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RESUMO

O presente trabalho apresenta uma metodologia para a deteccao de fluxos anémalos
em trafego HT'TP. Considera-se como anomalias o transito de algum outro protocolo pelas
portas reservadas para HT'TP. A metodologia foi avaliada com dados reais coletados a
partir de um provedor de acesso Internet para o caso de fluxos de voz sobre TP (VoIP)
presentes em trafego HT'TP. Os resultados experimentais mostraram uma boa eficiéncia
do algoritmo para detecgdo VoIP, obtendo uma detecgao de 90% dos fluxos possiveis de
serem identificados com aproximadamente 2% de falsos positivos ou uma deteccao de
100% de fluxos VoIP com uma taxa de falsos positivos de até 5%. Também foi avaliada
nossa proposta em uma simulacao de detecgao em tempo real.
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ABSTRACT

This work presents a method to detect anomalous flows in HT'TP traffic. We consider
an anomaly in HT'TP traffic the transit of other protocols through Web ports. We validate
our proposal using real-world experimental data gathered at a commercial Internet Service
Provider (ISP) to detect VoIP flows using Web ports. Our experimental results show a
performance of around 90% detection rate of disguised VoIP flows with a false positive
rate of only 2%, whereas a 100% detection rate of VoIP flows in Web traffic is achieved
with a false positive rate limited to only 5%. We also evaluate the feasibility of our
proposal in a real-time detection simulation.
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1 INTRODUCAO

Desde 1990, a Internet vem se tornando uma rede cada vez mais popular, como pode
ser observado pela sua crescente presenca em residéncias, empresas e outras instituicoes.
Juntamente com a necessidade de cada vez mais pessoas e organizacoes terem acesso a
essa grande rede de forma confidvel e com alta disponibilidade, existem questoes impor-
tantes como seguranca da informacao, privacidade e controle de acesso que devem ser
gerenciadas. Nas organizagoes normalmente existe a figura do administrador de rede que
é a pessoa responsavel pela distribuicao e controle dos recursos da rede. Disponibilizar
um acesso Internet para uma rede interna pode ser considerado um problema relativa-
mente simples, mas levar os usuarios a um uso racional dos recursos da rede ja é algo mais
complexo.

Os dois protocolos de transporte comumente mais usados na Internet, o TCP e o UDP,
utilizam o conceito de portas, que funcionam basicamente como um ponto de ligacao entre
o protocolo e uma determinada aplicacao. Tradicionalmente, o niimero da porta de uma
determinada conexao TCP ou UDP indica qual o protocolo de aplicacao usado naquela
conexao, de acordo com uma listagem gerenciada pela Autoridade para Atribuicao de
Nimeros na Internet - IANA!. Assim, utilizando um firewall, o administrador da rede pode
criar regras para bloquear o uso de determinadas aplicacoes na sua rede, identificando as
aplicagoes pelo nimero das portas de destino de suas conexoes TCP ou UDP.

Uma anomalia de rede pode ser definida como algo fora do padrao normal de trafego.
Mas a propria definicao de normalidade neste contexto nao é algo claro, o que pode ser
normal em uma determinada rede pode ser considerado anormal em outra. Dependendo
da situacao, anomalias em redes de computadores sao relacionadas a problemas como
invasao, ataques de negacao de servico, incidéncia de virus e programas maliciosos (worms,
cavalos-de-troia) ou até uma sobrecarga da rede com alguns poucos usudrios transferindo

grandes volumes de dados. Em (LAKHINA, 2004b), anomalias de redes sdo definidas

ITANA é um acrénimo para Internet Assigned Numbers Authority. A atribuicdo de cada porta esta
disponivel no endereco http://www.iana.org/assignments/port-numbers [2007].

12



como mudancas significativas ou pouco comuns nos padroes de trafego de uma rede.

Os problemas ou mudancas nos padroes de trafego de uma rede podem ocorrer em
diferentes niveis. No nivel fisico, eles sao mais facilmente notados, principalmente quando
levam a uma interrupgao do servigo. Ja os problemas decorrentes de um uso indevido
de protocolos ou de aplicagoes maliciosas ja nao sao tao aparentes. Problemas desse tipo
podem levar a uma diminui¢ao dos parametros de qualidade da rede, mas esses parametros
também podem diminuir apenas com o uso normal dos recursos da rede.

Neste trabalho, é apresentada uma metodologia para deteccao de anomalias em amos-
tras de fluxos TP do protocolo HTTP e HTTPS, que correspondem aos protocolos re-
servados para as portas 80 e 443/TCP, respectivamente. Na verdade, o HTTPS nao é
um outro protocolo, mas uma combinacao do HT'TP com os protocolos de criptografia
TLS ou SSL. Considera-se que a finalidade bésica do protocolo HTTP é o acesso de do-
cumentos eletronicos na Internet (paginas WWW), entao ¢ considerada uma anomalia o
transito de qualquer outro protocolo pela portas reservadas para o HI'TP ou o uso desse
protocolo para outras finalidades. Alguns aplicativos tipo peer-to-peer ou VoIP ja usam as
portas HT'TP como alternativa para transmissao de dados. No caso do uso do protocolo
HTTP para outras finalidades que nao o acesso de paginas WWW, pode-se citar como
exemplo o uso do protocolo para transferéncia de grandes arquivos, da ordem de dezenas
ou centenas de Megabytes. Considera-se que um fluxo IP é identificado pelos seguintes
elementos: endereco IP de origem, endereco IP de destino, porta de origem, porta de

destino e protocolo de aplicacao utilizado.

1.1 MOTIVACAO

O protocolo HTTP tem uma fracao significativa do trafego total da Internet, sendo
normalmente o protocolo de aplica¢do mais popular (FRALEIGH, 2003). E importante
para um administrador de rede conhecer os dados que estao trafegando pela sua rede,
principalmente no enlace de ligacao com a Internet, por questoes de custo, escalabilidade
e seguranca, entre outros. Uma observacao do contetdo dos pacotes, além de ser algo
trabalhoso, iria levantar questoes de privacidade. Assim, para se manter a privacidade

em relacao ao contetido dos pacotes, é indicada uma classificacao de trafego apenas com
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a observagao dos cabecalhos TCP /IP.

Uma maneira simples de classificacao seria observar apenas o nimero da porta TCP ou
UDP no trafego gerado por determinada aplicacao. Entretanto, atualmente o niumero das
portas TCP/UDP nao é mais uma fonte confiavel para identificacao da aplicacao respon-
savel pelo trafego em questao (KARAGIANNIS, 2005). A popularizagao de dispositivos
tipo firewall ou proxy fez com que muitas aplicacoes usassem técnicas diversas para nao
ter seu trafego identificado, como a alocacao dinamica de portas ou criacao de tneis em
portas normalmente liberadas. Assim, o conceito de portas bem conhecidas esta caindo
em desuso, sendo, por exemplo, comum encontrar trafego nao HTTP trafegando pela
porta 80/ TCP, que por convengao esta atribuida ao protocolo HTTP.

Uma ferramenta que fosse capaz de identificar um fluxo anémalo no meio de um
conjunto de fluxos HTTP considerados normais possibilitaria ao administrador de rede
ter um conhecimento maior sobre seu trafego. Caso a anilise seja feita posteriormente
através de arquivos de captura, ela poderia ser usada para fins estatisticos. Caso a analise
possa ser feita em tempo real, uma acao imediata poderia ser tomada em relacao aos
fluxos identificados. Como alguns exemplos de possiveis anomalias de rede que podem
usar o trafego HT'TP, pode-se citar os ataques de negacao de servigo, trafego peer-to-peer,

streaming e VolP.

1.1.1 ATAQUES DE NEGACAO DE SERVICO

Ataques de negagao de servigo sao causados por programas com intencoes hostis que
desejam impedir ou comprometer o funcionamento normal de um servidor ou elemento da
rede (HANDLEY, 2006). Os ataques podem partir de uma tinica maquina ou de vérias,
no caso de um ataque distribuido. Além disso, ¢ comum nesses ataques os pacotes terem
o endereco de origem falsificado para dificultar a identificacao da fonte. Existem varios
tipos de ataques de negacao de servigo e diversos alvos possiveis para eles, tais como
roteadores e servidores WWW.

Um tipo de ataque comum que pode ocorrer em conexoes TCP é o chamado SYN
flood. Esse ataque faz um uso indevido do procedimento de conexao do protocolo TCP,

ao enviar um pacote de pedido de conexao (SYN) sem completar o procedimento nem
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cancelar o pedido. Varios pedidos desse tipo ao mesmo tempo podem fazer um servidor
ficar sobrecarregado com pedidos de conexoes e nao responder para usuarios legitimos.
Outro problema que pode ocorrer com servidores WWW sao os eventos tipo flash
crowd, que geram um grande nimero de requisicoes de usuérios ao mesmo tempo para
um mesmo destino. Eles também podem sobrecarregar um servidor de maneira similar
a um ataque de negacao de servigo, porém eles nao apresentam intencoes hostis e nao

devem ser considerados ataques.

1.1.2 TRAFEGO PEER-TO-PEER

O trafego P2P é composto principalmente por transferéncias em redes de distribuicao
ou compartilhamento de arquivos. Em um estudo realizado em 2003 (FRALEIGH, 2003),
o trafego P2P se apresenta como um possivel tipo dominante na Internet, juntamente com
o WWW. Porém, as medicoes de trafego P2P sao probleméticas, e sua aparente diminui¢ao
na proporcao do trafego pode apenas indicar que as aplicagoes se desenvolveram e seus
dados agora trafegam ocultos como se fossem de outros protocolos (KARAGIANNIS,
2004a).

1.1.3 TRAFEGO STREAMING

Normalmente, o protocolo UDP é preferido na transferéncia de dados tipo streaming.
Desta forma, a aplicacao tem o controle sobre a retransmissao dos dados e nao fica sujeita
ao controle de congestionamento do TCP, entre outros fatores. Contudo, a existéncia de
um firewall restritivo no caminho pode inviabilizar o uso do protocolo UDP. Aplicativos
mais recentes que usam trafego streaming ja procuram detectar automaticamente a pre-
senca de NAT ou um firewall na rede e usar a melhor opgao disponivel para transmissao,
podendo inclusive usar HI'TP. A versao 9 do Windows Media Player, por exemplo, pode
usar o protocolo HTTP, RTSP ou MMS em TCP ou UDP (SRIPANIDKULCHAI, 2004).

1.1.4 APLICACOES VOIP

Aplicacoes de voz sobre IP também podem usar portas HI'TP para trafegar seus dados.

Um exemplo de programa com essa caracteristica é o Skype, um conhecido programa

15



capaz de detectar automaticamente as condi¢oes da rede e funcionar em varios cenarios
mesmo sem configuracao do usuério. Ele usa um protocolo proprietario e nao aberto, que
tem como primeira opc¢ao o uso do protocolo UDP para transmissao. Caso isto nao seja

possivel, ele pode usar o TCP na porta 80 ou 443 (BASET, 2006).

1.2 PROPOSTA

O trabalho proposto nesta dissertagao consiste no desenvolvimento de uma metodo-
logia para identificacao de determinadas anomalias em amostras de fluxos do protocolo
HTTP. Basicamente, a metodologia procura comparar parametros observados com valores
de referéncia. Resultados muito desiguais sugerem a presenca de uma anomalia.

Para a determinacao dos valores de referéncia, foi realizada uma caracterizacao do
trafego WWW de forma empirica a partir de informagoes extraidas de pacotes HTTP
capturados. Nessa etapa, foi definido um modelo de trafego HT'TP, baseado em modelos
desenvolvidos anteriormente, com a relacao dos parametros a serem observados.

Na comparacao das distribuicoes empiricas com os parametros observados, foram
usadas métricas retiradas de dois testes estatisticos: o valor x? do teste Chi-quadrado
(COCHRAN, 1952) e a distancia D do teste Kolmogorov-Smirnov (MASSEY, 1951). As
duas métricas escolhidas sao aplicadas a parametros do modelo HTTP desenvolvido e seus
resultados sao comparados com os valores de referéncia.

Na determinacao das distribuicoes empiricas, foram capturados dados reais de um
provedor de acesso Internet e uma instituicao académica e foram desenvolvidos diversos
programas para auxiliar na captura e tratamento dos dados. Por fim, a metodologia foi
avaliada para a deteccao de fluxos VoIP em trafego supostamente HTTP. A qualidade
do reconhecimento foi avaliada com o uso de curvas ROC?, uma representacao grafica da
sensibilidade versus a taxa de falsos positivos de um classificador binério, onde os diversos
pontos da curva sao formados variando-se o limiar de detecgao. A sensibilidade consiste
no nimero de eventos positivos corretamente identificados como tal sobre o ntmero total

de eventos positivos possiveis de serem identificados, ou em outras palavras, o valor ma-

2ROC é um acrénimo para Receiver Operating Characteristic, um termo utilizado na area de deteccio
de sinais
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ximo (1 ou 100%) menos a taxa de falsos negativos. A taxa de falsos positivos consiste
no numero de eventos negativos incorretamente identificados como tal sobre o nimero
total de eventos negativos, ou em outras palavras, o valor méaximo (1 ou 100%) menos a

especificidade do classificador.

1.3 CONTRIBUICOES DO TRABALHO

O trabalho pode ser visto como um primeiro passo na busca de um sistema de deteccao
mais genérico. A metodologia desenvolvida é original e nao procura apenas tipos conheci-
dos de anomalias, ela indica tudo aquilo que se distanciar do seu padrao de normalidade.
Embora a metodologia tenha sido avaliada apenas para o caso de fluxos VoIP em HTTP,
ela nao usou caracteristicas especificas desse tipo de aplicacao e pode ser aplicada em
outros casos. Além da metodologia de detecgao, podemos citar como outras contribuicoes

do trabalho os itens descritos a seguir:

e Desenvolvimento do procedimento de captura de pacotes com o uso de algumas
ferramentas ja disponiveis para coleta e tratamento dos dados e o desenvolvimento
de novas ferramentas para tarefas auxiliares. Os detalhes desses procedimentos sao

apresentados no Capitulo 3.

e Desenvolvimento de um modelo de trafego HI'TP e caracterizacao desse modelo
a partir de diversas capturas de dados reais realizadas em um provedor de acesso

Internet. O detalhamento desses resultados é apresentado na Se¢ao 4.1.

e Resultados experimentais relativos a deteccao de trafego VolP em HTTP que sao
usados para corroborar a metodologia apresentada. Os resultados experimentais,
apresentados nas Secoes 4.3 e 4.4, também sugerem que é possivel o uso da meto-

dologia para uma deteccao em tempo real.

1.4 ORGANIZACAO DA DISSERTACAO

O restante do trabalho esta dividido em mais quatro capitulos. No Capitulo 2, é apre-

sentada uma visao geral de trabalhos relacionados, conceitos sobre o protocolo HTTP
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importantes para este trabalho e alguns modelos de trafego HTTP desenvolvidos em
trabalhos anteriores. A metodologia desenvolvida para deteccao esta apresentada no Ca-
pitulo 3, juntamente com o modelo HT'TP e as métricas que serao usadas para deteccao.
No Capitulo 4 ¢é apresentada a avaliagao da metodologia. Primeiramente temos as distri-
buigoes empiricas geradas, em seguida uma avaliacao preliminar das métricas e entao sao
apresentados os resultados de deteccao. As consideracgoes finais e algumas sugestoes para

trabalhos futuros estao no Capitulo 5.
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2 REVISAO DA LITERATURA

Estamos interessados em desenvolver um método para identificar anomalias em tra-
fego HT'TP, ou mais especificamente, anomalias de protocolo em trafego HTTP. Pri-
meiramente, vamos apresentar alguns trabalhos e as dificuldades encontradas para uma
modelagem de trafego de rede de maneira geral. Em seguida, vamos especificar alguns
tipos de anomalias de rede e alguns métodos de identificagdo desenvolvidos anteriormente.
Apo6s uma visao geral sobre modelagem de trafego e deteccao de anomalias de rede, vamos
apresentar nas Secoes 2.4 e 2.5 alguns detalhes do protocolo HT'TP e alguns modelos de
trafego desenvolvidos especificamente para esse protocolo. Por fim, apresentamos alguns

detalhes do programa Skype, que foi utilizado para uma avaliacao da metodologia.

2.1 MODELAGEM DO TRAFEGO DA REDE

Sendo a Internet uma grande rede em constante mudanca e evolu¢ao, uma caracteriza-
¢ao da rede como um todo ou uma simulacao de seu comportamento torna-se um problema
desafiador (PAXSON;, 1997). Além disso, seu crescimento nao foi programado ou orde-
nado, muitos protocolos possuem falhas ou funcionalidades que podem ser exploradas por
pessoas com intencoes hostis, oportunistas ou maliciosas.

Uma primeira pergunta que pode ser feita por quem deseja uma metodologia de de-
teccao de anomalias é como se pode modelar o trafego de uma rede, principalmente uma
rede complexa como a Internet. Em alguns casos, a chegada de pacotes em uma rede de
dados pode ser normalmente modelada como um processo de Poisson, o que simplifica a
analise (PAXSON, 1995).

O trabalho (PAXSON, 1995) apresenta alguns casos onde o intervalo entre chegadas
de pacotes nao é exponencialmente distribuido. Assim, processos com auto-similaridade
seriam uma modelagem mais adequada que Poisson, tanto em redes locais quanto em redes
mais amplas (WILLINGER, 1998). Uma particularidade da auto-similaridade é a apre-

sentacao de caracteristicas semelhantes, mesmo quando observado em diferentes escalas,
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de uma forma semelhante a um fractal. Neste caso, o trafego apresentaria caracteristicas
semalhantes mesmo observado em diferentes escalas de tempo.

Em (LELAND, 1994), é apresentado um estudo do trafego Ethernet, concluindo-se que
ele tem caracteristicas de auto-similaridade. No trabalho (CROVELLA, 1997) foi estu-
dado especificamente o trafego WWW, mostrando que ele também possui caracteristicas
de auto-similaridade e procurando determinar as causas desse comportamento.

Outros trabalhos (KARAGIANNIS, 2004b) ja indicam que a modelagem com Poisson
continua vélida, mas em escalas de tempo da ordem de micro-segundos. Com escalas de
tempo na ordem de segundos, observam-se as dependéncias de longo alcance e a mode-
lagem com Poisson nao seria mais valida. Mesmo com dependéncias de longo alcance, é
importante observar que existem ganhos na multiplexacao de trafego (CAO, 2002), e o
nimero de conexoes ativas em um enlace vai alterar as caracteristicas do trafego.

Em (CROVELLA, 1997), procura-se modelar um processo auto-similar como a su-
perposicao de varios processos de renovacao que possuem apenas dois estados possiveis:
ON ou OFF. Desta forma, para o trafego resultante ser auto-similar, é necessario que a
distribuicao dos tempos ON ou dos tempos OFF seja do tipo “cauda-pesada”. No caso
do protocolo HT'TP, podemos dizer que, durante os periodos de atividade, o cliente pode
estar transmitindo uma requisicao ou recebendo uma resposta.

O ON representaria os periodos de atividade de um cliente da rede em um nivel de
aplicagao, onde cada transmissao possui o conjunto de pacotes que formam o arquivo
transmitido. O OFF seria o periodo de inatividade, que pode ser dividido em dois tipos
principais no protocolo HT'TP. Podem existir breves pausas entre o carregamento dos
diversos objetos de uma pagina WWW, por exemplo, quando o navegador cliente acabou
de receber um arquivo HTML, e esti processando o arquivo para requisitar as figuras da
pagina. Esse tipo de pausa é chamado OFF “ativo”. O outro tipo seria uma pausa entre
o carregamento de paginas WWW, quando o usuério analisa o contetido da pagina e faz
uma nova requisicao, carregando outro endereco ou seguindo um hyperlink, por exemplo.
Esse tempo de inatividade é chamado OFF “inativo”.

Em (MAH, 1997), procura-se desenvolver um modelo de trafego HTTP baseado em

arquivos de pacotes HTTP capturados. Parametros como tamanho da requisicao HTTP,
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tamanho da resposta, intervalo entre duas requisi¢oes ou ntimero de arquivos por pagina
WWW sao modelados empiricamente para uso em ferramentas como simulacoes.

No trabalho (ESTEVEZ-TAPIADOR, 2004) sdo estudados mecanismos para deteccio
de intrusao baseados na procura de anomalias no trafego HT'TP. Primeiramente sao es-
tudadas duas medidas para deteccao de anomalias no nivel de aplicagao: o tamanho do
contetido do pacote e o histograma desse contetido, ou seja, a distribuicao probabilistica
dos caracteres presentes. De acordo com dados empiricos, a funcao de distribuicao de
probabilidade do tamanho do contetido do pacote pode ser usada para reconhecer alguns
tipos de ataques, em conjunto com outras métricas, embora resultados melhores tenham
sido obtidos com base no histograma do contetido do pacote. Para se determinar que um
novo conjunto de dados possui ou nao as mesmas caracteristicas da funcao de distribuicao
de probabilidade empirica, foi utilizado o teste Kolmogorov-Smirnov (MASSEY, 1951).
Em uma segunda parte, foi proposto um modelo com base em cadeias de Markov para

modelar o trafego HT'TP obtendo melhores resultados.

2.2 ANOMALIAS DE REDE

Uma anomalia de rede pode ser considerada como qualquer coisa que altere o fun-
cionamento normal da rede, ainda que seja causada por um acaso ou uso legitimo da
rede. Desta forma, mudancas de configuracao, pane de equipamentos, eventos tipo flash
crowd, ataques de negacao de servico ou varredura de portas sao exemplos de possiveis
anomalias.

O termo flash crowd foi originirio de um pequeno conto de ficgao cientifica (NIVEN,
1973) e basicamente se refere a um evento de alto volume de requisi¢des para um servidor,
como se fosse um ataque de negacao de servico. A diferenca principal é que o flash crowd
nao tem intengoes hostis, ele é causado por inimeros usuarios legitimos que resolveram
acessar 0 mesmo recurso no mesmo intervalo de tempo por um motivo qualquer. Mesmo
assim, um determinado servidor Internet pode ser tao prejudicado quanto em um ata-
que. No artigo (JUNG, 2002) é apresentada uma caracterizagdo mais precisa dos eventos
flash crowd e alguns métodos de distingao entre eles e ataques de negacao de servigo,

relacionados com servidores HTTP.
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O artigo (BARFORD, 2001) foi um dos primeiros a caracterizar os tipos de anomalias
de volume, ou anomalias de rede. Foram definidos 3 tipos basicos de anomalias: anoma-
lias de rede, eventos relacionados com problemas da rede, pane, falha de configuracao ou
roteamento; abusos como ataques de negacao de servico; e eventos tipo flash crowd. A
captura do trafego foi feita no nivel de fluxos IP com o programa flowscan (PLONKA,
2000). A partir da informacao gerada pelo flowscan o administrador da rede poderia
identificar alguns tipos de anomalias. Por exemplo, um ataque de negacao de servigco po-
deria ser identificado por um grande aumento no ntimero médio de fluxos IP por segundo,
enquanto uma falha de algum equipamento seria identificada por uma mudanca brusca
na taxa de bits transmitidos ou recebidos.

Em (LAKHINA, 2004a) temos uma caracterizagao mais extensa dos tipos de anoma-
lias. As anomalias causadas pela rede podem ser do tipo outage, quando um enlace fica
inoperante ou ingress-shift, quando o trafego muda seu caminho, por exemplo. As ano-
malias relacionadas com ataques podem ser do tipo ataques de negacao de servigo (de
tnica fonte ou distribuidos), varreduras de portas (port scan) ou decorrentes de virus e
programas maliciosos (worms). As causadas por usuarios podem ser do tipo flash crowd,
fluxos alfa ou ponto multi-ponto. Um fluxo alfa consiste na transferéncia de um grande

volume de trafego entre dois pontos enquanto um fluxo multi-ponto tem vérios destinos.

2.2.1 ANOMALIAS DE PROTOCOLO

Uma anomalia também pode ser vista como o uso de uma porta TCP ou UDP para um
servico diferente do padronizado para aquela porta. Este tipo de anomalia de rede é nor-
malmente chamado anomalia de protocolo. Atualmente, o niimero das portas TCP/UDP
nao ¢ mais uma fonte confidvel para identificacao do tréfego, devido principalmente a
popularizacao de dispositivos tipo firewall ou proxy nas redes. A alocacao dinamica de
portas e a criacao de tuneis em portas liberadas para servigos como HTTP tornou-se
comum, e o conceito de portas bem conhecidas esta caindo em desuso.

No trabalho (MOORE;, 2005) é buscada uma classificagao precisa da aplicagdo que esta
usando cada porta. De maneira geral, sao observados o payload dos pacotes em busca

de assinaturas pré-determinadas para os diversos tipos de protocolos, semelhante a um
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sistema de deteccao de intrusao. Um ponto de possivel discussao é o fato da observacao
do payload dos pacotes, mesmo por um sistema automatizado, ser ou nao uma invasao
de privacidade. Mesmo ignorando-se esse fato, o método apresentado é trabalhoso, exige
intervencao manual e um prévio conhecimento do funcionamento dos protocolos.

No artigo (BERNAILLE, 2006) é buscada uma classificacdo baseada apenas na infor-
macao do tamanho dos primeiros pacotes de dados de uma conexdo. E necessirio um
conjunto de dados para treinamento e cada fluxo seria representado por um ponto em um
espaco multidimensional. Apos isso, a deteccao poderia ser rédpida e necessitaria apenas
do cabecalho dos pacotes, mas aumenta-se o risco de falsas identificacdes. De uma forma
similar, em (MA, 2006) é feita uma comparacao de trés alternativas para modelagem de
protocolos, uma que considera o protocolo com uma distribuicao de produtos, outra ba-

seada em processos de Markov e uma terceira que usa grafos de substrings comuns para

a modelagem.

2.2.2 ANOMALIAS EM SISTEMAS DE DETECCAO DE INTRUSAO

Quando se fala sobre sistemas de deteccao de intrusao, ¢ comum chamar de anomalia
alguma ameaca, ataque ou evento que tenha intencoes hostis. Nesta area, costuma-se
dividir as ferramentas disponiveis para deteccdao em dois grandes grupos: as ferramentas
que sao baseadas na procura de assinaturas conhecidas de eventos hostis e as ferramentas
que procuram reconhecer anomalias de maneira geral. Os métodos baseados em assi-
naturas procuram padroes de uso ou caracteristicas marcantes nos dados analisados, eles
normalmente tém boa eficiéncia para os ataques ja conhecidos, mas nao reconhecem novas
ameagas com exatidao. Programas como snort® e bro (PAXSON, 1999) sdo conhecidos
exemplos desse tipo de sistema.

Os métodos que buscam reconhecer qualquer tipo de anomalia procuram criar um
modelo do que seria normal e observar os desvios dos dados de entrada em relacao ao
modelo. Como os sistemas nao sao perfeitos, vao existir os casos de falsos positivos ou
erros tipo I (um alerta gerado para uma situagdo normal) e falsos negativos ou erros tipo

IT (nenhum alerta gerado para uma situa¢do anormal).

*Disponivel em http://www.snort.org/. [2007]
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Um bom sistema de deteccao deve procurar manter o menor valor possivel para falsos
positivos e falsos negativos. Como esses sistemas em geral nao possuem informacgoes
especificas sobre as anomalias buscadas, aceitam-se com eles taxas de erros maiores que
as obtidas usando-se sistemas baseados em assinaturas. Porém, a propria determinacao
da taxa de erros ja se torna um problema, pois se existisse uma metodologia automatizada
e confiavel para identificacao dos erros, ela mesma poderia ser usada nos algoritmos de
deteccao de anomalias para evitar os erros.

Em um programa de deteccao de intrusao que procure detectar anomalias na rede,
podem ser usados parametros como o niimero de conexoes em um determinado intervalo
de tempo, nimero de pacotes ou intervalo entre chegadas para um mesmo destino para
o reconhecimento de atividades suspeitas. Por exemplo, em (KRUGEL, 2002) é proposto
um sistema de deteccao de intrusao que procura, além dos parametros da rede, usar
conhecimento do protocolo (HT'TP ou DNS) no seu reconhecimento. Em (YE, 2001b) sao
apresentadas diversas técnicas probabilisticas para deteccao de intrusao, entre elas o teste
Chi-quadrado (x?). No trabalho (YE, 2001a), desenvolve-se um método para detecgao de
intrusao baseado no teste x?.

Normalmente, a grande questao sobre os sistemas de deteccao de intrusao é saber se
vale a pena investir em um sistema que pode reconhecer novas ameacas mas apresentar
varios alertas falsos (erros tipo I e IT) ou se é melhor ter um sistema que reconhega ataques

com precisao mesmo sem ser capaz de reconhecer novas ameagas.

2.3 METODOS DE DETECCAO DE ANOMALIAS DE REDES

No trabalho (LAKHINA, 2004b) é estudado um método genérico para deteccao de
anomalias de rede. Os autores usam o termo diagnostico de anomalias, que consiste em
trés passos: deteccgao, identificacao e quantificacao. A deteccao é responsavel apenas por
reconhecer que uma anomalia ocorreu ou esta ocorrendo, a identificacdo determina seu
tipo de acordo com um conjunto de anomalias conhecidas e o passo de quantificacao
estima seu tamanho e o impacto na rede.

Em (BARFORD, 2002) temos um desenvolvimento adicional de (BARFORD, 2001),

visando um processo de identificacdo de anomalias automéatico. Foram usados filtros
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wavelets para remover do sinal capturado a variacao normal ou previsivel. A origem do
trafego foi o roteador de saida do campus da universidade, foram coletados dados via
SNMP com intervalo de 5 minutos e foram coletados fluxos IP na taxa de 1 pacote a
cada 96. A anélise ou decomposi¢ao por wavelets utilizada no artigo organiza os dados
coletados em trés partes: baixa, média e alta freqiiéncias. Um algoritmo usa a parte baixa
e média do sinal normalizadas e calcula uma pontuacao de desvio dentro de uma janela de
tempo definida (uma janela de tempo menor é mais sensivel para anomalias de pequena
duragao). A pontuagdo calculada é comparada com um limiar de detec¢do. Uma pequena,
avaliacao da técnica mostrou resultados experimentais satisfatorios.

De uma maneira similar, em (ALARCON-AQUINO, 2001) é estudada a viabilidade de
se usar uma transformada discreta de wavelets para identificar diferencas sutis ou bruscas
na variancia ou freqiiéncia do sinal, com o objetivo de reconhecer anomalias.

Em (LAKHINA, 2004a) é apresentado o método de sub-espago e anélise de componen-
tes principais (PCA) para deteccao de anomalias em fluxos IP agregados. Em (LAKHINA,
2004b) o método sub-espago e a anélise de componentes principais também foram em-
pregados, mas diretamente com dados dos enlaces e nao com fluxos IP. De modo geral,
as medi¢oes podem ser feitas no nivel de pacote (tais como a quantidade de conexoes
e bytes em cada enlace) ou no nivel de fluxos. Uma das vantagens do uso de fluxos é
que as anomalias normalmente se tornam bem mais evidentes ao se observar um fluxo
individualmente do que o enlace como um todo. As medicoes sao simplificadas quando
nao se trabalha com fluxos, pois os dados podem ser coletados diretamente dos enlaces
via SNMP, por exemplo.

A anélise de componentes principais consiste em uma transformagcao linear para um
novo sistema de coordenadas, classificando de acordo com a varidncia, com o objetivo
de facilitar a separacao do considerado normal e andémalo. As primeiras n componentes
formariam o sub-espaco normal e as componentes restantes o sub-espaco anémalo. Uma
vez feita essa separacao, o problema de identificacao e quantificacao sao tratados de um
ponto de vista vetorial.

Como seqiiéncia do trabalho desenvolvido, o artigo (LAKHINA, 2005) apresenta uma

extensao do método sub-espaco com uma anélise em miltiplas dimensoes e com o uso de

25



entropia como ferramenta adicional. A entropia ja havia sido proposta como ferramenta
para detec¢ao de anomalias em trabalhos como (LEE, 2001), mas em diferentes contextos.
As caracteristicas do trafego observadas sao os enderecos IP e as portas origem e destino.

Uma anomalia seria algo responsavel por uma mudanca na distribuicao de valores de
alguma dessas caracteristicas, alterando a entropia do conjunto de dados. Para o diag-
nostico, é feita uma extensao do método sub-espago de (LAKHINA, 2004b), trabalhando
com varias dimensoes, uma para cada caracteristica do trafego observada. Para a etapa
de classificacao, foram usados algoritmos que agrupam os dados em clusters, procurando
uma metodologia automatizada que nao fique limitada aos tipos conhecidos de anoma-
lias. Os resultados obtidos mostram que um certo nimero de anomalias, mesmo sendo de
pequeno impacto, conseguem ser reconhecidas com o uso da entropia. Existem, porém,
anomalias que sao detectadas apenas pelas técnicas de volume, ou seja, os dois métodos
apresentados sao necessarios para uma maximizacao dos reconhecimentos.

O trabalho (XU, 2005) procura desenvolver uma metodologia para reconhecer e clas-
sificar perfis de trafego na Internet, realizando uma classificagao automatizada que pode
ser usada para a detec¢io de anomalias. Assim como em (LAKHINA, 2005), a entropia
também é usada, mas com um objetivo diferente. Os fluxos IP sao agrupados em clusters
e sao extraidos os clusters significativos usando-se entropia. Os valores que forem apa-
rentemente aleatorios, nao sao levados em consideracao. Com o uso de técnicas da teoria
da informacao, os clusters sao classificados em classes de comportamento. As anomalias
seriam entao indicadas por comportamentos raros ou desvios de comportamento.

De maneira geral, quando se captura o trafego da rede obtém-se um grande volume
de informacgao muitas vezes irrelevante. FEntao, a metodologia comumente empregada
para deteccao de anomalias consiste em uma reducao de dimensoes e posterior analise
do conjunto de dados. O artigo (LI, 2006) apresenta o uso de sketches (esbogos) como
técnica para reducao de dimensoes dos dados estudados. A agregacao em fluxos origem-
destino e a andlise de componentes principais (PCA) usados em outros trabalhos tém
objetivos similares. Neste caso, os sketches sao conjuntos aleatérios de fluxos IP, usados
juntamente com o método de sub-espaco com o objetivo de aumentar sua eficacia. A

principal suposicao é que a agregacao aleatoria de fluxos IP nao vai alterar de maneira
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significativa as caracteristicas do trafego do sub-espac¢o normal. E feita uma comparacdo
com (LAKHINA, 2005) procurando apresentar melhorias.

Outra linha de acao consiste em usar a matriz de trafego da rede para detectar ano-
malias. A matriz de trafego é uma representacao do volume de trafego médio, em um
determinado intervalo de tempo, entre todos os possiveis destinos e origens na rede. Com
um conjunto de matrizes de trafego, torna-se relativamente simples modelar e filtrar o
que seria um comportamento normal de trafego, para analisar os valores residuais. Mas
a propria estimacao da matriz de trafego ja é um problema complexo.

No trabalho (SOULE, 2005), a partir dos dados coletados via SNMP, é feita uma
estimativa da matriz de trafego, de acordo com a técnica dos filtros Kalman. A matriz
de trafego é comparada com uma predi¢ao feita um intervalo de tempo (5 min) antes e
as divergéncias sao analisadas a procura de anomalias usando-se técnicas diversas. Para
uma melhor comparacgao das técnicas propostas, foram usadas curvas ROC. Essas curvas
se aplicam a um classificador binario, relacionando o nimero de positivos verdadeiros com
falsos positivos.

Em (ZHANG, 2005) também sao apresentadas algumas técnicas que usam matriz de
trafego. Como a determinagao da matriz de trafego nao é uma operagao exata, vao existir
erros no processo. Para evitar uma possivel propagacao de erros para a etapa seguinte, é
apresentada uma técnica onde primeiro sao filtrados os dados considerados normais dos
enlaces e entao é determinada a matriz de trafego. Sao analisados varios métodos para
busca de anomalias com séries temporais, analise de Fourier, Wavelets e PCA. Por fim,
também é apresentado um sistema de deteccao que possibilita mudancas de roteamento

na rede, sem considerar tais mudancas como anomalias.

2.3.1 DETECCAO DE ATAQUES DE NEGACAO DE SERVICO

Em ataques de negacao de servigo, um primeiro passo importante ¢ conseguir reco-
nhecer a ocorréncia de um ataque. A partir dai, pode-se buscar informacoes adicionais,
como por exemplo, saber se o ataque ¢ distribuido ou tem uma tnica origem.

O trabalho (MOORE, 2001) mostra uma visdo geral sobre os ataques de negagao de

servico e apresenta uma técnica simples de inferéncia do volume de ataques no trafego
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atual baseada em respostas de ataques para enderecos IP inexistentes. As premissas
sao que os atacantes usam enderecos IP falsos escolhidos aleatoriamente e que todos os
pacotes nao solicitados capturados foram gerados por ataques. Muitos ataques, porém,
usam técnicas de reflexao, falsificacao de enderecos baseada em sub-rede ou nao mascaram
os enderecos. Nesses casos, essa técnica nao seria eficiente.

Em (HUSSAIN, 2003) temos uma classificagao mais elaborada, que procura diferenciar
ataques simples de ataques distribuidos, com técnicas de anélise espectral, entre outras.
Assim, mesmo que sejam usadas maquinas refletoras ou sejam forjados os campos do cabe-

calho, um ataque poderia ser classificado automaticamente como simples ou distribuido.

2.3.2 DETECCAO COM SISTEMAS IMUNOLOGICOS ARTIFICIAIS

A idéia béasica dos sistemas imunolégicos artificiais ou sistemas naturais é usar con-
ceitos da biologia para a seguranca de redes. Uma das possibilidades é a utilizacao dos
chamados anticorpos artificiais, ferramentas computacionais que procurem variacoes entre
um modelo qualquer e os dados observados. Esses anticorpos gerados podem ser regras
ou amostras de trafego geradas a partir do trafego normal, para uma caracterizacao posi-
tiva, ou gerados a partir do trafego anémalo, caso se deseje uma caracterizacao negativa.
Algoritmos genéticos e outras técnicas também podem ser usadas para classificacao.

O trabalho (DASGUPTA, 2002) apresenta um técnica de detec¢ao onde foram usados
para a codificacao dos anticorpos parametros gerais do trafego como nimero de bytes por
segundo, pacotes por segundo e pacotes ICMP por segundo. Cada conjunto é considerado
como uma série de tempo e o niimero de valores considerados varia de acordo com o
tamanho de uma janela deslizante. Em (HARMER, 2002) sao usados campos do cabecalho
IP dos protocolos mais comuns (TCP, UDP, ICMP) como endereco IP, portas, tamanho,
flags para geragao de uma seqiiéncia de bytes representando um anticorpo. Para verificar
a similaridade entre um anticorpo e uma amostra de trafego podem ser usadas medicoes
como a distancia euclidiana para vetores de dados ou a distancia de Hamming para vetores
binarios. Uma comparacao das técnicas foi apresentado em (SEREDYNSKI, 2007).

A principal vantagem dos sistemas imunologicos naturais sao as caracteristicas de

memoria e aprendizado. Nos sistemas artificiais, essa vantagem ¢ diminuida pois o apren-
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dizado normalmente nao é continuo, e sim realizado dentro de uma fase definida. Em
outras palavras, existe uma fase de aprendizado (onde as anomalias ndo devem existir) e

uma fase de testes (onde as anomalias sao detectadas).

24 O PROTOCOLO HTTP

O protocolo HTTP tem sido usado na Internet desde 1990. Uma versao inicial do
protocolo, denominada posteriormente por HI'TP 0.9, na verdade pode ser vista como
um subconjunto da especificagdo completa HTTP/1.0. A especificagdo 1.0 evoluiu entre
1993 e 1996 até ser publicada (BERNERS-LEE, 1996). Alguns problemas da especificacdo
1.0 levaram ao desenvolvimento da versao 1.1, definida formalmente em (FIELDING,
1999) e que persiste até o presente momento. Vamos apresentar em seguida algumas
caracteristicas do protocolo HTTP 1.0 e 1.1 de interesse para a definicio de um modelo
HTTP.

O protocolo é constituido por mensagens de requisicao ou resposta e funciona normal-
mente sobre conexdes TCP. No seu funcionamento normal, cada cliente HTTP, também
chamado agente do usuério, estabelece uma conexao com um servidor, faz uma requisi-
cao e aguarda uma resposta. Nao existe resposta sem uma requisicao anterior, mas uma
requisicao pode nao ter resposta, por exemplo, se o servidor estiver muito ocupado. Um
servidor Web apenas responde a requisicoes HT'TP sem fazer outro tipo de comunicacao.
Outro detalhe importante é que o servidor nao precisa guardar nenhuma informacao so-
bre a requisicao apds o fim da conexao, ou seja, para o servidor, as requisicoes podem ser
vistas como eventos independentes.

As mensagens HTTP tem uma estrutura simples, mostrada na FIG. 2.1. A primeira
linha de uma mensagem de requisicao deve ser a requisicao propriamente dita. Ela é
composta por um método (ou comando), um endereco (no formato URI) e a versao do
protocolo. As linhas seguintes sao cabecalhos opcionais, subdividido em trés partes. A
primeira parte é um cabecalho geral com informacoes como a hora atual. Em seguida vem
o cabegalho da requisigao (ou resposta) com informagoes especificas do navegador cliente
(ou do programa servidor) e o cabegalho da entidade, com informagbes como o tamanho e

tipo de dados transmitidos. Os dados, quando presentes, seguem separados do cabecgalho
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Cliente Servidor

Requisicao
Linha de pedido
[ —{cabecalho geral
Cabecalho de pedido
Cabecalho de entidade

<=linha em branco=
Contetddo da entidade

Resposta

Linha de status
Cabecalho geral "]
Cabecalho de resposta

Cabecalho de entidade
<linha em branco=
Contelddo da entidade

v v

FIG. 2.1: Estrutura de mensagens HTTP.

por uma linha em branco.

As mensagens de resposta seguem um padrao semelhante. Na primeira linha tem-se
a versao do protocolo, um c6digo numérico e uma frase descrevendo se o comando foi
executado com sucesso ou se houve algum erro. A listagem dos codigos, dos possiveis
campos do cabecalho e suas descricoes esta disponivel na documentacao do protocolo
(BERNERS-LEE, 1996; FIELDING, 1999). O HTTP 0.9 nao fazia uso de cabegalhos,
toda requisicao continha apenas uma tnica linha com o método e o endereco. As respostas
também nao tinham cabecalhos e o tamanho das respostas era indicado pelo fechamento

da conexao.

241 HTTP/1.0

Em sua versao 1.0, cada conexao deveria ser aberta pelo cliente antes do envio da
requisicao e fechada pelo servidor apos o envio da resposta. Ela também podia ser fechada

antes disso, por agao do usuario, timeout ou outros motivos, terminando a requisicao.
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Os métodos mais comuns da especificagao 1.0 sao GET, HEAD e POST. O método
HEAD é usado quando se deseja uma resposta sem contetido, apenas com o cabeca-
lho. GET é o método comum para requisicao de documentos, sendo o inico método do
HTTP/0.9. O método POST possibilita o envio de informagoes para o servidor, geral-
mente usado em péaginas com formulérios.

Como ja mencionado, o HI'TP nao trabalha com estados, ou seja, o servidor nao
guarda informagoes sobre os clientes de uma requisi¢ao para outra. No HT'TP /1.0, todos
os campos do cabecalho sdo opcionais mas, se houver um conjunto de dados (payload)
na requisi¢ao, o tamanho desse contetido deve ser informado no cabegalho HTTP (campo
content-length). Uma requisi¢do pode ser feita apenas com a primeira linha, mas normal-
mente os navegadores sempre enviam o cabecalho de requisicao com as informagoes sobre
o cliente. Essas informacoes vao ser sempre as mesmas para um mesmo cliente, mas como
o servidor nao deve armazenar informacoes entre requisicoes, elas sao enviadas em toda
requisicao.

Outras funcionalidades do HTTP/1.0 incluem mecanismos para autenticagio, cache
e conexoes persistentes. Na prética, um cliente necessita de muitos objetos do mesmo
servidor, por exemplo no caso de uma péagina HTML com varias imagens. Cada imagem
é carregada com uma propria requisicao HT'TP. Com a politica de desconexao no final de
cada resposta, o cliente perde algum tempo e recursos da rede com o estabelecimento de
varias conexoes TCP.

Para tentar melhorar o desempenho, alguns navegadores estabelecem varias conexoes
simultaneas com o servidor apés a primeira resposta. Outras implementacoes comegaram
a usar linhas de cabecalho para indicar que a conexao deveria ser mantida apés uma
resposta, mas isso nunca fez parte da especificagao 1.0. O HT'TP/1.1, por sua vez, ji usa
conexoes persistentes como padrao.

O HTTP/1.0 também possui funcionalidades para cache local que podem evitar a
retransmissao de objetos. O cliente que ja carregou um determinado objeto no passado
pode fazer uma requisi¢do para ele novamente indicando a data no cabegalho (campo if-
modified-since). O servidor ira transmitir o objeto novamente se ele tiver sido modificado,

caso nao tenha sido, é enviado apenas um cabecgalho resposta com o cédigo de resposta
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304 (not modified).

2.42 HTTP/1.1

O protocolo HTTP/1.1 esta especificado em (FIELDING, 1999). Uma comparagao
com seu predecessor pode ser vista em (KRISHNAMURPHY, 1999). Basicamente, esta
versao procura melhorar as caracteristicas do HTTP /1.0 com relagdo a servidores prozy,
cache, hosts virtuais, entre outros. Além disso, ele trabalha com conexées persistentes (ou
keep-alive) como padrao. Apos a resposta de uma requisicdo a conexao (TCP) continua
aberta esperando outra transacao. Quando uma das partes deseja encerrar a conexao, é
incluida uma linha de cabecalho especifica na mensagem.

Para facilitar o uso de hosts virtuais baseados em nome, o HTTP/1.1, diferentemente
do 1.0, requer que o campo de cabecalho Host esteja presente em todas as mensagens de
requisi¢ao. Assim, uma requisi¢ao minima HTTP /1.1 deve ser composta por duas linhas.

Para se determinar o tamanho do payload, além dos métodos previstos no HTTP /1.0
(uso do campo content-length e desconexdo), pode ser usado o método chunked. Em
alguns casos, principalmente com paginas de contetido dinamico, um servidor pode nao
saber previamente qual o tamanho da resposta enviada, ou seja, nao pode usar o parametro
content-length. Como a conexao é persistente, ele também nao pode desconectar apds o
envio. O HTTP/1.1 resolve esse problema dividindo o contetido da entidade (payload da
mensagem) em varios pedagos (chunks) de tamanho arbitrario. Antes de cada pedaco, é
enviado uma informagao sobre seu tamanho, e o final da mensagem seria indicado por um
tamanho zero. E usado o campo do cabecalho transfer-encoding para indicar o uso dessa

divisdao no conteudo da entidade.

2.5 MODELOS DE TRAFEGO HTTP

Vamos apresentar alguns modelos de trafego HT'TP desenvolvidos para uso em simu-
lagoes ou geradores de trafego. Vamos considerar uma péagina ou documento HTTP como
o conjunto completo, formado por um ou varios objetos carregados do servidor. Cada ob-
jeto, por sua vez, vai ser um arquivo do servidor, podendo ser uma imagem, um arquivo

HTML ou de qualquer outro tipo.
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2.5.1 MODELO DE ARLITT E WILLIAMSON

Um dos primeiros trabalhos de caracterizagao de trafego HTTP foi (ARLITT, 1995),
desenvolvido entre 1994 e 1995. Nele foram capturados apenas os cabecalhos de pacotes
TCP com as flags SYN ou FIN ativadas. Com o protocolo HI'TP 1.0 (ou HTTP 0.9) em
uso, cada objeto em uma pégina vai gerar uma conexao TCP para sua transferéncia. Na
época do trabalho, foi observado que 95% das conexoes TCP transferiram menos de 42kb
de dados.

O modelo usado teve 6 parametros:

Nimero de paginas por sessao;

Intervalo entre péaginas;

Destino da conexao;

Niamero de objetos por péagina;

Intervalo entre conexoes;

Bytes transmitidos em uma conexao;

Para a determinacao do intervalo entre péginas, existem diferentes possibilidades:
pode-se considerar o intervalo de tempo entre paginas, ou seja, entre o final de uma e
o inicio da seguinte, ou o intervalo de tempo entre o inicio de uma péagina e o inicio da
pagina seguinte, que foi a escolha dos autores. O destino da conexao foi inserido devido
ao fato que, depois de uma conexao com determinado servidor, torna-se mais provavel

uma nova conexao com o mesmo servidor num futuro préximo.

2.5.2 MODELO DE MAH

Em 1997, Bruce Mah (MAH, 1997) desenvolveu um modelo empirico e bem detalhado
de trafego HTTP. Os dados para a formagao do modelo foram obtidos com a captura de
cabecalhos TCP /TP de pacotes HTTP. Uma desvantagem apontada é que ndo sao captu-
radas informacoes de mais alto nivel como o nome dos arquivos carregados, informacao

essa que estaria no cabecalho HTTP, que faz parte do payload TCP.
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Foram retirados do arquivo de captura pacotes que exibiam uma certa periodicidade,
indicando um carregamento automatico de algumas paginas. Na época do artigo, o modelo
HTTP/1.1 nao estava totalmente padronizado e o trabalho foi baseado na especificagao
1.0, com uma conexao TCP para cada objeto carregado.

O modelo usado teve os seguintes parametros:

Tamanho da requisicao;

Tamanho da resposta;

Nimero de objetos por péagina;

Intervalo entre péaginas;

Niamero de paginas carregadas;

Destino da conexao;

O intervalo entre paginas é considerado como o tempo entre o final de uma pégina e o
inicio de outra. Para o nimero de paginas carregadas, considera-se as paginas consecutivas
carregadas de um mesmo servidor, assumindo-se que todos os objetos de um documento
HTTP vém do mesmo servidor.

Foi indicado no trabalho que o tamanho da primeira requisicao e da primeira resposta
deveriam ser modelados cada um como um parametro diferente, pois eles tendem a ser
maiores que as transferéncias seguintes. A primeira resposta normalmente é um arquivo
HTML, mas também pode ser um arquivo binario ou uma mensagem de erro HT'TP. As
respostas seguintes normalmente sao imagens pequenas.

Para se determinar o nimero de objetos por pagina, assume-se que um mesmo cliente
(endereco IP) nao vai carregar dois objetos nao relacionados do mesmo servidor em um
determinado intervalo de tempo. Assim, duas conexoes que fossem separadas por um
tempo maior que o intervalo definido seriam consideradas péginas distintas. Se o tempo
fosse menor, seriam diferentes objetos de uma mesma pégina. No trabalho, o intervalo

considerado foi 1 segundo.
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2.5.3 MODELO DE CHOI E LIMB

Choi e Limb (CHOI, 1999) desenvolveram um modelo de trafego HTTP usando in-
formagoes tanto do cabegalho TCP/IP como do cabecalho HTTP. Para a defini¢ao do
modelo, foi realizada uma captura dos primeiros 300 bytes do contetido dos pacotes TCP.
De uma forma similar ao apresentado em (MAH, 1997), o primeiro par requisi¢ao,/resposta,
teve um tratamento diferenciado. Foi formado um grupo apenas com as primeiras requi-
sicoes e outro com as demais. As primeiras requisicoes foram consideradas responséaveis
pelo carregamento do objeto principal de um pagina Web, ou seja, um arquivo HTML
ou similar (php, asp, cgi, etc). As demais requisi¢oes sao responséveis pelos chamados
objetos inseridos, ou seja, imagens e outros objetos.

As primeiras requisicoes sao identificadas pela extensdo do arquivo ou pelo tipo MIME
da resposta (tezt/html) juntamente com codigo 200 (OK). O procedimento nao é explicado
em detalhes, mas sao definidas regras de identificacao. Assim, no caso de duas conexoes
quase ao mesmo tempo de um mesmo cliente para um mesmo servidor, os dois arquivos
HTML devem ser considerados requisi¢oes distintas, enquanto no caso de uma pagina que
possui frames, os varios arquivos HTML devem ser considerados da mesma requisicao.

Em relagao ao mecanismo de cache HT'TP, se um objeto esta no cache e seu periodo
de validade nao expirou ainda, ele é considerado valido. Se um objeto estiver no cache e ja
tiver expirado, ele deve ser validado ou nao pelo servidor. Se uma resposta tiver o codigo
304, deve ser usado o objeto presente no cache. Baseado nessa defini¢cao, considera-se no
modelo que a requisicao como um todo foi carregada do cache se a maioria de seus objetos
tiver sido recuperada dele.

O modelo usado tem os seguintes parametros:

Tamanho da requisicao;

Tamanho do objeto principal;

Tamanho dos objetos inseridos;

Niumero de objetos por péagina;

Tempo de inatividade entre requisicoes;
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Intervalo entre objetos inseridos;

Tempo para processar o arquivo HTML (parsing time);

Numero de requisicoes consecutivas carregadas do cache;

Niumero de requisi¢oes consecutivas nao carregadas do cache;

Para a determinacao do niimero de objetos por pagina, contam-se apenas os objetos
inseridos e que sao carregados, ndo levando em consideracao o arquivo HTML (primeira

resposta) nem os objetos carregados do cache.

2.6 O PROGRAMA SKYPE

O programa Skype é uma das aplicacoes que adotam a técnica de usar portas HT'TP
para enviar seus proprios fluxos como uma forma de enganar firewalls ou outros dispo-
sitivos de rede. O Skype é uma aplicacao VoIP bastante popular que teve um grande
aumento de usudarios nos ultimos anos. Ele usa um protocolo proprietario e fechado para
comunicagao entre usudrios Skype, ou seja, praticamente nao existe documentacao dis-
ponivel para o publico sobre seu funcionamento. O Skype realiza chamadas de voz sem
usar SIP ou algum outro conhecido protocolo de sinalizagao. Além disso, a comunicacao
entre seus varios clientes se assemelha a uma rede peer-to-peer, sem a necessidade de um
servidor central para comunicacao.

Pela experiéncia de uso, sabe-se que ele é capaz de funcionar em varios ambientes de
rede com poucas ou nenhuma configuragao do usuario. O programa consegue reconhecer
automaticamente as caracteristicas da rede ou usar outros computadores com o programa
Skype em execucgao para redirecionar seu trafego. Sabe-se também que ele pode usar as
portas HT'TP para envio de trafego VolP.

Devido a sua grande popularidade e a uma falta de informacao detalhada sobre seu
funcionamento, as caracteristicas do programa Skype e seu protocolo foram alvo de traba-
lhos recentes. De maneira geral, esses trabalhos deduzem as caracteristicas do programa
a partir de resultados experimentais. Uma andalise do comportamento do programa du-

rante a fase de login, estabelecimento de uma ligacao, passagem por um firewall e outras
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operagoes é apresentado em (BASET, 2006). O trabalho (GUHA, 2006) consiste em es-
tudos experimentais do trafego Skype com resultados colhidos durante um periodo de 5
meses. Esses dois artigos também observaram em suas versoes estudadas que o programa
Skype nao realizou supressao de siléncio, isto é, foi gerado um trafego aproximadamente
constante durante uma ligagao VolIP estando as partes envolvidas em siléncio ou em con-
versagao.

Em (SUH, 2006) os autores apresentam de maneira geral como reconhecer e caracte-
rizar trafego redirecionado apresentando resultados para o caso do Skype. E apresentada
uma heuristica de identificacao de trafego Skype que usa informacgao do contetido dos paco-
tes e uma técnica para detec¢ao de trafego redirecionado. Em (EHLERT, 2006) o trafego
Skype é analisado procurando-se desenvolver assinaturas de trafego que possibilitem sua
identificacdo. O recente trabalho (BONFIGLIO, 2007) apresenta duas abordagens para,
deteccao de trafego Skype em fluxos TCP ou UDP. Um dos métodos procura identificar
um padrao do Skype nos primeiros bits do payload e usa o teste Chi-quadrado para verifi-
car se o contetido do pacote tem um padrao de dados aleatorios, indicando que o contetido
foi criptografado.

Todas as chamadas de voz do Skype sao criptografadas fim-a-fim. De acordo com
informacoes de seu proprio site Internet, é usado o algoritmo Rijndael (AES) com chaves
de 256 bits. A negociagao das chaves simétricas AES é feita com o algoritmo RSA 1024
bits.

Os artigos apresentados também mencionam que o Skype usa como primeira opcao de
comunicagao o protocolo UDP com uma porta escolhida aleatoriamente. Se o protocolo
UDP nao estiver disponivel por algum motivo, como por exemplo a presenca de um firewall
que bloqueie esse tipo de trafego, ele pode usar as portas 80 (HTTP) e 443 (HTTPS) do
protocolo TCP. Adotando essa estratégia, o programa consegue funcionar com sucesso
em diversas situagoes, ji que o transito pelas portas HTTP é normalmente permitido
em qualquer rede. A presenca de um servidor prozy na rede também é reconhecida pelo
Skype.

Além disso, o programa Skype pode redirecionar trafego de outros clientes, ou seja, o

programa, quando em execug¢ao, pode também gerar trafego mesmo sem agao do usuério.
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Qualquer computador com recursos suficientes pode comecar a redirecionar trafego de
outros usuarios Skype. Nao se conhece um modo de configurar o programa de forma
a prevenir esse redirecionamento, mas aparentemente isso nao ocorre em computadores
atras de firewalls restritivos, ja que eles mesmos vao precisar de um redirecionamento
para seu trafego. O Skype também gera trafego periodicamente para verificar se seus
pares estao ativos, descoberta de novos clientes em execucao e outras operacoes proprias
de rede peer-to-peer.

Devido a grande popularidade do programa Skype alcancada nos dltimos anos e pela
sua grande capacidade de adaptacao ele foi nossa primeira opgao nos testes experimentais.
Em 2007, o nimero de usuarios Skype conectados ao mesmo tempo atingiu a marca de 10
milhoes. No total, o programa ja contabiliza mais de 240 milhoes de usuéarios registrados,
mas como os usuarios podem se registrar varias vezes, esse niimero nao representa o

numero de pessoas que ja usaram o Skype.
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3 METODOLOGIA

Neste capitulo apresentamos a metodologia desenvolvida para detecgao de anoma-
lias em amostras de trafego HI'TP, bem como os testes e parametros usados. Deseja-se
desenvolver um programa capaz de fazer uma rapida distingao entre trafego Web consi-
derado normal e trafego Web considerado anomalo, conforme ilustrado na FIG. 3.1. O
trafego normal é composto de requisicoes e respostas de navegadores Web, ou seja, pessoas
acessando paginas HT'TP. O trafego Web anomalo tem outros tipos de fluxos, como por
exemplo, VoIP, peer-to-peer ou streaming utilizando as portas HTTP.

Em um primeiro momento, estamos interessados apenas nessa distingao entre tréafego
supostamente normal ou anémalo. Uma informacao desse tipo disponivel para um ad-
ministrador de rede em tempo real ou com um retardo de alguns segundos é importante
porque poderia ser tomada uma acao imediata com relacao aos fluxos anomalos. Uma
deteccao desse tipo que demorasse mais tempo seria interessante para uma analise do
trafego, mas nao para se tomar agoes imediatas, pois varios fluxos identificados poderiam
nao estar mais ativos.

De uma maneira similar aos sistemas de detecgao de intrusao baseados em anomalias,
nao se deseja fazer uma distingao baseada em assinaturas de aplicativos ou no reconhe-
cimento de detalhes especificos no trafego de cada tipo de anomalia. Deseja-se modelar
o comportamento normal do trafego Web e comparar com o comportamento observado.
Uma diferenca entre esses dois conjuntos maior do que uma determinada margem de to-
lerancia indicaria uma anomalia. Nessa situacao, vao existir erros de identificacao, falsos
positivos e falsos negativos. Os resultados sao medidos e é buscada a minimizagao dos
erros.

Em um segundo momento, uma vez identificadas as anomalias, elas poderiam ser
classificadas de acordo com seu tipo de trafego, conforme mostra a FIG. 3.1. Nesse
trabalho, embora a metodologia desenvolvida seja genérica, vamos apresentar resultados

apenas relativos a deteccao de fluxos VoIP no trafego HT'TP.
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FIG. 3.1: Estrutura do sistema de deteccao de anomalias proposto.

3.1 PROPOSTA DE MODELAGEM HTTP

Uma primeira etapa na caracterizacao do trafego HTTP normal é escolher quais pa-
rametros devem ser levados em consideracao. Na Secao 2.5 apresentamos alguns modelos
com parametros de uso do protocolo HI'TP que foram desenvolvidos em trabalhos anteri-
ores (CHOI, 1999; MAH, 1997; ARLITT, 1995). Diferentemente dos trabalhos anteriores,
nosso objetivo nao é ter um gerador de trafego HTTP sintético ou fazer simulagoes, mas
sim diferenciar trafego HT'TP de nao-HTTP o mais rapidamente possivel. Definimos entao
um modelo HTTP baseado nos modelos estudados e que tenha parametros relativamente

simples (FREIRE, 2007). Nosso modelo conta com os seguintes parametros:

e Tamanho da requisicao;
e Tamanho da resposta;

e Intervalo de tempo entre requisicoes;
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FIG. 3.2: Exemplo de mensagens HT'TP em um fluxo IP.

e Nimero de requisicoes por pagina;
e Tempo de carregamento da pégina;

O tamanho da requisicao consiste no tamanho em bytes da requisicao HTTP enviada
pelo cliente para o servidor e o tamanho da resposta consiste no tamanho em bytes
da resposta HTTP enviada pelo servidor para o cliente. O intervalo de tempo entre
requisicoes € o tempo decorrido entre o envio de duas requisicoes consecutivas para um
mesmo servidor HT'TP, desde que essas duas requisicoes sejam para objetos de uma mesma,
pagina HT'TP. Aqui considera-se uma pagina HI'TP o conjunto completo de objetos que
formam um mesmo documento Web, que normalmente é composto de um arquivo HTML
e algumas imagens. O nimero de requisi¢oes por pagina é o nimero de mensagens HT'TP
enviadas pelo cliente para um mesmo servidor relativas a uma mesma pagina HTTP.
O tempo de carregamento da pagina é o tempo decorrido entre o envio da primeira
requisicao de uma pagina HTTP e a recepcao da tltima resposta da mesma pagina,
conforme mostrado na FIG. 3.2.

Como descrito na Segao 2.4, o protocolo HT'TP tem apenas dois tipos de mensagens:
requisicoes e respostas. Escolhemos entao o tamanho das mensagens de requisicao e res-

posta como parametros do nosso modelo. Outros modelos, como (MAH, 1997) e (CHOL,

41



1999), subdividem as mensagens de requisi¢do e resposta em quatro grupos, separando
a primeira mensagem de cada requisi¢do (ou resposta) das demais. Isso se deve ao fato
de que, tradicionalmente, as paginas Web eram formadas por um arquivo HTML tnico
e varias imagens inseridas. Essa separacao das primeiras mensagens visava colocar os
arquivos HTML e os arquivos de imagens em grupos distintos. Contudo, com o desen-
volvimento da Web e com a especificagao 4.0 do HI'ML, essa caracteristica de um tnico
arquivo HTML em cada pagina Web deixou de ser comum, por isso conservamos todas
as requisi¢oes (ou respostas) em um tnico grupo de mensagens.

Para a determinacao dos outros trés parametros de nosso modelo HTTP, é necessario
identificar as fronteiras de cada pagina Web, que pode ter apenas uma ou inimeras re-
quisicoes. Apos a definicao desses limites, o nimero de requisi¢bes por pagina e o tempo
de carregamento da pagina sao facilmente calculados. O intervalo de tempo entre requisi-
coes é calculado para paginas com duas ou mais requisicoes, sendo a diferenca de tempo
entre o inicio de duas requisicoes consecutivas da mesma péagina, conforme mostrado na
FIG. 3.2. Conforme sera detalhado na Secao 3.3.2, o tamanho da requisicao, o tamanho
da resposta e o intervalo de tempo entre requisi¢coes sao parametros usados para a geracao
de distribuicoes empiricas, o nimero de requisicoes por pagina é usado para filtrar fluxos
com poucas requisicoes e o tempo de carregamento da pagina é usado na combinacao dos

resultados quando um fluxo IP possuir varias paginas HTTP.

3.2 TESTES DE ADERENCIA

No caso em que nao se sabe ao certo a distribuicao de um conjunto de dados, pode-se
usar um teste de aderéncia para verificar se uma dada distribuicao pode ser adequada
como um modelo da populacao. Neste trabalho foram escolhidos duas métricas retiradas
de dois testes de aderéncia: o valor x? do teste Chi-quadrado (COCHRAN, 1952) e a
distancia D do teste Kolmogorov-Smirnov (MASSEY, 1951). Esses testes ja tinham sido
usados em trabalhos anteriores na area de deteccdo de intrusio (YE, 2001a; ESTEVEZ-
TAPIADOR, 2004) ou para verificar a presenga de pacotes com dados aparentemente
aleatorios em uma detec¢ao Skype (BONFIGLIO, 2007).

Na versao completa de cada um desses testes estatisticos, os valores x? ou D sao
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usados para se aceitar ou rejeitar uma hipoétese inicial com um certo grau de significancia
de acordo com distribui¢oes conhecidas. O grau de significancia é a probabilidade da
hipotese inicial ser rejeitada quanto ela é verdadeira, ou seja, a probabilidade de um erro
tipo I (falso positivo). Neste trabalho os testes nao foram usados na forma completa, pois
os valores 2 ou D calculados sdo usados diretamente na comparacao com valor limiar para
decidir se um dado fluxo é normal ou nao. Essa solucao produz uma maior simplicidade
e flexibilidade para nosso programa, uma vez que é necessario apenas uma mudanca nos
limiares de detecgao para uma classificagdo mais conservadora (isto ¢, com poucos falsos

positivos) ou uma classificagdo mais relaxada (isto é, com uma alta sensibilidade).

3.2.1 CHI-QUADRADO

O teste x? avalia uma hipotese inicial de que as freqiiéncias observadas de eventos
independentes seguem uma certa distribuicao. Vamos supor que temos n observacoes de
uma populagao classificada em k classes mutuamente exclusivas e existe alguma teoria
ou hipotese que diz que uma observagao pertence a classe ¢ com probabilidade p; (i =
1,...,k), entdo o numero de eventos esperados na classe i ¢ E; = np;. Sendo O; o niimero

de eventos realmente observados na classe i, a estatistica y? é a soma dada por

k

;ﬁ==22g&ifﬁl- (3.1)

Um grande valor dessa soma indica que dificilmente os valores O; sao derivados da
populacao representada pelos valores FE;.

Existem diferentes variacoes desse teste, a forma mais completa compara o valor 2
com uma tabela de valores da distribuicao x? de acordo com o nimero de graus de
liberdade do sistema. Em outras palavras, a hipotese inicial é rejeitada se y? > X%a,k)’

onde X%a,k) é o valor da distribuicdo com grau de significancia « e k graus de liberdade.

3.2.2 KOLMOGOROV-SMIRNOV

O teste Kolmogorov-Smirnov (MASSEY, 1951) verifica se uma determinada amostra
provem de uma populacao com uma distribuicao determinada. Ele é aplicado a distri-

bui¢oes continuas de uma tnica dimensdo, que aqui vamos chamar de Fy(z) e Sy(z).
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FIG. 3.3: Representacao grafica da distancia Kolmogorov-Smirnov.

Fy(x) seria a funcao de distribuicdo cumulativa que acredita-se que pode representar a
populagao e Sy(z) a funcdo cumulativa construida a partir de N observagoes. Sy(z)
¢ uma funcao do tipo degrau, pois para cada x, sendo ¢ o nimero de observacoes com
valor menor que z, temos que Sy(z) = ¢/N. De maneira similar, para um dado z, Fy(x)
representa a fracao de individuos na populagao que tem um valor menor ou igual a x. O

valor Kolmogorov-Smirnov é a maxima distancia entre essas duas distribuicoes dada por
D = max (|Sy(z) — Fy(z)]). (3.2)

O valor D também pode ser determinado graficamente, medindo-se a maior distancia
entre as distribuicoes, conforme ilustrado na FIG. 3.3. Da mesma forma, a versao completa
do teste compara o valor D calculado com uma tabela de valores criticos de acordo com

o tamanho da amostra N e grau de significancia a.

3.3 PROCESSO DE DETECCAO

O processo de deteccao aqui apresentado ¢ composto de duas etapas. Primeiramente,

na etapa de caracterizacao, o modelo definido na Secao 3.1 deve ser povoado, ou seja,
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deve-se procurar medir os valores comuns para cada um dos cinco parametros listados.
No nosso caso, geraremos uma distribui¢ao empirica a partir de dados reais capturados de
enlaces Internet para cada um dos parametros utilizados. Apds isso, usaremos os testes
de aderéncia para verificar se um novo conjunto de dados gerado a partir de um mesmo

fluxo HTTP é semelhante ou nao as distribuicoes definidas.

3.3.1 CARACTERIZACAO

A primeira etapa do processo de deteccao pode ser vista como um treinamento,
ou uma caracterizacao do comportamento normal do trafego HI'TP. Alguns trabalhos
como (BARFORD, 1998; CHOI, 1999) procuraram modelar parametros HTTP ajus-
tando os valores observados para distribuicoes conhecidas, enquanto outros trabalhos
como (ABRAHAMSSON, 2000; MAH, 1997) usaram distribui¢oes empiricas. Pela falta
de um consenso sobre qual distribuicao seria mais adequada para cada parametro, aqui
também decidiu-se usar distribuicoes empiricas.

A maneira mais direta para a geracdo das distribui¢coes empiricas é capturar uma
quantidade representativa de pacotes HTTP, calcular os parametros para cada fluxo e
combinar os resultados em uma distribuicao de valores. Para a captura dos pacotes,
optou-se por usar o tcpdump®, um conhecido programa com diversas funcionalidades.
Neste caso ele serd usado para filtrar e capturar pacotes HI'TP para arquivos binarios
(no padrao da biblioteca 1ibpcap).

Foi desenvolvido um programa chamado ckfflow para ler os arquivos de captura e
calcular os parametros do modelo Web definido na Se¢ao 3.1. O programa desenvolvido foi
baseado em outro j4 existente chamado tcpflow °, que é um programa com licenca GPL
capaz de ler arquivos de captura tcpdump/libpcap e separar o contetido de cada fluxo
IP em um arquivo diferente. O ckfflow, além de separar os diversos fluxos IP presentes
no arquivo de captura, determina os limites das paginas HT'TP presentes em cada fluxo

e calcula os parametros mencionados para cada pagina HT'TP. As paginas presentes em

4Programa desenvolvido por Van Jacobson, Craig Leres e Steven McCanne. Disponivel no endereco
http://www.tcpdump.org/ [2007].

SPrograma desenvolvido por Jeremy Elson. Disponivel na pégina pessoal do autor no endereco
http://www.circlemud.org/jelson/software /tcpflow/ [2007].
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cada fluxo sao identificadas com base no tempo de inatividade do fluxo. Um requisicao
enviada mais de 1 segundo apo6s a tltima resposta recebida ¢ considerada uma nova pagina
HTTP. Com intervalos menores que 1 segundos, as requisi¢oes sao consideradas da mesma
pagina.

Nessa fase, a captura feita pelo tcpdump deve ser de pacotes TCP/IP completos,
ou seja, com cabecalho IP, cabecalho TCP e todo o conteido de dados. Essa captura
completa é necessaria porque nosso programa deve ler informacgoes do cabecalho HTTP
para determinar com precisao o tipo de mensagem HTTP (requisi¢do ou resposta) e os
limites de cada mensagem. Como visto na Secao 2.4, as informagoes do cabecalho HT'TP
sao transmitidas em formato texto, sem especificacao de tamanho, sem um tamanho
méaximo definido e separado do conteiido da mensagem HTTP por uma linha em branco.
Desta forma a captura completa do conteido TCP é necessaria para se ter a garantia de
que todos os cabecalhos HT'TP serao capturados.

O programa ckfflow também ¢ responsavel pela filtragem dos dados nao reconhecidos
como HTTP. Nesta etapa, deseja-se uma garantia de que todos os dados levados em con-
sideracao na geragao das distribuicoes empiricas sao de verdadeiras mensagens HT'TP. Se
um determinado fluxo nao tiver um cabecalho HTTP minimo reconhecido pelo programa,
o fluxo deve ser descartado do restante da analise.

Depois de serem analisados e computados os parametros para todos os fluxos presen-
tes no arquivo de captura, os resultados sao combinados para a geracao das distribuicoes
empiricas. O ckfflow deve gerar como saida cinco arquivos texto, um para cada para-
metro listado, com a listagem de todos os valores calculados. A partir de cada listagem
de valores deve ser gerada uma distribuicao empirica para a etapa de detecgao. Neste
caso, cada listagem é ordenada e dividida em varios intervalos e o niimero de resultados
presentes no arquivo texto para cada intervalo é contado, gerando-se uma distribuicao
empirica. Cada intervalo é considerado uma classe i no calculo do valor x? e dependendo
do tamanho das classes, o valor x? pode variar. Como a escolha dos tamanhos ideais
depende da distribuicao, a definicao do tamanho dos intervalos foi feita empiricamente,
levando-se em consideracao que o tamanho dos intervalos e a freqiiéncia esperada em cada

intervalo nao precisavam ser constantes.
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Para a geracdo da funcdo de distribui¢do cumulativa (CDF), a listagem de valores foi
ordenada, dividida empiricamente em intervalos de igual tamanho e foi calculada a fragao
de resultados presentes até cada intervalo.

O procedimento descrito nesta se¢ao deve ser realizado uma vez no inicio da anélise. As
distribuicoes geradas vao necessitar de atualizacao devido a mudangas de comportamento
no trafego Web. Por exemplo, o trabalho (MAH, 1997), que analisou dados colhidos
em 1995, apresentou o tamanho médio das respostas HI'TP como algo em torno de 1,5 a
2,0 KB. Nossos dados capturados, mostrados na Secao 4.1, vao indicar um tamanho médio
bem superior. Mesmo com essa constante evolucao nos padroes de trafego HTTP, vamos
considerar que para um determinado intervalo de tempo, o comportamento do trafego
se mantém constante. No momento nao estamos interessados em estudar o periodo de
validade dessas distribuicoes empiricas, mas vamos assumir que elas permanecem véalidas
pelo menos até o final da captura dos dados para teste de deteccao, o que normalmente

ocorreu algumas semanas ap6s cada captura de treinamento.

3.3.2 DETECCAO

A segunda etapa do processo representa a deteccao propriamente dita. Nosso objetivo
é comparar fluxos novos com as distribui¢oes empiricas determinadas na etapa anterior.
Novamente, a maneira usual de se conseguir isso é capturar pacotes HI'TP e analisar os
dados capturados. O programa tcpdump também serd usado para essa captura, mas com
a diferenga de que agora apenas os cabegalhos TCP /IP devem ser capturados. Na verdade
o programa tcpdump nao analiza os campos dos cabecalhos IP ou TCP para determinar
com precisao onde termina cada um deles. Por padrao, ele faz uma captura dos primeiros
96 bytes de cada pacote, o que é suficiente em praticamente todos os casos para capturar
os cabecalhos TP e TCP.

Nesta etapa sao capturados apenas os cabegalhos TCP/IP porque nao se deseja ob-
servar o conteudo dos pacotes. Na fase anterior o contetido foi observado para se ter uma
garantia de que todos os fluxos levados em consideracao eram HTTP e para se determi-
nar com precisao seus parametros. Na deteccao, uma andlise desse tipo ia ser mais bem

demorada, ia colocar em discussao questoes sobre a privacidade dos dados e nao seria
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possivel a andlise do trafego HT'TPS, entre outros fatores.

Foi desenvolvido para a etapa de detecgao um outro programa, chamado dkfflow, com
a finalidade de ler os arquivos de captura e calcular cada parametro do modelo HTTP.
Esse programa se diferencia do programa ckfflow porque agora o calculo dos parametros
é feita sem a visualizagao do contetido dos pacotes. O programa dkfflow supoe que todos
os fluxos presentes sao de trafego HI'TP e analisa todos da mesma forma, mesmo sem a
garantia de que todos sejam HTTP. Dessa maneira, a privacidade dos dados é mantida e
torna-se possivel a analise de trafego HT'TPS ou de trafego HT'TP que tenha um contetdo
de pacote criptografado.

O programa dkfflow deve procurar definir onde comeca e onde termina cada pagina
Web nao mais pela observagao do cabecalho HT'TP, mas sim baseado no tempo de inati-
vidade do fluxo (o intervalo de tempo entre a recep¢ao de um pacote resposta e o envio da
proxima requisi¢ao). Para a defini¢do do tamanho da requisi¢ao ou da resposta, usa-se o
tamanho maximo de uma unidade de transmissao IP (MTU). O tamanho méximo possivel
para um pacote IPv4 é 65.535 bytes, mas quando se usa enlaces de rede tipo Ethernet,
o tamanho maximo permitido normalmente é 1.500 bytes. Assim, considera-se que os
pacotes que tem um tamanho igual (ou muito préoximo) ao tamanho maximo permitido
(MTU) representam o mesmo objeto HTTP, desde que nio exista um grande intervalo de
tempo entre eles. Os pacotes menores representariam a parte final de um objeto HTTP.

Esses procedimentos podem inserir alguns erros de interpretacao em fluxos HT'TP
verdadeiros, mas espera-se que esses casos fiquem dentro de uma margem de tolerancia
razoavel. Mesmo no caso de um fluxo VoIP, que nao é formado por mensagens de requi-
sicao e respostas nem é agrupado em paginas, o programa ird interpreta-lo como se fosse
um fluxo HTTP. O resultado dessa interpretacao pode ser visto como o conjunto de carac-
teristicas que um fluxo HTTP deveria ter para que seu trafego seja similar ao fluxo VoIP
em questao. Para que a deteccao tenha bons resultados, basta que essa caracterizacao de
fluxos VoIP como HTTP resulte em algo bem diferente dos fluxos HT'TP normais.

Para cada pagina Web, os cinco parametros sao calculados e recebem tratamentos
diferentes. O ntimero de requisi¢des por pagina e o tempo de carregamento da pagina

sao supostamente correlacionados e produzem um tnico valor para cada pagina Web. O
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ntimero de requisicoes por pagina foi usado como um filtro para remover da anélise os
fluxos com poucas requisices. Como ele produz um tnico valor para cada pagina Web,
nao seria indicado para os testes de aderéncia, que esperam como entrada uma lista de
valores.

Os outros trés parametros (tamanho da requisigao, tamanho da resposta e intervalo de
tempo entre requisi¢oes) produzem uma lista de valores para cada pagina Web, podendo
ser usados nas Equacoes (3.1) e (3.2). O namero de elementos dessa lista aumenta a
medida que o nimero de pares requisi¢io/resposta aumenta, entdo os fluxos com poucas
requisicoes nao sao levados em consideragao para que nao sejam geradas listas com poucos
valores. Assume-se que as listas com poucos valores, ao serem usadas nas Equacoes (3.1)
e (3.2), podem levar a desvios no resultado da expressao.

Cada um dos parametros é avaliado separadamente, gerando um arquivo texto de
saida com os valores x? e D calculados e o programa dkfflow termina sua execucao.
Para a comparacao dos valores x? calculados e a identificacao dos fluxos anémalos, foi
desenvolvido um programa chamado testchi. Da mesma forma, o programa testks
compara os valores D calculados para a identificacao dos fluxos anémalos. Cada programa
vai comparar os valores calculados (x? ou D) com limiares de detecgao para a classificagao
do pedago de fluxo em questao como sendo HT'TP normal ou anémalo. Para a classificacao
do fluxo como um todo, os resultados de cada pedaco (pagina) sdo combinados em uma,
soma ponderada, usando-se o tempo de carregamento da pagina como peso na soma
ponderada. Se a maior parte do fluxo for considerada uma anomalia, o fluxo todo é
considerado uma anomalia. No caso em que um fluxo for dividido em apenas um pedago

(pagina), a classificagao dele ja seria a classificagao do fluxo.

3.4 PROGRAMAS DESENVOLVIDOS

Os principais programas desenvolvidos durante o decorrer do trabalho estao listados a
seguir. Todos eles foram desenvolvidos em linguagem C e compilados em ambiente Linux
usando-se o compilador gcc. Embora as versoes dos programas sejam funcionais, elas nao
foram escritas de uma maneira otimizada para uso em situacoes reais, elas foram desenvol-

vidas com o objetivo de se avaliar a metodologia desenvolvida, sem grandes preocupagoes
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com facilidade de uso, tratamento de erros ou portabilidade, entre outros.

akfflow: Desenvolvido para anonimizar os arquivos de captura. O programa consegue
ler um arquivo de captura no formato tcpdump/libpcap e gerar uma nova versao com
os enderecos IP de origem e destino de todos os pacotes alterados. Esses dados foram
alterados usando-se uma fungao hash (MD5), de forma que enderecos IP iguais sejam
mapeados para um mesmo valor.

ckfflow: Programa desenvolvido para realizar a caracterizacao dos fluxos HT'TP no
processo de geracao das distribui¢coes empiricas. Seu funcionamento é detalhado na Se-
cao 3.3.1.

dkfflow: Programa desenvolvido para realizar o calculo dos valores x? e D para fluxos
presentes em um arquivo de captura. Seu funcionamento é detalhado na Secao 3.3.2.

testchi: Programa que testa os valores y? comparando-os com os limiares de detecgio
para uma classificacao do fluxo como um todo em trafego normal ou andémalo. Seu
funcionamento é detalhado na Secao 3.3.2.

testks: Programa que testa os valores da distancia D Kolmogorov-Smirnov e compara
esses valores com limiares de deteccao para uma classificagao do fluxo como um todo em

trafego normal ou andémalo. Seu funcionamento é detalhado na Secao 3.3.2.
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4 AVALIACAO DE DESEMPENHO

Conforme indicado no Capitulo 3, necessitamos de diversos conjuntos de dados HT'TP
para fazermos uma avaliacdo do sistema. O primeiro conjunto seriam dados de treina-
mento, para a construcao de uma distribuicao empirica para cada parametro do nosso
modelo. Na Secao 4.1 apresentamos os diversos conjuntos de dados usados para treina-
mento e as distribuicoes geradas a partir deles.

Um segundo conjunto de dados foi gerado com o objetivo de se ter uma avaliacao
preliminar dos atributos do sistema, ou seja, dos parametros usados no modelo HTTP e
das métricas escolhidas. Para tanto, foi realizada uma comparagao entre um conjunto de
dados HTTP e outro com trafego VolP. Os resultados dessa avaliacao estao apresentados
na Secao 4.2.

A partir dos resultados promissores obtidos no segundo conjunto de dados, partimos
para uma situacao de deteccao real, capturando varios conjuntos de dados com trafego
VoIP misturado com HTTP para que nosso sistema identifique os fluxos VoIP presentes.
Os resultados obtidos estao na Secao 4.3.

Por fim, reunimos um conjunto de dados para avaliar a eficiéncia do nosso sistema de
deteccao em uma situagao de tempo real, onde se deseja uma correta classificacao dos
fluxos em um intervalo de tempo de alguns segundos. A Secao 4.4 mostra os resultados

obtidos nessa ultima avaliagao.

4.1 GERACAO DAS DISTRIBUICOES EMPIRICAS

Uma parte de grande importancia para o nosso estudo consiste em achar uma fonte
de dados HTTP representativa que possa ser usada para a geragao das distribuicoes
empiricas. Como estamos interessados em diferenciar trafego HT'TP normal do anémalo,
devemos assegurar que os conjuntos de dados usados para treinamento nao contenham as
anomalias que estaremos procurando detectar. Por esta razao, nesta fase é realizada uma

captura de pacotes TCP /TP completos, com cabegalho e todo o contetdo.
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TAB. 4.1: Relagao de trafego Web capturado para treinamento.

Nome Periodo Volume médio diario
ISP-T1 18-20 Junho 2007 45 GB
ACD-T1 | 14-17 Agosto 2007 35 GB
ISP-T2 | 14-16 Agosto 2007 50 GB
ISP-T3 | 18-20 Outubro 2007 60 GB

Foi capturado trafego real de dois tipos de instituigoes conectadas a Internet: um
provedor de acesso Internet comercial, que chamaremos de ISP e uma instituicao acadé-
mica, que serd denominada ACD. A TAB. 4.1 apresenta a listagens de todas as capturas
realizadas para essa etapa. As capturas ISP-T1, ISP-T2 e ISP-T3 foram feitas com in-
tervalos de dois meses a partir de um mesmo provedor de acesso, localizado na cidade de
Niteroi, RJ. Por questoes técnicas, a captura nao foi feita diretamente do enlace Internet
principal do provedor de acesso, mas a partir de dois enlaces secundarios que juntos eram
responséveis por praticamente todo o trafego do enlace Internet principal. O provedor de
acesso possuia na época cerca de 3 mil clientes ativos, e cada um dos dois enlaces atendia
a uma fracao desses clientes. O volume maior de dados colhidos na captura ISP-T3 sugere
que a maior parte dos clientes trafegava no enlace observado pela captura ISP-T3.

A captura ACD-T1 foi feita a partir do enlace principal da Internet de uma instituicao
académica localizada na cidade de Petropolis, RJ e que possuia na época cerca de 300
usuarios. Por conta do menor ntimero de usuarios em relacao ao provedor de acesso, o
volume de dados colhidos na captura ACD-T1 foi menor em comparacao com as demais
capturas.

O volume médio diario listado na TAB. 4.1 é relativo apenas ao volume de trafego
HTTP capturado, ou seja, o trafego da porta 80/TCP, que é filtrado e capturado usando-
se o programa tcpdump. O trafego total em cada enlace tem um volume maior, como pode
ser observado na FIG. 4.1, que representa a variacao de volume total de trafego no enlace
durante a captura ISP-T1. Para realizar essas capturas foi utilizado um computador ligado
a uma porta Ethernet que estava espelhando o trafego de saida. A quantidade de pacotes
descartados pelo programa tcpdump durante a captura foi considerada desprezivel, ou

seja, a configuracao de captura mostrou-se compativel com o volume de dados do enlace.
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FIG. 4.1: Volume de trafego em bits por segundo observado durante ISP-T1.

TAB. 4.2: Detalhes sobre os parametros calculadas a partir de ISP-T1.

Parimetro Numero de Valor

Observacoes | Médio
Tamanho das requisicoes Web (bytes) 6.886.175 616,718
Tamanho das respostas Web (bytes) 3.261.266 | 8.538,294
Niamero de requisigoes por pagina 2.077.618 2,059
Tempo de carregamento da pagina (s) 2.077.618 5,720
Intervalo de tempo entre requisi¢coes Web (s) | 1.153.552 0,674

O trafego em cada enlace apresenta variacoes de acordo com a hora do dia e o dia
da semana. Buscando minimizar a influéncia dessas flutuacoes de horario, cada uma das
capturas ISP-T1, ISP-T2 e ISP-T3 teve uma duracdo de 48 horas e a captura ACD-T1
teve uma duracao de 72 horas, ou seja, cada uma delas terminou na mesma hora que
tinha comecgado alguns dias antes. Além disso, foram escolhidos preferencialmente dias
uteis para a captura dos dados. Por exemplo, a captura ISP-T1, mostrada na FIG. 4.1,
comegou as 14 horas do dia 18 de junho de 2007 (segunda-feira) e terminou as 14 horas
do dia 20 de junho de 2007 (quarta-feira).

Antes de usar o programa ckfflow mencionado na Se¢ao 3.3.1 para analisar os arquivos
de captura, buscou-se anonimizar os dados relativos aos enderecos IP. Para tanto foi
utilizado o programa akfflow para mudar de forma automatica todos os enderecos IP de
origem e destino dos pacotes.

A TAB. 4.2 apresenta como referéncia o nimero de observacoes e o valor médio calcu-
lado para cada parametro do modelo a partir da captura ISP-T1. Com os dados colhidos
durante as 48h de captura, nosso programa identificou um total de 6.886.175 mensagens

de requisicao HTTP e 3.261.266 mensagens de resposta. Nessa operacao, foram considera-
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das apenas as mensagens de requisi¢ao do tipo GET ou POST e as mensagens de resposta
com codigo 200 (OK). A grande diferenca entre esses dois ntimeros pode ser explicada
pela presenca de mensagens de resposta com outros codigos que nao o 200 e pela presenca
de muitas mensagens de requisicao que nao tiveram resposta.

E possivel que algumas requisicdes HTTP presentes no arquivo de captura tenham
sido feitas por clientes automatizados ou Web spiders. Esse tipo de processo automético
poderia ser identificado por um grande nimero de requisicoes em um pequeno intervalo de
tempo ou por apresentar requisicoes de forma peridédica, em intervalos de tempo aproxi-
madamente iguais. Contudo, esses tipos de requisicoes nao foram explicitamente filtradas
dos nossos arquivos de captura.

As diferencas existentes entre as versdes do protocolo HT'TP também podem influ-
enciar nos resultados obtidos. Esperava-se fazer duas andlises, uma com as mensagens
HTTP/1.0 e outra com as mensagens HT'TP versao 1.1. Entretanto, a porcentagem obser-
vada de mensagens HTTP /1.0 foi menor que 5% em todas as capturas realizadas. Desta
forma, toda a andlise foi baseada apenas na versdo HTTP /1.1 e as mensagens HTTP /1.0
nao foram levadas em consideracao na formacao das distribuigoes.

Como pode ser visto na TAB. 4.2, o nimero de paginas HT'TP identificadas pelo pro-
grama foi de 2.077.618 para a captura ISP-T1. Cada pégina é formada por um ou mais
pares de mensagens requisi¢ao/resposta, ou seja, existiram pouco mais de 2 milhdes de
paginas HT'TP com pelo menos uma requisicao e uma resposta de acordo com nossos
requisitos. Foi observado também um grande ntimero de paginas com apenas 1 par requi-
si¢ao/resposta. Caso a maior parte das mensagens do arquivo fosse da versao HTTP/1.0,
isso seria um resultado esperado, ja que o protocolo HTTP /1.0 normalmente tem uma,
requisicao por conexao. No nosso caso, porém, as mensagens HTTP /1.0 nao foram leva-
das em consideracao pelo programa. Por fim, o intervalo de tempo entre requisicoes Web
teve apenas 1.153.552 valores computados. Logicamente, para o calculo desse parametro
apenas foram consideradas paginas HT'TP com duas ou mais requisicoes de acordo com
os requisitos apresentados.

As distribuicoes geradas pelos trés parametros que foram escolhidas para serem avali-

adas sao apresentadas na FIG. 4.2, FIG. 4.3 e FIG. 4.4. As figuras j4 mostram o resultado
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obtido para cada uma das as capturas listadas na TAB. 4.1. Observa-se que, de maneira
geral, as capturas ISP-T1, ISP-T2 e ISP-T3 tiveram resultados bastante proximos.

A FIG. 4.2 apresenta a funcao de distribui¢do cumulativa (CDF) para o tamanho da
requisicao observado em cada captura. Enquanto as capturas ISP apresentaram uma dis-
tribuicao de valores similar, a captura ACD-T1 apresentou uma curva levemente inferior.
Mas para todas as capturas, o tamanho das requisicoes dificilmente foi superior a 1.500
bytes. As mensagens maiores que esse valor representaram menos de 0,8% do volume
total de requisicoes.

Na FIG. 4.3 temos a funcao de distribuicao cumulativa para o tamanho da resposta.
Novamente, as capturas ISP foram bem semelhantes e a captura ACD-T1 apresentou uma
distribuicao ligeiramente inferior para valores até 40.000 bytes. Para todas as capturas, o
ntamero de respostas Web maiores de 100.000 bytes foi menor que 1% do total de respostas,
mas esse pequeno grupo de mensagens foi responsavel por algo em torno de 30 a 40% do
volume das respostas.

A FIG. 4.4 mostra os resultados para o intervalo de tempo entre requisicoes. Ele é uma
métrica para paginas Web com duas ou mais requisicoes, ji que representa o intervalo
de tempo entre requisicoes consecutivas de uma pagina. Pode-se observar que novamente
as capturas ISP tiveram um resultado bastante proximo e a captura ACD foi levemente
diferente.

Das capturas listadas na TAB. 4.1, foi conservado apenas um arquivo texto com os
valores dos pontos de cada distribuicao mostrada na FIG. 4.2, FIG. 4.3 e FIG. 4.4. Todos
os outros dados foram descartados, pois o programa usado na etapa de detecgao necessita
apenas do conjunto de pontos relativo a cada grafico.

A partir da semelhanca dos resultados obtidos a partir das capturas ISP, gravadas
em intervalos de tempo separados por alguns meses, pode-se supor que os dados ISP-T1,
colhidos em junho, continuaram validos até outubro. Da mesma forma, os dados ISP-T2,
colhidos em agosto, continuariam validos em outubro e os trés conjuntos ISP-T1, ISP-
T2 e ISP-T3 seriam intercambiaveis para a etapa de deteccao. Com relagao aos dados
ACD, seria necessario uma avaliacao melhor antes de se supor que seus resultados seriam

intercambiaveis com um dos conjuntos ISP.
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FIG. 4.4: CDF para o intervalo de tempo entre requisicoes Web.

4.2 AVALIACAO DAS METRICAS

Antes de iniciar uma deteccao real, ou seja, testar um conjunto de dados onde existam
fluxos VoIP misturados com fluxos HT'TP para que nosso programa identifique os fluxos
VoIP, foi realizada uma avaliagdo preliminar (FREIRE, 2007). Nesta avaliacdo, foram
gerados dois conjuntos distintos, um chamado conjunto Skype com fluxos VoIP usando
portas HTTP e outro chamado conjunto Web com trafego HTTP.

O conjunto Web foi capturado do mesmo provedor de acesso usado na Secao 4.1 e teve
uma duracao de aproximadamente 5 horas. Diferentemente dos casos mencionadas anteri-
ormente, agora foi realizada uma captura apenas dos cabecalhos dos pacotes TCP/IP que
trafegavam pelas portas Web. Nao foi realizado nenhum tipo de filtragem nesse conjunto
de dados, ou seja, nao foram filtradas mensagens HT'TP versao 1.0, respostas com codigo
de retorno diferente de 200 ou requisicoes com métodos diferentes de GET ou POST.

Para o conjunto Web, nao foi realizada uma filtragem de trafego Skype pois o programa
sO usa as portas Web quando o protocolo UDP nao esta disponivel. Como o provedor de

acesso nao possui nenhum tipo de restri¢cao de protocolos, assume-se que a quantidade de
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trafego Skype no conjunto Web é desprezivel.

O conjunto Skype foi gerado por um computador com o programa Skype instalado,
computador este que estava atras de um firewall que permitia o ingresso de trafego apenas
das portas HT'TP (80 e 443/ TCP) e DNS (53/UDP). Em um periodo de aproximadamente
5 horas, foram realizadas um total de 40 chamadas Skype com diferentes duragoes, con-
forme indicado na TAB. 4.3. Nao foi realizado nenhum tipo de acesso HI'TP durante essa

captura, ou seja, o arquivo é exclusivo de chamadas VoIP e outros trafegos do Skype.

TAB. 4.3: Duracao das chamadas de teste Skype.

Duragao (min) | Numero de chamadas
0-1 12
1-5 9
5-10 9
10-15 3
15-25 3

As 5 horas de trafego HT'TP capturado geraram um volume de dados que vamos
chamar de conjunto Web. Esse conjunto foi submetido a uma versao preliminar do nosso
programa dkfflow, que terminava sua execucao quando todos os valores de x? e da
distancia D tivessem sido calculados, de acordo com a EQ. 3.1 e EQ. 3.2, respectivamente.
Da mesma forma, nosso trafego capturado Skype, chamado conjunto Skype, também
foi submetido ao mesmo programa para o calculo dos valores x? e D. As funcoes de
distribuigao cumulativa (CDF) relativas aos valores x? calculados para o tamanho da
requisi¢ao, tamanho da resposta e intervalo de tempo entre requisicoes estao apresentadas
na FIG. 4.5, FIG. 4.6 e FIG. 4.7, respectivamente. De maneira similar, a FIG. 4.8, FIG. 4.9
e FIG. 4.10 mostram as funcoes de distribuicao cumulativa para os valores D calculados.

Observa-se a partir da FIG. 4.5 que nosso conjunto Skype produz valores y? nor-
malmente muito maiores que os obtidos pelo nosso conjunto Web para os tamanhos da
requisicao. Um comportamento similar é observado também para os tamanhos das respos-
tas e o intervalo de tempo entre requisicoes, conforme observado na FIG. 4.6 e FIG. 4.7.
Os resultados sugerem que pode ser escolhido um valor limiar para x? de forma a classi-
ficar um fluxo desconhecido em um dos tipos apresentados. A diferenca observada entre

os resultados dos conjuntos também confirma nossa hipotese que a quantidade de trafego
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Skype na nossa captura Web é insignificante.

Na FIG. 4.8, temos a funcao de distribui¢ao cumulativa para os valores D relativos ao
tamanho das respostas. Neste caso, observa-se que nosso conjunto Web ainda pode ser
claramente diferenciado do conjunto Skype selecionando-se um valor limiar apropriado.
Na FIG. 4.9, uma caracteristica semelhante é observada, mas a FIG. 4.10 j4 nao mostra
uma separacao clara entre os dois conjuntos. Em todo caso, uma visao combinada dos

trés parametros é suficiente para diferenciar trafego Skype de trafego WWW.

4.3 DETECCAO

Os resultados da Secao 4.2 indicaram que os parametros escolhidos para a modela-
gem HTTP e a metodologia proposta poderiam ser usados para um sistema de deteccao
automatizado de fluxos Skype em trafego HTTP. Agora vamos procurar avaliar a quali-
dade dessa deteccao, usando arquivos de captura com fluxos HI'TP e Skype misturados
e medindo a quantidade de fluxos corretamente identificados e falsos positivos (FREIRE,
2008). Com esse objetivo, foram realizadas trés capturas em periodos distintos, con-
forme descrito na TAB. 4.4. Todas elas foram realizadas a partir do mesmo provedor de
acesso Internet descrito na Secao 4.1, que fornece para seus clientes enderecos IP validos

e dinamicos, para diferentes conexoes.

TAB. 4.4: Relacao de trafego Web capturado para detecgao.

. | Ntamero de
Nome Data Duracao Auxos VoIP
ISP-D1 23 Julho 2007 8h 80
ISP-D2 | 22/23 Agosto 2007 16h 85
ISP-D3 | 24/25 Outubro 2007 14h 115

Em uma primeira fase, optou-se por detectar apenas o trafego gerado de chamadas de
voz realizadas pelo programa Skype utilizando as portas TCP de HTTP/HTTPS. Supde-
se que nao existe trafego Skype nas portas Web além daquele inserido para avaliagdo pois
o programa Skype escolhe preferencialmente o protocolo UDP para ligagoes. Como nao
existem portas bloqueadas, servidores de prozry ou firewalls no caminho dos clientes do

provedor de acesso para a Internet, caso algum cliente faca uma ligacao usando Skype no
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periodo de captura, ela iria trafegar com UDP e nao seria capturada.

O trafego Skype inserido para avaliacao foi gerado por um pequeno conjunto de com-
putadores que faziam parte da rede de clientes do provedor de acesso e possuiam firewalls
individuais configurados para nao permitir o uso do protocolo UDP para todas as portas,
exceto DNS, nem o uso do TCP em portas diferentes de 80 ou 443. A partir dessas ma-
quinas, foram feitas ligacoes para outras localizadas fora da referida rede. O programa
Skype foi utilizado em versoes da familia 1.3 e 1.4 para Linux e 3.5 para Windows. As
capturas ISP-D1 e ISP-D2 relacionadas na TAB. 4.4 seguiram essa metodologia.

Para a captura ISP-D3 foi utilizado o programa Google Talk em conjunto com o Skype
para gerar chamadas VoIP. Novamente, supde-se que nao existe trafego desses programas
pelas portas Web além daquele produzido para avaliacao, ja que o Google Talk também
s6 usa as portas Web na falta do protocolo UDP. O programa Google Talk nao possui
versao nativa ou equivalente para Linux que possibilite chamadas de voz, entao todo o
trafego desse tipo foi gerado por maquinas com Windows.

Em nossos conjuntos de teste (ISP-D1, ISP-D2 e ISP-D3) foram capturados os ca-
begalhos TCP/IP de todos os pacotes com porta origem ou destino igual a 80 ou 443.
Informacoes sobre endereco IP, horério de inicio e duragao foram registradas para todas
as chamadas VoIP Skype ou Google Talk realizadas durante o periodo de captura. Apés o
término de cada captura, as informagcoes foram usadas para uma identificacao manual dos
fluxos referentes as chamadas VolP presentes no arquivo de captura. Essa identificacao

manual serviu como referéncia para avaliar a saida do nosso software.

4.3.1 COMBINACAO DOS PARAMETROS

Temos na nossa metodologia trés parametros a serem avaliados: o tamanho das requi-
sicoes, o tamanho das respostas e o intervalo de tempo entre requisi¢oes. Cada um deles
pode ser avaliado separadamente e de forma independente dos outros, com a métrica x>
ou com a métrica D. Nesta secao estudamos se um resultado melhor é obtido com uma
combinacao desses parametros.

Foram realizados alguns testes com a captura ISP-D1 na busca de uma configuracao

que produzisse os melhores resultados. Primeiramente, cada um dos parametros foi ava-
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liado individualmente e, em seguida, em combinagoes dois a dois. Também foi avaliada
uma deteccao que classificaria baseado no resultado da maioria, ou seja, na indicacao de
quaisquer dois dos trés parametros. Por fim, foi testado o caso onde todos os parametros
deveriam ter uma classificacao positiva para o fluxo ser classificado positivamente.

Para a apresentacao dos resultados, foram usadas curvas ROC. Cada ponto da curva
é obtido com a execugao do programa testchi ou testks com um conjunto diferente
de limiares de detec¢ao. A curva ROC fornece uma maneira de avaliar ao mesmo tempo
os resultados de varias classificacoes, pois ela relaciona a sensibilidade e a taxa de fal-
sos positivos de um classificador binéario, onde os diversos pontos da curva sao formados
variando-se o limiar de deteccao. A sensibilidade consiste no ntimero de eventos positivos
corretamente identificados como tal sobre o ntimero total de eventos positivos possiveis
de serem identificados, e a taxa de falsos positivos consiste no niimero de eventos nega-
tivos incorretamente identificados como tal sobre o nimero total de eventos negativos.
Temos uma classificacao mais precisa a medida que a curva se aproxima do canto superior
esquerdo do gréafico. Uma classificacao perfeita tem o maior valor possivel para a sensi-
bilidade (1) e o menor valor possivel para a taxa de falsos positivos (0), ou seja, estaria
localizada no ponto (0,1) do grafico.

Antes de se determinar os pontos de cada curva, é necessario definir o conjunto de
valores que sera usado para a variacao dos limiares de deteccao, pois cada ponto da curva
é obtido com um diferente limiar. No caso mais simples, isto é, das curvas que sao geradas
a partir de um tnico parametro, basta gerar uma lista ordenada de valores para servir
como conjunto de limiares de decisdo. Para a métrica x2, os valores da lista devem ser
positivos, e para a métrica D, os valores da lista devem ser positivos e menores que 1.
Com o conjunto de limiares definido, é realizada uma classificacao binaria baseado em cada
valor e o procedimento é repetido diversas vezes, de acordo com o nimero de elementos
do conjunto.

No caso onde existe mais de um parametro para ser avaliado, o procedimento de
geracao do conjunto de limiares é mais complexo, pois deve ser feita uma combinacao
entre as listas de valores de cada parametro para a geracao do conjunto final. Vamos

supor um caso onde trés parametros sao usados, e foram geradas trés listas de valores
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FIG. 4.11: Avaliacao de diversas curvas ROC para deteccao x>

ordenados com ntmero de elementos igual a ny, ny e n3, respectivamente. O niimero total
de possiveis combinagoes que pode resultar dessas trés listas € N = ny - no - ngs.

A lista resultante com N elementos possui muitos elementos que, ao serem usados
no programa, produzem uma taxa de falsos positivos bem superior em comparagao com
outros elementos, para uma mesma sensibilidade. Essa lista deve passar por refinamentos
sucessivos até que os melhores elementos sejam selecionados e os outros sejam descartados.
No conjunto final, devemos ter uma lista onde cada elemento possui trés valores e cada
conjunto de valores deve estar ordenado.

As curvas geradas para essa avaliacao estdao apresentadas na FIG. 4.11. A TAB. 4.5
mostra os valores obtidos para a captura ISP-D1 e deteccao x? com todos os parametros
sendo necesséarios para uma classificacao positiva. Cada linha representa um ponto da
curva mostrada na FIG. 4.11 que foi gerada com todos os parametros.

Na TAB. 4.5, a primeira coluna indica a ordem do ponto gerado. As trés colunas
seguintes formam o conjunto de valores usado como limiar de deteccao. Os limiares
1, 2, 3 representam os valores de comparacao para a métrica x? referente ao tamanho

da requisicao, tamanho da resposta e intervalo entre requisicoes, respectivamente. As
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duas colunas finais apresentam a sensibilidade e a taxa de falsos positivos obtidos com
a execucao do programa, ou seja, as duas colunas finais representam as coordenadas de

cada ponto no grafico da FIG. 4.11.

TAB. 4.5: Pontos obtidos e limiares usados para a deteccao x? em ISP-D1.

Ponto Limiar de | Limiar de | Limiar de Sensibilidade Taxa de
deteccao 1 | deteccao 2 | deteccao 3 falsos positivos

1 3.000.000 100.000 5.000 0,1375 0,0001
2 3.000.000 50.000 5.000 0,2375 0,0002
3 2.000.000 50.000 5.000 0,2625 0,0003
4 2.000.000 50.000 2.000 0,2750 0,0003
5 1.500.000 50.000 2.000 0,2875 0,0004
6 1.500.000 25.000 1.000 0,4000 0,0007
7 1.500.000 10.000 1.000 0,4625 0,0011
8 1.000.000 10.000 1.000 0,5250 0,0019
9 500.000 8.000 800 0,5875 0,0039
10 500.000 5.000 750 0,6000 0,0043
11 250.000 5.000 750 0,6125 0,0054
12 100.000 5.000 750 0,6750 0,0073
13 100.000 4.000 500 0,6875 0,0075
14 20.000 1.000 500 0,8750 0,0161
15 10.000 1.000 500 0,9500 0,0236
16 10.000 1.000 250 0,9625 0,0258
17 10.000 500 200 0,9750 0,0285
18 5.000 200 100 1,0000 0,0527

Como pode ser visto na FIG. 4.11, cada parametro sozinho tem uma precisao de clas-
sificacao menor em comparacao com a solucao conjunta. Para uma melhor visualizacao,
nem todas as combinacoes testadas estao presentes na figura. Também foram testadas
classificacoes baseadas em dois dos trés parametros e uma classificacao que necessitava
de um resultado positivo nas duas métricas (x> e D). Todos esses casos tiveram uma
precisao inferior ao resultado obtido com os trés parametros combinados. A partir des-
ses resultados, o uso dos trés parametros combinados foi adotado em todas as avaliacoes

seguintes.
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4.3.2 RESULTADOS

Apos a escolha do método usado para a combinacdao dos parametros, foram gerados
resultados de deteccao para todas as capturas listadas na TAB. 4.4. Foram usadas as
distribuicoes empiricas geradas na Segao 4.2 com cada arquivo capturado e o programa
dkfflow para o calculo dos valores x? e D para cada fluxo. Apos isso, foi usado o programa
testchi na saida do programa dkfflow, juntamente com a lista de fluxos identificados
manualmente como VoIP e o conjunto de limiares para deteccao para a geracao de um
ponto da curva.

As curvas ROC para a deteccdo x? sdo mostradas na FIG. 4.12. Os parametros
foram calculados apenas para os fluxos com mais de 20 requisi¢oes, ou seja, o numero
de requisicoes por péagina foi usado como um filtro durante a execucao do programa
dkfflow para nao levar em consideracao os fluxos com poucas requisicoes. No total,
foram selecionados 17.374 fluxos na captura ISP-D1 e 24.662 fluxos na captura ISP-D2
para o calculo dos parametros.

A partir da FIG. 4.12 pode-se observar que todos os graficos tém um comportamento
similar, mas os resultados da captura ISP-D1 foram levemente melhores. A curva mostra
que pode-se obter cerca de 90% dos 80 fluxos Skype identificados corretamente (sensibi-
lidade de 0,9) com menos de 2% dos 17.294 fluxos ndo VoIP incorretamente identificados
como tal (taxa de falsos positivos de 0,02). De maneira similar, também pode-se obter
uma deteccao de 100% dos fluxos VoIP com algo em torno de 5% de falsos positivos.

Uma simples mudanca nos valores de decisao do programa testchi possibilita uma
mudanca na classificagdo. Caso se deseje um sistema de detec¢ao mais conservador, com
poucos falsos positivos encontrados (erros tipo I), deve-se escolher um ponto de trabalho
proximo ao eixo Y, tendo como desvantagem uma menor taxa de acertos. Caso se deseje
um sistema de deteccao mais liberal, com uma taxa de acerto perto de 100%, ou seja,
um sistema que produza um minimo de falsos negativos (erros tipo II), deve-se escolher
um ponto de trabalho préoximo a linha de pontos com ordenada igual a 1, tendo como
desvantagem um aumento da taxa de falsos positivos (erros tipo I).

Para a deteccao Kolmogorov-Smirnov D, é realizado um procedimento similar, usando-

se o programa testks no lugar do programa testchi. A execu¢ao do programa é feita
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FIG. 4.12: Curvas ROC para deteccao x? em ISP-D1, ISP-D2 e ISP-D3.

0.8

0.6

Sensibilidade
o
(6) ]

04
03 |
0o L HEN Detecgdo K-S em ISP-D1 —=— |
I Detecgao K-S em ISP-D2 -
o1T Deteccdo K-S em ISP-D3 - -+ - - |
0 1 1 1 1 | | | ) )

0 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1
Taxa de falsos positivos

FIG. 4.13: Curvas ROC para deteccao D em ISP-D1, ISP-D2 e ISP-D3.
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de maneira equivalente, com a diferenca que agora os limiares de deteccao devem estar
compreendidos no intervalo (0,1). Foram filtrados os fluxos com menos de 20 requisigoes e
o nimero de fluxos selecionados para o calculo das parametros foi o mesmo. Os resultados
obtidos para as capturas listadas na TAB. 4.4 estao apresentados na FIG. 4.13.

Pela FIG. 4.13, observa-se que os melhores resultados foram obtidos com a captura ISP-
D1. Com ela pode-se alcancar uma sensibilidade de 70% com uma taxa de falsos positivos
em torno de 2% ou entdo 80% de sensibilidade com 5% de falsos positivos. As curvas
relativas as outras capturas (ISP-D2 e ISP-D3) tiveram resultados menos expressivos.

A FIG. 4.12 e FIG. 4.13 encontram-se na mesma, escala. Comparando-se seus resul-
tados, observa-se que os resultados da deteccao D nao foram tao bons quanto aqueles
obtidos pela deteccao anterior pois os pontos da curva x? apresentaram-se sempre mais
proximos do canto superior esquerdo em comparagao com as curva K-S. Esses resultados
sugerem que a deteccao x? & possivelmente melhor do que a detecgdo K-S para trafego
VoIP usando a metodologia apresentada, algo que ja havia sido indicado pelos resultados

da Secao 4.2.

4.4 DETECCAO EM TEMPO REAL

Todos os resultados obtidos nas secoes anteriores foram baseados em uma anélise
realizada muito tempo ap6s a captura dos dados. Entretanto, um administrador de rede
pode desejar identificar os fluxos VoIP que estao no momento usando os recursos da rede,
nao as ligacoes feitas alguns minutos ou horas atras. Nessa secao, avalia-se a performance
do algoritmo levando-se em consideracao limitacoes de tempo.

Uma forma simples de levar o programa a dar respostas mais rapidas é limitar o tempo
de captura. Desta forma, o sistema proposto para uma avaliacao do algoritmo em uma
situacao de tempo real pode usar os mesmos dados colhidos na fase de treinamento, com
uma diferente metodologia de deteccao. Neste caso, cada andlise do arquivo de captura
deve ser feita de uma maneira relativamente rapida, de forma que uma classificagao possa
ser indicada antes que o referido fluxo entre em inatividade.

Escolheu-se inicialmente 10 segundos como um intervalo de tempo razoavel entre o

inicio da observacao dos fluxos e a resposta do programa. Ligacoes VoIP normalmente
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TAB. 4.6: Conjuntos gerados para simulagao de uma situagao de tempo real.

Ntmero de | Duracao de

Nome Origem ) .
arquivos | cada arquivo
RT1-10 | ISP-D1 e ISP-D2 125 10s
RT1-30 | ISP-D1 e ISP-D2 125 30s
RT1-60 | ISP-D1 e ISP-D2 125 60s
RT2-10 ISP-D3 114 10s
RT2-30 ISP-D3 114 30s
RT2-60 ISP-D3 80 60s

sao bem maiores que esse tempo e administradores de rede normalmente aceitariam uma
espera de 10 segundos para receber uma classificacao atualizada dos fluxos em um enlace.
Assim, a cada 10 segundos o programa podera analisar um novo conjunto de dados e
atualizar suas informagoes de classificacao dos fluxos IP.

Para um teste da viabilidade desse método, foram gerados novos conjuntos de dados.
Diferentemente das vezes anteriores, esses novos conjunto de dados nao foram capturados
a partir do provedor de acesso mencionado anteriormente, mas foram dados extraidos das
capturas ISP-D1, ISP-D2 e ISP-D3, conforme descrito na TAB. 4.6.

Para a geracao do conjunto RT1-10, foram extraidos um total de 125 arquivos de
captura, com 10 segundos cada, a partir das capturas ISP-D1 e ISP-D2. Esses 125 arquivos
extraidos nao foram de horarios contiguos, mas sim separados por intervalos de tempo
variados de forma a capturar diferentes ligacoes realizadas durante as capturas ISP-D1 e
ISP-D2. Em uma situacao de tempo real, as capturas poderiam ser seqiienciais ou até
mesmo possuir algum intervalo de tempo comum, caso uma inicie antes do término da
outra.

Apos a geracgao de RT1-10, foram identificados manualmente todos os fluxos VoIP
presentes para servir como referéncia para a deteccao. Um total de 115 fluxos foram
identificados e repetiu-se o procedimento descrito na Secao 4.3 para a geracao dos pontos
da curva ROC. A métrica D nao foi utilizada por ter apresentado resultados inferiores ao
sistema x? na se¢ao anterior.

Uma pequena mudanca no programa dkfflow foi realizada para um melhor ajuste a

nova situacao. O valor minimo para o nimero de requisicoes presentes em um fluxo foi
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alterado para dez, devido ao pequeno tamanho dos arquivos de captura (10 segundos). O
tempo necessario para a analise de cada arquivo de captura foi insignificante comparado a
duragao do arquivo (10s), utilizando-se o computador especificado no APENDICE 1 para
os calculos. Conforme descrito na Secao 3.4, os programas nao foram desenvolvidos de uma
forma otimizada. A curva ROC da deteccio y? em ISP-D1 também foi recalculada apos

essa mudanga para comparagao e os resultados dessa analise sao mostrados na FIG. 4.14.

m -
e}
©
je!
S N
(7))
[
m -
n
3
03 |
0.2 | ; |
’ Detecgdo x“ em ISP-D1 —=—
0¥ Deteccéo X2 em RT1=10 ===~ ]|
O 1 1 I L \ ) )

0 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1
Taxa de falsos positivos

FIG. 4.14: Comparacao entre deteccao x? em ISP-D1 e RT1-10.

Observa-se na FIG. 4.14 que a detecciao x? sobre o conjunto RT1-10 consegue uma
sensibilidade de 85% com um ndimero de falsos positivos comparavel aos obtidos pela
deteccao x? em ISP-D1. Além desse ponto, o niimero de falsos positivos aumenta consi-
deravelmente sem um acréscimo significativo da sensibilidade, que se mantém em torno
de 90%. Desta forma, a diferenca entre as curvas ¢ mais acentuada, com a combinacao
x? ISP-D1 produzindo melhores resultados.

Esse resultado sugere que uma captura de 10 segundos ja pode ser suficiente para uma
deteccao em tempo real, mas nessa situacao deverao existir alguns fluxos que nunca serao
identificados. Com um intervalo de captura maior, espera-se que a curva se aproxime mais

da combinaciao x? ISP-D1, pois o conjunto RT1-10 foi composto de amostras retiradas
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das capturas ISP-D1 e ISP-D2.

Conforme apresentado na TAB. 4.6, foram gerados outros dois conjuntos de dados
semelhantes a RT1-10, com a diferenca na duragao dos arquivos de captura. Em RT1-30
temos 125 arquivos de captura com 30 segundos cada e em RT1-60 outros 125 arquivos
com 60 segundos cada. Seguindo-se o mesmo procedimento detalhado para RT1-10, foram
gerados os pontos para uma deteccao x? em cada um deles.

Os resultados sao mostrados na FIG. 4.15. Observa-se que com um intervalo de captura
maior, aumenta-se a sensibilidade para uma mesma taxa de falsos positivos, resultado esse
que ja era esperado a partir da FIG. 4.14. Porém, mesmo a curva obtida a partir de RT1-
60 ainda nao consegue uma sensibilidade de 100% com uma taxa de falsos positivos em
torno de 4%, obtida pela deteccao em ISP-D1. A analise de conjuntos com intervalos
maiores possivelmente resultaria em intervalos mais proximos aos obtidos por ISP-D1,
mas ja nao seria mais uma classificagao que atendesse os objetivos de tempo dessa secao.

Também foram gerados trés outros conjuntos de dados para a avaliacao da deteccao
proposta e os resultados sao apresentados na FIG. 4.16. Como descrito na TAB. 4.6, RT2-
10, RT2-30 e RT2-60, foram criados a partir de ISP-D3, a captura que reuniu chamadas
VolP feitas pelo Skype e pelo Google Talk, com arquivos de 10s, 30s e 60s, respectivamente.
Neste caso foi novamente utlizada apenas a deteccao x? .

Pela figura, observa-se que nao existe uma separacao muito clara entre os resultados
obtidos em RT2-30 e RT2-60, mas a deteccao em RT2-10 foi levemente inferior. Com
intervalos de 10 segundos, pode-se conseguir uma sensibilidade de 90% com uma taxa
de falsos positivos em torno de 2,5%. Uma sensibilidade proxima a 100% ja pode ser
alcancada com uma taxa de falsos positivos de 5% ou mais.

Os resultados dessa secao sintetizados pela FIG. 4.15 e FIG. 4.16 sugerem que a
proposta apresentada para uma deteccao em tempo real é factivel e pode atingir resultados

comparaveis a metodologia original.
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FIG. 4.15: Curvas ROC para deteccao x? em RT1-10, RT1-30 e RT1-60.
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FIG. 4.16: Curvas ROC para deteccao x? em RT2-10, RT2-30 e RT2-60.
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5 CONCLUSAO

Nesse trabalho foi apresentada uma metodologia para a detecgao de fluxos anomalos
em trafego HI'TP. Consideramos que a utilidade do protocolo HI'TP é o acesso de pa-
ginas WWW. Desta forma, podem ser consideradas como anomalias o transito de algum
outro protocolo de aplicagao pelas portas HT'TP (80 e 443/TCP) ou o uso do HTTP com
finalidades diferentes do acesso de paginas WWW. Durante o ano de 2007, foram produ-
zidos a partir deste trabalho dois artigos cientificos aceitos para publicacao em congressos

internacionais (FREIRE, 2007) e (FREIRE, 2008).

5.1 CONSIDERACOES FINAIS

Neste trabalho foi apresentada uma metodologia para deteccao de anomalias em amos-
tras de fluxos IP do protocolo HTTP/HTTPS, que é responsavel por uma fragio signi-
ficativa do trafego total da Internet. Para tanto, foi desenvolvida uma metodologia de
deteccao baseada em um modelo de trafego HT'TP. A metodologia desenvolvida foi avali-
ada para a detecgao de fluxos VoIP em HTTP, com o uso dos programas Skype e Google
Talk para geracao de trafego VoIP. Embora a metodologia tenha sido avaliada apenas para
fluxos VolP, ela nao leva em consideracao informacoes especificas de algum programa nem
é baseada na anélise do contetdo dos pacotes a serem classificados. Devido a grande po-
pularidade de programas VoIP atualmente, optou-se por usar fluxos VoIP como um alvo
primério para o teste da metodologia. Como trabalho futuro, pode-se pensar no mesmo
método sendo usado para o reconhecimento de outros tipos de fluxos andémalos.

Um modelo de trafego HT'TP foi desenvolvido levando-se em consideragao modelos
desenvolvidos em trabalhos anteriores e com parametros relativamente simples de serem
calculados. Nosso modelo foi povoado com dados reais e conta com cinco parametros. Trés
parametros (tamanho da requisi¢do, tamanho da resposta e intervalo entre requisi¢oes)
foram usados na geracao de distribuicoes empiricas para uma caracterizacao do trafego

HTTP considerado normal e outros dois parametros (nimero de requisi¢coes por pagina
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e tempo de carregamento da pagina) foram usados em operagoes auxiliares. No caso do
uso do HTTP para transferéncia de grandes arquivos, da ordem de dezenas ou centenas
de Megabytes, nao foram realizados experimentos para avaliar a deteccao desse tipo de
trafego mas sua identificacdo seria trivial, uma vez que o tamanho da resposta é um
parametro do modelo HT'TP utilizado.

Na captura e tratamento dos dados foram usados programas com licenca GPL dis-
poniveis na Internet (tcpdump, tcpflow) e foram desenvolvidas novas ferramentas para
tarefas especificas desse trabalho (ckfflow, dkfflow, testchi). Como trabalho futuro,
essas ferramentas desenvolvidas podem ser melhoradas e otimizadas para que possam ser
disponibilizadas para o publico.

Para a comparacao dos fluxos IP com o modelo de trafego HT'TP, foram usadas duas
métricas retiradas de dois testes estatisticos: o valor x? do teste Chi-quadrado e a distan-
cia D do teste Kolmogorov-Smirnov. Foram usadas curvas ROC para apresentacao dos
resultados, mostrando que os programas desenvolvidos podem ser ajustados para uma
deteccao mais rigorosa ou nao. Em outras palavras, um administrador de rede pode
configurar o programa para uma maior ou menor sensibilidade de deteccao, obtendo por
conseqiiéncia uma maior ou menor taxa de falsos positivos.

Na avaliacao dos resultados, foram colhidos dados reais de um provedor de acesso
Internet e uma instituicao académica em diferentes periodos de tempo. Esses conjuntos
de dados apresentaram um comportamento semelhante, sugerindo que os dados de trei-
namento colhidos permaneceram validos durante todo o periodo de avaliagao, que durou
alguns meses. As distribuigoes empiricas geradas do provedor de acesso foram bem se-
melhantes entre si, e a distribuicao gerada a partir da instituicao académica apresentou
pequenas diferencas, indicando uma leve diferenca no comportamento médio do trafego.
No provedor de acesso, cada usudrio esta sujeito a uma limitacao de banda e no ambiente
académico nao existe essa limitacao para cada usuario individual, ou seja, transferéncias
TCP nesse ambiente podem alcancar taxas de transmissao bem maiores.

Os resultados experimentais mostraram uma boa eficiéncia do algoritmo para deteccao
VoIP, obtendo uma detec¢ao de 90% dos fluxos possiveis de serem identificados com algo

em torno de 2% de fluxos HTTP néao identificados como tal. Dependendo da situacio,
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uma taxa de deteccao em torno de 100% pode ser alcangada como cerca de 5% de falsos
positivos. Também foi avaliada essa metodologia em uma simulagao de detecgao com
restricoes de tempo, e os resultados obtidos foram comparaveis com os da detecgao sem
limitagao de tempo.

A anélise “post-mortem” dos dados seria interessante para objetivos como a formacao
de dados estatisticos ou a identificacao dos principais geradores desse tipo de trafego.
A identificacdo em tempo real tem como possibilidade adicional a escolha de uma acao
imediata para ser tomada apoés a identificacao de um fluxo, como por exemplo, bloquear
todo trafego identificado como VoIP ou dar a esse tipo de trafego um enlace prioritario.
Nesse tltimo caso, os resultados sugerem que ja poderiam ser apresentadas respostas cerca

de 10 segundos ap6s o inicio da observacao do trafego.

5.2 TRABALHOS FUTUROS

O presente trabalho nao deu continuidade a trabalhos anteriores mas os estudos e
resultados obtidos aqui podem ser aprimorados em trabalhos futuros. Existem diversos
tipos possiveis de anomalias de redes, neste trabalho atacou-se o caso especifico de outros
protocolos em trafego HTTP. Uma primeira sugestao para trabalhos futuros seria a ava-
liacao do método na deteccao de outros tipos de fluxos anomalos. Uma vez que possam
ser detectados diversos tipos de anomalias com a mesma metodologia, deve-se pensar em
como classificar esses diversos tipos, ou seja, realizar uma classificacao com o resultado
da deteccao.

O modelo HTTP definido também pode ser expandido, de forma a guardar outros
detalhes do protocolo HTTP que poderiam auxiliar a detecgao. Outra sugestao seria
verificar se o comportamento HTTP observado de cada um dos parametros representa
um exemplo tipico de trafego HTTP ou se dados colhidos de outras fontes teriam um
caracteristicas bem diferentes. Além disso, pode-se investigar a validade das distribuicoes
empiricas ou se os dados colhidos em uma determinada rede podem ser usados para

deteccao de anomalias em outra rede.
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7 APENDICES
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7.1 APENDICE 1: PROCEDIMENTOS DE CAPTURA DE PACOTES

e Computador utilizado para captura no provedor de acesso

Processador AMD Sempron 64 2800
Memoria RAM de 512 MB

2 discos rigidos IDE de 250 GB

1 placa de rede PCI fast Ethernet

1 placa de rede gigabit Ethernet integrada a placa mae

Sistema operacional Fedora Core 6 64 bits

Uma das placas de rede é ligada ao switch configurado para realizar o espelhamento

da porta do enlace Internet e a outra é utilizada para acesso remoto ao computador.

e Geracao das distribuicoes empiricas

a)

Captura dos pacotes completos para os dados de treinamento:
# nohup tcpdump port 80 -i ethl -C 2000 -W 100 -s 0 -w arquivo &

Com o programa tcpdump, é feita uma captura dos pacotes TCP com porta de
origem ou destino igual a 80. E realizada uma captura do contetido completo dos

pacotes TCP (-s 0).
Calculo dos parametros para cada arquivo de captura:

# ckfflow -r arquivo0O req.txt rsp.txt itv.txt nrq.txt pgt.txt

# ckfflow -r arquivo0Ol req.txt rsp.txt itv.txt nrq.txt pgt.txt

# ckfflow -r arquivo99 req.txt rsp.txt itv.txt nrq.txt pgt.txt

O programa ckfflow lé o arquivo de captura gerado pelo tcpdump e produz cinco
arquivos texto como saida (req.txt, rsp.txt, itv.txt, nrq.txt e pgt.txt). Cada
arquivo é relativo a um parametro do modelo e possui um valor por linha. Para a
geracdo de uma distribuicdo é necessério ordenar os elementos do arquivo, definir
intervalos de valores para os elementos do arquivo e contar o nimero de elementos

em cada intervalo considerado.
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e Deteccao de anomalias

a)

Captura dos cabecalhos dos pacotes:
# nohup tcpdump port 80 or port 443 -i ethl -C 2000 -W 100 -w arq &

Com o programa tcpdump, é feita uma captura dos pacotes TCP com porta de
origem ou destino igual a 80 ou 443. E realizada uma captura no tamanho padrao

do tcpdump (68 bytes de cada pacote).

Calculo dos parametros para cada arquivo de captura:
# dkfflow -r arq00 -dl1 dl.txt -d2 d2.txt -d3 d3.txt out.txt flw.txt

# dkfflow -r arq0l -dl1 dl.txt -d2 d2.txt -d3 d3.txt out.txt flw.txt

# dkfflow -r arq99 -dl dl.txt -d2 d2.txt -d3 d3.txt out.txt flw.txt

Os arquivos d1.txt, d2.txt e d3.txt representam as distribuicoes geradas anteri-
ormente para o tamanho das requisicoes, tamanho das respostas e intervalo entre
requisi¢oes, respectivamente. Os dois tltimos arquivos (out.txt e flw.txt) sao
arquivos texto de saida, o primeiro contém os parametros x? e D calculados e o
segundo apresenta informagoes sobre todos os fluxos identificados (IP origem e des-

tino, porta origem e destino, hora de inicio e duragio).

Identificacao dos fluxos anomalos:

O programa testchi (ou testks) deve ser executado com o arquivo texto que
contém os valores x? e D calculados (out.txt) e o arquivo com os valores dos

limiares de deteccao (valores.txt).
# testchi -r out.txt -t valores.txt saida-p.txt saida-n.txt

Os arquivos saida-p.txt e saida-n.txt sao arquivos texto de saida, o primeiro
contém informagoes sobre os fluxos identificados como anomalos e o segundo infor-
macoes sobre os fluxos identificados como normais. A partir do arquivo flw.txt

definido anteriormente, é feita um identificacao manual dos fluxos andémalos e os
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resultados sao comparados com os arquivos saida-p.txt e saida-n.txt para a

determinacao da taxa de acerto e taxa de falsos positivos.

85



7.2 APENDICE 2: DADOS DAS DISTRIBUICOES EMPIRICAS

TAB. 7.1: Valores X e Y das curvas presentes na FIG. 4.2.

X Y Y Y Y

ISP-T1 ISP-T2 ISP-T3 ACD-T1
20 0,003446 0,001319 0,000000 0,000002
50 0,003544 0,001413 0,000056 0,000020
80 0,003614 0,002474 0,000205 0,000141
110 0,004722 0,003471 0,002127 0,000786
140 0,006474 0,005309 0,004806 0,002429
170 0,008105 0,007268 0,006855 0,007490
200 0,010714 0,011930 0,013275 0,011240
230 0,015899 0,017934 0,021960 0,022822
260 0,028273 0,030668 0,031071 0,032951
290 0,063186 0,130274 0,065120 0,052696
320 0,113654 0,181705 0,103567 0,079384
350 0,163427 0,227386 0,148427 0,114578
380 0,215912 0,272892 0,191984 0,148907
410 0,262867 0,316432 0,238851 0,187919
440 0,315772 0,360859 0,289355 0,245586
470 0,371273 0,410575 0,341662 0,297431
200 0,460881 0,485528 0,418874 0,354150
230 0,527271 0,549640 0,482436 0,401999
260 0,578402 0,599945 0,538506 0,449070
290 0,621105 0,643372 0,589100 0,492586
620 0,655612 0,676341 0,637291 0,536404
650 0,692423 0,707790 0,677883 0,577782
680 0,719326 0,735562 0,705924 0,624267
710 0,742852 0,756766 0,729055 0,662680
740 0,760884 0,774136 0,749695 0,693527
770 0,776420 0,789774 0,768497 0,714308
800 0,789619 0,805236 0,785270 0,737020
830 0,801207 0,816707 0,798181 0,751529
860 0,812126 0,826548 0,811696 0,762980
890 0,821826 0,836686 0,823065 0,779473
920 0,832915 0,845926 0,833827 0,791095
950 0,843798 0,855606 0,845484 0,804362
980 0,854809 0,866526 0,857685 0,815150
1010 0,865212 0,876590 0,869461 0,839506
1040 0,875029 0,886535 0,880657 0,850546
1070 0,885309 0,896237 0,891345 0,860897
1100 0,895473 0,905755 0,902740 0,873620
1130 0,906556 0,916727 0,913752 0,882976
1160 0,918205 0,927607 0,925153 0,890816
1190 0,930174 0,939564 0,935693 0,899946
1220 0,939282 0,947978 0,944819 0,908647
1250 0,946451 0,954252 0,952321 0,918826
1280 0,952031 0,959646 0,958182 0,926703
1310 0,956882 0,964387 0,962960 0,932851
1340 0,961709 0,968371 0,967022 0,937782
1370 0,965338 0,972176 0,970453 0,943342
1400 0,970745 0,975715 0,973818 0,950131
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TAB. 7.2: Valores X e Y das curvas presentes na FIG. 4.3.

X Y Y Y Y
ISP-T1 ISP-T2 ISP-T3 ACD-T1
100 0,000001 0,000016 0,000018 0,000009
200 0,003915 0,005669 0,004740 0,005298
300 0,034159 0,033327 0,033661 0,063931
400 0,104655 0,105346 0,104711 0,137098
200 0,156739 0,160112 0,151270 0,183186
600 0,197118 0,200921 0,188506 0,251243
700 0,228562 0,233686 0,213941 0,281929
800 0,255105 0,260348 0,235191 0,305563
900 0,283417 0,289058 0,262805 0,326893
1000 0,304673 0,308315 0,278984 0,346619
1100 0,321496 0,325675 0,294837 0,365511
1200 0,339750 0,345687 0,311209 0,384627
1300 0,356605 0,363386 0,327967 0,400516
1400 0,374914 0,381261 0,346320 0,419568
1500 0,386905 0,394279 0,360077 0,433928
1600 0,400441 0,408772 0,375837 0,446537
1700 0,417357 0,424908 0,393609 0,459355
1800 0,437291 0,442877 0,412122 0,474190
1900 0,459477 0,465017 0,433517 0,488958
2000 0,484573 0,485985 0,455085 0,503984
2250 0,535531 0,537305 0,509789 0,538064
2500 0,586808 0,584540 0,554040 0,571080
2750 0,627279 0,627757 0,599259 0,601708
3000 0,656902 0,657275 0,628713 0,623868
3500 0,704324 0,700110 0,679342 0,664491
4000 0,736108 0,729860 0,716995 0,695693
4500 0,758132 0,750143 0,742533 0,716511
2000 0,779494 0,772824 0,764298 0,734751
6000 0,813839 0,805895 0,800861 0,764265
7000 0,841438 0,833298 0,830392 0,791838
8000 0,861133 0,853104 0,852653 0,821170
10000 0,891472 0,886330 0,883843 0,856627
12000 0,909781 0,905045 0,902937 0,877572
14000 0,923803 0,919016 0,917649 0,893481
16000 0,935020 0,930630 0,928186 0,910701
18000 0,943334 0,939965 0,936337 0,921452
20000 0,949256 0,946640 0,943070 0,929572
22000 0,955392 0,953361 0,949462 0,936250
26000 0,964748 0,962205 0,958336 0,946136
30000 0,970539 0,968153 0,964957 0,953581
34000 0,975751 0,973607 0,970477 0,961247
38000 0,979199 0,976985 0,974285 0,969801
42000 0,982137 0,979818 0,977276 0,974929
46000 0,984259 0,982650 0,980300 0,979673
20000 0,986037 0,984519 0,982408 0,982266
60000 0,989313 0,988474 0,986232 0,986457
70000 0,992069 0,991044 0,988988 0,989323
80000 0,993925 0,992891 0,991125 0,991282
90000 0,995167 0,994188 0,992623 0,992763
100000 0,995907 0,995112 0,993721 0,993881
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TAB. 7.3: Valores X e Y das curvas presentes na FIG. 4.4.

< Y Y Y Y

ISP-T1 ISP-T2 ISP-T3 ACD-T1
0,0 0,057620 | 0,063995 0,044859 0,217249
0.1 0,200003 | 0.219224 | 0.185089 0,455576
0.2 0,300196 | 0.399851 0,357475 0,710258
0,3 0,538815 0,563142 0.532560 0,796432
0.4 0,631443 | 0.652906 0,636617 | 0.846879
05 0,707260 | 0.723596 0,712196 0.879170
0.6 0,762695 0,776325 0,769527 | 0.902773
0.7 0,808144 | 0.818196 0,814508 0,918367
0.8 0,846155 0,852232 0,850484 | 0.930719
0.9 0.877804 | 0.880479 0,880085 0,940565
1.0 0,902581 0,903062 0,903744 | 0.948118
1.1 0,920709 | 0.920022 0.921376 0,953290
1.2 0931200 | 0931214 | 0.933408 0,956383
1.3 0,939129 | 0.939092 0,941809 0,959304
1.4 0,945379 | 0.945415 0,948796 0,961068
1.5 0,950715 0,950804 | 0954479 0,962420
1.6 0,955280 | 0.955378 0,959168 0,963471
1.7 0,959296 | 0.959250 0,963183 0964344
1.8 0,962793 | 0.962577 | 0,966645 0,965041
1.9 0,965835 0,065524 | 0969594 | 0,965647
2.0 0,968554 | 0.968152 0,972177 | 0.966159
2.2 0,972918 | 0.972185 0,976319 0,966951
2.4 0,976123 | 0.975401 0,979417 | 0.967531
2.6 0,978630 | 0.977872 0,981877 | 0.968052
2.8 0,980737 | 0.979914 | 0,983753 0,968483
3.0 0,982580 | 0.981902 0,985644 | 0.968917
3.2 0,984278 | 0.983639 0,987052 0,969316
3.4 0,985875 0,985313 0,088288 0,969692
3.6 0,087248 | 0.986695 0,989368 0,969980
3.8 0,088378 | 0.987833 0,990281 0.970224
40 0,989362 0,988811 0,991055 0,970423
42 0,990131 0,989635 0,991668 0,970588
44 0,990777 | 0.990327 | 0,992230 0,970759
46 0,991333 | 0.990954 | 0,992741 0,970906
43 0,991881 0,991535 0,993179 0,971048
5.0 0,992368 | 0.992033 0,993595 0,971154
55 0,993398 | 0.993073 0,994417 | 0.971450
6.0 0,994255 0,993954 | 0,995368 0,971655
6,5 0,994929 | 0.994626 0,995904 | 0.971871
7.0 0,995422 0,995162 0,996350 0,972059
75 0,995842 0,995637 | 0,996687 | 0.972201
8.0 0,996220 | 0.996021 0,996971 0,972359
85 0,996518 | 0.996391 0,997228 0,972580
9.0 0,996810 | 0.996661 0,997457 | 0.973250
95 0,997073 | 0.996945 0,997706 0,975775
10,0 0,997287 | 0.997174 | 0,997903 0,988541
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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