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RESUMO

GATTO, Raquel F. O impacto da Governanca da Internet sob o prisma da Soberania.
[Dissertacdo]. Mestrado em Relagbes Econbémicas Internacionais. Pontificia
Universidade Catolica de S&o Paulo, 2008.

A Sociedade da Informacdo, marcada pela Revolucdo Tecnoldgica cujo apice é o
surgimento da Internet, demanda a revisdo das institui¢des juridico-sociais tradicionais,
como 0s conceitos de soberania e atores no cenario internacional, adequando-se aos
novos desafios impostos pela realidade virtual. Constata-se que a Internet € um dominio
publico global, ou seja, um espaco sem fronteiras que a todos afeta. A governanca da
Internet demanda que o0s paises estabelecam um consenso no qual o espaco cibernético
comporte as multiplas soberanias sem pertencer a uma s, nos moldes da Convencéo do
Mar. Os mecanismos de governanga da Internet abarcam os aspectos técnicos (padrdes e
protocolos da rede de computadores), sociais (vinculos sécio-afetivos, comunidades
virtuais, inclusdo digital), econdmicos (comércio eletrdnico, acesso a tecnologia),
juridicos, dentre outros. Participam da governanca da Internet os diversos atores:
governo, iniciativa privada, sociedade civil e organismos internacionais. O presente
trabalho tem por objetivo discutir sobre o conceito de soberania e sua aplicabilidade na
trajetoria evolutiva dos mecanismos de governancga da Internet. Como metodologia de
pesquisa foi utilizada a revisdo bibliografica. A literatura cientifica disponivel €
reduzida, salientando a escassez de trabalhos académicos justificada por se tratar de um
fendmeno recente. Ainda como fonte dos dados foi incluidos os documentos produzidos
em eventos internacionais, tais como a Cupula Mundial da Sociedade da Informacéo e o
Férum Mundial da Governanca da Internet; relatorios de organismos de gestdo da
Internet (a Forca Tarefa da Engenharia da Internet e a ICANN); e entrevistas verbais
com especialistas. Conclui-se que ndo houve a ruptura com o conceito atual de
soberania, mas a inclusdo de algumas caracteristicas como a governanca pluralista (ou

multistakeholder), realizada atraves de normas flexiveis (ou Soft Law).

Palavras-chave: direito internacional; soberania; internet; governanca da internet;

sociedade da informagéo.



ABSTRACT

GATTO, Raquel F. The impact of Internet Governance under the principle of
Sovereignty. [Dissertation] Master of International Law. Pontificia Universidade
Catolica de Sao Paulo, 2008.

The Information Society has been changed by the Technological Revolution and its
main element: Internet, which leads to the revision of the traditional social and legal
standards, such as the sovereignty and international players, facing the virtual reality
challenges. The Internet is an international public good or an space with no borders that
reaches all mankind. The Internet Governance claims that all countries set a consensus
about the cyberspace having multiple sovereignties but none in particular, such as the
Sea Convention (Montego-Bay Agreement). The Internet Governance mechanisms
includes technical (Internet standards and protocols), social (social boundaries, virtual
communities, digital divide), economical (electronic commerce, technology access),
legal, and others. The Internet Governance players are: governments, private sector,
civil society and international organizations. This research has the objective to discuss
the sovereignty concept all the way through the history of Internet Governance
mechanisms. The methodology concerns the bibliographical review. The scientific
literature available is short, due to the fact that Internet is a recent phenomenon. Data
resources are documents from the international events (World Summit on Information
Society and Internet Governance Forum); Internet governance organizations (Internet
Engineering Task Force and ICANN); and interviews with Internet specialists. In
conclusion, there is no break face the actual sovereignty concept, although there is some
new characteristics such as the multistakeholder participation throughout the soft law.

Key words: International Law; Sovereignty; Internet; Internet Governance; Information

Society.
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INTRODUCAO

A Internet, igualmente denominada: rede global de computadores, ndo tem
limites fronteiricos fisicos, o que permite a coexisténcia de ordenamentos juridicos

distintos, incidentes sobre um mesmo fato.

Esta condigdo possibilita o questionamento acerca dos limites de cada
Estado na regulamentagdo da Internet. Também motiva as reflexdes sobre a legitimidade de
um organismo internacional na gestdo da Internet ou, ainda, sobre quais seriam as

implicacGes praticas, no meio juridico, de legislaces nacionais acerca dessa gestao.

A investigacdo cientifica sobre tais questionamentos esbarra na propria
evolucdo do conceito de soberania, uma vez que se faz necessario analisar as caracteristicas
atuais e os limites soberanos de cada Estado, para entdo chegar-se ao estudo do impacto da

Internet na sociedade.

A primeira pergunta que motivou a realizacdo do presente trabalho foi: na
Gtica juridica, o que é a Internet? Trata-se de uma mera ferramenta de comunicacao
construida a partir do protocolo-padréo Transmission Control Protocol — Internet Protocol

(TCP-IP)* ou seria algo mais, como uma sociedade virtual?

E inegavel que o aspecto técnico é inerente a propria construgio da Internet,
que se assenta na interligacdo entre os computadores, através da adocdo de protocolos-
padrdes. Entretanto, o conceito de Internet transcendeu esse aspecto técnico, na medida em

que desenvolveu inumeras facetas: comercial, social, juridica, dentre outras.

Para buscarmos uma resposta a indagacgéo inicial, & necessario percorrer a
evolugdo da Internet, considerando a sua origem norte-americana e a sua expansao
expressiva no mundo atual. Essa trajetoria permite distinguir os meandros da construcao da

governanca da Internet.

! O protocolo TCP-IP sera explicado no Capitulo 1.
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Ora, nesse contexto, a governanga da Internet depara-se com duas correntes
antagonicas: aqueles que defendem que a existéncia da Internet sem regulagdo, sendo,
portanto, um mecanismo aberto e democratico, na qual qualquer interferéncia seria
considerada maléfica; e outros que entendem haver necessidade de algum mecanismo de

controle.

Apobs abordarmos a conceituagdo da Internet e caracterizar a sua evolucgéo,
pode-se focalizar a questdo da governanca, sendo primordial igualmente defini-la. Esta é
uma tarefa complexa, pois envolve a abordagem de multiplos fatores: competéncia, atores,

e estrutura.

Nos quesitos da competéncia, atores e estrutura hd uma comparacao
doutrinaria dos ensinamentos em Direito Internacional, enfocando os limites de atuagdo dos
Estados, o alcance dos organismos internacionais e 0s sujeitos participantes na esfera

internacional.

A partir da consolidacdo dos conceitos de Internet e a respectiva governanca,
ressalta-se a questdo da soberania na era da Internet. Para tanto, busca-se a exposi¢do da
evolucdo do conceito de soberania desde a posicao classica, esculpida por Jean Bodin, ate a

contemporanea, marcada pelo direito comunitéario.

Eis que se alcanca o objetivo do presente trabalho, qual seja: analisar o
impacto da Governanca da Internet no conceito da soberania. Nesse contexto, destaca-se a
ocorréncia de uma Revolucdo Tecnoldgica e a Sociedade da Informacéo, sob o advento da

Internet, e a necessidade de revisdo de elementos conceituais como a soberania.

Por fim, € importante pontuar que a Internet & um fendmeno recente em
nossa sociedade, tem pouco mais de 30 anos, e, apesar do crescimento acelerado ao redor
do mundo, ainda nédo é possivel identificar todos os reflexos. Como nos ensina o professor
Claudio de Cicco, “todo autor paga tributo a sua época”. Portanto, contribuiremos

conforme nosso conhecimento e experiéncias adquiridos na juventude da Internet.
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CAPITULO 1

Evolucéo da Internet

A primeira rede de comunicacdo entre computadores, denominada
ARPANET, decorreu de pesquisas bélicas norte-americanas, precisamente do
ADVANCED RESEARCH PROJECTS AGENCY — ARPA? sob o projeto de Paul Baran.

A finalidade do projeto consistia na subsisténcia de uma rede de
comunicacao entre os centros de defesa do pais caso houvesse ataque inimigo, em especial
com a bomba atdmica, considerando que se tratava do periodo da Guerra Fria, final da

década de 50 e inicio da década de 60.

A ARPANET interligava centros de pesquisa em territdrio norte-americano
e, posteriormente, tal sistema de comunicacdo foi utilizado pelas instituicbes académicas do

mundo inteiro, visando fomentar as pesquisas cientificas.

Antes do surgimento do correio eletrénico, mais conhecido sob o termo “e-
mail”, em 1972, a comunicacdo era realizada pelas “Solicitagdes de Comentarios” -
“Requests for Comments”, tradicionalmente conhecidas pelo acrénimo em inglés RFCs,
uma espécie de Memorando Impresso que circulava pelos usuarios (entdo, técnicos e
cientistas).(CORNU:2005)?

A primeira rede de computadores adotada pelo Brasil foi a BITNET?, que
comegou em 1981, como uma pequena rede entre os computadores IBM da Universidade
de Nova York.(ADAMS: 1989)°

2 ARPA - Ageéncia de Projetos de Pesquisa Avancados.

® CORNU, Jean-Michel; DELAHAUT, Marie-Anne e LEQUESNE, Philippe. Internet — Prospective &
Governance. Encarte referente ao Coldquio Internacional “Prospective de I’internet” organizado pelo
Instituto Destrée. Namur, margo de 2005. pg 17

* BITNET - Abreviatura de “Because it’s time network” — “Porque é o tempo das redes”

> ADAMS, Rick e FREY, Donnalyn. A Directory of Eletronic Mail - %@ Adressing and Networks. UNIX
Comminucations, O'Reilly & Associates Inc., 1989. Pg 44-47
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A integracdo entre as diversas redes de computadores, tais como ARPANET,
BITNET, MILNET® era dificil, pois envolvia a compatibilidade de protocolos. Dessa
forma, a pluralidade de protocolos, estabelecidos por cada rede de computadores,

geralmente incompativeis entre si, inviabilizava a implantacdo de uma rede global.

Em maio de 1974, Vinton Cerf e Bob Kahn publicaram o famoso artigo que
embasou o futuro protocolo-padrdo TCP'-IP® (ADAMS: 1989), no qual mencionaram pela

primeira vez a palavra Internet. (CORNU:2005)°

Com efeito, em 1982 nasce a “Internet pequena”, ou seja, uma rede de
computadores isolada, sediada nos EUA, para conectar a ARPANET, MILNET e outras
redes norte-americanas, que adotava os protocolos TCP-IP. (ADAMS: 1989)™

Os protocolos TCP-IP permitiam a integracdo com as demais redes de

computadores existentes, viabilizando a rede de computadores global.
A origem da Internet como conhecemos hoje ocorreu em 01 de janeiro de
1983, quando a ARPANET migrou oficialmente para a versdo 4 dos protocolos TCP-IP,

estrutura padréo utilizada até hoje. (CORNU:2005)"

Assim, somente ap6s a adogdo dos protocolos TCP-IP pode-se falar de uma

Internet como sinGnimo de rede mundial de computadores.

Nessa esteira, vale trazer a luz as palavras do professor Demi Getschko:

® Trata-se da rede eletronica dos militares norte-americanos.

7 TCP - TRANSMISSION CONTROL PROTOCOL ou PROTOCOLO DE CONTROLE DE
TRANSMISSAO. Protocolo padrdo para transferéncia de informacio de um computador para outro. In:
ADAMS, Rick e FREY, Donnalyn. Op. Cit. Nota 05 Pg 271

8 IP — INTERNET PROTOCOL ou PROTOCOLO DE INTERNET. Protocolo padrio para geréncia das
conexdes entre um computador e outro. In: A ADAMS, Rick e FREY, Donnalyn. Op. Cit. Nota 05 Pg 271.

°® CORNU, Jean-Michel; DELAHAUT, Marie-Anne e LEQUESNE, Philippe. Op. Cit. Nota 03 pg 17

© ADAMS, Rick e FREY, Donnalyn. Op. Cit. Nota 05 Pg 118-119

1 CORNU, Jean-Michel; DELAHAUT, Marie-Anne e LEQUESNE, Philippe. Op. Cit. Nota 03pg 17
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“O nome Internet foi cunhado para a rede por extensdo de uso da
denominagéo de parte de seu protocolo: o IP — Internet Protocol — trecho
do padréo que define a ‘linguagem’ de conexao que ela usa e que significa,
literalmente, ‘protocolo entre-redes’. Reside ai outro aspecto fundamental
da rede, que € precioso e cuidadosamente preservado: a Internet, é o
resultado da interconexdo de milhares de redes, que colaboram e se
coordenam para montar a rede global.”(GETSCHKO:2007)"2

Em 1989, a BITNET conectava diversos paises como: BITNET (EUA e
México); NETNORTH (Canadd); EARN (EUROPEAN ACADEMIC RESEARCH
NETWORK, segmento da BITNET), dentre outros. (ADAMS: 1989)*

Em junho de 1989, embora dispusesse dos mecanismos de mensagem
eletronica, o Brasil ainda ndo aderira integralmente as redes internacionais. Todavia, tal
conexdo estava proxima de ocorrer. Nesse periodo, os responsaveis pelo projeto eram:
Demi Getschko e Alberto Courrege, vinculados a Fundacdo de Amparo a Pesquisa do
Estado de S&o Paulo - FAPESP. (ADAMS: 1989)"

O desenvolvimento dos computadores pessoais e 0 aprimoramento das
ferramentas técnicas de navegacao da Internet, dentre elas a notoria world wide web — www,

fomentaram a rapida propagacéao da Internet.

O alcance das conquistas motivadas pela propagacdo da Internet é
exemplificado pelo Professor Demi Getschko (2007):

“Foi o0 advento da WWW (WORLD WIDE WEB), a teia mundial concebida
inicialmente a partir de um protocolo de hipertexto desenvolvido pelo
CERN, Suica, e que trouxe para a Internet a multiplicidade de meios, a
possibilidade de estender a todos o direito a expressdo de suas idéias,
opinides e conteudos, com tal intensidade que passou a se confundir com a
propria Internet. O internauta deixava de ser um técnico especializado em
computacdo.”™

12 GETSCHKO, Demi. Internet — Colaboracéo e Mudanga. [Artigo] 2007

3 ADAMS, Rick e FREY, Op. Cit. Nota 05 Pg 44-47

“ ADAMS, Rick e FREY, Op. Cit. Nota 05 Pg 44-47

> GETSCHKO, Demi. Internet — Colaborag&o e Mudanga. Op. Cit. Nota 12
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Outro fator associado ao crescimento da Internet, foi a evolugdo do sistema
de nomes de dominio, na medida em que possibilitou a participacdo da populacdo alem do

escopo técnico-cientifico.

Isso porque os computadores eram reconhecidos na rede pelo IP, uma
sequéncia numérica semelhante aos nimeros de telefone, composta de quatro blocos de até
trés digitos cada. O registro destes IPs e a correspondéncia ao computador pertinente eram
feitos manualmente, através do arquivo host.txt, sendo o responsavel pela atualizacdo e
manutencdo da referida lista uma entidade norte-americana Network Information Center.
(FONTES:2003)"°

A crescente expansao da rede de comunicacGes gerou a necessidade de se
estabelecer um meio mais facil e adequado para a “comunicagdo entre computadores”.
Neste contexto, o engenheiro David Milles, utilizando conceitos lancados pelo cientista
Paul Mockapetris, desenvolveu um sistema de conversdo da seqiiéncia numérica do IP para
letras, criando o nome de dominio. Este processo foi denominado resolucéo.
Posteriormente, Jon Postel aperfeicoou este sistema, tal qual hoje é utilizado.
(FONTES:2003)"’

Essa criagdo desponta como uma das grandes responsaveis pela expanséo
frenética da Internet no mundo, visto que, como destaca Marcos Fontes, os computadores
trabalham com numeros ou a linguagem binaria, mas seus usuarios preferem as letras,
passiveis de associacdo. (FONTES:2003)®

Na prética, portanto, 0 nome de dominio € um mecanismo mnemdonico que

facilita 0 uso da Internet. Assim, a sequéncia numérica do IP traduz-se em letras que

8 FONTES, Marcos Rolim Fernandes. Solucdo de Conflitos de Nomes de Dominio. [Dissertagdo de
Mestrado]. Pontificia Universidade Cat6lica de S&o Paulo, 2003. p. 62. — “Dessa maneira, 0 Usuario nao
precisaria mais consultar listas nem decorar nimeros de enderegos IP para contatar os hosts desejados (as
pessoas em geral trabalham muito melhor com letras — porque passiveis de associacdo — do que com
nimeros) e os computadores prescindiriam das letras (os computadores sdo muitos melhores com nimeros
do que com letras, porque funcionam pelo sistema binario de 0 a 1).”.

" FONTES, Marcos Rolim Fernandes. Op. Cit. Nota 16. Pg. 62.

8 FONTES, Marcos Rolim Fernandes. Op. Cit. Nota 16. pg. 62.
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compde um nome de dominio Unico. Esta € a base para a producgéo do Sistema de Nomes de

Dominio ou DNS — Domain Name System.

Grosso modo, o DNS funciona da seguinte maneira (KAMINSKI:2003)":

1. um individuo, em seu computador pessoal, digita 0 nome de dominio que deseja
acessar;
2. esta informacdo é levado ao Provedor (ISP — Internet Service Provider), o qual

traduz as letras em nimeros, chegando ao IP — Internet Protocol;

3. uma vez detectado o IP desejado, o Provedor busca o Host ou Servidor (espécie
de gerente do IP);

4. atraves do Servidor, localiza-se a pagina desejada; e

5. 0 usuério recebe a mensagem/pagina a qual queria acessar.

Atualmente, todo este processo leva apenas alguns segundos.

Esse sistema organiza-se de forma piramidal, ou seja, h4& uma hierarquia
entre o servidor de raiz, responsavel pela armazenagem das informagdes entre servidores e
enderecos de IP; dominios superiores; dominios de primeiro nivel; dominios de segundo

nivel; sub-dominios e respectivos IPs.

Nessa esteira, 0 nome de dominio é composto por trés partes: dominio de
segundo nivel, dominio de primeiro nivel: genérico e regional, praticado da seguinte forma

elucidativa: raquel.com.br.. O termo “raquel” equivale ao dominio de segundo nivel,

19 Como ensina Omar Kaminski, “a hierarquia DNS — Domain Name System é estruturada em dominios
separados, em que uma entidade administrativa mantém controle de cada nivel. Quando uma pessoa digita um
dominio, o pedido é direcionado primeiro ao servidor DNS, geralmente operado por um provedor de servicos
Internet (Internet Service Provider — ISP), que entdo localiza as bases de dados para cada subdominio, da
direita para a esquerda. O servidor DNS, a principio, localiza um host/servidor, e no final, localiza a pagina
correspondente e manda a mensagem de volta ao computador originario.” KAMINSKI, Omar. A experiéncia
com o Judiciario Brasileiro. In: LEMOS, Ronaldo; WAISBERG, Ivo (coordenadores). Conflitos sobre nomes
de dominio e outras questdes juridicas da Internet. Sdo Paulo: Editora Revista dos Tribunais: Fundagao
Getulio Vargas, 2003. P. 245.
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“.com” é o dominio de primeiro nivel genérico; e “.br” é o dominio de primeiro nivel do

pais®.

Cabe trazer a luz a Topologia do Sistema de Nome de Dominio (Figura 1)

apresentada por Marcos Fontes (2003)*":

FIGURA 1-TOPOLOGIA DO SISTEMA DE NOMES DE DOMINIO (DNS)

SERVIDOR
RAIZ
Entidade Entidade Entidade
autorizada a autorizada a credenciada pela
administrar os administrar os IANA para gerir um
dominios .COM dominios .ORG ccTLD
Autoridade
» delegagdo sobre o0s sub-
dominios
Ccisco.com | | OMPI.ORG
Vendas.cisco.co Etc. Research.ompi.o

H& 13 servidores-raiz distribuidos em todo o mundo (10 nos EUA e 3 em
outros paises). Se um desses servidores parasse de funcionar, 0s 12 remanescentes
continuariam a suportar o sistema.(KURBALIJA: 2005)?

%0 Na linguagem da Internet, os dominios de primeiro nivel s&o denominados Top Level Domain ou TLDs. Da
mesma forma, o dominio de primeiro nivel genérico equivale ao Generic Top Level Domain ou gTLD; e, 0
dominio de primeiro nivel regional serd Country Code Top Level Domain ou ccTLD.

2l FONTES, Marcos. Op. Cit. Nota 16. pg 62

22 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Governanga da Internet — Questdes, Atores e Cisdes.
DiploFoundation, 2005. pg 50
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Esses servidores-raiz sdo geridos por diversas organizacfes (publicas,
comerciais, académicas), e recebem instrucbes propostas pela Internet Assigned Numbers
Authority - IANA (atualmente parte da INTERNET CORPORATION FOR ASSIGNED
NAMES AND NUMBERS - ICANN) e aprovadas pelo governo dos Estados Unidos Da
América (precisamente o Departamento de Comércio norte-americano — DoC).
(KURBALIJA: 2005)% Eis o mecanismo de intervencio direta e unilateral de um Unico

Estado no Sistema de Nomes de Dominio.

O Ndcleo de Informacéo e Comunicacdo do .BR (NIC.BR) mantém em Séo
Paulo um “espelho” (duplicata) de um dos 13 servidores-raiz da rede mundial — o servidor-
raiz “F”. Isso significa que a consulta aos sevidores-raiz globais a partir de qualquer
computador no Brasil ndo precisa ir aos EUA, Suécia, Inglaterra, Holanda ou Japéo (locais
onde os servidores-raiz originais estdo instalados) para obter um endereco na Internet que
ndo seja brasileiro (.br). (KURBALIJA: 2005)*

Destaca-se que o NIC.br opera, ainda, servidores secundarios para diversos
paises como a Alemanha, o Panam4, Paraguai, El Salvador, Uruguai e 1émen, além de
exportar a tecnologia de administracdo de DNS (baseada em software livre e codigo aberto)
para paises como Quénia, Angola, Mogambique, Uruguai e Tanzénia. (KURBALIJA:
2005)%

Desta forma, vislumbra-se o potencial da Internet na comunicacédo global,
bem como na reestruturacdo social, visto possuir um largo alcance com obstaculos cada vez

menores.

Todavia, essa expansdo vertiginosa da Internet, sobretudo no campo
comercial, apresentou alguns pontos negativos, conforme relembra o professor Demi
Getschko (2007):

% KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 51
# KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 154
% KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 153-154
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“A euforia dos negdcios via rede e da valorizagdo exponencial dos ativos
virtuais atingiu seu ponto méaximo em janeiro de 2000, quando a AOL,
empresa do mundo virtual, a época com 15 anos de existéncia, comprou a
Time Warner, quase centendria e pertencente ao ‘mundo real’. Claramente
havia uma exarcebacéo de expectativas e de especulagdo, que gerou o que
se chamou de ‘bolha da Internet’, que se romperia no mesmo ano de 2000.
As ‘cassandras’ da nova economia ndo tardaram a criticar a evanescéncia
do desconhecido e instavel ‘mundo virtual dos bits’ quando comparado ao
solido e conhecido ‘mundo real, dos atomos’. Entretanto, o historico
movimento pendular buscou seu equilibrio na direcdo do mundo eletrénico,
que viera para ficar”.

Frise-se que o fendmeno da Internet j& se tornara irreversivel, arraigado em
nossa sociedade, razdo pela qual superou as instabilidades econdémicas causadas pela “bolha

da Internet” e perpetuou o avan¢o no mundo.

De fato, atualmente, a Internet é essencial na vida de muitos individuos.
Algumas estatisticas apontam que ha mais de 1 bilhdo de usuérios, face aos mais de 6

bilhdes de habitantes do mundo.

O numero de usuarios da Internet representaria uma parcela pequena da
populacdo mundial, contudo, o percentual de acessos aponta para um crescimento médio de

quase 250% em 7 anos, segundo os dados apontados na Tabela 01"

% GETSCHKO, Demi. Internet — Colaboracio e Mudanca. Op. Cit. Nota 12.
2 Qutros indicadores como a estatistica de nimero de usuérios por pais e respectiva propor¢do no mundo
estdo disponiveis em: http://mdgs.un.org/unsd/mdg/SeriesDetail.aspx?srid=608&crid=
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TABELA 01 - Estatisticas mundiais da popula¢ao e do uso da Internet

- POPULAGAO | DIVISAO DA o CRESCIMENTO
R D MUNDIAL | POPULAGAO | J°0F DO ACESSO
(2007) MUNDIAL (por o (2000-2007)
- (Por Regides)
Regides)
| Africa 941,249,130 |  142% | 35% | 879.8 %
| Asia | 3,733,783474 | 565% | 36.6% | 303.9 %
| Europa | 801,821,187 | 121% | 272% | 227.1%
| Oriente Médio | 192,755,045 |  27% L 27% | 920.2 %
| AméricadoNorte | 334659631 |  51% | 188% | 119.4 %
Americalatinae | ga9 133 474 8.6 % 9.7 % 577.3%
Caribe
| Oceania/Australia | 33568225 |  05% | 15% | 152.6 %
| TOTAL MUNDIAL | 6,606970,166 |  1000% | 100.0% | 249.6 %

Fonte: http://mdgs.un.org/unsd/mdg/SeriesDetail.aspx?srid=608&crid

Além disso, € importante considerar outros indicadores como os individuos
que ja tiveram contato com a rede mundial de computadores, mas ndo se enquadram na

categoria de usuarios, e os motivos daqueles que nunca utilizaram a Internet.

No Brasil, o Centro de Estudos sobre as Tecnologias da Informacdo e da
Comunicacdo - CETIC.BR apontou que 33,32% da populacio j& acessou a Internet®.
Dentre 0s usuérios que nunca acessaram a Internet, 57,25% elegeram a falta de computador
em casa como motivo para ndo realizarem tal acesso. Também declararam ndo saber usar o
computador (50,64%) e indicaram ndo terem necessidade ou interesse no uso da Internet
(44,12%).%°

Assim um aspecto altamente relevante relaciona-se a inclusdo digital,

considerando que o numero de usuarios da Internet em paises desenvolvidos é muito maior

%8 Esse indicador considerou os seguintes critérios (i) os Individuos que informaram ter acessado a internet
pelo menos uma vez na vida, de qualquer lugar. (ii) Base: 10.510 entrevistados; (iii) Proje¢do populacional:
153 milhdes de pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD 2005. Fonte:
NIC.br - jul/ago 2006. Informagdes completas disponiveis em:
http://www.cetic.br/usuarios/tic/2006/index.htm Acesso em 12 de janeiro de 2008.

%% Nessa pesquisa adotaram-se 0s seguintes parametros: (i) Base: 7.008 entrevistados que nunca usaram a
internet. Respostas multiplas. (ii) Projecdo populacional: 102 milhdes de pessoas, com 10 anos ou mais,
segundo estimativa realizada com base na PNAD 2005. Fonte: NIC.br - jul/ago 2006 Informag6es completas
disponiveis em http://www.cetic.br/usuarios/tic/2006/index.htm Acesso em 12 de janeiro de 2008.
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do que aqueles em desenvolvimento ou do terceiro mundo. Vide os dados apresentados na

Tabela 2%° e na Figura 2%*:

TABELA 02 - Usuérios da Internet (em milhdes), segundo as regides

mundiais (nimeros absolutos) - 2007

World Internet Users - November 2007
Asia

R 5>
Furope I 1
N -
— o>

Horth America

Latin A /
Caribbean

aArrica [l a4

Middie East [l 34

Oceania f
Aunstralia . =)

WWorld Total 1262

L1 ] 100 200 L1l ] £ oLl SO0 GO0 Too Lilili] k:Lili] 4000 1100 4200 4300 100
Millions of Users

Source: www.internetworldstats.com
Copyright ® 2008, Miniwatts Marketing Group

FIGURA 2 - Distribuicao dos usuarios da Internet (por Regido) - 2007

World Internet Users
November 2007

e %

W Asia

Ml Europe

M Horth America

U Latin America / Caribbean
W Africa

| Middle East

M Oceania / Australia

Source: www.internetworldstats.com
Copyright @ 2008, Miniwatts Marketing Group

A disparidade dos dados mundiais referentes ao uso da Internet ¢ motivada
pelo fato dos paises mais ricos disporem de melhores recursos para a infra-estrutura da
Internet, o que, conseqlientemente, resulta numa maior inclusdo de usuérios e maior

utilizacéo da Internet, conforme demonstram os dados apresentados na Tabela 03%*:

% Indicadores disponiveis em www.internetworldstats.com. Acesso em 12 de janeiro de 2008.
%! Indicadores disponiveis em www.internetworldstats.com. Acesso em 12 de janeiro de 2008.
%2 Indicadores disponiveis em www.internetworldstats.com. Acesso em 12 de janeiro de 2008.
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TABELA 03 — Capacidade de utilizacéo da Internet (por Regido) — 2007

World Internet Penetration - November 2007

Horth America |

Oceamnia [/
avstraiic T

europe [ 13
Latin Am /
caribbean M 22
middie East [N 17
Asia

Africa

0

# I
-
"
S

World Average L | 19%

0 10% 20% 30% 40 50%
Penetration Rate

Source: www.internetworldstats. com
Copyright @ 2008, Miniwatts Marketing Group

Atualmente, ao se comparar a capacidade de utilizacdo da Internet dos
paises, 0 Brasil ocupa o 7° lugar, de acordo com os dados levantados no 3° trimestre de

2007 (Tabela 04%), isto &, considera-se que 30,1% dos brasileiros contam com acesso a

Internet, via computador domestico.

%3 pessoas com 2 anos ou mais gue moram em domicilios com acesso a internet via computador doméstico,
em milhdes* (* Base: Total de pessoas com 2 anos ou mais que moram em domicilios com acesso a internet

via computador doméstico, em milhdes) Fonte: GNETT - IBOPE//NetRatings.

60%

0%

B0%
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TABELA 04 - Utilizacdo da Internet pelos paises, segundo a capacidade
de acesso (2005-2007)

2°Tri. | 3°Tri. | 4°Tri. | 1°Tri. | 2°Tri. | 3°Tri. | 4°Tri. | 1°Tri. | 2°Tri. | 3°Tri.

FeiEs 2005 | 2005 | 2005 | 2006 | 2006 | 2006 | 2006 | 2007 | 2007 | 2007
EUA 201,6 | 2035 | 2038 | 2044 | 2055 | 208 | 211,1 | 2089 | 2114 | 2134
Japao 678 | 704 | 718 | 731 | 731 80 806 | 820 | 833 | 843
Alemanha 44 439 | 457 | 4711 | 4719 | 478 | 475 | 470 | 474 | 493
Reino Unido 328 | 329 | 333 | 335 | 338 34 342 | 352 | 359 | 369
ltalia 279 | 279 | 279 | 279 | 279 | 279 | 279 | 200 | 206 | 303
Franca 221 | 215 | 229 | 238 | 248 | 261 | 27,7 | 288 | 304 | 316
Brasil 183 | 189 20 212 | 212 21 221 | 250 | 275 | 301
Espanha 156 | 161 | 171 | 176 | 185 | 192 | 198 | 198 | 218 | 225
Austrélia 12,8 13 132 | 133 | 137 | 137 | 139 | 144 | 143 | 143
Suécia 6,4 6,4 6,4 - - - - - -

Suica 48 48 4,9 5.1 5.1 5.1 5.1 5.1 53 53

E possivel deduzir que os paises com maior nimero de usuarios tém maior
interesse na regulacdo da Internet, visto que a relacdo entre expansao e inclusdo usuérios é

diretamente proporcional ao impacto na sociedade, economia, direito, etc.

Por outro lado, indiretamente, é possivel afirmar que os reflexos da Internet
interessam a todos os habitantes do planeta.

Por exemplo, é necessario que todos os paises tenham um dominio de
primeiro nivel do pais (ccTLD) para serem identificados na rede, como .br para o Brasil, .fr
para a Franca, sendo expressao da nacionalidade dos respectivos cidadaos.

Em outra vertente, alguns governos adotam procedimentos exclusivamente
via Internet, medida que, por um lado, facilita o acesso a informacdo e acelera os

resultados, e, por outro, exclui aqueles que ndo dispdem desse recurso.

Mais ainda, ao tratar da comunicagdo face a abrangéncia da Internet, Vint
Cerf declara que:
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“E possivel nos encontrarmos sem saber a identidade, por exemplo, um site
de interesse comum recepciona diversos usudrios. Isso ultrapassa fronteiras
e cria comunidades que talvez ndo existissem de outra forma”.
(CORNU:2005)*

Com efeito, hd inumeros exemplos de como a Internet pode afetar a vida dos
individuos, na medida em que hoje € possivel trocar informacGes, efetuar contratos de
compra e venda, estabelecer relacionamentos afetivos, realizar operagGes bancérias, dentre

muitas outras atividades.

No Brasil, 0 CETIC.BR, sob o leque do Comité Gestor da Internet no Brasil
— CGI.BR, desenvolveu pesquisas, identificando os interesses dos brasileiros na Internet e

categorizando-os em 07 grandes &reas:
1. Comunicagéo

Os participantes poderiam optar por mais de uma respota, obtendos-e 0s
seguintes resultados: 78,18% dos usuérios da Internet utilizam-na para se comunicar, por
meio das atividades de: enviar e receber e-mail (64,76%), enviar mensagens instantaneas
(38,46%), participar de sites de comunidades e relacionamentos (36,41%) e participar de

chats e-ou listas de discussdo (27,36%).
2. Informacdes e servicos on-line

Dentre os usuérios da Internet, 75,36% utilizam-na para buscar informacdes
e servicos online, tais como: bens e servicos (35,68%), diversao e entretenimento (36,62%),
busca de emprego e envio de curriculos (20,83%), saude (19,29%) e viagens e

acomodacdes (12,51%)%°.

% CORNU, Jean-Michel; DELAHAUT, Marie-Anne e LEQUESNE, Philippe. Op. Cit. Nota 03

% Base: 2.924 entrevistados que usaram a internet nos Gltimos trés meses. Respostas mdltiplas. Projegcdo populacional:
42,6 milhdes de pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD 2005. Informagdes
disponiveis em http://www.cetic.br/usuarios/tic/2006/index.htm Fonte: NIC.br - jul/ago 2006. NUmeros calculados sobre
bases de entrevistas pequenas e que possuem erro estatisticos préximo a 10%.

% Base: 2.924 entrevistados que usaram a internet nos Gltimos trés meses. Respostas multiplas. Projecdo populacional:
42,6 milhGes de pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD 2005. Informagdes
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3. Lazer

No tocante ao lazer, verificou-se que 70,84% dos usuarios da Internet
realizam atividades como: ler jornais e revistas (33,34%), jogar ou fazer download de jogos
(37,36%), fazer download de filmes, musicas e softwares (26,32%) e ouvir radio e-ou

assistir televisao (27,52%).%’

4. Servicos financeiros

Apenas 16,65% dos usuarios da Internet buscam servicos financeiros,
denotando a preocupacdo com a seguranca na rede de computadores, com atividades
criminosas como roubo de senhas, sites de bancos clonados e clone de cartdes de crédito.*®

5. Comercio eletronico

Pelo mesmo motivo da seguranca online, acrescido da dificuldade de
avaliacdo do produto e idoneidade do vendedor, apenas 14% daqueles que ja acessaram a
Internet adquiriram produtos ou servicos pela Internet.*

6. Treinamento e educacado

No campo de treinamento e educacdo, 64,39% dos usuarios da Internet

utilizam-na para atividades como: pesquisas escolares (57,13%), cursos online (6,76%),

disponiveis em http://www.cetic.br/usuarios/tic/2006/index.htm Fonte: NIC.br - jul/ago 2006. Numeros calculados sobre
bases de entrevistas pequenas e que possuem erro estatisticos proximo a 10%.

% Base: 2.924 entrevistados que usaram a internet nos (ltimos trés meses. Projecdo populacional: 42,6 milhdes de
pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD 2005.Informagdes disponiveis em
http://www.cetic.br/usuarios/tic/2006/index.htm Fonte: NIC.br - jul/ago 2006. NUmeros calculados sobre bases de
entrevistas pequenas e que possuem erro estatisticos proximo a 10%.

% Base: 2.924 entrevistados que usaram a internet nos Gltimos trés meses. Respostas multiplas. Projecdo populacional:
42,6 milhdes de pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD 2005. Informacoes
disponiveis em http://www.cetic.br/usuarios/tic/2006/index.htm Fonte: NIC.br - jul/ago 2006. NUmeros calculados sobre
bases de entrevistas pequenas e que possuem erro estatisticos préximo a 10%.

% Base: 3.502 entrevistados que usaram a internet nos Gltimos trés meses. Respostas multiplas Projecdo populacional: 51
milhdes de pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD 2005. InformacGes
disponiveis em http://www.cetic.br/usuarios/tic/2006/index.htm Fonte: NIC.br - jul/ago 2006. Numeros calculados sobre
bases de entrevistas pequenas e que possuem erro estatisticos proximo a 10%.




-33-

informar-se sobre a disponibilidade de um livro ou artigo (19,86%), trocar mensagens
relativas ao curso com colega ou tutor (17,97%) e buscar informacGes sobre cursos de

extensdo e pés-graduacao (14,02%).%

7. Governo eletronico

Igualmente constatou-se a baixa participacdo da populacdo de usuérios da
rede mundial de computadores no governo eletrnico, visto que apenas 12,11% apontaram

esse uso nos Ultimos 12 meses.*

Fato é que a Internet evoluiu de forma muito répida, ultrapassando limites
sequer imaginados. Se outrora a Internet era sinbnimo de comunicagdo entre computadores
pessoais, hoje a comunicacao eletronica ndo se limita a eles. Telefones celulares, televisdes
e, recentemente, “eletrodomésticos inteligentes”, além de outros objetos comunicam-se

atraves do ciberespaco, alguns sem o comando humano.

Sem duvida, tais atividades importam ao Direito por estabelecerem relacdes
juridicas de naturezas diversas que ensejam a adocdo de regras, diretrizes, normas.
Comumente, o ordenamento juridico ndo acompanha o dinamismo das instituicdes sociais,
cujo lapso agrava-se pela complexidade do meio eletrdnico e dos vinculos originados no

ciberespaco.
Trata-se de mais um desafio imposto ao Direito.
A partir da descricdo da origem e trajetéria da Internet, buscou-se a

identificacdo dos mecanismos de governanga existentes e as possiveis interagdes com o

universo do ordenamento juridico sobre alcance os reflexos da Internet na sociedade atual.

40 Base: 2.924 entrevistados que usaram a internet nos Gltimos trés meses. Projecdo populacional: 42,6 milhdes de
pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD 2005.Informagdes disponiveis em
http://www.cetic.br/usuarios/tic/2006/index.htm Fonte: NIC.br - jul/ago 2006. NUmeros calculados sobre bases de
entrevistas pequenas e que possuem erro estatisticos proximo a 10%.

41 Base: 10.510 entrevistados, sendo que pessoas menores de 16 anos ndo responderam a essa questdo. Projecdo
populacional: 153 milhdes de pessoas, com 10 anos ou mais, segundo estimativa realizada com base na PNAD
2005.Informagdes disponiveis em http://www.cetic.br/usuarios/tic/2006/index.htm Fonte: NIC.br - jul/ago 2006.
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CAPITULO 2

Evolucdo da Governanca da Internet

Atualmente, ndo existe um 6rgdo que exercga a governanga da Internet como
um todo, mas sim alguns organismos com competéncias restritas, tais como: a Internet
Engineering Task Force (IETF) e o World Wide Web Consortium (W3C) — responsaveis
pela elaboracdo dos padrdes de protocolos, aplicativos; e a ICANN para gestdo dos nomes

de dominio e designacao dos IPs.

2.1. Padroes

Conforme exposto no capitulo anterior, foi essencialmente a adog¢do do
protocolo-padrdo TCP-IP para viabilizar a integracdo entre as redes de computadores no
ambito global. A importancia do estabelecimento de padrGes para a Internet é ainda
ressaltada e depende do trabalho das organizagdes internacionais, merecendo destaque a
IETF e 0 W3C, apresentadas a seguir.

2.1.1. Internet Engineering Task Force - IETF

Para gerir a arquitetura da ARPANET, a primeira rede entre computadores,
0s pesquisadores envolvidos formaram a “Network Working Group” - NWG, cuja
comunicacdo para definicdo dos padrbes ocorria através dos RFCs — Requests for

Comments.

Ap0s algumas fases transitorias, 0 NWG deu lugar ao Internet Engineering
Task Force — IETF e Internet Research Task Force - IRTF. Somente o IETF ficou
responsavel pela definicdo dos padrées na Internet, ao passo que ao IRTF atua no campo de

pesquisas diversas ligadas a Internet.

Nesse sentido, manifesta-se a doutrina:
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“Em 1986, foi fundada a Forga-Tarefa de Engenharia da Internet (IETF). A
IETF gerenciou o desenvolvimento subseqiiente da Internet através de um
processo de tomada de decisdo cooperativo e consensual, envolvendo uma
ampla variedade de individuos. Nao havia governo central, ndo havia
planejamento central, ndo havia plano diretor.” (KURBALIJA: 2005)*

A Forca Tarefa de Engenharia da Internet - mais conhecida pelo acronimo
em inglés: IETF (Internet Engineering Task Force) - € uma comunidade internacional
ampla e aberta de cientistas, comerciantes, operadores e designers da rede de computadores

preocupados com a evolucdo da arquitetura e a interoperabilidade da Internet.

A IETF é um braco da Internet para engenharia e desenvolvimento de
protocolos. Embora tenha existido informalmente por algum tempo, o grupo foi
formalizado pela Internet Architeture Board - IAB em 1986 com Phill Gross como o

primeiro Presidente.*® A Declaracio da Missdo do IETF esta documentada no RFC 3935.%

As atividades do IETF desempenham-se através de grupos de estudo,
divididos em Departamentos, tais como: o Internet Steering Group — IESG, responsavel
pelo gerenciamento técnico das atividades do IETF e dos procedimentos padrdes da
Internet; e o IAB, responsavel por definir a arquitetura geral da Internet, fornecendo

orientagdo e direcionamento ao IETF, além de julgar as apelacdes provindas do IESG.*

Qualquer individuo pode candidatar-se como membro do IETF, sendo que
as decisdes sdo tomadas pelo consenso. Ha uma hierarquia conforme a sabedoria e o
conhecimento dos membros, por exemplo, Jon Postel comandava o sistema de nimeros de

enderecos IP pela reconhecida contribuicdo nessa parcela da Internet.(ARATA:2006)*°

“2 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 p. 10

“3 Disponivel em www.ietf.org “Glossary” Acesso em 12 de janeiro de 2008.

“ Disponivel em www.ietf.org “Overview of the IETF” Acesso em 12 de janeiro de 2008.

“ Disponivel em www.ietf.org “Glossary” Acesso em 12 de janeiro de 2008.

* ARATA Jr., Seiiti. Regulaco pela definicéo de padrdes tecnolégicos na governanca da Internet.
[Dissertacdo] Mestrado em Direito Internacional. Faculdade de Direito da Universidade de Séo Paulo, 2006.
P. 109
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Fato é que o modelo de arquitetura, proposto pelos membros do IETF, afeta
todos os usuarios das tecnologias resultantes e, algumas vezes, a adogdo dos padrdes no
nivel técnico extrapola os poderes do IETF, direcionando-se para aspectos sociais e
juridicos.(ARATA:2006)*

2.1.2. World Wide Web Consortium — W3C

Continuando no @mbito dos padrdes, ainda que ndo sejam aqueles essenciais
para a Internet, hd um segundo organismo entitulado W3C, referindo ao World Wide Web
Consortium, fundado em 1994, por Tim Berners-Lee e outros cientistas que idealizaram um
consorcio internacional, composto por organizacfes de diversas naturezas e finalidades,

representantes do setor publico e membros permanentes.

De acordo com Berners-Lee, 0s processos abertos no IETF, através das
RFCs eram muito lentos e permitiam que interesses de empresas privadas prevalecessem no
consenso. Dessa forma, 0 W3C mantém o processo aberto do IETF mas visa maior rapidez
e eficacia na tomada de decisdes.(ARATA:2006)*®

A finalidade desse consoércio internacional consiste em desenvolver os
protocolos da “world wide web”, uma das principais partes da Internet, visando o
crescimento adequado a manutencdo da interoperabilidade desse meio. Ademais, esse
consoércio também se envolve no treinamento e educacgdo, desenvolvimento de softwares e

possibilita um férum aberto de discussdo sobre a rede.

Desde o inicio, 0 W3C é dirigido por um de seus renomados fundadores,
Tim Berners-Lee* e ja publicou mais de 110 padrdes — protocolos e linguagens da rede,

denominados “Recomendac¢des do W3C”. Tais padrdes sdo publicados de forma aberta, ou

T ARATA Jr, Seiiti. Op. Cit. Nota 46. P. 121

“8 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 109

* Tim Berners-Lee é um dos criadores da World Wide Web em 1989, enquanto trabalhava no CERN — o
atualmente corresponde a Organizagdo Européia para a Pesquisa Nuclear, cujo nome origina-se do acrénimo
para Conseil Européen pour la Recherche Nucléaire, criacdo que, juntamente ao Sistema de Nomes de
Dominio, permitiu a expansao da Internet por facilitar o acesso por usuarios leigos ou ndo-técnicos.



-38-

seja, renunciando aos direitos de propriedade, para evitar a fragmentacdo do mercado e,

consequentemente, da Rede.*

As atividades do W3C sdo administradas conjuntamente pelo “MIT Comuter
Science and Artificial Intelligence Laboratory — CSAIL” — dos EUA, o “European Research
Consortium for Informatics and Mathematics — ERCIM, sediado na Franca e Keio

University, no Japdo.>

Os recursos financeiros que suportam o W3C provém de diferentes fontes,
tanto do setor privado quanto publico, em modalidades como: prémios de pesquisa e

demais incentivos financeiros (bolsas, suporte financeiro para projetos).>

Dentre as iniciativas globais desenvolvidas no W3C destaca-se o0
relacionamento com organizag0es nacionais, regionais ou internacionais, cujo contato ajuda

o W3C a manter a diversidade cultural no desenvolvimento da WWW.

O W3C mantém escritérios em diversas regides do mundo para promover as
tecnologias do W3C nas linguas locais, ampliar as bases geograficas desse consorcio e

fomentar a participacdo internacional nesse organismo.

Em 01 de novembro de 2007, inaugurou-se o escritorio brasileiro do W3C,

apoiado pelo Comité Gestor da Internet do Brasil, destacando-se dentre suas atribuicdes>:

. disseminar a cultura de adocdo de padrdes para o desenvolvimento pleno da
Web a longo prazo;

. organizar atividades na regido para promover e demonstrar as ferramentas e
padrdes desenvolvidos pelo W3C Mundial.;

. traduzir para o portugués os textos produzidos pelo W3C que forem de

interesse da regido;

%0 Informag®es disponiveis em http://www.w3c.br/sobre/ Acesso em 10 de janeiro de 2008.
%! Informacdes disponiveis em http://www.w3c.br/sobre/ Acesso em 10 de janeiro de 2008.
>2 Informag®es disponiveis em http://www.w3c.br/sobre/ Acesso em 10 de janeiro de 2008.
5% Informac®es disponiveis em http://www.w3c.br/sobre/ Acesso em 10 de janeiro de 2008.
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. criar um forum amplo de participacdo dos membros do W3C na regido, bem

como da comunidade interessada em padres Web;

. propor politicas e procedimentos relativos a regulamentagdo do uso da
Internet;
. recomendar padrdes técnicos e procedimentos operacionais para 0

desenvolvimento da Internet no Brasil.

Entretanto, vale mencionar que a doutrina que trata das questdes vinculadas
a Governanca da Internet ndo se detem muito nas atribui¢es do W3C. Talvez por entender
que essa gestdo nao deva ser compartilhada, ja que se limita aos cientistas. Todavia, essa
linha de raciocinio contraria a tendéncia atual, visto que a governanca da internet engloba
0s aspectos técnicos pela possibilidade de reflexos na manutencédo da Internet.

Sobre a importancia do W3C, corrobora esse entendimento:

“A padronizacao de aplicacdes é levada a efeito principalmente no quadro
do Consorcio da Rede Mundial (W3C), dirigido por Tim Berners-Lee. E
interessante observar que, apesar da sua grande relevancia para a Internet,
até aqui o W3C ndo chamou muito a atencdo no debate sobre a Governanca
da Internet.” (KURBALIJA: 2005)>*

Espera-se que as atribuicbes do W3C ganhem cada vez mais destaque nas

discussdes académicas e de campo por envolverem atributos da governanca da Internet.

Note-se, portanto, que IETF e W3C sdo os principais organismos atuais que
ditam os padrdes da Internet, permitindo que haja, efetivamente, uma rede mundial entre

computadores.

Por outro lado, constatam-se as limitagdes de restringir a definicdo dos
padrdes tecnoldgicos as forcas do mercado ou com a participacdo apenas de tecnologos,

pois pode ocorrer a prevaléncia indevida de determinados interesses. Por essa razéo, o

> KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 59
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minimo de governanca € necessario para legitimar os poderes através de mecanismos

internacionais pluralistas, sob a égide de normas flexiveis. (ARATA:2006) *°
2.2 Sistema de Nomes de Dominio

Outro pilar da Internet consiste no Sistema de Nomes de Dominio,
usualmente apontado pelo acrébnimo em inglés DNS, que desenvolve o sistema de

hierarquia na comunicacao.

No inicio da ARPANET, a primeira rede entre computadores, o controle era

realizado pelo proprio Departamento de Defesa dos Estados Unidos da América.

Em meados de 1972, a Agéncia de Sistema de Informacéo de Defesa Norte-
Americana criou a Autoridade para Registro de Numeros da Internet (IANA — Internet

Assigned Numbers Authority) para gerir o DNS e os servidores-raiz.

Em 1992, a IANA, NSC (National Science Foundation®®) e a empresa
privada NSI (Network Solutions Inc.) juntaram-se para criar a INTERNIC, uma
organizacao quase governamental que organizaria o crescimento dos servicos e registros no
Sistema de Nomes de Dominio. Posteriormente, o controle dessa organizagdo seguiu para a

empresa privada Network Solutions, Inc - NSI, auxiliada pela NSF.

Em 30 de janeiro de 1998, a Administracdo Nacional de Informacdes e
Telecomunicagdes, do Departamento de Comércio Norte-Americano, emitiu o Green
Paper®’, o qual consiste em um apelo aos usuarios da Internet para que enviassem
sugestdes e comentarios sobre a administracdo, funcionamento, previsdes e todas as

informacdes relevantes sobre a rede de computadores.(GATTO:2005-A)®

5 ARATA Jr. Seiiti, Op. Cit. Nota 46. P. 125-126

% Fundagao Nacional da Ciéncia.

*" A traducdo literal seria Documento Verde — no entanto, néo é usual manté-la.

% GATTO, Raquel F. A Protecdo do dominio no Brasil. Monografia apresentada @ Banca Examinadora da
Graduagdo da Pontifica Universidade Catélica de Sdo Paulo, sob orientacdo do Professor Mauricio
Scheinman. 2005
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Em 5 de julho de 1998, o Departamento de Comércio Norte-Americano
editou o White Paper>®, documento que contém uma série de diretrizes para a geréncia da
Internet, dentre elas: a passagem de controle para uma empresa privada, com vistas a
permitir a concorréncia saudavel. Obviamente, tal medida coloca-se de acordo com 0s
ideais liberais norte-americanos. Além disso, havia a preocupacgdo de retirar o governo
norte-americano da geréncia, vez que a Internet tornou-se um instituto global e ndo cabia a
um governo especifico domina-lo.(GATTO:2005-A)%°

Seiiti Arata Jr. destaca que o White Paper definiu quatro principios a serem
adotados pela nova entidade: (i) estabilidade da Internet; (ii) competicdo no mercado de
nomes de dominio; (iii) coordenacdo politica privada de baixo para cima — bottom-up; (iv)
representacéo global. (ARATA:2006)"

Com isso, 0 poder de 6rgao supervisor do Sistema de Nomes de Dominio
chega as maos da ICANN - Internet Corporation for Assigned Names and Numbers, uma
organizacdo ndo-governamental que assumiu o controle supervisor ap0s a emissdo do

Green Paper e do White Paper.

Desde 9 de fevereiro de 2000, a ICANN assumiu as funcdes da IANA nos

termos do Acordo com o Departamento de Comércio Norte-Americano. %

Atualmente, a IANA é parte da ICANN e funciona como um coordenador

central para a designacdo de pardmetros Unicos, validos para protocolos de Internet. A

% |dem & nota anterior, a traduco literal ndo é adotado, que seria Documento Branco.

% E importante notar que apesar a exclusio do governo norte-americano da gestdo do Sistema de Nomes de
Dominio, foi impossivel vedar influéncias gerais deste “produto made in USA”, como os ideais da Internet,
sobretudo os liberais respaldados na livre concorréncia, livre iniciativa, as mao invisiveis de Adam Smith...até
a linguagem da Internet. GATTO, Raquel F. Op. Cit. Nota 58

1 ARATA Jr., Seiiti. Op. Cit. Nota 46. P. 76

62 Disponivel em http://www.iana.org/root-management.htm acesso em 14 de janeiro de 2007.
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IANA é apoiada pela ISOC - Sociedade da Internet®, para agir com transparéncia ao

designar e coordenar o uso de diversos parametros de protocolos da Internet.®

Entretanto, ha 10 anos o Governo norte-americano comprometeu-se a
entregar o DNS para o setor privado, nos termos do Joint Project Agreement - JPA entre 0

governo dos Estados Unidos da América e a ICANN.

Neste periodo, houve 7 Memorandos de Entendimento entre a ICANN e o
governo norte-americano e 13 relatorios de andamento relativos aos progressos da ICANN.
Em breve (marco de 2008), haverd uma revisdo-aditamento do JPA, que podera culminar

na efetiva retirada do governo norte-americano da gestdo do DNS.

Fato é que, por muito tempo, o servidor de raiz (topo da hierarquia
estabelecida pelo Sistema de Nomes de Dominio) estd, direta ou indiretamente, sob o
controle do governo norte-americano, tendo em vista os fatores historicos citados

anteriormente.

2.2.1. Internet Corporation for Assigned Names and Numbers - ICANN

Resumidamente, a ICANN foi criada para gerir o Sistema de Nomes de
Dominio na rede global, cujos padrbes sdo desenvolvidos pelo IETF que opera sob a
superviséo da 1SOC - Internet Society. (CORNU:2005) ®°

Ap0s assumir a gestdo do Sistema de Nomes de Dominio, a ICANN abriu
processo de concorréncia para os interessados em serem 0rgaos de registro (“registrars”).
Com efeito, a estrutura atual é o cadastro de alguns 6rgdos que detém certos dominios de

primeiro nivel genéricos, como .com, .net, .edu, dentre outros.

83 A 1SOC - Sociedade da Internet é uma organizacdo de filiagdo profissional de especialistas na Internet que
comenta as politicas e praticas e supervisiona algumas diretorias e forgas-tarefa ligadas as politicas da rede de
computadores. Disponivel em www.ietf.org “glossary” Acesso em 12 de janeiro de 2008.

* Disponivel em www.ietf.org “Overview of the IETF” Acesso em 12 de janeiro de 2008.

% CORNU, Jean-Michel; DELAHAUT, Marie-Anne e LEQUESNE, Philippe. Op. Cit. Nota 03 pg 5
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Destaca-se que tais 6rgdos de registro tém natureza juridica diversa, ou seja,
podem ser associa¢fes sem fins lucrativos (como ocorre no Brasil, através do Registro.br)

ou empresas privadas (a exemplo da Verisign, dos Estados Unidos da América.

Antes da assuncdo da ICANN, estabeleciam-se acordos informais para
coordenacdo técnica da Internet, justificados pelo ambiente de uma pequena comunidade

técnico-cientifica.

Todavia, a evolucdo da Internet exigiu que tais acordos fossem formalizados,
adequando-os as exigéncias juridicas vigentes, e, portanto, inclui-se nas atribui¢bes da
ICANN formalizar a relacdo de coordenacdo técnica da Internet com os referidos 6rgaos de

registro.

Dentre os contratos formais ja celebrados pela ICANN, destacam-se: com a
Network Solutions (atualmente VeriSign) que opera os dominios de alto nivel “.com’ e
“.net”; as empresas responsaveis por operar 0s novos TLDs "ndo-patrocinados” (“.biz”,
”.info” e “.name”); as organizacdes que patrocinam os TLDs "patrocinados” (*.aero”,

“ coop” e “.museum”); Public Interest Registry, que opera o dominio de alto nivel “.org”. ®

A ICANN totaliza mais de 150 contratos com registradores credenciados,

além do contrato com a IETF relativo aos registros regionais da Internet.®’

A ICANN justifica que, desde 2000, trabalha com gerentes de ccTLDs para
documentar seu relacionamento, que € mais complexo em razdo das circunstancias variadas
(quanto ao tipo de organizacdo, politicas seguidas, economia, idioma, cultural, legislacdo e

relagdes com governos) de diferentes ccTLDs e das organizacdes que os operam.®®

% Disponivel em http://www.icann.org.br/cctlds/. Acesso em 10 de janeiro de 2008,
®7 Disponivel em http://www.icann.org.br/cctlds/. Acesso em 10 de janeiro de 2008.
% Disponivel em http://www.icann.org.br/cctlds/. Acesso em 10 de janeiro de 2008.
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Sob o ponto de vista interno, a ICANN organiza-se para incorporar
representantes dos diversos setores: governamental, sociedade civil e iniciativa privada,

atraves de organizacdes de suporte e aconselhamento.
Nos termos tragados pela propria ICANN, tais mecanismos sao:

Dentro da estrutura da ICANN, governos e organizacdes de tratados
internacionais trabalham em parcerias com empresas, entidades e
individuos altamente qualificados, envolvidos no desenvolvimento e
manutencdo da Internet global. A inovagdo e o crescimento continuos da
Internet criam novos desafios para a manutencdo da estabilidade. (...) Fiel
aos principios de auto-regulamentacdo em uma economia de alta
tecnologia, a ICANN §é, talvez, o exemplo maximo de trabalho em equipe,
dado pelos varios membros da comunidade que compde a Internet.

(..)

Projetado para atender as exigéncias das tecnologias e economias em
constante mudanca, esse processo de desenvolvimento de politicas, flexivel e
de implementacdo imediata, € ditado pelas trés organizagdes de suporte
(Supporting Organizations). Os comités consultivos (Advisory Committees)
de organizacGes de usudrios individuais e comunidades técnicas colaboram
com as organizacgdes de suporte para criar politicas adequadas e eficazes.
Mas de oitenta governos prestam a Diretoria um servi¢o constante de
assessoria, através do Comité Consultivo Governanmental (Governmental
Advisory Committee).”

Parte da doutrina costuma identificar esse conglomerado de instituigdes
ligadas a ICANN como o “sistema ICANN”, cujo objetivo é deter a governanca da infra-
estrutura da Internet, valendo-se de diferentes mecanismos para manutencao desse poder,

tais como: manter representantes em organizacdes do setor privado e publico.
Nessa esteira, Carlos Afonso(2005) define o sistema ICANN:

“Na verdade, essa governanca [da infra-estrutura Idgica] é exercida pelo
que denomino o ‘sistema ICANN’. Mecanismos de aconselhamento e
orientacdo internos foram criados no interior da organizacdo, cobrindo a
administracdo dos nomes de dominio globais (GNSO™ e uma assembléia de

% Disponivel em http://icann.org/tr/portuguese.html . Acesso em 10 de janeiro de 2008.
" Generic Names Supporting Organization (GNSO). Organizacao de Suporte aos Nomes Genéricos.
Informagdes disponiveis em www.gnso.icann.org
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usuarios ndo comerciais, a NCUC), a distribuicdo de ndmeros IP (ASO"'-
NRO), espaco dos usuérios (ALAC'®), espaco dos governos (GAC™),
organizacdo dos administradores de dominios de pais (ccNSO™), entre
outros. A ICANN e o conjunto desses mecanismos organicos internos, aléem
de alguns externos como a IETF, organismos afins como a ISOC, e pelo
menos uma grande empresa que exerce o quase monopdlio do comércio
mundial de nomes de dominio globais (a Verisign), constituem o ‘sistema

ICANN’ de governanga da infra-estrutura légica da rede — o Unico sistema

global de governanca criado especificamente para a Internet até agora™.”

Com efeito, a ICANN é o organismo com maior expressdo no quadro da
governanca da Internet, seja pela importancia de suas atribui¢cbes ou por manter uma ampla

estrutura.

Esclarece Regina do Valle que a ICANN ndo tem poderes estatutarios ou
governamentais, sendo que sua autoridade decorre exclusivamente de contratos voluntarios
e do cumprimento de suas normas e diretrizes pela comunidade que forma a Internet
Mundial.”

E importante frisar que a ICANN é responsavel pela gestdo de uma parte da
Internet, mas ndo assumiu a gestdo da Internet como um todo, pois é comum identificar a
confusdo na midia e na doutrina ao apontd-la como gestora da Internet, constatacdo

inveridica conforme expomos anteriormente.

Destaca-se que as principais criticas direcionadas a ICANN resumem-se na
falta de transparéncia dos processos decisérios, defesa de interesses particulares (ou

regionais, em contrapartida a caracteristica global da Internet), a falta de universalidade (ou

™ Address Supporting Organization (ASO). Organizagdo de Suporte aos Enderecos. Informacées disponiveis
em WWW.as0.icann.org

72 At-Large Advisory Committe (ALAC). Informag@es disponiveis em www.alac.icann.org

® Governmental Advisory Commite (GAC). Informagdes disponiveis em www.gac.icann.org

™ Country Code Domain Name Supporting Organization (CCNSO). Informagdes disponiveis em
WWW.CCNS0.icann.org

® AFONSO, Carlos. Governanca da Internet. In AMBROSI, Alain, PEUGEQT, Valérie e PIMENTA, Daniel
(coord.) Desafios de Palavras: Enfoques Multiculturais sobre as Sociedades da Informagéo. C&F Editions,
2005. Disponivel em http://vecam.org/article535.html?lan=pt, acesso em 12.09.2007.

"® VALLE, Regina M.P.A.R.. A ordem juridica internacional e a Sociedade da Informag&o. [Dissertacdo de
Mestrado ]. Universidade de Sdo Paulo, 2007. pg 121
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representacdo de todos os paises do mundo) — algumas vezes deriva dessa questdo a

legitimidade para gerir um bem global.

Nesse sentido, ainda, € possivel constatar que a ICANN vem sendo a
organizacdo mais criticada de todas as instituicbes da Governanga da Internet, desde o
momento de sua concepgdo. Tais criticas podem ser agrupadas em 4 categorias, todas elas,
ressalvada talvez a primeira, sdo aplicaveis em sua esséncia as outras entidade envolvidas

na Governanca da Internet:

e formacédo da ICANN;

e legitimidade para investir-se como autoridade de politicas publicas;

e habilidade para operar em consenso;

o faléncia de agir de acordo com os principios do consenso, sob a alegacéao
de operabilidade. (MALCOLM:2008)""

E possivel acrescentar a problematica da indefinida natureza juridica da
ICANN, uma vez que embora esteja legalmente constituida como organizacao privada sem
fins lucrativos, sob as leis da California— EUA, a ICANN mantém vinculos funcionais com

0 governo norte-americano e, por outro lado, assume-se como organismo internacional.

De acordo com as informacOes obtidas no site, a ICANN define-se como

“forum global”, vejamos:

“ICANN é o forum global que desenvolve politicas para a coordenacéo de
alguns elementos técnicos fundamentais da Internet, incluindo o sistema de
nomes de dominio (DNS). ICANN opera com base em consenso, fazendo
com que os mantenedores afetados se encontrem para formular politicas de

" ICANN has been the most-criticised of all institutions of Internet governance from the moment of its
inception. Those criticisms may be grouped into four common categories, all of which, bar perhaps the first,
are instructive in their broader application for other entities engaged in Internet governance:

. criticisms of the manner of ICANN’s formation;

. objections to the legitimacy of its assumption of public policy authority;

. disputes as to its ability to operate by consensus; and

. criticisms of its failure to act in accordance with the consensus principles by it claims to operate.
MALCOLM, Jeremy. Multistakeholder public policy governance and its application to the Internet
Governance Forum. [Tese] Doutorado em andamento, 2008. Disponivel em www.malcolm.id.au/thesis/
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coordenacdo para os elementos técnicos essenciais da Internet no interesse
do puablico. Em seguida, as politicas sdo implementadas com a
concordancia dos operadores dos elementos essenciais, incluindo
operadores e patrocinadores de registros de gTLDs, gerentes de ccTLDs,
registros regionais da Internet (enderecos IP) e operadores de servidores de
nomes-raiz.’

Mais ainda:

Como resultado de uma parceria entre os setores publico e privado, ICANN
dedica-se a preservar a estabilidade operacional da Internet, promover a
concorréncia, obter a ampla representacdo das comunidades globais da
Internet e desenvolver politicas apropriadas para sua missdo, através
processos baseados em consenso da "base para o topo”. ICANN, uma
entidade sem fins lucrativos de beneficio publico, é a organizacdo
internacional responsavel por administrar e supervisionar a coordenacao
do sistema de nomes de dominio da Internet e seus identificadores
exclusivos.”

Vale lembrar os vinculos com o governo norte-americano:

ICANN foi criada por um Protocolo de Intengdes (MoU) entre o
Departamento de Comércio dos EUA e ICANN com o objetivo de transferir
a administracdo do Sistema de Nomes de Dominio (DNS) do governo dos
Estados Unidos para a comunidade global. A versdo mais recente do MoU
pretende ser a ultima, e define uma série de metas para ICANN que, quando
atingidas, resultardo em uma organizacdo ICANN totalmente
independente.®
Recentemente a ICANN posicionou-se no sentido de encerrar a interferéncia
do governo norte-americano, na medida em que defende a ruptura do Joint Project
Agreement — JPA entre ela e 0 governo norte-americano, na oportunidade da revisao

prevista para marco de 2008. Vejamos:
“ICANN Board believes that JPA Responsibilities are being met

9 January 2008

MARINA DEL REY, Calif.: The Internet Corporation for Assigned Names
and Numbers today made its formal submission to the Midterm Review of

"8 Disponivel em http://www.icann.org.br/cctlds/. Acesso em 10 de janeiro de 2008,
" Disponivel em http://www.icann.org.br/general/fact-sheet.html Acesso em 10 de janeiro de 2008
8 Disponivel em http://www.icann.org.br/general/fact-sheet.html Acesso em 10 de janeiro de 2008
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the Joint Project Agreement (JPA) between ICANN and the United States
Department of Commerce.

The submission’s main point is that the conclusion of the JPA would be a
further step in the transition envisioned since ICANN was established — one
of moving the Domain Name System to private-sector co-ordination.

"Ending the JPA will provide long-term stability and security for a model
that works,” stated Chairman Peter Dengate Thrush in the ICANN Board
submission. "It will provide confidence to all participants that the
investment of time, thought and energy for over nine years has secured an
Internet coordination body that will always be owned by all”.®

Infere-se que a ICANN tende a assumir a posicdo de organismo

internacional, mantendo a natureza de instituicdo sem fins lucrativos, a exemplo de atores

como a Cruz Vermelha Internacional.

Corrobora esse entendimento o professor Demi Gethscko, representante

brasileiro no GNSO, que aponta como diretiva do GNSO a ruptura do vinculo com o

governo norte-americano e a constituicdo de um organismo internacional.®

Vale pontuar que a estrutura da ICANN e sua atuacdo transbordam as

normas de direito internacional vigentes, ou seja, sdo, na maioria das vezes, atipicos, fato

que aumenta a indefinicdo quanto a natureza juridica e demais reflexos na esfera juridica.

Em defesa as criticas que recebe, a ICANN defende que:

ICANN néo cria nem faz politicas para a Internet. Na verdade, as politicas
sdo definidas em um processo transparente, da base para o topo, que
envolve todos os grupos e mantenedores necessarios na comunidade da
Internet.

ICANN inicia o desenvolvimento das suas politicas nas Organizacdes de
Apoio e Comités Consultivos. A conclusdo de que uma determinada politica
é necessaria pode vir de qualquer ponto da comunidade da Internet, das
OrganizacOes de Apoio e Comités internacionais da ICANN (como o0s

8 Disponivel em http://www.icann.org/announcements/announcement-09jan08.htm Acesso em 10 de janeiro

de 2008

8 Entrevista informal com o prof. Demi Getschko, realizada em dezembro de 2007.
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Registros Regionais da Internet, por meio da ASO, a GNSO, o ALAC ou 0
GAC), ou dos administradores de codigos de paises (ccTLDSs).

Embora ICANN ndo seja um braco de qualquer governo, os estatutos da
ICANN oferecem mecanismos especificos para solicitar, receber e analisar
sugestdes governamentais. A entidade que recebe essas contribui¢cdes ao
processo normativo é o GAC.

O processo de elaboracéo de politicas inclui varias redundancias, com o
proposito de garantir que a nova politica atenda as necessidades de toda
comunidade da Internet e ndo apenas as de uma determinada area de
interesses ou regido geogréafica. A estrutura e 0s processos normativos da
ICANN tambeém garantem que varios niveis recebam as contribui¢es dos
diferentes governos.

A independéncia da ICANN favorece a resposta rapida a mudancas no
cenario comercial, técnico e geopolitico da Internet e do DNS. Mesmo
sendo rapido e flexivel, o processo da ICANN também requer e leva em
conta as sugestdes de todos os grupos interessados e afetados.®

Vislumbra-se, portanto, que a ICANN é o organismo existente com maior
destaque no cenario da governanca da Internet, embora existam outros que exercem
igualmente tarefas essenciais ao funcionamento da rede mundial de computadores, quais
sejam: IETF e W3C.

A questdo da governanca da Internet ganhou destaque logo ap6s a expansdo
desse mecanismo, na segunda metade da década de 90, quando diversos atores
internacionais questionaram a intervencdo norte-americana e apontaram a necessidade de

adotar uma estrutura pacifica para a governanca da Internet.

Dessa forma, a Organizacdo das Nagdes Unidas — ONU, na qualidade de
férum que visa a composicdo de interesses globais, assume o papel de contribuir para a
discussdo da Governanca da Internet, via Unido Internacional das Telecomunicagfes - UIT,

na Cupula Mundial da Sociedade da Informacéo.

8 Disponivel em http://www.icann.org.br/general/fact-sheet.html Acesso em 10 de janeiro de 2008
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Com efeito, o tema foi introduzido na pauta da Cdpula Mundial da
Sociedade da Informacdo (WSIS — World Summit for the Information Society), cujas
reunides ocorreram em duas fases: 2003 e 2005, visto que a Internet é o principal pilar
dessa nova sociedade. E possivel afirmar que a partir desse momento a discussio acerca da

governanca da Internet ocorre mundialmente.
2.3. Gerenciamento do dominio do Brasil

O Brasil ingressou na rede mundial de computadores através do meio
académico, vindo a estruturar um modelo de governanga ap0s 0 crescimento vertiginoso da

Internet.

Em 1989, o nome de dominio .br (ccTLD) foi solicitado pela Fundagéo de
Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP) e entregue aos cuidados do
professor Demi Getschko, entdo integrante dos quadros da Fundacéo, que j& administrava a
distribuic&o de IPs em nosso pafs.(VALLE:2007)%

Em maio de 1995, o Ministério das Comunicacgdes e o Ministério da Ciéncia
e Tecnologia emitiram uma Nota Conjunta, na qual afirmaram que para tornar efetiva a
participacdo da Sociedade nas decisdes envolvendo a implantacéo, administracéo e uso da

Internet, seria constituido um Comité Gestor da Internet. ®

Deveriam compor tal Comité Gestor membros de ambos os Ministérios,
entidades operadoras e gestoras de espinhas dorsais, de representantes de provedores de

acesso ou de informacdes, de representantes de usuérios, e da comunidade académica.®®

Em dezembro de 1995, publicou-se no Diério Oficial a Portaria

Interministerial dos Ministérios das Comunicacdes e da Ciéncia e Tecnologia n° 147, na

8 VALLE, Regina Op. Cit. Nota 75 p. 123
% Disponivel em http://www.cgi.br/sobre-cg/historia.ntm Acesso em 10 de janeiro de 2008
% Disponivel em http://www.cgi.br/sobre-cg/historia.htm Acesso em 10 de janeiro de 2008.
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qual se criou o Comité Gestor da Internet — CG ou CGI, como 6rgdo responsavel pelos

registros de nomes de dominio e pelo gerenciamento da Internet.

Posteriormente, a referida Portaria foi alterada pelo Decreto Presidencial n®
4.826, de 3 de setembro de 2003, igualmente versando sobre as competéncias e atribuicbes

do Comité Gestor da Internet no Brasil.

O Comité Gestor € composto por 21 membros que representam o governo, 0
setor empresarial, o terceiro setor e a comunidade académica, configurando um modelo
pioneiro na efetiva participacdo da sociedade nas decisGes relativas a implantacéo,

administracdo e uso da rede®’.

A distribuicdo dos 21 membros é feita da seguinte forma®®:

e nove representantes do Governo Federal
o Ministério da Ciéncia e Tecnologia;
o Ministério das Comunicacdes;

Casa Civil da Presidéncia da Republica;

o

o Ministério da Defesa;
o Ministério do Desenvolvimento, Industria e Comércio Exterior;
o Ministério do Planejamento, Orcamento e Gestao;
o Agéncia Nacional de Telecomunicagoes;
o Conselho Nacional de Desenvolvimento Cientifico e Tecnologico;
o Férum Nacional de Secretarios Estaduais para Assuntos de Ciéncia e
Tecnologia.
e quatro representantes do setor empresarial
o provedores de acesso e conteudo;
o provedores de infra-estrutura de telecomunicagoes;
o industria de bens de informatica, telecomunicacdes e software;

o segmento das empresas usuarias da Internet.

87 Informag®es disponiveis no site: http://www.cg.org.br/sobre-cg/index.htm. Acesso em 27.08.2005.
8 Disponivel em www.nic.br Acesso em 10 de janeiro de 2008
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e (quatro representantes do terceiro setor
o trés representantes da comunidade cientifica e tecnologica

e um representante de notdrio saber em assuntos de Internet

Dentre as atribui¢cdes do Comité Gestor, destacam-se a coordenacdo da
atribuicdo de enderecos internet (IPs) e do registro de nomes de dominio usando o dominio

de primeiro nivel regional “.br”.%

Outras atribuicdes do Comité Gestor sdo: (i) proposicdo de normas e
procedimentos relativos & regulamentacdo das atividades na internet; (ii) recomendacao de
padrdes e procedimentos tecnicos operacionais para a internet no Brasil; (iii)
estabelecimento de diretrizes e estratégias relacionadas ao uso e desenvolvimento da
internet no Brasil; (iv) promocéo de estudos e padrdes técnicos para a seguranca das redes e
servigos no pais; e (iv) coleta, organizacao e disseminacao de informacfes sobre 0s servi¢os

de Internet, incluindo indicadores e estatisticas.

Em 10 de dezembro de 1996, o Comité Gestor emitiu o Ato Normativo | que
estabeleceu as normas relativas ao registro dos nomes de dominio, posto em vigor em 1° de

margo de 1997.

Em 15 de abril de 1998, a Resolucdo n° 002/98 delegou a FAPESP —
Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo a competéncia para registrar
nomes de dominio, distribuir enderecos IPs e realizar a manutencdo na rede eletrénica
Internet, ou seja, a responsabilidade pelo registro de qualquer dominio de primeiro nivel,

inclusive qualquer gTLD* que venha acompanhado do ccTLDs™:“.br”.

Tal delegacédo ocorreu porque o CGl.br ndo tinha uma estrutura institucional

que permitisse executar essas funcdes.(KURBALIJA:2005)* Enquanto tais atribuicdes

® Disponivel em http://www.cg.oirg.br/sobre-cg/index.htm. Acesso em 27.08.2005.
% «generic top level domain”

%1 «country code top level domain”

%2 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 151
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competiam a Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo - FAPESP, vigorava

a Resolucdo n° 001/98 igualmente promulgada em 15 de abril de 1998 pelo Comité Gestor.

No final de 2005, tal tarefa passou ao Nucleo de Informagéo e Coordenacéo
do Ponto BR — NIC.BR, que gerencia o Registro.br e, atualmente, vigoram as Resoluctes
001/2005 e 002/2005 e 0 Anexo I, merecendo destaque 0s seguintes trechos:

“Resolucédo n° 001/2005

O Comité Gestor da Internet no Brasil — CGl.br, no uso das atribuicdes que
Ihe confere o Decreto N° 4.829, de 3 de setembro de 2003, e considerando
que, para alcancar o objetivo de disponibilizar informacdes e servicos pela
internet, é necessario o registro de nomes de dominio e a atribuicdo de
enderecos IP, bem como a manutencdo de suas respectivas bases de dados
na rede eletronica, considerando o aprovado pelo CGl.br em reunido
realizada no dia 21 de outubro de 2005, resolve:

Art. 1° - Ficam atribuidas ao Nucleo de Informacdo e Coordenacdo do
Ponto BR - NIC .br, a execucdo do registro de Nomes de Dominio, a
alocacdo de Enderecos IP (Internet Protocol) e a administracdo relativa ao
Dominio de Primeiro Nivel.

Art. 2° - Ao NIC.br caberé efetuar o registro e o cancelamento de Nomes de
Dominio de acordo com as regras estabelecidas na Resolucdo CGIl.br N°
002/2005, aprovada pelo CGl.br na reunido 21 de outubro de 2005.

Art. 3° - Pela execucdo das atribuicbes a que se refere o artigo 1° desta
Resolucdo serdo cobrados, pelo NIC.br, valores compativeis com o0s
vigentes internacionalmente, mediante prévia aprovacdo do CGl.br.”
O NIC.BR é uma associacao civil sem fins lucrativos criada e supervisionada
pelo Comité Gestor para manter e coordenar diversos projetos em areas de importancia

fundamental para o funcionamento e o desenvolvimento da Internet no pais.

Vale destacar que a assembléia geral do NIC.br é idéntica a composicao do

Comité Gestor da Internet.

% Resolucgo N° 001/2005 http://www.cgi.br/regulamentacao/resolucao2005-01.htm Publicado nos jornais
O Estado de S&o Paulo, Folha de S&o Paulo e O Globo, no dia 05 de dezembro de 2005 e no D.O.U., no dia
14 de fevereiro de 2006, secdo 1, pagina 17.
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A passagem das atribuicbes da FAPESP para o NIC.br transcorreu sem
maiores obstaculos. Contudo, até 0 momento, 0s representantes de ambas as entidades
buscam o melhor caminho para transferirem os recursos excedentes arrecadados desde o
inicio da cobranca pela administracdo de nomes em 1997 e até o inicio de 2006, e que hoje
somam mais de R$ 140 milhGes. Tais recursos encontram-se sob a guarda da FAPESP,
embora o legitimo detentor e responsavel seja o CGl.br.(KURBALIJA:2005)%

Dentre os 6rgéos vinculados ao CGI e NIC.br destacam-se:

REGISTRO.BR

Desde 1995, o Registro.br & o executor de algumas das atribui¢cdes do
Comité Gestor da Internet no Brasil, entre as quais as atividades de registro de nomes de

dominio, a administrac&o e a publicacdo do DNS para o dominio <.br>. *°

Realiza ainda os servicos de distribuicdo e manutencdo de enderecos
internet. %

Em julho de 2006, havia mais de 950.000 dominios registrados no pais. Para
0 LACNIC - Registro de Enderecos Internet para a América Latina e Caribe, 0 Registro.br

oferece 0s servicos de engenharia e hospedagem. *’
PTT.BR
O PTTMetro (PTT-Ponto de Troca de Trafego) é o projeto do Comité

Gestor da Internet no Brasil que viabiliza a infra-estrutura necessaria para a interconexao

direta entre as diversas redes que operam em uma regido metropolitana. *

% KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 152
% Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
% Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
%7 Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
% Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
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A atuacdo do PTTMetro volta-se as regifes do pais que apresentam grande
interesse de troca de trafego internet, entre elas as cidades de Sdo Paulo, Brasilia e Rio de
Janeiro, ligando pontos de interconexdo de redes (PIXes) comerciais e académicas, sob uma

geréncia centralizada. *

CERT.BR

A seguranca na internet € uma das grandes preocupacdes do Comité Gestor
da Internet no Brasil que, desde 1997, mantém o CERT.br - Centro de Estudos, Resposta e

Tratamento de Incidentes de Seguranca no Brasil.

Além de tratar incidentes de seguranca, 0 CERT.br realiza atividades de

apoio a administradores de redes e usuarios de internet no pais. ***

Destaca-se a producdo de documentos sobre seguranca de redes, incluindo a
manutencdo de estatisticas sobre spam e incidentes no Brasil e o desenvolvimento de
mecanismos de alerta antecipado para redes possivelmente envolvidas em atividades

maliciosas. 1%

O CERT.br atua na conscientizacdo sobre os problemas de seguranca, na
correlacdo de eventos na internet brasileira e auxilia no estabelecimento de novos Grupos
de Respostas a Incidentes (CSIRTS) no Brasil. 13

CETIC.BR

O Centro de Estudos sobre as Tecnologias da Informacdo e da Comunicacéao

(CETIC.br) é responsavel pela produgdo de indicadores e estatisticas sobre a

% Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
1% Hisponiveis em www.nic.br Acesso em 10 de janeiro de 2008
1% Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
192 Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
138 Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
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disponibilidade e uso da internet no Brasil, divulgando informacfes periddicas sobre o

crescimento da rede no pais. **

Esses dados sdo fundamentais para monitorar e avaliar o impacto sécio-
econdmico das Tecnologias da Informagdo e Comunicacao - TICs, e também para permitir

a comparagéo da realidade brasileira com a de outros paises. '*

1% Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
1% Disponiveis em www.nic.br Acesso em 10 de janeiro de 2008
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CAPITULO 3

O gue é a Internet?

3.1. Conceito de “Internet”

A Internet é, sem dlvida, um produto cientifico, ou seja, encontra-se
atrelada ao aspecto técnico: redes, protocolos, aplicativos, conforme apresentado nos
capitulos anteriores.

Sob o aspecto estritamente técnico, a Internet definir-se-ia como a rede entre
computadores que adota protocolos-padréo, essencialmente o TCP-IP, para transmissédo de

dados via pacote.

De acordo com a Resolucdo do Conselho Federal Norte-Americano da Rede
(FNC — FEDERAL NETWORKING COUNCIL), editado em 24 de outubro de 1995, a

definicdo de Internet consiste em:

“sistema de informacdes globais que (i) estiver logicamente unido por um
endereco Unico e global, baseado no IP ou extensbes subsequentes; (ii)
suportar comunicagdes TCP/IP (Transmission Control Protocol/Internet
Protocol) seguidas ou extensbes subseqientes ou outros protocolos
compativeis ao IP; e (iii) fornecer, usar ou acessar, publica ou
privadamente, servicos de alto nivel, baseados na comunicacdo e
relacionados & estrutura descrita acima.” (traducéo livre) 1%

Ainda que seja possivel tracar esse conceito stricto sensu, ou seja, aquele
que somente considera 0s aspectos técnicos, indaga-se se o conceito de Internet restringe-se

a isso ou se deveriamos considerar um aspecto mais amplo?

1% Disponivel em:http://ww.nitrd.gov/fnc/Internet_res.html. Acesso em 10 de janeiro de 2008
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Um dos criadores da Internet, Vint Cerf, responde que: “a Internet ndo se
constitui somente de ndmeros e protocolos, mas de pessoas, conteldo e recursos”
(CORNU:2005).1"

Nessa linha, o item 30 da TUNIS AGENDA FOR THE INFORMATION
SOCIETY, reconhece a evolucao da Internet:

“We acknowledge that the Internet, a central element of the infrastructure of
Information Society, has evolved from a research and academic facility into
a global facility available to the public.”

Fica claro que o conceito de Internet mais adequado considera tanto os

aspectos técnicos como 0s sociais, juridicos, econdmicos, culturais.

Portanto, poder-se-ia definir a Internet como: a rede entre computadores que
adota protocolos-padrdo, essencialmente o TCP-IP, para transmissdo de dados via pacote
(comutacdo), que permite a comunicagdo simultanea entre usuarios, a troca de mensagens
eletronicas, 0 acesso a portais eletronicos, a formacao e participacdo em comunidades, a
transmiss@o de dados (texto, som, voz, video), o comércio eletrénico, a difusdo de

conhecimentos, dentre outras atividades.

Ha que se cogitar, ainda, a natureza juridica da infra-estrutura, no que

pertine a conceituacdo da Internet.

A implementacdo da rede entre computadores depende da estrutura de
cabeamento (linhas telefénicas, fibra Otica) ou de ondas (radio, satélite). Em suma,

necessita de um caminho fisico, visivel ou ndo, no “mundo real”.

O esquema da DiploFoundation (Figura 03'%) representa claramente as

camadas que integram a infra-estrutura da Internet'®:

7 CORNU, Jean-Michel; DELAHAUT, Marie-Anne e LEQUESNE, Philippe. Op. Cit. Nota 03.
108 K URBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 37
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FIGURA 03 - Representagdo das camadas da infra-estrutura da

Internet

E importante considerar que a infra-estrutura depende, normalmente, das
empresas de telecomunicacdes que podem ser publicas ou privadas. Mas, seja qual for a
natureza e a personalidade juridica das empresas responsaveis, € inegavel a importancia da

manutencdo do elemento fisico da rede.

Nesse sentido, manifesta-se a doutrina:

“A maior parte da infra-estrutura técnica através da qual o trafego na
Internet € canalizado pertence a companhias privadas e estatais,
tipicamente operadoras de telecomunicacdes. (...) a rede de espinhas
dorsais (backbones) que transporta dados é propriedade de companhias de
telecomunicagao.

O principal desafio neste dilema do publico versus o privado sera, por um
lado, propiciar ao setor privado um ambiente comercial adequado, mas, por
outro lado, garantir o desenvolvimento da Internet como recurso publico,

199 Uma das forcas da Internet estd nesta arquitetura em camadas. A camada da infra-estrutura de
Internet permanece independente da infra-estrutura de telecomunicagdes (a camada abaixo) e dos
padrdes de aplicagédo (a camada acima).
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consistindo em conhecimentos e informagbes de propriedade
comum.”(KURBALIJA:2005)*°

Ademais, a doutrina identifica duas abordagens possiveis no ambito da
classificacdo da Internet no setor publico: (i) servico publico e (ii) bem puablico

internacional.
3.2. Internet no dominio publico
3.2.1. Servico publico

Parte da doutrina propde que a infra-estrutura da Internet seja considerada

servico publico na medida em que corresponde a servico essencial a coletividade.

A Constituicdo Federal e as leis esparsas ndo trazem o conceito de servigo

publico, embora tais servigos estejam regulados pela Lei n° 8.987/95.

Portanto, cabe a doutrina expor o que seria servi¢o publico, dividindo-se em

trés principais correntes:
Subijetivistas

Tais juristas consideram o titular que exerce o servico publico, o qual cabe
tdo somente a Administracdo Publica. Em outras palavras, define-se o servigo publico como

aquele servico prestado pela Administracdo Publica.

Corrobora esse entendimento o famoso constitucionalista José Afonso da

Silva, nos seguintes termos:

“O servico publico é, por natureza, estatal. Tem como titular uma entidade
publica. Por conseguinte, fica sempre sob o regime juridico de direito
publico. O que, portanto, se tem que destacar aqui e agora € que ndo cabe

110 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 20
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titularidade privada nem mesmo sobre 0s servigos publicos de contetdo
econdmico.” (SILVA:1996)™*

Tal corrente € minoritdria no cenario atual, visto que muitos servicos

publicos séo prestados por entidades privadas, por meio da delegacéo, por exemplo.

Materialistas ou Essencialistas

Trata-se da corrente doutrinaria que defende a conceituacdo do servico
publico de acordo com a essencialidade do servico prestado para a coletividade. Ou seja, se
o servico for essencial para a coletividade, serd tido como servico publico,

independentemente do ente que executa tal servico.

Celso Antonio Bandeira de Mello explica que houve um periodo no qual
eram servicos publicos aqueles servicos indispensaveis a interdependéncia social, que

somente poderiam ser prestados pelo Poder Publico.(MELLO:1998) *2

Dentre os essencialistas, destaca-se Léon Duguit que prega a inexisténcia da
soberania estatal, mas sim a prestagdo de servicos publicos, posto que “o servico publico é

o limite e o fundamento do poder governamental”. (MELLO:1998)'**

Formalistas
Consiste no entendimento de que se define conceito publico pelo que o

Estado entender, por meio da producdo normativa. Assim, somente € servico publico o que

a Lei, lato sensu, definir.

L SILVA, José Afonso. Curso de Direito Constitucional Positivo. 12° Edigao. Malheiros: S&o Paulo, 1996.
Pg. 733

12 MELLO, Celso Antonio Bandeira. Curso de Direito Administrativo. Malheiros: S&o Paulo, 1998. Pg 434
3 MELLO, Celso Antonio Bandeira. Idem Nota 111 Pg 434
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E a corrente majoritario entre os publicistas brasileiros atuais, dentre eles: os
professores Hely Lopes Meirelles e Celso Antonio Bandeira de Mello que assim se

posicionam:

“Servico publico e todo aquele prestado pela Administracdo ou por seus
delegados, sob normas e controles estatais, para satisfazer necessidades
essenciais ou secundarias da coletividade ou simples conveniéncias do
Estado” *

“Servico publico é toda atividade de oferecimento de utilidade ou
comodidade material fruivel diretamente pelos administrados, prestado pelo
Estado ou por quem lhe faga as vezes, sob o regime de Direito Publico —
portanto, consagrador de prerrogativas de supremacia e de restriches
especiais — instituido pelo Estado em favor dos interesses que houver
definido como préprios no sistema normativo”. (MEIRELLES:1998)"*

Nota-se que ambas definicbes consideram o0s aspectos materiais, formais e
subjetivos, mas elegem o aspecto formal como fundamental para caracterizar o servigo

publico.

A Lei n. 8.987/95, em seu artigo 6° paragrafo 1° prevé os requisitos
minimos para a prestacdo dos servicos publicos, quais sejam: regularidade, continuidade,
eficiéncia, seguranca, atualidade, generalidade, cortesia na prestacdo e modicidade das
tarifas. (MELLO:1998)"

Todavia, a proposta de tomar a Internet como servico publico merece
extrema cautela, uma vez que sua conceituacdo € claramente regionalizada, ou seja, cada
pais aborda o servigo publico de forma diferente, podendo piorar a indefinicdo da Internet

no meio juridico.

De acordo com o direito péatrio, o servigo publico pode ser prestado por

empresas de natureza publica ou privada, desde que a regulamentacdo juridica atenda as

14 MEIRELLES, Hely Lopes. Direito Administrativo Brasileiro. Malheiros: S&o Paulo, 1998. P. 285
5 MELLO, Celso Antonio Bandeira. Op. Cit. Nota 111 P. 433

118 Considerando que a analise pormenorizada desses requisitos extrapolam o escopo dessa pesquisa,
limitamo-no a apenas menciona-los
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regras vigentes do direito publico vigentes. Esse é o caso dos bancos ou instituicdes
financeiras que exercem o servigo publico atinente ao sistema financeiro nacional e, ao

mesmo tempo, sofrem regulamentacdo publica e privada.

Entretanto, vale distinguir que a Internet em si ndo € um servigo, mas sim
um encadeamento de infra-estrutura fisica (cabeamento telefonico, por exemplo) e
protocolos. Portanto, encontra-se uma problematica: o que seria o servi¢o publico da

Internet?

E possivel enfrentar essa questdo utilizando-se da analogia acima, acerca dos
bancos. Isso porque o sistema financeiro nacional é consagrado na Constituicdo Federal, em

seu artigo 192’

, como patriménio nacional, assim, as instituicdes que lidam com essa
espécie de bem publico, prestam servico publico, adequando-se no que couber as

peculiaridades da regulacéo, respeitando principios e regras publicas.

Ao considerar a Internet como um bem publico, infere-se, destarte, que o
Comité Gestor da Internet — CGL.BR é um prestador de servigos publicos. Todavia, até o
momento, ndo houve uma efetiva manifestacdo legiferante clamando para o setor pablico a

Internet.

Fato é que o Comité Gestor da Internet no Brasil — CGl.br desenvolve
politicas publicas para aprimorar a infra-estrutura da Internet em diversas cidades, nos
moldes de um servico publico, como, por exemplo, através do projeto denominado Ponto
de Troca de Trafego Metropolitano ou PTT-Metro.(KURBALIJA:2005)"®

Tal iniciativa foi adotada apds identificarem que em 2002 a FAPESP, entdo
responsavel pela gestdo dos dominios e designacdo de IPs no Brasil, repassou 0 maior dos

Pontos de Troca de Trafico nacionais para a empresa norte-americana Terremark

7 Art. 192. O sistema financeiro nacional, estruturado de forma a promover o desenvolvimento equilibrado
do Pais e a servir aos interesses da coletividade, em todas as partes que o comp8em, abrangendo as
cooperativas de crédito, sera regulado por leis complementares que dispordo, inclusive, sobre a participacao
do capital estrangeiro nas instituicGes que o integram. Constituicdo Federal de 1988

118 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 152
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(atualmente denominada Network Access Point e fisicamente instalada nas dependéncias da
Hewlett-Packard, em S&8o Paulo), que passou a explora-lo comercialmente.
(KURBALIJA:2005)*

Nessa oportunidade, o CGl.br reagiu avocando para si 0os Pontos de Troca de
Trafego, ja que “um servico publico sem fins de lucro passava a ser um empreendimento
comercial, e o principal ponto nacional de troca de trafego de dados a época passava a ser
controlado por uma empresa dos EUA”. (KURBALIJA:2005)'%°

Assim identifica-se um precedente oficial no sentido de atrelar a Internet a

noc¢do de servico publico, em prol da coletividade e preservacdo dos interesses nacionais.

N&o obstante, ao se definir tais servicos como publicos adquire-se
mecanismos para reprimir os bloqueios ao trafego perpetrados pelas empresas de telefonia
quando véem seus interesses ameacados. Por exemplo, é possivel que tais empresas
blogueiem ou dificultem o trafego de dados sob a modalidade Voice over IP — VolP, na

medida em que perderdo receitas sobre as tarifas de liga¢cdes de longa distancia.

Eis mais um exemplo da importancia de se manter tais servi¢cos na seara
publica, permitindo mecanismos de controle que, no minimo, coibam a pratica de

ilegalidades.
3.2.2. Dominio publico global
Outra proposta identificada nesse trabalho considera a Internet como

dominio puablico internacional, tal como os oceanos (direito maritimo internacional) e o

espaco sideral.

9 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 152
120 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 152
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O professor Francisco Rezek aborda a definicdio do dominio publico

internacional da seguinte forma:

“E da tradicdo doutrinaria que a expressdo dominio publico internacional
designe aqueles espacos cuja utilizacdo suscita o interesse de mais de um
Estado soberano — as vezes de toda a comunidade internacional — ainda
quando sujeitos & incidéncia de determinada soberania.”(REZEK:2000)*%

Segundo Regina Ribeiro do Valle, o bem comum universal ou interesse
publico internacional é uma idéia que surgiu durante a Revolugdo Francesa e vem
amadurecendo desde entdo, sendo que somente no século XX a expressdo humanidade

apareceu em tratados e convencdes do direito internacional.(VALLE:2007)'%

Nesse sentido, tratado e convencdes que disciplinam a protecdo de bens e
territorios considerados Patrim6nio da Humanidade (como o Tratado da Lua, Tratado da
Antértida e a Convencdo do Mar) extrapolam o &mbito da soberania e fronteiras territoriais
dos Estados. (VALLE:2007)'%

Ademais, no sentido de considerar a Internet como um res communis
omnium, ou seja, um territorio ou objeto sujeito a soberania compartilhada de todos o0s
paises. (KURBALIJA:2005)"%

Vale trazer a luz valioso aporte da doutrina:

“Algumas solugdes baseadas no conceito da Internet como bem publico
global podem ser desenvolvidas a partir dos conceitos econdmicos e legais
existentes. Assim, por exemplo, a teoria econdmica propde o apurado
conceito de ‘bem publico’, que foi estendido ao ambito internacional como
‘bem publico global’. O bem puablico tem duas propriedades que séo
cruciais: consumo ndo concorrencial e carater ndo exclusivo. A primeira
supde que o consumo por um individuo ndo se dé em detrimento do consumo

121 REZEK, José Francisco. Direito Internacional pablico: curso elementar. 8°edicdo. S&o Paulo: Saraiva,
2000. P. 291

122 \VALLE, Regina M.P.A.R.. Op. Cit. Nota 75 p. 83

2 VALLE, Regina M.P.AR.. Op. Cit. Nota 75 p. 101

124 KURBALLIJA, Jovan. Dicionario Diplomético da DiploFoundation, Disponivel em: www.diplomacy.edu
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por outro; a segunda, que seja dificil, sendo impossivel, excluir um
individuo do desfrute do bem. No &mbito global, o Programa das Nagdes
Unidas para o Desenvolvimento (PNUD) introduziu o conceito de bens
publicos globais. No direito internacional, uma solugdo potencial é o
conceito de res communis omnium (patriménio comum da humanidade, a
ser regulamentado e guardado por todas as  nacgGes).
(KURBALIJA:2005)'%#

Dentre as vias juridicas atuais para concretizar e regulamentar a Internet

como bem publico internacional, destaca-se a analogia com o direito do mar.

Segundo o professor Rezek(2000), a origem do direito maritimo
internacional foi costumeira, ocorrendo a codificacdo sob o patrocinio das Nagdes Unidas,

em 1958. A necessidade de regras internacionais justifica-se porque:

“0s oceanos ja ndo representam apenas uma via de comunicagdo
navegatoria, propria para alguma pesca e algumas guerras. O fator
econdmico, tanto mais relevante quando enfatizado pelo progresso técnico,
haveria de dominar o enfoque do direito do mar nos tempos modernos”.*?

Regina Ribeiro do Valle(2007) aponta'?’, ainda, que se considera a
Convencdo de Montego-Bay sobre o Direito do Mar como diretriz para a nocdo de
comunidade internacional e, inevitavelmente, o patriménio comum da humanidade,

merecendo destaque trechos dos artigos 136 a 138:

CONVENCAO DAS NACOES UNIDAS SOBRE O DIREITO DO MAR
SECAO 2 — PRINCIPIOS APLICADOS AO MAR

ARTIGO 136 — PATRIMONIO COMUM DA HUMANIDADE

A area e seus recursos sao patrimdnios comuns da humanidade

ARTIGO 137 - Situagdo juridica da &rea e seus recursos

1. Nenhum Estado clamard ou exercerd soberania ou direitos de
soberania sobre qualquer parte da Area e seus recursos, nem qualquer
Estado ou pessoa natural ou juridica apropriar-se-4 deles. Nenhuma
solicitagdo ou exercicio de soberania ou direitos soberanos nem tais
apropriacgdes serdo reconhecidas.

1% KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 142
126 REZEK, José Francisco. Op. cit. Nota 120 p. 294
127\/ALLE, Regina Op. Cit. Nota 75 p. 21
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2. Todos os direitos aos recursos dessa area pertencem a Humanidade
como um todo e em cujo proveito a Autoridade devera agir. Esses recursos
ndo estdo sujeitos a alienacdo. (...)

ARTIGO 138 — Conduta geral dos Estados em relacéo a Area

A conduta geral dos Estados em relagio a Area devera estar de acordo com
as provisdes dessa parte, e 0s principios abarcados na Carta das Nacbes
Unidas e outras regras de direito internacional nos interesses da
manutencdo da paz e seguranga e promover a cooperacao internacional e
entendimentos mtuos. *?

Infere-se que embora declare que nenhum Estado exercerd soberania, isso

ndo significa que seja uma area sem poder nem jurisdicéo.

N&o obstante, como toda analogia, ha limites na comparacédo, por exemplo,
crimes cometidos em alto-mar respeitardo a jurisdi¢cdo da nacionalidade do embarcacéo, na

qual a ocorréncia foi registrada. Mas como fica na Internet?

E possivel inferir que o ciberespaco, ou seja, 0 espaco virtual onde ocorrem

e se manifestam relacGes sociais e juridicas, igualmente sofreu o impacto das pressdes

128 SECTION 2. PRINCIPLES GOVERNING THE AREA

Article136

Common heritage of mankind

The Area and its resources are the common heritage of mankind.

Article137

Legal status of the Area and its resources

1. No State shall claim or exercise sovereignty or sovereign rights over any part of the Area or its resources,
nor shall any State or natural or juridical person appropriate any part thereof. No such claim or exercise of
sovereignty or sovereign rights nor such appropriation shall be recognized.

2. All rights in the resources of the Area are vested in mankind as a whole, on whose behalf the Authority
shall act. These resources are not subject to alienation. The minerals recovered from the Area, however, may
only be alienated in accordance with this Part and the rules, regulations and procedures of the Authority.

3. No State or natural or juridical person shall claim, acquire or exercise rights with respect to the minerals
recovered from the Area except in accordance with this Part. Otherwise, no such claim, acquisition or exercise
of such rights shall be recognized.

Article138

General conduct of States in relation to the Area

The general conduct of States in relation to the Area shall be in accordance with the provisions of this Part,
the principles embodied in the Charter of the United Nations and other rules of international law in the
interests of maintaining peace and security and promoting international cooperation and mutual
understanding.

Texto integral em inglés disponivel em:
http://www.un.org/Depts/los/convention_agreements/texts/unclos/closindx.htm
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econdmicas e a expansao comercial na década de 90, modificando as costumeiras relacbes

dos pesquisadores entre si e da sociedade como um todo.

De modo contrario, uma corrente dissonante na doutrina da Internet que
entende como inapropriada a analogia com o Direito do Mar, pois a negociagdo envolveria
a codificagdo de leis costumeiras existentes, e a Internet ndo tem nenhuma lei costumeira
por estar em formag&o constante. (KURBALIJA:2005)"%°

Que se pese o entendimento contrario, a Internet ndo esta alheia ao
ordenamento juridico, na medida em que é possivel identificar regras costumeiras (como a
troca de informacdes sobre titulares de dominio), bem como tentativas de codificar as
relacbes existentes no ciberespago (como o contrato entre a ICANN e os registradores,
convencdes e tratados bi e multilaterais sobre a seguranca na rede mundial, dentre outros).
Por essa razdo, ndo nos parece viavel afastar a analogia entre Internet e Direito do Mar,

expondo a necessidade de se estabelecer um acordo global.

Nesse sentido igualmente se manifestou o louvavel jurista Dr. Durval
Noronha, ao propor que as questdes juridicas envolvendo a Internet devam seguir 0s

caminhos do direito internacional pablico atual, estabelecendo tratados.

Indubitavelmente, esse assunto insere-se no escopo da governanca da
Internet, ressaltando a necessidade de uma abordagem global padronizada. Todavia, na
atualidade, ha uma caréncia de um organismo legitimo, na area de direito internacional,

voltado as questdes da Internet.

129 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 pg 79
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CAPITULO 4

O que é a Governanca da Internet?

Etimologicamente, *“governanca” advem do termo grego kybermao e do

latim gubernare que significam guiar, pilotar, dirigir. (ARATA:2006)"¥

Nos primordios da Internet, havia uma rede pequena entre computadores que
facilitava a comunicacdo entre os usuarios, particularmente os académicos, que obedeciam
a poucas regras comuns. Por essa razdo, a discussdo sobre governanga da Internet era
fortemente rechacada, ja que ndo cabia no contexto das pesquisas e comunicacfes para a
qual era utilizada.

131

Nessa linha de raciocinio, Marcos Fontes (2003)™ esclarece que:

“A origem aberta e democratica de construgdo da internet, mediante
colaboracéo difusa de seus pioneiros, sem que houvesse donos dos padrdes
técnicos que iam sendo desenvolvidos, explica, em larga medida, a
dificuldade que se tem para discutir no ambito da internet, questdes como
propriedade intelectual, nomes de dominio, regulacéo estatal, dentre outros
assuntos.”.

Todavia, o0 crescimento vertiginoso da Internet e os problemas decorrentes
da amplitude dessa rede, despontaram o interesse majoritario na regulacdo da Internet, ou

seja, na criagdo de mecanismos de governanga.

Com efeito, nos moldes atuais da Internet, faz-se necessario 0 minimo de
padrdes, que permitam a comunicacao e interoperabilidade da rede, além da protecdo aos

Usuarios.

A finalidade da governanca da Internet, de acordo com a instituicdo

DiploFoundation:

30 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 91.
B FONTES, Marcos R. F.. Op. Cit. Nota 16. p. 35
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“No caso da Internet, a governanca € necessaria, entre outras coisas, para:

- evitar ou pelo menos minimizar os risco de fragmentacéo da Internet;
- manter a compatibilidade e interoperabilidade;

- salvaguardar direitos e definir as responsabilidades dos varios atores;
- proteger usudrios finais contra maus usos e abusos;

- estimular desenvolvimentos futuros.” (KURBALIJA:2005)**

Diante disso, vislumbra-se o cerne da atuacdo da Governanga da Internet
que, acompanhando a prépria definicdo de Internet esbocada no capitulo anterior, abarca
tanto os aspectos técnicos quanto sociais, juridicos, econdmicos e culturais, destacando-se

os obstéculos que dificultam a construgdo de um modelo de governanca da Internet.

Para comecar, é preciso entender 0 que seria governanga, pois ndo se
confunde com governo no sentido Estado, mas sim a gestdo, geréncia, administracdo da
estrutura e processos da Internet. Portanto, deve-se entender Governanga da Internet como a

Administracdo da Rede Mundial entre Computadores.

Segundo o conceito stricto sensu da Governanga da Internet, a gestdo
“concentra-se na infra-estrutura da Internet (Sistema de Nomes de Dominio, NUmeros IP,
superservidores-raiz) e na posicdo da ICANN como o ator-chave deste campo”
(KURBALIJA:2005)"%

Desta feita, considerando que a Internet é antes de tudo uma criacdo, um
produto cientifico, por conseqiiéncia, a governanga sera daquele que detém ou gere a infra-

estrutura propria — igualmente alcunhada de “recursos criticos da Internet”.*3*

Essa “abordagem estreita” visa, basicamente, a manutengdo do status quo,
na medida em que haveria intervencdo somente dos padrfes e regras essenciais ao Sistema

de Nomes de Dominio.

132 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit. Nota 22 Pg 9 e 10.

133 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 pg 17

134 Parte da doutrina critica a adogéo dessa nomenclatura, vez que produz interpretacdes ambiguas. Entretanto,
esse termo foi a versdo mais aceita no IGF 2007, quando o tema entrou em pauta pela primeira vez.
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Mas a definicdo de Governanca da Internet ndo para por ai, porque esse
“produto cientifico” alcanca também a sociedade e, portanto, deve incluir os reflexos
sociais (mundo virtual, novos costumes, inclusdo digital), juridicos (contratos, impostos,

jurisdicdo) e econdémicos (comercio eletrdnico, valores virtuais).

Com efeito: “A governanga ‘estreita’ da Internet versus a governanca
‘ampla’ tem sido uma das grandes questdes principais até aqui, refletindo a existéncia de
diferentes abordagens e interesses no processo de Governanca da Internet.”
(KURBALIJA:2005)**

Assim, na outra ponta, seguindo a abordagem ampla, o grupo de estudos
composto pela Organizacdo das NacOes Unidas, na fase preparatéria & segunda versao da
reunido da Cdpula Mundial da Sociedade da Informacdo (ou, no acrénimo em inglés,

136

WSIS), propds outra definicdo™, qual seja:

“Governanca da Internet é o desenvolvimento e a execucéo pelos Governos,
sociedade civil e iniciativa privada, em seus respectivos papéis, de
principios, normas, regras, procedimentos decisorios e programas
compartilhados que delineassem a evolucéo e o uso da Internet™.

Para tanto, o grupo da WSIS destacou 0s seguintes principios para o
desenvolvimento dos mecanismos de governanca: adequacdo, generalizacdo, descricéo,

concisdo e orientagao.*’

Tal definicdo claramente abarca os reflexos da Internet na sociedade, a
despeito dos caracteres técnicos. De acordo com Seiiti Arata, (2006) a definicdo do GTGI,
acatada pela WSIS, deve focalizar os processos de conducdo e ser neutra, enfatizando o ato

de governanca e n&o a equiparagdo com governos.'®

3% KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22pg 17

136 Essa definicdo foi reproduzida nos resultados da segunda fase da Clpula Mundial da Sociedade da
Informag&o, no item 34 do “Tunis Implemention Plan”.

7 WGIG Report Item 9

138 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 91
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N&o obstante, esta definicdo pode ser subdividida em 4 componentes

principais para a Governanca da Internet: escopo, instrumentos, processo e atores.*
Corrobora o entendimento exposto acima:

“Segundo a abordagem ‘ampla’, as negociacdes sobre a Governanga da
Internet deveriam ir alem das questdes infra-estruturais e lidar com outras
questdes legais, econdmicas, desenvolvimentais e socioculturais. Fazer a
distincd@o entre essas duas abordagens é particularmente importante na fase
inicial, de definicdo de agenda nas negociagdes da Internet.

A abordagem ampla é apoiada implicitamente pela Declaracdo da CMSI
que outorga ao GTGI a tarefa de ‘“identificar as questfes de politica publica
que sdo relevantes para a Governanca da Internet’. Esta abordagem
também é predominante nas discussdes politicas e académicas sobre a
Governanca da Internet.”. (KURBALIJA:2005)™*°

Desta feita, verifica-se que Governanca da Internet € um termo abrangente
usado em diferentes contextos, referindo-se a atividades diversas como coordenagdo dos
padrdes técnicos, operacdo da infra-estrutura critica, desenvolvimento, regulacdo e
legislacdo, dentre outros. A Governanca da Internet ndo se restringe as atividades dos
governos. Muitos e diferentes tipos de atores exercem um papel em definir e disseminar as

atividades da Governanca da Internet.***

Como se nao bastasse, os itens 58, da TUNIS AGENDA FOR THE
INFORMATION SOCIETY claramente reconhecem que a Governanca da Internet inclui

mais do que nomes de dominio e enderecos de IP, abarcando questdes importantes de

139 KLEINWACHTER, Wolfgang (ed.). The Power of Ideas: Internet Governance in a Global
Multistakeholder Environment. Druckery Humburg GmbH. Berlim, 2007. “This definition can be broken
down into the four major components of Internet governance: scope, instruments, process and actors.” pg 257
10 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 pg 17

141 winternet governance" is a broad term used in many different contexts, applying to activities as diverse as
coordination of technical standards, operation of critical infrastructure, development, regulation, and
legislation, among others. Internet governance is not restricted to the activities of governments. Many
different types of stakeholders have a role in defining and carrying out Internet governance activities.
Disponivel em http://www.isoc.org/pubpolpillar/governance/
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politicas publicas, como: recursos criticos da Internet, seguranca e questdes vinculados ao

desenvolvimento e uso da Internet.}*?

O item seguinte, desse documento, conclui que a Governanca da Internet
inclui os aspectos sociais, econémicos e tecnicos, incluindo os parametros de custos,

qualidade dos servicos e confianca.'*

Com igual sentido, a Declaracdo de Principios da Primeira Fase da CMSI,
no item 49, prevé que a gestdo da Internet abrange tanto as questdes técnicas quanto as de
politicas publicas e deve envolver as partes interessadas e as organizagdes

intergovernamentais e internacionais relevantes.

A instituicdo de ensino DiploFoundation propde cinco pilares nos quais a
governanga da Internet deve ser construida: infra-estrutura, legal, econbémico,
desenvolvimental e sociocultural. (KURBALIJA:2005) **

Trata-se de uma abordagem ampla que considera todos os fatores vinculados
a Governanca da Internet e, por tal razdo, adequa-se aos objetivos desse estudo. Vejamos a

definicdo proposta:

“As questdes atinentes & Internet tém pelo menos cinco dimensdes: infra-estrutura,
legal, econdmica, desenvolvimental e sociocultural. (...) Muitos atores, nos setores
privado e publico, desempenham papéis em cada uma dessas dimensdes. (...)Cada
combinagdo de questdes e atores tem seu propoésito, 0s seus objetivos, a sua
terminologia e as duas esferas de colaboracao e de influéncia. Parece que muitas
dessas combinagdes, sendo a maioria, estdo hoje trabalhando em relativo
isolamento das demais.” (KURBALIJA:2005)'*

142 58, We recognize that Internet governance includes more than Internet naming and addressing. It also
includer other significant public policy issues such as, inter alia, critical Internet resources, the security and
safety of the Internet, and the developmental aspects and issues pertaining to the use of the Internet.

13 59, We recognize that Internet governance includes social, economic and technical issues, including
affordability, reliability and quality of service.”.

144 «p classificagdo da Governanca da Internet da DiploFoundation é a base conceitual da abordagem global
da fundacgao neste campo, incluindo treinamento-educacao, pesquisa e desenvolvimento de ferramentas.
Desde a sua introducéo em 1997, a classificagéo foi usada em cursos freqiientados por mais de 300
estudantes, bem como por muitos pesquisadores.” KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit
Nota 22 pg 31

5 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 pg 15
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A Figura 04 ilustra a complexidade de assuntos e a diversidade das areas
envolvidas na Governanca da Internet (KURBALIJA:2005)°:

FIGURA 04 — Representacédo das linhas de trabalho, de questbes-chave
e das areas relacionadas a Tecnologia da Informagdo e Comunicacdo (TIC) e

Governanca da Internet — 2004
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Conclui-se que a Internet é um fato, resultante da interligacdo de redes de
computadores e construida a partir de inimeros protocolos, servidores e padres. O

dominio técnico da Internet implica na sua governanca de fato.

Mas a Internet € também um fendmeno cujos reflexos reverberam em
diversas esferas como a social, a juridica, a politica, constituindo-se num verdadeiro
instituto, porém com a exigéncia de que o controle técnico subordine-se a regras nao-
técnicas ou sociais. Assim, determinado protocolo somente sera valido se respeitar 0s

ditames sociais e vice-versa.

Essa dualidade ndo necessariamente implica na idéia de oposicéo, pois é
possivel a complementariedade, uma vez que a governanga € a soma de controle técnico e
autoridade social, sendo que o fato ndo existe sem reflexos e o fenémeno néo haveria sem o

fato.

Nesse contexto, o item 35 da TUNIS AGENDA FOR THE INFORMATION
SOCIETY™ propde que o gerenciamento da Internet englobe questdes técnicas e politicas
publicas, envolvendo todos os atores e organizagdes intergovernamentais e internacionais,

na medida em que:

e a autoridade politica para emitir politicas publicas no ambito da Internet sdo os
Estados soberanos, que tem direitos e responsabilidades no cenério internacional;

e 0 setor privado exerce papel fundamental nos campos técnicos e econémicos;

147 < affirm that the management of the Internet encompasses both technical and public policy issues and

should involve all stakeholders and relevant intergovernmental and international organizations. In this
respect it is recognized that:

Policy authority for Internet-related public policy issues is the sovereign right of States. They have
rights and responsibilities for international Internet-related public policy issues.

The private sector has had, and should continue to have, an important role in the development of
Internet, both in the technical and economic fields.

Civil society has also an important role on Internet matters, especially at community level, and
should continue to play such a role.

Intergovernmental organizations have had, and should continue to have, a facilitating role in the
coordination of Internet-related public policy issues.

International organizations have also had and should continue to have an important role in the
development of Internet-related technical standards and relevant policies.”
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e asociedade civil tem um papel essencial nas questdes ligadas a Internet, sobretudo
no seu alcance a comunidade;

e as organizacdes intergovernamentais efetuam uma importante coordenacdo entre 0s
interesses ligados as politicas publicas da Internet;

e as organizagOes internacionais exercem um papel-chave no desenvolvimento dos

padrdes técnicos da Internet e politicas relevantes.

Ainda, esse mesmo documento clama, em seu item 38, o fortalecimento das
instituicOes regionais de gestdo dos recursos da Internet, para garantir 0s interesses
nacionais e os direitos desses paises a gerir os préprios recursos da Internet, ao mesmo

tempo em que mantém a coordenacéo global.**®

Logo, verifica-se a supremacia do conceito lato sensu de Governanca da
Internet, na medida em que privilegia a adequacdo a realidade e respeita a soma técnico
mais reflexos sociais, juridicos e econdémicos, bem como enfatiza a importancia da a gestdo

pluralista, transparente e democratica.

148 «\we call for the reinforcement of specialized regional Internet resource management institutions to
guarantee the national interest and rights of countries in that particular region to manage their own Internet
resources, while maintaining global coordination in this area™.
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CAPITULO 5

Atores na Governanca da Internet

Reitera-se a indagacdo: Afinal, quem governa a Internet? E ndo h& nova

resposta: Ninguém, pelo menos ndo toda ela.

O papel de organismos como a ICANN é gerir uma parcela da infra-
estrutura da Internet ou os problemas conexos. E responsavel pela geréncia de um quinhio
muito importante & rede mundial: os nomes de dominio (ou Sistema de Nomes de Dominio)

e a designacdo de IPs.

Fato é que a ICANN ¢ o organismo de destaque no cenario da governanca da
Internet, embora existam outros que exercem igualmente tarefas essenciais ao
funcionamento da rede mundial de computadores, tais como a IETF e W3C, organismos
dedicados aos padrdes e a OMPI, voltada para a solugédo de conflitos envolvendo os homes

de dominio.

A Organizacdo Mundial da Propriedade Intelectual — OMPI, organismo da
ONU, envolve-se indiretamente na governanga da Internet porque uma de suas atribuicdes
é gerenciar os interesses ligados aos conflitos de nomes de dominio. Sedia a camara arbitral
especializada na solucdo de controvérsias nos termos da Uniform Dispute Resolution
Policy — UDRP.

Ademais, a UIT, agéncia especializada da Organizacdo das Nac6es Unidas —
ONU, apoiou a insercdo das discussdes sobre a Governancga da Internet na Cupula Mundial

da Sociedade da Informacdo (WSIS — World Summit for the Information Society).
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5.1. Cupula Mundial da Sociedade da Informacdo (CMSI) ou World

Summit on Information Society (WSIS)

A Cupula Mundial da Sociedade da Informacdo (CMSI) foi criada pela
Resolucdo 56/183, expedida pela 56° Assembléia Geral da Organizacdo das NacGes Unidas
— ONU, sob a gestdo do secretéario-geral Kofi Annan e, inicialmente, visava identificar os
principais desafios da sociedade da informagdo, diante dos elevados indices de crescimento

tecnoldgico.

A resolucdo 56/183 da Assembléia Geral da ONU, de 21 de dezembro de
2001, endossou a realizacdo da Cuapula Mundial da Sociedade da Informacdo em duas
fases. A Resolucdo recomendou que as preparacdes para a Cupula ocorressem por um
Comité Preparatorio intergovernamental, cujo processo fosse aberto, para definir a agenda
da Cupula e decidir a participacdo de outros atores, bem como finalizar a Declaracdo de
Principios e o Plano de Ac¢do. Convidou, ainda, a UIT para assumir a lideranca gerencial no
Secretariado Executivo da Cdpula e convidou os governos a participarem ativamente no

processo preparatério da Clpula, através de representantes da melhor hierarquia possivel.**

A Cdpula representou uma oportunidade Unica para a comunidade global
refletir, discutir e estruturar um destino comum nas relagcbes com a Internet, considerando
que se vive num periodo em que paises e pessoas sdo tdo interdependentes como jamais 0

foram em tempos idos. **°

A proposito, o termo “cupula” é utilizado pela ONU para identificar os
féruns abertos de discussdo, que envolvem questdes permanentes e demandam solugdes de

longo prazo e abrangéncia mundial. (VALLE:2007)™!

A rede de organizacbes da ONU serve como propulsora das mudangas, pois

une governos, setor privado, sociedade civil e organismos internacionais em prol de

“Disponivel em http://www.icann.org/wsis/wsis-igf.html Acesso em 12 de dezembro de 2007.
10 Disponivel em http://www.itu.int/wsis/basic/actors.html Acesso em 12 de dezembro de 2007.
131 V/ALLE, Regina. Op. Cit. Nota 75 p. 153
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objetivos comuns. O sistema da ONU e as agéncias especializadas envolvem-se
profundamente na organizacdo e manutencdo da Cupula e continuam seu envolvimento
atraves do acompanhamento e implementagdo das tarefas delineadas nas reunibes da

Capula. **

Em tese, ndo ha regras pré-estabelecidas pela ONU para sediar qualquer

Cupula, cabendo a cada uma definir seus proprios procedimentos.*s

Em geral, os procedimentos de cada Cupula diferem em assuntos como a
participacdo de OrganizacGes Nao-Governamentais e 0 setor privado, caso haja ou nao

necessidade do envolvimento deles no contetido debatido.*>

A resolucdo 73, de Minneapolis, 1998, da UIT decidiu que cabia ao
Secretario geral da UIT a responsabilidade de implementar a Clpula Mundial da Sociedade

da Informacéo.'*

Embora tal Cupula fosse gerida pela International Telecomunication Union
(ITU)™®, organizacdo criada em 1865 e parte da ONU desde 1947,"" e houvesse um
Comité Organizador, responsavel pela agenda e demais eventos, havia a participacdo de
diversos atores que integravam a Culpula: como representantes dos governos, da sociedade
civil, da iniciativa privada, de organismos ndo-governamentais, de organismos

internacionais, dentre outros.

Houve duas fases da referida Cupula, respectivamente: Genebra-2003 e
Tunisia-2005. **°

152 Disponivel em http://www.itu.int/wsis/basic/actors.html Acesso em 12 de dezembro de 2007.

153 Disponivel em http://www.itu.int/wsis/basic/multistakeholder.html Acesso em 12 de dezembro de 2007.

154 Disponivel em http://www.itu.int/wsis/basic/multistakeholder.html Acesso em 12 de dezembro de 2007.

155 Disponivel em http://www.icann.org/wsis/wsis-igf.ntml Acesso em 12 de dezembro de 2007.

156 Unido Internacional de Telecomunicagées — UIT - é organismo vinculado & ONU, responsavel pela gestio
das telecomunicagdes. Responde pelo gerenciamento das atividades da Cdpula Mundial da Sociedade da
Informac&o e acompanha a implementac&o das tarefas delineadas na Tunisia/2005.

57 Disponivel em http://www.icann.org/wsis/wsis-igf.html Acesso em 12 de dezembro de 2007.

%8 Os relatérios e resultados decorrentes de ambas as fases dessa Culpula estdo disponiveis em
WWW.itu.int/wsis
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Na primeira, realizada em Genebra, entre 10 e 12 de dezembro de 2003, o
objetivo era desenvolver e obter uma declaragéo clara de cunho politico sobre a finalidade
da Internet e definir os passos para estabelecer os pilares da Sociedade da Informacao para

todos, refletindo os diferentes interesses em jogo.*

Estima-se 11.000 participantes desse encontro, advindos de 175 paises,
dentre eles representantes de governos, iniciativa privada e sociedade civil, o que conferiu
representatividade e suporte politico para os documentos resultantes dessa fase: a

Declaracéo de Principios e o Plano de Acéo de Genebra.*®

Também nessa ocasido, ganhou destaque 0 assunto da governanca da
Internet, razdo pela qual se destinou a segunda reunido um maior espago para O

aprofundamento do tema.

No periodo anterior a realizacdo da segunda reunido da Cupula, houve um
alarde sobre o interesse da ONU em tomar posse da Internet, a despeito das declaracbes

contrérias realizadas pelo Secretario-Geral, Sr. Kofi Annan. (ARATA:2006)™*

A propésito, vale mencionar que a ONU mantém o posicionamento de negar
qualquer pretensdo para assumir a gestdo da Internet, conforme declaragbes do atual
Secretério Geral, Sr. Ban Ki Moon, proferidas na abertura do Il Férum da Governanca da
Internet em 2007, as quais confirmam as funcdes conferidas a ONU pelos membros, que
incluem a discussdo de interesses publicos internacionais, mas excluem qualquer ato de

gestao.

A segunda fase ocorreu na Tunisia, entre 16 e 18 de Novembro de 2005,

com os objetivos de operacionalizar o Plano de A¢do de Genebra; solucionar e propor

9 Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=46 Acesso em 10 de
dezembro de 2007.

1%Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=46 Acesso em 10 de
dezembro de 2007.

181 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 92.
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acordos nas areas da Governanca da Internet; estabelecer os mecanismos de financiamento

e acompanhar a implementacao dos documentos de Genebra e Tunis.'®?

Os esforgos na Tunisia resultaram no Comprometimento e no Programa da
Sociedade da Informacdo, delineados por mais de 19.000 representantes dos setores civil,

governamental e privado de 174 paises.*®

A Clpula destaca que as parcerias entre os diversos atores € essencial para

alcangar os objetivos comuns e lidar com os aspectos relacionados as tecnologias de

164

comunicacdo e informacgédo—", além de todos participarem da Sociedade da Informacé&o.

O setor publico desenvolve caminhos para corrigir as falhas do mercado e
encorajar a competicdo para levar a Sociedade da informacdo para todos, particularmente

nos paises em desenvolvimento. 1%

Nesse sentido:

Todos os governos tém um interesse na Sociedade da Informacéao,
independente da receita ou infra-estrutura. Os governos sdo fundamentais
para disseminarem os beneficios da Sociedade da Informacdo através de
politicas nacionais e globais e estruturas que atinjam os objetivos da
Sociedade da Informacéo. Ao perseguir o interesse publico, 0s governos
podem disseminar e facilitar o acesso a informacao ao publico, assim como
langar os alicerces para que todos os cidaddos se beneficiem das
tecnologias de informacdo e comunicagdo nos termos de melhoria da
qualidade de vida , servicos sociais e crescimento economico.'®®

1%2Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=46 Acesso em 10 de
dezembro de 2007.

Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=46 Acesso em 10 de
dezembro de 2007.

184 Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=78 Acesso em 10 de
dezembro de 2007.

1% Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=78 Acesso em 10 de
dezembro de 2007.

1%Disponivel em http://wwuw.itu.int/wsis/basic/actors.html Acesso em 10 de dezembro de 2007.
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O setor privado tem um papel importante no investimento para inovacéo,
renovacao e expansao das tecnologias da comunicacgdo e informacao e 0s governos devem

encoraja-los. **’

Em conjunto com os governos e a sociedade civil, 0 modelo econdmico do
setor privado adequa-se a 0s objetivos de desenvolvimento da Internet no panorama

mundial. %

Essa contribuicdo é elementar para que haja condi¢fes materiais de acesso
universal a informac&o e servigos ligados as tecnologias de comunicacgéo e informacgédo. O
envolvimento do setor privado na Cupula promove 0 crescimento econdmico e novas
parcerias, ajuda a transferir tecnologia, aumenta a disseminagdo de novas tecnologias e

motiva a criacdo de oportunidades locais de empregos e desenvolvimento de contetido.™

Ainda, na Cupula, a iniciativa privada destacou-se no Comité de
Coordenacdo dos Interlocutores de Negocios (em inglés Coordinating Committee of
Business Interlocutors - CCBI), presidida pela Cémara Internacional de Comércio

(conhecida em inglés como International Chamber of Commerce - ICC). >

Também a énfase na participagdo da sociedade civil justifica-se pela
proximidade e conhecimento das demandas sociais de uma dada comunidade e

fortalecimento na adocéo de iniciativas de tecnologias da comunicacio e informacéo.!™

A sociedade civil exerce um papel fundamental na identificacdo dos reflexos
socio-culturais das tendéncias vigentes e destaca as necessidades de introduzir os alicerces

democréticos nas opgdes estratégicas em todas as instancias. Sua diversidade e, geralmente,

17 Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=78 Acesso em 10 de
dezembro de 2007.

1%8 Disponivel em http://www.itu.int/wsis/basic/actors.html Acesso em 10 de dezembro de 2007.

189 Disponivel em http://www.itu.int/wsis/basic/actors.html Acesso em 10 de dezembro de 2007.

0 Disponivel em http://www.itu.int/wsis/basic/actors.html Acesso em 10 de dezembro de 2007.

L Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=78 Acesso em 10 de
dezembro de 2007.
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0 envolvimento na prética dessas questdes, tornam a sociedade civil um ator fundamental

nas renovadas parcerias internacionais clamadas pelo Secretario Geral da ONU.*"

OrganizagOes internacionais assistem & integracdo das tecnologias e apdiam

173
S

a implementacdo do Plano de Acdo da WSIS™"®, como o Conselho Europeu (que editou a

Convencéo do Cibercrime em 2004) e as Ligas Francéfonas e Arabes.*™

No tocante & definicdo de politicas publicas e participacdo pluralista, a
Agenda de Tunis propde:

“TUNIS AGENDA FOR THE INFORMATION SOCIETY

Item 60 — Reconhecemos a existéncia de diversos assuntos entrecortados
ligados as politicas publicas internacionais que requerem atencéo e nao sao
abordados adequadamente pelos mecanismos vigentes'’

Item 61 - Acreditamos na necessidade de iniciar ou reforgar,
adequadamente, o0 processo transparente, democratico e multilateral, com a
participagdo do setor privado, da sociedade civil e dos organismos
internacionais, com suas respectivas capacidades. Isto estimula o
desenvolvimento e a evolucdo das medidas atuais, no sinergismo dos
esforcos para alcancar os objetivos estabelecidos.'"

Regina do Valle salienta que embora os documentos produzidos pela CMSI
sejam normas que resultam do reconhecimento de toda a comunidade internacional, e,

portanto, s&0 instrumentos do jus cogens. (VALLE:2007)*"’

Com efeito, embora esses documentos sejam firmados por Ministros de
Estado, contaram na sua preparagdo e negociagdo com a contribuicdo efetiva da sociedade
civil. (VALLE:2007)""®

172 Disponivel em http://www.itu.int/wsis/basic/actors.html Acesso em 05 de janeiro de 2008.

3 Disponivel em http://www.itu.int/wsis/basic/fags_answer.asp?lang=en&faq_id=78 Acesso em 05 de
janeiro de 2008.

174 Disponivel em http://www.itu.int/wsis/basic/actors.html Acesso em 05 de janeiro de 2008.

175 «60. We further recognize that there are many cross-cutting international public policy issues that require
attention and are not adequately addressed by current mechanisms.

176 61. We are convinced that there is a need to initiate, and reinforce, as appropriate, a transparent,
democratic, and multilateral process, with the participation of governments, private sector, civil society and
international organizations, in their respective toles. This spurring the ongoing and active evolution of the
current arrangements in order to synergize the efforts in this regard.”

Y7 \/ALLE, Regina Op. Cit. Nota 75 p. 181
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5.2. Grupo de trabalho sobre a Governanga da Internet (GTGI) ou

Working Group on Information Society (WGIG)

O Grupo de Trabalho sobre a Governanca da Internet (GTGI) foi criado a
partir da Cupula Mundial da Sociedade da Informacdo, apds a primeira fase de

Geneva/2003, como um reflexo dos questionamentos sobre o tema.

Em novembro de 2004, o Secretario Geral da ONU, Sr. Kofi Annan,
anunciou a formacdo do Grupo de Trabalho, cujos objetivos eram preparar os alicerces
conceituais sobre a Governanca da Internet para a proxima reunido da Cdpula em

novembro de 2005. 1"

A composicdo e desenvolvimento do GTGI seguiram o0s elementos
marcantes da Cupula Mundial, quais sejam: didlogo aberto entre os representantes do

governo, da sociedade civil, da iniciativa privada e de organismos internacionais.

Os 40 membros do GTGI foram presididos pelo Embaixador Nitin Desai, na

qualidade de Conselheiro Especial do Secretario Geral da Ctipula Mundial*®

Os principais focos desse Grupo foram: (i) definir o conceito de governanca
da Internet; (ii) identificar as politicas publicas necessarias para a gestdo da Internet; (iii)
propor 0os modelos de governanca da Internet; (iv) identificar os papéis de cada ator no

desenvolvimento dos mecanismos de governanga da Internet; dentre outros. (Quadro 01).

178 \/alle, Regina Op. Cit. Nota 75 p. 189
1 Disponivel em http://www.icann.org/wsis/wsis-igf.html Acesso em 05 de janeiro de 2008.
180 Disponivel em http://www.icann.org/wsis/wsis-igf.ntml Acesso em 05 de janeiro de 2008.
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QUADRO 01 - Comparacdo entre objetivos propostos e resultados

obtidos pelo GTGI - 2005

OBJETIVOS®!

RESULTADOS

Definir o conceito de Governanga da Internet

Definicdo: “Governanca da Internet é o
desenvolvimento e a execucgdo pelos Governos,
sociedade civil e iniciativa privada, em seus
respectivos papéis, de principios, normas, regras,
procedimentos decisérios e programas
compartilhados que delineiam a evolucéo e o uso
da Internet”.

Identificar as politicas publicas relevantes para a

Governanca da Internet

- Infra-estrutura: gerenciamento de recursos
criticos da Internet, por exemplo, a designagéo de
IPs;

- Seguranca: controle do uso indevido da Internet,
spam e cibercrime;

- Desenvolvimento: infra-estrutura em paises em
desenvolvimento.

- outras questdes que impactam mas extrapolam a
Internet, como os Direitos de Propriedade
Intelectual.

Identificar os papéis de cada ator no
desenvolvimento dos mecanismos de governanga

da Internet

- Reconhece os papéis dos atores na governanga
da Internet: governos, setor privado e sociedade
civil, assim como organizagdo internacionais e
intergovernamentais.

- Reconhece o0s papéis da comunidade técnica e da
académica. (os detalhes serdo apresentados
adiante no tépico Multistakeholder)

Propor modelos de governanga da Internet

- Férum Mundial da Governanca da Internet

(IGF): espaco para o dialogo entre os atores.

- Principios: qualquer organizacdo que vise a

supervisao e politicas pablicas globais da Internet

deverd constituir-se de forma multilateral,
transparente e democratica e incluir todos os
atores.

- Modelos de Governanca:

1. Conselho Global da Internet ;

2. Forum;

3. Conselho Internacional da Internet; e,

4. Conselho Global de Politicas da Internet —
CGPI, “World Internet Corporation for
Assigned Names and Numbers — WICANN” e
Férum Global de Governanca da Internet —
FGGI

(analisados adiante):

8L WSIS Declaration of Principles, para. 50 (WSIS-03/GENEVA/DOC/0004). E WSIS Plan of Action, para.

13 (b) (WSIS-03/GENEVA/DOC/0005).
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5.2.1. Modelos de governanca da internet

Ocorreu na Cupula uma biparticdo entre dois modelos de governanca, um
baseado nos acordos entre Estados territoriais soberanos e outro baseado em uma nova
ordem transnacional de contratos entre atores ndo-estatais — mas dependentes da hegemonia
global de um tnico Estado (os EUA) para implementacéo. (KLEINWACHTER:2007) 182

Nesse sentido, tais opiniGes foram refletidas no relatério final do Grupo de
Trabalho sobre Governanca da Internet (GTGI) que propds quatro modelos a Organizacao

das Nac¢6es Unidas, quais sejam:

MODELO 1: Conselho Global da Internet — composto por representantes de

Governos de cada regido (gestores) e de outros atores do setor privado e da sociedade civil
(conselheiros). Assumiria as funcdes atualmente desempenhadas pelo Departamento de
Comércio Norte-Americano e pelo Comité de Aconselhamento Governamental da ICANN.

Nesse caso, a ICANN submeter-se-ia ao Conselho que, por sua vez, faria parte da ONU.

MODELO 2: Férum — ndo ha necessidade de organismo supervisor, pois no

Forum todos os atores discutiriam abertamente os temas relacionados a governanca da
Internet e dele culminariam propostas. Seria necessario acompanhar o Comité de
Aconselhamento Governamental da ICANN para checar as preocupacdes dos Governos em

pontos especificos.

MODELQO 3: Conselho Internacional da Internet — ndo haveria a

predominéncia de interesses nacionais (de um Unico Governo). Cuidaria das competéncias
da ICANN/IANA, o gerenciamento dos recursos da Internet e assuntos relacionados as
politicas publicas. Igualmente composto por representantes dos Governos, na qualidade de

gestores, e representantes da iniciativa privada e da sociedade civil na posicdo de

182 «At the summit, there was a clash between two models of global governance, a traditional one base on
agreements among sovereign, territorial states, and a new transnational order base don private contracts
among nonstate actors — but dependent on the global hegemony of a single state (the U.S.) for its
implementation.”KLEINWACHTER, Wolfgang (ed.). Op. Cit. Nota 138 pg 216
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conselheiros. N&o haveria duplicidade de competéncias quanto ao Comité de

Aconselhamento Governamental da ICANN.

MODELOQO 4: Conselho Global de Politicas da Internet — CGPI, “World

Internet Corporation for Assigned Names and Numbers — WICANN” e Férum Global de

Governanca da Internet — FGGI — este modelo separa as competéncias em 3 agrupamentos:

(i) o CGPI responderia pela governanca das politicas da Internet, sob a lideranca dos
governos e o aconselhamento da sociedade civil e da iniciativa privada; (ii) 8 WICANN
corresponderia a supervisdo de campo, a cargo da iniciativa privada, sob o aconselhamento
do governos e da sociedade civil e (iii) ao FGGI competiria a coordenacdo global da infra-
estrutura e do processo, com a participacdo equanime de representantes dos Governos, setor

privado e sociedade civil.

O Modelo 1 apresenta as caracteristicas de implantacdo mais adequadas ao
momento atual, na medida em que prop6e a utilizagdo da estrutura de organismo
internacional ja existente, ampliando as chances de legitimidade perante aos Estados. De
fato, consiste ainda no modelo que menor abalo causaria ao conceito de soberania

atualmente consagrado.

5.3. Forum da Governanca da Internet

O Forum da Governanca da Internet foi previsto na Cupula Mundial da

Sociedade da Informacéo, ap6s aconselhamento unanime do GTGI.

Previram-se reunifes anuais, ao prazo de 05 anos contados da primeira
versdo em novembro de 2006. Ao final, serd avaliada a pertinéncia de se dar continuidade

ao Férum.

Uma das principais caracteristicas do Forum é a auséncia de carater
decisoério, 0 que gera duas correntes: (i) aqueles que defendem a manutencdo de um

ambiente livre de pressdes politicas, cuja finalidade seja discutir 0s assuntos emergentes na
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seara da Governanca da Internet; e (ii) aqueles que pregam a producéo de documentos, com

carater propositivo ou decisorio, sob pena do Férum restar ineficaz.

A luz da primeira corrente, o professor Wolfgang Kleinwachter explica que
a idéia do IGF era unir os multiplos atores e permitir que eles discutam questdes existentes
e emergentes sob varias perspectivas sem a pressao de um desfecho politico ou um
consenso legal e concordem com a linguagem diplomatica ao final do debate.
(KLEINWACHTER:2007) %

O primeiro encontro do Forum da Governanca da Internet ocorreu em
Atenas, entre 30 de outubro e 2 de novembro de 2006, versando sobre o tema: Governanca
da Internet para o desenvolvimento, dividido em 4 sub-temas: abertura (liberadade de
expressao, fluxo livre de informacBes, idéias e conhecimento); seguranca; diversidade
(multilingliismo e contetdos nacionais); acesso (conectividade a internet, custos de acesso,

politicas envolvendo a infra-estrutura l6gica).

O segundo encontro ocorreu no Rio de Janeiro, entre 12 e 15 de novembro
de 2007, igualmente baseando-se no tema do Desenvolvimento e repetindo 0s 4 sub-temas
anteriores, acrescido da discussdo sobre Recursos Criticos da Internet e Assuntos
Emergentes.

Apls a experiéncia de duas versdes do Forum, Atenas-2006 e Rio de

Janeiro-2007, é possivel inferir alguns problemas, tais como:

e baixa participacdo da sociedade civil: trata-se do setor que detém menores recursos
financeiros que viabilizem a participacdo de representantes desse setor; além disso,
muitas vezes carecem de informacdes, razdo pela qual ndo manifestam sequer o

interesse em participar.

183 «“The idea of the IGF is to bring the various stakeholders together and enable them to discuss existing and
emerging issues from various perspectives without the pressure to find a political or legal consensus and to
agree on “‘diplomatic language’ at the end of the debate”’ KLEINWACHTER, Wolfgang (ed.). Op. Cit. Nota
138 p. 15
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e restricdo a temas polémicos (ocorreu em Atenas) ou dificuldade de inseri-los na
pauta por pressdes dos grupos prejudicados (aqueles que defendem o sistema

ICANN ndo querem discutir 0s recursos criticos da Internet).

Apesar disso, o Forum da Governanga da Internet representa um mecanismo
inédito, tanto nos quadros da ONU quanto do cenério internacional, sobretudo porque
congrega a participacdo pluralista, com respeito aos principios da equidade (equilibrio

representativo e geografico), transparéncia e democracia.

Nas palavras do professor Wolfgang Kleinwachter (2007): “construida além
dos modelos de governanca existentes (incluindo os governos nacionais), a governanca
pluralista organiza a interoperabilidade. A Internet e a World Wide Web emergiram de um

processo ‘de baixo para cima’ ”.*®

Destaca-se, nesse ponto, uma das bandeiras do processo evolutivo da
governance da Internet, o caminho “bottom-up” ou de baixo para cima, em 0posi¢do ao
“top-down” (de cima para baixo), tradicionalmente adotado nos sistemas legais. 1sso
porque toda a construcdo e desenvolvimento da Internet tiveram regras criadas e

desenvolvidas dentro desse meio, por seus usuarios, cientistas e afins.

Esse é mais um fato que privilegia a ado¢do do mecanismo pluralista ao se
cogitar a governanca da Internet, uma vez que todos devem participar das discussdes e

elaboracéo das regras.

184 «Building upon existing governance frameworks (including national governments), multi-stakeholder
governance organizes their interoperability. The Internet and the World Wide Web have emerged in a bottom-
up manner.” KLEINWACHTER, Wolfgang (ed.). Op.cit. Nota 138 p. 269
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5.4. Governanca Pluralista (“Multistakeholder™)

Regina Ribeiro do Valle (2007) constata que o Estado deixou de ser o Unico
ator na esfera internacional da governanga da Internet, sendo que os outros sujeitos de

direitos e obrigacdes internacionais foram reconhecidos pela Carta das Nagdes Unidas.'®
Ainda segundo a autora:

“E considerado sujeito de direitos na ordem internacional o ente capaz de
fazer valer esses direitos mediante uma reclamacéo na esfera internacional
ou aquele que, na qualidade de titular de um dever, tem a capacidade de
responder pela pratica de um ato antijuridico no ambito internacional, e

?S%mo tal é destinatario da sancéo na esfera internacional.”’(VALLE:2007)

Segundo essa definic¢do, a soberania, ou seja, a independéncia do Estado na
oOrbita internacional é o elemento chave para conceder-lhe a classificacdo de sujeito de

direito internacional. Sem ela, o Estado néo é sujeito.

Fato é que o Estado perdeu o monopolio na gestdo do interesse publico, que
passa a ser exercido pela sociedade civil diretamente, interferindo nas decisdes que lhe diz
respeito, defendendo os proprios interesses e pressionando o Estado através da opinido

plblica. Trata-se do fendmeno da socializagdo do interesse publico. (VALLE:2007)*’

Resumidamente, ha trés principais categorias no quadro “multistakeholder”
ou pluralista: governos, iniciativa privada e sociedade civil. E possivel acrescentar

organismos internacionais (desde que tenham personalidade propria e fun¢es autdbnomas).

Na visdo de Seiiti Arata Jr. (2006), a moderna diplomacia pluralista ou

multistakeholder, ligada a governanga da Internet, possibilita a participacdo de atores além

185 \VALLE, Regina Op. Cit. Nota 75 p. 29
18 VALLE, Regina Op. Cit. Nota 75 p. 31
187 \/ALLE, Regina Op. Cit. Nota 75 p. 79
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da divisdo tripartite (governo, sociedade civil e iniciativa privada), tais como: setor

académico, mulheres, jovens, tecndlogos ou usuarios individuais da Internet.*®

As categorias dos participantes da Governanga da Internet podem ser
classificadas de acordo com: a personalidade juridica, a finalidade e a representacdo

geografica.
1-) Quanto a personalidade juridica

E possivel dividir os atores internacionais participantes da Governanca da

Internet a partir da personalidade juridica, da seguinte forma:

- Pessoa de direito publico — Governo (Estados)

- Pessoa de direito privado com fins lucrativos — iniciativa privada (empresas, escritorios de
advocacia, registradores, etc)

- Pessoa de direito privado sem fins lucrativo ou pessoa fisica — sociedade civil (academia,

associagdes, ONGs) e organismos internacionais (ONU, Cruz Vermelha, etc).

Entretanto, tal delimitacdo é insuficiente, pois ndo abarca todos os atores
envolvidos. A questdo da personalidade juridica é um formalismo incompativel com a

proposta de manter uma governanca inclusiva.

Ademais, a formatacdo dos mecanismos de governanca (existentes e
propostos) privilegiam a finalidade de cada ator, a qual ndo se encontra na classificagao ora

descrita.

Note-se que ndo basta declarar a personalidade juridica porque ha atuacoes

distintas. Por exemplo, um escritdrio de advocacia pode atuar a favor de empresas, sendo

188 ARATA Jr. Seiiti, Op. Cit. Nota 46. P. 127
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pré-iniciativa privada, mas também pode gerir os interesses de uma ONG, cabendo na

sociedade civil.

Seiiti Arata Jr (2006) destaca que os atores da sociedade civil e do setor
privado ainda ndo sdo reconhecidos como sujeitos do Direito Internacional, porém as
respectivas contribuicdes sdo fundamentais para compor a Governanca da Internet, tal

como ocorreu na definicdo de regras de protecdo do meio ambiente.'®

2-) Quanto a finalidade

Resgatando a causa final aristotélica, depara-se com outro critério para

categorizar os atores nos trés grupos propostos:

GOVERNO: interesse estatal enquanto poder executivo, legislativo e judiciério, e/ou

representante da nacdo de plano externo;'*

INICIATIVA PRIVADA: iniciativas visando obtencdo do lucro, ligadas direta ou

indiretamente a Internet.**!

189 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 106

%0 O relatério do GTGI elenca as seguintes atribuicdes para os governos:

Governments -

« Public policymaking and coordination and implementation, as appropriate, at the national level, and policy development
and coordination at the regional and international levels.

« Creating an enabling environment for information and communication technology (ICT) development.
« Oversight functions.

« Development and adoption of laws, regulations and standards.

* Treaty-making.

« Development of best practices.

« Fostering capacity-building in and through ICTs.

« Promoting research and development of technologies and standards.

« Promoting access to ICT services.

« Combating cybercrime.

« Fostering international and regional cooperation.

« Promoting the development of infrastructure and ICT applications.

 Addressing general developmental issues.

« Promoting multilingualism and cultural diversity.

« Dispute resolution and arbitration.

191 sequndo o relatério do GTGI, encontram-se dentre as atribuicdes do setor privado:
The private sector.

« Industry self-regulation.
« Development of best practices.
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SOCIEDADE CIVIL: pessoas fisicas ou juridicas representando o interesse de um

grupo. 1

Essa preocupacdo é importante para definir os legitimos representantes de
cada grupo (ainda que os posicionamentos dentre de cada um sejam diferentes) para que se

encontre o equilibrio representativo no quadro pluralista.

O relatdrio do GTGI reconheceu a importancia da representacdo pluralista,
destacando as principais atribui¢fes de cada ator: governo, setor privado e sociedade civil.
Acrescenta, ainda, em seu item 33 a importancia da contribuicdo da comunidade académica

e técnica.*®®

 Development of policy proposals, guidelines and tools for policymakers and other stakeholders.

« Research and development of technologies, standards and processes.

« Contribution to the drafting of national law and participation in national and international policy development.
« Fostering innovation.

« Arbitration and dispute resolution.

« Promoting capacity-building.

192 O relatério do GTGI destaca as atribuicdes da sociedade civil:
Civil society.

« Awareness-raising and capacity-building (knowledge, training, skills sharing).

« Promoting various public interest objectives.

« Facilitating network-building.

« Mobilizing citizens in democratic processes.

« Bringing perspectives of marginalized groups, including, for example, excluded communities and grass-roots activists.

« Engaging in policy processes.

« Contributing expertise, skills, experience and knowledge in a range of ICT policy areas.

« Contributing to policy processes and policies that are more bottom-up, people-centred and inclusive.

« Research and development of technologies and standards.

« Development and dissemination of best practices.

« Helping to ensure that political and market forces are accountable to the needs of all members of society.

« Encouraging social responsibility and good governance practice.

« Advocating for the development of social projects and activities that are critical but may not be “fashionable” or
profitable.

« Contributing to shaping visions of human-centred information societies based on human rights, sustainable development,
social justice and empowerment.

198 33, Furthermore, the WGIG recognized that the contribution to the Internet of the academic community is very
valuable and constitutes one of its main sources of inspiration, innovation and creativity. Similarly, the technical
community and its organizations are deeply involved in Internet operation, Internet standard-setting and Internet services
development. Both of these groups make a permanent and valuable contribution to the stability, security, functioning and
evolution of the Internet. They interact extensively with and within all stakeholder groups.



-94 -

3-) Quanto a representacdo geogréfica

No escopo do equilibrio geogréfico, destaca-se a preocupacao do Férum da
Governanga da Internet em manter representantes de todas as regiGes geograficas,
tradicionalmente identificadas como:

e America do Norte

e América Latina e Caribe
e Africa

e Asia

e Europa

e QOceania e Australia

Parece um critério que ndo enfrenta grandes dificuldades na defini¢éo por ser
objetiva, mas representa um enorme desafio na formagcdo do quadro pluralista. S&o
consequéncias da desigualdade entre blocos como América do Norte e Europa x América

Latina e Africa. Os primeiros gozam de recursos e maior nimero de representantes.

Ha que se mencionar ainda a critica quanto as disparidades dentro de cada
bloco, como os desafios em graus diferenciados para cada pais da Africa (Africa do Sul e
Angola, por exemplo).

Infere-se que a representatividade dos atores envolvidos na Governanca da
Internet deve somar os trés aspectos apresentados, para obter a legitimidade factivel. Nesse
contexto, o Forum da Governanca da Internet representa um importante mecanismo para

implementacgéo da representatividade pluralista.
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CAPITULO 6

Evolucgdo da Soberania

O ciberespaco &, indubitavelmente, um local onde ocorrem relagdes e fatos
juridicos, que transformam, modificam, criam, excluem, ou melhor, atuam diretamente na

sociedade.

Isso significa que a regulamentacdo do ciberespaco ndo poderia escapar aos
Estados. Se se tratasse de evento ocorrido no territorio de um pais, ou envolvendo pessoas
de dada nacionalidade, delimitar-se-ia a jurisdicdo, ou seja o0 poder de atuacdo de um

Estado através das regras tradicionais de Direito Internacional.

Entretanto, o ciberespaco ndo encontra fronteiras fisicas, fato que acirra
ainda mais as controvérsias acerca do poder de regular e as possibilidades de solucGes de

controvérsias decorrentes da Internet.

Embora o item 49, “a”, da Declaracdo de Principios da primeira fase da
Cuapula da Sociedade da Informacdo afirme que a autoridade politica para questdes de
politicas publicas relativas a Internet é o Estado soberano, respeitando as regras
internacionais, na pratica, ainda torna-se dificil definir essa soberania, seus atributos e

caracteristicas.

As instigantes palavras do professor Lawrence Lessig (2006) demonstram
que ha uma preocupacao constante dos Estados no que se refere a manutencdo do poder no
cenario internacional, sobretudo ao delimitar os limites regulatorios entre os Estados. Tais

preocupagdes naturalmente prolongam-se ao mundo virtual.

Lessig (2006) identifica 03 focos de interesse dos Estados — 02 velhos e 01

novo:%

194 |_ESSIG, Lawrence. Code — version 2.0. New York: Basic Books, 2006. P. 300
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A primeira preocupacdo antiga dos Estados trata dos limites impostos as

influéncias externas, na medida em que afetam a cultura e a sociedade nacionais.

Outra velha questdo envolve o poder do Estado em proteger os cidaddos
contra praticas ou regras estrangeiras que sao inconsistentes com as nacionais. Dentro dessa
perspectiva, vale enquadrar o principio da territorialidade das decisGes de cada Corte, por
exemplo. Nesse caso, a extraterritorialidade € uma excecdo que, por sua especificidade, ndo
serd tratada nesse trabalho.

A terceira e nova preocupacao dos Estados refere-se ao fato dos cidaddos de
um determinado pais submeterem-se simultaneamente as culturas alienigenas quando ainda
estdo em casa. Ora, se 0 comportamente de um individuo era naturalmente governado por
uma jurisdicdo ou por 2 jurisdi¢cbes coordenadas, agora, governa-se por jurisdigdes
maltiplas e ndo-coordenadas.

Conclui Lessig (2006): “Como pode o Direito lidar com isso?”

Tais inferéncias importam ao estudo da Soberania porque a jurisdicdo € uma
expressdo da soberania de cada Estado. Desde os primeiros tracos arriscados por Jean
Bodin, o conceito de soberania envolve o poder estatal de editar e fazer valer suas proprias
leis.

Embora seja possivel identificar o dinamismo do conceito ao longo da
histéria da Humanidade, por outro lado, as questbes basilares sdo, em regra, iguais ou

semelhantes.

Desde os primordios das relagBes internacionais indaga-se: quem é o
legitimo titular da soberania; onde comeca o poder de um Estado e onde termina o do outro
(conflito entre soberanias); e quais 0s direitos e 0s deveres de cada Estado para com a

comunidade internacional (limitagdes da soberania).



-97-

Tais questbes serdo analisadas ao longo da Historia, permitindo tracar um
quadro evolutivo do conceito da soberania, até as recentes indagacdes relativas ao

ciberespaco.

Cerca de 6.000 anos atras, Aristoteles enunciou que a historia da soberania
era uma das mais extraordinarias aventuras da vida e do pensamento do homem e das
nacdes na luta pela conquista de sua liberdade, assumindo o poder de mando sobre seus
destinos. (PEREIRA:2002)'%

Eis que se desvenda a importancia e a complexidade do objeto dessa
pesquisa, sobretudo porque o estudo da soberania confunde-se com a propria formacéo e

evolucdo da sociedade e do Estado.

O ilustre professor Machado Pauperio (1958) ensina que tal como a
personalidade pressupde a capacidade juridica do individuo, a soberania é pressuposto em

relagdo a sociedade politica independente. **

Exatamente por estar associada a sociedade politica, constata-se que o
conceito de Soberania é plurivoco e fluido, vez que comporta inimeras acepc¢des de acordo
com o contexto historico e ideoldgico que se insere.

N&o héa consenso na doutrina sobre a origem do termo “soberania”, havendo

aqueles que defendem a génese na Antiguidade e outros na Idade Medieval.

Por outro lado, a maioria dos estudiosos do tema consente que Jean Bodin,
no final da Idade Média consagrou o conceito de soberania, delimitando as caracteristicas

do poder soberano.

19 PEREIRA, Bruno. Soberania interna e a integracéo no cone sul. Sdo Paulo: Cultura Paulista, 2002. p. 23.
1% Machado Paupério. O Conceito Polémico de Soberania. 2° edicéo, Rio de Janeiro: Forense, 1958 p. 16 “Se,
em relagdo a pessoa individual, a personalidade pressupde a capacidade juridica, em relagéo a sociedade
politica independente, pressupfe a soberania.”.
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Nessa linha, Alberto de Barros (1999), citando Marcel David, salienta que

ele ndo foi o primeiro a usa-la, mas sim o pioneiro na concepcao juridica do termo.

Dentre os autores que defendem a origem do termo “soberania” na Grécia
Antiga, destaca-se os enunciados de Gabriela de Sampaio Rabello (2005) que identifica as

polis gregas como formac®es rusticas do Estado:

“Na Grécia Antiga a soberania ja podia ser encontrada. As cidades-Estado
tinham a autarquia como principal caracteristica. Dai ja podermos falar na
existéncia da soberania, devido a auto-suficiéncia presente nas autarquias.
Como ja vimos, a soberania pode ser definida como o poder de uma
entidade coletiva de realizar a condicéo de sua propria auto-suficiéncia.”**’

De fato, Aristoteles defendia a existéncia de leis fundamentais, envolvendo a
estrutura politica da pdlis, no ordenamento de Atenas, tais como aquelas que versavam
sobre a cidadania ateniense (ACQUAVIVA:2000)™*, tdo importante no contexto da Antiga

Grécia.

Pedro Calmon (1964) discorda desse posicionamento, afirmando que a

soberania foi definida pelo Padre Francisco de Vitoria, conforme transcrito:

“Parece que cabe ao Padre Francisco de Vitoria (1557) a primazia do
conceito moderno do Estado, comunidade secularizada e autbnoma, com
poder independente, assim de outra comunidade, como da Santa Sé (‘ergo
non est subiecta alicui extra se...”). Subordinado embora a lei concentrava o
Rei nas suas reais méos a soberania indivisa. A essa forma exclusivista da
autoridade (real) opds a Reforma a da reparticdo dos poderes, a fim de que
0s magistrados, igualmente instrumentos de direito divino, limitassem a
acdo do Rei. Calvino justificou o tiranicidio como uma consequéncia da
subdivisdo das fun¢des publicas: a soberania da comunidade sobreleva a do

" RABELLO, Gabriela de Sampaio. Soberania, Integracdo Econdmica e Supranacionalidade, [Dissertacao]
Mestrado em Relagdes Econdmicas Internacionais. Faculdade de Direito da PUC/SP, 2005. p. 16.

1% ACQUAVIVA, Marcus. Teoria Geral do Estado, Teoria Geral do Estado. 2° edigdo, S&o Paulo: Editora
Saraiva, 2000. P. 56.
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monarca. Bodin (1575) corrigiu ambas as doutrinas. Teve a fortuna de
achar a definitiva solucéo: a soberania esta no direito de legislar.”**°

6.1. Soberania classica

O conceito classico de soberania, esculpido por Jean Bodin, entende-se
como: o poder perpétuo e absoluto do soberano em editar leis, limitado apenas pelos

ditames das leis naturais e divinas.

Ademais, a investigacdo semantica realizada por Marcel David
(BARROS:1999)?® detectou que o poder politico, na época de Bodin, tinha dois atributos:
(i) auctoritas — recusa de qualquer intervengdo que levasse a dependéncia; e, (ii) potestas —

poténcia publica de comando e execucdo das tarefas necessarias a comunidade politica.

Esse conceito classico da soberania foi consagrado no Tratado de
Westphalia (1648), no momento em que, igualmente vislumbra-se o nascimento dos

Estados Modernos.

Raquel Kristch (2002) destaca que a nogédo de Estado moderno e o conceito
de soberania tiveram uma génese demorada, atraves da Historia politica, no qual houve um
mapeamento do poder e das lealdades na Europa, desencadeando um processo de

transformagéo juridica e politica.?

199 CALMON, Pedro. Curso de Teoria Geral do Estado. 6 edicdo. S&o Paulo: Livraria Freitas Bastos, 1964. p.
151.

20 BARROS, Alberto Ribeiro. Direito e Poder em Jean Bodin — O conceito de soberania na formacdo do

Estado moderno. [Tese] .Doutorado apresentada a Faculdade de Filosofia, Letras e Ciéncias Humanas da
Universidade de S&o Paulo, 1999.

p. 143-145. Cumpre salientar que o préprio autor, segundo Alberto de Barros, assumiu que a investigagdo
pode ser Gtil, mas parece limitada, pela inevitavel dificuldade de se encontrar correspondentes modernos para
0s conceitos medievais. Alberto Ribeiro de Barros. Direito e Poder em Jean Bodin, p. 146.

L KRITSCH, Raguel. Soberania — a construgao de um conceito. Sao Paulo: Humanitas FFLCH/USP:

Imprensa Oficial do Estado, 2002. p. 32.
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Sedimenta-se, assim, o conceito westphaliano da soberania absoluta, ao
dispor que um Estado, assim reconhecido por outros, ndo poderia interferir em outro. Trata-

se, da negacdo da subordinacdo do Estado a qualquer outro poder (RABELLO:2005)*%,

2
|03

que caracteriza os primordios do Direito Internaciona e das regras que lhe sdo

pertinentes.

De fato, somente pdde haver soberania estatal com o nascimento dos Estados
modernos, uma vez que os Estados reconheciam as suas limita¢6es nas limitagdes do outro,
permitindo que apenas um poder de mando vigorasse em dado territorio, sobre povo
determinado. Estes sdo, a proposito, os trés elementos essenciais, até hoje, a formacao de

um Estado: territorio, povo e soberania.

Durante todo o periodo Absolutista vigorou a no¢do de que o Rei era o
legitimo detentor de qualquer poder, chegando a cléssica frase do rei francés Luis XIV:
“L’Etat c’est moi”?®. Nesse periodo, consagram-se os pensamentos de Magquiavel, Hobbes,

Locke e Rousseau.

Raquel Kritsch (2002) explica que conceder ao Estado o direito absoluto e
incondicional foi uma descoberta, na medida em que considerar o Estado como detentor de
direitos indiscutiveis significa “a mais radical concep¢do moderna de soberania de cada

poténcia em face das demais” ?*.

202 RABELLO, Gabriela de Sampaio. Op. Cit. Nota 197 p. 17. “Externamente, 0 que ocorria era que 0
soberano passava a reconhecer outro soberano como o seu, que pudesse também decidir sobre guerra ou paz
sem nenhum juiz entre os Estados. Chegava-se ao surgimento da soberania através da negagdo da
subordinacd@o do Estado a qualquer outro poder. N&@o existia autoridade nenhuma acima do Estado, que
mantinha seu poder supremo e independente.”

2% Embora a questdo do inicio do Direito Internacional nio seja pacifica na doutrina, o escopo desse trabalho
ndo comporta maiores consideracdes acerca do dilema. De fato, optou-se por adotar a corrente que nos parece
majoritéria, até porque o Tratado de Westphalia, se ndo foi o inicio, foi, no minimo, um grande marco na
evolugéo do Direito Internacional.

204 «0) Estado sou eu” (traducdo livre). Vale lembrar que nesse periodo a vontade do Estado e a vontade do
soberano confundiam-se.

205 KRISTCH, Raquel. Op. Cit. Nota 201. P. 36.
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Para Alberto Barros (1999), a nocdo de soberania representou a expressdo
mais acabada da idéia de que, em toda sociedade politica deve haver uma esfera ultima de
decisdo, um Unico centro de comando, livre de qualquer intervencdo, interna ou externa,
que imponha normas aos membros dessa sociedade, de maneira exclusiva e de acordo

unicamente com sua vontade, a fim de manter a ordem e a paz social.

Na sua funcgdo ideoldgica, fortaleceu a convic¢do da necessidade de uma
autoridade legal suprema que, dispondo de um poder originario, comande a todos e nao seja

comandada por ninguém.?®

6.2. Soberania popular

Com o pensamento iluminista e a Revolugdo Francesa (1789), vislumbra-se
a necessidade de uma nova titularidade para a soberania, a qual resta para o povo. Assim,

somente 0 povo detém a soberania, delegando-a ao seu representante, o Estado.

Expoente nesse periodo, Rousseau, adepto da corrente contratualista, explora
a idéia de vontade geral, ou maioria das vontades individuais, razdo pela qual a soberania
seria popular ou nacional, pois somente através do povo (original detentor) passaria para o
Estado.

Em sua obra, “O Contrato Social”, de 1762, Rousseau enfatiza que o Estado
visa 0 bem comum, legitimado pela vontade geral. Sendo esta a expressao do povo, logo, 0
poder Gltimo de mando cabe a ele — povo. Destaca-se como expoente da defesa da

soberania nacional, ou seja, aquela cujo titular € o proprio povo.

H& que se considerar, ainda, a distincdo entre as teorias da soberania

emergentes nesse periodo: (i) a soberania da Nagdo pertencente a uma entidade politico-

206 BARROS, Alberto Ribeiro. Op. Cit. Nota 200. P. 24.
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juridica, diferente dos seus componentes individuais; e (ii) a soberania popular dividida
entre os individuos que compde a Nagdo. (RABELLO:2005)%"

Gabriela Rabello (2005) conclui que: “a distin¢ao esta justamente na forma
de participacdo politica. A soberania popular reconhece a todos os cidadaos direitos

politicos”. 2%

Com efeito, o item 11, da Declaracdo de Direitos do Homem e do Cidadao,
votada definitivamente em 1789, prevé que “o principio de toda Soberania reside
essencialmente na Nacdo; nenhuma corporagdo, nenhum individuo pode exercer autoridade

que ndo emane diretamente dela.”*®

Posteriormente, a Declaracdo de Direitos do Homem e do Cidadao,
reformulada e aprovada pela Convencdo Nacional em 1793, prescreve em seu item XXV

que “a Soberania reside no Povo. Ela é una e indivisivel, imprescritivel e indissociavel”.?*

6.3. Soberania relativa

Considerada um dos principios fundamentais das relagfes internacionais, as
mudancas ocorridas no século XX levaram 0s povos a se conscientizarem da fraqueza e
insuficiéncia do sistema baseado no respeito irrestrito a soberania do Estado, alavancando

um processo de renovacéo do relacionamento internacional. (VALLE:2007)**

2" RABELLO, Gabriela de Sampaio. Op. Cit. Nota 197. P. 25.

208 RABELLO, Gabriela de Sampaio. Op. Cit. Nota 197. P. 25.

29 Texto integral disponivel em http://www.dhnet.org.br/direitos/anthist/dec1789.htm Acesso em 12 de julho
de 2005.

210 Texto integral disponivel em http://www.dhnet.org.br/direitos/anthist/dec1793.htm Acesso em 12 de julho
de 2005.

211 \/ALLE, Regina Op. Cit. Nota 75 p. 33
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No século XX, as grandes guerras propiciaram um novo cenario mundial,
afetando direta e drasticamente os ditames de direito internacional. Por conseqiiéncia, a
questdo da soberania voltou a ser debatida, nesse caso, propondo-se a soberania relativa, ou
seja, aquela que admite a delegacdo de parte do poder de mando. Com efeito, a necessidade
de integracdo entre os paises, desencadeada pela crescente globalizagdo mundial, culminou

na relativizacdo da caracteristica absoluta da soberania.

Nessa linha, destaca-se o ilustre jurista Hans Kelsen que defendia a teoria
monista com primazia do direito internacional, ou seja, ndo ha duas esferas juridicas interna

e externas, h4 somente um ordenamento juridico, valendo as regras internacionais.?*2

Corrobora esse entendimento Mario Quintdo Soares (PIOVESAN:2002), ao
expor que Kelsen demonstra a auséncia de fronteira absoluta entre o direito nacional e
direito internacional, afirmando a incompatibilidade da nocéo tradicional de soberania com

a primazia do direito internacional e o estabelecimento de um ordem juridica

internacional.?*®

A nocdo de soberania relativa perpetuou-se na valorizagcdo dos direitos

humanos, conforme nos ensina a professora Flavia Piovesan (1997):

“A partir do momento em que o Brasil se propde a fundamentar suas
relacdes com base na prevaléncia dos direitos humanos, estd ao mesmo
tempo reconhecendo a existéncia de limites e condicionamentos a nocédo de
soberania estatal. Isto é, a soberania do Estado brasileiro fica submetida a
regras juridicas, tendo como parametro obrigatéria a prevaléncia dos
direitos humanos. Rompe-se com a concepc¢do tradicional de soberania
estatal absoluta, reforgando-se o processo de flexibilizacéo e relativizacao,
em prol da protecdo dos direitos humanos. Este processo é condizente com

212 GATTO, Raquel F. Reviséo do Conceito Classico de Soberania. [Trabalho de Iniciacdo Cientifica].
Fomento: PIBIC-CEPE. Pontificia Universidade de S&o Paulo, 2005.

213 SOARES, Mario Quintdo. In: Direitos Humanos, Globalizagdo Econdmica e Integragdo Regional: desafios
do direito constitucional internacional. Coord. Flavia Piovesan, Direitos humanos, globalizagédo econémica e
integracéo regional: desafios do direito constitucional internacional. Sdo Paulo: Max Limonad, 2002. p. 566.
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as exigéncias do Estado Democratico de Direito constitucionalmente
pretendido.

Vale dizer, surge a necessidade de interpretar os antigos conceitos de
soberania estatal e ndo intervencdo, a luz de principios inovadores da
ordem constitucional e, dentre eles, destaque-se o principio da prevaléncia
dos direitos humanos. Estes sdo 0s novos valores incorporados pelo texto de
1988 e que comp&em a ténica do constitucionalismo contemporaneo.”**

Nesse sentido também advoga Pierre Marie Dupuy ao propor que “o direito,
a partir de 1945, passou a se orientar em dire¢cdo a um novo polo de atratividade com a

humanizacéo de suas funcdes”.(VALLE:2007)*°

Segundo Regina Ribeiro do Valle (2007), “a partir do p6s guerra, a0 menos
no plano da légica normativa a soberania deixa de ser um fim em si mesma para se tornar

um meio.

E, a partir do reconhecimento de que a fonte de legitimidade do poder emana
da sociedade, e a sociedade civil comegou a ditar os padroes de protegdo de valores pelos
Estados, que se pode falar no principio da subsidiariedade do Estado, por meio do qual as
decisdes envolvendo os interesses comuns da coletividade passam a ser tomadas por
instituicBes préxima dos cidadaos. (VALLE:2007)%'

6.4. Soberania comunitaria

No final do século XX, a aproximacédo entre 0s paises e a eficacia das a¢bes
integrativas dos organismos internacionais supranacionais modificam, novamente, o
cenario de direito internacional, exigindo uma nova abordagem para 0 conceito de
soberania. (GATTO:2005a)%"’

21 p|OVESAN, Flavia. Direitos Humanos e o Direito Constitucional Internacional. 3°edic&o. Sdo Paulo,
Max Limonad, 1997. p. 67

215 DUPUY, Pierre-Marie. L’Unite de L’ordre juridique international. Cours General de Droit International
Public. Recueil de Cours, vol. 297 (2001) apud VALLE, Regina Op. Cit. Nota 75 p. 98

21 \VALLE, Regina Op. Cit. Nota 75 p. 84

21T GATTO, Raquel F. Op. Cit. Nota 213
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A necessidade de rever o conceito de soberania é motivada, devido
principalmente as exigéncias econdmicas para adequar o fendbmeno da globalizacdo e de

integracdo dos Estados.

A interdependéncia entre os Estados, bem como a forga dos organismos
internacionais supranacionais, como a Organizagdo das Nagdes Unidas — ONU ou a
Organizacdo Mundial do Comércio — OMC, realcam o0 questionamento da prdpria
existéncia da soberania. (GATTO:2005a)**®

Celso Bastos (1995) explica que, mesmo nesse contexto de estreitas relacbes
internacionais, seria impossivel conceber a exclusdo do atributo soberania do Estado, pois
ndo havia uma sociedade politica internacional. Entende-se, portanto, que apesar de todo o
aparato de tratados e acordos internacionais, ndo havia um poder superior aos proprios

Estados.

Entretanto, a efetiva formacdo da Unido Européia admitiu regras superiores
ao Estado, emanadas de organismos supranacionais. Segundo o professor Claudio
Finkesltein (2003):

“Atualmente, na Unido Européia, o que existe é uma compartilhacdo das
soberania dos Estados-membros. Isto implicou, no momento considerado
oportuno, a cessdo de parcelas de soberania dos Estados aos Orgaos
comunitarios supranacionais. A soberania compartilhada exprime um
desejo e um anseio dos proprios Estados-membros, e a parcela desta cedida
ao Orgdo supranacional refletiu as vontades soberanas das nacdes, apos
dezenas de referenduns®® e consultas populares. A integracdo regional

218 GATTO, Raquel F. Op.cit. Nota 213

219 v/ale pontuar que Celso Bastos ensinou que: “a forma mais consentanea com a democracia contemporanea
€ um procedimento de exercicio do poder constituinte que permita o funcionamento de uma assembléia
representativa, convocada para este efeito e que venha a submeter a aprovacdo das normas que edite a um
referendum popular.” BASTOS, Celso Curso de teoria do Estado e ciéncia politica. 3° edi¢do, Sdo Paulo:
Saraiva, 1995.p. 40.
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indubitavelmente traz beneficios e, inerentemente, algum énus, que também
é compartilhado.”?®

Lewandoski (2004) entende que:

“No acordo de preferéncia comercial, na zona de livre comércio e na unido
aduaneira, as relacdes entre os parceiros séo disciplinadas pelo direito
internacional classico, visto que as decisdes emanam de 6rgdos com carater
intergovernamental, ao passo que, que no mercado comum e na unido
econdmica, elas estdo sujeitas a um novo tipo de direito, o comunitario, de
natureza supranacional.””??

Complementa Gabriela Rabello (2005):

“A pluralidade de estados soberanos, o comércio internacional, que
necessita de regras para sua regulacdo, e a existéncia de valores comuns
entre os diversos Estados, foram alguns dos pressupostos para o
fortalecimento do Direito Internacional. Afinal, sé existe uma sociedade
internacional porque existem relagbes continuas entre as diversas
coletividades.”**

No tocante a globalizacdo, Lewandoski (2004) explica que, em sentido

estrito, a globalizacdo entende-se como um fenémeno econdmico, fruto de uma nova fase

do capitalismo, caracterizada pela intensa circulacdo de bens, capitais e tecnologia através

das fronteiras nacionais, compondo o0 mercado mundia

22
I. 3

Mais ainda:

“A chamada globalizagéo constitui um processo que vem se desenvolvendo
desde o passado remoto da humanidade. Compreendida num sentido amplo,
comecga com as migraces do Homo sapiens, transita pelas conquistas dos

220 FINKELSTEIN, Claudio. O processo de formagdo de mercados de bloco. Sdo Paulo: 10B — Thomson,

2003p. 75

221 | EWANDOSKI, Globalizacdo, regionalizacéo e soberania. S&o Paulo: Editora Juarez de Oliveira, 2004p.

299

222 RABELLO, Gabriela de Sampaio. Op. Cit. Nota 197 p. 60
228 | EWANDOSKI Op. Cit. Nota 218 p.297
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antigos romanos, pela expansao do Cristianismo e do Isl&, pelas grandes
navegacdes da Era Moderna, pela difusdo dos ideais da Revolucéo
Francesa, pelo neocolonialismo do Século das Luzes e pelos embates
ideoldgicos da centuria passada, culminando com a ““aldeia global” que
caracteriza 0 mundo de hoje” (LEWANDOSKI:2004).7

N&o obstante, é importante salientar que além do carater econdémico, a
globalizacdo gera o intercAmbio socio-cultural, cujo espectro esta presente nas sociedades

atuais.

Por esta razdo, Lewandoski (2004) afirma que o interesse econdmico ndo é o
Gnico elemento de aproximagéo entre os Estados?®®, com o fito de compor um bloco
regional, outros aspectos podem determinar este movimento, como a adequada protecdo ao

meio ambiente, diante do atual risco de perecimento do planeta.

Como bem conclui Lewandoski (2004):

“As mudancas trazidas pela globalizacdo néo tiveram o condao de abalar
os fundamentos da soberania. No plano interno, o soberano continua
dispondo da decisdo final sobre todas as competéncias, ao passo que, na
esfera externa, segue mantendo a independéncia que lhe possibilita assumir
ou ndo determinadas obrigacOes. A delegacdo de alguns poderes a
autoridades supranacionais, para empresar maior eficacia a acao estatal,
na verdade permitiu que os Estados conservassem a esséncia da soberania,
incrementando as possibilidades politicas do seu exercicio.””?*

Corrobora o entendimento Eduardo de Mattias (2005):

“A sociedade global ainda esta longe, no entanto, de ser uma comunidade
sem fronteiras — sobretudo no que se refere & mobilidade das pessoas pelos
diferentes territorios do planeta. Os Estados, apesar de sofrerem as
consequéncias da globalizagdo e de apostarem na cooperagdo, ndo dao
sinais de que poderiam deixar de existir em um futuro préximo.”?%’

224 | EWANDOSKI Op. Cit. Nota 218 p. 297

225 | EWANDOSKI Op. Cit. Nota 218 p. 298

22| EWANDOSKI Op. Cit. Nota 218 p. 300

2T MATIAS, Eduardo. A Humanidade e suas fronteiras: do Estado soberano & sociedade global. S&o Paulo:
Paz e Terra, 2005. p. 523
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Somente o dia em que as instituicdes globais possam assegurar a paz e a
segurancga, promover a justica, o desenvolvimento econdmico e a justica social em cada
canto do planeta, de forma mais eficiente do que o fazem os Estados, os individuos

poderiam aceitar que o poder estatal deixasse de existir. (MATIAS:2005)*%

E, também, somente no momento em que houvesse uma verdadeira
identidade global, em que cada individuo se sentisse representado por uma nova soberania
que viesse a substituir em definitivo a soberania estatal, reconhecendo na primeira a
legitimidade que hoje percebe nesta Gltima, poderiamos afirmar estarmos prontos para viver

em uma humanidade verdadeiramente sem fronteiras. (MATIAS:2005)

6.5. Soberania virtual?

E essa humanidade sem fronteiras acabou chegando de fato, com a Internet.
Mais ainda, a crescente necessidade de troca de informagdes e a comunicagdo entre as
pessoas e entre as comunidades é um fenbmeno de grande magnitude em todo 0 mundo e é

reconhecido pela chamada Revolucdo Tecnolégica.

Destaca Regina do Valle (2007) que a soberania, cujo conceito esta atrelado
ao poder do povo, inalienavel, indivisivel e imprescritivel teve que se acomodar em razao
dos efeitos decorrentes da globalizacdo na economia, nos direitos humanos, na protecdo do
meio ambiente e nos avancos tecnolédgico. O Estado foi obrigado a delegar a parcela de sua
soberania e conviver com essa equacao que produziu sérios efeitos na construgdo do Direito

Internacional >

A tecnologia e a comunicacdo tornam-se, portanto, o0 &mago de toda a
sociedade contemporanea, cujas rapidas modificacbes abalam os tradicionais conceitos

juridico-sociais.

228 MATTIAS, Eduardo. Op. Cit. Nota 224. P. 523
2 MATTIAS, Eduardo. Op. Cit. Nota 224. P. 523
%0 \/ALLE, Regina Op. Cit. Nota 75 p. 188
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Inicialmente, faz-se necessario investigar a ocorréncia da Revolugédo

Tecnologica ou Informacional.

Identifica-se que a nogdo de Revolugdo perpassa a idéia de uma ruptura nos

costumes da sociedade, havendo uma nova estrutura de poder, econémica, social.
Nesse sentido, identifica Luis Carlos Olivo (2000):

“O final do século XX presencia os primeiros passos desta revolugéo
Informacional - ““mutacdo revolucionaria” para toda a humanidade - no
dizer de Jean LOJKINE®, envolvendo a realizagdo de atividades juridicas
em uma nova realidade, qual seja, o ciberespaco. Segundo Pierre LEVY??,
0 espaco cibernético, em rede, é o novo meio de comunicagao que surge da
interconexdo mundial de computadores. A Nova Era € representativa de um
novo referencial, que Manuel CASTELLS?*® chama de paradigma da
tecnologia da informacé&o, cuja principal caracteristica ¢ a arquitetura de
conexdo em rede baseada em processos informacionais.” 24

O estudioso Eduardo de Mattias (2005) igualmente concorda que:

Mesmo se a Revolugdo Industrial est4 na origem da revolucao tecnoldgica,
seria mais exato dividir ndo mais em dois, mas em trés os grandes
paradigmas econdmicos da humanidade ap6s a Idade Média. No primeiro,
predominaria a agricultura, o hoje chamado setor primario da economia.
Com a modernizacdo da economia, teriamos alcancado o segundo
paradigma, marcado pelo predominio da indUstria, o setor secundario.
Hoje, ap6s um processo de ““informatizacédo™, o setor predominante seria o
terciario, em que os servicos e a informagdo estariam no centro da
producdo econdmica. Desse modo, como observa Walter Wriston: ‘o
casamento dos computadores com as telecomunicades resultou na Era da
Informacéo, a qual é tdo diferente da Era Industrial quanto esta Gltima o foi
da Era Agricola.?®

21 Apud LOJKINE, Jean. Revolugdo Informacional. Trad. de José Paulo Netto. Sdo Paulo : Cortez, 1995,
p.11. In: OLIVO, Luis Carlos C. Desafios do Direito Administrativo diante do Estado em Rede. Monografia
vencedora do XIV Congresso Brasileiro de Direito Administrativo, realizado em 13 a 15 de setembro de
2000, em Goiania (GO), com o prémio Professor Adilson Abreu Dallari.

22 Apud LEVY, Pierre. Cibercultura. Trad. de Carlos Irineu da Costa. Sdo Paulo : Ed. 34, 1999, p.17. In:
OLIVO, Luis Carlos C. Op.cit. Nota 227

2% Apud CASTELLS, Manuel. A Sociedade em Rede. Trad. de Roneide Venanio Majer. So Paulo : Paz e
Terra, 1999, p.77. Op.cit. Nota 227

24 OLIVO, Luis Carlos C. Op.cit. Nota 227

2% MATIAS, Eduardo. Op.cit. Nota 224 p. 119
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Eduardo Matias (2005) ainda distingue que:

“a profundidade das transformacgdes ocorridas justifica a denominagéo
especial de ‘revolucdo tecnoldgica’ as inovacgdes cientificas recentes. Essa
‘revolucdo tecnoldgica — em letras mindsculas, poderia ser distinguida da
‘Revolucéo Tecnologica’ — em maiusculas. (...) a primeira compreenderia o
conjunto de inovacgdes, sobretudo no ramo da informética, que permitem
conduzir o mundo rumo a era da informacgdo. A segunda caracterizaria um
fendbmeno historico: a rapida disseminagdo dessas inovacgdes tecnologicas

iniciada no final do século XX, nos paises desenvolvidos e em alguns dos

paises em desenvolvimento, que dura até hoje.” .>*°

Logo, verifica-se que o advento dos computadores, o desenvolvimento dos
meios de comunicacdo e informagdo (como a televisédo e os telefones celulares e, sobretudo,
a Internet), culminou na Revolugéo Tecnologica no final do século XX, instaurando-se uma
nova estrutura baseada no acesso a tecnologia e informacdo, denominada Sociedade da

Informag&o cujo pilar funcional é a Internet.

Entretanto, conforme nos ensina Vint Cerf, a Sociedade da Informacéo
precede a Internet, pois, nos primérdios da sociedade, as informacfes eram gravadas em
tdbuas de argila, ha milhares de anos atrés, depois, escrevia-se em papiro e entdo, em papel.
Inventamos a imprensa escrita, livros, revistas, jornais. Depois o radio a televisdo e o
telefone. Entdo satélites para se comunicar globalmente e finalmente a Internet.
(CERF:2005)%

Sociedade da Informacéo

Regina Ribeiro do Valle (2007) identifica uma diferenca entre as relacdes
sociais e comunitarias que implicam na diferenciacdo da aplicacdo da igualdade entre as
nog¢des de sociedade internacional e comunidade internacional, a partir dos ensinamentos de

Cotterrel sob a conceituagdo de Tonnies. 2

26 MATIAS, Eduardo. Op.cit. Nota 224 p. 119
2T CERF, Vint. Palestra proferida pela Prospective and Foresight. Op. Cit. Nota 03
%8 \JALLE, Regina Op. Cit. Nota 75 p. 24
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Nesse escopo, as relacdes sociais se traduzem em um pacto com
compromisso de ajuda reciproca, o qual podera reunir pessoas que se reconhecam
mutuamente iguais, mas também pode reunir pessoas desiguais, como ocorre nas relacfes
societarias hodiernas. (VALLE:2007)%*°

Por sua vez, as relagbes comunitarias ndo supdem igualdade formal ou
liberdade das pessoas, ao contrario, existem em grande parte por razdes de desigualdade
natural. Logo, o pressuposto dessas relacdes é o agrado matuo, o auxilio reciproco e a
consciéncia de dever reciproco, originados pelo sentimento de dependéncia e de vidas em
comum. (VALLE:2007)%*°

Assim, conclui a referida autora que: ““a comunidade ¢ uma unidade natural
e espontanea, funda-se na integracdo de todos os elementos de convivéncia, e nela
predominam os valores de unido e o respeito a etica, além da justica. Ja na sociedade a
convivéncia é artificial, existe a soma dos elementos de convivéncia, predominando 0s

valores de divergéncia e a justica comutativa.” (VALLE:2007) %

Na comunidade, as pessoas permanecem unidas a despeito das questdes que
as possam separar, enquanto na sociedade as pessoas permanecem separadas, apesar das
unides. (VALLE:2007)?*

Diante da diferenciacdo supra apontada, € possivel concluir que ao
negociarem tratados e acordos na orla internacional, os Estados formam uma sociedade; ao
passo que quando instituem organizacOes intergovernamentais, dotadas de uma finalidade

comum, constituem a comunidade internacional.

A despeito dessa diferenga conceitual entre sociedade e comunidade

internacionais, nota-se que comumente tais termos sdo utilizados como sinénimos. O

2% \/ALLE, Regina Op. Cit. Nota 75 p. 24
290 \/ALLE, Regina Op. Cit. Nota 75 p. 24 e 25
L \VALLE, Regina Op. Cit. Nota 75 p. 25
222 \JALLE, Regina Op. Cit. Nota 75 p. 25
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presente trabalho ndo deseja se aventurar nessa pesquisa, sob pena de perder o escopo
definido, restando, apenas, mencionar que existe uma diferenciacdo entre comunidade e

sociedade internacionais.

Alcimar Queiroz (2005) salienta que h& uma distin¢do entre a Sociedade da
Informacg&o e do Conhecimento, na medida em que a Sociedade do Conhecimento ndo é um
estagio superior da Sociedade da Informacdo, mas um estagio da Economia do

Conhecimento e, conseqiientemente, elemento da sociedade pés-capitalista.’*®

Nessa esteira, a Sociedade da Informacdo define-se como um conceito no
sentido de modelar o desenvolvimento econdmico e industrial a partir do uso estratégico
dos novos meios tecnoldgicos capazes de gerar, cotejar, guardar, transmitir, processar,

gerenciar a informac&o, por meio eletro-eletronico. (QUEIROZ:2005)%*

Citando Manuel Castells, complementa que esse conceito abarca mais uma
resolucdo politica de planejamento econdmico, tendo em vista as estratégias de comércio
exterior e o desenvolvimento industrial, como reacéo a crise de crescimento do capitalismo
internacional. (QUEIROZ:2005)**

Tais elementos remetem ao primeiro conceito elaborado em 1963, no Japao,
por Tadao Umesao, para assinalar a sociedade centrada na capacidade de gerar

desenvolvimento e administrar a economia e as relagdes sociais a partir da informacao. 2*°

Ainda segundo Alcimar Queiroz (2005)**’, o conceito da Sociedade da

Informacdo lanca raizes no lluminismo e sua historia pode ser dividida em duas fases:

243 QUEIROZ, Alcimar Silva de. Apontamentos sobre a sociedade da informacéo e seu contexto histérico no
ambito dos direitos humanos. 2005 Disponivel em
http://www.ocyt.org.co/esocite/Ponencias ESOCITEPDF/4ABRS052.pdf

244 QUEIROZ, Alcimar Silva de. Op. Cit. Nota 239.
245 QUEIROZ, Alcimar Silva de. Op. Cit. Nota 239.
246 QUEIROZ, Alcimar Silva de. Op.cit. Nota 239.

24T QUEIROZ, Alcimar Silva de. Op.cit. Nota 239.
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A primeira, denominada proto-historia (ou fase preparatéria), marcada pelo
inicio do Estado do Bem Estar Social e, especificamente no campo das comunicagdes, pela

emissdo da Lei de TelecomunicacBes norte-americana, em 1934.

E a segunda, a fase historica propriamente dita, na qual se consolida o
Estado da Arte da Sociedade da Informac&o, periodo abrangido desde as Grandes Guerras
até nossos dias, quando a Sociedade da Informacdo deixa de ser um conceito e passa a

abranger as implica¢bes econdmicas e politicas, sobretudo na arena da ONU.

Segundo Comparato (QUEIROZ:2005), a Convencdo do Direito do Mar
(1982) é o primeiro documento a reconhecer a tecnologia como o principal fator de

produgdo na atualidade.

Logo, ao vislumbrar a ocorréncia da Revolucdo Tecnoldgica, constata-se a
mudanca radical na sociedade, que se ndo for parte, é comparavel a Revolucdo Industrial,

desenvolvendo-se na sociedade pds-industrial, marcada pelos ideais capitalistas.

Outra constatacdo refere-se a instauragdo de uma nova sociedade, no sentido
de se valer de novos paradigmas sociais e econdmicos, COMO 0O acesso aos avangos

tecnoldgicos e ao poder da informacao.

Assim, considera-se a soberania como um conceito fluido que acompanhou
as volupias da sociedade. Por isso, era absoluta quando a Monarquia assim exigia; tornou-
se relativa porque 0s novos contatos entre 0s paises assim a demandaram; passou a ser
comunitéria, pela interdependéncia cada vez maior dos Estados e a formagédo dos blocos

regionais.
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Retornando a pergunta norteadora do presente trabalho de pesquisa, indaga-
se: diante da nova sociedade (sociedade da informacdo) instaurada pela Revolucéo
Tecnologica, poder-se-ia cogitar uma nova modalidade de soberania, quicd chamada de
“soberania virtual” ou “soberania pluralista” em alusdo a pluralidade de individuos que a
detém e exercem?

A grande discuss@o no seio da governanca da Internet ndo é a existéncia da

soberania em si, mas qual o regime a ser adotado para exercé-la.

6.6. Considerac0es finais do Capitulo

A partir do esboco historico apresentado é possivel identificar 4 grandes
marcos na evolucdo da soberania e do Estado.

Em primeiro lugar, o Tratado de Westphalia consigna o nascimento da
soberania e do Estado nacional, a primeira caracterizada como absoluta, sob o regime

monarquico.

O segundo grande marco historico sdo as Revolucdo Industrial e Francesa,
que anunciam os alicerces do Estado Liberal e da soberana nacional, ou seja, aquela sob
titularidade do povo.

As Guerras Mundiais, que sdo o terceiro marco, instauram uma Nova Ordem
Mundial, baseada na maior integracdo entre os Estados e o respeito aos direitos humanos,

logo, ao Estado Social e a soberania relativa ou compartilhada.

Ocorreu, recentemente a Revolucdo Tecnologica que marca a Sociedade da
Informagdo, alicerce da propria Internet. Estaremos diante de um novo modelo de Estado e,

portanto, de uma nova soberania?
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Apos verificar a evolucao do conceito de soberania, foi possivel desenvolver

dois esquemas que facilitam a comparacéo entre as diversas concepcoes:

(i) 0 primeiro, baseado na definicdo proposta por cada autor, expoente
de uma corrente jus-filoséfico (Quadro 02); e

(i) outro, tracando uma linha do tempo que destaca a relagdo entre os
marcos histéricos e as mudancas na concep¢do de Estado e no

conceito de soberania (Figura 05).

QUADRO 02 - Comparagdo dos conceitos de Soberania
(GATTO:2005a)**

DOUTRINA JURISTA DESCRICAO

poder absoluto e perpétuo para
Jean-Jacques BODIN editar leis, limitado somente

pelas leis divinas e naturais
soberania absoluta e
Thomas HOBBES indivisivel, limitada pelas leis

i naturais

CONCEITO CLASSICO soberania pertence ao Estado
John LOCKE somente se legitimada pela

vontade nacional

soberania nacional pertence ao
Jean-Jacques ROUSSEAU povo

soberania € a capacidade de
JELLINEK auto-regulamentacdo Estado

TEORIA

NEGATIVISTA Leon DUGUIT soberania é servigo publico
SOBERANIA considerando a adogdo do
RELATIVISTA Hans KELSEN sistema monista, ndo ha lugar

para poder absoluto.

SOBERANIA soberania compartilhada e seu
COMUNITARIA exercicio pode ser delegado para
um organismo comunitario
Norberto BOBBIO suprana?:ional, mas cada

Estado-membro mantém a
soberania nacional.

28 GATTO, Raquel. Op. Cit. Nota 213
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temporal de 1648 até a atualidade.

FIGURA 05 - Representacao da evolucdo da Soberania, numa linha

Séc.
XVIII 1914
1648 1789 1939 Sec. XX
Estado Monarquico Estado Liberal Estado Social ?
Soberania Absoluta Soberania Popular Soberania Relativa ?
Tratado de Revolugio | Guerra Revolugéo
Westphalia Industrial Mundial Tecnoldgica
Revolugéo Il Guerra
Francesa Mundial
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CAPITULO 7

Implicacdes do Ciberespaco no Direito Internacional

7.1. Ciberespaco e limites territoriais

Ciberespago refere-se ao ambiente virtual no qual ocorrem os vinculos

sociais ou juridicos.

Nas palavras de Eduardo de Matias (2005), o ciberespaco é o nome dado ao
local em que se ddo as transagbes comerciais e as trocas de informacdes por meio
eletrénico (...) poderia ser comparado a um oceano, que margeia os paises, cidades e lares

do mundo, permitindo uma navegac&o virtual e instantanea entre eles.**°

Ora, sabemos que todo contetdo da Internet pode ser acessado a partir de
qualquer lugar no mundo e quase toda atividade de Internet tem um aspecto internacional
passivel de ser encaminhado para muitas jurisdicdes, causando um efeito de
“transhordamento” do poder estatal. (KURBALIJA:2005)%°

Qualquer Estado que permita aos cidaddos acessar a Internet, sujeita-se ao
mercado globalizado das informagfes, comunicacbes e midia, no qual o exercicio do

controle regulatério nacional sera mais dificil e custoso. (KLEINWACHTER:2007)%"

Isso porque as leis que atualmente regem as transacOes virtuais s&o

territoriais, ou seja, advém do mundo real (coisas concretas) ressalvado as devidas

9 MATIAS, Eduardo. Op.cit. Nota 224 p. 118-119

20 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 p. 81

51 «The “flat’, global connectivity of the Internet, which undermined the territorial sovereignty of states in
ICT policy. It did not render states powerless, of course, but any government that permits its citizens Internet
access exposes itself to globalized markets for information, communication and media services where it is
harder and more costly to exercise national regulatory control.”KLEINWACHTER, Wolfgang (ed.). Op.cit.
Nota 138 pg 216
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adequacOes compativeis com o novo paradigma tecnolégico e com a realidade da erosao
virtual de fronteiras no ambiente globalizado. (KAMINSKI:2000)%*

De acordo com o Direito Internacional cléssico, a defini¢do do territorio é
essencial para identificar a jurisdi¢do, ou seja, a poder de dado Estado para fazer valer suas

leis.

Ao se definir um territorio, apontam-se os limites fisicos, como as fronteiras
territoriais, os limites maritimos, o curso fluvial e, at¢ mesmo, o bloco aéreo. Assim, é
possivel identificar o territorio brasileiro como aquele que faz fronteira com Uruguai,
Argentina, Paraguai, Venezuela, etc.; detém os limites maritimos a leste e norte do
territorio; detém a soberania sobre o bloco aéreo correspondente ao seu territorio, dentre

outros exemplos.

Entretanto, nenhum desses limites geogréaficos aplica-se ao ciberespaco, que
atualmente é uma plataforma de comunicacdo aberta e troca de informacbes
transfronteiricas.(ARATA:2006)%*

Dessa forma, o ciberespaco reflete um ambiente propicio para o surgimento
de conflito de Leis, pois a localizagdo de uma ocorréncia nem sempre é certa, as diferencas
ideoldgicas e culturais sdo previsiveis e evidentes, e no caso dos preceitos serem elaborados
ndo so pelas nacOes e seus representantes, mas tambeém por institui¢des de direito publico
interno ou transnacionais (KAMINSKI:2000)%*

Com efeito, 0s espacos nacionais sdo atravessados pela interconexdo de
redes, alterando substancialmente as relagdes sociais, a economia e os estilos de vida.

Como resultado, tem-se, em contrapartida, um efeito estimulante para a resolucdo de uma

52 K AMINSKY, Omar. Jurisdicdo na Internet . Jus Navigandi, Teresina, ano 4, n. 38, jan. 2000. Disponivel
em: <http://jus2.uol.com.br/doutrina/texto.asp?id=1834>. Acesso em: 10 mar. 2007.

53 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 102

24 KAMINSKY, Omar. Op. Cit. Nota 247.
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outra ordem de questdes e de conflitos, que necessitam da disciplina do Direito, para a

proposicdo de normas reguladoras originais das novas relacdes sociais. (JABUR:2003)**

A complexidade dessa realidade pode ser exemplificada na seguinte
condicdo: é fato que a maior parte da estrutura fisica da Internet percorre os territdrios de
cada Estado, através das linhas de telecomunicacdes, entretanto, as relagfes juridicas
estabelecidas na rede mundial vao além dessa condicdo, pois podem percorrer diferentes
jurisdicdes, por exemplo, o local do computador que acessou a rede, o local do detentor do

sitio acessado, o local da nacionalidade do usuério que acessou e assim por diante.

Embora seja possivel identificar um local fisico, por exemplo, o provedor de
servico da Internet, dificilmente identificar-se-a exatamente o responsavel pelo acesso.
(KURBALIJA:2005)*® Mesmo o0s mecanismos de identificacdo atuais (filtros)
(VIBES;2005)®" permitem chegar até o computador que acessou determinado sitio e
conteido, mas falham ao identificar o usuério final com a seguranga juridica que eventuais

san¢des ensejam.

Deve-se considerar também que o computador € um dos instrumentos da
comunicacdo digital, mas ndo é o Unico. Assim, a pluralidade de instrumentos como

celulares, agendas eletronicas, televisores, etc dificultam a identificacdo do usuario final.

%5 JABUR, Wilson Pinheiro. A Internet e os sinais distintivos — Analise da Aplicabilidade da teoria dos sinais
distintivos aos conflitos envolvendo os nomes de dominio da Internet. Dissertagcdo [Mestrado]. Faculdade de
Direito. Universidade de S&o Paulo. 2003. pg. 01

26 «Hoje, ainda é dificil identificar exatamente quem estd atras do monitor, mas é bastante simples
identificar através de que o provedor de servico de Internet (ISP) que a rede mundial foi acessada.”
KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 P. 21

%7 «Dado que internet es una red informatica totalmente diseminada y descentralizada, en sus comienzos era
muy dificil das acceso ‘parcial’. Em palabras de James Boyle: ‘pasaba todo o no pasaba nada’. Con el
tiempo, gracias al desarrollo de tecnologia de control de contenidos (lo llamados ‘filtros’), este acceso
errestricto a los contenidos se fue limitando.(...) los filtros provocaron gran debate, generando tanto adeptos
como enemigos”.VIBES, Federico P. Qué ley gobierna em Internet. Buenos Ayres, mayo 25 de 2005. JA
2005, fasciculo n. 8. pg 75
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Por todo o exposto, os direitos de Estados soberanos em criar politicas para a
Internet podem ndo ser compativeis com 0 cendrio ndo-territorial do
ciberespaco.(KURBALIJA:2005)%*®

Dentre os criterios tradicionais para identificar a jurisdicdo aplicavel

destaca-se:

“Vinculo territorial — o direito de um Estado de exercer governo sobre
pessoas e propriedades no interior do seu territorio;

- Vinculo pessoal — o direito de um Estado exercer governo sobre cidaddos
onde quer que eles estejam;

- Vinculos de efeito — o direito de um Estado de exercer governo sobre 0s
efeito econdmicos e legais sobre um territdrio particular, oriundo de
atividades conduzidas alhures.(KURBALIJA:2005)**

7.1.1. Zoneamento da Internet

Dentre as propostas para definir o territério encontra-se 0 zoneamento do

ciberespaco.

Conforme nos alerta Lessig (2006), o zoneamento do ciberespaco, baseado
na qualificagdo de cada usuério individualmente, faria com que o ciberespago passasse da
ndo-regulamentagdo para um espaco excessivamente regulamentado, com controles que

jamais imaginamos.?®

Além disso, a proposta de zoneamento da Internet através da identificacdo
do usuério pelo critério da nacionalidade, por exemplo, apresenta falhas sistémicas, pois
exclui de imediato a regulamentacdo que seria dispensada aos apéatridas. No mundo real,
esses ficariam submetidos ao pais onde fisicamente se encontram. Se a identificagdo for
pela nacionalidade, eles teriam multiplas? Isso sem mencionar o problema da quebra de

anonimidade e privacidade da Internet.

258 «( ) The claim that states have a ‘sovereign right’ to make policy for the Internet may not be compatible

with the non-territorial reach of networked computers and the distributed authority over a network of
networks.”KLEINWACHTER, Wolfgang (ed.). Op.cit. Nota 138 p. 217

»9 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 P. 21

260 | ESSIG, Lawrence. Op.cit. Nota 194 p. 310
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E possivel também adotar o critério da identificacdo pelo local de acesso que
igualmente ndo estaria isento de criticas. Com efeito, um usuério norte-americano que viaje
a trabalho para a China teria seus direitos nacionais de liberdade de expresséo violados por

ndo acessar o site de sua empresa, de e-mails, etc.

No mundo real, tratar-se-ia da hipdtese de um viajante norte-americano
proibido de falar sobre a democracia ou de ligar para casa ou de explicar o funcionamento

de sua empresa.

S&o exemplos gritantes e extremos, mas que explicitam a dificuldade de se

concretizar o zoneamento, sobretudo pela escolha dos critérios de filtro.

7.2.  Regulamentacéo Internacional

Muito embora a idéia de unificar uma regulamentacéo internacional para a

Internet seja dificil, ndo é impossivel.

Tanto a regulamentacdo internacional dos direitos maritimos quanto o
direito ambiental resultaram de longos debates entre 0s paises para encontrarem um

denominador comum.

Todos os modelos propostos pelo GTGI, anteriormente analisados,
convergem na criagdo de um Forum Internacional Pluralista e na necessidade de
Governanca da Internet por um organismo internacional (seja pela internacionalizacdo da

ICANN, por novo 6rgao ou ambos).

O Forum Mundial sobre a Governanca da Internet permite que aflorem os
conflitos e as propostas no caminho de um denominador comum. Falta-lhe, contudo, a
autoridade para estabelecer regras, o que tende a ser cada vez mais essencial, conforme a

internet desponta.
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De fato, ha uma forte corrente no @mago da ICANN que enseja a sua
paulatina internacionalizacdo, obtendo autonomia e distin¢cdo como sujeito independente no

direito internacional (tal como a Cruz Vermelha).?*

Nesse sentido:

“Uma das demandas mundiais é que a governanca da rede como um todo (e
ndo sO de sua infra-estrutura logica) passe a ser efetivamente global,
democratica, transparente e pluralista — ou seja, com representacdo de
todos os grupos de interesse no processo decisdrio. Alguns paises chegam a
defender que a governanca da infra-estrutura légica seja entregue a UIT-
ITU (Unido Internacional de Telecomunicagdo), um organismo da ONU em
que mais de 180 governos e cerca de 650 empresas de telecomunicacdes
estdo representados, mas que ndo se caracteriza (como alias qualquer outra
agéncia da ONU) pela democracia, transparéncia e pluralismo.”
(AFONSO:2005)%%?

Considera-se, ainda, que a Governanca da Internet € um fenédmeno global
que inclui diversos setores da sociedade e, portanto, a discussdo que optar por incluir
somente 0s governos serd insuficiente e restritiva, na medida em que ndo expressard o
devido interesse ptblico envolvido. (ARATA:2006)%%

Lawrence Lessig (2006) identifica 3 possiveis soluces para os conflitos
internacionais decorrentes da Internet: (i) sem leis: idealizada no contexto informal do
inicio da Internet; (ii) uma Unica Lei: visdo atual dos Estados sobre o direito internacional;

e, (iii) varias leis: panorama que gradativamente ocorrera.”®*

Além disso, Lessig (2006) em sua obra CodeV6 traz exemplos emblematicos
das decisbes que afetam o problema do conflito de soberanias e da regulamentacédo

internacional.

%61 GETSCHKO, Demi. Conversa informal com o professor Demi Getschko, na qualidade de representante do
Brasil na ICANN. (informagéo verbal).

%62 AFONSO, Carlos. Op. cit. Nota 74 p. 2

203 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 102

264 | ESSIG, Lawrence. Op.cit. Nota 194 p. 302



-123 -

Dentre as disparidades de decisdes soberanas, Lessig (2006) aponta o caso
do juiz francés que determinou a exclusdo de objetos com cunho nazista do Yahoo!, o que
mais tarde foi derrubado pela instancia superior.?®> Em outro exemplo, Lessig (2006) trata
do caso de um canadense que liberou os canais de TV na web, conforme permitido pela lei
canadense, mas que acabou proibido de fazé-lo pelos tribunais norte-americano, ja que o
site ndo conseguia vedar o acesso de habitantes dos EUA e tal divulgacdo era proibida

nesse pafs.?®

Eis, portanto, que surgiu a questdo sobre qual pais soberano tinha
competéncia para decidir e qual seria a lei aplicavel, indagacdes essas muito antigas no

Direito Internacional.

7.2.1. Ndo-regulamentacéo

A corrente que prega a auséncia de leis externas no ciberespago funda-se na
celebre Declaragdo de Independéncia do Ciberespaco, divulgada em 08 de fevereiro de
1996, escrita por John Perry Barlow, um dos fundadores da Eletronic Frontier Foundation,

cujos trechos destacamos abaixo:

“Governos do Mundo Industrial, vocés sdo gigantes de carne e 0sso, eu
venho do ciberespago, o novo lar da Mente. Em nome do futuro, eu peco que
vocés do passado deixem-nos sozinhos. Vocés ndo sdo bem-vindos entre
nos. Vocés ndo tem soberania onde estamos.

Ndés ndo temos um governo eleito nem desejamos té-lo, portanto, dirijo-me a
vocés sem autoridade maior do que aquela que a liberdade sempre se
manifesta.

[...]

O ciberespago ndo tem fronteiras. Nao pensem que possam construi-las,
apesar de ser um projeto de construcdo aberto. Vocés ndo podem. E um ato
natural e desenvolve-se sozinho através de nossas a¢fes conjuntas.

[...]

Ciberespaco consiste em transacfes, relacdes e pensamentos proprios,
surgidos como uma onda constante na rede de comunicac¢des. Nosso espago

%65 | ESSIG, Lawrence. Op.cit. Nota 194 p. 302
266 | ESSIG, Lawrence. Op.cit. Nota 194 p. 302
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€ um mundo que esta em todo lugar e em lugar nenhum, mas que ndo esta
onde 0s corpos vivem.

[..]

Seus conceitos juridicos de propriedade, expressao, identidade, movimento
e contexto ndo se aplicam a nds. Eles se baseiam na matéria e ndo ha
matéria aqui.

[]

Ndés ndo podemos separar o0 ar que se choca com o ar cujos fluxos circulam
na China, Alemanha, Franca, RUssia, Singapura, Italia e EUA, vocés estdo
tentando eliminar o virus da liberdade ao erigirem postos de guarda nas
fronteiras do ciberespago. Isso pode evitar o contagio por um curto periodo,
mas ndo funcionara num mundo que brevemente sera tomado pela midia
digital.

[..]

Criaremos a civilizagdo da Mente no Ciberespaco. Talvez seja mais humana
e justa do que o mundo que seus governos fizeram.”%®’

Note-se que tal declaracdo aponta a separagdo absoluta entre o mundo real e

o virtual, fato que, na prética, seria inconcebivel.

Todavia, reflete claramente os valores enunciados nas origens da Internet, ou

seja, a liberdade e independéncia académicas.

Com efeito, € possivel afirmar que a Declaragdo de Barlow consubstancia a

tendéncia tecno-otimista que predominava em meados dos anos 1990.%%®

Lessig questiona que os adeptos da corrente da ndo-regulamentacédo
ignoraram que desde a sua origem a Internet, indubitavelmente, sujeitava-se a certas

normas.2°

7.2.2. Auto-regulamentacéo

Existe outra corrente que deseja a auto-regulamentacéo, ou seja, que as

normas advenham do préprio contexto e dos usuarios da Internet.

%7 Disponivel em http://homes.eff.org/~barlow/Declaration-Final.html. Acesso em 13.03.2008.
%8 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22. P. 21
269 | ESSIG, Lawrence. Op.cit. Nota 194 p. 302
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Note-se que a Nao-regulamencao difere da Auto-regulamentacéo porque a
primeira prega o liberalismo puro, ou seja, a méo invisivel de Adam Smith e a néo-
intervencdo, ao passo que a outra admite a intervencdo, desde que seja feita pelos membros

da comunidade virtual global.

E importante detalhar que no inicio da Internet, havia regras sociais,
desenvolvidas e aplicadas pelos proprios usuérios, justificada pelo micro-cosmo da

participagéo de pesquisadores e cientistas.

“Nos primeiros tempos da Internet, o seu uso era governado por um
conjunto de normas sociais chamado ‘netiqueta’, em que a pressdo dos
pares e a eventual exclusdo da comunidade eram as sangdes principais.
Durante esse periodo, em que a Internet era usada principalmente por
comunidades académicas relativamente pequenas, as regras sociais eram
amplamente observadas. Mas o crescimento da Internet tornou essas regras
ineficazes.” (KURBALIJA:2005)%"°
Nessa esteira, 0 Documento Estratégico dos EUA sobre a Governanca da
Internet, comumente denominado White Paper, propde a auto-regulamentacdo como
mecanismo preferido para a Internet, sendo que as regras sao estabelecidas em codigos de

pratica e boa conduta. (KURBALIJA:2005)>"

Todavia, conforme ja se identificou anteriormente, a expansao da Internet
ndo comporta uma abordagem restrita, que considera 0 ambiente microcosmico da Internet

em seus primérdios, ja que a rede de cientistas era pequena e 0 auto-controle era possivel.
7.2.3. Regulamentacéo tradicional
As fontes de Direito Internacional tradicionalmente reconhecidas sdo: (i)

tratados e convencdes; (ii) costume; (iii) os principios gerais de direito; (iv) a doutrina e a

jurisprudéncia.

"0 KURBALA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 p. 77
"1 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 p. 77
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O célebre advogado Dr. Durval Noronha de Goyos Jr. expressa que 0
mecanismo adequado para se regular a Internet no ambito internacional sera a realizacéo de

Tratados multilaterais.?’

Com efeito, os mecanismos tradicionais de tratados e acordos internacionais
sdo acomodados sob a égide do “hard law”, ou seja, 0s mecanismos tradicionais de

composi¢do no cenario internacional.

Tal mecanismo apresenta a desvantagem de ndo acompanhar o dinamismo

da sociedade contemporanea e, sobretudo, dificultar a requlamentacdo da Internet.

Conforme salienta o professor Omar Kaminsky, parece dificil que os
Estados irdo "harmonizar" suas politicas de tributacdo, protecdo do consumidor,
privacidade e a forma como os dados sdo coletados. Em vez disso, as proprias companhias
provavelmente terdo que adaptar suas politicas internas, adaptando-as aos paises com 0s

quais realizam transacdes comerciais.(KAMINSKI:2000)?"

Com efeito, a Unica convencdo internacional especifica no ambito da

Internet é a Convencdo do Conselho da Europa sobre o Cibercrime.

Outras convencdes e tratados sdo apenas parcialmente aplicaveis a Internet.
Um exemplo é o corpus da convencdo sobre direitos humanos. A liberdade de expresséo é

protegida pelo artigo 19 do Pacto dos Direitos Civis e Politicos.

No campo da resolucdo de disputas, um dos principais instrumentos é a
Convencéo de Nova lorque sobre Arbitragens, de 1958. (KURBALIJA:2005)*"

2’2 Entrevista realizada em 06.12.2007.
273 KAMINSKI, Omar. Op. Cit. Nota 247.
27 KURBALIA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 p. 79
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N&o obstante, qualquer iniciativa no campo da Governancga da Internet deve
comegar considerando as regulamentacfes existentes, que podem ser divididas em trés
grandes grupos: (i) as exclusivamente criadas para a Internet (e.g. ICANN); (ii) as
adaptaveis que exigem ajustes considerdveis para adquirirem a capacidade de lidar com
questBes ligadas a Internet (e.g. protecdo de marcas e patentes; e-impostos); e (iii) as
adequadas, isto €, que podem ser aplicadas a Internet sem ajustes significativos (e.g.
protecdo da liberdade de expressdo). (KURBALIJA:2005)*"

O uso das regras existentes incrementaria significativamente a estabilidade
legal e reduziria a complexidades do desenvolvimento do regime de Governanca da

Internet.V 2’

Em discussdes legais, por exemplo, esta abordagem argumenta que as leis
existentes podem ser aplicadas a Internet apenas com ajustes menores.
(KURBALIJA:2005)%"

Identifica-se, portanto, a abordagem tradicional-realista’ — ou ‘vinho novo
em odres velhos’ — a qual argumenta que a Internet ndo introduz nada de novo no campo da
governanca. Que a Internet € apenas mais uma invengdo nova, que, do ponto de vista da
governanga, ndo é diferente dos predecessores: o telégrafo, o telefone ou o radio.
(KURBALIJA:2005)%"®

Dessa forma, o tratamento a ser recebido pela Internet ndo é essencialmente
diferente daquele recebido pelas tecnologias de telecomunicagdes anteriores, desde 0s
sinais de fumaga até o telefone. Embora mais répida e mais abrangente, a Internet continua
a envolver comunicacdo a distancia entre individuos, a legislacdo atual, pode ser, portanto,
aplicada a ela.” (KURBALIJA:2005)?"°

2’ KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 P. 22
28 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 P. 22
2T KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22. P. 18 e 19
78 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22. P. 18 e 19
" KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 p. 75
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Nessa linha, vale trazer a luz a analogia percorrida anteriormente entre o
Direito do Mar e a Internet, na medida em que sdo dominios publicos internacionais,

sujeitos a diferentes soberanias, e demandando uma convencdo mundial.
7.2.4 Soft Law e Jus Cogens

A partir das transformac@es ocorridas na sociedade internacional no século
XX, desponta no direito internacional contemporaneo as normas flexiveis ou “soft law”
(VALLE:2007)*, inclusive admitidas como fontes do Direito Internacional, as quais s&o
desprovidas de coercdo e advém de acordos ndo-tratados e recomendacdes da sociedade

civil e iniciativa privada.

Tais normas sdo reconhecidamente importantes no desenvolvimento de
normas internacionais na protecdo dos Direitos Humanos e do Meio Ambiente.
(VALLE:2007)%*

Assim, a “soft law” ingressa no ordenamento juridico como um mecanismo
de limitacdo voluntaria, o qual ndo substitui um tratado, mas obriga as partes ao
comportamento acordado.(ARATA:2006)%%

Exemplo marcante jaz na definicdo dos padrdes da arquitetura da Internet,
na medida em que as decisfes sob 0s aspectos técnicos do grupo informal do IETF afetam a
Internet como um todo e, apesar da informalidade, ganham status de regras internacionais.

Eis um exemplo da soft law.

Dentro dessa tendéncia do Direito Internacional Publico, desde o final do
século XX identificam-se também as normas imperativas ou jus cogens gque Sa0 normas

aceitas e reconhecidas pela comunidade internacional dos Estados no seu conjunto, da qual

%80 Regina do Valle aponta que a denominacao “soft law” ndo é aceita por todos em razéo das diferentes
traducdes para o vernaculo. Por essa razdo, optamos por manter o termo em inglés. VALLE, Regina Ribeiro
Op. Cit. Nota 75 p. 66

81 \VALLE, Regina, Op. Cit. Nota 75 p. 65

282 ARATA Jr. Seiiti. Op. Cit. Nota 46. P. 95
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nenhuma derrogacdo é permitida e somente podera ser modificada por nova norma de igual
natureza. (VALLE:2007)*

Os atos unilaterais, caracterizados como a manifestagdo da vontade de um
sujeito de direito internacional terdo forca normativa de acordo com os valores e 0s motivos
para emissdao das normas. Entdo, da-se maior importancia ao contetdo regulado do que a

forma que se examina a efetividade juridica. (VALLE:2007)%*

7.2.5. Direito Cibernético

A abordagem ‘nova-cibernética’ — ou ‘vinho novo em odres novos’ —
argumenta que a Internet € um dispositivo de comunicacdo fundamentalmente diferente de
todos 0s anteriores. Assim, exige, também, uma governanga
particularizada.(KURBALIJA:2005)%

A premissa basica da abordagem ‘cibernética’ € que a Internet desvinculou a
nossa realidade social e politica do mundo dos Estados soberanos. O espaco cibernético
(ciberespaco) é diferente do espaco real (matéria), por isto requer um forma diferente de
governanca. (KURBALIJA:2005)%¢

A abordagem que associa as disciplinas do Direito e da Cibernética,
denominada ‘ciberdireito’, baseia-se na presuncdo de que a Internet introduz novos tipos de
relacionamentos sociais no ciberespaco. Conseqiientemente, coloca-se a necessidade de
formular novas ‘ciberleis’ para o ciberespaco. Um dos argumentos desta abordagem € que o
volume e velocidade tremendos das comunicacGes facilitadas pela Internet através das

fronteiras dificulta a aplicacdo das regras legais existentes. (KURBALIJA:2005)%%

83 \/ALLE, Regina Op. Cit. Nota 75 p. 51

284 \/ALLE, Regina Op. Cit. Nota 75 p. 63 e 64

285 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22. P. 19
286 KURBALIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22. P. 19
%7 KURBALLIJA, Jovan; GELBSTEIN, Eduardo. Op. Cit Nota 22 p. 75
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7.3. PRINCIPIO DA IGUALDADE

Outro tema que ganha destaque nos estudos da governanca da Internet é a

igualdade entre os Estados no ambito internacional.

E importante distinguir a nogdo do principio da igualdade no &mbito

internacional e o preceito da isonomia, previsto no artigo 5°, de nossa Constituicdo Federal.

Celso Antonio Bandeira de Mello, célebre estudioso do principio da
isonomia, relembra que Aristoteles definiu-a como tratar igualmente os iguais e
desigualmente os desiguais.(MELLO:1997)%%®

Sob o ambito interno, diz-se que a igualdade isondmica € principio que visa
tanto garantir o individuo (contra persegui¢fes) quanto evitar desvirtuamentos (ou

favoritismos), identificando-se o fator de discrimen justificado na lei. (MELLO:1997)*

Por outro lado, o direito internacional classico funda-se no principio da
igualdade entre os Estados, o qual preceitua que um Estado é igual ao outro, ou melhor, um

Estado tem 0 mesmo peso que o outro.

Entretanto, fato é que, na pratica, existe uma desigualdade perpetrada pelo

fator econdémico que pende a balanca para determinados Estados, em detrimento de outros.
Mario Quintdo (PIOVESAN:2002)entende que:

“0 principio da igualdade soberana dos Estados entrou em crise no periodo
da Guerra Fria. As organizagdes internacionais adotaram,
progressivamente, o sistema de ponderacdo dos Estados, em funcdo de
critérios predefinidos, como dimensdo politica, demogréfica e extensdo
territorial”. *°

288 MELLO, Celso Antonio Bandeira de. O contelido juridico do principio da igualdade. S&o Paulo:
Malheiros, 1997. P. 10.

8 MELLO, Celso Antonio Bandeira de. Op. Cit. Nota 281 P. 23.

2% SOARES, Mario Quintdo. Op.cit. Nota 211. P. 549
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Regina Ribeiro do Valle (2007) identifica que a regra da igualdade juridica
entre Estados apresenta no¢des diferentes daquelas preconizadas no século XIX. lIsto
porque, no mundo contemporaneo, o direito internacional lida com o direito da cooperagédo

internacional que traduz o principio da igualdade como o principio da equidade.

Assim, a nocdo de equidade exige que se imponha tratamento diferenciado,
ou seja, respeito as diferencas entre os Estados e, sobretudo, as desigualdades econdmicas

de cada Estado, aplicando-se o principio da justica distributiva e justica social.

Tanto a soberania e a igualdade dos Estados, reconhecidos principios
fundamentais das relagdes internacionais, demandam uma renovada conceituacdo, a partir
dos alicerces levantados no século XX, ndo mais a partir da igualdade formal, mas

considerando o relacionamento internacional.

No ambito da governanga da Internet, a desigualdade apresenta-se ndo so
pelo fator econdmico, mas pela forcosa influéncia norte-americana através da historia da

evolucdo da Internet.

Em outras palavras, a participagdo do Departamento de Comércio dos
Estados Unidos no gerenciamento da Internet, sobretudo no Sistema de Nomes de Dominio
(DNS), denuncia muito além do fator historico, a prevaléncia de seus interesses dado o
poderio econdmico que dispde.

Ora, com bem nos assinala Seiiti Arata (2006)*°*:

“Apesar do funcionamento do DNS e do sistema de servidores raiz estar
adequado em termos técnicos, durante a CMSI houve criticas a respeito de
sua estrutura por ndo estar em conformidade com o principio da igualdade
soberana, principio derivado de norma ‘jus cogens’ do direito internacional
contemporaneo da Carta das NacGes Unidas.”

21 ARATA Jr., Seiiti. Op. Cit. Nota 46. P. 84
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Note-se que o referido apontamento reforca a necessidade de se ampliar o
escopo da governanga da Internet além do aspecto técnico, pois, embora 0 mecanismo

esteja tecnicamente valido, ndo esta sob o prisma do direito internacional.

Embora ndo se deva permitir que um Estado sobreponha-se a outro no
ambito internacional, o contetdo dos mecanismos internacionais deve contemplar as

diferencas entre os paises para serem validos, eficazes e justos.

Portanto, a visdo isondmica ndo se encontra a margem do principio da
igualdade entre os paises, mas nele incluido.

H& inimeros exemplos da necessidade de se considerar os diferentes
aspectos de cada pais, dentre eles vale destacar o fator econémico em relacdo ao acesso a

Internet.

Na maioria dos paises africanos, hd uma séria instabilidade de energia
elétrica, 0 que aumenta 0s riscos e custos para manter um computador. Portanto, antes de
pensar em questdes como centros de pesquisa e acesso a Internet, faz-se necessario investir

na infra-estrutura da regido.

Da mesma forma, paises em desenvolvimento como o Brasil, com
desigualdades sdcio-tecnoldgicas regionais gritantes, exigem politicas acerca dos custos da
infra-estrutura logica que sdo surpreendentemente mais caros do que na Europa, por

exemplo.
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Por sua vez, os EUA e a Unido Européia demandam outras questdes como o
aprimoramento da Internet sem fio, estando disponivel em todos os municipios dessas

regides.

Logo, o principio da igualdade entre os Estados é norteador para instaurar os
mecanismos de governanca da Internet, as politicas publicas e as demais regulamentagdes
dela decorrentes, porém ndo se deve ignorar o principio da isonomia, no classico dizer

acima mencionado: tratar os desiguais no limite de sua desigualdade.(MELLO:1997)%%

2% MELLO, Celso Antonio. Op. Cit. Nota 281
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CONCLUSAO

A Internet ndo se conceitua como uma mera ferramenta de comunicagdo,
realizada por diversas redes de computadores sob mesmo protocolo. Tampouco podemos
afirmar o outro extremo, de que a Internet € uma sociedade em si, pois lhe falta a devida
organizacao ou estrutura.

Porém, mesmo diante das complexidades do conceito da Internet, € inegavel

admitir os reflexos sociais, politicos, econdmicos, culturais, dentre outros.

Nela existem estabelecimentos comerciais, verdadeiras sociedades
representadas no meio eletrénico (ou denominadas “comunidades virtuais”), sistemas de
ensino (mecanismos virtuais de ensino a distancia), relacionamentos pessoais ocorrem pela

Internet, dentre muitas e muitas outras coisas.

Se 0 movimento da globalizacdo e interdependéncia entre os Estados parecia
avangcar, a Internet tornou-o irreversivel. I1sso porque viabilizou a comunicacdo entre 0s
diversos pontos do planeta simultaneamente, gerando contatos outrora inimaginaveis que

conquistaram rapidamente a sociedade e, consequentemente, o proprio Estado.

Assim, considerando as proporcOes internacionais da Internet, torna-se
imprescindivel refletir sobre os efeitos de uma governanca da Internet, sobretudo porque
um mecanismo importante como o Sistema de Nomes de Dominios permanece, até nossos

dias, sob a influéncia direta do governo norte-americano.

Este é o foco da presente pesquisa: avaliar até que ponto os entornos da
Sociedade da Informagdo impactam a soberania dos Estados e, nessa esteira, COmo seriam

0s mecanismos da governanca da Internet que atendam ao interesse publico internacional.

Ao se admitir que a Internet € um dominio publico internacional, afasta-se a

possibilidade de sua governanca atender unicamente aos interesses de um Unico pais, sob



-135-

pena de se infringir o principio da igualdade entre os Estados. Assenta-se que a Internet é
um espaco sem fronteiras, sujeito a maltiplas soberanias, sem a prevaléncia de uma s6. Em

outras palavras, privilegia-se o consenso internacional.

Por essa razdo, torna-se imprescindivel encerrar a influéncia norte-
americana na gestdo da Internet e, simultaneamente, admitir um organismo internacional
para Governanca Global da Internet, seja tornando a ICANN cada vez mais
internacionalizada e independente, seja criando um novo organismo, mas desde que
viabilize a participacdo dos diversos atores: Governos, sociedade civil, iniciativa privada,

organismos internacionais.

E como tratar a soberania fase a governanca global da Internet, um dominio

publico internacional?

Constata-se que o fendBmeno do dominio publico global ndo é novidade no
direito internacional nem na teoria da soberania, na medida em que os Oceanos regem-se
sob a Convencdo do Direito do Mar que prevé um espa¢o que ndo admite uma unica

soberania, mas nem por isso esteja a margem do ordenamento juridico.

Os problemas quanto as mdaltiplas soberanias aplicveis ao ciberespaco
seriam resolvidos se adotdssemos um mecanismo similar a Convencdo do Direito do Mar,
admitindo que o ciberespaco é um espaco comum da comunidade internacional e prevendo

as possibilidades de aplicacdo das leis nacionais.

Assim, ndo cabe falar em uma soberania virtual independente da soberania
dos paises, mas em admitir que um mesmo espa¢o (no caso, 0 ciberespaco) admite a

convivéncia de diversas soberanias.

N&o ha uma ruptura com o conceito de soberania atual, mas ha, contudo, a
necessidade de se considerar algumas novas caracteristicas como a governanca pluralista,

(ou multistakeholder), ou seja, aquela sob titularidade dos diversos atores no cenario
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internacional, marcadamente: governos, setor privado, sociedade civil e organismos

internacionais.

Tal governanca ocorreria, ainda, sob a égide de normas flexiveis (ou Soft
Law), em contraposicdo ao conjunto de normas tradicionais do Direito Internacional,

aquelas emitidas a partir do consenso dos Estados e dotadas de poder coercitivo.

Conclui-se que a grande discussao no seio da governanca da Internet ndo é a

existéncia da soberania em si, mas qual o regime a ser adotado para exercé-la.

Exatamente nessa linha a sociedade internacional vem se movimentando,
seja nas reunides da Capula Mundial da Sociedade da Informacdo, no Grupo de Trabalho
sobre Governancga da Internet, em inmeros sitios consultados, bem como nos encontros do
Férum da Governanca da Internet que exerce papel essencial ao permitir que os diversos

atores interajam nos debates sobre a governanca da Internet.

Fato é que os meios de troca e divulgacdo das informacdes, a abertura para
reflexdes e os mecanismos de discusséo sobre o importante tema da governanga da Internet

proliferaram e devem crescem cada vez mais.

N&ao devemos esquecer, ainda, o papel de destaque que o Brasil representa
nesse Férum e nos mecanismos de Governanca da Internet, sobretudo diante do
pioneirismo do modelo de governanga por multiplos atores, perpetrado pelo Comité Gestor
da Internet no Brasil - CGI.BR.

H& muitas incertezas, € verdade, mas é fundamental mobilizar a comunidade
académica para a discussdo do sensivel tema sobre a governanca da Internet, ora

apresentado.
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