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RESUMO

Em uma sociedade cada vez mais globalizada e dasetigitalmente, oe-mail
apresenta destaque importante, ao acelerar a coagéni entre as pessoas. No entanto,
ao mesmo tempo em que laternet revelou beneficios incomensuraveis para a
sociedade tornou-se, também, um meio para a prétisacrimes informaticos e,
atualmente, constata-se 0 empregaeduail como fase dater criminis, potencializado
pela auséncia de uma politica de prevencdo. Di@egse contexto, busca-se avaliar o
campo assunto de-mail com énfase nas contribuicdes da Organizagaofdariacéo
como subsidio a prevencao criminal. Com isso, majete analisar @-mail enquanto
um documento eletrénico, visando especificar saacpes, nomeadamente a area do
cabecalho, onde consta a representacdo do asslentmaneira a apontar, em uma
dimenséo tedrica, solucdes relacionadas a preveogéonal. Por meio de uma
abordagem metodologica explorativa e descritivatepse de uma caracterizagdo
tedrica da tematica, nomeadamente na doutrinajerisprudéncia brasileira, ocasido
em que sao enfrentadas as dimensdes informativdtita, probatéria e criminal do e-
mail, para, em seguida, realizar-se 0 mapeamenéniailsrecebidos pelo autor e sua
esposa de modo a caracterizar como se comportamibsntes no preenchimento do
assunto, ocasido em que se combina, quanto aaeimtado a ser coletado e tipo de
andlise, quantificacdo com interpretacdo. Ao apicase as facetas concreto e processo
da Teoria de Indexacdo Sisteméatica de Kaiser (184dampo assunto das mensagens
eletrbnicas que compuseram o corpus da pesquisasabados revelam indicios de
fraude eme-mails cujos assuntos foram categorizados em: a) Quéseheiencias
judiciais e administrativas; b) Apelo financeira&mios, sorteios, beneficios, etc); c)
Apelo emocional; d) Comunicacdo de transacdesteietis (comércio eletronico); e)
Comunicacédo de prestacdo de servicos eletronicdgeio a curiosidade. A analise do
conteudo das mensagens revelou uma nova categonatita, afeta a seguranca
eletrdnica. Pode-se concluir, assim, que a caiaa{g&io tematica de-mailsrevela ndo
apenas um importante entrelacamento da Ciéncianfdariacdo, da Tecnologia e do
Direito, como contribui para que a primeira fornegar meio de suas teorias e
metodologias, suporte para a prevencdo de crimegOeicos e 0 consequente
desenvolvimento da convivéncia harmdnica em sod&da

Palavras-chave:E-mail. Mensagem eletronica. Organizacao da InformacéeRcao

criminal. Seguranca eletronica. Crimes na Internet.



ABSTRACT

In a more and more globalized and digitalized ggcjee-mail represents important
prominence by accelerating communication among lpediowever, while bringing
tremendous benefits to the societyternet has also become a means by which
computer crimes have been committed and, todgynail is used as a phase itér
criminis , which has been potentialized due to non-existaic preventive policies at
all. So in this context, we try to assess ¢hmail subject-field giving emphasis to the
Information Organization contributions as subsidwards preventing crimes. In this
way, our purpose is to analyze tleemail as an electronic documemiming at
specifying its parts, - mainly the headlines, imieth the subject is represented-, so that
we may point to, on a theoretical dimension, sohg regarding criminal prevention.
By means of a methodological, exploratory and desee approach, we start from the
subject’s theoretical characterization, primarilsognded on Brazilian doctrine and
jurisprudence, wher-mails informative, thematic and probationary dimensicare
faced, in order to draw a map efmailsreceived by the author and his wife so as to
characterize the senders’ behavior when fillingha subject, for in their performance
are matched quantification and interpretation webard to the kind of datum to be
collected , and the type of analysis . By applyaupcrete and process facets of the
Theory of Systematic Indexation by Kaiser (1911)the subject-field of electronic
messages that were the investigation corpus,afigts show signs of fraud on thee
mails , whose subjects were categorized as follow: udjcjal and administrative
disputes; b) financial appeal (prizes, raffles, dfitg, etc); c¢) emotional appeal; d)
communication of electronic transaction (electromiade); e) communication of
electronic services; f) curiosity appeal. Analysésnessages content disclosed a new
thematic category, that is the one affected totede@ safety. Thus, we may conclude
thate-mailsthematic characterization shows not only an imgaadroverlapping between
Information Science, Technology and Law, but alsoticbutes to that the Information
Science with its theories and methodologies pravgigports for preventing electronic
crimes and consequently harmonious living in sgciet

Key words: Electronic message. Information Organization. n@mal prevention.

Electronic safety. Crimes in Internet.
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1 INTRODUCAO

Ao mesmo tempo em qudraernetrevelou beneficios incomensuraveis
para a sociedade, tornou-se um meio para a pggicandutas antiéticasiotadamente
os crimes informaticds Desse modo, passaram a ocorrer, no ambientealyims
reflexos de uma sociedade tradicional, com as dspeades do meio.

A vista disso, a experiéncia profissional comeleado de Policia de
carreira no Estado de Sao Paulo despertou a néadesile investigar cientificamente
tais crimes, em especial a pornografia infantippérada por meio daternet o que foi
possivel no Mestrado em Ciéncia da Informacéo Pelsersidade Estadual Paulista —
UNESP.

A referida pesquisa possibilitou analisar eguisitos de identidade dos
documentos eletrénicos propostos por Luciana Dumargua equipe ndénterpares
Project (2003), aplicados em documentos digitais — pagoegornografia infantil
recuperadas nanternet mediante busca simulada com a utilizagdo de terdes
indexagcdo — de forma a reconhecer a Diplomaticaocbase tedrica para o inicio da

investigacdo visando a consecucdo do rastreameet@-rdails e paginasWeb

(FURLANETONETO,2003).

! As dimensdes conceituais das questdes éticasppdires da presente analise, encontram-se abadada
no capitulo 5.

2 0 conceito e a classificacdo doutrinaria dos aimformaticos seréo abordados no capitulo 5.2.

% Sob o titulo “Pornografia infantil na Interneterlentos diplomaticos como subsidio a caracterizagao
delito”, empregou-se a Diplomatica, enquanto ateaigvestiga a estrutura e a fungao dos documentos
de valor juridico-administrativo, revelando umaeifiece com as atividades de organizacao da inféonag
no ambito da Ciéncia da Informacao, fornecendodaapeontribuicdo para a determinagéo da identidade
do documento — paginas de pornografia infantil Fnpeio do método diplomatico de andlise documental.



Mais recentemente, a experiéncia como membrodlatdeo de Crimes
Informaticos de Marilia permitiu constatar o emprego @email °como fase ddter
criminis® para a préatica de condutas delituosas e antiétiaaas potencializadas pela
auséncia de uma politica de prevencdo, motivo ge&d se estimulou a pesquisa do
campoassuntodo e-mail revelando contribuicées da Organizacao da Infoamaara
a prevencdo criminal, na medida em que o assummo cnicleo conceitual da
Organizac¢do da Informacao, pode fornecer subsidisiensao juridica.

Estatistica publicada pelo Centro de Estudosp&&as e Tratamento de
Incidentes de Seguranca no Brasil — CERT.br, 6rgantido pelo Comité Gestor da
Internet no Brasil, responsavel por receber, analisar eoreer a incidentes de
seguranca em computadores envolvendo redes coasdéternet brasileira destaca
que, do total de incidentes voluntariamente regogaao sitio no ano de 2006, 55%
foram ocasionados por empregowernt, 23% em face dsecarl e 21% por meio de

fraude (CERT.br, 2007).

* O Nucleo de Crimes Informéticos foi criando em®2@@la Delegacia Seccional de Policia de Marilia e
situava-se anexo ao 2° Distrito Policial, concemtoaas investigagdes dos crimes praticados por daeio
Internetque tinham, de alguma maneira, alguma faséedariminis em Marilia. A partir de 2007, todas
as delegacias de policia passaram a ter atribpay@oa investigacdo de tais delitos.

® Estuda-se e-mailna qualidade de um documento eletrénico, confamitérios apontados por Duranti
(1996), Lopez-Yepes (1997) drierpares Project{2003).

® Segundo Nucci (2002, p. 111)jter criminis consiste no “percurso para a realizacéo do criue vai
da cogitacdo a consumacao”.

" N&o se abordar&o, aqui, os limites entre Direiktiea, por fugirem do escopo deste trabalho. Dessa
forma, utilizar-se-4 a dimenséo juridica (criminabmo um sub-conjunto da dimensao ética na medida
em que, em termos ideais, um ordenamento juridec defletir os valores morais que uma dada
sociedade consideram adequados.

8 Em lingua portuguesa a express@m tem o significado de verme. Trata-se de um programto-
replicante muito utilizado para apagar arquivostemcomputador infectado ou enviar documentos por
meio dee-mail Diferencia-se do virus, pois este depende denagrgama hospedeiro para se proliferar,
enquanto avormatua de forma independente.

° Aos olhos da informatica, sctané um programa utilizado para realizar varreduraignsistema, como,
por exemplo, os antivirus e os antispywares. Par\@z, ospywareé um software que permite a
obtencéo de informacgdes do usuario, sem 0 seu ciomr@o e consentimento, realizando um verdadeiro
mapeamento de seus costumes virtuais.



Destaca-se quewormé um programa auto-replicante que, ao se instalar
no hard disk abre brechas que tornam o computador sujeiteagdm, expediente muito
utilizado por spammer¥ para o envio dee-mails indesejados com contetdo de
propaganda comercial, a partir de um computadaraiado-.

Estima-se que, em ambito mundial, mais de 1 duile 800 mil
computadores estejam contaminados por um tiporde denominado d8torm Worm
(MACHADO, 2007a).

Assim, quando a mensagem eletronica solicitanrnauta que veja um
video no YouTube, por exemplo,liok acessado o remete a outro micro ja infectado,
permitindo que o programa se instale automaticaeneatnova maquina (MACHADO,
2007a). Dessa forma, as maquinas infectadas eotadds pelosspammermpodem ser
utilizadas para enviapam

Técnica semelhante pode ser utilizada para alagsto de cavalos-de-
troia. Trata-se de um virus que tem a capacidadeagiirar dados armazenados no
computador da vitima, tais como numero de contzdva) senha doet bankinge
namero do cartdo de crédito. ©Osackersestdo se sofisticando de tal maneira que
recentemente foi descoberto o cavalo-de-trdia rudenominado Guzi, o qual

redireciona os dados capturados para um servidor jrterface para a venda dos dados

1% Abreviacéo da expresséo inglegiced hanfpresunto condimentado), aos olhos da informatiggam
ficou conhecido como a mensagem eletrénica indéseaja cunho comercial nao solicitada pelo usuario.
Via de conseqiiéncia se passou a denominspalamerquele que enviagpamem massa a outrens.

1 Com o assunto “Envie 500.000 e-mails por hora ELBTAO COMPLETA”, tem sido noticiado pa-
mail a possibilidade de aquisi¢cdo de um programa de eegpamsdenominado Magic Seven 8.0, que
promete, em seu pacote especial, 0 acesso a 2esifledprovedores para enviospamse 10 milhdes de
e-mailsverdadeiros. O pacogwold promete uma lista de 2 milhGes de provedpreszy, 20 milhbes de-
mails verdadeiros e 500 mil enderecos de empresas cormigopréprio. O pacotPlatinumprevé uma
lista de 40 milhdes de-mailsverdadeirosupgradepara a versdo 9.0, programas para automatizar o
envio simultdneo de multiplas listas eenailse organizar listas de-mails bem como biblioteca com
sitespara busca de-mails enquanto o pacoteremiumadiciona 50 milhées de-mailsverdadeiros e
protecao anti-travamento no envio de listasgim Por derradeiro, o pacote Vip adiciona a possliade
de busca a todos os servidopeexy e SMTP do mundo. Todas as versdes apresentantesigpatuito,
garantia por 2 anos e protecadmternet Protoco(IP).



obtidos para os interessados. Calcula-se que didosis de 10.000 contas de usuarios
foram capturados (MACHADO, 2007biodus operandf do furto mediante fraude
perpetrado por meio daternet.

Nesse contexto, o Brasil tem posicdo de destagan cenario
internacional, pois, na estatistica de origem dogléntes de seguranca reportados em
2006, ou seja, de onde partiram os ataques, figuraegundo lugar com um percentual
de 21,18%, somente atras dos Estados Unidos daid@m@EUA), com 24,61%

(GRAFICO1).
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Gréfico 1 - Incidentes de seguranca reportadositeCert.br. (CERT.br, 2007).

Importa salientar que a pouca diferenca pereéntmtre os dados
estatisticos dos dois paises é uma relevante fdetereocupacéo, levando em
consideracdo que os EUA ostentam uma inclusdoatigignificativamente mais

intensa do que a do Brasil.

12 Em sintese, anodus operangdino ambito criminal, consiste na maneira como wrada infracéo
pratica a conduta criminosa.



Em uma sociedade cada vez mais globalizadaeeidasdigitalmente, o
e-mail ostenta destaque importante ao acelerar as coagdeis entre as pessoas em
tempo real, sendo utilizado para fins de correspocid, de atualizacdo e até mesmo
para transagcoes econdmicas.

Porém, verifica-se que, por si s6, 0 nome, supmsto nome do emitente
da mensagem eletrénica ndo é elemento suficienterdf@bilidade, carecendo de uma
andlise mais destacada, a partir da insercéo desoelementos da particdo diplomética
do documento eletrbnico, na medida em queermail caracteriza, no meio digital, um
tipo de documento diplomatico de correspondéncia.

N&o obstante a leitura que se deve fazer a daragir ético do emitente
da mensagem tem-se que a Ciéncia da Informacdoémanplode contribuir com o
fornecimento de subsidios que permitam ao usuar@o eprofissional da area se
proteger, caso regras éticas sejam violadas pé&do doie-mail

Assim, a presente pesquisa tem um valor sociaéssaltar o aspecto de
prevencdo criminal. Ademais, é importante salienfiae a literatura da Ciéncia da
Informacdo destaca o carater interdisciplinar deaarprincipalmente diante da
contribuicdo oriunda de é&reas afins. No entantapalhamos com a premissa
complementar, no sentido de analisar um aspectguena Ciéncia da Informacé&o, mais
especificamente a Organizagdo da Informacgéo, podeeder suporte tedrico para
contribuir com as outras areas do conhecimentoséDesodo, a presente pesquisa
trabalha, na dimensao interdisciplinar, mais e$paoiente no ambito das
contribuicBes tedrico-metodoldgicas que a Cién@almformacdo pode fornecer as
outras areas e nao nos aportes que ela pode receber tradicionalmente se verifica
na literatura. lgualmente se trabalha em um canmpaahfluéncias da Ciéncia da

Informacéo e do Direito, notadamente naquilo quefee a protecdo do cidadao.



A pesquisa se insere na linha Organizacédo danhaicdo, na medida em
que propde categorizar o campssunto da mensagem eletrbnica visando apontar
indicios de fraude, de forma a destacar referendiedricos da representacdo do
conteudo informacional, a partir de situacdes cgrécs vivenciadas no cotidiano do
cidadéo, auxiliando-o a se precaver e a protegebansos de dados mantidos em
formato eletrénico, como, por exemplo, o de uméidiica®.

Mas, por que investir no campgsunto do e-mail? Cada vez mais o
Direito se preocupa em estudar cientificamentdimaie o seu comportamento, ndo so
em face de sua conduta ap6s um crime, mas tamizénte die seu desempenho perante
determinados contextos sociais, econdémicos, pgimaé e juridicos. Para tanto, se
vale da vitimologid®. Assim, busca-se analisar o0 comportamento da pessmana
para a minimizacdo de ocorréncias que acarretera danprejuizo, fomentando as
politicas publicas e a adocdo de mecanismos parteta de determinados bens
juridicos.

Quando os estudos levados a cabo pela vitimologielam uma pré-
disposicdo de um grupo de individuos em ser vitimadeterminada conduta, ha de
entrar em cena o que Molina e Gomes (2006) denemipeevencdo vitimaria:
implementagéo de programas de prevencédo, prefahemite estimulados pelo Poder
Pudblico, visando a conscientizacdo do grupo deopsspara que ndo venham a se
tornar futuras vitimas.

Como noiter criminis do furto mediante fraude comumente e cada vez

mais se utiliza @-mail para a instalagdo do programa espiadara diskpara capturar

13 0 combate ao virus de computador no ambiente dehiintioteca ndo é uma preocupacéo recente.
Nesse aspecto, Silva (1996) abordou sugestdesppevii-los, dentre as quais se destaca a adogédo de
uma politica de seguranca, a ser amplamente vdaalatre usuarios e funcionérios.

14 Etimologicamente, vitimologia deriva da palavraina vitima e da raiz gregdogos (MOLINA;
GOMES, 2006) e tem por objeto o estudo das vitmeasimes.



dados indispenséaveis a consumacao do delito, lmescaestudo e a categorizacdo do
assunto para apontar situacées que vislumbrem possivaigléis e estabelecer uma
metodologia para identificar indicios de fraudenmensagem eletronica, fazendo com
gue a vitima em potencial, detectando previamesgasesituacdes, sequer abexmail
pois, tendo conhecimento de como agenasraskers,efetiva-se a prevencgdo vitimaria.
Para tanto, recorre-se mais especificamente a &l el&i Indexacdo Sistemética de
Kaiser.

Dentro desse contexto, levantam-se as seguiigéteses: a) afirmar que
determinadas  categorias de  assuntos emmails podem retratar
evidéncias/possibilidades de crimes/fraudes e,aptwt evitar a consumacao dos
mesmos; b) o controle preventivo da fraude em @ipraticados poe-mail pode ser
feito por 6rgéo publico pelo acesso ao assunto,cgemse fira o direito a privacidade
do emitent&.

Assim, tem-se por objetivo geral analisae-mail na qualidade de um
documento eletrénico visando a especificar suas¢pas, nomeadamente a area do
cabecalhd®, onde consta a representacdo do assunto, comivobjetspecificos de
categorizar problemas éticos e suas evidénciasateira a apontar, em uma dimensao
tedrica, alternativas de prevencao criminal.

Por meio de uma abordagem metodoldgica explara descritiva,

busca-se mapear um conjunto demailsd’ do autor para caracterizar como se

15 A violag&o a privacidade ocorre efetivamente nesag ao inteiro teor da correspondéncia e n&o nos
elementos que visam a identifica-lanytatis mutantistem-se o inteiro teor de uma carta
comparativamente aos dados da mensagem).

6 O cabecalho de-mail contém informacdes minimas como remetente, recegéta e assunto da
mensagem eletronica. Difere do cabecalho de assgo® para a Ciéncia da Informagdo é uma
ferramenta para a indexacgao de documentos.

" Por uma questao operacional,esmailsque compor&o eorpusda pesquisa serdo aqueles recebidos
pelo autor, sua esposa, bem como os que lhe faemsmitidos por seu orientador e esposa, além do
Dr. Jodo Batista Ernesto de Moraes, na medida enuucorpusmais abrangente tangenciaria questfes



comportam 0s emitentes no preenchimento do camponts ocasido em que se
combina, quanto ao tipo de dado a ser coletadpee de analise a ser realizada,
quantificacdo com interpretacdo, em face da andésequestfes que estdo no entorno
da representacédo da informagdo no campo assuntitvaonento eletrbnico, que s&o
objetos de analise e comparacdo com o contetudedsagem eletronica.

Assim, em uma dimensdo tedrica, a pesquisa génama revisao critica
bibliografica e jurisprudencial e, na parte aplead coleta, analise e categorizagdo de
informagoes relativas a@smailsrecebidos.

Para tanto, no primeiro momento se abordana@msao informativa de-
mail, resgatando-se aspectos relacionados a sua origmmeito, caracteristicas e
estrutura documental, ocasido em que se enfat@meceito de assunto na Ciéncia da
Informagé&o e a fungdo do campo assunte-naail

Em um segundo momento, faz-se uma analise sobaepo assunto do
e-mail, ocasido em que se enfatizam aspectos casheto da Ciéncia da Informacéo,
a dimensao histdrico-conceitual do assunto, a §oaektaboutnessa fim de fazer uma
aproximacao com o assunto elgnail

Na sequéncia, tem-se uma abordagem sobre a shmguridica dae-
mail. Nesse capitulo, discorre-se sobre o conceitdijuride documento e a nova Lei de
Informatizagdo do Processo para verificar a pdgiioie de emprego processual &lo
mail na realidade brasileira.

Em seguida, estuda-se o campo assuntce-tdwil como subsidio a
prevencéo criminal. Para tanto, discute-se a davag@o, o conceito e a classificagao

dos crimes informaticos para, em um segundo momehkmrdar o assunto dsmail

afetas a privacidade. Para tanto, a analise dasagens recebidas na contaedeail ferpbf@flash.tv.br
foi devidamente autorizada pela titular, Fernarel®aiva Badiz Furlaneto (ANEXO J).



como indicio de fraude, caracterizando as hipotesiegidentes, com base na Teoria de
Indexacdo Sistematica de Kaiser.

Com isso, demonstra-se a contribuicdo intejgisar da Ciéncia da
Informag&o, por meio da Organizagdo da Informagim,Direito, notadamente no

ambito da prevencao criminal.
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2 A DIMENSAO INFORMATIVA DO E-MAIL

2.1 Aspectos historicos

O surgimento danternet revolucionou os meios de comunicacao,
trazendo novas dimensdes para o0 armazenamenteseaminacdo e a recuperagdo da
informacédo. A grande rede mundial de computadoressipilitou o fluxo e a
recuperacédo de informacgoes praticamente em termapo re

A sua origem é creditada aos desenvolvimentosotégicos surgidos
dentro daAdvanced Research Projects Agency Netw@kkpanet), cujo projeto
comegou a ser criado em 1969 e consistia em um cadan sistema de
telecomunicacdes que tinha por objetivo manter tarligagdo de pequenas redes
situadas em pontos estratégicos “por meio de redéslécomunicacdo geografica”,
denominada d&Van Internet ou Inter Networking de forma a garantir a interligacao
entre as redes em caso de eventuais ataques esckalguma das cidades onde
estavam instaladas (PAESANI, 2000, p. 25).

Segundo Rossini (2002), inicialmente foram ildados quatrdosts os
do campus da Universidade da Califérnia situadod esnAngelee Santa Barbara, o
da Universidade ddtah e o doStanford Research InstitutEm 1971, a interligagéo foi
ampliada para as agéncias governamentais e nslitlre Estados Unidos da América e
a National Aeronautics and Space Administrat{iiVASA). Justamente nesse periodo,
visando a troca de mensagens entreasssinterligados, foi que surgiu @etronic mail
ou simplesmente e-mail traduzido em lingua portuguesa como correio Giéto.

A autoria intelectual do correio eletrénico éditada a Ray Tomlinson,

Engenheiro da empre&wlt Beranek & Newmarcontratada pelo governo dos Estados
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Unidos da América para desenvolvekrpanet rede precursora daternet Entretanto,
ndo ha consenso doutrinario quanto a data do elovfrimeiroe-mail o seu conteudo,
tampouco quanto a autoria intelectual da mensadgtndica.

Segundo Van Vleck (2001), Ray Tomlinson deserawlos programas
denominados SNDMSG e READMAIL para permitir que dssenvolvedores da
Arpanet pudessem trocar mensagens de texto entre os quomputadores que
estavam compartilhados em rede. Unindo outro prnogrde compartilhamento de
arquivos, percebeu que poderia acessar todas ass ade correios. Segundo Aroche
(2005), por uma questdao de prova, o primermail enviado por Tomlinson foi
composto pelas vogais e consoantes que compunhaamnte superior do teclado do
computador: “QWERTYUIOP”, enquanto Griffiths (2002alienta que a primeira
mensagem eletrdnica foi enviada por Tomlinson amglemo com a expressao “Testing
1-2-3".

Superado o primeiro passo, Tomlinson enviou noeasagem a toda a
rede da Arpanet apresentando a viabilidade de-mail e explicando o seu
funcionamento. Assim, expds como enderecddsefs log-in name @ host computer
namé (GRIFFITHS, 2002). Tomlinson escolheu o simbolg @@e em lingua inglesa
significa at (em algum lugar), para designar o destinatarionmsgasagem. Estava
iniciada a era do correio eletronico (AROCHE, 2005)

Ao salientar que Tomlinson incorporou o simhb@l@ara separar 0 nome
do usuario do nome dwst Van Vleck (2001) aduz quessmail j4 existia ha tempo. O
autor narra que em 1968 manteve conversa com JlGcRlider, quando este o
guestionou se estava interessado em particip&raject Mag um plano para interligar
todas as maquinas dadvanced Research Project Agen@rpa). Discussfes de

sistemas de-mail entre varios computadores ja eram uma realidadieaddaArpanet
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Despretensiosamente, em 1969, Lary Roberts escremeiyprograma denominado
TECO, capaz de enviar mensagensedurail por meio dos protocolos de registros da
Arpanet(VAN VLECK, 2001).

Em outubro de 1971, Multics foi conectada @#rpanete o método de
enviar e recebee-mail foi, no inicio de 1972, desenvolvido pedAC Networking
Group, sob a condugcdo de Mike Padlipsky. Em marco de2,18p0s escrever 0s
programas SNDMSG e READMAIL, Tomlinson escolheu on®lo @ para
representar a mensagem eletrénica (VAN VLECK, 2008b) entanto, Aroche (2005) e
Griffiths (2002) divergem de Van Vleck (2001), apamdo o ano de 1971 como sendo a
data do primeire@-mailenviado por Tomlinson.

O certo € que inovacdes foram sendo introduzadasmailao longo dos
tempos, tais como a criagcdo de lista de mensagensrdem de assunto e data, a
habilidade para selecionar missivas a serem apsghden como os atos de receber,
enviar e responder com a inclusdo automatica deregd do remetente. No verdo de
1972, oe-mail jA ostentava uma estrutura que continfia:,“From:, Subject:e cc.”
(GRIFFITHS, 2002).

Porém, Ray Tomlinson acreditava que se tratavaumd achado que
poderia ser facilmente criado por qualquer engeaheiotivo pelo qual ndo patenteou
o invento. Mal sabia ele queesmailiria se tornar o meio de comunicagao mais popular
do planeta.

Assim, oe-mail ou correio eletrbnico se tornou uma ferramentazaje
enviar mensagens de textos e de arquivos a vetteta luz, quebrando as barreiras do
tempo e do espaco a um custo reduzido, amplamditizado em carater particular,

comercial e profissional.
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2.2 Conceito doe-mail

Distintas areas do conhecimento se preocuparoogigeituar e apontar
as principais caracteristicas d®mail dentre elas a Ciéncia da Computagcdo, a
Comunicacéo, o Direito e a Ciéncia da Informacéao.

Segundo Duranti (2007), na visdo da engenhar@odputacéo, e-mail
€ somente um método de transmissdo, assim comaox-einféle. No entanto, a
ferramenta permite a transmissao de qualquer gpmfdrmacéo. O que se v&, em seu
cabecalho, é o registro da transmisséo, assim carparte superior de um fax recebido
de outrem, ou mesmo nas anotagfes de remetentstieatirio apostos em uma
correspondéncia tradicionalmente encaminhada vi&ioo

White (1994) assinala@®mailcomo um meio de identificar uma pessoa
dentro de uma comunidade cibernética. Exemplo dissdenémeno que vivenciamos
no Brasil com as comunidades virtuais criada®©nkut’®, cujo acesso se da por meio
do e-mail Trata-se da ferramenta por meio da qual, ini@al® a pessoa recebe o
convite para participar de uma determinada comdeidBosteriormente, no entanto, o
e-mail passa a ser empregado colmgin para acessar site de relacionamento. Essa
dltima caracteristica também é assinalada pars@ceMSN Messengét, servico que
permite conversasn ling seja com emprego da escrita, audio, video ouaamd
combinacdo de mais de um meio, admitindo, ainds;atrde arquivos. Para White

(1994), essa caracteristica é apontada como urealbadentidade nao-fisica.

18 O Orkut trata-se de uma rede social filiada site Google que tem a finalidade de fomentar os
relacionamentos afetivos e profissionais na rede.

9 O MSN Messenge# um programa de mensagens instantaneas criaalblisebsoft Corporatione que
permite ao usuario se comunicar em tempo real cotrers que estejam fazendo uso do mesmo
programa.
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Para a area da comunicagdoge-mail é tido como um instrumento
utilizado para o dialogo entre pessoas.

Ao abordar a questdo da informatica e do corapwhto, Andrade
(2006) também confere ao correio eletrénico umatamdo de meio de comunicacao.
Para o autor, “além de agilizar a comunicac¢éae;moail poder argumentar, convencer,
negociar e motivar” (ANDRADE, 2006, p. 6).

Essa dimensdo comunicativa é ressaltada por Saukup (1997), ao
afirmar que ee-mait
a) combina o estilo de conversa com a forma eserittbmo conseqiéncia, sofre com
problemas de ma interpretacdo, pois depende dw pexa a troca de idéias;

b) ao contrario do correio tradicional, ofereceoe@lade de entrega e armazenamento
permanente, porém, pode ser facilmente copiadtyansenitido a outrem.

c) abrange tanto questdes de vida pessoal quaofisgmwnal, o que fica mais nitido
guando o usuério faz emprego de uma Unica caix&lpascebendo e enviando
mensagens de fins corporativos e pessoais.

Aos olhos do Direito, Peck (2002) aborda o @oreletronico como um
instituto juridicd®, que “assume o carater de midia, dependendo dcerniimie
receptores da mensagem e do uso para o qual eslé sabmetido, se pessoal,
comercial ou publicitario” (PECK, 2002, p. 68).

Porém, o conceito de-mail ganhou nova conotagéo juridica com a
entrada em vigor da Lei n. 11.419/2006 (BRASIL, &0®e, como instituto juridico,
antes era visto com o carater de midia, com énfaseiso pessoal, comercial ou
publicitario (PECK, 2002), agora passa a ser Wstimo instrumento processual para a

realizagdo da comunicacgéo eletronica.

2 0 fato de se reportar amail como “instituto juridico” revela-se de especialprtancia, pois
demonstra que @-mail tornou-se objeto formadle estudo do Direito, decorrente de uma crescente
relevancia no meio social.
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Ao estabelecer regras sobre a comunicacdo wmiledrodos atos
processuais, a Lei n. 11.419/2006 aborda o ingtitiat correspondéncia eletronica em
dois momentos: primeiramente, de forma expressprestrever no artigo 5°, § 4°, que:
“em carater informativo, podera ser efetivada resmeatecorrespondéncia eletrénica
comunicando o envio da intimacdo e a abertura atioando prazo processual nos
termos do § 3° deste artigo, aos que manifestareresse por esse servico” (BRASIL,
2006, grifo nosso); posteriormente, de forma inifalj@o prever, em seu artigo 7° que:
“as cartas precatorias, rogatérias, de ordem andeodo geral, todas as comunicacdes
oficiais que transitem entre 6rgdos do Poder Jriticibem como entre os deste e 0s
dos demais Poderes, serdo feitas preferencialmmntaneio eletrénico” (BRASIL,
2006).

A adocao expressa do instituto no corpo do tdegal facilita ao
intérprete da lei. Porém, quando o legislador abardnstituto de forma implicita,
requer-se uma analise mais aprofundada sobre o garaase obter o real alcance da
norma.

A titulo de argumentacdo, a carta precatéridligada para que o juiz do
processo solicite a um juiz de outra comarca avefgio de uma diligéncia necessaria
para a instrugcdo do processo que preside, mas &ueéem competéncia para a sua
realizacdo em razdo de o lugar em que a prova skveroduzida pertencer a outra
circunscricdo judiciéria.

O mesmo se verifica quando se trata de cart@dadg, s6 que aqui 0s
atos a serem realizados devem ser produzidos esnegaiangeiro ou em sede de

embaixada ou consulado estrangeiro.



16

Por sua vez, a carta de ordem é a “determini&ji@opor um magistrado
de instancia superior a outro, de instancia infegaando, na espécie, o ato poderia ser
realizado diretamente pelo competente” (NUCCI, 2@0A47).

Nesse aspecto, o artigo 7° da Lei 11.419/20@diditamente autoriza o
emprego de@-mail nomeado legalmente de correspondéncia eletréamcaduzir que o
fluxo das comunicagdes oficiais sera realizadofepeacialmente, por meio eletrdnico.
No contexto das comunicacfes oficiais inclui-senwice da carta precatéria, carta
rogatéria e carta de ordem. Como o juizo depre@mi@ra a carta precatdria ao juizo
deprecado? A resposta é obtida por meio de umapiietacéo teleoldgica-sisteméatica.
Busca-se, assim, interpretar a expressao “meiodalet” dentro do contexto juridico
em que estd inserida para que se possa chegaalaalcance da lei. Ao analisar os
artigos 7° e 5°, § 4° ambos da Lei 11.419/2006ficeanos que ambos estdo contidos
no capitulo da comunicacdo dos atos processuats/amelo qual o instrumento a ser
empregado sera o da correspondéncia eletronicsejauoe-mail

No ambito da Ciéncia da Informacédo e, mais eBpamente, no
universo profissional dos arquivistaseamail é tido como uma forma de registro que
revela um ato diplomatico de correspondéncia.

Ao dispor sobre categorias documentais, Bell@@02) classifica os
documentos em testemunhais, informativos e digposit

Os documentos testemunhais decorrem do cumplen@enndo da regra
imperativa descrita em um documento dispositivoa Ge apresentam como de
assentamento, quando visam apenas o registro @touou fato (como, por exemplo, o
termo de visita de uma autoridade a uma reparp¢i#dtica), ora como comprobatorios,
guando visam corroborar um assento formalizads,c@mo a certidédo, o traslado ou o

atestado.
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Os documentos informativos ndo ostentam cont@agerativo mas, téo
somente, visam elucidar ou explicar uma questatdsoam outra regra. Cita-se, como
exemplo, pareceres e recomendacdes.

Dentre os documentos dispositivos, a autoraadasbs documentos
normativos, os de ajuste e os de correspondénEbL@TO, 2002).

Os normativos sdo documentos emanados de adesdpublicas ou
poderes constituidos e que tém carater cogentsgjaudevem ser cumpridas por seus
destinatérios, tais como a lei, um decreto etc.

Os documentos de ajuste sdo decorrentes daesi@gdo de vontade das
partes na formalizacdo de um pacto, um acordo, camocontrato de locacéo
formalizado pela administragdo publica e um paldicpara a instalagdo de um 6rgao
publico em um prédio ou até mesmo o termo adita®aausulas contratuais.

Por sua vez, os documentos de correspondériiads que, em geral,
derivam dos atos normativos, determinando-lhessawgéo em ambito mais restrito de
jurisdicdo: alvard, intimagéo, circular, exposig® motivos, aviso, edital, portaria e
memorando” (BELLOTO, 2002, p. 29).

Visando a uniformizar os procedimentos de ampiiedministrativos
setoriais e gerais no ambito do Programa de Geltddocumentos da Justica Federal,
0 Conselho da Justica Federal editou um ManualrdeeBimentos (2001) de forma a
abordar aspectos relacionados a espécie documassath, dentro do contexto dos atos
administrativos do Poder Publico, faz-se menc¢éo aos de correspondéncia como
sendo aqueles que “objetivam a execuc¢édo dos ato®mtisos em sentido amplo”, estes
caracterizados por serem atos de correspondéndwidmal ou publica, com
destinatario declarado. Como exemplos, sao citadm@sta, a circular, o oficio, o aviso,

o memorando, a notificacdo, o telegrama, o teletyara e o edital.
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Ao analisar a correspondéncia administrativa Estado Absoluto
Castelhano, em especial entre os séculos XVI e XUtirenzo Cadarso (2007)
conceitua correspondéncia administrativa oficiahoas “documentos epistolares que,
com carater publico ou privado, mas sempre comifdiga, se empregaram durante a
tramitacao de procedimentos administrativos owcjadi’.

Com base em Ney (1976) e Belloto (1991), Guiemr@994) aponta
como atos de correspondéncia aqueles empregadasfeoamentas para levar a efeito
outros atosd€m regra atos normativos) tendo, pois, um destinatariodat&rminado.
Verifica-se, assim, que o0 autor ndo aponta o0s a®scorrespondéncia como
instrumentos para a execucdo Unica e exclusivéodenarmativos.

A visdo apontada por Guimaraes (1994) ganhaocguando se analisa o
e-mail Nota-se que estamos diante de um instrument@age ser utilizado tanto para
a execugdo de atos normativos, como para outrakdfides. Dentro da administragéo
publica, por exemplo, tem-se empregade-mail para divulgar uma portaria que
necessite ser fielmente cumprida pelos subording@osnormativo), tanto quanto se
tem visto 0 seu emprego por parte da administrdgdoma empresa privada a fim de
divulgar o aviso de convocagéo para uma reunidpieccaracteriza, na visao de Belloto
(2002), documento que evidencia ato de correspaiatén

A titulo de exemplo, o Colegiado do Curso de Nied (CCM) da
Universidade Federal do Para editou a Instrucdanstiva CCM n. 01, de 23 de marco
de 2005 com regras para disciplinar a redacéo e atministrativos no ambito da
Coordenacao do Curso.

Nesse contexto, o CCM conceituou atos de casrencia como todos

agueles que tenham o condédo de efetuar uma corgéaiqaor meio de exposicao,

2L A autora (BELLOTTO, 2002, p. 30), nesse contertfere-se ainda a duas espécies do documento de
correspondéncia denominadas: documento de reumi@ongtureza mais oficial) e documento de
comunicacao (visando basicamente a transmitir ngensa.
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consulta ou solicitagdo sobre um fato ou ato adtnativo (UNIVERSIDADE
FEDERAL DO PARA, 2005). A Instrucdo Normativa agesa um rol ndo taxativo de
atos administrativos por equiparagdo: oficio, dacuaviso, telegrama, fac-simile ou
fax, e-mail e requerimento (grifo Nnosso).

Para a CCM, oe-mail instrumentaliza a comunicagao utilizando a
Internet na medida em que serve para transmitir mensageosmentos e arquivos,
em caréater imediato.

Por sua vez, A Secretaria de Estado da TribatéS&T), por meio da
Portaria n. 044/2006, de 18 de abril de 2006, plisa conceitos e definicbes
relacionados aos procedimentos gerais no ambitsetegos do protocolo.

Assim, para a SET, correspondéncia é “toda ésp#e comunicacdo
escrita, que circula nos 6rgaos ou entidades, e expedida”, classificada como
interna ou externa, oficial ou particular, recelmdieexpedida (BRASIL, 2006).

Importa salientar que o proprio Poder Legistatirederal, por meio da
Camara dos Deputados, vem discutindo o Projetoedlen.L1.704/2007, de autoria do
Deputado Robson Lemos Rodovalho, pertencente ainld®Bremocratas-DF, em que se
busca alterar o disposto no artigo 151 do CédigamaPbrasileiro para incriminar a
conduta de devassar indevidamente o conteudo despondéncia eletrénica fechada.
Se aprovado for, equiparar-se-a, formalmente, fimsacriminais, a correspondéncia
eletrdbnica com outros meios de correspondéncia,ocantomunicacdo telegréfica,
radiolétrica e conversacdao telefénica.

Como se pode observargemail insere-se plenamente nos denominados
atos de correspondéncia na medida em que servecalagdo de uma mensagem
oriunda de um emissor e destinada a um dado recdpdoa tanto, um conjunto de

caracteristicas outrora distintivas devem ser @bsis como se tem a seguir.
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2.3 Caracteristicas dee-mail

Considerando o conceito e a funcao @onail pode-se destacar um

conjunto de 5 caracteristicas gerais que o permeiaaber:

a) o seu uso depende da tecnologia.

Ao analisar a questdo da ética da informacdocomtexto da rede
mundial, Buchanan (1999) aponta para uma questéi¢hgiiraz inquietude: o flagrante
desequilibrio tecnolégico. A autora cita o exemgéo Africa, continente em que, em
1999, ostentava apenas 11,6% da populacdo comtéidianica residencial. Para que a
web possa funcionar, faz-se necessario que os nésd#aeastejam interligados. Para
tanto, 0 meio menos oneroso aproveita o suportele®nia fixa, mormente suas redes
de fios de cobre e fibras 6éticas, por meio de ooslepacotes de informacgdo irdo
transitar. Se a populacdo ndo tem acesso ao teletdm de conseqiiéncia ndo terd
acesso a rede mundial de computadores. Nao sendafE@m outras tecnologias que
visam suprir a auséncia de cabos, dentre as quaigegacao via satélite e a rede movel
celular; no entanto esses servicos sdo oneroswg de dificil acesso a camada mais
pobre da populagao.

De olho nesse cenério, em 2001, o sueco PadirBlundou &Grameen
Technology Centersediada em Seattle, com o objetivo de levar aolegia movel
celular as comunidades mais pobres da Africa (HR007).

O centro é integrante darameen Foundatignbaseada nos Estados
Unidos da América, e foi responsavel pela modulagéotrabalho que consagrou

Muhammad Yunus com o Prémio Nobel da Paz de 2006.
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7

O principal foco do projeto é incentivar empresa a financiarem
telefones méveis celulares a serem instalados @emal Os telefones méveis celulares
séo alugados aos moradores, 0s quais pagam peqmmnas, até que o valor investido
seja recuperado.

Trata-se de uma iniciativa que permite a pa@dciio ativa da
comunidade na vida politica do pais, ja que poddan fliretamente com programas de
radio e televisdo ao vivo, bem como possibilitaomdntacdo do comércio, com
consultas de precos da safra as comunidades \izinha

Heim (2007) faz aluséo a possibilidade de unmauwudade avisar outra
em caso de ataque, ja que o continente africarsuppaises em constante guerra civil,
como Uganda. Essa providéncia acaba por salvas.vida

A auséncia de centrais telefonicas fazia comaguegandenses tivessem
gue caminhar mais de duas milhas até chegar dortelenais préximo.

Importa salientar que, conforme os servigcostpdes pela operadora de

telefonia mével, possibilitar-se-4, inclusive, aealnternete troca dee-mail

b) permite a troca de informagéo em tempo real.

As barreiras de tempo e espaco ficam minimizadaso emprego dessa
ferramenta. Em poucos minutos, uma correspondé&ietednica pode ser postada no
Brasil e chegar ao seu destinatario no Japdo,céibugue levaria dias caso fosse
adotado o sistema de correio tradicional. Dianssae/isdo, o mercado descobrie-o
mail como ferramenta para a divulgacdo comercial. fOlslers ou panfletos
normalmente recebidos pelo correio, agora passktaa caixa postal do internauta.

Assim, ospam como se denominam as mensagens indesejadas ctwm comercial,



22

traz reflexdes relacionadas a privacidade da pelso@mna, questdo ética objeto de

discusséo na era da informagao.

C) 0 emprego cada vez mais intenso permite denelmidé um meio de comunicacao
de massa.

Um Unico e-mail pode ser enviado, ao mesmo tempo, para diversas
pessoas, no que se denomina de lista de contattituléd de exemplo, observa-se o
emprego da interfacearbon copy(cc) em listas de discussdes, em que um dos
participantes envia uma Unica mensagem aos demudisipantes. Da mesma forma, o
destinatario individual da-mail pode empregar o recurso de responder a todos o0s
remetentes (re: ou fw), expedindo uma Unica memsagee terd como destinatérios

todos os demais participantes da lista de discussao

d) trata-se de uma ferramenta que pode ser gratupaga.
Véarios provedores disponibilizam contas @email gratuitas ao

internauta. Isso permite ao usuario enviar, recebaranter uma caixa postal sem a
necessidade da contratagcdo de um provedor, oussjacusto algum. Dentro desse
contexto pode-se citar @mail e o hotmail Outros provedores, no entanto,
disponibilizam o servico mediante o0 pagamento deorea estabelecidos
contratualmente, os quais estdo embutidos na assinpara a prestacéo de servigos
como o fornecimento de acesso a rede mundial dpwtahores e até o provimento de
informacg&o, como, por exemplo, site terra. Dentro do contexto da prestacdo de
servigos, ha provedores que disponibilizam, mediaamuneracdo ou ndo, protecao

contra spam, spywares, firewaffs e antivirus. No entanto, importa salientar que

2 Trata-se de um dispositivo de seguranca que tenfupg&o regular o trafego de dados entre redes
distintas e impedir 0 acesso ou transmissdo deredeanociva ou ndo autorizada.
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nenhum destes filtros € absolutamente seguro, rdeafque, mesmo com protecao, o
usuario podera receber lgpam um virus ou até mesmo sofrer um ataque extenis, p
tais mecanismos de defesa ndo sdo capazes de isupamcompleto, os elementos

volitivos e intelectivos inerentes a pessoa humana.

e) multiplicidade de usos.

Ao enviar uma simples mensagem a um colega dangb-o para
assistir a um jogo de futebol, pode-se afirmar @eemail ganha uma conotacao de uso
pessoal, privado; por sua vez, quando o usuarwadastra em ursite de comércio
eletrénico e autoriza o recebimentosp@am estamos diante de ueamail comercial; os
e-mails institucionais, fornecidos pelas empresas outingfies publicas aos seus
funcionarios devem ser usados para fins profis@poa seja, para correspondéncia ou
troca de arquivos relacionados a atividade exercida

Tais caracteristicas, por sua vez, assumem iakpgeteresse para a
Ciéncia da Informacao, quando analisadas conjumtiEme®m 0s elementos estruturais

do e-mail apresentados a seguir.

2.4 Estrutura documental doe-mail

O e-mail enquanto documento eletrénico tipico, vem serfieto de
estudos de distintas disciplinas, dentre as qudispbmatica que visa a identificar
aspectos estruturais que contribuam para a autEte e validade documental.

Nesse sentido, especial destaque merecem a@®sste Luciana Duranti,

mais especificamente no ambito do Interpares Rrojec



24

Apontada por Tognoli e Guimardes (2007) como psmmar da
Diplomética contemporanea na América do Norte, reotmem face de suas pesquisas
visando averiguar a aplicabilidade dos principia®eceitos adotados pela Diplomatica
tradicional para verificar a autenticidade dos dwoentos origindrios da burocracia
moderna, em especial os documentos eletronicésliana Luciana Duranti, professora
da University of British Columbia (UBC), em Vancauy no Canada, foi a fundadora
do Interpares Project

Essa questdo da integridade dos documentoreteis jA era uma
preocupacdo que inquietava Duranti, tanto assim gaeperiodo de 1989 a 1992,
escreveu uma série de artigos em que analisou ieakiptiade de conceitos de
Diplomética e Arquivistica aos documentos arquiddst contemporaneos
(RONDINELLI, 2002).

Em 1994, Duranti se juntou ao professor TerrgtiEaod, também
pesquisador da UBC, bem como a assistente de pasdieather MacNeil, e
desenvolveram o projeto denominatle preservation of the integrity of eletronic
records — INERPARES, €om o objetivo de “identificar e definir conceitmente a
natureza de um documento eletrbnico e as condigéesssérias para assegurar a
integridade quando mantido pelo criador em umadésa ou semi-ativa” (TOGNOLI ;
GUIMARAES, 2007, p. 14), referindo os autores aopupacio dos pesquisadores
quanto a preservacdo dos documentos utilizadosahi@nte pelos 6rgdos que 0s
produzem.

Também conhecido como projeto UBQpreservation of the integrity of
eletronic recordd¢eve um grande impulso quando, em 1995, o Departande Defesa

dos Estados Unidos (DoD) uniu-se a Duranti e asgjypsadores do projeto para

“desenvolver um sistema de producdo e preservagialatumentos eletrbnicos
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baseados no método e na teoria diplomatica” (TOGNGUIMARAES, 2007, p. 14-
15).

Rondinelli (2002) destaca que, inicialmenteygeio UBC utilizou uma
abordagem metodolégica eminentemente tedrica qut@ pkas premissas gerais de
documentos arquivisticos, calcados em conceitd3iplamatica e da Arquivistica com
0 objetivo de estabelecer requisitos garantidoeedidkdignidade e autenticidade do
documento arquivistico produzido em um ambient&Gaieo.

O projeto UBC perdurou até 1997, porém influeacos arquivistas
norte-americanos, na medida em que puderam viabikz conexdo Diplomatica-
Arquivistica-Documento Eletrénico (TOGNOLI; GUIMARES, 2007).

Porém, destaca-se que a maior contribuicdo deanbupara a
Diplomética contemporanea se deu com a idealizalgAdnterpares Project cuja
primeira fase se iniciou em 1999, com o objetivgpdsquisar aspectos relacionados a
preservagao da autenticidade de documentos cr@adosantidos em base de dados e
sistemas de gerenciamento de documentos em fatevidades administrativas.

A primeira fase ddnterpares Projectfoi concluida em 2001, porém,
possibilitou que a pesquisa de assuntos relacisnadpreservacdo do som digital
levasse o projeto a segunda fase, iniciada em 2@d2cluida em 2006. A segunda fase
foi pautada por pesquisas relacionadas a autesdieidocumental, mormente no que se
refere aos aspectos de confianca e precisdo endéacelo de vida dos documentos,
em especial no que tange a sua criagdo e preseryaménanente. Foram focados
documentos produzidos em meio ambiente digital ¢exopno curso de atividades
artistica, cientifica e de governo eletronico.

Em 2007, dnterpares Projectiniciou sua terceira fase, com o objetivo

de colocar em pratica a teoria obtida nos moédulaerares, empregando-a em
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pequenos e médios arquivos e visando desenvolwmicés para programas de
treinamento residencial, educag¢do continuada dcaloracadémico, implementando,
assim, uma teoria de preservacao da autenticidaciarental em sistemas digitais de
pequenas e médias organizagfes arquivisticas (INARES PROJECT, 2008).

O Interpares Project desenvolveu varios recursos que apdiam a
compreensao da natureza dos documentos digitailesemvolvimento de métodos para
sua criagdo segura, manutencdo precisa e autéf@ra, cComo sua preservacao
permanente.

O referencial tedrico proporcionado pelas pestpuievadas a cabo por
Luciana Duranti e sua equipe no Interpares Prdigspiraram iniUmeras teses, artigos
de periédicos, e um seminario internacional focadoaplicabilidade dos conceitos e
métodos diplométicos aos documentos do século XKAGNEIL, 2000, p. 89). No
ambito do programa de POs-Graduacdo em Ciéncianftemacdo da UNESP de
Marilia, pode-se citar Nascimento (2002), com aedisdio diplomatica do documento
juridico digital, e Furlaneto Neto (2003), com al@se de elementos diplomaticos como
subsidio a caracterizacéo do delito de pornogiaBentil nalnternet

Em uma analise que partiu do exame do conteludengeatos intrinsecos
e extrinsecos do documento tradicional, Durantu@ equipe ndnterpares Project
(2003) chegou a apontar os elementos intrinse@drimsecos que compdem a forma
documentaria do documento eletrénico.

Assim, 0s elementos extrinsecos, relacionados EEmpa externa do
documento, foram apontados como (INTERPARES PROJEQO3):

a) Caracteristicas de apresentac@o:documento eletrbnico é a representagédo
grafica de caracteres gerados pmftwaresou linguagem informatica. O

conteludo podera apresentar-se por meio de texameim, grafico, som, bem
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como pela combinacdo de mais de uma dessas rea@Esen Segundo o
Interpares Project(2003), podem ser observados, inclusive, algupgciss

especiais, como a representacdo gréfica piechmentslayout de péaginas,
hiperlinksetc;

b) Assinatura eletrdnica: pode ser conceituada conadqger método que serve
para identificar o autor da mensagem eletronicaenl@as tecnologias podem
servir como assinatura eletrénica: biometria, ogpafia simétrica, criptografia
assimétrica (CALMON, 2007), marca d'agua, seloréhdto e assinatura digital
(INTERPARES PROJECT, 2003);

c) Digital Time-Stampexpedido pelaTrusted Third Party(TTP): no caso da
assinatura digital, o certificado de autenticac&pedido pela Autoridade
Certificadora (AC) corrobora que o documento foitelo pelo signatario e que
se trata de um par de chaves valido. Assim, temesiicacao da identidade e a
confirmagdo da integridade do documento. Essa teafstica somente é
constatada quando o emitente elgnail 0 assina digitalmente. No Brasil, o
servico de assinatura digital é controlado peltesia de Infra-Estrutura de
Chaves-Publicas — ICP-Brasil;

d) Sinais especiaignarcos que identificam as pessoas fisicas ou gaddijue, de
alguma forma, participaram dos processos de cogdmlarecebimento ou
execucdo do documento. Cita-se, como exemplos,aasamd’agua e o logos
pessoaisE-mailsexpedidos por empresas de comércio eletrbnicaegm, sao
compostos com a logomarca da firma,;

Os elementos intrinsecos, que carregam a acédo eno glocumento

participa em seu contexto imediato, foram descatoso:
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a) Nome do autor: pessoa fisica ou juridica que edit@locumento ou em cujo
nome foi editado.Em documentos tradicionais, 0 nome do ayiode ser
localizado no cabecgalho, no inicio do documentaoiato da subscricdo. Em
documentos gerados eletronicamente, em especiatmail o0 nome do autor
vem descriminado no cabecalho loeader Nao obstante, € comum o emitente
também inserir o seu nome no final do texto. Tsatala autoria atribuida;

b) Nome do originador: nome da pessoa que nomeia @& egul eletronico de onde
o documento foi gerado ou enviado. Trata-se, ptwtaio endereco eletrdonico
da conta de e-mail do emissor, como, por exemp&ereico de Atendimento ao
Consumidor (SAC) de uma empresa.

c) Data cronoldgica: é a data, e eventualmente o ibogan que o documento foi
criado. Noe-mail isso € possivel verificar com exatiddo na leitdodheader
onde estara especificada a data e horario exatowe da mensagem, incluindo
fuso horario (FIGURA 2).

d) Nome do lugar de origem do documento: refere-secalitacdo geografica de
onde o documento foi gerado. No casoedmail 0 autor podera inserir essa
informagdo no texto do documento. Caso isSsO naorr@mcesomente o
rastreamento dinternet Protocol(IP) revelara essa informacdo. Hoje existem
servicos de geolocalizacdo dé4Bue permitem obter o lugar de origem de um
e-mailcom relativa seguranca;

e) Nome do destinatario: identificacdo da pessoa pam o documento foi
remetido. No documento tradicional, em regra, o ealm destinatario € aposto
no preambulo, situado na parte superior do texicém, em oficio, costuma-se

identificar o destinatario apés a assinatura domas@rio. No e-mail o

23 A geolocalizagéo do IP é uma ferramenta muitdzatila por empresas voltadas ao comércio eletrénico
e que tem por objetivo identificar o nimero do LR gstd4 acessandosite comercial e a origem da
conexao, como forma de tentar evitar fraude. Aatitie exemplo, cita-se o e-ClearSale.
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destinatario sempre estard inserido na parte supeld documento, em
especifico, ndheader porém, nada impede que no texto haja a reproddeao
um oficio onde o nome do destinatario seja insead6s a identificagcdo do
autor.

f) Nome do receptor: 0 nome da pessoa para quem ondotol € enviado como
copia para fins de informagdo ou conhecimento.eNuvail essa caracteristica
esta representada pela sigla azarbon copy porém, o receptor normalmente é
identificado pelauser name

g) Indicacdo da agdo ou assunto: € o campo do assumo o titulo aposto no
topo do documento, também denominado, ne-mail, desubject

h) Descricdo da ag&o ou assunto: composto por preéanmexgosicao e dispositivo,
tem-se o assunto desenvolvido em texto que-mail podera vir em forma de
anexo ou no préprio corpo da mensagem eletrénica;

i) Nome do escritor: nome da pessoa que, com auterida tal mister, redige o
conteudo do documento. Em documentos tradiciomaispme do autor vem
descrito na parte final acompanhado da assinaBmaalguns documentos, o
escritor pode ser a mesma pessoa do autor e abéigisador. Noe-mail o
nome do escritor podera ser inserido no final ddoteacompanhado de
assinatura eletronica;

j) Atestado ou confirmacdo: mencdo explicita dos medes validade do
documento. Em ume-mail assinado digitalmente, a confirmacdo estard no
header e deverd conter a expressdo “seguranca: digidémassinado e
confirmado”.

k) Certificacdo: é o registro da validacdo do documeutr parte daqueles que o

emitiram (autor, escritor ou signatario) ou portéesinhar a acdo ou a
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assinatura do documento. Em documentos tradiciooasrtificado surge como
assinatura no final do documento ou mesmo em po@sec No e-mail o
certificado esta inserido noeader,normalmente representado por um simbolo
ou por umink que fornecera os dados do certificado;

Qualificacdo do signatario: a mengdo do titulo,eeecdo ou cargo de quem
assina o documento. Tanto re@mail como no documento tradicional, a
gualificacdo pode apresentar-se subscrita ou soiteeso documento.

Pode-se afirmar que @mail € composto pobits, a menor linguagem

informatica. O que se vé na tela do computador naaia € do que a representacédo da

linguagem informética: positivo ou negativo; zera am. De acordo com cada

programa, a representacdo da mensagem eletrofiegpequenas alteracées. Em regra,

o e-mail é exibido da seguinte forma:

a)

b)

remetente: representando pelas siglasu from, que indicam a conta ademail
de origem da mensagem;

destinatério: representando pela siglra ou at, que mostram o endereco
eletronico para onde foi enviada a mensagem otjgina

Cc: sigla que tem o significado dearbon copy literalmente copia com
carbona Isso possibilita que a mensagem seja remetidaas me um
destinatario. Alguns programas de correio elet@nimomo por exemplo, o
Yahho!, possibilitam, inclusive, enviar mensagenultaca outrém. Assim, o
destinatario principal ndo fica sabendo que a ngmeatambém, foi enviada a
outras pessoas. Esse mecanismo é representandsigiel&co:Carbon copy
ocult Existem ferramentas disponiveis que permitemigiacra mensagem,

marcar a sua prioridade, bem como solicitar corfgéo de recebimento;
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d) assunto owubject o campo assunto d@mail busca expressar de forma sucinta
e objetiva o tema que sera abordado no texto;
e) texto outext é o discurso empregado pelo remetente, a mengaggmiamente
dita, na qual devera abordar a teméatica delimiteldeampo assunto @smail
Em uma versdo de cabecalho simplificadee-mail recebido por uma
pessoa é composto por: a) remetente; b) datataionde consta a data e horario em
gue a mensagem foi postada; c) destinatario; dnes®usubject e) texto ouext
Como elementos adicionais, a mensagem eletrbpimdera estar
acompanhada de anexos, ou seja, arquivos de te@ramgens, videos e audios, bem
como informacdes acessorias referentes ao grauickédade da mensagem e o
pedido de reposta que formula o remetente paraqiestinatario confirme o seu
recebimento.
No entanto, ao visualizar @mail com oheadercompleto, verifica-se
uma série de outras informacdes relacionadas gstros de envio e recebimento

do documento (FIGURA 1).
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Return-Path: <saraiva@livrariasaraiva.com=
X-Original To: mariofur@flash.tv.br
Delivered-To: mariofur@flash.tv.br
Received: from localhost (localhost [127.0.0.1])
by madrid.flash.tv.br (Postfix) with ESMTP id BCBSE30CESB
for <mariofurm@flash.tv.br=; Ion, 17 Sep 2007 22:22: 58 -0300 (BRT)
X-Virus-Scanned: by amavisd-new at flash.tv.br
Received: from madrid.flash.tv.br ([127.0.0.1])
by localhost (madrid flash.tv.br [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id RfeZxedghZGC for <mariofur@flash.tv.br>,
Mon, 17 Sep 2007 22:22:55 -0300 (BRT)
Received: from smtpmkt2.livrariasaraiva.com.br
(smtpmkt2.livrariasaraiva.com.br [200.189.187.105])
by madrid.flash.tv.br (Postfix) with ESMTP id CA20D30C9FD
for <mariofur@flash.tv.br=; Ion, 17 Sep 2007 22:22:54 0300 (BRT)
Received: from srvweb8 ([10.0.0.38]) by smtpmkt2.livrariasaraiva.com.br with
Microsoft SMTPSYC{6.0.3790.3959);
Mon, 17 Sep 2007 22:22:35 -0300
From: "Saraiva.com.br" <saraiva@@livrariasaraiva.com=
Subject: TV 29" Stereo LG por 12x de R$66,59. (Comercial)
To: mariofur@flash.tv.br

Figura 1 - Exemplo de cabecalho completoedenail

Vale lembrar que ao postar uma mensagem elefr6os dados trafegam
pela grande rede mundial de computadores, indoodgutador do remetente ao seu
provedor, que posteriormente remete o pacote aeg@oo do destinatario até chegar ao
destino final.

Essas informagdes ficam registradaheader Além de se visualizar os
campos do remetente, destinatario e assunto olgémisformacéo precisa da data e
horario do envio da mensagem, elementos indispeiss@ara estabelecer parametros
gue possam levar ao autor da mensagem eletrénica.

Em meio a essa complexa estrutura documentalséeo campo assunto
como elemento chave que, por sua vez, deve guaodaonancia com o texto, na
medida em que gera expectativas de conteldo a sengfimrmadas na leitura integral

doe-mail
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3 A DIMENSAO TEMATICA DO E-MAIL

3.1 O assunto e o objeto da Ciéncia da Informacao

Antes de adentrar o campo assustjec} do e-mail necessario se faz
verificar qual o conceito de assunto para a Ciétaitnformacao.

No ambito da Ciéncia da Informagéo, a doutrirmbece como fases
do ciclo informacional os atos de producao, tratdmeu organizagdo, recuperacao,
disseminacédo e o uso da informacao que, por sygpudera gerar novo conhecimento,
dando inicio a um novo ciclo informacional (GUIMARAS, 2003).

Nesse sentido destaca Pinheiro (2002) que odentral da Ciéncia da
Informacéo se situa no “processo de transferéraiafdrmacao”, desde sua origem até
0 Uso, com a criagéo de novo conhecimento.

Verifica-se, portanto, que o tratamento ou orgagdo da informacao
integra o ciclo informacional, estando em posigierimediaria entre a producdo e a
recuperacdo da informacao para uso e producaoviteaamhecimento, constituindo o
gue Guimaraes (2003) denompante informacional

Essa “ponte” que caracteriza a organizagao aam#cao, por sua vez,
pode pautar-se por duas légicas ou enfoques +mfero conteudo.

Tal aspecto se torna mais evidente quando seteefhcerca das
definicbes que a literatura especializada apreganeaa Ciéncia da Informacéo.

Em sua classica definicdo de Ciéncia da Informag¢farold Borko
(1968, p. 3) referia-se ao estudo “das propriedadds comportamento da informacao,
das forcas que governam seu fluxo e dos meios @eegsa-lo visando garantir seu

acesso e seu uso”. Nessa definicdo, observa-s& questdo do conteudo informacional
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(expresso no assunto) constitui o ponto fulcralilgaxente, visto que questdes como
fluxo, processamento, acesso e uso pressupdemrdagbm tematica como a forma
tradicionalmente mais consagrada e disseminadartato entre a informacéo e quem
dele faz uso.

Le Coadic (1996, p. 5) ao refletir sobre a infagdo enquanto objeto da
Ciéncia da Informacao, refere-se ao fato de a mesmmaportar um elemento de
sentido, “um significado transmitido a um ser cagsie por meio de uma mensagem
inscrita em um suporte espacial-temporal”. Orapmteido informacional, expresso por
meio do assunto, constitui a representacdo masciég@a desse “sentido” a que se
refere Le Coadic para que a Ciéncia da Informag&sgcumprir seu papel.

Ainda sobre o objeto da Ciéncia da Informacéaondieles (1995, p. 28-
29) refere-se a “gestdo institucional dos saberes’seja, “as acdes exercidas pelas
instituicdes [...] sobre o fluxo de saber produzmida sociedade e seus reflexos sobre
esta ultima”. Aqui igualmente se observa a quedtiassunto como fundamental, na
medida em que € ele quem evidencia materialmeat® fins de organizacdo — e,
portanto, de mediacdo entre a producdo e O usoais fio efetivamente esses
“saberes”.

Smit e Barreto (2002, p. 13-14), ainda sobre snmaequestao, referem-se
a “construcao de estoques e a transferéncia dema@@o”, referindo-se aquilo que se
denominada “informacdo documentéaria” (informacédoradea pelos sistemas de
informac&o). Nesse sentido, reforcam a necessidadéormacéo de “estoques de
informacgdo”. Igualmente aqui cabe ponderar o facadabordagem de contetdo ou,
melhor dizendo, o assunto, contribuir de forma nempecifica e disseminada para
caracterizar tais estoques de modo a propiciaruouse. Buckland (1991), em sua

classica obrdnformation as Thinkefere-se a uma tridimensionalidade que compde o
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objeto da Ciéncia da Informacao: a informacéo coamhecimento, a informagdo como
processo e a informagao como coisa. Nessa abordagemesma forma subjacente se
encontra o conceito de assunto, pois este revelaulema analise, o objeto desse
conhecimento, o contetdo desse processo e a idagdib dessa coisa.

Assim, a abordagem especifica do assunto na i@i&e Informacéao
integra, formalmente, o escopo, ou melhor dizemadprdpria esséncia da organizacao
da informacdo, notadamente naquilo que se convemgialenominar organizagao
tematica da informacdo (em contraposicdo a orggiizdos elementos extrinsecos ou
descritivos da informacéo).

Nesse contexto, procedimentos de duas naturezesakizam, de forma
consecutiva e interdependente: a andlise e a ajragxrimeira buscando, por meio de
procedimentos de natureza logico-linguistica dedaidocumental e de identificacdo de
conceitos, situar a extrair o denominado “conteiinflarmacional” do documento e, a
segunda, valendo-se de instrumentos de normalizacde comutacao (linguagens
documentarias), busca representar esse contelolonational de forma a que ele
esteja disponivel, acessivel e possa ser utilizadpropriado. (GUIMARAES, 2003;
KOBASHI, 1994).

Desse modo, observa-se que a abordagem do assumt@o longo dos
séculos, constituindo uma trajetoria a partir dstimtias contribuicbes tedricas e

aplicadas, como se vera a seguir.

3.2 A dimenséo historico-conceitual do assunto nai@cia da Informacéo

O conceito de assunto insere-se na propria gédasé€iéncia da

Informacéo, na medida em que se torna praticaniepessivel abordar o denominado
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fluxo informacional- producéo, organizacéo e uso da informacéo -gsense abordem
0s aspectos relativosoaguese produz, organiza ou dissemina.

A busca pelo sentido etimoldgico do assunto eegak o termo teve sua
origem do latimassumptusmatéria de que se trata, tema, objeto, argumemtiyo
(GRANDE ENCICLOPEDIA, 1998). Substantivo masculiné, conceituado no
dicionario da lingua portuguesa como a “matériqae se trata, tema de uma obra”
(ROCHA, 2001, p. 60).

No vocabulaire de la documentatioRovlogne (2005, p. 248) refere-se a
“matéria, especialidade, dominio de conhecimen® ggrmite o agrupamento de um
conjunto de nog¢des por ambito de interesse”.

Ao descrever conceitos fundamentais da tecnoldgianformagéo, a
Norma 1SO 132504 define o assunta(bjec} como sendo qualquer coisa sobre o que
se possa afirmar algo. Em um ambito mais adminigbra voltado para uma otica
arquivistica, a Camara Municipal da cidade de P®itpem seu “Manual de Boas
Préticas: assunto e tipologia do processo” defasaiito como matéria, tema ou objeto
subjacente a uma determinada atividade.

No contexto da Ciéncia da Informacao, varios astge encarregaram de
pesquisar a questao do assunto como objeto daseapaedo informacional.

Nesse sentido, Guimaraes, (2003) faz referénttel@ um conjunto de
experiéncias histéricas em que o homem voltou ateax;des para a questdo temética,
tais como os envelopes de argila que descreviaonte@do de papiros e pergaminhos
em palacios da Mesopotamia e a classificacdo dém@ed em Alexandria, na

Antiguidade, os “indices marginais” dos monges stagi medievais, as concordancias

24 Disponivel em: <http:/www1.y12.doe.gov/capakekiisgml/sc34/document/0446.htm#normative-

references>. Acessado em: 24 fev. 2008. A normaelsfibjectcomo ‘anything whatsoever, regardless
of whether it exists or has any other specific eleteristics, about which anything whatsoever may be
asserted by any means whatsoéver
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biblicas de Alexander Cruden, a concepc¢éo alem@ctiagwortno século XVl e a
estrutura de notacdes decimais do sistema de Dewgayido ao arranjo por assunto de
livros nas estantes.

No entanto, a questdo do assunto (tema ou topfod) mais
especificamente formulada no trabalho de Cuttesé@uuilo XIX, em que referido autor
concebeu trés principios norteadores: especificoofdeudo informacional deve ser
representado com a maior profundidade possivelysde(essa representacdo deve ser
inteligivel e coerente com a realidade de quem skelatilizar) e sindético (os assuntos
se relacionam entre si) (CESARINO; PINTO, 1978).

Dando sequéncia aos estudos de Cutter, KaisgéL)J®opde a Teoria de
Indexagdo Sisteméatica com o intuito de pontuar efeos que podem gerar
conhecimento ou informacgdo. Assim, questiona ocfpio especifico de Cutter,
alertando sobre a necessidade de bases operacparaiso mesmo e aponta duas
categorias principais de assunto: o concreto @cegso, aquele, representativo de bens
moveis, imoveis e termos abstratos que ndo refletgio, enquanto este, qualificado
pelo concreto para descrever o assunto a partiratlmento descrito pelo autor ou a
acéo descrita no documento (RODRIGUEZ, 1984; GUIMER, 2000).

De modo a especificar as duas categorias priscipaiser prevé a
delimitacdo geogréfica.

Apontado pela doutrina como o primeiro a bustsdeatizar, com uma
base filosofica, o conceito de assunto a partsémlo XX, Ranganathan (india, 1933)
0 sinaliza como o ajuste de idéias organizadasfagem sentido em uma area ou

campo especifico do conhecimento.
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Fujita (1988)° salienta que a grande contribuicdo de Ranganathan
consiste na proposicdo de um esquema de claséicéaretada. O pesquisador
reelabora a proposta de Kaiser e propde o empregondo categorias fundamentais:
Personalidade, Matéria, Energia, Espaco e Tempo.

Guimarédes (2007) ressalta que a teoria desedeojydr Ranganathan
sofreu grande influéncia de Kaiser, pois as facB&rsonalidade e Energia derivam
diretamente das facetas Concreto e Processo radasipelo alemao Julius Kaiser,
assim como a faceta espaco encontra fulcro na itketdio geografica por ele proposta.

Para Ranganathan (1967, p. 82, traducdo nossessumto owsubjecté
toda uma “organizacdo do corpo de idéias, cuja@dt@ ou extensdo soa coerente com
o interesse e com a competéncia intelectual eténeliespecializacdo a partir do senso
comum”.

Esse conceito é criticado por Metcalfe (1973 agd@®@RLAND, 2007a),
para quem Ranganathan buscou direcionar o que demate pseudo-ciéncia para
favorecer aColon Classificationsistema de classificagdo que ele mesmo criowalase
na combinagcdo de elementos Unicos para a desigfag@tada de assuntos. Hjorland
(2007) reconhece, inclusive, que @olon Classificationpossui falhas como, por
exemplo, ndo admitir que ouro seja um assunto.

Ressalta-se, nesse contexto, a importancia gesiércias investigativas
apresentadas pelGlassification Research Groufinglaterra, 1952) que expandiu a

proposta de Ranganathan:

% Fujita (1988) faz um detalhado resgate histérios #00 anos de pesquisas realizadas em torno da
indexacao alfabética de assunto, desde Cuttereatgk[ustin. Nesse periodo, ressalta a contribudgo
pesquisas efetivadas por Coates, Metcalfe, Lyrfedredane.
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- Coisas, substancias, entidades
Que ocorrem naturalmente
Produtos
Instrumentos
Constructos mentais

- Suas partes
Constituintes
Orgaos

- Sistemas de coisas

- Atributos de coisas
Qualidades, propriedades incluindo
Estrutura
Medidas
Processo, comportamento

- Objeto da agao (paciente)

- Relagbes entre coisas, interagdes
Efeitos
Reacdes

- Operag0Oes sobre coisas
Experimentos, ensaios
Operacdes mentais

- Propriedades de atributos, rela¢cbes e operagbes

- Lugar, condi¢ao

- Tempo

Quadro 1 - Classification Research Group

Em 1968, na Inglaterra, Derek Austin propés oesist PRECIS,
lancando uma base para a analise em facetas emasstautomatizados. Fujita (1988,
p. 11) ressalta a importancia do sistema por ndar dsaseado em uma “lista
preestabelecida de termos ou expressdées”’, mas, ‘®m, um conjunto de
procedimentos de indexag¢do que podem ser apliGadpmlquer area de assunto, tipo
de documento ou a um crescente grupo de linguasaist

A base do sistema sintatico do PRECIS (QUADR®a?) os operadores
principais (0 a 6), de uso obrigatorio para a cogéip de qualquer cadeia que se
pretenda produzir. Os operadores interpostos (“p”) ado empregados para introduzir
termos entre os obtidos com o emprego dos opemdaracipais, enquanto 0s

operadores de diferencas (“h” a “m”) sdo empregagermos compostos para fazer
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o link entre o substantivo e o adjetivo, ndo utilizadoliegua portuguesa, em virtude
de esta possuir como caracteristica gramaticaheotdancia de género, nimero e grau

entre o substantivo e o adjetivo (FUJITA, 1988).

Operadores principais

Ambiente do sistema observado 0. Localizacdo

Sistema observado (nacleo de operadores) 1. Sisteanve; objeto de acdo transitiva;
agente de acgéo intransitiva,
2. Acaol/efeito;
3. Agente de acdo transitiva; aspectos;

fatores;
A
Dados relatados p/ observador 4. Ponto de vistaadorma;
Exemplos selecionados 5. Amostra de populacaotrefdstudo;
6. Objetivo/forma,;
Operadores interpostos p. Parte/propriedade;
Elementos dependentes g. Membro de um grupo quarsErigo
(Classe ndo-hierarquica);
r. Agregado;
Conceito de ligagéo s. Definidor de funcéo;
t. Associacao atribuida pelo autor;
Conceitos coordenados g. Conceito coordenado;
B
Operadores de diferencas: h. Diferenca direta nég-g
Termos compostos (prefixado por $) i. Diferengatdiguia;

j- Diferenca a ser evidenciada;

k. Diferenca indireta ndo-guia;

m.Diferenca indireta guia;

n. Diferenca ndo-guia a ser explicada;

0. Diferenca guia a ser explicada;

d. Data como uma diferenca;
Conectivos v. Conector de leitura descendente;
(Componentes de ligacdo das frases prefixada€onector de leitura ascendente;
por $)

C
Ligacdo de temas: X. Primeiro elemento no temadso@do;
Ligac&o entre termos, elos y. Elemento subseqiente tema

coordenado;
z. Elemento de tema comum.

Quadro 2 - Esquema dos operadores de funcdo usado no PREOIBTA, 1988,
p.15).
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A partir de Ranganathan, Gopinhath (1976, p. plidaHJORLAND,
2007a) conceituou 0 assunto como uma “organizagastematizacdo de um corpo de
idéias. Pode consistir em uma idéia ou uma commde varias...”.

No entanto, para Hjorland (2007a), Wilson (1968 quem enfrentou o
conceito de assunto com maior profundidade, arpietdiferentes métodos:

a) identificar o propdsito do autor ao escrever o doenio;

b) pesar a relativa predominancia ou subordinacaaldeentes elementos do
quadro, em relacdo a leitura imposta ao leitor;

C) contar e agrupar 0s conceitos e referéncias dedesdscumentos;

d) construir um jogo de regras para selecionar 0sexlegs necessarios ou
desnecessarios para o trabalho.

Wilson (1968) concluiu que todos esses mét@dasinsuficientes para
determinar o assunto do documento. Para o autop¢édo de assunto para o escritor €
indeterminado” (WILSON, 1968, p. 89 apud HJIORLANI)O07a), apontando, como
problema, o emprego de termos ambiguos, 0s qudsnpaser interpretados de forma
diferente pelos usuarios.

Em andlise ao conceito de assunto apresentad®json, Hjorland
(2007a) aduz ser esta uma das discussoes releyarees compreensdo dos termos
basicos em Ciéncia da Informacéo.

Para Brown (1976), o assunto ou tema do documénta forma
intelectual do conhecimento que nele foi expressoqual engloba a Forma de
conhecimento (0 que é), os Conceitos tematicosrdsobque €) e as Formas de
apresentacao (como é).

No entanto, Capurro (1985) alerta que o cooosd campo de assunto

mudou completamente em relacdo ao século XIX. @niismo do conhecimento fez
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com que o campo do assunto seja delimitado porbutdao especialista ou conjunto
de palavras.

Ao analisar o conceito de assunto para a Ci@saiaformacao, Hjorland
(1992) parte do pressuposto de que o conceito slentas para o leitor ou usuario é
diferente do conceito de assunto para o profiskigma busca elementos para indexar
um texto. Diante desse contexto, aborda a questhie 4rés vertentes: a primeira,
subjetivo-idealistica, em que o foco € a percepigmdividuo a respeito do tema sob o
ponto de vista subjetivo, com énfase no empirisn@d segunda, objetivo-idealistica,
analisam-se aspectos tedricos que tornam o asab#oluto e independente da
consciéncia humana, em uma visao racionalista teycaira, realismo-pragmatismo,
baseia-se na teoria explicita do conhecimento papantar como potencial
epistemoldgico do documento.

Mai (1997, p. 62), em uma abordagem semibtiefinel assunto como
“‘compreensdo do objeto percebido pelo indexadorgukstdao da percepgédo atinge
diretamente o leitor de-mail Ao valer-se da ma-fé na elaboracdo do assurmissor
cria um simulacro para que a percepcao do leitod&eem bases supostamente
confiaveis, como se abordara, mais nitidamenteapdtulo 6.

Para Hjorland (1992), o registro de assuntos Ipbtiotecarios ou
especialistas da informagcdo antecipa as necessidkdéusca do usuario, o que lhe
confere um carater instrumental ou uma funcao patigen

Nesse aspecto, Hjorland (1992) destaca a dascdg assunto como
visdo de potencialidades futuras, cujo prognéspode basear-se em um julgamento
positivo ou negativo, o que requer maturidade difiggional no ato de escoffiaA

ordenacdo de documentos e do conhecimento se baseigremissas particulares,

% Guimarées (2006) alerta para a dimenséo ética adisidade, trazendo a baila discussdes de tsorico
como Begthol, Dahlberg, Garcia Gutierrez, Froehlidhdon, Olson e Vander Walf, dentre outros.
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visbes mundiais, suposicdes. Impde-se que essasspas sejam conhecidas para se
obter um retorno adequado na descricdo do asspatajitindo, assim, que a esta
antecipe as necessidades do usuério. Dentro destexio, 0 assunto ostenta um ponto
de vista epistemoldgico do documento (HJORLAND,2)99

As pesquisas ressaltadas por Hjorland decorrancagpacidade que o
documento apresenta de evidenciar seu conteuddicen@apacidade essa que € objeto

do denominadaboutnes®u tematicidade.

3.3 A questéo daboutness

Diante da dificuldade de se conceituar o assuntajtos autores
passaram a adotar o terraboutnessem substituicdo aubject Segundo Hjorland
(2007b), os termoaboutnes® subjectsdo sinbnimos, porém, o autor aponta Fairthorne
(1969) como o primeiro a enfrentar 0 seu concestcmea da Ciéncia da Informacéao.
Fairthorne tragcou uma distingdo eninéentional aboutnesg extensional aboutness.
Aquele sob o ponto de vista da visdo do autor, speaal sobre as intencdes que o
escritor quis abordar no documento, enquanto daste esclarecer qual o assunto se
refere o documento e as reflexdes semanticas ddedes e partes do texto.

Maron (1977) abordou aboutnesssob trés vertentesibjective about,
subjective aboue retrieval about O objective aboug obtido por meio da observacgéo
de um ponto de vista ou consideracdes externasslRorez, subjective abouesta
relacionado a intima experiéncia de um individubrem contetdo do documento e
aguele extraido do leitor, enquantoetrieval aboutesta relacionado ao meio ambiente
de recuperagcédo da informagcdo, com reflexos diratess ferramentas de busca. No

entanto, Maron (1977) adverte queetrieval aboutambém tem um caréater objetivo.
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Em abordagem sobre o problemaatmutnessna analise documental,
Hutchins (1977) aponta a identificacdo dequé — what documents are aboutb—
documento descreve como um dos pontos cruciaisedada Ciéncia da Informacéo.

O autor levanta questdes que estdo afetas supresicdo da condi¢do de
conhecimento do indexador. Assim, hd uma tendé&hegue o leitor busque no resumo
ou nas partes introdutérias do livro ou artigo phtesséncia do assunto, até porque, 0
usuario de um sistema de informacéo, durante ueepso de busca de um documento,
ird se utilizar de seu pré-conhecimento sobre ohit@do assunto.

O sucesso ou nao da busca pelo usuéario podests du indiretamente,
sofrer influéncia em face do afazer do indexadors pste, em sua tarefa, também é
influenciado pelo seu meio ambiente ou pré-conheximsobre @aboutness

Para resolver essa dicotomia, Hutchins (1977yz addo haver
necessidade de se fazer um sumario de todo o dmntsEmantico do documento.
Assim, visando a atender aos propositos de umnsstde informacdo, aboutness
pode ser definido a partir de termos semanticopattes do trabalho que relatam o
documento no contexto do estado de conhecimentanakxador. Para o autor, 0
propdsito do indexador é prover o leitor com pomtesontato entre a sua necessidade
e a informagao armazenada.

Nesse aspecto, questbes éticas surgem no entlarndefinicdo do
aboutnesgpelo indexador, pois fatores que levem ao erras&An ou inconsisténcia na
andlise e posterior representacdo tematica do datonpodem comprometer o direito
ao acesso a informacéo, que, de tdo importantesrigido a categoria de um direito

individual fundamental da pessoa hunfdna

270 direito ao acesso a informacao esta consagradutigo 5°, XXXIIl, da CF: “todos tém direito a
receber dos orgaos publicos informacgfes de setesse particular, ou de interesse coletivo ou ggue
serdo prestadas no prazo da lei, sob pena de sedjiisade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado
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Para Begthol (1986), a distingdo conceitualesintentional aboutness
extensional aboutneggoposta por Fairthorne equivale as distingdeeattoutnesse
meaning Para a autora, a noG&o ateutnes®u tropicality”® pressupde a existéncia de
um assunto intrinseco ao documento, objetivo, ieddente e constante. Aduz que um
documento pode ter apenas um assunto, mas var@slings de acordo com a
apropriacdo dos usuarios. Nessa Otica, o texto ppdesentar significados diferentes
para usuarios, bem como para um mesmo usuarioalosguapropria dele em épocas
distintas, porém, o assunto, o tépico, continuaesmo. Assim, para Begthol (1986),
dentro do contexto do nivel informacional, ha uemdcidade propriamente dita e os
significados -meanings

Para Caffo (1988), aboutnesgepresenta a relagao entre o tema de um
documento e a sua referéncia externa, a partindeaonsciéncia geral. Ao fazer uma
aproximacdo com o processo de indexacdo, a autdatiza que, para se chegar ao
aboutness faz-se necessario estabelecer um aporte entregumento em si do
documento e o modo em que ele é tratado no docament

Por sua vez, Garcia Marco (1999) salienta a ssatade de haver
pertinéncia e relevancia entre o tema e um dadandewcto. Assim, a delimitagédo do
aboutnes®u tematicidade deve levar em conta o documenteBTao aos sistemas de
organizacdo do conhecimento vigentes, permitindtuino livro em um campo do
saber especifico.

A questdo da identificacdo éboutnesslltrapassa os limites da Ciéncia
da Informacdo. Kazmer (2003) faz toda uma reflex@oa a identificacdo dos

significados de uma imagem, como uma tela, por piem

28 Begthol (1986) trata os termaboutnes tropicality como sinénimos.
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Trazendo a discussdo para a literatura brasileea Q#Encia da
Informag&o, Smit e Guimarées (1998), em uma aberdagpbre a tematicidade do
documento arquivistico, aduzem que este é obtitho &aglutinacdo do contelddo
funcional e informacional do documento, 0s quaiged# levar em consideracao as
necessidades informacionais do usuario. Desse nusl@utores destacam que o
aboutnessreside no conteudo funcional do documento enquarstaneanings

encontram-se no conteldo informacional.

Ao fazer uma andlise sobre a identificacdo deeitos e a busca pela
tematicidade do conteddo do documento, Fujita (083 alusdo a tematicidade
intrinseca, relacionando-a a relevancia do autartesmaticidade extrinseca, decorrente
da saliéncia que o leitor dara ao documento, dedaccom o seu pré-conhecimento,
mesmo posicionamento adotado por Cavalcanti (1989).

Fujita (2003) alerta que o termaboutness (do que trata um texto)
originario da lingua inglesa, recebeu traducdordemte por parte dos pesquisadores
nacionais. Assim, ha quem optou pela expressaoéfatia” e quem tenha preferido
“tematicidade™®.

Em abordagem sobre a tematicidade de textosaride narrativos,
Moraes e Guimardes (2006) apontam a identificac@opercursos figurativos e
tematicos, enquanto estruturas inerentes do tegtmp marco inicial para a posterior

identificacdo daboutnes® meannings

Dias e Naves (2007) ressaltam n&o haver conseni@ratura quanto ao
emprego da terminologia para descrever o assuantgaduco quando ao seu conceito.
Para os autores, parece simples explicar o queassjmto, porém ninguém conseguiu,

ainda, delimitar o seu real alcance, em face dagindade do termo.

2 verifica-se ainda, na literatura brasileira, aspreca do termo “sobrecidade”.
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Sob o ponto de vista terminoldgico, por meiaud® revisao da literatura
internacional, os referidos autores (DIAS; NAVE®02) constatam que o assunto é
abordado por Cutter como tema ou tdpico, por Raattpam como o pensamento
contido no documento, por Coates como a extracdméla global materializada no
documento e por Vickery como o tema abordado emdjpartigos etc. Apontam, ainda,
gue a literatura moderna vem adotando a expreabaatnesscomo sinbnimo de
subject assunto ou atinéncia.

No entanto, os termo$®a@utnesse subjectpossuem dimensdes distintas,
na medida em que o primeiro, de natureza maisatsttenota uma capacidadees3
ao passo que o segundo, de natureza mais condestata um atributo ou uma
evidéncia.

A busca pelo assunto é de tal forma significapesia a Ciéncia da
Informacdo que muitos estudiosos se dedicaram andifio mais abstrata da questéo: a
denominada tematicidade @boutnessque revela a capacidade do documento de
denotar seu assunto.

Assim, ao apreciaremaboutnessia analise documentaria de conteudo,
Guimarées e Moraes (2007) resgatam Brown (197@&),dgfine o assunto como tema
do documento que representa o0 conhecimento exprésso como a temacidade
fundamental descrita por Begthol (1986), em que peautora salientar ser possivel o
leitor ter diferentes significados para um mesnmeateem distintas épocas.

Guimardes e Moraes (2007) destacam ainda quesn@mcidade
propriamente dita esta ligada a esséncia do dodomenquanto os significados sao
apropriacOes feitas pelo usuério e que levam emideracdo aspectos relacionados ao

seu interesse, lugar, tempo, momento historico etc.
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Em suma, pode-se dizer que o assunto na Ciéaciaformacao refere-
se a uma representacdo que se faz do contetdmadmmal de um dado documento,
visando a garantir facilidade, diversidade e edjp&tade no seu uso e, para tanto,
dever ser algo que, como destaca Guimardes (20@%g ser representado com

concisao, precisao, objetividade e clareza.

3.4 O assunto d@-mail

No caso especifico do campo assuntsuljectdo e-mail,tem-se o local
onde o emitente busca expressar de forma suciobgeiva o tema que sera abordado
no texto, valendo-se de um conjunto de palavras papresentar aquele que ele
considere a tematica essencial da mensagem. EBEguaalassunto do documento
tradicional, onde o indexador busca identificarue @ autor tentou “descrever, narrar,
reportar, prover, exibir, questionar, explicar’ (SION, 1978 apud MAI, 1997,
traducdo nossa).

Ainda que diferindo da representacdo do asswmo unidades de
informacdo, por valer-se de uma linguagem naturgicede linguagem documentaria, e
sendo atribuida pelo préprio produtor do documeatmepresentacdo do assuntoeno
mail ndo foge de uma abordagem que igualmente tenharjpérios a concisdo, a
clareza e a precisdo que norteiam uma outra foeneepresentacdo documentaria: o
resumo (GUIMARAES, 2005), sem o que a comunicachetivada pelo ato de
correspondéncia nao se efetiva.

O assunto de-mail ganha mais énfase quando o usuario se utiliza do
web mailpara acessar a sua caixa postal, pois ele ape&nhadiza ouser namedo

remetente, o assunto e a data de postagem da raensag
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Assim, o assunto de uma mensagem eletrénicereawfm carater de
confiabilidade a mensagem. Quem abre-mail se fia na precisdo e na “veracidade”
gue o0 assunto representa e, a partir de entdo,aaw®eisdo de abrir ou ndo a mensagem
eletrbnica. Desse modo, o assunto edmail apresenta a mesma funcéo-ponte dos
descritores de busca em bases de dados ou dososesmartigos periddicos pois,
sendo de leitura prévia ao inteiro teor do documepermite que se atinjam 0s
seguintes objetivos destacados por Guimaraes (2005)

a) “ajudar o leitor a decidir se lhe convém ou nawmlelocumento”, na medida em
gue a partir da leitura do assunto do e-mail, catgupode decidir pela
exclusdo sumaria da mensagem ou pela leitura dinarieor da mesma,;

b) “oferecer o maximo de informacé&o sobre o documatispensando a leitura do
mesmo”, uma vez que enunciados de assunto de @s@pntuais como, por
exemplo, “Capes — andlise de mérito” ja indicamomaticamente que o
destinatario possui parecer pendente na Capegaepiti-lo, deve acessar a
paginawebdaquela instituicao;

c) ‘“realizar buscas por computador”, mais especificameno que se refere a
consulta das mensagens recebidas.

Na literatura brasileira, tanto na area da Cacagdo quanto na area da
Ciéncia da Computacéo, nota-se uma tendéncia aleosdar o assunto aemail sob o
ponto de vista domarketing aqui atrelado as questbes afetas as propagandas
comerciais efetuadas por meio de mensagem eledr@imail marketiny

Nesse sentido, Siqueira (2008) faz uma abordagebmne o campo
assunto enquanto a primeira coisa que o destindéarAssim, serve para uma tomada
de decisao: abrir ou ndo a mensagem. Por isso,eispd@ue 0 assunto seja claro e

descritivo.
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No entanto, Zorzi (2007) ressalva que 0 nomeratpetente também
serve de tomada de decisdo na hora da leituraal@gqunjugado com o assunto claro e
preciso. Nessa linha de raciocinio, Sabini Jurg@07) aduz que o nome do remetente
€ 0 que determina se email sera apagado, enquanto 0 assunto € o que motiva o
destinatério a abrir o seu conteudo. Para Nune®7§2@ assunto é o fator
preponderante entre o ler, ignorar ou apagae-umail

Como se pode observar, a conjugacdo remeteasunto constitui a
esséncia da representatividade temética-d@il no que tange ao efetivo cumprimento
da funcdo do mesmo, qual seja, ser mantido (n&gadpd e ser aberto e lifoNesse
contexto, se observa que Nunes (2007) efetivamatniigui a0 campo assunto um
diferencial de qualidade e de especificidade.

Tais aspectos, por sua vez, vdo ao encontroudst@ps relativas a
representacdo documental, tal como tratado por &éiEs (2008 no ambito dos
resumos, quando afirma que o mesmo deve ater éia@sitde concisdo (trazer o
méaximo de informagdo com a menor extensao), selate (trazer apenas o realmente
importante), clareza (garantir a maior compreensdomenor tempo de leitura) e
completeza (ndo apresentar lacunas ou obscuriégadésce do contetdo documental).

A isso se alia, ainda, o fato de o assuntae+moail ter como objetivo
aquilo que Iglesias Maturana (1992, p. 33) destacao o objetivo geral e primordial
de um resumo: “ajuda o leitor a decidir se Ihe éamwu ndo ler o documento na
integra”.

Adentrando na problematica abordada nesta Esqtém-se que,

procurando agregar aspectos que garantam cordedbdj ocrackerbusca fazer com o

%0 Faz-se necessario consignar que o fator de prepamada que o destinatéario da mensagem conferira ao
remetente ou ao assunto, no ato da escolha, tecandter eminentemente individual e subjetivo.

31 0 autor refere-se ao quadrilatero basico de aafatitas essenciais de um resumo propostos por Luz
(1999):conciseness, accuracy, readabigompleteness
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destinatario da mensagem sinta precisdo e veracigadonteudo dela, fazendo isso,
inicialmente, por meio do assunto.

Dessa forma, busca fazer com o que o destinadare-mail possa abri-
lo para possibilitar que o programa espido se leysfmssando, a partir de entdo, a
praticar o crime.

Porém, antes de analisarmos a categorizacdssiota em situagdes

indicativas de fraude, necessario se torna abardanensao juridica de-mail
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4 A DIMENSAO PROBATORIA DO E-MAIL

Um dos objetos de estudo da Ciéncia da Informaeén especial da
Diplomética, o documento também é elemento de estadArquivistica e do Direito,
cada qual com suas especificidades.

Neste capitulo dar-se-4 énfase a dimensao garitlh e-mail enquanto
documento eletrénico, porém, antes de adentrarma@®mceito juridico de documento,
necessario se torna abordar as dimensfes da powva [Direito. Posteriormente, serao
discutidas questdes relacionadas a possibilidadeng®ego processual demail na

realidade brasileira.

4.1 As dimensdes da prova para o Direito

Em seu sentido etimologico, o vocabyloova se origina do latim
probatio (prova, ensaio, verificacdo, aprovacéo, inspegediame). Desse vocébulo se
originou o verbgrobare(probo, as, arg 0 qual tem o significado de ensaiar, verificar,
examinar, aprovar (BADARO, 2003; NUCCI, 2007). Sedm Badaré (2003, p. 156), o
verbo probare origina-se deprobus aquilo que é “bom, reto, honrado”. Em outras
palavras, pode-se dizer que o verbo provar signféwidenciar que algo é probo, digno
de fé”.

Badard (2003) e Nucci (2007) ressalvam que, dioss do Direito, o
termo prova é analisado sobre trés vertentes: @owe provar; como meide prova;

e como_resultadda agéo de provar.
Como_atode provar tem-se o procedimento de verificar @acidade ou

nao de um fato alegado pela parte no processo (NURDO7). Neste aspecto, Badar6
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(2003, p.159) alerta que o objeto da prova é gy&ai@o de um fato e ndo o fato em si
mesmo”. Em decorréncia de um fato real — fato enmesmo — que acarreta a
modificagdo do mundo real, tem-se o surgimento elegpcdes e conhecimentos do
homem que tem por fim retratar o fato real.

No processo penal, a prova que se produz ndeatecognicao do fato
real acaba sendo aquela percepgao e conhecimenqioedeo presenciou ou ao menos
teve contato com o local do crime, o que é reptadenpelas versdes aduzidas pelas
proprias partes, vitima e autor do crime, testerasrhperitos. Esses fatos — alegacdes
de um fato - sdo o objeto da prova. Busca-se, agwiovar se essas alegagcbes séo
veridicas ou inveridicas.

Nesse sentido, Malatesta (2005, p. 25) conceitti@mlade como a
“conformidade da nocao ideolégica com a realidaggijuanto “certeza é a crenca
nessa conformidade”. Para o autor, nem semprezeegtgerdade coincidem. Ambas se
correlacionam, porém, a certeza advém de um esiggetivo da alma, ndo podendo
ser confundida com a realidade exterior.

Como as provas sdo produzidas no processo pso@& humanas, cada
uma pode ter uma percepcgéao diferente sobre o0 miadmoAssim, para uns, ha certeza
da veracidade de um fato, enquanto, para outro®smo fato pode ser inveridico. Em
um simples jogo de futebol, um lance suspeito erfigueiro de uma agremiacao e
atacante de outra, ocorrido dentro da grande acele ser interpretado como pénalti
por alguns, como lance normal para outros e aind@csimulacdo do atacante para o
arbitro. Todos presenciaram o mesmo fato em sérpabtiveram certezas distintas.

Nota-se que questdes presentes no entorno da imemana, mormente

guando relacionados a estados psicoldégicos comgd&meaixdo, 6dio, dentre outras
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circunstancias, acabam por interferir na formac& abncepcdo da crenca na
conformidade da nocao ideoldgica com a realidade.

Parte “fraca®™ na relacao juridica processual, ao réu se gaeaatapla
defesa, com oportunidade de produzir todos os nm@#oprovas necessarios para a
demonstracdo de sua inocéncia.

Verifica-se portanto que, salvo na hipotese amm ge chega a um
conjunto probatorio irrefutavel, indiscutivel, difmente se obtera a verdade r&aNo
entanto, impde que as partes e o0 juiz penal busgumesssantemente, a verdade real,
ou ao menos chegar o mais proximo possivel dela.

Essa reflexdo revela uma nitida influéncia dods provar com o 6nus
da prova. No processo penal, o Onus da prova cabe&Estado-administracéo,
representado pelo Ministério Publico, titular esto da acdo penal publica e,
eventualmente ao particular, nos casos de acoOeaisp@nivadas, pois o réu é
presumidamente inoceffeaté que se prove em contrério por meio de semtpenal
condenatoria transitada em julgado.

Na qualidade de meide prova tém-se instrumentos pelos quais se

demonstram a verdade de algo no processo, comexpoiplo, a prova testemunhal, a

32 A doutrina processualista penal tem empregado &sseo para se referir ao réu por levar em
consideracdo que no decorrer do exercicio do did#t punir, o Estado se vale de 6rgaos estatads par
promover a persecuc¢do criminal, quais sejam: odéstavestigacao, representando pela Policia Civil,
encarregada da persecucao criminal pré-procesguakndo o crime com todas as suas circunstamcias;
Estado-administracdo, representando pelo Ministdiblico, titular exclusivo da agéo penal publica e
gue se encarregara de promover a persecuc¢do dreminaizo e; o Estado-juiz, representando poreduiz
de Direito, membros do Poder Judicidria, que seareegardao de fazer a entrega da prestacédo
jurisdicional.

%3 Invoca-se aqui o principio da busca da verdadeeeaque o magistrado, tanto quanto as partes, dev
buscar provas que levem o mais préximo possiveeddade objetiva, ou seja, aquela que retrateoo fat
como realmente aconteceu.

34 A presuncao de inocéncia esta consagrada no &fjdd/Il, da CF, onde se prevé que “ninguém seré
considerado culpado até o transito em julgado diesea penal condenatéria”. O artigo em comentb est
inserido no titulo dos direitos e garantias fundataie, onde se consagram direitos individuais dagze
humana, consideradas clausulas pétreas ou grupiuel, por ndo poderem ser modificados nem por
Emenda a Constituigao.
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prova pericial, a acareacdo, o interrogatério, eomstituicio do crimea prova
documentaletc.

Por sua vez, enquanto resultai#oacdo de provar, nota-se um liame com
a livre conviccédo do juiz na apreciagcdo da provataFse do resultado obtido pelo
Estado-juiz, representado pelo 6rgéo jurisdiciodatorrente da apreciacdo das provas
produzidas no processo e que tiveram por finalidapeova do fato, o qual formara sua
conviccdo para que possa fazer a entrega da pesfagsdicional — oferecer a
sentenca. Impde ressaltar, no entanto, que todatossdecisorios no processo devem
ser fundamentados, impondo ao juiz que esclareg® dormou a sua livre convicgéao,
com base no cotejo das provas.

Em face do principio da busca da verdade regliio penal pode
determinar de oficio, sem que as partes tenhanerieqy a realizacdo de provas que
possam esclarecer a verdade e auxiliar na forn@g&aa livre convicgéo.

Diante de um processo penal eminentemente rigsia">, onde se
busca uma persecucédo criminal que preserve ogodirei garantias individuais do
cidadéo, deve-se sacrificar o direito de punir dtaffo em face do direito de liberdade
do cidadéao, toda vez que na analise das provasizidasg no processo surgir davida

guanto a autoria do crime. Nessa hip6tese, dewalpaer o interesse do réu, impondo

% 0 garantismo advém da corrente italiana defenglidderrajoli (2002), para quem o modelo garantista
classico se funda nos principios da legalidadétastta materialidade e da lesividades dos deldas,
responsabilidade pessoal, do contraditério entrpagies e da presuncdo de inocéncia. Em sua obra
“Processo penal constitucional”, Fernandes (20883alta a evolug¢éo do processo penal em direcdo ao
garantismo, pautado por assegurar ao acusadoeatsglie garantias individuais do cidaddo. Assim, o
justo processo se verifica com a observancia daupgdo de inocéncia do acusado até que haja
demonstracéo do contrario por meio de sentencd pendenatdria transitada em julgado, obediéncia ao
contraditério e & ampla defesa, publicidade dos ptocessuais, fundamentacdo das decisfes judiciais
pela presenca de um juiz natural e imparcial, bemmocde um promotor natural, enfim, pela aglutinagcéo
de todos os principios processuais explicitos diditgs na Constituicdo Federal. Segundo Canaotilho
(1999), uma das funcdes primordiais da Constitu€d® de garantir os direitos e liberdades. Nesse
sentido, o autor enfatiza que o “processo devide der materialmente informado pelos principios da
justica” (CANOTILHO, 1999, p. 462).
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a sua absolvicdo por insuficiéncia de provas, cearolario do principidn dubio pro
reo oufavor libertatis

Como no processo penal, de um lado, o Estadinadracido estard
deduzindo a sua pretensdo em juizo, buscando aplidaeito penal objetivo ao caso
concreto e, de outro lado, o réu estard defenderstu direito de liberdade, necessério
se torna que as partes se garanta o contradidio, oportunidade de contradizer,
contrariar as provas e alegacdes da parte adv@rséu, cuja inocéncia é presumida
pela Constituicdo Federal, pode negar a autorigroee, mesmo sendo o0 seu autor,
bem como permanecer em siléncio, sem que issceéegmejuizo a sua defesa. O poder
de punir do Estado ainda é limitado pelo princigé legalidade e pela vedacdo de
produzir provas ilicita®.

Com respaldo na Constituicdo Federal, Nucci [2@0assifica a prova
ilicita - género - em prova ilegal ou ilegitima spécies. Prova ilicita € a vedada.
llegitima é aquela decorrente da violacdo de umenaale direito processual penal,
como, por exemplo, a prova da morte da vitima peiorde confissao do réu, ja que em
crimes que deixam vestigios se exige a realizagdautlo de exame de corpo de delito
direto ou indireto, conforme diccdo do artigo 158 @PP. Prova ilegal € aquela
produzida com a violacdo de uma norma de direittemnad como, por exemplo, a
interceptacdo telefénica sem autorizacédo judi@ahduta que se amolda ao crime

disposto no artigo 10 da Lei Federal n. 9.296/1996

36 Nao ha crime sem lei anterior que o defina, ndpdma sem prévia cominacéo legal. Esta esculpido no
artigo 5°, XXXIX, enquanto a vedacéo da provatéiestd materializada no artigo 5°, LVI, ambos Ba C

37 A Lei Federal n. 9.296/1996 veio disciplinar opdisto no artigo 5°, XlI, da Constituicdo Federaie q
preve ser ‘“inviolavel o sigilo da correspondéncialas comunicacbes telegréaficas, de dados e das
comunicacdes telefnicas, salvo, no ultimo caso,opdem judicial, nas hipéteses e na forma que a le
estabelecer para fins de investigagéo criminahstrigéo processual penal. Segundo o artigo 1Q°eida
Federal n. 9.296/1996, “constitui crime realizarmoaicagdo das comunicacbes telefénicas, de
informatica ou telematica, ou quebrar segredo dtigh) sem autorizacéo judicial ou com objetivog na
autorizados em lei”, impondo uma pena cumulativdase a quatro anos de reclusdo e multa.
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Quanto a vedacdo da prova ilicita no processalpeatuas teorias
procuram respaldar eventuais interpretacoes qusapoadvir no decorrer da instrucao
probatdria: a teoria do fruto da arvore envenemaadeoria da proporcionalidade.

Pela teoria do fruto da arvore envenenada ovapitwita por derivacgéo,
toda prova legalmente produzida com base em ume naginariamente ilicita, acaba
sendo contaminada pela ilegalidade (CAPEZ, 2006C@®LJ) 2007). Assim, a busca e
apreenséo de partilha de substancia entorpecetzada com ordem judicial estariam
contaminadas se restar demonstrado que os agerligaip conseguiram descobrir o
local do esconderijo por meio de interceptacaddeiea realizada sem ordem judicial.
Parte-se do principio de que a &rvore envenenaatz| gmor contaminar todos 0s seus
frutos. Atualmente, o Supremo Tribunal Federal \asmitindo a adocéo dessa teoria
no processo penal. Tem-se admitido, no entantop\aplicitapro req desde que nao
haja outra maneira de provar a sua inocéncia.

Em 10 de junho de 2008 foi publicado no Diariicial da Unido (DOU)

a Lei n. 11690/2008 que altera o GPpara incorporar expressamente a teoria da prova
ilicita por derivacdo ao ordenamento juridico pétA referida lei ostentaacatio legis

de 60 dias para entrar em vigor e prevé o desdmatnaento do processo penal das
provas ilicitas, bem como as destas derivadasp splando ndo houver nexo causal

entre a sua producgdo e a prova originariamentgilic

% Apos o decurso do periodo dacatio legis o art. 157 do CPP passara a vigorar com a seguint
redacao:

Art. 157. S&o inadmissiveis, devendo ser deserddathdo processo, as provas ilicitas, assim edsndi
as obtidas em viola¢do a normas constitucionalsgais.

§ 1° Sdo também inadmissiveis as provas derivadaidicites, salvo quando néo evidenciado o nexo de
causalidade entre umas e outras, ou quando asdasiypuderem ser obtidas por uma fonte independente
das primeiras.

§ 2 Considera-se fonte independente aquela que ped, seguindo os tramites tipicos e de praxe,
préprios da investigagdo ou instrucao criminaligsesipaz de conduzir ao fato objeto da prova.

§ 3 Preclusa a decisdo de desentranhamento da peolaatia inadmissivel, esta sera inutilizada por
decisdo judicial, facultado as partes acompanlirazidente.
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Por sua vez, a teoria da proporcionalidade busaemonizar a
interpretacdo de direitos e garantias individuae, forma a preponderar, no caso
concreto, qual deles deve ter um valor maior doajoeatro, sem, no entanto, excluir o
de menor valor. Parte-se do pressuposto de quaimedineito ou garantia individual é
absoluto, de forma que o interprete devera harrdedoi no caso concreto para sopesar
aguele que devera prevalecer. Nesse sentido, eliseltgobre a inconstitucionalidade do
paragrafo Unico do artigo 1° da Lei n° 9.296/1996 admite a interceptacéo do fluxo
de comunicagbes em sistemas de informatica e tetan@&m face da vedacdo da
interceptacdo da comunicacdo de dadtas que se refere o artigo 5°, Xll, da
Constituicdo Federal.

Fernandes (2003, p. 56) invoca a teoria da poipwalidade, a que
denominada de principio constitucional, para a duscinterpretacdo ao caso em tela.
Para o autor, “a colisdo de principios, que enoeen seu bojo valores, ndo enseja a
eliminacdo de um deles, mas a descoberta, em eadadp principio prevalente”.

Porém, Moraes (1988) busca respaldo no “priac@a concordancia
pratica ou da harmonizagdo” para obter o real a&aha finalidade precipua da
Constituicdo. Assim, para o autor, objetiva-sefigan qual principio devera prevalecer
sobre o outro em contradicdo, sem, jamais, exolui-|

Tem-se aqui, de um lado, o direito a privacidddepessoa investigada
pontuado pelo direito ao sigilo das correspond@&ncia caso de-mail e de outro, o
direito a seguranca, em aspectos especificos cponexemplo, a honra, no caso dos
crimes de callnia, difamacao ou injuria praticapase-mail ou o patriménio, no caso

do furto mediante fraude praticado por meio ldgernet Sera que seria justo uma

39 Em Furlaneto Neto (2003) realizou-se uma extepsisao bibliogréfica a respeito dessa discussao,
onde se chegou a conclusdo de que o art. 5°, XlCahstituicido Federal buscou tutelar o sigilo dos
meios de comunicagdes, dentre os quais as comaei&de dados informaticos.
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pessoa se valer de uma garantia fundamental dagpéssnana, no caso o direito a
privacidade, para, em detrimento da sociedade eai@shum crime? Penso que néo.

A melhor solucdo é aquela que aponta, no conte&oanalise da
proporcionalidade propriamente dita, para a linditados direitos fundamentais em face
da coletividade quando houver conflito entre artibele e a segurancga.

Insta frisar que a analise aqui elaborada sreed harmonizacdo dos
direitos fundamentais para fins de admissibilidddgrova no processo penal, de forma
gue, ndo se pode confundir a presente questao s@spectos que levam ao juiz aplicar
o principioin dubio pro recoufavor libertatis Por meio deste imp&e-se ao juiz que, em
caso de davida quanto a autoria, ap6s a analismjanto probatério produzido nos
autos, absolva o réu. Sacrifica-se o direito derpdm Estado em face do direito de
liberdade do réu, em virtude de ser uma solucas juaia do que o risco de condenar
um inocente.

No que tange a prevaléncia dos interesses \wandeim face dos direitos
fundamentais individuais, cabe ao Estado organizéidpor dos mecanismos legais
como meios legitimos para defender-se e protegerdam publica frente as acgbes
ilegais (LOEWENSTEIN, 1986).

Ao discutir a questdo da intimidade na sociedadfbrmatizada, Pérez
Lufio (2003) aduz que a sociedade democratica thdaro “pluralismo informativo”,
pontuado pelo anseio ao acesso e a livre circuldgaoformagdo, ao mesmo tempo em
gue ressalva a necessidade de que, concomitantensef@am tomadas por parte do
Estado e da sociedade como um todo, cuidados e&peoi fluxo informacional, para
gue a utilizacdo e a difusdo da informagcao néoagpatetar, diretamente, a vida privada

da pessoa humana.
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Nesse contexto, o atual Estado Social e Denioorégm que lidar com
um fluxo de informagfes dante inimaginaveis. Hadienente, ndo se cogita da adogao
de politicas sociais, fiscais, econdmicas, tampod@&oconcretizagdo da persecucdo
criminal, sem que haja, como pressuposto, um aagaocato informativo.

A era da informacdo permite ao cidaddo membraumi@ sociedade
desenvolvida realizar uma série de atividades peio rdo computador, tais como: o
acesso as bibliotecas; aos exames clinicos; aorcimngdetrénico; ao banco de dados,
como, por exemplo, ourriculum lattes ao net bankingetc. Tem-se, assim, o Estado
sendo governado por meio de computadores. Atéseq@eao criminal passa por uma
grande transformacg&o: a mudanca paulatina do supagel para o suporte digital,
caracteristica do processo eletroffico

Porém, o uso do sistema informatizado, sejappote do cidaddo, seja
por parte do Estado, deve ser pautado pela obsgsvda um comportamento ético,
preocupado em garantir os direitos fundamentasdiaao.

Caso o cidadédo faca uso do sistema informatizasala praticar um
crime, imp0e-se que 0S mecanismos restritivos dositad fundamentais sejam
adotados. Assim, nenhuma liberdade individual pssteconsiderada absoluta. Sempre
gue a liberdade individual exceder a ponto de g#alart praticar um crime ou agir
contra a lei, importar-se-&do0 medidas de restrighescordo com a lei.

A titulo de exemplo, o artigo 41, XV, da Lei Bgecucdes Penais prevé
como direito do preso o de manter contato com o dmuexterior por meio de

correspondéncia escrita, porém, nos termos do f@doagnico do artigo em comento,

“C'Em 5 de outubro de 2007, o Ministro do Supremdurral Federal Carlos Ayres Brito conheceu,
julgou e assinou o primeiro processo integralmetggdnico no Brasil. O feito, movido por um cidada
contra o Instituto Nacional de Seguridade SocidNSS, teve inicio de forma eletrénica no Juizado
Especial de Pequenas Causas da 12 Regido — Distdyal e chegou ao Supremo Tribunal Federal via
recurso extraordindrio. Assim, 0 processo teve tadaua tramitacdo realizada eletronicamente
(JULGADO o primeiro processo totalmente eletrdnic@007).
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esse direito podera ser restringido pelo diretoestabelecimento prisional por razdes
de ordem publica, de disciplina penitenciaria aservacdo da ordem publica.

Tem-se entendido pela legalidade da restricdo da®ito de
correspondéncia do preso sempre que as liberdadblcgs estiverem sendo
empregadas para a pratica de atividades ilicitais tue a clausula tutelar da
inviolabilidade do sigilo epistolar ndo podenstituir instrumento de salvaguarda de
praticas ilicitas” (BRASIL, 1994, grifo do autor).

Avila (2006, p.147) faz uma profunda anélisespeito dos postuladds
da razoabilidade e da proporcionalidade. Para or,aatproporcionalidade exige uma
relacdo de causalidade entre o meio (acao) e @pfiomocao de um estado de coisas),
enquanto a razoabilidade impde um dever de equv@éntre duas grandezas, ou,
“uma relagdo de equivaléncia entre a medida adetaderitério que a dimensiona”.

Dentro desse contexto, Avila (2006, p. 149) akasque a analise do
postulado da proporcionalidade exige uma perquriedn trés dimensdes: a da
adequacdao; a da necessidade e da proporcionaédadentido estrito. Assim, impde-se
ao intérprete que faca trés argiicdes: a) “o mewnpve o fim?” (adequacao); b)
“dentre os meios disponiveis e igualmente adequpai@spromover o fim, ndo ha outro
meio menos restritivo?” (necessidade); c) “as \gena trazidas pela promog¢é&o do fim
correspondem as desvantagens provocadas pela adogéeio?” (proporcionalidade
em sentido estrito).

A proporcionalidade difere da razoabilidade neditla em que nessa
“analisa-se a norma que institui a intervencéox@g& com a finalidade de verificar se
h& equivaléncia entre sua dimensédo e a falta cuevish punir’, enquanto naquela

“investiga-se a norma que instituiu a intervencéeracado para verificar se o principio

1 Avila (2006) faz alusdo a postulado enquanto nermze estruturam a aplicagdo de outras normas,
ditas gerais.
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que justifica sua instituicdo serd promovido e em medida os outros principios serdo
restringidos” (AVILA, 2006, p. 165-166).

Nucci (2007, p. 484) admite a possibilidade deaplicar a teoria da
proporcionalidade, porém, em seu entendimento sedmata de colisdo de direitos ou
garantias fundamentais, mas sim de buscar umaiatacao perfeitamente harménica
entre os principios, direitos e garantias constinais. Como um principio ndo deve
sobrepujar o outro, a missdo do intérprete € dodmgar o “exato espirito da norma e
seu alcance”.

N&do obstante o posicionamento doutrinario diverpenso que o
principio da proporcionalidade ¢ o que melhor ateads anseios do intérprete na
apreciacdo da admissibilidade da prova produzidabejo da instrugcdo processual
penal, quando se tratar do imbricamento entre etdiindividual da privacidade e o
direito coletivo a seguranca. Ao se admitir a qaetho sigilo das comunicagfes de
dados, em cujo contexto se insere a comunicagaoepuril enquanto ato de
correspondéncia (meio - adequacéo), restringeliberaade individual do cidadao, no
gue tange ao aspecto da privacidade, como medidanamente necessaria para a
investigacdo de um crime ou instrugcdo processuadlpfim — necessidade), tudo
visando possibilitar a prova da autoria e viabilizapersecucdo criminal em juizo.
Dessa maneira, garante-se a ordem publica e, \Gardgquéncia, a manutencdo de um
Estado Democratico de Direitos (proporcionalidadhesentido estrito).

A andlise da Lei n. 9.296/1996 nos permite d@xtralgumas
consideracfes importantes para o presente deb@itéalrmente, faz-se necessario
considerar o carater subsidiario do meio probatétgso implica dizer que a
interceptacdo da comunicacdo de dados somenteagerigsivel quando ndo houver

outro meio para a prova do crime. Em segundo lugapps condicbes para que a
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medida seja decretada: a existéncia de indiciasvers de autoria ou participacdo do
investigado em infracdo penal punida com recltfsdo

Na apreciacdo da proporcionalidade em sentidotogster-se-a que
verificar se o meio adotado para atingir a finalEl@e relaciona ao interesse coletivo.
Nesse afazer, toda vez que um direito individuaivers contradizendo um direito
coletivo, como o direito a privacidade diante deeith & seguranca, impde-se que 0
coletivo prevaleca sobre o individual, ndo havengdortando, direitos e garantias
individuais que possam ser absolutos.

Pérez Lufio (2003) ressalva a admissibilidadéngitacdo ou suspensao
dos direitos fundamentais toda vez que estes, pmo me uma acdo individual,
limitarem ou impedirem de fato o exercicio dos itk subjetivos da maioria dos
cidadaos, ou colocarem em risco o Estado Demogrdéireito.

Assim, dentro da andlise da proporcionalidadepqimente dita é
possivel que o direito a seguranca publica presakmbre o direito individual da
privacidade, sob pena de se colocar em risco al&®amocratico de Direito.

O mesmo raciocinio devera ser adotado quanieebrg do sigilo de-
mail. Em que pese a tutela do sigilo de dados, todaguezessa liberdade individual
estiver acobertando uma pratica ilicita, imp8e-8e seja restringida, nos termos do
artigo 1°, paragrafo unico, da Lein. 9.296/1996.

Nesse sentido, Nucci (2007, p. 485, grifo nossssalta 0 Assento
Regimental n. 362/2003 do Tribunal de Justica dadésde Sao Paulo, que confere ao

Desembargador relator que tenha sido designado jpasestigar criminalmente

2 Importa salientar que os crimes contra a honrkir{za difamacéo e injaria), bem como o delito de
ameaca, sdo punidos com pena de detenc¢édo e podeeretrados por meio diaternet Portanto, seria
incongruente ndo se admitir a quebra do sigiloattosl quando for o Unico meio para se estabelecer a
prova da autoria do crime, como, por exemplo, essdade de se localizar o arquivo de esmail
injurioso no computador do suspeito, quando os sladdastrais fornecidos pelo provedorimternet
apontar que o cliente que fez uso do IP na data&ib investigado € o da esposa do indigitadoséles
sentido, existem decisdes judiciais admitindo aid@erkstritiva ao direito fundamental individual.
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magistrado, o poder de “determinar a quebra ddosmistal, telegréafico, telefénico,
fiscal,de dadose bancario” (grifo nosso).

Nao obstante o posicionamento adotado que @memissibilidade da
interceptacdo de dados, tem-se que a prova quentg@ssar aos autos deve ser
inutilizada por decisao judicial, a requerimentoMinistério Publico ou da parte, tudo
por conta da tutela do direito a privacidade das@eshumana, garantia individual
jamais excluida pela interpretacdo harmdnica bwascguklo principio da
proporcionalidade.

Afora a discussdo sobre a constitucionalidadeadigo 1°, paragrafo
anico, da Lei n. 9.296/1996, outro tema merececatena possibilidade de érgéos
publicos ou mesmo o provedor bigernetter acesso ao campo assuntoedmail sem
gue isso acarrete violacdo ao direito individuptigacidade.

Nao estamos falando da hip6tese em que o destmala mensagem
disponibiliza o0 seu contetdo aos 6rgaos public@s da possibilidade de o 6rgao ter
acesso ao cabecalho damail para analise do campo assunto e adocao de poliea
prevencéao criminal.

Levando em consideracdo quee-onail € um ato de correspondéncia,
estamos diante de um documento andlogo a carttolapisNessa, informacdes do
remetente, destinatario e seus enderecos sdodwsero lado externo do envelope.
Apenas o conteldo da missiva esta acobertado ipéo da correspondéncia epistolar.
Destaca-se, outrossim, que a pratica administrabikasileira, no que tange a
correspondéncia oficial, ndo raras vezes discrimi@@sunto no envelope para fins de
maior celeridade nos tramites administrativos.

Nesse sentido, frisa-se que o provedor se a#is®nde agéncia dos

correios assim como o cabecalho da mensagem etet€mequipara a parte externa de
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uma carta epistolar, nomeadamente nos campos atissirao remetente e destinatario
apostos no envelope. No entanto, o conteudo da epistolar ou o inteiro teor da
mensagem sao restritos ao remetente e destingtérianto, acobertado pelo sigilo.

Assim, se diante da suspeita de trafico de drogaficar a autoridade
policial que ha indicios de que o transporte dayaresta sendo realizado por meio de
carta epistolar, deve tecer diligéncias para tatalizada a carta suspeita, ainda lacrada,
devera esta ser formalmente apreendida, devendesegpar ao juiz de direito para que
autorize a sua abertura e, via de consequénciaerget a substancia entorpecente
encontrada em seu interior. Caso ndo se confirrsaspeita, a missiva devera ser
restituida, mediante auto de entrega, ao seu rataeteésse também é o entendimento
de Nucci (2007).

O e-mail ostenta caracteristicas similares, pois ao semlzmdo pelo
web-mail obter-se-do apenas as informacdes do remetextite,habrario e assunto. Para
gue o conteudo da mensagem possa ser visualizagessario se torna abrir a
mensagem. Dessa configuracdo se depreende quepo easunto é elemento externo
do e-mail e, portanto, ndo constitui o inteiro teor de seateldo, mas mero rétulo ou
representacéo desse.

A mudanca do meio para o envio da correspondénéb pode ser
motivo para tratamento diferenciado entre docungeat@logos.

No entanto, ha de se reconhecer que o0 acesselamailpelos 6rgaos
publicos esbarra em um imperativo legal. Necesssgidorna ter conhecimento do
usernamee senha do internauta, o que viola frontalmentira@ito a privacidade. Nao
obstante, nada impede que os provedores possamesae trabalho preventivo em
parceria com 0s 6rgaos publicos, uma vez que o flexdados necessariamente passa

por eles.
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Atualmente, os provedores tém se negado a prefiemacoes diante de
pedidos formulados diretamente pelas autoridadésigi® a fim de instruir inquérito
policial, inclusive no que tange aos dados cadasti@a usuario que fez uso do IP na
data e horario apontados, sob argumento do sigildadios tutelado pela Constituicao
Federal. Trata-se de posicionamento equivocads, pajue se pretendeu tutelar com a
norma constitucional foi a comunicacao de dadoluso informacional e ndo os dados
pessoais. Assim, ndo ha impedimento legal algumoeprovedor fornecer dados
pessoais como nome, nimero do RG ou CPF/MF e exxdqara fins de instrugcédo de
inquérito policial.

Por igual fundamento, ndo ha impedimento legafato de o provedor
prestar informacdes aos o6rgdos publicos que coementdo somente, dados do
remetente, destinatério e assunteednail para fins de adoc¢ao de politica de prevencéo
vitimaria.

Necessario se torna frisar, no entanto, que @opievalecer o
entendimento de que as informacdes contidas na;alioedoe-mail ndo estdo sob o
manto do sigilo de dados previsto na Constituic&deFal, ndo ha que se falar em
aplicacdo do postulado da proporcionalidade, po@® restaremos diante do
imbricamento de direitos e garantias individuaie gacessitem ser harmonizados.

O postulado da proporcionalidade € ferramental lpiara as hipdteses
concretas onde haja a necessidade de quebra do dgidados ou fluxo de
comunicacgdes em sistema de informética ou telematiccasy para revelar o inteiro
teor da mensagem eletréonica. No entanto, aindangoese admita esse entendimento,
h& de se observar a preponderancia do interesfieqpstbre o individual na analise do
principio da proporcionalidade, em especial no mumeda apreciacdo da

proporcionalidade propriamente dita.
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Seria de bom tom, no entanto, que houvesseamgukacao por parte do
Comité Gestor danternetno Brasil (CGl.br), enquanto 6érgdo com atribuigioa a
proposicdo de normas e procedimentos relativogyalamentacdo das atividades de
Internet a fim de evitar abusos e situagdes que possamofetireito individual a
privacidade. Com isso, ganha o usuario, ganha aicidade em geral e possibilita a
efetivacdo da prevencéo vitimaria.

Ha& de se considerar ainda que, sob o manto dostu sigilo, haja
eventual resisténcia dos provedores em fornecerdeados, motivo pelo qual nédo se
descarta a interferéncia do poder legiferante alooear lei que os obriguem a prestagéo
de informagcdes mediante requisicao da autoridatieiglo

Considerando que o documento insere-se plenamegdgse contexto
probatoério, especificamente em cujo ambito se abayde-mail cabe resgatar a

dimensao juridica dada ao documento.

4.2 Conceito juridico de documento

Etimologicamente, documento tem sua origem ki ldoceoe discq
ensinar e apreender, e no termentum instrumento (FURLANETO NETO, 2003).
Sua origem revela duas facetas, a de “testemunhia pasinar e transmitir
conhecimentos” e a de “testemunho como prova’ (LOPEPES, 1997, p. 12,
traducao nossa).

Aos olhos do Direito, a base conceitual de danimesta alicercada em
um tripé: tudo aquilo que estiver materializado emm suporte representar a

manifestacdo do_ pensamento humaao servir para_demonstrar um fatou

acontecimento que tenha relevancia juridica, pedeansiderado um documento.
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Verifica-se, portanto que, sob o ponto de vjsrddico, enfatiza-se a
gualidade do documento como testemunho para a.prova

Visando a conferir a autenticidade documentddilomatica tem sua
esséncia em “documentos escritos, legalmente wakdoevestidos de determinadas
formalidades”, os quais servem como “prova juridica administrativa de um ato”
(BELLOTTO, 1991, p. 31). Assim, ao analisar a réleia do documento para a
Diplomética, Guimardes (1998, p. 99) o enfatiza @dmaterializacdo de um ato
juridico-administrativo, de modo a surtir efeitasiflicos”.

Na visdo arquivistica, preserva-se o documemtor “‘causa de sua
capacidade de servir como provavdéndential valde ou como testemunho
(informational valug’ (BELLOTTO, 2007).

Se, por um lado, a Diploméatica se preocupa pwis a autenticidade do
documento juridico-administrativo, nota-se que oeid enxerga o documento com
uma proximidade maior da vertente abordada pelaiiigiica, sem, no entanto, se
dissociar, jamais, dos aspectos que permeiam ataidade diplomatica.

Aos olhos do direito, o documento é visto,rimgipio, como meio de
prova mas, nomeadamente no processo penal, ormesce no decorrer da persecucao
criminal a recognicado dos fatos criminosos impusado agente, também possui valor
histérico, na medida em que serve para resgatt@atas quoNesse processo de resgatar
os fatos como realmente aconteceram, ou seja, seahia verdade real, o Direito
procura suporte metodolégico na Diplomatica quaseldizer necessaria a prova da
autenticidade documental. Assim, verifica-se quetrés area do conhecimento —
Direito, Diplomatica e Arquivistica — embora contds diferentes sobre o documento,

acabam, dentro do aspecto multidisciplinar, se ¢emgntando.
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Ao conceituar documento sob o ponto de vistaligw, Nucci (2007, p.
459) aduz ser “toda base materialmente disposteoraeatrar e expressar um
pensamento, uma idéia ou qualquer manifestacdomtade do ser humangue sirva
para demonstrar e provar um fato ou acontecimento yridicamente relevanté.
(grifo nosso)

Nufiez Contreras (1981, p. 32, traducdo nossiedeocumento de
forma ampla como “um objeto corporal, produto daiddde humana que Ihe reflete e
gue conserva e transmite permanentemente a refaederde um fato alheio, alheio ao
préprio documento”.

No entanto, o conceito legal previsto no artkg? do CPP considera
como documentos “quaisquer escritos, instrumentas papéis, publicos ou
particulares”, e contrasta com o alcance do comaminhstruido pela doutrina, o que a
levou a tratar esse conceito como sendo o de dodomem sentido estrito
(TOURINHO FILHO, 2004; CAPEZ, 2006; MIRABETE, 2008{JCCI, 2007).

A moderna doutrina processual penal amplia angle da lei, sob o
argumento de que o texto legal “ndo exclui do ciboake documento os esquemas, as
fotografias, os desenhos, as microfotografias, ideos etc” (TOURINHO FILHO,
2004, p. 548).

Nucci (2007, p. 459) exemplifica salientando g@® documentos os
“escritos, fotos, fitas de video e som, desenhsguamas, gravuras, disquetes, CDs,
entre outros”.

O autor ainda resgata 0s ensinamentos de Eatilbbd, para quem “néo
€ possivel estabelecer limitagdes, devendo acstgualquer elemento material apto a

receber e conservar uma declaracdo de vontade opemkamento, expresso por
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qualquer modo capaz de ser compreendido, traduziderpretado” (ESPINOLA
FILHO, 1955, p. 160 apud NUCCI, 2007, p. 459).

Ao explicar o alcance do conceito de documemngwigto no artigo 232
do CPP, Tourinho Filho (2004) salienta que some#eescritos sdo considerados
documentos em sentido estrito. Estes se distingurarmstrumentos e papéis, publicos
ou privados.

Os papéis publicos sdo “lavrados por oficiabligd competente, no
exercicio de sua funcdo”, como, por exemplo, “dasgyde recolhimento de impostos, as
publicacbes de atos administrativos no Diario @ficétc”, enquanto os papéis
particulares seriam “todos aqueles ndo lavradooficial publico no exercicio do seu
cargo”, como, por exemplo, “uma carta, um convieapum baile etc” (TOURINHO
FILHO, 2004, p. 549).

O instrumento publico é aquele “lavrado poriafipublico competente,
em razao de seu oficio”, como por exemplo, o “test#o publico, a escritura publica
de compra ou venda de um imével”, enquanto o in®nio particular seria elaborado
por “particulares ou até mesmo por oficiais puldjaro em razdo do seu oficio”, como
por exemplo, a “nota promissoria, escritura paldicde compra ou venda de imoveis,
letra de cambio etc”.

A diferenca entre o papel e o instrumento é esie é revestido de
formalidades especiais e é elaborado para senpraie pré-constituida, no que tange
aos atos nele representado.

Segundo Tourinho Filho (2004, p. 549), os imaEntos publicos podem
ser administrativos, judiciais e civis. Os admimttos, “lavrados por funcionarios ou
empregados da administracdo publica”, como por pkeno “titulo de nomeacéo de

um funcionério”; os judiciais, emanados de um mendw Poder Judiciario, como por
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exemplo, “a sentenca, o0 mandado, o alvara etc” DO FILHO, 2004, p. 550); e
0S civis ou extrajudiciais, como sendo aqueles ad@s do particular e que dizem
respeito as relacdes juridicas relacionadas a slaaprivada, como por exemplo, o
contrato de compra e venda de um automével.

Os artigos 237 e 238 do CPP ainda mencionamoosnientos como
originais, trasladados e publicas-formas.

Documento original é aquele em sua “forma gemuirescrito em que de
origem se lancou o ato” (TOURINHO FILHO, 2004, 0% Distingue-se da copia, a
qual € sua reproducdo. Tourinho Filho salientanseespécies de copia o traslado,
“cOpia textual e auténtica, feita por oficial p@blicompetente, do que esta escrito no
livro de notas”, e a certiddo, “cépia de qualquezuimento publico”.

Pdblica forma “é a cédpia de documento avulsdra@a por oficial
publico” (TOURINHO FILHO, 2004, p. 550), a qual distingue do registro, “cépia de
documento ou instrumento, lancado em livro de nptdadicas, criado especialmente
para tal fim”, como por exemplo, o registro de wsaritura de compra e venda de um
imovel levado a cabo no cartério de registros dievars, bem como do extrato, “copia
parcial do documento”.

Os documentos podem ser classificados da segioimha (TOURINHO
FILHO, 2004, p. 550-552):
| — Quanto ao sujeito
a) publicos ou privados;

b) autégrafos, quando o préprio autor do documéntoautor do fato documentado, e
heterégrafos, quando o autor do documento € peddesente do autor do fato

documentado;
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c) olégrafos, quando a declaracdo provém do propraho do autor do fato
documentado, e alografos, quando a declaracaomprdgéutrem;
Il — Quanto ao fim
a) documentos de finalidade ou pré-constituidognda criados para servir como
prova,;
b) documentos de eventualidade ou causais, quaaloriados para servir Como prova;
Il — Quanto a funcdo probatodria
a) narrativos, visam a declaracéo de ciéncia odader de um fato;
b) constitutivos, visam constituir, modificar outiaguir relagdes juridicas;
IV — Quanto a relagéo existente entre 0 autor ®ogsso
a) processuais
b) extraprocessuais
V — Quanto ao meio usado na sua formacao
a) indiretos, quando o fato representado se tramsmi documento pela mente do seu
autor (carta, desenho, pintura) e diretos, quantidoose transmite para o documento
(fotografia);
b) escritos (carta), graficos (desenho, pinturkstizos (modelos de gesso ou madeira,
miniaturas etc) e estampados (fotografias etc);
VI — Quanto a forma
a) originais;
b) copias.

Apds a analise do conceito e tipologia docualebem como de acordo
com a moderna doutrina, para quem o documento @&ndestacdo da vontade humana,
materializada em um suporte e que tenha releviucidica, o e-mail pode ser

considerado como um documento sob o ponto dejuidthco.
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Nucci (2007) enfrenta a questédo ao salientarpgle método ampliativo
do conceito, ;e-mail pode ser considerado um documento. Justifica agaainio ao
aludir que o moderno conceito de documento abrdoggas bases suficientes para
registrar pensamentos ou outras manifestacéesrdada pois esta armazenado dentro
de um computador, no disco rigido”.

Ao analisarmos @-mail no contexto da classificacdo apresentada por
Tourinho Filho (2004), pode-se dizer que a mensagietndnica podera se enquadrar
em gqualquer uma das espécies apresentadas, deperdiergquestdes relacionadas a
autoria, local e finalidade para que for criado.

No decorrer do processo eletrénico, o envio rda garta precatoria por
meio do correio eletrénico o torna, quanto ao sujeim documento publico e quanto a
relacdo entre o seu autor e o processo, em um @émtarprocessual.

Porém, quando se trata de trocaedmailsentre duas pessoas onde se
discutem assuntos pessoais, estamos diante deaumeloto particular. No entanto, se
no conteudo doe-mail houver a confissdo de um crime, ter-se-4, em &elaap
processo, um documento extraprocessual, e quatado probatdria, um documento
narrativo, o qual visa a verdade de um fato.

Quando o remetente de uma mensagem eletroniGawen artigo de sua
autoria para submissédo do conselho editorial de newiata, tem-se, quanto ao sujeito,
um documento autégrafo; no entanto, quando encaminh artigo cientifico escrito
por outrem, tem-se 0 documento heterégrafo, pasitor da mensagem eletrdnica é
pessoa diferente do autor do fato documentandoasm, o artigo cientifico.

Na hipétese em que o diretor de uma empresaa gyvi e-mail um
memorando interno de sua autoria aos seus subdodingem-se, quanto ao sujeito, um

documento olografo, e quanto a forma, um documerniinal, entretanto, quando o
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memorando € de autoria de seu superior hierarggiicde o retransmite aos seus
subordinados, tem-se um documento alégrafo, e guéafitrma, uma copia.

O e-mail enviando por unsite de comércio eletrénico confirmando ao
cliente o atendimento do pedido caracteriza um whectio de finalidade ou pré-
constituido, e quanto a funcdo probatéria, um d@sue constitutivo, ao passo que o
emprego do correio eletrbnico para o envio de umaapo caracteriza, quanto a
finalidade, como um documento causal.

Por sua vez, quanto ao meio usado na sua foantga-se que e-mail
pode ser empregado para o envio de cartas, desgmhingas, fotografias, bem como
arquivos de video e audio.

Verifica-se, portanto, ser possivel o empregae-thoail para demonstrar
um fato juridicamente relevante, conforme expde dN2007), mormente quando
empregado nos termos da classificacdo de docunagnesentada por Tourinho Filho

(2004).

4.3 A possibilidade de emprego processual @email na realidade brasileira

A possibilidade do emprego de meio eletrbnico &a novidade na
legislacdo processual brasileira.

A proposito, a Lei n. 9.099/1995, a qual criowwzado Especial no
ambito civil e criminal, prevé que os atos procassiserdo validos sempre que
preencherem as formalidades para as quais fordimadss, atendidos os critérios da
oralidade, simplicidade, informalidade, economiacpssual e celeridade. Assim, a
pratica de atos processuais em outras comarcastgser solicitada por qualquer meio

idéneo (art. 13) ou habil (art. 65) de comunicacéo.
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Ao comentarem o artigo 65 da Lei 9.099/1995n@rer et al. (2005, p.
94) salientam que “a previsdo do § 2° visa imprimiaior celeridade a causa,
permitindo ao juiz que, em vez de expedir a cartagioria, utilize-se de qualquer meio
hébil a sua disposicao, principalmente o ‘fax™.

Importa salientar que Grinover et al. (2005pnforos autores do projeto
de lei que gerou a Lei 9.099/1995, de forma quesems comentarios, ndo excluiram o
emprego dee-mail Tanto assim que Mirabete (2002, p. 71-72), aertebservacgdes ao
mesmo artigo da Lei 9.099/1995, prevé ndao haverdimento para que “o Juizo
solicite ou requisite tais diligéncias por merociofi carta, telegrama, telex, fax,
computador (e-mail), radiograma ou telefone”.

Posteriormente, a Lei 9.800, de 26 de maio @9 1Permitiu as partes a
utilizacdo de sistema de transmissdo de dadosgemsdipo fax-simile ou outro meio
similar, para a pratica de atos processuais quendem de peticdo escrita.

Para tanto, a responsabilidade sobre a qualiddakelidade da peticéo
transmitida fica a cargo do usuario, sob penatigticia de ma-fé, sendo que nos atos
sujeitos a prazo, os originais deverao ser depmstam juizo no prazo de até cinco
dias apds o recebimento da peticdo por meio eletrpanquanto nas demais hipéteses,
0s originais também deverdo ser entregues no mlaztnco dias, porém apos o seu
recebimento.

Ao expor sobre os possiveis meios de impetrdgddabeas Corpu$,
Gomes (2005, p. 401) oferece grande contribuicadedate, na medida em que acha
possivel ser o remédio constitucional propostorpeio de “telegrama, telex ou fax ou

e-mail”. Verifica-se que o autor equipara-onailao fax simile.

3 0 Habeas Corpug um remédio constitucional para aquele que sofrese achar ameacado de sofrer
violéncia ou coacdo em sua liberdade de locomgugdio)egalidade ou abuso de poder. Trata-se de uma
acao de impugnacao com assento constitucionalpéedzuno artigo 5°, LXVIII, da Constituicdo Federal
Por estar inseria como garantia individual, tratade clausula pétrea ou grupo intangivel, a qual na
podera ser objeto de modificagdo nem por emendadituicao.
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No entanto, o emprego domail pelas partes na qualidade de meio
similar ao fax simile fez com que os Tribunais esigionassem de maneira diferente.
Assim, verifica-se basicamente, duas correntes:petemadmissdao como meio similar e
outra pela ndo admissédo denailcomo similar ao fax simile.

Em sintese, o Superior Tribunal de Justica (Sdd)forma majoritaria,
posicionou-se pela ndo aceitagédo do envio de pepgd meio do correio eletronico,
sob 0 argumento de quesemailndo € instrumento similar ao fax simile. Além daisn
firmou-se o entendimento de que a peticdo enviadaimplese-mail é desprovida de
assinatura. Vale lembrar que, de acordo com ocatd do CPP, cabe ao juiz prover a
regularidade do processo. Em face disso, peticio agsinatura considera-se ato
inexistente (ANEXO A).

Por sua vez, a primeira Turma do STJ, por meiMaistro Humberto
Gomes de Barros, buscou amparo nos exemplos donétiRegional Federal (TRF) da
12 Regido e no Tribunal Regional do Trabalho (TR&)Santa Catarina, os quais, em
2003, j& aceitavam a peticdo eletronica Witernet para se posicionar no sentido
contrario as demais Turmas do STJ. Assim, enteseiene-mail similar ao fax simile
para a pratica de atos processuais que dependpetici&o escrita, bem como asseverou
gue a falta de assinatura na peticdo enviada pogieeletronico ndo tem o condéo de
caracterizar o ato inexistente, quando o origidalyidamente assinado, € remetido
oportunamente, dentro do prazo de cinco dias, erosos da Lei 9.800/1999 (ANEXO
B).

Em juizo de admissibilidade déabeas Corpusmpetrado por meio do
correio eletronico, o Tribunal de Justica de Saald&TJ-SP) proferiu decisdao no

sentido da necessidade de autenticagdo mecanjano de cinco dias, nos termos da
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Lei 9.800/1999. Assim, admitiu a impetracdo da wh@gior meio d@-mail desde que
satisfeita a exigéncia da entrega da peticdo aligin prazo legal (ANEXO C).

Regulamentando a Lei 9.800/1999, o STF edit®esolucdo n. 287, de
14 de abril de 2004, a qual instituiu o eSTF, Viakndo as partes peticionarem por
meio do correio eletronico. O sistema foi elaboradponto de exigir que a parte se
cadastre perante o Tribunal e posteriormente acesiséeema na propria pagina no STF,
necessitanddogin e senha individual e intransferivel para o envéo piticdo. No
entanto, 0 emprego do sistema nédo desobriga a ganpeotocolizar a peticdo original
no prazo de cinco dias, conforme estabelece coafti@ seu paragrafo Unico, da Lei
9.800/1999 (ANEXO D).

Vale lembrar que togin e a senha individual e intransferivel identifica o
profissional que estiver peticionando, pois sewodaerdo eletronicamente conferidos
com a base de dados do sistema, onde estardo aadazeos dados preenchidos no
momento do cadastramento ukernamee da senha.

Antes da criagao do eSTF, a Ministra Ellen Graenitiu voto rejeitando
embargos de declaracdo proposto contra Embargosn&#gis em Mandado de
Seguranga, sob o argumento de que assinatural diiitaé assinatura de proprio punho,
sendo que somente poder-se-ia admiti-la no processis regulamentacdo (ANEXO
E).

Atualmente, o STF tem admitido o envio de petigér meio do correio
eletrbnico, desde que sejam obedecidas as regeastps na Resolucdo 287/2004
(ANEXO F).

Na mesma seara, a Lei n. 10.259, de 12 de @dh2001, a qual criou os

Juizados Especiais Civel e Criminal no ambito dstiges Federal, possibilitou aos
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°  u

tribunais, em seu artigo 8°, § 2°, “organizar sgauie intimacdo das partes e recepcéo
de peticdes por meio eletrbnico”.

Na sequéncia, a Lei n. 11.218, de 16 de fewedkr2006, publicada em
17 de fevereiro de 2006, a qual entrou em vigosapd periodo deacatio legisde 90
dias, introduziu o paragrafo Unico ao artigo 154QRC, ao prever que “os Tribunais,
no ambito de sua respectiva jurisdicdo, poderdopdiisar a pratica e a comunicacao
oficial dos atos processuais por meios eletronicat®ndidos os requisitos de
autenticidade, integridade, validade juridica ermperabilidade da Infra-Estrutura de
Chaves Publicas Brasileira — ICP-Brasil”.

Mais recentemente, a Lei n. 11.419, de 19 deerdbm de 2006,
introduziu o paragrafo segundo ao artigo 154 do ,GPQual prescreve que “todos 0s
atos e termos do processo podem ser produzidasniitidos, armazenados e assinados
por meio eletrénico, na forma da lei”.

Se por um lado havia divergéncia doutrinarieSdd quanto ao emprego
do e-mail como instrumento para efetivacdo do processo, gomposicionamento
prevalente no sentido de ndo admitir o empregoadeio eletrénico para o envio de
peticbes, a entrada em vigor das leis 11.218/2004.419/2006 dirimiu quaisquer
duvidas. Atualmente, e-mail é e deve ser considerado como um instrumento gara
efetivacdo do justo processo.

Vale lembrar, no entanto, que o empregousernamee senha nao é
absolutamente seguro. E muito comum que as pessoatham senhas que possam ser
facilmente lembradas, deixando de lado a escollsendlas aleatérias, mais dificeis de
serem decodificadas. I1sso pode acarretar inseguranidica. O emprego da infra-
estrutura de chaves publicas (ICP-Brasil) trardomaonfiabilidade ao sistema, bem

como seguranca juridica, jA& que as peticbes sesBdgatoriamente, assinadas
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digitalmente, o que impedir4 que o emitente repadienteddo ou mesmo a autoria da
peticdo encaminhada ao Tribunal por meio do correleironico, estando em
consonancia com a Lei 11.419/2006, a qual buscanapleta informatizagcdo do
processo.

Paralelamente ao empregoealmail como instrumento para a efetivagéo
do justo processo, verifica-se, cada vez maisiliaagiio desse instrumento como meio
de prova. A propoésito, o TJ-RS vem admitindo o@oreletrbnico como meio de prova
em acgéo de reparacdo de danos em face de mengggeasas, bem como para fins de
caracterizar a contravencdo penal de perturbacasoslsego, na hipétese em que o
agente enviou vinte e duas mensagens por meio deiaceletrénico ao local de
trabalho da vitima, com a finalidade de desestabila tranquilidade do desafeto
(ANEXO G).

No entanto, o outro lado da moeda também metestaque. Observa-se,
cada vez mais, 0 emprego elonail para a perpetracdo de fraude.

A fraude se caracteriza pelo emprego de embastmdo, artificio ou
estratagema para derrotar a vigilancia da vitindo Bk impde restricdo alguma quanto
ao meio empregado para a fraude. Necessario, amtentjue seja idénea, capaz de
iludir a vitima (BITENCOURT, 2006).

Assim, tem-se @-mail como instrumento para erackef* inserir um

keylod® no computar de sua vitima. Trata-se de um programiicioso, auto-

4 Paesani (2000, p. 37) faz uma distingdo dmkerético e o ndo-ético. Para a autora, o primeiredus
invadir o computador de outrem por meio de breadas6nicas como forma de alertar as grandes
corporacdes, criadoras desftwares de que existem falhas a serem corrigidas, enqueitackersnao
éticos oucrackersseriam aqueles que de forma destrutiva, tentdfimwvadir, na surdina, os portdes de
entrada dos servidores Internet, que sdo a mahmafde disseminar informacgfes”. Em outras palavras
o crackersempre faz uso da informatica para o mal.

5 Keylog € um virus que permite a captura de dados inficositTambém é denominado tiejan
horse cavalos de troisscane spyware Alguns cavalos de tréia permitem até a interggaaambiente
clandestina.
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executavel, que tem a funcdo de monitorar a maglonasuario visando a captura de
dados informaticos, tais como senha bancaria e midsconta corrente do cliente de
um net banking Logo apds estar na posse dos dados, o agente tpaatgiilamente,
acessar 0 banco eletronico e fazer operacoesrddetrancia como se fosse o titular da
conta corrente, consumando a subtragéo do dinfreinoluta esta que Furlaneto Neto &
Santos (2005) amoldaram como furto qualificado enetgi fraud&.

In casy a fraude é empregada para a captura dos dadosatfcos sem
que o titular da conta corrente perceba, viabiibaque ocracker acesse o banco
eletrdnico como se fosse o proprio correntistaseorando a subtracao.

Para tanto, o agente usa a denominada engesbaiéd’ visando a fazer
com que a vitima abra e-mail e acesse ¢ink ou anexo onde contém o programa
espido, ocasidao em que este automaticamente alinshard diskdo computador de
sua presa, possibilitando a captura dos dadosmaficos indispensaveis para a
perpetracdo do crime de furto, facilitando, assirsia consumacao.

A titulo de exemplo, observou-se que, em 1%gerkiro de 2006, varias
pessoas de Marilia/SP receberarmail cujo emitente se identificou conuperior
Tribunal e delimitou o assunto conpyocesso movideem cujo conteudo fazia mencgéo
de que havia sido protocolizada junto ao Superiabufial de Justica acdo de
indenizacdo por danos morais contra o destinatd@omensagem. Assim, caso 0
receptor quisesse obter maiores informagdes deebcar em umlink contido noe-

mail. Observou-se, no entanto, que-mail foi enviado em um final de semana, quando

6 O Crime de furto mediante fraude esta descritartigo 155, § 4°, Il, do Cédigo Penal:

Art. 155. Subtrair, para si ou para outrem, colsaia movel:

[--]

8§ 4° A pena é de recluséo de 2 (dois) a 8 (oito},a@multa, se o crime é cometido:

[--]

Il — com abuso de confian¢a, mediante fraude escalada ou destreza; (grifo nosso)

*” O termo engenharia social foi empregado por DomiMgartin Montanaro Barrales, perito em
seguranca eletrénica, em palestra proferida nonr&abre Direito Eletrénico, organizado pelo IPEC —
Instituto Paulista de Educagdo Continuada, reaizzd novembro de 2005, na cidade de Séo Paulo,
onde abordou a recuperacéo de indicios e vesgtgto®nicos em um contexto de crime digital.
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0s 6rgados do Poder Judiciario somente trabalhamegime de plantdo, bem como, ao
se verificar as propriedades do emitente, podees#éicar que 0 emissor ostentava

endereco eletronico processos@stjd.gov.br, siggango corresponde ao STJ. Ademais,
0 conteudo da mensagem fazia mencdo a uma lesieate. Todas essas evidéncias,
além de outras, somadas ao tema do campo assumtagterizam auséncia de

credibilidade da mensagem, fato pouco explorada pedratura para alertar aos

usuarios desse meio de comunicagdo. Ndo obstarias \pessoas acabaram clicando
na janela, de forma a permitir que se instalasssuEnmaquina o programa espiao.

No mercado, ha uma variedade de programas ddsilng para
gerenciamento de redes e que podem servir comdoadedrodia, dentre eles, o NetBus
Pro, o qual, apds ser descoberto petaskers chegou a ser utilizado como tal.

Trata-se de ursoftwareconhecido, atua na base operacionaltilodows
e sua versdo 2.10 pode ser obtida gratuitamened/inde®®. Faz-se necessario frisar, no
entanto, que aplicativos mais modernos oferecerorncaipacidade para se ocultar no
computador da vitima, permitindo acackera captura das informagfes sem que esta
perceba, no entanto, o NetBus Pro 2.10 foi adotadwm base de analise por apresentar,
em linhas gerais, a mesma metodologia dos program@s modernos, exercendo,
basicamente, as mesmas fungoes.

Assim que o programa infecta a maquina do usuéxrackerconsegue
capturar o IP do aparelho invadido de forma que,seguida, configura o programa
para que possa acessar remotamente o computadotadd. Em sintese, isso lhe
permitira, como funcdes basicasofl functiony abrir e fechar o CD-Rom do
computador infectado, incapacitar ou restauraclade (isable keys ou restore keys

trocar ou restaurar os botées do mowsseap buttons ou restore buttgnacessar uma

8 0 eMule é um programa de codigo aberéer-to-peerjue permite o compartilhamento gratuito de
arquivos entre os usuérios. Pode ser encontradiiodttp://www.e-mule-projetc.net.
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URL através do computador infectadgo(to URL ou enviar um texto para o
computador monitoradesénd text

O acesso remoto ao computador infectado peraiitda aocracker
acessar e gerenciar o conteudo do Hik (manage), podendo fazemdownload
(download fil@ de um arquivo, altera-lo, apaga-lo, bem comorinsen documento no
computador monitoradapload filg.

A figura 2 retrata exatamente a visaoadacker no momento em que
esta utilizando o aplicativeile Managerpara inserir um documento no computador

infectado.
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Com a funcao espiasgy functiong permite-se a@racker capturar o
que for digitado por meio do teclado do computddfactado keyboard listejy obter
as imagens da tela do equipamento monitoradipt(re screen image capturar
imagens por meio daeb can(capture camera vidgpbem como efetuar a captacéo de
audio tecord sounil

O emprego simultaneo dos aplicatikayboard listere capture screen
image permitem accracker identificar o endere¢co do banco eletrénico qué eshdo
acessado, bem como a senhaN# Banking ainda que esta seja digitada em teclado

virtual, com emprego dmouse
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A figura 6 exibe a tela vista a partir do conguar docracker no
momento em que esta monitorando o acesso de undsitbanco eletrdnico por parte
da vitima. Nota-se que além de visualizar todageas que estdo sendo digitadas por
meio do teclado, consegue capturar as imagens aitanoPortanto, 0 emprego do
teclado virtual ndo impede a identificagcdo da sepbs o sistema gera uma sinalizacao
no local onde anousefoi posicionado para acionar o nimero (no casajroero 9).

Importa salientar que a pagina det bankingé protegida para nao
permitir acesso por terceiros, mas isso ndo impedeiacdo do cavalo de troia, pois
este esta infectando o computador do ustfaeimdo a infra-estrutura informatizada da
instituicdo bancaria e, tudo isso, somente € pelaipartir de uma acéo realizada pela
vitima, titular da conta corrente, que em regrav@da a tal no momento em que acessa
0 e-mailfraudulento.

A vista disso tem-se, em especial, a fraudsgiaindo a composicao do
assunto de-mail ou, em outras palavras, uma construcao de asdamtanail que se

presta a fins fraudulentos, como se verifica aisegu

*9 Necessério se torna consignar que essa situapdértapodera ocorrer quando o Usuario acessat o
bankinga partir de um computador j& infectado por um lcada tréia. Nesse contexto pode-se citar, a
titulo de exemplo, equipamentos situadoslamhousescyber cafés ou mesmo o equipamento de um
amigo.
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5 A DIMENSAO CRIMINAL DO E-MAIL

5.1 Direito, ética e moral: subsidios para a compenséao da fraude®

No universo, existem coisas que surgem sem aag&xdo homem — o
mundo natural — e outras que nascem em face dé&néecia de sua inteligéncia ou de
sua vontade.

O ser humano é marcado pela necessidade devéonid em sociedade
que, por sua vez, pressupde a manutencao de reldededividuos entre si e destes em
funcdo de coisas.

Para que essa convivéncia em sociedade possahaseroniosa,
necessario se torna o0 estabelecimento de valoresesEvalores decorrem de
acontecimentos que ocorrem em sociedade e gerancamsaqiéncia no campo fisico.
ApGs ser amplamente discutido pela sociedade ergptesentantes, sdo transformados
em lei, imperativos que delimitam como o ente dat#wve se comportar diante de um
fato. Em sintese, € o que Reale (1986, p. 67) dmaoia de Teoria Tridimensional do
Direito: “uma integragao normativa de fatos e veddr

Nesse afazer, impOe-se ao legislador que dessitwacdes que relatem
como o individuo social deve se comportar, atridaias respectivas sangdes em caso
de descumprimento do mandamento imperativo.

A necessidade de imposicdo de sancdo decorre puigoria
obrigatoriedade do cumprimento da norma, pois, castrario, esta perderia 0 seu
carater imperativo, ficando o Estado sem mecanigaos obrigar o cidaddo a cumpri-

la.

0 O conceito de fraude foi abordado no item 4.3pmmnento em que se discutiu a possibilidade de
emprego processual @emailna realidade brasileira.
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Importante frisar que toda norma ética expressguizo de valor com a
correspondente sancdo, porém, esta pode ser vialgdalquer momento, dependendo,
Unica e exclusivamente, do comportamento do semhamAssim, as normas acabam
por limitar o comportamento do homem em sociedaule, em outras palavras,
condicionam o que ele pode ou nao fazer.

Observa-se, no entanto, a existéncia de beiwicjos que dizem respeito
mais diretamente ao individuo enquanto outros etingnediatamente a coletividade.
Para Reale (1986), quando o homem age sob o pridamglenitude de sua
individualidade, a Etica toma o nome de Moral, virsdrefletir o bem estar individual.
Por sua vez, quando a Moral é vista sob o aspestoalacées intersubjetivas, a Etica
assume duas vertentes distintas: a Moral Sociagrdente dos costumes e convengdes
sociais, e a do Direito.

Para Reale (1986, p. 42), a teoria do “minimoo&tconsegue explicar
essa intima relacdo entre a Moral e o Direito. dlesmtexto, “o Direito representa
apenas o minimo de Moral declarado obrigatério pque a sociedade possa
sobreviver”.

O autor ressalva, no entanto, que aquilo queéawral é imoral ou
amoral, ou seja, indiferente a moral. Cita comong{e a regra de transito que
estabelece que o condutor do veiculo deve trafpglar lado direito da via publica.
Caso venha ocorrer uma mudanca legislativa quendie que os motoristas passem a
trafegar pelo lado esquerdo, em nada afetara didanta (REALE, 1986).

Destaca-se haver um anseio social de que tudio age for imoral deve
ser tutelado pelo Direito, porém, nem tudo que érané ilegal. Quando uma idosa

entra em um 6nibus circular lotado, impGe-se, paa questao moral, que 0 mais jovem
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ceda o lugar para ela, no entanto, caso isso ndoave acontecer, ndo havera ilicito
algum.

Vale lembrar que o que diferencia a Moral deeldir € a coercibilidade.
A coacdo € empregada para que as normas imperadj@s cumpridas, enquanto a
moral é incoercivel. Via de conseqiiéncia pode-@arfrque o Direito cuida das
condutas exteriorizadas pelo homem, enquanto alMizreespeito ao intimo da pessoa
humana. Assim, uma pessoa que esteja pagando &isngrovisionais a um parente
por ordem judicial, somente realizar4d um ato mqualindo se convencer, intimamente,
da necessidade de haver solidariedade econdmigacantonjuges e parentes.

Para autores como Sanchez Vasquez (1975), BevErb94), Srour
(1998) e Mora (2001), a Moral é um dos objetos sted® da Etica. Esse aspecto é
retratado por Guimardes (2006, p. 239) em ponderags aspectos éticos em
organizacdo e representacdo do conhecimento. @ mut@ a reflexdo a partir da
concepcao filosofica da Etica como area “de estugotrata dos valores e da conduta
do homem na sociedade, notadamente no que tangegéass de conduta que
preconizaréo os direitos e deveres do mesmo nextornsocial”.

Porém, ndo ha consenso doutrinario a respeitobjio da Etica. Em
uma abordagem sobre a ética informatica e a daci@i@a Informacéo, Weckert e
Adney (2000) tratam Etica e Moral de forma indistinPara os autores, a Etica se
preocupa em como devemos viver e com as relacdesubjetivas, englobando um
conjunto de regras, cddigos que orientam ou guiessarconduta, bem como aspectos
comportamentais.

Moore (1998) destaca que a grande maioria tfzsofos éticos concorda

que a Etica pode ser definida a partir de uma danawmanaoaou ma No entanto, o
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autor entende que a Etica vai além ao buscar respeisando saber, concretamente,
gue é bone o que é mawu, em outras palavras, o queegtoou errado.

Nesse sentido, Marcondes (2008) chama a atgragaco aspecto de que
enquanto a Moral se preocupa com o estudo dassrdgraonduta do homem, a Etica
esta voltada para o estudo dos valores moraigtadty por Guimarées (2006) como a
consciéncia espontanea “dem agire dobem fazet.

Weckert e Adney (2000) destacam a controvérsistemte entre 0s
filbsofos quanto a questdo de se identificar o @bemou o que énau Para tanto,
pontuam as teorias mais importantes, classificadadois grandes gruposohjetivista
(existem verdades morais plenas, mas nao absokitas}lativista (os valores éticos
devem ser estabelecidos de acordo com determimattexto social). Nesse aspecto,
Guimaraes (2006) ressalta que estas teorias piEssup estudo da Etica “a partir da
forma como os valores sao encarados”.

A teoriaobjetivista(WECKERT; ADENEY, 2000; GUIMARAES, 2006)
pode ser analisada sob quatro vertentes: a) natncalo correto é algo perceptivel
pelos meios ordinarios, decorrente de uma acaaen® por finalidade a felicidade
humana, a harmonia social ou a sobrevivéncia déce&gp b) intuicionismo (o valor
moral da acdo é obtido por meio da intuicdo); ofidedivina imposta (o correto € a
acdo aprovada pelas regras divinas); d) racionali@ncorreto é a acdo prudente do
homem médio para uma determina situacéo).

Por sua vez, a teorieelativista (WECKERT; ADENEY, 2000) é
analisada sob duas vertentes: a) o relativismairalifos valores morais sao relativos a
uma cultura ou sociedade em particular); b) subgetio (também denominado de
relativismo individual, representa os valores n®madlividuais que expressam o bom e

mau).
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Reale (1986) retrata a relacdo do Direito comlaaal aduzindo que
aguele é parte desta, porém, munido de garantiesifisas, ja que as regras morais
podem ser descumpridas de maneira espontaneandaxigguelas erigidas a categoria
de lei (norma + coacgdo), que mecanismos sejam aisnvisando impor eventuais
sang¢fes por seu descumprimento, enquanto cordiaz social.

Ao fazer uma aproximacgédo da Etica com a Orggéiza Recuperagio
do Conhecimento, Guimardes (2006) apontarigacidadecomo o valor ético mais
discutido na colecdo do periodi€thics and Information Technolog¥999-2003), em
especial no que tange a questaommitoramento

Destaca o autor a incidéncia de discussfes ti®sowualores éticos
preponderantes: @o compromisso, da seguranca e da liberdade

Ao ampliar o corpus de investigacdo, Guimarded. €2008) analisaram
a literatura constante niournal of the American Society for Informatione®cie and
Technology(JASIST),Journal of Documentation, Knowledge Organizatioataloging
& Classification Quarterly, The Indexer and Ethiaad Information Technologyno
periodo de 1995 a 2004, e constataram gpevacidadefoi o valor ético objeto de
maior producéo literaria.

Ao se fazer uma aproximagao com a questao dddrao campo assunto
do e-mail verifica-se que o tema acaba por tangenciar esdeses éticos. Como a
fraude é empregada para a instalacdo do progrgm@oegue vai permitir agracker
controlar remotamente o computador da vitima, exi@dese, aqui anonitoramentp
enquanto desdobramento gdavacidade Ademais, a intencdo do agente € capturar
dados informaticos para permitir-lhe a consumagéeridne de furto, questdo afeta a

seguranca
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Importa salientar que o agir @oacker afronta diretamente alguns dos
compromissos éticos apontados por Guimardes (28®@ue se refere a informacéao,
em especial em relagdo aos aspectos da credildligadlica (FROEHLICH, 1994),
atualidade e precisdo (FERNANDEZ MOLINA; GUIMARAE)02).

No emprego da fraude, cracker procura elementos para conferir
credibilidade publica a mensagem, inserindo logesidentificam instituicbes publicas
ou privadas conhecidas nacionalmente, ao mesmoote&mp que busca se valer de
situacOes atuais, de repercussdo. Como exemple;g@dencionar as mensagens que
se valem do logo e nome da Receita Federal pa@taoho contribuinte que instale
um programa para correcdo de uma falha na dectardedajuste anual, em pleno
periodo de vigéncia do prazo para a entrega dardeélo ao fisco. Ademais, se nao
houver precisdo no campo assunto edmail de forma a dar credibilidade ao seu
conteldo, @rackerndo conseguird o seu intento. Assim, tem-se o caspunto de-
mail como mediador entre o emitente da mensagem e aséelido.

Importa salientar que a violacdo aos valoresoétapontados, em face
das consequéncias decorrentes da condutaag&er, possui uma dimensao criminal, a

ser estudada a seguir.

5.2 Crimes Informaticos: conceito e classificac&b

O surgimento dos crimes informéticos nos reraefgiropa, em especial

a década de 1989 conforme aponta Ferreira (2000) com base em iBe&ber,

1 Além de atuar na represséo de crimes praticadosigio do computador, o autor vem se dedicando a
pesquisa dessa criminalidade, sendo possivel,simeluno &mbito do programa de Pdés-graduacdo em
Ciéncia da Informacgdo da Unesp de Marilia, umaddgem sobre a “Pornografia infantil na Internet:
elementos diplomaticos como subsidio a caractérizedg delito” (FURLANETO NETO, 2003).
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professor da Universidade ®élirzburg o qual relata algumas matérias jornalisticas a
respeito. No entanto, somente na década seguioigr@am-se estudos e pesquisas sobre
o tema. Porém, a autora ressalta que na décadBf@en@tou-se uma potencializacao de
tais delitos, em especial no que tange as manipedagde caixas bancarias.
Evidentemente que o crescimento da criminalidadernmitica esta eminentemente
relacionado com a evolugédo do computador e o sergodanternet

No Brasil, tais crimes ganharam destaque na ddécde 1990,
vivenciando, atualmente, uma realidade de cres¢onexponencial em todo o mundo
(FURLANETO NETO, 2003).

Em que pesem os esfor¢cos da doutrina em enfrentama, tanto a
denominagdo quanto o conceito de crime informatinda ndo se tornou assente.

N&o h& consenso quanto a denominacao, tantm ags se verifica o
emprego de termos como crime informatico, crimeitalig crime virtual, crime
cibernético owcybercrimes crimes ndnternet crimes eletrénicos, crimes teleméticos,
crimes de computador etc para designar os crinrsgg@dos por meio do computador
ou contra os equipamentos informaticos (DAOUN; BLURDOO; INELLAS, 2004;
LIMA, 2006; DAVARA RODRIGUEZ, 2007). Tais aspectospr sua vez, revelam o
quao atual e pulsante constitui essa tematicayeéndas contingéncias sociais.

Nesse sentido, especial contribuicdo traz DaRamdriguez (2007), para
guem a expressao delito informatico foi aceita pelatrina por conveniéncia.

Para o autor, ndo ha nenhum crime informatipdidado no Cddigo
Penal espanhol. Assim, ha de se amoldar as conpgetpstradas com o emprego do

computador os tipos penais existentes no prépriaigédPenal e leis extravagantes.

2 A origem dos primeiros crimes informéaticos tamb&motivo de divergéncia na doutrina. Para Lima
(2005), os crimes de informética surgiram em meadodécada de 1970, com o crescimento do uso do
computador.
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Tanto no Brasil quanto na Espanha vigora, engnaapenal, o principio
da legalidad®, de forma que, para se considerar a conduta dateagemo tipica e
antijuridica, devera ela estar previamente desenitdei penal como crime. Ora, quando
o homem inventou a arma de fogo ndo houve a néeglesde se modificar o tipo penal
do homicidid*. A arma de fogo apenas tornou-se um novo instrton@ara a
concretizacdo da conduta de matar alguém. Assimel@cqgue matar outrem com
emprego de arma de fogo ou arma imprépriespondera pelo mesmo crime.

Ser& que a invencdo do computador e o surgindanboternet fizeram
com que houvesse a necessidade de criar um naiw @it

Evidentemente que ndo. O Direito Penal brasileja tutela
satisfatoriamente a maioria das condutas ilicitesgpdem ser perpetradas por meio da
rede mundial de computadores. A interferéncia diepéegiferante se torna necessaria,
apenas, nos casos onde a lei penal ndo alcanca, pmmexemplo, a questdo de se
criminalizar ou ndo a posse de material pornograiidanto-juvenil (FURLANETO
NETO, 2003).

A denominagdo “crimes informéaticos” emprega aassificacdo
doutrindria dos crimes em espécie. Portanto, asjugines previstos na legislacéo
penal e que admitem a sua pratica com o empregoohputador sao classificados

doutrinariamente como crimes informaticos. Faziesed®, apenas, ao instrumento ou

%3 O principio da legalidade em matéria penal disp@en&do ha crime sem lei anterior que o defina, ndo
h& pena sem prévia cominacao legal. Estd consagoeaigo 1° do Cédigo Penal brasileiro.

** 0 delito de homicidio esta tipificado no artigd. i Cdédigo Penal e é conceituado como a conduta de
“matar alguém”.

* Para o Direito Penal, arma “é o instrumento wtiiz para defesa ou ataque” (NUCCI, 2003, p. 516).
Arma propria é agquela destinada originariamenta gefesa ou ataque, como a arma de fogo, o puanhal,

faca etc, enquanto arma imprépria € aquela que gEdetilizada, eventualmente, para defesa ou efaqu

mas que néo foi criada para essa finalidade, cornabo de uma enxada utilizada para agredir uma
pessoa.

* Essa indagagéo se faz na mesma tdnica com queeséona se o advento tternetfez surgir uma
nova Ciéncia da Informacao.
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meio para a perpetracao do crime. Assim, tém-s&ioes de forma livre, que podem
ser praticados por qualquer meio eleito pelo sugitvo do crime, bem como os crimes
informaticos, quando o computador é empregado costoumento para a pratica do
ilicito. Como exemplos de crimes informaticos podancitados os delitos de insercao
de dados falsos em sistema de informatdeso de modificacdo ou alteracdo n&o
autorizada de sistema de informac¢8es

Davara Rodriguez (2007, p.364) define o deliforimatico como

la realizaciébn de una accion, reuniendo las cardsticas que
delimitan el concepto de delito, sea llevada a calibzando un
elemento informatico y/o telematico, o vulnerands dlerechos del
titular de un elemento informético, ya sea hardwarsoftware.

Nota-se que o autor enfatiza o delito inforn@itendo o computador ora
como instrumento, ou seja, meio para a perpetrdgatelito, ora como objeto, quando
a conduta ilicita visa atingir o computador, inotlo software e hardware ou as
informacgBes armazenadasmard diskou periféricos.

No entanto, Davara Rodriguez (2007) ressalta @umnceito abarca
apenas a pratica de delitos perpetrados exclusiv@mgor meios informaticos ou
telematicos, j& que, em seu entendimento, os defjtee eventualmente podem ser
cometidos com 0 emprego do computador sao trafaeloDireito Penal em geral.

Enfatiza que, para se enquadrar uma condutaalolo culposa dentro do

contexto dos crimes informaticos, faz-se necesspr@o computador seja meio para a

>" Art. 313-A. Inserir ou facilitar, o funcionério tamizado, a inser¢éo de dados falsos, alterar cluiex
indevidamente dados concretos nos sistemas infadat ou bancos de dados da Administragao
Pudblica com o fim de obter vantagem indevida paoa gara outrem ou para causar dano:

[..]

%8 Art. 313-B. Modificar ou alterar, o funcionarigstema de informagdes ou programa de informatica
sem autorizagdo ou solicitagdo de autoridade camjeet

[--]

Paragrafo Unico. As penas sdo aumentadas de 1/®(¢o) até a metade se da modificacéo ou alteracédo
resulta dano para a Administracao Publica ou padnunistrado.
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sua pratica e que o agente tenha a finalidade ¢ oima vantagem que pode acarretar
um prejuizo a outrem (DAVARA RODRIGUEZ, 2007).

Gomes (2000) e Ferreira (2000) esposam o ememio de que no
contexto da criminalidade informatica, ora o coraglor é objeto material do ilicito, ora
€ instrumento, meio para a pratica do crime. Rog2002) também segue essa linha de
raciocinio, porém denomina delitos informaticosgsuaqueles em que o computador,
hardware softwaree dados armazenados sdo objeto material do centgjanto os
delitos informéticos mistos tém o computador coneionpara a pratica do ilicito penal.

Para Lima (2006), tais ilicitos devem ser demawmios de delitos de
computador e sdo conceituados como toda condutaarmurtipica, antijuridica e
culpavel, perpetrada por meio do computador. Dé&ssaa, o computador, a0 menos,
facilita a consumacao do ilicito penal. Observapse o autor da énfase ao computador
como meio para a pratica do crime.

Por sua vez, Castro (2003) classifica 0 que mhared de crimes de
informatica em proprios e improprios. Os proprids squeles cujos crimes somente
podem ser executados e consumados por meio danética, enquanto os improprios
podem ser perpetrados por qualquer meio eleitosugdnto ativo, inclusive por meio da
informatica.

Com os delitos de informatica proprios a auteméatiza a informatica
como um bem juridicamente tutelado, enquanto nogrGprios, o agente acaba
violando outros bens juridicos, como a honra etorpanio.

No entanto, Costa (1997) e Pinheiro (2001) s&mtasn uma classificacéo
tripartite aos crimes que denominam de virtuaigmes virtuais puros, mistos ou

comuns.
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Crimes virtuais puros sao aquelas cujas condutssm atingir o
computador ou os programas e os dados nele con€@dosrimes virtuais mistossao
aqueles em que laternet é instrumento obrigatorio para a consumacao denimme
cujo objeto material seja diverso do computadmffwarese dados nele contidos,
enquanto os delitos virtuais comfthsdo os que utilizam laternetcomo meio para a
perpetracdo do ilicito penal, atingindo bens jélaatos pelo ordenamento juridico e que
podem ser perpetrados por outros meios.

Nesse contexto, verifica-se, nos autores estsladma diversidade
terminoldgica no que tange a essa modalidade deesricomo se verifica no quadro-

sintese a sequir:

Autores Denominagbes
Castro Crimes de informéatica
Costa; Pinheiro Delitos virtuais
Daoun & Blum Cybercrimes
Davara Rodriguez; Rossini  Delito informatico
Gomes; Ferreira Crimes informaticos
Inellas Crimes na Internet
Lima Delitos de computador

Quadro 3 - Diversidade terminoldgica pertinente aos crimésmaticos

Ao analisar as classificagcbes apontadas peldsres,) verificam-se
elementos comuns: o computador ora € visto cometmbjlo crime, ora como
instrumento, ou seja, meio para a pratica do dligienal. Mesmo no caso da
classificacéo tripartida abordada por Costa (189Pjinheiro (2001), nota-se que nos

casos dos crimes virtuais puros tem-se o computemmo objeto material do ilicito,

%9 Pinheiro (2001) cita como exemplosalami-slacing conduta em que orackerretira centavos das
contas dos correntistas de um banco, mas que ret@utartotal representa um valor virtuoso.

89 pode-se citar como exemplo o furto mediante frandde se emprega moodus operandio e-mail
como instrumento para a fraude.
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enquanto nos crimes virtuais mistos e comuns, gatedor é visto como instrumento
para a perpetracdo do ilicito.

Dentro do contexto dos crimes que podem serep@gios por meio do
computador, em cujo contexto se insere o delitdud® mediante fraude, nota-se o
emprego dee-mailcomo fase dder criminis.

Desse modo, o emprego danail leva a umaotencialidade epidémica
de fraude, jA que a@racker consegue atingir um nimero muito maior de supostas
vitimas em um espaco temporal inferior ao modelditional de se perpetrar o crime.

Nesse contexto, 0 campo assunto, especificameote atuar como
evidenciador da acdo fraudulenta e, dessa formajr s#e subsidio a prevencéo

criminal, como se vera a seguir.
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6 O ASSUNTO DO E-MAIL COMO INDICIO DE FRAUDE: SUBSIDIO A

PREVENCAO CRIMINAL

Em seu sentido etimolégico, o substantivo fenainiCriminologia
origina-se do Latincrimen, inis(crime) seguido da desinéncia grdggos (estudo,
tratado), a ponto de culminar com o sufigo Assim, é conceituada como o estudo do
Direito Penal (BUENO, 1974).

Garofalo (apud SILVA, 1984, p. 588) pontua an@nblogia como a
ciéncia do delito, com objetivo de estudar “as aaupie atuam sobre os criminosos, na
determinagao dos crimes, e 0S meios de evitar easaas e demover estes crimes, para
seguranca e defesa da sociedade”. Nota-se queoo iagere em seu conceito a
prevencéo criminal como um dos objetos da Crimigialo

Para Lyra e Araujo Junior (1990, p. 6) a Crinogia € ramo das
Ciéncias Sociais, filiada a Sociologia. EnquanténCia tem por objeto de estudo: “a)
as causas e concausas da criminalidade”, em cojexto se insere a vitimologia, bem
como o “da periculosidade preparatéria da crimitzle; b) as manifestacbes e os
efeitos da criminalidade e da periculosidade pegpan da criminalidade; c) a politica
a opor, assistencialmente, a etiologia da crintdiaalé e da periculosidade preparatéria
da criminalidade, suas manifestacoes e efeitos”.

Molina (1992) sintetiza 0 objeto de estudo da@wologia como sendo o
delito, o delingliente, a vitima e o controle social

Em andlise sobre a discussédo do objeto de estu@riminlogia, Marlet
(1995) concentra seus esforcos em salientar quento gentral de investigacdo dessa
Ciéncia é a etiologia da conduta delituosa, semadeale reconhecer outros aspectos,

como a prevencao criminal, a vitimologia, a paditaziminal etc.
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Nesse aspecto, salienta o autor que o crime répasto por trés
elementos: o sujeito ativo, a vitima e o ato queuns. Reconhece que a literatura
especializada tem se preocupado em estudar o daterime, por meio da Escola
Positivd’, e a conduta, por meio da Escola Cladéjqamrém, na analise do trindmio, a
vitima tem sido deixada de lado (MARLET, 1995).

Segundo Calhau (2002), enquanto ramo da Crioge| a Vitimologia
surgiu em 1947, po6s-Segunda Guerra Mundial, quaBéajamin Mendelsohn,
Professor Emérito da Universidade de Hebraica,epiofa conferéncia denominada
“‘um horizonte novo na ciéncia biopsicossocial: d@imalogia”, proferida na
Universidade de Bucareste. A partir de entéo, samigtores passaram a se dedicar ao
assunto. Na América Latina, Jimenes de Asua faiimogiro a se ocupar com o tema,
em seminario proferido na Faculdade de Buenos Aaéms1965 (CALHAU, 2002).

O periddicoVictimology criado em 1976, € descrito por Molina (1992)
como um marco no referencial tedrico da area.

Importa salientar que a criminologia contempegatem dedicado maior
atencado a vitima. Lyra e Araudjo Junior (1990) demtao 10° Congresso Internacional
de Criminologia de Hamburgo (R.F.A.), realizadopaoiodo de 04 a 09 de setembro de
1988, como marco que acabou por trazer grandesxde® ao cenario brasileiro. No
evento, varios painéis deram énfase a vitima, €eo8 quais se destacam: a
compensacgao entre autores e vitima; a vitima stiggucriminal; vitimizacdo e medo da

criminalidade e; prevencao da criminalidade.

®1 A Escola Positivista teve grande énfase no sé&iXce inicio do século XX e buscava “individualizar
sinais antropolégicos da criminalidade e de obsens individuos assim assinalados em zonas
rigidamente circunscritas dentro do ambito do usiwesocial” (BARATTA, 1997, p. 29).

%2 |Inspirada nas idéias liberais do século XVIII émmira metade do século XIX, a Escola Classica
defendia que o delito era decorrente da livre eoréd8pea vontade do individuo e ndo de causas
patoldgicas. Considerando como pessoa normal, a jpeposta tinha carater de tutela da sociedade
(BARATTA, 1997).
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O sentido etimolégico do substantivo femininotimmd ainda €
desconhecido. Segundo Bueno (1974), os romanoaniamm elo entre os termos
victima e victuspara denominar os animais vencidos ou dominadpseeram levados
ao sacrificio, no entanto, reconhece que essantertem um cunho popular e nédo
cientifico.

O certo é que o termo vitima evoluiu do sentigligioso — “0 que se
imola ou sacrifica” (ASUA, 1961 apud MARLET, 199p, 78) — para o sentido
juridico, visto por Marlet (1985) sob trés vertemtequela que experimenta as
conseqguéncias de seus proprios atos (vitima dé&)icaquela que sofre com os atos
intencionalmente provocados por terceiros (vitinga lebmicidio ou furto mediante
fraude) e a que suporta sequielas decorrentes denateintencionais praticados por
terceiros (lesé@o corporal culposa decorrente de agnduta negligente, imprudente ou
imperita do agente).

Com a explosdo da producgédo literaria na are®itlaologia, Molina
(1992) destaca quatro campos de interesse paracaipe cientifica: a) etioldgico-
explicativo (cabe a moderna Criminologia explicarinteracdo delinqlente-vitima
visando pontuar em quais aspectos a vitima comtphta a génese do crime); b)
prevencdo do delito (insere a vitima como um dogqgmfulcrais para a efetivacdo da
prevencdo criminal); ¢) metodoldgico instrumengal{tima como fonte de informacéao
para politicas de prevencgdo criminal); d) politezoninal (a experiéncia vitimaria como
suporte para o estudo dos comportamentos socizasréates do medo de delito).

A presente investigacdo se insere, notadameateampo relacionado a
prevencéo do delito. Ndo no sentido Kantiano, paeam a lei penal era um imperativo
categorico, “como comando da moralidade”, de foiqua a sancdo imposta tinha

carater retributivo, com a finalidade de punir doawle um crime para a defesa da
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sociedade, a ponto de prevenir a préatica de outinges (REALE JUNIOR, 2004, p.
47), mas dentro de um contexto de prevencao vi@m&8usca-se, assim, informacéao
que vise a conscientizar potenciais vitimas de esiinformaticos para a adocdo de
acOes de autotutela, aspecto que Molina (1992ydnsemo um afazer da moderna
politica criminal.

Para tanto se faz necessario estudan@ilenquanto veiculo para acdes

fraudulentas, como se vera a seguir.

6.1 Oe-mailcomo veiculo para a¢fes fraudulentas

E possivel encontrar, na literatura, alguns glesndo emprego de-
mail fraud baseados em casos reais, em sintese, relacioaadges praticados para a
obtencdo de dados bancarios ou de cartdes deosrédit

No ano de 2006, dnternet Crime Complaint Cente(lC3), 6rgao
pertencente ad-ederal Bureau Investigatior(FBI), processou mais de 200.481
reclamacdes que se referiram a crimes perpetraglos@io dalnternet O relatério
anual, denominado deternet Fraud Crime Repdit destaca @-mail com 73,9%, e
aswebpagescom 36,0% de incidéncia dentre 0s mecanismosipiogipara 0 contato
fraudulento. Estima-se que a fraude tenha causadprajuizo de 198,44 milhées de
dolares.

O Canadian Bankers AssociatiofCBA)®*, para quem e-mail fraud

também pode ser denominado pleishing ou brand spoofing alerta que referidas

% O Internet Fraud Crime Repogsta disponivel na URL http://www.ic3.gov/imediaaalreport/ 2006
_IC3Report.pdf. Acessado em: 25 nov. 2005.

® Em um trabalho de prevencdo, o CBA expde aos aérstes o conceito de-mail fraude como
identifica-lo. Tais informagfes podem ser acessaddik informacdes ao consumidor, por meio da
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mensagens eletrbnicas imitam a logomarca de umaanthia legitima, tais como um
banco, uma empresa de cartbes de crédito ou atdanesm 6rgdo governamental. O
fraudador busca que o usuario atualize seus dase@is ou preste informacdes sobre
0 seu numero do cartdo de crédito. Em outras hipétesob o pretexto de beneficio
financeiro ou sob a promessa de seguranca da iafdion o usuario é remetido a uma
outra pagina com aparente legitimidade, onde édteva prestar as informacgfes
desejadas pelo agente.

A titulo de exemplo, em dezembro de 200@eapartment of Finance
Canad&® emitiu comunicado divulgando o emprego enail fraudulento em seu
nome. A mensagem intituladetification — please read thisioticiava suposto crédito
do usuario para com o fisco, sugerindo o acessuo lak para solicitar o reembolso do
imposto.

Olink remetia 0 usuario a outra pagina que solicitavisigpessoais que
eram enviadas arackerapds o preenchimento (FIGURA 4).

From: Departrnent of Finance

Sent: Wednesday, December 20, 2006 7:28 AN
To: undisclosed-recipients

Subject: Motification - Please Read This

.*I Department of Finance  Ministére des Finances
Canada Canada

After the last annual caleulations of your fiscal activity
wehave determined that you are eligible to receive a tax
refund of $112.80. Please submut the tax refund request
and allow us 6-9 days in order to process it.

A refund can be delayed for a variety of reasons. For
example submitting mvalid records or applying after the
deadline

T o access the form for your tax refund, please click here
Regards,

Department of Finance Canada

Q) Copymght 2006, De parbmert of Finarce Canada, A1l nghts reserved

Figura 4 - E-mail fraudulento ddDepartment of Finance Canada

URL http://www.cba.ca/en/ViewDocument.asp?fl=3&9083tl=312&docid=570. Acessado em 25 nov.
2007.

® O comunicado foi acessado naite do Department of Finance Canada,URL:
http://www.fin.gc.ca/fraud_e.html, em 25 nov. 200fde foi extraida a figura 4.
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O Canadian Imperial Bank of Commer¢€IBC)*® também alerta seus
clientes quanto ao recebimentoedeailsdephishing onde ocrackerinsinua situagdes
de urgéncia ou até mesmo a promessa de ofertasaspal prémios, tudo em busca de
informagdes que Ihe permitam ter acesso a dadssgiss financeiros do usuario.

O emprego de nomes de pessoas juridicas condegregpercussao
publicitaria no cendrio nacional e estrangeiro pdisfarcar o nome do emitente, ou
inseridas no campo assunto da mensagem eletr@nicaiio uma pratica adotada pelos
crackers com intuito de fazer com que o destinatario, damrédibilidade ao nome, ndo
preste atencao nos detalhes e incorra em erro.

Essa preocupacao levou os responsaveis porsaies’ a inserirem em
suas péginas, a titulo de informacéo, noticiasrdprego de técnicas utilizadas pelos
crackersquando do uso indevido do nome da pessoa jurfésectiva, bem como
recomendagfes contendo alertas aos usuarios paradgucaiam no golpe. Alguns
dominios, como o Mercado Livre, por exemplo, chegaimcluir recomendacfes para
identificar oe-mail fraudulento (ANEXO 1).

Considerando que a prevencao da acao fraudulesgee-se no rol da
chamada informacdo publica, ou seja, aquela queyidgnde de seu alcance deve,
necessariamente, ser divulgada a populacdo em geridica-se que o campo assunto
pode ter importante papel evidenciador da fraudpogtanto, preventivo, como se

discute a seguir.

% 0O site do CIBC esta disponivel na URL: http://ww.cibardea/legal/phishing-info.html. Acessado
em: 25 nov. 2007.

" Em um rol apenas exemplificativo, em que se lesmuconsideracéo os dominios que constaram nas
especificagbes apresentadas dentro edazails submetidos & andlise, foram pesquisadosites dos
dominiosBank of AmericaBradesco, Caixa Econémica Federal, Claro, CardBol Linhas Aéreas,
Mercado Livre,Orkut, Receita FederaGhopTimeSubmarino e Tim.
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6.2 Andlise de dados: aplicacdo da Indexacéo Sistética de Kaiser ao assunto do

e-mail

A fim de analisar o comportamento dackerna realizagdo da conduta
de capturar os dados informaticos, inicialmentesiezaima experimentagdo com o
programa NetBus Pt

Foram utilizados dois computadores pessoais thy,anstalados em sua
residéncia, um deles para servir como sendo o c@aupu docracker e outro como
sendo o computador da vitima. Por questdo de segyréoram apagados quaisquer
dados anteriores que estavam no computador que gana o0 ensaio da invasao, a fim
de impossibilitar a sua identificacéo, ja que oiggmento ficou vulneravel a invasdes
de outrens.

Para a formacdo dmrpusda pesquisa foram selecionados &4®ails
recebidos pelo autor e sua espdsanas contas mariofur@flash.tv.br e
ferpbf@flash.tv.br, respectivamente, no periodd @ele fevereiro de 2006 a 1 de maio
de 2008. Dentre ose-mails selecionados se encontram algumas mensagens
retransmitidas pelo orientador da pesquisa e su@sasbem como pelo Dr. Jo&o Batista
Ernesto de Moraes, que encaminhaexmailsque receberam com suspeita de fraude
para andlise. Salienta-se que as contas-omils alhures aduzidas ndo contam com

servico de seguranga congpamou spyware bem como s&do e origem antiga, como

® para tanto, contou-se com a inestimavel contrédtouite José Eduardo Santarém Segundo, Analista de
Sistema, Vice-Diretor do Servigo Técnico de Infoticed (STI) da Unesp de Marilia e Doutorando em
Ciéncia da Informacéo pela UNESP, pesquisador mgtalou csoftwarenos computadores destinados a
experiéncia e os configurou.

% Vide ressalva feita na nota n. 17 (fls. 07).
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uma forma de ampliar o indice de contaminacao.mssse-mailsselecionados foram

arquivados em uma pasta prépria criad®ntiook Expres$FIGURA 5).

! 0 ¥ De
51 PONTOFRIO
54 ivo Torpedo; Wivo Torpedo
£ Wivo
2 viva
£ Vivo Torpedo; Yivo Torpedo
54 Wivo Torpedo; Wivo Torpedo
51 Tim-Foto-MMS Atendimento
2 CrediCard
2 Marisa
(2 Banco Mossa Caixa 5.4,
2 CrediCard
£ Wiva Yideos; Yiva Yideos
£ TIM Brasil

Assunka

Seu pedido foi confirmado

Ferphf, Chegou 1 viva foko torpeda.
Yoce recebeu um Yivo Foto Torpedo,
Yoce recebeu um Yivo Foto Torpedo,
Ferphf, Cheqgou 1 viva Foka tarpeda.
Ferpbf, Chegou 1 wivo Foko torpedao.
heqou Foto Tim MMs COMFIRA |
Recadastre seu CrediCard!

FiD

Moo valor minimo - Mossa Caixa Mulbigestio Aglies
Recadastre seu CrediCard!

Ferpbf, Chegou 1 Yideo da Yivo
Receive from &1319366

£ Fernanda@arnail,com; Fernanda@arnail, com PCOR FAVOR LETA ESTE EMAIL,ME AJUCEM
(23 Fernanda M. da Costa; Fernanda M. da Costa  POR FAVOR, LEIA ESTE EMAIL, ME AJUDEM! I

[ Tim-Foto-MMS Atendimento

Chegou Fato Tim MMs CONFIRS |

Recebida  +
25/10§2007 23:50
29/10/2007 2326
30/10/2007 04:22
30/10/2007 04:22
31/10/2007 16:48
1/11j2007 0057
7/11§2007 21:57
8/11/2007 04:54
8/11/2007 05:02
8/11/2007 20001
8/11/2007 2006
11/11/2007 1343
18{11j2007 21:40
21/11j2007 21:04
22/11j2007 00:39
23/1102007 23:41

De: Tim-Foko-MM3 Atendimento  Para: mariofur@flash,ty.br

Assunto: Chegou Foto Tim MMs CONFIRA |

FotoMensagem

Yocé recebeu uma FotoMensagem do namero: {##) ##+¥-a604

Veja sua l

FotoMensagem

Figura 5 - Sele¢cdo de-mailscom indicios de fraudes

Visando a efetivar uma analise mais aprofundhkeorpusda pesquisa

e a caracterizagcdo de hipdteses de assuntena@l buscou-se empregar a teoria de

indexacgdo sistematica de Kaiser (1911), por megocdmposconcreto e processo

Inicialmente, faz-se necessario esclarecer ivanpelo qual se adotou a

teoria de indexacao de Kaiser para enfrentar at@meEm primeiro lugar, insta frisar

gue seu sistema esta consolidado na area da Casdigformacdo e, como destacam

Mai, Richmond e Svenonius (1985), o alemao Julitte ®aiser publicou o primeiro
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esquema da teoria da indexacdo em 1896-97, torredo partir de entdo, um marco
histérico importante para a analise de assuntcedéstter.

A importancia da teoria desenvolvida por Katsenbém é ressaltada por
Rodriguez (1984), para quem trata de um sistengedeanente interesse para estudos
e desenvolvimentos de pesquisas relacionadasiaeadélassunto.

Dousa (2008a) aponta a Teoria da Indexacaon®isiza de Kaiser como
um marco histérico para a Organizacdo do Conhed¢oneatestacando o fato de se
encontrar no mesmo patamar de relevancia da teeManganathan.

Para o autor, sob o ponto de vista epistemaldgiaiser combina
elementos empiricos e pragmaticos, mas que envaivecanismos racionais com uma
ferramenta pragmatica (DOUSA, 2008b).

A teoria da indexacéo de Kaiser baseou-se emessges de linguagem
natural, a partir de uma formula calcada em tréetés de termos de indexacéo:
concreto, processo e localidade.

Dentro do conceito de concreto incluem-se copisagares e termos
abstratos que ndo correspondam a acdo, enquantzesgo pode ser um fato entre: a)
0 modo de tratamento do assunto pelo escritornty acado ou processo descrito no
documento; ¢) um adjetivo relacionado ao concretmac complemento do assunto
(COATES, 1960).

Kaiser desenvolve as facetas “concreto”, “pregég “lugar” sob uma
orientacdo “perspectivista”’, a ponto de rejeitastesnas de Organizacdo do
Conhecimento universais em prol de perspectivasdoc

Nesse aspecto, Dewey e Ranganathan tém propdstagganizar o
conhecimento universal, enquanto Kaiser concemtrass indexagdo da informacéo

contida no documento individual, a partir de “umida informacionais”. Dousa (2008a)
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retrata que a consequéncia pratica da propostaageKfoi dissociar a indexacao do
assunto da classificacdo bibliografica, no momeato que fez a distincdo entre
“literatura” e “informag&o” e ou, em outras palssjreentre a documentagdo e 0s
conteudos nelas existentes.

No que tange ao binGmio concreto e processgeKdrabalha com os
dois sintagmas basicos da lingua portuguesa: noomergeto) e verbo (processo). Apos
andlise de trés textos contendo linguagem objefNmeida (19879 constatou que
51,85% das frases basicas ostentavam a estrutmmaosta por: sintagma nominal +
sintagma verbal + sintagma nominal.

Com base em Michel Le Guern (1991), KuramotdP}Galienta que a
indexacdo tem por funcédo extrair de cada documest@lementos que permitirdo,
posteriormente, ao usuério, recuperar a informa@&celementos ou descritores sdo 0s
sintagmas nominais extraidos do discurso e querdeveefletir a menor unidade
informacional, sem, contudo, perder a sua estrlbgiao-semantica.

Os sintagmas séo grupos linguisticos que senligabutros grupos, ou,
em outras palavras, unidades de significados. Bgudi portuguesa, toda oracdo é
formada por sintagmas. Os sintagmas nominais posemformados: a) por um
substantivo; b) por uma determinante mais um saotgta c) por uma determinante,
um substantivo e um adjetivo; d) por uma determaamm substantivo e um sintagma
preposicional, ou; e) por um determinante, um suibtisto e uma oracdo adjetiva. Tem
por funcéo basica ser o sujeito da oracdo (HEL&5R0

Por sua vez, o sintagma verbal ostenta o vasbw alcleo. Assim, uma

oracao, em regra, € composta por um sintagma nhmueaexerce a funcao de sujeito,

0 Almeida (1987) apreciou um editorial da Revistgayema cronica de Luis Fernando Verissimo e um
artigo sobre politica do jornal “O Estado de Saol#a
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e um sintagma verbal, exercendo a funcdo de pimlica sintagma nominal pode até
ndo ocorrer em uma oracao, porém, o sintagma vértiatigatorio.

Dentro desse contexto, a teoria da indexacd® dew conta o descritor
(sintagma nominal) e o modificador (que pode sersintagma nominal ou sintagma
verbal). Ex: casa - fabricagcdo, destruicdo. No guge ao trabalho do indexador, o
usuario sempre pede pelo nome e € por isso quiegaigdo transforma verbo em nome.

Registra-se, outrossim, a aplicabilidade de Kaggserpesquisas na area
da Ciéncia da Informacdo, em especial por Guimaf&®37 e 1999) no ambito da
documentacéo juridica, mais especificamente corbsidio metodolégico a construcdo
de ementas legislativas e jurisprudenciais, e @i, Guimardes e Nardi (1997), na
indexacgdo de artigos de jornais da area econémica.

Outro aspecto relevante que levou a optar palaagéo da indexacgéo
sistematica de Kaiser a assunto®dmnailsfoi a consisténcia das categorias (processo x
concreto) e a simplicidade de sua teoria. Nesd#seronsiderando a natureza publica
da informacdo abordada (como ja comentado), néaesside uma estratégia de andlise
tematica que seja simples a ponto de poder seadg@or leigos.

Assim, essa experiéncia investigativa propoeciasistematizacdo de um
conhecimento novo, advindo da é&rea da Organizagdo Cdnhecimento e a
criacdo/construcdo de categorias tematicas quedatwke forma instrumental para o
Direito na prevengéo criminal.

Insta frisar que, no caso demail com indicios de fraude, o “tema”, para
fins de prevencéo criminal, reside na conjuncédoatreto-processo do campo assunto
com o suposto nome do emissor, ja que este é uneete de credibilidade utilizado

pelo cacker.
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Dentre o®-mailsque constituiram oorpusda pesquisa foram eleitas 40
mensagens para apreciacdo (ANEXO H). A selecdoul®ra conta a excluséo de
mensagens duplices, bem como aquelas que aprem@nidentidade de processos ou
de concretos, na medida em que se busca a comstlacdmcorpus suficientemente
exemplificativo das hipéteses de fraudes que iaragrsse universo.

Os e-mails eleitos receberam numeragdo sequiencial de acanshoac
ordem cronolégica de recebimento da mensagem. Boidseforam submetidos a um
diagndstico que buscou, sob o aspecto formal:emtificar o nome fantasia do emitente
e 0 assunto: b) apontar o enderego eletronico de @noveio a mensagem; e c)
identificar oslinks para onde o internauta estava sendo redireciooadjue levava a
instalagdo do programa espido. Para tanto, levaeanem consideracao alguns
elementos intrinsecos ao documento eletrénico adost pelolnterpares Project
(2003), em especial 0 nome do autor, nome do @dgn e indicacdo da acdo ou
assunto, todos encontrados no cabecalhe-o@il bem como a descricdo da acdo ou
assunto, quando da analise do inteiro teor da rgensa

Quanto ao conteudo, o diagnostico buscou: ajtifi@r informacdes
adicionais a indicar indicios de fraude, como, premplo, erros crassos da lingua
portuguesa; b) submeter o campo assunto a teonelegacdo proposta por Kaiser.

A aplicagdo da Teoria de Indexacdo SistemateaKdiser permitiu,
inicialmente, a delimitagdo das facetas concreppogesso do campo assunto @ss

mails selecionados (APENDICE 1), conforme quadro 4 aiseg
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(continua)
R ... . Categoria ~
N Concreto Processo Especificagédo tematica* Observacao
01 Processo Instauracao (@)
- Comunicacéo
02 Premio (de recebimento) (0)
03 Contribuintes  ---------
04 --------- e “Arrumei”
05 Mercado Livre ---------
06 Promocéo Participacdo Natal (b)
. A Criminosos
07 Menino Violéncia Rio de Janeiro )
08 Fimde namoro Flagra Iris )]
09 Sociedade Esclarecimento H
10 Celular pré- Recarga (d)
pago
11 Passagem aéreliberacdo (d)
12 Slide Recebimento (e)
13 Pedido Entrega (d)
14  Pedido Confirmacgéao (d)
15 Credicard 0Recadastrament (a)
16 Ajuda Solicitagcéo (©)
17  Amor Declaragéo (c)
Bank of e A
18 America Notificacao Urgéncia (@)
19 Foto torpedo Recebimento Claro (e)
20 Flores Recebimento (e)
21 Investigagao Processamento  No. 831/2008 (@)
22 Certificado Bradesco
digital SSL 3.2.5
23 Compra Confirmacgéo (d)
Crédito
24 FGTS complementar (0)
R R Metaforico
26 Equipe técnica --------- Orkut
27 Telegrama Recebimento (e)
28 E.mailSMS Recebimento (e)
Compra de Confirmagéo
29 passagem aéred&ecebimento Gol (d)
30 --------- e Metaforico
31 FotoWeb Recebimento Claro (e)
A Solicitacdo  de
32 Audiéncia comparecimento @)
33 Fotos @ ---------

Quadro 4 - Indexacao sistematica do campo assunte-tail



(continuagao)

R .. .~ Categoria ~
N Concreto Processo Especificacédo tematica* Observacao
. Solicitagdo de
34 Conta de.mall validacgo (e)
35 --------- Notificacao
Internet .
36 banking Uso Caixa (d)
37 Fotos Servico Oi ()
38 Sorteio Comunicacéao Americanas.com (b)
39 Video @ ---------
40 Video @ @ ---------

* Categoria tematica:

(a): Questbdes/ pendéncias judiciais e adminisastiv
(b): Apelo financeiro

(c): Apelo emocional’

(d): Comunicacéo de transacdes eletronicas

(e): Comunicacao de prestagao de servigos elea®nic
(f: Apelo a curiosidade

Quadro 4 - Indexacao sistematica do campo assunte-tail

Da andlise do indice, foi possivel construir comjunto de categorias

tematicas a partir do agrupamento de hipdteses sdantbs nela contidos, que

tangenciam questdes comuns a determinadas ardaiseito. Desse modo, e valendo-

se do método indutivo, na medida em que situac8pscéicas foram agrupadas em

situacdes congéneres de modo a construir categoaigsgenéricas e abstratas, chegou-

se ao seguinte resultado:

a) Questdes/pendéncias judiciais e administrativas:
e Instauracdo de processo
e Solicitagdo de comparecimento em audiéncia
e Processamento de investigagéo
e Notificacdo bancéria

e Recadastramento de cartao de crédito

In casy os termos “processo”, “audiéncia” e “investiga¢casho

empregados pelo Direito Processual Penal quandsstdiolo da persecucgao criminal, ao



113

7

passo que a expressao “recadastramento” é usu@iteito Administrativo, mormente
diante da necessidade do servidor publico, ativonativo, anualmente, ter que fazé-lo
por exigéncia legal. Por sua vez, o termo “notffaa@ pode ser amplamente utilizado

nas duas areas do Direito.

b) Apelo financeiro (prémios, sorteios, beneficits):

e Comunicagéao de recebimento de prémio

e Comunicagéao de sorteio

e Participacdo em promocao

e Crédito complementar de FGTS

As expressdes “prémio” e “sorteio” estdo intinegbe ligadas a jogos

que, por lei, precisam ser autorizados pela ReFEeiteral’. Importa salientar ainda que
o Caodigo Civil disciplina nos artigos 814 a 817009 e a aposta, enquanto a Lei das
Contravencbes Penais criminaliza o jogo de ‘Azar palavra “promocao” esta mais
intimamente vinculada as relagbes comerciais, adésl pelo Cdédigo de Defesa do
Consumidor. O termo “crédito” € comumente utilizamdo direito financeiro. Nota-se,
no entanto, que as interpretacdes das facetasetorprocesso revelam um forte apelo

financeiro contido no campo assunto.

c) Apelo ao emocional:
e Solicitagéo de ajuda

e Declaracdo de amor

" Existem vérias leis extravagantes que discipliaanioterias, dentre as quais o Decreto-lei 5927de
de maio de 1969, e a Lei n. 9.615, de 24 de ma 988, que dispdem sobre a loteria esportiva.

2 Art. 50. Estabelecer ou explorar jogo de azar egarl pablico ou acessivel ao publico, mediante
pagamento de entrada ou sem ele:

Pena — prisdo simples, de 3 (trés) meses a 1 (uonkamulta, estendendo-se os efeitos da condeaacéo
perda dos moveis e objetos de decoracéo do local.
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Essa categoria tematica é caracterizada portépsesndividuais. No
entanto, o auxilio ou ajuda vai ao encontro do devaal de socorro ao proximo. No

Direito Penal, a omissdo de socorro é criminalizaela artigo 135 do Cédigo Pefial

d) Comunicacao de transacdes eletronicas (comeletidnico):

e Entrega / confirmagéo de pedido

e Liberacdo de passagem aérea

e Confirmacao de compra

e Confirmagédo de compra de passagem aérea

e Recebimento de.ticket

e Recarga de celular

e Uso delnternet banking

As situagfes concretas que compuseram essaatdgnotam atos de

mercancia, pontuadas por compra e venda de umtpr@passagem aérea, crédito de
celular, e.ticketetc). Mesmo no caso de uso ldéernet bankingtem-se uma situacao
em que se trata de uma prestacéo de servico qeeegtat sujeita & cobranca, de acordo

com clausula contratual firmada entre cliente 8tingédo bancéria.

e) Comunicacédo de prestacao de servigos eletrénicos
e Recebimento de telegrama
e Recebimento de.mailSMS

e Recebimento de fotaeb

3 Art. 135. Deixar de prestar assisténcia, quandsipel faze-lo sem risco pessoal, & crianca abaridon

ou extraviada, ou & pessoa invélida ou ferida,esamparo ou em grave e iminente perigo; ou nde,pedi
nesses casos, 0 socorro da autoridade publica:

Pena — detencéo, de 1 (um) a 6 (seis) meses, ¢a. mul

Paragrafo Unico. A pena é aumenta de metade, smidado resulta leséo corporal de natureza grave, e
triplicada, se resulta a morte.



115

e Recebimento dslide

¢ Recebimento de foto torpedo
e Recebimento de flores

e Servico de fotos

e Solicitagéo de validacao de contaadmnail

Tem-se aqui servigos que sao prestados no rerdr@co e que ndo tém
custo algum por parte do destinatario. Vale lemhnar entanto, como ja salientado
quando da abordagem das caracteristicas do e-gquail.esta prestacdo de servicos
poderéa ser gratuita ou paga. A prestacao de seregt@a disciplinada nos artigos 593 a

609 do Cddigo Civil.

f) Apelo a curiosidade:
¢ Violéncia contra pessoas
e “Flagra”’ de pessoas
e Esclarecimentos a sociedade
Essa categoria tematica € pautada pela prevaléte aspectos
individuais, no entanto tangenciam algumas questifeslicas como o crime
(violéncia), a privacidade (flagra de pessoas)y@eaito a informacao (esclarecimento a

sociedade).

A titulo de exemplo, apresenta-se a aprecia¢émazla em algune-
mails que compdem aorpus da pesquisa, de maneira a conter a analise de uma

mensagem eletronica de cada categoria tematicapante segue:
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ldentificac&o

- Documento hi1

- Categoria tematica: Questdes/pendéncias judieiatministrativas
- Emissor (nome fantasigguperior Tribunal

- Assunto: Processo movido

Analise
- Endereco real: processos@stjd.gov.br
- Links: http://www.yaah.ac.kr/support/computebitmal _federal.html; http://mwww.
yaah.ac.kr/support/computer/tribunal_federal.html
- Observacgoes:
e Presenca do logotipo do Superior Tribunal de Jaistic
e Erros crassos: a) ortogréaficos (necessérias); b)er de lei (Lei 1745692-
BR); c¢) terminologia especifica da area (processtroe em vigor;
cancelamento de processo; chamada de segundaiast&aeolhimento da

sociedade; danos morais; Segunda Vara Penal)

Indexacgdo do campo assunto

- Concreto: Processo

- Processo: Intimacéo

- Especificacgdes:

- Descricdo do conteddo da mensagem: menciona-secessidade de acesso ao

Relatério com informag@es para a realizacdo d@ajuknto.
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Identificagc&o

- Documento H6

- Categoria Tematica: Apelo financeiro (prémiosteios, beneficios etc)
- Emissor (nome fantasiggubmarino Brasil

- Assunto: Vocé foi escolhido, clique e particigerdbssa promogéo de natal

Analise

- Endereco real: webmaster@submarino.net
- Links: http://200.140.222.26/SubMarino.php
- Observacgoes:

e Solicitacdo de preenchimento do formulario anexo

Indexacéo

- Concreto: Promogéao

- Processo: Participacao

- Especificacdes: Escolha, clique.

- Descricdo do conteudo da mensagem: Clicar no iimicado para acesso as

informacgdes da promoc¢ao e concorrer.
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ldentificac&o

- Documento h7

- Categoria tematica: Apelo a curiosidade
- Emissor (nome fantasia¥1 Noticias

- Assunto: Criminosos arrastam menino por 7 kilop®ho Rio de Janeiro

Analise
- Endereco real: noticias@g1-news.com.br
- Links: http://zyoi.com/news/reconstituicao.mpdg.s
- Observacgoes:
¢ O texto faz aluséo a fato real ocorrido na épo@eanyvolveu a morte de uma
crianca e ganhou repercussao nacional
e Assunto metaférico, de estrutura semelhante a nedécte jornal para

despertar curiosidade do leitor.

Indexacéo

- Concreto: Menino

- Processo: Violéncia

- Especificagbes: Criminosos, Rio de Janeiro

- Descricao do conteudo da mensagem: O video sgt@dndvel para o destinatario.
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ldentificac&o

- Documento h14

- Categoria temética: Comunicacao de transacogdmieas (comércio eletrénico)
- Emissor (nome fantasid)onto Frio

- Assunto: Seu pedido foi confirmado

Andlise
- Endereco real: pontofrio@pedido.org
- Links: http://members.lycos.co.uk/pontofrio/pdamntrole.htm
- Observacgoes:
e Presenca do logotipo da Loja Ponto Frio
e Informacdes sobre a compra de um refrigerador
e Especificacdo completa do produto
e Erros crassos: a) terminologia especifica da aréméro do pedido: 547865-
AA); b) valor (preco a prazo menor do que valorisay; c) conta bancéria

(Banco do Brasil - o destinatario ndo possui caeste banco)

Indexacéo

- Concreto: Pedido

- Processo: Confirmacgao

- Especificacgdes:

- Descricdo do conteudo da mensagem: Para alterarancelar o pedido deve ser

acessado o painel de controle especificado na gemsa
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ldentificac&o

- Documento H16

- Categoria temética: Comunicacao de prestacaerdiEgs eletronicos
- Emissor (nome fantasid)ernanda

- Assunto: Por favor, leia este e-mail, me ajudem

Analise

- Endereco real: fernanda@gmail.com

- Links: http://christophehuart.free.fr/images/lipkp
- Observacgoes:

e Mensagem com apelo sentimental - desaparecimerdoasiea

Indexacéo

- Concreto: Ajuda

- Processo: Solicitagéo

- Especificacgdes:

- Descricdo do conteudo da mensagem: Acessar ondilau fotografias e entrar em

contato por e-mail.
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ldentificac&o

- Documento H20

- Categoria temética: Comunicacao de prestacaerdiEgs eletronicos
- Emissor (nome fantasidjlores OnLine

- Assunto:Voce acaba de receber flores!

Analise
- Endereco real: floresvirtuais@floresonline.com.br
- Links: http://221.230.136.51/www.adobe.com shoake download index.cgi Pl _
Prod_Version=ShockwaveFlash&Lang=BrazilianPortuglielashPlayer.exe
- Observacgoes:
e Presenca do logotipo da Flores OnLine
¢ A mensagem informa o recebimento de flores onlmas ndo descreve o

nome do remetente e do destinatario (Caro usuario)

Indexacéo

- Concreto: Flores

- Processo: Recebimento

- Especificacgdes:

- Descri¢do do conteudo da mensagem: Instalar @utateo Macromedia Flash Player

(link anexo) para apreciar as flores e saber quem femetente.
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Importa salientar que a analise completa dousbda pesquisa encontra-
se no apéndice de fls. 150.
Ha casos em que se apresenta apenas o com@let@lto apelo que o

mesmo traz ao receptor:

e SituacBes de teor juridico: Contribuinte
e Emissores que pressupdem confiabilidade: Mercad®, [Equipe técnica
e Questdes de seguranca: Certificado digital

e Imagens: Fotos, Video

As especificagbes visam, geralmente, a dar meredibilidade ao
enunciado, por trazerem um maior detalhamentog¢tais:
e Nomes de pessoas juridicas consolidadas: ClaraleBca, Orkut, Gol, Caixa,
Oi, Americanas.com
e DelimitagGes espaciais: Rio de Janeiro
e Delimitagbes temporais: Natal
e Apelo ao emocional e a curiosidade: Criminosos, dénmamoro, Urgéncia

e QualificacBes técnicas: No. 831/2008, SSL 3.2.5

Observa-se, ainda, a presenca de assuntos dos\pgscamente por
expressdes altamente metaforicas, de alto apel@ienad, mas sem especificidade
tematica, como: “Alguém muito especial para votEaca a diferenca”.

Visando a ampliar a analise dworpus de pesquisa, foi aplicada a
Indexacdo Sistematica de Kaiser ao inteiro teomdasagem, possibilitando, assim,

tracar um quadro comparativo, conforme se vé aiSEQUADRO 5):
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Campo Assunto doe-mail

Inteiro teor do e-mail

(o] i
N Concreto Processo Especificagdo  Observagdes Conoret Processo Especificagdo S;;Z%ggf
~ CO'T‘P arecimento aIntimagz?lo STJ
01 Processo Instauragéo audiéncia o a .
. Comunicagéao Danos morais
Processo movido
02 Prémio Comunicacéo (de Sorteio contemplado Comunicacédo Loteria Federal
recebimento) Retirada de prémio Instrucdes Loteria Federal
03 Contribuintes  --------- Declaracéoajeste anualRetificacdo Receitanet (9)
04 ------ eeeeeaa-- aeaao - “arrumei” Fotos sigilosas Divulgacéo
05 Mercado Livie - -------- Vale-compras edebimento Mercado livre
06 Promocéo de Natal Participagéo Promocéo dal Nat Participacéo Submarino
- Rio
07 Menino Violéncia C_nmmosos . Reconstituicdo de crime  Divulgacao Joédo Hélio
Rio de Janeiro o
Fernandes Vieites
. Flagra - ; - x
08 Fim de namoro Iris Fim de namoro Flagra Iris / Aleméo
09 Sociedade Esclarecimento Acidente Esclaretonen TAM
10 Celular pré-pago Recarga Cartdo Qe recarga dEaixar arquivo TIM
celular pré-pago
11 Passagem aérea Liberacéo Passagem aerea leer_ac;ao . Shoptime viagens
Passagem aérea Confirmagéo de reserva
12 Slide Recebimento FOtO? . Acessq Marcela
Cartao personalizado Recebimento
13 Pedido Entrega Notebook Confirmacao de pedidmericanas.com
14 Pedido Confirmacéo Refrigerador Comunicacagétito Ponto Frio
15 Credicard Recadastramento Cartéo de Crédito LI?Seuc:rcii(z)astramento d‘E:redicard (9)
16 Ajuda Solicitacao Ajuda Solicitagdo
Fotos Acesso

QUADRO 5 - Indexacao sistemética do campo assunto comparaivano inteiro teato e-mail

(continua)
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(continuacac

Campo Assunto doe-mail

Inteiro teor do e-mail

o] i
N Concreto Processo Especificagd®bservagdes Concreto Processo Especificagéo S;;Z%ggf
Amor . Amor Declaracéo
17 Declaracéo .
Fotos pessoais Acesso
. e R Acesso indevido Comunicacédo Bank of America (9)
18 Bank of America Notificacdo Urgéncia Dados Confirmacio Bank of America 5]
19 Foto torpedo Recebimento Claro Foto-torpedo eBiewento Claro
20 Flores Recebimento Flores virtuais Recebimento
Intimacao Ministério
21 Investigagao Processamento No. 831/2008 Aud|en_C|a ... . comparecimento Pl_Jb.“CQ F ederal
Procedimento Investigatorio o x Ministério
Comunicagéao B
Publico Federal
e I Bradesco Sistema de Seguranca Atualizacéo Bradesco Net (9)
22 Certificado digital SSL 3.25 Identificacdo de usuério Atualizacéo Empresas (9)
23 Compra Confirmacéo Notebook (C::(?r?;rr;cagao deMercado Livre
24 FGTS Crédito FGTS Comunicagao CCaixa
complementar crédito complementar
y Cartao virtual Recebimento
25 ---------- e Metafimo ~
Amor Declaracéo
Clonagem de conta Comunicacgao Orkut (9)
26 Equipe técnica @0 ---------- Orkut Ferramenta de seguranca Instalacéo (9)
Banimento de conta Impedimento Orkut (9)
27 Telegrama Recebimento Telegrama Conflrmagao deCorreios
recebimento
28 E.mailSMS Recebimento Video-mensagem Recebimento TIM
Cgmpra de IOassager&onfirma(;éo Passagem aérea Confirmagao “GoL
29 aérea , Gol : compra
: Recebimento E-Ticket ) GOL
E.ticket Recebimento

QUADRO 5 - Indexacao sistemética do campo assunto comparaivtano inteiro teor de-.malil
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(continuacao)

Campo Assunto doe-mail

Inteiro teor do e-mail

o -
N Concreto Processo Especificagdo Observagdes Concreto Processo Especificagéo S;;Z%ggf
Cooperagéo L
y Ajuda humanitaria SOI!C!tag‘?O
30 ---------- e Metafimo = Solicitacao
Download de protecéo dns o E
tela olicitagdo
31 FotoWeb Recebimento Claro Foto torpedo Recebimento Claro
Comparecimento a audiénciatimacao Procuradoria
32 Audiéncia Solicitacao de administrativa Regional do
comparecimento Trabalho (PRT)
Procedimento investigatério Comunicagéo PRT
33 Fotos Fotos Recebimento
34 Conta de.mail Sol_|C|tagao de Conta de e-mail Sol_mnagao de
validacéo validacéo
35 ---------- Notificagéo Prémio de Late Recebimento
36 Internet banking Uso Caixa Internet Banking Corregao deCaixaL (9)
Seguranca
37 Fotos Servico Oi Fotos Recebimento Oi
38 Sorteio Comunicagéo Americanas.com Sorteio Comunicacéo Americanas.com
39 Video e Video Acesso
Video Recebimento
. . Isabella
40 Video = ---------- V|,de0 de crime Acesso ~ Isabella
Video de crime Visualizacéo

* Categoria tematica:
(9): Questbes afetas a seguranca eletronica

QUADRO 5 - Indexacao sistemética do campo assunto comparaiterao inteiro teor de-malil
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Considerando que em todas as analises dos mtemoes dos-mailsfoi
possivel identificar concreto e processo, tem-&a 27 casos em que ha a presenga
das facetas (72,5%), 11 deles (27,5%) had uma didi quanto ao grau de
especificagcdo entre o campo assunto e o inteiro daomensagem. Nos 13 casos
restantes (27,5%) observam-se 7 casos (17,5%) enh&@w@apenas a representacdo do
concreto, sem que haja processo. Esse modelo®araprda indexagéo tradicional, em
gue o termo de entrada ou termo descritor é t@uthdinente um substitutivo de alta
carga semantica. Em 1 caso (2,5%) tem-se a situzgdsta — apenas 0 processo — 0
que reitera a afirmagao anterior.

Por fim, observou-se a incidéncia de 3 caso94Y &m a presenca de
concreto e nem de processo, mas tdo somente dessiips metaféricas.

A vista disso, pode-se concluir que:

a) o campo assunto constitui indicio importantéedaaticidade da mensagem em casos
de fraude,

b) a aplicacéo das categorias concreto e procesEaider ao campo assunto revela-se
como uma ferramenta importante para tal, pois asmas podem ser identificadas, em
conjunto ou separadamente, em 92,5% dos casosgeoge@ um grau maior de
confiabilidade no campo assunto como indicio deetado.

A apreciacdo do conteldo das mensagens analisadalou uma nova
categoria temética relacionadagaestdes afetas a seguranca eletronica:

e Retificagao de Declaragao de Ajuste Anual

e Recadastramento de usuario de cartdo de crédito
e Comunicagéo de acesso indevido

e Confirmacao de dados

e Atualizacdo do sistema de seguranga
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e Atualizacdo de identificacdo de usuério
e Comunicagéao de clonagem de conta

¢ Instalagéo de ferramenta de seguranca
e Impedimento de banimento de conta

e Correcdo de seguranca biwernet Banking

Héa de se observar que essa categoria tangemisidiceitos individuais:

o direito a seguranca e o direito ao sigilo da auoagdo de dados, ambos previstos,
respectivamente, no artigo 5°, caput, e inciso ¢l CF.

Dentro do agrupamento das hipéteses que comp8sanova categoria
tematica, foram identificadas, ao todo, seis mesmssgtrés delas contendo apenas
concreto e trés contendo as unidades informacicr@isreto e processo, mas que
compdem o grupo das mensagens cujo campo assinuondpleto.

Relativamente ao campo processo, ha de se absgure a composicao
da frase em lingua portuguesa pressupfe a exstdaaoncreto (sintagma nominal) e
processo (sintagma verbal), sendo que a frase gt@dser construida com a supressao
do sintagma nominal, porém, o sintagma verbal gresenca obrigatoria.

Na prética da indexacdo essa situacdo se invpdis o elemento
imprescindivel é o concreto. Assim, se a ausérigrdcesso em alguns assuntogde
mails analisados noorpusse distancia da norma de composi¢do da frasegaeli traz
uma aproximacao a teoria da indexacao, pois o psoce um modificador do concreto,

reiterando o papel do campo assunto como espa@pEsentacdo tematica damail
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6 CONCLUSAO

Levando em consideracdo que a proposicdo daipasga de analisar o
campo assunto de-mail enquanto ato de correspondéncia, a fim de ideantif
determinadas categorias que podem retratar evapossibilidades de crimes/fraudes,

foi possivel apontar, inicialmente, algumas carétieas do campo assunto:

a) serve de indice (indicio, evidéncia, sugestaotgpde acesso, chave) do conteudo.
Pode-se afirmar que se trata do que Guimaraes 2002 como “ponte informacional”

entre o remetente e o conteldo da mensagem. Tedtasge confirma ndo apenas na
abordagem tedrica do capitulo 3 como, principalmenbs resultados da analise do

corpus realizada no capitulo 5;

b) por se tratar de um documento de correspondéocamail se equipara a carta
epistolar, de forma que o cabecalho, local que étonlados como o remetente, o
destinatario, a data da postagem e o campo asass®melham-se a parte externa do
envelope de uma carta tradicional, ndo estanddamtor acobertado pelo sigilo das
comunicacdes de dados em sistema de informéticate@matica, previsto na
Constituicdo. Rompe-se, assim, um suposto paradigidaque o sigilo das
comunicacdes de dados abrange todo o documentipgites fato de ser criado em
formato eletrénico.

Assim, o postulado da proporcionalidade poder&mpregado toda vez
gue houver necessidade de quebra do sigilo de daal@s revelar o conteudo da
mensagem, devendo preponderar, na analise do aspmkct proporcionalidade

propriamente dita, o interesse publico em detrimelat interesse individual. Quando se
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estiver diante da hipotese em que se busca reapmas 0s elementos externos ou
extrinsecos de&-mail (remetente, destinatario, data da postagem e @aassunto),
nao ha que se falar em imbricamento de direitowighahis, pois aqui ndo se fere o
direito a intimidade do remetente da mensagemoelietr, jA que esses dados nao estao
acobertados pelo sigilo de dados em sistema demaéf@a ou telematica. Em suma,
tem-se que a questao do sigilo de dados atingeewarteor da mensagem, mas nao o

campo assunto, enquanto mera representacao da mesma

¢) noOutlook Expresso campo assunto possui extensdo maxima de 286tess e a
exemplo dos demais produtos do tratamento temdtcimformacdo (p. ex: resumo e
indices) e, portanto pressupde: concisdo, selatleid clareza e completeza
(GUIMARAES, 2005). Importa salientar, no entantaga limitacdo de caracteres no
campo assunto de-mailndo € uma regra, podendo haver limitagdo ou napate do

programa ou do préprio servidor;

d) é representado por meio da linguagem natural go&sui controle de vocabulario) e,
portanto, esté sujeito a variagdes entre termgsctEs e termos populares, sinbnimos,
termos regionais e erros de ortografia, além, cdemonstrado na andlise dos dados, a
figuras de linguagem, como a metaférica;

Quanto ao erro de ortografia, observa-se tagarma forte evidéncia de
fraude. Isso pode ser verificado, por exemplo,exgsessdes “Prémios todo dia!” (doc.
01, ANEXO H), “Voce foi escolhido, clique e parpei da nossa promocao de natal’
(doc. 06, ANEXO H) e “criminosos arrastam menina gokilometros no Rio de

Janeiro” (doc. 07, ANEXO H).
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A expressdo “Prémios todo dia!” é tema de mesrsagupostamente
enviada pela Loteria Federal, cujo servico é pdestzela Caixa Econbmica Federal.
Por se tratar de empresa publica, a preocupa¢dmcamprego correto do vernaculo é
inerente a instituicidonga manusio Poder Executivo nacional. Em outras palavras, a
acbes que afetam a imagem da Caixa EconOmica Fedeadam por acarretar
consequéncias a figura do Governo, motivo pelo guedsupde que haja controle no
emprego do vernaculo.

Essa caracteristica também se verifica no tewace foi escolhido,
clique e participe da nossa promocao de nagathail supostamente emitido pelo site
Submarino. O submarino.com é um dos maisiescomerciais do Brasil, pertencente
ao grupo das Lojas Americanas, empresa com graemEnacdo do comércio nacional,
incluindo o comércio eletrdnico. O emprego incarrda lingua portuguesa traz uma
dimensdo de prejuizo a imagem das empresas ligadagyrupo, afetando a
credibilidade. A forma como o assunto foi descritmm apresentacdo de erros
ortograficos crassos (sem a adog¢do do “V, “¢” ‘B9 aponta para um linguajar cada
vez mais difundido em ambientes como msn, blogatschtc. Para ganhar tempo no
dialogo eletrbnico, os internautas acabam por supa acentuagao.

No mesmo sentido, em “criminosos arrastam meparo/ kilometros no
Rio de Janeiro”,e-mail atribuido supostamente ao grupo “G1l Noticias”,arsst
equivoco ao escrever a medida de extensado de ribsnguildmetros), cujo emitente
confundiu-se com a sigla representativa Km, aléraug#ncia do assento circunflexo na
palavra proparoxitona.

Assim, em comum, as trés mensagens ilustrapiesentam erros de
lingua portuguesa no campo assuntoedmail bem como buscam fazer com que o

internauta acessmks para a instalacdo de programa espiao.
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Como a linguagem é livre, ndo possui um vocalouBdu terminologia
gue garanta sua maior precisdo, motivo pelo qutdream necessarios procedimentos
de andlise que permitam, a0 menos, resgatar un@eibasica (ja que o assuntoedo
mail é geralmente uma frase com verbo e conectivo eima@aopalavra) que resgate seus
elementos de conteldo fundamentais, em que pesederncontrado exemplos de
assunto contendo apenas sintagmas nominais, coram “Contribuinte” (doc. 03,
ANEXO H), “Mercado Livre” (doc. 05, ANEXO H) e “Bidesco Certificado Digital

SSL 3.2.5”, ou sintagma verbal, como “Notificatiqbc. 35, ANEXO H).

e) a adogdo da Teoria da Indexacdo SistematicaaieeK por meio das unidades
informacionaisconcreto e processo possibilitou a identificacdo de categorias temética
gue estao no entorno de:
I) Questdes/pendéncias judiciais e administrativas;
II) Apelo financeiro (prémios, sorteios, benefigiet);
[11) Apelo ao emocional,
IV) Comunicacgéo de transacdes eletrénicas (comeétetodnico);
V) Comunicagéo de prestacao de servicos eletrGnicos
VI) Apelo a curiosidade;
A comparagéo da indexacdo do campo assun&rdail com o de seu
conteudo revelou uma nova categoria tematica: gasstfetas a seguranca eletronica.
Observa-se que a generalidade do campo asamfiafte da estratégia
de engodo doracker, pois visa apenas a chamar a atencao do usui@zerecom que o
mesmo abra a mensagem.
A titulo de exemplo, no assunto “por favor leses-mail, me ajudem”

(doc. 16, ANEXO H), nota-se uma conotacdo emineatéen emocional, onde o
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remetente tenta passar uma situacao de desespsitaagao se potencializa na medida
em que, no texto, o emitente narra o desapareainaentilho e aguca o usuario a clicar
em um link para acessar o album de fotografia da criancapdeszida (apelo
emocional). Ao clicar ndink o destinatéario é redirecionado para uma paginaddt na
Franca (http://chirstophehuart.free.fr) com termé@wm .php, onde, provavelmente,
havera um programa que capturara dados da coraxéo, IP ebrowser— navegador —

, 0 que demonstra preparagdo para futuras insedaig®virus ou invasdes. A instalacdo
de programa espido dependera de eventuais acesdesarrer da navegacao na pagina
para onde o destinatario foi remetido.

No titulo “ferpbf, chegou 1 video da vivo” (comcacao de prestacédo de
servigos eletronicos), o emitente explora no textato de néo ter coragem de dizer
pessoalmente que ama o receptor, identificadose&eente pelaisername‘ferpbf”,
motivo pelo qual envia um video onde se declaraeniprego dousernamepara
identificar o destinatario € um indicio de que dexeco eletrénico foi obtido na propria
rede, incluindo-se a possibilidade de ter sido wapib de forma fraudulenta, de
maneira que o remetente, sequer, conhece pessoalmetestinatario. Envolvendo
aspectos emocionais, 0 remetente procura agucsudrio a acessarlimk denominado
“clique para salvar e visualizar o video!”. Ao ins® mousesobre olink, verifica-se
tratar de um programa auto-executavel com terminag&e. Nota-se que a andlise
conjunta do assunto com o corpo do texto revelaajagente empregou 0 processo
recebimento no assunto e solicitacdo no corpoxdo.te

Sob o titulo “FWD”, abreviatura derward (para frente, ir adiante), o
emitente que se nomeia de “Marisa”, envia um \@wmail foto torpedo ao usuario para
que acesse link para visualizi-la (comunicacdo de prestacdo décesreletronicos).

O cracker trabalha aqui com uma questdao que pode estar afetaoyerismo. A
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expressadorward € conhecida no meio informatico para designapatbse em que a
mensagem é encaminhada adiante, oriunda de outimatario. Olink redireciona o
destinatario para uma pagina situada na Coréig:{mtvw.shiga.or.kr) e possui
terminacao .php.

Com ‘“recadastre o seu credicard!"¢crackerfaz alusdo, no contetado da
mensagem, ao novo programa de atualizacdo de dadiastrais e salienta que por
questdes de seguranga (questdes/pendéncias jsidiiadministrativas), sera solicitada
a data de nascimento, levando o usuario a acesBak para o preenchimento do
formulario da operadora.

O destinatario € redirecionado a outra pagirgp:(fhxxpsecure.com/
www.credicard.com.br/seguranca/recadastro?usuaniode sera levado a digitar os
dados de interesse paracoacker como o numero do cartdo de crédito, data de
vencimento, cédigo de segurancga, nome, data denmerso etc.

Em “seu pedido foi confirmado”, o conteldo densagem faz mencgéo
de que o receptor efetuou a compra de um refrigeradrém, o emitente, nomeado de
“Pontofrio”, indica umlink para que o usuario possa cancelar a compra (Coanui
de transacgfes eletronicas: comércio eletrbnicap Rato, insere algumas informacdes
como preco total do produto, descriminacao do beeuiaido, quantidade e valores das
prestacfes, bem como o débito automatico em comntante do Banco do Brasil. Tudo
leva o destinatario a acessarliok para cancelar o pedido. Nessa hipbtese, sera
automaticamente redirecionado a uma outra pagirg:/(members.lycos.co.uk/
pontofrio/painelcontrole.htm) situada no Reino Wnid

Sob o titulo “processo movido” @ackerfaz uso do nome do Ministro
Edson Vidigal, na qualidade de Presidente do Swompéfribunal de Justica para

comunicar a instauracdo de processo contra o desim (questdes/pendéncias
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judiciais ou administrativas). No entanto, varigpecrtos sdo apontados como indicios
de fraude. Inicialmente, necessario se faz consigna a mensagem foi encaminhada
em um Domingo, dia da semana em que ndo ha expedianse. Na seqliéncia, vé-se
gue o remetente empregou a sigla do Superior Talbde Justica Desportivo (“stjd”)
no seu endereco eletrbnico, 6rgdo que ndo pertemcoder Judiciario. O préprio
assunto traz uma impropriedade terminolégica, uemque, ndo se trata de processo
movido, mas sim, de processo instaurado. Ademaisgpoca em que foi enviada a
mensagem, a Lei de Informacdo do Processo nacaestawigor, de forma que ndo se
adotava a realizacdo de notificagbes ou intimagdes e-mail Outros indicios
importantes sdo extraidos do conteudo da mensagemente no que tange aos erros
crassos da lingua portuguesa (necessarias), bem aosnerros terminolégicos, como,
por exemplo, o nimero da lei (1745692-BR), aluséidoeo competente (segunda vara
penal, segunda estancia), bem como ao objeto eldibdutida em matéria penal (danos
morais).

O e-mail traz doislinks para serem acessados pelo destinatario a fim de
se obter informagbes quanto ao suposto process@adsar anousesobre odinks
obtém-se a informacédo de que estes redirecionattemauta aasite http://www.yaah.
ac.kr/support/computer/tribunal_federal.html. Tra¢ade uma pagina sediada na Coréia
e que exigira do destinatario que faca algum piiotaato para baixar as “informacdes”
gue, na verdade, trata-se do programa espiao.

Situacdo semelhante ocorre aemail intitulado “Caro contribuinte”,
(questbes/pendéncias judiciais ou administratv@®le a suposta Receita Federal
comunica a necessidade de instalagdo de um progpanga correcdmn line da
declaracdo de reajuste anual, no entanto, ao poaicomousesobre dink, nota-se que

se trata de um programa auto-executavel com tecéxinaxe.
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Sob o titulo “Bank of America — Urgent Notifigat”
(Questbes/pendéncias judiciais e administrativas)pmsto suporte ddank of América
comunica possivel acesso indevido na conta corréateestinatario, solicitando o
acesso adink da instituicdo para confirmacédo de identidadelinR redireciona o
destinatario para a pagina http://aquarossallgdugBank _of America/, local onde
séo solicitados os dados pessoais peloker.

Sob a denominacdo “Bradesco Certificado DigitaSL 3.2.5”
(Comunicacdo de transagbes eletrbnicas: coméreindrico), o suposto setor de
atendimento as empresas do Banco Bradesco notiriaeqmail a exigéncia de
atualizacdo desoftwarepara acesso aoeet banking disponibilizando doidinks para
baixar o programa (atualizagcéo). Ao passanausesobre odinks, observa-se que se
tratam de programas auto-executaveis com termin&g&g os quais estdo alocados na
pagina http://www.cardoso.sp.gov.br/srt/NetEmpesa.

Os exemplos afetos as questdes ou pendénciagiaisid ou
administrativas, bem como os relacionadas a coragé de transacfes eletronicas
(comércio eletrbnico) demonstram que essas tersapcalem tangenciar aspectos
relacionados a seguranca eletronica. Essa castitizrée evidencia quando se conjuga
0 assunto da mensagem com 0 seu conteudo.

E importante consignar, ainda, que a confiadil@do assunto tem a ver
com o nome do emitente. A conjugacdo do assuntoaomwmme do emitente (Banco
Bradesco, Tribunal de Justica, TIM, Vivo, @ank of AméricaMinistério Publico
Federal etc) faz com que o internauta abra a mensa@ conteddo desta, aliada aos
logos representativos do suposto emitente faz agrogdestinatario ndo se atenha aos

detalhes e incorra em erro.
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Nota-se inclusive que, na hipétese em que o0 caaspunto € composto
exclusivamente por sintagma nominal e este fazéedtga ao emissor, pressupde-se

haver uma confianca tdo grande neste a ponto g@ssivel esconder o contetdo.

f) levando em consideracdo o crescimento exponedegise tipo de golpe, politicas
preventivas podem ser tracadas para alertar evenitienas.

Um aspecto a ser observado, por exemplo, seadogdo de politicas
preventivas por parte dos préprisises,cujos nomes sao constantemente empregados
peloscrackers Nem todos ositespossuem claramente a informac¢ao na pagina inicial,
sendo necessario que o usuario navegue pelo doparacobter a informacdo desejada.
A adocado deink na pagina inicial dasite contendo a expresséae-mmailsfraudulentos”,
para que possa ser facilmente acessado pelo ussério a necessidade de ter que
navegar para buscar a informacao, bem como a &seas politicas da empresa quanto
ao emprego de-mail juntamente com informagdes atuais de situac@egifttadas do
emprego fraudulento de-mails com o nome da pessoa juridica e dicas de como
identifica-los, sédo préaticas que podem contribs@bremaneira, para a prevencao do
crime informatico.

Nesse sentido, a Teoria de Indexagdo de Kaiggnodstrou ser
instrumento habil para delimitar como agem asckers contribuindo para a
formalizacdo de politicas de prevencdo vitimariaem@prego das facetas concreto e
processo permite mapear, a partir de uma abordageimentemente metodoldgica,
categorias tematicas empregadas pedecker para enganar o usuario da rede. Tem-se,
assim, com essa pesquisa, um servico a ser prestadoidaddo, contribuindo,
sobremaneira, para a inclusdo digital e a seguralgtebnica como metas a serem

seguidas por todo Estado Democratico de Direito.
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Com essa andlise e a categorizacdo tematicaadgpoc assunto da
mensagem eletronica, reforca-se o entrelacamentGi@acia da Informagdo com a
Tecnologia e o Direito, contribuindo para que amgira forneca, por meio de suas
teorias e metodologias, suporte para a prevenc&oirdes eletronicos e o consequente
desenvolvimento da convivéncia harmdnica em sod&da

Esse trabalho evidencia a expressdo mais prafdaduilo que se pode
chamar de informacao publica, ou seja, aquilo quespa natureza e pelos seus efeitos,
necessitabrigatoriamente ser disseminada a sociedade.

Posto isso, propde-se aos operadores do Digditque se faca a andlise
do e-mail enquanto documento analogo a carta epistolarud)egsa analise sempre se
inicie pelo campa@assuntocomo representacdo do conteludo para ndo afetarstég do
sigilo que reveste o conteldo; c¢) que a analisacgecom base nas facetas da Teoria de
Indexacéo de Kaiser para garantir um método queopcmne distanciamento, precisdo
e tratamento equanime.

Aos provedores que sempre tenham na paginaigainoma area “alerta
ao usuario”, como forma de fornecer aos seus ekeiiformacgfes faceis de serem
acessadas e que digam respeito aos golpes pratipadwakers

Propde-se, por derradeiro, a elaboragédo de amgha com o objetivo
de divulgar ao cidaddo as categorias tematicagifidadas na presente pesquisa, bem
como 0s procedimentos que o usuaridrdarnetpode adotar para empregar as facetas
concreto e processo para identificar indicios dade a partir do campo assuntoedo

mail, contribuindo, assim, para a prevenc¢ao vitimaria.
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APENDICE 1 — Aplicac&o da Teoria de Indexac&o de Kser ao assunto de-mail

Identificacéo
- Documento hi1
- Emissor (nome fantasigguperior Tribunal

- Assunto: Processo movido

Analise
- Endereco real: processos@stjd.gov.br
- Links: http://www.yaah.ac.kr/support/computebitmal _federal.html; http://mww.
yaah.ac.kr/support/computer/tribunal_federal.html
- Observacgoes:
e Presenca do logotipo do Superior Tribunal de Jaistic
e Erros crassos: a) ortogréficos (necessérias); b)er de lei (Lei 1745692-
BR); c¢) terminologia especifica da area (processtroe em vigor;
cancelamento de processo; chamada de segundaiast&acolhimento da

sociedade; danos morais; Segunda Vara Penal)

Indexacdo do campo assunto

- Concreto: Processo

- Processo: Intimacéo

- Especificacgdes:

- Descricdo do conteudo da mensagem: menciona-secessidade de acesso ao

Relatério com informag@es para a realizacdo d@ajuknto.
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ldentificac&o
- Documento H2
- Emissor (nome fantasid)oteria Federal

- Assunto: Premios todo dial

Analise
- Endereco real: sena@loteriafederal.br
- Links: http://www.yaah.ac.kr/support/computer/NMeggna.html
- Observacgoes:
e Presenca do logotipo da Mega-sena
e Erros crassos: a) ortogréficos (premios todo dimtiexlas; vogé, proxima;

uteis); b) terminologia especifica da area (folld#a@onfirmacao de prémio)

Indexacéo

- Concreto: Prémio

- Processo: Comunicagéo

- Especificagbes: Todo dia

- Descricdo do conteudo da mensagem: Exigéncia ng@essdo de folheto de

confirmacéo do prémio para seu recebimento.
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ldentificac&o
- Documento H3
- Emissor (nome fantasid}eceita Federal

- Assunto: Caro contribuinte

Andlise
- Endereco real: receita@fazenda.gov
- Links: http://plazal.snu.ac.kr/~hanyon/retsimpas
- Observacgoes:
e Presenca do logotipo do Ministério da Fazenda eiReEederal
e Erros crassos: a) ortografico (a baixo; ... as rinfigdes e dados do
contribuinte nunca sao solicitados via e-mail emétése alguma, nunca

forneca seus dados ...)

Indexacéo

- Concreto: Contribuinte

- Processo:

- Especificacgdes:

- Descricdo do conteudo da mensagem: Acesso aodfragda ReceitaNet para

correcao de erro — programa auto executavel (.exe).
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ldentificac&o
- Documento Hi4
- Emissor (nome fantasidjumberto Giliuri

- Assunto: Arrumei!CS

Analise
- Endereco real: humberto.giliuri@o.mail.com
- Links: http://shiga.or.kr/zboard/data/DSNCO0O000L34r
- Observacgoes:
e O remetente deixa implicito a necessidade de abedn link por meio do

Outlook

Indexacéo

- Concreto: ?

- Processo: ?

- Especificacgdes:

- Descricdo do conteudo da mensagem: Abertura desoa para visualizacdo das

fotos.
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ldentificac&o
- Documento H5
- Emissor (nome fantasidytercado Livre

- Assunto: Mercado Livre

Andlise
- Endereco real: promocoes@mercadolivre.com
- Links: http://200.207.41.112/.virtual/
- Observacgoes:
e Presenca do logotipo do Mercado Livre
e O texto informa que esta € uma mensagem autométic&io deve ser
respondida.

e Erro crasso: a) ortografico (comprar demais progjuto

Indexacéo

- Concreto: Mercado Livre

- Processo:

- Especificacgdes:

- Descricdo do conteudo da mensagem: Utilizacd&/ale Compras através do link

especificado no e-mail.
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ldentificac&o
- Documento h6
- Emissor (nome fantasiégubmarino Brasil

- Assunto: Vocé foi escolhido, clique e particigerdbssa promogéao de natal

Analise

- Endereco real: webmaster@submarino.net
- Links: http://200.140.222.26/SubMarino.php
- Observacgoes:

e Solicitacdo de preenchimento do formulario anexo

Indexacéo

- Concreto: Promogé&o

- Processo: Participacao

- Especificacdes: Escolha, clique.

- Descricdo do conteudo da mensagem: Clicar no iimicado para acesso as

informacdes da promoc¢ao e concorrer.
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ldentificac&o
- Documento h7
- Emissor (nome fantasia¥1 Noticias

- Assunto: Criminosos arrastam menino por 7 kilop®ho Rio de Janeiro

Analise
- Endereco real: noticias@g1-news.com.br
- Links: http://zyoi.com/news/reconstituicao.mpdg.s
- Observacgoes:
e O texto faz aluséo a fato real ocorrido na épo@eamnyvolveu a morte de uma
crianca e ganhou repercussao nacional
e Assunto metaférico, de estrutura semelhante a nedécte jornal para

despertar curiosidade do leitor.

Indexacéo

- Concreto: Menino

- Processo: Violéncia

- Especificagbes: Criminosos, Rio de Janeiro

- Descricao do conteudo da mensagem: O video sgt@dndvel para o destinatario.
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ldentificac&o
- Documento H8
- Emissor (nome fantasidgGO - Globo.com

- Assunto: Flagra de iris que resultou o fim do aesrcom Aleméo

Analise
- Endereco real: noticias@ego.com.br
- Links: http://www.ego-globo.com.br/galeria_de dst ego.php?album=flagra_iris
- Observacgoes:
e O e-mail desperta o interesse do leitor, pois &&a@eao programa do canal

Globo veiculado na época (Big Brother Brasil - BBB

Indexacéo

- Concreto: iris

- Processo: Flagra

- Especificagbes: Fim de namoro

- Descricao do conteudo da mensagem: Acessarasgot meio do link indicado no e-

mail.
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ldentificac&o
- Documento H9
- Emissor (nome fantasid)AM Linhas Aéreas

- Assunto: Esclarecimento a sociedade

Analise
- Endereco real: news.tam@tam.com.br
- Links: http://mkt.directmails.com.br/2000/cgi-himtmI?c=L731&t=L731&d=216
8491 &e=1340536&s=20070720&I=TAM1&f=0
- Observacgoes:
e Presenca do logotipo da TAM
¢ O artigo faz esclarecimentos sobre a tragédia queleeu o avidao da TAM no

més de julho de 2007

Indexacéo

- Concreto: sociedade

- Processo: esclarecimento

- Especificacgdes:

- Descri¢cdo do conteudo da mensagem: Maiores irfpdes e acesso a documentacdo

relacionada ao acidente encontram-se no link aptase no e-mail.
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Identificac&o
- Documento Hi10
- Emissor (nome fantasia)tM

- Assunto: Foi efetuada com sucesso a recargaedpayo

Analise
- Endereco real: suporte@timgsm.com.br
- Links: http://www.bokzi.or.kr/tim/index2.php
- Observacgoes:
e Presenca do logotipo da TIM

e Comunica a recarga do celular pré-pago TIM

Indexacéo

- Concreto: Celular

- Processo: Recarga

- Especificacgdes:

- Descricéo do contetudo da mensagem: Baixar o\argyuie contém o cédigo do cartdo

de recarga para disponibilizar dos créditos.
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ldentificac&o
- Documento Hi11
- Emissor (nome fantasiddtendimento

- Assunto: ShopTime - suas passagens ja foranatiasr

Analise
- Endereco real: atendimento@shoptimes.com
- Links: http://www.jaushopping.com.br/apl/ lwwwagtime.com.br/#Imprimir
- Observacgoes:
e Presenca do logotipo do ShopTime
e Informa a confirmagéo de pagamento de reserva skagam aérea

e Erro crasso: a) ortografico (analizado)

Indexacéo

- Concreto: Passagem aérea

- Processo: Liberacao

- Especificacgdes:

- Descricdo do conteudo da mensagem: Solicita aesspo da passagem aérea ou

cancelamento do pedido.
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ldentificac&o
- Documento Hi12
- Emissor (nome fantasidjtarcela

- Assunto: Oi... olha que bonito que ficou o slige eu fiz...

Analise
- Endereco real: celinha_surf@hotmailcom.br
- Links: http://www.dokumentacja.wego.pl/imagesfifd20/????ww
- Observacgoes:
¢ Presenca do logotipo do Netcard

e Envio de cartdo personalizado com slides das fotos

Indexacéo

- Concreto: Slide

- Processo: Recebimento

- Especificacgdes:

- Descricdo do conteudo da mensagem: Acessar ophn& visualizagdo do cartdo

utilizando o nimero indicado no e-mail.
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ldentificac&o
- Documento H113
- Emissor (nome fantasiddtendimento

- Assunto: Seu pedido foi entregue com sucesso

Analise
- Endereco real: servigos.sac@americanas.com
- Links: http://www.jaushopping.com.br/themes/ /wwamericanas.com.br/pedidos/
#Cancelar?Pedido=29261379
- Observacgoes:
e Presenca do logotipo da Loja Americanas
e Confirmagédo da entrega a transportadora do proddtpirido por meio da
internet

e Erro crasso: a) destinatario (Felipe Costa)

Indexacéo

- Concreto: Pedido

- Processo: Entrega

- Especificacgdes:

- Descricdo do contetdo da mensagem: Solicita @wetamento do pedido, se o

destinatério ndo é cadastrado na Americanas.cose dasconhece a compra.
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ldentificac&o
- Documento h14
- Emissor (nome fantasid)onto Frio

- Assunto: Seu pedido foi confirmado

Andlise
- Endereco real: pontofrio@pedido.org
- Links: http://members.lycos.co.uk/pontofrio/pdamntrole.htm
- Observacgoes:
e Presenca do logotipo da Loja Ponto Frio
e Informacdes sobre a compra de um refrigerador
e Especificacdo completa do produto
e Erros crassos: a) terminologia especifica da aréméro do pedido: 547865-
AA); b) valor (preco a prazo menor do que valorisa); c) conta bancéria

(Banco do Brasil - o destinatario ndo possui caeste banco)

Indexacéo

- Concreto: Pedido

- Processo: Confirmacgao

- Especificacgdes:

- Descricdo do conteudo da mensagem: Para alterarancelar o pedido deve ser

acessado o painel de controle especificado na gemsa
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ldentificac&o
- Documento Hi15
- Emissor (nome fantasi@rediCard

- Assunto: Recadastre seu CrediCard

Andlise
- Endereco real: relacionamento@credicard.com.br
- Links: http://hxxpsecure.zxg.net/www.credicararcbr/recadastro/home.do/
- Observacgoes:
¢ Presenca do logotipo da CrediCard
¢ A operadora apresenta 0 novo programa de recad@stta de senhas e dados
pessoais e informa que serd solicitado o ano deimasto para maior
seguranca do cliente
e Erros crassos: a) ortogréaficos geformulbrio de , instalaro); b) terminologia

especifica da area (recadastro de senhas)

Indexacéo

- Concreto: Credicard

- Processo: Recadastramento

- Especificacgdes:

- Descricao do conteudo da mensagem: Preenchirderftobmulério de cadastro no site

descrito no e-mail.
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ldentificac&o
- Documento H16
- Emissor (nome fantasid)ernanda

- Assunto: Por favor, leia este e-mail, me ajudem

Analise

- Endereco real: fernanda@gmail.com

- Links: http://christophehuart.free.fr/images/lipkp
- Observacgoes:

e Mensagem com apelo sentimental - desaparecimerdoasiea

Indexacéo

- Concreto: Ajuda

- Processo: Solicitagcéo

- Especificacgdes:

- Descricdo do conteudo da mensagem: Acessar ondilau fotografias e entrar em

contato por e-mail.
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ldentificac&o
- Documento Hi17
- Emissor (nome fantasid)ortal Declaracbes

- Assunto: Finalmente estou me declarando ...

Andlise
- Endereco real: p.declaracoes@globo.com
- Links: http://declaracoes.my-webs.org/index.plgr2declaracao1882128966870392
- Observacgoes:
e Mensagem com apelo sentimental - declaragdo de anfotos incluindo
imagens do destinatério
e Erros ortogréficos: slyde.
e Uso de reticéncias (...) para enfatizar que o coliteala mensagem ostenta o

motivo da declaracéo

Indexacéo

- Concreto: Amor

- Processo: Declaracéo

- Especificacdes: uso de reticéncias (...)

- Descrigdo do contetudo da mensagem: Visualizaemsagem completa e as fotos por

meio do endereco eletrénico descrito no e-mail.
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ldentificac&o
- Documento H18
- Emissor (nome fantasiddank of America

- Assunto: Bank of America — Urgent Notification

Andlise
- Endereco real: service@bankofamerica.com
- Links: http://aquarossall.plus.com/Bank of Americ
- Observacgoes:
e O e-mail comunica que houve problemas de acessconta bancaria do

cliente

Indexacéo

- Concreto: Bank of America

- Processo: Notificacao

- Especificacdes: Urgente

- Descricao do conteudo da mensagem: Entrar ematcocdm o banco (site anexo) para

maiores esclarecimentos e resolugéo da pendéncia.
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ldentificac&o
- Documento H19
- Emissor (nome fantasia}iaro

- Assunto: Ola, Andressa lhe enviou um foto-torpagd Claro

Analise
- Endereco real: claro@claroideia.com.br
- Links: http://'www.ale.com.tw/openwebmail/http/wwalaro.com.br//mensagens/img/
6521565154D2C4F1V/Foto_men_54562134.php
- Observacgoes:
e Presenca do logotipo da Claro

¢ Envio de foto-torpedo web Claro

Indexacéo

- Concreto: Foto-torpedo web
- Processo: Recebimento

- Especificagdes: Claro

- Descricao do conteudo da mensagem: Clicar soibnagem para visualizar a foto.
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ldentificac&o
- Documento H120
- Emissor (nome fantasidjlores OnLine

- Assunto:Voce acaba de receber flores!

Analise
- Endereco real: floresvirtuais@floresonline.com.br
- Links: http://221.230.136.51/www.adobe.com shoake download index.cgi Pl _
Prod_Version=ShockwaveFlash&Lang=BrazilianPortuglielashPlayer.exe
- Observacgoes:
e Presenca do logotipo da Flores OnLine
¢ A mensagem informa o recebimento de flores onlmas ndo descreve o

nome do remetente e do destinatario (Caro usuario)

Indexacéo

- Concreto: Flores

- Processo: Recebimento

- Especificacgdes:

- Descri¢do do conteudo da mensagem: Instalar @utateo Macromedia Flash Player

(link anexo) para apreciar as flores e saber quem femetente.
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ldentificac&o
- Documento H21
- Emissor (nome fantasid)ribunal de Justica do Estado

- Assunto: Procedimento Investigatérftes1/2008

Andlise
- Endereco real: mauricio@mineirosnet.com.br
- Links: http://tribunalurgente.extra.hu/INTIMACAQp
- Observacgoes:
e Presenca do logotipo do Ministério Publico Federal
e Refere-se a procedimento investigatorio - intimagam comparecimento em

audiéncia

Indexacéo

- Concreto: Investigacao

- Processo: Processamento

- Especificagdes: n. 831/2008

- Descricao do conteudo da mensagem: Abrir a imajue se encontra em anexo.
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ldentificac&o
- Documento H22
- Emissor (nome fantasidgradesco

- Assunto: Bradesco Certificado Digital SSL 3.2.5

Andlise

- Endereco real: bradesco@bradesco.com.br

- Links: http://www.cardoso.sp.gov.br/srt/NetEm@mese

- Observacgoes:
e Informa sobre uso da Chave de Seguranca Bradddetrénica
e Refere-se ao sistema de identificacdo Bradesc&Mptesa (pessoa juridica)
e Erro crasso: a) ortografico (versdo 3.2.5 e depassdo 3.2.15); b)

terminologia especifica da area (em caso de ddwith@ce apenas um e-mail

e nao o telefone 0800 do Bradesco)

Indexacéo

- Concreto: Certificado Digital

- Processo:

- EspecificagOes: Bradesco; SSL 3.2.5

- Descricdo do conteudo da mensagem: Fazelownload do Programa Bradesco
Certificado Digital SSL 3.2.5 e logo ap6s execytara instalagdo do novo sistema de

identificacdo do Bradesco Net Empresa.
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ldentificac&o
- Documento H23
- Emissor (nome fantasidytercado Livre

- Assunto: Obrigado pela realizacdo de sua compra

Andlise

- Endereco real: comunicado@mercadolivre.com.br

- Links: http://solucoeswebbrasil.pagebr.com/foraniol. php?view=C651684A7F654F
- Observacgoes:

e No campo assunto refere-se a uma aquisicdo jaaefetunas com corpo da
mensagem solicitar entrar em contato com o vendpdi@ concretizagcado da
compra.

e A forma de pagamento e de envio ndo € especifi¢agidd a forma mais
conveniente para vendedor/comprador)

e Erros crassos: a) terminologia especifica da areaura vez finalizada a
negociacéo, qualifiqgue a sua contra parte. Lembigesolicitar nota fiscal nos

casos em que corresponda)

Indexacéo

- Concreto: Compra

- Processo: Confirmacgao

- Especificacdes: “Obrigado pela realizacao”

- Descricdo do conteudo da mensagem: Entrar enatcoobm o vendedor por e-mail

ou telefone.
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Identificac&o
- Documento h24
- Emissor (nome fantasi@aixa - Servigo ao Cidadao

- Assunto: FGTS - crédito complementar

Analise
- Endereco real: caixa.fgts@caixa.gov.br
- Links: http://mail.ubbi.com/vdRfc2att/rfc2attachdll?f=1241&Ib=285503
- Observacgoes:
¢ Presenca do logotipo da Caixa Econdmica Federal
e Fornece dados sobre o langcamento de crédito coraptame operacdes

referente aos depdsitos bancarios na conta do FGTS

Indexacéo

- Concreto: FGTS

- Processo: Crédito complementar

- Especificacgdes:

- Descricdo do contetudo da mensagem: Abrir o IB&iba mais” para maiores detalhes

sobre a operacao.
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ldentificac&o
- Documento H25
- Emissor (nome fantasid)erra Cartdes

- Assunto: Alguém muito especial para vocé

Andlise
- Endereco real: cartoes@terra.com.br
- Links: http://www.zikanous.com/images/avatar/mgainp
- Observacgoes:
e Presenca do logotipo do Terra - Cartdes

e Mensagem com apelo sentimental - declaracdo de amor

Indexacéo

- Concreto:

- Processo:

- Especificacgdes:

- Descricdo do conteudo da mensagem: Clicar no peula ter acesso ao cartdo na

integra.
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ldentificac&o
- Documento H126
- Emissor (nome fantasia@rkut.com

- Assunto: Equipe técnica Orkut.com

Andlise
- Endereco real: suporte.orkut.com
- Links: http://www.terrainglesa.com.br/imagenstaesos/WWW.ORKUT.COM.scr
- Observacgoes:
e Presenca do logotipo do Orkut
e Comunica que a conta no Orkut sera banida em 7thptivos de clone.

e Erro ortogréfico: contatado (constatado)

Indexacéo

- Concreto: Equipe técnica

- Processo:

- Especificagdes: Orkut

- Descrigdo do conteudo da mensagem: Para queta dorOrkut ndo seja excluida do
sistema deve-se instalar a ferramenta de segueaagializar os dados de acordo com

as instrucdes que aparecerao na tela.
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ldentificac&o
- Documento H27
- Emissor (nome fantasiaorreios

- Assunto: Correios OnLine - telegrama recebido

Andlise
- Endereco real: servicos@mail.correios.com.br
- Links: http://www.ownz-you.com/_mail_message/seflELEGRAMA33845105.
pdf
- Observacgoes:
e Presenca do logotipo do Correios
e Informa o recebimento de um telegrama on line ¢adasque € de carater

urgente

Indexacéo

- Concreto: Telegrama

- Processo: Recebimento

- Especificacgdes:

- Descricdo do conteudo da mensagem: Clicar naemagara obtengcdo do acesso ao

telegrama e alerta sobre os falsos e-mails (Chque para saber mais).
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ldentificac&o
- Documento H28
- Emissor (nome fantasid)im Brasil

- Assunto: Receive SMS E-mail into Cell Phone Nun8%319366 - Tim Brasil

Andlise
- Endereco real: nestorbiagioli@telefonica.net
- Links: http://www.servenet.effers.com/ /http/wviim.com.br/variedades/servicos/ e
http://direc.greenwich.net.au/$sitepreview/diveZa@8.com.br/http/www.tim.com.br/v
ariedades/servicos
- Observacgoes:

e Apresenta o numero, data e horario do envio da agems SMS Tim Brasil

e Erros crassos: a) ortograficos (vizualizar, atrgvez

Indexacéo

- Concreto: E-mail

- Processo: Recebimento

- Especificagdes: SMS; TIM Brasil

- Descrigdo do contetdo da mensagem: Acesso ao pitemeio do link. Observagéao:

visualizar a mensagem por outro servidor (Servitloendereco eletronico anexo).
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ldentificac&o

- Documento H29

- Emissor (nome fantasia¥ol Linhas Aéreas

- Assunto: Webcompras Gol Linhas Aéreas - compadizaala com sucesso. Dados do

E-ticket

Andlise
- Endereco real: natyvoegol@globo.com
- Links: http://eticktgol.notlong.com/
- Observacgoes:
e Presenca do logotipo da Empresa Gol Linhas Aéreas
e Confirma a compra de passagens aéreas no cart&édiéo e informa a
continuidade do processamento do e-ticket. Comugioa o servico nao
emitira recibo. Para tanto sera preciso verifieaextrato da proxima fatura ou
em qualquer guiché informando o nimero do e-ticket

e Erros crassos: a) terminologia especifica da daeifa(J, estorno)

Indexacéo

- Concreto: Passagem aérea / E-Ticket

- Processo: Confirmagao de compra / Recebimento

- Especificagbes: Gol Linhas Aéreas

- Descricdo do contetdo da mensagem: O Unico knkabsso refere-se a mensagem:

“Caso desconheca esta compra cligue aqui imediatampara estorno”.
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ldentificac&o
- Documento H30
- Emissor (nome fantasidtavio

- Assunto: Faca a diferenca

Analise
- Endereco real: otavio@ajuda.com.br
- Links: http://novidades-online.iespana.es/Ajud@bAVIO.php
- Observacgoes:
e Mensagem com apelo sentimental - problema de dadtudkar

e Emprego de metafora: desperta a curiosidade.

Indexacéo

- Concreto:

- Processo:

- Especificacgdes:

- Descrigcdo do contetudo da mensagem: Para ajudta fezer o download e abrir a

protecdo de tela de uma empresa especifica.
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Identificac&o
- Documento Hi31
- Emissor (nome fantasia}iaro

- Assunto: Vocé recebeu um Claro Foto Web

Analise
- Endereco real: fotoweb@claroideias.com.br
- Links: http://www.futuretg.com/news/.../index. #god=0XX91140569
- Observacgoes:
¢ Presenca do logotipo da Empresa Claro
e Comunica o recebimento de um Claro torpedo

e Informa o nimero do celular de origem, porém serefixo do municipio

Indexacéo

- Concreto: Foto Web

- Processo: Recebimento

- Especificagbes: Claro

- Descricdo do contetdo da mensagem: Para ve@ficdg imagem completa, entrar no

site mencionado no e-mail.
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ldentificac&o
- Documento H32
- Emissor (nome fantasid)rocuradoria

- Assunto: Solicitagdo de comparecimento em au@énc

Andlise
- Endereco real: procuradoria@ministeriopublicofatlerg.br
- Links: http://203.124.22.143/www.mpf.gov.br/anertimacao/Anexo%?20 Intimacao.
exe
- Observacgoes:
e O e-mail convoca o destinatario para compareceawhiéncia administrativa
na Procuradoria Regional do Trabalho
e Na mensagem néo é discriminado o nome do desimatar
¢ O local da audiéncia administrativa encontra-sernmuleto

e Erro terminoldgico: Ministério Pablico da Justica

Indexacéo

- Concreto: Audiéncia

- Processo: Solicitagdo de comparecimento

- Especificacgdes:

- Descricdo do conteudo da mensagem: Maiores @stalb anexo (Intimacdo.doc) —

programa auto executavel
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ldentificac&o
- Documento H33
- Emissor (nome fantasidyotification

- Assunto: Fotos

Analise
- Endereco real: notification@live-messenger.com
- Links: http://gxczhb.gov.cn/foto01.exe
- Observacgoes:
e Recebimento de fotos anexadas

e Remetente oculto

Indexacéo

- Concreto: Fotos

- Processo:

- Especificacgdes:

- Descricdo do conteudo da mensagem: Ao acess&it@s 0 endereco eletrénico

redireciona para programa auto executavel (.exe)
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ldentificac&o
- Documento 134
- Emissor (nome fantasi@}aja Madrid

- Assunto: Es necessario que valides tu cuentamiaile

Analise
- Endereco real: 33cd57f77@oi.cajamadrid.es
- Links: http://oi.cajamadrid.es.mexweb.net/CajaM@d@i/pt_oi/Login/login
- Observacgoes:
e Origem do e-mail: Espanha
e Solicitagédo de validacdo de conta do correio ebtod por motivo de

seguranca

Indexacéo

- Concreto: Conta de e-mail

- Processo: Solicitagéo de validacao

- Especificacgdes:

- Descricdo do conteido da mensagem: Direcionastind¢ario a entrar no link para

validar a conta do correio eletronico
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ldentificac&o
- Documento H35
- Emissor (nome fantasidjernandez Gema

- Assunto: Notification

Analise
- Endereco real: info-gemafernandez22@web.de
- Links: http://www.produkte.web.de/messenger/?80S
- Observacgoes:
e Origem do e-mail: Espanha
e A mensagem comunica que destinatario foi sorteadai®m jogo eletrbnico

que utiliza os enderecos de e-mail

Indexacéo

- Concreto:

- Processo: Notificacao

- Especificacgdes:

- Descricdo do conteudo da mensagem: Para recgiyénio o vencedor precisa enviar

os dados pessoais, niumero da conta bancaria,neleftax.
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ldentificac&o
- Documento H36
- Emissor (nome fantasiaaixa Econdémica Federal

- Assunto: Senhor(a) usuario do Internet Bankinx&a

Analise
- Endereco real: seguranca@ibank.caixa.com.br
- Links: http://www.nightrace.at/Alte_Seite/compoit&com_plugin/download.php?id=
BR e http://www.yae-maeda.com/modules/wordpresstatP008.11.4/plugincaixa.zip
- Observacgoes:
¢ Presenca do logotipo da Caixa Econdmica Federal
e Comunica falha nas versdes do plugin de seguraag&aixa Econdmica

Federal

Indexacéo

- Concreto: Internet Banking

- Processo: Uso (“senhor usuario”)

- Especificacdes: Caixa

- Descricado do contetdo da mensagem: Antes deaefetproximo acesso ao Internet
Banking Caixa, acessar o link para corre¢cdo dogodde seguranca. Caso o endereco

eletrénico ndo esteja operando, clicar no outtoditernativo.
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ldentificac&o
- Documento H37
- Emissor (nome fantasid)i

- Assunto: Servigco Oi Fotos

Analise
- Endereco real: oi@oi.com.br
- Links: http://jusarang.or.kr/images/jusarang.ptip254-43343379628
- Observacgoes:
e Presenca do logotipo da Empresa Telefbnica Oi
e Comunica o recebimento de fotos do Servigo Oi Fotos
e Informa o nimero do telefone celular do emitergey ® cddigo da cidade

e Erro crasso: a) ortografico (vocé recebeu um albawiada...)

Indexacéo

- Concreto: Fotos

- Processo: Servigos

- Especificagdes: Oi

- Descri¢do do conteudo da mensagem: Para desaaoegbum fotogréfico é preciso

acessar a imagem disponibilizada na mensagem.
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ldentificac&o
- Documento H38
- Emissor (nome fantasiddmericanas

- Assunto: Americancas.com - vocé foi sorteado!

Andlise
- Endereco real: promocao@americanas.com
- Links: http://carrinho.americanas.com.br/port@ir@adastro.portal? _nfpb=true& 74%
3E%3Ctextarea%3E
- Observacgoes:
e Presenca do logotipo das Lojas Americanas

e Informa sobre a Promocéao Cliente Especial - ganhdal@rémio

Indexacéo

- Concreto: Sorteio

- Processo: Comunicagéo

- Especificagbes: Americanas.com

- Descri¢cdo do conteudo da mensagem: Para ganpr@noo é necessario validar o e-

mail, confirmar o0 nome e endereco acessando apn&sentado na mensagem.
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ldentificac&o
- Documento H39
- Emissor (nome fantasidje

- Assunto: Que video! Uau! ... Muito bom!!!

Andlise
- Endereco real: camaleon4X4club@telefonica.net
- Links: http://video.whyza.net/ /kit.net/downlo&datchv =TS5F7ImXTdC8/
- Observacgoes:
e Auséncia do nome do remetente e texto
e Emprego de expressdo metafdrica no assunto, visaa@spertar curiosidade

(uau! Muito bom!).

Indexacéo

- Concreto: Video
- Processo:

- Especificacgdes:

- Descricao do conteudo da mensagem: A mensagesseapa o link do video.
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ldentificac&o
- Documento H140
- Emissor (nome fantasiajtailer@videos.com.br

- Assunto: Isabella Nardoni - fotos dela mortal

Andlise
- Endereco real: marlonaraujo18@gmail.com
- Links: http://vizuallizar.org
- Observacgoes:
e Emprego de foto e video com intuito de dar crediaile ao conteudo do link

¢ Trata-se de caso real, com grande repercussaaacio

Indexacéo

- Concreto: Video

- Processo:

- Especificagdes: Isabella

- Descricao do conteudo da mensagem: Acessar pdirskodownloaddo video.
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ANEXO A - Ementas do STJ

1 - AgRg no REsp 913850 (ACORDAQ)Ministro CESAR ASFOR ROCHA. DJ
29.06.2007. p. 659. Decisdo: 08/05/2007. AGRAVO RMCURSO ESPECIAL.
RECEBIMENTO DO RECURSO VIA CORREIO ELETRONICO (E-MA.

AUSENCIA DE REGULAMENTA(;AO. ASSINATURA. RECURSO
INEXISTENTE. PRECEDENTES. N&o h& regulamentacdo anmbito desta Corte

guanto ao uso de correio.

2 - AgRg no Ag 846338 (ACORDAQ)Ministro FELIX FISCHER. DJ 25.06.2007. p.
286. Decisdo: 17/04/2007. PROCESSUAL CIVIL. AGRAVBEGIMENTAL.
RECEBIMENTO VIA CORREIO ELETRONICO (E-MAIL). FALTA DE
REGULAMENTAQAO. IMPOSSIBILIDADE DE APLICA(;AO DA LEIN® 9.800/99.
INTEMPESTIVIDADE DO DOCUMENTO ORIGINAL.

3 - AgRg no Ag 857572 (ACORDAQ) Ministro HUMBERTO GOMES DE
BARROS. DJ 11.06.2007. p. 309. Decisao: 24/05/2BGRAVO REGIMENTAL.
INTEMPESTIVIDADE. CORREIO ELETRONICO (E-MAIL). INVABILIDADE NO
AMBITO DO STJ. N&do se conhece de recurso interpostempestivamente.
N&o se admite recurso aviado por correio eletrof@email).

4 - AgRg no Ag 739712 (ACORDAQ) Ministro JORGE SCARTEZZINI. DJ
19.03.2007. p. 356. Decisdo: 20/06/2006 PROCESSWILCF AGRAVO DE
INSTRUMENTO - NEGATIVA DE CONHECIMENTO - AGRAVO REGIENTAL
- CONTRATO - INTERPOSIQAO VIA CORREIO ELETRONICO {HAIL) -
INTEMPESTIVIDADE. E intempestivo o agravo regimentado interposto no

guinquidio

5 - AgRg no REsp 794923 (ACORDAQ) Ministro JORGE SCARTEZZINI. DJ
12.03.2007 p. 246. Decisdo: 06/02/2007 PROCESSO ILCIV AGRAVO
REGIMENTAL EM RECURSO ESPECIAL - CONTRATO - REVISACDE
CLAUSULA - INTERPOSICAO VIA CORREIO ELETRONICO (E-MIL) -
INTEMPESTIVIDADE - NAO CONHECIMENTO. E intempestivoo agravo

regimental ndo interposto no quinquidio.
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6 - AgRg no Ag 701529 (ACORDAO) Ministro CARLOS ALBERTO MENEZES
DIREITO. DJ 18.12.2006. p. 369. Decisao: 24/08&@@ravo regimental. Recurso
especial ndo admitido. Correio eletrbnico. Intertipes Precedentes.
A jurisprudéncia da Corte ndo considera, para gemado prazo recursal, o envio da
peticdo por e-mail.

7 - AgRg no AgRg no Ag 667549 (ACORDAO)Ministro HUMBERTO GOMES DE
BARROS. DJ 06.11.2006. p. 314. Decisdo: 19/10/2BBCURSO - CORREIO
ELETRONICO (E-MAIL) - INVIABILIDADE NO AMBITO DO STJ. N&do se admite a
interposicéo de recurso por correio eletrénico éhmque, por ndo se tratar de meio

similar ao fac-simile...

8 - AgRg nos EDcl no REsp 552320(ACORDAOMinistro CARLOS ALBERTO
MENEZES DIREITO. DJ 30.10.2006. p. 293. Decisadd/08/2006. Agravo
regimental. Recurso especial. Inaplicabilidade éa n® 9.800/99, utilizacdo de fac-
simile, aos recursos interpostos via e-mail. Prédamesta Corte o entendimento de

gue néo se aplicam as...

9 - AgRg nos EDcl no Ag 714872 (ACORDAOMinistro HUMBERTO GOMES DE
BARROS. DJ 18.09.2006. p. 312. Decisdo: 24/08/2RBBCURSO - AGRAVO
INTERNO - CORREIO ELETRONICO (E-MAIL) - INVIABILIDADE NO AMBITO
DO STJ. A jurisprudéncia do STJ ndo admite a imtggio de recurso enviado por
correio eletrénico (e-mail), que, por néo se trdtar..

10 - AgRg no REsp 672410 (ACORDAO) Ministro PAULO GALLOTTIL. DJ
25.09.2006. p. 320. Decisdo: 22/08/2006. AGRAVO REENTAL NO RECURSO
ESPECIAL. INTERPOSICAO VIA CORREIO ELETRONICO (E-MW).

IMPOSSIBILIDADE. FALTA DE ASSINATURA. RECURSO INEXSTENTE.
INTERPOSICAO SIMULTANEA DE EMBARGOS DECLARATORIOS.
INADMISSIBILIDADE E INTEMPESTIVIDADE.
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ANEXO B - Acordéao proferido pelo Min. Humberto Gomes derBsar(STJ) nos autos
do processo 389.941

EDcl no AgRg no AGRAVO DE INSTRUMENTO N° 389.948P (2001/0062036-2)
RELATORIO

MINISTRO HUMBERTO GOMES DE BARROS: - Embargos Deal@rios visando
acordao assim resumido:

"| - E inadmissivel o recurso especial que discigimas ndo agitados no aresto
recorrido.

Il - Em recurso especial ndo se reexamina questdatd (Sumula 08).

Il - Preclusdo dos paradigmas arrolados no agmegimental para demonstrar a

divergéncia." (fl. 196).

O Embargante alega "omissao ou contradicdo”. Pqde Seu recurso seja provido,
mediante as pronuncia¢des de direito, decretamididade do v. acordao proferido em
sede embargos de declaracdo (10651070), mediatdeno dos autos a Corte de
Segundo Grau, a fim de que venha apreciar adeqesd@m recurso de fls. 10491061,
dando-lhe efeito modificativo, para posterior pssamento do recurso especial em
seus ulteriores termos, com as formalidades d® esiclusive agitado os principios
consagrados na Lei Magna, art. 5°, inc. XXXVAIV/L& art. 93, inc. IX, para 0s
devidos fins." (fls. 301/302).

O embargado afirma, em preliminar, que "o recuos@presentado por via de correio
eletrénico (Internet), e dele ndo consta qualgasinatura, o que o torna inexistente" e
no mérito, que nao ha falar-se em omissao, porgaehnuve o prequestionamento do
tema, que se da com a interposicado dos embargtasatécios na origem, atraindo para
a espécie a incidéncia da Sumula 211. (fls. 33%337

EDcl no AgRg no AGRAVO DE INSTRUMENTO N° 389.945P (2001/0062036-2)
PROCESSUAL CIVIL - RECURSO - APRESENTAQAO - CORREEDRETRONICO

- INTERNET - POSSIBILIDADE - LEI 9.80099.

| - O art. 1°, da Lei 9.80009, outorga as partdacaldade de utilizar sistema de
transmissdo de dados e imagens tipo fac-simileutno gimilar, para a pratica de atos
processuais que dependam de peticao escrita.



191

Il - E plenamente eficaz, como ato processual tiggmeremetida por correio eletronico
(Internet), quando os originais, devidamente adsigasdo entregues até cinco dias da
data do término do prazo recursal. Inteligéncih@ian.° 9.800099.

[l - Auséncia de omissédo. Preclusdo das ques®emiadas, que deveriam ter sido
discutidas na instancaqua

IV - Embargos conhecidos, mas rejeitados.

VOTO

MINISTRO HUMBERTO GOMES DE BARROS (Relator): - Osmbkargos
declaratérios foram opostos via correio eletrorfioternet) em 10042003, os originais
protolocados em 15042003 e o prazo esgotou-s#ian®@4 do mesmo més (segunda-
feira).

A Lei 9.80009 (art. 2°) admitiu a utilizacdo f#e-simileou outro meio similar, como
forma de comunicagao processual de emergénciagptaa perda do prazo recursal. A
Lei exigiu, somente, que o original fosse protodolao prazo de cinco dias.

O art. 1° da Lei n.° 9.80009, afirma: "E permitakapartes a utilizacdo de sistema de
transmissdo de dados e imagens tipo fac-simileutno gimilar, para a pratica de atos
processuais que dependam de peticao escrita.”

Ora, similar é algo que tem a mesma natureza ocutxduncdo semelhante a uma
entidade determinada.

O correio eletrébnico que transmite textos escri®@sim remetente a um destinatério é
similar ao fac-simile.

Se 0 juizo ou tribunal destinatario dispde de emugntos para recepc¢ao (L. 9.800, art.
59), o conhecimento de recurso remetido por e-@nmilperativo.

A titulo de exemplo, lembro o Eg. TRF da 12 Regi#io Colendo TRT de Santa
Catarina, que ja possuem o sistema de peticionanedattonico pela internet.

O STJ, "Tribunal da Cidadania”, dispbe de recudesodnicos, capazes de receberem
com seguranca peticbes remetidas pela Internet.

De outro modo, ndo ha falar-se em recurso inexistepor falta de assinatura do
advogado do embargante. No caso, basta a assinatwrariginal, remetido
oportunamente.

Conheco do recurso.
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No mérito, ndo verifico erro material passivel desanado, conforme estatui o art. 535,
do Cddigo de Processo Civil.

As questdes levantadas nestes embargos declasatieriam ter sido discutidas na
instanciaa quo.

Conheco dos embargos, mas os rejeito.
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ANEXO C - Ementas do TJ-SP

1 - NUMERO: 192914 PETICAO INICIAL. Ag¢do movida por consumidor -

Determinacdo de emenda da exordial para esclaremmdo endereco do réu -

Admissibilidade, pois trata-se de dado necessé&ia pua regular e eficaz citacéo -
Insuficiéncia do informe da caixa postal e do doredetrénico da parte contréria; eis
gue, tais elementos, por suas proprias naturergediem a prova da regularidade do
ato citatorio - Exigibilidade, no entanto, da expéd de oficio pelo juizo a instituicdo

financeira que mantém convénio com a empresa-r@ sgecumento fornecido ao

consumidor viola as determinacdes da Lei 8.078/@0, ndo conter a indicagdao do
logradouro do fornecedor ou prestador de serviem lbomo se comprovado que o
consumidor ndo conseguiu obter o endereco pelogsnigie Ihe eram acessiveis (1°
TACIVSP) - RT 790/294.

2 - NUMERO: 374543 HABEAS CORPUS. Impetracdo da ordem através desicor
eletronico (“e-mail”) — Necessidade de autenticag@céanica posterior em até cinco
dias — Inteligéncia da Lei 9.800/99 — Auséncia guseja no ndo conhecimento da
ordem impetrada. (Habeas Corpus n. 472.012-3/4i6@atatuba — 12 Camara Criminal
- Relator: Mario Devienne Ferraz — 14.02.05 - V..U.)

3 - NUMERO: 426559 TUTELA ANTECIPADA. Obrigagédo de fazer - Mensagefes
correio eletrbnico, supostamente ofensiva a imagdem empresa, envidas,
anonimamente, a seus funcionarios - HipGtese em apledados cadastrais do
responsavel pelo envio de tais mensagens somedé&rpser obtidos da provedora de
acesso a “internet”, por meio de ordem judicialegitimidade da proprietaria do “e-
mail” corporativo para postular a medida - Recomheato - Precedente o Tribunal
Superior do Trabalho - Presenca dos requisitostdd @i, § 3°, do CPC - Concesséao da
tutela especifica liminar - Cabimento - Recursovjgl® (Agravo de Instrumento n.
488.253-4/9-00 - S&o Paulo - 52 Camara de Diraiteadfo - Relator: A. C. Mathias
Coltro - 31.01.07 - V. U. - Voto n. 13.425).
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ANEXO D - Resolugéo STF n. 287, de 14 de abril de 2004

RESOLUQAO N° 287, DE 14 DE ABRIL DE 2004.

Institui o e-STF, sistema que permite 0 uso deegmrletronico para a préatica de atos
processuais, no ambito do Supremo Tribunal Federal.

O PRESIDENTE DO SUPREMO TRIBUNAL FEDERAL, no usosdatribuicdes que
Ihe confere o art. 13, XVII, combinado com o aB33Il, do Regimento Interno, e tendo
em vista o decidido na Sessao Administrativa do28iade marco de 2004, Processo
Administrativo n® 285.293, assim como o dispostt.&ie0.800, de 26 de maio de 1999,
RESOLVE:

Art. 1° Fica instituido no ambito do Supremo Triblederal o e-STF, sistema de
transmissdo de dados e imagens, tipo correio eletr6 para a pratica de atos
processuais, nos termos e condi¢gdes previstosirtadd®, de 26 de maio de 1999.

Art. 2° O acesso ao e-STF da-se por meio da pdgiraupremo Tribunal Federal na

internet, endereco eletronico www.stf.gov,.lmom utilizagdo facultada aos advogados

previamente cadastrados e sujeita as regras egéesdio servigco constantes do manual
do usuério, também disponivel nesse sitio.

8 1° O interessado devera cadastrar-se no e-Sé&f seguida, registrar sua senha de
seguranca, que devera ser pessoal e sigilosa,usaseg a remessa identificada das
peticoes e dos documentos.

8§ 2° As peticOes eletronicas enviadas deverdogatbriamente e sob pena de néo-
recebimento, ser gravadas em um dos seguintes timsmdoc (Microsoft Word), rtf
(Rich Text Fomat), jpg (arquivos de imagens digtalas), pdf (portable document
format), tiff (tagged image file), gif (graphics@nchange file) e htm (hypertext markup
language).

Art. 3° As peticOes e os documentos enviados serfiessos e protocolados de forma
digital pela Coordenadoria de Registros e Informag@rocessuais durante o horario de
atendimento ao publico, das 11h as 19h, nos diais, Bendo que os expedientes
encaminhados apds as 19h somente serédo protocoladiies Util subsequente.

§ 1° E de inteira responsabilidade do remetenteoo ¢ a integridade dos arquivos
enviados, assim como a observancia dos prazos.

§ 2° A tempestividade da peticdo sera aferidageia e hora de recebimento dos dados
pelo sistema, observando-se, rigorosamente, oeliddt horario para o protocolo de
peticOes estabelecido no caput.
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8 3° Nao sera considerado, para efeito de temjuksi®, o horario da conexdo do
usuario, o0 momento do acesso a pagina do Tribumahternet ou qualquer outra
referéncia de evento.

8 4° Os arquivos recebidos em desacordo com osafosmestabelecidos nesta
Resolucdo ou que estejam, no todo ou em partempietos ou danificados, por
gualquer eventualidade técnica, ndo serdo proeslacabendo ao interessado
acompanhar o seu completo recebimento pelo sistema.

8 5° A simples remessa do arquivo pelo sistema asdegura seu protocolo, cuja
efetivacdo dependera de cumprimento das formakdadeyvistas nesta Resolugéo.

§ 6° O Tribunal exime-se de qualquer falha técn@@omunicacdo e no acesso ao seu
provedor ou a pagina do STF na internet, cabendintecessado a verificacdo da
integridade do recebimento dos dados.

Art. 4° Deverdo acompanhar a peticdo, em arquivggass, os documentos que
obrigatoriamente a complementam.

Art. 5° A utilizagdo do sistema ndo desobrigarasnauo de protocolar os originais,
devidamente assinados, junto a Secao de Protodoforenacdes Processuais do STF,
no prazo e condi¢cdes previstos no artigo 2° e paidgnico da Lei 9.800/99.

§ 1° A Coordenadoria de Registros e Informa¢cfese®suais lancara certiddo com a
data, a hora do recebimento e o protocolo da pegt#ronica na peticao original e nos
documentos que a acompanham, assim como verificpedfeita semelhanca entre esta
e 0s originais recebidos posteriormente.

§ 2° O nao-encaminhamento dos originais implicaaégoivamento da via eletrbnica da
peticdo, competindo a Coordenadoria de Registiofbemacdes Processuais certificar,
nos respectivos autos, tal ocorréncia.

8§ 3° Deverdo ser juntadas aos autos apenas as @egmsis, acompanhadas das
certiddes relacionadas ao uso do sistema e-STaivarglo-se em meio magnético no
ambiente informatizado do Supremo Tribunal Federgbeticdo eletrbnica e seus
anexos.

Art. 6° Eventuais casos omissos serdo decididasdogbo julgador competente.

Art. 7° Esta Resolugéo entra em vigor na data depsblicagao.

Ministro MAURICIO CORREA
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ANEXO E - Acordéo proferido pela Min. Ellen Gracie (STFsrautos do Mandado de
Seguranca 24.257-8

&’W@m& Fiibanal Fodoral

COORD. DE ANALISE DE JURISPRUDENCIA
D.J. 14.02.2003
03/12/2002 EMENTARION"2098-1 PRIMEIRA TURMA

EMB.DECL.NO AG.REG.NO RECURSO EM MANDADO SEGURANCA 24.257-8

DISTRITO FEDERAL

RELATORA : MIN. ELLEN GRACIE
EMBARGANTE(S) : THELMA SATTAMINI GUIMARAES DE MORAES
ADVOGADOS : LUIZ EDUARDO SA RORIZ E OUTRA
EMBARGADO(A/S) : UNIAO

ADVOGADO : ADVOGADO-GERAL DA UNIAQ -

Néo é possivel em sede de embargos de declaragdo rediscutir
matéria de fundo a pretexto de existéncia de equivoco material.
) Assinatura digitalizada néio é assinatura de préprio punho. S
sera admitida, em pegas processuais, apés regulamentada. )
‘Equivoco material pela alusfio & regulamentagdo da recente lei
. Viabilizadora do correio eletrénico na prética de atos processuais nio ¢ bastante
para qualquer mudanga no resultado do julgamento.
Embargos rejeitados.

ACORDAO

Vistos, relatados e discutidos estes autos, acordam os Ministros
do Supremo Tribunal Federal, em Primeira Turma, na conformidade da ata de
julgamento e das notas taquigraficas, por unanimidade de votos, rejeitar os
embargos de declaragdo no agravo regimental no recurso em mandado de
seguranga.

Brasilia, 3 de dezembro de 2002.

Moreira Alves - Presidente o
: o deTn,
i ?’ L .i:-‘:\
1

Ellen Gracie - Relatora B
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PRIMEIRA TURMA

EMB.DECL.NO_A NO CURSO_EM _MANDADO SEGURANCA 24.257-8
DISTRITO FEDERAL

RELATORA

: MIN. ELLEN GRACIE

EMBARGANTE(S) : THELMA SATTAMINI GUIMARAES DE MORAES

ADVOGADOS

: LUIZ EDUARDO SA RORIZ E OUTRA

EMBARGADO(A/S) : UNIAO

ADVOGADO

: ADVOGADO-GERAL DA UNIAO
RELATORIO

A Senhora Ministra Ellen Gracie: Eis o teor do meu voto no

acorddo embargado:

“Ndo se aplica ao caso presente, como sustenta o
agravante, a autoriza¢do, contida no art. 1° da Lei 9.800/99,
que se refere a transmissdo de dados e imagens tipo fax-simile
ou outro meio similar para prdtica de atos processuais que
dependam de peti¢do escrita”. A irregularidade apontada no
despacho agravado se refere ao fato da petigdo ter sido
apresentada por cépia e pela irregularidade na assinatura.

Além de ndo conter a assinatura de prdprio
punho - o agravante sustenta ser ela digitalizada - a petigdo
original do wrecurso ndo foi apresentada. Conforme a
Jjurisprudéncia deste Supremo Tribunal, citada no despacho
agravado, apenas a petigdo em que o advogado tenha
originalmente firmado sua assinatura tem a validade
reconhecida.

Observo que a administragdo da Justiga ndo so
deve acompanhar como, sempre que possivel, estar na
vanguarda da modernidade. Entretanto, para preservar a
seguranga  juridica, certos meios  decorrentes da
informatizagdo e automagdo em geral precisam ser, antes de
postos em prdtica, normatizados. Isso ainda nédo ocorreu, no
processo, com a assinatura digitalizada.

Nego provimento ao agravo.”
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Quando do julgamento, também registrou seu voto o Min.
Septlveda Pertence, nos seguintes termos:

“Sr. Presidente, enquanto ndo regulamentada a
recente lei que viabiliza o uso do correio eletronico na prdtica
de atos processuais, atendidos os requisitos regulamentares de
autenticagdo, ndo tenho, no caso, como dissentir da eminente
Ministra-Relatora.” (fls. 195)

O embargante sustenta, em sintese, que:
a) o entendimento do eminente Min. Septlveda Pertence nio

foi embasado na efetiva hipétese dos autos pois o caso ndo é de utilizagfo do
correio eletrénico;

b) a petigdo ndo € cdpia, € original com assinatura digitalizada e
protocolizada no STF; ;

¢) os precedentes n3o cuidam da hipétese de assinatura digital;
d) se inexiste regulamentacgfo, ndo ha também defini¢do legal
do que seja assinatura original, nfo se podendo dizer que a assinatura digitalizada

ndo tenha promanado do punho grifico do seu autor. Tampouco ndo é cdpia da
assinatura;

¢) se assim ndo fosse, inimeros documentos hoje regularmente
aceitos que tém assinatura digital seriam invalidos;

f) ndo sendo a assinatura digital proibida por lei, ninguém seria
obrigado a deixar de usa-la,

Requer, por fim, o acolhimento dos embargos.

E o relatorio.

St Wt~



199

VOoTO

A Senhora Ministra Ellen Gracie - (Relatora): Apesar do
grande esfor¢o do ilustre advogado subscritor da peticdo dos embargos, a
pretensdo € rediscutir a decisdo desfavorivel a sua tese, o que ndo é possivel
nesta sede processual,

A jurisprudéncia citada no acérddo embargado confere validade
apenas & assinatura de préprio punho. A assinatura digitalizada ndo ¢ assinatura
de préprio punho. Sé sera admitida, em pegas processuais, nesta Corte, apds
regulamentada. Essa foi a decis#io do acérddo embargado.

A referéncia ao equivoco material, pela alusio a
regulamentagfio da recente lei viabilizadora do correio eletrénico na pratica de
atos procéssuais, ndo é o bastante para qualquer mudanga no resultado do
julgamento.

Rejeito os embargos.

Ml
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PRIMEIRA TURMA

EXTRATO DE ATA

EMB.DECL.NO AG.REG.NO RECURSC EM MANDADO SEGURANCA 24.257-8
PROCED. : DISTRITO FEDERAL h

RELATORA : MIN. ELLEN GRACIE

EMBTE. (S): THELMA SATTAMINI GUIMARAES DE MORAES

ADVDOS.: LUIZ EDUARDO SA RORIZ T OUTRA

EMBDO. (A/S8): UNIEO

ADV.: ADVOGADO-GERAL DA UNIAO

. Decisfio: A Turma rejeitou os embargos de declaragdo no
agravoe regimental no recurso em mandado de segurang¢a. Undnime. 12,
Turma, 03.12.2002.

Presidéncia do Ministro Moreira Alves. Presentes 3 Sessioc
os Ministros Sydney Sanches, Seplilveda Pertence, Ilmar Galvio e a
Ministra Ellen Gracie.

Subprocurador-Geral da Repﬁblica;"'Dr. Wagner Natal
Batista,

Ricardgggias Duarte

T Coordenador
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ANEXO F - Ementas do STF

1 - RE-AgR 459547 | SC - SANTA CATARINA. AG. REG. O RECURSO
EXTRAORDINARIO. Relator(a): Min. JOAQUIM BARBOSA. Julgamento:
04/09/2007. Orgdo Julgador: Segunda Turma. P@@i@BJE-112 DIVULG 27-09-
2007 PUBLIC 28-09-2007. DJ 28-09-200EMENTA: AGRAVO REGIMENTAL.
INTEMPESTIVIDADE. INTERPOSI(;AO POR MEIO DO SISTEMAE-STF.
ORIGINAL APRESENTADO FORA DO PRAZO LEGAL (LEI 9.801999, ART. 29).
PRAZO CONTINUO E IMPRORROGAVEL. N40 merece prospergresente agravo
regimental, porquanto intempestivo. Embora a petig&ursal tenha sido transmitida,
via correio eletrbnico, dentro do prazo para irdasigio do recurso, O respectivo
original foi apresentado & Corte somente depoisl@®rrido o prazo legal. E de se
ressaltar que o inicio do prazo adicional é impgérel e continuo ao término do prazo

para a interposi¢céo do recurso. Agravo regimedtalaonhecido.

2 - RE-AgR-ED 489024 / RN - RIO GRANDE DO NORTE. EMB. DECL. NO AG.
REG. NO RECURSO EXTRAORDINARIO. Relator(a): Min. CARMEN LUCIA.
Julgamento: 22/05/2007. Orgdo Julgador: Primeiram&u Publicacdo DJ 14-09-2007
PP-00043. EMENT VOL-02289-05 PP-0081EMENTA: EMBARGOS DE
DECLARAQAO NO AGRAVO REGIMENTAL NO RECURSO
EXTRAORDINARIO. INTERPOSI(;AO DO RECURSO POR CORREIO
ELETRONICO. PETI(;AO ORIGINAL PROTOCOLADA APOS O PRO.
INTEMPESTIVIDADE. EMBARGOS DE DECLARA(;AO NAO CONHEIDOS. A
Turma n&o conheceu dos embargos de declaracédaawoade instrumento no recurso
extraordinério. Unanime. Presidiu o julgamento mistro Marco Aurélio. Ausente,
justificadamente, o Ministro Sepulveda PertenceTdfma, 22.05.2007.

3 - Al-AgR 601699 / RN - RIO GRANDE DO NORTE. AG. REG.NO AGRAVO
DE INSTRUMENTO. Relator(a): Min. JOAQUIM BARBOSA. Julgamento:
13/03/2007. Orgéo Julgador: Segunda Turma. Puliic&;) 29-06-2007 PP-00081.
EMENT VOL-02282-21 PP-04265.EMENTA: AGRAVO REGIMENTAL.
INTEMPESTIVIDADE. INTERPOSI(;AO POR MEIO DO SISTEMAE-STF.
RESOLUCAO-STF 287/2004. E intempestivo o agravoimegtal interposto via
correio eletrénico se a peticdo, embora enviadailtimo dia do prazo recursal, foi
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rejeitada em face da impossibilidade de aberturdodomento enviado e o original foi
apresentado fora do prazo legal. Agravo regimerdalconhecido.

4 - Al-AgR-AgR 350077 / MG - MINAS GERAIS. AG. REG. NO AG. REG. NO
AGRAVO DE INSTRUMENTO. Relator(a): Min. CELSO DE MELLO.
Julgamento: 12/12/2006. Orgo Julgador: Segundad.dPublicagioDJ 02-02-2007
PP-00117. EMENT VOL-02262-07 PP-013#MENTA: RECURSO DE AGRAVO -
PETI(;AO RECURSAL TRANSMITIDA MEDIANTE CORREIO ELET&NICO -
LElI N° 9.800, DE 26/05/99 - ORIGINAIS APRESENTADCSORA DO PRAZO
LEGAL - INTEMPESTIVIDADE - RECURSO DE AGRAVO IMPRONDO. - A
utilizacao de correio eletronico, para a veiculagégetices recursais, ndo exonera a
parte recorrente do dever de apresentar, dentprakm adicional a que alude a Lei n°
9.800/99 (art. 2°, "caput"), os originais que derem as pecas transmitidas por meio
desse sistema, sob pena de n&o-conhecimento, tempiestividade, do recurso

interposto mediante peticao eletronica. Precedentes

5 - AIFAgR 601513 / BA - BAHIA. AG. REG. NO AGRAVO DE
INSTRUMENTO. Relator(a): Min. CEZAR PELUSO. Julgamento: 21/00@
Orgé&o Julgador: Segunda Turma. Publica@adl5-12-2006 PP-00106. EMENT VOL-
02260-10 PP-02011IEMENTA: RECURSO. Agravo regimental. Inadmissibilidade.
Recurso interposto eletronicamente. Apresentac8adginais fora do prazo recursal.
Intempestividade caracterizada. Nado conhecimenptic#cdo do art. 5° da Resolugao
n® 287/2004, desta Corte, e do art. 2°, caput,aan?. 9.800/99. N&o se conhece de
recurso interposto por meio de correio eletrontegos originais foram apresentados a

desoras.

6 - Al-AgR 557426 /| MG - MINAS GERAIS. AG. REG. NO AGRAVO DE
INSTRUMENTO. Relator(a): Min. JOAQUIM BARBOSA. Julgamento: 22/2005.
Orgéo Julgador: Segunda Turma. Publicacdo DJ 0202006 PP-00064. EMENT
VOL-02219-23 PP-04647. EMENTA: AGRAVO REGIMENTAL.
INTEMPESTIVIDADE. INTERPOSI(;AO POR MEIO DO SISTEMAE-STF.
RESOLUCAO-STF 287/2004. E intempestivo agravo regiral interposto via correio
eletrdnico se o original é apresentado fora doqoidagal (Lei 9.800/1999, art. 2°).
Agravo regimental ndo conhecido.
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7 - AlI-AgR 501393 / RJ - RIO DE JANEIRO. AG.REG.NO AGRAVO DE
INSTRUMENTO. Relator(a): Min. ELLEN GRACIE. Julgamento: 30/2805

Orgdo Julgador: Segunda Turma. Publicacdo DJ 932905 PP-00041. EMENT
VOL-02207-08 PP-01585EMENTA: Recurso interposto por meio de peticao
eletrbnica perante esta Corte, através do siste®id-e quando ja escoado o prazo legal

para a sua apresentacdo. 2. Agravo regimentalardecido.

8 - AI-AgR 462244 | SP - SAO PAULO. AG.REG.NO AGRAVO DE
INSTRUMENTO. Relator(a): Min. CARLOS BRITTO. Julgamento: 16/12)2.
Org&o Julgador: Primeira Turma. Publicafb01-04-2005 PP-00022. EMENT VOL-
02185-06 PP-01201EMENTA: PROCESSUAL CIVIL. AGRAVO REGIMENTAL
INTERPOSTO A DESTEMPO. Caso em que o recurso sdaensuscetivel de atingir
seu objetivo. Agravo nao conhecido.

9 - RMS-AgR-ED 24257 / DF - DISTRITO FEDERAL. EMB. DECL. NO AG.
REG. NO RECURSO EM MANDADO SEGURANCA. Relator(a): Min. ELLEN
GRACIE

Julgamento: 03/12/2002. Orgéo Julgador: Primeinana. Publicacd®J 14-02-2003
PP-00062. EMENT VOL-02098-01 PP-001BBMENTA: Nao € possivel em sede de
embargos de declaracao rediscutir matéria de fartetexto de existéncia de equivoco
material. Assinatura digitalizada ndo é assinatiergoroprio punho. Sé sera admitida,
em pecas processuais, apdés regulamentada. Equivmaterial pela alusdo a
regulamentagcdo da recente lei viabilizadora doegwmreletronico na pratica de atos
processuais ndo € bastante para qualquer mudanceesntiado do julgamento.
Embargos rejeitados.
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ANEXO G - Ementas do TJ-RS

1 - TIPO DE PROCESSO: Agravo de InstrumentoNUMERO: 70019459643.
Decisdo: AcOrdaoRELATOR: José Conrado de Souza JUnBMENTA: AGRAVO
DE INSTRUMENTO. A(;AO DE EXIBI(;AO DE DOCUMENTOS.
REQUERIMENTO EXTRAJUDICIAL. FORMA. E-MAIL. Hipéteseem que o0s
documentos acostados pela autora a inicial compravaolicitacdo extrajudicial dos
documentos através do correio eletrénico da ingéitufinanceira requerida, de molde
gue é possivel o prosseguimento do feito. AGRAVOOR®O.... DATA DE
JULGAMENTO: 03/07/2007PUBLICACAO: Diario de Justica do dia 17/07/2007.

2 - TIPO DE PROCESSO: Agravo de Instrumento. NUMERO:
70018500991. Decisdo: AcOrdaoRELATOR: Odone Sanguiné.EMENTA:
AGRAVO DE INSTRUMENTO. AQAO CAUTELAR INOMINADA.
RESPONSABILIDADE CIVIL. AUTORIA DE MENSAGEM OFENSI¥ ENVIADA
VIA CORREIO ELETRONICO. POSSIBILIDADE DE PEDIDO DENTECIPAQAO
DE TUTELA EM A(;AO CAUTELAR. PERICULUM IN MORA E
VEROSSIMILHANCA EVIDENCIADOS. IRREVERSIBILIDADE DA MEDIDA.
APLICAQAO DO PRINCIPIO DA PROPORCIONALIDADE. PRINE@IOS
CONSTITUCIONAIS. JUiZO DE VALORACAO. VEDACAO AO ANGIMATO E
INVIOLABILIDADE DA HONRA. Verifica-se que a ré par. DATA DE
JULGAMENTO: 11/04/2007PUBLICAC,‘AO: Diério de Justica do dia 17/04/2007.

3 - TIPO DE PROCESSO: Recurso CiveLNUMERO: 71001159128. Decis&o:
Acorddo. RELATOR: Clovis Moacyr Mattana RamosEMENTA: ACAO DE
INDENIZA(;AO POR DANOS MORAIS. E-MAIL ENVIADO PELO ORREIO
ELETRONICO COM CONTEUDO DIFAMATORIO. FALTA DE COMPBVAQAO
DE QUE OS REQUERIDOS FOSSEM AUTORES DA TRANSMISSAOU
ELABORAQAO DO TEXTO. MANIFESTAC}AO EM FRENTE A PREREURA
MUNICIPAL EM QUE REPRESENTANTES DA REQUERIDA TERIAM
OFENDIDO OS AUTORES PUBLICAMENTE. AUSENCIA DE PROVAA DA
PARTICIPA(;AO DA DEMANDADA OU DE SEUS REPRESENTANTES
IMPROCEDENCIA DA ACAO. Revelando-se a prova prodiazi. DATA DE
JULGAMENTO: 10/01/2007PUBLICACAO: Diario de Justica do dia 18/01/2007.
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4 - TIPO DE PROCESSO: Recurso CrimeNUMERO: 71000802140. Decis&o:
Acérddo. RELATOR: Elaine Maria Canto da Fonseca.EMENTA:
CONTRAVENCAO PENAL DE PERTURBACAO DO SOSSEGO. CONRECAO.
APELO DEFENSIVO. IMPROVIMENTO. Sentenca que analisoprova dos autos e
aplicou pena de multa, em 50 dias-multa, de formegoicavel. Confirmacéo, pela ré, do
correio eletrdnico, de onde foram enviados, peloaege22 e-mails ao local de trabalho
da vitima (BCN) procurando tirar-lhe o sossego eedmbilizar seu emprego.
Telefonemas, inclusive, ao seu superior, visandmbém, a demissdaoDATA DE
JULGAMENTO: 05/04/2006PUBLICACAO: Diario de Justica do dia 12/07/2006.

5 - TIPO DE PROCESSO: Apelacdo CiveNUMERO: 70009582636. Decisio:
Acérddo. RELATOR: Antbnio Corréa Palmeiro da FontoureEMENTA:
RESPONSABILIDADE  CIVIL. DANOS MORAIS. ELABORA(;AO E
DIVULGAQAO DE MENSAGEM ELETRONICA - E-MAIL - COM CONTEUDO
DEPRECIATIVO AO NOME E A IMAGEM DA EMPRESA. DANO M®AL.
INDENIZA(;AO. VALOR. ARBITRAMENTO. CRITERIOS. HONORRIOS
ADVOCATICIOS. COMPATIBILIDADE COM O TRABALHO DESEN\OLVIDO.
Provado devidamente o fato, o sucesso da pretessdaompde. Sopesadas as
circunstancias que norteiam a indenizagcdo por dammsis, correta a fixagdo do
quantum em p.DATA DE JULGAMENTO: 16/03/2005PUBLICAQAO: Diario de
Justica do dia 14/04/2005.

6 - TIPO DE PROCESSO: Apelacdo CiveNUMERO: 70005655097. Decis&o:
Ac6rd3o.RELATOR: Antonio Vinicius Amaro da SilveirsEMENTA: APELACAO
CIVEL. CAUTELAR DE EXIBIQAO DE DOCUMENTOS. SIGILO B CADASTRO.
MENSAGEM ELETRONICA. A acfo de exibicdo de docunsgrémbora denominada
cautelar, tem cunho satisfativo, sendo facultativa utilizagdo como agéo preparatoria.
O envio de mensagem eletronica sem identificaca@chetente ndo autoriza a abertura
do cadastro existente entre este e o provedor dei@oeletronico quando nao
configurado ato ilicito. APELO IMPROVIDO...DATA DE JULGAMENTO:
22/06/2004PUBLICACAO: Diério de Justica do dia..
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7 - TIPO DE PROCESSO: Agravo de Instrumento. NUMERO:

70000708065. Decisdo: AcOrdaoRELATOR: Marilene Bonzanini Bernardi.
EMENTA: AGRAVO DE INSTRUMENTO. CAUTELAR INONIMADA.

DIVULGACAO , VIA INTERNET, ATRAVES DO SERVICO DE C@®REIO

ELETRONICO "HOTMAIL", DE MENSAGENS DIFAMATORIAS ANONIMAS.

MEDIDA DIRIGIDA CONTRA O PRESTADOR DO SERVICO DE (RREIO

ELETRONICO E OBJETIVANDO, ENTRE AS PROVIDENCIAS, E
IDENTIFICAQAO O DA ORIGEM. CABIMENTO. DEMONSTRADA A

OCORRENCIA DE PROPAGAQAO DE MENSAGENS OFENSIVAS A
TERCEIROS , DIFAMANDO E CALUNIANDO O AGRAVANTE , DVULGADAS

ATRAVES DA INTERNET,... DATA DE JULGAMENTO: 12/04/2000.
PUBLICACAO: Diéario de Justica do dia.
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ANEXO H - Relag&o de e-mails analisados

Documento 1

From: Superior Tribunal

To: mariofur@flash.tv.br

Sent: Sunday, February 19, 2006 4:10 PM
Subject: Processo Movido

perior
Tribunal
de Justica | o Tribunal da Cidadania

Brasilia 17/02/2006

O Superior Tribunal de Justica informa:

De acordo com a lei 1745692-BR foi movido contraé/@ processo de numero
005869/1973 (danos morais) ,0 processo entrou gor dia 15/02/2006 na segunda
vara penal.Para ver mais detalhes do processaelefarioque daré todasformacdes
necessérias para realizacdo do julgamento, e eaneelo de processo por erros do
sistema.

Caso ndo compareca no lugar especificado no rielgiédera implicar em chamada de
segunda estancia e/ou recolhimento da sociedade.

Ministro Edson Vidigal - Presidente do Superiobiinal de Justica
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Documento 2

From: Loteria Federal

To: mariofur@flash.tv.br
Sent: Friday, March 03, 2006 9:04 AM
Subject: Premios Todo Dia!

MEGA-SENA g

= \:{?*w
%@% ’

A Loteria Federal tem a alegria de parabenizar y@jé sucesso no sorteio da cartela

46
o .

premiada, realizado dia 27/02/2006 no estado de Baolo.Seu prémio sera
determinado de acordo com quantas pessoas foreimdssr assim o prémio sera
igualmente dividido.

Para retira-lo basta imprimir fwlheto de confirmacdo do préme se dirigir a casa

lotérica mais proxima de vocé no prazo maximo ddias uteis.

Todos direitos reservados a Loteria Federal@
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Documento 3

From: receita@fazenda.gov

To: mariofur@flash.tv.br

Sent: Sunday, May 07, 2006 7:06 PM

Subject: Caro contribuinte

Fazenda

Ministério da Fazenda

L
um FAIS DE TODOS
Caro contribuinte,

O sistema orine de andlise , Receitanet, detectou a auséuci@aeknchimento (
um item obrigatério de sudeclaracdo de Ajuste Anual

Por se tratar de um erro simples e devido a grgodatidade de declaragdes co

mesmo erro disponibilizamos para retificacdo daBeelaracdo de Ajuste Anué
de forma simples, sem causar maiores transtorn@rasos, o progma di

retificagéo on-line da Receitanet no link a baixo:

Retificagédo simples on-line:
http://www.receita.fazenda.gov.br/receitanet/repdas. html

Por questdes de seguranca a®rimbcdoes e dados do contribuinte nunca
solicitados via ewail em hipotese alguma , nunca forneca seus dedop® ¢

Cadastro de Pessoa Fisica (CPF) por e-mail.

Atenciosamente,

Coordenacao de Analise
Secretaria da Receita Federal




210

Documento 4

----- Original Message -----
From: humberto.qgiliuri@o.mail.com

To: mariofur@flash.tv.br
Sent: Wednesday, September 06, 2006 3:48 AM
Subject: ARRUMEI!' CS

Arrumei as fotos dela !! estdo em formato de p@ege tela para ninguém copiar e
colocar na internet... NAO MANDE PARA NINGUEM ! s&o conseguir abrir o link
do anexo mova o e-mail para Caixa de entrada !

ANEXO: FOTOS

ndo conte a ninguém que eu te mandei !
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Documento 5

----- Original Message -----

From: promocoes@mercadolivre.com

To: mariofur@flash.tv.br
Sent: Monday, September 18, 2006 1:29 AM
Subject: MercadoLivre

)

Ola,

Vocé ganhou um vale compras nmercadolivre.commo valor deR$300,00 (trezentos

reais). Com o vale compras vocé podera comprar demais fm®dtom desconto,
ganhar brindes, entre outros! Para utilizar o sale \Compras, vocé deverd baixa-lo

através do linkhttp://mercadolivre.com.br/vale-compras/49380100

N&o conseguiu visualizar o link? cliqagqui

Entre no site do mercado livre (mercadolivre.comjligite seu codigo49380100
O seu vale compras s6 podera ser utilizado comrodupo apenas e sera valido por 45
dias.

Este vale compras é Unico e ndo pode ser redigtoblEsta € uma mensagem

automética. Por favor, ndo responda!
Aproveite as ofertas do Mercado Livre e boas compsk

Visite o portalmercadolivre.com http://www.mercadolivre.com

. O @ %
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Documento 6

----- Original Message -----

From: Submarino Brasil

To: MARIOFUR@FLASH.TV.BR

Sent: Saturday, December 02, 2006 5:43 AM

Subject: Voce foi escolhido, clique e participe da nossanmmcao de natal.

Neste Natal vocé vai surpreender de carro novaicpeando daPromocao de Natal
2006do Submarino®. Basta vocé acessar 0 nosso linla@gmwno e-mail e preencher o
formulario da promocé&o e caso vocé seja os 100epom do dia, estara concorrendo a
um New Beatle!

Cligue aqgupara acessar o formulario da promocao e concorrer!

Atenciosamente,
SILVANA GONCALVEZ
Coodernadora de Promocgoes
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Documento 7

----- Original Message -----

From: G1 Noticias

To: mariofur@flash.tv.br

Sent: Saturday, February 17, 2007 1:12 PM

Subject: Criminosos arrastam menino por 7 Kilometros no d@alaneiro

Comeca reconstituicio da morte do menino arrastado no Rio
CESAR BAIMA

Do G1, no Rio

E-entre em contato

Comecou ha pouco em Oswaldo Cruz, suburbio do &mconstituicdo do crime em
gue bandidos arrastaram e mataram o menino Jodo Héinandes Vieites, apos
roubarem o carro da familia no dltimo dia 7. Paleacompanhados de peritos do
Instituto de Criminalistica e representantes doidtmio Publico, recriaram as cenas do

crime. Veja a midia gravada na reconstituicao.

ASSISTA A GRAVACAO (03:42)
* Para visualizar o video, basta clicar em EXECUThA&Rjanela que seré exibida!

G1 - Noticias por Globo.com
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Documento 8

----- Original Message -----

From: EGO - Globo.com

To: mariofur@flash.tv.br

Sent: Wednesday, June 27, 2007 3:42 AM

Subject: Flagra de Iris que resultou o fim do romance cden#&o

Namoro de Iris e Aleméao chega ao fim

O namoro mais balado do ano chega ao liife, e Alemao terminam seu namoro apos
Iris ser flagra por unPaparazzoem Uberlandia-MG em uma micareta junto com seu
ex-namoradqg que namorou por 9 anos antes de entrar na caBBBIQ.

Cligue aqui para ver as fotos.
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Documento 9

From: TAM Linhas Aéreas
To: ferpbf@flash.tv.br
Sent: Saturday, July 21, 2007 8:00 AM

Subject: Esclarecimento a Sociedade

ESCLARECIMENTO A SOCIEDADE

Ainda sob o impacto da tragédia ocorrida na Ultierga-feira, a TAM vem a publico
mais uma vez para prestar esclarecimentos a sdeiedal AM cumpre rigorosamente
todas as determinacdes técnicas de manutencaaa;apealas aeronaves de sua frota,
assegurando seu compromisso absoluto com a segurant de seus destacados
mandamentos (“mais importante que o cliente é araega”).

A respeito de noticias veiculadas sobre o reversdo Airbus A320, prefixo MBK,
qgue realizou o vbo 3054, a empresa informa que:

1) O presidente da TAM, Marco Antonio Bologna, &ice-presidente técnico, Ruy
Amparo, responderam questionamento sobre esseeitesntrevista coletiva realizada
no ultimo dia 18, quarta-feira. Portanto, ja eraljpa desde o dia posterior ao acidente
(18/7) a informacao de que o reversor direito daria aeronave estava desativado,
procedimento realizado em conformidade com os manda fabricante Airbus e
aprovados pela Agéncia Nacional de Aviacdo CivNIAC).

2) Avides modernos, tais como o Airbus A320, inoluem suas certificagbes um
grande numero de redundancias em seus sistemaedadim de elevar seus niveis de
seguranca e de eficiéncia operacional.

3) Os manuais do fabricante da aeronave (MEL -aldg Equipamentos Minimos),
aprovados pelas autoridades francesa e brasildggerminam com alto nivel de
precisdo a configuragdo necessaria para que o exéute cada tipo de véo de forma
segura e absolutamente dentro das condi¢cdes apeaaciprevistas (meteorologia e
pista).

4) De acordo com a politica de transparéncia quieiaca gestdo da empresa, a TAM
disponibiliza em seus sitegn/w.tam.com.bie www.taminforma.com.fras copias das
paginas dos manuais certificados que mostram céarma completa legalidade e
seguranca do voo realizado com um reversor dedativa

5) Também esta disponivel em seus sites a cOpidivan de bordo que mostra
claramente, inclusive com a assinatura do estinG@doandante Kleyber, a auséncia de
qualquer problema técnico que pudesse afetar agjeerdo véo na partida de Porto
Alegre.
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6) Apresenta também a declaracdo da Airbus, falidcda aeronave, que atesta a
normalidade do v6o com um ou mesmo dois reversoogerantes.

7) A TAM ressalta ainda que todos os calculos déopmance de pouso feitos pelo
fabricante, e que norteiam a operagdo de qualqupresa aérea em avides de porte e
tecnologia do A320, séo feitos dependendo excluswae do sistema de freios
hidraulicos do avido. Portanto, o reversor é sem@gpr@penas parte de um sistema
redundante nas condi¢des equivalentes ao ocorrido.

8) A aeronave prefixo MBK foi incorporada a frota @AM em 2006 e estava com
26.320 horas de vbo. A ultima revisdo de linha ¢kh&) foi realizada em 13 de junho
de 2007 e a estrutural (check-C) em 27 de novenhdr2006 com vencimento previsto
para julho de 2008.

9 ) As investigagcbes do acidente estdo sob a reaptidade do Comando da
Aerondautica por meio do Centro Nacional de Investig de Acidentes Aeronauticos
(CENIPA), que ja encaminhou as “caixas-pretas”gfitliData Recorder e Cockpit
Voice Recorder) ao NTSB (National Transportatiorie8aBoard), em Washington,
para a leitura dos dados do v6o 3054.

Neste momento, além de lamentar a tragédia, a TAMaddidariza com a dor das
familias e dos amigos das vitimas dos passageidss s2us funcionarios. A empresa
reafirma seu compromisso solene com o0s esfor¢cos paEtuzir as consequéncias
dolorosas do acidente, incluindo o forte empenh@ [g@mpre dar continuidade aos
processos de informagdes da empresa para a saeiedad

PARA MAIS INFORMACOES E ACESSO A DOCUMENTACAO

MENCIONADA, CLIQUE AQUI.

Para mais informacdes sobre a TAM Linhas Aéredigaisomente os canais:
www.tam.com.brou news.tam@tam.com.br

Séao Paulo, 20 de julho de 2007.

Para cancelar o recebimento de novas mensagerssdiM Linhas Aérea: FHovE A
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Documento 10

From: suporte@timgsm.com.br

To: mariofur@flash.tv.br
Sent: Tuesday, July 31, 2007 2:52 PM

Subject: Foi efetuada com sucesso a recarga do pre-pago...

Parabéns por ter optado pelos servico  TIM os créditos de seu pré-pago

TIM, estdo seguros guardados em nosso banco de dados. Basta vocé

baixar 0 arquivajue contem o codigo de seu cartéo de recarga.

Agradecemos a sua preferencia e continue abasteoend
seus créditos com nossos servigos de recdidé .

www.timgsm.com.br

© Copyright TIM Celular 2007. Todos os direitos reservados.
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Documento 11

----- Original Message -----

From: Atendimendo

To: mariofur@flash.tv.br

Sent: Thursday, September 20, 2007 1:13 PM

Subject: Shoptime.com - Suas passagens ja foram liberadas

N

viagens

Confirmacéo de pagamento do pedido 5112ASP94DF
Seu pedido foi analizado e aprovado, vocé recebesdu pacote dentro de 3 dias
Uteis, se preferir imprimir suas passagens, cliqubotao abaixo:

Imprimir Passagens

Caso vocé nao tenha solicitado este e-mail, ou tedba efetuado compras no
Shoptime.com cancele este pedido pois seus dados estardo sdildados

indevidamente!

Cancelar Pedido 5112ASP94DF

DESCRICAO DO PEDIDO
Reserva de Passagens aére 5112ASP94DF - 17/09/2007

Sao Paulo - a - Distrito Fede 21/09/2007 - Valida até - 25/09/2007

wisa 22 O N | S K cermision

S ho ptimes: Viagens w VIAGENS

site 100%:. Seguro
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Documento 12

From: Marcela
To: mariofur@flash.tv.br
Sent: Thursday, September 20, 2007 3:20 PM

Subject: Oi... olha que bonito que ficou o slide que eu.fiz

—y

-
netcard

Ola para ver o cartdo que Celinha Surf ~ montoa pacé, utilize o nimero a seguir
1547854896222541

leratantaolNSy Vail

Ola, tudo bem? que saudade to mandand
cartdo personalizado, com slides das fotos :’
Marcela (celinhasurf@ig.com.bi) 20 Set 2007

Netcard. Cartdes para quem vocé ama

a Comece a namorar em 5 minutos!

( OK! || Saiba como |




220

Documento 13

----- Original Message -----
From: Atendimento
To: mariofur@flash.tv.br

Sent: Monday, October 01, 2007 1:16 AM

Subject: Seu pedido foi entregue com sucesso

AMERICANAS.COM

*** Esse € um e-mail automético. Nao é necess&@spondé-lo ***

CaroFelipe Costa
Informamos que o(s) iten(s) do pedido 29261379 nforantregues para
transportadora no dia 28/09/2007.

* Notebook Ellite Dual Core T2080 1,73ghz 1gb, 8@d-Rw 12.1" Windows Vista Se - Black -
Microboard (Quantidade: 1)

Se vocé nao é cadastrado na Americanas.com ountieseoesta compraligue aqui

e cancele este pedido, pois seus dados podensesthr utilizado ilegalmente.

RESUMOD DO SEU PEDIDO

Os itens selecionados neste pedido s&o:

QTD PRECO PRODUTO PRAZO DE ENTREGA
Notebook Ellite Dual Core T20801,73ghz 1gl 9 dias uteis

(1) R$2564,05 80gb Dvd-Rw 12.1" Windows Vista Se - Black
Microboard
VALOR TOTAL DO PEDIDO R$ 2564,05

A forma de pagamento escolhida foi:

Boleto Bancario - Valor R$ 2564,05

Atenciosamente,

Equipe Americanas.com.br
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Documento 14

From: PONTOFRIO
To: ferpbf@flash.tv.br
Sent: Thursday, October 25, 2007 10:50 PM

Subject: Seu pedido foi confirmado

PONTOFRIO.COM o E e B
0800 286 1855

VYocé clica. A gente entrega.

Parabéns por adquirir o produto:

REFRIGERADOR CONSUL CRM30D
FROST FREE 242 |
(Cddigo 278793
B
ZOOM

Dados do Pedido:

Pedido Numero: 547865-AA
Valor: R$ 1.399,99 dividido em 12x de R$ 110,83 sem juros.
Forma de Pagamento: Débito em conta corrente - Banco do Brasil

Tempo de Entrega: 5 dias uteis

Informamos que a primeira parcela no valor de RE83 (Cento e dez reais e oitenta e
trés centavos) seré debitada em sua conta correrttia 29/10/2007. As parcelas
seguintes serdo debitadas todo dia 15 de cadaumé&gguente.

Caso deseje realizar alguma alteragdo no seu pedida mesmo cancela-lo, acesse
seu:
PAINEL DE CONTROLE

Dados do Produto:
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Caracteristicas do Produto

Escolher o refrigerador dos seus sonhos ficou muoitas fad! Este Consul alii
praticidade, design moderno e tecnologia, sendal jgkra vocé, que ndo tem temp
perder, mas gosta de manter seus alimentos fresmamnizados.

Pensando em sua saude, possui 0 exclusivo Gela, Gstema que reconhece qua
um alimento é armazenado e, automaticamente, aaraerglocidade de congelame
preservando as caracteristicas naturais dos alsient

Frost Free, ndo precisa descongelar nunca. Comiaéta com o sistema Wind Flo
que garante a distribuicio homogénda ar em todos os compartimentos
refrigerador, possibilitando a melhor conservagéaldnento.

O portalatas removivel garante uma maior flexibilidade o@anizacdo de st
geladeira. Conta ainda com gavetdo de legumes ooinote de umidade: alimerg
organizados e frescos por muito mais tempo.

Isso tudo em um refrigerador compacto com a tegmlpost free. Realize seus sonl|
com a garantia da Consul!

Especificagbes Técnicas

N° de portas 2 Capacidade total (L) 242
Capacidade do freezer (L) 50 Capacidade do refayer(L) 192
Controles eletrénicos ndo  Controle de temperatura im s
Congelamento rapido ndo Degelo frost-free
Dispenser agua gelada ndo  Dispenser gelo nao
Desodorizador ndo Porta reversivel sim
Porta aproveitavel freezer sim  Porta aproveitéefeigerador sim

Alarme de porta aberta ndo Prateleira aramada
Porta-latas sim  Compartimento extrafrio nao
Consumo (KWh/més) 36 Dimensodes (LAP) mm 550 x 16860
Peso (sem embalagem) 53 kg

Atenciosamente

Equipe de Vendas - PONTOFRIO.COM

..;?{T;CERTISIGM Aceilamos: =2, @“’" """7"!‘“’"' i ECEI"E
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Documento 15

From: CrediCard
To: undisclosed-recipients:
Sent: Thursday, November 08, 2007 3:54 AM

Subject: Recadastre seu CrediCard!

s _
i TZ CREDICARD D

COMUNICADO AOS CLIENTES

A operadora de cartées CrediCard nio envia e-mails golicitande instalagio de gualquer software em zeu computador,
Este & um e-mail enviado direto da Equipe de Relacionamentes CrediCard visando reforgar 2 autenticidade de seu cadastro em
nosso sistemna.

Para sua seguram o CrediCard eStinaugurando o novo Programa de Recadastro de
senhas e dados pessoais.

De acordo com nossos registros,seus dados presieamecadastrados e verificados
pelo Sr.(a),afim de manter a autenticidade de selastro conosco. Para refazer seu
cadastro,por quests de seguraa,estaremos tamim perguntando por sua data de
nascimento,dificultando assim ara de quaisquer que poderiam conter os dados de seu
cartro.

Para visualizar o nosso formub de cadastro,cliqué@QUI e aguarde o link ser
aberto,mo solicitaremos instadao de qualquer programa(software) em seu computador.

Lembramos que o Programa de Recadastro inclui arobdsanco emissores (CrediCard Citi e
CrediCard Itav)

Obrigado pela comprearts
Equipe CrediCard Brasil.
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Documento 16

----- Original Message -----

From: fernanda@gmail.com

To: ferpbf@flash.tv.br

Sent: Wednesday, November 21, 2007 8:05 PM
Subject: POR FAVOR,LEIA ESTE EMAIL,ME AJUDEM

POR FAVOR, vejam o album do meu FILHINHO QUE DESARECEU

POR FAVOR QUEM PUDER AJUDAR BAIXANDO O ALBUM E DAND UMA
OLHADA

EU IMPLORO POR TUDO QUE E MAIS SAGRADO...

QUEM E MAE SABE O QUE ESTOU PASSANDO

ELE DESAPARECEU NO DIA 15/10/2007

Baixe o album dele ---FlavinhoAlbum11-10-2007-DSC

POR FAVOR ME AJUDEM

entrar em contato por esse email, muito obrigadodli Deus vai nos ajudar
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Documento 17

----- Original Message -----
From: Portal Declaracdes

To: p.declaracoes@qlobo.commdisclosed-recipients:
Sent: Saturday, December 22, 2007 10:45 PM

Subject: Finalmente estou me declarando...

Ola, ndo sei nem como comecar este email...

Fico até mal por te falar isso por aqui, € um opaegtranho, mas é que tenho medo de
sua reacdo nao tenho coragem de te falar olhargltens olhos.. tenho muito medo de
perder sua companhia. Fico imaginando como ser&usg&o tivesse mais que te ver,
como seria minha vida sem vocé, vocé é tudo pra.niNa verdade é que eu te admiro
tanto, mas tanto, que tenho até medo de perdecampanhia. Nao sei se vocé ja
percebeu quando eu fico te olhando "horas e hgessando como seria se vocé
estivesse comigo. Isso t4 apertando tanto meu @orago vejo a hora de descobrir 0
gue realmente somos ou 0 que iremos ser ou nd@, ™ um slyde com minhas fotos
e umas suas juntos.. Espero que nao perca suadamiio quero ficar longe de vocé,

nao aguentaria..

http://declaracoess.my-webs.org/index.php?dec=Pmxd@1882128966870392
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Documento 18

----- Original Message -----
From: "Bank of America'"<service @bankofamerica.com

To: undisclosed-recipients:
Sent: Thu, 27 Dec 2007 15:32:19 +0100

Subject: Bank of America - Urgent Notification

Dear Bank of America,

We recently noticed one or more attempts to logpityour Bank of America account
from a foreign IP address.

If you recently accessed your account while traxglthe unusual log in attempts may
have been initiated by you. However, if you did imitiate the log ins, please visit Bank
Of America as soon as possible to verify your idgnt

https://www.bankofamerica.com/us/cqi-bin/webscr?emogin-run

Verify your identity is a security measure thatlwihsure that you are the only person
with access to the account.

Thanks for your patience as we work together tégatoyour account.

Sincerely,
Bank of America Support Team

NEVER give your password to anyone and ONLY log imat
https://www.bankofamerica.com/Protect yourself against fraudulent websites by
opening a new web browser (e.g. Internet Explorédetscape) and typing in the Bank
of America URL every time you log in to your acctun

Please do not reply to this e-mail. Mail sent t® ddress cannot be answered. For
assistance, log in to your Bank of America accaamd choose the "Help" link in the
header of any page.

Bank of America ID PP331



Documento 19

----- Original Message -----
From: Claro@claroideia.com.br

To: mariofur@flash.tv.br
Sent: Monday, January 21, 2008 7:26 AM
Subject: Ol4, Andressa Ihe enviou um foto-torpedo web Claro

L
\*l:l elas

Foto-Torpedo Web Claro!

Ola, Andressa, lhe enviou um, Foto-Torpedo WebcdClar

Para visializar a sua foto-torpedo, click sobranagem abaixo.

Torpedo
Web

Sms: Ol4, lembra dessa, estava, a Paty, eu e o....

Envie Torpedos gratuitamente para qualquer ceCikam.

http://www.claroideai.com.br/foto/

O futuro que vocé sonhou na sua mao.

Site da Clard Termos de uspPolitica de Privacidade
Copyright Claro 2006
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Documento 20

From: Flores Online
To: undisclosed-recipients:
Sent: Wednesday, February 20, 2008 4:03 PM

Subject: Voce acaba de receber flores!

Diga

COorm
flores

Oi Caro Usuatrio!

Voce acaba de receber flores!
Alguem pensou em Voce e decidiu fazer essa sutpresa
Envie voce tambem Flores Virtuais atraves do hit@://www.floresonline.com.br

Clique no link abaixo:

http://www.floresonline.com.br/receber.asp?num=@&264

para visualizar as flores e saiba quem pensou egi vo

Foi detectado que voce nao possui 0 Macromedia Ha®layer instalado em seu
computador.

Para ver suas flores,sera necessaria a instalacao hesmo.

Cligue aqui para instalar o Macromedia Flash Player

Apos clicar no link acima,selecione "Abrir" ou "Executar”,assim nada sera salvo
em seu computador!

Se preferir, va ao endere¢utp://www.floresonline.com.br/receber.asppreencha o
campo Codigo = 625489

Esperamos que goste das flores.

rz, INDIQUE PARA UM AMIGO

Visite tambem nosso sitetp://www.floresonline.com.bpara conhecer nossos servigos
de entrega de arranjos para todo Brasil.

Diga

com
arte
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Documento 21

----- Original Message -----
From: Tribunal de Justica do Estado

To: guimajac@marilia.unesp.br
Sent: Thursday, February 28, 2008 12:01 AM
Subject: Procedimento Investigatorio N.° 831/2008

_ F.-,----JL . Ministeério

An e A Federal .

i PROCEDIMENTO INVESTIGATORIO N.° 831/2008
Assunto: INTIMAQAO PARA COMPARECIMENTO EM AUDIENCIA, relatva ao
procedimento investigatorio em epigrafe, em tragdib nesta Regional, conforme

despacho em anexo.

# ANEXO INTIMACAO.ZIP (157k)
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Documento 22

From: bradesco@bradesco.com.br

To: mariofur@flash.tv.br
Sent: Thursday, February 28, 2008 5:29 PM
Subject: Bradesco Certificado Digital SSL 3.2.5

K=

Dicas de Seguranca
Atencgao - Comunicado Importantétualizagao 3.2.15
Bradesco Net Empresa

Prezado Cliente,
Informamos que desde 14/06/2007, o uso Glave de Seguranca Bradesco -
Eletrdnica para acesso ao Bradesco Net Empresa passoulaigetdrio.

Desde a data 12/11/2007 o sistema de identificalghddradesco Net Empresa foi
atualizado para a vers8®.15para melhor interagir com o sistemasgguranca atual.

Informamos que para continuar acessando normalneeBi@desco Net Empresa sera
necessério efetuar a atualizacdo deste componente.

Para realizar a atualizacéo basta clicar em umapiges abaixo e em seguida clicar
em downloade logo apGs emexecutay feito isso aguarde alguns segundos e siga as
instrugdes de instalagéo.

Para realizar a atualizagdo escolha uma das opgdaisaixo:
http://www.bradescopessoajuridica.com.br/certifc@dl5-link1.exe
http://www.bradescopessoajuridica.com.br/certif@c@dl5-link2.exe

Em caso de duavida, contatar a Central de Apoio aprésa, pelo e-mail
apoioaempresa@bradesco.com.br, de segunda a seatdes 07h00 as 20h00

Bradesco2008.
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Documento 23

From: MERCADO LIVRE
To: mariofur@flash.tv.br
Sent: Sunday, March 02, 2008 7:50 PM

Subject: Obrigado Pela Realizagdo de Sua compra.

MercadoLivre
ONDE VOCE COMPRA E VENDE DE TUDO!
Ola!

Vocé é o comprador do produttntebook TABLET HP TX1220 - 2GB - 200HD — Nota Fbc
(cédigo: 61756299).

Detalhes da compra:

Preco: R$ 4899.99 unit.
Quantidade: 1 produto(s)

Custo de envio: Sem especificar.

Dados de contato do vendedor:
Nome: Adriano Martinelli

Apelido: MTLINFORMATICA (1273) 565! )
e-mail:infoetecnologia@gmail.com

Telefone: 013-91143640 / 011-40637622

Cidade: Sao Paulo - Estado: SAO PAULO (Brasil)

Para concretizar a negociacéo:

1- Entre em contato com o vendedopara combinar a forma de envio e pagamento mais
conveniente para ambos.

Sugerimos que leia asonselhos para uma negociagdo segura e com @kitcpalmente se
decidir efetuar um depdsito bancario ou enviambeiro por carta registrada.

2- Uma vez finalizada a negociacdo, qualifique a aiwcontra parte. Lembre que vocé tem
um prazo maximo de 21 diase que sua qualificacdo é fundamental para questedipam
como opera este vendedor.

Lembre-se de solicitar nota fiscal nos casos entquesponda.

Atenciosamente,

MercadoLivre

Nao responda este e-mail. Caso necessite contBtepartamento de Comunicagdo com Usudrios acesse
nossaPagina de Ajuda
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Documento 24

----- Original Message -----

From: CAIXA-Servicos ao Cidadao

To: ferpbf@flash.tv.br

Sent: Wednesday, March 05, 2008 11:41 AM
Subject: FGTS-Crédito Complementar

A Caixa Econdémica Federal na qualidade de gestor Fdado de Garantia
do Tempo de Servico vem informar-lhe sobre lancansedo Crédito Complementar e
operacdes referente aos depositos da sua contaGd&.FO melhor fiscal do seu

FGTS,é vocé mesmo.

= SAlEA MAIS

Jodo Maria Leéo
Gerente Nacional FGTS
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Documento 25

From: Terra CartoesTerra Cartoes
To: ferpbf@flash.tv.br
Sent: Thursday, March 06, 2008 5:25 AM

Subject: Alguem Muito Especial para voce.

Cligue para visualizar o cartdo por inteiro

Mensagem:

Penso muito em voce...

"As coisas que realizamos, nunca sdo tao belag@aamue sonhamos. Mas as vezes,
nos acontecem coisas tao belas, que nunca pensamsmnha-las.

Para mim aconteceu... VOCE !Il"

Este cartéo ficaré disponivel por 05 dias.

Envie um cartdo para um amigo.

Clique no seguinte endereg¢tatp://www.terra.com.br/cartoes

&) lD Cartéo enviado por © Copyright 2008, Terra NetwoBsil S/A. Cartdo seguro!
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Documento 26

----- Original Message -----

From: Orkut.com.

To: mariofur@flash.tv.br

Sent: Sunday, March 09, 2008 5:34 PM

Subject: Equipe técnica Orkut.com.

orkut

Prezado usuario,

atencéao

Sua conta sera banida em 72 horas por motivo®de.dbi contatado em nosso banco
de dados que sua conta foi clonada, a mesma essam@n virus em massa para outros
usuarios da comunidade Orkut.Para que sua contsejgiexcluida do sistemaique
aqui

Instale a ferramenta de seguranca, atualize selos @asiga as instrucdes

Seu prazo para regularizagéo é de 72 horas.

atenciosamente,
Orkut

Equipe técnica goolgle.

©2008 Google - Sobre o Orkut - Centro de segurafgavacidade - Termos
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Documento 27

----- Original Message -----
From: Correios

To: mariofur@flash.tv.br
Sent: Thursday, March 20, 2008 12:51 AM
Subject: CORREIOS ONLINE - TELEGRAMA RECEBIDO

CORR$IOS . =2 CORREIOS

www correios. cam.br

'T’e.;..eﬁraha

TELEGRAMA:33845105 CONFIRMAGAO: MF044554329BR CATEGORIA: URGENTE

CORRERDS

*Para visualizar o telegrama cligue na imagem acima

©Copyright 2008 Correios - Todos os direitos reseiws.

Alerta sobre falsos e-mails. Cligue aqui para saber mais.
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Documento 28

----- Original Message -----

From: TIM Brasil - < timbrasil@tim.com.br >

To: ferpbf@flash.tv.br

Sent: Sunday, March 23, 2008 4:16 AM

Subject: Receive SMS E-Malil into Cell Phone Number: 813136 1M Brasil

VideoMensagem recebida com sucesso!

VideoMensagem From: Number ID 81319366/ Brasil
VideoMensagem Date: 22/03/2008 - Sdbado
VideoMensagem Hora recebimento: 23:43 GMT

Usuério 1D_81319366he envio um TIM - VideoMensagem para visualizasth clicar

no local indicado abaixo e seguir as instrugdes:

http://www.tim.com.br/images/downloads/MMS/VideoMagens/VideoMensagem.html

Vizualizar atravez de outro servidoBervidor2

Authentication codec:
041798FEEFADC5A923F06048246AB516C84812E66F6A507838837482EF62
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Documento 29

From: Gol Linhas Aéreas

To: natyvoegol@globo.com
Sent: Monday, March 24, 2008 7:07 AM

Subject: WebCompras GOL Linhas Aéreas - Compra realizadasiecesso. Dados do

e-ticket.

Gol linhas aereas inteligentes, a frota mais joderBrasil.

Ol4 Sr(a).

Obrigado por escolherWwebComprasda GOL.

A sua operadora de cartdo de crédito ja confirmeuaacompra. Daremos continuidade
ao processamento do seu e-ticket.

Para este servico ndo emitimos recibo, verifiqgue egrato na proxima fatura ou

solicite em qualquer guiché informando seu e-ticket

E-ticket NumberYBTC1107KQ

Tarifa J Adulto R$ 725,80

Qua, 19 Mar 08

V6o 1813

V6o 1600

06:55 Partida Floriandépolis-SC (FLN)

Escala Curitiba-PR (CWB)
Conexdo RIO-Galedo-RJ (GIG)
11:30 Chegada Salvador-BA (SSA)

Caso desconheca esta compra clique aqui imediatamara estorno
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Documento 30

----- Original Message -----
From: Otavio@ajuda.com.br

To: guima@flash.tv.br
Sent: Monday, March 24, 2008 8:12 AM

Subject: Faga a Diferenga

Ola, ndo sei como comecar este email... Fico abtégsaca de falar por aqui, mas foi a
Unica maneira que achei para ajudar meu filho. fllelmho Otévio tem 4 anos e sofre
de uma doencga rara e precisa fazer um tratamento garo no exterior, entdo uma
empresa ofereceu uma ajuda que a cada downloadadprstecao de tela, ela nos
ajudaria com a verba.

Atencdo: para que sua cooperacdo seja computadsistema da empresa, sera
necessario que alem de fazer o download, ABRA &40 de Tela.

Se possivel passe adiante esse email, para tode<8etatos. Faca sua parte, vocé se
sentirdA melhor. POR FAVOR NOS AJUDE... Otavio psacide TODOS vocés.
sou Mée!

Obrigada!!

http://novidades-online.iespana.es/Ajude.o.OTAVIM.p

Baixe no link a protecao de tela.



Documento 31

----- Original Message -----

From: Claro

To: mariofur@flash.tv.br

Sent: Monday, March 24, 2008 5:12 PM

Subject: Voce recebeu um Claro Foto Web.

Claro Torpedo

Vocé recebeu um Claro Foto Web!
Claro Foto Web enviado do niumero 0XX 91140569
Visualizar Foto

(90kb / tempo estimado: 0:50seq)

Importante: Claro Foto Web ficara disponivel na Welnrante 7 dias.

Claro. A vida na sua mao.
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Documento 32

From: procuradoria@ministeriopublicofederal.org.br

To: biaguima@flash.tv.br
Sent: Monday, March 26, 2008 13:28 PM

Subject: Solicitagdo de comparecimento em audiéncia.

Procuradoria Regional da Justica
Coordenacao de Defesa dos Interesses Difusos 8vGele CODIN

Procedimento investigatdrio n°® 354/2008

O Ministério Publico da Justica, no desempenhouds atribuicdes institucionais, com
fundamento nos artigos 127 e 129, inciso VI da Gmgio Federal e artigo 8°, inciso
VII, da Lei Complementar n°® 75, de 20 de maio d831INTIMA Vossa Senhoria a
comparecer na Procuradoria Regional do Trabalhajan@9 de maio de 2008, as 10:30
horas, a fim de participar de audiéncia administatrelativa ao procedimento
investigatorio em epigrafe, em tramitacdo nestadRay conforme despacho em anexo

abaixo.

Anexo Despacho.doc

Anexo Intimacao.doc

SAF Sul Quadra4 Conjunto C - Brasilia / DF - CEB5®900 - PABX: (61) 3031-5100



Documento 33

----- Original Message -----

From: notification@live-messenger.com

To: mariofur@flash.tv.br
Sent: Friday, March 28, 2008 2:13 PM
Subject: FOTOS

Oiell
tudo bem? eu esqueci de mandar as fotos! agort Begao!
anexo:foto01.jpg (151kb)

foto02.jpg (300kb)

foto03.jpg (266kb)
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Documento 34

----- Original Message -----

From: Caja Madrid

To: guima@flash.tv.br

Sent: Monday, March 31, 2008 4:38 AM

Subject: Es necesario que valides tu cuenta de e-mail

Estimado/a cliente,

Te recordamos que aun no has completado el prodesmenovacion del servicio
Oficina Internet de Caja Madrid. Por motivos deus@ad, es necesario que valides tu
cuenta de e-mail.

Una vez completado el proceso de validacion en ®ajdrid podras utilizar nuestros
servicios de Internet como de costuelbr

VALIDAR CUENTA DE E-MAIL

Si no puedes validar tu e-mail pulsando el botam, favor, haga clic en el siguiente
enlace:

https://oi.cajamadrid.es/index.asp?memento.mi_lpediidar cuenta/op.validar/codigo.c16561
celref.rem/EMAIL/validacion.c16561ce/subref.rO01/\ME id=r001 20071228

Muchas gracias por utilizar nuestros servicios.
Recibe un cordial saludo,
Equipo de Caja de Ahorros y de Monte Piedad de Madr

Caja de Ahorros y Monte de Piedad de Madrid, CAJAINRID, C.I.F. G-28029007,
Plaza de Celenque, 2. 28013 Madrid. Inscrita éRPé\lercantil de Madrid al folio 20,
tomo 3067 General, hoja 52454, y en el R° Espdei@@ajas de Ahorros con el nimero
99. Cddigo B.E.: 2038. Cdédigo BIC: CAHMESMMXXX. Hdad de crédito sujeta a
supervision del Banco de Espafia.

© Caja Madrid. 2001 - 2008. Espafia. Todos los thereceservados.
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Documento 35

----- Original Message -----

From: infofernandez gema

To: info-gemafernandez22 @web.de
Sent: Wednesday, April 09, 2008 8:36 AM
Subject: NOTIFICATION

NOTIFICATION

FROM:PRIZE AWARD DEPT.
Batch No: SUTO/980/TWM/EU
Ticket No: WRNM/SMI/5990

ATTN: WINNER.
FINAL NOTICE

We wish to congratulate you over your email sucéessur LOTTERIA SHOP NATIONAL
held on7th Apri of 2008. This is a millennium sdia computer game in which email
addresses were used. It is a promotional programaat encouraging internet users; therefore
you do not need to buy ticket to enter for it. Ybave been approve for the star prize of
550.000.00 Euro.(five Hu ndred and Fifty Thousa@@NGRATULATIONS!! To claim your
winning prize you are to contact the appointed agensoon as possible for the immediate
release of your winnings:

CAPITAL FINANCIAL AGENT.S.L

MR. FRANK SANCHO.

Madrid Spain. Tel:+:+34 6 52 547 686. Emadpitainfo@aim.com
Batch No: SUTO/ 980/TWM/EU. Ticket No: WRNM/SMI/509
Lucky No: 10-23-44-7 2-80. Serial No: MUOTI/82536

You must contact the appointed agent with your Mdimes, Contact Telephone Numbers
(Home, Office and Mobile Number and also Fax Numplve email to process the immediate
payment of your prize.

Note: You will be require to pay for the issuanéga@ur winning certificate only. The certificate ysur
legal prove/guarantee.

The Validity period of the winnings is for 30 wonkj days hence you are expected to make
your claims immediately, any claim not made befthes date will be returned to the
MINISTERIO DE ECONOMIA Y HACIENDA.

Once again congratulations !!!

Sincerely yours,
Mrs.Angela Jose Winning Co-ordinator (LOTTERIA SHRRTIONAL)

Schon gehért? Der neue WEB.DE MultiMessenger kannrsit allen:
http://www.produkte.web.de/messenger/?did=3015
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Documento 36

----- Original Message -----

From: Caixa Econémica Federal

To: ferpbf@flash.tv.br

Sent: Sunday, April 13, 2008 5:28 PM

Subject: Senhor(a) usuario do Internet Banking CAIXA.

Prezados Senhores(as) usuarios do Internet Bankir@AIXA.

Viemos através deste comunicar uma falha em umodsas versdes do plugin de
seguranca d&aixa Econdmica FederalPara n&o correr risco ao acessdnternet
Banking CAIXA antes do seu efetuar o seu préximo acesso exestate@recao de
seguranca que foi especialmente desenvolvida pagavqcéUsuario do Internet
Banking CAIXA tenha o maior conforto e tranquilidade ao acessara conta e fazer

suas transagoes.

https://www.caixa.com.br/cadastramento/cefinstabl-R exe

* Caso os links acima néo estejam operastigye aquipara utilizar o link alternativo.

Help Desk 0800 726 D104 Duvidas Frequentes | Dicas de Seguranca
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Documento 37

From: Qi ; Oi
To: mariofur@flash.tv.br

Sent: Sunday, April 13, 2008 11:05 PM
Subject: Servico Oi Fotos

DO SEU Ol PARA A WEB

Servico Oi Fotos
MMS > arquivo> JPEG> Album de fotos

Voce recebeu um album enviada do numero: 88967561
Clique na foto ao lado para descarregar as fotebrdas.

Este album ficara disponivel em nosso site durantkb dias

(B0 a2 @@ G veja os 6 motivos para vocé fazer seu cadastro agora!
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Documento 38

From: Americanas.com

To: undisclosed-recipients:
Sent: Wednesday, April 16, 2008 8:26 PM
Subject: AMERICANAS.COM - Voce foi sorteado!

AMERICANAS.COM

Vocé esta entre os 10 e-mails sorteados da Promogleente Especial.
TV 42" LCD (1920 X 1080 Pixels), Full HD, 2 Conex3DMI e Double Window - 42LY3RF - LG

- ;’} INFORMACOES
" SOBRE O PRODUTO

Caro cliente Americanas.com

Seu e-mail foi sorteado entre os milhares em noaroo de dadoswecé foi selecionado para
ganhar uma TV LCD! Apenas 10 e-mails foram sorteados, e desses ®dasdl serd o
ganhador d&@romogdo Americanas Cliente EspeciaMocé esta na reta final para ter uma TV
LCD 42", basta acessar nosso link clicando no bwtimar Email logo abaixo e confirmar
seu nome e enderego

Medidas de Seguranca

ATENCAO: A Americanas.com nao solicita dados comoartdo de credito por e-mail.

P Sempre confira se o link é para o site verdadeiro adl Americanas.com
w Nunca informe sua senha para terceiros.

Autenticacdo do seu E-mail na promocao

Seu e-mail precisa ser verificado por vocé caso @gs participar da promocgao. Para isso basta
clicar no botédo Validar E-mail

Validar e-mail
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Documento 39

----- Original Message -----

From: Ee - <fe_1985@hotmail.com>

To: ferpbf@flash.tv.br

Sent: Thursday, April 17, 2008 10:12 AM
Subject: Que video! uau! ......... Muito bom!!!

link do videohttp://videotubes.net.au/%20/kit.net/downloads/\Wwa¥620=T5F7ImXTdC8/

Receba GRATIS as mensagens do Messenger no sdarogliando vocé estiver offline.

Conhecga o0 MSN MobileCrie ja o seu!
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Documento 40

From: mailer@videos.com.brmarlonaraujo18@gmail.com>

To: Jodo Batista Ernesto de Moraes
Sent: Sunday, May 04, 2008 6:43 PM
Subject: Video Isabella

Veja o wvideo divulgado nessa madrugada de
domingo mostrando a hora da gueda da Isabella.

Uma noticia fol divulgada nessa madrugada de domingo.com um suposto
video mostrande a pessoa que jogou a menina Isabella de Oliveira,
Hardoni & mas algumas imagens.

Televisdo,

P’ L] E Exeaucdo b
AT

Em

Execucdo .

Guia de
Midia

Copiar de
D

ria Maticia Exclusivan
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ANEXO | - Informativos para identificacdo de e-mails fraleditos

Documento 1 - Bank of America

Bankof America %

Types of Online Fraud

Email and fraudulent websites

Sometimes crimials may send you email that looks like it has cdroen Bank o
America. These phony emails ask you to go to a iehisat also looks like Bank
America and provide your personal account infororatiSome of these phony em
even caution that if youah't do this, your account may be suspended. Buivdbsit:
is also a fake, and this is a fraud attempt.

This is the most common type of online fraud, amaalled "phishing and spoofin
Criminals send these phony email messages or dicaoeone to &raudulent websit
for one goal, to steal personal and financial imfation._Learn more

If you should ever receive an email that appearsetauspicious, do not reply to it
click on the link it provides. Simply delete it. Treport a suspicious email that
Bank of America's name, you can forward it_to al@bankofamerica.com(If you
have general questions about the bank or your atgoplease go to Contact.YJs

Recognizing email and website fraud

One of the most common types of email fraud isptaetice of sending a phony en
message, which is sometimes referred to as "plgsh$uch phoy emails are disguis:
as legitimate, and often include company logos [tk real.

But they're actually from criminals who send thaowsaof emails at a time to rand
addresses. These criminals are trying to enticetyadsit a phony website and pide
personal and confidential information, such asmliDs and passcodes, or Sc
Security numbers and account numbers. Althouglsiteemay look like a bank's, it
not - which is why this practice is known as "spogf"

The Account Manager or dhey Transfer Agent is one of the newest scamserAai
or an advertisement on the web tries to recruit tgolbe an account manager or trar
agent for a fictitious company. These scam arsgtsl money from an unsuspec
person's account and trésthe money into your account. Then the crimireegk you
to send the money to them. The lure is that youmkeep a percentage of the mone
your "commission.” This opens your personal holditmgfraud -and, if your account
used in an online scheme, you can be liable fdrflowls.

Spotting phony email messages is not always easyefimes, they may ask you
reply directly, or provide a link that takes youaavebsite that appears legitimate b
not. In either case, these phony emaiksages generally ask you to provide sen:
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personal, financial, or account information. See@xample of a fraudulent email

More tips for spotting fraudulent emails:

Fraudulent emails are trying to trick you in to providing your personal
information. Bank of America emails will never ask you to replyan ema

with any personal information or & such as your Social Security num
ATM or Check Card PIN, or any other sensitive imfation. In addition, whe
you sign in to Online Banking always make sureotaklfor your SiteKey.

Urgent appeals claim that your account may be closed if you failconfirm
verify, or authenticate your personal informatiommediately. Bank of Americ
and most other financial institutions will not agku to verify information in thi
way.

Requests for security information claim that the bank has lost importaeturit)
information and needs to update it online. BankAaferica and most oth
financial institutions will not ask you to verifpformation in this way.

Typos and other errors are often the mark of fraudulent emails or welsitx
on the lookout far typographical or grammatical errors; awkwardltesdi ol
inappropriate writing; and poor visual or desigraliy.

Too-good-to-be-true offers are often just that. Don't get mixed up in frawh
activity by believing emails or web advertisemetitat offer to help you eal
money by transferring cash.

See even more simple ways to protect yourself

Protecting against email and website fraud

Always look for your SiteKey™ when you sign in tmkde Banking.

Always make sure you are at Bank of America's @nlBanking website whe
you sign in to Online Banking. SiteKey helps youhathis, but to be absolute
sure, you can type www.bankofamerica.com in yoowser address bar.

If you receive an email claiming to be from BankAsherica that appears to
suspicious, do not click on any links it providegeply to it - simply delete it.

To report a suspicious email that uses Bank of Aga&r name, please forwaitdto
abuse @bankofamerica.coamd then delete the email. (If you have generalstjon:

about the bank or your accounts, please go to Couts)



Documento 2 - Bradesco

Bradesco

E-mails Falsos

Seguranca

Cuidadeo! Pode ter
gente de olho na
sua trangiiilidade.

Pare

O Bradesco munca
solicita que wvocé digite
todas ou mais de uma
posicao do seu Cartdo
Chave de Seguranca ao
utilizar os Canais de
Conveniénda Bradesco
DiafMoite.

Atencdo

Em hipotese alguma
serZo solidtados dados
do seu Cartdo &f ou
Senhas por e-mail.

Siga

UHilize Corretaniente
seu Cartdo Chave de
Seguranca Bradesco =
figue trangdila.

O uzo do Cartdo Chave de Sequranca
Bradezco é indispensavel para evitar
fraudes e garantir sua sequranga. Se
vocé ainda ndo possui o seu, retire-o
em uma Agéncia Bradesco.
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Técnicas utilizadas parackerspara extrair dados confidenciais de usuarios stalar
software mal-intencionado em seus computadoresnadé recolher dados pessoais

digitados ensitesdaweh

Veja como ocorrem essas fraudes e aprenda a seddefdelas. Aproveite também e
conheca &olitica Bradesco para envio de e-mail.

1. Nova atualizacao para correcéo de falha - blogiede conta

O Bradesco ndo encaminha @ail comlink e ndo envia em seus @ails, arquivos

anexados que sao executaveiBrquivos executaveis sao 0s que realizam comandos
guando abertos pelo usuério. Nao ha regras, mastassdes mais comuns para esses
arquivos sao EXE, BAT, SCR e COM.



Novo E-mail Falso

Bradesco »Tranquilidade
Seguranga

Seguranga

N

Comunicado Urgente Bradesco.

Prezado Cliente,

Foi langada uma nova atualzagdo para correcdo de uma falha de nivel critica
do sistema de indentificagdo do chente com o banco. Essa fatha podaerd ocasionar
perdas de dados e comphcagles em futuros acessos.

A corregdo & simples @ rdpida, basta chcar em uma das opgdes abaoo ¢ em
seguida chear em salvar @ logo apds executar, feito isso aguarde alguns sogundos

€ siga as instrugdes de atuabzaclo.

Observagio: Caso atualizagio ndo scja realizada, sua conta poderd ser
blequeada. O desbloquelo da conta s6 podera ser realizado nas agéncias

do Bradescao.
Agradecemos d COOPOragio.

Outros exemplos de-mailsfalsos:

~NOoO ok, WN R

. Nova atualizacdo para correcao de falha - blogdeiconta
. Correcgéao para o certificado digital Bradesco NepEesa

. Bradesco Net Empresa — Certificado Digital

. Solicitando Chave de Seguranca

. Enviando Arquivos Anexados

. Solicitando informacgdes pessoais

. Enviandoe-mailcomlink
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Documento 3 - Caixa Econbmica Federal

* Seguranca na internet

A seguranca no site da CAIXA

Saiba se vocé esta acessando um ambiente seguro no site da CAIXA
Dicas para acessar o site da CAIXA com seguranca

Dicas gerais de acesso seguro a internet

* Dicas para acessar o site da CAIXA com seguranca

Evite atalhos para acessar o site da CAIXA. Diggenpre no campo de endereco do
seu programa de navegac@ovw.caixa.gov.by

Fique atento: sempre que vocé acessar o site d{ACAl0 campo de enderego deve
constar o nome do site e ndao nimeros no formatdNNNNN.NN (conhecidos como
endereco IP);

Procure acessar o sit@ww.caixa.gov.blogo no inicio da conexdo ao provedor. Evite
navegar em outros sites ou acessar seu correioretet antes de utilizar os servigos da
CAIXA pela internet;

A CAIXA jamais solicita sua Senha Internet e Astina Eletrénica numa mesma tela;

A Assinatura Eletrbnica é solicitada apenas quandmcé efetua
transferéncia/pagamento apds o login no Internekig CAIXA,

Acesse o0 Internet Banking CAIXA preferencialmente partir do site da
CAIXA www.caixa.gov.brVocé sera redirecionado para um site seguro
em: https://internetcaixa.caixa.gov;br

Evite acessar as paginas seguras do site da CAXAguipamentos de cybercafés,
faculdades, colégios, aeroportos, shopping cenkajess de jogos em rede etc. Eles
podem estar com programas antivirus desatualizadosom algum programa de
captura de dados digitados.

Sempre que tiver davidas durante o acesso ao &it€AdXA, ligue para o Suporte
Tecnoldgico Externo CAIXA0800 574 1041.

O endereco do site da CAIXA nunca deve aparecer gollorma de IP.
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Feqive Editr Exbie  Fovedos | Fomamentor
e e A
Erderegn (48] "kipe)f10.19.157.61
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| htepe a0, 156,157,861
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X

Acesse o Internet Banking CAIXA preferencialmenieaadir do site da CAIXA.
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Documento 4 - Claro

&

ALERTA

E-mail falso sobre Video Chamada Web

Esté circulando na internet um e-mail falso queeseigue o usuario cligue em um link
para visualizar uma Video Chamada que recebeuwicariuma Video Chamada Web.

A Claro informa que o servigo Video Chamada Wedlizado através do site da Claro,
acontece em tempo real, ndo podendo ser armazemadomputador, nem enviado
através de um link.

Trata-se de um spam, e-mail ndo autorizado pel® @lgue ainda possui link para um
virus.

A Claro aconselha seus Clientes a desconsiderarsta e-mail apagando-o
imediatamente.
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Documento 5 - Correios

I'ad CORREIOS

Alerta sobre falsos e-mails em nome dos Correios

Tomamos conhecimento de que falsos e-mails, quenpambnter virus ou agentes
maliciosos, estdo sendo enviados em nome dos Garieor isso, caso receba alguma
dessas mensagens, essas deverdo ser apagadatammmuia Ressaltamos que os
Correios nao utilizam e-mails para: enviar telegrgnsolicitar recadastramento de
pessoas ou avisar a chegada de encomendas.

Em geral, o conteddo desses e-mails séo:

e e-mails comunicando uma suposta encomenda SEDEMicgasdo que entre
em determinado link e confirme o nimero do objetstado;

e e-mail pedindo a atualizacdo de dados cadastrass rpirar encomendas em
poder dos Correios;

» e-mail comunicando que chegou um telegrama vitaal arquivo executavel
(*.exe);

e e-mail pedindo a atualizacdo de dados cadastrass rpirar encomendas em
poder dos Correios;

e mensagens citando cadastros, ou envolvendo o SistemLicitacdes dos
Correios.

Relacionamos, a seguir, exemplos de alguns endedx@-mails j4 utilizados como
remetente desses falsos e-mails:

atendimento@correios.com.br;
recadastro@correios.com.br;
recadastramento@correios.com.br;
sedex.aretirar@tim.com.br

Outra caracteristica desses falsos e-mails é @nteirecionamento aos links:

« ftp://licitarcartaconvite:zbxgpb@ftp.netfirms.coou
» www/pub/licitacoescorreioscartaconvite.cmd;
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Documento 6 - Gol Linhas Aéreas

Como identificar e-mails falsos

- A GOL nunca envia e-mails para clientes que reiejam cadastrados no seu site. Se
VOCé néo se cadastrou no site e recebeu um e-essié dipo, desconsidere a mensagem.
Ela é falsa!

- A GOL nunca envia e-mails com links para acesssau website. Para acessar a
nossa pagina, sempre digite o endereco diretamemavegador de internet.

- A GOL néo envia e-mails solicitando a alteracéalddos cadastrais ou a incluséo de
informacdes pessoais ou de pagamento. Essas maddewam ser feitas diretamente
no website da Companhia, com o uso de login e senha

- Erros de gramatica ou concordancia: diversos itsfedsos apresentam erros comuns
de portugués, na gramatica ou concordancia, ou mesna formatacdo estranha no
texto.

- Endereco duvidoso: e-mails falsos costumam aptastinks com enderecos. E muito
importante validar se o link enviado € realmentste da empresa e tomar o cuidado
com enderecos similares ao real, como www.voeragualbr ou www.voegoll.com.br.
O site correto da GOL é www.voegol.com.br. Os lifikisos podem ser apresentados
no proprio texto. Em alguns casos, o texto do d-am@esenta o site verdadeiro. Mas,
ao posicionar 0 mouse sobre o link, percebe-seogu@vegador é redirecionado para
outro site.

- Diversos e-mails falsos informam que a promoc#&éliéa somente pela internet e por
tempo limitado, e solicitam ao usuario para climadink enviado no corpo do e-mail. A
GOL nédo envia e-mails promocionais desse tipo. Casté tenha dulvida sobre
promocgOes existentes, acesse 0 site www.voegobcomu entre em contato com a
nossa Central de Relacionamento com o Clienterpeteero 0300 115 2121.

- Ao receber um e-mail que ndo conheca a origenetede imediatamente e, em

hip6tese alguma, abra-o para leitura. Caso, acitieaehte, o e-mail seja aberto, procure
um servigo técnico. Informe o ocorrido e solicitarg verificar a instalagdo de

programas utilizados em golpes (captura de senlasn@meros de cartdes).
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Documento 7 - Mercado Livre

O que é um @ Como identifico O que faco guando
e-mail um e-mail falso? recebo um e-mail
falso? falso?

E-mails e sites falsos

Siga nossos conselhos para reconhecer umaikfalso e sites ilegitimos em todas ¢
negociacdes na Internet:
Exemplo de e-mail falso:

B £ Wewr Jroeel Pgmat Lok Ao ek

Cobnty imwglyto M| of Fored | (3 TNE -
From: H’-n‘mnmnm@

Tee | b e Rl | S0 s 2 O PR r G 3okl

G
St S aiges

TS i v TORD

Infarmamos que lamentayvelmante tivernas
prablemas em nossa base de :5:0':.@

Par este mativa, pedimos que scesse o link
abaixe para recuperar seu apelido
& senha

www, informacas. mercadalivre com @

Se nao efetuar este procedimento em 24 horas
seremes abrigades @ suspender seu cadasirn
a8 cancelar suas negociacaas

Atencicsaments
MercadoPago

A. Endereco de remetente
o Preste atencdo especial @wdereco que aparece como remetentRecorde que
endereco de um e-mail falso pode parecer legitimo

B. Saudacéo
e« Tenha em mente que muitos e-mails falsos comecamsaadacdes geraisomc
"Atencdo: Usuéario do MercadoLivre". Osnmils de MercadoLivre sempre
personalizados.

C. Urgéncia e ameaca sobre sua conta
o Estas mensagens falsas pretendem coraugiee o MercadoLivre tem urgéncia
atualizar e/ou ampliar seus dados pessoais.
e A maioria desses prails falsos contém ameacas com a descontinuidasiidta d
servigo ou com a inabilitagdo da sua conta.
e Lembre-se que MercadoLivreinca solicita dados por e-mail

D. Pedido de informacéo pessoal.
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Deve estar atento quando receber e-mail que lhe solicita informagéo pessoal
como seu apelido e senha, nimero de cartdo deacoddconta bancaria, media
links ou formularios inclusos no corpo do e-mail.

Lembre-se quenenhum email do MercadolLivre requisita que 0 usuaric
coloque sua senha ou apelidds funcionarios do MercadoLivre nao solicit
sua senha por e-mail ou e-mail promocional.

E. Links no e-mail.

Na maioria dos casoscluem links com aparéncia legitima porém que
direciona a sites falsos.

Revise a URL do site ao qual te leva o link do e-nhaassegurado de que este
de MercadolLivre.

Para estar seguro que acessou a um site legitoprove que a URL que apar
na barra de endereco seja:

- Para MercadolL.ivre:

http://www.mercadolivre.com.br/brasil/ml/

- Para MercadoPago:

http://www.mercadolivre.com.br/jm/mercadopago

MercadoLivre
POSGE CONSRAR v VINGEE B0 TOSD

MR TOMSCHon M nC:3d0l B com Aai0e

woweyyinformacao mercadolivee combd ados :}
ol I
operagies.

Atenciosaments,
MercadoFPago

T

[ S —

worw 0D Qs et e 3 e w A DS

S—

hitp: S ind ormacao.mercadolivr efseguran cal

Widi; §e 46 Teana LE*

Ressaltamos que esta secédo tem somente o intedeesderecer alguns conselhos ao usuario, sem §c
assegure o éxito da negociagdo. O tiswnhece e aceita que ao realizar negocia¢c@aootros uUsuarios
faz por sua conta e risco, em virtude de o MercagleLn&o ter nenhuma responsabilidade sob
negociacdes realizadas pelos usuarios.
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Documento 8 - Orkut

orkut

Spam no orkut

Em virtude da popularidade e da exposicdo do ot percebemos que alguns
usuarios podem receber mensagens indesejaveis. ddsm fomos informados de que
empresas inescrupulosas mandam mensagens de giilpando enderecos de email
falsos do orkut. Tenha certeza de que estamosdliteonstantemente para eliminar o
envio de spam e outras mensagens indesejaves,damntro quanto fora do orkut.com.

Se vocé recebeu uma mensagem com um endereco dlel@mekut pedindo que vocé
faca o download de algum arquivo ou sugerindo gaecsnta violou nossas politicas,
desconsidere-a completamente. O orkut.com e o @gauglais enviardo mensagens em
massa indesejaveis, solicitando senhas ou inforesap@ssoais. Além disso, jamais
enviaremos mensagens contendo anexos executaveinksu para download de
arquivos.

Vocé também podera receber mensagens de seus aliigado que sua conta sera

apagada por atividade suspeita ou informando gokkat.com sera um servico pago.

Nada disso é verdade e vocé podera desconsideyarasgnte essas mensagens. O
orkut.com é um servi¢co gratuito e, atualmente, t&0os planos de cobrar por esse
servicgo.

Compreendemos que alguns usuérios possam enviandhsagens indesejaveis. Vocé
podera, facilmente, impedir que outros usuarios ém¥iem recados, mensagens,
convites ou pedidos para adiciona-lo como amigejuindo-os em sua lista de
ignorados. Para tanto, visite o perfil em questadicgue no botadgnorar usuario
abaixo da foto do perfil.

Finalmente, se vocé encontrar alguém que estdj@gantdo o orkut.com para fins
comerciais, enviando mensagens comerciais indesgjgor exemplo, forneca-nos esta
informac&o clicando no botdeportar abusabaixo da foto do perfil desta pessoa.

Vocé também pode denunciar spam na sua paginacddos Basta marcar a caixa
préxima ao recado que deseja denunciar e clicdrot@o denunciar spam O recado
sera apagado automaticamente e a equipe do oviagtigara a denuncia.
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Documento 9 - Receita Federal

Alerta: mensagens eletrénicas (e-mails) falsas enome da Receita Federal

A Declaracdo de Imposto de Renda Pessoa FisicaPB)IBontinua sendo motivo para
golpes na internet. A Receita Federal reforca otaalpara que ndo abram, nem
respondam mensagens que chegam em suas caixas @bsti@nicas em nome do
orgdo. A Receita ndo envia e-mails sem autorizalti@ontribuinte e nem autoriza
parceiros e conveniados a fazé-lo em seu nome.

Mensagens falsas, enviadas em nome de Orgdos @mildicde empresas privadas,
continuam a circular na Internet. Quadrilhas egpeeidas em crimes pela internet
tentam obter ilegalmente informacdes fiscais, dagiagse principalmente financeiras
dos contribuintes. Estas mensagens cada dia matv&s e sempre invocando
“urgéncia” iludem o cidaddo com a apresentacaoets tque misturam instrugoes
verdadeiras e FALSAS, que usam nomes e timbremisfianformando, por exemplo,

gue "o CPF est& cancelado ou pendente de reggkoizd'afirmando que a declaracao
de Imposto de Renda possui erros e deve ser enwiadaleclaracgéo retificadora”, ou
“‘comunicando erros na Restituicdo do Imposto dedRencitando valores residuais a
serem recebidos” etc. Em seguida estimulam o domite a responder

guestionamentos ou instalam programas nos compeaddilizados, que assim,

acabam por repassar, a estes fraudadores, dadosiges fiscais.

Veja como proceder perante estas mensagens:

1. Nao abrir arquivos anexados, pois normalmente égramas executaveis que
podem causar danos ao computador ou capturar iaf@es confidenciais do usuério;

2. N&o acionar os links para enderecos da Intemmegmo que 14 esteja escrito 0 nome
da RFB, ou mensagens como "clique aqui", pois r&eferem a Receita Federal; e

3. Excluir imediatamente a mensagem.
Para esclarecimento de duvidas ou informac6esoadis, os contribuintes podem

procurar as unidades da Receita, acessar a pagima imernet
(www.receita.fazenda.gov.br) ou entrar em contato o Receitafone (146).
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Documento 10 - ShopTime

7
Comunicado e-mails falsos

Prezado cliente,

Informamos que e-mails falsos, utilizando a marbapfime.com, tém circulado na
Internet. As mensagens simulam processos ou cag@mde compra em nosso site.
Ao receber e-mail suspeito, delete imediatamentaeasagem. Caso desconfie da
procedéncia, entre em contato com nossa Centrélteladimento ao Cliente. Além
disso, nunca enviamos e-mails com arquivos em anexo

Atenciosamente,

Equipe Shoptime.com
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Documento 11 - Submarino

Informativo sobre e-mails do Submarino

O Submarino envia regularmente e-mails de promoe&ekisivas para seus clientes.
Os links contidos nestes e-mails sempre conduzefiemte ao site Submarino. Todos
0s e-mails sdo enviados a partir do endereco dretkt.submarino.com.br. O
Submarino respeita a sua privacidade e s6 enviailepara clientes eu autorizaram este
servicgo.

Infelizmente, h& alguns casos de mal feitores gu@m e-mails com promocgdes falsas,
oferecendo prémios como Home Theater ou Vale Cangna nome do Submarino.
Saiba mais sobre esses e-mails:

» S40 promocdes falsas. Estes e-mails ndo foramndelidos, nem enviados pelo
Submarino.

* Todos 0s nossos e-mails tém link direto para ssmcsite ou sites parceiros, e em
nenhuma hipotese trazem arquivos anexos executéeidinks para download.
O Submarino é contra a pratica de Spam na reslerente envia e-mails com o
consentimento de seus clientes.

* Todo o banco de dados do Submarino encontragercsee longe da acéo de
invasores.

* Nao somos 0s unicos a sofrer este tipo de agéticgdos por pessoas de ma fé.
» Todas as medidas judiciais cabiveis sdo tomaas,a finalidade de proteger nossa
empresa, hossas marcas e principalmente nossoieslie

Gostariamos de esclarecer que o prestigio e cliddid® do Submarino, conquistados
com a qualidade de nossos servicos e 0 comprontgtneem a seguranca de nossos
clientes, estdo sendo utilizados para promover aahgs falsas e prejudicar todos 0s
usuarios da Internet. Estas promog¢des nao foradagipela empresa e sdo contrarias a
todas as politicas por nés adotadas.

Caso vocé tenha recebido algum e-mail envolvendeanmarca ou referindo-se a este
tipo de prémio ou similares, desconfie e ndo exenahhum arquivo. Pedimos para que
comunigue-nos sobre o caso, encaminhando o e-arail p
denuncie@submarino.com.br, para que possamos adotaedidas necessarias e evitar
inconvenientes com nossos clientes.

Qualquer davida entre em contato com nosso Atenttoreo Cliente, cligue aqui



264

Documento 12 - TIM

Viver sem frontelras

E-MAILS FALSOS (PHISHING)

A TIM alerta seus Clientes e o publico em geral falsos e-mails, envolvendo o nome
da empresa, tém sido enviados a populacdo. Esteail®e-geralmente contém
informagdes do tipo:

- Recebimento de TIM FotoMensagem;

- Existéncia de débitos pendentes (com a ameagaseigdo do nome no SERASA e
SPC);

- Notificagbes que envolvam a prestacao de servigos

- E-mail com falsa promocéao de Natal TIM e Apple.

Para evitar que a populagcédo seja lesada em unmvpbgsipe,a TIM esclarece que
nao envia nenhum tipo de cobranca via e-mail.

Veja abaixo as nossas dicas de seguranca.

1.Evite abrir mensagens de remetentes desconhe@dbeetudo as que contenham
arquivos anexos.

2.Nao execute arquivos recebidos via internet, @glpeente de extensdes “.exe”,
“.,com” e “.scr”.

3.Ao0 receber um e-mail suspeito, evite clicar arkdi Ao serem acessados, esses links
podem instalar virus ou programas que coletam a®galigitados pelo usuério,
inclusive informagd@es sigilosas como dados bansasenhas etc.

4. Tenha sempre um programa antivirus ou firewalbp@sitivo de seguranca)
atualizado em seu computador.

5. Caso suspeite de um e-mail em nome da TIM, ent@&o sem abrir, como anexo,
para_abuse@timbrasil.com,lolepois apague a mensagem
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ANEXO J - Autorizacdo para acesso e andlise da conta dgle-m

AUTORIZACAO

EU, FERNANDA DE PAIVA BADIZ FURLANETO, brasileiracasada, Pesquisadora
Cientifica, autorizo MARIO FURLANETO NETO, brasitej casado, Delegado de
Policia, ambos residentes e domiciliados na Aveidmte Carmelo, n. 50, bairro
Fragata, em Marilia/SP, a ter acesso a conta daildempbf@flash.tv.br, para fins de
pesquisa no programa de Doutorado em Ciéncia danhaf;do pela UNESP de Marilia,
em especial para analise do campo assunto do e-mail

Essa autorizacdo é valida até o término da pesquiskendo ser revogada a qualquer
momento, por ato unilateral da titular da conta-daweail.

Por ser expressao da verdade, assino o presente.

Marilia, 01 de fevereiro de 2006.

FERNANDA DE PAIVA BADIZ FURLANETO



Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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