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Resumo

Este trabalho apresenta um método de otimizacdo off-line para determinacdo de LSPs
(Label Switched Paths) proxima ao 6timo para redes MPLS com suporte a protecdo de
caminho. O objetivo deste método é determinar caminhos principais e de recuperagdo para
multiplas demandas concorrentes sujeitas a restrigdes de banda, atraso e prote¢do de caminho.
A protecdo de caminho é provida para o caso de falhas simples de enlace ou de nd. Esta
protecdo visa acomodar LSPs afetados por estes eventos de falha sem causar sobre-
provisionamento (e congestionamento) de enlaces. Usando um algoritmo de k-caminhos mais
curtos modificado, n6s modelamos o problema de planejamento de LSPs como um problema

de busca, o qual é resolvido utilizando um algoritmo genético.

Palavras-Chave: MPLS, Engenharia de trafego, Protecdo de caminho.
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Abstract

This work presents an off-line optimization approach for determining near-optimal
LSPs (label Switched Paths) for MPLS-based networks with support to path-protection. The
objective of the method proposed in this paper is to determine working and recovery paths for
multiples demands subjected to capacity, delay and path protection constraints. The path
protection is provided for the demands to be still accommodated in the case of a single link or
node failure without oversubscribing any link. By using a modified k-shortest path algorithm,
we model the LPSs planning problem as a search problem, which is solved using a genetic

algorithm approach.

Keywords: MPLS, Traffic-Engineering, Path-Protection.



Capitulo 1

Introducao

Para empresas de telecomunicacgfes, instalar e manter diversas redes distintas para
prover todos 0s seus servigos se torna algo mais oneroso que manter apenas uma rede. Com a
atual convergéncia de servicos para a rede IP, um problema enfrentado por estas empresas € a
otimizacdo dos seus recursos para atender todos os servigos usando uma mesma planta. Esses
servigos geralmente possuem requerimentos de recursos e SLAs (Service Level Agreements)
diferentes entre si, 0 que dificulta um compartilhamento adequado da rede.

Como o IP é uma rede comutada por pacotes sem conexao, 0s pacotes sao tratados por
ordem de chegada e ndo ha controle que reserve ou garanta recursos de rede por fluxo. Para
resolver esta questdo da qualidade de servi¢o (QoS), existem dois modelos propostos pelo
Internet Engineering Task Force (IETF), o modelo DiffServ [RFC2475] e o IntServ
[RFC1633]. Enquanto o DiffServ tem como objetivo a agregagdo de fluxos distintos de
mesmo tipo para tratamento igual (priorizacdo por classes), o IntServ prové reserva de
recursos fim-a-fim por fluxo. Para a sinalizacdo e alocacdo dos recursos no modelo IntServ se
utiliza o protocolo RSVP (Resource Reservation Protocol) [RFC2205].

Utilizando-se 0 RSVP-TE [RFC3209] (extensdes para engenharia de trafego do
RSVP) juntamente com o protocolo MPLS (Multiprotocol Label Switching) [RFC3031] pode-
se criar circuitos virtuais (Label Switched Paths ou “LSPs”), em cima da rede IP (que nédo
necessariamente seguem o caminho mais curto do protocolo de roteamento), visando
controlar a utilizacdo dos recursos. Com o MPLS também ¢é possivel utilizar mecanismos de

protecdo para o trafego em situacdes de problemas na rede.



1.1 Motivacao

Mesmo com o uso combinado do MPLS e do RSVP-TE para engenharia de trafego,
existe um problema em aberto que é a determinacdo da capacidade, para prever (testar
logicamente) se a rede suporta todos os LSPs desejados simultaneamente. Para o
provisionamento de LSPs através do RSVP-TE, existem dois métodos: dindmico ou explicito.
Para o método dindmico, o0 RSVP-TE utiliza as extensdes de engenharia de trafego do IGP
(Interior Gateway Protocol) para o calculo do caminho; enquanto no método explicito o
administrador de rede entra manualmente com o caminho a ser utilizado. As extensdes de
engenharia de trafego dos IGPs permitem que sejam calculados e utilizados outros multiplos
caminhos além do melhor caminho.

Normalmente o que ocorre € que ap6s 0 provisionamento de um LSP no roteador de
entrada (utilizando o método dinamico), o administrador de rede verifica se foi possivel ou
ndo alocar recursos para o LSP. Este problema esta diretamente relacionado com a escolha
dos caminhos que os LSPs deverdo utilizar. Como cada novo caminho é dado pelos recursos
disponiveis no momento do céalculo (imediatamente antes da sinalizacdo), podem ocorrer
situacGes onde a ordem do provisionamento impede que LSPs com maior necessidade de
banda ndo sejam atendidos. A figura 1.1 mostra um exemplo desta situacdo: uma rede que
deve transportar 4 LSPs com requerimentos de banda distintos entre os roteadores 1 e 4
utilizando enlaces GigabitEthernet. Imagine que primeiramente foram apenas provisionados
dinamicamente os LSPs de 300, 400 e de 500Mbps. Na hora de provisionar o LSP de
600Mbps, a rede ndo possui um caminho com 600Mbps, embora disponha de 800Mbps livres

somando os dois caminhos.

—_— — —— — — — h.
GigabitEthernet (1Gbps)
400Mbps LSP
400Mbps LSP .
500Mbps LSP
-
600Mbps LSP

— -




FIGURA 1.1: EXEMPLO DE PROBLEMA DE ALOCACAO DE RECURSOS
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FIGURA 1.2: SOLUCAO AO EXEMPLO DE PROVISIONAMENTO

Uma possivel solucdo para a alocacdo dos LSPs do exemplo da figura 1.1 esta

mostrado na figura 1.2. Tendo previamente toda a demanda e a estrutura da rede, foi possivel

calcular caminhos atendendo todos os LSPs. Contudo, deve-se provisionar estes tuneis de

forma explicita para contornar o problema da alocacdo dinamica da figura 1.1.
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FIGURA 1.3: SEGUNDO EXEMPLO DE PROBLEMA DE ALOCACAO DE RECURSOS

Outro importante problema é a questdo dos mecanismos de protecdo para contorno de

falhas, para que o trafego seja afetado da menor forma possivel durante um problema de rede.



Para contornar falhas, a rede deve ter recursos disponiveis 0ciosos para transportar o trafego
afetado quando um enlace ou né da rede estiver indisponivel. Ao ocorrer uma falha, os LSPs
afetados tem que ser sinalizados novamente utilizando caminhos alternativos, e também
podem sofrer 0 mesmo problema de escassez de recursos dado a ordem de provisionamento
(utilizando o método dindmico). Esta situacdo € exemplificada na figura 1.3, onde uma
segunda rede tem que transportar 5 LSPs de 600M e 1 de 400M entre o roteador 1 e 0
roteador 5. A alocacdo dos caminhos demonstrada na figura 1.3 representa a melhor
distribuicdo de trafego possivel para este cenério de teste (visando equalizar a distribuicdo da
carga e de recursos livres).

Imagine que apos a alocacdo dos LSPs ocorra uma falha no roteador 3 que o impeca
de encaminhar pacotes (e.g. crash de sistema, falta de energia elétrica, etc). Todos os LSPs
que o utilizam como transito devem buscar outro caminho para o transporte dos pacotes.
Neste segundo exemplo dois LSPs de 600M s&o afetados e devem ser re-sinalizados por
caminhos alternativos. Dada a disposicdo da figura 1.3, apenas é possivel alocar um destes
LSPs, via o roteador 4. Note que ainda existe 700M disponivel para transporte entre 0s
roteadores 1 e 5, mas como ndo ha 600M em um Unico caminho, ndo ha como transportar o

segundo LSP de 600M afetado pela falha. A figura 1.4 ilustra esta situacéo.
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FIGURA 1.4: FALHA DE NO NO SEGUNDO EXEMPLO

Neste segundo exemplo percebemos que apenas distribuir trafego o mais igualmente o
possivel entre os enlaces pode ndo ser suficiente para contornar situacfes de falhas de n6 ou



de enlace (no exemplo foi representada a queda do né 3, mas a queda de qualquer um dos dois
enlaces do roteador 3 resulta no mesmo problema de alocacéo).

O RSVP-TE oferece recurso de preempcao para tentar realocar recursos em situagdes
de falta de banda livre para alocagdo de um dado LSP. Para empregar este mecanismo, deve-
se utilizar as extensdes de engenharia de trafego do IGP e atribuir prioridades a cada um dos
LSPs. Utilizando preempc¢do, um LSP com maior prioridade pode “derrubar” um LSP de
menor prioridade visando “roubar” os recursos.

Para o exemplo da figura 1.4, o LSP de 400Mbps deve ter prioridade menor do que o
LSP de 600Mbps que ndo foi alocado apds a falha. Nesta situagdo, o LSP de 600Mbps
derrubaria o LSP de 400Mbps e seria alocado no caminho 1-4-5, fazendo com que o LSP de
400Mbps procurasse um caminho alternativo (via roteadores 1-2-5).

Contudo, este mecanismo ndo é recomendado por causar disrupcdo no trafego. Outro
problema deste mecanismo é a dificuldade de se atribuir prioridades adequadamente aos
LSPs. Para que haja preempcéo na figura 1.4, o LSP de 400Mbps deve ter prioridade inferior
ao de 600Mbps que ndo foi alocado. O mecanismo de preempcdo tem comportamento
imprevisivel, varidvel de acordo com as prioridades e a ordem de provisionamento e/ou
preempcao.

Uma outra estratégia para o problema da figura 1.4 seria ndo balancear a carga e
deixar recursos disponiveis em alguns enlaces mais que em outros para re-rotear o trafego
durante uma falha. A figura 1.5 mostra uma possivel solu¢do para o problema utilizando esta
estratégia, onde a queda simples de qualquer né ou de enlace da topologia permite a criacdo
de caminhos alternativos. Note que a distribuicdo de trafego entre as interfaces nédo esta

balanceada.



GigabitEthernet (1Gbps) 400Mbps LSP >

POS OC-48 (2,5Gbps) 600Mbps LSP

FIGURA 1.5: POSSIVEL SOLUCAO PARA O SEGUNDO EXEMPLO

Esta estratégia ndo sofre os problemas de imprevisibilidade e de disrupcéo de trafego

causados pelo mecanismo de preempcao.

1.2 Proposta

Este trabalho propde um método centralizado para engenharia de trafego em redes
MPLS, com suporte a protecdo de caminho. Com esta proposta pode-se validar se uma
determinada topologia suporta todos os fluxos previstos para serem transportados por ela, com
0s respectivos caminhos principais (também conhecidos como primarios, ou operacionais) e
de protecdo (também conhecidos como secundarios, ou de recuperacdo). O método busca
caminhos de protecdo de forma que (sempre que possivel) qualquer queda simples de enlace

ou de nd afete minimamente a rede, no que se refere a congestionamento nos enlaces.

1.3 Organizacéao
Esta dissertacdo de mestrado é composta por 7 capitulos, seguidos da conclusao:
Capitulo 1 - Introducéo: Apresenta a motivacdo e o objetivo do trabalho.
Capitulo 2 - MPLS: Apresenta a arquitetura do protocolo MPLS e seus protocolos de
sinalizac&o.
Capitulo 3 — RSVP-TE: Descreve o funcionamento do protocolo RSVP e suas

extensdes para engenharia de trafego.



Capitulo 4 — Métodos de Otimizacdo: Apresenta métodos de otimizacdo que se
aplicam ao problema de alocacgéo de recursos para fluxos simultaneos.

Capitulo 5 — Estado da Arte: Apresenta propostas para a resolucao do problema.

Capitulo 6 — Proposta: Apresenta a proposta em detalhes, da formulagdo matematica
ao método de procura.

Capitulo 7 — Resultados Obtidos: Apresenta resultados obtidos com o método
proposto em cenarios de teste.

Conclusao: Conclui o trabalho realizado, e aponta trabalhos futuros.



Capitulo 2

MPLS

2.1 Introducéo

O MPLS [RFC3031] foi inicialmente proposto como um protocolo para tornar o
mecanismo de busca por rotas mais rapido. Posteriormente, 0 MPLS passou a ser visto como
um importante instrumento para engenharia de trafego da rede.

Este capitulo comeca com a exposicdo do objetivo original do MPLS, seguido pela
descricdo dos principais aspectos da sua arquitetura, utilizacbes, e dos seus protocolos de

sinalizacdo.

2.2 Motivacéo

Em redes sem conexdo como as redes IP, a cada salto do pacote o roteador em questéo
tem que realizar individualmente uma nova busca pela melhor rota (a mais especifica) para o
destino. Esta busca pela melhor rota é feita através de uma tabela, e pode demorar tempo
proporcional ao nimero de entradas (rotas) nesta tabela.

Dado este fato, temos que o atraso no encaminhamento de um pacote dentro uma rede
estd relacionado ao numero de saltos e ao numero de rotas presentes nas tabelas dos
roteadores, além dos tempos de fila e de propagacéo dos pacotes nos enlaces.

A proposta do MPLS foi a de criar classes equivalentes de encaminhamento (Forwarding
Equivalence Class, ou “FECs”), onde um roteador de borda ao receber um determinado
pacote faz uma busca em sua tabela de rotas e o associa a uma FEC. Esta busca é realizada
apenas neste primeiro roteador, o qual classifica o pacote com uma etiqueta (entre as camadas

de enlace e de rede) antes de enviar o pacote para a nuvem de roteadores de transito.



Esta etiqueta inserida representa um roteador destino do pacote (egress), o qual sera o
no final da FEC e serad responsavel pela remocgédo da etiqueta e entrega final do pacote ao
destino.

O resultado final é a substituicdo das rotas por FECs nos roteadores transito, criando-
se um caminho Unico e unidirecional (também chamado de tdnel) entre roteadores de borda.
Estes tuneis sdo denominados LSPs (Label Switched Paths). Uma Unica FEC pode representar
diversas rotas cujo destino de transito seja um mesmo roteador remoto da rede. Por agregar
diversas rotas para um mesmo destino em uma Unica FEC, a tabela de FECs tende a ser
consideravelmente menor que a tabela de rotas, e a decisdo por caminhos em roteadores
transito torna-se um processo mais rapido.

Outra caracteristica do MPLS é o fato da etiqueta inserida isolar a camada 3 do
backbone do provedor, o qual permite que outros tipos de protocolos (e.g. IPX, Appletalk,
SNA, etc) sejam transportadas em cima de uma rede IP, até mesmo o encapsulamento de
quadros camada 2 (e.g. Frame-Relay, ATM, etc).

Em resumo, o MPLS procura tornar as redes IP parecidas com as redes ATM no que
se refere & comutacdo: a rede de comutacdo de pacotes torna-se uma rede comutada de
circuitos virtuais. Cada circuito MPLS agrega diversos prefixos, e 0 roteamento se torna mais

eficiente.

2.3 Cabecalho MPLS

A etiqueta utilizada para a comutacgédo dos pacotes MPLS (denominada “shim header”)

é de tamanho 32 bits e tem a sua estrutura demonstrada na figura 2.1.

0 1 2 3
01234567890123456789012345678901
s S s Sty S
| Label | EXP |S] TTL |
s ity S

FIGURA 2.1: MPLS SHIM HEADER

A funcédo dos campos sao:
e Label (20 bits): etiqueta, utilizado como identificador da FEC, e tem significado local;

e EXP (3 bits): bits experimentais, tipicamente usados para classe de servigo (CoS);



e S (1 bit): “Bottom of Stack”, indica se a etiqueta € a Ultima da pilha;

e TTL (8 bits): “Time to Live” campo similar ao do cabegalho IP, podendo ser o0 mesmo
TTL do datagrama IP original, ou iniciado com 255 na entrada do tunel (quando o
LSP trabalha em modos de nédo propagacdo ou de ndo decremento de TTL no destino
para o cabecalho de camada 3).

Este cabecalho é inserido entre os cabecalhos de camada de enlace e da camada de

rede, conforme demonstrado na figura 2.2. Dado a este fato, 0 MPLS é comumente citado

como sendo uma tecnologia de camada 2,5.

MAC
DEST.

MAC

SRC.

Ethertype
8847

MPLS Shim Header

IP Packet

FIGURA 2.2: CABECALHO MPLS EM UM QUADRO ETHERNET

2.3.1 Operacdes

Existem trés operacOes que sdo realizadas com as etiquetas MPLS:

e PUSH: insercdo de uma ou mais etiquetas entre os cabecalhos de camada 2 e 3.

e SWAP: troca de uma etiqueta por outra.

e POP: remoc¢do de uma ou mais etiquetas do pacote.

Estas operagOes serdo detalhadas no item 2.6.

2.3.2 Valores da Etiqueta

Pode-se ter um total de 1.048.575 valores diferentes para o label, onde os valores de 0 a

15 séo reservados pelo IETF. Os labels definidos séo:

e Label O (“IPv4 Explicit Null”): o roteador que recebe este pacote deve realizar a

operagdo POP, em seguida realizando a procura pela rota IPv4 para encaminhar o

pacote.

e Label 1 (“Router Alert”): funcdo anédloga & do IPv4 [RFC2113], onde o roteador
transito em questdo devera fazer inspecdo no pacote com este valor no label.
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e Label 2 (“IPv6 Explicit Null”): o roteador que recebe este pacote deve realizar a
operagdo POP, em seguida realizando a procura pela rota IPv6 para encaminhar o
pacote.

e Label 3 (“Implicit Null”): este label é apenas sinalizado, e nunca deve aparecer em um
cabecalho MPLS. Serve para sinalizar tanel PHP (Penultimate Hop Popping, descrito

no item 2.4.2), onde o penultimo roteador deve realizar a operacdo POP.

2.4 Comutacéao

O primeiro roteador do tdnel realiza uma operacdo PUSH com a etiqueta MPLS no
pacote IP (propagando a informacdo de TTL do pacote IP para o cabecalho MPLS), e envia o
pacote para a respectiva interface de saida sinalizada. A partir do segundo roteador, havera
uma troca de etiquetas (operacdo SWAP) até o roteador final do tinel (modo UHP, Ultimate
Hop Popping) ou até o penultimo (modo PHP), o qual realizard a opera¢do POP no pacote.

A cada salto também é decrementado o valor do campo TTL (time to live), de forma
analoga ao IP, utilizado para prevenc¢éo de loop infinito dos pacotes. O roteador que realiza a
operacdo POP no pacote também retorna (quando tanel ndo foi sinalizado para trabalhar em

modo “no-propagate-ttl” ou “no-decrement-ttlI”) o TTL do pacote MPLS para o pacote IP.

2.4.1 Ultimate Hop Popping
No tipo Ultimate Hop Popping (UHP), as etiquetas MPLS séo comutadas até o ultimo
roteador do tunel, sendo esta ultima etiqueta sinalizada com o valor zero para IPv4, como

ilustrado na figura 2.3.

Ultimate Hop Popping (UHP)

i B

i i '\: ;/ |
Ingress Transito Transito Egress

FIGURA 2.3: TUNEL MPLS UHP

2.4.2 Penultimate Hop Popping
Ja em um tanel Penultimate Hop Popping (PHP), quem faz a remoc&o da etiqueta € o

penultimo roteador do tunel. Para realizar esta operagdo, o ultimo roteador do tunel deve
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sinalizar o valor de etiqueta 3 (embora este valor nunca seja de fato utilizado na etiqueta).
Este tipo de tanel € atil para roteadores egressos que ndo conseguem fazer duas consultas (a
primeira de etiqueta MPLS e a segunda do cabecalho IP) mantendo velocidade de linha

(“wire-speed”). Este tipo de tanel esta ilustrado na figura 2.4.

Penultimate Hop Popping (PHP)

. - %, iy b i b -

Ingress Transito Transito Egress

FIGURA 2.4: TUNEL MPLS PHP

2.5 Protocolos de Sinalizacéo

Para se ter as informacdes de etiquetas para cada FEC, pode-se definir manualmente
nos roteadores (definindo valor da etiqueta e interface de entrada, e respectiva etiqueta e
interface de saida) ou se utilizar de protocolos de sinalizacdo que automatizam o processo. Os
protocolos de sinalizacdo provém meios para que dois roteadores troquem andncios de
etiquetas para as FECs entre si e possibilitem o encaminhamento dos pacotes de um ponto ao
outro na rede. Os dois protocolos utilizados para esta tarefa sdo o Label Distribution Protocol
(LDP) e o Resource Reservation Protocol (RSVP-TE).

No protocolo LDP (Label Distribution Protocol) [RFC3036], cada roteador anuncia
seus prefixos com suas respectivas etiquetas para cada um dos seus vizinhos. Cada roteador
vizinho que recebe esta mensagem a processa e novamente a re-anuncia para o resto do
dominio LDP, podendo nestes novos anuncios atribuir novos valores as etiquetas recebidas
(as etiquetas tém significancia local). O resultado final deste processo € todo o dominio LDP
tendo etiquetas para todos os destinos. Cada roteador apenas instala a FEC cuja interface de
saida é a mesma que a eleita pelos protocolos de IGP (i.e. OSPF, I1S-1S), como medida para
prevencao de loops.

O protocolo RSVP-TE [RFC3209] ao contrario do LDP, apenas realiza a formacéo de
vizinhanca e a sinalizacdo dos tuneis quando necessario (i.e. novo tdnel configurado em um

roteador). O processo de sinalizacdo se da através de mensagens que primeiramente
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estabelecem o caminho (na ida, com mensagens PATH), e somente depois reservam recursos
e sinalizam as respectivas etiquetas salto a salto (na volta, com mensagens RESV).

Além do RSVP-TE, existe também o protocolo CR-LDP (Constrained Based Label
Distribution Protocol) [RFC3212] que permite engenharia de trafego (ambos os protocolos
foram propostos pelo IETF). Dado o desinteresse dos fabricantes no protocolo CR-LDP, 0
IETF decidiu focar no RSVP-TE [BRAO03] como protocolo de sinalizacao para LSPs.

2.6 Concluséo

Desde o advento do MPLS, mesmo com o constante aumento no namero de prefixos
da Internet, houve grande avanco na arquitetura de processamento dos roteadores que
reduziram drasticamente o tempo de procura por rotas.

Embora atualmente o MPLS ndo seja utilizado tanto pelo seu atrativo inicial da
rapidez de comutacdo, ele esta sendo altamente empregado nos backbones das empresas de
telecomunicagdes para prover engenharia de trafego (junto ao protocolo RSVP-TE).

Este trabalho sera desenvolvido baseado no conceito dos circuitos virtuais
estabelecidos via MPLS (em conjunto com o protocolo RSVP-TE, apresentado no capitulo 3)

provendo engenharia de trafego para backbones IP.
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Capitulo 3

RSVP-TE

3.1 Introducéo

O RSVP (Resource Reservation Protocol) [RFC2205] foi inicialmente concebido para
ser um protocolo de reserva de recurso para hosts (usuarios finais). Dado o tamanho e a
imensa quantidade de computadores concetados a Internet, ele ndo foi amplamente
implementado da maneira inicialmente planejada (reservas individuais por fluxo).

O RSVP-TE [RFC3209] é composto pelo protocolo RSVP com extensbes para
engenharia de trafego. As extensbes providas no RSVP-TE permitem controle sobre os
recursos da rede para a formacao dos tineis MPLS.

Este capitulo aborda a apresentacdo geral da arquitetura de sinalizacéo e de engenharia

de trafego do RSVP-TE, e 0s mecanismos de protecdo para tuneis MPLS.

3.2 Arquitetura
O RSVP reserva recursos para fluxos, onde cada fluxo consiste em uma sesséo

ide