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RESUMO

O presente trabalho estuda a dindmica dos sistemas cadticos e metodologias de
controle e sincronizagdo de caos, em especial o controle 6timo linear feedback para
sistemas ndo-lineares com uma aplicacdo para a sincroniza¢do de caos em sistemas de
comunica¢do segura. O problema do controle 6timo linear feedback para sistemas ndo-
lineares é formulado, resolvido e, a seguir, aplicado em um algoritmo criptografico
baseado em sincronizacdo de caos. O funcionamento do algoritmo ¢ simulado

numericamente e a seguir avaliado nos aspectos seguranca, desempenho e custo

computacional.

Palavras-chave: caos, controle 6timo, sincroniza¢ao, comunicagdo segura.
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ABSTRACT

This paper studies chaotic dynamics and methodologies for chaos control and
synchronization, specially the optimal linear feedback control for nonlinear systems
methodology, as well as an application of chaos synchronization in secure communication
systems. The optimal linear feedback control for nonlinear systems problem is formulated,
solved and applied in an cryptographic algorithm based in chaos synchronization. The
algorithm is numerically simulated and evaluated in aspects such as security, performance

and computational effort.

Keywords: chaos, optimal control, synchronization, secure communication.
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INTRODUCAO

Nos ultimos anos, um ndmero crescente de pesquisadores e instituicdoes tém
dedicado seu tempo ao estudo dos fendmenos nado-lineares. Depois de muitas décadas
dedicadas as simplifica¢des e busca de explicagdes em modelos lineares, a ciéncia volta-se
com muita forca para o estudo e compreensao do ndo-linear, em especial do caos.

Sistemas cadticos despertam grande fascinacdo porque encerram, mesmo em
equagdes simples, um comportamento rico, complexo e exuberante. A impossibilidade
pratica de efetuar previsdes acerca do comportamento desse tipo de sistema deterministico,
resultado do “efeito borboleta” ou “sensibilidade as condicdes iniciais”, é caracteristica dos
sistemas que exibem caos. A sensibilidade as condi¢des iniciais significa que sistemas
cadticos amplificam exponencialmente quaisquer incertezas em suas condicdes iniciais de
forma que, apés um periodo arbitrdrio de tempo, a incerteza do estado de um sistema
cadtico serd da ordem da prépria amplitude do movimento [54].

Dentro da novissima ciéncia do caos, a sincroniza¢do tem atraido muita atengdo
por se tratar de uma 4rea promissora com campo excepcionalmente multidisciplinar. Entre
0s mais notdrios campos de aplicagcdo da sincroniza¢ido encontram-se a engenharia elétrica
e a medicina.

De uma forma geral, a sincronizacdo de osciladores pode ocorrer de maneira
espontanea ou induzida. A sincronizacdo espontdnea ocorre em sistemas naturais
acoplados quando, por exemplo, milhdes de neurdnios disparam ao mesmo tempo para
controlar a respiracdo e os batimentos cardiacos. A sincronizagdo induzida, por sua vez,
utiliza-se de mecanismos de controle para induzir dois ou mais osciladores a atingirem
sincronizagdo. Sistemas de encriptagdo, por exemplo, requerem um mecanismo de
sincronizagdo para certificar-se de que o bit correto estd sendo decodificado no tempo
correto [71].

Na engenharia elétrica a sincronizacdo sempre teve papel fundamental, visto
que todas as aplicacdes de comunicacdo sem fio baseiam-se em sincronizacdo. Nesse
contexto, a sincronizagdo de caos é promissora porque tem potencial para agregar
seguranca a tais aplicagdes e oferecer sigilo e privacidade num mundo de comunicagao

instantanea. Os sinais deterministicos, pseudo-aleatérios e sensiveis a perturbagdes,



gerados pelos sistemas cadticos, sdo indesejdveis em dreas tais como a engenharia
mecanica e medicina, a0 mesmo tempo em que sdo fundamentais em se tratando da
aplicacdo em comunicacdo segura na forma como tem sido proposta na literatura
especializada recente.

De uma maneira geral, sistemas cadticos possuem comportamento altamente
complexo e organizado e possuem caracteristicas andlogas as desejdveis em métodos
consagrados da criptografia cldssica. Assim, a0 mesmo tempo em que € uma caracteristica
indesejavel nas mais diversas aplicacdes, essa incerteza cumpre papel fundamental em se
tratando da aplicacdo em comunicacio segura'.

Mas, qual € afinal a potencial vantagem da comunicacdo segura baseada em
caos sobre a criptografia classica? A possibilidade de implementacao de sistemas cadticos
em hardware [80] pode permitir que o custo computacional da encriptacdo e decriptacao
sejam consideravelmente reduzidos. Essa sempre foi uma das maiores preocupacdes da
criptografia cldssica, pois seria possivel atingir um nivel de seguranga altissimo se
tivéssemos a disposicdo uma capacidade de processamento infinito. Assim, como na
pratica a capacidade de processamento € um dos fatores limitantes da seguranca de um
algoritmo, a implementacdo da comunicacdo baseada em caos poderia, em parte, resolver
esse problema, além de tornar a encriptagdo/decriptacao mais 4gil e veloz.

Assim, diversos trabalhos tém se dedicado a propor sistemas criptograficos
baseados em sincroniza¢do de sistemas cadticos e a enfrentar uma das trés dificuldades
principais com que a técnica se depara: a sincronizacdo, que € a base sobre a qual todo o
processo criptografico é desenvolvido; o ruido, que € um fator limitante, de forma especial
no caso de sinais analdgicos; e a seguranga, que € o objetivo final dos algoritmos.

Algumas caracteristicas desejaveis dos algoritmos criptograficos baseados em
caos, como a facilidade de implementacio e custo aceitivel, geralmente ndo sdo
mencionadas pois constituem-se em condi¢cdes bdsicas para a aplicabilidade de tais
algoritmos.

Neste trabalho enfocaremos exclusivamente o problema da sincronizagao,
através da apresentacdo e aplicacdo da metodologia do controle 6timo linear feedback a

sistemas ndo-lineares, conforme proposta em [64].

! Refere-se a condigo de que uma informagio possa ser transmitida a determinado destinatdrio através de um
canal publico sem que outras pessoas possam tomar conhecimento de seu contetdo.



No contexto dos sistemas e algoritmos de comunica¢do baseados em caos, a
aplicagdo pode ser projetada para funcionar com sinais analégicos ou sinais digitais e,
alternativamente, para a comunicacio baseada em computadores, através de FPGA? [68].
No presente trabalho, dedicaremos nossa atengdo aos sistemas de comunicag¢io analdgica

baseados em caos.

Diversos trabalhos propuseram diferentes metodologias para controle e
sincronizagdo de caos. Em primeiro lugar merecem mengdo os trabalhos pioneiros de
Pecora e Carroll [59, 60] e de Ott, Grebogi e Yorke [32]. A partir dessas publicagdes,
muitas outras foram dedicadas ao problema, utilizando diferentes enfoques, métodos e
técnicas: [35, 52, 75] propoem o uso de controle backstepping nao-linear recursivo para
sistemas cadticos do tipo jerk’; [16, 30, 31, 61] utilizam metodologias de projeto de
sistemas observadores globalmente estaveis; [27, 45] utilizam o acoplamento linear
unidirecional e bidirecional; [24, 25] fazem uso de controle ndo-linear; [9, 34, 36, 37, 64,
65] utilizam a metodologia de controladores lineares com realimentagdo; [72, 79] utilizam
controle ativo; [63] propde a utilizacdo de controle 6timo para controlar o sistema de

Rossler e, finalmente [47, 53, 77] utilizam controle adaptativo, para citar alguns.

Neste trabalho apresentamos um breve estudo de trés sistemas cadticos
(sistemas de Lorenz, Chen e Lii) e de seis enfoques diferentes com que a sincronizagdo de
caos pode ser abordada. Por fim, apresentamos um algoritmo para comunicacdo baseada
em caos e simula¢des numéricas com resultados de sua aplicagdo.

De uma forma geral, os objetivos desse trabalho sao:

e estudar a dinAmica dos sistemas cadticos;

e estudar e aplicar métodos de controle e otimizag@o de sistemas ndo-lineares;

e estudar a metodologia de controle 6timo linear feedback para sistemas ndo-
lineares de tempo continuo e explorar sua aplicagdo nos casos de controle
continuo e descontinuo (continuo por partes);

e estudar e comparar alguns enfoques de sincronizacao de sistemas cadticos;

e desenvolver e simular um sistema criptografico baseado em sistemas dindmicos

cadticos de tempo continuo;

? Field programmable gate array.

3 ox . e - . 3 2
Sdo conhecidos como “jerk” equagdes e sistemas que tem a forma % =f (%,%,x) .
1 t



O texto esta dividido e organizado em oito capitulos, da seguinte forma: o
capitulo 1 € dedicado a defini¢Oes e apresentacdo de ferramentas utilizadas no estudo de
sistemas dinamicos cadticos; o capitulo 2 utiliza os conceitos e métodos apresentados no
capitulo 1 para estudar detalhadamente os sistemas de Lorenz, Chen e Lii; o capitulo 3 ¢
devotado a defini¢Oes pertinentes a temdtica da sincronizacdo e apresentacdo de métodos
de sincronizacdo; o capitulo 4 apresenta a metodologia do controle 6timo linear feedback
para sistemas ndo-lineares e aplica a metodologia para sincronizar os sistemas
considerados no capitulo 2; o capitulo 5 estuda aspectos quantitativos da metodologia do
controle 6timo linear feedback (custo do controle e tempo gasto na sincronizac¢io); o
capitulo 6 apresenta simulacdes numéricas de sincronizacdo de sistemas cadticos via
controle linear feedback continuo por partes; o capitulo 7 utiliza os conceitos trabalhados
nos capitulos anteriores e contextualiza a aplicacdo da sincronizagdo de sistemas cadticos
e, finalmente, o capitulo 8 apresenta a aplicacdo da sincronizagdo de caos a comunicacio

segura.



1 SISTEMAS DINAMICOS CONTINUOS E CAOS

1.1 Introducao

Um sistema pode ser definido como um conjunto de objetos interdependentes
agrupados de forma coerente e de forma que exista algum tipo de interagdo ou relacdo de
causa e efeito entre si. Um sistema € dindmico quando uma ou mais grandezas (que
caracterizam seus objetos) variam no tempo [54].

Os sistemas cadticos constituem uma classe de sistemas dindmicos que possui
comportamento bastante peculiar, caracterizado pela aparente confusao e desordem. Ledo
engano, contudo. Sistemas cadticos, em geral, descrevem trajetérias e fenOmenos
altamente organizados e complexos.

Este capitulo serd dedicado ao estudo de elementos importantes para a
compreensdo do caos, e tem por objetivo:

e contextualizar o caos historicamente;

¢ introduzir definicdes e conceitos fundamentais no estudo de sistemas
dinamicos cadticos;

e caracterizar o caos deterministico;

e apresentar ferramentas utilizadas para o estudo de sistemas cadticos;
1.2 A descoberta do Caos

Apesar de ter sido desenvolvida majoritariamente durante o século XX, a Henri
Poincaré, matemadtico francés do século XIX, pertence o primeiro registro documentado de
contato com um sistema de regime caético. Com o seu famoso “problema dos trés corpos”,
Poincaré chegou a resultados e a conclusdes nunca antes registradas a respeito do
comportamento de um sistema dindmico cadtico [8, 29].

O problema dos trés corpos foi uma variagdo do problema da “interacdo entre
dois corpos”, proposto por Isaac Newton. Como as equacdes de Newton para dois corpos
eram passiveis de resolucdo analitica e de validacdo experimental, as leis da mecanica

classica pareciam ser o codigo irrevogavel que descrevia de maneira precisa e inequivoca o



comportamento do universo. Assim surgiu o determinismo causal, crenca de que,
conhecendo-se as leis que regem o universo e o estado do universo em determinado
instante, seria possivel conhecer o passado ou futuro a qualquer tempo [29].

Pierre Simon Laplace, grande matematico do século XVIII e notério entusiasta
do determinismo causal, chegou a afirmar que “podemos ver o estado presente do universo
como o efeito do passado e a causa do futuro”. Essa afirma¢do provocou e ainda provoca
fervoroso debate filoséfico e religioso acerca de temas como a liberdade de escolha e livre-
arbitrio, que ndo podem existir em um mundo regido por causa e efeito [8, 29].

Nesse contexto, o questionamento de Poincaré repercutiu enormemente em sua
época, a ponto de um prémio ser oferecido pela solu¢do do seu problema dos trés corpos.
Ironicamente, o préprio Poincaré recebeu o prémio ao provar que o problema nao poderia
ser resolvido analiticamente. Poincaré surpreendeu-se com orbitas “tdo embaracadas que
eu ndo posso nem comegar a desenhd-las" [29].

Poincaré também observou que, para condi¢Oes iniciais minimamente
diferentes, as Orbitas dos trés corpos tracariam caminhos drasticamente diferentes, e entio
escreveu “pode acontecer que essas pequenas diferencas na posi¢do inicial conduzam a
enormes diferencas no fenomeno final. A previsdo se torna impossivel”, sendo essa a
primeira frase publicada a respeito da propriedade basica que define um sistema dindmico
cadtico: a sensibilidade as condi¢des iniciais [29, 62, 70].

Inquestionavelmente correta, a conclusdo de Poincaré inadvertidamente abalou
o universo perfeitamente ordenado e deterministico de Newton e Laplace. A ciéncia da
existéncia de elementos que ndo se encaixavam no conhecimento filos6fico e matematico
da época perturbou a comunidade cientifica, que acreditava ter desvendado o segredo do
funcionamento do universo [29].

Ja no século XX, em meados de 1963, décadas apds o descobrimento de
Poincaré, eis que o caos ressurge diante dos olhos de Edward Lorenz, meteorologista
pesquisador do MIT*.

Em uma época em que a meteorologia vivia um momento de descrencga,
motivada pela producdo de resultados “que variavam de confusos a horriveis” [29], o

surgimento de computadores digitais prometia maior capacidade de calculo e, como

* Massachussets Institute of Technology, Cambridge, Massachussets — EUA.



conseqiiéncia, a possibilidade de implementacio de modelos mais sofisticados para a
previsdao do tempo. Contudo, essa medida ndo resolveu o problema e, passada uma década,
a meteorologia continuava a obter resultados ruins. Assim, ficou claro que o problema nao
estava nos modelos matemdticos utilizados.

Através simulagdes numéricas realizadas com um modelo simples de trés
equacdes diferenciais ordindrias, obtidas através da simplificacdo de um modelo baseado
nas equacdes de Navier-Stokes’, Lorenz teve a perspicdcia de perceber que estava diante
de algo completamente novo, ainda que cada vez mais longe do objetivo original de seu
trabalho. Avesso a frustrar-se e abandonar o projeto, Lorenz dedicou-se a entender o que
estava acontecendo, e acabou redescobrindo o caos e a sensibilidade as condic¢des iniciais.

Lorenz chamou-a de “the butterfly effect”, ou “efeito borboleta”, expressao para
a qual Lorenz atribuiu o significado de que uma borboleta, ao bater as asas no Brasil,
dispara uma reacdo em cadeia que pode conduzir a um tornado no Texas algumas semanas
mais tarde. Em 1963, em um periédico sobre meteorologia, ele chamou o fendmeno de
“fluxo deterministico ndo-periodico”, rebatizado caos aproximadamente 13 anos depois

pelo fisico americano James Yorke.

1.3 Sistemas dinamicos continuos, pontos fixos e estabilidade

Os conceitos e definicdes de sistema continuo, de estabilidade orbital e
estabilidade estrutural sdo apresentados nesta se¢do porque constituem fundamentos da
teoria do controle e programagao dindmica e essas, por sua vez, constituem parte central
deste trabalho. Os conceitos apresentados a seguir sao baseados em [1, 10, 11, 18, 23, 26,

54].

Definicao 1: Seja f(.) uma funcdo continua e diferencidvel definida num conjunto

compact06 M cR". Para x€ M a equagcdo X = f(x)representa um sistema

dindmico continuo.

5 ~ . A . . . , .
Equagdes que descrevem o movimento de substancias fluidas tais como liquidos e gases.
® Em um espaco euclidiano, um conjunto é compacto se é fechado e limitado.



Definicao 2: Um sistema dindmico é dito autonomo se as funcoes que o definem ndo

dependem explicitamente do tempo. Dessa forma, o sistema x = f(x) é auténomo,

enquanto o sistema x = f(x,t) é dito ndo-auténomo.

Pontos Fixos. Os pontos fixos de um sistema dindmico sdo os pontos em que a
taxa de variacdo das trajetorias € nulo. Intuitivamente, podemos entendé-los como pontos

estaciondrios, ou seja, pontos das trajetérias onde o movimento cessa.

Definicao 3: Num sistema auténomo x = f(x), os pontos x* para os quais
x = f(x*)=0 sdo chamados de pontos fixos, pontos de equilibrio, pontos criticos
ou pontos estaciondrios. Se um sistema em equilibrio sofrer uma pequena
perturbacdo, suas trajetorias podem (a) voltar ao ponto fixo, (b) afastar-se do ponto

fixo ou (c) mover-se em uma vizinhanga do ponto fixo, porém sem voltar a ele.

Definigao 4: Um ponto fixo x* de um sistema de tempo continuo X = f(x) é um atrator se
existe 0>0 tal que, para uma trajetoria x(t,x,) com ||.1cO -X *” <0,

limx(t,x,) = x *.
[—o0

Estabilidade e Estabilidade assintética. A localiza¢do e a estabilidade dos
pontos de equilibrio de um sistema dinamico auténomo influenciam o retrato de fases do
sistema. Assim, para um fluxo x = f(x), existem pontos de equilibrio x* para os quais
f(x*)=0, ou seja, solucdes para as quais o sistema para de se mover no espaco,
conhecidas como solugdes estaciondrias [26, 54]. A estabilidade de um ponto de equilibrio
diz respeito ao comportamento da trajetéria que passa proxima a esse ponto.

Seja um sistema de equagdes diferenciais ordindrias

x = f(x), ey

e seja x * um ponto de equilibrio do sistema (1) tal que

Sf(x*)=0. 2)



Um ponto de equilibrio é chamado estdvel (segundo Lyapunov) se a resposta
do sistema a uma pequena perturbacdo permanece pequena quando f —> oo ; nesse caso,
dizemos que da mesma forma, um ponto de equilibrio chamado instdvel, repulsor, fonte ou

“source” se a perturbacao cresce quando ¢ — oo

Definig¢dao 5: Um ponto critico x* do sistema (1) é chamado estdvel se, dado qualquer

£>0, existe 0>0 tal que toda solucdo x =@(t) do sistema (1), que em t=0
satisfaz

60 —x+| <, 3)
existe e satisfaz

o) —x*|<e.. )

para todo t 20.

Um ponto de equilibrio € chamado assintoticamente estdvel, sorvedouro ou
“sink” se a resposta do sistema a uma pequena perturbacdo aproxima-se de x* quando

t—>o0,

Definicao 6: Um ponto critico x* ¢ dito assintoticamente estdvel se ele é estdvel e se

existe 0y, com 0< 3, <0, tal que se uma solugdo x = @(t) satisfaz

[ - x| <4, ®)
entdo
lim () = x *. (6)

Definigdo 7: Um ponto critico x *é dito instdvel se ele ndo é estdvel.

De acordo com [58], sistemas dindmicos ndo-lineares podem ser aproximados
localmente por um sistema linear, ou seja, podemos linearizar um sistema em torno de seus
pontos de equilibrio e assim investigar sua estabilidade. Na linearizacdo em torno de um
ponto fixo x * calcula-se a matriz Jacobiana do sistema nesse ponto.

Considere o sistema na forma

x = f(x), (7



onde f:R" — R" é um campo vetorial ndo-linear. Se f(x*)=0, entdo x* é um ponto
fixo do sistema (7). O comportamento da trajetéria do sistema perto desse ponto

estaciondrio pode ser determinado pelos autovalores da matriz

ox, ox, ox,
oh W W
) ) )
Jp(ey=1 "0 ®)
ox ox, ox,,

calculada no ponto x *. Para que o ponto de equilibrio seja estdvel, todos os autovalores
devem ter parte real negativa, o que é equivalente a dizer que todas as raizes da equagdo
caracteristica da matriz jacobiana calculada no ponto x* devem ter parte real negativa

(ver critério de Routh-Hurwitz, no anexo A).

Estabilidade estrutural e Bifurcacoes. De acordo com [26 , 54], a estabilidade
estrutural é fundamentalmente diferente da estabilidade no sentido de Lyapunov no sentido
de sua investigacdo. Enquanto a estabilidade no sentido de Lyapunov € investigada
perturbando-se as condi¢des iniciais, a estabilidade estrutural investiga a robustez do
retrato de fases sob uma perturbacdo dos parametros de (1). Assim, um sistema é
considerado estruturalmente estdvel se, para qualquer perturbagdo suficientemente pequena
das equagdes que o definem, o conjunto das Orbitas resultantes € topologicamente
equivalente’ aquele das equacdes sem a perturbacio [26].

Apresentamos a seguir uma definicdo formal para estabilidade estrutural,

baseada em [54].

Definicao 8: Seja o fluxo x =fﬂ (x), que depende dos pardmetros p=(,Uy,.... ;).
Para um valor fixo dos pardmetros p= Uy, o fluxo x = f ﬂo(x)é estruturalmente
estdavel se existe 0>0 tal que x=f u(x) € topologicamente equivalente a

X = fﬂo (x), para todos os valores de u tais que ||,u—/10|| <0.

" Intuitivamente, dois espacos sdo topologicamente equivalentes se podem ser continuamente deformados, até
que um se transforme no outro, sem cortar ou colar.
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O comportamento dindmico de um sistema pode sofrer mudangas significativas
ao sofrer perturbacdes em seus parametros, e isso pode ser ilustrado através de um sistema
dindmico linear bidimensional na forma

x = f(xu), ©)
onde € R é um pardmetro de controle, de forma que as solu¢des do sistema, assim como

matrizes jacobianas, autovalores e autovetores também dependem de y.
Analisando a matriz jacobiana em torno de um ponto fixo, existe a

possibilidade de obterem-se autovalores complexos conjugados
Ay = o) tiB(w). (10)
Da teoria da estabilidade de sistemas, concluimos que o foco pode ser estavel

ou instavel, dependendo do sinal de & . Como ¢ € uma funcdo de u, segue que, variando
o valor de u, podemos passar de um foco estavel para um foco instdvel quando g atinge
um valor critico . . Nesse momento, diz-se que o sistema sofre uma bifurcacdo, e u €

um ponto de bifurcacao.

Quando uma bifurcagao ocorre, as 6rbitas do sistema mudam qualitativamente,
ou seja, a topologia do retrato de fases torna-se ndo-equivalente a original. Nessas
condig¢des, pontos estaciondrios podem perder a estabilidade e novos pontos estaciondrios
podem aparecer [26].

Em outras palavras, chama-se bifurcacdo a mudanga no nimero de solugdes de

uma equagdo diferencial quando um pardmetro é variado [7]. De acordo com [26], a

ocorréncia de bifurcagcdes € uma caracteristica de sistemas que exibem caos.

Método Direto de Lyapunov. O método direto de Lyapunov, também
conhecido como segundo método de Lyapunov, permite investigar a estabilidade de um
sistema sem que seja necessario obter sua solucao.

As definicoes e teoremas a seguir sao baseados em [10, 11, 26, 54].

Definicao 9: Uma funcgdo escalar V(x) é chamada definida positiva no conjunto € se e

somente se V(0)=0 e V(x)>0 para x #0 e xe Q.

11



Definicao 10: Uma fungdo escalar V(x) é chamada definida negativa no conjunto Q se

e somente se =V (x) ¢é definida positiva em Q.

Definicao 11: A derivada de V com respeito ao sistema x = f(x) é o produto escalar

: d
V(x)=gradV(x)sf(x) :—av fl(x)+—av Hx)+..+ ov [, (x). 1r1)
X, ox, ox,

Enunciamos a seguir, sem provar, os teoremas formulados por Lyapunov acerca

da estabilidade de pontos fixos:

Teorema 1: Suponha que o sistema autonomo x = f(x) possua um ponto critico isolado

na origem. Se existe uma fungdo escalar definida positiva V(x) tal que V(x)<0 (ou

seja, ndo-positiva) em uma regido € contendo a origem, entdo a origem é um ponto

critico estdvel.

Teorema 2: Suponha que o sistema autonomo x = f(x) possua um ponto critico isolado

na origem. Se existe uma funcdo escalar definida positiva V(x) tal que V(x)<0 em

uma regido £ contendo a origem, entdo a origem €é um ponto critico

assintoticamente estdvel.

Teorema 3: Suponha que o sistema auténomo x = f(x) possua um ponto critico isolado
na origem. Se existe uma fungdo escalar V(x), V(0)=0, tal que V(x)é definida

positiva ou definida negativa em uma regido €2 contendo a origem e se existe, em

uma vizinhanca N da origem, N C Q, pelo menos um ponto a tal que V(a) possui o

mesmo sinal de V(x), entdo a origem é um ponto critico instdavel.

1.4 Expoentes caracteristicos de Lyapunov

Os expoentes caracteristicos de Lyapunov determinam a taxa de divergéncia de

trajetérias vizinhas. O nimero de expoentes de um sistema é igual a dimensdo de seu

12



espaco de fase. Os expoentes sdo ordenados em ordem decrescente de valor, de forma que

para um espago de fases n-dimensional, temos A, 4,,....4 ,com 4 24, 2.2 4 [19].
Considere uma hiper-esfera n-dimensional de condic¢des iniciais centrada num

ponto x(t,)=x,, de raio inicial d,(#,)em cada uma das n dimensdes. Com o passar do

tempo, a hiper-esfera se deforma, e podemos medir essa deformacdo em um instante ¢

relacionando o raio no momento ¢, dado por d,(¢) com o raio inicial d,(¢,). Assumindo
que o raio tenha variado exponencialmente no tempo, temos

d,()=d,(t,)e"" ™. (12)
Que pode ser reescrita como

i - ln[dj(t)/dj(to)].
t—t,

(13)

Os nuimeros /1j sao os expoentes de Lyapunov [26]. Para um sistema

conservativo, temos

n

2,=0 (14)

J=1

e, por outro lado, para um sistema dissipativo
> 2, <0. (15)
=

Geometricamente, podemos entender os expoentes de Lyapunov como a o

At

comprimento de linhas que separam trajetorias e tem variacdo e™ ; como variagdo de dreas,

no caso bidimensional ("), volumes no tridimensional (e****%)") ¢ etc [19, 26].

A existéncia de regime cadtico é caracterizada pela existéncia de pelo menos
um expoente de Lyapunov positivo. O expoente positivo € que caracteriza dependéncia
sensivel as condi¢des iniciais; o expoente ao longo da trajetéria é nulo, e o expoente
negativo € maior em mddulo do que o positivo, para que o sistema seja dissipativo [26].

Os expoentes de Lyapunov também permitem identificar o tipo de atrator
encontrado em um sistema. Tomando um sistema tridimensional e considerando os sinais

dos expoentes (A4,,4,,4;) temos um ponto fixo quando (—,—,—), um ciclo limite quando

(0,—,—), um foro bidimensional quando (0,0,—) e um atrator estranho quando (+,0,—-).
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1.5 Dissipatividade e o divergente

Seja um volume de condicOes iniciais V,,, delimitado em um espaco de fases.

Com o objetivo de estudar o que acontece a esse volume na medida em que um sistema

desempenha, toma-se uma superficie fechada S(¢) de volume V (¢) no espacgo de fases, de

forma que os pontos em S e em seu interior sao as condi¢des iniciais das trajetérias. Com a

evolucdo do sistema durante um tempo dt, S(¢) evolui para uma nova superficie S(z+dt)
e, como conseqiiéncia, tem-se um novo volume V(r+dr) [54]. A taxa de variagdo do

volume V(¢) quando ¢ — oo pode ser medida pelo divergente de seu campo vetorial f .

Teorema 4: um sistema é conservativo se o divergente do campo vetorial f

divsz-f=%+%+---+% (16)

ox;  0x, ox,,

¢é nulo, ou seja, V- f =0. Da mesma forma, se V- f <0, o sistema é dissipativo, e se

V- f >0, o sistema é expansivo.

Podemos definir sistema conservativo intuitivamente como um sistema cujas

trajetdrias preservam o volume Vcom o passar do tempo, de tal modo que o volume

ocupado permanece inalterado. Em contrapartida, num sistema dissipativo o volume se

contrai, ou seja, em determinado tempo ¢ >0, Vy >V,.

1.6 Atratores Estranhos

N

O termo atrator remete a idéia de sistemas dindmicos dissipativos e
intuitivamente podemos definir atrator como um conjunto invariante® para o qual Orbitas
proximas convergem apos um tempo suficientemente longo [26].

Assim como sistemas dissipativos em geral possuem regides geométricas

limitadas do espago de fases para onde as trajetrias podem convergir, sistemas cadticos

¥ Uma entidade é considerada invariante a uma transformacio se a imagem da transformacio da entidade é
indistinguivel da identidade original.
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possuem atratores estranhos em seus espacos de fase. Com base em [6, 23], pode-se
definir atrator estranho, sistema cadtico e dependéncia sensivel de condi¢des iniciais da

forma a seguir:

Definicao 12: Um atrator é chamado estranho se:
o ¢ limitado;
® qualquer trajetoria que inicia no atrator é uma trajetoria instdvel segundo

Lyapunov.

As linhas de fluxo de um atrator estranho s@o sensitivamente dependentes das
condi¢des iniciais, ou seja, trajetérias arbitrariamente préximas divergem apds um
intervalo de tempo suficientemente longo, ficando confinadas em uma regido limitada do
espaco.

A Figura 1 apresenta o bilhar de Sinai, que constitui-se em um exemplo de
sistema cadtico com formiddveis propriedades didéticas. Desconsiderando-se o atrito e
assumindo todas as colisdes dos sistemas como perfeitamente eldsticas, € possivel observar
o desempenho radicalmente diferente dos dois sistemas, apesar de iniciados com condigdes

iniciais levemente diferentes.

Figura 1 - Bilhar de Sinai com condicoes iniciais minimamente diferentes

Em um sistema cadtico, todos os pontos de equilibrio sdo instdveis. Dessa

forma, as trajetérias de um sistema cadtico tendem para uma regido limitada do espaco de
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fase, devido a dissipatividade. Por outro lado, as trajetérias ndo estabilizam-se em um
ponto de equilibrio porque todos os pontos de um sistema cadtico sdo instiveis. Assim, a

trajetéria permanece confinada em uma regiao limitada do espago, o atrator estranho.

1.7 Mapas e Secao de Poincaré

Considere um sistema dindmico n-dimensional, com solugdes periddicas

x = f(x), 17)

onde f e R" é um vetor de fun¢des ndo-lineares. Seja x, uma Orbita associada a um fluxo

@, que € solucdo de (17) e seja QcR" uma hipersuperficie de dimensdo (n-1),
transversal a esse fluxo. Seja U c Q o conjunto de pontos onde a drbita intercepta a
hipersuperficie Q. A hipersuperficie Q dé-se o nome de secdo de Poincaré, e o conjunto
U € o mapa de Poincaré correspondente.
Conforme [26], um fluxo ¢, de um sistema dindmico continuo ndo-linear pode
dar origem a um mapa da forma
X =F,(x), (18)
onde x € um vetor n-dimensional, F € uma fun¢do nado linear com parametro de controle
M e irepresenta passos temporais fixos e discretos ou passagens sucessivas por uma

superficie de secao do fluxo.

De acordo com [7], a secdo de Poincaré proporciona uma simplificacdo do
espaco de fases, a0 mesmo tempo em que conserva suas propriedades essenciais. O mapa
de Poincaré é uma ferramenta muito ttil no estudo de 6rbitas que “rodopiam” préximas a

solugdes periddicas de sistemas dinamicos.
1.8 Caracterizacao do caos deterministico
A sensibilidade as condi¢Oes iniciais € a caracteristica fundamental de um

sistema cadtico. Sensibilidade significa que as Orbitas de dois sistemas idénticos com

condi¢gdes iniciais x, e x,+&, respectivamente, com £ arbitrariamente pequeno,

divergirao uma da outra muito rapidamente no espacgo de fases [7].
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De acordo com [26], algumas caracteristicas qualitativas do caos deterministico
sdo:

® aimprevisibilidade

e o espectro continuo de freqiiéncias, ou seja, o comportamento
aperiddico;

® a invarianca da escala, ou seja, estruturas hierdrquicas com
caracteristicas de auto-similaridade;

® a estacionaridade, ou seja, a tendéncia de repeticio dos padrdes,
aperiodicamente.

Um sistema cadtico € imprevisivel na prética devido a sua dependéncia sensivel
das condicdes iniciais. Essa dependéncia faz com que as nao-linearidades do sistema
amplifiquem exponencialmente diferencas arbitrariamente pequenas nas condi¢des iniciais
e conduzam a estados completamente distintos apds um intervalo suficientemente longo de
tempo.

Assim, como € impossivel na pratica realizar medi¢des com precisdo infinita, a
incerteza da previsdo aumenta até se tornar da ordem da prépria amplitude do movimento
do sistema. Dessa forma, “mesmo conhecendo o comportamento do sistema por um tempo
arbitrariamente longo, ndo se pode, ao menos de imediato, predizer seu comportamento
Sfuturo” [26].

A seguir, com base em [2, 7, 22, 23, 26, 54], apresentamos as condi¢des para
que um sistema dinamico seja cadtico e as condi¢des para que um sistema dindmico tenha

dependéncia sensivel as condi¢des iniciais.
Definicao 13: Um sistema é chamado cadtico se possui pelo menos um atrator estranho.

Definicao 14: Seja x = f(x) um sistema de tempo continuo e seja x, um ponto do
dominio de f(.). Se existe d >0 tal que qualquer vizinhanca {x :||x—x0 || <d} de

x, contém pelo menos um ponto x, tal que || f(xy)—f(x,)

>d para algum t, >0,

entdo a orbita x(x,) tem dependéncia sensivel das condigoes iniciais.
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Definicao 15: Uma orbita de um sistema dindmico de tempo discreto ou de tempo
continuo é dita cadtica se ela:
1. possui dependéncia sensivel as condicoes iniciais;

2. é aperiddica.

Teorema 5: A orbita de um sistema dindamico discreto ou continuo tem dependéncia
sensivel as condicoes iniciais se e somente se seu maior expoente de Lyapunov é

positivo, ou seja, A >0.

Teorema 6: A orbita de um sistema dindmico discreto ou continuo é cadtica se, e somente

se: (a) seu maior expoente de Lyapunov é positivo; (b) ela é aperiodica.

De acordo com [7, 46], sdo condi¢des necessdrias para a existéncia de dinamica
cadtica em sistemas autdbnomos de tempo continuo:
(a) que o sistema tenha pelo menos trés varidveis dindmicas independentes;
(b) que as equacdes do movimento contenham um termo ndo-linear que acople
vdrias das variaveis.
(c) que o sistema seja dissipativo;

(d) que todos os pontos de equilibrio do sistema sejam instdveis.

De acordo com [54], regime cadtico s6 pode ocorrer em espagos de dimensao
n > 3. Isso ocorre porque o espaco tridimensional € o minimo suficiente para permitir:
(a) divergéncia entre as trajetdrias;
(b) confinamento do movimento em uma regido finita do espaco de fases das
varidveis dinamicas;

(c) unicidade da trajetdria.

1.9 Consideracoes finais

O método direto de Lyapunov, apresentado na secdo 1.3, é imprescindivel no

estudo de sistemas nao-lineares porque permite concluir a respeito da estabilidade ou
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instabilidade do sistema sem que seja necessdrio obter sua solucdo. Além disso, a teoria da
estabilidade de Lyapunov é um dos pilares da Teoria do controle em que se baseia o
controle 6timo linear feedback, que sera apresentado no capitulo 4.

Por sua vez, os expoentes de Lyapunov e o mapa de Poincaré fornecem
resultados conclusivos a respeito da existéncia de regime cadtico, a0 mesmo tempo em que
sdo métodos cuja utilizacdo ¢é direta’ e cuja teoria subjacente pode ser abordada
intuitivamente de maneira relativamente descomplicada. Por esse motivo, esses métodos
foram escolhidos para o estudo dos sistemas de Lorenz, Chen e Lii, apresentado no
capitulo 2.

As defini¢Oes e teoremas apresentados neste capitulo objetivaram proporcionar
entendimento e clareza dos conceitos pertinentes ao caos, de forma que estejam presentes

todas as vezes em que forem revisitados ao longo do texto.

? No sentido straightforward.
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2 ESTUDO DOS MODELOS MATEMATICOS

2.1 Introducao

O presente capitulo utiliza ferramentas e conceitos apresentados e discutidos no
capitulo anterior para estudar trés sistemas cadticos: os sistemas de Lorenz, Chen e Lii, que
sdo casos especiais de um sistema mais geral, chamado Generalized Lorenz-Like System
[46, 48, 49, 73], ou sistema de Lorenz generalizado. Em adi¢do, o capitulo apresenta
também o sistema cadtico unificado que unifica os trés sistemas através da inclusao de um
parametro «, de forma que para & =0 obtem-se o sistema de Lorenz, para & =0,8 e
a =1, o sistema de Lii e o sistema de Chen, respectivamente.

Os principais objetivos do capitulo sdo:

e determinar as condicdes de dissipatividade e existéncia do atrator;

e determinar as condicdes de existéncia e de estabilidade dos pontos fixos;

® investigar a existéncia de caos nos sistemas através do mapa de Poincaré
e expoentes de Lyapunov;

e confirmar a existéncia de regime cadtico no sistema cadtico unificado
para todo o intervalo o€ [0,1].

De acordo com [46], para que um sistema seja cadtico, € necessario que ele seja
dissipativo e que todos os seus pontos de equilibrio sejam instiveis. Dessa forma, a
determinac@o das condicdes de estabilidade dos pontos fixos dos sistemas tem o intuito de
obter as condi¢des de instabilidade dos pontos fixos, tendo em vista cumprir a condi¢io

necessdria para o caos.
2.2 Sistema de Lorenz

De acordo com [19], o sistema de Lorenz é um modelo para a descricio do

movimento do fluxo de um fluido turbulento em uma célula de Rayleigh-Bénard
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idealizada'®. Assim, considerando a situacdo ideal, complicadas equacgdes diferenciais
parciais que descrevem a dinamica do fluido e temperatura sdo simplificadas e se tornam
um sistema de trés equagdes diferenciais ordindrias, representado pelas equacdes
X =0(xy,—x))
Xy =1X — Xy — X X3 (19)
Xy = XX, —bxy
onde (x,,x,,x;)e R sdo fungdes cujos significados fisicos sdo: x,(f) é proporcional a
intensidade da convecgdo, x,(#) € proporcional a diferenga de temperatura entre as

correntes de fluido ascendente e descendente; e x,(¢) € proporcional a distor¢ao do perfil

de temperatura vertical, relativamente a um perfil linear, e (o,r,b)e R’ sdo parametros,
onde o,b,r >0 . Originalmente, (o,r,b)= (10,28, 8/3).

O parametro o depende das propriedades do fluido (tipicamente 0,7 para um gés
ideal, de 1 a 4 para dgua e de 10 a 1000 para 6leos); o parametro b depende do
comprimento de onda horizontal ou diametro de rolamento na célula; o parametro r

representa a diferenca de temperatura entre as paredes fria e quente da célula [19].

Frio

X
Quente

Figura 2 - Esquema da célula de Rayleigh-Bénard

Ainda de acordo com [19], as equacOes do sistema de Lorenz apresentam
algumas caracteristicas importantes:
® sdo autbnomas, ou seja, t ndo aparece explicitamente nas equagoes;
® envolvem somente derivadas de primeira ordem;
¢ possuem duas nao-linearidades;
e 3o dissipativas;

® as solucdes sao limitadas.

' Na célula idealizada, é considerado que a célula estende-se indefinidamente para frente e para trés, para a
direita e para a esquerda, sendo aquecida embaixo e resfriada em cima.
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Figura 3 - Atrator de Lorenz

Dissipatividade e existéncia do atrator. Um atrator estranho somente surge
em sistemas dissipativos, e nesse sentido investigamos a dissipatividade do sistema de
Lorenz. Aplicando a equacgao (16) ao sistema (19), obtém-se:

VV = —(oc+b+1)

a.xl axZ a.X3
Como VV =—(oc+b+1) <0, entdo o sistema de Lorenz € dissipativo.

O elemento de volume V, é contraido em um elemento de volume Vye (@++D7

e isso significa que quando t — oo, 0 volume que contém a trajetéria do sistema € reduzido
a zero. Assim, todas as Orbitas do sistema estdo confinadas num subconjunto de volume

Z€ero, € esse movimento assintdtico se estabelece em um atrator.

Pontos fixos e estabilidade. Tomando-se (19), fazendo X; =X, =x3=0¢
resolvendo o sistema resultante, obtemos os pontos fixos A, P, e P,. Para 0<r<1 existe

um unico ponto fixo A ; para r>1 surgem outros dois pontos fixos, P, € P,.
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P = (3,2, %3) = (0,0,0),
P, =(x.25.%,) = (\Jb(r=1).\b(r=1),r=1) e (20)

Py =(xy.x3.33) = (—fb(r=1).~fb(r=1).r-1).

Calculando a matriz Jacobiana J para cada ponto de equilibrio, obtemos

-0 o 0
JP]= r -1 0 |,
0O 0 -b
= o 0

Jp=| 1 1 —b(r-1 |,
Jb(r=1) b(r-1) ~b

-0 lo2 0

Ip = 1 -1 Jb(r=1) |.

—~Jb(r=1) —b(r-1) b

A seguir, investigamos o valor dos parametros para os quais os pontos fixos sao
estaveis, isto €, para os quais a parte real dos autovalores das matrizes jacobianas J é
negativa.

Calculando o determinante da matriz jacobiana para o ponto de equilibrio A,

-o-1 o 0
\J,,l\z r 1= 0 |=0,
0 0 —b-2

obtemos a equagao caracteristica
/e AD)=—(c+A)A-A)(b+A)+or(b+A)=0.
Como fica claro que 4 =-b é um autovalor, a equacéo se reduz a:
/e A)=—(c+A)[1+A)+0or=0
=A*+(c+DA+o(r-1)=0.
Aplicando-se o critério de Routh-Hurwitz'', obtemos que se a condicio

r<l 21

' Ver detalhes do critério de Routh-Hurwitz no anexo A [66].
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¢ satisfeita, entdo 4 <0, 4, <0, 43<0, e a origem é um ponto de equilibrio estavel.

Considerando o significado fisico das equagdes de Lorenz, € possivel afirmar que para r<I
nao ha conveccao.

Calculando o determinante da matriz jacobiana para o ponto P,

-o-A (o} 0

= 1 ~1-1  —b(r=1D|=0,

Jb(r=1) Jb(r—1) b2

7

2

obtemos a equagao caracteristica
Ip A)=—(c+ AU+ )b+ A)—ob(r-D+o(b+A)—b(c+A)(r-1)=0
==’ = (6 +b+1)A* = (b(c +r)A-20b(r—1)=0.
Aplicando o critério de Routh-Hurwitz, obtemos que se as condi¢des
—(o+b+1)<0 (dissipatividade), 22)
r>1 (existénciade P, e P;) e (23)

r_1<(6+r)(6+b+1)

- (24)

sdo satisfeitas, entdo P, € um ponto de equilibrio estavel.

Considerando que o sistema (19) € invariante sob a transformacdo
(x,y,2) > (—=x,—y,2) , € possivel concluir que se a condicio (24) ¢ satisfeita, entdo o ponto
de equilibrio P, também € estdvel.

De acordo com [46] para que o sistema (19) tenha comportamento cadtico, €

necessario que:

e o sistema (19) seja dissipativo, ou seja, VV = %+%+% <0;
dx, Ox, Ox;

e o sistema (19) tenha trés pontos de equilibrio instdveis.
Considerando as conclusdes a respeito de dissipatividade e estabilidade do
sistema, podemos concluir que, para que o sistema (19) seja cadtico, é necessdrio que as

condi¢des —(oc+b+1)<0 (dissipatividade), r>1 (instabilidade do ponto fixo trivial e

(c+r)(oc+b+1)

(instabilidade dos
20

existéncia dos pontos fixos ndo-triviais) e r—1>

pontos fixos ndo-triviais) sejam satisfeitas.
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Expoentes de Lyapunov. A Figura 4 apresenta o grifico dos expoentes de
Lyapunov do sistema (19) para os parametros originais. O valor e o sinal dos expoentes
permitem concluir que o sistema € dissipativo e, como conseqiiéncia, que suas trajetérias
ficam confinadas em um atrator estranho.

A Figura 5, e a Figura 6 mostram os valores dos expoentes de Lyapunov em
fungdo do pardmetro r. E possivel observar o momento em que um dos expoentes se torna

positivo, o que significa nesse contexto o surgimento do caos.

Dinamica dos expoentes de Lyapunov

T T T T T T

W
O,

Expoentes de Lyapunov

_1 5 | | | | | | | | |
0 20 40 60 80 100 120 140 160 180 200

Tempo

Figura 4 - Expoentes de Lyapunov do sistema de Lorenz
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lambda 1
8l lambda 2 |
lambda 3
10} 4

expoentes de Lyapunov

12} i

14} i

_1 6 | | | | | |
23 24 25 26 27 28 29 30

parametro r

Figura 5 - Dindmica dos expoentes de Lyapunov — Sistema de Lorenz
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lambda 1
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o 0.8 \/\/\/\ W
2 k/f
a
S o6
. /
©
3
£ 04 /
[}
o
o
x
(0]
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0
e
-0.2
23 24 25 26 27 28 29 30

parametro r

Figura 6 - Dinamica dos expoentes de Lyapunov (zoom em 1, e },) — Sistema de Lorenz

Secio de Poincaré. A secdo de Poincaré do sistema de Lorenz ¢ apresentada

abaixo. Os pontos em preto apresentam a interse¢do do atrator com o plano x, =0.



Figura 7 - Secao de Poincaré do sistema de Lorenz

28F ¢, ]

24| N, .
221 \ . 1

20+ . R i

x3(t)

14+ i

12+ B

Figura 8 - Mapa de Poincaré do sistema de Lorenz, x;=1

2.3 Sistema de Chen

Descoberto em 1999, o sistema de Chen € um dual do sistema de Lorenz no

sentido de que, considerando a matriz A3x3 dos termos lineares, o sistema de Lorenz
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satisfaz a condi¢do a,,a,, >0, enquanto o sistema de Chen satisfaz a,,a,, <0 '>. O sistema

de Chen € dado pelas equagdes

X =a(x, —x)

Xy, =(c—a)x, +cx, — X%, (25)
Onde (x,,x,,x;)€ R’ sdo fun¢des que definem o espaco de fases e (a,b,c) e R*/a,b,c>0
sdo parametros, cujos valores originais sdo (35,3,28). Cabe ressaltar que o sistema de

Chen e o valor de seus parametros nao possuem significado fisico.

Figura 9 - Atrator de Chen

Dissipatividade e Existéncia do atrator. Investigamos a seguir a
dissipatividade do sistema de Chen. Aplicando a equagdo (16) ao sistema de Chen,
obtemos

VV=%+%+aﬁ=—a+c—b=—(a+b—c).
ox, Ox, Ox,

Pode-se concluir que, para a+b > c, o sistema de Chen € dissipativo.

12 Para maiores detalhes, ver Vanecek & Celikovsky, 1996.
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Satisfeita essa condi¢do, o elemento de volume V|, € contraido em um elemento

—(a+b—c)t

de volume Vje , € isso significa que quando t— oo, o volume que contem a

trajetdria do sistema € reduzido a zero. Assim, todas as Orbitas do sistema estao confinadas
num subconjunto de volume zero, e esse movimento assintético se estabelece em um

atrator.

Pontos fixos e estabilidade. Tomando (25), fazendo X =x,=x3=0 e
resolvendo o sistema resultante, obtemos os pontos fixos P, P, e P,. Para 2c<a, existe
um unico ponto fixo A . Para 2¢>a surgem os pontos fixos P, e P,.

P =(x* x,*,x3,%) =(0,0,0),
P, (x%5,%,) = (\b(2c = a),\[b(2c~a),2c a) e (26)

}g(xf,x;,x;):(—\/b(Zc—a),—\/b(Zc—a),Zc—a).

Calculando a matriz Jacobiana J para cada ponto de equilibrio, obtemos

—-a a O

Jp=|c—a ¢ 0|,

0 0 -b
—-a a 0
Ip=| ¢ ¢ —be-a) |,
Jb(2c—a) b(2c—a) ~b
—-a a 0

JP3 = —c c JbQ2c—a) |.

~JbQ2c—a) —bQ2c—a) ~b

A seguir, investigamos o valor dos parametros para os quais os pontos fixos sao
estdveis, isto €, para os quais a parte real dos autovalores das matrizes jacobianas J é
negativa.
Calculando o determinante da matriz jacobiana para o ponto de equilibrio A
—-a-A a 0
‘Jpl‘z c—a c¢—A 0 [=0.
0 0 -b-A
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Obtemos a equacao caracteristica
Ip D) =(a+A)(c—-ADD+A)+ D+ A)(c—a)a=0.
Como fica claro que A =-b é um autovalor, a equacio se reduz a:
fp D =(@+A)(c-A)+(c—a)a=0
=-A*+(c—a)d+2ac—a* =0.

Aplicando-se o critério de Routh-Hurwitz, obtemos que se as condicdes

c<a, (27
2c<a (28)

sdo satisfeitas, entdo 4 <0, 4, <0, 43 <0, e a origem é um ponto de equilibrio estavel.
Considerando que a,b,c >0, podemos manter somente a condi¢ao mais restritiva. Entao,
se a condigdo (28) € satisfeita, B € o unico ponto fixo do sistema (25).

Calculando o determinante da matriz jacobiana para o ponto fixo P,

—a—A a 0

= —c c—A —Jb(2c—a)|=0,

JbQ2c—a) bQ2c—a)  -b-1

7

2

obtemos a equagdo caracteristica
Ip D =@+ D(c-Ab+A)—abc—a)—ac(b+A)—(a+A)2c—a)b=0
= -2 +(=a—b+c)A* +(=bc) A +—dabc +2a*h =0.
Aplicando o critério de Routh-Hurwitz e considerando que o sistema (25) é

invariante sob a transformacdo (x,y,z)—(—x,—y,z), € possivel concluir que se as

condig¢des
a+b>c (dissipatividade), 29)
2c>a (existéncia de P> e P3) e 30)
2
dac—2a” 31)
a+b—c

sdo satisfeitas, entdo P, e P; sdo pontos de equilibrio estdveis.

De acordo com [46], para que o sistema (25) tenha comportamento cadtico, €

necessario que:
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0% , 0%, | diy

® o sistema (25) seja dissipativo, ou seja, VV = <0;

dx, ox, Ox,
e o sistema (25) tenha trés pontos de equilibrio instdveis.
Considerando as conclusdes a respeito de dissipatividade e estabilidade do
sistema, podemos concluir que, para que o sistema (25) seja cadtico, é necessdrio que as

condi¢des a+b >c (dissipatividade), 2c > a (instabilidade do ponto fixo B, e existéncia

2
4ac—-2a . e . T
dos pontos fixos P, e P) e 2ibc > c (instabilidade dos pontos fixos ndo-triviais)
a+b—c

sejam satisfeitas.

Expoentes de Lyapunov. A Figura 10 apresenta o grafico dos expoentes de
Lyapunov do sistema (25) para os parametros originais. O valor e o sinal dos expoentes
permitem concluir que o sistema € dissipativo e que as trajetdrias ficam confinadas em um

atrator estranho.

Dinamica dos expoentes de Lyapunov
4 T T T T T

Expoentes de Lyapunov

-10 4

12 | ‘f“f‘w“%mmwwwm ——————

_1 4 1 1 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140 160 180 200

Tempo

Figura 10 - Expoentes de Lyapunov para o sistema de Chen
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A Figura 11 e a Figura 12 apresentam a dindmica dos expoentes de Lyapunov

do sistema de Chen em funcdo do parametro c. E possivel observar o surgimento do regime

cadtico quando o maior expoente assume valores maiores que zero.

expoentes de lyapunov

expoentes de lyapunov

5
i w
\ \
5L A
-10+ / B
=
et
Ve
AT
151 -
o lambda 1
I s lambda 2
\- lambda 3
_20 | | | | | | | | | | ‘
19 20 21 22 23 24 25 26 27 28 29 30
parametro ¢
Figura 11 - Dinamica dos expoentes de Lyapunov
3

-4+ lambda 1 |
lambda 2
. L L L L L L L L L
19 20 21 22 23 24 25 26 27 28 29 30

parametro ¢

Figura 12 - Dinamica dos expoentes de Lyapunov (zoom em A, € A, )
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Seciao de Poincaré. A secdo de Poincaré do sistema de Chen é apresentada

abaixo. Os pontos em preto apresentam a interse¢do do atrator com o plano x;, =0.

Figura 13 - Secdo de Poincaré do sistema de Chen

60 - . 1
50 ° B
40t . Tt .. §
s PRI A
< .0
S5 g
30 .:“Q.. '-.:.'J‘ *
= [
20 R
]
101 : 1
-30 -20 -10 0 10 20 30
x2(t)
Figura 14 - Mapa de Poincaré do sistema de Chen, x;=1
2.4 Sistema de Lii

O sistema de Li € um sistema semelhante aos sistemas de Lorenz e Chen,

porém seu atrator € topologicamente ndo-equivalente aqueles. Considerando a matriz A, 4
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dos termos lineares, o sistema de Lorenz satisfaz a condi¢do a,,a,, >0, o sistema de Chen
satisfaz a,a,, <0, e o sistema de Lii satisfaz a,,a,, =0. O sistema de Lii € dado pelas
equacoes

X, =CXy — XXy, (32)
onde (x,,x,,x;)€ R’ sdo fun¢des que definem o espaco de fases e (a,b,c)e R*/a,b,c>0

sdo parametros, cujos valores originais sdo (36,3,20) e nao possuem significado fisico.

Figura 15 - Atrator de Lii

Dissipatividade e Existéncia do atrator. Investigamos a seguir a
dissipatividade do sistema de Lii. Aplicando a equacdo (16) ao sistema (32), obtemos

VV =
ox, Ox, Ox;

=—a+c—b=—(a+b)+c

Para a+b > c, o sistema de Lii € dissipativo.
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Satisfeita essa condi¢do, o elemento de volume V|, € contraido em um elemento

—(a+b—c)t

de volume Vje , € isso significa que quando t— oo, o volume que contem a

trajetdria do sistema é reduzido a zero. Assim, todas as Orbitas do sistema estdo confinadas
num subconjunto de volume zero, e esse movimento assintético se estabelece em um

atrator.

Pontos fixos e estabilidade. Tomando-se (32), fazendox; =x, =x;3=0¢
resolvendo o sistema resultante, obtemos os pontos fixos B, P, e P,.
B =% %% x%) =(0,0,0),
Pz(xf,x;,x;)=(\/§,\/§,c) e (33)
P3(xf,x;,x§) = (—\/E,—\/E,c).

Calculando a matriz Jacobiana J para cada ponto de equilibrio, obtemos

-a a 0
JR: 0 ¢ 0|
0 0 -b
—-a a 0
JP2= —c ¢ —bc |,
Jbe b b
—-a a 0
Jp=| —¢ c Jbe |.
N

A seguir, investigamos o valor dos parametros para os quais os pontos fixos sao
estaveis, isto €, para os quais a parte real dos autovalores das matrizes jacobianas J é

negativa.

Calculando o determinante para o ponto de equilibrio A

-a-A1 a 0
foD=| 0 =2 0 |=0,
0 0 —-b-1

obtemos a equacdo caracteristica
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Ip D =@+ D)(c-A)b+A)=0.
Fica claro que 4 =—a, A, =c, 43 =—b sdo autovalores. Se

a>0,
b>0 e (34)
c <0,

entdo 4, <0, 4, <0, 4 <0, e a origem é um ponto de equilibrio estdvel. Se as condi¢des
(34) sdo satisfeitas, entdo F, € o unico ponto de equilibrio do sistema (32).
Calculando o determinante para o ponto fixo P,
—a-A1 a 0

fpz(ﬂ)z —c c—A —bc|=0,
Jbe  be -b-2

obtemos a equagao caracteristica
Ip A =(a-A)(c—A)(b-A)—abc+ac(-b—A)+bc(-a—1)=0
=1’ +(—a—b+c)A* +(—ab)A—2abc = 0.

Aplicando o critério de Routh-Hurwitz, obtemos que se as condi¢des

a+b>c (dissipatividade) 35)
abc >0 (36)
2 4 (37)

a+b—c

sdo satisfeitas, entdo P, € um ponto de equilibrio estavel.
Considerando que o sistema (25) € invariante sob a transformacdo
(x,y,2) > (—=x,—y,z), € possivel concluir que se as condi¢des (35), (36) e (37) sdo

satisfeitas, entdo o ponto de equilibrio P, também € estdvel.

De acordo com [46], para que o sistema (32) tenha comportamento cadtico, €

necessario que:

dx, Ox, Ox;

e o sistema (32) seja dissipativo, ou seja, VV = <0;

e o sistema (32) tenha trés pontos de equilibrio instaveis.
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Considerando as conclusdes a respeito de dissipatividade e estabilidade do
sistema, podemos concluir que, para que o sistema (32) seja cadtico, é necessario que as
condi¢des a+b >c (dissipatividade), abc >0 (instabilidade do ponto fixo trivial) e

2c . s , P o
—th—c >1 (instabilidade dos pontos fixos ndo-triviais) sejam satisfeitas.
a+b-c
Expoentes de Lyapunov. A Figura 16 apresenta o grafico dos expoentes de
Lyapunov do sistema (32) para os parametros originais. O valor e o sinal dos expoentes
permitem concluir que o sistema € dissipativo e que as trajetérias ficam confinadas em um

atrator estranho.

Dinamica dos expoentes de Lyapunov
5 T T T T T

10+ 4
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151 i

220 Hh i

_25 1 1 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140 160 180 200
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Figura 16 - Expoentes de Lyapunov do sistema de Lii

A Figura 17 e a Figura 18 apresentam a dindmica dos expoentes de Lyapunov
do sistema de Lii em fun¢do do parametro a. Pode-se observar que o sistema € dissipativo

para todo o intervalo 25 < a <48, e cadtico para parte dele.
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Figura 17 - Dinamica dos expoentes de Lyapunov
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Figura 18 - Dinamica dos expoentes de Lyapunov (zoom em A, e 1,)

Secao de Poincaré. A secdo de Poincaré do sistema de Lii é apresentada

abaixo. Os pontos em preto apresentam a interse¢do do atrator com o plano x, =0.
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Figura 19 - Secdo de Poincaré do sistema de Lii
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Figura 20 - Mapa de Poincaré do sistema de Lii, x;=1

2.5 Sistema caotico unificado

Li et al. [50] propuseram um sistema cadtico que unifica os sistemas de

Lorenz, de Lii e de Chen através da inclusao de um parametro 0<a <1.Para 0<a<0,8, 0

z

sistema cadtico unificado € topologicamente equivalente ao sistema de Lorenz; para
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0,8<a <1, é topologicamente equivalente ao sistema de Chen; e para @=0,8 surge um
terceiro atrator topologicamente ndo-equivalente aos outros dois, chamado atrator de Lii.
Para todos os valores 0<a <1 o sistema apresenta comportamento cadtico. As equagdes do
sistema cadtico unificado s@o apresentadas abaixo

X, =25a+10)(x, — x,)

X, =(28=35a)x, — x,x, + (29 - 1)x, (38)

. a+8
Xy = XXy — T X3

A Figura 21, a Figura 22 e a Figura 23 apresentam os atratores obtidos para

simulacdes do sistema cadtico unificado para =0 (atrator de Lorenz), para & =0,8

(atrator de Lii) e para a =1 (atrator de Chen).

Figura 21 - Atrator de Lorenz, o=0
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Figura 23 - Atrator de Chen, a=1

Expoentes de Lyapunov. A Figura 24 mostra a dinamica dos expoentes de
Lyapunov do sistema cadtico unificado para o intervalo 0<a<1. O sistema unificado é

dissipativo e cadtico para todo o intervalo considerado.
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Figura 24 - Expoentes de Lyapunov - sistema caético unificado

2.6 Consideracoes finais

A partir da aplicacdo do divergente e do critério de Routh-Hurwitz, foram
obtidas as condicdes que garantem a dissipatividade dos sistemas e a instabilidade de seus
pontos de equilibrio. Sistemas dissipativos com pontos de equilibrio instdveis fornecem
condic¢des para que as trajetdrias se estabelecam em um atrator sem se estabilizarem em um
ponto fixo. Como ja foi mencionado anteriormente, tais condi¢cdes sdo necessdrias para o
surgimento do regime cadtico [46].

Através da aplicacdo das ferramentas apresentadas no primeiro capitulo foi
possivel investigar analitica e numericamente cada um dos sistemas. A partir dos
resultados obtidos com o cdlculo dos expoentes de Lyapunov, foi possivel verificar a
existéncia de caos para uma ampla faixa de parametros dos sistemas. No caso do sistema
cadtico unificado, foi possivel comprovar que o regime cadtico persiste para todo o
intervalo € [0,1], sendo este o resultado mais relevante do presente capitulo.

Em [50], Lii et al. enunciam esse mesmo resultado, sem contudo mencionar de
que forma fora obtido. Como o sistema cadtico unificado serd explorado na aplicacdo
proposta no capitulo final deste trabalho, a investigacdo teve por objetivo repetir de forma

independente os resultados publicados em [50] como forma de ratifica-los.
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3 SINCRONIZACAO DE SISTEMAS CAOTICOS

3.1 Introducao

Sincronizar significa tornar sincrdonico; combinar movimentos para que se
déem ao mesmo tempo; tornar soliddrios e simultdneos os movimentos de dois ou mais
aparelhos.

E possivel estender essa idéia a sistemas cadticos. Dois osciladores cadticos
independentes sujeitos a excitagdes distintas produzirdo movimentos nio-relacionados com
o passar do tempo. Estabelecendo-se um acoplamento entre esses osciladores, de forma
que eles se tornem “dependentes” um do outro, existe a possibilidade de que esses
osciladores apresentem movimentos sincronos com o passar do tempo. Isso significa que
eles produzirdio movimentos relacionados, e a esse fendmeno di-se o nome de
sincroniza¢do. Em se tratando de osciladores cadticos, temos a sincronizacdo de caos ou,
conforme o titulo deste capitulo, sincronizacdo de sistemas cadticos [40, 41, 42, 43, 55,
56].

Existem diferentes tipos de sincronizagdo, entre elas a sincronizacdo idéntica
(identical synchronization), a sincronizagdo generalizada (generalized synchronization), a
sincronizagdo em fase (phase synchronization) e a sincronizacdo com atraso (lag

synchronization). Dentre estas, abordaremos somente a sincronizagdo idéntica, que ocorre
quando dois sistemas acoplados cujas varidveis de estado sdo x,ye€ R" t€m condicdes
iniciais x(0)=x, e y(0)=y, e ||y —x|| — 0 na medida em que ¢ — oo
O presente capitulo tem por objetivo:
¢ introduzir o conceito de sincroniza¢do intuitivamente e, em seguida
matematicamente;
¢ introduzir exemplos do fendmeno da sincronizagdo na natureza;

e estudar a sincronizacdo a partir do ponto de vista de alguns enfoques

comumente encontrados na literatura.

43



3.2 Sincronizacao na natureza

De acordo com [71], sdo poucas as situacdes em que se tem um entendimento
claro de como a ordem surge espontaneamente, € isso inclui a ordem verificada quando,
por exemplo, a dgua € submetida a temperaturas abaixo do ponto de congelamento e
trilhdes de moléculas se tornam uma estrutura rigida e simétrica espontaneamente. A baixa
temperatura faz com que um fluido com comportamento extremamente complexo se torne
uma estrutura ordenada espacialmente.

Da mesma forma, existem fendmenos ordenados temporalmente, e eles sio
conhecidos como sincroniza¢do. A sincroniza¢do ocorre em variados tipos de sistemas,
vivos ou ndo, e consiste na simpatia entre dois ou mais osciladores com condig¢des iniciais
arbitrariamente diferentes e que passam a comportar-se em “unissono”, ou seja, como se
fossem um tnico grande oscilador. Portanto, podemos definir sincronizagdo intuitivamente
como a correlagdo temporal de dindmicas de sistemas distintos e acoplados [12].

Fendmenos temporalmente ordenados possuem elementos que tornam sua
explicacdo problemadtica: € preciso medir e comparar as propriedades dos sistemas,
verificar a concordancia das propriedades no tempo, de que forma os osciladores estdo
acoplados, ou seja, qual € o estimulo que permite aos osciladores atingirem a sincronizacao
e de que forma isso ocorre [71].

Na natureza, a sincronizacdo de osciladores se apresenta de diversas e
fascinantes formas: congregacdes de milhares de vaga-lumes piscando individual e
desordenadamente passam a piscar em unissono, apds certo tempo, como se fossem um
unico e grande vaga-lume; o trabalho ordenado e ritmico das células cardiacas conhecidas
como cé€lulas marca-passo, responsdveis pelo sinal elétrico que rege as pulsagcdes do
coragdo; a sincronizacdo de ciclos menstruais de mulheres sujeitas a convivéncia
prolongada; e a sincronizacao de relégios de péndulo suspensos em uma moldura comum
e, no mundo microscépico, trilhdes de elétrons que marcham ordenadamente por um
supercondutor”.

Osciladores acoplados e com movimentos inicialmente desorganizados podem

sincronizar em duplas, em trios e assim por diante, até que todos os osciladores estejam

3 .. A . . ., .
" Materiais que conduzem correntes sem resisténcia nem perdas, quando submetidos a baixissimas
temperaturas, devido as suas caracteristicas intrinsecas.
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sincronizados. Isso ocorre na medida em que cada oscilador sofre a influéncia dos demais e
adianta ou atrasa seu ritmo para adequar-se aos outros sem que exista um lider. De acordo
com [71], a inexisténcia de um lider € uma configuracao mais robusta que surge quando,
por exemplo, a tarefa de controlar os ritmos cardiacos € confiada a varias células ao invés

de somente uma, sujeita a morte e a mau funcionamento.

3.3 Sincronizacao de caos

Por muito tempo acreditou-se que caos e sincroniza¢do fossem fendmenos
antagdnicos e mutuamente excludentes, devido as caracteristicas peculiares observadas em
um oscilador cadtico (sensibilidade as condicdes iniciais), em contraste a sutileza e
organizag¢do de osciladores sincronizados.

Com as publica¢des de Pecora e Carroll [60] e Grebogi, Ott e Yorke [32], a
possibilidade de controle e sincronizacdo de osciladores cadticos foi conhecida e a
sincronizagcdo de caos teve sua conotacdo, a principio controversa, alterada. Desde entdo
ela tornou-se objeto de intenso estudo no meio cientifico.

Assim como a sincronizagdo de osciladores pode ocorrer de forma espontanea,
ela pode também ser induzida ou forcada, através de metodologias de controle. Assim, dois
ou mais osciladores podem ser levados artificialmente a sincronizarem suas trajetorias. Tal
medida justifica-se em aplicagcdes préticas, onde € necessario que a sincronizagdo ocorra e
que ela ocorra rapidamente.

Independentemente dos diferentes enfoques com que a sincronizagdo ¢é
abordada e ilustrada neste trabalho, utilizaremos a seguinte defini¢do matemdtica para

sincronizagdo de caos:

Definicdo 16: Dados dois sistemas dindmicos cadticos com condigoes iniciais x(0)=x, e
¥(0) =y, cujas trajetorias sdo descritas pelas equagoes diferenciais ordindrias

x=f(x) e (39)

y=r, (40)
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onde x,ye R" e f:R — R, éum campo vetorial ndo linear, dizemos que os

sistemas (39) e (40) estdo sincronizados se ||e(t)|| = ||y(t) - x(t)” — 0 quando t — .

3.4 Alguns enfoques da sincronizacao de caos

O problema da sincronizacdo de sistemas cadticos pode ser abordado a partir de
diferentes enfoques. As principais diferencas encontradas entre os enfoques dizem respeito
ao tempo necessdrio para sincronizagao, a estabilidade do método, ao grau de generalidade
com que o problema da sincronizacao pode ser resolvido e a facilidade de implementacao
do método.

Um método de sincronizagdo de caos € chamado globalmente estavel se conduz
as trajetérias dos sistemas a sincronizacao, independentemente das condig¢des iniciais do
sistema escravo. Nesse caso, mesmo que as condicdes iniciais dos sistemas ndo facam
parte da mesma bacia de atragdo’ * os sistemas se tornardo sincronos.

Se o método de sincronizacdo de caos é composto por um algoritmo que pode
ser aplicado a uma grande quantidade de osciladores cadticos diferentes, diz-se que o
método possui alto grau de generalidade. Essa caracteristica é importante porque, em geral,
significa que novos problemas podem ser resolvidos seguindo-se etapas bem definidas
utilizadas em problemas anteriores.

A facilidade de implementac¢ao diz respeito a simplicidade com que o problema
da sincronizagdo, concebido e resolvido matematicamente, pode ser inserido no contexto
préitico de uma maneira descomplicada e direta.

Nesta secdo, exploramos alguns enfoques frequentemente encontrados na
literatura: o acoplamento, o projeto de um sistema observador, o controle mestre-escravo,
0 controle ndo-linear e o controle ativo. Para cada um dos quatro primeiros enfoques,
formulamos o problema e apresentamos um exemplo de sincroniza¢do do sistema de
Lorenz. No quinto e ultimo, apresentamos a sincronizagao dos sistemas de Chen e Lorenz,

conforme metodologia proposta em [30].

' Regido do espaco de fases que contém um atrator para o qual as érbitas convergem.
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As simulagdes numéricas utilizam o método de Runge-Kutta de 4* ordem, com

1 -2
passo de integracdo 1 =102 e condi¢des iniciais x(0)=| -1 |e y(0)=| 1
1 3

Acoplamento ([27, 45]). A sincronizagdo de sistemas cadticos acoplados é
baseada na introdu¢do de uma das varidveis de estado do sistema mestre no sistema
escravo, que a utiliza como valor de entrada. O acoplamento € a forma como a
sincronizagdo geralmente ocorre na natureza, € estd ligada a influéncia que um ou mais
sistemas sofrem de sistemas semelhantes. Tal metodologia de sincronizacdo é mostrada a
seguir.

Sejam os sistemas mestre (41) e escravo (42)

x = f(x), (4D
y=fy.x) (42)

e seja o sistema em desvios
e=y—x (43)

onde x,ye R" e ke N/k =[l,n]. Diz-se que os sistemas (41) e (42) estdo acoplados pela
varidvel x, .

A sincronizagdo por acoplamento depende fundamentalmente da forma como os
sistemas estdo acoplados. Para que a sincronizacdo ocorra, a varidvel utilizada no
acoplamento deve entrar no sistema escravo de forma que o sistema em desvios (43) seja
assintoticamente estdvel segundo Lyapunov. Um exemplo € apresentado a seguir para
ilustrar a idéia.

Seja o sistema mestre

X =—0(x,—x,)
Xy =1 =Xy — XXy, (44)
Xy = X%, —bxy
€ seja o sistema escravo
Y ==0(y—¥,)
Yy = 1% = Y, — X Y3, (45)
Y3 =Xy, —by,
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acoplado ao sistema mestre pela varidvel x;. De (43), obtemos:

ey = x,e, —be,

Considere a funcao definida positiva
11, 5 2}
V=—|—¢ te; te 47
> ( o TeTe 47)
e sua derivada em relac@o ao tempo, calculada na trajetdria (46)

A . .
V= ;elel +e,e, +e5e;,

1 (48)
A equagdo (48) pode ser reescrita na forma
2
: e 3
V=—|e+=2| —=e>—bel. 49
(o] 200 »

Como Ve -V sio funcdes definidas positivas, de acordo com a teoria da
estabilidade de Lyapunov, o sistema (46) € globalmente assintoticamente estdvel, ou seja,
e >0quando ¢t —>o, e os sistemas (44) e (45) estdo globalmente assintoticamente
sincronizados.

A Figura 25 mostra o gréifico do erro de sincronizac¢do entre os sistemas mestre

e escravo. O sistema em desvios € estavel e o erro vai assintoticamente a zero.
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Figura 25 - Erro de sincronizacio dos sistemas de Lorenz acoplados

Projeto de sistema observador ([16, 30, 31, 61]). Definindo intuitivamente,
um sistema observador é um sistema dindmico que utiliza como sinal de entrada um sinal
de saida de determinado sistema mestre e possui a propriedade de sua trajetoria convergir

para a trajetdria desse sistema mestre. Uma defini¢do precisa proposta em [31] é:

Definigao 17: Seja o sistema dindmico

x = f(x), (50)

com varidvel de saida s = g(x)e€ R". Dizemos que o sistema

y=f(y)+k(s—-g(y) 5D
€ um observador do sistema (50) se y converge para o estado x quando t — o, onde
g:R" > R" é uma fungcdo ndo-linear apropriada. Além disso, o sistema (51) é um
observador global do sistema (50) se y —x quando t— o para quaisquer

condigoes iniciais x(0), y(0).

O exemplo de projeto de sistema observador considerado € realizado conforme

metodologia proposta em [61], baseada no conceito de observadores com dinamica de erro
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assintoticamente estdvel. A pergunta a ser respondida no problema da sincronizacdo de

z

sistemas dinamicos através do projeto de sistemas observadores € “dado um sistema
mestre, como encontrar uma classe de possiveis sistemas observadores de forma que
qualquer deles assegure a ocorréncia de sincronizacdo?” [61].
Assim, seja um sistema mestre
X, =0(xy,—x))
Xy =X =Xy — X X5 (52)
Xy = XX, —bx,
Suponha que o sistema mestre envie ao sistema escravo um sinal x,, ou seja:
h(x;, %y, %) = X,. (53)
Procuramos um sistema observador para (52) e (53) na forma

yl :G(yZ _y1)+k1(y1,)72, y3’x1)
5’2:ryl_)’2_)’1)’3+k2(y1,)’2,)73,x1) (54)
V3 = 1Yo —bys + k3 (y1, ¥, ¥3, %)

onde k;,i=1,2,3 sdo funcbes tais que (54) € um observador para (52) e (53).
Reescrevendo o sistema em desvios, com e = x —y , obtemos:

€, =—Xe5—yse,tre,—ey, —ky (1, Yy, V3, X)) - (55)
e3 = xie, + y,6, —bes — k3 (y;, ¥, ¥3, X))

Considerando a funcio de Lyapunov
V(el,ez,e3):l(ief+e§+e32j. (56)
2\ o
e sua derivada em relacdo do tempo, nas trajetorias (55), obtemos
V =—ke, —(k, + ys¢, — (r+ Dey)e, — (ks — y,¢,) — ] — &5 —be;. (57)
Se as funcdes k;, k> e k; satisfazem a desigualdade V<0 para e, e,,e; #0,

sabemos, pela teoria da estabilidade de Lyapunov, que e¢(¢),e,(t),e;(t) =0 quando
t—>oo,

Assim, tomando
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k1(y1’ Yas y3’x1) =0
ky(¥1s Y25 ¥3. %) =—y3(x = y) +(r +D(x — y) (58)
ky(¥1s Y25 Y35 %) = Y2 (5 — )
e levando (58) em (57), obtemos:
V=—e¢ —e; —be;. (59)

Portanto, como V e —V sdo fung¢des definidas positivas, de acordo com a teoria
da estabilidade de Lyapunov, o sistema (46) é globalmente assintoticamente estavel, ou
seja, e >0quando t —>oo, e os sistemas estdo globalmente sincronizados, ou seja, o
sistema observador (54) reconstrdi assintoticamente as varidveis de estado do sistema
mestre (52).

A Figura 26 apresenta o grafico do erro de sincronizag@o dos sistemas mestre e

escravo.
3 ‘
y1-x1
y2-x2
21 y3-x3 |
1 }ﬁ R
X
5}
qL 4
2+ -
_3 1 1 1 1 1 1 1 1 1
0 2 4 6 8 10 12 14 16 18 20
t
Figura 26 - Erro de sincronizacio dos sistemas de Lorenz com observador
Controle Mestre-Escravo ([35]). Sejam os sistemas mestre (60) e escravo (61)
x=f(x) (60)
y=rf(yu (61)
onde
é=y—x (62)
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€ o sistema em desvios. Definindo uma funcao de controle u tal que

e=—e¢ (63)
o estado y converge para o estado x quando 7 — oo, onde u:R" - R" é uma fungio
apropriada. Além disso, se y - x quando f—oc para quaisquer condi¢des iniciais
x(0), y(0), dizemos que o sistema (62) é globalmente assintoticamente estdvel.

Seja o sistema mestre:
Xy =1X =Xy — X X3 (64)
Seja o sistema escravo com controle
=0y, —y)+u
Vo =Ty =Yy — Y1 V3 U, . (65)
V3= MYs _b)’3 + Uy
Definindo o vetor erro como
e=y—x (66)
obtemos o sistema em desvios
e, =0(e,—e)+u,
€3 = Y1y, — XX, —bey +u,
Considerando-se a equacao (63), definimos a fun¢@o de controle # como
u, e (o0-1)—o0e,
u=\u, |= —re; — X X3+ Y| )3 . (68)
U es(b=1)—y y, +x,x,

E, finalmente, o sistema em desvios pode ser reescrito como

€ €
é; €3

Escolhendo uma fun¢ao de Lyapunov na forma
Lo o, o
V=—|e +e;+e 70
(e e +el) (10)

e calculando sua derivada em relacdo ao tempo na trajetéria (69), obtemos:
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V=—(¢f +e5 +63). (71)
De acordo com a teoria da estabilidade de Lyapunov, o sistema em desvios €
globalmente assintoticamente estivel e ||e||=|| y—x||—>0 quando t — oo, € 0s sistemas

estdo globalmente assintoticamente sincronizados.
A Figura 27 apresenta o grafico do erro de sincronizacdo dos sistemas com

controle mestre-escravo.

erro

8 10 12 14 16 18 20

Figura 27 - Erro de sincronizacio dos sistemas de Lorenz com Controle mestre-escravo

Controle Nao-Linear ([24, 25]). Sejam os sistemas cadticos mestre (72) e

escravo (73) descritos pelas equagdes
x=Ax+fi(x) (72)
¥ =AY+ f,(0)+U (73)

onde x,ye R" sdo vetores de estado dos sistemas, A, A, € R™" ¢é a matriz de pardmetros

2z

dos termos lineares, f,f,:R" — R" sdo vetores de fungdes ndo-lineares e ue R" é o
vetor de das funcdes de controle. Se A, =A, e f; = f,,entdo x e y representam o estado
de dois sistemas cadticos idénticos; caso contrdrio, se A #A, ou fi#f,, x e y

representam o estado de dois sistemas caodticos diferentes.

Subtraindo (72) de (73), obtemos o sistema em desvios € =y —x , ou seja,
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e=Ay+fL,(y)-Ax—fi(x)+u (74)
Assim, o problema da sincronizagdo se reduz a encontrar o controle u que
estabiliza o sistema em desvios (74) na origem.
Seja o sistema mestre:
X =—0(x;—x,)
Xy =X =Xy — X X5 (75)
Xy = XX, —bx,
Seja o sistema escravo com controle
n=0(,=y)+uy
Vo =TV =Y, = VY3 U, (76)
Y3 =Ny, —by; +us
Subtraindo (75) de (76) obtemos o sistema em desvios
e, =0(e,—e)+u
ey =rej—ey, + X\ X3 = Y| Y3 tU,. 77
€3 = Y|y, = XX, —bey +uy
Escolhendo uma fun¢do de Lyapunov e calculando sua derivada em relagdo ao

tempo, temos
V =e! Pe (78)

V=¢"Pe+e’ Pé (79)

z

onde P ¢ uma matriz definida positiva. A seguir, é necessdrio encontrar a funcdo de
controle u tal que a derivada de (78) em relacdo ao tempo na trajetoria (77) seja uma

funcao definida negativa. Escolhendo

u, —0oe, 1 00
u=\|u, |=|-re+yy;—xx;|; P=/0 1 0] (80)
Us XX = 1 Ya 0 01

Levando (80) em (79), obtemos

-0 0 0}fe¢
V=(e e &) 0 -1 0 |e
0 0 -b)\e
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De acordo com a teoria da estabilidade de Lyapunov, os sistemas mestre e

escravo estdo globalmente assintoticamente sincronizados, e lim ||e(t)|| — 0. A Figura 28
t—>00

apresenta o grafico do erro de sincronizacdo dos sistemas.

y1-x1
y2-x2
y3-x3 | -

erro (y-x)
o

0 2 4 6 8 10 12 14 16 18 20

Figura 28 - Erro de sincronizac¢io do sistema de Lorenz via controle nio-linear

Controle Ativo ([79]) Sejam os sistemas cadticos mestre (81) e escravo (82)
descritos pelas equagdes
x=Ax+fi(x) (81)
y=Ay+fr(y)+u (82)

onde x,ye R" sdo vetores de estado dos sistemas, A;,A, € R™ ¢é a matriz de parAmetros

z

dos termos lineares, f;, f, :R" — R" sdo vetores de fungdes ndo-lineares e ue R" é o
vetor de das funcdes de controle. Se A, =A, e f; = f,,entdo x e y representam o estado
de dois sistemas cadticos idénticos; caso contrdrio, se A #A, ou fi#f,, x e y

representam o estado de dois sistemas caodticos diferentes.

Subtraindo (81) de (82), obtemos o sistema em desvios € =y —x , ou seja,

e=Ay+ [L(y)-Ax—fi(x)+u (83)
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Assim, o problema da sincroniza¢do se reduz a encontrar o controle u que
estabiliza o sistema em desvios (83) na origem.
Para ilustrar o funcionamento do controle ativo, apresentamos a seguir a
sincronizagao dos sistemas de Chen (mestre) e Lorenz (escravo).
Seja o sistema mestre
X =a(x, —x)
Seja o sistema escravo
n=0(,=y)+uy
Vo =TV =Y, = VY3 i, (85)
V3 =0 =Byt
Subtraindo (84) de (85) e denotando e = y — x , obtemos o sistema em desvios
e =a(e,—e)+(a@—a)x,—x)+u,
€, =1y, —e, —ye5—xz¢, —(c+1)x, +u, . (86)
Definimos as funcdes de controle ativo como
u () =W,(t)—(@—a)(x, — x,)
uy (1) =Wo(t) —ry, + yie5 + x3¢, + (¢ +Dx, (87)
o sistema em desvios pode ser escrito em forma linear
é - a 0 )¢ W, ()
&= 0 -1 0 |le |[+]|W,() (88)
onde as fungdes W(r), W, (t), W;(¢t) sdo entradas de sinal de controle como funcdo dos

desvios e, e,, e;. Se esses sinais de controle estabilizam o sistema em desvios (88), entdo

||(e1,ez,e3)|| — 0 quando t — o, e os sistemas (84) e (85) estdo sincronizados.

Escolhemos
Wi () €
W,(t) |=A| e, (89)
W;(1) e

56



onde A, , € uma matriz constante. Para que o sistema com realimentacio seja estdvel, é

preciso escolher a matriz A de forma que todos os autovalores de (88) tenham parte real

negativa.
Escolhemos
a -« 0
A=l0 O 0o | (90)
0 0 pB-1

E dessa forma o sistema (88) se torna

é -4
é |=| —e, |, 91)
é 6
ou simplesmente
e=—e (92)

e tem autovalores 4 =4, =4, =—1. Pela teoria da estabilidade de sistemas lineares, o

sistema € globalmente assintoticamente estavel.

Para provar a estabilidade, escolhemos uma fun¢@o de Lyapunov na forma
Lo, 2 o
V=—\e +e;+e5]), 93
e+ +ef) ©93)

cuja derivada em relac@o ao tempo é
V =ée +ée, +ése. (94)
Calculando o valor de (94) na trajetéria (92), obtemos
V=—e—e —e5. (95)
Segundo a teoria da estabilidade de Lyapunov, como V e —V sdo funcdes
definidas positivas, entdo a origem do sistema (92) é um ponto assintoticamente estdvel. A

Figura 29 apresenta o gréfico do erro de sincronizagao.
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y1-x1
1-5\ y2-x2 |
y3-x3
1 L ,
0.5 B
9 o
5]
1 1 1 1 1 1
8 10 12 14 16 18 20

Figura 29 - Erro de sincronizacio sistemas de Chen e Lorenz - controle ativo

3.5 Consideracoes finais

Apresentamos neste capitulo cinco enfoques diferentes a partir dos quais a
sincroniza¢do de caos pode ser abordada. Assim, partindo desse estudo, torna-se possivel
apreciar esses enfoques quanto aos seus pontos fracos e fortes, tendo em vista a aplicagio
em comunicagao.

Do ponto de vista geral, determinado enfoque pode ser preferido a outro,
dependendo dos critérios e objetivos de cada pesquisa. No caso desta pesquisa, a facilidade
de implementacao e o tempo gasto na sincroniza¢ao sio especialmente desejaveis.

A sincronizacao por acoplamento € possivel em alguns casos, e isso depende da
variavel acoplada e da forma do acoplamento.

Existem casos quando € dificil encontrar uma funcdo de Lyapunov apropriada
para estudar a estabilidade de forma analitica e essa caracteristica ¢ comum a todos os
enfoques de sincronizac@o de caos estudados no capitulo. Além disso, em muitos casos, a
sincronizagdo de sistemas acoplados fica restrita a determinados intervalos de valores dos
seus parametros [50], o que se torna um fator limitante na aplicacdo em comunicacio

segura.
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Nas metodologias de controle mestre-escravo, de controle ndo-linear e de
controle ativo, o sistema em desvios pode ser conduzido assintoticamente a zero € isso
depende da forma como a funcdo de controle u é escolhida. Isso significa que os métodos
sao globalmente assintoticamente estdveis, desde que uma funcdo de controle apropriada
seja escolhida. Em contrapartida, um inconveniente dessas metodologias € que, em geral, a
funcdo de controle escolhida u necessita de considerdvel volume de informagdes a respeito
do estado atual do sistema.

Além disso, esses enfoques estabilizam os sistemas em desvios anulando

termos indesejdveis e ndo-lineares presentes nesses sistemas e acrescentando termos

desejdveis, de forma a obter uma funcdo V definida negativa cujos termos também sejam
negativos definidos.

O mesmo ocorre no projeto de um sistema observador, onde a funcio k cumpre
papel semelhante ao da funcdo de controle das demais metodologias. Dessa forma, esses
métodos perdem em generalidade. Para um novo sistema, o problema da sincroniza¢io
deve ser reformulado e novamente resolvido. Além disso, um problema de sincronizagao
de sistemas diferentes, como proposto em [79] é, em ultima andlise, transformado em um
problema de sincronizagdo de sistemas iguais, jJ& que os termos que niao sao comuns aos
dois sistemas sao simplesmente eliminados pela fun¢ao de controle.

A eliminacdo das ndo-linearidades também torna as metodologias citadas
menos atraentes do ponto de vista da aplicagdo em comunicagdo segura pois a riqueza da
dindmica dos sistemas € justamente resultado da existéncia de termos nao-lineares.

Considerando a inexisténcia de uma maneira sistematica de encontrar fungdes
de Lyapunov apropriadas para sistemas ndo-lineares, a resolu¢do de um problema de
sincronizagdo através dos métodos apresentados neste capitulo pode se tornar uma tarefa
demorada, infrutifera e enfadonha.

Dentre os enfoques estudados, os melhores desempenhos com relacdo ao tempo
gasto na tarefa de sincronizacdo mostram a estabilizacdo do sistema em desvios apds

decorridos aproximadamente 3 segundos de desempenho dos sistemas.
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4 SINCRONIZACAO DE SISTEMAS CAOTICOS VIA
CONTROLE OTIMO LINEAR FEEDBACK

4.1 Introducao

O controle feedback, também conhecido como controle com realimentagdo,
retroalimentagdo ou em malha fechada, ¢ um mecanismo matematico que regula e
estabiliza o comportamento de sistemas dindmicos. O termo feedback deve-se ao fato de
que o sinal de controle € func¢do da diferenca entre valores atuais e valores desejados das
varidveis de estado do sistema, de forma que o controle utiliza a saida do sistema para
realimentd-lo através do sinal de controle.

A metodologia do controle dtimo busca controlar o processo da forma desejada
ao mesmo tempo em que minimiza um indice de desempenho. Como exemplo pode-se
considerar um jato que propulsiona um satélite a orbita desejada de forma a minimizar o
consumo de combustivel.

Em se tratando de sincronizagdo, a trajetoria desejada de um sistema escravo €
a trajetéria de um sistema mestre, e o sinal de controle (a realimentagdo) em determinado
instante € funcdo da diferenca entre as trajetérias no instante anterior.

A teoria do controle linear feedback, originalmente desenvolvida para aplicacdo
em sistemas lineares, pode ser estendida para controle e sincronizagdo de sistemas nao-
lineares, inclusive sistemas que apresentam dinamica cadtica [17, 37, 64]. Nesse caso o
problema se torna ainda mais interessante porque sistemas cadticos amplificam
exponencialmente quaisquer perturbacdes a que sdo submetidos, e quaisquer erros
arbitrariamente pequenos entre as trajetorias tendem a crescer exponencialmente até
tornarem-se da ordem da amplitude da prépria dinamica do sistema. Dessa forma, em se
tratando de simulacdes computacionais, para garantir que a sincronizagdo se sustente na
auséncia de controle, é necessdrio que o nivel de exatiddao das trajetdrias seja da ordem da
propria capacidade de cédlculo da méaquina.

O presente capitulo apresenta a metodologia do controle 6timo linear feedback

para sistemas nao-lineares, conforme proposto em [64].
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4.2 Regulador 6timo linear com funcional quadratico

Seja o sistema dinamico linear
x(t)=A)x@®)+Bu(t) (96)
com condig¢des iniciais
x(0)=x, 97
onde x e R" é o vetor de estados, Ae R™ e Be R™ s3o matrizes e ue R™é o vetor de

controle que minimiza o funcional

ty

J= j [xT(z)Q(t)x(z)+uT(z)R(z)u(z)] dr. (98)

0

No caso de 7, finito, todas as matrizes envolvidas no problema podem
depender do tempo e diz-se que o problema ¢ de “horizonte finito”. No caso de 7, infinito,
todas as matrizes sao constantes, e diz-se que o problema € de “horizonte infinito” [43, 55].

Considere uma fun¢do de Lyapunov na forma

V(x,t)=x"P(t)x (99)

e considere, da teoria da programacao dinamica, a equacao de Hamilton-Jacobi-Bellman

m(igl B—‘; +(gradV) (A)x + B(Hu)+x" Q(t)x + uTR(t)u} =0 (100)

ox, Oox, ox,

T
j . A solu¢do da equagcdo de Hamilton-Jacobi-
Bellman € procurada em forma da funcdo (99), onde P(¢#) € matriz a determinar.
Admitindo que gradV =2P(t)x, da condi¢do do minimo de (100), obtemos o controle
4timo

u=-R"'()B" (t)P(t)x. (101)

Levando (101) em (100) e admitindo P(¢) simétrica, obtém-se:

x! [? +2A()-2P)BOR ' (1)B" (t)P(t)+ Q1)+ P(1)B(H)R™ (1) B" (t)P(t)} x=0 (102)

61



Como o vetor de estados x assume valores diferentes de zero, resta que
P+A"P+PA-PBR'B"P+Q=0. (103)
Por definicao, V (x,t f) =0, entdo obtemos a condicao final
P(t,)=0. (104)

Para sistemas autdonomos, as matrizes A, B, Q e R sdo constantes e as

equacoes (96), (98),(99) e (103) tornam-se, respectivamente (105), (106), (107) e (108)

x(t) = Ax(t) + Bu(t) (105)

J= J- [xT(t)Qx(t) + uT(r)Ru(t)] dt (106)
0

V=x"Px (107)

ATP+PA-PBR'B"P+Q=0. (108)

Nesse caso, a lei de controle
u=—-R"'B"Px (109)
fornece minimo ao funcional (106), calculado nas trajetérias 6timas do sistema (105). A
estabilidade assintética do sistema (105) € assegurada através da positividade definida das

matrizes Q ¢ R.

A condic¢do suficiente para que o valor do funcional (106) seja finito, ou seja,
para que o sistema (105) seja assintoticamente estdvel, € a controlabilidade completa das
matrizes A e B [55]; para que as matrizes sejam completamente controldveis, a matriz de

controlabilidade
(B AB - A"'B) (110)
deve ter posto n, ou seja, ter n colunas linearmente independentes. Nesse caso

rank(B AB - A”_lB)zn. (111)

4.3 Sincronizacdo de sistemas nao-lineares via controle 6timo linear

feedback
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Nesta se¢do o problema do controle 6timo de sistemas nao-lineares é formulado
e resolvido para a sincronizagdo de sistemas cadticos. O problema do controle 6timo de
sistemas cadticos € anterior ao problema da sincronizacdo, e difere deste no sentido de que
o controle procura estabilizar a trajetéria do sistema em uma 6rbita ou ponto desejado,

enquanto a sincronizacdo busca levar a trajetéria de um sistema (escravo) a de outro

(mestre).
Considere o sistema mestre (112) e o sistema escravo (113)
x=Ax+g(x) (112)
y=Ay+g(y)+Bu (113)
sujeitos a
x(0)=x, (114)
¥(0) =y, (115)

onde x,ye R" sdo vetores de estado; Ae R™ ¢ a matriz dos termos lineares; g(.) é o

vetor das fungdes ndo-lineares, B€ R™ ¢ uma matriz constante ¢ € R" é um vetor de
controle que estabiliza o sistema escravo na trajetoria desejada.
Podemos definir o vetor erro como
e=y—x. (116)
E obtemos o sistema em desvios

e=Ae+g(y)—g(x)+Bu

=Ae+g(x+e)—g(x)+ Bu. (17
Introduzindo
h(x,e)=g(x+e)—g(x), (118)
obtemos
¢ = Ae+h(x,e)+ Bu. (119)

Teorema 8: Se existem matrizes Q e R, definidas positivas, sendo Q simétrica, de forma
que a funcdo

I(x,e)=e"Qe—h" (x,e)Pe—e’ Ph(x,e) (120)

¢ definida positiva, onde a matriz P é a solucdo da seguinte equacdo algébrica

matricial de Riccatti
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PA+ATP-PBR'B"P+0=0 (121)

entdo, o controle linear feedback
u=—-R"'B" Pe (122)
é otimo no sentido de transferir o sistema em desvios (119) de qualquer estado

inicial ao estado final

lime(t)=0 (123)
[—>o0
minimizando o funcional
J = J' [[(x,e)+u" Ruldt. (124)
0

Se a condi¢dao suficiente [(x,e)>0,Ve(t)e R" é satisfeita, o sistema em
desvios (119) é globalmente assintoticamente estdvel, e isso implica que o sistema mestre e

o sistema escravo estdo globalmente assintoticamente sincronizados.

Prova. Considere o controle 6timo feedback (122), com matriz P determinada
pela equagdo (121), que transfere o sistema ndo-linear (119) de um estado inicial para o
estado final (123) minimizando o funcional (124) onde a funcdo [(x,e) precisa ser
determinada.

De acordo com as regras da programacao dinamica, se o minimo do funcional
(124) existe, e se V ¢ uma fungdo suave das condi¢Oes iniciais, entdo ela satisfaz a

equacgao de Hamilton-Jacobi-Bellman:
nﬁn(‘;—v+eTl(x,e)e+uTRuj:o. (125)
t

Considerando a funcio de Lyapunov
V=e'Pe (126)
onde P é uma matriz simétrica definida positiva e satisfaz a equacdo algébrica matricial de
Ricatti (121).
Note que a derivada da funcdo V, quando avaliada na trajetéria 6tima com

controle, é
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V =¢é" Pe+e” Pé
=(Ae+h(x,e)+ Bu)' Pe+e’ P(Ae+h(x,e)+ Bu)
127
—e' A"Pe+h" (x,e)Pe+u’ B" Pe +e’ PAe +e’ Ph(x,e)+e’ PBu (127)
T
=eTATPe+hT(x,e)Pe+eTPAe+eTPh(x,e)—eTPBR_1BTPe—eTPB(R_l) B Pe.

Substituindo V na equacio de Hamilton-Jacobi-Bellman (125), obtemos:
e" (A"P+PA—PBR'B"P)e+h" (x,e)Pe+e’ Ph(x,e)+I(x,e)=0
e’ (A"P+PA-PBR'B"P+Q)e—e"Qe+h" (x,e)Pe+e’ Ph(x,e)+I(x,e)=0
e, finalmente
I(x,e)=e"Qe—h"(x,e)Pe—e’ Ph(x,e). (128)
Observe que para uma fungdo definida positiva /(x,e) e uma matriz definida
positiva R, a derivada da funcdo (126), avaliada na trajetéria 6tima do sistema (119), é
dada por V =—I(x,e)—u’ Ru , ¢ é definida negativa. Entdo a funcdo (126) é uma fungio de
Lyapunov, e de acordo com a teoria da estabilidade de Lyapunov, podemos concluir que o
sistema em desvios (119) é globalmente assintoticamente estdvel se a funcdo (120) €

definida positiva para qualquer ee R". Portanto, o sistema mestre (112) e o sistema
escravo (113), controlado por (122), estao globalmente assintoticamente sincronizados. De
acordo com a teoria do controle 6timo de sistemas lineares com functional quadrético
(124), a solucdo da equagdo algébrica matricial de Riccatti (122) € uma matriz definida

positiva e simétrica P >0 para quaisquer R>0 e Q >0 dados, e assim a prova do
teorema esta completa.
4.4 Simulac6es numéricas

Sdo apresentadas a seguir as simulagdes da sincronizacdo dos sistemas de

Lorenz, Chen e Lii através do controle 6timo linear feedback, para os valores de

parametros originais dos sistemas. As simula¢des numéricas foram realizadas com o
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método de Runge-Kutta de 4° ordem, com passo de integracio h=10"2 e condigdes

=20 1
iniciais, x(0)=| 10 | e y(0)=|—-1].
30 1

Sincronizacio do sistema de Lorenz. Podemos escrever os sistemas mestre

(129) e escravo (130) na forma matricial

X, -10 10 O X, 0
x|=128 -1 O {xz +| —xx, |, (129)
X, 0 0 -83)\x XX,
M -10 10 O M) 0 u,
y,|=| 28 -1 0 )’2]+ TNy |t Uy | (130)
Y3 0 0 -8/3)\y, V1Y Uy
Escolhendo
1 00
Q=B=R=|0 1 0], (131)
0 0 1
considerando a matriz
-10 10 O
A= 28 -1 O (132)
0 0 -8

e resolvendo a equacdo algébrica ndo-linear de Ricatti através do comando lgr do software

MATLAB®, obtemos a fun¢do de controle:

14,7479 11,4912 0 \(y,-x
u=—|11,4912 89888 0 |l y,—x | (133)
0 0 01813\ y,—x,

A Figura 30, a Figura 31 e a Figura 32 mostram o resultado da simulacao para o
sistema de Lorenz.
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x3, y3

erro

45 T

= mestre

40 escravo

35

30

0
25 20 -15 -10 5 0 5 10 15 20

25
X2, y2
Figura 30 - Dinamica dos sistemas de Lorenz em 2D

30 ‘
— y1-x1
— y2-x2

20 y3-x3 |

10 g

0

-10 j i

-20 T i

_30 1 1 1 1 1 1 1 1 1

1 2 3 4 5 6 7 8 9 10

Figura 31 - Erro de sincronizacio - Sistema de Lorenz
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x 10°

I(x,e)

Figura 32 - Avaliacio da funcio I(x,e) — Sistema de Lorenz

Considerando a teoria da estabilidade de Lyapunov, a avaliagdo da funcdo

[(x,e), definida positiva na trajetdria, mostra que o controle aplicado é oOtimo e

assintoticamente estavel.

Sincronizacio do sistema de Chen. Escrevendo os sistemas mestre (134) e

escravo (135) na forma matricial

X, =35 35 0 )\(x 0
X = =7 28 0 || x, [+ —xx; |, (134)
X, 0 0 -3){x XX,

Y =35 35 0\ 0 u,

Y = =7 28 0 ||y, |[+|—=ny |[+|u,| (135)

V3 0 0 =3)\» NRD) Uy

Considerando (131), admitindo

=35 35 O
A=| -7 28 0 (136)
0 0 -3

e resolvendo a equagdo algébrica ndo-linear de Ricatti através do comando Igr do software

MATLAB®, obtemos a fun¢do de controle
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x3,y3

erro

0,6790 55836 0 [y —x
u=-|-5,5836 47,0518 0 Y, =X, (137)
0 0 01623\ y,—x,
80
mestre
70+ escravo | |
60 .
50| L — 1
40t .
\
30t I
20 I //“ n
10+ .
0 I I i —— - I
-60 -40 -20 0 20 40 60
X2, y2
Figura 33 - Dinamica dos sistemas de Chen em 2D
30 ‘
y1-x1
y2-x2
20+ y3-x3 |
10 .
0 Wf
-10 i
-20 ,‘ o
_30 1 1 1 1 1 1 1 1 1
0 1 2 3 4 5 6 7 8 9 10
t
Figura 34 - Erro de sincronizacio - Sistema de Chen
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x 10°

I(x,e)

Figura 35 - Avaliacao da funcio I(x,e) - Sistema de Chen

Considerando a teoria da estabilidade de Lyapunov, a avaliacdo da funcdo

[(x,e), definida positiva na trajetéria, mostra que o controle aplicado é O6timo e

assintoticamente estavel.

Sincronizacdo do sistema de Lii. Escrevendo os sistemas mestre (138) e

escravo (139) na forma matricial

X, =36 36 0 \(x 0
5= 0 20 0| x [+]—xx | (138)
X, 0 0 =3){x XX,

M =36 36 0 )y 0 u,

V= 0 200 0 |y, [+ =nys [+ Uy | (139)

V3 0 0 =3)\y Ny, U,

Considerando (131), admitindo

=36 36 0
A= 0 20 O (140)
0 0 -3

e resolvendo a equacdo algébrica ndo-linear de Ricatti através do comando lgr do software

MATLAB®, obtemos a fun¢do de controle
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x3,y3

erro

50

45

40

35

30

25

20

15

10

30

20

10

-10

-20H

-30

0,0139 0,008 0 \(y-x
u=—| 0,0089 40,0410 0 || y,—x, | (141)
0 0 0,1623)\ y,—x,

mestre
escravo | |

-20 -10 0 10 20 30 40
X2, y2

Figura 36 - Dinamica dos sistemas de Lii em 2D

y1-x1
y2-x2
y3-x3 |

Figura 37 - Erro de sincronizacio - Sistema de Lii

71



x 10°

Figura 38 - Avaliacao da funcio I(x,e) — Sistema de Lii
Considerando a teoria da estabilidade de Lyapunov, a avaliacdo da funcdo
[(x,e), definida positiva na trajetdria, mostra que o controle aplicado é oOtimo e

assintoticamente estavel.

Sincronizacao do sistema caético unificado. A seguir, apresentamos o resultado de

duas simulacdes numéricas da sincronizacdo do sistema para & =0,8, primeiro usando

sinal de controle escalar, e a seguir usando sinal de controle vetorial.
Considerando o sistema mestre (38), o sistema escravo toma a forma

v =25a+10)(y, —y,)+u,
v, =(28=35a)y, —y,y; + 29 -1)y, +u, (142)

) a+8
V3=V, — T s tu,

onde (u,,u,,u,) sao sinais de controle. Representando (142) em forma matricial, obtemos

Y 250-10 25a+10 0 » 0 u,
v, |=| 28350 29a-1 0 Yo |+ =2ys |+ u, | (143)
y3 0 0 .(_03_8) Y3 MY, Uy
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1

Para as simulagdes a seguir, escolhemos arbitrariamente x(0)=|-1,3 |,
-1
-11
y(0)=| —47 | e o parametro & =0,8.
31

Sincronizacdo do sistema unificado através de controle escalar. De (143)
obtemos
=30 30 0
A=| 0 22,2 0 | (144)
0 0 -2,9333

Escolhendo
8000 O 0 0
Q0= 0 8000 0 [;B=|1[;R=1 (145)
0 0 8000 0

e resolvendo a equacgdo algébrica matricial de Riccatti através da funcdo Igr do software

MATLAB®, obtemos o controle linear feedback em forma escalar

Y1—%
u2=—(27,6640 122,9605 O) V=X, | (146)
V3= X3
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’ — Sistema mestre — - - Sistema escravo’
T

X2, y2
o
L

100

x3, y3

Figura 39 - Sincronizacio do sistema caético unificado com controle escalar

30 T
— ylx1
y2-x2
20+ y3-x3 |

10

erro
o
l\T?E/_/ T

-10

201 i

_30 1 1 1 1 1 1 1 1 1
0

Figura 40 - Erro de sincronizacio — controle escalar

O erro se aproxima rapidamente de zero, e os sistemas estdo assintoticamente

sincronizados apds aproximadamente 2 segundos.

Sincronizacdo do sistema unificado através de controle vetorial. Considerando-

se (144), escolhendo
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8000 O 0 1
0 8000 O |;B=R=|0
0 0 8000 0

o (147)

oS = O
- O O

e resolvendo a equacgdo algébrica matricial de Riccatti através da funcdo Igr do software

MATLAB®, obtemos o controle linear feedback em forma vetorial

u, 63,7928 10,1444 0 V=X
u, |=—|10,1444 117,0609 0 Yy =X, |. (148)

A Figura 41 mostra o comportamento das varidveis de estado dos sistemas mestre e

€scravo.

Sistema mestre — - - Sistema escravo‘
50 T T T T T T T T T

x1, y1
n
o o
?
|

50 T T T T T T T T T

X2, y2
o
?
L

-50

100

0
0 0.05 0.1 015 02 025 03 035 04 045 05
t

x3, y3

Figura 41 - Sincronizacao do sistema caético unificado com controle vetorial
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30 T
y1-x1
y2-x2
y3-x3 |

erro

20 1

_30 1 1 1 1 1 1 1 1 1
0 005 01 015 02 025 03 035 04 045 05

t

Figura 42 - Erro de sincronizacio — controle vetorial

O erro se aproxima rapidamente de zero, e os sistemas estdo sincronizados apos

decorrido 0,27 segundo.

4.5 Consideracoes finais

As simulagdes mostraram que o controle linear feedback levou os trés pares de
sistemas mestre/escravo a sincronizagdo para as condi¢des testadas. Ao apreciar os
enfoques de sincronizacdo de caos considerados no Capitulo 3 e suas caracteristicas,
percebe-se que, sob condicdes idénticas, o controle 6timo linear feedback apresenta pelo
menos trés vantagens: quanto ao grau de generalidade, quanto a simplicidade de
implementagdo e quanto ao tempo necessario para levar os sistemas a sincronizagao.

O grau de generalidade do controle 6timo linear feedback permitiu que todas as
simulacdes realizadas neste capitulo tomassem como base a resolu¢do do problema do
controle 6timo feedback formulado e resolvido na se¢do 4.3. Da mesma forma, para uma
grande variedade de sistemas autdonomos nado-lineares, a metodologia pode ser aplicada
diretamente e de forma sistematica.

Devido a forma como o problema do controlador 6timo linear feedback €
resolvido, sua solucdo € relativamente simples se comparada a problemas da programac¢do

dinamica que utilizam a equagao de Hamilton-Jacobi-Bellman (125). Isso ocorre porque a
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solucdo do problema do controle 6timo reduz-se a resolucdo da equacdo matricial algébrica
de Ricatti (121).

Além disso, sob condi¢des idénticas, o desempenho do controle linear feedback
mostrou-se superior ao desempenho das demais metodologias estudadas e de diversas
metodologias utilizadas em publicagdes especializadas (como por exemplo em [13, 14, 25,
35, 45, 50]), no que diz respeito ao tempo necessario para a sincronizacao. Considerando a
possibilidade de aumentar a sensibilidade do controle ao erro (116), surge a pergunta: é
possivel melhorar ainda mais o desempenho do controle no sentido da redugao de tempo e
custo? A resposta para essa pergunta serd investigada no proximo capitulo.

A respeito da otimalidade do controle, a avaliacdo da fungdo I(x,e), que €
definida positiva na trajetdria, mostra que o controle aplicado € 6timo e também ¢ estavel
na trajetdria percorrida em todos os casos considerados. Assim, a otimalidade do controle
permitiu que recursos fossem poupados, de acordo com um critério desejavel durante a
tarefa de sincronizagao.

A forma vetorial e a forma escalar do controle 6timo linear feedback,
apresentadas na ultima subsecdo deste capitulo, permitem sincronizar o sistema cadtico
unificado para todo o intervalo do pardmetro « € [0,1]. Isso significa uma grande evolucdo
em relacdo a metodologia proposta em [50], que em condicdes idénticas permite

sincronizar os sistemas para € [0, 4,].
Conforme esperado, nas simulagdes realizadas o controle vetorial (u,,u,,u;)

levou o sistema em desvios a origem mais rapidamente do que o controle escalar (0,u,,0).
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5 SELECAO DA MEDIDA DE DESEMPENHO:
AVALIACAO DE CUSTO E TEMPO NECESSARIO
PARA SINCRONIZACAO

5.1 Introducao

De acordo com [39], ao selecionar um funcional J a ser minimizado, também
conhecido como indice de desempenho, deve-se definir uma expressdo matematica que,
quando minimizada, indica que o sistema estd desempenhando da maneira mais desejavel.
Dessa forma, escolher um indice de desempenho significa traduzir o comportamento
desejado do sistema em termos matematicos.

Por exemplo, ponderando as componentes do indice de desempenho de um
sistema de controle, é possivel fazer com que um automoével realize determinada trajetéria
em menor tempo ou, alternativamente, que realize determinada trajetéria com menor
consumo de combustivel, ou ainda que realize determinada trajetéria com tempo e
consumo de combustivel intermedidrios em qualquer proporcao desejada.

Assim, também pode ser desejavel que a sincronizagdo ocorra de maneira
suficientemente rdpida, mesmo que isso implique maior gasto de sinal de controle. Isso
significa anuir a um gasto maior de controle em troca da economia de tempo.

Diversos enfoques da sincronizagdo de caos inviabilizam aplicagdes praticas
devido ao excessivo tempo necessdrio para que osciladores atinjam sincronizacdo. No caso
de comunicagdes, € utdpico admitir-se que enfoques que necessitem demasiado tempo para
levar os sistemas a sincronia possam ser aplicados na préitica, como por exemplo os
enfoques sugeridos e utilizados em [13, 14, 25, 35, 45, 50].

No presente capitulo, a metodologia do controle 6timo linear feedback proposta
em [64] € avaliada numericamente a fim de considerar o custo do controle, dados pela
equacdo (124), e o tempo gasto até a sincronizagdo. Avaliamos a influéncia da matriz Q no
custo e no tempo necessdrio para que sistemas mestre e escravo tornem-se sincronos, e
procuramos definir os valores de Q que produzem resultados satisfatorios para a aplicacao

proposta neste trabalho.
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Dessa forma, considerando os sitemas caodticos de Lorenz, Chen e Lii e a
metodologia de controle linear feedback, o objetivo deste capitulo é responder as seguintes
perguntas:

¢ O aumento dos valores de @ diminui o tempo necessirio para
sincronizagao?
e E possivel sincronizar em menor tempo e ainda assim reduzir o custo do

controle?
5.2 Selecao da medida de desempenho

Seja o indice de desempenho (124). Considerando (128), podemos reescrevé-lo

na forma
J :j[eTQe—hT(x,e)Pe—eTPh(x,e)+uTRu]dz (149)
0

onde a matriz Q € a matriz de pesos do erro (atribui um preco a ser pago por erros entre as
trajetorias dos sistemas mestre e escravo) € R € a matriz de pesos do sinal de controle

(atribui um preco a ser pago pelos valores dos sinais de controle). A natureza quadratica
das expressoes do custo do erro (e’ Qe = Qez) e do custo do controle (u’ Ru = Ruz) indica

que maiores valores de e e de u implicam em maior custo final do funcional (149). Como
Q e R estdo presentes no funcional a ser minimizado, € esperado que o valor final do
funcional aumente para valores maiores de Q e R.

Dessa forma, € esperado que para valores maiores de Q o sistema de controle se
torne mais sensivel a erros e que, como conseqiiéncia, a sincronizagdo ocorra mais
rapidamente. Como os pesos do erro no custo final do indice de desempenho a ser
minimizado aumentam, espera-se que a trajetéria Gtima nesse caso apresente menor erro
ainda que maior esforco de controle.

A avaliagdo do tempo necessdrio para sincronizagdo consistird em sincronizar

os sistemas diversas vezes, variando o valor dos elementos diagonais da matriz Q, com a

finalidade de analisar o custo total do controle, dado pela equagdo (149) e o tempo
necessdario para que o sistema em desvios (119) seja conduzido assintoticamente a origem.

Nas simulagdes, serdo consideradas matrizes (@ diagonais na forma
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@ 0 0
0= 0 gy O |,com g =gy =qgz;. Como a matrizQ entra no funcional (149) na
0

0 ¢

expressdo quadritica e’ Qe, de forma que

du d2 93|l G
'Qe=(e e &) @ dn @y | e |Zeld T dn eyt (150)
41 92 4933)\4

verificamos que os termos diagonais multiplicam o quadrado do erro. Dai a importincia e
influéncia que os termos diagonais da matriz Q t€m no custo total J . Além disso, matrizes
diagonais facilitam a sistematizag¢ao dos resultados e simplificam a investiga¢cdo numérica.
A avaliagdo do custo do controle consistird em simular numericamente a
sincronizagdo dos sistemas mestre-escravo para valores crescentes dos elementos da matriz
Q, de forma a avaliar o que acontece com o custo € 0 tempo necessario para sincronizagao
na medida em que os valores aumentam. A resolucdo da integral (149) equivale ao
somatdrio da norma do sinal de controle (122) durante o tempo de desempenho do sistema,

ou seja, o gasto total de sinal de controle na sincronizacao.
5.3 Simulac¢6es numéricas

Simulacdes numéricas mostram o custo € o tempo gasto na sincronizacdo dos

sistemas de Lorenz, Chen e Lii em fun¢do dos valores atribuidos a Q, para as condi¢des

-20 1
iniciais x,=| 10 | e y,=|—-1|. O tempo estd expresso em segundos, € o custo do
30 1

controle estd expresso em unidades e diz respeito ao somatério das normas do sinal de

controle aplicado em todos os passos de integracdo, até que seja atingida a condic¢do

||e|| =0. O custo também pode ser entendido como o resultado da integral (149), calculada

na trajetéria percorrida.

Sistema de Lorenz. A Figura 43, a Figura 44 e a Figura 45 apresentam os
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graficos do tempo e custo da

valores de Q.

custo total do controle

tempo

2
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valor dos elementos de Q

2400
2350

2300+ \

2250+ \

2200 -

2150
10
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50

60

L
70

valor dos elementos de Q

Figura 43 - Tempo e custo da sincronizacio - sistema de Lorenz, ¢;=10 a q;=100
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Figura 44 - Tempo e custo da sincronizacio - sistema de Lorenz, ;=100 a q;=1000

sincronizagdo para o sistema de Lorenz em funcdo dos
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custo total do controle

Figura 45 - Tempo e custo da sincronizacio - sistema de Lorenz, q;=1000 a q;=10000

1.5

o
Q.
€
9

O | | | | | | | |

1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

valor dos elementos de Q

4000 .
3500 - |
3000 .
2500 L L L L L L L L

1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

valor dos elementos de Q

Sistema de Chen. A Figura 46, a Figura 47 e a Figura 48 apresentam os

grificos do tempo e custo da sincronizag@o para o sistema de Lii em fun¢do dos valores de

0.
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custo total do controle

tempo

20 30 40 50 60 70 80 90 100
valor dos elementos de Q

5600 r

5400

5200
5000 -

4800

4600
10

20 30 40 50 60 70 80 90 100
valor dos elementos de Q

Figura 46 - Tempo e custo da sincronizac¢io - sistema de Chen, q;=10 a q;;=100
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valor dos elementos de Q
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4600 »
4400 -
4200

4000 -
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100

200 300 400 500 600 700 800 900 1000
valor dos elementos de Q

Figura 47 - Tempo e custo da sincronizacio - sistema de Chen, q;=100 a q;=1000
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tempo

2 | | | | | | | |
1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
valor dos elementos de Q

4200

4000 i

3800 \ a
~ 7

custo total do controle

3600 L L L L L L L L
1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

valor dos elementos de Q

Figura 48 - Tempo e custo da sincronizac¢io - sistema de Chen, q;=1000 a q;=10000

Sistema de Lii. A Figura 49, a Figura 50 e a Figura 51 apresentam os graficos

do tempo e custo da sincronizacao para o sistema de Lii em fun¢do dos valores de Q.
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Figura 49 - Tempo e custo da sincronizacio - sistema de Lii, q;=10 a ¢;=100
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Figura 50 - Tempo e custo da sincronizacao - sistema de Lii, q;=100 a q;=1000
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Figura 51 - Tempo e custo da sincronizacio - sistema de Lii, q;=1000 a q;=10000

Sistematizacdo dos resultados. O desempenho do controle 6timo linear

feedback € apresentado abaixo. A primeira coluna de dados serve como referéncia para as

demais, que sdo apresentadas em termos percentuais.

Sistema de Lorenz

q, =10 g, =107 q, =10’ g, =10

Tempo (5) 8,00 -56,25% -85,00% -97,14%

Custo (J) 2350 -5,95% +19% +65,95%
Sistema de Chen

q, =10 g, =107 q, =10’ g, =10

Tempo (5) 5,00 -50,00% -80,00% -95,60%

Custo (J) 5500 -14,90% -36,36% -25,45%
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Sistema de Lii

g, =10 q, =10 q, =10’ g, =10*
Tempo (s) 4,80 -41,67% -79,17% -95,41%
Custo (J) 4570 -14,67% -23,41% -12,47%

5.4 Consideracoes finais

E visto que maiores valores dos elementos da matriz Q, de uma forma geral,
diminuem o tempo necessdrio para que a sincronizacdo ocorra. Como mencionado
anteriormente, Q é a matriz de pesos do erro, e por esse motivo, maiores valores de Q
significam maior sensibilidade do controle a erros.

Assim, considerando uma matriz diagonal @ formada por elementos
4,=9»=...=q, , conclui-se que, em geral, € possivel sincronizar os sistemas
mestre/escravo mais rapidamente aumentando-se os valores de seus elementos. A titulo de
exemplo, o tempo necessario para sincronizar o sistema de Chen diminuiu 92% quando o
valor dos elementos diagonais de Q foram aumentados de 10 para 4-10°. Além disso,
para 0 mesmo caso, o custo total do controle diminuiu 27%.

A respeito do custo total do controle, as simulagdes mostram que determinado
intervalo de valores de Q pode, a0 mesmo tempo, diminuir o tempo de sincronizacio e o
custo total do controle.

Consideramos a seguir as perguntas cujas respostas foram investigadas neste
capitulo. Considerando o formato da matriz Q utilizada nas simulacdes e considerando os
resultados obtidos, € possivel observar que:

e de uma forma geral, o aumento dos elementos da matriz Q diminui o
tempo necessario para que o controle linear feedback estabilize o
sistema em desvios na origem;

e o aumento dos valores de Q pode, a0 mesmo tempo, diminuir o tempo e
o custo total do controle.

A menor tolerancia a erros implica menor tempo de atuagdo do controle e, nas

simulacdes realizadas, menor tempo de atuacdo do controle significou redugdo no custo J .
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Em situagdes extremas consideradas, com 0=10" , 0 controle 6timo linear

S O =
S = O
— O O

N

feedback levou os sistemas mestre/escravo a sincronia em t=0,2 segundo para os
sistemas de Chen e Lii, e em ¢ =0,25 segundo para o sistema de Lorenz.

Comparativamente, a metodologia que obteve melhor desempenho dentre as

apresentadas no capitulo 3 necessitou cerca de 3 segundos para levar os sistemas

mestre/escravo a sincronia aproximada, com ||e|| =( e aproximadamente 6 segundos para

levé-los a sincronia absoluta, ou seja, para ||e|| =0.

88



6 SINCRONIZACAO DE SISTEMAS CAOTICOS VIA
CONTROLE LINEAR FEEDBACK CONTINUO POR
PARTES

6.1 Introducao

Em aplicagdes praticas de sistemas de controle, nem sempre € possivel que o
controle atue durante todo o tempo em que o sistema estd desempenhando, devido a
limitagdes fisicas, técnicas, econdmicas e etc. Como limitagdes dessas naturezas estiao
presentes em grande parte dos sistemas reais, € importante estudar a maneira como 0s
métodos de controle se comportam e até que ponto eles podem dar uma boa resposta nesse
caso. Exemplos de aplicagdes em que descontinuidades no sinal de controle estdo presentes
sdo o controle de pragas e o funcionamento de um condicionador de ar.

Da mesma forma, como controle implica custo nas mais diversas formas, pode
ser desejavel que um sistema seja mantido sob controle sem que ele seja controlado
efetivamente o tempo inteiro.

O objetivo deste capitulo € testar a metodologia do controle linear feedback
segundo a metodologia proposta em [64] para a sincronizagdo de sistemas cadticos sob

essa perspectiva de descontinuidades no sinal de controle, ou seja, de controle continuo por

partes.
6.2 O controle linear feedback continuo por partes

Considerando a metodologia do controle 6timo linear feedback apresentada no

capitulo 4 e definindo

, 1 T —¢&,nT +€£],
ué{" € [T —&nT+é] (151)

0, caso contrdrio.
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onde T € um periodo arbitrario de tempo, ne N € o n-é€simo periodo e 0< & SE ¢ uma

constante positiva, obtém-se a metodologia do controle linear feedback em forma continua
por partes.

A cada periodo T haverd um intervalo de tempo [nT —&,nT +€] em que u

estard efetivamente controlando o sistema, que desempenhard livre no tempo restante. Para
T ) . . N .
£ =—, o controle linear feedback continuo por partes equivale a sua forma continua,

conforme apresentada no capitulo 4.

Cabe ressaltar que o intervalo de tempo em que u estard efetivamente
controlando o sistema estd relacionado com restricdes econdmicas, fisicas e técnicas e,
dessa forma, serd definido arbitrariamente nas simulacdes para fins de teste. Assim, o
tempo de atuacdo do controle € escolhido arbitrariamente, ndo obedece a critérios de
otimizacdo e também nao € resultado de um processo de otimizagdo. Por outro lado, a
trajetdria descrita pelo sistema, enquanto controlado, é 6tima no sentido de que o sistema
em desvios € conduzido a origem de forma que a trajetéria minimize o indice de
desempenho J .

z

Dessa forma, o controle u para te[nT —¢&,nT +€] é 6timo no sentido de
conduzir a trajetéria do sistema escravo a trajetéria do sistema mestre minimizando o
funcional J dado por (124) durante o seu tempo de atuacao.

A condicdo que garante a estabilidade do controle linear feedback para sistemas
nao-lineares, definida como a positividade definida da fun¢do (120) para o caso do controle
continuo, pode ser estendida para o caso do controle continuo por partes. Uma vez que a
avaliagdo € realizada na trajetéria 6tima, se a funcdo I(x,e) for definida positiva, entdo o
controle u € estavel e transfere o sistema em desvios (119) de qualquer condi¢@o inicial a

condicdo final lime(#) =0 de maneira 6tima.
t—o0

No intervalo para o qual u =0, o sistema em desvios retomard as perturbagcdes
e as trajetorias deverdo divergir até que o controle seja acionado novamente. Essas

perturbagdes cessam naturalmente quando a condicdo final lime(z) =0 € satisfeita, caso
t—oo

no qual os sistemas mestre € escravo estdo assintoticamente sincronizados.
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6.3 Simulac6es Numéricas

Esta secdo apresenta simulacdes da aplicacdo do controle linear feedback

continuo por partes, conforme proposto em [33], para o sistema de Lorenz. As simulagdes

1 -2
foram realizadas para T =1, x,=|-1|, y,=| 1 |. Para o sistema de Lorenz original,
1 3

tomamos a matriz dos termos lineares

-10 10 0 1 00 2000 0 0
A=| 28 -1 0O |, escolhendko B=R=|{0 1 0|, O=| O 2000 0 e
0 0 -8/3 0 0 1 0 0 2000

resolvendo a equacdo algébrica de Riccatti através do comando Ilgr do software

42,5691 17,0232 0
MATLAB®, obtemos P =|17,0232 44,2954 0 e, como conseqiiéncia, o
0 0 42,1341

42,5691 17,0232 0 ]
controlador o6timo linear feedback, u=-—|17,0232 44,2954 0 Vo =X, |.
0 0 42,1341 )\ y;—x,

Seguem abaixo as simulagdes para os valores £=0,02 e £€=0,01 que representam

atividade da funcdo de controle durante aproximadamente 5% e 3% do tempo total de

desempenho, respectivamente.
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mestre

escravo

x1,y1

x2,y2

x3,y3

Figura 52 - Sincronizacéo do sistema de Lorenz via controle continuo por partes, £€=0.02

20

M y1-x1
10} y2-x2 | |
y3-x3
I
10t i
2 20 R
[}
30+ |
401+ i
50} i
_60 1 1 1 1 1 1 1 1 1
0 2 4 6 8 10 12 14 16 18 20

Figura 53 — Erro de sincronizacéo do sistema de Lorenz via controle continuo por partes, £€=0,02

A Figura 52 e a Figura 53 mostram que o controle linear feedback continuo por

N

partes leva os sistemas de Lorenz a sincronizagdo apds aproximadamente 3 segundos,
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mesmo com o tempo de atuacdo do controlador reduzido para 5% do tempo efetivo de

desempenho dos sistemas.

x106
16

12} 1

10} 1

I(x,e)

Figura 54 - Avaliacio da funcio I(x,e) na trajetéria, £€=0,02

A Figura 54 mostra que € satisfeita a condicao suficiente para a estabilidade e
otimalidade do controle linear feedback, ou seja, a funcdo /(x,e)=0 na trajetéria. A
Figura 55 e a Figura 56 apresentam o resultado da sincronizacdo para € =0,01, que ocorre

apo6s aproximadamente 6 segundos.

93



escravo

mestre

x3,y3

Figura 55 — Sincronizacio sistema de Lorenz via controle continuo por partes, £€=0,01

30 T

y1-x1
20L y2-x2 | |
y3-x3

erro

-10

20+ i

30+ 4

40+ i

-50 I I I I I I I I I
0

Figura 56 - Erro de sincronizacio sistema de Lorenz via controle continuo por partes, £€=0,01

A Figura 57 mostra que a funcdo /(x,e) =0 na trajetdria. e, portanto, o controle

¢ 6timo e estdvel na trajetoria.
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14

121

10+

I(x,e)

0 2 4 6 8 10 12 14 16 18 20
t

Figura 57 - Avaliacio da funcio I(x,e) na trajetéria, £=0,01

6.4 Consideracoes finais

Verificamos que, para o sistema de Lorenz, o controle linear feedback continuo
por partes € efetivo ao levar os sistemas mestre/escravo a sincroniza¢do, mesmo quando

drasticamente reduzido seu tempo de atuag¢do, conforme mostra a Figura 58.

e=0,5 [T rooss
e=0.2  [RRRRRRRR T[T 30%
e=0,02 W[ s%
e=0.00 [T 3%

Figura 58 - Tempo aproximado de atuacio do controle em relacio ao
tempo total de desempenho do sistema

2000 O 0

E interessante mencionar que a matriz Q=| 0 2000 0 | foi utilizada
0 0 2000

nas simulagdes e que a func¢do de controle obtida a partir da resolucdo da equacdo matricial

algébrica de Ricatti (121) controlou satisfatoriamente o sistema em desvios resultante e o
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conduziu assintoticamente a zero. Entretanto, para simulagdes realizadas com valores

1 00
menores da diagonal principal, como por exemplo Q=0 1 0], a fun¢do de controle
0 01

resultante conduz o sistema em desvios a aproximadamente zero, ou seja, decorrido um

tempo arbitrario ¢, e|| = (. Assim, o sistema em desvios retoma as perturbacdes tao logo

u =0 e, apesar de controlado, o erro nao vai assintoticamente a zero.

Assim, através dos exemplos apresentados, foi possivel deixar claro que existe
a possibilidade do uso do controle linear feedback em situacdes em que a aplicagdo de
controle continuo ndo € desejdvel ou ndo € possivel. Nesses casos, considerando o0s
resultados obtidos neste capitulo, fica claro que o controle linear feedback continuo por
partes constitui-se em uma alternativa.

O resultado positivo obtido no presente capitulo aumenta em importancia ao
considerarmos que grande parte dos sistemas reais ndo podem ser controlados
ininterruptamente. Assim, ao transportar o conceito de continuidade por partes para a
metodologia do controle linear feedback, novas possibilidades foram abertas no sentido de
que aumenta a gama de sistemas para os quais o controle linear feedback pode ser testado e

aplicado.
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7 SINCRONIZACAO DE CAOS APLICADA A
COMUNICACAO SEGURA

7.1 Introducao

De acordo com [71], todas as formas de comunicacdo sem fio sdo baseadas em
sincronizagdo. Por exemplo, sintonizar um riadio em determinada estacdo “trava” o
receptor na freqiiéncia de transmissdo. Quando a sincronizagdo ocorre, a musica € extraida

por um processo chamado demodulagdo, que separa a musica do sinal que a carrega.

A partir da descoberta de que osciladores cadticos podem ser controlados e
sincronizados, tdo logo surgiu a idéia de utiliza-los em sistemas de comunicacdo [60], com
o objetivo de utilizar a dindmica complexa de um sistema cadtico para transportar
mensagens. A vantagem é que além de transportar a mensagem, o sinal cadtico pode

mascarar a mensagem transmitida.

A préxima secdo deste capitulo é dedicada a alguns elementos da criptografia
classica por dois motivos: o primeiro deles € que muitas publicacdes que tratam da
comunicacdo segura utilizando sinais cadticos utilizam a nomenclatura estabelecida da
criptografia cldssica; o segundo é que grande parte dos principios da criptografia cldssica

podem ser estendidos aos sistemas criptograficos baseados em caos.

A terceira secdo, de forma geral e simplificada, apresenta trés tipos de
esquemas de comunicagdo segura baseados em sincronizagdo através de sinais anal6gicos,
a mascara cadtica aditiva, a modulacao cadtica e o criptossistema caético.

A quarta secdo apresenta um esquema criptografico baseado em caos, do qual
alguns elementos sdo utilizados no sistema proposto no capitulo oito.

Tendo em vista explorar elementos da aplicagdo de sistemas cadticos em
comunicacdo, o presente capitulo tem por objetivos:

¢ introduzir elementos histéricos e a nomenclatura estabelecida da

comunicac¢do segura;
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e cencadear os elementos da comunicagdo e criptografia cldssica nos
conceitos de sincronizagao e caos;

e apresentar exemplos de aplicacdes propostas na literatura.

7.2 Principios basicos da comunicacao segura

A comunicagdo em geral estd intimamente relacionada com a idéia de sigilo. E
o caso de transacdes bancdrias, estratégias de guerra e de marketing, segredos corporativos,

governamentais, industriais e de privacidade pessoal, para citar alguns.

Sigilo na comunicagdo é obtido através da criptografia, que € a arte e ci€ncia da
escrita cifrada, de manter informacgdes em segredo. A criptandlise € o estudo das maneiras
de subverter o processo utilizado para criptografar. A combinacdo da criptografia e da
criptandlise d4 origem ao termo criptologia [15, 21, 28, 67].

A informacdo que se deseja manter em segredo é chamada texto simples ou
texto claro; criptografos desenvolvem algoritmos de criptografia; criptanalistas estudam os
algoritmos em busca de fraquezas, e os invasores procuram subverter os algoritmos para
ter acesso a informacdes [15, 51, 74].

Depois de sofrer o processo de encriptacio um texto claro se torna um texto
encriptado, que se torna novamente um texto claro ao sofrer o processo inverso, a
decriptacdo.

Os algoritmos de encriptacdo e decriptacdo funcionam a partir de uma chave. A
chave é um conjunto de letras e nimeros que determina de que forma o texto claro serda
encriptado pelo algoritmo. Uma chave é chamada simétrica quando a mesma seqii€ncia de
letras e nimeros € utilizada tanto para encriptar quanto para decriptar os dados. Do
contrario, é chamada assimétrica.

Na criptografia cldssica, conforme [5], uma chave k ¢& geralmente uma

seqiiéncia de bits gerada automaticamente, de tal forma que se uma chave é constituida por
n bits, entdo qualquer possivel chave de n bits deve ter igual probabilidade 27". O

conjunto de todas as r chaves possiveis é chamado de espago da chave K ={k,,k,,....,k.} .

De acordo com [15], existem vdrios motivos pelos quais a chave é necessaria. O
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mais relevante é que invasores sempre descobrem o algoritmo, seja por deducdo, roubo,
chantagem, extorsdo, engenharia reversa ou andlise criptografica. A histéria da criptografia
ndo possui registro de um tunico algoritmo que tenha sido mantido em segredo. Outro
motivo € que, quando publicados, os algoritmos podem ser analisados e eventuais
fraquezas detectadas.

Algoritmos publicos sdo os algoritmos cujas instru¢des sao publicas e notdrias
de quem possa interessar-se; algoritmos secretos sdo algoritmos cujas instrugdes sao
mantidas em segredo por um grupo seleto de usudrios.

Podemos definir matematicamente as relagdes entre texto-claro, texto-cifrado,
espaco da chave e suas relagdes da seguinte maneira [5]:

e P éum conjunto finito de possiveis textos-claros;

e (C ¢ um conjunto finito de possiveis textos-cifrados;

e K ¢ um conjunto finito de possiveis chaves;

e FE ¢ um conjunto finito de todas as regras de encriptacao;
e D ¢ um conjunto finito de todas as regras de decriptacdo

e Para cada ke K, existe uma regra de encriptagio e, € E e uma regra
correspondente de decriptagdo d, € D.Cada ¢, : P — C e d, : C — P sao fungoes

tais que d, (e, (p)) = p para cada texto-claro pe P.

De acordo com [21], a seguranga de algoritmos secretos depende do nivel de
segredo com que a estrutura do algoritmo pode ser guardada. Por esse motivo, esse tipo de
algoritmo s6 pode ser usado para comunicagdo privada com pequeno nimero de
participantes e, em geral, algoritmos publicos sao escolhidos na maior parte das aplicagdes.

Ainda de acordo com [21], para criptandlise de algoritmos publicos, assume-se
que:

e o invasor conhece a estrutura do algoritmo e a probabilidade da chave k que ¢é
utilizada;

® o invasor tem acesso ao canal publico, de modo que obtém um segmento arbitrario
do texto cifrado.

De acordo com [15, 38], todo e qualquer algoritmo de criptografia pode ser
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quebradols, e os melhores algoritmos sdo simplesmente os que podem suportar um ataque
por mais tempo. Assim, um algoritmo € suficientemente seguro quando ataques bem-
sucedidos se concretizam quando a informagao ja ndo tem mais relevancia para o invasor.
De acordo com [28], a criptografia tem papel fundamental na comunicagdo e
computacao, pois:
e pode proteger informacdes armazenadas em computadores ou em
transito de um computador para outro contra acessos nao-autorizados;
¢ pode ser usada para detectar alteracOes intencionais ou acidentais em
dados;
® pode ser usada para verificar se o autor de um documento € mesmo
quem vocé pensa que ¢;
Ainda de acordo com [28], apesar das vantagens, a criptografia tem limitag¢des:
® ndo pode evitar que um invasor apague dados;
¢ um invasor pode descobrir uma maneira de decifrar mensagens
cifradas com o algoritmo que vocé estd usando;
® um invasor pode acessar arquivos antes de serem encriptados ou
depois de decriptados.
Diferentes algoritmos possuem diferentes resisténcias a ataques, e essa
resisténcia deve-se a uma combinagdo de fatores:
¢ o nivel de segredo com que a chave pode ser guardada;
e a dificuldade de adivinhar a chave ou tentar todas as chaves
possiveis;
¢ a dificuldade de inverter o algoritmo de encriptacdo sem conhecer a
chave de encriptacdo;
e a existéncia ou falta de falhas ou maneiras adicionais de decifrar o
arquivo.
Tendo em vista os aspectos praticos do uso da criptografia, existem algumas
caracteristicas que todo sistema criptografico deve possuir [5]:
e facil implementagao;

® custo aceitavel;

'3 Diz-se de um algoritmo que é subvertido.
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e seguranca dependente apenas de sua chave;

e conhecimento parcial da chave nunca deve revelar informagao parcial
do texto claro nem da parte desconhecida da chave;

e dois textos cifrados encriptados com chaves ligeiramente diferentes
devem ser completamente diferentes;

e para duas chaves ou dois textos claros com uma pequena diferenca,
nenhuma diferenca distinguivel deve ser encontrada nos respectivos
textos cifrados pelos métodos conhecidos de anélise estatistica.

e o texto cifrado deve ser estatisticamente indistinguivel da saida de uma
funcdo verdadeiramente aleatoria.

e O sistema deve ser testado quanto a vulnerabilidade aos ataques
especificos a sistemas cadticos.

¢ O sistema deve ser suficientemente seguro contra ataques de forca bruta;

Os principais tipos de ataque existentes contra algoritmos de encriptagdo sao
[44, 78]:

- somente texto-cifrado (cyphertext only): o invasor tem acesso a fracoes
arbitrariamente grandes de um ou mais textos cifrados.

- texto claro conhecido (known-plaintext): o invasor tem acesso a parte do texto
claro e do correspondente texto cifrado.

- texto claro escolhido (chosen-plaintext): o invasor tem acesso ao algoritmo de
encriptacdo, e logo pode escolher alguns textos claros e obter os respectivos textos
cifrados.

- texto-cifrado escolhido (chosen-cyphertext): o invasor tem acesso ao
algoritmo de decriptacdo e pode escolher alguns textos cifrados e obter os respectivos
textos claros.

Um ataque de forc¢a bruta é aquele em que todas as combinacdes possiveis sdo
utilizadas, até que a verdadeira chave é encontrada. Em média, é necessdria uma busca em
50% do espago de chaves nesse tipo de ataque. Um bit a mais na chave representa a

duplicacdo do espago de chaves, de forma que dobra o tempo necessério para um ataque.
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7.3 Comunicacao segura baseada em caos

Esta secdo apresenta algumas idéias e conceitos que ligam a criptografia
baseada em caos a criptografia cldssica e apresenta as idéias que baseiam trés esquemas de

comunicacao baseados em caos.

Idéias e conceitos basicos. Podemos tracar paralelos entre caracteristicas de
sistemas cadticos e de sistemas criptogréficos cldssicos, de acordo com a tabela abaixo,

extraida de [5] e traduzida pelo autor:

Propriedade cadtica Propriedade criptografica Descricao
Ergodicidade Confusao A saida tem a mesma distribui¢do
para qualquer entrada
Sensibilidade as condi¢des | Difusio com uma pequena | Uma pequena diferenca na entrada
iniciais mudanga no texto claro ou na | pode causar uma grande mudanga
chave na saida
Mistura Difusio com wuma pequena | Uma pequena diferenca na 4rea
mudanca em um bloco do fexto | local pode causar uma grande
claro diferenca no espago como um todo
Dinamica deterministica Pseudo-aleatoriedade Um processo deterministico pode
deterministica causar um comportamento
pseudo-aleatorio
Complexidade da estrutura | Complexidade do algoritmo Um processo simples pode
apresentar alto grau de
complexidade.

Tabela 1 — Paralelos entre propriedades da criptografia baseada em caos e classica

Mascara caética aditiva [20, 57]. O esquema foi concebido em 1993 por
Cuomo e Oppenheim foi chamado de additive chaotic masking. O esquema consiste em
sistemas mestre/escravo idénticos, onde uma das variaveis de estado do sistema mestre €
utilizada como madscara onde o sinal da mensagem ¢é adicionado, originando o sinal que
serd transmitido. O sinal da mensagem deve ser tipicamente de 20 a 30dB mais fraco do
que o sinal da méscara cadtica para que a sincronizacao ocorra [78].

Como a mdscara cadtica possui dindmica complexa e o sinal da mensagem
adicionada € consideravelmente menor do que a mdscara, de forma a ficar camuflado, de
imediato pode parecer impossivel extrair a mensagem sem conhecer exatamente a mascara

que a camufla. Entretanto, o esquema da madscara cadtica aditiva possui um nivel de
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seguranca baixo e ja foi quebrado de diversas maneiras [3], mesmo sem conhecimento

algum dos sistemas usados para mascarar a mensagem.

Transmissor Receptor
X X(t) @ S(t) Canal publico S’l(t) o[ X
y y
z xX’(t) |LZ
m(t) lm’(t)
Alice Bob

Figura 59 - Mascara caética aditiva

Modulacgao cadtica. A segunda geracdo de sistemas de comunicacdo segura
baseados na sincronizagdo de sistemas caoticos foi desenvolvida entre 1993 e 1995, ficou
conhecida como modulacdo cadtica e subdivide-se em modulacio de parametros e
modulagdo ndo-autdbnoma.

Na modulagdo de parametros o sinal da mensagem ¢ utilizado para mudar os
parametros do sistema transmissor/mestre, de forma que suas trajetérias desenvolvem-se

em torno de diferentes atratores, de acordo com o sinal da mensagem m(¢). No sistema

receptor/escravo, um controle adaptativo € utilizado para sintonizar adaptativamente seus
parametros, levando o erro entre transmissor e receptor para aproximadamente zero. Dessa

forma, € possivel para o receptor extrair a mensagem m(¢). Como o sistema transmissor

muda constantemente de atrator, a dinAmica de suas variaveis de estado € muito mais
complexa do que a de um sistema cadtico em um unico atrator.

A modulacdo cadtica ndo-autdonoma utiliza o sinal da mensagem para alterar o
espaco de fases do sistema transmissor/mestre. Assim, o sistema transmissor oscila entre
diferentes Orbitas do mesmo atrator através de uma perturbacdo dependente do sinal da
mensagem m(t).

A segunda geracdo aumentou consideravelmente o nivel de seguranca dos
algoritmos ao aumentar a complexidade do comportamento do sistema transmissor. Apesar
disso, a exemplo dos esquemas da primeira geragdo, ja foram subvertidos e ndo oferecem

um nivel satisfatorio de seguranca [4, 5].
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Transmissor Receptor

x(tm(1)) S(t)| canal pubtico | 8°(t) o[ x(Lm(D)
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g m’(t)
Alice Bob

Figura 60 - Modulacio caédtica

Criptossistema cadtico. A terceira geracdo é conhecida como criptossistema
caodtico e foi concebida no final da década de 90 com o intuito de aumentar a seguranca
oferecida pelos esquemas das geragdes anteriores, combinando técnicas da criptografia
classica e da sincronizacao cadtica.

Nesse esquema, a mensagem m(t) € encriptada por uma regra dependente de
uma chave k(7), que por sua vez € gerada pelo sistema transmissor/mestre. O sinal é entdo
utilizado para dirigir o sistema cadtico, de forma que sua dindmica € alterada
continuamente de uma maneira muito complexa [78]. Entdo, outra varidvel de estado do
sistema ¢é transmitida através de um canal publico, que pode ser acessado pelo intruso.
Desde que o intruso ndo tenha acesso a chave k(¢), € muito dificil recuperar a mensagem
m(t) a partir do sinal transmitido. Ainda de acordo com [78], esse tipo de encriptagdao

ainda ndo foi subvertida.

Transmissor Receptor
? s(t) S— s’(t) i ;
k(t r(t
:_Tl){clgra de Re grlj‘j
r(t) Encriﬁtagﬁo Decriptagdo k(t)
m(t) m(t)
Alice B‘c’)b

Figura 61 - Criptossistema caético
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Ataques criptograficos especificos a esquemas caéticos. De acordo com [5],
além dos ataques conhecidos pela criptografia cldssica, existem trés possibilidades de
ataque a um sistema criptografico baseado em caos:

e Extrair a mensagem m(t) diretamente do sinal transmitido c(¢);

e Extrair o sinal cadtico x(¢) do sinal transmitido c(¢#) para recuperar a
mensagem m(t) ;

e Estimar os parametros do sistema utilizado para gerar o sinal cadtico a

partir do sinal transmitido c(¢);

7.4 Estudo de um algoritmo de encriptacio baseado em caos

No capitulo 4, utilizamos o controle linear feedback para sincronizar o sistema
unificado para o intervalo [0,1] de um parametro « . Nesta secd@o utilizamos esse resultado
para admitir o sistema cadtico unificado, conforme apresentado no capitulo 2, como base
de um sistema criptografico. O resultado da sincronizacdo obtido no capitulo 4 permite

utilizar esse intervalo a€[0,1] como espago da chave do sistema criptografico. Dessa

forma, pretende-se tornar o algoritmo mais seguro contra ataques de forca-bruta se

comparado ao esquema apresentado em [50], no qual o espaco da chave fica restrito ao

intervalo [O,%], [33, 50]. Apresentamos a seguir um algoritmo proposto em [68] e

adaptado em [34] para utilizacdo em sistemas de comunicac¢ao baseados em sincronizagao.
O processo consiste em duas etapas distintas: a sincronizacdo dos osciladores e
a transferéncia do sinal cadtico que carrega a mensagem. Omitimos as simulagdes da
sincronizagdo do sistema cadtico unificado, cujos resultados podem ser visitados no
capitulo 4.
As equagdes do sistema transmissor (152) e receptor (153) sdo mostradas a
seguir:
X, =25a+10)(x, —x,)
X, =(28=35a)x, — x,x, + (29 —1)x, + Am, (152)

iy =xx, —5(a+8)x
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v =25a+10)(y, —y,)

v, =X, +u,

) a+8

y3:y1)’2_(ij3 ) (153)
1, .

m =Z(x2 —(28-35a)y, + y,; — (29 1)y, )

onde m é a mensagem, A é uma constante que tem o objetivo de diminuir a amplitude da

mensagem em relagdo ao sinal cadtico, & € um pardmetro, e u, € o sinal de controle.

Na primeira etapa, os sistemas transmissor e receptor sao sincronizados na

forma mestre/escravo. O sistema receptor € controlado e sua trajetéria € levada a do
sistema transmissor, de forma que o erro entre as trajetdrias seja levado ao zero, ou seja,
||e|| =0, eentdo u, =0.

Na segunda etapa, inicia-se em (152) o processo de encriptacdo e transmissao
do sinal x,, que € recebido e decriptado na quarta equacdo de (153), de acordo com a idéia
proposta em [68].

No contexto da criptografia, o parametro & trabalha como a chave do sistema
criptografico, e assim k € [0,1].

As simulagdes apresentadas contemplam a encriptacdo de uma imagem / e um
pardgrafo de texto 7T . Para a encriptacdo da imagem, as linhas da matriz de intensidade de
brilho dos pixels que compde a imagem sdo concatenadas e a matriz € transformada em um
vetor; cada pixel é representado por um nimero inteiro que pertence ao intervalo [0, 255].
No caso do texto, os caracteres sdo convertidos em cédigo ASCII, e passam a ser um
nimero inteiro no intervalo [0, 127]. Cada elemento do vetor m é adicionado a segunda

equagao do sistema transmissor em um passo de integracao [50, 76].

T =abcdefgh—97 98 99 100 101 102 103 104
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Nas simulagdes, os sistemas sdo integrados através do método de Runge-Kutta
de 4°* ordem, com passo de integragdo A=0,01 ¢ A=10"°. Apresentamos o resultado da

aplicacdo do algoritmo a notdria “foro de Lenna'®” e a um paragrafo de texto. A Figura 62,
a Figura 63 e a Figura 64 mostram a imagem original, a encriptada e a recuperada pelo

sistema receptor.

Figura 63 - Imagem encriptada

' “Lenna picture” é um padrio para trabalhos em processamento de imagens.
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Figura 64 - Imagem recuperada

Mostramos abaixo o texto original e o texto encriptado.

Texto original

Since the publication in 1990 of two relevant papers by Ott, Grebogi and Yorke and by Pecora and Carroll, control and synchronization
of chaos become very important topics on the applications of nonlinear sciences. Over the last decade, a number of authors have been
published several works, concerning both chaos and synchronization. By one hand, it was known, that the techniques of chaos control
have their origins in control theory, synchronization of chaos has evolved somewhat in its own right. On the other hand, there are several
papers which treat the problem of chaos synchronization in the framework of nonlinear control theory. This fact unifies the study of
chaos control and chaos synchronization. - Extracted from: On Control and Synchronization in chaotic and hyperchaotic systems via
linear feedback control.

Texto encriptado

el 11&,39@GNTY]*_MNYVRNIE@<72-" 1 4 -

r-l etk ".02468:=>7@ @@ @@ @7598765443221100////.O0/i]............ IO .., ++55))("& &% % Fo%$S
$$8%6%%6% To &' ((())))))* =55 bbb S350 (" & & & IO\To S 111"#9%')+.259< @ CGTLNOPPONMKIG =;98654321001/..--
10/ +5) (& TS I S S T %o T & & & & & (O™ ™ C(0))F+,--/01234567<
>7@ @ AAA@ @7>==<;:98766543321 10/..- +%)%))(("& &8 T6%%6%%0%6 % To,~.....rrvrmrmer.... /1111000000000
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7.5 Consideracoes finais

No presente capitulo, apresentamos algumas caracteristicas que todo sistema
criptografico deve apresentar, de acordo com [5]. Assim, € de fundamental importancia
que tais informacdes sejam consideradas no projeto de novos algoritmos ou alteracdo de
algoritmos existentes.

Tendo em vista que sistemas criptograficos baseados em caos usam parametros
secretos como chave, o fato de o sistema cadtico unificado orbitar trés atratores estranhos
topologicamente nio-equivalentes através da variacdo de somente um parametro torna-o

muito interessante do ponto de vista da simplicidade de defini¢do do espago da chave.
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Quando o espago da chave € definido para sistemas criptogrificos baseados em
caos, € necessdrio que os intervalos de valores que os pardmetros podem assumir sejam
cuidadosamente testados para que sejam evitados conjuntos de pardmetros que produzam
dindmica nao-cadtica. Conforme verificado no capitulo 2, o sistema cadtico unificado
apresenta dinamica cadtica para todo o intervalo a € [0,1] e possui riqueza de atratores
dentro desse intervalo. Assim, trés atratores topologicamente nao-equivalentes existem

dentro do intervalo o€ [0,1] e cada um deles pode ser orbitado, de acordo com o valor do

parametro ¢« . Por isso, apesar de equagdes de apresentacdo simples, o sistema cadtico
unificado possui dindmica complexa e versatilidade para a aplicacio em comunicacdo
segura.

O esquema apresentado em [34] e reproduzido neste capitulo ndo ¢é
suficientemente seguro, assim como outros esquemas que utilizam parametros constantes;
ele pode ser quebrado sistematicamente através da utilizacdo de métodos de otimizacao,
conforme verificado em [69].

Assim, o préximo capitulo torna a considerar o algoritmo apresentado em [34],
efetuando modificacdes que consideram a forma de ataque proposta em [69], com o

objetivo de corrigir as fraquezas existentes.

109



8 PROPOSTA DE UM ALGORITMO DE
ENCRIPTACAO BASEADO EM SINCRONIZACAO
DE CAOS

8.1 Introducao

Os capitulos anteriores dedicaram-se ao estudo de elementos que formam a
base matemadtica e criptografica necessdrias para a aplicacdo proposta neste capitulo. No
capitulo anterior, apresentamos o algoritmo de encriptacido baseado no que foi proposto em
[68] e que foi adaptado em [34] para aplicacdo em sistemas de comunicacdo baseados em
sincronizagdo de caos.

Neste capitulo serd apresentada uma alteracdo no algoritmo para aumentar seu
nivel de seguranca, através da ado¢cdo de um mapa cadtico unidimensional que regerd o
comportamento do parametro & do sistema cadtico unificado. Tal medida tem por
objetivo tornar o pardmetro & nao-constante e assim satisfazer uma condi¢do necessdria
para que o algoritmo torne-se invulnerdavel ao ataque proposto em [69].

Os resultados de simulagdes numéricas do funcionamento do algoritmo serdo
considerados para os casos de canal ideal (sem presenca de ruido). O nivel de sensibilidade
da chave serd testado através de simulacdes de tentativa de decriptacdo utilizando chaves
incorretas. Tal informagdo é fundamental para verificar se chaves minimamente diferentes
produzem tentativas frustradas de recuperacdo da mensagem durante o processo de
decriptagcdo. Essa € uma caracteristica desejavel de um sistema criptografico, conforme ja
mencionado no capitulo anterior.

Por fim, o capitulo discute aspectos do algoritmo relacionados a seguranca,
custo computacional e desempenho na presenga de ruido.

Os objetivos do presente capitulo sao:

e apresentar o algoritmo proposto em [34] e propor uma modificacdo para
aumentar seu nivel de seguranca;
e simular numericamente a encriptacdo e decriptacdo de imagens através

do algoritmo;
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e analisar o desempenho do algoritmo.

8.2 Algoritmo de encriptacio baseado em sincronizacio de caos

Esta secdo apresenta o algoritmo que serd proposto e discutido neste capitulo. O
funcionamento do algoritmo consiste em duas etapas distintas: a sincroniza¢do dos

osciladores e a transferéncia do sinal cadtico que carrega a mensagem.

Mestre/Transmissor Escravo/Receptor
TR Chave I i )
\nicio ) Canal privado R lnicie )

] Preparagao imagem ‘

u

v
Sincronizagéo
Canal publico

]7 Sincronizagao ‘

’7 Encriptagéo ‘

l 4
’ Transmiss&o }—xz—)l Recepgao |
L

L Canal publico

\ Fim \ | Decriptagdo |

| Recuperagio imagem\

( Fim )

Figura 65 - Esquema de funcionamento do algoritmo

As equagdes do sistema transmissor (154) e receptor (155), cuja forma baseia-
se em [68], sdo apresentadas a seguir:
X, =25 +10)(x, —x,)
X, =(28=35a)x, — x,x, + (29 —1)x, + Am, (154)

iy =xx, —5(a+8)x

» =Q25a+10)(y, —y)
Vo =% +u,

y3=y1y2—(0!+8)y3 ’ (155)

1,.
m=z()c2+(28—35a/)y1 -y, +(29a-1)y,)
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onde m é a mensagem, A é uma constante que tem o objetivo de diminuir a amplitude da

mensagem em relagdo ao sinal cadtico, a € um parametro, e u, € o sinal de controle.

Para aumentar o nivel de seguranca e ampliar o espaco da chave e,
considerando a sugestio oferecida em [69] acerca do uso de fun¢des ndo-lineares limitadas
para reger o comportamento dos parametros do sistema criptografico, propomos a
utilizacdo de um mapa cadtico linear por partes (piecewise linear chaotic map) para reger o
comportamento do pardmetro ¢ dos sistemas transmissor/receptor. Assim, 0 pardmetro o

dos sistemas (154) e (155) para o passo de integracdo n serd dado por:

a
vl se0<qa  <p
p

o, = | )
-
(—”‘l,sepﬁan_1<1

(1-p)

(156)

onde k =(¢,, p),com a,€[0,1], pe[0,1],e ¢, # p, € achave do sistema criptogréfico.
Considerando a precisdo de 16 casas decimais, entdo temos aproximadamente
10'® possibilidades de escolha de ¢,. Para respeitar a condicio «, # p, temos 9-10"

possibilidades de escolha de p, e assim a dimensdo do espaco da chave K ¢ dado por:

dim{K}=9-10"-10"=9-10! (157)

Na primeira etapa, os sistemas transmissor e receptor sdo sincronizados na

forma mestre/escravo, e a trajetdria do sistema receptor € levada a do sistema transmissor,

de forma que o erro entre as trajetérias seja levado ao zero, ou seja, e|| =0, eentdo u, =0.

Na segunda etapa, inicia-se o processo de encripta¢do e transmissdo do sinal x,, que €

recebido e decriptado na quarta equagao do sistema (155).

As simulacdes apresentadas contemplam a encriptacio de uma imagem (“Lenna
picture”). Para a encriptacdo da imagem, as linhas da matriz de intensidade de brilho dos
pixels que compde a imagem sdo concatenadas e a matriz € transformada em um vetor;
cada pixel € representado por um ndmero inteiro que pertence ao intervalo [0, 255]. Cada
elemento do vetor m € adicionado a segunda equagao do sistema transmissor em um passo

de integracao.
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8.3 Simulac¢6es numéricas

Alguns resultados da aplicacdo do algoritmo sdo mostrados abaixo. A
integracdo dos sistemas foi realizada através do método de Runge-Kutta de quarta ordem,
com passo de integracio h=0,005 ¢ A=107°.

Como ja foi mostrado numericamente no capitulo 4, o sistema cadtico unificado
pode ser sincronizado através do uso do controle 6timo linear feedback. Assim, omitiremos

os resultados e grificos da sincronizac¢do dos osciladores neste capitulo.

Desempenho do algoritmo. Simulamos a seguir o funcionamento do algoritmo.

Figura 66 — Lenna Picture original (tons de cinza)

Figura 67 — Lenna picture encriptada (tons de cinza)

113



Figura 68 - Lenna Picture recuperada (tons de cinza)

A imagem recuperada [, € exatamente igual a imagem original /,, ou seja,
considerando I, e I, como matrizes com dimensdo mXn, entdo I, —1. =0. No caso da

imagem colorida, de dimensdo mxnXa, onde a =3 para o sistema de cores RGB, temos,

para cada uma das cores (vermelho (r), verde (g) e azul (b)),

I'=1"=I$-1¢$=1"-1"=0.

Figura 69 - Lenna Picture original (padrao RGB)
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Figura 70 - Lenna Picture encriptada (padrao RGB)

Figura 71 - Lenna Picture recuperada (padriao RGB)

Para ilustrar o teste da sensibilidade do algoritmo a chave, apresentamos a

seguir resultados da decriptacio da imagem utilizando uma chave incorreta. Para

o, 0,5
encriptagdo,  utilizamos a  chave &, :[ Oj:(o 3) e para decriptacdo
p s

a, 0,5 16 a 0,5 0
t\p 0,3 0 2 0,3) (10°
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Figura 72 - Tentativa de decriptacio utilizando chave incorreta

Conforme mostrado na Figura 72, a imagem ndo foi recuperada com sucesso

: : : 107 0
pela chave incorreta, a despeito de as diferengas k, —k, = e k,—k, =
1 0 2 10—16
serem extremamente pequenas. Isso significa que o algoritmo € extremamente sensivel a

chave.

8.4 Consideracoes finais

Esta secdo aborda aspectos importantes que dizem respeito ao algoritmo
proposto neste capitulo.

Seguranca. De acordo com [69], os métodos conhecidos e ji utilizados para
criptandlise de algoritmos de encriptacdo cadticos com parametros constantes ndo sao
eficazes para o caso de parametros varidveis e dependentes de fungdes ndo-lineares.
Mesmo que as fungdes sejam conhecidas por eventuais subversores, a tarefa de recuperar a
chave correta a partir de um segmento arbitrariamente grande do sinal cadtico transmitido
¢ uma tarefa para a qual ndo existem métodos sistemdticos conhecidos.

A respeito de ataques de forca bruta, [5] aponta que um algoritmo
suficientemente forte possui espaco da chave K >?2'". Considerando as chaves o, €[0,1]
e pe[0,1] com precisdo de 1016, de tal forma que ¢, # p, obtemos um espago de chave

K =10 e, nesse caso, K > 2100
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Considerando as simulagdes realizadas para o caso de condi¢des ideais, erros de

107'® na chave sio o suficiente para que a mensagem recuperada seja absolutamente
ininteligivel, o que significa que o algoritmo € extremamente sensivel a chave. Por um

lado, o valor exato da chave recupera perfeitamente a imagem transmitida; por outro, um
erro da ordem de 107" torna a imagem recuperada tio confusa e ininteligivel quanto a

imagem encriptada.

Custo de processamento. A idéia central da comunicacdo baseada em sinais
cadticos € obter confusdo e difusdo de uma maneira reversivel, substituindo as operagdes
algébricas da criptografia cldssica pela dinamica deterministica, complexa e pseudo-
aleatéria de osciladores cadticos. Como os osciladores cadticos sdo passiveis de
implementacdo em hardware, € possivel obter considerdvel reducdo no custo do
processamento de tais operagdes. Além disso, em aplicagdes como a comunicacdo via
radio, o processo todo pode ser conduzido através de equipamentos simples e sem maior
sofistica¢do, como foi mostrado por Cuomo e Oppenheim em [20].

Apresentamos abaixo os dados referentes ao desempenho do algoritmo
proposto neste capitulo. As simulacdes numéricas foram realizadas numa CPU de 1,6 GHz.
Os tempos de encriptacao e decriptacdo sao dados em milisegundos, o tamanho em bytes e

a taxa em byftes por segundo.

Tipo Encriptacido (ms) | Decriptacao(ms) | Tamanho (bytes) Taxa (bytes/s)
Imagem 156 78 961 6k
Texto 62 63 825 13k

Outras consideracoes. Evidéncias numéricas mostram que a o mapa cadtico
unidimensional utilizado para reger o comportamento do parametro ¢ ¢ extremamente

sensivel a erro no valor da chave, o que é um ponto positivo e fundamental.
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CONCLUSOES

No presente trabalho, a dinamica rica e complexa de alguns sistemas cadticos
foi explorada para estudar métodos de sincronizagdo propostos na literatura e para a
aplicacdo de tais sistemas em comunicagdo segura. Os resultados obtidos foram
importantes em dois sentidos: em primeiro lugar, pelo progresso obtido no estudo da
aplicacdo do controle 6timo linear feedback para sincronizacdo de sistemas nao-lineares;
em segundo lugar, pelo projeto e publicacdo de um algoritmo de criptografia baseado em
sincronizagdo de caos.
O progresso na pesquisa da metodologia do controle 6timo linear feedback para
sistemas nao-lineares foi obtido em duas direcoes:
® 1o estudo do tempo e do sinal de controle gastos na sincronizacio e sua

relacdo com a matriz de pesos do erro Q;

® a incorporagdo do conceito de continuidade por partes na metodologia
do controle 6timo linear feedback, que permite a ampliacdo da gama de
sistemas para os quais o controle otimo linear feedback pode ser
aplicado em situagdes reais.

Os resultados obtidos e relatados no capitulo 5 acrescentam ingredientes
interessantes no estudo da metodologia do controle 6timo linear feedback para sistemas
ndo-lineares, na medida em que dois aspectos importantes do controle sao abordados:
tempo de sincronizagdo e custo.

A possibilidade de relacionar esses dois aspectos do controle através do estudo

da matriz Q foi explorada, e foi possivel observar que tempo e custo podem ser reduzidos
ao mesmo tempo, para determinados valores de Q. Assim, surgem novos horizontes
quanto a escolha do critério Q para determinado sistema de controle pois, além de buscar a
otimalidade do controle para um valor qualquer de um critérioQ, ainda é possivel

selecionar o critério de forma a beneficiar a reducio de tempo e custo de sincronizagao.
Como o estudo realizado no capitulo 5 agrega mais conhecimento a respeito do

custo do controle 6timo linear feedback, surgem condicdes para que trabalhos futuros
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estabelecam comparacdes do custo do controle 6timo linear feedback com outros métodos
de controle e sincroniza¢ao de caos encontrados na literatura.

O capitulo 6 foi dedicado a introducdo e teste do conceito de continuidade por
partes na metodologia do controle linear feedback. Considerando a gama de situa¢des onde
ndo é possivel ou desejavel que a funcdo de controle atue durante 100% do tempo de
desempenho dos sistemas, a contribui¢do do estudo realizado no capitulo foi no sentido de
abrir um novo horizonte para a aplicacdo do controle linear feedback na forma como
proposto em [64].

Tendo em vista os resultados obtidos nas simulacdes numéricas conclui-se que,
mesmo na forma continua por partes e com seu tempo de atuacdo efetiva drasticamente
reduzido, o controle linear feedback para sistemas ndo-lineares pode sincronizar
assintoticamente sistemas cadticos.

E importante observar que sistemas cadticos amplificam exponencialmente
quaisquer perturbacdes existentes. Assim, a sincronia assintética dos sistemas cadticos de
Lorenz com controle linear feedback continuo por partes foi um resultado surpreendente e
importante. Tendo em vista a natureza explorativa do estudo realizado, fica a expectativa
de que futuros trabalhos ocupem-se de desenvolver aspectos da teoria subjacente a
metodologia do controle linear feedback continuo por partes.

O projeto do algoritmo de criptografia baseado em sincronizacdo de caos levou
em consideracdo diversas publicacdes especializadas nas dreas de sistemas cadticos,
sincronizag¢do, e criptografia baseada em caos.

Como ponto de partida, o sistema cadtico unificado foi minuciosamente
estudado, bem como seus casos particulares, os sistemas de Lorenz, Chen e Lii. O interesse
na utiliza¢do do sistema cadtico unificado surgiu justamente pela riqueza de atratores que
podem surgir pela variagdo de seu parametro ¢ .

A seguir, diversas metodologias de sincronizacdo de caos foram testadas. O
controle linear feedback apresentou resultados superiores aos das metodologias de
sincronizagdo propostas e utilizadas em publicacdes como [13, 14, 25, 30, 35, 50], por dois
motivos principais. O primeiro € a ampliagdo do intervalo do parametro & para o qual o

sistema caético unificado pode ser assintoticamente sincronizado, ou seja, de a e [0,4]

para a metodologia proposta em [50] para € [0,1] para a metodologia utilizada neste
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trabalho. Em segundo lugar, porque o controle 6timo linear feedback permite diminuir
consideravelmente 0 tempo necessario para a sincronizacdo dos sistemas
transmissor/receptor, conforme mostram os resultados obtidos nos capitulos 3 e 4.

A respeito do algoritmo criptografico proposto, destacamos que, consideradas
as publicacdes especializadas dedicadas ao tema, o algoritmo proposto tem melhor
desempenho do que os algoritmos que o antecederam [20, 34, 35, 40, 50, 60, 68]. Além
disso, o algoritmo proposto oferece um nivel de segurancga satisfatério se levadas em
consideragdo as formas de ataque conhecidas e publicadas até a presente data.

Em trabalhos futuros, estudos comparativos do custo de diferentes
metodologias de controle em relacio ao controle 6timo linear feedback podem ser
exploradas. Como forma de complementar o estudo do algoritmo criptografico, o problema
da sincroniza¢do de caos pode ser abordado considerando-se a influéncia de ruido no

resultado do processo de encriptagdo/decriptacao.
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APENDICE A: CRITERIO DE ESTABILIDADE DE
ROUTH-HURWITZ

Dada a equagdo caracteristica de um sistema linear, o critério de estabilidade de
Routh-Hurwitz permite determinar se existem raizes do polindmio que se localizam fora da
metade esquerda do plano [56].

Seja a equagdo caracteristica
f()=a,s"+a, s"" +..+as+a,=0
Duas condicdes necessarias mas ndo suficientes para que a equacdo
caracteristica tenha somente raizes com parte real negativa sio:
¢ todos os coeficientes do polindmio devem ter o0 mesmo sinal;

¢ todos os coeficientes do polindmio devem ser diferentes de zero.

Considerando a tabela de Routh-Hurwitz

n
Ky
an an—l an—4 n—6
Sn—l
an—l an—3 an—S an—7
n-2
§ b, b, by
sl o o
sn—4 :
1
K
0
K
Onde a;,i=(1,2,3,...n) sdo os coeficientes do polindmio, e
b = -1 a, a, > b. = -1 a, a4 b, = -1 a, a,¢ .
(i » Oy =—— » O3 =—— >
an—l an—l an—3 an—l an—l an—S an—l an—l an—7
_1 an—l an—3 _1 an—l an—S
T lb 2T e by |
b | b p) b | b 3

a condicao necessdria para que todas as raizes do polindmio tenham parte real negativa é

que todos os termos da primeira coluna (a,,a,_,,b,,c,...) da matriz tenham o mesmo sinal.

n—-1°

O ndmero de mudangas de sinal indica o nimero de raizes com parte real positiva.
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APENDICE B: SKEW TENT MAP

De acordo com [19], o mapa cadtico

ﬁ,se03x<p
P

(1-x)
(I-p)

F(x)=

,se p<x<l1

com parametro de controle p possui comportamento cadtico para qualquer valor de

pe (0,1), x,€[0,1], com x, # p,.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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