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Resumo

O avancgo da computacao moével e da tecnologia da comunicacao sem fio facilitaram
o surgimento de novos paradigmas. Um destes é a Computacdio Ubiqua ou Pervasiva,
caracterizada por um ambiente altamente dinamico, ocasionado pela mobilidade de seus
usuarios e pela utilizacdo de dispositivos méveis, como PDAs e aparelhos de telefonia
celular.

A Computacao Ubiqua permite explorar um novo conjunto de aplicagoes, dentre elas
as Aplicacoes Sensiveis ao Contexto. Essas aplicagoes manipulam informacao contextual
possibilitando o desenvolvimento de servicos mais flexiveis, adaptaveis, ricos em funciona-
lidades e centrados no usuario. Entretanto, para que as aplicacoes sensiveis ao contexto
possam se beneficiar de tais servigos, é necessaria uma infra-estrutura de suporte prepa-
rada para lidar com a natureza da informacao contextual.

Dentre as vérias infra-estruturas propostas, a Infraware, em desenvolvimento no La-
boratério de Pesquisas em Redes e Multimidia da UFES, propoe um modelo de geréncia
integrada de servigos que enfatiza a utilizacao de descrigoes semanticas para composi¢ao
e descoberta dinamica de servicos. Em particular, a descoberta de servigos tem um papel
fundamental, pois é através dela que aplicagoes encontram os servigos necessarios para
executar suas tarefas.

Nos ambientes caracterizados pela computacao pervasiva, a descoberta de servigos
deve considerar a natureza da informacao contextual. Poucos mecanismos e protocolos
de descoberta consideram informagcao contextual como atributo de selecao. Além disso,
alguns deles nao consideram seguranca e autenticacao de dados. Este trabalho propoe
um protocolo de descoberta de servigos para a plataforma Infraware, seguro e sensivel ao
contexto, denominado SCaSDP - Secure Context-aware Service Discovery Protocol, parte
do médulo Gerente de Servigos. Este protocolo apresenta uma arquitetura genérica que
permite a sua utilizacao em cendarios diversos de descoberta de servigos.



Abstract

Advances in mobile computing and wireless technology are allowing the raising of new
computing paradigms. One of them is the Ubiquitous or Pervasive Computing, which is
characterised by a highly dynamic environment caused by the user mobility and by the
massive use of small mobile devices like PDAs and cellular phones.

Ubiquitous Computing allows to explore a new set of applications, the Context-Aware
Applications. Theses applications use contextual information, allowing more flexible,
adaptable, rich in functionality and user-centred services to be developed. However,
context-aware applications require an infrastructure prepared to deal with the nature
of the contextual information is needed.

Among the many proposed context-aware infrastructures, Infraware has been deve-
loped in the Network and Multimedia Research Laboratory of the Federal University of
Espirito Santo. Infraware proposes an integrated management model of services that
emphasises composition and discovery of services based on semantic description. In par-
ticular, the service discovery has an important role because it is used by the applications
to find the right services to execute their tasks.

In Pervasive Computing environments, service discovery must consider the nature of
the contextual information. Few discovery mechanisms and protocols consider contextual
information in the selection process. Moreover, some of them do not consider security and
authentication of data. This master thesis proposes a secure and context-aware service
discovery protocol, named SCaSDP, which is part of the Service Manager Module of the
Infraware platform. This protocol presents a generic architecture, allowing its use in many
situations of service discovery.
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Capitulo 1

Introducao

1.1 Motivacao

A evolugao dos sistemas computacionais pode ser divida em trés eras: era do mainframe,
era do computador pessoal e a era da Internet. Esta tultima incentiva a proliferacao
da computacao distribuida, permitindo a disseminacao da informacao e a colaboracao
e interacao entre as pessoas. Com o avango da computacao mével e a tecnologia da
comunicagao sem fio, a computagao distribuida ganha uma nova dimensao, propiciando o
surgimento de novos paradigmas.

A 1ltima década possibilitou o surgimento de um desses novos paradigmas compu-
tacionais que vem ganhando espaco em relacao ao paradigma tradicionalmente estatico,
relativamente previsivel e baseado em estacoes de trabalho. Esse novo paradigma é ca-
racterizado por um ambiente altamente dinamico, ocasionado pela mobilidade de seus
usudrios e pela utilizagdo de dispositivos multi-funcionais, como PDAs e aparelhos de te-
lefonia celular. Esta mudanca permite o aparecimento da Computacdo Ubiqua, introduzida
por Mark Weiser [Weiser 1991]. Weiser vislumbrou sistemas e ambientes onde recursos
computacionais sao capazes de prover servigos e informagoes quando e onde sejam reque-
ridos pelos usudrios. Isto propoe uma integracao continua (everywhere, everytime) entre
ambiente e tecnologia, onde as pessoas sao auxiliadas por dispositivos computacionais nas
suas mais variadas atividades e sao capazes de interagir com eles mais naturalmente, ou
seja, abstraindo os detalhes operacionais caracteristicos desses dispositivos.

A Computacao Ubiqua, também referenciada como computacao pervasiva (Pervasive
Computing) ou tecnologia calma (calm technology), traz consigo a possibilidade de explo-
rar um novo conjunto de aplicacoes, as aplicacoes sensiveis ao contexto. Essas aplicacoes
utilizam nao apenas as informacoes providas por usuarios, mas também as informacgoes
implicitas (ndo conhecidas pelos usudrios), altamente dinamicas, extraidas do ambiente
onde se encontram. Essas informacoes, ditas contextuais, sao utilizadas no processamento
e influenciam na tomada de decisoes das aplicacoes. Assim, ao invés de tratar mobili-
dade como um problema, as aplicacoes sensiveis ao contexto exploram essa caracteristica,
levando em consideracao a natureza dinamica e contextual da informacao presente no am-
biente, com o objetivo de criar servigos mais flexiveis, adaptaveis, ricos em funcionalidade
e centrados no usudrio.

A criacao de aplicacoes sensiveis ao contexto pressupoe a existéncia de uma infra-
estrutura de suporte preparada para lidar com a caracteristica dinamica da informacao
contextual. H& na literatura propostas de plataformas e de infra-estruturas de mid-
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dleware voltadas ao desenvolvimento de aplicagdes sensiveis ao contexto, como [Dey 2000,
Indulska et al. 2001, [Chen e Kotz 2002, [Huang 2002, [Costa. 2003, [Gu_ef_al. 2004]. Essas
plataformas tém por objetivo auxiliar o projetista a conceber aplicacoes que utilizem servi-
¢os, mecanismos e interfaces que escondam a complexidade introduzida pela manipulagao
da informacao contextual.

Um desses projetos é o Infraware, um middleware de suporte as aplicagoes sensiveis
ao contexto, em desenvolvimento no Laboratorio de Pesquisas em Redes e Multimidia
(LPRM) da Universidade do Espirito Santo (UFES). O Infraware é uma extensao do
projeto holandés WASP [WASP Project 2003] e se utiliza de conceitos e tecnologias rela-
cionados a Web Semantica, particularmente a utilizagao de ontologias para manipulacao e
tratamento da informacao contextual. Além disso, introduz novos componentes responsa-
veis por tratar questoes relacionadas com a aquisicao e a integracao de dados contextuais
heterogéneos e distribuidos, a resolugao de conflitos e coordenagao entre aplicagoes, a
privacidade e seguranca e a geréncia integrada de servigos com descricao semantica.

No Infraware as descrigoes semanticas dos servicos se baseiam na utilizagao de ontolo-
gias para especificar modelos formais extensiveis, os quais descrevem também o dominio
das aplicagoes. Esta abordagem permite prover meios de configurar as interacoes entre as
aplicagoes e a plataforma em tempo de execucao. Novos servigos e entidades podem ser
adicionados através da extensao das ontologias existentes e da inclusao de novas ontolo-
gias, que descrevem os modelos utilizados, o que conseqiientemente estende a Infraware.
A geréncia dos servicos na Infraware é uma atividade dinamica, que envolve a composicao
e a descoberta de servicos.

Em um ambiente dinamico, como o caracterizado pela computacao sensivel ao con-
texto, a descoberta de servico tem um papel fundamental, pois facilita o gerenciamento
dindmico dos servicos disponiveis nos diversos dispositivos computacionais presentes. Al-
gumas questoes, entretanto, ainda requerem maior atencao. Em particular, apesar de
alguns considerarem a seguranca dos dados de usuarios e servigos, muitos mecanismos e
protocolos de descoberta propostos até hoje sao pobres em lidar com as caracteristicas
peculiares da computacao sensivel ao contexto, nao considerando a natureza contextual
da informacao e nao permitindo a utilizacao de descrigoes de servicos mais ricas em se-
mantica. Este fato justifica o desenvolvimento de pesquisas na area e abre espago para
o surgimento de outras propostas de protocolos, mecanismos e algoritmos que incorpo-
rem funcionalidades para lidar com a descricao semantica e a seguranca dos servigos e
aplicagoes sensiveis ao contexto.

1.2 Objetivo Geral

Este trabalho tem por objetivo desenvolver o médulo de descoberta de servigos do Gerente
de Servicos da plataforma Infraware. Em particular, visa desenvolver um protocolo de
descoberta semantica de servicos que utilize a natureza contextual da informacao e que
proveja seguranca das informacoes de usuarios e servicos. Uma caracteristica desta pro-
posta é a utilizacao de ontologias para descrever semanticamente os servigos providos pelos
dispositivos computacionais. A seguranca é garantida pela integridade, confidencialidade
e nao-repudio das mensagens trocadas e pela utilizacao de mecanismos de autenticacao
entre as entidades.
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1.3 Metodologia

O desenvolvimento do trabalho estéd estruturado sobre as seguintes etapas/atividades:

1. Um estudo inicial sobre Computacao Sensivel ao Contexto e conceitos relacionados;

2. Levantamento e andlise de requisitos de protocolos de descoberta de servigos, visando
identificar os principais requisitos funcionais desta classe de protocolos. Para isso,
alguns conceitos relacionados a descoberta de servico e alguns protocolos de desco-
berta sao analisados, bem como outras propostas de infra-estruturas e ambientes
de descoberta que contribuam para o desenvolvimento do trabalho. As caracteris-
ticas inerentes a computacao ubiqua sao particularmente observadas com o intuito
de determinar caracteristicas especificas do protocolo proposto. Para auxiliar na
identificacao dos requisitos é tomado como cenario de uso um dos sitios de pesquisa
do Projeto de Grande Escala da Biosfera- Atmosfera da Amazonia (LBA), localizado
em Manaus, Amazonas. Esse sitio retrata muito bem um ambiente ad hoc, onde as
informagoes possuem caracteristica altamente dinamica;

3. Projeto e validagao do protocolo. O projeto utiliza os requisitos definidos na fase de
analise de requisitos e a validacao é feita através de metodologias propostas pelas
Redes de Petri e maquinas de estados finitos comunicantes;

4. Implementagao, testes e analise dos resultados.

1.4 Estrutura da Dissertacao

O restante deste trabalho esta assim organizado:

O capitulo B apresenta uma introducao geral ao tema Computacdo Sensivel ao Con-
texto, apresentando seus principais conceitos e tecnologias.

O capitulo B discute questoes que envolvem a descricao, a organizacao, a classificagao e
a selecao de servicos, bem como alguns conceitos relacionados a seguranca de informagoes.

O capituloBlintroduz alguns protocolos e propostas de descoberta de servicos existentes
na literatura, cujas caracteristicas sao usadas para o entendimento dos mecanismos de
descoberta de servicos.

O capitulo B apresenta a proposta de um novo protocolo de descoberta de servigos,
baseado nos requisitos definidos no capitulo anterior, seguro e sensivel ao contexto, para
a arquitetura Infraware.

O capitulo @ apresenta a especificagao formal do protocolo proposto, utilizando Redes
de Petri e Maquinas de Estados Finita.

No capitulo [ descreve a implementacao de um protétipo e apresenta o cendrio de
testes utilizado.

O capitulo B conclui o trabalho, apresentando as consideracgoes finais e relacionando
as propostas de trabalhos futuros.
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Capitulo 2

Sensibilidade ao Contexto

2.1 Introducao

Este capitulo apresenta uma breve introducao ao tema contexto. Sao discutidos seus
conceitos basicos e como vem sendo utilizado no projeto de plataformas de servigos, em
particular da plataforma Infraware, uma infra-estrutura de suporte ao desenvolvimento
de aplicagoes sensiveis ao contexto. A descricao semantica de servicos é suportada através
da utilizacao de ontologias, que sao brevemente apresentadas ao final do capitulo.

2.2 Contexto

A palavra contexto tem origem no latim, da palavra contextu, que significa encadeamento
das idéias de um texto. Da gramatica vem a definicao de “enquadramento sintagméatico
de uma unidade do discurso; situacao de comunicac¢ao; argumento”. Essas defini¢oes sao
muito bem observadas no dia-a-dia do homem.

O ser humano sempre procurou se comunicar para expressar seu pensamento. Esta
expressao é direcionada segundo um determinado assunto e/ou contexto, que dita o curso
da conversa. Por exemplo, quando um grupo de pessoas assiste a um programa de TV, a
conversa pode estar direcionada para o assunto tratado no programa naquele momento;
em uma conversa entre amigos, uma idéia, um assunto, é foco das atencoes.

Dependendo do contexto, a comunicacao é feita adaptando-se o modo de agir, de se
expressar, de acordo com a necessidade. Em uma sala de cinema, por exemplo, as pessoas
provavelmente falam entre si sussurrando. O contexto, portanto, nao determina apenas
sobre o que se esta conversando, mas também a forma de expressao.

H& varios anos o tema contexto tem sido um assunto muito pesquisado em algumas
comunidades cientificas, como a Lingiiistica e a Psicologia Congnitiva. Na area da Com-
putacao as primeiras pesquisas, feitas pela comunidade de Inteligéncia artificial, datam da
década de 90 e contribuiram para o entendimento e a formalizagdo do termo [Guha_1991),
McCarthy e Buvac 1994]. Além desta, varias outras dreas investigaram sua utilizagdo na
computagao, como a de Interagao Homem-Méquina [Hao e Selker 2000], a de Computacao
Mével [Huang 2002], a de Computagao Pessoal e Ubiqua [K.Dey et al. 2001], a de Recu-
peragao de Informacao [Brewington et al. 1999, [Friedrich, Shimkat e Kiichlin 2002] e a de
Sistemas Operacionais [Bulusu]. Um exemplo da aplicacao de contexto em computagao
pode ser observado na utilizagdo de paginas de busca na Web. Uma pesquisa feita com

5
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base em informacoes providas por um usudrio sera mais precisa quanto mais informacoes
forem utilizadas. Esse tipo de consulta é chamada de consulta contextual.

Apesar de muito explorado, o termo contexto ainda nao possui uma definicao comu-
mente aceita. Uma definigdo amplamente utilizada é a fornecida por [Dey. e Abowd 1999]:
contexto € qualquer informacao que pode ser utilizada para caracterizar a situacdao de uma
entidade. Outras propostas se utilizam da mesma abordagem ou enumeram caracteristicas
do ambiente para definir contexto.

Neste trabalho, contexto é interpretado como o estado de um ambiente em um deter-
minado momento, caracterizado por um conjunto de informagoes das entidades envolvidas
e do inter-relacionamento entre essas entidades. Essas entidades podem ser pessoas, dis-
positivos computacionais ou qualquer outro objeto relevante para caracterizar o estado do
ambiente, que pode se repetir no decurso do tempo.

2.3 Informacao Contextual

A informacao contextual é utilizada para caracterizar o estado de um ambiente em um de-
terminado momento. Alguns exemplos de informacao contextual sao: luminosidade, nivel
de barulho, conectividade de rede e custo de comunicacao [Schilit, Adams e Want 1994].

Com base em uma classificagdo chamada de “cinco Ws”, [Abowd e Mynatt 2000] clas-
sificam a informagao contextual da seguinte forma:

e who (quem): identidade do usudrio, pessoas préximas;
e what (o que): atividade do usudrio;

e where (onde): localizagao;

e when (quando): tempo; e

e why (por que): informagoes que caracterizam o estado de espirito do usudrio.

Em [Chen e Kotz 2000] os tipos de informagao contextual sao classificados em trés
categorias:

e computacional: conectividade de rede, custos de comunicagao, largura de banda e
recursos proximos, tais como impressoras, monitores e estagoes de trabalho.

e de usudrio: perfil do usuario, localizacao, pessoas proximas e a situacao social.
e fisico: luminosidade, nivel de barulho, condigoes de trafego e temperatura.

e de tempo: hora do dia, semana, meés e estacao do ano.

Para se obter um histérico, por exemplo, sao utilizadas informacgoes contextuais fisicas
e de usuario durante um periodo de tempo.

Além de classificar os tipos, Chen define informagao contextual como o conjunto de
estados e opcoes de ambiente que determinam um comportamento da aplicacao ou nos
quais um evento da aplicagao ocorre e € interessante para o usudrio. Distingue também
dois tipos:
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1. informagao contextual ativa: influencia o comportamento de uma aplicagao; e
2. informacao contextual passiva: relevante mas nao critica para a aplicacao.

Em [Leief al. 2002] sdo definidos dois tipos de informagao contextual: persistente
e transiente. Esta ultima reflete o ambiente em um momento exato, enquanto que a
persistente representa um padrao recorrente do contexto transiente.

Em [Dey. e Abowd 1999] os tipos de informagao de contexto sao classificados em qua-
tro categorias:

e localizacao: objetos ou pessoas proximos da entidade.

e identidade: nimeros de telefone, endereco, endereco eletronico, data de nascimento
e lista de amigos.

o atividade: atividade ocorrendo no momento.
e tempo: dia, hora, semana, ano.

O tipo atividade indica o que esta ocorrendo em uma situacao, a qual é definida pelas
informacoes das quatro categorias descritas acima. Neste trabalho a informacao contextual
é interpretada e classificada do seguinte modo:

Qualquer informacao, ativa ou passiva, que pode ser utilizada para caracterizar uma
situacao, sendo classificada em:

® Primaria
— fisica: localizagao, luminosidade, nivel de barulho, temperatura
— identidade: numeros de telefone, endereco, endereco eletronico

— tempo: segundos, minutos, hora

computacional: largura de banda, capacidade de armazenagem, conectividade
de rede

e derivada

— atwidade: atividade ocorrendo no momento

— computacional: custos de comunicacao, taxa de utilizagao do recurso

2.3.1 Natureza da Informacao Contextual

Segundo [Henricksen, Indulska e Rakotonirainy 2002], informagoes sensiveis ao contexto
possuem caracteristicas importantes que determinam varios requisitos no projeto de com-
ponentes de plataformas sensiveis ao contexto:

e Temporal

A informacao contextual pode ser dinamica ou estatica. A informacgao contextual
dinamica, mais freqiiente em sistemas sensiveis ao contexto, descreve as constantes
mudancas ocorridas no contexto. Um exemplo de deste tipo é a localizacao de
uma entidade. A informacao contextual estatica descreve aspectos invariantes. O
dinamismo da informacao contextual influencia a freqiiéncia com que é obtida.
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e Imperfeita

A caracteristica dinamica de ambientes, como o da computacao sensivel ao contexto,
a obtencao de informacoes incorretas providas por sensores, algoritmos ou usuarios
e as possiveis falhas de conexao entre as entidades influenciam na qualidade da
informacao contextual. Assim, se uma informacao nao reflete o estado corrente do
mundo, ela é dita incorreta; se contém informacao contraditoria, é inconsistente; e se
alguns aspectos do contexto nao sao conhecidos, é incompleta. A imperfeicao pode
ser atenuada através da utilizacao de interpretadores de contexto, que inferem novas
informagoes contextuais a partir de informagcoes de mais baixo nivel. Entretanto, nao
¢ uma tarefa facil desenvolver tais interpretadores devido a complexidade inerente
ao processo de manipulacao e coordenagao dos provedores de informacao contextual.

e Representacoes Alternativas

A informacao contextual possui representagoes alternativas devido as véarias pos-
sibilidades de derivacao a partir de provedores de informacao contextual. Um tipo
de informacao que exemplifica muito bem essa situacao é a localizacao de uma
entidade, que pode ser representada por latitude e longitude, ou uma descricao
textual como rua, prédio, escritorio. Essa diversidade pode ser um problema caso a
forma de representacao desejada seja diferente da que é provida. Uma maneira de
contornar essa situacao é utilizar mecanismos de processamento de informagao para
transformar uma representacao em outra desejada pela aplicacao.

e Dependeéncia

Uma informacao contextual pode ser uma composicao de outras informacgoes con-
textuais. A atividade corrente de uma pessoa pode ser obtida, por exemplo, da
composicao de sua localizacao e do historico de atividades anteriormente realizadas.
Neste caso, a atividade corrente é uma informacao contextual derivada, dependente
de informacoes utilizadas para obté-la, o que caracteriza uma relagao de dependen-
cia.

2.4 Computacao Sensivel ao Contexto

Conforme mencionado, um dos objetivos da computacao ubiqua é fazer com que dispo-
sitivos interajam com o ambiente e automaticamente adaptem-se as mudancgas com base
em informacoes, como necessidades de usuarios, de outros dispositivos, tempo e espaco.
Com isso, a sensibilidade ao contexto passa a ser um dos seus maiores requisitos.

No modelo computacional tradicional, ilustrado pela Figura 2l um servico recebe
explicitamente uma entrada quando é invocado, realizando processamento com base nessa
entrada e ao final retornando um resultado. Todas as vezes que for executado e submetido
a mesma entrada, o servico retorna o mesmo resultado.

O modelo de computacao sensivel ao contexto, ilustrado pela Figura 22 possui uma
fonte de dados adicional, a informacao contextual que, de maneira implicita e transparente
para o usuario, é obtida a partir de informagcoes fornecidas por provedores de informacao
contextual, como um sensor de temperatura ou de batimentos cardiacos.

Na computacao sensivel ao contexto as aplicagoes se caracterizam pela mobilidade.
Sistemas sensiveis ao contexto procuram lidar com a caracteristica mével das aplicagoes
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Figura 2.2: Sistema computacional sensivel ao contexto.

nao como um problema a ser resolvido, mas como um meio de dar suporte a criacao e
ao gerenciamento de uma nova geracao de aplicacoes, as aplicagoes sensiveis ao contexto.
Tais aplicacoes sao mais portateis e utilizam a caracteristica contextual da informacao
para permitir uma melhor interagao com os usuarios, através de uma maior sensibilidade
do ambiente.

Vérias propostas procuram caracterizar e definir melhor a computacao sensivel ao
contexto. Uma delas foi proposta por [Schilif_e Theimer 1994], que define esse tipo de
computacao como a habilidade de aplicagoes moveis de usudrio de descobrirem e reagi-
rem as mudancas ocorridas no ambiente onde estao inseridas - levando-se em conside-
ra¢ao sua localizacao, as pessoas e objetos proximos e mudancas nesses objetos durante
o tempo. Desta forma, qualquer alteracao no ambiente podera levar a uma mudanca de
comportamento da aplicacao.

[Dey. e Abowd 1999] definem computagao sensivel ao contexto como um sistema que
usa o contexto para prover informagao relevante e/ou servicos para o usudrio, onde rele-
vancia depende das tarefas do usudrio.

Em [Schilit, Adams e Want 1994] as aplicagoes sensiveis ao contexto sao classificadas
de acordo com dois pontos em duas dimensoes ortogonais, conforme mostrado na ta-

bela 2211

Manual Automatico
Informacgao | Selecao de proximidade reconfiguracao automatica con-
textual
Comando Informacao contextual e coman- | Acoes de contexto disparado.
dos contextuais

Tabela 2.1: Classificagao de contexto segundo [Schilit, Adams e Want 1994].

e Selecao de prorimidade: é uma técnica de interface de usudrio onde os objetos
localizados na proximidade sao enfatizados ou sao faceis de serem escolhidos. A
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classe de aplicacoes que se utilizam dessa técnica estao interessadas em localizar
objetos com base na informacao de localizacgao;

e Reconfiguracao contextual automdtica: é o processo de adicionar novos componentes,
remover componentes existentes, ou alterar as conexoes entre eles. As aplicacoes que
se enquadram nesta classe utilizam esse processo para automaticamente reconfigurar
componentes (servidores, clientes e canais de comunicagao entre eles) com base em
informacoes contextuais;

e Informacao e comandos contextuais: as aplicacoes que se enquadram nesta classe
se utilizam de informagoes contextuais para parametrizar comandos. Por exemplo,
se um usuario estd em uma sala de biblioteca e deseja imprimir um documento, o
comando utilizado para impressao é executado com os parametros de localizacao do
usuario para que o documento seja impresso pela impressora mais proxima dele; e

e Acoes de contexto disparado: as aplicacoes desta classe se utilizam de regras IF-
THEN para especificar como podem se adaptar.

Em [Chen e Kofz 2000] a definigdo baseia-se na perspectiva de como uma aplica¢ao
pode tirar vantagem do contexto, da seguinte forma:

e Percepcao de contexto ativo: uma aplicacao se adapta automaticamente ao contexto
descoberto, mudando o comportamento da aplicacao;

e Percepcao de contexrto passivo: uma aplicacao apresenta o contexto novo ou atuali-
zado para um usuario interessado, ou torna o contexto persistente para que o usuério
o recupere depois.

Neste trabalho, computacao sensivel ao contexto é interpretada como a habilidade de
aplicagoes, tanto de usudrio quanto do sistema, descobrirem e adaptarem-se as mudancas
no ambiente onde estao situadas. Em relacao ao ambiente sao levados em consideragao
0s objetos proximos, as mudangas nesses objetos durante o tempo, a localizacao e as
pessoas. A adaptacao pode ser automatica ou feita pelo usuario através de solicitacao. A
solicitacao ¢ feita pelo usudrio interessado que informa o sistema da mudanca de contexto,
ou armazena as informacoes sobre o contexto para posterior utilizagao.

2.5 Arquiteturas Sensiveis ao Contexto

Nos ultimos anos, com o intuito de tratar e superar varios desafios tedricos e tecnolégicos
impostos pela computagao sensivel ao contexto, tém surgido varias propostas e pesquisas
voltadas para o projeto e a construcao de infra-estruturas de suporte a aplicagoes sensiveis
ao contexto. Algumas das mais referenciadas sao:

e Solar System: desenvolvido no Dartmouth College, é uma arquitetura distribuida de
componentes, organizada de maneira semelhante ao sistema solar, que oferece apoio
a interagao entre aplicagoes sensiveis ao contexto [Chen e Kotz 2002]. A arquitetura
do Solar System enfatiza caracteristicas voltadas para a mobilidade do usuario, flexi-
bilidade e escalabilidade, tendo estruturas direcionadas para o paradigma distribuido
de computacao;
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e SOCAM : desenvolvida na Computing School of Singapure National University, a
arquitetura Service-Oriented Context-Aware Middleware (SOCAM) [Gu_et_al._2004]
utiliza um modelo formal de contexto baseado em ontologia, cujo objetivo é prover
prototipacao rapida de servigos sensiveis ao contexto em ambientes de computacao
pervasiva. As informagoes contextuais sao descritas em uma linguagem de marcacao
semantica (Ontology Web Language - OWL), permitindo, com isso, o compartilha-
mento de conhecimento contextual entre entidades diferentes, além de ser possivel
raciocinar sobre tais informacoes. A possibilidade de especificacao e de raciocinio
contextual constitui um dos principais aspectos da arquitetura;

e CoBrA: desenvolvida na University of Maryland [Chen 2004], é uma arquitetura
com distribuicao hibrida, composta de um componente central denominado context
broker, cujas fungoes sao:

1. compartilhar com os outros agentes da arquitetura uma ontologia comum para
a representacao das informacoes contextuais;

2. realizar inferéncias a partir dos dados sensoriais; e

3. tratar questoes relativas a privacidade dos usuarios e seguranga do sistema.

Além de seu componente central (broker), a arquitetura CoBrA também incorpora
outros agentes configuraveis para notificar as aplicagoes acerca de mudancas de
contexto; e

o WASP: desenvolvida pelo Instituto de Telematica da Universidade de Twente na
Holanda e pela Ericson [Costa 2003]. Posteriormente teve continuidade através de
uma parceria institucional com o Departamento de Informatica da Universidade
Federal do Espirito Santo [Santos 2004]. A arquitetura da plataforma WASP (Web
Architectures for Service Platforms) tem como caracteristica particular o uso da
tecnologia de distribuicao de Servigos Web e é executada sobre uma rede movel 3G.
Na época em que foi definida, a WASP era uma das poucas plataformas que usava
servicos Web como infra-estrutura de distribuicao. Este foi o principal motivo que a
levou a ser tomada como base para a construcao da plataforma Infraware, descrita
a seguir.

Ha outras plataformas que se propoem a superar os desafios tedricos e tecnolégicos im-
postos pela computacao sensivel ao contexto. Uma descricao mais detalhada sobre as van-
tagens e desvantagens de algumas propostas pode ser encontrada em [Filho ef al.2005].

2.5.1 Plataforma Infraware

A Infraware é um middleware baseado na tecnologia de servicos Web. Ela visa dar su-
porte arquitetural para o desenvolvimento, construcao e execucao de aplicacoes maoveis
sensiveis ao contexto, bem como auxiliar o projetista a conceber aplicacoes utilizando
servigos, mecanismos e interfaces que escondam a complexidade introduzida pela mani-
pulagao da informagao contextual [Filho et al. 2005]. O tratamento e a manipulagao da
informacao contextual sao fundamentados em conceitos, teorias, linguagens e modelos da
web semantica, em especial no uso de ontologias (vide secao EZ0).

A arquitetura conceitual da Infraware estende as funcionalides a plataforma WASP e
foi definida com base nos seguintes requisitos funcionais:
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e Aquisicao de informagoes contextuais utilizando diferentes métodos/estratégias;

e Um modelo de subscri¢ao para que aplicacoes possam se inscrever para o recebimento
de mensagens sobre a mudanga de um contexto especifico;

e Um modelo de representagao que descreva as informagoes contextuais de forma es-
truturada;

e Interpretagao de informagcoes contextuais através de métodos para gerar diferentes
niveis de abstracao e/ou informagoes contextuais derivadas para atender as restri¢oes
conceituais e estruturais das aplicagoes interessadas;

e Equilibrio entre distribuicao e integracao de dados com o objetivo de facilitar o
crescimento modular e a distribuicao de tarefas, permitindo que mecanismos cen-
tralizados interajam com modulos distribuidos, de modo a atender aos requisitos de
desempenho, simplicidade, abrangéncia e robustez;

e Seguranca e privacidade de transacoes e execugoes de tarefas de usuarios que tenham
determinadas restri¢oes de privacidade;

e Coordenacao entre aplicacoes utilizando politicas de prioridades e cooperagao com
o objetivo de evitar condicoes de corrida no que diz respeito ao acesso de recursos
da plataforma;

e Descoberta de servicos utilizando métodos mais elaborados de comparacao de des-
crigoes semanticas de servicos. Este requisito é explorado com maior profundidade
neste trabalho, sendo o tema central de interesse da presente pesquisa.

Com base nesses requisitos a arquitetura conceitual da plataforma foi concebida. Seis
moédulos funcionais compoem a arquitetura da plataforma Infraware, ilustrada na Fi-
gura 223

A Infraware interage com trés entidades: aplicacoes sensiveis ao contexto, provedores
de servico e provedores de informagao contextual. As aplicagoes sensiveis ao contexto sao
os clientes da plataforma. Elas utilizam os servigos previamente disponiveis, as informa-
¢oes contextuais provenientes dos provedores de informacao contextual e da plataforma
para se adaptarem de acordo com o contexto no qual estao inseridas. Os provedores de
servico sao entidades que fornecem servicos a plataforma. Os provedores de informacao
contextual sao entidades, de hardware ou software, que provéem a plataforma informacoes
contextuais.

Os moédulos da plataforma possuem as seguintes responsabilidades:

1. Gerente de Subscricdo: responsavel por gerenciar assinaturas de servigos previa-
mente disponiveis aos clientes da plataforma. As subscrigoes sao feitas através de
uma linguagem voltada para a troca de sentengas e expressoes entre as aplicacoes
sensiveis ao contexto e a plataforma. Essa linguagem é utilizada para resolver, inter-
pretar e gerenciar as requisicoes enviadas pelas aplicagoes. A interacao entre as apli-
cacoes e a plataforma deve suportar modelos de requisicao do tipo request-response,
time-driven e event-driven, os quais determinam o comportamento da plataforma
para determinadas requisi¢oes de subscricao;
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Figura 2.3: Arquitetura Infraware.

Controle de Acesso e Privacidade: responsavel por filtrar o fluxo de dados entre a
plataforma e as aplicagoes. Para isso utiliza um conjunto de restrigoes envolvendo
preferéncias de privacidade dos usudrios e politicas de privacidade das aplicagoes, que
permitem estabelecer limites de visibilidade para os dados coletados pela plataforma;

Interpretador de Contexto: responsavel pela manipulacao, derivacao, refinamento
e inferéncia de informagoes contextuais mais elaboradas a partir de informacoes
contextuais primitivas provenientes de diferentes fontes, com a finalidade de torna-
las disponiveis as aplicacoes de forma transparente;

Coordenador: responséavel pelo gerenciamento, geracao e disparo de planos de agao e
atividades executados pelos outros componentes da plataforma. Quando necessario,
resolve conflitos entre as tarefas e atividades realizadas na plataforma e entre as
requisicoes das aplicagoes. Interage com os demais componentes para executar as
requisicoes feitas pelas aplicagoes;

Acesso e Integragao de Dados: responsavel por prover uma interface tinica de acesso
a dados, proporcionando transparéncia no que diz respeito a distribuicao e a hete-
rogeneidade das fontes de dados. Este componente é um middleware baseado em
componentes e frameworks [Barbosa, Porto e Melo 2002]; e

Gerente de Servicos: é responsavel pelas atividades de composicao e descoberta de
servicos. Esta ultima contempla as atividades de publicacao e selecao de servigos que
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utilizam uma abordagem baseada em descrigoes semanticas dos servigos. Essas des-
crigoes apresentam a vantagem de permitir a utilizacao de informagoes contextuais
para selecionar os servicos que atendam as caracteristicas desejadas. A descoberta
garante que o servico descoberto esta disponivel no momento da solicitacao.

A concepgao do Gerente de Servigos da Infraware se baseou em uma proposta feita por
[Santos 2004]. Esta proposta estende o Gerente de Servigos proposta na WASP através
da utilizacao de ontologias para descrever semanticamente os servicos. O Gerente de
Servicos proposto por Santos é composto por cinco médulos funcionais, conforme ilustra
a Figura 241
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Figura 2.4: Gerente de Servigos - Extensao da WASP.
Os componentes do Gerente de Servigos possuem as seguintes responsabilidades:

1. Coordenador de Servigos: é responsavel por encaminhar as mensagens recebidas dos
provedores de servigo e do Coordenador da plataforma aos demais componentes do
Gerente de Servigos ou ao médulo Acesso e Integragao de Dados;

2. Publicador: é responsavel pelo antincio das descricoes dos servigos, que sao veri-
ficadas. Se sao validas, sao adicionadas no Registro de Descri¢io Semantica de
Servigos;

3. Procurador: é responsavel por descobrir descrigoes semanticas dos servicos disponi-
veis na plataforma;

4. Compositor: é responsavel pelo processo de composicao semantica de servicos; e

5. Executor: é responsavel por executar e monitorar os servigos. A partir de um plano
de execucao gerado pelo compositor os servigos sao invocados de forma ordenada.

O Gerente de Servigos tem um papel fundamental na plataforma Infraware, pois é ele
o responsavel por dar suporte a utilizagao de servicos. Por exemplo, sem o componente de
descoberta de servigos nao ¢é possivel prover as aplicacoes os servicos desejados, tampouco



2.6. ONTOLOGIAS 15

permitir ao componente de composicao ser abastecido dos servigos necessarios para a
execucao de sua tarefa. E também muito importante para o modulo de interpretacao de
contexto, pois provedores de informacao contextual sao também encontrados através dele.

O protocolo proposto neste trabalho implementa as funcionalidades previstas para os
modulos Descobridor, Publicador e Gerente de Registro, que sao descritos com maiores
detalhes no capitulo B

2.6 Ontologias

Como mencionado anteriormente, a plataforma Infraware utiliza amplamente o conceito
de ontologias em alguns de seus mddulos, como no médulo Gerente de Servicos para a
descoberta, a composicao e execucao de servicos; no modulo Interpretador de Contexto
para a inferéncia de novas informacoes contextuais; e no médulo de Acesso e Integracao
de Dados para a armazenagem e distribuicao de dados. Esta secao tem por objetivo
introduzir o tema e destacar o potencial de uso de ontologias em sistemas sensiveis ao
contexto.

O termo Ontologia vem sendo usado hé alguns anos pelas comunidades de Inteligéncia
Artificial e de Representacao do Conhecimento. Sua esséncia parte da premissa de que a
formalizacao do conhecimento comeca com uma conceituacao, que por sua vez consiste de
um conjunto de entidades sobre o qual o conhecimento e a relagao entre essas entidades é
expresso.

Uma ontologia é uma especificagao explicita de uma conceituacao, isto é, uma descri¢ao
(como uma especificacao formal de um programa) dos conceitos e relacionamentos que
podem existir em um determinado dominio [Gruber 1993]. Uma conceituagao é uma
visao abstrata e simplificada do dominio que se deseja representar para algum objetivo
[Gruber 1995, tendo em vista que é impossivel representar o mundo real, ou mesmo uma
parte dele, em sua completa riqueza de detalhes [Guizzardi 2000)].

Ontologia é mais que uma taxonomia, pois inclui a expressao do dominio especifico do
conhecimento. A possibilidade de compartilhar o entendimento comum do conhecimento
¢ uma das principais razoes para sua utilizagao. O reuso do conhecimento é outro ponto
importante, pois ontologias anteriormente definidas podem ser reutilizadas e enriquecidas
com novos conceitos e relacionamentos. FEla é mais que um vocabulario padrao, pois
assegura que os termos escolhidos sejam suficientes para especificar e definir conceitos e
permitir relacionamentos adequados a partir da escolha terminolégica. Além disso, por se
apresentarem como modelos formais, permitem analisar o conhecimento de um dominio
através de inferéncias explicitas e com isso novos fatos e relacionamentos entre as entidades
podem ser descobertos.

As ontologias ultrapassaram o dominio da inteligéncia artificial e estao sendo utilizadas
e desenvolvidas por especialistas de diversos dominios da computacao. Alguns deles sao
[Carrara_e Guarino 1999:

e Linguagem Natural: é utilizada para caracterizar o significado das palavras.

e Banco de Dados: ¢é utilizada em esquemas conceituais, para permitir interoperabili-
dade semantica entre bases de dados heterogéneas.

e Orientacao a Objetos: é utilizada para especificar sistemas.
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e Recuperacao de Informagao: é utilizada para especificar o significado dos conceitos
a serem procurados.

No caso especifico dos sistemas sensiveis ao contexto, uma das dificuldades encontra-
das diz respeito a modelagem da informagao contextual, devido as suas caracteristicas
particulares (vide subsecao 2230]). Essas caracteristicas nao sao facilmente modeladas
utilizando as técnicas tradicionais de engenharia de software e de sistemas de informa-
cao, como UML e ER. Uma abordagem que vem sendo defendida como uma maneira
conveniente de se modelar as caracteristicas da informacao contextual é a utilizacao de
ontologias. Algumas propostas, como SOCAM [Gu et al._2004] e CoBra [Chen 2004], tém
se favorecido das facilidades oferecidas pelas ontologias para permitir maior interopera-
bilidade entre servigos e dispositivos e fazer comparacoes mais elaboradas para descobrir
servicos mais adequados as necessidades das aplicacoes sensiveis ao contexto.

As ontologias podem ser classificadas, com base em seu contetido, nas seguintes cate-
gorias [Guarino 1998)]:

e Ontologias Genéricas

Descrevem conceitos bastante gerais, tais como, espaco, tempo, matéria, objeto,
evento, acao, etc. Sao independentes de um problema ou dominio particular.

e Ontologias de Dominio

Expressam conceituagoes de dominios particulares, descrevendo o vocabulario rela-
cionado a um dominio genérico, tal como Medicina ou Direito.

e Ontologias de Tarefas

Expressam conceituagoes sobre a resolucao de problemas, independentemente do do-
minio em que ocorram, isto é, descrevem o vocabulario relacionado a uma atividade
ou tarefa genérica, tal como, diagnéstico de doencas ou vendas de produtos.

e Ontologias de Aplicacao

Descrevem conceitos dependentes do dominio e da tarefa particulares. Estes concei-
tos freqiientemente correspondem a papéis desempenhados por entidades do dominio
quando da realizacao de uma certa atividade.

¢ Ontologias de Representacao

Explicam as conceituacoes que fundamentam os formalismos de representacao do
conhecimento. As ontologias de dominio sao construidas para serem utilizadas em
um micro-mundo. Sao o tipo mais comum desenvolvido. Diversos trabalhos en-
contrados na literatura, enfocam areas como quimica, medicina (Unified Medical
Language System (UMLS)), modelagem de processos de sistema, biologia molecular
e bioquimica (GENSIM) e ciéncia dos materiais (PLINIUS).

As ontologias, portanto, constituem uma ferramenta poderosa para suportar a espe-
cificacdo e a implementacao de sistemas computacionais. Ao se usar esta abordagem na
fase de analise e especificacao do dominio, varios beneficios sao obtidos como a comuni-
cacao entre as pessoas para obtencao de consenso sobre um vocabulario; formalizacao e
conseqiiente eliminacao ambiguidades; inferéncia de novas informacoes; representagao do
conhecimento em um alto nivel de abstracao; e reutilizacao do conhecimento.
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No caso particular de protocolos de descoberta de servigos, ontologias podem ser utili-
zadas para descrever os servicos e permitir uma maior precisao ao processo de descoberta,
sendo esta a abordagem utilizada no presente trabalho. O capitulo Bl descreve em maiores
detalhes a utilizagao de ontologias no protocolo proposto.

2.7 Conclusao

O termo contexto tem sido alvo de investigacoes hé varias décadas nas mais diversas areas
da ciéncia. Na computacao, a comunidade de Inteligéncia Artificial foi uma das primeiras
a fazer contribuig¢oes para o entendimento e a formalizagao do termo. Atualmente, com
o advento da computacao mével, contexto é um tema bastante explorado, especialmente
pelas comunidades de Computacao Ubiqua e Interacao Homem-Computador.

Apesar de muitas defini¢oes, ainda nao ha um consenso no uso do termo, que depende,
inclusive, da area de pesquisa. Neste trabalho contexto é interpretado como o estado
de um ambiente em um determinado momento e é caracterizado por um conjunto de
informacoes contextuais.

A interacao entre aplicagoes sensiveis ao contexto e o ambiente, bem como a adapta-
cao de tais aplicacoes as mudancas ocorridas nele, sao dois dos objetivos da Computacao
Sensivel ao Contexto. Para que possam ser alcangados, entretanto, ha algumas dificul-
dades a serem vencidas, como a modelagem das informacoes contextuais e seus inter-
relacionamentos. Para isso, o emprego de ontologias ¢ uma abordagem que vem sendo
utilizada.

A plataforma Infraware se favorece das facilidades oferecidas pelas ontologias genéricas,
de dominio, de tarefas, de aplicacao e de representacao para permitir maior interopera-
bilidade entre servigos e dispositivos, principalmente no que diz respeito a descoberta de
servicos mais adequados as necessidades das aplicacoes sensiveis ao contexto, tema central
deste trabalho.

Os servigos possuem um importante papel no desenvolvimento de plataformas sensiveis
ao contexto. Aspectos como seguranca, modelo de descricao, estratégias de selecao, distri-
buicao e armazenagem sao requisitos importantes no projeto do componente de geréncia
de servigos dessas plataformas e sao discutidos no proximo capitulo.
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Capitulo 3

Servicos

3.1 Introducao

Como visto, uma das mais importantes contribui¢oes da Computacao Sensivel ao Con-
texto € a possibilidade de permitir que aplicagoes se adaptem as mudancas ocorridas no
ambiente. Utilizando-se de informacgoes contextuais, fornecidas por servigos sensiveis ao
contexto, tais aplicacoes podem tomar decisoes e alterar seu comportamento de modo
automatico.

A realizacao da adaptacao automatica requer que as aplicacoes encontrem servicos que
provejam as informagoes solicitadas, o que nao é uma tarefa facil devido a caracteristica
dinamica do ambiente onde esses servicos e aplicacoes estao inseridos.

Alguns requisitos precisam ser contemplados para garantir a eficiéncia da descoberta
de servigos, como uma descricao de servico que permita a realizacao de inferéncias se-
manticas, uma selecao de servicos que leve em consideragao a natureza da informagao
contextual, uma organizagao das descricoes de servigos que possibilite a realizacao de pes-
quisas avancadas e a existéncia de politicas de seguranca e autenticacao que restrinjam
o acesso de determinadas classes de aplicacao a alguns servigos. Esses sao alguns dos
requisitos discutidos neste capitulo.

3.2 Definicao

Segundo [McGrath 2000], ndo hd uma padronizac¢ao na terminologia utilizada na area de
descoberta de servico no que se refere aos termos dispositivo e servico. Em computacao,
normalmente, utiliza-se o termo dispositivo para identificar uma entidade fisica, concreta,
como uma impressora, um PDA, um mouse ou um computador pessoal, os quais podem ser
designados, respectivamente, de dispositivo de impressao, dispositivo movel, dispositivo
apontador e dispositivo de computacao.

Servicos caracterizam-se por prover funcionalidades aos seus clientes, por exemplo
servico de impressao, servico de monitoramento através de cameras de video. A confusao
quanto ao emprego dessas designacoes existe porque muitos dispositivos sao identificados
como servigos em uma rede de computadores [McGrath 2000]. Além disso, McGrath
explica que um simples dispositivo de rede pode implementar muitos servicos, como um
pen drive que pode ser utilizado como um dispositivo de armazenamento e como um
tocador de muisicas.

19
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H&a uma correlagao entre servicos e dispositivos, através da qual verifica-se que tanto
um como o outro provéem funcionalidades para alcancar um objetivo. Além disso, eles
podem ser concretos (dispositivos fisicos) ou implementados por meio de alguma linguagem
de programacao. No mundo web, por exemplo, as funcionalidades sao providas por sitios,
que oferecem informacoes dinamicas, geradas a partir de alguma acao ou mudanca do
mundo. Esses sitios sao denominados servicos web, considerados os mais importantes
entre os vérios recursos disponiveis na web [Martin_et_al. 2005].

Ambos - dispositivos e servicos - sao, portanto, entidades que provéem mecanismos
ou um conjunto de meios dispostos para atingir um objetivo. Esse objetivo pode ser a
impressao de documentos, no caso de uma impressora; ou disponibilizacao de paginas web,
no caso de um servidor web. Neste trabalho, dispositivos sao também designados como
Servicos.

3.3 Descricao de Servico

Um servico precisa ser identificado de alguma forma. Dependendo do tipo de identifi-
cacao empregada existem implicacoes que precisam ser tratadas como a duplicagao ou a
complexidade da identificacao utilizada, ou a limitacao imposta pelo tipo de descricao ou
mesmo pelo protocolo utilizado para prover o servico.

Uma forma de descrever um servigo baseia-se em uma descricao nominal, que tem a
vantagem de facilitar ao usudrio memorizar e identificar rapidamente o tipo do servico
oferecido. Por exemplo, uma aplicacao apresenta ao usudrio um servigo de video, descrito
como VIDEO. Ha, porém, o problema do mesmo servico ter uma descricao diferente
em um outro ambiente computacional, por exemplo, VIDEO-CAMERA. Apesar de ser
0 mesmo servico, a descricao diferente dificulta ao usuario encontrar o servico desejado.
Além disso, hé a possibilidade de existirem varias descrigbes para 0 mesmo servico em um
mesmo ambiente, o que nao é desejavel.

Uma alternativa para resolver esse problema é utilizar uma descricao baseada em
numero. Apesar de interessante, essa alternativa é um pouco inconveniente para o usuario,
pois ha a necessidade de se memorizar nimeros de servigos, o que nao facilita a sua
identificacao (falha de naturalidade). Além disso, nao ha garantias de que a identificagao
do servigo serd tnica, ou seja, ha a possibilidade de o servi¢o possuir outros niimeros para
ser identificado em outros ambientes computacionais, visto que cada um desses ambientes
pode adotar um padrao de numeracao diferente.

A descricao baseada em URL resolve esse problema. Nessa abordagem, um servigo
pode ser definido da seguinte forma:

service:printer:1pr://hostname

Dessa forma, a possibilidade de um servico possuir diferentes identificagoes é eliminada,
pois o par “protocolo:maquina” torna o servigo unico no ambiente em que esta disponivel.
No exemplo dado acima, [pr identifica o servico de impressao e hostname identifica univo-
camente o servidor que prové o servico. Esta abordagem, apesar de ser ttil, apresenta o
inconveniente de nao permitir uma descricao mais rica, como a especificacao da localiza-
¢ao fisica do servico, a capacidade de processamento, se estd em uso ou disponivel, entre
outras.
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A descricao baseada em atributos ou template permite descrigoes mais ricas. Utilizando-
se de um “molde” é possivel descrever o servico com varios atributos e, assim, o usuario
pode realizar pesquisas mais avancadas, definindo atributos desejaveis para o servico que
procura.

Ha varias possibilidades na utilizacao da descricao baseada em atributos, podendo ser
especificada uma estrutura que contenha varios campos que descrevem o servico. En-
tretanto, essa descri¢ao fica limitada pela quantidade de campos definida no pacote do
protocolo. Os atributos abaixo sao exemplos do que pode ser definido no pacote de algum
protocolo.

nome:
tipo:
localizagdo:
capacidade:

A pesquisa é limitada pelos atributos definidos. Caso o usuario queira encontrar um
servigo informando o atributo “fila de impressao” (que define a quantidade de trabalhos
na fila de impressao), a pesquisa nao podera ser realizada porque o protocolo néo sabera
tratar esse atributo.

Uma outra possibilidade é utilizar uma linguagem de descri¢ao, como XML, em con-
junto com uma URL. Um exemplo de descricao do servigo utilizando essa abordagem
é:

<chapter id="CUPS-printing">
<chapterinfo>
<author>
<firstname>Kurt</firstname><surname>Pfeifle</surname>
<affiliation>
<orgname>Danka Deutschland GmbH </orgname>
<address><email>kpfeifle@danka.de</email></address>
</affiliation>
</author>
<author>
<firstname>Ciprian</firstname><surname>Vizitiu</surname>
<affiliation>
<address><email>CVizitiu@gbif.org</email></address>
</affiliation>
<contrib>drawings</contrib>
</author>
<author>&person. jelmer;<contrib>drawings</contrib></author>
<pubdate> (27 Jan 2004) </pubdate>
</chapterinfo>
<title>CUPS Printing Support</title>

Como pode se observado no exemplo acima, é definida uma sintaxe para a descri¢ao
do servi¢co de impressao. O autor, por exemplo, é identificado por uma tag <author>.



22 CAPITULO 3. SERVICOS

Uma vantagem dessa descri¢ao é que ela nao é limitada pelos atributos definidos no pacote
do protocolo. O servico de impressao pode agora prover uma descricao mais flexivel, ou
seja, quando necessario novos atributos podem ser incluidos quando necessarios. XML,
entretanto, permite apenas representar os dados em um formato, mas nao garante a
semantica da descricao. Para representar a semantica da descricao do servico pode-se
utilizar ontologias.

Ontologias permitem descrever semanticamente um servico e compartilhar o conhe-
cimento, neste caso a descricao. Além disso, o processo de descoberta pode ser melhor
trabalhado, ou seja, é possivel utilizar restricoes semanticas em pesquisas mais complexas
para encontrar um servico desejado.

A descricao semantica do servico pode ser representa através de uma linguagem de
descricao semantica como OWL. Esta linguagem é recomendada pela W3C e é empregada
para representar ontologias. OWL é uma evolucao da linguagem DAML~+OIL e possui
uma forma de serializagdo em RDF [W3C 2004], que é representada através de XML
[W3C 2004]. Um exemplo da descrigao do servigo de impressao usando OWL é:

<rdf :RDF
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:rdfs="http://wuw.w3.0rg/2000/01/rdf-schema#"
xmlns:owl="http://www.w3.0rg/2002/07/owl#"
xmlns:xsd="http://www.w3.0rg/2001/XLMSchema#"
xmlns="file:/home/seipel/DisLog/projects/Ontologies/
Examples/printer.owl#">
<owl:Ontology rdf:about="">
<owl:VersionInfo>My example version 1.2, 17 October 2002
</owl:VersionInfo>
</owl:0Ontology>
<owl:Class rdf:ID="product">
<rdfs:comment>Products form a class</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="padid">
<rdfs:comment>Printing and digital imaging devices
form a subclass of products
</rdfs:comment>
<rdfs:label>Device</rdfs:label>
<rdfs:subClass0f rdf:resource="#product"/>
</owl:Class>
<owl:Class rdf:ID="hpProduct">
<rdfs:comment>HP products are exactly those products
that are manufactured by Hewlett Packard
</rdfs:comment>
<owl:intersectionOf>
<owl:Class rdf:about="#product"/>
<owl:Restriction>
<owl:onProperty rdf:resource="#manufactured-by"/>
<owl:hasValue>
<xsd:string rdf:value="Hewlett Packard"/>
</owl:hasValue>
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</owl:Restriction>
</owl:intersection0f>
</owl:Class>

Nesse exemplo, a descricao possui uma semantica, pois sao definidas classes, proprie-
dades e o relacionamentos entre essas classes. Por exemplo, a classe hpProduct é definida
como um produto fabricado pela Hewlett Packard.

Com OWL um dominio pode ser formalizado através da definicao de classes e suas pro-
priedades. Permite também realizar inferéncia sobre as classes e individuos para o grau
permitido pela semantica formal da linguagem [Buccella, Penabad e Rodriguez 2004]. Os
servicos descritos com OWL podem ser localizados, selecionados, utilizados, compostos
e monitorados de modo automatico. Para o desenvolvimento de sistemas sensiveis ao
contexto essas sao caracteristicas indispensaveis, pois permitem uma manipulacao mais
complexa de descrigoes de servico e auxiliam a aumentar a precisao do processo de desco-
berta.

3.3.1 OWL-S: uma Ontologia de Servicos

Através da utilizacao de uma ontologia padrao, consistindo de classes e propriedades
bésicas e dos mecanismos de estruturagao de ontologias, os servicos podem ser descritos
e compartilhados. A OWL-S é uma proposta para alcancar esse objetivo.

OWL-S é uma ontologia de servigos web desenvolvida de modo colaborativo por vérios
pesquisadores. Algumas das tarefas esperadas que OWL-S deve permitir sao:

e descoberta automatica de servigos web;
e invocacao automatica; e

e interoperabilidade e composi¢ao automaticas.

A ontologia de servicos OWL-S, ilustrada pela Figura B, é construida para prover
trés tipos essenciais de conhecimento sobre o servigo:

e What it does (O que faz);
e How to access it (Como pode ser acessado); e

e How it works (Como funciona).

A classe Service prové uma referéncia de organizagao do servigo web. Existe uma ins-
tancia dessa classe para cada servico declarado. A classe ServiceProfile prové a informacgao
necessaria para que o servico seja descoberto, ou seja, essa classe descreve o que o servigo
faz. As classes ServiceModel e ServiceGrounding juntas provéem informacoes para que
o servigo seja utilizado por algum agente. A primeira descreve como o servico pode ser
utilizado, enquanto a segunda especifica os detalhes de como o servigo pode ser acessado.

Neste trabalho, OWL-S é utilizada para prover semantica as descricoes de servicos e
melhorar a precisao dos mecanismos de comparagao empregados.
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Figura 3.1: Nivel mais alto da OWL-S [Martin_ef al. 2005].

3.4 Selecao de Servigos

H& varias abordagens para se selecionar um servigco. Por exemplo, um servigo pode ser
selecionado com base em algumas informagoes providas pelo usuério; pode ser provida uma
lista e deixar que o usuario escolha o que melhor o atende; pode também ser utilizado um
processo de comparacao de atributos ou descrigoes de servigos (service matching) para
obter o servigo que melhor, senao o que exatamente, atende ao usuario. De modo geral,
a selecao de servico pode ser assim classificada:

e Feita pelo usuario

O usuario escolhe um servico de uma lista de servigos encontrados pelo protocolo.

e Feita por aplicacoes

As aplicacoes, através de processos automaticos e com base em informacoes providas
pelo usudrio e outras implicitas, seleciona o(s) servi¢o(s) que melhor atende(m) as
necessidades do usuédrio.

Em sistemas sensiveis ao contexto, além das abordagens mencionadas, o emprego de
informagoes contextuais é muito importante para selecionar o servigo adequado, pois elas
permitem descrever com mais detalhes os servicos desejados.

Em [Broens 2004] ¢ proposto um método de sele¢ao baseado em uma classificacao de
graus de similaridade. Segundo essa proposta, grau de similaridade € uma medida de
qualidade que indica o quao prorima uma descricao de servigo € de uma requisicao de
SETVICo.

O grau de similaridade depende da comparacao entre dois conceitos. Por exemplo,
entre uma descri¢ao de servico e uma requisicao pode haver quatro tipos de comparacao
[Lie Horroks 2003]. A FiguraB2ilustra um exemplo onde OutR é a saida do requisitante,
e OutA a do servigo anunciado.

Os graus de similaridade sao:

(1) Ezato: se OutR e OutA sdo iguais, pois ndao hé propriedade faltando. Outra
possibilidade ocorre quanto OutR é uma sub-classe (sub-tipo imediato) de OutA.
Este é o primeiro melhor grau de similaridade.
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(1) Exato (2) Plug-in (3) Aproximado
(4) Intersecio (5) Disjunto

Figura 3.2: Graus de similaridade.

(2) Plug-in: é o segundo melhor grau de similaridade. Acontece quando OutA en-
globa OutR. Neste caso, o servico prové mais propriedades do que o requisitante
deseja, entao OutA pode substituir (plugged in) OutR. Pode ser considerado um
casamento exato porque os requisitos do solicitante sao atendidos.

(3) e (4) Subsume (Aproxzimado ou Interse¢do): acontece quando OutA é um sub-conjunto
de OutR, ou OutA e OutR possuem uma intersecao. O servico fornece apenas
parte do que o solicitante quer. O grau de similaridade ¢ inferior ao Plug-in.

(5) Falha: acontece quando OutR e OutA nao possuem relagdes entre si.

Como pode ser observado, ¢é utilizada a teoria de conjuntos para classificar o grau de
similaridade. Com base nisso, aplicacoes tém mais possibilidade de, com mais precisao,
selecionar servigos para usuarios.

A selecao de servicos é empregada por alguns protocolos de descoberta, que se uti-
lizam de informacoes providas pelo usudrio e de mecanismos de selecao, como escopo
administrativo e qualidade de servico. Entretanto, dos protocolos de descoberta referen-
ciados na literatura, nenhum utiliza informacao contextual na selecao do servico desejado
[Zhu, Mutka e Ni 2002].

O processo de selecao de servico deve, portanto, utilizar informacgoes e mecanismos
baseados em:

e Informacao Contextual

A comparacao pode utilizar informacoes contextuais computacionais, de usuério, do
mundo fisico, tempo e atividade para selecionar um servico.

e Escopo Administrativo

O mecanismo de selecao pode se utilizar do escopo administrativo, ou seja, de uma
classificacao baseada no dominio da rede a qual o servico pertence, para selecionar o
servico desejado. Por exemplo, dados dois servigos S; e Sy semelhantes, pertencentes
cada um as redes Ry e Ry, respectivamente. O processo de selegao baseado no escopo
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administrativo seleciona o servico que esteja na mesma rede do usudrio, ou seja,
se o usudrio estiver na rede R;, o servigo selecionado sera o S;. Esse processo é
muito 1til para uma grande quantidade de servigos espalhados por varios ambientes
computacionais.

e Qualidade de Servico

Esta associada a comparagao de atributos, a descricao do servigo e ao anuncio dos
provedores de servico. Sendo a descricao do servigo constantemente atualizada pelo
provedor de servico, é possivel ao usuario obter aquele que melhor atende as suas
necessidades. Além disso, o mecanismo pode determinar que provedor de servico
esta disponivel em um dado momento.

e Comparagao de Descri¢oes de Servigo (Service Matching)

Uma forma de comparar servigos ¢é verificar se o que é desejado é o que é anunciado
pelo provedor de servigo. Utilizando descricoes semanticas de servigos, baseadas em
uma ontologia basica, OWL-S por exemplo, o mecanismo de selecao pode, atribuindo
a cada servico encontrado um grau de similaridade, selecionar com mais precisao os
servicos que atendem as necessidades do usuario.

3.5 Servico de Diretoério

A medida que a quantidade de informacao aumenta, cresce também a necessidade de
gerencia-la. Antes era suficiente uma agenda para guardar nimeros de telefone e endere-
cos. Agora, entretanto, é indispensavel um mecanismo mais robusto e expansivel, como
uma agenda eletronica ou mesmo um PDA, para guardar e organizar niimeros de telefone,
enderecos eletronicos, enderecos fisicos e outras informacoes relevantes.

Os sistemas computacionais sofrem com o mesmo problema. No inicio da Advanced
Research Projects Agency Network (ARPANet) uma lista com os poucos computadores
podia ser mantida utilizando um arquivo contendo todas as informacoes desses compu-
tadores. Além disso, uma entidade central, o Network Information Center (NIC), era
suficiente para manter essa lista. Com a proliferacao da Internet, porém, a manutencao
do HOSTS.TXT tornou-se uma tarefa dificil de ser realizada. Antes que todos recebessem
uma versao atualizada, novas informagoes eram inseridas no arquivo. A solugao encon-
trada foi distribuir o gerenciamento dessas informacoes. O Domain Name System, um dos
servigos de diretdrio de sucesso ja implementados, surgiu como uma solugao para gerenciar,
utilizando distribuicao e delegacao de responsabilidade, informacoes dos computadores da
Internet [Albitz_e Liu 199§)].

Um servico de diretério pode ser definido como um software, ou um conjunto de apli-
cagoes, que armazena e organiza informagao sobre uma rede, seus recursos e usuarios,
permitindo que essas informagoes sejam gerenciadas e acessadas [Wikipedia 2005]. E uti-
lizado para localizar, gerenciar, administrar e organizar recursos computacionais, como
impressoras, usuarios, grupos de usuérios, entre outros.

O servigo de diretério pode ser centralizado ou distribuido. Sendo centralizado apre-
senta desvantagens como indisponibilidade e congestionamento no acesso a ele. Por outro
lado, o acesso é direcionado, o que causa menos trafego na rede. Se o servico de direto-
rio utiliza uma abordagem distribuida, a resposta as solicitagoes de pesquisas realizadas
pode ser mais eficientes, pois a quantidade de informacao a ser consultada é menor. Uma
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desvantagem dessa abordagem ¢ a demora quando ¢é necesséarios consultar varios servigos
de diretério para obter a informacao desejada [Zhu, Mutka e Ni 2002].

Uma forma de tornar o servigo de diretorio distribuido mais eficiente é replicar os
dados em todos os diretorios. Essa replicacao pode ser total ou parcial. Na replicagao
total todas as informacoes sao duplicadas para todos os servidores. Isto pode ocasionar
duas situagoes, dependendo da quantidade de dados e da freqiiéncia com que a atualizacao
das réplicas ¢ feita:

e base de dados grandes e freqiiéncia de atualizagao muito alta pode gerar trafego
muito intenso da rede, levando a um possivel congestionamento; ou

e se a freqiiéncia de atualizacao das réplicas for baixa as informacgoes ficam desatuali-
zadas por um periodo de tempo muito grande, o que para aplicagoes que manipulam
informagcoes altamente dinamicas, como é o caso de aplicacoes sensiveis ao contexto,
nao é desejavel.

Na replicacao parcial apenas as informacoes novas e sao replicadas. Apesar de reduzir
a quantidade de informacao a ser replicada, ha ainda a possibilidade de haver conges-
tionamento se existir um nimero muito grande de servidores-réplicas. A situacao mais
adequada é que haja um equilibrio entre a freqiiéncia de atualizagoes parciais e o tamanho
da base de dados.

A organizacao da informacao utilizada pelos servicos de diretorio obedece a uma clas-
sificacao, como listas amarela, verdes, ou brancas. As descri¢bes de servico suportadas
sao pobres, no que diz respeito a semantica. O Light Weight Directory Access Protocol
(LDAP), por exemplo, utiliza uma classificacdo baseada em valores e atributos, que re-
presentam objetos como pals, organizagao, pessoas e grupos [Johner ef al. T999]. J4 o
Universal Description, Discovery and Integration (UDDI) utiliza a linguagem XML para
descrigao dos objetos [UDDI2000]. Apesar de ser um grande avango em rela¢ao a outras
propostas, esta forma de descrever servicos ainda é insuficiente para garantir uma sele¢ao
que usa informacao semantica. Para melhorar isso, é necessario que seja suportada uma
descrigao mais rica, baseada em uma ontologia, por exemplo OWL-S.

H& ainda questoes relacionadas com a estruturacao e distribuicao dos diretérios. Eles
podem estar todos no mesmo nivel, ou dispostos hierarquicamente em varios niveis, se-
melhante a estrutura do DNS na Internet. Uma vantagem dessa estruturacao ¢é a escala-
bilidade do servigo.

Devido a sua caracteristica altamente dinamica, sistemas sensiveis ao contexto re-
querem mecanismos de descoberta que permitam encontrar os servigos desejados pelas
aplicacoes. Uma forma de auxiliar o processo de descoberta é utilizar as funcionalidades
dos servicos de diretorio, como um modelo distribuido para armazenagem, capacidades
de pesquisa avancada e replicacao de informacao, para melhor atender as solicitagoes de
descoberta feitas pelas aplicagoes.

3.6 Seguranca

Ha informacoes que sao consideradas nao confidenciais, como a temperatura ou a hora
local. Ha também as que sao consideradas confidenciais, como informacoes de usuario,
informacoes médicas, entre outras. Para estas é muito importante que haja algum meio
de torna-las seguras, inacessiveis a pessoas nao autorizadas. Uma maneira de se conseguir
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isso é através de politicas de seguranca que codifiquem informagoes e exijam autenticacao
de usudrios, ou autorizacao através de chaves de criptografia.

No que diz respeito a descoberta de servicos ha poucos protocolos que se utilizam
das funcionalidades de seguranca e autenticagao [Zhu, Mutka e Ni 2002]. Esses protocolos
adotam esquemas de seguranca muito simples, devido a necessidade de serem automaticos,
leves e de minimizar o uso da rede.

A seguir algumas abordagens para garantir a confidencialidade, a integridade, o nao-
repudio e autenticacao de usuarios e informacoes sao apresentadas.

3.6.1 Criptografia

Criptografia, do grego kryptos que significa escondido e graphos, escrita, é a ciéncia de
proteger dados. Ela envolve quatro grandes aspectos: confidencialidade, autenticacgao,
integridade e nao-repudio. A cifragem, transformacao de dados em uma forma ilegivel
utilizando uma chave de criptografia, garante a privacidade e a confidencialidade de dados,
mantendo a informagao escondida de qualquer um sem autorizacao [Parmar 2005).

Para cifrar dados é utilizada uma metodologia, que utiliza:

e um ou mais algoritmos de criptografia, baseados em uma férmula matemaética;

chaves de criptografia;

e um sistema gerenciador de chaves de criptografia (nem sempre necessario);

os dados; e
e 0s dados cifrados.

O processo consiste em cifrar os dados empregando um algoritmo e uma chave de
criptografia para gerar os dados cifrados. Para decifrar utiliza-se o0 mesmo algoritmo com
a mesma chave para obter os dados na forma original.

Dependendo da forma como as chaves sao criadas, a criptografia pode ser dividida
em dois grandes grupos: simétrica e assimétrica. A simétrica utiliza uma mesma chave
privada para cifrar e decifrar dados. Com esse método sao resolvidos o nao-repudio e
a autenticacdo. A autenticacdo é conseguida de modo implicito, pois se uma entidade
consegue decifrar os dados enviados por outra é porque as duas entidades possuem a mesma
chave privada [Parmar 2005]. Para o mesmo nivel de prote¢ao, os métodos simétricos sao
muito mais rapidos que os assimétricos, pois utilizam chaves cujo tamanho é pequeno e
podem cifrar grandes quantidades de dados. H4, entretanto, o problema de distribuicao da
chave privada, comum a todos os sistemas de criptografia. Uma abordagem de distribuicao
empregado é o envio da chave privada dividida em vérias partes.

A criptografia assimétrica, também chamada de criptografia de chave publica (Public
Key Cryptography - PKC'), utiliza duas chaves diferentes para cifrar e decifrar dados. Uma,
dessas chaves, a chave publica, é divulgada e a outra, a privada, ¢ mantida secreta. Am-
bas as chaves podem ser empregadas para cifrar e decifrar dados, mas se uma for usada
para cifrar, apenas a outra pode ser usada para decifrar [Parmar 2005, Stallings 1995].
A distribuicao da chave privada é realizada cifrando, com a chave publica, essa chave
privada e anexando-a aos dados cifrados. A distribuicao da chave publica pode ser con-
seguida através da utilizacao de autoridades certificadoras, de quem as partes envolvidas
na comunicacao solicitam uma cépia da chave publica usada para cifrar a chave privada.
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Uma Autoridade de Certificagao (Certification Authorities - CA) é um ponto comum
de confianca entre as partes envolvidas na comunicacao e garante que o certificado digi-
tal é valido e confiavel. A principal funcao de uma CA é gerar e gerenciar certificados
digitais, que sao documentos eletronicos assinados digitalmente. Esses certificados fazem
a associacao da identidade de uma pessoa ou entidade a uma chave publica, ou seja, um
certificado digital é um pedago de dados bindrios assinados que contém uma ou mais cha-
ves publicas [Zwicky, Cooper e Chapman 2000]. Algumas partes sio legiveis para os seres
humanos, outras nao. As assinaturas em um certificado sao feitas de modo a nao serem
forjadas. Um certificado contém, em geral, as seguintes informacoes:

e nome da pessoa ou entidade a ser associada a chave piblica;

periodo de validade do certificado;

chave publica;
e nome e assinatura da entidade que assinou o certificado; e

e um numero de série.

3.6.2 Autenticacao

Autenticacdo é o processo pelo qual se verifica a identidade do usuédrio e se é permitido
a ele ter acesso a um sistema ou recurso. O método de autenticacdo consiste de uma
politica de seguranga que solicita do usuario informagoes que apenas ele conhece. Essas
informacoes podem ser alguma coisa que o usuario possui, como um cartao magnético, ou
alguma coisa que o usuario conhece, como uma senha, ou mesmo alguma coisa que torna o
usuario unico, como a sua impressao digital, retina, etc. Quanto mais dessas informagoes
sao utilizadas, mais é garantido que a identidade do usudrio é verdadeira [Parmar 2005)].
Alguns mecanismos de autenticagao utilizados atualmente sao:

baseado em senha;

baseado em dispositivos eletronicos ou magnéticos, como cartoes magnéticos;

baseado em biometria;

gerador de senha;

baseado em imagens; e

baseado em senhas nao reutilizaveis.

Um dos mais utilizados mecanismos é o par conta/senha. Entretanto, este mecanismo
estd longe de ser o mais seguro, pois apresenta algumas questoes que o tornam um dos
mais vulneraveis.

A criacao de senhas é um processo antes de tudo subjetivo, pois cada usudrio possui
um método peculiar para escolher uma senha. Normalmente, os usuarios tendem a criar
senhas que sao faceis de serem lembradas e também faceis de serem adivinhadas. Para
contornar esta situacao, geradores automaticos de senhas sao utilizados para criar senhas
a partir de caracteres aleatérios ou randomicos. Para os sistemas este mecanismo é muito
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util. Para os usuarios, entretanto, nao € interessante, porque as senhas criadas sao tao
dificeis de serem lembradas que os usuarios procuram guardé-las em lugares de facil acesso.
A escolha de uma senha mais adequada deve, portanto, equilibrar uma senha féacil de
lembrar e dificil de ser descoberta (manualmente ou automaticamente).

3.7 Conclusao

Servigos provéem mecanismos, ou um conjunto de meios dispostos para atingir um obje-
tivo. Na computacao sensivel ao contexto, servicos sao utilizados para informar sobre
mudancas ocorridas no ambiente as aplicacoes, que podem entao se adaptar ao novo
contexto.

As aplicacgoes sensiveis ao contexto, para que possam utilizar os servicos, necessitam
de um mecanismo de descoberta provido de funcionalidades, que automaticamente facam
inferéncias sobre as descrigoes dos servicos e levem em consideracao a natureza da informa-
cao contextual. Uma maneira de se conseguir isto é através da utilizacao ontologias, que
além de permitirem descrever semanticamente os servigos, possibilitam utilizar processos
de comparacao mais complexos para seleciona-los.

Os servicos de diretério desempenham um papel fundamental no processo de desco-
berta, pois possuem caracteristicas e funcionalidades muito tteis como um modelo dis-
tribuido para armazenamento, organizacao e gerenciamento, capacidades de pesquisas
avancadas e replicacao de informacao.

Algumas classes de servigos devem ter o acesso permitido a determinados grupos de
aplicagoes. Servicos médicos, monitoracao de batimentos cardiacos de um paciente, por
exemplo, devem ser descobertos apenas por aplicagoes médicas. Isto sugere a utilizacao
de politicas de seguranca e métodos de autenticacao que garantam a confidencialidade,
integridade e o nao-repudio dos dados trocados entre aplicacoes e sistemas sensiveis ao
contexto.

Essas caracteristicas sao exploradas pelo protocolo proposto neste trabalho e empre-
gadas em seu projeto, apresentado no capitulo B desta dissertacao.



Capitulo 4

Descoberta de Servico

4.1 Introducao

Descoberta de servigo ¢ um termo genérico utilizado para descrever os protocolos e meca-
nismos que permitem a um dispositivo ou um servico se tornarem sensiveis a rede a qual
estao conectados e descobrirem outros servigos disponiveis [Rusnak 1999].

Descoberta de servico nao é um assunto novo. O primeiro protocolo de descoberta
de servico desenvolvido foi o Service Location Protocol, proposto pela IETF, em 1997.
Atualmente ha outros protocolos em utilizacdo no mercado, tais como o Simple Service
Discovery Protocol da Microsoft, que é utilizado no UPnP, o JINI da Sun Micrsystems,
o Salutation do Salutation Consortium e o Secure Service Discovery Service de Berkeley.

Em computacao ubiqua as pessoas estao rodeadas de dispositivos computacionais,
que por sua vez provéem informacoes e servicos. O nimero desses dispositivos pode ser
muito grande, o que dificulta o gerenciamento de todos eles. A descoberta de servigo tem
aqui um papel fundamental, pois facilita o gerenciamento dos servigos disponiveis através
de mecanismos dinamicos. H4&, entretanto, algumas questoes que ainda merecem mais
atencao.

Muitos mecanismos de descoberta propostos até hoje sao pobres no suporte a descri¢ao
semantica de servigos e na seguranca provida ao usudrio e aos servicos. Além disso, nao
utilizam a informagao contextual e nao consideram sua natureza no processo de desco-
berta. Em sistemas sensiveis ao contexto, por exemplo, é fundamental um mecanismo de
descoberta de servicos que considere tais requisitos.

Neste capitulo, inicialmente sao discutidas as diferencas existentes entre processos de
localizacao e de descoberta. Posteriormente sao analisados alguns protocolos e mecanismos
de descoberta existentes na literatura. Finalmente ¢é feita uma avaliagao dessas abordagens
com base nos requisitos desejaveis de um protocolo de descoberta de servigos para sistemas
sensiveis ao contexto.

4.2 Localizagao versus Descoberta

Segundo [McGrath 2000], a localizagao é referida como a agao de encontrar um objeto
através de pesquisas em uma ou varias bases de dados. A localizacao é estdtica, ou seja,
é necessario consultar diretamente uma base de informagao sobre o objeto desejado, ou
utilizar um agente que intermedie a consulta nessa base. A descoberta, ao contrario, é um
processo dinamico. Através dela entidades descobrem-se umas as outras sem a necessidade
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de que bases de dados sejam consultadas. Além disso, essas entidades se apresentam com
informagoes atualizadas, o que pode nao acontecer no processo de localizacao.

H&a uma diferenca entre esses dois processos: enquanto na localizacao uma base de
dados é necessaria para armazenar e tornar disponiveis as informacoes sobre as entidades
procuradas, na descoberta a base de dados nao é obrigatéria, o que permite as proprias
entidades se apresentarem e proverem as informagoes requisitadas. No caso da descoberta
utilizar uma base de dados, o que é interessante em ambientes compostos por varias redes
e onde ha politicas de seguranca que restringem o acesso a rede local, é necessario que as
informacoes contidas na base sejam periodicamente atualizadas.

Tanto a localizagdo quanto a descoberta podem obedecer a um processo passivo e/ou
ativo. No processo passivo o cliente recebe atualizagoes periddicas sobre os servigos dis-
poniveis. No ativo, o cliente inicia a descoberta ou localizacao do servico desejado.

Como exemplo de protocolo de localizacao pode-se citar o utilizado no Domain Name
System [Albitz_e Liu 1998], que prové uma base de dados com informagoes sobre com-
putadores disponiveis na Internet. Neste a pesquisa é ativa e é realizada nessa base.
Como exemplo de um protocolo de descoberta pode-se citar o Universal Plug-and-Play
[Forum 2003], que descobre as entidades enviando solicitagoes, através de broadcast, aos
dispositivos presentes no ambiente e estes dispositivos respondem as solicitagoes enviando
suas informacoes ao requisitante. No UPnP nao é empregada uma base de dados de
informacoes sobre os dispositivos.

A tabela LTl resume as caracteristicas dos processos de localizacao e descoberta.

Processo Caracteristica
- Utiliza base de dados/arquivos estaticos;
- E mantido por administradores com privilégios;

Localizagao - Nao garante disponibilidade de objetos registrados;
- Nao garante anincio quando recursos sao registrados ou removidos
das bases de dados.
- Descoberta espontanea e configuracao de entidades na rede;
D - Baixo (preferencialmente nenhum) requisito de interagdo humana;
escoberta

- Adaptacao automatica a disponibilidade mével e esporadica;
- Interoperabilidade entre fabricantes e plataformas.

Tabela 4.1: Classificagao dos processos de descoberta e localizacao.

Devido as suas caracteristicas, o processo de descoberta se apresenta como o mais ade-
quado para encontrar servigos em sistemas sensiveis ao contexto. Mas, para que atenda as
necessidades de tais sistemas, alguns requisitos, como anincio, consulta, taxa de utilizacao
da rede, interoperabilidade e disponibilidade do servigo, precisam ser melhor investigados.

Todos os protocolos de descoberta de servigos possuem dois mecanismos basicos: anun-
cio e consulta. KEsses mecanismos sao os responsaveis por disponibilizar os servigos aos
usuarios. Estao presentes tanto em protocolos que utilizam servico de diretério, quanto
naqueles que nao o utilizam. Os usuarios empregam-nos para aprender sobre quais servi-
cos estao disponiveis na rede. Os anuncios e as consultas podem ser feitos por meio de
unicast, multicast e broadcast. Cada um desses meios possui vantagens e desvantagens.
Por exemplo, broadcast é muito 1til quando nao existe servigo de diretorio presente na
rede, entretanto possui a desvantagem de gerar trafego, aumentando a taxa de utilizagao
da rede. O multicast elimina a possibilidade de clientes que nao utilizam o protocolo
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receberem mensagens, mas muitos administradores bloqueiam pacotes multicast em seus
roteadores. Com unicast o cliente precisa saber o endereco do servico de diretério e do
provedor de servico. Assim, as mensagens sao diretamente enviadas para eles.

Dependendo de como e da freqiiéncia com que sao feitos os antncios dos servicos, o
trafego na rede pode ser muito alto. Uma boa abordagem ¢é utilizar UDP, pois é um
protocolo de transporte réapido, leve e muito eficiente para troca de mensagens entre
servidores e um nimero muito grande de clientes.

A interoperabilidade é outra questao importante. Os protocolos existentes atualmente
nao adotam um padrao, nao sendo possivel a comunicacao entre eles. Uma conseqiiéncia
direta é a impossibilidade de, em uma mesma rede, clientes que utilizam um protocolo
conseguirem descobrir servicos disponiveis através de outro protocolo. Por exemplo, um
usuario utiliza uma aplicacao que faz uso de um protocolo “A” de descoberta de servigos.
Esse usuario, em visita a uma empresa, depara-se com a impossibilidade de encontrar
servicos porque no ambiente computacional da empresa ¢é utilizado outro protocolo de
descoberta, identificado como “B”. Como entre os dois protocolos nao ha interoperabi-
lidade, cabe ao usudrio, caso queira encontrar e utilizar os servicos desejados, instalar
a aplicagao que implementa o protocolo “B” escolhido pela empresa. Caso houvesse al-
gum mecanismo de compatibilizacao, como um anuncio padrao para os protocolos de
descoberta, o usuario poderia utilizar sua aplicacao, ou seja, para ele seria transparente
encontrar servigos. H& uma iniciativa proposta por [Livingstone 2003], que implementa
uma ponte entre os protocolos JINI e Twine, mas no mercado nao ha qualquer utilizacao
dessa proposta.

A disponibilidade do servigo, ou seja, a garantia de que o servico estd ativo, é também
tratada por muitos protocolos de descoberta. Ha duas maneiras de se obter informacao
sobre a disponibilidade do servico: consultar o provedor de servico, ou este se anunciar
periodicamente. Na primeira, ha a vantagem de nao aumentar a taxa de utilizagao da rede,
pois o provedor é consultado somente quando alguma informacao sua for solicitada. Para
o usudrio, entretanto, é necessario que conheca o endereco do provedor, o que nao é uma
tarefa simples quando existe um niimero muito grande de provedores. Na segunda, apesar
da desvantagem de aumentar a taxa de ocupagao da rede caso o nimero de provedores
de servigo seja muito grande, o usuario nao precisa se preocupar em ter uma lista de
todos os provedores existentes no ambiente onde esta inserido. Uma alternativa, que
une as vantagens das duas abordagens, é fazer com que todos os provedores de servigo
se anunciem diretamente a um servigo de diretério. Assim, mesmo havendo um numero
grande de provedores de servigo, os anincios sao direcionados para uma tunica entidade
na rede e, além disso, o usuarios tem apenas que conhecer o endereco dessa entidade e
fazer uso das funcionalidades providas pelo servico de diretério provido por ela.

4.3 Protocolos de Descoberta

Como visto anteriormente, os protocolos de descoberta de servigo provéem meios de auto-
maticamente descobrir servigos para usudarios, que podem selecionar os servicos desejados
ou deixar que o protocolo realize essa tarefa. Uma outra funcionalidade é a configuracao
automatica de dispositivos de rede, que auxilia administradores nessa dificil tarefa quando
a rede assume grandes proporcoes.

Varios protocolos foram propostos e cada um da énfase a aspectos especificos. Por
exemplo, o Salutation se propoe a ser uma abordagem independente de processador, sis-
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tema operacional e protocolo de comunicacao; o SLP permite que aplicagoes descubram a
existéncia, localizacao e configuragao de servigos; o JINI se propoe a habilitar dispositivos
a se comunicarem entre si sem qualquer planejamento, instalacao ou intervencao humana;
o UPnP se baseia em uma arquitetura para conectividade de redes ponto-a-ponto; e o
SSDS da énfase na seguranca.

A seguir esses protocolos sao analisados para verificar se sistemas sensiveis ao contexto
podem fazer uso de suas funcionalidades no processo de descoberta de servicos.

4.3.1 Salutation

A arquitetura Salutation foi a primeira a prover um protocolo de descoberta de recursos
comercialmente disponivel. Sua proposta é resolver problemas de descoberta e utiliza-
¢ao de servigcos de um conjunto de dispositivos e equipamentos em um ambiente com
conectividade e mobilidade amplas [Pascoe 1998]. Tem a caracteristica de ser uma abor-
dagem independente de processador, sistema operacional e protocolo de comunicacao,
além de permitir sua implementacao em dispositivos com poucos recursos computacionais
[Miller 1999]. Isso é conseguido através de uma central de servigos que abstrai as carac-
teristicas de cada entidade para aplicagoes, servigos e dispositivos. Pode também operar
em qualquer tipo de ambiente computacional, seja em uma rede sem fio ou com fio.

A proposta de uma arquitetura totalmente independente do tipo de tecnologia surgiu
devido a grande variedade de formatos de apresentacao da informacao. Um grande ntimero
de dispositivos e aplicagoes, com suas restricoes tecnoldgicas, ditam aos usuarios uma
dependéncia no que diz respeito ao modo de acesso a informacao. Um usudrio com um
dispositivo mével como um aparelho celular, por exemplo, nao tem condicoes de visualizar
um documento no formato PDF. Para poder ter acesso a esse documento é necessaria uma
transformacao para o formato suportado pelo aparelho. Salutation veio poupar o usuério
dessa e de outras restrigoes tecnoldgicas, como a incompatibilidade entre os meios de
comunicacao, provendo meios de codificacao da informagcao.

A arquitetura Salutation procura atender aos requisitos de um protocolo de descoberta
de servicos, provendo um método padrao para que aplicagoes e recursos descrevam e anun-
ciem suas informacoes a outras aplicacoes e recursos. Permite também que informacoes
sejam determinadas através de consulta a outros recursos.

O modelo abstrato definido possui trés componentes:

e Cliente;
e Servigo/dispositivo (recurso); e

e Salutation Manager (SLM).

Na arquitetura Salutation os clientes e recursos sao também chamados de entidades
de rede [Miller 1999]. A Figura BT ilustra a arquitetura Salutation.

O SLM ¢ o intermedidrio entre aplicagbes/servicos e o meio de comunicagdo. As
aplicacoes acessam os servicos providos pelo SLM através de uma interface, a Salutation
Manager Application Program Interface (SLM-API). O SLM é, portanto, uma facilidade
de gerenciamento que abstrai para o desenvolvedor de aplicacoes e servicos a manipulagao
direta dos protocolos da arquitetura.
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Figura 4.1: Arquitetura Salutation.

Um SLM se comunica com outro SLM para executar seus servigos como um service
broker. Conforme é ilustrado pela Figura L2 essa comunicacao é feita através de um pro-
tocolo de comunicacao definido pela arquitetura, chamado Salutation Manager Protocol.

O Transport Manager é utilizado para conectar entidades SLM e abstrair os protoco-
los de comunicacao especificos utilizados. Ha um gerente de transporte para cada proto-
colo de comunicagao, por exemplo, gerente de transporte TCP/IP; gerente de transporte
Bluetooth; gerente de transporte IrDA. O gerente de transporte oferece uma interface de-
nominada Salutation Manager Transport Interface (SLM-TI). Assim, um dispositivo que
utiliza Bluetooth pode descobrir um servico situado em uma rede Ethernet.

O SLM permite que entidades de rede descubram e utilizem as capacidades de outras
entidades de rede. O modelo abstrato pode ser implementado com ou sem um servico de
diretorio. Se for implementado sem utilizar um servigo de diretério, as entidades de rede
podem se localizar utilizando consulta por difusdo (broadcast). Neste caso, a descoberta
¢ permitida apenas na rede local, restricao essa causada pelas regras de seguranca im-
postas pelos equipamentos de borda (roteadores, firewalls) da rede. Se for implementado
utilizando um servico de diretorio, as entidades de rede registram-se nesse servigo. Os
diretérios podem ser organizados como uma hierarquia ou um grafo cooperativo.

Os servigos basicos providos pelo SLM sao de registro, descoberta, disponibilidade
e gerenciamento de sessao. O servigo de descoberta é realizado através de comparacao
nominal de tipos de servigo e atributos. Os clientes podem encontrar servigos enviando
requisicoes solicitando todos os servicos; solicitando servigos de u tipo especifico; ou soli-
citando servigos com atributos especificos.

4.3.2 Service Location Protocol (SLP)

O Service Location Protocol (SLP) permite que aplica¢oes descubram a existéncia, loca-
lizagao e configuragao de servigos em uma rede de computadores [Systems 2005]. Até o
surgimento do SLP nenhum protocolo de descoberta havia sido padronizado. Atualmente
ele estd na versao 2, sendo que ha um esbogo da versao 3.

Inicialmente desenvolvido pela Sun Microsystems, o SLP tornou-se um padrao IETF
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Figura 4.2: Modelo do SLM.

para descoberta de servigos. Antes desse protocolo, o usudrio tinha de saber o nome do
computador provedor do servi¢o para encontrar o servico desejado. Com o SLP o usuéario
prove o tipo de servico desejado e um conjunto de atributos que descrevem o servigo e,
com base nessas informacoes, o protocolo retorna o endereco de rede do servico para o
usuario.

H4 quatro conceitos importantes no SLP:

e Agentes;
e Mensagens;

e A maneira como as mensagens sao enviadas; e

e SLP APL

Existem trés tipos de agentes no SLP: User Agent (UA), Service Agent (SA) e Directory
Agent (DA). O UA é um agente que procura pela localizacao de um ou mais servigos; o
SA é um agente que anuncia a localizagdo de um ou mais servigos; e o DA é um agente
que atua como um repositorio central para informacao de localizagao de servico.

As mensagens enviadas entre as entidades SLP sdo um total de 11 diferente tipos:

e Service Request (SrvRgst)

Service Reply (SrvRply)

Service Registration (StvReg)

Service Deregister (SrvDeReg)

Service Acknowledge (SrvAck)

Attribute Request (AttrRqst)

Attribute Reply (AttrRply)
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Service Type Request (SrvTypdRgst)

Service Type Reply (SrvTypeRply)

e DA Advertisement (DAAdvert)

SA Advertisement (SAAdvert)

A maneira pela qual as mensagens sao enviadas é outro conceito importante. Apesar
de suportar broadcast, SLP é basicamente um protocolo que utiliza unicast e multicast
[Guttman et al. 7999]. Os DAs e SAs aceitam requisigoes unicast e multicast. A desco-
berta se baseia em multicast. Broadcast funciona em redes isoladas no lugar de multicast.
Dessa forma, os agentes que nao suportam multicast podem utilizar o SLP nessas redes.
Dependendo do niimero de dispositivos de rede, broadcast pode gerar muito trafego, por
isso requisicoes unicast e multicast sao preferiveis.

A SLP Application Programmer’s Interface (SLP-API) é a mais importante parte do
SLP. Com ela os programadores podem utilizar o SLP em suas aplicagoes. Abaixo estao
listadas algumas chamadas de funcoes:

e SLPReg(): registra uma URL e os atributos do servigo;

SLPDeReg(): cancela o registro de um servigo anteriormente registrado;

SLPFindSrvs(): encontra servigos com base no tipo ou nos atributos do servigo;

SLPFindAttrs(): obtém uma lista de atributos dos servigos registrados;

SLPFindSrvTypes(): obtém uma lista de tipos de servigos registrados.

O SLP foi projetado com o objetivo de anunciar servigos em um ambiente onde nao
ha preocupagao com confidencialidade e por isso nao a prove. A RFC 2608 garante que,
quando devidamente implementado, os agentes SLP suportam uma assinatura digital,
que pode ser registrada no DA. As assinaturas sao utilizadas para autenticar mensagens
e devem ser geradas utilizando métodos externos ao protocolo. A autenticacao, apesar de
nao ser especificado como é feita, é utilizada para garantir a integridade das mensagens.

O SLPv2 foi projetado para ser uma solucao escalavel para redes grandes, com rotea-
dores separando os diversos segmentos de uma rede [Systems 2005].

Ha duas possiveis configuracoes para o SLP: uma passiva e outra ativa, sendo que esta
ultima sem o agente de diretério (DA). Na configuragao passiva os DAs periodicamente
anunciam servicos utilizando multicast. Sem os DAs, em uma rede ad hoc por exemplo, os
UAs e SAs implementam todas as fungoes de um DA e se anunciam utilizando multicast.
A Figura ilustra a forma passiva e ativa do protocolo.

E f4cil de verificar que a forma passiva é mais eficiente, pois os UAs e SAs aprendem
sobre os DAs através de antncios periddicos destes, sem ser necessario enviar mensagem
para a descoberta, diminuindo assim o nimero de mensagens enviadas pela rede.

Como foi projetado para anunciar servicos, o SLP utiliza mensagens que cabem em
um pacote com MTU de 1500 bytes. Por isso, o protocolo UDP da camada de transporte
é preferencialmente utilizado. Entretanto, caso a descricao do servico exceda o tamanho
do pacote, o UA pode solicitar ao DA que a descri¢ao seja enviada utilizando TCP.



38 CAPITULO 4. DESCOBERTA DE SERVICO

Descoberta Ativa

>>> Requisiciio de servigo

Aniincio de DA UA E

UA

UA

=
=

DA

Descoberta Passiva

Anincio de DA

Figura 4.3: Métodos de descoberta do DA.

Existem varias implementacoes do protocolo, entre elas destacam-se os da Sun Mi-
crosystems, Novel, IBM, Axis Communications, Lexmark, Madison River Technologies e
HP que adotaram o SLPv1 [Guttman 1999]. Em [Cha_et al. 2003] foi implementada uma
versao para [Pv6, baseada na versao 2 do SLP.

4.3.3 JINI

JINI é uma infra-estrutura/modelo de programagcao que permite o desenvolvimento e a
configuragao dinamica de sistemas distribuidos [Jini 2003]. Foi desenvolvido pela Sun
Microsystems com o objetivo de habilitar dispositivos a se comunicarem entre si sem
qualquer planejamento, instalagao ou intervengao humana. Além disso, cada dispositivo
prové servigos que outros dispositivos podem utilizar [Pascoe 1999]. Os dispositivos se
comunicam utilizando Java Remote Method Invocation - RMI. A descoberta é feita através
da movimentacao de objetos Java entre as maquinas virtuais. Na terminologia JINI, os
dispositivos (que podem ser software ou hardware) sao denominados de servigos.
Existem trés componentes no JINI:

e Clientes;
e Servicos; e

o Service Lookup (Servigo de Descoberta).

O servigo de descoberta é utilizado para descobrir os servigos requisitados pelos clientes.
Apds isso a comunicacao se da somente entre cliente e o servico requisitado. A seqiiéncia
de passos no processo de descoberta, ilustrada pela Figura 24l é a seguinte:

1. O dispositivo conecta-se a rede através do protocolo Discovery and Join;

2. O provedor de servico procura o Servigo de Descoberta para realizar seu registro;
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3. Apds encontrar o Servigo de Descoberta o provedor de servigco envia um objeto
Service Registrar a ele. Este objeto funciona como um prozy local para o Servigo
de Descoberta. Além disso, ele implementa a interface do servigo de descoberta e o

protocolo de comunicagao entre o cliente e o Servico de Descoberta;

4. O cliente por sua vez precisa encontrar o servico antes de utiliza-lo, para isso conecta-

se ao Servigo de Descoberta e requisita o objeto do servigo (prozy).

5. A comunicacao entre o cliente e o servigo requisitado é feita pelo objeto de servigo,

sem a interagao do Servigo de Descoberta.

(2) Provedor de servico localiza Servico de Descoberta

(3) Provedor de servigo se registra no Servigo de Descoberta
Servico3 ) %
= Cliente 2

|
|
|
|
|
|
|
|
|
|
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Figura 4.4: Sistema JINI tipico.

A infra-estrutura tecnoldgica do JINI é composta por:

Lookup Service (Servigo de Descoberta);

Service Join Protocol (Protocolo de Jungao de Servigo);

e Mecanismo Client Lookup (Descoberta do Cliente); e

Leasing, (um periodo de tempo calculado para determinar a validade de um servigo).

O protocolo de juncao de servigo é responsavel por registrar os servigos no servico de
descoberta. Esse protocolo foi implementado utilizando Java Remote Method Invocation

- RMI

O mecanismo Client Lookup é a maneira pela qual os clientes realizam a pesquisa por
servigos. Clientes se comportam da mesma maneira que os servigos quando se anunciam
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ao servico de descoberta. O servico de descoberta responde aos clientes enviando um
proxy de objeto de servico ou um conjunto de itens de servigo, contendo cada um deles
um proxy, como também qualquer atributo associado com o proxy. Os clientes podem
também pedir ao servico de descoberta que envie notificagoes de mudanca de servigos,
aparecimento de novos servigos ou a indisponibilidade de servigos ja registrados.

O acesso aos servigos no JINI é baseado em leasing, que é negociado entre o cliente
e o provedor do servico. Com esse mecanismo o servigo de descoberta pode gerenciar a
liberacao de entradas de servigos que nao podem se remover do registro por si mesmas,
apos o tempo limite expirar. Com isso os clientes nao precisam perder tempo com servigos
que nao estao ativos.

Os clientes e os servicos encontram um servico de descoberta tanto através de unicast
como multicast. Ap0s isso, os clientes registram-se no servigo de descoberta.

JINI prove os seguintes protocolos:

e O Multicast Request Protocol, utilizado pelos servicos quando precisam descobrir
um servi¢o de descoberta em uma rede local;

e O Multicast Announcement Protocol é utilizado para anunciar periodicamente a
presenca de servicos de descoberta em uma rede local; e

e O Unicast Discovery Protocol é utilizado para fazer requisi¢oes diretamente a um
servico de descoberta. Este protocolo funciona apenas se o cliente ou servigo sabem
de antemao onde o endereco do servigo de diretério esta funcionando. E empregado
comumente para acessar servigos de descoberta que nao estao na rede local.

4.3.4  Simple Service Discovery Protocol (SSDP)

A tecnologia Universal Plug and Play define uma arquitetura para conectividade de
rede ponto-a-ponto pervasiva de dispositivos sem fio, computadores pessoais e servicos
[Eorum 2003]. Ela estende o Plug and Play para suportar redes e descoberta e configura-
¢ao ponto-a-ponto [Pascoe 1999]. Para realizar a descoberta o Simple Service Discovery
Protocol (SSDP) utiliza o HTTP sobre UDP através de multicast e unicast com duas
funcgoes:

e OPTIONS: que determina se um servico existe na rede; e

e ANNOUNCE: utilizado pelos servigos para anunciar sua existéncia.

O SSDP é responsavel por realizar a descoberta e deixa descri¢oes adicionais de servico
e/ou negociacao para camadas mais altas da arquitetura. E definido para um ambiente IP,
requerendo portanto multicast e unicast UDP e sintaxe de mensagem HTTP. E limitado
a uma rede local pequena como de uma casa ou de um escritério. Esse escopo é devido ao
objetivo do protocolo que é prover descoberta para redes locais e nao para toda Internet.

Com a utilizagao do multicast é mais facil uma solugdo que nao exija intervencao
humana para configuracao. Dessa forma, qualquer um pode conectar-se a rede e utilizar
o servigo de descoberta [Goland ef. al. 1999].

E feita uma classificacao dos dispositivos em dois tipos: os dispositivos controlados e
os pontos de controle. O dispositivo controlado funciona como um servidor e responde as
requisicoes dos pontos de controle.
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Como é baseado em IP, os dispositivos de uma rede UPnP devem possuir um cliente
Dinamic Host Configuration Protocol - DHCP e pesquisar com um servidor DHCP quando
o dispositivo se conecta a rede. No caso de nao encontrar um servidor DHCP, o dispositivo
deve atribuir a si mesmo um IP, ou seja utilizar o Auto IP.

Apos isso o passo seguinte é o processo de descoberta. O protocolo de descoberta do
UPnP permite ao dispositivo anunciar seus servigos aos pontos de controle. Cada ponto
de controle, por sua vez, utiliza o protocolo para descobrir dispositivos na rede UPnP.
A troca de mensagem realizada por ambos os tipos de dispositivos é fundamental. A
mensagem contém essencialmente o tipo, o identificador tinico universal e uma URL para
qualquer informacao mais detalhada.

O proximo passo ¢ a descricao. O ponto de controle nao sabe muito sobre o dispositivo
quando o descobre. Para saber mais é preciso que acesse as informacoes contidas na URL
informada na mensagem do protocolo de descoberta. Essas informagoes sao descritas em
XML e contém informacao especifica do dispositivo. Os dispositivos podem ser compostos
por dispositivos logicos, unidades funcionais ou servigos. Para cada servico ha uma lista
de comandos e argumentos para cada comando. A descricao do servico também inclui
uma lista de varidveis que modelam o estado do servigo em tempo de execucao.

Apoés obter uma descricao mais detalhada do dispositivo e do servico provido por ele,
o ponto de controle pode enviar comandos ao servico do dispositivo. Para realizar isto é
utilizado o protocolo SOAP, através do qual sao enviadas mensagens de controle escritas
em XML. A resposta sao valores especificos referentes aos comandos executados.

Apoés a execucao de comandos, o estado do dispositivo muda. Quando isto acontece, o
servico publica a mudanca de estados através da atualizagao das variaveis que controlam o
estado do dispositivo. Os pontos de controle podem se inscrever para receber notificacoes,
feitas através de mensagens de eventos, sobre as mudancas ocorridas. Estas mensagens
sao expressas em XML e contém uma ou mais variaveis de estado e o valor corrente dessas
variaveis. Em um cendrio com muitos pontos de controle, todos eles recebem mensagens de
eventos. Assim, todos os pontos de controle sao igualmente informados sobre os resultados
das execugoes de comandos.

Caso o dispositivo tenha uma URL para apresentacao, o ponto de controle pode ler a
pagina dessa URL e permitir ao usuario, dependendo das propriedades da pagina, controlar
e/ou visualizar o estado do dispositivo.

UPnP é semelhante ao JINI no que diz respeito ao anuncio dos dispositivos, tanto
multicast como unicast. Entretanto, prové uma descricao mais rica, pois utiliza XML,
enquanto que JINI, Salutation e SLP sao pobres nesse quesito, pois utilizam descricoes
baseadas em objetos Java, nomes e atributo-valor, respectivamente. Outro aspecto im-
portante é que nao é necessario um servidor central para que a descoberta seja realizada.
UPnP foi projetado para que nao seja necessaria muita intervencao humana.

UPnP depende da infra-estrutura de rede e da Web para que possua algum mecanismo
de seguranca, ou seja, a seguranca é fornecida por mecanismos externos ao protocolo, como

politicas de seguranca implementadas em equipamentos, ou uma camada de seguranca
provida pelo SSL ao HTTP.

4.3.5 Secure Service Discovery Service (SSDS)

Secure Service Discovery Service (SSDS) [Czerwinski ef_al. 1999] foi desenvolvido em Java
e utiliza XML para descricao dos servigos. SSDS é parte do projeto Ninja Service Disco-
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very Service, uma plataforma escalavel de servigos, tolerante a falhas e distribuida. SSDS
é um repositorio seguro e prove aos clientes acesso a todos os servigos através de uma
estrutura de diretorio.

Ha dois tipos de informagao armazenadas no SSDS:

e descrigoes de servicos, que estao disponiveis para execugao em recursos computaci-
onais na rede; e

e servigos que estao em execucao em algum lugar da rede.

Sao suportadas descoberta passiva e ativa. A primeira é realizada através de antincios
multicast; a segunda é realizada utilizando consultas aos servidores SSDS. As mensagens
multicast contém URLs para o servidor SSDS disponivel.

Os clientes tém de requisitar informacgoes de pelo menos um servidor SSDS, pois sao
eles os responsaveis por armazenar informagoes sobre os servicos. Em um ambiente ad hoc
torna-se necessario que uma das entidades seja um servidor SSDS, mas isso nao ¢ definido
na documentacao.

A arquitetura SSDS é composta por cinco componentes:

Servidores;
e Servicos;

Certificados de Autorizagao;

Gerente de Capacidade; e

Clientes.

A grande contribuicao do SSDS, em relagao aos outros protocolos de descoberta, é
no que diz respeito a seguranca, confiabilidade e escalabilidade que sao implementadas
utilizando criptografia de todas as informagoes trocadas entre as entidades do sistema.
Dessa forma, o protocolo procura evitar ataques maliciosos. A comunicacao entre clientes
e servidores e entre servigos e servidores é protegida e a criptografia utilizada é um método
tradicional assimétrico e simétrico. Além disso, é oferecido um mecanismo de autenticacao
entre as entidades através do uso de certificados. Estes certificados sao assinados por
autoridades certificadoras (CA).

A escalabilidade é conseguida através de uma estrutura hierarquica entre os servido-
res SSDS. A comunicag@o entre os servidores é feita com mensagens multicast enviadas
periodicamente. Por exemplo, no caso de algum servidor ser reiniciado, ele pode popular
sua base de dados ouvindo os anuncios dos servigos. Dessa forma é feita uma recupera-
¢ao, nao sendo necessaria a implementacao de um mecanismo de recuperacao explicito
[Czerwinski_ef. al._1999).

4.4 Outras Propostas de Infra-estruturas de Desco-
berta de Servicos

Algumas propostas de ambientes, arquiteturas e protocolos de descoberta de servigo tém
sido feitas. Muitas procuram utilizar descricoes de servigo mais ricas, servigos de diretério
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para organizar e gerenciar informagoes, bem como adotar politicas de seguranga e auten-
ticacao para o acesso as informacoes sobre servicos. A seguir, algumas dessas propostas
sao analisadas com o objetivo de verificar que requisitos, dos anteriormente discutidos,
sao atendidos.

4.4.1 Service Locating Manager

Em [Gu et al. 2003] é proposto um sistema gerenciador de localizagao de servigo (Service
Locating Manager - (SLM)) que procura tratar questoes de escalabilidade, disponibilidade,
dinamismo e suporte a multiplos mecanismos de comparacao, por exemplo, de nomes,
numeros e atributos.

O SLM adota uma estrutura hierarquica dinamica baseada em &arvore e agregacao de
servico, como mostrado na Figura EOl

Servidor
SLM

Servidor
SLM

Instincias
de servicos

Cliente Servicos
SLM DAML

Figura 4.5: Sistema SLM [Gu_ef_al. 2003].

O sistema possui trés componentes: servidor SLM que é um repositério de informagao
de servigos; servigos, descritos em XML; e clientes SLM que pesquisam por servigos para
os usuarios. A comunicacao entre os servidores e clientes é feita através de Java RMI.

A descoberta de servicos nessa proposta é feita através de consultas a uma base de
informagao sobre servigos, os quais se registram e tém suas informacgoes propagadas em
uma hierarquia de servidores SLM em forma de arvore. E uma abordagem que utiliza um
servico de diretério, com a diferenca de que em vez de um tnico servidor sao consultados
Varios.

O protocolo JINI, versao 1.2, foi tomado como modelo para projetar o SLM. Para
garantir que os servigos requisitados estejam disponiveis, o SLM implementa o mecanismo
de leasing, que indiretamente prové dinamismo ao servigo de descoberta.

Devido a sua caracteristica hierarquica, o SLM define o Server Connection Manager

que, utilizando multicast e unicast do JINI, procura por outros SLMs e constréi a arvore
de servidores SLM.



44 CAPITULO 4. DESCOBERTA DE SERVICO

Dois aspectos importantes que nao sao abordados pela proposta sao seguranca e au-
tenticacao.

Uma maneira de tratar a disponibilidade de servicos no SLM ¢é a duplicacao dos re-
gistros deles em todos os SLMs, ou seja, cada servidor SLM possui informagoes sobre os
servicos disponiveis em todos os outros servidores SLM. Isto é uma vantagem importante
para o usudario, que pode utilizar o servico independentemente de onde esteja. Entretanto,
um problema nao tratado na proposta é o grau de preferéncia dada aos servigos encontra-
dos. Por exemplo, ao serem encontrados dois servigos de impressao disponiveis, sendo um
local e outro remoto, nao fica claro qual dos dois é escolhido. Uma forma de tratamento é
deixar que o usuario selecione aquele que melhor atenda as suas necessidades, ou o sistema
utilizar as informagoes contextuais do usuario e dos provedores de servico para selecionar
o servico que melhor atenda aos requisitos impostos por essas informacoes.

4.4.2 Secure Pervasive Discovery Protocol - SPDP

O trabalho apresentado em [Almenérez e Campo 2003] investiga algumas questoes referen-
tes a seguranca e a descoberta de servicos em redes ad hoc. Propoe um protocolo, o Secure
Pervasive Discovery Protocol (SPDP), que nao utiliza um servidor central para organizar
as descrigoes dos servicos. Cada entidade gerencia os servigos que prove, anunciando-os e
autorizando acesso a eles.

A proposta se baseia nos protocolos SLP, JINI, Salutation, Splendor, SSDP, SSDS e
em um modelo de confianca anarquico, o qual nao requer um servidor central e uma ar-
quitetura hierarquica para tratar os desafios impostos por redes ad hoc. de infra-estrutura
de chave publica. A principal motivacao de propor esse protocolo foi a caréncia dos
protocolos existentes para tratar seguranca. Mesmo os poucos existentes, como o SSDS
[Czerwinski_efal._1999], que foi projetado para redes fixas, possuem algumas deficiéncias
quando vistos pelo prisma de redes méveis ad hoc.

O protocolo proposto adota dois mecanismos de anuncio: push e pull. No primeiro o
servico é anunciado e os dispositivos-cliente o selecionam se estiverem interessados nele.
No segundo, os dispositivos-cliente solicitam o servigo desejado e os dispositivos-provedor
que oferecem o servico respondem a solicitacao. Aqui, cabe ao cliente escolher aquele que
melhor atende as suas necessidades.

Uma vez solicitado um servico, varios dispositivos poderao responder a solicitacao.
Isso obriga o dispositivo solicitante realizar uma escolha, que demanda processamento. Se
a lista de servicos retornados for grande, o dispositivo solicitante podera ter de empregar
muito processamento, consumindo mais energia, o que é crucial para dispositivos méveis.
Essa questao nao é tratada no trabalho.

Outro objetivo do protocolo é compartilhar servigos de forma segura, adotando um
modelo de confianca entre eles, que nada mais é do que uma autoridade de certificacao
(Certification Authority - CA).

Uma outra caracteristica importante desse protocolo é que cada dispositivo possui uma
lista de todos os outros dispositivos confiaveis, juntamente com o grau de confiabilidade
associado a eles. Dependendo do grau de confiabilidade, um dispositivo decide armazenar
o servico oferecido por outro. Quando o dispositivo acessa os servicos, sao primeiramente
selecionados os servicos cujos provedores possuem maior grau de confiabilidade.
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4.4.3 Carmen

Carmen é uma arquitetura de descoberta de servigos que une as caracteristicas de servigos
de descoberta, limitados as redes locais,x as caracteristicas dos que utilizam servidores de
diretério centralizados, que contém informacoes desatualizadas e que nao sao sensiveis aos
recursos locais [Marti e Krishnan 2002]. Carmen se propoe, portanto, a manter informa-
coes de servicos atualizadas e a permitir a qualquer provedor de servico inserir descricoes
de seu servico. Essa arquitetura é escalavel a proporcoes globais,ou seja, os prozies e os
clientes podem estar espalhados na Internet. E um mecanismo de descoberta de servi-
¢os destinado a ambientes onde os usudrios sao nomades, ou seja, que mudam de lugar
constantemente.
A arquitetura pode ser descrita como uma aplicacao de rede com trés tipos de nos:

e Cliente Carmen: agente de usudrio que solicita recursos. Podem ser modveis e
conectam-se e desconectam-se com freqiiéncia da rede.

e Proxy Carmen: prove uma conexao entre clientes e servigos. Estao localizados em
servidores estaticos. O prozy Carmen é semelhante a um DA do SLP ou ao servigo
de busca do JINI.

e Provedor de servico Carmen: provedor de servico. E também cliente do proxy,
anuncia seu servigo ao proxy, que por sua vez propaga o anuncio na rede Carmen.

A selecao de servigo € feita através de consultas aos prozies, que por sua vez propagam
a consulta na rede. Quando recebem a requisicao, os provedores de servico Carmen
verificam se podem atender a ela e respondem diretamente ao requisitante, ou seja, ao
cliente Carmen, com a informacao desejada ou com uma URL do servigco. O resultado
retornado pelo proxy Carmen pode ser uma lista de provedores de servico e cabe ao cliente
Carmen escolher qual o que atende as suas necessidades.

Quando um provedor de servico deixa a rede, o proxy atualiza a lista de provedores
de servigo e remove a informacao do que deixou a rede. Desta forma, é garantido que os
provedores de informacao de servigo presentes na lista do proxy estao sempre disponiveis,
o que faz de Clarmen uma abordagem dinamica.

O anuncio é composto do nome do servico, uma descricao curta e uma URL. O atributo
do servico nao é incluido no antincio. As descrigoes sao feitas em XML, de acordo com
um esquema ou DTD gerais.

A consulta de servigos é feita através dos prozies. Cada mensagem de consulta possui
um campo onde é especificado o nimero de pulos (hopcounts), que informa a distancia na
arvore Carmen permitida para a propagacgao da requisigao.

A topologia é hierarquica. Essa estrutura permite que um grande nimero de servi-
cos e clientes formem um servico de descoberta distribuido, o que faz de Carmen uma
arquitetura escalavel.

Os clientes de Carmen localizam o proxy mais préximo através de uma configuragao
estatica ou dinamica. Na estatica, o endereco do prory é manualmente configurado. Pode
ser utilizado um nome universal, como http://local-carmen-prozy/ e assim, em qualquer
ambiente onde exista um proxy, o cliente faz consultas a ele. Na configuracao dinamica

o cliente obtém o endereco através de mensagens multicast ou da opcao 78 do protocolo
DHCP.
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Uma das contribuicoes de Carmen é uma disposicao hierarquica dos prozxies para
melhorar a eficiéncia da consulta por servigos. Para isso, utiliza papéis contextuais nos
prozies e assim o trafego pode ser diminuido. A Figura L0 ilustra essa hierarquia.

L.2 Proxy
‘:r{njn%soras qucijn\
onitores toner
carros papel
café PDAs
leite TVs
Proxy Proxy Proxy
i cargos impressoras
monitores café toner
lejte papel
qugijo PDAs
TV¥s \
Cliente Cliente Cliente Cliente Cliente Cliente
impressoras carros leite impressoras PDAs
monitores cafié queijo toner TVs
- apel
Cliente pap

Figura 4.6: Topologia hierdrquica de prozies Carmen [Martie Krishnan 2002].

A seguranca ¢é garantida através de politicas implementadas nos prozies, que sao con-
figurados para permitir o anincio de alguns servigos para fora do dominio, como também
das requisi¢oes que podem entrar no dominio. Para os clientes e para o servico de desco-
berta nao sao tratadas de questoes como autenticacao e mecanismo de seguranca.

4.4.4 Splendor

O Splendor, proposto em [Zhu, Mutka e Ni 2003], é um modelo de descoberta de servigo
que suporta usudrios e servigos nomades em um ambiente ptblico, enfatizando seguranga
e autenticacao. E utilizada a localizagao como informacao importante na descoberta de
Servigo.

A localizacao é obtida através de tags, ou seja, etiquetas enviadas pelos dispositivos.
Outras informacoes podem ser enviadas, mas a énfase da proposta é na localizacao.

O modelo proposto possui quatro componentes: clientes, servigos, diretorios e prowies,
como ilustra a Figura B

O protocolo de descoberta de servico é seguro, pois permite que ambas as partes
autentiquem-se e troquem informagao através de um canal seguro, utilizando chaves pu-
blicas de criptografia e o protocolo de autenticacao de duas vias X.509. Os dados sao
cifrados utilizando técnicas de chave simétrica. Para o gerenciamento de chave e assina-
tura é utilizada criptografia de chave ptublica.

Os clientes e os provedores de servico identificam a mudanca de ambiente de trés
formas: através da mudanca do endereco IP; através das mensagens de antncio dos di-
retorios, as quais contém o enderego do diretério; ou através de coordenadas informadas
por etiquetas eletronicas.



4.5. AVALIACAO 47

Servidor

-0 ——

Cliente

Diretorio

&':r

Servico
Mavel

Figura 4.7: Modelo de descoberta de servigo Splendor [Zhu, Mutka e Ni 2003].

A comunicacao inicial entre clientes, servigos e diretorios é feita através de enderecos
multicast, conhecidos antecipadamente por todas as entidades. Os antncios e a busca
sao feitos utilizando comunicagao unicast entre clientes, provedores de servigos, proxies
e diretérios, envolvendo apenas as partes interessadas, o que diminui a possibilidade de
congestionamento do meio de comunicacao.

Para ilustrar o funcionamento do protocolo, foi explorado um exemplo onde ha dois
médicos de um mesmo hospital em um shopping center. Um usudrio solicita a descoberta
de um servico de atendimento médico e o protocolo encontra a descricao dos dois médi-
cos. O protocolo, ao receber uma requisicao de descoberta, escolhe um dos servicos de
atendimento e envia sua descricao ao usuario. A escolha é feita através da agregacao, que
agrupa os dois servigos de atendimento, e da filtragem, que escolhe um dos dois servigos,
para enviar ao usuario.

Os proxies sao os responsaveis por gerenciar toda negociagao para registro, autentica-
¢ao, autorizacao e gerenciamento de chaves de criptografia. No exemplo dado, o servigo
movel do médico, o prory negocia com o cliente e informa os servicos moveis de emergen-
cia disponiveis. Os servicos moéveis possuem seu registro no prory durante o tempo que
estiverem disponiveis no ambiente coberto por ele.

4.5 Avaliacao

As propostas apresentadas neste capitulo procuram atender as questoes mais essenciais
de um protocolo de descoberta de servico, como dinamismo através da descoberta espon-
tanea e configuragao automadtica, selecao com possibilidade de utilizacao de seméntica,
baixa interacao humana, adaptacao automatica a disponibilidade mével e interoperabili-
dade entre fabricantes e plataformas. Entretanto, se conseguem ser espontaneos, nao dao
suporte a uma sele¢gao utilizando informacao semantica; se tém baixa interagao humana,
nao conseguem suportar adaptagao automatica; e a interoperabilidade entre fabricantes e
plataformas é outro ponto nao muito explorado. Além disso, poucos se preocupam com a
seguranga de dados e autenticagao de usuarios. Com relagao a sensibilidade ao contexto
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o maximo que fazem é utilizar a localizacao para identificar o contexto.

Nesta secao é feita uma avaliacao das propostas apresentadas anteriormente, procu-
rando destacar os requisitos principais de um protocolo de descoberta servico seguro e
sensivel ao contexto: descricao de servigo, suporte de um servigo de diretorio, selecao
de servigo, seguranga, autenticacao e suporte a manipulacao de informagoes sensiveis ao
contexto.

Dependendo da configuracao adotada, os mecanismos de descoberta que nao utilizam
um servico de diretério, como JINI, SSDP, SPDP e Splendor podem ficar restritos a
uma rede local, ou mesmo a um dominio administrativo. Essa situacao é tipica das
redes domésticas, das redes de pequenos escritorios, das redes de sensores, ou mesmo das
redes ad hoc. Nessa abordagem, os servigos estao descritos nos proprios provedores e as
aplicagoes utilizam um mecanismo de descoberta para verificar a existéncia de um servigo
e acessa-lo. Os servigos sao anunciados por difusao. Os provedores de servico podem ser
vistos como uma espécie de diretério e por isso, no ambiente descrito, pode-se dizer que
h& um diretorio distribuido, embora nao possa ser chamado de um servico de diretério,
pois nao ha uma classificacao, armazenagem das descrigcoes dos servigos, nem métodos
bem definidos para gerenciamento e consulta dessas descrigoes.

A arquitetura Salutation se propoe a operar em qualquer ambiente computacional
através dos Transport Managers, que abstraem os detalhes operacionais para os desenvol-
vedores de aplicacao. Além disso, pode operar com ou sem um servigo de diretério. No
caso de nao ser implementada com servigo de diretério, as entidades de rede tém condigoes
de se localizarem através de consultas feitas utilizando broadcast. No caso de haver um
numero muito grande de entidades, esse método pode causar um trafego intenso na rede,
podendo degradar todo o ambiente. E utilizada uma comparacao nominal de tipos de
servicos procurados com os existentes para encontrar servigos. Seguranca e autenticacao
nao sao tratadas no trabalho.

O SLP utiliza uma descricao simples para os servicos, limitada a uma pesquisa do tipo
atributo-valor, por isso nao possui um mecanismo de comparacao muito eficiente. Pode
atuar com ou sem um servico de diretério. Utiliza unicast e multicast para descoberta de
servico, o que é muito importante, pois direciona as mensagens apenas para as entidades
interessadas. A seguranca provida é minima, pois é apenas garantida a integridade das
mensagens e sao deixadas de lado outras questoes como confidencialidade e nao-repudio. A
autenticacao das mensagens € feita através da verificacao da assinatura digital da entidade.
Um aspecto interessante a ser investigado é ha possibilidade da utilizagao de descri¢oes
feitas em XML, RDF, ou OWL para enriquecer a descricao dos servigos, ja que a resposta
do protocolo a uma solicitacao de descoberta é uma URL.

JINI é um protocolo dinamico de descoberta de servicos, pois utiliza uma técnica
chamada leasing para garantir que todos os servicos registrados na base de dados estejam
disponiveis. Quando o tempo limite é alcancado, o protocolo remove as informacoes do
servico da base, inserindo-as novamente apenas no préximo anincio. E utilizada uma base
de dados de servicos, definidos como proxies de objetos, que sao carregados nos clientes e
utilizados por estes para acessarem os servigos.

O SSDP utiliza HTTP sobre UDP para descobrir servicos. Tem a limitacao de prover
descoberta apenas para redes locais. Possui a caracteristica importante de prover maior
descricao dos servigos através de XML. Além disso, hd& um campo na mensagem do
protocolo onde é possivel inserir uma URL para qualquer informacao mais detalhada,
inclusive em outras linguagens como RDF ou OWL.
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SSDS utiliza XML para descricao de servigos. Provée tolerancia a falhas, pois caso um
servidor SSDS falhe, outros assumem a responsabilidade pelos provedores de servigo. E
também um protocolo seguro, confidvel e escalavel. A seguranca é conseguida através da
criptografia das informacgoes trocadas entre as entidades.

Dentre as propostas aqui apresentadas as que adotam um servigo de diretério sao
o Service Locating Manager, Carmen e Splendor. A descricao de servigos é levada em
consideracao no Service Locating Manager e Carmen.

A selecao de servigo é feita de forma total ou parcial. Utilizam também parametros
de QoS, escopo administrativo ou comparacao de atributos. Comparacao de atributos é
utilizada pelo Service Locating Manager. Os outros se baseiam em comparagoes de nomes
ou identificadores. Apenas Splendor utiliza a localizacao da entidade como informacao
contextual para selecionar servicos.

Seguranca e autenticagao sao dois requisitos atendidos por SSDS, SPDP, Splendor, e
SLP. SSDS utiliza certificados para prover autenticacao das entidades. SPDP adota uma
abordagem baseada em grau de confiabilidade, enquanto Splendor utiliza chaves ptublicas
para troca segura de mensagens e nao permite que o cliente tenha acesso as informagcoes do
provedor de servigo. SLP utiliza assinaturas digitais para autenticacao. Carmen procura
atender ao requisito seguranca limitando o antncio de servigos a rede local, entretanto em
um ambiente local nao da énfase a qualquer tipo de seguranga para os clientes.

A tabela resume as caracteristicas dos protocolos discutidos nesta secao.

Descricao | Serv. de | Selecao de | Seguranca | Autenticagao
de Serv. Diretorio | Serv.
Salutation| por nome com ou sem | por nome nao tratada | nao prove
SLP atributo- com ou sem | atributo- prové (mi- | prové (minima)
valor valor nima)
JINI objetos sem usuario limitada a | nao prove
Java linguagem
SSDP XML sem baseada na | nao provée nao prove
linguagem
SSDS XML com baseada na | provée proveée
linguagem
SLM XML com atributo- nao prove nao prove
valor
SPDP por nome sem nao prove prove nao prove
Carmen XML com nao prove nao prove nao prove
Splendor | por nome sem baseada no | prove proveée
protocolo

Tabela 4.2: Caracteristicas dos protocolos de descoberta.

4.6 Conclusao

Descoberta de servigo é um processo dinamico, com baixa interacao humana, utiliza in-
formacoes atuais, garante disponibilidade e prové suporte para descoberta passiva e ativa.
Nos processos de descoberta, principalmente os requisitados em sistemas sensiveis ao con-
texto, algumas questoes devem ser levadas em consideragao: uma descricao de servigos
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mais rica, que torne o processo de descoberta mais eficiente através da utilizacao de me-
canismos de comparacao semantica; um suporte de um servico de diretorio para organizar
as descrigoes de servicos segundo alguma classificacao, de modo a auxiliar no processo
de descoberta através da restricao de consultas, por exemplo, as classes e/ou aos atri-
butos dos servicos; a utilizacao da informacao contextual para selecionar o servico mais
adequado para o usuario; e a utilizagao de politicas e mecanismos de seguranca e auten-
ticagao para permitir que clientes e servigos tenham suas informacgoes protegidas contra
acesso indesejaveis.

Os protocolos apresentados neste capitulo tratam de maneira muito timida algumas
dessas questoes. Alguns, como o SLP, apresentam-se pobres em semantica no que diz
respeito a descricao dos servigos. Outros nao utilizam qualquer tipo de classificacao das
descri¢oes, como o JINI. A selecao é ainda limitada por linguagens ou comparacao no-
minal, como o Salutation. Seguranga e autenticacao sao ainda muito pouco consideras.
A utilizacao de informacao contextual é também outro requisito que merece ser melhor
tratado, pois apenas uma proposta utiliza localizacao como informacao contextual, que
nao é suficiente para caracterizar um contexto. Sao deixados de lado informagdes como
hora, perfil do usuério e de aplicacoes e dispositivos computacionais presentes no ambi-
ente. Dos mecanismos de descoberta de servico referenciados na literatura nenhum utiliza
informagao contextual [Zhu, Mutka e Ni 2002].

Em sistemas sensiveis ao contexto ha, portanto, uma caréncia de um mecanismo de
descoberta de servico que seja dinamico, seguro e sensivel ao contexto, que permita a
usuarios e aplicacoes encontrarem servicos que atendam as suas necessidades e que os
auxiliem a executar suas atividades.




Capitulo 5

Projeto do Protocolo SCaSDP

5.1 Introducao

Sistemas sensiveis ao contexto permitem que aplicagoes, tanto de usuario, quanto do
sistema, adaptem-se automaticamente as mudancas ocorridas no ambiente onde estao
inseridas. A adaptacao indica a existéncia de uma interacao entre ambos, possibilitada
por servicos que manipulam informacoes contextuais de usuarios, de dispositivos e de
outras aplicagoes. Para serem utilizados, os servigos precisam se tornar conhecidos e uma
maneira de fazer isso é através de antncios. Entretanto, devido a possibilidade de haver
um numero muito grande de servigos e uma grande variedade de caracteristicas associadas
a cada um deles, descobrir o servico adequado nao é uma tarefa facil.

Para descoberta de servicos sensiveis ao contexto varias questoes devem ser levadas
em consideracao, como o contexto onde usuarios, aplicagoes e servigos estao inseridos e a
natureza da informacao contextual. Na literatura ha uma caréncia de propostas de desco-
berta de servigo que considerem essas questoes. Além disso, pouquissimas abordagens se
utilizam de descrigoes de servico mais ricas, que possibilitem a utilizagao de mecanismos
de comparacao mais complexos, como os que consideram a semantica das descricoes.

Neste capitulo é proposto um protocolo de descoberta que contempla as questoes acima
expostas, considerando as informacoes contextuais no processo de descoberta e utilizando
mecanismos de comparacao semantica de descricoes mais ricas de servigos. Além disso,
permite organizar e classificar as informacoes de usudrios, dispositivos e servigos utilizando
um servico de diretério. Considera também a seguranga exigida por determinadas classes
de aplicagao para garantir a integridade e confidencialidade de suas informagoes.

5.2 Descricao Geral

O Secure Context-aware Service Discovery Protocol (SCaSDP) é um protocolo de des-
coberta de servigos seguro e sensivel ao contexto, responsavel pelo registro, antncio e
descoberta de servicos. E uma proposta de descoberta de servigos para o médulo Gerente
de Servicos da plataforma Infraware. Este médulo possui a arquitetura ilustrada pela
Figura BTl

O SCaSDP implementa o componente Gerente de Descrigoes, cuja arquitetura é ilus-
trada pela Figura B2 Sua arquitetura é composta por quatro componentes que acessam
um servigo de diretério:
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1. Componente de Registro: responsavel por registrar e cancelar o registro de provedo-
res de servigo;

2. Componente de Aniuncio: responsavel por receber os anuncios de provedores de
servico e atualizar os dados armazenados no servigo de diretorio;

3. Componente de Descoberta: responsavel por receber solicitagoes de descoberta de
servico dos clientes. Este componente utiliza as descricoes de servigos armazenadas
no servico de diretério para encontrar o servigo requisitado pelo cliente;

4. Componente de Autenticacdo: responsavel por autenticar as solicitagoes de registro,
cancelamento de registro, antincio e descoberta de servico. Este componente acessa o
Servico de Diretorio para obter informagoes para autenticacao de entidades. Apenas
apos a resposta deste componente os outros podem dar prosseguimento as suas
tarefas; e

5. Seruvigo de Diretorio: responsavel por gerenciar e organizar as descrigoes de servigo
e as informacoes de autenticacao dos provedores de servico e clientes. O servico
de diretorio é acessado pelos componentes de registro, antincio e descoberta para
realizarem suas tarefas.

O protocolo se propoe a atender aos requisitos discutidos no capitulo Hl, ou seja, prové
um mecanismo de descoberta que utiliza selecao com base na descricao semantica do ser-
vigo; utiliza um servico de diretério para organizar e gerenciar informacoes de clientes e
provedores de servico; e conta com mecanismos de seguranca para garantir a confidencia-
lidade, integridade, nao-repuidio de dados e autenticacao de entidades.

As subsecoes seguintes apresentam uma descri¢ao informal do funcionamento do proto-
colo. A especificacao formal do SCaSDP, utilizando Redes de Petri e Maquinas de Estados
Finita, é apresentada no capitulo 6

5.2.1 Funcionamento do SCaSDP

O SCaSDP permite que provedores de servico se anunciem e que clientes descubram
servicos através de uma entidade central, denominada proxy. Como no SLP, varios prozies
podem se comunicar para propagar as informacoes e fazer consultas sobre servicos, o que
conseqiientemente aumenta as chances de um cliente encontrar o servigo desejado, mesmo
que este esteja fora do dominio do proxy ao qual é feita a solicitacao de descoberta.
Os clientes, para descobrirem servigos, contatam o prory e enviam informagoes para ele
encontrar o servigo desejado.

Os provedores de servico, antes de se anunciarem a um prozy, precisam se registrar nele
e para isso, utilizam descoberta passiva para determinar o endereco do prozy. O provedor
do Servigo 06 da Figura B3, por exemplo, descobre o prozy da rede e em seguida solicita
o registro enviando alguns dados como sua localizacao, conta e senha de acesso, sua chave
publica de criptografia para uso posterior pelo Prozy C. o intervalo entre antincios e uma
descricao do servigo provido, que é feita com base em uma ontologia de servicos e contém
informagoes contextuais do provedor e do servico. O Prozy C recebe esses dados, proces-
sa-os e responde ao provedor com uma autorizacao de registro, que inclui sua chave ptublica
de criptografia e uma identificacao, que o provedor deve utilizar para fazer seus antuncios
periddicos. O provedor pode cancelar seu registro enviando uma solicitacao ao proxy.
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Figura 5.3: Funcionamento do SCaSDP.
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Com isso a identificacao do provedor é removida, mas suas informacoes sao mantidas com
o objetivo de gerar dados estatisticos.

Os antncios de servicos devem ser feitos periodicamente ao prozy, obedecendo a in-
tervalos de tempo regulares, para garantir a disponibilidade do servigo. Os anuncios sao
feitos utilizando os protocolos da camada de transporte TCP ou UDP. A preferéncia
por um dos dois é determinada pelo tamanho da mensagem, ou seja, se uma mensagem
de anuncio possuir tamanho superior a 1400 bytes o TCP é escolhido, caso contrario é
utilizado o UDP. O tamanho de 1400 bytes é determinado tomando como base a MTU,
que tem tamanho de 1500 bytes para o Ethernet. Isto permite aumentar a possibilidade
dos anuncios serem feitos via UDP, o que elimina o tempo despendido pelo TCP para o
estabelecimento de conexao. Os 100 primeiros bytes do pacote do protocolo sao ocupados
pelos campos de controle da camada de enlace, da camada de rede e do protocolo da
camada de transporte.

O proxy tem abrangéncia local, ou seja, cada rede possui um tnico prozy. E responsavel
por se anunciar e por receber os anuncios dos provedores e as solicitacoes de descoberta
dos clientes. Quando recebe uma mensagem, seja de registro, cancelamento de registro,
anuncio de provedor ou solicitacao de descoberta feita por um cliente, o prory antes de
mais nada autentica o solicitante. A autenticacao é realizada através de verificacao de
conta, senha e chave publica no caso de provedores. Para clientes apenas conta e senha
sao utilizadas. O passo seguinte é processar a requisicao. O provedor do Servico 07
da Figura B3, por exemplo, envia um antncio ao Proxry B. Este autentica o provedor e
em seguida verifica se a mensagem ¢é valida, ou seja, se foi enviada dentro do intervalo de
tempo entre anincios definido pelo provedor. Se for valida, o antincio do provedor é aceito
e as informacoes sao armazenadas no servico de diretério, ficando disponiveis durante um
periodo de tempo especificado pelo provedor. Uma solicitacao de descoberta feita por um
cliente obedece ao mesmo procedimento, exceto o ultimo passo, que é substituido pelo
processo de descoberta.

A descoberta de servigos feita pelo prozy utiliza um algoritmo de comparagao semantica
de descrigoes de servigo obtidas do servigo de diretério e/ou de prozies de outras redes.
Um servico de diretério pode ser utilizado por mais de um prozy, conforme é ilustrado
pela figura. O prozxy descobre servicos da seguinte forma: o Proxy A recebe de seu
cliente uma requisicao de descoberta de um servico de monitoragao de temperatura. Sao
executados os procedimentos para descoberta, que envolvem consultas a outros prozies. O
Prozy A encontra o Servico 02e o Proxy C o Servigo 04, que também atende ao cliente. O
protocolo escolhe qual dos dois servigos melhor atendo ao cliente com base nas informagcoes
contextuais do cliente e dos servicos. Por exemplo, se o cliente solicitou um servigo de
medicao de temperatura da sala onde se encontra, o protocolo utiliza as informacgoes de
localizacao do cliente para escolher o servico adequando, o que neste caso é o Servico 02.

Se varios servigos de temperatura proximos ao cliente sao encontrados, o protocolo
envia a descricao de todos eles e, entao, cabe ao cliente escolher qual o que melhor atende
as suas necessidades.

Entre os prozries nao ha qualquer hierarquia que identifique o principal, ou seja, se
um prozy solicita descoberta para outro, este é visto como servidor e o primeiro como
cliente. A autenticacao entre proxies é realizada utilizando conta, senha e a chave publica
do proxy solicitante.

Um dispositivo pode atuar tanto como provedor de servico, quanto como cliente. Por
exemplo, o Servico 08 da Figura é e um provedor porque anuncia sua localizacao,
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capacidade de armazenamento, qualidade do canal de comunicacao e outras informacoes
relevantes. E um cliente porque utiliza o protocolo para solicitar descoberta de servicos
ao proxy.

5.2.2 Multicast, Broadcast e Portas TCP e UDP

Como visto anteriormente, os provedores de servigo utilizam os protocolos de transporte
TCP ou UDP para o antncio das descrigoes de servico. Os clientes utilizam TCP para
se comunicarem com o proxy e solicitarem descoberta de servigos. A porta alocada nos
dois protocolos da camada de transporte para o prory receber as requisi¢coes de antncio
e descoberta é a de numero 20000. Os provedores de servigo utilizam a porta de niimero
30001 do UDP para determinarem o prozy da rede, através de descoberta passiva.

Os prozies se comunicam entre si através de IP multicast, que tem a vantagem de
permitir que apenas os dispositivos que possuem esse tipo de IP recebam as mensagens.
O anuncio na rede é feito sobre UDP por broadcast, ou por multicast. A escolha por um
ou por outro ¢é feita no momento da instalacao e configuracao do SCaSDP.

5.2.3 Descricao de Servico

As descrigoes de servigos devem ser feitas utilizando a ontologia de servigo OWL-S, que
permite ao SCaSDP utilizar mecanismos de comparacao semantica, e a ontologia de dispo-
sitivos FIPA (Foundation for Intelligent Physical Agents [Agents 2002], que define classes e
propriedades interpretadas pelo protocolo como informacgoes contextuais. Essas ontologias
permitem descrever servigos que possam ser analisados pelo SCaSDP durante o processo
de descoberta do servico mais adequado as necessidades dos clientes. Por exemplo, se o
cliente necessita utilizar um servico que garanta (oS e que tenha poucos processos em
execucao, a comparacao deve levar em conta essas restricoes.
A descricao do servico deve conter as seguintes informagoes:

e [dentificacao: identificacao do servigo gerada pelo proxy;

e Localizagcao: localizagao fisica do provedor do servico composta das coordenadas
geograficas latitude e longitude. Estas sao informagoes contextuais e sao importantes
para que o protocolo, com base nelas, possa selecionar o servico mais préoximo do
cliente;

e Tipo de servico: tipo de servico solicitado pelo cliente;
e Saida: informacao sobre o que o servico fornece;

e FEntrada: informagao necessérias para que o servico seja oferecido. Esta propriedade
é classificada em:

— Obrigatoria: necessaria para que a descoberta de servigo seja feita;

— Opcional: quando fornecidas refinam a descoberta de servico, melhorando a
qualidade do resultado obtido.

e URL: URL onde o servico pode ser acessado;
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o Atributos: facilidades que o usuario deseja que o servico possua. Dependendo da
facilidade, o usudrio deve fornecer algumas informacgoes contextuais, por exemplo
localizacao, perfil de hardware ou software, etc. Esta propriedade é utilizada para
enriquecer a descricao e melhorar a precisao da descoberta de servigo.

Um exemplo de descri¢ao de servigo pode ser:

Identificacao: identificacao do servigo.

— Id: 1923834848483 (gerada pelo prozy)
— Nome: jurema

— Fabricante: CUPs (fabricante/desenvolvedor)

e Tipo: impressao

Saida: (documento impresso)

Entrada: (arquivo a ser impresso)

Atributos: atributos do servi¢o e/ou do provedor de servigo.

— Localizacao: localizacao fisica do dispositivo.

x Latitude: -45.4354
* Longitude: -30.3456

— Conexao: conexao de rede do dispositivo (informacao contextual).

x Tipo: Ethernet

x Banda: 10000

x IP: 10.0.0.1;

* Netmask: 255.255.255.0

« URL: http://jurema:461/printers

Memoéria: descri¢do de memoria do servigo (informagao contextual).

* Tipo: RAM

x Capacidade: 128
x Unidade: MB

x Utilizagao: 96

CPU (utilizagao): taxa de utilizagdo da CPU (informagao contextual).

* Maxima: 0.28
* Média: 0.06
* Minima: 0.02

Trabalhos na fila de impressao: 10 (informagao contextual).

Outros atributos podem ser acrescentados de acordo com as caracteristicas de cada
Servico.
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5.2.4 Selecao de Servico

Para encontrar um servico, um cliente envia ao prozy a descricao do servico desejado. O
proxy por sua vez, consulta o servigo de diretorio e seleciona os servigos que atendem ao
que o cliente deseja. A selecao das descricoes estd vinculada a situacao do servigo, ou seja,
apenas ¢ selecionada a descri¢ao cujo antncio é atual. Isto é verificado através do leasing,
que é calculado utilizando a hora de anincio do servigo (horaepyio), & hora que o antincio
foi recebido pelo prozxy (hora,ecepimento) € O intervalo entre anincios (pooling) informado
pelo provedor, conforme é mostrado pela inequagao abaixo:

(ho’rarecebimento - pOOlan) S horaem)io S horarecebimento

Se a inequacao acima for falsa, significa que as informacoes estao desatualizadas e
conseqiientemente que o servigo pode estar inativo. O leasing caracteriza o dinamismo
da descoberta de servico, pois mesmo que possa atender ao que o cliente deseja, o servigo
nao é selecionado pelo algoritmo. Desta forma, o dinamismo ¢é indiretamente conseguido,
garantindo que os servicos selecionados estejam ativos na rede.

A comparagao de descrigoes € feita utilizando as seguintes informacoes:

e Requisicao de servigo: uma descricao semantica do servico desejado pelo cliente;

e Descricoes de servico: um conjunto de descrigoes semanticas de servigos disponiveis,
obtidas de um servico de diretorio;

e Ontologias de servigos: utilizadas para obter uma compreensao comum sobre os
servicos e permitir a realizagao de inferéncias semanticas sobre as descricoes; e

e Informacao contextual: obtida de provedores de informagao contextual quando o
cliente nao é capaz de fornecer explicitamente informagoes necessarias para descobrir
o servico desejado.

5.2.5 Algoritmo de Comparacao Seméantica

A comparagao entre as descricoes de servicos é executada por um algoritmo desenvolvido
por [Costa 2005]. Este algoritmo se baseia nos graus de similaridade (vide se¢ao B4l) para
classificar a comparagao.

O algoritmo compara as descrigoes segundo os parametros seguintes, nessa ordem:

1. Tipo de servico e leasing: o tipo de servico indica a classificacao do servigo segundo
uma taxonomia. O [easing é utilizado para selecionar os servigos ativos no ambiente;

2. Saida: o resultado do servico solicitado pelo usuério;
3. Entrada: o que o servico precisa para realizar seu processamento;

4. Atributos: requisitos do servico, desejados pelo usuario. Esses atributos caracteri-
zam as informagoes contextuais.

Os dois primeiros itens sao fundamentais, ou seja, o servico que nao for do tipo que
o cliente solicitou e que nao possuir algumas das saidas definidas, nao é selecionado. A
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entrada garante uma comparacao exata, ou seja, se for fornecida pelo cliente ou se o
algoritmo a obtiver de provedores de informacao contextual a comparacao é considerada
exata. Caso contrario, é aproximada. E feita uma ordenacao decrescente dos servigos
selecionados utilizando o nimero de atributos, o que tiver maior nimero de atributos
compativeis com a descri¢ao do servigo desejado é o primeiro da lista.

O algoritmo de comparacao possui quatro etapas, conforme € ilustrado pela Figura B4

Servicos do
Tipo Tr

Servigos com
Saida Sr

Casamento

Exato

Casamento

Casamento
Exato

Aproximado

Casamento
Aproximado

Figura 5.4: Etapas do algoritmo de comparagao.

O processo compara uma requisicao de servico R fornecida pelo cliente, que contém
o tipo de servigo T, requisitado, as saidas S, desejadas, as entradas FE, providas, e os
atributos A, com um conjunto de descri¢oes de servico S, obtidos do servico de diretério.
Cada descrigao s (s € S) possui o tipo de servigo T, a saida provida Ss, as entradas
E, que precisam e os atributos fornecidos A,. Durante a primeira etapa do processo
de comparacao sao selecionadas descri¢coes de servico do conjunto S que sao do tipo 7).
solicitado e cujo leasing nao tenha expirado. Isso gera um conjunto menor de descrigoes
S — T. Na segunda etapa, as descrigoes que oferecem a saida S, sao selecionadas, o que
gera um outro conjunto S — 7T — U menor que o anterior. Na terceira etapa, as descricoes
deste novo conjunto sao examinadas para verificar se as entradas E, sao fornecidas pelo
cliente ou se podem ser obtidas de algum provedor de informacao contextual. Se isto
for verificado, a comparagao é exata e a descri¢ao é inserida no conjunto de descrigoes de
servicos que atendem totalmente ao que é requerido. Caso contrario, a descricao é inserida
no conjunto de descri¢oes de servigos que aproximadamente atendem ao que é requerido.
Na tltima etapa os dois conjuntos sao ordenados e enviados ao cliente.

5.2.6 Servico de Diretdrio

Conforme definido em B3 um servico de diretério permite que administradores gerenciem
0 acesso aos recursos de uma rede através de um software ou um conjunto de aplicagoes.
O SCaSDP utiliza um servigco de diretério para armazenar as descricoes de servico, infor-
macoes sobre os usudrios, contas e senhas de acesso.

Toda comunicacao dos provedores de servico e clientes com o prory é antes de mais
nada autenticada. Isto é feito pelo componente de autenticacao do Gerente de Descricoes.
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Este componente acessa o servigo de diretério para obter informagoes (senha e conta de
acesso, chave publica de criptografia) sobre os provedores e os clientes para verificar se a
comunicacgao pode ser estabelecida. O componente Registro acessa o servigo de diretoério
para registrar e/ou atualizar as informagoes e descricao de servigo de provedores. O
componente Anincio, da mesma forma, atualiza as informacoes e descricao de provedores.
O componente Descoberta consulta o servico de diretério em busca de descricoes de servigo
que atendam as necessidades dos clientes.

No SCaSDP os proxies nao sao organizados segundo uma hierarquia, o que permite
uma independéncia para que cada um utilize uma classificacao diferente para organizar as
informacgoes. Além disso, podem ser utilizadas politicas de acesso diferentes e adaptadas
a realidade do dominio. Por exemplo, no dominio de uma empresa sao adotadas regras de
acesso mais robustas do que no dominio de um ambiente doméstico. Dois dominios com
caracteristicas semelhantes podem utilizar o mesmo servidor de diretério. Um exemplo
disso é observado na Figura B3 Essa situacao é valida para, por exemplo, uma empresa
composta de escritérios espalhados por diversos locais.

O servigo de diretorio suporta descrigoes semanticas de servigo e prove funcionalidades
para pesquisas avancadas, que se utilizam da semantica das descri¢oes para melhor atender
as solicitacoes de descoberta feitas pelas aplicagoes.

5.2.7 Seguranca e Autenticacao

O SCaSDP prove seguranga através de mecanismos de criptografia, autenticagao e ve-
rificacao de mensagens antigas. O proxy e os provedores de servigo trocam chaves de
criptografia, geradas utilizando um método de criptografia de chave publica (Public Key
Cryptography (PKC)) durante a fase de registro. Os provedores recebem a chave piblica
do proxy e este as chaves publicas dos provedores. Os provedores utilizam suas chaves
privadas para cifrar suas mensagens de anincio, e o prozy utiliza as chaves piblicas dos
provedores para decifrar as mensagens de anuncio deles.

As mensagens de antncio dos provedores, antes de serem cifradas, sao compactadas
com o objetivo de aumentar a criptografia e as chances de serem enviadas em um tnico
pacote UDP. Esta abordagem permite ao SCaSDP ser um pouco mais rapido, eliminando
o tempo utilizado pelo TCP no estabelecimento de conexao. Entretanto, se isso nao for
possivel, o antncio ¢ feito através de um canal seguro sobre o TCP.

Além de garantir a integridade dos dados, a criptografia das mensagens permite ve-
rificar se o provedor que envia o antncio é de fato quem se diz ser, ou seja, é possivel
garantir o nao-repudio do anuncio. O proxy verifica isto utilizando o IP do provedor para
obter a chave ptblica correspondente e decifrar a mensagem de antncio. Se nao conseguir
decifrar, a mensagem é silenciosamente descartada.

Todas as mensagens de anuncio recebidas pelo proxy tém seu tempo de validade verifi-
cado através do leasing, sendo deste modo garantida a nao aceitagao de antincios antigos.

Antes de todo e qualquer processamento de registro, cancelamento de registro, des-
coberta e antuncio de servico o prory autentica as entidades solicitantes de tais servigos.
Para isso, sao utilizados métodos de autenticacao baseados em conta e senha, informacoes
como endereco MAC, comparacao de chaves publicas, e outros mecanismos providos por
servicos de diretério.
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5.3 Primitivas de servicgo

O SCaSDP proveé quatro primitivas de servigo. Sao elas:

e Register: utilizada para o registro de um provedor de servico no prozry. Esta
primitiva requer os seguintes parametros:

— IP do proxzy: numero IP do prozy;
— Conta: conta administrativa para registro de servigo;

— Senha: senha da conta administrativa;

Senha do provedor: senha do provedor a ser cadastrada;

— Chave publica de criptografia: chave publica de criptografia do provedor de
Servico; e

— Descrigao do servigo: descricao semantica do servigo.

e Deregister: utilizada para cancelar o registro de um provedor de servigo no prozxy.
Esta primitiva requer os seguintes parametros:

— IP do proxzy: numero IP do prozy;
— Senha do provedor: senha do provedor a ser cadastrada; e

— Identificacao do provedor: identificagao gerada pelo proxy

e Advert: utilizada por provedores de servico e prory para se anunciarem. Esta
primitiva requer os seguintes parametros para o provedor:

— IP do proxy: nimero IP do prozy;

Senha do provedor: senha do provedor a ser cadastrada;
— Identificacdo do provedor: identificacao gerada pelo proxy; e

— Descricao de servico: descricao semantica do servico.
Para o prozy é exigido o seguinte parametro:
— IP broadcast: nimero IP para broadcast.

e Discover: utilizada por um cliente para solicitar descoberta de servico ao prozy e
obter descri¢oes do servigo desejado. Esta primitiva requer os seguintes parametros:

— IP do proxzy: numero IP do prozy;

Conta de acesso: conta de acesso do cliente;

Senha de acesso: senha de acesso do cliente; e

— Descrigao do servigo: descricao semantica do servigo desejado.
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01 23 4567 8% 01 234567890123 45¢67890.1
Versio Tipo Identificacio
Identificacdo (cont.) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude
Longitude (cont.) Reservado Endereco MAC
Enderego MAC (cont.) Pooling Senha Pro.

Senha Pro. (cont.)

Conta

Chave Piblica

Descrigio de Servigo

Tamanho variado
i, i, ", i,

Tipo de Servico

Figura 5.5: Cabegalho de mensagens SCaSDP.

5.4 Formato das Mensagens do SCaSDP

Todas as mensagens do SCaSDP sao encapsuladas na parte de dados do TCP ou UDP e
sao do formato mostrado na Figura

Os campos da mensagem sao listados abaixo:

Versao: versao do protocolo;
Tipo: o tipo da mensagem enviada;

Identificacao: identificacao do provedor de servigo. So6 serd preenchido se a men-
sagem for enviada por um provedor de servico;

Tempo: tempo em segundos. E utilizado para verificar a validade da mensagem;

Latitude: latitude. Coordenada geografica utilizada para localizar a entidade em
conjunto com o campo Longitude;

Longitude: longitude. Coordenada geografica utilizada para localizar a entidade
em conjunto com o campo Latitude;

Reservado: campo reservado para uso futuro;

Endereco MAC: enderegco MAC da entidade. Utilizado no processo de autentica-
¢ao da entidade;

Pooling: intervalo entre anincios. E utilizado pelo provedor de servico e pelo prozy
para informar o intervalo entre os antncios dessas entidades; e

Senha Pro.: senha do provedor de servigo cadastrada durante o registro do prove-
dor;
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Conta: conta e senha de acesso do administrador do provedor, ou do usuario do
cliente durante o processo de registro e cancelamento de registro do provedor ou de
solicitacao de descoberta do cliente;

Chave publica: chave publica de criptografia do provedor ou do prozy. E utilizado
durante o processo de registro do provedor;

Descrigao: descrigao semantica de servigo. E utilizado durante o registro e anincio
do provedor de servico. O cliente utiliza este campo para enviar ao proxy a descricao

do servico desejado;

Tipo de Servigo: tipo do servigo provido pelo provedor de servico. E utilizado no

registro e descoberta de servico.

As mensagens possuem a abreviacao e identificacao mostradas na tabela Bl

Tipo de mensagem Abreviagao 1d.
Antncio de prozy PrAdvert 0
Registro de servico SrvReg 1
Resposta de registro de servigo SrvRegRply 2
Resposta negativa de registro de servigo SrvRegRplyNeg 3
Requisicao de descoberta DiscReq 4
Resposta de requisicao de descoberta DiscReqRply 5t
Resposta negativa de requisicao de descoberta DiscReqRplyNeg 6
Cancelamento de registro de servigo SrvDeReg 7
Resposta de cancelamento de registro de servico SrvDeRegRply 8
Resposta negativa de cancelamento de registro SrvDeRegRplyNeg 9
de servigo

Antncio de servigo SrvAdvert 10

Tabela 5.1: Tipos de mensagens do protocolo SCaSDP.

Provedores de servico devem suportar SrvReg, SrvRegRply, SrvRegRplyNeg, SrvDe-

Reg, SrvDeRegRply, SrvDeRegRplyNeg, PrAdvert e SrvAdvert. Clientes devem suportar
DiscReq, DiscReqRply e DiscReqRplyNeg.

Os campos do cabegalho utilizados por todas as mensagens sao, Versao, Tipo, Identi-

ficacao, Tempo, Latitude e Longitude. O campo Identificacao possui valor diferente de 0
para as mensagens do tipo SrvRegRply, SrvDeReg e SrvAdvert. O campo Endereco MAC
é preenchido nas mensagens do tipo SrvReg, SrvDeReg e SrvAdvert.

5.4.1 Anuncio de Prozy

O proxy se anuncia utilizando a primitiva Advert com mensagens do tipo PrAdvert aos
provedores de servico a cada Pooling segundos. Tais mensagens tém o campo Tipo pre-
enchido com valor 0. As Figuras B8 e B ilustram a mensagem e o antncio do proxy,
respectivamente.
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0 | 1 ]
01234567890123456789012345678901
Versio=1 Tipo=10 Identificacio
Identificagio (cont,) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude

Longitude (cont.) Reservado

Figura 5.6: Mensagem de antncio do prozy.

Proxy Provedor

Advert.req

~_ .

Advert.ind

T~

Tempo

Figura 5.7: Antncio do prozy.
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5.4.2 Registro de Servico

Os provedores de servigo utilizam a primitiva Register para se registrarem no proxy. A
mensagem utilizada é SrvReg com os campos Tipo com valor 1, Endereco MAC com o
endereco MAC do provedor, Pooling com o intervalo de tempo entre antuncios, Senha Pro.
com a senha do provedor a ser cadastrada, Conta com a conta de administrador, Chave
Publica com a chave publica do provedor, Descricao de Servigo com a descricao semantica
do servigo e Tipo de Servigo com o tipo de servigo provido. As Figuras e ilustram
a mensagem e o registro de servico.

::l23456?#9:#12345{1?893;123456739?}]
Versao=1 Tipo=1 Identificaciao
Identificagio (cont.) Tempo
Tempo (cont.) Latitude
Latitude (cont.} Longitude
Longitude (cont.) Reservado Endereco MAC
Endereco MAC (cont.) Pooling Senha Pro.

Senha Pro. (cont.)

Conta

Chave Piblica

Descrigio de Servico

Tipo de Servigo

Tamanho variado

Figura 5.8: Mensagem de registro de servigo.

Provedor Proxy

Register.req

\ s

%%g Register.ind

\

Register.resp

&?\9\\“ /

R
Register.conf w

/

tempo

Figura 5.9: Registro de servigo.

Para realizar o registro o provedor envia uma mensagem do tipo SrvReg. Se for regis-
trado, o provedor recebe uma mensagem do tipo SrvRegRply, que inclui a chave publica
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do proxy e uma identificagdo que deve utilizar para se anunciar.

Se o registro nao for realizado, o provedor recebe uma mensagem do tipo SrvRegRply-
Neg que indica erro no processo de autenticagao. Se nao receber resposta por um periodo
de tempo superior a TIMEOUT, o registro ¢ cancelado.

5.4.3 Resposta de Registro de Servigo

Uma vez tendo solicitado registro, o provedor espera por uma resposta do prozry, que
processa a autenticacao e registra no servigo de diretorio as informacgoes do provedor de
servico. Em seguida envia uma mensagem do tipo SrvRegRply, com os campo Tipo com
valor 2, Identificagao com uma identificacao gerada e Chave publica com sua chave puiblica
de criptografia. A Figura .10 ilustra a mensagem.

0 1 2 3
0123456789 012345678901 23456789%01
Versio=1 Tipe=2 Identiticacio
Identificacio (cont.) Tempo
Tempo (cont.) Latitude
=]
=
% Latitude (cont.) Longitude
-1
-
_E Longitude (cont.) Reservado Chave Pablica
=
E{ Chave Piblica

Figura 5.10: Resposta de registro de servico.

5.4.4 Resposta Negativa de Registro de Servico

Caso o registro do provedor de servico nao seja efetuado, o prory envia uma mensagem
do tipo SrvRegRplyNeg ao provedor com o campo Tipo com valor 3. A Figura BTl ilustra
a mensagem.

5.4.5 Requisicao de Descoberta

O cliente, para descobrir um servico, utiliza a primitiva Discover. A mensagem utilizada
¢é do tipo DiscReq, que contém conta, senha e a descricao servico desejado. Os campos
Tipo, Conta, Descricao de Servigo e Tipo de Servico sao preenchidos com valor 4, conta
e senha, a descri¢ao e tipo do servico desejado, respectivamente. As Figuras e
ilustram a mensagem e a requisicao de descoberta de servico.

Apos isso, espera uma resposta do prozy, que podera ser descrigoes de servigos encon-
trados ou a negacao de autenticacao. Se nao receber resposta por um periodo de tempo
superior a TIMEOUT, a requisicao de descoberta é cancelada.
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] 1 1 3
01 234567890123 456789012345678901

Versio=1 Tipo=13 Identificacio
Identificacio (cont.) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude
Longitude (cont.) Reservado

Figura 5.11: Resposta negativa de registro de servico.

g123456’?&9[1123456789;]23456?8931
Versio=1 Tipo=4 Identificagio
Identificacio (cont.) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude
Longitude (cont.) Reservado Endere¢co MAC
Enderego MAC (cont.) Conta

Conta (cont.)

Descricio de Servigo

Tipe de Servi¢o

Tamanho variado
e, o i,

Figura 5.12: Mensagem de requisicao de descoberta.

Cliente Proxy

Discover.req
O;
— % Discover .ind

o Discover.resp

e
Discover .conf %

Figura 5.13: Requisicao de descoberta.

tempo
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5.4.6 Resposta de Requisicao de Descoberta

Quando recebe uma solicitacao de descoberta, o prozy a processa e responde ao cliente com
uma mensagem do tipo DiscReqRply, que tem os campos Tipo com valor 5 e Descricao de
Servico com as descri¢oes de servigos encontrados, respectivamente. A Figura .14 ilustra
essa mensagem.

gl234567&9:!123456?893]23456?30;1
Versio= 1 Tipo=3 Identificacio
[dentificacio (cont.) Tempo
Tempo (cont.) Latitude

:; Latitude (cont,) Longitude
]
E Longitude (cont.) Reservado Descricdo de Servico
=
g Desericdo de Servico (cont.)
[

Figura 5.14: Resposta de requisicao de descoberta.

5.4.7 Resposta Negativa de Requisicao de Descoberta

Caso a autenticacao nao seja realizada, o prory envia uma mensagem do tipo DiscReq-
RplyNeg ao cliente com o campo Tipo com valor 6. A Figura B.TH ilustra a mensagem.

] 1 1 3
b1 234567890123 43567890123456789101

Versio=1 Tipo=6 Identifieacio
Identificaciio (cont,) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude
Longitude (cont,) Reservado

Figura 5.15: Resposta negativa de requisicao de descoberta.

5.4.8 Cancelamento de Registro de Servico

O provedor de servigo cancela seu registro no prozy utilizando a primitiva Deregister. A
mensagem utilizada é do tipo SrvDeReg com os campos Tipo com valor 7, Identificagcao
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com o numero de identificacao do provedor e Senha Pro. com a senha do provedor. As
Figuras B.10 e BT ilustram a mensagem e o cancelamento de registro.

0 1 b 3
01 23456789%0123456789012345678900I1
VYersao=1 Tipo=7 Identificacio
Identificagio (cont.) Tempo
Tempo (cont.) Latitude
Z Latitude (cont.) Longitude
% Longitude (cont.) Reservado Endereco MAC
é Enderego MAC (cont.) Senha Pro.
w
E{ Senha Pro. (cont.)

Figura 5.16: Mensagem de cancelamento registro.

Provedor Proxy
Deregister.req
T Svp,
%GRGQ Deregister.ind
@] \
Q
5 Deregister.resp
Deregister.conf
/

Figura 5.17: Cancelamento de registro

O cancelamento de registro é cancelado se o provedor nao receber uma resposta do
prozy dentro de um intervalo de tempo nao superior a TIMEOUT.

5.4.9 Resposta de Cancelamento de Registro de Servico

Ao receber uma mensagem de cancelamento de registro, o prozry a processa e responde
ao provedor com uma mensagem do tipo SrvDeRegRply, enviada com o campo Tipo com
valor 8. A Figura .18 ilustra essa mensagem.

5.4.10 Resposta Negativa de Cancelamento de Registro de Ser-
vico
Caso a autenticacao nao seja realizada, o prory envia uma mensagem do tipo SrvDe-

RegRplyNeg ao provedor com o campo Tipo com valor 9. A Figura BT9 ilustra essa
mensagemn.
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::I23456?891:I2345ﬁ?89;l23456?393]
Versio=1 Tipo=8§ Identificagio
Identificacdo (cont,) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude
Longitude (cont,) Reservado

Figura 5.18: Resposta de cancelamento de registro de servigo.

] 1 1 3
b1 234567890123 43567890123456789101

Versio=1 Tipa=9 Identificagio
Identificacdo (cont,) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude
Longitude (cont,) Reservado

Figura 5.19: Resposta negativa de cancelamento de registro.
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5.4.11 Antncio de Servigo

O provedor de servico, apos ter se registrado no proxy, anuncia-se utilizando a primitiva
Advert. A mensagem utilizada é do tipo SrvAdvert e contém os campos Tipo com valor
10, Identifica¢do com a identificacao do provedor, Pooling com o intervalo de tempo entre
anuncios, Senha Pro. com a senha do provedor, Descricdo de Servico com a descricao
semantica do servigo e Tipo de Servico com o tipo de servico. As Figuras e 211
ilustram a mensagem e o antncio de servico.

0 1 2 3
012345678 %01234567890123 45678901
Versio=1 Tipo =10 Identificagio
Identificacio (cont.) Tempo
Tempo (cont.) Latitude
Latitude (cont.) Longitude
Longitude (cont.) Reservado Enderego MAC
Endereco MAC (cont.) Pooling Senha Pro.

Senha Pro. (cont.)

o,

Descricio de Servigo

Tamanho variade
v,

Tipe de Servi¢o

Figura 5.20: Mensagem de antncio servico.

Provedor Proxy
Advert.req
8_ \ &VAdVG"t
5 % Advert.ind
\

Figura 5.21: Antncio de servico.

5.5 Erros

As mensagens SrvReg, DiscReq e SrvDeReg sao as tnicas que recebem notificacao de erro
através de mensagens do tipo SrvRegRplyNeg, DiscRegRplyNeg e SrvDeRegRplyNeg, res-
pectivamente. Todos os outros tipos de mensagem nao possuem resposta. Um antncio de
provedor de servico, por exemplo, consiga o proxy processa-lo ou nao, nao possui confir-
macao de recebimento. Os anincios nao processaveis de provedores sao silenciosamente
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descartados e os provedores de servigo, por sua vez, descartam anuncios de proxry nao
processaveis. O nao envio de confirmacao do recebimento de tais mensagens ¢ justificado
pelo fato de novos antncios serem feitos a cada intervalo de tempo. Assim, se o prozy ou
algum provedor de servico nao conseguir processar um antuncio recebido, um outro sera
recebido mais tarde e com informacoes atualizadas.

Os erros previstos no protocolo sao:

e FErro de versao: indica que a versao do protocolo nao é suportada.

e Frro de autenticag¢do: indica que conta e/ou senha de acesso, ou senha de provedor
sao invalidas;

e FErro de registro: indica que registro do servigo falhou causado pela falha na auten-
ticacao; e

e Erro de descoberta: indica que a descoberta falhou causado pela falha na autentica-
Gao.

5.6 Conclusao

O SCaSDP ¢ uma proposta de descoberta de servico para sistemas sensiveis ao contexto.
Possui caracteristicas importantes que outras propostas nao exploram, como a utilizacao
de informacao contextual e de ontologias no processo de descoberta. E dinamico, seguro,
adaptavel a disponibilidade mével, requer baixa interacao humana e faz uso de um servico
de diretério para organizar e classificar informagoes sobre os servicos, clientes e provedores.

A informacao contextual é suportada pelo protocolo através de descricoes de servigo
nao restritivas, ou seja, com atributos é possivel aumentar a quantidade de informagoes
para caracterizar o contexto do servigo, pois a cada antncio feito tais informacoes sao
atualizadas. A quantidade de atributos nao ¢ fixa, o que permite a cada servico ter uma
descrigao particular.

OWL-S e a ontologia de dispositivos FIPA sao utilizadas para compartilhar, inferir
conhecimento e selecionar servigos. Além disso, devido a sua semantica formal, permitem
uma manipulagao automatica e complexa das descri¢oes e auxiliam no aumento da precisao
do processo de descoberta.

A descoberta de servigos utiliza um algoritmo de comparacao que faz uso descrigoes
semanticas e informagoes contextuais para selecionar o servigo desejado. Esse algoritmo
utiliza graus de similaridade para classificar a comparacao em exata e aproximada, além
de ordenar os servicos selecionados segundo o nimero de atributos que possuem.

A seguranca é garantida com a utilizacdo de um mecanismo de criptografia das men-
sagens trocadas entre provedores de servigo, clientes e prozies. Como no SPDP e no
Splendor, a comunicacao entre essas entidades é cifrada. Similarmente ao SSDS e SLP,
utiliza mecanismos de autenticacao para permitir que clientes solicitem descoberta de
servigos e que provedores de servico registrem-se e anunciem-se.

As entidades cliente e provedor de servico utilizam um prozy para solicitar descoberta e
anunciar descricoes de servicos, respectivamente. Como no Salutation, SLP, SSDS, SLM e
Carmen, o proxy do SCaSDP faz uso de um servico de diretério para organizar e classificar
as informacoes de servigos, provedores e clientes. O protocolo, como em Carmen e SLM,
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também preveé a comunicacao entre varios prozries durante a descoberta de servigos nao
existentes em um ambiente no qual um cliente esteja inserido.

O SCaSDP pode ser muito 1til em ambientes onde ha um alto dinamismo das informa-
¢oes tratadas e mobilidade de usudrios, como em hospitais, universidades, empresas e em
sitios de pesquisa. O Experimento de Grande Escala da Biosfera-atmosfera da Amazonia
(LBA), por exemplo, possui sitios de pesquisa espalhados por toda a regiado amazodnica.
Nesses sitios sao realizados experimentos sobre as mudancas pelas quais tem passado toda
aquela regiao. Esses experimentos se utilizam de sensores e sistemas localizados em varios
pontos estratégicos. Para um pesquisador do LBA que atua em vérias frentes de pesquisa
e tem de lidar com as constantes mudancas de contexto, causadas pelas caracteristicas
peculiares de cada sitio, uma plataforma como a Infraware e um protocolo de descoberta
como o SCaSDP podem facilitar a descoberta e a utilizacao de servigos necessarios a
monitoracao dos experimentos, a coleta e processamento de dados relevantes para a com-
preensao das mudancas climaticas, fisicas e quimicas pelas quais passa a regiao amazonica.
No apéndice [Al podem ser encontradas maiores informacoes sobre o LBA que justificam a
utilizacao do SCaSDP.

No capitulo seguinte sao descritas as Redes de Petri e as Maquinas de Estados de
processos considerados mais importantes do SCaSDP.
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Capitulo 6

Validacao Formal do SCaSDP

6.1 Introducao

Segundo [Holzmann 1991] um protocolo é melhor entendido como uma maquina de esta-
dos. Para validar algumas propriedades do SCaSDP e melhor entender os estados pelos
quais passa durante sua utilizagao, foram utilizados dois modelos formais de especificagao
de protocolos: Redes de Petri e Maquinas de Estados Finita.

Redes de Petri sao uma ferramenta de modelagem grafica e matematica aplicavel a
muitos sistemas [Murata 1989]. O modelo de Redes de Petri foi proposto por Carl Adam
Petri em sua dissertagao “Kommunikation mit Automaten” em 1962, na faculdade de
Matematica e Fisica da Universidade Técnica de Darmstadt. O objetivo do trabalho era
modelar a comunicagao entre automatos, utilizados para representar sistemas a eventos
discretos [Cardoso e Valetfe 1997].

Devido a sua natureza geral e nao restritiva, Redes de Petri podem ser utilizadas em
varias areas de aplicacao, dentre elas a de processos concorrentes, assincronos, distribui-
dos, paralelos, nao deterministicos e estocasticos. E fundamentada em um formalismo
matematico, o que a torna uma ferramenta formal de modelagem. Protocolos de comu-
nicacao de rede podem ser modelados e validados utilizando Redes de Petri, garantindo,
através das propriedades matemaéticas, que possui boas propriedades como auséncia de
deadlocks, ciclos ruins, livelocks e serem reiniciaveis.

Neste capitulo sao descritas as Redes de Petri de processos considerados mais impor-
tantes do SCaSDP. Em seguida sao analisados os automatos gerados a partir das Redes
de Petri.

6.2 Redes de Petri do SCaSDP

A partir da especificacdo do protocolo SCaSDP, feita no capitulo B, foram elaboradas
duas redes de Petri, uma para registro de servigo e outra para descoberta de servico.
Para verificar e simular o comportamento do protocolo nessas duas situacoes foi utilizado
o simulador PIPE (Platform Independent Petri-Net Edit) versao 2.0 [Bloom ef_al. 2004].
Esta ferramenta possui varios médulos que permite classificar, comparar, analisar invari-
antes e simular o comportamento da rede de petri especificada e da maquina de estados
associada a essa rede.

75
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6.2.1 Registro de Servico

O protocolo SCaSDP oferece um servi¢co confirmado para o registro de provedores de
servicos. As mensagens trocadas entre as entidades sao SrvReg, SrvRegRply, SrvReqRply-
Neg e PrAdvert, definidas em BE42 BA3 B4 e B4 respectivamente. E mostrado que
esta especificagao possui boas propriedades: nao ha deadlock, nao ha livelock, é reinicidvel
e é k-limitada.

As Figuras e mostram a rede de Petri para o registro de servico e sua clas-
sificacao feita utilizando ferramenta PIPE.

Proxy Provedor

Esperando conexiq

SrvRegRply ou [timeout]

Figura 6.1: Rede de Petri para registro de servico.

6.2.2 Descoberta de Servico

Para encontrar servicos os clientes fazem requisicoes ao prory da rede através de conexoes
seguras. Informando alguns parametros os clientes especificam em que tipo de servigos
estao interessados. As mensagens utilizadas durante a descoberta de servigos sao Disc-
Req, DiscReqRply e DiscReqRplyNeg, definidas em BZ4H, e B4 respectivamente.
E mostrado que esta especificacao possui boas propriedades: nao ha deadlock, nao ha
livelock, é reiniciavel e é k-limitada.

As Figuras e mostram a rede de Petri para descoberta de servico e sua clas-
sificacao feita utilizando a ferramenta PIPE.
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¥4 Stale Space Analysis 2

-Source net
[¥] Use current net  Filename: Browse

~Results

Petri net state space analysis results

Bounded true

Safe tria

| Deadlock false

o [sme
| Analysel

Figura 6.2: Classificagao da rede de Petri para registro de servigo.

7

Froxy Cliente

Esperando conexdo

Solicitando descuhertaU‘

Verificando dados DiscReqRplyMeqg ou [timeuut]> Esperando resposta

Descobrindo

DisReqRply ou [timeout]

Figura 6.3: Rede de Petri para descoberta de servigo.
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) State Space Analysis ©

-Source net
[¥] Use current net  Filename:

Results

Petri net state space analysis results

Bounded true
Safe true

Deadluck;fﬁlgs&:-

Ceom e

| Analyse |

Figura 6.4: Classificagao da rede de Petri para descoberta de servigo.

6.3 Automatos relativos as fases do SCaSDP

A partir das Redes de Petri elaboradas na se¢ao [E.2sao gerados os automatos das entidades
prozy, provedor de servigo e cliente referentes ao registro e descoberta de servigo. Ha outras
partes do protocolo que nao foram aqui abordadas por serem mais simples e de mais facil
verificacao.

6.3.1 Proxy

As tabelas 6.1, e apresentam as maquinas de estados do prory no que diz respeito
ao registro de servigo, antuincio de provedor de servigo e descoberta de servigo, respectiva-
mente. As Figuras 6.3, e apresentam os diagramas de transicao de estados para
registro de servigo, anincio de provedor e descoberta de servigo, respectivamente.

Estado Corrente | Entrada Saida Préximo Estado
Esperando conexao - SrvReg Verificando dados
Verificando dados SrvReg | SrvRegRplyNeg | Esperando conexao
Verificando dados SrvReg [timeout] Esperando conexao
Verificando dados SrvReg [dados] Registrando
Registrando [dados] SrvRegRply Esperando conexao
Registrando [dados] [timeout Esperando conexao

Tabela 6.1: Maquina de estados - Proxy: Registro de servigo.
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Esperando

SevReg conexao

Srv Reg Rply Neg
ou |timeout]

Verificando
dados

Srv Reg Rply
ou [timeout]

Registrando

Figura 6.5: Diagrama de transicao de estados - Prozy: Registro de Servigo.

Estado Corrente | Entrada Saida Préximo Estado
Esperando conexao - SrvAdvert | Processando
Processando SrvAdvert lerro] Esperando conexao
Processando SrvAdvert [dados] | Atualizando servigo
Atualizando servigo | [dados] - Esperando conexao

Tabela 6.2: Maquina de estados - Prozy: Anuncio de provedor.

Esperando
conexio

Srv Advert

Atualizando
Servico

|dados]

Figura 6.6: Diagrama de transi¢ao de estados - Proxy: Antncio de Provedor.
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Estado Corrente | Entrada Saida Préximo Estado
Esperando conexao - DiscReq Verificando dados
Verificando dados DiscReq | DiscReqRplyNeg | Esperando conexao
Verificando dados DiscReq [timeout] Esperando conexao
Verificando dados DiscReq [descrigao] Descobrindo
Descobrindo [descrigao] DiscReqRply Esperando conexao
Descobrindo [descrigao] [timeout] Esperando conexao

Tabela 6.3: Maquina de estados - Prozy: Descoberta de servico.

Fsperando
conexio
Dise Req Rply
oun
|[timeout]

Disc Req

Dise Req Rply Neg
ou
|[timeout]

Verificando
dados

|descricio]

Figura 6.7: Diagrama de transicao de estados - Prozy: Descoberta de Servigo.
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6.3.2 Provedor

A tabela apresenta a maquina de estados do provedor para registro de servico junto
ao proxy e a Figura mostra seu diagrama de transicao de estados.

Estado Corrente | Entrada Saida Préximo Estado
Esperando antuncio - PrAdvert Solicitando registro
do proxy
Solicitando registro | PrAdvert SrvReg Esperando resposta
Esperando resposta | SrvReg | SrvRegRplyNeg | Esperando anincio
do proxy
Esperando resposta | SrvReg [timeout] Esperando antincio
do proxy
Esperando resposta | SrvReg SrvRegRply Esperando antuncio
do proxy

Tabela 6.4: Maquina de estados - Provedor: Registro de servigo.

Esperando
anuncio do
proxy

Pr Advert
RN Srv Reg Rply oun

Srv Reg Rply Neg
ou [timeout|

Solicitando
registro

Esperando
resposta

Figura 6.8: Diagrama de transi¢ao de estados - Provedor: Registro de Servigo.
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6.3.3 Cliente

A tabela apresenta a maquina de estados do cliente para descoberta de servigo junto
ao proxy e a Figura mostra seu diagrama de transicao de estados.

Estado Corrente | Entrada Saida Préximo Estado

Iniciando - [descrigao] Solicitando  desco-
berta

Solicitando  desco- | [descri¢ao] Discover Esperando resposta

berta

Esperando resposta | Discover DiscReqRply Terminando

Esperando resposta | Discover | DiscReqRplyNeg | Terminando

Esperando resposta | Discover [timeout] Terminando

Tabela 6.5: Maquina de estados - Cliente: Descoberta de servigo.

Terminando

Dise Reqg Rply ou
Dise Req Rply Neg

ou |timeout|

|descrigio]

Solicitando
descoberta

Esperando
resposta

Discover

Figura 6.9: Diagrama de transicao de estados - Cliente: Descoberta de Servigo.
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6.4 Conclusao

A validacao formal é uma maneira de garantir que um protocolo possui boas propriedades,
como auséncia de deadlocks e livelocks. Uma forma de mostrar essas e outras propriedades
importantes é utilizando o modelo de Redes de Petri.

Foram modeladas as Redes de Petri para registro e descoberta de servico e em seguida,
a partir da validagao do protocolo, foram geradas as maquinas de estados juntamente com
seus diagramas de transicao de estados.

No capitulo seguinte é descrita a implementacao do protétipo e avaliados os testes
realizados em laboratorio.



84

CAPITULO 6. VALIDACAO FORMAL DO SCASDP



Capitulo 7

Implementacao do Protocolo
SCaSDP

7.1 Introducao

Para verificar a funcionalidade do SCaSDP foi implementado um protétipo, desenvolvido
sobre uma rede local Ethernet. Este nao é um requisito essencial, pois o protocolo visa ser
adaptavel a qualquer meio de comunicacao que suporte os protocolos de transporte TCP
e UDP.

Neste capitulo sao especificados o ambiente de desenvolvimento, o algoritmo de com-
paracao semantica e as abordagens para criptografia e autenticagao utilizados.

7.2 Configuracao do Protocolo

O prototipo desenvolvido compreende a implementacao do protocolo para as trés enti-
dades, ou seja, cliente, provedor de servico e prory. A interacao entre prozies de dife-
rentes dominios nao foi contemplada pelo protétipo, pois nao traz grande impacto para
demonstrar seu funcionamento. Foi utilizado o sistema operacional Linux, distribuicao
SuSE 9.1 [SuSE Linux 2006] e a plataforma de desenvolvimento NetBeans versao 4.1
[Microsystems 2000], ambos de distribuicao livre. A linguagem de programacao utilizada
foi Java, versao 1.5.0_06, para permitir uma facil portabilidade para outras plataformas.

O cliente SCaSDP, para ser utilizado, requer que o usuério proveja um arquivo que
contenha a descrigao em OWL do servigo desejado, o enderego do prozy (IP ou nome da
méquina), a conta e a senha de acesso. Essas informagoes sao enviadas, via SSL, ao prozy
SCaSDP, que autentica o cliente e d4 inicio a descoberta com base na descricao do servigo
desejado. Como resposta é retornado ao cliente um tnico arquivo OWL que contém o(s)
servi¢o(s) encontrados. A apresentagao do resultado ao usudrio nao é de responsabilidade
do cliente do protocolo e sim de alguma aplicagao que interprete o formato OWL. Para
isso podem ser utilizados navegadores Internet, ou mesmo alguma aplicacao desenvolvida
especialmente para este propésito.

Para que sejam iniciados, o provedor e o prory SCaSDP precisam ser configurados.
A configuracao é feita através dos comandos: java Proxy -conf e java Provider -conf,
para prozy e provedor, respectivamente. As Figuras [[1] e ilustram o processo de
configuracao para o provedor e o prozy, respectivamente.

Na configuracao do provedor o usuario deve fornecer as seguintes informacoes:
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Gerando configuracao.
Porta de comunicacao TCP [300007:
prompt= Porta de comunicacao UDP [300007]:
prompt= Porta de anuncio do Proxy [300017]:
prompts= Tempo de espera [300 s]:
prompt= Tempo entre anuncios [300 5]:
prompt= Zemente para geracao de chawves de criptograftia [1024]:
prompt= Endereco MAC [O0: 000000 Qo050 ] :
prompt= -= Nome do host: vara
Deseqja alterar o nome do host? [S54N]:
prompt= Dominio do host [Tocall:
prompt= Conta de acesso ao Proxy [null]:
prompt= Senha da conta de acesso [hull]:
prompts= Identificacao do provedor no Proxy [©]:
prompt= %enha do provedor [null]:
prompt= Zenha do certificado [hull]:
prompt= Comando para gerar a descricao Ohll:
prompt= Criando arguivos de configuracao:
-= Gerando arguiwvo de configuracao. Gerado.
== Criando diretorio das chawves de criptograftia. Criado.
-= Gerando chawves de criptografia. Geradas.
-= Griando diretorio de descricao de servico. Criado.
-= Gerando arguiwvo de descricao de serwico. Gerado.
-= Criando diretorio de programas. Criado.

Figura 7.1: Processo de configuracao da entidade Provedor.

Porta de comunicacao TCP: porta TCP utilizada para anincios do provedor. Por

padrao é 30000;

Porta de comunicacao UDP: porta UDP utilizada para antincios do provedor. Por
padrao é 30000;

Porta de anuncio do prozy: porta UDP utilizada para receber antncios do proxy.
Por padrao ¢é 30001;

Tempo de espera: tempo de espera antes que o protocolo cancele uma conexao TCP.
Este tempo é também utilizado pelo provedor para verificar a atividade do proxy.
Por padrao ¢ 5 minutos;

Tempo entre anincios: intervalo de tempo entre um antuncio e outro. Por padrao é
5 minutos;

Semente para geragao das chaves de criptografia: nimero inteiro utilizado pelo mé-
todo de criptografia para gerar as chaves ptblica e privada. Por padrao é 1024;

Endereco MAC do dispositivo: o usuario deve informar o endereco MAC do dispo-
sitivo;

Nome do dispositivo: é obtido automaticamente, mas pode ser alterado pelo usuario;

Dominio do dispositivo: dominio segundo a terminologia utilizada na Internet. O
usuario deve informar o dominio;

Conta de acesso ao prozy: conta de acesso para que o prory autentique e registre o
provedor;
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e Senha da conta de acesso: senha da conta de acesso para que o prory autentique e
registre o provedor;

e Identificacao do provedor no prozy: se o provedor ja possui uma identificacao o
usuario deve informé-la. Caso contrario deve deixar esse campo inalterado;

e Senha do provedor: senha do provedor utilizada pelo prory para autenticar as men-
sagens de anuncio do provedor;

e Senha do certificado: senha do certificado de seguranga para que o provedor possa
estabelecer conexoes via SSL com o proxy. O certificado deve ser obtido antes do
processo de configuracao junto ao administrador do sistema; e

e Comando para gerar descricao: comando utilizado pelo provedor para gerar a des-
cricao OWL do servico. Cabe ao usuario definir esse comando, que pode ser um
programa que gere automaticamente a descricao OWL do servigo provido.

Apoés a configuracao, o provedor deve ser registrado através do comando java Provider
-reg. Se o registro for realizado com sucesso, o provedor pode ser iniciado com o comando
java Provider -start, que a partir de entao faz anuncios periédicos ao proxy. Se nao
receber antncios do prozry por um periodo de tempo superior ao especificado durante a
configuragao, o provedor suspende os anuncios até que receba um novo anincio do proxy.
Quando isto acontece, o provedor atualiza o registro e reinicia o envio de anuncios. Isto
permite que dispositivos computacionais com poucos recursos nao os desperdicem.

Além de registrar um provedor é possivel também cancelar seu registro utilizando o
comando java Provider -dereg. Isto foi definido para permitir que provedores de servico
que estejam fora de operacao possam ter seu registro cancelado.

Na configuracao do prozy, ilustrada pela Figura [[2, o administrador deve fornecer as
seguintes informagoes:

e Porta de comunicacao TCP: porta TCP utilizada para receber antncios de prove-
dores de servigo. Por padrao ¢ 30000;

e Porta de comunicacao UDP: porta UDP utilizada para receber antincios de prove-
dores. Por padrao ¢ 30000;

e Porta de antincio do prozy: porta UDP utilizada para anincios do prozy. Por padrao

é 30001;

e Tempo de espera: tempo de espera antes que o protocolo cancele uma conexao TCP.
Por padrao ¢ 5 minutos;

e Tempo entre anuincios: intervalo de tempo entre um antncio e outro. Por padrao é
5 minutos;

e Semente para geracao das chaves de criptografia: niimero inteiro utilizado pelo mé-
todo de criptografia para gerar as chaves publica e privada. Por padrao ¢ 1024;

e Endereco MAC do dispositivo: o usuario deve informar o endereco MAC do dispo-
sitivo;
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Lerando configuracan.
Forta de comunicacao TCP [ 30000]:
prompt= Porta de comunicacao UDP [300007:
prompt= Porta de anuncio do Proxy [30001]:
prompt= Tempo de espera [300 5]
prompt= Tempo entre anuncios [300 s]:
prompt= Semente para geracao de chaves de criptogratia [1024]:
prompt= Endereco MAC [Q0:00:00:00: Q0007 :
prompt= -= Nome do host: yara
Deseja alterar o nome do host? [5/N]:
prompt= Dominio do host [Tocal]:
prompt= Endereco hroadcast [192.1688.0.255]:
prompt= Senha do certificada [null]:
prompt= Criando arguivos de configuracao:
-= gerando arguivao de configuracao. Geradao.
-= Criando diretorio das chaves de criptografia. Criado,
-= gerando chaves de criptografia. Geradas.
-= Criando diretorio de programas. Criado.

Figura 7.2: Processo de configuracao da entidade Prozy.

e Nome do dispositivo: é obtido automaticamente, mas pode ser alterado pelo usuario;

e Dominio do dispositivo: dominio segundo a terminologia utilizada na Internet. O
usuario deve informar o dominio;

e Endereco de broadcast: enderego, obtido automaticamente, é utilizado pelo proxy
para fazer seus anincios. Pode ser alterado pelo administrador; e

e Senha do certificado: senha do certificado de seguranca para que o proxy possa
estabelecer conexdes com provedores de servigo. O certificado deve ser obtido antes
do processo de configuracao junto ao administrador do sistema.

O proxy pode ser iniciado com o comando java Proxy -start, que a partir de entao
passa a estar disponivel aos provedores de servico e clientes. As descrigoes de servigo
recebidas através dos antuncios dos provedores de servigo sao autenticadas, decifradas,
descompactadas e s6 entao sao armazenadas. Quando um cliente solicita descoberta de
algum servico, o prory autentica a requisicao e da inicio ao processo de descoberta con-
sultando as descrigoes de servigos cujos provedores estao ativos. Em seguida responde ao
cliente com o resultado encontrado.

7.2.1 Descricao de Servico

O SCaSDP utiliza descrigoes de servico em OWL. Foi utilizada a ontologia para dispositi-
vos da Foundation for Intelligent Physical Agents - FIPA e uma ontologia de informagoes
contextuais basicas definida para este trabalho. A Figura ilustra as ontologias criadas
utilizando a ferramenta Protégé [Informatics 2005].

O Protégé é um editor de ontologias desenvolvido pela Universidade de Stanford,
nos Estados Unidos. Ele é um software livre, de cédigo aberto, desenvolvido em Java e
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Figura 7.3: Ontologias de dispositivos, informagcoes contextuais e sensores.

com possibilidades de extensao através de plug-ins. Um desses é o Protégé OWL Plugin
[Informatics 2005], utilizado para definir as ontologias.

A ontologia de dispositivos da FIPA prové suporte as aplicagoes para que analisem
informagcoes do dispositivo e tomem decisoes. Por exemplo, se a aplicacao requerer que o
servico forneca certo nivel de oS, ou que nao tenha muitos processos sendo atendidos,
ela pode especificar essas restrigoes no arquivo de descricao do servigo desejado e durante
o processo de descoberta elas sao consideradas. Essas informacoes sao contextuais, pois
caracterizam a situacao do servigo no momento do envio da mensagem e sao utilizadas no
processo de inferéncia feito pelo algoritmo de comparacao.

As descrigoes tomam por base as informagoes definidas em e sao geradas por um
programa externo ao protocolo. Como foi mencionado anteriormente, o SCaSDP nao gera
as descrigoes dos servicos. Isto torna o protocolo versatil, permitindo que o administrador,
utilizando as ontologias que achar necessarias, crie a descricao adequada para o servico.

No exemplo abaixo é mostrada uma descri¢ao de servigo para o servico de diagnostico
por ultrassom.

<actor:Actor rdf:ID="informacao_contato">
<actor:phone rdf:datatype="http://www.w3.org/2001/XMLSchema#string"
>33406508</actor:phone>
<actor:physicalAddress rdf:datatype="http://www.w3.org/2001/
XMLSchema#string">
R. Professor Tiago Soares Torres, 117</actor:physicalAddress>
<actor:name rdf:datatype="http://www.w3.org/2001/XMLSchema#string"
>Servico de Ultrassonografia do Hospital Praia da Costa</actor:name>
</actor:Actor>
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<profile:ServiceCategory rdf:ID="paginas_amarelas">
<profile:categoryName rdf:datatype="http://www.w3.org/2001/
XMLSchema#string">
Saude</profile:categoryName>
<profile:value rdf:datatype="http://www.w3.org/2001/XMLSchema#string">
Servico de Diagnostico</profile:value>
</profile:ServiceCategory>
<process:Output rdf:ID="consulta">
<process:parameterType rdf:datatype="http://www.w3.org/2001/
XMLSchema#anyURI">
http://www.owl-ontologies.com/unnamed.owl#Ultrasom
</process:parameterType>
</process:0utput>
<process:Input rdf:ID="planoDeSaude">
<process:parameterType rdf:datatype="http://www.w3.org/2001/
XMLSchema#anyURI">
http://www.owl-ontologies.com/unnamed. owl#PlanoDeSaude
</process:parameterType>
<process:parameterValue rdf:parseType="Literal">SMS
</process:parameterValue>
</process:Input>
<process:Input rdf:ID="cidade">
<process:parameterType rdf:datatype="http://www.w3.org/2001/
XMLSchema#anyURI">
http://www.owl-ontologies.com/unnamed.owl#Cidade
</process:parameterType>
<process:parameterValue rdf:parseType="Literal">Vila_Velha
</process:parameterValue>
</process:Input>
<profile:ServiceParameter rdf:ID="estacionamento">
<profile:serviceParameterName rdf:datatype="http://www.w3.org/
2001/XMLSchema#boolean">
true</profile:serviceParameterName>
</profile:ServiceParameter>
<profile:ServiceParameter rdf:ID="publico">
<profile:serviceParameterName rdf:datatype="http://www.w3.org/
2001/XMLSchema#boolean">
true</profile:serviceParameterName>
</profile:ServiceParameter>
<profile:ServiceParameter rdf:ID="horas24">
<profile:serviceParameterName rdf:datatype="http://www.w3.org/
2001/XMLSchemat#boolean'">
true</profile:serviceParameterName>
</profile:ServiceParameter>
<profile:ServiceParameter rdf:ID="localizacao">
<profile:serviceParameterName rdf:datatype="http://www.w3.org/
2001/XMLSchema#string">
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-20.25897,-40.33325</profile:serviceParameterName>
</profile:ServiceParameter>

Nessa descricao sao definidos:

e O tipo de servigo: servigo de diagndstico;
e A entrada exigida pelo servico: plano de saide e a cidade atendida;

e Informacao contextual: localizacao, estacionamento, atendimento publico e 24 horas

Como mencionado anteriormente, o cliente solicita a descoberta enviando uma des-
crigao do servico desejado. Abaixo segue o exemplo de uma requisicao de descoberta do
servico de diagndstico :

<profile:ServiceCategory rdf:ID="categoria">
<profile:value rdf:datatype="http://www.w3.org/2001/XMLSchema#string"
>Servico de Diagnostico</profile:value>
</profile:ServiceCategory>
<process:Output rdf:ID="saida">
<process:parameterType rdf:datatype="http://www.w3.org/2001/
XMLSchema#anyURI">
http://www.owl-ontologies.com/unnamed.owl#ExameLaboratorial
</process:parameterType>
</process:0utput>
<process:Input rdf:ID="entradal">
<process:parameterType rdf:datatype="http://www.w3.org/2001/
XMLSchema#anyURI">
http://www.owl-ontologies.com/unnamed.owl#PlanoDeSaude
</process:parameterType>
<process:parameterValue rdf:parseType="Literal">PASA
</process:parameterValue>
<process:parameterValue rdf:parseType="Literal">PHS
</process:parameterValue>
<process:parameterValue rdf:parseType="Literal">SAMP
</process:parameterValue>
<process:parameterValue rdf:parseType="Literal">SMS
</process:parameterValue>
<process:parameterValue rdf:parseType="Literal">UNIMED
</process:parameterValue>
</process:Input>
<process:Input rdf:ID="entrada2">
<process:parameterType rdf:datatype="http://www.w3.org/2001/
XMLSchema#anyURI">
http://www.owl-ontologies.com/unnamed.owl#Cidade
</process:parameterType>
<process:parameterValue rdf:parseType="Literal">Vitoria
</process:parameterValue>
<process:parameterValue rdf:parseType="Literal">Vila_Velha
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</process:parameterValue>

<process

:parameterValue rdf:parseType="Literal">Serra

</process:parameterValue>

<process

:parameterValue rdf:parseType="Literal">Cariacica

</process:parameterValue>

<process

:parameterValue rdf:parseType="Literal">Viana

</process:parameterValue>
</process:Input>
<profile:ServiceParameter rdf:ID="horas24">

<profile

:serviceParameterName rdf:datatype="http://www.w3.org/

2001/XMLSchema#boolean'>

true</profile:serviceParameterName>
</profile:ServiceParameter>
<profile:ServiceParameter rdf:ID="publico">

<profile:

serviceParameterName rdf:datatype="http://www.w3.org/
2001/XMLSchema#boolean">

true</profile:serviceParameterName>
</profile:ServiceParameter>
<service:Service rdf:ID="Requisita_Consulta">

<service:

presents rdf:resource="#Requisita_Consulta_Profile"/>

</service:Service>
<profile:Profile rdf:ID="Requisita_Consulta_Profile">

<service:
<profile:
<profile:
:hasInput rdf:resource="#entradal"/>
<profile:
<profile:
<profile:

<profile

presentedBy rdf:resource="#Requisita_Consulta"/>
serviceCategory rdf:resource="#categoria"/>
hasOutput rdf:resource="#saida"/>

hasInput rdf:resource="#entrada2"/>
serviceParameter rdf:resource="#horas24"/>
serviceParameter rdf:resource="#publico"/>

</profile:Profile>

Esse arquivo descreve o servico desejado da seguinte forma:

Tipo de servigo: Servigo de Diagnostico;
Saida: saida requerida pelo usuario: Exame Laboratorial;

Entrada requisitada:

— Plano de Saude; e

— (Cidade.

Informagoes contextuais:

— Disponivel 24 horas; e

— Atendimento publico.

Esta descricao ¢ enviada ao prory que a utiliza para selecionar o servico solicitado.
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7.2.2 Selecao de Servicos

Conforme visto em B20] o processo de descoberta faz uso de um algoritmo de comparagao
que utiliza o tipo de servico, a entrada requisitada pelo servico, a saida fornecida por ele e
atributos (informagoes contextuais) do servigo para selecionar os servigos que atendem as
necessidades do cliente. Para a implementacao desse algoritmo foi utilizada a biblioteca
Jena-2.3 [Programme 2006], que prové um conjunto de classes para a manipulacao de
classes e propriedades OWL. O algoritmo de comparacao descrito a seguir:

1. Consultar S (simulado por um banco de dados) usando o tipo de servigo 7. e verificar
o leasing do anuncio. O resultado é um conjunto de servigos S’ do tipo 7.

Esta é a primeira etapa do algoritmo de comparagao. Nesta etapa sao selecionados
o0s servicos cujo o tipo é semelhante ao que foi solicitado pelo cliente.

2. Para cada servigo em S’, verificar se a saida fornecida, é a mesma saida S, requisitada
pelo usuario.

(a) Se asaida for igual, consultar R em busca das entradas necessarias pelo servigo
s € S. O resultado sdo dois conjuntos E (servigos exatos) e I (servigos
inexatos).

i. Se todas as entradas sao fornecidas por R, o servico é classificado como
exato e adicionado no conjunto F.

ii. Se uma entrada nao é fornecida por R, procure-a nos provedores de con-
texto.

A. Se a entrada que estava faltando foi encontrada, o servigo é classificado
como exato e inserido no conjunto F.

B. Se a entrada nao foi encontrada, o servigo é aproximado e incluido no
conjunto I.

(b) Se a saida nao for igual, o servigo é descartado.

Esta é a segunda etapa do algoritmo, quando os servicos cujas saidas fornecidas, ou
seja o resultado do processamento do servico, sao selecionados. O resultado dessa
verificagao é um conjunto de servigos cujos tipos de servico e as saidas fornecidas
sao as requisitadas pelo cliente.

3. Avaliar os atributos dos servigos.

Nesta etapa sao verificados os atributos, ou seja informacoes contextuais, dos servi-
COS.

(a) Avaliar os atributos dos servigos em E. Se existe algum servi¢o em F.
i. Adicionar todos os atributos A, da requisicao na tabela de atributos.
ii. Adicionar todos os servicos em E como linhas na tabela de atributos.
iii. Para cada a (a € A,) determinar se o atributo é oferecido pelo servigo.
A. Se o servico oferece o atributo a, adiciona a relagao.

iv. Ordenar o conjunto E segundo a quantidade de relagoes. O resultado é
uma lista ordenada E’ de servicos.
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Neste momento sao selecionadas as descrigoes de servigos cuja comparagao ¢é
exata e é feita uma ordenacao decrescente dessas descricoes.

(b) Avaliar os atributos dos servigos em I. Se existe algum servigo em I.
i. Adicionar todos os atributos A, da requisicao na matriz de atributos.
ii. Adicionar todos os servicos em I como linhas na tabela de atributos.
iii. Para cada a (a € A,) determinar se o atributo é oferecido pelo servigo.

A. Se o servigo oferece o atributo a, adiciona a relagao.

[©N

iv. Ordenar o conjunto I segundo a quantidade de relacoes. O resultado
uma lista ordenada I’ de servicos.

Neste momento sao selecionadas as descri¢oes de servigos cuja comparacao é
aproximada e é feita uma ordenacao decrescente dessas descrigoes.

4. Retornar o resultado como uma lista ao cliente. Primeiro £’ e depois I’.

Nesta etapa sao retornadas duas listas ordenadas, uma com as descri¢oes cuja com-
paracao é exata e outra com as aproximadas ao cliente.

Durante a fase de testes esse algoritmo atendeu as expectativas, selecionando as des-
cricoes de servicos com base na solicitacao feita pelo usuario, como pode ser observado na
secao [ Entretanto, algumas melhorias podem ser feitas, entre elas levar em conside-
racao a preferéncia do usuario por um servigo, utilizando uma ontologia do perfil dele e
utilizar ontologias mais complexas, que descrevam com mais precisao o contexto do ambi-
ente. Além disso, é necessario verificar a escalabilidade e o desempenho do algoritmo em
ambientes onde ha um nimero grande e constante de requisi¢oes de descoberta.

7.2.3 Servico de Diretdrio

Nao foi encontrado um servigo de diretério que suportasse descrigcoes feitas com OWL
e por isso, para simuléd-lo foi utilizado o SGBD relacional PostgreSQL, versao 8.1.2-404
[PostgreSql 2005], para armazenar as descrigoes de servigos anunciadas pelos provedores.

Utilizar um SGBD relacional em vez de um servigo de diretério nao é uma opgao
adequada, tendo em vista que um servico de diretorio possui funcionalidades especificas e
adequadas para a manipulacao das informacoes, como:

e Organizacao dos dados de modo hierarquico;
e Armazenagem distribuida e replicada dos dados em diferentes servidores de diretério;
e Gerenciamento de identidades e dos relacionamentos entre elas;

e Pesquisas avancgadas sobre atributos diferentes associados com os objetos no direto-
rio; e

Autenticacao, que determina quem pode acessar os recursos e com que grau de
acessibilidade.

O banco de dados criado para fins de testes do protocolo conta com tabelas utilizadas
para armazenar as informagoes, conta e senha de acesso dos provedores e as descricoes de
servico. Nao é feita classificagdo alguma das descri¢oes, muito menos é definida qualquer
regra que restrinja o acesso a determinados grupos. As tabelas utilizadas foram:
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e Provedores de servigo: utilizada para armazenar as descricoes anunciadas, tipo de
servigo, senha do provedor, localizagao, enderegos IP e MAC do dispositivo, intervalo
entre antncios e a chave publica do provedor;

e Provedores de servico removidos: utilizada para armazenar informagoes dos prove-
dores de servigo cujo registro foi cancelado. Esta tabela é idéntica a de provedores
de servigo e é mantida para fins de estatistica do proxy;

e Usuarios: utilizada para armazenar conta e senha de administradores e usuarios do
protocolo. Esta tabela serviu para simular o processo de autenticacao para registro,
cancelamento de registro e antncio de provedores, bem como a autenticacao do
cliente do protocolo durante a requisicao de descoberta de servico; e

e Informacao contextual: utilizada para simular provedores de informacao contextual.
Foi usada apenas a informacao contextual de localizacao no processo.

O acesso ao banco de dados ¢é feito pelo SCaSDP por meio de rotinas que utilizam a
API Java do PostgreSQ)L. Além disso,o administrador pode acessar as informagoes através
da interface de gerenciamento PhPPgAdmin [King-Lynne 2005]. Ao receber uma solicita-
¢ao de registro de um provedor de servico, o prozy estabelece uma conexao com o SGBD
e persiste os dados do provedor no banco de dados através de rotinas desenvolvidas es-
pecificamente para atender a esta necessidade. A comunicagao entre o prozxy e o SGBD
é feita sobre o SSL, o que permite proteger as informacoes dos servigos de acessos nao
autorizados.

Com um servigo de diretério as descrigoes semanticas de servico e informacoes de
provedores de servigo, aplicagoes e usuarios podem ser organizadas e gerenciadas segundo
uma estrutura hierarquica, que pode ser empregada para tornar o processo de selegao mais
eficiente. Além disso, os mecanismos de seguranca providos por um servico de diretoério
possibilitam um maior controle de acesso aos dados das entidades.

7.2.4 Seguranca e Autenticacao

O SCaSDP ¢é um protocolo seguro pois toda comunicacao entre as entidades é cifrada.
Isto ¢é feito através de métodos de criptografia implementados pela linguagem Java. E
também utilizado o SSL para permitir comunicacao segura via TCP. Certificados X.509,
criptografia de chave piblica, contas e senhas de acesso sao outros itens utilizados para
garantir a seguranca e a autenticacao.

Os certificados, que devem ser providos pelos administradores do sistema, sao utilizados
para que clientes e provedores de servico consigam criar um canal de comunica¢ao seguro
via SSL com o prozy. O certificado usado pelo protétipo nos testes foi gerado com o
comando:

prompt:~“scasdp> java -Djavax.net.ssl.trustStore=truststore
-Djavax.net.ssl.trustStorePassword=123456 SCaSDPCert.crt

Tanto o proxy, quanto provedores de servico, possuem chaves piblica e privada de
criptografia. As chaves do proxry sao empregadas para a autenticagao e a cifragem de
mensagens trocadas com outros prozies durante o processo de descoberta. Essa funci-
onalidade, conforme mencionado antes, nao foi prevista no protétipo. A chave privada
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de criptografia dos provedores é utilizada para cifrar seus antncios feitos ao proxy, que
por sua vez decifra esses anincios com a chave publica do provedor, recebida durante
o registro. Essas chaves foram criadas com o método KeyPairGenerator, provido pela
biblioteca de seguranga da linguagem Java, utilizando o método DSA. O registro do pro-
vedor é realizado sobre uma conexao SSL. Desta forma é garantido que a chave publica
nao é capturada com ataques, como man-in-the-middle e analise de tréfego, durante sua
transferéncia das mensagens.

As contas e senhas sao empregadas para autenticar provedores e clientes junto ao
proxy. Por exemplo, no registro de um provedor o prozy verifica se o registro pode ser
feito comparando a conta e a senha informada pelo provedor com um conjunto de contas e
senhas existentes na tabela de usuarios do banco de dados. Se a comparacao for efetuada
com sucesso, o provedor é registrado.

Os antncios feitos por provedores sao autenticados através da verificagao da senha do
provedor (que é diferente da senha utilizada para autenticar o registro) cadastrada durante
o registro do provedor. Além disso, os antncios sao cifrados e para decifra-los o prozy
utiliza a chave piblica do provedor que fez o antuncio. Para melhorar a criptografia dos
antncios e aumentar a possibilidade de serem feitos via UDP ¢ utilizado um método de
compactacao provido pela linguagem Java. Foi verificado, entretanto, que a maioria dos
anuncios de provedores quase nao foram feitos utilizando UDP. Isto é justificado devido
ao uso de OWL, que requer muitas informacoes para descrever o servico.

O leasing é também utilizado para garantir que nenhum antncio antigo seja aceito.
Isso é feito através da verificacao da hora de envio contida na mensagem de antncio e
o emprego da inequagao definida em B2 Para que o calculo pudesse ser feito sem
inconsisténcias, foi usado um servigo de sincronizacao de relégios de computadores, muito
utilizado na Internet, o Simple Network Time Protocol (NTP) [Mills 1996]. O emprego do
NTP, entretanto, nao é uma abordagem que deva ser empregada como padrao, pois esse
servico pode nao estar disponivel em redes isoladas. Para contornar isso, os relégios dos
provedores de servigo podem ser sincronizados com o do prory no momento do registro.

7.3 Cenario de Testes

O protocolo foi testado utilizando os sistemas operacionais Windows XP e Linuxr SuSE
9.1, o gerenciador de banco de dados PostgreSql 8.1.2 [PostgreSql 2005] e a ferramenta
FEthereal [Combs 2005] para capturar os pacotes do protocolo. A infra-estrutura compu-
tacional utilizada foi a do Laboratério de Pesquisas em Redes e Multimidia do DI/UFES,
que possui uma rede FastEthernet e uma conexao de 10 Mbps com o campus da UFES.
Foram utilizados seis computadores, sendo um hospedando o prozry, um outro o SGBD,
trés os provedores de servigo e um outro o Cliente, conforme é mostrado na Figura [[4l

Uma aplicacao foi desenvolvida para a realizacao de testes. Nessa aplicacao é utilizado
um cenario da area da satide, elaborado para exemplificar uma situacao em que um paci-
ente deseja encontrar servigos de consulta e de diagnéstico. Na tela inicial da aplicacao,
ilustrada pela Figura [, o usuario seleciona o tipo de servigo desejado: de consulta, de
diagnostico, ou de medicao climatica.

Inicialmente os testes de campo seriam feitos a partir de informacoes sobre os sensores
utilizados nos sitios de pesquisa do projeto LBA, Porém, devido a dificuldade ao acesso
a esses sensores e por nao possuirem interfaces de conexao de rede, foi utilizado um
cenario hospitalar. Este cenario possui semelhancas com o dos sitios de pesquisa no
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Figura 7.4: Cenério de testes.
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rSelecione o TIPO DE SERVICO desejado
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i Servico de Saude
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) Servico de Diagnostico
) Servico Climatico

() Servico de Medicao Climatica

| Proximo || Sair |

Figura 7.5: Tela inicial da aplicacao cliente.
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que diz respeito a caracteristica dinamica das informacoes tratadas e a mobilidade dos
dispositivos.

Um dos testes realizados foi a solicitacao de descoberta de um servigo de diagndstico
por ultrassonografia. A Figura [ ilustra a selecao da saida do servico e das entradas
requisitadas (plano de satde e cidade do atendimento).

A—QQQ

rSelecione a SAIDA desejada——rSelecione a ENTRADA provida rSelecione os ATRIBUTOS
Saida Entrada Atributos
) Servico de Diagnostico ' Plano de Saude [ ] Distante de mim ¢m :

) Exame Laboratorial ) PASA ] 24 Horas
) Analise Clinica ' PHS [_] Publico
) Check-up ) SAMP [_| Estacionamento

) Diagnostico por lmagem 1 SMS
) Raio-X @) UNIMED
) RessonOncia Magnetica _ Grande Vitoria
® Ultra-som ® Vitoria

) ¥ila Velha
) Serra
) Cariacica

) Viana

| Enviar || Yoltar

Figura 7.6: Requisicao de descoberta de Servico de Diagnostico.

O resultado da selecao feita pelo proxy, ilustra pela Figura [ nao encontrou servigos
exatos, ou seja, cujo plano de saide fosse da UNIMED e que o atendimento fosse em
Vitéria.

Outro teste feito foi a solicitacao de descoberta de servigos de exame laboratorial, dos
planos de satide conhecidos, com atendimento ptblico e de 24 horas na Grande Vitéria,
conforme é mostrado na Figura O resultado da descoberta retornada pelo prozy,
ilustrada pela Figura [L9, listou varios servigos exatos encontrados.

Para testar o protocolo foram utilizadas um conjunto de descrigoes de servico definidas
a partir de informacoes obtidas de uma lista telefonica da Grande Vitéria. Os exemplos
construidos foram de ambulatérios, consultérios, hospitais, clinicas e laboratérios.

Foi verificado que, na primeira requisicao de descoberta processada pelo prozry, ha
uma demora no acesso a outras ontologias espalhadas pela Internet e que sao utilizadas
na selecao. Entretanto, esse tempo diminui para as requisigoes posteriores porque, apos a
primeira requisicao de descoberta, essas ontologias sao localmente armazenadas.
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Figura 7.7: Resultado da descoberta de um Servico de Diagnostico.
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) Analise Clinica ' PHS [¥] Publico
) Check-up ) SAMP [_| Estacionamento
) Diagnostico por lmagem 1 SMS
) Raio-X ) UNIMED
) RessonOncia Magnetica ® Grande Vitoria
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Figura 7.8: Requisicao de descoberta de servico de Exame Laboratorial.
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Figura 7.9: Resultado da descoberta de servigo de Exame Laboratorial.

7.4 Conclusao

Na implementacao do protétipo do SCaSDP foram comtemplados todos os requisitos,
exceto a comunicacao entre varios prozies. As descrigoes de servigos utilizadas foram
construidas a partir de informacgoes sobre hospitais, ambulatorios, clinicas, laboratérios e
consultorios médicos.

A utilizacao do algoritmo de comparacao permitiu aumentar a precisao da descoberta
de servico devido as inferéncias semanticas realizadas, apenas possivel devido a utilizagao
da OWL para descrever tais servigos.

As ontologias FIPA de dispositivos e de informacoes contextuais basicas possibilitaram
fazer do SCaSDP um protocolo sensivel ao contexto, pois todas as mensagens enviadas
pelos provedores de servigo, pelo prozy e pelos clientes continham informagoes referentes
ao contexto no qual essas entidades estavam inseridas.

Os testes realizados indicaram que para a primeira requisicao de descoberta houve
uma demora para acessar as varias ontologias utilizadas e que nao estavam armazenadas
localmente. Para as requisi¢oes posteriores a resposta do prozy aos clientes foi bem mais
rapida.

Foi verificado também que as abordagens utilizadas, como leasing, compactacao das
descrigoes e chaves de criptografia, permitiram garantir a integridade, confidencialidade
e nao-repudio das informacoes trocadas entre os dispositivos, fazendo assim do SCaSDP
um protocolo seguro.



Capitulo 8

Conclusao

8.1 Consideracoes Finais

A Computacao Ubiqua vem ganhando espaco em relagao ao paradigma computacional
tradicional. Esse novo paradigma traz consigo a possibilidade de explorar o ambiente
criado pelo crescente uso de dispositivos moveis multi-funcionais, como PDAs e aparelhos
de telefonia celular. Nesse contexto, um novo conjunto de aplicacoes, definidas como
Aplicagoes Sensiveis ao Contexto, sao identificadas e permitem utilizar no processamento
de tarefas nao apenas informagoes providas por usudrios, mas também as informacgoes
contextuais, obtidas do ambiente, de maneira a influenciar na tomada de decisoes dessas
aplicacoes.

O desenvolvimento de aplicagoes sensiveis ao contexto requer uma infra-estrutura de
suporte preparada para lidar com a caracteristica dinamica da informacgao contextual. A
Infraware, em desenvolvimento no Laboratorio de Pesquisas em Redes e Multimidia da
UFES, é uma proposta de suporte as aplicacoes sensiveis ao contexto. Essa plataforma se
utiliza de conceitos e tecnologias relacionados com a Web Semantica e se propoe a tratar
os problemas inerentes a integracao de dados contextuais heterogéneos e distribuidos,
a resolucao de conflitos e coordenacgao entre aplicacoes, a privacidade, a seguranca e a
geréncia integrada de servigos semanticos.

Em um ambiente onde a sensibilidade ao contexto é considerada, a geréncia integrada
de servigos traz consigo alguns desafios que sao agravados pela natureza contextual da
informacao processada por esses servicos. Uma dessas questoes refere-se a descoberta de
servicos, requisito fundamental para o gerenciamento dinamico dos servigos disponiveis
providos pelos diversos dispositivos computacionais presentes.

Na literatura ha varias propostas que tratam a descoberta de servigos para os sistemas
tradicionais. Entretanto, para a computacao sensivel ao contexto essas propostas deixam a
desejar, principalmente no que se refere a natureza da informacao contextual e a utilizacao
de descrigoes de servigos mais ricas em semantica, como descricoes feitas com base em
ontologias e com uma linguagem como OWL. Outras questoes, que conseqiientemente
necessitam ser melhor tratadas, sd@o as relacionadas a organizacao, a classificacao e a
selecao de servigos sensiveis ao contexto. O SCaSDP, desenvolvido neste trabalho, se
propoe a tratar essas questoes.

O SCaSDP considera a informacao contextual e sua natureza, permitindo uma desco-
berta dinamica de servigos. Utiliza ontologias de tarefas para descrever semanticamente
os servicos providos pelos dispositivos computacionais. Além disso, garante a seguranca
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desses dispositivos e servicos através da utilizacao de mecanismos de criptografia e auten-
ticacao.

O protoétipo desenvolvido permitiu verificar as propriedades do SCaSDP. As descrigoes
de servigos foram feitas com base na ontologia de servicos OWL-S, na de dispositivos
FIPA e nas informagoes contextuais basicas. A linguagem de marcacao OWL, aliada
a um algoritmo de comparacao semantica, permitiu dar maior precisao a descoberta.
Além disso, a utilizacao do leasing, da compactacdo de mensagens do protocolo e de
chaves de criptografia permitiram dar ao protocolo respectivamente, dinamismo, rapidez
e seguranca.

As informacoes de localizacao e identificacdo, presentes na mensagem do protocolo,
merecem destaque, pois permitem que sistemas de localizagao de dispositivos facam uso
das funcionalidades do protocolo. Um exemplo disso sao os sistemas de rastreamento que
consideram apenas essas informacoes.

Um grande problema encontrado durante o desenvolvimento foi a falta de um servigo de
diretério que suportasse descrigoes semanticas, principalmente as feitas com OWL. Para
contornar isso foi utilizado o SGBD relacional PostgreSQL, que atendeu ao propdsito do
protétipo, mas que nao é a solucao adequada.

Uma dificuldade verificada foi a impossibilidade de testar o protocolo em um ambiente
real, visto que nao existia uma infra-estrutura adequada, com varios dispositivos moveis,
sensores e servigos reais. Os testes realizados utilizaram descricoes de servicos tiradas de
uma lista telefonica, particularmente foram usados os servicos prestados por hospitais,
ambulatorios, clinicas, laboratorios e consultérios médicos.

O SCaSDP é uma proposta genérica e pode ser utilizado nos mais diferentes dominios
como em universidades, no comércio, em sitios de pesquisa, como os mantidos pelo LBA
na regiao amazonica.

8.2 Trabalhos Futuros

Por ter sido desenvolvido utilizando a linguagem Java, o protétipo é portavel para outros
sistemas. Entretanto, é possivel que seja necessario fazer alteracoes para que possa ser uti-
lizado em dispositivos com recursos mais restritos, como sensores, aparelhos de telefonia
celular e alguns PDAs. Isto se deve ao fato da versao da linguagem Java para esses dis-
positivos, a J2ZME, possuir restricoes no que diz respeito aos métodos e classes suportados
pela versao utilizada neste trabalho.

Por ser uma linguagem interpretada, Java tem a caracteristica de consumir bastante
dos recursos computacionais. Sao necessarios mais testes, principalmente de carga, para
avaliar o desempenho e verificar a viabilidade do protétipo implementado com essa lin-
guagem em uma situagao real.

O protocolo, para ser utilizado em um ambiente real, necessita de uma infra-estrutura
composta de dispositivos moveis, servidores dedicados para abrigarem o proxy, um meio
de comunicacao sem fio e conexao com a Internet. Uma infra-estrutura desse porte é
completamente viavel atualmente, com um custo relativamente baixo, tendo em vista que
os dispositivos moveis e os pontos de acesso sem fio estao cada vez mais baratos.

A versao atual suporta criptografia de chave ptblica, mas é desejavel que a criptogra-
fia de chave privada seja também suportada. Esta expansao permitirda um estudo mais
detalhado sobre as vantagens e as desvantagens de cada método em diferentes cenarios.
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A autenticacao suportada utiliza apenas conta, senha e chave ptublica de criptografia.
Uma abordagem mais complexa como a definicao de grupos de usuarios, perfis, ou mesmo
de restricoes de acesso a determinados grupos contribuirao para um melhor controle de
acesso as informacoes e servicos disponiveis.

No que diz respeito aos certificados, é necessario definir uma politica de distribuicao
e geracao automatica para prover ao protocolo uma menor dependéncia da interagao
humana.

O protoétipo atual permite que provedores de servico anunciem apenas um unico ser-
vico, o que ¢ limitante. O suporte ao antncio de varios servigos permitird um melhor
aproveitamento dos dispositivos que os provéem.

Outra questao para estudo é a utilizacao de um servico de diretério que suporte des-
crigdes semanticas. Os existentes dao suporte no maximo a descrigoes feitas em XML, o
que nao garante semantica na descricao. E interessante pesquisar a utilizagao de solugoes
de servicos de diretério existentes para verificar a possibilidade da utilizagao deles em
conjunto com OWL.

O algoritmo de comparagao utilizado atendeu as expectativas no que se refere aos tes-
tes realizados em laboratorio. Entretanto, algumas melhorias, como atribuicao de pesos
aos atributos dos servigos e a elaboragao de ontologias mais complexas permitirao, res-
pectivamente, identificar a prioridade dos servicos para os usuarios e descrever com mais
precisao o contexto do ambiente.

Todas essas melhorias favorecerao em muito a utilizacao do SCaSDP em ambientes
diferentes do apresentado neste trabalho, além do que, contribuirao bastante para o de-
senvolvimento de novos estudos.
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Apeéendice A
Experimento LBA

O Experimento de Grande Escala da Biosfera-Atmosfera da Amazonia [LBA_2006] é uma
iniciativa de pesquisa internacional liderada pelo Brasil. O LBA esta projetado para
gerar novos conhecimentos para entender o funcionamento climatolégico, ecolégico, bio-
geoquimico e hidrolégico da Amazonia, o impacto das mudangas no uso da terra nesses
funcionamentos e as interacoes entre a Amazonia e o sistema biogeofisico global da terra.

O projeto atua em varios campi espalhados por toda a regiao amazonica e alguns
outros estados do Brasil, como mostra a figura [AJl Esses campi possuem experimentos
que se utilizam de sensores para fazer medicoes e coletas de dados relevantes as areas de
pesquisa do LBA.
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Figura A.1: Localizacao dos campi do LBA.

Um dos campi de pesquisa é a base experimental conhecida como K34, localizada na
Reserva Biol6gica do Cuieiras (02°36'32.666".S;60°12'33.482'W; 122.98m), municipio de
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Manaus, no estado do Amazonas. Esta Unidade de Conservagao, localizada a 80 Km ao
norte da cidade de Manaus, possui 22.735 ha de area de floresta tropical imida, com uma
altura de dossel entre 35 e 40 metros. O acesso é dado no Km 50 da BR-174 (Rodovia
Manaus-Boa Vista) através da vicinal ZF2, chegando ao Km 34, conforme é ilustrado pela

figura[A2 Esta reserva é administrada pelo Instituto Nacional de Pesquisas da Amazonia
(INPA) [INPAZ2006], do Ministério de Ciéncia e Tecnologia (MCT).

Figura A.2: Localizagao da base experimental K34.

Nesta reserva, por exemplo, existem varios grupos de pesquisa ligados ao LBA com
experimentos referentes a fuga de carbono na atmosfera, a hidrologia e ao solo que se
utilizam de sensores. Cada um desses experimentos utiliza sensores que podem ser vistos
como servigos, ou seja, recursos que podem ser acessados por alguma aplicacao computa-
cional. Por exemplo, um sensor que mede temperatura na copa das arvores é visto como
um servico que informa a temperatura na copa das arvores; um outro que mede a umidade
relativa do ar, é visto como um servigo que informa a umidade relativa do ar.

Os dados coletados pelos sensores sao armazenados localmente em midias de arma-
zenagem, como cartoes PCMCIA. E necessario que um técnico se dirija ao local onde o
sensor esta instalado para coletar esses dados e, sé entao, possa armazena-los em local
seguro para que serem utilizados pelos pesquisadores.

Uma vez conectados a uma rede de computadores, esses sensores podem anunciar
suas descrigoes. Assim, o SCaSDP pode ser utilizado para descobrir os sensores que
sao importantes para algum pesquisador. Além disso, os dados coletados podem ser
imediatamente armazenados em uma base de dados para imediata utilizacao. As situacgoes
descritas a seguir sao exemplos de como o SCaSDP pode ser utilizado no ambiente descrito
acima.

Um pesquisador, localizado em Manaus, esta pesquisando sobre as mudancas climéti-
cas da regiao amazonica. Para isso necessita de informagoes sobre temperatura, umidade
relativa do ar, velocidade do vento e fluxo de calor da regiao. O pesquisador definiu
que sua pesquisa ird se concentrar no raio de abrangeéncia da base experimental K34. O
sistema que utiliza para monitorar as mudancas climaticas requer que os dados sejam
freqiientemente atualizados. Para isso, os sensores sao freqiientemente acessados.

Na K34 ha varios sensores e nem todos sao conhecidos pelo pesquisador, pois outros
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Figura A.3: Exemplo de utilizagao do SCaSDP no sitio do LBA.
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grupos de pesquisa podem teé-los instalado. O pesquisador, portanto, necessita de um
mecanismo para descobrir os sensores necessarios para fazer a monitoracao. Informando
apenas o tipo de sensor, o tipo de informacao gerada por ele, sua localizagao, e outras
informagoes relevantes ele poderd utilizar o SCaSDP e, desde que tenha permissao de
acesso, obterd os sensores ativos desejados e poderd dar prosseguimento a sua pesquisa.

Para utilizar os sensores o pesquisador nao necessariamente precisa estar na base ex-
perimental K34, pois, com uma conexao interligando essa base a Internet, tais sensores
podem ser descobertos e remotamente o sistema pode obter as informacoes desejadas. O
pesquisador pode, por exemplo, estar em seu escritério, ou mesmo em sua residéncia e de
um desses lugares acompanhar o andamento da pesquisa. Uma vantagem que claramente
pode ser observada é a reducao nos custos de deslocamento de pessoal até os sitios de
pesquisa, pois nao seria necessario que o pesquisador se deslocasse para coletar os dados
uma vez que estes dados estariam disponiveis para seu uso em local acessivel a partir da
Internet.

O SCaSDP pode ser utilizado também por algum sistema de monitoragao para auto-
maticamente encontrar servicos que disparem acoes pelo pesquisador. Um exemplo disso
é a situacao em que um sistema que verifica constantemente a taxa de carbono na atmos-
fera. Se a quantidade de carbono ultrapassar um valor esperado, o sistema deve avisar
os integrantes da equipe de pesquisa interessados e que estejam préximos do local onde
o fendmeno esta acontecendo. Utilizando o protocolo o sistema pode solicitar descoberta
dos provedores de servigo dos integrantes da equipe de pesquisa (neste caso os provedores
de servigo dos integrantes da equipe de pesquisa sao dispositivos méveis que identificam
esses integrantes através de descrigdes semanticas) e avisa-los, ou mesmo enviar para eles
um resumo dos dados coletados do evento.

Uma outra tarefa do sistema de monitoragao da taxa de carbono na atmosfera é en-
contrar sensores que possam ter suas medicoes afetadas pela elevacao da taxa de carbono,
o que também pode ser feito com a utilizacao do SCaSDP, e fazer uma compensacao na
medicao desses sensores, ou apenas coletar os dados armazenados neles para posterior
analise.

Para garantir uma infra-estrutura computacional em um ambiente inéspito, como o
da regiao amazonica, que interligue sensores, servidores (atuando como prozies) e outros
dispositivos é necessaria uma infra-estrutura elétrica e fisica que garanta o funcionamento
de todos os dispositivos computacionais. Apesar de inicialmente ser necessario um inves-
timento para construcao de estruturas fisicas, instalacao elétrica e aquisicao de equipa-
mentos de interconexao, como roteadores, switches cabeados e sem fio, a infra-estrutura
computacional montada e em operacao favorecera alcangar alguns beneficios, como a re-
dugao de custo para o deslocamento de pessoal, agilidade na obtencao e anélise de dados
coletados, além de permitir acompanhar e monitorar o estado dos sensores instalados no
sitio de pesquisa.



Apeéendice B
Casos de Uso

Os protocolos de comunicao seguem a abordagem cliente-servidor, por isso as entidades
aparecem como atores de alguns casos de uso.

B.1 Cliente SCaSDP

Clignte

Solicitar

Descoberta

Figura B.1: Caso de uso Cliente.

Usuidrio

Proxy

Dois atores atuam na parte “Cliente”, Ator Usurio e Ator Proxy, que representam
respectivamente o papel desempenhado pelo usurio e a parte Prozy do protocolo. Abaixo
segue uma descrio dos casos de uso.

Projeto: SCaSDP

Sub-Sistema: Cliente SCaSDP

Nome do Caso de Uso: Solicitar Descoberta
Data: 8 de novembro de 2005

Descrigao: Este caso de uso é responsavel pela solicitacao de descoberta de servigo,
sendo necessario informar conta e senha do cliente e os parametros contextuais para a
descoberta.

Curso Normal:
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e Informar conta, senha e parametros contextuais
O usuario informa conta, senha de acesso e parametros contextuais.

Caso conta e senha sejam validas é retornada uma mensagem contendo a resposta
referente a descoberta solicitada.

Cursos Alternativos:

e Informar conta, senha e parametros contextuais

Conta e/ou senha invalidas: uma mensagem de erro ¢ retornada informando que
conta e/ou senha sao invalidas.

Classes: Cliente.
Restrigoes de Integridade:

Projeto: SCaSDP

Sub-Sistema: Cliente SCaSDP
Nome do Caso de Uso: Anunciar
Data: 8 de novembro de 2005

Descrigao: Este caso de uso ¢é responsavel pelo recebimento de mensagens de antncio
do proxy da rede.
Curso Normal:

e Receber mensagens de anincio

O proxy envia mensagem UDP contendo seu endereco IP e um campo indicando
que ¢é o proxy da rede.

Cursos Alternativos:
Classes: Cliente.
Restricoes de Integridade:

B.2 Provedor de Servio

Dois atores atuam na parte “Provedor de Servio”, Ator Proxy e Ator Usurio, que
representam respectivamente o papel desempenhado pela parte Proxy e o administra-
dor responsvel por configurar o protocolo no provedor. Abaixo segue uma descrio mais
detalhada dos casos de uso.
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Figura B.2: Caso de uso Provedor de Servio.
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Projeto: SCaSDP
Sub-Sistema: Provedor de Servigo SCaSDP
Nome do Caso de Uso: Anunciar

Data:

8 de novembro de 2005

Descrigao: Este caso de uso é responsavel pelo recebimento de mensagens de antincio

do proxy da rede.
Curso Normal:

e Receber mensagens de anuncio

O proxy envia mensagem UDP contendo seu endereco IP e um campo indicando
qual é o prozy da rede.

Cursos Alternativos:
Classes: Provedor de Servico.
Restricoes de Integridade:

Projeto: SCaSDP
Sub-Sistema: Provedor de Servigo SCaSDP
Nome do Caso de Uso: Solicitar Anuncio

Data:

8 de novembro de 2005
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Descricao: Este caso de uso é responsavel pela solicitagao de antuncio requisitada pelo
proxy da rede.
Curso Normal:

e Solicitar anuncio

O proxy envia mensagem UDP requisitando antncio do provedor de servigo.

Cursos Alternativos:
Classes: Provedor de Servigo.
Restricoes de Integridade:

Projeto: SCaSDP

Sub-Sistema: Provedor de Servico SCaSDP
Nome do Caso de Uso: Gerar Descrigao
Data: 8 de novembro de 2005

Descricao: Este caso de uso é responsavel pela geracao da descricao do servico.
Curso Normal:

e Gerar Descri¢ao

O wusudrio executa o comando de geracao de descricao e segue a seqiiéncia de
preenchimento.

Cursos Alternativos:
Classes: Provedor de Servigo.
Restrigoes de Integridade:

B.3 Proxy

Dois atores atuam na parte “Proxy”, Ator Cliente e Ator Provedor de Servio, que
respectivamente representam os papis desempenhados pelo Cliente e Provedor de Servio
do protocolo. Abaixo segue uma descrio mais detalhada dos casos de uso.

Projeto: SCaSDP

Sub-Sistema: Proxy SCaSDP

Nome do Caso de Uso: Descobrir Servico
Data: 8 de novembro de 2005
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Proxy

Descobrir
Servico —incudes >

Cliente ':"
2 <in_c|yd&>3§7

/ Provedor de Servigo

Figura B.3: Caso de uso Prozxy.

Descrigao: Este caso de uso é responsavel pela descoberta de servigo, sendo necessério
informar conta, senha e parametros contextuais para a descoberta.
Curso Normal:
e Informar conta, senha e parametros contextuais
O cliente informa conta, senha de acesso e parametros contextuais.
Caso conta e senha sejam validas é retornada uma mensagem contendo a resposta
referente a descoberta solicitada.

Cursos Alternativos:

e Informar conta, senha e parametros contextuais
Conta e/ou senha invélidas: uma mensagem de erro é retornada informando que

conta e/ou senha sdo invélidas.

Classes: Proxy.
Restricoes de Integridade:

Projeto: SCaSDP

Sub-Sistema: Proxy SCaSDP
Nome do Caso de Uso: Registrar
Data: 8 de novembro de 2005

Descrigao: Este caso de uso ¢é responsavel pela registro de um novo provedor de servico,
abrangendo autenticacao de conta e senha.
Curso Normal:
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ok realizado o caso de uso Autenticar.

e [ncluir Novo Provedor de Servico

O provedor de servico informa sua chave ptblica e a descricao de servigo.

Cursos Alternativos:
Classes: Proxy.
Restrigoes de Integridade:

Projeto: SCaSDP

Sub-Sistema: Proxy SCaSDP

Nome do Caso de Uso: Cancelar Registro
Data: 8 de novembro de 2005

Descrigao: Este caso de uso é responsavel pelo cancelamento de registro do provedor de
servico, abrangendo autenticagao de conta e senha.
Curso Normal:

ok realizado o caso de uso Autenticar.

e Cancelar registro do Provedor de Servico

O provedor de servico solicita o cancelamento do se registro.

Cursos Alternativos:
Classes: Proxy.
Restricoes de Integridade:

Projeto: SCaSDP

Sub-Sistema: Proxy SCaSDP
Nome do Caso de Uso: Anunciar
Data: 8 de novembro de 2005

Descrigao: Este caso de uso é responsavel pelo recebimento de mensagens de antncios
dos provedores de servico.
Curso Normal:

e Receber mensagens de anuncio

Os provedores de servigo enviam mensagens TCP ou UDP contendo informagoes
contextuais e a descricao do servico.
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Cursos Alternativos:
Classes: Provedor de Servico.
Restricoes de Integridade:

Projeto: SCaSDP

Sub-Sistema: Proxy SCaSDP
Nome do Caso de Uso: Autenticar
Data: 8 de novembro de 2005

Descricao: Este caso de uso é responsavel pela autenticacao de conta e senha.
Curso Normal:

e Autenticar conta e senha
O provedor de servico ou o cliente informam conta e senha para autenticacao.
Caso conta e senha sejam validas é retornada uma mensagem contendo a chave
publica do prozy.

Cursos Alternativos:

e Autenticar conta e senha

Conta e/ou senha nao sao validas: é retornada uma mensagem negando o acesso.

Classes: Provedor de Servico.
Restricoes de Integridade:
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Apendice C

Analise Orientada a Objetos do
SDCaDP

C.1 Diagramas de Classes

O diagrama de classes do protocolo foi dividido de acordo com as entidades para facilitar
a visualizacao e pode ser visto nas Figuras [C1] elC3l As Figuras e ilustram
o modulo de tratamento dos pacotes e a classe utilizada para manipular os dados do
protocolo, respectivamente.

C.1.1 Dicionario de Dados

oClient: representa a parte cliente do protocolo. Através dela aplicagoes de usuério
poderao solicitar descoberta de servigos.

—latitude: latitude.
—longitude: longitude.

eProvider: representa a parte do protocolo responsavel por prover informacao sobre
servicos. Através dela dispositivos computacionais anunciam descricoes de servigos
ao proxy.

eThreadedProvider Adv: processo executado pelo Provider para anunciar descri-

¢ao de servico.

—allDone: controle de iniciagao e parada do processo.
—configpath: caminho do arquivo de configuracao.
—privateKey: chave privada do provedor.
eProxy: representa a parte do protocolo responsavel por registrar, desregistrar, au-
tenticar e descobrir servigos. Os provedores de servigo se anunciam ao prory para

terem suas descricoes disponiveis, enquanto os clientes solicitam descoberta de ser-
vigos a ele.

—configpath: caminho do arquivo de configuragao.

125
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ConfigData

- BROADADDRESS | Inetdddress
- BUFFEE_UCF ; Byie

- CERT : String

= CMD : String

- CRYPTO_ALCORITHM @ 5tring
- CRYPTO_SEED : int

- DATABASE | 5tring

- DBHOST : 5tring

- DBEPASS : String

- DBPORT ; int

- DBUSER. : String

- DESC_DIE : &tring

- DESC_FILE : String

- DOM : String

- HOSTMAME : 5tring

- 1D long

- KEYS_DIF. @ 5tring

- MACADDE : 5tring

- Max _PACKET 5IZE : int
- POOLING : int

- PRADWVERT _PORT @ int

- PRC_DIE. ; 5tring

- PRIVATE_KEY : String

- PEOXYADDR : InetAddress
- PRYFUB_KEY ; Publickey
- PUBLIC_KEY : String

- PrvPass ; 5tring

- TCP_PORT ; int

= TIMEOUT : int

- UDP_PORT : int

- WERSION : int

- ACCoutn o Account

- ksPassword : String

ConfigFile

- COMFIG_PATH : 5tring

- PRV _CONFIG_FILE : 5tring
- PRX_CONFIG_FILE : 5tring
- USER_HOME : int

+ createCaonfigPath{canfPath : String) : boolean

+ sawveConfigDataiobj . Object, confPath © String, conffile ; String) © boolean

1

Client

- longitude : float
= latitude : float

1

Account

- login ;. String
- passward : String

ScasdpPkg

-

- 1D lang

- data : Object

- pkgType : Boolean
- wersion . Boolean

1

ScasdpData

- POOLIMG : int

- latitude : float

- longitude ; float

- macaddr : 5tring

- prwpass : String

- pubkey: Publickey

- reserved ; e

- servDesc @ Byte

- time : long

- uUseraccaunt © Account

Figura C.1: Diagrama de Classes da entidade Cliente do SCaSDP.
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- BROADADDRESS | InarAgdress
- BUFFER_LIDF © Byt=
- CERT i

- CRYPTO_ALCORITHM : Siring

- CRYFTO_SEED - in

- DATABASE : 51ring

- DBHCAT - Stnng

- DBPASS : SIring

- DBPDRET : int

- DEUSER. . String

- DESC_DR: S1ring

- DESC_FILE ' String

- DOM = 5tring

-~ HOSTHAME - 5String

- 1D = long

- EEYS_DIR. String

- MALADDE | 5Tring

- MAX_PACKET SIZE: int

POOLING . M1

- PRADVERT _PORT © it

- PRG_DIF. . 3uting
PRIVATE_KEY @ Stri

- PROXYADDR . Iry

- PRMPUB_KEY © Publickey

- PUBLC_FEY". String

- Preftass - Siring

- TCP_PORT :int

= TIMEQUT - Int

- UCP_PORT | int

- WERSIOMN . Int

- accoutn - Account

- kePasosword [ EIring

ScasdpData ConmigFile
St By — COMRG.PATH - Siring
~10 . lan SHILLIE 1T - PRV _COMFIG_FILE - STring
o — longitucle - float S .
- data: Ohjea pede = PR _COMFIC_FILE * String
5 - macacdr - 5ring LSEF. HOME - it
- pkgType  Boolean 1 1 — prvpass | String - EEF E i
sl - pulakey ; Puolickey + crear=ConfigParh [canfPeth © Sirngy - boolean
- reserved © bye + saveConfigData(ohj  Object, confFath - String, conffile | 3tring) © boolesn
[ - sEMDasC: Bute
! —time lohg 1
| — USEraccourt ; ALCOUNT
Ssgnvias > !
1 b
Thread edProviderddy Provider
- aliDone | boalezn £ & e T e = :
= ‘”_"“"-'D,a‘" SI’r'n;] N + P Proprchdre Inethddress, ksPassword . Stringy - boolean
el Ak R  LIftenUCPEreqster  boalean, renlster : boolean. stan : boolzarn - vold
1 iE 1
L2
1
4 CHpLokeys
ConfigData - privatekey : Privatedsy

- publickey: Publickey

+ keysGeEndpath - SHng, keyspath s StRng, plk s Sinng, pre: STEng, cac SIRIRG. 05 0 ne

noolean

Figura C.2: Diagrama de Classes da entidade Provedor do SCaSDP.
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CrptoRaes

— Arvansey s Frivamet e
- publckay : PUbckKey

+ EE ST path © STHAQ, kByE0En eGPk | SINnOL ek o oF 0 S0 0S5 0 IR0 - Dl S

1

CanfigFis

— COHFAG_PATH - Siring
- PRN _COMFIC FILE - Siring 1
- PR _COMFIC_FILE - Sining
- LEER._HCHE - im

+ CregeConmigPacnicondPaih - Saring - Donkess
+ s CanngDataiot ) Dhjea, coefPath @ Sirkg, conffile © Sringh : booiean

1

Configihata

= BROADGDORESS | Insladdress

— BLFFER_ULF " B aa

- CEFT : Siring

= LMD | Eiring

— CFYFTO_ALGORTHM - Jiiag

- CRYFTO_SEED © Imt

- DATARAGE | Strireg

— DEHOET © Jiing

- DEF&FE - Siring

- DBPORT - ink

- DBLSER: : Siring

- DESC_DIR. String

- DE=_FILE : Stnng

— D0k Srid

- HOSTRAME  Sring

Do

FETS.DR. . Aring

MACAODE - Siring

WA PACKET 5IZE L it

POOLG

FRADWERT_FORT -~ ini

PEC_CIE : Stnng

PRI¥ATE_LEY - SInnp

PROMTAODR, - IngtAcdrass

PEXPUB_FEY, Pubbckey Seasdplata

PLELIC_KEY | Siring — FPODLUMNG - im

Prfas: - Sirng ER R

= H-IEEE? T - langitude  finat

?u::w e i - A | Sing

L 1 - WERSION § k =prpes L

Fheade Py Sy (D F > iy - pubbey - Publick ey
1 1 = SRR AR - rasered | ohte

[ —— ProwS - ksPaseveond © Sring T reLr ~ERAR

- packElIDP - DetapramPacket = = [u|||'||;p=-|h SlﬂnE

- time : lorg
— §EOTHELIDP | CIEnagram G ket ] — LEETRLCOUM  ALCDUN
L 1

1 1

1

L

Ve adsdPrAsy ertiie

— BEdr : Fetaddress S dpriy

- meg - Boe 1 =10 | long

" =f —oociing | 1M - dats ;O et

a 1 | - praecrarim - pkgTyoe . Boolean
= | - unpSockel  Getagramboiker [ — wersion - Bonlean
- prwadir int ThreasdeaProawsn TCP LS
- =anckes TCP . Socket
- transTyps | Inr

SLanvia rorete > = ¥

'
= EEEErErSaciet | Sarversockel i %
L

J’O.’ 1

TErean

Figura C.3: Diagrama de Classes da entidade Prozy do SCaSDP.
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CryptoKeys

- privatekey: Privaterey
- publickey : Publickiey

+ kewsGen(path © 5tring, keyspath © 5iring, phk ©String, pr: String, ca 3ring, csint) | boolean

ConfigData

- BROADADDRESS © hetaddress

- BUFFEF_LDP - Byte
CERT : String

- WD String

- CRYPTO_ALGERITHM : String

- CRYPTO_SEED : int

- DATARASE  String

- DEHOET ; 5tring

- DBPAST © String

- DEPORT ©int

- DEUSER. : String

- DESC_DIR : String

- DESCFILE ; 3tring

- DOM : String

- HOSTHAME : String

- 1D lang

- KEYS_DIR. : String

- MaCADDR.: String

- Max_FACKEET SIZE 1M

- POOLING © int

- PRADYERT _PCRT [ int

- PRG_CIR. : 5tring

- PRIVATE_KEY : String

- PROXYADDE. ; InetAddress

- PRXPUB_KEY : Publickey

- PUBLIC_KEY : String

- Prifass : String

- TCP_PORT : int

- TIMEQUT :int

- UOF_FORT : Irt

- WERSION : int

- accoutn ; Account

- ksPassword . String

1

1

ThreadedPkgHandler

- prvaddr  int

- ssocketTCR : Socket
- transType  int

ConfigFile

- CONFIG_PATH - String

|
|
!
< <emdafrecehes >
:
W
ScasdpPkg

- 10 long
- data object

1| - USER_HOME : int

- PRY_CCNFIG_FILE : String
- PR#_CONFIG_FILE © 5tring

+ createConfigPathiconfPath : String) © boolean
+ savelonfigDatafok) : Object, confPath : String, confiile : String) : baolean

ScasdpData

- pkgTiye : Boolean
- wersion ; Boolean

- POOLNG : int

- latitude : float

- longitude ; float

- macaddr: Stihg

- prvpass * String

- pubkey ; Publickey

- reserred . bye

- senvDese: Bye

- time < lang

- useraccount ; Account

Figura C.4: Classe ThreadedPkgHandler.
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TreaData

= DISSED titt = 4

Thedlin =y
SRYKEL 10t = L

= VLKLY . o = & 1

— SEVECCRM YN It =

— CTRreEssDatsidecn  ByJer: e
5 loniprraddres:  Inctazdress, bel CPROr 1ot Zorthiz: bind, ecPoomword ©Strrg o sozhke:

T & i

= cethtesTromaziloke : GZjecti: e
B FEI =

—cetcrmatedTimed : long  Jirira.
= reihifrn P esthn Rytel - Shied
—cetzawdrmd

—cerTiresd it - icng

= s BLu wen b boo eant

= seIniBu waniiby i) Boulan

P

Matching

- AITOR R Srha
FPROCES _Kl D=trg
PRUH_E__KI © 41
SESVILE UKL It

= UMkAMOE UR : Strivg

- traxDistancz ; “loat

- prvidzrloc : flost

B P

—ns=rlark - flnal

= nssrlar - f ot

= Razutdentmats - Strirg, mat0-> Cint. arred odsl  Onttozel, [ntas irt, colunss © it Linkedlist
= RacowerCont=ctirfoimodsl ; Onthodel, pcfietame ; Strirgs  Lirkad.ist

= Earmerinpints istomad= c onttns A, peafi e dare o Tteitg ke s

TP R stimadel : OFtMa= e resanresl RIS =03, srophoase s Swigd o Shente =tar
ArTC R ATRI =] Ot nrel -+ String

S0 P Pl oy . SRl deuarceURLL Stiry, prophlans S Sainy

~Shal Surle il ks ity

EULC dosiul s DI Tles e, w2 0r WD) L Lol

+ zeeteDiridr: Fllg) booesh

+ zodatch hggoCllent SHFg, dizcRec : Slag, corh D Caneclod)  Lincecilis

Figura C.5: Classes TreatData e Matching.

eProxySrv: representa a iniciacao e configuracao do Proxy.
—configpath: caminho do arquivo de configuracao.
eThreadedProxySrvUDP: representa o processo de antincio do Prozy via UDP.

—bufferLength: tamanho do pacote.
—packetUDP: pacote UDP.
—ssocketUDP: socket UDP.

eThreadedProxySrvTCP: representa o processo de antincio do Proxy via TCP.
—sslServerSocket: servidor socket seguro.
eThreadedPrAdvertUDP: representa o processo de antuncio do Prozy via UDP.

—addr: endereco para enviar anuncio.
—msg: mensagem a ser enviada.
—pooling: intervalo entre anuncios.
—prAdvertPort: porta de anuncio.

—udpSocket: socket UDP.
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eThreadedPkgHandler: representa o processo de tratamento dos pacotes recebi-
dos.

—prvaddr: endereco do provedor.
—ssocketTCP: socket.
—transType: tipo de pacote.

eScasdpPkg: representa o pacote que contém informagoes relevantes as trés partes
do protocolo.

—ID: identificacao da entidade que envia o pacote.
—data: dados do pacote.
—pkgType: tipo do pacote.

—version: versao do protocolo.
eScasdpData: representa os dados de ScasdpPkg.

—POOLING: intervalo de tempo entre antincios.

—latitude: latitude.

—longitude: longitude.

—macaddr: endereco MAC da entidade.

—propass: senha do provedor.

—pubKey: chave publica da entidade.

—reserved: reservado para futuras atualizacoes do protocolo.
—servDesc: descrigao de servigo.

—time: hora em secundos.

—useraccount: conta e senha de usudrio.

e Account: representa a conta de acesso do cliente ou do provedor de servico utilizada
para autenticacao no proxy.

—login: conta de acesso do cliente ou do provedor de servigo (Opcional).

—password: senha de acesso do cliente ou do provedor de servigo (Opcional).

oCryptoKeys: representa o par de chaves de criptografia utilizadas para a cifragem
e decifragem de ScasdpData.

—publicKey: chave publica de criptografia.

—privateKey: chave privada de criptografia.
eConfigFile: representa os arquivos de configuracao da entidade.

—CONFIG_PATH: caminho do arquivo de configuracao.
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—PRV_CONFIG_FILE: arquivo de configuracao do Proxy.
—PRX CONFIG_FILE: arquivo de configuracao do Provider.

—USER_HOME: caminho onde se encontram os arquivos de usuario.

eConfigData: representa os dados de configuracao da entidade.

—BROADADDRESS: enderego de broadcast.

—BUFFER_UDP: tamanho do buffer do pacote UDP.

—CERT: certificado de seguranca.

—CMD: programa a ser executado.

—CRYPTO_ALGORITHM: algoritmo de criptografia.
—CRYPTO_SEED: semente para cifragem de dados.

—DATABASE: banco de dados.

—DBHOST: servidor de banco de dados.

—DBUSER: conta de usuari para acesso ao banco de dados.
—DESC_DIR: diretorio onde descricao de servico esta disponivel.
—DESC_FILE: arquivo de descri¢ao de servigo.

—DOM: dominio Internet.

—HOSTNAME: home do host.

—ID: identificacao da entidade.

—KFEYS_DIR: diretério onde as chaves de criptografia estao disponiveis.
—MACADDR: endereco MAC da entidade.

—MAX_PACKET_SIZE: tamanho méaximo do pacote UDP.
—POOLING: intervalo entre anincio.s

—PRADVERT_PORT: porta de antincio do Proxy.

—PRG_DIR: diretério onde o CMD esta disponivel.
—PRIVATE_KFEY: chave privada.

—PROXYADDR: enderego do Proxy.

—PRXPUB_KFEY: chave publica do Proxy.

—PUBLIC_KFEY: chave publica.

—PrvPass: senha do provedor.

—TCP_PORT: porta TCP do Prozy para recebimento de mensagens.
—TIMEOUT: tempo limite de espera.

—UDP_PORT: porta UDP do Proxy para recebimento de mensagens.
—VERSION: versao do protocolo.

—account: conta/senha de usudrio.

—ksPassword: senha do certificade de criptografia.
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eTreatData: classe para tratamento de dados.

—DISRFEQ): mensagem de requisicao de descoberta de servico.

—DISCREQRPLY: mensagem de resposta positiva de requisicao de descoberta
de servigo.

—DISCREQRPYNeg: mensagem de resposta negativa de requisicao de desco-
berta de servigo.

—PRADVERT: mensagem de anunio do Proxy.
—SRVADVERT: mensagem de antnio de descri¢ao de servigo.

—SRVDEREG: mensagem de requisicao de cancelamento de registro de provedor
de servigo.

—SRVDEREGRPLY: mensagem de resposta positiva de cancelamento de registro
de provedor de servico.

—SRVDEREGRPLYNeg: mensagem de resposta negativa de cancelamento de
registro de provedor de servigo.

—SRVREG: mensagem de requisicao de registro de servigo.
—SRVREGRPLY: mensagem de resposta positiva de registro de servico.
—SRVREGRPLYNeg: mensagem de resposta negativa de registro de servico.

C.2 Diagrama de Estados - Classe Pacote

A Figura mostra o diagrama de estados da classe PacoteMensagem. Os eventos
mostrados dizem respeito a realizacao dos casos de uso ou agoes dos mesmos, tal como
Solicitar Descoberta.

C.3 Diagrama de Seqiiéncia

As Figuras e mostram, respectivamente, os diagramas de seqiiéncia do caso de uso
Solicitar descoberta feita pela primeira vez por um cliente e Registrar um provedor
de servico no proxy.
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Campactar [se anincio do proxy]
Compactado I Aceito
[5e ndo antncig do prasx)
— —
Cifrar B
chawe pdblical
[se existd chave poklica] @ Decifrar
Cifrado
Descartado
— Decifrado
Errviar
Descompactar
Enwiado

Descompactado |

Figura C.6: Diagrama de estado da classe Pacote do SDCaSP.



C.3. DIAGRAMA DE SEQUENCIA 135

Caso de uso: Solicitar Descoberta {(Cliente)f Cenario: Primeira solicitagdo

Fluxo de Eventas: Primeira solicitagdo

Client Arcount SrasdpData ScasdpPka

| I
] 1: Obter{Canta, Senha) |

R e
|

|
|
|
|
|
2: Obter{Dados) |

P f— gl

I

Figura C.7: Primeira solicitacao de descoberta de um cliente.
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Caso de uso: Registrar (Proxydf Cenaria: Primeira registro de um Provedor de Sengo

Fluxo de Eventos: Primeiro registro de um Provedor de Serdco

Proxy ryptokeys | ScasdpData | | ScasdpPkg |

[
| Feceber{Pacote) | |
|

Montar{lD, Tipo Msg, Dados) '
e j]

EmviariPacote) l

1
<___4

Figura C.8: Registro de provedor de servico no proxy.
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