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Resumo da Tese apresentada ao MIA/UNIFOR como parte dos requisitos necessarios

para a obtencio do grau de Mestre em Ciéncia da Computacio (M.Sc.)

PASS: PROCESSO DE APOIO A SEGURANCA DE SOFTWARE

Francisco José Barreto Nunes

Setembro / 2007

Orientador: Arnaldo Dias Belchior

Programa: Ciéncias da Computacdo

A necessidade de se desenvolver produtos de software com maior qualidade
promoveu a evolucdo da engenharia de software e exigiu que se criassem modelos e
normas internacionais, voltados para a melhoria e qualidade do processo de
desenvolvimento e de produtos de software. Contudo, apesar desta evolugdo e do
investimento feito em processos de desenvolvimento ainda nio hd garantias de que
os sistemas desenvolvidos sejam imunes a ataques ou deixem de apresentar
problemas de seguranca. Este trabalho propde um conjunto de atividades de
segurangca que formam o Processo de Apoio a Seguranca de Software (PASS)
elaborado em consoniancia com o SSE-CMM, o OCTAVE, e com as normas
ISO/IEC 27002 e ISO/IEC 15408. E apresentado o resultado de uma pesquisa de
campo, realizada com especialistas nas dreas de seguranga e de processo de
software, sobre a importincia das atividades de segurangca do PASS no processo de
desenvolvimento de software. Esses resultados foram avaliados através de um

estudo de caso para a avaliacdo da aplicabilidade do PASS.
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Abstract of Thesis presented to MIA/UNIFOR as a partial fulfillment of the
requirements for the degree of Master of Science (M.Sc.)

PSSS: PROCESS TO SUPPORT SOFTWARE SECURITY

Francisco José Barreto Nunes

September / 2007

Advisor: Arnaldo Dias Belchior

Department: Computer Science

The need for developing software products with higher quality promoted the
evolution of the software engineering and demanded the creation of international
models and standards, related to the quality of development process and software
products. However, despite this evolution and the investment made in development
processes, there are still no guarantees that the developed systems are immune to
attacks or do not present security problems. This work suggests a set of security
activities which form the Process to Support Software Security (PSSS) in
accordance with SSE-CMM, OCTAVE, and the standards ISO/IEC 27002 and
ISO/IEC 15408. The results of a survey are presented, which was carried out with
information security and software process specialists, on the importance of the PSSS
security activities in a software development process. The results were validated by

means of a case study for the appreciation of PSSS's applicability.
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Capitulo 1

Introducao

Este capitulo apresenta alguns aspectos de seguranga de software que motivaram a realizagdo
deste trabalho.

1.1 Motivacao

O investimento em desenvolvimento de software tem se tornado um fator critico de
sucesso € um risco para as organizagdes, que cada vez mais t€m seus processos de negdcios
automatizados, ampliando, por conseguinte, as oportunidades de sofrerem ataques. Dessa
forma, € vital para as organiza¢des que seus produtos de software tenham qualidade e
atendam as necessidades de seus clientes, assegurando a continuidade do negdcio e garantindo
a segurancga e a integridade das informacdes, entre outras questoes.

O Instituto Nacional de Padrdes e Tecnologia do Departamento de Comércio dos
Estados Unidos calculou que falhas de software representam perdas anuais para a economia
norte-americana de 59,6 bilhdes de dodlares, incluindo o custo de ataques a codigos
defeituosos (VALIM, 2004).

Segundo Davis (2004), para produzir sistemas com poucos defeitos e mais confidveis,
as préticas atuais de desenvolvimento devem mudar. Isto requer que desenvolvedores usem
métodos que produzam sistemas seguros. Ou seja, sistemas seguros sdo aqueles que
conseguem se manter funcionais mesmo sob ataque ou sob acdo de algum defeito, ndo
comprometendo a qualidade e seguranga das informagdes. Tais métodos necessitam uma
expertise em seguranca por parte da organizagdo, além da utilizagdo de processos que
produzam aplicativos seguros e com poucos defeitos. E exigido também que a organizacio
utilize sua experiéncia e seus processos de seguranca quando produzir, melhorar e refazer o
sistema. No entanto, a defini¢do de funcionalidades de seguranca ndao garante que o sistema
seja autenticamente seguro, pois a seguranca de software é uma propriedade do sistema que
emerge da totalidade de seu comportamento.

A baixa utilizagdo de prdticas para produzir produtos de software mais seguros estd
relacionada ao custo, as dificuldades envolvidas, ao desconhecimento e descrédito de que a

seguranga possa ser um diferencial na qualidade do sistema. H4 ainda uma idéia errdnea de
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ser mais rentdvel e melhor aquele sistema que apresente baixo custo e que seja de
desenvolvimento rapido.

Segundo McGraw (1999), hd poucos recursos disponiveis para ensinar os
desenvolvedores a construirem aplicativos seguros. Além disso, a pressdo do mercado exige
que muitos aplicativos sejam desenvolvidos de maneira muito rdpida, dificultando o
aprendizado sobre seguranga e sobre os processos de desenvolvimento, além do envolvimento
de equipes de seguranca. A conseqiiéncia dessa pressdo € a auséncia de qualidade do

aplicativo, incluindo seguranga que, as vezes, ¢ deixada em segundo plano.

1.2 Objetivos do Trabalho

O objetivo primordial de um software seguro é a preservagdo da confidencialidade,
integridade e disponibilidade dos ativos de informagdo que o sistema cria, armazena,
processa, ou transmite. Além da preservagdo dessas propriedades, outros objetivos podem
contribuir para a seguranca do software (DAVIS, 2004):

¢ [Estabelecer responsabilizacdo dos usudrios (desenvolvedores teriam maior cuidado
ao conceber o software inseguro, e usudrios refletiriam antes de tentar
comprometer a seguranca de um software caso houvesse formas de
responsabilizacio e puni¢do por atos indevidos e omissdes).

¢ Implementar defesa em profundidade com multiplas camadas de protecio.

¢ Garantir o ndo repidio, impedindo que algum agente negue a realiza¢do de agdes
verdadeiramente realizadas.

e Habilitar a detec¢do de ataques, incluindo: permitir sua notificagdo, dar
continuidade ao servigo, restringir o impacto, recuperar-se do dano, e prevenir
ataques futuros.

Wyk (2004) formalizou algumas questdes que podem contribuir para melhorar a

seguranca do software:

e Desenvolvedores precisam envolver a equipe de seguranca o mais cedo possivel
no processo de desenvolvimento.

e A equipe de seguranca deve auxiliar em todas as fases do processo.

¢ Considerar algumas taticas de instalacdo para que a equipe de operacdo possa
elevar a seguranca do software.

e A equipe de seguranca deve aprender sobre processos e procedimentos de

desenvolvimento de software da organizacao.

[ Dissertagao de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 2



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

e Gaste algum tempo estudando Seguranca de Software e veja quais pontos da
seguranga podem ser incorporados no ciclo de vida de desenvolvimento de
software da organizacdo para, apropriadamente, tratar seguranca desde o inicio.

Uma das metas deste trabalho é auxiliar desenvolvedores de software a evitarem a
abordagem de seguranca “aprofundar e ajustar”, em que falhas sdo corrigidas, quando estes
aprendem ou tomam conhecimento sobre elas, atestando que a seguranga ndo foi
adequadamente considerada.

Este trabalho objetiva contribuir para a construcdo de software seguro e, por
conseguinte, software de maior qualidade, propondo para isto o Processo de Apoio a
Seguranca de Software (PASS), que foi organizado a partir do SSE-CMM (2003), do
OCTAVE (ALBERTS ET AL., 2001), da ISO/IEC 15408 (2005a, 2005b, 2005c), e da
ISO/IEC 27002 (2005).

O SSE-CMM ¢é um modelo que determina o processo de maturidade de uma
organizagdo que trabalha com engenharia de seguranca.

O OCTAVE ¢é um processo auto-orientado de avalia¢do de riscos para seguranca por
meio da andlise dos ativos, ameagas, vulnerabilidades, e impacto organizacional.

A ISO/IEC 15408 propde um conjunto de critérios para avaliar a seguranca de
produtos de tecnologia da informagdo, abrangendo a seguranga no ambiente de
desenvolvimento e a seguranca da aplica¢do desenvolvida.

A ISO/IEC 27002 orienta para a preservacdo da confidencialidade, da integridade e da

disponibilidade das informagdes, por meio da implementagdo de controles.

1.3 Organizacao do Trabalho

Este trabalho estd organizado em oito capitulos, inclusive esta introdu¢do como
Capitulo 1, trazendo ainda sete apéndices, como descrito a seguir.

No Capitulo 2, Enfoques sobre Seguranca da Informacio, apresentam-se varios
conceitos e enfoques sobre a seguranca da informacdo, incluindo alguns aspectos de
seguranga que a propria Engenharia de Software aborda.

No Capitulo 3, Abordagens de Seguranca da Informacio, apresenta-se uma visdo
geral sobre as abordagens de seguranga da informacao utilizadas.

No Capitulo 4, Trabalhos Relacionados a Processos Seguros, discorre-se sobre
trabalhos e artigos relacionados com o foco da proposta deste trabalho, que é promover um
Processo de Apoio a Seguranca de Software. Algumas caracteristicas encontradas nos

trabalhos serviram de complementacio para as atividades e tarefas do processo proposto.
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No Capitulo 5, Importancia das Atividades de Seguranca no Processo de Apoio a
Seguranca de Software, sdo analisados os resultados de uma pesquisa de campo realizada
com especialistas em processo de desenvolvimento de software e especialistas em seguranga
da informacao.

No Capitulo 6, Processo de Apoio a Seguranca de Software (PASS), propde-se um
processo para apoiar o desenvolvimento de software mais seguro, o qual contém um conjunto
de atividades relacionadas a seguranca da informacao e a engenharia de seguranca.

No Capitulo 7, Aplicacao do Processo de Apoio a Seguranca de Software, estio os
principais resultados obtidos pela aplicagdo do PASS em um projeto de software real.

No Capitulo 8, Conclusdo, encontram-se as principais conclusdes deste trabalho e
perspectivas futuras.

No Apéndice 1, estd a tabela representando o resultado principal do mapeamento das
abordagens de seguranca da informacao.

No Apéndice 2, estd o questiondrio utilizado na pesquisa de campo entre os
especialistas em processo de desenvolvimento de software e seguranca da informacao.

No Apéndice 3, € apresentado o artefato “Plano de Seguranca”.

No Apéndice 4, € apresentado o artefato “Relatério de Vulnerabilidade de Seguranca”.

No Apéndice 5, € apresentado o artefato “Relatério de Ameacas de Seguranca”.

No Apéndice 6, € apresentado o artefato “Relatorio de Impactos de Seguranga”.

No Apéndice 7, € apresentado o artefato “Relatério de Exposicdo aos Riscos de

Seguranca”.
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Capitulo 2

Enfoques sobre Seguranca da Informacao

Este capitulo apresenta vdrios enfoques sobre a seguranca da informagdo.

2.1 A Seguranca da Informacao

Segundo Dias (2000), a seguranca da informagfo é uma atitude, uma filosofia a ser
difundida por toda a organizacdo. Ela € muito ampla e seus objetivos envolvem a prote¢do de
informagdes, variando de acordo com o tipo de ambiente computacional e com a natureza do
sistema.

A seguranca da informacéo ratifica, cada vez mais, sua participagdo nas empresas
através da figura dos administradores de seguranca, que a gerenciam, € em instituicdes de
pesquisa e universidades através de pesquisadores, que estudam sua influéncia sob vdrios
aspectos organizacionais.

A seguran¢a da informacdo também busca avaliar a forma como as aplicagles sdo
criadas por causa da necessidade de garantir a confidencialidade, integridade e
disponibilidade das informacdes processadas. Isto se da através da verificagdo da inclusdo de
controles no processo de desenvolvimento de software. Controles sdo andlises executadas
com a finalidade de garantir que determinadas atividades e especifica¢des sejam eficazmente
cumpridas e que ndo se desviem de padrdes pré-estabelecidos.

Atualmente, a busca por entender conceitos e processos inerentes a seguranga da informacio
deve-se ao substancial crescimento de ocorréncias de ataques, fraudes eletrnicas e evidéncias de
vulnerabilidades dos sistemas de informagao, suas conseqiiéncias e a percepcio de que a seguranga da
informacdo € um agente estratégico na consecu¢io de melhoria e aumento da qualidade dos processos
organizacionais. Os pilares bésicos da seguranca da informacao incluem (DIAS, 2000):

e (Confidencialidade: garantia de que as informacdes do sistema somente serdo

acessadas por usudrios autorizados, segundo seu perfil.

o [ntegridade: garantia de que uma informag¢@o ndo foi alterada sem consentimento

ou conhecimento de seu proprietario.

e Disponibilidade: capacidade de protecdo da informacdo de tal modo que ela ndo

seja degradada e tornada indisponivel.
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Além dos pilares acima citados, ha outros requisitos que merecem destaque (DIAS,
2000):

e (Confiabilidade: garantia do sistema atuar conforme o esperado.

® Autenticacdo: garantia de que a entidade € mesmo quem alega ser.

® Ndo repudio: capacidade do sistema provar a origem e a autoria de uma agao.

e [Legalidade: garantia de obediéncia a determinada legislacao.

e Privacidade: capacidade do sistema manter incognito um usudrio.

e (Consisténcia: garantia do sistema atuar de acordo com as expectativas dos
usudrios.

® Auditoria: capacidade de proteger sistemas contra erros e atos maliciosos
cometidos por usudrios, registrando acdes executadas a fim de detectar fraudes ou
atividades ilicitas.

A seguranca da informacdo apresenta um conjunto de termos que sdo comuns a

atividade de implantar ou avaliar seguranca (ALBUQUERQUE, 2002):

® Ataque: problema de seguranca causado por um agente a fim de obter algum ativo de
valor ou causar dano aquele ativo. O retorno do ataque pode ou ndo ser financeiro.

® Ativo: algo de valor resguardado pelo sistema envolvendo, as vezes, algum objetivo de
seguranga. Esta informacio pode ter um grande valor para determinadas entidades.

e  Vulnerabilidade: todo ativo possui uma ou mais vulnerabilidades (pontos fracos),
que podem ser exploradas gerando um ataque. Um ponto fraco pode ser um erro
no c6digo ou uma falha de especificacdo de segurancga.

e Ameaca: envolve um ataque potencial e estd relacionada com o conjunto de trés
elementos: agente (atacante), a vulnerabilidade, e o ativo de valor.

Ha grande variedade de métodos de ataques via Internet e iniimeras protecdes que precisam ser
empregadas para prevenir ou reduzir a severidade do ataque. Segundo Lavery (2001), os ataques podem
ser classificados como “passivo” e “ativo”, de acordo com o objetivo do ataque. Ataques passivos nio
causam dano fisico aos dados. Ataques ativos, por outro lado, causam danos aos dados. Salienta-se que
problemas indiretos causados por um ataque passivo podem ser relevantes. Por exemplo: Qual serd o
resultado de se ter uma informagdo confidencial lida indevidamente?

As protecdes podem ser consideradas controles e fornecem apoio para prevenir,
detectar, ou se recuperar de um ataque. Lavery (2001) afirma que categorias de ataque podem

ser combinadas e usadas em um udnico ataque.
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Outros dois termos devem ser conhecidos: incidentes e impacto. Incidentes estio
diretamente relacionados aos ativos, descrevendo o efeito das ameacgas nos ativos. Sdo eles
que causam 0s impactos nos negocios.

Impacto estd relacionado com a organizacio, sua missdo e objetivos de negécio. E
importante avaliar a amplitude e a gravidade do impacto. Por exemplo, o incidente da perda
de um documento é pequeno, mas se o documento for secreto pode causar um grande dano ou
impacto. A ISO/IEC 15408-1 (2005a) resume muito bem os conceitos de seguranga € seus

relacionamentos através da Figura 2.1.

L walarzam
Froprietarios desejam reduzir

implementam

- para reduzir
F:'r':'te(;DES podem possuir

F Y
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desejam =e apossar efou danificar ‘r

Figura 2.1: Relacionamentos e conceitos de seguranga (ISO/IEC 15408-1, 2005a)

As preocupacdes da seguranca devem incidir, principalmente, naqueles ativos cuja
ratificacdo de ataque causaria um grande dano a organizacdo e cuja probabilidade de
ocorréncia seja alta. Na Figura 2.2, percebemos que os controles de seguranga devem ser
primeiro aplicados nos ativos da drea 1. Em seguida, implantamos controles de seguranga nos

ativos das dreas 2 e 3. E provavel que nada precise ser feito nos ativos da area 4.
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Frobabilidade

Impacto

Figura 2.2: Probabilidade versus impacto (PMBOK)

2.2 A Engenharia de Seguranca

A engenharia de seguranca é aplicada para desenvolver, integrar, operar, gerenciar,
manter, entregar e promover a evolucdo de sistemas, aplicagdes, e produtos com foco na
integracdo de aspectos de seguranga. Esses aspectos devem ser tratados na defini¢@o, gestéo, e
reengenharia das empresas e seus processos de negdcio.

Segundo Sheard (2003), engenharia de seguranca € uma prética de construir sistemas
robustos em face a seguranca, focando em ferramentas, tecnologias, métodos e processos
requeridos para projetar, implementar, e testar sistemas, além de aumentar a seguranca dos
sistemas existentes para operar em ambientes altamente conectados. E um campo multidisciplinar
que envolve muitas dreas de conhecimento, como seguranca da informacdo, criptografia,
engenharia de software, métodos organizacionais, auditoria, entre outros.

Alguns objetivos da engenharia de seguranga incluem (SSE-CMM, 2003):

¢ Entender os riscos de seguranca da empresa.

e Definir um conjunto de necessidades de seguranca baseado nos riscos identificados.

e Transformar necessidades de seguranca em procedimentos de seguranga a serem
integrados nas atividades de outras disciplinas envolvidas em um projeto e em
descri¢des de operacdo ou configuracdo de um sistema.

e Construir confianga ou garantia na correcao e eficicia dos mecanismos de seguranca.

¢ [Estabelecer que vulnerabilidades residuais de seguranca de um sistema ou de sua

operacdo geram impactos operacionais toleraveis.
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¢ Organizar a integracdo das disciplinas de engenharia e demais especialidades em

um entendimento comum em relacio a confianca do sistema.

As atividades da engenharia de seguranca sdo praticadas durante todas as etapas do
ciclo de vida, incluindo concepcdo, desenvolvimento, producdo, utiliza¢do, suporte, e
descontinuidade (ISO/IEC 15288, 2002).

Segundo Schumacher (2001), o resultado de um sistema elaborado através da
engenharia de seguranca deve ser uma arquitetura que garanta aspectos de seguranca tais
como privacidade, confidencialidade, integridade e disponibilidade.

Contudo, freqiientes ataques e falhas de seguranca demonstram que se necessita de
mais subsidios para garantir a seguranca em sistemas de informacao. Alguns fatos atestam as
deficiéncias em seguranga nos sistemas de seguranca, como, por exemplo, a infec¢do por
programas cavalo de tréia ou por programas invasores chamados Spyware, que roubam ou
usam o computador para invadir outras instituicoes.

Os fatores humanos podem comprometer a seguranca das seguintes maneiras
(SCHUMACHER, 2001):

e Implantar a engenharia de seguranca, sendo realizada por pessoas ndo

especializadas.

¢ Pessoas tentam encontrar uma solucdo estruturada de algum problema através de

abordagens ad hoc e inseguras.

e Desconhecimento de que seguranca é uma drea complexa com multiplas

dependéncias.

¢ Desconhecimento de que seguranca é altamente dependente do tempo, pois uma

caracteristica de seguranca hoje pode ser insegura amanha.

As atividades da engenharia de seguranca interagem com muitas outras
disciplinas, incluindo a engenharia de sistemas, engenharia de software, engenharia de
comunicag¢do, engenharia de hardware, engenharia de teste, administracdo de sistema,
entre outras.

As atividades da engenharia de seguranca devem ser coordenadas com muitas
entidades externas, uma vez que a garantia e a aceitabilidade dos impactos operacionais
residuais sdo estabelecidos em conjunto com o desenvolvedor, integrador, adquirente,
usudrio, avaliador, e demais grupos. Estas inter-relagdes e a interagdo de requisitos
através de um amplo conjunto de organizacdes fazem da engenharia de seguranca uma

disciplina complexa e diferente de outras disciplinas de engenharia.
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A engenharia de seguranga envolve muitas disciplinas especializadas da seguranca da
informacdo, objetivando atingir resultados mais eficientes e eficazes na execugdo do trabalho,
como exemplifica a lista abaixo (SSE-CMM, 2003):

e Seguranga de operagdes: envolve a seguranca do ambiente de operagdo e a

manuten¢do de uma operagdo segura.

e Seguranca da informacgdo: relaciona-se com a informacdo e manutencdo da

seguranga da informacgdo durante sua manipulacio e processamento.

e Seguranga de rede: envolve a prote¢do do hardware, software e protocolos de

rede, incluindo a informagao transmitida nas redes.

e Seguranga fisica: foca na protecio de prédios e locais fisicos.

e Seguranca de pessoas: relaciona-se com pessoas, sua confianca e seu

entendimento sobre assuntos de seguranca.

e Seguranga administrativa: relaciona-se com aspectos administrativos de seguranca

e seguranga em sistemas administrativos.
e Seguranga em computador: lida com a seguranca dos dispositivos de computagdao

de todos os tipos.

2.3 Engenharia de Software Seguro

A engenharia de software € a aplicacio de um enfoque sistemético, disciplinado e
quantificavel, para o desenvolvimento, a operagdo e a manutencio de software. Podem ser
elencados alguns aspectos da engenharia de software, quando se busca o desenvolvimento de
software seguro, como, por exemplo: a protecdo, a confiabilidade, a constru¢do de

especificacdes formais, a verificagdo e validacdo, o desenvolvimento de sistemas criticos.

2.3.1 Protecao
Entende-se protecdo de sistema como a avaliagdo da resisténcia do sistema contra
ataques, acidentais ou intencionais. H4 trés tipos de danos causados por ataques
(SOMMERVILLE, 2003):
e [nterromper servigo: o sistema € colocado em um estado onde sua operacdo fica
indisponivel.
e Corromper informagdes: as informacdes e componentes do sistema sdo alterados
inadvertidamente.
® Revelar informacdes confidenciais: informacdes consideradas confidenciais sdo

expostas a pessoas nao autorizadas.
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Por outro lado, podem-se utilizar algumas abordagens para proteger um software:

Evitar vulnerabilidades: o software é planejado objetivando a ndo ocorréncia de
vulnerabilidades.

Detectar e impedir ataques: o software € planejado objetivando detectar
vulnerabilidades e impedir que elas o exponham.

Minimizar a exposicdo: o software € planejado objetivando que as conseqiiéncias

de um ataque de sucesso sejam limitadas.

Finalmente, trés estratégias sdo importantes para aumentar a prote¢io do sistema: (i)

resisténcia a ataques; (i) reconhecimento de que estd sendo atacado; e (iii) recuperacdo de

danos provocados pelo ataque.

2.3.2 Confianca

A confianca em um produto de software é uma caracteristica do software relacionada

com a sua integridade, isto é, o nivel de confianga dos usudrios na utilizacdo sem falha do

sistema.

Para a engenharia de software, hd quatro dimensdes principais de confianca

(SOMMERVILLE, 2003):

Disponibilidade: probabilidade de que o sistema continue operando a qualquer
momento.

Confiabilidade: probabilidade de que o sistema funcione corretamente de acordo
com as expectativas do usudrio.

Seguranga: probabilidade de que o sistema ndo provoque danos aos clientes e ao
ambiente.

Protecdo: probabilidade de que o sistema resista a tentativas de invasdo deliberada

ou acidental.

Aumentar a confianga de um sistema pode elevar consideravelmente o valor gasto no

desenvolvimento. Além disso, aumentar o nivel de confianca pode implicar reduzir o

desempenho do sistema.

Sommerville (2003) afirma que a confianga € um atributo mais importante que o

desempenho em alguns aspectos:

Geralmente, os sistemas nao confidveis ndo apresentam seguranca e, por
conseguinte, ndo sdo utilizados.

Os custos de falha de um sistema podem ser enormes.
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Um sistema que ndo é confidvel é mais dificil de passar por melhorias, uma vez
que a falta de integridade tende a estar distribuida por todo o sistema.
Freqiientemente, € possivel compensar a falta de desempenho do sistema.

Sistemas ndo confidveis podem causar a perda de informacdes.

De acordo com McGraw (2006), pouco se fez para classificar e categorizar problemas de

seguranga de software. Nesse contexto, ele propde que a reintroducdo das terminologias de defeito, de

erro (bug), e de falha (flaw) possa esclarecer esse problema de categorizagio:

Defeito: Sdo vulnerabilidades geradas no projeto e na implementacdo que podem
permanecer inertes e ter conseqiiéncias graves.

Erro: E um problema de implementacio de software que pode existir no cédigo e
nunca ser executado.

Falha: E um problema mais sutil instanciado no cédigo do software ou em projeto.

Cita-se como exemplo o problema de compartimentalizacao.

Segundo Sommerville (2003), defeitos de sistema ndo resultam em erros de sistema, porque o

estado defeituoso pode ser transitdrio e corrigido antes da ocorréncia de um comportamento errdneo.

Pode-se afirmar também que erros em sistemas ndo provém de falhas do sistema, porque o

comportamento pode ser transitdrio, sem efeitos perceptiveis, ou o sistema pode implementar alguma

rotina que descubra e recupere-o de um estado errdbneo. H4 trés tratamentos que podem ser

incluidos em um sistema para torni-lo mais confidvel:

Evitar defeitos: técnicas que diminuem a ocorréncia de erros ou os descubram em
tempo habil antes de gerarem defeitos nos sistemas.

Detectar e excluir defeitos: técnicas de verificagdo e validagdo mais eficazes no
descobrimento de defeitos antes da utilizag¢do do sistema.

Tolerar defeitos: técnicas que garantam que defeitos em um sistema nido causem

erros em sistema ou que garantam que os erros ndo causem falhas.

A seguranga de um sistema € alcangada quando se evita que acidentes ocorram ou que

as conseqiiéncias do acidente sejam minimizadas quando da falha do sistema. Essa condicdo

pode ser atingida de trés maneiras diferentes:

Evitar o perigo: o software € planejado objetivando evitar os perigos.

Detectar e eliminar o perigo: o software é planejado objetivando detectar e
eliminar os perigos antes de causarem acidentes.

Minimizar os danos: o software é planejado para incluir requisitos de protecdo

objetivando limitar os danos de um acidente.
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O Quadro 2.1 apresenta um vocabuldrio especializado para melhor compreensao dos

termos envolvidos com seguranga de sistemas.

Quadro 2.1: Terminologia de seguranca de sistemas (SOMMERVILLE, 2003)

Termo Definicao
Acidente (desastre) | Evento ndo planejado que resulte em morte, ferimento, danos a propriedade ou ao
ambiente.
Risco O risco € avaliado, considerando a probabilidade do perigo, sua gravidade e a

probabilidade de que ele resulte em um acidente.

Exposicao Possivel perda ou dano em um sistema de computagao.

Vulnerabilidade |Fraqueza em um sistema baseado em computador, que pode ser explorada para
causar perdas ou danos.

Ataque Exploracdo da vulnerabilidade de um sistema.
Ameagas Circunstancias que tém o potencial de causar perda ou dano.
Controle Medida de prote¢do que reduz a vulnerabilidade do sistema.

O sistema € considerado confidvel se seu funcionamento estiver conforme sua
especificagdo. Dessa forma, a ndo confiabilidade do sistema serd percebida caso as expectativas dos

usudrios ndo estejam sendo atendidas por causa de problemas na especificagio.

2.3.3 Especificacao Formal

De acordo com Sommerville (2003), a especificagdo formal é uma especificacio
expressa em uma linguagem cujo vocabuldrio, sintaxe e semantica sdo formalmente definidas.
Essa necessidade de uma definicdo formal significa que as linguagens de especificacdo
precisam ter como base conceitos matematicos, cujas propriedades tenham sido investigadas e
sejam bem compreendidas.

A argumentacfo para a utilizacdo de uma especificacdo formal e de métodos formais € que
sua andlise detalhada e rigorosa promova o desenvolvimento de sistemas mais seguros. Contudo, esta
argumentagao ndo se comprova devido a um conjunto de razdes, entre elas (SOMMERVILLE, 2003):

o Evolucdo da engenharia de software: o aperfeicoamento dos métodos e processos de

engenharia de software resulta na melhoria da qualidade do software.

® Prazo de entrega: os prazos cada vez menores para entrega de produtos de

software exigidos pelo mercado em detrimento até da qualidade do produto.

e Limitacdes da especificacdo formal: a especificacdo formal ndo € adequada para

qualquer tipo de software e em toda a sua extensao.

Pressupde-se dessas razdes que o risco de se utilizar a especificagdo formal na maioria
dos projetos de software € maior que o beneficio trazido. No entanto, uma grande vantagem

da especificacdo formal € encontrar inconsisténcias e erros na especificacao de requisitos, pois
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podem ser tratados em fase inicial do processo de desenvolvimento reduzindo custos com
retrabalho. Informacdes adicionais acerca da especificagdo formal podem ser encontradas em
Berard (2001) e em Monin (2003).

O ato de especificar formalmente € um processo dispendioso. Contudo, o mesmo nivel
de seguranca ou de protecdo poderia ser alcancado, a custos menores, pelo uso de outras

técnicas de validacdo, como as inspegdes e os testes de sistema (SOMMERVILLE, 2003).

2.3.4 Verificacao e Validacao

Em geral, o nivel de seguranca de um sistema depende de sua importincia para a
organizagdo, a maior exigéncia dos usudrios, e o ambiente dindmico do mercado, dai a
importancia das atividades de verificacdo e validacio.

Verificagdo e validacdo sdo similares, mas tratam de assuntos diferentes. A verificacdo
confirma que os produtos de trabalho refletem as exigéncias especificadas para eles. A validacdo
demonstra que o produto cumpriu ou cumprira seu uso planejado.

Na verificagdo, hd a confirmagdo de que os produtos de trabalho refletem
apropriadamente os requisitos especificados para eles. Assegura que “foi construido certo o
produto”. Na validag@o, h4 a confirmacdo de que o produto fornecido ird atender ao seu uso
pretendido. Assegura que “foi construido o produto certo”. As técnicas de verificacdo e
validagdo envolvem: inspecdo, andlise estdtica, e testes de software.

A verificagdo € um processo incremental porque acontece ao longo do
desenvolvimento do produto e dos produtos de trabalho, comecando com a verificagdo dos
requisitos, progredindo pela verificacdo dos produtos de trabalho envolvidos, e culminando na

verificacdo do produto completo.

2.3.5 Desenvolvimento de Sistemas Criticos
Para se desenvolver um software confidvel, pode-se partir de dois principios
SOMMERVILLE, 2003):

e Evitar defeitos: as fases de projeto e de implementacdo do processo de
desenvolvimento de software implementam agdes que reduzem os erros e
aumentam a descoberta de defeitos antes de o sistema estar em uso.

o Tolerdncia a defeitos: o projeto do sistema deve abordar aspectos que permitam ao
sistema detectar defeitos ou comportamentos ndo esperados e gerencid-los antes do
defeito se concretizar. Por exemplo, na ocorréncia de um defeito, o sistema isola a

porcdo defeituosa, para que ndo haja comprometimento total do sistema.
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Os custos para descobrir e eliminar defeitos crescem de maneira exponencial, pois ao
passo que o software se torna mais confidvel é preciso testes adicionais para encontrar menos
defeitos.

Para Sommerville (2003), existem quatro aspectos de tolerancia a defeitos:

o Detecgdo de defeitos: o sistema deve detectar que uma determinada combinagdo de

estados ocorreu, o que pode levar a uma falha do sistema.

® Avaliacdo de danos: as partes do sistema afetadas pelo defeito devem ser

detectadas.
® Recuperacdo de defeitos: o sistema precisa ser restaurado a um estado ‘seguro’
conhecido. Isso pode ser alcangado corrigindo-se o estado afetado (recuperacdo de
erro para frente) ou restaurando-se o sistema a um estado ‘seguro’ conhecido
(recuperacdo de erro para tras).

® Reparo de defeitos: envolve modificar o sistema, de modo que o defeito ndo se
repita. Em muitos casos, os defeitos de software se manifestam como estados
transientes. Eles se devem a uma peculiar combinacdo de entradas do sistema.
Nenhum reparo € necessario, uma vez que o processamento normal pode reassumir
imediatamente depois da recuperacao do defeito.

Existe uma abordagem complementar que pode ser utilizada para implementar
tolerancia a defeitos em software chamada de Programacgdao Defensiva (SOMMERVILLE,
2003). Nessa abordagem, os programadores supdem que pode haver defeitos ndo detectados
ou inconsisténcias em seus programas. Um co6digo redundante € incorporado, a fim de
verificar o estado do sistema apds modificacdes, e de assegurar que a mudanga de estado seja
consistente. Se inconsisténcias forem detectadas, a mudanca de estado € redefinida ou o
estado € restaurado para um estado correto conhecido.

A seguir serd abordada a seguranca de software, no contexto do processo de

desenvolvimento de software seguro.

2.4 Seguranca de Software
A seguranca de software envolve o desenvolvimento de software seguro: projeto de
software para ser seguro, garantia de software seguro, e educagcdo de desenvolvedores,
arquitetos, e usudrios sobre como construir artefatos de software seguro (McGRAW, 2004).
Seguranca de software € um assunto muito amplo que leva em consideracdo
mecanismos de seguranca (como controle de acesso) e projeto para seguranca (como projeto

robusto que dificulte ataques).
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Os engenheiros de software, geralmente, ndo possuem treinamento em seguranga de
software. Além disso, poucos sdo os engenheiros que vivenciam situagdes relacionadas com
seguranga. Por conseguinte, requisitos relacionados com seguranga sdo inadequadamente
especificados ou até ndo compreendidos resultando em sistemas vulneraveis e com falhas
(SHEARD, 2003).

Sheard (2003) afirma que corrigir sistemas com atualiza¢des (patches) ou quaisquer
alternativas de correcdo posteriores a entrega do produto s@o muito custosas, tanto
financeiramente quanto para a imagem da institui¢do desenvolvedora. Logo, engenheiros de
software necessitam conhecer acerca da seguranca de software. Pode-se afirmar que as
estratégias de seguranca de software, em geral, envolvem entender o valor do sistema para o
negdcio, analisar ameacas, identificar e reduzir riscos.

Quando se fala em seguranca de software, os desenvolvedores devem ter consci€ncia de
que todas as entidades externas (sistemas, usudrios, etc.), que interagem com o sistema, S@o
consideradas ndo confidveis obrigando sempre que sejam realizadas autentica¢des e validacdes
antes de executar operagdes com dados de entrada (SHEARD, 2003).

Por conseguinte, o recomenddvel é que todas as rotinas e fungdes devam ser
executadas sob um perfil de acesso com um minimo de direito para limitar danos potenciais,
caso a rotina ou funcdo esteja comprometida. Isto é chamado de menor privilégio (least
privilege).

Deve-se considerar fortemente que todo sistema € passivel de falhas. Contudo,
devemos garantir que, em caso de falha, informagdes consideradas criticas ndo fiquem
desprotegidas. Portanto, ndo devemos mostrar nas mensagens de erro informagdes que
possam comprometer a segurancga do sistema. Por exemplo: indicar que a senha esta errada
em vez de omitir o que estd errado, senha ou usudrio.

Alguns aspectos devem ser levantados quando se fala em desenvolver software
seguro:

e Escrever cédigo inseguro simplesmente pela ndo realizacdo de acdes, como a
auséncia de textos explicativos no cédigo, fungdes inseguras, e uso de bibliotecas
ndo padronizadas.

e Nao hd como garantir software 100% seguro e confidvel. Contudo, pode-se reduzir
o risco a niveis aceitdveis.

¢ A complexidade e interconexdo dos sistemas sdo crescentes. Isso pode resultar em

sistemas mais inseguros.
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O gerenciamento de riscos do software norteia onde os recursos devem ser
adequadamente aplicados, uma vez que mostra os pontos de maior impacto
negativo.

Realizar auditorias.

Ter um projeto voltado para segurancga.

Realizar testes de seguranca.

A seguranca deve ser entendida como investimento em vez de um custo uma vez que

pode agregar valor. Se as necessidades de seguranca néo estiverem bem definidas e alinhadas

com os objetivos definidos para um sistema, o investimento pode virar custo, que pode

representar muito nos recursos de uma organizacdo. Como resultado, é melhor avaliar o valor

das medidas de seguranca e compard-las com uma avaliagdo das conseqiiéncias financeiras

potenciais de um ataque. Expectativas de usudrios também contribuem para com as medidas

de seguranca empregadas no sistema (LAVERY, 2001).

2.4.1 Conceitos e Principios da Seguranca de Sistema

Alguns conceitos gerais sobre seguranca de sistema incluem: (SHEARD, 2003)

Autenticagdo: identificacdo positiva de entidades que acessam o sistema. Requer
uma funcdo que troque informacdes de identificacdo entre as entidades
comunicantes. Nao se pode confiar apenas na autenticacdo como protecao para
garantir a seguranca de um sistema contra acessos nao autorizados. Por isso, deve-
se combinar a autenticacdo com requisitos de identificagdo e autorizagdo, para
aumentar a seguranca no acesso de um sistema. Ou seja, primeiramente, um
usudrio se identifica em um sistema, depois o sistema autentica ou nfo o usudrio
baseado na identidade. Finalmente, estando o usudrio autenticado, o sistema
autoriza que o usudrio realize determinadas acdes no sistema baseado em suas
caracteristicas.

Autorizagdo: define aquilo que as entidades autenticadas t€m direito a acessar e fazer no
sistema. Seu objetivo é prevenir que entidades ndo autorizadas tenham acesso a
informagdes confidenciais ou executem servigos restritos.

Confidencialidade: garante que uma informagfo sensivel ndo seja compreendida
por entidades desautorizadas. Para garantir confidencialidade, técnicas
criptograficas sdo empregadas para proteger informagdes sensiveis dispostas em

meios ndo protegidos.
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o [ntegridade: protecdo dos dados transmitidos entre partes, garantindo que esses
dados permanecam intactos sem sofrer alteracao.

® Ndo repiidio: mecanismo que relaciona uma entidade a uma agdo ou operagdo.
Fornece uma evidéncia inegdvel de que uma determinada acdo ocorreu,
precavendo-se contra possivel negacdo da execugdo dessa acao.

® Auditoria: “exame independente de um trabalho, produto, ou conjunto de produtos
de trabalho para avaliar a aderéncia a especifica¢des, padrdes, contratos ou demais
critérios” (IEEE, 1990). Envolve também o registro de atividades que ocorrem no
sistema (produto) ou entre sistemas através de uma trilha de auditoria, gerando o
chamado log de auditoria.

e Politica: conjunto de regras ou restricdes que obrigam, proibem, ou limitam o
escopo das acdes realizadas por entidades ou limitam o acesso a certos recursos ou
servigos do sistema.

® Privacidade: significa que uma entidade controla o uso da informacio,
protegendo-a contra outros acessos.

® Confianga: refere-se ao total de mecanismos de seguranca implementados em um
sistema.

Apresentam-se a seguir os dez principios para desenvolver software seguro,
identificados por McGraw (2000b) que objetivam isolar os pontos mais importantes, quando
se constréi um sistema seguro:

Principio 1: Proteger o elo mais frdgil.

As partes mais frageis ou desprotegidas de um sistema sdo as mais suscetiveis a um
ataque. Mesmo que se aplique um esforco semelhante em todas as partes do sistema, é
provdvel que se encontrem problemas nas partes que mais precisam de melhorias.

Identificar os componentes mais frigeis torna-se mais simples, se for realizada uma
analise de riscos. Deve-se tratar primeiro tudo o que for considerado de maior risco. Esta
estratégia deve ser realizada repetidamente, pois a seguranca nunca é uma garantia.

Principio 2: Defesa em profundidade.

A idéia é gerenciar o risco com diversas estratégias de defesa de tal forma que, se uma
camada de defesa sucumbir, haverd outra camada para prevenir ou barrar o ataque

(McGRAW, 2000c).
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Principio 3: Falha segura.

Problemas de seguranca relacionados a falhas devem ser evitados. O problema é
quando muitos sistemas falham de alguma forma, eles t€m um comportamento inseguro. Em
tais sistemas, atacantes apenas precisam causar o tipo certo de falha ou esperar para que o tipo
certo de falha ocorra (McGRAW, 2000c). Logo, em uma situagdo de falha, o sistema deve
manter-se seguro de forma a ndo permitir a exploracio dessa falha.

Principio 4: Menor privilégio.

Este principio declara que apenas o menor acesso necessdrio para realizar uma
operacdo deveria ser atribuido, e o acesso deveria ser atribuido apenas no menor periodo de
tempo necessario (McGRAW, 2000d).

Principio 5: “Compartimentalizacdo”.

A idéia bdsica € que se pode examinar o dano total causado a um sistema, caso seja
possivel separa-lo em diversas unidades isoladas (McGRAW, 2000d).

Principio 6: Simplicidade.

A complexidade aumenta o risco de problemas. Projetos complexos sdo dificeis de
compreender, e s30 mais propensos a terem problemas imperceptiveis. Um cédigo complexo € mais
dificil de analisar e manter, além da possibilidade de possuir mais defeitos (McGRAW, 2000e).

Principio 7: Promover privacidade.

Usudrios geralmente consideram a privacidade como uma preocupagdo de seguranca.
Nao se deve fazer algo que comprometa a privacidade do usudrio. Deve-se ser o mais
diligente quanto possivel na prote¢do de qualquer informagdo pessoal que o usudrio fornega
(McGRAW, 2000e).

Principio 8: E dificil manter segredos.

Usudrios ndao desejam que seus dados pessoais sejam divulgados indevidamente.
Logo, chaves criptograficas devem ser mantidas em segredo com o fito de evitar falsificacdo
ou escuta ilegal (McGRAW, 2000f).

Principio 9: Ndo estenda facilmente sua confianga.

Nao se pode confiar nos usudrios e nem nos servidores (McGRAW, 2000f).

Principio 10: Confie na comunidade.

O uso continuo sem falha favorece a confianca (McGRAW, 2000f). Isto é, a falta de
comunicados sobre falhas de seguranca de determinados produtos pode indicar que os

produtos sao seguros.
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2.4.2 Seguranca no Desenvolvimento de Software
As preocupacdes bdsicas quando se fala de seguranca em desenvolvimento de
software sdo: (i) Seguranca do sistema a ser desenvolvido; e (if) Assegurar que a seguranca da

aplicagdo foi conseguida apds seu desenvolvimento (ALBUQUERQUE, 2002).

2.4.2.1 Seguranca do Sistema a Ser Desenvolvido

Muitas questdes ainda estdo sem respostas, quando pensamos em uma forma de
produzir eficazmente um sistema mais seguro (ALBUQUERQUE, 2002):

e Como descobrir os requisitos de seguranca da aplicacdo e especificar as

necessidades de seguranca do cliente?

e Como mapear os requisitos de seguranca em especificacoes do sistema?

e Como projetar e implementar essas especificacoes? e

e Como testar validando a seguranca do sistema?

H4 muitas recomendacdes sobre praticas para melhorar seguranga e sobre
programacdo segura. Provavelmente, uma vez que se pratiquem tais recomendagdes, muitas

falhas de seguranca nos sistemas podem ser eliminadas (Capitulo 4).

2.4.2.2 Assegurar a Seguranca da Aplicaciao

Assegurar a seguranca da aplicagdo ndo envolve apenas elaborar um sistema mais
seguro, mas também permitir que os clientes e envolvidos se convengam disto. Portanto, é
importante a participagdo do cliente e do usudrio na definicdo de cada atributo de seguranca.

Uma maneira de demonstrar a seguranga do sistema para o cliente é através de testes.
Assim, o cliente e demais envolvidos podem acompanhar os testes realizados pela equipe
interna ou equipe independente, bem como verificar seus resultados.

A seguranga nas aplicacdes € necessaria por duas razdes:

® Aspectos legais: normas internas e politicas de seguranca que devem ser

obedecidas; e
*  Ameacas aos sistemas e aos ativos de informagdo: as ameacas que t€m efeito

direto sobre o negdcio devem ser eliminadas ou reduzidas.

2.4.3 O Comportamento Inesperado
O comportamento inesperado de defeito de seguranga é um estado inapropriado do
programa ocasionado por uma vulnerabilidade do programa. Segundo Pfleeger (2002), uma

vulnerabilidade descreve uma classe de falhas, como uma sobrecarga de memoria (buffer overflow),
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que ocorre quando muitos dados sdo escritos em um espaco de armazenamento de tamanho fixo,
tentando sobrecarregar o espago de armazenamento.

"Bug" em software é um termo que pode significar diferentes coisas. Dependendo do
contexto, um "bug" pode ser um erro na interpretacdo de um requisito, um erro de sintaxe em
um pedaco de cédigo malicioso, ou a causa de uma parada no sistema.

Ainda nfo ha técnicas para eliminar ou tratar todas as falhas de seguranca do
programa. Hé duas razdes para isto:

e Controles de programa se aplicam em nivel do programa individual e
programador. Isto €, controles s6 sdo especificados em relacdo a funcionalidade
esperada do programa e entendida pelo programador, sem contextualizar as
vulnerabilidades, ameagas e riscos de seguranca.

e Técnicas de programacdo e de engenharia de software mudam e evoluem mais
rapidamente do que as técnicas de seguranga de computador.

O comportamento inesperado pode ser causado também por dois tipos de cdodigos
maliciosos bem conhecidos: Armadilha (Trapdoor) e Canal oculto (Covert channel). Uma
armadilha é um ponto ndo documentado de entrada no sistema. E inserido durante a
implementagdo, talvez para testar alguma parte do sistema, ou para facilitar futuras
modifica¢des, ou para permitir acesso caso um moédulo do sistema falhe, entre outras coisas.

E importante lembrar que uma falha néo estd diretamente ligada & armadilha, que pode ser
uma técnica muito Util para teste, correcdo e manutengdo de programa. No entanto, a falha estd no
processo de desenvolvimento, que ndo garante que uma armadilha esteja fechada, quando nio mais
for necesséria. Isto €, a armadilha torna-se uma vulnerabilidade se ninguém a perceber ou agir para
prevenir e controlar seu uso em determinadas situacdes.

O canal oculto refere-se aos programas que comunicam informacio a pessoas que nio
deveriam recebé-la. A comunicacdo “viaja” despercebida, acompanhando outra comunicacio
devida. Isto € um meio de extrair dados clandestinamente.

E largamente conhecido que é melhor focar em prevengio do que em remediagio. Isto
¢ conseguido com a implanta¢do de controles durante o desenvolvimento de software, para

encontrar e eliminar quaisquer tipos de falhas (PFLEEGER, 2002).

2.4.4 Seguranca do Produto e do Processo
Pfleeger (2002) afirma que tanto o produto quanto o processo podem contribuir para a
qualidade e, em particular, para a seguranga como um aspecto da qualidade. Para a seguranga

do produto, podemos elencar entre outras boas préticas: a modularidade, e o encapsulamento.
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Do ponto de vista da seguranca, a modularidade deveria melhorar a probabilidade de
uma implementagao ser correta. Pequenas por¢des, componentes ou médulos de um sistema, é
um fator importante que ajuda os analistas de seguranca a perceberem o que cada por¢do ou
componente do sistema faz. Os analistas de seguranca devem entender cada componente
como uma unidade independente e ter certeza do seu efeito em outros componentes.

O encapsulamento esconde detalhes da implementacio de um componente. Mesmo
assim, os componentes devem compartilhar informacido com outros. Contudo, aconselha-se
que este compartilhamento seja documentado de tal forma que se conhecam os meios que um
componente afeta outros componentes do sistema.

Para a seguranga do processo, podemos elencar entre outras boas praticas de
seguranga: a revisdo por pares (peer review), e a andlise de perigos. A revisdo por pares pode
ser classificada em trés tipos (PFLEEGER, 2002):

® Revisdo: o artefato € apresentado informalmente a uma equipe de revisores; o
objetivo € ter o consenso antes que o desenvolvimento prossiga.

o  Walkthrough: o artefato é apresentado a equipe pelo seu desenvolvedor que lidera
e controla a discussdo. Educacdo é o objetivo, e o foco é no aprendizado de um
tnico documento.

e [nspecdo: é um processo mais formal com uma andlise detalhada, em que o artefato é
verificado em relagdo a uma lista de itens. O desenvolvedor ndo lidera a discussdo e a
identificacdo e correcdes de falhas sdo controladas por medidas estatisticas.

Durante o processo de revisdo, € importante manter a rastreabilidade do que cada
revisor descobre e qudo rdpido ele descobre. Este registro sugere se revisores precisam de
treinamento e se certos tipos de falhas sdo mais dificeis de encontrar. Adicionalmente, uma
andlise da origem da causa para cada falha encontrada pode revelar que a falha poderia ter
sido descoberta antes no processo. O registro de falhas pode também ser usado para construir
um checklist de itens a serem verificados em revisdes futuras.

A andlise de perigo é um conjunto de técnicas voltadas para expor estados de perigo
de um sistema. Em particular, pode ajudar a expor problemas de seguranca e a identificar
estratégias de prevencdo e reducdo para tratar desses problemas. Isto €, a andlise de perigo
encontra causas provaveis de problemas de tal forma que se possa aplicar uma técnica
apropriada, para prevenir o problema ou amenizar suas conseqiiéncias. A andlise de perigo
envolve o desenvolvimento de listas de perigo, bem como procedimentos para explorar

cendrios hipotéticos para considerar perigos ndao 6bvios.
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2.4.5 A Construciao de um Bom Projeto de Software

Segundo Pfleeger (2002), algumas atividades sdo tteis na constru¢do de software
seguro:

e realizar progndstico e geréncia de risco;

e usar uma filosofia de tolerancia a falhas;

e ter uma politica consistente de manipulagio de erros;

e capturar a descrigdo e histérico do projeto; e

e usar padrdes de projeto.

Durante o progndstico, tenta-se prever os riscos envolvidos na construcéo e utilizacio
do sistema. Postulam-se quais eventos indesejaveis podem ocorrer e elaboram-se planos para
evita-los ou, no minimo, mitigar seus efeitos. Progndstico e geréncia de risco sdo importantes
para seguranca onde sempre se lida com eventos prejudiciais de conseqiiéncias negativas. Os
prognoésticos ajudam a decidir quantos e quais controles utilizar.

Projetos deveriam antecipar falhas e manipuld-las de forma a minimizar sinistro e
maximizar seguranca. Deseja-se que o sistema seja livre de falhas e que reaja de forma
aceitavel a uma falha. Isto é chamado de deteccdo ativa de falha. Na verdade, deve-se assumir
que o sistema falhard, por isso, deve-se ter certeza de que a falha inesperada ndo cause a
parada do sistema, destrua dados, ou acabe com vidas.

Se corrigir uma falha for arriscado, inconveniente, ou caro, pode-se escolher, em vez
disso, praticar a tolerancia a falhas: isolar o dano causado pela falha e minimizar sinistro aos
usudrios.

Pode-se projetar ou codificar de modo defensivo pela constru¢do de uma politica
consistente para manipular as falhas. Tipicamente, as falhas incluem:

e falha ao prover um servigo;

e prover o servico ou dado errado; e

e corromper os dados.

Pode-se inserir no projeto uma maneira particular de manipular cada problema a partir
da selecao de um dos trés meios abaixo:

® Restauragdo: restaurar o sistema a um estado anterior e realizar o servigo

novamente, usando outra estratégia.

e Corregdo: restaurar o sistema a um estado anterior, corrigindo alguma caracteristica do

sistema, e realizar o servigo novamente, usando a mesma estratégia.
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® Reporte: restaurar o sistema a um estado anterior, reportando o problema a um
componente de manipulagéo de erro, e ndo fornecer o servico novamente.

A descrig@o e o histdrico do projeto explicam os motivos pelo qual o sistema foi construido de

uma maneira em vez de outra. Adicionalmente, o histérico do projeto permite verificar os padroes e

saber quais entre eles sdo melhores em determinadas situacoes.

2.4.6 Aprender com os Erros

A medida que se projetam e se constroem sistemas, aconselha-se documentar as
decisdes. Nao apenas aquilo que se decidiu fazer e o porqué, mas também aquilo que se
decidiu ndo fazer e o porqué. Assim, apds a finalizagdo do sistema, pode-se usar a informacao
a cerca das falhas, e como foram encontradas e corrigidas, para dar melhor entendimento
sobre o que leva as vulnerabilidades e & sua exploragéo.

Com esta informagao, podem-se construir guias de codificag@o e checklist para ajudar
os engenheiros de software. Portanto, ndo é necessério se repetir os mesmos erros, podendo
estes ser evitados. Checklist e guias podem ser valiosos, especialmente durante revisdes e

inspe¢des, pois auxiliam a detectar erros tipicos que causam falhas de seguranga.

2.4.7 Provas de Corretude de Programa

Um especialista em seguranga deseja ter certeza que um programa compute um
resultado em particular, compute corretamente, e faca apenas aquilo que se supde fazer.

A técnica Verificacdo de Programa, por exemplo, pode demonstrar a corretude de
programas especificos. Verificacdo de Programa envolve fazer afirmacdes iniciais sobre as
entradas e, depois, verificar se a saida desejada foi gerada.

Finalmente, a instru¢do terminal do programa é associada com a saida desejada.
Aplicando-se um analisador 16gico, pode-se provar que as instrucdes iniciais, através das
implicagdes das instrucdes do programa, produzem a condi¢do terminal. Desta forma, mostra-

se que um programa em particular atinge seu objetivo.

2.4.8 Programa Confiavel
Um programa para ser considerado confidvel deve conduzir os testes e a andlise com
rigor, procurando também por certas caracteristicas chaves: (PFLEEGER, 2002):
e Corretude funcional: o programa faz aquilo que se supde e trabalha corretamente.
o Aplicagdo de integridade: mesmo que se apresentem comandos errados ou
comandos de usudrios ndo autorizados, o programa mantém a corretude dos dados

com qual mantém contato.
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e Privilégio limitado: ao programa € permitido acessar dados seguros, mas o acesso
€ minimizado e nem os direitos de acesso, nem os dados sdo passados a outros
programas nao confidveis ou retornam a um usudrio nao confidvel.

e Nivel apropriado de confianca: o programa foi examinado e categorizado em um
nivel de confianga apropriado para o tipo de dado e ambiente no qual ele serd

usado.

2.4.9 Padroes de Desenvolvimento de Programas

Pode-se exercitar um nivel adicional de controle sobre o desenvolvimento do software
considerando os padrdes de software.

Empresas preocupadas com seguranga e comprometidas a seguir os padrdes de
desenvolvimento de software realizam auditorias de seguranga. Em uma auditoria, uma equipe
independente de avaliac@o de segurancga avalia a aderéncia do desenvolvimento a padrdes e guias. A
equipe revisa os requisitos, projeto, documentacio, planos e dados de teste, e cddigo. Sabendo que
ha auditoria em todas as fases e artefatos do processo de desenvolvimento, um desenvolvedor ndo

corre o risco de inserir codigo suspeito em um componente.

2.5 A Seguranca Fisica

Apesar de o enfoque ser em desenvolvimento seguro de sistemas através de atividades
de seguranca acompanhando todo o ciclo de vida do software, é essencial esclarecer a
importincia da seguranga fisica nesse contexto.

A seguranca fisica trata das ameacas contra recursos (sistemas, midias, cédigos fonte,
entre outros) e das medidas de seguranca a serem executadas para proteger fisicamente estes
recursos, bem como informacdes sensiveis.

Assim, de nada adianta implementar as atividades mais eficazes de seguranca de
software e treinar analistas e programadores em técnicas de desenvolvimento seguro se
inexiste, por exemplo, a preocupagdo de se manter um controle de acesso fisico a drea de
desenvolvimento ou se os cédigos fonte de funcionalidades estratégicas de um sistema sio
deixados expostos sem controle de acesso l6gico.

Atentar para seguranca fisica é importante e deve ser considerado para se atingir o

sucesso do desenvolvimento seguro de software.
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2.6 Conclusao

O capitulo apresentou vérios enfoques sobre a seguranga onde se identifica alguma
correlacdo entre os enfoques da seguranca da informag@o e da engenharia de software.

Salienta-se que o foco dado pela seguranga da informagdo € na garantia da integridade,
da confidencialidade e da disponibilidade dos ativos de informacdo. Isto €, a seguranca da
informac@o orienta-se pelo contexto seméantico do termo inglés “security”.

A engenharia de software aborda a seguranca por meio de um contexto diferenciado
com foco na protecdo. Isto €, percebe-se que a engenharia de software orienta-se pelo
contexto semantico do termo inglés “safety”.

Destaca-se que o presente trabalho relaciona-se com os aspectos de seguranca da
informacdo, considerando a integridade, a confidencialidade e a disponibilidade dos ativos de
informagao.

O capitulo seguinte apresentard algumas abordagens que tratam da seguranca da

informacao e que nortearam a pesquisa.
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Capitulo 3

Abordagens de Seguranca da Informacao

Este capitulo apresenta uma visdo geral sobre abordagens de seguranca da
informacdo.

Algumas abordagens sobre seguranga da informacédo tém sido bastante referenciadas e
sdo consideradas relevantes neste contexto, como: o SSE-CMM (2003), a ISO/IEC 27002
(2005), a ISO/IEC 15408 (2005a, 2005b, 2005¢), e 0o OCTAVE (ALBERTS, 2001) de andlise
de riscos.

O SSE-CMM (2003) (Systems Security Engineering — Capability Maturity Model) é
um modelo para melhorar e avaliar a capacidade da engenharia de seguranga, com seus
processos baseados em varias disciplinas da seguranca de informacao.

A ISO/IEC 27002 (2005) objetiva preservar a confidencialidade, integridade e
disponibilidade das informacdes, através da implementacdo de controles, politicas, praticas ou
processos. Esses controles garantem que os objetivos estabelecidos para a seguranca serao
atendidos satisfatoriamente. O essencial para uma organizacdo ¢ identificar os requisitos de
seguranga.

Para a ISO/IEC 15408 (2005a, 2005b, 2005¢), o desenvolvimento seguro de software
envolve seguranca tanto do ambiente de desenvolvimento quanto da aplicagdo desenvolvida. As
necessidades de seguranga devem ser tratadas em todo o ciclo de vida, passando pela geréncia de
requisitos de seguranca, especificacio funcional, projeto de alto nivel, projeto de baixo nivel, até a
implementacdo final do sistema em seu ambiente de producio.

O OCTAVE é um processo estratégico de planejamento e avaliacdo baseado em riscos
para seguranca. Os riscos dos ativos mais criticos s@o usados para priorizar areas que

necessitam de melhoria e para definir a estratégia da organizacdo (ALBERTS, 2001).

3.1 O SSE-CMM

The International Systems Security Engineering Association estendeu o CMM
(Capability Maturity Model) para o SSE-CMM (Engenharia de Seguranca de Sistemas —
Modelo de Maturidade e Capacidade), que veio a tornar-se a norma ISO/IEC 21827 (2002).
Essa iniciativa foi uma forma de acreditar internacionalmente a eficicia da aplicacdo do

modelo.
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A capacidade do processo refere-se ao potencial de uma organizacdo em executar uma
determinada acdo ou processo, sendo um intervalo dentro do qual a organizacdo supde operar.
Maturidade do processo implica crescimento potencial na capacidade e indica tanto a eficacia
na realizacdo de uma ac¢do ou de um processo organizacional quanto a consisténcia com o
qual € aplicado em todas as partes da organizacio (HUMPHREY, 1998).

Nesse contexto, apreende que o SSE-CMM pode ser utilizado como uma proposta de
melhoria continua (por drea de processo) ou uma proposta de melhoria em estdgio (conjunto
de 4reas de processo em relagdo a um nivel de capacidade).

O objetivo do SSE-CMM ¢ desenvolver a engenharia de seguranga como uma
disciplina definida, madura e mensurdvel. Seu modelo e seus métodos de avaliagdo almejam
permitir:

¢ Investimentos focados em ferramentas da engenharia de seguranga, treinamento,

definicdo de processos, praticas de gestdo, e melhorias.

¢ (Garantia baseada na capacidade, isto é, confianga baseada no nivel de maturidade

das préticas e dos processos de seguranga.

O escopo e a aplicacdo do SSE-CMM envolvem:

e As atividades de engenharia de seguranga de sistema para um produto seguro ou

um sistema confidvel envolvendo todo o ciclo de vida.

¢ Os requisitos para desenvolvedores de produto e de sistemas seguros, integradores,

e organizagdes que fornecem servigos de computagdo segura e de engenharia de
computacdo segura.

e Todos os tipos e tamanhos de organizacdes de engenharia de seguranga da drea

comercial a governo, passando por centros de pesquisa.

O SSE-CMM aplica-se a uma grande variedade de organizacdes, que praticam a
engenharia de segurancga no desenvolvimento de programas de computador. O modelo contém
praticas para determinar e analisar vulnerabilidade de seguranca, avaliando impactos
operacionais, e fornecendo informacdo e guias para os grupos envolvidos. Essas priticas
focam o maior entendimento das necessidades de seguranca por parte dos clientes através de
maior interacdo com eles.

O SSE-CMM pode ser utilizado como:

e Uma ferramenta para avaliar as praticas da engenharia da seguranca e definir

melhorias.
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¢ Um método pelo qual organiza¢des possam ser avaliadas, estabelecendo a

confianga na capacidade da organizagdo, garantindo um sistema seguro.

¢ Um mecanismo padrio para clientes avaliarem a capacidade da engenharia de

seguranc¢a de um fornecedor.

O SSE-CMM foi desenvolvido para evoluir a pratica da engenharia de seguranga com
o objetivo de melhorar a qualidade, disponibilidade, e reduzindo o valor gasto na produgdo de
sistemas seguros, e de produtos confidveis.

O SSE-CMM afirma que a seguranca ¢ parte integrante dos esforcos de engenharia
que tratam dos problemas de seguranca do hardware, software, sistemas ou empresa. Este
modelo define caracteristicas de um processo de engenharia de seguranca o qual é
explicitamente definido, gerenciado, medido, controlado, e eficaz. O objetivo € entrar em um
continuo ciclo de avaliacdo do status atual, fazendo melhorias e repetindo o ciclo. As etapas
do SSE-CMM para melhorar processo seguem o modelo IDEAL (GREMBA, 1997) do SEI:

® [niciar: preparar para um esfor¢co de melhoria de sucesso.

e Diagnosticar: determinar onde voc€ estd em relacdo aonde vocé quer chegar.

e FEstabelecer: planejar os detalhes de como vocé atingird seu destino.

e Agir: fazer o trabalho de acordo com o plano.

® Aprender: aprender com a experiéncia e melhorar sua habilidade.

3.1.1 Visao Geral do Processo de Engenharia de Seguranca

O SSE-CMM considera que a engenharia de seguranca envolve trés pilares: Risco,
Engenharia, e Garantia. No nivel mais simples, o processo de risco identifica e prioriza perigos
inerentes ao sistema ou produto desenvolvido. O processo de engenharia de seguranca trabalha com
outras disciplinas de engenharia, para determinar e implementar solu¢cdes aos problemas
apresentados. O processo de garantia estabelece confianca nas solugdes de seguranca e transmite
essa confianca aos clientes. Esses trés fatores trabalham juntos para assegurar que os resultados do

processo da engenharia de seguranga atinjam seus objetivos.

3.1.1.1 Risco

O maior objetivo da engenharia de seguranga € a reducdo de riscos. Para se atingir um
limite aceitdvel de reducdo, realiza-se uma avaliacdo de risco, que € um processo para
identificar problemas que ainda ndo ocorreram.

Os riscos sdo avaliados examinando-se probabilidades de ameacas e vulnerabilidades além de

considerar o impacto de um incidente indesejado. A probabilidade pode ser apenas prevista dentro de
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certos limites. Além disso, impactos analisados para um risco em particular t€m uma incerteza
associada de que o incidente indesejado possa ndo ocorrer. Devido a este nivel de incerteza, o
planejamento e a justificativa de seguranca podem ser dificultados. Uma maneira de lidar com esse
problema € implementar técnicas para detectar a ocorréncia de incidentes.

O risco de incidentes é relacionado com trés componentes: ameaca, vulnerabilidade e
impacto. Vulnerabilidades sdo propriedades de algum objeto, que podem ser exploradas por
uma ameaga e incluem fragilidades. Caso a ameaca ou a vulnerabilidade ndo esteja presente
poderd ndo haver incidente nem risco. A geréncia de risco € o processo de avaliar e quantificar
risco, e estabelecer um nivel aceitdvel de risco para a organizag¢do. Gerenciar risco é uma parte
importante da gestdo de seguranca.

Riscos s@o reduzidos através da implantacdo de protecdes, que podem lidar com a ameaga, a
vulnerabilidade, o impacto, ou o risco. Contudo, ndo é possivel reduzir todos os riscos ou mitigar
completamente qualquer risco em particular. Isto se deve principalmente ao custo da redugfo do risco
e as incertezas associadas. Algum risco residual deve ser sempre aceito. Em situacoes de alta incerteza,
a aceitacdo do risco torna-se muito problemadtica devido a essa incerteza. As dreas de processo do
SSE-CMM incluem atividades que garantem que a organizac@o analisa ameacas, vulnerabilidades,

impactos, e risco associados.

3.1.1.2 Engenharia

Engenharia de segurangca é um processo que passa pelo conceito de projeto,
implementagdo, teste, entrega, operacdo, manutencdo, e descontinuidade. Através do
processo, engenheiros de seguranca devem trabalhar junto com outros membros da equipe de
engenharia de sistema.

O SSE-CMM enfatiza que os engenheiros de seguranca fazem parte de uma equipe maior e
precisam coordenar suas atividades com engenheiros de outras disciplinas. Isto ajuda a garantir que
seguranga seja parte integrante de processos maiores e ndo uma atividade distinta e separada. A partir
destas informacdes e de outras sobre requisitos de sistemas e politicas, engenheiros de seguranga
trabalham com o cliente para identificar necessidades de seguranca. Uma vez que as necessidades
sejam identificadas, esses engenheiros identificam e tracam requisitos especificos.

O processo de criar solugdes para problemas de seguranca geralmente envolve identificar
possiveis alternativas e entdo avaliar as alternativas para determinar qual é a mais promissora. A
dificuldade em integrar esta atividade com o resto do processo de engenharia € que as solugdes nao

podem ser selecionadas apenas levando-se em consideracio a seguranca. H4 uma ampla variedade de

[ Dissertagao de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 30



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

outras consideracdes, incluindo custo, desempenho, riscos técnicos e facilidade de uso. As andlises
produzidas formam uma base significativa para esfor¢cos de confianca.

Posteriormente, o engenheiro de seguranca € solicitado para garantir que produtos e
sistemas estdo configurados apropriadamente em relagdo aos riscos percebidos, assegurando

que novos riscos ndo tornem insegura a operacio do sistema.

3.1.1.3 Garantia

A garantia é definida como o nivel de confianga pela qual as necessidades de
seguranga serdo satisfeitas (ABRAMS, 1994). O SSE-CMM contribui em relagdo a garantia
na repeticdo dos resultados de um processo de engenharia de seguranca. A base para essa
garantia parte do fato de que uma organizagdo madura é mais capaz de repetir bons resultados
que uma organizacio imatura.

A garantia pode ser vista como a confianga de que as protegdes funcionardo
devidamente. Essa confianca deriva das propriedades de corretude e eficacia. Corretude é a
propriedade que as prote¢des, como projetadas, implementam os requisitos. Eficicia é a
propriedade que as protecdes fornecem seguranca adequada para satisfazer as necessidades de
seguranga do cliente.

Dessa forma, adicionar quaisquer controles ou protecdes para os riscos relacionados
com seguranga ndo implica em garantia. Na verdade, a garantia prové a confianga que os
controles implementados reduzirdo o risco.

A garantia € apoiada por evidéncias, na forma de documentacio, elaboradas durante o curso

normal das atividades de engenharia de seguranca.

3.1.2 A Arquitetura do SSE-CMM

A arquitetura do SSE-CMM separa caracteristicas basicas do processo de engenharia
de seguranca de suas caracteristicas de gerenciamento e de institucionaliza¢do. Para garantir
esta separagdo, o modelo possui duas dimensdes: dominio e capacidade.

A dimensdo dominio consiste de todas as priticas que coletivamente definem
engenharia de seguranca. Essas praticas sdo chamadas de prdticas base.

A dimensdo capacidade representa praticas que indicam a gerencia de processo e
capacidade de institucionalizacdo. Essas praticas sdo chamadas de prdticas genéricas, pois
s@o aplicadas através de um amplo conjunto de dominios, e representam atividades que devem
ser realizadas como parte das praticas base.

Relacionando praticas base com praticas genéricas, fornece-se um meio para se

verificar a capacidade de uma organizacgdo em realizar uma atividade em particular.
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O SSE-CMM possui 5 niveis de maturidade, organizados em 22 &reas de processo, que
contém 129 préticas base. Um niimero de 61 préticas base, organizadas em 11 dreas de processo,
cobrem as mais importantes dreas da engenharia de seguranca. As 68 praticas base restantes,

organizadas em 11 dreas de processo, tratam dos dominios do projeto e organizagao.

3.1.3 Niveis de Capacidade

Aspectos comuns e niveis de capacidade sdo importantes tanto para melhorar uma
avaliagdo quanto para melhorar a capacidade do processo da organizacdo. No caso de uma
avaliacdo onde uma organizagdo tem alguns, mas ndo todos o0s aspectos comuns
implementados em um nivel de capacidade particular e para uma area de processo particular,
a organizagdo estaria operando no nivel completo de capacidade mais baixo para aquele
processo. Por exemplo, uma organizacdo que executa quase todas as praticas genéricas do
nivel 2 para alguma drea de processo deveria receber um critério de maturidade de nivel 1.

No caso de melhoria, organizar as praticas base em niveis de capacidade prové uma
organizagdo com um plano de melhoria caso se deseje melhorar sua capacidade para uma drea
de processo especifica. Por essas razdes, as praticas base no SSE-CMM sdo agrupadas em
aspectos comuns os quais sdo ordenados por niveis de capacidade.

Uma avaliacdo pode ser realizada para determinar os niveis de capacidade para cada
uma das areas do processo utilizadas na organizagdo, que poderd usar esta informacdo como
um meio de melhorar seus processos, levando em conta seus objetivos de negdcio.

O SSE-CMM trabalha com 5 niveis de capacidade (Tabela 3.1).
Tabela 3.1: Niveis de capacidade do SSE-CMM (2003)

Nivel Principio Descricao
1 Fazer antes aquilo que se ird Define se uma organizagdo ou um projeto
Informalmente | gerenciar. realiza um processo que incorpora as
Realizado préticas base.
2 Entender o que estd Foca nos problemas de definicao,
Planeiad acontecendo no projeto antes de | planejamento e desempenho em nivel de
Acozll:ll;.::;lhoa:lo defini.r processos amplos da projeto.
organizagao.
Usar o melhor que se aprendeu | Conduz disciplinadamente os processos
3 de projetos passados, para criar | definidos em nivel de organizagao.
Bem Definido | processos amplos da
organizacao.
N3o se pode medir algo até que | Relaciona medidas com os objetivos de
4 se saiba o que seja este ‘algo’. | negdcio da organizacio. E essencial que se
oo e Gerenciar com medicdo é comece a coletar medidas basicas do projeto
Quantitativamente e . -
Controlado apenas 51.gn1f1cat1vc.), quando se |desde cedp, embora isto nao seja es.perado
estd medindo as coisas certas. nas organizacdes até que niveis mais altos
tenham sido alcancados.
5 A cultura de melhoria continua | Recebe influéncia de todas as melhorias
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Melhoria requer a fundag@o de praticas realizadas nos niveis anteriores. Enfatiza
Continua gerencidveis, processos que as mudangas culturais sustentardo os
definidos e metas mensurdveis. | ganhos realizados.

3.1.4 Areas de Processo

Cada drea de processo (AP) tem um conjunto de objetivos que representam o estado
esperado de uma organizagdo que estd realizando com sucesso essa drea. Uma organizacio
que realiza as praticas base da drea de processo deveria também atingir seus objetivos.

As 11 éreas de processo, que cobrem as mais importantes dreas da engenharia de
seguranga de sistema do SSE-CMM, sdo as seguintes:

e APOI — Administrar Controles de Seguranca.

e APO2 — Avaliar Impacto.

e APO3 - Avaliar Riscos de Seguranga.

e APO4 — Avaliar Ameaca.

e APOS — Avaliar Vulnerabilidade.

e APO06 — Construir Argumento de Garantia.

e APO7 — Coordenar Seguranga.

e APO8 — Monitorar Postura de Seguranca.

e APO09 - Prover Informagao de Seguranca.

e AP10 - Especificar Necessidades de Seguranca.

e API11 - Verificar e Validar Seguranca.

O SSE-CMM também inclui 11 4reas de processo relacionadas as praticas
organizacionais e de projeto. Essas dreas de projeto foram adaptadas do SE-CMM:

e API12 — Garantir Qualidade.

e AP13 - Gerenciar Configuragio.

e API14 - Gerenciar Riscos do Projeto.

e AP15 — Monitorar e Controlar Esforco Técnico.

e AP16 - Planejar Esforco Técnico.

e API17 - Definir Processo de Engenharia de Sistema da Organizacao.

e API18 — Melhorar Processo de Engenharia de Sistema da Organizacao.

e AP19 - Gerenciar Linha de Evolu¢édo do Produto.

e AP20 - Gerenciar Ambiente de Apoio a Engenharia de Sistema.

e AP21 - Fornecer Habilidades e Conhecimento Continuos.

e AP22 — Coordenar Fornecedores.
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As areas de processo AP12 a AP22 ndo serdo tratadas neste trabalho, uma vez que

tratam de engenharia de sistema e, por isso, estdo fora do escopo desta pesquisa.

3.1.5 Praticas Genéricas

Praticas genéricas sdo atividades que se aplicam a todas as dreas de processos.
Referem-se ao gerenciamento, a medi¢do, e aos aspectos de institucionalizagdo do processo.
Em geral, usadas durante a avaliagdo para determinar a capacidade de uma organizacdo em
realizar o processo.

Praticas genéricas sdo agrupadas em dreas 1dgicas chamadas de “Aspectos Comuns”,
que sdo projetados para descrever mudangas maiores na forma caracteristica da organizacdo
em realizar processo de engenharia de seguranca. Cada aspecto comum tem uma ou mais
praticas genéricas.

O SSE-CMM ndo sugere requisitos especificos para realizar as priticas genéricas.
Uma organizacdo € livre para planejar, acompanhar, definir, controlar, e melhorar seus
processos na forma ou seqii€ncia escolhidas. Contudo, devido a dependéncia entre algumas
préticas genéricas, € sugerido que organizagdes trabalhem nas praticas genéricas de nivel mais

baixo antes de tentar os niveis mais altos.

3.1.5.1 Nivel de Capacidade 1

No nivel de capacidade 1 (Executado Informalmente), as priticas base da drea de
processo sdo executadas, embora sua performance ndo possa ser rigorosamente planejada e
acompanhada. Os produtos de trabalho da drea de processo sdo provas de sua performance.
Esse nivel de capacidade engloba os seguintes aspectos comuns, com suas respectivas praticas
genéricas (PG):

e Aspecto comum 1.1 - Préticas base sdo executadas:

o PG 1.1.1 — Executar o processo.

3.1.5.2 Nivel de Capacidade 2

No nivel de capacidade 2 (Planejado e Acompanhado), a execucdo das praticas base na
drea do processo € planejada e acompanhada. A execucdo é verificada de acordo com
procedimentos especificos. Os produtos de trabalho estdo conforme os requisitos e padrdes
especificados. A medicdo € usada para acompanhar a execug¢do da 4drea de processo, bem
como possibilitar que a organizacio gerencie suas atividades baseadas na execucao atual. Esse
nivel de capacidade engloba os seguintes aspectos comuns:

e Aspecto comum 2.1 — Execucdo € planejada:
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o PG 2.1.1 — Alocar recursos.

o PG 2.1.2 — Atribuir responsabilidades.

o PG 2.1.3 — Documentar o processo.

o PG 2.1.4 — Disponibilizar ferramentas.

o PG 2.1.5 — Garantir treinamento.

o PG 2.1.6 — Planejar o processo.

Aspecto comum 2.2 — A execucdo € disciplinada:
o PG 2.2.1 - Usar planos, padrdes, e procedimentos.
o PG 2.2.2 — Realizar geréncia de configuracao.
Aspecto comum 2.3 — A execugdo € verificada:

o PG 2.3.1 — Verificar aderéncia do processo.

o PG 2.3.2 — Auditar produtos de trabalho.
Aspecto comum 2.4 — A execugdo é acompanhada:
o PG 2.4.1 — Acompanhar com medigdo.

o PG 2.4.2 — Tomar agdes corretivas.

3.1.5.3 Nivel de Capacidade 3

No nivel de capacidade 3 (Bem Definido), praticas base sdo executadas de acordo com

processo bem definido, usando versdes de padrées aprovadas e adaptadas e processos

documentados. A distingdo em relagdo ao nivel 2 é que o processo € planejado e gerenciado,

usando um processo padrdo de toda a organizacdo. Esse nivel de capacidade engloba os

seguintes aspectos comuns:

Aspecto comum 3.1 — Definir processo padrio:

o PG 3.1.1 — Padronizar o processo.

o PG 3.1.2 — Adaptar o processo padrao.

Aspecto comum 3.2 — Executar o processo definido:
o PG 3.2.1 — Usar processo bem definido.

o PG 3.2.2 — Executar revisdes de defeito.

o PG 3.2.3 — Usar dados bem definidos.

Aspecto comum 3.3 — Coordenar praticas:

o PG 3.3.1 — Executar coordenacdo dentro do grupo.
o PG 3.3.2 — Executar coordenacdo entre grupos.

o PG 3.3.3 — Executar coordenacdo externa.

[ Dissertagao de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ]

35



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

3.1.5.4 Nivel de Capacidade 4
No nivel de capacidade 4 (Controlado Quantitativamente), medi¢des detalhadas da
performance sdo coletadas e analisadas. Isto leva a um entendimento quantitativo da capacidade do
processo e a uma habilidade melhorada para prever a performance. A performance € objetivamente
gerenciada, e a qualidade dos produtos de trabalho é quantitativamente conhecida. A distincdo em
relacdo ao nivel 3 € que o processo definido € quantitativamente conhecido e controlado. Esse nivel de
capacidade engloba os seguintes aspectos comuns:
e Aspecto comum 4.1 — Estabelecer metas de qualidade mensuréveis:
o PG 4.1.1 — Estabelecer metas de qualidade.
e Aspecto comum 4.2 — Objetivamente gerenciar execucao.
o PG 4.2.1 — Determinar a capacidade do processo.

o PG 4.2.2 — Usar a capacidade do processo.

3.1.5.5 Nivel de Capacidade 5
No nivel de capacidade 5 (Melhorar Continuamente), metas quantitativas de
performance para eficicia e eficiéncia do processo sdo estabelecidas baseadas nos objetivos
de negdécio da organizacdo. Melhorias continuas do processo em relacdo a essas metas sdo
definidas por respostas quantitativas da execucdo dos processos definidos (feedback) e da
conducdo de idéias inovadoras e tecnologias. A distin¢do entre o nivel 4 € que o processo
definido e o processo padrido passam por refinamento e melhoria continuos em termos de um
entendimento quantitativo do impacto das mudancas nesses processos. Esse nivel de
capacidade engloba os seguintes aspectos comuns:
e Aspecto comum 5.1 — Melhorar a capacidade organizacional:
o PG 5.1.1 — Estabelecer metas de eficdcia do processo.
o PG 5.1.2 — Continuamente melhorar o processo padrio.
e Aspecto comum 5.2 — Melhorar a eficacia do processo.
o PG 5.2.1 — Realizar andlise de causa.
o PG 5.2.2 — Eliminar causas de defeito.

o PG 5.2.3 — Continuamente melhorar o processo definido.

3.1.6 Praticas Base
As préticas base sdo necessdrias para prover um contexto e apoio para as areas de
processo da engenharia de seguranca de sistema. Foram coletadas de um amplo conjunto de

materiais existentes da pratica e do conhecimento adquirido, sendo praticas ja testadas.
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Identificar praticas base da engenharia de seguranca ndo € trivial pela grande
diversidade de nomes de atividades que s@o essencialmente as mesmas. Algumas dessas
atividades ocorrem em diferentes niveis de abstracdo ou sdo realizadas por individuos
desempenhando papéis distintos.

Algumas questdes sdo relevantes em uma boa pratica base:

® Aplica-se ao longo do ciclo de vida.

e Nao se sobrepde a outras praticas base.

e Representa a “melhor prética” da comunidade de seguranga.

e E aplicavel ao ser utilizada em muiltiplos métodos e em varios contextos de negécio.

e Nao especifica um método ou uma ferramenta em particular.

Uma organizacao nio pode ser considerada como tendo alcancado uma pratica base se
essa pratica foi apenas realizada no inicio do ciclo de vida. Todavia, o SSE-CMM identifica o
conjunto de préiticas que sdo essenciais para uma boa pritica de engenharia de seguranca. A

seguir, sdo apresentadas as praticas basicas do SSE-CMM por drea de processo.

3.1.6.1 AP01: Gerenciar Controles de Seguranca

O propésito desta drea de processo € garantir que a seguranga para o sistema, que foi
integrada ao projeto, seja conseguida pelo sistema resultante em seu estado operacional.

Essa drea de processo tem a seguinte meta:

¢ Configurar e utilizar apropriadamente controles de seguranca.

Essa drea de processo engloba as seguintes praticas base (PB):

e PB 01.01 — Estabelecer responsabilidades de seguranca.

¢ PB 01.02 — Gerenciar configuracdo de seguranca.

¢ PB 01.03 — Gerenciar percepg¢ao, treinamento e programas de educacfo de seguranga.

e PB 01.04 — Gerenciar servigos de seguranca € mecanismos de controle.

Essa area de processo trata das atividades necessdrias para administrar e manter os
mecanismos de controle de seguranca para o ambiente de desenvolvimento e um sistema
operacional. Além disso, essa area de processo ajuda a garantir que o nivel de seguranga nao
se deteriore. A geréncia dos controles para uma nova facilidade deveria se integrar com

controles de facilidades existentes.

3.1.6.2 AP02: Avaliar Impacto
O propésito desta drea de processo € identificar impactos que sejam relevantes com

respeito ao sistema e avaliar a possibilidade da ocorréncia desses impactos. Impactos podem
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ser tangiveis, tal como a perda da receita ou penalidades financeiras, ou intangiveis, tal como
perda de reputagdo.

Essa drea de processo tem a seguinte meta:

o Identificar e caracterizar os impactos de seguranca dos riscos do sistema.

Essa drea de processo engloba as seguintes praticas base:

e PB 02.01 — Priorizar capacidades.

e PB 02.02 — Identificar ativos do sistema.

e PB 02.03 — Selecionar métrica(s) de impacto.

e PB 02.04 — Identificar relacionamento de métricas.

e PB 02.05 - Identificar e caracterizar impactos.

e PB 02.06 — Monitorar impactos.

Impacto € a conseqii€éncia de um incidente ndo desejado, causado deliberada ou
acidentalmente, o qual afeta os ativos organizacionais. As conseqiiéncias podem ser a
destruicdo de certos ativos, dano no sistema, e perda de confidencialidade, integridade,
disponibilidade, responsabilizacdo (accountability), autenticidade ou confiabilidade.

Possiveis conseqii€ncias indiretas incluem perdas financeiras, e a perda de mercado ou da
imagem da companhia. A medi¢do dos impactos permite um balango a ser realizado entre os
resultados de um incidente ndo desejado e o custo das prote¢des contra um incidente ndo desejado.

A freqiiéncia da ocorréncia de um incidente ndo desejado necessita ser levada em conta. Isto
¢ particularmente importante, quando a quantidade de dano causado por cada ocorréncia é baixa,
mas onde o efeito agregado de muitos incidentes pode ser prejudicial. A avaliacdo dos impactos é
um elemento importante na avaliacio dos riscos e a selecio de protecoes.

A informag@o do impacto produzida por essa drea de processo afeta a APO3, AP04 e APOS5.
Enquanto as atividades envolvidas com agrupar a ameaca, a vulnerabilidade e a informacio do
impacto estiverem agrupadas em dreas de processo separadas, elas sdo inter dependentes. O objetivo
€ encontrar possiveis combinacdes de ameacas, vulnerabilidades, e impactos, que sejam julgadas
suficientemente arriscadas para justificar um conjunto de agdes. Todavia, a busca por impactos
deveria ser guiada até um certo ponto, pela existéncia de ameagas e vulnerabilidades
correspondentes.

Uma vez que impactos estdo sujeitos a mudangas, estes devem ser periodicamente
monitorados, para garantir que o entendimento gerado por essa drea de processo seja mantido

atualizado.
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3.1.6.3 AP03: Avaliar Risco de Seguranca

O propésito desta drea de processo € identificar os riscos de seguranca envolvidos com a
confianga do sistema em um ambiente definido. Essa drea de processo foca no descobrimento desses
riscos baseados em um entendimento estabelecido de como capacidades e ativos sdo vulnerdveis a
ameacas. Especificamente, esta atividade envolve identificar e avaliar a possibilidade da ocorréncia
das exposicdes. “Exposicdo” refere-se a uma combinacdo de ameacgas, vulnerabilidades e impactos,
que poderia causar um dano significativo. Essa atividade pode ser realizada a qualquer momento
durante o ciclo de vida do sistema, para apoiar decisdes relacionadas com o desenvolvimento, a
manutencdo, ou a operagio do sistema em um ambiente conhecido.

Essa drea de processo tem as seguintes metas:

e Atingir o entendimento dos riscos de seguranca associado com a operagdo do

sistema em um ambiente definido.

¢ Priorizar riscos de acordo com uma metodologia definida.

Essa drea de processo engloba as seguintes praticas base:

e PB 03.01 — Selecionar métodos de andlise de risco.

e PB 03.02 — Identificar exposi¢ao.

e PB 03.03 — Avaliar risco de exposi¢ao.

e PB 03.04 — Avaliar total incerteza.

e PB 03.05 — Priorizar riscos.

e PB 03.06 — Monitorar riscos e suas caracteristicas.

Risco de seguranca é a probabilidade de o impacto de um incidente ndo desejado se
concretizar. Um risco de seguranga lida com protecio contra impactos nos ativos e
capacidades do sistema.

Estimativas de risco sempre incluem um fator de incerteza o qual variard dependendo de uma
situacdo em particular. Isto significa que a probabilidade pode apenas ser prevista dentro de certos
limites. Além disso, um impacto analisado para um risco em particular também tem associada uma
incerteza, uma vez que o incidente ndo desejado pode ndo se produzir como esperado. Assim, a
maioria dos fatores tem incerteza na acurécia das previsdes associadas a eles. Em muitos casos essas
incertezas podem ser grandes, tornando o planejamento e a justificativa de seguranca muito dificil.

Qualquer agfo que possa vir a reduzir a incerteza associada com uma situacio em particular é
de consideravel importancia. Por esta razio, a certeza € importante, pois indiretamente reduz o risco do
sistema. O objetivo € encontrar combinagdes de ameacga, vulnerabilidade, e impacto que sejam

consideradas suficientemente arriscadas para justificar uma acao.
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Considerando-se que ambientes de risco estejam sujeitos a mudangas, eles devem ser
periodicamente monitorados para garantir que o entendimento do risco gerado pela drea de

processo seja mantido atualizado.

3.1.6.4 AP04: Avaliar Ameaca

O propésito desta drea de processo € identificar ameagas de seguranga e suas
propriedades e caracteristicas.

Essa drea de processo tem a seguinte meta:

o Identificar e caracterizar ameagas a seguranga do sistema.

Essa drea de processo engloba as seguintes praticas base:

e PB 04.01 — Identificar ameacas causadas pela natureza.

¢ PB 04.02 — Identificar ameacas causadas por pessoas.

e PB 04.03 — Identificar unidades de medida da ameaca.

e PB 04.04 — Avaliar a capacidade do agente da ameaca.

e PB 04.05 — Avaliar a probabilidade da ameaca.

¢ PB 04.06 — Monitorar ameacas e suas caracteristicas.

Muitos métodos e metodologias podem ser usados para realizar uma avaliagdo de ameagas.
Uma consideracdo importante para determinar que metodologia usar é como ela comunicard e
trabalhara com as metodologias usadas em outras partes do processo de avaliac@o de risco.

A informacfo da ameaca produzida por essa drea de processo pode ser usada em APO3, APOS
e APO2. Enquanto as atividades envolvidas com o conjunto de informagdes de ameaca, de
vulnerabilidade, e de impacto forem agrupadas em &reas de processo separadas, elas sdo
interdependentes. O objetivo é encontrar combinacdes de ameaga, vulnerabilidade, e impacto que
sejam consideradas arriscadas para justificar a agdo. Portanto, a busca por ameacas deveria ser guiada
até um certo ponto pela existéncia de vulnerabilidades e impactos correspondentes.

Uma vez que as ameagas estdo sujeitas a mudancas, elas devem ser periodicamente
monitoradas para garantir que o entendimento gerado por essa drea de processo seja mantido

atualizado.

3.1.6.5 AP0S: Avaliar Vulnerabilidade
O propésito desta drea de processo € identificar e caracterizar vulnerabilidades de
seguranca do sistema. Esta drea de processo inclui analisar os ativos do sistema, definir

vulnerabilidades especificas, e fornecer uma avaliagdo geral de vulnerabilidade do sistema. Os
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termos associados com risco de seguranca e avaliacdo de vulnerabilidade sdo usados
diferentemente em muitos contextos.

Para os propédsitos do SSE-CMM, “vulnerabilidade” refere-se a um aspecto de um
sistema, que pode ser explorado para outros propdsitos em detrimento daqueles originalmente
pensados, bem como fraquezas, buracos de seguranga, ou falhas de implementacdo dentro do
sistema, que sejam possiveis de serem atacados pela ameaca. Essas vulnerabilidades sdo
independentes de qualquer instancia de ameaga ou ataque em particular. Este conjunto de
atividades pode ser executado a qualquer momento durante um ciclo de vida do sistema para
apoiar a decisdo de desenvolver, manter, ou operar o sistema dentro do ambiente conhecido.

Essa drea de processo tem a seguinte meta:

¢ Conseguir um entendimento das vulnerabilidades da seguranca do sistema dentro

de um ambiente definido.

Essa drea de processo engloba as seguintes praticas base:

e PB 05.01 — Selecionar método de andlise de vulnerabilidades.

e PB 05.02 — Identificar vulnerabilidades.

e PB 05.03 — Agrupar dados das vulnerabilidades.

e PB 05.04 — Produzir vulnerabilidades do sistema.

¢ PB 05.05 — Monitorar vulnerabilidades e suas caracteristicas.

Descobrir vulnerabilidades do sistema por ferramentas e técnicas ativas € outro
método que complementa, mas ndo substitui outras técnicas de andlise de vulnerabilidades.
Essas técnicas ativas podem ser vistas como uma forma especializada de andlise de
vulnerabilidade. Esse tipo de andlise pode ser itil, quando se tenta validar vulnerabilidades de
seguranga de um sistema apds sua atualizacdo ou para identificar vulnerabilidades de
seguranga, quando dois ou mais sistemas sdo interconectados.

Andlise de vulnerabilidade ativa é necessdria em alguns casos para validar a postura de
seguranca do sistema e para elevar a percep¢do e entendimento das vulnerabilidades de seguranca
existentes. As vezes, referida como teste de invasdo, é um processo no qual engenheiros de
seguranca tentam evitar aspectos de inseguranca do sistema. Os engenheiros de seguranca
tipicamente trabalham sobre as mesmas restricdes aplicadas a usudrios comuns, mas pode ser
assumido a usar toda a documentagdo do projeto e implementagdo. O processo de atacar a
segurancga ndo € exaustivo e é restringido por tempo e recursos financeiros.

A informacdo de vulnerabilidade produzida por essa drea de processo ¢ abordada em

APO3, APO4 e APO2. Enquanto as atividades envolvidas com o conjunto de informagdes de
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ameaca, de vulnerabilidade e de impacto forem agrupadas em 4reas de processo separadas,
elas sdo interdependentes. O objetivo € encontrar combinagdes de ameaca, vulnerabilidade e
impacto que sejam consideradas arriscadas, para justificar possiveis a¢des. Portanto, a busca
por vulnerabilidades deveria ser guiada até um certo ponto pela existéncia de ameacas e
impactos correspondentes.

Uma vez que as vulnerabilidades estejam sujeitas a mudangas, elas devem ser
periodicamente monitoradas, para garantir que o entendimento gerado por essa drea de

processo seja mantida atualizada.

3.1.6.6 AP06: Construir Argumento de Garantia

O proposito desta drea de processo é expressar que as necessidades de seguranca do
cliente sejam satisfeitas. Um argumento de garantia € um conjunto de objetivos de garantia
que sejam apoiados pela combinacdo de evidéncias, que podem ser derivadas de diversas
fontes e niveis de abstracao.

Esse processo inclui identificar e definir requisitos relacionados com a garantia,
producdo de evidéncias e atividades de andlise, e atividades de evidéncia adicionais
necessdarias, para dar o suporte aos requisitos de garantia. Adicionalmente, a evidéncia gerada
por essas atividades deve ser agrupada, organizada e preparada para apresentagao.

Essa drea de processo tem a seguinte meta:

e Os produtos de trabalho e processos fornecem a evidéncia de que as necessidades

de seguranca do cliente estdo sendo atingidas.

Essa drea de processo engloba as seguintes praticas base:

e PB 06.01 — Identificar objetivos de garantia da seguranca.

¢ PB 06.02 — Definir estratégia de garantia.

e PB 06.03 — Controlar evidéncia de garantia.

e PB 06.04 — Analisar evidéncia.

¢ PB 06.05 — Fornecer argumento de garantia.

As atividades envolvidas na construcdo de argumentos de garantia incluem: gerenciar
a identificag@o, o planejamento, a organizacdo e a apresentacdo de evidéncias de garantia da

seguranga.

3.1.6.7 AP07: Coordenar Seguranca
O propésito desta drea de processo é garantir que todas as partes estejam cientes e

envolvidas com as atividades de engenharia de seguranca. Esta atividade € critica, uma vez
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que engenharia de seguranca precisa interagir com outras engenharias. A coordenacio
envolve manter comunicacdo entre toda equipe do projeto e grupos externos. Varios
mecanismos podem ser usados para coordenar e comunicar as decisdes e recomendacdes da
engenharia de seguranca entre estas partes, incluindo memorandos, documentos, mensagem
eletronica, reunides, e grupos de trabalho.
Essa drea de processo tem as seguintes metas:
¢ Todos os membros da equipe do projeto devem estar cientes e envolvidos com as
atividades de engenharia de seguranca a ponto de realizar suas fungdes.
e As decisdes e recomendagdes relacionadas com seguranca devem ser comunicadas
e coordenadas.
Essa drea de processo engloba as seguintes praticas base:
e PB (07.01 — Definir relacionamentos e objetivos de coordenacdo da engenharia de
seguranca.
e PB 07.02 — Identificar mecanismos de coordenacio para engenharia de seguranga.
e PB 07.03 — Facilitar a coordena¢do da engenharia de seguranca.
e PB 07.04 — Utilizar os mecanismos identificados para coordenar decisdes e
recomendacdes relacionadas com seguranga.
Esta drea de processo garante que seguranga seja uma parte integrante de todo o esforco
de engenharia. A engenharia de seguranca deveria envolver as principais equipes de projeto e
grupos de trabalho. E importante que a engenharia de seguranca estabeleca relacionamentos
com outras equipes de engenharia, ja nas fases iniciais do ciclo de vida, quando decisdes criticas
de projeto sdao tomadas. Essa drea de processo pode ser igualmente aplicada tanto em

organizagdes de desenvolvimento quanto naquelas operacionais.

3.1.6.8 AP08: Monitorar Postura de Seguranca

O propdsito desta drea de processo € garantir que todas as deficiéncias ou erros que
poderiam conduzir a uma “brecha” de seguranga sejam identificados e reportados. Os
ambientes externos e internos sdo monitorados por todos os fatores que podem ter um impacto
na seguranca do sistema.

Essa drea de processo tem as seguintes metas:

e Os eventos externos e internos relacionados com seguranca sdo detectados e

acompanhados.

¢ Incidentes sdo tratados de acordo com a politica estabelecida.
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¢ Mudancas na postura de seguranga operacional sdo identificadas e manipuladas de

acordo com objetivos de segurancga.

Essa drea de processo engloba as seguintes praticas base:

e PB 08.01 — Analisar registros de evento para determinar a causa do evento, sua

ocorréncia, e probabilidade de eventos futuros.

e PB 08.02 — Monitorar mudangas em ameacas, vulnerabilidades, impactos, riscos, e

ambiente.

¢ PB 08.03 — Identificar incidentes de seguranca relevantes.

¢ PB 08.04 — Monitorar a eficacia funcional e a performance de protecdes de seguranca.

e PB 08.05 — Revisar a postura de seguranca do sistema para identificar mudangas

necessdrias.

¢ PB 08.06 — Gerenciar a reposta dos incidentes de seguranca relevantes.

e PB 08.07 — Garantir que os artefatos relacionados com monitoramento de

seguranga sao adequadamente protegidos.

Uma postura de seguranca indica o preparo do sistema e de seu ambiente para
manipular ameacas atuais, e vulnerabilidades e qualquer impacto ao sistema e seus ativos.
Essa area de processo envolve as atividades da drea de processo APOS e APO3. Os dados
agrupados sobre o ambiente externo e interno sdo analisados em seu préprio contexto e em
relacdo a outros dados, que podem resultar dos eventos ocorridos antes, em paralelo com ou
apés um evento em questdo. Essa drea trata tanto do ambiente alvo do sistema quanto do
ambiente no qual o sistema é desenvolvido. Qualquer sistema em particular tem que funcionar
em conjuncdo com sistemas existentes, que podem afetar sua seguranca geral. Assim, esses

sistemas existentes deveriam ser incluidos no monitoramento.

3.1.6.9 AP09: Fornecer Informacio de Seguranca

O proposito desta drea de processo é prover aos arquitetos de sistema, projetistas,
implementadores, ou usudrios a informacdo de seguranca de que eles necessitam. Essa
informacdo inclui arquitetura segura, projeto, ou alternativas de implementagdo e orientacio
de seguranca. A informacdo é desenvolvida, analisada, fornecida, e coordenada com os
membros apropriados da organizagdo, baseada nas necessidades de segurancga identificadas
em AP10 (Especificar Necessidades de Seguranga).

Essa drea de processo tem as seguintes metas:

¢ Todos os problemas do sistema sdo revisados em relagdo a implicagdes de

seguranga e sdo resolvidos de acordo com objetivos de seguranca.
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e Todos os membros da equipe de projeto compreendem seguranca e, por
conseguinte, podem realizar suas funcdes.

® A solucdo reflete a informacéo de seguranca fornecida.

Essa drea de processo engloba as seguintes praticas base:

e PB 09.01 — Trabalhar com projetistas, desenvolvedores, e usudrios para garantir
que as partes tenham um entendimento comum das necessidades de informagéao de
seguranca

e PB 09.02 — Determinar ponderacdes e restricdes de seguranca necessdrias para
realizar escolhas de seguranca de maneira consciente.

e PB 09.03 — Identificar solu¢des alternativas para problemas relacionados com
engenharia de seguranca.

e PB 09.04 — Analisar e priorizar alternativas de engenharia usando ponderagdes e
restricdes de seguranga.

e PB 09.05 — Fornecer orientag@o de seguranca a outros grupos de engenharia.

e PB 09.06 — Fornecer orientagdo de seguranga aos usudrios e administradores de
sistema operacional.

Esta drea de processo fornece informagdo de seguranga para apoiar o projeto do
sistema e atividades de implementacdo. Seu foco € como a seguranga torna-se parte integrante
do desenvolvimento do sistema e ndo um fim em si mesmo. Cada uma das praticas base
utiliza informagdes de toda a organizacdo, produz resultados especificos de seguranca, e
comunica esses resultados de volta para toda organizagdo. Os processos identificados sdo
aplicdveis no desenvolvimento de novas facilidades ou na operagdo e manutencdo de
facilidades existentes.

Essa 4rea de processo cobre informagdo de seguranca para desenvolvimento (projetistas, e
implementadores) e para operagao (usuérios e administradores). Além disso, combinar atividades de
projeto e implementacdo de seguranca em uma Unica drea de processo, isto enfatiza que essas
atividades sdo muito semelhantes; porém, estdo em diferentes niveis de abstragdo. As solugdes
alternativas variam em escopo, de completas arquiteturas de sistema a componentes individuais.
Alguns aspectos de requisitos de seguranca t&ém impacto no ambiente onde o sistema é desenvolvido
em vez do proprio sistema.

Todas as praticas base dentro dessa drea de processo podem ser iterativas e todas

ocorrem em multiplos pontos através do ciclo de vida do sistema.
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3.1.6.10 AP10: Especificar Necessidades de Seguranca

O propdsito desta drea de processo € explicitamente identificar as necessidades relacionadas
com seguran¢a para o sistema. Envolve definir as bases para seguranca no sistema de modo a
satisfazer todos os requisitos legais e organizacionais para seguranca. Essas necessidades baseiam-se
no contexto de seguranca operacional do sistema, no atual ambiente de seguranca e sistema da
organizacdo. Um conjunto de requisitos de seguranca é definido para o sistema, tornando-se uma
baseline de segurancga para o sistema sob aprovacao.

Essa drea de processo tem a seguinte meta:

¢ Entendimento comum das necessidades de seguranca € alcancado entre todas as

partes, incluindo o cliente.

Essa drea de processo engloba as seguintes praticas base:

e PB 10.01 — Obter compreensdo das necessidades de seguranca do cliente.

e PB 10.02 — Identificar leis, politicas, padrdes, restri¢des e influéncias externas que

se relacionam com o sistema.

e PB 10.03 — Identificar o propdsito do sistema para determinar o contexto de

seguranca.

e PB 10.04 — Capturar uma visao de alto nivel orientada a seguranca da operacao do

sistema.

e PB 10.05 — Capturar metas de alto nivel, que definem a seguranca do sistema.

e PB 10.06 — Definir um conjunto consistente de declaracdes que estabelecam a

protecdo a ser implementada no sistema.

e PB 10.07 — Obter acordo comprovando que os requisitos especificos de seguranca

envolvem as necessidades do cliente.

Essa drea de processo cobre as atividades, que definem todos os aspectos de seguranca no
sistema de informacdo (e.g. fisico, funcional, procedimental). As praticas base tratam de como as
necessidades de seguranca s3o identificadas e refinadas em uma baseline coerente de requisitos de
seguranca que ¢ utilizada em projeto, desenvolvimento, verificacdo, operacdo, e manutencdo do
sistema. Em muitos casos, € necessario levar em conta o ambiente existente e as necessidades de
seguranca associadas. A informacdo obtida e produzida por essa drea de processo € coletada,
refinada, utilizada, e atualizada através do projeto (particularmente na AP09), de modo a garantir

que as necessidades do cliente sejam atendidas e tratadas.
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3.1.6.11 AP11: Verificar e Validar Seguranca

O propésito desta drea de processo € garantir solugdes verificadas e validadas com
respeito a seguranca. Solugdes sdo verificadas em relacdo aos requisitos de seguranga, a
arquitetura e ao projeto usando observacdo, demonstracdo, andlise e teste. Solugdes sdo
validadas em relag@o as necessidades de seguranca operacional do cliente.

Essa drea de processo tem as seguintes metas:

¢ Solugdes envolvem os requisitos de segurancga.

e Solugdes envolvem as necessidades de seguranca operacional do cliente.

Essa drea de processo engloba as seguintes praticas base:

e PB 11.01 — Identificar a solugdo a ser verificada e validada.

e PB 11.02 — Definir a abordagem e nivel de rigor para verificar e validar cada
solugdo.

e PB 11.03 — Verificar que a solugcdo implementa os requisitos associados com o
nivel anterior de abstracao.

e PB 11.04 — Validar a solucio mostrando que ela satisfaz as necessidades
associadas com o nivel anterior de abstragcdo, e as necessidades de segurancga
operacional do cliente.

e PB 11.05 — Capturar os resultados de verificacdo e validacdo para outros grupos de
engenharia.

Esta drea de processo € uma parte importante da verificagdo e validagdo do sistema e

ocorre em todos os niveis de abstracdo. Solucdes incluem tudo desde conceitos operacionais a
arquiteturas e implementa¢des, continuando em todo o sistema de informacdo, incluindo
ambiente e procedimentos.

No interesse de obter resultados objetivos, o grupo de verificagdo e validagao deveria
ser um grupo diferente dos grupos de engenharia. Contudo, esse grupo pode trabalhar ao lado
dos grupos de engenharia. Os resultados da verificacdo e validagdo podem ser repassados a
todos os grupos de engenharia em qualquer momento durante o ciclo de vida da solugdo.

Verificagdo e validagdo sdo normalmente associadas com os conceitos de corretude e eficacia.

3.1.7. Passo a Passo para Utilizar o SSE-CMM
A seguir serd apresentado um checklist, para a utilizacdo do SSE-CMM:
i.  Selecione uma drea de processo que possa se adequar na missdo de sua
organizagao.

ii.  Revise a descri¢fo, as metas e as praticas base da drea de processo selecionada.
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iii.  Verifique se estdo sendo realizadas as praticas base para a area de processo
selecionada. Nao € mandatdria a realizagcdo de todas as praticas dessa area.

iv.  Verifique se a organizacdo estd atingindo as metas para a area de processo
selecionada.

v.  Selecione o aspecto comum 2.1, “Execucdo € Planejada”, e revise sua descrigdo e
suas préticas genéricas.

vi.  Verifique se sua organizacdo estd planejando a performance da 4rea de processo
selecionada. Isto deve levar em consideracdo as praticas genéricas descritas no
aspecto comum 2.1.

vii.  Repita os passos de iv a vi para cada um dos outros aspectos comuns.

viii. ~ Repita os passos de i a vii para outras dreas de processo.
Os passos do checklist podem auxiliar na utilizacio do SSE-CMM. Contudo, uma
avaliacdo completa com auditores independentes e multiplos participantes podera conduzir a

uma vis@o mais acurada de utilizacdo do SSE-CMM.

3.2 ISO/IEC 27002

Para a ISO/IEC 27002 (2005) — Cddigo de prdtica para a gestdo da seguranca da
informacdo — a informacdo € um ativo que agrega valor para a organizagdo e,
conseqiientemente, necessita ser adequadamente protegida. A seguranca da informacio
protege a informagdo de diversos tipos de ameacas para garantir a continuidade dos negdcios,
minimizar os danos aos negdcios e maximizar o retorno do investimento e as oportunidades
de negdcio.

Anteriormente, esta norma se chamava ISO 17799 e, em julho de 2007, teve a nova
numeragdo para se adequar ao grupo de normas ISO 27000 sobre técnicas de segurancga.

Esta norma objetiva preservar a confidencialidade, integridade e disponibilidade das
informagdes. Isso € conseguido com a implementacdo de controles, podendo ser politicas,
préticas ou processos. Esses controles garantem que objetivos estabelecidos para a seguranga
serdo satisfeitos.

Segundo a ISO/IEC 27002 (2005), € essencial para uma organizacdo identificar seus
requisitos de seguranga. Isso pode ser conseguido, primeiramente, pela avaliagdo de risco dos
ativos através da andlise de ameacas, vulnerabilidades, probabilidade da ameaca se
concretizar, bem como o impacto dessa ameaca na organizacdo. Outra fonte € identificar
legislag@o, normas, regulamentos, contratos, entre outros a que a organizacio deva atender.

Finalmente, as estruturas a serem desenvolvidas para apoiar as operacdes organizacionais, ou
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seja, seus principios, objetivos e requisitos de processamento da informagdo, também
identificam os requisitos de seguranca.

Requisitos de seguranga e controles estdo intrinsecamente relacionados a medida que,
para cada requisito de seguranga, um ou mais controles devam ser implementados para
reduzir os riscos identificados.

A ISO/IEC 27002 é também uma fonte de controles, que podem ser selecionados e
utilizados. N@o obstante, novos controles podem ser criados para também atender a
necessidades levantadas. No entanto, salientamos que alguns controles ndo se aplicam a todos
os sistemas de informacdo. Além disso, é preciso verificar as condicdes de custo para
implementar um determinado controle, isto é, o custo ndo deve ultrapassar o valor das perdas
causadas pelo risco. Convém que aspectos ndo financeiros, como danos a imagem da
organizagdo, sejam também considerados.

Apresentamos abaixo um resumo dos principais fatores criticos de sucesso, para que a
seguranga da informacdo seja implementada (ISO/IEC 27002, 2005)

e claborar politica de segurancga, objetivos e atividades, que reflitam os objetivos de

negocio;

e ter um bom entendimento dos requisitos de seguranca, avaliacdo de risco e da

gestao de risco;

e distribuir diretrizes e normas sobre a politica de seguranca da informagao a todos

envolvidos com a organizagao;

® proporcionar conscientizacdo, educagdo e treinamento adequados;

e utilizar um sistema de medi¢do para avaliar o desempenho da gestdo de seguranca

da informacdo.

3.2.1 Controles da ISO/IEC 27002
Apresentamos a seguir apenas os controles da ISO/IEC 27002, organizados em
diversos itens desta norma, e que foram utilizados no contexto deste trabalho. Os demais

controles ndo foram considerados porque nao influenciavam a proposta do trabalho.

3.2.1.1 Analisando / Avaliando os Riscos de Seguranca da Informacao

Este controle (Item 4.1 da norma) prega que as andlises/avaliacdes de riscos
identifiquem, quantifiquem, e priorizem, periodicamente, os riscos com base em critérios para
aceitacdo dos riscos e dos objetivos relevantes para organizacdo. Os resultados das andlises

devem orientar e determinar as agdes de gestdo adequadas, as prioridades para o
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gerenciamento dos riscos, e a implementagcao dos controles selecionados, a fim de se proteger

desses riscos.

3.2.1.2 Tratando os Riscos de Seguranca da Informacao

Este controle (Item 4.2 da norma) diz que, antes de se tratar um risco, a organizagao
deve definir os critérios de aceitabilidade ou ndo desses riscos. A aceitagdo do risco implica
que o risco € baixo ou que o custo de seu tratamento é economicamente invidvel para a
organizacdo. Para os riscos que serdo tratados, controles devem ser selecionados e

implementados para atender aos requisitos identificados pela andlise/avaliacdo de riscos.

3.2.1.3 Infra-estrutura da Seguranca da Informacao

Este controle (Item 6.1 da norma) propde que uma estrutura de gerenciamento seja
estabelecida para iniciar e controlar a implementacdo da seguranca da informacdo dentro da
organiza¢do. Féruns, comités ou grupos apropriados de gerenciamento sdo estabelecidos para
aprovar uma politica de seguranca da informacgfo, atribuir as funcdes da seguranca e

coordenar a implementacdo da segurancga através da organizacdo.

3.2.1.4 Responsabilidade pelos Ativos

Este controle (Item 7.1 da norma) diz que os ativos de informacgdo sejam inventariados
e possuam um proprietdrio que seja responsabilizado pela manutencdo apropriada dos
controles que mitigam os riscos dos ativos. O inventdrio desses ativos apdia a garantia de que

as protecdes estdo sendo feitas de maneira eficaz.

3.2.1.5 Classificacao da Informacao

Este controle (Item 7.2 da norma) propde que a classificacdo da informagdo e seus
respectivos controles de protecdo levem em consideracdo as necessidades de
compartilhamento, seus requisitos legais, restricdo de informagdes e os respectivos impactos
nos negocios.

Da mesma forma, é conveniente que informacgdes e resultados de sistemas, que
processam dados classificados, sejam rotulados de acordo com seu valor, sua sensibilidade e
sua criticidade para a organizacao.

A responsabilidade pela defini¢do da classificagio de um item de informacao, tal
como um registro de dado, e a anélise critica periddica desta classificagdo devem ser do autor

ou proprietario responsavel pela informacgao.
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3.2.1.6 Procedimentos e Responsabilidades Operacionais

Este controle (Item 10.1 da norma) relata que as modificacdes nos sistemas e recursos
de processamento da informag¢do devem ser controladas. O controle inadequado de
modifica¢des nos sistemas ¢ uma causa comum da falha de seguranca.

Espera-se que haja formalizacdo dos procedimentos e das responsabilidades, para
garantir que exista um controle satisfatorio de todas as mudancas de software, procedimentos,
entre outros. Programas disponibilizados em produgdo devem passar por controles especificos
de modificagdo, realizando e mantendo uma trilha de auditoria com informagdes relevantes.

Este controle define a segregacdo de fungdes como um método para redugdo de riscos
de mau uso acidental ou deliberado dos sistemas, bem como para evitar fraudes de dificil
detec¢do. E necessdrio separar as responsabilidades de autorizagio e a execucio de
determinados processos, a fim de reduzir agdes nio autorizadas ou mau uso das informagdes
ou dos processos.

A separacdo dos ambientes de desenvolvimento, teste e produgdo € importante para se
alcancar a segregacio de fungdes envolvidas. E conveniente que as regras para transferir o
software do ambiente de desenvolvimento para producdo sejam bem definidas e
documentadas.

Quando as equipes de desenvolvimento e teste possuem acesso ao ambiente de
producdo, existe a possibilidade de se introduzir c6digos ndo testados ou ndo autorizados, ou
mesmo alterar os dados reais dos sistemas. Dependendo do sistema, essas acdes podem levar

a fraudes.

3.2.1.7 Planejamento e Aceitaciao dos Sistemas

Este controle (Item 10.3 da norma) foca em minimizar o risco de falhas nos sistemas. Entre
outras recomendacdes, afirma-se ser conveniente que os requisitos de capacidade sejam identificados
e monitorados e que as projecdes de cargas de producdo futura sejam feitas de forma a garantir a
disponibilidade da capacidade adequada de processamento e armazenamento. Tais projecdes devem
considerar os requisitos de novos negdcios e sistemas e as tendéncias atuais e projetadas de capacidade
de processamento de informacdo da organizacao.

Outro fator é o estabelecimento de critérios de aceitagdo de novos sistemas,
atualizacdes e novas versdes, bem como a realizacdo de testes dos sistemas antes da aceitacao.

E esperado que os gestores garantam que os requisitos e critérios para aceitagdo de novos

sistemas estejam claramente definidos, acordados, documentados e testados.
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Em relac@o a novos projetos de desenvolvimento, convém que usudrios sejam consultados
em todos os estagios do processo de desenvolvimento, de forma a garantir a eficiéncia operacional
do projeto proposto e sua adequacio as necessidades organizacionais. Desta forma, os testes devem

garantir que os critérios de aceitacio sejam satisfeitos.

3.2.1.8 Monitoramento
Este controle (Item 10.10 da norma) focaliza em monitorar os sistemas para detectar
divergéncias entre a politica de controle de acesso e os registros de eventos monitorados,

fornecendo evidéncias no caso de incidentes de seguranca.

3.2.1.9 Gerenciamento de Acessos do Usuario

Este controle (Item 11.2 da norma) trata da prevencao de acessos ndo autorizados aos
sistemas de informacdo. Neste caso, procedimentos formais devem ser estabelecidos para
controlar a concessao de direitos de acesso aos sistemas de informacao e servigos.

Esses procedimentos devem cobrir todos os estdgios do ciclo de vida de acesso de um
usudrio, do registro inicial de novos usudrios até o registro final de exclusdao dos usudrios, que

nio mais necessitam ter acesso aos sistemas.

3.2.1.10 Controle de Acesso a Aplicacao e a Informacao
Este controle (Item 11.6 da norma) focaliza a preven¢do de acesso ndo autorizado a
informacgado contida nos sistemas de informag¢do. Convém que o acesso l6gico a aplicagdo e
informacao seja restrito a usudrios autorizados. Convém que os sistemas de aplicacao:
e controlem o acesso dos usudrios a informagdo e as fungdes dos sistemas de
aplicag@o, de acordo com uma politica definida de controle do negécio;
® proporcionem prote¢do contra acesso ndao autorizado para qualquer software que
seja capaz de sobrepor ou contornar os controles das aplicagdes ou do sistema;

* ndo comprometam a seguran¢a de outros sistemas com os quais os recursos de

informagdo sejam compartilhados.

3.2.1.11 Requisitos de Seguranca de Sistemas de Informacao

Este controle (Item 12.1 da norma) garante que a seguranca seja parte integrante dos
sistemas de informacdo. Assim, convém que todos os requisitos de seguranca sejam
identificados na fase de definicdo de requisitos de um projeto e justificados, acordados e

documentados como parte do estudo do negdcio para um sistema de informacao.
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Convém que os requisitos e controles de seguranca reflitam o valor, para o negdcio,
dos ativos de informacdo envolvidos e o dano potencial ao negdcio, que possa resultar da
falha ou auséncia de seguranca. A estrutura para analisar os requisitos de seguranga e
identificar os controles que os satisfazem deve estar na avaliacdo de riscos e no

gerenciamento de riscos.

3.2.1.12 Processamento Correto nas Aplicacoes

Este controle (Item 12.2 da norma) previne a ocorréncia de erros, perdas, modificacdo ndo
autorizada ou uso impréprio de dados do usudrio nos sistemas de aplicagdes.

Convém que controles apropriados e trilhas de auditoria ou registros de atividades sejam
previstos para os sistemas de aplicacfo e incorporados no projeto destes sistemas, incluindo aplicacdes
escritas pelo usudrio, para assegurar o correto processamento. Convém também que estes incluam a
validac@o dos dados de entrada, processamento interno e dados de saida. Este controle deve ser

determinado com base em requisitos de seguranga e na avaliagio de riscos.

3.2.1.13 Gestao de Vulnerabilidades Técnicas
Este controle (Item 12.6 da norma) implementa repetidamente uma gestao efetiva e
sistemdtica de vulnerabilidades técnicas, para reduzir riscos resultantes da exploracdo de

vulnerabilidades.

3.2.1.14 Notificacao de Fragilidades e Eventos de Seguranca da Informacao

Este controle (Item 13.1 da norma) prega que um procedimento de notificacdo formal
seja estabelecido, definindo-se a acdo a ser tomada ao se receber uma notificacdo de
incidente. Por exemplo: o mau funcionamento de soffware que possa ter impacto na seguranga

dos ativos organizacionais.

3.2.1.15 Gestao de Incidentes de Seguranca da Informacio e Melhorias

Este controle (Item 13.2 da norma) define responsabilidades e procedimentos para o
adequado tratamento de eventos de seguranca da informacdo, assegurando um enfoque
consistente e efetivo a ser aplicado na gestdo de incidentes e garantindo sua melhoria.

E necessdrio existir mecanismos para quantificar e monitorar tipos, quantidades e custos de
incidentes e maus funcionamentos. Tal informago pode ser usada para identificar incidentes ou maus
funcionamentos recorrentes ou de alto impacto, podendo indicar a necessidade de melhoria ou controles
extras para reduzir freqiiéncia, danos e custos de futuras ocorréncias ou para ser levado em considerac?o,

quando for realizado o processo de andlise critica da politica de seguranca.
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3.2.1.16 Conformidade com Requisitos Legais

Este controle (Item 15.1 da norma) evita a violagdo de qualquer lei criminal ou civil,
estatutos, regulamentacdes ou obrigacdes contratuais e de quaisquer requisitos de seguranca.

Convém que estatutos, regulamentacdes ou cldusulas contratuais relevantes sejam
explicitamente definidos e documentados para cada sistema de informac@o. Os controles e as
responsabilidades especificos para atender a estes requisitos devem ser definidos e documentados.

Procedimentos apropriados devem ser implementados para garantir a conformidade
com as restricdes legais no uso de material de acordo com leis de propriedade intelectual,
como as de direitos autorais. A violagdo do direito autoral pode levar a uma acgio legal

envolvendo processos criminais.

3.2.1.17 Conformidade com Normas e Politicas de Seguranca da Informacido e
Conformidade Técnica

Este controle (Item 15.2 da norma) promove a garantia da conformidade dos sistemas
com as politicas e normas organizacionais de seguranca da informagdo. Convém que a
seguranga dos sistemas de informacdo seja analisada criticamente em intervalos regulares e
que tais andlises criticas sejam executadas com base nas politicas de segurancga apropriadas,
auditando em conformidade com as normas de seguranga implementadas, as plataformas

técnicas e os sistemas de informacao.

3.3 ISO/IEC 15408

O Common Criteria (CC, 2005) tornou-se a norma ISO/IEC 15408 (2005a, 2005b,
2005c¢) — Critérios de Avaliacdo para a Seguranca da Tecnologia da Informacdo — sendo o
critério defacto para avaliar a seguranca de produtos da Tecnologia da Informacéo (TT).

Segundo Albuquerque (2002), o Common Criteria fornece conjunto de critérios fixos
que permitem especificar a seguranga de uma aplicacdo de forma ndo ambigua a partir de
caracteristicas do ambiente da aplicacdo e definir formas de garantir a seguranga da aplicacio
para o cliente final.

A norma esclarece que o desenvolvimento seguro de software envolve seguranga no
ambiente de desenvolvimento (espago fisico restrito; existéncia de ambientes de desenvolvimento e
de produgio separados; processo de desenvolvimento formalmente definido) e seguranca da
aplicacdo desenvolvida (definicio de requisitos e controles de seguranga).

A ISO/IEC 15408 ¢é formada por trés partes:

e ISO/IEC 15408 — Parte 1: contém a introducdo e o modelo geral, a descri¢do do

modelo da norma, e terminologias e conceitos.
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e ISO/IEC 15408 — Parte 2: contém o catidlogo dos requisitos funcionais de
seguranga organizados em classes, familias, componentes e elementos.

e ISO/IEC 15408 — Parte 3: contém o catdlogo dos requisitos de garantia de
seguranga organizados em classes, familias, componentes e elementos, como
também a definicdo dos niveis de garantia de avaliacao.

O Common Criteria se diferencia da ISO/IEC 15408 por possuir uma metodologia de
avaliacdo da seguranca de tecnologia da informacdo denominada CEM (Common Criteria
Evaluation Methodology) (CEM, 2006).

O CEM descreve as acdes minimas a serem executadas por um avaliador a fim de
conduzir uma avaliagdo de aderéncia ao Common Criteria, utilizando os critérios e a
evidéncia da avaliacdo definidos no Common Criteria. O certificador do Common Criteria se
utiliza do CEM para ratificar as acdes dos avaliadores.

Segundo Prieto-Diaz (2004), o Common Criteria é um conjunto de requisitos
reutilizaveis que podem ser agrupados para construir documentos de requisitos funcionais e
de garantia. Contudo, o foco geral do Common Criteria e da ISO/IEC 15408 ¢ verificar que o
documento com os requisitos de um determinado produto de TI estd em conformidade com os

requisitos definidos no Common Criteria ou na ISO/IEC 15408.

3.3.1 Organizacao dos Requisitos de Seguranca

Os requisitos de seguranca da ISO/IEC 15408 sdo dispostos hierarquicamente na:

e ISO/IEC 15408-2: define 11 classes de seguranga funcional com 67 familias de
seguranga funcional. Mookhey (2005) afirma que essa parte define um vetor de
funcdes ou caracteristicas de seguranga que pode ser usado para avaliacdo ou
durante o desenvolvimento.

e ISO/IEC 15408-3: define 9 classes de garantia de seguranga, com 40 familias de
garantia de seguranca. Mookhey (2005) afirma que essa parte define um vetor de
componentes de garantia que pode ser selecionado durante o processo de avaliag@o.

De acordo com Prieto-Diaz (2004), uma classe é um conjunto de requisitos de
seguranga que compartilham um foco comum. Os membros de uma classe formam familias,
que representam uma entidade de nivel mais alto, em que arquitetos de sistema e
desenvolvedores selecionam os requisitos.

Componentes sdo um conjunto especifico de requisitos de seguranca formados por

elementos. Elemento é um requisito de seguranca indivisivel, que pode ser verificado por uma acao
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de avaliacdo. Acdo de avaliagdo é um conjunto de passos ou “unidades de trabalho”, que um
avaliador deve concluir para avaliar e verificar um requisito de seguranca.

A ISO/IEC 15408-3 especifica como os PPs (Protection Profiles — Perfis de protecio)
e STs (Security Target — Alvo de seguranga) devem ser avaliados e identifica sete EALs
(Evaluation Assurance Level — Nivel de garantia de avaliag@o).

EAL € um grupo de componentes de garantia que representa um marco em uma escala pré-
definida de garantia. EALL1 é o menor nivel de confianga, garantindo apenas que o TOE (Target of
Evaluation — Alvo da Avaliag@o) funciona. EAL7 prové o maior nivel de confianga e certifica que o

projeto do produto (TOE) foi formalmente verificado e exaustivamente testado.

3.3.1.1 Requisitos Funcionais de Seguranca
As classes funcionais de seguranga (Tabela 3.2) representam as fun¢des mais amplas

de seguranca necessérias para um produto de TIL.

Tabela 3.2: Classes dos requisitos funcionais (MOOKHEY, 2005)

Ol soe Descricao
Nome Sigla
Auditoria de FAU | Lida com a funcionalidade de trilha de auditoria fornecida pelo produto,
seguranca envolvendo as atividades que serdo auditadas, o armazenamento seguro dessas

trilhas, e a funcionalidade de analisar e revisar os registros dessas trilhas.
Comunicagdo | FCO | Trabalha tanto com o ndo repudio da informacao de origem quanto da

informacdo de destino.
Apoio FCS | Gerencia a geragdo, a distribuicdo, o acesso, e a destruicio de chaves. Trata
criptografico do uso da chave na encriptacdo/decriptacdo, geracio de hash ou checksum,

assinatura digital, entre outras operacdes. Especifica também o algoritmo
criptografico a ser usado e o tamanho das chaves.

Protecdo dos FDP | Trata da protecdo dos dados do usudrio que sdo armazenados e transmitidos
dados do pelo TOE. Especifica a criagdo de uma politica de controle de acesso e
usudrio fluxo de informag@o ao redor da qual as fungdes de seguranca devem ser

projetadas e implementadas.

Identificagdo e | FIA | Determina como um usudrio € identificado (por nome ou identificador de
autenticacao usudrio) e autenticado (senha, smartcard, ou sistemas de biometria) pelo
sistema. Faz também a atribui¢do dos atributos corretos de seguranca ao
usudrio autenticado.

Geréncia de FMT | Trabalha com as caracteristicas internas do produto para a geréncia de
seguranca seguranga, tais como listas de controle de acesso, parametros de seguranca,
defini¢fo e atribuico de papéis de seguranca, etc.
Privacidade FPR | Protege a identidade do usudrio no sistema.
Protecdo das FPT | Cobre a protecao do TOE em termos de componentes que o constituem.
funcdes de Esté relacionada a questdes do tipo:
seguranca do ® O produto trabalha em modo de seguranca?
TOE ® O produto realiza testes de inicializacdo?
o E possivel recuperar o produto de falhas, protegendo-se ainda suas
informagées?

® A checagem de controle de acesso é executada antes de permitir que
sejam realizadas agoes restritas?
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Utilizagdo de FRU | Garante que recursos tais como capacidade de processamento e

recursos armazenamento sejam gerenciados para prevenir condi¢des de falta de
servico. Prioriza também tarefas e limitacio de recursos aos usudrios.

Acesso ao FTA | Gerencia sessdes de usudrio, estando relacionada a questdes do tipo:

TOE ® A aplicagdo previne sessdes concorrentes, terminadas ou bloqueadas

apos intervalos pré-definidos?
® A aplicagdo inclui janela de login, definindo o uso apropriado do TOE?
® A aplicagdo mostra historicos anteriores de login apos sucesso da

conexdo?
Canais e FTP | Lida com aspectos de canais de comunicago entre usudrios e o produto, e
caminhos entre o produto e outros produtos confidveis de TL

confiaveis

Uma familia ligada aos requisitos funcionais de seguranca compartilha objetivos de
seguranca, os quais podem-se diferenciar em énfase ou rigor. Uma classe de requisitos define
pesos de seguranca para cada requisito, dependendo da criticidade do sistema e de sua
necessidade de segurancga. Por exemplo, a classe que trata da prote¢do dos dados do usudrio
(classe FDP — User Data Protection) possui entre suas familias componentes com até quatro
pesos, do FDP_ACF.1.1 ao FDP_ACF.1.4 (ACF — Access Control Functions - significa
controle de acesso com base em atributos de seguranga) (MOOKHEY, 2005).

De acordo com Albuquerque (2002), os requisitos funcionais de seguranca definem as
caracteristicas funcionais da aplicacdo, no que diz respeito ao comportamento seguro do
sistema.

Informagdes adicionais sobre os requisitos funcionais de seguranca podem ser obtidas

em ISO/IEC 15408-2 (2005b).

3.3.1.2 Requisitos de Garantia de Seguranca
Os requisitos de garantia de seguranga abordam os niveis crescentes de garantia e
confianga que clientes depositam em produtos de TI.
Os elementos de garantia de seguranca sdo divididos em trés tipos, cada qual
representado por uma letra ligada a classificacdo do elemento (15408-3, 2005¢):
1) D: ac@o de garantia a ser executada pelo desenvolvedor do produto.
2) C: explica aquilo que deve ser demonstrado para garantir a evidéncia.
3) E: acdo a ser tomada ou andlise a ser executada pelo avaliador para confirmar que
as evidéncias foram comprovadas e demonstradas.
A seguir, apresentam-se brevemente os requisitos de garantia de seguranga e suas
familias:
e Geréncia de configuracdo e controle de versdo (Classe ACM): Automacio da
geréncia; Escopo da geréncia; Capacidade de geréncia de configuragdo.
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Entrega e operacdo do produto (Classe ADQO): Entrega; Procedimentos de
instalacdo, geracdo e inicializag@o.

Desenvolvimento (Classe ADV): Especificagdo funcional; Projeto de alto nivel;
Projeto de baixo nivel; Representagdo da implementacdo; Correspondéncia entre
as representagdes; Modelagem da politica de seguranca.

Documentagdo (Classe AGD): Documentagdo de ajuda ao administrador;
Documentagdo de ajuda ao usudrio.

Suporte ao ciclo de vida (Classe ALC): Seguranga no desenvolvimento; Correcdo
de falhas; Definicdo do ciclo de vida; Ferramentas e técnicas.

Testes (Classe ATE): Cobertura; Profundidade; Testes funcionais de seguranca; e
Testes independentes.

Avaliacdo de vulnerabilidades (Classe AVA): Andlise de canais ocultos (covert
channel); Uso inapropriado; For¢a das fungdes de seguranca do aplicativo; Andlise
de vulnerabilidades.

Avaliacdo do Perfil de Protecdo (Classe APE): Descricdo do produto; Ambiente
de seguranca; Introducdo sobre o PP; Objetivos de seguranca; Requisitos de
segurang¢a de TI; Requisitos de seguranga de TI definidos explicitamente.
Avaliacdo do Alvo de Seguranca (Classe ASE): Descri¢do do produto; Ambiente
de segurancga; Introducdo sobre o ST; Objetivos de segurancga; Informagdes do PP;
Requisitos de seguranca de TI; Requisitos de seguranca de TI definidos

explicitamente; Resumo das especificacdes do produto.

Uma familia ligada aos requisitos de garantia de seguranga também compartilha

objetivos de seguranga os quais podem se diferenciar em &nfase ou rigor. Neste contexto, uma

classe de requisitos de garantia igualmente define pesos de garantia de segurancga para cada

requisito, dependendo do nivel de garantia escolhido para o produto. Por exemplo: a classe de

geréncia de configuracdo (Classe ACM) possui, entre suas familias, componentes com até

cinco pesos.

A filosofia da ISO/IEC 15408 afirma que uma maior garantia de seguranca resulta na

aplicacdo de maior esforco de avaliacdo, e o objetivo € aplicar o menor esfor¢o requerido para

fornecer o nivel de garantia necessario. Um nivel crescente de esfor¢o é baseado em:

Escopo: o tamanho do esforco é proporcional a por¢ao do produto de software que

¢é considerada.
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® Profundidade: o tamanho do esforco é proporcional ao nivel de detalhe do projeto
e de implementac@o a ser inspecionado.
® Rigor: o tamanho do esforco é proporcional a maneira formal e estruturada que é
aplicada.
Assim sendo, a exigéncia do ambiente de desenvolvimento é ditada pelo nivel de
garantia de seguranca utilizado (ALBUQUERQUE, 2002). O nivel EAL-3, por exemplo, é o
nivel mais alto de seguranca que pode ser obtido sem um comprometimento significativo de

custos e prazos (ISO/IEC 15408, 2005¢).

3.3.2 Organizacao dos Niveis de Garantia de Seguranca

Cada nivel de garantia de seguranga (EAL) possui um conjunto especifico de
componentes. O conjunto de niveis representa uma escala ascendente de rigor nos controles e
nos requisitos de garantia, implicando um custo maior para cada nivel até um determinado
ponto, cuja viabilidade ndo seja mais aceitdvel.

A seguir, descreveremos os niveis EAL3 e EAL4, que s@o considerados aceitaveis em

termos de garantia de seguranca e viabilidade financeira.

3.3.2.1 EAL3 — Metodicamente Testado e Verificado

O EAL3 permite ao desenvolvedor obter o maximo de garantia através de uma
engenharia de seguranca na fase de projeto do sistema, sem uma grande modificagdo das
praticas de desenvolvimento. Representa um nivel moderado de garantia de seguranca,
necessitando uma andlise completa da aplicacdo e de seu desenvolvimento, sem exigir
reengenharia.

Segundo Albuquerque (2002), os requisitos de garantia exigidos para obter um

produto de software compativel com este nivel incluem:

e Nimero de versdo (ACM_CAP.1): necessita ser facilmente identificado, ser tinico
e ndo ambiguo, a fim de facilitar a identificagdo de problemas, caso ocorram.

e Jtens de configuracdo (ACM_CAP.2): um gerenciamento de configuracio precisa
ser utilizado pelo desenvolvedor, para permitir a identificacdo dos itens
controlados por ele.

o Controle de mudangas (ACM_CAP.3): um sistema de geréncia de configuracdo
precisa ser utilizado pelos desenvolvedores, para controlar mudancas em um

c6digo ou componente.
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Cobertura dos artefatos da aplicacdo (ACM_SCP.1): hd um plano de geréncia de
configuracdo indicando os itens a serem submetidos a geréncia de configuracéo.
Procedimentos de entrega (ADO_DEL.1): defini¢do de como o cliente recebe o
sistema, incluindo novas versdes, de forma a garantir sua origem e conformidade.
Procedimentos de instalagdo, geragdo, e inicializagdo (ADO_IGS.1): defini¢do de
como instalar, gerar e iniciar o sistema de forma segura, incluindo requisitos de
seguranca do ambiente.

Demonstracdo informal de correspondéncia (ADV_RCR.1): demonstracio de que
o design do sistema deve estar relacionado a atributos de seguranca.

Projeto descritivo de alto nivel (ADV_HLD.1): descreve, de forma genérica, o
funcionamento e como foram implementadas as funcdes de seguranca do sistema.
Projeto com énfase na seguranca (ADV_HLD.2): descreve o propdsito, as
excegdes e os erros esperados de cada subsistema ou interface da aplicacio.
Especificacdo funcional informal (ADV_FSP.1): descreve o funcionamento
esperado do sistema e de suas interfaces em relacio a seguranca.

Documentacdo de ajuda do usudrio (AGD_USR.1): Descreve os procedimentos
para uso seguro do sistema por seus usuarios.

Documentacdo de ajuda ao administrador (AGD_ADM.1): apresenta os
procedimentos para uso seguro do sistema por seus administradores.

Identificacdo de medidas de seguranca (ALC_DVS.1): mostra para todo o ciclo de
vida da aplicacd@o as medidas de ambiente e processos necessarios para manter sua
seguranca.

Teste funcional (ATE_FUN.1): realizacdo pelo desenvolvedor de testes internos no
sistema, fornecendo planos de teste e resultados obtidos.

Evidéncia de cobertura (ATE_COV.1): demonstracdo pelo desenvolvedor de que
os planos de teste e resultados obtidos cobrem todas as funcionalidades de
segurancga necessarias.

Andlise da cobertura (ATE_COV.2): andlise pelo desenvolvedor da
correspondéncia entre os itens, demonstrando que os planos de teste e resultados
obtidos cobrem todas as funcionalidades de seguranca necessérias.

Teste do projeto de alto nivel (ATE_DPT.1): anélise pelo desenvolvedor de que os
resultados obtidos s@o suficientes para atestar o correto funcionamento dos

componentes de seguranga.
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e Capacidade para teste independente (ATE_IND.1): o sistema deve estar passivel
de ser testado em laboratério ou por entidade capacitada e reconhecida tanto pelo
desenvolvedor quanto pelo cliente.

o Teste independente por amostragem (ATE_IND.2): submissdo do sistema pelo
desenvolvedor a testes independentes por amostragem, isto ¢é, através da
verificacdo de um subconjunto aleatério das funcdes de seguranca.

® Andlise de vulnerabilidade por parte do desenvolvedor (AVA_VLA.1): realizacdo
de uma andlise de vulnerabilidade pelo desenvolvedor, que consiste em testar os
métodos mais comuns de ataques contra a aplicacdo, documentando quais testes
foram feitos, de que forma e com quais resultados.

®  Avaliacdo da forca das funcoes de seguranca (AVA_SOF.1): geracdo pelo
desenvolvedor de documento com célculos para demonstrar que o tempo médio de
quebra das chaves de criptografia, senhas e hash por forca bruta ¢é
substancialmente superior ao tempo médio de troca dessas chaves e senhas.

® Andlise da documentacdo de ajuda (AVA_MSU.1): fornecimento pelo
desenvolvedor de documentagido de ajuda que indique todos os modos de operagdo
do sistema, inclusive aqueles de degradacdo ou de erro, e as medidas que devem

ser tomadas para manter a seguranca em cada um dos modos.

3.3.2.2 EAL4 — Metodicamente Projetado, Testado e Revisado

O EAL4 permite ao desenvolvedor obter o miximo de garantia através de uma
engenharia de seguranca baseada em boas praticas comerciais de desenvolvimento as quais,
embora rigidas, ndo requerem conhecimento especializado, habilidades e outros recursos. Eo
nivel mais alto considerado economicamente vidvel a ser aplicado em um sistema de
informacgao.

O EALA4 ¢ aplicavel em circunstincias onde desenvolvedores ou usudrios necessitam
de um nivel moderado a alto de garantia de seguranga em sistemas, estando preparado para
incluir custos adicionais de engenharia de seguranca.

Segundo Albuquerque (2002), os requisitos de garantia exigidos para obter um
produto de software compativel com esse nivel incluem:

®  Automacdo parcial da geréncia de configuracio (ACM_AUT.1): o desenvolvedor

precisa usar um sistema informatizado para cuidar da geréncia de configuragio.
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Versionamento (ACM_CAP.1): o nimero de versdo do sistema precisa ser facilmente
identificado, ser tinico e ndo ambiguo, a fim de facilitar a identificagdo de problemas, caso
ocorram.

Itens de configuracdo (ACM_CAP.2): um sistema de geréncia de configuracdo precisa
ser utilizado pelo desenvolvedor, para permitir a identificagdo dos itens controlados por
ele.

Controle de mudangas (ACM_CAP.3): um sistema de geréncia de configuragdo também
precisa ser utilizado pelos desenvolvedores, para controlar mudangas em um cédigo ou
componente.

Procedimentos de aceitagdo (ACM_CAP.4): além do plano de geréncia de configuracgio,
deve haver procedimentos claros de geracdo da aplicacdo e de aceitacdo desta para
liberagdo de versdo.

Cobertura dos artefatos da aplicacdo (ACM_SCP.1): deve haver cobertura, no minimo,
dos seguintes artefatos: plano de projeto, plano de testes, codificacdo da aplicacio, manual
do usudrio, e plano de geréncia de configuracdo.

Cobertura do controle de mudancas (ACM_SCP.2): o gerenciamento de configuracdo
deve ser capaz de associar o erro ou problema reportado as alteragdes no cédigo realizadas
para corrigi-lo.

Procedimentos de entrega (ADO_DEL.1): definicdo de como o cliente recebe o sistema,
incluindo novas versoes, para garantir sua origem e conformidade.

Deteccdo de modificagcoes na entrega (ADO_DEL.2): o método usado para entrega do
sistema ao cliente deve permitir a deteccio de alteracdes efetuadas, que ndo tenham sido
acordadas com o cliente.

Procedimentos de instalagdo, geragdo e iniciacdo (ADO_IGS.1): defini¢o clara de como
instalar e iniciar o sistema de forma segura, incluindo requisitos de seguranca do
ambiente.

Demonstracdo informal de correspondéncia (ADV_RCR.1): demonstracdo que permita
associar modelagens de projeto aos atributos de seguranga.

Modelo de politica de seguranga informal (ADV_SPM.1): elaboracdo de politicas que
descrevam as diretrizes de seguranca seguidas pelo projeto e a implementacéo do sistema

ao traduzir a especificacdo de seguranca.
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Projeto descritivo de alto nivel (ADV_HLD.1): documento que descreve, de forma
genérica, o funcionamento e como foram implementadas as fungdes de seguranca do
sistema.

Projeto com énfase na seguranca (ADV_HLD.2): deve descrever o proposito, as
excecdes e os erros esperados de cada subsistema ou interface da aplicag@o.

Projeto descritivo de baixo nivel (ADV_LLD.1): descreve o funcionamento e como
foram implementadas as fungdes de seguranga do sistema, apenas em baixo nivel.
Implementagdo minima de funcionalidades de seguranca (ADV_IMP.1): deve ser gerado
um documento que descreva, para um subconjunto predefinido, a implementacido
realizada em um nivel de detalhe, tal que nenhuma decisao precise ser tomada entre esse
documento e a efetiva codificaciio das fungdes (nivel de implementac@o).

Especificacdo funcional informal (ADV_FSP.1): descreve o funcionamento esperado do
sistema e de suas interfaces em relac@o a seguranca.

Definicdo completa das interfaces externas (ADV_FSP.2): descreve o funcionamento
esperado do sistema e suas interfaces, do ponto de vista da seguranca, cobrindo todas as
interfaces externas do sistema.

Documentagdo de ajuda do usudrio (AGD_USR.1): descreve os procedimentos para uso
seguro do sistema por seus usudrios.

Documentagdo de ajuda ao administrador (AGD_ADM.1): descreve os procedimentos
para uso seguro do sistema por seus administradores.

Identificacdo de medidas de seguranca (ALLC_DVS.1): descreve para todo o ciclo de vida
da aplicagdo as medidas de ambiente e processos necessarios a manter a sua seguranca.
Modelo do ciclo de vida definido pelos desenvolvedores (ALC_LDC.1): descreve o ciclo
de vida do sistema, com manutencdo, alteracdes, entrega, etc., além de pontos de controle
do processo.

Ferramentas de desenvolvimento bem definidas (ALC_TAT.1): descreve todas as
ferramentas usadas para o desenvolvimento dos sistemas, além das opcOes de
configuracio e modos de operacdo dessas ferramentas.

Teste funcional (ATE_FUN.1): o desenvolvedor deve realizar testes internos no sistema e
fornecer os planos de teste e resultados obtidos.

Evidéncia de cobertura (ATE_COV.1): o desenvolvedor deve demonstrar que os planos

de teste e resultados obtidos cobrem todas as funcionalidades de seguranca necessarias.
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® Andlise da cobertura (ATE_COV.2): o desenvolvedor deve analisar a correspondéncia
entre os itens e demonstrar que os planos de teste e resultados obtidos cobrem todas as
funcionalidades de seguranca necessérias.

o Teste do projeto de alto nivel (ATE_DPT.1): o desenvolvedor deve analisar se os
resultados obtidos sdo suficientes para atestar o correto funcionamento dos componentes
de seguranca.

e  Capacidade para teste independente (ATE_IND.1): o desenvolvedor deve permitir que o
sistema seja testado, fornecendo os documentos acima especificados, bem como o préprio
sistema, para o teste por laboratdrio ou entidade capacitada e reconhecida tanto pelo
desenvolvedor quanto pelo cliente.

o Teste independente por amostragem (ATE_IND.2): o desenvolvedor deve submeter o
sistema a testes independentes por amostragem, ou seja, através da verificagdo de um
subconjunto aleatdrio das fungdes de seguranga.

® Andlise de vulnerabilidade por parte do desenvolvedor (AVA_VLA.1): o desenvolvedor
deve realizar andlise de vulnerabilidade, que consiste em testar os métodos mais comuns
de ataques contra a aplicacdo, documentando quais testes foram feitos, de que forma e
com quais resultados.

® Andlise de vulnerabilidade por terceiros (AVA_VLA.2): o desenvolvedor deve
encaminhar para avaliagdio em um laboratério ou 6érgdo competente independente,
reconhecido pelo desenvolvedor e pelo cliente, para uma andlise de vulnerabilidade.

® Avaliagcdo da forca das fungdes de seguranga (AVA_SOF.1): o desenvolvedor deve gerar
um documento com os cilculos para demonstrar que o tempo médio de quebra das chaves
de criptografia, senhas e hash por forga bruta é substancialmente superior ao tempo médio
de troca dessas chaves e senhas.

® Andlise da documentacdo de ajuda (AVA_MSU.1): o desenvolvedor deve fornecer
documentagio de ajuda que indique todos os modos de operacdo do sistema, inclusive
aqueles degradados ou de erro e as medidas que devem ser tomadas para manter a
seguranca em cada um dos modos.

e Validacdo da andlise (AVA_MSU.2): o desenvolvedor deve fornecer uma andlise que

garanta a completude da avaliagdo de mau uso do sistema.

3.3.3 Estabelecer Seguranca do Ambiente
Para estabelecer a seguranca do ambiente, € preciso definir os ativos a serem

manipulados pelo sistema (ativos que necessitam de protecdo), e os objetivos do sistema.
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Assim, a seguranca do ambiente, onde o sistema deverd operar, é estabelecida (ISO/IEC

15408-1, 2005a).

3.3.4 Estabelecer Objetivos de Seguranca

Segundo a ISO/IEC 15408-1 (2005a), estabelecer objetivos de seguranca constitui-se
de uma base acertada com o cliente do que a aplicacdo terd em termos de seguranca. Envolve
o levantamento de necessidades de seguranca na forma de premissas, de ameagas, e de
questdes legais, normas internas e politicas de seguranga. Um objetivo de seguranca deve ser

ligado a pelo menos uma ameaca ou politica.

3.3.5 Estabelecer Requisitos de Seguranca

De acordo com a ISO/IEC 15408-1 (2005a), estabelecer requisitos de seguranga
implica em verificar que requisitos ou controles de seguranca atendem aos objetivos de
seguranca. E possivel que um objetivo gere mais de um requisito.

Os requisitos de seguranga devem incluir tanto os requisitos relacionados a existéncia
de comportamentos desejados, quanto os requisitos relacionados a auséncia de
comportamentos indesejados. Uma fonte de requisitos de seguranga € a parte 2 da ISO/IEC

15408 (2005b).

3.3.6 Estabelecer a Revisao das Especificacoes do Sistema

Consoante a ISO/IEC 15408-1 (2005a), os requisitos funcionais de seguranca
estabelecidos para o sistema devem ser revisados. E também definido o nivel de garantia de
seguranga (secdo 3.3.2) e seus requisitos de garantia, segundo a ISO/IEC 15408-3 (2005¢). Os

requisitos sdo analisados e verificados para garantir o nivel definido.

3.3.7 Os Testes de Seguranca (Classe ATE)

Apesar de o objetivo de um teste ser de fornecer evidéncias de que os requisitos foram
satisfeitos, sabe-se que os testes por si s6 ndo garantem que a aplicagc@o realize apenas as
fungdes que ela se propde. Assim, é possivel que comportamentos nao previstos sempre
poderao existir.

Em geral, as familias da classe de testes estdo ligadas a outras familias, logo que ha
necessidade de informacdes fornecidas pelos desenvolvedores da aplicagdo. De acordo com a
abordagem em ISO/IEC 15408-3 (2005c), avaliadores sdo considerados testadores

independentes do sistema.
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3.3.7.1 Cobertura dos Testes (ATE_COYV)

O objetivo desta familia estd relacionado com a completude da cobertura do teste.
Trata-se de uma extensdo com a qual os testes sao realizados e se sdo ou ndo suficientes para
demonstrar que o aplicativo opera como especificado.

Em especial, o componente Evidéncia da Cobertura (ATE_COV.1) tem como objetivo
estabelecer que as funcionalidades de seguranga foram testadas em relagdo a sua

especificagdo funcional. Isto é conseguido pelo exame entre o que foi testado e a

especificagdo funcional.

3.3.7.2 Profundidade dos Testes (ATE_DPT)

Os componentes desta familia tratam do nivel de detalhe com o qual as
funcionalidades de seguranca sdo testadas. O teste das funcionalidades de seguranca é
baseado no aumento da profundidade das informacdes derivadas das andlises.

O objetivo € restringir os riscos de ndo detectar um erro durante o desenvolvimento do
produto de software. Além disso, os componentes dessa familia, uma vez que o teste é
baseado em estruturas internas do produto, estdo mais propensos a descobrir qualquer codigo
malicioso que foi inserido.

A profundidade dos testes garante ndo apenas que as funcionalidades de seguranca
exibam o comportamento externo de seguranca desejado, mas também que este

comportamento se origine de mecanismos internos de segurancga que operam corretamente.

3.3.7.3 Testes Funcionais (ATE_FUN)

Testes funcionais realizados pelo desenvolvedor estabelecem que as funcionalidades
de seguranca exibem as propriedades necessdrias para satisfazer os requisitos funcionais do
sistema. Garantem que as funcionalidades de seguranga satisfazem, no minimo, os requisitos
funcionais de seguranga, embora ndo se possa afirmar que as funcionalidades de seguranga
nao facam mais do que foi especificado.

Os testes funcionais ndo estdo limitados a resultados positivos que atestam a presenca
das fungdes de seguranca pedidas. Porém, podem também incluir testes negativos para checar
pela auséncia de comportamentos indesejados, normalmente baseados na inversdo dos

requisitos funcionais.

3.3.7.4 Testes Independentes (ATE_IND)

Essa familia especifica que os testes podem ser realizados no sistema por terceiros

com conhecimento especializado e que ndo participaram do desenvolvimento.
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Seu objetivo é demonstrar que as fungdes de seguranca operam como especificado.
Todavia, ha uma necessidade de restringir o risco de uma avaliacdo incorreta por parte da
equipe de desenvolvimento, que resulte na incorreta implementacdo das especificagdes, ou

ignora codigo ndo aderente com as especificagdes.

3.3.8 Avaliacao de Vulnerabilidades (Classe AVA)
A tltima classe de garantia de seguranga da ISO/IEC 15408 relaciona-se com processo

de avaliacdo e andlise de vulnerabilidades, o possuem as familias a seguir.

3.3.8.1 Analise de Canal de Cobertura (AVA_CCA)

Canal de cobertura (Covert channel) pode ser definido como um canal oculto com
fluxo ilicito de informagdo. A andlise desses canais almeja descobrir sua existéncia e a
capacidade de esses canais serem explorados.

A validacdo da andlise de canais permite ao avaliador verificar aspectos como a
identificacdo, a estimativa de capacidade, o monitoramento, e a andlise de cendrios de

exploracdo dos canais.

3.3.8.2 Uso Inapropriado (AVA_MSU)

O objetivo dessa familia € investigar se o sistema pode ser configurado ou utilizado de
maneira insegura, mesmo os administradores e usudrios acreditando que tudo estd seguro.
Seus objetivos sdo:

e Minimizar a probabilidade de configurar ou instalar o sistema de maneira que seja
inseguro, sem que o usudrio e o administrador sejam capazes de detectar o
problema.

e Minimizar o risco de erros operacionais humanos ou que ndo causem desativacio,
desabilitacdo ou falha em ativar as fun¢des de seguranca, resultando em um estado
inseguro nao detectavel.

Em especial, o componente Exame da Documentagcdo de Apoio (AVA_MSU.1) tem
como objetivo garantir que ndo haja orientacdo errénea, irracional ou conflituosa na
documentacgdo de apoio, e que procedimentos de seguranca para todos os modos de operacio
tenham sido identificados. Estados inseguros, onde o sistema possa estar, deveriam ser faceis

de detectar.
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3.3.8.3 Forca das Funcoes de Seguranca do Aplicativo (AVA_SOF)

Mesmo que as funcdes de seguranca do sistema ndo possam ser contornadas,
desativadas ou corrompidas, pode ainda ser possivel afetd-las, porque hd ainda
vulnerabilidades escondidas nos mecanismos de seguranga. Para estas fungdes, a qualificacdo
de seus comportamentos seguros pode ser obtida utilizando-se resultados quantitativos ou
estatisticos do comportamento de seguranca desses mecanismos e o esforco necessdrio para
contorna-los.

O tunico componente da familia, Avaliar a Forca das Fungcdes de Seguranca
(AVA_SOF.1), faz com que os desenvolvedores executem um teste de forca nas
funcionalidades de seguranga, para cada mecanismo de seguranga que possua alguma
afirmacdo de forca em sua especificacio (ALBUQUERQUE, 2002). Por exemplo:
criptografia RSA de 128 bits.

Os testes devem indicar se o mecanismo de seguranga atinge ou ultrapassa sua forga.
O avaliador verifica as evidéncias apresentadas e sua coeréncia, isto €, verifica se as

afirmacoes de forga exigidas estdo corretas.

3.3.8.4 Analise de Vulnerabilidades (AVA_VLA)

Andlise de vulnerabilidade é uma avaliacio que determina se vulnerabilidades
identificadas durante o ciclo de vida poderiam permitir que usudrios violassem as
funcionalidades de seguranca.

A andlise de vulnerabilidade lida com as ameacas de que o usudrio descubra falhas no
sistema, que permitam acesso ndo autorizado aos recursos, interferir ou alterar as
funcionalidades de seguranca, ou interferir com as autorizag¢des de outros usudrios.

O componente Andlise de Vulnerabilidade pelo Desenvolvedor (AVA_VLA.1) tem
como objetivo a realizacdo de andlise de vulnerabilidade por parte do desenvolvedor, de
forma a identificar vulnerabilidades de seguranca 6bvias, e confirmar que elas ndo possam ser
exploradas no ambiente onde o sistema serd instalado.

O componente Andlise de Vulnerabilidade por Terceiros (AVA_VLA.2) tem como
objetivo a realizacdo de andlise de vulnerabilidade por parte de entidade independente, de
forma a identificar vulnerabilidades de seguranca 6bvias, e confirmar que elas ndo podem ser
exploradas no ambiente onde o sistema sera instalado.

Um avaliador independente executa teste de invasdo, baseado na documentagdo do

desenvolvedor, para determinar se o produto resiste a ataques realizados por invasores com
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pouco conhecimento. Dessa forma, o avaliador valida a andlise feita pelo desenvolvedor,
sendo possivel até descobrir novas vulnerabilidades ndo percebidas anteriormente.

A questdo de seguranca envolve saber quanto risco uma empresa pretende assumir a
ponto de solucionar eficazmente o problema. (McGRAW, 2000a). O OCTAVE € uma técnica

estratégica de planejamento e avaliacdo baseada em riscos para seguranca.

3.4 OCTAVE

OCTAVE (The Operationally Critical Threat, Asset, and Vulnerability Evaluation) é
um processo auto orientado, isto é, pessoas da organizacdo assumem a responsabilidade de
configurar a estratégia de segurancga da propria organizacio.

Este processo influencia as pessoas a utilizarem seu conhecimento das praticas e
processos de segurancga da organizacgdo, para capturar seu estado atual de seguranga. Os riscos
dos ativos mais criticos sdo usados para priorizar dreas que necessitam de melhoria e para
definir a estratégia para a organizacao.

OCTAVE ¢ direcionado para o risco organizacional, focando em estratégia e
problemas praticos. Quando se aplica este processo, pequenas equipes das unidades
operacionais (ou de negécio) e da drea de tecnologia da informacdo (TI) podem trabalhar
juntas, para tratar as necessidades de seguranga da organizacdo, balanceando trés aspectos
chave: risco operacional, préticas de seguranca, e tecnologia.

O processo OCTAVE ¢ guiado por dois desses aspectos: risco operacional e praticas
de seguranga. A tecnologia é examinada apenas em relacdo as priticas de seguranga,
permitindo a uma organizagfo refinar a visdo de suas praticas atuais de seguranca.

Ao usar o processo OCTAVE, uma organizacdo toma decisdes de protecdo da
informacdo baseadas em riscos de confidencialidade, integridade, e disponibilidade dos ativos
criticos de informacgdo. Todos os aspectos do risco (ativos, ameagas, vulnerabilidades, e
impacto organizacional) sdo fatorados em tomadas de decisdo, permitindo que a organizacio

ajuste a estratégia de protecdo de seus riscos de seguranca.

3.4.1 Caracteristicas Chave do Processo OCTAVE

OCTAVE ¢ auto orientado. Isto requer que uma organizacdo gerencie o processo de
avaliacdo e tome decisdes para proteger as informagdes. Uma equipe interdisciplinar,
chamada de equipe de anélise, conduz a avaliacdo. A equipe inclui pessoas das unidades de
negocio e area de TI, pois ambas as perspectivas sdo importantes, quando se caracterizam a

visdo global e organizacional do risco de seguranca da informacao.
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OCTAVE ¢é um processo de avaliagdo baseado nos ativos. Sua equipe de anélise:

identifica ativos de informag@o, que sejam importantes a organizagio;

foca as atividades de andlise de risco nos ativos julgados como os mais criticos a
organizagio;

considera os relacionamentos entre os ativos criticos, as ameacas a estes ativos, e
as vulnerabilidades (tanto organizacional quanto tecnoldgica), que podem expor os
ativos as ameacas;

avalia riscos em um contexto operacional — como os ativos sdo manipulados para
conduzir o negdcio da organizacio e como estes ativos ficam em risco devido as
ameacas de seguranca.

cria uma estratégia de protecdo pratica para a melhoria organizacional, bem como
planos de mitigagdo de risco, para reduzir o risco contra os ativos criticos de

organizagao.

Os aspectos organizacional, tecnoldgico, e de andlise de uma avaliagdo de risco de

seguranca da informacdo sao complementados em trés fases. OCTAVE é organizado ao redor

desses trés aspectos basicos (Figura 3.1), permitindo a organizacdo configurar de forma

compreensivel as necessidades de seguranca da informacdo da organizacdo. As fases sdo:

ﬂctaveﬁ Processo

Preparagdo = Yulnerabilidades

Fase 1

Visao

organizaional
" Ativos

* Ameagas
= Praticas atuais

Fase 3

stratégia e Plano
de Desenvolvimento

= Requisitos seguranga

i
* Riscos

sl " Estratégia protecao

Yisdo técnica

*Requisitos chave
sYulnerabilidade técnica

1- ---------- Séries progressivas de werkskops - - = = = = - - .

Figura 3.1: Fases do OCTAVE
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Fase 1: Construir Perfis de Ameaca dos Ativos: € uma avaliacdo organizacional. A
equipe de andlise determina o que € importante para a organizagao (ativos de informagdo) e o
que estd atualmente sendo feito para proteger estes ativos. A equipe entdo seleciona aqueles
ativos, que sdo mais importantes a organizacgdo, e descreve requisitos de segurancga para cada
um desses ativos criticos. Finalmente, sdo identificadas as ameacas de cada ativo critico,
criando um perfil de ameaca para aquele ativo.

Fase 2: Identificar Vulnerabilidades de Infra-estrutura: é avaliacdo da infra-estrutura
da informacdo. A equipe de andlise examina caminhos de acesso a rede, identificando classes
de componentes de tecnologia de informacdo relacionados a cada ativo critico. A equipe
determina a extensdo a que cada classe de componente resiste a ataques a rede.

Fase 3: Desenvolver Planos e Estratégias de Seguranca: durante esta parte da
avalia¢do, a equipe de andlise identifica riscos contra os ativos criticos da organizacdo e
decide o que fazer em relacdo a eles. A equipe cria uma estratégia de protecdo para a
organizagdo e planos de mitigag@o para tratar os riscos contra os ativos criticos, baseados em

analises recolhidas da informacao.

3.4.2 Critérios do OCTAVE

Os elementos essenciais, ou requisitos, do processo OCTAVE, sdo agrupados em um
conjunto de critérios. Pode haver muitos métodos consistentes com esses critérios, mas ha
apenas um conjunto de critérios OCTAVE. Neste ponto, dois métodos consistentes com o
critério foram desenvolvidos. O primeiro, Método OCTAVE, foi projetado para ser aplicado
em grandes organizagdes. O Segundo, chamado OCTAVE-S (ALBERTS, 2003), foi
desenvolvido para pequenas organiza¢des. Em adi¢do, outros podem definir métodos para
contextos especificos que sejam consistentes com o critério.

O critério do OCTAVE ¢ formado por um conjunto de principios, atributos, e saidas.
Principios s@o os conceitos fundamentais que guiam a natureza da avaliacdo, e definem a
filosofia por trds do processo de avaliacdo. Eles modelam a abordagem de avaliacdo e
fornecem a base para o processo de avaliacdo. Por exemplo, auto direcdo é um dos principios
do OCTAVE. O conceito da auto direcdo significa que as pessoas de dentro da organizacgio
estdo na melhor posi¢do para liderar a avaliagcdo e tomar as decisoes.

Os requisitos da avaliacdo sdo agrupados nos atributos e saidas. Atributos sdo as
caracteristicas da avaliag@o. Eles sdo os requisitos que definem os elementos bdsicos do
processo OCTAVE e definem o que é necessdrio para tornar a avaliacdio um sucesso em

ambas as perspectivas de processo e organizacional. Atributos sdo derivados dos principios do
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OCTAVE. Por exemplo: um dos atributos do OCTAVE € que uma equipe interdisciplinar (a
equipe de andlise), formada por pessoal da prdpria organizagdo, conduza a avaliacdo. O
principio por tras da criagcdo da equipe de andlise € a auto direcdo.

Finalmente, as saidas sdo os resultados requeridos de cada fase da avaliacdo. Eles
definem os objetivos que a equipe de andlise deve alcangar durante cada fase. H4 mais de um
conjunto de atividades que podem produzir as saidas do OCTAVE. Por esta razio, um tnico
conjunto de atividades ndo ¢é especificado. As saidas sdo organizadas de acordo com as trés

fases acima mencionadas.

3.4.3 OCTAVE Como Parte de um Processo Continuo
Durante o processo OCTAVE, a equipe de analise realiza atividades para:
¢ identificar os riscos de seguranc¢a da informacdo da organizagao;
e analisar os riscos para determinar as prioridades;
e planejar para melhorar através do desenvolvimento de uma estratégia de melhoria
organizacional e planos de mitigacdo de risco, para reduzir os riscos contra os
ativos criticos da organizacao.
Ap6s implementar o OCTAVE, a equipe de anélise, ou outro pessoal designado:
e planeja como implementar a estratégia de protecdo e planos de mitigacdo do risco
através do desenvolvimento detalhado de planos de agdo (isto pode incluir uma
andlise detalhada de custo-beneficio entre as estratégias e agles, e resultar em
planos detalhados de implementacéo);
¢ implementa planos detalhados de agdo;
® monitora planos de ag@o por prazo e por eficicia (inclui monitoramento de riscos
em quaisquer mudangas);
e controla varia¢des no plano de execugdo tomando ac¢des corretivas apropriadas.
Uma avaliacdo de risco de seguranga da informacdo faz parte das atividades de uma
organizagdo para gerenciar os riscos de seguranca da informagdo. OCTAVE € uma atividade
de avalia¢@o, ndo um processo continuo. Assim, ele tem um inicio e fim definidos. A Figura
3.2 mostra o relacionamento entre estas atividades e onde o OCTAVE se posiciona, em que as
atividades de geréncia de risco definem o ciclo PDCA de Deming (2000) — Planejar, Fazer,
Controlar, Agir (Plan-Do-Check-Act).

O tempo entre as avaliacdes pode ser pré-determinado ou ativado por eventos maiores
(p.ex., reorganizacdo da empresa ou redesenho da infra-estrutura de computacido da

organizagdo). Entre as avaliacdes, uma organiza¢do pode periodicamente identificar novos
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riscos, analisar esses riscos em relacdo aos riscos existentes, e desenvolver planos de

mitigacdo para eles.

Identificar

=
=
=
fr; A
'D'b”’enﬁq, - Q
Figura 3.2: OCTAVE e atividades de geréncia de risco
3.4.4 O Método OCTAVE

O Método OCTAVE compreende trés fases requeridas pelo critério do OCTAVE. Os

processos nestas fases sdo descritos abaixo:

Fase 1: Construir Perfis de Ameaca dos Ativos: agrupa informagdo de toda

organizagdo, definindo perfis de ameaca para os ativos criticos. Possui os seguintes processos:

Processo 1: Identificar Conhecimento da Alta Geréncia: coleta de informacado
sobre os ativos importantes, requisitos de seguranga, ameacas, € processos atuais
da organizacdo que funcionam bem, e vulnerabilidades. A coleta é feita junto a um
conjunto representativo de altos executivos.

Processo 2: Identificar Conhecimento da Area Operacional: coleta de informagio
sobre ativos importantes, requisitos de seguranga, ameagas, e processos atuais da
organizagdo que funcionam bem, e vulnerabilidades. A coleta € feita junto aos
gerentes de dreas operacionais selecionadas.

Processo 3: Identificar Conhecimento dos Técnicos: coleta de informagdo sobre
ativos importantes, requisitos de seguranca, ameacgas, € processos atuais da
organizagdo que funcionam bem, e vulnerabilidades. A coleta ¢ feita junto aos
colaboradores técnicos e membros da TI de 4reas operacionais selecionadas.
Processo 4: Criar Perfis de Ameaca: seleciona de trés a cinco ativos criticos de

informacdo e define os perfis de ameaca para estes ativos.
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Fase 2: Identificar Vulnerabilidades de Infra-estrutura: analisa e avalia os
componentes chave dos sistemas, que apdiam os ativos criticos em busca de vulnerabilidades
tecnoldgicas.

e Processo 5: Identificar Componentes Chave — Um conjunto representativo de
componentes chave dos sistemas que suportam ou processam 0s ativos criticos de
informacao € identificado, € uma abordagem para avalid-los ¢ definida.

® Processo 6: Avaliar Componentes Selecionados — Ferramentas sdo executadas para
avaliar os componentes selecionados, e os resultados sdo analisados para refinar os
perfis de ameaca (para ameacas de acesso a rede) dos ativos criticos.

Fase 3: Desenvolver Planos e Estratégia de Seguranca — O objetivo primdrio desta
fase é avaliar os riscos dos ativos criticos e desenvolver uma estratégia de protecdo
organizacional e planos de mitigacdo dos riscos.

¢ Processo 7: Conduzir Andlise de Riscos — Critérios de avaliacdo de impacto sdo
definidos para estabelecer uma base comum para determinar o valor do impacto
(alto, médio, ou baixo) devido as ameagas contra os ativos criticos. Todos os riscos
tém seu impacto avaliado.

® Processo 8: Desenvolver Estratégia de Protecdo — A equipe desenvolve uma ampla
estratégia de protecdo organizacional focada em melhorar as préticas de seguranca
da organizagdo bem como planos de mitigacdo para reduzir os principais riscos

contra os ativos criticos.

3.4.5 OCTAVE-S

OCTAVE-S ¢ uma variacio do OCTAVE adaptada para os recursos limitados e
restricdes peculiares tipicamente encontrados em pequenas organiza¢des (menos que 100
pessoas). Ela foi projetada para organiza¢des que podem disponibilizar uma equipe de trés a
cinco pessoas para conduzir todas as atividades de avaliacdo, sem a necessidade das
atividades formais de coleta de dados (ALBERTS, 2003).

Outra diferenciagdo do OCTAVE-S relaciona-se com a Fase 2 de avaliagdo da infra-
estrutura de computacio. Pequenas organizacdes freqiientemente terceirizam, em parte ou em
sua totalidade, a manutencio dos seus sistemas de computador. Entao, a Fase 2 do OCTAVE-
S € uma inspe¢do e revisdo abreviada dos processos usados para dar seguranca a infra-
estrutura de computacdo da organizacio.

OCTAVE-S tem as mesmas trés fases descritas na abordagem OCTAVE e no Método
OCTAVE. Contudo, os processos sio de alguma forma diferentes do Método OCTAVE.
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Fase 1: Construir Perfis de Ameaca dos Ativos — Durante esta fase, informacio
organizacional € identificada e utilizada para definir perfis de ameaca de trés a cinco ativos
criticos de informacao.

® Processo S1: Identificar Informagdo Organizacional — A equipe de andlise
identifica os ativos de informacdo que sdo importantes para a organizagdo, define
um conjunto de critérios de avaliacdo de impacto, e define o estado atual das
praticas de seguranga da organizacdo.

e Processo S2: Criar Perfis de Ameaga — A equipe de andlise seleciona de trés a
cinco ativos criticos de informac@o e define os requisitos de seguranca e perfis de
ameaca contra estes ativos.

Fase 2: Identificar Vulnerabilidades de Infra-estrutura — Durante esta fase, a equipe de
analise realiza uma revisdo superficial de sua infra-estrutura e praticas tecnoldgicas para
refinar os perfis de ameaga.

® Processo S3: Examinar a Infra-estrutura de Computacdo em Relacdo aos Ativos
Criticos — A equipe de andlise analisa os caminhos de acesso nos sistemas que
apdiam os ativos criticos e determina quio bem seus processos tecnolégicos estao
protegendo estes ativos.

Em vez de usar dados de vulnerabilidade para refinar sua visdo das praticas atuais de
seguranga, uma organizacdo conduzindo uma avaliagdo OCTAVE-S examina os processos
empregados para configurar e manter de forma segura sua infra-estrutura de computacio.
Quaisquer deficiéncias na capacidade organizacional sdo anotadas e consideradas durante a
Fase 3, quando a organizacdo desenvolve sua estratégia de protecao.

Fase 3: Desenvolver Planos e Estratégias de Seguranga — Durante esta fase, os riscos
contra os ativos criticos sdo avaliados e uma estratégia de protecio organizacional e planos de
mitigacdo de risco sdo definidos.

® Processo S4: Identificar e Analisar Riscos — A equipe de andlise avalia o impacto
de todos os riscos e, opcionalmente, a probabilidade.

e Processo S5: Desenvolver Planos de Mitigacdo e Estratégias de Protecdo — A
equipe desenvolve planos de mitigagdo de risco e estratégia de protecdo

organizacionais baseados nas praticas de seguranca.

3.4.6 Escolhendo Entre os Métodos
O Método OCTAVE estd estruturado para uma equipe de andlise com algum

conhecimento de problemas de TI e de seguranca, empregando uma abordagem aberta para
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agrupar e analisar informag@o. Por outro lado, OCTAVE-S € mais estruturado. Conceitos de
seguranga sdo embutidos nas planilhas do OCTAVE-S, permitindo seu uso por praticantes
com menor experiéncia. Equipes experientes podem achar o OCTAVE-S muito limitado,
enquanto equipes inexperientes podem se perder ao usar o Método OCTAVE.

Devido ao fato de apenas dois métodos terem sido desenvolvidos pelo Software
Engineering Institute (SEI), alguns usudrios podem achar que nenhum método atende as suas
necessidades. Muitos métodos que integram pedacos dos dois métodos para um tipo
intermedidrio também sao possiveis. Enquanto os métodos adaptados respeitarem o critério
OCTAVE, eles ainda serdo considerados avaliacdes OCTAVE.

Existe a possibilidade de se considerar o uso do OCTAVE-S em projetos individuais,
nichos de negdcio, ou departamentos, e agrupar a informacdo para obter uma perspectiva
ampla da organizagdo em vez de usar o Método OCTAVE. Apesar de esta abordagem ser
teoricamente possivel, ndo ha experiéncia até o momento definindo como isto seria realizado.

Em relagdo a pesquisa, utilizou-se uma combina¢do do Método OCTAVE e do
OCTAVE-S. Isso se justifica pela caracteristica do OCTAVE-S de tratar com maior
simplicidade a identificacdo das vulnerabilidades de infra-estrutura fisica, conforme
evidenciado na fase 2 “Identificar Vulnerabilidades de Infra-estrutura” do OCTAVE-S, secdo
3.4.5. Uma vez que a seguranca fisica ndo € considerada minuciosamente na pesquisa,
escolheu-se essa fase 2, em detrimento da fase homo6nima do Método OCTAVE para apoiar a
identificacio das atividades do Processo de Apoio a Segurancga de Software.

Maiores informagdes sobre o Método OCTAVE e sobre o OCTAVE-S podem ser
obtidas, respectivamente, em (ALBERTS, 2001) e (ALBERTS, 2003).

3.5 Conclusao

Este capitulo apresentou as abordagens de seguranca da informacfo utilizadas para a
concepgdo inicial de um processo contendo atividades de seguranga para produzir software
mais seguro.

O SSE-CMM € um modelo voltado para desenvolver as capacidades de engenharia de
segurancga. Sua adaptacdo para um padrdo da ISO (2006) ratifica a importancia do modelo.
Como um modelo de maturidade, semelhante ao CMMI (2006), o SSE-CMM nio explica
como cada pritica base pode ser implantada. Outra caracteristica do modelo é que ele é
genérico para atender a vdrios tipos de empresas, sendo , as vezes, complicado de entender.
Além disso, para a finalidade do trabalho, o escopo do modelo era demasiado grande. Logo,

apenas a parte cujo foco € a seguranga foi utilizada.
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A ISO/IEC 27002, anteriormente denominada ISO/IEC 17799, contempla um extenso
conjunto de opcdes de controles de seguranga a serem aplicados em diversos processos de
empresas de varios nichos de atuacdo. Isso pode ser considerado uma fraqueza, pois essa
caracteristica generalista pode levar a interpretagdes equivocadas. A norma também nao
esclarece a melhor forma de implantar cada tipo de controle.

A ISO/IEC 15408 tem seu uso restrito, normalmente, entre grandes organizagdes que
precisam ter garantias da seguranca do software adquirido ou produzido. Isso é conseqiiéncia
de sua complexidade que dificulta a realizagdo de avaliagcdes por exigir conhecimento muito
especializado. Isso o torna caro de aplicar e consome tempo maior. Outro problema é manter
o foco individualmente em um produto de software (TOE), ndo considerando a
interdependéncia com outros sistemas e componentes. Consoante Prieto-Diaz (2004), uma
deficiéncia adicional é que a norma ndo se preocupa em verificar se os requisitos
considerados no documento de requisitos sdo, de fato, atendidos pelo produto desenvolvido.

O processo OCTAVE foi escolhido por sua simplicidade em tratamento da andlise de
risco. Além disso, sua orientacdo voltada para a andlise de risco de processo realizada pelas
proprias pessoas responsaveis pelo processo ou que convivem com ele fazem do OCTAVE
uma solugdo de alto custo-beneficio e que produz resultados mais rapido.

A partir das especificidades de cada abordagem, foi realizado um estudo comparativo
com o fito de identificar semelhangas entre as abordagens. O resultado do mapeamento serviu
para montar a uma versdo generalista do processo de apoio, entdo chamado de processo
seguro.

Esse resultado do estudo foi organizado em uma tabela de mapeamento, Apéndice 1.
Por questdes de simplicidade, sé estdo representadas no mapeamento as praticas base do SSE-
CMM que possuem correlacdo com, no minimo, duas outras abordagens.

O préximo capitulo apresentard algumas abordagens de processos de software seguro.
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Capitulo 4

Trabalhos Relacionados a Processos Seguros

Este capitulo apresenta alguns trabalhos que tratam de prdticas de seguranca de
software.

Serd apresentado um conjunto de trabalhos relacionados com o foco da proposta desta

pesquisa, que é promover um Processo de Apoio a Seguranga de Software (Capitulo 6).

4.1 Processos para Produzir Software Seguro

O trabalho desenvolvido pelo National Cyber Security Summit e intitulado Processes

to Produce Secure Software (DAVIS, 2004) apresenta um relatério que dissemina o uso de

préticas conhecidas de desenvolvimento de software seguro.

4.1.1 Requisitos para Processo de Software Seguro

Para efetivamente produzir produtos de software seguros, um processo de

desenvolvimento deve conter os seguintes requisitos:

Cobertura: o processo deve cobrir todo o ciclo de vida de software desde a andlise
de requisitos através do projeto, codifica¢do, entrega, manutencdo, melhoria, e
descontinuacio.

Definicdo: o processo deve ser precisamente definido de tal forma que possa ser
ensinado, suportado, verificado, mantido, melhorado, e certificado. Além disso,
todos os produtos e todas as atividades do processo devem ser precisos e
compreensivelmente medidos.

Integridade: o processo deve estabelecer e guardar a integridade do produto
através do ciclo de vida, comecando com os requisitos e projeto e incluindo
geréncia segura de configuragdo e entrega rigorosa.

Medidas: o processo deve incluir medidas para verificar que os desenvolvedores do
produto sdo coerentes e capazes de usar corretamente o processo. Deve ser verificado se o
processo foi apropriadamente usado para desenvolver o produto, e que o processo produz
consistentemente produtos de software seguros. Em adicfo, as medidas sdo requeridas

para identificar propriedades e caracteristicas de seguranga relevantes do produto. As
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medidas devem mostrar qudo bem o processo foi utilizado e onde e quando agdes
corretivas sao necessdrias.

® Rastreamento: o processo deve permitir o rastreamento de tal forma que ndo
comprometa a seguranga dos produtos resultantes.

e Usabilidade: o processo deve ser utilizavel por desenvolvedores qualificados,
especialistas em seguranga, gerentes, entre outros apropriadamente treinados,
devendo ainda ser econdmico e pratico para desenvolver um amplo leque de tipos
de sistemas.

® Propriedade: o processo deve ser proprietdrio, suportado, amplamente disponivel e
regularmente atualizado, para refletir mudangas nas condi¢des de ameagas e
melhorias no conhecimento e tecnologia.

® Suporte: o processo deve ser suportado por programas de conscientizagdo e
material de treinamento, guias de instrutor, ferramentas de apoio, e testes de
qualificacao.

o Estado da arte: o processo deve utilizar os melhores métodos para projeto,

desenvolvimento, teste, medi¢do de produto, e documentacio do produto.

4.1.2 Aplicaciao do Processo Seguro de Software

O proprietirio do processo habilita organizagdes a qualificar seus proprios
especialistas no processo, a treinar sua propria equipe de sistema, € a gerenciar seu proprio
processo de desenvolvimento. A organizacio deve ter a habilidade de monitorar e revisar seu
proprio trabalho e verificar que seus produtos sdo seguros. Enquanto o treinamento e a
qualificacdo dos desenvolvedores podem ser delegados a empresas de treinamento ou de
consultoria que utilizam o processo, todo o trabalho de desenvolvimento e qualificagdo do
produto deve ser rigorosamente controlado e rastreado.

O treinamento e a qualificacdo dos instrutores do processo e/ou revisores devem
permanecer controlados e monitorados para garantir um alto grau de aderéncia. E ideal treinar
todos os envolvidos em todas as etapas do desenvolvimento.

Deve-se também identificar e qualificar novos processos ou praticas que produzam
sistemas seguros e que satisfacam os requisitos definidos para que um processo produza

software seguro.
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4.1.3 Praticas Técnicas

Algumas vulnerabilidades de seguranca sdao causadas por distracdes que podem gerar
alguns tipos de defeitos: erros de declaragdo, erros de ldgica, erros de controle de lago, erros
de expressdes condicionais, falhas para validar entrada de dados, erros de especificagdao de
interface, e erros de configuragdo. Essas causas estdo relacionadas, em sua maioria, pelo uso
de praticas de engenharia de software. No entanto, outras vulnerabilidades de seguranca sio
causadas por problemas de modelagem, de arquitetura, e de projetos especificos de seguranga,
tais como: falha na identificacdo das ameacas, autenticacio inadequada, autorizagdo invalida,
uso incorreto de criptografia, e falha na protecdo de dados.

Praticas efetivas especializadas em seguranga s3o necessdrias para tratar estes
problemas acima descritos. Préticas técnicas devem ser usadas em um contexto geral de
processo planejado e gerenciado para produzir software seguro. O processo precisa planejar o
uso de praticas, monitorar suas execugdes e medir a eficacia.

A maioria das praticas descritas requer conhecimento de seguranga. O auxilio de
pessoas experientes em seguranca € recomendavel durante todas as fases do ciclo de vida do
aplicativo, especialmente durante a especificagdo e o projeto.

Enquanto muitas préticas estdo em uso para produzir software seguro, pouca evidéncia
existe sobre a eficicia dessas praticas. Seguem algumas praticas técnicas sugeridas:
modelagem de ameagas, drvores de ataque, guias e checklist, praticas de ciclo de vida, e

geréncia de riscos.

Modelagem de ameacas

Modelagem de ameacas € uma metodologia de andlise de seguranca que pode ser
usada para identificar riscos, e guiar decisdes de projeto, codificacdo, e teste. A metodologia é
mais utilizada nas fases iniciais do projeto, envolvendo as ameacas com maior potencial de
causar 0 mdximo dano a aplicacao.

Segundo Howard (2002), a modelagem de ameacas auxilia os desenvolvedores a
entender onde o produto é mais vulnerdvel e, por conseguinte, a escolher as técnicas
apropriadas para atenua-las, produzindo sistemas mais seguros e com maior qualidade.

Em geral, modelagem de ameacas envolve a identificacdo dos principais ativos da
aplicacdo, a decomposicdo da aplicacdo, identificacio e categorizacdo das ameagas para cada
ativo ou componente, classificacio das ameacas baseado em uma classificacdo do risco, e, por

fim, o desenvolvimento de estratégias de reducdo de ameacas as quais sdo implementadas no

projeto, cddigo, e casos de teste.
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Arvores de ataque

As arvores de ataque modelam o processo de decisdo para realizar ataques. Ataques
contra um sistema sdo representados em uma estrutura de arvore. A raiz representa a meta do
atacante, como, por exemplo, roubar o nimero do cartio de crédito. Os nds representam ag¢des
que o atacante realiza e cada caminho na 4rvore representa um unico ataque para atingir a
meta do atacante.

Arvores de ataque podem ser usadas para responder questdes do tipo: Qual o ataque
mais fdacil? Qual o ataque mais barato? Qual o ataque que causa o maior dano? Qual o
ataque mais dificil de detectar? Arvores de ataque sdo utilizadas para apoiar a anilise de
riscos, para responder questdes acerca da seguranca do sistema, para capturar conhecimento
de seguranca de forma a reutiliza-lo, e para projetar, implementar e testar protecdes contra os

ataques.

Guias e Checklists

Os guias ndo devem ser confundidos com processos ou métodos. Ndo fornecem um
passo-a-passo de como fazer algo, mas sdo principios uteis a serem lembrados, quando se
projetam sistemas.

Os checklists ajudam os desenvolvedores com listas de itens a serem checados ou
lembrados. Seu uso deve ser garantido, sua eficicia medida, e devem ser atualizados baseados

em sua eficacia.

Praticas de ciclo de vida
Davis (2004) apresenta uma visdo geral de praticas de ciclo de vida para

desenvolvimento de sistemas (Figura 4.1).

Requisitos de Rewvisao Analise Testes de
seqguranga externa estatica invasao
Testes de (Terramentas)
SEQUranca Falhas de
Casos de Analise de haseados nos Analise de SEQUrAnca
abuso risco riscos risco
| ' ' | ' | ' | | '
| | | | | |
Requisitos e Projeto Planos de teste Codificagdo Resultados Feedback do
casos de uso dos testes ambiente

Figura 4.1: Melhores praticas de software seguro aplicadas a vérios artefatos de software
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Os requisitos de seguranca envolvem a seguranca funcional e caracteristicas e
propriedades de sistemas. Casos de abuso descrevem o comportamento do sistema sob ataque.
Construi-los exige cobertura explicita do que deve ser protegido, de quem, e por quanto
tempo (HOPE, 2004).

Tanto no estdgio de especificagdo da arquitetura quanto no estdgio de projeto
hierarquico, a andlise de riscos é uma necessidade onde os analistas de seguranca podem
descobrir e classificar os riscos para que possam ser mitigados (VERDON, 2004).

Teste de seguranga envolve, principalmente, duas estratégias: teste da funcionalidade
de seguranca com técnicas padrdes de teste funcional, e teste de risco de seguranca baseado
em padrdes de ataque e modelos de ataque.

No estagio de codificacdo, é aconselhdvel o uso de ferramentas de andlise estatica. Isto
¢, ferramentas que verificam o cddigo fonte a procura de vulnerabilidades comuns.

Segundo Chess (2004), ferramentas de andlise estitica examinam o texto do programa
sem executd-lo, procurando por um conjunto fixo de padrdes ou regras. Assim, se uma regra
ndo for escrita para encontrar um problema particular, a ferramenta nunca encontrard o
problema.

Os testes de invasdo (penetration tests) t€m como vantagem o bom entendimento do
sistema no seu ambiente real. Contudo, qualquer teste de invasdo de caixa preta, que ndo
considere a arquitetura do sistema, falhard em descobrir algum risco. Um teste de invasdo
pode apenas identificar uma pequena amostra de todos os possiveis riscos de seguranga no
sistema. Para otimizar esta realidade, ferramentas devem fazer parte do teste de invasdo
(ARKIN, 2005).

A equipe de operacdo deve monitorar o comportamento dos sistemas para identificar
brechas de seguranca. O conhecimento adquirido com o entendimento dos ataques e brechas
deve ser compartilhado com a equipe de desenvolvimento e implantado, de forma ciclica, no

ciclo de vida.

Gerenciamento de riscos

Cada vez mais, produzir sistemas seguros torna-se uma questdo do gerenciamento de
risco. Riscos de seguranca devem ser identificados, classificados, e mitigados, e estes riscos
devem ser gerenciados através do ciclo de vida do produto de software.

Riscos podem ser reduzidos pela selecdo de vdrios controles ou riscos podem ser
transferidos através de seguros. O gerenciamento de riscos utiliza uma combinagdo destes

métodos.
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4.1.4 Qualificar Processo e Praticas para Produzir Software Seguro

Para garantir que as praticas e processos futuros de software consistentemente
produzam sistemas seguros, processos e praticas candidatos e os produtos que eles produzem
devem ser analisados e testados para verificar e validar que os processos e priticas sdo
confidveis na produc¢do de sistemas seguros.

A verificagdo de que o processo de software pode consistentemente produzir um

sistema seguro é um desafio devido a, pelo menos, sete razdes:

1. Seguranca € um territério de ameacas evolutivas. O que parece ser um sistema
seguro hoje poderia ser inseguro no futuro.

2. Enquanto o rastreamento da habilidade do sistema em suportar ataques fornece
alguma confianga de sua seguranga, ndo ha técnicas aceitas que possam provar sua
seguranca. Com os métodos correntes, pode-se apenas provar que o sistema ndo é
seguro.

3. O ndmero de defeitos de seguranca tolerdveis € pequeno e verificar que um
nimero ainda menor de defeitos existe em grandes programas € extremamente
dificil.

4. Mesmo se um sistema seguro foi inicialmente desenvolvido, a melhoria de sua
entrega, seu reparo, € sua remediacdo ndo deve comprometer sua seguranca.

5. Mesmo apds um ou mais processos terem produzido um sistema seguro, esses
processos e praticas devem se manter eficazes quando usados por muitas pessoas
em muitas empresas de software e muitos ambientes de desenvolvimento.

6. Um esforco extensivo e estendido de colecdo de dados seria requerido para obter
significante evidéncia de que o processo produz sistema seguro.

7. Os métodos para qualificar as capacidades dos processos e empresas demorariam

e seriam custosos.

4.1.5 Sugestao de Verificacao e Estratégia de Qualificacao

Para qualificar um processo como capaz de produzir sistema seguro, esse processo

deve ser usado para desenvolver, melhorar, e/ou remediar multiplos produtos de software e,

entdlo, esses produtos devem ser testados ou examinados para verificar que estdo seguros. As
estratégias de verificacdo sugeridas incluem:

e Desenvolvedores e mantenedores de produtos de software seguro utilizam

processos e praticas que mostrem produzir produtos de software com pouco

defeito.

[ Dissertagao de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 83



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

Para acompanhar os processos e priticas, desenvolvedores e mantenedores de
software devem ser treinados, gerenciados, apoiados de tal forma que possam
manter o nivel exigido de disciplina.

As equipes de desenvolvimento devem medir e gerenciar seus processos de
software de tal forma que eles melhorem.

Nos niveis de especificacdo e projeto, utilizar os melhores métodos disponiveis
para contemplar as propriedades de seguranga emergentes do software.

As equipes de desenvolvimento devem rastrear e analisar todo defeito de
seguranga encontrado em todo produto gerado por cada equipe, a fim de entender
porque e como aquele defeito foi inserido, onde defeitos similares ainda poderiam
permanecer no produto, e como encontrar e corrigi-los de forma eficiente.

Quando os produtos de seguranca produzidos sdo utilizados, novas
vulnerabilidades devem ser rastreadas com as versdes do produto e os médulos
onde elas foram encontradas. As prdticas utilizadas para desenvolver esses
moédulos devem ser identificadas, e as falhas no processo que permitiram os
defeitos serem inseridos e/ou esquecidos devem ser identificadas, e uma corre¢do
no processo deve ser desenvolvida e analisada para garantir que ndo haja impacto
negativo. As equipes devem ajustar seus processos para prevenir e encontrar todos
os defeitos parecidos.

O processo inclui como os defeitos de seguranca sdo corrigidos e a correcio
disseminada aos usudrios do produto, envolvendo o defeito imediato e todos os
outros de natureza similar que sio identificados como parte do processo.

Dados do processo devem ser agrupados e retidos sempre que esse processo for
utilizado. Esses dados devem ser usados por revisores de processo e nomeados para
qualificar os produtos. Os registros do resultado da qualificagdao devem incluir dados
sobre os produtores, quem utilizou o processo, como eles utilizaram o processo,
como eles foram treinados e preparados a usar o processo, € o ambiente no qual o
processo foi usado. Os dados devem estar disponiveis para produzir e verificar a
qualidade e seguranga do produto e do treinamento e qualificacdo dos analistas,
revisores, e testadores. Estes registros devem ser mantidos de tal forma que, se em
um produto qualificado como seguro seja encontrado algum problema de seguranga,

acoes apropriadas sejam tomadas.
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e Se o processo foi utilizado indevidamente, o treinamento e a qualificacdo dos
desenvolvedores e revisores designados deveriam ser avaliados e ajustados. Se o
uso impréprio do processo foi um problema persistente, os registros dos
desenvolvedores e revisores deveriam ser revisados e acdes tomadas para revogar
quaisquer qualificagdes ndo mais apropriadas. Alguma acdo deve ser tomada para
revisar o histérico do processo, para decidir se o processo poderia ser

adequadamente corrigido ou ser desqualificado.

4.1.6 Recomendacoes Finais

Dado um processo que produza software de alta qualidade, a préxima recomendacio é
tornar a geréncia de risco central a tomada de decisdo. Isto requer experiéncia em seguranga
que cobre todos os aspectos de seguranca do sistema sob desenvolvimento. Desde que a
experiéncia de seguranga seja ampla e profunda, ajuda especializada pode ser necessdria para
identificar e gerenciar riscos de seguranca.

Seguranca deve ser uma consideracdo integral durante especificacdo e projeto do
produto. E importante assegurar também que as propriedades de seguranga do software foram
definidas, e que especificacdes e projetos para seguranca sejam analisadas e revisadas. Um
elemento chave para tornar isso possivel é projetar o software para que os aspectos de
seguranga estejam concentrados em uma por¢do limitada do software. O projeto deve ser tdo
simples quanto possivel — mesmo que sacrifique a eficiéncia — e deve ser restrito a estruturas e
caracteristicas que sdo “seguras” e, de preferéncia, possam ser analisadas. O projeto nio deve
assumir que o software nao possa ser “quebrado”, e deveria garantir defesa em profundidade

ou tolerancia.

4.2 GASSP

GASSP (Generally Accepted System Security Principles) relaciona-se com a
seguranga fisica, técnica e administrativa da informacao, envolvendo principios de seguranga
genéricos, funcionais, e detalhados (POORE, 1999).

Propde que a otimizagdo das praticas de seguranca pode melhorar a eficicia e a eficiéncia
do negdécio, incrementando sua produtividade e aumentando o nivel de confianga das informagdes
processadas. Este melhoramento poderd permitir o desenvolvimento de produtos com

padronizagdo global, garantindo maior confianga, aceitagio e satisfacio dos clientes.
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4.2.1 Principios Genéricos

Os principios genéricos fornecem guias gerais para estabelecer e manter a seguranga

da informacdo. Esses principios formam a base dos principios funcionais e detalhados.

4.2.2 Principios Funcionais

Os principios funcionais sdo derivados dos principios genéricos que representam os

objetivos conceituais da seguranga da informacao.

Por guiar a realizacdo operacional dos principios genéricos, os principios funcionais

definem “o que fazer” e permitem a definicdo das unidades bésicas desses principios.

Por apresentarem os principios funcionais um menor escopo, eles sdo mais faceis de

tratar no que concerne o planejamento da implementacédo e execugao.

Alguns principios funcionais incluem:

Politica de seguranca da informacdo: a geréncia deve garantir que politica e
padrdes, baselines, procedimentos e guias de apoio sejam desenvolvidos e
mantidos para satisfazer aspectos de seguranca da informacao.

Responsabilizacdo: a geréncia deve garantir a responsabilizacdo das pessoas pelo
acesso e uso da informacao.

Gerenciamento da informagdo: a geréncia deve rotineiramente catalogar e valorizar os
ativos de informacao, e atribuir niveis de sensibilidade e criticidade.

Integridade do sistema: a geréncia deve garantir que as propriedades dos sistemas
e aplicagdes, que s@o essenciais para apoiar a missdo da organizacdo, sejam
estabelecidas, preservadas e protegidas.

Ciclo de vida dos sistemas de informagdo: a geréncia deve garantir que seguranca
¢ tratada em todos os estagios do ciclo de vida do sistema.

Seguranca de rede e de infra-estrutura: a geréncia deve considerar o impacto
potencial na infra-estrutura global e em outros sistemas conectados quando definir
as medidas de seguranca de rede.

Requisitos legais, regulatorios e contratuais de seguranca da informacgdo: a
geréncia deve estar atenta e tratar todos os requisitos legais, regulatérios e

contratuais relacionados aos ativos de informacao.
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4.2.3 Principios Detalhados de Seguranca

Os principios detalhados de seguranga tratam especificamente de métodos de obtencdo
de conformidade com os principios funcionais, com respeito aos ambientes existentes e
tecnologia disponivel.

Hé muitos principios detalhados de seguranga da informacdo apoiando um ou mais
principios funcionais. Os principios detalhados lidam com tecnologias, ambientes, padrdes,
préticas, e conceitos diferenciados que sdo relevantes para os principios funcionais. Os
principios detalhados evoluem continuamente, para superar os desafios das tecnologias

emergentes e novas ameacgas (POORE, 1999).

4.3 SPSMM

O SPSMM (Secure Programming Standards Methodology Manual) é um manual que
faz parte do trabalho do OSSTMM (Open Source Security Testing Methodology Manual)
(RODRIGUEZ, 2002).

Foi elaborado para programadores que desejam estabelecer guias e/ou procedimentos
para programacdo segura em projetos de tecnologia da informacdo, independente da
linguagem de programacdo, ambiente da aplicacdo e ferramentas de desenvolvimento.

Define parametros e tarefas orientadas para programagdo segura, como OS que se
seguem:

e FEntrada de dados: ndo é apenas realizada pelo usudrio ou interface de programa,
mas também aquela obtida de um sistema e outro aplicativo que esteja em
conformidade com a base do sistema. Uma vez que a protecdo tenha sido
estabelecida para o mundo externo (entrada de dados), devemos proteger nossas
préprias praticas internas e de codificacdo.

e Consumo de recursos: todo programa consome recursos para seus proprios
propositos. Dentro de certas condicdes, € possivel que o programa comece um
ciclo de consumo que termine em instabilidade ou o programa corrompido. Esses
problemas causam o que se conhece como “Negacdo de servico” (DoS — Denial of
Service). E uma boa pritica limitar a quantidade de recursos usados, e rejeitar
pedidos quando um nivel especificado de consumo de recursos for alcangado.

e Saida de dados: erros de saida podem ser vistos como erros de processo, porque
produzem um produto com uma saida inesperada. O que se tentara representar s20o
informagdes passando nos canais normais de saida, como: erros padrdes que

possam divulgar informacdo de estrutura interna, problemas no estilo, etc.
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Niveis de permissdo dos dados: existem algumas categorias (ultra-secreto, secreto,
publico, etc.) que classificam cada objeto (dado, etc.) e uma pessoa que possa
acessar qualquer recurso classificado com a mesma categoria ou com categoria
menor que a sua. Por exemplo: ndo se pode transmitir um documento “ultra-
secreto” através de um canal “secreto”, pois o canal tem mecanismos de protecio

menores que o documento transmitido pode aceitar.

4.4 Melhores Praticas para Desenvolvimento

Peteanu (2001) desenvolveu uma pesquisa, levantando melhores praticas para o

desenvolvimento de aplicacdes seguras. Isto envolve a seguranca no ciclo de vida do projeto,

e alguns principios para o desenvolvimento seguro.

4.4.1 Seguranca no Ciclo de Vida do Projeto

Um projeto para contribuir com a melhoria da seguranca de software ndo deve focar

apenas em codificagcdo. Além disso, construir seguranca dentro da aplicacdo néo se inicia com

a implementacdo das tecnologias de seguranca. Ndo obstante, construir seguranca envolve

desde a identificacdo das necessidades até a realizacdo de teste de seguranga. A seguranca no

projeto se dd em quatro fases:

Concepgdo: define o escopo do produto. A seguranga geralmente ainda ndo é um
tépico de discussdo. Todavia, pode ser ttil reconhecer a importancia da seguranca
nos estigios subseqiientes e incluir um membro na equipe que seja responsavel
pelos aspectos de seguranca.

Elaboragdo: identifica ativos, realiza a andlise de ameaca. A arquitetura do sistema
deve fornecer um entendimento claro de como a seguranca é fornecida pelo
sistema e dentro dele, como confianca é gerenciada e como o sistema resiste aos
maiores tipos de ataque.

Construgdo: ocorre o projeto e implementacdo detalhados do sistema. Todas as
condicdes de ataque podem ser testadas, mas € necessdrio realizar testes relevantes
de seguranca. Isto requer que os testadores tenham habilidades e conhecimento
para atacar sistemas, o que ndo representa a realidade.

Transi¢do: o software é entregue aos usudrios e passa a ser mantido. Deve-se ter
certeza de que a documentacdo técnica descreva os aspectos de seguranga

associados ao sistema, incluindo a documentacéo legal.
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4.4.2 Principios para o Desenvolvimento Seguro

Os principios para o desenvolvimento seguro sdo apresentados a seguir:

Relevancia e lado mais fraco: solugdes de seguranca sdo idealizadas para proteger

um sistema ou dado de uso e divulgacio ndo autorizados. Isso significa garantir

que os reais problemas sejam tratados, e ndo colocar seguranga onde ndo solucione

um problema. O primeiro foca no lado mais fraco, pois tal lado mais fraco seria o

primeiro lugar onde o atacante agiria.

Clareza: uma solu¢do de seguranca deve ser clara em termos de tecnologia e

processos. Ser vago significa que o comportamento do sistema ndo é

compreensivel, nem mesmo pelas pessoas que o construiram.

Qualidade: seguranca € mais uma qualidade do sistema do que uma questdo de

caracteristicas. Nesse sentido, caracteristicas de seguranca s4 aumentariam a seguranca

do sistema, se apropriadamente implementadas e se forem relevantes em relacio aos

riscos identificados.

Participacdo de todos os envolvidos: os sistemas e sua seguranca sao importantes nao

apenas para a equipe de desenvolvimento, mas também para a equipe de infra-estrutura

e para as areas de negdcio — é necessario envolver todos.

Operacdo de falha segura: sistemas devem ter um comportamento que falhe de

forma segura. Se o subsistema de seguranga torna-se ndo operacional, deveria

levar a um estado onde seguranga ndo € afetada.

Defesa em profundidade: se ha apenas um mecanismo de seguranga, em algum dia

esse mecanismo poderd falhar, expondo o sistema por completo. E necessario

projetar camadas de mecanismos de seguranca de tal forma que, se um deles falhe,

o dano seja reduzido.

Privilégios:

o Menor privilégio: s6 conceda o minimo de privilégios necessarios para
realizar uma operacio pelo menor tempo.

o Privilégio necessdrio: € preciso analisar quais privilégios sdo necessarios em
determinados momentos.

Interagdo com usudrios: algumas verdades sdo vdlidas em relagdo a interagdo com

0S usudrios:

o ndo “confie” nos usuarios;
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o ndo aborreca os usudrios, perguntando-lhes inttil e constantemente por
informagdo segura;

o ndo permita que usudrios fornecam senhas fracas;

o escolha a configurag@o padrdo como a mais segura;

o esconder aspectos de seguranga para o usudrio, interferindo o minimo na
usabilidade do sistema.

e Limites de confianga: um sistema complexo podera ter camadas e subsistemas.
Uma arquitetura segura deveria capturar quais destas entidades confiam em quem
e porque.

e Software de terceiros: uma caracteristica desejavel € a habilidade de isolar a parte
vulnerdvel do software de terceiros e/ou monitorar o acesso a ele de modo que seja
pelo menos notificado, quando uma invasao € tentada.

® Ataque primeiro no papel: durante o projeto da arquitetura de seguranca, tente
quebri-la. E quase certo haver problemas a sanar apés os primeiros ataques. Se
nada for encontrado, tente novamente e peca a outros que facam o mesmo. Esteja
informado sobre ataques contra esquemas similares e preste atencdo no método de
ataque.

o Declarativo versus programdtico: se as restricoes de seguranca sdo cumpridas
durante a execucdo do programa, hd duas abordagens: o proprio programa checa as
condicdes e toma a decisdo (programatico) ou o ambiente a ser executado realiza
as checagens fora do controle do programa (declarativo).

® Revisoes sdo boas prdticas: € importante que haja revisdes de projeto e revisdes de

codigo para assegurar um produto € um processo seguro.

4.5 O Processo SDL

O processo SDL — Trustworthy Computing Security Development Lifecycle —
elaborado pela Microsoft é composto por um conjunto de medidas de seguranga a serem
inseridas durante o ciclo de desenvolvimento (HOWARD, 2002).

Este processo assume que haja um grupo na organizacdo que guie o desenvolvimento
e a evolugdo de melhores priticas de seguranca e melhorias do processo, servindo como fonte
de conhecimento para a organizacdo e que realize uma revisdo de seguranca antes da
liberagdo do sistema. Essa equipe de seguranca deve interagir freqiientemente durante projeto

e desenvolvimento de software.
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4.5.1 Visao Geral do SDL
A experiéncia da Microsoft com a seguranca de sistemas levou a definicdo de um
conjunto de principios para construir software mais seguro, que foi chamado de SD3+C.

Esses principios sdo: (HOWARD, 2002):

e Seguro por projeto: o software deve ser arquitetado, projetado, e
implementado de forma a se proteger e também proteger a informacio
processada, bem como resistir a ataques.

e Seguro por padrdo: o software nunca atingird a seguranga perfeita; entdo,
projetistas devem assumir que falhas de seguranca estejam presentes. Para
minimizar o dano ocorrido quando atacantes exploram vulnerabilidades
remanescentes, o estado padrio do software deve ser seguro. (McGRAW,
2000e).

e Seguro na entrega: ferramentas e guias deveriam acompanhar o software para
ajudar os usudrios finais e/ou administradores a usi-lo seguramente.

e Comunicagdes: os desenvolvedores devem estar preparados para descobrir
vulnerabilidades nos produtos e comunicar-se com usudrios finais e/ou
administradores, para ajuda-los a tomar a¢des de protecao.

As medidas de seguranca no paradigma SD3+C no processo de desenvolvimento sdo

apresentadas na Figura 4.2, envolvendo seis fases.
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Figura 4.2: SDL (HOWARD, 2002)

4.5.2 Fases do SDL

As fases do SDL sdo: requisitos, projeto, implementacdo, verificacdo, liberacdo, e
suporte e servigo.
Requisitos

Na fase de requisitos, a equipe responsdvel pelo produto contata a equipe de seguranga

para solicitar a participacdo do consultor de seguranca que serve como ponto de contato,
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recurso e guia enquanto o planejamento prossegue. O consultor de seguranca auxilia a equipe
do produto revisando planos, fazendo recomendagdes, e garantindo que a equipe de seguranga
planeje recursos adequados para apoiar o processo e o cronograma da equipe do produto. O
consultor de seguranca explica a equipe do produto sobre os marcos de seguranga e critérios
de saida que serdo necessdrios baseados no tamanho do projeto, complexidade, e risco.

O consultor de seguranga permanece como ponto de contato da equipe do produto com
a equipe de seguranca desde a concepcdo do projeto até o término da revisdo final de
seguranga e liberagdo do sistema. O consultor também € ponto de contato entre as geréncias
das duas equipes, avisando-as se os elementos de seguranca do projeto estdo sendo seguidos a
fim de evitar surpresas de seguranca durante o processo.

A fase de requisitos é a oportunidade para a equipe do produto considerar como a
seguranga serd integrada no processo de desenvolvimento, identificar objetivos chave de
seguranga, e maximizar a seguranca do software enquanto minimiza problemas nos planos e
cronogramas.

Como parte deste processo, a equipe do produto necessita considerar como o0s
atributos de seguranca e medidas de garantia do produto integrardo outros produtos para ser
usado conjuntamente. A perspectiva geral da equipe do produto sobre os objetivos de
seguranga, desafios, e planos deve ser refletida nos documentos de planejamento produzidos

durante esta fase.

Projeto

Em uma perspectiva de seguranca, os elementos chaves da fase de projeto sdo:

o Definir arquitetura de seguranca e guias de projeto: estrutura geral do software
em uma perspectiva de seguranga, e identificar os componentes cujo
funcionamento correto seja essencial a segurancga.

o Documentar os elementos da drea de ataque do sistema: é importante que apenas
as funcionalidades a serem usadas pela maioria dos usudrios sejam expostas a
todos os usudrios por padrio, e que tais funcionalidades sejam instaladas com o
menor nivel adequado de privilégio.

e Conduzir modelagem de ameacas: a equipe do produto identifica os ativos que o
software deve gerenciar e as interfaces pelas quais esses ativos podem ser

acessados. A equipe deve identificar protecdes que reduzem o risco.
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Definir critérios suplementares de entrega: enquanto critérios basicos de entrega
segura devem ser definidos em nivel organizacional, equipes do produto podem ter

critérios especificos que devem ser obedecidos antes da liberacdo do produto.

Implementacao

Durante a fase de implementacdo, a equipe do produto codifica, testa, e integra o

software. Passos realizados para remover falhas de seguranca ou prevenir sua inser¢io durante

esta fase sdo influenciados. Isto reduz a probabilidade de que vulnerabilidades de segurancga

estejam presentes na versao final do software entregue aos clientes.

Os elementos que se aplicam a fase de implementacio so:

Aplicar padrdes de codificacdo e teste: padrdes de teste e melhores praticas
ajudam a garantir que o teste seja focado na deteccio de vulnerabilidades
potenciais de seguranga em vez de concentrar apenas na operacdo correta das
funcionalidades e caracteristicas do software.

Aplicar ferramentas de teste de seguranga: ferramentas fornecem entradas
estruturadas, maximizando a probabilidade de detectar erros que possam ocasionar
vulnerabilidades de software.

Aplicar ferramentas de andlise estdtica do codigo: ferramentas podem detectar
alguns tipos de falhas de codificagdo, que resultam em vulnerabilidades, incluindo
sobrecarga de memoria e varidveis nao inicializadas.

Conduzir revisoes de codigo: devem ser conduzidas por desenvolvedores treinados
em examinar codigo fonte, detectar e remover vulnerabilidades potenciais de

seguranca.

Verificacao

Durante a fase de verificagdo, a equipe do produto produz um “refor¢co de seguranga”,

que inclui revisdes de segurancga do c6digo, além das realizadas na fase de implementagao.

O “reforco de seguranga” é uma oportunidade a mais para revisar o cédigo que foi

desenvolvido ou atualizado durante a fase de implementagio e o c6digo legado que ndo sofreu

alteracao.

E importante ressaltar que as revisdes de cédigo e teste do cédigo prioritdrio (cédigo

que faz parte da “drea de ataque” do software) sdo criticos para vdrias partes do SDL.
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Liberacao

Durante a fase de liberagdo, o software deve passar por uma Revisdo Final de
Seguranca (Final Security Review - FSR), que objetiva responder a questdo: “Do ponto de
vista da seguranca, este software estd pronto para ser colocado em producdo?”

A FSR pode ser conduzida de dois a seis meses antes de o software ficar completo,
dependendo de seu escopo. E uma revisdo independente do software conduzida pela equipe de
seguranga da organizacao.

A FSR inicia pelo preenchimento de um questiondrio realizado pela equipe do
produto, e uma entrevista com um membro da equipe de seguranca responsavel pelo FSR.
Qualquer FSR necessitard fazer uma revisdo das falhas (bugs) identificadas em um primeiro
momento como falhas de seguranca, mas que depois ndo impactariam na seguranca, para
assegurar que a andlise foi feita corretamente. Também inclui uma revisao da habilidade do
software em lidar com novas vulnerabilidades reportadas que afetam produtos de software
similares. Para sistemas de grande porte, esta revisdo pode necessitar de testes de invasdo e,
potencialmente, a contratacio de revisdo externa de seguranca.

A FSR dé a equipe do produto e aos altos executivos uma visdo geral da postura de
seguranga do sistema e sua probabilidade de superar ataques apds entrega aos clientes. Se esta
revisdo encontrar um padrdo de vulnerabilidades remanescente, procura ndo apenas corrigir
essas vulnerabilidades, como também rever a fase anterior e realizar agles para tratar a

origem do problema.

Suporte e Servico

Apesar da aplicacdo do SDL durante o desenvolvimento, préticas maduras de
desenvolvimento ainda ndo garantem a entrega de software sem vulnerabilidades.

Mesmo se o processo de desenvolvimento pudesse eliminar todas as vulnerabilidades
do software a ser entregue, novos ataques poderiam ser descobertos e o software considerado
seguro poderia ficar vulneravel. Equipes do produto devem estar preparadas para responder a
novas vulnerabilidades descobertas no software antes da entrega ao cliente.

Parte do processo de resposta envolve a preparacdo para avaliar relatérios de
vulnerabilidades e liberar atualizacGes e alertas de seguranga, quando apropriado. Outro
componente do processo de resposta é conduzir andlise post-mortem das vulnerabilidades
reportadas e tomar medidas quando necessdrio. A¢des em resposta a uma vulnerabilidade
variam da atualizacdo em resposta a um erro isolado a atualizacio de ferramentas de analise

de cddigo.
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O objetivo durante a fase de resposta € aprender com os erros e usar a informago
fornecida nos relatérios de vulnerabilidades, para ajudar a detectar e eliminar vulnerabilidades
antes de serem descobertas em producdo e que possam colocar o cliente em risco. O processo
de resposta também ajuda as equipes do produto e de seguranca a adaptarem processos para

que erros similares ndo sejam introduzidos no futuro.

4.5.3 A Utilizacao do SDL

A experiéncia da Microsoft indica que o SDL € eficaz na reducdo da incidéncia de
vulnerabilidades de seguranca. A implementacdo inicial do SDL resultou em melhorias
significantes na seguranca de um software especifico, e subseqiientes versdes desse software,
refletindo em melhorias no SDL (LIPNER, 2005).

Implementacdo incremental dos elementos que compdem o SDL tem ocasionado
melhorias incrementais, as quais sdo um sinal de um processo eficaz. Contudo, o processo nio

¢ perfeito e ainda evolui.

4.6 OWASP

O OWASP (Open Web Application Security Project) (CURPHEY, 2002) é uma
referéncia aberta para arquitetos, desenvolvedores, vendedores, consumidores, e profissionais
de seguranca envolvidos em projeto, desenvolvimento, e teste da seguranca de aplicacdes
Web e Web Services, objetivando auxiliar na constru¢cdo de aplicagdes e servicos Web mais
seguros.

O OWASP descreve componentes técnicos, personagens, processos, € questdes
gerenciais necessarios para projetar, construir e manter uma aplicacio Web segura. E um
modelo de apoio capaz de ser adaptado durante as fases de um ciclo de vida. A idéia é sempre
determinar primeiro qual o nivel apropriado de seguranca para a aplicacdo funcionar como
planejado em seu ambiente préprio.

O OWASP apresenta o seguinte conjunto de guias de segurancga:

¢ Validar entrada e saida de dados.

¢ Falhar de forma segura.

® Manter-se simples.

e Utilizar e reutilizar componentes confidveis.

e Defesa em profundidade.

e Seguranca por obscuridade ndo funciona.

® Menor privilégio.
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e Separagdo de privilégios.

¢ Nao transmitir senhas em aberto.

¢ Configuragdo padrio segura.

Além disso, o projeto OWASP aborda a seguranca da informacdo nos seguintes
assuntos: arquitetura, autenticacdo, geréncia de sessdes de usudrios, controle de acesso e
autorizagdo, registro de eventos, validacdo de dados, prevencdo de problemas, privacidade, e

criptografia.

4.7 Conclusao

Este capitulo apresentou um conjunto de trabalhos relacionados com seguranca de
software. Apesar de fornecer idéias ou informacdes uteis em contextos especificos de
seguranga de software, esses trabalhos, ou boas priticas de mercado, em geral, devem ser
aplicados com cuidado em um contexto de processo. Isso se deve a auséncia de consisténcia e
de provas formais, na maioria dessas boas priticas, de que sua aplicacdo realmente produz
resultados satisfatérios, com garantia de retorno dos recursos investidos.

No préximo capitulo, serd apresentado o resultado de uma pesquisa de campo.
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Capitulo 5

Importancia das Atividades de Seguranca no
Processo de Apoio a Seguranca de Software

Este capitulo apresenta e analisa os resultados de uma pesquisa de campo feita
com especialistas em processo de desenvolvimento de software e especialistas
em seguranga da informacdo.

Este trabalho propds um conjunto inicial de atividades para um processo para apoiar o
desenvolvimento de software mais seguro (processo seguro) a partir do SSE-CMM (2003), do
OCTAVE (ALBERTS, 2001), da ISO/IEC 27002 (2005) e da ISO/IEC 15408 (2005a, 2005b,
2005¢), o qual foi avaliado através de uma pesquisa de campo por 42 especialistas em
processo de desenvolvimento de software e especialistas em seguranca da informagdo de
vdrias instituicdes publicas e privadas distribuidas entre as regides do Brasil. Com os
resultados obtidos nessa pesquisa de campo, as atividades avaliadas foram refinadas e

geraram as atividades do Processo de Apoio a Seguranca de Software proposto no capitulo 6.

A condug@o desta pesquisa de campo ocorreu a partir da aplicagdo de um questiondrio
baseado em Andrade (2005), Apéndice 2, em que foi identificado o grau de importancia das
40 atividades inicialmente propostas para o Processo de Apoio a Seguranca de Software. Dos
questiondrios aplicados foram descartados apenas trés deles, por terem sido preenchidos de

forma incompleta.

Esta pesquisa de campo foi divida em trés blocos. O primeiro bloco tragou o perfil dos

especialistas em:
e Seguranga da informagao:

o Como vocé classificaria seu conhecimento na drea de seguranca da

informagdo?

o Como vocé classificaria sua experiéncia prdtica em seguranca da

informacdo?
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® Processo de software:

o Como vocé classificaria seu conhecimento na drea de processo de

software?

o Como vocé classificaria sua experiéncia prdtica em processo de

software?

O segundo bloco engloba questdes relativas ao grau de importancia de cada atividade

desse processo seguro, a partir da escala abaixo:
¢ (: atividade ndo é importante para o processo seguro.
e |: atividade pouco importante para o processo seguro.
e 2:atividade com média importancia para o processo seguro.
e 3:atividade importante para o0 processo seguro.
e 4: atividade muito importante para o processo seguro.

O terceiro bloco elenca um conjunto de aspectos que podem influenciar a utilizagdo de

um processo seguro a partir da escala abaixo:
e 0: aspecto nao ¢ influente na utilizacdo do processo seguro.
e 1:aspecto com pouca influéncia na utiliza¢do do processo seguro.
e 2:aspecto com média influéncia na utilizacdo do processo seguro.
e 3:aspecto influente na utiliza¢do do processo seguro.
e 4:aspecto com muita influéncia na utilizagdo do processo seguro.

Os resultados obtidos nesta pesquisa serdo apresentados, enfocando a: (i) avaliacdo
consolidada dos especialistas em relacdo a importancia das atividades do processo seguro; (ii)
avaliacdo dos especialistas em processo de software em relagdo a importincia das atividades
do processo seguro; (iii) avaliacdo dos especialistas em seguranca da informacdo em relacio a
importancia das atividades do processo seguro; e (iv) avaliacdo consolidada dos especialistas

sobre os aspectos que podem influenciar a utilizagdo de um processo seguro.

5.1 Avaliacao Consolidada dos Especialistas
A Tabela 5.1 mostra, em ordem decrescente do grau de importincia (média aritmética

e desvio padrdo), todas as atividades analisadas pelos especialistas desta pesquisa de campo.
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A Figura 5.1 mostra, em ordem decrescente do grau de importéncia, as sete atividades

melhor avaliadas do processo seguro proposto, por todos os especialistas desta pesquisa. Elas

representam as atividades que obtiveram avaliagdes iguais ou superiores a 3,50. Nas demais

representacdes procurou-se seguir o padrio de 7 atividades para aquelas melhor avaliadas.

A atividade “Definir objetivos de planejamento de seguranga e identificar seus

mecanismos” foi a melhor avaliada com o valor de 3,72, tendendo para muito importante em

um processo seguro. Isto evidencia a relevancia do planejamento da seguranca, através da

definicio de objetivos de seguranca e da identificacio de mecanismos necessarios e

suficientes para o gerenciamento do projeto.

Tabela 5.1: Atividades do processo seguro avaliadas pelos especialistas

Atividades do Processo Seguro Média Desvlo
padrao

Definir objetivos de planejamento de seguranga e identificar seus mecanismos 3,72 0,76
Analisar as vulnerabilidades de seguranca identificadas 3,67 0,53
Identificar as ameacas de seguranca aos ativos criticos 3,64 0,58
Definir requisitos de seguranca 3,59 0,59
Executar métodos de identificacdo de vulnerabilidade de seguranca 3,54 0,55
Compreender as necessidades de seguranca do cliente 3,54 0,64
Realizar verificagc@o de seguranca 3,51 0,64
Atribuir responsabilidades de seguranca no projeto 3,51 0,82
Realizar validacdo de seguranca 3,49 0,64
Realizar auditorias de segurancga 3,38 0,81
Planejar o gerenciamento de incidentes de seguranca 3,36 0,78
Gerenciar a implementag@o de controles de seguranca 3,31 0,69
Monitorar mudangas em ameacas, vulnerabilidades, impactos, riscos, no

. P 3,31 0,77
ambiente, e em suas caracteristicas
Priorizar riscos de seguranca 3,28 0,69
Identificar e revisar requisitos de garantia de seguranga 3,28 0,76
Obter acordo sobre requisitos de seguranga 3,26 0,85
Avaliar risco de exposicdo de seguranca 3,26 0,88
Gerenciar percep¢do, treinamento e programa de educacgio de seguranca 3,23 0,78
Classificar as ameacas de seguranca aos ativos 3,23 0,81
Entender e revisar necessidades de informagao de seguranca 3,23 0,84
Desenvolver estratégias de reducdo das ameacas de seguranca 3,15 0,87
Priorizar processos criticos influenciados pelo sistema 3,13 0,83
Reavaliar mudancas nas ameagas, vulnerabilidades, impactos, riscos e no 313 0.95
ambiente ’ ’
Identificar e preparar a resposta dos incidentes de seguranca relevantes 3,10 0,75
Definir estratégia de manutencdo da garantia de seguranca 3,10 0,88
Revisar e comunicar resultados de verificagdo e validacio de seguranca 3,05 0,83
Analisar registro de evento com impacto na segurancga 3,05 0,83
Conduzir andlise de impacto de seguranca das mudangas 3,05 0,86
Fornecer orientacdo de seguranca 3,03 0,78
Definir a abordagem de verificacdo e validagdo de segurancga 3,00 0,79
Identificar exposicdo de seguranca 3,00 0,86
Revisaf 0 comportamento de seguranga do sistema para identificar mudancas 3.00 0.89
necessarias ’ ’

[ Dissertagao de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 99




[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

Identificar e descrever impactos de seguranca 2,97 0,81
Identificar e analisar alternativas de seguranca 2,95 0,72
Gerenciar e controlar servigos e componentes operacionais de seguranca 2,90 0,82
Capturar uma visao de alto nivel orientada a seguranca da operacio do sistema 2,90 0,97
Determinar consideracgdes e restri¢cdes de seguranga 2,85 0,78
Revisar ativos do sistema que se referem a seguranga 2,85 0,96
Controlar as evidéncias da manutencio da garantia de seguranca 2,79 0,89
Implementar ambientes de processamento 2,74 0,79

A atividade “Analisar as vulnerabilidades de seguranca identificadas” foi a segunda
avaliada com o valor de 3,67, convergindo para o patamar de muito importante em um
processo seguro. Neste contexto, € altamente recomendavel que seja realizada uma avaliacgao,
que determine se as vulnerabilidades de seguranca identificadas possam levar a violagdo de

funcionalidades de seguranca por seus usudrios.
seguranga e identificar seus mecanismos ?
Analisar as wulnerabilidades de seguranga

. i 3,67

identificadas

Identificar as ameacas de seguranga aos
. - 3,64
ativos criticos
Definir requisitos de seguranca _ 3,59

Compreender as necessidades de A
- 3,54
segurancga do cliente
Executar métodos de identificagcao de 354
wlnerabilidade de segurancga T

Atribuir responsabilidades de seguranca no 351
projeto ’

3,40 345 350 3,55 3,60 3,65 3,70 3,75

Figura 5.1 As sete atividades melhor avaliadas para o processo seguro

A atividade “Identificar as ameacas de seguranca aos ativos criticos” foi a terceira
melhor avaliada com o valor de 3,64, préximo do valor de muito importante estabelecido em
um processo seguro. Isto reforca a importincia de que as ameacas de seguranga de cada ativo
critico do software devam ser identificadas, através de um mapeamento das areas de perigo

para cada ativo critico de acordo com o perfil de ameaga daquele ativo.
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A atividade “Definir requisitos de seguranga” foi a quarta melhor avaliada com o valor
de 3,59, posicionando-se entre a escala de valor importante e valor muito importante para um
processo seguro. Isto ressalta a necessidade de definirmos um conjunto consistente de
requisitos, que estabelecam o nivel de seguranca a ser implementado em um sistema de
informacgao.

As atividades “Compreender as necessidades de seguranca do cliente” e “Executar
métodos de identificagdo de vulnerabilidade de seguranca” foram bem pontuadas e obtiveram
um valor de 3,54. Isto mostra que todas as informag¢des necessdrias para um entendimento das
necessidades de seguranga do cliente devem ser coletadas. Da mesma forma, métodos,
técnicas, e critérios devem ser executados para identificar e caracterizar as vulnerabilidades de
seguranga do software em um ambiente definido.

A atividade “Atribuir responsabilidades de seguranga no projeto” obteve o valor de
3,51, evidenciando sua posicdo entre importante e muito importante. Portanto, as
responsabilidades e as obrigagdes legais pelo cumprimento e gerenciamento de processos de
seguranga e pelos controles de seguranca em um projeto devem ser atribuidas e comunicadas
a todos os envolvidos na organizagdo.

Comparando-se os resultados das avaliacdes realizadas por especialistas de processo
de desenvolvimento de software e especialistas em seguranca, é percebido que cinco das sete
atividades melhor pontuadas sdo as mesmas tanto na avaliacdo dos especialistas em processo
de software quanto na avaliacdo dos especialistas em seguranca da informacdo, destacado em
vermelho na Figura 5.1. Essas atividades de seguranga foram: “Definir objetivos de
planejamento de seguranca e identificar seus mecanismos”, “Analisar as vulnerabilidades de
seguranga identificadas”, “Identificar as ameacas de seguranga aos ativos criticos”, “Definir
requisitos de seguranca”, e “Compreender as necessidades de seguranca do cliente”. Essas
cinco atividades obtiveram um valor maior ou igual a 3,55. Portanto, essas atividades foram
consideradas de muita importancia na estruturacdo de um Processo de Apoio a Seguranca de
Software.

A Figura 5.2 apresenta as trés atividades que obtiveram os menores valores, em
relacdo ao seu grau de importdncia, na avaliacdo de um processo seguro, segundo oS
especialistas desta pesquisa. Elas representam as atividades que obtiveram avaliagdes iguais
ou menores do que 2,85. Nas demais representagdes procurou-se seguir o padrio de 3

atividades para aquelas pior avaliadas.
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Determinar consideracdes e

restrices de seguranga 2,85

Controlar as evidéncias da
manuteng&o da garantia de 2,79
seguranga

Implementar ambientes de

processamento 2,74

2,68 2,70 2,72 2,74 2,76 2,78 2,80 2,82 2,84 2,86

Figura 5.2. As trés atividades de menor grau de avaliagdo do processo seguro

A atividade “Implementar ambientes de processamento” foi considerada de menor
importdncia em processo para apoiar a segurancga de software, obtendo o valor de 2,74. Isto
significa que os especialistas deram importancia mediana, tendendo para importante, a
questdo da implementacdo de ambientes de desenvolvimento, ambientes de ensaio e
ambientes de producio, e a avaliagdo do nivel de separacio necessdrio entre eles para prevenir
problemas operacionais.

As atividades “Controlar as evidéncias da manuten¢do da garantia de seguranca” e
“Determinar consideracdes e restricdes de seguranca” também tiveram uma avaliacdo de
importdncia mediana, contudo mais proximas de importante, com valores de 2,79 e 2,85,
respectivamente. Assim sendo, é considerada de alguma relevancia a manutencdo da
confianca na garantia de seguranca através de evidéncia, que ratifiquem a seguranca do
software. Isto pode auxiliar na tomada de decisdes do processo e na realizagdo de escolhas
conscientes de itens de seguranca da informacao.

Em relagéo as atividades com a menor pontuagdo, apenas uma atividade foi comum
em ambas as avaliacdes dos especialistas. Isto aconteceu com a atividade “Implementar
ambientes de processamento” com valores de 2,77 e 2,70, apesar de ficar na faixa de valores

de importancia mediana.
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5.2 Avaliacao dos Especialistas em Processo de Desenvolvimento de Software
A Figura 5.3 mostra, em ordem decrescente de seu grau de importancia, as sete
atividades do processo seguro proposto melhor avaliadas pelos especialistas em processos de

software.

Definir objetivos de planejamento de seguranca e
identificar seus mecanismos

Atribuir responsabilidades de seguranga no

projeto | 3,61

Definir requisitos de seguranga | 3,61

Identificar as ameacgas de seguranga aos ativos 361
criticos | ?

Analisar as vulnerabilidades de seguranga | 3.61

identificadas

Realizar validagdo de seguranca | 3,52

Realizar verificagéo de seguranga 3,52

340 345 350 355 360 365 3,70

Figura 5.3 As atividades melhor avaliadas por especialistas em processos de software

A atividade “Definir objetivos de planejamento de seguranga e identificar seus
mecanismos” foi a melhor avaliada com o valor de 3,68, tendendo para o valor maximo da
escala de avaliacdo. Isto evidencia a relevancia do planejamento da seguranga, por meio da
definicio de objetivos de seguranca e da identificacio de mecanismos necessarios e
suficientes para o gerenciamento do projeto.

As atividades “Atribuir responsabilidades de seguranga no projeto”, “Definir
requisitos de seguranca”, “Identificar as ameacas de seguranga aos ativos criticos”, e
“Analisar as vulnerabilidades de seguranca identificadas” foram todas avaliadas com o valor
de 3,61, convergindo também para o patamar de muito importante em um processo seguro.

Neste contexto, € altamente recomenddvel que seja realizada: (i) a atribuicdo e
comunicagdo a todos os envolvidos das responsabilidades e das obrigacdes legais pelo
cumprimento e gerenciamento de processos de seguranga e pelos controles de seguranga em
um projeto; (if) a defini¢do de um conjunto consistente de requisitos, que estabelecam o nivel
de seguranca a ser implementado em um sistema de informacgfo; (iii) a identificacdo das

ameacas de seguranga de cada ativo critico do software, através de um mapeamento das dreas
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de perigo para cada ativo critico de acordo com o perfil de ameaga daquele ativo; e (iv) a
avaliacdo, que determine se as vulnerabilidades de seguranca identificadas possam levar a
violagdo de funcionalidades de seguranca por seus usudrios.

As atividades “Realizar validacdo de seguranca” e “Realizar verificagdo de seguranga”
foram bem pontuadas e obtiveram um valor de 3,52. Isto mostra que um processo de
verificacdo e validacdo de seguranca deve existir para garantir que a solucdo satisfaga as
necessidades de seguranca do cliente e que a solugdo implemente seus requisitos de
seguranga, respectivamente.

A Figura 5.4 apresenta as trés atividades que obtiveram os menores valores, em
relacdio ao seu grau de importdncia, na avaliagdo de um processo seguro, segundo o0s

especialistas em processo de software.

Revisar ativos do
sistema que se 2,81
referem a seguranga

Implementar ambientes

de processamento 2,77

Controlar as
evidéncias da
manuteng¢éo da
garantia de seguranca

2,71

2,66 2,68 2,70 2,72 2,74 2,76 2,78 2,80 2,82

Figura 5.4 As atividades de menor grau de avaliacdo por especialistas em processos de software

A atividade “Controlar as evidéncias da manutencdo da garantia de seguranca” foi a
considerada de menor importancia em processo seguro, obtendo o valor de 2,71, em que os
especialistas em processo de software deram importancia mediana a questdo do controle das
evidéncias responsdveis pela manutencdo da garantia de seguranga.

As atividades “Implementar ambientes de processamento” e “Revisar ativos do
sistema que se referem a seguranga” também tiveram uma avaliagio de importincia mediana,
contudo mais proximas de importante, com valores de 2,77 e 2,81, respectivamente. Assim
sendo, € considerada de razodvel importincia a implementacio de ambientes de

desenvolvimento, ambientes de ensaio e ambientes de produgdo, e a avaliagdo do nivel de

separacdo necessdrio entre estes para prevenir problemas operacionais. E também considerada
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de média importdncia, com tendéncia para importante, a revisdo dos ativos do software que

suportam as capacidades chaves ou objetivos de seguranca.

5.3 Avaliacao dos Especialistas em Seguranca da Informacao
A Figura 5.5 apresenta, em ordem decrescente do grau de importincia, as sete
atividades do processo seguro proposto melhor avaliadas pelos especialistas em seguranca da

informacgao.

Definir objetivos de planejamento de ‘ ‘ ‘ ‘
segurancga e identificar seus mecanismos

| 3,83

ldentificar as ameagas de seguranga aos ‘ ‘ ‘
ativos criticos |

3,70

Analisar as vulnerabilidades de seguranga ‘ ‘ ‘

identificadas | 3,61
Atribuir responsabilidades de seguranga no ‘ ‘ 7
projeto ‘ ‘ | 3,5
Definir requisitos de seguranca | 3,57
Realizar auditorias de seguranca | 3,57
Executar métodos de identificagao de
vulnerabilidade de segurancga 3,52

330 3,40 350 360 3,70 3,80 3,9

Figura 5.5 As atividades melhor avaliadas por especialistas em seguranca da informacéo

A atividade “Definir objetivos de planejamento de seguranga e identificar seus
mecanismos” foi também a melhor avaliada pelos especialistas em seguranga com o valor de
3,83, tendendo para muito importante em um processo seguro. Isto evidencia a relevancia do
planejamento da seguranga, através da defini¢do de objetivos de seguranca e da identificacio
de mecanismos necessdrios e suficientes para o gerenciamento do projeto.

A atividade “Identificar as ameacgas de seguranca aos ativos criticos” foi a segunda
melhor avaliada com o valor de 3,70, convergindo também para o patamar de muito
importante em um processo seguro. Isto reforca a importdncia de que as ameacas de
seguranga de cada ativo critico do software devam ser identificadas, através de um
mapeamento das dreas de perigo, para cada ativo critico de acordo com o perfil de ameaca
daquele ativo.

A atividade “Analisar as vulnerabilidades de segurancga identificadas” foi a terceira
melhor avaliada com o valor de 3,61, préximo do valor de muito importante estabelecido em

um processo seguro. Neste contexto, € altamente recomenddvel que seja realizada uma
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avaliacdo, que determine se as vulnerabilidades de seguranca identificadas possam levar a
violagdo de funcionalidades de seguranca por seus usudrios.

As atividades “Atribuir responsabilidades de seguranca no projeto”, “Definir
requisitos de seguranga”, e “Realizar auditorias de seguranga” foram todas avaliadas com o
valor de 3,57, sendo muito bem avaliado. Neste contexto, € altamente recomenddvel que: (i)
todos os envolvidos tenham suas responsabilidades e obrigacdes legais pelo cumprimento e
gerenciamento de processos de seguranca definidos; (ii) haja um conjunto consistente de
requisitos de seguranga a ser implementado em um sistema de informacdo; (iii) execugdo de
auditoria para checar se a seguranca do software foi conseguida.

A atividade “Executar métodos de identificacdo de vulnerabilidade de seguranga”
obteve o valor de 3,52, evidenciando sua posi¢do entre importante e muito importante.
Portanto, métodos, técnicas, e critérios devem ser executados para identificar e caracterizar as
vulnerabilidades de seguranca do software em um ambiente definido.

A Figura 5.6 apresenta as trés atividades que obtiveram os menores valores, em
relacdo ao seu grau de importdncia, na avaliagdo de um processo seguro, segundo o0s

especialistas em seguranca da informacao.

ldentificar e analisar
alternativas de 2,83
seguranca

Implementar ambientes

de processamento R, 70

Determinar
consideracgdes e
restricdes de
seguranca

2,70

2,60 2,65 2,70 2,75 2,80 2,85

Figura 5.6 As atividades de menor grau de avaliacdo por especialistas em seguranga da informagdo

As atividades “Determinar consideragdes e restricdes de seguranca” e “Implementar
ambientes de processamento” foram consideradas de menor grau de importincia em um
processo seguro de software, obtendo o valor de 2,70, na opinido dos especialistas em
seguranga. Isto significa que esses especialistas deram importancia mediana a questdo da
identificacdo de consideragdes e restrigdes, que possam influenciar nas tomadas de decisdo do
processo, bem como na implementa¢do de ambientes de desenvolvimento, ambientes de

ensaio e ambientes de produgdo.
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A atividade “Identificar e analisar alternativas de seguranga” também teve uma
avaliacdo de importincia mediana com valor de 2,83. Assim sendo, é considerada de média
importincia, com tendéncia para importante, a identificacdo e anélise de solugcdes alternativas

para problemas relacionados com seguranca.

5.4 Aspectos que Influenciam a Utilizacao de um Processo Seguro

Este trabalho propde um conjunto de aspectos que poderiam influenciar a utilizagdo de
um processo seguro.

A Tabela 5.2 mostra, em ordem decrescente do grau de importincia (média aritmética
e desvio padrio), esses aspectos que foram analisados pelos especialistas desta pesquisa de
campo.

Esses aspectos representam acdes estratégicas e organizacionais que podem chegar a
promover um processo de apoio para o desenvolvimento de software mais seguro.

O aspecto “Alto comprometimento da geréncia com o projeto” foi o melhor avaliado
com o valor de 3,69, tendendo para muito influente na utilizagdo de um processo seguro. Isto
evidencia a relevancia do comprometimento dos gestores de negdcio e gestores de tecnologia

com o projeto onde serd implantada a pratica de seguranca no desenvolvimento de software.

Tabela 5.2: Aspectos que influenciam a utilizagdo do processo seguro avaliados pelos especialistas

Aspectos que Influenciam a Utilizacdo de um Processo Seguro Média Il))aeg:;z

Alto comprometimento da geréncia com o projeto 3,69 0,60
Apoio da dire¢do da empresa 3,66 0,61
O processo seguro estar alinhado aos objetivos de negdcio da organizagdo 3,55 0,78
O processo seguro estar baseado em expectativas realistas 3,45 0,69
Equipe com experiéncia em seguranca da informagdo 3,41 0,78
Responsabilidades claramente definidas 3,38 0,82
Geréncia com experiéncia em seguranca da informagao 3,28 0,96
Treinamento formal da equipe no processo seguro 3,24 0,74
Existéncia de orientagdes para uso do processo seguro 3,10 0,82
Disciplina na implantacdo das atividades 2,93 0,38
Existéncia de auditorias da aderéncia ao processo seguro 2,90 0,86
Iniciar a implanta¢do do processo seguro por um conjunto especifico de 2,86 0,74
atividades

Existéncia de um grupo de Seguranca da Informacdo na empresa 2,83 0,80
Ambiente fisico de trabalho adequado 2,76 0,95
Participag@o do cliente nas etapas do processo 2,72 1,10
Apoio a utilizacdo do conhecimento de experi€ncias em projetos anteriores 2,72 0,65
Iniciar a implantagdo do processo seguro de maneira uniforme 2,62 1,01
Existéncia de apoio automatizado 2,24 0,83
Apoio da direcdo da empresa 3,66 0,61
O processo seguro estar alinhado aos objetivos de negécio da organizagdo 3,55 0,78
O processo seguro estar baseado em expectativas realistas 3,45 0,69
Equipe com experiéncia em seguranca da informagao 3,41 0,78
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Responsabilidades claramente definidas 3,38 0,82
Geréncia com experiéncia em seguranca da informagdo 3,28 0,96
Treinamento formal da equipe no processo seguro 3,24 0,74
Existéncia de orientagdes para uso do processo seguro 3,10 0,82
Disciplina na implantacdo das atividades 2,93 0,88
Existéncia de auditorias da aderéncia ao processo seguro 2,90 0,86
Iniciar a implanta¢do do processo seguro por um conjunto especifico de 2,86 0,74
atividades

Existéncia de um grupo de Seguranca da Informacio na empresa 2,83 0,80
Ambiente fisico de trabalho adequado 2,76 0,95
Participag@o do cliente nas etapas do processo 2,72 1,10
Apoio a utilizagdo do conhecimento de experiéncias em projetos anteriores 2,72 0,65
Iniciar a implanta¢do do processo seguro de maneira uniforme 2,62 1,01
Existéncia de apoio automatizado 2,24 0,83

O aspecto “Apoio da dire¢do da empresa” foi o segundo melhor avaliado com o valor
de 3,66, convergindo para o patamar de muito influente na utilizacdo de um processo seguro.
Isto reforca a relevancia do comprometimento dos gestores, nesse caso a alta direcdo, com o
projeto onde serd implantada a pratica de segurancga no desenvolvimento de software.

O aspecto “O processo seguro estar alinhado aos objetivos de negdcio da organizacdo”
foi o terceiro melhor avaliado com o valor de 3,55, proximo do valor de muito influente
estabelecido para a utilizacdo de um processo seguro. Isto ratifica a necessidade de ter os
objetivos da seguranca de software, pela utilizacdo de um processo seguro, alinhados com os
objetivos de negécio da organizacdo. Esse aspecto oferece maiores garantias de que o
processo seguro de desenvolvimento satisfard as estratégias de negdcio.

O aspecto “O processo seguro estar baseado em expectativas realistas” foi o quarto
melhor avaliado com o valor de 3,45, posicionando-se entre a escala de valor influente e valor
muito influente para a utilizagdo de um processo seguro. Isto ressalta a necessidade de definir
expectativas realistas baseadas em um escopo adequado para se concluir eficazmente o
projeto e para obter sucesso na implantacdo de um processo seguro.

O aspecto “Existéncia de apoio automatizado” foi considerado de média influéncia na
utilizacdo de um processo seguro e o que obteve menor avaliacdo, obtendo o valor de 2,24.
Isto significa que os especialistas deram pouca influéncia a questdo de possuir ferramentas
automatizadas para apoiar a implantacdo de um processo seguro.

O aspecto “Iniciar a implantacdo do processo seguro de maneira uniforme” também
recebeu uma avaliacdo de influéncia mediana, contudo mais proxima de influente, com valor
de 2,62. Assim sendo, uma alternativa para implantar inicialmente um processo seguro, e de

forma ndo uniforme, seria especializd-lo para a organizacdo que o utilizar, segundo suas
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necessidades e peculiaridades. Ou seja, pode-se utilizar apenas um subconjunto de suas

atividades.

5.5 Estruturacao do Processo Seguro

A partir dos resultados da pesquisa de campo realizada, o processo seguro proposto foi

finalmente estruturado. Houve redug¢do de 40 atividades propostas inicialmente para 37

atividades,

pois algumas atividades foram refinadas e integradas em seu conteido ou sua

abrangéncia, como apresentado a seguir:

1.

10.

11.

“Definir objetivos de planejamento de seguranca e identificar seus mecanismos”

foi renomeada para “Desenvolver plano de seguranca”.

“Atribuir responsabilidades de seguranca no projeto” foi integrada a atividade

“Desenvolver plano de seguranga”.

“Implementar ambientes de processamento” foi renomeada para ‘“Planejar

ambientes de processamento”.

“Executar métodos de identificacdo de vulnerabilidade de seguranca” foi

renomeada para “Identificar vulnerabilidades de seguranca”.

“Identificar as ameacas de seguranca aos ativos criticos” foi renomeada para

“Identificar as ameacas de seguranca”.

“Classificar as ameacas de seguranga aos ativos” foi renomeada para “Classificar

as ameacas de seguranca”.

“Priorizar processos criticos influenciados pelo sistema” foi renomeada para
“Tratar as atividades criticas para seguranga”.

N

“Revisar ativos do sistema que se referem a seguranca” foi renomeada para

“Revisar artefatos do software que impactam na seguranga’.

“Capturar uma visdo de alto nivel orientada a seguranga da operacdo do sistema”
foi renomeada para “Capturar uma visdo de alto nivel orientada a seguranga do

software”.

“Entender e revisar necessidades de informacdo de seguranca” foi renomeada para

“Entender necessidades de informacao de seguranca”.

“Determinar consideracdes e restricoes de seguranga” foi renomeada para

“Identificar restri¢des e ponderacdes de seguranca”.
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12. “Identificar e analisar alternativas de seguranca” foi renomeada para “Fornecer

alternativas de seguranga’”.
13. “Fornecer orientagdo de seguranca” foi removida do processo seguro.

14. “Identificar e revisar requisitos de garantia de seguranca” foi renomeada para

“Fornecer requisitos de apoio ao processo”.

15. “Gerenciar e controlar servigos e componentes operacionais de seguranca” foi

renomeada para “Gerenciar servigos e componentes de seguranga”.

16. “Gerenciar percepc¢do, treinamento e programa de educacdo de seguranga” foi

renomeada para “Gerenciar treinamento e programas de educagdo de seguranca”.

17. “Monitorar mudangas em ameagas, vulnerabilidades, impactos, riscos, no
ambiente, e em suas caracteristicas” foi renomeada para ‘“Monitorar mudancas em

ameacas, vulnerabilidades, impactos, riscos, € no ambiente”.

18. “Reavaliar mudancas nas ameagas, vulnerabilidades, impactos, riscos e no

ambiente” foi integrada a atividade “Realizar auditorias de seguranga”.

19. “Definir estratégia de manutengdo da garantia de seguranga” foi renomeada para

“Definir estratégia de garantia de seguranca”.

20. “Conduzir andlise de impacto de seguranca das mudancas” foi renomeada para

“Conduzir anélise de impacto das mudangas na seguranca”.

21. “Controlar as evidéncias da manuten¢@o da garantia de seguranga” foi renomeada

para “Controlar as evidéncias da garantia de seguranca”.

22. “Revisar o comportamento de seguranca do sistema para identificar mudancas
necessdrias” foi renomeada para “Revisar o comportamento de seguranca do

software para identificar mudancas necessarias”.

As seguintes atividades foram mantidas: “Planejar o gerenciamento de incidentes de
seguranga”, “Analisar as vulnerabilidades de seguranga identificadas”, “Desenvolver
estratégias de reducdo das ameacgas de seguranca”, “Identificar e descrever impactos de
seguranga”, “Identificar exposi¢do de segurancga”, “Avaliar risco de exposi¢cdo de seguranga”,
“Priorizar riscos de seguranca”, “Compreender as necessidades de seguranga do cliente”,
“Definir requisitos de seguranca”, “Obter acordo sobre requisitos de seguranca”, “Definir a

abordagem de verificacdo e validagdo de seguranca”, “Realizar verificacdo de seguranga”,

[ Dissertagdo de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 110



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

“Realizar validacdo de seguranga”, “Revisar e comunicar resultados de verificacdo e
validagdo de seguranca”, “Gerenciar a implementacdo de controles de seguranga”, “Analisar
registro de evento com impacto na seguranga”, e “Identificar e preparar a resposta dos

incidentes de seguranga relevantes”.

5.6 Conclusao

Este capitulo apresentou e analisou os resultados de uma pesquisa de campo realizada
com especialistas em processo de desenvolvimento de software e especialistas em seguranga
da informacgfo, considerando um conjunto de atividades para o Processo de Apoio a
Seguranca de Software.

Destacam-se dois pontos importantes percebidos com o resultado da pesquisa e que
forneceram maior garantia na adequada condug@o da pesquisa:

® As diversas coincidéncias no resultado das avaliacdes dos especialistas em

processo de software e dos especialistas em seguranga da informacgao.

o Apesar de haver atividades menos e mais importantes, as diferengas
identificadas em todos os resultados das avaliagdes ndo sdo muito
significativas entre a atividade pior pontuada e a atividade melhor pontuada. A
maior diferenca de valores, de 2,74 a 3,72, obtida na avaliacdo conjunta de
todos os especialistas, conforme Tabela 5.1, demonstra que mesmo as “piores”
atividades ainda t€m certa importincia para o processo. Devido a essa

constatagdo, foram mantidas as 37 atividades no processo final.

No capitulo seguinte, com base nessa pesquisa, serd apresentado o processo proposto

de apoio a seguranca dos produtos de software.
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Capitulo 6

Processo de Apoio a Seguranca de Software

Este capitulo propée o Processo de Apoio a Segurancga de Software, baseado em
abordagens relevantes em seguranca da informagdo.

O Processo de Apoio a Seguranca de Software (PASS) proposto, ou simplesmente
Processo de Apoio, trata da seguranca da informagao, a partir de um conjunto de atividades,
relacionadas no capitulo 5, a serem executadas ao longo do ciclo de vida, visando melhorar a

abordagem da seguranga da informag¢@o em projetos de software.

6.1. Objetivos do Processo de Apoio

O processo de apoio esta estruturado de modo a atender aos seguintes objetivos:

® Prover mais visibilidade para a seguran¢a da informacdo em um processo de
desenvolvimento de software.

e Tratar sistematicamente vulnerabilidades, ameacas, impactos e riscos relacionados
a seguranca do produto de software.

¢ Possibilitar que agdes de seguranca estejam alinhadas aos objetivos estratégicos

especificados para a organizacao.

6.2. Papéis e Responsabilidade

Para o processo de apoio sdo propostos dois papéis e suas respectivas

responsabilidades:

e FEngenheiro de Seguranga: especializa e instancia o processo de apoio para os
objetivos do projeto, alinhado com metas e planos da organizagdo, e monitora se
esses projetos satisfazem os objetivos de seguranca.

® Auditor de Seguranca: avalia a aderéncia do processo de apoio nos projetos de
software, em termos de resultados das atividades, dos artefatos produzidos,

verificando a conformidade das ac¢des dos projetos ao processo estabelecido.

[ Dissertagdo de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 112



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

6.3. Fluxo do Processo de Apoio

2

O fluxo do processo de apoio é apresentado na Figura 6.1, sendo constituido dos
seguintes subprocessos: (i) Planejar Seguranca; (ii) Avaliar Vulnerabilidade de Seguranca;
(iii) Modelar Ameaca de Seguranga; (iv) Avaliar Impacto de Seguranga; (v) Avaliar Risco de
Seguranca; (vi) Especificar Necessidades de Seguranga; (vii) Fornecer Informacdo de
Seguranca; (viii) Verificar e Validar Seguranca; (ix) Gerenciar Seguranga; (x) Garantir
Seguranca; e (xi) Monitorar Comportamento de Seguranca.

A Figura 6.1 representa também os subprocessos através de cores que, conforme a
legenda, sdo propostas genéricas que tentam associar 0s subprocessos com algumas
disciplinas do RUP (2003). Essa representacdo € uma sugestdo de trabalho futuro cuja idéia
macro € identificar onde o PASS poderia contribuir com a inclus@o de novas atividades nas
disciplinas ou fases do RUP.

O processo proposto adequa-se ao ciclo de vida iterativo incremental, e seus
subprocessos sdo compostos por um conjunto de atividades. Cada atividade € descrita em
termos de propdsito, tarefas, artefatos de entrada, artefatos de saida, e atores envolvidos. Esta
estrutura estd baseada no RUP (2003). Para a utilizacdo de outros ciclos de vida, isto
precisaria ser validado.

Os subprocessos de seguranca elencados representam uma proposta nao exaustiva.
Neste contexto, ¢ recomendavel especializar o processo proposto para a organizacdo que o
utilizar, segundo suas necessidades e peculiaridades. Ou seja, é possivel utilizar apenas um
subconjunto dos subprocessos e ou atividades propostos, adaptd-los e ou incluir novas
atividades especificas.

A partir do processo de apoio especializado para a organizacdo, poderd haver entio
instanciacdo desse para a execugdo dos projetos de software. Na instanciacdo do processo de
apoio para os projetos, nem todos os artefatos podem ser requeridos ou gerados em cada
atividade. Isto dependera do projeto em questdo. A seguir, serdo detalhados os subprocessos

do processo de apoio.

6.3.1. Subprocesso: Planejar Seguranca

O proposito do subprocesso Planejar Seguranca (Figura 6.2) é garantir que as
informagdes necessarias para o planejamento da seguranga para o projeto sejam estabelecidas

e registradas.
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Figura 6.1: Processo de Apoio a Seguranca de Software
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Figura 6.2: Subprocesso: Planejar Seguranca

Devem ser elaborados (ou refinados) os objetivos e o plano de seguranca da
informacdo para a organizacdo, e ser constituida a equipe de seguranga (quando da
instanciac¢ao do processo de apoio).

O engenheiro de segurancga é responsavel por definir junto a equipe do projeto qual a
visdo de seguranca a ser estabelecida para o projeto. Atua também como consultor de

seguranca de software para essa equipe.

6.3.1.1 Artefatos

A Tabela 6.1 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.1: Artefatos do subprocesso “Planejar Seguranga”

Artefato Descricao

Documento de|Documenta uma visdo geral de arquitetura abrangente do sistema,
arquitetura usando diversas visdes de arquitetura para descrever diferentes aspectos
do sistema.

Ativos de seguranca| Documenta questdes legais, autorizagdes, e outros documentos de
organizacional seguranca da informacdo. Fazem parte dos ativos organizacionais. Pode
ser apresentado em uma se¢do do Plano de seguranca.

Plano de| Documenta as informagdes necessarias ao gerenciamento do projeto.
desenvolvimento de
software

Acordos de seguranca Documenta os acordos de seguranga que influenciam a realizacdo do
projeto. Ex.: acordo de confidencialidade, acordo de troca de
informacao, acordo de nivel de servico, etc.

Plano de seguranca Documenta os vérios aspectos do planejamento de seguranga para o
projeto de software.
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Este subprocesso é composto pelas seguintes atividades: (i) Desenvolver Plano de
seguranga; (ii) Planejar ambientes de processamento; e (iii) Planejar o gerenciamento de
incidentes de seguranca.
6.3.1.2 Atividade: Desenvolver Plano de Seguranca

O Quadro 6.1 apresenta o detalhamento desta atividade.

Atividade: Desenvolver Plano de Seguranca

Propdsito: definir o plano de seguranca, identificando mecanismos de
coordenagdo do projeto.

Tarefa:

- Desenvolver plano de seguranga

Artefatos deEntrada: Artefatos Resultantes:

- Plano de desenvolvimento de software - Acordos de seguranca
- Ativos de seguranga organizacional - Plano de seguranca

Ator: Engenheiro de Seguranca, Engenheiro de Software, Gerente de Projeto,
Cliente, Usuario

Quadro 6.1: Atividade: Desenvolver plano de seguranga

Esta atividade possui a tarefa “Desenvolver plano de seguranca”.

Os objetivos de seguranca da organizacdo devem estar formalmente documentados
nos “Ativos de seguranca organizacional”’, e servem de base, juntamente com o Plano de
desenvolvimento de software, para a definicdo de objetivos e estratégias de seguranca para o
projeto.

Deve ser estruturada a equipe de seguranca do projeto, incluindo o engenheiro de
seguranga e o auditor de seguranga, podendo ser incluidos também outros profissionais que
possam vir a auxiliar na implantagdo do processo de apoio. Relacionamentos e compromissos
com a equipe do processo de desenvolvimento devem ser acordados, assegurando que as

linhas de comunicagéo estejam bem estabelecidas.

6.3.1.3 Atividade: Planejar Ambientes de Processamento

O Quadro 6.2 apresenta o detalhamento desta atividade.

Atividade: Planejar Ambientes de Processamento.

Propésito: identificar e analisar os ambientes de desenvolvimento, ensaio e produgao.

Tarefa:

- Planejar ambientes de processamento

Artefatos de Entrada: Artefatos Resultantes:

- Plano de desenvolvimento de software |- Plano de seguranga (ambientes de
- Documento de arquitetura processamento)

- Plano de seguranga

Ator: Engenheiro de Seguranga, Engenheiro de Software, Gerente de Projeto

Quadro 6.2: Atividade: Planejar ambientes de processamento
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Esta atividade possui a tarefa “Planejar ambientes de processamento”.
O ambiente de desenvolvimento, o ambiente de ensaio e o ambiente de producéo sdo
identificados e analisados, avaliando-se o nivel de separacdo necessdrio entre eles para

prevenir problemas operacionais.

6.3.1.4 Atividade: Planejar o Gerenciamento de Incidentes de Seguranca

O Quadro 6.3 apresenta o detalhamento desta atividade.

Atividade: Planejar o Gerenciamento de Incidentes de Seguranca

Propésito: o projeto € analisado visando o planejamento para gerenciar os incidentes de

seguranga.

Tarefa:

- Planejar o gerenciamento de incidentes de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Plano de seguranca - Plano de seguranca (gerenciamento de incidentes de
seguranca).

Ator: Engenheiro de Seguranca, Engenheiro de Software, Gerente de Projeto

Quadro 6.3: Atividade: Planejar o gerenciamento de incidentes de seguranca

Esta atividade possui a tarefa “Planejar o gerenciamento de incidentes de seguranga”.
O plano de gerenciamento de incidentes é definido para o projeto, considerando os
ambientes identificados e analisados, pra garantir uma resposta rdpida, efetiva, e ordenada aos

incidentes de seguranga quando ocorrerem.
6.3.2. Subprocesso: Avaliar Vulnerabilidade de Seguranca

O propésito do subprocesso Avaliar Vulnerabilidade de Seguranca (Figura 6.3) €
identificar e caracterizar (na iteracdo) vulnerabilidades de seguranca do software relacionadas

com um ambiente definido, normalmente no ambiente onde o sistema sera utilizado.

= B E

Flano de desznvolviments Documento de Flano de Revisio das wulnerabilidades
de sofbware arquitetura Feguranca de seguranga

N A g
3 5 [ & 2

Usuarie Engenheiro de 1d & ntificar L] Emgemiel ¢e Analizar as
Seguranga uulnerabilidades de Seguranga . nerabilidades de
segurang:a ) .
Enganhairo seguranga identificadas
de Software

=]

Relatario de wulnerabilidades
de segquranga

Figura 6.3 - Subprocesso: Avaliar Vulnerabilidade de Seguranca
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Neste subprocesso, sdo definidas as vulnerabilidades de seguranga do software,
fornecendo-se uma avaliacdo geral dessas vulnerabilidades na iteragdo em questao.

O Engenheiro de Segurancga € responsavel por conduzir os métodos de identificagdo de
vulnerabilidades de seguranca e analisd-las, a partir de discussdes conjuntas com os principais
usudrios (membros dos niveis estratégico (executivos), titico (ger€ncia), e operacional

(técnico)) e com o apoio do engenheiro de software.
6.3.2.1 Artefatos

A Tabela 6.2 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.2: Artefatos do subprocesso “Avaliar Vulnerabilidade de Seguranca”

Artefato Descricao

Documento de arquitetura Ver Tabela 6.1.

Plano de desenvolvimento de Ver Tabela 6.1.

software

Plano de seguranca Ver Tabela 6.1.

Relatério de vulnerabilidades de Documenta as vulnerabilidades de seguranca identificadas,

seguranca suas propriedades e a relacdo de perigos (quando
aplicdvel).

Revisdo das vulnerabilidades de Documenta a revisdo gerada pela andlise das

seguranca vulnerabilidades identificadas, incluindo as a¢des de curto

prazo para eliminar as vulnerabilidades mais criticas. Pode
vir a ser uma se¢d@o do relatério de vulnerabilidades de
seguranga.

Este subprocesso € composto pelas seguintes atividades: (i) Identificar

vulnerabilidades de seguranca; e (ii) Analisar as vulnerabilidades de seguranca identificadas.
6.3.2.2 Atividade: Identificar Vulnerabilidades de Seguranca

O Quadro 6.4 apresenta o detalhamento desta atividade.

Atividade: Identificar Vulnerabilidades de Seguranga

Propésito: executar métodos, técnicas, e critérios pelos quais as
vulnerabilidades de seguranga do software em um ambiente definido sdo
identificadas e caracterizadas.

Tarefas:

- Implementar analise de perigo

- Analisar a forca das fun¢des de seguranga

Artefatos de Entrada: Artefatos Resultantes:

- Plano de desenvolvimento de software |- Relatério de vulnerabilidades
- Documento de arquitetura de seguranca

- Plano de seguranca

Ator: Engenheiro de Seguranga, Usudrio

Quadro 6.4: Atividade: Identificar vulnerabilidades de seguranca
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Essa atividade consiste na execug¢do de métodos para identificar e caracterizar as
vulnerabilidades de seguranca de software. Isto pode incluir um esquema para categorizar e
priorizar as vulnerabilidades baseadas em probabilidade, funcdes operacionais,
regulamentacgdes ou outros critérios, quando fornecido. Esta atividade possui as duas tarefas

abaixo.

Implementar Analise de Perigo

A andlise de perigo envolve um conjunto de técnicas para expor estados de perigo do
processo de negdcio do software, como pelo uso inapropriado. Busca causas provdveis de
problemas de tal forma que se possa aplicar uma técnica apropriada para prevenir o problema
ou amenizar suas conseqiiéncias. Pode envolver o exame de caminhos de acesso ou interfaces
de ativos criticos, andlise de canais ocultos, o desenvolvimento de listas de perigo, bem como
procedimentos para explorar cenarios hipotéticos, para considerar perigos ndo 6bvios. Sdo
levantados os impactos potenciais para a organizacio, baseados nesses cendrios de perigo.

Um canal oculto (covert channel) pode tornar-se um fluxo ilicito de informacdo. A
analise desses canais procura descobrir sua existéncia e a sua capacidade de exploragéo.

Investiga se o software pode ser configurado ou utilizado de maneira insegura, mesmo
que seus administradores e usudrios acreditem que tudo esteja seguro. Procura: (i) minimizar
a probabilidade de configurar ou instalar o software de maneira que seja inseguro, sem que o
usudrio e o administrador sejam capazes de detectar o problema; e (ii) minimizar o risco de
que erros operacionais, humanos ou nfo, causem desativacdo, desabilitacdo, ou falha em

ativar funcdes de seguranca, resultando em um estado inseguro néo detectavel.

Analisar a Forca das Func¢oes de Seguranca

Mesmo que as funcdes de seguranga do software ndo possam ser contornadas,
desativadas ou corrompidas, pode ainda ser possivel afetd-las porque héd ainda
vulnerabilidades escondidas nos mecanismos de seguranca. Para essas fun¢des, a qualificacdo
de seus comportamentos seguros pode ser obtida utilizando-se resultados quantitativos ou
estatisticos do comportamento de seguranca desses mecanismos € o esforco necessirio para
contorna-los.

A andlise deve indicar se 0 mecanismo de seguranca atinge ou ultrapassa sua forca.
Por exemplo: a andlise da forca de uma fun¢do relacionada ao mecanismo de senhas pode
demonstrar que essa funcdo alcanga a seguranca pretendida ao mostrar que o tamanho da

senha e suas regras de formacdo garantam senhas de dificil identificacdo e quebra.
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O Engenheiro de Seguranga verifica as evidéncias apresentadas e sua coeréncia, isto é,

verifica se as afirmagdes de forca exigidas estdo corretas.
6.3.2.3 Atividade: Analisar as Vulnerabilidades de Seguranca Identificadas

O Quadro 6.5 apresenta o detalhamento desta atividade.

Atividade: Analisar as Vulnerabilidades de Seguranga Identificadas

Propésito: as vulnerabilidades de seguranca do software identificadas sdo
analisadas.

Tarefas:

- Coletar dados de vulnerabilidades de seguranca

- Revisar vulnerabilidades de seguranca

- Planejar agdes para as vulnerabilidades de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Relatério de vulnerabilidades de | - Relatério de vulnerabilidades de

seguranca seguranca (andlise das vulnerabilidades
identificadas)
- Revisdo das vulnerabilidades de
seguranca

Ator: Engenheiro de Seguranga, Engenheiro de Software, Usudrio

Quadro 6.5: Atividade: Analisar as vulnerabilidades de seguranca identificadas

A atividade consiste de uma avaliacdo que determina se vulnerabilidades de segurancga
identificadas durante a atividade anterior podem permitir que usudrios violem as
funcionalidades de seguranga, como conseguir acesso nio autorizado aos recursos, interferir
ou alterar as funcionalidades de seguranca, ou interferir com as autoriza¢des de outros

usuarios.

Vulnerabilidades podem ser encontradas em partes do software relacionadas com
seguranca ou nao. Em muitos casos, mecanismos ndo relacionados com seguranca, mas que
apéiem funcdes de seguranca ou trabalhem com mecanismos de seguranga possuem
vulnerabilidades explordveis. Os cendrios de perigo desenvolvidos na atividade anterior
deveriam ser seguidos para que as vulnerabilidades sejam validadas. As vulnerabilidades

descobertas do software deveriam ser registradas. Esta atividade possui as trés tarefas abaixo.

Coletar dados de vulnerabilidades de seguranca
Coleta de dados relacionados com as propriedades das vulnerabilidades, para
identificar, entre outras informacdes, a porcdo mais vulnerdvel (weakest link) do software ou

artefato.

Revisar vulnerabilidades de seguranca
Faz a revisdo das vulnerabilidades de seguranca do software, agregando

vulnerabilidades que resultem de vulnerabilidades especificas e de suas combinagdes. Revisa
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que vulnerabilidades ou combinagdo de vulnerabilidades resultam em problemas para o

software.

Procura identificar caracteristicas adicionais de cada vulnerabilidade, tais como a
probabilidade de explord-la e a chance para que essa exploragdo tenha sucesso.
Recomendagdes para tratar as vulnerabilidades produzidas podem também ser incluidas nos

resultados.
Planejar acoes para as vulnerabilidades de seguranca

Elaborar um conjunto de agdes que possam ser realizadas para atacar as

vulnerabilidades de seguranga, especialmente as mais criticas ou de curto prazo.
6.3.3. Subprocesso: Modelar Ameaca de Seguranca

O propdsito do subprocesso Modelar Ameacga de Seguranga (Figura 6.4) ¢ identificar e
caracterizar ameacas de seguranca com suas propriedades e caracteristicas, a partir das

vulnerabilidades resultantes do subprocesso anterior.

Uma ameaga pode ser definida como um evento que pode comprometer o
funcionamento habitual do software, impactando seus objetivos em vdrias escalas. A
modelagem de ameagas pode ser usada para identificar ameacas e guiar decisdes de projeto
(incluindo artefatos criticos produzidos ao longo do ciclo de vida), evidenciando as ameagas

com maior potencial de causar o maximo dano a aplicacdo.

Documento de  Relatorio de vulnerabilidades  plano de SEQUFANGS

arguitetura de segurancga

® - o Idertificar as ameagas de Classificar ag ameacas de Desenvalver estratégiss
ngenheiro e seguranca SEOUFENGE e reducao das
SeguUranca

/ ameagas de seguranca

Lista de casos  Lista de &rvores pejstério de ameacas de
de abuso de atague EEGUranGE

Engenhkeira
de Software

Figura 6.4 - Subprocesso: Modelar Ameaca de Seguranga
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O Engenheiro de Segurancga € responsavel por conduzir a identificagdo das ameacas de
seguranga, na iteragdo, implementando casos de abuso e arvores de ataque, classifica-las, e
desenvolver estratégias de reducdo das ameacas, a partir de discussdes conjuntas com 0s
principais usudrios (membros dos niveis estratégico (executivos), titico (geréncia), e

operacional (técnico)) e apoio do engenheiro de software.
6.3.3.1 Artefatos

A Tabela 6.3 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.3: Artefatos do subprocesso “Modelar Ameaca de Seguranga”

Artefato Descri¢ao

Plano de seguranga Ver Tabela 6.1.

Documento de arquitetura |Ver Tabela 6.1.

Relatério de|Ver Tabela 6.2.

vulnerabilidades de

seguranga

Relatério de ameacas de|Documenta as ameagas identificadas, sua classificacdo, e suas
seguranca estratégias de mitigacdo.

Lista de casos de abuso Documenta a relagdo de casos de abuso desenvolvidos na iteragdo.

Pode vir a ser uma secio do Relatério de ameacas de seguranca.

Lista de arvores de ataque |Documenta a relacdo de arvores de ataque desenvolvidas na
iteracdo. Pode vir a ser uma se¢do do Relatério de ameagas de
seguranga.

Este subprocesso é composto pelas seguintes atividades: (i) Identificar as ameagas de
seguranga; (ii) Classificar as ameacas de seguranga; e (iii) Desenvolver estratégias de reducdo

das ameacas de seguranca.
6.3.3.2 Atividade: Identificar as Ameacas de Seguranca

O Quadro 6.6 apresenta o detalhamento desta atividade.

Atividade: Identificar as Ameacas de Seguranca

Propdsito: identificar as ameacas de seguranca de cada artefato critico ao longo do ciclo
de vida do software.

Tarefas:

- Implementar casos de abuso

- Implementar arvores de ataque

Artefatos de Entrada: Artefatos Resultantes:

- Documento de arquitetura - Lista de casos de abuso

- Relatério de vulnerabilidades de - Lista de 4rvores de ataque
seguranca - Relatério de ameagas de seguranca
- Plano de seguranca

Ator: Engenheiro de Seguranca, Usudrio, Engenheiro de Software

Quadro 6.6: Atividade: Identificar as ameacas de seguranca
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Em relacdo as ameacas causadas por pessoas, ha basicamente dois tipos: aquelas que
surgem de fontes acidentais, e aquelas que resultam de um ato deliberado. Contudo, deve-se
focar em um grupo de ameacas amplo e bem definido, para garantir que as ameagas causadas
por pessoas sejam tratadas pelo software. O levantamento dos agentes que exploram as
ameacas, dos mecanismos utilizados na exploracdo e dos artefatos (ativos) fisicos e ldgicos é
critico para a identificagdo das ameacas do software. Esta atividade possui as duas tarefas

abaixo.
Implementar casos de abuso

Os casos de abuso cobrem praticas que corrompem a seguranga do software,
descrevendo o comportamento do software sob ataque. Construi-los exige cobertura explicita
do que deve ser protegido, de quem, e por quanto tempo. Segundo McGraw (2006), a forma
mais simples de criar casos de abuso € por meio de “brainstorming”. A Figura 6.5. apresenta
um exemplo simples de um diagrama de caso de abuso de um software de compras pela

Internet.

Manipular
pardrmetros da
fungéo "Carro
de Cormpras”

Executar atague

INVASOR
S0L Injection

Executar atague
de Cross-site
Script

Figura 6.5 — Diagrama de caso de abuso de software de compra pela Internet

Implementar arvores de ataque

As arvores de ataque modelam o processo de decis@o para realizar ataques. A raiz
representa o objetivo do atacante, como por exemplo, roubar ndmero do cartdo de crédito. Os
nds representam agdes que o atacante realiza, e cada caminho na arvore representa um tnico
ataque para atingir este objetivo (SCHNEIER, 1999). Nao existe um padrdao dnico para
representar arvores de ataque.

Elas apéiam a andlise de riscos, para responder questdes a cerca da seguranga do

software, capturando conhecimento de seguran¢a de forma a reutilizéd-lo e para projetar,
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implementar e testar protecdes contra os ataques. A Figura 6.6. abaixo apresenta um exemplo

de uma arvore de ataque.

Foubar
infarmagcio da
Jrase de Clientesg

Carramper
interface

Interceptar enssio
das informagdes

de Sl Injection

Idertificar
wulnerabilicdacdse
de s=oftwware
ba=sica

INn=talar programa

Farer escuta na INnsarir cdado=

maliciosos

Figura 6.6 — Exemplo de drvore de ataque

6.3.3.3 Atividade: Classificar as Ameacas de Seguranca

Baseado nas informagdes dos agentes da ameaca, na probabilidade das ameagas e em
outras informagdes consideradas relevantes pela equipe de seguranca, classificam-se as
ameacas. Pode ser utilizado um método para auxiliar a classificacdo das ameagas, como o
STRIDE (Spoofing identity, Tampering with data, Repudiation, Information disclosure,
Denial of service, Elevation of privilege) (HOWARD, 2002).

O Quadro 6.7 apresenta o detalhamento desta atividade.

Atividade: Classificar as Ameagas de Seguranca

Propésito: as ameagas sdo classificadas identificando as mais criticas e verossimeis.

Tarefas:
- Avaliar capacidade do agente da ameaca
- Avaliar probabilidade da ameaca de seguranca

Artefatos de Entrada: Artefatos Resultantes:
- Relatério de ameacas de - Relatério de ameagas de seguranga (ameacas
seguranca classificadas)

Ator: Engenheiro de Seguranga, Engenheiro de Software, Usudrio

Quadro 6.7: Atividade: Classificar as ameacas de seguranca

Esta atividade possui as duas tarefas abaixo.
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Avaliar capacidade do agente da ameaca

Determinacdo da habilidade do agente humano (adversario) em potencial e de sua
capacidade de executar um ataque de sucesso contra o software. A habilidade trata do
conhecimento de ataque do agente (e.g.: eles t€ém conhecimento?). A capacidade é uma
medida da probabilidade que um agente apto pode executar o ataque (e.g.: eles tém os

recursos?).
Avaliar probabilidade da ameaca de seguranca

Avalia a probabilidade de ocorréncia de evento de ameaca, identificando qudo
provavel € a concretizacdo de um evento de ameaca. Muitos fatores necessitam ser
considerados para realizar essa avaliacdo, envolvendo desde a ocorréncia de mudanca de um

evento natural até o ato acidental ou deliberado de um individuo.
6.3.3.4 Atividade: Desenvolver Estratégias de Reducao das Ameacas de Seguranca

O Quadro 6.8 apresenta o detalhamento desta atividade.

Atividade: Desenvolver Estratégias de Redug@o das Ameacas de Seguranca

Propdsito: elaborar um conjunto de estratégias para reduzir a probabilidade da ocorréncia
de ameagas.

Tarefa:

- Desenvolver estratégias de reducdo das ameagas de seguranga

Artefatos de Entrada: Artefatos Resultantes:

- Relatério de ameagas de - Relatério de ameagas de seguranga (estratégia de
seguranca reducdo das ameacas)

Ator: Engenheiro de Seguranga, Engenheiro de Software

Quadro 6.8: Atividade: Desenvolver estratégias de reduc¢do das ameagas de seguranca

Esta atividade possui a tarefa “Desenvolver estratégias de reducdo das ameacas de
seguranca’.

As estratégias de reducdo das ameagas podem envolver, entre outras agdes, a aplicacdo
de controles no software, treinamento para desenvolvedores, programas de conscientizacdo,

entre outros.
6.3.4. Subprocesso: Avaliar Impacto de Seguranca

O propésito do subprocesso Avaliar Impacto de Seguranca (Figura 6.7) € identificar e
caracterizar impactos que sejam relevantes com respeito ao software e avaliar a possibilidade

da ocorréncia desses impactos.
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Figura 6.7 - Subprocesso: Avaliar Impacto de Seguranca

Os impactos de seguranga podem ser tangiveis, como prejuizos financeiros, ou
intangiveis, como perda de reputacdo. Entende-se impacto como sendo a conseqiiéncia de um
incidente indesejado, causado tanto deliberada quanto acidentalmente e que afeta o software.
As conseqiiéncias podem envolver a destrui¢do ou dano de artefatos do software ou mesmo a
perda de sua confidencialidade, integridade, ou disponibilidade.

O Engenheiro de Seguranca, Engenheiro de Software, e o Usudrio (cliente) sdo
responsdveis pela priorizagdo das atividades criticas influenciadas pelo software. O
Engenheiro de Seguranca e o Engenheiro de Software tratam da revisdao dos artefatos de
software que se referem a seguranca. A partir das informacdes anteriores e pela avaliacdo de
cada uma das ameacas e das vulnerabilidades, o Engenheiro de Seguranca, sendo apoiado
pelo Usudrio, identifica os impactos de seguranca de incidentes ndao desejados e descreve
informacdes detalhadas sobre estes, podendo cobrir os custos diretos e em cascata envolvidos

por causa dos diferentes riscos de desenvolvimento do produto ou da iteragao.
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6.3.4.1 Artefatos

A Tabela 6.4 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.4: Artefatos do subprocesso “Avaliar Impacto de Seguranca”

Artefato Descricao

Documento de arquitetura Ver Tabela 6.1.
Plano de seguranca Ver Tabela 6.1.
Plano de desenvolvimento de|Ver Tabela 6.1.
software

Relatorio de vulnerabilidades de|Ver Tabela 6.2.
seguranca

Relatério de ameagas de seguranca |Ver Tabela 6.3.

Relatério de impactos de seguranca |Documenta e descreve a relagdo de impactos de
seguranga identificados.

Revisdo dos artefatos que impactam|Documenta o resultado da revisdo dos artefatos do
na seguranga software em desenvolvimento que possuem alto
impacto na seguranca.

z

Este subprocesso é composto pelas seguintes atividades: (i) Tratar as atividades
criticas para seguranca; (ii) Revisar artefatos do software que impactam na seguranca; e (iii)

Identificar e descrever impactos de seguranga.
6.3.4.2 Atividade: Tratar as Atividades Criticas para Seguranca

O Quadro 6.9 apresenta o detalhamento desta atividade.

Atividade: Tratar as Atividades Criticas para Seguranca

Propdsito: identificar, analisar, e priorizar as atividades criticas (operacionais, de
negocio, etc.) do projeto de software.

Tarefa:

- Tratar as atividades criticas para seguranca

Artefatos de Entrada: Artefatos Resultantes:
- Plano de desenvolvimento de software - Plano de seguranga

Ator: Engenheiro de Seguranca, Engenheiro de Software, Cliente, Usudrio

Quadro 6.9: Atividade: Tratar as atividades criticas para seguranga

Esta atividade possui a tarefa “Tratar as atividades criticas para seguranca” que
identifica, analisa, e prioriza atividades operacionais, de negdcio ou relacionadas com a
missdo da organizagdo cujo comprometimento possa causar grande impacto no software e no
negécio da prépria organizacdo. A influéncia das estratégias de negdcio deve também ser

considerada.
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6.3.4.3 Atividade: Revisar Artefatos do Software que Impactam na Seguranca

O Quadro 6.10 apresenta o detalhamento desta atividade.

Atividade: Revisar Artefatos do Software que Impactam na Seguranca

Propésito: revisar os artefatos que suportam as capacidades chave ou
objetivos de segurancga de software e que, por isso, precisam de protecao.

Tarefa:

- Revisar artefatos do software que impactam na seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Documento de arquitetura - Revisdo dos artefatos que impactam na
- Plano de seguranga seguranca

Ator: Engenheiro de Seguranga, Engenheiro de Software, Usudrio

Quadro 6.10: Atividade: Revisar artefatos do software que impactam na seguranga

Esta atividade possui a tarefa “Revisar artefatos do software que impactam na
seguranga” que revisa os recursos de software e dados necessarios para apoiar os objetivos de
seguranga ou as capacidades chave (fungdes operacionais, de negdcio ou de missdo) do
software. Cada um desses artefatos deverd ter seu sistema de informacdo com o respectivo
proprietirio e a classificacio de seguranga acordada e documentada. Serdo revisados

principalmente os artefatos de atividades de maior prioridade.
6.3.4.4 Atividade: Identificar e Descrever Impactos de Seguranca

O Quadro 6.11 apresenta o detalhamento desta atividade.

Atividade: Identificar e Descrever Impactos de Seguranga

Propésito: identificar e descrever impactos de seguranca de incidentes ndo
desejados.

Tarefa:

- Identificar e descrever impactos de seguranga

Artefatos de Entrada: Artefatos Resultantes:

- Plano de seguranca - Relatério de impactos de

- Revisdo dos artefatos que impactam na seguranca

seguranga

- Relatério de vulnerabilidades de seguranca
- Relatério de ameagas de seguranca

Ator: Engenheiro de Seguranca, Usudrio

Quadro 6.11: Atividade: Identificar e descrever impactos de seguranga

Esta atividade possui a tarefa “Identificar e descrever impactos de seguranca”.

A partir dos artefatos e capacidades levantados anteriormente, identificam-se os
incidentes cujas conseqiiéncias causariam maior dano (maior impacto). A descri¢do de
impacto € uma narrativa de como uma ameaca afeta a missao da organiza¢do. A combinacido
de ameaca, de vulnerabilidade e do impacto resultante na organizacdo define o risco da

organizagao.
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6.3.5. Subprocesso: Avaliar Risco de Seguranca

O prop6sito do subprocesso Avaliar Risco de Seguranga (Figura 6.8) é, de posse das

informagdes de vulnerabilidade, ameaca e impacto de seguranga na iteracdo, avaliar os riscos

inerentes do software em desenvolvimento pela identificacdo da exposi¢do de seguranca, o

risco dessa exposi¢do, e a priorizacdo desses riscos.
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Figura 6.8 - Subprocesso: Avaliar Risco de Seguranca
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Esse subprocesso foca na avaliagdo de riscos de seguranga relacionados com o

software em um ambiente definido, baseados no entendimento estabelecido de como os

artefatos sdo vulnerdveis as ameacas levantadas. Isto envolve identificar e avaliar a

possibilidade da ocorréncia das exposicdes. Caso existam indicios da existéncia de novos

riscos de seguranca, isto deve ser tratado inicialmente no subprocesso “Planejar seguranca”

com o fito de averiguar se os novos riscos poderiam afetar todo o plano. Em seguida, os

outros subprocessos seriam executados para identificar se existem informacgdes de

vulnerabilidades, ameacgas, e impactos de seguranga relacionadas com o novo risco potencial.

O Engenheiro de Seguranca, com apoio do Usudrio, € responsavel pela identificacdo

da exposicdo de seguranga, pela avaliacdo do risco da exposicdo, e pela priorizagdo desses

riscos. O Engenheiro de Software pode também auxiliar a definir a priorizagdo dos riscos de

seguranga.
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6.3.5.1 Artefatos

A Tabela 6.5 apresenta os artefatos sugeridos para este subprocesso.
Tabela 6.5: Artefatos do subprocesso “Avaliar Risco de Seguranca”
Artefato Descricao

Relatorio de vulnerabilidades de|Ver Tabela 6.2.
seguranca

Relatério de ameacas de seguranca |Ver Tabela 6.3.

Relatério de impactos de seguranga |Ver Tabela 6.4.

Relatério de exposi¢ao aos riscos de|Documenta a exposicao (ameaca,
seguranca vulnerabilidade, impacto) ao risco de seguranga,
a incerteza inerente ao risco, e sua priorizagao.

Plano de mitigacdo dos riscos de/Documenta o plano para reduzir o impacto dos
seguranca riscos sobre os artefatos (ativos de informacao
do software).

Este subprocesso é composto pelas seguintes atividades: (i) Identificar exposicdo de

segurancga; (ii) Avaliar risco de exposi¢do de seguranca; e (iii) Priorizar riscos de seguranga.
6.3.5.2 Atividade: Identificar Exposicao de Seguranca

O Quadro 6.12 apresenta o detalhamento desta atividade.

Atividade: Identificar Exposi¢ao de Seguranca

Propésito: identificar a tripla ameaca/vulnerabilidade/impacto (exposicdo) de
seguranca do software.

Tarefa:

- Identificar exposic¢do de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Relatério de vulnerabilidades de seguranca - Relatério de exposicdo aos
- Relatério de ameagas de seguranca riscos de seguranca

- Relatdrio de impactos de seguranga

Ator: Engenheiro de Seguranca, Usudrio

Quadro 6.12: Atividade: Identificar exposicdo de seguranca

Esta atividade possui a tarefa “Identificar exposicdo de seguranca” cujo propdsito é
reconhecer que ameacas e vulnerabilidades de seguranca sdo relevantes para o software,

identificando seus impactos de ocorréncia.
6.3.5.3 Atividade: Avaliar Risco de Exposicao de Seguranca

O Quadro 6.13 apresenta o detalhamento desta atividade.

Atividade: Avaliar Risco de Exposi¢ao de Seguranca

Propdsito: avaliar o risco associado a cada exposicdo de seguranca, através da
probabilidade da ocorréncia de cada exposi¢do de seguranca.

Tarefas:

- Avaliar nivel geral de incerteza
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- Criar planos de mitigacdo de riscos de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Relatério de exposicdo aos riscos | - Relatério de exposi¢do aos riscos de

de seguranca seguranca (avalia¢do do risco de exposi¢ao)
- Plano de mitigacao dos riscos de seguranca

Ator: Engenheiro de Seguranca, Usudrio

Quadro 6.13: Atividade: Avaliar risco de exposic¢do de seguranca

Esta atividade possui as duas tarefas abaixo.
Avaliar nivel geral de incerteza

Avalia o nivel geral de incerteza associado com o risco de exposicao de seguranca.
Cada risco deve estar associado a um nivel de incerteza. O nivel geral de incerteza de risco € a
“soma” das incertezas que foram identificadas para as ameacas, vulnerabilidades, e impactos
de seguranca e suas caracteristicas (se¢do 6.3.2.3, secdo 6.3.3.3 (tarefa “Avaliar a

probabilidade da ameaca de seguranca’), e se¢do 6.3.4.4).

Criar plano de mitigacao de riscos de seguranca

A equipe de seguranga cria plano de mitigacdo de riscos e propde controles no sistema
de protecdo para os artefatos criticos. Um plano de mitigacdo define as atividades ou controles
requeridos a serem implementados para mitigar riscos/ameacas de artefatos criticos. A
mitigacdo pode tratar a ameacga, vulnerabilidade, impacto, ou mesmo o risco, sendo

conseguida através da implantacdo de controles de seguranca.
6.3.5.4 Atividade: Priorizar Riscos de Seguranca

O Quadro 6.14 apresenta o detalhamento desta atividade.

Atividade: Priorizar Riscos de seguranca

Propésito: ordenar riscos de seguranca por prioridade.

Tarefa:

- Priorizar riscos de seguranga

Artefatos de Entrada: Artefatos Resultantes:

- Relatério de exposicao aos riscos de - Relatério de exposicdo aos riscos de
seguranca seguranca (riscos priorizados)

Ator: Engenheiro de Seguranga, Engenheiro de Software, Usudrio

Quadro 6.14: Atividade: Priorizar riscos de seguranga

Esta atividade possui a tarefa “Priorizar riscos de seguranca”.
Os riscos identificados deveriam ser ordenados baseados nas prioridades da
organizagdo, na probabilidade de ocorréncia, na incerteza associada com eles e em seu

impacto. A equipe de segurancga revisa cada risco, podendo atribuir uma medida de impacto
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(alto, médio, ou baixo). Um risco pode ser reduzido (ou mitigado), evitado, transferido ou

aceito.
6.3.6. Subprocesso: Especificar Necessidades de Seguranca

O proposito do subprocesso Especificar Necessidades de Seguranca (Figura 6.9) é
especificar as necessidades relacionadas com seguranga para o software entre todos os

envolvidos (principalmente o usudrio), em cada iteragao.

Esse subprocesso envolve definir as bases para seguranca no software de modo a
satisfazer os requisitos legais e organizacionais para seguranca. Essas necessidades baseiam-
se no contexto de seguranga operacional do software, nos objetivos de seguranca, no ambiente

atual de seguranca e sistemas da organizacao.

[

Especificagio de Flano de Ativos de Relatonolde exposigao Flano de Rexrlsa?:- dos atefatos
requisitos de desenvolvimento  Feguranga aus riscos de seguranga que impactam na
sofhware de zofhware y&aguran?a seguranga
Cliente C} :. : : :
. B Compreender as Capturar uma visdo de  Definir requisitos de Obter agarde sabre
Engenheiro dé pecessidades de ale mfval eferiads & seguranga requisitos de seguranga
Usuaria Seguranga seguranga do cliente seguranga do software
Engenheira
de Software
L=,
%
Acardos de seguranga Requisitos de

seguranca do zafhware

Figura 6.9 - Subprocesso: Especificar Necessidades de Seguranga

O Engenheiro de Seguranga, com apoio do Usudrio e do Cliente, é responsavel pela
compreensdo das necessidades de seguranca do cliente, desenvolvendo uma visdo de alto
nivel orientada & seguranca do software. A visdo de alto nivel ajuda na definicdo dos
requisitos de seguranca. Finalmente, o Engenheiro de Software faz a mediacdo para obter

acordo sobre esses requisitos de seguranga.
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6.3.6.1 Artefatos

A Tabela 6.6 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.6: Artefatos do subprocesso “Especificar Necessidades de Seguranca”

Artefato Descricao

Plano de desenvolvimento de software

Ver Tabela 6.1.

Ativos de seguranga organizacional

Ver Tabela 6.1.

Plano de seguranca

Ver Tabela 6.1.

Acordos de seguranca

Ver Tabela 6.1.

Revisdo dos artefatos que impactam na|Ver Tabela 6.4.
seguranga
Relatdrio de exposicdo aos riscos de seguranca |Ver Tabela 6.5.

Especificacdo de requisitos de software

Documenta os requisitos de software para o
sistema ou para uma parte do sistema.

Requisitos de seguranca do software

Documenta os requisitos de  seguranga
identificados  através das necessidades de
seguranca. Este artefato pode fazer parte da
especificacdo de requisitos de software.

Este subprocesso é composto

pelas seguintes atividades: (i) Compreender as

necessidades de seguranga do cliente; (ii) Capturar uma visdo de alto nivel orientada a

segurangca do software; (iii) Definir requisitos de seguranca; e (iv) Obter acordo sobre

requisitos de seguranca.

6.3.6.2 Atividade: Compreender as Necessidades de Seguranca do Cliente

O Quadro 6.15 apresenta o detalhamento desta atividade.

Atividade: Compreender as Necessidades de Segurancga do Cliente

Proposito: coletar as informagdes

necessdrias
necessidades de seguranca do cliente para o software em desenvolvimento.

para um entendimento das

Tarefas:

relacionam com o software
- Identificar o propdsito do software para
- Restringir acesso a informacao

- Identificar leis, politicas, padrdes, restricdes e influéncias externas que se

determinar seu contexto de seguranca

Artefatos de Entrada:

- Ativos de seguranca organizacional

- Plano de seguranga

- Relatério de exposicdo aos riscos de
seguranga

- Plano de desenvolvimento de software
- Especificag@o de requisitos de software
- Acordos de seguranca

Artefatos Resultantes:
- Plano de seguranca (necessidades de
seguranca especificadas)

Ator: Engenheiro de Seguranca, Engenheiro de Software, Usuério, Cliente

Quadro 6.15: Atividade: Compreender as necessidades de seguranga do cliente
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As necessidades de seguranca sdo influenciadas segundo sua importincia para o
cliente do risco de seguranga do software em desenvolvimento. O ambiente alvo no qual o
software serd operado também influencia as necessidades de seguranca do cliente. Entrevistas
com os usudrios do software podem ser conduzidas a fim de descobrir quais sdo suas
necessidades de seguranga (McGRAW, 2000e). Convém que controles e responsabilidades
especificos para atender a estas necessidades sejam definidos e documentados. Esta atividade
possui as trés tarefas abaixo.

Identificar leis, politicas, padroes, restricoes e influéncias externas que se relacionam
com o software

Identificar leis, estatutos, regulamentagdes, politicas, padrdes comerciais e cldusulas
contratuais que gerenciam o ambiente alvo do software. Uma determinacdo da precedéncia
entre politicas locais e globais deveria ser executada. A politica de seguranca deve também
ser levada em consideracdo. Entende-se por politica de seguranga o conjunto de diretrizes,
normas, € procedimentos que descrevem critérios de seguranga de uma empresa.

Muitos fatores externos a organizacdo também influenciam a variacdo das
necessidades de seguranca da organizacdo. Esses fatores incluem a orientacdo politica e
mudangas no foco politico, desenvolvimentos tecnoldgicos, influéncias econdmicas, eventos
globais, entre outros. Como nenhum destes fatores € estitico, eles requerem monitoramento e

avaliagdo periddica do impacto potencial da mudanca.

Identificar o propdsito do software para determinar seu contexto de seguranca

Identificar como o contexto do software impacta a seguranca, compreendendo
propésito e objetivos do software em termos de estratégia da empresa, do tipo de produto e a
intencdo de uso. Missdo de processamento e cendrios de operagdo sdo avaliados para
consideragdes de seguranca, como dotar o software com balanceamento de cargas ou maior
escalabilidade. Uma compreensdo de alto nivel da ameaca que o software pode sofrer é
necesséria neste estigio.

Requisitos de performance e funcionais sdo avaliados em relag@o a possiveis impactos
na seguranca. Restricdes de operagdo sdo também revisadas em relagdo as suas implicacdes
de seguranca. O ambiente pode também incluir interfaces com outras organizagdes ou
sistemas de modo a definir o perimetro de seguranga do software. Elementos de interface sdo

determinados os quais ficam tanto dentro quanto fora do perimetro de seguranga.
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Restringir acesso a informacao

A restricdo de acesso a informacgfo inicia-se com a classificagdo da informagdo. A
classificagdo e seus respectivos controles de protecdo devem levar em consideracdo as
necessidades de negdcios para compartilhamento ou restri¢do de informagdes e os respectivos
impactos nos negécios. Convém que informagdes e resultados de produtos de software que
processam dados classificados sejam rotulados de acordo com seu valor e sua sensibilidade
para a organiza¢do. Em seguida, define-se um conjunto apropriado de procedimentos para
rotular e tratar a informacdo de acordo com o esquema de classificacdo adotado pela
organizag¢do, abrangendo os artefatos.

Finalmente, os usudrios dos sistemas de aplicacdo, incluindo o pessoal de suporte, sdo
providos de acesso a informacdo e as funcdes dos sistemas de aplicacdo de acordo com uma
politica de controle de acesso definida, baseada na classificacdo da informagdo e nos
requisitos das aplicagdes individuais do negdcio e consistente com a politica de acesso a

informagdo organizacional.

6.3.6.3 Atividade: Capturar uma Visiao de Alto Nivel Orientada a Seguranca do

Software

O Quadro 6.16 apresenta o detalhamento desta atividade.

Atividade: Capturar uma Visdo de Alto Nivel Orientada a Seguranca do Software

Propdsito: desenvolver uma visdo de alto nivel orientada a seguranca do software,
incluindo papéis, responsabilidades, ativos, recursos, prote¢do pessoal, protecdo
fisica e operacio.

Tarefas:

- Levantar premissas

- Capturar objetivos de alto nivel que definem a seguranca do software

Artefatos de Entrada: Artefatos Resultantes:

- Plano de seguranca - Plano de segurancga (visao de alto nivel)

Ator: Engenheiro de Seguranca, Engenheiro de Software, Usuério, Cliente

Quadro 6.16: Atividade: Capturar uma visdo de alto nivel orientada & seguranca do software

Esta visdo do software é tipicamente fornecida em um conceito de seguranga de
operacdes e deveria incluir uma visdo de alto nivel de seguranga da arquitetura do software,

procedimentos, e o ambiente. Esta atividade possui as duas tarefas abaixo.

Levantar premissas
As premissas levantadas para que o software seja considerado seguro podem envolver
que o ambiente fisico tenha controle de acesso adequado, que o sistema operacional e a

camada de rede sejam seguros, ou que apenas determinados administradores operem o
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sistema. Essas premissas podem ser utilizadas para atender a algumas das necessidades de

seguranga ou para altera-las.

Capturar objetivos de alto nivel que definem a seguranca do software

Identifica-se que necessidades de seguranca deveriam ser atendidas para prover a
seguranga adequada para o software em seu ambiente operacional. Os objetivos capturados
mostram como as ameagas € os riscos identificados anteriormente serdo tratados, € como o
contexto de seguranca serd satisfeito. Estes objetivos tipicamente tratam de assuntos como
identificacdo e autenticacdo de usudrio, trilhas de auditoria, caracteristicas administrativas
para implementar e gerenciar controles, instalagdo e configuracdo de protdtipos, e controles

de utilizacdo de recursos para prevenir ataques.
6.3.6.4 Atividade: Definir Requisitos de Seguranca

O Quadro 6.17 apresenta o detalhamento desta atividade.

Atividade: Definir Requisitos de Seguranga

Propésito: definir um conjunto consistente de requisitos que estabelecem o nivel
de seguranca a ser implementado no software.

Tarefa:

- Definir requisitos de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Revisdo dos artefatos que impactam na - Requisitos de seguranca do
seguranga software

- Plano de seguranga

Ator: Engenheiro de Seguranca, Engenheiro de Software, Usudrio, Cliente

Quadro 6.17: Atividade: Definir requisitos de seguranga

Esta atividade possui a tarefa “Definir requisitos de seguranga”.

Os artefatos importantes de um software devem ser protegidos contra perda,
destruicdo e falsificacdo, e categorizados em tipos de registros, tais como contdbeis, base de
dados, transagdes, auditoria e procedimentos operacionais, cada qual com detalhes do periodo
de retengao.

E necessario garantir que cada requisito seja consistente com a politica, leis, padrdes,
necessidades de segurancga, e restrigdes no software. A defini¢do de requisitos deve abordar
aspectos que permitam ao software detectar falhas ou comportamentos ndo esperados e
gerencia-los, fornecendo uma base para avaliar a seguranca do software em seu ambiente
alvo.

Deve-se garantir que pelo menos os seguintes aspectos sejam considerados: requisitos
de desempenho, recuperacdo de erros, procedimentos de reinicializagdo, procedimentos de

contingéncia, concordincia sobre controles utilizados, impacto do novo software ou do
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software modificado na seguranca da informacdo da empresa, desenvolvimento do novo
software ou manutengdo/atualizagdo de software existente ndo afeta de forma adversa
sistemas existentes, o software tem aderéncia a leis e normas da empresa.

A parte 2 da ISO/IEC 15408 (2005b) apresenta um conjunto variado de requisitos
funcionais de seguranca que podem ser selecionados para satisfazer as necessidades dos

interessados.
6.3.6.5 Atividade: Obter Acordo sobre Requisitos de Seguranca

O Quadro 6.18 apresenta o detalhamento desta atividade.

Atividade: Obter Acordo sobre Requisitos de Seguranca

Propdésito: obter acordo a respeito de que os requisitos de segurancga identificados
envolvem as necessidades do cliente.

Tarefa:

- Obter acordo sobre requisitos de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Requisitos de seguranca |- Requisitos de seguranca do software (requisitos

do software aprovados)

Ator: Engenheiro de Seguranca, Engenheiro de Software, Usuério, Cliente

Quadro 6.18: Atividade: Obter acordo sobre requisitos de seguranca

Esta atividade possui a tarefa “Obter acordo sobre requisitos de seguranca”.
Seu objetivo € obter acordo entre todas as partes aplicdveis sobre os requisitos de
seguranga. Para isso, sdo realizadas revisdes para identificar ndo conformidades em relagdo a

especificacdo de requisitos de seguranca.

6.3.7. Subprocesso: Fornecer Informacao de Seguranca

O propésito do subprocesso Fornecer Informagdo de Seguranca (Figura 6.10) € prover
aos arquitetos de software, projetistas, implementadores, ou usudrios informacdes de
segurancga de que eles necessitam.

Esse subprocesso procura gerar informacao a fim de que: o maximo de problemas do
software sejam revisados em relac@o a implicagdes de seguranca e sejam resolvidos de acordo
com objetivos de segurancga; os membros da equipe de projeto compreendam o processo de
apoio e entendam aspectos da seguranca da informacdo, para que possam realizar suas
funcdes; e a solugdo reflita a informagado de seguranca fornecida.

O Engenheiro de Seguranca atua como “mentoring” de seguranca para os demais

componente da equipe de projeto.
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Figura 6.10 - Subprocesso: Fornecer Informacao de Seguranca
6.3.7.1 Artefatos

A Tabela 6.7 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.7: Artefatos do subprocesso “Fornecer Informacao de Seguranca”

Artefato Descricao

Plano de desenvolvimento de software Ver Tabela 6.1.
Ativos de seguranga organizacional Ver Tabela 6.1.
Plano de seguranca Ver Tabela 6.1.
Documento de arquitetura Ver Tabela 6.1.
Relatério de exposi¢do aos riscos de|Ver Tabela 6.5.
seguranga

Requisitos de seguranga do software Ver Tabela 6.6.

Relatério de informagdes complementares deDocumenta o entendimento das necessidades de
seguranca seguranca através dos requisitos de seguranca e
outras fontes de informacdo, relacionando restri¢des
e ponderacdes de seguranca.

Lista de requisitos de apoio ao processo Documenta os requisitos de apoio ao processo
identificados junto aos processos de geréncia de
configuragio e controle de versdo, entrega e
operagdo do produto, e documentacao.

Este subprocesso é composto pelas seguintes atividades: (i) Entender necessidades de
informacdo de seguranca; (ii) Identificar restricdes e ponderagdes de seguranga; (iii) Fornecer

requisitos de apoio ao processo; e (iv) Fornecer alternativas de seguranca.
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6.3.7.2 Atividade: Entender Necessidades de Informacao de Seguranca

O Quadro 6.19 apresenta o detalhamento desta atividade.

Atividade: Entender Necessidades de Informagdo de Seguranca

Propésito: capturar de projetistas, desenvolvedores, e usudrios um
entendimento comum das necessidades de informacdo de seguranca de
software.

Tarefa:

- Entender necessidades de informacao de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Ativos de seguranca organizacional - Relatério de informacdes

- Requisitos de seguranca do software complementares de seguranga
- Relatério de exposicdo aos riscos de

seguranga

Ator: Engenheiro de Seguranca e Engenheiro de Software

Quadro 6.19: Atividade: Entender necessidades de informagao de seguranca

Esta atividade possui a tarefa “Entender necessidades de informacgdo de segurancga”
que é baseada nas necessidades determinadas no subprocesso “Especificar necessidades de

seguranca’.
6.3.7.3 Atividade: Identificar Restricoes e Ponderacoes de Seguranca

O Quadro 6.20 apresenta o detalhamento desta atividade.

Atividade: Identificar Restri¢oes e Ponderacdes de Seguranca

Propésito: identificar restricdes e ponderagdes de segurancga necessdrias para tomar
decisdes do processo e para realizar escolhas de seguranga de maneira consistente.

Tarefa:

- Identificar restri¢des e ponderacgdes de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Plano de desenvolvimento de - Relatério de informagdes complementares
software de seguranca

- Requisitos de seguranca do

software

Ator: Engenheiro de Seguranca e Engenheiro de Software

Quadro 6.20: Atividade: Identificar restricdes e ponderacdes de seguranga

Esta atividade possui a tarefa “Identificar restri¢des e ponderagdes de seguranga’.

A equipe de seguranca identifica e realiza andlises para determinar premissas,
restricdes e ponderagdes de seguranca em requisitos, projeto, implementacao, configuracio e
documentagdo, ao longo do ciclo de vida do software. Essas restrigdes podem ser tanto

positivas (sempre fazer algo) ou negativas (nunca fazer algo).
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6.3.7.4 Atividade: Fornecer Requisitos de Apoio ao Processo

O Quadro 6.21 apresenta o detalhamento desta atividade.

Atividade: Fornecer Requisitos de Apoio ao Processo

Propdsito: apresentar e analisar os requisitos de apoio a serem implementados,
segundo os niveis de segurancga que os usudrios desejam para o produto.

Tarefa:

- Fornecer requisitos de apoio ao processo

Artefatos de Entrada: Artefatos Resultantes:

- Plano de desenvolvimento de software - Lista de requisitos de apoio
- Relatério de informacdes complementares de ao processo

seguranga

- Documento de arquitetura
Ator: Engenheiro de Seguranca, Engenheiro de Software, Arquiteto de Software,
Usudrio

Quadro 6.21: Atividade: Fornecer requisitos de apoio ao processo

Esta atividade possui a tarefa “Fornecer requisitos de apoio ao processo” que define o
escopo, o rigor e a profundidade das verificagdes que irdo nortear a andlise e a implementacao
dos requisitos de apoio ao processo.

Esses requisitos de apoio podem estar baseados nos requisitos de garantia de
seguranga ISO/IEC 15408 (2005¢), parte 3, incluindo os requisitos: Geréncia de configuracio
e controle de versio (Classe ACM), Entrega e operagdo do produto (Classe ADO), e
Documentagdo (Classe AGD).

6.3.7.5 Atividade: Fornecer Alternativas de Seguranca

O Quadro 6.22 apresenta o detalhamento desta atividade.

Atividade: Fornecer Alternativas de Seguranca

Propésito: identificar e fornecer solugdes alternativas para problemas
relacionados com seguranga.

Tarefa:

- Fornecer alternativas de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Ativos de seguranca organizacional - Documento de arquitetura
- Plano de seguranga - Plano de seguranga

- Requisitos de seguranca do software
- Documento de arquitetura
Ator: Engenheiro de Seguranca, Engenheiro de Software

Quadro 6.22: Atividade: Fornecer alternativas de seguranca

Esta atividade possui a tarefa “Fornecer alternativas de seguranca” que objetiva
identificar e fornecer solucdes alternativas para seguranca relacionadas a problemas ndo

identificados no projeto, priorizando-as e criando estratégias de prote¢do.
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Utilizando as restricdes e ponderacdes de seguranga identificadas na atividade
“Determinar as restricdes e ponderacdes de segurancga”, engenheiros de seguranca podem
avaliar cada alternativa de seguranca e elaborar uma recomendagio para a equipe do projeto.

O Engenheiro de Software deve descrever também as medidas de seguranca
necessdrias para proteger a confidencialidade e a integridade do projeto e da implementacdo
do software no seu ambiente de desenvolvimento. O plano de segurangca do projeto deve
fornecer evidéncia de que essas medidas sejam acompanhadas durante o desenvolvimento e a

manuten¢do do software.
6.3.8. Subprocesso: Verificar e Validar Seguranca

O propésito do subprocesso Verificar e Validar Seguranca (Figura 6.11) é garantir que
as solucdes sejam verificadas e validadas em relacdo a seguranga ao longo do processo de

desenvolvimento.

Blana da Documents de Lista de requisitos Requisitos de
garaniia de arquitetura de apaio ac seguranga do Revisdo da verificagdo e
seguranga processo software validagio de seguranca

> [

o Definir a abordagem de  Realizar verificagio de  Realizar validagao de RTizrsimu;icar'
varificagio e valida saguran Uranca resuiial B YETTICagan
o o . FgumEne S e validagio de

' E de seguranga

seguranga
Engenhaira S0A
de Software

Relatdrio da verificagio Relatdrio da validagio
de seguranga de seguranca

Auditor de Engenheiro
Seguranga  de Segurancga

N7

Plano de seguranga

Figura 6.11 - Subprocesso: Verificar e Validar Seguranca

Esse subprocesso procura garantir que solugdes sejam verificadas em relacdo a
requisitos de seguranca, arquitetura, e projeto usando observacdo, demonstragdo, andlise e
teste, também sejam validadas em relagdo as necessidades de seguranca do cliente. Neste
contexto, as solugdes, de fato, devem implementar de maneira adequada e eficaz os requisitos

de seguranca, e essas solucdes devem satisfazer as necessidades de seguranca do cliente.
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O Engenheiro de Seguranca, sendo auxiliado pelo Engenheiro de Software, define a
abordagem de verificagdo e validacio de seguranca a qual envolve a elaboragdo de planos, a
cobertura e a profundidade dos testes de verificac@o e validagdo. Em seguida, o Engenheiro de
Seguranca com o apoio do SQA (garantia da qualidade) realiza a verificacdo e validagdo de
seguranga, revisando ao final os resultados e comunicando-os. O Auditor de Seguranca
acompanha a realizacdo da verificagcdo e da validagdo a fim de averiguar a correta realizagio

das atividades do subprocesso.
6.3.8.1 Artefatos

A Tabela 6.8 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.8: Artefatos do subprocesso “Verificar e Validar Seguranga”

Artefato Descricao

Documento de arquitetura Ver Tabela 6.1.
Plano de seguranga Ver Tabela 6.1.
Requisitos de seguranca do software Ver Tabela 6.6.
Lista de requisitos de apoio ao processo Ver Tabela 6.7.
Plano da garantia de seguranca Documenta os objetivos de garantia de seguranca que

asseguram um nivel minimo aceitdvel da seguranca
implementada no software.

Relatério da verificacdo de seguranca Documenta os resultados da verificacdo de seguranga e
os problemas identificados.

Relatério da validagdo de seguranca Documenta os resultados da validagdo de seguranga e os
problemas identificados.

Revisdo da verificacdo e validacdio de|Documenta a revisdo dos resultados e problemas da
seguranca verificacdo e validagdo de seguranca.

Este subprocesso é composto pelas seguintes atividades: (i) Definir a abordagem de
verificacdo e validacdo de seguranca; (ii) Realizar verificagdo de seguranca; (iii) Realizar
validagdo de seguranga; e (iv) Revisar e comunicar resultados de verificagdo e validacdo de
seguranga.

6.3.8.2 Atividade: Definir a Abordagem de Verificacio e Validacao de Seguranca

O Quadro 6.23 apresenta o detalhamento desta atividade.

Atividade: Definir a Abordagem de Verificagdo e Validacdo de Seguranca

Propésito: definir a abordagem e o nivel de rigor para verificar e validar a
seguranga do software.

Tarefas:

- Elaborar planos de verificagio e validacdo

- Definir a cobertura dos testes

- Definir a profundidade dos testes

Artefatos de Entrada: Artefatos Resultantes:

- Documento de arquitetura - Plano de seguranca
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- Plano de seguranca

- Lista de requisitos de apoio ao processo
- Requisitos de seguranca do software

- Plano da garantia de seguranca

Ator: Engenheiro de Seguranca, Auditor de Seguranga, Engenheiro de
Software, SQA

Quadro 6.23: Atividade: Definir a abordagem de verificacdo e validacdo de seguranga

O objetivo desta atividade € selecionar como os requisitos de seguranca devem ser
verificados e validados. O nivel de rigor deve indicar quio intenso é o exame do esforco da
verificacdo e validagdo, que € influenciado pela atividade “Definir Estratégia de Garantia de
Seguranca”. A estratégia de garantia € baseada também nos requisitos de seguranca
aprovados. Se a estratégia de garantia definida for rigorosa, por conseguinte, o nivel de rigor
da verificagdo e validacdo de seguranca também sera.

Essa atividade inclui também um meio de manter a rastreabilidade das necessidades de
seguranga do cliente, com os requisitos de garantia de seguranca, com as solugdes, com 0s

resultados de verificacdo e validacdo, entre outros. Esta atividade possui as trés tarefas abaixo.

Elaborar planos de verificacao e validacao

O Engenheiro de Seguranca deve elaborar planos de verificacdo e validacdo que
envolvam a execugdo de um conjunto de atividades de teste, de andlises, observacdo, e
demonstrag@o voltados para descobrir falhas de seguranga. Os testes podem ser elaborados
através de modelos e padrdes de ataque, casos de abuso, e da especificacdo e projeto. Os
testes podem incluir: revisdo em pares, teste de invasdo, teste de fuzzing, aplicar ferramentas

de teste, e aplicar ferramenta de andlise estética de codigo.

Definir a cobertura dos testes

Trata da extensdo com a qual os testes s@o realizados e se s@o ou nao suficientes para

demonstrar que o aplicativo opera como especificado. O objetivo é estabelecer que as

funcionalidades de seguranca sejam testadas em relagdo a sua especificacio.

Definir a profundidade dos testes

O teste das funcionalidades de seguranca é baseado no aumento da profundidade das
informacdes derivadas das andlises. O objetivo € restringir os riscos de ndo detectar um erro
durante o desenvolvimento do produto de software. Além disso, uma vez que o teste &
baseado nas estruturas internas do produto, por exemplo, torna-se mais propenso descobrir

qualquer cédigo malicioso que foi inserido.
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6.3.8.3 Atividade: Realizar Verificaciao de Seguranca

O Quadro 6.24 apresenta o detalhamento desta atividade.

Atividade: Realizar Verificacdo de Seguranca

Propésito: verificar que a solucdo dada implementa os requisitos de seguranga.
Tarefas:

- Estabelecer critérios de aceitagdo

- Conduzir testes funcionais de seguranga

- Conduzir testes independentes

Artefatos de Entrada: Artefatos Resultantes:

- Lista de requisitos de apoio ao processo - Relatério da verificacdo de
- Plano de seguranca seguranca

- Requisitos de seguranca do software

Ator: Engenheiro de Seguranca, Engenheiro de Software, Auditor de Seguranca

Quadro 6.24: Atividade: Realizar verifica¢do de seguranca

O objetivo desta atividade é verificar se solugdo implementa os requisitos de
seguranga associados ao nivel anterior de abstrag@o, incluindo os requisitos de apoio ao
processo identificados como resultado da atividade “Fornecer requisitos de apoio ao
processo”.

Qualquer verificacdo de conformidade técnica deve ser executada sob supervisdo do

auditor de seguranca. Esta atividade possui as trés tarefas abaixo.

Estabelecer critérios de aceitacio

Sdo estabelecidos critérios de aceitagdo para novos protétipos de software,
atualizacdes e novas versdes, sendo efetuados testes apropriados dos produtos de software
antes da sua aceitacdo. Esses critérios de aceitacdo dos protdtipos devem estar claramente
definidos, acordados, documentados e validados.

Devem considerar: necessidades de desempenho e demanda de capacidade
computacional; recuperacdo de erros, procedimentos de reinicializacdo e planos de
contingéncia; concordincia sobre controles utilizados; procedimentos manuais eficazes; plano
de continuidade de negdcio; evidéncia de que a instalagdo de novo software ndo afeta de
forma adversa sistemas existentes; evidéncia de que tenha sido considerado o impacto do

novo software na seguranca da organizacdo; treinamento de novos produtos de software; etc.

Conduzir testes funcionais de seguranca

O Engenheiro de Seguranga deve conduzir testes funcionais os quais estabelecem que
as funcionalidades de seguranca exibem as propriedades necessdrias para satisfazer os
requisitos de seguranca do software. Os testes funcionais ndo estdo limitados a resultados

positivos que atestam a presenga das funcdes de seguranca pedidas; porém, podem também
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incluir testes negativos para checar pela auséncia de comportamentos indesejados,
normalmente baseados na inversdo dos requisitos de seguranga. Testes de profundidade sdo

também realizados.

Conduzir testes independentes

Especifica que testes podem ser realizados por terceiros com conhecimento
especializado e que ndo participaram do desenvolvimento de software. Seu objetivo é
demonstrar que as funcdes de seguranga operam como especificadas. Todavia, hd uma
necessidade de restringir os riscos de avaliacdes que ndo detectam implementacdes nao

aderentes as suas especificagdes.
6.3.8.4 Atividade: Realizar Validaciao de Seguranca

O Quadro 6.25 apresenta o detalhamento desta atividade.

Atividade: Realizar Valida¢do de Seguranga

Propésito: validar a seguranca da solucdo mostrando que ela satisfaz as
necessidades associadas com o nivel de abstracdo requerido, bem como as
necessidades de seguranca do cliente.

Tarefas:

- Validar dados de entrada

- Validar controle de processamento interno

- Validar dados de saida

Artefatos de Entrada: Artefatos Resultantes:

- Plano de seguranga - Relatério da validagdo de seguranca

Ator: Engenheiro de Seguranca, Engenheiro de Software, Auditor de Seguranca,
SQA

Quadro 6.25: Atividade: Realizar validacdo de seguranca

O objetivo desta atividade € validar que a solugao satisfaca as necessidades associadas
com o nivel de abstracdo requerido. A validacdo demonstra que a solugdo satisfaz eficazmente

estas necessidades. Esta atividade possui as trés tarefas abaixo.

Validar dados de entrada
As validagdes envolvem atestar se os dados de entrada ndo violam possiveis restri¢des

do software e para garantir que estejam corretos.

Validar controle de processamento interno
Garantia de que algumas restricdes e controles sdo implementados para minimizar o
risco de falhas de processamento que possam levar & perda da integridade e confidencialidade.

A validacgdo dos controles depende da natureza da aplicagc@o e impacto no negdcio.
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Validar dados de saida
Os dados de saida de um software sao validados para garantir que o processamento e 0

armazenamento da informacdo estejam corretos e apropriados.

6.3.8.5 Atividade: Revisar e Comunicar Resultados de Verificacido e Validacio de

Seguranca

O Quadro 6.26 apresenta o detalhamento desta atividade.

Atividade: Revisar e Comunicar Resultados de Verificacdo e Validacdo de
Seguranca

Propésito: capturar os resultados de verificagdo e validagdo de seguranca para
revisdo e comunicar seus resultados aos envolvidos com o projeto de

desenvolvimento.

Tarefa:

- Revisar e comunicar resultados de verificagdo e validacdo de segurancga
Artefatos de Entrada: Artefatos Resultantes:

- Relatério da verificacdo de - Revisdo da verificagdo e validacao de
seguranga seguranga

- Relatdrio da validagdo de seguranga

Ator: Engenheiro de Seguranga, Engenheiro de Software, Auditor de Seguranca,
SQA

Quadro 6.26: Atividade: Revisar e comunicar resultados de verificacdo e valida¢do de segurancga

Esta atividade possui a tarefa “Revisar e comunicar resultados de verificacdo e
validagdo de seguranga” que captura e fornece adequadamente os resultados de verificacdo e

validag@o.
6.3.9. Subprocesso: Gerenciar Seguranca

O proposito do subprocesso Gerenciar Seguranga (Figura 6.12) € tratar das tarefas
necessdrias para administrar € manter os mecanismos de controle de seguranga para o
ambiente de desenvolvimento, bem como gerenciar a implantacio de controles para as
funcionalidades de segurancga, que se integram com os controles existentes.

Define também como serd o gerenciamento da seguranga, envolvendo a defini¢do dos
treinamentos e programas de educag@o de seguranga necessarios. Os servigos de seguranga e
mecanismos de controle para o projeto de desenvolvimento especifico sdo detalhados.

Outra atribuicdo desse subprocesso é resolver os problemas identificados com a

verificacdo e validacdo de seguranca.

[ Dissertagdo de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 146



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

Atvos de
Acordos d
s&ugurc.-'::'LGnr;:aB TR
organizacional

Y/

Engenheirc
de Seguranga

&)
7

Gerente de
Projeto

%

Lista de reguisitcs
de apoio go

E
Flano de -

seguranca Solicitacio de

Relato de
incidentes de

7 \mumn‘:E|IE seguranca

Gelenuar senvigos e
componanias de
saguranga

!

Registro dos
servigos e
componentas de
saquranga

o
7

Engenheiro
de Seguranca

O

Gerante de

Requisiios de

seguranca do

software

\

Projato

Gerenciar a
implementacio de

controles de
seguranca

Gamncnar trainameno
e programas de
educacac de
sequranca

2

Relatdrio de reinameanto &
programa de educacio de
seguranga

Revisao da verficagio e
validagdo de seguranca

Roteiro de
implementacio
de controles

Figura 6.12 - Subprocesso: Gerenciar Seguranca

O Engenheiro de Seguranga gerencia e controla servigcos de apoio e componentes

operacionais de seguranca, identificando necessidades de treinamento e realizando acgdes de

conscientizacido sobre o processo de apoio para desenvolver software mais seguro e sobre

assuntos de seguranca da informac@o. Gerencia também a implantacio de controles de

seguranga nos produtos de software. O Gerente de Projeto auxilia o Engenheiro de Seguranca

no gerenciamento destas atividades.

6.3.9.1 Artefatos

A Tabela 6.9 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.9: Artefatos do subprocesso “Gerenciar Seguranga”

Artefato

Acordos de seguranca

Ver Tabela 6.1.

Descricao

Ativos de seguranga organizacional

Ver Tabela 6.1.

Plano de seguranca

Ver Tabela 6.1.

Requisitos de seguranca do software

Ver Tabela 6.6.
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Lista de requisitos de apoio ao|Ver Tabela 6.7.
processo

Revisdo da verificacdo e validagdo de|Ver Tabela 6.8.

seguranga

Registro dos servigos e componentes|Documenta os servicos e componentes de seguranca que

de seguranca auxiliam o processo de apoio.

Solicitacdo de mudancas Usadas para documentar e controlar defeitos, solicitacdes de
melhorias e qualquer outro tipo de solicitacdo de mudanca.

Relato de incidentes de seguranca Documenta informacdes sobre incidentes de seguranca
ocorridos.

Relatério de treinamento e programa|Documenta planos e atividades de treinamento e educagdo de
de educacido de seguranca assuntos relacionados ao processo de apoio.

Roteiro de implementacdio  de|Documenta informagdes sobre a adequacdo e coordenagdo da
controles implementacdo dos controles identificados para a seguranca do
software a ser desenvolvido.

z

Este subprocesso € composto pelas seguintes atividades: (i) Gerenciar servigos e
componentes de seguranca; (ii) Gerenciar treinamento e programas de educagdo de segurancga;

e (iii) Gerenciar a implementa¢@o de controles de seguranca.
6.3.9.2 Atividade: Gerenciar Servicos e Componentes de Seguranca

O Quadro 6.27 apresenta o detalhamento desta atividade.

Atividade: Gerenciar Servicos e Componentes de Seguranga

Propdsito:  gerenciar periodicamente a configuracdo, manutencio,
administragdo e modificacdo dos servi¢os e componentes de seguranca.

Tarefa:

- Gerenciar servigos e componentes de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Acordos de seguranca - Registro dos servicos e
- Ativos de seguranca organizacional componentes de

- Plano de seguranca seguranca

- Lista de requisitos de apoio ao processo

Ator: Engenheiro de Seguranca, Gerente de Projeto

Quadro 6.27: Atividade: Gerenciar servicos e componentes de seguranca

Esta atividade possui a tarefa “Gerenciar servicos e componentes de seguranca’.

A configuracdo, manuten¢do, administracio e modificacio dos servigos e
componentes (hardware, software e procedimentos) requerem gerenciamento e controle. Isto
inclui a protecdo contra sua corrupg¢do, tanto acidental quanto deliberada, o estabelecimento
dos pardmetros de seguranca, e a garantia de atualizagdo dos servicos e componentes.

Faz-se necessdrio a existéncia de uma formalizagdo dos procedimentos e das
responsabilidades para garantir que haja um controle satisfatério das mudangas de

equipamentos, software ou procedimentos.
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Modificacdes no ambiente operacional podem causar impacto em aplicacdes. Assim,
os procedimentos de controle operacional e de aplicacdes devem ser gerenciados. O controle e

o monitoramento inadequados s@o causas comuns de falha de seguranca.
6.3.9.3 Atividade: Gerenciar Treinamento e Programas de Educacao de Seguranca

O Quadro 6.28 apresenta o detalhamento desta atividade.

Atividade: Gerenciar Treinamento e Programas de Educagdo de Seguranca

Propdsito: gerenciar treinamento e programas de educacdo de seguranga,
baseados ou ndo em alguma percepcdo, para todos os usudrios e
administradores do sistema.

Tarefa:

- Gerenciar treinamento e programas de educagdo de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Plano de seguranga - Relatério de treinamento e

- Solicitagdo de mudancas programa de educacdo de seguranca
- Relato de incidentes de seguranca

Ator: Engenheiro de Seguranca, Gerente de Projeto

Quadro 6.28: Atividade: Gerenciar treinamento e programas de educagdo de seguranca
Esta atividade possui a tarefa “Gerenciar treinamento e programas de educacdo de
seguranca’.
O treinamento em seguranga auxilia na elaboracdo de documentacdo das decisdes,

inclusive as decisdes em contrario, a documentacio dos erros e falhas e suas solucdes a fim de

estimular o aprendizado da organizagao.
6.3.9.4 Atividade: Gerenciar a Implementacio de Controles de Seguranca

O Quadro 6.29 apresenta o detalhamento desta atividade.

Atividade: Gerenciar a Implementagdo de Controles de Seguranga

Propésito: avaliar a adequagcdo e coordenar a implementacdo de controles
especificos de seguranca para produtos de software, analisando criticamente os
incidentes de segurancga previsiveis e resolvendo problemas.

Tarefas:

- Resolver impasses na implementacdo de controles de segurancga

- Coordenar decisdes e recomendagdes relacionadas com seguranga

Artefatos de Entrada: Artefatos Resultantes:

- Requisitos de seguranca do software - Roteiro de implementacdo de
- Revisdo da verificagdo e validacao de controles

seguranca

Ator: Engenheiro de Seguranca, Gerente de Projeto

Quadro 6.29: Atividade: Gerenciar a implementacdo de controles de seguranca

O objetivo da atividade € avaliar a adequagdo e coordenar a implementacdo de
controles especificos de seguranga para produtos de software em desenvolvimento, analisando

criticamente os incidentes de seguranga previsiveis.
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Um objetivo adicional da atividade é resolver os problemas identificados com a
realizacdo do subprocesso “Verificar e Validar Seguranga”, através da busca pelas causas raiz
desses problemas.

Esta atividade possui as duas tarefas abaixo.

Resolver impasses na implementacao de controles de seguranca

Relacionamentos de sucesso dependem de certas facilidades. Comunicagdo

insuficiente entre diferentes grupos com diferentes prioridades pode resultar em conflitos. E

necessario assegurar que disputas sejam resolvidas de maneira apropriada.

Coordenar decisoes e recomendacoes relacionadas com seguranca

E necessario comunicar as decisdes e recomendacdes de seguranga entre o engenheiro
de seguranca, equipe de seguranca, equipe de sistema, entidades externas, e outras partes

apropriadas.
6.3.10. Subprocesso: Garantir Seguranca

O proposito do subprocesso Garantir Seguranga (Figura 6.13) € definir um conjunto de
atividades que possam ser aplicadas para garantir que a seguranca do produto foi alcancada e

sera mantida.

Requisitos de ) - Analise de impacto das
seguranca do software Lista de requisitos de mudangas na Flano de seguranga
apaio ac processo seguranga
@ O

CI'.t Eng{gaim . D
lante de Sequranca ) . E )

@ O Definir estratégi E hei i

ggia de ngENEs - Auditor de Conduzir anlise de ;
garantia de sequranga de Software  Seguranga da_garaniia de

. "’:f‘ impacto das mudangas seguranga

Auditor de Engenheiro na seguranca
Seguranga  de Software / l

Flano da garantia de N o
seguranga Relatdrio de aceitacio da

garantia de seguranga

Controlar as avidénclas

Figura 6.13 - Subprocesso: Garantir Seguranca

Esse subprocesso procura assegurar que controles eficazes sejam definidos e
implementados para garantir que artefatos (informagdes e funcdes) criticos sejam

devidamente protegidos.
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O Engenheiro de Seguranca e o Engenheiro de Software sido responsdveis pelo
desenvolvimento de uma estratégia de manutencio da garantia de seguranca, sendo auxiliados
pelo Cliente e pelo Auditor de Seguranca. O Auditor de Seguranca é responsivel pela
condugdo da andlise de impacto das mudangas em relacdo & seguranca para atestar que
nenhuma mudanca comprometa a seguranca do software. O Engenheiro de Software e o
Auditor de Seguranga controlam as evidéncias da garantia de seguranga, que ratificam esta

manutengao.
6.3.10.1 Artefatos

A Tabela 6.10 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.10: Artefatos do subprocesso “Garantir Seguranga”

Artefato Descricao

Plano de seguranca Ver Tabela 6.1.

Requisitos de seguranca do|Ver Tabela 6.6.
software

Lista de requisitos de apoio ao|Ver Tabela 6.7.
processo

Plano da garantia de seguranca |Ver Tabela 6.8.

Andlise de impacto das|Documenta os resultados da andlise de impacto das mudancas na

mudancas na seguranca seguranca que afetam o software a ser desenvolvido.

Relatério de aceitacdo da|Documenta o resultado da analise das evidéncias e sua aceitacdo

garantia de seguranca ou ndo como forma de ratificar que a garantia de segurancga foi
satisfeita.

z

Este subprocesso € composto pelas seguintes atividades: (i) Definir estratégia de
garantia de seguranca; (ii) Conduzir andlise de impacto de seguranca das mudancas; e (iii)

Controlar as evidéncias da garantia de seguranca.
6.3.10.2 Atividade: Definir Estratégia de Garantia de Seguranca

O Quadro 6.30 apresenta o detalhamento desta atividade.

Atividade: Definir Estratégia de Garantia de Seguranga.

Propdsito: planejar e definir a estratégia de garantia de seguranca de forma a
assegurar que o propésito do software e os requisitos de seguranca aprovados
serdo cumpridos e implementados corretamente.

Tarefas:

- Selecionar objetivos de garantia de seguranca

- Estabelecer plano da garantia de seguranca

Artefatos de Entrada: Artefatos Resultantes:
- Requisitos de seguranca do software - Plano da garantia de
- Lista de requisitos de apoio ao processo seguranga

Ator: Engenheiro de Seguranca, Auditor de Seguranga, Engenheiro de
Software, Cliente

Quadro 6.30: Atividade: Definir estratégia de garantia de seguranga
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E importante observar que esta atividade se encerra quando o plano da garantia for

aceito pelo Engenheiro de Segurancga. Esta atividade possui as duas tarefas abaixo.

Selecionar objetivos de garantia de seguranca

A adequagdo dos objetivos de garantia de seguranca é feita pelo engenheiro de
software e engenheiro de seguranga, a partir dos requisitos de seguranca aprovados para o
software. Devem ser atualizados para refletir quaisquer mudangas implementadas no produto

ou no ambiente.

Estabelecer plano da garantia de seguranca

Ap6s a identificagdo dos objetivos de garantia de seguranga, deve ser estabelecido um
plano da garantia de seguranca que assegure que esses objetivos sejam atendidos. O plano da
garantia contém procedimentos que asseguram que a garantia estabelecida seja mantida a

medida que mudangas sejam realizadas no software ou em seu ambiente.
6.3.10.3 Atividade: Conduzir Analise de Impacto das Mudancas na Seguranca

O Quadro 6.31 apresenta o detalhamento desta atividade.

Atividade: Conduzir Andlise de Impacto das Mudancgas na Seguranca.

Propésito: analisar o impacto na segurancga das mudangas que afetam o software
em desenvolvimento.

Tarefa:

- Conduzir andlise de impacto das mudangas na seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Plano da garantia de - Anélise de impacto das mudangas na
seguranga seguranga

Ator: Auditor de Seguranga

Quadro 6.31: Atividade: Conduzir andlise de impacto das mudangas na segurancga
Esta atividade possui a tarefa “Conduzir andlise de impacto das mudancas na
seguranca’.
O Auditor de Seguranca assegura que o plano estd sendo seguido por meio da andlise
de impacto e se o plano é executado corretamente. Isto também é possivel através da

categorizacdo dos componentes do software de acordo com sua relevancia a seguranca.
6.3.10.4 Atividade: Controlar as Evidéncias da Garantia de Seguranca

O Quadro 6.32 apresenta o detalhamento desta atividade.

Atividade: Controlar as Evidéncias da Garantia de Seguranca.

Propésito: a confianca de que a garantia de seguranca esteja sendo mantida é
obtida através da provisdo de evidéncia que ratifica esta garantia de seguranca do
software.
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Tarefas:
- Conduzir andlise das evidéncias de seguranga
- Aceitar formalmente a garantia de seguranca

Artefatos de Entrada: Artefatos Resultantes:
- Plano da garantia de - Relatério de aceitagdo da garantia de
seguranga seguranga.

Ator: Auditor de Seguranca, Engenheiro de Software

Quadro 6.32: Atividade: Controlar as evidéncias da garantia de seguranca

A equipe de sistema deve fornecer a evidéncia de que os procedimentos da garantia
referenciados no plano estdo sendo seguidos, incluindo registros de gerenciamento de
configuracdo, documentacdo referenciada pela andlise de impacto, e evidéncia do

acompanhamento das falhas de seguranca, etc. Esta atividade possui as duas tarefas abaixo.

Conduzir andlise das evidéncias de seguranca
Esta andlise determina se atividades do subprocesso de Verificar e Validar Seguranga
sdo suficientemente adequadas e completas para concluir que as caracteristicas € mecanismos

de seguranca sejam satisfatoriamente implementados.

Aceitar formalmente a garantia de seguranca

A aceitacdo formal da garantia apoiard a andlise da equipe de sistema e a qualidade
dessa andlise, além de servir para validar o testemunho da equipe de que a garantia foi
mantida no software. O auditor de seguranca checa se a andlise de impacto das mudancas estd

consistente para a versdo atual do software.
6.3.11. Subprocesso: Monitorar Comportamento de Seguranca

O propésito do subprocesso Monitorar Comportamento de Seguranca (Figura 6.14) é
monitorar a seguranca do software ou de suas partes liberadas ao longo de sua iteragcdo em seu
estado operacional. Isto assegura que deficiéncias ou erros que poderiam conduzir a uma falha
de seguranga sejam monitorados e, por conseguinte, identificados, reportados e
acompanhados até suas correcdes.

Neste subprocesso, eventos externos e internos relacionados com seguranga sao
detectados e acompanhados, incidentes sdo tratados de acordo com a politica de segurancga, e
mudangas na postura de seguranga operacional sdo identificadas e manipuladas de acordo
com os objetivos de seguranca.

O Engenheiro de Seguranga, apoiado pelo Engenheiro de Software, é responsavel
pelas atividades de monitoracdo do comportamento de seguranca. O Auditor de Seguranca
acompanha essas atividades com intuito de identificar possiveis ndo conformidades,

reavaliando mudancas nas ameagcas, vulnerabilidades, impactos, riscos e ambiente.
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Figura 6.14 - Subprocesso: Monitorar Comportamento de Seguranca
6.3.11.1 Artefatos

A Tabela 6.11 apresenta os artefatos sugeridos para este subprocesso.

Tabela 6.11: Artefatos do subprocesso ‘“Monitorar Comportamento de Seguranga”

Artefato Descricao
Plano de seguranca Ver Tabela 6.1.
Relatdrio de vulnerabilidades de seguranca Ver Tabela 6.2.
Relatério de ameagas de seguranga Ver Tabela 6.3.
Relatério de impactos de seguranga Ver Tabela 6.4.

Relatério de exposicdo aos riscos de seguranga |Ver Tabela 6.5.

Lista de requisitos de apoio ao processo Ver Tabela 6.7.

Revisdo da verificagdo e validagdo de|Ver Tabela 6.8.
seguranga

Relato de incidentes de seguranca Ver Tabela 6.9.

Relatdrio de anédlise do evento de seguranga  [Documenta o resultado da andlise dos incidentes de
seguranca durante a operacdo do software
desenvolvido.

Relacgdo de estratégias de protegdo atuais Documenta informagdes sobre as protecdes de
seguranca atualmente em uso pela organizagdo e
que apodiam a resposta ao incidente.

Plano de incidentes de seguranca Documenta a relacdo de incidentes de maior
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impacto, as instru¢des de resposta a esses
incidentes, as contingéncias e 0 gerenciamento
desses incidentes. Pode vir a ser uma se¢do do
plano de seguranca.

Relatério de monitoramento das mudancgas

Documenta o resultado da monitoracdo das
mudancas consideradas significativas nas ameacas,
nas vulnerabilidades, nos impactos, nos riscos, € no
ambiente, bem como em suas caracteristicas.

Revisdo de seguranca do software

Documenta o exame dos motivos porque a
seguranca foi aplicada no software desenvolvido, a
manutencdo da seguranca pretendida mesmo apds
as mudangas, € como os requisitos de apoio ao
processo contribuem para esta manutengao.

Relatdrio de auditoria de seguranca

Documenta o resultado da auditoria de seguranca,
mostrando o resultado da avaliacdo das mudangas
consideradas significativas nas ameagas, nas
vulnerabilidades, nos impactos, nos riscos, € no
ambiente.

Este subprocesso é composto pelas seguintes atividades: (i) Analisar registro de evento

com impacto na seguranca; (ii) Identificar e preparar a resposta dos incidentes de seguranga

relevantes; (iii) Monitorar mudangas em ameacas, vulnerabilidades, impactos, riscos, € no

ambiente; (iv) Revisar o comportamento de seguranca do software para identificar mudancgas

necessarias; e (v) Realizar auditorias de seguranca.

6.3.11.2 Atividade: Analisar Registro de Evento com Impacto na Seguranca

O Quadro 6.33 apresenta o detalhamento desta atividade.

Atividade: Analisar Registro de Evento com Impacto na Seguranca

Propdsito: analisar registros de evento com impacto na seguranga para determinar a
causa do evento, sua ocorréncia, e a probabilidade de eventos futuros.

Tarefa:

- Analisar registro de evento com impacto na seguranga

Artefatos de Entrada:
- Relato de incidentes de seguranca

Artefatos Resultantes:
- Relatério de analise do evento de
seguranca

Ator: Engenheiro de Seguranca, Engenheiro de Software, Auditor de Seguranca

Quadro 6.33: Atividade: Analisar registro de evento com impacto na seguranga

Esta atividade possui a tarefa “Analisar registro de evento com impacto na seguranga”.

O objetivo da atividade € examinar registros de evento (composicdes de registro de

log) e registros histdricos para informacdo de seguranga. Os eventos criticos deveriam ser

identificados bem como os fatores utilizados para manter a correlagdo dos eventos entre

multiplos registros. Multiplos registros de evento podem ser fundidos em um unico registro de

evento.
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6.3.11.3 Atividade: Identificar e Preparar a Resposta dos Incidentes de Seguranca

Relevantes

O Quadro 6.34 apresenta o detalhamento desta atividade.

Atividade: Identificar e Preparar a Resposta dos Incidentes de Seguranca
Relevantes

Propésito: desenvolver a habilidade de resposta aos incidentes, que causam
corrupgdo em operagdes do software.

Tarefas:

- Compilar informagdes sobre estratégias atuais de protecio

- Identificar o mau funcionamento de software

- Aprender com os incidentes de seguranca

Artefatos de Entrada: Artefatos Resultantes:

- Relagdo de estratégias de protecdo atuais - Plano de incidentes de

- Relatdrio de andlise do evento de seguranca seguranca

Ator: Engenheiro de Seguranga, Engenheiro de Software, Auditor de Seguranca

Quadro 6.34: Atividade: Identificar e preparar a resposta dos incidentes de seguranca relevantes

O objetivo desta atividade é determinar a ocorréncia de um incidente relevante de
seguranca, identificar os detalhes, e fazer com que o software esteja preparado para responder
a este incidente segundo o plano de gerenciamento de incidentes de seguranca. O processo
pode ser preparado para antecipar incidentes relevantes de seguranca usando dados histéricos
de evento, dados de configuracdo de software, ferramentas, entre outras informagdes. Uma
resposta de incidente eficaz requer a identificacdo de um periodo maximo de funcionamento
parcial do software ou a determinacio do tempo de inatividade aceitdvel do software. Quando
alguns incidentes ocorrem durante um longo periodo de tempo, esta andlise provavelmente
envolvera comparagdo dos estados do software de tempos em tempos. Esta atividade possui as

trés tarefas abaixo.

Compilar informacoes sobre estratégias atuais de protecao

Indicar dentre as praticas de seguranga utilizadas pela organizagdo, aquelas que estio
sendo seguidas, bem como as que ndo estdo sendo seguidas. Compilar as estratégias de
protecdo para 0s processos estratégicos, 0s processos operacionais, e quaisquer problemas nao

tratados pela organizacgao.

Identificar o mau funcionamento de software

Convém que um procedimento de identificacio do mau funcionamento de software
seja estabelecido, junto com um procedimento de resposta ao incidente, estabelecendo a acdo
a ser tomada ao se receber uma notificagdo de incidente. Convém que todos os envolvidos
estejam conscientes dos procedimentos para identificagdo, tratamento e recuperagcdo de

incidentes de seguranca. O mau funcionamento do software pode ser considerado incidente.
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Aprender com os incidentes de seguranca

Convém que existam mecanismos para permitir que tipos, quantidades e custos dos
incidentes e dos maus funcionamentos sejam quantificados, monitorados e armazenados em
registros de dados histdricos. Esta informacdo deve ser usada para identificar incidentes ou
maus funcionamentos recorrentes ou de alto impacto. Isto pode indicar a necessidade de
melhorias ou controles adicionais para limitar a freqiiéncia, danos e custos de ocorréncias

futuras.

6.3.11.4 Atividade: Monitorar Mudancas em Ameacas, Vulnerabilidades, Impactos,

Riscos, e no Ambiente

O Quadro 6.35 apresenta o detalhamento desta atividade.

Atividade: Monitorar Mudancas em Ameacas, Vulnerabilidades, Impactos,
Riscos, € no Ambiente

Propdsito: perceber quaisquer mudancas que possam impactar a eficicia da
postura atual de seguranca, tanto positiva quanto negativamente.

Tarefa:

- Monitorar mudancas em ameacas, vulnerabilidades, impactos, riscos, € no
ambiente

Artefatos de Entrada: Artefatos Resultantes:

- Plano de seguranga - Relatério de monitoramento
- Relatério de vulnerabilidades de seguranca das mudancas

- Relatério de ameagas de seguranca

- Relatério de impactos de seguranga

- Relatdrio de exposicao aos riscos de seguranca
- Plano de incidentes de seguranga

Ator: Engenheiro de Seguranca, Engenheiro de Software, Auditor de seguranca

Quadro 6.35: Atividade: Monitorar mudangas em ameacas, vulnerabilidades, impactos, riscos, € no ambiente

Esta atividade possui a tarefa “Monitorar mudancas em ameacas, vulnerabilidades,
impactos, riscos, € no ambiente”.

A seguranca implementada para qualquer software deveria ser em relagdo as ameacgas,
as vulnerabilidades, aos impactos e aos riscos e da forma como eles se relacionam com os
ambientes interno e externo.

Nenhum deles € estitico e mudancas influenciam a eficicia e a apropriacdo de
seguranga do software. Tudo deve ser monitorado quando ocorre uma mudanga, e as
mudangas devem ser analisadas para avaliar sua significancia em relacdo a eficicia de

seguranga.
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6.3.11.5 Atividade: Revisar o Comportamento de Seguranca do Software para

Identificar Mudancas Necessarias

O Quadro 6.36 apresenta o detalhamento desta atividade.

Atividade: Revisar o Comportamento de Seguranca do Software para Identificar
Mudangas Necessarias.

Propdsito: reexaminar as razdes porque a seguranga foi aplicada no software, as
necessidades adicionais influenciadas pela seguranga aplicadas em outras
disciplinas, e os requisitos selecionados de apoio ao processo.

Tarefas:

- Examinar procedimento de registro de usudrio

- Planejar consumo de recursos

- Monitorar controles de seguranca

- Monitorar comportamento do software para identificar brechas de seguranca
Artefatos de Entrada: Artefatos Resultantes:

- Lista de requisitos de apoio ao - Revisdo de seguranca do software
processo

- Relatério de monitoramento das
mudancas

- Relatdrio de auditoria de seguranca
Ator: Engenheiro de Seguranca, Engenheiro de Software, Auditor de Seguranca

Quadro 6.36: Atividade: Revisar o comportamento de seguranca do software para identificar mudangas
necessarias
O comportamento de seguranca de um software muda baseado no ambiente de
ameaca, nas necessidades operacionais, na configuracdo do software, e na performance das

protecdes (controles) de seguranca. Esta atividade possui as quatro tarefas abaixo.

Examinar procedimento de registro de usuario

Deve haver um procedimento formal de registro e cancelamento de usudrio para
obtencao de acesso a todos os sistemas de informacgao e servigos multiusudrios, que exista um
controle do acesso através de um processo formal de registro de usudrio. Esse procedimento
deve tratar a concessdo e o uso de privilégios (qualquer caracteristica ou facilidade de um
sistema de informacdo multiusudrio, que permita ao usudrio sobrepor controles do software ou
aplicacdo), para restringi-los e controld-los. Finalmente, € necessirio que a concessdo de
senhas seja controlada através de processo de gerenciamento formal e que as senhas sejam

armazenadas em sistemas de computador de forma protegida.

Planejar consumo de recursos

Todo programa consome recursos para seus proprios propdsitos (cf. se¢do 4.3). Dentro
de certas condigdes, é possivel que o programa comece um ciclo de consumo que termine em
instabilidade ou o programa corrompido. Estes problemas causam o que se conhece como

“Negacdo de servico” (DoS — Denial of Service). Para evitar as condicdes de DoS é uma boa
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pratica limitar a quantidade de recursos usados, e rejeitar pedidos quando um nivel
especificado de consumo de recursos for alcangado. Além disso, as demandas de capacidade
devem ser monitoradas e as projecdes de cargas de produgdo futuras devem ser feitas de
forma a garantir a disponibilidade da capacidade adequada. Convém que essas projecdes
levem em considerag¢@o os requisitos de novos negdcios e sistemas e as tendéncias atuais e

projetadas do processamento de informagdo da organizagdo.

Monitorar controles de seguranca

Monitorar e examinar periodicamente a eficdcia funcional e a performance dos
controles de seguranga para identificar possiveis mudancgas, fornecendo indicagdes de seu
estado atual, eficdcia e necessidades de manutencdo. Os controles aplicados nos ambientes
operacional e de desenvolvimento devem ser monitorados, pois muitos controles poderiam ser

deixados em um estado inapropriado ou néo eficaz ap6s periodo de uso.

Monitorar comportamento do software para identificar brechas de seguranca

A equipe de seguranga monitora o comportamento do software, rastreando modelos de
ameaca e padrdes de ataque. O conhecimento adquirido com o entendimento dos ataques,
brechas e falhas operacionais deve ser compartilhado com a equipe de sistema e implantado

ao longo do ciclo de vida.
6.3.11.6 Atividade: Realizar Auditorias de Seguranca

O Quadro 6.37 apresenta o detalhamento desta atividade.

Atividade: Realizar Auditorias de Seguranca.

Propdsito: avaliar se a seguranga prevista nas atividades do processo de apoio é
alcancgada pelo software resultante em seu estado operacional.

Tarefa:

- Avaliar mudancas em ameagas, vulnerabilidades, impactos, riscos, € no
ambiente

Artefatos de Entrada: Artefatos Resultantes:

- Revisdo de verificag@o e validacdo de |- Relatdrio de auditdria de seguranga
seguranga

- Revisdo da verificagdo e validagao de
seguranga

- Relatério de monitoramento das
mudancas

- Revisdo de seguranca do software
Ator: Auditor de Seguranga

Quadro 6.37: Atividade: Realizar auditorias de seguranga

Esta atividade trata da realizacdo de auditoria dos produtos das atividades de
monitoramento. O auditor de seguranca, e opcionalmente uma equipe independente, avalia a

aderéncia do processo de apoio a segurancga de software, revisando artefatos do processo de
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desenvolvimento. Avalia também mudancas em ameacas, vulnerabilidades, impactos, riscos e
ambientes de processamento.

Esta atividade possui a tarefa abaixo.

Avaliar Mudancas em Ameacas, Vulnerabilidades, Impactos, Riscos, e no Ambiente

E necessdrio avaliar o monitoramento das mudangas em ameagas, vulnerabilidades,
impactos, riscos, € no ambiente antes de serem descobertos em produgdo, podendo colocar
clientes e suas informacdes em perigo. Isto envolve a avaliacdo de relatérios e a liberacdo de
atualizacOes e alertas de seguranca quando apropriado.

Realiza também a andlise post-mortem de riscos, ameagas e vulnerabilidades
reportados, tomando medidas quando necessdrio, auxiliando as equipes de sistema e de
segurang¢a na adaptacdo do processo de apoio para que erros similares ndo sejam repetidos no

futuro.
6.4. Conclusio

O Processo de Apoio a Seguranca de Software (PASS) foi proposto visando inserir
abordagens da engenharia de seguranca e da seguranca da informacao dentro de processos de
desenvolvimento de software.

Uma vez que o PASS foi montado a partir de abordagens de seguranca ja consolidadas
e aprovadas pelo mercado, acredita-se que o processo de apoio serd uma ferramenta util e
eficaz quando da sua integracdo com processos padrdes de desenvolvimento de software,
apoiando empresas a produzirem produtos de software mais seguros.

O capitulo seguinte apresenta uma aplica¢do do processo de apoio proposto.
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Capitulo 7

Aplicacao do Processo de Apoio a Seguranca de
Software

Este capitulo apresenta a aplicacdo do processo de apoio proposto realizada em
uma organizagdo publica.
O Processo de Apoio a Seguranca de Software proposto foi especializado para uma

organizac¢do do setor publico brasileiro, seguido de sua aplicacdo em um projeto piloto.

7.1 Perfil da Organizaciao

A organizacdo do setor publico, em que foi aplicado o processo de apoio proposto, é
uma institui¢do de economia mista brasileira, que desenvolve software internamente para dar
suporte as suas atividades fins.

A supervisdo de desenvolvimento de sistemas dessa organizacdo trabalha com o
desenvolvimento e manuten¢do de solucdes de software (Web e Automagdo de processos).
Essas solugdes sdo desenvolvidas obedecendo a uma metodologia proprietiria de
desenvolvimento de sistemas recentemente elaborada e implantada a qual se baseia no
PMBOK (2004) e no RUP (2003). Os projetos desenvolvidos pertencem a diversas dreas,
possuem tamanhos variados e sdo desenvolvidos nas plataformas ASP e J2EE,
principalmente.

O principal sistema de informag@o dessa organizacdo € o seu sistema comercial que
realiza o faturamento e a arrecadagdo mensais de varios servigos prestados. Este sistema ainda
funciona na plataforma mainframe. Contudo, ja se iniciou o projeto para desenvolver um novo
sistema comercial em plataforma J2EE. Este novo projeto envolve novas tecnologias, sendo o
principal sistema da empresa responsavel pelo seu faturamento e pela prestacdo de servicos.
Com a criticidade desse projeto e demais projetos correlatos, o desenvolvimento de sistemas
mais seguros passou a ter grande relevancia para esta organizacdo, sendo importante a
utilizacdo de um processo para desenvolver software mais seguro.

A dinamica de trabalho para o projeto do novo sistema comercial é em geral
operacionalizada como se segue: existe pelo menos um gerente de projeto, um gestor de

informédtica e um gestor da 4rea de negécio, analistas de sistemas e programadores.
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O gerente de projetos tem como responsabilidades fazer o acompanhamento gerencial
e técnico dos recursos humanos, conduzir reunides de acompanhamento técnico, negociar
alteracdes de prazos e de escopo com o cliente.

Os gestores de informética e da drea de negdcio tratam das questdes financeiras e
quando envolvem mudancas contratuais. Eles sdo responsdveis por planejar e acompanhar o
projeto, tomar as medidas pertinentes para corrigir possiveis desvios encontrados e
acompanhar a execugdo das corregdes até a sua solugdo efetiva, alocar pessoal para o papel de
gerente do projeto, negociar compromissos com fornecedores e demais geréncias da
organizagao.

A metodologia de desenvolvimento de sistemas dessa organizagdo ndo contemplava
processos ou atividades de seguranga e nem promovia a utilizacdo de praticas seguras de

codificacdo e desenvolvimento seguro.

7.2 Especializacdo do Processo de Apoio

O Processo de Apoio a Seguranca de Software apresenta 37 atividades alocadas em 11
subprocessos. O PASS foi aplicado em um sistema de seguranca e auditoria.

O sistema de seguranga e auditoria estava contido no projeto de desenvolvimento do
novo sistema comercial da organizacdo. O desenvolvimento desse sistema comercial sofreu
atrasos de projeto, repercutindo no prazo para desenvolver o sistema de seguranga. Por
conseguinte, o prazo para concluir o projeto de desenvolvimento de todo o sistema de
segurancga foi de 4 semanas. A equipe do projeto do sistema de seguranca era composta de
apenas 4 membros, o gestor de projeto, 2 analistas (dedicados ao projeto) e o engenheiro de
seguranga (papel realizado por Francisco José Barreto Nunes).

Para utilizar o PASS no sistema de seguranca e auditoria, de forma a manter a
restricdo de prazo, foram selecionadas as seis primeiras dentre as sete atividades melhor
avaliadas em pesquisa de campo realizada com especialistas em processo de desenvolvimento
de software e especialistas em seguranga da informacdo, conforme apresentado no capitulo 5.
Isso ocorreu porque a ultima atividade melhor avaliada “Atribuir responsabilidades de
seguranga no projeto” foi integrada a atividade “Desenvolver plano de seguranga”.

Estas atividades sdo: “Desenvolver plano de seguranga”, “Analisar as vulnerabilidades
de seguranca identificadas”, “Identificar as ameacas de seguranca”, “Definir requisitos de
seguranga”, “Compreender as necessidades de seguranga do cliente”, e “Identificar

vulnerabilidades de seguranga”.
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Inicialmente, foi apresentada e explicada cada uma das seis atividades ao gerente de
projeto e aos analistas de sistema responsaveis. Avaliou-se conjuntamente a aplicabilidade das
seis atividades selecionadas a realidade do projeto com intuito de utilizar aquelas mais
adequadas. Ao final, decidiu-se utilizar as seis atividades.

Contudo, alguns artefatos resultantes de cada atividade foram ignorados para reduzir o
trabalho adicional que poderia implicar em atraso na entrega do sistema. Os principais
artefatos gerados encontram-se nos apéndices deste trabalho.

Em seguida, foi realizada uma apresentacdo do processo de apoio instanciado para os
gestores de negdcio, o gestor de informdtica e o gerente de projeto. O objetivo dessa
apresentacdo foi relatar os beneficios e a importincia de se aplicar o processo de apoio no
projeto de desenvolvimento, perceber a receptividade e avaliar a aplicabilidade do processo a
realidade do projeto. A conclusio foi que o processo poderia ser aplicdvel neste projeto.

Foi decidido pela organizacdo a nio criacdo do papel do Auditor de Seguranca, apesar
do reconhecimento de sua importancia para as atividades do processo de apoio. O prazo
reduzido para a entrega do sistema e a ndo selecdo das atividades de responsabilidade do
auditor foram fatores determinantes para a ndo utilizacdo deste papel.

Uma vez que a organizacdo detém uma metodologia de desenvolvimento de sistema
baseada nos conceitos do PMBOK, procurou-se seguir os mesmos mecanismos de
coordenagdo de processos corporativos para o processo de apoio instanciado.

O fluxo do processo de apoio especializado (Figura 7.1) possui os seguintes
subprocessos: (i) planejar seguranca; (ii) avaliar vulnerabilidade de seguranca; (iii) modelar

ameaca de seguranga; e (iv) especificar necessidades de seguranca.
7.2.1 Planejar Seguranca
Este subprocesso foi especializado e inclui a atividade “Desenvolver plano de
seguranca’.
7.2.1.1 Desenvolver Plano de Seguranca

Propésito: definir o plano de seguranga para o processo de apoio e identificar os
mecanismos de se coordenar o processo em um projeto.
Artefatos de entrada utilizados: Plano de desenvolvimento de software.

Artefatos resultantes: Plano de seguranga.
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Planejar seguranga
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Avaliar vulnerabilidade de
seguranga
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Modelar ameaca de
seguranga
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Especificar necessidades
de seguranga
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Figura 7.1. Processo de Apoio Especializado

7.2.2 Avaliar Vulnerabilidade de Seguranca

Este subprocesso foi especializado e inclui as atividades “Identificar vulnerabilidades

de seguranca” e “Analisar as vulnerabilidades de seguranca identificadas”.

7.2.2.1 Identificar Vulnerabilidades de Seguranca

Propésito: Executar os métodos, técnicas, e critérios pelos quais as vulnerabilidades
de seguranca do sistema em um ambiente definido sdo identificadas e caracterizadas.

Artefatos de entrada utilizados: Plano de desenvolvimento de software, Plano de
seguran¢a, Documento de arquitetura.

Artefatos resultantes: Relatorio de vulnerabilidades de seguranga.

Tarefa realizada: Implementar andlise de perigo.

7.2.2.2 Analisar as Vulnerabilidades de Seguranca Identificadas

Propésito: As vulnerabilidades de seguranca do sistema identificadas sdo analisadas.

Artefatos de entrada utilizados: Relatério de vulnerabilidades de seguranca.
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Artefatos resultantes: Relatdrio de vulnerabilidades de seguranga.
Tarefas realizadas: Coletar dados da vulnerabilidade de seguranca, Revisar

vulnerabilidade de seguranca do sistema.

7.2.3 Modelar Ameaca de Seguranca

Este subprocesso foi especializado incluindo apenas a atividade ‘“Identificar as

ameacas de seguranca”.

7.2.3.1 Identificar as Ameacas de Seguranca

Propésito: Identificar as ameagas de seguranga de cada artefato critico do sistema
pelo mapeamento das dreas de perigo para cada artefato critico com o perfil de ameaca
daquele artefato.

Artefatos de entrada utilizados: Relatério de vulnerabilidades de seguranga, Plano
de seguranca.

Artefatos resultantes: Lista de casos de abuso, Lista de arvores de ataque, Relatorio
de ameacas de seguranca.

Tarefas realizadas: Implementar casos de abuso, Implementar arvores de ataque.

7.2.4 Especificar Necessidades de Seguranca

Este subprocesso foi especializado incluindo as atividades “Compreender as

necessidades de seguranca do cliente” e “Definir requisitos de seguranca”.

7.2.4.1 Compreender as Necessidades de Seguranca do Cliente

Propésito: O objetivo desta atividade € coletar as informagdes necessdrias para um
entendimento das necessidades de seguranca do cliente.

Artefatos de entrada utilizados: Relatério de vulnerabilidades de seguranga, Ativos
de seguranca organizacional, Lista de arvores de ataque, Relatdrio de ameagas de seguranca.

Artefato resultante: Plano de seguranca com as necessidades de seguranca
especificadas.

Tarefas realizadas: Identificar leis, politicas, padrdes, restricdes e influéncias
externas que se relacionam com o sistema; Identificar o propdsito do sistema para determinar

seu contexto de seguranca.

7.2.4.2 Definir Requisitos de Seguranca

Propésito: Definir um conjunto consistente de requisitos que estabelecem o nivel de

seguranga a ser implementado no sistema.
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Artefato de entrada utilizado: Plano de seguranca.

Artefato resultante: Requisitos de seguranca do sistema.

7.3 A Aplicacao do Processo de Apoio a Seguranca de Software

A aplicacdo do processo de apoio na organizacdo iniciou-se com um treinamento
informal para a equipe de sistema, em que foi apresentado o processo e foram dadas as
orientacdes necessdrias a sua utilizagdo.

O projeto piloto utilizado para a instancia¢do do processo de apoio proposto foi o
Sistema de Auditoria e Seguranga. Esse sistema foi selecionado devido a sua importincia
inerente para a seguranca dos acessos de todos os usudrios dos sistemas corporativos da
organizagao.

O Sistema de Auditoria e Seguranga tem como objetivo controlar o acesso de usudrios
aos demais sistemas da organizacdo através do estabelecimento do perfil no qual o usudrio se
enquadra. Ele estabelece também padrdes para a criagdo, alteracdo e manutencdo das senhas
de forma segura e de acordo com a politica de seguranca adotada, permitindo a configuracio
de dados para auditoria.

A maioria do conhecimento das regras de negdcio desse sistema originou-se de
analistas de sistema da prépria organizagao.

Na aplicacdo do processo de apoio no projeto piloto selecionado, foram identificados
os seguintes pontos relevantes:

a) Além das seis atividades utilizadas inicialmente no processo de apoio
especializado, as seguintes atividades foram executadas para se obter um
resultado mais satisfatério na aplicagc@o desse processo: "Classificar as ameagas
de seguranga”, “Obter acordo sobre requisitos de seguranca”, ‘Realizar
verificacdo de seguranca”, e “Realizar validacdo de seguranca”.

b) Durante a atividade "Desenvolver plano de seguranca", foi identificado como
documento de seguranga para o projeto de desenvolvimento do sistema de
auditoria e seguranca apenas a norma interna relacionada ao controle de
criacdo e utilizacdo de senha.

c) Pela criticidade inerente de um processo de controle de acesso e auditoria,
procurou-se identificar as habilidades da equipe de sistema em codificacdo
segura. Foi constatado o desconhecimento pela maioria dos envolvidos sobre

préiticas de codificagdo segura. Logo, foi sugerida e aceita a realizacdo de
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treinamento de codificacdo segura em Java para melhorar a seguranca do
codigo escrito para o desenvolvimento do software.

d) Nao ha ainda na organizacdo uma base historica de erros e problemas nos
sistemas corporativos, que permita identificar com maior brevidade algumas
possiveis vulnerabilidades e ameacgas de seguranca. Em conseqiiéncia disto,
gastou-se um tempo considerdvel para serem identificadas as potenciais
vulnerabilidades e ameacas do sistema em estudo.

e) Houve certa dificuldade na realizagdao da tarefa "Implementar andlise de
perigo" devido a pouca experiéncia da equipe nesta prética.

f) Nao houve necessidade de implementar acdes de curto prazo para as
vulnerabilidades revisadas, uma vez que o desenvolvimento das regras de
negocio do sistema para essas vulnerabilidades ainda n@o havia iniciado;

g) A tarefa "Identificar o propésito do sistema para determinar seu contexto de
seguranga” serviu para garantir que as necessidades de segurancga coletadas
fossem realmente necessdrias e justificassem o custo para implantar os
controles de seguranca destas necessidades.

h) Obedecendo aos padrdes da organizacio, foi utilizado o documento padréo de
requisitos para representar em requisitos de seguranca as necessidades de
seguranga entendidas e acordadas.

A anélise de perigo foi finalizada com a identificacdo de alguns problemas e suas
vulnerabilidades. Em seguida, as vulnerabilidades identificadas foram detalhadas e
encaminhadas ao analista de sistema e ao principal usudrio para andlise adicional e revisdo

final, conforme tabela 7.1.

Tabela 7.1: Lista de vulnerabilidades

Vulnerabilidade Descricao Criticidade

01. Falha na operacdo | A ineficiéncia no controle para cadastrar os usudrios dos Médio
de cadastro dos | sistemas pode ocasionar atribui¢cdes incorretas de poder
usudrios dos sistemas
02. Falha na operacdo | A ineficiéncia no controle para cadastrar as ac¢des dos Médio
de cadastro de acdes | usudrios dos sistemas pode ocasionar atribuicdes
incorretas de direito sobre os sistemas

03. Falha no processo | A utilizagdo de critérios de autenticacdo ineficientes pode Alta
de autenticacao causar acessos indevidos e roubo de informagdes.
Aconselha-se usar mecanismos de autenticagio padrdes de
mercado para sistema/fun¢des mais criticos

04. Falha na fungdo | Permitir que usudrios criem senhas de fécil descoberta Alta
de validagdo da senha | comprometera a seguranga do acesso aos sistemas
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05. Falha no envio da
primeira senha

O n@o controle do envio da senha inicial pode permitir o
envio incorreto de mensagens com a senha inicial gerada

Alta

pelo sistema

Utilizar algoritmos de criptografia proprios ou que nao
sejam padrdes de mercado pode comprometer a seguranga
das senhas e demais informacdes criptografadas

06. A criptografia da Médio
senha nao foi
realizada no cliente
ou a criptografia
utilizada € falha

07. Falha na

verifica¢do de acesso

A utilizacdo de controles de acesso ineficientes podem Alta
causar acessos indevidos e roubo de informagdes.
Aconselha-se usar mecanismos de acesso padronizados
para sistema/fungdes mais criticos

As bases e registros de auditoria que nio sejam protegidos
podem sofrer altera¢des indevidas para acobertar agdes

ilegais que ocorram na operagd@o de algum sistema.

08. Falha de Alta
seguranga na
manutencao dos

registros de auditoria

A revisao final das vulnerabilidades mostrou as seguintes coincidéncias:

e As vulnerabilidades 01 e 05 se complementam, pois no ato do cadastro do usudrio,
a inser¢do errada do e-mail pode causar envio errado da senha.

e A vulnerabilidade 03 contempla a vulnerabilidade 07. Isto €, a verificagdo de
acesso € uma das a¢des do processo de autenticar o usudrio. Logo, quando se trata
a vulnerabilidade 03 estard tratando a vulnerabilidade 07.

O subprocesso ‘“Modelar ameaga de seguranca” foi finalizado com a identificagdo das
ameacas de seguranga aos ativos criticos. A implementacdo de casos de abuso e arvores de
ataque auxiliou nessa identificacdo. Houve dificuldades na elaboracdo das arvores de ataque e
casos de abuso, principalmente. Em geral, o problema deveu-se a falta de pritica no
preenchimento destes artefatos. Em relag@o aos casos de abuso, sua elaboracdo foi mais dificil
por causa da quantidade reduzida de exemplos praticos e reais que subsidiassem sua criagao.
Independentemente desta constatagdo, estes artefatos facilitaram o entendimento das ameagas
pela equipe de sistema e usudrios.

Em seguida, verificou-se a probabilidade e a capacidade das ameacas identificadas.
Finalmente, a equipe do sistema analisou e aprovou a relacdo de ameacas. O tratamento das
ameacas seguiu a priorizacdo acordada. O caso de abuso e as arvores de ataque identificadas
encontram-se representadas nas figuras 7.2, 7.3 e 7.4, respectivamente.

A notacdo utilizada nas arvores de ataque segue o recomendado em Howard (2002). O
objetivo do ataque € o nd raiz. Os caminhos para as folhas sdo os meios de atingir o objetivo.
Existem n6s “E” e “OU”. O padréo é o n6 “OU” e que ndo precisa ser representado. Caso haja
algum no “E”, este deve ser explicitado. Para os nés “E”, s6 se atinge o objetivo quando todos

os nods sdo satisfeitos. A linha tracejada representa menor probabilidade de sucesso no ataque.
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Os circulos abaixo dos nés com menor probabilidade na arvore delineiam porque a ameaca é

atenuada.
Foubar identidade do oo ~f Permitir criagdo de
usUario senhas inseguras
Alterar registros de auditaria
IMvasor
Figura 7.2: Caso de abuso do sistema de auditoria e seguranca
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O entendimento das necessidades de seguranca ocorreu com o apoio do analista de
sistema e engenheiro de seguranca. Através da realizacdo das tarefas e com apoio dos

artefatos de entrada, identificaram-se as seguintes necessidades de segurancga para as ameacas

prioritarias:

e A criacdo automdtica de senhas de acesso aos sistemas deve obedecer a norma

0 algoritmo
de criptografia
& padrio de
mercado

Figura 7.3: Arvore de ataque “Roubar identidade do usudrio”

interna de criacdo de senhas (descritas em manual).

e Deve ser garantido que o acesso ao sistema ocorra de forma segura e que as

informacdes dos usudrios nao sejam suprimidas.
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¢ Sob hipétese nenhuma o sistema deve permitir que usudrios cadastrados, inclusive
o administrador, facam alteracdes na base de registro (log) de auditoria.
e O sistema deve impedir a criagdo de senhas faceis e inseguras.
Os requisitos de seguranca foram organizados segundo as necessidades de seguranca e
com apoio das arvores de ataque. Estes requisitos foram apresentados a equipe de sistema

para revisdo conforme Quadro 7.1.

Alterar redqistrof
log de
auditoria

Llsuario de

Atribuigao
indewvida do
direito de
administrador

Acesso a base
do sistema
com poder fora

base

de seu pertil

N

ergﬁggri;ar:te &0 atu_alizar permissao
; oS perfis de de alterar
LSUuarios com .
poder de A u_su_anod
administradar administrador

Figura 7.4: Arvore de ataque “Alterar registro/log de auditoria”

Identificacao
RSS.01

Toda e qualquer criacao ou alteracédo de senha, seja realizada pelo sistema ou
pelo usuario, deve seguir, no minimo, as regras que estabelecem a norma
interna de elaboracao de senhas. Sempre e quando o usuario compor senhas
gue nao respeitem tais regras, o sistema nao permitira sua criacao, solicitando
ao usuario a elaboragdo de outra senha. A criagdo sé sera efetivada quando
respeitar as regras impostas.

RSS.02

Os acessos do sistema devem ser seguros com autenticacao e validacao de
perfil a fim de evitar: (i) Envio incorreto da senha inicial gerada pelo sistema,
(i) Pessoas estranhas acessem algum sistema se passando por usuarios
vélidos, (ii) Roubo, alteracdo ou qualquer outra agcdo que comprometa as
informagbes dos wusuarios, (iv) O wusuario do sistema acessa outras
informacdes além daquelas atribuidas ao seu grupo, (v) Cadastro de
informacdes incorretas. Revisdes periddicas dos usuarios e seus grupos/perfis
poderiam reduzir acessos indevidos.

RSS.03 | Impedir alteracdo nos registros de auditoria

Os registros (log) das agdes realizadas pelos usuarios e pelo administrador do
sistema serdo armazenados para consulta e estes registros ndo devem ser
alterados ou apagados por estes usuarios ou pelo administrador.

Descricao

Impedir criacao de senhas inseguras

| Impedir acesso indevido ao sistema

Quadro 7.1. Requisitos de Segurancga para Sistema (RSS) de Auditoria e Seguranga
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Em seguida, foram feitas as melhorias sugeridas nos requisitos de seguranca e
novamente apresentados para homologagdo final do documento pelo gerente de projeto,
analistas de sistema, engenheiro de seguranca, e gestores de negdcio responsaveis pelo
projeto. A equipe de sistema implementard no sistema a regra de negdcio correspondente a
cada requisito de seguranga homologado.

Em relacio ao requisito de seguranca RSS.02, ja estdo previstos controles de
seguranga para restringir acesso ao sistema por pessoas estranhas, manipular senhas, ou
quaisquer a¢des que comprometam as informagdes processadas pelo sistema. Estes controles
visam evitar problemas como uso incorreto de senhas, SQL injection, Cross-site scripting,
entre outros.

O requisito de seguranga RSS.03 estd atendido parcialmente, uma vez que foi
implementado que qualquer usudrio, incluindo o administrador, ndo poderé alterar ou apagar
os registros de auditoria gerados. Inclusive, o sistema s6 implementa funcionalidades de
incluir e consultar tais registros baseados em parametros definidos para cada grupo que o
usudrio pertence. Este requisito s6 poderd ser considerado completamente atendido apds a
realizacdo dos testes das regras de negdcio que satisfazem tal requisito.

As vulnerabilidades, ameacas e necessidades de seguranca relacionadas com menor
prioridade deverdo ser tratadas apds implementacdo dos requisitos de seguranca atualmente
identificados.

Posteriormente, foram realizadas entrevistas com a equipe de sistema para obter
informagdes sobre a aplicagdo do processo de apoio instanciado e sobre as dificuldades
encontradas. A seguir, algumas das opinides sobre a aplicagdo do processo de apoio
instanciado incluem:

e “Considerei o processo de apoio bastante oportuno. Uma sugestio seria manter
uma equipe de seguranca, o qual aplica o processo de apoio, € com o0
engenheiro de seguranca a frente, independente da equipe de sistema, da
conducdo da metodologia de desenvolvimento organizacional, e da
implementagdo do projeto. A independéncia da equipe de seguranga permite
identificar problemas nio percebidos pela equipe de sistema.”;

® “O processo de apoio revelou-se bastante oportuno face a importancia cada vez
maior do dominio das informagdes, que além dos aspectos de efici€ncia e

eficicia, requerem o permanente cuidado quanto a sua seguranga.”;
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¢ “Foi importante aplicar o processo visto que o sistema em estudo € um sistema
de seguranca, voltado para Web, e que exige maior prote¢do desde o lado
cliente até o lado servidor.”.

A seguir, algumas das dificuldades apontadas na aplicacio do processo de apoio
instanciado no projeto piloto envolviam:

e Necessitar mais tempo para assimilar melhor a aplicacdo das atividades do
processo de apoio.

¢ Alinhar o cronograma do processo de desenvolvimento do sistema ao processo
de apoio.

¢ Disponibilizar recursos adicionais para o processo de apoio e dispositivos de
integracdo como forma de garantir a eficiéncia do processo.

¢ Identificar os problemas de seguranca para montar os cendrios de perigo. Isto
ocorreu porque os problemas se restringiram apenas a problemas de seguranca
da aplicagdo, deixando de tratar questdes de seguranca de rede (transmissdao

dos dados), seguranca de pessoas e segurancga fisica.

7.4 Conclusao

Este capitulo apresentou a aplicacdo do Processo de Apoio a Seguranca de Software
proposto em um projeto piloto de uma organizacio do setor publico.

Apesar da provavel complexidade do PASS devido ao grande nimero de atividades
que o compdem, percebe-se ser vidvel aplicd-lo e que os resultados obtidos com sua aplicacio
justificariam os recursos adicionais e aumentariam a satisfacdo dos clientes que almejam
software mais seguro.

O préximo capitulo apresenta a conclusdo deste trabalho, suas contribuicdes e

trabalhos futuros.

[ Dissertagao de Mestrado — MIA Unifor — Francisco José Barreto Nunes — 2007 ] 172



[Mestrado em Informética Aplicada — Unifor — Francisco José Barreto Nunes — 2007]

Capitulo 8

Conclusao

Este capitulo apresenta as principais conclusdes deste trabalho, suas
contribuicdes e sugestoes de trabalhos futuros.

A seguranca da informacdo comegou a deixar de ser um mero detalhe e como
desenvolvedor somos responsaveis por garantir a seguranga dos sistemas que criamos,
especialmente hoje que os sistemas estdo ligados as redes de computadores. Muitos
desenvolvedores sabem da importancia de projetar para seguranga, mas poucos sabem como
inclui-la no processo (McGRAW, 1999).

Clientes estdo também mais exigentes em relacdo a sistemas mais seguros e
confidveis. Os envolvidos com software estdo comegando a perceber que os sistemas urgem
por propriedades emergentes, como: confiabilidade, privacidade, escalabilidade, performance
e seguranga.

Pode-se recomendar algumas iniciativas bdsicas para levar as empresas a aplicarem
abordagens de seguranca no desenvolvimento de seus sistemas, como: (DAVIS, 2004)

¢ Iniciativas de curto prazo para implementar acdes de seguranga no processo de

desenvolvimento:

o Incentivar o uso isolado de abordagens e priticas de desenvolvimento
de software que possam reduzir defeitos de projeto e implementagado de

software;

o Encorajar e apoiar pesquisa para determinar a eficicia dessas
abordagens e préiticas em reduzir as vulnerabilidades de seguranga de

software;

o Definir estratégias para reduzir falhas e vulnerabilidades de seguranca

de software;

o Encorajar adogdo dessas abordagens e praticas entendidas como uteis

para produzir software seguro.
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e [Iniciativas de médio prazo para implementar acdes de seguranga no processo

de desenvolvimento:

o Identificar, documentar, e tornar disponivel as novas priticas de
desenvolvimento seguro que poderiam reduzir vulnerabilidades de

seguranga de software;

o Avaliar as préticas que parecem promissoras na produgdo de software

seguro;
o Analisar os resultados do uso das priticas e abordagens.

¢ Iniciativas de longo prazo para implementar acdes de segurancga no processo de

desenvolvimento:

o Organizar as praticas e abordagens em um processo formal agregado a

metodologia de desenvolvimento de sistema;

o Educar e treinar nesse processo formal para desenvolver software

seguro;

o Implantar o processo formal em todos os projetos de desenvolvimento,

aperfeicoando-o sempre.

Como conclusdes mais importantes deste trabalho, podem-se destacar:
® A viabilidade e importancia de se implantar praticas de seguranga no processo
de desenvolvimento de software a fim de produzir produtos de software mais

confidveis e seguros.

e A realizacdio da modelagem das ameacas como uma das atividades mais
importantes do processo para discernir e ratificar as vulnerabilidades de
seguranga reais e auxiliar na identificagdo dos problemas que causariam maior
impacto e teriam maior risco. Esta modelagem € realizada através da
especificagdo de casos de abuso, de drvores de ataque ou da implantacdo de
métodos de apoio como o STRIDE ou o DREAD (Damage potential,
Reproducibility, Exploitability, Affected users, e Discoverability) (HOWARD,
2002).

® A especificacdo das necessidades de seguranga as quais culminam na defini¢do

de requisitos de seguranga como uma atividade que conclui a identificacio e
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selecdo dos problemas de seguranca mais criticos através da aprovacdo do

cliente e demais envolvidos.

Ainda ndo ha padrdes de seguranga para o processo de desenvolvimento de

software largamente aceitos.

Podem-se destacar como principais contribui¢cdes deste trabalho:

Uma proposta de um processo de desenvolvimento de software formado por
atividades de seguranca, permitindo uma visdo mais detalhada da seguranca de

software, pois isto influencia fortemente na producdo de software mais seguro.

Ressaltar a importincia de se aplicar boas praticas de seguranca da informacao

no ciclo de vida de desenvolvimento de software.

Proposicao de artefatos de apoio a execugdo do Processo de Apoio a Seguranga

de Software.

8.1 Trabalhos Futuros

Dentre os trabalhos futuros que podem dar continuidade a pesquisa aqui apresentada,

sugere-se:

Aplicar o processo de apoio em outro projeto de desenvolvimento de sistemas,
porém com a possibilidade de envolver todos os 11 subprocessos e o maior
nimero possivel de atividades entre as 37 atividades existentes de acordo com

o escopo do projeto.

Alinhar o Processo de Apoio a Seguranca de Software com o RUP, pelo
relacionamento dos subprocessos e das atividades com as fases e disciplinas,
detalhando em cada atividade do Processo de Apoio, o momento em que
haverd a integracdo com as outras atividades das disciplinas do RUP. Essa
proposta permitird integrar subprocessos e atividades do PASS com fases e
disciplinas do RUP. Dessa forma, serd possivel identificar, por exemplo, como
a disciplina de “Teste” e suas atividades relacionam-se com o subprocesso

“Verificacdo e Validagdo de Seguranca” e atividades desse subprocesso.

Agregar ao processo de apoio proposto padroes de seguranca (security
patterns). Segundo Schumacher (2001), padrdes sdo um conceito para
solucionar problemas de projeto de software, sendo uma alternativa para

desenvolver software mais seguro. Ou seja, os padrdes de seguranga descrevem
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problemas recorrentes de seguranca surgidos em contextos especificos e
apresentam um esquema genérico e ja provado para solucio dos problemas de

seguranca.

e Aplicar os estudos com o UMLsec (JURJENS, 2001; 2002) para aperfeicoar as
atividades propostas nesse trabalho relacionadas a identificacdo das
necessidades de seguranca e a definicio de requisitos de seguranca,
possibilitando modelar com mais fidelidade essas necessidades e requisitos de
seguranga e facilitando sua representacido e entendimento entre os envolvidos

com o desenvolvimento.

* As métricas de seguranga atualmente utilizadas no mercado nio oferecem uma
imagem completa da postura de seguranca do sistema (ARKIN, 2005). Assim,
através da continua aplicacdo do processo de apoio proposto, pode-se
identificar, organizar e utilizar um conjunto de métricas de seguranga para

medir o progresso e a adequag@o do sistema aos requisitos de seguranca.

8.2 Consideracoes Finais

Ainda que existam organizacdes preparadas, que apresentem um bom nivel de
maturidade e utilizem um processo de desenvolvimento de qualidade, a situacdo da maioria
das empresas de desenvolvimento no que concerne a aplicacdo de praticas de seguranca de
software ndo € das melhores. Segundo Gilliam (2003), o mais critico é fazer com que a
seguranga seja integrada ao ciclo de vida do processo de software.

Logo, deveria haver uma politica organizacional pré-ativa e vidvel para garantir a
seguranga no ciclo de vida que contemplasse desde treinamentos voltados a seguranca de
software até a inclusdo de politicas, padrdes, guias, e melhores priticas de seguranca no
processo de desenvolvimento de sistemas.

Software é usado cada vez mais para substituir processos manuais e, em caso de mal
funcionamento, pode ameacar vidas, satide, seguranga nacional, o ambiente, ou a até mesmo a
economia. Esta situacfo significa que desenvolvedores, patrocinadores, e usudrios priorizam
software de alta confianga: software que ateste que ele fornece um conjunto de servigos de
maneira a satisfazer propriedades criticas especificas (PFLEEGER, 2002). Por essa razo,
procura-se ajuda na Engenharia de Software e Engenharia de Seguranga para construir
software que seja mais seguro e tenha mais qualidade que os desenvolvidos hoje em dia.

Assim, o trabalho realizado buscou a organizacdo e o refinamento de atividades

ligadas a engenharia de seguranca e a seguranca da informagdo para se montar o Processo de
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Apoio a Seguranca de Software (PASS). Este processo pretende ajudar equipes de
desenvolvimento de software a produzir solugdes e sistemas de software com a menor
quantidade de problemas de seguranca.

Este trabalho abre espago para realizagdo de novos trabalhos em uma area ainda
bastante nova e que necessita de pesquisa e incentivo, com o intuito de fornecer maior suporte
para o desenvolvimento de software mais seguro. Um processo que formalize a utilizagdo de
um conjunto de atividades de seguranga pode ser de grande interesse para grandes empresas,
que necessitam de maior seguranca nos seus produtos de software e estdo dispostas a investir
para obter tais recursos. Nao obstante, destaca-se que apesar da aplicacdo de técnicas e

métodos de seguranca de software ndo se pode garantir a prevenc¢io de um software sem erro.
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Apéndice 1

MAPEAMENTO DAS ABORDAGENS

SSE-CMM | ISOAEC15408 | ISO/IEC 27002 OCTAVE
SSE-CMM: AP 05 — Avaliar vulnerabilidade
PB 05.02 — Identificar 33.8.1 Andlise de Canal | 3.2.1.13 Gestao de 34.5 (Fase 2)
vulnerabilidades de Cobertura vulnerabilidades técnicas
3.3.8.2 Uso Inapropriado
3.3.8.3 Forga das
Fungdes de Seguranga do
Aplicativo
SSE-CMM : AP 02 — Avaliar impacto
PB 02.02 — Identificar 3.3.3 Estabelecer 3.2.1.4 Responsabilidade 344 Fase 1 (Processo 4: Criar
ativos do sistema Seguranca do Ambiente | pelos ativos perfis de ameaca)
(Definir ativos que 3.4.4 Fase 2 (Processo 5: Identificar
necessitam de protecao) componentes chave)
SSE-CMM : AP (M - Avaliar ameaca
PB 04.02 — Identificar 3.3.4 Estabelecer 3.4.4 Fase 1 (Processo 4: Criar
ameagas causadas por Objetivos de Seguranca --- perfis de ameaca)
pessoas (Levantar ameacas)
SSE-CMM : AP 03 - Avaliar risco

PB 03.03 — Avaliar risco
de exposicdo

3.2.1.1 Analisando/
avaliando os riscos de

seguranca da informacgo

3.4.4 Fase 3 (Processo 7: Conduzir
andlise de risco)

PB 03.05 — Priorizar riscos

3.2.1.2 Tratando os riscos
de seguranga da informac@o

3.4.4 Fase 3 (Processo 8:
Desenvolver estratégia de protecdo)

SSE-CMM : AP 08 - Monitorar postura de seguranca

PB 08.03 - Identificar
incidentes de seguranga
relevantes

3.2.1.14 Notificagdo de
fragilidades e eventos de
seguranga da informacdo
32.1.15 Gestao de
incidentes de seguranca da
informag?o e melhorias

3.4.4 Fase 3 (Processo 8:
Desenvolver estratégia de protecdo)

SSE-CMM : AP 10-

ificar necessidades de seguranca

PB 10.02 —Identificar leis, | 3.3.4 Estabelecer 3.2.1.16 Conformidade
politicas, padrdes, Objetivos de Seguranca | com requisitos legais
restri¢des e influéncias (Levantar politicas de ---
externas que se relacionam | seguranca)
com o sistema
PB 10.03 —Identificar o 3.3.3 Estabelecer 3.2.5.1 Classificagdo da
propdsito do sistema para | Seguranga do Ambiente | informac@o ---
determinar o contexto de (Identificar os objetivos
seguranga do sistema)
PB 10.04 — Capturaruma | 3.3.4 Estabelecer 3.2.1.6 Procedimentos e
visdo orientada a Objetivos de Seguranga | responsabilidades
seguranca da operacdodo | (Levantar premissas) operacionais ---
sistema 3.3.5 Estabelecer 3.2.1.10 Controle de acesso

Requisitos de Seguranca | a aplicacdo e a informacéo

(Identificar objetivos de

seguranca)
PB 10.06 — Definir um 3.3.5 Estabelecer 3.2.1.11 Requisitos de 34.4 Fase 1 (Processos 1,2 ¢ 3)
conjunto consistente de Requisitos de Seguranca | seguranga de sistemas de 3.4.4 Fase 3 (Processo 8:
declaragdes que (Especificar requisitos informagdo Desenvolver estratégia de protecdo)
estabelecem a protecdo a funcionais de seguranca)
ser implementada no
sistema
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SSE-CMM : AP (9 - Fornecer informacio de seguranca

PB 09.03 —Identificar 3.2.1.3 Infra-estrutura da 3.4.4 Fase 3 (Processo 8:
solucdes alternativas para seguranga da informacdo Desenvolver estratégia de proteco)
problemas relacionados ---
com engenharia de
seguranca
SSE-CMM : AP 11 - Verificar e validar seguranca

PB 11.03 — Verificarquea | 3.3.7.3 Testes funcionais | 3.2.1.7 Planejamento e
solucdo implementa os 3.3.7.4 Testes aceitacdo dos sistemas
requisitos associados com | independentes 3.2.1.16 Conformidade
onivel anterior de com requisitos legais ---
abstracio 3.2.1.17 Conformidade

com normas e politicas de

seguranca

dainformacdoe

conformidade técnica
PB 11.04 — Validar a 3.7.3 Evidéncia da 3.2.1.12 Processamento
solucdo mostrandoque ela | manutencdo da garantia | correto nas aplicacdes
satisfaz as necessidades de seguranca
associadas com o nivel ---
anterior de abstragdo, bem
como as necessidades de
seguranga operacional do
cliente
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Apéndice 2

ASPECTOS QUE PODEM INFLUENCIAR EM UM PROCESSO DE
APOIO A SEGURANCA DE SOFTWARE

1. INTRODUCAO

Este questiondrio objetiva colher a opinido de especialistas em processo de
desenvolvimento de software e especialistas em seguranga da informagédo sobre as atividades
que devem estar presentes em um processo seguro de desenvolvimento, e os aspectos que
podem influenciar a utilizag@o desse processo seguro.

2. CARACTERIZACAO DO ESPECIALISTA

Nome (opcional): e-mail (opcional):
AREA DE ATUACAO
Empresa Universidade
Consultor de Seguranca da Informacgao Professor de Engenharia de
Software/Computagdo/Informatica
Security Officer Professor de Seguranca da Informacéo
Consultor de implementagdo de processos Pesquisador doutor em Engenharia de Software
Auditor de sistemas/seguranca Pesquisador doutor em Seguranca da
Informac@o (ou édrea relacionada)
Gerente da Qualidade Pesquisador doutorando em Engenharia de
Software
Gerente de Projeto Pesquisador doutorando em Seguranca da
Informag@o (ou drea relacionada).
Analista de Sistema Pesquisador mestrando em Engenharia de
Software
Outro: Pesquisador mestrando em Seguranca da
Informag@o (ou drea relacionada).
Tempo de atuacdo na drea: anos Numero de projetos que ja participou:
FORMACAO: Nivel e Area
Doutorado () Eng de Software/Computag@o/Informatica ( ) Seg da Informacao ( ) Outro
Mestrado () Eng de Software/Computagdo/Informatica ( ) Seg da Informagao ( ) Outro

Especializacdo () Eng de Software/Computacdo/Informatica ( ) Seg da Informacéo ( ) Outro

Graduagio () Eng de Software/Computagdo/Informatica ( ) Seg da Informagao ( ) Outro
EXPERIENCIA EM PROCESSO DE SOFTWARE

Como vocg classificaria o seu conhecimento da drea de processos de software?
( ) Excelente ( ) Alto ( ) Médio ( ) Baixo ( ) Nenhum

Como vocg classificaria a sua experiéncia pratica em processos de software?

( ) Excelente ( ) Alto ( ) Médio ( ) Baixo ( ) Nenhum

EXPERIENCIA EM SEGURANCA DA INFORMACAO

Como vocg classificaria o seu conhecimento da drea de seguranca da informacao?
( ) Excelente ( ) Alto ( ) Médio ( ) Baixo ( ) Nenhum

Como voce classificaria a sua experi€ncia pratica em seguranga da informagdo?
() Excelente ( ) Alto ( ) Médio ( ) Baixo ( ) Nenhum
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3. IMPORTANCIA DAS ATIVIDADES PARA O PROCESSO SEGURO

INSTRUCOES

Considere o conjunto de atividades listadas abaixo. Marque com um “X” a coluna que representa a sua opinido a respeito do grau de

importancia de cada atividade para um processo seguro de desenvolvimento, considerando a seguinte escala:

0. Sem importancia
1. Pouca importancia
2. Média importancia
3. Importante

4. Muito importante

O conjunto de atividades é completo? Caso vocé encontre alguma que néo tenha sido incluida no conjunto listado abaixo, acrescente sua descri¢do no

final da tabela, nas linhas em branco e avalie segundo a escala.

Atividades presentes em processo seguro de desenvolvimento:

. Definir objetivos de planejamento de seguranca e identificar seus mecanismos

. Atribuir responsabilidades de seguranga no projeto

. Implementar ambientes de processamento

. Planejar o gerenciamento de incidentes de seguranca

. Executar métodos de identificacdo de vulnerabilidade de seguranca

. Analisar as vulnerabilidades de seguranca identificadas

. Identificar as ameagas de seguranca aos ativos criticos

. Classificar as ameagas de seguranga aos ativos

OR[N [N —

. Desenvolver estratégias de redugdo das ameacgas de seguranga

—_
=]

. Priorizar processos criticos influenciados pelo sistema

—
—_

. Revisar ativos do sistema que se referem a seguranca

—_
[\

. Identificar e descrever impactos de seguranca

—_
w

. Identificar exposi¢do de seguranca

—
~

. Avaliar risco de exposi¢do de seguranca

—_
9}

. Priorizar riscos de seguranga

—_
=)

. Compreender as necessidades de seguranca do cliente

—_
<3

. Capturar uma visdo de alto nivel orientada a seguranga da operacdo do sistema

—_
[ee]

. Definir requisitos de seguranca

—_
Ne

. Obter acordo sobre requisitos de seguranca

[\e]
o

. Entender e revisar necessidades de informagao de seguranga

[\
—

. Determinar consideragdes e restricdes de seguranca

39
[\S}

. Identificar e analisar alternativas de seguranca

[\
W

. Fornecer orientacdo de seguranca

&}
=

. Identificar e revisar requisitos de garantia de seguranca

[\
9]

. Definir a abordagem de verificacdo e validacdo de seguranca

[\
[@)}

. Realizar verifica¢do de seguranca

(39
3

. Realizar valida¢do de seguranca

[\
[ee]

. Revisar e comunicar resultados de verificag@o e validagdo de seguranca

3%
Ne)

. Gerenciar e controlar servigos e componentes operacionais de seguranga

(9%}
o

. Gerenciar percepgdo, treinamento e programa de educagdo de seguranga

w
—

. Gerenciar a implementagao de controles de seguranga

w
NS}

. Analisar registro de evento com impacto na seguranca

w
w

. Identificar e preparar a resposta dos incidentes de seguranca relevantes

34. Monitorar mudangas em ameacas, vulnerabilidades, impactos, riscos, no ambiente, e
em suas caracteristicas

35. Reavaliar mudancas nas ameacas, vulnerabilidades, impactos, riscos € no ambiente

36. Revisar o comportamento de seguranga do sistema para identificar mudancas
necessarias

37. Realizar auditorias de seguranca

38. Definir estratégia de manutencio da garantia de seguranca

39. Conduzir andlise de impacto de seguranca das mudangas

40. Controlar as evidéncias da manutencdo da garantia de seguranca
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4. ASPECTOS QUE INFLUENCIAM A UTILIZACAO DO PROCESSO SEGURO

INSTRUCOES
Considere o conjunto de itens listados abaixo. Marque com um “X” a coluna que representa a sua opinido a respeito do grau no
qual um processo seguro de desenvolvimento € influenciado pelos itens listados, considerando a seguinte escala:

0. Sem influéncia
1. Pouca influéncia
2. Média influéncia
3. Influente

4. Muita influéncia

O conjunto de aspectos é completo? Caso vocé encontre algum aspecto que nao tenha sido incluido no conjunto listado abaixo,
acrescente sua descri¢do no final da tabela, nas linhas em branco e avalie segundo a escala.

Aspectos que podem influenciar a utilizacao de um processo seguro de
desenvolvimento:

. Equipe com experiéncia em seguranca da informagéo

. Geréncia com experiéncia em seguranca da informagado

. Participagdo do cliente nas etapas do processo

. Existéncia de apoio automatizado

. Alto comprometimento da geréncia com o projeto

. Apoio da dire¢do da empresa

. Treinamento formal da equipe no processo seguro

O (|| N[~ [W|N|—

. Responsabilidades claramente definidas

10. Existéncia de orientagcdes para uso do processo seguro

11. Apoio a utilizagdo do conhecimento de experiéncias em projetos anteriores

12. Ambiente fisico de trabalho adequado

15. Existéncia de um grupo de Seguranca da Informacdo na empresa

17. Existéncia de auditorias da aderéncia ao processo seguro

20. Iniciar a implantagdo do processo seguro por um conjunto especifico de atividades

21. Iniciar a implanta¢@o do processo seguro de maneira uniforme

22. Disciplina na implantacdo das atividades

23. O processo seguro estar alinhado aos objetivos de negdcio da organizagio

24. O processo seguro estar baseado em expectativas realistas
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Apéndice 3

ARTEFATO “PLANO DE SEGURANCA”
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Plano de Seguranca

1. Introducao

[Fornecer uma visdo geral do documento, seu objetivo e informe sobre as partes pelas quais ele é
composto. |

1.1 Propésito
[Propdsito do Plano de Seguranga.]

1.2 Escopo
[Especificar qual o escopo do plano, informando a qual projeto se aplica, quais os itens de software
cobertos pelo Plano (artefatos, executdvel, atividade etc).]

1.3 Defini¢Ges, Acronimos e Abreviaturas
[Definir todos termos, acrénimos e abreviaturas que venham a causar dividas ou interpretagoes ambiguas
neste documento. |

1.4 Documentos de Referéncia
[Informar os documentos referenciados neste documento, identificando titulo, a versdo do documento, data
e responsdvel pela publicacdo.]

2. Objetivos de Seguranca

[Referenciar o Plano de Desenvolvimento de Software para tratar dos objetivos de seguranga do sistema. ]

3. Gerenciamento

3.1 Processo de Apoio Especializado
[Descrever a estrutura do Processo de Apoio a Seguranga de Software que serd aplicada no projeto.]

3.2 Organizagdo
[Descrever a estrutura da organizagdo responsdvel pela aplicacdo do processo de apoio.]

3.3 Tarefas
[Apresentar as tarefas do processo de apoio que serdo realizadas no projeto, sincronizando com os marcos
e os objetivos do projeto.]

3.4 Equipes de Trabalho
[Organizar a formagdo da equipe de seguranca e da equipe de sistemas e identificar as pessoas que
compordo estas equipes. |

3.5 Papéis e Responsabilidades
[Identificar papéis e responsabilidades para cada componente de cada equipe em relacdo a realizacdo das
tarefas do processo de apoio.]

4. Documentacao do Projeto de Seguranca do Sistema

[Relacionar a documenta¢do utilizada e produzida pelo projeto no processo de desenvolvimento. A
documentagdo minima requerida é composta pelos seguintes artefatos:

e Ativos de Seguran¢a Organizacional

e Acordos de Seguranga

e  FEspecificacdo de Requisitos de Software
e Especificacdo de Caso de Uso

®  Realizagdo de Caso de Uso

e Documento de Arquitetura de Software
e Plano de Desenvolvimento de Software

e Plano de Testes
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e Plano de Gestdo de Configuracdo

5. Proposta de Treinamento e Educaciao de Seguranca

[Referenciar as propostas com as necessidades de treinamento e programas de educacdo relacionados
com implantacdo do processo de apoio e conscientizacdo de seguranca da informagdo. |

6. Descricao dos Ambientes de Processamento

[Relacionar o ambiente de desenvolvimento, de ensaio, e de produgcdo analisados, identificados e
implantados. ]

7. Plano de Gerenciamento de Incidentes de Seguranca

[Definir o plano de incidentes de seguranga para o projeto a fim de garantir um resposta rdpida, efetiva e
ordenada aos incidentes de seguranca quando estes ocorrerem. |

8. Perfil das Atividades Criticas

[Referenciar atividades operacionais, de negdcio, ou de missdo que possuem grande impacto negativo
para a organizagdo em caso de comprometimento e que serdo tratadas no projeto de desenvolvimento do
software.]

9. Especificacao das Necessidades de Seguranca

[Descrever as necessidades de seguranga entendidas pelo cliente para o software a ser desenvolvido.]

10. Visao de Alto Nivel da Seguranca do Sistema

[Identificar a visdo de alto nivel desenvolvida para orientar sobre a seguranca do software em
desenvolvimento. |

11. Abordagem de Verificacao e Validacao de Seguranca

[Definir a abordagem e nivel de rigor para verificar e validar a seguranga de cada solug¢do ou protétipo de
software.]
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Apéndice 4

ARTEFATO “RELATORIO DE VULNERABILIDADES DE
SEGURANCA”
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Relatorio de Vulnerabilidades de Seguranca

1. Introducio

[Fornecer uma visdo geral do documento, seu objetivo e informe sobre as partes pelas quais ele é
composto. |

1.1 Propésito
[Propdsito do Relatorio de Vulnerabilidades de Seguranga.]

1.2 Escopo
[Especificar qual o escopo do relatorio, informando a qual projeto se aplica, quais os itens de software
cobertos pelo Relatério (artefatos, executdvel, atividade etc).]

1.3 Defini¢des, Acronimos e Abreviaturas
[Definir todos termos, acréonimos e abreviaturas que venham a causar dividas ou interpreta¢oes ambiguas
neste documento. |

1.4 Documentos de Referéncia
[Informar os documentos referenciados neste documento, identificando titulo, a versdo do documento, data
e responsdvel pela publicagdo.]

2. Método de Identificacao de Vulnerabilidades de Seguranca

[Referenciar o método, técnicas, e critérios pelos quais as vulnerabilidades de seguranca sdo identificadas
e caracterizadas. |

3. Resultados

3.1 Analise de Perigo
[Descrever os estados de perigo do processo de negocio de um sistema, por exemplo: pelo uso
inapropriado.] (Opcional)

3.2 Anadlise da Forca das Fungdes de Seguranca
[Descrever se as funcionalidades ou mecanismos de seguranga utilizados mantém sua funcionalidade e se
sdo qualificados para atender as necessidades a que sdo responsdveis.] (Opcional)

3.3 Relagdo de Vulnerabilidades de Seguranca
[Apresentar e caracterizar as vulnerabilidades de seguranga identificadas, incluindo o resultado das
andlises e revisoes dessas vulnerabilidades. |

3.4 Lista de A¢des de Curto Prazo para Corregdo das Vulnerabilidades
[Organizar uma lista de a¢oes a serem implementadas em curto prazo para corrigir as vulnerabilidades
mais criticas. |
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Apéndice 5

ARTEFATO “RELATORIO DE AMEACAS DE SEGURANCA”
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Relatorio de Ameacas de Seguranca

1. Introducio
[Fornecer uma visdo geral do documento, seu objetivo e informe sobre as partes pelas quais ele é

composto. |

1.1 Propésito
[Propdsito do Relatorio de Ameagas de Seguranga.]

1.2 Escopo
[Especificar qual o escopo do relatorio, informando a qual projeto se aplica, quais os itens de software
cobertos pelo Relatério (artefatos, executdvel, atividade etc).]

1.3 Defini¢des, Acronimos e Abreviaturas
[Definir todos termos, acréonimos e abreviaturas que venham a causar dividas ou interpreta¢oes ambiguas
neste documento. |

1.4 Documentos de Referéncia
[Informar os documentos referenciados neste documento, identificando titulo, a versdo do documento, data
e responsdvel pela publicagdo.]

2. Relac¢ao de Casos de Abuso

[Referenciar os casos de abuso preparados a partir da andlise da iteragdo do software em
desenvolvimento.] (Opcional)

3. Relaciio de Arvores de Ataque

[Referenciar as drvores de ataque preparadas a partir da andlise da iteracdo do software em
desenvolvimento.] (Opcional)

4. Resultados

4.1 Ameacas de Seguranca Identificadas
[Identificar as ameagas de seguranga para cada artefato (ativo) critico do software em desenvolvimento.]

4.2 Classificacdo das Ameacas Identificadas
[Classificar as ameagas identificadas pela sua criticidade, verossimilhanca, capacidade do agente da
ameaga e pela probabilidade. |

4.3 Estratégias de Reducdo das Ameacas de Seguranca
[Apresentar conjunto de estratégias para reduzir a probabilidade da ocorréncia das ameagas. |
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Apéndice 6

ARTEFATO “RELATORIO DE IMPACTOS DE SEGURANCA”
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Relatorio de Impactos de Seguranca

1. Introducio
[Fornecer uma visdo geral do documento, seu objetivo e informe sobre as partes pelas quais ele é

composto. |

1.1 Propésito
[Propdsito do Relatorio de Impactos de Seguranga. ]

1.2 Escopo
[Especificar qual o escopo do relatorio, informando a qual projeto se aplica, quais os itens de software
cobertos pelo Relatério (artefatos, executdvel, atividade etc).]

1.3 Defini¢des, Acronimos e Abreviaturas
[Definir todos termos, acréonimos e abreviaturas que venham a causar dividas ou interpreta¢oes ambiguas
neste documento. |

1.4 Documentos de Referéncia
[Informar os documentos referenciados neste documento, identificando titulo, a versdo do documento, data
e responsdvel pela publicagdo.]

2. Priorizacao das Atividades Criticas para Seguranca

[Apresentar resumo das informagoes do Plano de Seguranga sobre as atividades criticas a serem tratadas
pelo software em desenvolvimento. |

3. Revisao dos Artefatos que Impactam na Seguranca

[Referenciar o resultado da revisdo e caracterizagcdo dos artefatos (ativos), para a iteragdo do software em
desenvolvimento, que suportam as capacidades chave e/ou os objetivos de seguranga do software.]
(Opcional)

4. Relacao dos Impactos de Seguranca

[Identificar e descrever os impactos de seguranga ndo desejados dos incidentes ocorridos em cada artefato
(ativo) critico do software em desenvolvimento.]
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Apéndice 7

ARTEFATO “RELATORIO DE EXPOSICAO AOS RISCOS DE
SEGURANCA”
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Relatorio de Exposicao aos Riscos de Seguranca

1. Introducio
[Fornecer uma visdo geral do documento, seu objetivo e informe sobre as partes pelas quais ele é

composto. |

1.1 Propésito
[Propdsito do Relatorio de Exposi¢do aos Riscos de Seguranga.]

1.2 Escopo
[Especificar qual o escopo do relatorio, informando a qual projeto se aplica, quais os itens de software
cobertos pelo Relatério (artefatos, executdvel, atividade etc).]

1.3 Defini¢des, Acronimos e Abreviaturas
[Definir todos termos, acréonimos e abreviaturas que venham a causar dividas ou interpreta¢oes ambiguas
neste documento. |

1.4 Documentos de Referéncia
[Informar os documentos referenciados neste documento, identificando titulo, a versdo do documento, data
e responsdvel pela publicagdo.]

2. Identificacao da Exposicao de Seguranca

[Referenciar a exposi¢do de seguranga do software. A exposigdo envolve as ameagas, as vulnerabilidades
e os impactos de seguranga.]

3. Risco de Exposicao de Seguranca

[Avaliar os riscos associados com cada exposigdo de seguranga identificada através de sua probabilidade
de ocorréncia e nivel de incerteza. |

4. Plano de Mitigacao de Risco de Seguranca

[Referenciar o plano de redugdo do risco de seguranga através da proposicdo de controles de prote¢do
para os artefatos (ativos) criticos do software em desenvolvimento. ]

5. Priorizacao de Riscos de Seguranca

[Apresentar os riscos de seguranca em ordem de prioridade segundo as prioridades do projeto de
desenvolvimento, prioridades da organizacdo, impactos negativos, nivel de incerteza, entre outros
critérios. |
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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