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Resumo

O continuo crescimento das redes de telecomunisagdedas aplicacdes
multimidia para a internet tem despertado interess®e s6 de pesquisadores, como
também de profissionais da area de redes de codypatae de usuarios em geral.
Neste cenario, os fornecedores necessitam de rsauapara se assegurarem que irdo
receber pelos servigos que estdo disponibilizaadis usuarios também precisam ter a
garantia de que pagardo exatamente pelo que aditit Todos estes servicos e
informacdes podem ser alvos de ataques, e estgseatpodem ser provenientes de
dentro da prépria rede ou por individuos externesta rede. Neste contexto, o TINAC
(Telecommunications Information Networking Architieet Consortiurh desenvolveu
uma arquitetura detalhada para as redes de comgénicaulti-servico que permite o
acesso as informacdes entre provedores e usuariosempo-real, dentro de um
ambiente seguro e confiavel. Neste trabalho, sexéutido as caracteristicas e 0s
requisitos de contabilidade e seguranca dentro aldexto do gerenciamento de
contabilidade. Um modelo para a seguranca da ctdtate TINA € proposto
utilizando os conceitos de seguranca multilaterajual permite o estabelecimento de
relacbes seguras entre os diversos participantd®\. TlPor fim, um protétipo sera
implementado para validar os conceitos apresentados

Palavras-chave

TINA, gerenciamento de contabilidade, gerenciamedé& seguranca, seguranca

multilateral.
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Abstract

The continuous growth of the telecommunicationsvokds and of the multimedia
applications for the Internet has awake not onljetast of researchers, as also of
computer networks professionals in general. Ins tlscene, the suppliers need
mechanisms to make sure that they will receiveHerservices that they are offering,
and the users also want the guarantee that thelypai accurately for what they had
ordered. All these services and information caraltarget of attacks, and these attacks
can be proceeding from inside of the net or byraesleindividuals. In this context,
TINAC (Telecommunications Information Networking chAtecture Consortium)
developed a detailed architecture for the multivee® communication networks that
allows the access to the information between sappland users in real-time, in a
secure and trustworthy way. In this work, it vinét argued the characteristics and the
requirements of accounting and security inside fitentext of the accounting
management. A model for security of TINA accogntis proposed using the concepts
of multilateral security, which allows the estahlisent of safe relationships between
several TINA patrticipants. Finally, a prototype Wde implemented to validate the

concepts presented.

Key words

TINA, accounting management, security managemaeitijateral security.



1. Introducao

1.1. Visao Geral

Nos ultimos anos, a estrutura de telecomunicagdetente passou a ser utilizada como
base para novos servicos de telecomunicacbes maiacados e dinamicos.
Inicialmente, as redes eram utilizadas somente gaetefonia analdgica, permitindo a
comunicacao instantanea entre pontos remotos. gcemée demanda por servigos de
comunicacdo e o rapido avanco da informatica cdrminza criacdo de complexas
estruturas de redes de telecomunicacfes, onde mpirelad trafego de informacdes

digitais como voz, imagens e dados.

O sucesso da Internet demonstra claramente o imprteacial comercial dos servigos
de comunicacdo. Os consumidores ja conhecem os dipservicos que estdo ao seu
alcance ou que deveriam ser oferecidos pela irtftaesa de telecomunicacoes,
principalmente se estes servicos oferecem supodieeasos tipos de midias (som e
video) e que sejam de facil configuracdo. Os cordames ainda esperam que estes
servicos estejam disponiveis sob demanda, independi sua localizacdo ou de
limitacbes de seu equipamento. Enquanto que boatespalos componentes
tecnoldgicos necessarios ja existam, ainda nédeegtsenso da melhor maneira de
utiliza-los, de modo que va de encontro as necadssl do volatii mercado
(BRENNAN, 2000).

O conceito de Redes InteligertédN—Intelligent Networksfoi desenvolvido devido a
necessidade de se disponibilizar rapidamente neeogicos de telecomunicacbes
(PAVLOU, 1998). Como exemplos bem conhecidos deeRéwulteligentes pode-se citar
o servico de 0800 e o 0900.

! E um conceito arquitetural que prové a execucateempo real de servicos de rede e de aplicacdes par
usuarios em um ambiente distribuido constituido pomputadores e sistemas de comutagdo

interconectados.



Para dar suporte e agregar novas funcionalidadetaanova infraestrutura de redes,
estruturas e arquiteturas de geréncia como o TVilecommunication Management
NetworR (ITU,1993) foram criadas e outras ainda estdodesenvolvimento, como o
PINT (IETF,1999), Parlay (PARLAY,2001) e a TINA (YA, 2000).

A Internet surgiu como uma grande aliada na ermdléimidia. Seu desenvolvimento

ocorreu de forma paralela com todo o desenvolvimeain telefonia e na

telecomunicacao tradicional. Eles usam diferergeadiogias para fornecer diferentes
caracteristicas. Especificamente, a tecnologia rdarriet emprega grande parte da
inteligéncia nos terminais dos usuarios, enquante o caso da telecomunicacéo
tradicional, a inteligéncia se localiza principairtee dentro da propria rede. Quando
integradas estas duas tecnologias podem oferecarvasta gama de oportunidades
para prover versateis servi¢cos de informacfesreuligmidia além de inovar a maneira

como estes servi¢os sdo criados e disponibilizaddsA, 2000).

Neste contexto, a arquitetura TINA pretende estaleeluma arquitetura baseada em
tecnologias de computacao distribuida que permétgdedes de telecomunicacbes a

introducéo e o controle de novos servicos de umeeiraagil e padronizada.

1.2. Objetivos Gerais

Este trabalho tem como principais objetivos:

» Estudar os principais conceitos relacionados a TINA

e Estudar a Arquitetura de Contabilidade de TINA.

* Propor um modelo de seguranca para o Gerenciardar@ontabilidade TINA

* Desenvolver um prototipo para a validacdo dos tado$ esperados em nivel
de:

o0 Gerenciamento de contabilidade, e

o Gerenciamento de seguranca.



1.3. Apresentacéao do trabalho

Este trabalho esta organizado da seguinte maneira:

No Capitulo 2 sdo apresentados os conceitos baslaosrquitetura TINA, as
subarquiteturas que a compdem, o Modelo de NegGEIbB\ e uma detalhada
descricdo da Arquitetura de Servigcos, do concegtSdssbes e do Gerenciamento de

Servicos.

O Capitulo 3 apresenta a geréncia de contabilidadedificuldades e questdes
identificadas na geréncia de contabilidade, a esawe informagad\cctMgmtCixte

como a gerencia de contabilidade se relaciona cbraresacao de Servico.

No Capitulo 4, questdes relacionadas a segurangeqdaetura TINA sdo apresentadas,
bem como uma andlise das ameacas de segurancaversosiniveis de servicos
oferecidos por TINA. Neste capitulo também sdo sgr@ados 0s conceitos da

seguranca multilateral.

No Capitulo 5 a proposta do modelo desenvolvidprésentada. Os componentes que 0

constituem também sao descritos.

O Capitulo 6 apresenta os resultados obtidos campementacdo do prototipo, as

interfaces que foram geradas e um exemplo da eXedg;prototipo.



2. Arquitetura TINA — Conceitos Basicos

2.1 Introducéao

A arquitetura TINA fornece uma arquitetura aberéaqual novos servicos e novas
funcionalidades podem ser facilmente construidadieionados, diferente da maneira
tradicional onde novos servi¢os séo adicionadesl@a de maneira ndo padronizada. Isto
soluciona ndo somente o problema do desenvolvimdatmovas aplicagbes, mas
também o problema de interoperabilidade entre madede diferentes fabricantes
(NIEHAUS, 1999).
Estas caracteristicas apresentadas de TINA perndigimir trés importantes objetivos,
gue sao:

a) Facilitar a distribuicdo de servicos de multimidide informacoes;

b) facilitar a criagcdo e gerenciamento de novos sesyic

C) criar uma arquitetura aberta de componentes decotalgnicacdes e

informagoes.

Desta maneira, o consorcio TINA (TINA-C) procuranprir estes objetivos através da
utilizacdo dos mais recentes desenvolvimentos tégivos, incluindo redes de banda
larga, diversas formas de comunicacédo existentggineipalmente as tecnologias
Internet e Intranet, a qual TINA pretende contrilzgm servigos tais como pontos de
acessos e roteamento inteligente (NIEHAUS, 1999).
TINA é aplicavel a todas as partes de um sistematetBcomunicacbes ou de
informagao:

e Terminais: computadores, pontos de acesso, etc.

» Servidores de transportwitchesroteadores.

» Servidores de servico: Web, VoMifleo-on-Demand VolP (Voice over IB.

» Servidores de gerenciamento: autenticacéo, coittathd e cobranca.

Para assegurar a interoperabilidade, portabilidadeusabilidade dos componentes de
software, é necessario existir uma independénciatedaologias especificas que



permitam o compartilhamento na criacdo e gerengitomde complexos sistemas. Para
isto, TINA é baseada em quatro principios fundaaisnt

1) Analise orientada a objetos: permite a divisdo de sistema em um
conjunto de modelos que interagem.

2) Distribuicdo de componentes de servigo atravéseda. rEsta distribuicdo é
suportada pelo Ambiente de Processamento Distob{&E - Distributed
Processing Environment

3) O desacoplamento de determinados componentes téasoindo altera o
funcionamento dos outros componentes.

4) A separacao dos relacionamentos entre as partesstona permite que
TINA forneca dois principais tipos de independéncia
0 entre a aplicacdo e o ambiente na qual ele é eadgmut
0 independéncia da aplicacdo dentro de partes emascidio servico e

parte do gerenciamento e do controle.

A arquitetura de software TINA separa as aplicagiedelecomunicacdes, ou seja,
softwares que implementam as funcionalidades pasviilo sistema do DPE, que sao
softwares que suportam a execucdo distribuida dieagpes. Enquanto que as
aplicacdes e o DPE sao implementados como um donflenobjetos que interagem,
TINA n&o obriga o0 uso de uma linguagem de progra@macgientada a objetos para sua
implementacdo. Uma vez que TINA ndo existe isolads) € preciso que se tenha a
habilidade de interagir com sistemas nao-TINA em (ou ambos) nivel(is) de
servigo(s).

2.1.1 Arquitetura em Camadas

A arquitetura TINA é dividida em 4 camadas, comctreoa Figura 2-1. Iniciando pela

camada do nivel inferior, temos:

a) Camada de Hardware envolve os processadores, memaria, dispositis d
comunicacao.
b) Camada de Software envolve o0s sistemas operacionais, software de

comunicacdes e outros softwares de suporte endostreem recursos



computacionais. Esta camada é chamada também deedtmbde Comunicagao
e Computacdo NativaNCCE - Native Computing and Communications
Environment O NCCE € composto de um conjunto de nds comjmnais
interconectados, onde cada n6 pode suportar diésréecnologias de software e
hardware.

c) Camada DPE fornece suporte para a execugdo das aplicacdes de
telecomunicacdes distribuidas, além de possuir uis@o independente da
tecnologia dos recursos computacionais. Uma vezagwplicacdes distribuidas
sao implementadas como um conjunto de objetos mfeeagem e que podem
estar localizados em diferentes nos, o DPE propértei para a localizagdo do
objeto e interacdo remota.

d) Camada de Aplicacdesimplementa as funcionalidades oferecidas petersia.

Aplicacdo TINA——

DPE—

NCCE

Hardware

Figura 2-1: Arquitetura em camadas TINA (NIEHAUS99).

O sistema TINA em camadas consiste de nés separadgsial cada ndé possui um
NCCE e um DPE. A juncéo de todos os DPEs forma ‘isugerficie DPE”, onde cada

no pode ser de propriedade de diferentes Admidistes, Consumidores e Provedores

de Servico. A interface inter-DPE é definida em oomacordo entre todos os

fabricantes ou por um padrao.



2.1.2 A Arquitetura TINA

A arquitetura TINA é dividida em quatro sub-argtitas. Os relacionamentos entre

estas quatro arquiteturas sdo demonstrados naaFieRie explicados a seguir:

Arquitetura
TINA

Arquitetura Arquitetura de Arquitetura Arquitetura
de Servico Recursos de Rede Computacional de Geréncia

1)

2)

3)

4)

Figura 2-2: Sub-Arquiteturas TINA (NIEHAUS, 1999).

Arquitetura de Servico: consiste de um conjunto de conceitos, principios,
regras e padrdeglfidelines)para a construcéo, desenvolvimento e operacao
dos servigos TINA.

Arquitetura de Recursos de Redeestabelece um conjunto de conceitos
que descrevem as redes de transporte de uma mame@pendente da
tecnologia e prové mecanismos para o0 estabeleommenbddificacdo e
liberacdo de conexdes de rede (estes mecanismodefif@mos como um
conjunto de interfaces disponiveis para a camad&eairirsos de Rede),
(ABARCA, 1997).

Arquitetura Computacional : define os conceitos de modelagem orientada a
objetos e o Ambiente de Processamento DistribuDRE] que fornece ao
sistema 0 meio para que objetos possam se locadiziaweragir. Estes
conceitos estdo baseados no RM-ODP (Reference MamtelOpen
Distributed Processing) (ISO, 1994).

Arquitetura de Geréncia: especifica os principios e conceitos gerais de
gerenciamento para a arquitetura TINA. Estes ctveado derivados dos
padrbes (ITU, 1993).



2.2 O Modelo de Negdcios TINA

O Modelo de Negécios define uframeworkpara especificar Pontos de Referéheia
propagar requisitos em TINA. O Modelo de NegOcias/@ a estrutura para especificar,
adicionar e modificar Pontos de Referéncia e comp@s em TINA (MULDER,
1997).

Em TINA a implementacdo da arquitetura de servigtaearquitetura de recursos de
rede séo aplicacdes executadas em um ambiente A3RESpecificacdes dos Pontos de
Referéncia descrevem as interacdes entre estaagj#s e a plataforma DPE em todos
0s aspectos de TINA.

Na Figura 2-3 é ilustrado o Modelo de Negodciosiasilo em TINA. Este modelo
mostra cinco “areas-chaves” (Funcdes de Negociash seus relacionamentos
identificados. Estes relacionamentos no Modelo egddios sao usados para identificar
e definir os Pontos de Referéncias (porB&t, Ret, Tcon, 3Pfetc) das aplicacdes.

Intermediario

Bkr Bkr Bkr Bkr Bkr
. Ret 3Pty Provedor Serv.
Consumidor Fornecedor Terceiro
RtR 3Pty

Tcon Tcon ConS ConS Tcon

Provedor de

Conectividade
CSLN LNFed

Figura 2-3: ComponenteBlisiness rolee tipos de relacionamentos TINA

(MULDER, 1997).

2 Um Ponto de Referéncia define um conjunto defiates associado com o modelo o qual é considerado

potencialmente adequado para uma plataforma DPE.



2.2.1 Escopo do Modelo de Negdcios

O Modelo de Negoécios em TINA especifica:

Um frameworkde negdcios genérico para todos os integranteBlNA. Ele
define um conjunto de condicbes na qual os seguiftiens podem ser
realizados:

0 A criagdo de novas fung¢des de negoécios e Pont&efiréncia, estas novas
funcBes podem interagir com os ja existentes.

o A melhoria de funcdes de negdcios e Pontos de &efis existentes para
agregar novas regras e funcionalidades usando $a®oReferéncias ja
definidos e implementados.

Um conjunto inicial de funcdes e relacionamentosielgocios para aplicar em

TINA, utilizando drivers de Servigcos de Telecomunicacbes e Servigcos de

Informacdes ja existentes no mercado.

Requisitos impostos a TINA para atender a um cadajespecifico de servigos,

e propagando estes requisitos nas funcdes e nmedacentos de negdcios nos

Pontos de Referéncias dos participantes TINA petgmios do sub-sistema.

2.2.2 Definicdo do Framework

A base dos sistemas e subsistemas TINA é constipgtbs objetos de informacdes,

objetos de computacdo e objetos de engenharia mobaminio Administrativo de

Negodcios e separados por Pontos de Referénciasa Deseira, a especificacdo de

regras e interacdes entre Dominios de Geréncia THeApropagam através da

especificacdo da visibilidade e direitos em cad# tde objeto nos dominios

relacionados. Estes direitos e visibilidades sdocaolas em um contrato. Um contrato é

um contexto definindo as restricbes aonde o(s)ggentle referéncia(s) ira(ao) operar.

O contrato é estabelecido entre dominios de gexr@®cnegocios e pode ser negociado

on-lineou off-line.
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2.2.3 Contrato

O Contrato prové a base para os contextos defirdoutrosviewpoints. Com as
restricoes definidas no contrato, os contextos eartroe viewpoints podem ser
negociado®on-line ou off-line. Entretanto, o contrato nunca pode ser modificamo
resultado de negociacbes em ouwiewpoint uma vez que um simplesewpoint
somente prové uma visdo parcial das interacées estDominios Administrativos de

negocios e pode violar as politicas negociadasqérasviewpoints

2.2.4 Dominio Administrativo de Negécios

Um Dominio Administrativo de Negdcios é definiddgserequisitos de urbusiness
role. Um Dominio Administrativo de Negocios ira interagom outro através dos
Pontos de Referéncia, os quais sao as implemestdp8aelacionamentos de negaocio.
Para permitir a interacdo entre os Dominios Adrtrali’os de Negdcios, eles devem
possuir um Ponto de Acesso, isto é, um objeto gqaitearequisicdes de servigos
provenientes de outros componentes. InformacOa® sstes acessos sao registradas e
gerenciadas peloroket* de negécios.

O conceito de Dominio Administrativo de Negdciosb@&seado enpropriedades,
partindo do ponto de vista da empresa. A propriedacplica em um privilégio
dominante na geréncia de entidades dentro do domkste privilégio pode ser
delegado para dominios em outviswpoints.Por exemplo, o Dominio de Geréncia no
viewpointda informacéo pode resolver um problema espedjficex no gerenciamento
de falhas) ou um relacionamento como no gerencismtknrede de uma rede particular
de propriedade de um Dominio de Geréncia de Negd¢kigura 2-4). Em outras

% Uma forma de abstracdo alcancada usando um corgefecionado de conceitos de
arquiteturas e regras de estruturacdo de manéaeabzar um interesse em particular
em um sistema. TINA prové conceitos de arquitepaeviewpointsde informacéo,
computacional e de engenharia.

* E umbusiness roleque prové informacées sobre como encontrar CSEDSCOS e

certos participangseem TINA.
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visdes o Dominio Administrativo de Negdécios podedieidido e agregado em outros
tipos de dominios de maneira a facilitar a solwg#problemas e relacionamentos.

., . . . , . Viewpoint
Dominio Administrativo de Negocios da Em[;)resa
....... RPRSENES BRI S'e}vi'gc;éo.cl.iehté' e e
Viewpoint
| Sequranca | | Faha | | Seguranga | | Faha | da Informacéo
Dominio Administrativo de Rede Dominio Administrativo de Rede

—» Delegacao de privilégios de propriedade

Figura 2-4:. Mapeamento de Dominios (MULDER, 1997).

2.2.5 Pontos de Referéncia

O Ponto de Referéncia € composto por diversas ifispedes de viewpoints
relacionados por um contrato, com o0 proposito deorkcer a reutilizacdo e a
implementacdo modular das especificacdes. O PanReferéncia contém os seguintes
segmentos:

1. Segmento de negdciosimitacdes de escopo, requisitos funcionais efnéoionais
atribuidos aos relacionamentos de negocios pelogpaoentes. Ele € derivado a
partir dos requisitos dos componentes e suas gitesa

2. Segmento de informacfesdefine a informacdo a qual € compartilhada entre o

Dominios de Geréncia de Negadcios.

3. Segmento computacional:define as interfaces em objetos computacionais de

maneira a serem acessiveis para outros dominios.

4. Segmento de engenhariadefine a separacdo do DPE em nos DR links

(kernel Transportation Netwoyke pilhas de protocolos necessarios para a

interoperabilidade entre os Dominios Administradide Negocios.

5. Segmento de miscelaneadefine outras restricbes como as limitagcbes das

especificagOes importadas para a especificaciouio e Referéncia.
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2.2.6 Participantes °

Um conjunto inicial de componentes na arquitetulidAT foi identificado através da
analise dos relacionamentos de negocios atualnegigeentes nas telecomunicacoes e
servigos de informacdes, como ilustrado na FiguBa R seguir define-se cada um dos

participants.

a) Consumidor ( Consumer)

Um participante com a Funcdo de Negod@mnsumidor usufrui as vantagens dos

servigos fornecidos por TINA. Este tipo de par@ecifeé a base econdmica da TINA,

uma vez que sera ele quem ira pagar pela utilizdggoservicos TINA. O perfil dos

participante com a funcdo de negdécios Consumidor é variavelepdo variar desde

grandes empresas ou corporagfes a usuarios ingiilvjcem caso similar aos usuarios

da Internet.

Os requisitos de alto nivel para esta Funcao dédi@gm TINA s&o:

* Obtencdo da localizacdo de Fornecedores, Provedigeservicos, e outros
Consumidores.

* Registro e cancelamento de registro dos Fornecgdore

* Inicializacdo de relacionamentos de servi¢cos qaeiam os Provedores de Servigos
e outros Consumidores.

» Sinalizacdo de disponibilidade para os Fornecedpeaes a recepcéo de convites).

* Aceitar convites para ingressar em sessbes de sou@onsumidores ou
Fornecedores.

* Aceitar downloadsde Fornecedores para a atualizacdo da capaciéadeedacao

com o Fornecedoupgrades.

® Pode ser um participante de qualquer tipo, empesama pessoa a qual possui uma

por¢cdo (um ou mais dominios administrativos) enmsigstema TINA.



13

b) Fornecedor ( Retailer)

O participante na Funcao de Negodiasnecedor prové servigos para 0s componentes
na Funcdo de Negodcios Consumidor. O numero de Eedoees que podem estar
relacionados em TINA pode variar de alguns Forneesd até milhares de
Fornecedores.

Um Fornecedor pode desenvolver um novo servico pacaimediato por qualquer
Consumidor em TINA, sem uma prévia autorizacdokpadacdo de outros
Fornecedores. Isto permite um rapido desenvolvimelet aplicacbes e faz com que
TINA seja um sistema dinamico para a integracaonad@s aplicacoes.

c) Broker

O participante na Fungcdo de NegocdBreker possui a missdo de prover informacdes
que possibilitem que um participangmcontre outros participasteou servicos em
TINA.

Em um sistema distribuido como TINA, existe a fuldade de que qualquer
participantepossa estabelecer um contato l6gico com qualquieo @articipante. A
obtencdo de informacdes e enderecos de outroscipanies sdo suportados por
mecanismos genéricos Booker, isto €, dbroker prové o servigo para se encontrar um

objeto requisitado em TINA.

d) Provedores de Servicos Terceirizados ( Third Party Service Provider)

O objetivo de um participante com a Funcdo de Negderovedor de Servigos
Terceirizados é dar suporte em servigos para os Fornecedorestms Provedores de
Servicos Terceirizados. Estes servicos podem sesidgrados como “Servigos
Negociaveis”. O Provedor de Servico Terceirizadoepger um servidor l6gico ou
servidor de dados ou ambos.

A diferenca entre o Provedor de Servico Terceiozadum Fornecedor é de que o
Provedor de Servico Terceirizado ndo possui um wdnccontratual com o0s
componentes na funcdo de Negoécios Consumidor. tBntog um participante pode se

tornar um Fornecedor ou um Provedor de Servicoeligzado simultaneamente.
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e) Provedor de Conectividade ( Connectivity Provider)

O participante na Funcédo de NegocioRtevedor de Conectividadegerencia a rede
(switches, roteadores, links, etc). Esta rede pmuestituir a rede de transporte que
oferece suporte a ligacdes de fluxo ou podem dansé rede de transporte #ernel
para suportar ligacdes computacionais em TINA, @nde conexdes entre nés de
ambientes de processamento distribuidos.

A rede de transporte de um provedor de conectieidsb € uma rede global que
conecta todos os Consumidores, Fornecedores ederagede Servigos Terceirizados
em um sistema TINA. A rede de transporte globsg@gmentada em diversas sub-redes
controladas por diferentes componentes. O gereecimmde conexfes de cada um
destes segmentos fica a cargo de certos Dominiasngtrativos de Negocios. Para
permitir a geréncia das conexdes roteadas atravékid ou mais segmentos de rede
junto a diferentes provedores de conectividadeprosedores de conexdo devem ser

organizados entre si.

2.2.7 Relacionamentos de Negdcios (Business relatio  nship)

Para permitir que os cinco tipos de funcdes de bleg@nteriormente descritos possam
interagir, um conjunto de tipos de Relacionameni®m3Negocios foi definido. Alguns
relacionamentos aparecem mais que outros (FiguB, 2enotando multiplas
ocorréncias do mesmo tipo de Relacionamento de diegyéntre diferentes funcdes de
negocios. Entretanto, apesar dos tipos de fungdemgocios e as interacdes serem 0s
mesmos, as informacdes enviadas podem ser complaiauiferentes.

A seguir séo listadas as interacfes que devenxseutadas antes que quaisquer outras
interagdes sejam iniciadas:

* Iniciar o dialogo entre os Dominios de Gerénci&dgocios;

* identificar os Dominios Administrativos de NegOcerdre as partes;

» estabelecer/liberar e gerenciar uma associacaoasegu

» descoberta de servicos e inicializagéo;

* estabelecimento do contexto de gerenciamento inecia



15

* negociacao da utilizacao inicial de interacoes.

A seguir sdo descritas as interacdes genéricas tpdms 0s Relacionamentos de
Negdcios, que permitem o0 suporte para 0 estabedetimde relacionamentos

gerenciaveis entre Dominios de Geréncia de Negodcios

1. Relacionamento de Negécios do FornecedofRet - Retailer Business
relationship: o Relacionamento de NegdciBgté utilizado entre participante com
funcbes de Negocios Consumidor e particippirdem funcdes de Fornecedor
(FARLEY,1998).

2. Relacionamento de Negocios do Intermediario(Brk - Broker business
relationship: o Relacionamento de NegociBsk prové acesso as informacgdes de
geréncia controladas por qualquer outra funcéo egoblos TINA. Obroker pode
prover diferentes tipos de informacdes para diteefuncdes de Negocios e com
finalidades diferentes.

3. Relacionamento de Negécios Terceirizado(3Pty - Third Party business
relationship: um participante que possui a funcdo de NegOEmmecedor pode
interagir com um participante que possui a fungoebodcios terceirizada para que
possa fornecer uma grande variedade de servic@is consumidores sem ser
realmente proprietério destes servicos.

4. Relacionamento de Negocios Fornecedor para Forneaed(RtR - Retailer to
Retailer business relationshipo Relacionamento de NegOci®¥R reutiliza a
funcionalidade dos Relacionamentos de Negd@@Rty e Retconsiderando o fato de
gue as informacdes que trafegam neste relacionarpedem ser diferentes, mas as
interacOes ndo sao diferentes.

5. Relacionamento de negocios de Servicos de Conectade (ConS- Connectivity
service business relationship Relacionamento de NegbéciéenSé definido entre
o Provedor de Conectividade, fornecendo os servigosransporte de rede e as
funcdes de negocios usando os servigcos de cortardride transporte. As conexdes
sédo estabelecidas entre Pontos de Acessos de Rdd#arios na camada de

recursos de rede de TINA.
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6. Relacionamento de Negoécios de Conexdo de Terminaf$con - Terminal
connection business relationship Relacionamento de Negocid€on prové a
ligacdo de geréncia entre a funcdo de negoéciosraedor de Conectividade e as
funcbes de negocios das partes envolvidas na doterfle Conexdes Fisicas
(Physical Connection GraphO relacionament®Conesté intimamente relacionado
com o relacionament@etou com o relacionamen8Pty a qual executa a liberagéo
da conexdo. Uma vez que os Pontos de TerminacRedke Network Termination
Pointg sdo dependentes da tecnologia, a implementacdantéeactes do
relacionamentd Contambém serdo dependentes da tecnologia.

7. Relacionamento de Negdcios da Camada de Redes Fediea (LNFed Layer
network federation business relationghipo RelacionamentoLNFed € um
relacionamento federativo entre provedores de ¢wade.

8. Relacionamento da Camada de Rede Cliente-ServidgiCSLN Client-server
layer network relationship o relacionament@SLNpermite o uso de camadas entre
Dominios de Geréncia de Negoécios executando fungiEsProvedores de

Conectividade.

2.3 Arquitetura de Servicos TINA

A arquitetura de servigcos TINA consiste de um cotgue conceitos, principios, regras
e padrbespara a construgdo, desenvolvimento e operagao eoscas TINA. O
comportamento dos elementos em uma arquitetura BN#odelado por componentes
que operam em um Ambiente de Processamento DistohDPE) e que interagem
através de interfaces (KRISTIANSEN, 1997). A arefuita de servicos TINA identifica
0S componentes para se elaborar servicos e tamgssrede a maneira como eles serdo
combinados e de que maneira devem interagir. Aitetqta de servicos também
examina quais componentes Sao necessarios em um@naenpara instanciar, gerenciar

e utilizar os servigos.
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2.3.1 Definigao de Servigo

O termo servico é usado em multiplos sentidos. defmicao tipicamente usada € que
servico € um conjunto de fungdes Uteis oferecidwaum Provedor de Servigo para um
consumidor. Na industria de telecomunicacfes, umicge pode ser visto como um
conjunto “encapsulado” de capacidades que é peaglir um usuario humano quando
interage com uma rede de Telecomunicacdes ou corpravedor de servico e pela
qual é realizada uma cobranca por este servico.

Um servico TINA € um conjunto de capacidades Uteisecidas por um sistema

existente para todas funcfes de negdécios queireutil cada funcdo de negdcios pode

ver um mesmo servi¢o sob diferentes perspectivas.

Em TINA temos pelo menos estes trés tipos de se\(iKRISTIANSEN, 1997):

* Servigcos de TelecomunicacdoSao servicos baseados no transporte de bits de
informacdes entre terminais conectados a uma redel@comunicacdes. O Servigo
de Telecomunicacdes é responsavel pelo estabelgonte conexdes e pelo
processamento das informacgOes relacionadas comoasx@es. A rede de
Telecomunicacdes € transparente para as informag@esafegam entre os pontos
da rede.

» Servicos Gerenciaveissdo servicos responsaveis pelo gerenciamentoedassos
TINA. Inclui funcionalidades de Falha, Configurag&wmntabilidade, Performance e
Seguranca, assim como o servico de geréncia do delvida e o servico de
geréncia de instancia.

» Servicos de Informacdes sdo servicos capazes de manipular informacfes de
recursos como video, sons ou documentos. Inclumazenamento (conteddo) e a
visualizacdo (aplicacbes capazes de interpretaes esecursos). Também
compreende 0S Servicos necessarios entre o arnmagettae a visualizacdo tais

como cobrancdyuffere todos os servigcos especificos.

2.3.2 Ambiente Comercial da Arquitetura de Servigo

O principal objetivo da Arquitetura de Servico ésigortar o mais geral dos casos de

interacdo entre dominios de geréncia de negocrasést de um DPE de maneira a
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oferecer objetos de negdécios para a captacdo daaretdm exemplo deste ambiente
comercial é a seguir na Figura 2-5. O dominio adtrativo de negocios “A” deseja
fazer uso de uma aplicacdo oferecida por um oudraimio administrativo “B”. A
aplicacdo pode ser totalmente fornecida por “B” “®i pode subcontratar esta
aplicacdo (totalmente ou parcialmente) através de au varios dominios
administrativos de geréncia “C” e “D” (terceiro€ada um provendo contribuicbes
Unicas e diferentes para satisfazer “A”. Os donsiti@’ e “D” podem ou n&o interagir
diretamente com “A”. Estas interacfes representantetacionamentos de negocio,
onde a natureza e o ganho comercial de cada panieepara cada aplicacdo e ocasiao
especifica.

Dominio B
/ 3 A \

Dominio C B ; ) Dominio D

"l Dominio A JarT

—» InteragBes para organizar o uso da aplicagéo
«-» Potenciais interacdes da aplicacdo

Figura 2-5: Exemplo de interacdes da arquitetursetiécos entre dominios
administrativos de negocios (KRISTIANSEN, 1997).

2.3.3 Divisao entre Acesso, Servico e Comunicagao

A arquitetura de servico é dividida em dois comseiacessoe usa As interagdes
necessarias para a descoberta e requisicoes deoseséo tratadas pelacesso
enquanto que o controle do servico e o envio dxoflde conteido séo tratados pelo

usa A figura 2-6 ilustra a divisdo da arquitetura.
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Dominio de Geréncia Dominio de Geréncia
de Negdcios “A” de Negécios “B”
Relacionamento/

Contrato -Autenticacédo
-Autorizacao
-Autenticagdo -Selecao de Uso

-Restricbes de Uso

» -Perfil de Acesso
-Perfil de Uso

Componentes
Secundarios do Usuario

-Selegéo de Uso : Acesso

a0

Uso de Servico (Secundario)

Administra

A

Componentes
Secundarios do Usuario

Comunicacio ~

B Uso de Servico (Primario)

Componentes Primarios Componentes Primarios
Comunicacéo

Personalizagao

Figura 2-6: Acesso, uso primario e uso secund&iRISTIANSEN, 1997).

a) O Acesso

O acessotrata das interacdes necessarias para se estbaleomunicacdo entre 0s
dois dominios. No exemplo da Figura 2-6, “B” armmezéformacdes sobre “A”, como
autorizacdes e preferéncias ja conhecidas. A fuatitade deacessoé definida de

maneira simples para permitir a facil implementageéo equipamentos TINA para o

mercado. Todas as outras interacdes sdo manipudadesisa

b) O Uso

O uso divide-se em:

* Servica As interacOes entre 0s componentes sdo necesparia 0 controle do
comportamento do servico, como a troca de dadogdi@do) e a manipulagédo
de informacdes de gerenciamento.

» Comunicacgao As interacdes de comunicacdo sdo necessariaggalzelecer e
manter conexdes entre componentes que implementsenvigo. Também sdo

tratadas a negociacédo de QoS e a configuracdo icagdo de conexdes.
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c) Uso de servi¢o secundario

O servico secundario é composto por interacdesodganentes desenvolvidos pelo
provedor e que permitem ao cliente personalizapr@santacédo e a utilizacdo de
componentes do provedor. Os limites do contrato cllente sdo previamente
estabelecidos entre as partes. Apesar dos serweesindarios nao estarem

implicitamente incluidos no contrato, eles agregafores ao servigo primario.

d) Uso de servico primario

O servigco primario trata de satisfazer o objetivonario do contrato entre os dois
dominios, como por exemplo uma conferéncia multimmid provisdo de informacgdes

de um recurso ou um servi¢co de gerenciamento.

2.4 Sessoes

Em TINA uma sesséo é definida como:
e Um relacionamento temporario entre um grupo de tobkjeassociados
coletivamente para executar uma tarefa durantearfogo de tempo.
e Uma sesséo possui um estado que pode mudar doraatetempo de vida.
« Uma sesséo representa uma visdo abstrata e soagéfdo gerenciamento e uso
de objetos e de suas informagdes compartilhadas.
» Os objetos em uma sessao estdo sujeitos a pol@icaans que governam a
sessdao, alguns objetos podem estar sujeitos atesplecivados destas politicas.
* Uma sessao pode abranger multiplos Dominios denGieréle Negdcios.
* O dominio da sessédo define a politica de um detadni dominio, e objetos
computacionais e informacdes que estdo sujeitalsdminio de sessao.
Na Figura 2-7 é representado 0 escopo das sessO€EBNA. Na figura é representado
um exemplo onde o Consumidor interage com outrticgzante em uma sessao de

servigo oferecido por um Fornecedor e cujas funpdesipais sao:
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Dominio Dominio Dominio Dominio
da Sesséao da Sesséao da Sesséao da Sesséao
de Acesso de Acesso de Acesso de Acesso

Sessdo de Acesso Sessdo de Acesso
[ ] [ ]

Sesséao de Servico

Sessédo de Uso de Servico Sesséo de Uso de Servico

Provedor
de Sessao
de Servico

Sessédo de Comunicacao

Figura 2-7 Exemplo de sessfes TINA (KRISTIANSEND 20

a) Sesséo de Acesso

A Sessdo de Acesso é estabelecida quando dois Dsntda Sessdo de Acesso sdo
interconectados em um relacionamento seguro. Grpod&stagio da Sessédo de Acesso
€ a negociacdo dos termos entre os dominios parasecontinue a interacao e a
autenticacdo. A partir de uma Sessao de Acess@snBissdes de Servico podem ser
invocadas, a qual é responsabilidade da Sessaaeksd gerenciar estas sessfes até
gque a Sessado de Servico termine ou seja associada@aaoutra Sessdo de Acesso
(KRISTIANSEN, 1997).

b) Sessao de Servigo

Existem dois tipos de sessdes de servico:
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» Sessado de Servicorepresenta as informacdes e funcionalidades ioeladas
aos servicos de execucdo, de controle e de geré@ssias servigos incluem
servicos primarios (ex. conferéncia multimidia) ervgos secundérios (ex.
assinatura de um servi¢o on-line).

» Provedor de Sessdo de Servicoepresenta o centro do servigco légico e de

controle de um ou mais dominios que estejam ppaticio do servico.

c) Sesséo de Comunicacgéo

A Sessao de Comunicacao representa uma visao dgerservico de conexdao e uma
visdo de rede independente da tecnologia e dossmExnecessarios para se estabelecer
uma conexao fim a fim. Uma sessdo de comunicac@® poanipular mdaltiplas
conexdes. Estas conexdes podem ser multipontoogaotderéncia) e/ou multimidia
(imagem e som).

A adocéao do conceito de “sessao” para o contradecdmunicagcées possui a vantagem
de permitir que 0s servigcos sejam instanciadosndgamente e manipulados para

manter uma configuracdo adequada dos recursosmeaacdes desejados.

2.5 Gerenciamento de Servico

O Gerenciamento de Servi¢co € uma parte importamserglitetura de servico TINA. O
gerenciamento de servigo envolve funcdes de germecito e controle das transacdes
fim-a-fim dos servicos TINA, as quais sdo fornesidaelas propriedades FCAPS
ditadas pelo contexto de gerenciamento de cone28oquatro conceitos associados
com o gerenciamento de servigco sao:
 Conceito de Particionamento o gerenciamento de servico TINA é
particionado em trés camadas: servi¢os, recursd3rE.
» Conceito Funcional € mais bem representado pelas funcbes FCAPS. Para
suportar integralmente as funcdes FCAPS, constsugdmo gerenciamento de

contexto e transacdes de servigos séo fornecidos.
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Conceito Computacional representa o0 suporte computacional para as
necessidades de gerenciamento. O maior parte si@stete computacional é
fornecido pelo DPE.

Conceito de Ciclo de Vida representa questdes relacionadas ao tempo de
execucao de uma determinada operagéo, tais comtoale vida do servigo e 0

ciclo de vida do gerenciamento.

2.5.1 Aspectos Funcionais

O escopo funcional considera as capacidades querengamento de servico pode

assumir. TINA encobre as areas de gerenciamentoPBSCAa seguir descritos
(KRISTIANSEN, 1997):

Geréncia de Falhastrata de alarmes de falhas em geral e tambénmrelagho

e distribuicdo de alarmes. Este tipo de gerencitonén particularmente
importante para que TINA seja confiavel e toleraatéalhas, uma vez que
consiste na maior parte de elementos distribuidog-autbnomos. Esta mesma
natureza distribuida dificulta muito o controle geméncia de falhas no sistema.
Geréncia de Configuracéo trata da configuracdo de recursos tais como
recursos de rede, recursos computacionais, recdessaftware, etc, para que 0s
recursos configurados se tornem disponiveis parsenscos TINA. Como os
tipos de recursos em TINA sdo muito diversos, &mga de configuracdo em
TINA é uma colecdo de esquemas de gerenciamengo dif@rentes tipos de
recursos.

Geréncia de Contabilidade trata de questdes como cobranga, objetos
contabeis, e o0 envio de eventos de contabilidatiA Ppossui opcdes flexiveis
de contabilidade, como a cobranca on-line e colbrpoc terceiros.

Geréncia de Performance trata da monitoracéo, controle e administracao da
performance em TINA.

Geréncia de Segurancatrata de questdes de seguranca em nivel de seevic
subsequentemente com todos 0s componentes quetusen sno nivel de
recursos. A geréncia de seguranca TINA trata dstGes como autenticagao e

autorizacdo em um ambiente de dominio multi-proveddfim de estabelecer
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uma sessédo de servico em um ambiente multi-provedoas rede de confianga

precisa ser mantida e gerenciada apropriadametreea@ndominios.

2.5.2 Aspectos computacionais

A arquitetura TINA adotou o conceito deewpointsODP, incluindo osviewpoints
computacional e de informacgdes. vi@wpoint computacional considera um sistema
como um conjunto de objetos que interagem e querpanl ndo ser distribuidos. Como
TINA é baseado em uma arquitetura DPE, 0 aspechpetacional € muito importante.
Ele prové a base para a estrutura do sistema gadene de sistemas de geréncia
(KRISTIANSEN, 1997).

Um DPE oferece uma grande variedade de servicosugderte para se manter um
sistema de gerenciamento. Isto inclui varios sesvie gerenciamento de ciclo de vida
que suportam: a criacdo e destruicdo de objetovices de seguranca como
criptografia, autenticacdo e autorizagdo; e outnasionalidades como gerenciamento

de eventos #og.

2.5.3 Aspectos de Informacgdes.
Os aspectos de informagdes sao definidos como:

a) Dominios

A arquitetura TINA ndo supde que um simples provete servico seja o responsavel
para fornecer todos os servicos, muito pelo cdotré assumido que ira existir um
namero consideravel de participantes atuando erersiig funcdes de negocios.
Participants sédo na realidade entidades comerciais que progeevicos ou recursos

de comunicacoes.

Para suportar um ambiente de multiplos particigardearquitetura TINA reconhece o
conceito de dominios. Estes podem ser Dominiosatér@ia que sdo controlados por
varios componentes. Com um Dominio Administrativérios Dominios de Geréncia

podem existir para auxiliar na organizacédo de @ddies de geréncia necessarias.
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b) Dominios de Geréncia

Um Dominio de Geréncia € modelado como um objetiofdemacdo associado a certas
funcionalidades de geréncia como contabilidadeursega ou geréncia do DPE.
Algumas das caracteristicas do dominio de ger&acia
* Os limites dos dominios sdo geralmente baseadoafin@lade natural dos
objetos, como a topologia da rede, componentegg@cios ou area geografica.
e Um dominio pode ser decomposto em subdominios, ifsedm uma
composicao hierarquica.
« Um objeto pertencente a um dominio também poder fparte de um outro
dominio, estes podem estar relacionados de diveraasiras.
« O comportamento dos objetos gerenciados e dososbjgetrenciadores em um
dominio é regido por politicas de geréncia queagdicados no dominio.

c) Contexto de Gerenciamento

O contexto de gerenciamento representa um conflentequisitos e de funcionalidades
para uma sessdo com respeito a uma especifical@rgarenciamento funcional. No
Contexto de Gerenciamento sao definidas as regiaserao utilizadas numa area, em
particular de geréncia funcional durante uma segs@oea funcional de gerenciamento
do contexto de geréncia € associada a uma dasFCédsS, DPE ou ao gerenciamento
do ciclo de vida.

O contexto de geréncia de uma certa sessao ¢ moemigl negociado por componentes
em diferentes Dominios Administrativos. Um compdagmode executar a funcdo de
provedor, enquanto que outros componentes podecut@xea funcdo de usuario.

2.6 Conclusao

Neste capitulo foi apresentado com detalhes atetqra TINA, as subarquiteturas que
a compde e suas funcionalidades. Os documento$NCTdescrevem as arquiteturas
com um alto grau de detalhamento, neste capitularfoapresentadas somente as
informacdes mais estreitamente relacionadas coaenénga de contabilidade em TINA
No capitulo seguinte a Arquitetura de Contabilidad®&A serd detalhadamente
explanada.
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3. Arquitetura da Contabilidade TINA

3.1 Introducéao

O objetivo da Arquitetura da Contabilidade TINAr@yer uma contabilidade flexivel e

confiavel com a adicdo de funcionalidades que ng&stean nas arquiteturas de

contabilidade tradicionais. A geréncia de contdhdie consiste de quatro ciclos como

mostra a Figura 3-1 e que serdo explicadas a sgtiMADA, 1996):

v v
Uso do » Medicdo »  Classifi- PR >
Servigo ¢ cacgao Tarifagao Cobranca

a)

b)

Figura 3-1 Ciclo Basico da Contabilidade (HAMADA96).

Medicao: trata da monitoracéo e do registro da utilizad@® recursos. Devido a
natureza distribuida de TINA, este tipo de tarefltemta muitas dificuldades,
pois 0s objetos e recursos encontram-se distrisuédmuitas vezes migram de
um local para outro. A medicdo é o primeiro passa base de todas as
atividades da contabilidade.

Classificacao classifica as informacdes da medicdo em um ctomjde classes
baseado na utilizacdo dos servigos, dos recurseesp@o sendo utilizados, da
distancia entre o usuéario e o provedor, etc. Alitiade da classificacdo é
categorizar e reduzir a quantidade de informacéaesaetlicao.

Tarifacdo: nesta etapa € calculado o valor a ser cobradeabtas nas
informacfes obtidas pelo ciclo da classificacdo. etrutura tarifaria €
representada por uma tabela com os custos de asefoda de servico. Esta
tabela pode ser alterada quando necessario e moem@ estas alteractes

dependem do provedor dos servicos.
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d) Cobranca trata do processo de armazenamento das informagdeobrancas e
0 envio destas cobrancas ao consumidor (a entalagel o servigo estd sendo
entregue). O intervalo da cobranca pode ser medigaip, por horas ou por um
intervalo que depende do acordo negociado entomsumidor e o provedor de

Servicos.

3.2 Obstaculos no Contexto de Contabilidade TINA

A contabilidade em TINA é composta por complexag/idddes dos objetos
distribuidos, a qual uma arquitetura computacianale engenharia ainda devem ser
estudadas para garantir a flexibilidade e a coififi@ole. A seguir serdo citados alguns
dos problemas ja identificados com relacao a cditalle TINA (HAMADA, 1996).

» Contabilidade como parte do servico de gerenciamemt~CAPS refere-se as
estruturas computacionais e de engenharia necesspara a solucdo de
problemas em nivel de recursos do servico de gareeato FCAPS. Por
exemplo, contabilidade (em particular medicdo) gussnga (em particular a
auditoria) compartilham interesses comuns nasdatilés de um objeto.

» Contabilidade distribuida: refere-se ao fato de que as entidades de
contabilidade em TINA como o gerenciador de medigabranca, etc. sao
distribuidos, assim como os objetos da contabiidddm recurso pode ser
compartilhado entre diferentes servicos e difegegerenciadores de medigao.
Neste contexto de gerenciamento distribuido, tambéronsiderado como se
pode garantir que as informacdes de eventos sdsfdrenadas em informacgdes
da medicéo consistentes. Esta natureza distrilaundia impde outros problemas
como por exemplo, a medicdo € possivelmente exdgubelo Servidor de
Notificacbes do DPE ou pelo mecanismo EentReport/Notification(ITU,
1993)do TMN, ou por algum outro mecanismo correspondeNgste caso,
informacdes de eventos ndo possuem garantia deegée entregues, ou estas
informacdes poderdo se perder e as informagbeedeg&o resultante ndo serdo
completos.

» Aspectos dindmicos da contabilidade refere-se a situacdo em que as

estruturas tarifarias e categorias de classificagst@o sujeitas as alteracdes
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devido as mudancas das necessidades do mercadadeseavolvimento de
NOVOS servigos e a remocao de servigos existeha@sbém pode ser dito que o
ciclo da medicdo é dependente do servico e da statwa tarifaria
correspondente.

» Associacdo de funcdes flexiveis na contabilidadeadicionalmente existe uma
diferenca entre quem € o fornecedor de servico emga o usuario. Este
conceito deve ser reexaminado e redefinido parssgperte o conceito cliente-
servidor distribuido de TINA. Por exemplo, no catwem camadas TINA, um

provedor de servico pode ser um usuario (cliergejudro provedor de servico.

3.3 Arquitetura de Contabilidade Basica

Os problemas da contabilidade em TINA sédo assosiade conceitos do Contexto de
Gerenciamento de Contabilidadsc¢tMgmtCixt- Accounting Management Context
da Transacdo de Servico. O proposito AoctMgmtCixt € de garantir que a
contabilidade seja preservada através das atiddage um conjunto de objetos
distribuidos, as quais constituem um servico. Eessdrio enfatizar que a contabilidade
nao é uma propriedade ou um atributo de um singidgego, mas sim um conjunto de
grandezas medidas (ou calculadas) sobre as atdd#mbs objetos distribuidos durante
o servico (HAMADA, 1996).

Na Figura 3-2 € ilustrado o modelo de informacdasTdansacdo de Servico e do
Contexto de Gerenciamento de Contabilidade. Cadapeoente do Contexto de
Gerenciamento de Servico FCAPS especifica os dstala qualidade e quantidade dos
servicos de gerenciamento. O Contexto de Gerenoiamele Contabilidade
particularmente especifica os 5Ws (0 que, comondpiaquem e onde What, hoW,
When, Who, Wheyela Geréncia de Contabilidade. Quando uma Traossg&ervico é
ativada pelo SSMService Session Managgerseu AcctMgmtCtxté interpretado de
acordo com sua Descricdo de Componente de Sessé@ade de servico a ser
contabilizado)e com a estrutura de tarifa dentro do dominio SOMBSM repassa o

controle e os parametros necessarios para 0s regu@iem nivel dos recursos
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computacionais tais como CSKdmmunication Session Manaye¥otification Server

e gerenciadores de medigéo

Transacéao de Servico

A A A A

Contexto de
Gerenciamento
de Falhas

A

Contexto de
Gerenciamento
de Configuragéo

A

Contexto de
Gerenciamento
de Contabilidade

A

Contexto de
Gerenciamento
de Performance

A

Contexto de
Gerenciamento
de Seguranca

A

Figura 3-2 Transagéo de Servigo e o Contexto der@amento FCAPS.

A associacdo dos conceitos de Transacdo de Sesvido AcctMgmtCtxtpossui as

seguintes consequéncias no processo de contakilitBih:

Contabilidade garantida: a Transacdo de Servico deve oferecer mecanismos

gque garantam a integridade do servico.

Controle do processo de contabilidade flexiveimplica que o processo de
contabilidade pode ser facilmente adaptado aosedifes dominios através de
mecanismos adequados de interpretacdo. Como apretegdo do
AcctMgmtCtxtadiciona um maior nivel de flexibilidade, podedieer que o
processo é facilmente adequado as mudancas nasuessrtarifarias ou no

ambiente do servico.



30

Contabilidade eficiente os parametros de controle da contabilidade eral niv
dos recursos, como do cicl&vent Report,podem ser otimizados na
interpretacdo dé\cctMgmtCtxtno SSM. Isto € possivel devido a estrutura das
informacgdes da medicad frequéncia da medicédo deve ser determinadata par
das especificacbes do componente de sessdo e dentambo dominio de

servico.

Contabilidade distribuida: a tarefa da contabilidade pode ser dividida entre
processos concorrentes ou dividido entre o us@ad@rovedor do servigo. Em
TINA, o processo de contabilidade utilizanddoctMgmtCtxtpossibilita que,
com mecanismos de seguranca apropriados, a taeefeowtabilidade seja
dividida entre o usuario e o provedor de servigimansferindo parte da

responsabilidade de contabilidade para o usuario.

Contabilidade confiavet as informacbes da contabilidade devem ser
confiaveis. A necessidade da confiabilidade pagendtureza distribuida de
TINA. Eventos podem ser perdidos devido aos comgeshentos temporarios
da rede ou informacfes da medicdo podem ser perdieddo a uma falha no
nd. Pode-se esperar que algumas destas quegtiadrseadas pela geréncia de
falhas, mas a consisténcia e a confiabilidade wfasnmacdes de contabilidade
devem ser tratadas pela prépria geréncia de ctidtade.

Contabilidade confiante as informagfes de contabilidade devem ser vasdic
Esta necessidade vem da natureza aberta de TINAudurio e um provedor

de servicos, totalmente desconhecidos entre sierpask conectar utilizando
algum tipo de catalogo eletronic¥gllow pagg Como o usuario pode confiar
no provedor de servicos e como o provedor de sE\pede confiar no usuario?
A primeira questdo estd mais relacionada com angeréde contabilidade,

enquanto que a segunda esta mais relacionada cgenéacia de seguranca.
Informacdes de contabilidade devem ser confidveiga®adas em ambos 0s

lados (opcionalmente) de uma maneira inalteraireétitavel.

Integridade das informacdes de contabilidadea integridade das informacdes

da contabilidade devem ser preservadas apesar si#veis falhas na rede,
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interrupgdes de servigos e do encaminhamento di;satravés de diferentes

dominios de geréncia.

3.4 Transacao de servico ( Service Transaction)

Nesta sec¢do o conceito de Transacao de Servicpl@nexio. A Transacado de Servico €
composta por trés fases muito importantes parautaeama sessao (HAMADA,
1996):

3.4.1 Fase Setup

O usuério apresenta seu esquema de contabilidadprevedor de servicos também
apresenta seu esquema de contabilidade (é possivato de negociacdo entre as
partes). Quando os dois esquemas fornecidos estiveompativeis, um consistente
AcctMgmtCtxtpode ser formado. O esquema negociado é subnaidoctMgmtCixt

da sua respectiva Transacdo de Servic)AddtMgmtCixté interpretado através da
leitura das especificagcdes do componente de sesddcambiente de contabilidade do
dominio. Os mecanismos em nivel de recursos s&muoodos de maneira a seguir as

interpretacoes.
3.4.2 Fase Execution

O servico € oferecido ao usuario de acordo comspsc#icacfes da Transacdo de
Servigo. Informagbes da medigdo sdo acumuladasrespectivos componentes em
nivel de recursos (registros da conta do usuadeengiador da medicdo, registros da

conta do provedor de servicos, etc.), a qual éc#sg@o como parte dAcctMgmtCtxt
3.4.3 Fase Wrap-up

O servico é concluido e as informag¢Bes da medigddoealizacdes possivelmente
distribuidas sédo coletadas e sumarizadas. Inforesagé cobranca podem ser enviadas
ao usuario na conclusdo da transacdo. A transaggn@uida com sucesso se as

informacdes de contabilidade estdo de acordo coheccdMgmtCixt ou consideradas
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incompletas se ndo estiverem de acordo c#maMgmtCtxt Neste ultimo caso, acbes

corretivas podem ser tomadas.
3.5 Aninhamento de Transacgodes de Servicos

Como um servico pode ser encaminhado por agentes ngo sao controlados
diretamente pelo usuario ou como um servigco podstander sobre diversos Dominios
de Gerenciamento, € necessario que ao menos utaalpartermos de contabilidade do
AcctMgmtCtxt do usuéario sejam encaminhados juntamente com &&dades
distribuidas iniciadas pelo usuario. Por exempto, usuario pode ativar um servico
encaminhado por um agente (p.@aSbroker), que por sua vez usa um outro agente
para executar certas funcdes (p.mndwidth brokex, e assim por diante. Um conjunto
de agentes pode ser ativado em cascata, ondedafoorrente executa alguma funcéo
relacionada com o Contexto de Gerenciamento dei¢c®eiwicialmente configurado
entre o usuario e o provedor de servicos (HAMAD294).

O propoésito do conceito de Transacdo de Servicofedeaer um Contexto de
Gerenciamento de Servico consistente através dagaaes distribuidas dos objetos. A

Figura 3-3 ilustra um servico estendido por diverSominios de Geréncia de Servico.

Geréncia de Servico||Geréncia de Servico|Geréncia de Servico
Dominio A Dominio B Dominio C
Usuério Provedor
GSEP1 GSEP 2 GSEP 3

Figura 3-3 Servico através de multiplos Dominio$sgéeéncia de Servigo

(HAMADA, 1996).
1. O usuario submete um servico dentro do dominio &avés do GSEP1

(Generic Session End Pagint Com o0 servico encaminhado, ele pode
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eventualmente ativar um servico em um dominio eifey (no caso, dominio
“B”) através do GSEP2. O usuario pode ou ndo sddeixisténcia de GSEP2 ou
de que um servico do dominio “B” esta sendo acesgatb servico que ele
submeteu.

2. O servico no Dominio “B” pode ser encaminhado par 8SM, ou pode ser
encaminhado por um conjunto de agentes que atuamadeira relativamente
independente. Ele pode eventualmente alcancar GS§R3 € o ponto de
entrada para o Dominio “C”.

3. Através do GSEP3, o provedor oferece um servigprdbedor em si pode ou
nao estar visivel a partir do Dominio “B”, da mesmaneira que o0 provedor

também pode ou nédo estar visivel para o usuario.

Utilizando o conceito de aninhamento da Transagisedlvico, a Figura 3-3 pode ser
reestruturada como ilustra a Figura 3-4.

Usuario

GSEP 1

Dominio A

Provedor

STR 3

Dominio C

Figura 3-4 Estrutura de aninhamento da Transa¢c&edeco (HAMADA, 1996).
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As curvas sélidas na Figura 3-4 representam oselirdo escopo das Transacdes de
Servico. O escopo da Transacdo de Servico geragnoambcide com seu respectivo
Dominio de Geréncia de Servico. Uma passagem porinio diferente (GSEP1,
GSEP2) requer uma nova Transacgéo de Servi¢o paia inm ponto de entradar(try
point)

O conceito da Resolucdo de Escopo no Contexto denGamento de Servi¢co serve
para se determinar a qual contexto a transacabaaanpertence antes que a transacgao
inicie sua execucao. Para explanar o problema dapes a seguir sdo dadas algumas
propriedades do aninhamento de Transacdes de &d€utilzando a Figura 3-4 como
exemplo):

* A transacdo raiz (STR1) é concluida somente quandodas as transacdes
aninhadas (STR2, STR3) concluirem suas funcdessto ndo quer dizer
necessariamente que todas as transacdes aninfedas der concluidas com
sucesso. Por exemplo, se o esquemabalek-up parcial esta aplicado na
transacédo raiz e se algumas das transagfes arsnfiadttizr, o usuario pode ser
capaz de utilizar apenas os resultados bem sucediddransacao raiz pode ser

concluida com sucesso parcial.

* Se a transacao raiz abortar, todas as transacfesinhadas devem abortar
este caso ocorre quando somente uma das transagidsmdas falhar e o
esquema deback-up all aborté utilizado. Isto quer dizer que quando o
AcctMgmtCtxindo pode se tornar visivel, todo o servico devalsertado.
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3.6 Contexto do Gerenciamento da Contabilidade
(AcctMgmtCtxt)

O AcctMgmtCtxté um bloco de informacfes e parte fundamental olatabilidade
TINA, a qual especifica o 5\W\hat, hoW, When, Who, Wheo ciclo basico da
contabilidade. A Figura 3-5 ilustra 0 modeloAlctMgmtCix{HAMADA, 1996):

AcctMgmtCixt

A A A

Declaracao de
Componentes da Sessao

A

Descrigéo do y
Gerenciamento de Evento

Descricado da
Estrutura Tarifaria

A

Configuracéo de ;
Cobranca e Recuperagéo

Figura 3-5 ModelAcctMgmtCixt

1) Declaracéo dos Componentes da Sessao

Esta parte define quais Componentes de Sessdousad0os ou se um componente de
sessao especifico sera possivelmente usado naagénde Servico especificado pelo
AcctMgmtCixt A funcdo desta parte € declarar quais ComponetgeSessdes estao
disponiveis ou visiveis ao usuario, como parteindjgfvel do servigo, possibilitando
gue o usuario especifigue ou negocie o0 gerenciandmteventos que sera descrito a
seguir na Descricdo de Gerenciamento de Event@eddaracdo dos Componentes de

Sessdo pode ser omitida caso ele ja tenha herdddonacdes da Transacao de
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Servigos. E preciso que o Componente de Sessaaraajparte distinguivel do servico,
onde tanto o usuério quanto os provedores de sers&am capazes de identificar a sua
existéncia e diferencia-lo de outros componenteslef3e citar como exemplo uma
tipica ligacéo telefonica a qual consiste das segsifases: fase-discar, fase-chamar,
fase-falar, fase-desligar, fase-ocupado, etc. Hat®es s&o partes distintas do servico e

podem ser consideradas como Componentes de Sesséao.

2) Gerenciamento de Eventos

Esta parte especifica os 5Ws dos eventos geradassagiados a cada Componente de
Sessdo. Por exemplo, no inicio de cada Componengesisdo, o usuario pode desejar
ser notificado ou o provedor de servicos pode meesde uma confirmacdo do
usuario. Diferentes eventos podem ser gerados qaata Componente de Sessao ou
agrupados em classes para simplificar as acfes @nisuério e o provedor de servigos.
Eventos e configuracfes pré-definidas sdo derivddasutras partes dacctMgmtCixt
possibilitando desta maneira uma contabilidade especificacdes pré-definidas sem
que as Descricbes de Gerenciamento de Eventosakbejado pelo usuario ou pelo
provedor. Os eventos e ac¢bes aqui mencionados esl@monados apenas com a
contabilidade, ou seja, ndo estao relacionados aoatividades da Sessdo de Servico

estabelecida entre o usuério e o provedor.

3) Estrutura de Descricdo da Tarifa

Esta parte especifica a estrutura tarifaria negacentre o usuario e o provedor. Esta
estrutura tarifaria adicionada aactMgmtCtxtproporciona uma maior flexibilidade na
tarifacdo, permitindo uma tarifacdo por usuaria, $Ervico ou por sessao. Se este tipo
de flexibilidade nédo for necessario, a estruturdidtda pode ser simplesmente herdada
do contrato de assinaturaupscription negociado entre o usuario e o provedor ou
herdada da estrutura tarifaria pré-definida do Dwonde Geréncia de Servico.

4) Cobranca e Configuracao de Recuperacao
Esta parte especifica os 5Ws do ciclo de cobrdniiang) e das op¢bes de recuperacéo
caso a Transacéo de Servico ndo satisfaca os iteguils contabilidade. Cobranca e

recuperacao sado assuntos diferentes, mas elescestdinados dentro de um bloco na
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especificacao dacctMgmtCtxt pois eles possuem certas similaridades intereessdo
ponto de vista do usuario. Por exemplo, a confighoale cobranca especifica “quem”
(quem faz a chamada, cobranca de terceiros, cabi@mpartilhada, etc.), “quando”
(mensal, semanal, cobranca on-line, etc.) no aildocobranca. Como opcdes de
recuperacao existem a opcao do esquentede upparcial e o esquema dack-upall
abort

3.7 Conclusao

Neste capitulo foi apresentado a Arquitetura de@@amento da Contabilidade TINA
baseada na Transacdo de Servico e no conceito dvextm de Geréncia de
Contabilidade AcctMgmtCtxt. Estes conceitos podem ser aplicados em diversas
classes de servicos e aplicagfes distribuidos TIN#indo aquelas em que a sessao
de servico se expande por multiplos dominios contiplas provedores de servigos
com um nuamero de usuarios que pode alterar dinameicte.

No capitulo seguinte, questdes de seguranca em $&80 apresentadas, seguidas pela

apresentacao do conceito de seguranca multilateral.
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4. Seguranca na Contabilidade TINA

4.1 O dominio de seguranca em TINA

A seguranca esta envolvida em todas as partesgddednra TINA, ela afeta todas as
partes e ndo pode ser tratada isoladamente. P&mntan esta complexidade, é
necessario estruturar adequadamente os problemdsmimio de seguranca de uma
maneira adequada. Todos 0s servicos e recursaos ®§gEitos a ataques e invasdes
(STAAMANN, 1997).

Ataques podem ser o uso ilegitimo de componentes ouodificagdo de dados,
configuracbes ou programas. Estes ataques podemeoatravés de acessos externos
ao sistema, aos dados ou aos servi¢cos ou atravaitedacdo das mensagens trocadas
entre os componentes. Os invasores podem tantagsetes externos como tambéem
participantes dentro da propria rede TINA. Os wuo#idos invasores podem ser o Uso
ilegitimo dos servigos, fraude (negdcios on-lifedude de cobranca, observagédo de

consumidores e provedores, ou ataques de negagc&oviteo (denial of service).

O objetivo de um ataque pode ser alcancado dinetandiretamente. No caso deste
dltimo, o invasor pode instalar um prograbeckdoof durante o seu primeiro ataque
bem sucedido, a qual permitird que ele retorne taaile e continue o ataque. Exemplos
de backdoor sdo a alteracdo de programas ou a alteracdo ddoslirde acesso
(STAAMANN, 1997).

Cada participante em uma rede TINA possui 0 sepriggdominio Administrativo. O
Dominio Administrativo € um dominio confiavel darfigipante, considerando o fato de
gue normalmente possui sua propria estrutura fidieadware) e que o software é

instalado pelo préprio participante. Este domimiofidvel pode ser composto de varios

® Backdoor Um programa ou falha existente no sistema queodibiliza meios de acesso ao sistema.

Um programa do tipo “Cavalo de Trdia” pode ser osaara se instalar ubackdoorno sistema alvo.
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nds sobre o controle fisico de um participante siee interconectados fisicamente por
links inseguros. Estes links podem ser transformagho canais seguros através do uso
de criptografia simétrica sem um gerenciamentossofido de chaves. Dentro de seu

dominio, o participante confia no correto funcioramo do software instalado.

Para interagir com outros dominios (interacdes rdotinios), relacionamentos
confidveis devem ser estabelecidos. O canal de micagéo entre os dominios ndo
pode ser assumido como seguro, tornando necessadgdo de seguranca atraves de
meios criptografados. Todas as partes da arquateiitMA que estdo envolvidas nas
interacdes entre dominios devem possuir seguraasa,contrario um componente sem

seguranca pode comprometer a segurancga de todguntm(STAAMAN, 1997).

4.1.1. Seguranca do Sistema

A seguranca do sistema deve assegurar que o sjgpeimapalmente o hardware e o
sistema operacional, ndo estejam sujeitos a inga&®ao envolvidos 0s recursos de
rede 6witches roteadores) e recursos computacionais (Ambientgivil de
Computacdo e Comunicacao - NCCE, Sistema Operd@oRartas de Comunicacgao),
uma vez que invasdes podem nado ocorrer nas pamasneente usadas pelo DPE, mas
sim em outras portas do NCCE. Por ultimo é conadier seguranca do dominio do
usuario final (consumidor), onde os CPHE3ogtumer Premises Equipmgrtomo
computadores pessoais (PCs)weorkstations,ndo se pode assumir que sejam de uso

exclusivo como ponto-final de redes TINA.

4.1.2. Seguranca do Servico

A seguranca do servico preocupa-se principalmentepeeservar a integridade do
controle do servico. O controle do servico incluire outras atividades a verificagéo de
qual usuario possui permissao para usar um detadmirservico (assinatura) e a
contabilidade com finalidade de cobranca. Ambogiaonna identidade autenticada do
usuario, ou seja, esta autenticacdo deve ser adpogpor um protocolo para a
autenticac@o do usuario. Usuarios anénimos de witsgago podem ser autenticados

utilizando identidades andnimas (por exemplo, seryiré-pago). O protocolo de
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autenticacdo deve garantir que informacOes secréilaspossam ser reveladas ou
interceptadas por individuos né&o-autorizados. Agntlade do controle de servigo

inclui a integridade da verificacdo da assinatutla eontabilidade.

Acessos as funcionalidades dos servigos sado cadt®lem dois niveis, no nivel DPE e
no nivel de servico. No nivel DPE, um simples auetrde acesso baseado nas
identidades autenticadas dos usuarios envolvidosesado. No nivel de servico, a
l6gica de servico implementada no componente dei¢ceercontrola o acesso as
informacfes especificas de servicos e 0 acessourasomalidades baseadas em
identidades autenticadas, contextos e informacoesestado. A integridade e
confidencialidade das informagbes trocadas entreintefaces operacionais dos
componentes de servico Sdo conseguidas atravéstivicaa de caracteristicas
apropriadas dos servicos seguros do DPE. Estastedsticas de seguranca do DPE
devem fornecer ndo somente a protecado e a intelgridas mensagens e sua ordem

temporal, mas também a prote¢éo contra interrupg@@soprio controle da conexao.

Casos especiais de servicos sao 0s servicos dec@ere os servicos de seguranca.
Ambos requerem um alto nivel de seguranca (podenmmzanismos de autenticacao,
chaves criptogréficas longas ou nos fisicamenterssgpara sua implementacéo). Os
servicos de seguranca especializados fornecem tedsticas de seguranca
especializadas como o suporte para dinheiro di@ligital cash), que néo esté presente
em todos os nés DPE, mas que sao suportados padores dedicadosefailers ou

provedores terceirizados) no nivel de servico. ©wigs de gerenciamento estao
relacionados com a geréncia do sistema, serviglis @PE. A seguranca dos servi¢os
de geréncia é crucial, uma vez que acessos ilagdisicionalidades de geréncia podem

ser usados para a implantacadodekdoors

4.1.3. Seguranca do DPE

A seguranca do DPE é principalmente relacionada @@revencdo de acessos ilegais
aos objetos computacionais (CO) e aos grupos detasbjcomputacionais. As
mensagens contendo argumentos, resultados, excegivesacdes de objetos e

notificacbes também séo protegidas. Os n0s DPEd&andevem fornecer meios para
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auditorar e reportar eventos de seguranca relevapte ocorreram no né de acordo
com especificagcdes de auditoria definidas pelo agtnador. A seguranca do DPE
inclui a seguranca das implementacées do DPE ey servicos basicos, como o
Servico de Objetos CORBA.

4.1.4. Seguranca do contetdo da comunicacao

A seguranca do conteado da comunicacdo estd ne#taocom a autenticacao,
integridade e confidencialidade das informacfesatvico de conteudo. Como todas as
informacdes do servico de conteudo é enviado dobn@a de fluxo $trean), este tipo
de seguranca é adequada somente para fluxos. Feamsprotegidos através de
mecanismos de criptografia, preferencialmente [foaiscou outros tipos especiais de
cifras para certos formatos de informacdes como e video. Se 0 servigco
implementado pelo dominio do provedor ndo requeeahuma modificacdo do fluxo
entre os dois pontos, entdo se pode estabelecerseguaanca ponto a ponto. Caso
contrario somente a seguranca no lado do provestt® per estabelecida. O controle de

servico se encarrega da geréncia das chaves neggssa

Para garantir estes conceitos de seguranca em @éfiAidos nos 4 itens anteriores é
que se pretende implementar uma estratégia e gaglitle seguranca utilizando os

conceitos de seguranca multilateral.
4.2 Seguranca Multilateral

A seguranca multilateral tem por objetivo forneseguranca para todos os participantes
envolvidos, requerendo de cada participante ummuirde confian¢ca na honestidade
dos outros participantes envolvidos (PFITZMANN, 2P0

» Cada participante tem seoigjetivos de protecagparticulares.

» Cada participante pode formular seus objetivosrdepao.

» Conflitos de seguranca séo reconhecidos e os comgsos negociados.

« Cada participante pode reforcar seus objetivos dategdo dentro do

compromisso negociado.
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A seguranca multilateral ndo possibilita necessaide que todos os participantes
possam reforcar ser objetivos de seguranca indiidgdunas ao menos ela prové a
transparéncia de todas as acdes relacionadas easggule todos os participantes

envolvidos.
4.2.1 Objetivos de Protecgédo, suas sinergias e inter  feréncias.

Em discussdes ocorridas principalmente nas esfgrasrnamentais nos ultimos 17
anos, a confidencialidade, a integridade, a didplchhde e a contabilidade foram
definidas como intimamente relacionadas com a segar de um sistema. Fora da
esfera governamental, os conceitos de anoninaaimnimity e da ndo-observabilidade
também se tornaram grandes itens relacionadosuéaseg, decorrente do avanco das
tecnologias de armazenagem que tornou possiveisirepermanente de informacgdes
pessoais por um custo muito baixo (PFITZMANN, 2001)

Para uma melhor compreenséo dos objetivos de segun® contexto de comunicacao
em redes de computadores, na Tabela 4-1 € daddemnga entre conteudo e

circunstancias da comunicacao.

PROTECAO . . A
AMEACA Conteudo Circunstancias
Acesso nao autorizado Confidencialidade Anonimato
a informagao Ocultagdo Nao observalidade

Modificagdo ndo Integridade Contabilidade
autorizada da informacao
Alteracao nao agtorlzada Disponiblidade Alcancabilidade

das funcionalidades

Tabela 4-1: Objetivos de Protecédo (PFITZMANN, 2001

Existem algumas sinergias e interferéncias entrebgetivos de seguranc¢a, de modo
que o relacionamento entre certos objetivos deraaga pode ocasionar dificuldades
para um (ou ambos) objetivo(s) de seguranca. Tambéarrem casos onde o
relacionamento entre dois objetivos de segurangarta por fortalecer um (ou ambos)
objetivo(s) de seguranca. Essa relacao é apresemgadrigura 4-1
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Confidencialidade }4— ————— + j Anonimato
A - A
2
Ocultacao (< { Nao-observabilidade ‘
Integridade |« Contabilidade w:y
gﬁ‘ A
| Disponibilidade |« Alcangabilidade
—_>
Implica
..... T Reforgo Legal
Enfraquece
—_—r
Fortalece

Figura 4-1: Sinergias e interferéncias entre olapstde protecao (PFITZMANN, 2001)

Pftizmann em (PFITZMANN, 2001) introduz a classafféo de tecnologias para a
seguranca multilateral de acordo com o numero depantes em um dado momento
e também descreve as distingbes entre tecnologitetenais, bilaterais, trilaterais e

multilaterais.

a) Tecnologias Unilaterais

Tecnologias unilaterais sdo tecnologias onde cadtcipante pode decidir por si
proprio as regras de seguranca. Assim, a coordenac@ negociacdo ndo sao
necessarias para o seu uso. Tecnologias unilatergiertantes para a seguranca
multilateral sdo:

* Ferramentas para ajudar usuarios inexperientedimireim seus objetivos de
seguranca. Se necessario, para cada aplicacaé mesamo para cada acéo.

» Dispositivos (portaveis ou ndo) as quais sao segpapa Seus usuarios de
maneira a incrementar a segurancga. Esses dispssttevem prover pelo menos
protecao fisicapara a entrada/saida de dados com seus usuarges esse
dispositivo possuir mais de uma utilidade, ele demgizar um sistema

operacional que ofereca controle e administracdalldelos dos direitos para
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aplicacdes, aderindo ao principio bonimo privilégio’. Isto é essencial para
limitar a disseminagéo de programas maliciosos cosnwirus de computador.

» Criptografia da midia local de armazenamento e/atergicacdo de seu
conteudo, veja Figura 4-2.

» Ocultar dados secretos no conteudo multimidia logaho sistema de arquivos,
nao somente para esconder o conteudo dos dadesosegnas também a sua
propria existéncia. Essa ocultacdo pode ser aldangfravés do emprego de
técnicas esteganografiég&NDERSON, 1998).

* Adicdo de“marcas d"agua”’ou “impressao digital’ aos dados usando técnicas
esteganogréficas para auxiliar na identificacdeidicdes de autoria e direitos
autorais.

» Usando somente softwares os quais o codigo-forée aderto e amplamente
checado ou que possua seguranca certificada geirtes. Estes terceiros devem
possuir acesso completo ao seu codigo fonte erasmentas utilizadas para a
geracdo do codigo. A melhor técnica é combinar amdma abordagens de
maneira a avaliar o mais profundo possivel o soéwiato € possivel usando ao
menos uma destas duas abordagens para que seitealt@rteza razoavel se o
software utilizado ndo possua “Cavalos de TréiahdJavaliacdo semelhante
deve ser aplicada ao hardware onde todas as fertasneisadas para o
desenvolvimento e producdo sejam checadas par&rgear a auséncia de
programas do tipo “Cavalo de Tréia”.

" Principio do minimo privilégio: o usuério (ou uma aplicac&o) ndo precisa ter mais
autoridade do que o minimo necessario para queutmcadequadamente suas
funcoes.

8 Esteganografia: escrita em cifras em caracten@getmionais ou especiais.
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Chave Chave

Texto l l

» Criptografia | —=Xte=difrado , |pescriptografia | —lexto

Mhjkortse
dkjUjdkae

Mensagem Emissor Receptor Mensagem

Figura 4-2: Processo de criptografia e descriptityde uma mensagem.

b) Tecnologias Bilaterais

Tecnologias Bilaterais podem ser utilizadas somepi@ndo ambos os participantes
cooperam. Isto significa que ao menos alguma coagl® e negociacdo € necessaria
para gque seu uso possa ser efetivo.
Tecnologias bilaterais importantes para a segunangtlateral sao:
* Ferramentas para negociabjetivos de protecdo bilaterais e mecanismos de
seguranca.
 Mecanismos de criptografiea mecanismos de esteganografia para assegurar o

conteudo da comunicacao.

c) Tecnologias Trilaterais

7

Tecnologias trilaterais somente podem ser usadasinseterceiro participante é
envolvido de maneira a executar uma determina@dat@ara outros participantes. Isto
significa que mais coordenacdo e negociacfes séesswias em comparacao as
tecnologias unilaterais e bilaterais. Tecnologrdatérais importantes para seguranca
multilateral sdo:
» Ferramentas para negociar mecanismos trilateraisedaranga, por ex. para
contabilidade.
* Uma infraestrutura de chave publica (PKI), parandoer aos usuarios chaves
publicas certificadas de outros usuarios para ciorgieas respectivas assinaturas
digitais e para dar aos usuarios a habilidaded®es sua propria chave publica

se a chave privada correspondente se tornar conefitam
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» Gatewaysde seguranca para “traduzir’ incompatibilidades detialhes entre
mecanismos de seguranca. @atewaysde seguranca funcionam bem em
mecanismos de integridade e contabilidade, mas q#stionaveis para
mecanismos de confidencialidade e anonimatog&swaysde seguranga nao
podem “traduzir” incompatibilidades entre objetidesprotecao.

* Mecanismos que fornecam pseuddnimos digitais, é&touma combinagéo
adequada de anonimato com contabilidade. Em platjexistem mecanismos
gue tornam segura a transferéncia de assinatutees diferentes pseuddonimos
de um mesmo participante.

Quando pseuddnimos sao usados durante a trocafaenagbes de contabilidade,
existe uma quantidade de possiveis tarefas paeires integrados, tais como:

» Identificacdo do usuério em um evento de fraudeugdnimos séo certificados
e a autoridade certificadora conhece sua identidealg isto €, a privacidade de
pseuddnimos ndo pode ser garantida.

* Depdésito obrigatério de pagamento de um “fiadortfapprevenir fraude em
virtude da completo anonimato dos pseuddnimos, étqrivacidade dos
pseuddnimos pode ser garantida.

d) Tecnologias Multilaterais

Tecnologias multilaterais somente podem ser usagasum grande numero de
participantes independentes cooperarem. Isto g&gnifue coordenagdo e negociacao
sao necessarias em larga escala. Tecnologiasatertils importantes para a seguranca
multilateral sao:

» Ferramentas para negociar objetivos de protecadlaterais e mecanismos de

segurancga, como por exemplo, para o anonimato-elservalidade.

* Mecanismos para prover anonimato, ndo-observalidadénkability.

» Comunicacdes: proteger quem comunica, quandoqo@mm e para onde.

» Pagamentos: proteger quem paga e quem recebe.

* Troca de valores: proteger transacdes eletroneabservadores.
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4.3 Trabalhos correlatos em seguranca multilateral

Atualmente pode-se observar diversos trabalhosergfs ao conceito de seguranca
multilateral, cujos principais conceitos podem shscritos em (RANNEMBERG,
2000), em (PFITZMANN, 2001) e em (PFITZMANN,200Bm (SAILER, 1999) é
demonstrado como identificar problemas de seguranessim, aplicar medidas de
seguranca adequadas.

A seguranca multilateral se baseia no uso integteddiversas outras tecnologias e
abordagens, como em (CLAU 2001) que trata da geréncia de identidades, em
(ANDERSON, 1998) que demonstra o uso de mecanisestsganograficos para
ocultar informacbes e em (BLEUMER, 2000) que intodd uso da autenticacao
biométrica, que fornece um alto nivel de segurgmgaestar relacionado com um perfil
fisico-bioldgico unico de cada individuo.

A aplicacdo da seguranca multilateral em redesetbEdmunicacdes € discutida em
(BUTTYAN,1999) com énfase em arquiteturas quezith como base um DPE, como
a arquitetura TINA, por exemplo. Em (SAILER, 19¥8jlescrita uma abordagem para
prover servigos seguros em redes de telecomunsa8&aN/IN.

Para validar os conceitos da seguranca multilateral (PFITZMANN, 1998) um
sistema de aplicacdo distribuida foi implementagando-se o Java como linguagem
para a programacao e o Java RMeote Method Invocatiprpara dar suporte ao
ambiente distribuido. (RANNENBERG, 2000) tambémeapnta um protoétipo baseado
em PDA’s (Portable Digital Assistance) Newtartelefones celulares GSM.

4.4 Conclusao

Neste capitulo foram apresentados as possiveisraliidades que um sistema TINA
esta sujeito e os principais requisitos de segarpaga cada tipo de servico oferecido
por um sistema TINA. Na sequéncia, foram introdozids conceitos da seguranca
multilateral, os principais tipos de objetivos @g@ranca e uma breve classificacdo dos
tipos de seguranca multilateral segundo (PFITZMANMEQO). Por fim, alguns dos
principais trabalhos correlatos em seguranca ratétihl sdo listados.

® Dispositivo portatil desenvolvido pela Apple Cortgu
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5. Um Modelo de Seguranca no Gerenciamento de
Contabilidade TINA

Utilizando como base os conceitos e definices sgmtados nos trés capitulos
anteriores, neste capitulo sera apresentada agteopara o modelo de seguranca no
gerenciamento de contabilidade baseado na arqat€tNA.

O conceito da seguranca multilateral se ajustad®ambiente para a qual a arquitetura
TINA foi idealizada. Em uma sessao TINA ocorre deracdo entre diversos
participantes que podem ser totalmente desconlgeertoe si, mas que precisam de um
minimo de seguranca para que O servico seja ofieremdm sucesso. Para que a
seguranca da contabilidade seja alcancada, € aeceggver seguranca para todas as
interacOes que ocorram entre 0s participantes.

A Figura 6-1 ilustra uma situacdo onde os Usudfios B acessam um servico de
videoconferéncia oferecido pelo Provedor. O Intelid@o € quem fornece a
localizacdo do provedor para usuario, como tambélocalizacdo do Provedor de
Servigos Terceiros para o Provedor. O Provedorate@ividade é o responsavel pelo
transporte das informacdes de controle e do coateadtratado pelo usuéario ou pelo
provedor.

Cada ligacéo entre os participantes na Figuradpfiesenta uma sessdo de comunicagao

gue devera se estabelecer entre os participantes.

Infermedidrio]

1 Usudrio A

Provedor Serv, Terceiro———1 Provedor

Usudrrio B

IProvedor de Conectividade

Figura 5-1: Exemplo de uma sessao TINA.
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5.1 Proposicao do Modelo

Neste modelo sera criado o conceito do Contextdsdeenciamento de Seguranca

(SecMgmtCtjtque ira permitir a coordenacéo de todo o cotapwento da Transacao

de Servico com relacdo aos interesses de segudaficados para um determinado

SecMgmtCtxtA estrutura ddcsecMgmtCtxe muito semelhante ao dacctMgmtCixt,

tendo o mesmo dominio e tempo de vida. A estrutior&ecMgmtCtxe constituida

pelos seguintes componentes:

Declaracdo dos Componentes de Sess&ofuncdo desta parte é declarar quais
Componentes de Sessdes estado disponiveis ao Us|ai® SA0 0S componentes
que j& possuem uma relagdo segura e o nivel deasgguque foi estabelecido
com um determinado componente.

Objetivos de Seguranca/ Mecanismos de Seguran¢g®iscrimina quais
objetivos de seguranca o participante negociou. bEam descreve quais
mecanismos de seguranca foram adotados para searfes objetivos de
seguranca desejados.

Controle de Logs Registra informacdes de eventos que ocorram thiran
existéncia do SecMgmtCtxt para fins de audito&atas informac¢des podem ser
o tipo de acesso que foi associado a um determiabpio, quem acessou 0
objeto ou quem modificou o0 objeto. Quanto mais ldat for o tipo dd.og

menor serd o desempenho do sistema.

SecMgmtCixt

Y

Declaracao de
Componentes da Sessao

Objetivos de Seguranca/
Mecanismos de Seguranca

Controle de
Logs
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Figura 5-2: Modelo do SecMgmtCixt

Estes interesses de seguranca serdo previameinielaeentre os participantes. Como
a seguranca multilateral possibilita a negociagé&oidteresses de segurancga, a0 menos
os limites minimos de seguranca dos participarneesrd estar definidos antes mesmo
de qualquer negociacéo.

Quando for necessario o estabelecimento de umacsekes comunicacdo entre dois
participantes (entre um consumidor e Retailer, por exemplo) é verificado se ambos
0s participantes pertencem ao mesmo Dominio denGeréSe eles pertencerem ao
mesmo dominio, a sessdo é estabelecida normalni@ade. contrario os participantes
fazem parte de Dominios de Geréncia distintos eseamiientemente, de Dominios de
Seguranca distintos. Neste ultimo caso, a negariagd objetivos de seguranca é
necesséaria. O Agente de Seguranca (SA) serd onsgsp por esta negociacdo que
pode terminar com sucesso e a sessado de comungsteelecida ou por um erro, caso

nao seja possivel negociar um conjunto minimo gitiobs de seguranca.

Ay HEHr S e !
EConsumldor ; :Retaller ;
i } i
: PA ' :
E 1 :
: i Tarifagéo Cobranca i
E UAP |: ' CSM — ‘ ¢ ‘ ‘ ¢ ‘ :
T O - IRRRTRIN TR . i
h 0 : Registro de eventos contabeis H
I IR ]
' E
SecMgmtCtxt AccMgmtCxt
E T T P mmmmmmmmmmmm :
E Elemento de Rede E
R I Bt ] i
! ¢ > i
1 1
E \L‘ | Registro do uso E
LNC i
EProvedor de Conectividade Metrica E
PA : Provider Agent
UAP : User Application CC : Connection Coordinator
SA : Security Agent LNC : Layer Network Coordinator
UA : User Agent CSM : Communication Session Manager
SSM: Service Session Manager SUB : Subscription
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Figura 5-3: Modelo Arquitetural do SecMgmtCixt eAlcctMgmtCixt.
5.2 Implementacao do prototipo

Alguns dos principais itens necessarios para araega multilateral que deverdo ser
adicionados ao prototipo:
» Configuracdo externa ao usuario das caracterisfieagguranca das aplicacbes
para expressar suas preferéncias de segurancga,
* Negociacao entre os sistemas dos participantes guigdar o problema de
diferentes configuracoes,
* Uma visdo abstrata dos mecanismos de seguranga @ssio uma APl abstrata
para prover a flexibilidade necessaria para a gardicdo externa.

Configuracéo: A configuracdo € a principal parte visivel da diataa para o usuério
final. Uma atencgéo especial deve ser dada aosioseém pouca experiéncia.

Interface ao usuaria A interface ao usuario habilita ao usuario fireal facil
configuracdo de mecanismos de seguranca e serp@@s O Seu sistema e suas
aplicacdes distribuidas. A interface de configuoag@ seguranca do sistema é parte do
SA e prové a possibilidade de “entrar” dados ddigoracao centrais as quais formarao
a base para a configuracdo da seguranca pra sqeacao distribuida.

Para cada objetivo (requisito) de seguranca conumrdidencialidade, integridade,
anonimato ou contabilidade, o usuario pode escallhmecanismo de seguranca de sua
preferéncia. O sistema prové uma lista de mecamigiisponiveis. Novos mecanismos
de seguranca podem ser adicionados ao sistemaipaostnte.

O usuério precisa se decidir sobre qual objetiveatgiranca ele deseja alcancar para a
sua aplicagao.
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1_ Particiéante A > Farticiéante B

P.= {(<transacdo>, < objetivo de seguranga> )}

2 . Particiéante A< Farticiéante B

P.= {(<transagdo>, <objetivo de seguranga> )}

> Farticiéante B

3_ Particiéante A

P.= {(<transacdo>, < objetivo de seguran¢a> )}- Aceito

4_ Pamuéante A< Aceio Famméante B

P., P= proposta de objetivo de seguranga
P, = proposta altemativa de objetivo de seguranga

Figura 5-4: Protocolo de Negociacao da fase 1.

Negociacdo.Todos os participantes em uma aplicacdo distribpmem configurar
seus respectivos sistemas de acordo com os saiwodjde seguranca. Naturalmente,
diferencas na configuracéo irdo surgir. A melhonemna para sobrepor estas diferencas
€ a negociacao entre as partes envolvidas. De mamanvolver o usuario o minimo
necessario nas interagcdes, a negociacao devehaaloamais automatico possivel.

A negociacdo em si de divide em duas partes. Romas participantes concordam com
um objetivo de segurancga geral, como confiden@dkdou contabilidade. Depois, os
mecanismos utilizados para se atingir este objeleseeguranca sdo negociados.

Na Figura 5-4, o protocolo desenvolvido para a fase ilustrado. Ele basicamente
mostra que ambos 0s participantes criam uma prapast uma possivel configuracao
de seguranca em comum. Estas propostas sao troeadealiadas. O iniciador da
comunicacao cria uma proposta que incorpora aoptap de todos os participantes. Se
o0 sistema néo for capaz de gerar esta propostanpanente de negociacao informa ao
usuario que ndo foi possivel se chegar a um demmmincomum para uma
comunicacdo segura. Como resultado, a0 menos unugiggios devem mudar sua

configuracdo de seguranca ou a comunicacao naogseleestabelecida.
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Na fase 2, agora com os requisitos de seguranass gécancados, 0 sistema negocia 0s
algoritmos de cifragem. O principio € o mesmo caiascrito acima, mas a solucdo

para conflitos mais sérios se estende para a flaisile da carga de novos mecanismos
do servidor ou a incorporacdo de w@atewayde seguranca que podera executar as

transformacdes necessarias entre diferentes metade seguranca.

5.3 Conclusao

Neste Capitulo foi apresentado o modelo proposteocfinalidade deste trabalho, em
especial o protocolo para se chegar a um consérss@s de uma negociacao entre 0s
participantes. A estruturéSecMgmtCixt permitird a coordenacdo de todo o
comportamento da Transacdo de Servico com relagaoirderesses de seguranca
definidos pelo participante. Agora que se tem todoonceito definido, no capitulo

seguinte serdo observados o resultados obtidos.
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6. Resultados da Implementacao

Esta implementacdo fornece a base para a simutbgdomna video-conferéncia entre
diversos usuarios. Ela é composta por um modulsidsere um maodulo cliente. O

modulo servidor € responsavel pelo controle dosinssl e por prover o servico de
video-conferéncia para estes usuarios, que povesjautilizam o médulo cliente para
interagir na video-conferéncia. Diversos usuarioslemn se conectar ao servidor

simultaneamente.

Devido a alta complexidade necessaria para a ingrit&agao de todo o conceito da
seguranca multilateral na arquitetura de contamgd TINA, decidiu-se em limitar o
escopo da implementacdo do prot6tipo na negocidgéambjetivos de seguranca e na
simulagéo da video conferéncia com toda a estrdtintabilidade.

O prototipo foi programado em Java e utiliza a enptntacdo CORBA do Visibroker
(VISIBROKER, 1998).

23 Client M=] E3
Error Messages: Subscription:
Cust. Id I
;I Password

Mame

Subs. Type

>
4 » Serv. Type
dax Armount I

Tatal Acum I

Status: A=Audio V=Audio+Video 5= Audio+Video Shared

Service: Update:

Start | Stop | Add Mew Ulser |

Enter | Leave | Change Max Armaumnt |

Figura 6-1: Interface Gréafica do Modulo Usuario

A Figura 6-2 apresenta a combinacdo do modelo dgcams com o0 modelo

computacional baseado nas especificacbes TINA.-Bedwbservar a interacdo entre
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guatro tipos de participantes (Consumidor, Retafepovedor de Conectividade e o
Provedor) e as estruturas necessérias em cadeEnte. Essa interacdo se da através

dos relacionamentos descritos no item 2.2.7.
6.1 Arquitetura de contabilidade

A Figura 5-3 mostra o modelo arquitetural do cotttexle gerenciamento de
contabilidade (AccMgmtCixt) com as interacfes emiseprincipais componentes da
arquitetura de servico TINA

O AcctMgmtCtxté composto por componentes que abrangem diferasfectos do
servigo, do controle de rede e do gerenciamergabar:

Consumidor | SF | SUB Retailer Provedor
EN_. I3 1A Un s |
SA }as .i.. T TTCITETTETEY =7 ...................i. -« sA
UAP : : USM SSM UsSM : UAP | 7
TCsSM [T == csM =] TCcsm
Ret & 3Pty
TLA S cons__.

H x TLA

: : Provedor de :

: SA cc Conectividade i

oY N [ LNC LNC [ = TCon

Il Sess3o de Acesso U v []Sesséo de Comunicagéo
I Sess&o de Servigo Rede [ componente

PA  : Provider Agent CC : Connection Coordinator
IA :Initial Agent LNC : Layer Network Coordinator
SF : Service Factory CSM : Communication Session Manager
USM: Usage Session Manager SUB : Subscription
UAP : User Application TLA : Terminal Layer Adapter
UA : User Agent TCSM: Terminal Communication Session Manager
SSM: Service Session Manager SA  : Security Agent

Figura 6-2: Visédo geral da arquitetura de servigBARCA, 1998).
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a) Coletor de Eventos Contabeis

Este componente recebe, coleta e registra os eveombabeis associados com o estado
do Componente de Sessédo ou com as mudancas de dest@bmponente de Sessao.
Sao registrados também eventos associados comommayfao gerada pelo SSM

(Service Session ManagerO Coletor de Eventos Contabeis € dividido ems doi

modulos:EventManagemengSessionComponent

b) Tarifacao

Este componente é representado por dois modulos:

Modulo Recovery permite fornecer a taxa de cobranca como umaitudo estado do
componente atual. Este converte os eventos costatmetados em registros de
cobranca e armazena os mesmos dentro de uma bdadalke Em adicdo, ele permite
restaurar a informagé&o coletada quando ocorre afha ho servico.

Modulo Tariff: entrega a cobranca atual acumulada como umaduwhg&equéncia de
eventos. Este calcula a tarifa, usando a férmuleotieanca de acordo com o contrato

estabelecido e armazena as informacdes dentro degisirobilling.

c) Cobranca

Este componente pode ser automaticamente emitiloaae um periodo negociado e
definido no contrato com o cliente. Este componéngerado através da informacéo de
cobrancga do registrbilling. Existem quatro tipos de configuracdaling: On-line
charging, Shared billing, Third-party billing Credit-debit billing A implementacéo da
cobranca na aplicacdo desenvolvida (prototipo) donfigurada de formaon-line

charging

d) Registro de Uso.

Durante o tempo de vida da conexao, este compouseldta e controla a aquisicdo de
informacdes relacionadas com o uso dos recursaediagerados pelo LNQ dyer
Network Coordinatox Este componente também registra os dados cokefaara os
processos futuros (gerenciamento de Falha e Desdmpe
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6.2 Execucao do Protétipo

Ao iniciar uma sesséo, o usuario deve configurauas preferéncias de seguranca que

serdo utilizadas na negociagao para o estabelettirdarsessao.

% Security Preferences _|Of x|

Confidenciality Anonymity Integrity

Freference list: Auailable Mechanisms.

RSA = RSA =

D55

Figura 6-3 Caixa de dialogo para sele¢cédo de prefe&x de seguranca.

A Figura 6-3 mostra a interface onde o usuario pesleolher quais objetivos de

seguranca ele ir4 usar e quais mecanismos existelggpodera usar para alcancar o
objetivo de seguranca desejado. Neste exemploratist para se alcancar uma
contabilidade eficiente, o usuario selecionou oigno RSA.

Com as preferéncias do usuario ja definidas, ficadia a necessidade de se fazer a
negociacdo com o outro participante, caso sejase@te, a negociacdo ocorre como
descrito na Figura 5-4.
Apoés a negociagdo ser concluida com sucesso, ugumds interface € visualizada
(Figura 6-1), subdividida nos seguintes modulos:

- Subscription login do usuario e visualizacdo dos dados do usuari

- Update: atualizagdo do usuéritnéert, Modify, Delete, el

- Monitoring service monitorizacdo do servico de video conferénciaapar

cada usuario;
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- Error messagesvisualizacdo de erros que podem ocorrer durarsesaso

de servigo.

O modulo cliente esta divido em duas fases: faselndmalizacdo e a fase de

Monitoracao.

a) fase de Inicializagao

O prototipo inicia um servigo quando € solicitadw pm usuario (modul&ervice
através do botaoStart' na Figura 6-1) que registra seu log, ingressaselo Id e
password (modul&ubscriptioma Figura 6-1).

Imediatamente, uma verificagdo (acesso a base dies d&ubscripinfo.mdh. O
usuario autorizado pode ser classificado em dodisti

1. usuario ‘tom assinaturg o qual tem um contrato com o provedor e sua
prioridade no uso do servico é completa: aufiita{escutd, video {isado-imagemn
por exemplo, A+V;

2. usuério $em assinatufa o qual usa o servi¢co pela primeira vez, ndo tem
contrato com o provedor, sua prioridade de usoetiico € parcial e ele sO assiste
ao servico: audioescutd, video yisdag, por exemplo, A. O novo usuario sera
registrado na base de dados (médupmlate “Add New Usérna Figura 6-1) para
assegurar que sua quantidade de crédito dispoaisaficiente para fazer uso do

servico ou de outra forma, dar Uog-out ndo permitindo o uso do servico.

b) Fase de Monitoracao

Para cada usuario autorizado, seu proprio AcctMgxht€ criado, iniciando o
servico (méduldervice botdo Enter’ na Figura 6-1

Automaticamente, o AcctMgmtCtxt cria 0s objetosradats das interfaces
SessionComponem’t EventManagemehtque identificam os eventos gerenciados

durante a execucao.

Interface SessionComponent Interface EventManagement
{ SubscInfo SubsValid(in Subscinfor informacoes); {booleanRegService(irstring cid, inlong sertype);
Void AddNewUser(in Subsclinfo informacoes); long GetTipoServico(irstring cid, inlong tipo_servico);
} long EnterEvent(irstring csid, inlong tipo_serv);
long LeaveEvent(irstring csid, inlong tipo_serv);

}

Ao mesmo tempo, um vetor de estado de sessdo @oge38&Vec) onde cada posicao

(pos) registra a informacao relacionada aos eveltGervigo:



59

1. tempo inicial (ti);
2. tempo final (tf);
3. tempo acumulado pelaiso de servico complétoA+V (fs — full service)
ou “uso de servico parcial(ps — partial service); e
4. tempo acumulado pela$o de servico compartilhatddos usuérios (ts—
time shared).
Ao clicar no botdo Enter', o "ti" é inicializado enquanto "fs" ou "ps" sativados.
Como o vetor é visto como uma estrutura dinamiealétil, qualquer falha que
ocorra durante o servico é registrado como infoboata base de dados.b@ckup
€ necessario para armazenar a informacdo (evemas)base de dados
("Tarifflnfo.mdb) porque sua interagcdo com o modulo TariffingdifaceTariff) €

periddica.

Interface Tariff
{ Tarval Tariff_val(); }

Durante o periodo de servico, o provedor deve estaificando se o tempo
consumido pelo usuéario ndo excedeu 80% do tempielidisponivel. Se isto
ocorrer, 0 provedor notifica ao usuario e o comss# ele deseja aumentar a quota
disponivel (moéduldJpdate "Change Max Amoutina Figura 6-1), odog-out do
servigo (ativa a interfadgilling para sua cobranca).

Interface Billing

{

void BillingSave(instring cid, instring name, instring date, inlong totalsecs, inlong totalunits,
in string inittime, in string endtime, in long asecs, inlong avsecs, iflong ssecs);

}
O usuario que faz uso do servico pode liberar adseg¢moduloService botao

"Leavé na Figura 6-1). Nesse momento, o usuario entrastexdo de audio (A). Ele
também tem a opc¢éo de retomar o servico (mdé8atwice botdo Enter' na Figura
6-1) ou finalizar a sessao (méd@ervice botdo Stop na Figura 6-1).

Existe também a opcdo de compartilhar o servigreerdrios usuarios a0 mesmo
tempo. Isto acontece quando for ativado o botate!" e entdo sdo disparados
(inicializados) os temporizadores "ts" e para @€' cada usuario. Para liberar o
estado de compartilhamento, é ativado o bot&ave para ativar "fs" ou o botao
"Stop para terminar a sessao.
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7

* Se 0 usuario esta no estadstdp, os temporizadores sdo desativados, e "tf" é
registrado. Finalmente, a cobranga-line (interface Billing) € ativada pelos
servicos fornecidos ao usuério e a informacdo éazemada na base de dados
"BillingInfo.mdb', (Figura 6-4).

Uma importante parte do servico ocorre quando acem falhas. Por exemplo,

eventos podem ser perdidos durante a sessdo davmpkyda da sincronizacdo dos

temporizadores. O estado contabil do SC pode sarampido por falhas na rede, falta
de energia, etc. Nesse momento, a intefR@eoveryarmazena e salva a informagéo na

base de dadosTariffinfo.mdb). Se ocorrer uma falha e se o usuario deseggssao é

reiniciada e automaticamente se reinicializam osptgizadores para continuar a

contabilizacdo dos eventos, ou a sessdo € enceRadasimular uma falha, cliqug™

no canto superior direito da janela, e cliq&att’ para continuar, como mostra a

Figura 6-1.

Interface Recovery

{ boolean CheckStatus (istring csid); }

Na Figura 6-4 foram considerados na execucdo dddtjpo trés usudrios que
compartilham a mesma sessao de gBrVico de video conferéncia multipfornecido
pelo Retailer, mostrando um exemplo da interface grafi€dient’ com sua respectiva
interface gréaficaBilling” que representa a cobranca on-line de um usuétoyso do

servigo fornecido pel®etailer.
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= B3 [=4 Client =] E3
Error Messages: Subscription: Error Messages: Subscription:
Gust. Id . Cust 19 e
Previous session closedwith success A FEESE] * 2Previous session closed with success ;I Fessm
o
- wagner Name -
te leconf tele cont
Subs. Type Subs. Type
= full 2 full
| » Sar. Type 1=l _>|_| Serv. Type
Max Amount ol ey Amount Bl
Totalgeum | *1° Total pcum | °7
Status:  A=Audic  V=Audio+Video S= Audio+Video Shared Status:  A=Audio  V=Audio+Video S= Audio+Video Shared
ASAAAAASAALAAAVVVVVSSSSSYVVVVAALA4844 ] AASAAAAAAAASAAASASSSSSALAALAAY FVVVAAAAAAAA
Service: Update: Service: Update:
Start | Smnl Add Mew User | Start Stop | Add Mew User I
Enter | Leave | Changs MaxAmount Enter Leave | Change Wax Amount |
=4 Billing 1[4 Billing = 3 | K= Bitling [_00=]
User User User
e B Date | 3072000 wi B Dete | 301812000 R Date | 30000
e I wagner Name I ivanise e I luis
Total (s) | EH Total $iunits | 62 Total () | 42 Total Funits | 42 Total 53 [ 41 Total Surits [ 54
Details Details
Init Time I 22:5235 End Time I ePeRE Init Time I eearRll End Tirme I ePakPE] Init Time | 22:52:37 End Time | 225318
Als) ArY (8] Shared (s) Als) AV (S Shared () Als) A (5) Shared (s)
P T ——

[ Cliert I S
Error Messages: Subscription:
Sust I 2
Previous session closed withsuccess ;I assword
ivarise
Mame
S telecont
=11 pariial
i} r Serv. Type
Mo Arnaunt Sy
Total Acum §0

Status:  A=Audic  V=Audio+Video  S= AudiosVfideo Shared

AAAASAAAAASASAAAAAAAAAAAAAMAAAAAAAAAAAAAL

Service:

Update:
Start | I Siop ] Add Mew Liser |
Enter | Leave | Change Max Ariount

Figura 6-4: Exemplo de execuc¢do do Prototipo.
Os usuarios tem trés opcdes de acesso ao servigoodaéo ao contrato estabelecido
entre as partes: V (Video+Audio); A (Audio); e Sq&o+Audio Compartilhado).
O uso da opgéo “V” custa 3%/unit, da opgdo “A” eust/unit e da opcdo “S” custa
2$/unit.

6.3 Conclusao

Neste Capitulo foi apresentado os resultados abttdm a implementacdo do modelo
proposto, dando énfase a negociacao inicial ergrpanticipantes e na execug¢do do
gerenciamento de contabilidade.

E importante destacar que, neste protétipo, toslasterfaces propostas pela arquitetura

de servico TINA foram criadas, mas somente asfates que possuiam aderéncia com



62

0 assunto de tarifacdo, eventos contabeis e segufanam implementadas. Outras
interfaces com a de recuperac@ecQvery nao foram implementadas visto que né&o
pertencem ao objetivo deste trabalho.

A seguir seré apresentado as conclusdes finaaballios futuros.

6. Conclusdes e Perspectivas Futuras

Os esforcos empreendidos pelo consoércio TINA-C li@sum em uma arquitetura
repleta de detalhes e ricamente documentada, pastmitm claro entendimento do
problema no que concerne a geréncia de segurangaréncia de contabilidade.
Através desta mesma documentacéo, ficou evidergeagdeficiéncias tratadas neste
trabalho ndo foram produto de imprudéncia dos izedbs da arquitetura TINA, mas
sim devido ao fato de que estas deficiéncias né&tiax no ambiente que precede ao
proposto pelo consércio, isto €, até o momentordgd&o da arquitetura TINA, boa
parte dos integrantes do consorcio eram empreséset®municacdes onde todos se
conheciam e possuiam um certo grau de confianca elgs. Com a proposta de uma
natureza aberta de TINA (onde novos atores surgimachusive o usuario final), e,
somado com os problemas associados aos sistenrdsudi®s, os riscos de ataques e
problemas de seguranga se tornam ainda maioredentes.

O principal objetivo desde trabalho foi de explosageréncia de seguranga no ambito
da geréncia de contabilidade TINA. Como resultddeando-se em consideracédo o
modelo da arquitetura ja existente, um modelo fsiruturado e um protétipo
implementado para validar este modelo proposto.

As facilidades e os servicos da CORBA oferecem wumjunto de interfaces que
permitem a construcdo da geréncia do servico daATHste trabalho fornece uma
visdo geral dos conceitos TINA que especifica dexin da geréncia de contabilidade.
Sdo descritas as caracteristicas da contabilidadgiisitos e algumas questdes da
geréncia de contabilidade.

Desse modo, é proposta uma arquitetura de geréaaantabilidade especificando um

modelo arquitetural que contém componentes espesifiais como AcctMgmtCixt,
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Componente de Sessao, etc, que abrange diferesjgsctes do controle e

gerenciamento de servigo.

6.1 Trabalhos futuros

Durante a execucdo deste trabalho, além de expbsrgsroblemas na geréncia de
seguranca e na geréncia de contabilidade, percsbtambém uma grande deficiéncia
na porcao referente a geréncia de falhas. Apesaitatdo e tratado como importante,
poucas informacgdes sobre a geréncia de falhas feremontradas, tornando a geréncia
de falhas um importante assunto para trabalhosofitu

Na arquitetura TINA ainda existem diversas areateoa Qualidade de ServigQd9
poderia ser utilizadas com consideraveis ganhaenaco oferecido. Complementando
os conceitos de Qualidade de Servigco, conceitoscdedo em Nivel de Servic&S[LA
com certeza se mostra uma area promissora paraipesg desenvolvimentos.
Tratando de assuntos afins a este trabalho, a pe@eele um Servidor de Seguranca ao
modelo, aos moldes de instituicdes certificadai@mpém se qualifica como um tema
interessante a ser pesquisado.

N&o se pode descartar em trabalho futuro a impleméa de todo o modelo proposto
pelo consoércio TINA. Neste trabalho, o protétipa @esenvolvido utilizando-se a
implementacdo do CORBA provida pelo Visibroker. @aanarquitetura TINE propde o
uso de uma DPE independente de implementacdesifessgge® uso de outros ORBs ira
possibilitar a experiéncia em ambientes heterogénatém de permitir um

benchmarkingcom o DPE utilizado neste trabalho.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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