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Resumo

Esta dissertacdo faz uma releitura do Modelo de Funcdo Vantagem, de Goldwasser e Bellare,
elucidando seus conceitos complexos e exemplificando sua aplicacdo na anélise de seguranca de
esquemas reais de criptografia. S@o apresentadas varias formas de aplicacdo do modelo. A seguranga
dos esquemas utilizados no Padrao IEEE 802.11 sdo explanados e esses sd@o usados como objeto
de estudo para a aplica¢do do modelo. Os resultados podem ser usados para justificar a adog¢ao de
certas tecnologias de seguranca em detrimento de outras. As anélises apresentadas aqui demonstram
a importancia do estudo e uso de modelos mateméticos para provas de seguranca e podem ajudar
aos projetistas e desenvolvedores a maximizar a seguranca de seus esquemas de criptografia, pela
aplicacdo efetiva do modelo ou pelo simples entendimento dos conceitos de seguranca abordados
aqui.

Palavras-chave: Criptografia, esquemas criptogréficos, privacidade de dados, redes locais sem

fios.
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Abstract

This dissertation walks through the Advantage Function Model, from Goldwasser and Bellare,
explaining its complex concepts and exemplifying its application in the analysis of encryption secu-
rity schemes currently used in practice. It is also shown ways to put this model into practice. The
safety of the schemes used in the IEEE 802.11 Standard are explained and used as the object of
study in the model application. The results can be used to justify the adoption of certain security
technologies. The analysis presented demonstrates the great value of its study and of the use of
mathematical models in safety demonstrations. It can help designers and developers to maximize
the safety of their encryption schemes, by the effective application of the model or by the simple

understanding of the concepts of security mentioned here.

Keywords: Cryptography, cryptography schemes, data privacy, wireless local networks

viii



Sumario

Lista de Figuras

Lista de Acronimos

Lista de Simbolos

1 Introducao

1.1

Objetivos e Organizacdo da Dissertacdo . . . . . . . . . . .. ... .. .. ....

2 Modelo de Seguranca

2.1

2.2

A Funcdo Vantagem das PRFsePRPs . . . . . ... ... ... ... .......
2.1.1 Familiasde Fungdes . . . . . . . . . .. ... ... ... .. ... ...,
2.1.2  Fung¢des Randomicas e Permutacdoes Randomicas . . . . . . . .. ... ..
2.1.3 FungOes Pseudo-randomicas . . . . . . . . . . ... ... ...
2.1.4 Permutacdes Pseudo-randdmicas . . . . . . . . ... ... L.
2.1.5 Seqiiéncias de Familiasde PRFsePRPs . . . . . . . . .. ... ... ...
216 UsandoPRFsePRPs . . . . . . . ... ... ... ... ... ... ...
2.1.7 Exemplosde Ataques . . . . . . . . . ... e
2.1.8 Seguranca Quanto a RecuperacagodaChave . . . . . . ... ... ... ..
2.1.9 Ataque do Aniversario . . . . . . . . ... ...l
2.1.10 PRFsversusPRPs . . . . . . . . . .. ... ...
2.1.11 Construcao de Familiasde PRFs . . . . . .. ... ... ... .......
A Func¢ao Vantagem dos Esquemas de Criptografia de Chave Secreta . . . . . . . .
2.2.1 Esquema de Criptografia Simétrico . . . . . . .. ... ... ... ....

2.2.2  Alguns Esquemas de Criptografia . . . . ... ... ... .. .......

ix

xii

xiv

Xvi

[\S)

O W kW W W



SUMARIO X

2.2.3 Pensando em Segurangca . . . . . . .. ... oo e 35

2.2.4 Seguranga na Teoria da Informacdo . . . .. ... ... ... ... .... 36

2.2.5 Indiscernibilidade Sob Chosen-Plaintext Attack IND-CPA) . . . . . . .. 41

2.2.6  Exemplos de Ataques CPA (Chosen-Plaintext Attack) . . . . . . . .. ... 45

2.2.77 Seguranga Quanto a Recuperacdo da Mensagem . . . .. ... ... ... 49

2.2.8 Seguranca do CTR sob CPA (Chosen-Plaintext Attack) . . . . . . .. ... 52

2.2.9 Seguranca do CBC sob CPA (Chosen-Plaintext Attack) . . . . . . . . ... 56
2.2.10 Indiscernibilidade sob CCA (Chosen-Ciphertext Attack) . . . . . . .. .. 57
2.2.11 Exemplos de CCA (Chosen-Ciphertext Attack) . . . . . . . .. ... ... 58

2.3 Consideracdes Finais sobre o Modelo de Seguranca . . . . . . ... ... ... .. 63
3 Seguranca das Redes Locais sem Fios 64
3.1 Wired Equivalent Privacy - WEP . . . . . . ... ... o 66
3.1.1 Encapsulamentodo WEP . . . . . . ... ... ... oo 66

3.1.2 Desencapsulamentodo WEP . . . . . . . ... ... o oL 69

3.1.3 Vulnerabilidadesdo WEP . . . . . ... ... ... ... .. 70

3.2 WI-FI Protected Access - WPA . . . . . . . . . . ... 72
3.2.1 Encapsulamentodo TKIP . . . . ... ... ... .. .. ......... 73

3.2.2 Desencapsulamentodo TKIP . . . . . . ... .. ... ... .. ...... 79

323 Variantesdo WPA . . . . ..o 80

3.2.4 Vulnerabilidadesdo WPA . . . . . . . .. ... oo 81

3.3 Padrao IEEE 802.11iou WPA2 . . . . . . . . . . .. .. 82
3.3.1 EncapsulamentodoCCMP . . . . . . . ... .. ... ... ... . ... 82

3.3.2 DesencapsulamentodoCCMP . . . . . .. .. .. ... ... L. 87

3.3.3 Vulnerabilidadesdo WPA2 . . . . . . . . ... ..o 87

34 PadraoIEEE 802.1X . . . . . . . . .. 88
3.5 Ataques as Redes Locaissem Fios . . . . . .. ... ... ... ... ... 89
3.5.1 Processo de Ataque as Redes LocaissemFios . . . . . .. ... ... ... 89

352 Ataquesao WEP . . . . . ... 92

353 Ataquesao WPA . . . . ..o 95

354 Ataquesao WPA2 . . . .. 96

3.5.5 AtaquesaoPadrao IEEE802.1X . . . . . . .. .. ... ... ... ... . 96



SUMARIO xi

3.5.6  Outros Ataques as Redes Locaissem Fios . . . . . .. ... ... ..... 99

3.6 Consideracdes Finais sobre a Seguranca das Redes Locais sem Fios . . . . .. .. 101

4 Aplicacao do Modelo as Redes Locais sem Fios 102
4.1 A Funcdo Vantagem no Protocolo WEP . . . . . . ... ... ... .. ... ... 103
4.1.1 A Seguranca do RC4 comoumaPRP . . ... ... ... ......... 103

4.1.2 Discernidor do RC4 segundo Mantin e Shamir . . . . .. ... ... ... 104

4.1.3 A Vantagem do Discernidor de Mantin e Shamir para o Algoritmo RC4 . . 107

4.1.4 Discernidor do RC4 segundo Paule Preneel . . . . . . ... ... ..... 111

4.1.5 A Vantagem do Discernidor de Paul e Preneel para o Algoritmo RC4 . . . 113

4.1.6 RecuperandoaChavedoWEP . . . . . . . ... ... ... ... ..., 116

4.1.77 Avaliandoos Modosdo WEP . . . . . ... ... .. ... ... ... 117

4.2 A Funcdo Vantagem no Protocolo WPA . . . . . ... ... ... ... ...... 122
42.1 O Modo C-CTR com o Protocolo WPA . . . . .. ... ... ... .... 122

4.3 A Fungdo Vantagem no Protocolo WPA2 . . . . . . . .. ... ... ... ..... 123
4.3.1 Avaliando os Modos do Protocolo WPA2 . . . . . ... ... ... .. .. 123

4.4 Consideracdes Finais sobre a AplicagdodoModelo . . . . . .. .. .. ... ... 124

S Conclusoes e Trabalhos Futuros 126
5.1 Conclusdes . . . . . . . . e 126

5.2 Trabalhos Futuros . . . . . . . . . ... 127
Referéncias Bibliograficas 128
A Manutencao e Troca de Chaves nas Redes Locais sem Fios 131
A.1 Estabelecimento da Chave Mestra . . . . . . . .. ... ... ... ... ..... 131
A.2 Hierarquiadas Chaves . . . . .. . . . . . . .. .. ... 132
A.2.1 Hierarquia das Chaves de Pairwise . . . . . . . . . . .. ... .. ..... 132

A.2.2 Hierarquiadas Chavesde Group . . . . . . . ... ... ... .. ..., 133

A.3 O4-Way-Handshake . . . . . .. .. . . . . . . . i i 134

A.4 O Handshake daChavede Grupo. . . . . . . . . . . . .. ... ... 135



Lista de Figuras

2.1
22
2.3
24
2.5
2.6

3.1
3.2
33
34
3.5
3.6
3.7
3.8
39
3.10
3.11
3.12
3.13
3.14
3.15
3.16
3.17

Cifragem no modo ECB (Electronic Codebook) . . . . . . . . . .. .. ... ... 29
Decifragem no modo ECB (Electronic Codebook) . . . . . . . . .. .. ... ... 30
Cifragem no modo CBC (Chipher Block Chaining) . . . . . . .. ... ... ... 31
Decifragem no modo CBC (Chipher Block Chaining) . . . . . . . . . . ... ... 31
Cifragem no modo CTR (Counter) . . . . . . . . . . . . ... ... .... 34
Decriptacdo no modo CTR (Counter) . . . . . . . . . . . ... ... .. ..... 35
Esquema de encapsulamento do protocolo WEP . . . . . .. .. ..., 67
Formatodoquadrodo WEP . . . . . . .. ... ... .. ... .. .. .. ... 67
Algoritmo internodo RC4 . . . . . . . ..o Lo 68
Esquema de desencapsulamento do protocolo WEP . . . . . . ... ... ... .. 69
Esquema do protocolo TKIP . . . . . . .. .. ... ... . ... .. .. ..., 74
Formato do quadro MACdo TKIP . . . . . . . ... ... ... .. ... ..... 75
Algoritmo de misturadachavedo TKIP . . . . . .. ... ... ... ... .... 76
MSDU ajustado do Michael . . . .. ... ... ... .. ... ... ... .. 78
Esquema do desencapsulamentodo TKIP . . . . . ... ... ... ... ..... 80
Esquema de encapsulamento do protocoloCCMP . . . . . . ... ... ... ... 83
Formato do MPDUdo CCMP . . . . . . . .. .. .. .. .. .. .. ... ... 84
Esquema CBC-MAC do AES paracalcularoMIC . . . . .. ... ... ... ... 85
A entrada do CBC-MAC do AES para calcularoMIC. . . .. ... ... ..... 85
Bloco inicial de 128 bits para o calculodoMIC. . . . . . ... ... ... ... .. 85
Esquema do modo contador com o AES para cifragem dos dados . . . . . . .. .. 86
Valor inicial do contador de 128 bits para o CCTR-AES. . . . ... .. ... ... 87
Desencapsulamentodo CCMP . . . . . . . .. .. . oo 87

xii



LISTA DE FIGURAS xiii

3.18 Controle de portas do 802.1X. . . . . . . . .. ..o 88
3.19 Fluxode mensagens do 802.1X. . . . . .. ... ... ... ... ... ... 89
4.1 Os dois primeiros rounds do RC4 com Sy[2] = 0 e Sy[1] # 2. (a) posi¢do inicial da
geragdo das saidas, (b) a primeira saida e (c) asegundasaida. . . . . . ... .. .. 104
4.2 Esquema criptografico de exemplodeusodoRC4. . . . .. ... ... ... ... 107
4.3 Os dois primeiros rounds do RC4 com Sy[1] = 2. (a) Posi¢éo inicial da geragdo das
saidas. (b) A primeira saida. (c) Asegundasaida. . . . ... .. ... ... .... 112
44 Omodo ECBcomoprotocoloWEP . . .. ... .. ... ... .. .. ..... 118
4.5 O bloco do ECB do protocolo WEP formado por 2% pacotes. . . . . . ... .. .. 119
4.6 OmodoC-CTR como protocoloWEP . . . . . . ... ... ... ... ...... 120
4.7 O modo C-CTR com o protocolo WPA. . . . . . . ... ... ... . ....... 122
A.1 Hierarquia das chaves de Pairwise . . . . . . . . . ... ... ... . ...... 134
A.2 Hierarquia das chavesde Group . . . . . . . . .. .. ... .. .. 134
A.3 Esquema do 4-Way-Handshake . . . . . . . . . . .. ... ... .. .. .. ..., 135
A.4 Esquemado Group Key Handshake . . . . . . .. .. .. ... ... .. ..... 136



Lista de Acronimos

AAD - Additional Authentication Data

AES - Advanced Encryption Standard

AP - Access Point

CBC - Cipher Block Chaining

CCA - Chosen-Ciphertext Attack

CCPM - Counter mode/CBC-MAC Protocol

CHAP - Challenge-Handshake Authentication Protocol
CPA - Chosen-Plaintext Attack

CRC - Cyclic redundancy check

CTR - Counter Mode

DES - Data Encryption Standard

DHCP - Dynamic Host Configuration Protocol

DNS - Domain Name System

DoS - Denial of Service

EAP - Extensible Authentication Protocol

EAPOL - EAP over LAN

ECB - Electronic Code Book

GMK - Group Master Key

HTTP - HyperText Transfer Protocol

ICV - Integrity Check Value

IEEE - Institute of Electrical and Electronics Engineers, Inc.
IESG - Internet Engineering Steering Group

IETF - Internet Engineering Task Force

IND-CPA - Indiscernibilidade Sob Chosen-Plaintext Attack
IP - Internet Protocol

v - Initialization Vector

KCK - EAPOL Key Confirmation Key

KEK - EAPOL Key Encryption Key

KSA - Key Scheduling Algorithm

LAN - Local Area Network

LEAP - Lightweight Extensible Authentication Protocol
MAC - Medium Access Control

MD5 - Message-Digest algorithm 5

xiv



LISTA DE ACRONIMOS

XV

MIC
MPDU
MSDU
NCAT
OSA
PKI
PMK
PMK
PN
PRF
PRGA
PRGN
PRP
PSK
PTK
RADIUS
RC4
RNS
RSC
SA ou AS
SHA
SNAP
SNMP
SOHO
SSID
SSL
TA
TEK
TG

TI

TK
TKIP
TLS
TSC
TSN
TTAK
VNC
VPN
WEP
WLAN
WPA

Message Integrity Check

MAC Protocol Data Unit

MAC Service Data Unit

Network Config Audit Tool

Open System Authentication

Public Key Infrastructures

Pairwise Master Key

Pairwise Master Key

Packed Number

Pseudo-Random Function

Pseudo Random Generation Algorithm
Pseudo Random Number Generator
Pseudo-Random Permutation
Preshared Key

Pairwise Transient Key

Remote Authentication Dial In User Service
Rivest Cipher 4

Robust Security Network

Receive Sequence Counter
Servidor de Autenticacdo

Secure Hash Algorithm
SubNetwork Access Protocol
Simple Network Management Protocol
Small Office and Home Office
Service Set IDentifier

Secure Sockets Layer

Transmitter Address

Temporal Encryption Key

Task Group

Tecnologias da Informagao
Temporal Key

Temporal Key Integrity Protocol
Transport Layer Security

TKIP Sequence Counter

Transition Security Network

TKIP mixed Transmit Address and Key
Virtual Network Computing

Virtual Private Network

Wired Equivalent Privacy

Wireless Local Area NetWork

Wi-Fi Protected Access



Lista de Simbolos

F

Keys(F)
Dom/(F)
Range(F')
{0,1}*

K& Keys(F)
fe
RandP—%
PermP

PIX]

PIX|Y]
Adv%ffl
Adv (t,q, )

Uma familia de funcoes

O conjunto de chaves de I

O dominio de F'

O contradominio de F'

Uma string bindria de tamanhos L

Denota a operagio de selecionar uma string randdomica de Keys(F)

Faz de ' a funcdo Fx onde K é uma chave randOomica

A familia de todas as funcdes de D para R

A familia de todas as permutacdes em D

Probabilidade de X

Probabilidade de X dado Y

A fungdo vantagem prf de um algoritmo A contra a familia de fungdes F'
A funcao vantagem de qualquer algoritmo que seja limitado aos recursos
indicados

Se g é uma fungdo entdo ¢! € a fungdo inversa

Significa uma operagdo de concatenagao

Significa uma operagdo bindria XOR (OU Exclusivo)

Uma string bindaria de tamanho L com todos os bits setados em 1

Uma string bindria de tamanho L com todos os bits setados em 0

O tamanho de Y em bits

Simbolo retornado da fun¢do quando restrigdes sdo capturadas

Denota a string de tamanho 1-bits que € a representacdo bindria do inteiro ¢
(leia “number to string’)

Denota o inteiro ndo negativo cuja representacdo € a string de bits s

(leia “string to number”).

Xvi



Capitulo 1

Introducao

Nos padrdes de comunicacao de dados, como por exemplo o Padrdao IEEE 802.11, a seguranca é um
topico indispensdvel. Dados sdo transmitidos por algum meio e neste cendrio algumas das principais
preocupacdes dos usudrios do padrio estdo relacionadas a privacidade' e a autenticidade? dos dados.

O modelo de criptografia de chave privada, também conhecido como modelo simétrico, consi-
dera dois participantes que compartilham uma chave e usam esta chave para viabilizar a comuni-
cagdo de dados com vdrios atributos de seguranca. Os principais objetivos dessa seguranga sao a pri-
vacidade e a autenticidade dos dados transmitidos. Um esquema de criptografia simétrico (também
conhecido como esquema de criptografia de chave privada) permite que os participantes, com posse
de uma chave secreta, alcancem o objetivo de privacidade do dados. Um esquema de criptografia
simétrico diz como os dados serdo produzidos para a transmissao, como o receptor recuperard os
dados e como serd gerada a chave que devera ser compartilhada [Goldwasser and Bellare 2001].

O tnico esquema de criptografia de dados considerado seguro chama-se one-time-pad, mas €
impraticdvel, pois se utiliza de uma chave secreta de mesmo tamanho da mensagem a ser enviada, o
que leva ao problema de como compartilhar uma chave tao grande.

Para esquemas criptograficos implementaveis, nao € possivel provar na pratica que sao realmente
seguros. Pode-se, no entanto, levar em conta o fato de que um atacante é computacionalmente re-

strito e encontrar um conceito de seguranca que, apesar de ndo ser perfeito, seja bom na pratica.

1José Afonso da Silva define privacidade como o conjunto de informacio acerca do individuo que ele pode decidir
manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que condicdes, sem a isso poder
ser legalmente sujeito. Define intimidade como a esfera secreta da vida do individuo na qual este tem o poder legal
de evitar os demais. Define vida privada como o direito de o individuo viver sua prépria vida, pois o segredo da vida
privada é condi¢@o de expansdo da personalidade [da Silva 2003].

2 Assegura que a origem da mensagem ou documento eletronico € identificada corretamente, com a certeza de que a
identidade ndo ¢ falsa [Stallings 1998].



Introducao 2

Um modelo pode ajudar em tal tarefa. A modelagem permite moldar, analisar e avaliar as pos-
sibilidades, antes de investir na construcdo de algo real. O modelo ndo sofre influéncias de leis
fisicas e de limitacdes financeiras, que poderiam invalidar um projeto. Por outro lado, nem tudo o
que € modelado € possivel de ser construido, mas os modelos podem ter valor mesmo nestes casos
[Goldwasser and Bellare 2001].

O modelo da fun¢do vantagem quanto a IND-CPA (Indiscernibilidade Sob Chosen-Plaintext
Attack), de Goldwasser e Bellare, aplicado aqui ao Padrao IEEE 802.11, tem o poder de analisar
a seguranca de esquemas de criptografia e dizer se um esquema adiciona fraquezas ao algoritmo
cifrador utilizado, ou se o esquema € seguro. Os modelos utilizados aqui ndo sdo dependentes de
limitagdes da implementacdo ou da praticidade e por isso sdo bem eficazes e poderosos nas demon-
stracdes de seguranga. Isso significa que os modelos ndo consideram uma ou outra implementagao,

eles sdo genéricos no esquema, independente de como sd@o implementados.

1.1 Objetivos e Organizacao da Dissertacao

O objetivo do trabalho € fazer uma releitura do modelo da fun¢do vantagem e verificar sua aplicacdo
em um padrao de seguranca utilizando na prética, mostrando assim, que é possivel garantir através
deste modelo, aos usudrios, o nivel de seguranca que o padrdo propde.

Esta dissertacao estd organizada da seguinte maneira:

O Capitulo 2 define os conceitos de seguranca que queremos alcangar, apresenta o modelo de

Fung¢do Vantagem e como o modelo aborda tais conceitos.

O Capitulo 3 apresenta os algoritmos de criptografia e integridade usados no Padrao IEEE

802.11, suas propriedades, vulnerabilidades e ataques conhecidos.

O Capitulo 4 mostra como aplicar o modelo definido no Capitulo 2 aos padrdes apresentados

no Capitulo 3.

O Capitulo 5 resume as contribuigdes e propde topicos para trabalhos futuros.



Capitulo 2

Modelo de Seguranca

A abordagem que serd apresentada neste capitulo tem a forca de permitir-nos a andlise de segu-
ranca de protocolos baseados em cifradores de bloco. Na se¢do 2.1, serd apresentada a fun¢do van-
tagem das fun¢des e permutacdes pseudo-randomicas usadas em cifradores de bloco. Na Secédo 2.2,
serd discutida a funcdo vantagem dos cifradores de bloco de chave privada. Este capitulo faz uma

releitura do modelo da fun¢do vantagem e estd fortemente baseado em [Goldwasser and Bellare 2001].

2.1 A Funcao Vantagem das PRF's e PRPs

As fungdes pseudo-randomicas (PRFs) e as permutagdes pseudo-randomicas (PRPs) sdo muito uti-
lizadas no desenvolvimento de protocolos, principalmente para criptografia de chave privada (crip-
tografia simétrica), sendo assim sua abordagem aqui contribui efetivamente no presente estudo. As
propriedades bésicas das PRFs e PRPs sao apresentadas a seguir, sendo que em [Ostrovsky 1995],

podem ser encontradas mais informagdes sobre fungdes pseudo-randdmicas e como construi-las.

2.1.1 Familias de Funcoes

Uma familia de fun¢des é um mapeamento F' : Keys(F') x Dom(F) — Range(F’), onde:
» Keys(F') é o conjunto de chaves de F';
* Dom(F') é o dominio de F';

* ¢ Range(F') é o contradominio de F.
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Sejam Keys(F) = {0,1}*, Dom(F) = {0,1}! e Range(F) = {0,1}%, isto é, Keys(F),
Dom(F) e Range(F) sdo strings bindrias de tamanhos k, [ e L respectivamente. Considere Fx
cada instancia da familia de fun¢des F' que é definida pela escolha randomica de uma chave K €
Keys(F'). Em outras palavras, cada chave K identifica ou aponta um membro dessa familia. Assim,
dado um K e um x como entrada, Fx retorna algo que é o mapeamento de cada valor de x €
Dom(F), paraum y € Range(F), tal que y = Fx(x) = F(K,x). A expressao K il Keys(F)
denota a operagdo de selecionar uma string randdomica de Keys(F'). De forma andloga, f L Ffaz
de f afuncdo Fx onde K € uma chave randomica.

Se o dominio e o contradominio sdo o mesmo conjunto, isto é, | = L, e a fungdo é do tipo
um-para-um dentro do mesmo conjunto, a fungdo Fx(z) é chamada de permutagdo. Assim, o
Data Encryption Standard (DES) é uma familia de permuta¢des com Keys(DES) = {0,1}%,
Dom(DES) = {0,1}°* ¢ Ranger(DES) = {0,1}%. O Advanced Encryption Standard (AES)
com chaves de 128 bits €, também, uma familia de permuta¢des com Keys(AES) = {0, 1}1%8,

Dom(AES) = {0,1}'%® e Ranger(AES) = {0, 1}!8,

2.1.2 Funcoes Randomicas e Permutacoes Randomicas

Se D = {0,1}} e R = {0,1}%, com [ e L inteiros > 1, entdo é possivel definir duas familias de

funcoes:
e RandP—%, a familia de todas as fun¢des de D para R;
» PermP, a familia de todas as permutacdes em D.

O tipo de fun¢do randomica considerada aqui, de [-bits para L-bits, pode ser imaginada como
uma caixa preta, a qual, dada uma entrada = € {0, 1}, retorna um nimero randdmico. No entanto,
se se repetir uma entrada anterior ela retorna o mesmo resultado da vez anterior. O algoritmo a

seguir denota essa funcionalidade [Goldwasser and Bellare 2001]:

Se T'[x] ndo foi definido entdo

Jogue moedas para determinar uma string y € {0, 1} e faga T'[x] < y

Retorne 7'[z]

O termo “funcdo randdmica”, aqui, se refere a forma como a fun¢do € escolhida, e ndo que uma

instancia selecionada € randomica. Depois de selecionada de forma randdmica, a fun¢do € constante
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como outra qualquer. Os célculos probabilisticos a seguir ajudam a entender as fun¢des randomicas

[Goldwasser and Bellare 2001]:

Exemplo 2. 1. Dado = € {0,1} e y € {0,1}*. Entdo:
P [f(x) =y:f & Rand—t| =27F.

Neste caso, como a saida de f(x) é randémica, a probabilidade de essa saida ser igual a um
determinado vy é de 1 (um) sobre 2" (o total de possibilidades).
Agora, dado x1,22 € {0,1} ey € {0, 1}, Entdo:

" 272k sexl # 2
P|f(z1) = f(z2) =y : f & Rand™*| =

2-L sex]l = x2

Aqui, tanto a saida de f(x1) como a saida de f(x2) sdo randdémicas, entdo a probabilidade de essas
saidas serem iguais a um determinado y depende da relagcdo entre as duas saidas. Se as duas saidas
sdo iguais entdo a probabilidade é a mesma do primeiro caso. Se as duas saidas sdo diferentes
entdo é 271 x 271,

Finalmente, dado x1,22 € {0,1}, y € {0, 1}* e sendo & uma operacdo XOR. Entdo:

(

2L sexl # 22

P|f(al)® f(22) =y : f < Rand~"| =< sexl =x2ey # 0L

1 sexl =x2ey = 0F

\

Note que a probabilidade é independente de [, x ou y. A probabilidade € em fun¢do do con-
tradominio L, porque esse é o nimero de possibilidade para o mapeamento de um x qualquer,

quando feito por uma func¢ao randémica, com uma distribui¢dao uniforme.

2.1.3 Funcoes Pseudo-randomicas

Uma fun¢do pseudo-randomica é uma familia de fun¢des cujo comportamento de entrada e saida,
de uma instancia randdmica da familia, é “computacionalmente indistinguivel” de uma funcdo

randomica. O cendrio descrito a seguir representa essa definicao.
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Considere que F' : Keys(F) x D — R é uma familia de fun¢des. Imagine entdo alguém em
uma sala com um computador conectado a um computador fora da sala. Ele pode teclar alguma
coisa no seu computador e enviar para fora, e uma resposta é retornada. Ele pode teclar strings do
dominio D e a resposta é uma string do contradominio R. O computador fora da sala implementa
uma funcdo g : D — R, de forma que a pessoa tecla x e recebe como resposta g(x). Ele ndo pode
ver o conteddo de g, apenas o comportamento das entradas e saidas. Existem duas formas diferentes
pelas quais g pode ser escolhido. Considere a escolha de g sendo dois mundos diferentes e possiveis

[Goldwasser and Bellare 2001]:

~ A R PR ~
* Mundo 0: a funcio ¢ é randdmica na forma g < RandP~%, isto €, g é somente uma funcdo

randomica de D para 2, como descrito na se¢do anterior;

~ . R . o . .
* Mundo 1: a fungdo g € randdémica na forma g < F', isto significa que uma chave € escolhida

via K & Keys(F') e entdo g é um conjunto para Fl.

Para diferenciar bem esses dois mundos, considere que fun¢des randomicas, nas quais € baseado
o mundo 0, sdo muito grandes para serem armazenadas e ndo sdo utilizadas na pratica. O mundo 1
propde uma familia de fun¢gdes com aplicabilidade prética, mas limitadas quanto ao comportamento
randomico. Alguém que tentar adivinhar em que mundo estd, nesse cendrio, dird quanto a familia
de fun¢des proposta se aproxima de uma func¢ao randomica verdadeira. A escolha do mundo € feita
antes de a pessoa entrar na sala, antes de comecar a digitar, e ndo muda durante uma sessao. O
trabalho dela € descobrir em qual mundo foi colocada, isto é, descobrir se g € apenas randémica ou
€ um conjunto de funcdes, e seu unico recurso € teclar valores de x e receber g(x).

Como resultado, a qualidade da familia pseudo-randomica /' é a medida da dificuldade de dizer
quando estd no Mundo 0 ou no Mundo 1. Quanto mais dificuldade a pessoa tiver em fazer tal
distin¢do, mais a familia F' se aproxima de uma verdadeira funcao randomica. Se nao for possivel
distinguir o comportamento das entradas e saidas de uma instancia randomica da familia F', do
comportamento das entradas e saidas de uma fun¢@o randémica verdadeira, entdo, a fung¢do pseudo-
randomica pode ser usada no lugar de uma funcao verdadeiramente randomica.

Para formalizar a tentativa de dizer em qual mundo a pessoa foi colocada, nds usamos um dis-
cernidor. Um discernidor € um algoritmo que prové um acesso do tipo ordculo a uma func¢do g e
tenta decidir se g é randomica (mundo 0) ou pseudo-randéomica (mundo 1). Assim, A9 é um dis-

cernidor em que A tem um acesso do tipo oraculo a fungdo g. Esse acesso é a tinica forma permitida
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de interagir com a fun¢do g. O discernidor pode enviar entradas x e o oraculo, detentor da funcio
g, devolve a saida correspondente a g(z). Nao é permitido, em hipdtese alguma, ao discernidor,
examinar a funcdo diretamente. A definic@o a seguir captura matematicamente o uso do discernidor

[Goldwasser and Bellare 2001]:

Definicao 2. 2. Seja F' : Keys(F) x D — R uma familia de fungcdes e A um algoritmo que tem um

acesso do tipo ordculo para a fungdo g : D — R e retorna um bit. Considere dois experimentos:

Experlmento Exp % rf ! Experlmento Exp % Tf 0
K& Keys(F) g & RcmdD_’R
d«— Al'x d— A9
Responda d Responda d
A vantagem-prf de A é:
Adh = PlExpi ™! = 1] — P[Bapi ™ = 1] 2.1)
Para qualquer t, q, . a vantagem-prf de F é:
Adv? I (t, q, 1) = maxA{Advaf (2.2)

ou seja, o mdximo sobre todos os algoritmos A que tenham complexidade de tempo = t, facam

no mdximo q consultas ao ordculo e a soma dos tamanhos dessas consultas seja |i bits.

Na defini¢do acima o primeiro experimento executa A com o ordculo g = Fl, e isso representa
o mundo 1. Ja o segundo experimento executa A como o ordculo g : D — R, sendo g uma funcio
randdmica, e isso representa o mundo 0. O bit d retornado por A significa a op¢ao de A sobre em
qual mundo ele estd. O algoritmo A é a representagcdo da pessoa que estd dentro da sala, enviando
entradas x para o computador que estd fora da sala (o ordculo), tentando adivinhar qual g o ordculo
estd usando para calcular g(x).

A vantagem-prf mede a vantagem que o adversario A alcanga na tentativa de adivinhar em qual
mundo estd. Essa vantagem € a probabilidade de A acertar. Os dois experimentos sdo completa-
mente diferentes, por isso sdo avaliados separadamente. A equacdo 2.1 avalia a diferenga entre as
probabilidades de cada um dos experimentos retornar 1 e significa a probabilidade de A quebrar o

esquema F'. Se A estd fazendo um bom trabalho ele ird retornar 1 mais freqiientemente no primeiro
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experimento do que no segundo. Observe que no primeiro experimento € avaliada a probabilidade
de A retornar 1, isto €, a probabilidade de A acertar. No segundo experimento, é avaliada também a
probabilidade de A retornar 1, mas nesse caso significa a probabilidade de A errar.

A diferenga entre as probabilidades dos experimentos retornarem 1 € a vantagem-prf de A. Em
outras palavras, a probabilidade de A estar no mundo 1 e dizer que estd no mundo 1 (A acertar)
menos a probabilidade de A estar no mundo 0 e dizer que estd no mundo 1 (A errar). A Equagao 2.2
diz que o que interessa € a vantagem do discernidor mais “inteligente” de todos os que sdo restritos
as limitagdes de recursos. Informalmente, uma familia ' € uma PRF segura se Adv’;f (t,q,p) é
pequena para valores préticos dos parametros dos recursos.

Um discernidor pode conseguir uma maior vantagem do que outro por duas razdes:
* um discernidor € mais inteligente do que outro,

* um discernidor faz mais consultas e gasta mais tempo processando as respostas, ou seja,
quanto mais entradas e saidas ele v€, maior serd sua habilidade em dizer em qual mundo

esta.

Por causa do dltimo motivo, a seguranca da familia F' deve ser medida em funcao dos recursos
permitidos para o atacante. O objetivo € saber, para certas limitacdes de recursos, qual a vantagem
do discernidor mais “inteligente” sobre todos 0s que sdo restritos a essas limitagcdes de recursos. Em
outras palavras, qual a probabilidade maxima de “quebrar” o esquema F’' se um atacante estd restrito
a certos recursos.

A equacdo 2.2 atribui a familia F' uma fun¢do vantagem-prf que tem como parametros de entrada
os valores dos recursos permitidos e retorna a vantagem-prf maxima que um adversario (0 mais
inteligente) limitado a tais recursos consegue obter. E essa funcao vantagem representa a seguranga
da familia ' quando usada como uma PRF. Aqui foram considerados trés recursos: a complexidade
de tempo t de A, um maximo ¢ de consultas permitidas ao oraculo e a soma dos tamanhos dessa
consultas ; medida em bits. No entanto, a escolha dos recursos a serem considerados podem variar.

A complexidade de tempo de A refere-se ao maximo do tempo de execucdo dos dois experimen-
tos mais o tamanho do cédigo de A. Considere um modelo de Random Access Machine (RAM) de
computacdo, como os modelos usados nas disciplinas de algoritmos para medir o tempo de execugao
de um algoritmo. No primeiro experimento, o tempo de escolha da chave K como randomica é o

tempo de calcular o valor de F(x) para qualquer consulta feita por A ao ordaculo. No segundo ex-
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perimento, deve-se contar o tempo para escolher a fun¢do randdmica g, incluindo o custo de manter
a tabela de valores na forma (z, g(z)). O nimero de consultas feitas por A é o nimero de entradas
e saidas de exemplo que ele vé. Como nem todas as strings no dominio precisam ter o mesmo
tamanho, soma-se os tamanhos de todas as consultas feitas.

O tamanho da chave ndo aparece na funcio da vantagem porque ela nao faz parte do objetivo que
é s6 a vantagem que um discernidor pode obter. E verdade que o tamanho da chave influencia na de-
terminacdo da seguranca de F' e a func@o vantagem € em funcdo de k, mas aqui nesse momento nao
se sabe quem pode ser [, entdo ndo se pode determinar. Segundo [Goldwasser and Bellare 2001],
“cifradores de blocos bem desenvolvidos deveriam ter fun¢des vantagem com valores proximos de
t/2*, mas na pratica os cifradores ndo sdo tdo bons assim”.

Essa defini¢do € forte porque ndo faz qualquer referéncia as estratégias usadas pelo discernidor,
isto €, o discernidor pode fazer o que achar necessario para discernir entre os dois mundos, desde
que respeite as limitacdes de recursos. Tanto aqui como na vida real, a seguranca é definida em
funcdo dos recursos investidos por um adversario. Todos os sistemas modernos de criptografia sdo
quebraveis em principio, a questdo € entdo quanto tempo serd gasto para tal tarefa. Sendo assim,
intuitivamente, considera-se que F' é segura, se o valor da funcdo vantagem for “baixo” para valores

praticos dos parametros de entrada [Goldwasser and Bellare 2001].

2.1.4 Permutacoes Pseudo-randomicas

As consideracdes da sec@o anterior sao as mesmas para permutacdes pseudo-randdomicas. Entdo
pode-se proceder exatamente como em funcdes pseudo-randdmicas, mas trocando Rand”—% para
Perm?P.

Como ja foi dito nas segdes anteriores, um cifrador de blocos ' é uma familia de permutacdes,
isto é, cada instancia Fx da familia € uma permutacdo. Assim, dois tipos de ataque podem ser
considerados. No primeiro, chosen-plaintext attack (CPA), o adversario tem acesso a um ordculo
para a funcdo g. No segundo, chosen-ciphertext attack (CCA), o adversdrio tem acesso além do

oraculo anterior, a um ordculo para a fungdo g—.

A Funcao Vantagem de Ataques tipo CPA contra uma PRP

Dada uma familia de fungdes F' : Keys(F)x D — D, cujo caso mais comum é Keys(F) = {0, 1}*,

D = {0,1}! e F é uma familia de permutagdes. Considere um adversério A em uma sala com acesso
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a um ordculo para a funcdo g escolhida de uma das duas formas [Goldwasser and Bellare 2001]:

~ ( A R T ~
* Mundo 0: a funcfo g é randomica da forma g < Perm?P, isto é, g é uma permutacdo

randdmica em D.

* Mundo 1: a fungdo g é randoémica da forma g ki3 F, isto significa que uma chave € escolhida

via K & Keys(F) eentdo g é o F.

Considere dois experimentos:

Experimento Exp 7% “~1 | Experimento Exp a7 =0
K & Keys(F) g & PermP
d«— Al'x d— A9
Responda d Responda d

A vantagem-cpa-prp de A serd definida assim:
Advp i = P[Expﬁﬁ_cm_l =1] - P[Expfpfﬁ_‘:pa_o =1]
Para qualquer ¢, ¢, 1 a vantagem-cpa-prp de F é:
Adv" ™ (t, q, p) = maza{ Adv ", (2.3)

ou seja, 0 maximo sobre todos os algoritmos A que tenham complexidade de tempo = ¢, facam
no maximo ¢ consultas ao ordculo e a soma dos tamanhos dessas consultas seja p bits.

Como ja foi dito, a diferenca entre as probabilidades dos experimentos retornarem 1 € a vantagem-
cpa-prp de A. Em outras palavras, a probabilidade de A estar no mundo 1 e dizer que estd no mundo
1 (A acertar) menos a probabilidade de A estar no mundo 0 e dizer que estd no mundo 1 (A errar).
A Equacdo 2.3 diz que o que interessa é a vantagem do discernidor mais “inteligente” de todos os
que sao restritos as limita¢des de recursos. Informalmente, uma familia ' € uma PRP segura sob

CPA se Advi?~?*(t, q, 1) é pequena para valores praticos dos pardmetros dos recurso.

A Funcao Vantagem de Ataques tipo CCA contra uma PRP

Dada uma familia de fungdes F' : Keys(F)x D — D, cujo caso mais comum é Keys(F) = {0, 1}F

e D = {0,1}' e I é uma familia de permutagdes, vamos considerar um adversdrio A em uma sala
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com acesso a dois ordculos, um para a fungiio g e outro para a seu inverso, a fun¢do g~*. A funcdo

g € escolhida de uma das duas formas [Goldwasser and Bellare 2001]:

~ ( A R c g ~
* Mundo 0: a funcfo g é randomica da forma g < Perm?, isto é, g é uma permutacio

randdmica em D.

* Mundo 1: a funcdo g é randomica da forma g EF , isto significa que uma chave € escolhida

via K & Keys(F') eentido gé o Fk.

L ¢ automaticamente definida como sendo seu inverso. Prover ao

Uma vez definida g, entdo g~
atacante acesso a esses ordculos, tanto de cifragem como de decifragem, modela um ataque do tipo
Chosen-Ciphertext Attack (CCA), no qual o adversario pode alterar textos cifrados e envia-los para
decifrar e entdo observar o seu comportamento [Bellare 1998]. Os dois experimentos a considerar

sdo [Goldwasser and Bellare 2001]:

Expenmento Exp 70 ! Experlmento Exp brh—ece=0
K& Keys(F) g & PeTmD
d — AFxFy' d— A99™"
Responda d Responda d
A vantagem-cca-prp de A é:
Advle = P[Baplh ' _1)— P[Es P 0_q

Para qualquer ¢, g, fte, 4, itq @ Vantagem-cca-prp de F é:

AdvP TNt ey ey Gy fta) = maxA{Advap oy

ou seja, 0 maximo sobre todos os algoritmos A que tenham complexidade de tempo = ¢, facam
no maximo ¢, consultas ao ordculo g e a soma dos tamanhos dessas consultas seja . bits. Eles
também fazem no maximo ¢4 ao ordculo g~' e a soma dos tamanhos dessas consultas deve ser /iy
bits. Nesses experimentos, A recebe dois ordculos e pode consulti-los enviando mensagens nao
cifradas e recebendo textos cifrados, ou enviando textos cifrados adaptados e recebendo mensagens
decifradas como respostas. Baseado no comportamento observado, A toma uma decisdo de em
qual mundo estd. A diferenca entre a probabilidade de A acertar estando no mundo 1 menos a

probabilidade de A errar estando no mundo 0 é a funcdo vantagem de A contra a PRP sob CCA.
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Informalmente, uma familia /' € uma PRP segura sob CCA se Advy"™““(t, qe, fte, qa, 11a) € pequena

para valores praticos dos parametros dos recursos.

Relacoes entre as defini¢oes

Sem consultar o ultimo ordculo, o adversario estd efetivamente montando um ataque CPA. Considere

F: Keys(F) x D — D, uma familia de permutac¢des. Entdo [Goldwasser and Bellare 2001]:

Ad’UIF)va_Cpa<t, q, [,L) = Adﬂifp_cca(t, q, U, O, O)

2.1.5 Seqiiéncias de Familias de PRFs e PRPs

Uma seqiiéncia de familias de funcdes € uma seqiiéncia F' 1 F?,.. isto é, {F”}nzl, onde cada F™
¢ uma familia de fun¢des com tamanhos de entrada /(n), de saida L(n) e de chave k(n) em fungdo
do parametro de seguranca n, ou seja, as familias se diferenciam umas das outras por possuirem
diferentes tamanhos de entrada, saida e chave.

Para modelar cifradores de blocos, as familias ja sdo consideradas a abstragcdo apropriada. Uma
das motivagdes para considerar seqiiéncias de familias é que a seguranca pode ser definida assintoti-
camente, sendo mais conveniente, particularmente, porque neste caso podemos definir uma melhor

noc¢do de segurancga, ao invés de medidas de inseguranga [Goldwasser and Bellare 2001].

2.1.6 Usando PRFs e PRPs

Aqui sdo apresentadas as motivacgdes para estudar os conceitos de PRFs e PRPs.

O Modelo de Fun¢cao Randomica Compartilhada

Na criptografia simétrica, Alice e Bob compartilham uma chave secreta K. Eles querem criptografar
e autenticar os dados enviados de um para o outro. Se a chave é muito grande, como uma fungdo
randdmica f de [ bits para L bits, entdo isso é conhecido como modelo de fungdo randémica com-
partilhada. Como func¢des randomicas sdo muito grandes para serem armazenadas, o modelo de
fun¢do randomica compartilhada nao pode ser realizado na pratica. Ele € apenas um modelo con-
ceitual. Ele é muito bom para se pensar em criptografia, formular esquemas e analisd-los. A prova

de seguranca aqui € absoluta, ndo € necessdrio fazer qualquer restricdo do poder computacional do
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adversdrio. No modo de operacdo CTR (Counter Mode), por exemplo, se for utilizado uma fungdo
randomica f, ele funciona como um sistema criptografico one-time-pad. Como serd visto na Se¢ao
2.2.2, o esquema € seguro mas ndo pode ser realizado de forma eficiente. Entretanto, instncias de
PRFs podem ser usadas no lugar de funcdes randdmicas no esquema de chave compartilhada. A
vantagem € que uma instancia de uma funcdo pseudo-randdomica € especificada por uma chave curta
K, e as partes necessitam somente guardar esta chave .

Nao € possivel usar funcdes pseudo-randdmicas em substitui¢io a fun¢des randdmicas, ndo em
todos os casos, pois nem sempre elas funcionam bem. Mas, se usadas corretamente, elas podem
funcionar bem em um grande nimero de casos. A idéia é desenvolver esquemas de criptografia, au-
tenticacdo e outros, usando o modelo de funciao randdmica compartilhada, e entdo substituir a fungdo

randomica por uma funcao pseudo-randomica, mantendo a seguranca [Goldwasser and Bellare 2001].

Modelando Cifradores de Bloco

Uma das principais motivagdes para estudar PRFs e PRPs é modelar cifradores de bloco e assim
poder analisar os protocolos de tais cifradores.

Muito ja se falou sobre andlise de protocolos quanto a recuperacdo da chave. Entretanto, um
adversario pode conseguir prejudicar as partes envolvidas na transmissao das mensagens sem recu-
perar a chave, como serd visto a seguir. Entdo, como a dificuldade de recuperagdo da chave ndo é
suficiente para a seguranga, € necessario ter uma propriedade de seguranga maxima de um cifrador
de bloco. Isto é, o cifrador de bloco deve ser uma PRP segura tanto para CPA quanto para CCA.

Nao € possivel provar, pode-se apenas fazer conjecturas sobre a funcdo vantagem de varios
cifradores de bloco, como por exemplo [Goldwasser and Bellare 2001]:

t/Tpes q

Adv] 7P (t,q,64q) = cl.W + 02.%, (2.4)

onde ¢ € a complexidade de tempo do adversério (o nimero de computacdes que ele faz), Thpg € o
tempo de fazer uma computacio do DES, 2°° € o custo do ataque de forga bruta contra o DES, ¢ é

o nimero de consultas que o adversdrio faz, 24°

€ o custo do ataque de criptoandlise linear contra o
DES e ¢ e ¢, sdo algumas constantes. O primeiro termo da Equacdo 2.4 diz que se ¢ € suficiente
para 2°° computacdes do DES entdo este termo € igual a 1 e o adversério terd sucesso com um ataque
de forga bruta, ou sendo, a vantagem desse adversario € menor que 1. O segundo termo diz que se o

adversdrio faz 2%° consultas este termo é igual a 1 e ele terd sucesso em um ataque de criptoanalise
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linear, ou sendo a vantagem € menor que 1.

No que diz respeito ao AES, pode-se conjecturar:

rp—Ccpa t/TAES q
AdvtESP (L, q,128q) = cl. 5128 + C2.2128, (2.5)
baseando-se na idéia de que os melhores ataques sdo a forga bruta ou criptoanélise linear.
Ja para AdvY) é s(t,q), o melhor que podemos fazer é assumir que:
r t/Tops | ¢
Adv%és(t, q,64q) = cl. 55 + 261 (2.6)
T t/TAES q2
AdviTLo(t,q,128¢) = cl. i T (2.7)

baseados no Ataque do Aniversdrio que € discutido na Se¢do 2.1.9 [Goldwasser and Bellare 2001]
[Bellare and Rogaway 2004].

Ao contrario das PRPs, as PRFs sdo vulnerdveis ao ataque do aniversario. Para executar o ataque
do aniversario com sucesso sdo necessdrias v/2! consultas, entdo nas Equacdes 2.6 € 2.7, se g é igual
a /2! entdo o segundo termo € igual a 1, ou sendo a vantagem € menor que 1.

As préximas sec¢des mostrardo que dizer que um cifrador de blocos € uma PRF segura € mais
forte que dizer que ele € seguro quanto a recuperacao da chave. Ou seja, se um cifrador de blocos é

“quebrado” como uma PRF entdo ele deve ser considerado inseguro e deve ser substituido.

2.1.7 Exemplos de Ataques

Os exemplos aqui apresentados tém o objetivo de ilustrar, e assim melhorar o entendimento dos
modelos apresentados. Diferentes adversérios para algumas variagdes de modelos sdo apresentados,

possibilitando calcular as primeiras fun¢des vantagem e analisar os resultados.

Exemplo 2. 3. Seja F : {0,1}* x {0,1}} — {0,1}%, uma familia de funcoes e a chave K
uma matriz de bits de L linhas por | colunas. A primeira coluna é feita dos primeiros L bits
de K, os L bits seguintes formam a segunda coluna e assim por diante. Se x é uma string de [

bits de entrada, entdo, F(K,x) é o produto das matrizes mapeado conforme ilustrado a seguir
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[Goldwasser and Bellare 2001 ]:

[ K[L,1 K[1,2 kg | [ em ] [ oo |
Fey = | K21 K22 K|l ||l
| KIL1] K[L,2) .. K[LO)| | af] | | vlL]

Os cdlculos de mapeamento sdo feitos como segue:

yll] = K[, 1]z[l]® K[1,2].2[2] @ ... ® K[1,1].z[]]
yl2) = K[2,1].2[1]® K[2,2].2[2] @ ... ® K[2,1].2[]]
y[L] = K[L,1].z]l]® K[L,2].2]2)® ... ® K[L,l].x[]

Deseja-se saber se F' é seguro. A resposta é ndo, porque é possivel desenvolver um algoritmo
adversdrio A que consegue uma vantagem grande (proximo de 1) em discernir entre dois mundos.
Observe que qualquer chave K com x© = 0 resulta em y = 0L, ou seja, Fx(0') = 0L, Isso
representa uma fraqueza, ja que uma funcdo randomica de [-bits para L-bits dificilmente retornard
0% para uma entrada 0'.

O adversdrio D abaixo acessa um ordculo g : {0,1}" — {0, 1}F e retorna um bit que, como na

Secdo 2.1.3, representa a opinido de D sobre em qual mundo ele estd.

Adversdrio DY

Faga y «— g(0")

Se y = 0F entdo responda 1 sendo responda 0

Esse adversdrio consulta o ordculo sobre o ponto 0 e atribui a y. Se y = 0%, ele conclui que g é
um instancia da familia F, e se y # 0 ele responde que g é uma funcdo randémica. E possivel dizer
se D faz um bom trabalho em distinguir os dois mundos calculando a vantagem que o adversdrio D
consegue obter nessa tarefa. Primeiro, considere cada experimento em separado, como apresentado

na segdo 2.1.3.

P[E:L'pﬁf:{fl 1} =1

1} — oL

P [E:Ep’}’: };_O
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O primeiro experimento considera a probabilidade de estando D no mundo 1, isto é, g = Fx, D
retornar 1 e acertar. Essa probabilidade é de exatamente 1, jd que o resultado de Fi(0') é sempre
0%. No segundo experimento, é considerada a probabilidade de estando D no mundo 0, isto é, g
¢ uma funcdo randomica, D retornar 1 e errar. Essa probabilidade é de 2=*. A vantagem de D é

exatamente a diferenca entre as duas probabilidades.

T rf—1 rf—0
Adv%{) = P Exp%{) = 1} - P [Empz}j; =1
= 1-27"
Novamente, a vantagem-prf de F' é a vantagem que o melhor adversdrio, limitado a determinados
recursos, consegue obter. Entdo, sendo t a complexidade de tempo de D. Isto é, O(l + L) mais o

tempo de um cdlculo de F, entdo O(I*L). O niimero de consultas feitas por D é apenas uma e o

tamanho total de todas as consultas é l, entdo, a vantagem-prf de F é:

Adv? 7 (¢,1,1)

e { Adort }

f
Advip,

Y]

1—27F

v

A primeira inequagdo é verdade porque o adversdrio D é um dos membros de conjunto de adver-
sdrios A com recursos limitados a (t,1,1). A conclusdo é que a fungdo vantagem de F' como uma
PRF ¢é muito alta para poucos recursos de computacdo do adversdrio. Assim, F' é muito insegura

como uma PRF.

Exemplo 2. 4. Este exemplo aborda a seguinte questdo: se usarmos uma familia de funcoes, que
é sabida segura, para desenvolver uma nova familia de funcoes, esta ultima também é segura? Em
outras palavras, a nova familia mantém as caracteristica de seguranga da primeira?

Suponha que F : {0,1}* x {0,1} — {0,1}* é uma PRF segura. Esse exemplo usa F para
desenvolver uma PRF G : {0,1}* x {0,1}' — {0,1}*L. A entrada de G é de mesmo tamanho que
a de F, mas a saida de G é duas vezes o tamanho da saida de F. Considere a seguinte construcdo

[Goldwasser and Bellare 2001 |:

Gr(r) = Fr(x) || Fi (7).
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“«

Aqui “||” significa a concatenagdo de strings, e T é o complemento bit a bit da string x. A resposta
que deve ser dada é se G é uma PRF segura, jd que F ¢é segura. A resposta é que G ndo é uma PRF
segura, apesar da qualidade de F', como é demonstrado a seguir.

Seja um adversdrio D com acesso a um ordculo para a fun¢do g que mapeia [ bits para 2L bits.

No mundo 0, g serd escolhida como uma fun¢do randdémica, enquanto no mundo 1, g serd feita G,

onde K é uma chave randoémica. O adversdrio D deve descobrir em qual mundo ele foi colocado.

Adversdrio DY
Faca i, — g(1Y)
Faga ys «— g(0)
Considere y, como y1 = y11 || 12 com | y11 |=| yi2|=L
Considere ys como ya = ya1 || Y22 com | Ya1 |=| Yoo |= L

Se y11 = Y22 entdo responda 1 sendo responda 0

O adversdrio pergunta ao ordculo sobre o ponto 1! e recebe como resposta v,, depois ele per-
gunta sobre o ponto 0! e recebe de volta v,. Ele retorna 1 se a primeira metade do v, é igual a

segunda metade do y,. Entdo é possivel concluir que:

P |Eap];

P [Exp’é; ],;_0

1}:1

1} _ oL

Note que no experimento 1:

Gr(1") = Fx(1") || Fx(0")
G (0") = Fx(0") || Fx(1))

Entdo D retorna 1.
Jd no experimento 2, g(1') e g(0') sdo ambas strings de 2L bit randémicas e indepedentes. Assim
a probabilidade de a primeira metade de vy, ser igual a segunda metade de vy, é a mesma de, em

duas escolhas, as strings serem iguais, isto é, 2L Entdo, subtraindo:

Advgjj = P Expgj)_l = 1} - P [Expgjz)_o =1

= 1-9271
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Considere t a complexidade de D, isto é, O(l + L) mais o tempo de calcular duas vezes G, ou seja,
O(l + L) mais o tempo de calcular quatro vezes F. O niimero de consultas feitas por D é dois e o

tamanho total das consultas é 2l. Entdo:

Adv?f (t,2,20) = mas {Advg’jf;}

v

!
Advg p

1—-27F

Y

Assim, é possivel concluir que G é muito insegura como uma PRF, mesmo sendo F' muito segura,

pois a funcdo vantagem de G como PRF é muito alta para valores bem pequenos de recursos.

2.1.8 Seguranca Quanto a Recuperacao da Chave

Apesar de a seguranca quanto a recuperagdo da chave primaria ndo ser suficiente como um conceito
de segurancga, ela € necessdria. Os conceitos de PRF e PRP sdo mais indicados e a razdo disso é
que esses conceitos sdo mais vidveis de se provar. No entanto, para que seja possivel usar conceitos
de PRF e PRP no lugar de seguranca quanto a recuperacdo da chave, € necessario mostrar que se
uma familia de fun¢des € insegura quanto a recuperagdo da chave, ela também € insegura como
uma PRF ou uma PRP. A seguranga quanto a recuperacdo da chave considera um adversério que,
baseado em exemplos de entradas e de saidas de uma instancia Fx da familia /', tenta encontrar
K. A funcdo vantagem € a probabilidade que ele tem de sucesso. Considere um experimento
em que um adversdrio tenta descobrir K. Ele consulta um ordculo para uma instancia g de uma
familia de fungdes F' : Keys(F) x D — R, e retorna uma string que considerar ser a chave

[Goldwasser and Bellare 2001]:

Experimento Exp §7
K&K eys(F)
K/ — BFK

se K = K’ entdo responda 1 sendo responda 0

A vantagem-kr de B é:

Advf{B = P [Expl}fB =1].
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Para qualquer ¢, ¢, ;© a vantagem-kr de F é:
Advif (t,q.p) = 3 {Advyy

isto €, a mdxima vantagem de qualquer adversario que tenha complexidade de tempo ¢, faca ndo
mais que g consultas ao ordculo e a soma dos tamanhos dessas consultas seja y bits.

Essa defini¢do captura todos os tipos de ataque de recuperagao de chave, porque todos eles t€ém
0 mesmo objetivo de procurar a chave K baseados em alguma quantidade de exemplos de entradas e
de saidas de uma instincia Fx do cifrador. Para ilustrar, a seguir as implicagcdes dos ataques cldssicos
de recuperacao de chave no DES. Assuma que um ataque de for¢a bruta sempre tem sucesso baseado

no teste de dois exemplos, isto é:
Advls(t,2,2 - 64) = 1.

Considere ¢ aproximadamente 2°° vezes o tempo Tpgs (tempo de uma computacdo do DES).

Por outro lado, usando criptoanalise linear:

Advlyag(t,2%,2%% . 64) = 1

para t aproximadamente 2*3 x Thg. Segue um exemplo mais concreto, baseado no exemplo 2.3.

Exemplo 2. 5. Seja F': {0,1}* x {0,1} — {0, 1}* a familia de fun¢ées do exemplo 2.3, no qual
a vantagem-prf foi muito alta. O objetivo agora é calcular a vantagem-kr. Isto é, a vantagem de um
adversdrio B que recupera a chave. Considere e; uma string de [-bit em que a posi¢do j é igual a 1

e todas as outras posigoes sdo iguais a zero [Goldwasser and Bellare 2001 ].

Adversdrio Bf'x
Faca K' ser uma string vazia

Para j =1,....1 faca

Yyi — Fi(e;)
K, — K, H yz
FimPara

Responda K’
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O adversdrio chama o ordculo para calcular a saida da fungdo para a entrada e;. O resultado
y; € exatamente a j-ésima coluna da matriz associada a chave K. As entradas da matriz sdo
concatenadas para formar K', que é retornado como a chave. Como o adversdrio sempre descobre

a chave entdo:
kr
Advpp =1

e como a complexidade de tempo do adversdrio é t = O(I>L), porque ele faz ¢ = | chamadas

para o ordculo e cada cdlculo de Fy demora O(lL), entdo:
Advbr(t,1,1%) = 1

Como os pardametros sdo pequenos (1 € 64 ou 128) F' ¢é inseguro quanto a recuperagdo da chave.

Pode-se notar que F' € menos seguro quanto a PRF do que quanto a recuperacao da chave, porque
a vantagem-prf tem um valor préximo de 1 para valores dos pardmetros muito menores que esses
acima. A proposicao abaixo diz que, para quaisquer valores de pardmetros de recursos, a vantagem-
kr de uma familia ndo pode ser significativamente maior que sua vantagem-cpa-prp ou prf. Isso
mostra que se um cifrador de blocos € uma PRF ou PRP segura entdo ele também € seguro contra

qualquer ataque de recuperacao de chave.
Proposicdo 2. 6. Seja I : {0,1}%x {0, 1} — {0, 1}F uma familia de fungées. Entdo para qualquer
t,q com q < 2! tem-se:

) 1
Advl (t,q,ql) < Advy ! (' g+ 1, (¢ + 1)1) + o (2.8)

e consegqiientemente, if L = [, entdo também:

AdviT(t, q,ql) < Advr?= Pt g+ 1, (¢ + 1)I) + (2.9)

2L — ¢
onde t' ¢ igual a t mais o tempo de calcular um F, jd que o lado direito da equacdo faz uma
consulta de tamanho | a mais [Goldwasser and Bellare 2001 |.

A prova introduz a idéia central de redugdes, isto mostra a transformacdo B — Ap, ou seja,
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transformar qualquer adversdrio-kr B em um adversdrio-prf Ag tal que:

Advily < Advi) + QLL (2.10)

A idéia por trds da reducdo é que Ap ird executar B como uma sub-rotina e usard as saidas de
B para resolver seu proprio problema. O problema de Apg é descobrir se foi colocado no mundo
0 ou no mundo 1. Ja B, é um algoritmo que pensa estar em um mundo onde existe um ordculo
F, e ele tenta descobrir K via consultas ao ordculo. Ag executa B, este tiltimo produz algum K.
Ap pode testar se F(K', x) é igual a g(x) para algum valor de x que B ndo tenha consultado ao
ordculo. O problema é que, se Ap usar um valor que B jd tenha consultado, g(x) ird retornar o
mesmo valor que retornou para B, sendo g randémica ou ndo, como foi explicado na se¢do 2.1.2,
e, por isso, a proposicdo afirma que q < 2, sobrando assim algum valor no dominio D = {0,1}!
para a conclusdo de Ag. Se F(K',x) é igual a g(x), Ap afirma que g é uma instancia de F e, se
ndo, g é randoémico. Ap ird executar B e o proprio Ap ird suprir B com respostas as consultas de
B, que se comportard como se fossem respostas do ordculo. Se A estd no mundo 1, g(x) = F(z)
e entdo B funcionard como esperado. Se Ap estd no mundo 0, g é uma funcdo randémica e B
retornard um K’ sem significado. No mundo 0, o teste de Ag ird falhar com grande probabilidade

[Goldwasser and Bellare 2001 ].

Prova da primeira equacio da proposicao 2.6: Dado qualquer adversdrio B com recursos

restritos a t, ¢, gl é possivel construir um adversario Ap, usando recursos t’, ¢ + 1, (¢ + 1), tal que

1
Advity < Advl) + o (2.11)

Entdo, observe que

Adv? (t, q, 1) B { Advi g
pee L advlgh, + 27
wee { Advh + 27+

Adv? (¢ g+ 1, (g + D)) + 27,

VANRRVAN

IA

O maximo de B (3%") € o mais inteligente de todos os adversdrios com recursos limitados a

t, g e ql. Na segunda linha, foi aplicada a equagdo 2.11. A terceira linha é verdade porque o



Modelo de Seguranca 22

conjunto inclui todos os adversarios Ag. Na tdltima linha, a equagao 2.8 é encontrada por defini¢do.
Ainda € necessario provar a equagdo 2.11. O adversario Ap proverda um oraculo para a fungéo
g :{0,1}' — {0,1}%, e, entdo, tentard determinar em qual mundo estd, executando B como uma

sub-rotina, como segue [Goldwasser and Bellare 2001]:

Adversério A%,
Facai < 0O
Execute o adversario B, respondendo suas consultas ao ordculo como segue
Quando B fizer uma consulta x ao ordculo faca
t—1+ 1Lz —x
yi — g(x;)
Retorne y; para B como resposta do ordculo de B
Até que B pare e fornega uma chave K’ como resultado
Faca z ser uma string de [ bits que ndo pertenca ao conjunto {z1, ..., z,}
y < 9(2)

Se F(K', z) = y entdo retorne 1 sendo retorne 0

O valor de z deve ser um valor diferente de qualquer um que B consultou e, por isso, ¢ < 2. Os

valores das probabilidades em cada mundo sao:

P Bl =1] = Adv, (2.12)

P[E:cpgfﬁj 1} — 9L (2.13)

Na equacdo 2.12 (mundo 1), o oraculo g é F, para algum K que B tenta adivinhar. Portanto,
€ 0 mesmo experimento Exp ’;?:B que foi visto no inicio desta secdo. No entanto, é possivel que Ap
retorne 1 mesmo que B ndo tenha sucesso. Isso aconterd se K’ # K mas F(K',xz) = F(K,x), e
este € o motivo da inequagdo e nao uma igualdade. Na equacgdo 2.13 (mundo 0), o ordculo g € uma
fungdo randdmica e como z nunca foi consultado por B, g(x) tem uma possibilidade de 277 de ser

igual a F'(K’, z) e assim A retornar 1. Com isso, conclui-se que:

Adv’}iﬁB = P Expil:f‘;l = 1] - P [Expf{f;;() = 1]

Reorganizando os termos, tem-se a prova da equacao 2.11.
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Prova da segunda equacao da proposicao 2.6: Para provar a segunda equagdo, busca-se a

redu¢do B — Ap com a propriedade

Advyly < Advpl P + (2.14)

2L — ¢’

Entdo, observe que

Advil (t,q,p) = B {Advfy
max 7 1
i {Adv%f‘B + o q}

, 1
e {Adugﬁ + }

IN

IN

2L —¢q

IN

AdP T (g +1, (g + 1)) + g

O maximo de B ('3") é o mais inteligente de todos os adversdrios com recursos limitados a ¢, ¢
e ql. Na segunda linha, foi aplicada a Equacgdo 2.14. A terceira linha é verdade porque o conjunto
inclui todos os adverséarios Ag. Na dltima linha, a Equagdo 2.9 é encontrada por defini¢do. Ainda é

necessario provar a Equacao 2.14. Os valores para as probabilidades sdo:

P Bzt 7t =1] = Advjig (2.15)

TP—Cpa— 1
P B, =1] < oL — ¢

(2.16)

A Equacdo 2.16 (mundo 0) se justifica por se tratar de uma permutag¢do e uma consulta é reser-

vada para conclusdo de Ag. Assim,

Adgh = P [Bepl ™ = 1] - P [Baplgl 0 = 1]
1
> Advkr, — ——.
F,B 2L _ q

Isso prova a Equacdo 2.14.

O préximo exemplo mostra que a vantagem-kr de uma familia pode ser significativamente menor
que sua vantagem-cpa-prp, significando que a familia pode ser muito segura quanto a recuperagao
da chave, ainda que insegura como uma prf ou prp e portanto ndo utilizdvel no desenvolvimento de

protocolos.
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Exemplo 2. 7. Dado o cifrador de blocos E : {0,1}* x {0,1} — {0, 1}! onde Ex(z) = =, isto ¢,
a cifragem de x sempre retorna x como texto cifrado. Todas as chaves K sdo de tamanho k-bits e
todas as entradas x sdo de tamanho [-bits. Ele é muito seguro quanto a recuperagdo da chave mas

muito inseguro como uma PRP sob CPA. Para todos os valores de t e q:
Advir(t,q,ql) = 27"
Por outro lado
AdvyP= Pt 1,0 > 1 — 271

parat = O(l) [Goldwasser and Bellare 2001 ].
Em outras palavras, nesse cifrador de blocos é muito dificil descobrir a chave, mas é muito facil
distingui-lo de uma fungdo randémica. O discernidor pode verificar se g(0') = 0! e retornar 1 se

for verdadeiro, e assim obter uma vantagem de 1 — 27,

2.1.9 Ataque do Aniversario

Suponha que £ : {0, 1}* x {0,1}' — {0, 1} é uma familia de permutacdes, tal como um cifrador
de blocos. Se temos um oréculo g : {0,1} — {0,1}' que é uma instancia de F ou uma fungio
randomica, existe um teste simples para determinar qual desses ele €. Consulte o ordculo sobre os
pontos distintos (z1, z2, ...x,) € receba as respostas (Y1, ¥z, ..., Yq). Se g foi uma permutagdo, entdo
os valores devem ser distintos. Se g foi uma funcdo randdmica, entdo podem ou nao ser distintos.
Surpreendentemente, € preciso fazer ¢ = V2! consultas para conseguir uma significante vantagem.
A razdo € o paradoxo do aniversdrio. Isso quer dizer que uma instancia de um cifrador de blocos
pode ser discernida de uma fungo randémica baseada em um niimero aproximado de 2/ exemplos

de entradas e saidas.

Proposi¢io 2. 8. Seja E : {0, 1} x {0,1} — {0, 1} uma familia de permutagdes. Suponha que

q seja tal que, 2 < q < 2U+tV/2. Entdo:

- -1
Adv? 7 (t,q,ql) > 0.3.%

onde t € o tempo de q cdlculos de E mais O(ql).
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Analisando a Proposi¢do 2.8, para ¢ = V2 a vantagem € de aproximadamente 0.3. Para
¢g=15xV2a vantagem € de aproximadamente 0.7 e para ¢ = 1.8 X V2, a vantagem € de
aproximadamente 0.97. O que € praticdvel para muitos cifradores de blocos, como por exemplo os
que tem [ = 64, para os quais seriam necessdrias aproximadamente 14 bilhdes de consultas para
conseguir a vantagem de aproximadamente 0.97.

A prova da Proposicdo 2.8 é dada em [Goldwasser and Bellare 2001].

2.1.10 PRFsversus PRPs

Analisar cifradores de bloco € mais simples se forem considerados como PRFs, ainda que a maioria
deles seja modelada como PRPs. Entdo, pode ser interessante relacionar as funcdes vantagem PRF
e PRP. A Proposi¢do 2.9 diz que uma familia de permutacdes E pode ter vantagem-prf maior que
vantagem-prp, mas por um valor de no maximo ¢(q — 1)/2*!, que é exatamente o termo da proba-
bilidade do ataque do aniversario. Considerando esse o melhor ataque possivel em PRP e que ndo é

possivel em PRF.
Proposi¢io 2. 9. Suponha que E : {0,1}% x {0,1}' — {0,1}! é uma familia de permutagées.

Entdo:

—1
Advi!(t,q,q1) < % + Adv " (t, . ql)

para quaisquer t e q.

A prova da Proposicdo 2.9 é dada em [Goldwasser and Bellare 2001].

2.1.11 Construcao de Familias de PRFs

Como construir familias de PRFs ndo faz parte deste estudo, pois o interesse aqui € a andlise dos pro-
tocolos que usam PRFs e PRPs ja existentes, portanto esse topico ndo foi apresentado aqui. Algumas
sugestoes de construcdo de familias de PRFs podem ser encontradas em [Goldwasser and Bellare 2001]

e [Goldreich et al. 1984].
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2.2 A Funcao Vantagem dos Esquemas de Criptografia de Chave
Secreta

O modelo de criptografia de chave secreta, também conhecido como modelo simétrico, considera
dois participantes que compartilham uma chave e usam esta chave para conseguir a comunicagdo de
dados com vdrios atributos de seguranca. Os principais objetivos dessa seguranga sio a privacidade e
a autenticidade dos dados transmitidos. Um esquema de criptografia simétrico (também conhecido
como esquema de criptografia de chave secreta) permite que os participantes com posse de uma

chave secreta alcancem o objetivo de privacidade dos dados.

2.2.1 Esquema de Criptografia Simétrico

Um esquema de criptografia simétrico consiste de trés algoritmos: (1) um de cifragem, que diz ao
emissor como processar seus dados em fun¢do da chave para produzir o objeto para transmitir; (2)
um de decifragem que diz ao receptor como recuperar os dados originais a partir da transmissao
e, quando possivel, também fazer alguma verificacdo; (3) e um algoritmo de geracdo de chave,
que produz uma chave que os participantes precisam compartilhar. Tal esquema € representado por

SE= (K, E, D) [Goldwasser and Bellare 2001] onde:

* K € o algoritmo de geracdo da chave, ele € randomico e retorna um string /. A operacdo de

A R
retornar uma chave randomica € representada por K — K.

* E é o algoritmo de cifragem, este toma a chave K € Keys(SE) e um plaintext M € {0,1}*
para retornar um ciphertext C € {0,1}* U {L}. Essa operacédo é representada por: C' «

Ex(M).

* D é o algoritmo de decifragem deterministico que recebe a chave K € Keys(SE) e um cipher-

text C' € {0, 1}* pararetornar M € {0, 1}*U{L}, operacdo representada por: M «— Dy (C).

E necessario que se C' = Ex (M), entdo M = Dy (C). {0, 1}* especifica um conjunto de strings

bindrias de tamanho nio determinado aqui. Restricdes capturadas retornam o simbolo especial L.

O tépico sobre como os participantes obtém a chave sem que o adversario tenha acesso a ela nao

serd abordado aqui, s6 € assumido que isto acontece de alguma forma segura.
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Tipos de Esquemas de Criptografia Simétrico

O algoritmo de criptografia pode ser randomizado (randomized) ou dependente de um estado interno

(stateful) [Goldwasser and Bellare 2001].

* Se € randomized, o algoritmo joga moedas e usa o resultado para calcular suas saidas para
uma dada entrada de K e M. Cada vez que o algoritmo € invocado, ele joga moedas nova-

mente. Para duas entradas com os mesmos valores de K e M, as saidas deverao ser diferentes.

» Se ¢ stateful, seu funcionamento depende de uma varidvel global tal como um contador, o
qual € iniciado de alguma forma pré-especificada. Quando o algoritmo € invocado, ele calcula
um ciphertext baseado em K, M e o valor atual do contador. Ele entdo atualiza o contador e

armazena-o.

No esquema stateful, Ex (M) pode ou ndo retornar | dependendo ndo somente de M/ mas tam-

bém do valor da varidvel de estado, como por exemplo se o contador chegar ao seu valor maximo.

Quando ndo existe o contador ou varidveis globais, o esquema ¢ independente de estado (state-
less). No esquema stateless, existe um conjunto de strings, chamadas de plaintext space, tal que
Ex(M) # L para todos os K e todos os M no espago do plaintext. Nas proximas secdes, serd

mostrado que no esquema stateless a randomizacdo € essencial para a seguranca.

2.2.2 Alguns Esquemas de Criptografia
Esquema One-time-pad

Esquema 2. 10. O one-time-pad encryption scheme (também chamado de Vernam cipher), da forma
SE= (K, E, D), é stateful e deterministico. O algoritmo K, gerador da chave, retorna uma string
randoémica K de tamanho k-bit. O tamanho da chave é um pardmetro do esquema, tal que o espaco
da chave é Keys(SE) = {0, 1}*. O cifrador mantém um contador ctr, o qual é iniciado com zero

[Goldwasser and Bellare 2001 ]).
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Seguem os algoritmos de cifragem E e decifragem D:

Algoritmo Eg (M) Algoritmo D (C, ctr)
Facan =| M | Facan =| M |
Se ctr +n > k entdo responda L Para ¢ de 1 até n faca
Para i de 1 até n faga M{i] « Klctr +i] @ C[i]
Cli] « Klctr +1i] & M][i] FimPara
FimPara M — M][1]...M[n]
ctr «—ctr +n Retorne M
C «— C[1]...Cn]
Retorne (ctr, C)

Nos algoritmos acima, C/[i], M [i]e K [] representam o i-ésimo bit da respectiva string de bits. Os
bits da chave nunca sdo reutilizados, assim, se ndo hd bits na chave suficientes para cifrar a men-
sagem, o algoritmo retorna . Junto com o ciphertext é retornado o contador, para tornar possivel a

decifragem.

Os esquemas seguintes sao na realidade uma familia de permuta¢des ou uma familia de funcdes.
E necessdria uma fun¢do padding para ajustar o tamanho da mensagem de maneira apropriada para

multiplos do tamanho do bloco associado para a familia [Goldwasser and Bellare 2001].

Modo ECB

Esquema 2. 11. Seja E : {0, 1}*x {0, 1}! — {0, 1}} um cifrador de blocos operando no modo Elec-
tronic Code Book (ECB) como um esquema de criptografia simétrica stateless, SE = (K, E, D).
O algoritmo K de geracdo de chave simplesmente retorna uma chave randoémica para o cifrador de

bloco, tal que o espago da chave seja {0,1}* [Goldwasser and Bellare 2001 ].

Os algoritmos de cifragem E e decifragem D funcionam como segue:
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Algoritmo E (M) Algoritmo Dg (C)
Se | M |< [ entdo retorne L Se | C'|< [ entdo retorne L
Se | M | mod ! # 0 entdo retorne L Se | C'| mod [ # 0 entdo retorne L
Divida M em M[1]...M[n] Divida C'em C' = C[1]...Cn]
Para i de 1 até n faca Para i de 1 até n faca
Cli] — Ex(M][i]) M[i] — B (Cli])
FimPara FimPara
C — C[1]...C[n] M «— MI[1]...M[n]
Retorne C' Retorne M

Divida M significa que M serd dividido em blocos de tamanho [-bits e entdo M [i] é o i-ésimo

bloco.

A Figura 2.1 e a Figura 2.2 ilustram bem a cifragem e decifragem, respectivamente, no Esquema

2.11 [Stallings 1998].

Time =1 Time =2 Time =N
M, M, M,
DES DES e o PY DES
e e ‘
C, C, Cy

Figura 2.1: Cifragem no modo ECB (Electronic Codebook)

A caracteristica mais importante do ECB € que, se 0 mesmo bloco aparecer mais de uma vez na

mensagem, ele sempre produzird o mesmo texto cifrado [Stallings 1998].
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Time =1 Time =2 Time =N
C1 C2 CN
> DES > DES e o o DES
K decrypt K decrypt K decrypt
M1 MZ MN

Figura 2.2: Decifragem no modo ECB (Electronic Codebook)

Modo CBC

Esquema 2. 12. Seja E : {0,1}* x {0,1}' — {0, 1} um cifrador de blocos operando no modo
Cipher-Block Chaining (CBC) com um Vetor de Inicializacdo (IV) randomico. O esquema de crip-
tografia é simétrico e stateless na forma SE= (K, E, D). Como no anterior, o algoritmo K de ger-

acdo de chave retorna uma chave randémica para o cifrador de bloco, tal que o espaco da chave é

{0, 1}* [Goldwasser and Bellare 2001 ].

Veja os algoritmos de cifragem e decifragem a seguir:

Algoritmo E x (M)
Se | M |< [ entdo retorne L
Se | M | mod [ # 0 entdo retorne L
Divida M em M/[1]...M|[n]
co] £ {o, 1}
Para ¢ de 1 até n faca
Cli] «— Ex(Cli — 1] & M[i])
FimPara
C «— C[0]C[1]...C[n]

Retorne C'

Algoritmo Dy (C)
Se | C'|< 2l entdo retorne |
Se | C' | mod [ # 0 entdo retorne L
Divida C'em C' = C[0]C[1]...C[n]
Para 7 de 1 até n faca

M{i] + EZ'(C[i]) @ Ci — 1]

FimPara
M «— M[1]...M|[n]

Retorne M

Divida M é como ja foi explicado no esquema anterior. O IV (C'[0]) é escolhido randomicamente

toda vez que o algoritmo € executado. Isso torna muito dificil a ocorréncia do mesmo texto cifrado

para mensagens idénticas.
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A Figura 2.3 e a Figura 2.4 ilustram bem a cifragem e decifragem, respectivamente, no Esquema

2.12 [Stallings 1998].

Time=1 Time =2 Time=N

v M M M
1 2 N
CN-1
[ ] [ ] [ ]
DES DES DES
==
C1 CZ CN

Figura 2.3: Cifragem no modo CBC (Chipher Block Chaining)

Time=1 Time =2 Time =N

Figura 2.4: Decifragem no modo CBC (Chipher Block Chaining)

O inconveniente do modo CBC ¢é que tanto a chave quanto o IV devem ser protegidos, para
evitar que o texto a ser recebido possa ser alterado por um atacante [Stallings 1998]. Se alguém (um

atacante) quiser alterar apenas um determinado bit da mensagem original, mudando por exemplo
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uma ordem de crédito para débito, de posse do IV ele pode conseguir isso. Considere o seguinte:

C1 = Ex(IV @ M)

O bit = da mensagem original é conseguido pelo destinatario da seguinte forma:

Myli] = IV[i] @ D(C)ldl,

mudando um bit no IV o atacante muda apenas um bit da mensagem original, veja

M[i]" = IV[i]'® Dg(C1)[i].

Modos CTRs

Nos esquemas a seguir Nt.S;(i) (leia “number to string”) denota a string de tamanho 1-bits que é a
representagdo bindria do inteiro i. E StN (s) (leia “string to number”) denota o inteiro ndo negativo

cuja representacdo € a string de bits s.

Apesar de os modos CTR (counter) ndo terem a mesma forca do CBC, nds veremos que eles
tém boas propriedades de seguranga e, ao contrario do CBC, pode ser paralelizado. Existem duas

variantes do modo, uma randdmica e outra stateful, com propriedades de seguranca diferentes.

Esquema 2. 13. Seja I : {0,1}F x {0,1}} — {0, 1} uma familia de fungées (ndo necessaria-
mente uma familia de permutacoes), operando no modo CTR. O ponto de inicio é escolhido como

randomico, e isto é feito novamente a cada mensagem. Esse esquema é simétrico, stateless e é
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representado por SE= (K, E, D). Ele é também conhecido por modo R-CTR (R de randbémico). O
algoritmo K, de geragdo de chave, retorna uma chave randdémica e o espaco da chave é {0,1}*

[Goldwasser and Bellare 2001 |.

Os algoritmos de cifragem E e de decifragem D funcionam como segue:

Algoritmo Ex (M) Algoritmo D (C)
Se | M |< L entdo retorne L Se | C'|< I + L entdo retorne L
Se | M | mod L # 0 entdo retorne L Se (] C'| —=I) mod L # 0 entdo retorne L
Divida M em M][1]...M[n] Faca C'0] ser os primeiros [ bits de C
RE0,1,...,20— 1} Divida o resto de C' em C[1]...C|n]
Para i de 1 até n faga R «— StN(C0])

Cli] « Fg(NtS(R+1)) ® M]i] Para i de 1 até n faga

FimPara M]i] « Fx(NtS|(R+1)) & Cli])
C[0] < NtS(R) FimPara
C «— C[0]C1]...Cn] M «— MI[1]...M[n]
Retorne C' Retorne M

Aqui, Divida M significa que M serd dividido em blocos de tamanho L-bits (e ndo [-bits como
feito antes), sendo M [i] o i-€simo bloco. O valor randémico R € incluido no texto cifrado para
permitir a decifragem. O algoritmo de decifragem entdo, retira os primeiros [-bits do C' e divide o

restante em blocos de L-bits.

Esquema 2. 14. Seja F : {0,1}F x {0, 1} — {0, 1}* uma familia de funcdes (ndo necessariamente
uma familia de permutacoes), operando no modo CTR com um contador. Esse esquema é simétrico
e stateful e é representado por SE= (K, E, D). Ele é conhecido também como modo C-CTR (C de
contador). O algoritmo K, de geragdo de chave, retorna uma chave randomica e o espago da chave

¢ {0, 1}* [Goldwasser and Bellare 2001].

Os algoritmos de cifragem E e de decifragem D funcionam como segue:
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Algoritmo Eg (M) Algoritmo Dg (C')
Se | M |< L entdo retorne L Se | C'|< [ + L entdo retorne L
Se | M | mod L # 0 entdo retorne L Se (| C'| —=1) mod L # 0 entdo retorne L
Divida M em M][1]...M[n] Faca C'[0] ser os primeiros [ bits de C
Se ctr +n > 2! entdo retorne L Divida o resto de C' em C[1]...C[n]
Para i de 1 até n faca ctr — StN(C[0])
Cli] « Fr(NtS)(ctr +1)) & M]i] Para i de 1 até n faca
FimPara M]i] «— Fr(NtSi(ctr +1i)) & C[i])
C[0] «— NtSy(ctr) FimPara
C — C[0]C1]...CIn] M «— M][1]...M[n]
ctr < ctr +n Retorne M
Retorne C'

Divida M é como explicado no esquema anterior. Ao contador ndo € permitido zerar ou reusar. O
contador € incluido no ciphertext para possibilitar a decriptacdo. O algoritmo de cifragem atualiza
o contador a cada invocagdo, e inicia com o valor atualizado a cada nova invocagao. Para reiniciar o
contador € necessdrio gerar outra chave.

A Figura 2.5 e a Figura 2.6 ilustram bem a cifragem e decifragem, respectivamente, nos esque-

mas 2.13 e 2.14.

Time =1 Time =2 Time=N
Valor inicial Contador Contador
do contador +1 +N

AES AES
= BRI
M, H? M, —P?

CN

Figura 2.5: Cifragem no modo CTR (Counter)
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Time =1 Time =2 Time =N
Valor inicial Contador Contador
do contador +1 +N

K AES e o o K AES
encrypt encrypt encrypt

Figura 2.6: Decriptagdo no modo CTR (Counter)

2.2.3 Pensando em Seguranca

E muito mais facil pensar em inseguranca do que em seguranca, porque é possivel identificar acdes
que, sem davidas, implicam que o esquema € inseguro [Goldwasser and Bellare 2001].

Por exemplo, se o adversdrio pode, a partir de poucos textos cifrados, derivar a chave K,
ele pode depois decifrar qualquer coisa que v€, entdo se o esquema permite uma facil recupera-
¢do da chave a partir de poucos textos cifrados ele € considerado inseguro. Por outro lado, uma
auséncia de facilidade de recuperar a chave certamente ndo € certeza de que o esquema € seguro
[Goldwasser and Bellare 2001].

No esquema SE= (K, E,D) que € assumido aqui, dois participantes compartilham uma chave
K & K. O adversdrio ndo conhece K. Serd permitido que o adversario capture qualquer texto
cifrado que fluir pelo canal entre os dois participantes. Ele pode colecionar os textos cifrados e
tentar obter alguma coisa deles. Alguém pode dizer que, dado um texto cifrado C, o adversario ndo
tem qualquer idéia do que € a mensagem original M. Isso entretanto ndo é verdade, em decorréncia
daquilo que é chamado “informacdo a priori”. Freqiientemente, alguma coisa sobre a mensagem
¢ sabida. Por exemplo, ela pode ser um pacote com cabecalho conhecido, ou ela pode ser um
texto em inglés. Alguém também pode tentar dizer que seguranga é: dado um texto cifrado C', o
adversario ndo consegue recuperar a mensagem original M facilmente. Mas atualmente, isso ndo €
suficiente. A razdo é que o adversdrio pode ter a habilidade de obter uma informacao parcial de M.
Por exemplo, se o adversario puder recuperar o primeiro bit de /M ou a soma de todos os bits de M,
isso pode ser uma informacao valiosa [Goldwasser and Bellare 2001].

Para um exemplo concreto, digamos que eu estou transmitindo para 0 meu corretor uma men-
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sagem com a seqii€éncia que € uma decisdo de “Compre” ou “Venda” para uma pré-especificada
sequéncia de “acdes”. Nos combinamos que um bit 1 significa “venda” e um bit O significa “com-
pre”. A mensagem € enviada cifrada. Mas, se o primeiro bit escapa, o adversdrio sabe se eu quero
vender ou comprar acdes. E verdade que, se os dados estdo em diferentes formatos isso ndo acontece.
Entretanto, assumir requisitos a respeito do formato dos dados dos usudrios, ou como eles usaram os
esquemas € perigoso para desenvolvimento de protocolos de seguranca. Em outras palavras os de-
senvolvedores de protocolos de seguranga nao podem fazer presuncdes sobre o contetido ou formato
dos dados [Goldwasser and Bellare 2001].

No Esquema 2.11 modo ECB, por exemplo, dado um texto cifrado, um adversario pode recuperar
amensagem? Se F' é um bom cifrador de blocos e o0 adversario ndo sabe a chave, entdo ele levard um
longo tempo invertendo Fj. Nao obstante esse ndo € um bom esquema. Considere s6 o cason = 1
de um simples bloco de mensagem, suponha que eu tenha s6 duas mensagens, 0' para comprar e 1!
para vender, enviando sempre esses dois dados, mas sempre um desses dois. O adversario pode ver
que os dois primeiros blocos sdo iguais e o terceiro também [Goldwasser and Bellare 2001].

O objetivo da seguranca deve ser aproximar-se o maximo possivel do perfeito. Nenhuma in-
formacdo parcial deve escapar. Em um esquema seguro, ndo deve ser possivel co-relacionar tex-
tos cifrados de mensagens diferentes, isso pode significar que informagdes estdo escapando. Isso
significa que a criptografia deve ser probabilistica ou dependente da informacdo de estado. Cada
cifragem deve usar moedas novas, ou um contador, para que uma mesma mensagem seja diferente a
cada vez. Isso significa que E deve ser um algoritmo probabilistico ou stateful. Por isso os esquemas

de criptografia simétrica sao definidos a partir de tais algoritmos [Goldwasser and Bellare 2001].

2.2.4 Seguranca na Teoria da Informacao

Como foi dito na sec¢do 2.2.3, o objetivo da seguranca deve ser aproximar-se 0 maximo possivel
do perfeito. Nenhuma informagao parcial deve escapar. Alguém no entanto, poderia pensar em
segurancga perfeita como: o adversdrio ndo ter qualquer idéia do que a mensagem €. Para abordar
a no¢do de seguranca da Teoria da Informacdo, chamada de seguranca perfeita, veja o esquema
one-time-pad, ele possui tal propriedade [Goldwasser and Bellare 2001].

Seja um esquema de criptografia simétrico SE= (K, E, D) , onde dois participantes compartilham
uma chave K, sendo que o adversario nao conhece K. Ao adversdrio € permitido capturar qualquer

texto cifrado que flui no canal entre as partes. Tendo capturado um texto cifrado, ele tenta obter
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alguma informacdo sobre a mensagem original correspondente [Goldwasser and Bellare 2001].

Considerando agora o esquema one-time-pad que se encaixa na descri¢do acima e assumindo
que uma mensagem de tamanho k-bits € cifrada e transmitida, onde k£ é o tamanho da chave, devido
a escolha aleatéria da chave, isso € visto como muito seguro. Mas ndo € possivel realmente dizer
que o adversdrio ndo tem qualquer idéia do que a mensagem €, dado que ele tem o texto cifrado.
O adversério sempre pode tentar adivinhar a mensagem, ou ter uma idéia do que é a mensagem,
como por exemplo, ele pode saber que alguns bytes do cabecalho indicam o “IP” do transmissor
[Goldwasser and Bellare 2001].

Assim, adotaremos uma medida de seguranga comparativa. O que mais o adversario sabe sobre a
mensagem, dado o texto cifrado, que ele ndo sabia antes de ver o texto cifrado. A seguranga perfeita
espera que o texto cifrado ndo adicione qualquer novidade sobre a mensagem que ja nao era sabida

antes [Goldwasser and Bellare 2001].

Exemplo 2. 15. Assuma que uma simples mensagem serd cifrada e que estamos interessados na
seguranca desta cifragem. Existe um espaco de mensagens que o transmissor ird cifrar, chamado
plaintext. Por exemplo, com o esquema one-time-pad, se o tamanho da chave é k bits entdo plain-
text = {0, 1}*. N6és modelamos a informagdo a priori (a informagdo que o adversdrio possui sobre
a mensagem) como a distribuicdo da probabilidade no conjunto de possiveis mensagens. Formal-
mente: D : Plaintext — [0, 1] tal que

2 D(M) =1,

M e Plaintexts

e também D(M) > 0 para todos M € plaintexts, por exemplo, podem ser quatro mensagens,
00,01,10, 11, com D(00) = 1/6,D(01) = 1/3,D(10) = 1/4,eD(11) = 1/4. O transmissor
ird escolher 00 com uma probabilidade de 1/6, e assim por diante. E essas probabilidades sdo de

conhecimento do adversdrio [Goldwasser and Bellare 2001 ].

Como foi dito, o esquema de criptografia € perfeitamente seguro se a posse do texto cifrado nao
acrescenta qualquer informacdo adicional sobre a mensagem que ja era conhecida a priori.

Ap6s o transmissor ter escolhido a mensagem de acordo com D, a chave K é também escolhida
e a mensagem ¢ cifrada para gerar um texto cifrado, via C' «— Ex(M). O adversdrio recebe C. Se o
adversdrio, que agora conhece C', ndo consegue nada além de dizer a probabilidade que M tem de

ser escolhida como D(M), isto significa que a posse do texto cifrado ndo adiciona qualquer nova
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informacao ao que ja era sabido, assim, a seguranca € perfeita. De modo mais formal:

S = Keys(SE) x Plaintexts x {0,1}",

onde S denota o espago do nosso experimento, r € o nimero de moedas que o algoritmo de cifragem
joga. (Se zero, o algoritmo de cifragem € deterministico, como € o caso do one-time-pad). Podemos

introduzir as seguintes varidveis randomicas [Goldwasser and Bellare 2001]:

K:S — Keys(SE)  defined by (K, M, R) — K
M : S — Plaintexts defined by (K, M, R) — M
C:5—{0,1}* defined by (K, M, R) — Ex(M; R),

assim K simplesmente retorna o valor da chave escolhida, enquanto M retorna o valor da mensagem
escolhida. A tltima varidvel randdmica retorna a cifragem da mensagem usando a chave K e as
moedas R. A distribui¢do probabilista nesse espaco de exemplo é denotado Pp ¢z [.] e é dado pela
escolha de K por K, a escolha de M como por D e uma escolha randomica de R, todas sendo feitas

de forma independente.

Definicao 2. 16. Seja SE = (K, E, D) um esquema de criptografia simétrica com um espaco de
mensagens associado Plaintexts. Seja D : Plaintexts — [0, 1] uma distribui¢do de mensagens no
Plaintexts. Nos dizemos que SE é perfeitamente seguro com referéncia a distribuicdo D, se para

cada M € Plaintexts e cada texto cifrado C possivel, é o caso em que [Goldwasser and Bellare 2001 ]:
Ppsz[M=M|C=C]=D(M). (2.17)

Aqui “M = M” é o caso da mensagem escolhida pelo emissor ter sido M, e “C = C” é o
caso onde o texto cifrado calculado pelo emissor e recebido pelo adversario ter sido C. A defini¢cao
considera a probabilidade condicional de que a mensagem foi M dado que o texto cifrado foi C.
Ela diz que essa probabilidade é exatamente a probabilidade anterior da mensagem M, chamada de

D(M).

Exemplo 2. 17. Seja SE=(K, E, D) o esquema criptogrdfico one-time-pad com o tamanho
da chave (e também tamanho da mensagem e tamanho do ciphertext) fixado em k = 2 bits e o

espago da mensagem fixado em Plaintexts = {0,1}*. Seja D a distribui¢do das mensagens no

Plaintexts definida por D(00) = 1/6, D(01) = 1/3, D(10) = 1/4 e D(11) = 1/4. Para cada
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texto cifrado C' € {0,1}" possivel, a Tabela 2.1 mostra o valor da Pp sz [C = C' | M = M), isto ¢,
a probabilidade de obter um texto cifrado particular se vocé cifrar M com o esquema one-time-pad

[Goldwasser and Bellare 2001 |.

A Tabela 2.1 indica essa probabilidade € sempre 0.25, porque tendo fixado M, os textos cifrados
possiveis sio M @ K com limites de K sobre {0, 1}*. Assim todas as strings C de k bits tem igual

possibilidade de ser o texto cifrado.

Cl oo | o1 | 10| 11
D(M) | M
1/6 | 00 0.25025]0.25]0.25
173 | 01 025|025 | 025 | 0.25
174 |10 025|025 | 025 | 0.25
/4 |11 0.25 | 025 ] 0.25 | 0.25

Tabela 2.1: Probabilidades de se obter C' se a mensagem cifrada for M.

Os valores da Tabela 2.1 podem ser provados pelo Lema 2.18.

Lema 2. 18. Seja k > 1 um inteiro e SE= (K, E, D) o esquema one-time-pad com o tamanho da
chave k bits e o espago da mensagem fixado em Plaintexts = {0,1}*. Seja D uma distribuicdo

das mensagens no Plaintexts, entdo
Pp[C=Y |M=X]=27"

para qualquer X € Plaintexts e qualquer Y € {0,1}* [Goldwasser and Bellare 2001 ].

Prova do Lema 2.18: No esquema one-time-pad Y = K & X se somentese K =Y & X ea
probabilidade de K ser uma string em particular é 27%, porque K é escolhido de forma randdmica.

A Tabela 2.2 mostra o valor de Pp sz [M = M | C = (], isso é, a probabilidade de a mensagem
escolhida ter sido M dado que o adversdrio viu o ciphertext C'. Note que é sempre igual a proba-
bilidade anterior D(M ), o que mostra que o esquema one-time-pad alcanga a nogdo de seguranga
perfeita.

Os valores da Tabela 2.2 podem ser provados pelo Teorema 2.19.

Teorema 2. 19. Seja k > 1 um inteiro, SE= (K, E, D) o esquema one-time-pad com uma chave de
k bits e o espago da mensagem fixado em Plaintexts = {0,1}*. Para uma distribuicdo das men-

sagens D no Plaintexts, SE é perfeitamente seguro com relagdo a D [Goldwasser and Bellare 2001 ].
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Clloo|ot]|10]11
D(M) | M
1/6 | 00 1/6 | 1/6 | 1/6 | 1/6
13| 01 131313153
174 |10 /4 [ 1/4 [ 1/4 | 1/4
74 |11 1/4 [ 1/4 [ 1/4 | 1/4

Tabela 2.2: Probabilidades de a mensagem ter sido M dado que o adversdrio viu C'.

Prova do Teorema 2.19: Para uma mensagem M € Plaintexts e C' um possivel texto cifrado,

C € {0,1}*. A prova estd em mostrar que a Equagdo 2.17 € verdadeira. Entdo

Ppse [M = M]
P M=M = = P = M=M|.—
pesM=M[C=C] = Ppo[C=CM=M) 2%
_ 27]<;.PD,SE [M - M]
PD,SE [C - C]

A primeira equacdo foi obtida pela regra de Bayes. A segunda foi obtida aplicando o Lema 2.18

com X = MeY = C. Ja por definicdo
isso €, a probabilidade a priori de M. Para o Gltimo termo

Ppsx[C=C] = > Pps[M=X]Pps;[C=C|M=X]
= Y D(X)2™*
= 27%.) " D(X)

= 27F1

A soma aqui foi sobre todas as possiveis mensagens X € Plaintexts, e nés usamos o Lema 2.18.

Assim

Prs:M=M|C=C]=27"
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como queriamos demonstrar.
O esquema one-time-pad nao € somente dotado de seguranca perfeita, mas € também consider-

ado o mais simples e natural de todos [Goldwasser and Bellare 2001].

2.2.5 Indiscernibilidade Sob Chosen-Plaintext Attack (IND-CPA)

Somente esquemas com chaves tdo longas quanto a mensagem podem prover seguranca perfeita,
apesar de isso nao ter sido provado ainda. Como tais esquemas sao impraticaveis, o objetivo € en-
contrar uma nocao de seguranga que, apesar de ndo ser perfeita, seja efetivamente boa. Na prética,
podemos levar em conta o fato de que o adversario € computacionalmente restrito. Pode existir in-
formacao “utilizdvel” no texto cifrado, mas se voc€ ndo pode computé-la, o texto cifrado na verdade
nao lhe d4 qualquer informagao sobre a mensagem [Goldwasser and Bellare 2001].

Podemos pensar que os esquemas criptograficos modernos sdo quebrdveis matematicamente,
a principio. Mas computacionalmente sdo resistentes, j4& que ndo existe poder de processamento

suficiente para quebra-los. A defini¢do de IND-CPA formaliza essas idéias.

Definicao

O mais forte argumento de seguranca pode ser ilustrado por um cendrio onde um transmissor cifra
uma de duas mensagens conhecidas, de mesmo tamanho, e em seguida envia-a (as duas mensagens
sdo de conhecimento do adversério). Nesse cendrio, o adversdrio deve, de posse do texto cifrado,
dizer qual das duas mensagens foi cifrada e corresponde a tal texto cifrado. E possivel mostrar que,
se o adversdrio leva um tempo muito longo para dizer qual foi a mensagem, entdo, o esquema &
seguro [Goldwasser and Bellare 2001].

Aqui, a idéia acima serd extendida para considerar a cifragem ndo de uma mensagem, mas
de uma seqiiéncia delas. Entdo, existe uma seqiiéncia de pares de mensagens (M, My4), ...,
(Mg, M, 1), em que, cada par de duas mensagens tem o mesmo tamanho. A seqiiéncia é conhecida
do adversario. Um bit b €, entdo, escolhido como randomico e uma seqii€ncia de textos cifrados
Ch, ..., C, é produzida, em que C; «— Ex (M, ;). O esquema é randomizado ou stateful. O adversério
recebe uma seqiiéncia de textos cifrados e deve adivinhar o bit b para ganhar. Em outras palavras,
0 adversario esta tentando determinar se o transmissor enviou M, g, ..., My ou M, 1, ..., M, ;. Para
dar mais forca ao adversadrio, ele pode escolher a seqiiéncia de pares de mensagens via um Chosen-

Ciphertext Attack (CPA). Isso é, ele escolhe o primeiro par e recebe (', escolhe o segundo, e assim
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por diante [Goldwasser and Bellare 2001].

Mais formalmente, é considerado um esquema de criptografia especifico SE= (K, E, D) (ele
pode ser stateless ou stateful). N6s consideramos o adversario A um programa que tem acesso a
um ordculo para o qual ele fornece um par (M, M;) como entrada. O ordculo ird retornar um
texto cifrado. Serdo consideradas duas formas possiveis para computar o texto cifrado, e essas duas
formas correspondem a dois mundos possiveis [Goldwasser and Bellare 2001]:

Mundo 0: O oréculo entregue ao adversério é Ex (LR(.,.,0)). Entdo sempre que o adversario
faz uma consulta (M, M) para o ordculo, ele computa C L g (M), e retorna C' como resposta.

Mundo 1: O oréaculo entregue ao adversdrio é Ex(LR(.,.,1)). Entdo sempre que o adversario
faz uma consulta (M, M, ) para o oraculo, ele computa C &g K (M), e retorna C' como resposta.

O ordculo cifrador left-ou-right Ex (LR(., ., b)) funciona como indicado:

Oréculo E i (LR(My, My,b)) /b € {0,1} e My, M; € {0,1}*
C «— EK(Mb)
Responda C'

O oréculo cifra uma das mensagens, a escolha € feita de acordo com o bit b. O primeiro mundo
pode ser chamado também de esquerdo (left) e o segundo de direito (right). O problema do adver-
sario é, depois de conversar com o ordculo por algum tempo, dizer qual dos dois ordculos lhe foi
dado. Ao adversdrio somente é permitido fazer consultas ao ordculo com mensagens M, e M; de
mesmo tamanho. Tais consultas sdo consideradas legitimas. E o adversario serd legitimo se fizer so-
mente consultas legitimas. Um esquema de criptografia é considerado “seguro quanto a um chosen-
plaintext attack” se um adversario ndo consegue obter uma vantagem significativa em discernir os
casos b = 0e b = 1. E essa no¢do € conhecida como Indiscernibilidade Sob Chosen-Plaintext Attack

(IND-CPA) [Goldwasser and Bellare 2001].

Definicao 2. 20. Seja SE= (K, E, D) um esquema de criptografia simétrico, seja b € {0, 1}, e seja
A um algoritmo que tem acesso a um ordculo que, dado um par de strings como entrada, retorna

uma string. Considere o seguinte experimento [Goldwasser and Bellare 2001 |:

ind—cpa—>b

Experimento Exp . 4

K&k
d e AFK(LR(..))

Responda d
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A vantagem-ind-cpa de A é definida como

SE,A SE,A SE,A

Advind—cpa —pP Expind—cpa—l _ 1i| iy [Expind—cpa—o _ 1]
Para qualquer t, q, p nos definimos a vantagem-ind-cpa de SE via
ind—cpa maz ind—cpa
Adv; (t,q, ;) =4 {AdVSE,A }

onde o mdximo ¢ sobre todos os A legitimos com complexidade de tempo de t, fazendo para o

ordculo no mdximo q consultas e com a soma dos tamanhos das consultas no mdximo de [ bits.

Como j4 foi discutido, um adversdrio € legitimo se todas as consultas que ele faz ao ordculo
tém o mesmo tamanho de | M, |. A medida da complexidade de tempo é a mesma usada nas
secdes anteriores. Se Advis’;cffp “ € pequeno, isso significa que A estd fazendo um bom trabalho,
ele estd respondendo 1 com mais freqiiéncia no primeiro experimento do que no segundo. A funcédo

vantagem-ind-cpa do esquema mede a probabilidade maxima que a seguranga do esquema SE tem de

ser comprometida por um adversario usando os recursos indicados [Goldwasser and Bellare 2001].

Interpretacao Alternativa da Vantagem

Uma resposta possivel para o problema da secdo anterior é o adversdrio retornar um bit randomico.
Nesse caso, ele tem uma probabilidade de 1/2 de acertar. Uma visdo alternativa, entdo, é medir o

excesso sobre 1/2. Considere o experimento [Goldwasser and Bellare 2001]:

ind—cpa—cg

Experimento Expg; 4

Pegue um bit b de forma randdémica
Faca K £ x
g« APK(LR(G.)

Se b = g responda 1 sendo responda 0.

Aqui A executa com um oraculo para o mundo b. O experimento retorna 1 se A acertou o mundo

(ind-cpa-cg - correctly guess). Assim

P Expindfcpafcg _ 1]

SE,A
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€ a probabilidade que tem A de acertar em qual mundo estd. A proposicdo a seguir diz que metade
da vantagem é exatamente o excesso sobre a metade da chance que A tem de adivinhar em qual

mundo esta.
Proposicao 2. 21. Para um esquema de criptografia simétrico SE

1 Advindfcpa

ind—cpa—c A
o ExPSE(?Ap 9:1]:§+ 55

para qualquer adversdrio-ind-cpa A [Goldwasser and Bellare 2001 ].

Prova da Proposic¢ao 2.21: Seja P [-] a probabilidade do evento “-” no experimento Expé’éﬁc” ‘e

a prova € como abaixo.

P [Expls ™ =1] = Plh=g)

— Plb=g|b=1]-Pb=1+Pb=g|b=0]-P[b=0]
= P=glb=1]-5 +Pb=g[b=0]
= Plg=1[b=1] +P[=0[b=0
= Plg=11b=1] 5+ (1-Plg=1]b=0)
1

= L4 s(Plp=11b=1-Plg=1]b=0)

1
2

(P [Bxpl ™ = 1) P [Exply 0 = 1))

ind—cpa
+ * AdVSE7A

1
2 2
Na terceira linha aparece o 1/2 porque a escolha de b € randomica. O restante das linhas sdo manipu-
lagdes de probabilidades e simplificacdes. Na sétima linha, a condi¢ao da probabilidade é substituida
pela probabilidade do experimento relacionado. E na tltima linha obtém-se o que se queria demon-

strar.
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2.2.6 Exemplos de Ataques CPA (Chosen-Plaintext Attack)

Aqui sdo apresentadas aplica¢des do conceito de IND-CPA. Os exemplos propdem ataques, primeiro

ao modo ECB e depois a um esquema deterministico e stateless, generalizando assim os resultados.

Ataque CPA no modo ECB

Considere um cifrador de blocos E : {0, 1}* x {0,1} — {0,1}' e 0 Esquema 2.11 de criptografia
simétrica ECB na forma SE = (K, E, D). Suponha que um adversario vé o texto cifrado C' = E (M)
correspondente a alguma desconhecida mensagem M, cifrada com a chave K também desconhecida
do adversario. Se E € o AES, por exemplo, € dificil para o adversdrio recuperar M. Mas ECB
tem outras fraquezas. Se duas mensagens M e M’ tem o mesmo primeiro bloco, o adversario
saberd disso, sendo um vazamento de parte da informa¢ao da mensagem, o que nao € permitido num

esquema criptografico seguro [Goldwasser and Bellare 2001].

Proposicao 2. 22. Dado o esquema acima, vamos mostrar que existe um adversdrio que tem uma

vantagem-ind-cpa alta usando poucos recursos. Isso é,
s
Adviy P(t,1,20) =1

para t = O(l) mais o tempo de duas execugdes do cifrador de blocos. A vantagem do adversdrio é

1 com apenas uma consulta [Goldwasser and Bellare 2001 ].

Prova da Proposicao 2.22: O adversério A recebe um oraculo Ex (LR(., ., b)) que aceita um par
de mensagens como entrada e retorna a cifragem de uma das duas entradas, a esquerda ou a direita,
dependendo do valor de b. O objetivo de A é determinar o valor de b. O adversario trabalha como

segue:

Adversério AZx (LE(,.b))
My «— 0% My « 0| 1¢
C]C2] < Ex(LR(Mo, My, b))

Se C[1] = C[2] entdo responda 1 sendo responda 0

As mensagens M, e M, sdo do tamanho de dois blocos cada e sdo computadas de acordo com o
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modo ECB. Assim,

P [Expg’gfﬁ“—l - 1} -1

SE,A

As duas equagdes sdo verdadeiras porque no mundo 1, o ordculo retorna C[1]C[2] = Ex(0') ||
Ex(0Y), entdo C[1] = C[2] e A retorna 1. No mundo 0, o ordculo retorna C[1]C[2] = Ex(0") ||
Ex(1'). Como Ej € uma permutagdo, entdo sempre C[1] # C[2] e A retorna 0.

A vantagem € calculada como segue

Adv74 P — 1 0 = 1.

SE,A

Como pode ser observado, A consegue uma vantagem alta fazendo apenas uma consulta de tamanho

21 bits. Entdo
AdviP (g 1,20) = 1.

Esquemas Deterministicos e Stateless Sao Inseguros

O modo ECB ¢ deterministico e stateless, isto quer dizer que se uma mesma mensagem ¢ cifrada
duas vezes, o0 mesmo texto cifrado serd gerado. Por isso € preciso analisar essas propriedades de

uma maneira mais generalista.

Proposicao 2. 23. Se um esquema deterministico e stateless na forma SE = (K, E, D), entdo:

Adv" Pt 2, 2m) = 1,

SE,A

para t = O(l) mais o tempo de duas cifragens [Goldwasser and Bellare 2001 ].

Essa proposicao pode ser aplicada em qualquer esquema deterministico e stateless ao contrario
da proposi¢ao 2.22 que € aplicdvel especificamente ao modo ECB.

Prova da Proposicao 2.23: A seguir é apresentado um adversario A que tem vantagem 1, isto

(€N

Adynier — 1,

SE,A
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Adversdrio AP (LR(-0))
Faca X e Y strings de m bits distintas no espaco do texto plano
C[l] «— Ex(X,Y,b))
Cl2] — Ex(Y,Y,D))

Se C[1] = C[2] entdo responda 1 sendo responda 0

Para esse adversario

P [Expiggffgq"“1 = 1} =1

P [Expind—cpa—ﬂ _ 1:| _ O,

SE,A

assim

Advi P =1-0=1

AdvTP(t,2 2m) = 1.

O adversario A consegue essa vantagem fazendo apenas duas consultas ao ordculo, cada uma de
tamanho m. Isso mostra que esquemas criptograficos ndo podem ser deterministicos e stateless.

Para demonstrar a validade dos experimentos, vamos usar o adversario anterior contra os modos

CBCe CTR.

Ataque CPA no modo CBC

Ja para o Esquema 2.12 (CBC) a criptografia é Ci] «— Fx(C[i—1]@® M|i]), onde C[0] é randémico,
entao:

No mundo 1 M, 5 = 0 € cifrado para C[1] = Fx(C[0] & 0')
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e M, = 0' é cifrado para C[2] = Fx(C[1] ® 0'), onde

SE,A

P Expind—cpa—l _ 1i|

P [F(Cl0]©0') = Fi(C[1] ©0')]
P[C0]& 0 =C[1] &0

No mundo 0 M, = 0' é cifrado para C[1] = Fx(C[0] @ 0)
e My, = 1" é cifrado para C[2] = Fx(C[1] @ 1), onde

SE,A

P EXpind—cpa—O _ 1}

Assim

Advy P =27k — 27k =0,

Esse adversario ndo leva vantagem alguma no esquema CBC.

Ataque CPA no modo C-CTR

No Esquema 2.14 (C-CTR), a criptografia é C[i] < Fx(NtS;(ctr + 1)) & M]i], onde ctr € inicial-

mente zero.

No mundo 1 M, 5 = 0' é cifrado para C[1] = F(NtS)(1)) @ 0!
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e M, = 0' é cifrado para C[2] = Fx(NtS;(2)) @ 0, onde

P |Exp ™ =1| = P[C[1]=C[]
= P[Fr(NtS(1)) = Fx(NtS)(2))]
= P[NtS)(1) = NtS)(2)]

= 0.

No mundo 0, M, ; = 0! é cifrado para C[1] = Fx(NtS;(1)) & 0!
e M, = 1" é cifrado para C[2] = Fx(NtS;(2)) @ 1!, onde

P Expli "= 1] = P[C[1] = C[2)
= P {FK(NtSl(l)) = Fr(Nt5,(2))

= 27k
Assim
Adve P =0 —27F = 27",

Esse adversario leva vantagem muito pequena no esquema C-CTR.
Uma caracteristica importante que esse ataque deve enfatizar, ¢ ECB ser um esquema de crip-
tografia inseguro, mesmo que o cifrador de blocos por trds dele seja muito seguro. A fraqueza nao

estd na ferramenta, mas na maneira de utiliza-la.

2.2.7 Seguranca Quanto a Recuperacao da Mensagem

J4 foi discutido nas secOes anteriores que a dificuldade quanto a recuperar a chave ou a mensagem
original sdo propriedades necessarias, mas nio suficientes para seguranga. E possivel provar que
a definicdo de IND-CPA implica nessas propriedades. Isto €, se um esquema é seguro quanto a
definicao de IND-CPA, entdo, ele também ¢é seguro quanto a recuperacgdo da chave ou recuperagao
da mensagem [Goldwasser and Bellare 2001].

Para formalizar isso, serd mostrado que se existe um adversdrio B capaz de recuperar a men-
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sagem de um dado texto cifrado, entdo, isso nos permite construir um adversdrio A que quebra o
esquema no sentido IND-CPA, dizendo em qual dos dois mundos ele estd. Mas se o esquema €
seguro no IND-CPA, o adversario B nao pode existir [Goldwasser and Bellare 2001].

Nesse exemplo, a tarefa do adversario B serd decifrar um texto cifrado que é formado pela
cifragem de uma mensagem de tamanho m, escolhida randomicamente. Ao adversdrio é dada a
habilidade de ver pares de “mensagem” versus “texto cifrado”, que ele capturard através de acessos
a um oraculo de cifragem. O ordculo recebe uma mensagem M, como entrada, e retorna um texto
cifrado C & Ex (M). Para prover, ao adversdrio, um texto cifrado como desafio, serd introduzido
um outro ordculo que ndo recebe entrada alguma, apenas gera uma string m-bits randomica como
M € plaintexts, calcula C' L E k(M) e retorna C. O adversdrio B faz apenas uma consulta a
este dltimo ordculo. Ele ganha se puder retornar a mensagem M correspondente ao texto cifrado C'
retornado pelo ordculo do desafio. O ordculo do desafio é chamado de Ex($™), onde $™ indica que

a string m-bits é escolhida de forma randdmica para ser cifrada.

Experimento Exp%; 5
K &k
Se Dk (C) = M, onde C é a resposta para a consulta de B para Ex ($™)

entdo responda 1

sendo responda 0

A vantagem-pr (plaintext recovery) de B € definida como
Adv; ; =P [Expt, 5 = 1]
Para qualquer ¢, ¢, © nés definimos a vantagem-pr de SE via
AV (L, q, 1) =5 {Advgg 5

onde o méximo de todos os Bs que tem complexidade de tempo ¢, fazendo até ¢ consultas ao ordculo
e que a soma das consultas sejam no méaximo y bits [Goldwasser and Bellare 2001].

A proposicdo abaixo diz que a probabilidade de um adversario ter sucesso em recuperar a men-
sagem de um texto cifrado ndo pode exceder o vantagem-ind-cpa do esquema, usando 0os mesmos
recursos, mais a chance de simplesmente adivinhar a mensagem. Em outras palavras, seguranga no

IND-CPA implica em seguranga quanto a recuperagdo da mensagem.
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Proposicao 2. 24. Seja SE= (K, E, D) um esquema criptogrdfico simétrico e stateless cujo espaco

da mensagem inclui {0, 1}™, entdo

ind—cpa 1
AQVEL(t, g 1) < AdVE" (1 g 1k m) + o

para qualquer t, q, i1 [Goldwasser and Bellare 2001 ].

Na prova, € usada mais uma vez a redugdo. O adversario A sera construido de forma a utilizar
o adversdrio B como sub-rotina, mostrando que, se existe tal adversario 3, é muito facil construir o
adversdrio A.

Prova da Proposicao 2.24: Dado qualquer adversdrio B com recursos restritos a ¢, g, jt, € pos-

sivel construir um adversario Ag, com recursos t,q + 1, u + m, tal que

‘ 1
AdVEL . < AV 4 (2.18)

SE,Ap om

O adversério Ap recebe um ordculo cifragem-Ir e tenta determinar em qual mundo estd. Para

1sso ele executa o adversario B como uma sub-rotina.

Adversdrio A< (LR(..-b)
Execute o adversario B e responda as suas consultas ao ordculo como segue
Quando B fizer uma consulta X ao oriculo de cifragem, faca
Y — Ex(LR(X, X,b))
Retorne Y para B como resposta
Quando B fizer uma consulta ao ordculo do desafio, faca
Mo & {0, 1y My £ {0, 1}
C «— Ex(LR(My, My,b))
Retorne C' para B como resposta
Até B parar e devolver uma mensagem decriptada M

Se M = M, entdo responda 1 sendo responda 0.

O adversario Ap executa B e responde as consultas de B com respostas do seu préprio oraculo.
Quando B faz uma consulta X ao ordculo, Ap retorna Ex(LR(X, X,b)). Quando B faz uma
consulta ao ordculo do desafio, Ap retorna Ex(LR(M,, Mi,b)), onde My e M; sdo escolhidos
randomicamente e independente um do outro, e isso € feito apenas uma vez. No final, o adversario

Ap testa se M = M, e se verdadeiro retorna 1.
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Assim,
P [Expgﬁjg’“‘l - 1} > AdvZ (2.19)
P [Expg’;ﬁ;p“*o - 1} < om (2.20)
e entdo

Advindfcpa - P [Expindfcpafl — 1] _P [Expindfcpafo —1

SE,AB SE,ApB SE,ApB

pr -
> AdvE -2

Rearranjando os termos o resultado € a equagdo 2.18. As equagdes 2.19 e 2.20 devem ainda ser
justificadas. O adversério B ird retornar o M = Dy (C') com uma probabilidade de pelo menos
Adv’s’; - No mundo 1, texto cifrado C' é uma cifragem de )/, assim isto significa que M = M,
com uma probabilidade de pelo menos Adv¢; 5. No mundo 0, Ap ird retornar 1 somente se B
retornar M = M;. Mas B recebeu M, cifrado e M, = M; com uma probabilidade de no maximo

2™ devido as escolhas randdmicas de M, e M;.

2.2.8 Seguranca do CTR sob CPA (Chosen-Plaintext Attack)

O esquema de criptografia simétrico CTR tem duas variantes: a randomizada (stateless) e a baseada
em um contador (stateful). Ambos sdo seguros com relacdo a CPA, mas a versao do contador € mais

segura. Isso € formalizado nos teoremas abaixo.
Teorema 2. 25. Seja F' : {0,1}F x {0,1}} — {0,1} uma familia de fungées e SE= (K, E, D) o
esquema de criptografia simétrico C-CTR. Entdo para qualquer t,q, jn com ji < L2' nés temos

Advl (¢ g, 1) < 24D (.4 14),

onde ¢ = i1/ L [Goldwasser and Bellare 2001 ].

Teorema 2. 26. Seja F : {0,1}* x {0,1}} — {0,1}! uma familia de fungées e SE= (K, E, D) o
esquema de criptografia simétrico R-CTR. Entdo para qualquer t,q, i com ji < L2' nés temos

p(g—1)

AdvET (L, q, 1) < 24V (L, 1g) + L2t
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onde ¢ = 1/ L [Goldwasser and Bellare 2001 ].

Nao ha falhas aparentes no CTR. Mas como convencer alguém de que elas ndo existem? Nao
€ possivel esgotar todos os possiveis ataques. Os teoremas acima dizem que o CRT ndo tem falhas
de projeto, dizem, que se voc€ usar um bom cifrador de blocos, pode estar seguro de que ninguém
ird quebra seu esquema criptogréfico. E possivel ter a convic¢do de que todos os ataques falham,
mesmo que nio se saiba exatamente como os ataques funcionam. Isso mostra o poder da fun¢do

vantagem [Goldwasser and Bellare 2001].

Exemplo 2. 27. Vamos supor que F' é AES. Entdo o tamanho da chave é k = 128 e o tamanho do
bloco é | = L = 128. Suponha que eu queira cifrar ¢ = 2*° mensagens, cada uma com 128 x 23 bits
de comprimento, entdo vou cifrar um total de ;1 = 2°° bits de dados. E seguro usar o modo contador
do CTR? Quais as chances que um adversdrio tem de descobrir algo sobre os dados? Bem, se o

inc—cpa

290 ciclos de computador, entdo as chances ndo sdo mais que Adv'sy (t,q, 1)

adversdrio temt =

[Goldwasser and Bellare 2001 ].

Segundo o Teorema 2.25, a chance é de no maximo 2.Adv’. f (t,q',128¢"), onde ¢’ é como dado

no teorema: ¢ = /L = 2°/128 = 2%3. Entdo a questdo ¢ qual é o valor de Adv?"/ (¢, ¢, 128¢)
com esses valores de ¢t e ¢'? O teorema reduz a questdo de estimar a probabilidade de perda de
privacidade do esquema de criptografia para a questao de estimar o comportamento randémico do
AES. Como visto na se¢do 2.1.6, alguém poderia conjecturar que

t/Taps  (¢)?
2128 2128 )

AdV’XgS(t, q,128¢") = ¢1.

onde T4gs é o tempo de fazer uma computacdo AES. Agora coloque em ¢t = 250 e ¢/ = 2%3 e se tem

AdvET PNt g ) < 2.AdVRLo(t, ', 128¢)
t/Taps  2(¢)?
< 2. 9128 9128
< 261 ¢ N 243*2+1
— 2128'TAE5 2128
< 1 C1 1
- 267.TAES 241
1

< oi

No dltimo passo (muito razoavelmente), é assumido que ¢;/T4ps é no maximo 226 Assim
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a chance de o adversario conseguir alguma informacao sobre os dados cifrados aproximadamente
274! mesmo que seja permitido para o adversdrio computar um tempo de 2% e cifrar 2°° bits de
dados. Essa chance € muito pequena e, certamente, possivel conviver com ela. Nesse sentido que é
possivel dizer que o esquema € seguro [Goldwasser and Bellare 2001].

Observe que a cifragem e decifragem no Esquema 2.13 (C-CTR) ndo necessita de um acesso
direto para a chave K, mas somente o acesso a uma sub-rotina, ou ordculo, que implementa a
funcdo Fy. E possivel entdo substituir a fungio Fy pela familia de funcdes G e estudar os casos
onde G = F e onde G = Rand'—". Substituindo F' por Rand"—", é criado uma versdo idealizada.

O Lema 2.28 afirma que a chance de um adversario A quebrar o esquema idealizado é zero.
Lema 2. 28. Seja A qualquer adversdrio-ind-cpa atacando o esquema SFE [Randl_’L] idealizado
descrito acima. Entdo,

ind—cpa o
Adv gy pongi—114 =0

desde que o tamanho total das consultas de A ao ordculo seja no mdximo L2'. Nenhuma restri¢do

é feita a respeito da complexidade de tempo de A [Goldwasser and Bellare 2001 ].

Prova do Lema 2.28: E muito ficil notar que, se g é uma funcio verdadeiramente randdomica
baseada em um contador (que nunca € reusado) e os dados sofrem uma operagdo XOR com o re-
sultado randomico dela, entdo, o esquema funciona como um esquema one-time-pad e o adversario
ndo obtém qualquer informacéao sobre os dados cifrados.

Considere um adversario A que tem acesso a um ordculo de cifragem-Ir (como o da secdo 2.2.5)
e faz ¢ consultas ao ordculo. Seja (M, o, M; ;) a i-ésima consulta e n; o nimero de blocos de M; .
Entdo, M;.[j] é o valor do i-ésimo bloco de L bits de M, . para ¢ € {0,1}. C; é a resposta do

ordculo para a consulta (M, o, M; ). Entao,

. . M;1[j], se estiver no mundo 1;
Cilj] = g(NtSy(ny + ... + ey + 7)) @
M; (7], se estiver no mundo 0.
Os valores aplicados a g sdo todos distintos e, assim, as saidas de g sdo totalmente randdmicas

e independentes. As probabilidades de o adversario retornar 1, em qualquer um dos mundos, sdo as

mesmas, isto €,
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P Expind—cpa—l 1} —P [Expind—cpa—() 1] :

SE[Rand!—L],A - SE[Rand!—L],A =

e entdo, a vantagem-ind-cpa de A é zero.

O Lema 2.28 trata de um esquema C-CTR idealizado, mas é necessdrio lembrar que outros
esquemas, como o ECB, sao inseguros mesmo trocando o cifrador por uma funcdo verdadeiramente
randomica. O Lema diz que o esquema € muito seguro quando g ¢ uma fun¢ao randomica. Mas para
o caso em que g € uma familia de funcdes F', € preciso provar o Teorema 2.25.

Prova do Teorema 2.25: Seja A um adversério-ind-cpa que ataca o esquema C-CTR (SE = K,
E, D). O adversario A faz ¢ consultas ao ordculo totalizando p bits e tem uma complexidade de

tempo ¢. Serd apresentado um discernidor D 4 tal que

. ;
Adv ™ < 2. AdviT

O discernidor usard A como uma sub-rotina e simulara um oraculo de cifragem-Ir para A. Isso

é, D 4 ird responder as consultas que A fizer.

Discernidor D%
b & {0,1}
Execute o adversario A, respondendo suas consultas ao ordculo como segue
Quando A fizer uma consulta ao ordculo (M, M;) faca
¢ & Eg(Mb)
Responda C para A
Até A parar e reportar um bit d como saida

Se d = b entdo retorne 1 sendo retorne 0

Seguindo o modelo ind-cpa-cg (correct guess) apresentado na secdo 2.2.5, o discernidor D 4
retorna 1 quando b = d, o que significa que A identificou corretamente o mundo b no qual foi
colocado. J4 que a chance de D4 vencer é a mesma de A discernir entre SE[F| e SE[Rand L],

entao
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PlExpy) = 1] = P[Expln = 1]

PlExppif ) =1] = P[Explioe = 1]

Aplicando a Proposi¢do 2.21 € possivel obter as Equagdes 2.21 e 2.22.

r 1 1 ind—cpa
PEXpY]! = 1] = J+5 AV (2.21)
1 1
rf—0 ind—cpa
PEXp) = 1] = S+ -AdviiT L 222)
J& por definicdo:
Aavit = P|Expid! 1] P [Expp’“f 0_1
1 ind—cpa 1 ind—cpa
= §‘AdVSE[F},€x - Adv SE[RaZdl—’L}A
1 ind—cpa
= §.AdVSE[F}f4

A ultima linha € obtida pela aplicacdo do Lema 2.28. Dessa equacao € facil obter:

d—
AQvIEL T < 2. AdVE,

E isso € suficiente para provar o Teorema 2.25.
A prova do Teorema 2.26 ndo serd apresentada aqui porque o esquema R-CTR néo € utilizado

em redes locais sem fios, ela pode ser encontrada em [Goldwasser and Bellare 2001].

2.2.9 Seguranca do CBC sob CPA (Chosen-Plaintext Attack)

O CBC ¢ o modo de cifragem mais popular, sendo mais complexo de analisar que o CTR. A prova

pode ser encontrada em [Bellare et al. 1997].
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Teorema 2. 29. Suponha que F : {0,1}% x {0,1}} — {0,1}* é uma familia de funcées e
SE= (K, E, D) é o esquema CBC. Entdo para qualquer t, q, j. nos temos
242

Advi ™ (.4, 1) < 2AdvET (1,4 10) + Ty,

onde ¢ = 11/ L [Goldwasser and Bellare 2001 ].

Note que se todas as mensagens siao de n blocos entdo ;1 = ngl assim o termo aditivo acima é

O(n%q?/2') [Goldwasser and Bellare 2001].

2.2.10 Indiscernibilidade sob CCA (Chosen-Ciphertext Attack)

O CCA ¢ mais poderoso que CPA. O CCA permite ao adversario acessar um oraculo de decrip-
tacdo. Ele pode alimentar esse ordculo com um texto cifrado e pegar de volta o plaintext corre-
spondente. Imagine a situagdo em que um adversario em algum lugar consiga acesso temporario
para o equipamento que executa a decriptacio. Ele ndo pode, entretanto, extrair diretamente a chave
do equipamento. N6s podemos pensar, de inicio, que o adversdrio que tem acesso ao ordculo de
decriptagcdo pode decriptar qualquer coisa. Para aproximar da realidade, vamos impor uma restri¢ao
ao acesso a tal ordculo. O adversario nao pode enviar ao ordculo um texto cifrado que ele recebeu,
anteriormente. Vamos considerar dois mundos [Goldwasser and Bellare 2001]:

Mundo 0: O adversdrio recebe o ordculo Ex (LR(.,.,0)) e o ordculo Dg(.).

Mundo 1: O adversario recebe o ordculo Ex (LR(.,.,1)) e o ordculo Dg(.).

O objetivo do adversario é o mesmo, identificar em qual dos dois mundos ele foi colocado. Existe
um modo fécil para isso. Consultar o ordculo de cifragem-lr com duas mensagens distintas de igual
tamanho M, M, para pegar de volta o texto cifrado C, e agora chamar o oraculo de decriptacio
com C'. O resultado comparado com as mensagens My, M; enviadas anteriormente, nés diz em qual
mundo estd. Mas a restricdo impde que esta chamada para o ordculo de decriptacdo ndo € permitida.
Se C' foi retornado do oraculo de cifragem-Ir, uma consulta com C' ao ordculo de decriptagdo é
ilegitima, e o experimento retorna L. Apesar dessa restricdo o adversdrio ainda tem muito poder,
podendo pegar o texto cifrado C' retornado pelo ordculo de cifragem-Ir, modifica-lo, criando assim
o texto cifrado C’, e consultar o ordculo de decriptacdo com C” [Goldwasser and Bellare 2001].

O nosso modelo pode parecer um pouco artificial. Afinal, como podemos impedir que o adver-

sério que tem acesso ao ordculo de decriptacdo, o utilize de forma ilegitima? A restricdo pode ser
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realizada se o adversario tem acesso ao equipamento de decriptacdo por um periodo de tempo limi-
tado. Apds esse periodo, ele vé alguns textos cifrados e tenta quebrar a seguranga baseando-se nos
acessos anteriores. Quando um esquema de criptografia € usado em protocolos de troca autenticada
de chaves, o adversario efetivamente tem a habilidade de montar chosen-ciphertext attacks como

discutimos [Goldwasser and Bellare 2001].

Definicdo 2. 30. : Seja SE= (K, E, D) um esquema simétrico de criptografia, b € {0,1} e A um
algoritmo que tem acesso a dois ordculos e retorna um bit. Nos consideramos a seguinte experi-

mento:

Experimento Exp™& ="

K&k
d — AEK(LR('Mb))vDK(')
Se A consulta D (.) com um texto cifrado anteriormente retornado por Ex(LR(.,.,b))

Entdo responda |

Sendo responda d.

A vantagem-ind-cpa de A é definida como

Advz’;g?;cca —P [Expisréc’lzcca—l — 1:| —P [Expind—cca—O — 1j| )

SE,A

Para qualquer ¢, q., jte, qq, ftg NOs definimos a vantagem-pr de SE via

AQVET 1 g, e, 0o, pa) =37 {AdVgE )
onde o maximo de todos os As que tém complexidade de tempo ¢, fazendo até ¢. consultas ao
ordculo cifragem-Ir e a soma dessas consultas sejam no mdximo . bits, e fazendo até g, consultas
ao oraculo de decriptacdo e a soma dessas consultas sejam no maximo jy bits. N6s consideramos
um esquema como ‘“seguro sobre chosen-ciphertext attack” se um adversario “razodvel” ndao pode
obter uma vantagem “significante” em distinguir os casos b = 0 e b = 1 dado o acesso aos ordculos.

Essa nog¢do técnica é chamada de indiscernibilidade sob chosen-ciphertext attack, e € denotado por

IND-CCA [Goldwasser and Bellare 2001].

2.2.11 Exemplos de CCA (Chosen-Ciphertext Attack)

Os chosen-ciphertext attacks sdo poderosos o suficiente para quebrar todos os modos padrdes de
operagdo, mesmo o CTR e o CBC. O esquema one-time-pad também € vulnerdavel ao CCA. Segu-

ranca perfeita s6 € conseguida quanto ao CPA [Goldwasser and Bellare 2001].
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CCA no CTR

Seja I : {0,1}* x {0,1}' — {0,1}* uma familia de fungdes e SE = (K, E, D) o esquema de
criptografia simétrico R-CTR associado, como jd foi descrito. Seja C[0]C[1] um texto cifrado de
alguma mensagem M de L-bits e nds invertemos o bit ¢ de C[1], resultando em um novo texto
cifrado C[0]C"[1]. Seja M’ a mensagem obtida pela decriptacdo do novo texto cifrado. Entdo M’ é
igual a M com o i-ésimo bit invertido. Essa idéia pode ser usada para quebrar o sistema, dizendo

em qual mundo um adversdrio foi colocado [Goldwasser and Bellare 2001].

Proposi¢io 2. 31. Seja I : {0,1}F x {0,1} — {0, 1} uma familia de funcoes e SE = (K, E, D)

o esquema de criptografia simétrico R-CTR associado, como jd foi descrito. Entdo
Advni=ee(t 1,0, 1,1+ L) = 1

parat = O(l + L) mais o tempo de uma aplicacdo de F. A vantagem do adversdrio é 1 mesmo
usando pouco os recursos: somente uma consulta para cada ordculo. Isso mostra que o esquema é

inseguro [Goldwasser and Bellare 2001 ].

Prova da Proposicao 2.31: Vamos apresentar um algoritmo adversario A, com complexidade
de tempo t, fazendo 1 consulta para o ordculo de cifragem-Ir, a consulta tem tamanho L, fazendo

também 1 consulta ao ordculo de decriptacdo, esta dltima com tamanho [ + L, e tendo
Advind—cca -1
SE,A -

O objetivo de A é determinar o valor de b.

Adversdrio APx(LEG0),0xk ()

My « 05 My «— 1F

C[0]C[1] « Ex(LR(My, My, b))
C'l] = Cl] @ 1%,C"  ClO]C'[1]
M — Dg(C")

Se M = M, entdo responda 1 entdo responda 0.

Entdo, nés afirmamos que

P [Expindfccafl — 1} -1

SE,A

P [Expind—cca—() — 1] = 0.

SE,A
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Assim

Advidee —1 -0 =1.

SE,A

No mundo 1, quando b = 1, fagca C[0]C[1] denotar o texto cifrado retornado pelo ordculo

cifragem-Ir, e R = StN(C[0]). Entdo
C[1] = Fx(NtS(R+ 1)) ® M, = Fx(NtS;(R+ 1)) @ 1~
Note que

M = Dg(Cl0]C[1])

= Fg

(

= Fg(NtS(R+1)) & C'[1]
(NtSI(R+ 1))@ C[1] @ 1*-
(

= Fr(NtS(R+1)) @ (Fx(NtS;(R+1)) @ 15) @ 1*
= oFf

= M.
Assim o ordculo de decriptagdo ird retornar M, e A ird retornar 1. No mundo 0,
C[1] = Fx(NtS(R+ 1)) & My = Fr(NtS;(R+ 1)) © 0.
Note que

M = Dg(C0]C[1])

— Iy

(

= Fr(NtS(R+1)) & C'[1]
(NtSI(R+1)) @ C[1] @ 1*
(

= Fg NtSl(R—f— )) (FK(NtSl(R+1))EBOL)@1L
— 1L

= M.

Assim, o ordculo de decriptacdo ird retornar M, e A ird retornar 0. O ataque no C-CTR € similar.
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CCA no CBC

Seja I : {0,1}* x {0,1}' — {0,1}* uma familia de fungdes e SE = (K, E, D) o esquema de
criptografia simétrico CBC associado, como ja foi descrito. Seja C[0]C[1] um texto cifrado de
alguma mensagem M de L-bits, e nds invertemos o bit ¢ do IV C'[0], resultando em um novo texto
cifrado C'[0]C[1]. Seja M’ a mensagem obtida pela decryptagdo do novo texto cifrado. Entdo M’
€ igual a M com o i-esimo bit invertido. Essa idéia pode ser usada para quebrar o sistema, dizendo

em qual mundo um adversdrio foi colocado [Goldwasser and Bellare 2001].

Proposi¢io 2. 32. : Seja F' : {0,1}* x {0, 1}} — {0, 1}¥ uma familia de funcées e SE = (K, E, D)

o esquema de criptografia simétrico CBC associado, como jd foi descrito. Entdo
Advi=eer(t1,1,1,20) = 1

parat = O(l + L) mais o tempo de uma aplicacdo de F. A vantagem do adversdrio é 1 mesmo
usando pouco os recursos: somente uma consulta para cada ordculo. Isso mostra claramente que o

esquema é inseguro [Goldwasser and Bellare 2001 ].

Prova da Proposicao 2.32: Vamos apresentar um algoritmo adversario A, com complexidade de
tempo t, fazendo 1 consulta para o ordculo cifragem-Ir. A consulta tem tamanho [, fazendo também

1 consulta ao ordculo de decriptacdo, esta dltima com tamanho 2/, e tendo
Advind—cca -1
SE,A -

O objetivo de A é determinar o valor de b.

Adversario APk (LRG0).0x ()

My « 0F; My «— 1F

C[0]C[1] < Ex(LR(My, My, b))
C'[0] = Cl0] @ 155.C"  C'0]C1]
M — D (C")

Se M = M, entdo responda 1 sendo responda (

Entdo, nés afirmamos que

P [Expli ' =1] =1

P [Expé@‘ﬁm_o = 1] =0.
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Assim,
ind—cca __ o
Advinier =1-0=1

No mundo 1, quando b = 1, fagca C[0]C[1] denotar o texto cifrado retornado pelo ordculo

cifragem-Ir. Entao
C[1] = Ex(C[0] ® M) = Ex(C[0] @ 1%).
Note que

M = pg(Co]C1])
= EZ'(Cll]))a o]
= Eg'(Ex(C0]@ 1Y) @ (o]
= (Cloje 1) e ]
= (Co]je1H) e (a1
= 0

= M,
Assim o oraculo de decriptacdo ira retornar My, e A ira retornar 1. No mundo 0,
C[l] = Ex(C[0] & M) = Ex(C[0] & 0').
Note que

M = Dpg(C'0]C1])
= EZ'(Cll]))a o]
= EZ'(Ex(C0]®0Y) @ C'[0]
= (Cl0]®0") & C'[0]
= (Clo]e ) e (Co]e1h
= 1

- M,



Modelo de Seguranca 63

Assim o oraculo de decriptag@o ird retornar M, e A ird retornar 0. O ataque no C-CTR € similar.
Esses ataques mostram que devemos evitar que o adversdrio tenha acesso ao computador que de-
cripta as mensagens cifradas. Permitir tal acesso compromete, severamente, a seguranga de qualquer

esquema.

2.3 Consideracoes Finais sobre o Modelo de Seguranca

Este capitulo apresentou o modelo de fun¢@o vantagem. Esse modelo aborda o conceito de seguranga
perfeita (ou segredo perfeito), objetivo da seguranca da Teoria da Informagdo. Essa abordagem
norteia os esfor¢os de modelagem e andlise de esquemas de criptografia.

O modelo de fun¢do vantagem € validado através de teoremas, o que mostra a sua forca. Varios
teoremas tém grande valor para aplicagdo do modelo, dentre eles os Teoremas 2.25 e 2.29. O que
faz esses teoremas merecerem destaque € que a desigualdade é menor-ou-igual (<), ndo maior-ou-
igual (>). Quando dizemos que um esquema tem uma vantagem maior-ou-igual, significa que nao
sabemos qual € o valor maximo e isso € suficiente para provar inseguranca, quando o valor € grande,
mas ndo € suficiente para provar seguranc¢a, quando o valor é pequeno. Quando dizemos que um
esquema tem uma vantagem menor-ou-igual estamos impondo um valor mdximo nao importa quao
inteligente € o adversdrio e isso € suficiente para provar seguranga, mesmo que como € o caso aqui,
em relacdo ao algoritmo usado. Os teoremas citados dizem que o esquema € to seguro quanto o
algoritmo que ele usam para cifrar os dados, e isto é uma afirmac¢do importante.

Por se tratarem de conceitos complexos, o capitulo € extenso em exemplos e demonstragdes. Os
exemplos visam o maximo entendimento dos conceitos € aumentam a confianga no modelo.

O perfeito entendimento dos conceitos apresentados aqui € essencial para assimilar a aplicabili-

dade do modelo e o aproveitamento dos resultados.



Capitulo 3

Seguranca das Redes Locais sem Fios

As redes sem fios sdo caracterizadas por ndo necessitarem de cabos para que haja comunicacao entre
os varios dispositivos da rede. Elas podem existir isoladas ou como uma extensao da rede cabeada,
podendo ser rapidamente implementadas em ambientes que nio possuam infra-estrutura de cabea-
mento, além de possibilitar a mobilidade. No final da década de 90, as corporacdes comecaram a se
interessar por tais redes. Entdo, para atender a esse fomento, em 1999 o IEEE (Institute of Electri-
cal and Electronic Engineers) publicou o Padrdao IEEE 802.11. Tal padrao descreve, para as redes
locais sem fios, o ambiente e os protocolos das camadas fisicas e de enlace, bem como aspectos de
seguranca, como confidencialidade' e integridade? do dados transmitidos [Silva 2005]. O protocolo
Wired Equivalent Privacy (WEP), por exemplo, foi langado junto com o 802.11 e objetiva a privaci-
dade. No entanto, muitas vulnerabilidades foram detectadas no WEP, especialmente a apresentada
por Fluhrer, Mantin e Shamir que possibilita a recuperacdo da chave secreta usada na cifragem dos
dados [Fluhrer et al. 2001]. Esta e outras vulnerabilidades tornaram o WEP impréprio para a garan-
tia de confidencialidade. Em resposta, o IEEE montou o grupo de trabalho IEEE 802.111 para editar
novos padrdes para seguranca nas redes 802.11. Como padrdes demoram para ficar prontos, a Wi-Fi
Alliance, uma organiza¢do sem fins lucrativos, decidiu langar o Wi-Fi Protected Access (WPA). O
WPA € um padrdo de mercado, cujo objetivo € sanar as vulnerabilidades conhecidas do protocolo
WEP sem, no entanto, descartar o hardware existente. O grupo 802.11 continuou trabalhando e em

junho de 2004 aprovou o Padrdo IEEE 802.11i. O 802.11i cobre a seguranca do 802.11, do WPA

! Assegura que a informacdo transmitida ou armazenada é acessivel apenas para leitura pelas pessoas autorizadas,
incluindo simplesmente revelar a existéncia, ou ndo, de algo em seu contetido [Stallings 1998].

ZAssegura que somente pessoas autorizadas possam modificar a informagio transmitida ou armazenada
[Stallings 1998].

64
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e acrescenta mais protecdo. Logo apos, a Wi-Fi Alliance langou um padrdo de mercado totalmente
compativel com a especificacdo do 802.11i e o chamou de WPA?2 [Sankar et al. 2004].

O Comité IEEE 802.11 ¢ responsavel pelos padrdes das Redes Locais sem fios (Wireless LANs
- WLANS) e € subdividido em diversos subcomités, conhecidos como Task Groups (TG). Os TGs
sdo encarregados de desenvolver os padroes. O Task Group e (TGe), por exemplo, € responsdvel
por prover em redes 802.11 suporte para aplicagdes que requerem QoS (Qualidade de Servico), tais
como aplicacdes de dudio e video. Ja o Task Group i (TGi) foi criado em marco de 2001 como uma
particao do TGe, para reforcar os mecanismos de seguranga e autenticagdo do 802.11. O TGi trabal-
hou no Padrao IEEE 802.11i que foi finalizado e aprovado em junho de 2004 [Sankar et al. 2004].

O Padrao 802.11i reforca o Padrao 802.11, acrescentando novos mecanismos de segurancga para

garantir confidencialidade e integridade as mensagens. As caracteristicas adicionadas sao:

* dois novos tipos de redes, Transition Security Network (TSN) e Robust Security Network
(RNS);

* novos métodos de criptografia e integridade de dados, Temporal Key Integrity Protocol (TKIP)
e Counter mode/CBC-MAC * Protocol (CCMP);

* novos mecanismos de autentica¢do usando o Extensible Authentication Protocol (EAP);

» gerenciamento das chaves via protocolos de handshake seguros através do 802.1x.

Uma rede RSN € aquela que permite somente mdquinas usando TKIP/Michael ou CCMP. Ja
uma rede TSN permite também mdaquinas usando WEP. Redes TSN t€ém uma fraqueza na trans-
missdo de quadros de broadcast, ja que o emissor deverd usar WEP para todos os destinatarios
[Sankar et al. 2004].

Este capitulo estd organizado da seguinte maneira: as sec¢des 3.1, 3.2, 3.3 e 3.4 apresentam
respectivamente os padroes de seguranca WEP, WPA, WPA?2 e 802.1x, bem como suas vulnerabili-
dades. A sec¢do 3.5 descreve o processo de ataque utilizado pelos hackers para atacar as redes locais

sem fios e relaciona alguns dos ataques mais conhecidos.

3Aqui MAC é acronimo de Message Authentication Code. O cddigo gerado serd referenciado como MIC (Message
Integrity Check) para evitar confusdes. Com excegcdo do CBC-MAC, o acronimo MAC fard referéncia a Medium Access
Control.
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3.1 Wired Equivalent Privacy - WEP

O protocolo WEP foi langado junto com o Padrdo IEEE 802.11 e objetiva a confidencialidade dos
dados, a protecdo contra alteracdes de quadros na transmissao e o controle de acesso dos usudrios a
rede.

O WEP usa o algoritmo Rivest Cipher 4 (RC4) para gerar uma chave de fluxo que é misturada aos
dados com o objetivo de obter o texto cifrado que serd transmitido. Um mecanismo de integridade
chamado Integrity Check Vector (ICV)* também é especificado. Para controlar o acesso dos usuérios

arede, o WEP ¢é dotado de um mecanismo de desafio-resposta® [Sankar et al. 2004].

3.1.1 Encapsulamento do WEP

Encapsulamento € o processo de transformar os dados de uma camada de rede para outra camada
mais baixa poder usar. Isso pode envolver cifragem, célculo do ICV, fragmentagao (se necessario)
e concatenacdo de cabecalhos. O processo contrdrio é o desencapsulamento, no qual o processo
de encapsulamento € revertido e o quadro € passado para a camada de rede superior, o que pode
envolver as tarefas de remover os cabecalhos, decifrar, remontar quadros fragmentados e verificar o
ICV [Sankar et al. 2004].

Para cifrar os dados, o algoritmo do WEP primeiro escolhe um Vetor de Inicializagcdo (IV) (como
o IV serd escolhido o padrdo ndo especifica). O mais comum € escolher o primeiro IV de forma
randOmica e obter os seguintes por incremento. Isso diminui a chance de haver repeticao de IVs.
Iniciar o IV com zero ndo € uma boa opcao, porque ao religar o dispositivo os I'Vs serdo reusados.
Em seguida o IV € concatenado com a chave do WEP e o resultado € a semente do WEP. A semente
serd usada pelo RC4 para embaralhar o vetor S-box®. O RC4 gera entdo como safda uma chave de
fluxo do tamanho dos dados mais quatro octetos para o ICV. Agora o ICV € calculado e concatenado
amensagem (dados que devem ser transmitidos). Os dados mais o ICV sdo combinados com a chave
de fluxo através de operacdes de ou-exclusivo (XOR) e produzem um texto cifrado que serd entdo
enviado [Sankar et al. 2004].

A Figura 3.1 mostra o esquema de encapsulamento do WEP. O simbolo || significa concatenacéo

4Um tipo de Cyclic Redundancy Check (CRC) de 32 bits.

>Mecanismo para autenticagio de cliente, no qual o autenticador envia um nimero aleatério (em aberto) que o cliente
deve cifrar e devolver. O autenticador decifra a resposta e compara com o seu nimero, constatando que cliente sabe a
chave secreta.

®No caso do WEP, o S-box é um vetor com valores seqiienciais de 0 a 255 que serdo misturados para gerar a seqiiéncia
randomica.
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de strings de bits, XOR indica uma operag¢do logica bit-a-bit de ou-exclusivo e a implementagdo do

RC4 € identificada como “WEP PRNG” (Pseudo Random Number Generator).

Texto a ser
transmitido

Figura 3.1: Esquema de encapsulamento do protocolo WEP

O 1V é enviado de forma ndo cifrada, como também o cabecalho MAC e o identificador da chave,

para permitir ao recebedor decifrar os dados e verificar a sua integridade.

Quadro do WEP

O encapsulamento do WEP ird criar o quadro mostrado na Figura 3.2.

Transmitido em Aberto Transmitido Encriptado

[y
vy

-l
Octeto da Chave ‘

Cabegalho Zeros Identificador
MAC v (Reservado)| da Chave Dados Icv
3 octetos 6 bits 2 bits 4 octetos

000000

Figura 3.2: Formato do quadro do WEP

O cabecalho MAC € seguido de trés octetos do vetor de inicializacdo. Do octeto da chave, apenas
dois bits sdo utilizados, eles especificam qual das quatro chaves permitidas foi utilizada na cifragem
do quadro atual. O WEP permite o armazenamento de até quatro chaves diferentes no ponto de
acesso (AP), entdo, o usudrio pode especificar qual chave usou. Os dados e o ICV sdo transmitidos

de forma cifrada [Sankar et al. 2004].
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Algoritmo RC4

O algoritmo RC4 € um cifrador de fluxo que utiliza criptografia simétrica. Ele € considerado seguro,
quando usado de forma apropriada, ou seja, nunca reusando a semente (a chave do RC4) e ndo
revelando parte da semente. O algoritmo do RC4 € simples e pode ser implementado em software
sem comprometer o desempenho. Ele produz uma chave de fluxo (stream key) de mesmo tamanho
dos dados que devem ser cifrado. No WEP, essa chave de fluxo € altera os dados por meio de
operacOes exclusive-OR (XOR) e assim € produzido o texto a ser transmitido [Sankar et al. 2004].
O RC4 trabalha com um array de valores chamado S-box. Os valores sdo misturados no S-box
por uma série de operagdes de troca. O algoritmo € dividido em duas partes: 0 KSA (Key Scheduling
Algorithm), que embaralha o S-box usando uma chave aleatdria (a semente do RC4) através de varias
permutacgdes entre os elementos, € 0 PRGA (Pseudo Random Generation Algorithm), que utiliza a
saida do KSA para gerar uma seqiiéncia de saida pseudo-aleatdria (a chave de fluxo), enquanto
continua a embaralhar o S-box [Sankar et al. 2004]. A Figura 3.3 mostra os algoritmos internos
do RC4, segundo [Silva 2005]. A semente é o vetor de bytes K e tem um tamanho de L bytes. O
tamanho do S-box é representado por n, que no WEP é 256. Todas as operacdes sao médulo n, com
excecao da operacdo de acesso aos bytes do vetor K que, como indicado no préprio algoritmo, €

modulo L.

RC4

KSA(K, L) PRGA(L)
Inicializacao Inicializacao
fori=0..n-1 i=0

S[li]=i j=0
j=0 Laco de Geracdo
Mistura i=i+1
fori=0..n-1 j=j+ 9lil

j=j+S[i]+K[i mod L] troca (S[il, SIj1)

troca (S[il,SIj1) Saida z = S[SI[i] + SIj1]

Figura 3.3: Algoritmo interno do RC4

No KSA, o S-box € criado com a seqiiéncia de 0 a n-1. Os elementos sdo misturados por meio
de operacdes de troca. Nesse momento a semente € usada, introduzindo assim a aleatoriedade. As
varidveis i e j indicam quais elementos do vetor S-box serdo trocados. J4 o PRGA recebe o S-box
embaralhado e calcula entdo novos i e j, uma nova troca € entdo realizada e uma saida é produzida.

O laco ¢ repetido até que se obtenha uma chave de fluxo de mesmo tamanho dos dados a serem
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cifrados.

Implementagdes vulneraveis do KSA” nio geram uma distribuigio perfeitamente randdmica. A
recomendacao é que algumas saidas do PRGA sejam descartadas. Segundo Paul e Preneel, para se
obter uma distribui¢io uniforme, sugere-se desprezar de 3n a 12n bytes da saida [Paul and Preneel 2004].

E interessante observar que todo o algoritmo do RC4 é deterministico, exceto a semente que é
uma escolha aleatdria das partes. A semente € de conhecimento tanto do emissor quanto do receptor.
Isso permite que o processo seja refeito para gerar a mesma chave fluxo novamente, o que torna

possivel a decifragem, como sera visto a seguir.

3.1.2 Desencapsulamento do WEP

O processo de desencapsulamento € o oposto do encapsulamento (Figura 3.4).

ICV
recebido

Texto
recebido

Mensagem

ICV
calculado

Texto
cifrado

Chave
de fluxo

Chave o
R—
Figura 3.4: Esquema de desencapsulamento do protocolo WEP

Ap6s aretirada do cabecalho MAC, o IV e o identificador da chave sao extraidos e separados dos
dados cifrados. O IV € entdo concatenado a chave para formar novamente a semente e alimentar o
RC4. O RC4 (indentificado como “WEP PRNG” na Figura 3.4) gera a mesma chave de fluxo do en-
capsulamento. A chave de fluxo é combinada com o texto cifrado, usando operagdes de ou-exclusivo
(XOR), e surgem, assim, os dados e o ICV. No tltimo passo, o ICV e os dados (a mensagem) sdao
separados. O cdlculo do ICV € repetido e o resultado comparado com o ICV recebido. Se os ICVs
forem iguais, o destinatdrio assume que a mensagem ndo foi modificada, caso contrario, descarta a

mensagem.

"Essas vulnerabilidade dizem respeito aos IVs fracos, como pode ser visto na Se¢do 3.5.2 no item Ataque ao Cifrador
de Fluxo.
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A garantia de que o recebedor que conhece a chave e conseguird obter a mensagem a partir do
texto cifrado é baseada nas propriedades da operacao XOR. A dlgebra abaixo mostra isso. Dado

que:
TextoCifrado = Mensagem & ChavedeFluxo,
onde & significa a operagio XOR. E possivel afirmar que:

TextoCifrado ® ChavedeFluro = (Mensagem @& ChavedeFluzo) & ChavedeFluzo
= Mensagem & (Chavede Fluzo & Chavede Fluzxo)
= Mensagem & 0

= Mensagem

3.1.3 Vulnerabilidades do WEP

Sa@o muitas as vulnerabilidades no WEP, isto € comprovado pelo grande nimero de ataques possiveis.
Os itens abaixo sintetizam as vulnerabilidades levantadas através de ataques conhecidos ao WEP

[Suriyajan 2006] [Silva 2005]:

» gerenciamento da chave é precario: o WEP usa uma chave estdtica, que deveria ser trocada
pelo administrador da rede periodicamente. Essa atividade demanda muito tempo e esforgo, e
portanto ndo € feita, tornando a chave permanente. Os IVs foram acrescentados para variar a
chave para cada quadro cifrado, mas como sé usam 24 bits e sdo transmitidos sem criptografia,

um atacante pode muito bem esperar até que os IVs comecem a ser repetidos;

* manipulacdo dos dados: como a manipulagdo dos dados ¢ feita através de operagdes XOR,
bits da mensagem podem ser alterados facilmente alterando alguns bits do texto cifrado. O
ICV néo € forte o bastante para evitar esse ataque, sendo mais apropriado para detectar erros

de distor¢des no canal de comunicacao;

 ataque passivo para descobrir a chave secreta: como o IV ¢ transmitido sem criptografar e,
além disso, tem tamanho limitado, todos os I'Vs possiveis serdo utilizados e entao reutilizados.
A partir de dois textos cifrados com o mesmo IV e mesma chave (ja que a chave € estética), o

atacante pode fazer um ataque estatistico para descobrir a chave de fluxo e expandi-la para out-
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ros IVs. O atacante poderia também transmitir alguns pacotes pela rede cabeada, ou até pela
Internet, para algum membro da rede capturé-la cifrada pelo ponto de acesso e, assim, pro-
ceder tal ataque. A fraqueza descrita por [Fluhrer et al. 2001] pode ser usada para recuperar
a chave secreta e ja existem vdrias ferramentas que o fazem. Em redes com muito trafego, ou
usando técnicas para for¢ar o AP gerar mais trafego, o WEP de 128 bits pode ser quebrado

em questdo de 3 a 10 minutos;

* re-roteamento de pacotes: se o atacante conhece padrdes nos pacotes, ele pode alterar alguns
bits para mudar o destino dos pacotes para alguma maquina sob o seu controle. Depois de o
AP decriptar o pacote ele roteard o pacote para a maquina controlada e entdo o atacante tera

acesso a mensagem;

* 0 uso do WEP nao é obrigatorio pelo padrao: assim muitas redes ficam totalmente abertas

por descuido de administradores.

* 0 modelo de autenticacio do WEP autentica apenas o cliente: o ponto de acesso nio é

autenticado perante ao cliente;
*o0es d icacao utilizado nio i d do tipo h d io®
quema de comunicacio utilizado nao impede um ataque do tipo homem-do-meio®.

Na tentativa de contornar tais vulnerabilidades e encontrar mercado para seus produtos, os fab-
ricantes de dispositivos adicionaram por conta propria alguns mecanismos que nio apareciam no

padrdo [Suriyajan 2006] [Silva 2005]:

* chave WEP extendida: alguns fabricantes estenderam o tamanho da chave WEP dos 40 bits
original para 104, 128 e 232 (Lucent, Agrere e US Robotic respectivamente). Este aumento
da chave faz o atacante precisar de mais tempo, mas ndo resolve o problema ja que a fraqueza

estd relacionada com o tamanho dos IVs, que continua limitado aos mesmos 24 bits;

* WEP dinamico: o WEP dinamico tenta gerar chaves de “tempo de vida curto” e distribui-las

na rede por broadcast, para dificultar o trabalho do atacante;

* integrando uma rede privada virtual (VPN): esse método pode ser efetivo, mas € dis-

pendioso. Além disso, VPN nao foi desenvolvido para Redes Locais sem Fios;

8Um ataque-do-homem-do-meio, ou MITM (man-in-the-middle attack), é um ataque no qual um atacante consegue
ler, inserir e modificar as mensagem que sdo trocadas entre as duas partes, sem que elas saibam.
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* o uso da “rede fechada”: na qual o SSID nao é enviado por broadcast, obrigando os cliente

a conhecer tal identificador previamente;

* a filtragem MAC: onde o endereco MAC do cliente € verificado contra uma base de dados
de enderecos autorizados. Tanto o SSID quanto o endereco MAC sdo enviados de forma

nao-cifrada nos quadros da rede e por isto ndo ajudam muito na seguranga da rede.

3.2 WI-FI Protected Access - WPA

Baseado nas vulnerabilidades do WEP, o IEEE propds o Padrdo IEEE 802.111, que deu origem
ao protocolo TKIP (7Temporal Key Integrity Protocol). O TKIP, na sua proposta inicial, deveria
resolver todas as vulnerabilidades identificadas no WEP, mas sem exigir a troca do hardware. A
idéia era aproveitar as interfaces de rede ja fabricadas. Como grande parte do WEP € implementada
em hardware, o TKIP utiliza os mecanismos bésicos do WEP, incluindo o vetor de inicializacao, a
criptografia do RC4 e o ICV [Sankar et al. 2004].

Enquanto a IEEE trabalhava no 802.111, o mercado necessitava de um padrao, ja que o WEP ndo
atendia ao minimo exigido de seguranca. Foi nesse cendrio que a Wi-Fi Alliance, uma organizagao
sem fins lucrativos, decidiu lancar o WPA. O WPA € um sub-conjunto do IEEE 802.11i, pois foi
especificado a partir do rascunho deste ultimo, existente na época. O WPA utiliza o TKIP, que
possui um bom desempenho e ndo exige a troca do hardware, apenas as atualizagdes do firmware e
software controlador (driver) sao necessarias [Sankar et al. 2004].

O protocolo WPA foi desenvolvido para resolver as falhas conhecidas do protocolo WEP, como

as resumidas a seguir:

* Uma chave tnica € usada por todos os pontos de acesso e clientes.

As chaves podem ser recuperadas com utilitarios ja disponiveis.

As chaves recuperadas expdem a rede a ataques e a monitoramento passivo.

A falta da geréncia automatizada de chaves contribui para extensao da vida da chave estética

de forma infinita em grandes redes.

* Quando o protocolo WEP estava disponivel, nem sempre estava ligado.

O protocolo WEP nao oferece nenhuma protecado contra a falsificagdo de dados.
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* O protocolo WEP ndo oferece nenhuma prote¢do contra a repeti¢do de pacotes.

* O protocolo WEP emprega de forma inadequada o algoritmo de criptografia RC4 e permite

assim o ataque de vetores Vs fracos.

* O protocolo WEP usa o vetor de inicializacdo como parte da chave e quando o vetor IV repete,

os dados podem ser facilmente recuperados.

O WPA aborda as fraquezas do WEP através das seguintes caracteristicas [Suriyajan 2006]:

* estendendo o IV para 48 bits e usando regras de seqiienciamento: o IV do WEP tem 24
bits de comprimento; assim, todas as possibilidades sdo utilizadas muito rapidamente e depois
sdo usados IVs repetidos. O WPA extendeu o IV para 48 bits, aumentando assim seu ciclo de
vida (2% = 281.474.976.710.656). Além disso, o IV agora é sequencial por padrio e usado

para impedir a retransmissao de quadros;

* implementando o Michael Message Integrity Code (MIC): com um MIC de 64 bits, calcu-
lado pelo algoritmo Michael, o WPA consegue detectar alteracdes originadas de manipulacdes

intensionais dos bits da mensagem;

¢ derivando e distribuindo as chaves: o WPA deriva e distribui automaticamente as chaves

que serdo utilizadas na cifragem. Assim, € resolvido o problema de chaves estdticas do WEP;

» Temporal Key Integrity Protocol (TKIP): o TKIP foi introduzido no WPA para reforcar o
cifrador do RC4 implementado no WEP. Esse protocolo gera uma chave para cada quadro
usando vdrias entradas, como serd visto nesta se¢do. Ele garante que o mesmo IV ndo serd

usado duas vezes.

O WPA também permite o reforco no controle de acesso, pelo uso do padrao 802.1X EAP
(Extensible Authentication Protocol) com um servidor de autentica¢io, ou usando uma PSK (Pre-
Shared Key) para ambientes SOHO (Small Office and Home Office), onde € invidvel o uso de um

servidor de autenticagdo.

3.2.1 Encapsulamento do TKIP

O encapsulamento do TKIP € o processo de cifrar, fragmentar, calcular os verificadores de integri-

dade e construir o quadro. A Figura 3.5 mostra o esquema de parte do processo [Suriyajan 2006].
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Fase 1
Mistura
da chave

Fase 2 Semente
Mistura (IV + Chave
da chave RC4)
TSC
DA +
TA +
Prioridade
+
Mensagem Frtaaggn;(?n-
(MSDU) MSDU +
MIC

Chave MIC

Texto
Cifrado

Figura 3.5: Esquema do protocolo TKIP

Primeiro o emissor calcula, o MIC através de um hash criptogréfico chamado Michael. O MIC é
um cédigo de oito octetos calculado a partir do MAC Service Data Unit (MSDU)° concatenado com
o endereco do destinatdrio (DA), o endereco do transmissor (TA) e um campo de prioridade. O MIC
€ combinado com MSDU e fragmentado (se necessario) para o tamanho do MAC Protocol Data Unit
(MPDU)!? que ser4 transmitido. Por outro lado, o TKIP Sequence Counter (TSC) é incrementado e
a semente para o WEP € gerada usando o algoritmo de mistura da chave. Cada MPDU ¢€ processado
pelo algoritmo do WEP e encapsulado no quadro MAC [Sankar et al. 2004]. O formato do quadro

€ mostrado na Figura 3.6.

TKIP Sequence Counter (TSC)

A especificacdo do WEP nao obriga os implementadores a evitar o reuso de IVs, permitindo, assim,
que um atacante reuse uma parte da chave de fluxo que consiga decifrar. No WEP a chave tem um
tempo de vida longo e o IV ndo € grande o bastante para evitar o reuso até a préxima troca de chave.
Como ndo existe um mecanismo de gerenciamento de chaves especificado, no WEP este trabalho
fica a cargo do administrador da rede [Sankar et al. 2004].

O TSC € um mecanismo que foi desenvolvido para evitar, no WPA, ataques de reenvio de

quadros. Ele é um contador de quadros de 48 bits que inicia em 0 e é incrementado de 1 a cada

MSDU é o conjunto de informacgdes que desejamos transmitir para a outra estagio da rede.
1'MPDU & o que realmente é transmitido através do 802.11. Se o MSDU ¢é muito grande, ele serd fragmentado em
mais de um MPDU.
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Transmitido em Aberto Transmitido Encriptado
Octeto da Chave
Cabecalho Zeros Ext |ldentificador \Y
MAC v Reservado | IV | da Chave | Extendido Dados MIC Icv
3 5 1 2 4 8 4
octetos bits bit bits octetos octetos octetos
00000 1
WEP
TSC1 SEED[1] TSCO TSC2 | TSC3 | TSC4 | TSC5
1octeto | 1octeto | 1octeto 1octeto | 1octeto | 1octeto | 1octeto

Figura 3.6: Formato do quadro MAC do TKIP

quadro. O TSC ndo deve se repetir com uma mesma chave, entdo o recebedor deve armazenar o
maior valor de TSC que j4 foi recebido de cada origem, indentificando-a pelo seu endereco MAC.
Se for recebido um quadro com um TSC menor que o dltimo anterior, € assumido que houve um
reenvio e ele é descartado [Sankar et al. 2004].

O ICV e o MIC contribuem para evitar ataques de alteracdo do TSC, na medida em que o TSC é
usado na cifragem e decifragem do quadro e sua alteracdo impede a verificacdo do ICV e do MIC.
Além disso, a especificacdo diz que o dltimo TSC usado deve ser armazenado depois de verificados
0 ICV e o MIC, para evitar que um atacante tente enviar quadros com seqii€éncias futuras do TSC e
impeca a origem de continuar enviando quadros. A Figura 3.6 mostra o formato do quadro do TKIP.
Os octetos do TSC aparecem como TSCO, TSC1, TSC2, TSC3, TSC4 e TSCS e sao transmitidos
em aberto (sem criptografia). O TSC é retornado a zero cada vez que uma nova chave € renegociada

[Sankar et al. 2004].

Algoritmo de Mistura da Chave

O algoritmo de mistura de chave do TKIP foi desenvolvido para proteger a Temporal Encryption
Key (TEK). A TEK ¢ uma chave tempordria que pode ser trocada, entre estacdes e o ponto de
acesso, através dos algoritmos de gerenciamento de chaves, e € a base para a criacdo da chave
unica por quadro. O algoritmo de mistura comeca com a TEK, que é de conhecimento do emissor
e do recebedor. Ela ¢ combinada com com o TSC e o endereco do emissor (Transmitter Address

- TA) para criar uma chave unica por quadro de 128 bits, que serd a semente do algoritmo do
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WEP. Como o TSC € incrementado a cada quadro, entdo a semente do WEP muda a cada quadro
também. Além disso, a especificagdo do algoritmo evita as conhecidas chaves fracas do RC4 (chaves
que ndo geram uma distribuicdo randdmica). O esquema do algoritmo € mostrado na Figura 3.7

[Sankar et al. 2004].

TSC
| 32bits | 16 bits }

Enderecgo do Transmissor (TA) Fase 2
48 bits > Mistura 80 bits Mistura

da chave da chave

| 80 bits | 48 vits | Semente WEP
Chave Temporaria (TEK) ‘ 24 bits ‘ 104 bits

\( \ Chave

Figura 3.7: Algoritmo de mistura da chave do TKIP

Na fase 1 da mistura, os 32 primeiros bits do TSC s@o combinados com o TA e os primeiros
80 bits do TEK. Essa fase envolve operagdes de adicio, XOR e AND bit-a-bit com custo baixo
de processamento, mais uma S-box similar a do RC4. A fase 1 produz um valor de 80 bits que
€ chamado TKIP mixed Transmit Address and Key (TTAK). Como a tnica entrada nessa fase que
muda € o TSC, e como ndo foram usados os 16 bits menos significativos dele, essa fase precisa ser
executada somente uma vez a cada 64K quadros, se o TTAK for armazenado [Sankar et al. 2004].

Na fase 2, o TTAK vindo da fase 1 € combinado com o TEK completo e como o TSC completo.
As operagdes aqui envolvidas também sio de baixo custo de processamento. A saida € uma semente
de 128 bits, que serd usada como chave do RC4 do mesmo modo que no WEP. A forma como a
semente € construida a partir do TSC evita que algumas classes de chaves fracas do RC4 sejam
criadas [Sankar et al. 2004].

O algoritmo de mistura do TKIP pode ser encontrado em [Moen et al. 2004].

Michael - Message Integrity Check (MIC)

Outro algoritmo do TKIP € o Michael, cujo objetivo € prevenir modificacdes intencionais nas men-

sagens. A secdo 3.5.2, no Ataque da Modificacdo da Mensagem, ird mostrar que o ICV do WEP



Seguranca das Redes Locais sem Fios 77

é um checksum linear!! e, portanto, niio é forte o bastante para impedir alteragdes intencionais nos
dados transmitidos. J& o Michael é uma funcéo de hash criptografico'? que produz um resultado que
depende de uma chave. Além disso, ele também € ndo linear, o que quer dizer que ndo € possivel
para um atacante modificar partes da mensagem e saber quais partes do hash devem ser alteradas
para se obter um quadro vélido [Sankar et al. 2004].

E comum o uso de um algoritmo de hash forte como o Secure Hash Algorithm (SHA1) em apli-
cacdes de criptografia. Mas o SHA1 exige um certo volume de processamento e seria dificil de
implementar nos pontos de acesso ja existentes. Assim os desenvolvedores optaram por um algo-
ritmo mais simples chamado Michael. O processamento exigido pelo Michael depende do tamanho
do quadro, mas seu funcionamento € baseado em operagdes de deslocamento de bits e operagdes
XOR, que sdo facilmente calculadas. Ele usa uma chave chamada chave MIC, cuja derivacido pode
ser vista no Apéndice A [Sankar et al. 2004].

A tamanho da saida da fun¢do hash deve ser tdo grande quanto for necessdrio para que seja muito
dificil criar uma outra combinacdo de dados que, quando executado o algoritmo do hash, obtenha
o mesmo resultado como saida. Assim, o atacante terd uma grande dificuldade de gerar um quadro

com um MIC correto sem conhecer a chave [Sankar et al. 2004].

Medidas de contencao para o Michael

O Padrao IEEE 802.111 diz que o algoritmo Michael tem uma fraca prote¢do contra ataques ativos
(aqueles em que o atacante altera os dados e os reenvia). Assim, medidas de contencao sdo necessarias
para combater tais ataques. Duas medidas sao empregadas no TKIP: Logging e desabilitar/desautenticar.
A primeira medida sugere que as falhas do Michael sejam registradas em um log, como indicac¢ao

de um ataque. O ICV deve ser checado antes do Michael para evitar que o atacante crie, intencional-
mente, quadros que causem falhas no Michael. A segunda medida diz que se duas falhas do Michael
ocorrerem em um minuto, todas as comunicag¢des devem ser desabilitadas e todas as estacdoes devem

se reassociar, para que sejam negociadas novas chaves. As reassocia¢des poderdo ser feitas depois

de 60 segundos [Sankar et al. 2004].

" Estas fungdes podem facilmente detectar falhas acidentais, porém caso a integridade dos dados seja uma questio de
seguranga uma fungdo mais elaborada ainda é necessdria.

12Uma funcio de hash criptografico torna dificil encontrar outro texto, de modo que ambos resultem no mesmo valor
de verificagdo, o que dificulta muito a manipulacdo maliciosa da informacao.



Seguranca das Redes Locais sem Fios 78

Algoritmo Michael

O MIC ¢ calculado sobre uma espécie de MSDU ajustado. O MSDU do Michael € ajustado e
nunca € transmitido, sendo usado apenas como entrada para calcular o MIC. O MSDU do Michael
¢ formado pelo MSDU real mais alguns campos extras. Os campos adicionados protegem os dados
contra modificacgdes, pois 0 MIC € verificado pelo recebedor. Os campos incluidos sdo: os enderecos
MAC de origem e de destino, alguns octetos reservados que sdo preenchidos com zeros e um octeto
de prioridade. Ap6s adicionar o MSDU real, um octeto hexadecimal de valor Ox5A € adicionado
como sinal de fim e um preenchimento de 4 a 7 octetos zerados para que o tamanho total do MSDU

seja divisivel por quatro octetos e termine com pelo menos quatro octetos iguais a zero. A Figura

3.8 mostra o MSDU do Michael em detalhe [Sankar et al. 2004].

Endereco | Endereco Zeros . Octeto | Preenchi-

da Origem | do Destino |(Reservado) Prioridade MSDU de Fim mento

6 octetos 6 octetos 3 octetos | 1 octeto 1 octeto |4 a 7octetos
0x000000 0x00 Ox5A 0x00

Figura 3.8: MSDU ajustado do Michael

O Michael usa uma chave de 64 bits separada em duas palavras de 32 bits, Key[0] e Key[1].
O MSDU ¢ ajustado e as duas palavras da chave sdo passadas como entrada para o Michael. O

Algoritmo do Michael é como segue [Sankar et al. 2004]:

Michael (Key, MSDU)
Key: arrayl[2] of int32
MSDU: array [Length] of int32
Length: integer # tamanho do MSDU ajustado em palavras de 32 bits
left := Key[0]; right := Key[1l]
for i := 0 to (Length - 1)
left := left XOR MSDU[i]
(left, right) := Block (left, right)
end for
return (left, right)
end Michael
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A funcao Block € definida como:

Block (left, right)

left, right: int32

right := right XOR (left « 17)
left := (left + right) MoD 232
right := right XOR (XSWAP (left))
left := (left + right) MOD 232
right := right XOR (left « 3)
left := (left + right) MoD 232
right := right XOR (left » 2)
left := (left + right) MOD 232

return (left, right)

end Block

Para os algoritmos acima, considere os simbolos e respectivos significados:

Operador Descricao

«

»

MOD

XOR

XSWAP

Atribuicao

Rotagdo circular de bits a esquerda (os bits sdo deslocados com o bit mais a
esquerda sendo inserido a partir da direita).

Rotagdo circular a direita (o oposto da rotacao a esquerda).

O resto da divisdo inteira

Uma operacao XOR bit-a-bit

troca dos octetos 3 e 4 entre si e dos octetos 1 e 2 entre si

Adi¢do normal de 32 bits

Inicio de comentarios

3.2.2 Desencapsulamento do TKIP

O desencapsulamento € o oposto do encapsulamento, acrescentando-se a verificacdo de integridade.

A Figura 3.9 mostra o esquema de parte do processo.

O destinatario deve recuperar o TSC que € transmitido em aberto nos campos IV e IV extendido

do MPDU, como pdde ser visto no quadro MAC TKIP na Figura 3.6. Ele verifica se o TSC ¢é

maior que o TSC do MPDU anteriormente recebido. O algoritmo de mistura é executado, como no
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Fase 1
Mistura
da chave

Fase 2 Semente
P Mistura (IV + Chave
&da chave RC4)
TSC >
Texto
Cifrado
DA + Remonta-
TA + gem dos
Prioridade ragmento:
Chave MIC
MIC MIC Verifica
Calculado Recebido o MIC

Figura 3.9: Esquema do desencapsulamento do TKIP

encapsulamento, para calcular a semente do WEP. O WEP decifra entdo o MPDU via RC4 e verifica
o ICV. Depois de remontados os quadros, tem-se o MSDU + MIC. O MIC € entdo recalculado,
usando o algoritmo Michael, e pode ser verificado com o MIC recebido. MICs iguais indicam

sucesso na transmissao e decifragem [Sankar et al. 2004].

3.2.3 Variantes do WPA

Para prover um nivel ainda maior de seguranca as empresas, 0 WPA prevé uma autenticacdo em

duas fases, num modo conhecido como WPA Enterprise:
* a primeira € um sistema aberto de autenticagao;

* asegunda usa o0 802.1X e o método de autenticacdo EAP (Extensible Authentication Protocol

(EAP). Exige o uso de um servidor RADIUS (Remote Authentication Dial In User Service).

A autenticacdo no WPA usando IEEE 802.1X com EAP sera discutida na secdo 3.4.

Como alternativa mais simples, WPA também fornece autenticacdo usando apenas uma chave
pré-compartilhada, modo conhecido como WPA Personal. O objetivo € reduzir custos e complex-
idade para pequenas empresas e uso em residéncias. Uma chave pré-compartilhada deve ser man-
ualmente configurada tanto no cliente quanto no ponto de acesso. Quando o cliente conecta no AP,
ele tem que provar que conhece a chave, sendo ficard impedido de acessar a rede. Caso consiga

provar, o ponto de acesso pode entdo trocar dados entre a rede e o cliente e vice-versa. O modo PSK
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(Preshared Key) do WPA Personal simplifica a autenticacio, mas a cifragem continua idéntica a do
WPA Enterprise.
O WPA usa um processo chamado 4-Way-Handshake (aperto de mao em 4 vias) para estabelecer

uma conexao apos um cliente requisitar a autenticagao(veja a secado A.3 para mais detalhes).

3.2.4 Vulnerabilidades do WPA

O WPA apresenta vulnerabilidades menos graves do que o WEP [Suriyajan 2006] [Silva 2005]:

* fraqueza na autenticacdo usando PSK: o PSK torna ficil a configuracio do WPA, mas
introduz fraquezas. O PSK € um numero de 256 bits ou uma frase de 8 a 63 caracteres,
e € uma das entradas usadas para gerar a PMK (Pairwise Master Key), junto com o MAC
e os numeros aleatérios (nonces). O MAC e os nonces podem ser obtidos durante o 4-way-
handshaking. Enviando uma mensagem de DISASSOCIATE, o atacante pode for¢ar um cliente
a se reassociar e entdo capturar as informacdes necessarias. Se a PSK € pequena e ficil, pode
ser conseguida através de um ataque de diciondrio. Para evitar esse ataque, a PSK deve ter

mais de 20 caracteres [Fleishman 2003].

* fraqueza no Hash da chave temporal: [Moen et al. 2004] mostra que € possivel recuperar
uma TK (Temporal Key) uma vez que se possua algumas chave RC4 geradas pelo TKIP. O
algoritmo descrito em [Moen et al. 2004] reduz a complexidade de um ataque for¢a bruta de
O(2'%8) para O(2'9). Apesar de O(2'%) ser considerado impraticével, € um ganho conside-

ravel.

* fraqueza no MIC: Existe ainda um ataque de criptoandlise diferencial, que explora fraquezas
no algoritmo Michael. Tal ataque é considerado impraticdvel com o poder de computacao

atual [Suriyajan 2006].

* fraqueza no mecanismo de protecio do Michael: ao receber mais de um quadro de mesma
origem com numeracdo repetida, desativa a operacdo da rede de forma temporaria. Assim,

alguém que transmita dois quadros por minuto pode provocar sua desativacdo permanente.
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3.3 Padrao IEEE 802.11i ou WPA2

O protocolo WPA2 foi implementado com base na versao final do IEEE 802.11i, incluindo todas as
caracteristicas disponiveis no WPA e acrescentando outras, como o Advance Encryption Standard
in Counter Mode with CBC-MAC Protocol (AES-CCMP) [Suriyajan 2006]. O Padrao IEEE 802.11i
¢ considerado o padriao mais seguro com respeito as Redes Locais sem fios.

O nome CCMP é um acronimo baseado em outros acronimos [Sankar et al. 2004]:

AES: Advanced Encryption Standard. Um método padrdo de criptografia muito forte.

CTR: O modo contador usado com o AES para obter sigilo.

CBC-MAC: Cipher Block Chaining Message Authentication Code. Um outro tipo de hash
criptografico usado com o AES para garantir a integridade das
mensagens.

CCM: Abreviagao de CTR/CBC-MAC, combina CTR e CBC-MAC e usa o AES para
obter sigilo e integridade juntos.

CCMP: CCM Protocol, ou Counter Mode/CBC-MAC Protocol. O algoritmo de seguranca
do Padrao IEEE 802.11i que usa o protocolo CCM.

Os objetivos do projeto do Padrdo IEEE 802.111 s@o relacionados a seguir [Suriyajan 2006]:
* desenvolvimento aberto para todos, sem algoritmos secretos;

* o desenvolvimento deve abordar as caracteristica esperadas pelo mercado, como resolver as
vulnerabilidade do WEP, ndo abordar problemas de comercializacdo, prover compatibilidade

retroativa e posterior e entregar tao rapido quanto possivel,

* ndo duplicar trabalhos feitos por outros, como por exemplo o Internet Engineering Task Force

(IETF).
* arquitetura flexivel adaptdvel a grandes empresas, pequenos negdocios, residéncias etc;

* realizar revisdes externas de projeto para minimizar as chances de um outro WEP.

3.3.1 Encapsulamento do CCMP

O processo de encapsulamento cifra os dados e acomoda-os de forma apropriada nos cabecalhos

para a transmissdo. O encapsulamento de CCMP prover sigilo, integridade e previne reenvio de
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quadros [Sankar et al. 2004].

O sigilo € alcangado pelo AES no modo CTR e pela protegdo da chave, que garantem que alguém
sem a chave ndo consiga ler a mensagem que foi transmitida. O CCM calcula um Message Integrity
Check (MIC) que assegura a integridade dos dados. O MIC do CCM ¢ diferente do TKIP, pois usa
0 AES no modo CBC-MAC e ¢ executado sobre uma parte do cabegcalho MAC, o que impede que
o cabecalho MAC seja modificado durante a transmissdo. O CCMP usa um contador de quadros

incrementado, chamado PN, para evitar reenvio de quadros [Sankar et al. 2004].

Modo Contador com o protocolo CBC-MAC - CCMP

O WPA2 requer suporte ao AES usando o protocolo CCMP. Segundo [Chaplin et al. 2005] , um
custo de aproximadamente 40 instru¢des/byte no software requer novo hardware nos pontos de
acesso.

O protocolo CCMP foi desenvolvido para executar a tarefa equivalente a do TKIP. Ele prepara
e fornece os dados para o AES cifrar. Por usar o cifrador AES que ndo necessita de uma chave
por quadro, o esquema do CCMP se apresenta mais simples que o TKIP. A Figura 3.10 mostra o
diagrama do funcionamento do CCMP segundo [Suriyajan 2006].

Mensagem
MPDU

[
Cabecalho
MAC

Constroi

) 4

Dados +
MIC
Cifrados

Dados

>I
N

Constroi

Priority

[y

ncriptagég
CCM
TK
PN Incrementa »
PN Constroi

cabegalho
Keyld > ceMP

Figura 3.10: Esquema de encapsulamento do protocolo CCMP

RELE

O CCMP prepara os elementos necessarios a criptografia AES/CCM, que sao: um Dado Adi-
cional de Autenticacdo (AAD), um ndmero aleatério (nonce) e uma mensagem. O AAD inclui parte
do cabegalho MAC, enquanto o nonce € criado concatenando o campo de prioridade mais o endereco

do emissor (A2) e um nimero de quadro (PN). O cabecalho CCMP € construido da combinagao do
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PN e um KeyID, e tudo € concatenado para formar o texto a ser transmitido [Davies 2005].

O 802.111 inclui o CBC-MAC com AES que fornece uma integridade forte dos dados. O algo-
ritmo CBC-MAC calcula um valor de 128 bits, e 0 WPA2 usa os 64 bits de ordem superior como
MIC. O WPA2 criptografa o MIC junto com a mensagem no modo contador do AES [Davies 2005].

O MPUD do CCMP ¢€ similar ao usado pelo TKIP, como pode ser visto na Figura 3.11.

Transmitido em Aberto Transmitido Encriptado
Octeto da Chave
Cabecalho PN, Zeros Zeros Ext |Identificador| PN, até Dados MIC
MAC PN, Reservado | Reservado | IV | da Chave PN,
2 5 1 2 4 8
octetos 1 octeto bits bit bits octetos octetos
0x00 00000 1

Figura 3.11: Formato do MPDU do CCMP

O tamanho do cabecalho do CCMP € de oito octetos. O CCMP quebra o PN (Ntimero do Quadro)
em duas partes e coloca os dois octetos menos significativos no inicio do cabecalho e os restantes no
IV extendido, depois do identificador da chave. O PN € transmitido em aberto. Na seqiiéncia, vém

os dados e o MIC, que sdo transmitidos cifrados [Sankar et al. 2004].

CBC-MAC do AES para calcular o MIC

O WPA2 usa o modo CBC-MAC para calcular o MIC e assim garantir a integridade da mensagem.
O CBC-MAC cifra um bloco inicial de 128 bits com o AES e a chave de integridade de dados,
produzindo um resultado de 128 bits (Resultadol). Depois € executada uma operacdo XOR entre
Resultadol e os primeiros 128 bits de dados para os quais 0 MIC esta sendo calculado, o que produz
um resultado de 128 bits (XResultadol). O XResultadol € criptografado com o AES e a chave de
integridade de dados, gerando o Resultado2. Um XOR entre Resultado2 e os 128 bits de dados
seguintes € executado, e isso resulta no XResultado2. As duas dltimas etapas se repetem para 0s
blocos de 128 bits adicionais dos dados. Os 64 bits de ordem superior do resultado final sdo o MIC
do WPA2. A Figura 3.12 mostra o esquema do CBC-MAC.

A Figura 3.13 mostra a entrada do CBC-MAC. O bloco inicial (128 bits) é mostrado na Figura
3.14. O cabecalho MAC € o cabecalho MAC 802.11 com os valores dos campos que podem ser
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Bloco Inicial

Chave de
integridade Resultado1
de dados

Mensagem
XResultado Primeiros 128 bits

Chave de
integridade Resultado2
de dados

Mensagem

XResultado2 Proximos 128 bits

L

Figura 3.12: Esquema CBC-MAC do AES para calcular o MIC

alterados em transito definidos como 0'3. O cabegalho CCMP tem 8 bytes para o nimero do quadro
de 48 bits e campos adicionais. Os bytes de preenchimento (definidos como 0) sdo adicionados para
garantir que seja um ndimero integral de blocos de 128 bits [Davies 2005]. Os dados sdo a parte de

texto (mensagem a ser transmitida) nao cifrada.

Cabecalho | Cabegalho

Bloco Inicial MAC CCMP Preenchimento Dados Preenchimento

Figura 3.13: A entrada do CBC-MAC do AES para calcular o MIC.

Endereco Numero

da Origem | do Pacote Tamanho dos Dados

Flag Prioridade

Figura 3.14: Bloco inicial de 128 bits para o calculo do MIC.

Modo Contador do AES para criptografar os dados

O WPA?2 usa o AES no modo C-CTR para cifrar os dados. Primeiro o WPA?2 cifra um contador ini-
cial de 128 bits com o AES usando a chave de criptografia de dados, produzindo um resultado de 128

bits (Resultado1). Em seguida, € executada uma operacdo XOR entre Resultadol e o primeiro bloco

13 Alguns campos do cabecalho MAC 802.11 podem ser alterados em transito, por algum roteador por exemplo, entio
esses sdo zerados antes de se calcular o MIC para que tais alteragdes ndo tornem o MIC invalido no destinatario.
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de 128 bits dos dados que estdo sendo criptografados, resultando no primeiro bloco criptografado
de 128 bits. Depois o contador € incrementado e criptografado com o AES usando a chave de crip-
tografia de dados, o que produz o Resultado2. Em seguida, é executado um XOR entre Resultado2
e os 128 bits de dados seguintes e obtém-se o segundo bloco criptografado de 128 bits. O modo
de contador do AES repete as duas ultimas etapas para os blocos de 128 bits adicionais da men-
sagem, até o bloco final. Para o bloco final, o modo de contador do AES executa o0 XOR do contador
criptografado com os bits restantes, produzindo dados criptografados do mesmo comprimento que

o ultimo bloco de dados [Davies 2005]. A Figura 3.15 mostra o esquema do CCTR-AES.

Valor Inicial Préximo Valor
do Contador do Contador

Chave de Chave de
Integridade Integridade
de Dados de Dados

Resultado1
Mensagem ) Mensagem )
Primeiros 128 bits @ Proximos 128 bits @

Primeiro Préximo
Bloco Bloco
Encriptado Encriptado

; i

Figura 3.15: Esquema do modo contador com o AES para cifragem dos dados

O valor inicial do contador do modo de contador do AES é mostrado em detalhe na Figura
3.16. O campo Flag (8 bits) € definido como 01011001, que € o mesmo valor de Flag usado para
o célculo do MIC, seguido do campo de Prioridade de 8 bits (reservado para finalidades futuras e
definido como 0). Logo apds, vem o endereco de origem do cabecalho MAC 802.11 (48 bits) e o
nimero do quadro do cabecalho CCMP (48 bits). No final, aparece um campo Contador (16 bits)
que € definido como 1 e serd incrementado apenas se uma carga do 802.11 for fragmentada em

cargas menores [Davies 2005].
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Endereco Numero
da Origem | do Pacote

Flag Prioridade Contador

Figura 3.16: Valor inicial do contador de 128 bits para o CCTR-AES.

3.3.2 Desencapsulamento do CCMP

O processo de desencapsulamento é essencialmente o oposto do encapsulamento e pode ser visto na

Figura 3.17.

MPDU
Recebido
Cabecalho > Constroi
MAC AAD
Dados + .
~ s,
Cifrados gao
Constroi S
A2 Nonce
Priority
"""""""""""""""""""""""""""""""""""""""""""""""" Detecta
> Repeticéo

e
S

Figura 3.17: Desencapsulamento do CCMP

O recebedor pode extrair o PN do cabecalho do CCMP e verificar se foi incrementado e, assim,
detectar ataques de reenvio de quadros. O recebedor calcula o nonce e o AAD. A chave temporal,
que € de conhecimento de ambas as partes, € utilizada no algoritmo CCM para decriptar os dados e

o MIC. O CCM pode recalcular o MIC e conferir com o MIC recebido.

3.3.3 Vulnerabilidades do WPA2

Segundo [Suriyajan 2006], apesar de o IEEE802.111 (também conhecido como WPA?2) ser a abor-
dagem mais segura em uso para Redes Locais sem fios, ainda existe a possibilidade de ataques DoS

(Denial of Service).
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3.4 Padrao IEEE 802.1X

O IEEE 802.1X € um padrao que implementa o Extensible Authentication Protocol (EAP) para
identificacdo do cliente. O EAP pode usar muitos métodos de autenticacao tais como: Transport
Layer Security (TLS), Challenge-Handshake Authentication Protocol (CHAP), Message-Digest al-
gorithm 5 (MDS), Kerberos, certificates, onetime passwords, etc. O 802.1X suporta autenticacao
para grandes redes, usando um servidor de autenticacdo, tal como RADIUS!, para dispensar o tra-
balho do ponto de acesso, ja que este tem limitagdes de capacidade e de processamento. A principio
nenhum cliente tem acesso a rede, apenas pacotes EAP sdo permitidos. O esquema funciona como
OSA - Open System Authentication, permitindo que qualquer cliente se conecte ao ponto de acesso,
para posterior autenticagdo. Depois de ser autenticado, o cliente pode enviar pacotes ndao-EAP pela

rede. A Figura 3.18 mostra o controle de portas exercido pelo ponto de acesso [Suriyajan 2006].

Porta nio controlada

Antes da Trdfego 802.1Xa- >
Autenticacio: f——os
Trdfego nio-802.1X ..., ™~
(Bloqueado) Porta Controlada
Depois da Trifego 802.1X . Porta nio controlada
Autenticacio: f——or
Trafego ndo-802.1X «.....» —
(Desbloqueado) Porta Controlada

Figura 3.18: Controle de portas do 802.1X.

Quando um cliente que quer ter acesso a uma Rede Local sem fios usando 802.1X, envia um
EAPstart para o ponto de acesso, que responde com um EAPrequest identity. O cliente envia entdao
um EAPidentity, que o ponto de acesso repassa para um servidor de autenticacdo. O servidor ird
verificar a identificacdo do cliente para o ponto de acesso. Se o cliente estd autorizado a se juntar a
rede, o servidor informa ao ponto de acesso. O ponto de acesso envia um EAPsuccess para o cliente
e muda o estado do cliente para autorizado, o que permite o trafego de pacotes normais entre o

cliente e a rede cabeada. Caso o cliente ndo esteja autorizado o ponto de acesso envia um EAPreject

140 Radius (Remote Authentication Dial-In User Service) é um sistema de autenticacio de utilizadores de redes.
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ao cliente. No caso das credenciais do cliente serem validas, o servidor j4 distribui automaticamente
chaves de cifragem para o AP e o cliente, usando para isto um processo 4-way-handshake, que pode

ser visto no Apéndice A. A Figura 3.19 ilustra a troca das mensagens.

|
s Ponto
Requisitante Servidor de
N de Acesso (AP
(Cliente) (AP) Autenticagédo (AS)

EAPstat ——

EAPrequest
- 0 !
identity.

EAPidentty —mM8M8M8M ™ » — P

Deriva Pairwise Master Key (PMK) g-2-Way-Handshake o neiya pajrwise Master Key (PMK)
EAPsuccess
-t B E— ou
EAPreject

44— PMK

Figura 3.19: Fluxo de mensagens do 802.1X.

O Padrao IEEE 802.1X foi criado para controla o acesso por portas em redes cabeadas, sendo
possivel também a sua utilizagdo em redes sem fio. No entanto, como nao existe a porta e o cabo
fisicamente ligados, no caso de redes sem fios, torna-se possivel a captura, adulteracio e repeti¢ao de
pacotes de validagdo, o que € mais improvavel em redes cabeadas. A seguranca de dados trafegados
entre o cliente e o ponto de acesso pode ser refor¢ada pelos fabricantes, mas ndo fazem parte do
padrao [Silva 2005].

Andlises dos aspectos de seguranga do 802.1X podem ser encontradas em [MISHRA and W. 2002].

3.5 Ataques as Redes Locais sem Fios

3.5.1 Processo de Ataque as Redes Locais sem Fios

Um atacante pode ter muitas razdes para ter as redes locais sem fios como alvo. Ele pode querer
acessar os recursos oferecidos pela rede, como arquivos confidenciais. Alguém pode simplesmente
querer usar a rede para acessar a Internet por exemplo, se estiver viajando e ndo quiser pagar pelo
acesso, ou se quiser enviar milhares de e-mails sem ser rastreado, ou para espalhar um virus. Em uma

outra situacdo, o atacante pode querer derrubar a rede, por simples vandalismo, revanchismo ou para
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tirar um adversdrio da caminho. Também € possivel que haja a combinagdo de vdrias destas razdes
[Sankar et al. 2004]. Sejam quais forem as razdes, os atacantes (hackers) seguem um processo. Para
uma rede local sem fios o processo de ataque bem aceito na comunidade hacker tem sido baseado
em: primeiro encontrar uma rede, depois planejar um ataque e, finalmente, retornar para tentar

quebra-la [Earle 2006].

Recolhendo as Informacoes

O primeiro passo € entender como os hackers encontram uma rede-alvo e como encontram infor-
macodes sobre a rede-alvo. Muito provavelmente um hacker interessado em redes locais sem fios ird
procurar alvos com um notebook dotado de uma placa de rede sem fios, dirigindo um carro (ataque
conhecido como wardriving). Ele pode querer testar a seguranca das redes ou apenas localizar
uma conexao gratuita para acessar a Internet. Para detalhes sobre wardriving, veja o capitulo 2 de
[Earle 2006].

Ap0s alguns desses wardrivings, o atacante pode decidir planejar um ataque a uma determinada
rede. Para recolher informagdes, ele ird usar a grande quantidade de informagdes ja colocada na
Internet. Muitas pessoas ndo t€m consciéncia das possibilidades que a Internet oferece para se
encontrar informacdes sobre as empresas e as pessoas que trabalham nelas. Um atacante procura
por funciondrios de TI (Tecnologias da Informac¢do), que precisam de ajuda para algum produto.
Isso pode revelar quais produtos de rede a empresa estd usando. Se ele descobre que uma empresa
tem ligacdo com outra, esta segunda pode ter um sistema de segurancga fraco e pode servir de porta
dos fundos para a rede-alvo. As informacdes de registros de dominios sdo publicas e podem ser
usadas pelo atacante. Ferramentas como whois, nslookup, dig e Sam Spade podem executar buscas

e encontrar este tipos de dados [Earle 2006].

Enumerando a Rede

Depois de coletar informacdes, o hacker procura por qualquer coisa que possa conecté-lo, tentando
entender qual tipo de produto €, o que a empresa faz com ele e qual versdo de software ou firmware
ele estd rodando. O wardriving € novamente usado aqui para pesquisar a rede. A enumeracao
pode ser limitada pela capacidade do atacante pesquisar a rede. E possivel que o atacante tenha
que ir para a proxima fase para comprometer um dispositivo que esteja impedindo que se prossiga

na enumeragdo e tenha que voltar a esta mais tarde para continuar. Na enumeracdo, um atacante



Seguranca das Redes Locais sem Fios 91

pode usar um scanner de portas para encontrar os dispositivos de rede e suas portas TCPs ou UDPs
abertas, ou pode usar um outro tipo de scanner, como os que usam ICMP e SNMP, para mapear a

rede e seus dispositivos [Earle 2006].

Comprometendo os Dispositivos

Agora o hacker ataca a rede local sem fios ou um dispositivo da rede para se apoderar dele, isto
€, comprometé-lo. Se o atacante pode comprometer um ponto de acesso da rede sem fios, ele
pode entrar na rede e ir em frente com seus objetivos. As ferramentas existentes para esta fase sao
baseadas nas vulnerabilidades ja conhecidas. O problema é que depois que uma vulnerabilidade
¢ descoberta e publicada, em algum tempo os dispositivos terdo solu¢do para o problema, e estas
ferramentas ndo terdo mais efeito. Para se ter sucesso nessa fase, o atacante pode precisar ele mesmo

construir tal ferramenta, ou buscar em Web sites de hackers ou canais de bate-papo [Earle 2006].

Expandindo os Privilégios e a Acessibilidade

O processo de expandir os privilégios se da pelo ataque a um dispositivo (um servidor por exemplo),
como um usudrio restrito e tirando vantagens de falhas de seguranca para elevar o nivel de privilégios
para irrestrito. Para expandir a acessibilidade, o atacante pode inserir backdoors (portas dos fundos),
com o objetivo de facilitar o acesso externo. Ferramentas como VNC e NCAT podem permitir que

o0 atacante acesse um prompt de comandos remotamente [Earle 2006].

Apagando os Rastros

Se a empresa detecta a existéncia de um atacante, ela ird vasculhar os arquivos de log na tentativa
de rastrear e identificar o hacker. Para ndo deixar rastros que possam ser seguidos, o atacante deve
limpar os arquivos de log e realizar outras técnicas de limpeza para apagar qualquer sinal de sua
existéncia. O atacante tentard encobrir seus rastros, alterando os arquivos de log dos pontos de
acesso. Qualquer servidor que o hacker tentar acessar terd logs que registrardo suas tentativas. Se
existir um servidor de /og, significa que todos os dispositivos enviardo seus logs para ele e o atacante

terd que comprometer este servidor para apagar todos os seus rastros [Earle 2006].
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3.5.2 Ataques ao WEP

O WEP falha em cada uma das trés areas: confidencialidade, disponibilidade e integridade. Quanto
a confidencialidade, existem os ataques da mensagem conhecida, ataque da autenticacdo da chave
compartilhada, ataque da dupla cifragem, ataque do homem do meio e um ataque de dicionério,
dentre outros. Quanto a disponibilidade existe uma série de ataques de denial-of-service (DoS). E

quanto a integridade, existem alguns ataques de modificagdo de mensagens [Earle 2006].

Ataque ao Cifrador de Fluxo (Stream Cipher Attack)

Esse primeiro ataque a confidencialidade do WEP é também conhecido como FSM, as iniciais dos
autores do artigo que revelou a vulnerabilidade utilizada [Fluhrer et al. 2001]. O ataque ja foi imple-
mentado nas ferramentas WEPCrack, Airsnort, BSD-AIR Tools e outras. Como o ataque € feito em
modo passivo, ele é praticamente impossivel de ser detectado. Os dispositivos que executam esse
ataque ndo necessitam transmitir nada, apenas escutar o trafego da rede no ar [Earle 2006].

Para o ataque funcionar, ele tira proveito de uma quantidade de Vetores de Inicializagcdo (IVs),
chamados fracos. O IVs sdo usados pelo WEP para gerar um chave de fluxo diferente por quadro.
Existem aproximadamente 9000 niumeros de I'Vs interessantes de um total de 16.777.216 disponiveis.
Os nimeros de IVs sdo considerados interessantes se eles tém o valor FF no meio dos seus trés gru-
pos de dois digitos hexadecimais, como por exemplo: 3A:FF:5E. Se alguém olhar o pacote IP vera
que um cabecalho 802.2 SNAP ¢ obrigatério. O cabecalho tem o valor 0x88. Se a mensagem ¢é
conhecida e seu correspondente cifrado também, isso permite um ataque de texto plano conhecido,
como explicado na préxima se¢do, e resulta na recuperacdo de parte da chave. Uma vez que os
primeiros bits da chave sdo conhecidos, descobrir os préximos bits se torna um jogo de adivinhagao.
O jogo comeca com 5 por cento de chance de acerto, mas a medida em que mais bytes da chave
sdo apresentados, a chance de acerto aumenta rapidamente. O artigo [Fluhrer et al. 2001] apresenta
mais detalhes sobre a matematica da solug@o e o artigo [Stubblefield et al. 2002] apresenta como

implementar a solucao.

Ataque da Mensagem Conhecida (Known Plaintext Attack)

Esse ataque € semelhante ao ponto inicial do ataque FSM. Quando se tem tanto a mensagem aberta

como sua correspondente cifrada, é possivel aplicar esse ataque e entdo derivar a chave.
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Quando a mensagem ¢€ cifrada, o WEP executa operacdes de XOR para misturar a chave com

os dados. O mesmo processo usado para cifrar é usado para decifrar. Se ambas as mensagens

sdo conhecidas, a aberta e a correspondente cifrada, uma operacdo XOR entre as duas ird revelar

a chave. Isto € conhecido como plaintext cryptanalysis attack. Veja a demonstracdo na Tabela 3.1

[Earle 2006].

100111010100101010100010101010 <- Mensagem em Aberto
XOR
111010010110011101101011010101 <-  Chave de Fluxo
éigual a
011101000010110111001001111111  <- Mensagem Cifrada
100111010100101010100010101010 <- Mensagem em Aberto
XOR
011101000010110111001001111111  <- Mensagem Cifrada
éigual a
111010010110011101101011010101 <-  Chave de Fluxo

Tabela 3.1: Detalhe da Criptoanélise da Mensagem Conhecida

Um cendrio para esse ataque € a autenticagdo de chave compartilhada, onde o autenticador envia

um desafio em texto aberto e espera um texto cifrado para verificar se a estacdo que quer se autenticar

tem a chave compartilhada. Veja o exemplo abaixo, no qual Alice € o usudrio legitimo que deseja

conectar-se a rede e Malice € um invasor [Earle 2006]:

1. Alice tenta se conectar com a rede.

2. O ponto de acesso envia um desafio em aberto.

3. Alice recebe o desafio, cifra com a chave WEP e envia de volta para o ponto de acesso.

4. O Malice extrai o IV (enviado em aberto) e obtém a chave através de operacdes de XOR entre

o desafio e a resposta de Alice.

5. Agora o Malice tenta conectar na rede.

6. O ponto de acesso envia um desafio para o Malice.

7. O Malice cifra o desafio com a chave obtida e responde para o ponto de acesso que aceita a

resposta como correta.

8. Agora o Malice esta conectado a rede.
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Ataque da Construciao de um Dicionario (Dictionary Building Attack)

Executando o ataque anterior repetidas vezes, € possivel coletar informacdes suficientes para montar
um diciondrio de chaves de fluxo do WEP. Tendo feito isso, qualquer quadro criptografado com um
IV repetido pode ser decriptografado, se a mesma chave secreta do WEP se mantiver por um periodo
longo de tempo. Um diciondrio necessitaria de um banco de dados de 24 Gbytes para armazenar
todas as possiveis chaves de fluxos para uma unica chave secreta WEP, o que € possivel armazenar

até em um notebook [Earle 2006].

Ataque da Dupla cifragem (Double Encryption Attack)

Esse ataque € possivel porque a mesma chave, e também o mesmo processo, € usado tanto para
cifrar com para decifrar. Primeiro um quadro com alguma informacao valiosa é capturado no ar. A
atacante muda o cabegalho alterando o endereco MAC do destinatario para um outro cliente da rede
local sem fios e espera até que o IV seja reiniciado e chegue a um nimero menor que o IV original.
Entdo o quadro € novamente enviado pelo ar. Quando o ponto de acesso vé tal quadro, com o IV
esperado, ele executa o processo de cifragem, o que resultard na decriptagdo do quadro e o envia

pelo ar de forma aberta podendo ser capturado pelo atacante [Earle 2006].

Ataque da Modificacao da Mensagem (Message Modification Attack)

No processo do WEP, o ICV € usado para verificar a integridade na mensagem. Por padrao, o ponto
de acesso ird desconsiderar um quadro com um ICV errado. Como o ICV ¢ independente da chave
secreta ou do IV, fica facil fazer modificacdes na mensagem e recalcular o ICV.

Primeiro, o atacante deve capturar um pacote destinado a uma sub-rede diferente da atual. Tal
pacote € examinado pelo roteador e se houver algum problema no formato ele é desconsiderado e
uma resposta padrao € retornada ao emissor. O atacante altera um Uinico bit na mensagem e a reenvia.
O ponto de acesso (AP) ird desconsiderar o pacote e ndo manterd qualquer registro do ocorrido. O
atacante pode entdo fazer vdrias tentativas de alteracdes de bits até que encontre um que o AP aceite
como ICV vilido. O AP aceita o pacote como valido e o encaminha para o roteador. Este tltimo
considera o formato do quadro invalido e responde com uma resposta padrio, que serd enviada
pelo AP através do ar de forma cifrada. Agora o atacante sabe a resposta padrdo e também tem a
mensagem cifrada e pode executar um Ataque da Mensagem Conhecida para recuperar a chave de

fluxo [Earle 2006].
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Ataque de Denial-of-Service (DoS)

Uma das caracteristicas encontradas em todas as rede 802.11 € a existéncia de quadros de controle.
Esses quadros dizem aos clientes da rede que eles podem conectar ou que eles devem desconectar,
por exemplo. Um quadro de desautenticacdo ird desassociar um cliente do seu ponto de acesso. No
WEP, estes quadros sdo transmitidos em aberto. Qualquer um pode entdo forcar usudrios legitimos
darede a se desassociarem. Alguém pode simplesmente capturar o ultimo quadro de desautenticacio
e reenvid-lo. Tudo o que € requerido € a habilidade de emitir um quadro de desautenticacdo a
um cliente wireless. Uma ferramenta chamada WLAN-JACK pode executar tal tarefa. Repetindo

o reenvio com uma certa freqii€ncia, o atacante pode impedir que o cliente tenha acesso a rede.

[Earle 2006].

3.5.3 Ataques ao WPA
Atacando o Michael

O procedimento de medida de conten¢do apresentado na secdo 3.2.1 diz que se o ponto de acesso
receber dois MICs errados em menos de 1 segundo, o ponto de acesso deve parar as transmissoes €
desautenticar todos os clientes. Depois ele deve esperar 60 segundo e solicitar novas autenticacdes.
Um atacante pode enviar dois quadros errados a cada minuto, derrubando a rede até que seja detec-
tado, o que é um trabalho dificil, j4 que o sinal enviado é pequeno para ser rastreado [Earle 2006]

[Silva 2005].

Atacando o WPA e 802.11i

Em 2003, Robert Moskowitz descobriu que um ataque de diciondrio € possivel no WPA e 802.11i,
quando configurados para usar uma chave secreta pré-compartilhada. Nesse cendrio, durante o 4-
way-handshake, sdo criadas as chaves de sessdo a partir de uma chave mestra (a se¢do A.3 detalha
bem o processo). O processo envolve a chave mestra, dois nonces e os enderecos MAC do emissor e
do recebedor. Para o atacante refazer a operagdo, ele precisa conhecer o SSID o tamanho do SSID e
a chave secreta pré-compartilhada. Ele deve entdo observar o 4-way-handshake usado para criar as
chaves de sess@o. Na segunda mensagem, sio enviados dois valores PTK e KEK depois de passarem
pela funcdo hash MDS. O atacante pode tentar varias chaves até encontrar uma que tenha 0 mesmo

MDS5 [Earle 2006]. Para evitar esse ataque, a PSK deve ter mais de 20 caracteres [Fleishman 2003].
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3.5.4 Ataques ao WPA2
Ataque da mensagem 1 no 4-way-handshake

E possivel fazer um ataque do tipo DoS quando o processo 4-way-handshake pode ter miltiplas
instancias executando em paralelo. O atacante pode simplesmente enviar a mensagem 1 forjada
repetidamente, fazendo com que a Pairwise Master Key (PTK), da mensagem forjada, substitua
a original, causando uma falha na verificacdo do MIC do AP pelo cliente quando ele receber a

mensagem 3. A estacdo cliente ficaria impedida de se associar ao AP.

Outros ataques DoS possiveis

Um atacante pode enviar frames de desassociagcdo para forcar o cliente a se reassociar ao AP. Uma
mensagem EAP-Failure pode colocar o cliente em estado de HELD (preso). Também € possivel

encher o AP com o médximo de associagdes permitidas usando enderecos MAC aleatdrios.

3.5.5 Ataques ao Padrao IEEE 802.1X
Atacando o 802.1x

Originalmente, o protocolo 802.1x foi desenvolvido para ser usado em redes cabeadas, onde todos os
equipamentos de rede estdo trancados em um rack dentro de um centro de processamento de dados
ou sala de telecomunicagdes. Nessas redes, um conector na parede € considerado seguro, pois estd
ligado fisicamente a apenas um switch. O usudrio necessita de um acesso fisico as instalagdes da
empresa para poder se plugar ao conector e obter o acesso a rede. Na rede local sem fios, os pontos
de acesso podem ser espalhados pela empresa para facilitar a mobilidade dos usudrios. Qualquer
pessoa interessada em se conectar a rede pode enviar sinais e solicitar o acesso. Um atacante pode
instalar pontos de acesso ndo autorizados. Quando o protocolo 802.1x foi criado, ndo foi levada
em consideracdo a necessidade de validar o ponto de acesso, mas na rede sem fios isso se torna
necessario.

A falta de um mecanismo de validag¢do do ponto de acesso permite varios ataques do tipo homem-
do-meio. O objetivo do atacante € instalar um ponto de acesso ndo autorizado e capturar as creden-
ciais de algum usudrio legitimo da rede. Usando o protocolo 802.1x, ao se conectar, o cliente deve

digitar as suas credenciais para obter acesso a rede. O Windows XP no Service Pack 2, por exemplo,



Seguranca das Redes Locais sem Fios 97

€ dotado da habilidade de conectar-se sozinho a rede sem fios assim que o notebook € ligado, o que
pode facilitar a agdo do hacker que ataca a rede.

O exemplo apresentado aqui pode ser executado para comprometer uma rede sem fios que usa o
MS PEAP 802.1x. O atacante precisa primeiro encontrar a rede que usa o MS PEAP 802.1x, o que
nao deve ser muito dificil, pois o custo de implementar tal rede ndo € grande para quem j4 utiliza o
Windows. O atacante pode executar um wardriving pelos edificios a procura de sinais de redes locais
sem fios. Ele deve capturar os dados e procurar por alguma SSID e verificar que a rede usa o MS
PEAP com 802.1x. O atacante pode usar uma antena direcional de longo alcance, ou pode, equipado
de um notebook, aproximar-se do local para capturar os dados no ar. Pode acontecer de encontrar
alguma implementacdo em que os quadros 802.1x estejam cifrados. Neste caso o atacante devera
esperar por quadros de probe request e probe responses onde ira trafegar uma SSID em aberto.

Tendo em maos o SSID, o atacante deve configurar um servidor e um ponto de acesso ndo
autorizado. Um laptop pode ser usado para tal tarefa. Serdo necessdrios os servicos de DHCP
(Dynamic Host Configuration Protocol), DNS (Domain Name System) e servidor Web. O atacante
configura o ponto de acesso para usar a mesma SSID capturada, e ndo incluir nenhum mecanismo
de seguranca. Agora o atacante deve instalar seu ponto de acesso no local e conectar uma antena
de longo alcance. Algumas pessoas irdo fatalmente se conectar ao seu falso ponto de acesso. Ao se
conectar, uma mensagem ird aparecer para o usudrio, informando que a rede nao € segura. Alguns
usudrio podem desistir de continuar. Mas algum usudrio, ao identificar o SSID como sendo vélido,
simplesmente optard por continuar.

Depois de configurar o IP, gateway padrao e DNS através do servidor DHCP, o que no Windows
¢ feito de forma automadtica, o usudrio ird tentar conectar a algum servico da rede, tal como e-mail
ou acessar a Web. Ao tentar acessar a Web, um aplicativo em Java Script ird abrir uma janela
semelhante a janela padrido de autenticagdo do 802.1x, anteriormente preparada pelo atacante, na
qual serdo solicitadas as credenciais do usudrio. Ao clicar no botdao Ok, as credenciais sdo enviadas
para o atacante que desligard o ponto de acesso. O usudrio serd entdo direcionado para o ponto
de acesso original e serd reautenticado. O usudrio tentard novamente e ndo pensard em chamar o
helpdesk para um problema ja resolvido. A tnica forma de detectar o ataque é usando um software
de deteccio de pontos de acesso ndo autorizados. E possivel evitar este ataque pelo uso de EAP-
TLS, mas a maioria das empresas sdo relutantes em implantar PKI (Public Key Infrastructures)

[Earle 2006].
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Atacando o LEAP da Cisco

O LEAP (Lightweight Extensible Authentication Protocol) foi desenvolvido pela empresa Cisco para
permitir um roaming répido de célula para célula. Mas foram descobertas tantas vulnerabilidades
que a Cisco o substituiu por um novo EAP chamado EAP-FAST. Dentre as ferramentas existentes
para atacar o LEAP, existem a anwap e a asleap. A ferramenta anwap tenta um grande nimero de
autenticacOes no ponto de acesso. Ja a ferramenta asleap faz o mesmo que a anterior, mas acrescenta
um ataque off-line nos quadros LEAP, e pode recuperar uma chave fraca de LEAP com um ataque

de dicionario.

Atacando o RADIUS

O segredo compartilhado (shared secret), usado para comunicagao entre um servidor RADIUS e
os outros dispositivos RADIUS ou clientes, € criado através de da fungdo hash MDS5. Sao usados
como entrada do MD5 um cédigo, um ID, o tamanho, o autenticador de requisi¢cdes e os atributos
do autenticador de resposta. Como o MD5 é uma func¢ao unidirecional, ela ndo pode ser quebrada,
podendo-se usar uma ferramenta de forca bruta para tentar todas as possiveis chaves. Um atacante
pode capturar o processo de autenticacdo e executar uma ferramenta de forga-bruta para conseguir a
chave. Como os quadros de autenticacio ndo sdo autenticados pelo RADIUS, qualquer um pode ini-
ciar o processo de autenticacdo e capturar os quadros necessarios. Servidores RADIUS que seguem
a RFC 2869 autenticam as estas mensagens, o que impede que o servidor entregue o segredo com-
partilhado a qualquer um que o solicitar.

E comum usar o RADIUS para algum tipo de acesso remoto. Nessa situagio, se 0 acesso remoto
tem vulnerabilidades, o atacante pode usar destas vulnerabilidades para comprometer o segredo
compartilhado.

Outra questdao é se o administrador do servidor RADIUS tem as habilidades necessdrias para

corretamente configurar a seguranga do proprio servidor RADIUS [Earle 2006].

Ataque DoS ao EAP

Um atacante pode enviar repetidamente quadros de EAP Stat para um ponto de acesso, se ele ndao
puder processar todos estes quadros, talvez ele reinicie ou se torne inoperante. Um outro ataque é
enviar quadros EAP mal-formados, o que pode em alguns casos tirar do ar um ponto de acesso ou

um servidor RADIUS. Isso ja foi provado no Free RADIUS, quando sdo enviados quadros EAP-
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TLS com alguns bits alterados. Uma outra opcao seria encher o ponto de acesso com um grande

numero de conexoes, jd que o EAP permite 256 IDs tags de clientes [Earle 2006].

3.5.6 Outros Ataques as Redes Locais sem Fios
Atacando a Filtragem MAC

A filtragem MAC foi adotada por muitos profissionais de TI como sendo um remédio para as varias
vulnerabilidades do WEP publicadas. O problema é que o endereco MAC pode facilmente ser
alterado. Algumas versdes de sistemas operacionais permitem que se faca a mudanca do endereco
MAC. Se algum sistema ndo proporcionar isso, ainda € possivel usar uma ferramenta disponivel na
Internet. O atacante deve capturar um enderego MAC no ar (ele € transmitido em aberto), alterar o
seu proprio MAC e entdo assumir o lugar de um cliente legitimo. Ele pode por exemplo enviar um

quadro de desautenticacdo e em seguida se autenticar [Earle 2006].

Atacando os Gateways da Rede sem Fios

Para suportar uma grande variedade de clientes, os gateways de redes sem fios usam muitos meios de
autenticacdo. Em contrapartida, uma outra quantidade de solu¢des de mercado ndo sdo acomodadas.
Isso deixa brechas para ataques sobre os meios de autenticagdo fracos.

Para suportar clientes leves (com pouco poder de processamento), freqiientemente a opgao €
usar o SSL (Secure Sockets Layer). Quando o SSL € usado o gateway apresenta para o usudrio uma
pagina de Web padrio para autenticacdo. Uma ferramenta de proxy com SSL pode ser usada para
executar o ataque. O primeiro passo € configurar um servidor proxy e coloca-lo entre o gateway e
o cliente. Quando o cliente solicitar uma conexao, ele ird conectar no proxy. O cliente e o proxy
estabeleceram uma conexdo SSL. O proxy solicita uma conex@o ao gateway e estabelecem uma
conexdao SSL. O cliente entdo autentica o gateway. O proxy ird receber o trafego de autenticacio
criptografado, decriptografar, criptografar novamente e por fim enviar ao gateway. A ferramenta
Achilles pode executar este ataque [Earle 2006].

Um ataque ao gateway pode também ser executado com um ponto de acesso ndo-autorizado,

como ja foi explicado antes nesta se¢ao.
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Atacando o Telnet

O Telnet € usado para executar sessoes de terminal remoto nos dispositivos. Ele permite ao admi-
nistrador configurar os dispositivos de rede através de do seu IP. Esse protocolo foi criado nos anos
60, e muitas caracteristicas de seguranca foram omitidas. A maior fraqueza estd na execucao da au-
tenticacdo usando trafego em aberto. O atacante pode capturar os quadros e ver em aberto o usudrio

e a senha usadas na autenticacdo [Earle 2006].

Atacando o HTTP

O meio mais fécil de gerenciar o ponto de acesso € através de um navegador Web. Mas pédginas
HTTP sdo vulnerdveis a um ataque automatizado para adivinhar senhas. Isso pode ser executado
tentando palavras em um diciondrio ou usando “forca bruta”. Por estas possibilidades, algumas
empresas t€m desabilitado as interfaces baseadas na Web na administragdo de seus equipamentos de

rede [Earle 2006].

Atacando o SNMP

O Simple Network Management Protocol (SNMP) pode ser uma ferramenta valiosa para resolver
problemas e modelar a rede. Mas na mao de um atacante pode lhe dar poderes para mudar a config-
uracdo de diversos equipamentos da rede. O SNMP tem muitos mecanismos bésicos de segurancga,
esta € baseada em duas senhas, uma para leitura e uma para escrita. De posse da senha de leitura,
o0 atacante pode ter acesso a atual configuracdo dos dispositivos, sem no entanto poder alterd-la. J4
a senha de escrita, confere-lhe o poder de reiniciar um dispositivo, alterar a configuracdo ou até
mesmo alterar as senhas. Existem algumas ferramentas para executar ataques ao SNMP que po-
dem tentar um ataque de diciondrio ou “forca bruta”. O SNMP tem trés versdes. A versdo 3 tem
aprovacdo do Internet Engineering Steering Group (IESG), mas poucos equipamentos a suportam.
Muitos equipamentos suportam a versao 1 e alguns ja suportam a versdao 2. Nestas duas faltam

algumas caracteristicas necessarias a seguranga [Earle 2006].
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3.6 Consideracoes Finais sobre a Seguranca das Redes Locais

sem Fios

Este capitulo apresentou os padrdes de encriptagcdo e integridade usados no Padrdao IEEE 802.11,
suas propriedades, vulnerabilidades e ataques conhecidos. Esse padrdo serd usado como objeto de
estudo na andlise do Capitulo 4, onde serdo referenciadas as caracteristicas, pontos fortes e vulner-
abilidades apresentadas aqui. O objetivo é comparar a andlise feita pela aplicagcdo do Modelo de

Funcio Vantagem com a seguranca percebida pelos usudrios.



Capitulo 4

Aplicacao do Modelo as Redes Locais sem

Fios

Conforme andlise apresentada no capitulo 2, € mais fécil provar inseguranca do que provar seguranga
de um esquema. Isto ocorre porque € possivel identificar acdes que implicam que o esquema é
inseguro. Os modelos apresentados no capitulo 2, por outro lado, ndo estdao vinculados as limitagdes
da implementacao ou da praticidade e, por isto, sdo bem eficazes e poderosos nas demonstracdes de
seguranca.

A func¢ao vantagem modela de forma apropriada os esquemas de seguranca. No caso de PRFs e
PRPs, o problema envolve descobrir discernidores poderosos o bastante para “quebrar” o esquema,
conseguindo resolver o problema de dizer se uma seqiiéncia é verdadeiramente randdmica ou se
foi gerada por uma funcdo ou familia de fungdes (veja a se¢do 2.1). No caso de esquemas de
criptografia, a fungao vantagem € usada para modelar a seguranca e, além disto, podemos relacionar
a seguranca do esquema com a seguranca do cifrador de blocos utilizado e entdo verificar se o
esquema insere fraquezas ou nao (veja a se¢ao 2.2).

Este capitulo usa a abordagem da funcao vantagem, apresentada no capitulo 2, para modelar os
protocolos de segurancga das redes sem fio apresentadas no capitulo 3. Usando esta abordagem, a
secdo 4.1 mostra que o algoritmo RC4, utilizado como uma PRF, tem discernidores fortes o bastante
para quebré-lo, além disso, o esquema utilizado no protocolo WEP € ruim. A secdo 4.2 mostra que
apesar de o esquema do protocolo WPA ser mais forte que o esquema do protocolo WEP, ele ainda
sofre de vulnerabilidades por usar o algoritmo RC4, mesma PRF usada no protocolo WEP. Na se¢ao

4.3, € apresentada uma andlise do protocolo WPA2, cuja fun¢do vantagem mostra caracteristicas de

102
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segurancga que o faz ser considerado o mais seguro e recomendado.

4.1 A Funcao Vantagem no Protocolo WEP

Como ja foi dito, o WEP usa uma implementa¢do do algoritmo RC4 como gerador da chave de

fluxo. Segue entdo a anélise do RC4 e depois a andlise do esquema do WEP.

4.1.1 A Seguranca do RC4 como uma PRP

O algoritmo RC4, cujo funcionamento foi apresentado na secdo 3.1.1, é o software cifrador de
streams mais utilizado nos dias de hoje. Ele ja foi integrado a varias aplicacdes como TLS/SSL
e o WEP. O RC4 foi desenvolvido por Ron Rivest, em 1987, e foi mantido em segredo até 1994,
quando seu algoritmo foi descoberto e publicado [Paul and Preneel 2004]. Entre outras aplicagdes
que receberam implementacdes do RC4 estdo, Microsoft Windows, Lotus Notes, Apple AOCE,
Oracle Secure SQL [Mantin and Shamir 2001].

O RC4 vem sendo examinado de forma minuciosa desde que foi publicado. Paul e Preneel
apresentaram, em 2004, uma relagdo de ataques ao RC4 [Paul and Preneel 2004]. Aqui serd utilizada
a modelagem da funcdo vantagem mostrada no capitulo 2. Como ja foi mostrado no capitulo 2, para
modelar uma fung¢do pseudo-randdmica, ou uma permutagdo pseudo-randomica usando a funcdo
vantagem, € necessdrio apresentar discernidores. Os discernidores sdo algoritmos que conseguem
dizer se uma determinada stream é verdadeiramente randomica ou se é resultado de uma fungio
pseudo-randdmica (veja o capitulo 2).

O melhor discernidor anteriormente mencionado na literatura, distingue o0 RC4 de fontes randomi-
cas analisando 230-% palavras da saida [Mantin and Shamir 2001]. Este discernidor é chamado de
fraco, pois ele analisa uma stream simples. Os novos discernidores sao chamados fortes, porque
analisam vdrias streams. Aqui serdo apresentados dois discernidores fortes para o RC4. O primeiro
executa sua funcdo de discernir, mas s6 pode ser usando em aplicagdes de broadcast, como sera
explicado na secdo 4.1.2. O segundo tem a caracteristica de se aproveitar de uma tendéncia na

distribui¢do dos bytes da saida do RC4 e € apresentado na se¢do 4.1.4.
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4.1.2 Discernidor do RC4 segundo Mantin e Shamir

Mantin e Shamir, em 2001, descreveram um discernidor que obtém uma vantagem considerdvel em
distinguir entre 0 RC4 e uma fun¢do randomica [Mantin and Shamir 2001]. Eles observaram que
a segunda palavra da saida do RC4 tinha uma tendéncia em ser igual ao valor 0 (zero) com uma
probabilidade de duas vezes a esperada (1/128 ao invés de 1/256 para n = 8). Segundo Mantin e
Shamir, esta tendéncia ndo havia sido observada antes porque os discernidores anteriores analisavam

apenas uma unica stream e para perceber tal tendéncia € necessario observar varias streams.

Teorema 4. 33. Assuma que a permutagdo inicial S no algoritmo PRGA() é uma escolha randdémica
do conjunto de todas as permutacoes possiveis de 0,...,N — 1, isto é, do conjunto de todos os
resultados possiveis do KSA(). Entdo a probabilidade de a segunda palavra da saida do RC4 ser

igual a 0 é aproximadamente 2/N.

Prova do Teorema 4.33: Considerando o algoritmo PRGA(), seja S; a permutagdo S, apds sua
atualizac@o na rodada ¢ (sendo Sj a primeira permutacdo) e z; a saida desta rodada. Primeiro serd
mostrado que se Sy[2] = 0 e Sy[1] # 2, entdo a segunda saida é 0 com probalidade de 1. A Figura
4.1 mostra os dois primeiros rounds das permutagdes. A saida no segundo round é S = [ X + 0], que
€ o valor da posi¢cao X, posi¢do esta que acabou de receber o zero que estava de inicio na posicao 2.

Observe que o valor de Y ndo importa e o de X deve ser diferente de 2.

0o 1 2 3 X
@ [x[o] | v

e

i

o[ ¥l0] | FIN
*

i j

@ v|x] | |

*

i j

}—»zz=3[x+0]=3[x1=0

— O

Figura 4.1: Os dois primeiros rounds do RC4 com Sy[2] = 0 e Sp[l] # 2. (a) posicdo inicial da
geracdo das saidas, (b) a primeira saida e (c) a segunda saida.
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A probabilidade de Sy[2] = 0 éigual a 1/N e de Sy[2] # 0 éiguala 1 — 1/N. Entdo:

Plza=0] = Plz=0[So[2] = 0] - P[So[2] = 0] + Pz = 0|S0[2] # 0] - P[So[2] # 0]

Q

1-1/N+1/N-(1—1/N)

~ 1/N-(1+1—1/N)

Q

2/N

Sendo duas vezes a probabilidade esperada.

Outro resultado que € obtido aplicando a regra de Bayes, é:

P[So[2] = 0]

P[So[2] = 0]z, = 0] = m.ﬂzg:msop] )
YN 1
2/N 2

Distinguindo RC4 de Fontes Randomicas

O discernidor apresentado por Mantin e Shamir € forte, porque ele analisa varias streams. Ele requer
apenas O(N) segundas palavras de streams com chaves distintas para distinguir o RC4 de uma fonte

verdadeiramente randomica, como pode ser visto no Teorema 4.34.

Teorema 4. 34. Sejam X, Y distribuicdes, e suponha que o evento e acontece em X com uma
probabilidade de p e em Y com uma probabilidade de p(1 + q). Entdo, para p e q pequenos,
O (#) exemplos sdo suficientes para distinguir X de Y como uma probabilidade constante de

Sucesso.

Prova do Teorema 4.34: Sejam X., Y. varidveis randomicas que especificam o nimero de
ocorréncias de e em ¢ exemplos. Entdo X, e Y, tém uma distribui¢do binomial com pardmetros (¢, q)

e (t,p(1.q)), e seus valores esperados, varidncias e desvios padrdes sdo [Mantin and Shamir 2001]:

EX]=tp , E[Y]=1tp(1+q)
VIX]=tp(l—p)=tp , V[Ye]=tp(1+q)(1—p(l+4q))~tp(l+q)

o(X) = VVX) ~ VB, oY) = V(Yo ~ Vip(l +0) ~ Vi

Conforme a teoria de probabilidades temos que se E[Y.]—E[X.] > o(X.) entdo é possivel distinguir
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as distribui¢des X, e Y,.. Mas,

S|
ks
|
S|
s
VA=Y
2
s

tp(1+q) —tp Vip
T

tpg > ip
)

p o>

~ pg?

Assim, O(#) exemplos sdo suficientes para o discernidor (a constante depende da probabilidade
desejada do sucesso) [Mantin and Shamir 2001].

Considere X a distribui¢do probabilistica da segunda saida em streams uniformemente distribui-
das, e Y a distribuicdo probabilistica da segunda saida de streams produzida pelo RC4 para chaves
escolhidas randomicamente. O evento e denota uma saida de valor 0 no segundo byte, a qual acon-
tece com probabilidade de 1/N em X e 2/N em Y. Usando o Teorema 4.34 comp =1/Neq =1,
podemos concluir que precisamos de aproximadamente 1# = N saidas para seguramente distinguir

entre as duas distribui¢des [Mantin and Shamir 2001].

Um Ataque Ciphertext-Only em uma Aplicacio de broadcast com RC4

Uma aplicacdo de broadcast com o RC4 € algo andlogo ao problema cldssico dos Generais Bizanti-
nos, onde a mesma ordem de “atacar” ou “recuar” deve ser enviada a cada general em broadcast.
Cada copia € cifrada, com chaves diferentes, usando RC4. Um inimigo que captura todos os ci-
phertexts pode facilmente deduzir qual das duas possiveis mensagens foi enviada, independente do

tamanho das chaves.

Teorema 4. 35. Seja M uma mensagem e C1,Cs, ..., Cy. as cifragens de M usando o RC4, com k
chaves uniformemente distribuidas. Entdo se k = Q(N), o segundo byte de M pode ser seguramente

extraido de C1, Cs, ..., Cy [Mantin and Shamir 2001 ].

Prova do Teorema 4.35: Para cada chave de criptografia, M [2] tem probabilidade % de ser

XORed com 0, e probabilidade % de ser XORed com outro byte qualquer. Assim, uma fracao de %
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bytes da segunda posi¢do terdo o mesmo valor nos textos cifrados, e assim o caracter mais freqiiente
em C1[2], ..., Cy[2] é igual ao caracter original M 2].

Muitos protocolos de broadcast sao utilizados hoje, como por exemplo usudrios que enviam o
mesmo e-mail para multiplos destinatarios cifrados com diferentes chaves. Em muitas aplicagdes
de groupware, que permitem aos usudrios sincronizar seus documentos por broadcasting, listas de
modificacdes cifradas, sdo enviadas para todos os membros do grupo. Todas estas aplicagdes sdo

vulneraveis a este ataque [Mantin and Shamir 2001].

4.1.3 A Vantagem do Discernidor de Mantin e Shamir para o Algoritmo RC4

Esta secdo propde uma andlise da vantagem do discernidor de Mantin e Shamir para o algoritmo
RC4. Esta andlise faz parte das contribui¢des deste trabalho. As aplica¢des mais comuns do algo-
ritmo RC4 na criptografia, sdo implementagdes que combinam as saidas com a mensagem através
de operacdes OR-exclusivo (XOR), obtendo como resultado o texto cifrado. Tal operacao é consid-
erada uma permutacdo, pois o resultado da operacdo XOR em um byte, resulta um outro byte do
mesmo dominio.

A andlise que se segue foi idealizada com o objetivo de aplicar o modelo de fun¢do vantagem
ao algoritmo RC4. Este algoritmo € uma funcdo pseudo-randomica. Como indicado no esquema da
Figura 4.2, o algoritmo RC4 € encapsulado, ficando no interior do esquema apresentado. Neste caso,
apesar do algoritmo RC4 ser uma fun¢ao pseudo-randdmica, o esquema da Figura 4.2 € uma permu-
tacdo pseudo-randomica. Utilizando o discernidor de Mantin e Shamir, demonstramos a seguir que

o uso do algoritmo RC4, como uma fun¢ao pseudo-randdmica, € inapropriado.

Chave de
Fluxo

Texto
Cifrado

Mensagem

Figura 4.2: Esquema criptografico de exemplo de uso do RC4.

Seja F: {0,1}*x {0,1}' — {0, 1}’ uma familia de permutagdes, que utiliza a saida do algoritmo
RC4, como no esquema da Figura 4.2. Neste esquema k (semente) é uma escolha randomica que

define qual das permutacdes possiveis serd usada. Na Figura 4.2, a saida do RC4 é combinada com
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a mensagem através de operacoes do tipo XOR. Por outro lado, seja Perm uma funcdo verdadeira-
mente randdmica, como foi definido na sec¢fo 2.1.2. Assuma entdo, a existéncia de duas fungdes g°

e g' como segue:

Function ¢'(z) | Function ¢°(x)
y & F(x) y & Perm(x)

Return y Return y

Onde < indica uma escolha randomica a cada chamada de g* ou ¢°. No caso de F, significa
um k randdmico a cada chamada. A funcdo g* recebe um valor x (mensagem), usa uma funcdo da
familia /', escolhida randomicamente através de k, para permutar o valor x por y e retorna o valor.
J4 a fungdo ¢° recebe o valor , usa uma fungio verdadeiramente randdmica para permutéd-lo por y
e retorna o valor.

Considere os experimentos:

Experiment Expiy’; ! | Experiment Expi 'y 0
d— A9 d— A9
Return d Return d

onde A é o adversario como definido na se¢fio 2.1.3. Ele recebe um acesso a um oréculo (g' ou
g"). A nio sabe qual ordculo recebeu, isto ele deve adivinhar enviando mensagens e observando as
saidas geradas pelo ordculo.

A prp-advantage de A € dada por
Adv =P [Expy ' = 1] — P [Expy’ ’ = 1]

que significa a probabilidade de A, recebendo o ordculo g*, responder que estd no mundo 1, menos a
probabilidade de, recebendo o ordculo ¢°, responder que que estd no mundo 1. Para qualquer ¢, g, /1,

conforme definido na secdo 2.1.3, a prp-advantage de F' é
Adv p’“p (t q, ,U mam {Aderp

onde o maximo de todos os As que tém complexidade de tempo ¢ e fazem no maximo ¢ consultas
ao ordculo e a soma dos tamanhos das consultas seja p bits.

Um adversario € definido aqui e trabalha da seguinte forma:
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Adversério AY
Faca X « 1%
FacaC' «— 0
Para 7 de 0 até 255
Faca VY, < g(X) //onde Y = Y Y5
SeY, =1llentio C' «— C + 1

Se C' > 2 entdo retorne 1 sendo retorne 0

O algoritmo comega atribuindo uma string de bits 1% a X. Esta ¢ a mensagem que sera cifrada.
Ela tem o tamanho de duas palavras porque a tendéncia apresentada ocorre justamente na segunda
palavra e todos os bits sao fixados no valor 1. O tamanho da palavra € de [ bits, no caso do protocolo
WEP [ € igual a 8. Um contador C' recebe zero, ele conta quantas vezes o RC4 gera zero na segunda
palavra. A varidvel 7 é apenas para limitar o lago em 256 vezes, pois N = 256 é o numero de
segundos byfes suficientes para discernir entre 0 mundo 0 e mundo 1, de acordo com o Teorema
4.34. O laco chama o ordculo g para a entrada X e separa o resultado em dois bytes. A partir da
andlise deste resultado, podemos ter informacdo sobre a entrada. Caso o segundo byte seja uma
string de bits igual a 1!, entdo mais uma vez o ordculo fez XOR da mensagem com zero. Neste caso,
o segundo byte da mensagem foi retornado. Além disso, a varidvel C' € incrementada. No final das
iteragdes, o valor de C' € verificado. Se C' € maior ou igual a 2, significa que o ordculo fez XOR com
zero no segundo byte pelo menos duas vezes. Veja as regras da operagdo XOR na Tabela ??.

Numa fun¢do verdadeiramente randdmica, a chance de sair um zero no segundo byte de uma
tinica escolha é de 1/N, que neste caso é 1/256. Ja a chance de ndo sair zero é de 255/256. Em
duas escolhas independentes a chance de ndo sair zero € o produto das chance de cada escolha,
isto é, (255/256) x (255/256). Assim, em i escolhas independentes, a chance de nao sair zero é
de (255/256)" e a chance de sair zero é de 1 — (255/256)". Tendo entdo saido um zero em uma
das escolhas, a chance de sair um zero em uma outra escolha é de 1 — (255/256)"!. E podemos
concluir que a chance de sair dois zeros em i escolhas independentes € de [1 — (255/256)7] x [1 —
(255/256)1].

Nosso adversdrio A tenta 256 escolhas, entdo 7 = 256. Assim,
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[1—(255/256)"] x [1 — (255/256)" '] = [1 —(255/256)*°] x [1 — (255/256)*]
= 0,632840 x 0,631400
= 0,399575176

0, 40.

Q

Segundo o Teorema 4.33 a chance de sair zero no segundo byte de uma tnica saida do RC4 € de
2/N, isto é duas vezes a de uma funcéo verdadeiramente randdémica. Seguindo o raciocinio anterior,
a chance é de 2/256. Ja a chance de ndo sair zero é de 254/256. Em duas escolha independentes
a chance de néo sair zero é o produto das chance de cada escolha, isto é, (254/256) x (254/256).
Assim em i escolhas independentes a chance de ndo sair zero € de (254,/256)" e a chance de sair zero
éde 1 — (254/256)". Tendo entdo saido um zero em uma das escolhas, a chance de sair um zero em
uma outra escolha é de 1 — (254/256)""'. E podemos concluir que a chance de sair dois zeros em ¢
escolhas independentes € de [1 — (254/256)] x [1 — (254/256)""1].

Nosso adversario A tenta 256 escolhas, entdo ¢ = 256. Assim,

[1— (254/256)"] x [1 — (254/256) '] = [1 — (254/256)*°] x [1 — (254/256)*]
= 0,865723 x 0, 864666
= 0, 748561

0,75

Q

Entao € possivel afirmar que

PExpy)t = 1] =075

prf—0 _ —
P [Expﬂ4 - 1} = 0, 40.
Na primeira equagdo acima, temos a probabilidade de o adversdrio A conseguir mais de uma saida
igual a zero no segundo byte e retornar 1. Neste caso, o adversario recebe o ordculo g' que faz

acesso ao algoritmo RC4. Na segunda equacdo, também temos a probabilidade de o adversario A

obter mais de uma saida igual a zero no segundo byte e retornar 1. Mas neste caso, o adversario
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recebeu o ordculo ¢°, que faz acesso a uma funcdo perfeitamente randomica.

Entdo, a vantagem do adversario A ao atacar o algoritmo RC4 é:
rf—RC4
Advy =0,75—0,40 = 0,35

Considere t a complexidade de tempo do algoritmo do adversario A. O algoritmo AY possui um
lago com N passos, ou seja, ele € executado N vezes. O custo da execucao de cada passo deste laco
¢ o custo de execucdo da fungdo g(x), que é igual a O(/N), quando estamos utilizando o algoritmo
RC4. Portanto, o custo de A €iguala N - O(N). Isto é, t = O(N?).

Se nimero de consultas feitas por A é somente 256, entdo a soma dos tamanhos das consultas é

de 512[. Assim,

Advlgf"p—RCél(t, 256, 5121) maz {Advz;:,i—RC4}

rp—RC4
> Advi
> 0,35.

Neste caso, o adversdrio consegue esta vantagem com poucos recursos. Isto torna o RC4 inse-
guro como uma permuta¢do pseudo-randomica. Apesar de o ataque apresentado ser possivel apenas

em aplicacOes de broadcast isto mostra que o algoritmo RC4 tem graves falhas de seguranca.

4.1.4 Discernidor do RC4 segundo Paul e Preneel

Um outro discernidor para o RC4 foi apresentado em 2004 por Paul e Prennel. Eles identificaram
através da observacgao de vdrias streams de saida do RC4, que a distribui¢do dos dois primeiros bytes
nao € uniforme. Foi observado que a probabilidade dos dois primeiros bytes da saida do RC4 serem
iguais € de % (1— %), enquanto em uma distribui¢do perfeitamente randomica a probabilidade deste
evento € de %

Seja S;[l] o 1-ésimo elemento do S-box apés a troca (swapping) do round t do RC4, e z; o byte

de saida gerado neste round. Sejam também, ¢; e j; os valores das varidveis de indices do RC4 no

round t (varaveis ¢ e j do algoritmo RC4 na Secdo 3.1.1 representando posi¢des no array S).

Teorema 4. 36. Se Sy[1| = 2, entdo os dois primeiros bytes da saida do RC4 sdo sempre diferentes

[Paul and Preneel 2004].

Prova do Teorema 4.36: A Figura 4.3 apresenta a execucao dos dois primeros rounds da geragao

das saidas do RC4. Note que, z; = S1[X + 2| e 25 = So[Y + 2]. Observe também que X + 2 e
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Y + 2 apontam para duas posi¢des diferentes no array, porque X # Y. Assim, as duas primeiras
saidas s podem seriguaisse X =0eY =2ouse X =2eY = 0, mas isto € impossivel porque

X #Y # 2, pois o array contém permutacdes de elementos e ndo tem elementos iguais.

O (X2 [Yy[ | [ | | [»z=8K+2
P

@ [XIY[ [2] [ [ [ [ | »z-spy+2
i J

Figura 4.3: Os dois primeiros rounds do RC4 com Sy[1] = 2. (a) Posi¢do inicial da geragdo das
saidas. (b) A primeira saida. (c) A segunda saida.

Observe agora as conclusdes extraidas do Teorema 4.36 através dos coroldrios.

Corolario 4. 37. Se os dois primeiros bytes da saida do RC4 sdo iguais, entdo Sy[1] # 2.

Segundo Paul e Preneel [Paul and Preneel 2004], este fato pode ser usado para melhorar um al-

goritmo de forca bruta em um fator de 2.

Corolario 4. 38. A probabilidade de os dois primeiros bytes serem idénticos é igual a (1—1/N)/N
(assumindo que Sy[1] = 2 com probabilidade de 1/N e que para o restante das permutagdes, nas
quais So[l] # 2, os dois primeiros bytes da saida do RC4 sdo iguais com probabilidade de 1/N)
[Paul and Preneel 2004].

Prova do Corolario 4.38: Se Sy[l] = 2 ocorre com probabilidade de 1/N, entdo os dois
primeiros bytes da saida sdo diferentes para qualquer chave, como visto no Teorema 4.36, para
este primeiro caso. Considerando que cada uma das outras possibilidades de Sy[1] (Sp[1] # 2) seja
1/N, entdo a probabilidade de se ter Sp[1] # 2 é igual a (1 — 1/N). Além disso, neste caso, os dois

primeiros bytes da saida sdo iguais com probabilidade 1/, onde usamos o corolério 37.
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Entao podemos deduzir que,

PO, =0s] = P[0, =0, | So[1] =2] P[So[1] = 2] +

P[Oy = Oz | So[1] # 2] - P[So[1] # 2]
1 1 1

- Onty oy
_ Lol

- v 0y

= (1-1/N)/N.

Distinguindo RC4 de Fontes Randomicas

O discernidor de Paul e Preneel também € forte porque ele analisa varias streams.

Seguindo o Teorema 4.34, seja X a distribuicao dos dois primeiros bytes da saida de uma fonte
perfeitamente randomica, Y a distribui¢do dos dois primeiros bytes da saida do RC4 e e a ocorréncia
de bytes consecutivos. Assim, O(N?) é o nimero de exemplos necessarios para distinguir X de Y
com uma probabilidade néo desprezivel (p = 1/N e ¢ = —1/N, veja o corolario 4.38). Segundo
[Paul and Preneel 2004], observacdes experimentais atestam os resultados tedricos. Para N = 256,
com 224 pares dos dois primeiros bytes da saida, geradas com muitas chaves randdomicamente es-
colhidas, tal discernidor alcangou uma vantagem de 40% com valor de divisa em 65408. Isto é,
contabilizando-se o numero de ocorréncias de dois bytes idénticos (os dois primeiros bytes) nas
saidas, um nimero de ocorréncias menor que 65408 indica o uso do algoritmo RC4 e um numero

maior indica o uso de uma fun¢do randdmica verdadeira.

4.1.5 A Vantagem do Discernidor de Paul e Preneel para o Algoritmo RC4

Propomos nesta secdo uma anélise da vantagem do discernidor de Paul e Preneel para o algoritmo
RC4. A andlise que € desenvolvida aqui € mais uma aplicagdo do modelo de funcdo vantagem em
que consideramos o esquema da Figura 4.2.

Seja I : {0,1}* x {0,1} — {0, 1} uma familia de permuta¢des usando a saida do RC4, como
por exemplo o esquema da Figura 4.2. Neste esquema £ (semente) é uma escolha randomica que
define qual das permutacdes possiveis é usada. Na Figura 4.2, a saida do RC4 € combinada com a
mensagem através de operacdes do tipo XOR. Por outro lado, seja Perm uma fun¢do verdadeira-

mente randdmica, como foi definido na se¢do 2.1.2. Assuma, entdo, a existéncia de duas funcdes g°
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e g' como segue:

Function ¢*(z) | Function ¢°(x)
y & F(z) y & Perm(x)

Return y Return y

onde £ indica uma escolha randdmica a cada chamada de g* ou ¢g°. No caso de F, significa um k
randdmico a cada chamada. A fungéo g' recebe um valor z (mensagem), usa um func¢io da familia
F, escolhida randomicamente através de k, para permutar o valor x por y e retornar o valor. J4 a
funcio ¢" recebe o valor x, usa uma funcio verdadeiramente randdémica para permuté-lo por 4 e
retorna o valor.

Considere os experimentos:

Experiment Expi;’}~ ' | Experiment Exp7li 0
d— A d— A9
Return d Return d

onde A é o adversédrio como definido na se¢do 2.1.3. Ele recebe um acesso a um oraculo (g ou
g"). A nido sabe qual ordculo recebeu, isto ele deve adivinhar enviando mensagens e observando as
saidas geradas pelo oraculo.

A prp-advantage de A é dada por
Advih =P [Expyy = 1] — P [Expit "’ = 1]

que € igual a probabilidade de A, recebendo o ordculo ¢!, responder que estd no mundo 1, menos a
probabilidade de, recebendo o ordculo ¢*, responder que que estd no mundo 1. Para qualquer ¢, g, /1,

conforme definido na secao 2.1.3, a prp-advantage de F' é
Advy"(t, q, p) =7 {AdviY

onde o maximo de todos os As que tém complexidade de tempo ¢ e fazem no maximo ¢ consultas
ao ordculo e a soma dos tamanhos das consultas seja p bits.

O adversério € definido aqui e trabalha da seguinte forma:
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Adversario A9
Faca X « 1%
Faca C' «— 0
Para i de 0 até 16777215 // N® — 1
Faca V1Y, < g(X) //onde Y = VY5,
SeY,=YsentaioC «— C +1

Se C' < 65408 entdo retorne 1 senfo retorne 0

O algoritmo comeca atribuindo uma string de bits 12" a X . Esta é a mensagem que ser4 cifrada.
Ela tem o tamanho de duas palavras, porque a tendéncia de vantagens (Teorema 4.36) ocorre quando
a primeira palavra € idéntica a segunda. Neste caso, todos os bits sdo fixados no valor 1. O tamanho
da palavra € de [ bits, no caso do WEP o valor de [ € igual a 8. Um contador C' recebe zero, ele conta
quantas vezes o0 RC4 gera os dois primeiros bytes idénticos. A varidvel ¢ € apenas para limitar o laco
em 2563 vezes, pois N = 256 € o valor de N? € o nimero de saidas suficientes para discernir entre
o mundo 0 e 0o mundo 1, de acordo com o Teorema 4.34. O laco chama o ordculo g para a entrada X
e separa o resultado em dois bytes. A partir da anélise deste resultado, podemos obter informagao
sobre a entrada. Caso o primeiro byte seja idéntico ao segundo, entdo mais uma vez o oraculo fez
XOR dos dois primeiros bytes com um mesmo valor. Além disso, a varidvel C' € incrementada. No
final das iteragdes, o valor de C' é verificado. Se C' é menor que 65408, significa que o oriculo fez
XOR com a mesma chave de fluxo tanto no primeiro como no segundo byte menos de 65408 vezes
e segundo [Paul and Preneel 2004] esta € a divisa para uma vantagem de 40%.

Entdo a vantagem do adversario A ao atacar o algoritmo RC4 ¢
AdvyY =0, 40.

Considere ¢ a complexidade de tempo do algoritmo do adversario A. O algoritmo A possui um
laco com N3 passos, ou seja, ele é executado N? vezes. O custo da execu¢io de cada passo € o
custo de execugdo da fungdo g(X ), que é igual a O(/N) quando estamos utilizando o algoritmo RC4.
Portanto o custo de A é igual a N - O(N3). Isto é, t = O(N?).

Se o nimero de consultas feitas por A é N3, entdo, a soma dos tamanhos das consultas é de N3I.

Assim,

AdvLP(t, N3, N3I) e {AdvY
Advi

0,40

Vv

v
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Neste caso, os recursos exigidos no discernidor de [Paul and Preneel 2004] sdo maiores que os exigi-
dos no discernidor de [Mantin and Shamir 2001], mas ele € perfeitamente praticavel. Como no ante-
rior, esse ataque também sé € possivel em aplicacdes de broadcast, porque para perceber a tendéncia

€ necessdrio observar varias streams, sendo uma caracteristica de tais aplicagdes.

Descartando os N Primeiros Bytes da Saida do RC4

Ao estudar o discernidor de [Mantin and Shamir 2001] € fécil notar que, se a tendéncia ocorre no
segundo byfe da saida, podemos simplesmente descartar os dois primeiros bytes e o problema esta
resolvido. O mesmo vale para o discernidor de [Paul and Preneel 2004], exceto que nesse dltimo
uma fraqueza similar a observada se repete, ndo com a mesma intensidade, ao se descartar os N
primeiros bytes da saida.

Sejat = Omod N et > 0. Assuma que P[Si[1] = 2N j; = 0] = 1/N? e que a proba-
bilidade esperada para se ter O;,; = Oy, para o restante dos estados internos, ¢ igual a 1/N

[Paul and Preneel 2004]. Entao,

PlOty1 = Ora] = PlOp1 = Oppa | Si[1] =20 jy = 0] - P[S[1] = 2N = 0]
+ PlOp1 = Oy | Sif1] # 2N gy # 0] - P[Si[1] # 2N j, # 0]
1 1 1
= Cwmty U
— l (1_L)
N N27

De acordo com o Teorema 4.34, O(N?) é o niimero de exemplos necessdrio para o discernidor,
comp = 1/N eq = —1/N? Segundo [Paul and Preneel 2004], para se obter uma distribui¢io
uniforme, € sugerido que se despreze de 3 - N a 12 - N bytes da saida. O que pode significar que

descartar saidas ndo € uma solucao definitiva e o RC4 deve ser substituido.

4.1.6 Recuperando a Chave do WEP

Fluhrer, Mantin e Shamir descreveram um ataque passivo de ciphertext-only (isto é, o atacante vé o
texto cifrado, mas ele ndo tem o poder de solicitar a cifragem ou decifragem de alguma mensagem

escolhida por ele para a tarefa de quebrar o sistema). Tal ataque € capaz de recuperar a chave do
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WEP, utilizando-se de fraquezas tanto do RC4, quanto do esquema do WEP. Para detalhes sobre
as fraquezas explorada neste ataque veja [Fluhrer et al. 2001]. Para detalhes da implementagdo do
ataque e suas otimizagdes veja [Stubblefield et al. 2002]. Para detalhes de como executar o ataque
veja a secdo 3.5.2.

Segundo Stubblefield, Ioannidis e Rubin em [Stubblefield et al. 2002], o ataque necessita de
aproximadamente 5 milhdes de quadros para ser bem sucedido. Entretanto, as vdrias otimizagdes
sugerida por estes autores, podem reduzir o nimero de quadros requeridos para algo entre 1 milhao
e 2 milhdes de quadros. E possivel dizer que a vantagem de um adversario em recuperar a chave do

WEP ¢ dado por:

Advi]%/nEP(tv q, M) =1

onde t é a complexidade de tempo do adversdrio, ¢ é o ndmero de consultas (¢ < 2%1) e p é
tamanho de todas as consultas somadas (1 < ¢ * 2346 bytes 8 bits, estes dois dltimos nimeros sao
o tamanho méaximo do quadro MAC segundo [Silva 2005]).

Na secdo 2.1.8, através da proposi¢do 2.6, foi mostrado que se existe um kr-adversério B, entdo

€ possivel construir um prp-cpa-adversario Ap tal que:

k prp—cpa
Advp g < Advpy " + Ly

Veja na equacdo acima que a vantagem prp-cpa € sempre maior que a vantagem kr. Como o
kr-adversario do WEP apresentado tem vantagem igual a 1, entdo, a vantagem WEP-cpa também ¢é

igual a 1. Portanto o WEP € totalmente improprio para o uso como esquema de confidencialidade.

4.1.7 Avaliando os Modos do WEP

A andlise do modo de criptografia utilizado, pode nos dizer se o esquema mantém a vantagem do
cifrador subjacente ou se o esquema faz um mau uso do cifrador. Esta andlise pode também ajudar a
calcular a vantagem de um esquema, baseado na vantagem do cifrador utilizado, como € apresentado
na capitulo 2.

O esquema do WEP pode ser visto de dois modos diferentes, como segue.
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O Modo ECB com o Protocolo WEP

Na secdo 2.2.2, foi apresentado o modo ECB e a secdo 2.2.6 mostrou porque ele € considerado
inseguro. O esquema do WEP pode ser considerado um modo ECB se mostrarmos que os IVs
podem se repetir depois de esgotadas as possibilidades. Nesta situacdo, a seguranca do WEP nao
depende mais somente da seguranca do cifrador. Em outras palavras, o esquema torna-se inseguro
mesmo que o cifrador seja muito seguro. A Figura 4.4 mostra como o esquema do WEP se assemelha

ao modo ECB.

o
bv)
0

IVeK WEP IVeK WEP IVeK WEP

Figura 4.4: O modo ECB com o protocolo WEP

Na Figura 4.4, o bloco de dado P, representa um grande bloco formado pelos 224 primeiros
pacotes que serdo cifrados com a chave K, antes do vetor IV comecar a se repetir. O bloco P;
representa os préximos 22 pacotes com IVs jd utilizados no bloco P;. E os vetores IVs continuam
a se repetir sem que a chave seja mudada.

Ao consideramos o uso de todos os vetores Vs possiveis, o WEP trabalha da seguinte maneira:

* O vetor IV é escolhido de forma randomica. A seguir, a cada passo, o vetor IV € incrementado.

Esgotadas as possibilidades ele volta ao seu valor inicial.

* Ao executar o reinicio podemos pensar em um bloco completo cifrado e o inicio do préximo

bloco.

* Assim temos um bloco grande que ¢ cifrado usando o WEP, tendo como entradas o vetor IV

inicial, a chave secreta e o texto plano. E como saida nds temos o texto cifrado.

224

* A Figura 4.5 ilustra um grande bloco formado de 2°* pacotes cifrados com a mesma chave.

A secdo 2.2.6 apresenta um adversdrio que alcanca uma vantagem 1 para o modo ECB. Logo, o
modo ECB é um esquema de criptografia inseguro, mesmo que o cifrador de blocos utilizado seja

seguro. Para os recursos necessarios aqui, a Fun¢do Vantagem seria
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| RCA(IV,k) | RCA(IV+1,k) | _|RCAIV+2* k)| | RCA(V,k) | RCA(V+1,k) |
@ @ ® ® ®

‘ plaintext, ‘ plaintext, ‘ ‘ plaintext,z ‘ ‘ plaintext,,, ‘ plaintext,z,, ‘

‘ ciphertext, ‘ ciphertext, ‘ ‘ ciphertext,z ‘ ‘ ciphertext,.,, | ciphertext,,, ‘

| RC4(IV, k) | | RC4(IV, k) ...
® @

‘ plaintext, ‘ ‘ plaintext,.,, ‘

‘ ciphertext, ‘ ‘ ciphertext,.,, 2 ‘

Figura 4.5: O bloco do ECB do protocolo WEP formado por 22* pacotes.

Advindmer (p 924 9] x 9%) = 1

E como j4 foi dito, a fraqueza ndo estd na ferramenta, mas na maneira de utilizd-la. No caso do

WEP tanto a ferramenta como o esquema utilizados t€m fraquezas.

O Modo C-CTR com o Protocolo WEP

Na secdo 2.2.2, foram apresentados varios modos de criptografia, entre eles o C-CTR. O esquema
do WEP pode ser bem parecido com o C-CTR, na medida em que € escolhido um valor inicial para
um contador e este € incrementado a cada bloco cifrado. A Figura 4.6 foi criada para mostrar o
esquema do WEP de uma forma que permite a compara¢do com o modo C-CTR.

Se um vetor IV qualquer nunca for reutilizado com a mesma chave, o modo C-CTR e o modo
C-CTR com o protocolo WEP coincidem. Como j4 foi dito, 0o modo C-CTR nio insere fraquezas no
esquema.

O adversario apresentado para o modo ECB com o protocolo WEP nao funciona com o modo
C-CTR. Revendo o adversdrio A, ele recebe um oraculo Ex (LR(., ., b)) que aceita um par de men-
sagens como entrada e retorna a cifragem de uma das duas entradas, a esquerda ou a direita, depen-
dendo do valor de b. O objetivo de A € determinar o valor de b. O adversério trabalha como segue

(veja os detalhes na secdo 2.2.6).
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Bloco =1 Bloco =2 Bloco=N

VI inicial Vi+1 VI+N

Figura 4.6: O modo C-CTR com o protocolo WEP

Adversério AP (LE(-b)
My «— 0% My « 01 || 1¢
C[1]C[2] « Ex(LR(Mo, M, b))
If C[1] = C[2] then return 1 else return 0

No esquema C-CTR com o protocolo WEP, mostrado na Figura 4.6, a criptografia é C|i] «

RCA(IV || K) @ M][i], onde IV nido pode ser reutilizado. Neste caso, temos:

No mundo 1, M, ; = 0' é cifrado para C[1] = RC4(IV || K) & 0!
e My, = 0" é cifrado para C[2] = RC4((IV +1) || K) & 0’

assim,

P[Expit, >t =1] = PlCl) = C[2]
— P[RCAUIV | K) = RCA((IV +1) || K)]
= PV =1V +1]

= 0.

No mundo 0, M; ; = 0’ é cifrado para C[1] = RC4(IV || K) @ 0!
e My, = 1! é cifrado para C[2] = RC4((IV +1) || K) & 1!
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assim,
PExpli,™ 0 =1 = PION] = C[2]
_p [RC4(1V | K) = RCA(IV + 1) | K)
— ok
e assim,

Advnders — g9k — 9k

SE,A

Este adversdrio ndo consegue vantagem alguma no esquema C-CTR com o protocolo WEP. O valor
negativo representa apenas a vantagem desse discernidor sendo desprezada no levantamento da van-
tagem do esquema, ja que existem discernidores melhores.

Ja que estamos comparando o WEP com o C-CTR, entdo, a Fun¢cdo Vantagem do esquema
obedece a inequacdo 4.1, com relacdo a vantagem do cifrador utilizado. Veja na secdo 2.2.8 o

Teorema 2.25.

AdVIP (¢ g ) < 240V (1, ¢ 1), 4.1)

onde ¢’ = pu/L.

Considerando SE o protocolo WEP e F' o algoritmo RC4, a equacdo 4.1 poderia sugerir que sem
a reutilizacao dos vetores [Vs o protocolo WEP estd sujeito apenas as fraquezas do algoritmo RC4.
Mas isto ndo € verdade pois o protocolo WEP insere outros tipos de fraquezas que poderiam passar
despercebidas. No modo C-CTR, o vetor IV € conhecido do atacante. Para 0 modo C-CTR original
isto ndo implica em problema algum quanto a seguranca. Mas no caso do protocolo WEP o vetor
IV € concatenado a chave secreta para ser usado como chave semente do RC4. Em outras palavras,
uma parte da chave é revelada. Estd fraqueza € explorada por vérias ferramentas de recuperagdo da
chave do WEP (veja a secdo 4.1.6). Uma sugestdo para eliminar tal problema € usar o resultado de
uma func@o hash com argumentos [V || K no lugar de usd-los como semente do RC4. Como pode

ser visto na se¢do 4.2, o WPA utiliza o algoritmo TKIP para obter essa solugdo.
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4.2 A Funcao Vantagem no Protocolo WPA

Na prética o protocolo WPA € mais seguro do que o protocolo WEP, pois aborda as fraquezas deste
ultimo. Mas o protocolo WPA, assim como no protocolo WEP, utiliza o algoritmo RC4 e portanto
estd sujeito aos adversdrios j4 apresentados.

Moen, Raddum e Hole, em 2004, relataram uma fraqueza no temporal key hash (the key missing
function). Segundo eles, com poucas chaves do RC4 € possivel recuperar a chave temporal e assim
decriptar qualquer pacote que foi cifrado usando tal chave. O ataque tem complexidade de O(21%%)
comparado com o for¢a bruta que € de O(2'?8). Apesar de ndlo ser pratico o ataque mostra que partes
do protocolo WPA podem ser fracas [Moen et al. 2004].

Além deste ataque, o protocolo WPA ainda € vulnerédvel a ataques de diciondrios ja que dados
importantes da derivacdo da chave sdo revelados durante a fase 4-way-handshaking (como o MAC
e os nonces - nimeros randomicos). Detalhes podem ser encontrados em [Moskowitz. 2004].

Também uma fraqueza do algoritmo Michael ja foi relatada por Harkins [Harkins. 2003].

A seguir fazemos a andlise do WPA através do Modelo de Funcdo Vantagem.

4.2.1 O Modo C-CTR com o Protocolo WPA

O esquema do protocolo WPA, tal como o esquema do protocolo WEP, também pode ser comparado
com o modo C-CTR. A Figura 4.7 mostra o esquema do protocolo WPA de modo a permitir tal

comparacgao.

Time =1 Time =2 Time =N
Valor inicial IV+1 IV+N

[\ i i

TK —» TKIP TA TK —  TKIP TA TK —  TKIP r TA
e o o

RC4 RC4 C4 '

N

M, M, /»? M, —»?
CZ

R
C

Figura 4.7: O modo C-CTR com o protocolo WPA.
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Ao contrario do WEP, o WPA nio insere fraquezas. Neste caso, a funcdo vantagem depende das

funcdes vantagens dos algoritmos usados, neste caso o TKIP e o RC4. Veja o Teorema 2.25.

AQvE Pt g, 1) < 2.AdV57 (8, ¢, 1q), (4.2)

onde ¢ = pu/L.
Considere que SE 0 WPA e F' o protocolo TKIP mais o RC4. Isto indica que o WPA est4 sujeito

apenas as fraquezas do TKIP e do RC4.

4.3 A Funcao Vantagem no Protocolo WPA2

O protocolo WPA2 também conhecido como Padrao IEEE 802.11i é um superconjunto do protocolo
WPA. Ele inclui todas as propriedades do protocolo WPA e acrescenta outras; como o algoritmo
AES(Advance Encryption Standard) em modo contador e o Protocolo CBC-MAC sendo conhecido
como protocolo AES-CCMP (Counter Mode with CBC-MAC Protocol).

4.3.1 Avaliando os Modos do Protocolo WPA2

O protocolo WPA?2 usa 2 modos, 0 modo C-CTR para cifrar os dados e o modo CBC para garantir

a integridade dos dados.

O Modo C-CTR com o Protocolo WPA2 (Modo Utilizado para Criptografar os Dados)

O Modo Contador do algoritmo AES para criptografar os dados é, como pode ser visto na sec¢do 3.3
0 modo C-CTR usando o algoritmo AES como cifrador de blocos.
Mais uma vez, segundo Bellare, € possivel reduzir o calculo da vantagem do esquema C-CTR

ao calculo da vantagem do cifrador de blocos utilizado. Veja na secio 2.2.8 o Teorema 2.25.

AdvVEE P (¢, q, ) < 2.AdV0 (8,4 1q), (4.3)

onde ¢ = pu/ L.
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Considerando SE o protocolo WPA2 e F' o algoritmo AES, isto indica que o protocolo WPA?2
estd sujeito apenas as fraquezas do algoritmo AES. Em outras palavras, o protocolo WPA2 nao tem
falhas de projeto. Se for usado um bom cifrador de blocos, temos a seguranca de que ninguém ird

quebrar o esquema criptografico.

O Modo CBC-MAC com o Protocolo WPA2 (Modo Utilizado para Garantir a Integridade dos

Dados Transmitidos)

O modo CBC-MAC também utiliza o algoritmo AES agora para garantir a integridade dos dados
transmitidos, como pode ser visto na se¢do 3.3.
E possivel reduzir o célculo da vantagem do esquema CBC ao célculo da vantagem do cifrador

de blocos utilizado. Veja na se¢do 2.2.9 o Teorema 2.29.

ind—cpa T 2”“2
AQVET P (t g, ) < 2.AdV97 (1, ¢, 1q) + ol
onde ¢ = p/ L.
Considerando SE 0 modo CBC-MAC e F' o algoritmo AES. Isto indica que o modo CBC-MAC
estd sujeito apenas as fraquezas do algoritmo AES. Em outras palavras, o modo CBC-MAC nao tem

falhas de projeto. Se for usado um bom cifrador de blocos, é possivel estar seguro de que ninguém

ird quebrar o esquema criptogréafico.

4.4 Consideracoes Finais sobre a Aplicacao do Modelo

Este capitulo mostrou vérias formas de aplicacdo do Modelo de Funcido Vantagem para andlise de
esquemas criptograficos. Os esquemas utilizados no Padrao 802.11 serviram de exemplo para a
aplicacao do modelo.

Mostramos que, de acordo com o modelo utilizado, 0o WEP € um esquema inseguro com relagao
a vantagem que um adversario obtém. Este resultado € verificado na prética pelo grande niimero de
ataques possiveis a esse esquema.

Mostramos também que o WPA tem um bom esquema, mas utiliza o algoritmo RC4 que tem
diversas fraquezas conhecidas. No entanto, o WPA ¢, ainda, considerado uma boa opcao para uso

residencial e em pequenos escritorios, observados alguns cuidados com a escolha da chave. Os
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ataques identificados até agora para o WPA, para recuperacdo da mensagem ou recuperagdo da
chave, sdo impraticaveis. Mas, a existéncia de fraquezas no RC4 significa que outros ataques podem
surgir no futuro.

Ja o WPAZ2 utiliza um esquema forte o suficiente para garantir que se for usado um cifrador de
blocos apropriado, como o AES por exemplo, o usudrio podera ficar tranqiiilo quanto a seguranga
de seus dados. O modelo utilizado diz que o WPA2 ndo tem fraquezas, ele herda as fraquezas do
cifrador subjacente. Isto significa que enquanto o AES for considerado seguro o WPA2 também
o serd e quando o AES ndo for mais considerado seguro, o esquema permite a troca do cifrador.
Isso € verificado na prética pela inexisténcia de ataques praticos, para recuperacdo da mensagem ou
recuperacdo da chave, nesse esquema.

Com a andlise apresentada aqui, um profissional de TI pode indicar o uso do WPA2, como opcao
de garantia de privacidade e autenticidade, com a certeza de que o esquema tem as propriedades

necessdrias e satisfatrias para alcancar nocdes rigorosas de seguranca.



Capitulo 5

Conclusoes e Trabalhos Futuros

5.1 Conclusoes

Este trabalho mostra como aplicar o modelo de Fun¢do Vantagem como uma ferramenta de modela-
gem e analise de seguranga em esquemas de criptografia. O padrdo IEEE 802.11 foi utilizado como
laboratério por ser aplicado a ambientes bem hostis, onde as informacdes trafegam pelo ar, o que
permite que qualquer pessoa “préxima” tenha acesso ao texto transmitido, diferentemente de redes
cabeadas.

A Funcdo Vantagem modela de forma apropriada os esquemas de seguranca. No caso de es-
quemas de criptografia, a Fun¢do Vantagem quanto a IND-CPA € usada para modelar a seguranga,
além disto, podemos relacionar a seguranca do esquema com a seguranca do cifrador de blocos uti-
lizado e, entdo, verificar se o esquema insere fraquezas ou ndo. A nogdao IND-CCA mostra também
que devemos evitar que o adversdrio tenha acesso ao computador que decriptografa as mensagens
cifradas.

Este trabalho apresentou varias formas de aplicagdo do Modelo de Fung¢do Vantagem para analise
de esquemas criptograficos. As andlises propostas aqui exemplificam a pratica da aplicacdo do mo-
delo. Na maioria dos casos de estudo € possivel comparar o resultado das andlises como o com-
portamento observado do uso dos esquemas. Esquemas fracos com relacao a Funcdo Vantagem sdo
também considerados fracos pelo nimero de ataques conhecidos e vulnerabilidades identificadas.
Ja esquemas fortes com relacdo a Funcdo Vantagem tém se mostrado resistentes a ataques e nao
apresentam vulnerabilidades graves.

Este trabalho fez uma releitura do Modelo de Funcao Vantagem, elucidando conceito complexos
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e exemplificando sua aplicagdo com esquemas préticos de criptografia, o que pode ajudar aos pro-
jetistas e desenvolvedores a maximizar a seguranca de seus esquemas.

As andlises apresentadas aqui podem recobrar o interesse de pesquisadores no estudo e uso
de modelos mateméticos para provas de seguranga em esquemas criptograficos. Na prética ndo
€ possivel provar segurancga, apenas podemos prova inseguranga. Nao € possivel prever todos os
ataques possiveis a um esquema para, assim, garantir que ele é seguro. Mas, como mostrado aqui,

os modelos matematicos podem cumprir tal papel em muitos casos de forma bem relevante.

5.2 Trabalhos Futuros

Os trabalhos futuros incluem os seguintes topicos:

* Aplicar o modelo a outros esquemas de privacidade de dados, como os usados em redes

cabeadas, bancos de dados cifrados etc.

* Aprimorar os estudos de fun¢des pseudo-randdmicas, propondo a implementagcdo de uma fer-
ramenta para deteccdo de tendéncias em streams pseudo-randdmicas, o que poderia ajudar

cm
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Apéndice A

Manutencao e Troca de Chaves nas Redes

Locais sem Fios

A dificuldade do administrador da rede em gerar, distribuir e gerenciar as chaves € um dos grandes
problemas do Padrao IEEE 802.11 original. Se um laptop é perdido, por exemplo, a seguranca
da rede pode estar comprometida. As chaves também podem ser comprometidas durante uma
distribui¢do em massa. Isso motiva o desenvolvimento de uma distribui¢cdo dinamica de chaves
[Sankar et al. 2004].

O Padrao IEEE 802.11i aborda o problema de gerenciamento de chaves dividindo-o em duas
fases: estabelecimento da chave mestra (master key establishment) e troca das chaves (key ex-
change). O estabelecimento da chave mestra pode acontecer manualmente via configuracido das
estacdes, ou dinamicamente através do protocolo 802.1x usando EAP. Apés o estabelecimento da
chave mestra as duas partes executam a troca das chaves temporais. Na verdade, a troca das chaves
¢ feita por uma negociagdo, onde cada lado gera as chaves, ndo havendo, assim, a necessidade de

transmissdo de chaves [Sankar et al. 2004].

A.1 [Estabelecimento da Chave Mestra

Um método suficiente para estabelecer a chave mestra é o EAP over LAN (EAPOL). O protocolo
802.1x € utilizado para forcar a autenticacdo de mensagens via EAPOL entre a estacdo (cliente) e
o servidor de autenticagdo (SA). A se¢do 3.4 descreveu rapidamente o 802.1x (para mais detalhes

veja [Sankar et al. 2004]). Ao se conectar ao ponto de acesso (AP), a estacdo € primeiro autenticada
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usando open system authentication, isto é, ndo hd uma autenticacdo verdadeira. Em seguida, a
estacdo e o AP sdo conduzidos para uma autenticacdo mutua usando EAP, em que a verdadeira
autenticacdo acontece. A estacao cliente e o servidor de autenticacdo (AS) negociam e autenticam-se
até ambos os lados ficarem convencidos de que cada um estd conversando com quem eles realmente
esperam e que cada lado conhece as propriedades secretas necessarias. Apos isto, o AS envia uma
mensagem de EAP success, indicando que a autenticagdo ocorreu com sucesso [Sankar et al. 2004].

O processo de autenticacdo mutua gera uma chave compartilhada entre o AS e a estacdo. Apds a
chave ter sido estabelecida, o AS transfere esta chave para o AP via RADIUS. Esta chave é conhecida
como Pairwise Master Key (PMK). O AP néo participa da negociacdo da chave, apenas conduz as
mensagens. No caso do TKIP o administrador da rede pode optar por ndo usar o 802.1x, entdo essa
chave deve ser configurada manualmente na estacdo e no AP, e € conhecida como Preshared Key
(PSK). Para o restante do capitulo ndo faz diferenga se a chave mestra ¢ PMK ou PSK, por isso sera

tratada como PMK [Sankar et al. 2004].

A.2 Hierarquia das Chaves

O 802.11i especifica dois tipos de chaves: Pairwise (para trafego unicast, envio de mensagem entre
uma estacdo e um AP e vice-versa) e Group (para trafego multicast, envio de uma mesma mensagem
entre um AP e muitas estagdes). O né raiz das chaves unicast ¢ a PMK e das multicast é a Group
Master Key (GMK). O tempo de vida da PMK pode ser longo e se conservar entre muitas associacoes
aum AP. A GMK por outro lado, deve ser reconfigurada toda vez que uma estagao se desassocia, ou
em intervalos regulares de tempo. O motivo € que todas as estacdes conhecem a GMK e isto pode
representar um risco. Estas chaves mestras sdo usadas para derivar vérias outras que sdo apresentadas

a seguir [Sankar et al. 2004]. A Tabela A.1 resume os diferentes tipos de chaves usadas no 802.111.

A.2.1 Hierarquia das Chaves de Pairwise

A PMK ¢ a raiz da hierarquia de todas as chaves do tipo pairwise do 802.11i. Somente uma Unica
PMK pode existir entre cada estacao cliente e o AP ao qual estd associada. A Figura A.1 ilustra a
hierarquia de chaves formada a partir da PMK.

A partir da PMK, a estacdo e o AP derivam trés chaves usando uma funcio pseudo-randomica.

A funcdo pseudo-randomica gera primeiro uma chave intermedidria, chamada PTK. Ela usa dois
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Chave Uso Origem

Preshared Key (PSK) Usada em TKIP, WEP ou CCMP Configurada

Pairwise Master Key (PMK) Usada como duracao longa para derivar outras  Criada na negociacdo EAP
Pairwise Transient Key (PTK) Usada para derivar outras chaves de unicast Derivada da PMK ou PSK

através do 4-way handshake

Group Transient Key (GTK) Usada para derivar outras chaves multicast Derivada da PMK através do
4-way-handshake.

Temporal Key (TK) Para o TKIP € a combinagdo de uma TEK Derivada do PTK
e uma chave MIC. No CCMP ¢ somente a TK.
Temporal Encryption Key (TEK) No TKIP ¢ usada para cifrar os pacotes Derivada da PTK ou GTK
MIC (Michael) Key No TKIP € usada para calcular o MIC. Derivada do PTK ou GTK.
EAPOL Key Encryption Key Usada na negociag@o da nova GTK Derivada do PTK.
(KEK)
EAPOL Key Confirmation Usada na negociag@o da nova GTK para prover Derivada da PTK
Key (KCK) integridade para as mensagens

Tabela A.1: Tipos de Chaves do 802.111

nonces (nimeros Unicos) originados um do suplicante (estacdo) e outro do autenticador (SA). O
PTK ¢ entdo dividido em trés chaves: a EAPOL KCK, a EAPOL KEK e a TK. No TKIP, a TK tem
256 bits e € particionada em TEK e a chave Michael, mas no CCMP ela tem s6 128 bits. A funcado
pseudo-randomica é o SHA-1 [Sankar et al. 2004].

A.2.2 Hierarquia das Chaves de Group

O GMK pode ser usado como raiz para as chaves do tipo group. A Figura A.2 ilustra essa hierarquia.

Ao contrario da PMK, que é derivada por ambos os lados, a GMK ¢ gerada pelo AP. O AP usa a
GMK para gerar a GTK que tem o tamanho de 256 bits e é aplicada a vdrias chaves que sdo usadas
em pacotes multicast. A GTK pode ser usada com WEP, TKIP ou CCMP. Os tamanhos utilizados
pelos protocolo sdo mostrados na Figura A.2. Caso alguma estagdo ndo suporte um protocolo de
cifragem, serd usado o menor denominador comum. Como por exemplo, se algumas estagdes s
aceitam o TKIP e algumas aceitam o CCMP, para esse caso o menor denominados comum € o TKIP
e portanto ele serd usado para comunicagdes de multicast [Sankar et al. 2004].

Apos estabelecer a chave mestra (PMK), os dois lados estdo prontos para negociar as chaves
transitdrias, que serdo usadas apenas por uma sessao. Isto € feito através de um processo seguro
conhecido como 4-way-handshake (aperto de maos em quatro passos). No caso das chaves de grupo,
temos o group key handshake. As chaves criadas nestes processo sao usadas até que sua validade

termine e em seguida sdo destruidas [Sankar et al. 2004].
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4-Way
Handshake
Nonce do Suplicante

Nonce do Autenticador

PMK
256 bits

Funcgéo
Pseudorandoémica

PTK (384 bits para o CCMP) 128 bits

EAPOL KCK EAPOL KEK TK (CCMP)
128 bits 128 bits 128 bits

PTK (512 bits para o TKIP)

TK (TKIP)

EAPOL KCK EAPOL KEK 256 bits
128 bits 128 bits TEK para a fungéo MIC origem do| MIC destino
mistura 128 bits AP 64 bits | o AP 64 bits

Figura A.1: Hierarquia das chaves de Pairwise

GMK
256 bits

Fung&o
Pseudorandémica

GTK (256 bits)

WEP-40
40 bits

WEP-104
104 bits

TK do CCMP
128 bits

MIC destino
0 AP 64 bits

MIC origem do

Chave para a fungdo
AP 64 bits

mistura do TKIP 128 bits

Figura A.2: Hierarquia das chaves de Group
A.3 O 4-Way-Handshake

Apos a autenticacdo e o estabelecimento da PMK, a estagdo deve usar o 4-way-handshake para
estabelecer, junto com o AP, as chaves transitorias. O 4-way-handshake € composto de quatro trocas
de pacotes de mensagens EAPOL. Ele assegura que os dois lados conhecem a PMK, troca os nonces
(numeros unicos que sdo usados para construir a hierarquia de chaves) e distribui a GTK. A Figura
A.3 ilustra bem o processo.

O 4-way-handshake inicia com o autenticador (AP) gerando um nonce (nimero Unico). Este
nonce nunca deve ter sido usado com a mesma PMK para prover prote¢cdo contra reenvio de pacotes

nesse processo. O nonce é enviado na mensagem 1, identificado como Anonce na Figura A.3. O
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Requisitante Ponto
de Acesso (AP)

(Cliente)

‘ Escolhe um Snonce Randdémico Escolhe um Anonce Randdémico

- EAPOLKey(0,0,1,0,P,0,Anonce,0,0,0)

‘ Calcula PTK usando Anonce e Snonce ‘

EAPOLKey(0,0,1,0,P,0,Snonce,MIC,RSNIE,0) -
Calcula PTK usando Anonce e Snonce

<4————— EAPOLKey(1,1,1,1,P,Key RSC,Anonce,MIC,RSNIE,GTK[KeyID])
EAPOLKey(1,1,0,0,P,0,0,MIC,0,0) »-
Ative Temporal Encryption e chaves MIC Ative Temporal Encryption e chaves MIC

Ative GTK para KeylD

Figura A.3: Esquema do 4-Way-Handshake

suplicante (cliente) gera seu proprio nonce (Snonce) e usa os dois nonces junto com a PMK para
gerar a PTK, como mostrado na se¢do A.2.1. O suplicante responde de volta com seu proprio nonce
e um MIC feito com sua PMK, na mensagem 2. O autenticador agora tem os dois nonces e pode
gerar a PTK. Ele verifica o MIC da mensagem 2. Se a verificagdo foi bem-sucedida, ele gera o
GTK se necessdrio e o envia na mensagem 3, incluindo o contador de seqiiéncia de recebimento
(RSC) para as mensagens GTK. O suplicante verifica o MIC na mensagem 3, instala as chaves e
envia a mensagem 4 com a confirmacao. O autenticador recebe a mensagem 4 e instala as mesmas
chaves. Neste momento, ambos se autenticaram e cada um tem certeza que o outro conhece a PMK

[Sankar et al. 2004] [Suriyajan 2006].

A.4 O Handshake da Chave de Grupo

O group-key-handshake é usado quando € necessdrio prover uma nova chave de grupo, pois esta
chave ja € distribuida uma vez no 4-way-handshake. Ele usa apenas duas mensagens, ja que o AP
€ que gera a GTK. Nesse processo, sao aplicadas as chaves EAPOL KEK e o EAPOL KCK que
ambos os lados derivaram da PMK. Veja a Figura A 4.

O autenticador envia a mensagem 1 que contém a nova GTK cifrada com a KEK. A mensagem
tem também um MIC que foi criado usando a KCK e o Receive Sequence Counter(RSC). O cliente

responde com 0 RSC e um MIC que sera verificado pelo autenticador.
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Ponto
de Acesso (AP)

Gera a GTK

-4——— Mensagem1: Nova GTK encriptada com KEK, MIC, RSC

Requisitante
(Cliente)

Desencripta GTK

Mensagem 2: MIC >

Instala a GTK Instala a GTK

Figura A.4: Esquema do Group Key Handshake
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