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Um novo método criptografico baseado no calculo de pré-imagens de

automatos celulares cadticos, nao-homogéneos e nao-aditivos

Heverton Barros de Macédo

Resumo

O presente trabalho investiga um novo método criptogrifico baseado em autdomatos
celulares (ACs). Neste método o processo de cifragem é realizado através do calculo de pré-
imagens enquanto a decifragem € realizada através da evolugd@o temporal dos ACs. Para que o
célculo de pré-imagem possa ser utilizado em um sistema criptografico, é necessario que
todos os reticulados possiveis de um AC possuam pelo menos uma pré-imagem. Em um
método anterior, proposto por Gutowitz, essa garantia de existéncia de pré-imagem foi
conseguida gracas a propriedade de sensitividade das regras empregadas como chaves e a
utilizacdo de bits adicionais. Nessa dissertacdo, um novo método é proposto onde dois tipos
distintos de regras fazem com que ndo seja necessario acrescentar bits adicionais, tornando o
texto cifrado e texto original do mesmo tamanho. Uma das regras utilizadas também possui a
propriedade de sensitividade e € responsavel pelo comportamento dindmico médio do AC. A
outra regra é responsavel por garantir que sempre exista uma pré-imagem, sem a necessidade
dos bits adicionais. Esse método também difere de outros modelos criptogrificos publicados
anteriormente que utilizam ACs com regras aditivas. Uma das caracteristicas do modelo aqui
proposto € a sua resisténcia contra um tipo de ataque conhecido como criptoandlise

diferencial, além da possibilidade de implementacdo eficiente em hardware, usufruindo do

paralelismo do modelo.

Palavras-chave: Automato celular, criptografia, cédlculo de pré-imagem, sistema

dinamico.






A new cryptography method based on the pre-image calculus of chaotic,

non-homogeneous and non-additive cellular automata

Heverton Barros de Macédo

Abstract

A new cryptographic method based on cellular automata (CA) has been investigated.
In this method, the ciphering process is performed by preimages computation while
deciphering is performed by CA temporal evolution. The preimages calculus is able to be
used in a cryptographic system only if any arbitrary CA lattice has at least one preimage. In a
previous method proposed by Gutowitz, this guarantee of pre-image was obtained due to the
toggle property of the rules used as keys and some additional bits used in the calculus. Here a
new method is proposed in which two distinct types of toggle rules are used without the need
of additional bits. As a consequence, the cipher text and the plain text have the same size. One
of the rules has the toggle property and it is responsible for CA dynamical behavior. The other
rule is responsible to guarantee preimage existence, without need of additional bits. This
method also differs from other cryptographic models based on additive rules previously
published. The model is resistant against an attack known as differential cryptanalysis.
Besides, it is efficient considering hardware implementation due to the intrinsic parallelism of

the model.

Keywords: Cellular automata, cryptography, preimage calculus, dynamical system.
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Capitulo 1

Introducao

Tornar a comunicagdo entre entidades remotas segura € a principal fun¢do de sistemas
que fazem a troca de informacdes sigilosas, tais como, sistemas militares, sistemas bancarios
ou até mesmo no envio de um e-mail cujo conteido o remetente deseja que seja acessado

somente por um ou um grupo de destinatarios especifico.

Existem vdrios modelos de sistemas com o propdsito de seguranga no trifego e
armazenamento de informacdes. Porém, por mais que um sistema possa parecer seguro, €
comum que, apds algum tempo, seja descoberta alguma fraqueza comprometendo a seguranga
das informagdes. Contudo, o desafio de proteger dados sigilosos ao serem armazenados ou
enquanto trafegam até o destino correspondem as maiores motivacdes para o estudo de

técnicas de criptografia.

Sistemas dindmicos tém despertado o interesse de diversos pesquisadores por sua
possibilidade de utilizagdo em métodos criptograficos. A idéia é aproveitar a aleatoriedade
inerente ao comportamento cadtico de um sistema dindmico, com o intuito de criar um
método criptografico capaz de produzir uma seqii€ncia de bits o mais aleatéria possivel, dada

uma mensagem ou texto qualquer, juntamente com uma chave criptogrifica.

Autdmatos celulares (ACs) sdo sistemas dindmicos que possuem varidveis discretas na
representacdo do tempo, do espaco e dos estados. Além disso, ACs sdo intrinsecamente
paralelos e podem ser facilmente implementados em hardware, proporcionando caracteristicas

que os tornam objeto de investigacdo na criagdo de um sistema criptografico.

Diversos pesquisadores, tais como Wolfram (1986), Gutowiz (1995), Ganguly, Das,
Sikdar e Chaudhuri (2000), Sen, Shaw, Chowdhuri (2002), Seredynski, Bouvry e Zomaya
(2003), Oliveira, Coelho e Monteiro (2004), Benkiniouar e Benmohamed (2004), dentre
outros, investigaram o uso de ACs aplicados a criptografia. Os métodos criptograficos
propostos por estes pesquisadores serdo apresentados no decorrer desta dissertagdo,

mostrando suas principais caracteristicas, além das vantagens e desvantagens de cada um.



1.1 Objetivo

Esta dissertacdo tem como principal investigacdo a aplicacdo de autdmatos celulares
como método de criptografia, tendo como objetivo geral criar um novo sistema criptografico
baseado no célculo de pré-imagens de autdmatos celulares. E desejado que, em tal modelo, o
texto cifrado seja do mesmo tamanho que o texto original, além de prover seguranca contra

alguns ataques de criptoandlise conhecidos como, por exemplo, a criptoandlise diferencial.

A criagdo de um sistema criptografico envolve diversos fatores, como: o tamanho do
espaco de chaves, o desempenho do método ao cifrar e decifrar, a quantidade de recursos
necessdrios no processo de cifragem e decifragem, a seguranca contra algum método de
criptoandlise, dentre outros. Estes fatores serdo discutidos no decorrer dos capitulos e

analisados no método aqui proposto.

1.2 Organizacao do trabalho

A dissertacdo foi dividida em oito capitulos com o objetivo de transmitir as
informagdes necessdrias para a contextualizacdo, definicdo e entendimento do sistema

criptogréfico proposto, além de apresentar resultados de alguns testes efetuados.

No Capitulo 2, sdo apresentados os principais conceitos envolvendo a criptografia,
além de uma revisdo histérica dos métodos mais conhecidos. A definicdo de um sistema
criptografico, assim como a criptoanalise e suas principais técnicas, sdo também apresentadas

neste capitulo.

Uma visdo geral sobre autdmatos celulares, contendo as defini¢des e conceitos

necessarios para a execugdo do cédlculo de pré-imagens, é encontrada no Capitulo 3.

O Capitulo 4 revisa alguns dos principais sistemas criptograficos empregando
autdmatos celulares. Dentre estes modelos, merece destaque o sistema proposto por Gutowitz

(1995), no qual o método aqui descrito foi inspirado.

No Capitulo 5, sdo apresentadas as investigacdes que delinearam a criagdo do sistema
criptografico aqui proposto, além de prover os conceitos basicos, tais como, geracdo de regras

utilizadas como chave criptogrifica e o esboco do sistema criptografico de forma geral.

O Capitulo 6 € responsdvel por mostrar os resultados de alguns experimentos para
avaliar a robustez do método e identificar alguma caracteristica que eventualmente possa ou

deva ser evitada.



A descri¢do do método como um sistema criptografico, assim como os resultados de
alguns experimentos apds a defini¢do dos padrdes empregados no sistema criptografico, sdo

apresentandos no Capitulo 7.

No Capitulo 8, sdo relatadas as conclusdes e também algumas investigagdes nao

contempladas neste trabalho que sdo sugeridas como continuidade dessa dissertacéo.






Capitulo 2

Criptografia

Criptografia (do Grego kriptos, "escondido", e grapho, "escrever") é geralmente
entendida como sendo o estudo dos principios e das técnicas pelas quais a informacio pode
ser transformada da sua forma original para outra ilegivel. Na criptografia moderna, tal
transformacdo utiliza uma chave criptografica, assim, somente quem possuir a correta chave
criptografica usada na transformacdo inversa, pode compreender a informagéo com facilidade
[Wikipédia 2007a].

-

E comum que sejam encontrados na literatura os termos criptoandlise e criptologia
quando se estuda criptografia. Criptoandlise (kriptos = escondido, oculto; andlysis =
decomposic¢do) € a arte ou ciéncia de determinar a chave ou decifrar mensagens sem conhecer
a chave. Uma tentativa de criptoandlise é chamada de ataque. Criptologia (kriptos =
escondido, oculto; logo = estudo, ciéncia) é a ciéncia que retne a criptografia e a

criptoanalise.

Neste capitulo, serd apresentada uma pequena revisdo sobre a histdria da criptografia e

suas principais técnicas.

2.1 Terminologia

Nesta se¢d@o, apresentamos os principais termos utilizados em criptografia.

Mensagem: informacao, textual ou nao, a ser enviada de uma pessoa a outra através

de um meio de comunicagdo ndo seguro.

Texto claro: mensagem na forma original (legivel). A terminologia usada no inglés é
"plain text", o que leva a uma tradugfo usual em portugués para "texto plano". Como existe
um esfor¢o da comunidade brasileira de criptografia em coibir a utilizagdo desse termo, por
considerd-lo uma traducdo errdnea, utilizaremos nessa dissertagdo o termo "texto claro"”,

embora "texto plano" seja o mais usual.

Texto cifrado: mensagem que passou por uma processo de cifragem, tornando-se

incompreensivel para pessoas ndo autorizadas.
Cifragem: processo aplicado ao texto claro, que assume a nova forma de texto
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cifrado.
Decifragem: processo aplicado ao texto cifrado, que resulta no texto claro.
Cifrar: ato da cifragem.
Decifrar: ato da decifragem.
Chave: cadeia de bits, utilizada no processo de cifragem e decifragem.

Criptoanalise: arte ou ciéncia de tentar encontrar fraquezas em sistemas

criptograficos com o intuito de descobrir a chave criptogréfica ou o texto claro.

Criptoanalista: aquele que pratica a criptoanalise.

2.2 Historia da criptografia

Para Pfaffenberger (1998), a criptografia teve origem na Roma antiga. Porém, ha
indicios que nos conflitos greco-persas ja havia ocultamento de mensagens através de escritas
na cabeca raspada de um servo. Apds algum periodo, onde as mensagens ji ndo mais
poderiam ser vistas em consequéncia do crescimento do cabelo, o servo era enviado para
outra regido, o que pode ser considerada uma forma de criptografia [Carvalho, 2000]. Ha
quem afirme que a criptografia é quase tdo antiga quanto a propria escrita [Sancese, 1998].
Um exemplo € um texto encontrado no timulo do faraé6 Knumotete II, por volta de 1900 a.C.,

que parece ter sido modificado propositadamente.

Existem diversos modelos de cifragem relatados no decorrer da histéria, os quais

utilizam basicamente susbtiui¢do ou transposicdo de letras.

2.2.1 Métodos de substituicao

Nos métodos de substituicdo, letras do texto claro (texto original) sdo substituidas por

outras letras, ndmeros ou simbolos.

Diversos casos de cifras com simples substitui¢do aparecem na histéria da criptografia,
sendo que um desses casos em especial é conhecido como cifra de deslocamento (shift
cipher). Neste modelo de substituicdo simples, a chave do sistema é o numero de
deslocamentos que serd usado no alfabeto. Por exemplo: se considerarmos o deslocamento de
uma posi¢do no alfabeto, a letra A serd substituida por B, B por C, e assim sucessivamente,

até a substituicdo de Z por A, como mostra a Tabela 1.



Neste caso, o texto claro “ATAQUE ADIADO” teria como texto cifrado
correspondente “BUBRVF BEJBEP”. Para decifrar, o receptor deve realizar o deslocamento
do alfabeto, com a mesma quantidade de posi¢des, na direcdo contrdria ao utilizado no

processo de cifragem.

Tabela 1 - Mapeamento de cifragem para shift cipher — Deslocamento de uma posi¢ao.

A B C D E F G H I J K L M
B C D E F G H I J K L M N
N 0 P Q R S T U \ W X Y Z
O P Q R S T U \ W X Y Z A

Um caso especial de shift cipher é conhecido como César cipher, criada pelo
imperador romano Julio César para comunicar planos de batalha, onde a chave nesse caso é o

deslocamento de trés posi¢des no alfabeto [Mao 2003].

Se considerarmos apenas deslocamentos no alfabeto, o nimero de chaves neste
modelo € igual a 26. Sendo assim, um criptoanalista pode testar todas as possiveis chaves, ja
que existem poucas, e descobrir o texto claro. Uma generalizacdo desta técnica pode aumentar
o numero de chaves consideravelmente, como mostra o exemplo a seguir. Considere o
alfabeto ocidental atual compondo o conjunto de mensagens e cifras possiveis. A chave neste
modelo corresponde a disposicdo das letras na tabela de cifragem. A Tabela 2 mostra um

mapeamento possivel para este método.

Tabela 2 - Substitui¢do monoalfabética: mapeamento usado na cifragem.

A B C D E F G H I J K L M
H P U G C N Z F E T M W D
N O P Q R S T U \ \\ X Y Z
I Q J B K 0O A L S Y R X \

O texto claro “ATAQUE ADIADO” ap6s sofrer as substituicdes direcionadas pela
Tabela 2 produz o texto cifrado: “HAHBLC HGEHGQ”. Para decifrar, a Tabela 3, que é
apenas o inverso da tabela de cifragem, deve ser consultada ao executar as substituicdes no

texto cifrado, retornando ao texto original.



Tabela 3 - Substitui¢do monoalfabética: mapeamento usado na decifragem.

A B C D E F G H I J K L M
T Q E M I H D A N p R U K
N 0) P Q R S T U \ W X Y Z
F S B 0) X \Y J C Z L Y W G

O exemplo citado acima € uma cifra de substituicdo conhecida como monoalfabética,
onde cada letra do texto claro corresponde a uma letra do texto cifrado. Neste esquema é
possivel ter 26! chaves diferentes. Porém, apesar do grande nimero de chaves possiveis, este
método € vulnerdvel a um ataque conhecido como andlise de freqii€ncia. O ataque explora o
fato da linguagem natural possuir um elevado volume de redundincia [Mao 2003]. Por
exemplo, na lingua portuguesa, sabe-se que a freqii€ncia média da letra “A” ocorrer em um
texto € bem maior do que a ocorréncia da letra “B”, como mostra a Figura 1. Assim, o ataque
¢ feito ao se fazer uma andlise de freqii€ncia no texto cifrado e em seguida associar letras do
texto claro as letras do texto cifrado. Um texto cifrado com uma alta freqii€éncia de ocorréncia
da letra “X”, por exemplo, sugere que “X” corresponda a letra “A”, de acordo com o

histograma da freqii€ncia relativa das letras na lingua portuguesa (Figura 1).

16

14 4

= -
(=1 5]
i

Frequeéneia Eelativa
o

Letras

Figura 1 - Freqiiéncia do uso das letras na lingua portuguesa [Wikipédia 2007b].

Outro tipo de cifra, conhecida como poli-alfabética, também usa substituicao. Porém,
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neste modelo, um elemento no espago de texto claro pode ser substituido por diferentes

elementos no espago de texto cifrado, como € o caso da cifra de Vigenere.

No modelo de Vigenere € realizada uma operagdo de adigdo mddulo 26 entre cada
caractere do texto claro com um respectivo caractere da chave. Neste modelo, geralmente é
utilizada uma chave de tamanho menor do que o texto a ser cifrado. Assim, a chave € repetida
até o final do texto claro. Para realizar a adicdo entre os caracteres da chave e do texto claro é
feita uma conversdo dos mesmos em numeros. Por exemplo: O texto claro “ATAQUE
ADIADO” cifrado com a chave “XYZ” pode ser obtido com a conversio de A=0,
B=1,...,Z=25 (veja Tabela 4), produzindo o texto claro “0-19-0-16-20-4 0-3-8-0-3-14” e a
chave “23-24-25”, que sdo aplicados a operacdo de adicdo modulo 26, como mostra a
seqiiéncia abaixo:

40 L1 0 16 20 4 4 U 3 B o .3 .14
23 24 25 23 24 25 23 24 25 23 24 25

22 17 25 13 18 3 221 7 22 1 13

Apés a adicdo modulo 26, o resultado € convertido em letras, usando novamente a
Tabela 4, resultando no texto cifrado: “XRZNSD XBHXBN”. Para decifrar, o texto cifrado
deve sofrer a operacdo de subtracdo mddulo 26 com a mesma chave empregada no processo

de cifragem, como apresentado abaixo:

23 17 25 13 18 3 23 1 7 23 1 13
23 24 25 23 24 25 23 24 23 23 24 3
0 18 0 16 20 4 o 3 & 0 3 14

Depois de concluida a subtragdo médulo 26 entre o texto cifrado e a chave, o resultado

deve ser novamente convertido em caracteres, resultando no texto original.

Tabela 4 - Conversdo dos caracteres do alfabeto em nimeros.

g
~
-
<

A B C D E F G H I
0 1 2 3 4 5 6 7 8 9 10 11 12

N 0) P Q R S T U \ W X Y Z
13 14 15 16 17 18 19 20 | 21 22 | 23 24 | 25

Embora, as ocorréncias de caracteres repetidos no texto cifrado ndo sejam as mesmas
do texto claro, alguma estrutura do texto pode ser utilizada na tentativa de descobrir a chave.
Uma vez que a chave sempre se repete para completar todo o texto claro, substitui¢des

monoalfabéticas do tamanho da chave sdo executadas. Dessa forma, o sistema pode deixar



aparecer estruturas no texto cifrado que revele o tamanho da chave, e assim, de posse do
tamanho da chave e um volume de texto cifrado, o criptoanalista serd capaz de deduzir a

chave do sistema sem muita dificuldade [Stallings 2003].

Em 1918, Vernam construiu um sistema criptografico em que o texto claro, a chave
criptogréfica e o texto cifrado sdo representados por uma cadeia de bits. A cada bit do texto
claro € feita uma operacdo XOR (adi¢do modulo 2) com um bit correspondente da chave
secreta, resultando no texto cifrado. Dessa forma, o método pode ser representado pela

equacao (1).
c; =m; XOR k; (1)

Para que este método de cifra se torne seguro, a chave do sistema criptografico é usada
apenas uma vez, € por isso, este modelo também € conhecido como one-time-key Vernam
cipher. Caso a chave nesse sistema seja usada apenas uma vez e gerada de forma aleatdria, tal
que a chave e o texto claro sejam do mesmo tamanho, esta cifra recebe o nome de on-time pad

cipher, e é conhecida por ser incondicionalmente segura [Mao 2003].

Em comparacdo com o modelo de Vigenere (adicdo médulo 26), o modelo de Vernam
(adi¢do médulo 2) pode ser facilmente implementado em circuitos eletrénicos. Em funcio da
seguranga encontrada no texto cifrado (caso uma chave apropriada tenha sido escolhida) e a
facilidade de implementacdo, a operagdo XOR bit a bit é muito usada nos sistemas

criptogréficos atuais.

2.2.2 Método de transposicao

Outro tipo de cifra classica é o método conhecido como transposi¢éo, onde € feita uma
permutacdo entre as letras do texto claro. Por exemplo, o texto claro “RETORNE HOJE
PARA BASE UM?” ¢ estruturado em forma de matriz, onde o nimero de colunas é dado pelo
tamanho da chave e sdo utilizadas tantas linhas quanto forem necessdrias para representar o
texto claro. Seja a chave “4312567”, o texto cifrado é dado pela leitura dos caracteres nas

colunas, de acordo com a ordenacgéo da chave.

Chave: 4 3 1 2 5 6 7
Texto claro: R E T O| R | N|E
H| O J E P

A| R | A B | A S

E U M XY | Z
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Neste caso o texto cifrado serd: “TOAUOJ MEHR R AEREBXN AYESPZ”.

De acordo com Stallings (2003), cifras realizadas somente com transposi¢do sio
facilmente identificadas porque o texto claro e o texto cifrado possuem a mesma freqii€éncia
de letras. Uma criptoandlise para o exemplo de transposi¢do citado acima consistiria em
ajustar o texto cifrado em uma matriz e tentar reorganizar o texto claro fazendo uso de pares
de letras que ocorrem com freqii€ncia, como por exemplo, digrafos, e entdo analisar os
possiveis anagramas. Estas cifras podem ser mais significantemente seguras se executadas por
mais de um estigio de transposi¢do. Assim o texto “TOAUOJ MEHR R AEREBXN
AYESPZ” seria cifrado mais de uma vez usando a mesma técnica, de preferéncia com chaves

diferentes, o que resultaria em uma permutagdo mais complexa.

As técnicas de substituicdo e transposicdo aqui apresentadas sdo conhecidas como
cifras cldssicas. Exceto a on-time pad cipher, todas elas possuem vulnerabilidades se usadas
sozinhas, mas quando usadas em conjunto, sdo ferramentas poderosas na constru¢do de um
sistema criptografico como, por exemplo, o sistema DES (Data Encryption Standard) [NIST

1977] e o sistema AES (Advanced Encryption Standard) [NIST 2001].

2.3 Sistema criptografico

Um sistema criptogrifico consiste basicamente de:

® um espaco de mensagens em texto claro M: conjunto de todas as cadeias de caracteres
escrita sob algum alfabeto;

® um espaco de mensagens cifradas C: conjunto de todas possiveis mensagens cifradas;

e um espaco de chaves K e K: conjunto das possiveis chaves Ke usadas para cifrar e
chaves Kd para decifrar, respectivamente;

e um eficiente algoritmo para cifrar: E: MXK=>C;

e ¢ um eficiente algoritmo para decifrar: D: CXK > M.

A cifragem € definida por: ¢ = E;.(m), e a decifragem e definida por: m = Dyy(c).

E necessario que c € C, m € M, Ke € K, e existe um Kd € K’ para qualquer E, (m).
A Figura 2 mostra um esquema onde uma mensagem ¢ cifrada e enviada por um canal de

comunicagdo nao seguro, até chegar ao destino e passar pelo processo de decifragem.

11



[Criptoanalista]

Figura2 - Modelo de um sistema criptografico (cifragem e decifragem).

Se Ke = Kd, o sistema criptogrifico € classificado como simétrico, chave simples ou
chave secreta. Caso Ke # Kd, o sistema criptogrifico é considerado assimétrico, chave
composta ou chave publica. Dentre os principais métodos simétricos podemos citar: DES
(Data Encryption Standard) [NIST 1977] e AES (Advanced Encryption Standard) [NIST
2001]. Os métodos assimétricos mais conhecidos sdo o RSA [Rivest, Shamir e Adleman

1977] e o ElGamal [ElIGamal 1985].

A maioria dos algoritmos de criptografia assimétrica utiliza os conceitos empregados
na teoria dos nimeros, enquanto que os métodos simétricos geralmente possuem seu ntcleo
baseado em substituicdo e transposicdo. Métodos assimétricos costumam ser mais lentos que
os simétricos e, por isso, os protocolos de seguranca geralmente utilizam as duas formas, onde
os sistemas assimétricos sdo utilizados para trocar a chave criptogrifica de um sistema

simétrico e, em seguida, passam a se comunicar apenas com o método simétrico.

Quanto a forma em que o texto claro é processado, os algoritmos criptograficos podem
se dividir em duas categorias: cifragem de bloco (block cipher) e cifragem de fluxo (stream
cipher). Na cifragem de bloco, o texto claro é dividido em blocos de tamanho fixo; cada bloco
€ processado e produz a saida em blocos correspondentes a cada bloco de entrada. Na
cifragem de fluxo, também conhecida como cifragem por demanda, o texto claro é processado
continuamente, produzindo como saida um elemento por vez, conforme o texto claro é

processado.

Se um algoritmo criptografico é conhecido apenas pelas pessoas que trabalharam na
sua construg@o, o mesmo ¢ nomeado de restrito. Se a seguranga do algoritmo se baseia apenas
no sigilo de seu desenvolvimento, e algum membro deixar a equipe, o sistema estard

comprometido. Seguem abaixo algumas caracteristicas desejiveis em um sistema
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criptogréfico:

e Os algoritmos “E” e “D” ndo podem conter nenhum componente ou parte do

desenvolvimento mantido em segredo;

* A mensagem de entrada ao passar pela transformacdo “E” € distribuida de forma

razoavelmente uniforme sob o espacgo de possiveis mensagens cifradas;
¢ Com a chave criptografica correta, “E” e “D” devem ser eficientes;

e Sem o conhecimento da chave criptografica, a tarefa de recuperar o texto claro a partir
do texto cifrado é um problema de dificuldade determinada somente pelo tamanho da
chave, que usualmente tem um tamanho s, que para ser resolvido requer recursos
computacionais de uma medida quantitativa por volta de p(s), sendo p algum

polindmio.

2.3.1 Métodos envolvendo multiplas técnicas de cifragem

¢ Enigma e Colosso

Durante a segunda guerra mundial, os alemaes construiram uma mdquina que utiliza o
conceito de multiplos estdgios em seu processo de cifragem. Tal maquina era conhecida como

Enigma, sendo composta de um teclado e trés rotores contendo o alfabeto.

Cada rotor tinha 26 pinos de entrada e 26 pinos de saida, onde cada pino da entrada era
conectado a um unico pino da saida. Se for associado cada pino de entrada e saida com
alguma letra, entdo um rotor pode ser considerado uma cifra de substituicio monoalfabética.
Além disso, a cada letra pressionada, o rotor gira por uma posicao, entdo, as conexdes internas
se deslocam da mesma maneira. Sendo assim, outro tipo de cifra monoalfabética esta sendo
usado. Apds 26 letras do texto claro serem digitadas, o cilindro retornard a posi¢do inicial.
Portanto, existe também embutido no processo de cifragem, um tipo de cifra polialfabética
com um periodo de tamanho 26 [Stallings 2003]. Para conexdo entre os rotores, os pinos de
saida de um rotor eram conectados aos pinos de entrada do rotor seguinte, e por fim, o pino de
saida do ultimo rotor era associado a uma letra do alfabeto. Cada um dos rotores girava em
velocidades diferentes, sendo que o rotor anterior girava somente apds o rotor da frente ter
completado uma volta completa. No entanto, o matemético Alan Turing e seus colaboradores
desenvolveram uma mdaquina chamada “Colosso”, capaz de quebrar os cddigos gerados pela

mdquina Enigma.
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e Estrutura de Feistel

Apés a segunda guerra mundial, outra maneira de cifrar mensagens passou a ser
bastante empregada nos métodos de cifragem de blocos. Tal processo ficou conhecido como
estrutura de Feistel, homenageando o seu criador. No modelo de Feistel, o bloco de
mensagem do texto claro, convertido em bits, é dividido em duas partes (L;, R;). As duas
metades passam por n etapas (rounds) e entdo sdo novamente combinadas para produzir um
bloco contendo o texto cifrado. Em cada etapa é executada uma operagdo (geralmente
substitui¢do e permutagdo) aplicada na metade direita do bloco de texto (R;), juntamente com
a funcdo F e a sub-chave correspondente aquela etapa. Na seqiiéncia, € realizada a operacao
OR-exclusivo (XOR) entre a metade esquerda do bloco de texto (L;) e a saida da fungdo F,
conforme € ilustrado na parte esquerda da Figura 3. No final de cada etapa, os bits da metade
esquerda sdo trocados de lado com a parte direita, que entdo, servem de entrada para a
proxima etapa. Todas as etapas possuem a mesma estrutura, € geralmente, a fungdo F €
parametrizada com sub-chaves diferentes para cada etapa. Tais sub-chaves sdo derivadas da

chave do sistema criptografico.

2 bits
( Bloco Texto Claro )
wbits | w bits

La '_*T'RT SJub-Chave 2
L

:

Ln_\ 'rw SJub-Chave n

L e T

wbits | w bits
I: Blogo Texto Cifrado :J
2w bits

Figura3 - Estrutura de Feistel
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Os parametros referentes ao tamanho do bloco, tamanho da chave, nimero de etapas,
algoritmo para gerar as sub-chaves e a fungdo F, variam de acordo com o projeto do sistema
criptografico. Na forma como a estrutura de Feistel foi proposta ndo é necessaria a construcio
de um algoritmo para cifrar e outro para decifrar, pois 0 mesmo algoritmo pode ser usado nas
duas etapas. No processo de decifragem, € preciso apenas utilizar as sub-chaves na ordem

inversa a que foi aplicada para cifrar.
¢ Sistema criptografico DES

Desenvolvido no periodo de 1973-1974 pela equipe da IBM, o sistema criptogréfico
DES (Data Encryption Standard [NIST 1977] e [Stallings 2003]) é sem diivida o mais
estudado e citado até hoje em diversas pesquisas a titulo de comparacdo. O algoritmo
utilizado no DES se baseia na estrutura de Feistel, com a diferenca de possuir uma

permutacdo no inicio e a correspondente permutagdo inversa no final.

No sistema criptografico DES, o bloco de entrada contém um texto claro de 64 bits
que ¢ transformado, por uma série de passos, em um bloco de saida com 64 bits, utilizando-se
uma chave de 56 bits. Sdo efetuadas 16 etapas, onde cada etapa possui uma sub-chave
diferente, de tamanho igual a 48 bits, a qual é produzida com a chave original (56 bits). Para
gerar as sub-chaves, inicialmente € feita uma permutagdo entre os 56 bits da chave. Ao final
da permutacdo, os 56 bits resultantes sdo separados em duas metades Ey e Dy de 28 bits cada.
Em cada etapa, E; e D; sofrem, separadamente, deslocamento circular de duas posicoes,
exceto as etapas de ndmero 1, 2, 9 e 16, que possuem deslocamento circular de apenas uma
posicdo. O resultado do deslocamento efetuado nas duas metades servem de entrada para a
geracdo da sub-chave da préxima etapa, além de ser utilizado como entrada para uma segunda
permutacdo, que produz 48 bits de saida. Estes 48 bits correspondem a uma sub-chave que é
usada como parametro para funcdo F. O lado direito da Figura 4 apresenta a geracdo das sub-

chaves.

O texto claro no DES passa por uma permutacio inicial, antes de ser processado pelas
dezesseis etapas, que envolve funcdes contendo permutacio e substituicdo. Apds as dezesseis
etapas ocorre uma troca entre a metade dos bits do lado direito com a outra metade dos bits do
lado esquerdo. Esta troca € utilizada para que o mesmo algoritmo seja utilizado no processo

de decifragem. Por fim, é efetuada a permutagdo inversa a executada na permutag¢ao inicial.

15



Texto Claro 64 bits
B

Permutacio Inicial

Permutagido Final

fi4

45

Chave de 56 bits

il

Permutagdo 1

2d

28

43

Eo Do
28 23
48 ¥ L]
Permutagio?
]
Sub-Chawve 1 j l_
E1 01
28 23
¥ ¥
FPermutagio?
[
Fub-Chave 2 | |
| |
En-1 Oin-1
2 25
Permutacio2

Texto Cifrado 64 bits

Jub-Chave 16

Figura 4

A estrutura de cada etapa pode ser visualizada na Figura 5. O bloco de texto de 64 bits
¢ dividido em duas partes de 32 bits (L, R). Uma vez que R possui 32 bits, uma tabela de
permutacio/expansdo € utilizada, onde 16 bits sdo duplicados, resultando em 48 bits que
sofrem a operacdo XOR com os 48 bits da sub-chave. Os 48 bits resultantes da operacdo XOR
sao aplicados a 8 funcdes conhecidas por tabelas S-box. As tabelas S-box possuem como
entrada 6 bits e como saida 4 bits. Dessa forma, os 48 bits serdo consumidos pelas 8 tabelas S-
box resultando em 32 bits de saida. Os 32 bits de saida das tabelas S-box passam por uma
permutacio e entdo sofrem a operagdo XOR com os bits de L, produzindo assim os bits
correspondente a R. A fungdo F estd delimitada com uma linha pontilhada. Assim como na

estrutura de Feistel, todo o processamento pode ser resumido nas equagdes (2) e (3):
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Li=R:, 2)
Ri=Li.; ® F(R.1.K)) 3)
A Tabela 5 apresenta um exemplo de S-box, que serd explicado a seguir e a Figura 6

apresenta o esquema de transformacédo de 48 bits em 32 bits através da aplicacdo das 8 tabelas

S-box.

Tabela 5 - Valores definidos pela S-box 6 (Ss) no DES.

12 1 10 15 9
10 15 4 2 7
9 14 15 5 2 8 12
4 3 2 12 9

W
p—
(9]
p—
(e)
—_
p—
—_
~
p—
|

Sub-Chawve |

Substituicdo
S-boy
32

Permutacio

L 4% ]

IS R BTN

Figura5 - Uma etapa do DES.

O valor de saida da tabela S-box € obtido através de uma consulta na linha e coluna
desta tabela. Cada uma das 8 tabelas S-box possuem 4 linhas e 16 colunas, sendo que, os 4
bits de saida sdo obtidos a partir de 6 bits de entrada (Figura 6). A linha € definida pelo

primeiro e o udltimo bit da entrada (2 bits), que combinados formam um ndmero na base
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decimal. Dentre os 6 bits de entrada, o valor da coluna € obtido pelos 4 bits do meio
convertidos na base decimal. Os nimeros contidos nas tabelas S-box variam de 0 a 15, sendo
assim, os bits de saida podem variar de 0000 a 1111. Como exemplo do processo efetuado em
uma tabela S-box, considere os 6 bits de entrada {001001} sendo aplicados a tabela S-box 6
(Tabela 5). Os bits da extremidade {01}, convertidos para base decimal, correspondem a linha
1 da tabela S-box. Os 4 bits do meio, referentes aos 6 bits de entrada, sdo os bits {0100}, que
na base decimal representam a coluna 4. Ao consultar a linha 1 e coluna 4 na tabela S-box é
obtido o nimero 15, que convertido para base binaria produz os 4 bits de saida {1111}.
Portanto, a entrada {001001} é convertida na saida {1111}, se submetida a tabela S-box 6 do

DES.

@ 48 Sub-Chave i
\f{
52) (52) (50) (55) (50) (57 (50
32
éﬂ

Figura 6 - Funcdo F detalhada.

“
=

As tabelas de permutagdo, assim como os valores das S-boxes, podem ser encontrados

em [NIST 1977] e [Stallings 2003, cap. 3].

O tamanho da chave utilizada no DES n@o é mais adequado para os padrdes atuais,
visto que existem maquinas capazes de quebrar o sistema em minutos com um ataque de forga
bruta. Dessa forma, o DES foi atualizado para versdes com chaves maiores, conhecidas como
2DES e 3DES. Na versdao 2DES (3DES) o texto claro é cifrado por duas (tr€s) vezes com o
DES padrio, porém, podendo empregar chaves diferentes a cada execucdo do DES. Dessa
forma, a chave é estendida para 112 (168) bits. O inconveniente nesses novos modelos é que o

sistema criptografico acaba ficando mais lento, pois 0 mesmo método é executado mais vezes.
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e Sistema criptografico AES

Em novembro de 2001 foi publicado pela Federal Information Processing Standards
Publications (FIPS PUBS 197) um novo padrdo denominado AES (Advanced Encryption
Standard [NIST 2001] e [Stallings 2003]). O padrio especifica o algoritmo selecionado pelo
processo seletivo do AES conhecido como Rijndael, uma combinagdo do nome de seus

inventores: Joan Daemen e Vincent Rijmen.

Rijndael é um sistema criptografico simétrico que utiliza cifragem de blocos, podendo
processar blocos de 128 bits, com chaves criptograficas de 128, 192 e 256 bits. Este algoritmo
foi projetado para permitir outros tamanhos de bloco e chave, porém estes ndo foram adotados
no padrdo. Apds se tornar padrio, o algoritmo Rijndael passou a ser referenciado como AES
quando se refere ao algoritmo em geral, e de forma mais especifica como: AES-128, AES-192
e AES-256, quando o tamanho da chave € mencionado. Diferentemente de seu predecessor
DES, que utiliza a estrutura proposta por Feistel, o AES faz uso de uma estrutura conhecida
como rede de substituicdo e permutagdo (SPN). Uma SPN utiliza etapas (rounds) contendo
caixas de substituicio conhecidas como S-box e caixas de permutacdo denominadas P-box,
onde cada etapa geralmente € combinada com a chave através de alguma operacdo de grupo,
como por exemplo, a operagdo XOR. A Figura 7 apresenta o modelo geral de uma rede SPN.

As caixas S correspondem as S-box e os blocos contendo a letra P representam as P-box.

Te}{to*f:laro

Texto Cifrado

Figura7 - Estrutura de uma rede de substitui¢@o e permutagdo (SPN).
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No AES o nimero de etapas executadas depende do tamanho da chave. Para chave de
128, 192 ou 256 bits, sdo executadas 10, 12 e 14 etapas, respectivamente. O bloco de texto é
formado por 128 bits que serd copiado para uma matriz Sux4 (State array), onde cada célula da
matriz possui 8 bits. As quatro operacdes executadas pelo AES no processo de cifragem
(SubBytes(), ShiftRows(), MixColumns(), e AddRoundKey()), e as quatro operacdes
responsaveis pela decifragem (InvSubBytes(), InvShiftRows(), InvMixColumns() e
AddRoundKey()), sdo realizadas sobre Siw, que ao final do processo de cifragem ou
decifragem faz a cdpia inversa a efetuada inicialmente. A Figura 8 mostra um diagrama com
uma visdo geral das etapas efetuadas pelo AES-128. Todas as etapas sdo formadas pelas
mesmas operagdes, exceto a ultima que ndo contém a operagdo MixColumns(). Esta afirmacao

vale para os trés tamanhos de chave do AES.

Texto Claro 128 hits
128

Zopiapf S g

Siea
[ Etapa 1 ]Su.b—Chavel
Sang

Etapa 2 Isim—chave z
Saqug

Etapa 10 Suk- Chawve 10

Saqng

iZopia pf Bits
128

Texto Cifrado 128 bits

Figura 8 - Diagrama representando as etapas do AES-128.

A Figura 9 apresenta um diagrama detalhando a seqiiéncia de passos efetuada nas
etapas do AES. Todas as etapas, exceto a ultima, seguem a estrutura da Figura 9 (a); a tltima

etapa ¢ indicada pela Figura 9 (b).
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{5414 {5414
SubBytas () SubBytes ()
S Sdnd
ShifiRows () ShifiRows ()
5 et Sdd
MixColumns () AddRoundiey ()
*5474 ¢S4x4
AddRoundiey ()
¢S4x4
(a) (b)

Figura9 - (a) Seqiiéncia de passos executados em cada etapa do AES, exceto a tltima. (b) Seqiiéncia de passos
executados apenas na tultima etapa.

Detalhes sobre cada uma das funcdes executadas no AES podem ser encontrados em

[NIST 2001]. O sistema criptografico AES € rapido ao ser implementado tanto em software

como em hardware, além de ser relativamente facil de implementar e exigir pouca memoria

[Wikipédia 2007a].

2.4 Criptoanalise

O processo de tentar descobrir o texto claro ou chave secreta ou ambos € conhecido
como criptoandlise. A estratégia usada pelo criptoanalista depende da natureza do esquema de
cifragem e da informacdo disponivel para o criptoanalista [Stallings 2003]. Os tipos de ataque
podem ser classificados de acordo com a disponibilidade de informagdes que podem ser

obtidas pelo criptoanalista, conforme apresenta a Tabela 6.

Tabela 6 - Principais tipos de ataques em mensagens cifradas.

Tipo de Ataque Informacéo Disponivel

Somente texto cifrado | Algoritmo criptogréfico;
Texto cifrado.

Texto claro conhecido | Algoritmo criptografico;

Texto cifrado;

Um ou mais pares de texto claro e texto cifrado usando a
chave secreta.

Texto claro escolhido | Algoritmo criptografico;

Texto cifrado;

Texto claro escolhido pelo criptoanalista, junto com seu
correspondente texto cifrado gerado com a chave secreta.
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O ataque feito quando se tem conhecimento apenas do algoritmo criptografico e do
texto cifrado (ciphertext only) é considerado um dos mais ineficientes. Geralmente estas
técnicas envolvem a aplicacdo de vdérios testes estatisticos no texto cifrado, como por
exemplo, a andlise de freqii€ncia ou tentativa de descobrir algum digrafo do texto claro,
dentre outros. Dado o reduzido nimero de informagdes, uma das possiveis tentativas (muitas
vezes nem considerado um ataque por alguns autores) é conhecida como for¢a bruta, onde
todas as chaves plausiveis sdo testadas. Se o espago de chaves é grande o suficiente, este

ataque se torna impraticavel.

O criptoanalista pode ser capaz de capturar alguns pares de texto claro e texto cifrado,
e com isso, tentar descobrir a chave criptografica explorando a forma como o texto claro foi
transformado em texto cifrado. Este ataque € conhecido como texto claro conhecido (known

plaintext).

Se de alguma forma o criptoanalista for capaz de escolher o texto claro ou inserir em
uma mensagem algum texto escolhido por ele, o ataque recebe o nome de texto claro

escolhido (chosen plaintext).

z

De acordo com Stallings (2003), um esquema de cifragem é computacionalmente

seguro se dois critérios sao atendidos:
e O custo de quebrar o texto cifrado excede o valor da informagdo cifrada;
e O tempo requerido para quebrar a cifra excede a vida Titil da informacao.

Porém, € muito dificil estimar qual serd o esfor¢co requerido para fazer uma

criptoandlise bem sucedida em um texto cifrado.

No estudo da criptoandlise dois métodos merecem destaque, sdo eles a criptoandlise

linear [Matsui 1994] e a criptoandlise diferencial [Biham and Shamir 1991].

2.4.1 Criptoanalise diferencial

A técnica conhecida como criptoandlise diferencial foi publicada em 1991 pelos
pesquisadores Eli Biham e Adi Shamir, porém, o método ja era conhecido em 1974 pelos
projetistas do DES. Segundo um dos membros da equipe a técnica ndo foi divulgada por

motivo de seguranca nacional dos Estados Unidos [Stallings 2003].

A criptoandlise diferencial foi o primeiro método que reduziu a complexidade de

ataque ao DES abaixo da pritica de forca bruta. Inicialmente, foi definido na categoria de
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texto claro escolhido (chosen plaintext) e posteriormente sofreu adaptagdes para texto claro

conhecido (known plaintext).

Como visto na secdo 2.3.1, cada etapa do algoritmo DES faz o processamento de
apenas uma metade de um bloco de 64 bits. Assim, a metade direita de uma etapa, recebe
como entrada a metade esquerda do bloco anterior, que é processada com a sub-chave daquela
etapa. A metade esquerda recebe como entrada a metade direita do bloco anterior. Assim,

cada etapa intermedidria € calculada como mostra a equagio (4).
m, =m_ ® flm,k), i=12,..6 4

Na criptoandlise diferencial, o ataque ¢é iniciado com duas mensagens m e m com

uma diferenga conhecida entre as duas mensagens dada por Am=m® m . Considere a
diferenca entre a metade da mensagem intermedidria como: Am, =m, @ m,. Dessa forma,

pode-se obter a equacgao (5).

i @ m;+1 ®)
=, ® £l k)@ m, @ flm k)]
=Am,_ ® [f(mi’ki)(-B f(m;’ki )]

Am,, =m

Suponha que diversos pares de entrada para a funcdo f, com a mesma diferenca,

resulta na mesma diferenca nos pares de saida, se a mesma sub-chave é usada. Mais
precisamente, vamos dizer que X pode causar Y com probabilidade p. O ataque supde que
existe um ndmero de valores de X que tem alta probabilidade de causar uma particular

diferenca na saida. Se o valor de Am,, e Am, possui uma alta probabilidade de ser
conhecido, entdo o valor de Am,,, pode ser conhecido com alta probabilidade. Além do mais,

se um ndmero destas diferencas sdo determinados, € provavel determinar a sub-chave

utilizada em f [Stallings 2003].

Toda a estratégia do ataque de criptoandlise diferencial é baseada nestas consideracdes

para uma simples etapa (round).

Apesar da criptoandlise diferencial ter sido projetada inicialmente para sistemas
criptogréaficos que utilizam uma estrutura como a de Feistel, Sen e colaboradores (2002)
submeteram seu sistema criptografico, denominado CAC (Cellular Automata Based

Cryptosystem), que serd detalhado na secdo 4.2, a um teste de criptoanélise diferencial.
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O ataque se baseia na diferenca D entre pares do texto claro (X, X’), e a diferenca D’
resultante do texto cifrado correspondente (Y, Y’). Para cada par analisado, contam-se quantos
bits diferentes foram obtidos na saida, assim como o desvio padrdo entre os vdrios pares
analisados. Se o valor obtido pelo desvio padrdo estiver abaixo de 10%, o sistema pode ser

considerado seguro contra o ataque de criptoandlise diferencial [Sen er al. 2002].

Esta mesma técnica de criptoandlise diferencial serd utilizada para avaliar o método
proposto nessa dissertacdo. Informagdes sobre a criptoandlise diferencial aplicada sobre o

DES podem ser encontradas em [Howard 2002] e [Biham and Shamir 1991].

2.4.2 Criptoanalise linear

A criptoandlise linear foi criada por Matsui (1994) e teve como alvo o algoritmo

criptogréfico DES. Esta técnica ¢ caracterizada como um ataque de texto claro conhecido.

O método tenta tirar vantagem da alta probabilidade de ocorrer uma expressao linear

entre os bits do texto claro, texto cifrado e sub-chave.

A idéia bdsica € aproximar uma por¢ido de texto cifrado e texto claro com uma
expressdo linear, onde a linearidade diz respeito a operacdo bit a bit mod-2 (OR exclusivo

representada aqui por @), tal como a expressdo abaixo:
X, X, ©.0X, @Y, ®Y, ®..0Y, =0 (6)

Onde X; representa o i-ésimo bit da entrada X = [X, X», ...] e Y| representa o j-€ésimo
bit da saida Y =[Y}, Y», ...]. Esta equacdo indica a soma do operador OU-exclusivo entre os

“u” bits de entrada e os “v” bits de saida.

Se o sistema criptografico apresentar uma tendéncia para a equagio (6) ocorrer com
alta ou baixa probabilidade, este sistema possui grande dificuldade em tornar o texto cifrado
aleatério, tornando-se vulnerdvel ao ataque. Detalhes da criptoandlise linear sobre o DES

podem ser encontrados em [Howard 2002] e [Matsui 1994].
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Capitulo 3

Automatos celulares

Um autdmato celular € um modelo discreto estudado em diferentes areas, tais como a
teoria da computabilidade, a matematica, e a biologia. Os autdmatos celulares (ACs) foram
introduzidos nos anos 50 pelo matematico John Von Neumann, levando em conta sugestoes
do fisico Stanislaw Ulam [Wikipédia 2006]. Von Neumann estava interessado nas conexdes
entre a biologia e a teoria dos autdmatos. Nos seus estudos, predominava a idéia do fendmeno
biolégico da auto-reproducdo. A questdo que ele apresentava era: “Que tipo de organizacio
l6gica € suficiente para um autdomato ser capaz de reproduzir a si proprio?” [Aguiar e Costa

2001].

Autdmatos celulares sdo sistemas dinamicos totalmente discretos, ou seja, possuem
varidveis discretas na representacdo do tempo, do espaco e dos estados. Podem ser aplicados a

diversas areas, e nesta pesquisa, serdo empregados como método de criptografia.

De forma geral, um AC ¢ definido por seu espago celular e por sua regra de transi¢ao.
O espaco celular é um reticulado de N células idénticas dispostas em um arranjo d-
dimensional, cada uma com um padrao idéntico de conexdes locais para outras células, e com
condi¢des de contorno [Oliveira 2003]. Cada célula do reticulado assume um estado a cada
passo de tempo, dentre um conjunto finito de estados possiveis. A regra de transi¢do faz um
mapeamento entre células vizinhas para determinar o novo estado da célula central da
vizinhanga. Apds a aplicacdo da regra de transi¢do em todas as células do reticulado, que pode
ser de forma sincrona ou no, é contado um passo de tempo. Normalmente, o reticulado do
AC € submetido a regra de transi¢do por varios passos de tempo resultando no que chamamos
de evolugdo temporal do AC. Os ACs mais pesquisados sdo bindrios (dois estados possiveis),

unidimensionais e evoluem de forma sincrona.

3.1 AC unidimensional

Um AC unidimensional consiste de uma colecdo de varidveis discretas dependentes do
tempo sf , chamadas de estados locais, e um reticulado unidimensional de N células,
i=0, 1, .-, N-1. Cada célula sera considerada como uma variavel booleana: sf e {0,1}.

A colecdo de todos os estados locais das células que formam o reticulado em um determinado
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instante de tempo ¢ é chamada de configuragdo do reticulado: s, = s,'s' ---s"'™, sendo que s,
denota a configuracdo inicial (CI). Tipicamente, a equacdo dinimica para um AC ¢

especificada pela regra de transicdo de estados ¢, responsavel por mapear a vizinhanca de

uma célula s', chamada 7;, para a célula em questdo, no préximo espago de tempo:

i i+r

si,=¢ln'), onde 7/ =575/ 5" e r é chamado de raio do AC. Usaremos simplesmente
n (sem i ou t) para denotar a vizinhanca. A equacdo dindmica global & mapeia a

configuracdo de um passo de tempo para o préximo: s, :CID(st), onde ¢ entendido que a

z

funcdo local ¢ € aplicada simultaneamente em todas as células do reticulado [Das et al.

1995].

Com relag@o as células extremas do reticulado, deve-se definir a condi¢do de contorno

i+N

do reticulado. A condi¢do de contorno periédica é definida como s =

, Ou seja, neste

caso o reticulado possui as células da extremidade conectadas formando um anel. Outra
condicdo de contorno comum € determinar que os bits restantes da vizinhanca (das células

extremas) tenham sempre o valor 0, que recebe o nome de condi¢do de contorno nula.

Se cada célula de um AC evolui com a mesma regra de transicdo de estados, este AC é

chamado de homogéneo, caso contrdrio, 0 AC é ndo-homogéneo ou hibrido.

A Figura 10 mostra um AC bindrio, homogéneo, unidimensional, contendo dez células
(N =10), com reticulado inicial s, = {1001001110}, raio 1 e condi¢@o de contorno periddica.
Na parte inferior da figura encontra-se o0 mapeamento de transi¢do ¢ para uma vizinhanca de

tamanho trés, que resulta na regra de transicdlo ®={10010101}, a qual estd sendo
representada com o bit menos significativo (LSB) a esquerda. Em destaque na Figura 10,

pode ser vista a atualizacdo da terceira célula de acordo com a configuracdo da vizinhanca e a
regra de transi¢do: s; =¢(s§,s3,s§)= #(0,0,1)=0. Esse processo é repetido para todas as

outras células, resultando na transi¢do do reticulado & (1001001110) = (0000001101) em um

passo de tempo.

A evolucdo dos estados de um AC por diversos passos de tempo pode ser visualizada
por um diagrama espaco-temporal. Esta representacdo possui um formato de matriz em que
cada linha corresponde ao espago celular em uma determinada evolucdo, e o nimero de
colunas representa a quantidade de células do espago celular. A evolucio no tempo pode ser

visualizada de cima para baixo ou de baixo para cima. Nesta dissertacdo, o diagrama espago-
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temporal serd representado com a evolugdo de cima para baixo, exceto se informado o

contrario.
Espaco celular:
Vizinhanca
Condigiio de
LSl 1 0 0 1 0 0 1 1 1 a contormo
periodica
T
sk
t=1 D D o D D D 1 1 0 1

Regra de transicao:

==

;
|ﬂoo|;|0m|:|mﬂ| [o11] [100] [101] [110] [111]

|
|
o 1 o 1 o 1

1
|
1 1
1 —

[=]

Figura 10 - Exemplo de AC unidimensional.

A Figura 11 (a) apresenta um diagrama espago-temporal onde as 10 células do
reticulado evoluem seguindo a mesma regra por 15 passos de tempo. A regra e o reticulado
inicial sdo os mesmos empregados na Figura 10. A Figura 11 (b) corresponde ao mesmo
diagrama da Figura 11 (a) com as células contendo o estado 1 preenchidas e as células com o
estado 0 sem preenchimento. Este tipo de visualizacdo da evolugdo espaco-temporal das
células € largamente utilizado, pois facilita a identificacdo de padrdes associados a dinamica

dos ACs.

1001001110
oooooollol
0111101010
0111010100
0110101001
1101010000
1010100110
0loloo001l01
1010010010
010000000l
1001111100
ooollliooo0
1101110011
1011100011
0111001011
1110000110

(a)

FHFREWO-1IOmOH& QM FO

[ A S A A Y Y N Y
L T T T
=
AT ]

=
o

Figura 11 - Diagrama espago-temporal representando a evolucido de um AC.
ACs elementares sio aqueles que possuem a configuracdo mais simples possivel (ndo
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trivial), sendo assim, eles sdo unidimensionais, homogéneos, bindrios, e com tamanho de raio

igual a 1. Nesta configuracdo, a vizinhanga possui trés células, e portanto, existem oito (2°)

combinagdes de vizinhanga, totalizando 256 (223) regras de transi¢do possiveis. Wolfram
propds que os bits de saida da regra de transi¢do fossem ordenados lexicograficamente como
indicado na Figura 10, e lidos da direita para esquerda formando um ntimero entre 0 e 255 na
base decimal. Dessa forma, o AC apresentado na Figura 10 € um AC elementar que possui a

regra de transicao corresponde ao nimero 169 na base decimal. Para ACs com raios maiores a

quantidade de regras aumenta significativamente (raio 2: 2% regras; raio 3: 27 regras) e elas

sdao normalmente representadas na base hexadecimal.

Diversas variagdes de ACs podem ser encontradas na literatura: os reticulados podem
ser definidos em N dimensdes; maior nimero de estados por célula (ndo apenas bindrio); ter
uma condic¢do de contorno diferente, além da nula ou periddica citada anteriormente; ou até
conter uma ou mais células que evoluem com uma regra de transicio distinta (ACs ndo-
homogéneos). Os ACs aqui pesquisados s@o bindrios, unidimensionais e evoluem de forma
sincrona. Diferentes tamanhos de raio e de reticulado foram analisados. Serdo apresentados,
no Capitulo 4, tanto ACs homogéneos quanto ndo-homogéneos, podendo possuir condigdo de

contorno nula ou periddica.

3.2 Classificacdo dinamica das regras

Existem diferentes formas para classificar o comportamento dindmico observado dos
ACs, dependendo do grau de refinamento desejado [Oliveira 2003]. A classificacdo dinamica

mais conhecida foi proposta por Wolfram (1984) e divide os ACs em 4 classes:

Classe 1: quase todas as configuragdes iniciais convergem, apdés um periodo

transiente, para uma configuracdo homogénea, como mostra a Figura 12.

Classe 2: quase todas configuracdes iniciais convergem, apds um periodo transiente,
como mostra a Figura 13; (a) para algum ponto-fixo, (b) para algum ciclo periédico de

configuragcdes, podendo ocorrer deslocamento para a direita (c) ou esquerda (d).

Classe 3: quase todas configuragdes iniciais resultam, apds um periodo transiente, em

um comportamento cadtico, como nos dois exemplos da Figura 14.

Classe 4: algumas configuracdes iniciais resultam em estruturas localizadas

complexas, algumas vezes bastante duradouras (Figura 15).
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Figura 12 - Exemplo de regras pertencentes a classe 1: (a) regra 8; (b) regra 253.
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Figura 13 - Exemplo de regras pertencentes a classe 2: (a) regra 36, (b) regra 37, (c) regra 241 e (d) regra 166.

Regras pertencentes a classe 3 sdo muito sensiveis a configuragao inicial do reticulado,
ou seja, alterando-se poucos bits no reticulado inicial, os reticulados resultantes da evolucdo
temporal sofrem grandes alteragcdes. Uma regra pertencente a esta classe possui um alto grau

de aleatoriedade em sua evolucdo. Por isso, regras cadticas sdo empregadas em diversos

sistemas criptograficos.
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Figura 14 - Exemplo de regras pertencentes a classe 3: (a) regra 30, (b) regra 18.
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Figura 15 - Exemplo de regras pertencentes a classe 4: (a) regra 54, (b) regra 193.

A Tabela 7 apresenta as 256 regras elementares (bindrias, unidimensionais, raio 1) e a

classificac@o de seus respectivos comportamentos dindmicos.
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Tabela 7 - Classificacdo dindmica das regras elementares [Lima 2005].

Classe

Comportamento

Regras

1

Nulo

0, 8, 32, 40, 64, 96, 128, 136, 160, 168, 192, 224, 234,
235, 238, 239, 248, 249, 250, 251, 252, 253, 254, 255

2

Ponto Fixo

4,12, 13, 36, 44, 68, 69, 72,76, 77,78, 79, 92, 93, 100,
104, 132, 140, 141, 164, 172, 196, 197, 200, 202, 203,
204, 205, 206, 207, 216, 217, 218, 219, 220, 221, 222,
223, 226, 228, 232, 233, 236, 237

2%, 10%, 16%, 24%, 34%, 42% 46*, 48%, 56%*, 57*, 58%*, 66*,
80%*, 98*, 99*, 112%*, 116%*, 114*, 130%, 138*, 139%*, 144*,
152%, 162%, 163*, 170%*, 171%*, 174%*, 175%, 176%*, 177*,
184*, 185%, 186%*, 187*, 188%*, 189%*, 190*, 191%*, 194*,
208%*, 209%, 227%, 230%, 231%, 240%, 241%*, 242%*, 243*,
244% 245% 246*, 247*

Ciclo Duplo

1, 5,19, 21, 23, 25, 28, 29, 31, 33, 37, 50, 51, 55, 61, 67,
70,71, 87,91, 95, 103, 108, 123, 127, 156, 157, 179, 198,
199, 201

3%, 6%, 7%, 9%, 11%, 14%, 15%, 17%, 20%, 27%*, 35%, 38%*,
39%, 43%, 4T7*, 49% 52% 53%, 59%, 63*, 65%, 74%*, 1%,
83%, 84%*, 85%*, 88*, 111*, 113*, 115%, 117%*, 119%, 125%,
134%, 142%, 143*, 148*, 155%, 158*, 159%*, 173%*, 178%*,
211°%,212%, 213%, 214*, 215%, 229*

Periédico**

26,41, 62, 82,94, 97, 107, 118, 121, 131, 133, 145, 154,
166, 167, 180, 181, 210

Cadtico

18, 22, 30, 45, 60, 73, 75, 86, 89, 90, 101, 102, 105, 106,
109, 120, 122, 126, 129, 135, 146, 149, 150, 151, 153,
161, 165, 169, 182, 183, 195, 225

4

Complexo

54,110, 124, 137, 147, 193,

* regras que possuem deslocamento espacial para direita ou para esquerda
** regras cujo reticulado se repete em ciclos pequenos (# 2), como por exemplo, ciclo
triplo ou quadruplo.

3.3 Propriedades algebricas de ACs aditivos

algébricas também podem ser utilizadas na anélise das propriedades globais dos ACs. Tais
ferramentas sdo amplamente aplicadas ao uso de criptografia, existindo diversos sistemas

criptogréficos baseados em ACs que empregam 0s conceitos que sdo brevemente descritos

nessa secao.

correspondente a sua cadeia de bits, e também, quando possivel, por operacdes logicas.

Além da classificacdo dinadmica das regras, apresentada na secdo 3.2, ferramentas

Regras de ACs podem ser representadas por um nimero decimal ou hexadecimal
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Assim, a regra <01011010> pode ser representada pelo nimero 904 ou 5Ay, além de poder ser

escrita na forma l6gica: s/, =s,' @ s/, onde @ representa a operagdo XOR, conforme

apresenta a Tabela 8.

Tabela 8 - Representacdo da regra <01011010> na forma l6gica: S;,, =S, ® S/*'.

Configuragdo | 000 001 010 011 100 101 110 111

ST @s 0®@0 0@1 0®@0 0@1 1©0 1®1 1©0 1®1

S 0 1 0 1 1 0 1 0

t+1

Se a regra do AC pode ser representada utilizando-se apenas operagdes ldgicas XOR,
esta regra € chamada de linear. Regras envolvendo exclusivamente operacdes l6gicas XNOR
sdo referidas como regras complementares. As regras que envolvam operagdo logica AND ou
OR sao regras ndo-aditivas [Chaudhuri et al. 1997]. As dezesseis regras elementares lineares e
complementares que podem ser empregadas em ACs aditivos sdo representadas na Tabela 9.
Um AC ndo-homogéneo empregando apenas regras lineares também sdo chamados de ACs
lineares, enquanto que ACs ndao-homogéneos que empregam regras tanto lineares quanto

complementares sao chamados de ACs aditivos.

Tabela 9 - Regras elementares lineares e complementares.

Operacao XOR (AC linear) Operacao XNOR (regras complementares)
regra 0: s/, =5, ®s, regra 255: s’ =s' @5’
regra 60: s, =5 @s! regra 195: s =5 @s!
regra 90: s;,, =5, @5, regra 165: 5! =5 ® s
regra 102: s/, =5, @ s/" regra 153: 5/ =5 @ s
regra 150: s, =5 @5/ @5 regra 105: s, =5 @5 @ 5™
regra 170: s/, =" regra 85: s’ = ?
regra 204: sfﬂ = sf regra 51: Sti+1 = _t’
regra 240: 5! =5 regra 15: 5!, = ?

Além da representacdo da evolucdo de um AC através do diagrama espago-temporal,
como o apresentado na Figura 11, a evolugcdo pode ser visualizada por um diagrama de
transicdo de estados, onde cada estado representa uma configuragdo do reticulado. Por
exemplo, a Figura 16 mostra a representacdo de um AC homogéneo formado com quatro

células, através do diagrama de transi¢do de estado. Como sdo quatro células no reticulado,
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existem dezesseis estados possiveis: 0 (0000), 1 (0001), 2 (0010), 3 (0011), 4 (0100), 5
(0101), ..., 15 (1111). O AC possui condicdo de contorno periddica e todas as células sdo
evoluidas pela regra 90. Cada né representa uma configuragdo do reticulado e os arcos

direcionados indicam a evolug@o do AC ao ser aplicada a regra de transicao.

Figura 16 - Diagrama de transicdo de estados de um AC com quatro estados e condi¢do de contorno periddica.
Evolucdo uniforme com a regra 90.
Uma outra forma de representar o diagrama indicado na Figura 16 € pela matriz de

transicdo apresentada abaixo.

0123 456 789 1011 12 13 14 15
010 515100155515 0 1015 5 10 O

Os valores referentes a primeira linha da matriz correspondem a configuragdo do
reticulado inicial do AC. Os valores da segunda linha representam a configuracdo sucessora

desse reticulado ao evoluir o AC por um passo de tempo.

E possivel notar que ndo ocorre uma permutacdo entre os estados do diagrama
mostrado na Figura 16, pois todos os estados possuem zero ou mais que um predecessor. Os
estados que ndo possuem pelo menos um predecessor sio chamados de “Jardim do Eden”. Os
estados do tipo Jardim do Eden nunca podem ser alcancados por uma evolucdo para frente, e

por isso, sdo também conhecidos como estados inalcang¢dveis [Chaudhuri ef al. 1997].

A Figura 17 corresponde ao diagrama de transicdo de estado de um AC com a mesma
configuracdo do AC apresentado na Figura 16, porém, a condi¢do de contorno aqui é nula.
Cada n¢6 deste diagrama possui um dnico predecessor e, portanto, a transicao entre os estados

do AC forma um ciclo.
Um AC linear, complementar ou aditivo, de n células (homogéneo ou nao) pode ser
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representado por uma matriz caracteristica nXn. A matriz caracteristica é construida da
seguinte forma: Se o proximo estado da i-ésima célula do reticulado depende da j-ésima
célula do reticulado na evolucdo do AC, o elemento da matriz 7Ti,j] terd o valor 1, caso

contrério, o elemento da matriz 71i,j] possuira o valor 0.

233 32287

Figura 17 - Diagrama de transicdo de estados de um AC com quatro estados e condi¢do de contorno nula.
Evolucdo uniforme com a regra 90.

Como exemplo, considere um AC hibrido com quatro células e condi¢do de contorno
nula. O vetor de regras aplicado a cada célula do reticulado, da esquerda para direita, é <102,

i+1
t

150, 90, 150>, que convertido em suas respectivas combinagdes 16gicas resulta em <s' @ s
sTT@s @5, s @™, 57 @ s @' > Uma vez que, neste exemplo, o AC é formado
por quatro células, a matriz caracteristica possui quatro linhas e quatro colunas. Cada uma das
linhas da matriz é preenchida de acordo com uma regra do vetor de regras, da esquerda para

direta, seguindo a definicdo da construcdo da matriz caracteristica indicada no final do

paragrafo anterior. Dessa forma a primeira linha da matriz é preenchida com a regra 102
(s! ®@s™), asegunda com aregra 150 (s/' @ s' @ s*'), a terceira com a regra 90 (s @ 5/™")
e a dltima com a regra 150 (s ®s' @s'"'). A composi¢do da primeira linha da matriz,
referente a aplicacdo da regra 102 a célula ¢ do reticulado, € realizado da seguinte forma:

® O novo valor da célula 0 depende da célula O, pois de acordo com a regra 102, a

propria célula influencia na evolucéo, portanto 710,0] = 1;

®* O novo valor da célula 0 depende da célula 1, pois na regra 102, a célula vizinha

direita influencia na evolugao, portanto 710,1] = 1;

¢ O novo valor da célula 0 ndo depende da célula 2, pois a célula 2 nio estd no escopo

de vizinhanga da célula 0, portanto 710,2] = 0;

¢ O novo valor da célula 0 ndo depende da célula 3, pois a célula 3 nio estd no escopo

de vizinhanga da célula 0, portanto 7710,3] = 0;
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De forma geral, temos:

1, e acelula i depende da célulaj na evolugio do AC; )
Tl 1= { |
0, caso contrario.
Assim, a primeira linha da matriz corresponde a {1, 1, 0, 0}. As outras linhas também
sdo preenchidas conforme a condi¢do mostrada em (7), de acordo com a regra e a célula em
questdo. Assim, a matriz caracteristica correspondente ao AC ndo-homogéneo <102, 150,

90,150>, com contorno nulo, € dada abaixo:

S O = =
O = = =
- o = O
_ - O O

Dessa forma, o proximo estado s,, de um autdomato celular aditivo é dado por

t+1
s,,; =T xs,. Similarmente, x evolugdes podem ser calculadas como: s, =7T"Xs,,onde set

correspondem a configuracio do reticulado e o tempo, respectivamente.

As regras complementares também podem ser usadas em conjunto com as regras
lineares para gerar a matriz caracteristica de ACs nao-homogéneos aditivos. Porém, para
evoluir este tipo de AC € necessdrio construir um vetor F, responsdvel pela inversdao das
regras complementares utilizadas. Na construcdo de F, as células que possuirem regras
complementares devem ser marcadas com o estado 1. A operacdo XOR entre o vetor e a

matriz caracteristica fard com que as regras complementares sejam invertidas.

Como exemplo, considere um AC nao-homogéneo com condi¢do de contorno nula e

as regras <x_' @ x%,x°,x’ ®x',x° ® x' > aplicadas nas células do reticulado, da esquerda

para direta. O vetor F € definido como [0,1,1,1]" . Sendo assim, o préximo estado de um AC

pode ser definido como:

1000

0

1 0100
$,,=F®Txs, =| |® XS,
1 0011
1

0001
A equagdo geral da evolucio de um AC aditivo pode ser definida como:
s, =F®T"xs,. Se as regras empregadas sdo somente do tipo linear, o vetor F serd
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formado apenas por zeros, e caso as regras sejam todas do tipo complementar, o vetor contera

apenas uns.

Um AC possui propriedades de grupo se T” =1, tal que I corresponde a matriz

identidade e p é um inteiro positivo [Nandi 1994].

Dessa forma, se 77 =1, podemos definir a inversdo da matriz de transi¢do como:
T =T""'. Assim, a inversio de um reticulado no tempo #-/ pode ser dada como:

5, =F®T's, =F®T""'s,. De forma mais geral, temos: s, . = F ®@T"s,.

Se a determinante da matriz caracteristica 7 € igual a 1, entdo ApIT” =1 e o AC
possui propriedades de grupo (group CA) [Chaudhuri et al. 1997]. O polindmio caracteristico
associado a uma matriz caracteristica 7 pode ser obtido calculando-se a matriz T+ Al e o
célculo do determinante dessa matriz 7. Por exemplo, para a matriz caracteristica T

apresentada anteriormente, a matriz T + Al é dada abaixo:

I+4 1 0 O
I 1441 0
0 1 4 1
0 0 1 1+4

T+l =

N

O polindmio caracteristico associado a matriz caracteristica exemplificada acima é

A'+ 2 +1. Se o polindmio caracteristico do AC é primitivo ou irredutivel (coeficientes nio
fatordveis), entdo ele é referenciado como AC de duracio méaxima (maximal length CA)
[Nandi 1994]. Os ACs de duragdo mdxima possuem ciclos ininterruptos percorrendo todos os
estados possiveis para o tamanho do reticulado, exceto o estado corresponde ao zero. Se um
AC possui N células, entdo existem 2" estados possiveis, sendo assim, os AC de duragdo

méxima possuem ciclo de tamanho 2" —1.

As principais técnicas de criptografia que empregam automatos celulares aditivos
serdo apresentadas na secdo 4.2. Maiores detalhes referentes aos ACs aditivos podem ser

encontrados em [Chaudhuri et al. 1997].

3.4 Sensitividade das regras

Algumas regras de ACs possuem uma caracteristica conhecida como sensitividade.
Uma regra ¢é dita sensivel a uma célula especifica da vizinhanga, se uma alteracio no estado
dessa célula provoca a alteracdo do estado da célula central, considerando todas as

36



possibilidades de vizinhanca da regra. Como exemplo, considere um AC bindrio
unidimensional. Uma regra de transicdo pode ser sensivel a esquerda se ¢(s,.’71,s,.’ ,s,.’ﬂ) #

t t t t t N . . t t t t t t t t
¢(si_1,sl.,s ), Vs, #5,,; a direita se ¢(S,--1»S,-»S ) # ¢(si_l,si,si+ll Vs, #S em

i+l i+l i+l i+l

: ~ t t t t t t t t t t t t
ambas as direcOes se ¢(Si—1’si’si+l) # ¢(si71,si,si+l) A ¢(si71,s,,s,+1) # ¢(s,ﬁl,si,si+1),

Vsl #s., As;, #S., ,onde “s” corresponde ao estado 0 ou 1 de uma célula no reticulado,

(T3P 2] @ 9 (3511

s” é o complemento de “s”, “f’ indica o tempo, “i’ representa o indice da célula no

reticulado, e “¢” é a fungdo que faz o mapeamento da vizinhanga para o bit de saida.

A Figura 18 apresenta um exemplo de uma regra elementar com sensitividade (a) a
direita, (b) a esquerda, e (c) bidirecional. Note que os bits de saida da Figura 18 (a) sofrem
influéncia direta do bit direito da vizinhancga. Dessa forma, considere o par de vizinhangas 000
e 001 (agrupadas na figura como par 1): a vizinhanca 000 tem como bit de saida O e
alterando-se o bit mais a direita da vizinhanca temos 001, que possui o bit de saida 1. Esta
andlise deve ser feita para todos os pares de vizinhanca restantes, 2, 3 e 4. Se o bit de saida
para todos estes pares de vizinhanca sdo complementares, entdo a regra € sensivel a direita.
Da mesma forma, esta andlise deve ser feita na Figura 18 (b), porém o bit da vizinhanga a ser
analisado € o bit esquerdo, portanto, os pares a serem analisados sdo: par 1 (000 e 100), par 2
(001 e 101), par 3 (010 e 110) e, por fim, o par 4 (011 e 110). Vemos que na Figura 18 (b)
todos os pares s@o sensiveis ao bit da esquerda. As regras bidirecionais possuem as duas
caracteristicas citadas anteriormente, um exemplo desse tipo de regra é apresentado na Figura
18 (c), onde os pares marcados com pontilhado representam os pares sensiveis a direita e 0s

demais pares representam a sensitividade a esquerda.

Para os ACs elementares, existem dezesseis regras com sensitividade a esquerda e
dezesseis regras com sensitividade a direita. Dentre estas regras, quatro delas possuem
sensitividade bidirecional. A Tabela 10 mostra todas as regras elementares com sensitividade
a alguma das extremidades (ou a ambas). A tabela também apresenta a classificacdo dinamica
e as propriedades algébricas dessas regras. A maioria das regras com sensitividade a pelo
menos uma das extremidades possui comportamento cadtico, com excecdo das regras
sensiveis a direita 85, 154, 166 e 170, e das regras sensiveis a esquerda 15, 180, 210 e 240. De
fato, o comportamento dinamico mais provdvel de uma regra de AC com sensitividade exibir
é o caotico. Wuensche (1999) propds um indicador para previsdo do comportamento dindmico
de uma regra de AC chamado de parametro Z. Uma das principais conclusdes do autor sobre

esse parametro, ¢ a de que regras com Z préximo ou igual a 1 tém grande probabilidade de
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exibir uma dinamica cadtica. Regras com sensitividade a pelo menos uma das células
extremas t€m Z igual a 1, independentemente do raio do AC. Portanto, o comportamento
dindmico mais provdvel desse tipo de regra € o cadtico. Esta alta tendéncia das regras com
sensitividade a exibir um comportamento cadtico também ¢é fundamental no método
criptografico investigado, pois essa caracteristica faz com que o AC propague qualquer
perturbagdo em um reticulado inicial. Dessa forma, a cifragem de dois textos extremamente
similares gera dois textos completamente distintos. Maiores detalhes sobre o célculo do

pardmetro Z podem ser obtidos em [Wuensche 1999] e [Lima 2005].

1 2 3 4
— | ] | ] —
o0 001l 0lo 011 100 101 110 1117
Ny NP & & Ny €1 Loy (@)
0 1 1 0 1 0 1 0
7 3 =
A — | |
000 001 010 011 100 101 110 111~
Ny € & & € Ny € N J“fh]'
0 1 1 1 1 0 0 0
7 3 =
A — | |
000 001 010 011 100 101 110 111~
LAy b ey Ty T T T g ()
U: 1 1 0o I U: Cl: 1:
n___]- ______ 2 - —a L__‘-i__. n___i_d

Figura 18 - Regras com sensitividade a direita (a), a esquerda (b) e bidirecional (c).

A sensitividade & esquerda ou a direita de uma regra possui um papel de extrema
importancia no método de criptografia investigado nesta dissertagdo, pois essa caracteristica

faz com que a evolug@o de um AC para trés seja possivel.

3.5 ACs reversiveis e irreversiveis

Embora seja possivel definir ACs com regras de transi¢do probabilistas, os modelos de
ACs mais comuns sao os deterministas na evolucdo temporal, obtida pela aplicacdo da regra
de transicdo & a cada passo de tempo. Essa evolugdo temporal serd chamada a partir daqui de
evolucido “para frente” do AC. Outra evolugado possivel de se analisar é a evolucdo “para trds”,

onde a partir de um reticulado inicial s,, obtém-se o reticulado s,_; que teria dado origem a
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s,, com a aplicacdo da regra ®. Esse reticulado anterior s, , € chamado de pré-imagem de

s, .

Tabela 10- Regras com sensibilidade a pelo menos uma das extremidades.

Regra Decimal | Comportamento Dinadmico | Propriedade | Sensitividade
Algébrica
11110000 | 15 Ciclo duplo com deslocamento | Complementar | Esquerda
01111000 | 30 Cadtico Nao-aditivo Esquerda
10110100 | 45 Cadtico Nao-aditivo Esquerda
00111100 | 60 Cadtico Linear Esquerda
11010010 | 75 Cadtico Nao-aditivo Esquerda
10101010 | 85 Ciclo duplo com deslocamento | Complementar | Direita
01101010 | 86 Cadtico Nao-aditivo Direita
10011010 | 89 Cadtico Nao-aditivo Direita
01011010 | 90 Cadtico Linear Bidirecional
10100110 | 101 Cadtico Nao-aditivo Direita
01100110 | 102 Cadtico Linear Direita
10010110 | 105 Cadtico Complementar | Bidirecional
01010110 | 106 Cadtico Nao-aditivo Direita
00011110 | 120 Cadtico Nio-aditivo Esquerda
11100001 | 135 Cadtico Nao-aditivo Esquerda
10101001 | 149 Cadtico Nao-aditivo Direita
01101001 | 150 Cadtico Linear Bidirecional
10011001 | 153 Cadtico Complementar | Direita
01011001 | 154 Peridédico Nao-aditivo Direita
10100101 | 165 Cadtico Complementar | Bidirecional
01100101 | 166 Periddico Nio-aditivo Direita
10010101 | 169 Cadtico Nao-aditivo Direita
01010101 | 170 Ponto fixo com deslocamento Linear Direita
00101101 | 180 Periédico Nio-aditivo Esquerda
11000011 | 195 Cadtico Complementar | Esquerda
01001011 | 210 Periédico Nio-aditivo Esquerda
10000111 | 225 Cadtico Nao-aditivo Esquerda
00001111 | 240 Ponto fixo com deslocamento Linear Esquerda

Um AC € considerado irreversivel se algum reticulado possuir mais de uma ou
nenhuma pré-imagem, de acordo com sua regra de transi¢do. Dessa forma, existem algumas
configuragdes de reticulado que s@o inalcangdveis por uma evolugcdo para frente. Esses
reticulados sdo chamados de “jardim do Eden” A Figura 16 apresenta um exemplo de AC
irreversivel. Neste caso, os estados “jardim do Eden” (1,4, 11, 14,2,7, 8, 13,3, 6,9 ¢ 12) s6

podem surgir como reticulados iniciais, por ndo possuirem pré-imagens.

Os ACs reversiveis sdo aqueles deterministas também na evolucdo para tras. Nesse
modelo de AC, cada configuracdo do reticulado possui exatamente uma Unica pré-imagem. A

Figura 17 mostra um exemplo de AC reversivel. Tanto modelos de ACs reversiveis quanto
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modelos de ACs irreversiveis foram aplicados anteriormente a criptografia. Alguns desses

modelos serdo apresentados no Capitulo 4.

3.6 Algoritmo de calculo de pré-imagem proposto por Wuensche e
Lesser

Dado um reticulado inicial, o célculo de pré-imagem tenta encontrar a configuracio de
um reticulado anterior ao reticulado inicial, ou seja, encontrar o reticulado que gerou o
reticulado inicial, dada uma regra de transi¢do. Porém, existem algumas configuracdes de

reticulados iniciais que ndo possuem uma pré-imagem.

Um algoritmo para o cdlculo de pré-imagens de ACs foi proposto por Wuensche e
Lesser (1992). Esse algoritmo utiliza os conceitos de vizinhanga parcial determinista,

impossivel e ambigua.

Para dar inicio ao cdlculo de pré-imagem é necessario definir alguns bits da pré-
imagem (bits iniciais). No cdlculo de pré-imagem de Wuensche e Lesser, os bits iniciais sdo
escolhidos de forma aleatéria. Apds escolhidos os bits iniciais, que no total correspondem a
2Xraio, € entdo verificado qual bit (0 ou 1) poderia completar a vizinhanca, dado o bit de
saida da regra de transi¢do, surgindo entdo os conceitos de vizinhanca parcial deterministica,

impossivel e ambigua.

A vizinhangca parcial deterministica ocorre quando a formacdo da vizinhanca é
determinada de forma tnica pela regra de transi¢do e pelo bit do reticulado inicial que estd
sendo analisado. A Figura 19 exemplifica a situagdo em que a vizinhanga parcial da pré-
imagem € formada pelas células 1 e 2 preenchidas com {00} e o bit do reticulado inicial {O}
(célula 2). O caractere interrogacdo {?} representa o valor da célula 3 da pré-imagem que se
deseja identificar. A regra de transicdo empregada é formada pelos bits {01001011}. Em
destaque na regra de transi¢do da Figura 19 estd a tnica vizinhanca que poderia fazer parte
dos bits da pré-imagem. Dessa forma, a interrogacio {?} € preenchida com o bit {0}, marcado
em negrito na figura (célula 3). Veja que o bit {1} ndo pode fazer parte da vizinhanca {00}
porque a regra indica que para vizinhanca {001} o bit de saida é {1}, que é diferente do bit

indicado no reticulado inicial (célula 2).
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10001 001 010 011 100 101 110 111 3
Pk A A A A A L ¥ Regra
L0 0 0 1 0 1 1
Vizinhanca Parcial ojo|? - 010|0 Vizinhanea deterministica
Reticulado incial 0 o Reticulado incial
o0 1 2 3 4 o0 1 2 3 4

Figura 19 - Vizinhanca parcial deterministica.

Dada uma vizinhanga parcial, é possivel que a regra de transi¢cdo ndo tenha uma
vizinhanga que atenda o bit estabelecido pelo reticulado inicial, formando entdo uma
vizinhanga parcial impossivel. A Figura 20 mostra o caso em que dado os bits da vizinhanga
parcial {01} (célula 1 e 2), e o bit do reticulado inicial {1} (célula 2) juntamente com a regra
de transicdo {01001011}, € impossivel de determinar o préximo bit (célula 3) da vizinhanga

completa da pré-imagem.

ooo 001 010 011 100 101 110 111
Lol L L T d L 4 Y Regra
o t o o 1 o 1 1
Vizinhanea Pareial 017 N 01X Vizimhane a Tinpossivel
Reticulado incial 1 1 Reticulado incial
o 1 2 3 4 o0 1 2 3 4

Figura 20 - Vizinhanga parcial impossivel.

A vizinhanga parcial ambigua ocorre quando a dltima célula da vizinhanga da pré-
imagem parcial pode ser composta com qualquer um dos bits (0 ou 1), dado o reticulado
inicial e a regra de transicdo. A Figura 21 exemplifica este caso, onde a vizinhanga parcial da
pré-imagem ¢é formada pelos bits {01} (célula 1 e 2) e o bit do reticulado inicial {0} (célula
2). A regra de transicdo € a mesma dos exemplos anteriores. Note neste caso, que qualquer um

dos bits pode ser empregado como vizinhanca completa da pré-imagem, de acordo a regra de

transicao.
000 001,010 011,100 101 110 111 i
Je Lo Wl Lo Je J J - Reg‘n
0 1 v 0 01 o 1 1 4
Vianhanca Parcial ol1(? Y o1 far Vizinhanca Ambigua
Reticulado mcial 0 0 Reticulado mecial
o1 2 3 4 o1 2 3 4

Figura 21 - Vizinhanga parcial ambigua.
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Os exemplos de vizinhanca parcial, citados acima, foram elaborados da esquerda para
direita, ou seja, dado os bits da vizinhanga parcial, é verificada a possibilidade de encontrar o
préximo bit direito da vizinhanca. Porém, pode-se executar o mesmo procedimento da direita
para esquerda, onde o bit a ser encontrado pela regra de transic@o passa a ser o bit esquerdo da

vizinhanga completa da pré-imagem.

No algoritmo proposto por Wuensche e Lesser, a pré-imagem € calculada da célula
mais a esquerda do reticulado até a mais a direita, verificando-se a cada passo o tipo de
vizinhanga. O algoritmo utiliza bits extras nos dois lados do reticulado referentes & pré-
imagem, conforme exemplifica a Figura 22. No caso do AC possuir condi¢do de contorno
periddica, os bits extras passam por uma verificagdo e sdo descartados ao final do calculo, se a

pré-imagem for encontrada.

N

Para iniciar o algoritmo do cdlculo de pré-imagem, as células mais a esquerda do
reticulado sdo iniciadas aleatoriamente (bits iniciais). Dessa forma, uma das trés vizinhangas

(determinista, ambigua ou impossivel) serd encontrada.

N

Se o bit a ser calculado formar uma vizinhanga deterministica, o bit referente a

vizinhanga da regra é copiado para o bit que estd sendo calculado.

Se a vizinhanga do bit a ser calculado for ambigua, o método de Wuensche e Lesser
escolhe um dos dois bits para seguir a seqiiéncia do cédlculo de pré-imagem, além de
armazenar a célula e o bit ndo utilizado em uma pilha, e entdo, o calculo segue para encontrar

o préximo bit da pré-imagem.

Se a vizinhanga € impossivel, como ndo existe o proximo bit para aquela seqiiéncia de
pré-imagem, o algoritmo retorna no reticulado e um elemento da pilha ser4 retirado. Uma vez
que foi retirado o elemento da pilha, contendo a célula e o bit de alguma vizinhanga ambigua
encontrada anteriormente, o processo volta para a célula indicada pelo elemento removido da
pilha utilizando o bit que consta no né removido. O célculo segue entdo a partir da célula

alterada.

Dessa forma, o método de Wensche e Lesser testa todas as possibilidades de pré-
imagem para o reticulado em questdo. Ou seja, se o reticulado possuir pelo menos uma pré-
imagem, esta pré-imagem serd encontrada, mas é bom lembrar que dependendo da regra e
reticulado a ser analisado, nem sempre € possivel encontrar uma pré-imagem (jardim do

Eden).

Se o AC possuir condicao de contorno periddica os bits extras precisam ser testados
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para que a pré-imagem que estd sendo calculada seja valida. Para exemplificar a validacdo
efetuada na regido de contorno, considere um AC bindrio, unidimensional e um reticulado de
oito bits, conforme mostra a Figura 22, tal que a regra empregada neste exemplo € a mesma
descrita na Figura 21. O bit PO necessariamente precisa ser igual a P8, assim como P1 precisa
ser igual a P9. Neste exemplo a condi¢cdo de contorno € satisfeita, mas caso esta restricdo néo
seja atendida, um né da pilha é removido, e entdo o célculo segue a partir da célula indicada

pelo né removido da pilha.

PO F1 P2 P53 P4 P5 P& P7 Pi PP

EH o 1 J1JoJo]1]o F
T 0 1| 0] 1 111 0]1 T
RO E1 R2 R3 E4 E5 R6 R7
bit extra bit extra

Figura 22 - Pré-imagem destacando a regido de contorno PO =P8 e P1 = P9.

Para executar o calculo por véarios passos de tempo, o reticulado referente a pré-
imagem que acabou de ser calculada passa a ser utilizado para que outra pré-imagem seja
encontrada. O processo continua por quantos passos de tempo se desejar, realizando a
evolucdo “para trds” do reticulado. A Figura 23 ilustra o cilculo consecutivo de pré-imagem
sendo executado por 10 passos de tempo, onde as pré-imagens sdo calculadas de baixo para
cima. O reticulado inicial é o0 mesmo apresentado na Figura 22 e a regra de transicdo € igual a

utilizada no exemplo da Figura 21.

P[10] 01100001
F[9] 00110010
P[5] 01011101
F[7] 00001100
F[5] 00010110
F[5] 00100011
F[4] 11010101
F[3] 11000000
F[2] 01100001
F[1] 00110010
F—-> 01011101

Figura 23 - Célculo de pré-imagem executado por 10 passos de tempo.

Podem ocorrer casos em que a pilha estd vazia e a condicdo de contorno ndo é
atendida ou uma vizinhanga impossivel é encontrada. Nestes casos simplesmente ndo existe

uma pré-imagem para o reticulado que estd sendo calculado.
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A restri¢do imposta pela regido de contorno periddica, onde os bits extras necessitam
ser validados, faz com que apenas um pequeno nimero de regras seja capaz de encontrar
alguma pré-imagem, para qualquer que seja a configuracdo do reticulado inicial. Contudo,
Lima (2005) investigou se é possivel utilizar o cédlculo de pré-imagem de Wuensche e Lesser

em um sistema criptografico. Detalhes desta investigacdo sdo apontados na se¢do 4.5.
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Capitulo 4

Automatos celulares aplicados a criptografia

Neste capitulo, serdo apresentados os principais métodos criptogrificos encontrados na
literatura baseados em automatos celulares. Serdo abordados tanto métodos baseados em ACs
reversiveis quanto aqueles que utilizam ACs irreversiveis. Dentre os métodos, existem
sistemas criptogrificos de blocos e de fluxos, porém serd dado um enfoque maior nos
modelos de mensagens cifradas em blocos, uma vez que o tema aqui proposto envolve a

criacdo de um sistema criptografico de blocos.

4.1 Modelo baseado em uma regra de AC nao-linear [Wolfram
1986]

Wolfram (1986) foi o primeiro a sugerir a utilizacdo de ACs em criptografia. O
modelo proposto por Wolfram se classifica na categoria de cifragem por fluxo (stream
cipher). A idéia principal € utilizar um autdmato celular bindrio unidimensional com
condicdes de contorno periédica, capaz de gerar seqiiéncias de bits o mais aleatdério o
possivel, dado um reticulado inicial de tamanho N. A chave criptografica deste sistema

criptogréfico sdo os N bits que correspondem ao reticulado inicial.

Os valores do reticulado sdo atualizados de forma sincrona em passos de tempo
discreto de acordo com a regra elementar 30. Esta regra é nio-aditiva e tem uma dinamica
classificada como cadtica. A regra 30 pode ser descrita com combinagdes logicas como

mostra a equacdo (8).

s =5 @ (s vs™) @®)

t+1 t t t

Wolfram, utilizando véarias medidas estatisticas, mostrou que os bits obtidos a cada
passo de tempo ¢, por uma determinada célula i (s!), formam uma seqiiéncia de bits aleatdria.

Essa seqiiéncia pode ser aplicada bit a bit a um texto claro P com a operacio XOR,

produzindo o texto cifrado C. Suponha que o texto claro tenha tamanho N e a seqiiéncia
temporal da célula na posi¢do i seja utilizada para gerar a seqiiéncia s’ para t=1,---,N.

Assim, a criptografia € realizada através da equacio (9).
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C;, =P, ®s', paraj variando de 1 a N. 9

Por exemplo, a Figura 24 mostra um AC com reticulado inicial de tamanho 25
evoluindo por 15 passos de tempo com a regra 30 sugerida por Wolfram. Os bits
representados pela célula 10 (i=10) estdo em destaque indicando uma possivel seqiiéncia que
poderia ser aplicada na operagdo XOR junto com os bits do texto claro de tamanho 15. O

texto claro P pode ser recuperado ao aplicar a operagdo XOR entre o texto cifrado C e a

mesma seqiiéncia obtida em s, parai= 10.

e e e e e e e
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Figura 24 - Evolugdo de um reticulado inicial com a regra 30 por 15 passos de tempo.

A forca deste método se baseia na dificuldade de um criptoanalista encontrar o
reticulado inicial (chave) capaz de produzir a seqii€éncia de bits correta. Portanto, neste
método, a evolucdo temporal dos ACs é usada apenas para gerar uma seqiiéncia
suficientemente aleatdria para ser utilizada em uma cifragem com o texto claro e ndo para

realizar a cifragem propriamente dita, que nesse caso € feita pela operacdo XOR.

4.2 Modelo utilizando ACs aditivos, ndo-homogéneos e reversiveis.

A secdo 3.3 definiu as principais propriedades algébricas envolvendo ACs aditivos.
Nesta se¢do, serd brevemente descrito um modelo de ACs que utiliza propriedades de grupo

aplicadas a criptografia.
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A maioria dos modelos de sistemas criptograficos que utilizam ACs encontrados na
literatura sdo baseados nas propriedades algébricas dos ACs aditivos. Um destes sistemas,
conhecido como CAC (Cellular Automata Cryptosystem) foi proposto por Nandi, Kar e
Chaudhuri (1994), e com o passar do tempo sofreu algumas modificacdes propostas por
Ganguly e colaboradores (2000), chegando entdo, ao sistema criptografico proposto por Sen e
colaboradores (2002).

O modelo de Nandi, Kar e Chaudhuri (1994) utiliza ACs aditivos de grupo com ciclo
de duragcdo ndo-maxima (se¢@03.3) com n ciclos de tamanho x, onde x € par e é uma poténcia
de 2 (2%). Em [Chaudhuri et al. 1997] foi demonstrando que qualquer arranjo das regras
elementares 51, 153 e 195 com condicdo de contorno nula, gera ACs nao-homogéneos que
possuem a propriedade acima. Essa caracteristica é aproveitada para elaborar um método de

criptografia que utiliza p fungdes de cifragem E,,i=1,...,p. Cada uma dessas fungdes &

composta por g transformagdes fundamentais, sendo que uma transformacio fundamental
corresponde a um arranjo entre as regras elementares 51, 153 e 191, formando assim um vetor
de regras de tamanho N. Por exemplo: considere as transformagdes fundamentais s, y, z, u, v
(g = 5) para um vetor de regras formado por oito células (N = 8) e com condi¢do de contorno

nula:
s = (153, 153, 153, 153, 51, 51, 51, 51)
y=(195, 195, 195, 195, 51, 51, 51, 51)
z=(51, 51, 153, 153, 153, 153, 51, 51)
u= (51,51, 195, 195, 195, 195, 51, 51)
v=(51, 153, 153, 153, 153, 153, 153, 51)

Cada uma destas transformacdes geram ciclo de tamanho 8. Dessa forma, o processo
de cifragem ¢é alcancado por evoluir uma configuracio do reticulado inicial M
(correspondente ao texto claro) por 4 passos de tempo, para cada transformagdo fundamental.
Dessa forma temos que o texto cifrado C € obtido por: C = (v(u(z(y(s(M)))))). No processo de
decifragem, basta evoluir cada uma das transformacodes fundamentais a partir da configuracao
do reticulado C por mais 4 passos de tempo na ordem inversa, assim: M = (s(y(z(u(v(C)))))).
Neste caso, tanto M quanto C sdo formados por oito bits. Uma vez que as transformagdes
fundamentais possuem tamanho de ciclo igual a 8, a configura¢do do reticulado inicial serd

encontrada novamente apds a execugdo do processo de decifragem.
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Dessa forma, o bloco de texto M € cifrado pela funcio de cifragem E, De forma geral

o bloco M; € cifrado por uma fungdo E,

imodp+ Para este modelo, a chave criptografica

corresponde as p fungdes de cifragem, e o bloco de texto claro € um reticulado inicial N que

serd evoluido de acordo com estas fungdes.

O modelo de Nandi, Kar e Chaudhuri (1994) é baseado em permutacdes no espago de
vetores V,, sobre GF(2), e foi criticado por Blackburn, Merphy e Paterson (1997). Segundo os
autores, as permutacdes efetuadas sdo do tipo affine, um pequeno sub grupo no espaco de
vetores V, , onde todas as fun¢des E, geradas pelo método produzem a propriedade affine

group, e podem ser quebradas facilmente por um ataque de texto claro escolhido ou um

ataque de texto claro conhecido.

O método proposto por Ganguly (2000) e a alteracdo feita por Sen (2002) sdo

apresentadas com um pouco mais de detalhes a seguir.

Uma nova versdo do sistema criptografico CAC, pertencente aos modelos de cifragem

de blocos, foi proposta por Ganguly (2000). Para cifrar e decifrar um texto este modelo
emprega ACs reversiveis operando sobre GF(2”), que € uma generalizacdo de GF(2) no

sentido de que cada célula € capaz de processar um simbolo de {0,1,~--2” - l}e GF(2").

Neste método dois modelos de ACs aditivos baseados em grupo sao utilizados. Um
deles, denominado Major CA, é formado por um AC aditivo de ciclo ndo mdximo possuindo
tamanho de ciclo igual a 32. O outro, chamado de Minor CA, € composto por um AC aditivo
de ciclo maximo. Tanto o Major CA quanto Minor CA possuem 16 células, e o estado de cada
célula é representado por 8 bits. Assim, os ACs operam sobre GF(2%), podendo entio cifrar
um bloco de texto de tamanho 16X 8 =128 bits a cada execugdo do método. O texto claro e a
chave criptogrifica possuem 128 bits, produzindo um texto cifrado de tamanho também igual

a 128 bits.

As operacgdes executadas no processo de cifragem e decifragem sdo apresentadas na

Figura 25 e explicadas a seguir.

Geracao da chave: A chave (K) € utilizada como semente para a execugdo do Minor
CA. A chave é formada por uma string de bits com o mesmo ndmero de bits usado em Minor

CA, ou seja, 128 bits.

Papel do Minor CA: O Minor CA é um AC periddico de ciclo mdximo. Nesse caso,
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como o reticulado tem 128 bits, o ciclo do Minor CA é 2'® —1. O AC é executado por um
ndmero fixo de passos (d) para cada bloco de texto de entrada. O reticulado inicial, ou
semente, do Minor CA (Sy) € a chave K para o primeiro bloco cifrado, marcada como I na
Figura 25. Para cada bloco de texto sucessivo, Minor CA gera um novo reticulado (marcado
como Sy) apds evoluir o reticulado por d nimero de passos a partir do reticulado atual
(mostrado como II na Figura 25). Portanto, para cada bloco de texto € utilizado um reticulado
Sy diferente, evoluido a partir da configuragdo do reticulado Sy utilizado no bloco anterior. O

reticulado Sy € utilizado para quatro diferentes propdsitos:

® Prover o valor de X, que determina a quantidade de deslocamentos a ser

executada nos bits do bloco de entrada;
® Prover a semente para a especificacdo do Major CA;

® Prover o nimero de ciclos (A) a ser executado pelo Major CA no processo de

cifragem;
e E submetido a operacdao XOR com o texto intermedidrio (7);

Bloco de texto e seu deslocamento: Inicialmente o bloco de texto claro é submetido a
um deslocamento por X posi¢des resultando em 7;. O valor de x € derivado de p bits

z

selecionados a partir do reticulado resultante do Minor CA (Sy). A operacdo inversa

(¢}

[¢N

executada no processo de decifragem, ou seja, o bloco de texto gerado pelo Major CA
submetido a mesma quantidade de deslocamentos na direcdo oposta a executada no processo

de cifragem.

Papel do Major CA: O Major CA € selecionado a partir de um banco de dados
composto por regras de ACs com ciclo de tamanho 32. Esta selecdo é feita utilizando o
reticulado final do Minor CA (Sy) como entrada. O Major CA utiliza o bloco de texto 7;
(resultante do deslocamento do bloco de texto claro) como semente e é executado por A
nimero de passos para gerar o texto cifrado 7> (IV na Figura 25). O Major CA
invariavelmente retorna ao bloco de texto 7; apds ser executado por 32 ndmeros de passos.
Sendo assim, no ato da cifragem, o reticulado do Major CA referente ao texto intermedidrio
(T,) € obtido ap6s A nidmero de passos. No ato da decifragem, o bloco de texto 7> resulta no
bloco de texto 7; ao ser executar por 32- A nimero de passos. O nimero de passos (A) de

Major CA € obtido a partir do reticulado final do Minor CA (Sy).
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Figura 25 - Esquema de cifragem e decifragem no modelo de Ganguly (2000).

Operacao XOR entre o bloco de texto e o reticulado final do Minor CA: O texto
cifrado € obtido ao executar a operacio XOR entre o reticulado final do Minor CA (Sy) e do
bloco de texto T,, correspondente ao reticulado resultante do Major CA (V na Figura 25). Na
decifragem, a operacdo XOR ¢ executada entre o bloco de texto cifrado e o reticulado final do
Minor CA (Sy), e entdo, o resultado desta operacdo é utilizado como reticulado inicial para

evoluir 32- A passos no Major CA.

Sen (2002) propds uma alteracdo no método de Ganguly (2000) adicionando uma
etapa a mais, responsavel por eliminar uma fraqueza encontrada no método anterior. O
problema no método de Ganguly (2000) estd na propriedade conhecida como affine property
encontrada nos ACs que t€m ciclos ndo maximo de tamanho par, como o caso do Major CA.
A adicdo de mais uma etapa faz com que AC com affine property seja misturado com
nonaffine transformations, para gerar o bloco de texto cifrado. A etapa adicionada emprega o
uso de uma porta légica denominada Control Majority Not (CMN). CMN ¢é uma porta l6gica
ndo linear reversivel com quatro entradas (1 de dados e 3 de controles) e uma saida. A fungio
€ definida pela equacdo (10), sendo que “@® ” corresponde a operagdo XOR, “A” representa a

operagdo légica AND e ¢,, ¢, e c,, denotam os bits de controle que sdo extraidos de Sy.
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y=x®{c, rc,)®(c, Acy)®(cy Ac))} (10)

Bao (2004) analisou o sistema proposto por Sen e colaboradores e constatou que
mesmo com a utilizagdo de uma nova etapa o sistema criptografico possui algumas fraquezas
e pode ser quebrado com a técnica de criptoandlise conhecida como texto claro escolhido

(chosen plan text) [Bao 2004].

4.3 Modelo utilizando ACs homogéneos irreversiveis [Gutowitz,
1995]

O sistema criptografico proposto por Gutowitz (1995) € baseado na teoria dos sistemas
dindmicos e pertence aos modelos de cifragem de blocos. Este modelo foi desenvolvido para

ser implementado em circuitos integrados trabalhando de forma paralela.

Ao contririo do modelo proposto por Wolfram (secdo 4.1), que utiliza apenas a
evolucdo de um AC para frente, gerando bits de forma pseudo-aleatdria por um sistema
dindmico (a evolugcdo de um AC com a regra 30), o modelo de Gutowitz emprega tanto a
evolucdo para frente, quanto a evolug@o para trds, sendo que o proprio sistema dindmico é
utilizado para cifrar e decifrar uma mensagem. Dessa forma, a chave do sistema criptogréfico
ndo € o reticulado inicial, como no modelo de Wolfram, mas sim a regra de transi¢cdo do AC.
Essa regra € utilizada na evolucdo do reticulado inicial, que corresponde a um bloco da

mensagem a ser cifrada.

Gutowitz utilizou tanto ACs reversiveis quanto irreversiveis em seu sistema
criptogréfico. Entretanto, a etapa principal de cifragem € realizada por ACs irreversiveis que
possuem a caracteristica conhecida como sensitividade. Regras com sensitividade a alguma
das extremidades ou em ambas as direcdes (bidirecionais) foram definidas na sec@o 3.4. Essas
regras sdo utilizadas no sistema criptogrifico devido a sua capacidade de sempre gerar pré-

imagens em um método de célculo proposto pelo proprio Gutowitz.

Para cifrar e decifrar um bloco de texto no modelo de Gutowitz sao necessdrias duas
etapas, cada uma delas divididas em uma sub-etapa esquerda e uma sub-etapa direita. Cada
sub-etapa é composta por duas fases: difusdo e substituicao.

4.3.1 Fase de difusao

Na fase de difusdo, ACs irreversiveis sdo empregados efetuando-se um célculo de pré-
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imagens especifico para o modelo criptogrifico de Gutowitz. As regras utilizadas no célculo
possuem a caracteristica de sensitividade a alguma das extremidades. A fase de difusdo da
sub-etapa esquerda emprega regras sensiveis a esquerda. Assim, na sub-etapa direita sdo
empregadas regras sensiveis a direita. Para facilitar o entendimento, essa fase serd explicada

usando um AC elementar, mas a idéia € similar para ACs de raio maior.

Considere um AC unidimensional bindrio de raio 1, onde a vizinhanga possui tamanho

trés. A evolugdo para frente é definida como s',, = ¢(s™,s’,5""). A evolugdo para trds, na

t
obtencdo da pré-imagem, necessita que alguns bits iniciais sejam escolhidos para que a regra
seja aplicada, assim como no método de Wuensche e Lesser, apresentado na secdo 3.6.
Entretanto, quaisquer que sejam os bits iniciais escolhidos, o restante da pré-imagem é
calculado de forma determinista, sem a possibilidade do cdlculo ser interrompido por uma
vizinhanga parcial impossivel, devido a sensitividade da regra. Como a quantidade de bits
iniciais € de duas vezes o tamanho do raio da regra, a cada passo do calculo de pré-imagem é

22><raiu

possivel termos pré-imagens diferentes.

A Figura 26 mostra um exemplo de célculo de pré-imagem. Note-se que a pré-imagem
estd sendo calculada da esquerda para direita. Este fato ocorre porque a regra utilizada é
sensivel a direita. Note-se também, que regras sensiveis a direita sdo sempre deterministas ao
definir o bit mais a direita da vizinhanca. De forma contrdria, regras sensiveis a esquerda sao

calculadas da direita para a esquerda.

A Figura 26 (a) indica os dois bits iniciais escolhidos de forma aleatéria nas células do
lado esquerdo da pré-imagem. Na Figura 26 (b), o préximo bit foi definido pela regra de
transicdo a partir dos bits iniciais. Cada bit pode ser definido deterministicamente devido a
propriedade da regra. Ou seja, ndo existe a possibilidade de surgir uma vizinhanca ambigua
ou impossivel e € sempre possivel concluir o célculo da pré-imagem, como na Figura 26 (c).
Entretanto, ao contrdrio do método visto na sec¢do 3.6, os bits extras ndo sdo validados e nem
descartados ao final do cdlculo, pois o reticulado ndo possui condicdo de contorno periddica.
Essa caracteristica faz com que a pré-imagem sempre possa ser obtida a partir de qualquer
configuracdo de bits iniciais, mas causa um aumento no reticulado da pré-imagem, igual ao

numero de bits iniciais.
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Reticulado: [0 1[1[0[0[1]0]1
Pré-nnagem: [{]0]1 | b)
Reticulado: [0 111100 [1[0]]
Pré-imagem: [1|0[1|0ofofofof1]1]1] (c)
Reticulado: [O[1[1[0[0]1[0]1]

Figura 26 - Célculo passo a passo de apenas uma pré-imagem utilizando uma regra sensivel a direita.

Esse processo pode ser empregado sucessivamente, por quantos passos se desejar. Seja
P o niimero de passos, N o tamanho do reticulado inicial e r o raio da regra. O método
adiciona 2Xr bits a cada pré-imagem e o tamanho do reticulado final € dado por
(2xrx P)+ N . Por exemplo, se fossem calculadas 10 pré-imagens (P = 10) utilizando uma
regra de raio 1 (r = 1) a partir de um texto claro de 10 bits (N = 10), a pré-imagem final seria

formada por 30 bits, conforme apresentado na Figura 27.

(a) (b) {c)

1111010011 001100100111000111011000001101 =
100000101111 0001011001011001000011110000 ————— H-fH-H4
11101101010000 10100010100010111100110111  ——————- H-HH-##4
1111100010101101 011101011101001101000001  ————————— HHdd--#
000000011001010010 0100100100110000111110 ————m HEHE——8
11011011000111001110 11011011000111001110 . ______ H-fH-#-
0100100100110000111110 000000011001010010 o Ho—fifi—g
011101011101001101000001 1111100010101101 o _____ Ho_
10100010100010111100110111 11101101010000 ___________________ HopogEd
0001011001011001000011110000 ioooooiodiil HE_Hof#
oo0ilio010011i100011i01i000001101 iiii1o0doo0112 S #

Figura 27 - Método proposto por Gutowitz (a) Cifragem a partir de um texto claro (b) Decifragem a partir do
texto cifrado (c) Diferencas provocadas pela perturbagao.

A Figura 27 (a) apresenta uma configuracdo de reticulado inicial aleatéria que
representa um texto claro e suas respectivas pré-imagens calculadas consecutivamente de
cima para baixo, pela regra sensivel a direita {10101001}. Os bits em negrito sdo os bits
iniciais escolhidos de forma aleatéria. O dltimo reticulado obtido equivale ao texto cifrado.
Na Figura 27 (b), é possivel verificar a evolucdo para frente, partindo-se do texto cifrado, de
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cima para baixo, onde os bits extras sdo removidos a cada passo da evolucgdo, até alcancar o
ndmero de passos em que o reticulado corresponda ao texto claro. Um fato observado por
Gutowitz é que ao se alterar um bit no texto claro, o texto cifrado permanece inalterado
apenas do lado oposto a sensitividade da regra, como pode ser observado pela Figura 27 (c).

6 9

Na figura, foi utilizado “#” para indicar os bits alterados e para os bits que permaneceram
iguais. Esse comportamento é considerado insatisfatério, pois facilitaria a criptoandlise e uma

eventual quebra da chave secreta.

Como solucdo para este problema, o modelo de Gutowitz utiliza duas sub-etapas,
sendo uma delas empregando regras irreversiveis sensiveis a esquerda e outra com regras
irreversiveis sensiveis a direita. Assim, o problema da propagacdo da perturbagdo apresentado
na Figura 27 (c) ndo ocorre neste modelo. Porém, além de serem necessdrias duas sub-etapas
para cifrar ou decifrar um bloco, a utilizacdo do cédlculo de pré-imagem com bits adicionais

torna o texto cifrado consideravelmente maior que o texto claro.

4.3.2 Fase de substituicao

Na fase de substituicdo cada bloco de texto é transformado em N frames compostos
por n bits, e entdo, sdo aplicadas permutagcdes simples entre estes frames. Desta forma, cada
um destes frames corresponde a uma célula do AC possuindo 2" estados, com um total de N
células. Como exemplo, considere que existem 64 frames, nos quais possuem 6 bits cada
(veja Figura 28). A permutacdo serd realizada entre os 64 frames, ou seja, serdo feitas trocas
de posi¢des entre estes frames. A forma mais simples de realizar uma permutacio entre 64
posicdes é definir que cada posicao seja representada por um nimero de 0 a 63 e entdo definir
em seqiiéncia 64 nimeros entre 0 e 63 sem repeticdes, para entdo reorganizar as posi¢oes
conforme a seqii€ncia indicada. Sendo assim, seriam necessdrios 384 bits responsdveis por
definir a seqii€ncia de permutacdo: para representar 64 nimeros sdo necessarios 6 bits, e como
existem 64 posi¢Oes, tem-se 64X 6 =384 bits. De acordo com Gutowiz, existem outras
formas de representar esta permutacdo, onde € necessdria uma menor quantidade de bits na
representacdo de cada posi¢do, por exemplo, a representagdo na forma de drvore bindria.
Embora a solu¢do em érvore seja mais econdmica, a maneira de realizar a permutagdo no

sistema criptografico é a mesma da explicada anteriormente.

A Figura 28 ilustra como os blocos sdo transformados em frames e também mostra um
exemplo onde estes frames sao trocados de posi¢ao. Neste exemplo estd em destaque o frame
da posicdo 63, que passa a ocupar a posicdo (célula) 1, de acordo com a seqiiéncia de bits para
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permutacdo apresentada na figura: 58, 63, ..., 19.

Além das permutacdes entre os frames sdo executados também deslocamentos
circulares entre os bits dentro de cada frame. Estes deslocamentos sdo determinados por
algumas referéncias fixas. No processo de decifragem sdo feitos deslocamentos e permutagdes
na ordem inversa. As etapas de permutacdo e deslocamento s@o reversiveis. Segundo

Gutowitz, essas operacdes sdo executadas por ACs reversiveis de raio 0.

Eloco antes da permutaciio

loJ1fofoftfofufefoftf1]o] = Jof1{of1]o]0]
o1 234 5678 21011 37H 3E0 =RZ
379 3E1 383
Transtormacio em frames %7 __________
Jrame() Jramel : Jrame 63 |
Lof1]ofoltolffzf1]of1]1]0] jlof1fof1fofal]
posipio 0 posicio 1 | posigic 63 JI

Sequencia de bits para permutagio  010111111111--110010

58 63 19
N4

frame 58 : Jraime 63 | frame 19
[1f1f1fof1]offof1]of1]ofo] [1]ofofof1]o]
posipio 0 | posicio 1 | posigie 63

L e e e e e - — - ]

Eloco depois da penmutaciio

|1|1|é|0|1|0|0|1|0|1|0|0| -+ [1]ofolof1]0]

34 567 8 5101 378 380 35
379 381 383

Figura 28 - Permutagdo entre 64 frames efetuada por de uma seqiiéncia de 384 bits.

4.3.3 Visao geral do método

A chave criptogréfica utilizada neste método possui 1088 bits e é dividida em duas
partes: o block key formado por 1024 bits e o link key que possui 64 bits. As regras
irreversiveis s@o obtidas diretamente a partir do block key. As regras reversiveis sdo geradas a

partir de um processamento do link key, cujo resultado é chamado de /ink e possui 320 bits.

Este método, denominado block-link cryptosystem, utiliza blocos de 384 bits e links de
320 bits. As mensagens a serem cifradas sdo transformadas em blocos. Os links sdo utilizados

tanto para gerar a seqii€éncia responsdvel pela permutacdo na fase de substituicdo, como
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também correspondem aos bits que sdo adicionas a cada passo do célculo de pré-imagem (bits

iniciais). A decifragem recupera os blocos e destréi os links.

Na especificacdo da fase de difusdo, sdo realizados 32 passos de execugdo do célculo
de pré-imagem empregando uma regra de raio 5 (block key) para os blocos. Na fase de

substitui¢do os frames referentes a cada bloco sdo formados por 6 bits.

A Figura 29 mostra uma visdo geral do método. A fase de difusdo das sub-etapas
esquerdas sdo evoluidas com uma regra sensivel a esquerda, enquanto as sub-etapas direitas
sdo evoluidas com uma regra sensivel a direita. Note que a fase de substituicao, efetuada na
primeira etapa da sub-fase esquerda estd marcada, significando que esta fase ndo é executada
nesta etapa. Esta escolha € realizada para que o processo de decifragem realize as mesmas
operacdes do processo de cifragem na ordem inversa. Ou seja, tanto na cifragem como na
decifragem sdo executados os seguintes passos: D, S, D, S, D, S e D, onde D corresponde a

difusdo e S substituicao.

- — — — — — n
| r = .
] ]
- -
2 s
o . | & .
i /sﬂﬁs@cﬁ/ | i Substituicio
o E Difuszdo | E Difuszdo L
% ) ) %
Sl - | o)
S| 2 x 2 * |2
T I | I o
[l ] [l ]

§= z . | z . B
N - = - i
@ Substinugio | @ Substiugio

o o
£ Difirsdio | £ Difirsdio
2 ] 2
5! T
| : — Ciftagem
+_ . v : — — — Decifragem

Figura 29 - Visdo geral do método de Gutowitz.

Os detalhes da geracdo do link de 320 bits a partir do link key de 64 bits serdo
omitidos. Mas basicamente, o processo € similar a prépria cifragem dos blocos. Porém as
regras irreversiveis possuem raio 3, e a permutacdo, realizada pelas regras reversiveis,
utilizam frames de 4 bits. Mais detalhes referentes a este sistema criptografico podem ser

encontrados em [Gutowitz 1995].
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4.4 Alteracoes no modelo de Gutowitz propostas em [Oliveira et al.
2004]

Oliveira, Coelho e Monteiro (2004) apresentaram uma proposta para resolver o
problema encontrado no modelo de Gutowitz ao se fazer uma andlise de perturbagdo na etapa
de difusdo. A solugdo € utilizar regras com sensitividade bidirecional no lugar de regras com
sensitividade em apenas uma das extremidades. Neste caso o cédlculo de pré-imagem pode
comecar com bits iniciais consecutivos em qualquer célula da pré-imagem, e entdo, os demais

bits decorrem da utilizacdo da regra.

E importante que a cada pré-imagem calculada, os bits iniciais utilizem células em
posicdes distintas, pois, se forem usadas sempre as células mais a esquerda ou mais a direita

como bits iniciais, este método se comportaria exatamente como o modelo de Gutowitz.

A Figura 30 representa uma andlise de perturba¢do sobre o método proposto por
Oliveira e colaboradores. A Figura 30 (a) mostra o célculo de pré-imagem evoluindo de cima
para baixo por 10 passos de tempo (cifragem), e sua correspondente evolugdo para frente pode
ser observada na Figura 30 (b) (decifragem). A Figura 30 (c) indica a perturbac¢do provocada

por apenas um bit se propagando por todo o reticulado até o final do célculo da pré-imagem.

(a) (b) (c)

01110010 1110001100100100100001000100 -« % -
1100101110 10101001111111111001110111 -« - - - - #H-#
0100001111310  010111011111111011010001  -##-8# -§- - -#
01110110010011  1001000111111000001101  ##- - #H#g- - .- #
0111110011000010  111101011110l0001000 - -Hd- 0000 i
110010011001101110 110010011001101100  #- -« -#-H4- 44 - g -
11110101111010001000  0111110011000010 - -##- - -#-4- --4-#4
1001000111111000001101  01110110000011 - - ~H-H#--#8#- - Hf-#-#- -
010111011111111011010001 010000111100 - $H-$HE- - - 4B -g#g- -
10101001111111111001140111 1100101110 - B#g#- @ -HE-F-F- - -H- -~
1110001100100100100001000100  OLIL00L0  #f- f- oS- o - S8 80 44 18

Figura 30 - Método proposto por Oliveira, Coelho e Monteiro: (a) Cifragem a partir de um texto claro (b)
Diferencas provocadas pela perturbacdo [Oliveira et al. 2004].
Dessa forma, o método proposto por Oliveira e colaboradores (2004) resolve o
problema referente a propagacdo da perturbacdo pelo reticulado, porém, ainda € necessario
adicionar bits em cada pré-imagem calculada, tornando o texto cifrado maior que o texto

claro.
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4.5 Investigacao do calculo de pré-imagem proposto por
Wuensche e Lesser para aplicacao em criptografia

No método para calcular pré-imagens de Wuensche e Lesser (1992) ndo é preciso
utilizar bits adicionais e o calculo é efetuado para qualquer tipo de regra, com ou sem

sensitividade. Esse método foi apresentado na se¢édo 3.6.

Na tentativa de resolver o problema relacionado ao acréscimo de bits no bloco de texto
cifrado, encontrado nos modelos de Gutowitz (1995) e de Oliveira e colaboradores (2004),
Lima (2005) analisou se o método de célculo de pré-imagens proposto por Wuensche e Lesser

poderia ser utilizado em um novo modelo de criptografia baseado em ACs.

Segundo Lima, umas das vantagens de se empregar este método é que ele pode ser
aplicado a regras de transi¢do mais genéricas, mesmo que elas ndo tenham a caracteristica da

sensitividade a esquerda ou a direita, além de tornar o reticulado final (texto cifrado) do

mesmo tamanho que o reticulado inicial (texto claro).

Uma dos problemas encontrados por Lima em sua investigacdo foi descobrir regras
capazes de calcular pelo menos uma pré-imagem para qualquer que seja o reticulado inicial.
No célculo de pré-imagens de Wuensche e Lesser, nem todos os textos claros poderiam ser
capazes de sofrer a transformagao para textos cifrados, porque para determinados reticulados,

simplesmente ndo existe uma pré-imagem.

Para realizar esta investigacdo, Lima utilizou a técnica evolutiva conhecida como
algoritmo genético (AG) [Lima, 2005] e a utilizacdo de parimetros de comportamento

dindmico para guiar o AG na busca de regras com uma determinada caracteristica dinamica.

A dindmica de um autdmato celular estd associada a sua regra de transicdo. Com o
intuito de ajudar na previsdo do comportamento dindmico dos ACs, vérios pardmetros
calculados diretamente sobre as regras de transicdo foram propostos [Oliveira 1999]. A idéia
desses parametros € realizar um célculo sobre os bits de saida da regra de transi¢do, cujo
resultado fornece uma estimativa de comportamento do AC quando a regra for aplicada em
um reticulado inicial arbitrario. Diversos parimetros foram propostos na literatura, tais como,

lambda (A1), Z, sensitividade, dominio da vizinhanga e atividade absoluta [Oliveira 1999].

Lima empregou o parametro Z, pelo fato deste pardmetro ser capaz de quantificar a
capacidade que uma regra de transicdo possui em perturbar uma célula qualquer do reticulado
a medida que as pré-imagens sdo calculadas. Em [Wuensche 1999] e [Oliveira et al. 2001] sdo

apresentadas andlises do parametro Z e as principais conclusdes sdo: (i) ele € um excelente
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discriminador do comportamento cadtico; (ii) regras com um valor de Z igual ou préximo de
1 tém alta probabilidade de serem cadticas. Esperava-se que com a utilizagdo de regras com
valor de Z alto haveria uma alta probabilidade de existir pelo menos uma pré-imagem para a

maioria dos reticulados possiveis.

Como resultado de sua investigacdo, Lima mostrou que uma variagdo do algoritmo de
Wuensche e Lesser, que adiciona bits ao reticulado a cada passo de cifragem, mostrou ser
vidvel para aplicacdo em criptografia, bastando que as regras utilizadas como chave tenham Z
igual a 1. Um AG pode ser facilmente empregado na geracdo de chaves com essa
caracteristica. Em relacdo aos métodos propostos anteriormente [Gutowitz 1993] (secdo 4.3) e
[Oliveira et al. 2004] (secdo 4.4), esse método teria a vantagem de empregar regras mais
gerais. Entretanto, permanece a mesma desvantagem, que é um aumento significativo do texto

cifrado em relag@o ao texto original.

Com relagdo a aplicacdo do algoritmo original de Wuensche e Lesser, que ndo teria a
desvantagem associada ao aumento do texto, os resultados se mostraram promissores. Porém,
ainda permaneceram questdes em aberto, por exemplo, como encontrar um conjunto de
parametros que garanta a caracteristica de uma regra (chave do sistema) ser capaz de cifrar

qualquer reticulado inicial?

4.6 Outros modelos encontrados na literatura

Além dos modelos apresentados nas se¢Oes anteriores, podemos citar os sistemas
criptograficos baseados no conceito de chave publica propostos em [Kari 1992] e em [Guan
1987], que empregam o uso de ACs bidimensionais. Nestes modelos sdo executadas apenas
evolucdes para frente, onde os ACs utilizados no processo de cifragem sdo diferentes
daqueles empregados na decifragem. O maior problema encontrado nestes modelos é
encontrar um autoOmato celular inverso, uma vez que ndo existe um método geral para

encontrar ACs inversos.

Outras pesquisas na drea de ACs aplicados a criptografia que podemos citar sdo os
modelos baseados em cifragem por fluxo (stream cipher) ([Tomassini and Perrenoud 2000] e
[Benkiniouar and Benmohamed 2004]), que geralmente possuem como principal meta a
geracdo de nimeros pseudo-aleatérios, como no modelo pioneiro de Wolfram (secdo 4.1). No
modelo pesquisado em [Seredynski, Bouvry and Zomaya 2003] s@o empregados algoritmos

genéticos na busca de ACs unidimensionais ndo-homogéneos capazes de produzir uma
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seqiiéncia de bits aleatdria, estatisticamente de boa qualidade.

Em geral, os modelos criptograficos baseados em ACs procuram explorar a0 maximo o
paralelismo inerente aos ACs e, na sua maioria, tentam aproveitar o fato de que ACs sdao bons
geradores de ndmeros pseudo-aleatérios, usando esta caracteristica combinada a algumas outras
operagdes, como por exemplo XOR. Dentre os pesquisadores que exploram o comportamento
dindmico dos ACs no processo de cifragem, alguns aproveitam os conceitos das propriedades
algébricas, fazendo uso de regras aditivas, e outros, investigam a possibilidade de evolugdo para
trds, empregando regras irreversiveis. O método proposto nesta dissertacdo utiliza o
comportamento dinamico dos ACs como o préprio sistema criptografico, fazendo uso de regras

reversiveis, ndo-aditivas com ACs ndo-homogéneos.
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Capitulo 5

Investigacoes para definicao de um novo método para
calculo de pré-imagem

A criagdo do método criptogriafico que serd descrito adiante nesta dissertacdo teve
como principal inspiracdo os modelos criptograficos propostos por Gutowitz (1995) e
Oliveira e colaboradores (2004), que foram brevemente discutidos na secdo 4.3 e 4.4,
respectivamente. O modelo apresentado nesta dissertacdo pertence ao conjunto de sistemas
criptogréficos simétricos baseados em cifragem por blocos. Cada bloco de texto claro é
transformado em bloco de texto cifrado através de um método de célculo de pré-imagem
desenvolvido especificamente para o modelo. Assim como no cédlculo de pré-imagem de
Wuensche e Lesser, ndo € necessario adicionar bits extras a cada passo do céalculo efetuado,
tornando o tamanho do bloco de texto cifrado igual ao tamanho do bloco de texto claro. Além
disso, o método garante que existe uma pré-imagem para qualquer configuracio de reticulado

inicial possivel.

A construcdo do cdlculo de pré-imagem foi alcangada a partir da reproducdo e anélise
dos experimentos realizados na investigag@o feita por Lima (2005), e descrita na secdo 4.5.
Embora os resultados apresentados pelo autor sejam bem proximos daqueles encontrados na
reproducido, testes adicionais foram executados revelando que apenas um conjunto muito
restritivo de regras pode ser usado em um sistema criptografico baseado no célculo de pré-
imagem de Wuensche e Lesser. A caracteristica deste conjunto de regras € apresentada na

se¢do seguinte.

5.1 Regras capazes de encontrar pré-imagem para qualquer
reticulado inicial

Ao reproduzir os experimentos realizados por Lima (2005), uma das questdes
adicionais a ser investigada foi a seguinte: existem regras capazes de encontrar pré-imagem

para qualquer que seja o reticulado inicial?

Como citado na se¢do 4.5, a investigacdo em [Lima 2005] se concentrou na utilizacao
do parametro Z [Wuensche 1999] para tentar responder a esta pergunta, mas tal investigacao

ndo retornou resultados conclusivos. Por outro lado, conseguimos responder a esta pergunta
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ao aplicar o método de Wuensche e Lesser no conjunto formado pelas regras elementares com
parametro Z igual a 1. O experimento foi realizado com o conjunto de todas as configuracdes
de estados possiveis para um dado tamanho de reticulado. Para um reticulado contendo 5
células, foram analisados um total de 2° reticulados, na tentativa de encontrar pelo menos uma
pré-imagem por reticulado. Foram testados reticulados de tamanho 5, 6, 7, 8, 9 e 10, e a partir
dai, analisadas todas as regras que conseguiram encontrar pelo menos uma pré-imagem para

todos os reticulados possiveis naquele tamanho de reticulado.

O resultado do teste indica que apenas seis regras conseguem encontrar pré-imagens
para qualquer que seja o reticulado inicial (Apéndice B). As regras elementares com

parametro Z igual a 1 que conseguem encontrar pré-imagem sao: 15, 51, 85, 170, 204, 240.

Nos concentramos entdo na seguinte questdo: que caracteristica estas regras possuem
que as tornam capazes de encontrar pré-imagem para qualquer configuragdo inicial de

reticulados?

E sabido que todas as regras elementares que possuem o pardmetro Z igual a 1 sdo
sensiveis a algum dos bits da vizinhanca e sdo formadas por uma vizinhanga de tamanho 3
[Lima 2005]. Dessa forma, as regras citadas acima possuem a caracteristica da sensitividade
em algum dos 3 bits de vizinhanga, sendo que as regras 15 e 240 sdo sensiveis ao bit da

esquerda, as regras 51 e 204 ao bit central e as regras 85 e 170 ao bit direito da vizinhanca.

Em uma andlise mais detalhada foi possivel constatar que as regras sensiveis ao bit
central apenas congelam (repetem) o reticulado inicial. E as regras com sensibilidade as
extremidades fazem deslocamentos a direita ou a esquerda, dependendo do sentido da
sensitividade. Além disso, existem duas regras para cada um dos comportamentos citados,
sendo que uma é o complemento da outra. Por exemplo: a regra 15 possui a disposicdo dos
bits da seguinte forma: 11110000; a regra 240 possui a formagdo dos bits representada pelo
complemento dos bits referente a regra 15, sendo assim, os bits correspondentes a regra 240

sao: 00001111.

Além das observagdes feitas acima, a mais importante delas refere-se a seguinte
propriedade apresentada por estas regras: o bit sensivel da vizinhanca define de forma tinica o
bit de saida da regra de transic@o. Essa propriedade faz com que, no cédlculo de pré-imagem de
Wuensche e Lesser, além de sempre ser possivel calcular uma pré-imagem da primeira a
dltima célula, existe sempre uma Unica pré-imagem que resolve a condicdo de contorno. A

Figura 31 apresenta as regras 15 e 240, sensiveis ao bit esquerdo, além de mostrar as regras 85
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e 170, sensiveis ao bit direito.

Q0o 001010011 100 101 110111 QOO 001 010011 100101 110111
e -1 -l -l -l -l -l -l e -l -l -l -l -l -l -l

0 1 0 1 0 1 0 1 0 0 0 0 1 1 1 1
Regra 170 Regra 240
000001 010011 100 101 1100111 000001 010011 100 101 110 111
AL -l -l -l -l -l -l -l -l -l -l -l -l =L -l -l
1 0 1 0o 1 a0 1 0 1 1 1 1 0 0 0 0
Regra 85 Regra 15
(a) (b)

Figura 31 - Regras capazes de resolver a condi¢do imposta pela regido de contorno do calculo de pré-imagem
proposto por Wuensche e Lesser; (a) regras sensiveis a direita e (b) regras sensiveis a esquerda.

Para exemplificar como estas regras sdo capazes de resolver a condi¢do de contorno,
considere as regras 15 e 240 sensiveis ao bit esquerdo, conforme mostra a Figura 32. De
acordo com o célculo apresentado na se¢do 3.6, é necessario adicionar uma célula de cada
lado do reticulado referente & pré-imagem e escolher os valores iniciais das duas primeiras
células da pré-imagem para dar inicio ao célculo. A Figura 32 mostra as células preenchidas
por PO, P1, ..., P9 representando a pré-imagem a ser calculada, e as células contendo RO, R1,
..., R7 como os bits referente ao reticulado inicial. Neste exemplo, pode ser usada a regra 15
ou a regra 240. Uma vez que as duas regras sdo sensiveis a esquerda, o célculo deve ser
iniciado da direita para esquerda. Ao contririo do modelo apresentado na secdo 3.6, que
sorteia os dois bits iniciais de forma aleatdria, para estas regras ¢ mais adequado definir estes
bits de acordo com as células do reticulado RO e R1, ja que as duas regras permitem que estes
bits sejam definidos antecipadamente, como pode ser observado na Figura 32. O motivo de
ndo usar o sorteio aleatdrio nos bits iniciais é que o cdlculo somente chegara até o final se o
bit PO for igual a P8, e P1 for igual a P9. Sendo assim, ndo adianta ficar sorteando bits iniciais
que o célculo terd que voltar (através do acesso a pilha), até que os bits iniciais P8 e P9
estejam configurados de acordo com os bits do reticulado RO e R1 que definem PO e P1 de
forma tnica. ApOs encontrar os bits iniciais o cédlculo segue normalmente de P7 até PO, da
direita para esquerda, pelo fato das regras serem sensiveis a esquerda. No momento em que o
célculo chega ao final ndo € necessdrio confirmar os bits da regido de contorno, pois os bits
referentes ao contorno ja haviam sido definidos no inicio do célculo. As regras que possuem a
caracteristica citada no pardgrafo anterior permitem que os bits PO e P1 definidos por RO e R1
tenham qualquer configuracdo de vizinhanga e, portanto, estas regras sempre encontram uma
pré-imagem para qualquer que seja o reticulado inicial, algo que nem sempre ocorre com
regras sem a caracteristica mencionada.
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000 001 010 011 100 101 110 111 :
L Rﬁf“
1 1 1 1 0 0 0 0 -

000 001 010 011 100 101 110 111 :
R A A A
o o o 0o 1 1 1 1 .

ED H P2 - [ P7 [ P8 Pré-imagerm

E0 | R1 E& | B7 | Reticulado inicial

Figura 32 - Célculo de pré-imagem proposto por Wuensche e Lesser utilizando as duas regras sensiveis a
esquerda que sempre conseguem encontrar pré-imagem.
De acordo com a andlise feita nas regras aqui citadas € possivel concluir que,
independentemente do tamanho do reticulado, estas regras sempre encontram pré-imagem e

esta pré-imagem € unica.

Uma andlise similar pode ser feita para regras sensiveis ao bit direito, a Unica

diferenca estd na dire¢do em que o cdlculo é executado, da esquerda para a esquerda.

5.2 Conclusées sobre o calculo de pré-imagem proposto por
Wuensche e Lesser como método de cifragem

7z

O célculo de pré-imagem de Wuensche e Lesser é um método de encontrar pré-
imagens de uso geral, definido para ACs homogéneos e com condi¢do de contorno periddica.
Se existe uma pré-imagem para um dado reticulado e regra, o método ird encontra-la. Dois
problemas foram encontrados para a aplicagdo direta desse método em um sistema
criptogréfico: primeiro, existe um conjunto muito restrito de regras capazes de encontrar pré-
imagem para qualquer que seja o reticulado e a cardinalidade desse conjunto define o nimero
de chaves possiveis. Na medida em que o raio é aumentado a cardinalidade do conjunto de
regras também aumenta, porém, este aumento ndo € grande o suficiente, sendo que a

quantidade de regras é dada por 2x(2xr+1), onde r é o raio do AC. O segundo problema,

diz respeito ao comportamento dindmico de um reticulado ao sofrer evolug@o por alguma das
regras que possua a caracteristica indicada na secio 5.1. Dentre as regras elementares que
possuem esta caracteristica, algumas sdo classificadas como ponto fixo e as demais como
ciclo periédico. Mesmo empregando-se ACs com raio de tamanho maior, o comportamento
dindmico das regras com a caracteristica indicada também ndo serd cadtico. Dessa forma,
estas regras sdo inadequadas para aplicagdo em um sistema criptografico baseado em ACs

homogéneos.
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5.3 Caracteristicas das regras empregadas no calculo de pré-
imagem aqui proposto

A principal idéia do cdlculo de pré-imagem aqui proposto estd na utilizagdo de uma
regra com a caracteristica de garantia de existéncia de pré-imagem, apresentada na secdo 5.1,
juntamente com uma regra com sensitividade (a esquerda, a direita ou em ambas as direcdes),
como as utilizadas em Gutowitz (1995) e Oliveira e colaboradores (2004). Portanto, ao
contrario do cédlculo de pré-imagem de Wuensche e Lesser, esse método emprega ACs néo-
homogéneos para efetuar o cdlculo de pré-imagem. Isto é, duas regras diferentes sdo utilizadas

na transicao dos estados do reticulado.

A diferenca no célculo aqui proposto estd fortemente relacionada a regra utilizada na
regido de contorno, que passamos a chamar de regra de contorno. A regra de contorno é
responsdvel por fazer com que nédo sejam necessarios bits adicionais a cada passo do célculo
de pré-imagem, sendo assim, esta regra garante que qualquer reticulado inicial possua uma
pré-imagem de mesmo tamanho. A segunda regra é responsdvel pela caoticidade do AC,
fazendo com que a mensagem seja “embaralhada” na evolucdo do AC para tras. Além disso, a
forma como a regra com sensitividade é gerada faz com que o espaco de chaves tenha uma
cardinalidade o suficiente para a seguranca do método. Passaremos a chamar esta dltima regra

de regra principal.

No método para cdlculo de pré-imagem proposto por Gutowitz (secdo 4.3.1), a
garantia de encontrar pré-imagens foi alcangada ao se utilizar bits adicionais em conjunto com
uma regra sensivel a alguma das extremidades, empregando ACs homogéneos. O método
proposto nesta dissertacdo garante a existéncia de uma pré-imagem utilizando ACs ndo-
homogéneos evoluindo com dois tipos de regras, sendo que uma das regras possui
sensitividade a alguma das extremidades e a outra é responsdvel por resolver a condi¢do de

contorno do reticulado, garantindo assim a existéncia de uma pré-imagem.

5.3.1 Escolha da regra principal

A regra principal € aplicada na atualizac@o de todas as células do reticulado, exceto as
células que estdo localizadas na regido de contorno. O nimero de células que representam a
regido de contorno € dado por 2Xraio. No caso de um AC com raio igual a 1, apenas dois

bits serdo calculados com a regra de contorno e os demais pela regra principal.

A regra principal possui influéncia direta no comportamento dindmico do AC e,

65



portanto, ela é responsavel por executar de fato o processo de cifragem através do calculo de
pré-imagem. Assim como nos métodos de Gutowitz (1995) e Oliveira e colaboradores (2004),
a regra principal aqui empregada deve ser sensivel a alguma das extremidades, pois esta
caracteristica faz com que o bit mais a esquerda ou a direita de uma vizinhanga seja
deterministico ao executar o cdlculo de pré-imagem em uma dire¢do (esquerda para direita ou
vice-versa). A direcdo em que o cdlculo é executado depende do lado em que a regra principal
possui sensitividade. Além disso, a sensitividade da regra aumenta a probabilidade do

comportamento dindmico do AC ser cadtico.

Regras sensiveis a esquerda ou a direita podem ser criadas a partir de um conjunto
menor de bits, denominado niicleo da regra. Por exemplo, a regra de raio 1 sensivel a
esquerda {01001011} pode ser criada a partir dos bits {0100} que definem as transi¢cdes das
vizinhangas 000, 001, 010 e O11. Os valores das transi¢cdes restantes da regra (100, 101, 110 e
111) decorrem dos quatro bits do niicleo, pois para atender a propriedade de sensitividade a
esquerda, eles devem ser o complemento do nicleo (1011). Caso fosse usado o mesmo
ndcleo para criar uma regra sensivel a direita, esta regra seria {01100101}. Assim, o nicleo
de uma regra sensivel a alguma das extremidades é formado pela metade dos bits que uma

regra possui, sendo que os demais bits decorrem da sensitividade da regra.

Os nicleos das regras com sensitividade representam o conjunto de chaves
criptograficas possiveis em todas as versdes dos métodos aqui propostos, sendo que a

quantidade de niicleos é determinada pelo raio da regra utilizada no sistema criptografico.

22><raio

Para um raio especifico, o tamanho do nidcleo que gera essas regras é dado por ea

2xraio
cardinalidade do conjunto de nicleos com sensitividade é dado por: 2x2* . A Tabela 11
demonstra a quantidade de nicleos possiveis de acordo com o raio da regra utilizada, além do

tamanho do nucleo.

Tabela 11- Raio de uma regra e a cardinalidade do conjunto de regras possiveis.

Raio Tamanho do nicleo (bits) | Quantidade de niicleos (=)
1 4 32
2 16 131072
3 64 3x10"
4 256 2,3x10"
5 1024 23x10°%
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5.3.2 Escolha da regra de contorno

O conjunto das regras de contorno é formado por apenas 4 regras, independentemente
do tamanho do raio utilizado, sendo que duas delas sdo sensiveis a esquerda e as outras duas
sdo sensiveis a direita. Estas regras possuem como func¢do apenas garantir que todos os
reticulados possiveis possuam uma pré-imagem e, portanto, ndo sdo responsaveis diretas pelo
comportamento dindmico global dos ACs. As regras de contorno apenas repassam os bits que
chegam até a borda do reticulado para o outro lado do reticulado. Apenas as regras com
sensitividade a alguma das extremidades sdo usadas como contorno, como as quatro

apresentadas na Figura 31.

O critério de escolha da regra de contorno € definido de acordo com o primeiro bit da
regra principal, sendo que a regra de contorno deve obedecer 2 mesma sensitividade da regra
principal. Caso o primeiro bit da regra principal seja o bit 0, a regra de contorno deverd
comecar com o primeiro bit igual a 1, sendo que os demais bits decorrem da propria
caracteristica destas regras. Suponha que a regra principal seja sensivel a esquerda. Como s6
existe uma regra de contorno sensivel a esquerda com primeiro bit igual a 1, estas regras sao

definidas unicamente pela regra principal.

Por exemplo, considere {01001011} que é uma regra sensivel a esquerda como sendo
a regra principal, a regra de contorno também deve ser sensivel a esquerda e deve iniciar com
o bit 1, resultando na regra {11110000}. Caso a regra principal seja {10100110} (sensivel a

direita), a regra de contorno serd {01010101}.

A escolha da regra de contorno possuindo o primeiro bit contrdrio ao primeiro bit da
regra principal € utilizada para poder inserir um ruido emitido pela borda do reticulado, que
ao chegar até as células executadas pela regra principal provocard uma maior perturbacdo em
todo o reticulado, fazendo com que um reticulado muito homogéneo sofra grandes
modificacdes ao final de vdrias execugdes do cdlculo de pré-imagem. Estas regras sdo
escolhidas seguindo esse mesmo critério para todas as trés versdes do método de célculo de

pré-imagem que serdo vistos nas proximas secoes.

5.4 Primeira versdao para o método de calculo de pré-imagem:
modelo basico

Na primeira versdo, que serve como base para as demais, a idéia € utilizar a regra

principal em todas as células do reticulado, exceto naqueles pertencentes a regido de contorno.
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A Figura 33 mostra um exemplo do célculo utilizando-se um AC de raio 1. Na Figura
33 (a) temos o reticulado inicial {0100101}, e na pré-imagem, PI, P2, ..., P7, denotam os bits
a serem encontrados. O AC n@o-homogéneo € definido de forma que a regra de contorno é
aplicada nas duas primeiras células do reticulado (no caso de raio 1), e a regra principal nas
demais células. Neste exemplo, a regra principal € sensivel a esquerda, portanto, o cdlculo da
pré-imagem deve ser seguido da direita para esquerda. As duas células do reticulado que sdo
atualizadas pela regra de contorno estdo destacadas em negrito (Figura 33 (a)). Para iniciar o
célculo sdao determinados os bits P/ e P7 pela regra de contorno {11110000}, que também &
sensivel a esquerda e depende apenas do bit de saida (Figura 33 (b)). Encontrados os bits
iniciais, que neste exemplo estdo localizados nas extremidades do reticulado referente a pré-
imagem, o cdlculo segue da direita para esquerda (de P6 a P2) utilizando a regra principal,
que € sempre determinista ao definir o proximo bit da vizinhanga esquerda. Ao encontrar
todos os bits da pré-imagem, Figura 33 (g), o reticulado referente a pré-imagem, que
acabamos de calcular, passa a ser o reticulado inicial para que outra pré-imagem seja

encontrada. O processo termina quando for atingida a quantidade de evolugdes desejada.

ooo 001 010 011 100 101 110 111
NE A A A A A L e } Regra principal
0 1 1 1 1 0 0 0

000 001 010 011 100 101 110 111
L L L NP L L NP L
1 1 1 1 0 0 0 0

P1 [P2 [ P3 |P4 [ P5 | P6 | P7 0 |P2 | P3 1]01]1
(a) - (e)

} Regra de contorno

ot Jolol1[o]ln o110 101
sz P3 [ P4 | P5 [ P6 H 0 [Pp2 q o [1]o0]1

OTolilolol1 o]l clidoloriloli] ®

© [0 ]P2 [P3[Pd D5 1 0 H tloltlolt] o
o[t Joflol1]o]1 o1 Jolol1[o]1

@ o Jp2 P3P 0 [ 1
o1 Joflol1fo]1

Figura 33 - Célculo de pré-imagem proposto evoluindo passo a passo.

Ao evoluir o AC para frente o método deverd usar a regra principal para evoluir todas
as células, exceto as n células situadas mais a esquerda ou mais a direita do reticulado,
dependendo da sensitividade da regra em questdo, sendo que estes bits devem ser evoluidos
pela regra de contorno. O nimero n de células que devem ser atualizadas pela regra de
contorno é dado por 2X raio .
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Como pode ser observado na Figura 33, para encontrar cada bit da pré-imagem ¢é
indispensdvel ter conhecimento dos outros bits da vizinhanca (pré-imagem), além de ser
preciso conhecer o bit de saida (reticulado). Sendo assim, este processo € efetuado de forma
seqiiencial, ou seja, cada bit da pré-imagem depende dos bits anteriores para que este seja

determinado.

Para ilustrar a quantidade de tempo necessdria para que uma pré-imagem seja
calculada, considere que uma unidade de tempo € o suficiente para que o bit mais a esquerda
ou mais a direita de uma vizinhanga seja encontrado, dada a vizinhanca parcial (faltando o
elemento mais a esquerda ou mais a direita) e o bit de saida do reticulado inicial referente a
esta vizinhanca. Considere também que a cOpia dos bits iniciais pela regra de contorno
equivale a uma unidade de tempo. Dessa forma, a quantidade de tempo necessdria (¢) para que
um passo de pré-imagem seja executado pode ser dada pela equacdo (11), onde N é o tamanho

do reticulado (nimero de células) e r o raio do AC.
t=N-(2xr)+1 (1)

Para o exemplo apresentado na Figura 33 s@o necessdrias seis unidades de tempo para

que apenas uma pré-imagem seja encontrada.

A Figura 34 (a) mostra 20 passos de pré-imagem sendo calculados em seqii€ncia, ou
seja, a pré-imagem que acaba de ser encontrada passa a ser o reticulado inicial para que outra
pré-imagem seja encontrada. As pré-imagens estdo sendo calculadas de cima para baixo com
a regra principal {10010110} e a regra de contorno {01010101}, sendo que os quadrados
preenchidos equivalem ao bit 1. O tempo total gasto (¢) para se calcular todas as pré-imagens,
partindo-se do reticulado inicial até chegar no reticulado final € dado pela equagdo (12), onde
P corresponde ao nimero de passos utilizados no cédlculo da pré-imagem, N € o tamanho do

reticulado e r o raio.
t=Px[N-(2xr)+1] (12)

No exemplo da Figura 34, todas as pré-imagens foram calculadas sem que haja
paralelismo. Portanto, a quantidade de tempo gasta para encontrar o reticulado final (na base

da figura) foi de vinte vezes o tempo necessdrio para se calcular apenas uma pré-imagem
(equagdo (11)), neste caso, =20x[N—-@2xr)+1] = 20x[20-2+1] = 380 unidades de

tempo.
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No diagrama espaco-temporal da Figura 34 (b) apenas um bit (célula 10) foi
modificado no reticulado inicial, em relagdo a Figura 34 (a), e o célculo das 20 pré-imagens
consecutivas foi refeito. A diferenca entre os dois diagramas da Figura 34 (a) e (b) sdo
representados na Figura 34 (c), onde os quadrados preenchidos representam esta diferenca, ou
seja, os bits preenchidos em (c) correspondem aos bits 1 ao realizar a operacio XOR entre (a)
e (b). E possivel observar que uma simples perturbacio no reticulado inicial se propaga por

todo o reticulado.
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ENEN § EEEE NN HN |ENEN N EEEEER [ ]]
BBl EEEER R BN EER BN EE R HNHR
EEE E__EN (1] 1] | | [ 1] EEN
ilEE B 1§ NINEEE 1§ 1 _En
A NN BN NENNDEER Al IR HNENEEER B HI
i NEN NEEE BN EEN| EE § NEEE BR EEER 1§
L] AR BN R AN BN _BEN BRER R BB R
HEN _EH N L[] | Al 1 B _EEN
| (| | i1 I IR § _§ Ef _ OEED BN
HE N1 HNNNEEE EER N i N INNEN EER R
EEEN  E BN BN EER BN | §_  DNEEEE il
e N i INER | N i1 L1
EE B R BN B BEEN E R B BEE N EER
iR _ EEER B 1 il _ N8R HNER HR
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HE_§ ©§ (T B [ | ]
i i B RER NNDR BREER B 1
H_ NEEER _E & H Bl HNEN NEEE ©H
[ | B HSEEEE N (R BB ER R R R 1§
(a) (b) (c)

Figura 34 - Evolugdo temporal da primeira versdo (a) Calculo de pré-imagem sendo executado de cima para
baixo por 20 passos de tempo (b) Nova evolugdo ao alterar apenas um bit (célula 10) no reticulado inicial (c)
Diferenca entre os diagramas (a) e (b).

5.5 Segunda versdo para o método do calculo de pre-imagem:
modelo com rotacao na borda

Conforme mencionado anteriormente, uma das maiores motivagdes para se empregar
ACs em criptografia estd no paralelismo intrinseco dos ACs, que tem um grande potencial
para ser aproveitado em hardware. No modelo descrito na secdo anterior, o cdlculo da pré-

imagem € realizado de forma seqiiencial, sem possibilidade de implementacdo paralela.

Baseado no modelo descrito na se¢do anterior, um novo modelo de cédlculo de pré-
imagem foi elaborado capaz de prover um paralelismo na evolucdo para trds. Para isso, é
necessdria uma pequena modificacdo na forma como os bits da regido de contorno sio
definidos no reticulado. Assim como na primeira versdo, apenas uma regra principal e sua
respectiva regra de contorno serdo utilizadas. A idéia neste novo modelo € alterar, a cada

passo de tempo, as posi¢des das células que definem a regido de contorno. A cada iteracdo, a
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borda, ou regido de contorno, se desloca na mesma direcio da sensitividade da regra principal,
ao ser evoluido para trds. Sendo que na evolugdo para frente, a borda se desloca na direcdo

oposta a da sensitividade.

A Figura 35 apresenta um exemplo onde trés pré-imagens sdo calculadas de forma
paralela. Foi utilizada na constru¢do do exemplo a mesma regra e a mesma configuragdo do

reticulado inicial da Figura 33.

Na Figura 35 (a) vemos o reticulado inicial e as células que deverdo ser calculadas
para o célculo de trés pré-imagens consecutivas (de baixo para cima). Além disso, a figura
destaca em negrito as posicdes que sdo definidas como a borda do reticulado (regiao de
contorno) a cada passo. Ou seja, as células destacadas sdo as que devem ser submetidas a
regra de contorno, a cada passo da evolucdo temporal do AC (evolugdo para frente). E
possivel notar que a borda se desloca em duas posicdes para a esquerda a cada passo do
célculo de pré-imagem, o que equivale a deslocar duas posi¢des para a direita na evolucao

para frente.

A Figura 35 (b) apresenta o inicio do cédlculo da primeira pré-imagem, que € igual ao
que € feito no modelo da primeira versdo (Figura 33 (b)): define-se o valor das duas células
que dependem apenas do reticulado inicial, devido a regra de contorno. O célculo nessa
primeira pré-imagem prossegue de forma similar a Figura 33, como é possivel observar na
Figura 35 (c). Entretanto, no mesmo momento em que a quarta célula da primeira pré-imagem
¢ calculada, os bits iniciais da segunda pré-imagem também ja podem ser definidos, pois, eles
dependem apenas dos bits que ji foram definidos na primeira pré-imagem, nos passos

anteriores (Figura 35 (d)).

Na Figura 35(e) vemos que a quarta célula da primeira pré-imagem e a terceira célula
da segunda pré-imagem também podem ser calculadas em paralelo, utilizando-se a regra
principal. Na Figura 35 (f) vemos que a terceira pré-imagem define os bits inicias com a regra
de contorno no mesmo momento em que sdo calculados um bit da segunda e primeira pré-

imagem com a regra principal.

A partir deste ponto (Figura 35 (g)), as préximas células de cada pré-imagem podem
ser calculadas em paralelo, dependendo unicamente da regra principal. Assim, pode-se
perceber que com a rotacdo da borda, é possivel calcular quantas pré-imagens se desejar, com

um atraso de duas unidades de tempo do inicio de uma pré-imagem para outra.
Na Figura 35 sdo apresentadas passo a passo dez unidades de tempo para que o
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célculo seja completamente concluido. A quantidade total de unidades de tempo () utilizada
para o cdlculo de pré-imagens para segunda versio € dado pela equacdo (13), onde P
corresponde ao nimero de passos utilizados no célculo da pré-imagem, N é o tamanho do

reticulado e r o raio.

t={[N-2xr)+1]+[2x(P-1)]} (13)
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Figura 35 - Exemplo de execugdo para segunda versdo com trés pré-imagens consecutivas calculadas passo a
passo de forma paralela a partir do reticulado inicial {0100101}.

Por exemplo, caso os passos da Figura 34, que requer 380 unidades de tempo na
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execucdo seqiiencial, fossem executados em paralelo, seriam necessarias apenas 57 unidades

de tempo para que os 20 passos do célculo fossem completamente executados.

A Figura 36 (a) apresenta o diagrama espago-temporal para o segundo método de
célculo de pré-imagem em que foram utilizadas as mesmas regras e reticulado no exemplo da
primeira versao (Figura 34). A Figura 36 (b) apresenta a evolucdo caso a décima célula do
reticulado fosse complementada. Na Figura 36 (c) é realizada a andlise de perturbacio
provocada por essa alteracdo. Como é possivel observar, no caso do modelo com borda
varidvel, no inicio, a perturbacdo ndo ocorre em toda a extensdo do reticulado. Assim, é
necessario um nimero maior de passos de célculo de pré-imagem, para que a perturbagdo se

propague por todo o reticulado.
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Figura 36 - Evolugdo temporal da segunda versdo (a) Calculo de pré-imagem sendo executado por 20 passos de
tempo (b) Nova evolugdo ao alterar apenas um bit (célula 10) no reticulado inicial (c) Diferenca entre os
diagramas (a) e (b).
A Figura 37 mostra uma comparacdo entre as duas versdes do cédlculo de pré-imagem.
O gréfico apresenta a quantidade de unidades de tempo (#), com e sem paralelismo, para raio
1, 3 e 5. O niimero de pré-imagens ¢é igual ao tamanho do reticulado (N = P) e € apresentado

no €ixo X.

z

Como pode ser observado na Figura 37, quanto maior € o reticulado inicial e a
quantidade de passos consecutivos para o cdlculo de pré-imagem, mais significativa € a
diferenca de unidades de tempo gasta entre as duas versdes, onde a segunda versdo, por ser

executada em paralelo, consome bem menos unidades de tempo do que a primeira.
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Figura 37 - Comparacdo entre a quantidade de unidade de tempo gasta para a primeira e segunda versao
empregando raio 1,3 e 5.

O paralelismo na execugdo do célculo de pré-imagem pode ser alcancado a cada passo
de execucdo (paralelismo no tempo). Na evolucdo para frente, é possivel efetuar paralelismo
no espaco, ou seja, cada célula do reticulado pode ser executada de forma paralela, sendo que
a quantidade de tempo para evolugdo de cada reticulado € dada por apenas uma unidade de
tempo. Como sdo efetuados vdarios passos de evolugdo, a quantidade de tempo gasta na

evolucdo para frente é dada pelo niimero de evolucdes a serem realizadas.

5.6 Versao final do método para calculo de pré-imagem: modelo
com rotacdo na borda e no nucleo

Nas andlises que serdo apresentadas no préximo capitulo, serd possivel perceber que
as duas versOes anteriores possuem uma limitag@o: para alguns reticulados iniciais, o tamanho
do ciclo do AC pode ser extremamente pequeno. Essa caracteristica faz com que a cifragem
de alguns textos claros sejam prejudicadas. Apdés uma andlise criteriosa dos modelos
anteriores, percebemos que esse problema ocorre devido ao fato de que a mesma regra

principal € aplicada em todos os passos do cdlculo de pré-imagem.

Nesta dltima versdo, o objetivo é manter o paralelismo apresentado na segunda versao
e fazer com que o reticulado seja evoluido a cada passo do calculo de pré-imagem por uma
regra diferente. O conjunto de regras utilizado deve obedecer a mesma dire¢io da
sensitividade, ou seja, todas as regras devem ser sensiveis a mesma direcdo. Este conjunto de
regras pode ser definido por um unico nucleo, que gera regras sensiveis a esquerda ou a

direita. A idéia € usar o nicleo inicial, definido pela chave, para gerar a regra principal da
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primeira pré-imagem calculada. A cada passo do célculo, a configuracdo da regra principal
serd gerada pelo niicleo da etapa anterior rotacionado a esquerda em um bit. Dessa forma, a
chave do sistema criptografico define o nicleo da regra que gera uma regra principal a cada

passo de execucao do cdlculo de pré-imagem.

Por exemplo, se usarmos o nucleo {0111} para gerar regras sensiveis a esquerda, o
passo de cédlculo da primeira pré-imagem seré efetuado com a regra principal {01111000} e a
regra de contorno {11110000}. No célculo da segunda pré-imagem, o ndcleo € rotacionado
para esquerda {1110}, gerando a regra principal {10101001} e a regra de contorno
{00001111}. O restante do célculo seguird esta mesma seqiiéncia até que sejam concluidos
todos os passos do célculo de pré-imagem. Dessa forma as regras de raio 1, que possuem o
nucleo formado por 4 bits, resultam em quatro regras principais diferentes que sdao aplicadas
em passos diferentes de pré-imagem. No quinto passo de cdlculo de pré-imagem o nicleo
retorna ao inicial e a seqiiéncia recomeca. A idéia € a mesma para raios maiores. Ou seja, se
fosse utilizada uma regra de raio 2, que possui o ndcleo formado por 16 bits, terifamos
dezesseis regras principais diferentes para cada passo de evolucdo. Assim, se desejarmos
garantir regras principais diferentes aplicadas a cada passo de pré-imagem, basta escolhermos
regras com nucleos maior ou igual ao nimero de passos que desejamos calcular. Por exemplo,
se desejarmos calcular 50 pré-imagens consecutivas (P=50), basta usarmos regras de raio 3,
que possuem o nicleo formado por 64 bits, permitindo 64 rotagcdes do mesmo. Na realidade,
um mesmo nucleo pode ser utilizado para gerar regras sensiveis a esquerda ou a direita.
Passaremos a descrever o caractere “#” e o bit 0 ou 1 no final, por exemplo: {0111#0},
podendo assim identificar quando os nicleos serdo utilizados para produzir regras sensiveis a

esquerda ou a direita, respectivamente.

Com excecdo da utilizacdo da chave, o processo de célculo de pré-imagem para esta
versdo € igual ao anterior, inclusive o ganho com paralelismo é 0 mesmo que o alcancado pelo

método anterior.

A partir do exemplo apresentado para a segunda versdo do célculo de pré-imagem
(Figura 35), a Figura 38 mostra o mesmo exemplo para a tltima versdo, porém cada uma das
trés pré-imagens calculadas possuem uma regra de transi¢do diferente. Uma vez que o nicleo
aqui empregado é {0111#0}, a primeira pré-imagem ¢é executada pelo nicleo {0111#0}, a
segunda pelo ndcleo {1110#0} e a terceira pelo nicleo {1101#0}. Estes ntcleos sdo
representados pela figura por A, B e C, respectivamente. Ja a regra de contorno € dependente

da regra principal gerada pelo nidcleo. Por exemplo, se o nicleo for definido pelos bits
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{0111#0}, que gera a regra principal {01111000}, a regra de contorno sera { 11110000}, pois
o primeiro bit da regra principal é {0}, sendo que o primeiro bit da regra de contorno
corresponde ao seu complemento. As regras de contorno {00001111} e {11110000} sdo

representados por D e E, respectivamente.

Nucleos 000 001 010 011 100 101 110 111
e S P A P P P S SR
0111—|0 1 1 1 1 0 0 I N
1110—|1 1 1 0 0 I 0 1]1B } Regra principal
1101 —|1 1 0 1 0 0 1 oqc|
iéj :: ? ? ? ? 2'] é E] 2'] g } Regra de contormo
1° Bt :llzn regra c-D
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A-E
0 1 0 ] 1 0 1
(a)
0 0 0
1] 1 0 1
0 1 1] 1 1 0 1 1] 1
] 1 0 0 1 0 1 0 1 0 0 1 0 1
(b) (g)
1 1] 1] 0
0 0 1 0 1
0 0 1 0 1 1 0 1 0 1
0 1 0 0 1 0 1 0 1 0 0 1 0 1
(c) {h)
1 0 0 0 0
1 ] 0 1 0 0 1 1
1] 1 ] 1 0 1 1 0 1 1] 1
0 1 0 0 1 0 1 0 1 0 0 1 0 1
(d) (]
1 1] 1] 0 1] 1]
0 0 1 0 0 1 0 1 1
0 0 1 0 1 0 1 1 0 1 0 1
0 1 0 0 1 0 1 0 1 0 0 1 0 1
(e) (1
0 0] 1 0 0 0 0] 0 0
1 ] 1 1] 0 1 0 0 1 1
1] 1 0 1 1 0 1 1 0 1 1] 1
0 1 0 0 1 0 1 0 1 0 0 1 0 1
(f) (k)

Figura 38 - Exemplo de execucdo para dltima versdo com trés pré-imagens consecutivas calculadas passo a
passo de forma paralela a partir do reticulado inicial {0100101}.
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A Figura 38 (a) apresenta o reticulado inicial {0100101} e os trés reticulados
referentes as pré-imagens, que sdo calculadas de baixo para cima. Assim como no exemplo da
Figura 35, as células da regido de contorno s@o apresentadas em negrito. Note do lado
esquerdo dos reticulados referente as pré-imagens, as letras informando quais sdo as regras
que operam sobre aquele reticulado, onde a primeira letra define a regra principal e a segunda
letra corresponde a regra de contorno. Para a primeira pré-imagem sao utilizadas as regras A e
E, na segunda pré-imagem temos B e D, e a terceira pré-imagem ¢ calculada com as regras C

e D.

Definidas as regras para serem aplicadas a cada pré-imagem, o cédlculo segue de forma
similar ao apresentado na segunda versdo, porém utilizando-se regras principais diferentes,

para cada pré-imagem, e suas regras de contorno correspondentes.

A Figura 39 (a) mostra o diagrama espago-temporal para a versdo final onde o mesmo
reticulado inicial da Figura 36 foi empregado com o nicleo {0111#0}. Na Figura 39 (b) é
apresentado o diagrama espago-temporal ao se modificar apenas um bit no reticulado inicial
da Figura 39 (a). A Figura 39 (c) apresenta a diferenca provocada entre os diagramas da
Figura 39 (a) e (b). Vemos que sdo necessdrios alguns passos de cédlculo de pré-imagem para

que a perturbago se propague por todo o reticulado.
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AEER E R R DR ER i 0 INEEE BN B EB
| H EEE ENN EEE N NEn EN EN EEN
H_ EEEEN R 1 A EEN N NEEEN R |
| H_ _NEEE § NEEEN| B NEEE _§E_ 1 EEER
AR NN EEE § HEEN BN B DNNEEE BER ©EER
H N NN ERN R B § _Im an in
H EN_ NN EN | ] HEE § ENNENN NNEEEN
BNl [ iR EEEER_ B 01 1§
I B EEN NEN EE N H HNEEE EER ©§N
H IED BEER 0§ OB i1 [ [ ] |
| iR NEER R H 1 HENEN EER B
EEN ENEEEE NN N | EE ENR i NN _HN
| ] [ [ | | i NN N NINDR R
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iR Bl iR 11NN
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(a) (b) (c)

Figura 39 - Evolugdo temporal da tdltima versdo (a) Calculo de pré-imagem sendo executado por 20 passos de
tempo (b) Nova evolugdo ao alterar apenas um bit (célula 10) no reticulado inicial (c) Diferenca entre os
diagramas (a) e (b).
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5.7 Anadlise preliminar das trés versdoes para calculo de pré-
imagem

Nessa secdo, serdo discutidas as vantagens, as desvantagens, os possiveis problemas e
as modificacdes para cada uma das versdes dos métodos de cdlculo de pré-imagem

apresentadas nas se¢des anteriores.

Nos calculos de pré-imagens com bits adicionais vistos anteriormente ao apresentar os
modelos de Gutowitz (1995) e Oliveira e colaboradores (2004), regras com sensitividade a

2xraio

alguma das extremidades possuem 2 pré-imagens diferentes a cada passo de execugdo do
célculo. Esta quantidade de pré-imagens estd relacionada com o nimero de bits iniciais
possiveis, ou seja, ao se utilizar o0 método de calculo de pré-imagem proposto por Gutowitz e
alguma regra sensivel ao bit extremo, qualquer combinagdo possivel de bits iniciais sempre
encontrard uma pré-imagem. Fazendo uma andlise mais detalhada nas trés versdes descritas
anteriormente € possivel notar que, dada a restricio imposta pela condi¢do de contorno,
apenas uma pré-imagem € possivel de ser calculada com esse tipo de regra. Uma vez que os
métodos aqui propostos utilizam uma regra sensivel a alguma das extremidades para
encontrar uma pré-imagem, juntamente com uma regra de contorno que possui a caracteristica
de encontrar apenas uma pré-imagem a cada passo de execucdo do calculo, € possivel concluir

os métodos aqui apresentados sempre encontram alguma pré-imagem, para qualquer que seja

o reticulado, e esta pré-imagem € Unica.

Como visto na se¢do 3.5, que trata de ACs reversiveis e irreversiveis, um AC que
possui exatamente uma pré-imagem para qualquer que seja o reticulado inicial é considerado
um AC reversivel. Dessa forma, diferentemente dos modelos de Gutowitz (1995) e Oliveira e
colaboradores (2004) que sdo formados por ACs irreversiveis, os ACs aqui empregados sdo
todos reversiveis. Em algum momento estes ACs retornardo a configuracdo do reticulado
inicial apés um nimero indeterminado de passos de tempo, formando entdo um ciclo. O ciclo
possui fundamental importancia nos modelos de sistemas criptograficos apresentados na
secdo 4.2, que utilizam as propriedades algébricas dos ACs aditivos sobre as quais tem-se um
controle sobre o ciclo que o AC ird operar. Diferentemente dos métodos discutidos na secio
4.2, os modelos aqui propostos empregam tanto a evolugdo para frente quanto a evolucdo para
trds (através do célculo de pré-imagem), além de ndo possuirem a caracteristica de serem

aditivos.

De fato, os ACs empregados nos métodos aqui apresentados possuem a caracteristica
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de formar um ciclo, sendo assim, uma das preocupagdes passou a ser qual o tamanho do ciclo
que estes ACs possuem. Se este ciclo fosse muito pequeno, poderia ocasionalmente ocorrer
que um reticulado inicial, apds ser evoluido por um determinado ndmero de pré-imagens, pare
exatamente no reticulado inicial, portanto, deixando o texto cifrado igual ao texto claro.
Experimentos acerca do tamanho dos ciclos serdo apresentados no préximo capitulo de forma

detalhada.

Assim como no modelo de Oliveira e colaboradores (2004), o problema relacionado a
propagacdo da perturbacdo apenas em uma direcdo, encontrado ao executar uma etapa do
método de Gutowitz (Figura 27 (c)), ndo ocorre no método aqui proposto, desde que seja
utilizada uma quantidade de evolucdes o suficiente para que a perturbacio se propague por
todo o reticulado (Figura 34 (c), Figura 36 (c) e Figura 39 (c)). Serdo apresentados
experimentos que analisam a propagacdo da perturbacdo, de uma forma quantitativa, no

préximo capitulo.

Conforme dito na sec¢do 5.3.2, existe um nimero muito reduzido de regras para a
regido de contorno. Sendo assim, um criptoanalista poderia testar todas as regras de contorno
possiveis. Com base nessa hipétese, considere que a regra de contorno € conhecida por um
criptoanalista e 0 mesmo pretende descobrir alguma caracteristica do texto claro ou da regra
principal. O Apéndice A mostra que se o nimero de passos de cilculo de pré-imagem for

acima de (2xraio)+1, nenhuma informacio sobre os bits do reticulado podem ser

recuperadas, tal que a regra principal é mantida secreta e a regra de contorno € conhecida.

A primeira versdao possui a vantagem de ser bem simples, tendo como desvantagem
em relagdo as demais versdes, a impossibilidade de alcangar paralelismo. Além disso, a tltima
versdo possui a vantagem de utilizar vérias regras na evolug¢do do cédlculo de pré-imagem.
Como veremos no proximo capitulo, essa vantagem torna a ultima versdo capaz de aumentar

o tamanho do ciclo minimo.

Outra preocupacdo ao se analisar os métodos aqui propostos foi tentar verificar o quao
aleatorio s@o os textos cifrados produzidos por estes métodos. Experimentos que tratam desse
aspecto também serdo discutidos mais a frente. Para vérias das andlises que realizamos em
relacdo aos modelos propostos, foi necessario utilizar uma medida que quantificasse a
aleatoriedade de zeros e uns em uma seqiiéncia bindria. Por exemplo, a Tabela 12 apresenta
vérios exemplos de seqii€ncias bindrias de 16 bits. Claramente, as quatro primeiras seqii€éncias

da figura t€m uma estrutura geral muito ordenada, enquanto as quatro dltimas tém uma
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estrutura bem mais desordenada.

A medida mais usual para identificar aleatoriedade em uma seqiiéncia de eventos € a
entropia [Shannon, 1948]. A entropia de uma seqii€éncia de k eventos € definida pela equacado
(14), onde p, € a probabilidade de ocorréncia do evento i:

d (14)
S= _Zpi xlog, p;

i=1

Tabela 12 - Seqii€ncias bindrias ordenadas e desordenadas com seus os valores de S e s.

Seqiiéncias ordenadas

Seqiiéncia binaria S s
0101010101010101 | 1,000000 | 0.250000
0000000100000000 | 1,311278 | 0.327820
0110000000000000 | 1,621641 | 0.405410
0011001100110011 | 2,000000 | 0.500000
Seqiiéncias desordenadas

Seqiiéncia binaria S s
0111010101000011 | 3,452820 | 0.863205
1101001011000101 | 3,625000 | 0.906250
0111110101001000 | 3,625000 | 0.906250
1010110000100111 | 4,000000 | 1.000000

Assim, dentre o conjunto de eventos, se apenas alguns deles possuem alta
probabilidade de ocorréncia, o valor de S serd baixo, e quanto maior for a variacdo na

probabilidade dos eventos, maior o valor de S.

Para adaptar essa medida ao nosso propoésito, definimos a entropia espacial de uma
palavra bindria de N bits como sendo a entropia da ocorréncia de N janelas de tamanho j, com
Jj < N. Por exemplo, na Figura 40 usamos uma palavra bindria de 16 bits e uma janela de 4 bits
(N=16ej=4). No total, sdo 16 janelas de 4 bits que devem ser analisadas. Usaremos como a
probabilidade de ocorréncia da janela i, o0 nimero de ocorréncias da mesma nas 16 janelas
analisadas. No caso da seqiiéncia bindria {0100101110011101} apresentada na figura,

ocorrem 11 janelas diferentes, distribuidas como indicado pela Tabela 13.
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Tabela 13- Ocorréncias de janelas de tamanho 4 encontradas na seqiiéncia

{0100101110011101}.

Janela | Quantidade de Ocorréncias | Janela | Quantidade de Ocorréncias
0000 0 1000 0
0001 0 1001 2
0010 1 1010 2
0011 1 1011 1
0100 1 1100 1
0101 2 1101 1
0110 0 1110 2
0111 2 1111 0

Lofifofolijofrfif1]ofofi]1[1[o]1]
—  —

janela 1

Lofafofofijof1fif1]ofof1]1[1[o]1]
——— ——

janela 2

[of1fofofifofifif1]ofof1]1[1[o]1]
— | —
janela 3
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janela 14

Loftfojoft]of1[1[1fofJoft]1[1]a]1]
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Loftfojofrfofrfrftrfojoftft]1]o 1]

b ST

—— —
janela 16

Figura 40 - Janelas de 4 bits em um palavra bindria de 16 bits.
Assim, de acordo com a Tabela 13 a entropia espacial é dada pela equacao (15):
1 1 1 1 1 1 2 2 (15)
—log, — |+| —log,— |+| —log,— [+| —log,— [+
[16 Og216J [16 Og216J (16 0g216j (16 0g216j

v 2 2y (2. 2Y (2. 2y (1. 1
S=- ;xlog, p; =—|| —log,— [+| —log,— [+| —log,— |+| —log, — |+ |=3,375
;p, &2 [16 g216j [16 gzmj (16 g216j (16 g216j

ilo i+ilo i+£10 2z
16 2216) 16 2*16) (16 216
A defini¢@o do tamanho da janela pode ser escolhida arbitrariamente. Entretanto, para
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que fosse possivel normalizar o valor da entropia (entre 0 e 1), para qualquer tamanho de
palavra bindria, estabelecemos que o tamanho da janela é definido como o nimero de bits j tal
que o nimero de janelas possiveis de ocorrer na palavra seja igual a N. Assim, o tamanho da

janela utilizada para a andlise de uma palavra de tamanho N é dada pela equacao (16).
j=log, N (16)

Como cada janela € formada por j bits, o nimero maximo de janelas diferentes que

podem ocorrer é N. Nesse caso, a entropia maxima é dada por uma palavra que possui 1

1

. . . 1 .
ocorréncia de cada uma das N janelas. Assim, Vi, p, = n e a entropia é dada pela equacdo
17).

(17)

Como N =2/, temos:

| 1 1, . . (18)
S :—gﬁlogz 2_1 = _(N_(_J)j =J

Por outro lado, a palavra com entropia minima € aquela que possui uma Unica janela k

N
que ocorre N vezes. Nesse caso, p, = N =1 parai=ke p, =0parai#k.

N N (19)
S = —Nlog2 N =-llog,1=0

Assim, a forma da entropia normalizada € dada pela equacdo (20) para j=1log, N e
sendo p a probabilidade de ocorréncia de uma janela, que € dado pelo nimero de ocorréncias

da janela dividido por N.

& (20)

Quanto maior o valor da entropia (s), maior € a garantia de que o reticulado nio possui

alguma regularidade na disposicao dos bits. Por exemplo, a Tabela 12 apresenta os valores da
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entropia ndo normalizada (S) e da entropia normalizada (s) para cada uma das palavras
binarias de 16 bits, considerando uma janela de 4 bits. (N = 16 e j = 4). Através de diversos
testes, percebemos que cadeias com caracteristicas visualmente aleatdrias, apresentam

entropia acima de 0,8.
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Capitulo 6

Experimentos e resultados

No Capitulo 5 foram apresentados trés modelos de como evoluir para trds um AC nao-
homogéneo, sem a necessidade de se acrescentar bits adicionais a cada passo de célculo da
pré-imagem. Neste capitulo, sdo apresentados os resultados de alguns experimentos
investigando a possibilidade de aplica¢do de dois destes modelos (bdsico e com rotagdo na
borda e no nicleo) para a criptografia. A partir desse ponto o “modelo com rotagdo” refere-se
a terceira versdo (rotacdo na borda e no ntcleo). Os resultados para o modelo com rotacéo
apenas na borda ndo sdo apresentados pelo fato que a modificacio em relacdo ao seu
predecessor difere somente na possibilidade de execu¢do em paralelo, portanto, nio
influenciando diretamente no comportamento dindmico do AC, sendo que seus resultados sdo

bem préximos daquele operando sequencialmente (modelo basico).

6.1 Analise de ciclo

Em todas as versdes do cdlculo de pré-imagem aqui propostas, apenas uma pré-
imagem ¢ encontrada para qualquer que seja o reticulado inicial. Uma vez que sdo efetuados
célculos consecutivos de pré-imagens, a configuragdo do reticulado inicial serd encontrada
novamente apds alguns ou vérios passos do cdlculo, formando assim um ciclo. A quantidade
de passos executadas até que o reticulado inicial se repita € chamado de tamanho do ciclo. A
importancia de se analisar o tamanho do ciclo deve-se ao fato de que, caso a quantidade de
evolucdes estipulada pelo sistema criptografico seja a mesma do tamanho de algum ciclo, a
configura¢do de um reticulado inicial serd a mesma da configuracdo do reticulado final. Além
disso, se o tamanho de um ciclo for menor ou multiplo da quantidade de evolugdes estipulada
pelo sistema criptografico, também pode ocorrer a situacdo em que os reticulados iniciais e

finais sdo 0s mesmos.

6.1.1 Analise de ciclo para o modelo basico

A primeira versdo do método para cdlculo de pré-imagem foi analisada para regras de
raio 1, 2, 3 e 4, aplicadas a todos os reticulados de tamanho 16, 20 e 22 bits, além de 200

amostras de reticulados com tamanho 32, 64 e 128 bits.
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Para cada regra analisada, foi verificado o tamanho de ciclo minimo aplicado aos
tamanhos de reticulados estabelecidos anteriormente. Ou seja, cada regra foi submetida a
reticulados de 16, 20, 22, 32, 64 e 128 bits, verificando o ciclo minimo daquela regra em

relacdo ao tamanho do reticulado.

A primeira andlise foi feita utilizando-se todas as regras de raio 1 com a caracteristica
da sensitividade a esquerda ou a direita, que totalizam 32 regras. Inicialmente, essas regras
foram aplicadas e avaliadas utilizando-se todos os reticulados possiveis de 16 bits (2'°
reticulados), todos os reticulados de 20 bits (2% reticulados) e todos os reticulados de 22 bits
(2% reticulados). Posteriormente elas foram aplicadas a amostras de 200 reticulados de
tamanho 32 bits, 200 reticulados de 64 bits e 200 reticulados de 128 bits. A abordagem de
amostras foi utilizada devido a impraticabilidade de se fazer uma andlise completa nesses

espacos de reticulados (2%,2%,2"%),

Os resultados para as 32 regras de raio 1, aplicadas a todo o espaco de reticulados de
tamanho 16, 20 e 22 bits, apresentaram em sua maioria o ciclo minimo igual a 1. Ou seja, para
a maioria das regras de raio 1 existe pelo menos um reticulado inicial de 16 bits, um
reticulado inicial de 20 bits e um reticulado inicial de 22 bits, que exibe um ciclo unitério,
onde a pré-imagem € o proprio reticulado inicial. Para os reticulados de 16 bits, 28 regras
apresentaram ciclo minimo igual a 1. Dentre os reticulados de 20 bits, 30 regras obtiveram
ciclo igual minimo a 1. Para reticulados de 22 bits, também 30 regras obtiveram ciclo minimo
igual a 1. Posteriormente, foram avaliados os reticulados de tamanho 32, 64 e 128 (amostras),
o ciclo minimo unitdrio teve uma menor freqiiéncia, apesar de ocorrer em diversas regras.
Este resultado foi justificado ao analisar algumas destas regras e constatar que de fato existem
algumas configuracdes de reticulados que utilizam poucos bits das regras, ou ainda, existem

regras que nio possuem caracteristica dinamica cadtica.

Dentre as regras que ndo possuem caracteristica cadtica ja era esperada a existéncia de
ciclos pequenos, porém existem outros casos em que as regras sdo cadticas e também foram
encontrados ciclos unitdrios. Para exemplificar esta situacdo, considere um reticulado inicial
formado apenas por Os. Apesar da regra de contorno ser diferente da regra principal, em
diversos casos, isso ndo € suficiente para que a regra principal exiba seu comportamento
cadtico, pois apenas um bit da regra € empregado de acordo com a vizinhanga formada por Os.
Um outro exemplo que explora a vizinhanca das regras pode ser dado pela seguinte

configuracdo de um reticulado: 0101...01. Esta configuracdo apresenta apenas dois tipos de
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vizinhanga. Por exemplo, considere um AC de raio 1 com a configuragdo do reticulado inicial
citado anteriormente. Neste caso sé existe a vizinhanga 010 e 101, portanto, apenas dois bits

da regra principal serdo utilizados.

Posteriormente, regras de raio 2, 3 e 4 foram submetidas a uma avaliacdo similar,
obtendo-se os ciclos minimos nos conjuntos formados por todos os reticulados de 16, 20 e 22

bits, além de serem avaliadas 200 amostras de reticulados de tamanho 32, 64 e 128 bits.

Entretanto, devido ao espaco de regras (2x2'° para raio 2, 2x2% para raio 3 e 2x2%°

para
raio 4), também foram avaliadas apenas amostras de 100 regras para cada raio. A Tabela 14
apresenta a quantidade de regras que possuem ciclo minimo igual a 1, para os raios 2, 3 e 4 de

acordo com o tamanho do reticulado (N).

Tabela 14 - Quantidade de regras com ciclo minimo igual a 1.

Raio N=16 N=20 N =22 N=32 N=64 | N=128
2 92 80 89 20 18 18
3 82 74 82 18 18 18
4 75 78 59 20 16 16

Note na Tabela 14 que os resultados para reticulados de 32, 64 e 128 apresentaram um
menor nimero de regras com ciclos minimo igual a 1. E importante salientar que para estes
reticulados sdo empregadas apenas 200 amostras de reticulados, além de ser usada uma
amostra de 100 regras para cada tamanho de raio. Os resultados dos experimentos com
reticulados de tamanho 16, 20 e 22, apesar de usarem uma amostra de 100 regras, empregam
todos os reticulados possiveis para cada tamanho e, portanto, representam melhor a
quantidade de regras com ciclo minimo igual a 1. E possivel constatar que a maioria das

regras possui pelo menos um ciclo unitdrio para algum reticulado inicial.

Embora, para cada regra analisada, existam poucos reticulados iniciais que possuem o
tamanho de ciclo pequeno, para a maioria das regras existe pelo menos um reticulado que
possui ciclo unitdrio. Assim, a primeira versao do cdlculo de pré-imagem € muito vulnerdvel a
configuracdo do reticulado inicial pelo fato de que apenas uma regra principal é empregada no

célculo de pré-imagem.

6.1.2 Analise de ciclo para o modelo com rotacao

A andlise realizada na primeira versdao mostrou que para grande maioria das regras

existem alguns reticulados que possuem ciclos muito pequenos, inclusive de tamanho 1. Os
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resultados obtidos para o modelo com rotag@o sdo apresentados nesta secao.

Para raio 1 (nicleo de 4 bits) e 2 (nticleo de 16 bits) foram analisadas todas as regras
possiveis (2x2* niicleos de raio 1 e 2x2'° niicleos de raio 2), porém, para raio 3 e 4 foram
analisadas apenas amostras de 100 nicleos, uma vez que a quantidade de niicleos possiveis

para estes raios € muito grande.

Como visto na secdo 5.6, nesse modelo de célculo de pré-imagem, para cada passo de
execucdo é gerada uma regra de acordo com um nucleo tido como chave criptogréfica. Dessa
forma, quando o célculo de pré-imagem € executado, o tamanho do ciclo é determinado ao
encontrar novamente o reticulado inicial e a regra inicial. As regras que exibem um ciclo
menor do que o tamanho do seu nicleo podem representar um risco para o sistema
criptogréfico, fazendo com que o texto cifrado tenha pouca ou nenhuma diferenga do texto

claro.

6.1.2.1 Analise para Raio 1

Todas os niicleos de raio 1 foram testados, totalizando 32 nicleos (2* com
sensitividade 4 esquerda e 2* com sensitividade a direita). Para cada um destes niicleos foram
calculados consecutivamente todos os reticulados possiveis de 16 bits, 20 bits, 22 bits e 24

bits, além de uma amostra de 200 reticulados de 32, 64 e 128 bits.

Dentre todos os nucleos analisados para o espago dos reticulados de 16 bits, a Figura
41 mostra aqueles que obtiveram ciclo minimo menor do que a quantidade de bits que
compdem o seu nicleo, apresentando o tamanho minimo do ciclo encontrado. Todos os
demais nucleos (28 no total), apresentaram ciclos minimos com tamanho maior ou igual a 4,

que equivale a quantidade de bits formada pelo niicleo e, portanto, ao nimero de regras

diferentes utilizadas no célculo de pré-imagem.

it o

Cicla

OOo0#0 111 1%0 nunln gyl 1111841

Micleo

Figura 41 - Ciclo minimo abaixo de 4 para nicleos de raio 1 com reticulados de tamanho 16 bits.
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A Figura 42 indica os nidcleos que apresentaram tamanho de ciclo inferior a 4,
juntamente com o tamanho minimo de ciclo encontrado para todos os reticulados de tamanho
20 bits. Todos os outros nicleos (26 no total), apresentam ciclos com tamanho maior ou igual

ad.

mimmo

Cicla

WEER

11110 OO00R 11118 010 #0 01080
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Figura 42 - Ciclo minimo abaixo de 4 para nicleos de raio 1 com reticulados de tamanho 20 bits.

Na Figura 43, sdo apresentados os ndcleos com ciclo abaixo de 4, juntamente com o
tamanho minimo de ciclo encontrado para todos os reticulados de tamanho 22 bits. Todos os

outros nucleos (28 no total), apresentam ciclos com tamanho maior ou igual a 4.

trititn g

Ciclo

00000 111 1840 OO0 111181
Micleo

Figura 43 - Ciclo minimo abaixo de 4 para nicleos de raio 1 com reticulados de tamanho 22 bits.

A Figura 44 apresenta o resultado para o experimento com reticulados de tamanho 24
bits. Os nucleos com ciclo minimo abaixo do tamanho do nicleo sdo mostrados, com 0s seus
valores de ciclo minimo encontrado. Todos os outros niicleos (28 no total), apresentam ciclos

com tamanho maior ou igual a 4.

Ao analisar os resultados da Figura 41, Figura 42, Figura 43 e Figura 44 pode-se notar
que os nucleos 0000 e 1111, tanto com sensitividade a esquerda quanto a direita, obtiveram
tamanho de ciclo minimo igual a 1 para pelo menos um dos reticulados analisados. Uma vez
que o método utiliza rotagdes do nicleo e estes nicleos sdo formados apenas por Os ou 1s,

todas as regras acabam sendo as mesmas na evolugdo de cada passo do cédlculo de pré-
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imagem. Além disso, os niicleos formados somente por Os ou 1s ndo geram regras cadticas,
fazendo com que o reticulado final possa apresentar caracteristicas do reticulado inicial. J4 os
ndcleos 0101 e 1010 obtiveram ciclo 2 para regras sensiveis a esquerda nos resultados do
experimento para reticulados de 20 bits. Note que, ao sofrerem duas rotacdes, estes niicleos
retornam ao nicleo inicial. Nicleos com esta caracteristica devem ser evitados e serdo

discutidos mais adiante.

trititn g

Ciclo

o000#0 111180 o001 111121
Micleo

Figura 44 - Ciclo minimo abaixo de 4 para nicleos de raio 1 com reticulados de tamanho 24 bits.

A Tabela 15 contém os resultados realizados com amostras de 200 reticulados de
tamanho 32, 64 e 128 bits apresentando a quantidade de nicleos que possuem o ciclo menor

que o tamanho do ntcleo (ou seja, 4 bits).

Tabela 15 - Quantidade de niicleos que obtiveram ciclo menor do que o tamanho de seu

ntcleo para raio 1 com amostras de reticulados de 32, 64 e 128 bits.

Tamanho do reticulado | Regras com ciclo menor que o nicleo
32 0
64 0
128 0

Os resultados da Tabela 15 indicam que na andlise de todos os nucleos de raio 1,
nenhum deles obteve ciclo menor que o tamanho de seus nicleos. Porém, € muito provavel
que existam reticulados que facam com que aqueles nicleos apresentem ciclos pequenos, uma
vez que os resultados para esta tabela utilizam uma amostra de 200 reticulados para cada um

dos tamanhos avaliados.

Embora os resultados apresentados acima possam parecer preocupantes, os nucleos
que apresentam a caracteristica de possuir o ciclo pequeno sdo a minoria, € sua propor¢ao

diminui consideravelmente com o aumento do tamanho do raio, conforme veremos a seguir.
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6.1.2.2 Analise para Raio 2

Todos os nicleos de raio 2 foram testados, sendo 2'®= 65.536 sensiveis a esquerda e
2'°= 65.536 sensiveis a direita, totalizando 131.072 niicleos. Para cada uma destes niicleos,
foram calculados consecutivamente todos os reticulados possiveis para tamanho 12, 16 e 20

bits, além de uma amostra de 200 reticulados para 32, 64 e 128 bits.

A Figura 45 apresenta o ciclo minimo dentre os nicleos que apresentam um ciclo
menor que o tamanho do nidcleo (nesse caso, 16 bits) para algum dos 4.096 reticulados de
tamanho 12 bits. No total, sdo 352 nudcleos, sendo que a maioria deles possui ciclo minimo de

tamanho 8. Esse total representa 0,27% de todos os niicleos possiveis de 16 bits (131.072).

,.

TTHTHITIC
o
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Ciclo

1 17 33 48 85 81 97 113 129 145 161 77 193 208 225 294 267 &73 280 306 321 257

Muacleo

Figura 45 - Ciclo minimo abaixo de 16 para raio 2 com reticulados de tamanho 12 bits.

A Figura 46 apresenta o ciclo minimo dos niicleos de raio 2 que obtiveram ciclo
menor do que o tamanho do niicleo para algum dos 65.536 reticulados de tamanho 16 bits. A
figura apresenta 310 nucleos, onde a maioria possui ciclo minimo de tamanho 8, totalizando

0,23% do espaco de niicleos.

Ciclo mimmeo
oML Do DM B

1 15 20 43 57 71 85 99 113 127 191 155 160 183 107 211 225 230 253 267 281 205 200
Muacleo

Figura 46 - Ciclo minimo abaixo de 16 para raio 2 com reticulados de tamanho 16 bits.

A Figura 47 apresenta o resultado do experimento dos niicleos de raio 2 que obtiveram
ciclo menor do que o tamanho do nicleo para algum dos 1.048.576 reticulados de tamanho 20
bits. Nesta figura estdo 256 nucleos, onde a maioria possui ciclo minimo de tamanho 8,

totalizando 0,19% do espaco de nticleos.
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Figura 47 - Ciclo minimo abaixo de 16 para raio 2 com reticulados de tamanho 20 bits.

Os resultados da Figura 45, Figura 46 e Figura 47 sdo bem proximos, porém,
apresentam uma tendéncia de que, com o aumento do tamanho do reticulado, a quantidade de

nucleos que apresentam ciclo minimo abaixo do tamanho do nicleo tende a diminuir.

A Tabela 16 contém os resultados realizados com amostras de reticulados de tamanho
32, 64 e 128 bits, apresentando a quantidade de nucleos que possuem o ciclo menor que o

tamanho do nucleo.

Tabela 16- Quantidade de nicleos que obtiveram ciclo menor do que o tamanho de seu nicleo

para raio 2 com amostras de reticulados de 32, 64 e 128 bits.

Tamanho do reticulado | Regras com ciclo menor que o nicleo
32 0
64 0
128 0

A andlise da Tabela 16 ¢ similar a anélise da Tabela 15. Ou seja, € muito provavel que
exista algum reticulado que faga com que algum nicleo exiba um ciclo abaixo do tamanho do
ndcleo. Entretanto, como o conjunto de amostras € pequeno em relacdo a quantidade de

reticulados possiveis, esse resultado nao foi encontrado.

6.1.2.3 Analise para Raio 3 e 4

Devido ao grande niimero de nucleos para raio 3 e 4, foram realizados experimentos
com 100 amostras destes nicleos, sendo 50 sensiveis a esquerda e 50 sensiveis a direita.
Foram feitos testes com todos os reticulados de tamanho 16, 20, 22 e 24 bits, além de 200
amostras de 32, 64 e 128 bits. Nenhum dos testes detectou ciclos menores do que o tamanho
do nucleo analisado. Entretanto, ¢ muito provavel que existam nicleos que para algum

reticulado possa obter um ciclo menor que o tamanho do ntcleo.
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6.1.3 Conclusao da analise de ciclo para o modelo com rotacao

No raio 1, 12,5%, 18,75%, 12,5% e 12,5% dos nucleos avaliados com reticulado de
tamanho 16, 20, 22 e 24 bits, respectivamente, obtiveram ciclo abaixo do tamanho do ntcleo.
No raio 2, 0,27%, 0,23% e 0,19% dos ntcleos apresentaram ciclo menor que o tamanho do
nicleo com reticulados de 12, 16 e 22 bits. Dessa forma, fica claro que a quantidade de
ndcleos que apresentaram um ciclo problemdtico (do ponto de vista da criptografia) é a

minoria, tendendo a ser cada vez menor com o aumento do raio.

Contudo é muito provével que, para qualquer tamanho de raio, exista um ntcleo que
faca com que o ciclo de um reticulado seja menor do que a quantidade de bits do seu nicleo,
portanto, colocando em risco a informacdo a ser protegida pelo sistema criptogréafico. Dessa
forma, € necessdrio definir qual tipo de nicleo pode ser utilizado na geracdo da regra e quais
devem ser evitados no processo de cifragem. Outros testes foram realizados através da anélise
da entropia no ntcleo, revelando que niicleos com baixa entropia possuem influéncia nos

resultados do tamanho do ciclo. Estes resultados sdo apresentados a seguir.

6.1.4 Entropia do nucleo e o tamanho do ciclo

Ao executar o cdlculo da entropia espacial, apresentado na se¢do 5.7, nos niicleos que
obtiveram ciclos menores que o seu préprio tamanho, foi possivel notar que estes nicleos
possuem entropia abaixo de 0,75 em todos os raios analisados. Isto significa que estes nicleos
possuem algum tipo de regularidade. Esta suspeita foi comprovada ao verificar cada um
destes niicleos. Como exemplo, observe os niicleos apresentados na Tabela 17. E possivel
notar que o primeiro nicleo apresentado possui ciclo minimo de tamanho igual a 8 ao ser
avaliado em reticulados de 16 bits, que € exatamente o nimero de rotagdes dos bits do niicleo
até que haja uma repeticdo na geracdo de uma regra. Ou seja, se este nicleo for dividido ao
meio, cada metade serd exatamente igual. A andlise € similar para o segundo nicleo
apresentado, porém, a rota¢do no segundo caso € de 4 posicdes até que o nicleo seja 0 mesmo
nucleo inicial. Esta observagao ocorre para todos os niicleos que apresentaram problemas na

andlise de ciclo. A tabela também apresenta o valor da entropia espacial da seqii€ncia bindaria

que representa o nticleo.
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Tabela 17 - Exemplo de nicleos de raio 2 que retornam ao ntcleo inicial ap6s alguns passos

de rotagdo.
Raio 2
Niicleo Ciclo Minimo | Entropia do Nicleo
0111010101110101#0 8 0,63
0111011101110111#0 4 0,50

A Figura 48 apresenta o diagrama espaco-temporal referente a evolugdo das regras da
Tabela 17 com um dos seus respectivos reticulados iniciais de 16 bits que obtiveram ciclos
pequenos. Os reticulados iniciais estdo localizados na base da figura, sendo que cada repeti¢io
do reticulado inicial estd marcado e indicado por uma seta. Nos dois exemplos a evolucdo do

célculo de pré-imagem apresentava uma dinimica cadtica até que comecaram a se repetir.

Regra Regra
01110101011101010 011101110111011120
i | | HEEEEE | —+ H HE EEEE =
HN EE EN | | H n | H B EER
EE E B EER | H EHE EEE B B
L I | ] H BN | H EE
H HH EENEEEE EH * N NN EEEE N
H EH N | L] ] ] H n | H B EER
H H BN EEEE EEE H EHE EEE B B
H N [ ] | [ | H BN | H EE
-+ ®| | HEEEE || —+ H EHE EEEE =
AN EE EE B N H H EEE
EE E B EER | H EHE EEE B B
N P | | | H HEE
H HH EENEEEE HEH + N NN EEEE N
HEE [ ] | || H H EEE
H H BN EEEE EEE H EHE EEE B B
H N [ ] | [ ] | | H HEE
-+ W || [ 1 111} | -+ H HE EEEE =

Figura 48 - Diagrama espago-temporal para os nicleos indicados na Tabela 17.

Os experimentos realizados com a entropia espacial indicam que todos os nicleos que
obtiveram problemas no tamanho do ciclo possuem entropia abaixo de 0,75. Por isso, foi

analisada a possibilidade de excluir este conjunto nicleos do espaco de chaves.

A Tabela 18 apresenta a quantidade de nticleos para cada faixa de entropia obtida,
considerando-se todos os nucleos de raio 2. Note que a quantidade de niicleos abaixo de 0,75
de entropia € formada por 11.328 nicleos, de um total de 131.072 (8,64%). Ao empregar
reticulados de tamanho 12 bits apenas 352 destes ntcleos obtiveram um resultado
insatisfatério; para reticulados de tamanho 16 bits, o nimero de nicleos insatisfatérios € de

310 regras, e para reticulados de 20 bits, apenas 256 nicleos obtiveram um ciclo menor que o
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tamanho do nicleo. Embora virios ndcleos com entropia abaixo de 0,75 ndo tenham
apresentado ciclo minimo pequeno (abaixo do tamanho do préprio nicleo), outros resultados
serdo apresentados mais adiante reforcando a hipdtese de se descartar os nicleos com entropia

inferior a 0,75.

Tabela 18- Distribuicdo da quantidade de nicleos para raio 2, de acordo com as faixas de

entropia.
Faixa de entropia s | Quantidade de nicleos
5§<0,5 164
0,5<s5s<0,6 876
0,6<s5<0,7 4912
0,7<s5<0,75 5376
0,75<5<0,8 12064
5s20,8 42144

6.2 Analise da entropia no texto cifrado

Qualquer que seja o método de criptografia empregado, é desejavel que a etapa de
cifragem seja capaz de “embaralhar” a mensagem original o suficiente para que nenhuma

semelhanca com a mesma seja encontrada.

Para quantificar essa capacidade de “embaralhamento” dos métodos de célculo de pré-
imagem propostos nessa dissertagdo, resolvemos lancar mdo mais uma vez da medida de

entropia espacial, apresentada na secdo 5.7.

Utilizamos nessa andlise os métodos de calculo de pré-imagem a partir de duas
amostras de reticulados iniciais. A primeira amostra contém reticulados com entropia abaixo
de 0,5, sendo portanto, caracterizados por reticulados com alta regularidade. Por exemplo:
00000000, 01010101, 00100000, etc. A segunda amostra contém reticulados com entropia
acima de 0,7 caracterizados por reticulados com grande aleatoriedade. A idéia central dessa
andlise € a seguinte: se o embaralhamento do método for bom, a entropia final dos reticulados
apos a cifragem deve ser similar, tanto para a amostra de baixa entropia inicial, quanto para a
amostra de alta entropia inicial. Em ambos os casos, € desejavel que os reticulados finais
tenham um valor de entropia alto, em média. Nestes experimentos foram testadas todas as
regras de raio 1 e 100 amostras de regras de raio 2, 3 e 4. Os testes foram realizados com
reticulados iniciais de 16, 32, 64 e 128 bits com 100 amostras de baixa entropia, e outras 100
amostras geradas aleatoriamente (por serem aleatdrios tendem a uma alta entropia), para cada
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um dos tamanhos de reticulados. Apenas os reticulados de tamanho 16 bits com baixa
entropia possuem seu conjunto formado por 50 reticulados iniciais, pois para este tamanho de
reticulado ndo foi possivel formar um conjunto de 100 palavras de 16 bits com entropia

abaixo de 0,5.

A Tabela 19 apresenta a faixa de entropia e a quantidade de reticulados iniciais para

cada um dos tamanhos de reticulados analisados.

Para cada raio e amostra de reticulados iniciais, foram feitos experimentos com
evolugdes de 25%, 50%, 75% e 100% do tamanho do reticulado. Ou seja, nos experimentos
com reticulados de tamanho 16 bits sdo executados 4, 8, 12 e 16 passos do célculo de pré-
imagem, para cada raio e amostra de reticulados iniciais. Nesta secdo, serdo apresentados e
discutidos apenas os resultados para reticulados de tamanho 128 bits executando 128 calculos
de pré-imagens consecutivos (100% do tamanho reticulado). A titulo de exemplo, o Apéndice
C apresenta todos os resultados empregando o modelo basico em regras de raio 1 e todos os
resultados empregando o modelo com rotagdo em reticulado de 128 bits. O 0 apresenta alguns

exemplos dos reticulados utilizados nos testes.

Tabela 19 - Quantidade de reticulados iniciais analisados e suas faixas de entropia de acordo

com o tamanho do reticulado em bits.

Reticulados Iniciais com Baixa Entropia
Tamanho do Reticulado | Quantidade de Reticulados | Faixa de entropia ‘“s”

16 50 0,25<s5s<0,5
32 100 03<s<04

64 100 0,15 <s<0,25
128 100 0,09<s<0,14

Reticulados Iniciais Escolhidos Aleatoriamente
Tamanho do Reticulado | Quantidade de Reticulados | Faixa de entropia ‘“s”

16 100 0,6<s<1

32 100 0,73<5<0,95
64 100 0,75<s5<0,94
128 100 0,84 <5<092

6.2.1 Analise da entropia no texto cifrado para o modelo basico

Os gréficos da Figura 49 e da Figura 50 apresentam o valor médio da entropia final
para cada regra avaliada (eixo x), além das entropias minimas e médximas, apds a evolucdo por

128 passos de calculo de pré-imagem, utilizando-se o modelo basico.
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Figura 49 - Modelo bésico: entropia média, minima e maxima em reticulados finais para cada regra avaliada
empregando reticulados iniciais aleatdrios.

A Figura 49 refere-se ao experimento realizado com reticulados iniciais aleatdrios
(entropia inicial alta). A partir dos resultados apresentados é possivel concluir que para
reticulados iniciais aleatorios, todas as regras mantiveram a entropia alta apds a evolugdo do
célculo de pré-imagem. Para os raios 2, 3 e 4 sdo empregadas apenas amostras destes
conjuntos de regras e para raio 1 sdo testadas todas as regras com sensitividade a esquerda e a

direita.

A Figura 50 mostra o resultado dos testes com reticulados iniciais de baixa entropia. E
possivel notar que vdrias regras de raio 1 e algumas regras de raio 2 ndo conseguiram fazer
com que os reticulados de baixa entropia tenham um valor de entropia alto, ap6s executado o
célculo de pré-imagem. Porém, j4 era esperado que algumas regras nao fossem apropriadas
para utiliza¢do em criptografia como, por exemplo, as regras que possuem comportamento
dindmico periddico. Além disso, os reticulados iniciais com baixa entropia aqui empregados
acabam fazendo com que poucos bits da regra principal sejam efetivamente utilizados (como
comentado na andlise de ciclo) e, portanto, ndo sdo suficientes para obter um bom resultado,
mesmo em regras com comportamento cadtico. Este resultado ndo € tdo aparente nos outros
tamanhos de raio, pois estamos utilizando apenas algumas amostras de regras. Como existem

poucas regras com comportamento periddico nos raios maiores, elas ndo costumam ser
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geradas nas amostras, se estas sdo criadas de forma aleatdria.
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Figura 50 - Método bésico: entropia média, minima e maxima em reticulados finais para cada regra avaliada
empregando reticulados iniciais com baixa entropia.

6.2.2 Analise da entropia no texto cifrado para o modelo com rotacao

Para a ultima vers@o do cdlculo de pré-imagem foram executados os mesmos testes
realizados na primeira versdo, inclusive com o mesmo conjunto de reticulados iniciais. Foram
testados todos os nucleos para raio 1 e 100 amostras aleatérias de niicleos para os demais
tamanhos de raio. Dentre os nicleos que foram gerados de forma aleatdria, dois foram
“preparados” com a seguinte caracteristica: todos os bits do nicleo formados com o bit 0,
exceto o dltimo bit, sendo um dos niicleos sensivel a esquerda e o outro sensivel a direita. Por
exemplo, para o raio 2 (ndcleos com 16 bits) os nicleos: 0000000000000001#0 e
0000000000000001#1 foram incluidos na amostra de nicleos. Nicleos com esta caracteristica

de alto desbalanceamento no niimero de Os e 1s tendem a ter comportamento periddico.

A Figura 51 apresenta os resultados para o experimento com reticulados iniciais
aleatérios. Assim como na primeira versao, todos os niicleos mantiveram o valor de entropia

do reticulado alto, apds executar o cdlculo de pré-imagem.
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Figura 51 - Método com rotagdo: entropia média, minima e méxima em reticulados finais para cada regra
avaliada empregando reticulados iniciais aleatdrios.

A Figura 52 mostra os resultados para os testes com reticulados iniciais de baixa
entropia. Note que apenas nucleos de raio 1 apresentaram problemas em algumas regras. As 8
regras de raio 1 que possuem os valores médios de entropia mais baixos sdo: 0000#0, 1111#0,
0000#1, 1111#1, 101041, 0101#1, 0101#0 e 1010#0. E possivel observar que todas estas
regras possuem problemas ao rotacionar o nucleo, voltando ao nucleo inicial antes de
completar 4 rotagdes. E possivel notar também que no resultado para raio 4, dois niicleos
obtiveram resultados inferiores aos demais. Estes niicleos sdo exatamente aqueles dois
“preparados” da amostra de raio 4. Porém nos resultados de raio 2 e raio 3 estes nucleos
tiveram bons resultados indicando que quanto maior o raio, mais significativas sdo as
diferencas exibidas pelos niicleos com alto desbalanceamento. Mais adiante sdo efetuadas
comparagdes entre o comportamento dindmico dos nicleos com alto desbalanceamento e os
aleatérios, comprovando que as regras geradas por nicleos desbalanceados exibem um

comportamento dindmico que as comprometem, pois tendem a ser periddicas.
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Figura 52 - Método com rotagdo: entropia média, minima e méxima em reticulados finais para cada regra
avaliada empregando reticulados iniciais com baixa entropia.

6.2.3 Conclusao da analise da entropia no texto cifrado

O resultado da anélise de entropia no texto cifrado para as duas versdes mostrou que
nos experimentos em que os reticulados iniciais sdo aleatdrios, todas as regras (nucleos)
mantiveram os reticulados finais aleatérios apds a execugdo do cdlculo de pré-imagem.
Porém, nem todas as regras (nticleos) foram capazes de provocar um valor de entropia alto em

um reticulado inicial com valor de entropia baixo.

No método com rotacdo, todos os niicleos que ndo obtiveram um bom resultado, ou
tinham a caracteristica de retornar precocemente ao ntcleo inicial em poucas rotacdes ou
eram nicleos com alto desbalanceamento. Por outro lado, no modelo bésico, existem regras
com comportamento cadtico que nido possuem um bom resultado, isto pode ser explicado pelo
fato de que este método utiliza apenas uma regra na evolucao de todos os passos, tornando-o

sensivel a alguns reticulados iniciais (como foi explicado na andlise de ciclo).

6.3 Analise da propagacdao de uma perturbacdo simples no
reticulado inicial

Uma andlise usual para se tentar identificar os pontos fortes e/ou fraquezas de um
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método criptogrifico € a andlise da propagacdo de uma perturbagdo simples [Gutowitz, 1995],

[Sen et al. 2002] e [Oliveira et al. 2004].

Nesta andlise, inicialmente seleciona-se um texto claro X e seu respectivo texto cifrado
Y. Posteriormente, é realizada uma pequena perturbacdo no texto claro X (tipicamente a
complementacdo de um udnico bit do bloco) obtendo-se X’, que apds ser cifrado obtém-se o
novo texto cifrado Y’. Ao final, é analisada a diferenca entre ¥ e Y’. Embora a diferenga
inicial entre X e X’ seja pequena, € desejavel que a diferenca entre Y e Y’ seja significativa.
Dessa forma, o método ndo se torna vulnerdvel a ataques do tipo criptoandlise diferencial

(secdo 2.4.1).

A andlise do reticulado final ao provocar uma perturbacdo de apenas um bit no
reticulado inicial serd apresentada com dois tipos de testes. Um deles é o cdlculo do desvio
padrdo da diferenca média entre dois textos cifrados Y e ¥’ em uma amostra de pares (X, X’).
O outro se refere a calcular a entropia entre a diferenca dos dois textos cifrados. A idéia

inicial para os dois testes € a mesma, seguindo os seguintes passos:

¢ Executar evolucdes do célculo de pré-imagem para um reticulado inicial X obtendo o

reticulado final Y;

¢ Provocar uma perturbacdo em apenas um bit do reticulado inicial X obtendo o

reticulado inicial com a diferenga X’;

e Executar o cdlculo de pré-imagem para o reticulado inicial X’ obtendo o reticulado

final Y’;
e Executar a operacdo XOR entre os reticulados finais Y e ¥’ obtendo Z.

A partir daqui, o experimento com desvio padrdo contabiliza o niimero de bits 1s de Z
(diferenca entre Y e Y’), e armazena este valor para vdarios pares de Y e Y’, formando uma
distribuicdo para que o desvio padrio seja calculado. J4 no segundo experimento, € verificada
a entropia de Z para diversos pares de Y e Y’, obtendo ao final do teste a entropia minima, a
entropia mdxima e a entropia média para cada um dos tamanhos de reticulados iniciais que

sao analisados.

Nestes dois testes foram utilizados reticulados iniciais aleatdérios com tamanho 16, 32,
64 e 128 bits, e 0 mesmo conjunto de regras para raio 1, 2, 3 e 4 dos experimentos anteriores.
A quantidade de passos do célculo de pré-imagem nestes testes € de 50%, 75% e 100%. De

uma forma geral, os testes com 16 bits apresentaram grandes diferencas em relacdo aos
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demais. Atribuimos essa diferenca ao tamanho reduzido do reticulado em relagdo ao tamanho
da regido de contorno. Por exemplo, no raio 2, a borda corresponde a 5 bits do reticulado
(31,25% do reticulado) e no raio 4, a borda corresponde a 9 bits (56,25%). Assim, o
comportamento da borda acaba por distorcer o comportamento dindmico do AC como um
todo, que deveria ser determinado pela regra principal. Contudo, nesta se¢do, ndo faremos a
andlise dos resultados com reticulados de 16 bits e recomendamos que, embora o método
possa ser aplicado com qualquer tamanho de bloco, deve-se considerar o tamanho da regido

de contorno em relag@o ao tamanho total do bloco.

6.3.1 Analise do desvio padrao na propagacao da perturbacao

Nesta secdo, sdo apresentados os resultados para os modelos bédsico e com rotacdo
(borda e nicleo) do célculo de pré-imagem utilizando regras (nticleos) de raios 1, 2, 3 e 4 com
1000 amostras de reticulados iniciais escolhidas de forma aleatdria, para cada um dos
tamanhos de reticulado. Os resultados aqui apresentados se referem aos experimentos com
evolucdes de 100% do tamanho do reticulado para execugdo do célculo de pré-imagem. Os

demais resultados estdo disponiveis no Apéndice D.

6.3.1.1 Analise do modelo basico: desvio padrao na propagacao da
perturbacao

Nos resultados aqui discutidos, para cada tamanho de raio e de reticulado ¢
apresentada a média da distribui¢io (que se refere ao percentual de 1s em relagdo ao tamanho
do reticulado), normalizada de acordo com o tamanho do reticulado, e o desvio padrao dessa
média. O conjunto de regras aqui empregado € o mesmo utilizado nos testes de ciclo e
entropia do texto cifrado para primeira versdo. O Apéndice G exemplifica algumas dessas

regras.

Quanto mais préximo de 50% estiver o valor da média da distribuicdo, significa que a
diferenca entre os dois textos cifrados (Z) possui a mesma quantidade de Os e 1s. Portanto,
essa € a média desejada na andlise de perturbagdo. Além disso, segundo Sen et al. (2002), um
sistema criptografico que possui o valor do desvio padrido dessa média abaixo de 10% pode

ser considerado seguro contra um ataque de criptoandlise diferencial.

A Tabela 20 mostra os resultados obtidos para os experimentos de raio 1, 2, 3 e 4 ao
calcular o desvio padrdo em pares de reticulados finais, cujo reticulados iniciais sofreram
alteracdo de apenas um bit.
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Tabela 20 - Modelo basico: desvio padrdo ao alterar um bit nos reticulados iniciais.

N Raio 1 Raio 2 Raio 3 Raio 4

Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%)

32 34,03047 | 20,97531 | 51,01378 | 9,414386 | 51,5145 | 8,665817 | 51,56875 | 8,694179

64 31,74056 | 22,95171 | 50,20157 | 7,274188 | 50,76155 | 6,196444 | 50,78557 | 6,189435

128 | 30,52559 | 23,99493 | 49,77151 | 6,062411 | 50,3909 | 4,393901 | 50,3766 | 4,412804

Média | 32,09887 | 22,64065 | 50,32895 | 7,583662 | 50,88898 | 6,418721 | 50,91031 | 6,432139

De acordo com os resultados apresentados na Tabela 20, na maioria dos casos, é
possivel notar que com o aumento do tamanho do raio, tanto na média da distribui¢do quanto
no valor do desvio padrio, resultados melhores sdo encontrados. A diferenca entre os raios 3 e
4 ¢ muito sutil. Os valores obtidos a partir do raio 2 sdo aceitdveis pois a média tende a 50% e

o desvio padrio estd abaixo de 10%.

6.3.1.2 Analise do modelo com rotacao: desvio padrao na propagacao da
perturbacao

Nos experimentos realizados para a ultima versdo do método de célculo de pré-
imagem, foram realizados os mesmos testes da andlise para a primeira versao. Porém, aqui os
nucleos sdo rotacionados gerando uma regra a cada passo. Os niicleos aqui analisados sdo os
mesmos empregados nos testes de ciclo e entropia no texto cifrado para o modelo com

rotacdo. O Apéndice H apresenta alguns exemplos desses nticleos.

Conforme pode ser observado na Tabela 21, o modelo com rotagdo também apresenta
melhores resultados a medida em que o tamanho do raio é aumentado, exceto para o desvio
padrdo que apresentou piores resultados a partir do raio 3. De fato, os experimentos com o
modelo basico apresentaram melhores resultados, apesar de ndo terem se saido bem nos testes
de ciclo e entropia do reticulado final. Como comentado anteriormente, para o conjunto de
nudcleos da dltima versdo, dois ndcleos foram preparados para intencionalmente produzirem
um comportamento periddico. Essa inclusdo acabou influenciando nos resultados deste
experimento, pelo fato destes niicleos ndo serem adequados para criptografia. Mais adiante
serdo apresentados experimentos mostrando o comportamento dinidmico destes nticleos

confirmando a necessidade de exclui-los do espago de chaves possiveis.
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Tabela 21 - Modelo com rotagdo: desvio padrio ao alterar um bit nos reticulados iniciais.

N Raio 1 Raio 2 Raio 3 Raio 4

Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%)

32 39,61367 | 21,01367 | 51,50444 | 8,774866 | 51,00753 | 9,699211 | 50,74519 | 10,40402

64 38,74951 | 21,36819 | 50,73297 | 6,245511 | 50,29411 | 7,297249 | 49,93303 | 8,687604

128 | 38,17253 | 21,52002 | 50,37423 | 4,415558 | 49,9252 | 5,697839 | 49,50321 | 7,526135

Média | 38,84524 | 21,30063 | 50,87055 | 6,478645 | 50,40895 | 7,564766 | 50,06048 | 8,872585

6.3.2 Analise da entropia na propagacao da perturbacao

A maioria das andlises de perturbacdo em sistemas criptogriaficos encontradas na
literatura considera apenas a distribuicdo de Os e 1s na diferenga dos reticulados finais Y e Y,
sendo que o comportamento ideal é obter uma média em torno de 50% de Os e 50% de 1s com
um pequeno desvio padrdo em relacdo a essa média. Entretanto, nos trabalhos de Gutowitz
(1995) e Oliveira e colaboradores (2004), uma andlise qualitativa dessa perturbagcdo também é
realizada, e mostra-se que uma perturbacdo tendenciosa (a uma regido especifica do
reticulado) também é um comportamento indesejado. Por exemplo, suponha que a aplicagio
da operacdo XOR entre dois reticulados finais Y e Y’ de 16 bits resulte na seqii€éncia bindria
{1111111100000000}. Embora a distribuicdo dessa diferenca apresente exatamente 50% de
Os e 1s, ela é claramente indesejada por apresentar um padrdo que pode ser utilizado para
algum tipo de criptoandlise. Assim, nos deparamos com o problema de quantificar ndo s a
distribuicdo percentual dos Os e 1s na diferenca XOR dos reticulados finais Y e Y’, mas
também quantificar a distribui¢do espacial de Os e 1s. A entropia espacial apresentada na
secdo 5.7, torna essa quantificacdo possivel através de uma tnica medida. Como ela
quantifica a aleatoriedade espacial de uma seqii€éncia bindria, para que uma seqii€éncia
apresente um alto valor de entropia (acima de 0,8) € necessario ndo apenas uma distribuicéo
de Os e 1s em torno de 50%, mas também uma distribui¢do espacial aleatdria desses bits,

conforme foi observado nos exemplos da Tabela 12.

Os experimentos para a anélise de entropia da diferenca entre os reticulados finais ao
se alterar um bit no texto claro seguiram as mesmas especificacdes dos experimentos
realizados com o desvio padrdo. Sdo apresentados os resultados das regras (ntcleos) de raios
1, 2, 3 e 4 com 1000 amostras de reticulados iniciais (32, 64 e 128 bits) escolhidas de forma
aleatéria, onde 100% do tamanho do reticulado equivale a quantidade de passos a serem
executadas pelo calculo de pré-imagem. Os resultados completos desses testes também estao

disponiveis no Apéndice D.
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6.3.2.1 Analise do modelo basico: entropia na propagacao da
perturbacao

Os resultados para andlise de entropia entre os reticulados finais ao se alterar um bit
nos reticulados iniciais sdo apresentados para cada raio de acordo com o tamanho do
reticulado. S@o apresentadas a entropia minima, entropia mixima e a entropia média, dado o
conjunto de regras e reticulados analisados. Quanto maior o valor da entropia, menor € a
regularidade encontrada na diferenca entre os dois reticulados finais. A Tabela 22 mostra os

resultados obtidos com o modelo basico.

Tabela 22 - Modelo basico: entropia da diferenca dos reticulados finais, ao se alterar um bit

nos reticulados iniciais.

N Raio 1 Raio 2 Raio 3 Raio 4

Min | Max | Méd | Min | Max | Méd | Min | Max | Méd | Min | Max | Med

32 020 098] 065| 0,20| 100| 0O84| 047 ] 099 | 084 032] 1,00| 0,84

64 012] 095| 059 0,12| 095 086| 068| 096 | 087 | 069]| 096 | 0,87

128 0,07] 094| 055| 007| 094 088] 0,78] 094 | 088 | 0,78 094 | 0,88

Média | 0,13 | 0,96 | 060| 0,13| 096 | 086 | 064 | 096 086 060 097| 0,86

Vemos que apenas nos experimentos de raio 1 a entropia média estd abaixo do
desejado (0,8). Tal comportamento € justificado pelo fato dessa vizinhanga possuir um
alcance menor que as demais a cada passo, necessitando de um niimero maior de passos de
pré-imagem para propagar qualquer perturbacdo. Além disso, como os nicleos de raio 1 sdo
formados por apenas 4 bits, € vidvel testar todas as regras possiveis. Nesse caso, sdo incluidas
regras com comportamento indesejado (periédico) ou com problemas de rotacdo, conforme
discutido na sec¢@o 6.1.4. Quando as regras sdo criadas aleatoriamente nos raios 2, 3 e 4, esse

comportamento é mais improvavel.

Nos experimentos de raio 3 e 4, o aumento do tamanho do reticulado faz com que o
valor da entropia minima aumente. O valor de entropia maxima se mostrou alto para todos os
raios. Com o valor da entropia média é possivel constatar que a maioria dos experimentos
realizados tende a ndo apresentar padrdes entre a diferenca de dois reticulados finais ao

efetuar a modificacdo de um bit no reticulado inicial.

6.3.2.2 Analise do modelo com rotacao: entropia na propagacao da
perturbacao

Nos experimentos com a ultima versdo do método de cdlculo de pré-imagem foram
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realizados os mesmos testes apresentados para primeira versdo. A diferenca é que na ultima
versdo, além das bordas, os nicleos rotacionam gerando uma regra diferente a cada passo.
Alguns exemplos dos nucleos analisados estdo disponiveis no Apéndice H. Os resultados sdo

apresentados na Tabela 23.

Tabela 23 - Modelo com rotacdo: entropia da diferenca dos reticulados finais ao se alterar um

bit nos reticulados iniciais.

N Raio 1 Raio 2 Raio 3 Raio 4

Min | Max | Méd | Min | Max | Méd | Min | Max | Méd | Min | Max | Med

32 020] 099| 0,70 0,24 | 100| 0O,84| 020] 099 | 084 020| 1,00| 0,83

64 012 09| 069| 048 | 09| 086| 0,15 095| 086 | 012] 095| 0,85

128 0,07] 094| 069| 055| 09| 08| 0,13 094 | 088 | 0,07] 094 | 087

Média | 0,13 | 0,9 | 0,70| 042 | 097 | 086| 0,16| 096 086 | 0,13 096 | 0,85

Os valores de entropia mdxima e média sdo bem proximos daqueles apresentados no
modelo bdsico. Entretanto, o valor de entropia minima se mostrou bem mais baixo para os

raios 3 e 4.

Apesar do valor de entropia média ter sido alto, na maioria dos casos acima de 0,8, o
resultado do valor de entropia minimo é preocupante nas duas versdes do calculo de pré-
imagem, pois a diferenca entre reticulados iniciais ao sofrerem modificacdes de apenas um
bit, produzem reticulados finais muito préximos para alguns experimentos. Porém, ja havia
sido indicado em experimentos anteriores que, as amostras de nudcleos utilizadas na versdo
com rotagdo do cdlculo de pré-imagem, possuem nticleos que ndo sdo aconselhadas para
utilizagcdo em um sistema criptografico. Uma andlise mais detalhada apresentando a diferenca
entre o comportamento dindmico entre tipos diferentes de niicleos e como evitar aqueles

inadequados € apresentada a seguir.

6.4 Método com rotacdao empregando filtragem na geracdao dos
nucleos

Os resultados apresentados anteriormente para o método basico de célculo de pré-
imagem, mostraram que a utilizacdo de apenas uma tnica regra principal faz com que o
método possa apresentar ciclo unitdrio ou um ciclo pequeno (abaixo do tamanho do ntcleo).
Essa caracteristica torna o método vulnerdvel a alguns reticulados iniciais especificos,
tornando-o perigoso para utilizacdo como um sistema criptografico. O modelo com rotagio

(de borda e de nticleo) se mostrou mais promissor, porém alguns niicleos nio apresentaram
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bons resultados, como € o caso dos dois nicleos “preparados” com alto desbalanceamento no
conjunto de amostras e aquelas regras que voltam ao nucleo inicial precocemente ao sofrer

rotacdo (secao 6.1.4).

A andlise a seguir apresenta o comportamento dindmico de amostras de nicleos
gerados aleatoriamente em comparagdo com os nucleos que foram preparados com um alto
desbalanceamento. Posteriormente € apresentada uma solugcdo que filtra ndcleos com essa
caracteristica. Ao final, refazemos as anélises da se¢@o 6.3 para o conjunto de nucleos gerados

com essa filtragem.

6.4.1 Comparacao do comportamento dinadmico entre os nucleos
desbalanceados e os nucleos aleatérios

Dentre os experimentos para verificar o comportamento dinimico dos nicleos, serdo
apresentados alguns resultados para niicleos sensiveis a direita de raio 1, 2 e 4. Os resultados
para nucleos de raio 3 sd@o muito proximos dos obtidos com raio 4. Nucleos sensiveis a
esquerda possuem andlise similar as descritas nesta secao. Para cada raio analisado, foram
avaliados dois nucleos, um desbalanceado propositalmente e outro aleatério. Para cada
ndcleo, também sdo empregados dois tipos de reticulados iniciais, sendo um deles com a
configuragdo homogénea formada somente com o bit 0 e o outro aleatério. A evolugdo do
célculo de pré-imagem ¢ visualizada de baixo (reticulado inicial) para cima (reticulado final)
pelo diagrama espago-temporal que possui 20 passos de evolugdo com um reticulado de 32

bits.

A Figura 53 apresenta as evolugdes geradas utilizando-se um reticulado inicial nulo
(todos as células com o bit 0) e a Figura 54 apresenta a evolucdo a partir de um reticulado
inicial aleatdrio para raio 1. Em cada figura, sdo comparadas as evolugdes utilizando-se um
nicleo com um padrdo mais aleatério (1001) e um niicleo mais desbalanceado (1000). Nas
duas figuras, os nucleos aleatdrio e desbalanceado apresentaram um comportamento similar

que pode ser classificado como caético.
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Muicleo Aleatdnio: 100141

Micleo Preparade: 100041

Figura 53 - Diagrama espago-temporal para regras de raio 1 evoluindo com reticulado inicial nulo.

Muicleo Aleatdnio: 100141

Micleo Preparade: 100041

Figura 54 - Diagrama espaco-temporal para regras de raio 1 evoluindo com reticulado inicial aleatdrio.

A Figura 55 apresenta as evolugdes geradas utilizando-se um reticulado inicial nulo e
a Figura 56 apresenta a evolugdo a partir de um reticulado inicial aleatério, utilizando-se um
ndcleo com um padrdo aleatério (1011110011010110) e um nucleo desbalanceado

(0000000000000001) para raio 2. A partir desse valor de raio, o comportamento da regra

gerada pelo nticleo desbalanceado ja comega a se diferenciar.
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IMiclee Aleatério: 1011110011010110#1 Micleo Preparade: 000000000000000 141

IMiclee Aleatdrior 1011110011010110#1 Micleo Preparade: QO0000000000000 141

Figura 55 - Diagrama espago-temporal para regras de raio 2 evoluindo com reticulado inicial nulo.

Por fim, a Figura 57 apresenta as evolugdes geradas utilizando-se um reticulado inicial
109

Figura 56 - Diagrama espaco-temporal para regras de raio 2 evoluindo com reticulado inicial aleatdrio.

nulo e a Figura 58 apresenta a evolugdo a partir de um reticulado inicial aleatério, com um

nucleo aleatdrio e um nicleo preparado para raio 4 (256 bits).



Micleo Aleaténo:
1011110011010110000010110001111
0001110101111010010101001000111
0101011101010100101000001101000
0100001100011101000100111010111
1111111011010110010111000101010
1011110001010000010111110011011
0101111100110100111000000011100
1010101001100100011100100110000
1011100141

Hucleo Preparado:
0000000000000000000000000000000
0000000000000000000000000000000
0000000000000000000000000000000
0000000000000000000000000000000
0000000000000000000000000000000)
0000000000000000000000000000000
0000000000000000000000000000000
0000000000000000000000000000000
0000000141

Figura 57 - Diagrama espago-temporal para regras de raio 4 evoluindo com reticulado inicial nulo.

Micleo Aleatdno:
1011110011010110000010110001111
0001110101111010010101001000111
0101011101010100101000001101000
0100001100011101000100111010111
1111111011010110010111000101010
1011110001010000010111110011011
0101111100110100111000000011100
1010101001100100011100100110000
10111001#1

Hucleo Preparado:
0000000000000000000000000000000)
0000000000000000000000000000000)
0000000000000000000000000000000)
0000000000000000000000000000000)
0000000000000000000000000000000)
0000000000000000000000000000000)
0000000000000000000000000000000)
0000000000000000000000000000000)
0000000141

Figura 58 - Diagrama espaco-temporal para regras de raio 4 evoluindo com reticulado inicial aleatdrio.
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Os resultados para raio 1 apresentam um comportamento proximo para os dois
ndcleos. Porém, a medida que o tamanho do raio aumenta, fica muito claro que o diagrama
espaco-temporal apresenta um comportamento muito mais ordenado para os nucleos
desbalanceados. Esse comportamento se justifica pela dindmica periddica apresentada por
regras com alto desbalanceamento de Os e 1s, mesmo em ACs homogéneos. Na composicao
da regra principal com nicleo desbalanceado e a utilizacdo de uma regra de contorno, esse
comportamento ndo € perfeitamente periédico, mas apresenta uma maior regularidade.
Portanto, essa andlise confirma que nidcleos com alto desbalanceamento realmente precisam

ser evitados na geracdo de uma chave criptogréfica.

Além disso, como apresentado anteriormente na andlise de ciclo (secdo 6.1.2), dentre
os nucleos analisados, todos que apresentaram um ciclo unitirio ou abaixo do tamanho do
ndcleo possuem entropia do nucleo abaixo de 0,75. Tal comportamento pode ser evitado,
portanto, filtrando-se (excluindo) nicleos com entropia abaixo de 0,75. A vantagem dessa
filtragem € que ao excluir nicleos com baixa entropia, também se evita nicleos com alto
desbalanceamento, que apresentam o comportamento dindmico ordenado indesejado. Dessa
forma, estabelecemos que, além de empregar o modelo com rotag¢do do nucleo, o ideal é que
se faca uma filtragem nos nidcleos utilizados impedindo-se a utilizagdo de chaves com
entropia abaixo de 0,75. Embora chaves com esses nticleos sejam improvéveis de ocorrer, a
filtragem diminui as chances desses comportamentos indesejdveis ocorrerem. Foram
realizados novos experimentos com uma amostra de 100 niicleos para cada raio, sendo que
todos possuem entropia maior que 0,75, exceto para raio 1 que serd analisado com nticleos
maiores ou iguais a 0,75 de entropia, devido a baixa quantidade de niicleos com entropia alta

para este raio.

6.4.2 Modelo com rotacao e filtragem do nucleo: desvio padrao na
propagacao da perturbacao
Os experimentos aqui realizados seguiram a mesma configuracdo daqueles
apresentados na se¢@o 6.3 para a andlise de desvio padrdo. Nesses experimentos, foi aplicado
um novo conjunto de nucleos, disponiveis no Apéndice I, que passaram por uma filtragem nos

nicleos abaixo de 0,75. Os resultados sdo apresentados na Tabela 24.
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Tabela 24 - Desvio padrio da perturbagdo propagada, empregando-se o modelo com rotagéo e

ntcleos filtrados (s > 0,75).

N Raio 1 Raio 2 Raio 3 Raio 4
Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%)

32 50,75781 | 9,58617 | 51,62125 | 8,70505 | 51,59153 | 8,666019 | 51,60175 | 8,728055

64 50,63008 | 6,647073 | 50,79058 | 6,197615 | 50,80152 | 6,211798 | 50,81086 | 6,214282

128 | 50,37797 | 4,642778 | 50,3943 | 4,403376 | 50,38629 | 4,419201 | 50,38947 | 4,387211

Média | 50,58862 | 6,958674 | 50,93538 | 6,435347 | 50,92645 | 6,432339 | 50,93403 | 6,443183

Comparando o resultado do desvio padrdo deste experimento com os experimentos
efetuados com o mesmo modelo sem a filtragem dos nicleos (Tabela 21), em que duas regras
com alto desbalanceamento haviam sido preparadas e incluidas na amostra de regras, é
possivel notar que os valores do desvio padrio foram mais baixos, especialmente nos
resultados para raio 1. Note também que para todos os raios analisados, a média da
distribuicdo ficou bem préxima de 50%, e em todos os casos, houve uma diminui¢do no valor
do desvio padrio, tal que na média geral sio obtidos valores abaixo de 7%. E possivel
observar que quanto maior o tamanho do reticulado, melhores sdo os resultados: média mais

préxima de 50% e desvio padrdo mais baixo.

6.4.3 Modelo com rotacao e filtragem do nucleo: entropia na propagacao
da perturbacao

A mesma configuragio dos experimentos da se¢do 6.3.2.2 foi empregada na andlise da
entropia da diferenca entre os reticulados finais ao se alterar um dnico bit no reticulado
inicial, utilizando-se o novo conjunto de niicleos com entropia acima de 0,75 (Apéndice I). Os

resultados sdo apresentados na Tabela 25.

Tabela 25 - Entropia da perturbacdo propagada, empregando-se o modelo com rotagdo e

nucleos filtrados.

N Raio 1 Raio 2 Raio 3 Raio 4

Min | Max | Méd | Min | Max | Méd | Min | Max | Méd | Min | Max | Med

32 03| 099 084 | 050| 100| 084 | 046 | 1,00| 084 | 053 | 1,00| 0,84

64 031] 095 08| 066 | 096 | 087 | 066 | 096 | 087 | 065| 097 | 0,87

128 03| 094 088 0,78 094 | 088 0,77| 094 | 088 | 0,77 | 094 | 0,88

Média | 0,32 | 0,9 | 086 | 065| 097 | 086| 063| 097| 086 065 097| 0,86

Comparando-se esses resultados com aqueles da Tabela 23, é possivel notar que os

valores de entropia média nos dois experimentos s@o significativamente melhores para o raio
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1 e discretamente melhores para os outros raios. Os valores de entropia minima realmente
sofreram influéncia direta dos nticleos desbalanceados que foram incluidos nos experimentos
da Tabela 23. Assim, com a filtragem desses nicleos, os resultados de entropia minima sio
bem melhores, especialmente para os raios 2, 3 e 4. Também € possivel notar que os
resultados da entropia tendem a ser melhores, assim como observado no desvio padrio,

quanto maior o tamanho do reticulado avaliado.

Dessa forma, é possivel concluir que tanto na andlise da média e desvio padrdo da
distribuicdo de Os e 1s, quanto na andlise de entropia, os resultados de propagacdo de uma
pequena perturbag@o no reticulado inicial apresentaram melhorias significativas apds serem

descartados os nicleos com entropia abaixo de 0,75.

6.5 Avaliacao da perturbacao na chave

Um bom sistema criptografico deve apresentar blocos de texto cifrados diferentes ao
ser executado com chaves criptograficas diferentes. Caso contrdrio, um ataque em cima da
chave pode ser empregado para nortear qual a chave correta, baseado dos textos cifrados que
o sistema produz com aquela chave. Ou seja, se 0 mesmo bloco de texto claro € cifrado por
duas chaves semelhantes (diferenca de poucos bits) e produz blocos de texto cifrado também
semelhantes, o sistema criptografico pode ser explorado por um criptoanalista, que utilizard
esta informagdo para testar algumas chaves. Neste caso, o sistema criptografico ird dizer para
o criptoanalista qual chave estd mais proxima ou mais distante de ser a chave correta. Dessa
forma, € desejavel que ao utilizar duas chaves similares, blocos de textos cifrados
completamente diferentes sejam produzidos, ndo revelando nenhuma caracteristica da chave.
Usaremos o cdlculo do desvio padrio e da entropia para realizar experimentos sobre o modelo
com rotagdo. Assim como nos experimentos anteriores, aqui também sdo apresentados apenas

os resultados dos experimentos com evolucido de 100% do tamanho do reticulado. Os demais

resultados estdo disponiveis no Apéndice E.

Nas secOes anteriores, foram apresentados os resultados dos testes com o desvio
padrdo entre os reticulados finais ao sofrerem alteracdo de um bit no reticulado inicial. Os
resultados apresentados a seguir referem-se a experimentos similares, porém, a alteracio é
realizada em um tnico bit no nicleo, verificando o desvio padrido entre dois reticulados
iniciais idénticos, mas evoluidos com nucleos préximos. Os resultados s@o apresentados na

Tabela 26.
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Tabela 26 - Desvio padrdo ao se alterar um bit na chave, empregando-se o modelo com

rotacdo e os nicleos com entropia alta.

N Raio 1 Raio 2 Raio 3 Raio 4

Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%) | Média (%) | Desvio (%)
32 51,54219 | 8,65899 | 51,54753 | 8,664525 | 51,55031 8,64934 | 47,10613 | 14,02806
64 50,775 | 6,191007 | 50,77202 | 6,197218 | 50,80788 | 6,230347 | 50,77106 | 6,202734
128 50,4251 | 4,394387 | 50,37401 | 4,408169 | 50,4045 | 4,401129 | 50,38982 | 4,409335

Média | 50,91409 | 6,414795 | 50,89785 | 6,423304 | 50,9209 | 6,426939 | 49,42234 | 8,213377

E possivel notar que o método é mais sensivel a uma alteracdo em um bit do nicleo do
que em um bit no reticulado inicial. Além disso, quanto maior o tamanho do reticulado,
melhores s@o os resultados para cada raio analisado, tanto para a média da distribuicdo quanto

para o desvio padrao. O resultado para reticulado de 32 bits e raio 4 ficou abaixo do desejado.

Os experimentos para andlise de entropia entre reticulados finais ao se alterar um bit

no niucleo sdo similares aos apresentados anteriormente. Os resultados sdo apresentados na
Tabela 27.

Tabela 27 - Entropia ao se alterar um bit na chave, empregando-se o modelo com rotacao e os

nucleos com entropia alta.

N Raio 1 Raio 2 Raio 3 Raio 4

Min | Max | Méd | Min | Max | Méd | Min | Max | Méd | Min | Max | Med

32 057 099 084 | 047| 100 084 | 045| 100| 084 | 0,20 | 1,00 | 0,80

64 066 095| 08| 065| 096 | 087 | 067 | 096 | 086 | 049 | 096 | 0,87

128 0,77 094 088 0,78 094 | 088 | 0,76 | 094 | 088 | 0,78| 094 | 0,88

Média | 067 | 096 | 086 063 | 097| 086 063| 097| 086 049 | 097 | 0,85

Os resultados apresentados mostram que em todos os raios a entropia média ficou
acima de 0,8, portanto, indicando que os blocos produzidos ndo apresentam nenhum padrio.
Para os valores de entropia minima, € possivel concluir que os reticulados de 32 bits

apresentaram resultados mais baixos, que tendem a melhorar com o aumento do reticulado.

6.6 Analise das propriedades algébricas

As trés versdes do sistema criptografico CAC propostas na literatura [Nandi et al.
1994], [Ganguly et al. 2000] e [Sen et al. 2002], discutidas na secdo 4.2, foram submetidas a

estudos de criptoandlise especificos que identificaram fraquezas do sistema [Blackburn et al.
1997] e [Bao 2004].
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Uma das preocupagdes de nosso estudo foi investigar se uma criptoandlise do mesmo

tipo poderia ser empregada sobre o sistema proposto nessa dissertacao.

Nos métodos empregados nas trés versdes do CAC, os ACs empregados devem ser

aditivos e apresentar alguma das seguintes propriedades:

Serem de ciclo pequeno e conhecido, como os ACs empregados no Major CA, que
tém ciclo de tamanho 32 (sec¢do 4.2). Assim, na cifragem deve-se evoluir o AC para
frente por A passos, e na decifragem, basta rodar o AC para frente por 32- A passos.
Por exemplo, em [Chaudhuri et al. 1997] foi demonstrando que qualquer arranjo das
regras elementares 51, 153 e 195 com condi¢do de contorno nula, gera ACs nao-

homogéneos de duracdo ndo-méaxima com 7 ciclos de tamanho p, onde p € par e é uma

poténcia de 2 (27).

Serem de ciclo maximo, como os ACs empregados no Minor CA que t€m ciclo igual a
2" —1 (secdo 4.2). Nesse caso, tanto na cifragem como na decifragem eles sdo
utilizados para gerar alguma seqiiéncia aleatdria, utilizando a chave como semente
(reticulado inicial). Para isso, o AC também é executado para frente e por um niimero
fixo de passos. Para exibir essa propriedade, os ACs devem ser aditivos e possuir o
polindbmio da matriz caracteristica primitivo ou irredutivel (coeficientes nao

fatoraveis).

Regras com esse comportamento sdo possiveis de serem especificadas justamente pelo

fato dos ACs serem aditivos e poderem ser expressos através de uma matriz caracteristica

(secdo 3.3). Além disso, a matriz caracteristica deve exibir a propriedade algébrica desejada.

Nossa conclusio é que, da mesma forma que os métodos de cifragem e decifragem do sistema

CAC sdo baseados nas propriedades algébricas dos ACs aditivos, a criptoandlise sobre esses

modelos também se baseou nessas mesmas propriedades.

Dessa forma, uma criptoandlise similar as realizadas em [Blackburn et al. 1997] e

[Bao 2004] ndo nos parece possivel de ser aplicada no novo método, pois:

Os ACs nao-homogéneos empregados no método proposto nao sdo necessariamente
aditivos, pois nio nos valemos de propriedades algébricas para realizar as etapas de

cifragem/decifragem.

Os ACs ndo-homogéneos empregados no método proposto podem, eventualmente,

serem classificados como aditivos. As regras de contorno sdo sempre aditivas. Assim,
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se a regra principal também for aditiva, o AC ndo-homogéneo resultante serd aditivo.
Por exemplo, no caso de ACs de raio 1, a regra 60 {00111100} que pode ser
empregada como regra principal é uma regra aditiva e é sensivel a esquerda (Tabela
10). A regra de contorno correspondente a essa regra principal é a regra 15
{11110000}. Assim, o AC que utiliza essas duas regras € um AC aditivo. Entretanto,
no nosso método ndo precisamos saber o tamanho do ciclo a priori, ou mesmo se esse
tamanho é sempre o mesmo independentemente do reticulado inicial. A diferenga em
nosso método é que aplicamos uma evolugdo inversa a evolucdo para frente na etapa
de cifragem e ndo precisamos utilizar o tamanho do ciclo para retornar ao texto

original.

o Todas as regras aditivas com sensitividade sdo formadas por nicleos contendo

somente Os, somente 1s, ou com nimero igual de Os e 1s.

Caso fosse desejado eliminar os ACs aditivos de nosso método, bastaria filtrar também
os nudcleos com numero de Os igual ao niimero de 1s (0s casos com somente Os ou somente 1s
ja sdo filtrados, pois tém entropia espacial igual a zero). Entretanto, como esses niucleos
correspondem a uma parcela significativa do espaco de chaves e ndo encontramos nenhuma
evidéncia de um ataque baseado nas propriedades algébricas que eventualmente alguns tipos
de nicleos poderiam exibir, resolvemos ignorar essa questdo e permitir que tanto ACs nao-

aditivos quanto ACs aditivos pudessem ser potencialmente empregados no método.
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Capitulo 7

Especificacao padrao do sistema criptografico HCA

No capitulo anterior, foram relatados os experimentos realizados para investigar se as
duas versdes do calculo de pré-imagens apresentados no Capitulo 5 poderiam ser empregados
em um sistema criptografico. Nesta secdo, serd feita a especificacdo completa do sistema
criptogréfico, fixando algumas caracteristicas, tais como, tamanho de bloco, tamanho da
chave, passos de evolucdo, dentre outras. Com essa especificagdo, sugerimos valores dos
parametros que seriam recomendaveis no estigio atual dos sistemas criptograficos usuais e do
hardware disponivel. Além disso, definir as especificacdes faz com que seja possivel que
outros pesquisadores possam realizar uma criptoandlise e identificar alguma possivel fraqueza

ndo prevista no método proposto.

O sistema criptogréfico proposto segundo essa especifica¢do padrdo serd chamado de

HCA (Hybrid Cellular Automata — based cipher system).

7.1 Escolha da versao do calculo de pré-imagem

Através dos experimentos discutidos no Capitulo 6, foi possivel concluir que o modelo
basico possui uma vulnerabilidade com relacdo a alguns reticulados iniciais especificos.
Nesse modelo, apenas uma regra principal € utilizada em todos os célculos de pré-imagem, o
que torna o método nao indicado para criptografia. Da mesma forma, o modelo com rotacio
na borda também possui esta fraqueza e, portanto, também ndo € aconselhado para
criptografia. O método com rotacdo na borda e no nicleo, herda a caracteristica de poder
operar em paralelo, obtida na segunda versao, e utiliza uma regra principal a cada evolugéo do
célculo de pré-imagem, apresentando bons resultados para qualquer que seja o reticulado
inicial. Assim, o método de célculo de pré-imagem empregado no sistema HCA é o método

com rota¢d@o na borda e no nicleo.

7.2 Tamanho do bloco

Se um reticulado evolui a partir de uma regra com nticleo relativamente grande para o
seu tamanho, os bits referentes a borda podem ser muito significativos. Por exemplo, seja um

nucleo de raio 4, que define que 8 bits do reticulado sejam evoluidos pela regra de contorno.
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Se for utilizado um reticulado de 16 bits, diminui a influéncia da regra principal cadtica no
comportamento dindmico resultante do AC. Sendo assim, apesar de ndo haver restricdo, é

aconselhado que o tamanho do bloco seja adequado ao tamanho da chave (ntcleo).

Nesta dissertag@o, definimos como tamanho do bloco ideal um reticulado de 128 bits.
Além dos bons resultados obtidos para o cédlculo de pré-imagem com reticulados de tamanho
128 bits, este ¢ o tamanho de bloco utilizado por um dos sistemas criptograficos mais

utilizados atualmente, o AES.

7.3 Tamanho da chave

O tamanho da chave, que equivale ao tamanho do nicleo utilizado para gerar a regra

principal, pode variar de acordo com o raio estipulado, como mostra a Tabela 28.

Tabela 28- Relagdo entre o raio e a quantidade de bits da chave criptografica.

Raio do AC Quantidade de bits da chave
1 4
2 16
3 64
4 256
5 1024

Na configuracdo padrio para o sistema HCA proposta nessa dissertagdo, serd
estabelecido que a chave é formada por ACs de raio 4. Ou seja, serdo utilizadas chaves de
tamanho 256 bits. Além disso, de acordo com os resultados apresentados na se¢do 6.4, é

altamente recomendado que a chave escolhida obtenha valor de entropia maior que 0,75.

Uma chave criptografica formada por 256 bits corresponde ao espaco formado por
2% chaves diferentes. Como estamos limitando o espago de chaves, excluindo aquelas que
possuem nucleo com entropia abaixo de 0,75, de fato reduzimos o tamanho do espaco de
chaves. Ao fazer uma andlise para o raio 2, foi constatado que 119.744 nicleos de um total de
131.072, possuem entropia acima de 0,75 (Tabela 18), correspondendo a 91,35% do total de
nicleos. Embora ainda ndo tenhamos encontrado uma forma de calcular a quantidade exata de
nucleos possiveis pra raio 4, acreditamos que o nimero de regras excluidas é inferior a 5%.
Assim, o espago de chaves resultante ainda € grande o bastante para inviabilizar um ataque de
forca bruta. Apenas para apresentarmos uma evidéncia a mais dessa afirmagdo, realizamos um
simples teste gerando aleatoriamente 100.000 palavras bindrias de 256 bits, sem repeti¢do. A

cada palavra gerada, a entropia espacial s foi calculada. Ao final, nenhuma das seqii€ncias
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bindrias apresentou entropia inferior a 0,75.

7.4 Numero de passos de pré-imagem

A quantidade de passos de cédlculo de pré-imagem também € flexivel, porém, deve-se
empregar uma quantidade suficiente para que o AC possa evoluir o seu comportamento
dindmico. Assim, o nimero de pré-imagens a serem encontradas se baseou nos experimentos
realizados com a andlise de entropia e desvio padrio entre dois textos cifrados ao efetuar a

modifica¢do entre apenas um bit no texto claro.

Uma quantidade de passos aconselhada corresponde a executar pelo menos o tamanho
do bloco que estd sendo empregado. Como definimos que o bloco tem 128 bits, temos que
128 passos de execugdo € o suficiente para que uma pequena perturbacdo se propague por

todo o reticulado.

Além disso, verificamos na andlise do tamanho do ciclo (se¢@o 6.1), que ao utilizar o
método com rotagcdo na borda e no nicleo € pouco provavel a existéncia de um reticulado
inicial com ciclo inferior ao tamanho do nticleo. Ao filtrar os niicleos com entropia abaixo de
0,75, essa situagdo é ainda mais improvavel. Assim, como o tamanho da chave é de 256 bits, é
altamente improvavel a existéncia de um ciclo menor que 256, para qualquer reticulado

inicial.

7.5 Descricao geral do sistema criptografico HCA

O sistema criptografico pode ser executado em qualquer um dos modos de operacio
para sistemas criptograficos baseados em blocos (ECB, CBC, CFB, OFB). Conforme os
padroes definidos nas se¢des anteriores, o sistema criptografico HCA executa o processo de

cifragem de acordo com os seguintes passos:
e Decompor o texto claro em blocos de 128 bits;

e Executar o célculo de pré-imagem com rotac@o na borda e no niicleo, por 128 passos

com a chave criptogréfica de 256 bits;
e Compor os blocos cifrados, de acordo com o modo de operagdo desejado.
O processo de decifragem € efetuado de acordo com os seguintes passos:

e Decompor o texto cifrado em blocos de 128 bits;
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chave

Executar a evolu¢do temporal do AC com rotagdo na borda e no nicleo, por 128

passos com a chave criptografica de 256 bits;

Compor os blocos obtendo o texto claro, de acordo com o modo de operagdo efetuado

no processo de cifragem.

A geracdo das regras que devem ser aplicadas a cada passo € realizada a partir da

(nicleo). Esse processo deve ser feito, tanto da cifragem quanto na decifragem, da

seguinte forma:

Gerar a regra principal a partir da chave (nicleo) de acordo com a sensitividade;
Gerar a regra de contorno a partir da regra principal;

Rotacionar a chave em uma posi¢do para que o processo de geracdo das regras se

repita no passo seguinte;

Repetir este processo até gerar P regras, onde P é o numero de passos de calculo de

pré-imagem.

A Figura 59 mostra um diagrama esquemadtico do processo de cifragem e decifragem.

Note na figura que as regras aplicadas no processo de decifragem estdo sendo utilizadas na

ordem inversa a empregada no processo de cifragem.

i=1

i=1

=128

Cifragem Deafragem

 Bloco de texto claro | Chave criptografica . Bloco de texto claro —:

I ¢ I i I |

| Céaleule de pré-imagem (4 i Gerar regra [P Ewolugiio do AC |z= 128

| | | + |

| | Eotacfio de 1 bit | |

| - | ﬁ [ |

I Caleulo de pré-imagem 4 Gerar regra P Ewvolugiio do AC £=2

| | < | r |

| | Eotagfo de 1 bat ! :

| I T |

| | | | | ! |

| v | v | | |

|| Caleulo de pré-mmagem (¢H— Gerar regra —  Ewolugiio do AC li=1
| | I

| v | | T

| Bloco de texto cifrado J L EBloco de texto cifrado |

Figura 59 - Diagrama mostrando o esquema de cifragem e decifragem para o sistema criptografico HCA.
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7.6 Experimentos com a configuracado padrao

7.6.1 Analise de ciclo no sistema HCA

Os resultados para anélise de ciclo efetuado com a especificacdo descrita nas se¢des
anteriores mostram que, em todos os nicleos analisados, nenhum reticulado apresentou ciclo
menor do que a quantidade de passos executada pelo sistema criptografico. Uma vez que
foram utilizadas amostras de nicleos e reticulados, ndo podemos afirmar que um ciclo menor
do que a quantidade de passos nunca ird ocorrer. Porém, como s@o empregados nicleos de
256 bits, com entropia acima de 0,75, e executados por 128 passos do cédlculo de pré-imagem,
€ muito improvavel que para uma dado nicleo e uma dado reticulado, ocorra um ciclo menor

ou igual a 256.

7.6.2 Analise da entropia do texto cifrado no sistema HCA

Na andlise da entropia no texto cifrado, realizada conforme os experimentos descritos
na secdo 6.2, foi possivel constatar que para todas as amostras de reticulados iniciais, sejam
elas com alta ou baixa entropia, os reticulados finais apresentam alta entropia. Os resultados
apresentados na Figura 60 referem-se a entropia média (minima e maxima) calculada sobre
uma amostra de 100 reticulados iniciais (para cada grupo), utilizando-se uma amostra de 100

niicleos de 256 bits (eixo x).

Entropia dos reticulados Entropia dos reticulados miciais
imiciais aleatérios com entropia baixa
1 1
08 e BT
ap [
[ [
nE [
05 (8]
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Figura 60 - Resultados da entropia em reticulados finais para a configuragdo padrio. Lado esquerdo: reticulados
iniciais aleatdrios. Lado direito: reticulados iniciais com entropia baixa.
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A partir desta andlise, fica claro que independentemente do texto claro que for
submetido ao sistema criptografico, serd produzido um texto cifrado com auséncia de um
padrio especifico, o que torna o sistema HCA confidvel. E claro que estamos apresentando
resultados de amostras, porém espera-se este comportamento para todos os reticulados iniciais

possiveis.

E possivel notar na Figura 60 que praticamente ndo h4 diferencas nos resultados dos
reticulados finais que foram cifrados a partir de reticulados iniciais com baixa entropia ou
aleatorios (alta entropia), sendo que todas as entropias finais possuem valores altos (acima de

0,8), conforme desejado.

7.6.3 Analise da propagacao da perturbacao para a configuracao padrao

A Tabela 29 resume os resultados apresentados na secdo 6.4, considerando-se a
propagacdo de uma perturbacdo tanto no texto claro, quanto na chave criptografica. Sao
apresentados somente os valores referentes aos reticulados de 128 bits e regras de raio 4, uma

vez que estes foram estabelecidos como configuracdo padrio do sistema HCA.

Tabela 29 - Andlise da propagacgdo da perturbag@o para a configuracio padrao.

Alteracao “s” Min. | “s” Max. | “s” Méd. | Méd. da Distribuicdo | D. Padrao
Ret. Inicial 0,77 0,94 0,883224 50,389469 4,387211
Chave 0,78 0,94 0,88309 50,38982 4,409335

Os resultados indicam que, a diferenca entre os blocos de texto cifrado ao modificar
apenas um bit no bloco de texto claro ou chave criptografica, possui um alto valor de entropia.
Ou seja, os reticulados finais ndo apresentam padrdes na diferenca provocada pela alteracdo
de apenas um bit no texto claro ou chave criptografica. O resultado para a média da
distribuicdo de Os e 1s revela que ao efetuar a diferenca entre os textos cifrados, o nimero de
Os e 1s obtidos é aproximadamente o mesmo, ou seja, proximo de 50%. O valor do desvio
padrdo mostra que o sistema criptografico HCA ndo é vulneravel a um ataque de criptoanélise
diferencial, pois estd abaixo de 10%, tanto para uma perturbag¢do no texto claro, quanto na

chave [Sen et al. 2002].

Sen e colaboradores (2002) realizaram experimentos similares avaliando o desvio
padrdo para os métodos DES, CAC e AES. Em média, os sistemas criptograficos DES, AES e
CAC retornaram os seguintes valores 28,8%, 3,6% e 3,9%, respectivamente. De acordo com

estes resultados podemos verificar que o sistema HCA possui um valor de desvio padrdo para
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os textos cifrados bem proximo daqueles encontrados para os sistemas CAC e AES e bem
abaixo do valor obtido para o DES. Assim, podemos concluir que a seguranga a criptoandlise

diferencial do HCA é compativel com o AES e bem superior ao DES.
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Capitulo 8

Conclusoes

Foi investigada a aplicagdo de autdmatos celulares (ACs) em criptografia. Dentre os
modelos analisados que empregam a evolugdo dos ACs, onde o texto claro corresponde ao
reticulado inicial e a chave corresponde a regra (ou ao conjunto de regras) empregada (s),
existem basicamente duas abordagens. Uma delas faz uso das propriedades algébricas de
algumas regras aditivas [Nandi et al. 1994], [Ganguly et al. 2000] e [Sen et al. 2002]. A outra,
refere-se ao uso do célculo de pré-imagens [Gutowitz 1995] e [Oliveira et al. 2004]. Em todos
os modelos com propriedades algébricas foi encontrada alguma fraqueza que poderia
comprometer o método [Blackburn ef al. 1997] e [Bao 2004]. J4 os métodos que empregam o
célculo de pré-imagem sdo criticados por possuirem um aumento significativo na quantidade

de bits do texto cifrado em relacdo ao texto claro.

Nesta dissertacdo, sdo propostas trés formas de se executar o cdlculo de pré-imagem,
sem a necessidade de se acrescentar bits a cada passo de evolugdo, tornando o texto cifrado do
mesmo tamanho que o texto claro. As trés versdes se baseiam na mesma idéia: a garantia de
existéncia de uma pré-imagem para qualquer reticulado inicial, sem a necessidade de bits
extras, € conseguida através do uso de um AC nao-homogéneo ou hibrido. O AC néo-
homogéneo emprega duas regras, uma chamada de regra principal e a outra chamada de regra

de contorno.

A regra principal deve possuir a caracteristica de sensitividade a uma das células da
extremidade. Essa caracteristica prové ao AC ndo-homogéneo um comportamento cadtico que
faz com que a cifragem realizada pelo AC seja de boa qualidade, o que pode ser comprovado
pela andlise de entropia do texto cifrado e pelas andlises de perturbacdo de um bit, tanto no

texto claro, quanto na chave criptografica.

A regra de contorno permite que a condicdo de contorno periddica do reticulado
sempre seja satisfeita para encontrar uma pré-imagem, ndo havendo a necessidade de bits
extras. Dessa forma, o texto cifrado é do mesmo tamanho que o texto original, corrigindo a

principal falha dos modelos apresentados em [Gutowitz 1995] e [Oliveira et al. 2004].

O primeiro método de cdlculo de pré-imagem, mais simples dentre os trés, € executado

de forma seqiiencial. O segundo método possui modificagdes, em relagdo ao anterior, para
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permitir uma execugdo paralela do cdlculo. A principal modificacdo para a obtencdo desse
paralelismo estd no uso de uma regido de contorno varidvel, que sofre uma rotacdo a cada pré-
imagem calculada. A terceira e dltima versdo, possui a caracteristica de evoluir com regras
diferentes a cada passo de execugdo do célculo, além de usufruir do mesmo paralelismo da
segunda versdo. Através dos testes realizados, foi constatado que os métodos referentes a
primeira e a segunda versdo sdo muito sensiveis a alguns tipos de reticulado inicial, pelo fato
de apenas uma regra ser empregada a cada passo de evolucdo do célculo de pré-imagem,
tornando-os vulnerdveis a um ataque onde o texto claro é escolhido. Porém, esta fraqueza foi
corrigida na ultima versdo, onde sdo geradas regras distintas para cada evolugdo do célculo,

através de um nucleo gerador de regras que corresponde a chave criptografica.

A partir dos testes realizados, foi possivel constatar que dois tipos de nicleos

apresentam um comportamento indesejado na etapa de cifragem:

® Nicleos que, por sua configuracdo peculiar de bits, retornam ao nucleo original de p
bits aplicando-se um ntimero r de rotagdes, sendo r < p. O problema associado a esse
tipo de nicleo é que, ao ser empregado como ntcleo gerador de regras no modelo de
célculo de pré-imagem com rotacdo, ele pode fazer com que o AC resultante apresente

um tamanho de ciclo menor que o nimero de passos de cifragem.

¢ Nicleos com alto desbalanceamento entre o nimero de Os e 1s. O problema associado
a esse tipo de nicleo é que, ao ser empregado como niicleo gerador de regras, ele pode
fazer com que o AC resultante apresente um comportamento ordenado (quase
periddico) que prejudique a qualidade da cifragem efetuada pelo AC, que se baseia na

pressuposta caoticidade das regras com sensitividade.

Embora os testes tenham identificado esses tipos de nudcleos “probleméticos”, foi
apresentada uma filtragem de nticleos, a partir de uma medida de entropia espacial (s < 0,75),
que diminui consideravelmente a possibilidade de ocorréncia desses nicleos, sem causar uma

reducdo dréstica do espaco de chaves.

Cabe ressaltar que, as trés versdes de cdlculo de pré-imagem discutidas no Capitulo 6
ndo foram as Unicas avaliadas nesse trabalho. Partindo-se do modelo bésico que emprega as
duas regras (principal e contorno) no calculo de pré-imagens de forma seqiiencial, diversas
variagOes foram investigadas. Através dos testes apresentados no Capitulo 6, essas versdes
foram descartadas e refinadas até se chegar ao modelo com rotagdo na borda e no nicleo

apresentado na secao 5.6.
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Finalmente, foi especificada uma configuracdo padrdo do sistema criptografico para
efeito de testes e comparacgdes. Esta especificacdo foi chamada de sistema criptografico HCA

(Hybrid Cellular Automata — based cipher system). A especificagdo do sistema HCA utiliza:

e A terceira versdo do cédlculo de pré-imagem em ACs nao-homogéneos, chamada de

modelo com rotagdo na borda e no nicleo (5.6);
e Blocos de texto de 128 bits;

e Numero de passos de cifragem (pré-imagem) e decifragem (evolucdo para frente)

igual a 128.

e Chaves criptograficas de 256 bits, sendo que elas devem ser palavras bindrias com
entropia espacial, dada pela equacdo (20), acima de 0,75. Essas chaves equivalem aos
ndcleos que especificam tanto a regra principal quanto a regra de contorno, a cada

passo de cifragem e decifragem.

Os resultados para os testes realizados com o sistema HCA se mostraram promissores.
Os experimentos em que foram cifrados dois blocos de texto claro idénticos, alterando-se
apenas um bit na chave criptografica, resultam em um valor de desvio padrao de 4,40% na
diferenca entre os blocos de texto cifrado produzidos, de acordo com a amostra de textos
claros e chaves criptograficas investigada. Além disso, nos experimentos onde dois blocos de
texto claro similares sdo cifrados com a diferenca de apenas um bit entre eles, o valor do
desvio padrdo entre a diferenca dos blocos de texto cifrado € de 4,38%, conforme a mesma
amostra citada no experimento anterior. Segundo Sen e colaboradores, um valor abaixo de
10% de desvio padrdo torna o sistema criptografico seguro a um ataque de criptoandlise
diferencial. Além disso, esse resultado € préximo do obtido para o sistema criptografico AES
em [Sen et al. 2002] e bem abaixo do obtido para o sistema criptografico DES, na mesma

referéncia.

Devido a originalidade e aplicabilidade do método proposto nessa dissertagao,
solicitamos registro de patente do sistema criptografico junto ao INPI. O nimero do protocolo
referente ao depdsito do pedido de patente efetuado na data 04/09/2007 ¢é INPI
014070006645.

8.1 Perspectivas de trabalhos futuros

Embora o método proposto como padrio nesta dissertacdo tenha apresentado bons

127



resultados em todos os experimentos efetuados, mais testes devem ser realizados para
confirmar a robustez do mesmo. Por exemplo, podem ser empregados diferentes métodos para
avaliar a aleatoriedade produzida nos textos cifrados, além da entropia, assim como outras

técnicas de criptoandlise, além da diferencial, como a criptoanélise linear.

Além disso, a abordagem desenvolvida nesse trabalho foi focada em simulacdes
computacionais € no conhecimento acerca dos ACs sob o enfoque dos sistemas dindmicos,
que nos levaram ao modelo proposto como padrdo. Uma outra abordagem que pode ser
realizada no futuro é através da modelagem e andlise matematica do método. Para tal,
inicialmente, os processos de cifragem e decifragem devem ser modelados através de funcdes
matemdticas. A seguranca de alguns métodos criptograficos foi comprovada a partir da
aproximacdo dos mesmos com problemas matemadticos cldssicos. Por exemplo, no caso do
algoritmo RSA utilizado na criptografia assimétrica, sabe-se que ele estd ligado ao problema
da fatoracdo de niimeros primos que € nio-polinomial. Uma abordagem similar poderia ser
aplicada buscando aproximar as fungdes de cifragem/decifragem do método proposto nessa
dissertacdo de algum problema ndo-polinomial conhecido. Nao temos conhecimento de algum

método baseado em ACs que tenha sido analisado com esse tipo de abordagem.

Uma outra proposta para trabalhos futuros, refere-se a uma comparagdo com outros
métodos criptograficos, com o intuito de avaliar o tempo de processamento, a quantidade de

memdria utilizada, a qualidade dos textos cifrados produzidos, dentre outros.

Uma extensdo possivel para esse método seria a elaboragdo de uma versdo
bidimensional do mesmo. Se conseguirmos elaborar um método com paralelismo no plano,
podemos conseguir tornar mais eficiente a criptografia de mensagens mais elaboradas.
Acreditamos que tal tipo de método teria uma grande aplicabilidade na cifragem de
mensagens em duas dimensdes, como é o caso das imagens bindrias. Uma das aplicacdes
potenciais para esse método € a inser¢do de marcas d’dgua em imagens binarias [Pamboukian

2007].

z

A implementagdo em hardware do método criptogrifico proposto € a continuidade
mais direta desse trabalho, uma vez que toda a motivacdo para o emprego de ACs em
criptografia reside na possibilidade de implementacdo eficiente. Dessa forma, seria

empregado de fato o paralelismo alcangado pelo modelo.

Nesta dissertagdo, foi investigado o uso do cdlculo de pré-imagens em

um sistema criptografico simétrico. Acreditamos que existe a possibilidade de se criar um
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método baseado no cdlculo de pré-imagens para ser empregado em um sistema

criptografico assimétrico.
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Apéndice A Analise preliminar
Analise preliminar para o modelo basico

A Figura 61 mostra que ao executar alguns cdlculos de pré-imagem consecutivos, os
bits do texto claro ndo sao revelados, mesmo conhecendo a regra de contorno. A Figura 61 (a)
mostra o reticulado inicial e os bits PI, P2, ..., P8 referentes aos bits que terdo que ser
descobertos. Na Figura 61 (b) apenas os bits da regido de contorno sdo conhecidos. A Figura
61 (c) indica que a segunda pré-imagem calculada possui apenas 1 bit conhecido. J4 na Figura
61 (d) que corresponde a terceira pré-imagem calculada, nenhuma informagdo estd disponivel

para o criptoanalista.

oo ool 010 011 100 101 110 111 o
\,!1; \,}; \,}; \,}; \,}; \,_1; \,}; \,}; Regra principal
000 001 010 011 100 101 110 111

oL Ao % A& A A L

1 1 1 1 0 1] 0

\E } Regra de contorno

P2 |P2 | P4 |P5 [P | P7 (a)
0 1 1 0 0 1 nl1
H F) 7 F) F) F) 2 (b)
0 1 1 0 0 1 0 1
2 | 2 | 2 | 2 | 2| 2 - (c)
0 ? ? 7 ? ? ? 1
0 1 1 0 0 1 0 1
? ? ? ? ? ? - (d)
? ? ? ? ? ? ? 1
n| ? ? ? ? ? ? 1
0 1 1 0 0 1 0 1

Figura 61 - Tentativa de descobrir alguma caracteristica que possa quebrar o método proposto. Informacdo
desconhecida: regra principal. Informag@o conhecida: regra de contorno e reticulado inicial. (a) Passo de
tempo ¢ = 0, (b) Passo de tempo ¢ = 1, (c) Passo de tempo ¢ = 2, (d) Passo de tempo ¢ = 3.

De forma geral, a quantidade de passos para que nenhum bit seja revelado é

exatamente o tamanho da vizinhanca, ou seja, (2x raio)+1.

Analise preliminar para o modelo com rotacao da borda

Novamente foi montado o ataque de criptoandlise a partir do conhecimento da regra de
contorno para segunda versdo do método do cédlculo de pré-imagem. A Figura 62 exemplifica

essa situagdo. Os bits que sofrem transformacgao das regras de contorno sio representados pelo

131



mesmo simbolo por serem conhecidos.

A Figura 62 mostra que ao executar alguns cdlculos de pré-imagem consecutivos, os
bits do texto claro nio sao revelados, mesmo conhecendo-se a regra de contorno. Da mesma
maneira que para a primeira versio, é necessério (2x raio)+1 passos de execucio do cilculo

de pré-imagem para que nenhum bit seja revelado.

- T - ]
=0 [R1IE2] -+ |Buz|Bnz|Bai| Ea
=1 k2 E1
=0 [ER1|ER2| -+ [Enz|Enz|Bni| En
=2

=1 k2 ? T 1 E1
=0 |R1|ER2]| -+ |Bn3|Bnz|Bai| Eu
=2 7 k1

=1 EZz ? 2 E1
=0 | R1|E2]| - |En3|Bnz|BEni| En
=3

=2 7 ¥ k1

=1 k2 9 7 2 k1
=0 | R1|E2| -+ |[Buz|Boz|Eai| Ba

Figura 62 - Criptoandlise com a regra de contorno conhecida.
Analise preliminar para o modelo com rotaciao na borda e no nicleo

O método de cdlculo de pré-imagem com rotacdo na borda e no nicleo possui anélise
similar a0 modelo em que apenas a borda € rotacionada, quando € investigado o ataque a
partir do conhecimento da regra de contorno, porém, para conseguir descobrir quais sdo todas
as regras de contorno utilizadas em cada passo do cédlculo de pré-imagem ndo € uma tarefa tio

simples na versdo em que € rotacionado a borda e o nicleo.

Uma vez que neste método sdo empregadas regras diferentes a cada passo de execucao
do célculo de pré-imagem, o ciclo minimo é determinado pela quantidade de bits formada
pelo nicleo, e na pior das hipdteses poderiamos ter um nicleo que ao sofrer o deslocamento
de um bit ficaria alternando entre uma regra e outra formando um ciclo minimo de tamanho

dois, porém ntcleos com formacdes deste tipo poderiam ser evitados.
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Apéndice B Resultado do experimento com o calculo de pré-
imagem proposto por Wuensche e Lesser realizado com regras
elementares

Apenas uma pré-imagem foi calculada por configuracdo de reticulado. Caso a pré-
imagem calculada existir, é acrescentado o contador de pré-imagens calculas. Dessa forma,
para reticulados de N bits, as regras que possuem valor igual a 2" sdo capazes de encontrar

pré-imagem para qualquer configuracdo de estados possiveis deste reticulado.

Regra Tamanho do reticulado
em 5 bits 6 bits 7 bits 8 bits 9 bits 10 bits
decimal
[15] [32] [64] [128] [256] [512] [1024]
[30] [26] [52] [106] [223] [455] [923]
[45] [32] [56] [128] [240] [512] [992]
[51] [32] [64] [128] [256] [512] [1024]
[60] [16] [32] [64] [128] [256] [512]
[75] [32] [56] [128] [240] [512] [992]
[85] [32] [64] [128] [256] [512] [1024]
[86] [26] [52] [106] [223] [455] [923]
[89] [32] [56] [128] [240] [512] [992]
[90] [16] [16] [64] [64] [256] [256]
[101] [32] [56] [128] [240] [512] [992]
[102] [16] [32] [64] [128] [256] [512]
[105] [32] [16] [128] [256] [128] [1024]
[106] [26] [52] [106] [223] [455] [923]
[120] [26] [52] [106] [223] [455] [923]
[135] [26] [52] [106] [223] [455] [923]
[149] [26] [52] [106] [223] [455] [923]
[150] [32] [16] [128] [256] [128] [1024]
[153] [16] [32] [64] [128] [256] [512]
[154] [32] [56] [128] [240] [512] [992]
[165] [16] [16] [64] [64] [256] [256]
[166] [32] [56] [128] [240] [512] [992]
[169] [26] [52] [106] [223] [455] [923]
[170] [32] [64] [128] [256] [512] [1024]
[180] [32] [56] [128] [240] [512] [992]
[195] [16] [32] [64] [128] [256] [512]
[204] [32] [64] [128] [256] [512] [1024]
[210] [32] [56] [128] [240] [512] [992]
[225] [26] [52] [106] [223] [455] [923]
[240] [32] [64] [128] [256] [512] [1024]
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Apéndice C Resultado dos experimentos com analise de entropia
no texto cifrado

Modelo basico: resultados da analise de entropia no texto cifrado para raio 1 partindo

de reticulados com alta entropia.

Reticulados de 16 bits
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Reticulados de 64 bits
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Reticulados de 128 bits
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Modelo basico: resultados da analise de entropia no texto cifrado para raio 2 partindo

de reticulados com alta entropia.

Reticulados de 128 bits
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Modelo basico: resultados da analise de entropia no texto cifrado para raio 3 partindo

de reticulados com alta entropia.

Reticulados de 128 bits
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Modelo basico: resultados da analise de entropia no texto cifrado para raio 4 partindo

de reticulados com alta entropia.

Reticulados de 128 bits
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Modelo basico: resultados da analise de entropia no texto cifrado para raio 1 partindo

de reticulados com baixa entropia.

Reticulados de 16 bits
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Reticulados de 32 bits
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Reticulados de 128 bits

15%

CPRRpr Tt
[T

L
LE

" [Hf

[ A

P

—

K}
L

K

1 41 41 15 47 11 Mo onmon oo oN

L
LE

- LEFFTT
' i

[ A

1 1 41 45 47 11 3 o1 o o oaoNM
100%%

| I |
[T

L
LE

-
—
—

[ K
K

1 14 41 45 47 41 M 21 o o oNM

Eizo x - Eegras

Eizo v - Entropia

de reticulados com baixa entropia.

Reticulados de 128 bits

Modelo basico: resultados da analise de entropia no texto cifrado para raio 2 partindo
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Modelo basico: resultados da analise de entropia no texto cifrado para raio 3 partindo

de reticulados com baixa entropia.

Reticulados de 128 bits
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Modelo basico: resultados da analise de entropia no texto cifrado para raio 4 partindo

de reticulados com baixa entropia.
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Modelo com rotacao: resultados da analise de entropia no texto cifrado para raio 1

partindo de reticulados aleatdrios.
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Reticulados de 64 bits
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Modelo com rotacao: resultados da analise de entropia no texto cifrado para raio 2

partindo de reticulados aleatérios.

Reticulados de 128 bits
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Modelo com rotacao: resultados da andlise de entropia no texto cifrado para raio 3

partindo de reticulados aleatorios.

Reticulados de 128 bits
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Modelo com rotacao: resultados da analise de entropia no texto cifrado para raio 4

partindo de reticulados aleatérios.

Reticulados de 128 bits
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Modelo com rotacao: resultados da analise de entropia no texto cifrado para raio 1

partindo de reticulados com baixa entropia.
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Reticulados de 32 bits
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Reticulados de 128 bits
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Modelo com rotacao: resultados da analise de entropia no texto cifrado para raio 2

partindo de reticulados com baixa entropia.

Reticulados de 128 bits
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Modelo com rotacao: resultados da analise de entropia no texto cifrado para raio 3

partindo de reticulados com baixa entropia.

Reticulados de 128 bits
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Modelo com rotacao: resultados da analise de entropia no texto cifrado para raio 4

partindo de reticulados com baixa entropia.
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Apéndice D Resultado dos experimentos na propagacao da

perturbacio de um bit no reticulado

Modelo basico: resultado da entropia e do desvio padrao na propagacao da perturbacao.

Raio 1 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 025 1 0,725511 38,593751 18,640508

32 0,2 0,98 0,648057 32,859245 20,853974

64 0,12 0,95 0,583901 30,251953 22,448502

128 0,07 0,94 0,541887 29,105631 23,270042
Média 0,16 0,9675 0,624839 32,702645 21,3032565

Raio 1 evoluindo por

75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,741557 40,990105 17,484789

32 0,2 0,99 0,679761 34,728384 20,060699

64 0,12 0,95 0,615274 31,739128 22,098815

128 0,07 0,94 0,570247 30,444661 23,480636
Média 0,0975 0,97 0,65171 34,4755695 20,78123475

Raio 1 evoluindo por

100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,33 1 0,723344 39,316928 19,071308

32 0.2 0,98 0,651502 34,030467 20,975314

64 0,12 0,95 0,589585 31,740561 22,951713

128 0,07 0,94 0,547992 30,525586 23,994927
Média 0,18 0,9675 0,628106 33,9033855 21,7483155

Raio 2 evoluindo por

50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,806197 52,257061 12,780766

32 02 1 0,835643 50,782251 9,847263

64 0,12 097 0,855967 49,862954 8,087856

128 0,07 0,94 0,870869 49379554 7205734
Média 0,0975 09775 0,842169 50,570455 9,48040475
Raio 2 evoluindo por 75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,806817 52,518815 12,68677

) 02 1 0,837504 50,91669 9,555093

64 0,12 0,96 0,85855 50,084907 7,566346

128 0,07 0,94 0,874111 49,633336 6,530853
Média 0,0975 0975 0,844246 50,788437 9,0847655
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Raio 2 evoluindo por 100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,807161 52,538562 12,613812

32 0.2 1 0,838243 51,01378 9,414386

64 0,12 0,95 0,859903 50,201565 7.274188

128 0,07 0,94 0,876228 49,771509 6,062411
Média 0,0975 0,9725 0,845384 50,881354 8,84119925

Raio 3 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,80912 53,179127 12,127959

32 0,48 1 0,841692 51,592499 8,716434

64 0,66 0,96 0,865088 50,778157 6,179321

128 0,77 0,94 0,883217 50,380409 4,387861
Média 04775 0,975 0,849779 51,482548 7.85289375

Raio 3 evoluindo por

75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809206 53,134751 12,136823

32 0,5 1 0,841756 51,57994 8,685351

64 0,65 0,97 0,865043 50,757718 6,207564

128 0,76 0,94 0,883149 50,388229 4,38594

Média 0,4775 0,9775 0,849789 51,4651595 7,8539195

Raio 3 evoluindo por

100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809428 53,149873 12,096643

32 0,47 0,99 0,841939 51,5145 8,665817

64 0,68 0,96 0,865014 50,761545 6,196444

128 0,78 0,94 0,883136 50,390899 4,393901
Média 0,4825 0,9725 0,849879 51,4542043 7,83820125
Raio 4 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809296 53,192812 12,108375

32 0,52 1 0,841619 51,598126 8,688246

64 0,67 0,96 0,864965 50,767171 6,204828

128 0,77 0,94 0,883131 50,381327 4,403799
Média 0,49 0,975 0,849753 51,484859 7,851312
Raio 4 evoluindo por 75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809839 53,161001 12,0729

32 0,5 1 0,841718 51,555032 8,688264

64 0,68 0,95 0,864917 50,791782 6,220085

128 0,79 0,94 0,883049 50,396204 4,402608
Média 0,4925 0,9725 0,849881 51,4760048 7,84596425
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Raio 4 evoluindo por 100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809509 53,208435 12,079331

32 0,32 1 0,841734 51,568753 8,694179

64 0,69 0,96 0,865253 50,785565 6,189435

128 0,78 0,94 0,883082 50,3766 4,412804
Média 0,4475 0,975 0,849895 51,4848383 7,84393725

Modelo com rota¢ao na borda e no niicleo: resultado da entropia e do desvio padrao na

propagacao da perturbacao.

Raio 1 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,25 1 0,724579 37,626758 17,891109

32 0,2 0,96 0,693643 33,820802 17,743742

64 0,12 0,95 0,664113 32,424903 17,985572

128 0,07 0,94 0,641897 31,858692 18,425731
Média 0,16 0,9625 0,681058 33,9327888 18,0115385
Raio 1 evoluindo por 75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,25 1 0,728345 42,03496 19,742768

32 0.2 0,98 0,713849 38,533789 19,697402

64 0,12 0,95 0,701826 37,075782 19,787946

128 0,07 0,94 0,691602 36,697924 20,189109
Média 0,16 0,9675 0,708906 38,5856138 19,85430625

Raio 1 evoluindo por 100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,25 1 0,72225 41,890234 20,284584

32 0,2 0,99 0,704337 39,613673 21,013671

64 0,12 0,95 0,694467 38,749513 21,368189

128 0,07 0,94 0,689068 38,172534 21,520022
Média 0,16 0,97 0,702531 39,6064885 21,0466165
Raio 2 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,804269 46,898249 13,569278

32 02 1 0,82359 45,49478 11,2693

64 0,2 0,96 0,829356 44,468439 9,947719

128 0,17 0,94 0,831294 44,0925 9,04295

Média 0,1425 0,975 0,822127 45,238492 10,95731175
Raio 2 evoluindo por 75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809269 51,266497 12,619631

32 0,27 1 0,840177 49,94247 9,241939

64 0,34 0,95 0,861704 49,17953 6,961969

128 0,43 0,94 0,876572 48,803493 5,444391
Média 0,26 0,9725 0,846931 49,7979975 8,5669825
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Raio 2 evoluindo por 100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809359 53,077185 12,162073

32 0,24 1 0,840996 51,504439 8,774866

64 0,48 0,95 0,864807 50,73297 6,245511

128 0,55 0,95 0,882951 50,374228 4,415558
Média 03175 0,975 0,849528 51,4222055 7,899502

Raio 3 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,25 1 0,794112 46,217501 14,099164
32 0,2 1 0,817924 44,947687 11,929721
64 0,13 0,97 0,823023 43,938485 10,803961
128 0,07 0,94 0,824814 43,590656 9,930834
Média 0,1625 09775 0,814968 44,6735823 11,69092

Raio 3 evoluindo por

75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,807556 50,90031 12,959415

32 0.2 1 0,834505 49,287063 10,197418

64 0,15 0,96 0,85582 48,565155 8,121529

128 0,12 0,95 0,869649 48,266515 6,87989

Média 0,1175 0,9775 0,841883 49,2547608 9,539563

Raio 3 evoluindo por

100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,805743 52,661997 12,790464

32 0,2 0,99 0,836731 51,007533 9,699211

64 0,15 0,95 0,85951 50,294107 7,297249

128 0,13 0,94 0,877291 49,925196 5,697839
Média 0,12 0,97 0,844819 50,9722083 8,87119075
Raio 4 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,788179 44,719374 13,854317

32 0,2 0,99 0,812755 44764718 12,22425

64 0,12 0,95 0,820021 43,866014 11,160882

128 0,07 0,94 0,821206 43,397319 10,536719
Média 0,0975 0,97 0,81054 44,1868563 11,944042

Raio 4 evoluindo por

75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,806396 50,682497 13,148612

32 0,2 1 0,830084 49,113688 10,767353

64 0,12 0,96 0,850605 48,361656 9,107567

128 0,07 0,95 0,86443 47973469 8,088805
Média 0,0975 09775 0,837879 49,0328275 10,27808425
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Raio 4 evoluindo por 100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,803563 52,538812 13,125543

32 0,2 1 0,832967 50,745189 10,404015

64 0,12 0,95 0,853755 49,933031 8,687604

128 0,07 0,94 0,870867 49,50321 7,526135
Média 0,0975 0,9725 0,840288 50,6800605 9,93582425
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Apéndice E Resultado dos experimentos na propagacao da

perturbacao de um bit no niicleo

Modelo com rotacio: resultado da entropia e do desvio padrio na propagacio da

perturbacio.

Raio 1 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,25 1 0,809367 53,273177 12,106664

32 0,54 0,99 0,841192 51,408857 8,782283

64 0,69 0,95 0,864997 50,788409 6,215803

128 0,78 0,93 0,883074 50,417155 4,394079
Média 0,565 0,9675 0,849658 51,4718995 7,87470725

Raio 1 evoluindo por 75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,33 1 0,809956 53,221095 12,11367
32 0,43 0,98 0,841192 51,639581 8,764445
64 0,68 0,95 0,865316 50,763804 6,167861
128 0,8 0,95 0,883057 50,385743 4,407828
Média 0,56 0,97 0,84988 51,5025558 7,863451

Raio 1 evoluindo por

100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,33 1 0,810244 53,11172 12,117546

32 0,57 0,99 0,841636 51,542187 8,65899

64 0,66 0,95 0,864906 50,774997 6,191007

128 0,77 0,94 0,883323 50,4251 4394387
Média 0,5825 0,97 0,850027 51,463501 7,8404825
Raio 2 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,807633 52,530253 12,669632

32 0,32 0,99 0,841524 51,628435 8,713034

64 0,67 0,97 0,865027 50,792032 6,204342

128 0,78 0,94 0,883107 50,393826 4,418522
Média 0,4425 0,975 0,849323 51,3361365 8,0013825
Raio 2 evoluindo por 75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,809109 53,222501 12,156441

32 0,5 1 0,841937 51,586252 8,661262

64 0,66 0,95 0,865014 50,780153 6,186248

128 0,78 0,95 0,883094 50,396758 4396213
Média 0,485 0,975 0,849789 51,496416 7,850041
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Raio 2 evoluindo por 100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,80959 53,168064 12,107404

32 0,47 1 0,842063 51,547533 8,664525

64 0,65 0,96 0,865068 50,772017 6,197218

128 0,78 0,94 0,883156 50,374007 4,408169
Média 0,475 0,975 0,849969 51,4654053 7,844329

Raio 3 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,668413 34,066936 20,769642

32 0,2 1 0,837904 49,84678 9,615377

64 0,64 0,95 0,864882 50,781596 6,209497

128 0,79 0,95 0,88306 50,422943 4,408538
Média 0,4075 0,975 0,813565 46,2795638 10,2507635

Raio 3 evoluindo por

75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,740861 43,288186 19,276999

32 0.2 1 0,841643 51,392031 8,749067

64 0,67 0,96 0,865089 50,760186 6,201218

128 0,77 0,94 0,882985 50,382477 4431439
Média 0,41 0,975 0,832645 48,95572 9,66468075

Raio 3 evoluindo por

100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,77579 48,1695 16,75199

32 0,45 1 0,841769 51,550311 8,64934

64 0,67 0,96 0,864882 50,807875 6,230347

128 0,76 0,94 0,88316 50,404501 4,401129
Média 0,47 0,975 0,8414 50,2330468 9,0082015
Raio 4 evoluindo por 50% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,420622 13,046187 14,40869

32 0,2 0,99 0,655904 31,931436 19,122109

64 0,12 0,96 0,85861 49,180937 7,468845

128 0,77 0,95 0,883115 50,387424 4,417406
Média 0,2725 0,975 0,704563 36,136496 11,3542625
Raio 4 evoluindo por 75% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0,25 1 0,466071 16,888937 17,636187

32 0,2 1 0,754136 41,542 17,182218

64 0,12 0,96 0,864675 50,670749 6,297564

128 0,78 0,94 0,883149 50,40881 4,402173
Média 0,3375 0,975 0,742008 39,877624 11,3795355
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Raio 4 evoluindo por 100% do tamanho do reticulado

Tam Ret | Ent. Min | Ent. Max | Ent. Med | Media 1 bit | Des. Padrao
16 0 1 0,507209 21,530312 21,140075

32 0,2 1 0,803109 47,106126 14,028062

64 0,49 0,96 0,865051 50,771064 6,202734

128 0,78 0,94 0,88309 50,38982 4,409335
Média 0,3675 0,975 0,764615 42,4493305 11,4450515
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Apéndice F Amostras de reticulados iniciais para o experimento

de entropia

Amostra de reticulados com baixa entropia para 16 bits.

0101010101010101 | 1010101010101010 | 0010010000000000 | 0010000000000001 | 1101111111111011
0000000010000000 | 1111111101111111 | 0010001000000000 | 0110000000000000 | 1101111111111101
0000000110000000 | 1111111001111111 | 0010000100000000 | 1101101111111111 | 1101111111111110
1000000000000000 | O111111111111111 | 0010000010000000 | 1101110111111111 | 0000000111000000
0000000000000001 | 1111111111111110 | 0010000001000000 | 1101111011111111 | 1110000000000000
1100000000000000 | 0011111111111111 | 0010000000100000 | 1101111101111111 | 0000000000000111
0000000000000011 | 1111111111111100 | 0010000000010000 | 1101111110111111 | 1111111000111111
0000000101000000 | 1111111010111111 | 0010000000001000 | 1101111111011111 | 0001111111111111

Amostra de reticulados com baixa entropia para 32 bits.

00001000100000000000000000000000

111101111011 111111111 11111111111

00010001100000000000000000000000

11101111111100111111111111111111

00001000010000000000000000000000

111101111101 1111111111111

00010000110000000000000000000000

11101111111110011111111111111111

00001000001000000000000000000000

111101111110111111111 11111111111

00010000011000000000000000000000

11101111111111100111111111111111

00001000000100000000000000000000

11110111111101111111111111111111

00010000001100000000000000000000

11101111111111110011111111111111

00001000000010000000000000000000

11110111111110111111111111111111

00010000000110000000000000000000

11101111111111111001 111111111111

00001000000001000000000000000000

11110111111111011111111111111111

00010000000011000000000000000000

11101111111111111100111111111111

00001000000000100000000000000000

11110111111111101111111111111111

00010000000001100000000000000000

11101111111111111110011111111111

00001000000000010000000000000000

11110111111111110111111111111111

00010000000000110000000000000000

11101111111111111111001111111111

Amostra de reticulados com baixa entropia para 64 bits.

0101010101010101010101010101010101010101010101010101010101010101

0010000000000000000000000000000000000000000000000001000000000000

0010000000000000000000000000000000000000000000000000000000000000

0010000000000000000000000000000000000000000000000000100000000000

0011000000000000000000000000000000000000000000000000000000000000

0010000000000000000000000000000000000000000000000000010000000000

0010100000000000000000000000000000000000000000000000000000000000

0010000000000000000000000000000000000000000000000000001000000000

0010010000000000000000000000000000000000000000000000000000000000

0010000000000000000000000000000000000000000000000000000100000000

0010001000000000000000000000000000000000000000000000000000000000

0010000000000000000000000000000000000000000000000000000010000000

0010000100000000000000000000000000000000000000000000000000000000

0010000000000000000000000000000000000000000000000000000001000000

0010000010000000000000000000000000000000000000000000000000000000

0010000000000000000000000000000000000000000000000000000000100000

Amostra de reticulados com baixa entropia para 128 bits.

00010010000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00010001000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00010000100000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00010011000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00010001100000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00011000100000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00011000010000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00011000001000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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Amostra de reticulados aleatérios para 16 bits.

0101111100100111 0010000011111011 0001001110111011 0010110011010101
1110011011101000 | 0110010100011010 1111000101000010 1011101000000110
0111110110111001 0110000110011101 1000000101001011 0111000100010001
0010110110100000 | 0101010111000111 1010000010011100 1111011011101110
0010001111001110 | 0100100001111100 1110000100000111 0110100000110101
1010100111110011 1110111100011011 0101011100100000 1010000001110101
0110101011010010 | 0001101101111111 0101110101110110 1010010100110000
1111000001010000 1111110011000010 1011110101101011 0101100010101011

Amostra de reticulados aleatorios para 32 bits.

10111100110101100000101100011110

00011111101011111100100000100101

01010000110111110100101100100000

00110000100101010000100011000110

00111010111101001010100100011101

11000011001110010111110011010001

10101100001110011000110111110111

10110111100011111111111001101010

01011101010100101000001101000010

11011101011101000110010110110110

11100101010111101110011000101101

00010101111000011100111110000100

00011000111010001001110101111111

01110010100110100100000101100001

01101011100111100011101010001011

10110011100110001110000100101000

11101101011001011100010101010111

10010101101100101110111100100011

01011100101001101011001111000100

00000101100000111000001001011011

10001010000010111110011011010111

00101111100111000101000001011001

00111101111100000111000110110110

01000010010001111111111101010000

11001101001110000000111001010101

01110101101011110100100000110110

10011001110000000110101000000111

10100000000000111111000001101100

00110010001110010011000010111001

10011011101010010011111110000101

01011000010010011010001011110000

01000010110111010100000011001011

Amostra de reticulados aleatoérios para 64 bits.

1011110011010110000010110001111000111010111101001010100100011101

1000110011111010110001011111111001010010111010001001101000110010

0101110101010010100000110100001000011000111010001001110101111111

1110110001011011010111110000010101110110011010111101110111110111

1110110101100101110001010101011110001010000010111110011011010111

0001001011011101110000101010101111011011100010101100010111100001

1100110100111000000011100101010100110010001110010011000010111001

0001010110011110100110010010011001000000101010000110101100100010

0000010000010000011001111010011110111001000000000110101000110001

1100100001001100000101101001111000000001111101101111001110101000

0110111110110110100000010100000011010001000011100100111001001011

0101100111010110011011101000110100011000100011010110010111000000

1101100100000100010000001011100010010001101111100100101100010001

1010100000000010010001010000000101111000000011110110010010000010

0000011110010110111010110110111110011110011010001100100111110101

0101101101011101000110110010000010000101100011111100101100101010

Amostra de reticulados aleatoérios para 128 bits.

01011111001001111110011011101000011111011011100100101101101000000010001111001110101010011111001101101010110100101111000001010000

11100001100001100100101011111011010010100000110101100111010011011100011100100001110111011100101101101111110010011101001011000101

01010001011110100011110010110000010111101010010000100001110101010011001110001101001101010100010010101110001100010011101100010111

11111111100111100010000011111011011001010001101001100001100111010101010111000111010010000111110011101111000110110001101101111111

11111100110000100101001110110000001001001011010011000111100101110101001000101111001100011111101100100101111111011000011010111111

01010011010010111101101100110011010101110011001001001111111110100011000011100101011010000101101100100011111100101000100011010010

01000010100101010010100011111000000100111011101111110001010000101000000101001011101000001001110011100001000001110101011100100000

01011101011101101011110101101011101011000010011100101010101000100110000100000100111101011110010011110110000000000111000100011000
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Apéndice G Amostra de regras para o modelo basico

Regras de raio 1

Todas as regras

Regras de raio 2

Regra Regra
0 | 10111100110101100100001100101001 50 | 10101001000111010101011011100010
1 00001011000111101111010011100001 51 | 01011101010100101010001010101101
2 | 00111010111101001100010100001011 52 | 11001101001110000011001011000111
3 | 10000011010000100111110010111101 53 | 01001110010010111011000110110100
4 | 00011000111010001110011100010111 54 | 10011110011010000110000110010111
5 | 10011101011111110110001010000000 55 | 01000101101101101011101001001001
6 11101101011001010001001010011010 56 | 00000100111110111111101100000100
7 11000101010101110011101010101000 57 | 11101010100010100001010101110101
8 10001010000010110111010111110100 58 | 01011001110101001010011000101011
9 11100110110101110001100100101000 59 | 11000011001110010011110011000110
10 | 00001110010101011111000110101010 60 | 01110010100110101000110101100101
11 | 00110010001110011100110111000110 61 | 10010101101100100110101001001101
12 | 00110000101110011100111101000110 62 | 10101011101000100101010001011101
13 | 00000100000100001111101111101111 63 | 10100000111010110101111100010100
14 | 01100111101001111001100001011000 64 | 00100111111001001101100000011011
15 | 1011100100000000010001 1011111111 65 | 00001101011100111111001010001100
16 | 01101010001100011001010111001110 66 | 10101100001110010101001111000110
17 | 01101111101101101001000001001001 67 | 00111010100010111100010101110100
18 | 10000001010000000111111010111111 68 | 01011100101001101010001101011001
19 | 11010001000011100010111011110001 69 | 10110011110001000100110000111011
20 | 11011001000001000010011011111011 70 | 01110110000110011000100111100110
21 | 0100000010111000101 1111101000111 71 | 01010011111000011010110000011110
22 | 10010001101111100110111001000001 72 | 10101110010010010101000110110110
23 | 01001011000100011011010011101110 73 | 01011000011001111010011110011000
24 | 00000111100101101111100001101001 74 | 10100110000011110101100111110000
25 | 10011010101001011010011001101001 75 | 10011001100101100101011010100110
26 | 01010101100110100101011010101001 76 | 01100110101001100110011001011001
27 | 01011010100110011010101001100101 77 | 10100101101001100101101010010101
28 | 10010101010110100110010101011001 78 | 01100101101010010110010110011010
29 | 01010110100101011010100110010101 79 | 10010110101010010110100110010101
30 | 10010110101001100110101010101010 80 [ 01100101011001101001101001101001
31 | 10101001101001100110100101100110 81 | 01010101011001011010101010011010
32 | 10100101011001100110011001101010 82 [ 10101001100110011001010110011001
33 | 10010101100110010101010110011010 83 [ 01100110100101101010011001100101
34 | 10101001011010011010011001101010 84 | 10100101010110100101101010010110
35 | 01010101101010010110011001100110 85 | 01101010010110011001011010011001
36 | 01011010010110010101101010010110 86 | 10010110011001101001101001011001
37 | 01011010010101011001101010010110 87 | 10011001100110101001100101011001
38 | 01010101011001010101011001010101 88 | 10011001010101011010100110011010
39 | 01101001011010101001100101101010 89 | 01011001011010101010100101100101
40 | 10011010100101100101010101010101 90 | 01010101101001100110101001011010

161




41 | 01101001100110010101101001010110 91 | 10011001101001010101101010010110
42 | 01101001101010101001101001101001 92 | 01011010100110011001010110011010
43 | 10010101010101100110010101010101 93 | 01100110101001011001100101101001
44 | 10100110010101100101010110101001 94 | 10011010010110101010010101100101
45 | 10100110100101100101010101100101 95 | 01101010011010010101011010010110
46 | 01100101010101011001101010010101 96 | 01100110010110101010100101010110
47 | 10010110010101101001101010101001 97 | 10011001101010010110010110010110
48 | 01100101100110100101011001010110 98 | 01100110100101010110100101101010
49 | 01010101011010101001011001101001 99 | 10011001011010010101010110101010

Regras de raio 3

Regra
0 01011111001001111110011011101000011111011011100100101101101000001010000011011000000110010001011110000010010001101101001001011111
1 11000111001000011101110111001011011011111100100111010010110001010011100011011110001000100011010010010000001101100010110100111010
2 01010001011110100011110010110000010111101010010000100001110101011010111010000101110000110100111110100001010110111101111000101010
3 00110011100011010011010101000100101011100011000100111011000101111100110001110010110010101011101101010001110011101100010011101000
4 11111111100111100010000011111011011001010001101001100001100111010000000001100001110111110000010010011010111001011001111001100010
5 01010101110001110100100001111100111011110001101100011011011111111010101000111000101101111000001100010000111001001110010010000000
6 01010010001011110011000111111011001001011111110110000110101111111010110111010000110011100000010011011010000000100111100101000000
7 01010011010010111101101100110011010101110011001001001111111110101010110010110100001001001100110010101000110011011011000000000101
8 00110000111001010110100001011011001000111111001010001000110100101100111100011010100101111010010011011100000011010111011100101101
9 01000010100101010010100011111000000100111011101111110001010000101011110101101010110101110000011111101100010001000000111010111101
10 10000001010010111010000010011100111000010000011101010111001000000111111010110100010111110110001100011110111110001010100011011111
11 01011101011101101011110101101011101011000010011100101010101000101010001010001001010000101001010001010011110110001101010101011101
12 01100001000001001111010111100100111101100000000001110001000110001001111011111011000010100001101100001001111111111000111011100111
13 00001100000010001100101010110000001010001010111010011101001100001111001111110111001101010100111111010111010100010110001011001111
14 11110000110000010111011000101011001010011110010001001100000010000000111100111110100010011101010011010110000110111011001111110111
15 10100000011101011010010100110000010110001010101110011011001001010101111110001010010110101100111110100111010101000110010011011010
16 01101010111101000000111100100011101000110011100011000010010001011001010100001011111100001101110001011100110001110011110110111010
17 11011011101000000110000110100110001110100001110110111011101011110010010001011111100111100101100111000101111000100100010001010000
18 00111010111011010111110101001000011001111001001110111111010011111100010100010010100000101011011110011000011011000100000010110000
19 01000110000000001100101101100001111000001111100001100100011011111011100111111111001101001001111000011111000001111001101110010000
20 00000100011011000110000111101011100111000111110111100110000000101111101110010011100111100001010001100011100000100001100111111101
21 01001000110000001111010000011001111111011111010100000110000010101011011100111111000010111110011000000010000010101111100111110101
22 00011110101100100001001000000000010101001001010011010101100110101110000101001101111011011111111110101011011010110010101001100101
23 01010110010001000100111001100110001100000010000011111111110110011010100110111011101100011001100111001111110111110000000000100110
24 10010001001011110110000100000000111110101000100111010011111010000110111011010000100111101111111100000101011101100010110000010111
25 01100110101010100101100101101010101010010110100110101001100101010110101010100110100110101001011001011001101001101001100101010101
26 10100101011010100101100101010110101001101010011010100101100110100110100110101010101001011001011010100110010110011010010101100110
27 01100110010101100110101010011001010110101010010110011010010101010110011010101001100110010110010101011001010101101010011001100110
28 01011010010110101001010110100110010110100110011001100101011001011001100110101001010110100101011001011010100110100101011001101010
29 10101010101010101001011010101001010110010101010110101010100110100110100101100110010101101001100101101001010101101001011010100110
30 01100110011001101010010101101010011001011001010101101010101001011010100110101010010101101001101001010110100110100110101010101010
31 01100110010110010101100110101010010110100101011010101010100110100101100101100110101010101010011010010101011010011001101010101010
32 01100110010110100110010110011010101001101001101001011010010110100110011001101010010110100101100101100101101010101010101010011001
33 01011010010101011010100101100110011010011001010101100110100110100101100101011010101010100101100110010101100101011010011001011001
34 01100101010110011001011001100110010110011001010110101010100101010101011001011010100110101001101010101010010101100110010101011001
35 10010101010101100110010110011010100110010101010110010110101001011010100101010110010101010110101001100110011010100101100101010101
36 01100110101001100110101001101001100110101010011001101001100110101001100110100101010110010110101001011001100110011001100101011001
37 01101001010101100101010101100101101010100110011010101001011001011010101001101001010101010101010101101010010101100101011010010101
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38 01010101101001010101010110010101101001011001100110011010010101010101100110010101100110011010100110010110101001100101101001010101
39 10101010010101011010010101010110011010100110100101011001100110100101100110010110101010010110010101100101101001010101010110010101
40 10011001010101010110101001100110100110010110011001011010010101010110011010010101100110011001101010010110100110100101100101100110
41 01101001100110011010101001100101010101011010101001011001010110101001100101011010010110101001010110100101010110010110010101100110
42 10100110100110101001100101010101011010010101011010011001011010010101101010011001010101101010011010011010100110101001100110101010
43 01011010100110011010100110100110011010101010011001100101100101010110100101101010100101100101101010011010101010100110010110101010
44 | 01100101011010010101010101010101101001011001101001101001010101101010100101010101101010101001010101101001011001010110100110101010
45 01010101011001010110100110100101011010010101011010101001100110101001011010100101011010101010011010101001011010010101010101011001
46 | 01100101100101011010010101010101101010100110010101010110100101101010101010100110101010100110011001010101011010010101010110011001
47 01010110101010011001101001011001010101100101100101010101010101010110011001100101100101100110010110100110011001101001011010011001
48 01100110011010010110010101100101011001011010100101101001011010010101101001010101010110010101010110101010101010101010011010010110
49 10010110010101100101100110101010011010010101011001010101010101011010101010011001100101011001011010100110010110101010100110010101
50 | 00100011110011101010100111110011011010101101001011110000010100001101110000110001010101100000110010010101001011010000111110101111
51 11100001100001100100101011111011010010100000110101100111010011010001111001111001101101010000010010110101111100101001100010110010
52 11111100110000100101001110110000001001001011010011000111100101110000001100111101101011000100111111011011010010110011100001101000
53 11100001101010010100011001101011100110110010101000101100110101010001111001010110101110011001010001100100110101011101001100101010
54 10111010000001100111000100010001111101101110111001101000001101010100010111111001100011101110111000001001000100011001011111001010
55 00110011101000110101001110010110001011000001111010110101100001111100110001011100101011000110100111010011111000010100101001111000
56 10010000000100011001101010111011111111110110000010010100011100110110111111101110011001010100010000000000100111110110101110001100
57 00111000010000111101000001011110011101011010111111011101100000001100011110111100001011111010000110001010010100000010001001111111
58 10010101111001100101111011011001100111010100001100000110110100000110101000011001101000010010011001100010101111001111100100101111
59 11010001011010000001010111011000111111111010011001111010000100000010111010010111111010100010011100000000010110011000010111101111
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101010100110010110011010010101011001100101100101101001100101010101100101010110010101101010100110011001011001011010101010010110101010011010100101
01010110010110100101100110101001100110101010101001101010100101101010100110100101

84

011010010110010110101001101010101001010101011001101001011010100101100101100101010101100110010110101010101010011010010101011010101010011010010101
101001100110101001101010101001011010011001100101101001010101010101101001010110011001100101100101010101101010101010101001100101100110100110100101
010101101010100110101010100101011001101001010101101001100110101001011001011001010110100110011001100110011001100110100110010101101001010110010110
10011001011001011010101001101001011010101001011010010101010110010110100101011001

85

101001100101101001011001100110100110100110010110010101100110100101010101010110010101011001101010101010010101010110100110101001101010011001010101
010110010101011001101010010110101001101001010101100110100101100101011001010110101010010101101001010101101001100101011010101010011001100110011001
101010011010101001010101011001100101101010100110011001101001011010101010100101101001010110010101100110101001100110101010100110011001100110100110
10010101100101011001101001101010010110011001100110101001010101010110101001101010

86

100110101001101010011001100110010101010110101001101010010110011001101001100101011010101001011010101001010101100101100110010110011010010101101010
010110100101100110011010010101101001101010101001011010100101011001101010100101010101011001101010101001011001100101010101011010011001010110101001
100101010101100110101010011001010101010101011010101010010110101001010110010110011001101010101010011001010110011001011001010101010101011001100110
10010101011010010110101001101001011010010110101001101010011001101010100101101010

87

101010101001100101010110100110010101010101101001101001100101101010100101100110100110100110011001101001010110100101100110101010100110101010010110
010101101010010110010101011010100101101001101010010110100101011001010110101010010110101010010101100101101001010110010101011001101001011010011010
100101101001100110100101011010101001101001100101011010010101010101010101101001010110010110011001010110101001101010100101011010101010011001011001
01100101011010100101010110101001010101100110011010011010011010011001101001100110

88

100101101010011001100110010110011001011010010110011010101001100101100110101001101010100101011001011001100101011001101001101010011010010110101001
010110100110010101100110010110010101011001101001100110011010100101101010011010010110101001101001100110100101010101010110010110100110101001011010
010101101010011010100101101010100110100101011010010101100101010101010110100101100101010101011001100110010110010101011010011010100110011001100110
01011001101010011010101010010101011010101010011001100110010101101010101001100101

89

010101010101100101100101011001010101100110101001101001100101100101101001101001011001011001101010101001100101100110011010010101100101010101100110
100110011010100101010110011010010101101001101001100101100101100110011001010110100110101010100101011010011010010110100110101001011010100101100110
010101010101100110100101101010010110011001101010011010011001011001100110010110101010101010101001011010010110101010011010011001100110100110011001
01100101101010011001010110100101100110101001100101101010100101010110010110011010

90

010101101001101001011001101001101010101010101010010110100101101010010101011001101010100101101010100101100101100110100110010110010110101001010101
101001011010101001101010101010010101010101100110101010011001011010101010010110011001101001100101010101100110010110011010011010011001010110100101
011010010101101010011010011001010101101001101001100101100101010101011001100110011010011001101001010101011010100110100110101001010101010110011010
01011001011001101010100110100101101010101001011010010110010101010101100110010101
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91

010101101010100110101010011010101010101010100110101001101001101001100101101010011001011001011001010110011010011001100101011001100110011010100110
101010010101010110011010100110010101101010100110010101101010011010101001011001100101010110011001100101010101100110011001010101010110101001100110
011010010110011010100101101001101010101001100101100101010110010101100110011001100101100101010101010110101001101001011001011010010101010110010110
01100101011001100101100110101010100110010101101001011001100101011001101010101010

92

100101010101010110010110101010011010101010101001010101010101010110011010101001010110011001101010011001010101011001011001010110101010011001010110
011001101010010110101001011001101001010101100101011010011001010110101001010110101010100110101001100110010110010101011001101010100101011001100110
101010100101100101011001101001101001010101101010101001101001101010010110010101100110010110101001100101100110101001100101011010101001101010011001
10010110101001010110011010100110101010011001010110010101100101011001101010010110

93

100110100110010101101001101001100101100101101010101010100101011010101001011001011010011010011010010110010110010110011001100101100101101001101001
011001011001101001010110011010101010011001100101101010101010100101100101101010101001010110010101011010101001010101010110100110010110010110101001
010101011001101001100101101010100110011010011010010110011010101010011010101001101010010101011001100110100110100101010101101001010101100101011010
10101001101001011010011001010110011001010101010110010101011010010101011001011010

94

100101101001101001010110010101010110101010100110010110100101011010011010011010101010011001101001010101010101100101101010100101010101100101101010
010110011001010110010101010110100101100110011010010110101010101010010110101001100110011010011010101010010101010101010110011010011001011001011010
101010010101011001010101011010100110010110101010010110011001010110100110100110101001011001100110011001100110011001011001101010010110101001101001
01100110100110100101010110010110100101010110100101101010101001101001011010100110

95

010110011010010110100110011001011001011001101001101010011001011010101010101001101010100110010101010101101010101001011001010110010101100110101010
101001101010100110010101101001010110010110101010011001011010011010100110101001010101101010010110101010010110011010100101010101100110011001100110
010101100101010110101010100110011010010101011001100110010110100101010101011010010110101001101010011001010110011001010101011001100110011001011001
01101010011010100110010110010101101001100110011001010110101010101001010110010101

96

011001010110010101100110011001101010101001010110010101101001100110010110011010100101010110100101010110101010011010011001101001100101101010010101
101001011010011001100101101010010110010101010110100101011010100110010101011010101010100110010101010110100110011010101010100101100110101001010110
011010101010011001010101100110101010101010100101010101101001010110101001101001100110010101010101100110101001100110100110101010101010100110011001
01101010100101101001010110010110100101101001010110010101100110010101011010010101

97

010101010110011010101001011001101010101010010110010110011010010101011010011001011001011001100110010110101001011010011001010101011001010101101001
101010010101101001101010100101011010010110010101101001011010100110101001010101101001010101101010011010010110101001101010100110010110100101100101
011010010110011001011010100101010110010110011010100101101010101010101010010110101001101001100110101001010110010101011010100101010101100110100110
10011010100101011010101001010110101010011001100101100101100101100110010110011001

98

011010010101100110011001101001100110100101101001100101010110011010011001010110010101011010100110100110011010100110010110010101100101101001010110
101001011001101010011001101001101010100110010110011001100101011010010101100101101001010110010110011001011010101010101001101001011001010110100101
101010010101100101011010010101011001011010100101101010011010101010101001011010011010101010100110011001101001101010100101100101011001100110011001
10100110010101100101010101101010100101010101100110011001101010010101010110011010

99

101010101010011010011010100110101010011001010110010110011010011010010110010110100110100110010101010110011010011001100101101010011010101010011001
011001100101011010101001100101101010010110010110011010011010011001100110101001011001010101011010100101100101101001011001010110100101011010011001
101010101010011001011010010101101001100110010101100101100110100110011001101001010101010101010110100101101001010101100101100110011001011001100110
10011010010101100110101001011010011001010110011010010101011010101001101001100101
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Apéndice H Amostra de nicleos para o modelo com rotacao na
borda e no niicleo

Nucleos de raio 1

Todos os nucleos.

Nucleos de raio 2

Niucleo Niucleo Nucleo Niucleo
0 0101111100100111#0 | 25 | 0010000011111011#0 | 50 | 0101111100100111#1 | 75 | 0010000011111011#1
1 111001101110100040 | 26 | 0110010100011010#0 | 51 | 1110011011101000#1 | 76 | 0110010100011010#1
2 0111110110111001#0 | 27 | 0110000110011101#0 | 52 | 0111110110111001#1 | 77 | 0110000110011101#1
3 001011011010000040 | 28 | 0101010111000111#0 | 53 | 0010110110100000#1 | 78 | 0101010111000111#1
4 0010001111001110#0 | 29 | 0100100001111100#0 | 54 | 0010001111001110#1 | 79 | 0100100001111100#1
5 1010100111110011#0 | 30 | 1110111100011011#0 | 55 | 1010100111110011#1 | 80 | 1110111100011011#1
6 0110101011010010#0 | 31 | 0001101101111111#0 | 56 | 0110101011010010#1 | 81 | 0001101101111111#1
7 111100000101000040 | 32 | 1111110011000010#0 | 57 | 1111000001010000#1 | 82 | 1111110011000010#1
8 1110000110000110#0 | 33 | 0101001110110000#0 | 58 | 1110000110000110#1 | 83 | 0101001110110000#1
9 0100101011111011#0 | 34 | 0010010010110100#0 | 59 | 0100101011111011#1 | 84 | 0010010010110100#1
10 0100101000001101#0 | 35 | 1100011110010111#0 | 60 | 0100101000001101#1 | 85 | 1100011110010111#1
11 | 0110011101001101#0 | 36 | 0101001000101111#0 | 61 | 0110011101001101#1 | 86 | 0101001000101111#1
12 1100011100100001#0 | 37 | 0011000111111011#0 | 62 | 1100011100100001#1 | 87 | 0011000111111011#1
13 | 1101110111001011#0 | 38 | 0010010111111101#0 | 63 | 1101110111001011#1 | 88 | 0010010111111101#1
14 | 0110111111001001#0 | 39 | 1000011010111111#0 | 64 | 0110111111001001#1 | 89 | 1000011010111111#1
15 | 1101001011000101#0 | 40 | 0101001101001011#0 | 65 | 1101001011000101#1 | 90 | 0101001101001011#1
16 0101000101111010#0 | 41 | 1101101100110011#0 | 66 | 0101000101111010#1 | 91 | 1101101100110011#1
17 0011110010110000#0 | 42 | 0101011100110010#0 | 67 | 0011110010110000#1 | 92 | 0101011100110010#1
18 0101111010100100#0 | 43 | 0100111111111010#0 | 68 | 0101111010100100#1 | 93 | 0100111111111010#1
19 0010000111010101#0 | 44 | 0011000011100101#0 | 69 | 0010000111010101#1 | 94 | 0011000011100101#1
20 0011001110001101#0 | 45 | 0110100001011011#0 | 70 | 0011001110001101#1 | 95 | 0110100001011011#1
21 0011010101000100#0 | 46 | 0010001111110010#0 | 71 | 0011010101000100#1 | 96 | 0010001111110010#1
22 | 1010111000110001#0 | 47 | 1000100011010010#0 | 72 | 1010111000110001#1 | 97 | 1000100011010010%#1
23 | 0011101100010111#0 | 48 | 0100001010010101#0 | 73 | 0011101100010111#1 | 98 | 0100001010010101#1
24 | 1111111110011110#0 | 49 | 0000000000000001#0 | 74 | 1111111110011110#1 | 99 | 0000000000000001#1

Nucleos de raio 3

Niucleo

0101111100100111111001101110100001111101101110010010110110100000#0

0010001111001110101010011111001101101010110100101111000001010000#0

1110000110000110010010101111101101001010000011010110011101001101#0

1100011100100001110111011100101101101111110010011101001011000101#0

0101000101111010001111001011000001011110101001000010000111010101#0

0011001110001101001101010100010010101110001100010011101100010111#0

1111111110011110001000001111101101100101000110100110000110011101#0

0101010111000111010010000111110011101111000110110001101101111111#0

0| | N | | W | —=| O

1111110011000010010100111011000000100100101101001100011110010111#0
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0101001000101111001100011111101100100101111111011000011010111111#0

10

0101001101001011110110110011001101010111001100100100111111111010#0

11

0011000011100101011010000101101100100011111100101000100011010010#0

12

0100001010010101001010001111100000010011101110111111000101000010#0

13

1000000101001011101000001001110011100001000001110101011100100000#0

14

0101110101110110101111010110101110101100001001110010101010100010#0

15

0110000100000100111101011110010011110110000000000111000100011000#0

16

0000110000001000110010101011000000101000101011101001110100110000#0

17

1111000011000001011101100010101100101001111001000100110000001000#0

18

1110000110101001010001100110101110011011001010100010110011010101#0

19

1011101000000110011100010001000111110110111011100110100000110101#0

20

1010000001110101101001010011000001011000101010111001101100100101#0

21

0011001110100011010100111001011000101100000111101011010110000111#0

22

0110101011110100000011110010001110100011001110001100001001000101#0

23

1101101110100000011000011010011000111010000111011011101110101111#0

24

0011101011101101011111010100100001100111100100111011111101001111#0

25

0100011000000000110010110110000111100000111110000110010001101111#0

26

0000010001101100011000011110101110011100011111011110011000000010#0

27

0100100011000000111101000001100111111101111101010000011000001010#0

28

0001111010110010000100100000000001010100100101001101010110011010#0

29

0101011001000100010011100110011000110000001000001111111111011001#0

30

1001000000010001100110101011101111111111011000001001010001110011#0

31

0011100001000011110100000101111001110101101011111101110110000000#0

32

1001000100101111011000010000000011111010100010011101001111101000#0

33

1001010111100110010111101101100110011101010000110000011011010000#0

34

0011111010001110111111001011001111000101010001011001001010100101#0

35

0111100100100001010010111110100110110001010010010000010011111101#0

36

1110111101010010100010111100100010001001100011010011011010111101#0

37

1110010011000100110010100010111001011001101110011001010101111110#0

38

0001001011010011110001111111101111110010010111111011111011001100#0

39

1000101010001111110011110101011001101000101100101011010101010111#0

40

0110001110001011101001001001000010110010100111000001000011111111#0

41

0011011100000111011011111001100110010001010101110100100111110111#0

42

1000110001101010000011001011101110001001010010101101100011011010#0

43

1101111111001111110111111010000110101100010100101110111111011010#0

44

1100110110010101111111101001000010001100101100010101111001001010#0

45

0101011000100011011101110010011000010110101001100100000000001001#0

46

1110001100110110011000100011001010111011010001111101110010101011#0

47

0011110001101101000010101000011000100000101110000110011011110000#0

48

1101000101101000000101011101100011111111101001100111101000010000#0

49

0000000000000000000000000000000000000000000000000000000000000001#0

50

0101111100100111111001101110100001111101101110010010110110100000#1

51

0010001111001110101010011111001101101010110100101111000001010000#1

52

1110000110000110010010101111101101001010000011010110011101001101#1

53

1100011100100001110111011100101101101111110010011101001011000101#1

54

0101000101111010001111001011000001011110101001000010000111010101#1

55

0011001110001101001101010100010010101110001100010011101100010111#1

56

1111111110011110001000001111101101100101000110100110000110011101#1

57

0101010111000111010010000111110011101111000110110001101101111111#1

58

1111110011000010010100111011000000100100101101001100011110010111#1

59

0101001000101111001100011111101100100101111111011000011010111111#1

60

0101001101001011110110110011001101010111001100100100111111111010#1
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61

0011000011100101011010000101101100100011111100101000100011010010#1

62 | 0100001010010101001010001111100000010011101110111111000101000010#1
63 | 1000000101001011101000001001110011100001000001110101011100100000#1
64 | 0101110101110110101111010110101110101100001001110010101010100010#1
65 | 0110000100000100111101011110010011110110000000000111000100011000#1
66 | 0000110000001000110010101011000000101000101011101001110100110000#1
67 | 1111000011000001011101100010101100101001111001000100110000001000#1
68 | 1110000110101001010001100110101110011011001010100010110011010101#1
69 | 1011101000000110011100010001000111110110111011100110100000110101#1
70 | 1010000001110101101001010011000001011000101010111001101100100101#1
71 | 0011001110100011010100111001011000101100000111101011010110000111#1
72 | 0110101011110100000011110010001110100011001110001100001001000101#1
73 | 1101101110100000011000011010011000111010000111011011101110101111#1
74 | 0011101011101101011111010100100001100111100100111011111101001111#1
75 | 0100011000000000110010110110000111100000111110000110010001101111#1
76 | 0000010001101100011000011110101110011100011111011110011000000010#1
77 | 0100100011000000111101000001100111111101111101010000011000001010#1
78 | 0001111010110010000100100000000001010100100101001101010110011010#1
79 | 0101011001000100010011100110011000110000001000001111111111011001#1
80 | 1001000000010001100110101011101111111111011000001001010001110011#1
81 | 0011100001000011110100000101111001110101101011111101110110000000#1
82 | 1001000100101111011000010000000011111010100010011101001111101000#1
83 | 1001010111100110010111101101100110011101010000110000011011010000#1
84 | 0011111010001110111111001011001111000101010001011001001010100101#1
85 | 0111100100100001010010111110100110110001010010010000010011111101#1
86 | 1110111101010010100010111100100010001001100011010011011010111101#1
87 | 1110010011000100110010100010111001011001101110011001010101111110#1
88 | 0001001011010011110001111111101111110010010111111011111011001100#1
89 | 1000101010001111110011110101011001101000101100101011010101010111#1
90 | 0110001110001011101001001001000010110010100111000001000011111111#1
91 | 0011011100000111011011111001100110010001010101110100100111110111#1
92 | 1000110001101010000011001011101110001001010010101101100011011010#1
93 | 1101111111001111110111111010000110101100010100101110111111011010#1
94 | 1100110110010101111111101001000010001100101100010101111001001010#1
95 | 0101011000100011011101110010011000010110101001100100000000001001#1
96 | 1110001100110110011000100011001010111011010001111101110010101011#1
97 | 0011110001101101000010101000011000100000101110000110011011110000#1
98 | 1101000101101000000101011101100011111111101001100111101000010000#1
99 | 0000000000000000000000000000000000000000000000000000000000000001#1

Nucleos de raio 4

01011111001001111110011011101000011111011011100100101101101000000010001111001110101010011111001101101010110100101111000001010000111000011000011
00100101011111011010010100000110101100111010011011100011100100001110111011100101101101111110010011101001011000101#0

01010001011110100011110010110000010111101010010000100001110101010011001110001101001101010100010010101110001100010011101100010111111111111001111
00010000011111011011001010001101001100001100111010101010111000111010010000111110011101111000110110001101101111111#0

11111100110000100101001110110000001001001011010011000111100101110101001000101111001100011111101100100101111111011000011010111111010100110100101
11101101100110011010101110011001001001111111110100011000011100101011010000101101100100011111100101000100011010010#0

01000010100101010010100011111000000100111011101111110001010000101000000101001011101000001001110011100001000001110101011100100000010111010111011
01011110101101011101011000010011100101010101000100110000100000100111101011110010011110110000000000111000100011000#0

00001100000010001100101010110000001010001010111010011101001100001111000011000001011101100010101100101001111001000100110000001000111000011010100
10100011001101011100110110010101000101100110101011011101000000110011100010001000111110110111011100110100000110101#0

10100000011101011010010100110000010110001010101110011011001001010011001110100011010100111001011000101100000111101011010110000111011010101111010
00000111100100011101000110011100011000010010001011101101110100000011000011010011000111010000111011011101110101111#0

00111010111011010111110101001000011001111001001110111111010011110100011000000000110010110110000111100000111110000110010001101111000001000110110
00110000111101011100111000111110111100110000000100100100011000000111101000001100111111101111101010000011000001010#0

N N | B WD

00011110101100100001001000000000010101001001010011010101100110100101011001000100010011100110011000110000001000001111111111011001100100000001000
11001101010111011111111110110000010010100011100110011100001000011110100000101111001110101101011111101110110000000#0
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8 10010001001011110110000100000000111110101000100111010011111010001001010111100110010111101101100110011101010000110000011011010000001111101000111
01111110010110011110001010100010110010010101001010111100100100001010010111110100110110001010010010000010011111101#0

9 11101111010100101000101111001000100010011000110100110110101111011110010011000100110010100010111001011001101110011001010101111110000100101101001
11100011111111011111100100101111110111110110011001000101010001111110011110101011001101000101100101011010101010111#0

10 01100011100010111010010010010000101100101001110000010000111111110011011100000111011011111001100110010001010101110100100111110111100011000110101
00000110010111011100010010100101011011000110110101101111111001111110111111010000110101100010100101110111111011010#0

11 11001101100101011111111010010000100011001011000101011110010010100101011000100011011101110010011000010110101001100100000000001001111000110011011
00110001000110010101110110100011111011100101010110011110001101101000010101000011000100000101110000110011011110000#0

12 11010001011010000001010111011000111111111010011001111010000100000100011111000001111100000100000111010110010011001011101100000000011011110010100
10001101101001010100001000101001100110010011111010010110110001110101011100011100111100001010001111011011101100101#0

13 01111011011101010110000100010000110001001010101001001100011101011011010011000011011000001111011000001010100111100110101010100110110101011101010
01111100100001010011101110101000000010100001111000110110110001000101101111100111000101101100001010000110010001111#0

14 00010101101011100000101001010000111000001011101100100010101001101111000000110001011101000100100100001111011100001111001100011111110110011000010
11000011000000010010110111110110101010001010010101001111000101000001100110111100100101001011111011101000100000011#0

15 10001000100110111110010101001000100110111111011000100110110100100000000100010100110100011011111011000111100000010000100010010001011001110001100
11100110011001010011010001110100001110011010100111100111101001010101001000100011011100010100111110100100000101000#0

16 00100110010001111011111100000000100011001110000011000100110000010101101011011110110010011001100100000011011010111001100111111000011010010110011
00010001110011010001100111111010001011101101101010010110011001000101101001110000100110110001000001011101110010100#0

17 00111000010110101101010001000000101101101100010111100000100001010011101111111100010011000010011010001110110100010100000001110110100001001111101
10101100010010010000011011111011100101001111001000011110110101111000100000001011010110110110000101110001000011111#0

18 10010100101000010010001011001000010001011101110010101110011111101010100001011100110110001001000101001110001101100111111111001101001110101010001
00011101011011010001111101110001010101111100100000100100000001111100010011010100101011011000110000111100111111011#0

19 10011010111111000100100110010000011110101101100110001000001010101111100100011111100010100110011010000000111111101010011011001001001101000001111
11100010100011010010001011100111011000001110000111000101001001101100011010001111010011111111101011000100011100000#0

20 01100110011000001010000011110000010010001100011110101101010010011001100110111001001011110101100101010001000011000111010101100010100110000100000
11010110101010010011000111101101111100101000001111111101111101111000110000101100100010110000001110001000101001100#0

21 11101101000111011111111011111000001000111101001011100011010111010100101011011011101101111101111011011101111001101110110110001010100000101101110
00110001001001010010110001101001010100011001110000010101011001000000010001110011011010010111011011101101111000111#0

22 11000011100001101001010100110000000101001101001101000101101011100011111101111011101100100010100000011000000110010000010000010100011011101010010
10001000100001010101010111100010110001111011010010110100100000000101011100101000000001110000111110100011001101011#0

23 01111111110110110110001101110000001011001110111100110001111110101011110000111001001001101001011101011000111110011001011100111101111000010111101
00111101101000010100101111000100111101101100111110101100000100010001101111010011100001101111100101011011101010000#0

24 01110001011001100000100001101000010100111110100000010011101100011100110110011110101101100010000011010100000000110100111010110011110111110110011
01100010011001010101001001001110011101011110111101000101111000000001100111001100011000001001010001110110010010100#0

25 10011101001110100010001100100000011000001111010101011101110001011000110001111100100100110100011100010001110000000111011100000010010100111001101
11010111010010010110110111011110101001110101010001110111011000110101001100011111100000001110010100111010100111111#0

26 00000011011000011111110111100001010110101111010001111001010101100111111001111100000011011111100011001001001111101010010010101100011111011000101
01110010111110010111010011010001100100000101110010011111000100111011101101100100010001100001100011000010000100011#0

27 00101100110101001001011011101001111111011110100000011111001000100010111111011110100011000100111101001101110111000011100111100101110000010101010
10001000011111010110000101010011000000110011101110100010100000101010100100111011101001000110101010001111110001000#0

28 10100000100010011110011010110001100001101100111100010011011000011010111010110000100110001011100010100010001001001100000001001011000010110110100
00111101000110010111111001011101101010010000001100100010011000111110011110100000010001000001111111100011000000100#0

29 10011010000101000000100111110001101101001101101010110101100101001101110100110011000010011000011101100010110011110001101111010010001001011011010
00000010101110010100011111010101001111100010100001011011111100011010011111110011101010101110011010111010111101110#0

30 00010110011011100110001010111001100010111101001011010011110011101000100001010011001001010010000011101110000110011000101011111100101100001110110
11110111101101010101101001010010000011010001000011110011001000001010110000001100011010001000001101010100011011011#0

31 11110000111100110011110000110001111110001100011111011110110010110110101111110001101100011001011100101111111100110101000101111101100111100101001
01010010000100010100000001001000100011110101001110000011100010010110010001010111100011001111110101110000101010001#0

32 11101110101011101101011101110001110000001000101010111100101110010011101110110111001100000110100011100011000000100111100110000011000100000000111
11101001111100010011110111001010010111100110101100101010110110000011001000001100001011110000110000111101111111100#0

33 01000011000100011010010100001001111101111001110110001010011011001100101000010100001001000101111111110111111010001010100000101010111011001001001
00011100111101010010111001000110011010000100010000100000011010100011100010110011111010110101000111000101001110110#0

34 01101101010010011100101000000001100111001011110111101110000111101100100101110100111100111101100000110110010101100011001100100100111000101110101
00100000010110010011001101000101111010110010010011010000101011110111100011110000000010010010000010001001100001011#0

35 11110011100101000010001011000001101000101010000011100000010110111011100011110110010110110010011111111010101101001100111010001101010011100111010
11010111011110010001101011001011010110000001111101111001000111101011001000101011111011111100111011100100010000001#0

36 00011111101010010111110110001001101100011010010101000110001000010110101111010000010011111001000001111110011011010001011100010011010101010011100
01110010110111010000010101011001110011101001011101001001110011111011100001010100001001111011101110111100100100100#0

37 00010101011001101001111010010011010010101011111100100010101101000000111000110010110011100010011110110101100011111000010011110011111110111000010
11001001100110010001110001010001111111011010110010100000011011011110110111001111110000011100001001010000000011110#0

38 10101001011110111110010011010011011111001010101000101100111101101101111100110011010110100101100001110001011000010111110111111100000001111101110
10111100001110010010000111010110011101101100110010011000001111001110011110011100001100110011011101111101110010011#0

39 10100111100010111000101100011011010001111010011101001000100000111100010111010001010011111111111110101001100100100110010001010100000010011000101
00100001100001010011101001011100101000001111001101011000111011011010011111100011111100110100110000100011001111001#0

40 00011000100101100010000100010011001001000001001001101010010100111010010011111111111001110100100000101100011110101011011111101011101001010011011
10010110100000011010111001111010100100011101101101100001010111000110110100111000000101010011100011001010111110110#0

41 10010100010010010111101001010011000110000001000000101100001001000111010100111111011100011011011111100000100000000000111001100011001110110110101
01111011011000011101000111110010000100101101000011001011100111100100011100100011111101101101000110000110011001110#0

42 11111010011101000001111100001011001010110000110100000001001011000000011000011101011100001000000010100000010001101100010100001100000101001111001
11001011010001011100100001100101101000001010000010101010001011110001001111111100011110101010010011100010101001000#0

43 01000110101011011110010101000011010101000000100010100111011110111100011110111110111001000010011100101101101111010001100110011100100110001010110
11111100110010011101010101101111001101111000101100010010111111100101100110001111100110001101101110111011111100001#0

44 11001100111100011000101011000011011001100001010011010001100010101011010011111000111100011001100011101001010111011000100000110011111000100001000
00000001011010011110111011101101000101011011001101011010110111110101101011010100011111000010101101010111000011111#0

45 11100010011011101110000010001011010111010011011111011101110111001010000001011000010110010110111100100001101001110111001100111011011011100100110
101101100100110111110011011000011000011011010100111010110000110110010010000010111011111001010110010110111000101 10#0

46 01111111000100110011101111110011111000100010001010111011101111010100000100111010110011000101100010110110010010000110101010010100110000001101011
00011011100010011110001001101011010100011111110011000011101110001101100000110000010110000010011100100010010111000#0

47 00010001100010100101110011110011100000000010111110011101101010110001001010111001110010001110011101110110100110101011101100101100111111101010101
11101010101010011111110111101100011100110110011100111010011110011100110011110011101110001100000011001100100110001#0

48 10011111110101100010011000111011101110110011101111010001010100101101001111011111010110100010000010011010011100000000000011101011011100110111011
110111010000010111000100011101101110101001001111000110101110100110000110101011000101111010111000100000000000001 11#0

49 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000001#0

50 01011111001001111110011011101000011111011011100100101101101000000010001111001110101010011111001101101010110100101111000001010000111000011000011
00100101011111011010010100000110101100111010011011100011100100001110111011100101101101111110010011101001011000101#1

51 01010001011110100011110010110000010111101010010000100001110101010011001110001101001101010100010010101110001100010011101100010111111111111001111
00010000011111011011001010001101001100001100111010101010111000111010010000111110011101111000110110001101101111111#1

52 11111100110000100101001110110000001001001011010011000111100101110101001000101111001100011111101100100101111111011000011010111111010100110100101
11101101100110011010101110011001001001111111110100011000011100101011010000101101100100011111100101000100011010010#1

53 01000010100101010010100011111000000100111011101111110001010000101000000101001011101000001001110011100001000001110101011100100000010111010111011
01011110101101011101011000010011100101010101000100110000100000100111101011110010011110110000000000111000100011000#1

54 00001100000010001100101010110000001010001010111010011101001100001111000011000001011101100010101100101001111001000100110000001000111000011010100
10100011001101011100110110010101000101100110101011011101000000110011100010001000111110110111011100110100000110101#1

55 10100000011101011010010100110000010110001010101110011011001001010011001110100011010100111001011000101100000111101011010110000111011010101111010
00000111100100011101000110011100011000010010001011101101110100000011000011010011000111010000111011011101110101111#1

56 00111010111011010111110101001000011001111001001110111111010011110100011000000000110010110110000111100000111110000110010001101111000001000110110
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00110000111101011100111000111110111100110000000100100100011000000111101000001100111111101111101010000011000001010#1

57 00011110101100100001001000000000010101001001010011010101100110100101011001000100010011100110011000110000001000001111111111011001100100000001000
11001101010111011111111110110000010010100011100110011100001000011110100000101111001110101101011111101110110000000#1

58 10010001001011110110000100000000111110101000100111010011111010001001010111100110010111101101100110011101010000110000011011010000001111101000111
01111110010110011110001010100010110010010101001010111100100100001010010111110100110110001010010010000010011111101#1

59 11101111010100101000101111001000100010011000110100110110101111011110010011000100110010100010111001011001101110011001010101111110000100101101001
11100011111111011111100100101111110111110110011001000101010001111110011110101011001101000101100101011010101010111#1

60 01100011100010111010010010010000101100101001110000010000111111110011011100000111011011111001100110010001010101110100100111110111100011000110101
00000110010111011100010010100101011011000110110101101111111001111110111111010000110101100010100101110111111011010#1

61 11001101100101011111111010010000100011001011000101011110010010100101011000100011011101110010011000010110101001100100000000001001111000110011011
00110001000110010101110110100011111011100101010110011110001101101000010101000011000100000101110000110011011110000#1

62 11010001011010000001010111011000111111111010011001111010000100000100011111000001111100000100000111010110010011001011101100000000011011110010100
10001101101001010100001000101001100110010011111010010110110001110101011100011100111100001010001111011011101100101#1

63 01111011011101010110000100010000110001001010101001001100011101011011010011000011011000001111011000001010100111100110101010100110110101011101010
01111100100001010011101110101000000010100001111000110110110001000101101111100111000101101100001010000110010001111#1

64 00010101101011100000101001010000111000001011101100100010101001101111000000110001011101000100100100001111011100001111001100011111110110011000010
11000011000000010010110111110110101010001010010101001111000101000001100110111100100101001011111011101000100000011#1

65 10001000100110111110010101001000100110111111011000100110110100100000000100010100110100011011111011000111100000010000100010010001011001110001100
11100110011001010011010001110100001110011010100111100111101001010101001000100011011100010100111110100100000101000#1

66 00100110010001111011111100000000100011001110000011000100110000010101101011011110110010011001100100000011011010111001100111111000011010010110011
00010001110011010001100111111010001011101101101010010110011001000101101001110000100110110001000001011101110010100#1

67 00111000010110101101010001000000101101101100010111100000100001010011101111111100010011000010011010001110110100010100000001110110100001001111101
10101100010010010000011011111011100101001111001000011110110101111000100000001011010110110110000101110001000011111#1

68 10010100101000010010001011001000010001011101110010101110011111101010100001011100110110001001000101001110001101100111111111001101001110101010001
00011101011011010001111101110001010101111100100000100100000001111100010011010100101011011000110000111100111111011#1

69 10011010111111000100100110010000011110101101100110001000001010101111100100011111100010100110011010000000111111101010011011001001001101000001111
11100010100011010010001011100111011000001110000111000101001001101100011010001111010011111111101011000100011100000#1

70 01100110011000001010000011110000010010001100011110101101010010011001100110111001001011110101100101010001000011000111010101100010100110000100000
11010110101010010011000111101101111100101000001111111101111101111000110000101100100010110000001110001000101001100#1

71 11101101000111011111111011111000001000111101001011100011010111010100101011011011101101111101111011011101111001101110110110001010100000101101110
00110001001001010010110001101001010100011001110000010101011001000000010001110011011010010111011011101101111000111#1

72 11000011100001101001010100110000000101001101001101000101101011100011111101111011101100100010100000011000000110010000010000010100011011101010010
10001000100001010101010111100010110001111011010010110100100000000101011100101000000001110000111110100011001101011#1

73 01111111110110110110001101110000001011001110111100110001111110101011110000111001001001101001011101011000111110011001011100111101111000010111101
00111101101000010100101111000100111101101100111110101100000100010001101111010011100001101111100101011011101010000#1

74 01110001011001100000100001101000010100111110100000010011101100011100110110011110101101100010000011010100000000110100111010110011110111110110011
01100010011001010101001001001110011101011110111101000101111000000001100111001100011000001001010001110110010010100#1

75 10011101001110100010001100100000011000001111010101011101110001011000110001111100100100110100011100010001110000000111011100000010010100111001101
11010111010010010110110111011110101001110101010001110111011000110101001100011111100000001110010100111010100111111#1

76 00000011011000011111110111100001010110101111010001111001010101100111111001111100000011011111100011001001001111101010010010101100011111011000101
01110010111110010111010011010001100100000101110010011111000100111011101101100100010001100001100011000010000100011#1

77 00101100110101001001011011101001111111011110100000011111001000100010111111011110100011000100111101001101110111000011100111100101110000010101010
10001000011111010110000101010011000000110011101110100010100000101010100100111011101001000110101010001111110001000#1

78 10100000100010011110011010110001100001101100111100010011011000011010111010110000100110001011100010100010001001001100000001001011000010110110100
00111101000110010111111001011101101010010000001100100010011000111110011110100000010001000001111111100011000000100#1

79 10011010000101000000100111110001101101001101101010110101100101001101110100110011000010011000011101100010110011110001101111010010001001011011010
00000010101110010100011111010101001111100010100001011011111100011010011111110011101010101110011010111010111101110#1

80 00010110011011100110001010111001100010111101001011010011110011101000100001010011001001010010000011101110000110011000101011111100101100001110110
11110111101101010101101001010010000011010001000011110011001000001010110000001100011010001000001101010100011011011#1

81 11110000111100110011110000110001111110001100011111011110110010110110101111110001101100011001011100101111111100110101000101111101100111100101001
01010010000100010100000001001000100011110101001110000011100010010110010001010111100011001111110101110000101010001#1

82 11101110101011101101011101110001110000001000101010111100101110010011101110110111001100000110100011100011000000100111100110000011000100000000111
11101001111100010011110111001010010111100110101100101010110110000011001000001100001011110000110000111101111111100#1

83 01000011000100011010010100001001111101111001110110001010011011001100101000010100001001000101111111110111111010001010100000101010111011001001001
00011100111101010010111001000110011010000100010000100000011010100011100010110011111010110101000111000101001110110#1

84 01101101010010011100101000000001100111001011110111101110000111101100100101110100111100111101100000110110010101100011001100100100111000101110101
00100000010110010011001101000101111010110010010011010000101011110111100011110000000010010010000010001001100001011#1

85 11110011100101000010001011000001101000101010000011100000010110111011100011110110010110110010011111111010101101001100111010001101010011100111010
11010111011110010001101011001011010110000001111101111001000111101011001000101011111011111100111011100100010000001#1

86 00011111101010010111110110001001101100011010010101000110001000010110101111010000010011111001000001111110011011010001011100010011010101010011100
01110010110111010000010101011001110011101001011101001001110011111011100001010100001001111011101110111100100100100#1

87 00010101011001101001111010010011010010101011111100100010101101000000111000110010110011100010011110110101100011111000010011110011111110111000010
11001001100110010001110001010001111111011010110010100000011011011110110111001111110000011100001001010000000011110#1

88 10101001011110111110010011010011011111001010101000101100111101101101111100110011010110100101100001110001011000010111110111111100000001111101110
10111100001110010010000111010110011101101100110010011000001111001110011110011100001100110011011101111101110010011#1

89 10100111100010111000101100011011010001111010011101001000100000111100010111010001010011111111111110101001100100100110010001010100000010011000101
00100001100001010011101001011100101000001111001101011000111011011010011111100011111100110100110000100011001111001#1

90 00011000100101100010000100010011001001000001001001101010010100111010010011111111111001110100100000101100011110101011011111101011101001010011011
10010110100000011010111001111010100100011101101101100001010111000110110100111000000101010011100011001010111110110#1

91 10010100010010010111101001010011000110000001000000101100001001000111010100111111011100011011011111100000100000000000111001100011001110110110101
01111011011000011101000111110010000100101101000011001011100111100100011100100011111101101101000110000110011001110#1

92 11111010011101000001111100001011001010110000110100000001001011000000011000011101011100001000000010100000010001101100010100001100000101001111001
11001011010001011100100001100101101000001010000010101010001011110001001111111100011110101010010011100010101001000#1

93 01000110101011011110010101000011010101000000100010100111011110111100011110111110111001000010011100101101101111010001100110011100100110001010110
11111100110010011101010101101111001101111000101100010010111111100101100110001111100110001101101110111011111100001#1

94 11001100111100011000101011000011011001100001010011010001100010101011010011111000111100011001100011101001010111011000100000110011111000100001000
00000001011010011110111011101101000101011011001101011010110111110101101011010100011111000010101101010111000011111#1

95 11100010011011101110000010001011010111010011011111011101110111001010000001011000010110010110111100100001101001110111001100111011011011100100110
10110110010011011111001101100001100001101101010011101011000011011001001000001011101111100101011001011011100010110#1

96 01111111000100110011101111110011111000100010001010111011101111010100000100111010110011000101100010110110010010000110101010010100110000001101011
00011011100010011110001001101011010100011111110011000011101110001101100000110000010110000010011100100010010111000#1

97 00010001100010100101110011110011100000000010111110011101101010110001001010111001110010001110011101110110100110101011101100101100111111101010101
11101010101010011111110111101100011100110110011100111010011110011100110011110011101110001100000011001100100110001#1

98 10011111110101100010011000111011101110110011101111010001010100101101001111011111010110100010000010011010011100000000000011101011011100110111011
11011101000001011100010001110110111010100100111100011010111010011000011010101100010111101011100010000000000000111#1

99 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000001#1
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Apéndice I Amostra de niicleos apos a filtragem

Nucleos de raio 1

Nicleo Niicleo Niicleo Nicleo Niicleo Niicleo Nicleo Nicleo
0 | 1011#0 0110#0 0011#0 | 9 0010#0 | 12 | 1011#1 | 15 | O110#1 | 18 | 0011#1 | 21 | 0010#1
1 | 1100#0 0001#0 0100#0 | 10 | 1000#0 | 13 | 1100#1 | 16 | 0001#1 | 19 | 0100#1 | 22 | 1000#1
2 | 1101#0 1110#0 1001#0 | 11 | O111#0 | 14 | 1101#1 | 17 | 1110#1 | 20 | 1001#1 | 23 | O111#1
Nicleos de raio 2

Nicleo Niicleo Niicleo Niicleo
0 1011110011010110#0 25 | 0000011110010110#0 50 | 1011110011010110#1 75 | 0000011110010110#1
1 0000101100011110#0 26 | 1001111001101000#0 51 | 0000101100011110#1 76 | 1001111001101000#1
2 | 0011101011110100#0 | 27 | 1100100111110101#0 | 52 | 0011101011110100#1 77 | 1100100111110101#1
3 1010100100011101#0 28 | 0001001010111100#0 53 | 1010100100011101#1 78 | 0001001010111100#1
4 | 0101110101010010#0 | 29 | 0100010110110110#0 | 54 | 0101110101010010#1 79 | 0100010110110110#1
5 1000001101000010#0 30 | 0000010011111011#0 55 | 1000001101000010#1 80 | 0000010011111011#1
6 | 0001100011101000#0 | 31 | 101111101011010040 | 56 | 0001100011101000#1 81 | 1011111010110100#1
7 1001110101111111#0 32 | 1110000111110111#0 57 | 1001110101111111#1 82 | 1110000111110111#1
8 1110110101100101#0 33 | 1110000110001100#0 58 | 1110110101100101#1 83 | 1110000110001100#1
9 1100010101010111#0 34 | 1011100001110110#0 59 | 1100010101010111#1 84 | 1011100001110110#1
10 | 1000101000001011#0 | 35 | 0101100111010100#0 | 60 | 1000101000001011#1 85 | 0101100111010100#1
11 | 1110011011010111#0 36 | 0101111110110010#0 61 | 1110011011010111#1 86 | 0101111110110010#1
12 | 1100110100111000#0 | 37 | 1100001111110110#0 | 62 | 1100110100111000#1 87 | 1100001111110110#1
13 | 0000111001010101#0 | 38 | 0110111010110110#0 | 63 | 0000111001010101#1 88 | 0110111010110110#1
14 | 0011001000111001#0 | 39 | 1000110010101001#0 | 64 | 0011001000111001#1 89 | 1000110010101001#1
15 | 0011000010111001#0 | 40 | 0001000010011010#0 | 65 | 0011000010111001#1 90 | 0001000010011010#1
16 | 0110011110100111#0 41 | 0001111110101111#0 66 | 0110011110100111#1 91 | 0001111110101111#1
17 | 1011100100000000#0 42 | 1100100000100101#0 67 | 1011100100000000#1 92 | 1100100000100101#1
18 | 0110101000110001#0 43 | 1100001100111001#0 68 | 0110101000110001#1 93 | 1100001100111001#1
19 | 1101000100001110#0 44 | 0111110011010001#0 69 | 1101000100001110#1 94 | 0111110011010001#1
20 | 0100111001001011#0 45 | 1101110101110100#0 70 | 0100111001001011#1 95 | 1101110101110100#1
21 | 1101100100000100#0 | 46 | 0111001010011010#0 | 71 | 1101100100000100#1 96 | 0111001010011010#1
22 | 0100000010111000#0 | 47 | 0100000101100001#0 | 72 | 0100000010111000#1 97 | 0100000101100001#1
23 | 1001000110111110#0 | 48 | 1001010110110010#0 | 73 | 1001000110111110#1 98 | 1001010110110010#1
24 | 0100101100010001#0 | 49 | 1110111100100011#0 | 74 | 0100101100010001#1 99 | 1110111100100011#1

Nucleos de raio 3

Niucleo

1011110011010110000010110001111000111010111101001010100100011101#0

0101110101010010100000110100001000011000111010001001110101111111#0

1110110101100101110001010101011110001010000010111110011011010111#0

1100110100111000000011100101010100110010001110010011000010111001#0

0000010000010000011001111010011110111001000000000110101000110001#0

0110111110110110100000010100000011010001000011100100111001001011#0

AN | | W N = O

1101100100000100010000001011100010010001101111100100101100010001#0
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7 0000011110010110111010110110111110011110011010001100100111110101#0
8 1000010010000000000100101011110001000101101101100000010011111011#0
9 1011111010110100100111100111110011100001111101111110000110001100#0
10 | 0001000111000111101110000111011011101010100010100101100111010100#0
11 | 0101111110110010110000111111011001101110101101100100100011000100#0
12 | 1000110010101001000100001001101000011111101011111100100000100101#0
13 | 1100001100111001011111001101000111011101011101000110010110110110#0
14 | 0111001010011010010000010110000110010101101100101110111100100011#0
15 | 0010111110011100010100000101100101110101101011110100100000110110#0
16 | 1001101110101001001111111000010100011100100000101000111101101111#0
17 | 0101111011110001101010111010001000111010101111001101100100100100#0
18 | 1110110111001100011010110000101000011001011100101100111101110000#0
19 | 1010101111011110000111011011011110000111010110110111111010101010#0
20 | 0111100101111001010111101000001010100000111010111100111011111001#0
21 | 0110111000000110100011011100101101010101101000010010011111100100#0
22 | 0010111000001011101110000110010011101001111010100111110111110101#0
23 | 1110111000000000101011000100101010000110110111101010011001111010#0
24 | 1101011110001110000011010111001100001100101000000101000101000010#0
25 | 0101000011011111010010110010000010101100001110011000110111110111#0
26 | 1110010101011110111001100010110101101011100111100011101010001011#0
27 | 0101110010100110101100111100010000111101111100000111000110110110#0
28 | 1001100111000000011010100000011101011000010010011010001011110000#0
29 | 1100100111111001001000011100110000011110001100000000010000001001#0
30 | 1110000000110010000010011010100011011011000000000111110000110111#0
31 | 0101110011001101010110010100011001110110000110010001100110011111#0
32 | 1001001001010000101011101100111001101101000010001100010110100000#0
33 | 0101001111100001101011100100100100100011111111001101101110100100#0
34 | 1111101010000011010110000110011100010110010001101010011000001111#0
35 | 1100110110110011001010010111000010000011000011111100101010100001#0
36 | 0000011001110001101110100000000100101111000101001010001101110100#0
37 | 1111000101000001010111000110111000110000100101010000100011000110#0
38 | 1011011110001111111111100110101000010101111000011100111110000100#0
39 | 1011001110011000111000010010100000000101100000111000001001011011#0
40 | 0100001001000111111111110101000010100000000000111111000001101100#0
41 | 01000010110111010100000011001011011000010001100000001100001100004#0
42 | 1001000000001001101011001111100100001111111011100001111001001011#0
43 | 01110010100100100010110100110001010001010100100101110000001101004#0
44 | 1011010001011011100000010001101000100000100001101100101001101001#0
45 | 1001001111110010110001000101010110011100111111100100011001100011#0
46 | 0101101011100100011100101110101100110010100111000110100011000000#0
47 | 0110100101000000110010110110110101001011111101110100011000000010#0
48 | 1100011111110001001010000000011111111000111001100001001001101010#0
49 | 10100100110111111101101110100000010011000011100011101110101001004#0
50 | 1011110011010110000010110001111000111010111101001010100100011101#1
51 | 0101110101010010100000110100001000011000111010001001110101111111#1
52 | 1110110101100101110001010101011110001010000010111110011011010111#1
53 | 1100110100111000000011100101010100110010001110010011000010111001#1
54 | 0000010000010000011001111010011110111001000000000110101000110001#1
55 | 0110111110110110100000010100000011010001000011100100111001001011#1
56 | 1101100100000100010000001011100010010001101111100100101100010001#1
57 | 0000011110010110111010110110111110011110011010001100100111110101#1
58 | 1000010010000000000100101011110001000101101101100000010011111011#1
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59

1011111010110100100111100111110011100001111101111110000110001100#1

60 | 0001000111000111101110000111011011101010100010100101100111010100#1
61 | 0101111110110010110000111111011001101110101101100100100011000100#1
62 | 1000110010101001000100001001101000011111101011111100100000100101#1
63 | 1100001100111001011111001101000111011101011101000110010110110110#1
64 | 0111001010011010010000010110000110010101101100101110111100100011#1
65 | 0010111110011100010100000101100101110101101011110100100000110110#1
66 | 1001101110101001001111111000010100011100100000101000111101101111#1
67 | 0101111011110001101010111010001000111010101111001101100100100100#1
68 | 1110110111001100011010110000101000011001011100101100111101110000#1
69 | 1010101111011110000111011011011110000111010110110111111010101010#1
70 | 0111100101111001010111101000001010100000111010111100111011111001#1
71 | 0110111000000110100011011100101101010101101000010010011111100100#1
72 | 0010111000001011101110000110010011101001111010100111110111110101#1
73 | 1110111000000000101011000100101010000110110111101010011001111010#1
74 | 1101011110001110000011010111001100001100101000000101000101000010#1
75 | 0101000011011111010010110010000010101100001110011000110111110111#1
76 | 1110010101011110111001100010110101101011100111100011101010001011#1
77 | 0101110010100110101100111100010000111101111100000111000110110110#1
78 | 1001100111000000011010100000011101011000010010011010001011110000#1
79 | 1100100111111001001000011100110000011110001100000000010000001001#1
80 | 1110000000110010000010011010100011011011000000000111110000110111#1
81 | 0101110011001101010110010100011001110110000110010001100110011111#1
82 | 1001001001010000101011101100111001101101000010001100010110100000#1
83 | 0101001111100001101011100100100100100011111111001101101110100100#1
84 | 1111101010000011010110000110011100010110010001101010011000001111#1
85 | 1100110110110011001010010111000010000011000011111100101010100001#1
86 | 0000011001110001101110100000000100101111000101001010001101110100#1
87 | 1111000101000001010111000110111000110000100101010000100011000110#1
88 | 1011011110001111111111100110101000010101111000011100111110000100#1
89 | 1011001110011000111000010010100000000101100000111000001001011011#1
90 | 0100001001000111111111110101000010100000000000111111000001101100#1
91 | 0100001011011101010000001100101101100001000110000000110000110000#1
92 | 1001000000001001101011001111100100001111111011100001111001001011#1
93 | 0111001010010010001011010011000101000101010010010111000000110100#1
94 | 1011010001011011100000010001101000100000100001101100101001101001#1
95 | 1001001111110010110001000101010110011100111111100100011001100011#1
96 | 0101101011100100011100101110101100110010100111000110100011000000#1
97 | 0110100101000000110010110110110101001011111101110100011000000010#1
98 | 1100011111110001001010000000011111111000111001100001001001101010#1
99 | 1010010011011111110110111010000001001100001110001110111010100100#1

Nucleos de raio 4

10111100110101100000101100011110001110101111010010101001000111010101110101010010100000110100001000011000111010001001110101111111111011010110010
11100010101010111100010100000101111100110110101111100110100111000000011100101010100110010001110010011000010111001#0

—

00000100000100000110011110100111101110010000000001101010001100010110111110110110100000010100000011010001000011100100111001001011110110010000010
00100000010111000100100011011111001001011000100010000011110010110111010110110111110011110011010001100100111110101#0

10000100100000000001001010111100010001011011011000000100111110111011111010110100100111100111110011100001111101111110000110001100000100011100011
11011100001110110111010101000101001011001110101000101111110110010110000111111011001101110101101100100100011000100#0

10001100101010010001000010011010000111111010111111001000001001011100001100111001011111001101000111011101011101000110010110110110011100101001101
00100000101100001100101011011001011101111001000110010111110011100010100000101100101110101101011110100100000110110#0

10011011101010010011111110000101000111001000001010001111011011110101111011110001101010111010001000111010101111001101100100100100111011011100110
00110101100001010000110010111001011001111011100001010101111011110000111011011011110000111010110110111111010101010#0

W B W N

01111001011110010101111010000010101000001110101111001110111110010110111000000110100011011100101101010101101000010010011111100100001011100000101
11011100001100100111010011110101001111101111101011110111000000000101011000100101010000110110111101010011001111010#0
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6 11010111100011100000110101110011000011001010000001010001010000100101000011011111010010110010000010101100001110011000110111110111111001010101111
01110011000101101011010111001111000111010100010110101110010100110101100111100010000111101111100000111000110110110#0

7 10011001110000000110101000000111010110000100100110100010111100001100100111111001001000011100110000011110001100000000010000001001111000000011001
00000100110101000110110110000000001111100001101110101110011001101010110010100011001110110000110010001100110011111#0

8 10010010010100001010111011001110011011010000100011000101101000000101001111100001101011100100100100100011111111001101101110100100111110101000001
10101100001100111000101100100011010100110000011111100110110110011001010010111000010000011000011111100101010100001#0

9 00000110011100011011101000000001001011110001010010100011011101001111000101000001010111000110111000110000100101010000100011000110101101111000111
11111111001101010000101011110000111001111100001001011001110011000111000010010100000000101100000111000001001011011#0

10 01000010010001111111111101010000101000000000001111110000011011000100001011011101010000001100101101100001000110000000110000110000100100000000100
11010110011111001000011111110111000011110010010110111001010010010001011010011000101000101010010010111000000110100#0

11 10110100010110111000000100011010001000001000011011001010011010011001001111110010110001000101010110011100111111100100011001100011010110101110010
00111001011101011001100101001110001101000110000000110100101000000110010110110110101001011111101110100011000000010#0

12 11000111111100010010100000000111111110001110011000010010011010101010010011011111110110111010000001001100001110001110111010100100100011001111101
01100010111111110010100101110100010011010001100101110110001011011010111110000010101110110011010111101110111110111#0

13 00010010110111011100001010101011110110111000101011000101111000010001010110011110100110010010011001000000101010000110101100100010110010000100110
00001011010011110000000011111011011110011101010000101100111010110011011101000110100011000100011010110010111000000#0

14 10101000000000100100010100000001011110000000111101100100100000100101101101011101000110110010000010000101100011111100101100101010011101011010111
00010001011001101010100011010111110110111011110011100111011100011010001000111111101100001111111010000100011110001#0

15 01101101110001001001001110001011101111001011110110011100110011111101001100101110111000111100111001111100110101100100111011001001100111100111011
00101111011001011000111010100010010101000000100010001100101100111101111111000011011110100000111010001110110111011#0

16 10010010001010110101000011101111110100000101111101110111101011110000001001111011000011100011100001001101101000100001110101111110000011101001000
00001001010101100110001110100101111111010000111100110101111110001110011011111001000010100011001111100000011111011#0

17 11010011001001110111011100100011001000101101000011111011001101001111000110010000111000000111001110111100100000001101000001101101110001111110110
01001101111110101000011010111111011101011110100110110011010101000011110011000011100100001011101100011100001010101#0

18 01101011100111110101111100001011111010100101110101010110110100011000010110000110010001000010010110101010010001100101001010111111101000111110100
11101110011010101111010100001110001010000101111000101011000111111010110100011110110010110101010100011000101011000#0

19 10111011001101101001000011101100111110010111001111111101011010001011010111010111100010100101101001110001101110000111101111000010101101101011001
01010110000100011001100110000000101010001011110011101110101101101101101000011000111010100001111001101001001111000#0

20 11110000011101011001010101011000110110111011010110011000001111001000010101000011010101101110011111010000100101001001111100110001101001010100001
11100011101001011101101100101010101110100000100010110100111010101000010110100110001011110010000100111100111010010#0

21 11000100001110110011011001101010110000001110011010100000111010001001111001000101001001000101110010101100000001101101001100011000111001000100000
11001000001011010101001000100101000100010111010101001111001011011001000011100111011100000111010111111111101110001#0

22 01100011100011100010101110011001001000111110100101110001101011111011100001011001100100111010101110000100001000110010000101110001011101101101100
10110110111110100011001110101100101011010101111000100011011101101101000010111011000011110011101111011010001100101#0

23 10001111001110000010110011010101100101001110100101110111101111100110000110110100001011001100010000000111100111111010111001010110100111001110001
100100000111101111100000111111001101100101111010100110100001100010000000110011001010001001011011011011100101001 10#0

24 00101100111110100001100011011101110000000011011011000001100010011010000001100111011011101011010011011001110001110111011010111110010010111110001
01010110011010110110010111010100000001000101101010010011010000010010101011111010110101000001000011101001100101110#0

25 10000010000101010010101100110111100001011101000001011101000010100100011101001100001010110011011000011001111101101000000001100101100000101011100
00001001001000011111100110011011111000100010010101001011000101010010011010001010000101011000111011010111111101101#0

26 11100000100010100000101010001010011011001000011111101011111001100001100010010101110001110110000000111110001010101111000110110011010100100101100
01100101100010001100100001000000010001111100000111101100010010111111001001001110000101100111101010001101001110110#0

27 11000100001010110101111000101110011001001000000010110010001110111000000101001000011010111000000100100001101000001011000101001011010010100100100
00111100110100110011110111110101010110101001011110000011001011110001000000101010110101001100000100000000001100110#0

28 10001010001000000111111101010110010110110000000111011101000101100111101111111001100000001011001000010111001101000000100010110010010001001100000
01000110011111001001011100101101010001000111011111100011101010101101011000011101111100010011001100001111110001110#0

29 01001101001110110101000101010101001000100111101001101000101111000000010000100000011111101100000000000100100100000101010100110011001010100110011
00110011111001111100001000010100010011001101000110101001100100001001101010110111001110000110110111011111110101100#0

30 01100111010001111001010100111011100111000100011000101111101000001010100110010110100101011100000101111000000001010000111101101111010011011001001
01100011110101100000110011001111011010001000010010000001111001100001100010011010110110011111011010000011010101110#0

31 10010111000100100100000001000101101110000010100101001001001010000110100101010010110011011101101011001011111100111000100010110111011110000100111
01110111110011101010111110110110001100011010000101011100100111011101000111011001000111111100001000100011110101001#0

32 11100010010100100110001010001010100101110000011000000001001101111110001001110010000001001100011010011101010010010010110110110011110000101000001
01100001110111000000011101111001111100111100010010011000101101011001010111110101100101101011110010110001110100001#0

33 01110100011010101101110111101110001000001001001111100111111000011011001100000111001001010110001101001111101110001001100101101111011101001110100
00111110111100000111001010100100110011000001001100001000010011100111010110000110110010100101011100010001001110100#0

34 01100101010111011110110101011011101100101110010101110001100011101101111001100111010111001010101011000110000111010001100101111001101110100111111
11111010001010001001100110001110111010010110110110011000010100011110011011000110111001000101100010011100001110110#0

35 01010001010010010111110001110010011011100100101100010010111110111111001111100010101101100111111100001110001010000011101110011101000111110001101
10001010001110110111001101110000000010010101010001000110010110111110101111110100100111110101011110100000111101111#0

36 10000011001010101101100001110011110111001001011001100000111000110101001001110011101101101101110110110011000001101010010100011010000001100110000
01001100100010100100010011100000100010000011001001001000000001011011011010111111011101001001100101000101010101011#0

37 10100101110101111101111000110001011101011001010100010100111110011000101010111000011001000011001101110101110010001000110011111001001011100100110
11010110000100010000111100100001100001001001101101011101011001111111000100110010111001100000110101001000011010001#0

38 11000011110011110100101001100001100101010100011001100000100100110101010000001110100100110110001010111011001010000010000101101100101000100000100
10001000011000101111110101000001101011010100010101111101001011000101100110011011000111001100000000110000001010110#0

39 00010001011110101001000100001111110111010101111110000010011000111000101110011001001010111011010110100011010010111000011111010001011010101001010
11011110000100110000001011000111011110110110101111111010011000101010000011001110001100001101101000110111001110000#0

40 11101110011000011110110101011011001100001100101000011000001110011101001101111001100010011100011101000100011101110111000110111000100110110110001
01011010001111011000000101001010001101001100100000000001101111111001100000110110111101011000111000110100111100010#0

41 10001111000110111101100000000101101000100110111101010010010001111001111111100110011000001111000110100011111101100010011100000101111111010000100
10101110111010011101011111010000010101000101100011110110011111111111011001111010110101100111000111110010011111000#0

42 01011010000000001101111001111111010101101001001100011011101010110110000100001011000101011110001010011001000101001011100011011010011111100110001
00010000011111111011000001111101001011010101011000100101010110110011110111110010000010110111100001110001111110011#0

43 00011011100100110010011000100111100001111001010011010110011000110110011111010001001000101001000110101110001101000110000100100110110001001010100
11111111100001101001000110011001010110000000001101011001000010110101111110010100011011100101010000101011010001110#0

44 01100101111011110111001000011111011001000101111100010010010111010001101011101001000001101110001101011111011111100100111000010100100011110110000
01010000000110111111011010110111000100100001011110011111100010100110100100100011000010110110100111101010000000110#0

45 01100001101100010010010011110010110111011100011010011001110010001110011110111110110110011010010101000101110001100110111010001010110110100110100
11110000000000101100011011110101011001000000010100001110000000001111011001001001100011101101100011000100111011101#0

46 11000001110110100110111001010000110110000001110101110001100001000011100100011011100010100101001010000011010101010011101100000111011010110000101
10101101101001101011101001000010000000110011101000010110010010000100110011110010010101101010010000101101010011111#0

47 10100010100000111100111011110001110111101110101111101000011011001010101110110001111001100001000101100011000000110000110110111101001000010010110
110111100110000010111010001110100111001011001100110011001010000011111111001111000010110111101000101110010101000004#0

48 10000101000000001110100010010001101111111100000110100001001001111010001111111010000000000101010101101011010111010010111101001111001010111100101
11110001100111101111010110011010101100110111001110101110110001011011001010110001011111000010110011111010001001001#0

49 10000010111111000011111000000111110111110000100100001000000011100111000100111111111111110111010001110000010101100010001011110110101101110101011
10010000111011100111010110100111110111100000110111010100110100111101011100111110011101111111101111001111100111111#0

50 10111100110101100000101100011110001110101111010010101001000111010101110101010010100000110100001000011000111010001001110101111111111011010110010
11100010101010111100010100000101111100110110101111100110100111000000011100101010100110010001110010011000010111001#1

51 00000100000100000110011110100111101110010000000001101010001100010110111110110110100000010100000011010001000011100100111001001011110110010000010
00100000010111000100100011011111001001011000100010000011110010110111010110110111110011110011010001100100111110101#1

52 10000100100000000001001010111100010001011011011000000100111110111011111010110100100111100111110011100001111101111110000110001100000100011100011
11011100001110110111010101000101001011001110101000101111110110010110000111111011001101110101101100100100011000100#1

53 10001100101010010001000010011010000111111010111111001000001001011100001100111001011111001101000111011101011101000110010110110110011100101001101
00100000101100001100101011011001011101111001000110010111110011100010100000101100101110101101011110100100000110110#1

54 10011011101010010011111110000101000111001000001010001111011011110101111011110001101010111010001000111010101111001101100100100100111011011100110
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00110101100001010000110010111001011001111011100001010101111011110000111011011011110000111010110110111111010101010#1

55 01111001011110010101111010000010101000001110101111001110111110010110111000000110100011011100101101010101101000010010011111100100001011100000101
11011100001100100111010011110101001111101111101011110111000000000101011000100101010000110110111101010011001111010#1

56 11010111100011100000110101110011000011001010000001010001010000100101000011011111010010110010000010101100001110011000110111110111111001010101111
01110011000101101011010111001111000111010100010110101110010100110101100111100010000111101111100000111000110110110#1

57 10011001110000000110101000000111010110000100100110100010111100001100100111111001001000011100110000011110001100000000010000001001111000000011001
00000100110101000110110110000000001111100001101110101110011001101010110010100011001110110000110010001100110011111#1

58 10010010010100001010111011001110011011010000100011000101101000000101001111100001101011100100100100100011111111001101101110100100111110101000001
10101100001100111000101100100011010100110000011111100110110110011001010010111000010000011000011111100101010100001#1

59 00000110011100011011101000000001001011110001010010100011011101001111000101000001010111000110111000110000100101010000100011000110101101111000111
11111111001101010000101011110000111001111100001001011001110011000111000010010100000000101100000111000001001011011#1

60 01000010010001111111111101010000101000000000001111110000011011000100001011011101010000001100101101100001000110000000110000110000100100000000100
11010110011111001000011111110111000011110010010110111001010010010001011010011000101000101010010010111000000110100#1

61 10110100010110111000000100011010001000001000011011001010011010011001001111110010110001000101010110011100111111100100011001100011010110101110010
00111001011101011001100101001110001101000110000000110100101000000110010110110110101001011111101110100011000000010#1

62 11000111111100010010100000000111111110001110011000010010011010101010010011011111110110111010000001001100001110001110111010100100100011001111101
01100010111111110010100101110100010011010001100101110110001011011010111110000010101110110011010111101110111110111#1

63 00010010110111011100001010101011110110111000101011000101111000010001010110011110100110010010011001000000101010000110101100100010110010000100110
00001011010011110000000011111011011110011101010000101100111010110011011101000110100011000100011010110010111000000#1

64 10101000000000100100010100000001011110000000111101100100100000100101101101011101000110110010000010000101100011111100101100101010011101011010111
00010001011001101010100011010111110110111011110011100111011100011010001000111111101100001111111010000100011110001#1

65 01101101110001001001001110001011101111001011110110011100110011111101001100101110111000111100111001111100110101100100111011001001100111100111011
00101111011001011000111010100010010101000000100010001100101100111101111111000011011110100000111010001110110111011#1

66 10010010001010110101000011101111110100000101111101110111101011110000001001111011000011100011100001001101101000100001110101111110000011101001000
00001001010101100110001110100101111111010000111100110101111110001110011011111001000010100011001111100000011111011#1

67 11010011001001110111011100100011001000101101000011111011001101001111000110010000111000000111001110111100100000001101000001101101110001111110110
01001101111110101000011010111111011101011110100110110011010101000011110011000011100100001011101100011100001010101#1

68 01101011100111110101111100001011111010100101110101010110110100011000010110000110010001000010010110101010010001100101001010111111101000111110100
11101110011010101111010100001110001010000101111000101011000111111010110100011110110010110101010100011000101011000#1

69 10111011001101101001000011101100111110010111001111111101011010001011010111010111100010100101101001110001101110000111101111000010101101101011001
01010110000100011001100110000000101010001011110011101110101101101101101000011000111010100001111001101001001111000#1

70 11110000011101011001010101011000110110111011010110011000001111001000010101000011010101101110011111010000100101001001111100110001101001010100001
11100011101001011101101100101010101110100000100010110100111010101000010110100110001011110010000100111100111010010#1

71 11000100001110110011011001101010110000001110011010100000111010001001111001000101001001000101110010101100000001101101001100011000111001000100000
11001000001011010101001000100101000100010111010101001111001011011001000011100111011100000111010111111111101110001#1

72 01100011100011100010101110011001001000111110100101110001101011111011100001011001100100111010101110000100001000110010000101110001011101101101100
10110110111110100011001110101100101011010101111000100011011101101101000010111011000011110011101111011010001100101#1

73 10001111001110000010110011010101100101001110100101110111101111100110000110110100001011001100010000000111100111111010111001010110100111001110001
10010000011110111110000011111100110110010111101010011010000110001000000011001100101000100101101101101110010100110#1

74 00101100111110100001100011011101110000000011011011000001100010011010000001100111011011101011010011011001110001110111011010111110010010111110001
01010110011010110110010111010100000001000101101010010011010000010010101011111010110101000001000011101001100101110#1

75 10000010000101010010101100110111100001011101000001011101000010100100011101001100001010110011011000011001111101101000000001100101100000101011100
00001001001000011111100110011011111000100010010101001011000101010010011010001010000101011000111011010111111101101#1

76 11100000100010100000101010001010011011001000011111101011111001100001100010010101110001110110000000111110001010101111000110110011010100100101100
01100101100010001100100001000000010001111100000111101100010010111111001001001110000101100111101010001101001110110#1

77 11000100001010110101111000101110011001001000000010110010001110111000000101001000011010111000000100100001101000001011000101001011010010100100100
00111100110100110011110111110101010110101001011110000011001011110001000000101010110101001100000100000000001100110#1

78 10001010001000000111111101010110010110110000000111011101000101100111101111111001100000001011001000010111001101000000100010110010010001001100000
01000110011111001001011100101101010001000111011111100011101010101101011000011101111100010011001100001111110001110#1

79 01001101001110110101000101010101001000100111101001101000101111000000010000100000011111101100000000000100100100000101010100110011001010100110011
00110011111001111100001000010100010011001101000110101001100100001001101010110111001110000110110111011111110101100#1

80 01100111010001111001010100111011100111000100011000101111101000001010100110010110100101011100000101111000000001010000111101101111010011011001001
01100011110101100000110011001111011010001000010010000001111001100001100010011010110110011111011010000011010101110#1

81 10010111000100100100000001000101101110000010100101001001001010000110100101010010110011011101101011001011111100111000100010110111011110000100111
01110111110011101010111110110110001100011010000101011100100111011101000111011001000111111100001000100011110101001#1

82 11100010010100100110001010001010100101110000011000000001001101111110001001110010000001001100011010011101010010010010110110110011110000101000001
01100001110111000000011101111001111100111100010010011000101101011001010111110101100101101011110010110001110100001#1

83 01110100011010101101110111101110001000001001001111100111111000011011001100000111001001010110001101001111101110001001100101101111011101001110100
00111110111100000111001010100100110011000001001100001000010011100111010110000110110010100101011100010001001110100#1

84 01100101010111011110110101011011101100101110010101110001100011101101111001100111010111001010101011000110000111010001100101111001101110100111111
11111010001010001001100110001110111010010110110110011000010100011110011011000110111001000101100010011100001110110#1

85 01010001010010010111110001110010011011100100101100010010111110111111001111100010101101100111111100001110001010000011101110011101000111110001101
10001010001110110111001101110000000010010101010001000110010110111110101111110100100111110101011110100000111101111#1

86 10000011001010101101100001110011110111001001011001100000111000110101001001110011101101101101110110110011000001101010010100011010000001100110000
01001100100010100100010011100000100010000011001001001000000001011011011010111111011101001001100101000101010101011#1

87 10100101110101111101111000110001011101011001010100010100111110011000101010111000011001000011001101110101110010001000110011111001001011100100110
11010110000100010000111100100001100001001001101101011101011001111111000100110010111001100000110101001000011010001#1

88 11000011110011110100101001100001100101010100011001100000100100110101010000001110100100110110001010111011001010000010000101101100101000100000100
10001000011000101111110101000001101011010100010101111101001011000101100110011011000111001100000000110000001010110#1

89 00010001011110101001000100001111110111010101111110000010011000111000101110011001001010111011010110100011010010111000011111010001011010101001010
11011110000100110000001011000111011110110110101111111010011000101010000011001110001100001101101000110111001110000#1

90 11101110011000011110110101011011001100001100101000011000001110011101001101111001100010011100011101000100011101110111000110111000100110110110001
01011010001111011000000101001010001101001100100000000001101111111001100000110110111101011000111000110100111100010#1

91 10001111000110111101100000000101101000100110111101010010010001111001111111100110011000001111000110100011111101100010011100000101111111010000100
10101110111010011101011111010000010101000101100011110110011111111111011001111010110101100111000111110010011111000#1

92 01011010000000001101111001111111010101101001001100011011101010110110000100001011000101011110001010011001000101001011100011011010011111100110001
00010000011111111011000001111101001011010101011000100101010110110011110111110010000010110111100001110001111110011#1

93 00011011100100110010011000100111100001111001010011010110011000110110011111010001001000101001000110101110001101000110000100100110110001001010100
11111111100001101001000110011001010110000000001101011001000010110101111110010100011011100101010000101011010001110#1

94 01100101111011110111001000011111011001000101111100010010010111010001101011101001000001101110001101011111011111100100111000010100100011110110000
010100000001101111110110101101110001001000010111100111111000101001101001001000110000101101101001111010100000001 10#1

95 01100001101100010010010011110010110111011100011010011001110010001110011110111110110110011010010101000101110001100110111010001010110110100110100
11110000000000101100011011110101011001000000010100001110000000001111011001001001100011101101100011000100111011101#1

96 11000001110110100110111001010000110110000001110101110001100001000011100100011011100010100101001010000011010101010011101100000111011010110000101
10101101101001101011101001000010000000110011101000010110010010000100110011110010010101101010010000101101010011111#1

97 10100010100000111100111011110001110111101110101111101000011011001010101110110001111001100001000101100011000000110000110110111101001000010010110
11011110011000001011101000111010011100101100110011001100101000001111111100111100001011011110100010111001010100000#1

98 10000101000000001110100010010001101111111100000110100001001001111010001111111010000000000101010101101011010111010010111101001111001010111100101
11110001100111101111010110011010101100110111001110101110110001011011001010110001011111000010110011111010001001001#1

99 10000010111111000011111000000111110111110000100100001000000011100111000100111111111111110111010001110000010101100010001011110110101101110101011

10010000111011100111010110100111110111100000110111010100110100111101011100111110011101111111101111001111100111111#1
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