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RESUMO

O Dyretiva é um método desenvolvido para utilizacdo na fase de testes de sistemas
embarcados operando em tempo real e, em especial, na verificacdo das restricdes temporais
do sistema. Como a fase de testes situa-se no final do processo de desenvolvimento, quando
0 hardware esta disponivel e o software codificado, a verificacdo temporal € feita por meio
de monitoragdo do sistema sob teste.

As principais premissas do Dyretiva sdo considerar a limitagdo de recursos dos
sistemas embarcados e as caracteristicas intrinsecas dos sistemas em tempo real. O método é
definido por uma abordagem de monitoracdo e por um modelo de falta. A abordagem de
monitoracdo define a interface fisica e l6gica necessdrias para observar o sistema sob teste,
bem como as estratégias de utilizacdo que permitem otimizar a coleta de dados. O modelo de
falta identifica as relagdes e componentes do sistema onde existe maior probabilidade de
encontrar os erros procurados.

Para demonstrar os conceitos do Dyretiva, um conjunto de ferramentas de apoio a
aplicacdo do método foi construido. Este conjunto, chamado de SoftScope, € composto por
seis ferramentas: um pré-instrumentador de c6digo, um instrumentador de c6digo, um
monitor, um programa de controle do monitor, programas para filtragem e andlise dos dados
capturados e um programa de visualizacdo dos resultados.

O Dyretiva e o SoftScope sdo parte integrante do projeto PERF, que estd em
andamento no LIT (Laboratério de Inovacdo e Tecnologia em Sistemas Embarcados) da
UTFPR (Universidade Tecnoldgica Federal do Parand), cujo objetivo € construir um
ambiente completo para o desenvolvimento de sistemas embarcados operando em tempo

real.
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ABSTRACT

The Dyretiva is a method used for verifying the time constraints of embedded real-
time systems. The verification is performed by monitoring the embedded software when it is
running in an embedded hardware.

The Dyretiva method takes into account the resource constrained nature of embedded
systems and the time bounded nature of real-time systems. The method is comprised by a
monitoring approach and a fault model. The monitoring approach defines the physical and
the logical interfaces used in the observation of the system under test, as well as the
strategies used for an optimized trace data collection. The fault model identifies relationships
and components of the system under test that are most likely to have time faults.

To demonstrate Dyretiva concepts, a set of support tools called SoftScope has been
developed. SoftScope is comprised of a source code pre-instrumentation tool, a source code
instrumentation tool, a hybrid monitor, a program for controlling the hybrid monitor,
programs for filtering and analyzing trace data, and a graphical presentation tool.

The Dyretiva method and the SoftScope tool set are an integral part of the work-in-
progress PERF project, which is under development in the LIT (Laboratory of Embedded
Systems Innovation and Technology), at the UTFPR (Federal Technological University of
Parana State). The objective of the PERF project is to build a complete environment suitable

for the development of embedded and real-time systems.
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1 INTRODUCAO

Sistemas computacionais embarcados, ou simplesmente sistemas embarcados, sdo
aqueles que se inserem em equipamentos ou em sistemas socio-técnicos [Sommerville 07]
com o objetivo de controld-los, ou monitord-los, ou ainda automatizi-los. Sistemas de
automagdo e controle industriais, sistemas de controle em automdéveis, equipamentos de
telecomunicagdes, dispositivos para automacgdo comercial e aparelhos eletro-eletronicos de
uso residencial sdo exemplos de sistemas embarcados.

Uma parcela significativa dos sistemas embarcados opera sob restricdes temporais;
estes se denominam sistemas embarcados operando em tempo real, ou simplesmente ERTS
(Embedded Real-Time System). Nestes sistemas ndo basta que as respostas produzidas pela
computacdo sejam corretas, elas precisam também ser geradas dentro de limites de tempo
bem definidos [Burns 97].

Em algumas dreas de aplicacdo, um ERTS € classificado como de seguranca critica.
Nestes casos, uma falha de logica ou de temporizagdo no sistema pode causar perdas
humanas, econdmicas ou ambientais. Equipamentos médicos de suporte a vida,
computadores de bordo de aeronaves e sistema digitais de controle de plantas nucleares sao
exemplos de ERTS de seguranca critica.

Nos sistemas em tempo real, de forma mais enfitica do que nos sistemas de
computacdo para processamento de dados, é necessdrio garantir a qualidade do software
embarcado. Para os ERTS, caracteristicas como previsibilidade, confiabilidade, robustez e
seguranca sao obrigatdrias. Utilizando os fundamentos da engenharia de software [Pressman
95], este nivel de qualidade s6 pode ser alcangado com a aplicagdo de um conjunto
abrangente de testes. Segundo este autor, a atividade de teste de software € um elemento
critico da garantia de qualidade de software e representa a ultima revisdo da especificacgao,
do projeto e da codificacdo. A garantia da qualidade de software em ERTS por meio de
testes também € ressaltada por Burns [Burns 97] ao afirmar que o uso de métodos formais
durante o processo de desenvolvimento nao diminui a necessidade de testes, pois estas duas

estratégias sao complementares e precisam ser utilizadas em conjunto.



Considerando a necessidade de testes em ERTS para garantir a qualidade do software
embarcado, e reconhecendo que nestes casos existem particularidades que normalmente ndao
existem em outros sistemas computacionais, este trabalho propde um método e um conjunto
de ferramentas para utilizacdo na fase de testes de ERTS, com énfase na verificacdo das

restricdes temporais.

1.1  OBJETIVO

O objetivo deste trabalho de pesquisa € definir um método de verificacdo das
restricdes temporais de sistemas embarcados que operam em tempo real. A verificacdo
temporal é uma atividade ligada a garantia da qualidade do software de tempo real que
acontece durante a fase de testes do sistema. Esta atividade deve certificar-se de que o
comportamento temporal do sistema, incluindo as reacdes aos estimulos vindos do ambiente,
esteja de acordo com a especificagdo temporal.

Para que o método atinja o objetivo definido é necessario que a andlise do problema
considere as particularidades dos sistemas de computacdo embarcada e a importancia da
dimensao temporal nos sistemas em tempo real.

Quando comparada a computagdo com o objetivo de processamento de dados, a
computacdo embarcada possui caracteristicas proprias, como recursos restritos e
dimensionados para atender somente a aplicacdo a que se destinam. Um exemplo que ilustra
esta questdo € a capacidade de processamento e a quantidade de memoéria volatil. Em
equipamentos embarcados utilizados em telecomunicacdes € possivel encontrar mddulos
computacionais cujos processadores operam em freqii€ncias de relégio acima de gigahertz,
que possuem dezenas de megabytes de memoria, em configuracdo semelhante aos servidores
de rede utilizados no processamento de dados. No outro extremo, existem aplicacdes em
automoveis e eletrodomésticos cujos processadores operam em freqiiéncias de relgio de
dezenas de megahertz, e apenas algumas centenas de bytes de memdria. Ao propor uma
metodologia que se aplica a sistemas embarcados, € preciso considerar a variedade que o
tema envolve, procurando atingir o0 maior nimero possivel de aplicacoes.

Considerar a dimensdo temporal durante a fase de testes € um desafio porque formas
comuns de obter informag¢des sobre o comportamento dindmico e temporal de um sistema de
computagdo com o objetivo de processamento de dados ndo podem ser utilizadas em
sistemas com restricoes temporais. Um exemplo de técnica que ndo se aplicada em sistemas

embarcados com restri¢des temporais € o registro da ocorréncia de eventos em arquivos, pois



o tempo gasto com a anotacdo do evento e a gravagdo do arquivo alteram o comportamento
temporal, além de muitos sistemas embarcados ndo possuirem memoria de massa. Outro
exemplo € a utilizacdo de depuradores de codigo (debuggers) para encontrar erros, pois 0s
erros que possuem origem no descumprimento de restricdes temporais ndo podem ser
observados através da paralisacdo do programa, o que provocaria uma mudanca no
comportamento temporal do sistema.

A defini¢cdo do método Dyretiva de verificacdo das restrigcdes temporais em ERTS ¢é
um trabalho de pesquisa incluido no contexto do projeto PERF [Renaux 99]. O objetivo do

PERF € construir um ambiente completo de verificagdo de ERTS.

1.2 JUSTIFICATIVA E RELEVANCIA

Em 2002, cerca de 98% dos microprocessadores comercializados no mundo foram
utilizados em sistemas embarcados [Turley 03], o que mostra a importancia desta drea na
atualidade.

Uma grande parte do esforco de desenvolvimento de um sistema computacional é
despendida nas etapas finais do processo, quando as atividades de integracdo e testes sdo
levadas a efeito. Estatisticas mostram que estas atividades consomem em torno de 40% do
tempo total de desenvolvimento, considerando como paradigma da engenharia de software o
ciclo de vida classico, também chamado de modelo cascata [Pressman 95]. No caso extremo
das atividades de testes de sistemas dos quais dependem vidas humanas, como no caso dos
sistemas em tempo real de seguranca critica, o esforco com testes pode consumir de trés a
cinco vezes mais do que todas as outras etapas do processo de desenvolvimento de software
juntas [Pressman 95]. No caso de ERTS, uma parte considerdvel deste esfor¢o de testes é
despendida na verificacdo das restricdes temporais, o que implica certificar-se de que o
sistema € capaz de tratar adequadamente os diversos estimulos que podem vir do ambiente
dentro dos limites temporais estabelecidos para que a seguranca, a previsibilidade e a
robustez do sistema sejam garantidas.

Considerando o esfor¢o necessario para testar a funcionalidade e as restri¢cOes
temporais de um sistema em tempo real, métodos e ferramentas que possam ser aplicados
durante a fase de testes destes sistemas sdo importantes por trés motivos principais: dao
visibilidade a dindmica do sistema, reduzem o tempo de teste e aumentam a confiabilidade

do sistema.



Obter visibilidade sobre a dinamica do sistema € importante porque as falhas de
temporizag¢do ndo acontecem em virtude de um erro de 16gica do programa, mas sim devido
a um conjunto de fatores que ndo permitem que o resultado do processamento 16gico seja
gerado dentro do limite de tempo especificado. Como este tipo de problema ndo ocorre em
computagcdo com o objetivo de processamento de dados, métodos e ferramentas com este
propdsito ndo sdo comuns. Além disso, € necessdrio que a monitoracdo do ERTS seja feita
sem modificar o comportamento temporal do sistema, evitando assim incorrer no que se
conhece como Principio da Incerteza de Heisenberg aplicado ao software [Laplante 90].

A reducdo no tempo de realizagdo dos testes é importante porque se sabe que esta
fase consome uma parte significativa do tempo total de desenvolvimento de um ERTS. Uma
reducdo de tempo, neste caso, pode ser alcancada pela automatizacdo dos testes temporais,
tornando-os mais eficientes e menos propicios a erros humanos. Entretanto, o método e as
ferramentas devem garantir que esta reducdo seja alcancada sem perda da qualidade do
software.

Finalmente, a confiabilidade é uma das caracteristicas esperadas de um ERTS, e pode
ser definida como uma avaliacdo subjetiva da probabilidade de existirem erros ainda nao
descobertos no sistema. Um aumento de confiabilidade € conseguido pela garantia de que os
testes realizados s@o suficientemente abrangentes, e pela elimina¢do dos erros descobertos

durante os testes.
1.3 CONTRIBUICOES

Os requisitos e motivacdes deste trabalho basearam-se nas necessidades e
dificuldades encontradas no desenvolvimento de sistemas embarcados operando em tempo
real realizados no LIT (Laboratério de Inovagdo e Tecnologia em Sistemas Embarcados) da
UTFPR (Universidade Tecnoldgica Federal do Parand), ao longo de mais de dez anos de
trabalho na drea. Durante este tempo, alguns métodos e ferramentas foram estudados e
experimentados na realizacdo de testes e verificacdo temporal. Entretanto, todos eles
possuem alguma desvantagem intrinseca que torna sua utilizacao limitada. Uns dependem de
compiladores modificados para garantir propriedades temporais, enquanto outros dependem
de segredos industriais para coletar informacdes sobre a execucao do sistema. Alguns s6 se
aplicam a um modelo de processador em particular, enquanto outros estdo ligados a um
sistema operacional especifico. Alguns exigem que o sistema sob teste possua muitos

recursos disponiveis, enquanto outros ndo atentam para as necessidades dos ERTS de



seguranga critica. Uma parte deste universo de métodos e ferramentas € apresentado na
Secdo 4.4.

Com base nesta experiéncia, a contribuicdo deste trabalho é a definicdo de um
método de verificagdo das restricdes temporais de sistemas embarcados operando em tempo
real que considera tanto as caracteristicas dos sistemas embarcados quanto as necessidades
dos sistemas em tempo real, sobrepujando as limita¢cdes encontradas nos métodos e solugdes
estudados na literatura ou experimentados na pratica. O resultado € um método que nao
depende de um compilador ou ambiente de desenvolvimento em particular, utiliza
tecnologias abertas para observar o sistema sob teste, é independente da arquitetura do

processador e do sistema operacional utilizados, exige poucos recursos do sistema sob teste,

e adere as necessidades dos sistemas em tempo real de seguranca critica.

1.4 ESTRUTURA

Este trabalho estd organizado em oito capitulos, uma secdo de referéncias e dois
anexos. O Capitulo 2 apresenta tOpicos em engenharia de software para sistemas em tempo
real, cujo objetivo é o de contextualizar o trabalho. O Capitulo 3 aprofunda um dos assuntos
tratados no Capitulo 2 e que possui particular importancia para o método Dyretiva: a
medicao do tempo de execugdo de programas. O Capitulo 4 descreve os trabalhos que foram
encontrados na literatura e que estdo relacionados com a verificagdo temporal de sistemas
embarcados. O Capitulo 5 discute os requisitos, processos € modelos que compde o método
Dyretiva. O Capitulo 6 descreve o SoftScope, um conjunto de ferramentas construido para
permitir a aplicacdo do método Dyretiva. No Capitulo 7 s@o mostrados resultados da
utilizacdo do método Dyretiva em casos de teste reais. No Capitulo 8 estdo enumeradas as
conclusdes do trabalho, bem como algumas sugestdes para trabalhos futuros. A secdo
seguinte contém as referéncias utilizadas na elabora¢do do trabalho. O Anexo I apresenta um
histérico e algumas caracteristicas técnicas do PET#, um nicleo de tempo real desenvolvido
para realizar os experimentos de validacdo do Dyretiva. Por fim, o Anexo II traz informacdes
sobre o protocolo de comunicagdo utilizado pelo programa de controle do monitor, uma das

ferramentas do SoftScope.






2 TOPICOS EM ENGENHARIA DE SOFTWARE PARA SISTEMAS EM TEMPO
REAL

A érea de Engenharia de Software necessita de abordagens de engenharia para que os
resultados produzidos tenham a funcionalidade e a qualidade almejadas, e que sejam
alcancados dentro de um periodo de tempo pré-estabelecido. Assim como outras abordagens
de engenharia, o desenvolvimento de software precisa de métodos, ferramentas e processos.
Os métodos introduzem formas especificas de realizar tarefas. As ferramentas proporcionam
apoio na aplicacdo dos métodos. Os processos definem a seqiiéncia em que os diversos
métodos serdo aplicados [Pressman 95].

O desenvolvimento de software para sistemas em tempo real possui desafios
adicionais, além daqueles ja existentes nos sistemas de computacdo para processamento de
dados, pois 0s aspectos temporais tornam-se tao importantes quanto os aspectos funcionais.
Além disso, sistemas embarcados possuem recursos limitados em um ou mais dos seguintes
aspectos: espaco fisico, consumo, memoria, capacidade de processamento, quantidade e
velocidade dos canais de comunicagdo, entre outros. Deste modo, métodos, ferramentas e
processos utilizados no desenvolvimento de ERTS devem ser adaptados as suas condicdes
peculiares, contemplando tanto a importancia dos aspectos temporais quanto 0s recursos
restritos.

No contexto do desenvolvimento de software para sistemas em tempo real, as secoes
a seguir apresentam trés topicos relacionados ao assunto que possuem estreita ligacdo com
este trabalho. O primeiro tépico aborda um processo de desenvolvimento utilizado para
sistemas em tempo real. O segundo tépico apresenta conceitos de teste de software. O
terceiro topico mostra os métodos existentes para determinar o tempo de execu¢do de um
programa, atividade necessdria para verificar se os requisitos temporais do sistema sao
cumpridos. Apds a apresentacdo destes trés topicos € introduzido o conceito do ambiente
PERF, que é um projeto do LIT cujo objetivo € criar um ambiente voltado ao
desenvolvimento e verificacdo de ERTS. O método Dyretiva estd incluido no contexto do

projeto PERF.



2.1 PROCESSO DE DESENVOLVIMENTO

O processo de desenvolvimento de ERTS utilizado como referéncia neste trabalho é
o adotado pelo LIT, que combina paradigmas da engenharia de software, como o ciclo de
vida cléssico e a prototipacdo [Pressman 95], e que considera também a necessidade de

desenvolvimento de hardware, conforme ilustrado na Figura 1.

Solicitagao de
Desenvolvimento

Desenvolvimento
de Hardware

Engenharia de
Sistema

Engenharia de
Requisitos

Testes

Desenvolvimento
de Software

Transferéncia
de Tecnologia

Figura 1: Processo de desenvolvimento de ERTS utilizado no LIT.

Fonte: [Renaux 01]

De acordo com o processo adotado no LIT, um novo desenvolvimento inicia-se por
solicitacdo de um cliente. A fase inicial do processo é a Engenharia de Requisitos, cujo
resultado € o documento de especificacio do sistema. Durante esta fase um modelo do
sistema € construido levando em consideragdo questdes funcionais, temporais e de
desempenho. Diferentes formas de modelagem podem ser utilizadas, dentre as quais
podemos citar: maquinas de estado temporizadas, Statecharts [Harel 87], diferentes formas
de l6gica temporal [Sowmya 98] [Bellini 00] [Mattolini O1] [Bellini 01] [Bellini 06],
autdmatos temporais [Kaynar 03] [Gebremichael 05] e UML [Douglass 98] [Apvrille 04]. A
modelagem direciona a solu¢do adotada para o atendimento das especificacdes do cliente e,
quando associada a ferramentas de apoio, permite a geracdo de um sistema correto por
constru¢do, onde cada parte do sistema pode ser mapeada a um requisito do cliente. O
documento de especificacdo gerado pela Engenharia de Requisitos deve conter pelo menos
cinco topicos: a informacao disponivel a respeito do dominio do problema, a especificacdo
funcional, a especificacdo temporal, a especificacdo das interfaces fisicas e l6gicas com o

ambiente externo € o modelo do sistema.




A fase seguinte no processo de desenvolvimento € a Engenharia de Sistema, cujo
objetivo € definir as funcionalidades que serdo implementadas em hardware e as que serdo
implementadas em software. A constru¢do de protétipos durante esta fase auxilia na
verificacdo de questdes relativas a funcionalidade e ao desempenho, ajudando no processo
de tomada de decisdo. A fase de Engenharia de Sistema gera como resultado dois
documentos: a especificacao de hardware e a especificacio de software do sistema.

Uma vez concluidas as especificacdes de hardware e de software, o desenvolvimento
de ambos pode seguir paralelo, conforme ilustrado na Figura 1. A implementacdo do
hardware é concluida quando todos os componentes sdo exercitados € encontram-se
funcionando de acordo com o que € esperado deles. A implementacdo do software é
concluida quando todas as fungdes, métodos, classes, modulos e componentes estao
codificados, e cada unidade que compde o sistema foi testada individualmente.

Com o software codificado e o hardware disponivel, inicia-se a fase de testes, que
pode ser dividida em duas partes principais: os testes de integracao e o teste de sistema. Os
testes de integracdo verificam que unidades de hardware e de software projetadas para
operarem em conjunto estejam funcionando adequadamente. O teste de sistema verifica que
o sistema como um todo atende as especificagdes estabelecidas no inicio do projeto. Ao final
da fase de testes o produto € entregue ao cliente e a tecnologia € transferida para permitir a
producdo e a manutengao.

Um dos objetivos do processo de desenvolvimento é garantir a qualidade do produto
gerado. Para isto, a preocupacdo com qualidade deve permear todas as etapas do processo,
iniciando com os métodos e ferramentas de andlise dos requisitos e indo até o controle das
versdes e da documentacio do produto. Apesar da qualidade ser um resultado esperado, uma
avaliacdo efetiva desta qualidade s6 pode ser feita durante a fase de testes. A atividade de
teste de software, quando ligada a qualidade do software, € parte de um tema mais amplo
chamado de verificacdo e validacdo. A verificagdo € definida como a garantia de que cada
parte do software foi construida de acordo com a sua especificacdo, e que a especificacao
atende aos requisitos. Ja a validacdo é uma atividade diferente que visa garantir que os
requisitos do sistema sdo consistentes, € que estdo de acordo com as exigéncias do cliente
[Pressman 95].

A préxima se¢do apresenta defini¢des e conceitos de teste de software, uma vez que
esta atividade € de vital importancia na qualidade do software, que por sua vez € uma

exigéncia no software feito para ERTS.
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2.2 TESTE DE SOFTWARE

Esta secdo apresenta uma visdo do teste como uma das partes do processo de
desenvolvimento, e que também estd ligada com a verificacdo do sistema. A apresentacdo
estd subdividida em duas partes: a primeira composta por conceitos de teste que se aplicam a
engenharia de software como um todo, e a segunda com consideragdes sobre testes de

sistemas em tempo real.

2.2.1 CONCEITOS FUNDAMENTAIS DE TESTE

Esta secdo apresenta defini¢cdes, termos e conceitos relacionados ao teste de software
que foram retirados do trabalho de Binder [Binder 01], a menos que indicado explicitamente
ao contrario.

Teste de software pode ser definido como a atividade de executar um programa com
o objetivo de descobrir uma falha, utilizando para isto um determinado conjunto de entradas
e tendo o programa em um estado conhecido. Um teste bem-sucedido revela uma falha ainda
nao descoberta [Myers 89].

Uma falha (failure) ¢ uma manifesta inabilidade do sistema, ou de um de seus
componentes, em realizar uma funcao requerida dentro dos limites estabelecidos. Ela pode
ser evidenciada pela geracdo de uma saida incorreta, ou entdo pelo uso de tempo ou de
espaco fora dos limites. Uma falta (fault) de software refere-se a uma parte do sistema que
estd codificada erroneamente ou que estd ausente. Quando o software defeituoso ¢é
executado, uma falha pode ser gerada. Um erro é uma discrepancia entre a condi¢do ou o
valor observado no sistema e aquele considerado correto pela especificagdo ou pela teoria.
Um erro € a manifestacdo de uma falta no sistema [Nelson 90]. Para exemplificar, considere-
se um sistema reativo implementado por uma mdaquina de estados. Uma falha pode ser
caracterizada pelo envio de um estimulo que niao produz no sistema a resposta esperada. O
erro pode ser caracterizado pela entrada do sistema em um estado proibido em conseqii€ncia
do estimulo enviado. Ja a falta € a execucdo do codigo defeituoso que permitiu ao sistema
entrar no estado proibido. Erros, faltas e falhas ndo ocorrem necessariamente em uma
relacdo de um para um. Por exemplo, varias falhas diferentes podem ser causadas pela
mesma falta.

Um componente de software é qualquer parte do software que possa ser observada

no ambiente de desenvolvimento. Fun¢des, métodos, classes, objetos, médulos, e tarefas sao
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exemplos de componentes. O cddigo sendo submetido a testes € chamado de IUT
(Implementation Under Test).

Escopo de um teste € o conjunto dos componentes de software que o teste é capaz de
exercitar.

O escopo de um teste de unidade abrange a uma parte pequena do programa: uma
fun¢do, um método, um médulo ou um pequeno conjunto destes.

O escopo de um teste de integracido compreende um sistema ou subsistema
completo, o que envolve tanto unidades de software quanto de hardware. As unidades
envolvidas devem cooperar para atender a algum requisito de projeto. Testes de integracdo
exercitam as interfaces entre as unidades do escopo para demonstrar que elas operam em
conjunto.

O escopo de um teste de sistema compreende uma aplicacdo completa e integrada.
Este teste focaliza-se nas caracteristicas observadas apenas no sistema como um todo. O
escopo do teste de sistema pode ser classificado pelo tipo de conformidade que busca:
funcional (entrada/saida), desempenho (tempo de resposta e utilizagdao de recursos), carga ou
estresse (resposta em condicdes de carga maxima e de sobrecarga).

Um teste é direcionado a faltas quando seu objetivo € revelar faltas através da
observacdo de falhas. Um teste ¢ direcionado a conformidade quando seu objetivo é
demonstrar conformidade com uma funcionalidade requerida. Estes objetivos ndo sdo
mutuamente exclusivos, mas normalmente os testes de unidade e de integracdo sao
direcionados a faltas, e o teste de sistema € direcionado a conformidade.

Confianca é a avaliacdo subjetiva da probabilidade de existirem erros ainda nio
descobertos em uma determinada implementacdo. Quando uma implementagdo é submetida
a um conjunto abrangente de testes e é aprovada, a confiancga no sistema aumenta.

Um caso de teste especifica o estado inicial de uma IUT e do ambiente, as entradas
de teste que devem ser utilizadas e os resultados esperados. Por resultados esperados
entende-se o que a IUT deve produzir a partir das entradas apresentadas. A especificacdo do
caso de teste pode incluir mensagens geradas pela IUT, excec¢des, valores de retorno e o
estado final da IUT e do ambiente. Um oraculo ¢ um meio de produzir os resultados
esperados para cada caso de teste. Alguns ordculos automatizados também podem fazem
uma avaliac¢do simples, do tipo aprovado ou reprovado, do resultado de um teste.

Um dominio de testes € um conjunto de valores de entradas e estados que podem ser

utilizados em uma IUT. Um ponto de teste ¢ um valor especifico para as entradas e
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variaveis de estado de um programa, e € escolhido em fun¢do do dominio. Um ponto de teste
pode ser utilizado em muitos casos de teste.

Um conjunto de testes (fest suite) € uma coletanea de casos de teste tipicamente
relacionados com um objetivo de teste ou com uma dependéncia especifica da
implementacdo. Um plano de teste ¢ um documento preparado para ser utilizado pelos
testadores que explica a abordagem a ser utilizada nos testes: o plano de trabalho, os
procedimentos gerais, uma explicacdo do projeto, e assim por diante.

O término anormal € termo utilizado para descrever uma falha cujo resultado é a
terminagdo abrupta do programa. Omissao refere-se a um requisito do programa que nao
estd presente na implementacdo. Surpresa refere-se a uma funcionalidade encontrada
durante os testes que nao pode ser mapeada em nenhum requisito do sistema.

Depuracio (debugging) é o trabalho necessdrio para diagnosticar e corrigir um erro
ou uma falta. Ele ocorre apds a observacao de uma falha, ou entdo quando o desenvolvedor
identifica uma falta por inspecao ou por anélise automadtica do cédigo.

Como o nimero de testes possiveis em um sistema real € praticamente infinito, uma
abordagem de testes realistica é baseada em um modelo de falta. Este modelo busca
identificar as relacdes e componentes do SUT onde se presume haver maior probabilidade de
encontrar faltas. Esta presun¢do pode basear-se em experiéncia, senso comum, andlise ou
suspeita. Um caso de teste interessante ¢ aquele que tem boas chances de revelar uma falta.

Uma estratégia de teste ¢ um algoritmo ou heuristica utilizada para criar casos de
teste a partir de uma representacdo, implementacdo ou modelo de teste. Um modelo de teste
representa as relagdes entre os elementos de uma representacdo ou implementagdo, e €
baseado no modelo de falta. O projeto de teste (test design) estd relacionado com trés
problemas: a identificacdo de pontos de teste interessantes, a colocagdo destes pontos de
teste em uma seqii€ncia de teste, e a definicdo dos resultados esperados para cada ponto de
teste na seqiiéncia. Efetividade de teste ¢ a habilidade relativa de uma estratégia de teste em
encontrar um erro ou uma falta. Eficiéncia de teste ¢ o custo relativo de se encontrar um
erro ou uma falta.

Estratégias para o projeto de teste podem ser baseadas em responsabilidades,
baseadas em implementacdo, hibridas ou baseada em faltas. Projeto de teste baseado em
responsabilidades usa as responsabilidades especificadas ou esperadas de uma unidade,
subsistema ou sistema para projetar os testes. Este tipo de projeto de teste também ¢&

29 ¢

chamado de “orientado a especificacdo”, “comportamental”, “funcional” ou de “caixa preta”.
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Projeto de teste baseado em implementacao utiliza a andlise do cédigo fonte para
desenvolver os casos de teste. Este tipo de projeto também € chamado de “estrutural” ou de
“caixa branca”.

Uma abordagem de teste é dita formal se sua capacidade de revelar faltas é baseada
em andlise matemadtica para selecionar os casos de teste, ou entdo heuristica, se baseada na
experiéncia de um especialista.

Projeto de teste hibrido combina as duas estratégias anteriores, e por isso € as vezes
chamada de abordagem de “caixa cinza”.

A ultima estratégia de projeto de testes, o teste baseado em faltas, utiliza mutacdes
do cédigo original para introduzir faltas, e entdo verificar se estas faltas sdo reveladas pelo
conjunto de testes proposto.

Um conjunto de teste exaustivo requer que todos os valores e seqiiéncias de entrada
sejam aplicados ao sistema quando este se encontra e cada estado alcancdvel do espaco de
estados, exercitando assim todos os caminhos possiveis. Esta abordagem resulta em um
nimero muito grande de casos de teste, mesmo para programas triviais. Testes exaustivos
sdo impossiveis de serem aplicados na pratica. Logo, teste de software refere-se,
necessariamente, a um pequeno subconjunto do conjunto de testes exaustivos.

A completude de um conjunto de teste, com respeito a um projeto de caso de teste, é
medida pela cobertura, que por sua vez é definida como o percentual de componentes de

software alcancados por uma estratégia e exercitados por um determinado conjunto de teste.
2.2.2  'TESTE DE SISTEMAS EMBARCADOS OPERANDO EM TEMPO REAL

Nos ERTS o teste de software é uma situagdo mais complexa do que a do teste de
programas de processamento de dados porque existe acoplamento ao mundo exterior por
meio de canais de comunicagdo, sensores e atuadores. Esta caracteristica torna o SUT
dependente do ambiente onde ele estd inserido e da sua plataforma de hardware. Além disso,
os ERTS normalmente sdo implementados com programagdo concorrente, isolando as
funcionalidades do sistema em tarefas diferentes e facilitando a manutengcdo do cddigo.
Entretanto a programacao concorrente introduz dificuldades adicionais na fase de testes, pois
além dos problemas pertinentes aos programas seqiienciais, existem ainda questdes
relacionadas a concorréncia, tais como: chaveamentos entre tarefas, preempgdes,

interrupgdes e acessos a regioes criticas [Thane 00]. Em um cendrio como este, uma possivel
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macro-estratégia pode dividir o teste em trés etapas: o teste de tarefas individuais, o teste
comportamental e o teste de comunicacao e sincronizacao entre tarefas [Pressman 95].

O teste de uma tarefa individual € realizado sem considerar a interacio com outras
tarefas, sendo capaz de revelar erros de ldgica, de funcdo e de algoritmos. No teste
comportamental cada um dos eventos externos tratados pela tarefa é gerado separadamente
para verificacdo do comportamento. Assim que os eventos sdo testados em separado,
seqiiencias de eventos sdo geradas para a tarefa para verificar outros possiveis erros de
comportamento advindos do tratamento de eventos em seqiiéncia. Apds a corre¢do dos erros
de 16gica e de comportamento em cada tarefa, a atividade de teste desvia-se para os erros
temporais. Neste teste tarefas assincronas sdo estimuladas com diferentes taxas de dados e
cargas de processamento para determinar se ocorrerdo erros de sincronizag@o entre tarefas.
Além disso, as filas de mensagens que interligam diferentes tarefas sdo exercitadas para
identificar possiveis situagdes de perda de mensagens.

Além de uma estratégia de teste diferenciada, o trabalho de diagndstico da origem de
uma falha em um ERTS ndo pode seguir os mesmos padrdes utilizados pelos programas de
processamento de dados. O uso de depuradores de codigo (debuggers), com a inser¢ao de
pontos de parada (breakpoints) ou de observagdo (watchpoints), bem como a execugdo
passo-a-passo, alteram o comportamento temporal, provocando resultados diferentes dos
esperados [Thane 00].

Outra questdo que merece atencdo durante o teste de ERTS concorrentes € a
possibilidade do surgimento de falhas intermitentes. Estas falhas tém duas caracteristicas
principais. A primeira € a dificil reproducdo. A segunda é que, mesmo quando é possivel
reproduzir a falha, tentativas de observd-la por meio de depuradores ou pelo envio de
mensagens para um terminal fazem com que ela ndo se manifeste mais. A origem deste
problema é um fendmeno conhecido como efeito sonda (probe effect) [Gait 86], que ocorre
quando a temporizacdo relativa dos eventos do sistema € modificada em virtude da
observacdo [Thane 00]. Especialistas t€m apontado as ferramentas de identificacdo de falhas
intermitentes, relacionadas com a concorréncia ou com a temporizagao, de vital importancia

na garantia da qualidade de software [Havelund 03].
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2.3 DETERMINACAO DO TEMPO DE EXECUCAO

Nos ERTS a qualidade do software esté ligada tanto com a estratégia e a abrangéncia
do conjunto de testes quanto com o cumprimento dos requisitos temporais. Entretanto, para
verificar se os requisitos temporais estdo sendo cumpridos € necessdrio determinar os tempos
de execucdo das tarefas, servicos e fungdes do programa. Existem basicamente dois métodos
para determinar tempos de execucdo de programas: estiticos e dinamicos. Os métodos
estaticos baseiam-se em modelos computacionais da arquitetura utilizada, de forma que com
estes modelos € possivel estimar os tempos de execugdo das diferentes partes que compde o
programa. Os métodos dindmicos, por outro lado, baseiam-se na medi¢cdo do tempo de
execucdo do programa, observando-se o sistema durante seu funcionamento normal. Nas

secoes a seguir estes métodos sao detalhados.
2.3.1 METODOS ESTATICOS

Os métodos estéticos estimam o tempo de execugdo de um programa, € em especial
do pior caso de tempo de execucdo ou WCET (Worst Case Execution Time), sem executa-lo
na plataforma alvo. E pelo valor estimado do WCET que um método estético garante que um
ERTS cumpre seus requisitos temporais. O WCET estimado deve ser sempre maior ou igual
ao WCET real [Goes 01b].

Estimativas do tempo de execu¢do podem ser baseadas na andlise do cédigo fonte ou
na andlise do cédigo de maquina (assembly) do programa. Esta dltima abordagem € a mais
usada nos casos onde a estimativa deve ser precisa, pois ela € independente do compilador
ou mesmo das opcdes de otimizagdo utilizadas na compilagao.

Para realizar estimagdo baseada no cdédigo de maquina € preciso resolver dois
problemas principais: a determinacdo do tempo gasto por cada uma das instru¢des do
programa e a determinagdo dos possiveis caminhos seguidos pelo programa. Além disso, a
determina¢do do tempo gasto por uma instrucdo € uma tarefa que exige conhecimento da
arquitetura do processador em questdo e da plataforma de hardware onde o cédigo serd
executado.

O conhecimento da arquitetura do processador € essencial porque existem diversos
fatores construtivos que influenciam no tempo de execu¢do de uma instrucdo, dentre os quais
podemos destacar o pipeline. Atualmente o pipeline € considerado técnica chave para
aumentar o desempenho dos processadores [Hennessy 96], e baseia-se na execucdo

simultanea de vdrias instrucdes do programa, com cada instru¢ao executando em um estagio
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diferente. O nome da técnica sugere uma analogia com as linhas de montagem de veiculos.
Com o uso do pipeline o tempo médio de execucdo das instrugdes diminui, porém um
componente ndo deterministico no tempo de execucdo de cada instrucdo € inserido. Este
componente ndo-deterministico é resultado da possivel interdependéncia que possa existir
entre as instrugdes vizinhas de um programa, exatamente como a velocidade de produgdo de
um carro em uma linha de montagem depende da velocidade dos outros carros que estao na
mesma linha. Em virtude disto, algumas pesquisas nesta drea tentam modelar analiticamente
o pipeline [Healy 95] [Linhares 01] para realizar estimativas.

Além do pipeline, os processadores modernos ainda incorporam outros recursos que
visam acelerar o tempo médio de execucdo das instrucdes, como: pipeline avangado,
multiplas unidades de execucdo, filas de busca antecipada (prefetch queues) e memorias
cache de instrugdes e de dados. Estes recursos, apesar de cumprirem seu objetivo, fazem da
determinagdo do tempo de execucdo de uma instrucdo em particular uma tarefa complexa,
dada a elaborada dependéncia de contexto.

A plataforma de hardware na qual um programa serd executado € outro fator que
influencia na determinacdo do tempo de execucdo. As principais influéncias do hardware
sdo: tempo de acesso das memdrias, ciclos de refresh em memorias dindmicas, ciclos de
DMA (Direct Memory Access) e interrupgdes. Todos estes fatores influenciam na precisdao
da andlise de quanto tempo durard a execu¢do de um determinado trecho do programa. Neste
contexto, o tempo de acesso as memdrias e os ciclos de refresh sdo fatores relativamente
faceis de serem modelados. O tempo de acesso as memorias causa um atraso constante na
busca de cada instrucdo, e na leitura ou escrita de cada dado. J4 os ciclos de refresh podem
ser modelados como uma tarefa periddica e ndo-preemptiva de periodo conhecido que torna
a memoria do sistema indisponivel durante um curto espaco de tempo. No entanto, a
interferéncia de ciclos de DMA e interrup¢des sdo de modelagem mais dificil, pois exige
conhecimento prévio da influéncia de todo o restante do sistema no trecho do programa cujo
tempo de execucdo deseja-se estimar, informagdo esta que pode nao estar disponivel em um
dado estigio do desenvolvimento.

Determinar os possiveis caminhos de execucdo de um programa € outro problema
que precisa ser resolvido pelos métodos estdticos. Segundo Puschner e Koza [Puschner 89],
existem condi¢des que precisam ser satisfeitas para que um programa tenha seu tempo de
execucgdo calculado. Estas condi¢des, aplicadas no contexto das linguagens de programacgao

de alto nivel, encontram-se nos tépicos abaixo.
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Nao deve haver rotinas recursivas, pois a profundidade da recursdo e o espago
necessario em pilha para a execu¢do ndo podem ser determinados estaticamente.
Além disso, toda e qualquer rotina recursiva pode ser substituida por outra nao-
recursiva [Darlington 78].

Nao deve haver ponteiros para funcdes, pois eles impossibilitam a determinagdo
do fluxo de controle antes da execu¢do. Todas as chamadas de funcdo devem ser
explicitas.

Instru¢des que desestruturam o programa, como o goto, devem ser evitadas sob
pena de dificultar ou até mesmo impossibilitar a identificacdo das estruturas de
repeticdo do programa.

Cada laco do programa deve ter seu nimero maximo de iteracdes determinado

pelo programador a priori.

Se estes requisitos forem satisfeitos, entdo os caminhos seguidos durante a execucao

do programa podem ser determinados estaticamente. Este tempo é obtido somando-se os

tempos gastos na execucdo de cada uma das instrucdes que compde um caminho do

programa.

Além do célculo do tempo de execugcdo de um programa, os métodos estiticos

também podem ser utilizados para outros propdsitos. Engblom listou alguns destes

propositos [Engblom 97], que sdo apresentados nos topicos abaixo.

Servir de pardmetro para definir a politica de escalonamento das tarefas do
sistema, pois a maioria dos algoritmos de escalonamento precisa conhecer o
tempo de execucgdo de cada tarefa.

Identificar as partes do programa que estdo consumindo mais tempo de
processamento. Esta andlise pode auxiliar na identificacdo de algoritmos que
precisam ser melhorados, em otimizagdes de cdigo que precisam ser efetuadas, e
como auxilio para decidir implementar uma determinada funcionalidade em
hardware, ao invés de em software.

Comparar a eficiéncia de dois algoritmos diferentes, ou entdo de duas
implementacdes diferentes de um mesmo algoritmo, selecionando a solu¢do que
for mais eficiente.

Dimensionar os recursos do sistema, tais como processador, freqiiéncia de

operacdo e tempo de acesso das memorias.
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Em resumo, os métodos estaticos sdo capazes de calcular o tempo de execucdo de um
programa, ¢ em especial do WCET, sem executd-lo na plataforma alvo. Através da
determinagdo do tempo de execu¢do de cada instrucdo que compde o programa, € possivel
determinar o tempo de funcdes e tarefas. Com estes dados pode-se, além de verificar se o
sistema atende as restrigdes temporais, obter informacdes sobre o desempenho de diferentes
implementacdes de algoritmos, e sobre a taxa de utilizacdo do processador. Como todas as
informacdes sdo obtidas a partir de cdlculos e modelos, os métodos estiticos podem ser

utilizados em sistemas que ainda ndo existem fisicamente.

2.3.2 METODOS DINAMICOS

Na secdo anterior foram apresentados os métodos estaticos de determinacdo do
tempo de execuc¢do, sendo que dentre as caracteristicas destes métodos podem ser ressaltadas
a complexidade de realizar estimativas precisas € o pessimismo inerente. A complexidade é
resultante dos fatores envolvidos, tanto relativos a arquitetura do processador, como relativos
a plataforma de hardware do usudrio. Se apenas alguns aspectos forem levados em
consideracdo, a estimativa € imprecisa. Se todos os aspectos forem considerados, € muito
complexa. Além disso, mesmo em uma estimativa precisa o cdlculo do WCET precisa ser
pessimista em razdo de sua obrigacdo de ser maior ou igual ao pior caso real. No entanto, a
concatenagdo de todos os piores casos — como pipeline vazio, fila de prefetch vazia, memoria
cache vazia ou desabilitada, ciclo de refresh em memoria dindmica, e interrupcdo critica
ocorrendo simultaneamente durante a execucdo do trecho de cdédigo a ter seu tempo
estimado — faz o cdlculo ser tdo pessimista que tende a levar o projeto ao super-
dimensionamento. Para ndo incorrer em tais problemas, métodos dindmicos precisam ser
considerados para complementar os estéticos.

O objetivo dos métodos dinamicos € medir o tempo de execu¢do diretamente no
SUT, o que acontece pela monitoracdo do programa. Os monitores que coletam os dados da
execucdo no SUT podem ser classificados em trés categorias [Stunkel 91][Schroeder
95][Mahrenholz 01]:

e Monitores baseados em hardware.

e Monitores baseados em software.

e Monitores hibridos.

O Capitulo 3 € dedicado inteiramente a medicao de tempos de execucdo, onde cada

uma destas trés categorias serd apresentada em detalhe.
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24 O AMBIENTE PERF

O PERF € um projeto de longa duracdo do LIT que visa construir um ambiente
completo para desenvolvimento e verificacdo de sistemas em tempo real [Renaux 99]. Uma
das contribui¢des relevantes do PERF € o uso de métodos estéticos e dinamicos de maneira
integrada e complementar na busca de uma solucdo que acelere e dé confiabilidade ao
desenvolvimento de sistemas embarcados operando em tempo real.

O PEREF foi construido para ser um ambiente integrado de desenvolvimento que
agrega as tarefas de gerenciamento de projetos, edicdo de cddigo fonte, compilacdo,
depuracdo l6gica e temporal. Através do gerente de projetos o usudrio agrega todo o seu
cddigo fonte e também dispara ferramentas externas, tais como compiladores, ligadores
(linkers), montadores, depuradores e ferramentas de avaliacido temporal. Os resultados destas
operacdes sdo apresentados graficamente para o usudrio de maneira simples e intuitiva,

como pode ser visto na ilustra¢io da interface grafica do PERF na Figura 2.
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Os conceitos € as idéias relacionados com o PERF estdo em desenvolvimento desde

1992. Um histérico da evolugdo do PERF nas suas diferentes fases encontra-se na Tabela 1.

Tabela 1: Histérico do desenvolvimento do PERF.

Ano

Eventos relevantes

1992

Avaliagdo temporal da linguagem RTX-Parlog executando na arquitetura
SPARC. A linguagem de programacdo logica concorrente RTX-Parlog foi
desenvolvida [Renaux 93] bem como um ambiente que inclui uma ferramenta de
avaliacdo temporal.

1995

Medi¢do temporal de software instrumentado utilizando analisador ldégico
[Renaux 99].

1996

Medicado temporal das atividades de um ntcleo de tempo real — PET [Renaux
96] utilizando o relégio de tempo real do préprio PET e armazenando um
histérico de atividades na memoria de trabalho do PET. Uma interface homem-
mdquina, implementada através de linha de comando, permite a visualiza¢io
deste histérico [Renaux 99]

1998

TLM-OS (Time Line Monitor — Operating System): Monitoracdo temporal e
funcional das atividades do PET, com apresentacdo de resultados na forma de
linhas de tempo [Braga 98]

1998

TLM-MS (Time Line Monitor — Macro Segmentos): Monitoracdo temporal de
trechos de codigo instrumentado [Braga 98]

1999

PERF - Defini¢do da arquitetura do ambiente PERF para o desenvolvimento e
avaliacdo temporal de STR. A concep¢do arquitetonica do PERF prevé a
utilizacdo de diversas ferramentas, tanto para atividades de desenvolvimento
como para medi¢do e estimacdo temporal. A arquitetura PERF também prevé a
utilizacdo de um banco de dados orientado a objetos como elemento de
integracdo de ferramentas e estacdes de trabalho. [Renaux 99]

1999

TLM - Uma Ferramenta de Apoio ao Teste de Restricoes Temporais em
Sistemas Dedicados Operando em Tempo Real [Braga 99a][Braga 99b].

1999

Andlise estatica de codigo fonte visando estimacdo temporal [Kawamura 99]

2000

Andlise estdtica de arquivos objeto e arquivos de biblioteca visando estimacdo
temporal [Go6es 00]

2001

O ambiente PERF possui a capacidade de andlise estdtica de cdodigo do
processador Intel 80C186EC, realizando estimativas dos tempos de execucdo
com precisdo melhor do que 5%. O PERF interage com o programador
permitindo uma andlise detalhada dos pontos criticos do cddigo, e também
gerencia projetos € o processo de edicdo e compilacio dos mesmos [Goes
0la][Goées O1b][Renaux 02].

2001

Incluida a andlise estdtica de cédigo do processador Motorola (atual Freescale)
MPC8xx, um RISC da familia PowerPC. Também foi incluido o modelamento
de hardware avancado [Linhares O1][Renaux 02].

2002

Introduzida a andlise de escalonabilidade [Bregant 02].

2005

Adaptacdo do LTT (Linux Trace Toolkit) para a visualizacdo da dinamica de
sistemas embarcados que ndo se baseiam em Linux [Bregant 05].

2006

Estudo sobre formas de visualizacdo da dinamica de sistemas embarcados
implementados com programacdo concorrente [Navarro 06].

2006

Estudo sobre formas de escalonamento em ERTS [Luguesi 06].




21

Na Tabela 1 observa-se que a avaliacdo de um sistema no PERF por métodos
estaticos foi desenvolvida a partir de dissertacdes de mestrado no CPGEI/UTFPR
[Kawamura 99][Gées Ola][Linhares 01]. A estratégia dos métodos estdticos no PERF ¢é
encontrar os possiveis caminhos nos arquivos-objetos gerados pelo compilador, e entdo
calcular o tempo de execugdo de cada caminho. Calculados os tempos de cada caminho, €
possivel determinar, para cada servico ou fun¢do do sistema, o valor do BCET (Best Case
Execution Time), do TCET (Typical Case Execution Time) e do WCET. O BCET ¢ o valor
de tempo mais otimista para a execucao de uma fun¢ado ou servigo, o TCET € uma estimativa
do tempo médio de execucdo, e o WCET € o valor de tempo mais pessimista para se
executar um trecho do programa. A validagdo do sistema € feita tomando por base o WCET,
mas como este valor pode ser muito pessimista, aplicacdes praticas mostram que os valores
do BCET e do TCET também tém importancia. Como a abordagem baseia-se em arquivos-
objetos, o PERF € capaz de calcular os tempos de execugdo de funcdes de biblioteca. Ainda
como resultado das pesquisas académicas que originaram o PERF, também ¢é possivel
melhorar a precisao dos resultados dos tempos de execucdo estimados através da utilizacao
de um modelo avancado de hardware. Este modelo avancado ajuda a descrever com maior
precisdo a plataforma alvo, incluindo nas estimativas informacdes sobre pipeline, memoria
cache de instrugdes e velocidade de acesso das memorias de trabalho [Linhares 01].

O método dindmico utilizado pelo PERF, e que complementa o trabalho feito pelos
métodos estaticos, é baseado em uma ferramenta chamada TLM (Time Line Monitor) [Braga
99a]. O TLM monitora programas escritos em C ou C++ que executem em sistemas
embarcados baseados no microcontrolador Intel 80CI86EC, com freqiiéncia maxima de
25MHz. As informagdes de monitoracdo sdo coletadas do SUT por um monitor hibrido.
Ap6s o processamento das informagdes de monitoracdo, os resultados sdo apresentados ao
usudrio de quatro formas diferentes: linhas de tempo, grafo de segmentos, histogramas e
codigo fonte. Outros detalhes sobre o TLM serdo apresentados posteriormente na Se¢do
4.4.1. Ap6és o TLM, houve também trabalhos relativos a métodos dindmicos no sentido de
experimentar e estudar formas de visualizacio do comportamento dindmico de sistemas
embarcados que sdo implementados com programac¢do concorrente [Bregant 05] [Navarro

06].
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2.5 RESUMO

Neste capitulo foram apresentados trés tépicos em engenharia de software ligados ao
desenvolvimento e a verificacdo de sistemas em tempo real: processo de desenvolvimento,
etapa de teste e determinacdo do tempo de execucdo. O processo de desenvolvimento
apresentado foi o utilizado no LIT. A seguir foram apresentados defini¢des, termos e
conceitos relacionados ao teste de software, bem como as especificidades relacionadas com
o teste de software para sistemas em tempo real. Em seguida foram discutidos os métodos
existentes para determinar o tempo de execucao de um programa, que podem ser estdticos ou
dindmicos. Os métodos estdticos estimam o tempo através de cdlculos analiticos, enquanto
os métodos dindmicos determinam o tempo através da monitoracdo do programa em
execucdo. Com o objetivo de auxiliar o desenvolvimento de ERTS, o LIT vem trabalhando
no projeto PERF, que é composto por um ambiente de desenvolvimento e um conjunto de
métodos e ferramentas. O PERF induz o usudrio a utilizar métodos estaticos e dindmicos de
maneira integrada e complementar. O Método Dyretiva é parte do PERF, ligado a
verificacdo de ERTS por métodos dinamicos.

No préximo capitulo serd abordado em detalhes um assunto que foi postergado neste:
a medicdo de tempos de execug¢do. A medicdo é a forma como os métodos dinamicos sdo
capazes de determinar tempos de execucgdo e, em razdo disso, tem grande importancia para o

Dyretiva.
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3 MEDICAO DE TEMPOS DE EXECUCAO

A monitoragdo realiza a medicdo do tempo efetivamente gasto por um programa
durante sua execucdo. A partir de dados capturados pela monitoragdo € possivel obter
informacdes sobre o sistema, tais como: taxa de utilizacdo do processador, interagdes entre
tarefas, o comportamento interno de cada tarefa, atividades de hardware e tempos de
execucdo das tarefas.

A monitoracdo de um sistema normalmente produz um grande volume de dados. Para
que se obtenham informagdes a partir dos dados coletados € necessdrio que estes sejam
filtrados e analisados antes de serem apresentados ao usudrio. Deste modo, o usudrio recebe
apenas as informagdes que sio relevantes para verificar o correto funcionamento ou detectar
um problema em uma IUT.

Na maioria dos sistemas reais a aplicacio de métodos de monitoracdo para a
verificacdo do sistema durante a fase de testes ndo garante que a IUT fique isenta de falhas.
No entanto, a partir das informacdes extraidas dos dados de monitoragdo € possivel garantir
que a IUT se comporta de acordo com as especificacdes nas situagdes exercitadas pelos
casos de teste utilizados. Entretanto se os casos de teste forem mal planejados ou pouco
abrangentes € possivel que falhas sejam encontradas futuramente no sistema, mesmo apds

extensivo periodo de testes.
3.1 CONCEITOS FUNDAMENTAIS DE MONITORACAO

O conceito de monitoracdo exige a definicdo dos seguintes termos: acdo, evento,
sensor, instrucdes de instrumentagdo ou instrumentacdo, monitor e intrusdo. Neste trabalho,
estas defini¢des foram extraidas principalmente do trabalho de Schroeder [Schroeder 95].

Uma acio € toda e qualquer atividade relacionada a um programa. Sdo exemplos de
acoOes a execucdo de procedimentos, fun¢des, métodos ou servigos do sistema operacional.
Toda agdo possui uma duracgdo associada a ela.

Um evento ¢ um acontecimento de duracio nula relacionado a um dado do programa
ou a uma acdo. Ele é caracterizado pelo instante de tempo em que o dado teve o seu valor
alterado ou entdo pelo inicio ou término da execucdo de uma acdo. Eventos relacionados a
acOes podem ser agrupados em trés categorias: eventos de hardware, eventos em nivel de

tarefas e eventos em nivel de aplicacdo.
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Eventos de hardware sdo atividades tais como um pedido de interrup¢do, uma
solicitagdo de uso de barramento ou uma falha de pédgina. Eventos em nivel de tarefas sdo
aqueles que podem ser observados por uma entidade externa a tarefa, tais como o envio ou o
recebimento de uma mensagem. Eventos em nivel de aplicacao descrevem o comportamento
interno do programa de um usudrio, dependendo basicamente do programador.

Um sensor ¢ uma entidade que observa o comportamento de uma pequena parte da
aplicacdo. Quando disparado, um sensor gera um evento. O sensor pode ser disparado tanto
por uma mudanca de estado na entidade que ele observa como por um pedido do sistema de
monitoracdo. Quando disparado por uma mudanca de estado na entidade observada, o sensor
¢ dito marcador da entidade. A marcacdo € feita de maneira sincrona com a mudanca de
estado da entidade, ou seja, quando o valor muda, o sensor relata imediatamente o novo
valor ao sistema de monitoragdo. Quando disparado por um pedido do sistema de
monitoracdo, o sensor € dito de amostragem. Neste caso, o relato € feito assincronamente
com relacdo a mudanca de estado na entidade monitorada, sendo disparado quando a rotina
de monitoracdo decide coletar os dados relativos aquela entidade e envia uma mensagem ao
sensor apropriado, que entdo retorna o valor atual para o monitor.

Um sistema pode ser monitorado de duas formas distintas: por rastreamento (tracing)
ou por contagem (profiling). O rastreamento obtém uma lista de todos os eventos de
interesse ocorridos no sistema. A contagem apenas indica quantas vezes cada acdo ocorreu.
Para evitar que a monitoragdo insira instru¢cdes de instrumentagdo em todos os pontos de
tomada de decisdo no grafo de controle de fluxo do programa, Ball e Larus [Larus 94]
propuseram algoritmos que procuram minimizar o nimero de instru¢des de instrumentacio
adicionadas ao cdédigo, sem prejuizo para as atividades de rastreamento ou contagem. Mais
recentemente, estudos também procuram por formas mais eficientes de armazenar e
manipular o grande volume de dados gerados pela monitoragdo. As solugdes baseiam-se na
reorganiza¢do dos eventos e na compressao dos dados coletados [Larus 99] [Gupta O1].

Os monitores sao componentes de software ou de hardware que t€ém a funcio de
capturar eventos, associar um roétulo temporal e possivelmente outros rétulos, e entdao
armazenar a informacao para andlise posterior. Devido ao grande nimero de eventos gerados
por um programa monitorado, o armazenamento normalmente é feito em um arquivo. O
conjunto dos eventos capturados pelo monitor recebe o nome de arquivo de rastreamento
(trace). Durante uma execucdo monitorada, os comandos ou rotinas de monitoragao

inseridos no programa funcionam como sensores que informam a ocorréncia de eventos.
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Estes comandos ou rotinas sdo chamados instrucoes de instrumentacio, instrucoes de
monitoracao ou simplesmente instrumentacao.

A instrumentacdo pode estar, além de inserida diretamente no programa monitorado,
concentrada no sistema operacional ou entio em uma Unica tarefa de monitoragdo, que
executa concorrentemente as demais. A instrumentacio inserida diretamente no programa
monitorado é a mais simples e flexivel, pois permite que o usudrio colete apenas os dados de
seu interesse. As outras duas formas ndo exigem que o programa do usudrio seja alterado,
pois capturam apenas as atividades do sistema operacional e as interacdes entre as tarefas.

A intrusdo em um sistema monitorado € definida como o nivel de interferéncia que a
monitoracdo impde sobre a aplicagdo. A intrusdo pode ser vista como a utilizacdo de
recursos que poderiam ser utilizados pela aplicacdo para fins de monitoracdo, tais como
tempo de processamento, espago de armazenamento e canais de comunicacdo. Apesar de a
intrusdo ser indesejavel, ela € uma forma vidvel de se obter informacdes sobre o

comportamento dindmico da aplicacao.
3.2 CLASSIFICACAO DOS MONITORES

A monitoracdo de programas é uma drea que vem experimentando avangos. Na
década de 1960, monitorar um programa era sinonimo de executd-lo sob a supervisao de um
depurador de codigo (debugger), conceito que precisou evoluir para acomodar outras formas
de acompanhar a execu¢do de um programa. Uma classificacdo de monitores feita por
Schroeder [Schroeder 95] dividiu-os em sete categorias, conforme o seu objetivo:
confiabilidade, melhoria de desempenho, correcdo, seguranca, controle, teste e depuragdo e
avalia¢do de desempenho. As caracteristicas de cada categoria sdo apresentadas a seguir.

¢ Confiabilidade: ¢ a monitoragao feita com o objetivo de verificar que o sistema
se mantenha dentro das especificacoes.

e Melhoria de desempenho: é a monitora¢do que visa a configuracido dindmica do
sistema, o aprimoramento da dindmica do programa e a navegacdo em tempo de
execucao.

e Correcdo: é a monitoracio de uma aplicacdo para certificar-se de sua
consisténcia com uma especificacao formal. Pode ser utilizada para detectar erros

em tempo de execucao ou apenas como técnica de verificagdo.
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e Seguranca: é a monitoracdo que se preocupa em detectar violacdes de seguranga,
tais como utilizacdo por um usudrio ilegal ou tentativa de acesso a arquivo
restrito.

e Controle: sdo os casos em que o0 sistema de monitoragcdo faz parte da plataforma
alvo, ou seja, € um componente necessdrio para prover funcionalidade
computacional.

¢ Teste e depuracao: sio monitores que extraem dados da aplicacdo para fins de
validacao légica, ou seja, tem objetivos semelhantes aos depuradores de codigo.

e Avaliacao de desempenho: ¢ a monitoracdo voltada a extrair dados do SUT para
uso na avaliagdo do desempenho do sistema.

E importante notar que um sistema de monitoragio pode contemplar mais de uma das

categorias apresentadas acima.
3.3 METODOS DE MONITORACAO

Os métodos de monitoracao podem ser classificados em trés tipos bdsicos: métodos
baseados em software, métodos baseados em hardware e métodos hibridos [Stunkel
91][Schroeder 95][Mahrenholz 01]. Monitores baseados em software sdo basicamente
extensoes do sistema existente, escritas com a finalidade de capturar e registrar a ocorréncia
de eventos do programa. Ao contrdrio, os monitores baseados em hardware observam o0s
sinais elétricos dos barramentos do sistema para rastrear as atividades que o software estéd
executando, implicando necessidade de acesso fisico ao SUT. Os monitores hibridos sao
solucdes de compromisso que procuram utilizar as melhores caracteristicas dos dois tipos
anteriores: executam o minimo indispensdvel no sistema e providenciam uma forma de
realizar as demais tarefas de monitoracdo através de um hardware externo. A Figura 3

apresenta um resumo da classificagcdo dos monitores.
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Monitores

Baseados em Baseados em
Hibridos
Hardware Software
v v v
( Microcédigo ) @strumentagéa (Interrupgées)
Modlflcagao do Modlflcagao do Modlflcagao do Modlflcagao do
Executavel Objeto Assembly Fonte

Figura 3: Classificagdo dos monitores.

Nas secoes a seguir sdo apresentados detalhes sobre cada uma das trés classes de

monitores.

3.3.1 MONITORACAO BASEADA EM HARDWARE

A monitoragdo baseada em hardware € um método voltado a observar os sinais
elétricos dos barramentos de enderecos, dados e controle do SUT para verificar as
referéncias externas que sdo feitas pelo processador. Os dados coletados por esta observacao
precisam ser correlacionados de alguma forma com o cédigo do programa em execucao, que
¢ a parte do sistema com a qual o desenvolvedor se identifica. A implementacdo de um
monitor baseado em hardware é considerada complexa porque ndo existe maneira trivial de
realizar esta correlagdo. Além disso, o uso de MMU (Memory Management Unit) tem se
tornado comum em sistemas embarcados, sendo sua presenca essencial para muitos sistemas
operacionais. Quando a MMU ¢ ativada, os enderecos dos programas tornam-se virtuais, ao
contrario dos enderecos que aparecem nos barramentos, que sdo reais ou fisicos. Com isso o
grau de dificuldade de correlacionar as referéncias externas feitas durante a execucdo de um

programa com o seu codigo fonte aumenta ainda mais.
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Uma vantagem da monitoracdo baseada em hardware € o fato da coleta de dados ser
completamente ndo intrusiva do ponto de vista do software. Esta caracteristica evita que a
IUT precise ser instrumentada, utilizando tempo de processamento para a execugdo das
instrugdes de instrumentacdo. Uma outra vantagem intrinseca deste método € a capacidade
de acompanhar eventos de hardware que ndo sdo percebidos pelo software, tais como
solicitagdes de interrupgdes e uso do barramento para ciclos de DMA, que interferem no
desempenho do sistema.

Por outro lado existem vdrias desvantagens na monitoracdo baseada em hardware.
Uma delas deve-se ao fato de existir grande dependéncia entre 0 monitor € a arquitetura do
processador utilizado. Arbitramento de barramento, sinais de controle e arquitetura da
memoéria normalmente sdo Unicos para uma arquitetura ou até mesmo modelo de
processador, fazendo com que a migra¢do para um novo modelo ou arquitetura exija grandes
investimentos em um novo monitor. Este motivo d4 aos monitores baseados em hardware
caracteristicas de baixa flexibilidade e alto custo. Além disso, existem ainda algumas
caracteristicas que vém sendo agregadas aos processadores modernos e que t€ém tornado este
tipo de monitor praticamente invidvel. Entre estas podemos citar a predi¢do de desvios
(branch prediction) e as memorias integradas. As memorias integradas — sejam elas RAM
estdtica, cache ou flash — t€m o objetivo de melhorar a velocidade de acesso do processador
aos dados que o programa necessita e também de diminuir os niveis de emissdo de energia
eletromagnética gerados pelo chaveamento dos circuitos eletronicos. Para que estes objetivos
sejam atingidos é necessdrio que os ciclos de acesso a estas memorias ndo apare¢cam nos
barramentos externos do processador, impedindo sua amostragem por um agente de
hardware externo. Além disso, a predi¢cdo de desvios pode decidir pela busca e inicio da
execugdo de partes do c6digo que mais tarde serdo descartadas em virtude da predigdo ter se
equivocado. Nestes casos, 0 acompanhamento da execu¢do de um programa via observagao
dos sinais do barramento agrega também estes problemas, além dos outros ja citados
anteriormente.

A monitoragdo de um sistema por hardware pode ser feita de duas formas:
construindo um equipamento dedicado para realizar a coleta de informacOes em uma
determinada plataforma ou arquitetura, ou utilizando um equipamento de medi¢do disponivel
comercialmente. Um exemplo de equipamento comercial utilizado para coletar informagdes
por hardware sdo os analisadores 16gicos que, quando conectados aos sinais digitais de um
sistema eletronico, sdo capazes de amostrd-los. O objetivo primordial de um analisador

l6gico ndo € realizar monitoracdo por hardware, mas sim observar o comportamento dos
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sinais digitais do circuito. No entanto, como o suporte de hardware necessario para fazer a
monitoracdo estd presente no analisador, o equipamento pode também ser utilizado para esta
finalidade. Para preencher a lacuna que existe entre os dados coletados pelo analisador e o
cddigo fonte do programa, os fabricantes destes equipamentos disponibilizam mddulos de
software que, baseados no modelo de processador, realizam a correlacdo entre os sinais do
barramento e o cédigo fonte do usudrio. Estes modulos sdo dependentes do modelo do
processador porque existe uma estreita ligacao entre a linguagem de méaquina do processador
e os sinais de seu barramento. Dependendo das caracteristicas construtivas de um
determinado processador, € possivel que tais modulos de software ndao possam ser
construidos para ele. Podem ser citados como exemplos de analisadores 16gicos capazes de
realizar estas tarefas o TLA7016 [Tektronix 05] e o 16902A [Agilent 05].

Em resumo, a monitoracdo baseada em hardware apresenta vantagens tnicas como
intrusdo em nivel de soffware nula e observacdo de eventos de hardware que nao sao
detectdveis por monitoracdo baseada em software. Por outro lado existem alguns outros
fatores que desestimulam o uso deste tipo de monitorac¢do, dentre os quais podemos citar: a
alta complexidade, a grande dependéncia da arquitetura do processador, que implica em
baixa flexibilidade, e alto custo. Além disso, a captura dos eventos com o uso de
analisadores 16gicos € limitada pela profundidade da memoéria de armazenamento do
equipamento, o que pode se refletir em nimero de eventos insuficientes para analisar um
problema de software.

A partir de 1998, companhias como Motorola Semicondutores (atual Freescale) e
Agilent Technologies perceberam a necessidade de realizar a monitoragdo mais eficiente de
programas que executam em microprocessadores de alto desempenho e com alto nivel de
integracdo. Neste ano, algumas empresas formaram um consércio para a definicdo de uma
“interface padronizada para depuracdo de sistemas embarcados”. Posteriormente este
consorcio recebeu a adesdo de outros membros, tanto fabricantes de semicondutores como
fornecedores de equipamentos e solugdes, e o padrao foi entdo adotado pelo Instituto dos
Engenheiros Eletricistas e Eletronicos (IEEE), sendo batizado de Nexus 5001 [Dees 05]. A
versdo mais recente do padrao Nexus 5001 foi publicada no ano de 2003 [Nexus 03].

A proposta do Nexus 5001 € incorporar ao silicio do processador o suporte para as
tarefas de depuracdo e de monitoragdo, de forma consistente e padronizada. O usudrio
poderia se beneficiar do Nexus por ter uma visdao uniforme das facilidades oferecidas por um
processador, independentemente de seu modelo ou fabricante [Turley 04]. As empresas que

fornecem ferramentas de depuragdo e de monitoracdo poderiam se beneficiar pela redugdo
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nos custos de desenvolvimento das ferramentas, bem como da possivel expansdo dos
negdcios através do suporte a outros modelos e familias de processadores. Com o Nexus
5001 os problemas tipicos do monitoramento baseado em hardware, tais como a dificuldade
de manipulacdo da MMU, da predicdo de desvios e da memoria cache, bem como a falta de
portabilidade e o alto custo, poderiam ser resolvidos. Apesar das vantagens oferecidas a
usuarios, fabricantes de semicondutores e fornecedores de ferramentas de desenvolvimento,
a ado¢do ampla do Nexus 5001, ou de um padrao semelhante para efeitos de monitoracao

baseada em hardware, ainda parece ser uma realidade distante.

3.3.2 MONITORACAO BASEADA EM SOFTWARE

A monitoragdo baseada em software € um método que modifica os programas que
executam no SUT com a finalidade registrar eventos relevantes, permitindo assim o
acompanhamento da execucdo do programa. Uma virtude importante dos monitores
baseados em software € que sua implantacdo € mais barata e mais simples do que a dos
monitores baseados em hardware, pois ndo exigem acesso fisico ao SUT, além de serem
relativamente independentes da arquitetura do processador utilizado. Entretanto, este tipo de
monitoragdo apresenta a desvantagem intrinseca de ser muito intrusiva, e sua eficiéncia
depende do método utilizado para a coleta dos dados e da freqiiéncia de execugdo da
monitoracdo. Nos casos em que a monitoracao altera significativamente o desempenho do
sistema, os dados capturados podem ser de pouca ou até mesmo de nenhuma utilidade para a
avaliacdo temporal ou de desempenho do sistema.

Uma caracteristica da monitora¢do baseada em software € que os dados capturados
pela monitoragdo precisam ser tratados e armazenados na prépria plataforma alvo, o que
implica reserva de recursos de processamento e armazenamento. No caso especifico dos
sistemas embarcados, cujos recursos normalmente sdo escassos, ¢ comum que a plataforma
alvo ndo tenha a capacidade de processamento e as ferramentas necessdrias para tratar os
dados coletados. Nestes casos, € necessdrio ainda que exista um canal de comunicac¢io entre
o sistema embarcado e um computador externo, para onde as informacdes de monitoracao
serdo enviadas para andlise.

A monitoracdo baseada em software pode ser implementada de diferentes maneiras,
dentre as quais serdo apresentadas a seguir: monitoracdo por interrup¢cdo, monitora¢do

baseada em alteracao do microc6digo e monitoragdo por instrumentacao.
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A monitoracdo por interrupc¢io ¢ baseada na capacidade dos processadores de
desviar o fluxo do programa para uma rotina do sistema operacional ou do usudrio apds a
execucgdo de cada instrug¢do. Este mecanismo € conhecido como “interrup¢ao passo-a-passo’.
Também € possivel, de forma similar, desviar o fluxo de execucdo de um programa para uma
rotina do sistema operacional ou do usudrio quando se executa uma instru¢ao especial do
processador (trap) ou uma interrupcdo de software. E utilizando este mecanismo que os
depuradores de c6digo convencionais (debuggers) implementam a inser¢do de pontos de
parada (breakpoints) e de pontos de coleta de dados (tracepoints e watchpoints) no codigo
do usudrio. No entanto, a monitoracdo por interrup¢do torna a execu¢do monitorada do
programa muitas vezes mais lenta do que a sua execucdo original, inviabilizando o uso desta
técnica para fins de avaliacdo temporal e de desempenho.

A monitoracao baseada em alteracao do microcodigo do processador € uma outra
forma de realizar a captura das informagdes necessdrias para a monitoracdo. Utilizando esta
técnica € possivel analisar tanto a aplicagdo como o sistema operacional, contando ainda com
uma intrusdo muito menor do que a causada por interrupcdes de software. O problema neste
caso € que o microcddigo dos processadores comerciais nem sempre estd disponivel e,
mesmo nos casos onde é possivel obté-lo, sua alteracdo € uma tarefa demorada, delicada,
trabalhosa e que exige muitos conhecimentos especificos relativos ao projeto de
microprocessadores.

Das trés técnicas de monitoragdo baseadas em software que foram citadas, a
monitoracdo por instrumentacdo ¢ a mais conhecida e utilizada. Sua apresentacdo mais
usual € o envio de uma mensagem de texto para um terminal ou para um arquivo, contendo
informagdes sobre a ocorréncia de um determinado evento. O conjunto de todas as
mensagens geradas pelo programa é o registro dos eventos monitorados. Muitos sistemas
simples podem ser monitorados desta forma, ficando a cargo do programador a interpretacao
do registro para a identificagcdo de falhas.

Existem também outras formas de realizar a monitora¢do por instrumentacdo. Uma
delas consiste em dividir o c6digo em blocos bésicos, que sdo conjuntos de instrugdes que
sempre executam seqiiencialmente. Dentro de um bloco bésico ndo devem existir desvios ou
chamadas de sub-rotinas. No inicio e/ou o final de cada bloco bésico sdo inseridas instru¢des
de instrumentacdo de forma que seja possivel registrar a ocorréncia do bloco e determinar,

por exemplo, o seu tempo de execugao.
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Em todas as formas de monitoracdo por instrumentacdo € necessario modificar o
codigo do programa para que as instru¢des de instrumentacdo possam ser inseridas. A
modificagdo do cédigo pode ser feita em quatro niveis distintos: modificagdo do programa
executdvel, modificacio dos arquivos objeto, modificacdo do cdédigo de mdéquina ou
modificag¢do dos arquivos fonte.

A monitoracdo por instrumentacdo baseada na modificacdo do programa executdvel
consiste em desmontar o arquivo bindrio, localizar os blocos bésicos que se deseja observar,
incluir as instrucdes de instrumentacdo e remontar o arquivo bindrio. A principal vantagem
desta abordagem € que ela torna possivel a observacdo de um programa mesmo quando o
codigo fonte ou o c6digo objeto ndo estdo disponiveis. Entretanto, a modificacdo do cédigo
executdvel é uma tarefa complexa porque exige conhecimento detalhado tanto do formato do
arquivo executdvel como da linguagem de mdquina do processador. Na prética esta
abordagem s6 € vidvel para processadores RISC muito simples, e ainda nos casos onde a
licenca de utilizacdo do programa que se deseja analisar ndo proibe tal pratica. Para
processadores como o popular x86 da Intel, que possui enderecos ou deslocamentos relativos
de tamanho varidvel e de forma entrelacada com as instru¢des, a modificacio de um
programa executavel utilizando esta abordagem € muito complexa.

A monitoracdo por instrumentacdo baseada na modificacdo de arquivos objeto foi
uma técnica proposta por Cargille e Miller [Cargille 92] como uma solucdo para a
monitoracdo de chamadas ao sistema operacional e de fungdes de biblioteca, sem a
necessidade de modificar o codigo fonte do usudrio, o cddigo fonte do sistema operacional,
ou o codigo fonte da biblioteca. Nesta técnica as tabelas de simbolos dos arquivos objeto sao
modificadas de modo a renomear a rotina do sistema operacional ou da biblioteca que se
deseja monitorar. Apds renomear a rotina original, uma nova rotina é criada com o mesmo
nome da rotina original. Esta nova rotina tem a funcdo de realizar as tarefas de monitoragdo
que se fizerem necessarias, chamando em seguida a rotina original que foi renomeada. No
retorno da rotina original ainda € possivel realizar eventuais tarefas finais de monitoracdo
antes de retornar para a rotina que invocou o servico do sistema operacional ou a funcao da
biblioteca. As tarefas de monitoracdo executadas por esta técnica dependem de
implementacdo especifica, mas podem ser desde um simples aviso de que a rotina foi
chamada até o registro dos parametros utilizados em cada chamada, ou mesmo o célculo do

tempo de execucao.
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A aplicagdo desta técnica pode ser exemplificada através de uma chamada a func¢édo
open do sistema operacional UNIX. Primeiramente a funcdo open original precisa ser
localizada na biblioteca do sistema e renomeada para _open. A partir dai uma outra fungdo
open precisa ser criada, contendo as informacgdes de instrumentagcdo que se deseja incluir e
a chamada a funcdo _open que foi renomeada. Deste modo a instrumentacao € incluida sem
modificar nem o c6digo do usudrio e nem o cédigo da fun¢do open da biblioteca. A Figura

4 ilustra esta técnica utilizando o exemplo descrito.

.......................................................................

E' Implementagéo sob teste Rotina :

: open (libc) :

i main () :

bl »| open () §

: e { :

i open(...); : (a)

: < } :

b :

Chamada Original yi
i Implementag&o sob teste Rotina open instrumentada Rotina open i
' original (libc) :
i |main() open () E
. A .
K > { »| _open () ;
' R instrumentagédo { :
i | open(...); _open() ; ‘ a
i < instrumentacdo [€ } ;
bl } E
\ Chamada Modificada /

g g g g g g g g g R R SRR R R R ———

Figura 4: Exemplo de aplica¢do da técnica de modificagcdo de arquivos objeto.

Fonte: [Cargille 92]

A monitoracdo por instrumentacdo baseada na modificacdo do cédigo de mdaquina
(assembly) é uma opg¢do a complexidade envolvida na modificacdo do cddigo executdvel, e
que € capaz de realizar mais do que a monitoracdo apenas de chamadas de fun¢do proposta
na modificagdo dos arquivos objeto. A localizacdo de blocos bdsicos dentro do cddigo de
maquina de um programa € uma tarefa vidvel e que torna possivel localizar inclusive

tomadas de decisdo que ndo eram visiveis no cédigo fonte, e que foram inseridas no cédigo

(b)
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de maquina pelo compilador para implementar uma determinada estrutura de alto nivel do
programa. Esta técnica também tem a vantagem de tornar a instrumentacdo imune as
otimizacdes feitas pelos compiladores sobre as linguagens de alto nivel.

Uma desvantagem da modificacio do cdédigo de mdquina é a dependéncia da
arquitetura utilizada, uma vez que a localizacdo dos blocos bdsicos e a instrumentacao
precisam ser incluidas na linguagem de montagem (assembly). Outra desvantagem é que,
quando sdo utilizados programas de terceiros para a constru¢do de uma solugdo, torna-se
dificil — se ndo impossivel — obter o cédigo de maquina desta parte da solucdo para que se
possa inserir a instrumentagao.

A monitoracdo por instrumentacdo baseada na modificacdo do cédigo fonte € a mais
popular das formas de monitoragdo baseadas instrumentacdo. Esta técnica pode ser aplicada
de forma manual pelo préprio programador ou, entdo, de forma automatica através do uso de
um instrumentador de cddigo. Os instrumentadores de codigo sdo compiladores
simplificados que identificam os blocos basicos no cédigo fonte e inserem as instru¢des de
instrumentacdo apropriadas. A saida do instrumentador é um novo arquivo fonte, agora
instrumentado, que serd entdo compilado e ligado para gerar o programa executdavel. Uma
das desvantagens da modificacio do cdédigo fonte é que ndo € possivel realizar a
instrumentacdo quando os arquivos fonte ndo estdo disponiveis, o que inclui as bibliotecas
distribuidas na forma de arquivos objeto.

Como a instrumentagdo automadtica gera um grande volume de dados durante o
rastreamento, técnicas de filtragem precisam ser aplicadas para extrair apenas as informacoes
de interesse para a andlise de um determinado problema. Além disso, existem ainda estudos
no sentido de armazenar as informacgdes geradas pela instrumentacdo de forma compactada,
economizando espaco e facilitando o acesso a uma instancia qualquer de uma determinada

acdo [Larus 99] [Gupta O1].

3.3.3 MONITORACAO HIiBRIDA

Os monitores hibridos utilizam componentes de hardware e de software para realizar
a monitora¢do, buscando aproveitar as vantagens tanto de monitores baseados em hardware
como de monitores baseados em software. Os monitores hibridos sdo classificados em
internos e externos, conforme o responsdvel pelo armazenamento e processamento dos dados

coletados: o proprio SUT no primeiro caso, € um hardware externo no segundo.
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O componente de software do monitor hibrido € executado junto com a aplicagdo do
usudrio e o sistema operacional no SUT, da mesma forma que seria feito por um monitor
baseado em software. No entanto, para preservar apenas as melhores caracteristicas dos
monitores baseados em software, a Unica responsabilidade deste componente € sinalizar
eventos para que sejam capturados e temporizados pelo componente de hardware do
monitor. Com isto a intrusdo no SUT pode ser minimizada, dependendo basicamente da
quantidade de eventos inserida e da eficiéncia de sua sinalizacdo para o componente de
hardware do monitor. O componente de software do monitor hibrido também preserva outra
importante caracteristica dos monitores baseados em software: a independéncia da
arquitetura do processador.

A responsabilidade do componente de hardware do monitor hibrido é capturar e
marcar o tempo dos eventos com alta velocidade, precisdo e sem interferir no software do
SUT. Deste modo, o SUT € desobrigado das tarefas de monitoragdo que mais consomem
tempo de processamento, memoria e canais de comunicacdo. Com isto os recursos SUT
podem ser dimensionados apenas para as suas proprias necessidades, e ndo para as da
monitoracdo, apresentando as vantagens de: diminui¢do do tempo no desenvolvimento,
minimizacdo de recursos adicionais que seriam necessdrios apenas para efetuar monitoragao,
e reducdo no custo final do hardware. Apesar disso, € importante frisar que a monitoragdao
hibrida externa precisa de conexdo fisica com o SUT, de forma que o custo de hardware no
SUT associado a monitoragdo caso nao é nulo e depende, basicamente, da forma prevista
para sinaliza¢c@o de eventos entre o componente de software e o componente de hardware do
monitor externo.

Em resumo, a monitoracdo hibrida apresenta as seguintes vantagens: baixa intrusao,
boa precisao, flexibilidade, portabilidade e minima utilizacdo de recursos de hardware e de

software do SUT.
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34 RESUMO

Neste capitulo foram apresentados os conceitos de monitoracdo da execucdo de
programas, que sdo a base para a aplicacio de métodos dinamicos de verificacdo em
sistemas embarcados com restricdes temporais. Os monitores foram classificados conforme
o seu objetivo: confiabilidade, melhoria de desempenho, correcdo, seguranga, controle, teste
e depuracdo e avaliagdo de desempenho. Os trés métodos de monitoragdo existentes foram
apresentados: monitoracdo baseada em hardware, monitoracdo baseada em software e
monitora¢do hibrida. Para cada método de monitoracdo foram discutidas as diferentes formas
de aplicacdo, bem como suas vantagens e desvantagens.

No préximo capitulo serd apresentado o dominio do problema relacionado a
verificacdo das restricdes temporais em sistemas embarcados que operam em tempo real.
Este préximo capitulo serd fundamentado nos conceitos ja apresentados tanto neste capitulo
como no anterior, estabelecendo as bases, a abrangéncia e a ambiente de trabalho a ser

utilizado no método de verificagdo proposto.
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4 VERIFICACAO TEMPORAL DE SISTEMAS EMBARCADOS

As atividades de teste e de verificagdo sdo fundamentais na garantia da qualidade do
software embarcado que opera em tempo real, e precisam considerar tanto os aspectos
funcionais quanto os temporais. No entanto, sistemas embarcados possuem recursos
limitados (Capitulo 2), o que os torna dependentes da plataforma de hardware em que
executam. Outra caracteristica dos ERTS € a implementacdo com programac¢do concorrente
(Secao 2.2.2), o que os torna dependentes do ambiente de execugao.

Este capitulo aborda a verificacdo temporal de ERTS, iniciando por uma descricao do
ambiente de trabalho, que envolve as caracteristicas das plataformas de hardware
embarcadas, o ambiente de desenvolvimento e o ambiente de execucdo de software. O
ambiente de trabalho descreve caracteristicas intrinsecas dos sistemas embarcados, que serdo
utilizadas logo em seguida como limitador de escopo para a pesquisa dos trabalhos

relacionados encontrados na literatura.
4.1 PLATAFORMA DE HARDWARE

As plataformas de hardware consideradas neste trabalho sdo aquelas equipadas com
processadores dedicados de 16 ou de 32 bits. A classificagdo de um processador utilizando
este critério se dd pela largura dos registradores internos e das entradas da unidade 16gica e
aritmética (ALU) [Henessy 96]. Para atender as limitagdes dos sistemas embarcados, estes
processadores normalmente possuem periféricos integrados, podendo também ser equipados
com memorias. Os sistemas desenvolvidos com eles possuem uma ou mais portas de
comunicagdo, que proporcionam interagdes com outros sistemas, além de sensores e
atuadores para interagdo com o ambiente.

Um exemplo de hardware embarcado que se encaixa na descricdo acima € o médulo
e850Lite [eSysTech 03], que € utilizado nos experimentos praticos deste trabalho. Um
diagrama em blocos desta plataforma de hardware é mostrado na Figura 5. O médulo é
composto por um microprocessador Freescale MPC850, que é uma implementacdo de 32-
bits da arquitetura Power [Power 2006], operando a uma freqiiéncia de 48MHz. O
processador possui internamente 2KB de memoria cache de instru¢des, 1KB de memoria
cache de dados, controlador para até 8 bancos de memoria, além de diversos controladores

de comunicacdo. O médulo e850Lite conta com 32MB de memoéria SDR-SDRAM, 8MB de



38

memoria flash, duas portas seriais padrdao RS-232, uma porta USB, uma porta Ethernet e

uma saida paralela de 16-bits.
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Figura 5: Diagrama em blocos do médulo e850Lite.

Fonte: [eSysTech 03]

4.2  AMBIENTE DE PROGRAMACAO

Software embarcado freqiientemente € escrito em linguagem de programacgdo C ou

C++. Isto acontece porque C € uma linguagem de amplo espectro, ou seja, que possui tanto

recursos de linguagens de alto nivel, como estruturas de dados e bibliotecas, quanto recursos

de baixo nivel, como a possibilidade de acessar diretamente registradores de hardware dos

periféricos. Entretanto, C € uma linguagem procedimental, o que leva muitos programadores

a optarem por C++, que € uma linguagem de mais amplo espectro, incorporando conceitos
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de orientac@o a objetos. O que torna o C++ vidvel para aplicacOes embarcadas € o fato de
herdar toda a sintaxe da linguagem C, permitindo a realizacdo de operacdes de baixo nivel
quando necessdrio. Para efeitos deste trabalho, considerar-se-4 C como a linguagem de
programacdo adotada, pois atende as necessidades dos sistemas embarcados, e possui a
sintaxe mais simples dentre as duas.

Para gerar e depurar a aplicacio sdo utilizados ambientes integrados de
desenvolvimento (IDE), que permitem gerenciar e editar os arquivos fontes, gerar o
programa executdvel e realizar atividades de depuragcdo com o objetivo de encontrar erros de
l6gica. Um IDE pode se destinar ao desenvolvimento nativo ou ao desenvolvimento cruzado.
No desenvolvimento nativo, tanto o IDE quanto o programa gerado por ele executam na
mesma plataforma de hardware. J4 no desenvolvimento cruzado, o IDE gera um programa
para executar em uma plataforma de hardware diferente daquela utilizada por ele, que € a
situacdo usual em sistemas embarcados.

Os programas desenvolvidos para o médulo e850Lite neste trabalho foram gerados e
depurados com o MULTI 2000 IDE [Green 07], desenvolvido pela empresa Green Hills
Software. O MULTI gera c6digo para mais de uma dezena de arquiteturas de processadores,
incluindo a arquitetura Power do processador MPC850.

Nos processadores modernos, a transferéncia do c6digo bindrio gerado pelo IDE para
a plataforma embarcada é feita através de moddulos de hardware que existem nos
microprocessadores, chamados de ICE (In-Circuit Emulator), que sao acessiveis por
interfaces seriais JTAG (Joint Test Action Group) ou OCD (On-Chip Debug). Os usudrios
comandam o ICE a partir do IDE utilizando dispositivos externos que convertem os dados
vindos por interfaces padrdao dos computadores, tais como portas seriais RS-232, portas
paralelas IEEE-1284, USB ou Ethernet, em comunicacao serial JTAG ou OCD. Utilizando
estes recursos, o IDE tem a capacidade de gravar o c6digo bindrio na memoria ndo-volatil do
sistema embarcado, ou carregd-lo diretamente na memoria volatil para depuracdo. Neste
ultimo caso, o ICE e o depurador do IDE criam para o usudrio um ambiente similar aquele
utilizado por programas nativos. Para carregar e depurar os programas feitos com o MULTI
para o modulo e850Lite foi utilizado um dispositivo externo chamado Wiggler [Macraigor
07], que converte dados vindos pela interface paralela IEEE-1284 de um computador pessoal

em comunicacao serial OCD para o processador MPC850.
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43 AMBIENTE DE EXECUCAO

A Sec¢do 2.2.2 abordou a questdo de que os ERTS normalmente sdao implementados
com programacao concorrente, com suporte de um RTOS. Entretanto, para que se possa
testar e verificar temporalmente um sistema que utiliza um RTOS € necessdrio ter
visibilidade das atividades internas do nucleo, tais como chaveamentos de contexto,
preempcoes e interrupcdes, pois sao elas que determinam a seqiiéncia e o tempo de execucao
das tarefas.

Para atingir o nivel de conhecimento da estrutura interna do sistema operacional que
permitisse uma observacdo adequada do seu comportamento, um nucleo de tempo real foi
desenvolvido especialmente para os experimentos desta pesquisa. Este nicleo ¢ o PET#, que
€ uma evolu¢do do nicleo PET desenvolvido anteriormente no LIT [Renaux 96]. Outras
informagdes sobre o PET# podem ser obtidas no Anexo I. O nucleo PET e seus derivados
estdo registrados no INPI (Instituto Nacional da Propriedade Industrial) sob o ndmero de
depdsito 00074942 (2005).

Na familia de nicleos de tempo real PET a comunicacgdo e a sincronizagdo entre as
tarefas sdo feitas com trocas de mensagens. Segundo Burns, existem trés métodos de trocas
de mensagens entre tarefas [Burns 97], que podem ser descritos em funcdo do
comportamento do remetente. O primeiro modelo € o envio assincrono, onde o remetente
continua a executar apds o envio, independente de a mensagem ter sido entregue ao
destinatario ou ndo. O segundo modelo € o envio sincrono, onde o remetente € bloqueado no
momento do envio, permanecendo neste estado até que o receptor receba a mensagem. O
terceiro modelo € conhecido como chamada remota e requer que o destinatdrio, além de
receber a mensagem, também responda ao remetente para que este seja desbloqueado. Os
nucleos da familia PET suportam dois deles: o envio assincrono e a chamada remota.
Utilizando as informacdes de monitoracdo do nicleo e as propriedades dos métodos de
comunicagdo e sincroniza¢do utilizados pelo PET é possivel reconstruir as linhas de
execuc¢do de cada uma das tarefas do sistema, obtendo as informagdes necessdrias para
analisar o comportamento temporal do software embarcado.

A diferenca mais relevante entre o PET e o PET# € o escalonador de tarefas
preemptivo. Esta modificacao foi necesséria porque em ERTS uma forma comum de fazer a
andlise de escalonamento do sistema € através da abordagem da taxa monotOnica, cujos

resultados partem da premissa de que o escalonador € preemptivo [Briand 99].
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Apesar de existirem outros RTOS que poderiam ter sido utilizados, a escolha de
evoluir um nucleo de tempo real desenvolvido no LIT apresenta pelo menos trés vantagens
significativas. Primeiro, as caracteristicas conhecidas, estudadas e comprovadas do PET em
trabalhos anteriores continuam vdlidas. Segundo, as caracteristicas atuais e as direcdes
futuras do RTOS ficam sob o controle do grupo de pesquisa. Terceiro, o acesso ao codigo
fonte para estudo e uso em laboratérios académicos e salas de aula é garantido em longo

prazo.

4.4 TRABALHOS RELACIONADOS

Durante a pesquisa bibliografica, pesquisas académicas e produtos com objetivos e
caracteristicas semelhantes aos do Dyretiva foram encontrados, dentre os quais cinco foram
selecionadas para estudo mais detalhado: o TLM, o VDS, o CodeTEST, o WindView, e a

Reprise utilizando Mdaquinas de Tempo.

44.1 TLM

O TLM (Time Line Monitor) € a ferramenta de analise dinamica utilizada atualmente
pelo ambiente PERF. Ele foi desenvolvido como dissertacdo de mestrado no CPGEI [Braga
99a], e é capaz de auxiliar no teste funcional, estrutural e temporal de um sistema
embarcado. O TLM ¢é composto por trés ferramentas: um instrumentador de cédigo fonte,
um monitor hibrido, e um programa de rastreamento e apresentacdo de resultados. Um
diagrama de contexto do TLM é mostrado na Figura 6.

O instrumentador do TLM € uma ferramenta em linha de comando que transforma o
codigo fonte do usudrio. Utilizando trés tipos de comandos, que devem ser inseridos no
codigo na forma de comentdrios de formato pré-determinado, o instrumentador é capaz de
gerar instrumentacdo em trés niveis: nenhuma instrumentagdo, instrumentacdo de func¢des ou
instrumentacdo total, ou seja, de todas as fungdes, lagos e tomadas de decisdo. Baseado
nestes comandos, o instrumentador transforma o cddigo do usudrio em um novo cédigo
fonte, agora contendo as instrucdes de instrumentacdo nos lugares solicitados. Como os
niveis de instrumentagdo podem ser selecionados pelo usudrio em qualquer lugar do cédigo
fonte, € possivel que o usudrio exerca controle sobre o nivel de intrusio que a

instrumentagdo causard em seu programa.
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Figura 6: Diagrama de contexto do TLM.
Fonte: [Braga 99a]

O TLM ¢ baseado em um monitor hibrido, e as instrucdes de instrumentacao
inseridas pelo instrumentador no cédigo do usudrio escrevem em uma faixa de enderecos
pré-determinada da memoria do SUT. Fica a cargo do monitor a captura destas escritas, a
anotacdo do instante de ocorréncia de cada evento, e o armazenamento destas informagdes
em sua memoria local. As informacdes coletadas permanecem na memoria do monitor até
que o rastreador envie um comando de leitura dos dados. Todas as tarefas do monitor do
TLM sdo efetuadas em hardware, sendo que a profundidade da memdria de armazenamento
de eventos pode ser considerada sua maior limitagdo.

Além de instru¢des de instrumentacdo, o monitor do TLM também ¢é capaz de
identificar a ocorréncia de eventos de hardware, tais como interrup¢des, pedidos de DMA
(Direct Memory Access) e mudanga no nivel 16gico em sinais digitais do circuito do SUT.
Para tornar possivel a obtengdo deste tipo de informacgdo foi necessdrio dedicar o monitor
para uso com o processador Intel 80C186EC. O acoplamento entre monitor e SUT € feito
através de uma interface padronizada, que € semelhante aquela utilizada pelos emuladores
deste modelo de processador. A adaptagcdo de um monitor com estas caracteristicas para
outra arquitetura de processadores exigiria um novo desenvolvimento de hardware para o

monitor.
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Uma vez que o monitor tenha realizado capturas e que sua memoria esteja lotada de
eventos, as informagdes coletadas precisam ser transferidas para um computador para serem
analisadas. No TLM esta transferéncia € feita pela porta paralela de um computador pessoal.
A partir dai, o programa de rastreamento filtra e analisa as informac¢des, gerando quatro
formas de visualizacdo do sistema monitorado: linhas de tempo, grafos de segmentos,
histogramas e cédigo fonte.

Com as linhas de tempo o usudrio pode visualizar os eventos importantes que
ocorreram no nivel das tarefas e das trocas de mensagens entre as tarefas. Com os grafos de
segmentos € possivel saber quais partes do codigo foram cobertas pelo teste realizado. Os
histogramas apresentam o tempo de processamento de cada tarefa, bem como o tempo em
que o processador ficou ocioso. A visualizacao do cédigo fonte € disponibilizada como uma
forma de o usudrio poder acompanhar e correlacionar o seu cédigo com as linhas de tempo e
com os grafos de segmentos. Um exemplo da interface grafica utilizada pelo rastreador para

a apresentacdo dos resultados no TLM € mostrado na Figura 7.
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Fonte: [Braga 99a]
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Em resumo, o TLM € uma ferramenta de teste em sistemas embarcados que apresenta
baixa intrusdo, resultante do uso de um monitor hibrido, bom suporte a testes estruturais, e
formas de visualizacdo que auxiliam na identificagdo de falhas estruturais e temporais. Por
outro lado, o monitor hibrido do TLM nao € facilmente portdvel para outras arquiteturas de

processadores € memoria do monitor para a captura de eventos € limitada.

442 VDS

O VDS (Visualization and Debugging System) € um sistema de visualizacdo e
depuracdo que, utilizando métodos dinadmicos, ajuda a identificar problemas relacionados a
violagdo das restricdes temporais em sistemas distribuidos de tempo real [Tsai 96]. Cada né
da rede no modelo do VDS executa um programa que € rastreado por um monitor baseado
em hardware, € que se comporta como um sistema independente conectado em uma rede.
Com os dados capturados pelos monitores nos diversos nés, o VDS € capaz de fazer a
correlacdo entre todos eles e reprisar a execugdo do sistema para que o analista identifique os
possiveis pontos de comportamento ndo conforme, sendo inclusive capaz de simular o
comportamento de qualquer falha que tenha ocorrido.

O monitor baseado em hardware utilizado pelo VDS foi construido por Tsai e outros
[Tsai 90] com o objetivo de monitorar processadores Motorola 68000 que utilizam sistema
operacional UNIX. O monitor possui quatro blocos principais: Unidade de Controle da
Interface, Unidade Duplamente Processada, Unidade de Qualificacio e Memoria de Alta
Velocidade. Uma ilustracdo deste sistema de monitoragdo € mostrada na Figura 8.

O monitor é ligado ao SUT através da Unidade de Controle da Interface, que
acompanha as atividades do processador principal observando os barramentos de enderegos,
dados e controle, sem interferir no sistema. A Unidade Duplamente Processada € equipada
com dois processadores iguais ao do SUT. Eles s@o responsaveis por reproduzir as acdes do
processador principal a partir do ponto inicial de amostragem. As condi¢des de inicio e de
fim de amostragem sdo determinadas e processadas pela Unidade de Qualificacdo, enquanto
a Memoria de Alta Velocidade registra os eventos ocorridos nos barramentos do processador
principal para posterior tratamento pela Unidade Duplamente processada. A monitoracdo é
iniciada através de uma solicitacdo feita pela Unidade Duplamente Processada ao
processador do SUT, utilizando uma interrup¢do de baixa prioridade. Na rotina de
atendimento, o SUT e o monitor sincronizam seus estados para que, a partir daquele ponto,

ambos comecem a executar em paralelo o mesmo cédigo, com os mesmos valores de
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variaveis, obtendo os mesmos resultados. E fato que o processo de sincronizacao € intrusivo,

mas a partir dai o SUT nao sofrerd mais interferéncia do Mddulo de Interface.
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Figura 8: Arquitetura do monitor do VDS.
Fonte: [Tsai 90]

Uma restri¢do temporal é definida pelo VDS como “o tempo méaximo permitido entre
a ocorréncia de dois eventos”, e quatro tipos de faltas sdo previstas no VDS: faltas de

sincronizagdo, faltas de computacdo, faltas de escalonamento e faltas de computacdo-
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escalonamento. Uma falta de sincronizacdo ocorre quando uma tarefa despende mais tempo
do que o esperado aguardando por uma mensagem ou por um recurso. Uma falta de
computacdo ocorre quando uma tarefa despende mais tempo do que o esperado executando.
Uma falta de escalonamento ocorre quando uma tarefa relevante para o funcionamento do
sistema despende mais tempo do que o esperado no estado pronto, ou seja, sem receber o
processador. Finalmente, uma falta de computacdo-escalonamento ocorre quando uma tarefa
ndo consegue obter o processador pelo tempo necessirio, mesmo tendo recebido-o por
bastante tempo.

A metodologia utilizada pelo VDS para analisar as informacdes de monitoracao
capturadas é mostrada na Figura 9. Na etapa 1 o Interpretador de Rastro filtra as informacgdes
de monitoracdo geradas nos diversos nds da rede, descartando as que sdo irrelevantes e
reorganizando as dteis em um dnico arquivo de dados.

Na etapa 2 o Correlacionador de Eventos analisa as informagdes contidas no arquivo
de dados filtrados e reorganiza-as na forma de relacionamentos entre as diversas tarefas que
compde o sistema. O relacionamento entre tarefas é a inica forma de abstracdo prevista no
VDS. A saida da etapa 2 é o PLEL (Process-Level Execution Log), que € o principal registro
a ser utilizado nas fases posteriores de visualizacdo e depuragdo.

Na etapa 3 o Analisador de Tempo 1€ o PLEL e computa as informag¢des temporais
do sistema, calculando o tempo em que cada tarefa ficou em estado pronto, executando ou
esperando. O resultado destes célculos permite encontrar as faltas que o VDS procura. A
saida do Analisador de Tempo sdo relatorios informando os resultados da analise temporal.

Na etapa 4 o Interpretador de Visualizacdo interpreta e reorganiza o PLEL na forma
de padrdes de apresentacdo, que contém as estruturas de dados utilizadas para mostrar os
diferentes tipos de grafos coloridos com os quais o VDS trabalha.

A quinta e ultima etapa € responsavel por dar uma visao do comportamento dindmico
do sistema para o usudrio, e € feita em trés partes. O Controlador de Animagdo € responsdvel
por reprisar a execu¢do do programa de um dos nds da rede, ajudando o usudrio a
compreender o seu comportamento. O Controlador de Retroa¢do faz um mapeamento entre
qualquer evento mostrado nos grafos do VDS e o cdédigo fonte do usudrio, facilitando a
localizacdo de faltas. Finalmente, o Controlador de Apresentagdo é responsdavel por mostrar
o comportamento temporal e funcional do programa distribuido através da apresentacdo da

interacdo entre todos os diferentes processos que compde o sistema.
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Figura 9: Metodologia do VDS.
Fonte: [Tsai 96]

Um dos objetivos do VDS € auxiliar na identificacdo de faltas de sincronizacdo, e
com relacdo a isto ele € capaz de auxiliar na identificacdo de seis razdes para que uma falta
de sincronizac¢do ocorra: deadlock de tarefa, término distribuido, operacdo faltante, inani¢do,
perda de mensagem e deadlock de comunica¢do. Um deadlock de tarefa ocorre quando duas
delas ficam esperando uma pela outra, sendo que nenhuma delas seja ativada. O término
distribuido € um erro que ocorre quando, em um par de tarefas sincronizadas, uma delas

termina e deixa a outra em um estado de espera infinita. Uma operacdo faltante ocorre
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quando uma tarefa ndo se sincroniza com o restante do sistema porque, por exemplo, uma
confirmacdo para encerramento nao € enviada. A inanicdo é o fendmeno que ocorre quando
uma tarefa de baixa prioridade ndo consegue prosseguir sua execu¢do porque necessita
acessar um recurso compartilhado que estd sempre sendo utilizado por tarefas de mais alta
prioridade. Uma perda de mensagem ocorre quando mensagens ou respostas que precisam
ser trocadas para sincronizar tarefas do sistema sdo perdidas no caminho fisico ou nas
camadas inferiores do sistema operacional. Finalmente, um deadlock de comunicagdo ocorre
quando uma mensagem € bloqueada na rede.

Em resumo, o VDS € um sistema que possui um método e ferramentas para auxiliar
na identificacdo de erros dinamicos de sistemas em tempo real distribuidos, o que é feito
monitorando cada né que compde o sistema e reproduzindo seu comportamento
posteriormente. O VDS € caracterizado pela intrusdo nula no sistema monitorado, devido ao
uso de um monitor baseado em hardware, e pela capacidade de encontrar faltas de
sincronizagdo, computacdo, escalonamento e computacdo-escalonamento em uma dada
execucdo do sistema. No entanto, o VDS ndo é capaz de mostrar detalhes do sistema
monitorado além do nivel de trocas de mensagens entre tarefas, e é dificil portd-lo para
outras arquiteturas de processadores devido ao modelo de monitoragdo adotado. Além disso,

sua implementacdo depende do sistema operacional UNIX.

4.4.3 CoDETEST

O CodeTEST € uma ferramenta de apoio utilizada nos testes estruturais e funcionais
de programas escritos em C, C++ ou Ada, para sistemas embarcados. Com o CodeTEST ¢é
possivel realizar andlise de cobertura, andlise de utilizagdo do processador e andlise de
utilizacdo da memoria [Greenwalt 03]. Atualmente o CodeTEST € comercializado pela
Freescale Semicondutores.

A arquitetura do CodeTEST é mostrada na Figura 10. Nela observa-se que o
CodeTEST € baseado em instrumentagdo de cédigo fonte e depende do compilador da
Freescale, que € o responsdvel por gerar o programa executdvel e a base de dados com as
informacdes sobre as instru¢des de instrumentacdo inseridas no cédigo do usudrio. O
programa executdvel é carregado no SUT e os eventos gerados por ele sdo enviados para a
estacdo de trabalho através de uma rede Ethernet. Na estacdo de trabalho os eventos sdo
correlacionados com as informagdes contidas na base de dados, permitindo a realizacdo das

andlises de cobertura, utilizacao do processador e utilizacdo da memoria.
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Figura 10: Arquitetura do CodeTEST.
Fonte: [Greenwalt 03]

Existem duas configuracdes para o CodeTEST: HWIC (Hardware In Circuit) e
SWIC (Software In Circuit). O HWIC € um monitor hibrido que realiza a captura de dados
através da observacdo dos barramentos de enderecos e de dados do processador. A escrita
em uma faixa de enderecos pré-determinados pela IUT indica ao HWIC os dados de
monitoracdo que devem ser capturados. Nesta configuracio a responsabilidade pela
comunicagdo com a estacdo de trabalho, via uma rede Ethernet, ¢ do monitor hibrido, e ndo
do SUT, diminuindo a intrusdo causada pela monitoracdo. Um diagrama em blocos do

funcionamento do HWIC € mostrado na Figura 11.
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Figura 11: Diagrama em blocos do HWIC.
Fonte: [Greenwalt 03]

O SWIC € um monitor baseado em software que, ao contrario do HWIC, ndo requer
um equipamento externo conectado ao SUT. O monitor do SWIC € uma biblioteca que
precisa ser ligada junto com a aplicacdo, e que tem por funcdo coletar as informacdes
necessdrias para a monitoragao do SUT. Esta abordagem, apesar de menos dispendiosa que o
HWIC, exige mais recursos do SUT, entre eles memdria para armazenamento de eventos e
uma porta Ethernet para envio das informag¢des de monitoramento para a estacio de trabalho,
além de ser mais intrusiva.

Uma comparagdo entre as abordagens de teste utilizando o HWIC e o SWIC do

CodeTEST, conforme apresentada em [Greenwalt 03], é mostrada na Tabela 2.

Tabela 2: Comparacao entre HWIC e SWIC.

Caracteristica SWIC HWIC

Interacdo com o SUT Agente no SUT Monitor Hibrido
Externo

Acuracia Baixa Alta
Intrusao Alta Baixa
Portabilidade para um RTOS Baixa Alta
Facilidade para configurar Simples Complexa
Custo Menor Maior

Em resumo, o CodeTEST é uma ferramenta utilizada em testes estruturais e
funcionais, e que a principio ndo estd preparada para fazer a avaliacdo temporal de ERTS.
Apesar disso, o HWIC € um monitor hibrido de baixa intrusdo e alta acuricia, e que poderia
ser utilizado para realizar a coleta de dados necessdria para que uma ferramenta externa
fizesse algum tipo de avaliagdo temporal. Entretanto, esta possibilidade ndo estd disponivel
no momento porque a tecnologia envolvida € um segredo industrial embutido no HWIC, nos

pré-compiladores e nos compiladores da Freescale.
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444 WINDVIEW

O WindView [Wind 99] é uma ferramenta visualizacdo do comportamento dindmico
de um SUT, cujo conceito foi apresentado inicialmente por Wilner em 1995 [Wilner 95]. O
WindView esta ligado ao sistema operacional VxWorks [Wind 95], e através dele o usudrio
¢é capaz de observar o comportamento das tarefas que executam no SUT, incluindo:

e Estados das tarefas.

¢ Comutagdes de contexto.

e Interagdes entre tarefas.

¢ Interferéncias externas, como o atendimento a interrupgoes.

¢ Envio e recebimento de mensagens.

e Atuacdes do escalonador.

e Utilizacdo de semaforos.

e Taxa de utilizacdo do processador por tarefa.

e Dados estatisticos sobre a execugao das tarefas durante a monitoragdo feita.

O WindView utiliza um monitor baseado em software cuja instrumentacao encontra-
se concentrada no sistema operacional. O monitor fica em estado latente até que seja iniciada
uma captura de eventos, o que pode ocorrer por um pedido explicito do usudrio ou em
virtude de o programa ter atingido um determinado estado previamente marcado como inicio
de amostragem (trigger). Quando a monitoracdo € iniciada, o monitor aloca memoria do
sistema e comeca a armazenar nela os eventos capturados. O armazenamento de eventos no
SUT ¢€ a forma encontrada para minimizar a utilizacdo de banda na comunicac¢do entre o
programa de rastreamento e a plataforma alvo. Nesta forma de operagdo, os dados coletados
permanecem no SUT até que a monitoracdo termine ou até que a memoria alocada pelo
monitor fique lotada de eventos. Neste dltimo caso o agente de monitoragdo envia os dados
coletados até aquele momento para a estacdo de trabalho, permitindo que a monitora¢do
continue. Ao término da monitoracdo, o programa de andlise, que executa na estacdo de
trabalho, processa todos os dados capturados e apresenta-os ao usudrio na forma de um

grafico de Gannt, conforme mostrado na Figura 12.
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Figura 12: Apresentacdo de resultados por grafico de Gannt no WindView.

Em resumo, o WindView € uma ferramenta de visualizacdo do comportamento
dindmico de um sistema baseado no sistema operacional VxWorks. Por ser um monitor
baseado em software, o WindView independe da arquitetura do processador utilizado, sendo
capaz de mostrar tanto eventos do sistema operacional quanto alguns eventos do usudrio,
utilizando para isto uma interface de software prépria. No entanto, o WindView depende do
sistema operacional VxWorks, podendo alterar a ordem de execucdo do sistema quando
ativado e, por isso, € passivel de gerar o efeito sonda.

Ferramentas semelhantes ao WindView também foram desenvolvidas para outros
sistemas operacionais. Um exemplo ¢ o LTT (Linux Trace Toolkit) [Opersys 07],
desenvolvido para Linux. Por se tratar de software livre, o LTT foi adaptado posteriormente

para uso em sistemas embarcados operando em tempo real que ndo utilizavam o Linux

[Bregant 05].
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4.4.5 REPRISE UTILIZANDO MAQUINAS DE TEMPO

A Reprise Utilizando Maquinas de Tempo € um método desenvolvido pelo Centro de
Pesquisas em Sistemas de Tempo Real da Universidade de Mélardalen, na Suécia, com o
objetivo de diagnosticar as causas de falhas intermitentes causadas por problemas de
concorréncia ou pela violagdo de restricdes temporais. Ele consiste em estender a técnica da
reprise, apresentada originalmente por LeBlanc e Mellor-Crummey [LeBlanc 87], para
sistemas distribuidos operando em tempo real.

A reprise € uma forma de depuracdo baseada em monitoragdo que armazena os
eventos significativos que ocorrem durante a execucao do sistema. Uma vez de posse destes
eventos, deve ser possivel reproduzir a posteriori 0 comportamento do sistema no mesmo
cendrio em que o registro ocorreu. A reproducdo pode ser tdo detalhada quanto o registro
permitir. O objetivo desta técnica € rastrear o sistema em busca de uma falha especifica,
normalmente de natureza intermitente, ndo sendo adequada para explorar o comportamento
geral do sistema.

O trabalho de Thane [Thane 00] apresentou alguns avangos em relacdo a outras
propostas surgidas até entdo. Entre estes avancos podemos destacar o uso de sistemas
operacionais tempo de real e ferramentas comerciais de desenvolvimento, além da
aplicabilidade em ambientes multitarefa e distribuidos. Na solu¢do proposta, foi adotada a
monitoracdo baseada em software e, para efetividade dos resultados, algumas restricdes
precisavam ser observadas. A mais relevante delas exigia que existisse um simulador do
sistema operacional preparado para reproduzir os eventos registrados durante a monitoracao.
Outra restricdo exigia que o RTOS utilizado permitisse o registro pelo sistema de
monitoragcdo de eventos como interrupgdes, preempgdes e comutacdes de contexto.

Trés anos mais tarde, a mesma equipe apresentou o conceito de Maquina de Tempo
[Thane 03], que melhorou o método anterior, removendo a necessidade de haver um
simulador do sistema operacional. Com as idéias propostas, a reprise do sistema passou a ser
feita na mesma plataforma em que o programa havia sido executado originalmente, desde
que a depuracdo fosse feita remotamente. A Mdaquina de Tempo € composta por trés
elementos: um Gravador, um Historiador € um Viajante do Tempo.

¢ Gravador: monitor baseado em software que executa no SUT, juntamente com a

aplicacdo, e que coleta todas as informagdes necessdrias a respeito do fluxo de

dados, do fluxo de controle, das comutagdes de contexto e das interrupgdes.
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e Historiador: programa que executa em uma estagao de trabalho, portanto fora do
SUT, para realizar a andlise dos registros gerados durante a execugdo, e também
para correlaciond-los no tempo. O Historiador gera como saida um conjunto de
macros que alimenta um depurador com as informagdes sobre onde colocar
pontos de paradas condicionais para que seja possivel executar novamente o
programa com as informacdes colhidas a partir do registro. Também &
responsabilidade do Historiador gerar a lista de predicados relacionados a cada
ponto de parada condicional.

e Viajante do Tempo: E um programa que interage com o depurador, permitindo

que as informacdes coletadas pelo Historiador possam ser passadas para uma
secdo do programa em execucdo (ex.: varidveis de estado, varidveis globais,
contador de programa, etc...). Esta interacdo permite a recriacdo do estado do

programa em qualquer instante de tempo que esteja no escopo do Historiador.

Junto com o trabalho da Mdquina de Tempo a equipe de pesquisadores apresentou
também uma solucdo para o problema de se determinar um ponto para o reinicio da
execucdo de um programa [Huselius 03]. Isto foi necessario porque o registro coletado pelo
Gravador contém apenas as atividades recentes do programa, e ndo um histérico completo
desde o inicio da operagdo. Para que o reinicio seja possivel existem dez pré-requisitos que
precisam ser atendidos. Entre eles podemos destacar a necessidade um registro detalhado
tanto do fluxo de controle como do fluxo de dados, além da inexisténcia de canais de
comunicagdo que nao possam ser reproduzidos.

Em resumo, a Reprise Utilizando Médquinas de Tempo € um método desenvolvido
para diagnosticar problemas intermitentes, causados pela concorréncia ou pela violacao das
restricoes temporais, que oferece a flexibilidade da monitoracdo baseada em software e a
possibilidade de uso com ferramentas comerciais. Por outro lado, o sistema monitorado sofre
um alto nivel de intrusdo, e precisa prever processamento e espaco de armazenamento para a

monitoragdo, uma vez que sua remog¢do implicaria o efeito sonda.
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Este capitulo descreveu o ambiente de trabalho e revisou a bibliografia que envolve a

verificacdo temporal de sistemas embarcados que operam em tempo real. A descricdo do

ambiente de trabalho apresentou as caracteristicas da plataforma de hardware embarcada, do

ambiente de programacdo e do ambiente de execucdo. No ambiente encontram-se algumas

das condicdes de contorno que permitem delimitar o escopo do problema e determinar a

abrangéncia do método proposto.

A revisdo bibliografica citou cinco trabalhos relacionados: o TLM, o VDS, o

CodeTEST, o WindView e a Reprise Utilizando Mdquinas de Tempo. A Tabela 3 mostra
uma comparag¢do das caracteristicas principais destes cinco trabalhos.
Tabela 3: Comparacdo entre os métodos e ferramentas estudados.
Método e/ou Tipo de Independéncia da Suporte a Independéncia Instrumen- Intrusdo Testes
Ferramenta Monitoragao arquitetura do diferentes do ambiente de tagdo Estrutu-
Processador RTOS desenvolvimento Seletiva rais

TLM Hibrida Nio Nao Sim Sim Baixa Sim
VDS Hardware Nio Nao Sim Nao Nula Nio
Code HWIC Hibrida Nio Sim Nio Nao Baixa Sim
TEST [ SWIC Software Sim Nio Nio Nio Alta Sim
WindView Software Sim Nio Nio Nio Alta Nio
Reprise Software Sim Sim Sim Nio Alta Nio

O préximo capitulo apresenta o método Dyretiva, cujo objetivo € definir um processo

que auxilie na verificagd@o das restricoes temporais de ERTS por métodos dindmicos.
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5 O METODO DYRETIVA

O Dyretiva é um método desenvolvido para atender a algumas das necessidades de
testes em sistemas embarcados que operam em tempo real, incluindo a verificacdo de
restricdes temporais. O Dyretiva é baseado em monitoracdo (Capitulo 3) para obter
informacdes sobre o comportamento do sistema, ou seja, utiliza um método dinamico (Se¢ao
2.3.2) na determinacdo de tempos de execucdo.

No processo de desenvolvimento, a fase de testes estd ligada a avaliacdo da qualidade
do software embarcado (Secdo 2.1), que € essencial em ERTS. Porém, a fase de testes
precisa considerar tanto os aspectos funcionais quanto os aspectos temporais. Em virtude
disto, s@o introduzidos alguns problemas decorrentes da necessidade de avaliacdo temporal
no sistema, que resultam principalmente da interacdo que existe entre o ERTS e o ambiente,
da influéncia da programacdo concorrente no comportamento temporal das tarefas, e da
possibilidade de introduzir o efeito sonda em conseqii€éncia da observagao (Secao 2.2.2).

Neste capitulo sdo apresentados, inicialmente, os requisitos do método Dyretiva e o
seu modelo de utilizacdo, seguidos da descricdo de seus dois principais elementos: a
abordagem de monitoracdo e o modelo de falta. A abordagem de monitoracdo padroniza os
recursos de teste e define a forma de integracdo com diferentes RTOS. O modelo de falta

define as circunstancias em que o Dyretiva espera encontrar uma falta.

5.1 REQUISITOS

O Dyretiva é um método utilizado durante a fase de testes de sistemas embarcados
operando em tempo real, e a coleta de dados € feita através da monitoracdo do SUT. Porém,
a fase de testes em ERTS nao envolve somente a verificacdo temporal do sistema. Por este
motivo, o Dyretiva prevé que os recursos disponibilizados para teste no sistema embarcado
possam ser utilizados tanto na verificacao temporal quanto na légica. Por isso, a monitoragdao
no Dyretiva possui dois objetivos diferentes: monitoracdo para teste e depuragdo, e
monitoracao para corre¢do e avaliacdo de desempenho (Secdo 3.2). A monitoragdo para teste
e depuracdo € utilizada durante os testes de unidade e de integracao (Se¢do 2.2.1), bem como
durante os testes de tarefas (Secdo 2.2.2). J4 a monitoracdo para corre¢do e avaliacdo de
desempenho € utilizada durante os testes de comportamento, € de comunicacdo e
sincronizagdo de tarefas (Secao 2.2.2), bem como durante o teste de sistema (Se¢do 2.2.1). A

Figura 13 ilustra como € a fase de testes em um processo que utiliza o Dyretiva.
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Figura 13: Detalhamento da fase de testes para o Dyretiva.

Um dos objetivos do Dyretiva é atender plataformas de hardware que utilizam
processadores de 16 ou de 32 bits (Secdo 4.1). Para atingir este objetivo, uma das
caracteristicas esperadas do método é portabilidade para diferentes arquiteturas de
processadores.

Sendo baseado em monitoragdo, o Dyretiva deve utilizar um dos métodos de
monitoracdo descritos na Secdo 3.3. Em virtude da é4rea de aplicacdo ser sistemas
embarcados que podem possuir recursos restritos (Capitulo 2), verifica-se que a monitoracao
baseada em software ndo é adequada, pois podem ser necessdrios recursos de memdria e de
processamento ndo disponiveis no sistema embarcado, além deste tipo de monitoracdo ser
muito intrusiva. A monitoracdo baseada em hardware também ndo é adequada, pois sua
utilizacdo em processadores modernos com muitos estidgios de pipeline seria muito
complexa e ndo seria portivel. Assim sendo, o método mais apropriado neste caso € a
monitoracdo hibrida, tanto em termos de portabilidade, quanto em termos de minimizagdo da
intrusdo causada no SUT. Apesar das qualidades para a aplicacdo em ERTS, a monitoragcdao
hibrida ndo elimina a intrusdo do sistema monitorado, podendo mudar o comportamento
temporal do sistema e introduzir o efeito sonda (Se¢do 2.2.2). Em virtude disto, este quesito

deve ter atencdo especial por parte do método Dyretiva.
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A monitoracdo de um sistema com o objetivo de verificar as restricdes temporais
precisa de um nivel de detalhe que requer que tanto a aplicacdo quanto o RTOS sejam
instrumentados. A aplicagdo é um programa que normalmente possui muitos pontos de
decisdo que poderiam ser observados externamente. Se a instrumentagdo da aplicacdo ficar a
cargo somente do usudrio, provavelmente serd muito demorada e sujeita a erros. Por isto,
esta tarefa deve ser delegada para um instrumentador automdtico de cdédigo fonte. No
entanto, os instrumentadores autométicos usualmente colocam instrucdes de instrumentacao
em todos os pontos de decisdo do programa, o que em muitos casos ndo agrega valor para o
rastreamento e pode sobrecarregar os recursos do sistema. Além disso, a instrumentacao de
um pequeno subconjunto de todos os possiveis pontos de decisdo pode atender as
necessidades de realizar avaliagdo temporal. Por este motivo, o Dyretiva deve prever uma
politica de instrumentagdo que proporcione o apoio necessirio para que os usudrios possam
instrumentar seu cédigo fonte, mas que ao mesmo tempo déem a ele a possibilidade de
selecionar que partes do codigo devem ser instrumentadas ou ndo, minimizando a intrusdo.
Esta politica de instrumentacao fica sujeita a limitagdo imposta na Se¢do 4.2, que restringe a
linguagem de programagdo ao C. Apesar disso, o conceito pode ser estendido para outras
linguagens de programacao, incluindo o C++.

Ao contrario da aplicacio, o RTOS ndo pode ser instrumentado por um
instrumentador automdtico, pois ndo basta apenas sinalizar a ocorréncia de eventos. E
necessario detalhar o evento informando, por exemplo, o remetente e destinatdrio quando
uma mensagem € enviada. Somente com estas informagdes € que o sistema de rastreamento
serd capaz de recuperar posteriormente as linhas de execugdo das tarefas. Por este motivo, a
instrumentacdo do sistema operacional pode precisar de formatos especificos de instru¢des
de instrumentacdo que permitam utilizd-la para atender a diferentes necessidades de
sinalizagdo de eventos dos sistemas operacionais. Além disso, como o RTOS precisa
sinalizar eventos contendo mais informagdes, a inclusdo de pontos de instrumentagdo precisa
ser feita com muito critério, de preferéncia por especialistas, com o intuito de minimizar os
pontos de insercao e, em conseqiiéncia, a intrusdo causada. Com isto, esta tarefa passa a
depender de suporte do fornecedor ou da disponibilidade do cédigo fonte, que devera ser

estudado em detalhes para inserir a instrumenta¢do necessdria.
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A monitoracdo de um sistema retorna uma grande quantidade de dados, referentes a
eventos do usudrio e do sistema operacional, que sem algum processo de filtragem, andlise e
apresentacdo ndo tém significado algum para um observador externo. Em virtude disto, é
necessdrio associar o método a um conjunto de ferramentas que sejam capazes de extrair
informacdes a partir dos dados coletados, e apresentar estas informacdes para o usudrio de
modo a facilitar a identificagdo de problemas e otimizar a processo de teste.

Em resumo, esta se¢@o mostrou os requisitos do método Dyretiva, que sdo: utilizacdo
tanto em testes funcionais quanto na verificag@o das restricdes temporais; portabilidade para
diferentes arquiteturas de processadores; monitoracao hibrida utilizando poucos recursos da
plataforma de hardware e com imunidade ao efeito sonda; instrumentacdo automdtica e
seletiva da aplicacdo; instrumentacdo eficiente do sistema operacional; associacdo com um
conjunto de ferramentas que facilitem a obten¢@o de informagdes por observadores externos.
Estes requisitos foram definidos levando em consideracdo as necessidades de teste em

sistemas embarcados operando em tempo real.
5.2 MODELO DE UTILIZACAO

O modelo de utilizagdo do Dyretiva € mostrado na Figura 14, e resume como o
método serd utilizado na fase testes de um sistema embarcado. A fase de testes inicia-se ao
final do desenvolvimento de hardware e de software, como estd mostrado na Figura 1. O
resultado do desenvolvimento de hardware ¢ um mdédulo microprocessado, enquanto o
resultado do desenvolvimento de software € o cédigo fonte, escrito em linguagem C, que
quando compilado gera o codigo executdvel. Para que os testes possam ter inicio, o codigo
do usudrio precisa ser instrumentado e uma base de dados com as informacdes da
instrumentacdo inserida no codigo precisa ser gerada. Esta base de dados serd utilizada
posteriormente para identificar os eventos do programa do usudrio durante o rastreamento.
No Dyretiva a instrumentacao e a base de dados sao feitas por um instrumentador de cédigo.
Uma vez que o cddigo do usudrio tenha sido instrumentado, ele é ligado com o sistema
operacional, que também ja deve ter sido instrumentado previamente por especialistas, € com

isto a aplicagdo estd pronta para ser testada na plataforma de hardware.
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Figura 14: Modelo de utiliza¢do do Dyretiva.

O passo seguinte no modelo de utilizacdo € a execu¢cdo monitorada do programa na
plataforma de hardware. Devido ao modelo de monitora¢do hibrida adotado, o monitor &
externo ao SUT e responsdvel por capturar os eventos sinalizados. Além de realizar a
captura, o monitor realiza com seus proprios recursos tarefas de monitoracdo que
consumiriam muito tempo e recursos do sistema embarcado, tais como marcar o tempo do
evento, armazena-lo em memoria € comunicar-se com o observador externo.

O controle do monitor € feito pela estagdo de trabalho do observador através de um
programa de controle do monitor. Com este programa o observador pode iniciar ou encerrar
uma monitoragdo, bem como receber os dados capturados durante uma determinada
observacao do sistema. A comunicagdo entre 0 monitor e o programa € feita em um meio

fisico padronizado, utilizando um protocolo de comunicacao definido.



62

Uma vez que o programa de controle do monitor tenha coletado os dados de
monitoragdo, programas de filtragem e de andlise sdo acionados para extrair dos dados as
informacdes procuradas. Durante a monitoragdo com o objetivo de teste e depuragdo, os
dados sdo correlacionados com as informacdes de instrumentagdo adicionadas ao cédigo do
usudrio pelo instrumentador automdtico, e podem gerar informagdes sobre a cobertura do
teste realizado. Durante a monitoragdo com o objetivo de correcdo e avaliacdo de
desempenho, sdo geradas informagdes sobre o comportamento dindmico do sistema, tais
como a taxa de utilizacdo do processador pelo sistema operacional e pelas das tarefas, as
linhas de execucdo das tarefas no tempo, os tempos gastos com algoritmos criticos, e
eventuais violagdes das restricdes temporais.

Ap6s a filtragem e a andlise dos dados, formas de apresentacdo apropriadas para cada
resultado obtido sdo necessdrias. Janelas mostram dados informativos sobre as propriedades
do sistema monitorado e dos arquivos de rastreamento. Tabelas mostram o tempo de
execucdo de funcdes, tarefas, servicos do sistema operacional, excegdes, rotinas de
atendimento e eventuais violacdes das restricdes temporais analisadas. Graficos de setores
mostram a ocupagdo do processador pelas tarefas e pelo sistema, enquanto o comportamento
dindmico do sistema € apresentado em um gréfico da Gannt.

Em funcdo dos resultados obtidos durante uma determinada monitoragdo do sistema,
o observador pode seguir executando um novo caso de teste, ou entdo reportar as condi¢des
em que uma falha foi encontrada para que seja analisada e corrigida pelas equipes de

desenvolvimento de hardware ou de software.
5.3 ABORDAGEM DE MONITORACAO

A abordagem de monitoragdo do Dyretiva foi desenvolvida para atender aos seus
requisitos através da padronizacdo fisica e 1dgica das interfaces de teste. Esta padronizagdo
compreende seis aspectos: a interface entre SUT e monitor; as classes de instrumentacio; a
instrumentacdo seletiva; o formato das instrugdes de instrumentacdo; a ldgica de

temporizagdo de eventos; € o processo de instrumentacido do cédigo do usudrio.
5.3.1 INTERFACE FISICA ENTRE SUT E MONITOR

A interface fisica entre o SUT e o monitor foi padronizada com 16 sinais de dados
digitais, um sinal de controle e uma linha de referéncia de terra. Tanto o sinal de controle

como os sinais de dados sdo saidas para o sistema embarcado e entradas para o monitor. A
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légica de funcionamento € simples: a ocorréncia de uma borda de descida no sinal de
controle avisa ao monitor que um novo evento encontra-se disponivel nas 16 linhas de
dados. Esta interface é chamada de porta de medic¢do, e sua configuracdo atende a um grande
nimero de sistemas embarcados equipados com processadores de 16 ou de 32 bits. A
implementacdo da porta de medi¢do torna o sistema independente da arquitetura do
processador e requer poucos recursos da plataforma de hardware.

A implementagao sugerida para a porta de medi¢cdo € uma posicao de memoria de 16-
bits. Para separar o barramento de dados do processador da conexdo com a porta de medi¢do
€ necessario utilizar um [atch, conforme mostrado no esquema da Figura 15. Caso o
processador ndo disponha de barramento de dados externo com pelo menos 16-bits de
largura, ainda assim é possivel implementar a porta de medicdo utilizando, por exemplo,
portas de saida disponiveis no processador. Neste caso, porém, a escrita na porta de medi¢ao
tende a ser mais demorada do que a escrita em uma posicao de memoria, fazendo com que a

atividade de monitoracao seja mais intrusiva.

Habilitacao
do Jatch LE
1 1
Din[15-0] Dour[15-0]
Barramento de [> V ———— N
dados da CPU —/
Latch Conector

Figura 15: Esquema da implementacao sugerida da porta de medi¢ao no SUT.

5.3.2 CLASSES DE INSTRUMENTACAO

As instrucdes de instrumentagdo podem ser classificadas segundo sua finalidade.
Quando inseridas no cédigo do usudrio, o Dyretiva divide as instru¢des de instrumentacao
em trés classes: instrumentacdo estrutural, instrumentacdo contextual e instrumentagdo
especulativa. Quando inseridas no co6digo do sistema operacional as instrucdes de
instrumentacdo sdo classificadas de acordo com a organizacdo interna € com 0S Servicos

oferecidos.
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A instrumentacdo estrutural estd associada a eventos estruturais do programa, tais
como inicio e final de funcdo, tomadas de decisdo (if/then/else/switch/case), ou
estruturas de repeticdo (do/while/for). Para descrever um evento estrutural € necessario
apenas um identificador de evento. Ao ser solicitado, o instrumentador de c6digo insere uma
chamada de fun¢do na forma {instr (event_id); } em cada ponto onde a instrumentagdo
estrutural € necessdria no programa monitorado. O protétipo da fun¢@o (ou macro) instr é
definido no arquivo de cabecalho “instr.h”, cujo conteido depende da plataforma de
hardware. O valor event_id deve ser unico e tal que, de forma inequivoca, identifique o
evento.

Quando utilizada na monitoracio com o objetivo de teste e depuracdo, a
instrumentacdo estrutural é capaz de obter informagdes sobre cobertura do teste realizado.
Por outro lado, quando utilizada na monitoracdo com o objetivo de correcdo e avaliacao de
desempenho, a instrumentacao estrutural pode informar o tempo de execucao de fun¢des ou
de trechos criticos do programa.

A instrumentacdo contextual estd associada com a marcacdo de varidveis do
programa, permitindo que o usudrio acompanhe mudancas de valores nestas varidveis. Os
eventos contextuais também sao descritos, assim como 0s eventos estruturais, por um
identificador tnico, seguido do valor atual da varidvel marcada. Assim, quando o
instrumentador localiza uma varidvel no cédigo fonte do usudrio que deve ser marcada, ele
procura por todas as atribui¢cdes explicitas feitas a ela e acrescenta, apds cada atribuicdo, uma
chamada a wuma das duas fungdes (ou macros) de instrumentagdo contextual:
{dinstrl6 (datalé_id,vallé);} ou {dinstr32(data32_id,val32);}. A func¢do
inserida depende da largura da varidvel marcada ser 16 ou 32 bits, o que € reconhecido pelo
instrumentador. Varidveis de 8 bits sdo consideradas casos especiais das varidveis de 16 bits,
dada a definic@o da interface fisica entre monitor e SUT. Protétipos das funcdes (ou macros)
dinstrlé6 e dinstr32 estdo contidas no arquivo de cabegalho “instr.h”. Uma limitacdo
da instrumentagdo de varidveis € sua incapacidade de perceber as atribui¢des indiretas, como
as que podem ser feitas através do uso de ponteiros da linguagem C.

Quando utilizada na monitoracio com o objetivo de teste e depuracdo, a
instrumentacdo contextual é capaz de informar a evolu¢do em valores de varidveis do
programa sem a necessidade inserir pontos de parada para coletar estes valores. Por outro
lado, quando utilizada na monitoracio com o objetivo de correcdo e avaliacdo de

desempenho, a instrumentacdo contextual permite que os valores de varidveis chaves do
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programa sejam rastreadas para verificar se o estado interno do sistema € consistente durante
a execuc¢do de um determinado teste.

A instrumentagdo especulativa € utilizada para monitorar o tempo de execucdo de
funcdes de biblioteca cujo cddigo fonte ndo esteja disponivel. Para que se possa realizar este
tipo de instrumentacao, o usudrio deve fornecer ao instrumentador uma lista das funcdes a
monitorar. Quando uma chamada a uma destas fun¢des € localizada no cédigo do usudrio,
dois eventos estruturais sao inseridos: um de inicio de funcio logo antes da chamada, e um
de retorno de fun¢@o logo apds a chamada. Do ponto de vista de andlise do arquivo de
rastreamento, ndo hé diferencga entre instrumentagdo estrutural de funcdes e a instrumentagdo
especulativa, apesar de o instrumentador tratar ambas de forma diferente. A instrumentagdo
especulativa possui 0os mesmos objetivos da instrumentacao estrutural de funcdes, tanto no
contexto da monitoracdo com o objetivo de teste e depuragdo quanto no contexto da
monitoracdo com o objetivo de correcdo e avaliagdo de desempenho.

A instrumentacdo do sistema operacional ndo é classificada pelos mesmos critérios
da instrumentacdo do codigo do usudrio, mas sim conforme a organizacdo interna e oS
servicos oferecidos. Entretanto, é aplicdvel tanto na monitoragdo com o objetivo de teste e
depuracdo quanto na monitoracdo com o objetivo de correcdo e avaliacio de desempenho.
Durante a monitoragdo com o objetivo de teste e depuragdo, a instrumentacdo do sistema
operacional auxilia no teste de tarefas. Posteriormente, durante a monitoracdo com o objetivo
de correcdo e avaliacdo de desempenho, sua utilizacdo permite obter informagdes sobre a
taxa de utilizacdo do processador, tempo de execucdo das tarefas, e o estado interno de cada
tarefa. Também € pela instrumentagdo do sistema operacional que se torna possivel
reconhecer a ocorréncia de eventos ligados a programacdo concorrente, tais como

preempcoes, chaveamentos de tarefas, excecoes, interrupgdes e acessos a regides criticas.

5.3.3 SELETIVIDADE DA INSTRUMENTACAO

A seletividade da instrumentacdo pode ser descrita como a flexibilidade dada pelo
método ao usudrio para que ele indique que partes do seu cddigo devem ser instrumentadas

pelo instrumentador automatico.
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Para a instrumentacdo estrutural, a seletividade é expressa em comandos de
instrumentacgdo, inseridos no cédigo fonte pelo programador na forma de comentérios de
formato pré-determinado. Trés comandos diferentes sdo reconhecidos pelo instrumentador
para a instrumentacdo estrutural: /* instr_none */, /* instr func */ e /*
instr full */.

/* instr_none */ instrui o instrumentador a ndo colocar qualquer instrucio de
instrumentacdo daquele ponto em diante do cdédigo. /* instr func */ instrui o
instrumentador a instrumentar apenas os pontos de entrada e saida das funcdes. Por fim /*
instr_full */ instrui o instrumentador a inserir instru¢des de instrumentagdo em todas as
fungdes e pontos de tomada de decisdo daquele ponto em diante do codigo. Os comandos de
instrumentacdo podem ser inseridos em qualquer lugar do cédigo fonte e seu escopo € local,
ou seja, eles t€ém validade até o final do bloco aonde foram definidos, ou entdo até o proximo
comando de instrumentagdo ser encontrado. Se nenhum comando for encontrado pelo
instrumentador em um determinado arquivo, entdo ele ndo insere nenhuma instru¢do de
instrumentacdo estrutural naquele arquivo, ou seja, € como se /* instr_none */ fosse o
padrio.

Além dos trés comandos de instrumentacdo estrutural apresentados, um quarto
comando € reconhecido pelo instrumentador: o /* instr user */. Este comando,
chamado de instrumentacdo casual, pode ser inserido pelo usudrio em qualquer lugar do
c6digo onde seja conveniente fazer uma sinalizacio para o sistema de monitora¢io. E o
equivalente a escrever no c6digo print £ (“Ponto X executado!\n”);, s6 que de uma
forma muito menos intrusiva. Cada vez que um /* instr user */ é encontrado no
programa do usudrio pelo instrumentador, um identificador de evento tinico € alocado para o
evento e uma chamada a {instr (event_id); } € inserida no local.

Para a instrumentacdo contextual, a varidvel a ser monitorada € selecionada pelo seu
identificador, que deve terminar com a cadeia de caracteres _TRACED. Assim, se uma
varidvel chamada device_state precisa ser monitorada, entdo o programador deve alterar
o identificador da varidvel para device_state_ TRACED. Desta forma, quando o
instrumentador encontrar a declaracdo desta varidvel, ele reconhecerd que é uma varidvel
que precisa ser marcada, associard a ela um identificador de evento tnico, localizard todas as
atribui¢des explicitas feitas a ela no cdédigo fonte, acrescentando apds cada atribuicdo a
chamada a uma das duas fungdes de monitoracio de valores de varidveis,

{dinstrl6 (datal6_id,vall6);} ou {dinstr32 (data32_id,val32);}.
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Para efetuar a instrumentacdo especulativa, o instrumentador precisa identificar as
chamadas feitas as funcdes de biblioteca que se deseja monitorar e inserir instrugcdes de
instrumentacdo antes e depois da chamada. Para realizar a instrumentacio especulativa o
instrumentador depende de o usudrio fornecer um arquivo texto contendo o nome das

fungdes de biblioteca a monitorar.

5.3.4 FORMATOS DE INSTRUMENTACAO

Os formatos de instrumentacdo descrevem a interface légica entre o SUT e o
monitor. Uma vez que a interface fisica possui 16 bits de dados, até 65.356 valores diferentes
podem ser enviados. Porém, como nem todas as informagdes de instrumenta¢do podem ser
representadas com estes valores, a escala disponivel foi dividida logicamente em trés
formatos de instrumentacgdo: simples, dados e sistema operacional.

Eventos simples utilizam valores de 16 bits, de 0x0000 até OxD9FF, ou seja,
permitem a representacdo de até 55.808 eventos. Eventos deste formato sdo utilizados para
as instrumentagdes estrutural e especulativa, sendo que o instrumentador automdtico de
codigo € responsavel pela atribuicdo de um valor tnico a cada evento estrutural ou
especulativo do programa.

Eventos de dados utilizam valores entre OxE000 e OxXxEFFF, e sdo utilizados na
instrumentacdo contextual. Neste tipo de evento, além do identificador, € necessdrio também
enviar para a porta de medicdo o novo valor da varidvel marcada. Por este motivo mais de
uma escrita na porta de medicao € necessdria, e os valores de eventos reservados para dados
representam apenas a primeira escrita na porta de monitoracdo. A Tabela 4 a seguir mostra
como identificar uma escrita na porta de monitoragdo para uma instrumenta¢do de dado. O
campo sz indica o tamanho da varidvel que estd sendo marcada, sendo que um valor '0'
indica uma varidvel de 16 bits e um valor 'l" indica uma varidvel de 32 bits. No primeiro
caso a proxima escrita na porta de monitora¢io serd o valor da varidvel e, no segundo, as
duas préximas escritas. A varidvel sendo marcada ¢ identificada pelo campo veid de 11 bits,
0 que possibilita a monitoragdo de até 2.048 varidveis de 16 bits, e mais 2.048 varidveis de
32 bits. Devido ao modelo de interface fisica adotado, varidaveis de 8 bits sdo tratadas como

variaveis de 16 bits.
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Tabela 4: Formato de eventos de dados.

Numero dos bits
15014131211 flwlolsgsl7]le6els]l4]l3]2]1]0
1 1 1 0 57 veid

Eventos do sistema operacional utilizam valores entre OxFOO0 e OxFFFF, e foram
concebidos para atender as necessidades de instrumentacdo de diferentes nicleos de tempo
real. O formato da primeira escrita de um evento de sistema operacional na porta de medi¢cao
¢ mostrado na Tabela 5. Com este formato € possivel utilizar até 128 bits para representar
um evento de sistema operacional. O campo size indica quantas escritas adicionais a primeira
serdo necessdrias para descrever o evento. O campo oseid contém o identificador do servigo
ou do grupo de servicos em questdo. O significado destes eventos depende do sistema

operacional ou do nucleo de tempo real envolvido.

Tabela 5: Formato de eventos de sistema operacional.

Numero dos bits
sl o| 876|543 2]1]0
1 1 1 1 size oseid

Valores de eventos entre 0xDAOO e OxDFFF sdo reservados para usos futuros e,
portanto, ndo devem ser utilizados pelo instrumentador.

Tanto no caso de eventos de dados como no caso de eventos do sistema operacional,
o evento € representado por mais de uma escrita na porta de medi¢do. Nestes casos as
escritas na porta de medi¢ao devem ser feitas em ordem e de forma atdmica.

Um resumo dos valores de eventos referentes aos formatos de instrumentacido é

apresentado na Tabela 6.

Tabela 6: Resumo dos formatos de instrumentacao.

Faixa de Valores Significado
0x0000 - OxDIFF Eventos simples
0xDAOO - OxDFFF Eventos reservados
O0xE000 - OxEFFF Eventos de dados
0xF000 - OxXFFFF Eventos do sistema operacional
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5.3.5 TEMPORIZACAO DE EVENTOS

E tarefa do monitor hibrido marcar o instante de tempo em que um determinado
evento ocorreu. Nao obstante, ndo existe relacdo absoluta de tempo entre o SUT e o monitor,
fazendo com que a melhor forma de temporizacio dos eventos seja a relativa. Um instante de
tempo para o sistema de monitora¢do do Dyretiva € um nimero inteiro e ndo sinalizado de
32 bits, cujo significado € o nimero de contagens de relgio decorridas desde o evento
imediatamente anterior. O reldgio interno do sistema de monitoracdo deve funcionar a uma
freqiiéncia de S0MHz, implicando o valor de 20ns para cada contagem de relogio. Assim, o
tempo maximo entre dois eventos sem estouro do contador € de aproximadamente 1,4
minutos (2**x20ns). No caso de dois eventos serem espacados por um intervalo maior do que
este, entdo o evento especial O0XDEOO — que é um valor de evento reservado para o
instrumentador — € colocado no arquivo de rastreamento pelo monitor para indicar o estouro

do contador. Deste modo, o analisador do arquivo de rastreamento € capaz de calcular

qualquer intervalo entre dois eventos consecutivos.

5.3.6  PROCESSO DE INSTRUMENTACAO
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monitorar usuario

Legenda: A 4
Instrumentador
Ferramenta
Ferramenta do
Dyretiva v v
Arquivo Arquivo fonte C Informacgdes de
— instrumentado instrumentagao

Figura 16: Fluxograma do processo de instrumenta¢do do Dyretiva.
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Em virtude das caracteristicas exigidas do instrumentador automético de codigo fonte
do usudrio, um processo de instrumentacdo com vdrias etapas foi definido. Um fluxograma
do processo de instrumentac¢ao adotado pelo Dyretiva € mostrado na Figura 16.

O processo de instrumentacdo inicia-se com o usudrio providenciando o cédigo fonte
a ser instrumentado e a lista de func¢des de biblioteca a serem monitoradas. A partir dai, um
pré-processador C padrdao, como o GNU CPP, por exemplo, é utilizado no arquivo do
usudrio. O objetivo desta etapa € resolver algumas questdes relacionadas com as
especificidades da linguagem C, tais como realizar a inclusdo de arquivos de cabecalho e a
substitui¢do dos tipos definidos pelo usudrio pelos tipos pré-definidos da linguagem C. O
arquivo pré-processado € entdo apresentado para uma ferramenta do Dyretiva chamada pré-
instrumentador, cujo objetivo é extrair dele a lista das varidveis marcadas e a lista dos tipos
definidos pelo usudrio. Quando estas duas listas ficam disponiveis, as informag¢des nelas
contidas, juntamente com o arquivo fonte original e com a lista de fungdes de biblioteca a
serem monitoradas, sdo apresentadas ao instrumentador. O papel do instrumentador &
modificar o cédigo fonte do usudrio, de modo a inserir as instru¢des de instrumentacao nos
locais apropriados, e também gerar um arquivo de descri¢ao da instrumentacgao inserida. Este
ultimo serd utilizado posteriormente pelas ferramentas de filtragem e andlise do Dyretiva
(ver Figura 14). Ao instrumentar o c6digo do usudrio, o instrumentador ndo deve modificar
nimero ou a localizacdo de uma linha, mantendo a relacdo entre as linhas do arquivo original

do usudrio e do arquivo instrumentado.

54 MODELO DE FALTA

Um modelo de falta identifica componentes do SUT e relagdes entre os mesmos onde
se presume haver maior probabilidade de encontrar faltas, e pode basear-se em senso
comum, experi€ncia, suspeita ou andlise (Secdo 2.2.1). O modelo de falta do Dyretiva
baseia-se em experiéncia e reflete trés problemas comuns encontrados em ERTS:
concorréncia, processamento e perda de prazo.

Uma vez que as faltas esperadas no sistema decorrem de problemas causados pela
concorréncia e por violagdes da especificacido temporal, uma premissa do modelo de falta do
Dyretiva é tornar possivel a recuperacdo das linhas de execugdo das tarefas e os tempos
associados, o que pode ser obtido da monitora¢do do sistema operacional. Durante a andlise
do arquivo de rastreamento, algoritmos simulam a l6gica do escalonador para verificar

quando uma tarefa é selecionada para execucdo, que servigos do sistema operacional sdao
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chamados por ela, e o0 momento em que deixa de executar. A recuperagcdo das linhas de
execucdo, em ultima instancia, ¢ a ferramenta que da a visibilidade do comportamento
dindmico do sistema, e justifica a necessidade de conhecer em detalhes o funcionamento do
sistema operacional (Secdo 4.3). A tarefa de recuperacdo das linhas de execugdo baseia-se
nas transi¢Oes de estado das tarefas no sistema operacional. Um exemplo deste € ilustrado na
Figura 52 do Anexo I, na forma de Statecharts, para o nicleo de tempo real PET#. Outra
questdo importante relacionada ao algoritmo de recuperacdo das linhas de execucdo é a
necessidade de remontar a figura do sistema mesmo quando o arquivo de rastreamento nao

inicia no tempo zero do sistema, pois este € o caso comum nas situagdes reais de utilizacao.

5.4.1 FALTAS DE CONCORRENCIA

As faltas de concorréncia podem ser causadas por trés motivos: preempgao,
interrupgdes ou sincronizagao.

As faltas causadas por preempg¢ao ocorrem quando uma tarefa ndo atende seu prazo
porque tarefas de maior prioridade solicitam o processador e a deixam esperando por um
tempo demasiadamente longo. A aplicacdo do método Dyretiva auxilia na localizagdo destas
faltas identificando as preempg¢des sofridas por cada tarefa, bem como a localizagdo dos
eventos correspondentes no arquivo de rastreamento. Com isto, o usudrio pode utilizar
ferramentas de visualizacdo para identificar o motivo que levou as tarefas de maior
prioridade a precisaram do processador. Uma possivel solucdo para este tipo de falta pode
ser a revisdo das prioridades atribuidas para as tarefas. Outra solu¢do pode ser o aumento do
desempenho do processador.

As faltas causadas por interrupgdes ocorrem quando uma tarefa ndo atende seu prazo
porque exceg¢des ou interrupgoes de hardware solicitam o processador com muita freqiiéncia,
forcando a tarefa a ficar interrompida por um tempo demasiadamente longo. A aplica¢do do
método Dyretiva auxilia na localizacdo destas faltas identificando a quantidade, a posi¢do no
arquivo de rastreamento e o tempo de processamento das rotinas de atendimento. A
informacdo temporal destas rotinas € consolidada por trés valores: o tempo de execugdo
observado no melhor caso (OBCET), o tempo de execucao observado na média (OTCET) e
o tempo de execugdo observado no pior caso (OWCET). Com estes valores, o usudrio pode
identificar discrepancias entre os tempos de execugdo esperados, ou mesmo entre o tempo de
execucdo no caso médio e tempo de execucdo no pior caso, tornando possivel localizar

situagdes ou algoritmos no cédigo fonte que estejam executando em rotinas de atendimento e
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consumindo muito tempo. Se esta for a causa do problema, € possivel resolvé-lo otimizando
algoritmos ou passando parte da funcionalidade das rotinas de atendimento para as tarefas.
Por outro lado, se a origem do problema for uma intensa interagdo com o meio, é necessario
reavaliar a politica de atendimento de algumas interrup¢des. Se nenhuma destas alternativas
puder ser levada a efeito, entdo serd necessario aumentar o desempenho do processador.

As faltas causadas por sincronizacdo ocorrem quando uma tarefa ndo consegue
concluir o processamento de uma entrada dentro do prazo estipulado porque, de acordo com
o modelo de comunica¢do e sincronizacdo adotado, fica esperando em filas do sistema
operacional, semédforos ou outros elementos de exclusdo mutua. A aplicacdo do Dyretiva
auxilia na localizacdo destas faltas identificando as tarefas envolvidas em operacdes de
comunicagdo ou sincronizagdo, que podem ser feitas através de trocas de mensagens ou de
memoria compartilhada. No caso de troca de mensagens, as razdes para atrasos podem ser
um servidor de recursos sobrecarregado ou a perda de mensagens. No caso de haver um
servidor de recursos sobrecarregado, é necessdrio rever a politica de acesso dos clientes e, se
necessario, multiplicar os recursos disponibilizados. No caso de haver perda de mensagens, €
necessdrio rever o tamanho das filas, ou entdo rever as prioridades de tarefas envolvidas para
certificar-se de que todas elas terdo oportunidade de acessar a fila antes de tornar-se
necessdario descartar mensagens. No outro caso, que refere-se a comunicacao e sincronizagao
por memoria compartilhada, o procedimento € identificar as tarefas que estdo contendendo
por um recurso, e definir se houve um deadlock, uma inani¢ao ou uma atribui¢do equivocada

de prioridade a uma das tarefas envolvidas.

5.4.2 FALTAS DE PROCESSAMENTO

As faltas de processamento ocorrem porque um algoritmo ou uma tarefa estdo
utilizando o processador por mais tempo do que o esperado. A aplicagdo do método Dyretiva
auxilia na localizagcdo deste tipo de problema identificando os tempos gastos por fungdes e
tarefas durante a monitoracao.

As faltas de processamento em tarefas podem ser detectadas pela observacdo do
tempo de execucdo das tarefas. Este tempo é um resultado da recuperacdo das linhas de
execucgdo e pode ser apresentado ao usudrio na forma de tabelas, ou entdo em mais alto nivel
na forma de histogramas e de graficos de setores. Um possivel motivo para uma falta de
processamento de tarefa pode ser o uso da espera ocupada (busy wait) na operagdo com um

periférico ou com outra tarefa que demora muito para responder em determinada
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circunstancia, o que pode ser resolvido com uma revisdo no funcionamento da tarefa
faltante. Outro possivel motivo para uma falta de processamento de tarefa € a atribuicao de
muita funcionalidade para uma mesma tarefa, fazendo com que ela gaste muito tempo no
tratamento dos seus diversos canais de entrada. Uma possivel solug¢@o para este problema € a
divisdo da tarefa que estd sobrecarregada em mais tarefas.

O tempo de execucdo de fungdes, assim como o tempo utilizado na execucdo de
interrupgdes, € consolidado por trés valores: o OBCET, o OTCET e o OWCET. Com estes
valores o usudrio pode identificar quando uma funcdo estd utilizando muito tempo de
processamento, bem como a possibilidade de haver um OWCET muito maior do que um
OTCET para uma determinada funcdo. Para fungdes que utilizam mais tempo de
processamento do que o esperado, uma forma possivel de solucionar o problema é melhorar
o algoritmo utilizado. Para ajudar a andlise do problema, informacdes tteis como o nimero
de execucdes de cada fungdo e a localizagdo de cada instancia no arquivo de rastreamento
devem ser fornecidas. Se a melhora do algoritmo nao for possivel, duas solu¢des alternativas
podem ser estudadas: a transferéncia de parte da funcionalidade da funcdo para um

componente de hardware ou a melhora do desempenho do processador.

5.4.3 FALTAS DE PRAZO

As duas situagdes anteriores representam faltas comuns em ERTS, mas sua anélise
no modelo do Dyretiva depende basicamente do usudrio. As faltas de prazo, ao contrério,
procuram representar a especificacdo temporal do sistema, transferindo para as ferramentas
do método a responsabilidade pela procura de faltas temporais.

Para representar a especificacdo temporal do sistema, o Dyretiva descreve uma
restricdo temporal por cinco atributos. O primeiro € o evento que marca o comego da
restricdo temporal, chamado de evento inicial (E;). O segundo atributo é o evento que
caracteriza o encerramento da restricdo temporal, chamado de evento final (Eg). O terceiro
atributo € o conjunto das tarefas relacionadas com a restricdo temporal, chamado de conjunto
das tarefas envolvidas (®). Este atributo parte do principio que uma restricdo temporal nao
precisa envolver apenas uma unica tarefa. O quarto atributo € o prazo (tq), definido como o
maior tempo entre a ocorréncia do evento inicial até a ocorréncia do evento final, e que ainda
atende aos requisitos temporais. O quinto e dltimo atributo € o periodo (tr), definido como o

intervalo esperado entre dois eventos iniciais, caso a restricdo temporal seja periddica. Neste

modelo, o prazo e o periodo ndo precisam ser necessariamente iguais. Também € permitido
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que uma restri¢cdo temporal seja aperiddica, o que pode ser representado definindo tr com
valor igual a zero.

Para exemplificar, tome-se como referéncia uma restricdo temporal com a seguinte
especificacdo: E; = e1, Ef = e, ® = { T1, T4, TS }, tq = 12 unidades de tempo e tr = 14
unidades de tempo. Uma das possiveis seqii€éncias de execucdo desta restricdo temporal €

mostrada na Figura 17.
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Figura 17: Seqiiéncia de execucao da restricdo temporal.

Na Figura 17 as tarefas mostradas em cinza claro sdo as tarefas envolvidas, enquanto
as tarefas mostradas em cinza escuro ndao possuem relacdo com a restricdo temporal
ilustrada. O eixo vertical mostra as tarefas em ordem de prioridade, sendo T1 a tarefa mais
prioritaria e T6 a tarefa menos prioritdria. As unidades de tempo sdo representadas no eixo
horizontal na forma t,, com n variando de 0 até 15, totalizando 15 unidades de tempo.

A Figura 17 mostra uma situagdo em que a restri¢do temporal cumpre o prazo, pois ez
ocorre antes de tq. Além disso, outras informagdes importantes podem ser inferidas com base
no modelo. A primeira € a obten¢do do tempo de computacgdo (t.) da restricao temporal, que
€ obtido somando-se todos os intervalos entre e; € e; em que uma das tarefas envolvidas
esteja em execug¢do, ou seja, te = [(ti-to) + (to-t;) + (t3-t2) + (to-t7) + (tio-tg)] = 6 unidades de
tempo. Outra informac¢do importante que pode ser extraida do modelo € o tempo de
interferéncia (t;) da restricdo temporal, ou seja, o tempo apds o evento inicial em que a

restricdo ndo estava em execucao porque existiam tarefas de mais alta prioridade utilizando o
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processador. No exemplo mostrado, t; = [(t;-t3)] = 4 unidades de tempo. Finalmente, uma
tltima informacao obtida do modelo € o desvio no periodo da restri¢do temporal (jitter), que
no exemplo mostrado € zero em virtude de e; ocorrer pela segunda vez exatamente tr
unidades de tempo apds a primeira ocorréncia.

Com base neste modelo de faltas de prazo, uma restricdo temporal ndo € atendida
quando o prazo tq acontece fora do intervalo designado. Isto pode ter ocorrido porque t. foi
muito grande, implicando uma falta de processamento, ou entdo porque t; foi muito grande,

implicando uma falta de concorréncia. Além disso, € possivel também inferir o desvio de

periodo (jitter) da restri¢ao temporal, caso esta seja periddica.

5.5 PASSOS DO METODO

De acordo com o que foi apresentado neste capitulo, a aplicagdo do método Dyretiva

pode ser descrita através dos passos a seguir, identificados pelos algarismos i a xii.

i.  Prever no hardware do sistema embarcado uma porta de monitoracdo (Se¢do 5.3.1).

ii.  Gerar uma versdo instrumentada do nicleo de tempo real ou do sistema operacional
utilizado, identificando os pontos de chaveamentos entre tarefas, preempcoes,
interrupcoes e acessos a regides criticas (Sec¢des 2.2.2 € 5.3.4).

iii.  Elaborar o arquivo de cabecalho “instr.h”, cujo contetido depende da plataforma
de hardware. Este arquivo deve conter as macros ou os prototipos das fungOes
instr, dinstrl6 e dinstr32 (Secdo 5.3.2). Chamadas a estas macros ou fun¢des
serdo inseridas no cdédigo posteriormente pelo instrumentador. A implementacdo
tipica destas funcdes € uma ou mais escritas de dados consecutivas em um mesmo
endereco de memoria, que € o endereco fisico de onde se encontra a porta de
monitoragdo na plataforma de hardware.

iv.  Identificar as partes do c6digo da aplicagdo que precisam ser instrumentadas e o nivel
de instrumentacdo requerido em cada parte, incluindo os comandos de
instrumentacdo adequados nas diferentes partes do cédigo (Secao 5.3.3).

v. Instrumentar o cdédigo fonte da aplicacdo, conforme definido pelo processo de
instrumentacio (Sec¢do 5.3.6).

vi.  Descrever as restricdes temporais do sistema da forma requerida pelo modelo de falta

do Dyretiva (Secao 5.4.3).



vii. Montar um ambiente de execu¢do que seja composto pela plataforma de hardware do
sistema embarcado conectada ao monitor hibrido através da porta de medicao (Figura
14).

viii.  Selecionar um dos casos de teste para execucao.

ix. Executar o caso de teste selecionado, utilizando as versOes instrumentadas da
aplicacdo e do sistema operacional, capturar os eventos gerados com o monitor
hibrido.

X. Ler do monitor hibrido o arquivo de rastreamento gerado pela execu¢do do caso de
teste. Este arquivo é formado pelos eventos capturados e pelo instante de tempo em
que cada evento ocorreu. A temporizacdo dos eventos € feita pelo monitor hibrido
conforme descrito na Secao 5.3.5.

xi.  Filtrar e analisar as informacgdes do arquivo de rastreamento, utilizando para isto as
informacdes geradas pelo instrumentador de cddigo e a descricdo das restri¢coes
temporais. Os resultados deste processo de filtragem e andlise sdo as informacgdes
sobre o comportamento dindmico do sistema e a lista das eventuais violagdes de
restri¢des temporais observadas durante a execucao do caso de teste.

xii.  Apresentar os resultados obtidos na andlise do arquivo de rastreamento ao usudrio,
permitindo que ele visualize o comportamento dindmico do sistema e identifique as
eventuais faltas de concorréncia ou de prazo. Uma vez que faltas tenham sido
identificadas, elas devem ser registradas e para posterior corre¢do pela equipe de
desenvolvimento. Se nenhuma falta for identificada, entdo o préximo caso de teste
deve ser escolhido, voltando-se ao passo viii. Esta seqiiéncia é repetida até que todos
os casos de teste tenham sido executados sem que tenham sido observadas faltas

temporais ou logicas.

Seguindo estes passos € possivel garantir que o produto atende a todos os requisitos
temporais exercitados pelos casos de teste previstos no plano de teste. Além disso, a
abordagem de monitoracdo do Dyretiva permite minimizar os recursos utilizados para teste e
a intrusdo causada no sistema monitorado, tornando possivel manter no produto as instrugdes

de instrumentacao do sistema operacional e da aplicacdo, eliminando o efeito sonda.
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5.6 RESUMO

Neste capitulo foi apresentado o Dyretiva, que € um método elaborado para ser
utilizado durante as fases de testes e verificacdo das restricdes temporais em sistemas
embarcados que operam em tempo real. Inicialmente foram definidos os requisitos do
método, utilizando como premissas as necessidades de testes e as caracteristicas particulares
dos ERTS. Definidos os requisitos, foi desenhado o modelo de utilizacao, que tomou como
base o processo de desenvolvimento do LIT descrito na Secdo 2.1. A seguir foram
apresentados os dois elementos principais do Dyretiva: a abordagem de monitoracdo e o
modelo de falta. Finalmente, com base no modelo de utilizacdo, na abordagem de
monitoracdo e no modelo de falta, foram apresentados os passos a serem seguidos para
aplicar o método.

A abordagem de monitoracdo do Dyretiva define e padroniza o processo de
instrumentacdo e de coleta de dados do SUT, de forma a tornd-lo adequado aos sistemas
embarcados e, a0 mesmo tempo, prover a flexibilidade necessdria para que ele possa ser
aplicado em sistemas com diferentes arquiteturas de processadores e RTOS. Buscando uma
minimizacdo da intrusdo causada, o Dyretiva prevé que as instru¢des de instrumentagdao
inseridas no c6digo do usudrio e no sistema operacional ndo sejam removidas do SUT,
fazendo com que o sistema testado e o sistema entregue sejam os mesmos. Esta abordagem
elimina por completo a possibilidade de inserir o efeito sonda no sistema observado.

O modelo de falta identifica as relagdes e os componentes do ERTS onde se presume
haver maior probabilidade de encontrar faltas. As faltas procuradas pelo Dyretiva sdo faltas
de concorréncia, faltas de processamento e faltas de prazo.

Comparando o Dyretiva com trabalhos relacionados apresentados na Secdo 4.4,

pode-se incluir o Dyretiva na comparacao feita na Tabela 3, obtendo-se com isto a Tabela 7.

Tabela 7: Comparacdo dos métodos e ferramentas estudados com o Dyretiva.

Método e/ou Tipo de Independéncia da Suporte a Independéncia Instrumen- Intrusdo Testes
Ferramenta Monitoragdo arquitetura do diferentes do ambiente de tacdo Estrutu-
Processador RTOS desenvolvimento Seletiva rais
TLM Hibrida Niao Nao Sim Sim Baixa Sim
VDS Hardware Nio Nio Sim Nio Nula Nio
Code HWIC Hibrida Niao Sim Nio Nao Baixa Sim
TEST [ SWIC Software Sim Nio Nio Nio Alta Sim
WindView Software Sim Nao Nio Nao Alta Nio
Reprise Software Sim Sim Sim Nao Alta Nio
Dyretiva Hibrida Sim Sim Sim Sim Baixa Sim
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Uma vez definidos e descritos os elementos do Dyretiva, o proximo capitulo
apresenta um conjunto de ferramentas construido com o objetivo de permitir a aplicacdo do

método. Este conjunto de ferramentas é chamado SoftScope.
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6 SOFTSCOPE: FERRAMENTAS DE APOIO AO DYRETIVA

Este capitulo apresenta o SoftScope, um conjunto de ferramentas implementado com
o objetivo de permitir a aplicacdo do Dyretiva. A funcionalidade de cada ferramenta do
SoftScope baseia-se em uma interpretacdo do método, e suas implementacdes foram feitas a
partir de ambientes de desenvolvimento e programas que estavam disponiveis na época.
Deste modo, pode-se afirmar que € possivel gerar outros conjuntos de ferramentas que
permitem aplicar o método Dyretiva igualmente.

O SoftScope € composto de seis ferramentas: um pré-instrumentador de cédigo fonte
C, um instrumentador de cédigo fonte C, um monitor hibrido externo, um programa de
acesso ao monitor, programas de filtragem e andlise dos dados coletados, e um programa de
apresentacao dos resultados.

O pré-instrumentador e o instrumentador de cddigo fonte sdo utilizados na
instrumentacdo do cdédigo fonte do wusudrio, conforme definido pelo processo de
instrumentacdo do Dyretiva mostrado na Figura 16. As demais ferramentas sdo utilizadas
durante o ciclo de depuracdo e teste do SUT, conforme definido pelo fluxograma de

utilizagdo do Dyretiva e indicado pelas caixas cinzentas da Figura 14.

6.1 PRE-INSTRUMENTADOR

O objetivo do pré-instrumentador € extrair de um arquivo C, que tenha sido
previamente pré-processado, duas informacdes importantes para o processo de
instrumentacdo: uma lista das varidveis monitoradas e uma lista dos tipos definidos pelo
usudrio. Estas informacdes serdo utilizadas posteriormente pelo instrumentador para realizar
a instrumentac¢do contextual.

O pré-instrumentador é implementado como um compilador ANSI C simplificado,
capaz de entender tanto a linguagem ANSI C como a sintaxe do arquivo pré-processado. A
estrutura interna do pré-instrumentador pode ser considerada clédssica, contendo um
analisador 1éxico e um analisador sintdtico, e sua implementacdo utiliza dois conhecidos
programas GNU: o flex e o bison.

O trabalho do pré-instrumentador pode ser entendido melhor a partir de um exemplo.
Considere o arquivo fonte C, chamado de arquivo.c, mostrado na Figura 18. No inicio de
arquivo.c, 0 arquivo de cabecalho tipos.h € incluido. Este arquivo de cabecalho é
composto pelas duas linhas de c6digo mostradas na Figura 19, definindo os tipos INT16 €

INT32.
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#include "tipos.h"

#define LIMITE_CONTADOR 16384

#define ESTADO_O 0
#define ESTADO_1 1
#define ESTADO_2 2

INT16 contador_TRACED = 0;
INT32 estado_TRACED = ESTADO_O;

/* instr_func */
int AtualizaContador ( wvoid )
{
contador_TRACED++;
if ( contador_ TRACED >= LIMITE_CONTADOR ) {
contador_TRACED = 0;
return (0);
}
FuncBib( );
return (1);

}

/* instr_full */
void AtualizaFEstado ( woid )
{
switch (estado_TRACED)
{
case ESTADO_O:
estado_TRACED = ESTADO_1;
break;
case ESTADO_1:
estado_TRACED = ESTADO_2;
break;
case ESTADO_2:
estado_TRACED = ESTADO_O;
break;
default:
estado_TRACED = ESTADO_O;
break;

Figura 18: Conteudo do arquivo fonte C arquivo.c.

typedef signed short INT16;
typedef signed int INT32;

Figura 19: Conteddo do arquivo de cabecalho tipos.h.

Seguindo o fluxograma da Figura 16, aplica-se o pré-processador C ao arquivo
arquivo.c, obtendo-se como resultado o arquivo arquivo.i mostrado na Figura 20. O pré-

processador utilizado neste exemplo é o GNU CPP, que nao faz parte do SoftScope.
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"arquivo.c"
"<pbuilt-in>"

"<command line>"
"arquivo.c"

1 "tipos.h" 1

typedef signed short INT16;
typedef signed int INT32;

# 2 "arquivo.c" 2

HoW W W W
| S S Y

INT16 contador_TRACED = 0;
INT32 estado_TRACED = 0;
int AtualizaContador ( wvoid )
{
contador_TRACED ++;
if ( contador_TRACED >= 16384 ) {
contador_TRACED = 0;
return (0);
}
FuncBib( );
return (1);

}

void AtualizaEstado ( wvoid )
{
switch (estado_TRACED)
{
case 0:
estado_TRACED = 1;
break;
case 1:
estado_TRACED
break;
case 2:
estado_TRACED = 0;
break;
default:
estado_TRACED
break;

I
N
~.

I
o
~

Figura 20: Contetido do arquivo pré-processado arquivo.i.

A Figura 20 mostra o trabalho do pré-processador C, que consiste em incluir o
conteido de arquivos de cabecalho, substituir macros, remover comentarios e incluir
informacdes especificas do pré-processador nas linhas que comeg¢am com o caractere #.

O arquivo pré-processado arquivo.i contém todas as informagdes necessarias para a
instrumentacdo contextual. Quando ele € apresentado ao pré-instrumentador, dois arquivos
de saida sdo gerados: arquivo.typ € project.dat. Estes arquivos contém os tipos
definidos pelo usudrio e a lista das varidveis monitoradas, respectivamente. O conteido deles

para o exemplo considerado nesta secao é mostrado nas Figura 21 e Figura 22.




82

INT16, signed short, 16;
INT32, signed int, 32;

Figura 21: Contetido do arquivo arquivo.typ.

contador_TRACED, 16, 57344;
estado_TRACED, 32, 59392;

Figura 22: Contetido do arquivo project .dat.

Conforme pode ser observado na Figura 21, cada linha do arquivo de tipos contém
trés argumentos, que informam o nome do tipo definido pelo usudrio, seu tipo original em
linguagem C, e sua largura em bits. Estas informacdes serdo utilizadas posteriormente para
decidir, no caso de haver uma varidvel monitorada com um tipo definido pelo usudrio, qual
funcdo de instrumentacdo de dados deve ser utilizada: dinstr16 ou dinstr32. O pré-
instrumentador cria um arquivo de tipos para cada arquivo a ser instrumentado, uma vez que
a linguagem C permite que o usudrio redefina tipos localmente, fazendo com que tipos com
nomes iguais possam ter tamanhos diferentes em diferentes arquivos fonte.

A Figura 22 mostra o formato da lista das varidveis monitoradas. Cada linha deste
arquivo contém trés argumentos: o nome da varidvel, o tamanho da varidavel e o nimero do
evento que a identifica. No exemplo, contador_TRACED € uma varidvel de 16 bits que possui
nimero de evento 57344 (0xE000), enquanto estado_TRACED € uma varidvel de 32 bits que
possui nimero de evento 59392 (0xE800). O significado dos valores referentes aos eventos
de dados encontra-se na Tabela 4 (Secdo 5.3.4). Ao contrdrio do arquivo de tipos, 0 arquivo
project.dat € Unico para todo o projeto. Isto é necessario para que o pré-instrumentador
possa alocar um nimero Unico para cada evento de dados. Por outro lado, esta abordagem
cria a limita¢do de que cada varidvel monitorada deve ter um nome tnico ao longo de todo o
projeto, ja que duas varidveis com o mesmo nome em diferentes locais do cédigo seriam

entendidas como sendo a mesma varidvel pelo pré-instrumentador.

6.2 INSTRUMENTADOR

O instrumentador tem o objetivo de inserir instrugdes de instrumentacdo estrutural,
contextual e especulativa no cdédigo fonte do usudrio. Ele recebe como entrada quatro
arquivos: a lista de fun¢des de biblioteca a monitorar, o arquivo fonte original do usudrio, o
arquivo de tipos definidos pelo usudrio e o arquivo contendo a lista das varidveis
monitoradas. Usando estes quatro arquivos e os comandos de instrumentacdo inseridos no

codigo fonte pelo préprio usudrio, o instrumentador gera duas saidas: o arquivo fonte do
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usudrio instrumentado e o arquivo com a descricdo das instrucdes de instrumentagcdo
inseridas. Este fluxo € mostrado na Figura 16.

O instrumentador, assim como o pré-instrumentador, é implementado como um
compilador ANSI C simplificado. Sua estrutura interna também € formada por um analisador
léxico e um analisador sintatico, sendo construido com os programas GNU flex e bison.

Para mostrar o uso da instrumentacdo especulativa, o exemplo utilizado neste
capitulo inclui a chamada a uma suposta funcao de biblioteca, cujo nome é FuncBib, que
pode ser encontrada na linha nimero 20 do arquivo arquivo.c mostrado na Figura 18. Para
que ela seja reconhecida pelo instrumentador como uma fun¢do de biblioteca, um arquivo
contendo a lista das funcdes de biblioteca, chamado 1ist.txt, precisa ser fornecido, caso
contrario o instrumentador assume que nio existem fun¢des de biblioteca a monitorar. Uma
vez que o ANSI C nio suporta funcdes sobrecarregadas, o conteudo de 1ist.txt € apenas o
nome de cada fun¢do monitorada.

Ao aplicar o instrumentador ao arquivo arquivo.c, mostrado na Figura 18,
utilizando como entradas o arquivo list.txt descrito no pardgrafo anterior, o arquivo de
tipos mostrado na Figura 21 e o arquivo das varidveis monitoradas apresentado na Figura 22,
obtém-se como resultados o arquivo arquivo.ins.c, mostrado na Figura 23, e o arquivo
project.dsc, mostrado na Figura 24.

O arquivo instrumentado da Figura 23 mostra a atuacdo do instrumentador. A
instrumentacdo contextual € feita conforme os arquivos fornecidos pelo pré-instrumentador,
com a inclusdo de chamadas as fungdes dinstr16 e dinstr32 logo apds qualquer atribuicao
a uma das varidveis monitoradas. Por outro lado, a instrumentacdo estrutural é feita com base
nos comandos de instrumentacdo /* instr_func */ € /* instr_full */, inseridos no
programa pelo usudrio. Como se pode observar, a fun¢do AtualizaContador €
instrumentada apenas na entrada e nas possiveis saidas, enquanto a fun¢do AtualizaEstado
¢ instrumentada em todos os pontos de decisao, tornando possivel o rastreamento de todos os
caminhos de execucdo. Finalmente a instrumentacdo especulativa implica a gerag¢do de dois
eventos por funcdo monitorada. No caso do exemplo exposto, os eventos 1 e 2 foram
atribuidos a chamada e ao retorno da funcdo FuncBib, respectivamente, sendo inseridos no

c6digo do usudrio sempre antes e depois de cada chamada.
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#include "tipos.h"

#define LIMITE_CONTADOR 16384

#define ESTADO_O 0
#define ESTADO_1 1
#define ESTADO_2 2

INT16 contador_TRACED;
INT32 estado_TRACED;

/* instr_ func */
int AtualizaContador ( wvoid ){ instr (0x5);
{
contador_TRACED++; dinstrl6 (0xE000, contador_TRACED);
if ( contador_TRACED >= LIMITE_CONTADOR ) {
contador_TRACED = 0; dinstrl6 (0xE000, contador_TRACED); instr (0x3);
return (0);
} instr (0x1);
FuncBib( ); instr(0x2); instr (0x4);
return (1);

b}

/* instr_full */
void AtualizaEstado ( void ){ instr (0x10);
{instr (OxXE) ;
switch (estado_TRACED)
{
case ESTADO_O0: instr (0x6);
estado_TRACED = ESTADO_1; dinstr32(0xE800, estado_TRACED); instr (0x7);
break;
case ESTADO_1: instr (0x8);
estado_TRACED = ESTADO_2; dinstr32(0xE800, estado_TRACED); instr (0x9);
break;
case ESTADO_2: instr (0xA);
estado_TRACED = ESTADO_0; dinstr32(0xE800, estado_TRACED); instr (0xB);
break;
default: instr (0xC);
estado_TRACED = ESTADO_0; dinstr32(0xE800, estado_TRACED); instr (0xD);
break;
} instr (0OxF) ;
} instr(0x11); }

Figura 23: Contetido do arquivo arquivo.ins.c.

Para permitir o rastreamento do programa, o instrumentador também gera o arquivo
de descri¢do da instrumentag¢do, conforme mostrado na Figura 24. Este arquivo sempre
comec¢a com uma linha de sintaxe conhecida, que contém o nimero de eventos utilizados
pelo instrumentador no programa do usudrio. A partir dai, todas as linhas possuem quatro
argumentos, separados por virgulas e terminando com um ponto e virgula. O primeiro
argumento € o nimero do evento, o segundo € o tipo do evento, o terceiro ¢ o nome da
funcdo em que o evento foi inserido, e o quarto € o nimero da linha do arquivo fonte do
usudrio aonde a instrumentacdo foi inserida. O numero do evento é unico em todo o
programa, permitindo a identificacdo inequivoca de cada evento. J4 os possiveis tipos de

eventos existentes sao mostrados na Tabela 8.
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MAX_EVENT = 17]

~

[
5
3
1
2

1, FILE, arquivo.c, -1;

, 1, AtualizaContador, 13;
19, AtualizaContador, 18;
, 22, AtualizaContador, 20;
, 23, AtualizaContador, 20;

4, 19, AtualizaContador, 21;
56831, 2, AtualizaContador, 22;
16, 1, AtualizaEstado, 25;
14, 8, AtualizaEstado, 27;
6, 3, AtualizaEstado, 29;

7, 18, AtualizaEstado, 31;
8, 3, AtualizaEstado, 32;

9, 18, AtualizaEstado, 34;
10, 3, AtualizaEstado, 35;
11, 18, AtualizaEstado, 37;
12, 4, AtualizaEstado, 38;
13, 18, AtualizaEstado, 40;
15, 9, AtualizaEstado, 41;
17, 2, AtualizaEstado, 42;

Figura 24: Conteddo do arquivo project .dsc.

Tabela 8: Tipos de eventos utilizados na instrumentagao.

Tipo do Evento Significado

1 Inicio da execucdo de uma funcdo.

2 Final da execu¢do de uma funcio.

3 Cldusula case executada.

4 Cldusula default executada.

5 Inicio da execugdo de um if.

6 Fim da execu¢do de um if.

7 Inicio da execu¢do de um else.

8 Inicio da execu¢do de um switch.

9 Final da execucdo de um switch.

10 Inicio da execu¢do de um laco while.

11 Final da execu¢@o de um lago while.

12 Inicio da execucdo de um lago do.

13 Final da execu¢@o de um laco do.

14 Inicio da execu¢do de um laco for.

15 Final da execucdo de um lago for.

16 Clausula goto executada.

17 Cldusula continue executada.

18 Clausula break executada.

19 Cldusula return executada.
20 Instrumentac¢do casual executada.
21 Valor reservado.
22 Inicio de chamada de fun¢do de biblioteca.
23 Retorno de chamada de funcao de biblioteca.

Duas linhas no arquivo de descri¢cao da Figura 24 merecem destaque. A primeira € a

que possui nimero de evento -1. Esta linha, ao contrario das demais, ndo descreve um
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evento do programa, mas sim informa ao programa que 1€ o arquivo de descri¢do qual
arquivo fonte do usudrio estd sendo descrito a partir deste ponto. Neste caso, o segundo
argumento possui o valor fixo FILE, o terceiro argumento ¢ o nome do arquivo que vai ser
descrito, e o quarto argumento também possui o valor fixo -1. Assim como o arquivo que
contém a lista das varidveis monitoradas, o arquivo de descricdo também é dnico para um
determinado conjunto de arquivos que compde um projeto.

Outra linha que merece destaque € a que comega com o valor 56831 (0xDDFF). Esta
linha também ndo se refere a nenhum evento do programa, mas sim a um valor reservado
(Secdo 5.3.4) cujo significado € o fim de uma fun¢do monitorada terminada com a instrucao
return antes do fechamento de chaves. Se esta abordagem ndo fosse adotada e
instrumentacdo fosse inserida neste ponto, seria gerada uma adverténcia na compilacao do
arquivo instrumentado, pois o compilador indicaria que tal linha de cédigo nunca seria
executada, e ainda haveria desperdicio de um nimero de evento. Por esta razdo, toda vez que
uma fung¢do termina com um return o instumentador indica o final da fun¢do com o evento
0xDDFF no arquivo de descricdo e ndo insere nenhum tipo de instrumentacdo no local

correspondente.

6.3 MONITOR HIBRIDO

O SoftScope utiliza um monitor hibrido externo, chamado MIMO (Minimal Invasive
Monitor), para realizar a captura das instrucdes de instrumentacio enviadas pelo SUT para a
porta de monitoracdo. Os requisitos do MIMO sio:
e Tratar solicitacdes do usudrio, vindas através do programa de controle do monitor
(Figura 14, Secao 5.2).

e (Capturar eventos vindos da porta de medi¢ao (Secao 5.3.1) do SUT.

e Temporizar os eventos capturados a partir de um contador interno de largura 32-
bits e periodo 20ns (Sec¢ao 5.3.5).

e Armazenar os eventos capturados em uma memoria local até que o usudrio os

transfira para sua estacdo de trabalho.

Uma vez que o MIMO possui requisitos de hardware especificos, ele foi
implementado com légica programével, utilizando os conceitos de SoC (System on Chip).

Um diagrama em blocos do MIMO € mostrado na Figura 25.
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Figura 25: Diagrama em blocos do MIMO.
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O MIMO possui duas interfaces externas: uma com o programa de controle do

monitor, que executa em uma estacao de trabalho e é controlado pelo usudrio, e outra com a

porta de medicdo do SUT. Todos os elementos internos do MIMO, conforme mostrados na

Figura 25, sdao implementados em uma FPGA (Field Programmable Gate Array), com

excecao das memorias voldtil e nao-volatil.
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O MIMO é€ controlado por um processador que, assim como a maioria dos outros
componentes, ¢ implementado dentro da FPGA. A fun¢do do processador é coordenar o
funcionamento do monitor, programar os diversos periféricos envolvidos nas transferéncias
internas de dados e tratar o canal de comunica¢do com o programa de controle de monitor.
Considerando esta caracteristica, o MIMO pode ser visto como um sistema embarcado
completo, contando com seu préprio processador, memorias, canais de comunicacgdo,
periféricos integrados e software embarcado.

A interface fisica entre o SUT e o MIMO ¢ feita com um cabo plano cujos sinais de
hardware sao descritos na Secao 5.3.1. Quando em funcionamento, o MIMO decodifica os
eventos enviados pelo SUT para a porta de medicdo, de acordo com o formato descrito na
Secdo 5.3.4, e anota o instante de tempo em que ocorreram, conforme descrito na Secdo
5.3.5. Estas duas informagdes sdo armazenadas em uma memoria de acesso rapido, evitando
que o elemento amostrador da porta de medi¢do fique indisponivel por um tempo maior do
que a intervalo entre dois eventos consecutivos. Quando um nimero de eventos suficiente é
armazenado na memodria rdpida, o processador programa o controlador de DMA para
transferi-los da memoria rédpida para a memdria principal. A memoria rdpida possui duas
portas de acesso: uma pelo lado do amostrador de eventos e outra pelo barramento onde esta
o controlador de DMA. Deste modo, a amostragem ndo precisa parar enquanto o DMA esta
em funcionamento. Além disso, a memodria rdpida é dividida em partes, permitindo que
enquanto um DMA ¢€ feito de uma das partes para a memoria principal, o amostrador
continue depositando eventos em outra parte.

A implementacio do hardware do MIMO, assim como uma andlise de seu
desempenho, envolveram também as dreas de 16gica programdvel e SoC no CPGEI, além da
area de sistemas embarcados. Uma publicagdo sobre aspectos de hardware do MIMO pode
ser encontrada em [Copetti 07].

A outra interface externa do MIMO € com o programa de controle do monitor, que é
comandado pelo usudrio. Nesta interface o programa de controle do monitor é o mestre da
comunicagdo e o monitor € o escravo. A interface fisica entre ambos na primeira versao do
SoftScope € uma porta serial padrao RS-232, sobre a qual sdo trocadas mensagens entre
mestre e escravo. A interface logica entre o MIMO e o programa de controle do monitor €
composta por seis comandos bdsicos: ecoar, ler configuracao, iniciar amostragem, finalizar

amostragem, ler eventos e reiniciar.
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Um comando de ecoar € enviado pelo programa de controle, pedindo que o monitor
simplesmente responda com a mesma mensagem que foi enviada. Este comando serve para
verificar se 0 monitor estd conectado e pronto para operar. Um comando de ler configuracao
solicita que o monitor envie sua configuracdo e estado atuais, incluindo o estado do monitor
(parado ou coletando eventos), o tamanho da memoria disponivel para o armazenamento de
eventos, a quantidade de memoria de armazenamento ji preenchida com eventos e o niimero
de eventos capturados. Um comando de iniciar amostragem solicita que o monitor comece a
armazenar na memoria os eventos detectados na porta de medi¢cdo. Um comando de finalizar
amostragem solicita que o monitor pare de armazenar na memoria os eventos detectados na
porta de medi¢cdo. Um comando de ler eventos solicita que o monitor leia e envie para o
programa de controle um determinado trecho da memodria de eventos. Finalmente, um
comando de reiniciar solicita que o monitor tome as acdes necessdrias para retornar ao seu
estado inicial, incluindo periféricos, varidveis de controle, e mdquinas de estado. O
comportamento esperado do MIMO pode ser representado pelo Statechart [Harel 87]

mostrado na Figura 26.
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Figura 26: Diagrama de estados do MIMO.
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A Figura 26 mostra que o MIMO possui duas atividades independentes: o controle do
monitor e o amostrador. O controle do monitor é uma atividade executada pelo processador
do MIMO, de acordo com comandos vindos do usudrio através do programa de controle do
monitor. J4 o amostrador é uma atividade implementada com um componente dedicado de
hardware, cujo objetivo € detectar, temporizar € armazenar eventos vindos do SUT.
Complementando o diagrama de estados do MIMO, a Tabela 9 descreve o significado de

cada evento mostrado na Figura 26.

Tabela 9: Descricao dos eventos de controle do MIMO.

Evento Descricao

REINICIAR Comando para reiniciar o monitor.

EVENTO Indicacdo de que um novo evento foi detectado na porta de medic¢ao.

TEMPO Indicacdo de que o relégio de temporizacdo de eventos foi lido e seu
valor esta disponivel.

PRONTO Indicacdo de que um evento e seu instante de tempo foram
adequadamente tratados pela mdquina de estados de amostragem, e que
esta estd livre para comecar a procurar pelo préximo evento.

INICIAR Comando de iniciar amostragem.

PARAR Comando de parar amostragem. Este evento pode ser gerado a partir de
uma solicitacdo do usudrio, ou pelo proprio monitor quando a memoria
de eventos fica lotada.

ECOAR Comando para ecoar a mensagem recebida.

INFO Comando de leitura das informacdes de configuracao.

LER_EVT Comando de leitura da memoria de eventos.

FEITO Indicacdo de que um comando de ECOAR, INFO, ou LER_EVT foi
respondido para o programa de controle do monitor.

Outras informagdes sobre o protocolo de comunicagdo entre o programa de controle
do monitor e 0 MIMO, bem como a descri¢cdo das mensagens trocadas entre ambos, podem

ser encontradas no Anexo II deste trabalho.

6.4 MONITOR BASEADO EM SOFTWARE

Em algumas situacdes ndo € possivel utilizar a monitoragdao hibrida em virtude do
modulo microprocessado ser legado de projetos anteriores, ou utilizar hardware de
prateleira. Na grande maioria destes casos, os beneficios da monitoracao hibrida ndo podem
ser utilizados porque o SUT ndo implementa a porta de medi¢do. Para sobrepujar estas

limitagdes e utilizar o Dyretiva, ainda que apenas em parte do processo de teste e verificacdao
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do sistema embarcado, um monitor baseado em software € previsto como parte do
SoftScope.

O principal requisito do monitor baseado em software no SoftScope é que as
interfaces externa sejam preservadas, ou seja, que nem o programa de controle do monitor e
nem o processo de instrumentacio da aplicacao do usudrio sejam modificados para funcionar
adequadamente com o monitor baseado em software. Para que isto ocorra, o SUT deve
disponibilizar os seguintes recursos:

¢ Tempo de processamento para coletar, temporizar € armazenar eventos.

¢ Espaco de memoria para o armazenamento de eventos.

¢ Um canal de comunicagdo para trocar informagdes com o programa de controle

do monitor

¢ Uma implementacdo da maquina de estados de controle do monitor.

Do ponto de vista da aplicagdo sendo monitorada, o monitor baseado em software
deve implementar as funcdes instr, dinstrl6 € dinstr32 (Se¢do 5.3.2). O trabalho destas
funcdes € anotar o evento ocorrido, ler um relégio interno do sistema, adequar de relégio
lido para tornd-lo compativel com a base de tempo de 20ns utilizada pelo MIMO, e
armazenar evento e instante de tempo na memoria reservada para esta finalidade.

Ja do ponto de vista do programa de controle do monitor, o SUT deve disponibilizar
um canal de comunicacdo RS-232 que utilize o protocolo de comunicacdo do MIMO, bem

como a implementacdo da miquina de estados de controle do monitor.

6.5 PROGRAMA DE CONTROLE DO MONITOR

O objetivo do programa de controle do monitor € prover um meio para que 0 usuario
tenha acesso, comande a operagdo e leia dados de rastreamento do monitor.

O programa de controle do monitor foi escrito em linguagem ANSI C para executar
em um ambiente compativel com o padrdo POSIX (Portable Operating System Interface).
Ele necessita de que o computador hospedeiro disponibilize uma porta serial padrao RS-232,
para a comunicacdo com o monitor. Sobre a linha fisica RS-232, o programa implementa o
protocolo do MIMO, conforme descrito no Anexo II.

A interface entre o programa de controle do monitor e o usudrio ¢ feita em linha de
comando. Ao invocar o programa, o usudrio tem ao seu dispor nove comandos diferentes,

conforme lista apresentada na Tabela 10.
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Tabela 10: Comandos disponiveis no programa de controle do monitor.

Comando Significado

? OU help Apresenta informacdes sobre os comandos disponiveis.

alive Envia ao monitor um comando de ecoar, informando ao usudrio se o
monitor estd pronto para operar ou nao.

exit OU quit Encerra o programa.

info Envia ao monitor um comando de ler configuracao, apresentando ao
usudrio os dados lidos ou o motivo de o comando niao haver sido
completado.

reset Envia ao monitor um comando de reiniciar.

start Envia ao monitor o comando para iniciar amostragem, informando
ao usudrio se o comando foi confirmado pelo monitor ou ndo.

stop Envia a0 monitor o comando para finalizar amostragem, informando
ao usudrio se o comando foi bem sucedido ou ndo.

upload L& a configura¢do do monitor e, caso ele esteja parado e com eventos
armazenados na memoria, realiza a leitura dos eventos € monta um
arquivo com as informacoes de rastreamento coletadas.

version Informa a versdo do programa de controle do monitor.

Utilizando os comandos apresentados na Tabela 10 o usudrio € capaz de realizar

todas as operagdes de monitoracao.

6.6 FILTRAGEM E ANALISE

A monitoragdo de um sistema produz uma grande quantidade de dados. Para obter
informacdes a partir destes dados € necessdrio realizar operagdes de filtragem e anélise,
conforme mostrado na Figura 14. O processo de filtragem e anélise no SoftScope € realizado
por programas de processamento, conforme mostrado na Figura 27.

As informacdes de entrada para o processo de filtragem e andlise estdo ao lado
esquerdo da Figura 27, e sdo: o arquivo de rastreamento, a descri¢do das tarefas, a descri¢ao
da instrumentacdo e as restricdes temporais. O arquivo de rastreamento € obtido pelo
programa de controle do monitor. A descricdo das tarefas € um arquivo fornecido
opcionalmente pelo usudrio para facilitar a compreensao e a visualiza¢ao dos resultados. Ele
contém o identificador, o nome e a prioridade de cada uma das tarefas do sistema. A
descri¢do da instrumentagdo € um arquivo gerado pelo instrumentador, conforme descrito na

Secdo 6.2 e exemplificado na Figura 24. Finalmente, o arquivo das restrigcdes temporais

contém os atributos que as descrevem, conforme apresentado na Secdo 5.4.3.
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Figura 27: Processo de filtragem e andlise do SoftScope.

—

Entre as informacdes de entrada e os programas de processamento, a Figura 27

mostra uma biblioteca de fun¢des de acesso, cujo objetivo € fornecer aos programas uma

visdo uniforme das informacdes de entrada.

As operagoes de filtragem e andlise sdo feitas por trés programas: o decodificador de

eventos, o analisador do rastro e o avaliador do rastro. O decodificador de eventos tem o

objetivo de transformar o arquivo bindrio obtido pelo programa de controle do monitor em

um arquivo texto contendo todos os eventos ocorridos durante a monitoracdo, em ordem

seqiiencial. Um exemplo de eventos decodificados por este programa é mostrado na Figura

28.
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0001995200 [000000098:00000015]: Decrementer exception

0000005360 [000000106:00000016]: End of exception

0001995200 [000000112:00000017]: Decrementer exception

0000006340 [000000120:00000018]: Put MSG from ISR to "TimeManager"

0000010000 [000000128:00000019]: Schedule - running now is thread "TimeManager"
0000001280 [000000136:00000020]: End of exception

0000009340 [000000142:00000021]: System Call exception

0000006040 [000000150:00000022]: Receive Put MSG in thread "TimeManager"
0000007260 [000000158:00000023]: End of exception

0000006500 [000000164:00000024]: Timer expired for thread "ttyManager"
0000004840 [000000172:00000025]: System Call exception

0000007680 [000000180:00000026]: Put MSG from "TimeManager" to "ttyManager"
0000010280 [000000190:00000027]: End of exception

0000011040 [000000196:00000028]: System Call exception

0000005000 [000000204:00000029]: Receive MSG without any MSG - thread "TimeManager" blocked
0000005640 [000000212:00000030]: Schedule - running now is thread "ttyManager"
0000002020 [000000220:00000031]: End of exception

0000007800 [000000226:00000032]: System Call exception

0000006820 [000000234:00000033]: Receive Put MSG in thread "ttyManager"
0000006200 [000000242:00000034]: End of exception

0000004200 [000000248:00000035]: User event: (5)

0000032800 [000000254:00000036]: User event: (6)

Figura 28: Exemplo de saida do decodificador de eventos.

A primeira coluna de valores mostrada na Figura 28 refere-se ao tempo decorrido
entre o evento corrente € o imediatamente anterior, em nano segundos. A seguir, os dois
valores entre colchetes, separados por dois pontos, mostram o deslocamento do evento em
nimero de bytes desde o inicio do arquivo de rastreamento e o nimero seqiiencial do evento,
respectivamente, seguidos de uma breve descricao.

O préximo programa de processamento mostrado na Figura 27 € analisador de rastro,
cujo objetivo € obter do arquivo de rastreamento as estatisticas da execucao, tomando como
base os eventos do sistema operacional. Um exemplo de saida do analisador de rastro é

mostrado na Figura 29.
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Trace total time: 19.9s

CPU Idle time: 16.9s (84.66%)
CPU SYS time: 232.1ms (1.16%)
Threads time: 2.8s (14.17%)

Exceptions: "- Exception Name: [invocations], [OBCET], [OTCET], [OWCET];"
— Decrementer: <9965>, 5.3us, 7.3us, 23.2us;
- System Call: <10124>, 9.9us, 15.7us, 23.8us;

System services: "- System Service: [number_of_calls], [OBCET], [OTCET], [OWCET];"
- PutMessage : <1116>, 14.5us, 17.8us, 19.4us;

- SendMessage : <1156>, 17.4us, 22.5us, 23.8us;

- ReceiveMessage (empty) 1 <2352>, 9.9us, 12.7us, 14.3us;

— ReceiveMessage (Put) : <2192>, 11.9us, 13.1lus, 14.9us;

- ReceiveMessage (no match): <996>, 16.7us, 17.0us, 17.6us;

— ReceiveMessage (Send) : <1156>, 13.6us, 15.2us, 15.7us;

- ReplyMessage : <1156>, 14.2us, 17.0us, 19.lus;
Interrupt handling "- IRQ Name: [invocations], [OBCET], [OTCET], [OWCET];"

Threads: "- Thread Name: [number_of_schedules], [CPU_Time] (CPU_Time%);"
- TimeManager: <8728>, 70.5ms (0.35%);

- ttyManager: <4990>, 83.oms (0.42%);

— Heartbeat (GREEN) : <120>, 1.3ms (0.01%);

- Heartbeat (RED): <120>, 1.2ms (0.01%);

- CryptoManager: <202>, 118.1lms (0.59%);

- BlowfishEncrypter: <82680>, 1.3s (6.34%);

- BlowfishDecrypter: <82720>, 1.3s (6.37%);

Figura 29: Exemplo de saida do analisador de rastro.

Como se pode observar na Figura 29, a saida do analisador de rastro é composta por
cinco secoes, que sdo: sumdrio, estatistica de excecdes, estatistica de chamadas de sistema,
estatistica de tratamento de interrupgdes e estatistica de tarefas. O sumadrio é formado pela
informacgdo de quanto tempo de execugdo existe no arquivo de rastreamento, seguido de uma
divisdo deste tempo em trés partes: o tempo em que o processador estava 0cioso, 0 tempo
utilizado na execugdo de chamadas de sistema e o tempo utilizado pelas tarefas. As outras
quatro sec¢des de saida possuem um cabecalho e informacdes estatisticas. O cabecgalho
reporta o tipo de informacdo que serd encontrada naquela se¢do (excecdes, chamadas de
sistema, interrup¢des ou tarefas), seguido do formato de cada linha de saida. A estatistica de
excecdoes mostra quais excecdes ocorreram durante a coleta dos dados, o nimero de
ocorréncias de cada excecdao, o OBCET, o OTCET e o OWCET do tratamento. A estatistica
de chamadas de sistema reporta quais servicos do sistema operacional foram invocados, o
nimero de chamadas de cada servico, o OBCET, o OTCET e o OWCET. A estatistica de
tratamento de interrup¢des mostra que interrupgdes ocorreram, o nimero de ocorréncias de
cada interrup¢ao, o OBCET, o OTCET e o OWCET do servi¢o de atendimento. Observe-se
que no exemplo da Figura 29 nenhuma interrup¢do externa foi detectada durante a coleta de

dados, fazendo com que a secdo correspondente tenha apenas cabecgalho. Finalmente, a
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estatistica de tarefas mostra o nome de cada tarefa executada durante o rastreamento, o
nimero de escalonamentos de cada tarefa pelo sistema operacional, o tempo de execucgdao
absoluto e o tempo de execucao percentual. Com o analisador de rastro € possivel identificar
faltas de concorréncia causadas por preempgdo e faltas de concorréncia causada por
interrupgoes (Secdo 5.4.1), bem como faltas de processamento das tarefas (Secao 5.4.2).

O ultimo programa de processamento € o avaliador do rastro, cujo objetivo é
aprofundar a andlise feita pelo analisador do rastro, obtendo informag¢des que permitam fazer
uma avaliacdo temporal detalhada. O avaliador do rastro gera quatro arquivos de saida: uma
lista dos eventos relevantes para a reconstrucdo da linha de execugdo das tarefas, a estatistica
dos estados internos de cada uma das tarefas, a estatistica das fun¢des monitoradas e a lista
das violagdes temporais. A lista dos eventos relevantes € um subconjunto de todos os
eventos, s6 que tratados de modo a informar como reconstruir os caminhos de execug¢do das
tarefas. Esta lista € utilizada na construcdo de graficos que permitem ao usudrio visualizar as
interacOes entre as tarefas e identificar os problemas de maneira mais simples. Um exemplo

de um trecho de lista como esta € mostrado na Figura 30.

0000102319740, [000002426:00000326], SCHEDULE, 0, IdleTask, 0, 0, READY, RUNNING;
0000122042580, [000002566:00000346], PUT, -1, ISR, 1, 0, NONE, NONE;

0000122042580, [000002566:00000346], UNBLOCK, 1, TimeManager, 0, 0, RX BLOCKED, READY;
0000122053260, [000002574:00000347], PREEMPTION, 0, IdleTask, 0, 0, RUNNING, READY;
0000122054540, [000002582:00000348], SCHEDULE, 1, TimeManager, 0, 0, READY, RUNNING;
0000122069860, [000002596:00000350], RECEIVE, 1, TimeManager, O, 0, RUNNING, RUNNING;
0000122097680, [000002626:00000354], PUT, 1, TimeManager, 3, 0, RUNNING, RUNNING;
0000122097680, [000002626:00000354], UNBLOCK, 3, ttyManager, 0, 0, RX BLOCKED, READY;
0000122124700, [000002650:00000357], RECEIVE, 1, TimeManager, 0, 0, RUNNING, RX BLOCKED;
0000122132020, [000002666:00000359], SCHEDULE, 3, ttyManager, 0, 0, READY, RUNNING;
0000122146620, [000002680:00000361], RECEIVE, 3, ttyManager, 0, 0, RUNNING, RUNNING;

Figura 30: Exemplo de um trecho de lista de eventos relevantes.

A Figura 30 mostra um trecho em que o sistema estava ocioso e, a partir de uma
mensagem vinda de uma interrup¢cdo de hardware, o gerente de tempo (TimeManager) é
invocado e, por sua vez, envia uma mensagem para outra tarefa (ttyManager), que havia
pedido para ser acordada depois de um certo tempo. A primeira informacgao disponivel em
cada linha € o tempo decorrido desde o inicio do rastreamento até o instante atual. A seguir,
entre colchetes e separados por dois pontos, estdo o deslocamento do evento em nimero de
bytes desde o inicio do arquivo de rastreamento e o ndmero seqiiencial do evento,
respectivamente. Estas duas informagdes também existem no arquivo de eventos
decodificados. O terceiro argumento é o nome do evento, seguido pelo identificador e pelo

nome da tarefa em cujo contexto a execu¢do se encontra. Note-se que na segunda linha do
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exemplo mostrado na Figura 30 o identificador da tarefa € o nimero -1 e o nome da tarefa é
ISR, significando que este é um evento que foi gerado dentro de uma interrup¢do de
hardware e, portanto, fora do contexto de qualquer uma das tarefas. Depois do nome da
tarefa, o sexto e o sétimo argumentos sdo valores cujo significado depende do evento em
questdo. Por exemplo, no caso do servico de PutMessage do PET#, indicado por pUT nas
linhas dois e sete da Figura 30, o primeiro valor é o identificador da tarefa de destino,
enquanto o segundo valor ndo tem significado algum. Vale ressaltar que, mesmo quando
estes valores ndo tem significado, o campo correspondente é colocado no arquivo de saida
para facilitar a leitura e a interpretacdo deste arquivo posteriormente por um analisador
Iéxico. Os dois dltimos argumentos sdo o estado atual e o préximo estado da tarefa.

Uma caracteristica da lista de eventos relevantes € que um tnico evento no arquivo
de rastreamento pode gerar mais de um evento nesta lista. Isto pode ser observado no
exemplo da Figura 30 nas linhas dois e trés, onde uma interrup¢do de hardware envia uma
mensagem assincrona para uma tarefa, o que também faz com que a tarefa destino mude seu
estado de bloqueada em recep¢do para pronta. Algo similar também é observado nas linhas
sete e oito do exemplo.

A segunda saida gerada pelo programa avaliador do rastro € a estatistica dos estados
internos de cada uma das tarefas, que € calculada e apresentada para cada tarefa que teve
atividade durante a execucdo monitorada. Com estas informacdes o usudrio € capaz de

identificar faltas de concorréncia causadas por sincronizagcdo (Sec¢do 5.4.1). A forma de

apresentacao das saidas geradas neste arquivo € mostrada na Figura 31.

Thread name: CryptoManager (preempted 40 times)

—--> Time spent in the UNKNOWN state: 308.2ms (1.53%)
——> Time spent in the READY state: 14.7ms (0.07%)

--> Time spent in the RUNNING state: 237.7ms (1.18%)
——> Time spent in the RX BLOCKED state: 14.4s (71.56%)
—--> Time spent in the TX BLOCKED state: 5.2s (25.66%)

Figura 31: Apresentacdo da estatistica dos estados de uma tarefa.
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Na Figura 31 observa-se que um registro comeca com o nome da tarefa e com o
nimero de preempgdes que ela sofreu, ou seja, pelo nimero de vezes que a tarefa mudou do
estado executando para o estado pronto. A seguir, cinco linhas mostram as estatisticas em
cinco estados diferentes: desconhecido, pronto, executando, bloqueado em transmissdo e
bloqueado em recepcdo. Uma tarefa fica em estado desconhecido quando, no inicio do
arquivo de rastreamento, ainda ndo € possivel determinar seu estado. A partir do momento
em que € possivel determind-lo, a tarefa fica em um dos quatro estados possiveis definidos
pelo PET#, conforme diagrama de estados da Figura 52, Anexo 1.

A estatistica de estado das tarefas também pode ser mapeada em faltas de
sincronizagdo, computacdo e escalonamento do modelo de falta do VDS (Secao 4.4.2).
Utilizando este outro modelo de falta, pode-se afirmar que as faltas de sincronizacdo no
PET# ocorrem quando uma tarefa passa muito tempo esperando por uma mensagem ou por
uma resposta, ou seja, muito tempo no estado bloqueado em recep¢do ou no estado
bloqueado em transmissdo. Uma falta de computac@o ocorre quando uma tarefa passa muito
tempo no estado executando, podendo consumir mais tempo de processamento do que o
esperado e provocando a perda de prazo de outras tarefas menos prioritarias. J4 uma falta de
escalonamento ocorre quando uma tarefa passa muito tempo no estado pronto sem receber o
processador. Assim como as faltas de concorréncia e de processamento do modelo de falta
do Dyretiva, a identificacdo de faltas no modelo de falta do VDS deve ser feita pelo usuério
do SoftScope.

A terceira saida gerada pelo programa avaliador do rastro € a estatistica das funcdes
monitoradas, que € calculada e apresentada para cada funcao instrumentada que tenha sido
referenciada durante a monitoracdo. Esta saida € capaz de auxiliar na identificacdo de faltas
de processamento em fungdes (Secdo 5.4.2). A forma de apresentacdo da estatistica de

fungdes monitoradas € mostrada na Figura 32.

Function [BlowfishEncrypt] in file [blowfish.c] has been executed [81920] times

--> Average execution time : 29.5us

-—> Best case execution time: 26.7us ([BlowfishEncrypter], trace offset [1950284], event# [312824])
-—> Worst case execution time: 46.5us ([BlowfishEncrypter], trace offset [2193614], event# [351880])
Function [BlowfishDecrypt] in file [blowfish.c] has been executed [81920] times

—-—> Average execution time : 29.6us

-—> Best case execution time: 26.9us ([BlowfishDecrypter], trace offset [173538], event# [27856])
-—> Worst case execution time: 45.8us ([BlowfishDecrypter], trace offset [589124], event# [94522])

Figura 32: Apresentacdo da estatistica de execucao das fungdes monitoradas.
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Na Figura 32 s3o mostradas as estatisticas de duas fun¢des monitoradas:
BlowfishEncrypt e BlowfishDecrypt. Cada estatistica de fun¢do monitorada possui um
cabecalho com o nome da fun¢do, o nome do arquivo fonte onde o cédigo da funcdo se
encontra e o nimero execucdes observadas durante a monitoragdo. Na linha seguinte é
mostrado o tempo médio de execucdo da funcido durante o rastreamento, obtido pela média
aritmética de todas as instancias encontradas durante a monitoragdo. Na proxima linha é
apresentado o tempo de execu¢do da fung¢do observado no melhor caso, que é acompanhado
da informacdo da tarefa na qual ocorreu este melhor caso e da identificacdo da instancia que
o gerou dentro do arquivo de rastreamento. A ultima linha de cada entrada informa o tempo
de execucgdo na fungdo observado no pior caso, que também é acompanhado da informacao
da tarefa na qual ocorreu este pior caso e da identificacdo da instancia do evento dentro do
arquivo de rastreamento.

A analise das funcOes monitoradas no SoftScope leva em consideracdo o contexto
onde a func¢do estd executando, e também o fato dela poder ser interrompida por preempcgao.
Alids, os piores casos de tempo de execucdo das fungdes monitoradas mostradas na Figura
32 aconteceram justamente quando a func¢ao foi interrompida por preempcao, o que fez com
que a parte do tempo de comutacido de contexto executada ainda no espago do usudrio fosse
contada como tempo de execuc¢do da fungdo.

A quarta saida gerada pelo programa avaliador do rastro € o relatdrio das violagdes
temporais, que é gerado a partir das restricdes temporais fornecidas pelo usudrio. Este
relatdrio identifica as faltas de prazo (Secdo 5.4.3). A Figura 33 mostra um exemplo de
arquivo contendo restricdes temporais que o usudrio deve fornecer para o avaliador de rastro,
enquanto a Figura 34 mostra um exemplo de relatério de violagdes temporais geradas pelo
avaliador de rastro.

A sintaxe do arquivo de restricdes temporais requer que cada declaracao seja feita em
uma linha e que esteja entre colchetes, conforme mostrado no exemplo da Figura 33. A
primeira linha deve informar quantas restricoes temporais (Se¢do 5.4.3) serdo descritas no
arquivo. Em seguida, cada restricdo temporal € descrita individualmente, iniciando com a
atribuicdo de um identificador, que serd utilizado em futuras referéncias aquela restricdo. Em
seguida, sdo informados o evento inicial e o evento final da restricdo e que sdo descritos por
cinco argumentos cada, em formato compativel com o modelo do Dyretiva (Secdo 5.3.4). O
primeiro argumento € o tipo do evento, que pode ser evento do usudrio (USER) ou do sistema
operacional (0S). O proximo argumento indica quantas escritas adicionais na porta de

monitoracdo serdo utilizadas para descrever o evento em questdo. Este valor serd igual a zero
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no caso de evento do usuario, ou de até dois no caso de evento do sistema operacional. O
terceiro argumento € o identificador do evento, que combinado com o tipo dard o padrdo de
busca no arquivo de rastreamento. Os dois argumentos finais sdo os valores das escritas
adicionais na porta de monitora¢do, quando aplicdvel. A préxima parte da descri¢do da
restricdo temporal informa as tarefas envolvidas e comeca com a indicacdo do nimero de
tarefas envolvidas, seguida do nome de cada tarefa. Finalmente, a dltima parte da descricdao
de uma restricdo temporal informa o prazo e o periodo da restricdo em quantidades de
milésimos de segundos. Deve existir uma descri¢do de restri¢do temporal no arquivo para

cada restricao temporal identificada pela Engenharia de Requisitos.

NUMBER_OF_TIME_REQUIREMENTS = 2]
TIME_REQUIREMENT_NAME = UmaRestricaoTemporal]
START_EVENT = 0S, 2, 82, 9, 10]

END_EVENT = 0S, 2, 87, 11, 9]
RELATED_THREADS = 2]

THREAD1 = NomeDaPrimeiraTarefaEnvolvida]
THREAD2 = NomeDaSegundaTarefaEnvolvidal]
DEADLINE = 300]

INTERVAL = 500]

TIME_REQUIREMENT_NAME = OutraRestricaoTemporal]
START_EVENT = 0S, 2, 82, 9, 12]

END_EVENT = 0S, 2, 87, 13, 9]

RELATED_THREADS = 1]

THREAD1 = NomeDaTarefaEnvolvida]

DEADLINE = 200]

INTERVAL = 1000]

Figura 33: Exemplo de arquivo de restricdes temporais.

Time requirement [UmaRestricaoTemporal]
Deadline [300ms]

Period [500ms]
Instances [40]
Average jitter [150.2us]

Worst case jitter [210.1us]

Missed deadlines [2]

——> 1st missed deadline offset [1872890]

—-—> 1lst missed deadline event number [305587]

——> 1lst missed deadline total execution time [301.2ms]

——> 1st missed deadline feature execution time [296.1ms]

——> 1lst missed deadline feature blocked by the system [3.2ms]
—-—> 1st missed deadline feature blocked by other threads [1.9ms]
Met deadline in the best case [275.8ms]

—-—> Met deadline best case offset [336138]

——> Met deadline best case event number [54707]

Met deadline in the worst case [298.9ms]

—-—> Met deadline worst case offset [1982658]

—-—> Met deadline worst case event number [323507]

Figura 34: Exemplo de relatério de violagdes temporais.
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A Figura 34 mostra um exemplo de secdo de saida no relatorio de violacOes
temporais. O relatério inicia informando o nome da restricdo temporal, o prazo e o periodo.
Logo apds € informado o nimero de instincias desta restricio temporal encontrados no
arquivo de rastreamento, seguido do desvio de periodo médio e do desvio de periodo no pior
caso (jitter). A parte seguinte mostra se a restricdo temporal foi obedecida e, em caso
negativo, s@o dados detalhes da primeira violacdo encontrada. Como parte das informacdes
referentes a violacdo temporal, o avaliador do rastro diz o tempo entre o evento inicial e o
evento final, e também quanto deste tempo foi utilizado pelo sistema operacional e por
outras tarefas. Com estas trés informacdes o usuario pode inferir se a falta correspondente foi
de processamento (Secdo 5.4.2) ou de concorréncia (Sec¢do 5.4.1). A seguir o avaliador do
rastro ainda fornece duas informagdes relevantes para a andlise temporais: o melhor caso e o
pior caso no tempo de execucdo que atendem a restricdo temporal.

Em resumo, com as operagdes de filtragem e de andlise dos dados de rastreamento o
SoftScope é capaz de obter informacdes sobre o comportamento dindmico do SUT,
conforme o modelo de utilizacdo, a abordagem de monitoracdo, e o modelo de falta

estabelecidos pelo método Dyretiva.
6.7 APRESENTACAO DOS RESULTADOS

As camadas de filtragem e de andlise geram como resultado diferentes listagens
contendo as informagdes necessdrias para avaliar o SUT. Para centralizar e tornar mais fécil
a interpretacdo destas listagens o SoftScope utilizou uma ferramenta gréfica, adaptada do
trabalho de Navarro [Navarro 06], cujo objetivo é proporcionar uma maneira de melhorar a
compreensdo do comportamento dindmico de sistemas concorrentes. Esta ferramenta foi
escrita em linguagem de programacdo C#, e seu ambiente de execugdo € o .NET framework
da Microsoft. Na adaptacdo feita para o SoftScope, quatro formas de apresentacdo de
resultados foram previstas: janelas informativas, graficos de setores, tabelas e graficos e

Gannt. A janela principal do programa de apresentacdo de resultados é mostrada na Figura

35.
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Figura 35: Janela principal do programa de apresentagao dos resultados.

O programa de apresentagdo recebe as mesmas quatro entradas fornecidas para as
camadas de filtragem e de anélise, conforme mostrado no processo da Figura 27. Isto pode
ser feito, de acordo com a interface grafica mostrada na Figura 35, utilizando o botdo
“Abrir” para entrar com o arquivo de rastreamento a ser analisado. J4 pela opcao
“Configurar” € possivel informar os arquivos que serdo utilizados para descrever as tarefas, a
instrumentacdo e as restricdes temporais. A partir dai, conforme a solicitacdo feita pelo
usudrio, o programa de apresentacdo invoca os programas de processamento, 1€ e interpreta
as listagens de saida geradas por eles, e providencia uma forma adequada mostrar os
resultados para o usudrio.

Ap6s as entradas serem fornecidas ao programa de apresentacdo, os trés botdes de

solicitagdo de informagdes sdo habilitados, conforme mostrado na Figura 36.

E® PET# Graph: Trace_e850_MIMO_Crypto_... [= |[B][X]
File Show Configure Help

| &=

5(8)| °|

Botdo "Mostrar Rastro!

Botdo "Informagio” Botio "Estatistica"

Figura 36: Programa de apresentacdo com botdes de apresentacdo habilitados.
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O botdo “Informacdo”, quando pressionado, apresenta ao usudrio uma janela
informativa com informacdes tiradas do cabecalho do arquivo de rastreamento. Uma janela
como esta pode ser vista na Figura 37, cuja primeira linha de informacdo contém a
localiza¢do e o nome do arquivo de rastreamento. A segunda linha mostra a ordenacdo de
bytes do conteido do arquivo de rastreamento, que pode ser big endian ou little endian. A
terceira linha informa o nimero de bytes de dados contidos no arquivo de rastreamento,
excluindo o tamanho do cabegalho, enquanto a quarta linha informa quantos eventos existem
no ndmero de bytes informados na linha anterior. Esta duas informacdes sdo
complementares, uma vez que os eventos possuem tamanho varidvel. A quinta linha, que
trata da posicao de trigger dentro do arquivo de rastreamento, estd reservada para uso futuro.

Finalmente, a dltima linha apresenta um texto descritivo contido no cabec¢alho do arquivo.

ﬂg Information

Trace Infarmation:

Trace Byte Order:
Trace Size:
Ewvents Stared:

Trigger Position:

Trace Dezcription:

Figura 37: Janela de informacgao do programa de apresentacao.

Ao pressionar o botdo “Estatistica” na interface grafica da Figura 36 o usudrio recebe
uma janela informativa contendo o sumdrio da execucdo monitorada, conforme pode ser
visto na Figura 38. Os dados do sumadrio sdo gerados pelo programa analisador do rastro,
apresentado na se¢@o anterior. Se o usudrio pressionar o botao “Grafo” desta janela, receberd
dois gréficos de setores com informagdes sobre o processador, conforme pode ser visto na

Figura 39.
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Figura 38: Apresentacdo dos dados estatisticos da execu¢do monitorada.

Proceszing File;

O grifico de setores na parte superior da Figura 39 mostra a divisdao do tempo do
processador entre ocioso, sistema e tarefas. Ja o grafico de setores na parte inferior da Figura
39 mostra como foi o tempo total destinado as tarefas foi subdividido entre as tarefas ativas
durante a monitoragao.

Além do sumdrio da execucdo e dos grificos de setores referentes ao uso do
processador, a apresentacdo dos dados estatisticos também € capaz de mostrar, na forma de
tabelas, as outras informacdes geradas pelo programa analisador do rastro. Estas informacdes
ficam disponiveis nas abas “Excecdes”, “Chamadas de Sistema”, “Interrupcdes” e “Tarefas”,
indicadas na Figura 38. Ao pressionar a aba “Tarefas”, por exemplo, o usudrio recebe a
tabela contendo as informacdes referentes ao tempo de execucdo das tarefas, como mostrado
na Figura 40. O uso de tabelas, ao invés dos relatdrios de texto gerados pelo analisador de
rastro, permite que o usudrio organize os dados, podendo ordend-los de forma crescente ou

decrescente pelo conteido de qualquer uma das colunas.
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Figura 39: Grifico de setores da utilizacdo do processador.

ﬂg Statistic

Total I E xception I Swstem Services I Int. Handler 1
Thread Hame | nr. of Schedules | CPU Time | CPU Time %
» Timetd anager 3816 T1.2mz 0.35%
thykd anager R035 B4 Sz 0.32%
Heartbeat[GREEM] 120 1.3m= 00%
HeartbeatRED] 120 1.2ms 0=
CryptoManager 284 235.0rmz 117%
BlowfishE nerppler 166240 25z 1257%
BlowfizhDiecrypter 1ER275 25z 1262%

Figura 40: Tabela do tempo de execug¢do das tarefas.
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Finalmente, ao pressionar o botdo “Mostrar Rastro” na interface grafica da Figura 36
o usudrio pode acessar as informagdes geradas pelo programa avaliador do rastro e visualizar
o comportamento dinadmico do sistema. A janela principal de apresentacdo do rastro é
mostrada na Figura 41 e contém a tabela dos eventos relevantes para a reconstrucdo da linha
de execucdo das tarefas. A aba “Todos os Eventos™ apresenta uma tabela com a saida gerada
pelo programa decodificador de eventos. As abas “Estatistica de Estado das Tarefas” e
“Estatistica de Fun¢des” contém tabelas com informagdes geradas pelo programa avaliador
do rastro. A aba “Prazos Perdidos” traz informagdes sobre a avaliacdo temporal das tarefas
gerada pelo programa avaliados do rastro. Finalmente na aba “Grafo” o programa de
apresentacao possibilita a visualizacdo do comportamento dindmico do sistema utilizando

um grafico de Gannt. O contetido desta aba pode ser visto na Figura 42.

Aba "Estatisticas de Estado das Tarefas"

Aha"Todos os Eventos"

&ha "Estatisticas de Fungées"

Aha "Prazos Perdidaos"

Aha "Grafo"
[ Trace: Trace_e850_MIMO_Crypto_2007_03_12_Bufsize_15384.bin M=
Thread E vents l Thread Statistics] Al Events] Function Statistics] Mizzed Deadlines] Graph ]

O] N
1% | Time | Time ms.ps | Event| Event Mame | Th) Thread Mame | P Current State | Mest State i‘
4 0000 342360930 3028 SCHEDULE 3 tykanager O RE&DY RUMMIMG
00:00 342368940 3040 RECENMNE 3 tyManager 0 RUMMIMNG R=BLOCKED
0000 342377040 3042 SCHEDULE 10 BlowfishEncr 0 READY RUMMIMG
1
1]
1]
1]

00:00 362075240 4338 PUT -1 15R KNOME KOME
00:00 362075240 43368 UMBLOCK. 1 TimeManager
00:00 362036940 4337 PREEMPTI 10 BlowfishEnc
00:00 362033220 4333 SCHEDULE 1 TimeManager

R«BLOCKED READY
RUNMING READY
READY RUMMING

oo o oo o o,

Figura 41: Janela de apresentacdo do rastro.
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ﬂg Trace: Trace_ef850_MIMO_Crypto_2007_03_12_Bufsize_16384.
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Figura 42: Conteido da aba “Grafo” na apresentacdo do rastro.

Na Figura 42 podem ser destacados trés pontos principais. Primeiro, utilizando a lista
das tarefas do lado direito da janela € possivel escolher os eventos de quais tarefas serdo
apresentados no grafico de Gannt. Segundo, a op¢do de imprimir em propor¢ao temporal,
encontrada logo acima do botdo amarelo do lado esquedo da janela, exige que o grafico de
Gannt seja desenhado guardando uma propor¢ao para os intervalos do rastro. Se esta opcao
nao for selecionada, entio o grifico serd desenhado com eventos visualmente eqiiidistantes.
Terceiro, na parte inferior da janela existe uma legenda com o cédigo de cores utilizado para
representar os estados das tarefas e as diferentes formas de comunicagdo e sincroniza¢do por
troca de mensagens. Uma vez que as opg¢Oes de visualizacdo desejadas tenham sido
escolhidas, ao pressionar-se o botdo amarelo “Mostrar Grafo” o grafico de Gannt €

desenhado, conforme exemplo mostrado na Figura 43.
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Figura 43: Exemplo de gréfico de Gannt.

Em resumo, com o programa de apresentacdo dos resultados o SoftScope € capaz de
mostrar as informacdes obtidas pelos programas de processamento de forma mais amigével,
e também prové uma forma de visualizar o comportamento dinamico do sistema através de

gréficos de Gannt.

6.8 RESUMO

Neste capitulo foram apresentadas as ferramentas que compde o SoftScope, que sdo:
o pré-instrumentador de cédigo fonte C, o instrumentador de cédigo fonte C, o monitor
hibrido externo (MIMO), o programa de acesso ao monitor, 0os programas de processamento
dos dados coletados, e o programa de apresentagcao dos resultados.

O pré-instrumentador e o instrumentador sdo compiladores simplificados que
auxiliam o usudrio a colocar no seu cédigo fonte as instru¢des de instrumentacao necessarias
para efetuar a monitoragao.

O MIMO € a implementa¢do de um monitor hibrido de acordo com os requisitos do
método Dyretiva. Para os sistemas onde a monitoragdo hibrida ndo é possivel, o SoftScope
também permite o uso de um monitor baseado em software, apesar deste ndo possuir as
caracteristicas de precisdo e pouca intrusdo necessdrias na monitoracdo de sistemas em
tempo real. Entretanto, é possivel utilizd-lo como auxilio na identificacdo de problemas que
ocorram nas fases iniciais de teste, compreendendo a monitoracdo com o objetivo de teste e

depuracado.
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O programa de controle do monitor € uma ferramenta que permite que O usuario
interaja com o MIMO, enviando comandos e solicitando as informacOes referentes a
rastreamentos efetuados.

Os programas de processamento dos dados coletados, ou programas de filtragem e
andlise dos dados, realizam o trabalho de retirar dos dados as informag¢des necessdrias sobre
o comportamento dindmico do sistema. Apds o seu trabalho, as informacdes de
conformidade ou ndo do sistema j4 estdo disponiveis, s6 que na forma de relatdrios.

O programa de apresentacao dos resultados utiliza uma interface grafica para mostrar
ao usudrio as informacdes obtidas pelos programas de processamento dos dados de forma
mais amigavel. A apresentagdo pode ser feita na forma de janelas informativas, graficos de
setores, tabelas ou graficos de Gannt, dependendo do tipo da informacao.

Para verificar o funcionamento do Dyretiva e do SoftScope na obtengdo das
informacoes desejadas em termos de comportamento dindmico e corre¢dao temporal de um
sistema embarcado operando em tempo real, o préximo capitulo apresenta situacdes reais de

uso, onde a eficiacia do método e das ferramentas pode ser comprovada.
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7 VALIDACAO DO METODO

Neste capitulo o Dyretiva e o SoftScope sdo utilizados em situagdes reais para
descrever o comportamento dindmico de um sistema embarcado e verificar o cumprimento
de restricdes temporais.

Nas secoes a seguir é apresentado o ambiente de teste, a implementacao sob teste e os
casos de teste utilizados. Durante a execugdo dos casos de teste o sistema é monitorado € os
dados de rastreamento sdo coletados. Utilizando as ferramentas do SoftScope estes dados sao
processados e analisados, fornecendo informagdes de desempenho do sistema, seu
comportamento dindmico e temporal. Ao final dos experimentos também é feita uma
avaliacdo da intrusdo causada pela instrumentacdo do Dyretiva que permitiu a coleta dos

dados, verificando sua viabilidade para aplicacdes de tempo real.
7.1 AMBIENTE DE TESTE

O SUT utilizado para validar o método Dyretiva e fornecer os dados necessarios para
exercitar as ferramentas do SoftScope € composto do moddulo e850Lite (Secdo 4.1)
executando o sistema operacional PET# (Secdo 4.3 e Anexo I) e uma aplicacdo de teste. O
SUT pode fornecer dados de monitoragdo de duas formas diferentes: através do MIMO
(Secdo 6.3) ou através de monitoracdo baseada em software (Secdo 6.4).

No SUT a monitoragdo baseada em software é possivel porque o médulo e850Lite
retine as condicdes de hardware necessdrias, ou seja, uma porta serial RS-232, espaco em
memoria e capacidade de processamento. Um diagrama em blocos do ambiente de teste,
quando utilizando monitoracdo baseada em software, é mostrado na Figura 44. Neste
diagrama em blocos o moddulo e850Lite é apresentado ressaltando seus principais
componentes e interfaces externas. O quadrado pontilhado dentro do bloco e850Lite com a
inscri¢do “Monitor” ressalta o fato de que, neste caso, a monitoracdo estd sendo feita a partir
de blocos de hardware e de software do proprio SUT. Pode-se observar também na figura
que as duas portas seriais RS-232 do mdédulo, indicadas por COM1 e COM?2, estdo em uso.
A primeira estd conectada a um emulador de terminal, tipo VT-100, através do qual o PET#
apresenta um interpretador de comandos ao usudrio para que este interaja com o sistema
operacional e com a aplicacdo. A segunda porta serial estd ligada a um computador que

possui o SoftScope instalado, permitindo a comunica¢cdo com o programa de controle do

monitor.
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Figura 44: Ambiente de teste com monitoracdo baseada em software.

A outra forma do SUT fornecer dados para rastreamento é através da porta de
monitoragcdo, ligada ao monitor externo (MIMO) por um cabo plano. Este é o caso de
operacdo preferido do Dyretiva, pois a intrusdo causada € muito menor do que no caso
anterior de monitoracdo baseada em software. Um diagrama em blocos do ambiente de teste,

quando utilizando monitora¢do hibrida, € mostrado na Figura 45.
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Figura 45: Ambiente de teste com monitora¢ao hibrida.

O cenério mostrado na Figura 45 € diferente do cendrio mostrado na Figura 44 por
dois aspectos principais. Primeiro, o bloco em linhas pontilhadas com a inscri¢do ‘“Monitor”
dentro do diagrama da e850Lite foi retirado, sugerindo que a monitoragdo hibrida consome
menos recursos do SUT do que a monitoracdo baseada em software. Isto nao significa que a
intrusdo no sistema € nula, pois instru¢des de instrumentacdo precisam continuar a ser

escritas pelo SUT na porta de medicdo, sé que, neste caso, ndo hd nenhum tipo de

processamento ou armazenamento pelo SUT. Segundo, o SoftScope nido se comunica
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diretamente com o SUT, mas, ao invés disso, com o MIMO. Deste modo, toda a parte de
comunicag¢do ligada a monitoracdo também € transferida do SUT para o monitor externo. Em
todos os experimentos deste capitulo foi utilizada a monitoracdo hibrida como forma de

coleta dos dados de rastreamento.
7.2 APLICACAO DE TESTE

A aplicagdo de teste € uma das partes do ambiente de teste, também chamada de IUT.
O objetivo da IUT neste trabalho é impor ao SUT diferentes cargas de processamento para
que as caracteristicas funcionais e temporais possam ser avaliadas pelo Dyretiva. A TUT
escolhida foi uma simulacao de canal de comunicacao serial cujos dados estdo criptogrados
pelo algoritmo Blowfish [Schneier 94]. Neste caso, variando a taxa do canal € possivel gerar
diferentes cargas de utilizagdo da CPU. Além disso, duas caracteristicas da criptografia
mantém semelhangas com os STR: o tempo de CPU ¢ proporcional ao tamanho dos dados
fornecidos e a quantidade de memdria necessdria para realizar as operagdes € conhecida e
limitada. O conhecimento a priori da quantidade de memdria necessaria torna possivel fazer
alocacao estatica de memoria e remove a possibilidade de distor¢do dos resultados temporais
da andlise em conseqiiéncia das anomalias que podem resultar da alocacao dinamica.

A aplicacdo de teste é composta por doze tarefas, que sao apresentadas na Figura 46
por uma tela do PET#. Esta ilustracdo mostra a mensagem que o interpretador de comandos
envia para o usudrio pela porta serial do médulo e850Lite. Na primeira linha da mensagem
estd a versao da biblioteca do nicleo e a data de sua compilagcdo, seguida de algumas
informacdes sobre o interpretador de comandos. Apds esta mensagem inicial, uma linha de
comando ¢ disponibilizada ao usudrio. No exemplo mostrado foi solicitado ao interpretador
o comando thread, que tem a finalidade de mostrar no terminal todas as tarefas em
execucdo pelo nucleo. O resultado do comando € apresentado em sete colunas. A primeira e
a segunda colunas sdo o identificador da tarefa (TID) e o seu nome, respectivamente. A
terceira coluna mostra o estado atual da tarefa, conforme diagrama de estados apresentado na
Figura 52 do Anexo I. A quarta coluna mostra a prioridade da tarefa, que ¢ um nimero de
zero até trinta e um, sendo que quanto menor o nimero maior a prioridade da tarefa. Para o
PET# duas tarefas prontas no mesmo nivel de prioridade serdo escalonadas pelo algoritmo
FIFO. A quinta coluna mostra o nimero de mensagens assincronas aguardando tratamento
pela respectiva tarefa. A sexta coluna mostra o nimero de bytes que a tarefa possui em sua

pilha privada e, na sétima coluna, quanto desta pilha estd livre em termos percentuais.
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PET# for MPC8xx, version 1.0.0 (Jul 8 2007 - 20:19:12)

R R R R R I R I R I I I I I I I I I I I I S I I I S I I R I b S I I R b b I I S R I I b b b I O b b S
* PET# - A Preemptive Real-Time Microkernel *
* By Joao Cadamuro Junior (CPGEI / UTFPR) *
hAhkhkhkkhkhkhkhkhkkhhhkhhkhkhkhhhkkhhkhbhhkhkhkhAhhhdhkhbhhkhkhkhAhhhdhhbhhkhkhkhhhhdhhhhkhkhkhhkhkkhdhhrhkkhhkhrhkhkkhkkhk Ak khkhkhkkh*k
* Welcome to PET# Embedded Shell *
* Type "help" to view the list of available commands *
khkkhkhkhkhkkhkkhkhkhkhhkhkhkhhhkhkhhhhkhhhrhhdhhkhhhkhkhkhrhhkhhhhhkhhkhrhhkhdhhhhkhhkhohhkhdhhkrhkkhkhkhrhkhkkhkdhhrhkkhkhkhrhhkhkx*x
[PET#]>

[PET#]>

[PET#]> thread

| TID | NAME | STATE | PRIO | MSGs | STACK | S%FREE |

| 0 | IdleTask | READY | 31 | 0 | 512 | 64% |

| 1 | TimeManager | RX_BLOCKED | 0 | 0 | 2048 | 86% |

| 2 | DeviceManager | RX_BLOCKED | 1 | 0 | 2048 | 89% |

| 3 | ttyManager | RX_BLOCKED | 7 0 | 2048 | 82% |

\ 4 | EmbeddedShell#0 | READY | 20 | 0 | 4096 | 73% |

| 5 | EmbeddedShell#1l | TX_BLOCKED | 20 | 0 | 4096 | 80% |

| 6 | Heartbeat (GREEN) | RX_BLOCKED | 16 | 0 | 2048 | 86% |

| 7 | Heartbeat (RED) | RX_BLOCKED | 25 | 0 | 2048 | 86% |

| 8 | FlashDriver#0 | RX_BLOCKED | 5 | 0 | 2048 | 88% |

| 9 | CryptoManager | RX_BLOCKED | 22 | 0 | 33120 | % |

| 10 | BlowfishEncrypter | RX_BLOCKED | 21 | 0 | 2048 | 88% |

| 11 | BlowfishDecrypter | RX_BLOCKED | 21 | 0 | 2048 | 88% |
[PET#]>

Figura 46: Tarefas que compde a aplicagao de teste.

Das doze tarefas da IUT que estdo executando no modulo e850Lite, seis pertencem
ao sistema operacional, trés sdo tarefas de suporte ao hardware, e trés sao tarefa da aplicacao
de criptografia. As seis tarefas do sistema sdo: IdleTask, TimeManager, DeviceManager,
ttyManager, EmbeddedShell#0 e EmbeddedShell#1. A tarefa IdleTask é a menos prioritdria
do sistema e serd selecionada para executar sempre que nao houver uma outra tarefa pronta.
O tempo de execugdo desta tarefa € o tempo ocioso do sistema. A tarefa TimeManager
controla as temporizacdes das outras tarefas do sistema, acordando-as quando necessario. A
tarefa DeviceManager implementa um gerente de dispositivos que permite o acoplamento ao
nucleo de elementos que possam ser controlados utilizando cinco fungdes: open, close,
read, write € ioctl. A tarefa ttyManager é um gerenciador de comunicacdes que
implementa a abstracdo de um terminal TTY (Teletypewriter). Os programas que precisam
se comunicar com o mundo exterior pelas portas de comunicacdo serial padrdao RS-232
utilizam esta abstracdo para manipular a porta. Finalmente, as tarefas EmbeddedShell#0 e
EmbeddedShell#1 implementam interpretadores de comandos do PET# e utilizam as portas

seriais COM1 e COM2, via TTY, para se comunicar com o usudrio. Como as duas portas
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seriais estdo em uso pelos interpretadores de comandos, a aplicacdo de teste estd utilizando
monitoracdo hibrida e enviando suas informacdes de monitoracdo pela porta de medicao.
Quando a monitoracdo baseada em software € utilizada, a tarefa EmbeddedShell#1 ¢
removida e uma outra tarefa de emulacdo do MIMO € colocada em seu lugar, utilizando a
porta COM2.

No préximo grupo, as trés tarefas de suporte ao hardware sdo: Heartbeat(GREEN),
Heartbeat(RED) e FlashDriver#0. Estas tarefas manipulam dispositivos fisicos do médulo
e850Lite. As duas primeiras tarefas manipulam dois LED (Light-Emitting Diode), um verde
e outro vermelho, respectivamente, e a tltima tarefa implementa algoritmos e temporizacdes
que permitem escrever e apagar dados de uma memoria flash.

Finalmente, o dltimo grupo é composto das trés tarefas da aplicacdo, que sdo:
CryptoManager, BlowfishEncrypter e BlowfishDecrypter. A tarefa CryptoManager ¢é
responsavel por criar um conjunto de dados aleatérios para ser criptografado e
descriptografado a cada meio segundo. O tamanho deste conjunto de dados, associado com o
periodo de tempo de meio segundo, simula um canal de comunicagao serial de taxa fixa. Por
exemplo, um conjunto de dados de 8.192 bytes gerado a cada meio segundo simula um canal
de comunicacdo serial full duplex de 128Kbps. Ou seja, 8.192 bytes seriam transmitidos e
recebidos a cada meio segundo, e a operacdo de criptografia seria feita em ambos os lados da
comunicagcdo pelo programa. Nesta aplicacdo de teste, como o canal serial ndo existe
fisicamente, a criptografia € feita sobre dados aleatdrios, e o resultado da operacdo inversa da
criptografia é comparado com os dados originais para verificar se houve sucesso. Com este
experimento € possivel saber quanto tempo um processador MPC850, operando a 48MHz e
com a configuragcdo de memoria do médulo e850Lite, utilizaria para tratar em software a
criptografia de tal canal de comunicagdo. As outras duas tarefas do sistema,
BlowfishEncrypter e BlowfishDecrypter, sdo utilizadas para realizar as operacdes de
criptografia direta e inversa, respectivamente, recebendo os dados de trabalho da tarefa
CryptoManager. Apesar de ser possivel fazer estas operacdes dentro da prdpria tarefa
CryptoManager, a separacdo das operacdes em duas tarefas distintas permite medir mais
facilmente o tempo consumido por cada uma das etapas, separando também o tempo de
gerenciamento e emulagdo do canal serial dos tempos utilizados no algoritmo de

criptografia.
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7.3 DESEMPENHO DO SISTEMA OPERACIONAL

Uma questdo relacionada ao desenvolvimento de sistemas operacionais tempo real é
a avaliacdo de desempenho do nucleo de tempo real e o diagnostico de eventuais problemas
relativos ao tempo de execucao dos seus servicos. Para verificar de que modo o Dyretiva e o
SoftScope podem auxiliar em tais tarefas, foram feitos experimentos com o PET# no
ambiente de teste. O nicleo do PET# € formado por servigos de troca de mensagens que
executam muitas vezes por segundo. Problemas temporais nestes servigos poderiam
provocar atrasos na aplicagdo, com possiveis perdas de prazo. O cendrio criado para este
teste configurou o canal de comunicagdo serial emulado para operar em taxas variando de
zero a 512Kbps por um periodo de aproximadamente dois minutos. Como os dados foram
obtidos em diferentes arquivos de rastreamento, uma compilacdo destas informacdes é

apresentada na Tabela 11.

Tabela 11: Tempos de execugdo dos servigos de trocas de mensagens do PET#.

Servico Execucoes | OBCET | OTCET | OWCET
PutMessage 6.680 13,4us 17,8us 19,7us
SendMessage 6.834 17,4us 22,6us 25,6us
ReceiveMessage (vazia) 13.878 9,9us 12,8us 21,0us
ReceiveMessage (Put) 13.077 11,8us 13,3us 15,6us
ReceiveMessage (sem nova) 5.998 16,7us 17,0us 17,7us
ReceiveMessage (SendMessage) 6.834 13,3us 15,2us 22,3us
ReplyMessage 6.835 14,2us 17,0us 19,2us

A primeira coluna da Tabela 11 mostra os nomes dos servicos de troca de mensagens
no PET#. O PutMessage € o servi¢o que envia uma mensagem assincrona de uma tarefa para
outra, enquanto o SendMessage € o servico que envia uma mensagem sincrona. O
ReceiveMessage € utilizado por uma tarefa para receber uma mensagem, tanto assincrona
como sincrona. Para facilitar a andlise, o ReceiveMessage foi dividido em quatro casos
distintos. O primeiro caso refere-se a medi¢des feitas quando o ReceiveMessage é chamado
e ndo hd mensagens disponiveis. O segundo refere-se a medicdes feitas quando o
ReceiveMessage € chamado e encontra uma mensagem assincrona disponivel. As mensagens
assincronas podem ser enviadas para uma tarefa por outra tarefa, utilizando o servigo de
PutMessage, ou por rotinas de atendimento a interrup¢des, utilizando o servico de
PutMessageISR. O terceiro caso refere-se a medicdes feitas quando o ReceiveMessage ¢é

chamado e ndo hd mensagens novas na fila, ou seja, hd apenas mensagens ja recebidas, mas
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ainda ndo respondidas. Por fim, o udltimo caso refere-se a medi¢Oes feitas quando o
ReceiveMessage encontra uma mensagem sincrona disponivel. Logo apds os quatro casos do
ReceiveMessage, a tabela apresenta o ReplyMessage, que € o servigo utilizado para
responder a uma mensagem sincrona.

Seguindo na Tabela 11, a segunda coluna mostra o nimero de execucgdes de cada
servigo. A quarta coluna mostra o OBCET (Observed Best Case Execution Time), que € o
menor valor entre todas as amostras analisadas. A quinta coluna mostra o OTCET (Observed
Typical Case Execution Time), que é a média aritmética de todas as amostras analisadas. A
sexta e ultima coluna mostra o OWCET (Observed Worst Case Execution Time), que é o
maior valor de todas as amostras.

Com os dados apresentados na Tabela 11 constata-se que os servigos de troca de
mensagens no PET# possuem tempos de execucdo variando entre 9,9us, no melhor caso, e
25,6us, no pior caso. Se considerarmos todos os servigos em conjunto, o tempo médio de
execucdo € de cerca de 16,5us, ou seja, cerca de 800 ciclos de relégio em um processador de
48MHz. Este tempo médio inclui a operacdo de salvamento de contexto da tarefa solicitante,
a execug¢do do servigo solicitado, a determinagdo da proxima tarefa a executar e a
recupera¢do do contexto desta proxima tarefa.

Apesar do tempo médio de execucdo de cada servigo ser regular, a Tabela 11 mostra
que em alguns casos o tempo de execu¢do observado no pior caso foi muito maior que o
tempo médio. Este é o caso da terceira linha da tabela, quando uma tentativa de recebimento
de mensagem sem que uma esteja disponivel utilizou 12,8us em média, mas demorou 21us
no pior caso observado. Este fendmeno também se repetiu na penultima linha da tabela,
quando o tempo médio observado para o recebimento de uma mensagem sincrona foi de
15,2us, mas o pior caso mediu 22,3us. Utilizando o SoftScope foi possivel identificar a
causa deste comportamento, que refere-se a ocorréncia de uma interrup¢do de relogio
durante a execucdo da chamada de sistema ReceiveMessage. Isto ocorre porque o PET#
permite que os servigos do niucleo sejam interrompidos por interrup¢des de hardware, com
vistas a diminuir a laténcia no atendimento de interrup¢des. No entanto, nestes casos o tempo
de atendimento a interrupcao do reldgio acaba sendo computado na duracdo da chamada de
sistema, pois do ponto de vista do usudrio que fez a chamada esta é a duracdo real do seu
pedido. Com isto, o comportamento resultante dd a impressao erronea de que ha algo errado
com a implementacio do servico ReceiveMessage. E importante notar que, apesar deste
comportamento ter sido observado apenas durante a execucdo do servico ReceiveMessage,

todas as outras chamadas de sistema também s@o susceptiveis a este comportamento.
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Em resumo, nesta secdo foi mostrado como o SoftScope e o Dyretiva podem ser
usados para analisar o desempenho temporal de um sistema operacional tempo real, bem
como para diagnosticar eventuais problemas relacionados com o tempo de execucgao dos seus

Servigos.
74 TAXA DE UTILIZACAO DO PROCESSADOR

A taxa de utilizac@o do processador € fornecida pelo SoftScope na fase de filtragem e
andlise dos dados (Secao 6.6) como saida do analisador do rastro, na forma de estatisticas da
execucgdo. Posteriormente, esta mesma informacdo € apresentada em tabelas e graficos de
setores pelo programa de apresentacdo dos resultados (Secdo 6.7). A andlise de resultados
gerados pelo Dyretiva e pelo SoftScope nesta secdo refere-se a um cendrio de teste no qual a
IUT foi configurada para simular o canal de comunicacao serial a uma taxa de 256Kbps por
um periodo de cerca de 20 segundos. Com os dados coletados neste experimento foi feita a
medicao e a andlise do tempo de utilizacdo do processador, conforme mostrado na Tabela 12
e que é a mesma informacao contida no gréfico superior da Figura 39.

Tabela 12: Tempo de utilizacao do processador.

Descricao Tempo Tempo (%)
Tempo ocioso 14,4s 71,76%
Tempo de sistema (execucdo dos servigos de troca de 238,3ms 1,18%
mensagem no nucleo)
Tempo utilizado pelas tarefas 5,4s 27,06%
Tempo total 20,1s 100%

A Tabela 12 esta organizada de forma que as trés primeiras linhas contém o tempo
ocioso, o tempo de sistema e o tempo das tarefas respectivamente. A segunda coluna
apresenta o tempo absoluto utilizado por cada item durante a amostragem, enquanto a
terceira coluna mostra este mesmo valor em termos percentuais. A dltima linha apresenta a
totalizacdo do teste, mostrando que foram monitorados 20,1 segundos de execucdo, o que
corresponde a 100% de tempo do processador.

Numa andlise dos dados da Tabela 12 pode-se destacar o tempo gasto com chamadas
de sistema foi pequeno, de pouco mais de um por cento. Este valor representa todos os
servicos de troca de mensagens do PET#. J4 o tempo gasto na execucgdo das tarefas foi de
cerca de vinte e sete por cento do total. Para analisar esta informa¢do em particular, este
valor foi dividido entre as tarefas ativas, conforme apresentado na Tabela 13 e que € a

mesma informacao contida no gréfico inferior da Figura 39.
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Tabela 13: Utilizacao do processador por tarefa.

Tarefa Prioridade | Preempcoes | Tempo de | Tempo de CPU
CPU (%)
TimeManager 0 0 71,2ms 0,35%
ttyManager 7 0 64,9ms 0,32%
Hearbeat(GREEN) 16 0 1,3ms 0,01%
Heartbeat(RED) 25 0 1,2ms 0,01%
CryptoManager 22 40 235ms 1,17%
BlowfishEncrypter 21 120 2,5s 12,58%
BlowfishDecrypter 21 120 2.5s 12,62%

A primeira coluna da Tabela 13 mostra o nome das tarefas que executaram durante a
monitoracdo. A segunda coluna mostra, por questdes de referéncia, a prioridade de cada
tarefa, sendo que no PET# quanto menor o niimero maior a prioridade da tarefa. A terceira
coluna informa quantas vezes cada tarefa sofreu preempg¢do. A quinta coluna mostra o tempo
total utilizado por cada tarefa e a sexta e ultima colunas mostram este mesmo tempo em
termos percentuais aos 20,1 segundos do teste. A soma de todos os percentuais da ultima
coluna deve ser de 27,06%, o que corresponde a penultima linha da Tabela 12.

A duas primeiras linhas da Tabela 13 apresentam o tempo utilizado pelas tarefas
TimeManager e ttyManager. Estas tarefas, apesar de executarem no espaco do usudrio,
implementam funcionalidades do sistema operacional e possuem tempos de execugdo
pequenos. As duas tarefas seguintes, Heartbeat(GREEN) e Heartbeat(RED), fazem parte do
software que suporta os dispositivos encontrados no mdédulo e850Lite, e seu tempo de
execucdo também ndo € significativo. Finalmente, as trés dltima tarefas, CryptoManager,
BlowfishEncrypter e BlowfishDecrypter, formam a aplicagdo sob teste e utilizam juntas a
maior parte do tempo ndo ocioso do processador. Analisando a aplicacdo sob teste, nota-se
que pouco mais de um quarto do tempo do processador estd sendo utilizado apenas pelo
algoritmo de criptografia sobre um canal serial de 256Kbps, sendo cerca de um oitavo do
tempo total para criptografar os dados a serem enviados, e outro um oitavo para
descriptografar os dados recebidos. Considerando que velocidades de 256Kbps ndo sdo
muito elevadas para canais seriais, e que o algoritmo de criptografia utilizou um quarto do
tempo do processador, o experimento demonstra o motivo pelo qual muitos processadores

implementam unidades de hardware dedicadas para tratar algoritmos de criptografia.
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7.5 TEMPO DE EXECUCAO DE FUNCOES

O Dyretiva e o SoftScope também podem ser utilizados na medi¢do do tempo de
execucdo de funcdes. Para exemplificar, na IUT configurada para trabalhar com o canal
serial a uma taxa de 256Kbps, trés funcdes periddicas foram monitoradas: a fungdo de
tratamento dos terminal TTY e as fun¢des que realizam operagdes de criptografia Blowfish

em dados. O resultado apurado pelo SoftScope € mostrado na Figura 47.

™ Trace: Trace_e850_MIMO_Crypto_2007 _03_12_Bufsize_16384.bin
Thread Events] Al Events] Thread Statistics  Function Statistics | Mizzed Deadlinex] Graph ]

Fot. Mame File Hame | Execut | Awerag | Best Ca | BC Thread BC Eve 'worst C) "W0C Thread W Eve
» do_tty time thyz 1007 338uz  322uz  tyManager 186081  36.4us  twManager 320921

BlowfizhEncrep  blowfizh.e 81320 235uz  267uz BlowfizhEncryp 312324 4B 5uz  BlowfizhEncrepter 351880

BlowfizhDecrep  blowfizhe 81920 296wz 2659us  BlowfizhDecyp 27856 45.8uz  BlowhzshDecmpter 94522

Figura 47: Tempos de execucao de fun¢des monitoradas.

Para cada funcdo, o SoftScope mostra seu nome na primeira coluna, o arquivo fonte
onde estd escrita na segunda coluna e o nimero de execucdes observadas na terceira coluna.
As 1007 execucdes da fun¢io do_tty_time s@o um valor esperado, pois o rastro possui 20,1
segundos de tempo total de execucdo e o periodo da tarefa € de 20ms. As funcgdes
BlowfishEncryp € BlowfishDecryp foram executadas muito mais vezes, em virtude de
serem chamadas a cada bloco de 8 bytes a ser criptografado ou descriptografado. A quarta,
quinta e sétima colunas trazem o OTCET, o OBCET e o OWCET, respectivamente. Com
estes dados pode-se afirmar que o tempo tipico € bastante proximo ao tempo médio, mas os
tempos no piores casos sdo quase o dobro dos nos melhores casos. Para verificar o que
ocorre em um dos piores casos, o comportamento do BlowfishEncryp a partir do evento
nimero 351.880 foi apurado e é mostrado na Figura 48. O nimero do evento no arquivo de
rastreamento que aponta para o pior caso de tempo de execucdo das fun¢des € mostrado na

ultima coluna da tabela de tempos de execugdo na Figura 47.
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F® Trace: Trace_e850_MIMO_Crypto_2007_03_12_Bufsize_16384.bin M=1E3
Thread Events Al Events | Thread Statistics ] Function Statistics ] Mizzed Deadlines ] Graph ]
- 2R | d
83% | Event Mr Time Sta| Event | Event Mame Mr | Param 1 Faram 2 Far | Para ﬂ
351820 1280 ISER USER 1 1 0 0o o
1881 13480  PETH PET_E<CEPTIOM_ENT 1 Decrementer 0 o o
a8z 9280 PETH# PET_PUT_MSG_ISR 1 Timebanager 0 oo
351883 10800 PETH# PET_SCHEDIILE 1 Timetanager 0 o o
3A1884 1280 PETH# PET_EXCEPTION_EXIT 0O 0O 1] o o
351885 a1z0 PETH PET_EXCEPTIOM_EMNT 1 SpstemCall 1] o o
FR1886 E020 PETH# PET_RECENWE_PUT_M 1 TimeManager 0 o o
ae1aeay T2E0 PET# PET_ExCEPTIOM_EXIT 0O 0O 0 0o o
3a1888 E180 PET# PET_TIMER_EXFIRED 1 tyManager 0O o o
JA1889 5120 PETH# PET_EXCEPTIOM_EMT 1 SpstemCall 1] o o
351890 7a00 PETH PET_PUT_MSG 2  TimeManager thhanager o o
3A1891 10360 PETH PET_E<CEPTIOM_EXIT 0 0O 1] o o ]
351892 11480  PETH PET_EXCEPTIOM_EMT 1  SystemCall 0 0o o
351893 BR300 PETH# PET_RECENWE_MSG_E 1 TimeManager O o o
351894 5720 PETH# PET_SCHEDULE 1 tyManager 0 o o
351895 2020 PETH PET_EXCEPTION_E=IT 0 0O 1] o o
351896 TR0 PETH PET_EXCEFTIOM_EMT 1 SpstemCall 1] o o
361897 T260 PET# PET_RECEME_PUT_M 1  twkdanager 0 0o o
351898 E160 PETH PET_EXCEPTION_EXIT 0O 0O 1] o o
351899 4200 USER USER 1 5 1] o o
351900 34580 USER USER 1 B 1] o o
351490 9520 PETH PET_EXCEFTION_EMT 1 SpstemCall 1] o o
381402 7300 PETH# PET_SEMD_MSG 2 thybanager Timetanager 0 0O
/1903 14200 PETH PET_SCHEDIILE 1 Timekanager 0 o o
3514904 1060 PETH# PET_EXCEPTIOM_EXIT 0O 0O 1] oo
3514905 9200 PET# PET_EXCEPTION_EMNT 1 SpstemCall 1] o o
351906 9600 PET# PET_RECEMNE_SEMD_ 2 TimeManager ttybdanager o o
351907 BE20 PETH PET_EXCEPTION_E=IT 0O 0 1] o o
3514908 BAG0 PETH PET_SET_TIMER 2 tyanager 20 o o
351809 10600  PETH PET_EXCEPTIOM_EMT 1 SystemCall 0 0o o
381910 10240 PETH PET_REPLY_MSG 2 TimeManager thkanager 0o o
31911 T2an PETH# PET_EXCEFTION_EXIT 0O 0O 1] o o
/1912 BRO0 PETH PET_EXCEPTION_EMNT 1 SpstemCall 1] o o
/1913 5480 PET# PET_RECEMNE_MSG_E 1 TimeManager O o o
351914 R220 PET# PET_SCHEDLULE 1  tybdanager 0 0o o
/1915 2220 PETH PET_EXCEPTION_EXIT 0 0O 1] o o
I|1AE ga00 PETH# PET_EXCEPTIOM_EMT 1 SpstemCall 1] o o
3|17 2800 PET# PET_RECEMNE_MSG_M 1 tyManager O o o
31918 BR20 PETH# PET_SCHEDULE 1 BlowfishEncr 0 o o
351919 1440 PET# PET_E=CEPTIOM_EXIT 0O 0O 0 0o o
/1920 33060 USER USER 1 2 1] o o j

Figura 48: Eventos no pior caso de tempo de execugdo da funcdo BlowfishEncryp.
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Na Figura 48 observa-se que entre o evento nimero 351.880 — que € o evento nlimero
um, ligado a instrumentacdo do usudrio, € que marca o inicio da execucdo da funcdo
BlowfishEncryp — € 0 evento 351.920 — que é o evento nimero dois, também ligado a
instrumentagdo do usudrio, e que marca o final da execucao da funcdo — houve preempgao da
tarefa que executava a funcdo. Como era esperado, o SoftScope computou corretamente o
tempo da funcdo, que é composto da soma do tempo relacionado ao evento 351.881, no valor
de 13,5us, correspondente ao tempo decorrido entre o inicio da fun¢do BlowfishEncryp € O
inicio de uma excecdo, com o tempo relacionado ao evento 351.920, no valor de 33,1us,
correspondente ao periodo entre o final de uma excecdo tratada pelo sistema operacional e o
final da execug¢do da funcdo BlowfishEncryp. Os outros tempos envolvidos ndo sdo
computados no tempo de execucdo da fungdo, ji4 que pertencem ao sistema ou a outras
tarefas. A Figura 48 explica o motivo que levou este a ser o pior caso do tempo de execugdo,
e que estd ligado a preempcdo da funcdo em meio a execucdo e ndo a implementagdo do

algoritmo da funcao.
7.6 VERIFICACAO DAS RESTRICOES TEMPORAIS

Para verificar a eficicia do Dyretiva e do SoftScope em detectar violacdes nas
restri¢des temporais, foi criada uma restricao temporal de acordo com o modelo de falta do
Dyretiva para a aplicacdo de teste. Neste experimento, o canal de comunicacdo serial foi
simulado a uma taxa de 512Kbps, com as trés tarefas de gerenciamento e execucdo da
criptografia sendo consideradas a restricao temporal. O periodo estabelecido para a restricao
temporal foi 500ms, enquanto o prazo estabelecido foi de 259ms. O arquivo que contém a

descricdo da restricao temporal utilizada neste caso € apresentado na Figura 49.

[NUMBER_OF_TIME_REQUIREMENTS = 1]
[TIME_REQUIREMENT_NAME = Blowfish]
[START_EVENT = 0S, 2, 82, 9, 10]
[END_EVENT = OS, 2, 87, 11, 9]
[RELATED_THREADS = 3]

[THREAD]1 = CryptoManager]

[THREAD2 = BlowfishEncrypter]
[THREAD3 = BlowfishDecrypter]
[DEADLINE = 259]

[INTERVAL = 500]

Figura 49: Conteddo do arquivo de restricdes temporais.
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Na Figura 49 a restri¢dao temporal € chamada de Blowfish, o evento inicial € o pedido
de criptografia da tarefa CryptoManager para a tarefa BlowfishEncrypter, enquanto o evento
final é uma resposta da tarefa BlowfishDecrypter para a tarefa CryptoManager, indicando o
fim da criptografia.

Ao aplicar as restrigdes temporais ao arquivo de rastreamento obtido com o MIMO, o
resultado da andlise temporal da restricio Blowfish € mostrado na Figura 50 e indica duas
violacdes ao prazo estabelecido de 259ms. A primeira violac@o € reportada em detalhes pelo
relatério gerado. Além disso, o tempo de execugdo no melhor e no pior caso em que o prazo
€ cumprido sdo indicados na parte inferior da janela. Para visualizar em que circunstancias a

violagdo temporal ocorreu, um grifico de Gannt do trecho onde a falta de prazo foi

encontrada pode ser criado pelo SoftScope, como o que € mostrado na Figura 51.

Time requirement |Blowfish |

Deadline |259ms 2 Mizzed Deadlines

Period |500ms 05587 1zt Mizzed Deadling Event Murber
l‘mi 284, 2mz 13t Mizzed Deadline Execution Time

3.2mz 1t Mizzed Deadline Blocked by the Spstem
Average Jitter  [109.8us 1.7mz 1zt Mizzed Deadline Blocked by ather Threads

WorstCazeditter  |120.Tus 289, T ms 13t Mizzed Deadline Total Execution Time
Met Deadline inthe Best Caze 257 Bmz

Instances

4707 ket Deadline Best Caze Event Mumber
Met Deadline in the Worst Case 258 9msz
323607 ket Deadline Worst Caze Event Mumber

Figura 50: Andlise de prazo para a restri¢do temporal de teste.
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Figura 51: Comportamento dindmico da violag@o temporal detectada.

Na Figura 51 ndo se percebe nenhum tipo de comportamento anormal das tarefas
envolvidas com a restricdo temporal, além da esperada preempg¢ao pelas tarefas de mais alta
prioridade do sistema. Na verdade, neste exemplo o prazo foi reduzido propositalmente de
modo a forcar uma violacdo, permitindo uma ilustracdo de como a ferramenta calcula e
reporta as violagdes e, também, a forma com que o usudrio pode utilizar o SoftScope para

identificar um problema temporal.
7.7 INTRUSAO DA MONITORACAO HIBRIDA

Os dados de rastreamento utilizados nos experimentos deste capitulo foram coletados
pelo MIMO, o monitor hibrido do SoftScope. Entretanto, uma questdo importante a ser
analisada € a intrusdo causada pela instrumentacdo que permite que o MIMO colete estes
dados, inclusive porque o Dyretiva propde que esta instrumentacdo seja feita permanente
para evitar o efeito sonda.

Para medir este valor foi utilizada uma IUT similar aquela descrita na Se¢do 7.2,
porém sem as trés tarefas da aplicacio (CryptoManager, BlowfishEncrypter e
BlowfishDecrypter), que foram substituidas por um unico comando no contexto do
interpretador do PET#. Este comando marca o instante de seu inicio e executa, com baixa
prioridade, uma operacdo de criptografia direta e reversa em uma quantidade de dados fixa
de 2MB. Como esta operacdo € feita em baixa prioridade, ela sofre a influéncia de todo o

restante do sistema operacional e das tarefas de suporte ao médulo e850Lite. Ao final da
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execucdo o tempo € anotado novamente e, quando subtraido do tempo de inicio, resulta o
tempo necessdrio para executar esta quantidade fixa de trabalho.

A avaliacdo da intrusdo causada pela instrumentacdo ¢é feita utilizando duas versodes
da aplicacdo de teste: uma sem instrumentacdo alguma e outra com instrumentagdo. Na
versdo ndo instrumentada, nem o sistema operacional e nem a aplicacdo possuem qualquer
instrucdo de instrumentagdo. Na versao instrumentada tanto o sistema operacional quanto a
aplicacdo possuem instrumentacdo. A instrumentac¢do da aplicagdo foi inserida na entrada e
na saida das funcdes que realizam a criptografia Blowfish. Estas fun¢des sdo chamadas a
cada 64 bits de dados a serem criptografados ou descriptografados. Isto significa que a
operacdo completa de criptografia em 2MB de dados implica 524.288 chamadas a cada uma
das duas funcdes, ou 262.144 chamadas para cada uma delas. Como cada funcgdo é
instrumentada em dois pontos, que sdo a entrada e a saida, somente a aplicacdo gera
1.048.576 chamadas a funcdo de instrumentacdo que escreve na porta de medigdo. Além
disso, como o sistema operacional também estd instrumentado, a influéncia da
instrumentacdo do sistema operacional também € considerada pelo experimento. Os
resultados obtidos neste experimento sdo mostrados na Tabela 14.

Tabela 14: Medida da intrusdo causada pela monitoracao hibrida.

Situacio Média do Tempo de Execuciao
Sem Instrumentacdo 52,504038867 segundos
Com Instrumentacao 53,564690734 segundos
Diferenca : 1,98%

Na primeira linha da Tabela 14 encontra-se o tempo médio de execu¢do da IUT sem
instrumentagdo, que € de cerca de cinqiienta e dois segundos e meio. J4 na linha seguinte
encontra-se o tempo médio de execug¢do da IUT com instrumentacio, tanto no sistema
operacional quanto na aplicacdo, que € de cerca de cinqiienta e trés segundos e meio.
Considerando que somente a aplicacdo gera 1.048.576 de chamadas a funcdo de
instrumentagdo, pode-se concluir que na versao instrumentada do programa uma invocacao a
fun¢cdo de instrumentacdo € feita, no minimo, a cada 50us. Esta conta ndo leva em
consideracdo que o sistema operacional também esta instrumentado. Nestas circunstincias, a
ultima linha da tabela mostra que a sobrecarga causada pela instrumentacdo € de cerca de
dois por cento. Considerando o objetivo do Dyretiva em nao remover a instrumentagido do

programa, este nivel de intrusdo pode ser considerado aceitavel.
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7.8 RESUMO

Neste capitulo foram apresentadas situagdes onde o Dyretiva e o SoftScope foram
utilizados com o objetivo de obter informacdes sobre o comportamento dindmico e a
correcdo temporal de um sistema embarcado real. Estas situagdes foram baseadas em uma
aplicacdo de teste que simulou uma atividade com caracteristicas de tempo real. Os dados de
rastreamento foram coletados com o monitor hibrido MIMO.

As situacgodes exercitadas mostraram que o método captura as informacdes necessdrias
para realizar a verificagdo temporal de um ERTS, sendo capaz de identificar faltas de
concorréncia, faltas de processamento e faltas de prazo. Entre as situacdes exercitadas pelos
casos de teste propostos estdo a avaliacdo de desempenho do sistema operacional, a
avaliacdo de desempenho da aplicacdo, a avaliacdo temporal de algoritmos, e a busca de
violagdes temporais no sistema a partir do conceito de restricao temporal do Dyretiva (Se¢ao
5.4.3).

Além disso, a partir de um exemplo que utilizou instrumentacao intensivamente, foi
medida a intrusdo causada pela abordagem de instrumentagdo do Dyretiva no sistema
monitorado. Com a obtencdo de um valor de menos de dois por cento neste quesito, €
possivel concluir que a coleta de dados estd sendo feita com baixa intrusdo, e que a
permanéncia das instru¢des de instrumentagdo no software com o objetivo de eliminar o
efeito sonda € vidvel.

No préximo capitulo sdo apresentadas as conclusdes do trabalho, que incluem as

contribuicdes, as publicacdes e as sugestdes para trabalhos futuros.
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8 CONCLUSAO

Sistemas embarcados operando em tempo real podem ser encontrados em diversas
areas de aplicacdo, desde dispositivos eletro-eletronicos de uso doméstico até sistemas
digitais de controle de plantas nucleares. Uma caracteristica comum a todos eles é a
existéncia de uma especificacdo temporal, que exige que os resultados sejam produzidos
dentro de limites de tempo bem definidos. Além disso, se espera que os ERTS sejam
previsiveis, confidveis, robustos e seguros, caracteristicas que dependem basicamente da
qualidade do software embarcado e que podem ser avaliadas efetivamente durante a fase de
testes do sistema.

Em virtude das caracteristicas intrinsecas dos ERTS, o desenvolvimento de software
para tais sistemas apresenta desafios peculiares, como a necessidade de realizar uma
verificacdo temporal em sistemas concorrentes, dedicados e que possuem recursos limitados.
Como esta ndo é uma realidade nos sistemas de computagdo com o objetivo de
processamento de dados, a verificacdo temporal exige métodos e ferramentas desenvolvidos
especialmente para a tarefa a que se destinam.

Um estudo de métodos e ferramentas voltados para a verificacdo temporal (Secdao
4.4) revelou que as necessidades de testes dos ERTS nao sdo plenamente atendidas por eles.
Em funcdo destas lacunas foram definidos os requisitos do método Dyretiva (Sec¢do 5.1), que
sdo: independéncia da arquitetura do processador utilizado; monitoracdo hibrida do SUT
com imunidade ao efeito sonda; instrumentacdo automdtica e seletiva da aplicacdo;
independéncia do sistema operacional; instrumentacdo eficiente do sistema operacional,;
associacdo com um conjunto de ferramentas que auxiliem na aplicagdo do método.

Em funcao dos requisitos, o método Dyretiva é definido em duas partes: a abordagem
de monitoracdo e o modelo de falta. A abordagem de monitoracdo (Secao 5.3) define a
interface fisica e a interface 16gica entre o SUT e o monitor, a forma de instrumentar a
aplicacdo e o sistema operacional, e o mecanismo de coleta dos dados de monitoracio. E
premissa da abordagem de monitoragdo uma plataforma de hardware que possua recursos
limitados. O objetivo da abordagem de monitoracdo € criar uma visdo consistente do SUT
para as ferramentas de verificacdo temporal, independente do processador da plataforma alvo

ou das ferramentas utilizadas no desenvolvimento do software embarcado.
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A outra parte do Dyretiva é o modelo de falta (Secdo 5.4), que define as relagdes e
componentes do SUT onde se presume haver maior probabilidade de encontrar faltas. O
modelo de falta do Dyretiva reflete trés problemas comuns encontrados em ERTS:
concorréncia, processamento e perda de prazo. As faltas de concorréncia podem ser causadas
por preempgdes, interrupgdes ou sincronizagdo. As faltas de processamento acontecem
porque algoritmos ou tarefas utilizam o processador por mais tempo do que o esperado. J4 as
faltas de prazo sdo a maneira com que o Dyretiva detecta violacdes da especificacdao
temporal.

Para auxiliar na aplicagdo do método Dyretiva foi desenvolvido um conjunto de
ferramentas chamado de SoftScope, que é composto por um pré-instrumentador de cédigo
fonte C (Se¢do 6.1), um instrumentador de cédigo fonte C (Secdo 6.2), um monitor hibrido
externo (Se¢do 6.3), um programa de acesso ao monitor (Secdo 6.5), programas de filtragem
e andlise dos dados coletados (Secdo 6.6), e um programa de apresentagdo dos resultados
(Secdo 6.7). O pré-instrumentador e o instrumentador de cddigo fonte sdao utilizados no
processo de instrumentagdo do cédigo fonte do usudrio (Se¢do 5.3.6). O monitor hibrido
coleta os eventos gerados pelo SUT, realiza a marcacdo de tempo e comunica-se com O
usudrio (Secdo 5.3.5). O programa de acesso a0 monitor permite que O usudrio acesse,
comande a operagdo e leia os dados de rastreamento do monitor. Os programas de filtragem
e andlise dos dados tém a finalidade de obter informacdes a partir dos dados de rastreamento,
o que ¢ feito em trés fases: decodificacdo, andlise e avaliacdo dos eventos. Tecnicamente as
informacoes geradas pelos programas de filtragem e andlise dos dados s3o o resultado da
verificacdo temporal do SUT, mas para facilitar a interpretacdo dos resultados o SoftScope
também disponibiliza uma ferramenta grafica capaz de apresentar os resultados de quatro
formas diferentes: janelas informativas, graficos de setores, tabelas e graficos e Gannt.

A validagdo do Dyretiva e do SoftScope foi feita com experimentos que utilizaram o
modulo e850Lite como plataforma de hardware, o PET# como sistema operacional, e uma
aplicacdo de teste com caracteristicas semelhantes as de um sistema em tempo real. Para os
casos de teste propostos, o Dyretiva e o SoftScope foram utilizados para explicar o
comportamento dindmico e temporal do sistema. Os experimentos avaliaram o desempenho
do sistema operacional, a utilizacdo do processador, o tempo de execucdo de funcdes, € o
cumprimento das restricdes temporais. Por fim, foi medida também a intrusio causada pela
abordagem de monitora¢do do Dyretiva no SUT, encontrando-se um valor abaixo de dois por

cento na configuracio de teste proposta.
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Com base nos resultados obtidos nos experimentos de validacio do método €
possivel afirmar que o objetivo de analisar dinamicamente o sistema com vistas a verificar as
restricdes temporais de um ERTS foi alcancado pelo Dyretiva e pelo SoftScope,
contribuindo para aumentar a confiabilidade do sistema através da melhoraria da qualidade

do software embarcado.
8.1 CONTRIBUICOES

A principal contribui¢do do Dyretiva € a definicdo de um método de monitoragdo da
dindmica do sistema para utilizacdo durante a fase de testes de ERTS, e em especial na
avaliacdo das restricdes temporais. Esta contribuicdo € importante porque focaliza o
problema do ponto de vista das dificuldades encontradas pelas equipes de desenvolvimento,
e que ndo eram abordadas pelos métodos e ferramentas pesquisados. O Dyretiva assume que
a verificacdo temporal € uma etapa importante na garantia da qualidade de software do
ERTS, e que o sistema observado é concorrente, possui recursos limitados e precisa atingir
um alto grau de confiabilidade. Além disso, foram consideradas questdes de ordem pratica,
tais como a dificuldade de migrar de uma familia de processadores para outra, ou de um
sistema operacional embarcado para outro, sem perder o investimento e o treinamento no uso
de ferramentas de teste e de verificagdo temporal. Como resultado, o Dyretiva e o SoftScope
foram construidos de forma a serem independentes de compilador, do ambiente de
desenvolvimento, da arquitetura do processador e do sistema operacional utilizado. Além
disso, a tecnologia utilizada para a monitora¢do do SUT ¢é aberta, permitindo modificacdes e
extensoes, conforme necessario.

Um problema encontrado na monitoragdo de ERTS é a ocorréncia de falhas
intermitentes, que podem ser colocadas no sistema em virtude da insercao ou da remog¢do de
rotinas de observacdo, fendmeno este conhecido como efeito sonda. Para eliminé-lo, o
Dyretiva tomou como premissa que a intrusdo no sistema monitorado deve ser minimizada,
tanto pela intrusdo no software monitorado, quanto pela seletividade com que as instrugdes
de instrumentacdo podem ser colocadas na aplicacdo pelo usudrio. Com esta minimizagdo,
presumiu-se ser possivel manter a instrumentacdo no software embarcado, eliminando por
completo o efeito sonda e ganhando ainda a possibilidade de observar o sistema em qualquer
fase do ciclo de vida do produto. Com base em experimentos praticos comprovou-se que tal

abordagem € vidvel, obtendo-se uma intrusdo de cerca de dois por cento para a situacdo de
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teste criada. Com isto, € possivel afirmar que o Dyretiva pode ser utilizado para testar ERTS

de seguranca critica sem interferir significativamente no sistema monitorado.
8.2 PUBLICACOES

A pesquisa relacionada ao Dyretiva gerou trés publicacdes em conferéncias nacionais
e internacionais. A primeira esté relacionada ao hardware do médulo e850Lite [Pinho 03], e
descreve o desenvolvimento desta plataforma com énfase na compatibilidade
eletromagnética. A segunda refere-se ao SoftScope [Cadamuro 06], que € o conjunto de
ferramentas que permite a aplicacgdo do método Dyretiva. A terceira publicacdo esta
relacionada com a implementagdo do monitor hibrido MIMO [Copetti 07]. Além das
publicacOes, submissdes a outros congressos € conferéncias internacionais trouxeram

sugestoes que auxiliaram no direcionamento do projeto de pesquisa.
8.3 SUGESTOES PARA TRABALHOS FUTUROS

Durante a definicdo do Dyretiva e o desenvolvimento do SoftScope foram
identificadas questdes que podem ser tratadas em trabalhos futuros, dentre os quais podemos
destacar os itens listados abaixo.

e Incorporar os testes de cobertura e as formas de visualizagdo do TLM ao
SoftScope, gerando uma ferramenta Unica € com maior abrangéncia para uso
durante a fase de testes de ERTS.

¢ Estender o instrumentador de cddigo fonte do SoftScope para trabalhar com a
linguagem C++, que também € bastante popular na programacgdo de ERTS, porém
mais complexa.

e Estender as ferramentas de filtragem e anélise dos dados capturados para uso com
outros sistemas operacionais embarcados, além do PET#.

e Qerar casos de teste temporais em funcio das estimativas de tempo geradas pelos
métodos estaticos existentes no PERF.

¢ Realimentar a andlise de escalonamento do PERF com os tempos das tarefas,
obtidos da monitora¢do do SUT, permitindo anélises iterativas do software.

e Propor e desenvolver um mecanismo que utilize os dados gerados pela
monitoracdo para realimentar os modelos de estimacdo temporal e de andlise de
escalonamento do PERF, aperfeicoando as estimativas e permitindo modelagens

mais precisas.
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Estas sugestdes foram formuladas no intuito de contribuir para a melhoria continua
da usabilidade e dos resultados gerados pelo PERF, permitindo que o objetivo de construir

um ambiente completo de verificacdo de ERTS seja alcancado no futuro.
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ANEXO I: O NUCLEO DE TEMPO REAL PET#

O PET# € a versao mais recente da familia de nucleos de tempo real PET. A primeira
versdo do PET foi liberada em 1995 para uso académico, € no ano seguinte para uso
industrial [Renaux 96]. Ambas foram escritas para microcontroladores Intel 80186. Algum
tempo depois o nicleo foi portado também para processadores Motorola PowerPC MPC8xx
[Cadamuro 01], e para microcontroladores ARM (Advanced RISC Machine), na variante
ARM7TDMI.

A familia de nicleos de tempo real PET, desde sua primeira versao, foi construida
levando em considerac@o as caracteristicas requeridas e esperadas dos sistemas embarcados
operando em tempo real, dentre as quais podemos destacar: grandes e complexos; confidveis
e seguros; controle concorrente de diferentes componentes do sistema; tempos de resposta
rigidamente definidos; altamente acoplado com o ambiente externo; ambiente de execucdo
eficiente [Burns 97].

A familia PET € baseada em principios de microkernel, ou seja, o nicleo é composto
por poucos servicos que sdo implementados de forma eficiente e testados intensivamente.
Deste modo, o nicleo tende a ter menos erros, tempos de resposta conhecidos e boa
estabilidade. No sistema baseados na arquitetura de microkernel os servicos mais complexos
sdo implementados na forma de componentes de software que residem no espago do usudrio,
o que prove escalabilidade para aplica¢des com diferentes tamanhos e necessidades.

A PET cria para o usudrio um ambiente multiprogramado onde todas as tarefas do
usudrio compartilham o mesmo espaco de enderecamento. Esta abordagem aumenta a
eficiéncia do sistema, reduzindo o tempo gasto com cdpias de informacdes entre diferentes
tarefas e permitindo comutacdes de contexto computacionalmente mais baratas. Além do
mais, ndo existem prejuizos para a aplicacdo na maioria dos casos, pois 0s sistemas
embarcados sdo, tipicamente, cooperativos.

A comunicagdo e a sincronizagdo entre as tarefas do PET sdo feitas com mensagens.
Segundo Burns [Burns 97] existem trés modelos de trocas de mensagens entre tarefas, que
podem ser descritos em fun¢cdo do comportamento do remetente. O primeiro modelo é o
envio assincrono, onde o remetente continua a executar apds o envio, independente de a
mensagem ter sido entregue ao destinatdrio ou ndo. O segundo modelo é o envio sincrono,
onde o remetente € bloqueado no momento do envio, permanecendo neste estado até que o

receptor receba a mensagem. O terceiro modelo é conhecido como chamada remota e requer
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que o destinatario, além de receber a mensagem, também responda ao remetente para que
este seja desbloqueado. Todas as versdes do PET implementam tanto o envio assincrono
como a chamada remota. Entretanto, nas versdes anteriores, mensagens assincronas tinham
precedéncia sobre as chamadas remotas, ou seja, ainda que houvessem diversas mensagens
enviadas por chamada remota, a chegada de uma mensagem assincrona era atendida por
primeiro. No PET# todas as mensagems enviadas para uma tarefa ttm a mesma prioridade e
sdo enfileiradas por ordem de chegada.

Outra diferenca entre o PET# e seus antecessores na familia PET com relagao a troca
de mensagens € o fato destas, que antes eram objetos definidos pelo usudrio, agora serem
objetos estruturados, de tamanho fixo e definidos pelo sistema. Estes objetos sdo compostos
por um comando e cinco argumentos. A nova abordagem apresenta a vantagem de tornar
deterministico o tempo efetivamente gasto com o envio ou recebimento de uma mensagem.
No entanto, a responsabilidade por transferéncias de dados maiores do que os argumentos da
mensagem € passada para o usudrio, o que ndo apresenta um problema significativo uma vez
que todas as tarefas do usudrio executam no mesmo espaco de enderecamento.

Para atender a requisitos de tempos de execuc¢do mais estritos, o PET# optou por
bloquear servigos que possuam tempo de execucdo ndo-deterministico durante a operagdo
normal do sistema. Nesta categoria estdo incluidas a criacdo e destruicao de tarefas, e a
alocacao dinamica de memoria. Usando esta abordagem todas as tarefas precisam ser criadas
durante a inicializa¢do do sistema, e sua implementagao esperada é um laco infinito. Se por
qualquer motivo uma tarefa sair da sua funcdo principal, o PET# € capaz de detectar tal
situacdo e liberar tanto o descritor da tarefa quanto a memoria utilizada por ela de forma
adequada, mas na maioria dos casos isto € considerado um término anormal. A alocacao
dinamica de memoria também é um servigo que fica disponivel durante a inicializa¢do do
sistema, mas seu uso apods o inicio do escalonamento nao é recomendado porque rotinas para
desfragmentar ou para descobrir e remover trechos de memoria alocados e nao desalocados
possuem tempos de execugdo muito varidveis.

O PET# foi escrito em linguagem C, ao contrario das versdes anteriores que haviam
sido escritas em linguagem C++. O ambiente de desenvolvimento utilizado para gerar o
PET# e a aplicacdo € o MULTI 2000, da Green Hills Software [Green 07]. Trés motivos
principais levaram ao uso do MULTI 2000, ao invés de um ambiente de software livre.
Primeiro, o compilador de ultima geracio do MULTI. Segundo, a disponibilidade de

depuragdo com ferramentas JTAG/OCD de baixo custo. Terceiro, a biblioteca ANSI C bem
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documentada, adaptédvel para diferentes sistemas operacionais € com suporte para utilizacao
em sistemas concorrentes.

O escalonador do PET# € baseado em prioridades e preemptivo. Tarefas que estejam
no mesmo nivel de prioridade sdo escalonadas pelo algoritmo FIFO (First In, First Out),
assumindo que o sistema € cooperativo. A inclusdo da preemp¢ao no escalonador pode ser
considerada a diferenca mais relevante entre o PET# e seus antecessores.

O PET# foi concebido para suportar rastreabilidade em conformidade com os
requisitos do Dyretiva. Para tanto, uma macro de instrumentagdo foi acrescentada no cédigo
nos pontos onde informacdes relevantes sobre o estado das tarefas ou do sistema operacional
sdo processadas. Dependendo dos recursos disponiveis no hardware, a macro pode ser vazia,
implementar monitoracdo baseada em software, ou escrever na porta de medicdo. A
monitoragdo baseada em software pode ser utilizada em testes de tarefas individuais ou em
testes de comportamento (Secdo 2.2.2) de sistemas legados ou que utilizam hardware padrao
O novos projetos podem includir no hardware o suporte para a porta de medi¢ido definida
pelo Dyretiva, permitindo o uso das ferramentas do SoftScope para em verificacdes e testes

que sejam necessarios.

SERVICOS DO PET#

Os servigos basicos oferecidos pelo PET# podem ser divididos em quatro categorias:
troca de mensagens, manipulacdo de interrup¢des de hardware, tempo e gerenciamento de
tarefas. Um breve resumo dos servi¢os bdsicos do PET# é apresentado na Tabela 15. A
coluna esquerda da Tabela 15 mostra a assinatura de cada servigo no estilo da linguagem C,
mas sem especificar a maioria dos tipos envolvidos. J4 na coluna direita da Tabela 15 existe
uma breve descri¢do de cada servigo.

Os servicos de gerenciamento de tarefas sdo utilizados para criar tarefas durante a
inicializacdo do sistema, e para ler o identificador de uma tarefa durante a operacdo. A
execucdo destes servicos ndo € reportada ao sistema de monitora¢do, pois ndo mudam o
estado das tarefas ou fornecem informacdes relevantes para a andlise do arquivo de

rastreamento.
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Tabela 15: Lista de servicos bdsicos oferecidos pelo PET#.

Servico | Descricao

Servicos de Gerenciamento de Tarefas

CreateThread (nome, prio, tam_pilha, | Cria uma nova tarefa no sistema
opcoes, &tid, funcao, parl, par2 )

tid = GetThreadld( nome ) Lé o identificador de uma tarefa

tid = GetMyThreadld( ) L¢ o identificador da propria tarefa

GetThreadName( tid, buf, tam_buf ) L& o nome de uma tarefa

Servicos de Tempo

SetTime( segundos ) Atualiza data e hora do sistema

GetTime( time ) Lé data e hora do sistema

Sleep( miliseg ) Bloqueia uma tarefa por um nimero de

milisegundos

SetTimer( miliseg, modo, comando ) | Programa um temporizador para uma tarefa

CancelTimer( comando ) Cancela um temporizador previamente programado
Servigos de Troca de Mensagens

PutMessage( dest, msg ) Envia uma mensagem assincrona

SendMessage( dest, msg ) Inicia uma chamada remota

ReceiveMessage( msg, &remet ) Recebe uma mensagem, ou bloqueia

ReplyMessage( remet, msg ) Responde a uma mensagem numa chamada remota

Servigos de Manipulacdo de Interrupcdes de Hardware

RegisterISR ( irq_id, manip, param, | Registra um manipulador do usudrio para atender a

config ) uma interrupc¢do de hardware

UnregisterISR( irq_id ) Libera uma interrupcao de hardware

MaskIRQ( irq_id ) Mascara uma interrupcdo no controlador de
interrupcoes

UnmaskIRQ( irg_id ) Desmascara uma interrupcao

estado = IsMasked( irq_id ) Verifica se uma interrup¢cdo estd mascarada

estado = IsPending( irq_id ) Verifica se uma interrup¢do estd aguardando
atendimento

flags = LockIRQS() Desabilita as interrupcdes no processador

UnlockIRQS( flags ) Recupera o estado das interrup¢des no processador

PutMessageISR( dest, msg ) Envia uma mensagem de dentro de uma rotina de

atendimento para uma tarefa

Os servicos de tempo servem para gerenciar data e hora do sistema, atrasar a
execucdo de uma tarefa ou utilizar temporizadores de software oferecidos pelo sistema
operacional. Todos estes servigos sdo implementados por uma tarefa (TimeManager), e nao
pelo ndcleo em si. Quando um dos servicos de tempo é chamado pelo usudrio, uma
biblioteca do PET# converte a chamada da funcdo em uma chamada remota ao
TimeManager. Cada chamada a um servico de tempo gera um unico evento para o sistema

de monitoragdo para permitir que a precisdo das temporizacdes possa ser avaliada

posteriormente.
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Os servicos de troca de mensagens formam a parte central do PET#. Eles sdo
implementados como chamadas de sistema (system calls), e tém a capacidade de provocar
reescalonamento. Existem quatro razdes para que um novo escalonamento seja invocado
durante um envio ou recebimento de mensagem. Primeiro quando num envio assincrono o
destinatdrio tem prioridade mais alta que o remetente. Segundo quando a mensagem que
inicia uma chamada remota € enviada. Terceiro quando se solicita o recebimento de uma
mensagem, mas ndo existe uma disponivel. Quarto e dltimo, quando a resposta a uma
chamada remota € evniada, e o cliente tem prioridade mais alta que o servidor. Cada servico
de mensagem € instrumentado em exatos trés pontos: no inicio da chamada de sistema, na
indicagdo do servico e no final da chamada de sistema.

Para o PET# as tarefas do usudrio podem estar em um dos quatro estados possiveis:
pronta, executando, bloqueada em transmissao ou bloqueada em recepcdo. As mudancgas de
estado acontecem devido as trocas de mensagens. Um diagrama de estados, em Statecharts

[Harel 87], das transicdes de estado nas tarefas do PET# é mostrado na Figura 52.

Bloqueada em

= Chegadad
Recepcao egada ce

mensagem

ReceiveMessage

(sem mensagem disponivel) CreateThread

ReceiveMessage

(mensagem disponivel) Escalonador

Executando

Preempcgao
PutMessage

SendMessage

Bloqueada em
Transmissao

ReplyMessage
(pelo destinatario)

Figura 52: Diagrama de estados de uma tarefa no PET#.
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Os servicos de manipulagdo de interrup¢des de hardware do PET# oferecem ao
usudrio uma visdo consistente dos recursos de interrupcdo do processador,
independentemente da arquitetura utilizada. Existem servi¢os para registrar manipuladores
de interrup¢do dos dispositivos controlados pelo usudrio, manipular o(s) controlador(es) de
interrupcao, inibir as interrupgdes no processador a enviar mensagens de dentro de rotinas de
atendimento para tarefas. Este dltimo servico pode provocar a preempg¢ao da tarefa que esta
executando, tornando possivel a preempc¢do de qualquer tarefa em qualquer ponto da
execucdo. Os servigos de manipulag@o de interrupgdes, visiveis ou ndo, sao instrumentados
de forma que o sistema de rastreamento do Dyretiva possa ter as informagdes necessdrias
para identificar e calcular as laténcias causadas pelas interrup¢des de hardware. Estas classe
de servicos ndo estava disponivel nas versdes anteriores do PET, mas foi acrescentada no
PET# para atender as necessidades de portabilidade de programas escritos para PET entre

diferentes plataformas.
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ANEXO II: O PROTOCOLO DE COMUNICACAO DO MIMO

O protocolo de comunicagdo utilizado pelo MIMO € do tipo mestre-escravo € ponto-
a-ponto, onde o programa de controle do monitor é o mestre e o MIMO € o escravo. Toda
comunicacdo € iniciada pelo mestre, seguida de uma resposta do escravo.

O protocolo € baseado em mensagens enviadas em pacotes de bytes cujo formato é

mostrado na Figura 53.

SOM | CcMD | SEQ | LEN DADO [0 - 255] CKs | Eom

Figura 53: Formato da mensagem do protocolo do MIMO.

Com excecdao do campo DADO, que pode possuir até 255 bytes de comprimento,
todos os outros campos da mensagem possuem apenas um byte. Se qualquer informacao
dentro do campo DADO for maior do que um byte, sua interpretacdo deve ser feita no
formato big endian, ou seja, com os bytes mais significativos da palavra sendo enviados
primeiro. Uma descri¢cdo de cada campo da mensagem no protocolo MIMO ¢ apresentada na

Tabela 16.

Tabela 16: Descricao dos campos contidos na mensagem do protocolo MIMO.

Campo Descricao
SOM Marcador de inicio da mensagem. Possui valor fixo 0x55.
CMD Comando sendo solicitado ou respondido na mensagem.
SEQ Numero de seqiiéncia da mensagem.
LEN Numero de bytes contidos no campo DADO.
DADO Contetido da mensagem.
CKS Checksum da mensagem, computado desde o campo CMD até o ultimo byte do
campo DADO.
EOM Marcador de final da mensagem. Possui valor fixo 0x00.

Pelo protocolo do MIMO, uma mensagem sempre se inicia com o valor SOM (0x55),
que nao deve aparecer em nenhum outro campo da mensagem sendo transmitida. No
entanto, como outros campos da mensagem podem ter valor 0x55, existe um caractere de
escape definido, com valor OxDF, para contornar esta questdo. Assim, quando o valor 0x55 é
encontrado em um campo diferente do SOM na mensagem sendo transmitida, ele serd

substituido pelo caractere de escape (0xDF), seguido do valor de escape do SOM, que é
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0xD5. Desta forma, quando o receptor identifica os valores OxDF e OxDE em uma
mensagem recebida, ele faz a operacdo contréria, recuperando o valor 0x55 como parte da
mensagem original e descartando os bytes OxDF e OxDE. Para evitar dualidade na
interpretacdo do escape, quando um valor de escape (0xDF) é encontrado na mensagem
sendo transmitida, um outro caractere de escape € acrescentado para que o receptor saiba a
real intencdo do transmissor. Este caractere extra ¢ removido durante a recep¢do. Um
exemplo de transmissdo de uma mensagem que contem tanto o caractere 0x55 como o

caractere 0xDF € ilustrado na Figura 54.

Mensagem Original

=== | 0x00 | 0x30 | Ox55 | 0x32 | OxDF | 0x40 | ---

| N\
| \

v M

=== | 0x00 [ 0x30 | OxDF | 0xD5 | 0x32 | OxDF | OxDF | 0x40

Mensagem Transmitida

Figura 54: Exemplo de transmissdo de mensagem contendo caracteres SOM e escape.

O préximo campo da mensagem no protocolo do MIMO apés o SOM é o CMD, cujo

byte € subdividido em trés campos, conforme mostrado na Figura 55.

7 6 [5 - 0]

ACK NACK Comando

Figura 55: Contetido do campo CMD na mensagem do protocolo MIMO.

Na Figura 55 os seis bits que compde o campo Comando contém um valor que
representa um dos seis comandos existentes no MIMO: ecoar, ler configuracdo, iniciar
amostragem, finalizar amostragem, ler eventos e reiniciar. Este campo precisa ser preenchido
tanto pelo mestre, na solicitacdo da operacdo, como pelo escravo, na resposta ao comando.

Os valores possiveis para este campo do CMD sdo apresentados na Tabela 17.
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Tabela 17: Valores para o campo Comando do byte CMD da mensagem.

Comando Valor
Ecoar 0
Ler configuracdo
Iniciar amostragem
Finalizar amostragem
Ler eventos
Reinicializar

NN =

Quando o mestre faz uma solicitacdo ao escravo, os bits ACK e NACK (bits 7 e 6,
respectivamente, da Figura 55) do byte CMD devem ser preenchidos com zero. Entretanto,
quando o escravo responde a mensagem ele deve preencher um destes dois campos com o
valor um, de modo a informar ao mestre se o0 comando foi recebido e executado com sucesso
(ACK), ou se a mensagem chegou corrompida e precisa ser retransmitida (NACK).

O campo seguinte no protocolo do MIMO € o nimero de seqiiéncia (SEQ) da
mensagem. Este nimero identifica uma determinada instancia de uma solicitacdo, sendo
preenchido pelo transmissor e utilizada pelo receptor para saber se um determinado comando
jé foi recebido e executado anteriormente ou ndo. Utilizando o nimero de seqiiéncia o
escravo € capaz de descartar mensagens enviadas em duplicidade pelo mestre, bem como
reenviar respostas que tenham sido perdidas na linha de transmissao. Quando o mestre gera o
numero de seqiiéncia para um novo comando, a Unica restricdo que existe € que ele ndo seja
igual ao valor utilizado na tdltima solicitagdo. Do lado do escravo, se um comando € recebido
com o mesmo nimero de seqiiéncia do ultimo comando recebido, entdo apenas o ACK ¢é
enviado novamente ao mestre.

O préximo campo da mensagem no protocolo do MIMO € o LEN, que informa ao
receptor da mensagem quantos bytes existem para ser recebidos no campo DADO, que vem
logo a seguir. Apds a recepcdo de todos os dados, o transmissor envia o checksum da
mensagem, que ¢ computado desde o campo CMD até o tultimo byte de DADO. O valor
recebido pelo receptor deve ser verificado contra o valor calculado ao longo do recebimento
e, caso estes valores sejam diferentes, agdes corretivas (enviar NACK no caso do escravo, ou
retransmitir mensagem no caso do mestre) precisam ser tomadas no sentido de recuperar a
comunicagdo. Para marcar claramente o final da mensagem, um byte de EOM (0x00) &
enviado logo apds o CKS. Com isto o receptor pode sincronizar sua maquina de estados de

recepgao e preparar-se para receber o proximo SOM.
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Para prevenir-se contra perdas ou corrup¢do das mensagens, 0 mestre sempre envia
uma solicitacdo ao escravo e aguarda até um segundo pela resposta. Se a resposta ndo vier
neste tempo, trés novas tentativas de envio da mesma solicitacdo sdo feitas seguindo o
mesmo principio. Em caso de ainda assim nio haver resposta, o envio é cancelado e um erro
€ retornado ao nivel superior do protocolo. Se, por outro lado, o mestre receber uma resposta
com erro de checksum, esta resposta é descartada, pois o reenvio posterior da solicitacdao

obrigard o escravo a responder novamente.
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