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Abstract

In this work, we propose a multi agent system for digital image steganalysis, based on
the poliginic bees model. Such approach aims to solve the problem of automatic
steganalysis for digital media, with a case study on digital images. The system
architecture was designed not only to detect if a file is suspicious of covering a hidden
message, as well to extract the hidden message or information regarding it. Several
experiments were performed whose results confirm a substantial enhancement (from
67% to 82% success rate) by using the multi-agent approach, fact not observed in
traditional systems. An ongoing application using the technique is the detection of
anomalies in digital data produced by sensors that capture brain emissions in little
animals. The detection of such anomalies can be used to prove theories and evidences of

imagery completion during sleep provided by the brain in visual cortex areas.

Keywords

Steganography, steganalysis, image segmentation, cryptology, poliginy, multiagent

systems, coordination.
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Resumo

Neste trabalho, propomos um sistema multi-agentes para estegandlise em imagens
digitais, baseado na metafora das abelhas poliginicas. Tal abordagem visa resolver o
problema da estegandlise automadtica de midias digitais, com estudo de caso para
imagens digitais. A arquitetura do sistema foi projetada ndo sé para detectar se um
arquivo € ou nao suspeito de possuir uma mensagem oculta em si, como também para
extrair essa mensagem ou informacOes acerca dela. Foram realizados varios
experimentos cujos resultados confirmam uma melhoria substancial (de 67% para 82%
de acertos) com o uso da abordagem multi-agente, fato ndo observado em outros
sistemas tradicionais. Uma aplicacdo atualmente em andamento com o uso da técnica é
a deteccdo de anomalias em dados digitais produzidos por sensores que captam
emissoes cerebrais em pequenos animais. A detec¢do de tais anomalias pode ser usada
para comprovar teorias e evidencias de complementacdo do imageamento durante o

sono, provida pelo cérebro nas dreas visuais do cortex cerebral.

Palavras Chave

Esteganografia, estegandlise, segmentacao de imagens, criptologia, poliginia, sistemas

multi-agentes, coordenagao.
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Capitulo 1.

Introducao

"A informagdo que temos ndo é a que desejamos. A informagdo que desejamos ndo é a

que precisamos. A informagdo que precisamos ndo estd disponivel.” John Peers

Certas informagdes demandam o uso de mecanismos de seguranca para a sua
transmissdo. Entre as abordagens utilizadas para seguranca de informacao, encontra-se a

criptografia e a esteganografia (Singh 2001).

A criptografia digital tem sido uma solucdo muito utilizada para diversos fins,
dentre eles o comércio eletronico (Luciano 2003), o voto eletronico (Kofler 2003), e até
pra TV digital (Macq 1995). Porém, um interceptor, monitorando o trafego da rede,
pode detectar facilmente a presenca de uma mensagem criptografada. Em algumas
ocasides, esse interceptor, dispondo de recursos de processamento e tempo suficiente,
pode até mesmo conseguir quebrar o cédigo e descobrir o conteido da mensagem

protegida.

Esse problema pode ser solucionado através do uso da esteganografia, que visa
ocultar a existéncia das informagdes que se deseja proteger utilizando-se de outras
informacdes como disfarce. Qualquer dado serve para ser utilizado como cobertura de
esteganografia digital, tal como texto, dudio, video, pacotes de rede, e sistemas de
arquivo, entre outros. Entretanto, as imagens digitais sdo o meio de cobertura mais

conhecido e talvez mais utilizado.

O que difere as duas abordagens € a ocultacdo da existéncia da informacao,
presente na esteganografia e a transformacdo dos dados que os torna ilegiveis a
interceptores, presente na criptografia. A esteganografia de dados criptografados se

torna uma ferramenta de seguranca ainda mais poderosa.

Embora ndo se negue que todos t€m a prerrogativa de proteger suas informacoes,
em algumas situacoes, torna-se necessario que estas informagdes sejam reveladas para o
bem maior da sociedade. Um exemplo de situacdo em que a quebra de sigilo é

importante € na investigacdo criminal. Estegandlise ¢ uma sub-drea da criptologia que se



preocupa em detectar, e em alguns casos revelar o conteido de uma mensagem

esteganografada.

Em resposta ao surgimento de novas técnicas de criptografia ou esteganografia
surgem novas técnicas de criptoandlise ou estegandlise. A criptologia digital ¢ um
campo da seguranca de informacdo que engloba tanto criptografia e criptoandlise quanto
esteganografia e estegandlise. Uma verdadeira corrida € travada entre criptégrafos e
criptoanalistas, e também entre estegandgrafos e esteganalistas: cada avango de um dos

lados pressiona o outro a supera-lo (Singh 2001).

Pela natureza do problema, que requer a estegandlise de grandes volumes de
dados, torna-se mais adequado que tais andlises sejam desempenhadas de forma
autdbnoma por um sistema computacional. Outra caracteristica do problema é que a
medida que novas técnicas de estegandlise sdo desenvolvidas, surgem novas técnicas de
esteganografia imunes as andlises existentes. Por isso, mais uma caracteristica que os
sistemas de estegandlise demandam € a flexibilidade para adaptacdo as novas
esteganografias. Esta flexibilidade pode ser obtida através de aprendizado ou do uso de
técnicas de engenharia de software que facilitem a alteragdao do sistema em tempo habil

(como a modularizagdo, documentagdo de codigo, etc).

Autonomia e flexibilidade para adaptacdo, sdo caracteristicas comumente
presentes em entidades de software chamadas de Agentes; e pela complexidade do
problema, a abordagem de agentes para resolvé-lo € mais apropriada se utilizado um
Sistema Multi-Agentes (SMA), que € um sistema onde diversos agentes especializados
ou redundantes interagem (cooperando, negociando, trocando informagdes) para atingir

seus objetivos(Garcia 2003).

Comumente, utilizamos como heuristicas algumas metiforas da natureza para
resolver problemas computacionais de forma mais simples. Os SMAs sao sistemas que
abordam as interacdes sociais entre os agentes, portanto, torna-se necessario modelar ou
projetar de alguma forma como se dardo tais interagdes. Uma boa heuristica nesse caso

pode ser inspirada nas interacdes presentes nas sociedades de insetos, por exemplo.

Os insetos sociais apresentam caracteristicas importantes como cooperacao,
divisdo de trabalho, execucdo de multiplas tarefas, e coordenacdo; que também sdao
presentes em SMAs, onde os agentes (dentre outras atividades) interagem entre si. Este

trabalho se inspira nas sociedades poliginicas das abelhas da espécie Melipona Bicolor



(Aponte 2003), onde as diversas rainhas que a colméia pode possuir cooperam na
coordenacdo de todas as operdrias. Estudamos tal modelo de coordenacdo e

empregamos em nosso SMA.

Portanto, propomos neste trabalho um sistema multi-agentes de estegandlise,
baseado na metdfora das abelhas poliginicas, para arquivos digitais; com um estudo de

caso focado para as imagens digitais.

1.1. O Problema da Esteganalise Digital

Abordamos neste trabalho o problema de estegandlise de dados digitais. Como citado,
tal atividade concorre com a esteganografia digital, ambos tentando superar um ao
outro. Portanto, os métodos esteganaliticos devem ser adaptdveis as mudancgas dos
métodos esteganograficos, para que consigam ser capazes de detectar e até extrair os
dados protegidos pela esteganografia. Um caso de uso de estegandlise é o
monitoramento de trafego numa rede em busca de dados ocultos, ocasionando situagoes
em que o volume de dados a se analisar é grande (principalmente em redes com alto
trafego de dados). Por isso surge também a demanda de que o sistema esteganalitico

atue de forma automatica ou até mesmo autdonoma sobre esses dados (Gonzalez 2002).

Essa estegandlise também deve ser feita com algum grau de confiabilidade
respeitdvel. Com isso evita-se a detec¢do de ocorréncias de dados ocultos inexistentes,
evitando também que gastos desnecessarios sejam efetuados ou conclusdes equivocadas

sejam tomadas, na tentativa de se extrair informacao oculta onde ndo existe.

Caso uma fonte de informag¢do, como por exemplo, um site ou um repositorio de
dados, seja examinada e a estegandlise ndo revele nenhum dado oculto, a confiabilidade
da técnica de deteccdo empregada também pode servir como grau de garantia de que
essa fonte estd livre de suspeitas de estar servindo como veiculo de comunicagdo

esteganografada.



1.2. Contribuicoes Esperadas

Neste trabalho, propomos uma abordagem para estegandlise que visa detectar se um
arquivo digital é ou ndo suspeito de possuir uma mensagem oculta em si. A estrutura do
sistema esté projetada para futuramente concluir o processo de estegandlise extraindo os
dados protegidos. Para tanto, precisamos investigar técnicas de ataque a esteganografia,
que detectem e que extraiam os dados secretos. A partir dai, propomos uma arquitetura
flexivel e autbnoma o suficiente para atender aos requisitos de manipula¢ido de grandes
volumes de dados e adaptacdao as evolucdes constantes das areas envolvidas. Como
citado anteriormente, uma solu¢do que pode atender os requisitos de autonomia e
flexibilidade € o uso de sistemas multi-agentes. Portanto, no presente trabalho
desenvolvemos um SMA cuja estrutura seja adequada para a resolu¢do do problema.
Utilizaremos a heuristica das abelhas poliginicas (mais detalhes no 2°. Capitulo) para
desenvolver o modelo de coordenacdo dos agentes. Para simplificar a solucdo do
problema, devido a complexidade do assunto, abordamos inicialmente o problema de
forma mais focada, restringindo-nos apenas a estegandlise de imagens digitais. Como
resultado, desenvolvemos uma arquitetura de sistema esteganalitico universal, que
abranja todos os tipos de dados e técnicas esteganogréficas. Assim, como resultado do

presente trabalho, podemos ressaltar as seguintes contribuicdes principais:

® uma arquitetura autbnoma e adaptidvel de sistema esteganalitico que seja
universal, capaz de concorrer com ou superar os métodos de estegandlise e

esteganografia atuais;

® uma nova heuristica de coordenacio de sistemas multi-agentes.

1.3. Justificativa e Aplicacoes

A estegandlise, como todo assunto da drea de seguranca, € importante na definicao de
estratégias para a economia, defesa e até a soberania nacional (Alves 2002). Dominar as
tecnologias de seguranca € um passo importante visando sua utilizacdo de forma
adequada para proteger informagdes importantes. Compreender a estegandlise € também
compreender melhor os meios de esteganografia correntes, uma vez que sao fortemente

correlacionadas. Além do uso comercial, a estegandlise também pode ser aplicada no



campo de pericia criminal, ajudando a desvendar o conteido de dados protegidos
encontrados em investigacdes, sendo uma importante ferramenta na coleta de evidéncias
(Pellegrini 2005). Outra aplicacdo da estegandlise é o de exploracdo de informacdes
militares inimigas (Phister 2004). Ainda, as dreas de aplicacdo da esteganografia
coincidem com as dreas de aplicacdo da estegandlise. Portanto, se a esteganografia é
disponivel para uso pessoal, admite-se que a estegandlise também pode ser utilizada por

motivos pessoais (tais como a curiosidade).

1.4. Estrutura da Dissertacao

Além da parte introdutéria que foi apresentada neste Capitulo, o presente texto

se organiza da seguinte forma:

e (Capitulo 2 — discorre sobre as dreas que abrangem as técnicas abordadas na
solucdo do problema; tais técnicas envolvem estegandlise de imagens digitais,
sistemas multi-agentes, heuristica de sociedades de abelhas, segmentacdo e
reconhecimento de imagens, além de diferentes técnicas de aprendizado de

maquina; em seguida sdo apresentados alguns trabalhos relacionados;

e C(Capitulo 3 — descreve a arquitetura do sistema multi-agentes desenvolvido,
segundo as visdes de caso de uso, de projeto, de processo, de implementagdo e
de implantacdo; e em seguida descreve cada um dos agentes, de forma

individual;

e (apitulo 4 — apresenta experimentos e resultados preliminares visando a escolha
do conjunto de dados estatisticos otimizado; em seguida apresenta experimentos
realizados no sistema como um todo, bem como seus resultados, ilustrando
como o sistema evolui através da exibicdo de iteragdes realizadas no

experimento;

e C(Capitulo 5 — discute sobre os experimentos e resultados do trabalho,

apresentando consideracoes finais e perspectivas.



Capitulo 2.
Estado da Arte

"Em certa medida, toda arte é uma abstragcdo.” Henry Moore

O problema tratado neste trabalho envolve diferentes areas de conhecimento, tais como
criptologia, aprendizado de maquina, sistemas multiagentes, complexidade de
algoritmos, insetos sociais, segmentacdo e reconhecimento de imagens. Neste Capitulo,

mostramos os varios aspectos envolvidos na solucdo do problema abordado.

2.1 Criptologia

Criptologia € uma das sub-dreas do campo da seguranca de informacdo que engloba
criptografia, criptoandlise, esteganografia e estegandlise. Este trabalho € focado apenas
em estegandlise. Mas, para compreender a estegandlise precisamos antes compreender a

esteganografia, que € o que discutiremos primeiro.

2.1.1 Breve Historico da Esteganografia

Esteganografia, palavra origindria do grego, significa escrita coberta. Generalizando,
consiste em ocultar informac¢do em um meio que ndo levante suspeita da existéncia da
informacdo. Define-se esteganografia digital como a arte de se ocultar dados, de forma

insuspeita, em meio a outros dados digitais (Artz 2001).

Uma das técnicas de esteganografia usada pelos antigos gregos era a de cobrir as
mensagens escritas em tdbuas com cera escrevendo-se mensagens sem importancia do
outro lado, podendo entdo transporta-las sem levantar suspeita. Outra técnica utilizada
por eles era a de raspar o cabelo do mensageiro, tatuar a mensagem secreta no couro
cabeludo com alguma tinta especial, e quando o cabelo crescesse o suficiente para
cobrir a mensagem ele poderia ser enviado para o destinatario da mensagem, carregando
uma mensagem qualquer para despistar. Também se usava o transporte de mensagens
escondidas em animais ou objetos. Aproximadamente na mesma época, essas técnicas

rudimentares de esteganografia também eram utilizadas em outros locais, como Egito,



Mesopotamia, China e India, sendo no Egito onde mais provavelmente a esteganografia

comecou a ser utilizada (Kipper 2004).

Até a Renascenca usava-se apenas criptografia elementar, por substituicdo,
quando surge o primeiro livro impresso sobre Esteganografia: Steganographia de
Johannes Trithemius (1462-1516) (Figura 2.1). O trabalho foi escrito em manuscritos
por volta de 1500 e posteriormente impresso, cujo conteido aparentemente esotérico
contém, em parte esteganografadas e em parte cifradas, descri¢cdes de técnicas de
criptografia e esteganografia, as mensagens esteganografadas no livro possuem frases

de humor sadico.
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Figura 2.1 — Capa do Livro “Steganographia” de Trithemius.

Outro nome importante na Renascenca foi Gaspari Schotti (1608-1666), que
escreveu Schola Steganographica, um volume de 400 paginas que expandia as técnicas
de Trithemius. Era composto por 40 tabelas em diferentes idiomas com o alfabeto da
época, que substituia cada letra de um texto que se queria ocultar por uma palavra,
gerando uma mensagem esteganogrifica que parecia uma oragdo (método de geracao de

cobertura).



Com o surgimento dos meios digitais de comunicacdo, logo as técnicas de
esteganografia existentes foram adaptadas para este novo meio, e diversos novos tipos

de técnicas de esteganografia exclusivamente digital surgiram nas ultimas décadas.

2.1.2 Esteganografia Digital

O objetivo principal da esteganografia digital é esconder dados em uma comunicacao de
forma que interceptores nao suspeitem de sua existéncia, nem do método empregado

para oculta-los.

Quando duas partes, A e B, desejam trocar uma mensagem secreta m, eles usam
uma mensagem de cobertura ¢ (também chamada de objeto de cobertura, envelope,
mula ou simplesmente cobertura), aplicando sobre ¢ uma técnica de esteganografia, que
pode ou ndo usar uma chave k, obtendo assim uma mensagem esteganografica ¢’ (ou
objeto esteganografico). Este objeto € aparentemente indistinguivel de c € entdo usado

na comunicacao entre eles.

Um objeto de cobertura geralmente pode ser um texto, imagem, dudio ou video,
sendo as imagens digitais o meio mais comumente utilizado nos dias atuais. Para um
sistema perfeito, um objeto de cobertura normal nao pode ser distinguido de um objeto

esteganogréfico.

A e B devem, logicamente, considerar que durante a comunicacdo onde eles

transmitem o objeto esteganografico, pode haver um interceptor ou atacante /.

Existem varias técnicas de esteganografia, sendo elas geralmente classificadas

como:

e Sistema de substituicdo — partes redundantes ou menos importantes da midia de
cobertura sdo substituidas pelos dados que se deseja ocultar; um exemplo de dados

menos importantes sdo os bits menos significativos de uma imagem de mapa de bits;

e Técnica no dominio da transformada — insere os dados secretos no dominio da

transformada do sinal (dominio da freqiiéncia);

e Técnica de espalhamento de espectro — espalha-se o espectro da informacdo que se

deseja ocultar;



® Métodos estatisticos — esteganografa os dados que se deseja ocultar através da
manipulacdo de dados estatisticos da cobertura, utilizando testes de hipdteses no

processo iIlVGI'SO;

e Técnicas de distor¢cdo — gera distorcdes numa cobertura para esteganografar os
dados, compara a cobertura original com a modificada para extrai-los

(desesteganografa-los);

® Métodos de geragcdo da cobertura — cria uma cobertura a partir dos dados que se

deseja ocultar.

Dentre essas técnicas, podemos destacar as que operam no dominio da
transformada e as que trabalham com métodos estatisticos, pois recentemente
originaram ferramentas esteganograficas que tentam passar despercebidas por algumas
das mais modernas técnicas de estegandlise existentes (Tzschoppe 2003), criando um

ciclo vicioso ou virtuoso (dependendo do ponto de vista) com os esteganalistas.

Existem basicamente trés tipos de protocolos de comunicacdo através de
esteganografia (Katzenbeisser 2000): esteganografia pura, esteganografia de chave
secreta e esteganografia de chave piuiblica. Cada um desses protocolos indica de que
forma uma mensagem m € oculta em uma cobertura c, utilizando-se de uma funcdo de
esteganografia E, resultando em ¢’ (a cobertura com a mensagem oculta em si); e
também indica a inversa E” que faz o processo de “desesteganografia” de ¢’ resultando

novamente em c € m.

As técnicas que utilizam o protocolo de esteganografia pura sdo as mais
rudimentares, baseiam-se apenas no principio da “seguranca por obscuridade”. Ou seja,
sdo técnicas empregadas em situacdes onde o simples fato de ocultar a mensagem atrds

de qualquer cobertura ja € o suficiente para o nivel de protecdo que se deseja obter.

Em situagdes onde se requer maior seguranga elas ndo devem ser empregadas,
pois, para extrair os dados ocultos de uma cobertura, basta testar as funcdes inversas das
esteganografias conhecidas sobre os dados que se estd investigando e fatalmente os

dados ocultos serdo revelados.

As técnicas que se utilizam de chaves secretas sdo um pouco mais seguras. Para
se ocultar ou extrair os dados ocultos, deve-se aplicar uma chave sobre a funcdo de
esteganografia ou sua inversa. O nivel de seguranca dessas técnicas depende do grau de

seguranca da chave utilizada. E as técnicas que usam chaves publicas sdo ainda mais



seguras, pois fazem uso de esquemas de chaves assimétricas (publicas e privadas) que
sd0 necessdrias para, respectivamente, esteganografar e para sua inversa. Quando A
deseja enviar uma mensagem para B utilizando esteganografia de chave publica, A usa a
chave publica de B para esteganografar a mensagem e a envia com a cobertura para B;

que por sua vez sO pode extrair a mensagem se utilizar sua chave privada.

O funcionamento do esquema de chaves assimétricas nesse tipo de técnica de
esteganografia € semelhante ao esquema de chaves assimétricas usado nos algoritmos
de criptografia por chaves assimétricas como o RSA (Jonsson 2003) e o PGP
(Zimmermann 1995). De fato, este tipo de esteganografia também faz uso de algoritmos
de criptografia sobre os dados protegidos antes de ocultd-los na cobertura — o que

fornece mais seguranca para a comunicacao.
Dentre as aplicacdes de esteganografia digital podemos citar:

e Assinatura digital e marca d’dgua — usadas principalmente pelas
inddstrias de midias, que esteganografam informagdes dentro de arquivos
de midia como mp3 ou fotos para posteriormente rastrear de onde partiu

a distribuicdo de copias “piratas” ou informais de seus dados;

e Seguranca de informacdo - wusada por governos, inddstrias, e
organizagdes ndo governamentais, paramilitares, ou por individuos para

seguranca de informacdes pessoais.

2.1.3 Esteganalise

Enquanto a esteganografia visa ocultar a existéncia das informagdes que se deseja
proteger, a estegandlise visa atacar essa forma de comunicagdo. Esse ataque pode ser de
diversos tipos: detectar a existéncia de informacgdes ocultas, adulterar ou forjar a
mensagem oculta, interromper a comunicagdo, extrair os dados ocultos. Este trabalho, a
principio, se concentra nos ataques de deteccao de dados ocultos. Podemos condensar as
classificacdoes dos métodos de estegandlise por deteccao, a partir das classificacdes de

Fridrich (2002), Katzenbeisser e Chandramouli (2004) como:

® Ataque visual — os métodos de esteganografia em imagens digitais mais

elementares, como os sistemas substituicdo de bits podem causar distorcoes
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visiveis que revelam o conteddo escondido, caso as imagens sejam analisadas e

comparadas plano a plano (de bits);

® Andlise estatistica — analisam dados estatisticos do arquivo ou de seu histograma
para verificar se existem alteracOes incomuns, € que possam indicar a presenca
de dados ocultos; ainda pode ser classificada como andlise estatistica pura, ou
andlise estatistica por aprendizado de mdquina (que é o tipo de técnica que

usamos neste trabalho);

® Detecgdo de assinatura - qualquer degradacdo causada por alguns métodos de
esteganografia nos dados de cobertura pode ser lida como uma “assinatura”
desses métodos; os métodos de estegandlise por deteccdo de assinatura
costumam varrer 0s arquivos suspeitos em busca de “assinaturas” nos ruidos dos
dados que possam revelar se algum método de esteganografia foi utilizado e até

qual método especifico de esteganografia foi utilizado.

Além da técnica empregada, esses métodos podem ser classificados ainda, tanto
no tocante aos algoritmos de esteganografia que visam detectar, quanto pelos tipos de

dados lidos, como:

e FEspecifica — métodos de estegandlise que sdo orientados para atacar uma ou um

grupo de técnicas de esteganografia em especifico, como por exemplo:

a) Andlise de histograma, para detectar o uso de algoritmos de esteganografia

que usam de quantizacao nos histogramas para ocultar os dados;

b) Verificacdo de paletas, para detectar anomalias na ordenagao de paleta que

alguns algoritmos de esteganografia causam;

c) Verificacdo de pares de pixels, para detectar ocorréncias anormais de pares
de pixel de mesmo valor que pode ocorrer com o uso de técnicas de

esteganografia no bit menos significativo;

e Universal — ou estegandlise cega, métodos de estegandlise que sdo projetados
para detectar a existéncia ou ndo de dados escondidos, independente da técnica

empregada para ocultd-los.

Wang (2004) faz uma lista de vdrias técnicas de estegandlise frente 2 métodos de
esteganografia conhecidos. Destacamos os métodos universais baseados em estatisticas

de alto nivel das imagens. Essas estatisticas sdo a média, a variancia, a assimetria e a
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curtose, apresentadas na secdo 2.4. Esses métodos normalmente treinam um
mecanismo de aprendizado de maquina a partir das estatisticas citadas para resolu¢do do
problema de classificagdo bindria. Ou seja, se o dado analisado possui ou nio possui

uma mensagem esteganografada.

No presente trabalho, além de usar métodos de estegandlise universais baseados
em estatisticas de alto nivel para a classificacdo bindria citada, também precisamos
descobrir qual ferramenta de esteganografia provavelmente foi usada para ocultar e
proteger os dados para tentar extrair esses dados, o que pode ser obtido também através
de classificacao. Mais detalhes sobre essas técnicas de classificagdo podem ser vistos na

secdo a seguir.

2.2 Inteligéncia Artificial

Na Secdo 2.1. vimos que algumas técnicas de estegandlise utilizam técnicas de
aprendizado de maquina para detectar a presenca de dados ocultos em dados “comuns”.
Além de aprendizado de maquina, outro topico de inteligéncia artificial que € abrangido
por este trabalho sdo os sistemas multiagentes, que utilizamos para aumentar a

eficiéncia dos algoritmos de AM e para solucionar o problema de forma distribuida.

2.2.1 Sistemas Multiagentes

Para compreender o que sdo Sistemas Multiagentes, primeiro precisamos compreender
o que sdo agentes. Existem diversas defini¢des de agentes de software. Bradshaw (1997)
por exemplo, apresenta duas definicdes de agente: “Agente € o que um agente faz”, e
“uma entidade de software que trabalha continua e autonomamente em um ambiente em
particular, geralmente habitado por outros agentes e processos’. A definicdo mais
conhecida de agentes € a de Russel (1995), que diz que “agentes sdo entidades de
software autdbnomas que atuam em um ambiente, capazes de decidir que a¢des tomar

para atingir seus objetivos”.

Franklin (1996) classifica os agentes de acordo com as propriedades que eles

apresentam, podendo um agente ser classificado por mais das propriedades a seguir:

® Reatividade — os agentes sdo ditos reativos, quando suas agdes sao meras

reacOes ou reflexos frente as mudangas no ambiente;
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® Autonomia — os agentes autdbnomos sao os que controlam as préprias acoes que

irdo tomar;
® Pro-atividade — agentes pro-ativos ndo agem somente em resposta ao ambiente;
e (Continuidade temporal — agentes que sao executados em processos continuos;

e Comunica¢do — agentes comunicativos comunicam-se com outros agentes e

podem se comunicar com pessoas;

® Aprendizado — aprendizes sdo os agentes que mudam seu comportamento

baseados em suas experiéncias passadas;

® Mobilidade — os agentes méveis sdo capazes de se transportar de uma maquina

para outra;
e Flexibilidade — as a¢des dos agentes flexiveis ndo seguem um script;

® Personalidade — apresentam personalidade e estados emocionais em suas

atitudes ou mensagens.

Sistemas Multiagentes, ou SMAs, s@o sistemas que apresentam um conjunto de
agentes de software que interagem entre si (através de comunicagdo) e com o ambiente;
agentes possuem areas de influéncia sobre o ambiente; essas dreas de influéncia podem

ou nao coincidir (Wooldridge 2001).

Rezende (2003b) apresenta uma classificacdo para Sistemas Multiagentes, de

acordo com 5 eixos:

e Perspectiva — um SMA pode ter uma perspectiva cientifica de simulacdo ou
resolucdo social, cujas aplicacdes sao o estudo das interagdes sociais, ou

resolucdo de problemas de forma cooperativa e distribuida;

e Abertura — indica se um SMA € aberto ou ndo a mudancas dinamicas do

nimero de agentes que o compde;

® Granularidade — SMAs com poucos agentes sdao ditos SMAs de baixa
granularidade, e SMAs com muitos (milhares) agentes sao ditos SMAs de

alta granularidade;

e Composicdo — indica se um SMA possui agentes homogéneos ou

heterogéneos (de funcionalidade diferente);
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e [nteracdo — indica os tipos de interacdo social entre os agentes, que

basicamente sdo:
o Neutralismo — nenhuma interacao entre os agentes;

o Competicdo — quando agentes competem pelos mesmos recursos,
fazendo com que um agente atinja negativamente o desempenho do

outro ao utilizar tais recursos;

o Amensalismo — acontece quando um agente afeta os recursos ou o

funcionamento de outro por uma agao ndo proposital;

o Parasitismo — acontece quando um agente depende de outro, agindo

negativamente e de forma intencional sobre este, mas sem destrui-lo;
o Predacdo —um dos agentes é elimidado ou neutralizado pelo outro;

o Comensalismo — quando a interacdo entre os agentes beneficia um

dos agentes e ndo causa onus no outro;

o Proto-cooperacdo — ambos os agentes se beneficiam com a interago,
mas cada um pode atingir os mesmos beneficios gastando um pouco

mais de tempo ou recursos;

o Simbiose ou mutualismo — ambos os agentes se beneficiam com a

interacdo, e nenhum pode atingir os mesmos beneficios isolado.

Nesse tipo de sistema, os agentes podem interagir muitas vezes através de
negociagdo, ou outras formas de coordenacdo ou cooperacdo. A negociacdo pode existir

entre dois ou mais agentes; e dentre seus mecanismos, podemos citar (Macedo 2001):

e Leildo — existem diversas versdes de negociacdo por leildo, sdo negociagdes
formuladas de acordo com os diferentes tipos de leildes existentes (secreto,
publico, maior lance, menor lance, etc.), onde os agentes que querem
disputar por um mesmo recurso fazem suas “ofertas” dizendo, por exemplo,
0 quanto aquele recurso € importante para ou oferecendo outros recursos em

troca;

e Argumentagcdo — um agente tenta influenciar as inten¢des do outro a partir da
exposicao de argumentos, numa negociacao por argumentacao podem haver,

além das propostas, criticas e contra-propostas;
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e Teoria dos jogos — dessa teoria citamos o Protocolo de Concessdo
Monotonica (PCM), onde os participantes negociam interativamente até

encontrarem a solu¢do de menor custo para ambos.

Um outro protocolo de negociagdo conhecido sdo as redes de contrato
(Paurobally 2002), cujo funcionamento € semelhante ao das licitacdes do governo
brasileiro. Um agente gerente solicita propostas de negdcio para os demais agentes, que
respondem com uma mensagem proposta, ndo compreendido, ou negado. Dentre os
agentes que enviarem uma proposta, alguns serdo selecionados (contratados) e
receberdo uma mensagem proposta-aceita € os demais proposta-rejeitada. Os que
foram contratados deverdo ao final da execugdo da tarefa enviar uma mensagem

informando que a tarefa foi concluida.

Existem diversas formas de coordenacdo de agentes, podendo uma sociedade de
agentes ser composta somente por agentes homogéneos ou heterogéneos dividindo as
tarefas que precisam ser executadas. O problema da coordenag¢do consiste em como
gerenciar a interdependéncia de tarefas e recursos entre agentes. Wooldridge (2001)

classifica os modelos de coordenacdo em:

e Planejamento global parcial — agentes cooperativos trocam informagdo para
atingir os objetivos comuns sobre o problema; primeiro cada agente decide
suas proprias metas e gera seus planos locais para atingi-las; depois os
agentes trocam informagdes pra descobrir onde seus planos e objetivos
interagem com os dos outros; por uUltimo os agentes alteram seus planos

locais para coordenar melhor suas atividades com as relacionadas;

e [ntencoes conjuntas — nesse modelo de coordenacdo os agentes devem se
comprometer a atingir os objetivos juntos, a partir de compromissos
individuais das tarefas especificas que eles foram designados; assim as
intengdes de cada agente em uma atividade coordenada possuem a carga da

responsabilidade desse comprometimento;

®  Modelagem miitua — nesse modelo cada agente possui um modelo interno
das crengas, inten¢des e etc. dos demais agentes; assim cada agente coordena

suas acoes a partir das predi¢des feitas por esse modelo;

® Normas e regras sociais — esse modelo baseia-se na definicdo de convencdes

ou regras sociais que delimitam que atitudes um agente pode ou nao tomar
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num SMA; as regras podem ser projetadas previamente, ou podem emergir

em tempo de execucdo dentro do sistema.

Para realizar a coordenagdo, os agentes também precisam se comunicar. Uma
das formas de comunicacdo entre agentes € o uso de blackboards ou quadros-negros,
que t€m esse nome por metifora aos quadros-negos usados em salas de aula. Eles
consistem basicamente em repositorios de dados usados para gerenciar as interacoes
entre grupos de agentes em um SMA (Lander 1997). Em outras palavras, um quadro-
negro apresenta uma interface onde cada agente pode deixar mensagens para ser lidas
por um ou por todos os demais agentes. Um SMA que utiliza este tipo de ferramenta de
comunicacdo entre os agentes, deve possuir um agente especial, responsavel por
coordenar as atividades dos demais agentes, enviando a eles mensagens de controle
quando necessario ou notificando aos agentes eventos que lhes interessem. Esse agente

€ chamado de control shell.

Nosso método de coordenacdo de agentes baseia-se principalmente no modelo
de intencoes conjuntas, mas um nivel de abstracdo diferente também pode ser
classificado como um método que segue normas e regras sociais. A negociagao ¢ feita
baseada em dois protocolos. Na ativacdo da negociagdo, usa-se o Protocolo de Redes de
Contrato. Ap6s definidos quais agentes serdo incumbidos da tarefa, tais contratados
fazem uso do Protocolo de Concessdo Monotdnica para chegar a um consenso em seu

resultado final.

2.2.2 Aprendizado de Maquina

“Aprendizado de Mdquina é uma drea de IA cujo objetivo é o desenvolvimento de técnicas
computacionais sobre o aprendizado bem como a construgdo de sistemas capazes de adquirir

conhecimento de forma automdtica” (Rezende 2003a).

O aprendizado (computacionalmente falando) € a aquisicdo de conhecimento
através da deducdo do conhecimento existente ou da inducdo de novo conhecimento
(Sison 1998). Os algoritmos de aprendizado por dedugcdo inferem novas regras de
conhecimento a partir das regras de conhecimento que jd possuem, geralmente com o
proposito de melhorar seu desempenho em termos de tempo. Isto € conseguido ao se

reduzir o ndmero de regras (via inferéncias de 16gica de 1* ordem) usadas para se chegar
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a uma conclusdo, ou ao se usar heuristicas que facam uma busca otimizada nessas

regras.

Os algoritmos de aprendizado indutivo, também chamados de algoritmos de
aprendizado de mdquina, sdo os algoritmos que produzem hipdteses e generalizam
problemas a partir de dados de exemplos; e se dividem basicamente entre algoritmos de
aprendizado supervisionado, de aprendizado ndo-supervisionado, e de aprendizado
baseado em recompensas. Conjuntos de dados sdo submetidos para treinar estes
algoritmos, contendo exemplos de classificagdo ou regressdo de problemas, para que
estes algoritmos possam generalizar ou aproximar a funcdo que resolve tais problemas.
Cada exemplo de treinamento contém diversos atributos ou parametros relacionados ao

problema que abordam.

Nos algoritmos de aprendizado supervisionado, os exemplos de treinamento
também indicam a qual classe cada exemplo ou instdncia pertence. Apds o treinamento,
os algoritmos de aprendizado de maquina supervisionado sido capazes de receber novos
exemplos de classes desconhecidas, e entdo inferir a que classe esses novos exemplos

pertencem.

Os algoritmos de aprendizado ndo-supervisionado geralmente sdo treinados para
agrupar conjuntos de exemplos com propriedades semelhantes em classes; e quando
sao submetidos a novos dados, indicam a que classe (grupo) os novos exemplos devem

pertencer.

No aprendizado baseado em recompensas, (Barrios-Aranibar 2005, Panait 2005)
os algoritmos aprendem a solucionar um problema a partir de tentativas de se chegar a
um resultado final que lhes € requisitado. Estes algoritmos se dividem entre algoritmos
de aprendizado por reforco, que estimam pesos de estados ou de estado/acdo indicando
quais estados ou estados/acdes sdo melhores para a resolucdo de um problema, e de
busca estocdstica, que aprendem comportamento de funcdes diretamente sem apelar

para ponderacdo (simplesmente avaliando o ganho de seu resultado).

Quando os problemas abordados pelos algoritmos de aprendizado de méaquina
envolvem uma quantidade definida de classes, s@o chamados de problemas de
classifica¢do, e quando o conjunto de classes é continuo ou indefinido, os problemas
sdo conhecidos como problemas de regressdo numérica. E um algoritmo de

aprendizado de maquina que faz classificagdo também é chamado de classificador.
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Dentre os paradigmas de aprendizado de mdaquina por indugdo, quer seja os

supervisionados, nao-supervisionados, ou baseados em recompensa, temos (Sanches

2004):

paradigma simbolico — constréi uma representacdo simbdlica da resolucdo do
problema através da andlise de exemplos, o métodos de aprendizado de maquina

desse paradigma sao as arvores de decisdo, e as redes semanticas;

paradigma estatistico — sao os métodos de classificacdo que buscam analisar
estatisticas para encontrar um modelo estatistico aproximado ou generalizado
do problema; dentre os métodos mais conhecidos desse paradigma estdo o

aprendizado Bayesiano e os Support Vector Machines (SVM);

paradigma baseado em exemplos — classifica uma instincia (exemplo) através
da comparacdo desta com as instancias ja classificadas, retornando a classe da
instancia classificada que se aproxime mais dela; o métodos mais conhecido
desse paradigma € o K-nn (K nearest neighbours) que retorna a classe que mais
aparecer nos K vizinhos mais proximos de um grupo para um exemplo

consultado;

paradigma conexionista — baseia-se na metafora bioldgica das conexdes neurais
do sistema nervoso, busca treinar uma rede de neur6nios com exemplos de tal
forma que seus pesos em suas conexdes se ajustem para resolver o problema de

classificacgao;

paradigma genético ou evolutivo — também baseia-se em uma metafora
bioldgica, a da evolucdo genética; os algoritmos genéticos também podem ser
classificados como algoritmos de aprendizado baseado em recompensa ou por

reforco.

Os paradigmas simbdlico e conexionista sd3o os mais comumente usados para

constru¢cdo de métodos de estegandlise, conforme veremos no final deste capitulo.

Em alguns casos os algoritmos de AM podem se ajustar demais ao conjunto de

dados de treinamento, situacdo esta chamada de overfitting, que pode aumentar as taxas

de acerto do algoritmo durante o treinamento, mas em testes com exemplos ndo

apresentados no treinamento revela-se que as taxas reais de acerto sdo bem inferiores.
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Cada método de aprendizado, depois de treinado, apresenta uma taxa de erro ou
acerto. E normalmente se deseja melhorar as taxas de acerto e evitar demais problemas
que possam surgir em decorréncia do treinamento; e uma das estratégias para isso sao os
ensembles ou agrupamentos de classificadores que sdo algoritmos de aprendizado que
treinam conjuntos de classificadores para classificar novas instancias através de votacao
que em alguns casos é ponderada (Dietterich 2000). Eles podem ser usados para evitar
situagcdes indesejadas, como por exemplo, quando os classificadores se prendem em
minimos ou méximos locais. Duas das técnicas (ou algoritmos) de agrupamento mais

conhecidas sdo o bagging e o boosting.

Bagging ou Bootstrap Aggregating ¢ um algoritmo que consiste em usar um
conjunto de treinamento de tamanho m para gerar diversos subconjuntos (com
reamostragem) também de tamanho m, cada um desses subconjuntos € usado para
treinar os algoritmos de AM que compde a banca de votacdo no processo de
classificacdo (o mesmo tipo de algoritmo € usado com um dos diferentes subconjuntos
de treinamento para cada um dos classificadores). O Bagging € usado para métodos de
aprendizado que sdao mais instdveis (variam muito com pequenas mudangas no conjunto
de treinamento) como as arvores de decisdo e as redes neurais, tornando-os mais

estdveis e evitando também a ocorréncia de overfitting.

Boosting é um algoritmo de agrupamento iterativo: a cada iteragdo um
classificador € treinado para um conjunto de dados, o classificador recebe um peso de
acordo com o seu desempenho, e cada um dos dados de treinamento também recebe um
peso de acordo com a dificuldade em classificd-los; este classificador é adicionado ao
classificador da iteracdo seguinte, que € treinado pelo conjunto de treinamento
ponderado na iterac@o anterior; e assim sucessivamente, resultando em um classificador

final que € o somatorio ponderado dos classificadores usados em cada iteracao.

2.2.3 Algoritmos de Aprendizado de Maquina

A seguir descrevemos alguns dos algoritmos de aprendizado de madaquina mais
conhecidos, representando cada um dos paradigmas de aprendizado de maquina por

inducdo apresentados.

As drvores de decisao (Quinlan 1986) sdo algoritmos usados para problemas de

classificacdo ou regressdo, que representam regras de indugdo através de grafos em
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formatos de drvores. Cada n6 da 4rvore representa uma das sub-regras que compde a
regra empregada para se chegar a uma das folhas, que contém a classe que aquela regra

produz.

Para construir estes grafos, as arvores s@o treinadas por conjuntos exemplos, que
gradualmente sdo separados a cada nd pelos valores de um dos atributos desses
exemplos (chamado de operador), até se chegar as folhas, cujos valores correspondem a

classe em que todos os exemplos de cada subgrupo representa.

Em alguns casos, essas regras tornam-se muito longas, o que pode prejudicar a
generalizacdo, causando especializacdo; para evitar esse problema, as drvores podem
sofrer poda, impedindo que seus ramos ultrapassem certo limite de tamanho durante o
treinamento. Na poda, a classe que cada folha possui corresponde a classe em que a

maioria dos exemplos de cada subgrupo representa.

Para se classificar um exemplo, ele deve ser submetido a arvore de decisdo
treinada, e entdo percorre diversos nds dessa arvore, até chegar em uma folha. Uma das
vantagens das drvores de decisdo, é que o caminho percorrido na arvore até se chegar a
folha pode ser usado para explicar como a decisdo (de que classe aquele exemplo
pertence) foi tomada. As regras de uma &4rvore de decisdo também podem ser

visualizadas graficamente, o que também facilita a compreensdo de seu funcionamento.

SVM, ou support vector machines (Burges 1998), sdo algoritmos de
aprendizado de maquina supervisionados indutivos do paradigma estatistico, geralmente

usados para problema de classificagdo, mas também podem ser usados para regressao.

Seu funcionamento baseia-se em separar os exemplos de um problema através
de hiperplanos (Figura 2.2), com as maiores margens possiveis de distdncia entre si
(hiperplanos 6timos). As SVM mais simples sao classificadores bindrios, ou seja,
separam os exemplos entre 0s que pertencem a uma classe A e os que pertencem a uma

classe B.

Cada instancia de treinamento que compde um dos vetores que separa OS
hiperplanos € chamada de support vector. Se os dados de treinamento forem
linearmente separdveis, ndo haverd pontos entre os hiperplanos, para os demais casos
foram criadas as SVMs ndo-lineares. Apds treinada, a SVM pode receber novas

instancias e classifica-las de acordo com o hiperplano a que essa instancia se encaixar.
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Figura 2.2 — Instancias separadas em classes linearmente separaveis, através

de hiperplanos em um SVM.

K-nn (K-nearest neighbour), (Zhang 2006) ¢ um algoritmo de aprendizado de
maquina supervisionado baseado em exemplos, usado para classificacdo ou regressao.
Os exemplos de treinamento formam uma espécie de tabela de grupos que é acessada

toda vez que um dado for classificado por este algoritmo.

A base do funcionamento do K-nn € a fun¢@o de distancia, que indica o quanto
um exemplo € diferente do outro. Durante a classificacdo, a classe (grupo) da maioria
dos K exemplos de menor distancia a instancia que estd sendo classificada, € indicada

como a classe dessa instancia.

Dentre as redes neurais mais conhecidas estdo as redes MLP (Multi-Layer
Perceptron) ou Perceptron Multi-camadas, (Patifio-Escarcina 2004), que utilizam pelo
menos uma camada de neurdnios (camada escondida) entre a camada de neurdnios que
recebe os dados de entrada (camada de entrada) e a camada de neurdnios que retorna os

valores de saida (camada de saida).

Os neurénios sdo as estruturas bésicas de processamento de uma rede neural, e
no modelo Perceptron cada neurdnio possui diversas conexdes de entrada e apenas uma
conexdo de saida. As conexdes de entrada que cada neurdnio possui sdo ponderadas, e
seu peso € ajustado durante a fase de treinamento. Cada neurdnio possui uma funcdo de
ativagcdo, que calcula o valor que enviard a sua conexio de saida a partir dos valores e

dos pesos de suas conexdes de entrada.

Os neurdnios da camada de entrada possuem suas conexdes de entrada

diretamente ligadas a cada um dos valores dos atributos de uma instancia do problema.
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As saidas dos neurdnios dessa camada conectam-se as entradas dos neurdnios da
primeira camada escondida, cujas saidas por sua vez conectam-se as entradas da
proxima camada de neurdnios — que pode ser uma nova camada escondida (se existir),
que pode conectar-se a outra camada escondida (se existir) e assim por diante — até que
as saidas dos neurdnios da ultima camada escondida se conectem as entradas da camada
de saida (Figura 2.3). Cada neurdnio da camada de saida mapeia se uma dada entrada

pertence ou nao a uma classe.

camadas escondidas

entradas

Figura 2.3 — Exemplo de Rede Neural MLP com duas camadas escondidas.

Essas redes sdo do tipo feedfoward, ou seja, as informagdes fluem da camada de
entrada até a camada de saida de forma aciclica. Entretanto, os erros de classificacdo

durante o treinamento sdo propagados através de retro-alimentagao.

Os algoritmos genéticos consistem em realizar cruzamentos € mutagdes num
conjunto de classificadores para solucionar um problema, durante N interagdes (ou
geragdes), os classificadores com melhor desempenho em cada geragdo prevalecem e os
classificadores das geracdes seguintes sdo variagdes destes; os genes sao na verdade
parametros dos classificadores, que por sua vez sdo de qualquer um dos outros
paradigmas, s6 que no lugar dos classificadores adaptarem estes parametros através de

treinamento com instancias, eles mudam esses valores através da evolugao.

2.3. Complexidade de Algoritmos e Colonias de Abelhas

2.3.1 Computacao

Heuristicas sdo solucdes mais simples que a solucdo completa de um problema, usadas

para encontrar uma solucao aproximada desse problema em um curto espago de tempo.
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Em computacdo ¢ comum o uso de heuristicas para resolver problemas cuja
complexidade ndo permitiria sua resolu¢do de forma linear em tempo computacional
habil.

Dentre as heuristicas mais comumente utilizadas estdo os algoritmos genéticos,
algoritmos meméticos, busca tabu, anilhamento simulado, e colonias de insetos sociais
como formigas e abelhas (Siqueira, 2005). Os algoritmos que utilizam as metdforas das
sociedades de insetos buscam simular algum aspecto de seu comportamento social para

solucionar problemas como o de encontrar 0 menor caminho num grafo.

Existem algumas técnicas para se melhorar o desempenho desses algoritmos,
como o0 uso empirico de experimentos para obter uma melhor configuragdo dos mesmos
(Hussain 2005). Um fator crucial desses experimentos € encontrar um conjunto de
dados de treinamento que represente o problema de forma suficiente para encontrar-se

uma solugdo boa ou 6tima.

2.3.2 Biologia

Insetos sociais podem ser monoginicos ou poliginicos, ou seja, podem existir sociedades
que apresentam apenas uma rainha ao mesmo tempo em que podem existir sociedades

que possuem vdrias rainhas.

Aponte (2003) apresenta em sua tese de doutorado um estudo sobre o
comportamento social das abelhas Meliponine Bicolor (Fig. 2.4). Essa espécie apresenta
algumas colméias monoginicas e outras poliginicas. Sua estrutura social evolui da

seguinte forma, de acordo com a prépria autora:

"0 esforco conjunto de duas ou mais rainhas produz um aumento significativo
na taxa geral de postura, mas com uma contribuicdo menor por cada rainha. Vdrias
rainhas atraem um nuimero maior de operdrias que, estimuladas pela necessidade de
ovipositar das rainhas, aprovisionam com rapidez, até em células sem colar. Este
ultimo feito obriga ao investimento de maiores esforcos para o fechamento de células,

representados por um niimero maior de operculadoras.”
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Denisede |
Araujo Alves

Figura 2.4 — Grupo de rainhas de M. Bicolor em processo de postura, ambas

auxiliadas por uma operaria em comum.

Em outras palavras, as rainhas convivem pacificamente entre si, € coordenam as
tarefas das operdrias sem fazer distincdo de sua origem, ocasionalmente a demanda de
algumas tarefas especializadas acarreta no surgimento de operdarias especializadas para
atendé-la; e o aumento das colméias também pode demandar o surgimento de novas
rainhas para auxiliar o trabalho das ja existentes, gerando uma retro-alimentacao

positiva.

2.4. Processamento de Imagens

Dentre as técnicas de processamento de imagem existentes, discorremos aqui sobre
segmentacgdo, por interessar diretamente ao assunto em pauta. Segmentacdo de imagens
€ o processo de particionar imagens em multiplas regides, ou conjuntos de pixels, de
acordo com um critério dado. O objetivo da segmentacao geralmente € localizar padroes
ou objetos graficamente nas imagens. A estegandlise, em alguns casos, usa segmentagcao

para detectar distorcdes visualmente imperceptiveis dentro desses padrdes.

O processo de segmentagdo de imagens que utilizamos consiste em colher dados
estatisticos sobre as camadas R, G, B, H, S e V referentes respectivamente as camadas

de cores vermelha, verde e azul do modelo de cores RGB, e as camadas de intensidade,
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saturacao e brilho do modelo HSV. Do histograma das camadas citadas, sdo avaliadas
sua média, varidncia, assimetria e curtose. Chegamos a esse conjunto de dados
estatisticos a partir de experimentos realizados sobre os dados usados nos trabalhos de
Tzschoppe (2003), Lyu (2006), Fridrich (2004), Miche (2006) e Wang(2007) descritos

mais adiante em “trabalhos relacionados”.

A média, como o préprio nome ji diz, é o valor médio da distribuicdo normal
analisada, no grafico da distribuicio normal, coincide com o ponto médio da curva

normal e também € chamada de valor esperado.

Variancia é a medida de dispersdao dos valores encontrados na distribuicdo de

seu valor esperado, ela mostra o quanto a curva se afasta do ponto médio.

Assimetria ou Obliquidade, segundo Hair (1998), ¢ a medida da assimetria de
uma distribuicao; uma distribui¢ao positivamente assimétrica tem relativamente poucos
valores altos e € disposta mais a esquerda, uma distribuicdo negativamente assimétrica

tem relativamente poucos valores baixos e € disposta mais a direita.

A curtose indica o quanto a curva de uma distribui¢do € achatada ou afinada
quando comparada a uma distribui¢do normal. Valores positivos indicam distribui¢cdes
relativamente afinadas, e valores negativos indicam distribuicdes relativamente

achatadas.

Variancia, assimetria e curtose sao, respectivamente o segundo, terceiro e quarto
momentos sobre a média (o primeiro momento é o valor 0). A equagdo 2.1 mostra a
formula geral para encontrar o k-€simo momento em relacdo a média, e também pode
ser lida como E[(X — E[X])k] onde X € um varidvel aleatéria, e E[X] é o seu valor

esperado (a média da distribui¢do).

M, = I(x—,u)kf(x)dx (Equagdo 2.1)
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2.5. Trabalhos Relacionados

A corrida esteganografistas X esteganalistas € abordada em detalhes por Wang (2004).
Mas, para ilustri-la, podemos citar uma abordagem de esteganografia que € apresentada
por Tzschoppe (2003), onde os dados s@o ocultos num algoritmo baseado em estatisticas
de alta ordem do arquivo de cobertura, visando burlar sua detecc@o pelas técnicas de
estegandlise universal, que justamente tentam detectar a presenga de dados

esteganografados analisando esses dados estatisticos.

Por outro lado, podemos ver em Lyu (2006) uma abordagem de estegandlise
universal baseada justamente em andlise de dados estatisticos de primeira e alta ordem
de imagens digitais, mostrando que seu algoritmo é capaz de detectar a presenca de
dados ocultos em imagens onde estas informagdes estatisticas apresentam distirbios. Os
atributos usados por Lyu foram a média, a varidncia, a assimetria e a curtose de
imagens, para orientagdes vertical, diagonal e horizontal, formando 36m estatisticas
para m escalas dos 3 canais de cores (RGB). As mesmas 36m estatisticas referentes as
estatisticas de erro de um preditor linear; e 6(m+1)m estatisticas de fases de uma

transformada gaussiana.

Um exemplo curioso dessa corrida também pode ser visto em Sung (2004), que
apresenta uma técnica de esteganografia que utiliza gramaticas livres de contexto para
gerar uma cobertura que guarda a mensagem previamente criptografada, criada com o
objetivo de evitar os ataques de adulteragdo da mensagem oculta. A cobertura criada no
trabalho citado é uma animacgdo e os dados sdo ocultos nos gestos que os personagens
da animacao fazem, ao longo dos frames. Nesse caso, a adulteragao dos gestos de uma
animacdo niao € uma mudanga sutil o suficiente para este tipo de ataque ser bem
sucedido, por isso € uma técnica robusta de esteganografia contra ataques de

adulteragdo dos dados.

Um exemplo de abordagem de estegandlise de andlise estatistica especifica é o
trabalho apresentado por Fridrich (2004), onde é feita uma abordagem de estegandlise
para imagens digitais que foram esteganografadas por algum algoritmo de substitui¢ao
LSB. O objetivo desse algoritmo é ndao s6 o de detectar se hd dados ocultos, mas

também de determinar o tamanho desses dados.

Os atributos usados por Fridrich sdo: média do histograma; histograma

individual médio para 5 valores da transformada DCT, histograma dual médio para
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11 valores da transformada DCT; varidncia do histograma; 2 camadas de detec¢do de

blocos; co-ocorréncia de 00 01 e 11.

Miche (2006) apresenta uma metodologia de selecdo de atributos para
classificacdo de estegandlise. Em seu trabalho, ele faz experimentos sobre os 23
atributos usados por Fridrich e apresenta um subconjunto de 14 atributos que
demonstrou o mesmo desempenho que o conjunto original. Os atributos selecionados
por Miche sobre Fridrich foram: histograma dual para 7 valores da transformada DCT;
média do histograma; co-ocorréncia de 01 e 11; histograma individual médio de 3

valores; e 2°. camada de detecgdo de blocos.

O trabalho apresentado por Wang (2007) discute outra forma de otimizacao dos
atributos utilizados em classificacdo de estegandlise. Primeiro eles decompdem as
imagens, depois usam como atributos para a classificacio os diversos momentos
estatisticos sobre estas imagens, e em seguida avaliam e escolhem os melhores atributos
desse conjunto, que s@o os quatro primeiros momentos estatisticos de alta ordem
(média, variancia, assimetria e curtose) para deteccdo de erros, ou os 3 momentos

estatisticos da funcdo caracteristica apenas para estegandlise de wavelets.

Realizamos experimentos com diversas combinacdes dos dados usados nos
trabalhos citados na tentativa de achar um subconjunto 6timo. O subconjunto
encontrado utiliza a média, variancia, assimetria e curtose dos canais R, G, B, H, Se V.

Os detalhes sobre esses experimentos podem ser vistos no Capitulo 4.

As andlises estatisticas podem ser realizadas por férmulas mateméticas, por
comparagdo de pares de dados, ou podem ser realizadas por mecanismos de aprendizado
de méaquina. Podemos ver um exemplo de algoritmo de estegandlise, que se utiliza de
redes neurais artificiais para detectar a presenca ou nao de dados ocultos em imagens
digitais a partir de dados estatisticos dos coeficientes das transformadas (DFT, DCT e

DWT) dessas imagens no trabalho de Shaohui (2003).

Rocha (2006) utilizou como métodos de aprendizado as drvores de decisdo,
andlise de descriminante linear, e as maquinas de vetores de suporte (suport vector
machines) para realizar estegandlise especifica no canal dos bits menos significativos de
imagens no formato JPG. Sua andlise € feita através de uma técnica de andlise estatistica
progressiva, desenvolvida pelo préoprio autor. O método de agrupamento de

classificadores empregado (bagging) aparentemente nao apresentou melhoras

27



significativas ao resultado do sistema. Porém, pelas propriedades desse método de
agrupamento, pode-se dizer que a utilizacdo do método serviu para aumentar a robustez

de seu sistema esteganalitico contra o overfitting.

Uma ferramenta de estegandlise interessante pode ser vista no trabalho de
Gonzalez (2002), que apresenta uma ferramenta de buscas de dados esteganografados
pela internet. Em sua ferramenta pode-se verificar se uma determinada imagem contém
ou nao dados esteganografados, e também pode-se monitorar (através de técnicas de

sniffing) a rede em busca de fluxo de imagens contendo dados esteganografados.

Dentre os métodos de estegandlise estudados, a taxa de acerto chega a ser alta.
Os mais bem sucedidos atingem taxas de acerto que variam de 70% a 90%, porém a
natureza da criptologia requer que, para dominar o campo, se assuma a lideranca na
corrida tecnoldgica entre enteganografistas e esteganoanalistas. Os agrupamentos
usando mecanismos de aprendizado de méquina estdo comecando a ser usados para

aumentar a confiabilidade das ferramentas de esteganélise.

Um dos fatores importantes para um sistema esteganalitico é a flexibilidade, a
capacidade de adaptacdo da ferramenta de estegandlise para novos métodos que possam
surgir. Essa flexibilidade pode ser obtida construindo-se um sistema modularizado, de
facil manuten¢@o. Outro fator importante é conseguir uma taxa de acertos alta, e isso
pode ser conseguido através da combinacdo de diferentes métodos de aprendizado de
mdaquina, quer sejam diferentes algoritmos, ou o mesmo algoritmo treinado por

conjuntos de instancias diferentes.

Para isso, utilizamos nesse trabalho um sistema multiagentes, cuja sociedade é
coordenada de acordo com a metdfora das abelhas poliginicas, citada anteriormente.
Essa coordenagdo segue as normas sociais previamente embutidas nos agentes de
hierarquia (rainhas x operarias). Os agentes que possuem os classificadores tém ainda a
necessidade de negociar entre si para concordar em uma mesma classificacdo, nesse

caso o esquema de negociagao utilizado é o PCM.

A flexibilidade e a combinacdo de métodos de aprendizado pode ser obtida
distribuindo os classificadores entre diversos agentes coordenados em um SMA. Este
sistema multiagentes é organizado de tal forma que torna possivel a adi¢do de futuros

agentes treinados para detectar os futuros métodos de esteganografia.
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Capitulo 3.

Sistema de Agentes Poliginicos para Esteganalise de Imagens

Digitais

“Os componentes da sociedade ndo sdo os seres humanos, mas as relacoes que existem

entre eles” Arnold Toynbee

O sistema multiagentes desenvolvido e aqui descrito pode ser chamado de um sistema
multi-agentes autdbnomos de software orientados a tarefas especificas, pela taxonomia
de Franklin (1996). E de acordo com a taxonomia abordada por Rezende (2003), pode
ser dito como um sistema de agentes heterogéneos aberto, com granularidade inicial
baixa. A principal perspectiva do sistema € a de resolucdo social que visa resolver o
problema de estegandlise de forma cooperativa e distribuida, porém também aborda um
pouco a perspectiva de simulagdo social no tocante ao intuito de simular o
comportamento social das abelhas poliginicas. Os padrdes de interac@o presentes entre

os agentes desse sistema sao:
o Comensalismo — nas interacdes das operarias com as rainhas;
o Proto-cooperag@o — nas interagdes entre as agentes operarias.

Em geral, cada imagem € uma instancia que € submetida ao sistema, o fluxo das

instancias no sistema € seguido de uma das formas abaixo.

1. O ambiente € criado e recebe um conjunto de dados de treinamento e um

conjunto de dados para classificar (ou conjunto de teste).

2. Nascem algumas rainhas (a quantidade de rainhas é definida de acordo
com a disponibilidade para alocagdo dos miultiplos processos no

computador).

3. A rainha que ndo possuir uma instancia para coordenar sua classificagdo
verifica se 0 ambiente necessita da classificacao de alguma das instancia
do conjunto de testes. Caso nao haja mais instancia que precise de

classificagcdo, a rainha morre. Caso haja instancia para ser treinada, o



ambiente indica a rainha uma das instiancias do conjunto de testes que

ndo estiver sido classificada e a rainha vai para o passo 4, a seguir.

A rainha faz uma chamada para verificar se existem operdrias
disponiveis para trabalhar a classificagdo da instancia para ela. Caso
uma quantidade satisfatéria de operdrias ndo responda a chamada, a
rainha entra em processo de postura das operdrias que, em seguida,
nascem no ambiente. A quantidade de operarias € definida de acordo
com a disponibilidade para alocagdo dos miultiplos processos no
computador. A rainha repete o passo 4 até que uma quantidade
satisfatoria de operdrias atenda a sua chamada e entdo vai para o passo

5, descrito a seguir.

As operdrias classificam a instancia atribuida. A rainha que coordena a
classificacdo dessa entrada coordena a negociacdo das operdrias para
que elas cheguem a um consenso em tempo hébil, ou, apés algumas
iteracdes, a rainha pdra a negociacdo e julga o resultado final da
classificacdo para aquela entrada. As operdrias sdo entdo desocupadas
para atender a qualquer outra rainha e a rainha retorna o resultado final

encontrado e se desincumbe daquela instincia,;

Caso ndo haja rainhas que coordenam a extracao livres, nascem novas

rainhas coordenadoras.

A rainha responsdvel por coordenar a extracio que estiver livre observa
se o ambiente recebeu como resposta da classificacdo que a instancia
pertence a classe esteganografada, e, caso encontre uma instancia desse
tipo, incumbe-se de coordenar a extracdo da imagem representada pela
instancia. Caso ndo encontre nenhuma instancia que precise passar pela

extracdo, ela morre.

A rainha que se encarregar de extrair dados da imagens classificada
como esteganografada (contendo conteido esteganografado), procura
no ambiente por operdrias especializadas em extrair dados para a técnica
que se suspeita que foi empregada para esteganografd-los na imagem.
Caso ndo consiga alocar uma quantidade de operdrias extratoras

satisfatéria, ela procria novas operdrias capazes de fazer tal tarefa e
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10.

1.

repete este passo. Caso consiga alocar as operdrias necessdrias para fazer

os ataques de extracdo em quantidade satisfatdria, passa para o passo 9;

As operdrias extratoras fazem diversos ataques (em paralelo) com o
objetivo de extrair os dados que foram esteganografados na imagem
descrita pela instancia, e retornam o resultado de seu trabalho para a

rainha.

A rainha verifica se uma das operdrias extratoras conseguiu quebrar a
esteganografia e, quando isto acontece, ela retorna os dados extraidos
para o ambiente, desaloca as operdrias do trabalho que estavam

realizando e também se desincumbe da tarefa.

Caso todas as rainhas estejam mortas e nao houver mais instancias de
teste que precisem de classificacdo nem instancias classificadas que
precisem de extra¢do as operdrias também morrem e o sistema termina.

Caso contrdrio, o sistema volta para o passo 2.

De acordo com Booch (2000), a arquitetura de um sistema de software complexo

pode ser descrita por cinco visdes interligadas, sdo elas: visao de caso de uso, visdo de

projeto, visdo de processo, visdo da implementagdo, e visdo da implantacdo. Portanto a

nossa abordagem serd apresentada a seguir através dessas cinco visoes.

3.1 Visao de Caso de Uso

A Figura 3.1 mostra o diagrama de casos de uso do sistema. Os atores apresentados

nesse diagrama sao:

Monitor — inicialmente refere-se aos usudrios do sistema, que submetem um
conjunto de arquivos monitorados para que os agentes a seguir trabalhem sobre
tais arquivos; posteriormente a atividade de submeter buscas na internet para
coletar dados para andlise serd feita por um agente chamado de Monitor ou

Buscador;

Rainha (Agente Cliente) — agente de software responsavel por coordenar a
atuacdo dos agentes classificadores; este agente atualmente tem o ciclo de vida
delimitado somente enquanto a imagem que ele busca encontrar a classificagao

nao € classificada; quando este agente nao encontra uma quantidade suficiente
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de agentes classificadores livres para trabalhar na sua imagem, ele entdo

“procria” novos classificadores para a comunidade;

Operdria (Agente Classificador) — agentes de software que possuem
classificadores variados; atualmente cada um € capaz de classificar se uma
imagem € suspeita ou ndo de conter dados esteganografados; porém os agentes
clientes nao se satisfazem com a resposta de poucos classificadores, e estes

negociam entre si para dar a resposta final;

Implementado

Agente Classificador

Negociar

AR

Monitorar
Arquivos

Coordenar
Classificagao

Agente Cliente |

Extrair dados
ocultos

Coordenar
Extragdes

™~

Agente Extrator

/

Agente Coordenador

Figura 3.1 - Diagrama de Casos de Uso.

Rainha (Agente Coordenador) — orquestram a atuacdo dos agentes extratores;
cada agente coordenador € instanciado para coordenar a extracdo de dados de
um arquivo em especifico; apds serem instanciados, estes agentes atribuem a
tarefa de extracdo para os agentes indicados; caso nao haja extratores livres

estes agentes podem ‘““procriar” novas instancias de extratores;

Operdria (Agente Extrator) — agentes projetados para futuramente colher os
dados suspeitos de servir como cobertura a esteganografias e atacd-los para

extrair o conteddo secreto.

32



Os casos de uso apresentados sdo:

®  Monitorar Arquivos — tarefa atribuida aos monitores do sistema, consiste em
selecionar um grupo de arquivos (atualmente apenas imagens) para que

estes sejam atacados pelo sistema esteganalitico;

e (Coordenar Classificacdo — tarefa realizada pelas rainhas (clientes); apds
realizar o pré-processamento dos arquivos colhidos na monitoracdo para
obter as bases de treinamento, coordenam as atividades de classificagdo e

negociagdo dos agentes classificadores;

e (lassificar — atividade das operdrias (classificadoras), consiste em analisar
um arquivo e apontar quando este arquivo contém ou ndo dados ocultos;
além disso deve indicar quais sdo os métodos de esteganografia que tem

mais probabilidade de terem sido empregados;

® Negociar — ap6s um grupo coordenado de operdrias (classificadoras) darem
suas opnides, elas comparam os seus resultados umas com as outras e

emitem novas opnides — que sao propostas de negociacdo de seu resultado;

e  Coordenar Extracoes — nesse caso de uso as rainhas (coordenadoras) do
modulo extrator coordenam as atividades de extracdo, atribuindo a tarefa de

extragdo para os agentes extratores mais indicados;

e  Extrair dados ocultos — o préprio nome deste caso de uso ja dd uma boa
nocdo do que ele representa; consiste em atacar os arquivos classificados

como esteganografados na tentativa de obter os dados ocultos dentro deles.

3.2 Visao de projeto

Dentro da visao de projeto, sdo tratados aspectos como O monitoramento e

processamento, a extracao especializada e a classificagdo negociada, descritos a seguir.
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3.2.1 Monitoramento e Pré-Processamento

A atividade de monitoramento resulta em um conjunto de arquivos que entdo sofre o
pré-processamento para ser atacado pelo sistema. Apds os arquivos monitorados serem
coletados, eles passam pela classe estatisticas que, utilizando-se das outras classes desse
mddulo, calcula os momentos estatisticos desses dados e gera uma instancia para cada
arquivo. Tais instancias contém os valores dos quatro momentos estatisticos (média,
variancia, assimetria e curtose), € quando se trata de dados de treinamento do sistema as

instancias também contém os nomes das classes que estdo sendo representadas.

O trecho de c6digo do Quadro 3.1 mostra como estes momentos foram
capturados em nossa abordagem. Pixel a pixel, os dados sdo colhidos para os 6 canais de
cores. Em seguida, os 4 momentos estatisticos sdo calculados para cada um dos canais.
A forma como os momentos estatisticos € calculada pode ser vista no Quadro 3.2, os
métodos getMedia(), getVariancia(), getAssimetria() e getCurtose() sao métodos de

encapsulamento para retornar a outra classe os valores dos momentos calculados.

/
* Método para ler o conjunto de dados estatisticos de cada
imagem,

* retorna o conjunto de dados estatisticos...

*/

public static Dados lerEstatisticas(Image image, String
classe){

PixelGrabber p = new
PixelGrabber(image,0,0,largura,altura,pixels,0,largura);
try{

while(!p.grabPixels()){}//tenta pegar os pixels

} catch (InterruptedException ie ){}

for (inti =0; i< largura*altura; i++){

DadosPixel d = new DadosPixel(pixels[i]);

rli] = d.getR();

gli] = d.getG();

bl[i] = d.getB();

h[i] = d.getH();

s[i] = d.getS();

v[i] = d.getV();

}

Estatistica e = new Estatistica(r);
dados.setMediaR(e.getMedia());
dados.setVarianciaR(e.getVariancia());
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dados.setAssimetriaR(e.getAssimetria());
dados.setCurtoseR(e.getCurtose());

e = new Estatistica(g);
dados.setMediaG(e.getMedia());
dados.setVarianciaG(e.getVariancia());
dados.setAssimetriaG(e.getAssimetria());
dados.setCurtoseG(e.getCurtose());

e = new Estatistica(v);
dados.setMediaV(e.getMedia());
dados.setVarianciaV(e.getVariancia());
dados.setAssimetriaV(e.getAssimetria());
dados.setCurtoseV(e.getCurtose());
return dados;

}

Quadro 3.1. Trecho de codigo que ilustra como os dados sao capturados no

pré-processamento.

private void calcularMedia (float[] elementos) {
double soma = 0O;
for (int i=0; 1 < elementos.length; i++) {
soma = elementos[i];
}

media = soma/elementos.length;

private void calcularVariancia(float[] elementos) {
double soma = 0;
calcularMedia (elementos) ;
for (int i=0; 1 < elementos.length; i++) {
soma = elementos[i] - media;
}

variancia = Math.pow(soma,?2)/ (elementos.length-1);

private void calcularDesvioPadrao (float[] elementos) {
calcularVariancia(elementos) ;

desvioPadrao = Math.sgrt(variancia);
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private void calcularAssimetria(float[] elementos) {

double soma = 0;
calcularDesvioPadrao (elementos) ;

for (int i=0; 1 < elementos.length; i++) {

soma = elementos[i] - media;
}
assimetria = variancia*soma/Math.pow(desvioPadrao,3);
private void calcularCurtose(float[] elementos) {

double soma = 0;

calcularAssimetria(elementos);

for (int i=0; 1 < elementos.length; i++) {
soma = elementos[i] - media;

}

curtose = assimetria*soma/desvioPadrao -3;

Quadro 3.2. Trecho de codigo que ilustra como momentos estatisticos sao
calculados.

Quando um arquivo monitorado chega ao sistema, ele sofre o pré-

processamento, transformando-se numa instancia que passard entdo pela etapa de

classificacdo. As principais classes utilizadas no pré-processamento para imagens

digitais, ilustradas na Figura 3.2 sdo:

Instancia — classe que guarda um vetor com os atributos dos dados estatisticos e

o nome do arquivo;

DadosPixel — pega pixel a pixel os valores das matrizes R, G e B, e a partir da

transformacao linear delas deduz as matrizes H, S e V;

Dados — guarda os momentos estatisticos de média, variincia, assimetria, e
curtose das matrizes R, G, B, H, S e V, e, quando for o caso, a classe que sera

usada para treinamento dos métodos de aprendizado dos classificadores;

Estatistica — calcula a média, variancia, desvio padrdo, assimetria e curtose de

um vetor de elementos;

Estatisticas — a partir de uma lista de arquivos, gera uma base de dados com

instancias preparadas para treinamento e teste dos classificadores.
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3.2.2 Classificacao Negociada

Depois do pré-processamento, os dados monitorados passam pela classificacdo
negociada. Nesta etapa cada instancia € atribuida a um Agente Cliente que por sua vez
coordena a classificacdo, que € efetuada por um conjunto de Agentes Classificadores.
Os agentes comunicam-se entre si através de suas interfaces de conexdo com a classe
Mensageiro, que funciona como um blackboard para a troca de mensagens entre 0s
agentes. O protocolo de troca de mensagens, representadas pela classe Mensagem,
apesar de possuir sintaxe propria € inspirado em algumas das performativas bdsicas

reservadas do KQML (Finn 97), como remetente, destinatario, assunto.

Atualmente os classificadores utilizados s@o diversas instanciacdes da classe
Arvore, que implementa uma arvore de decisdes. Porém, as instancias de Arvore sao
diferenciadas uma das outras porque cada uma delas possui bases de treinamento e
testes Unicas. Essas bases sdo obtidas através de sorteios aleatérios dos dados
inicialmente indicados para treinamento. As bases de treinamento e teste ndo possuem

ocorréncias da mesma instancia.

3.2.3 Extraciao Especializada

Este modulo foi projetado para possuir recursos que o habilitem a separar os dados
ocultos de suas coberturas. Sua principal classe é o Agente Extrator, cujas instancias
devem implementar diferentes utilitirios especializados em atacar métodos especificos
de esteganografia. Tais ataques podem ser, por exemplo, métodos de tentativa e erro
exaustivos para encontrar as chaves que revelardo os dados. A coordenacdo destas

agentes operdrias também ¢ efetuada por uma rainha, através do quadro de mensagens.
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Implementado

Meonitoramento e Pré-Processamento

Dados Pixel Dades

-Ruint - mediaR : double Estatisticas

-Grint - varianciaR : double

-Blint [F—=< - assimetriaR : double < + lerEstatisticas(img : Image, classe : String) : Dados
-H  float - curtose R : double + ler(arquivo - String) © Instancial]

-5 float -

- Br: float - classe : String

i

Estatistica

Instancia

- media ; double

- desvioPadrao : double
- variancia . double

- assimetria : double

- curtose © double

- atributas © Vector
- nome : String

+ talnstancia(s : String) : Instancia
+ parseString(i ¢ Instancia) © String

+ calcularMedialelmts : float[]) : double

+ calcularDesvioPadrao(elmts : float]]) : double
+ calcularvariancia(elmts : float(]) : double

+ calcularAssimetrialelmts : float]]) - double

+ calcularCurtose(elmts : float[]) : douhle

-]

Classificagdo Negociada

Agente Cliente Agente Classificador

-idint

- comm : Comunicadar
- concluir : boolean

- assunto : String

- classe : String

- resultado : String

- negociacoes | int

-idint

- classificador : Clagsificadar
- comm : Comunicadar

- ocupado : boolean

- assunta: String

- classe : String

Mensageiro

- mensagens ; Yector
- idsUsados : Vectar
- sis : Sisterna

- getiDLivre() : int

S MAXNEG ; int=5 + escrever(m : Mensagem) : Mensagem ) l:ducn‘;;rgsa Ir:;t
R it + M ool -
e T e e e O TS romo s
- estatisticas © String Comm + apagar({assunto . String) : boolean Comm - m.‘Acnran nt e S
- MAXACORD : int + assuntoExiste(assunto : String) : hoolean - ClasseJivergente - String
+ listar(destinatario : int) . int] - checarBroadcast() : void
+ lerlimagem{nome : String) : String + lertint id - irt) - Mensagemn - checarMensagens() : vaidl

- fazChamadal] : Mensagem
- tratarMensagens() : void
- trataNegociacoes() : void
- criarClassificadares() : void

- verificarintegridader) : void
+imprimeMensageiro(] : vaid

- checarAssunta() : void
- checarFim() : void
- negaciar() : String

- treinarClassificador() - void

- concluirClasse() : void
Arvore
-raiz . No
Mensagem Classificador - poda s int
“id - int - tamanho © int

- baseTreinamenta : Arguivol]

- confianca : float
- haseTestes : Arquiva

- rernetente  int

- destinatario : int
- assunta : String
- conteudo : String

+ treinar(ins : Instancial]) : No

- t(ins : Instancia(], pai: No) : No

- escolherOperadoripai : Mo, atributo : String, ins : Instancia[]): Na
+ podar(altura : int) : boolean

- escolherAtributolins © int) : Instancia]

+ treinar(ins : Instancial]) : boolean
+ classificar(ins : Instancia[]) : String

T
i
i

4
:
i

v

]

Extragdo Especializada

Mensageire

- mensagens : Yector
- idsUsados © Vector

- sis : Sisterna
Agente Coordenador
g - - getiDLivre() : int Agente Extrator
- arguivo © String + escrever{m : Mensagem) : Mensagem - especializacan | String
- metodos : String[] + apagar(m - Mensagern) : boolean <
Comm + apagar(id : int) : boolean Comm + abrir(a : Arquivo) : boolean
- criarExtratores() : void .
B atribuirExtraturSs() oid + apagar(assunto : String) © boolean + revelar() : Arguivol]
+ assuntoExiste(assunta : String) : boolean

+ listar(destinatario : int) : int]]
+ ler(int id : int) : Mensagem
- verfficarintegridade() : void
+ imprimeMensageira() : void

Figura 3.2 — Diagrama de Classes.
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3.3 Visao de Processo

Todas as linhas de execug¢ao criadas sdo coordenadas em uma linha principal, que € a

instancia da classe Sistema. Cabe ao sistema iniciar os Agentes Clientes e os Agentes

Coordenadores. Quando estes agentes requisitam novos Agentes Classificadores ou

Agentes Extratores, a classe Sistema as instancia. Os mensageiros € os primeiros

classificadores e extratores também sao iniciados automaticamente pelo sistema. Dessa

forma as tarefas sdo distribuidas através das threads exibidas na Figura 3.3.

Implementado

Agente Cliente

-id s int

- comm : Comunicador
- concluir: baolean

- assunta ; String

- classe : String

- resultado : String

- NEQOCIACOES int

- MAXNEG : int=5

- classifAtribuidas © int

Mensageiro

- mensagens : Wector
- idsUsados : Vector
- sis : Sisterna

- getiDLivre() : int
+ escrever(m : Mensagem) : Mensagem
+ apagar(m : Mensagem) : boolean

|
|
|
|
|
|
|
|
|
|
|
|
|
: CMAYATRIE: int=8 o o+ apagariid : int) . boolean 4
- estatisticas © String + apagar(assunto : String) : boolean
| ~ MAXACCORD - int + assuntoExiste(assunto : String) : boolean
| + listar{destinatario : int) : int[]
| + lerlmagem(nome : String) : String + lerfint id - int) - Mensagem
: - :aztcr;\:mada() ME”SBEE”‘ - verificarintegridade) : vaid
| it;:t:rNE?D?ag:Qess(gJ V\?é\d + imprimeMensageiro() : void
| - criarClassificadores() - void /:\
| - concluirClasse() : void |
| i
N~
I 8 :
I s 1
I '
~. '
| .. | !
| > : 1 fs
I 3 <
| Sistema
| -ins : Instancia[]
| - mensageirn : Mensageiro
| - ids : Wectar
| - agentesClassificadores : Vectar
| - agentesClientes : Vectar
|
| - getiDLivre() : int
| + existeAgente(id : int) : boolean
| z T ~
| g 1 3
I ’ i ' ~
! 7! 1 N
| L N
L,,,,,,,,,,,,,,,,,,,,,,,,T,L ,,,,,,,, L .
! S
'
. '
1
3 |
: V4
Mensageiro
. - mensagens : Vector
':/rl - idsUsados : Vector
Agente Coordenador R
T - getiDLivre() : int
qt firtege. 9 + escrever(m : Mensagem) : Mensagem
SIS ring() 1 apagar(m : Mensagem) : boolean <
- criarExtratores() : void Comm + apagar(id : int) hun\_eaﬂ 1
- atribuirExtratores() : vaid + apagar(assunto : String) : boolean

+ assuntoExiste(assunto : String) - boolean
+ listar{destinatario ; int) : int]

+ ler{intid : int) : Mensagem

- verificarintegridade() : vaid

+ imprimeMensageiral) : void

Comm

-
Comm

Agente Classificador

-idint

- classificador : Classificador
- comm : Comunicadar

- ocupado : hoolean

- assunto : String

- classe : String

- idCliente © int

- confianca : int

- CONFIANCAPADRAD ©int = 5
- nAcordo :int

- classeDivergente : String

- checarBroadcast() : void
- checarMensagens() : void
- checarAssunto) : void

- checarFim() : void

- negociar() : String

- treinarClassificador() ; void

Agente Extrator

- especializacan : String

+ ahrir{a : Arguivo) - hoolean
+ revelar() : Arquivo]]

Figura 3.3 — Diagrama de Classes dos Processos.
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3.4 Visao da Implementacao

Implementado
<<argquivos>>
arquivos para analisar

O

Utis.ler'Arquivo

\Vi

E Pré-Processamento

I

Estatisticas.I.erEstatisticas

Classificagdo

: Agente Cliente_concluirClasse :

v v
<<argquivos>> <<arquivos>>
Dados Suspeitos Dados Insuspeitos

|l \_* — 1
AL
Agente Extrator.Abrir
I
|
Extragéo
1
I N
! Agente Extrator.Revelar !
1 I
| |
N/ V2

<<arquivos>> <<arquivos>>
Coberturas Dados Revelados

Figura 3.4 — Diagrama de Componentes.

A arquitetura do sistema proposto consiste de algumas etapas, que podem ser vistas

na Figura 3.4:

1. arquivos monitorados sdo analisados no pré-processamento, que gera

uma instancia de dados estatisticos para cada arquivo;

2. cada dado que entra no médulo de classificagdo € tratado por uma rainha
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(coordenadora), que faz a requisicdo de classificacdo para esse dado e
instancia novas operdrias (classificadoras) se for necessdrio; nesse
moédulo alguns agentes podem ser especializados para um dado tipo de
midia, ou para um dado tipo de técnica de esteganografia e outros

agentes podem implementar métodos de estegandlise universal;

3. os dados, ja classificados, sdo separados e os que apresentarem suspeita

de possuir dados ocultos passam para o médulo de extragao;

4. o modulo de extragdo consiste de um grupo de agentes especializados;
cada agente desse modulo é composto de um componente especializado
para extrair dados que foram ocultos por uma técnica de esteganografia

especifica;

5. por fim, os dados que conseguiram ser extraidos sdo revelados pelo

sistema.

3.5 Visao da Implantacao

Semidar Central

g Senico de Mensagens

Servidor de Pré-Processamento

Servidor de Exdracio

Extracio

Figura 3.5 — Diagrama de Implantagao.
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Atualmente, a principal interface do usudrio com o sistema é o shell ou linha de
comando. Ele chama o sistema, conectando-se aos servigos centrais. O sistema pode ser
totalmente distribuido em rede gracas ao servigo centralizado de mensagem, e a
implementacdo em threads deste e dos servigos de pré-processamento, classificacdo, e

extracdo. O sistema pode ser implantado conforme o diagrama da Figura 3.5.

3.6 Modelo de Comunicacao

O modelo de comunicagdo utilizado para coordenar os agentes baseia-se em um
blackbox, um quadro de avisos onde 0s agentes anunciam o que estdo tratando em
relacdo a cada assunto, implementado na classe Mensageiro descrita anteriormente. Os
agentes que exercem a fun¢ao de control shell (ver secdo 2.2.) sao as rainhas. A Figura
3.6 mostra um exemplo de interagcdes no quadro de comunicagdo do sistema. O primeiro
campo do protocolo indica o nimero da mensagem; o segundo campo indica o agente
que estd mandando a mensagem; o terceiro € o destinatdrio; o quarto campo € o assunto

(a imagem analisada); e o tltimo campo é o corpo da mensagem.

MENSAGEIRO

1 1 -1 esteganografada/sl136.jpg CRIAR=10
2 1 0 esteganografada/sl36.jpg CHAMADA
3 1 -1 esteganografada/sl36.jpg CRIAR=1

Figura 3.6 — Exemplo de interagdes no quadro de comunicacao.

Destinatario 0 significa que a mensagem é em broadcast, -1 significa que a
mensagem € uma interacdo com o ambiente, e demais nimeros sao 0s nimeros dos
agentes alvo. Note que no campo assunto desses exemplos, em alguns momentos
aparece a palavra normal e em outros esteganografada, ambas seguidas de “/” e do
nome do arquivo. Nesse caso normal e esteganografada sao os diretérios a partir do
sistema onde as imagens encontram-se, mas estas imagens estdo ja separadas nessas
pastas apenas para atender a questdes dos experimentos como o célculo posterior do

percentual de acerto. O corpo pode conter as mensagens:
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CHAMADA - mensagens enviadas em broadcast por um Agente Cliente,
requisitando que os Agentes Classificadores respondam se estdo presentes no
ambiente; esta mensagem serve para o Agente Cliente saber se existem ou nao
Agentes Classificadores o suficiente para cooperar e negociar no processo de

classificacao;

CRIAR=N - quando, através da chamada, o Agente Cliente percebe que precisa
de mais Agentes Classificadores no ambiente para ajudéd-lo, ele envia esta
mensagem ao ambiente indicando que deseja que N Agentes Classificadores

sejam criados;

PRESENTE - ao ouvir uma CHAMADA de um Agente Cliente, todo Agente

Classificador responde a este Agente Cliente que estd presente no ambiente;

CLASSIFICAR=entrada — ao tomar ciéncia de que um Agente Classificador
estd presente, o0 Agente Cliente envia esta mensagem para ele requisitando que o

mesmo classifique a entrada;

ACEITO - caso o Agente Classificador esteja desocupado ele envia esta
mensagem ao ser requisitado para realizar uma classificacdo, e efetua este

Processo;

OCUPADO - esta mensagem € enviada de um Agente Classificador para um
Agente Cliente, quando este Agente Classificador ja estd trabalhando em outra

entrada diferente (negando a requisi¢do de uma outra classificagao);

CLASSE=classe — ao realizar a classificacdo, o Agente Classificador envia esta

mensagem para o Agente Cliente, indicando qual foi a classe encontrada;

ACORDO=classe nlteracdo — quando dois ou mais Agentes Classificadores,
que estdo trabalhando em uma entrada, encontram classes diferentes, eles entram
em um processo de negociagdo que resulta em novas classes que podem ser
encontradas por nlteragdo vezes; ao entrarem em acordo o Agente Cliente aceita
a classe acordada e finaliza a tarefa, liberando os classificadores para outros

clientes.
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3.7 Negociacao Coordenada

Os agentes sdo coordenados conforme a metafora das abelhas M. Bicolor citada no
Capitulo 2. Nessa heuristica, podemos comparar os médulos de classificagdo e de
extracdo com duas colméias. No mddulo classificador, cada instincia da rainha (cliente)
funciona como uma abelha rainha que além de criar, coordena qualquer operdria
(classificadora) sem fazer disting@o se os classificadores sdo de sua criacdo ou ndo. Da

mesma forma as rainhas (coordenadoras) agem com relagdo as operdrias extratoras.

Quando uma rainha (agente cliente) precisa classificar um arquivo, ela faz uma
chamada no sistema para convocar as operdrias (agentes classificadores) que puder.
Entdo coordena as atividades de classificacdo desse grupo de operdrias classificadoras e
quando ha discordancia no resultado desses agentes, o cliente também coordena sua

negociagao.

Os agentes classificadores respondem a chamada, em seguida recebem um
pedido de classificagdo e respondem se aceitam o pedido ou se estdo ocupados. Ao
aceitar o pedido de classificacdo de um problema, todos os agentes que estiverem
trabalhando nesse pedido fardo suas classificagdes individuais e retornardo um
resultado. Como estes resultados podem diferir entre os agentes, € como estes agentes
podem negociar com seus colegas para que um deles mude de resultado, chamamos

estes resultados de opinides.

A negociacdo baseia-se no protocolo de concessdo monotOnica. A cada iteracdo
da negociacdo as operdrias (classificadoras) avaliam suas respostas em comparagao
com as respostas do grupo que esta trabalhando no mesmo problema; e hora concedem
mudando sua opinido de classificacdo, hora insistem em se reafirmar perante opinides
divergentes. A equacgdo 3.1 descreve como essas concessoes sao feitas.

Equacdo
3.1

confianga(x) = confianga(x)+ ni*confianga(x)/q_interacdes

confianca(x) - ni*confianga(x)/q_interacoes
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Onde: g_interacdes é a quantidade total de interacdes, ni € o nimero de cada iteracao,
que varia de 1 até g_interacOes; confianca tem um valor inicial entre 0 e 5, variando

conforme o grau de confianca de cada classificador.

Enquanto a confianca for positiva o agente ndo muda sua resposta; quando a

confianca € negativa, o agente cede sua resposta para a resposta do outro.

Apoés algumas iteracdes, empiricamente escolhemos 5, se as operarias nao
chegarem a um consenso, a rainha (cliente) encerra a negocia¢do e escolhe uma das

classes mais indicadas.
3.8 Detalhes Internos dos Agentes

Nesse sistema, cada um dos agentes € um processo em execugdo, € possui um modulo
interno chamado de comumicador, que € sua interface com o quadro-negro que
representa o ambiente. A descricdo das caracteristicas individuais de cada agente pode
ser vista a seguir. As rainhas dividem-se entre as tarefas de coordenar a classificacdo ou
coordenar a extracdo dos dados esteganografados, efetuadas pelas operdrias. As

operdrias sdo especializadas entre as tarefas de classificacdo e extragdo.

\

Comunicador -—vo—- Mensageiro

Base de

Conhecimento

Coordenagio e
tomada de
decisdes

/

Agente Rainha

Figura 3.7 — Arquitetura interna dos agentes do tipo Rainha.

Rainha (Agente Cliente e Agente Coordenador) — neste texto chamamos dois

tipos diferentes de agentes por rainha. Um deles tem o codinome Agente Cliente e o
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outro Agente Coordenador, porém ambos coordenam o trabalho das operdrias. A
diferenga entre esses agentes é que a rainha “cliente” coordena as atividades das
operdrias classificadoras, e a rainha ‘“coordenadora” coordena as atividades das
operdrias extratoras, porém sua arquitetura interna € a mesma, (Figura 3.7). Os

componentes internos de ambos os tipos de agentes rainha sdo:

® Base de conhecimento — guarda informagdes sobre as operdrias que a
rainha estd coordenando, o problema (exemplo) que estd sendo
trabalhado por este grupo, e os resultados das interacdes passadas desse

agente com os demais;

e (Coordenagdo e tomada de decisoes — modulo desse agente aonde as
mensagens que chegam para ele sdo analisadas e acdes (mensagens para
as operdrias ou procriacdo) sao tomadas de acordo com os objetivos do

mesmo;

e  Comunicador — como descrito no inicio dessa se¢do, exerce o papel de
interface entre este agente € o quadro-negro (mensageiro) que simboliza
o ambiente; a cada instante o comunicador analisa quando novas
mensagens sdo direcionadas para este agente, e passa essas mensagens
para o moédulo de coordenagdo e tomada de decisdes; também sendo
responsdvel por entregar ao mensageiro as mensagens que este outro

modulo gera.

Operdria Classificadora — as operarias que assumem o papel de classificacio
sdo tem como objetivo atender as requisi¢Oes das rainhas para classificacdo de imagens
entre as classes normal ou esteganografada, que indica para as rainhas quando uma
imagem ¢é ou ndo suspeita de conter dados esteganografados. Para que uma imagem seja
classificada, o grupo de operdrias classificadoras que estiver trabalhando sobre esta
imagem deve, quando necessdrio, negociar seus resultados para chegar a um consenso.
Os componentes internos de uma operdria classificadora sao ilustrados na Figura 3.8, e

Sao0:

® Base de conhecimento — guarda informagdes sobre a rainha a qual a
operaria estd temporariamente subordinada, o exemplo que estd sendo

classificado, o desempenho do algoritmo de aprendizado de maquina
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utilizado, e os resultados das interacOes passadas desse agente com os

demais para a realizacdo da tarefa de classificacdo atual;

Negociagcdo e tomada de decisoes — mddulo desse agente aonde as
mensagens que chegam para ele sdo analisadas e agdes sdo tomadas de
acordo com os objetivos do mesmo; tais a¢des pode ser o inicio da
classificacdo, troca de mensagens com a rainha ou proposta de

negociagdo para as demais operdrias do grupo;

Algoritmo de Classificacdo — neste médulo € implementado um dos
algoritmos de aprendizado de maquina citados no capitulo 2, quando a
classe de um desses agentes € instanciada pelo sistema este algoritmo €
treinado de acordo com um conjunto de dados para treinamento e testes
que o sistema possui; o resultado do desempenho deste algoritmo é
guardado na base de conhecimento e influencia o quanto este agente €
seguro sobre o resultado de sua classificacdo no momento da negociac¢ao

com as demais operarias;

Comunicador — idem descri¢cdo do comunicador para as rainhas.

-~

Conhecimento

\

Base de Comunicador <—~O—' Mensageiro

L

Negociagdo e
tomada de
decistes

Algoritmo de
Classificagao

-

/

Agente Operaria Classificadora

Figura 3.8 — Arquitetura interna dos agentes do tipo Operaria Classificadora.

Operdria Extratora — sao os agentes que tém como objetivo extrair os dados das

imagens que foram classificados com a classe esteganografada. Estes agentes

N

implementam algoritmos de ataque a imagens contendo dados esteganografados. Os

componentes

internos (Figura 3.9) da Operéria Extratora sdo:
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Base de conhecimento — guarda informacdes sobre a rainha a qual a
operdria estd temporariamente subordinada, a imagem que estd sendo
atacada, o tipo de algoritmo de esteganografia que este agente ataca, e os
resultados das interacOes passadas desse agente sua rainha para a

realizacdo da tarefa de classificacdo atual;

Tomada de decisoes — neste moédulo as mensagens que chegam para ele
sdo analisadas e acdes sdo tomadas de acordo com os objetivos do
mesmo; tais acdes basicamente sdo o ataque de extragdo, a troca de
mensagens com a rainha, e a andlise dos dados obtidos a cada tentativa
de extracdo para verificar se tais dados t€ém alguma consisténcia ou se

sdo dados aleatorios;

Algoritmo de Extracdo — neste médulo pode ser implementado um dos
algoritmos de extracdo de informacdes esteganografadas existentes, ou
pode ser implementado um algoritmo que tente quebrar a chave de uma
técnica de esteganografia através da tentativa e erro; este algoritmo é
executado até que o mddulo de tomada de decisdes interprete o resultado

dos dados retornados por ele de forma satisfatéria;

Comunicador — idem descri¢do do comunicador para as rainhas.

Base de Comunicador ~—>O—' Mensageiro

Conhecimento

Negociagao e
tomada de
decisdes

Algoritmo de
Extragao

Agente Operaria Extratora

Figura 3.9 — Arquitetura interna dos agentes do tipo Operaria Extratora.
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Capitulo 4.

Experimentos e Resultados

“Todo o conhecimento genuino tem origem na experiéncia direta.” Mao Tse-Tung

Realizamos dois tipos de experimentos, no tocante ao seu objetivo. O primeiro conjunto
de experimentos foi realizado para otimizar a quantidade de atributos usados para
treinar os algoritmos de aprendizado de mdquina. O segundo conjunto foi realizado para
avaliar o desempenho do sistema. Nas secOes a seguir, discutiremos como foi realizado

cada tipo de experimento e quais foram os resultados obtidos.

4.1 Descricao

As duas etapas de experimentacdo foram realizadas seguindo a metodologia de
planejamento de experimentos apresentada por Cobb (1997). Tal metodologia consiste
em tomar trés decisdes:
1. Que medida tomar? (Que métricas serdo usadas para avaliar a resposta do
sistema?)
2. Que condicdes deve-se estudar? (Qual tratamento serd dado ao problema, que
hipdteses serdo testadas com o experimento?)
3. Que material experimental usar? (Que unidades serdo estudadas?)

Descrevemos a aplicacao de tal metodologia a seguir.
4.1.1 Métricas

As respostas esperadas dos experimentos sdo certas medidas acerca da classificagdo
realizada pelo SMA. Tais medidas sdo:
e Taxa de acertos (%) — o percentual de acertos que o sistema apresenta, ao ser
submetido a base de dados de testes;
e Falsos positivos (%) — indica os alarmes falsos, ou o percentual de vezes em que

o sistema classificou erroneamente arquivos sem mensagens esteganografadas



como se possuissem tais mensagens;
e Falsos negativos (%) — indica o percentual de vezes em que o sistema nao
detectou a presenca de dados esteganografados, quando estes existiam, ao ser

submetido aos teste.

4.1.2 Condicoes de Estudo

O sistema € apresentado a um conjunto de dados de treinamento € a um conjunto de
dados de teste. Os dados de treinamento sdo distribuidos aleatoriamente em novos
conjuntos de treinamento nao totalmente exclusivos, destinados ao treinamento dos
agentes classificadores. Os dados de teste sdo distribuidos entre os agentes clientes para
que estes coordenem as atividades de classificacdo dos agentes classificadores em torno
destes dados. O objetivo deste estudo € obter as taxas citadas anteriormente € compara-
las com as taxas encontradas em experimentos semelhantes apresentados na literatura
para verificar se a nossa abordagem apresenta ou ndo ganhos em relacdo ao estado da

arte.

4.1.3 Material Estudado

Devido a variedade de dados que o sistema proposto pode abranger; restringimos nossos
experimentos atuais apenas as imagens digitais. Os experimentos sdo realizados com
300 imagens de paisagens, interiores, animais, constru¢des, pessoas, plantas e
alimentos. As imagens possuem dimensdo média de 800x600 pixels. Uma metade
aleatoriamente selecionada das imagens permaneceu inalterada, enquanto a outra
ganhou dados ocultos em seu conteido através da técnica de esteganografia
JPHide/JPSeek (Lathan 2006). Os dados ocultos ocupam cerca de 10% do tamanho
dos dados de cobertura. A partir desse novo conjunto de imagens, foi realizado o pré-

processamento para extrair os dados que formam as bases de treinamento e testes.
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4.2. Experimentos Preliminares

No primeiro grupo de experimentos utilizamos o pacote de algoritmos de aprendizado
de méaquina Weka (2007), para submeter o conjunto completo de dados que extraimos
das imagens a alguns desses algoritmos. Em seguida pré-selecionamos, por
apresentarem menor complexidade para extracdo, alguns dos atributos utilizados nos
trabalhos citados no capitulo 2 e em outros trabalhos de segmentacdo de imagem.
Algumas permutacgdes desses atributos foram submetidas aos algoritmos de aprendizado
de madquina: Arvores de Decisdo, K-nn, e MLP. A permutacdo que se saiu melhor
utilizava os atributos dos quatro primeiros momentos estatisticos (média, variancia,
assimetria e curtose) de alguns canais de cores, tanto da matriz RGB quanto da HSV,
portanto entendemos que € melhor utilizar como atributos da nossa base os momentos
estatisticos dos seis canais de cores das duas matrizes citadas.

Pelo que constatamos nos trabalhos referenciados, e nos experimentos, esses
dados estatisticos apresentam uma sensibilidade importante para classificacdo de
diversos tipos de problemas envolvendo andlise e segmentacdo de imagens — inclusive a

esteganalise.

4.3. Experimentos Sobre o Sistema

Apdés o desenvolvimento do sistema como um todo, foram realizados outros
experimentos, seguindo o passo a passo apresentado anteriormente, visando sua
validacdo. Nesses experimentos realizados, o sistema apresentou uma taxa de acertos de
82,37%, com falsos positivos de 9,62% e falsos negativos de 8,01%.

A seguir ilustramos, passo a passo, como o sistema evolui até chegar a uma
primeira classificacdo. Tomamos como exemplo a Figura 4.1, que ilustra um arquivo
contendo um texto (4.1.a) sendo oculto em uma imagem de cobertura (4.1.b) e gerando
o objeto esteganogrifico (4.1.c). Aparentemente, a imagem (objeto esteganografico)
gerada nao difere da imagem original utilizada como cobertura, porém, através da
deteccao de pequenas distor¢cdes em seus dados estatisticos (sem se conhecer a imagem
de cobertura), é possivel fazer a detec¢do da presenca dos dados ocultos, como serd

Visto.
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normaliz.jpg
esteganografada/s136.jpg
normal/1113003003 Mata em Muriae.
esteganografada/s150.,jpg
normal/1113003005 Paisagem da Rio
esteganografada/s149.jpg
normal/1113003008 Rio Bahia 4.JPG
esteganografada/s148.jpg
normal/1113003010 Rio Bahia proxim
esteganogratada/s147.jpg
normal/1113003012 Rio Bahia Rio Fa
esteganografada/s146.jpg
normal/1113003014 Serra d
esteganografada/s059.jpg
normal/1113003016.jpg

Figura 4.1 — Exemplo de esteganografia: a) texto a ser oculto, b) imagem de
cobertura, c) objeto esteganografico.

As mensagens ilustradas na seqiiéncia retratam algumas itera¢des do sistema para
realizar a estegandlise da imagem da Figura 4.1. O formato dessas mensagens é

explicado na se¢do 3.6. E o significado desses resultados sera discutido em seguida.

2 1 0 esteganografada/sl36.jpg CHAMADA
3 1 -1 esteganografada/sl136.jpg CRIAR=1

Figura 4.2 — Apresentacado de um problema para as operarias.

A Figura 4.2 mostra o momento em que o Agentel Cliente (ou Rainha) faz uma
chamada para que os Agentes Classificadores (ou Operdrias) realizem uma tarefa. A
Figura 4.3 mostra um momento posterior onde o Agente2 Classificador responde que
estd presente, e o agentel, ainda insatisfeito, pede ao ambiente que crie mais um
classificador.

Posteriormente, a Figura 4.4 mostra o momento onde o agentel pede ao agente2,
que anteriormente havia recebido a chamada, que faga a tarefa de classificacdo de uma
entrada. Esta entrada aqui serd chamada de Entrada A, e corresponde ao arquivo
esteganografada/s136.3jpg € aos dados estatisticos listados na Tabela 4.1. A Figura
4.5 mostra 0 momento em que o Agente2 termina sua classificacdo individual dessa

entrada.

1 2 1 esteganografada/sl136.jpg PRESENTE
2 1 0 esteganografada/sl136.jpg CHAMADA
3 1 -1 esteganografada/sl36.jpg CRIAR=1

Figura 4.3 — Operaria responde chamada.
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MENSAGEIRO

3 1 -1 esteganografada/sl36.jpg CRIAR=1

4 1 2 esteganografada/sl136.jpg CLASSIFICAR=1.25E-5,
7.499984374999998E-5, 692.8196013393389, 479996.00000000035,
1.25E-5, 7.499984374999998E-5, 692.8196013393389,
479996.00000000035, 1.25E-5, 7.499984374999998E-5,

692.8196013393389, 479996.00000000035, 0.0, 0.0, 0.0, 0.0,
0.0, 0.0, 0.0, 0.0, 4.901960880185167E-8,
1.1534001796795082E-9, 692.8196013393383,
479995.99999999977,
Figura 4.4 — Rainha solicita classificacao.
Matriz Média Variadncia Assimetria Curtose
R 1.25E-5 7.499984374999 | 692.8196013393 | 479996.0000000
998E-5 389 0035
G 1.25E-5 7.499984374999 | 692.8196013393 | 479996.0000000
998E-5 389 0035
B 1.25E-5 7.499984374999 | 692.8196013393 | 479996.0000000
998E-5 389 0035
H 0.0 0.0 0.0 0.0
0.0 0.0 0.0 0.0
v 4.901960880185 | 1.153400179679 | 692.8196013393 | 479995.9999999
167E-8 5082E-9 383 9977

Tabela 4.1 — Dados estatisticos da entrada esteganografada/s136.jpg.

MENSAGEIRO

-1 esteganografada/sl136.jpg CRIAR=1

1 esteganografada/sl136.jpg PRESENTE

1 esteganografada/sl136.jpg ACEITO

1 esteganografada/sl36.jpg CLASSE=normal

W N
DN DN

Figura 4.5 — Operaria classifica entrada.

Da mesma forma que o agente2 interagiu com o agentel, o agente3 interage com
o agentel. Do resultado dessa iteracdo, a classe encontrada pelo agente2 foi a classe
normal, enquanto que o agente3 detectou a classe esteganografada. O que desencadeou

todo o processo de negociacdo que pode ser visto na Figura 4.6.
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MENSAGEIRO

esteganografada/s136.jpg ACORDO=esteganografada 2
esteganografada/s136.jpg ACORDO=normal 2
esteganografada/sl136.jpg ACORDO=esteganografada 3
esteganografada/sl136.jpg ACORDO=normal 3
esteganografada/sl136.jpg ACORDO=esteganografada 4
esteganografada/sl136.jpg ACORDO=esteganografada 4

GowWwN -
N WNWN W
e el e

Figura 4.6 — Acordo entre duas operarias para classificacao final de uma
entrada.

Nesta figura podemos acompanhar todo o processo de negociacdo entre o
agente2 e o agente3 até o momento onde ambos concordaram que a Entrada A (imagem

s136.jpg) deve ser classificada como esteganografada.

4.4. Analise dos Resultados

Em comparacio com as taxas de acerto encontradas na literatura (entre 20% a 80% para
mensagens ocultas com 10% do tamanho das coberturas), as taxas de acerto (em torno
de 82% para a mesma situagdo) encontradas em nossos experimentos indicam que o
método de aprendizado utilizado (as 4rvores de decisdo), combinado com SMA,
produziu resultados importantes para o problema em questao.

Melhorias na taxa de acerto de um algoritmo de aprendizado de maquina sdo
comuns quando utilizados métodos de agrupamento desses algoritmos, porém, nem
todos os algoritmos de AM podem ser melhorados com essas técnicas. O SMA
abordado funcionou como um agrupamento de varios classificadores, melhorando assim
o percentual de acertos do sistema. Alguns dos sistemas de estegandlise estudados
utilizaram outras formas de agrupamento, mas ndo apresentaram resultados melhores
que 0S NOssos.

Isto é, apesar do desempenho de uma drvore tnica (em torno de 67% de acertos)
ter melhorado com o uso do sistema multi-agentes apresentado (para 82%), o
desempenho do sistema poderd ser consideravelmente melhor quando outros métodos
usando diferentes de classificadores forem acrescentados aos diversos agentes
classificadores. Assim,, j4 podemos ver tal ganho como algo positivo com o uso da
arquitetura do SMA. Com o aumento da base de dados de treinamento e testes € com a
adicao de algoritmos diferentes de classificagcdo, este percentual pode melhorar ainda

mais, diminuindo os percentuais de falsos positivos e falsos negativos.
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Capitulo 5.
Consideracoes Finais

“Vox audita perit littera scripta manet.”

(A voz ouvida se perde, a letra escrita permanece.)

Neste trabalho, propomos uma abordagem para estegandlise de dados digitais. O
método proposto detecta se um arquivo digital estd ou nao com alguma mensagem
oculta em seu conteido. Como visto, a estrutura do sistema foi projetada para
futuramente realizar por completo o processo de estegandlise, extraindo os dados
protegidos. Desenvolvemos uma arquitetura flexivel e autdbnoma o suficiente para
atender aos requisitos de manipulacdo de grandes volumes de dados e adaptacdo as
evolugdes constantes das dreas envolvidas. Foi usada a abordagem multiagentes para a
implementagdo do sistema. A estratégia de coordenagdo entre os agentes do sistema de
estegandlise foi inspirada pelo modelo bioldgico das abelhas poliginicas. Portanto, em
suma, no presente trabalho, desenvolvemos um SMA cuja estrutura € adequada para a
resolucao do problema de estegandlise em dados digitais.

O sistema proposto foi desenvolvido com agentes treinados para trabalhar com
imagens digitais, usando as técnicas de esteganografia JPHide/JPSeek citada
anteriormente. As tecnologias empregadas no projeto e implementacdo do sistema
foram Jude Community (Change Vision Inc, 2006), para elabora¢do dos diagramas
UML, e a programacao feita em Java (Sun Microsystems Inc, 2006). As imagens foram
coletadas no site de buscas Google (2006) e também foram tiradas por uma webcam

Creative(R).
5.1 Contribuicoes

Embora o sistema tenha sido testado apenas com imagens digitais (cerca de 300
imagens foram usadas nos experimentos), o mesmo pode ser usado em dados digitais
diversos. Como resultado, desenvolvemos uma arquitetura de sistema esteganalitico

mais geral, que abranja todos os tipos de dados e técnicas esteganograficas. Pela



natureza dos dados estatisticos analisados, pudemos concluir que o sistema §é
universalmente sensivel a deteccdo de presenca de dados esteganografados (devido a
sensibilidade as medidas estatistica que tais dados apresentam).

Assim, as duas contribui¢des principais do presente trabalho sdo a arquitetura
autdnoma e adaptdvel do sistema esteganalitico universal, capaz de concorrer com ou
superar os métodos de estegandlise e esteganografia atuais, € uma nova heuristica de
coordenacdo de sistemas multiagentes, inspirada pelas comunidades de abelhas
poliginicas. Vdrias aplicacdes podem se beneficiar do presente sistema, incluindo areas
como economia, defesa e soberania nacional, bem como outras dreas que envolvam a
necessidade de saber se ha dados ocultos ou ndo em dados digitais, como pericia
criminal e aplica¢des militares. Atualmente, estamos utilizando o sistema desenvolvido
para identificar a presenca de anomalias em dados digitais captados por sensores
implantados em regides da cabeca de cobaias (ratos) proximas do cérebro. Esta
pesquisa, desenvolvida em parceria com o Instituto Internacional de Neurociéncia de
Natal tem o intuito de confirmar a completude, pelas dreas do cortex cerebral, das
imagens formadas durante o sono (sonho).

Ainda, como as dreas de aplicacdo da esteganografia coincidem com as dreas de
aplicacdo da estegandlise, se a esteganografia é disponivel para uso pessoal, admite-se
que a estegandlise também possa ser utilizada por motivos pessoais (tais como a

curiosidade).

5.2 Conclusoes

Com a realizacdo do presente o trabalho, pudemos concluir que a arquitetura autbnoma
e adaptdvel de sistema esteganalitico universal é capaz de concorrer ou superar os
métodos de estegandlise e esteganografia atuais, pelos indicadores dos experimentos
realizados. A arquitetura demonstra ser promissora € competitiva com as outras
encontradas atualmente, e tem o potencial de superar ainda mais seu resultado a partir
de otimizagdes a serem implementadas em trabalhos futuros (vistas a seguir).

A nova heuristica de coordenacdo de sistemas multi-agentes apresentada aqui €
uma heuristica que pode ser utilizada ndo somente para a arquitetura desses sistemas,
mas também para a resolucdo de problemas computacionais que demandem a

coordenagdo da divisdo de tarefas entre elementos.
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Além disso, € possivel concluir que adicionando agentes especializados em
outras técnicas (especificas ou universais) € em outras midias, a arquitetura pode atingir

o objetivo de realizar a estegandlise universal de (quaisquer) dados digitais.

5.3 Planos Futuros

Os planos futuros sdo de ampliar a gama de classificadores, as técnicas de
esteganografia e midias alcancadas pelo sistema; e a construcdo do médulo de extragao
dos dados. Para evitar o trabalho de monitoramento, designado para pessoas; o ator
monitor, introduzido na Figura 4.1.1, deverd ser implementado como uma entidade de
software autonoma em futuras versdes. O préoximo passo é desenvolver o médulo de
extracdo, que nao foi desenvolvido no presente trabalho devido a complexidade
envolvida para realizar tal tarefa.

Novos experimentos serdo realizados com uma quantidade maior de arquivos.
Atualmente, além dois trabalhos com dados cerebrais, ji estamos preparando 1000
imagens para as proximas atividades. Em experimentos futuros, pretendemos utilizar
10.000 imagens, entre fotos coloridas, em escalas de cinza e ilustracdes (que ndo foram
usadas neste trabalho). Heuristicas como a “leave-one-out” serdo utilizadas nos testes,
visando determinar meios de melhorar a eficiéncia do método.

Ainda, apesar de modelar o problema de forma distribuida, usando diversas
threads, o sistema ainda precisa de adaptacdes para executar as diversas instancias

dessas linhas de forma efetivamente distribuida em rede.
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Glossario

AD - Arvore de Decisdo, algoritmo de AM que expressa um processo de tomada de
decisdo através de uma estrutura hierdrquica de decisdes intermedidrias, com o objetivo

de classificar problemas.

AM - Aprendizado de Mdaquina, parte da IA que estuda algoritmos capazes de construir

conhecimento de forma automatica.

DCT - Discrete Cosine Transform (transformada discreta dos cossenos), transformada
matemadtica que converte uma fung¢ao numa série de cossenos de amplitudes e fases

diferentes, que somados resultam num sinal equivalente ou aproximado ao da funcao.

DFT - Discrete Fourrier Transform ou Transformada Discreta de Fourrier, que
transforma uma funcdo em uma série de senos e cossenos de amplitudes e fases

diferentes, que somadas resultam num sinal equivalente ou aproximado ao da funcao.

DWT - Discrete Wavelet Transform (transformada discreta de wavelets ou ondaletas),
que aproxima uma func¢io em vdrias resolucdes diferentes, de acordo com a quantidade
de elementos de uma série de funcdes Wavelet base (existem diversas variacOes dessas
funcdes, como por exemplo a fungdo “sombrero”, cujo sinal tem o formato do chapéu

tipico mexicano).

IA - Inteligéncia Artificial, campo da computacio que estuda métodos de se construir

sistemas computacionais que apresentem comportamento inteligente.
JPG — método comum de compressao de imagens.

LDA - Linear Discriminant Analysis, também conhecido como classificante linear de
Fisher, dentre outros nomes, ¢ uma técnica de classificacdo que consiste em encontrar
uma dire¢do num subspaco do espago original onde as classes estejam separadas o

melhor possivel.

LSB — Less Significative Bit ou bit menos significativo; os algoritmos de esteganografia

por substitui¢do LSB usam os bits menos significativos para colocar os dados ocultos.

PCM - Protocolo de Concessdo Monotonica, protocolo de negociacio onde os
participantes negociam interativamente até encontrarem a solucdo de menor custo para

ambos.
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SMA - Sistema Multi-Agentes, sistema onde diversos agentes de software interagem de

forma autbnoma entre si € com um ambiente.

Sniffing — (farejamento) é uma técnica de espionagem que consiste em interceptar o

trafego de dados em num segmento de rede de computadores.

SVM - Support Vector Machines, que separam classes através de hiperplanos

construidos na fase de treinamento.

Wavelet — fungdo basica da transformada de ondaleta (ver DWT), definida ad hoc para
aproximar uma determinada funcao através de uma série composta por elementos dessa

funcdo wavelet.
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Anexo A : Comparativo

A tabela a seguir apresenta um comparativo das caracteristicas dos trabalhos relacionados e da nossa abordagem.

Abordagem Tipo Tamanho | Descricao Técnicas Método de Tipos de Imagens Resultado Taxa de Acerto
de da Base Detectadas Aprendizado (%)
Esteganalise Utilizado na
Classificacao
Lyu (2006) Universal | 40.000 Andlise  de | Jsteg, SVM. Coloridas, de | Detecta 20% para
imagens. | dados Outguess, interior ou exterior, | presenga  de | mensagens
estatisticos de | Steghide, no formato JPEG. dados ocultos | ocultas com 10%
primeira e | Jphide, e F5. do tamanho da
alta ordem cobertura, € 99%
LSB para mensagens
ocultas com 50%
do tamanho da
cobertura
Fridrich Especifica | 60 Andlise J-Steg e Em escala de cinza, | Estima o | Nao  apresenta
(2004) imagens. | Estatistica JPHide/ tiradas de  um | tamanho de | taxa de acerto.
dos bits | JPSeek. camera digital | dados ocultos.
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menos Cannon G2.
significativos.
Shaohui Especifica | 88 Busca no | Quantization | Redes Neurais | Nado especifica. Detecta 80%
(2003) imagens. | dominio das | index presenca  de
trasformadas | modulation. dados ocultos
(DCT, DFT e
DWT)
Rocha(2006) | Especifica | 20.000 Analise ? Arvores de | Formato PNG, arte, | Detecta De 70,9% a
imagens. | estatistica Decisao, interior e exterior. presenca  de | 80,2% (ind.) e de
LSB SVM, LDA, dados ocultos | 78% (bagging).
progressiva com e sem
Agrupamento
(Bagging)
Nossa Especifico | 300 SMA multi- | JPHide/ Arvores de | Coloridas:Paisagens, | Detectar 82% para
Abordagem | a imagens. | classificador, | JPSeek. decisio e | interiores, animais, | presenca  de | mensagens de
Universal* a partir de outros** construgdes, dados ocultos | 10% do tamanho
dados pessoas, plantas e | **¥* da cobertura .
estatisticos alimentos.

Tabela A. Comparativo dos métodos de esteganalise citados com o método apresentado.

*especifica, capaz de atingir a universalidade através da adi¢cdo de novos agentes, utilizando-se da filosofia do “dividir para conquistar”;

** com perspectivas de adicionar outros;

***perspectivas futuras de extraciao de dados ocultos;
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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