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Resumo

Cunha, Herbet de Souza; Leite, Julio Cesar Samgaid’rado.Uso de
estratégias orientadas a metas para modelagem de quasitos de
seguranca Rio de Janeiro, 2007. 148p. Dissertacdo de Mistra
Departamento de Informatica, Pontificia Universeldhatélica do Rio de
Janeiro

Adicionar requisitos de seguranca as arquitetumsaftware apos elas
terem sido construidas € uma tarefa bastante |difcnceitos de seguranca
devem permear todo o ciclo de desenvolvimento @lavare, desde a engenharia
de requisitos, passando por desenho (design), meplacdo, testes e
distribuicdo. Este trabalho apresenta uma abordagema modelagem de
requisitos de seguranca, especialmente os requisiéo confidencialidade e
consisténcia das informacoes, baseada em estsat@@atadas a metas, trazendo
a questdo da seguranca para o inicio do ciclo skengelvimento de software. S&o
apresentados também os resultados da aplicacdo atemdagem em um estudo

de caso.

Palavras-chave

Requisitos, Seguranca


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Abstract

Cunha, Herbet de Souza; Leite, Julio Cesar Samgaid’rado.Uso de
estratégias orientadas a metas para modelagem de quasitos de
seguranca Rio de Janeiro, 2007. 148p. Master degree theSi®@mputer
Science Department, Pontificia Universidade Caadlic Rio de Janeiro

Adding security requirements to software architeegiafter they are built is
a hard work. Security concepts have to cross thelavkoftware development
cycle, from requirement engineering to deploymeuatssing by design, coding
and test. This work presents an approach to sgcteguirements modeling,
mainly the information confidentiality and consisty, based on goal oriented
strategies, bringing the security issues to theinpémgg of the software

development cycle. It also presents the resultiisfapproach in a case study.

Keywords

Requirements, Security.
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1
Introducéao

O objetivo deste capitulo é estabelecer o con@axtpesquisa realizada. Ao
longo deste capitulo serdo apresentadas: a maivdgadpesquisa, o objetivo,
trabalhos relacionados, conceitos utilizados efipgrum resumo da organizacéo

da dissertagao.

1.1 Motivacao

Existe um consenso tanto na comunidade académacdainas empresas,
que a seguranca dos sistemas de software é imortarsociedade moderna
depende criticamente de uma variedade destes asst@ensoftware [21]. Com a

popularizacédo da internet, nUumero de incidentes de seguranca reportados tem

crescido rapidamente nos ultimos anos [23]. A faflea um software pode

provocar danos de abrangéncia variada, desde unpdesi quebra do mecanismo
de protecdo de copias de um ‘jogo’ até um desastneocado por uma entrada
nao autorizada no sistema de controle de uma pintesina nuclear. Em virtude
disto, desenvolvedores de software devem pensappe&ioas nos usuarios, mas

também nos adversarios [21].

Os conceitos de seguranca devem permear todo @ ood
desenvolvimento do software, desde a engenharieeq@ig@sitos, passando por
desenho (design), implementacéo, testes e distiibuiE bem entendido pelos
desenvolvedores de software que adicionar regsisde qualidade (néo-
funcionais), inclusive requisitos de segurancaamsliteturas de software apoés
estas serem feitas é dificil ou impossivel [21Judamental, portanto, que tais

requisitos sejam enderecados o mais cedo possivel.
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Giorgini [28] destaca ainda a importancia de seturap requisitos de
seguranca de alto nivel, e de tornar claros osvo®tio uso de mecanismos de

protecdo como criptografia e autorizacdo de acesso.

1.2 Objetivo

Nosso trabalho apresenta uma abordagem orientadsas para definicdo
(elicitacdo, modelagem e analise) de requisitosselguranca especificos de
aplicacdo. Através desta abordagem, sdo constraiddslos intencionais para os

requisitos do dominio e para os requisitos de segar

A elaboracdo destes modelos, juntamente com a dodagdo

complementar proposta, tem por objetivo atacaegsiates pontos:
= Elicitar os requisitos de seguranca de alto nivel;
= Inter-relacionar os requisitos de seguranca cogegsis requisitos;

= Tornar explicita a motivacdo dos requisitos de saga (por que

eles foram incorporados aos demais requisitos);
= lIdentificar atacantes potenciais;
= ldentificar possiveis intencdes maliciosas dosamiiss;
= ldentificar ameacas (medidas de ataque);
= ldentificar pontos de vulnerabilidade do sistema;
= Auvaliar alternativas para operacionalizacéo;

= Documentar o rationale da escolha da alternativa para

operacionalizacao;

= Possibilitar o rastro dos requisitos de seguraecaltd nivel até sua
operacionalizacdo (como sao refinados em requisiosivel de

abstracdo menor; como sao operacionalizados);
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= Descrever os requisitos de seguranca de uma foumdagilite sua

validacéo.

O escopo desta dissertacdo esta delimitado emsreguide seguranca
(security). Nao é objetivo desta dissertacdo abordar fisediagle (lependability)
nem seguridadesffety).

1.3 Trabalhos Relacionados

A elicitagdo, modelagem e andlise de requisitoseggiranca especificos da
aplicacdo € uma area que vinha sendo pouco explgpath engenharia de
requisitos até recentemente, como afirma Lamsweerde[10]. Entretanto,
recentemente esta area vem recebendo mais ateacé@ontinidade cientifica
com alguns trabalhos publicados nos ultimos anosa Parte consideravel dos

trabalhos recentes nesta area pode ser agrupadei£segmentos:

(i) abordagens baseadas em anti-requisitos, castwrity Use Cases [11],
Eliciting security requirements by misuse cases [12] e Misuse Cases. Use Cases
with Hostile Intent [24];

(i) abordagens baseadas em estratégias oriersdanhetas para elaboracao
dos requisitos de seguranca, co8sourity and Privacy Requirements Analysis
within a Social Setting [3], Security Design Based on Social Modelling [37],
Elaborating security requirements by construction of intentional anti-models [10],
Intentional Modeling to Support Identity Management [16], Handling Obstacles
in Goal Oriented Requirements Engineering [19], Requirement Elicitation Based
on Goals with Security and Privacy Policies in Electronic Commerce [36] e
Security and Trust Requirements Engineering [28].

Nas abordagens baseadas em anti-requisitos, aags@mios anti-requisitos.
Um anti-requisito € um requisito de um usuario malicioso que subvern
requisito existente [27]. Nestas abordagens, etmdirgerais, os anti-requisitos
sédo derivados a partir dos requisitos da aplicag@esmith vai além, em [11],

derivando os requisitos de seguranca dos antigibgsti
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Nas abordagens baseada em estratégias orientattasy as intencdes sao
a ancora. Para os anti-requisitos, as intencbegiosals dos atacantes sao a
ancora. Para os requisitos de seguranca, as @e®nips atores do sistema sao a
ancora. Nestas abordagens, em linhas gerais, éseguisitos sdo derivados
como alternativas para satisfacdo das intencdexiosals dos atacantes e 0s
requisitos de seguranca como contra medidas dealdés atores do sistema.

No capitulo 5, € apresentada uma analise maisleéaguns dos trabalhos

mais relevantes.

1.4 Conceitos
No contexto desta dissertacdo, seréo utilizadeggsintes conceitos:

= Requisito Nao-Funcional (NFR) em engenharia de software, um
requisito de software que descreve néo o que waatdeve fazer,
mas como o software ira fazer isso, por exemplquisgos de
desempenho do software, requisitos de interfacerrext do
software, restricdes da arquitetudaggn constraints) do software,
e atributos de qualidade do software. Requisitasfudcionais séo
dificeis de testar; consequentemente eles saongsrtd avaliados

subjetivamente [29].

= Requisito Funcionat um requisito de software/sistema que
especifica uma funcéo que o software/sistema oyoooente do
software/sistema deve ser capaz de desempenhas EZb os
requisitos de software que definem o comportameotsistema,
isto é, o processo fundamental ou transformacdo qse
componentes de software e hardware desempenhanntezadas
para produzir saidas [29].

= Confidencialidade auséncia de revelacdodigclosure) néo-
autorizada de informacao [14].
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Consisténcia: auséncia de alteracées impréprias (ndo-autorjada

do sistema.

Integridade: composicao dos atributos de exatidao, consisiéaci

completeza [7].

Seguranca  ¢ecurity): composicdo dos atributos de

confidencialidade, integridade e disponibilidadé][1

Fidedignidade Qependability): habilidade de evitar falhas de
servico que sejam mais freqiientes ou mais sevems qceitavel
[14].

Disponibilidade: prontidao para o servico correfb4]

Seguridade Gafety): auséncia de consequéncias catastroficas para
o(s) usuario(s) e para o ambiente [14].

Servigo correta servico (entregue) que implementa as fungdes do
sistema [14].

Operacionalizacdo técnica de desenvolvimento usada na
arquitetura design) ou implementacéao do sistema alvo para ajudar
a ‘satisfazer a contento’ os requisitos nao-furai®ifi/]. Em outras
palavras, € uma técnica para desdobrar os requigiim-funcionais

em requisitos funcionais.

1.50rganizacao da dissertacao

Esta dissertacdo apresenta uma abordagem oriemtadtas para definicao

(elicitacdo, modelagem e andlise) de requisitosseguranca especificos de

aplicacéo.

! Em [14], consisténcia (e ndo integridade) é dééiritomo “a auséncia de alteracdes improprias
(ndo-autorizadas) do sistema. N6s optamos por dersi como Chung et al [7], consisténcia
como um sub-tipo de integridade, com o mesmo s$ggubd dado a integridade em [14].
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No capitulo 2 é apresentado um breve resumdratoework i* [1] (um
framework de modelagem intencional) que usamos para modglerquisitos em
nosso trabalho. Neste capitulo também s&o apresesntduas extensdes ao

framework original propostos por Yu, que usamos em nossadagem.

O capitulo 3 apresenta a abordagem proposta eno rtesisalho para
definicdo dos requisitos de seguranca, baseadaretrabalho prévio de Liu, Yu

e Mylopoulos [3].

No capitulo 4, € apresentado um estudo de casoocerercicio, passo a

passo, da abordagem proposta em nosso trabalho.

O capitulo 5 apresenta uma analise de alguns h@baklevantes com
abordagens distintas para definicdo de requisieosetjuranca, situando-os em

relacdo ao nosso trabalho.

No capitulo 6 sdo apresentadas as conclusbes dbagyies do nosso
trabalho, além das expectativas em relacdo a trab&lituros.
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2
O framework i*

Este capitulo apresentaframeworki*, no qual esta baseada a abordagem
orientada a metas usada nesta dissertacdo. Ao timgapitulo sera apresentada
uma visao geral drameworki*, os modelos SD e SR e por fim, duas extensdes

do frameworki* original: 0 modelo SA $trategic Actoy e SDsituations

2.1Visao geral doframework i*

O frameworki* (i-estrela) [1] modela contextos organizacianaiaseado
nos relacionamentos de dependéncia entre os a@ngse umframewokusado
para obter um melhor entendimento dos relacionayeesrganizacionais entre 0s
varios agentes organizacionais. Os relacionamesng® 0s atores ajudam o0s
engenheiros de requisitos a elicitar metas nas faggais (Por que 0s atores tém
estas dependéncias?). O usdrdmeworki* possibilita a compreensao das razdes
internas dos atores, uma vez que as mesmas saessxprexplicitamente,

auxiliando na escolha de alternativas durante@aeta modelagem do software.

No i*, os participantes do contexto organizacios@d chamados de atores.
De acordo com Yu [1], atores s&o entidades atiuses efetuam acdes para
alcancar metas através do exercicio de suas tedBlde conhecimentos, podendo
ter dependéncias intencionais entre si. Uma deperaéntencional ocorre
quando o elemento da dependéncia esta, de alguma,feelacionado a alguma

meta de um dos atores.

O framewoki*, como originalmente proposto por Yu em [1], udais
modelos: o modelo SDSfrategic Dependentye o modelo SR Strategic

Rationalg, descritos a seguir.
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2.2Modelo SD

O modelo SD é usado para mapear a rede de dep@asiéntre os atores
organizacionais. O modelo SD é composto por um ucdoj de nos que
representam os atores (agentes, posicdes ou papélss que representam as
dependéncias entre os atores. Uma dependénciseafaeum acordo entre dois
atores, onde um atordgpender” ou“dependentel’ depende de um outro ator
(“dependekou “de quem se dependgiara que uma metgdal) seja alcancada,
uma tarefa seja executada, um recurso seja disppailo ou uma meta-flexivel
(softgoa) seja razoavelmente satisfeita. Metas, metasvidéxitarefas e recursos
que fazem parte das relagbes de dependéncia enaies sdao chamados de
elementos de dependéncidependun e caracterizam 0s quatro tipos de

dependéncia possiveis, descritos a sequir:

— Dependéncia por meta ocorre quando odepender depende do
dependegara que certo estado do mundo seja alcancaddependee
€ dada a liberdade de escolher como fazé-lo. Coendependéncia por
meta, odependerganha a habilidade de assumir que a condicdo ou
estado do mundo sera alcancado, mas toependewnulneravel, pois
o depende@ode falhar em realizar tal condicao;

— Dependéncia por tarefa ocorre quando um ator (ependey depende

de outro (odependegepara que este outro desempenhe uma tarefa. Uma

dependéncia por tarefa especifica “como” a tarefaved ser
desempenhada, mas nao especifica “porqué&defenderé vulneravel,
pois odependegode falhar em desempenhar a tarefa. A espedficac
de uma tarefa deve ser vista mais como uma restdgague como o

conhecimento prévio adequadm@whovy para realizacao da tarefa.

— Dependéncia por recurso: ocorre quando um ator (depender
depende de outro (dependege para que uma entidade (fisica ou
computacional) seja disponibilizada. Com o estalelento deste tipo
de dependéncia, @ependerganha a habilidade de usar a entidade como
um recurso, ficando ao mesmo tempo vulneravel, aastidade pode

tornar-se indisponivel.
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— Dependéncia por meta flexivel:ocorre quando um ator @ependey
depende de outro (@ependeepara que este desempenhe alguma tarefa
para que uma meta flexivel seja “satisfeita a cuate ou
“razoavelmente satisfeita”, isto é, seja satisfaitam nivel considerado
aceitavel. A expressao "satisfeita a contento" aquiilizada como uma
traducéo do termo em ingl8atisficy introduzido por Herbert Simon [2]
nos anos 1950. O conceito de meta flexivel é upadm designar metas
cujos critérios para sua satisfacdo ndo estdonctante definidosa
priori, enquanto o conceito de meta rigida, chamadas apegtas, esta
baseado numa nocao clara em relagcéo a sua satisthgdipo sim ou
nao - metas (rigidas) sdo usadas para represat@mihados estados
em que o mundo esta ou nao. (Esta subjetividadet@aasua satisfacao
€ inerente as metas flexiveis, e aos requisitosfur@monais - por se
tratarem de requisitos de qualidade, os critérara gua satisfacdo nao
estdo claramente definidos priori.) Numa dependéncia por meta
flexivel ndo ha um acordo prévio entre os atodepéndere dependee
sobre 0 que constitui a satisfacdo da meta (fl€xi@e significado da
meta flexivel € especificado em termos dos métodessao escolhidos
no curso da busca para alcancar a meta. Assim comua
dependéncia por meta,dependerganha a habilidade de assumir que a
condicdo ou estado do mundo sera alcancado, mas-gervulneravel,
pois odependegode falhar em realizar tal condicéo. Diferentetaeio
gue ocorre com as metas, as condi¢des para quetas fiexiveis sejam

alcancadas séo elaboradas ao passo que as taefissempenhadas.

Estes quatro tipos de dependéncia também carastetbmo as decisdes
de processo (escolha de alternativas; sequéngrass®s para execugcao de uma
tarefa) recaem em cada lado da dependéncia. Endapendéncia por meta, o
dependedem liberdade para tomar as decisfes necessatagjpe a meta seja
satisfeita. Em uma dependéncia por tarefependertoma as decisdes. Em uma
dependéncia por recurso a questdo da decisdo n@i@ ¥ena, por ser 0 recurso
considerado um produto final de algum processo c¢ko-deliberagcdo, nao
havendo assim nenhuma decisdo em aberto a sedemta. Em uma decisdo

por meta flexivel, @ependettoma a deciséo final, mas faz isso beneficiado pel
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conhecimento prévio adequadikn¢whow do dependeeA Figura 2.1 ilustra

como sao representados 0s quatro tipos de relac@memodelo SD.

2.3 Modelo SR

O modelo SR tem como objetivo representar as égteat internas de cada
ator. O modelo SR prové uma descri¢cdo intenciongbrdcesso em termos dos
elementos do processo e das decisdes e escolhdagpatele. O modelo SR
permite representar explicitamente o entendimergtalllhdo do raciocinio
(rationale) dos atores do processo. Estes modelos sao afalsode modo a
expressarem 0 processo pelo qual: as metas saocades, as tarefas sao
elaboradas, os recurso sao disponibilizados e dasnilexiveis sdo refinadas
(decompostas) e operacionalidadas. Isto é feitoa pepresentacdo dos
relacionamentos intencionais que s&o internos atwesa através de
relacionamentos “meios-fim” que relacionam elemerde processo, provendo

uma representacao explicita do ‘porque’, do ‘comdé alternativas.

O modelo SR é um grafo, com alguns tipos de ndesqele provéem uma
estrutura de representacado para expressar expi@ita as razdes por trds do
processo. Ha quatro tipos de nds, idénticos aos tipdependunem um modelo
SD: meta, tarefa, recurso e meta flexivel. Ha dilasses principais de elos: elos

de decomposicéo de tarefa e elos “meios-fim”.

Elos de decomposicédo de tarefalma tarefa (cuja nogéo estéd associada a ‘como
fazer alguma coisa’) € modelada em termos de sceng®sicdo em suas sub-
componentes, que podem ser:. metas, tarefas, recafsn metas flexiveis (os

quatro tipos de nos).

Uma meta € uma condi¢cdo ou estados de desejos no mundo Guer
deseja alcancar, expressa como uma assertiva guzagjam de representacao.
Como a meta deve ser alcangada néo € especifjpaskibilitando a consideragéo

de varias alternativas.

Umatarefa especifica um modo particular de fazer algumaacd@iando

uma tarefa é especificada como sub-tarefa (padeputra tarefa (todo) ela
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restringe esta outra tarefa (todo) a um curso de ag particular, especificado
pela tarefa sub-tarefa.

Um recurso € uma entidade (fisica ou informacional) que néorssiderada
problematica pelo ator. A principal caracteristicee esta disponivel (e por quem

foi disponibilizado no caso de uma dependénciareaje

Lepender Hlependes
Dlepondum
: i conflict Be ) Y Cornnnjtkes
@ (| Yioked f |7 Member
(a) dependéncia por meta
) ™ ‘f . . ;, ™ .
@ o evie Articlesy v Revigwer
(b) dependéncia por tarefa
i Y g Iy
@ " Article D Author
(c) dependéncia por recurso
) " lQuaIity [good l - )
@ |7 | indications] f |7 Coordinator

id) dependéncia por meta flexivel

Figura2.1 - Tipos de dependéncia

Umameta flexivel € uma condicdo ou estado no mundo que o atoradesej
alcancar, mas diferentemente de uma meta (rigidejtério para a condi¢ao ser
alcancada ndo é precisamente defiradpriori, estando sujeito a interpretacao.

Quando uma meta flexivel € um componente em umangeusicdo de tarefa, ela
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serve como uma meta de qualidade para aquela,tgteamdo (ou restringindo) a
selecéo entre as alternativas para a decomposaciioeda.
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Figura2.2 - Elos de decomposicédo de tarefa
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No exemplo com elos de decomposicédo de tarefa expgeeo na Figura
2.2, a tarefa “Manage Review” & decomposta em(s@s) metas: “Proposals Be
Approved”, “Articles Be Reviewd” e “Conflicts Be &&d”; duas (sub) tarefas:
“Divulge Result” e “Prepare Reviews Standard”; easlunetas flexiveis: “User-
friendliness” e “Security”. A meta flexivel de segunca contribui negativamente
para a meta flexivel de usabilidade, como indietoale contribuicdo “Some-" de

“Security” para “User-friendliness”.

Elos Meios-Fim —Elos do tipo meios-fim indicam relacionamentos enim

“fim”, que pode ser: uma meta a ser alcancada, taneda a ser desempenhada,
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um recurso a ser produzido, ou uma meta flexivatrarazoavelmente satisfeita
(satisficed; e “meios” alternativos para alcanca-lo. Os meids usualmente

expressos na forma de tarefas, uma vez que a misc@arefa esta associada a
‘como fazer alguma coisa’. Na notacéo grafica daurha cabeca de seta aponta

dos meios para o fim. Os tipos de elos meio$-éistdo descritos a seguir:

Elo Tarefa-Meta — em um elo tarefa-meta o “fim"specificado como uma
meta e 0 “meio” € especificado como uma tarefaa Estefa especifica

“como” através de sua decomposi¢cdo em seus comigsnen

Elo Tarefa-Recurso - neste tipo de elo o “fim” @exsficado como um

7

recurso e o “meio” é especificado como uma tarefa.

Elo Tarefa-Meta Flexivel - neste tipo de elo o “fitn especificado como

uma meta flexivel e o0 “meio” € especificado comauarefa.

Elo Meta Flexivel-Meta Flexivel — nos elos do tigdeta Flexivel-Meta
Flexivel tanto o “fim” quanto o “meio” sdo especddos como metas
flexiveis. Este tipo de elo possibilita o desenwoknto de uma hierarquia
meios-fim de metas flexiveis, até que eventualmeatgumas metas
flexiveis sdo operacionalizadas por tarefas (W& @larefa-Meta Flexivel).
Esta hierarquia é particularmente interessante @agdinamento de metas
flexiveis, onde uma meta flexivel com nivel de agsto alto é refinada
sucessivamente até que se consigam metas flexiaais faceis de

operacionalizar.

Os elos meios-fim que envolvem metas flexiveis passum atributo extra
para indicar o tipo de contribuicdo. A escala detrdouicdo usada por Yu em [1]
é simplificada e apresenta trés valores para @um¢édo: positiva (“+”), negativa
(“-") e neutra (“?”), ao passo que Chung et alygh uma escala de contribuicdo
com cinco valoresbrake (“--"), hurt (“-”), unknown(“?"), help (“+”) e make

(“++7).

2 Embora o tipo de elo se chame meios-finredns-eny Yu [1] os descreve de forma invertida:
fim-meios. Visando facilitar a compreensdo, optanpms descrevé-los de forma direta,
diferentemente de Yu.
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Yu menciona ainda em [1, pag 35] a possibilidadastede outros tipos de
elos meios-fim como meta-meta, embora este tippla@@do aparegca em nenhum

dos exemplos apresentados.
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Figura2.3 - Elos meios-fim

No exemplo de uso de elos meios-fim apresentadBigwra 2.3, ha dois
elos do tipo Meta-Tarefa, em ambos a meta (“fim"AdiclesBeReceived” sendo

as tarefas “ReceiveArticlebySystem” e “ReceiveAelirectly” os meios.

2.4 Extensdes ddramework i*

Duas extensbes doameworkoriginal proposto por Yu serdo usadas neste
trabalho: 0 modelo SA (Strategic Actor) SDSituations Estas extensdes sao

detalhadas a seguir.

2.4.10 Modelo SA (Strategic Actor)
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O modelo SA [13] é usado especificamente para raodasl atores em i*.
A adogdo do modelo SA auxilia no entendimento dosresa, e seus
relacionamentos, do ponto de vista estrutural. EenbVoi ndo tenha proposto um
modelo especifico com esta finalidade, o modelouSA os mesmos conceitos
presentes em [1]: agente, posicao e papeho refinamento dos atores; e 0s
relacionamentos entre eles. Estes conceitos esaritbs a seguir, conforme
definido por Yu [1]:

Ator: “Um ator € uma entidade ativa que desempenha ggiasalcancar
suas metas através do uso de seu conhecimenfdd1,2]. "O termo ator
€ usado para se referir genericamente a qualqudgadena qual se possa

atribuir dependéncias intencionais.” [1, pag. 17].

Posicdo:"Uma posicdo estda em um nivel intermediario derabadb entre

um papel e um agente. E um conjunto de papéis atipate
desempenhado”. [1, pag. 17].

Papel: “Um papel € uma caracterizacdo abstrata do compertt de um
ator social em algum contexto ou dominio espe@dbz Suas
caracteristicas podem facilmente ser transferides gutros atores sociais.
Dependéncias sdo associadas com papéis quandodeptsdéncias se
aplicam independentemente de quem esteja desenmolenbapapel”. [1,

pag. 17].

Agente: “Um agente é um ator com manifestacdes fisicasgretas, tal

qual um ser humano. O termo agente € usado no diegpessoa a fim de
generalizar, podendo se referir tanto a agentesahasnquanto a agentes
artificiais (hardware/software). Um agente tem de@acias que se
aplicam independentemente de que papel ele estingdeshando. Estas
caracteristicas ndo podem ser tipicamente tradaferipara outros

individuos, como por exemplo, suas habilidadess xgeriéncias, suas

limitacdes fisicas”. [1, pag. 17].

Em virtude do relacionamento de instanciacdo esfentes, foi proposto

em [13] um novo tipo de ator: 0 agente real. O tgeral € mais especifico que o
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agente (mais genérico), podendo ser identificadcaomente, como por exemplo,

uma pessoa especifica ou um software especifico.

Os relacionamentos entre estes conceitos confoeswitbs por Leite et al.
em [13], baseado nas definicbes e exemplos de $&)) apresentados

resumidamente a seguir:

Ocupa - relacionamento de agente para posicdo — um agedes ocupar
mais de uma posicdo e uma posicdo pode ser ocymadmais de um

agente.

Desempenha— relacionamento de agente para papel — um ageme p
desempenhar mais de um papel e um papel podessmpenhado por mais

de um agente.

Cobre —relacionamento de posicédo para papel — uma popigde cobrir

mais de um papel e um papel pode ser coberto psrdeaima posicao.

Parte de —relacionamento de posicao para posicao; de papeipagpel; de

agente para agente — posicao, papel e agente pedaenais de uma sub-
parte, assim como podem ser sub-parte de mais deposicdo, papel e
agente respectivamente. Ha uma restricdo parar@si@onamento entre
posi¢cdes. Uma posicdo € parte de outra se todgmmas desta posicao

também séo cobertos pela outra posicéo.

E um —relacionamento de ator para ator; de posicéo pesiggn; de papel
para papel; de agente para agente — ator, pogiggel e agente podem ser
especializados por mais de um ator, posicdo, papelagente

respectivamente.

Instancia — relacionamento de agente real para agente — umteageal
instancia um agente; um agente pode ser instanp@admais de um agente

real.
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Figura 2.4 - Meta-modelo elaborado em UML para Strategic Actor (SA) proposto em [13]
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Um modelo SA é um grafo cujos nés sao derivadosefionamento de
atores: posicao, papel, agente e agente real;08 elgps sao os relacionamentos
ocupa, desempenha, cobre, parte de, € um e irstaAdrigura 2.4 apresenta um

meta-modelo elaborado em UML proposto em [13].

2.4.2 SDsituations (Situacao de Dependéncia Estratégica)

SDsituationé uma forma de representacédo estruturada de uoegdnt de
dependéncia estratégica, proposta por Oliveira sn€sos em [4]. As situacdes
de dependéncia ocorrem naturalmente em ambiengsnipacionais. A idéia
central é que cada elo de dependéncia envolvendesaido é isolado, e sim parte
de uma situacdo bem definida de colaboracédo chadedsrategic dependency

situation” ou SDsituation

Uma SDsituationé composta por um ou mais elementos de dependéncia
CadaSDsituationpode ser identificada separadamente das o@iestuations
formando uma cadeia de interdependéncias. Os elesnéda dependéncia de uma
SDsituationsdo os mesmos elementos de dependédej@e(idum presentes em
um modelo SD: meta, tarefa, recurso e meta flexelinterdependéncias entre
SDsituationgpodem ser de trés tipos: fisica, l6gica e tempMals de um tipo de
interdependéncia entre &Psituationgpodem ocorrer ao mesmo tempo. Os trés

tipos de interdependéncias erfii@situationgestdo descritos a seguir:

— Fisica - ocorre quando um recurso € preparadompaiSDsituatione é
necessitado por out@Dsituation

— Logica - ocorre quando uma ou méEPsituationsnecessitam da
conclusdo de outr&Dsituationpara sua iniciagdo ou quando uma ou
mais SDsituationsnecessitam da conclusdo de owBiasituationpara

sua conclusao.

— Temporal — ocorre quando uma ou m&bPBsituationsnecessitam
esperar algum tempo apds o inicio de o@Bsituationou quando
uma ou maisSDsituationsnecessitam esperar algum tempo apés a

conclusdo de outré@Dsituation
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Uma SDsituation é caracterizada principalmente pelo conjunto de
elementos de dependéncia que fazem parte da sitwc@lependéncia. Além
deste conjunto de elementos de dependéncia, faaetm ga definicdo de uma
SDsituationo titulo, a meta (a meta principal da situacdaddeendéncia), e a
descricdo da situagdo de dependéncia. A definighandaSDsituationé feita
seguindo trés passos basicos:

() identificac&o dos elementos &®situation- tanto os atoreslepender
e dependeequanto os elementos de dependéncia entre eispendum
(metas, tarefas, recursos e metas flexiveis) pandentificados a partir
do modelo SD. Caso tenha sido construido um LéXowpliado da
Linguagem (LEL), este pode ser 0 ponto de partata pentificacdo dos

elementos d&Dsituationconforme sugerem Oliveira e Cysneiros em [4];

(i) composicado deésDSituations- umaSDsituationé composta por uma
ou mais dependéncias. Examinando as dependénciasodelo SD, o
engenheiro de requisitos deve definir que depenagrfazem parte de

uma mesma situacao;

(i) identificagdo de interrelacionamento entr&Dsituations —
identificacdo de dependéncias (logica, fisica omptmal) entre as
SDsituations Apesar de um&Dsituationser composta de uma ou mais
dependéncias, uma dependéncia pode ser uma SMsituation E
necessario examinar &Dsituationsidentificando para cada uma as

dependéncias de outr@Bsituationsse existirem.

A sequir, é apresentada como exemplo a descregg&®@situation'Revisar
artigo’ (Article RevieWy. As SDsituationsserdo apresentadas com mais detalhes no

estudo de caso no capitulo 4.
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SDsituation Definition

SDsituation: | ARTICLES REVIEW
Goal: | ArticlesBeReviewed
Definition: | It represents a situation when the Reviewer reviews an article (the
proposal of review has been previously accepted)
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
PROPOSAL DEPENDENCY critical
ACCEPTANCE
Chair Review Article task critical Reviewer
Chair Quality [Good Review] softgoal Reviewer
Reviewer Article to Review resource critical Chair
Chair Reviewed Atrticle resource critical Reviewer
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3
Uso de estratégias orientadas a metas

A abordagem proposta para o tratamento dos regglidgé seguranca esta
baseada na adocado de estratégias orientadas apaetagefinicdo dos requisitos.
Estratégias orientadas a metas caracterizam-se qoelstrucdo de modelos
intencionais, cujo foco se encontra nas metasearsafcancadas pelos atores, ou
seja, em suas intencdes e motivacdes. A aplicagstaslestratégias orientadas a
metas foi baseada na utilizacdofcmeworki*, apresentado anteriormente, cuja
intencionalidade € distribuida entre os atoMsste capitulo, sera apresentado (a
titulo de introducdo e de forma bastante resunmidpjocesso de engenharia de
requisitos. Em seguida, apresentamos 0 processpogim por Liu, Yu e
Mylopoulos [3]. Depois apresentamos a evolucéo magsso proposta por nos,
detalhando os passos para definicdo de requisei@sge 0s passos especificos

para definicdo de requisitos de seguranca.

3.1 Processo de Engenharia de Requisitos

De acordo com Leite [30], o processo de engenhdgiarequisitos €
composto de quatro macro-atividades: elicitagcdajetamem, analise e geréncia,
conforme apresentado na Figura 3.1. A atividadelid#acao tem como principal
objetivo a aquisicdo de informacdes (e requisitosiyndas do “Universo de
Informacdes”. A atividade de modelagem tem por tolge documentar o0s
requisitos através de modelos. A atividade de smatem por objetivo a
verificacdo e validagcdo dos requisitos modeladosatididade de geréncia é
desempenhada paralelamente a estas trés atividades) objetivo de evoluir os

requisitos de forma controlada e garantir a rasilidade entre os requisitos.
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Nesta dissertacdo, chamaremos de “Definicdo de iStexgi a
composicao das atividades de elicitacdo, modelaganélise, conforme indicado

na Figura 3.1.

Engerharia de Reguisitos
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Geréncia (Rastreabilidade & Gestao de mudangas)

Figura3.1 - Visao geral da Engenharia de Requisitos,tadaple [30]

3.2 Definicdo de requisitos usando i*

Neste trabalho serd utilizada uma extensdo do gsocde definicdo de
requisitos usando i*, originalmente elaborado por, lYu e Mylopoulos [3]. O
processo tem por objetivo incorporar requisitosseguranca (ndo-funcionais) a

definicdo de requisitos gerais, conforme represienta Figura 3.2.

O processo original é composto por duas partesingijprocesso basico de
definicdo de requisitos gerais (representado ped@sas com linhas sdlidas, a
esquerda) e (ii) um processo para definicdo deisigs especificos de seguranca
(representado pelas caixas com linhas tracejadadireéta). O processo de
definicdo de requisitos gerais apresenta 0s passasconstrucao e refinamento
dos modelos SD e SR d@meworki*. A este processo, sdo integrados 0s passos

referentes ao processo de definicdo de requissipscéicos de seguranca.

3.3 Evolugéo do processo de definicao de requisitos

Nosso trabalho propde a evolucdo do processo pmpms Liu, Yu e

Mylopoulos em [3] com a incorporacéo de alguns @gas® processo de definicao
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de requisitos gerais. Estes passos foram introdszidm os objetivos de: ajudar a
lidar com a complexidade (para analise) dos modaioduzidos peldramework

i*; melhorar o entendimento dos atores e suas@elggornar explicito o processo
de definicdo dos requisitos nao-funcionais, em @apheos de seguranca; e,

auxiliar a validacao dos requisitos pelos usu&idsmais interessados.

:

G) Identificagéo de atores - >° Identificagédo de atacantes

v ‘ v
o Identificagéo de metas § e Identificagéo de
‘ intengbes maliciosas

o e tarefas

y

(/4\>

| Identificagéo das § ; i -
oj  eneneias (cnie aiores) >° Anélise de vulnerabilidades |
| g Identificacdo de medidas |
‘ B
I ° de ataque |
R vy °
e eAna’Iise de medidas de
| defesa

Figura 3.2 - Processo de definicdo de requisitos usando i* de Liu, Yu e Mylopoulos [3]

Os modelos SR produzidos em i* sdo grafos com sdipos de nds (ator e
seus refinamentos, meta, tarefa, recurso e metévéle e dois tipos de elo
(meios-fim e decomposicéo de tarefa). Frequentemestes modelos tornam-se
complexos (para andlise): algumas tarefas alt@astpara se alcancar uma
mesma meta, detalhamento das tarefas alternatineags de sua decomposicao.
A adicédo dos requisitos de seguranca torna esteelosbainda mais complexos
(para andlise). Por este motivo foi introduzido asso para definicdo de
SDSituations Para auxiliar o entendimento dos atores e suks;Oes foi
introduzido um passo especifico para refinamentalores, com elaboragéo de
modelos SA $trategic Actay. No processo original [3], os atores sdo modedado

partir dos passos identificacdo de atores e idemtdio de atacantes. Porém, os
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atores (refinados ou ndo em posicdes, papéis ¢esyaparecem diretamente nos
modelos SD e SR, elaborados nos passos subseqi@aiesa introducao, feita
por nos, de um passo especifico para elaboracamaddslos SA, nossa intencao
€ gue seja despendida uma atencao especial aes atsuas relacdes durante a
elaboracao destes modelos, que servirdo de ref@r@us atores e relagdes) para
o restante do trabalho.

A definicdo de cenarios foi introduzida com o obtde auxiliar a
validacdo dos requisitos. Por se tratar de umaitassr descritiva, o uso de
cenarios prescinde do entendimento da semanticane notacdo grafica rica
como a de i* pelos atores validadores dos reqgsisito

Os requisitos nao-funcionais, particularmente osetpiranca, precisam ser
detalhados a um nivel adequado para que andlisealggnativas de
operacionalizacdo se torne viavel. Para abordar qststao, foi introduzido um
passo para definicdo de requisitos ndo-funcionais.

As alteracdes introduzidas estdo descritas a seguir
(1) Definicdo deSDsituations

Conforme mencionado anteriormente, uBiasituationé uma forma
de representacdo estruturada de uma situagdo denddsia
estratégica [4]. UmaSDsituation € composta de um ou mais
elementos de dependéncia, e ca@bituationpode ser identificada
separadamente das outras, formando uma rede deejpé@déncias.
A interdependéncia entr8Dsituaions pode ser fisica, l6gica ou
temporal. O uso d&Dsituationsajuda a lidar com a complexidade
inerente aos modelos de interdependéncias inteaisigd], sendo
este o principal motivo para a sua incorporacaopecesso de
analise de requisitos. De fato, € mais féacil tdadal com
SDsituationsdo que com todas as dependéncias a0 mesmo tempo,
como pobde ser verificado no estudo de caso, apeeBermais

adiante.
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(ii)

(iii)

Definicdo de Cenarios

Um cenario é uma descri¢do estruturada de uma&dugue ocorre
no mundo real [5]. Situacbes tém algumas caratitass sao
concretas e possuem metas ou objetivos; envolvemnesate
necessitam de recursos; sao individualmente indiepmees e inter-
relacionadas; acontecem em um local e tempo deBredpodem ter
restricbes (uma restricdo pode ao mesmo tempo figaaliou
designar alguma restricdo ao cenario e é de cedaeina um
requisito ndo funcional [8]). Um cenario satisfamai meta ou
objetivo e tem um contexto que especifica suastdims. Cenarios
sdo0 compostos por episédios que definem seus iteguiigncionais.
Pode haver cursos alternativos de execucdo, repaess por
excecdes, que o cenario deva considerar. O prinoipévo para
introducdo da definicdo de cenarios, ao processdefiaicdo de
requisitos gerais, é que séo estruturas descreivpsr iSso, SA0 mais
adequados para a interagcdo com 0s usuarios fipags,se sentem
mais confortaveis em validar um artefato descrito lenguagem
natural. Um cenario usa a linguagem do “Universéndemacdes”.
Esta linguagem é capturada através do Léxico Hsienda
Linguagem (LEL) [6] que é um modelo de represemtad@ seus
termos, composto por simbolos (verbo, objeto, sugiestado) que
representam palavras ou sentencgas. Cada simbden#ficado por
um nome, ou nomes no caso de haver sinbnimosesegado por
duas descricdes: a primeira, chamada nocédo, é atagéo do
simbolo, equivalente a uma descricdo encontraddicionario; a
segunda, chamada de impacto ou respostas compaottasped a
conotacdo do simbolo que descreve a contextuatizdgdsimbolo

no “Universo de Informacdes”.
Refinamento de Atores

A analise dos atores e dos atacantes é um pontlarfiental para
questbes de seguranca. Este passo tem por okgetwostrugéo dos

modelos SA (vide secdo 2.4.1) dos atores legitiendes atacantes.
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Com estes modelos os relacionamentos estrutursti&ties) entre
os atores ficam evidenciados. Os relacionamentos tigdo
‘desempenha’ e ‘ocupa’ sdo de especial interesee graalise de

seguranca.

(iv)  Definicdo de Requisitos N&o-Funcionais (NFR&en-Functional

Requiremenis

A incorporacdo de um passo especifico para DebnigdRequisitos
N&o-Funcionais tem por objetivo detalhar uma foeadefinicdo
destes requisitos. Algumas questdes relevantestivesla aos
requisitos nao-funcionais precisam de respostal$céap. Exemplos
destas questdes sao: “Qual a origem dos requisiteguncionais?”;
“Sao requisitos de quais atores?”; “Sao requisikpssistema como
um todo ou cada cendario possui seus proprios liEmpIisA0-
funcionais?”; “Qual a relagcéo entre os requisités-funcionais? Por
exemplo: qual o impacto de requisitos de seguraswlare os
requisitos de usabilidade?”. Uma outra vantagenmigeducdo deste
passo € representar separadamente o requisitounéio+ial das
possiveis solucbes a serem adotadas para aten@®toserem
requisitos de qualidade, os requisitos néao-funtonaao
representados por metas flexiveis frameworki*, aplicando-se a
eles o conceito dsatisficy(assim como para as metas flexiveis, ndo
se pode afirmar que os requisitos nao-funcionats é&namente
satisfeitos; pode-se afirmar apenas que sao ‘satisfem um nivel
considerado adequado”). A elicitacdo dos requigités-funcionais

sera discutida detalhadamente adiante, na deschicamcesso.

Além da introducdo destes novos passos, foi feita troca na ordem de
execucao entre o passo 2 — “Identificagcdo de mettarefas” e o passo 4 —
“Identificacdo das dependéncias (entre atoreska Esca se mostrou necessaria
para introducdo dos novos passos, além de naor tregehum prejuizo ao
processo (0s modelos SD e SR sdo mutuamente coemtkmes e, em [1], ndo h&a

uma recomendacao sobre a ordem sequencial pacaagab destes modelos).
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A evolugédo do processo, a partir da introdugéoadesiteracbes no processo
original (Figura 3.2), gerou um novo fluxogramapdecesso no qual estd baseado
0 estudo de caso apresentado neste trabalho, afads@a Figura 3.3. As caixas
com linhas sdlidas, a esquerda na Figura 3.3,andios passos da definicdo de
requisitos de gerais. As caixas sombreadas indmsirpassos acrescentados ao
processo original. As setas em azul foram acreaseh virtude da inser¢cao dos
novos passos. Os passos do processo de definicdeqdesitos gerais séo
detalhados na secdo 3.4.1, a seguir, enquantoseedo processo de definicdo
de requisitos especificos de seguranca sdo detalmagdis adiante, na secdo 3.4.2
deste capitulo.

e—

r ________________ =
(1) identificaclio de atores | ————-————————— -:@ Identificagéo de atacantes |
________________ i
hi —:
@ @ Identificacao das | __': ___________ :
dependéncias (entre atores) I | I
1 | |
| e T, : I
Dehnica de ' ldentificacdo de '
- 41— | —h
@ SDsituations | *| vulnerabilidades :"‘_ | I
. I S s (e R I '
@) = I [ | [ !
- Y I [ I I :
I I
(5) Definigio de Cendrios : | l | |
| | I I !
| e It I '
¥ === ____JI____“* I :@
| 1 | |
®5 @ Refinamento de Atores k- * VTR N s o .J— b !
I 1 TR T ldentificagao de : |
) 1 | [ intengoes maliciosas | !
P P = ! ! i h EEEETeEtaes F===
! 1 | . & N | | |
= 1 I i 5 i I
| Jdentiicagso 4o meas | L ldentificacio de medidas P \
: etarefas | | ikt ! : !
| "R PR R A R 1 T T T oA T T T |
T S e e S~ S e S SR S g 1 |
@ ¥ ! A S A o |
| Definicao de Requisitos e | Andlise de medidas 1 | |
: @ Néo—Funcionais (MFRs) +| de defesa =
|
I
I
I
I

Figura 3.3 - Fluxograma do processo evoluido a partir do processo de Liu, Yu e
Mylopoulos [3]

3.4 Detalhamento do processo evoluido
3.4.1Detalhamento do processo evoluido de definicdo dequisitos gerais

Os passos do processo de definicdo de requisitgerdes (caixas em azul, a

esquerda na Figura 3.3) estao descritos detalhademeeguir:
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©) Identificagcdo de atores — este passo regpandjuestdo “quem esta

envolvido no sistema?”. Inicialmente sao identtica atores humano

representando aakeholdersjuntamente com os atores computacionais. Com

o progresso da definicdo de requisitos, a medida fqetem sendo tomadas

algumas decisbes de projeto durante a modelagens atares serad

identificados (passo 7 — Figura 3.3) como agen&esattware, por exemplo.

Este passo, identificacdo de atores, situa-se ipalmeente na atividade de

elicitacdo de requisitos.

Em [3], neste passo ja é feita o refinamento doseatem agentes, papéis e

posicdes. Nos preferimos postergar este refinam@at@ o passo 6

refinamento de atores, apds serem elaborados osloso8D e definidas as

SDsituationse cenarios. Assim, ha mais subsidios para o reéntondos

atores.

(2) Identificacéo das dependéncias entre atogste passo responde a questdo

“como os atores se relacionam uns com 0s outrés’'espostas a esta ques

sdo representadas em um modelo SD. fiamework i* o foco é o

relacionamento intencional (ex: um ator dependewts para que uma meta

seja satisfeita) e ndo no fluxo de informacdes (R mensagem um at

manda para outro) entre os atores. Este passa-seana atividade de elicitaca

de requisitos, com a identificacdo das dependénaiamncando até a fase

modelagem de requisitos, com a elaboracéo do m&izlo

tao

(3) Definicdo deSDsituations- o objetivo deste passo € definir as situa¢des

de dependéncias entre os atores. Esta definigéitaélh seguinte forma [4]:

(1) identificacdo dos elementos 8®situation- identificar atores
dependele depende@odem ser identificados a partir do mod
SD). Os elementos de dependéncia correspondem
dependums(metas, tarefas, recursos e metas flexiveis)
modelo SD;

(i) composicdo d&DSituations- Examinando as dependéncias
modelo SD, o engenheiro de requisitos deve defque

elo
aos

no

no
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dependénciasdépender + dependum + depenfleentre os

formando uma&Dsituation

(i)  identificacdo de interrelacionamento ent®Dsituations —
identificacdo de dependéncias (légica, fisica oopteal) entre
as SDsituations.Apesar de umé&Dsituationser composta d
uma ou mais dependéncias, uma dependéncia podmaesutra

SDsituation.

Este passo situa-se na fase de modelagem de teguisi

(4)  Passo iterativo: identificacdo de novos atores 6s apidentificacao da
situacOes de dependéncia entre os atores, noves gmdem ser identificado

Para tanto, deve-se examinar todas as dependé&esinpes em cada situag

atores ja identificados, ‘honrar’ os acordos edaidos com odepender
representados pelos relacionamentos de dependisiadegica. Ou seja, de
se verificar se alependeepode, sozinho ou com a colaboragéo dos de
atores identificados, satisfazer as metas, desdmpeas tarefas, disponibiliz
0S recurso ou ‘satisfazer a contento’ as metasiviex acordadas. /
impossibilidade de ‘honrar’ os acordos indica aessidade de novos atorg

gue devem ser identificados, que colaborem parangprimento das meta

via relacionamento de dependéncia estratégica, @ooomplementacdo o
modelo SD elaborado previamente, de forma iteratigie passo reflete un

iteracdo entre as ativades de modelagem e elioidg&iequisitos.

(5) Definicdo de cenarios — o0 objetivo destespaé definir os cenaric
correspondentes as situacdes de dependéncia ndom®De A seguir Saq
apresentados 0s passos para definicdo de cengamtsmente com algumg

heuristicas, propostos em [4] e [17], com adaptacbe

(i) Criacdo dos cenérios: embora seja possivel quesndrio tenhg

mais de umé&SDsituation,o usual € ter um cenario para cd

atores fazem parte de uma mesma situacdo de dependé

estratégica {Dsituation. Estas dependéncias sdo agrupadas

D

S
S.

ao

verificando se adependeguode, por si s6 ou com a colaboracdo dos outros

1S

acordadas. Uma vez identificados estes atoreslaharacédo sera estabelecida

o

na

=4

1S

1da
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(ii)

SDsituation;

Descricdo dos cenarios: descrever as informacoeuario, g

saber:

a)

b)

d)

f)

9)

Objetivo (ou meta) - considerar o melhor element
dependéncia da situacdo. A primeira escolha €

dependéncia de meta, a segunda de tarefa e pmo ltina
dependéncia de recurso. Uma dependéncia de meteefl
nao pode ser o objetivo do cenario por que uma fletivel

esta sempre junto de outro elemento de dependéncia;

Atores - os atores do cenario SA0 0S mesmos atia¢

SDsituation

Contexto — esta informacéo ndo existe &Dsituation mas
pode ser incluido na descrigdo do cenario pelordraie de

requisitos;

Pré-condicbes - devem ser listados todos o0s rex
preparados emSDsituations anteriores e necessarios

SDsituationcorrente;

Episddios — descrigdo funcional dos detalhes darggnem
forma de sentenca. As sentencas descrevem as st
desempenhadas pelos atores no cenario. Algumaast
podem aparecer dentro de uma dependéncia de &me
umaSDsituationderivadas do modelo SPbutras aparecer§

nos modelos SD dos atores (elaborados no proxirasojpd

Com o refinamento dos cenarios no passo 6, maata

poderdo ser acrescentadas aos episodios;

Restricdes — designam metas flexiveis (NFRs) querdeser

consideradas e descrevem imposi¢cdes do processo;

Excecbes — representam alternativas na definicaeiairio.

uma

D

Urso

m;

arefa
are
fa

0

&

=
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Na primeira execucao deste passo, serdo definelwios incompletos. Com
a execucao do passo 9 (iterativo), os cenarios seréiplementados.

@ Refinamento de atores — neste passo € oahstum modelo SA. O focp
do modelo SA sao as relagcfes estruturais entrafooss. Para tanto, os atores
identificados anteriormente nos passos 1 e 2 dé@des em papéis, posicoes
e agentes no modelo SA. Algumas heuristicas satasgaara constru¢do do
SA: primeiramente, atores que possuam caractesstiaividuais relevantes
para o contexto da aplicacdo e que ndo possanrasefdridas para outrQs
atores devem ser desdobrados em agentes; parmas @tores no modelo SD,
sdo criados papéis que representem a participagéiod nasSDSituations
Para asSDSituationscomplementares (com dependéncia logica), pode ser
criado apenas um papel. Para os atores que foragdolsi@dos em mais de ym

papel, pode se criar uma posicao que ocupe espessp&ste refinamento de
atores aplica-se também aos atacantes identificadqgsasso 1 (definicdo de

requisitos especificos de seguranca).

(7) Passo iterativo: refinamento de modelos@Darios e modelos SR — com
0 progresso da definicdo de requisitos os atorekejéificados podem ser
refinados em papéis, posi¢cdes ou agentes. Os nsofBl@laborados

anteriormente, passo 2, sao refinados com baseodslos SA elaborados ng

passo 6.

Identificacdo de metas e tarefas — estsop@sponde a questédo “o que 0s
atores desejam alcancar?”. As respostas a esti@iqueExiem ser representadas
por metas que capturam os objetivos de alto-niogladores. Para estas metas

sdo atribuidas tarefas alternativas, através de rakeios-fim,cuja execucaq

A=

possibilite o alcance das metas. Tarefas, por sgapodem ser decompostas
em sub-tarefas, recursos, submetas (metas cujacelcseja necessario para
execucao da tarefa) e metas flexiveis (que defiogmequisitos de qualidade

para execucao da tarefa).

@ Passo iterativo: refinamento de cenarias refinamento das metas, das
metas flexiveis e das tarefas deve prosseguil@égar um estagio em que (as

decisbes de desenhdegign possam ser tomadas com base nas informacdes
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contidas nos modelos e cenarios. A medida que tesradarefas sdo refinad
0s episodios dos cenérios correspondentes sdaiecidgs, complementando

definicdo dos cenarios.

a

Definicdo de requisitos nado-funcionais (SFR- este passo tem p
objetivo integrar os requisitos nao-funcionais lhetdos, relativos a cac
SDsituation, aos modelos SR de cada ator, com o0s interrelatients

inerentes a estes requisitos. A abordagem € argegui

()

(ii)

or

a

Criacdo de meta flexiveis —.E extremamente recoatnd usg
de catalogos de NFRs, como proposto em [7] e [gaia a
elicitagdo dos requisitos ndo-funcionais (metasxivies).
Catalogos sdo uma forma interessante de se armazeaasal
conhecimento a respeito dos requisitos nao-fungor@mo
estdo inter-relacionados, quais as solucdes catdec que
impacto estas solu¢des tem em outros requisitoggdtal, o usd
de um Catalogo de NFRs requer a adequacdo destes albt
contexto da aplicacdo. Esta adaptacéo pode seniaiimetodos

de refinamento do proprio catélogo [7]. As solugdesontradas

U7

para um determinado contexto poderdo ser adicignaaa

catalogo para uso posterior;

Decomposicéo de requisitos nao-funcionais — umaelieitados
0s requisitos nao-funcionais, é necessario reftinadté que
alcancem um baixo nivel de abstracdo em que sejaived
identificar alternativas para sua operacionalizacdeste
refinamento é elaborado via métodos de decompo$ija®s
requisitos de alto nivel de abstracdo s&do decomppst
primeiramente por tipos e, uma vez decompostodipos, Sao
novamente decompostos por topicos. Em uma decog@mogor
tipos, os requisitos nao-funcionais de nivel detrabdo mais
alto sdo decompostos em requisitos de caractadstimais
especificas. Em uma decomposi¢do por tépicos, ®coma

parametrizacdo dos requistos ndo-funcionais paicdép(“‘um

topico de uma meta flexivel pode se referir a uma colei;ﬂ?r)

as
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itens, tais como informacdes, processos, funcogsntes,

interfaces, tempo, quantia monetéria, etc.” [7]).

A decomposicado dos requisitos nao-funcionias, tgo tipos
guanto por tépicos, quebra um requisito “pai” (deeh de
abstracdo mais alto) em requisitos “filhos” usarelos de
contribuicdo “E” AND). Os métodos de decomposigdo
possibilitam o exercicio do paradigma “dividir pa@nquistar”

[7].

@ Passo iterativo: adicdo dos requisitos fufwionais aos modelos SR|—
Neste passo, os requisitos nao-funcionais defimagsasso 10 s&o adicionados
aos modelos SR, elaborados no passo 8. A execesiesassos deve ocorrer
de forma iterativa até que os modelos estejamaedis 0 suficiente para que

seja possivel tomar decisfes de desedesign).

@ Verificacdo de consisténcia entre modelpasgo final): ao final do
processo é necessario verificar a consisténciae ergrmodelos produzidos,
como condicdo de parada para execucdo do prodeaso.os modelos ainda
nao estejam consistentes entre si, devem ser exlesubs passo iterativos 11,
9,7e4.

3.4.2Detalhamento do processo evoluido de definicdo dequisitos gerais

As caixas com linhas tracejadas, a direita da Bi@uB, indicam os passos
do processo de definicdo de requisitos especifilsoseguranca. Estes passos
estdo integrados aprocesso de definicdo de requisitos geraide forma a
permitir que sejam antecipadas ameacgas de atacpotesciais e que sejam
procuradas e adotadas contramedidas para protegésisttma. Os passos
relativos a definicdo de requisitos especificossdguranca estdo descritos a

seqguir:

0 Identificacdo de atacantes — este passo fer objetivo identifica
potenciais atacantes ao sistema. A premissa bésjoa todos sdo considerados
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aos outros atores. Estes atacantes herdam as desencapacidades

relacionamentos sociais dos atores legitimos quurelentes, isto é,

modelo. O termo atacante é usado para referenéimte de qualquer ameag

por atacantes dentro desta fronteira. Nesta abendatpdos os atacantes 9

atores legitimos, identificados a esquerda da BigB:3 no passo 1

atividade de elicitagdo de requisitos (especifamseguranca).

vulnerabilidade na rede de dependéncias (uulaerabilidade configura um

relacionamentos de dependéncia trazem vulneratidglpara o sistema e pa
o ator dependentedépender. Os elementos de dependéncia, presenteg

relacionamentos de dependéncia entre os atoresnfparte dauperficie de

das acbBes que sdo visiveis externamente para se@sos e dos recursos
sistema que acdo acessa ou modifica [9]). Os oglamentos de dependén
constituem um bom ponto de partida para a ideatgfio de vulnerabilidade

Atacantes em potencial podem explorar estas vulilelades para atacar

“culpados até que provem sua inocéncia”. Em ouytedavras, cada um dos ps
atores (agentes, papéis ou posicdes) identificadgsrocesso de definicdo de

requisitos gerais podem ser considerados um pafestzicante ao sistema pu

hierarquia interna de metas e os relacionamentodedendéncia externa no

considerados atacantes “internos”. Além dos “at@saimternos” derivados dos
Identificacdo de Atores, outros atacantes podenadieronados ao modelo. A
externos”, pode ser derivada das respostas pagagana: “Quem poderia se
beneficiar de um ataque (bem-sucedido) a seguamsesstema?”. O exame de
informacgdes historicas de ataques a aplicacbes demm dominio, ou

aplicacbes que usem o mesmo tipo de tecnologigdh@armpode auxiliar na

hackers/crackersda internet sdo representados como “atacantesneste

e Identificagdo de vulnerabilidades — Estespavisa identificar pontos de

risco [38, p 238] para o sistema e pode vir a sploeado por um atacante, ou

mesmo vir a ocorrer acidentalmente, sem intencAojdéia basica € que

Uma fronteira € delineada para o sistema e, egtf&ita uma busca exaustiva

ao

identificacdo destes outros potenciais atacanteschamaremos de “atacantes

identificagdo dos atacantes externos. Neste cantatdcantes aleatorios como

compartilhando o mesmo territério que suas vitim&ste passo € parte da

Ara

nos

ataquedo sistemaduperficie de ataqude um sistema é definida em termos

do
Cia
S.

(0]
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sistema e satisfazer suas intengdes maliciosaguéstoes a serem respondi

neste passo sao: “Que relacdes de dependénciaub@aveis a ataques?

“Qual o efeito (em cascata) se um relacionamentoddpendéncia for

comprometido?”.

A identificagdo de vulnerabilidades ndo se enceom a identificacdo do
pontos de vulnerabilidade. E necessario examirga tede de dependéncia
verificar onde os relacionamentos de dependénatadbs impactariam outre
atores. O exame da rede de dependéncias pode iseadona partir da
SDsituations identificando-se quais elementos de dependénea cada
SDsituationsdo criticos em relacdo a determinados requisioseguranca
uma vez determinado um ponto de vulnerabilidadeemeser examinadas
outras SDsituationsrelacionadas (que possuam alguma dependéncia ¢
SDstiuationem exame) para avaliar o impacto da vulnerabilidbetectada. A
modelagem de dependéncias em i* permite uma id=Egdo de
vulnerabilidades mais detalhada porque a falhanp@kde uma dependénc
pode ser rastreada paradependere para odependeeenvolvidos. AS
vulnerabilidades identificadas nas redes de depemé&e nas respectivi
SDsituation¥ sinalizam a necessidade de se adicionar metagvdle aos
modelos SR dos atores envolvidos na dependéncigodsivel tambén
identificar vulnerabilidades na infra-estrutura desgelo sistema se recurg
como internet, sistema operacional e outros soésvlidsicos forem tratad
como recursos em i*. Este passo é parte da atwidactlicitacdo de requisit

(especificos de seguranca).

las

om

ia

1S

e Identificacdo de intencbes maliciosas -aRada atacante, identificado
passo 1 — identificagcdo de atacantes, sdo idexttdi;, ou atribuidas, metas
alto nivel que os atacantes desejem satisfazetaaarao sistema. Esta anal
pode revelar a apropriacdo de recursos e capasidiegiimas para uso ilicitg
Através do uso ilicito de recursos ou do exerditao de acdes do sistema
atacante visa se beneficiar de alguma forma. Astges chave deste passo S
“Que objetivos os atacantes desejam satisfazetagarao sistema?”; “De qu
formas um atacante poderia se beneficiar se,aili@nte, desempenhasse

acOes ou acessasse 0s recursos do sistema (sesgp®s®Icapacidades de

no
de
se

4

ao:

as
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ator real)?” Para responder a esta questdo aeslade dependéncia (nos
modelos SD) e as capacidades/habilidades dos demiisnos (nos modelos
SR) devem ser examinadas em busca do beneficiogmtgue um atacante
poderia obter apropriando-se ilicitamente de resursvaliosos o

desempenhando ilicitamente as tarefas atribuidast@oes legitimos. Durante
a execucao deste passo sdo elaborados modelos SRtat@antes com as
intencdes maliciosas dos atacantes modeladas catas.nEste passo € parte
da atividade de elicitacdo (identificacdo de infmscmaliciosas) e também da

atividade de modelagem de requisitos, com a elghorade modelo

L)

intencionais dos atacantes.

° Identificacdo de medidas de ataque — Asidasdde ataque configuram
ameacas a seguranca do sistema. Este passo focangmum atacante pode
atacar os pontos de vulnerabilidade, identificadageriormente, a fim de
alcancar suas intencdes maliciosas. O objetivo eftificar as diferentes

medidas de ataque alternativas (meios) que pdtsibil aos atacantes

S'D.\

satisfazerem suas intencdes maliciosas (fins). rgyma chave deste passo
“‘Quais as alternativas para satisfazer as intengd@éciosas?”. Durante @
execugcdo deste passo, os modelos SR dos atacal#berados no passo
anterior, sdo refinados com as alternativas deuatagodeladas como tarefas

gue se relacionam com as inten¢des maliciosaséatde elos “meios-fim”. A

U

estratégias identificadas nestes modelos SR coafigis medidas de ataque.
Este passo é parte da atividade de elicitagédo tfiidagdo de intengde

[72)

maliciosas) e também da atividade de modelagem edeisitos, com ¢
refinamento dos modelos intencionais dos atacapteduzidos no passo

anterior.

e Andlise de medidas de defesa — Este passsiste em identificar

4%

analisar as alternativas de defesa para as amaagdamente identificadas (via
medidas de ataque). Sdo fatores necessarios psweesso de um ataque| a
motivagdo do atacante, as vulnerabilidades donséste a capacidade do
atacante de efetuar o ataque. Para neutralizartaguea hipotético, é preciso

encontrar medidas que neguem suficientemente éste®s, eliminando a

possibilidade da ocorréncia de ataques ou reduzinapacto destes ataques
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caso venham a ocorrer.

As medidas de defesa correspondem as alternatevaperacionalizacdo para
0S requisitos nao-funcionais de seguranca refinadékernativas de
operacionalizacdo, representadas por tarefas, elacionadas via elos de
contribuicdo (meios-fim) que representam um refigato “OU” (OR) as metas
flexiveis (requisitos ndo-funcionais). Em geraltesselos de contribui¢cdo

o

possuem como atributo o valor de contribuicdo (pode ser positivo o

negativo).

As alternativas de operacionalizacdo também poderstar de um catélogo de
requisitos nao-funcionais, uma vez que podem sgrrogeitadas, embora com

potencial de reuso menor que 0s requisitos refs@do tipos.

A ideia € que sejam consideradas diversas alteasatle operacionalizacao.
Uma vez que as diversas alternativas estejam é@agis, com as respectivas
contribuicBes (positivas e negativas) para os demegjuitos nao-funcionais,|a

escolha deve ser feita de acordo com a prioridadeatjuistos impactados.

D

Através da avaliacdo do efeito das medidas de alefestra as ameacas

possivel decidir se os impactos das ameacas foesluzidos a um nive

aceitavel. Esta andlise é feita iterativamentega® uma solucdo satisfatoria

seja encontrada.

Um ponto relevante € que uma vulnerabilidade padeet danos a um sistema
sem que haja necessariamente um ataque (no selgtit@ver um atacante

disposto a explorar uma vulnerabilidade do sistemaproveito proprio). Po

=

ser i* umframeworkintencional, esta questdo ndo € diretamente afl@nueste
processo. Para contornar esta omissdo, a analiseedelas de defesa deve
considerar ndo apenas as vulnerabilidades do sisgmssiveis de ataque
(intencionais), mas também vulnerabilidades asdattdo-intencionais, como
acidentes, desastres naturais, rumcionamento de hardware e/ou softwe
Identificadas as medidas de defesa alternativagauma analise para escolha
da(s) medida(s) mais adequada(s). Uma alternagvapéracionalizacao, que

tem impacto positivo para o requisito ndo-funcionglle se deseja

operacionalizar, pode ter impacto negativo em guteguisitos nao-funcionais.
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A escolha da alternativa de operacionalizacdo mdéxjuada € norteada pela
priorizagdo dos requisitos nao-funcionais entrecensiderando-se também
probabilidade de uma vulnerabilidade vir a ser @gala, ou seja, do risco que

a vulnerabilidade configura vir a se concretizar.

Este passo faz parte das atividades de modelagedlise de requisitos.

@ Passo iterativo: identificacdo de outraslioes de ataque — A adicao [de

medidas de defesa pode trazer novas vulnerabikdaolsistema. E necessério
fazer um novo ciclo de identificacdo de vulneralities, a fim do qual, uma

nova andlise de medidas de defesa seréa disparada.

0 Incorporacdo das medidas de defesa esaslhidAs medidas de defesa
escolhidas, dentre as alternativas estudadas, re@wporadas ao modelo
finalizando a modelagem dos requisitos de segurdga a incorporacao das
medidas de defesa, os modelos SR sdo atualizasiosraindo em sequéncia a

atualizacdo dos Cenarios, via passo 9 (definicdo retpiisitos gerais

integrando os requisitos de seguranca com as sduggcolhidas a definicéo

dos requisitos gerais.

Ao final deste processo, 0s cenarios terédo incaguy de forma detalhada
0S requisitos de seguranca tratados e as respedolacoes adotadas. Estes
cenarios detalhados podem ser usados na validaggiaeduisitos (tantos os
gerais, quantos os especificos de seguranca).idagab dos requisitos [33] pode
ser feita através da leitura dos requisitos, espesia forma de cenarios, pelos
clientes e demais interessados. Conforme menosuatgriormente, acreditamos
gue para clientes e interessados que nao estejamfdmailiarizados com o
frameworki* seja mais facil a validagcdo dos requisitos asawda leitura dos

cenarios que pela leitura dos modelos SD, SR e SA.
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4
Estudo de Caso

Este capitulo apresenta a aplicacdo do procesdoigyem um estudo de
caso. Inicialmente é apresentada uma breve intdmdogm a justificativa para o
caso escolhido, seguida da descricdo do caso. &osseguinte apresenta 0s
resultados da aplicagdo passo a passo do proceadsdde, proposto no capitulo

anterior.

4.1 Introducao

O objetivo da elaboracdo de um estudo de caso idavabd processo
evoluido, proposto no capitulo anterior. Este estigl caso trata especificamente
de dois sub-tipos de requisitos de seguranca dgamiaizao: confidencialidade e
consisténcia. Embora disponibilidade também sejarequisito de seguranca
essencial, confidencialidade e consisténcia sacstgee mais centrais em
seguranca da informacdo. Outro motivo para focaestudo de caso em
confidencialidade e consisténcia das informac@gseéo manuseio da informacéo
pode ser claramente modelado em i*, uma vez qusteegm i* uma associacao
clara entre informacéo e recurso (entidade infoiomat), e entre processo de
manuseio da informacéo e tarefa (um modo particlgaproduzir/manusear um
recurso). Confidencialidade e consisténcia sé&o isggs que dependem
diretamente do manuseio da informacdo. Para tratdros requisitos de
seguranca, como disponibilidade, além da informamdtoos atores e recursos
precisam ser cuidadosamente modelados, como hadsigstema operacional,
infra-estrutura de rede, servidores de aplicag@wjdoresweh sendo estes outros
atores e recursos o foco da atencdo despendidaefirdic@io de requisitos

especificos de seguranca.
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4.20 Caso

O estudo de caso desenvolvido neste trabalho @ighi de requisitos
(gerais e especificos de segurancalgpert CommitteeO Expert Committeoi
escolhido para o estudo de caso por ter um esanpdamanho adequado para o
estudo de caso (cinco atores identificados inicali®) e por possuir informacdes
(tais como: artigo, artigo revisado) para as quas requisitos de

confidencialidade e consisténcia da informacagoséfeitamente aplicaveis.

O Expert CommitteEC) € um sistema para suporte ao gerenciamento de

submissodes e revisbes de artigos submetidos a onfaréncia ou workshop.
Agentes de software foram introduzidos no sisten@ [gara assistir os
pesquisadores e a comissao de organizacdo de umoea tarefas que fazem
parte do processo de revisdo e submissdo e quenpsele automatizadas. A
descricdo do problema usado no estudo de caso ésmanda disciplina
Engenharia de Software de Sistemas Multi-Agentescdiso de mestrado,
Departamento de Informatica, Pontificia Universel&@&htolica do Rio de Janeiro

[34]. As atribuicdes dos envolvidos Bapert Committeestdo descritas a seguir:

Autor - O autor de um artigo envia o artigo para o eavengspera a resposta
da revisdo. No processo de submisséo do artigatoo deve informar titulo

do artigo, abstract, autores e instituicbes e a@@a(s) na(s) qual (quais) o
artigo se classifica. Caso o artigo seja aceit@tor envia o camera-ready

do artigo, i.e., a versao final do artigo.

Chair - A principal atribuicdo dochair é distribuir os artigos para os
revisores e enviar o resultado das revisoes pasaitoses. Qchair distribui

0s artigos para os revisores de acordo com a érgaeltesse dos revisores e
com a(s) area(s) na(s) qual (quais) o artigo sergrec Cada artigo deve ser
revisto por no minimo 3 revisores e cada reviseé o maximo 3 artigos.
Além disso, revisores ndo podem revisar artigosadmres da mesma
instituicdo a qual ele esta associado. Antes deeas arquivos dos artigos
para oS revisores, 0 chair envia uma proposta deaE esta proposta
contém uma lista dos titulos dos artigos, os attsteas areas dos mesmos.

O revisor avalia a proposta e informa ao chaircggt@ ou nao revisar tais
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artigos. Caso algum revisor ndo aceite revisamalguigo, ochair entra em
contato com o coordenador geral pedindo novosamss O coordenador
geral envia uma nova lista de revisores para or.ciachair analisa esta
lista, seleciona revisores para 0s artigos qugppnésuem 3 revisores e envia
a proposta para cada revisor selecionado. Paralifsiap o problema
assumimos gque nesta segunda etapa de proposteisioreenhum revisor
ir4 rejeitar a proposta. Uma vez que todos osamtagstejam alocados para
revisores, ochair envia os arquivos contendo os artigos (assumeayse u
arquivo para cada artigo). Apés a revisdo, 0s oeggsa enviam aohair.
Com base nesses resultadoghair verifica se existe algum conflito. Um
conflito ocorre quando um artigo é fortemente apdwvpor um revisor e €
fortemente reprovado por um outro revisor. Pararbgos com revisdes em
conflito, o chair envia artigos e revisdes para os membros do caieité
programa. Os membros do comité votam nos artigesdguem ser aceitos
e enviam a votacédo para o chair; por exemplo, umbne indica se aceita
ou rejeita o artigo. @hair analisa 0os votos e gera o resultado final. Em
seguida, ochair envia as revisdes e o resultado final de cadgoadbs
autores. No caso dos artigos aceitoshair recebe o camera-ready destes

artigos.

Revisor- O revisor tem por atribuicdo rever 3 dos artigogbmetidos a um
evento, e que lhe foram atribuidos pelwmir. Quando o revisor recebe a
lista de artigos que deve rever, ele verifica sepmu ndo aceitar a proposta
de acordo com 0os compromissos em sua agenda, deadiine para envio
de revisbes e com suas areas de interesse. Otmdesutiesta verificacao
sdo comunicados pelo revisor abair. Apos concluir a revisdo de cada
artigo, o revisor envia a revisdo paralair juntamente com o seu parecer
final sobre o artigo. O parecer final pode ser:teimente aprovado,

aprovado com restricao, fracamente rejeitado erfoehte rejeitado.

Coordenador Geral O objetivo do coordenador geral no sistema éefoen
revisores para ohair de um evento. Quandoobair pede novos revisores,
ele informa o niumero de revisores que deseja eaadi interesse dos novos
revisores. O coordenador geral consulta sua basgades e fornece no

minimo 1,5 vezes o0 numero de revisores pedidosgheii.
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Membro do Comité de ProgramaOs membros do comité de programa
avaliam os conflitos existentes nas revisbes dbigoar Eles recebem do
chair os artigos onde ocorreram conflitos e suas respsctevisdes. Com
base nas revisbes, cada um vota pela aceitacaejedcdo do artigo. Esta

informacao é enviada atair do evento.

4.3 0 Estudo — Aplicacéo do processo

Para este estudo de caso a elicitacdo dos reguisiio baseada
principalmente na descricdo @&xpert Committd34], e na elicitacdo e parte da
modelagem apresentada em [4]. Em virtude disté¢rida usada na elicitacao foi
basicamente a leitura de documentos, auxiliada psto de senso comum do

engenheiro de requisitos e por alguma liberdade ipaentar, quando necessario.

O resultado da aplicagdo do processo, passos deaaFg3, ao caso do
Expert Committeé apresentado, passo a passo, em seguida:

Passo 1 (Definicao de requisitos gerais) — Identicdo do Atores

Com base na descricdo dexpert Committeforam identificados os atores
apresentados na tabela 4.1, a seguir:

Ator Fonte Iteracdo
Chair Descricdo do problema Primeira
Autor Descricdo do problema Primeira
Revisor Descricdo do problema Primeira
Membro do Comité de Programa Descricdo do problema Primeira
Coordenador Geral Descricdo do problema Primeira

Tabela 4-1 - Identificacdo de Atores — versao inicial
Passo 1 (Definicdo de requisitos especificos desagca) — Identificacdo de
Atacantes

Para cada ator identificado no passo anterior étifdmdo um atacante

correspondente. Além destes atacantes, foi acttasicetambém um atacante
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externo (& conferéncia). A tabela 4.2 apresentaatasantes identificados

inicialmente:
Atacante Fonte Iteracao

Atacante do Chair Identificacdo de atores Primeira

Atacante do Autor Identificacdo de atores Primeira

Atacante do Revisor Identificacdo de atores Primeira
Atacante do Membro do Comité Identificacéo de atores Primeira
Atacante do Coordenador Geral Identificacdo de atores Primeira
Atacante Externo - Primeira

Tabela 4-2 - Identificacdo de Atacantes — verséo inicial

Passo 2 (Definicdo de requisitos gerais) — Identcdo das dependéncias

entre atores

Neste passo é elaborado o modelo SD com base oécdesdo problema
e nos atores identificados no passo 1 — Identdicade Atores e no passo 2 —
Identificacdo de dependéncias entre atores. Comioreado anteriormente, 0

objetivo deste modelo € representar as dependémstiaségicas entre os atores.

As relacdes de dependéncia estratégica (entrespt@apresentadas no
modelo SD da Figura 4.1 (reusado da modelagem epgesla em [4]) estédo

descritas a sequir.
Chair x Coordinator

O Chair depende do CoordenaddZdordinaton para satisfazer seus desejos de
gue sejam indicados o0s revisores (representado peta Reviewers Be
Indicated) e membros do comité de programa (representadia peeta
‘Committee Member Be Indicatgde o desejo de que as indica¢cdes sejam boas
(com qualidade), o que é representado pela metdvdle ‘Quality [good
indication]'. O Coordenador depende queCtair lhe disponibilize as datas do

evento, representada no modelo pelo recliEserit Date's
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Figura 4.1 - Modelo SD do Expert Committee, reusado de [4]

Chair x Author

O Chair depende do AutoAuthor) para que este submeta artigos a conferéncia, e
caso o artigo submetido seja aceito pela confeaén&hair depende também do
Autor para que este envie a versao final. O artigbmetido inicialmente e a
versao final estado representados no modelo SD pstassosArticle’ e ‘Camera
Ready, respectivamente. @hair depende também do Autor para que o0s artigos
tenham qualidade, o que é representado no mod&donpeta flexivel Quality
[Article] . O Autor depende d&hair para saber as datas e prazos do evento e
para obter uma resposta para a submissao do sgo. &t datas e prazos séo
representados pelo recurdévént Date'se a resposta pelo recursBéesult of
Review
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Chair x Reviewer

O Revisor Reviewey depende que &hair lhe envie propostas de revisédo
(representadas pelo recur§yoposal of Revievjsao passo que Ghair depende
do Revisor para saber seus artigos favoritos (septado pelo recurséavorites
Articles) e para obter uma resposta (representada pelarsecResponse of
Proposal) para uma proposta de revisdao. Chair deseja também que as
propostas de revisao que ele envia ao Revisor sgpaovadas, sendo este desejo
representado pela meRroposal Be Approved que oChair depende do Revisor

para satisfazer.

O Chair depende que o Revisor faca as revisdes do artgja.d&pendéncia foi
modela através da tarefaRéview Articles por haver alguns algumas
consideracdes que 0 Revisor deve seguir ao efet@arevisdo. @hair depende
do Revisor também para que as revisfes sejam deajlmdalade, o que esta
representado no modelo pela meta flexivglidlity [good review] O Revisor
depende que &hair disponibilize os artigos para revisdo (represergagelo
recurso Articles to reviewj, enquanto dChair dependegue o Revisor envie 0s

artigos revisados (representados pelo reciRsgiewed Articlg.
Chair x Committee Member

O Chair deseja que os conflitos em revisbes sejam soludosadesejo
representado no modelo pela meTanflict Be Voted e para isto depende do
Membro de Comité de Program@admmittee MembgrO Chair necessita que o
Membro de Comité de Programa vote, nos casos ditocaras revisdes. O ato de
votar esta representado pela tar&fat€, que oChair depende que o Membro do
Comité de Programa desempenhe. A opcéo de repaesenbto através de uma
tarefa e ndo de um recurso se deve ao fato de laéyens critérios a serem
seguidos para a votacao. Além dist@; fwir necessita que a votacao seja justa, o

que esta representado no modelo pela meta flexuallity [Fair judgment].
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Passo 3 (Definicao de requisitos gerais) — Defingd@le SDsituations

Através da observagdo do modelo SD (Figura 4.1 eedso da elicitacdo e parte
da modelagem feitas em [4], foram identificadas saguintes situacfes de

dependénciasSPsituation

Indicacdo dos Membros do Comité de Progran@orfimittee
Indication)

— Indicac&o dos RevisorefRgviewers Indicatidh

— Submissao de Artigo Article Submission

— Aceitacao de Proposta de Revis@r@posal Acceptance
— Revisdo de Artigos Article Review$

— Resolucéo de ConflitosGonflicts Solutiof)

— Recepcao das Versdes FinalSgmera Ready Receptipn

Estas SDsituations possuem interdependéncias temporais, representadas
diagrama deSDsituationg4] (Figura 4.2). As primeiras situacbes a 0COB&0:
‘Indicacdo dos Membros do Comité de Programa’ didacdo dos Revisores’,
que ocorrem paralelamente. Apds a finalizacdo slesidos e decorrido um
intervalo de tempo (representado no diagrama ppmidia-se o ciclo da situacao
‘Submissdo de Artigo’ seguido, apds seu encerramg®o ciclo de ‘Aceitacdo
de Proposta de Revisao’. Uma vez finalizado o adeldéAceitacdo de Proposta de
Revisao’ inicia-se o ciclo de ‘Revisdo de Artige’apdés um intervalo de tempo
(representado no diagrama como T2) inicia-se tambéritio de ‘Solugédo de
Conflitos’ que corre em paralelo ao ciclo de ‘Réwvide Artigo’ iniciado antes.
Apés o encerramento simultaneo destes dois cidbservado o intervalo de
tempo T3, inicia-se o ciclo da ultima situacao:cBecéo das Versdes Finais’. As

SDsituationsestao descritas detalhadamente frermes[4], a seguir:


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Estudo de Caso

59

s '
1 []
| e s s e .
: H '
Ta \ 4 \ 4
; REVIEWERS COMMITTEE
E INDICATION INDICATION
i 1 ;
: ] '
W v v
N
i1
v/
AN '
H ]
i ARTICLE
E SUBMISSION
'
' [}
Tb | PROPOSAL
H ACCEPTANCE
i 1
: L}
v \ 4
N H
i T2
4 []
A\ L)
s : ;
: \ 4 \ 4
CONFLICTS
Tc E F\RTICLES REVIEq r SOLUTION ]
§ " "
! . [}
< A 4 \ 4
N
i T3
v/
/:\
Td : CAMERA READY
: RECEPTION
V.

Figura 4.2 - Diagrama de SDSituations do Expert Committee, adaptado de [4]
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SDsituation Definition

SDsituation: | COMMITTEE MEMBERS INDICATION
Goal: | Committee Members be indicated.
Definition: | It represents a situation when the Coordinator indicates Committee
Members to the conference.

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
REASEARCHERS DEPENDENCY critical

INVITATION
Chair Conference Members goal critical Coordinator
Be Indicated
Chair Quality [Good softgoal critical Coordinator
Indication]
Coordinator Event Dates resource critical Chair

SDsituation Definition

SDsituation: | REVIEWERS INDICATION
Goal: | Reviewers be indicated.
Definition: | It represents a situation when the Coordinator indicates Reviewers to
the conference.
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
REASEARCHERS DEPENDENCY critical
INVITATION
Chair ReviewersBelndicated goal critical Coordinator
Chair Quality [Good softgoal critical Coordinator
Indication]

Coordinator Event Dates resource critical Chair

SDsituation Definition

SDsituation: | ARTICLE SUBMISSION
Goal: | Article be submitted
Definition: | It represents a situation when the Author submits an article to the
conference.
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
Chair Quality [Article] softgoal critical Author
Author Event Dates resource critical Chair
Chair Article resource critical Author
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SDsituation Definition

SDsituation: | PROPOSAL ACCEPTANCE
Goal: | Proposal be accepted
Definition: | It represents a situation when the Chair asks reviewers to accept a
proposal of review.
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
REVIEWERS DEPENDENCY critical
INDICATION
ARTICLE SUBMISSION | DEPENDENCY critical
Chair ProposalBeApproved goal critical Reviewer
Chair Favorites Articles resource critical Reviewer
Reviewer Proposal of Review resource critical Chair
Chair Response of Proposal resource critical Reviewer
SDsituation Definition
SDsituation: | ARTICLES REVIEW
Goal: | ArticlesBeReviewed
Definition: | It represents a situation when the Reviewer reviews an article (the
proposal of review has been previously accepted)
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
PROPOSAL DEPENDENCY critical
ACCEPTANCE
Chair Review Article task critical Reviewer
Chair Quality [Good Review] softgoal Reviewer
Reviewer Article to Review resource critical Chair
Chair Reviewed Atrticle resource critical Reviewer
SDsituation Definition
SDsituation: | CONFLICTS SOLUTION
Goal: | Conflicts be solved
Definition: | It represents a situation when the Committee votes in the cases of
reviews with conflict (positives and negatives reviews for the same
article)

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
ARTICLES REVIEW DEPENDENCY critical

Chair ConflictsBeVoted goal critical Committee
Member
Chair Quality [Fair judgment] softgoal Committee
Member
Chair Vote task Committee
Member
Committee Reviews with conflict resource critical Chair

Member
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SDsituation Definition

SDsituation: | CAMERA READY RECEPTION
Goal: | Camera Ready be received
Definition: | It represents a situation when the Author sents the Camera Ready (of
an article previously accepted).

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
ARTICLES REVIEW DEPENDENCY critical

CONFLICTS DEPENDENCY

SOLUTION
Chair Quality [Article] softgoal critical Author
Author Event Dates resource critical Chair
Author Result of Review resource critical Chair
Chair Camera Ready resource critical Author

Passo 4 — iterativo (Definicdo de requisitos gerdis ldentificacdo de novos

atores

Examinando-se &Dsituationsindicacao dos Revisores’ e ‘Indicagao dos
Membros do Comité de Programa’ foi identificadeeaessidade de mais um ator:
Pesquisador. A necessidade de representar esteatmveurgiu em virtude das
dependéncias estratégicas que Coordenador Gere#gmmaonm oChair. Com isto
0os passos 1 (Identificacdo de Atores), 2 (ldemiiff® de dependéncias entre
atores) foram revistos. A revisao do passo 1 gama nova versao para a tabela
de identificacdo de atores, e consequientementeaptaiaela de identificacdo de

atacantes, apresentadas nas tabelas 4.3 e 4 .dila seg

Ator Fonte Iteracao
Chair Descricdo do problema Primeira
Autor Descricdo do problema Primeira
Revisor Descricdo do problema Primeira
Membro do Comité de Programa Descricdo do problema Primeira
Coordenador Geral Descricdo do problema Primeira
Pesquisador Modelo SD Segunda

Tabela 4-3 - Identificacdo de Atores — verséo revisada

Atacante Fonte Iteracdo
Atacante do Chair Identificacdo de atores Primeira
Atacante do Autor Identificacdo de atores Primeira
Atacante do Revisor Identificacdo de atores Primeira
Atacante do Membro do Comité Identificacdo de atores Primeira
Atacante do Coordenador Geral Identificacdo de atores Primeira
Atacante Externo Primeira
Atacante do Pesquisador Modelo SD Segunda

Tabela 4-4 - Identificacdo de Atacantes — versao revisada
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Na revisdo do Passo 2 (ldentificacdo de dependeremdre atores), o
Pesquisador e seus relacionamentos de dependérstiatégica foram

acrescentados ao modelo SD, gerando uma nova \ageggentada na Figura 4.3.

Neste novo modelo SD, o Coordenador Ge@udofdinato) depende do
PesquisadorResearchérpara que um convite para participacdo na conteaén
seja aceito. No modelo SD o convitevtation), feito pelo Coordenador, e a
resposta Response of Invitatigndada pelo Pesquisadeéo representados por
recursos, enquanto o desejo do Coordenador de o'teronvite aceito’ é
representado pela metiavitation Be Acceptédque o Coordenadatepende do
Pesquisador para satisfazer.

Cammittee

lembers
OORDINATON Belndicated ualicy[Artiche]
Inwitation
Benccepted
Reviewers
Belndicated

Article

TInwikation AUTHOR,

Quality [good
Tndication]

Result of
Response of Review
Inwitation

Event Dates

CameraReady

Event Dates

Proposal
RESEARCHER Befpproved

Event Dates

CHAIR

Favarites
Articles

—_— Corflicks

Proposal of Bevate

Reviews

Respanse of Quality [Fair
Propaosal judgment]
Quality [good
review]

COMMITTEE
REVIEWER Reviews with MEMBER
Conflits

eview Article: T
Ator
Articles ko vate
review
Reviewed

Tarefa Article
Recurso
heta Flexivel

Figura 4.3 - Modelo SD do Expert Committee — verséo revisada

Na revisdo do passo 3 (Definicao 8Psituation}, foi identificada mais
uma situacao de dependéncia: Convite a pesquisafiBesearchers Invitation’).
Esta situacdo é a primeira situacdo a ocorrersatde situacdes: ‘Indicacdo dos
Membros do Comité de Programa’ e ‘Indicacdo dosis®ess’, que ocorrem
paralelamente. Com a inclusdo desta n8@situation foi gerada uma nova

versao para o diagrama 8Bsituationsapresentado na Figura 4.4.
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A novaSDsituationidentificada esta descrita a seguir.

SDsituation Definition
SDsituation: | RESEARCHERS INVITATION
Goal: | Invitation be accepted
Definition: | It represents a situation when the Chair asks researchers to accept an
invitation to join the conference.

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
Coordinator InvitationBeAccepted goal critical Researcher
Researcher Invitation resource critical Coordinator
Coordinator Response of Invitation resource critical Researcher

'
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'
'
'
0 N
'
Ta 0
'
'
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RESEARCHERS ' ACCEPTANCE
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Figura 4.4 - Diagrama de SDSituations do Expert Committee, adaptado de [17]

Passo 2 (Definicdo de requisitos especificos dewagca) — Identificacado de

vulnerabilidades
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Este passo consiste em identificar os pontos deerabilidade nas relacdes de
dependéncia entre os atores. Como o foco destedoestlie caso é
confidencialidade e consisténcia das informacgOes, ingestigacdo das
vulnerabilidades do sistema inicia-se pela idesagéo das informacgdes (recursos
em i*) que fazem parte dos relacionamentos de dEp®ia entre os atores. Além
dos recursos em si, tarefas diretamente assoc@masa produgcao de alguma
informacé&o valiosa também devem ser analisadass Estursos e tarefas sao
identificados a partir do modelo SD e &i3situationgroduzidos anteriormente,

da seguinte forma:

— lIdentificar os elementos de dependénciependum de cada

SDsituationdo tipo recurso ou tarefa;

— Para cada elemento identificado, inferir se € (tanefa que produz)
um recurso sensivel a seguranca (recursos sendiseguranca devem
ser protegidos, configurando pontos de vulneradué). Um recurso
sensivel a seguranca € um recurso que possui amsmema das

seguintes caracteristicas:

= seu conteddo ndo pode ser perdido ou adulterado

(consisténcia);
= 0 acesso (ao recurso) deve ser restrito (conficdidade)

Esta analise pode ser feita usando-se como badassificacdo das
informacdes em relagdo a seguranca, caso a orgaoizenha uma

politica de segurancga da informag&o implementada.

A Tabela 4.5 apresenta uma lista dos elementogpendéncia, oriundos

do modelo SD, candidatos a serem identificados qoonto de vulnerabilidade:

Elementos de Tipo SDsituations Deve ser

dependéncia protegido?
Invitation Resource RESEARCHERS INVITATION Nao
Response of Invitation Resource RESEARCHERS INVITATION N&o
Event Dates Resource RESEARCHERS INVITATION, N&o

COMMITTEE M. INDICATION,
REVIEWERS INDICATION,
ARTICLE SUBMISSION,
CAMERA READY RECEPTION
Article Resource ARTICLE SUBMISSION, Sim
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ARTICLES REVIEW,
Favorites Articles Resource PROPOSAL ACCEPTANCE N&o
Proposal of Review Resource PROPOSAL ACCEPTANCE N&o
Response of Proposal Resource PROPOSAL ACCEPTANCE N&o
Review Article Task ARTICLES REVIEW Sim
Reviewed Article Resource ARTICLES REVIEW, Sim
CAMERA READY
RECEPTION,
CONFLICTS SOLUTION
Vote Task CONFLICTS SOLUTION Sim
Result of Review Resource ARTICLES REVIEW, Sim
CONFLICTS SOLUTION,
CAMERA READY
RECEPTION,
Camera Ready Resource |CAMERA READY RECEPTION Sim

Tabela 4-5 - Identificagdo de vulnerabilidades

Na andlise feita neste estudo de caso, recursos caonvite [nvitation) enviado
pelo Chair aos pesquisadores ou datas programadas para o ¢zeant Datep
ndo foram considerados como valiosos o suficieata merecerem protecdo. J4 a
versdo final de um artigopC@mera Ready embora ndo seja uma informacao
sensivel a confidencialidade (ndo é necessaridmgisto acesso a ela, uma vez
que o destino da versao final € ser publicada)méa informacdo sensivel em
relacdo a consisténcia da informacdo (seu contexdaopode ser perdido ou
adulterado). Os elementos de dependéncia idemtificaomo sensiveis na Tabela

4.5, que constituem pontos de vulnerabilidade stersia, sao:

= Recursos: ArtigoArticle), Artigo RevisadoReviewed Articlg Resultado

da RevisdoResult of Reviewe Versao final do artig@C@amera Ready

= Tarefas: Revisar ArtigadReview Articl¢ e Votar {/ote).
Passo 5 (Definicao de requisitos gerais) — Definw@le Cenarios

Conforme mencionado anteriormente, o0 usual € descren cenario para cada
SDsituation [4]. Os cenarios [5] (versbGes iniciais) correspamtds as
SDsituationsidentificadas no passo 4 — DefinicdoS1Iasituationsestao descritos

a sequir:

Scenario definition
Title: | Researchers Invitation(incomplete)
Goal: | Invitation be accepted.

Context:
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Geographical Location: WEB

Temporal Location] Before the beginning the article submission phase.

Constraint:

Precondition:

Resources:] Computer, Internet, event dates
Constraint;|
Actors: Coordinator, Researcher
Episodes: Coordinator prepares the invitations.
Coordinator sends the invitations to Researchers.
Researcher sends the response of invitation todGaior
Coordinator receives the responses and prepareet@wvers list
and the committee members list.
Constraint: NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Reviewers Indication(incomplete)
Goal: | Reviewers be indicated.
Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition: Invitation Acceptance

Resources:] Computer, Internet
Constraint;|
Actors: Chair, Coordinator
Episodes: Chair ask Coordinator for Reviewers i (specifying the
areas)
Chair informs the event dates to Coordinator.
Coordinator prepare the Reviewers indication (ediog to the
specified areas)
Coordinator send the Reviewers indication to Chair
Chair receives the Reviewers indication.
Constraint: NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Article Submission (incomplete)
Goal: | Article be submitted.
Context:

Geographical Location: WEB

Temporal Location] Before the submission deadline.

Constraint:
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Precondition

Resources:] Computer, Internet, Article
Constraint;|
Actors: Chair, Author
Episodes: | Author prepare the article.
Author sends the article to Chair.
Chair receives the article
Constraint: NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Committee Members Indication (incomplete)
Goal: | Committee Members be indicated
Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition; Invitation Acceptance

Resources:] Computer, Internet
Constraint;|
Actors: Chair, Coordinator
Episodes: Chair ask Coordinator for Committee Memmbendication
(specifying the areas)
Chair informs the event dates to Coordinator.
Coordinator prepare the Committee Members indioédiccording
to the specified areas)
Coordinator send the Committee Members indicatoGhair
Chair receives the Committe Members indication.
Constraint] NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Proposal Acceptancdincomplete)
Goal: | Proposal be accepted
Context:

Geographical Location: WEB

Temporal Location] Right after the submission deadline.

Constraint:

Precondition: Reviewers list and articles list have been preparé

Resources:] Computer, Internet, reviewers listglastilist
Constraint|
Actors: Chair, Reviewers

Episodes:

Chair prepare proposals
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Chair selects reviewers within the same area®fthicle.

Chair separates out reviewers of the same instituaf the
author.

Chair makes proposals to reviewers.

Chair sends proposals to each *reviewer giving doeeptance
deadline.

A} %4

Chair receives answered proposals form reviewers

Chair verifies answered proposals.

Constraint] NFR: Security, User-friendliness

* Each reviewer can not receive more than 3 adicl

Exceptions:

If there is at least one article without 3 reviesver

(scenario: “Reviewers Indication”)
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Scenario definition

Title: | Articles Review (incomplete)
Goal: | ArticlesBeReviewed
Context:

Geographical Location: WEB

Temporal Location} Before deadline to send reviews.

Constraint:

Precondition: Proposal Acceptance.

Resources:]

Computer, Internet, Articles to review

Constraint|

Actors:

Chair, Reviewers

Episodes:

Chair selects an article to sends tewevi

Chair selects reviewers that have accepted thpopad of
review for the selected article;

Chair sends the article to each reviewer sele@ite@revious
step)

Reviewer receives the article sent by Chair

Reviewer makes the article review

Reviewer sends reviewed article to Chair

Chair receives the reviewed articles

Chair checks if there is a conflict (incompatiblaluations) in the
reviews of each article

Constraint: NFR: Security, User-friendliness

Exceptions:

If an article has a conflict:

(scenario: Conflict Resolution)

Scenario definition

Title:

Conflict Solution (incomplete)

Goal:

Conflict be solved.

Context:

Geographical Location: WEB

Temporal Location] After articles have been reviewed.

Constraint:

Precondition:; Review Article

Resources:] Computer, Internet, Articles, Reviews
Constraint:|

Actors: Chair, Committee Members

Episodes: Chair selects an article with a conflimtompatible evaluations)
Chair selects Committee Members in the same afdheg
article.
Chair separates out reviewers of the same institudf the
Author.

Chair sends reviews with conflict to each selecammittee
Member giving the deadline to vote

Committee Members receives the reviews with confiom Chair

Committee Members votes (to solve the conflict)
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| Chair receives the votes

Constraint] NFR: Security, User-friendliness

Exceptions]

Scenario definition

Title: | Camera Ready Receptior{(incomplete)

Goal: | Camera Ready be sent.

Context:

Geographical Location: WEB

Temporal Location] Before the camera ready sending deadline.

Constraint:

Precondition: Article be accepted

Resources:] Computer, Internet, camera ready

Constraint:|

Actors: Author, Chair

Episodes: Chair sends the result of review to ththév.

Author receives the result of review

Author prepares the camera ready.

Author sends the camera ready to Chair.

Chair receives the camera ready

Constraint:] NFR: Security, User-friendliness

Exceptions:

Passo 6 (Definicao de requisitos gerais) — Refinante de Atores

Os atores (legitimos) e atacantes identificadovigmeente (tabelas 4.3 e 4.4

respectivamente) sdo refinados em papéis, posgd@aentes nos modelos SA.

Este refinamento é feito segundo as seguintesdtieas:

- atores que possuam caracteristicas individubasaetes para o contexto
da aplicacédo e que ndo possam ser transferidasoptams atores devem

ser desdobrados em agentes;

- para os demais atores no modelo SD, sdo criajm&gpque representem
a participacdo do ator nasSDSituation Para as SDSituations

complementares (com dependéncia légica), pode r&dlocapenas um

papel.
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CVERS Conference
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S —

Figura 4.5 - Modelo SA — Atores legitimos

No modelo SA dos atores legitimos, Figura 4.5,a0 BesquisadoResearcher

foi refinado para o agenfReseacherpelo fato de ter caracteristicas individuais
como area de interesse, artigos publicados, igdidy que sdo relevantes no
contexto doExpert Committee que por serem individuais ndo poderiam ser
transferidas a outro ator. Ha rexpert Committeeum tipo especifico de
Pesquisador, que desempenha atividades dentro mfaer@acia A este tipo
especifico de Pesquisador, chamamos de Membro dgega Conferéncia
(Conference Team MemPerComo um Membro da Equipe da Conferéncia
também é pesquisador, foi criado um ag&weference Team Membgue tem

um relacionamento de “E um” para o ageRésearcher

Os atores AutorAuthor), CoordenadorGoordinator e Revisor Reviewey foram
refinados em papéis, por possuirem caracteristjupaspodem ser transferidas a
outros atores no dominio déxpert Committee pelo fato das situacbes de
dependéncia nas quais estes atores estdo envohodorodelos SD poderem ser
atribuidas a um dnico papel em cada caso. O pawthor pode ser
desempenhado por qualquer Pesquisador, enquanjmapsss Coordinator e
Reviewerpodem ser desempenhados por Membros da Equipe dizr@ucia
(agentes do tipdConference Team MembBerO ator Membro do Comité de
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Programa Committee Membgparticipa daSDsituation'CONFLICTS SOLUTION’

e pode também revisar artigos, participando dasmaeSDsituationsque o
Revisor: PROPOSAL ACCEPTANCE ‘ARTICLES REVIEWNo modelo SA
ha um papel especifico paraSDsituation‘CONFLICTS SOLUTION’ chamado
‘Resolvedor de Conflitos’ Gonflicts Solver) A posicdo Membro do Comité
(Committee Membgrpresentada no modelo SA refina o ator MembrGalmité

de Programadentificado anteriormente, cobrindo os papéis awisdr e de
Resolvedor de Conflitos. Esta posi¢cao é parte de pmsicado maior: a posicao de
Chair. A posicao deChair cobre, além dos papéis de Revisor e Resolvedor de
Conflitos cobertos pela posicao de Membro do Camitgapel de Organizador da
Conferéncia Conference Organizgr O papel de Organizador da Conferéncia
representa todas as atribuicoes que a posic&hdie tem a mais que a posicao
de Membro do Comité, ou seja, todas as demaisgéigaem que 0 atdhair
esta envolvido. Finalmente, as posicoe€tair e Membro do Comité podem ser
ocupadas por agentes do tipo Membro do Corpo dée€@mtia. Ndo ha em i* a
nocdo de cardinalidade para os relacionamentoswgao (hem desempenhar ou
cobrir). Assim, ndo ha como representar no modél@& apenas um agente do
tipo Membro do Corpo da Conferéncia pode ocuparsicfo deChair.

No modelo SA de atacantes apresentado na Figuragl&acantes identificados
anteriormente (tabela 4.4) foram refinados nos teg&hair Attacker, Committee
Member Attacker, Author Attacker, Reviewer Attackeesearcher Attacker,
Coordinator Attacker e External Attack&tom o objetivo de generalizar algumas
caracteristicas comuns a estes agentes foi criad68M o agenteAttacker A
excecdo do agentexternal Attackertodos os demais séo atacantes ‘internos’ a
conferéncia, uma vez que foram concebidos a sengh@dos atores legitimos da
conferéncia. O agentaternal Attackergeneraliza todos estes atacantes internos.
Uma diferenca relevante entre estes dois tipostatziates € que um agente do
tipo Internal Attackerconstitui ameaca ao sistema por tentar desempershar
papéis ou ocupar as posicoes, definidas no modalad& atores legitimos
(Figura 4.5), ilicitamente. Uma vez desempenhaa@oapéis ou ocupando tais
posicOes, disporia de todas as prerrogativas deatom legitimo. J& o agente
External Attackemgeneraliza agentes que possam empreender atamsedesma

independentemente de papéis ou posi¢cOes. Thmternal Attackerquanto
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Internal Attacker especializam o0 agente mais genériéttacker via um

relacionamento do tipo “E um”.

Ll
6 IS S8
CrCUPIES

g s

.
Coordinator External
Internal Abtacker

PLAYS Attacker

S— 154 oh

D

Chair Attacker 7 5k
IS4,

el
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Coordinator T
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Inkernet
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IS4 J

I
K .
Researcher | jcp
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Committe
134 A Member
5 Attacker OCCUPIE
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i ELAYS
Fapel @ @
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Figura 4.6 - Modelo SA — Atacantes

i o~

Posigéo
Reviewer
Abtacker A’%E;El?ér

Agente

OO

Passo 7 — iterativo (Definicdo de requisitos gerdis Refinamento de modelos
SD

Neste passo, 0s atores existentes no modelo SDratibanteriormente (Figura
4.3) sdo substituidos por agentes, papéis e pasigdeltantes do refinamento
elaborado no passo anterior. O modelo SD refinadprésentado na Figura 4.7

adiante.
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Passo 8 (Definicao de requisitos gerais) — Identiicdo de Metas e Tarefas

Neste passo sdo elaborados os modelos SR com tvobje representar

explicitamente as estratégias internas de cada &sr modelos elaborados

0s SRs de dois atares pgssuem

ao mesmo tempo,

apresentam,

interdependéncia estratégica entre si [17]. Os toed&R elaborados incialmente
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para o Expert Committeesdo apresentados nas figuras 4.8 a 4.12 a seguir,

juntamente com uma breve descricdo para cada modelo

Modelo SRResearchek Coordinator

No Modelo SR, apresentado na Figura 4.8, o ag&dsquisador’ Researcher
tem com principal meta ‘Fazer parte da conferéndiain the ConferengeEsta
meta pode ser alcancada através da execucdo da tasponder o convite’
(Response to Invitatign que é decomposta pela sub-tarefas ‘receber tednvi
(Receive Invitatio)) ‘checar agenda’Gheck schedu)ee ‘enviar resposta’Send
Response A sub-tarefa ‘receber convite’ depende do rexursonvite’
(Invitation) e a sub-tarefa ‘checar agenda’ do recurso ‘ddtagvento’ Event
Dateg, recursos estes a serem disponibilizados peladeaador. A sub-tarefa
‘consultar agenda’ € decomposta pelo recurso ‘amgepeéssoal’ Rersonal
Schedulg A meta principal do Coordenador € que o ‘tinsecdnferéncia seja
preenchido’ Conference Team Be Fulfilledue depende externamente da meta
‘convite ser aceito’ Ifvitation Be Acceptgdpor parte do Pesquisador. A meta
pode ser alcancada através da execucao da tanefadar pesquisadorednfite
Researchells que é decomposta pelas sub-tarefas ‘convidar upssstpr a
participar como membro do comité de progranavi{e Researcher to Join as
Committee Membe)s‘convidar pesquisador a participar como reviggmvite
Researcher to Join as Revieyefdivulgar datas do evento’D{vulge Event
Dateg e ‘receber resposta’Réceive Response‘Convidar pesquisador a
participar como revisor’ € decomposta nas subdarébreparar convites dos
revisores’ Prepare Reviewers Invitatiop e ‘enviar convite’ $end Invitatioh
semelhante a ‘convidar pesquisador a participarocomembro do comité de
programa’ que € decomposta em ‘preparar convitesnaembros do comité de
programa’ Prepare Committee Members Invitatigne ‘enviar convite’ $end
Invitation). A sub-tarefa ‘receber resposta’ depende extezngando recuros
‘resposta ao convite’ Response to Invitatigna ser disponibilizado pelo

Pesquisador.
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Modelo SRConference Organizer (Chair) Coordinator

No Modelo SR, apresentado na Figura 4.9, o pap@rdanizador da Conferéncia
(Conference Organizgrque é coberto pela posicdo @hair, tem como metas
principais ‘ter revisores em numero suficientdaye Enough Reviewgrg ‘ter
membros do comité em numero suficientdaye Enougn Committee Members
A meta ‘ter revisores em numero suficiente’ depeda@aneta externa ‘revisores
serem indicados’Reviewers Be Indicat¢e@ € alcancada através da tarefa ‘obter
revisores’ Obtain Reviewe)s A tarefa ‘obter revisores’ € decomposta pelds su
tarefas ‘checar necessidade de revisorésheCk Necessity of Reviewers
‘solicitar indicagédo de revisoresAgk Reviewers Indicatipn‘receber indicacéo
de revisores’Receive Reviewers Indicatipratualizar lista de revisoresUpdate
Reviewers Ligte ‘enviar datas do eventoS¢nd Event DatgsA sub-tarea
‘receber indicacdo de revisores’ dependo do recas®rno ‘indicacdo de
revisores’ Reviewers Indicationa ser disponibilizado pelo Coordenador. A
qualidade das indicacles, representada pela mexavel ‘qualidade — boa
indicacao’ Quality [Good Indication) que o Organizador da conferéncia recebe é
uma dependéncia externa do Coordenador. A metantenbros do comité em
namero suficiente’ € decomposta de maneira sinailaneta ‘ter revisores em

numero suficiente’.

O papel de CoordenadorCdordinato) tem como meta principal que
‘pesquisadores sejam indicadosResearchers Be IndicatedEsta meta é
alcancada através da tarefa ‘indicar pesquisad@reticate Researcheysque €
decomposta em duas sub-tarefas: ‘indicar revisofeglicate Reviewejse
‘indicar membros do comité de programiidicate Committee Memb@r# sub-
tarefa ‘indicar revisores’ é decomposta pelas angfds ‘selecionar revisores’
(Select Reviewer® ‘enviar indicagéo de revisoreSdnd Reviewers Indicatipn
A sub-tarefa ‘selecionar revisores’ depende exteeme do recurso ‘datas do
evento’ e € decomposta nas sub-tarefas ‘conswdts® the pesquisadore€dnsult
Researchers Bayes ‘convidar pesquisador a participar como revigtmvite
Researcher to Join as Revieyvek sub-tarefa ‘consultar base de pesquisadores’ é
decomposta pelo recurso ‘base de pesquisaddreseérchers BageA tarefa
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‘indicar membros de comité de programa’ é decongpdstmodo similar a tarefa

‘indicar revisores’ conforme exposto no modelo.
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Modelo SRAuthor x Conference Organizer (Chair)

No Modelo SR, apresentado na Figura 4.10, o papé€lAdtor’ (Author tem
como metas principais ‘artigo ser submetiderticle Be Submitede ‘verséao final
ser transmitida’ CameraReady Be Transmijed meta ‘artigo ser submetido’ é
alcancada através da tarefa ‘submeter artigabit Articl¢, que € decomposta
pelas sub-tarefas ‘preparar artig@répare Articl@ e ‘submeter artigo’ ubmit

Article) e depende externamente do recurso ‘datas doe{Enent Datek

s

A meta ‘versdo final ser transmitida’ € alcancatlaves da tarefa ‘transmitir
versao final’ Transmit CameraReajlyque é decomposta pelas sub-tarefas
‘receber resultado’ Receive Resylt que possui dependéncia externa para o
recurso ‘resultado da revisaoRésult of Review ‘prepara revisao’ Rrepare

Review e ‘enviar revisao’$end Review

O papel de ‘Organizador da Conferéncia’, cobertla p®sicao deChair, tem
como meta principal que ‘artigos sejam publicad@sticles Be Published Para
alcancar esta meta, € necessario executar a tegedder versao final’Receive
CameraReady que depende do recurso externo ‘versao filGdnieraReadye é
decomposta pela sub-tarefa ‘gerenciar artigos sdes’ Manage Articles and
Reviews ‘Gerenciar artigos e revisfes’ é decompostaspslid-metas ‘artigos
serem recebidos’Afticles Be Receiv@ce ‘artigos serem revisadodArticles Be
Reviewell A sub-meta ‘artigos serem recebidos’ pode sergiada por uma das
tarefas alternativas: ‘receber artigo pelo siste(R&ceive Article by Systé¢rau
‘receber artigo diretamenteRéceive Article Directly Ambas sdo decompostas
pela sub-tarefa ‘atualizar lista de artigddpfate Articles Ligtque por sua vez é
decomposta pelo recurso ‘lista de artigdsrticles Lis). A meta ‘artigos serem
revisados’ é alcancada atraves da tarefa ‘gerereiedes’ Manage Reviejwue

€ decomposta pela sub-tarefa ‘divulgar resulta@vulge Resu)t ‘Gerenciar
revisdes’ € decomposta também por outras tarafasuesos, o que € abordado no
‘Modelo SR Reviewer x Conference Organizer (Chaigpresentado na Figura
4.11.
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Modelo SRReviewer x Conference Organizer (Chair)

No Modelo SR, apresentado na Figura 4.11, o papdelisor Reviewe)y tem
como meta principal que os ‘artigos sejam revisadusicles Be Reviewg@dEsta
meta € alcancada via execucao da tarefa ‘reviBawviévy. ‘Revisar’ por sua vez

€ decomposta pela meta ‘proposta ser analis&tapfsal Be Analys@de pelas
sub-tarefas ‘receber artigoRéceive Articlg ‘fazer revisao’ fMake Revieye
‘enviar revisao’ $end RevieWwA tarefa ‘receber artigoReceive Articledepende

de um recurso externo ‘artigo para revisadrticle to Revieyw a ser
disponibilizado pelo papel do Organizador da Canfela (Conference
Organize). A meta ‘proposta ser analisada’ € alcancada @etaucdo da tarefa
‘analisar proposta’ Analyse Proposalque por sua vez é decomposta nas sub-
tarefas ‘receber proposta’Réceive Proposgl ‘consultar agenda’ Qonsult
Schedul® ‘selecionar artigos favoritosSglect Favorites Articl@se ‘responder
proposta’ Response ProposalA sub-tarefa ‘receber proposta’ depende de um
recurso externo ‘proposta de revisaBrqposal of Revieva ser disponibilizado
pelo Organizador da Conferéncia, enquanto a seffatdconsultar agenda’ é

decomposta no recurso ‘agenda pess@aigonal Schedu)e

O papel de Organizador da Conferéncia, cobertopmedado de€Chair, tem como
meta principal que as ‘revisdes sejam executad®eviéws Be ExecutedPara
que esta meta seja alcancada € necessario exacismafa ‘gerenciar revisdes’

(Manage Reviews

A tarefa ‘gerenciar revisdes’ decomposta pelas rsatas ‘propostas serem
aprovadas’ Proposasl Be Approved ‘artigos serem revisadosAfticles Be
Reviewej] ‘conflitos serem resolvidos'Qonflicts Be Solvegde pelas sub-tarefa
‘preparar padrdes para revisdbBr¢pare Reviews Standard ‘divulgar resultado’
(Divulge Resujt A sub-meta ‘artigos serem revisados’ é alcangadavés da
execucao da tarefa ‘compilar revis6eSopile Reviews ‘Compilar revisdes’,
por sua vez, € decomposta pelas sub-tarefas ‘eaxtigos para revisdo'Send
Articles to Revie)y ‘receber artigos revisados’ e pelo recursodlide artigos’
(Articles Lis) e depende externamente da execucgéo da tarefsarertigo’ pelo
Revisor. A meta ‘conflitos serem resolvido€dnflicts Be Solvgdé alcancada

pela execucdo da tarefa ‘gerenciar conflitoMafage Conflicts que sera
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detalhada no Modelo SR ‘Conflicts Solver (Commitdember) x Conference

Organizer (Chair)’, apresentado na Figura 4.12.

A meta ‘propostas serem aprovadas’ € alcancadagetaicdo da tarefa ‘designar
artigos’ Designate Articlese depende externamente da meta ‘propostas serem
aceitas’. A tarefa ‘designar artigos’ é decomp@stias recursos ‘informacées dos
artigos’ (Articles Informationy e ‘lista de revisores’'Reviewers Ligte pelas sub-
tarefas ‘preparar proposta®repare Proposals ‘receber resposta de propostas’
(Receive Response of Propojajae possui uma dependéncia externa do recurso
‘resposta de propostaRésponse of Propogat ‘verificar propostas respondidas’
(Verify Answered Proposgls‘Prepara propostas’ se decompde em trés sub-
tarefas: ‘receber preferénciafRdceive Preferencegjue depende externamente
do recurso ‘artigos favoritos’ a ser disponibiliaguelo Revisor, ‘preparar artigos’

(Prepare Article¥ e ‘enviar propostasSend Proposa)s

Modelo SR Conflicts Solver (Committee Member) x Conferenceya@izer
(Chair)

No Modelo SR, apresentado na Figura 4.12, o papéRésolvedor de conflitos’
(Conflicts Solvey, coberto pela posicdo de ‘membro do comité degnaroa’
(Committee Membgrtem como meta principal que os ‘conflitos sejatgados’
(Conflicts Be JudgedEsta meta é alcancada através da tarefa ‘joty#titos em
revisdes’ Judge Conflicts in Revieyvgue € decomposta nas sub-tarefas ‘receber
revisbes com conflito’Receive Reviews with Conf)i@ na meta-flexivel ‘formar
uma opiniao’ Make Up his Min§l que foi modelada como tal por ser uma meta
subjetiva. A tarefa ‘receber revisdes com conflittpende externamente do
recurso ‘revisdes com conflitoRgeviews with Confligta ser disponibilizado pelo

Organizador da conferéncia.

O papel de Organizador da conferéncia, cobertopeacdo deChair, tem como
meta principal que os ‘conflitos sejam resolvidgSonflicts Be Solved Esta
meta depende externamente da meta ‘conflitos sexaados’ Conflicts Be
Voted e da meta flexivel ‘qualidade — julgamento jusiQuality [Fair
Judgementi], e internamente a tarefa ‘resolver conflitoSolve Conflicts

contribui para seu alcance.
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A tarefa ‘Resolver conflitos’ é decomposta em ‘idfsar conflitos’ (Identify

Conflicty, ‘escolher membro do comité para julga confl§@hoose Committee

Member to Judge Confligt'enviar revisdes com conflito para julgamentsefd
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Reviews with Conflict to Judgemgst ‘receber votos’Receive Votds ‘Receber
votos’ depende externamente da execucdo da taredtar* (Vote pelo

‘Resolvedor de Conflitos’.

Passo 3 (Definicdo de requisitos especificos dewamgca) — Identificacado de

intencdes maliciosas

Neste passo, séo identificadas intencbes malicideasatacantes, identificados
anteriormente no passo 1 (Definicdo de requisiseaficos de seguranca) —
identificacdo de atacantes. Intencfes maliciosas ls@sicamente intencdes
prejudiciais a seguranca, que 0s atacantes teolan@&m, ao atacar o sistema. Esta
andlise usa também as informacfes contidas noslosd8R, elaborados no passo
8 (definicdo de requisitos gerais), uma vez quatasantes poderiam se apropriar
da capacidade dos atores legitimos para execuias degais ou acessar recursos

valiosos.

A Figura 4.13, a seguir, apresenta em um model@&Rial (composto apenas
por metas) as intencdes maliciosas dos atacaneFads. Neste modelo, o agente
‘Atacante do Pesquisador’ tem como intencdo mal&ci®esquisador legitimo ser
desacreditado’, que é representada pela metmitimate Researcher Be
Discredited. O agente ‘Atacante do AutorA(ithor Attackey tem como intencgoes
maliciosas ‘Autor legitimo ser desacreditado’,igos serem roubados’ e ‘artigos
serem fraudados’, representadas respectivamerde pwltaslegitimate Author
Be Discredited ‘ Articles Be Stolere ‘Articles Be Defraudédrespectivamente.
O agente ‘Atacante do RevisorR¢viewer Attackgrtem como intencdes
maliciosas ‘Revisor legitimo ser desacreditadogvisbes serem roubadas’ e
‘revisbes serem fraudadas’, representadas respewivie pelas metas
‘Legitimate Reviewer Be Discredited Reviews Be Stolere ‘Reviews Be
Defrauded respectivamente. O agente ‘Atacante do Membro adonité’
(Committee Member AttackRetem como intengbes maliciosas ‘Membro do
comité legitimo ser desacreditado’, ‘revisdes serembadas’ e ‘votos serem
fraudados’, representadas respectivamente pelaasnmetgitimate Committee
Member Be Discreditéd ‘Reviews Be Stolene ‘Votes Be Defrauded
respectivamente. O agente ‘Atacante do Coorden&doodrdinator Attackertem

como intencdes maliciosas ‘Coordenador legitimo desacreditado’ e ‘mas


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Estudo de Caso 87

indicagbes serem feitas’, representadas respean@npelas metad egitimate
Coordinator Be Discreditéce ‘Bad Reviews Be Doheespectivamente. O agente
‘Atacante do Chair tem como intencdes maliciosaHair legitimo ser
desacreditado’, ‘conferéncia ser desacreditadeigt@s serem roubados’, ‘artigos
serem fraudados’, ‘revisdes serem roubadas’, ‘@gserem fraudadas’ e ‘votos
serem fraudados’ representadas respectivamentepelasLegitimate Chair Be
Discredited, ‘Conference Be Discredited’ Articles Be Stolen *Articles Be
Defrauded ; Reviews Be Stoléri Reviews Be Defrauded ‘Votes Be Defraudéd

respectivamente.
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[ | ] Leqgitimate £y
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' N SRR
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¥
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Articles Be Articles Be
(Defrauded) ( Stolen )

Figura 4.13 - Intencdes maliciosas dos atacantes internos

A Figura 4.14, a segquir, apresenta 0 modelo SRigtaoom as intencdes
maliciosas dos atacantes externos. Neste modeégeante ‘Atacante externo’
(External Attacker tem como intengdes maliciosas ‘informacdes vaBoserem
roubadas’ e ‘conferéncia ser desacreditada’, reptadas respectivamente pela

metas Valuable Informations Be Stolem ‘Conference Be Defrauded
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Figura 4.14 - Inten¢des maliciosas dos atacantes externos

O agente ‘Virus’ tem como intengdes maliciosas fsepagado’, ‘informacao ser
corrompida’ e ‘sistema ser danificado’, que saore@sgntadas respectivamente
pelas metasBe Propagated ‘ Information Be Corrupte ‘System Be Damaged

O agente ‘Cracker’lfiternet Crackey tem como intencdes maliciosas ‘operacdes
ilegais serem realizadas’ e ‘informacfes serem oogpidas’, representadas
respectivamente pelas metdiegal Operation Be Donee ‘Information Be
Corrupt. O agente Hacker (Internet Hackey tem como intencdo maliciosa
‘Informacbes serem descobeftasepresentada pela metdnformation Be

Disclosed

Os modelos apresentados ndo séo exaustivos erdaelagntencdes maliciosas.
E bastante dificil se verificar a completeza naniifieacdo das intencdes dos

atacantes.
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Passo 9 — iterativo (Definicado de requisitos gerais Refinamento de Cenarios

Neste passo o0s cenarios, elaborados anteriormenfeasso 5 — Definicdo de
cenarios, sao refinados com base nos modelos Siratlbs no passo 8 —
Identificacdo de metas e tarefas. As linhas acnéadas aos cenarios estdo em

azul.

Scenario definition

Title: | Researchers Invitation(incomplete)

Goal: | Invitation be accepted.

Context:

Geographical Location: WEB

Temporal Location] Before the beginning the article submission phase.

Constraint:

Precondition:

Resources: | Computer, Internet, event datessarchers personal schedule

Constraint:]|

Actors: Coordinator, Researcher

Episodes: | Coordinator Divulge Event Dates

Coordinator Invite Researchers

Coordinator Invite Reviewers

Coordinator prepares the reviewers invitations

Coordinator sends the invitations to Researchers

Coordinator Invite Committee Members

Coordinator Invite Committee Members

Coordinator prepares the committee members inwitat

Coordinator sends the invitations to Researchers

Researcher receive invitation

Researcher check his schedule

Researcher sends the response of invitation todBwdor

Coordinator receives the responses

Coordinator update the reviewers list and the cateexmembers list

Constraint:| NFR: Security, User-friendliness

Exceptions: |
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Scenario definition

Title: | Reviewers Indication(incomplete)
Goal: | Reviewers be indicated.
Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition:| Invitation Acceptance

Resources: |

Computer, Internet

Constraint;]

Actors:

Chair, Coordinator

Episodes:

Chair check the necessity of Reviewers

Chair ask Coordinator for Reviewers indicatione@@fying the areas)

Chair informs the event dates to Coordinator.

Coordinator prepare the Reviewers indication (edicg to the specified

areas)

Coordinator selects reviewers

Coordinator consults researchers base

Coordinator invite researcher (scenario: Reseasdheitation)

Coordinator send the Reviewers indication to Chair

Chair receives the Reviewers indication.

Chair update the Reviewers list

Constraint:] NFR: Security, User-friendliness

Exceptions: |

Scenario definition

Title:

Committee Members Indication(incomplete)

Goal:

Committee Members be indicated

Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition:| Invitation Acceptance

Resources: | Computer, Internet
Constraint;]
Actors: Chair, Coordinator
Episodes: | Chair check the necessity of Committee Members

Chair ask Coordinator for Committee Members intioca(specifying the
areas)

Chair informs the event dates to Coordinator.

Coordinator prepare the Committee Members indioataccording to thg
specified areas)

A%

Coordinator selects committee members

Coordinator consults researchers base

Coordinator invite researcher (scenario: Reseasdheitation)

Coordinator send the Reviewers indication to Chair

Chair receives the Committe Members indication.

Chair updates the Committee Memblést

Constraint:] NFR: Security, User-friendliness

Exceptions: |
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Scenario definition

Title: | Article Submission (incomplete)
Goal: | Article be submitted.
Context:

Geographical Location: WEB

Temporal Location] Before the submission deadline.

Constraint:

Precondition:

Resources: | Computer, Internet, Article
Constraint:]|
Actors: Chair, Author
Episodes: | Chair informs the event dates
Author prepare the article.
Author sends the article to Chair.
Chair receives article
Chair receives article by System or Chair recearéisle directly
Chair updates the Articles List
Constraint:] NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Proposal Acceptancdincomplete)
Goal: | Proposal be accepted
Context:

Geographical Location: WEB

Temporal Location] Right after the submission deadline.

Constraint:

Precondition:| Reviewers list and articles list have been prepared

Resources: |

Computer, Internet, reviewers listcladilist

Constraint:|

Actors:

Chair, Reviewers

Episodes:

Chair receive preferences from reviewers

Chair prepare proposals

Chair selects reviewers within the same areaeftticle.

Chair separates out reviewers of the same institaf the author.

Chair makes proposals to reviewers.

Chair sends proposals to each *reviewer givingatteeptance deadline.

Reviewer receives proposal

Reviewer consults personal schedule

Reviewer selects favorites articles

Reviewer answers the proposal

Chair receives answered proposals form reviewers

Chair verifies answered proposals.

Constraint:] NFR: Security, User-friendliness

* Each reviewer can not receive more than 3 adicl

Exceptions:

If there is at least one article withBueviewers:

(scenario: “Reviewers Indication”)
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Scenario definition

Title: | Articles Review (incomplete)
Goal: | ArticlesBeReviewed
Context:

Geographical Location: WEB

Temporal Location] Before deadline to send reviews.

Constraint;

Precondition:| Proposal Acceptance.

Resources: |

Computer, Internet, Articles to review

Constraint:]|

Actors:

Chair, Reviewers

Episodes:

Chair prepares standards to review

Chair selects an article to sends to review

Chair selects reviewers that have accepted theopad of review for
the selected article;

Chair sends the article to each reviewer selditegorevious step)

Reviewer receives the article sent by Chair

Reviewer makes the article review

Reviewer sends reviewed article to Chair

Chair receives the reviewed articles

Chair checks if there is a conflict (incompatildealuations) in the
reviews of each article

Constraint:| NFR: Security, User-friendliness

Exceptions:

If an article has a conflict:

(scenario: Conflict Resolution)

Scenario definition

Title:

Conflict Solution (incomplete)

Goal:

Conflict be solved.

Context:

Geographical Location: WEB

Temporal Location]| After articles have been reviewed.

Constraint;

Precondition:| Review Article

Resources: | Computer, Internet, Articles, Reviews
Constraint;]
Actors: Chair, Committee Members
Episodes: Chair identify an article with a conflimcompatible evaluations)

Chair selects Committee Members in the same drine @rticle.

Chair separates out reviewers of the same institaif the Author.

Chair sends reviews with conflict to each seledBminmittee Membe
giving the deadline to vote

Committee Members receives the reviews with corfiom Chair

Committee Members votes (to solve the conflict)

Chair receives the votes

Constraint:] NFR: Security, User-friendliness

Exceptions:
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Scenario definition

Title: | Camera Ready Receptior{incomplete)

Goal: | Camera Ready be sent.

Context:

Geographical Location: WEB

Temporal Location] Before the camera ready sending deadline.

Constraint;

Precondition:| Article be accepted

Resources: | Computer, Internet, camera ready

Constraint:|
Actors: Author, Chair
Episodes: Chair sends the result of review to ththér.

Author receives the result of review

Author prepares the camera ready.

Author sends the camera ready to Chair.

Chair receives the camera ready

Constraint:] NFR: Security, User-friendliness

Exceptions:

Passo 10 (Definicdo de requisitos gerais) — Defidiz de Requisitos N&o-

Funcionais

Neste passo séo definidos os requisitos ndo-fuaigoksta definicdo é feita em
duas etapas: (i) criacdo de metas flexiveis par@mssitos nao-funcionais e (ii)

refinamento dos requisitos nao funcionais.

(1) Criacdo de metas flexiveis para os requisitos néoibnais — nesta
etapa sdo adicionados aos modelos SR metas flexiseespondentes

aos requisitos ndo-funcionais.
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Figura 4.15 - Tipos de requisitos ndo-funcionais, baseado em [7]

A elicitacdo dos requisitos nao-funcionais, e smffiamentos, sera feita
utilizando-se um catalago de requisitos nao-furaimrcomo proposto por
Chung et al [7]. A Figura 4.15 apresenta tiposetpiisitos ndo-funcionais. Os
requisitos de nivel de abstracdo mais alto sdondgastos em sub-tipos de
nivel de abstracdo menor via elos de contribui€@mo o foco deste estudo
de caso séo requisitos de seguranca, especificanoemfidencialidade e
consisténcia das informagfes, as metas flexivelativ@s aos demais
requisitos nao-funcionais ndo serdo abordadas.oSwiadas apenas metas
flexiveis de alto nivel para alguns requistos néwibnais que sejam
impactados, ou impactem, os requistos de segurabgedados, como por
exemplo os requisitos ndo-funcionais de usabilidadkesempenho. Com o
auxilio de um catalogo, os requisitos de seguradgaidentificados com o
objetivo de neutralizar as vulnerabilidades idesddas anteriormente no

passo 2 — identificacdo de vulnerabilidades (tath&ln

(i) refinamento dos requisitos néo funcionais — umarfexivel pode ser
refinada por tipo e por topico. No refinamento pipo, o requisito

nao-funcional (meta flexivel) € decomposto em $obst (sub-metas).
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No refinamento por topicos, o requisito ndo-funelo@ decomposto
por tépicos (ou assuntos). Neste caso, o0 requisdtm-funcional é
aplicado a cada um dos tépicos do refinamento.oTaotrefinamento
por tipos quanto no refinamento por topicos, aaid@que 0s requisitos
de mais alto nivel serdo ‘satisfeitos a contentoh@ ‘satisfacdo a
contento’ dos requisitos que os refinam. O refin@mepor tipos
independe do dominio da aplicacédo, o que permigesgja facilmente
reusado. JA4 no refinamento por topicos, sdo usadpscos
pertencentes ao dominio que se deseja modelare @ape restingir

sua reutilizagéo.

A Figura 4.16, a seguir, apresenta o refinamentotipo do requisito nédo-

funcional de seguranca, com destaque para confalelacie e consisténcia,

foco deste trabalho.

onfidentialf

Aailabilit

7
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Inkernal
anfidentish

External
anfidentish

imelyAccurac

| PropertyAccurac
neToCnedcouracy

Figura 4.16 - Refinamento de seguranca por tipo, baseado em [7]

O requisito de confidencialidad€dgnfidentiality esta decomposto em dois tipos:

confidencialidade interna e confidencialidade exerConfidencialidade interna

significa que deve ser respeitada a confidenciddidantre os atores internos a

conferéncia, representados no modelo SA, Figurapkl® agente Membro da
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Figura 4.17 - Refinamento de consisténcia por topicos.

onfidentialicy,
E

ICI‘.

kernal
_onfidentialjt
[EC]

ternal
"onfidentialit
[Article]

External
Confidentilit
Reviewed Artick

ke
Confidentili
Reviewsd Srtick

kernal
"onfidentialit
[wote

ternal
T_onfidentialit
[voke

ternal
_onfidentialit
anneraf.ead

kernal
"onfidentialit
[Article]

ternal
Confidentiality
[Result of
Revie

Figura 4.18 - Refinamento de confidencialidade por tépicos

A Figura 4.17 apresenta o refinamento do requdgtconsisténcia por topicos e a
Figura 4.18 apresenta o refinamento de confidddedé¢, e seus sub-tipos

confidencialidade interna e confidencialidade exepor topicos.
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Passo 11 (iterativo) — Adicao dos requisitos naoruaionais aos modelos SR

Neste passo, 0s requisitos nao-funcionais, refmauo tipos e topicos no passo
anterior, sdo adicionados aos modelos SR produnid@asso 8 (Identificacédo de
metas e tarefas), através de metas flexiveis. larquestdo de simplicidade, as
metas flexiveis de seguranca serdo adicionadaarefad de nivel de abstracdo
mais alto associadas aos recursos vulneraveidjfidados no passo 2 (definicdo
de requisitos especificos de seguranca) — Idestéic de vulnerabilidades. Uma
meta flexivel adicionada a uma tarefa de nivelliracdo mais alto desdobra-se
para todas as sub-tarefas que decompbe esta tmefaiveis de abstracéo
menores. As figura 4.19, 4.20 e 4.21 apresentaimadelos SR com metas
flexiveis correspondentes aos requisitos de comfidédade e consisténcia
refinados por tipos e topicos. Tanto as metas V@i quanto as tarefas

impactadas estdo destacadas por um retangulo Verme$ modelos.

Com o refinamento dos modelos SR pela adicdo ddasniexiveis, torna-se
necessario também refinar os cenarios correspagleatravés de uma nova

execucao do passo 9 (iterativo).
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Passo 4 (Definicdo de requisitos especificos desagca) — Identificacdo de
medidas de ataque

Neste passo, sao identificadas as medidas de ajaguss atacantes podem tomar
para satisfazer suas intencbes maliciosas. As medld ataque sdo modeladas
como tarefas alternativas relacionadas com asdgaésnmaliciosas, modeladas
como metas, através de elos ‘meios-fim’. Esta sedéiva em consideragéo, além
das intencdes maliciosas dos atacantes, as vuildadbs do sistema que podem

vir a ser exploradas.

A Figura 4.22, a seguir, apresenta medidas de at@ogi atacantes externos.
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Figura 4.22 - Medidas de ataque dos atacantes externos.

Uma medida de atague do agente Virus € ‘danifichersa’, representada pela
tarefa Damage SystemmEsta tarefa € uma alternativa para satisfazerirgencao
maliciosa ‘sistema ser danificado’, representada peta System Be Damaged
‘danificar sistema’ € decomposta pela tarefa ‘itdesistema’ Ihfect Systejnque
€ a0 mesmo tempo uma alternativa para satisfamgieacdo maliciosa de ‘ser
propagado’, representada pela meke ‘Propagated’ ‘Infectar sistema’ é
decomposta pela tarefa ‘corromper informacdes dtersia’ Corrupt System

Informatior) que é ao mesmo tempo uma alternativa para saistaintencao
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maliciosa de ‘informacOes ser corrompida’, représ#gn pela meta Be
Propagated’ O agente ‘Internet Cracker’ tem como medidastdque ‘invadir o
sistema’ [nvade the Systém ‘atacar transmissdo de informacde#ittéck
Information Transmissigne ‘atacar armazenamento de informacoeéstack
Information Storage ‘Invadir o sistema’ é uma alternativa para $atisr ao
mesmo tempo as intengdes maliciosas de ‘operatgigss serem realizadas’ e
‘informacdes serem corrompidas’. Ja ‘atacar trasséw de informacdes’ e
‘atacar armazenamento de informacdes’ sédo alteasafpenas para a intencao
maliciosa ‘informacdes serem corrompidas’. O agédnternet Hacker’ tem como
medidas de ataque para satisfazer sua intencaciosali‘informagdes serem
descobertas’ também as alternativas de ‘atacasnrigedo de informacdes’
(Attack Information Transmissipne ‘atacar armazenamento de informacdes’

(Attack Information Storage

Na Figura 4.23, a seguir, sdo apresentadas medelaastaque dos atacantes
internos. Como 0s atacantes sdo internos ao sistsmmaedidas de ataque seguem
a idéia que os atacantes tentardo se passar pales kgitimos, ou seja, tentardo
desempenhar os papéis e ocupar as posi¢ées des l@gitimos, se beneficiando
de suas capacidades. Assim, para satisfazer geagdes maliciosas o ‘atacante
do Autor’ tem como tarefa alternativa ‘desempentgrapel de Autor’ Rlays
Author Rol¢, que por sua vez € decomposta pela meta ‘peisagéb do agente
legitimo pesquisador ser aceitdmpersonation of Legitimate Researcher Be
Acceptefl O ‘atacante do Revisor tem como tarefa altevaadesempenhar o
papel de Revisor'Rlays Review Rojeque por sua vez é decomposta pela meta
‘personificacdo do agente legitimo membro da eqdgeonferéncia ser aceita’ -
Impersonation of Legitimate Conference Team AgemrA&eptedO ‘atacante do
Chair tem como tarefa alternativa ‘ocupar a posicadCtiair (Occupies Chair
Position, que por sua vez € decomposta pela mbtgpersonation of Legitimate
Conference Team Agent Be Accept@d‘atacante do Membro do comité’ tem
como tarefa alternativa ‘ocupar a posicdo de Mendwocomité’ QOccupies
Committee Member Positipn que por sua vez é decomposta pela meta
‘personificacdo do agente legitimo membro da eqdgeonferéncia ser aceita’ -
Impersonation of Legitimate Conference Team AgemrA&eptedO ‘atacante do

Coordenador’ tem como tarefa alternativa ‘desemaeatpapel de Coordenador’
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(Plays Review RoJeque por sua vez € decomposta pela meta ‘peisagib do
agente legitimo membro da equipe da conferénciacgta’ -lImpersonation of

Legitimate Conference Team Agent Be Accepted

Legitirnate ~
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.
!
.
!
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Figura 4.23 - Medidas de ataque dos atacantes internos.

Passo 5 (Definicdo de requisitos especificos de wwagca) — Analise de

medidas de defesa

O objetivo das medidas de defesa é ‘satisfazerntentn’ aos requisitos nao-
funcionais de seguranca, definidos anteriormentepasso 10 (definicdo de
requisitos gerais) — Definicdo de requisitos natefonais. As medidas de defesa
sdo medidas capazes de conter as ameacas ao si(sepresentadas pelas
medidas de ataque identificadas no passo anteritslas medidas sao as
alternativas para operacionalizacdo dos requisifmsfuncionais de seguranca.
Conforme mencionado no capitulo anterior, é immbetalestacar que algumas

vulnerabilidades podem trazer danos a um sistemagse haja necessariamente
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um ataque. Isto pode ocorrer em caso de desasth@®is ou eventos aleatorios
como falhas no funcionamento tdardware por exemplo. A analise das medidas

de defesa deve considerar também estes outrosvent

Operacionalizacdo dos requisitos nao-funcionais

Em geral, um requisito nao-funcional pode ser imgletado de mais de uma
forma. Este passo inicia-se com a elicitacdo daternaltivas para
operacionalizacdo dos requisitos nao-funcionaesyipmente definidos no passo
10 (definicdo de requisitos gerais). As alternatiy@ra operacionalizacdo dos
requisitos ndo-funcionais também podem ser eliagaal partir de catalogo [7]
[20] e instanciadas para alternativas de operalizagdo especificas da
aplicacdo. Novas alternativas de operacionalizég@teém poder ser propostas e
posteriormente adicionadas aos catalogos de rampiigpara reuso futuro,
enriguecendo assim o catalogo de requisitos namdioais. Além dos catalogos
de requisitos, alternativas de operacionalizacatemoser elicitadas a partir de

normas e guias de boas praticas de seguranca,[28ire[26].

Uma determinada alternativa de operacionalizacaanteequisito ndo funcional
pode ter impacto, e geralmente tem, em outros sgqgsi ndo-funcionais. A
escolha da melhor alternativa para operacionalizdede ser feita de acordo com

a prioridade dos requisitos impactados.

A Figura 4.24, a seguir, apresenta algumas alieasapara operacionalizacdo dos

requisitos de confidencialidade e consisténcia.
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B erification
Function

Inkernal
onfidential

Backup

Exkernal
onfidential
Help

_ryphograpp

Requisito Ndo-Funcianal
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Figura 4.24 - Alternativas de operacionalizacdo para confidencialidade e consisténcia.

Tdentificatig

# ficess Rule
Y alidatio

i
i

Confidencialidade Interna

Na andlise de medidas de defesa para o requigitéun@ional ‘confidencialidade
interna [artigo revisado] Igternal Confidentiality [Reviewed Articlg]
apresentada na Figura 4.25, a alternativa paraacipealizacdo € representada
pela tarefa ‘autorizar acess&utorize Accegque € decomposta pelas sub-metas
‘acesso ser validadoAgcess Be Validat¢d‘usuario ser identificado’User Be
Identified e ‘usuério ser autenticadoUger Be Autheticatgd As sub-metas
‘usuario ser identificado’ e ‘usuario ser auterd@watém o objetivo de impedir
gque atacantes consigam se passar por atores legidna sub-meta ‘acesso ser
validado’ tem o objetivo de controlar quais atade¥s autorizagdo para acessar as

informag0des, neste caso, 0 recurso artigo revisado.
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Figura 4.25 - Analise de medidas de defesa - confidenciadade interna [artigo revisado]

Consisbency
[Article
Reviewsd]

Alternativas:

Para satisfazer a meta ‘usuario ser autenticado’tr@&a alternativas: ‘usar
autenticacdo com cartdoUge CardKey Authenticatipn ‘usar autenticacao
biométrica’ (Use Biometrics Authenticatipn e ‘autenticar com senha’

(Authenticate with Passwoyd

A tarefa ‘autenticar com senha’ é decomposta pettanser autenticado por
senha’ Be Authenticated By Passwdrgue possui duas alternativas: ‘usar senha
simples’ Use Single Passoworde ‘usar senhas multiplas’'Uge Multiple
Passwor(l. Para satisfazer a sub-meta ‘acesso ser validadibernativa é a tarefa
‘usar regras de validacdo de acesddsg Access Validation Ru)eg para
satisfazer a sub-meta ‘usuario ser identificadaltarnativa é a tarefa ‘usar uma

chave de identificacdoUse an ldentification Kgy
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Figura 4.26 - Analise de alternativas: ‘usar autenticacdo com cartdo’ e ‘usar autenticacéo
biométrica’

A alternativa ‘usar senhas multiplas’, apresentaldigura 4.27, também fere a
usabilidade (uma vez que o usuario é obrigado ardeenais de uma senha),
sendo neutra em relagdo ao custo. Tanto a alteanatsar senhas multiplas’

quanto a alternativa ‘usar senha simples’ satigfiagaemeta ‘ser autenticado por
senha’. Uma vez satisfeita esta meta, a meta ‘esgér autenticado’ também é
satisfeita, devido a propagacdo do rotulo de dmnggdo [7] (da meta ‘ser

autenticado por senha’ para a meta ‘usuario sentcado’). Neste exemplo, e

nos préximos, a propagacao dos rétulos foi feitbodea manual.
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Figura 4.27 - Analise de alternativas: ‘usar senhas mdltiplas’.

A tarefa ‘usar senha simples’ € considerada nertraelacdo aos requisitos de

custo e usabilidade, conforme apresentado na FRéa
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Figura4.28 - Andlise de alternativas: ‘usar senha simples

Escolha da alternativa:

A escolha da alternativa mais adequada dependeatalade dada aos requisitos
nado-funcionais de custo e usabilidade além de aagar Em um cenéario onde
custo e usabilidade tenham a mesma prioridadec@hesda alternativa ‘usar
senha simples’ se mostra adequada. Justamentescaltermativas ‘usar regras de
validacdo de acesso’ e ‘usar uma chave de ideatdiw, também consideradas
neutras em relacdo ao custo e usabilidade, estasaivas ‘satisfazem a

contento’ a meta flexivel de ‘confidencialidadeemma [Artigo Revisado]. Ao

mesmo tempo, estas alternativas impedem (breaka queta ‘personificacdo do

agente legitimo membro da equipe da conferénciacta’ (do agente Atacante

do Revisor) seja satisfeita, conforme apresentadéigura 4.29.
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Um mecanismo auxiliar para a escolha de alterrmt®&aa analise de
variabilidade visual proposta em [35] para mode@nentados a metas. Feitas as
correlagbes entre alternativas de operacionaliza;@iequisitos nao-funcionais
(via elos de contribuicdo) é possivel, através edestecanismo, analisar
visualmente (em forma de graficos) o impacto, pasibu negativo, que a escolha
de um determinado conjunto de alternativas de omeralizagdo tem na

satisfacao dos requisitos nao-funcionais.

Confidencialidade Externa

A analise de medidas de defesa para ‘satisfazeonéermto’ o requisito de
confidencialidade externa do artigo revisado, coné Figura 4.30, indica a
tarefa ‘criptografar’ Encryp) como alternativa para operacionalizacdo deste
requisito nao-funcional e esta tarefa é decompuesita sub-meta ‘informacao ser
criptografada’ Ipformation Be Encrypted Através desta alternativa, a
confidencialidade fica protegida de ataques exterama vez que as informacoes

estardo criptografadas, o que impede a descobesawdreal conteudo.

Alternativas:

Para satisfazer a meta ‘informacdo ser criptogeafadio apresentadas duas
alternativas: ‘usar chave de 64 bitblsg 64bits Keye ‘usar chave de 128bits’
(Use 128bits Key
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Figura 4.30 - Analise de medidas de defesa para confidencialidade externa (artigo
revisado)

Andlise:

A alternativa ‘usar chave de 64bits’ ajuda (confrilpositivamente para) o
requisito ndo-funcional de ‘confidencialidade em#er e € considerada neutra em
relacdo ao requisito nao-funcional de desempert@fdqrmancg conforme

apresentado na Figura 4.31.
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Figura 4.31 - Andlise de alternativas: ‘usar chave de 64bits’

Send Review

A alternativa ‘usar chave de 128bits’ garante #stcao a contento’ do requisito
nao-funcional de ‘confidencialidade externa’, masef(contribui negativamente
para) o0 requisito nao-funcional de desempenRerformancg conforme

apresentado na Figura 4.32.

Escolha da alternativa:

A escolha da alternativa mais adequada dependeatalade dada aos requisitos

nao-funcionais impactados, neste caso, desempertndidencialidade externa.
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Figura 4.32 - Analise de alternativas: ‘usar chave de 128bits’

Em um cenério onde a confidencialidade externaatgmivridade em relacdo ao
desempenho, a escolha da alternativa ‘usar chad®8leits’ € mais adequada,
conforme Figura 4.33. Esta alternativa ‘satisfazamtento’ o requisito de
confidencialidade externa [artigo revisado] ao mesempo que impeddieak) a

satisfacdo da meta ‘informacao ser descobertagdate Interneiacker.
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E importante ressaltar que a alternativa escollpidaa operacionalizacdo de
confidencialidade externa deve ser implementadaap&nas na transmissao das
informacdes (em virtude de um possivel ‘atagueastnissdo de informacdes’),
mas também no armazenamento das informacfes (¢ndevide um possivel

‘ataque ao armazenamento de informagdes’).

Consisténcia

De acordo com a andlise de medidas de defesa gatiafazer a contento’ o
requisito de consisténcia (artigo revisado), cantiFigura 4.34, sdo necessarias
duas tarefas: ‘autorizar acessAuthorize Accegse ‘checar consisténciaCheck
Consistency A tarefa ‘autorizar acesso’ tem o objetivo denmér que a
informacé&o seja alterada apenas pelos atores zados, de acordo com as regras
de validacdo de acesso. A decomposicao da tarefarizar acesso’ e suas
alternativas de operacionalizacdo foram discut@ateriormente na analise de
medidas de defesa para o requisito de confidedaidi interna. A tarefa ‘checar
consisténcia’ € decomposta em duas sub-metas:ist@nsia da informacéo ser
checada’ Ipformation Consistency Be Checked ‘informacdo ser copiada’
(Information Be Copied A sub-meta ‘consisténcia da informagéo ser dlegca
tem o objetivo de verificar se a informacao naocimirompida, enquanto a sub-
meta ‘informacdo ser copiada’ tem o objetivo dergaaima copia de seguranca,
possibilitando a restauragcdo da mesma caso segss&D. A tarefa ‘checar
consisténcia’, com sua respectiva decomposicamamedida de defesa também

para casos de desastre natural ou falhas de eqgnpanonde ndo ha ataque.

Alternativas:

Para operacionalizacdo da sub-meta ‘consisténciafdanacdo ser checada’ a
alternativa é a tarefa ‘usar funcdash (Use Hash Function Este tipo de funcéo
gera um coédigo de tamanho pequeno que serve canmessdo digital’ para
determinada informacéo. Se a informacéo for altgrad cédigo gerado sera

diferente do original e sera detectado que houvae alteracdo na informacéao.
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Para operacionalizagdo da sub-meta ‘informacdogg@ada’ ha duas alternativas:

a tarefa ‘usar midia de DVD’ e a tarefa ‘usar mitkadisco magnético’.
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Figura 4.34 - Analise de medidas de defesa para consisténcia (artigo revisado).

Escolha da alternativa:

Tanto a alternativa ‘usar midia de DVD’ quanto teralativa ‘usar midia de disco
magnético’ satisfazem a meta ‘informacéo ser c@iadhdo ferem nenhum outro
requisito ndo-funcional. Neste caso, a escolhaudéqger das duas € valida. A
Figura 4.35 apresenta a escolha da alternativa fagha de DVD’ e a alternativa
de ‘usar func&ohash para operacionalizacdo da sub-meta ‘informacéo se
checada’. Estas tarefas alternativas juntamente @darefa ‘autorizar acesso’
conseguem ‘satisfazer a contento’ ao requisitofuéotonal de consisténcia, ao
mesmo tempo que impedenbréak a satisfacdo da meta ‘informacéo ser

corrompida’ dos agentes Virus e Inter@eacker.
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A operacionalizacdo destes requisitos nao-funcsoomeade ser reusada como
medida de defesa para as vulnerabilidades ideaddi€ nas demais situagdes. A
Figura 4.36, a seguir, apresenta o reuso da opee@acdo dos requisitos de

confidencialidade externa e consisténcia na situde&submissao de artigo.

Article Be
Submited

Send Article

Check
Consistency

Pa

Security
[Article]

Exfernal - s R Inkernal Information :
ConFidentiality Confidentiality Confidentialiy Consistency Be nfo(r:rgaitéodn B
[Article] [Article] [Article] hecked P

Use Hash
Function

Use Cred Midia

nformation e i
Gl Wleta
Use 125hit: fcrcess B zer Be
(\-'aii ateg) (Iéjentiﬁed)
@ Tarefa K

Recurso
Use an
52 Access Ficati
\ {He Vaﬁéatio> édenﬂﬂgat|;|1>
m heta Flexivel

= rd

Figura 4.36 - Operacionalizacdo de confidencialidade interna e externa e consisténcia na
‘submisséo de artigo’

A Figura 4.37, a seguir, apresenta o reuso da ciperdizacdo dos requisitos de
confidencialidade interna e externa e consisténaisituacao de ‘resolugcéo de
conflito’.
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Figura 4.37 - Operacionalizacdo de confidencialidade interna e externa e consisténcia na
‘resolugéo de conflito’

Uma alternativa para a situacdo de ‘resolucédo délito é ter a votacao aberta.

Com a votacao aberta abra-se mao do requisito mfeleacialidade interna, uma

vez que os Membros do comité tomariam conhecimgogovotos uns dos outros.
Por outro lado, esta opgcao simplifica consideragab® a operacionalizagcao da
seguranca do voto. Em uma votagao aberta, o reglasg opinides dos Membros
do comité pode ser feito fisicamente em uma apara ‘satisfazer a contento’ os
requisitos de consisténcia e confidencialidade mai&@o (voto) dos Membros do

comité € necessario restringir fisicamente o acessesta ata, conforme

apresentado na Figura 4.38 a sequir.
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Figura 4.38 - Votacado aberta na ‘resolu¢céo de conflito’

Passo 6 - iterativo (Definicdo de requisitos espéicbs de seguranca) —

Identificacdo de novas vulnerabilidades

Neste passo, deve-se checar se novas vulnerabgidadam introduzidas em
funcdo das alternativas de defesa escolhidas. Casnalternativas de defesa
tratadas até aqui ndo produziram novos recursos tré@ados, nao foram
introduzidas novas vulnerabilidades em relacdo afidencialidade ou a

consisténcia de informagodes.

Passo 7 - (Definicdo de requisitos especificos deggranca) — Incorporacao

das medidas de defesa escolhidas

As medidas de defesa escolhidas sé@o incorporadiefinécdo de requisitos gerais.
Com isto, os cenarios correspondentes sdo refinadosrporando a opg¢éo
escolhida para operacionalizacdo dos requisitosfurémonais. Os cenarios
refinados sdo apresentados a seguir. As linhasen#és aos requisitos nao-
funcionais estdo em azul e as linhas referentesm ageracionalizagdo estdo em

vermelho.
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Scenario definition

Title: | Article Submission
Goal: | Article be submitted.
Context:

Geographical Location; WEB

Temporal Location] Before the submission deadline.

Constraint:

Precondition:

Resources:

| Computer, Internet, Article

Constraint:|

Actors:

Chair, Author

Episodes:

Chair informs the event dates

Author prepare the article.

Author sends the article to Chair.

Consistency [Article]

Check Consistency of Article

Use hash function to generate an article’s ‘fingetp

External Confidentiality [Article]

Encrypt Article

Use a 128bits Key (to encrypt article)

Chair receives article

Chair receives article by System

External Confidentiality [Article]

Decrypt Article

Use a 128bits Key (to decrypt article)

Consistency [Article]

Check Consistency of Article

Use DVD midia to make an Article’s copy

Chair updates the Articles List

Constraint:| NFR: Security:Consistency [Article], External
[Article] ; User-friendliness

Confidentialit

Exceptions:
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Scenario definition

Title: | Articles Review
Goal: | ArticlesBeReviewed
Context:

Geographical Location; WEB

Temporal Location] Before deadline to send reviews.

Constraint:

Precondition:| Proposal Acceptance.

Resources: | Computer, Internet, Articles to review
Constraint:]

Actors: Chair, Reviewers

Episodes: Chair prepares standards to review

Chair selects an article to sends to review

Chair selects reviewers that have accepted thpoped of review for the
selected article;

Chair sends the article to each reviewer seldg@tegrevious step)

External Confidentiality [Article]

Encrypt Article

Use a 128bits Key (to encrypt article)

Reviewer receives the article sent by Chair

External Confidentiality [Article]

Decrypt Article

Use a 128bits Key (to decrypt article)

Reviewer makes the article review

Internal Confidentiality [Reviewed Article]

Authorize Access

Reviewer uses an Identification Key

Authenticate Reviewer with Password

Reviewer uses Single Passoword

Uses Access Validation Rules to check if Reviesan make)
the review to this article

Consistency [Reviewed Article]

Check Consistency of Reviewed Article

Use hash function to generate a ‘fingerprint’

Reviewer sends reviewed article to Chair

External Confidentiality [Reviewed Article]

Encrypt Reviewed Atrticle

Use a 128bits Key (to encrypt article)

Chair receives the reviewed articles

Internal Confidentiality [Reviewed Article]

Authorize Access

Chair uses an Identification Key

Authenticate Chair with Password

Chair uses Single Passoword

Uses Access Validation Rules to check if Chair aagess this
article

External Confidentiality [Reviewed Article]

Decrypt Article

Use a 128bits Key (to decrypt article)

Consistency [Reviewed Article]

Check Consistency of Article

Use DVD midia to make an Article’s copy

Chair checks if there is confliihcompatible evaluatiofsn reviews of each articlg

17

Constraint:| NFR: SecuritfConsistency [Reviewed Article], External
Confidentiality [Reviewed Article], Internal Conédtiality [Reviewed
Article] ; User-friendliness

Exceptions:

| Ifan article has a conflict: (scena@onflict Resolution)
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Scenario definition

Title: | Conflict Solution
Goal: | Conflict be solved.
Context:| Open Judgement

Geographical Location; WEB

Temporal Location] After articles have been revidwe

Constraint:

Precondition:| Review Article

Resources:

| Computer, Internet, Articles, Reviews

Constraint:|

Actors:

Chair, Committee Members

Episodes:

Chair identify an article with a cortflincompatible evaluations)

Chair selects Committee Members in the same dréwe @rticle.

Chair separates out reviewers of the same institulf the Author.

Chair sends reviews with conflict to each selec@ainmittee Member giving th
deadline to vote

)

External Confidentiality [Reviewed Article]

Encrypt Article

Use a 128bits Key (to encrypt article)

Committee Members receives the reviews with confiom Chair

External Confidentiality [Reviewed Avrticle]

Decrypt Article

Use a 128bits Key (to decrypt article)

Committee Members votes (to solve the conflict)

Committee Members do apen judgement

Committee Members emit their opinion (vote)

Consistency [vote] and External Confidentiality f&b

Record physically the opinion of the Committee Mxems in an act

Restricts physically the access to the act

Chair receives the votes

Constraint:| NFR: Security, User-friendliness

Exceptions:
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Scenario definition

Title: | Camera Ready Reception
Goal: | Camera Ready be sent.
Context:

Geographical Location; WEB

Temporal Location] Before the camera ready sendaaglline.

Constraint:

Precondition:| Article be accepted

Resources:

| Computer, Internet, camera ready

Constraint:]

Actors:

Author, Chair

Episodes:

Consistency [Result of Review]

Check Consistency of Result of Review

Use hash function to generate a ‘fingerprint’ te Result of Review

Use DVD midia to make a copy of Result of Review

Chair sends the result of review to the Author.

External Confidentiality [Result of Review]

Encrypt Result of Review

Use a 128bits Key (to encrypt Result of Review)

Author receives the result of review

External Confidentiality [Result of Review]

Decrypt Result of Review

Use a 128bits Key (to decrypt Result of Review)

Author prepares the camera ready.

Consistency [Camera Ready]

Authorize Access

Author uses an Identification Key

Authenticate Author with Password

Author uses Single Passoword

Uses Access Validation Rules to check if Authon caake the
camera ready

Check Consistency of Camera Ready

Use hash function to generate a ‘fingerprint’ tce
Camera Ready

th

Author sends the camera ready to Chair.

External Confidentiality [Camera Ready]

Encrypt Camera Ready

Use a 128bits Key (to encrypt Camera Ready)

Chair receives the camera ready

External Confidentiality [Camera Ready]

Decrypt Camera Ready

Use a 128bits Key (to decrypt Camera Ready)

Consistency [Camera Ready]

Check Consistency of Camera Ready

Use hash function to generate a ‘fingerprint’ t@ tG@amerg
Ready

Use DVD midia to make a copy of Camera Ready

Constraint:| NFR: Security: External Confidentiality [Result of Review
Consistency [Result of Review]External Confidentiality [Camera
Ready], Consistency [Camera Readyker-friendliness

—

Exceptions:

Ao final deste passo, 0s cendrios estao enriquecioim 0s requisitos nao-

funcionais refinados e as respectivas medidas desaleescolhidas para sua
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operacionalizacdo. Com 0 uso de cenarios 0s réggligerais sédo integrados com
0s requisitos especificos de seguranca, em uma ésicutura (os requisitos de
seguranca sdo contextualizados em relacdo aos gleeupiisitos). A validacdo
dos requisitos ndo-funcionais, juntamente comexrativa de operacionalizacao
escolhidas, pode ser feita através da leitura slest@arios detalhados pelos
clientes e demais interessados. Com a leitura@luérios é possivel validar:

— o refinamento dos requisitos de seguranca;

— a integracdo entres o0s requisitos de seguranca eepmis

requisitos;

— as alternativas de operacionaliza¢do escolhidas qaata requisito

de seguranca.

O uso de cores diferentes para os requisitos néoeitais (em azul) e para
a respectiva alternativa de operacionalizacdo kestzo(em vermelho) auxilia na
identificacdo do desdobramento do requisito nacitural em si (o qué”), e sua

operacionalizacéo (“coma”).

Passo 12 - (Definicdo de requisitos gerais) Verificdo de consisténcia entre
modelos (passo final)

Por fim, é feita a verificacdo de consisténcia moslelos gerados. Este passo visa

justamente garantir a qualidade do trabalho comaoaim.

4.4 Consideracoes sobre o Estudo de Caso

O Exercicio do estudo de caso foi bastante posiittavés da aplicacao do
processo evoluido n&xpert Committedoi possivel perceber melhor como as

alteracdes introduzidas (na evolucéo do processujibuiram para sua melhoria.

O uso deSDsituationsde fato ajudar a lidar melhor com a complexidade
(para analise) dos modelos de iSBsituationgpossibilitam abordar o problema
da modelagem dos requisitos de seguranca atrawémaestratégia “dividir para

conquistar”.
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A introducdo de um passo especifico para definigdorequisitos nao-
funcionais, especificamente de seguranca neste @asiou a organizar melhor a
forma de definir estes requisitos: iniciando pela slicitacao através de catalogos
de requisitos, seguida pelos refinamentos por tppsr topicos, deixando para a
“andlise de medidas de defesa” a proposicdo e hesadds alternativas para
operacionalizagao destes requisitos.

O uso de cenarios trouxe como beneficios a intégrdps requisitos nao-
funcionais, especificamente de seguranca, e osigeatplisitos, apresentando-os
em uma forma textual estruturada e com facilitasda leitura para validacao

pelos clientes e demais interessados.

Outro ponto percebido através do exercicio do estigdcaso foi 0 uso de
heuristicas. Durante a aplicacdo do processo emlioi preciso definir algumas
heuristicas que ndo estavam muito claras até esuém no caso da identificacdo
de vulnerabilidades. Em outros casos, a definic&onthis (ou melhores)
heuristicas ainda se faz necessaria, como por déaemgra a identificacdo de

medidas de ataque.

Por fim, concluimos que o exercicio de outros estude caso deve
contribuir para melhoria do processo proposto nestealho. A proposicdo de

outros estudos de caso sera abordada mais adiardecao de trabalhos futuros.
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Analise de Trabalhos Relacionados

Este capitulo apresenta uma analise de algunslhosbaelevantes com
abordagens distintas para elaboracdo de requiddéoseguranca: “Elaborando
requisitos de seguranca através da construcactidmaatelos intencionais [10]” e
“Casos de Uso de Seguranca[ll]’. Em seguida é emeo um trabalho
interessante com foco em elicitacdo de requisitosafuranca: “Elicitacdo de
requisitos baseada em metas com politicas de swgura privacidade em
comércio eletrénico [37]". Na se¢do seguinte é sgmwtado um trabalho mais
recente de Liu, Yu e Mylopoulos: “Desenho (Desiga)Seguranca Baseado em
Modelagem Social” [37], seguida de uma breve amalie “Common Criteria
[26]”. Finalmente, € apresentado um resumo doslinalk analisados juntamente

com 0 nosso trabalho.

5.1. “Elaborando requisitos de seguranca através da cotrscdo de anti-

modelos intencionais” [10]
5.1.11déia

Este trabalho baseia-se, em termos gerais, nareg&st de modo iterativo
e concorrente de dois modelos: (i) um modelo interat do sistema como ele
deve sergystem-to-beque cobre tanto o software quanto o ambienteuad esta
inserido e inter-relaciona suas metas, agentegtashjoperacdes, requisitos e
premissas gssumptions (ii) um anti-modelo, derivado do modelo do gisée
que apresenta (através de vulnerabilidades e ckukes requeridas para
satisfacdo de anti-metas) como os elementos do Imagginal podem ser

maliciosamente ameacadas, por que e por quem.
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Os requisitos de seguranca sao elaborados sistamatite pela iteracéo
dos seguintes passos: (a) instanciar de padroesiadss a classes (sub-tipos) de
requisitos de seguranca como privacidade, intedggidautenticacao; (b) derivar
especificacdes do anti-modelo que ameacem as BespeGes do modelo; e (c)
derivar contra-medidas alternativas para estas @aneadefinir novos requisitos
através da selecdo das alternativas que melhodaatera outros requisitos de
qualidade do modelo. O modelo original € entdogeiecido com novos requisitos

de seguranca derivados como contra-medidas par&madelo.

5.1.2Background

7

O método é baseado em uframework orientado a metas [19],
desenvolvido anteriormente pelo préprio Lamsweepdea geracao e resolucao
de obstaculos ao atendimento de requisitos e ftandglo para obstaculos
maliciosos, permitindo que o processo de refinaméept obstaculos seja guiado
pelas metas dos atacantes com o objetivo de detivagrabilidades observaveis
e ameacas que possam vir a serem implementadasn@etos denetas agentes

e papéisexistentes nesfeameworkséao similares aos de i*.

Neste método, metas sédo organizadas em hieratgl@ds de refinamento
de abstracdo onde as metas de nivel mais alto rrdgeeal estratégicas e
envolvem varios agentes e as metas de nivel mais bao em geral técnicas e
envolvem poucos agentes. O refinamento de uma ter@téna quando cada uma
de suas sub-metas é passivel de realizacdo pon algente individual. Uma meta
€ operacionalizada em especificacbes de opera@Essarias para alcanca-la.
Metas flexiveigprescrevem comportamentos preferenciais, e podgnusadas
para selecionar alternativas preferenciais em umogile refinamento de meta
E/OU.

Propriedades do dominisdo declaracbes descritivas sobre o ambiente,

como leis fisicas ou normas organizacionais.

Um requisitoé uma meta terminal sob responsabilidade de afggente no
modelo original. Umaxpectativeé uma meta terminal de um agente no ambiente
(diferentemente dos requisitos, expectativas nademo ser realizadas pelo

sistema). Unatacanteé um agente malicioso no ambiente. Uand-metaé uma
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meta de um atacante. Urameacaé um obstaculo intencionalmente estabelecido
por um atacante.Objetos tém estados definidos por seus atributos e
relacionamentos para outros objetos. Podem seivpagentidades, associacoes,

eventos) ou ativos (agentes).

Um obstaculoa uma meta, em termos declarativos, € uma condig@o
satisfacdo pode evitar que a meta seja alcancadsf¢ga). A analise de
obstaculos consiste em adotar uma visdo pessipgstaas metas, requisitos e
expectativas que séo elaboradas. O principio éifidan tantos modos de obstruir
metas, requisitos e expectativas quanto possiaia. resolver tais obstrugcbes sao
elaborados requisitos mais completos para sistem&srobustos.

A especificacdo de requisitos de seguranca espexifia aplicacdo é
obtida, através da aplicacdo de padrdes de esp@@éb genéricos associados as
classes de seguranca, da seguinte forma: (a) onstalo meta-classes como
Objeto, Agentes e atributos genéricos como infoémagara classes sensiveis
especificas da aplicacao, e (b) especializandaga@as como ‘Autorizado’, ‘Sob

Controle’ ou ‘Usando’ pela substituicdo por defoes especificas da aplicacao.

Uma arvore de obstaculos é ancorada por meta eagua a negacao de
uma meta (do modelo original). Os obstaculos podemgerados formalmente
pela regressdo da negacdo através das propriedldesominio e outras

declaracdes de meta ou pelo uso de obstrucéo ferméihamento de padrdes.
5.1.3Procedimento

Os passos do procedimento para construcdo do adilm sdo os

seguintes:

1 — Capturar as anti-metas iniciais através da géegalos padrdes de
especificacdo de metas de classe de segurancaidéumélidade,
integridade, disponibilidade), instanciados pargetols sensiveis do
modelo de objetos;

2 — Para cada anti-meta, elicitar potenciais atasague poderiam possuir

a anti-meta;
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3 — Para cada anti-meta e (para cada) classe dentdacorrespondente
identificada, elicitar as anti-metas de mais alt@hde abstragéo;

4 — Elaborar o grafo E/OU da anti-meta atravéstfieamento “E” AND)

de anti-metas por todos os ramos alternativos, cabjetivo de derivar
anti-metas terminais passiveis de realizacdo palaate identificado ou
por um agente do sistema atacado. Os primeiros asdierequisitos
atribuidos aos atacantes enquanto os Ultimos sdoerabilidades

atribuidas aos agentes do sistema.

5 — Derivar os anti-modelos de agentes e objetesgeacificacdo de anti-

metas.

6 — Operacionalizar (via refinamento E/OU) todosaa$i-requisitos em

termos das capacidades do correspondente atacante.

Uma vez gerados os anti-modelos intencionais, i passo é
considerar contra-medidas alternativas para aseraliidades e anti-requisitos
encontrados. Estas contra-medidas s&do geradasmaigst@mente usando
operadores como: substituicio de meta; substitudgdagente; enfraguecimento
de meta; restauracdo de meta; e prevencdo de efatj-juntamente com
operadores especificos de seguranca como: protdgervulnerabilidade;

neutralizar de ameaca; e evitar vulnerabilidade.
5.1.4Semelhancas e diferencas de [10] com 0 nosso trdizak [3]

A construgcdo de anti-modelos proposta por LamsveeeitD] tem
semelhanca com os passos 1 — Identificagdo dené¢ace88 — Identificacdo de
intencdes maliciosas e 4 — identificacdo de medaasataque da andlise de
medidas de ataque; de nossa abordagem. (estess p@asam inicialmente

propostos em [3]).

Anti-metas correspondem as intengfes maliciosabperem [10] as anti-
metas iniciais sejam formalmente geradas a patimedjacdo das metas flexiveis
de seguranca. Uma diferenca em relacdo a ordemedei@@o dos passos € que

em [10], sdo identificados possiveis atacantes para anti-meta, enquanto na
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nossa abordagem s&o identificadas possiveis irgengdaliciosas para um
atacante.

A especificacdo dos requisitos em [10] é feitavéisada aplicacdo de
padrbes de especificacdo, que guarda semelhanceca@ogos de requisitos
nao-funcionais, embora [10] refine esses padrbesmdmente. A
operacionalizacdo de anti-metas (medidas de ataud)l0] também podem ser

feita formalmente.

A escolha entre as alternativas € guiada pelariggide dos demais
requisitos de qualidade (embora nao fique claro[#8) como estes outros

requisitos sao afetados por, ou afetam, estashesjol

Uma diferenca relevante € que requisitos funciopamio-funcionais sao
modelados da mesma forma em [10] enquanto em igaussitos ndo-funcionais

(metas flexiveis) distinguem-se claramente dos terequisitos.

5.2"Casos de Uso de Seguranca” [11]
5.2.11déia

A idéia geral é que casos de uso de segurasgalfity use casgsusados
para analisar e especificar requisitos de seguygockem ser derivados dos casos
de mau uso njisuse cas@s estes Ultimos usados para analisar e especificar
ameacas. Assim como casos de wse (casese casos de mau uso, 0s casos de
uso de seguranca sao apresentados de forma descritma seqiiéncia de passos.
O rastro dos requisitos pode ser feito nos doisdmnentre casos de uso, casos

de mau uso e casos de uso de seguranca.

Ativos e S Ameagas a Requisitos de Mecanismos de
5 i - F——necassiam—- [T U T
Servicos a seguranca seguranca seguranca

. L

dateam

proteq;

Figura 5.1 - Abordagem de casos de uso de seguranca, linhas gerais, capturada de [11]
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5.2.2Semelhancas e diferencas de [11] com 0 nosso trdiak [3]

No tipo de abordagem usado em [11], baseadas efrequisitos, a questao
intencional ndo vem a tona. Tanto as motivacdes atasantes, quanto as
motivacdes dos atores do sistema ndo sdo abordastas. questdes sdo centrais

tanto no nosso trabalho e em [3], como também &in [1

N&o esta claro em [11] como os requisitos de segarsdo desdobrados em
mecanismos de seguranca, nem ha mencdo a escollatedeativas para
‘satisfacdo a contento’ dos requisitos de seguradexando abertas lacunas
mencionadas por Giogini em [28]: a importancia decapturar requisitos de
seguranca de alto nivel, e de tornar claros osvo®tio uso de mecanismos de

protecdo como criptografia e autorizacdo de acesso.

Estas lacunas prejudicam o rastro dos requisitosegeiranca e deixam

encoberto gationaleda escolha de alternativas.

A apresentacao em forma descritiva dos requisgoseduranca, juntamente
com os demais requisitos, aparece em [11] em wrtdos casos de uso de
seguranca serem descritos de forma parecida asds da uso e casos de mau
uso. Em nosso trabalho, esta forma descritiva apa virtude da introducéo do
passo 5 — Defini¢cdo de cenérios.

5.3"Elicitacdo de requisitos baseada em metas com pitias de seguranca e

privacidade em comércio eletrénico” [37]
5.3.1ldéia

Este trabalho segue uma filosofia semelhante aowidetrabalhos com
abordagem orientada a metas. O processo usadmbes gerais, € composto dos

seguintes passos:
1. identificacdo dos atores envolvidasakeholderg

2. elicitagéo das metas do sistema;
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3. atribuicdo de valores para as metas;

4. refinamento das metas;

5. operacionalizacao das metas;

6. avaliacdo de riscos;

7. criagdo de politicas de seguranca e privacidade;

8. avaliacdo de conformidade com politicas existentes.
5.3.2 Semelhancas e diferencas

Este trabalho traz como principais diferenciais mfacdo aos demais
trabalhos com a mesma abordagem a atribuicdo deesapara as metas e a
avaliacdo de riscos, e em menor grau a avaliaca@mmfermidade com politicas

existentes.

A avaliacdo de riscos € dividida em trés sub-adigdtes: (i) identificacdo de
ameacas e vulnerabilidades; (ii) estimativa da gsdidlade de ocorréncia e (iii)
escolha da estratégia de mitigacdo do risco. Aasividade de identificacdo de
ameacas e vulnerabilidade responde também peldificegho das fontes de
ameaca (atacantes), motivacado (intencbes malig¢iosaacbes (medidas de
atague). A estimativa da probabilidade de ocoreggdeita de forma qualitativa,
usando uma escala com trés valores: alto, médaxe.bA escolha da estratégia
de mitigacdo do risco é feita pela adicdo de umaanoeta ou sub-meta em
resposta ao risco identificado ou através de uno nefinamento de meta visando
adicionar uma restricdo ou atenuar o risco ideatfo. Embora n&o esteja muito
claro, essa meta serve para definicdo dos reguis@o-funcionais (modelados

como metas), em funcao dos riscos identificados.

A partir deste ponto (apés a avaliagcdo de riscagjdis caminhos a serem
seguidos: avaliacdo da conformidade com as pditieaseguranca e privacidade
da organizagao, caso elas existam, com 0 objegvgadantir que os requisitos
sejam implementados de acordo com estas politmas;a criacdo de novas

politicas de seguranca e privacidade para impleaéaatdestes requisitos.
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As politicas de seguranca e privacidade neste lt@kti&m significados
semelhantes ao que as alternativas de operaciag@iz€ém no nosso: politicas de
seguranca e privacidade sdo normas de como ossitequile seguranca devem

ser implementados, como por exemplo, politicagldetificacdo e autenticacao.

Este trabalho traz alguns pontos interessanteserplorados em nosso
trabalho. A atribuicdo de valores as metas é bistateressante, e pode ser usada
na priorizacdo dos requisitos nao-funcionais paseolba da alternativa de
operacionalizacdo. A avaliacdo de riscos, com iuatdo de um valor para o
risco (ou para ameaga) é outra idéia interess@nt@lor para o risco fornece um
parametro para avaliagao, ainda que de forma subjett qualitativa, do quanto
se deseja investir para garantir a seguranca. gomsalcasos, em virtude do
impacto proporcionado e da probabilidade do risc@\se concretizar, pode ser
considerado satisfatorio apenas “impedir parciateiefweakly denya satisfacao
da intencdo maliciosa de algum atacante em vezindpetlir completamente”

(deny a sua satisfacao.

5.4*Desenho Pesign) de Seguranca Baseado em Modelagem Social” [37]

Neste trabalho mais recente (publicado em 2006) Yw e Mylopoulos
apresentam, de forma mais resumida, um processtbad@o apresentado em [3].
Este processo, focado na definicdo dos requisépeoificos de seguranca, é
composto pelos seguintes passos: (i) identificagdoatores e objetivos; (ii)
identificacdo de atacantes; (iii) avaliacdo dasseqtiéncias de ataques; e (iv)

identificacdo de contramedidas alternativas.

O passo (ii) identificacdo de atacantes é maisoedalo que em [3], com o
estabelecimento de um par de fronteiras de cordipaca o sistema: uma interna
e outra externa. A idéia é que os atores dentfoodgeira interna de confianga, ou
além da fronteira externa, ndo constituem fonteardeaca ao sistema uma vez
que atores dentro dos limites destas fronteirasceésiderados confiaveis. Com

isto 0 ‘espaco de procura’ por atacantes é deldmitpor estas fronteiras. Em
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nossa proposta ndo usamos fronteiras de confiaargadelimitar o ‘espaco de
busca’ por possiveis atacantes.

Nossa abordagem apenas segmenta os atacantes&mosi e “externos”.
Séo considerados atacantes “internos” os atacdetesdos dos atores legitimos,
com as mesmas habilidades e capacidades, porémintentdes maliciosas;
enquanto os demais atacantes, que possam ameagigtema sem possuir
capacidades e habilidades semelhantes aos at@itisnds sdo considerados

atacantes “externos”.

Tanto neste novo trabalho, como em [3], Liu, Yu y@dy@oulos consideram
a possibilidade de atagues acidentais como, pon@re mau funcionamento de
software, desentendimento de instrugcdo dos usuéatiosxecucao impropria de

instrucdes. Os ataques acidentais seriam atagoesteécionais.

No nosso trabalho, preferimos abordar o assuntdodea um pouco
diferente, ndo considerando este tipo de acidemw @taque, justamente por nao
ser intencional. Porém, do mesmo modo que Liu, Yudopoulos, nos
preocupamos em observar as vulnerabilidades denssta estes tipos de

acidentes.

Os demais passos apresentados em [37] sdo sereslizarst apresentados

em [3], discutidos anteriormente no capitulo 3.

5.5“Common Criteria” [26]

O “Common Criteria” ndo é um trabalho na linha éérdcdo de requisitos
de seguranca, uma vez que nao propde como eliniadelar e analisar estes
requisitos. E um trabalho voltado mais especificgam@ara uma sub-atividade da
analise: a verificacdo. O “Common Criteria” propdi®a serie de critérios para
avaliagdo da seguranca de um software. Estes i@sitémuitas vezes, sao

alternativas para operacionalizagéo de requisgaseduranca que um software ou
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componente deve ter para ser considerado segurm por exemplo, o uso de

mecanismos de autenticacao e criptografia.

Em nossa avaliacdo, este tipo de trabalho é baestaiit para atividade de
verificacdo, ou ainda como fonte para elicitacdo diernativas de
operacionalizacao para requisitos de segurancaftigase. No entanto, deixa em
aberto lacunas da modelagem (como os requisito$un&mnais sdo modelados,
como se integram aos demais requisitos) e nao ® rwlaro em relacédo a escolha

das alternativas disponiveis.

5.6 Resumo

A tabela 5.1, a seguir, apresenta um resumo dasifais caracteristicas
dos trabalhos analisados neste capitulo e de ricgsalho. Estes trabalhos séo
frutos de um esforco relativamente recente da catade académica sobre em
tratar os requisitos de seguranca durante a atigida modelagem.
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Resumo de caracteristicas dos trabalhos analisados

Trabalho Analisado

Ponto de partida

Idéia chave

D#érencial

Elaborando requisitos
de seguranca atraveés (
construcdo de anti-
modelos intencionais
[10]

Anti-metas geradas
aatravés da negaca
das metas originais

Construcdo de anti-

h modelos para os anti-
requisitos a partir da
negacédo do modelo de
requisitos

A geracdo de
obstaculos para a
construcao do anti-
modelo pode ser feita
formalmente.

Casos de Uso de
Seguranca [11]

“Casos de mau
uso” (misuse cases

Os casos de uso de
seguranca sdo derivad
a partir dos “casos de
mau uso”

Expressos de forma
pslescritiva, semelhante
aos casos de uso

Elicitacdo de requisitos
baseada em metas con
politicas de seguranca
privacidade em
comércio eletrénico
[37]

nmetas dos atores

Elicitacdo das

e

As metas sao elicitadas
e refinadas até sua
operacionalizacao,
avaliando-se a
conformidade da
operacionaliza¢cdo com
as politicas de
seguranca existente oy
criando-se novas
politicas

Atribuicao de valor as
metas, tratamento de
riscos mais apurado €
uso de politicas de
segurancga.

DesenhoDesign de

Seguranca Baseado emmetas dos atacantg

Elicitacdo das

Construgcédo de modelo
rdntencionais, incluindo

5 Estabelecimento de
um par de fronteiras

Modelagem Social [37] (intencdes atacantes e suas metas de confianca para
maliciosas) restringir o espaco de
busca por atacantes
Common Criteria [26] Critérios Conjunto de boas Foco na atividade de

estabelecidos na
prépria norma

praticas e critérios pard
afericdo de seguranca

verificagao.

Uso de estratégias
orientadas a metas
para modelagem de
requisitos de
seguranca

Elicitacdo das
metas dos atacant¢
(intencbes
maliciosas)

Construcdo de modelo
rdntencionais, incluindo
atacantes e suas meta

5 Uso deSDsituations
para lidar com a

5 complexidade dos
modelos e cenarios
para apresentacéo do
requisitos de

[

seguranca.

Tabela5-1 — Resumo de caracteristicas dos trabalhossadak
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Conclusao

Este capitulo apresenta uma avaliacdo da aplicdga@iordagem proposta

no nosso trabalho, as nossas contribuicées e gesppara trabalhos futuros.

6.1 Avaliagcao

A aplicacdo do processo evoluido (Figura 3.3) pstgppem nosso trabalho
mostrou-se satisfatoria no estudo de casdexfmert Committe, alcancando os
objetivos tracados inicialmente, principalmentewtoentar aationale da escolha
da alternativa para operacionalizagédo e possibibtaastro dos requisitos de
seguranca de alto nivel até sua operacionalizacdmd séo refinados em

requisitos de nivel de abstracdo menor; como s@mojpnalizados).

O objetivo de documentar pationale da escolha da alternativa para
operacionalizacdo dos requisitos de segurancddangado através dos modelos
elaborados durante a execucdo do Passo 5 (An&iSeguranca) — Analise de

medidas de defesa, apresentada na sec¢ao 4.2.

O rastro desde o0s requisitos de seguranca de altel até sua
operacionalizacdo € possivel, como pode ser vadificno exemplo do rastro do
requisito de seguranca do artigo revisado apresema tabela 6.1, a seguir.

Os resultados apresentados pela aplicacdo no educkso se mostraram
positivos. Acreditamos que também seja possivetrofgsultados positivos na

aplicacdo do processo em outros casos.
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Rastro do requisito: Seguranca do Artigo Revisado

Refinamento:

- Confidencialidade interna  [Artigo Revisado];
- Confidencialidade externa [Artigo Revisado];
- Consisténcia [Artigo Revisado]

Vulnerabilidades
relacionadas:

- Dependéncia de recurso Artigo Revisado (Organizador da
Conferéncia x Autor);

- Dependéncia de tarefa Revisar Artigo (Organizador da Conferéncia
x Revisor);

- Dependéncia de recurso Revisdes com Conflito (Resolvedor de
Conflito x Organizador da Conferéncia);

- Dependéncia de recurso Resultado da Revisdo (Autor x
Organizador da Conferéncia).

Aplicagéo
(Situacdes/Cenarios):

Revisdo de Artigos Qrticle Reviews); Resolugéo de ConflitosConflicts
Solution’); Recepcao das Versdes Finai€dmera Ready Reception’)

Atacantes:

- Atacante do Revisor;

- Atacante do Chair;

- Atacante do Autor;

- Atacante do Membro do Comité;

Inten¢Bes maliciosas dos
atacantes:

- Revisdes serem fraudadas (Atacante do Revisor, Atacante do
Chair);

- Revisdes serem roubadas (Atacante do Revisor, Atacante do Chair,
Atacante do Membro do Comité)

- Informacgéo ser corrompida (Virus, Internet Cracker);

- Informacao ser descoberta (Internet Hacker)

Alternativas de
operacionalizacao p/
Confidencialidade
Interna:

Usar chave de identificacao;
Usar regra de validagéo de acesso;
Autenticar com senha

- Autenticar com senha simples;

- Autenticar com mdltiplas senhas;

Alternativa escolhida p/
Confidencialidade
Interna :

Usar chave de identificacao;
Usar regra de validacao de acesso;
Autenticar com senha simples;

Justificativa da escolha p/
Confidencialidade
Interna :

Nao ferir a usabilidade

Alternativas de
operacionalizagao p/
Confidencialidade
Externa:

Criptografar
- Usar chave de 64Bits
- Usar chave de 128Bits

Alternativa escolhida p/
Confidencialidade
Externa :

Usar chave de 128Bits

Justificativa da escolha p/
Confidencialidade
Externa :

Priorizar Seguranga em relagdo ao Desempenho

Alternativas de
operacionalizacao p/
Consisténcia

Usar chave de identificacao;
Usar regra de validagéo de acesso;
Autenticar com senha
- Autenticar com senha simples;
- Autenticar com mdltiplas senhas;
Usar funcéo hash;
Informacéo ser copiada:
- Usar midia de DVD (para copia);
- Usar midia magnética;

Alternativa escolhida -
Consisténcia :

Usar chave de identificacao;

Usar regra de validacao de acesso;
Autenticar com senha simples;
Usar funcéo hash;

Usar midia de DVD (para cépia)

Justificativa da escolha p/
Consisténcia :

Nao ferir a usabilidade

Tabela6-1 - Rastro do requisito: Seguranca do Artigo Badd
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Embora o estudo de caso tenha sido focado apersaseqaisitos de
confidencialidade e consisténcia, acreditamos caledagem proposta possa ser
aplicada também para requisitos de disponibilidacen alguns cuidados

especiais que discutiremos na secao trabalho®oftomais adiante.

6.2 Contribuicdes

A principal contribuicdo de nosso trabalho foi eolegdo do processo
proposto em [3], com a inclusdo de passos espegiflefinicdo de SDsituation,
definicdo de cenarios, refinamento de atores {feg# e atacantes) e definicdo de
requisitos nao-funcionais. Além dos passos emosisam trabalho propds o uso de
heuristicas para elaboracédo destes novos passes,aoheuristicas propostas em
[4] para definicdo de SDsituations e definicdo daarios, as propostas em [7]
para o refinamento de requisitos ndo-funcionaigas eneuristicas propostas em
nosso trabalho para o refinamento de atores.

Com estas contribui¢des, no estudo de caso comseglidar melhor com a
complexidade (para analise) dos modelos produzets framework i*, usando
uma estratégia “dividir para conquistar”; apresems um entendimento melhor
dos atores e suas relagbes; tornamos explicitoooepso de definicdo dos
requisitos nao-funcionais, em especial, os de segar e, apresentamos 0s
requisitos através de cenarios, que evoluiramragolodo processo desde a versao
inicial (elaborada na primeira execucdo do passwmrsle o0s requisitos de
seguranca apareciam apenas como restricbes demtdsios) até a versdo
detalhada apresentada ao final do processo (onder@sios apresentavam 0s
requisitos de seguranca integrados aos demaissi@guicom as respectivas
escolhas de operacionalizacéo). Acreditamos ques esenarios detalhados
representem uma forma mais adequada para valigegdée usuarios e demais

interessados que os modelos SD e SR.

Por fim, acreditamos que estes beneficios possambsielos também na

aplicacdo do processo evoluido em casos reaisaigos estudos de caso.


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Conclusao 144

6.3 Trabalhos Futuros

Como trabalhos futuros, esperamos aplicar o proaassluido, apresentado
no capitulo 3, para elaboracdo dos requisitos giérgeca em casos reais e outros

estudos de caso com o objetivo de valida-lo.

Acreditamos que seja possivel aplicar o processmuig também a
elaboracdo de requisitos de disponibilidade. Par@ot € necessario modelar
cuidadosamente atores e recursos de infra-estrptesgentes no ambiente, uma
vez que a disponibilidade de uma aplicacdo depéadbrstes atores e recursos.
Por exemplo, a aplicacdo depende de recursos devdua para ser rodada; de
recursos a serem disponibilizados e/ou tarefas remselesempenhadas pelo
sistema operacional, por servidores de aplicagéor eservidoresveb; e, de uma
infra-estrutura de rede que possibilite a comuicagntre os atores.
Consequentemente, a disponibilidade dos recursas, tarefas, satisfacao de
metas e ‘satisfacdo a contento’ de metas flexifagsrdadas com outros atores)
dependera sensivelmente da infra-estrutura do awebsm que a aplicacédo se

encontre.

O desenvolvimento futuro de uma ferramenta de naggeh integrada é
necessario para viabilizar o uso eficiente do m®eeproposto. Em geral, os
elementos usados como nés nos modelos i* (atore@smtarefas e recursos)
aparecem em mais de um diagrama. Uma ferramerggraata pode contribuir

iImensamente para manutencao da consisténcia dedoag®rados.

Outro trabalho futuro a ser desenvolvido é modealar requisitos de
seguranca com o objetivo de transforma-los em &sRpgastamente por serem 0s

requisitos de seguranca (e sua operacionalizagéaldatos naturais a aspectos.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo



http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1

