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Resumo

Correia, Adolfo Guilherme Silva; Lucena, Carlos José Pereira de. Uma
arquitetura baseada em agentes de software para a automacio de
processos de geréncia de falhas em redes de telecomunicacées. Rio
de Janeiro, 2007. 114p. Dissertacdo de Mestrado — Departamento de
Informatica, Pontificia Universidade Catdlica do Rio de Janeiro.

Os ultimos anos tém sido marcados pelo significativo crescimento em todo o
mundo da demanda por servigos de telecomunicagdes. Tal cendrio de expansdo
de redes e da necessidade de coexisténcia e interoperabilidade de diferentes
tecnologias de forma economicamente viavel proporciona grandes desafios para
a geréncia, operacdo e manutengdo de redes de telecomunicacdes.

O presente trabalho apresenta alguns dos principais modelos e paradigmas de
geréncia de redes tradicionalmente empregados em redes de telecomunicagdes e
que ainda hoje sdo amplamente utilizados pela industria. Muitos dos modelos
apresentados foram significativamente influenciados por conceitos e técnicas
oriundos da area de engenharia de software. Uma grande énfase ¢ dada
particularmente ao uso de técnicas baseadas em agentes de software para
geréncia de redes. Para tanto, importantes conceitos sobre agentes de software
sdo apresentados, assim como exemplos de trabalhos em que agentes de software
sdo utilizados no dominio de geréncia de redes.

Por fim, é proposta uma arquitetura baseada em agentes de software para
geréncia de falhas em redes legadas de telecomunicagdes, que sdo comumente
gerenciadas por sistemas centralizados. O objetivo principal desta arquitetura ¢
permitir o diagndstico e a correcdo de falhas de rede de forma a ndo sobrecarregar
o sistema centralizado de geréncia. Para tanto, sdo utilizados agentes de software
que distribuem informacdes mantidas no sistema centralizado para outros
agentes do sistema. Desta forma, ¢ possivel que os agentes responsaveis por
executar os procedimentos de diagnostico e corre¢do de falhas desempenhem
suas atividades sem a necessidade de uma comunicacdo direta com o sistema

centralizado.

Palavras—chave

Sistemas Multi-Agentes.  Geréncia de Redes.
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Abstract

Correia, Adolfo Guilherme Silva; Lucena, Carlos José Pereira de. A
software agents based architecture for the automation of fault
management processes in telecommunications networks. Rio de
Janeiro, 2007. 114p. MsC Thesis — Department of Informatica,
Pontificia Universidade Catolica do Rio de Janeiro.

The last few years have been marked by a significant and worldwide growth in
the demand for telecommunications services. Such scenery of network expansion
and the need for coexistence and interoperability of different technologies in
an economically viable way provides great challenges for the management,
operation and maintenance of telecommunications networks.

This work presents some of the main network management models and
paradigms traditionally employed in telecommunications networks and that still
count with wide adoption in the industry as of this day. Many of the presented
models have been significantly influenced by concepts and techniques originated
in the software engineering field. A great emphasis is particularly given to the
use of network management techniques based on software agents. To this end,
important concepts of software agents are presented, as well as examples of
works where software agents are used in the network management domain.
Finally, an architecture based on software agents used for fault management in
legacy telecommunications networks, which are usually managed by centralized
systems, is proposed. The main objective of this architecture is to allow the
diagnosis and the correction of network faults in a way not to overload the
centralized management system. To this end, the architecture uses software
agents that distribute information maintained in the centralized management
system to other agents of the system. In such way, it is possible for the
agents responsible for executing the fault diagnosis and correction procedures
to perform their activities without the necessity for direct communication with

the centralized system.

Keywords
Multi-Agents Systems. Network Management.
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1
Introducao

1.1
Motivagao

Os ultimos anos foram marcados pelo crescimento da demanda por
servigos de telecomunicagdes, tanto de voz quanto de dados, em todo o mundo,
especialmente devido a popularizagdo da Internet e ao fenomeno da globalizacao.
Como resposta a esta crescente demanda, companhias do setor de telecomunicagdes
e instituigdes governamentais vém instalando a infra-estrutura necesséaria para o
trafego de voz, video e dados, viabilizando a comunicacdo entre pontos remotos.
Os principais componentes desta infra-estrutura sio as redes de telecomunicagdes
compostas por equipamentos como roteadores e transmissores e pelas conexdes
entre estes equipamentos como cabos de fibra dtica e enlaces de radio, por exemplo.

Essas redes de equipamentos de telecomunicagdes tém se tornado cada
vez maiores ¢ mais complexas. As dimensdes que elas tém tomado tornam
cada vez mais dificil satisfazer os requisitos de confiabilidade, desempenho e
seguranca necessarios para o seu bom funcionamento. Além disso, a operacdo
e a manutengdo destas redes ainda sdo dificultadas devido a necessidade da
convivéncia de diferentes protocolos e tecnologias, da integracdo de redes legadas,
da heterogeneidade de fabricantes, equipamentos e sistemas de geréncia, ¢ da
ocasional ndo conformidade com os padrdes existentes. Estes desafios ja vém sendo
registrados hd mais de dez anos, como pode ser observado em [Voruganti94],
por exemplo, em que se apresentam esfor¢os de organismos de normalizagcdo no
sentido de amenizar problemas de interoperabilidade. No entanto, a experiéncia
mostra que estas questdes ainda hoje causam transtornos na operac¢do de redes de

telecomunicagoes.

1.2
Geréncia de Redes

Diante deste cenario de aumento de dimensdo e de complexidade das redes
de telecomunicagdes, torna-se cada vez mais necessaria a cria¢do (ou adequagio)
de modelos e estratégias de geréncia de redes que permitam a automatizagdo dos

processos de operagdo, administracdo, manutencdo e provisionamento de redes.
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Realizar tais atividades de forma manual é geralmente bastante custoso, pois
exige pessoal técnico altamente qualificado e também pelo fato de que a operacio
manual ¢ inerentemente ineficiente. Este problema ¢ particularmente interessante
na questdo da identificagdo e correcdo de falhas, pois ela ¢ comumente relegada a
um segundo plano até que comece a causar impactos mais sérios na operagdo da
rede. No acirrado mercado de telecomunicagdes existente hoje, a automatizagao de
tais processos pode representar uma vantagem competitiva significativa, na medida
em que os custos de operacdo de redes podem ser bastante reduzidos frente a
concorréncia.

No que diz respeito a automatizagdo de processos de geréncia de redes,
existem pelo menos quatro niveis de atividades [Stevenson95]. Estes quatro niveis
de atividades representam diferentes estratégias de geréncia de equipamentos e
servicos a serem adotadas em uma rede, e sdo descritos a seguir. No nivel de
atividades inativo (i) ndo hd nenhum tipo de monitoramento e nenhuma ago ¢
tomada mesmo quando um alarme ¢ recebido. Por razdes dbvias, este nivel s6 deve
ser aplicado a elementos pouco relevantes para a operacdo de uma rede. O nivel
de atividades reativo (ii) contempla as atividades de rea¢do a uma falha que tenha
sido identificada (através de um alarme, por exemplo), mas ndo prevé agdes de
monitoramento para a identificag@o de falhas. No nivel de atividades interativo (ii1),
¢ feito um monitoramento dos elementos, mas ainda € necessario buscar a causa
raiz de falhas de forma manual, possivelmente interagindo com diversos elementos
e identificando e descartando os efeitos colaterais da falha. Por fim, o nivel de
atividades pro-ativo (iv) prevé tanto o monitoramento de elementos de rede, quanto
mecanismos automatizados de identificagdo de causas raizes de falhas e corregéo
das mesmas.

Sistemas com pouca ou nenhuma pro-atividade (nivel i1) sdo mais simples
e desempenham atividades de geréncia, como testes e diagndsticos de problemas,
apenas sob demanda, a partir de estimulos diretos de usudrios ou de outros
sistemas. Por outro lado, hé sistemas mais pré-ativos (niveis iii e iv) que sdo mais
complexos e agem de forma mais autdnoma, ndo dependendo exclusivamente de
estimulos diretos de usuarios. Neste caso, politicas ou metas de alto nivel definidas
pelo usuario sdo interpretadas pelo sistema que busca alcanga-las executando as
atividades de geréncia cabiveis. Estes sistemas representam um importante passo
no sentido de tornar as redes auto-gerenciaveis, o que ¢ um objetivo perseguido

tanto pela industria quanto pela academia.
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1.3
Justificativa

O processo do crescimento da oferta de servigos de telecomunicagdes e
do uso de sistemas especificos de geréncia de redes tem ocorrido intensa e
progressivamente hé varios anos. Paralelamente a este processo de mercado, muitos
esfor¢os tém sido conduzidos no sentido da pesquisa e desenvolvimento de novos
e mais eficientes modelos e técnicas para a geréncia de redes de telecomunicagdes.
Muitos destes esfor¢os visam a viabilizagdo de redes tdo pro-ativas quanto possivel,
que possam se enquadrar nos niveis de automatizacdo iii e iv discutidos na
Secdo 1.2.

Hé4 uma conseqiiéncia natural deste processo de evolugdo apresentado no
pardgrafo anterior. Muitos dos sistemas de geréncia efetivamente utilizados em
redes de produgdo ndo apresentam algumas das caracteristicas e funcionalidades
mais modernas desenvolvidas no contexto de geréncia de redes. Obviamente, tal
discrepancia é mais pronunciada em redes legadas, que sdo baseadas em tecnologias
de telecomunicacdo mais antigas. Geralmente por razdes de ordem econOmica,
tais redes permanecem em operacdo por muitos anos mesmo depois de serem
consideradas ultrapassadas.

Caracteriza-se entdo um interessante desafio. A permanéncia em operacio
de redes legadas €, freqiientemente, uma necessidade inegocidvel para algumas
organizacdes. Por outro lado, tecnologias antigas usualmente contrastam com novos
requisitos técnicos ou de mercado para os quais ndo foram inicialmente projetadas.
Torna-se necessario, na medida do possivel, adaptar-se tais redes legadas a esta nova
realidade com vistas a satisfazer tais requisitos.

Naturalmente, existem algumas questdes a serem consideradas e barreiras a
se superar para que tal desafio possa ser superado com sucesso. Considerando-se
aspectos econdmicos ¢ de negdcios, uma das mais importantes questdes € evitar
ou reduzir a0 maximo o impacto sobre as operagdes das operadoras de redes de
telecomunicagdes causado pela introdugdo de tais processos de automatizagdo. Este
aspecto ¢ fundamental uma vez que a principal motivagdo da automatizagdo ¢ a
diminui¢@o de custos. Outra importante questdo € que os investimentos efetuados
ao longo do tempo em sistemas para a geréncia das redes devem ser considerados. E
desejavel ser capaz de se aproveitar ao maximo os recursos de geréncia ja existentes,
como forma de se evitar maiores gastos com os novos sistemas. Tais fatores sugerem
a adocgdo de solugdes que possam ser introduzidas de forma gradativa ou ainda que
sejam complementares aos sistemas ja existentes.

Além dos aspectos comerciais, ha também o aspecto dos desafios tecnoldgicos
que este problema apresenta e que devem ser solucionados ou contornados.

Qualquer problema que envolva redes ¢ distribuido por natureza, o que por si
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sO ja introduz diversas complicagdes. A isto se somam dificuldades advindas
da heterogeneidade de tecnologias, protocolos e equipamentos existentes nas
redes. Assim sendo, solugdes para o problema de automatizacdo devem ser
preferencialmente distribuidas, o que lhes pode conferir maior escalabilidade
frente as grandes redes em que vado atuar. Além disso, novas solugdes devem ser
bastante flexiveis, de forma a se adaptarem facilmente as diversas particularidades

tipicamente encontradas em redes de telecomunicagdes.

1.4
Objetivo

Um dos novos requisitos que redes legadas devem atender é a automagao
de processos de geréncia de redes discutida na Secdo 1.2. Tendo em vista a
meta de tornar tais redes auto-gerenciaveis e tdo autdnomas quanto possivel,
justifica-se a aplicacdo de técnicas modernas que confiram mais pré-atividade a
estas redes. Entretanto, qualquer solucdo proposta para este problema deve levar
em consideracdo as condigdes e restricdes de ordem tanto comercial quanto técnica
discutidas na Secdo 1.3.

E neste contexto que se enquadra o presente trabalho. Seu objetivo
principal é a aplicacio de modernas técnicas de Engenharia de Software
(principalmente agentes de software) sobre sistemas legados de geréncia de redes
de telecomunicagdes, com o fim de conferir-lhes funcionalidades extras que nio
foram consideradas quando de sua concepgdo. Os esfor¢os deste trabalho foram
concentrados particularmente na area de geréncia de falhas. Contudo, também seria
possivel aproveitar-se algumas de suas contribui¢des em outras dreas como, por
exemplo, geréncia de configuracao.

Como discutido anteriormente, qualquer solugdo proposta para este problema
deve ser gradual e levar em conta os sistemas de geréncia ja existentes e as
funcionalidades que estes apresentam. A solucdo proposta neste trabalho atende
estes requisitos, pois se vale de bases de geréncia previamente instaladas, utilizando
dados e recursos provenientes destes sistemas. Além disso, seu funcionamento
causa pouco impacto nos sistemas de geréncia e na rede, pois apresenta uma
arquitetura distribuida que prevé mecanismos para evitar a sobrecarga dos
elementos da rede, e em particular as estagdes de geréncia.

A solug@o proposta neste trabalho ¢ baseada em uma arquitetura distribuida
composta por agentes de software dispersos pela rede. Cada agente desempenha
papéis especificos, cooperando uns com os outros com o fim comum de
automatizar processos de deteccdo e diagndstico de falhas ou més configuragdes
de equipamentos na rede. A arquitetura proposta neste trabalho foi especificamente

moldada de acordo com a realidade tipicamente encontrada em redes legadas de
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telecomunicagdes. Tal realidade diz respeito principalmente ao tipo de sistema
centralizado de geréncia comumente utilizado em redes baseadas em tecnologias
como ATM e Frame Relay.

Diante do problema apresentado, este trabalho propde algumas contribuicdes.
A primeira € a adaptacdo de redes legadas aos requisitos de automacao de processos
de geréncia de redes. Tal adaptacdo pode ser efetivamente considerada como uma
agregacdo de novas funcionalidades a antiga plataforma. Isto ajuda a diminuir os
efeitos do distanciamento tecnoldgico de tal plataforma em relag@o a geragdes mais
modernas de sistemas de geréncia. Outra contribuicdo € a estratégia utilizada para
que tal agregacdo de funcionalidade ocorra de forma a causar o menor impacto
possivel sobre o sistema de geréncia pré-existente. Como serd discutido no decorrer
do trabalho, a solu¢do conta com uma estratégia de distribuicdo de informagdes
de topologia de rede através de agentes de software que minimiza as exigéncias
adicionais de carga sobre o sistema de geréncia legado. Tal estratégia visa evitar
um potencial comprometimento da performance do sistema legado. Uma outra
contribui¢do ¢ a modelagem de testes de forma independente dos agentes que
de fato os executam sobre os elementos de rede. Esta modelagem confere uma
maior flexibilidade a solugdo, uma vez que os artefatos que definem os testes
podem ser reutilizados com mais facilidade devido a sua modularidade. Uma tltima
contribuicdo ¢ a aplicagdo pratica de agentes de software no dominio de geréncia
de redes. A decisdo pelo uso de agentes de software se deve ao fato de que eles
representam uma abstracdo de alto nivel bastante apropriada para o projeto de
sistemas distribuidos, o que pode tornar mais facilmente administraveis os desafios

impostos pelo problema de geréncia de redes.

1.5
Organizagao

Este documento estd organizado da seguinte forma. O Capitulo 2 apresenta
toda a fundamentagdo tedrica necessaria para uma melhor compreensdo deste
trabalho. Ha duas importantes se¢des neste capitulo. A Se¢do 2.1 trata de geréncia
de redes de forma geral. Nela sdo abordados os principais modelos de geréncia de
rede criados por organizagdes de padroniza¢do como a ISO, a ITU e a IETF. Ha
ainda nesta se¢do uma discussao sobre os diversos paradigmas de geréncia de redes
utilizados pela industria ou sugeridos pela academia. A Se¢do 2.2 trata de conceitos
relacionados a agentes de software. Sdo apresentadas as principais caracteristicas
que diferenciam um agente de software de outras abstragcdes existentes na area de
engenharia de software. Também sdo discutidos aspectos relacionados a Sistemas
Multi-Agentes e possiveis arquiteturas para implementacdo dos mesmos. Por fim,

alguns dos principais padroes na area de agentes de software sdo apresentados.
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O Capitulo 3 apresenta a arquitetura NeMaSA. E apresentado o contexto em
que esta arquitetura foi concebida assim como o problema principal que serviu de
motivagdo para a mesma. A solucdo € descrita com detalhes, o que inclui a listagem
dos principais tipos de agentes de software e a descri¢gdo dos mesmos. Também sio
abordados aspectos relacionados as interagdes entre os agentes da arquitetura. Por
fim, sdo discutidas questdes sobre a implementacao deste projeto.

O Capitulo 4 apresenta em breve estudo de caso em que dois exemplos
de testes comumente utilizados para diagnostico de falhas em redes reais sdo
apresentados. Neste capitulo se discute como tais testes podem ser implementados
através da arquitetura proposta. O primeiro teste ¢ bem simples, mas representa um
dos tipos de testes mais importante para diagndstico de falhas. O segundo ¢ mais
complexo e ilustra como um teste que necessita de informacdes de topologia de rede
pode ser implementado com a arquitetura proposta.

O Capitulo 5 trata especificamente da aplicagdo de agentes de software na
area de telecomunicagdes. Sao levantadas as principais razdes e vantagens do uso
de agentes de software neste dominio. Sdo apresentados ainda diversos exemplos de
trabalhos académicos em que ha o emprego de agentes de software para solucionar
problemas em redes de telecomunicagdes. Destes, trés trabalhos na area de geréncia
de redes e que apresentam caracteristicas comuns a solugdo proposta neste trabalho
sdo discutidos com mais detalhamento.

O Capitulo 6 encerra este trabalho com as considerag¢des finais e indica¢des de

futuros trabalhos no dominio de agentes de software aplicados a geréncia de redes.
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2
Fundamentacao Teodrica

Neste capitulo sera feita uma discussdo sobre os aspectos tedricos necessarios
para o embasamento do trabalho aqui apresentado. Os principais tdpicos
apresentados dizem respeito a geréncia de redes e alguns dos mais importantes
padrdes de geréncia criados por organizagdes de normatizagio. E através dos
modelos e protocolos de geréncia definidos por tais padrdes que a solugdo proposta
neste trabalho se torna efetivamente capaz de se comunicar com equipamentos de
rede para identificar falhas e eventualmente corrigi-las. Também serdo apresentados
os principais paradigmas de geréncia de redes concebidos ao longo do tempo. Em
particular, a caracterizacdo dos modelos centralizado e distribuido € bastante
relevante para este trabalho. Em seguida serd feita uma apresentagdo de aspectos
tedricos relacionados a agentes de software. Explorar-se-4 algumas de suas

principais caracteristicas, assim como a sua organiza¢do em sistemas multi-agentes.

21
Geréncia de Redes

211
Introducgao

Redes de telecomunicagdes sdo tipicamente compostas por um determinado
numero de nds geograficamente distribuidos, conectados entre si através de algum
meio fisico (como fibras Opticas, cabos coaxiais ou enlaces de radio) que permitem
o fluxo de informagdes entre dois ou mais pontos distintos. Estas redes permitem
a comunicacdo entre pessoas (caso tipico das redes de telefonia) ou a comunicagdo
entre sistemas computacionais (como as redes de computadores que formam a
Internet), através da transmissdo de seqiiéncias de bits (representando voz, video
ou dados) entre nos remotos.

Conceitualmente, uma rede de telecomunicagdes é composta por trés planos
ortogonais que contemplam diferentes aspectos da estrutura e da operacdo da

r

mesma [ElSayed02]. O primeiro e principal plano ¢ o plano de dados (ou
de transporte), que é a parte da rede que transporta os dados dos usudrios.
Sua finalidade ¢ bem clara uma vez que o principal objetivo de uma rede de

telecomunicagdes € possibilitar a troca de informagdes entre seus usudrios. Além
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desta finalidade basica, fungdes como controle de fluxo e de erro também devem ser
executadas neste plano. Para que uma rede seja capaz de funcionar corretamente,
os nés devem trabalhar em conjunto para possibilitar que os dados cheguem aos
seus devidos destinatarios e com os niveis de servigo pré-determinados. Para tanto,
informacdes de controle devem ser trocadas entre os nés que compdem a rede. O
segundo plano, o plano de controle, ou de sinalizacdo, ¢ a parte da rede que lida
com estas informagdes (ou sinais) de controle. Estes sinais permitem, por exemplo,
o estabelecimento de chamadas em redes de telefonia, a criacdo de circuitos virtuais
para a transmissdo de dados em redes ATM [1.321] e a troca de informacdes
de roteamento em redes IP [RFC791]. Ha protocolos especificos de controle (ou
sinaliza¢d0) como o SS7 [Q.700] para telefonia, o PNNI [PNNI] para redes ATM
e os protocolos BGP [RFC4271] e OSPF [RFC2328] para redes IP. O terceiro e
ultimo plano € o plano de geréncia, que ¢ a parte da rede que lida com aspectos
administrativos ¢ de manuten¢do dos equipamentos e servigos da rede. Fungdes
como geréncia de falhas, configuracdo de equipamentos, bilhetagem, desempenho
e seguranc¢a sdo desempenhadas neste plano da rede. Alguns protocolos de geréncia
comumente utilizados incluem SNMP [RFC1157], CMIP [X.711] e TL1 [GR-831].

As principais tarefas tipicamente desempenhadas por sistemas de geréncia
sdo sintetizadas no termo OAM&P (Operations, Administration, Maintenance, and
Provisioning). Operagdo diz respeito a atividades rotineiras de monitoramento
do ambiente de rede, visando fundamentalmente a detec¢do, ao diagndstico e a
correcdo de falhas que porventura venham a ocorrer. Sdo estas as atividades que
mantém a rede em funcionamento no curto prazo. A atividade de administragdo
envolve fundamentalmente o planejamento da rede no longo prazo. Dados
estatisticos sobre a operagdo ¢ o uso da rede, tendéncias de mercado e estratégias
organizacionais sdo levantados para posterior analise. Estes estudos e as decorrentes
propostas de melhorias sdo fundamentais para que a rede permaneca confidvel
e adequada aos servicos que ela deve prover a seus usuarios. As atividades de
manuten¢do englobam a atualizacdo, correcdo, ou substituicdo de equipamentos,
criagdo e restauragdo de backups, entre outros. Normalmente sdo tarefas criticas que
interrompem temporariamente o funcionamento da rede. Desta forma, a execu¢ao
de tais tarefas deve ser planejada cuidadosamente para que causem o menor impacto
possivel aos usudrios da rede. Por fim, as atividades de provisionamento dizem
respeito a criagdo e ao estabelecimento de servicos de rede a um usuario. A remogao
de tais servicos também € considerada uma atividade de provisionamento. Estas
atividades podem envolver tanto a instalagdo de novos equipamentos quanto apenas

a configurag@o de parametros de servigo.
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Desempenhar todas essas tarefas de geréncia em redes de telecomunicacdes
¢ uma tarefa complexa e deve ser preferencialmente conduzida com o auxilio de
sistemas de software desenvolvidos especificamente com este propdsito.

De modo geral, a literatura de geréncia de redes levanta trés formas distintas
de se gerenciar uma rede qualquer, a saber, (i) protocolos de rede (de quaisquer
camadas) podem incluir neles proprios informagdes de geréncia, (ii) protocolos
de geréncia especificos para uma determinada camada (de rede) podem ser
estabelecidos e (iii) mecanismos de geréncia podem ser implementados como
uma aplicagdo. Estes trés casos sdo conhecidos como operacdo de camada (layer
operation), geréncia de camada (layer management) e geréncia de sistemas (systems
management), respectivamente [Raman98]. A alternativa mais comum, e adotada
pela maioria dos modelos de geréncia (incluindo todos os modelos avaliados neste
trabalho), € a terceira.

O fato de a geréncia ser, em sua esséncia, uma aplicag@o sobre a rede implica,
entre outras coisas, que os protocolos de geréncia estejam na camada de aplicacdo.
Hé algumas desvantagens na adogdo desta estratégia. Em primeiro lugar, ela torna
mais complexo o desenvolvimento de equipamentos gerencidveis, uma vez que
estes precisam implementar protocolos de todas camadas de rede, mesmo que
estes operem em camadas inferiores. Este € o caso, por exemplo, de bridges e de
roteadores que operam na segunda e terceira camadas do modelo OSI [ISO7498],
respectivamente. Uma segunda desvantagem é que, em caso de colapsos de rede
com o comprometimento do funcionamento de camadas no nivel de aplicagdo,
as aplicagdes de geréncia serdo afetadas e ficardo incapazes de lidar com a crise.
No entanto, apesar destas desvantagens, esta tem sido a solug¢do preferida pela
industria e academia. Uma importante motivagdo para esta terceira estratégia ¢ que
aplicacdes de geréncia geralmente sdo complexas, € 0 uso dos servigos prestados por
camadas de rede intermedidrias torna mais simples a implementacio dos protocolos

de geréncia.

21.2
Padroes de Geréncia de Redes

Introducgao

Para suprir a demanda por geréncia de redes de telecomunicagdes, 0s
proprios fabricantes de equipamentos se encarregaram de desenvolver sistemas de
geréncia. Os primeiros sistemas desenvolvidos eram, entretanto, especificos para
os equipamentos de um unico fabricante, e seguiam modelos e protocolos de
geréncia proprietarios. Este fato ocasionou dificuldades de interoperabilidade entre

sistemas e equipamentos de diferentes fabricantes que interagiam em uma mesma
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MANAGED SYSTEM

Figura 2.1: Paradigma Gerente/Agente

rede, causando grandes transtornos para os operadores da rede. Por conta disto,
esforcos de padronizagdo de geréncia de redes foram empreendidos por 6rgdos
internacionais visando sanar tais questdes. Estes esforcos de padronizagdo e suas
principais contribui¢des serdo abordados a seguir.

Um dos resultados mais importantes destes esfor¢os, e que esta fortemente
consolidado no meio de geréncia de redes, foi a arquitetura de geréncia baseada no
paradigma gerente/agente. De acordo com esta arquitetura, os recursos gerenciaveis
de um equipamento (como por exemplo portas ou cartdes) sdo modelados através
dos chamados objetos gerenciados. Tais objetos gerenciados encapsulam as
propriedades e funcionalidades de um recurso gerenciavel e fornecem uma interface
de acesso ao mesmo. Neste contexto, o agente pode ser entendido como o processo
que possibilita que entidades externas acessem as propriedades e funcionalidades
do conjunto de objetos gerenciados de um equipamento. O gerente, por sua vez, ¢ a
aplicag@o que acessa os objetos gerenciados expostos pelos agentes. O gerente tem
como principal objetivo monitorar os recursos gerenciaveis e ajusta-los de acordo
com os interesses dos administradores da rede. A Figura 2.1 ilustra o paradigma
gerente/agente.

Cabe neste momento uma breve colocagio acerca do termo “agente”. O termo
“agente” tem sido amplamente utilizado pela comunidade de ciéncia da computagao
para descrever uma entidade de software qualquer que desempenha alguma tarefa
de forma automéatica. Como esta descricdo é um tanto genérica, grupos distintos
desta grande comunidade acabaram atribuindo ao termo ‘“‘agente” conotagdes
distintas, trazendo, em algumas circunstancias, dificuldades a comunicacdo entre
os mesmos. Este conflito de nomenclatura ¢ particularmente flagrante entre o
grupo de geréncia de redes e os grupos de inteligéncia artificial e de engenharia

de software. Na literatura de geréncia de redes, o termo agente ¢ freqiientemente
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usado para descrever o software embutido em equipamentos gerenciaveis (tais
como roteadores ou switches) que responde a requisicdes feitas por estagdes de
geréncia e que envia alarmes a mesma [Yemini93, Stallings98a]. Este modelo de
“agente” discutido no paragrafo anterior segue um paradigma cliente-servidor e é
utilizado pelos mais importantes padrdes de geréncia de redes em uso na industria
apresentados a seguir. Por outro lado, a literatura de inteligéncia artificial e, mais
recentemente, a de engenharia de software aplicam o termo “agente” para designar
programas independentes capazes de agir de forma autdbnoma que buscam atingir
metas pré-estabelecidas [Wooldridge95]. Este trabalho emprega o termo “agente”
de acordo (primariamente) com a perspectiva da comunidade de engenharia de
software. Entretanto, na presente se¢do (em que se abordam os padrdes mais
importantes de geréncia de redes) este termo serd freqiientemente empregado de
acordo com a perspectiva da comunidade de geréncia de redes. Espera-se que o
contexto em que o termo estiver presente seja suficiente para dirimir eventuais

ambigiiidades.

Padroes de Geréncia de Redes

H4é algumas organiza¢des que, ao longo dos anos, desenvolveram servigos,
protocolos e arquiteturas para geréncia de redes. Algumas delas s@o responsaveis
pelos mais importantes padrdes de geréncia de redes utilizados pelo mercado. Trés

das mais importantes sao citadas a seguir [Pras95]:

— International Organization for Standardization (ISO);
— International Telecommunication Union (ITU);

— Internet Engineering Task Force (IETF).

A ISO e a ITU, por exemplo, s@o autoras do importante modelo de referéncia OSI
[ISO7498] de sete camadas, que engloba algumas das mais importantes abstracdes
usadas no ensino de conceitos de rede. Outras importantes contribuigdes destas
organizagdes foram a pilha de protocolos que implementa o modelo de referéncia,
assim como o protocolo de geréncia CMIP [X.711].

Uma das mais importantes contribuicdes do ITU nesta area foi o TMN
[M.3010], que € um modelo de geréncia aplicavel a redes de telecomunicagdes.
Este modelo incorpora e usa muitos dos conceitos estabelecidos pelo modelo OSI
e, embora n3o seja comumente aplicado em redes de dados IP (baseadas em
comutacdo de pacotes), é utilizado freqiientemente para geréncia de redes SDH
[G.707] e GSM [Rahnema93], por exemplo [Tanaka98, Towle95].

A IETF, por sua vez, ¢ responsavel pela criagdo de muitos dos padrdes da
Internet, dentre os quais se encontram a pilha de protocolos TCP/IP [RFC1180]
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e, em particular, o protocolo SNMP [RFC1157] utilizado para geréncia de
equipamentos de rede. Em alguns aspectos, os padroes da IETF se sobrepdem a
padrdes da ISO e da ITU. Esta sobreposicdao ¢ bem nitida, por exemplo, quando se
compara a pilha de protocolos TCP/IP (IP, OSPF, TCP e SNMP, entre outros) com
a pilha de protocolos OSI (CNLP, IS-IS, TP4 e CMIP, entre outros). Detalhes sobre
estas duas pilhas de protocolos podem ser encontrados em [Cisco03]. As principais
razdes que levaram a IETF e a ISO/ITU a seguir estas diferentes direcdes foram a
demora para a conclus@o dos padrdes e protocolos OSI e, posteriormente, a relativa
complexidade dos mesmos. Estes fatores levaram a IETF a desenvolver padroes
proprios mais simples que os da OSI/ITU [Pras95].

A seguir, alguns aspectos importantes dos modelos e protocolos de geréncia

criados por essas organizacdes serdo abordados.

Modelo de Geréncia OSI

Por volta do inicio da década de 1980, solu¢des de redes de dados comumente
utilizadas (como a SNA da IBM [Cisco03] e a DECnet da DEC [Cisco03]) eram
baseadas em tecnologias proprietarias que ndo se integravam facilmente umas com
as outras. Esta caracteristica muitas vezes impactava negativamente a capacidade de
usudrios resolverem seus problemas através da integracdo de suas redes e sistemas.
Como resposta a esta importante deficiéncia, a ISO (juntamente com a ITU)
desenvolveu o modelo de uma rede padronizada e ndo-proprietaria. Tal modelo,
conhecido como modelo OSI, tinha como objetivo eliminar os problemas da pouca
interoperabilidade entdo vivenciada e, desta forma, trazer mais flexibilidade a seus
usuarios [Russell06].

Algumas das contribuigdes mais importantes deste trabalho da ISO e ITU
foram a criagdo do modelo de redes de sete camadas, a especificagdo de protocolos
pertencentes a cada uma destas camadas, e, particularmente, o desenvolvimento do
modelo de geréncia OSI que sera discutido a seguir.

O modelo de geréncia OSI prové trés importantes contribuicdes para
a geréncia de redes. Estas contribui¢des sdo tanto praticas quanto teoricas e
representam um marco importante nesta area. Estas trés contribuigdes sdo (i) o
conceito das areas funcionais, (ii) modelos de informagdo para representar recursos
de rede e (iii) protocolos para transferéncia de informagdes sobre geréncia de redes
[Raman98]. Estes trés aspectos do modelo de geréncia serdo abordados a seguir
com mais detalhes.

A primeira contribui¢do do modelo de geréncia OSI diz respeito ao conceito
das areas funcionais. Cada area funcional representa um tipo de atividade que

a geréncia de uma rede de telecomunicacdes deve desempenhar. As cinco areas
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levantadas pela OSI sdo também conhecidas pelo termo “FCAPS”, formado a partir

das iniciais de cada 4rea (em inglés) e sdo sucintamente apresentadas a seguir.

Geréncia de falhas. Responsdvel pela deteccdo, isolamento, notificacdo de

administradores e, na medida do possivel, corre¢do de falhas na rede;

Geréncia de configuracio. Responsavel pelo registro e manutengdo dos
parametros de configuracdo dos elementos de rede, assim como informagdes

sobre versdes de hardware e de software de cada um deles;

Geréncia de contabilidade. Responsavel pelo registro do uso da rede por parte
de seus usuarios com objetivo de posterior cobranga ou regulagdo de uso da

mesma;

Geréncia de desempenho. Responsavel pela medicdo e disponibilizagdo de
informagdes sobre aspectos de desempenho da rede. Estes dados sdo usados
para garantir que a rede opere em conformidade com os niveis de qualidade

de servigo acordados com seus usuarios;

Geréncia de seguranca. Responsavel por restringir o acesso a rede por parte de
elementos nao autorizados e impedir que seus usuarios a utilizem de forma

irregular, intencionalmente ou néo.

A segunda grande contribui¢do do modelo de geréncia OSI foram os modelos
para representacdo dos recursos de rede e de informagdes relacionadas a estes
recursos. Para tal modelagem foi adotado o paradigma de orientagdo a objetos.
Segundo esta modelagem, cada objeto gerenciado representa uma visdo de um
determinado recurso da rede que pode ser coordenada por um sistema qualquer
de geréncia. Exemplos de recursos de rede que geralmente sdo representados
como objetos gerenciados sdo: portas de linha, cartdes (com ou sem portas) e nos
(equipamentos como roteadores ou switches). O fato de que objetos gerenciados
representam visdes de seus respectivos recursos significa que apenas alguns
aspectos destes recursos sdo expostos a sistemas de geréncia.

Como ¢ de se esperar, por se tratar de um modelo orientado a objetos,
existe o conceito de classes de objetos gerenciados, assim como o de instancias
de objetos gerenciados. Estes conceitos sdo equivalentes aos conceitos de classes e
instancias de objetos, respectivamente, do paradigma de orientagao a objetos. Além
disso, cada objeto gerenciado possui atributos e agdes, equivalentes a atributos e
métodos, respectivamente, em orientagdo a objetos. Estes atributos e agdes podem
ser agrupados em pacotes para facilitar a reutilizacdo de especificagcdes. Por fim,

cada objeto gerenciado pode estar associado a comportamentos, que descrevem de
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forma geral o modo de atuagdo do objeto, assim como notificagdes, que especificam
os alarmes que o objeto pode emitir.

A especificacdo destes objetos ¢ feita através das linguagens de notagdo
ASN.1 [X.680], que descreve a sintaxe das estruturas de dados usadas pelos objetos,
e GDMO [X.722], que descreve a estrutura dos objetos gerenciados propriamente
ditos.

A identificagdo de um objeto gerenciado em uma base de objetos
correspondente a uma rede de telecomunicacgdes deve ser feita de modo inequivoco
e sem ambigiiidades. Para tanto os objetos sdo organizados de modo hierarquico em
uma estrutura em forma de arvore. Isto é possivel, uma vez que objetos gerenciados
podem conter referéncias a outros objetos gerenciados. H4, entretanto, a restricio de
que o valor do atributo de identificagcdo de cada objeto contido por um mesmo objeto
pai seja unico. Esta restricdo e a organizagdo em arvore permitem a identificagdo
inequivoca de um objeto gerenciado na chamada Management Information Tree
(MIT).

A terceira importante contribuicdo do modelo OSI diz respeito aos protocolos
e servicos que permitem a troca de informacdes entre equipamentos de rede
e sistemas de geréncia. Os servigos de geréncia providos aos usudrios sao
especificados pelo Common Management Information Service (CMIS) [X.710]. O
protocolo que implementa estes servigos é conhecido como Common Management
Information Protocol (CMIP) [X.711]. Apesar de haver uma clara separagdo entre
servigo e protocolo, o termo CMIP ¢ comumente utilizado para referir-se a ambos.

A Tabela 2.1 indica os diversos servigos oferecidos pelo CMIP. Estes servigos
podem ser divididos em duas classes distintas. A primeira engloba reportes
enviados autonomamente peloos elementos gerenciados aos sistemas de geréncia
para avisa-los sobre eventos relevantes. Apenas o servico M-EVENT-REPORT se
enquadra nesta classe. A segunda classe engloba as requisi¢des feitas aos elementos
gerenciados oriundas dos sistemas de geréncia e as respectivas respostas. Todos os
demais servigos se enquadram nesta classe.

Através destes servigos ¢ possivel ter acesso aos objetos gerenciados,
tanto aos seus atributos quanto aos seus métodos (acdes), bastando-se para tal,
conhecer a posi¢do do objeto na MIT. H4 ainda dois mecanismos que permitem
ao usudrio do CMIP um maior controle sobre o universo de objetos envolvidos
em uma determinada operagcdo de geréncia. Estes sdo os mecanismos de escopo
(scoping) e filtragem (filtering) e estdo disponiveis para os servicos M-GET,
M-SET, M-ACTION e M-DELETE [Stallings93]. O mecanismo de escopo permite
restringir o universo sobre o qual uma consulta ou acdo referente a um servigo
serd aplicado. Esta restri¢do é feita determinando-se uma sub-arvore da MIT e a

quantidade de niveis nesta sub-arvore sujeitos a agdo do servigo. O mecanismo
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Tabela 2.1: Servigos oferecidos pelo CMIP

] Servico \ Descri¢do \
M-EVENT-REPORT Reportg um eventq em um elemf:ntp
gerenciado a um sistema de geréncia
M-CREATE Requlsjlta a criagdo de uma instancia de
um objeto gerenciado
M-DELETE Requlslta'a destrulga.o de uma instancia
de um objeto gerenciado
M-GET Requlslta a bqsca de informagdo em um
objeto gerenciado
M-SET Requisita a modlﬁcagao de informagao
em um objeto gerenciado
M-ACTION Requisita que um elemento gerenciado
execute uma acao
M-CANCEL-GET Requisita que uma solicitagdo M-GET
pendente seja cancelada

de filtragem também restringe o universo de objetos gerenciados sobre o qual
um servico CMIP sera aplicado. Ele se da através de um conjunto de expressdes
booleanas com assertivas sobre a presenga ou o valor de um ou mais atributos dos
objetos gerenciados. Apenas os objetos que satisfacam estas expressdes booleanas
estardo sujeitos a operagdo de geréncia em questdo. Este mecanismo ¢ semelhante,

apesar de ser menos flexivel, a uma clausula WHERE em uma consulta SQL.

Modelo de Geréncia TMN

Desde a década de 1980, a ITU tem trabalhado na especificagdo de um
modelo genérico de geréncia de redes de telecomunicagdes. A este modelo deu-se
o nome Telecommunications Management Network (TMN) [M.3010]. Um dos
propositos deste modelo € ser aplicavel em qualquer rede de telecomunicagdes,
ndo importando as tecnologias de rede utilizadas ou o grau de heterogeneidade
de fornecedores de equipamentos existente na mesma. Para tanto, foram definidos
modelos e recomendagdes que permitissem, de forma padronizada, a operagao,
administra¢do, manutengdo e provisionamento (OAM&P) de redes e seus servigos
nos complexos e heterogéneos ambientes tipicamente encontrados nas operadoras
de telecomunicagoes.

O modelo TMN foi fortemente influenciado pelo modelo de geréncia OSI,
adotando alguns conceitos criados ou escolhidos por este. De fato, os dois modelos
foram criados conjuntamente pela ISO e a ITU. Um exemplo da influéncia
do modelo de geréncia OSI sobre o padrdo TMN foi a adogdo do modelo

gerente/agente e do paradigma de orientacdo a objetos.
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Figura 2.2: Blocos de funcdo do TMN

Tabela 2.2: Blocos de fungdo do TMN

| Sigla | Nome \ Descrigio \
Operation System | Desempenha tarefas como
OSF . i N
Function block monitoramento, coordenacdo e controle
NEF Network Element | Bloco de fung¢io correspondente a um
Function block elemento de rede gerenciado
WSF Work Station Permite a interag@o de seres humanos

Function block com a TMN
) Conecta entidades funcionais com
Transformation

TF ) mecanismos de comunicacio
Function block ) L. ¢
Immcompativeis

De acordo com a Recomendacdo M.3010 da ITU-T, a TMN ¢&,
conceitualmente, uma rede de sistemas de geréncia separada da rede de
telecomunicagdes, mas que possui interfaces com os elementos de rede em
pontos especificos. A arquitetura TMN definida nesta recomendagdo apresenta
as entidades de uma rede TMN, assim como as comunicac¢des entre estas, através

de trés diferentes perspectivas, a saber:

— Arquitetura funcional;
— Arquitetura fisica;

— Arquitetura de informagao.

A arquitetura funcional define as principais funcionalidades sujeitas a
padronizagdo. Estas funcionalidades sdo mapeadas nos n6s de uma TMN quando da
implementag@o da mesma. Cada uma destas funcionalidades pode ser considerada
uma entidade logica da rede e recebe o nome de bloco de fun¢do. Ha quatro tipos
principais de blocos de funcéo definidos no TMN, exibidos na Figura 2.2 e descritos
na Tabela 2.2.

O bloco de fung¢do OSF ¢ quem de fato desempenha as tarefas de geréncia

da rede. Ele monitora, coordenada e controla as func¢des de geréncia da rede.
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Tabela 2.3: Pontos de referéncia do TMN
| Nome | Descri¢do |

Relaciona OSFs a NEFs, a TFs e a outros OSFs. Também
d relaciona TFs a NEFs e a outros TFs.
X Relaciona duas OSFs em TMNs diferentes.
f Relaciona WSFs a OSFs e a TFs.
g Relaciona WSFs a usuarios humanos.
m Relaciona TFs a equipamentos ndo-TMN.

Blocos OSFs podem estar conectados entre si, formando estruturas hierdrquicas, por
exemplo, para melhor desempenhar suas atividades. Também ¢ possivel conectar
OSFs pertencentes a diferentes TMNSs.

O bloco de fun¢do NEF apresenta a funcionalidade de um equipamento de
telecomunicagdes, que é conduzir dados entre dois usudrios da rede. Além disto, por
ser o alvo principal de todas as atividades de geréncia, este bloco deve possuir algum
tipo de funcionalidade que permita que outros blocos de fun¢do, em particular o
OSF, o gerenciem.

O bloco de fungdo WSF prové os meios para que as informagdes de geréncia
sejam acessiveis aos administradores de redes, possibilitando que estes atuem
manualmente na geréncia da rede.

O bloco de fun¢do TF tem como finalidade possibilitar a conexdo de duas
entidades funcionais que apresentem mecanismos de comunicagdo incompativeis
entre si. Desta forma, ele age como uma espécie de gateway entre ambos. O bloco
de fun¢do TF pode estar presente tanto no interior de uma TMN ligando dois
outros blocos de fung¢do (padronizados mas com interfaces incompativeis), quanto
na fronteira de uma TMN servindo como canal de comunicacao entre duas TMNs
diferentes ou entre uma TMN e um ambiente ndo-TMN.

Os blocos de funcdo interagem entre si através dos chamados pontos de
referéncia. Os pontos de referéncia representam uma visdo externa dos servigos
oferecidos por um bloco de fun¢do. As ligagdes (ou interagdes) ldgicas entre os
blocos de funcéo se dio através dos pontos de referéncia.

O TMN define cinco classes diferentes de pontos de referéncia, a saber: ¢, x, f,
g e m. Estes pontos de referéncia permitem o relacionamento entre blocos de fungdo
conforme pode ser observado na Tabela 2.3. As classes q, x e f sdo descritas com
algum detalhe na especificacdo. As classes g e m, entretanto, relacionam entidades
externas a TMN e sdo descritas de forma parcial. A Figura 2.3 ilustra os blocos de
funcdo e os pontos de referéncia da arquitetura funcional do TMN.

Além da arquitetura funcional, o TMN também define uma arquitetura
fisica. O propdsito da arquitetura fisica é definir o mapeamento dos elementos

da arquitetura funcional nos equipamentos fisicos. A arquitetura fisica ¢ composta
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Figura 2.3: Arquitetura funcional TMN

de blocos fisicos e interfaces fisicas. Os blocos fisicos representam os sistemas
e equipamentos reais de uma rede de geréncia que assumem a funcionalidade de
um bloco de fung¢do da arquitetura funcional. Um bloco fisico pode assumir a
funcionalidade de mais de um bloco funcional. Os possiveis mapeamentos entre
blocos de fungdo e blocos fisicos podem ser vistos na Tabela 2.4.

Como pode ser observado na Tabela 2.4, o padrdo considera dois tipos
diferentes de transformacdo, a saber, a adaptacdo e a mediacdo, que se aplicam aos
pontos de referéncia q e x. Por esta razdo ha quatro blocos fisicos relacionados
ao bloco de fun¢do TF. A adaptacdo possibilita a comunica¢do entre um bloco
fisico TMN e uma entidade fisica ndo-TMN. A medi¢8o, por sua vez, permite a
comunicacdo entre blocos fisicos TMN que possuam mecanismos de comunicag¢ao
incompativeis entre si.

Ha também um mapeamento direto entre pontos de referéncia e interfaces
fisicas. Este mapeamento esta exposto na Tabela 2.5.

Como pode ser visto na Tabela 2.5, ndo ha interfaces fisicas definidas para
os pontos de referéncia g e m. Isto se deve ao fato de que estes pontos de
referéncia relacionam entidades externas ao TMN e, por conseqiiéncia, a defini¢do

das interfaces associadas a estes pontos fica fora do escopo do padrao.
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Tabela 2.4: Mapeamento entre blocos fisicos e blocos de fung¢ao

] | NEF | TF | OSF | WSF |

Network Element (NE) M | O 0] O
Q-Adapter (QA), X-Adapter (XA), M
Q-Mediation (QM) e X-Mediation (XM)
Operations System (OS) O M O
Workstation (WS) M

M: mapeamento mandatério; O: mapeamento opcional

Tabela 2.5: Mapeamento entre interfaces e pontos de referéncia

’ Interface fisica \ Ponto de referéncia ‘

Q q
X X
F f

Apesar de o padrao TMN definir entidades como interfaces fisicas, blocos
fisicos, pontos de referéncia e blocos de funcdo, o grupo de entidades em que
se concentraram os maiores esfor¢os de padronizagdo foi o das interfaces fisicas.
Pontos de referéncia e blocos de funcdo sdo apenas abstragdes ¢ ndo ha a
necessidade de serem padronizados. Por outro lado, padronizar os blocos fisicos
poderia limitar ou dificultar desnecessariamente a implementa¢do dos mesmos.
Além do mais, a definicdo das interfaces fisicas ¢ suficiente para garantir a
interoperabilidade entre os blocos fisicos [Glitho95].

De todas as interfaces fisicas, a que foi melhor definida foi a Q. Em versoes
anteriores do padrfo, esta interface era denominada Q3. Esta antiga denominagio
ainda ¢é bastante popular. De forma geral, o padrdo define para as interfaces fisicas
(1) os protocolos de comunicacdo que podem ou devem ser usados, dentre os
quais o mais relevante ¢ o CMIP, (i1) diretrizes e recomendagdes relacionadas a
documentag¢@o destas interfaces e (iii) diretrizes e recomendagdes para defini¢do de
novas classes de objetos gerenciados.

A terceira arquitetura definida pelo TMN ¢ a arquitetura de informacgao.
A TMN adota o modelo de representagdo baseado em objetos gerenciados e o
modelo de comunicacdo gerente/agente usados pelo modelo de geréncia OSI.
Uma importante contribui¢do do padrio TMN neste terreno foi a defini¢do de
um conjunto de objetos gerenciados basicos usados para representar recursos
de rede comuns (como equipamentos e circuitos) e também para desempenhar
tarefas comuns (como envio de alarmes). Esta definicio pode ser encontrada
principalmente na Recomendag¢do M.3100 [M.3100].

Por fim, uma tltima importante contribuicdo do modelo de geréncia TMN foi

a divisdo das responsabilidades de sistemas de geréncia de redes em quatro niveis
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SERVICE MANAGEMENT

Figura 2.4: Camadas de geréncia TMN

hierarquicos. Estes niveis sdo conhecidos como camadas de geréncia e esto listados

a seguir:

Camada de geréncia de negocio. Esta camada tem um escopo bem amplo e
engloba a geréncia da organizacdo como um todo. Um sistema de geréncia
pertencente a esta camada pode ser usado, por exemplo, como um suporte a
processos de tomada de decisdo relacionados a investimentos em recursos de
rede. Dois outros possiveis usos seriam a geréncia orcamentaria e a geréncia

de recursos humanos relacionadas a geréncia da rede;

Camada de geréncia de servico. Sistemas desta camada gerenciam aspectos
relacionados aos servigos prestados aos clientes da organizagdo, tais como
configuragdes e provisionamento de servigos de comunicagdo. Um ponto
importante monitorado nesta camada s3o os indicadores de qualidade de

servico (QoS);

Camada de geréncia de rede. Sistemas desta camada gerenciam aspectos
diretamente relacionados a intera¢do entre equipamentos de rede, como

por exemplo roteamento e congestionamento de enlaces;

Camada de geréncia de elemento de rede. Sistemas desta camada gerenciam
aspectos diretamente ligados a um equipamento de rede, tais como, coleta de

estatisticas e deteccao de erros.

A Figura 2.4 ilustra as camadas de geréncia definidas pelo TMN. H4 ainda uma
quinta camada ndo gerencial que engloba os equipamentos de rede propriamente
ditos.
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Modelo de Geréncia da Internet

O modelo de geréncia da Internet como se conhece hoje surgiu a partir do final
da década de 1980 em funcdo da necessidade de se gerenciar redes IP, uma vez que
estas ja vinham apresentando consideravel crescimento a época, o que dificultava
seu gerenciamento. Neste periodo, os trabalhos de padronizagdo de geréncia de
redes da ISO e da ITU ainda estavam longe de serem concluidos € ndo podiam
ser aplicados em redes reais. Por tal razdo, a IETF se empenhou em construir
um modelo alternativo mais simples que pudesse ser concluido e implementado
rapidamente. Na época, imaginou-se que este novo modelo seria apenas uma
solugdo proviséria para o problema de geréncia de redes IP. O planejamento
era que o modelo de geréncia da Internet (baseado no protocolo SNMP) fosse
eventualmente abandonado e substituido pelo modelo de geréncia OSI (usando o
protocolo CMIP) quando este fosse concluido [RFC1052]. Atualmente observa-se
que isto acabou ndo ocorrendo: o modelo de geréncia da Internet se tornou muito
popular e o modelo OSI sobrevive apenas em nichos isolados.

O modelo de geréncia de redes aplicado a redes IP possui quatro elementos

principais [Stallings98a], a saber:

Estagdo de geréncia;

— Agente de geréncia;

Base de informagdes de geréncia (MIB);

— Protocolo de geréncia de redes.

A estacdo de geréncia é o dispositivo em que se encontram as aplicagdes
de geréncia que efetuam tarefas tais como recuperacdo de falhas, configuracio de
equipamentos e analise de dados da operagio da rede. E também através da estagiio
de geréncia que os operadores da rede podem monitorar e controlar a mesma. Para
tanto, cada estacdo de geréncia deve ser capaz de trocar informacgdes de geréncia
com 0s equipamentos gerenciados.

O agente de geréncia ¢ o software presente nos equipamentos de rede que
permite que estes sejam gerenciados remotamente. Este agente deve responder a
requisi¢cdes provenientes de estacdes de geréncia solicitando informagdes, assim
como enviar de forma pro-ativa alarmes a estagdes de geréncia em caso de
problemas.

As informagdes sobre os recursos da rede e o seu funcionamento devem
ser estruturadas de forma padronizada para que os sistemas de geréncia possam
consulta-los e agir sobre os mesmos. Com este proposito foi definido o conceito da
MIB, que nada mais ¢ do que um conjunto de varidveis e tabelas que descrevem

diversos aspectos do equipamento gerenciado. As MIBs sdo mantidas pelo agente
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de geréncia e cada equipamento de rede pode possuir uma ou mais MIBs de
acordo com as funcionalidades ¢ os protocolos que este implementa. Ha diversas
MIBs padronizadas pela IETF (assim como outras organizacdes) que consolidam
as caracteristicas mais comuns dos equipamentos de rede. Além disso, também
¢ permitida a criagdo de MIBs proprietarias para a geréncia das funcionalidades
especificas de equipamentos que ndo sejam contempladas por MIBs padronizadas.

Por fim, existe o protocolo de geréncia que permite que as informagdes de
geréncia sejam transmitidas entre agentes e gerentes. Este protocolo é o SNMP
(Simple Network Management Protocol) [RFC1157], que € o elemento mais popular
deste modelo de geréncia. O SNMP apresenta trés principais servigos: (i) GET, que
possibilita a gerentes a obtencdo de informag¢des de agentes; (ii) SE7, que permite
que gerentes modifiquem parametros de configuragdo em agentes, e (iii) TRAP,
que permite que agentes notifiquem sistemas de geréncia acerca de problemas
ou outros eventos relevantes. O servico SET também pode ser usado para que
um agente execute alguma agdo sobre seu equipamento gerenciado. Esta acdo
normalmente ¢ um efeito direto da mudanga do valor de uma varidvel. Por exemplo,
mudar o valor do status operacional de uma porta pode habilitd-la ou desabilita-la.
Tal comportamento deve ser documentado na especificagdo da MIB em que esta
varidvel ¢ definida.

Uma caracteristica importante do protocolo SNMP ¢ que ele normalmente
opera acima do protocolo UDP [RFC768]. Isto faz com que as comunicacdes entre
gerentes e agentes ndo sejam plenamente confidveis, uma vez que os pacotes podem
se perder ou chegar fora de ordem. As aplicagdes de geréncia devem levar em
conta esta caracteristica e desenvolver seus proprios mecanismos para contorna-la.
Um desafio particularmente dificil, entretanto, ¢ garantir a confiabilidade no envio
de TRAPs, uma vez que estes ndo sdo confirmados (o agente nunca recebe uma
resposta indicando que seu alarme foi recebido com sucesso) e o sistema de geréncia
a principio ndo tem ciéncia de que estes sdo enviados.

O protocolo SNMP ¢ um componente central do modelo de geréncia da
Internet, e, ao longo de sua trajetoria, trés versdes principais do mesmo foram
definidas. As novas versdes foram criadas basicamente para contornar deficiéncias
da primeira versdo. Segundo [Pras04], entretanto, ¢ bastante improvavel que haja
uma nova versdao do SNMP.

A primeira versdao do SNMP (também conhecida como SNMPv1), definida
em 1990 [RFC1157], foi fortemente inspirada nos conceitos de geréncia de rede
existentes na OSI antes da abordagem orientada a objetos ter sido escolhida. A
idéia dos servicos GET e SET, o uso do paradigma gerente/agente € o uso da
linguagem ASN.1, por exemplo, sdo comuns a ambos os modelos. Esta primeira

versdo do protocolo define cinco tipos de pacotes, a saber: (i) GetRequest e
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(i1) GetNextRequest, para o servico GET, (iii) SefRequest, para o servigo SET,
(iv) Response, para respostas aos servicos GET e SET, e (v) Trap, para o servico
TRAP.

Um dos principais objetivos dos autores do SNMP foi criar um protocolo
de geréncia simples. Esta simplicidade acabou sendo um dos mais importantes
fatores que contribuiram para a popularidade alcancada pelo SNMP. Por conta disto,
entretanto, algumas funcionalidades foram deixadas de lado. Os trés pontos mais
criticados do SNMPv1 [Stallings98a] sdo a ineficiéncia no transporte de grandes
blocos de dados, a inexisténcia de mecanismos de geréncia descentralizada e a falta
de seguranga inerente ao protocolo.

A segunda vers@o do SNMP (SNMPv2), de 1993 [RFC1441], foi concebida
com o intuito de solucionar os problemas listados acima. A ineficiéncia no
transporte de grandes blocos de dados se devia basicamente a limitagdes dos pacotes
GetRequest e GetNextRequest. Uma das limitagdes era que a transmissdo de uma
tabela (de uma MIB) devia ser feita linha a linha. Isto exigia diversas transa¢des
entre o gerente e o agente. Para resolver esta questio foi criado o pacote GetBulk,
que permite a transmissdo de mais de uma linha de uma tabela, reduzindo a
quantidade de transac¢des necessarias para a transmissao de tabelas.

Outra limitagdo da primeira versdo do SNMP era que as transagcdes GET
eram atomicas. Isto significa que, por exemplo, quando uma solicitacdo GetRequest
indica dois ou mais dados a serem buscados em uma MIB, e a busca de pelo menos
um deles apresenta falha, nenhum dado ¢ transmitido ao gerente. Ou o agente envia
o conjunto completo de dados solicitados ou ele ndo envia dado algum, sinalizando
que houve erro. Nestas situagdes de erro, o gerente deve diminuir o conjunto de
dados sendo solicitados e efetuar uma nova transagdo. A melhoria da segunda
versdo em relacdo a esta questdo foi o relaxamento da restri¢do de atomicidade
das requisicdes GET. Com este relaxamento, todos os dados que puderem ser
obtidos sem falhas serdo enviados ao gerente, diminuindo a necessidade de novas
transacoes.

Uma das criticas feitas ao SNMPv1 diz respeito a auséncia de mecanismos
que suportem uma arquitetura distribuida de geréncia. O principal problema do
modelo centralizado a que o SNMPv1 induz € que ele ndo escala bem na medida
em que o numero de agentes a ser gerenciado por um mesmo gerente aumenta.
Em funcdo disto, o SNMPv2 introduz um conceito de geréncia distribuida, em
que dois ou mais gerentes podem se organizar e dividir entre si a responsabilidade
de controlar um grande conjunto de agentes. Duas entidades novas foram criadas
para possibilitar a cooperacdo entre gerentes. A primeira ¢ a MIB Gerente-Gerente
[RFC1451], através da qual a cooperacdo entre gerentes pode ser conduzida. A

comunicacdo entre os gerentes ¢ feita através dos mecanismos comuns de GETs e
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SETs, o que significa que um dos gerentes deve assumir o papel de agente. Outra
nova entidade foi o pacote Inform, que permite que informacdes ndo solicitadas
sejam enviadas de um gerente a outro, o que possibilita a notificacdo de eventos
relevantes.

A especificagdo do SNMPv2 publicada em 1993 contemplava também
mecanismos de seguranca para transacdes SNMP. Esta proposta de seguranca,
entretanto, ndo foi muito bem recebida pela comunidade em fun¢do de uma falta
de consenso com relacdo as estratégias adotadas e em funcdo de ainda possuir
deficiéncias [Stallings98b]. Por isto, foi publicada em 1996 uma nova revisao do
SNMPv2 sem os aspectos de seguranca. Esta versdo revisada ficou conhecida como
SNMPv2c.

Com as questdes de seguranga do SNMP ainda ndo resolvidas, novos
trabalhos foram conduzidos e acabaram resultando na versdo trés do SNMP
(SNMPv3) [RFC3411] primeiramente introduzida em 1998. O SNMPv3 inclui trés
importantes novos servigos, a saber, autenticagao, privacidade e controle de acesso,
que sdo brevemente discutidos a seguir.

O mecanismo de autenticagdo do SNMPv3 garante que uma mensagem
recebida tenha sido de fato transmitida pela entidade cuja identificacdo consta
no cabecalho da mensagem. Também ha a garantia de que esta mensagem nao
tenha sido alterada em transito nem artificialmente atrasada ou retransmitida. Este
mecanismo de autenticacdo ¢ baseado em chaves secretas previamente configuradas
nas duas entidades (agente e gerente) que desejam se comunicar.

Para garantir a privacidade na troca de mensagens entre agentes e gerentes, ¢
utilizado um mecanismo de criptografia baseado no DES [Menezes96]. Também
¢ necessario que uma chave secreta seja previamente configurada em ambas as
entidades. Este mecanismo de privacidade garante que nenhum terceiro seja capaz
de decifrar mensagens SNMP eventualmente interceptadas.

O terceiro servico de seguranga introduzido nesta ultima versdao do SNMP foi
o controle de acesso. Com este servico, um agente SNMP pode definir diferentes
niveis de acesso a sua MIB, restringindo o acesso de gerentes a mesma. H4 dois
tipos principais de operacdes de limitacdo de acesso que podem ser impostas a
gerentes. Com a primeira o agente pode limitar a parte da MIB visivel a um
determinado conjunto de gerentes. A segunda permite que o agente restrinja as
operagdes SNMP que determinado conjunto de gerentes pode efetuar sobre sua
MIB. Esta segunda limitagdo pode ser usada, por exemplo, para permitir apenas
leituras na MIB (para tanto apenas o servico GET seria liberado). Para que este
servico seja aproveitado, as politicas de seguranca de cada gerente devem ser

previamente configuradas no agente.
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Outros Modelos (ou Protocolos) de Geréncia de Redes

Os modelos e protocolos de geréncia de redes apresentados nas segdes
anteriores podem ser considerados como os mais importantes em sua categoria. Isto
se deve ao grau de influéncia que eles tém exercido na evolugdo da 4rea de geréncia
de redes e também na grande aceitacdo e aplicacdo dos mesmos pela industria nas
redes que oferecem os servigos de telecomunicacdes utilizados pelas sociedades
modernas. Entretanto, outros modelos ou padrdes de geréncia tém surgido ao
longo do tempo e contribuido para o desenvolvimento de redes mais facilmente
gerenciaveis. Alguns destes sdo citados a seguir.

O TINA-C (Telecommunications Information Networking Architecture
Consortium) [Barr93] € um consoércio formado por empresas de telecomunicagdes
no inicio da década de 1990. Ele tem como objetivo prover uma arquitetura baseada
em tecnologias distribuidas (como CORBA [OMGO04]) que possibilite a operadores
de redes de telecomunica¢des a introducdo rapida e flexivel de novos servigos,
assim como a geréncia de servigos e da infra-estrutura de rede de forma integrada.

O RMON (Remote Monitoring) [RFC3577] é uma especificagio de
monitoramento que permite que probes localizadas em uma rede coletem dados
estatisticos sobre a operacdo da mesma. Estes dados coletados sdo consolidados
em uma MIB padronizada e podem ser transmitidos via SNMP a uma estacdo de
geréncia.

O WBEM (Web-Based Enterprise Management) [WBEM] ¢ um conjunto de
modernas tecnologias de geréncia de sistemas desenvolvido para ambientes de rede,
em especial redes de computadores corporativas. Estes padrdes sdo desenvolvidos
pela organizagdo DMTF (Distributed Management Task Force). Fazem parte do
WBEM tecnologias tais como o CIM (Common Information Model) [CIM], que
¢ um modelo para descrever entidades comuns a sistemas de informagdo, e
o WS-Management (Web Services for Management) [WSMAN], que permite a
geréncia de redes e aplicagdes através de Web Services [WS]. As tecnologias do
WBEM tém sido adotadas por sistemas operacionais de diversos fornecedores.
Exemplos desta adog¢do s@o o WMI (Windows Management Instrumentation)
[Tunstall02] da Microsoft (Windows), o WBEM Services [WBEMServices] da Sun
(Solaris) e 0 OpenWBEM [OpenWBEM] da Novell (SUSE Linux).

213
Paradigmas de Geréncia

Com o avanco das tecnologias de redes de telecomunicagdes e das técnicas
de geréncia das mesmas, diferentes modelos e paradigmas de geréncia de redes
tém sido propostos e implementados. Um dos aspectos comuns aos modelos mais

importantes apresentados na Se¢do 2.1.2 ¢ a arquitetura baseada no paradigma
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gerente/agente criada pela ISO e ITU e popularizada pelo SNMP. Em alguns casos,
utilizam-se variacdes sofisticadas desta arquitetura que empregam varios gerentes
organizados em diferentes niveis de geréncia, responsaveis por tarefas especificas e
que formam uma estrutura hierdrquica de geréncia de redes.

Nao ha no meio académico um consenso universal sobre a classificacdo (ou
mesmo sobre questdes de nomenclatura) de modelos de sistemas de geréncia,
mas trés modelos sdo comumente citados pela maioria dos pesquisadores, a
saber: o centralizado, o hierdrquico e o distribuido. Os modelos hierarquico e
distribuido também sido conhecidos como fracamente distribuido e fortemente
distribuido, respectivamente. Um estudo mais completo sobre esta questdo pode ser
encontrado em [MartinFlatin99]. Neste trabalho s@o apresentadas duas taxonomias
para classificacdo de sistemas de geréncia de rede. A mais simples estabelece quatro

principais paradigmas utilizados por sistemas de geréncia de redes, a saber:

— Paradigma centralizado;

Paradigma hierarquico fracamente distribuido;

— Paradigma hierarquico fortemente distribuido;

Paradigma cooperativo fortemente distribuido.

O fator chave para esta classificacdo ¢ o numero de gerentes e de agentes presentes
na rede, assim como caracteristicas das relagdes entre os mesmos. Enquanto
sistemas centralizados possuem apenas um gerente, sistemas distribuidos possuem
mais de um. A diferenca entre sistemas fracamente distribuidos e fortemente
distribuidos € que, no caso daqueles, o numero de gerentes ¢ bem pequeno quando
comparado ao numero de agentes, normalmente ndo ultrapassando uma ou duas
dezenas. A distingdo entre sistemas hierarquicos e cooperativos, por sua vez, reside
no tipo de interacdo entre gerentes e agentes, em particular no que diz respeito
ao tipo de delegacdo que ocorre entre os mesmos. O conceito de delegagdo sera
examinado a seguir.

Em sistemas distribuidos, ¢ comum que elementos que desempenhem uma
atividade em conjunto solicitem uns aos outros a execugdo de determinadas tarefas.
Isto pode ser feito, entre outras razdes, para que as tarefas sejam desempenhadas
pelos elementos mais apropriados (no caso de haver elementos especializados em
um determinado tipo de tarefa) ou para que haja um balanceamento da carga de
processamento entre os diversos elementos do sistema. Este processo de passagem
da responsabilidade pela execucdo de uma tarefa de um elemento a outro recebe
a denominacdo de delegacdo [MartinFlatin99]. Podem-se identificar dois tipos
principais de delegacdo, a saber: a delegacdo vertical e a delegagcdo horizontal.

Quando a delegagdo ocorre entre um gerente € um agente, ou entre gerentes de
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Tabela 2.6: Relagdo entre paradigmas e tecnologias de geréncia

] Paradigma \ Tecnologia / Protocolo
Centralizado SNMPv1
Hierarquico fracamente SNMPv2 (com a MIB
distribuido gerente-gerente) e OSI/TMN
Hlerarqglcg fqrtemente Codigo movel e objetos distribuidos
distribuido
Cooperativo fortemente .
distribuido Agentes inteligentes

diferentes niveis hierarquicos, se tem a delegacdo vertical. Caso a delegag@o ocorra
entre gerentes (ou mesmo agentes) de mesmo nivel, ocorre a delegagdo horizontal.
Assim sendo, seguem o paradigma hierarquico sistemas em que a delegacdo vertical
¢ predominante sobre a horizontal. Caso o inverso seja observado, os sistemas em
questdo seguem o paradigma cooperativo.

Para a melhor compreensao destes paradigmas, a Tabela 2.6 exemplifica quais
tecnologias (ou protocolos) implementam cada um dos paradigmas de geréncia
aqui expostos. As principais tecnologias representantes dos paradigmas centralizado
e fracamente distribuido foram discutidas na Secdo 2.1.2. As tecnologias dos
paradigmas fortemente distribuidos serdo apresentadas a seguir.

A arquitetura tradicional de geréncia de redes, amplamente utilizada pela
industria nos dias de hoje, é fortemente baseada em solucdes centralizadas (e
também solugdes hierarquicas fracamente distribuidas) de controle e geréncia de
servicos e equipamentos. Uma forte evidéncia deste fato € que os protocolos mais
comuns para geréncia de redes de telecomunicagdes ainda sio o SNMP e o CMIP
(que seguem os paradigmas centralizado e fracamente distribuido). A motivacio
para a criacdo destes protocolos foi resolver a questdo da interoperabilidade entre
diferentes fabricantes, e ndo houve, pelo menos inicialmente, uma preocupagio em
se adotar modelos de geréncia distribuidos.

As principais criticas feitas ao modelo centralizado normalmente estao
relacionadas a trés caracteristicas que sdo bastante desejaveis a sistemas de
geréncia, mas que sdo dificeis de se atingir devido as caracteristicas de tal
modelo. Estas trés caracteristicas sdo confiabilidade, escalabilidade e flexibilidade
[Schonwélder00].

E dificil atingir-se niveis satisfatérios de confiabilidade em um sistema de
geréncia baseado no modelo centralizado uma vez que as estacdes de geréncia
representam pontos de falhas que podem comprometer todo o sistema se deixarem
de operar corretamente. Outra situagdo em que hd o comprometimento da
geréncia ocorre quando, devido a falhas em equipamentos, parte da rede se

torna inalcangéavel a partir das estacdes de geréncia. Em tais circunstancias, um
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subconjunto dos equipamentos da rede estaria fora do controle da geréncia apesar
de nao haver problemas nas esta¢des de geréncia propriamente ditas. Obviamente,
¢ extremamente desejavel que redes de telecomunicagdes continuem em operagao
mesmo em caso de falhas de alguns de seus componentes.

O modelo centralizado enfrenta dificuldades em relagdo a escalabilidade por
duas razdes principais. A primeira ¢ carga computacional exigida das estacdes de
geréncia que se tornam responsaveis por todos os equipamentos da rede. Outra é
a carga de comunicacdes entre as estacdes de geréncia e equipamentos. Como os
recursos computacionais ¢ de comunicacdo das estacdes de geréncia sdo limitados,
acaba criando-se um limite para o tamanho maximo da rede que estas estagdes
podem suportar. Este problema ¢ ainda mais grave em situagdes de falhas, quando
se espera que a geréncia tenha uma atuagdo mais intensa para contorna-las ou
corrigi-las.

Outra questdo ¢ que, em um modelo de geréncia centralizado, as
funcionalidades de geréncia sdo tipicamente pré-definidas e limitadas. Isto se
deve ao fato destes modelos adotarem o paradigma cliente/servidor, em que hd uma
rigida associac¢do de funcionalidades aos servidores durante a fase de projeto dos
mesmos. Assim sendo, ndo ha muitas possibilidades de se adicionar ou customizar
funcionalidades de geréncia, além, obviamente, do que o fabricante determinou.
Esta pequena flexibilidade também se deve as limitagdes de recursos nas estagdes
de geréncia, uma vez que estas funcionalidades extras poderiam impactar ainda
mais a escalabilidade do sistema de geréncia.

A evolugdo natural do modelo de geréncia centralizada foi o modelo de
geréncia hierarquico (também conhecido como modelo fracamente distribuido).
A principal diferenca entre os dois modelos ¢ que ndo existe apenas uma unica
estacdo de geréncia responsavel por toda a rede. H4 duas ou mais estagdes que
dividem entre si a responsabilidade de administrar os diversos elementos e servigos
da rede. Este modelo também introduz o conceito do gerente de gerentes. Em um
modelo hierarquico, a rede ¢ dividida em dominios e a cada dominio ¢ atribuido
um gerente. Cabe, entdo, a um gerente central controlar os gerentes de dominio.
Nesta organizacdo, o gerente central possui um nivel de abstragdo mais elevado.
Um exemplo bastante claro da evolucdo de um modelo centralizado para um
modelo hierdrquico pode ser observada entre a primeira e a segunda versdo do
SNMP, particularmente no que diz respeito a introducdo da MIB Gerente-Gerente
[RFC1451] e do novo servico Inform que permitem a comunicagdo entre gerentes
de diferentes niveis hierarquicos.

A grande vantagem do modelo hierarquico em relag¢@o ao modelo centralizado

(¢}

a sua melhor escalabilidade, j4 que o limite para o tamanho maximo da rede

(€}

naturalmente aumentado devido a existéncia de varias estagdes de geréncia.
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Ha ainda algum ganho em relagdo a confiabilidade do sistema, ja que com este
modelo ndo existe mais um ponto de falha inico no sistema de geréncia. Entretanto,
a questdo da falta de flexibilidade, apontada como uma deficiéncia do modelo
centralizado, ndo ¢é resolvida com o modelo hierdrquico, uma vez que a relagio
entre agente e gerente ndo ¢ alterada. Os agentes continuam se comportando apenas
como meros coletores de dados.

Uma evolugdo ao modelo de geréncia hierarquico ¢ o modelo de geréncia
fortemente distribuido. A principal proposta deste modelo € permitir uma maior
flexibilidade nas atividades de geréncia de redes. Para que isto seja possivel, os
agentes passam a desempenhar papéis mais relevantes e ativos no sistema de
geréncia, ndo sendo apenas meros coletores de dados, mas também processando
os mesmos. Isto contribui ainda mais para a descentralizacdo do sistema de
geréncia, o que traz beneficios em relagdo a escalabilidade e a confiabilidade do
sistema como um todo. Estudos quantitativos que indicam as vantagens do uso de
modelos distribuidos podem ser encontrados em [Liotta99, Chen02]. A principal
desvantagem de modelos distribuidos € que estes sdo bem mais complexos de se
implementar que os modelos centralizados e fracamente distribuidos.

Ha pelo menos trés vertentes principais de sistemas de geréncia distribuidos.
Estas trés vertentes sdo (i) cédigo mdvel, (ii) objetos distribuidos e (iii) agentes
inteligentes (ou agentes de software) [MartinFlatin99].

Mobilidade de cddigo € uma técnica para criagdo de sistemas distribuidos
em que o codigo executdvel de um programa ¢ transmitido através de uma rede
e executado em diferentes nds da mesma. Um estudo detalhado do tema pode ser
encontrado em [Fuggetta98]. Nele sdo identificadas as trés principais formas de
mobilidade de codigo, a saber, (i) avaliagcdo remota, em que um cliente invoca um
servico ao servidor, passando-lhe ndo apenas o nome e os pardmetros de entrada do
servigo, como também codigo do servigo para execugdo; (ii) codigo sob demanda,
em que um cliente interessado em desempenhar alguma tarefa busca o cddigo
correspondente a tarefa em questdo em um servidor e o executa; e (iii) agente movel,
em que uma unidade de execugdo (agente) migra autonomamente de n6 a nd na rede,
desempenhando sua atividade.

O trabalho que primeiramente explorou o uso de técnicas de codigo modvel
aplicado a geréncia de redes foi o de Goldszmidt et al. [Goldszmidt95], com o
conceito de Geréncia por Delegacdo (Management by Delegation — MbD). Este
trabalho propde uma extensdo ao tradicional paradigma gerente/agente. A novidade
proposta é que gerentes enviem a agentes programas para desempenhar tarefas
de geréncia. Estes programas sdo incorporados aos processos em execucio nos
agentes e executados juntamente com processos pré-existentes. Os resultados de tais

programas sdo armazenados e posteriormente enviados aos gerentes. A principal
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motivagdo desta técnica ¢ a racionalizar o uso dos recursos da rede, evitando,
por exemplo, que tabelas inteiras de uma MIB tenham que ser periodicamente
transmitidas pela rede para a identificacdo de falhas.

As principais organiza¢des de padronizag@o na drea de geréncia de redes
(ISO, ITU e IETF) trabalharam no sentido de integrar o modelo de Geréncia
por Delegagdo a seus padrdes. Os principais resultados foram a Script MIB
[Schonwilder00] desenvolvida para o modelo de geréncia da Internet (SNMP) e
o CMIP Command Sequencer [X.753] desenvolvido para o modelo OSI/TMN.

Uma segunda vertente de paradigmas hierarquicos fortemente distribuidos ¢
a baseada em tecnologias de objetos distribuidos. Sistemas baseados em objetos
distribuidos sdo sistemas que seguem os paradigmas de orientacdo a objetos, mas
possuem a peculiaridade de que neles os objetos podem estar localizados em
processos ou maquinas diferentes. Para que isto seja possivel, hd uma camada
intermediaria de software que prové servigos de serializacdo e transmissdo de
objetos entre processos ou maquinas, e servigos de descoberta de objetos remotos,
entre outros. Algumas das principais tecnologias que permitem o uso de objetos
distribuidos em sistemas sio CORBA [OMGO04], RMI [Sun] e DCOM [Microsoft].

Destas tecnologias de objetos distribuidos, a que alcangou a maior
popularidade no meio de geréncia de redes foi CORBA. E importante ressaltar
que CORBA foi amplamente utilizada no contexto da TMN, particularmente
na implementacdo de OSFs nas camadas de negdcio e servico (BML e SML)
[Redlich98]. No entanto, este tipo mais comum de uso de CORBA em sistemas de
geréncia de redes nao pode ser considerado como fortemente distribuido, uma vez
que a relagdo entre gerentes e agentes permanece equivalente aos sistemas TMN
tradicionais. O uso do CORBA s6 representa de fato uma evolug¢do no sentido de
um modelo fortemente distribuido quando os agentes sdo capazes de desempenhar
papéis mais ativos na geréncia da rede, garantindo maior flexibilidade ao sistema.
Um exemplo de uso de CORBA em sistemas de geréncia fortemente distribuidos
pode ser encontrado em [Lazar97].

Houve um importante esfor¢o no sentido de prover a interoperabilidade
de sistemas legados baseados em CMIP ¢ SNMP com a entdo emergente
tecnologia CORBA. A for¢a tarefa JIDM (Joint Inter-Domain Management)
[JIDM] foi criada com objetivo de desenvolver os mecanismos para possibilitar esta
interoperabilidade. Um dos principais resultados deste esfor¢o foi o mapeamento
dos modelos de informag¢do dos modelos de geréncia OSI e da IETF (baseados
em ASN.1, GDMO e SMI) em estruturas de dados no formato CORBA IDL. Outro
importante resultado foi a defini¢do de interfaces CORBA IDL que implementassem
todas as interagdes possiveis em CMIP e SNMP [JIDMOO]. Estes dois resultados

garantiram os mapeamentos estatico e dindmico (respectivamente) entre os modelos
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OSI/TMN e IETF com a tecnologia CORBA e possibilitaram a interoperabilidade
entre sistemas baseados nestes modelos de geréncia.

Também € importante destacar a iniciativa da ITU e ISO de modernizar
o padrio de geréncia OSI/TMN através da adocdo do paradigma de objetos
distribuidos. O resultado destes esforcos foi a ODMA (Open Distributed
Management Architecture) [X.703]. No contexto da ODMA, ndo ha mais gerentes
e agentes com papéis fixos, o que caracteriza os paradigmas centralizado e
fracamente distribuido. Pelo contrario, qualquer objeto computacional (entidade
que substitui gerentes e agentes) pode possuir interfaces para gerenciar outros
objetos computacionais — assumindo um papel de gerente — ou expor interfaces
para permitir que ele seja gerenciado — assumindo um papel de agente.

Por fim, existem ainda sistemas de geréncia baseados em um paradigma
cooperativo, tipicamente utilizando agentes inteligentes (ou agentes de software).
Neste contexto, o termo “agente” possui a conotacdo usada pela comunidade de
inteligéncia artificial. O grande diferencial que o paradigma de agentes inteligentes
apresenta em relagdo aos paradigmas de cddigo movel e objetos distribuidos € o
fato que nele cada agente € pro-ativo no sentido de atingir determinada meta que
lhe foi estabelecida. Esta caracteristica torna mais natural a delegacdo horizontal
de responsabilidades entre os agentes. As principais caracteristicas de agentes
inteligentes e sua aplicacdo no dominio de geréncia de redes serdo abordadas na

Secdo 2.2 e no Capitulo 5, respectivamente.

21.4
Tendéncias em Geréncia de Redes

Durante muito tempo tem havido esfor¢os para o desenvolvimento de técnicas
e modelos para geréncia de redes. As se¢des anteriores apresentaram alguns dos
resultados mais relevantes e difundidos obtidos até o momento nesta area. Mas ha
também novas técnicas e modelos que representam as tendéncias para a geréncia
das novas geragdes de redes. O uso de agentes de software ¢ uma destas tendéncias.

Outras duas tendéncias s@o sucintamente apresentadas a seguir.

Geréncia Baseada em Politicas

O conceito central da geréncia baseada em politicas [Strassner03] ¢ utilizar
um conjunto de regras (ou politicas) de alto nivel para determinar o comportamento
geral da rede. Obviamente deve haver mecanismos que mapeiem estas politicas
abstratas nas respectivas agdes praticas sobre os recursos de rede. A grande
vantagem desta estratégia ¢ permitir que operadores de rede especifiquem operagdes

de geréncia em termos dos objetivos que precisam ser alcangados, ao invés de ter
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que descrever detalhadamente todas as operagdes que precisam ser executadas. Dois
exemplos de trabalhos nesta area sdo [ Yemini00, Verma02].

Hé uma interessante relagdo entre geréncia baseada em politicas e o uso de
agentes de software para geréncia de redes. Isto se deve ao fato de que politicas
podem ser diretamente mapeadas em metas que agentes de software deliberativos
devam alcancar. Isto permite um casamento entre geréncia baseada em politicas e

agentes de software. Esta estratégia ¢ usada, por exemplo, em [Kohli03].

Geréncia Baseada em XML

Outra tendéncia que tem ganhado for¢a na area de geréncia de redes é o uso
de tecnologias baseadas em XML [XML]. Tal movimento tem sido identificado
e discutido em trabalhos como [Schonwélder03, Pras04]. Podem-se citar algumas
razdes para este movimento. A principal razdo ¢ que as atuais tecnologias de
geréncia de redes ndo satisfazem todos os requisitos desejados por operadores
de rede. Logo, novas alternativas estdo sendo buscadas. Por outro lado, ha uma
significativa disseminag¢do e uma ubiqua aplicagdo de tecnologias baseadas em
XML no dominio de tecnologia de informacdo (TI) e na Internet. Muitos dos
resultados destes esfor¢os acabam sendo aplicaveis em dominios tais como o de
geréncia de redes.

Um ponto particularmente significativo nesta discuss@o ¢ que algumas das
caracteristicas inerentes a tecnologia XML sdo bastante interessantes do ponto de
vista de geréncia de redes. Em [RFC3535] sdo apresentadas algumas vantagens
do XML em relagdo as atuais tecnologias de geréncia de rede, em particular o
SNMP. Alguns dos pontos positivos do XML para geréncia de redes salientados
neste documento sdo (i) o fato de XML ser um formato de maquina facilmente
processavel e (ii) que conta com excelente suporte e disponibilidade de ferramentas
e bibliotecas para sua manipulagdo. Além disso, (iii) a linguagem permite a
modelagem de estruturas de dados com diferentes niveis de complexidade, e
(iv) conta com excelentes mecanismos para defini¢do de novos modelos de dados
(DTD [DTD] e XSD [XSD]).

Um relevante exemplo de tecnologia XML aplicada a geréncia de redes sao
os Web Services [WS]. Dois trabalhos que exploram este tema sdo [Pavlou04,
Boutaba04]. Outros exemplos de aplicagdo de XML para geréncia de redes sdo os
padrdes WBEM desenvolvidos pela DMTF mencionados anteriormente.

Por fim, uma promissora iniciativa da IETF foi o desenvolvimento do
protocolo Netconf [RFC4741, Choi04], que ¢ baseado em XML. Este protocolo
tem sido indicado por alguns como um possivel sucessor do protocolo SNMP.
O Netconf permite ndo apenas o monitoramento do estado de equipamentos de

rede, mas oferece também um mecanismo direto e flexivel para a manipulagdo de
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configuragdes de equipamentos de rede. A auséncia de tais mecanismos ¢ apontada
como uma grave deficiéncia do SNMP. O Netconf foi influenciado por protocolos

proprietarios tais como o JUNOScript [Juniper].

2.2
Agentes de Software

2.21
Introducgao

Com o desenvolvimento da ciéncia da computacdo, em particular a engenharia
de software e as tecnologias da Internet, tem havido uma tendéncia a adogdo de
arquiteturas distribuidas e descentralizadas para o desenvolvimento de sistemas
de software [Emmerich02, Papazoglou03]. Ha desafios crescentes no que diz
respeito a interoperabilidade de sistemas, a necessidade de operagdo em ambientes
heterogéneos e ao percebido aumento de complexidade dos sistemas de hardware
e software. Neste contexto, hd quem diga que os modelos mais tradicionais de
desenvolvimento de software, em particular as técnicas de orientacdo a objetos, tém
limitacdes e que novos paradigmas devem ser buscados para enfrentar estes desafios
[Zambonelli03]. Um paradigma relativamente novo que tem obtido destaque nos
meios académico e industrial e que tem potencial para resolver alguns destes
problemas ¢é a engenharia de software baseada em agentes de software [Luck04].

Nesta se¢@o, alguns importantes aspectos acerca de agentes de software serdo
discutidos. Serdo abordadas as caracteristicas que distinguem agentes de software
de outras abstracdes existentes na area de engenharia de software, assim como
caracteristicas e arquiteturas de Sistemas Multi-Agentes (SMA). Por fim, serdo
abordados alguns padrdes existentes para a implementagdo de SMA, um dos quais

¢ empregado neste trabalho.

2.2.2
Caracteristicas de Agentes de Software

Um agente de software pode ser entendido como um programa independente,
que ¢ capaz de agir de forma auténoma com o objetivo de atingir metas
pré-estabelecidas. O conceito de autonomia neste contexto diz respeito ao fato de
que um agente deve ser capaz de agir sem a intervengao direta de seres humanos ou
mesmo de outros agentes. Além disso, ele deve ter controle direto e exclusivo sobre
seu estado e comportamento.

Este modelo ¢ particularmente diferente, por exemplo, do modelo de
orientagdo a objetos, em que também hd um encapsulamento de estado e de

comportamento por parte dos objetos. Pode-se dizer que um objeto tem controle
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de seu estado, uma vez que suas propriedades ndo sdo visiveis nem acessiveis a
entidades externas. Isto também vale para agentes. O comportamento de objetos
também ¢ de certo modo controlado por estes uma vez que as possiveis mudangas
de estado por que eles podem passar e as eventuais passagens de mensagens a outros
objetos que eles podem vir a executar estdo diretamente descritas e mapeadas em
seus métodos. O que um objeto ndo controla ¢ o momento em que seus métodos
sdo invocados e executados. Sob este ponto de vista, um objeto ndo tem controle
completo de seu comportamento. Seus métodos sdo invocados com o objetivo de
atingir as metas das entidades que os chamam. Isto ndo ocorre com agentes, uma vez
que suas acgdes ndo estdo diretamente sujeitas a vontade ou influéncia de entidades
externas. Por conta disto, pode-se dizer que, enquanto um objeto € passivo, um
agente de software ¢ ativo.

Outra caracteristica interessante sobre agentes de software, e que ¢ abordada
na discussdo sobre agentes feita por Wooldridge em [Wooldridge02], ¢ o fato de
que um agente deve estar sempre situado em um ambiente, que pode ser tanto real
quanto virtual. Esta no¢@o da presenca de um agente em um ambiente ¢ importante
uma vez que remete para o comportamento reativo comum a agentes de software. O
ambiente influencia o agente no sentido de que este age em fun¢do do que percebe
ou observa do ambiente em que se encontra. Além disso, suas a¢des tém o objetivo
de influenciar ou alterar o ambiente para que suas metas sejam alcancadas.

As questdes da autonomia e reatividade sdo aspectos chaves na defini¢do
do que ¢ um agente de software. Todavia, ha diversos exemplos de sistemas
autdbnomos e reativos que geralmente ndo sdo associados a agentes de software.
Enquadram-se neste grupo os sistemas de controle que monitoram um ambiente do
mundo real e que desempenham alguma acdo para modifica-lo quando necessario.
Sao representantes deste grupo os sistemas para automacgdo predial e os sistemas
de controle de voo de aeronaves, por exemplo. Outro tipo de sistema auténomo
e reativo € aquele em que se encontram os processos daemon de um computador.
Tais processos monitoram um ambiente de software e também desempenham agdes
quando este sofre alguma altera¢do critica. Um exemplo de processo daemon
particularmente comum em geréncia de redes sdo os agentes SNMP discutidos na
Secdo 2.1.

Esta constatagdo indica que ha outros aspectos além da autonomia e
reatividade que definem a esséncia de um agente. Destes aspectos, o mais
significativo € provavelmente a pro-atividade. Este aspecto estd intimamente ligado
a capacidade de um agente de tomar a iniciativa de alguma a¢do que o ajude
a atingir suas metas. Idealmente, um agente de software ndo tem todo o seu
comportamento pré-determinado de forma rigida pelo programador que o criou.

Em agentes deliberativos, ¢ comum haver um conjunto de planos pré-determinados
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de onde os agentes podem selecionar e executar aqueles que, de acordo com sua
percepc¢do e avaliagdo, o levem em dire¢@o aos seus objetivos.

Outro aspecto que diferencia agentes de software dos sistemas autdonomos
tradicionais ¢ a sociabilidade. Por sociabilidade, entende-se a capacidade de um
agente interagir com outras entidades externas, sejam elas outros agentes ou seres
humanos. Ao interagir com outras entidades um agente tem como objetivo tanto a
busca por recursos que possam ajudad-lo em seus proprios interesses assim como a
cooperagdo com demais entidades que buscam resolver seus proprios problemas.

A lista a seguir, adaptada de [Wooldridge95], sumariza os mais importantes
atributos de agentes de software aqui discutidos, e que os distinguem de outros

paradigmas existentes na engenharia de software.

Autonomia: agentes de software operam com um minimo de intervengao externa,
seja de outros agentes ou de seres humanos, e, além disso, mantém controle

sobre o seu proprio estado e comportamento;

Sociabilidade: agentes de software podem se comunicar com outros agentes ou
com seres humanos com a finalidade de trocarem informacdes ou cooperarem

para atingirem objetivos comuns;

Reatividade: agentes de software percebem o ambiente em que operam e podem

tomar agdes em funcdo de mudangas que venham a acontecer;

Pré-atividade: agentes de software devem agir orientados a metas, tomando a

iniciativa através de planos e agdes que os conduzam a seus objetivos.

Estes quatro atributos sdo freqiientemente considerados o minimo necessario para
que uma entidade de software seja considerada um agente. No referido trabalho
estes atributos compdem o que os autores chamam de uma “fraca nogao de agéncia”.
Nao h4, entretanto, um consenso universal sobre esta questdo, visto que alguns
autores excluem a pré-atividade da lista dos atributos essenciais de um agente. Desta
forma, ¢ possivel definir entidades de software ndo deliberativas como agentes
de software. Por outro lado, ha atributos adicionais comumente encontrados e
associados a agentes de software. Tais atributos podem ser desejaveis ou mesmo
necessarios em determinadas aplicagdes baseadas em agentes de software. A lista
a seguir sintetiza alguns dos principais atributos adicionais de agentes de software
[Franklin96].

Adaptabilidade: agentes de software podem tragar diferentes planos de ag¢do para
atingirem suas metas baseados nas condi¢des do ambiente em que operam, e

troca-los em caso de mudangas no ambiente;
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Aprendizagem: agentes de software podem possuir mecanismos de aprendizagem

que os permitam adaptar-se a mudangas no ambiente em que atuam;

Mobilidade: agentes de software podem mudar dinamicamente o hospedeiro
(host) em que executam, mantendo o seu estado, caso esta mudanga seja

benéfica para seus interesses.

223
Sistemas Multi-Agentes

Dominios tais como telecomunicagdes, geréncia de processos de negocios,
controle industrial, entre outros, sdo caracterizados pela complexidade dos sistemas
neles existentes. A engenharia de software tem estudado e proposto métodos
e procedimentos que permitam um melhor gerenciamento desta complexidade.
Técnicas de andlise e projeto de sistemas comumente aplicam a decomposi¢ao
de problemas complexos em subproblemas menores, assim como a abstracdo do
sistema através do uso de modelos simplificados e a organizacdo dos diversos
componentes do sistema de acordo com suas funcionalidades e dependéncias.

Muitos autores tém sugerido o uso de agentes de software como uma forma
de lidar com tais questdes. Neste contexto, os sistemas seriam compostos por
diversos agentes, cada um com sua funcionalidade ou papel especifico, formando
os chamados sistemas multi-agentes (SMA). Cada agente de tais sistemas teria
um ou mais objetivos proprios a alcangar e dependeria de outros agentes para
tal. Idealmente, tais sistemas multi-agentes seriam capazes de convergir para os
resultados esperados pelos usuarios.

Segundo Jennings [JenningsO1], a decomposi¢do em agentes de software ¢
um modo efetivo de particionar os problemas relativos a um sistema complexo. Ele
também sustenta que as abstracdes da chamada orientagdo a agentes sdo um meio
natural de se modelar sistemas complexos. Por fim, ele defende que a filosofia de
relacionamentos entre agentes € apropriada para se lidar com as dependéncias e
interagdes que existem em sistemas complexos.

Alguns dos beneficios citados na literatura sobre o uso de sistemas

multi-agentes sdo citados a seguir [Hayzelden99b]:

— Resolucdo de problemas que sejam grandes demais para uma unica entidade

(ou agente) centralizada;

— Redugao de custos de processamento (¢ mais barato em termos de hardware
usar varios processadores de desempenho mediano do que usar um unico

processador com um desempenho equivalente);

— Viabilizagdo da interconex@o e interoperabilidade entre sistemas legados

existentes;


DBD
PUC-Rio - Certificação Digital Nº 0420981/CA


PUC-RIo - Certificagdo Digital N° 0420981/CA

Capitulo 2. Fundamentagéo Teorica 47

— Melhorias de escalabilidade, uma vez que a estrutura organizacional dos
agentes pode ser alterada dinamicamente de forma a refletir mudangas em

seu ambiente;
— Provisao de solugdes distribuidas para problemas inerentemente distribuidos;

— Provisdo de solucdes para problemas cujas fontes de dados sado distribuidas.

Além disso, sistemas que implementam o paradigma SMA sdo mais facilmente
escalaveis devido a pelo menos trés fatores. Um deles é a (i) modularidade que
o paradigma naturalmente impde, visto que cada agente pode ser entendido como
um modulo do sistema que desempenha determinada funcionalidade. Outro fator
¢ o (i1) fraco acoplamento entre seus componentes, uma vez que 0Os agentes
sdo entidades relativamente independentes entre si. Um ultimo fator ¢ o uso de
(i11) abstracdes de mais alto nivel (o nivel de abstragdo de um agente ¢ maior
que o de um objeto, por exemplo). Tais vantagens sdo extremamente convenientes
para a constru¢c@o de sistemas de geréncia de redes como ¢ o caso da arquitetura
proposta neste trabalho. Estas vantagens sdo particularmente pronunciadas no que

diz respeito a escalabilidade e a flexibilidade de tais sistemas.

224
Arquiteturas de Sistemas Multi-Agentes

Sistemas multi-agentes geralmente sdo considerados sistemas com um
alto nivel de complexidade devido ao fato de serem compostos por diversos
componentes (agentes) que podem se relacionar — para efeitos praticos — de forma
imprevisivel ou indeterminada. Para lidar com sistemas complexos é comum o uso
de modelos abstratos que permitam uma visdo mais geral do sistema em questao.
Tais modelos sdo muitas vezes denominados arquiteturas.

No caso de SMA, ¢ possivel identificar dois niveis de arquitetura. O primeiro
diz respeito a modelagem dos componentes que formam a estrutura interna de um
agente. Esta arquitetura pode ser denominada intra-agente. Um segundo nivel de
arquitetura diz respeito aos relacionamentos e interagdes entre agentes em um SMA.
Esta arquitetura pode ser denominada infer-agente [Hayzelden99b].

Em [Wooldridge95] s@o identificados trés tipos diferentes de arquiteturas
intra-agentes, a saber, a arquitetura de agentes reativos, a arquitetura de agentes
deliberativos e a arquitetura de agentes hibridos. Agentes reativos sdo aqueles que
mantém nenhuma ou pouca informagdo sobre o estado do ambiente em que se
localizam. Estes agentes geralmente agem apenas em fung¢do de estimulos externos
e seu comportamento ¢ baseado em regras que vinculam uma determinada condi¢do
observada no ambiente a uma ag¢do correspondente.

Agentes deliberativos, por sua vez, mantém uma rica representacao do estado

do ambiente em que se encontram. Este conhecimento sobre o ambiente ¢ utilizado
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para o planejamento de agdes futuras. Por estas razdes, diz-se que estes agentes
mantém um estado mental. Estes agentes geralmente analisam diversas linhas
de a¢do (ou planos) com o objetivo de identificar as agdes que podem levar o
ambiente para o estado que desejam. Estas caracteristicas tornam estes agentes mais
complexos que os agentes reativos, porém também os conferem maior flexibilidade.
Um dos modelos mais utilizados para a implementacdo de agentes deliberativos ¢
o modelo BDI (Belief, Desire and Intention) [Bratman87]. Este modelo é baseado
nos conceitos de crengas, desejos e intengdes. O conjunto de crengas representa
o estado que o agente mantém sobre o ambiente. Desejos sdo os objetivos que o
agente pretende eventualmente alcancar. Intencdes sdo os desejos que o agente esta
comprometido em satisfazer através de planos em execucéo.

Por fim, agentes hibridos s@o aqueles que conjugam as caracteristicas tanto
de agentes reativos quanto de agentes deliberativos. Eles conjugam o mecanismo
de resposta rapida baseado em estimulos externos assim como o comportamento
pro-ativo possibilitado pela sua capacidade de planejamento.

No que diz respeito a arquiteturas inter-agentes, ha pelo menos duas
grandes vertentes, a de agentes cooperativos ¢ a de agentes individualistas.
Agentes cooperativos agem em conjunto para atingir um objetivo comum. Agentes
individualistas agem em beneficio proprio buscando satisfazer prioritariamente seus
proprios objetivos. Um agente individualista somente coopera com outro agente
caso receba algo de valor em troca.

Muitos esforcos tém sido despendidos no estudo de agentes colaborativos.
Algumas das principais razdes citadas em [Hayzelden99b] para a distribuicdo de
tarefas entre agentes colaborativos sdo: (i) a reducdo de custos de comunicagio
associados a uma entidade central, (ii) a melhoria de desempenho através de
paralelismo de atividades, (ii1) o ganho em reatividade devido a ndo necessidade
de consulta a uma entidade central, e (iv) o ganho em confiabilidade devido a nédo
dependéncia de um elemento central tnico.

A aplicacdo de agentes individualistas, por sua vez, estd geralmente restrita
a casos em que agentes que representam diferentes grupos ou organizagdes
interagem entre si em ambientes abertos. E comum que esta interacio se dé
através de negociagdes em que um agente busca um servigo com o agente que
lhe forneca as melhores condi¢des. A implementagdo de SMA com agentes
individualistas ¢ mais dificil, pois ha importantes aspectos de seguranca que devem
ser levados em consideracdo. Além disso, cada agente (ou o ambiente em que 0s
agentes se encontram) deve estar preparado para lidar e se proteger de agentes

“mal-intencionados”.
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225
Padroes de Sistemas Multi-Agentes

A tecnologia de sistemas multi-agentes (SMA) ainda € pouco utilizada fora do
meio académico e pode ser considerada relativamente imatura quando comparada
com tecnologias mais tradicionais de engenharia de software. Isto ¢ natural na
medida em que ela € fruto de pesquisas recentes e ainda ndo teve alguns importantes
problemas equacionados. Espera-se, entretanto, que esta tecnologia amadureca € se
torne mais popular nos proximos anos [Nwana99a, Luck04].

Um fator que até pouco tempo dificultava uma adog¢do mais ampla da
tecnologia de SMA era o fato de ndao haver padrdes universalmente reconhecidos
contendo especificagdes com os requisitos minimos para a implementagdo de SMA
e que garantissem a interoperabilidade entre diferentes agentes de software.

Para remediar esta situa¢do importantes iniciativas no sentido de padronizagao
tém sido tomadas. Uma das primeiras e mais influentes iniciativas foi a Knowledge
Sharing Effort (KSE) iniciada por volta de 1990 pela DARPA [Neches91]. Seu
objetivo era desenvolver técnicas, metodologias e ferramentas que permitissem
o compartilhamento e a reutilizagdo de conhecimento em sistemas de software.
Apesar de esta iniciativa ndo ser focada exclusivamente em agentes de software,
muitos de seus resultados foram aproveitados por esta comunidade. Um dos
resultados mais importantes deste esforco, e que teve uma ampla utilizacdo em
SMA, foi a linguagem Knowledge Query and Manipulation Language (KQML)
[Finin97].

A linguagem KQML permite a comunicagao entre dois agentes de software de
forma padronizada. Ela apresenta um alto nivel de abstracdo, ¢ orientada a troca de
mensagens, € permite a troca de informagdes de forma independente da sintaxe ou
ontologia usadas para representar o conteido das mensagens. A linguagem KQML
pode ser dividida em trés camadas, a saber, a camada de conteudo, a camada
de comunicagdo, e a camada de mensagem. A camada de contetido ¢ a que traz
o conteudo da mensagem propriamente dito. A camada de comunicagdo contém
parametros de nivel basico da comunicagdo como, por exemplo, as identidades
do remetente e destinatario e um identificador tinico relativo a comunicagdo. Por
fim, a camada de mensagem determina o tipo de interacdo entre os agentes. Sua
principal fun¢do ¢ identificar o protocolo de rede a ser utilizado e o tipo da
mensagem transmitida. A KQML ¢ baseada em performativas da teoria de atos
da fala [Searle69]. Isto permite que o remetente transmita sua intencdo (informar,
solicitar informag@o ou solicitar uma ag¢do, por exemplo) quando do envio da
mensagem [Labrou99].

A linguagem utilizada para comunicagio entre dois agentes de software talvez

seja o ponto mais critico para permitir a interoperabilidade entre os mesmos.
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Agentes que se comunicam precisam necessariamente de uma linguagem comum e
mutuamente inteligivel para que a troca de informacdes seja viabilizada. Além da
linguagem de comunicacdo, também € necessario especificar e padronizar outros
aspectos da comunicagdo entre agentes. Aspectos bastante pragmaticos como o
registro da existéncia (e da saida) de um agente em um ambiente, e mecanismos
para que se encontre um agente em particular neste ambiente (servigos de diretério
e nome) devem ser padronizados para permitir a interoperabilidade entre sistemas.
A padronizagdo destas e de outras questdes relativas a implementacdo de SMA tem
sido o objetivo da organizacdo FIPA (Foundation for Intelligent Physical Agents)
desde a sua fundag¢do em 1996.

Os padrdes da FIPA ndo tém como objetivo determinar ou especificar
a arquitetura interna dos agentes, mas sim prover interfaces que permitam a
comunicacdo entre agentes. Os padrdes da FIPA podem ser divididos em cinco
grupos principais de acordo com seu assunto, a saber, arquitetura abstrata, transporte
de mensagens, geréncia de agentes, comunicacdo de agentes e aplicagdes de agentes
[DaleO1].

O propésito da arquitetura abstrata da FIPA [FIPA0OOO1] & garantir
interoperabilidade e reusabilidade. Para tanto sdo identificados os principais
elementos necessarios para a criagdo de SMA, assim como as relagdes entre
estes elementos. A partir desta descri¢do abstrata de elementos e relacionamentos
¢ possivel construir implementagdes concretas e distintas de SMA que sejam
compativeis entre si uma vez que compartilham os mesmos conceitos e abstragoes
basicos.

O transporte de mensagens lida com o envio e a representacdo de mensagens
através de diferentes protocolos de redes no contexto de uma plataforma de
agentes. Para a FIPA, uma mensagem ¢ composta por um envelope € um corpo. O
envelope contém informagdes basicas (como remetente e destinatirio) necessarias
para que a plataforma entregue a mensagem de forma correta. O corpo da
mensagem contém o conteudo da mesma geralmente codificado na linguagem
FIPA ACL [FIPA0OOO61]. A FIPA padroniza o suporte para o servico de envio de
mensagens em uma plataforma de agentes [FIPA00067], diretrizes para o uso de
protocolos tais como IIOP [FIPA00075], HTTP [FIPA00084] ¢ WAP [FIPA00076],
representacdes de envelopes de mensagens em XML [FIPA0O0O085] e em formato
binario [FIPAO0O88], assim como representa¢des da linguagem FIPA ACL em
formato texto [FIPA00070], XML [FIPA00071] e binario [FIPA00069]. Com estes
padrdes € possivel obter-se uma interoperabilidade para a troca de mensagens entre
agentes.

Outro importante padrdo da FIPA é o que diz respeito a geréncia de
agentes. A especificacdo [FIPA00023] prové a arquitetura do ambiente em que
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os agentes existem e operam. Nela sdo estabelecidos os modelos para criagéo,
registro, localizagdo, comunicagdo, migracdo e remocao de agentes. Dois dos mais
importantes componentes aqui definidos sdo o servigo de diretdrio (Directory
Facilitator) que permite o registro e a localizagdo de servigos oferecidos por agentes
e o sistema de geréncia de agentes (Agent Management System) que controla os
agentes em uma determinada plataforma assim como alguns aspectos do ciclo de
vida dos mesmos.

Outro conjunto de padrdes FIPA diz respeito a comunicacio entre agentes.
Ao contrario dos padrdes relacionados ao servigo de transporte de mensagens, que
lidavam com aspectos de baixo nivel relacionados ao envio e representacdo das
mensagens, os padrdes de comunicagdo entre agentes definem um rico modelo
semantico baseado na teoria de atos da fala [Searle69] para permitir comunicagdes
de mais alto nivel de abstragdo entre agentes. Através das chamadas performativas
(tais como requisitar, confirmar ou informar) definidas em [FIPA00037], é possivel
que o agente que receba uma mensagem identifique melhor o contexto em que
a mensagem deve ser interpretada. Outro padrdo relacionado a comunicagdo
entre agentes ¢ a linguagem FIPA ACL [FIPAO0O61]. Esta linguagem prové
mecanismos para adicionar contexto a uma mensagem, tais como a performativa
(como indicado acima), remetente e destinatario e o protocolo de interagdo da
mensagem. A linguagem FIPA ACL foi fortemente influenciada pela linguagem
KQML apresentada anteriormente. Por fim, ha ainda um conjunto de padrdes que
definem os chamados protocolos de interacdo, que nada mais s@o do que descrigdes
de tipos de conversagdes comuns entre agentes. Dois exemplos de protocolos de
interacdo sdo a interacdo de requisi¢do [FIPA00026] em que um agente requisita
que outro agente desempenhe alguma ag¢do e a interagdo de consulta [FIPA00027]
em que um agente solicita a outro agente a permissao para desempenhar alguma
acdo.

Por fim, o quinto e ultimo conjunto de padrdes especifica quatro aplicacdes
baseadas em agentes. Também sdo descritos os servicos e as ontologias usadas
em cada aplicacdo. Um dos casos especificados diz respeito ao provisionamento
automatico de servicos de rede para aplicagdes multi-midia [FIPA00082]. Este

exemplo € analisado com mais detalhes no Capitulo 5.
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A Arquitetura NeMaSA

3.1
Introducao

A arquitetura NeMaSa tem como objetivo principal possibilitar a geréncia
de falhas em redes legadas de telecomunicagdes de forma escalavel. Geralmente
tais redes sdo controladas e administradas por sistemas centralizados de geréncia,
muitas vezes seguindo padrdes tais como o TMN. Tais sistemas concentram
informagdes essenciais para procedimentos de diagnostico e correcdo de falhas.
Caso tais procedimentos sejam automatizados e executados com muita freqii€ncia,
corre-se o risco de que o funcionamento tanto do sistema de geréncia como o do
sistema de diagndstico sejam prejudicados devido a inevitavel sobrecarga daquele.

Este trabalho traz como contribui¢gdo a proposta de um mecanismo para
se contornar este problema de sobrecarga através da distribuicdo pela rede das
informagdes necessarias para os procedimentos de diagnostico. Tal distribuigdo é
realizada com o auxilio de agentes de software que extraem as informagdes do
sistema centralizado de forma mais organizada. Desta forma, é possivel que os
agentes responsaveis por executar os procedimentos de diagnostico e corre¢do de
falhas desempenhem suas atividades sem a necessidade de uma comunicag¢ao direta

com o sistema centralizado, o que alivia a carga sobre 0 mesmo.

3.2
Motivagao

Uma das principais motivagcdes para a realizagdo do presente trabalho foi
proveniente da realidade observada em uma rede de dados de uma das maiores
empresas prestadoras de servigos de telecomunicacdes no Brasil. O nucleo da rede
estudada é baseado no protocolo ATM [1.321]. H4, entretanto, outras tecnologias
com uma significativa presenca na rede, como o Frame Relay [[.233] e 0 TDM
(circuitos de dados baseados em multiplexag¢do deterministica). Estas tecnologias
enquadram-se no nivel dois do modelo OSI e sdo todas baseadas na técnica de
circuito virtual, em que as rotas entre dois nos sdo definidas preliminarmente e
mantém-se inalteradas até o fim da transmissdo de dados. Este modelo diverge

significativamente do modelo de datagramas (adotado pelo protocolo IP, por
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exemplo), em que as rotas sdo definidas dinamicamente em cada n6 na medida em
que os pacotes percorrem a rede.

No caso particular da rede estudada, ¢ muito comum o uso de circuitos
virtuais permanentes, em que recursos da rede sio reservados de forma permanente
para clientes, criando conexdes dedicadas entre duas de suas instalagdes, como,
por exemplo, duas filiais de uma empresa em cidades diferentes. A criacdo e
a manuten¢do destes circuitos sdo efetuadas através de um sistema centralizado
de geréncia que abrange a rede em sua quase totalidade. Também cabe a este
sistema legado a tarefa de monitorar a rede, detectando falhas em equipamentos
e determinando novas rotas para os circuitos afetados. Devido as dimensodes
desta rede, que abrange boa parte do territorio brasileiro, este sistema encontra-se
sobrecarregado. De fato, alguns tipos de monitoramento menos criticos tiveram de
ser desativados para permitir que o sistema pudesse continuar exercendo tarefas
mais importantes de geréncia de elementos e circuitos.

Um dos principais objetivos da equipe que administra esta rede € o de reduzir
o tempo para o diagndstico de falhas em equipamentos e a descoberta de erros de
configuracdo. Entende-se que esta redu¢do do tempo de diagndstico resulte em uma
redugdo dos custos operacionais necessarios para manter a rede em funcionamento.
Para suprir esta necessidade foi desenvolvido um sistema de diagnéstico baseado em
heuristicas. Este sistema busca na rede (tanto em equipamentos quanto em sistemas
de geréncia) os sintomas de problemas mais comuns ou mais criticos, identifica
falhas e, quando possivel, as corrige.

Um detalhe importante, entretanto, € que, apesar de o sistema desenvolvido ter
automatizado o processo de diagnéstico de falhas, ele ainda depende da intervengao
de um operador de rede (humano) que solicite explicitamente a execugdo de testes
em um determinado circuito ou equipamento. Por esta razdo, um préximo passo no
sentido de possibilitar uma redu¢@o ainda maior nos custos de operagdo desta rede
seria prover um gerenciamento mais autobnomo, com uma menor intervencao direta
dos operadores de rede. Desta forma seria possivel identificar algumas falhas antes
mesmo que elas cheguem a afetar significativamente o usuario.

Para que esse objetivo seja alcangado, ¢ importante monitorar equipamentos
e circuitos de forma continua. Em muitos casos, pode também ser necessario
executar testes custosos em termos de processamento. Um possivel exemplo de teste
custoso seria um em que se acesse uma base temporal para identificar desvios em
relacdo a um comportamento historicamente observado. Tais requisitos, associados
a grande dimens3o da rede, sugerem que se dé especial aten¢do a questdo da
escalabilidade quando da formulagio de uma solugdo para este problema. E neste

contexto de busca de uma maior automagdo nos mecanismos de deteccdo de


DBD
PUC-Rio - Certificação Digital Nº 0420981/CA


PUC-RIo - Certificagdo Digital N° 0420981/CA

Capitulo 3. A Arquitetura NeMaSA 54

falhas, levando-se em consideracdo questdes de escalabilidade, que se enquadra a

arquitetura apresentada neste trabalho.

3.3
Descrigao Geral

3.31
Principais Desafios

O principal objetivo que se pretende alcangar através da arquitetura proposta
neste trabalho € a aplicacdo de testes em equipamentos para o diagndstico e corre¢ao
de falhas na rede. Tais testes devem ser realizados de forma que ndo haja sobrecarga
sobre a rede como um todo, nem sobre nenhum de seus elementos em particular. Um
ponto importante é que a arquitetura proposta deve se adequar aos requisitos € as
limitagdes da rede de telecomunicagdes previamente apresentada.

Muitas das fontes de informag@o necessarias para o diagnostico de falhas
estdo dispersas pela rede. O exemplo mais nitido disto sdo as informacdes sobre
o estado dos equipamentos que sdo obtidas diretamente dos proprios equipamentos.
Como estas fontes de dados estdo distribuidas, é bastante razodvel o emprego de
alguma técnica também distribuida para a coleta e manipula¢do destas informacdes.
Uma vantagem desta estratégia distribuida € que ela contribui naturalmente para
uma melhor escalabilidade da arquitetura.

H4, entretanto, uma fonte de dados fundamental para o funcionamento da
solugdo aqui proposta que se encontra concentrada em um repositorio centralizado.
Esta fonte de dados é o sistema de geréncia legado previamente citado. As
informagdes mais relevantes que ele contém sdo a topologia e o inventario da
rede. De fato, a maioria das informagdes que o sistema de diagnostico de falhas
citado anteriormente extrai deste repositorio para efetuar seus testes sdo dados de
topologia e inventario da rede. A estratégia de acesso a estes dados representa um
primeiro desafio a ser superado, ja que informacdes de topologia e o inventario
da rede sdo essenciais para o diagnostico de algumas falhas. Por outro lado, o
acesso a este sistema de geréncia representa um gargalo que pode comprometer a
escalabilidade da solugdo proposta. Em um caso mais extremo, pode-se at¢ mesmo
prejudicar o funcionamento de tal sistema de geréncia (e, por conseqiiéncia, de
toda a rede) caso haja uma demanda muito grande de informagdes de topologia
solicitada simultaneamente. Como serd visto a seguir, a solu¢do aqui proposta
utiliza um mecanismo para acessar este repositério centralizado de uma forma
racional, evitando demandas excessivas sobre o0 mesmo.

Outro importante desafio deste trabalho € permitir a criagdo de solugdes mais

autonomas de geréncia de falhas baseadas na arquitetura proposta. Em uma rede de
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telecomunicagdes em produgdo, o tempo economizado no processo de diagnostico
e correcdo de uma falha € proporcional a uma redug@o nos custos de operagao da
rede. Por esta razdo ¢ que a autonomia € tdo importante neste dominio. Idealmente,
as falhas devem ser identificadas e tratadas antes mesmo de se manifestarem, ou
pelo menos, assim que se manifestarem.

H4é pelo menos duas formas de se imprimir autonomia na geréncia de falhas
em redes. Uma forma, simples e universalmente utilizada, ¢ coletar estatisticas
e alarmes enviados por equipamentos e tomar agdes baseadas nas informagdes
recebidas. Outra forma, mais complexa e até por isso menos comum, € a previsao
de falhas baseada em dados coletados da rede. Normalmente um perfil historico
do comportamento da rede ¢ tracado, e este ¢ continuamente comparado com o
estado presente da rede. Quaisquer desvios ou diferengas significativas entre o perfil
histérico e o estado atual podem indicar a ocorréncia de falhas. Em alguns casos,
técnicas baseadas em inteligéncia artificial podem ser aplicadas para efetuar estas
comparagdOes.

A grande vantagem do método de monitoramento de estatisticas e alarmes
¢ que as evidéncias ou sintomas das falhas sdo descobertos pelos proprios
equipamentos, cabendo ao sistema de geréncia de falhas apenas a tarefa de filtra-las,
interpretd-las e tomar as medidas corretivas cabiveis. A principal desvantagem
deste método é que em muitos casos, os problemas decorrentes das falhas ja se
manifestaram e afetaram o funcionamento da rede.

A principal vantagem do método de previsao de falhas é que ele torna possivel
identificar indicios de eventuais falhas antes mesmo que elas venham a ocorrer.
Desta forma, medidas corretivas podem ser tomadas antes que o funcionamento da
rede venha a ser afetado significativamente. Por outro lado, sua grande desvantagem
¢ a relativa complexidade de implementagdo dos mecanismos de predi¢do. Tais
mecanismos normalmente exigem a criagdo ¢ manuten¢do de bases com dados
histdricos sobre o funcionamento da rede, e aplicam técnicas estatisticas ou mesmo
de inteligéncia artificial.

Um terceiro desafio na concep¢do da arquitetura proposta ¢ manté-la
suficientemente flexivel para que possa ser aproveitada sem maiores alteragdes
em outras redes de telecomunicagdes semelhantes. Esta ndo ¢ uma questio
fundamental, uma vez que o objetivo principal deste trabalho é atender os problemas
da rede previamente apresentada. Entretanto, sempre que possivel, ¢ interessante
adotar mecanismos que permitam uma facil adaptagdo da arquitetura proposta a
uma nova rede, com novos tipos de falhas. Como sera visto adiante, o mecanismo
de defini¢do e execugdo dos testes permite que diferentes tipos de testes sejam

desempenhados na rede através da arquitetura proposta.
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3.3.2
Solugoes Propostas

Levando-se em consideracdo a razoabilidade do uso de técnicas distribuidas
e os requisitos de autonomia e flexibilidade, o uso de agentes de software neste
problema ¢ bastante apropriado, conforme pode ser depreendido da discussdo das
secdes anteriores sobre o uso de agentes de software no dominio de geréncia de
redes.

Por essa razdo, foi concebido um modelo baseado em agentes de software
distribuidos pela rede, que executam testes em equipamentos através de protocolos
comuns de geréncia de redes, agindo diretamente sobre os nds ou sistemas de
geréncia. Esta solugcdo permite uma a¢do mais intensa sobre os equipamentos do
que seria possivel com um modelo centralizado. Além disto, esta solugdo também
permite distribuir a carga de processamento de testes mais custosos em diversas
maquinas, uma vez que os agentes de software podem agir de forma independente
entre si.

Outra vantagem no uso de agentes de software ¢ que eles representam um
meio bastante apropriado para a criacdo de sistemas autonomos e pro-ativos.
Apesar de o aspecto de pro-atividade na arquitetura proposta ndo ser profundamente
abordado neste trabalho, ha perspectivas de futuros desenvolvimentos nesta area
(vide o Capitulo 6).

A principal desvantagem do uso de agentes de software € que a arquitetura
proposta se torna moderadamente complexa. Ha diversas entidades (agentes) agindo
de forma relativamente independente, ha uma maior complexidade nas interagdes
entre estas entidades, o que resulta em mais possiveis formas de o sistema falhar
e ndo atingir seus objetivos. Contudo, considera-se que as vantagens deste modelo
baseado em agentes de software sejam fortes o bastante para justificar tal proposta.

A solugdo proposta para se contornar a questdo do acesso ao repositorio
centralizado foi distribuir pela rede a informagdo de topologia contida no
repositorio centralizado. Para isto sdo utilizados agentes de software projetados
especificamente com o propdsito de obter e difundir estes dados. Para viabilizar
o emprego desta estratégia, a rede pode ser dividida em particdes ou sub-redes,
que por sua vez também podem ser subdivididas em outras sub-redes, tantas vezes
quantas necessarias. A manutencao da informac¢ao de topologia de cada uma dessas
sub-redes fica a cargo de um agente de software que centraliza nele as solicitagdes
de informacdes de topologia da sub-rede pela qual ¢ responsavel. A Figura 3.1
representa tal organizacdo, ilustrando a decomposi¢do da rede nacional em trés
sub-redes, e a decomposi¢do da sub-rede do Rio de Janeiro em outras trés sub-redes.
Esta estratégia de divisdo da rede em niveis hierarquicos permite aliviar a carga que

inevitavelmente surgiria sobre o sistema de geréncia centralizado.
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Figura 3.1: Hierarquia de redes

Com esta organizagdo em mente, este trabalho propde a modelagem do

sistema com o uso de quatro tipos de agentes de software, listados a seguir:

Agente de geréncia. Serve de ligacdo entre o sistema de geréncia centralizado e os
demais agentes. Tem a responsabilidade de controlar os acessos aos recursos
do sistema de geréncia centralizado, evitando que este seja eventualmente

sobrecarregado por requisi¢des dos demais agentes;

Agente de topologia. Tem como principal responsabilidade fornecer informagdes
de topologia de sua sub-rede aos demais agentes (exceto o de geréncia).
Ele deve implementar mecanismos para manter-se atualizado em relagdo
a topologia real mantida na base do sistema de geréncia. Para tanto, ele
pode comunicar-se diretamente com o agente de geréncia ou através de
outros agentes de topologia, valendo-se de consultas diretas as bases de
topologia mantidas por estes agentes ou registrando-se para o recebimento

de notificagdes de mudangas de topologia;

Agente de teste. Monitora e age diretamente sobre equipamentos da rede,
verificando o estado destes e coletando estatisticas de seu funcionamento.
Este comportamento ¢ realizado através de testes solicitados por outros

agentes;

Agente de usuario. Serve como interface entre o sistema e seus usuarios,
interpretando os pardmetros de entrada dos usuarios, disparando as a¢des

que forem necessarias e retornando aos usudrios o resultado destas agdes.

A Figura 3.2 ilustra a distribui¢@o desses agentes em uma rede ficticia.
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Figura 3.2: Distribui¢@o dos agentes pela rede

Um outro aspecto central da solucdo proposta diz respeito aos testes que
serdo feitos nos equipamentos e circuitos da rede. No contexto deste trabalho,
um feste pode ser entendido como um fluxo de tarefas automatizadas necessarias
para a obten¢do de um determinado diagnostico ou correcdo de falha. Estes testes
usualmente coletam dados de equipamentos, processam os mesmos, € fornecem um
laudo que identifica uma eventual falha. Naturalmente, os testes que necessitarem de
informacdes de topologia ou inventario da rede para identificar alguma falha, devem
consultar o agente de topologia correspondente e extrair dele os dados desejados.
Também ¢ possivel que um teste aja sobre um equipamento de rede a fim de efetuar
uma correcdo e ndo apenas uma coleta de dados.

Em alguns casos, pode ser interessante ou até mesmo necessario que um teste
consulte um sistema de geréncia para buscar alguma informag¢ao nao relacionada a
topologia ou inventario da rede. Apesar de esta comunicagdo direta entre um agente
de teste e o sistema de geréncia ser possivel, tal estratégia de comunicagdo direta
¢ desaconselhada, pois pode fragilizar a solugdo em termos de sua escalabilidade.
Contornar este problema no caso de informagdes de topologia foi, na verdade, uma
das maiores motiva¢des para o presente trabalho. Uma melhor solugéo seria, se
possivel, adaptar os agentes de topologia para trabalhar com este novo tipo de dado.

Um exemplo simples de teste seria verificar se uma determinada porta esta
com uma taxa de perda de pacotes acima de um limite aceitavel. Neste caso, o teste
deve conter tarefas para buscar no equipamento o nimero de pacotes perdidos na
porta e para calcular a taxa em questdo. Os parametros de entrada deste teste seriam
a porta a ser verificada e o limite de tolerancia de pacotes perdidos. O resultado do
teste seria uma simples mensagem indicando se ha um excesso de pacotes perdidos.

Um exemplo mais complexo de teste, que faz uso de informacdes de

topologia, seria verificar um por um os recursos de rede que um determinado
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circuito de um usuario da rede utiliza. Este cenario é comum em redes ATM,
Frame Relay e TDM em que os circuitos utilizados por cada usuario podem
ser determinados em um momento inicial e podem permanacer inalterados
indefinidamente. Nestes casos, um teste interessante ¢ percorrer cada recurso que
compde este circuito verificando a existéncia de anormalidades que porventura
possam prejudicar a qualidade do servigo prestado ao usudrio em questdo. Outro
exemplo interessante de teste em que informagdes de topologia de rede se fazem
necessarias € o teste de fonte de sincronismo de nds. Este teste € discutido em
detalhes no Capitulo 4.

As tarefas que compdem um teste € que se comunicam com equipamentos
podem ser classificadas como sensores ou comandos. Um sensor ¢ uma tarefa
que busca de um equipamento alguma informacao relativa ao estado do mesmo.
Um comando ¢ uma tarefa que executa alguma agdo sobre um equipamento,
possivelmente alterando suas configura¢des. Tanto sensores quanto comandos
atuam como mecanismos de comunicacdo entre os agentes de teste e o0s
equipamentos. A diferenca entre ambos é que um comando ¢, por defini¢do,
intrusivo ¢ pode mudar o comportamento de um equipamento. Um sensor, por
sua vez, apenas 1€ dados do equipamento sem maiores efeitos colaterais. Tal
distingdo ¢ importante porque permite identificar os testes intrusivos (que sdo
potencialmente mais perigosos que os testes que apenas possuem sensores). Outro
aspecto relacionado € que um teste que realiza uma corre¢do possui necessariamente
pelo menos um comando.

Sensores e comandos devem realizar a comunicagdo com os equipamentos
usando protocolos de geréncia de rede tais como SNMP [RFC3411], TL1 [GR-831],
Netconf [RFC4741] e JUNOScript [Juniper]. Uma outra forma de acesso comum
¢ a CLI (Command Line Interface), normalmente conduzida através dos protocolos
Telnet [RFC854] ou, preferencialmente, SSH [RFC4251].

Para garantir uma maior flexibilidade a arquitetura proposta, buscou-se
manter um baixo acoplamento entre o agente de teste e os tipos de teste que
podem ser aplicados a rede. A implicag@o pratica disto ¢ que o agente de teste
carrega dinamicamente os testes a partir de uma base de testes. Uma vantagem
desta estratégia ¢ que ela facilita a criacdo de novos tipos de testes, uma vez que
o restante do sistema (em particular o agente de teste) ndo precisa ser alterado.
Outra conseqiiéncia é que também ¢ facilitada a adaptacdo desta arquitetura para
funcionamento em uma outra rede de telecomunicagdes, uma vez que um novo
conjunto de testes direcionados a outra rede pode ser adaptado a arquitetura aqui

proposta.
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Figura 3.3: Diagrama de casos de uso

3.4
Arquitetura

3.41
Requisitos Funcionais

Sob a 6tica do usudrio final, geralmente um operador de rede, a funcionalidade
do sistema proposto ¢ bastante simples. O que ele se propde a fazer na pratica
¢ possibilitar a execu¢do de testes na rede e, depois de concluidos, exibir os
resultados dos mesmos. Nos casos em que se deseje um monitoramento ao longo
de um intervalo de tempo, o usuario deve fornecer valores para os pardmetros que
indicam a freqiiéncia e periodicidade desejadas para o teste em questdo. De fato,
a simplicidade desta interface pode ser encarada como um ponto positivo ja que a
interacdo do usudrio com o sistema ¢ facilitada. O que este sistema tem de especial
¢ a forma como estes testes sdo executados, que ndo fica evidente para o usudrio.

O diagrama de casos de uso da Figura 3.3 ilustra estas duas funcionalidades

basicas.

3.4.2
Modelagem do Sistema

O sistema ¢ dividido em quatro mddulos principais correspondentes aos
quatro tipos de agente. Além disto, ha dois mddulos adicionais com as classes que
representam as entidades do sistema (objetos de negdcio) e as entidades de testes.
Hé também o mddulo para serializa¢do de algumas destas entidades para o formato

XML. Estes mddulos sdo apresentados a seguir.
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Figura 3.4: Diagrama de classes (simplificado) das entidades basicas do sistema

Modulo de Entidades

O moédulo de entidades contém basicamente as classes utilizadas para
representar recursos de rede sobre os quais o sistema ird executar os diversos testes.
Os recursos de rede modelados sdo nds, shelves, cartdes, portas e cabos. Também
ha classes para modelar os tipos de nos, shelves, cartdes e portas existentes na rede.
Ha ainda uma classe para modelar as parti¢des da rede.

As classes basicas podem ser visualizadas na Figura 3.4.

Modulo de Conversao de Entidades

O modulo de conversdo de entidades ¢ fortemente relacionado com o modulo
de entidades. Nele encontram-se as classes responsaveis pelo mapeamento entre
as instdncias de objetos que modelam recursos de rede e documentos XML
equivalentes. A serializa¢do de objetos que modelam recursos de rede € necessaria
para possibilitar a troca de mensagens entre os diversos agentes de software que
compdem o sistema.

A classe AbstractConverter contém os mecanismos de conversdo
de objetos Java (gerados pela API JAXB [JAXB]) em XML e vice-versa.
Cabe as demais classes implementar as conversdes entre estas classes geradas
automaticamente e as classes de entidades exibidas na Figura 3.4.

A Figura 3.5 apresenta as classes do mddulo de conversdo de entidades.
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Figura 3.5: Diagrama de classes (simplificado) do modulo de conversdo de
entidades

Modulo de Testes

O modulo de teste retine as classes relacionadas as abstragdes de testes. A
principal classe ¢ uma classe abstrata (Test) da qual todos os testes devem herdar.
Cada teste possui uma lista de parametros associada a si. Os parametros sdo o0s
argumentos de entrada que o teste necessita para poder ser executado. Um parametro
que virtualmente todos os testes devem ter, por exemplo, € o recurso de rede a que
ele se aplica. Esta lista pode ter nenhum, um ou varios parametros dependendo do
tipo do teste. Cada parametro tem um nome, uma descri¢do e, opcionalmente, um
valor padrao.

Cada teste também possui um Test Command associado, que ¢ a classe em
que de fato se encontra o método com a ldgica para a execucdo do teste. Esta
estratégia é baseada no padrio de projeto Comando [Gamma95], e prové um maior
desacoplamento entre os diversos tipos de teste ¢ o agente de teste, uma vez que o
agente soO precisa conhecer a interface e ndo as suas diversas implementagdes. Esta
classe deve fornecer um resultado com uma mensagem e um nivel de gravidade. Ha
trés niveis de gravidade possiveis: em ordem (ou OK), alerta ou erro.

Na Figura 3.6 podem-se visualizar as classes do moédulo de testes. H4 também

nesta figura duas classes que representam exemplos de testes.

Moédulo do Agente Central

Este moédulo contém as principais classes relacionadas ao agente central.
Neste mddulo destacam-se a classe CentralAgent que implementa o agente,

a classe ProvideTopologyBehaviour que implementa o comportamento de
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Figura 3.6: Diagrama de classes (simplificado) do modulo de testes

provimento de informag¢des de topologia e as classes de acesso a dados (DAOs
[Alur03]) que fazem a interface com o sistema centralizado de geréncia.

A Figura 3.7 ilustra o médulo do agente central.

A interface CentralDao possui métodos para a extracdo de dados de
topologia do sistema de geréncia centralizado. Em ultima analise, toda e qualquer
informacdo de topologia contida neste sistema de geréncia e necessaria para a
execu¢do de um teste serd (indiretamente) obtida através de uma chamada a esta

interface.

Moédulo do Agente de Topologia

Este mddulo contém as principais classes relacionadas ao agente de topologia.
Neste modulo destacam-se se a classe TopologyAgent que implementa o
agente de topologia e a classe ProvideTopologyBehaviour que implementa
o comportamento de provimento de informacdes de topologia sobre os nds
que gerencia. Este comportamento utiliza uma classe de acesso a dados (DAO)
para recuperar as informag¢des de topologia que precisa prover. Ha ainda outros
dois comportamentos: 0 GetNodesFromPartitionBehaviour que busca do
agente central uma lista com os nos sobre os quais este agente € responsavel, e o
CreateTestAgentBehaviour que recebe solicitagdes de agentes de usuario
para a criagdo de agentes de teste.

A Figura 3.8 ilustra o médulo do agente de topologia.
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Figura 3.7: Diagrama de classes (simplificado) do mddulo do agente central

==agent==
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- nodes : Mode]
- centralAgent ; AlD
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] # setup( : void zzhehaviours=
\ #takeDown() woid | _____ o CreateTestAgentBehaviour
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i

TopologyDaoSamplelmpl

Figura 3.8: Diagrama de classes (simplificado) do moédulo do agente de topologia
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A interface TopologyDao possui métodos para a extracdo de dados de
topologia mantidos pelo agente de topologia em uma base local que contém as
informacdes que este obteve do agente central.

Ha muitas semelhangas entre a interface TopologyDao exposta pelos
agentes de topologia e a interface CentralDao exposta pelo agente central,
uma vez que ambas sdo utilizadas para a obtencdo de dados de topologia. A
principal diferencga entre as duas € que elas foram projetadas para atender diferentes
clientes. A interface CentralDao deve ser utilizada primordialmente por agentes
de topologia e a interface TopologyDao deve ser utilizada principalmente por
agentes de teste. Em virtude disto, a interface CentralDao possui servigos mais
simples para a recuperacdo de dados de topologia e inventdrio. H&4 duas razdes
principais para isto. A primeira razdo ¢ que ndo ¢ aconselhavel delegar tarefas
complexas ao agente central uma vez que ele é o ponto mais critico da arquitetura.
Por isso as tarefas que ele desempenha devem ser tdo simples quanto possiveis.
A segunda razdo ¢ que ¢ interessante fornecer aos agentes de testes servigos que
facilitem a implementa¢do dos mesmos no que diz respeito a disponibilizag¢do
de informagdes de topologia e inventdrio de rede. Tais interfaces devem fornecer
servicos nao triviais como, por exemplo, identificar a porta de um nd remoto
conectada (através de um cabo) a uma porta qualquer em questdo. Esta relacdo
entre as duas interfaces de topologia ¢ evidenciada pelo fato de que a interface

TopologyDao herda da interface CentralDao.

Moédulo do Agente de Teste

Este modulo contém as principais classes relacionadas ao agente de
teste. A principal classe deste mddulo ¢ a TestAgent que implementa
o agente de teste. Ha trés comportamentos desempenhados por este agente:
ReceiveTestRequestBehaviour, que recebe dos agentes de usudrio as
solicitagdes para a execug¢do de testes, ExecuteTestBehaviour, que ¢
quem de fato executa os testes, ¢ AskForTopologyBehaviour, que ¢ o
comportamento responsavel por solicitar informagdes de topologia ao agente de
topologia correspondente.

Ha ainda neste mddulo a classe TopologyDaoStubImpl. Esta classe
implementa a interface TopologyDao e ¢ usada por testes que necessitem de
informacgdes de topologia para a sua execucdo. Esta classe transforma requisigoes
de topologia em um documento (XML) que ¢ utilizado pelo agente de teste para
comunicar-se com um agente de topologia e solicitar do mesmo a informagao de
topologia desejada.

A Figura 3.9 ilustra as classes do mddulo do agente de teste.
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==ggent==
TestAgent

# setupd  void

# takeDown () ; void

- registertith D) © void

- deregisterFramDif) © waid

- addReceiveTestRequestBehaviourd ; vaid
+ askForTopologymessage ;| String) - waid

] TopologyDaoStublmpl

Le ] s
L” | .
[ Vi T\
==heghaviour== ==hehaviaur=:» ==hehaviour==

ReceiveTestRequestBehaviour ExecuteTestBehaviour AskFor TopologyBehaviour

Figura 3.9: Diagrama de classes (simplificado) do modulo do agente de teste

Moédulo do Agente de Usuario

Este modulo contém as principais classes relacionadas ao agente de
usudrio. A classe mais importante neste modulo ¢ a classe UserAgent que
implementa o agente de usudrio. Ela utiliza as classes de comportamento
GetAllNodesBehaviour, que busca uma lista com todos os nods da
rede de um agente de topologia, AskToCreateTestAgentBehaviour,
que solicita a um agente de topologia a criagdo de um agente de teste, e
AskToPerformTestBehaviour, que solicita a um agente de teste a execugdo
de um teste em um determinado recurso da rede. Este mddulo ainda conta com
algumas classes que representam as janelas da interface grafica com o usuario.

A Figura 3.10 ilustra as classes do modulo do agente de usudrio.

343
Comportamentos e Interagées dos Agentes

Um aspecto interessante acerca da arquitetura do sistema diz respeito a
dindmica do mesmo, em particular aos comportamentos dos agentes de software e a
interacdo entre diversos agentes. No contexto desta discussdo, um comportamento
de um agente representa uma tarefa que este deve desempenhar. Um comportamento
pode ser uma atividade perene que deva ser executada indefinidamente (enquanto
0 agente permanecer ativo), como também pode ser uma atividade efémera que
deva ser executada e concluida rapidamente. Um agente ativo deve possuir pelo
menos um comportamento, sendo também possivel que ele possua mais de um
simultaneamente’.

A seguir sdo apresentados os principais comportamentos dos agentes do

sistema proposto.

'Este conceito de comportamento ¢ mapeado diretamente na classe Behaviour da plataforma
JADE [JADE] usada neste projeto.
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Main

+ mainfargs - Stringlly : void
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f - 3 AskToCreateTestAgentBehaviour
A |
==agent== \
UserAgent  f------- |

- centraldgent : AID

- nodes : Mode
- tests : Test]) ! ==hehaviour==

AskToPerformTestBehaviour

# setupd) ;void
# takeDownd ; waid
- getsliModes) - void

- getfwailableTestsd cvoid |- -~~~ ——~ ':
|
: ==hehaviour==
““““ > GetAllNodesBehaviour
==gui==
MainFrame
|
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_______ | - - — - _
| i
Vi Vi
=glj== saguj== 2aglli==
HewTestPanel ListResultsPanel TestResulisTahle

Figura 3.10: Diagrama de classes (simplificado) do modulo do agente de usuario

Agente Central

A principal atribui¢do do agente central € prover informacdes de topologia da
rede de telecomunicacdes aos agentes de topologia. Logo, quando este ¢ criado,
ele cria e configura o comportamento que prové estas informagdes aos demais
agentes. Em seguida, ele registra seus servigos no agente DF (Directory Facilitator),
que prové um servigo de “paginas amarelas”. O agente DF ¢ definido no padrao
[FIPA00023] e permite que um agente descubra outros agentes que oferecam
servicos necessarios para que ele alcance algum de seus objetivos.

A Figura 3.11 ilustra o processo de criagdo do agente central.

Uma vez criado, o agente central se encontra pronto para responder a
solicitagcdes de informagdes de topologia. A principal fun¢do do comportamento
ProvideTopologyBehaviour € prover acesso a interface CentralDao.
Para que isto ocorra este comportamento aceita mensagens provenientes de agentes
de topologia. Estas mensagens devem conter uma indicagdo de que tipo de
informacdo desejam e do recurso de rede em questdo (se for o caso). Estas

indicagdes e os respectivos recursos sdo diretamente mapeados para métodos e
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Figura 3.11: Diagrama de seqiiéncia da criagdo do agente central

parametros da interface CentralDao. Caso ndo haja nenhum problema, o agente
central enviard uma mensagem de resposta ao agente de topologia contendo as

informagdes solicitadas.

Agente de Topologia

A principal atribuicdo do agente de topologia é prover informagdes de
topologia aos demais agentes do sistema. Ele deve executar mecanismos para
se manter atualizado com a topologia obtida do agente central. Além disso, o
agente de topologia ¢ o responsavel pela criagdo de agentes de teste vinculados
a equipamentos localizados na particdo pela qual é responsavel.

A primeira acdo do agente de topologia quando de sua criagdo ¢ buscar no
agente DF a identificagdo do agente central. De posse desta informacdo o agente
de topologia requisita ao agente central uma lista com os ndés em sua parti¢do da
rede. Em seguida, o agente cria e configura o comportamento de prover informagdes
de topologia para outros agentes do sistema e também o de criar agentes de teste
quando a execu¢do de um teste em sua parti¢do for solicitada. Por fim o agente
de topologia registra seus servigos no DF para que ele possa ser posteriormente
contatado.

O processo de criagdo do agente de topologia ¢ ilustrado na Figura 3.12.

Uma vez criado, o agente de topologia se encontra pronto para
responder a solicitagdes de informagdes de topologia de nds pertencentes a

particdo sobre a qual ¢ responsavel. A principal funcdo do comportamento
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Topology DF Agent Central
Anent Anent

|
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| 1 findCentralAgent |
"] |
i |
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] .I Topalogy
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==create== U
N 4 create() Create Test
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3. register(self, nodes) ’Ij

Bl |

Figura 3.12: Diagrama de seqiiéncia da criacdo de um agente de topologia

ProvideTopologyBehaviour é prover acesso a interface TopologyDao.
Este comportamento € bastante semelhante ao comportamento que permite a troca
de informagdes entre o agente central e agentes de topologia. Para que ocorra a troca
de informacdes entre agentes de topologia e agentes de teste, este comportamento
aceita mensagens provenientes destes agentes. Estas mensagens devem conter uma
indicacdo de que tipo de informacdo desejam e do recurso de rede em questio (se
for o caso). Estas indicagdes e os respectivos recursos sdo diretamente mapeados
para métodos e parametros da interface TopologyDao. Caso ndo haja nenhum
problema, o agente de topologia enviard uma mensagem de resposta ao agente de
teste contendo as informagdes solicitadas. Para fornecer a resposta, o agente de
topologia pode consultar a base que mantém localmente ou consultar outro agente
de topologia ou mesmo o agente central.

Outro importante comportamento do agente de topologia € o que cria agentes
de testes. Este comportamento espera por requisi¢des de outros agentes, em
particular os agentes de usudrio, para a criagdo de um agente de teste. Este novo
agente de teste a ser criado serd necessariamente responsavel por um nd que

pertenga a particao controlada pelo agente de topologia em questao.
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Figura 3.13: Diagrama de seqiiéncia da criacdo de um agente de teste

Agente de Teste

A principal atribui¢do do agente de teste ¢ realizar testes nos equipamentos.
Um tipo comum de teste é a captura de estatisticas de uso do equipamento e a
comparacdo com algum valor limite ou com uma série histérica. Para disparar a
execucdo do teste ele invoca o método execute (da interface TestCommand)
correspondente ao teste em questdo.

Na arquitetura NeMaSA, os agentes de teste sdo criados por um agente de
topologia quando um teste em um equipamento € solicitado e ndo ha nenhum
agente de teste responsavel pelo mesmo. Para simplificar o projeto foi estabelecido
que cada agente de teste fosse responsdvel por apenas um noé. Isto facilita o
estabelecimento de uma hierarquia entre um agente de topologia e os agentes
de testes responsaveis por nos pertencentes a parti¢do controlada pelo agente de
topologia. Esta hierarquia € interessante, pois permite que o agente de topologia
efetue agdes sobre agentes de testes em casos de mudangas na topologia da rede.

Quando um agente de topologia cria um agente de teste, este cria e adiciona
um comportamento para receber as solicitagdes de execugdo de testes e registra seu
servico junto ao agente DF.

Este processo pode ver visualizado na Figura 3.13.

Uma vez criado o agente de teste, este fica responsavel pela execugao de testes
relativos a um no. Para que a execu¢do de um teste seja solicitada a este agente,
o comportamento ReceiveTestRequestBehaviour ¢ utilizado. A fungdo

basica deste comportamento ¢ receber mensagens com requisi¢cdes de execugdo


DBD
PUC-Rio - Certificação Digital Nº 0420981/CA


PUC-RIo - Certificagdo Digital N° 0420981/CA

Capitulo 3. A Arquitetura NeMaSA 71
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Figura 3.14: Processo de solicitagdo e execugdo de um teste

de testes de outros agentes (particularmente de agentes de usuarios) e disparar
o comportamento de execu¢do do teste. Estas mensagens contém a indicacdo de
qual teste deve ser executado além dos pardmetros necessarios para a execug¢do do
mesmo.

Este processo pode ser visualizado na Figura 3.14.

O mais importante comportamento do agente de teste ¢ o comportamento que
de fato executa o teste. Apesar de importante, este comportamento ¢ bem simples,
uma vez que a complexidade da execucdo do teste encontra-se encapsulada nas
classes de testes. Uma vez encerrado o teste, o agente envia uma mensagem com
os resultados do mesmo ao agente que solicitou a execuc¢do do teste. Este processo
pode ser visualizado na Figura 3.14.

Um aspecto interessante, porém, ¢ que o teste em execugdo pode
eventualmente necessitar de alguma informacdo de topologia. Para que esta
informacdo seja obtida do agente de topologia correspondente, o teste invoca
o método da classe TopologyDaoStubImpl correspondente. Esta classe
implementa a interface TopologyDao e dispara a comunicacio entre o agente
de teste € um agente de topologia de forma transparente para o teste em execucao.
Nesta classe a requisi¢do de topologia é convertida em um documento XML
que ¢ passado para um método da classe do agente de teste. Neste método,
o comportamento AskForTopologyBehaviour € criado e executado. Na
execucdo deste comportamento, o agente de teste envia uma mensagem com esta
requisi¢do de informagdo de topologia ao agente de topologia que o criou. O agente

de topologia obtém esta informagao (de sua base local ou de algum outro agente) e
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Figura 3.15: Processo de requisi¢do de informacgdes de topologia

envia a resposta ao agente de teste. Por fim, a informacéo de topologia é passada ao
teste que a solicitou inicialmente, e este pode prosseguir.

A Figura 3.15 ilustra este processo.

Agente de Usuario

A principal atribui¢do do agente de usuario é desempenhar o papel de
interface entre um usuario, geralmente um operador de rede, e o sistema. Para tanto,
o agente de usudrio cria e exibe janelas graficas (GUI) para que o usudrio entre
com comandos ou diretivas a serem executadas pelo sistema. Esta interface grafica
também permite que o usudrio visualize o resultado das acdes do sistema na rede.

Quando um agente de usuario ¢ criado, ele busca um agente de topologia junto
ao agente DF para poder obter um inventario simples com todos os equipamentos da
rede. Em seguida ele busca uma lista dos testes que o sistema € capaz de executar.

Uma representacdo deste processo ¢ exibida na Figura 3.16. Estas
informagdes sdo necessarias para a construcdo da interface grafica apresentada
na Figura 3.17.

Um dos eventos mais importantes do sistema ¢ a solicitagdo da execugdo de
um teste por parte do usudrio. Quando isto ocorre, o agente de usudrio busca junto
ao agente DF o agente de teste responsavel pelo né escolhido. Caso ndo exista um
agente de teste que possa atender esta demanda, o agente de topologia criard um
novo agente de teste de acordo com o processo representado na Figura 3.13. Com o
agente de teste ja definido, o agente de usudrio solicita a ele a execugao do teste, que

¢ conduzida através de um novo comportamento configurado pelo agente de teste.
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Figura 3.16: Diagrama de seqiiéncia da criagdo do agente de usuario

Quando a execugdo do teste se encerra, o agente de teste envia ao agente de usudrio
o resultado do teste.

Este processo pode ser observado na Figura 3.18.

3.5
Aspectos de Implementagao

O sistema ¢ todo escrito em linguagem Java [Gosling05] e usa o framework
JADE [JADE] como base para a implementagdo dos agentes de software. A troca
de mensagens entre os agentes ¢ feita através da linguagem ACL [FIPA0O0061].
Sempre que apropriado, as trocas de mensagens entre os agentes seguem os padroes
de interagdo da FIPA, em particular o de consulta [FIPA00027] e o de requisi¢do
[FIPA00026].

Em muitas das mensagens trocadas entre os agentes, ¢ necessdria a
transferéncia de entidades que representam recursos de rede, testes, resultados
de testes, entre outros. No sistema estas entidades sdo modeladas como objetos
Java, como foi discutido anteriormente. Nestes casos, estes objetos sdo serializados
em formato XML, segundo o padrio JAXB [JAXB]. Para tanto ¢ utilizada a
biblioteca JaxMe 2 [JaxMe] da Apache Software Foundation. Esta estratégia tem a
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Figura 3.17: Janela para criacdo de um novo teste
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Figura 3.18: Diagrama de seqiiéncia da criacdo de um teste
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vantagem de ndo utilizar dados bindrios nas mensagens entre agentes, o que facilita
a interoperabilidade com outros eventuais sistemas multi-agentes.

O sistema também utiliza o padrdo [oC [Fowler04] para a configuracdo
declarativa (e ndo programatica) de objetos, baseado no framework Spring [Spring].
O uso deste padrdo traz como vantagem um menor acoplamento entre os objetos
do sistema. Este mecanismo ¢ particularmente interessante para a criagdo do
repositorio de testes disponiveis aos agentes de testes. Para que um agente obtenha a
referéncia de um teste qualquer basta que este possua o nome do mesmo e solicite a
sua instanciag@o ao objeto que mantém o contexto do Spring. Todavia, um problema
experimentado neste projeto e que limitou o uso desta técnica de 1oC foi que
os objetos que representam os agentes ndo podem ser configurados diretamente
via Spring, pois eles possuem um ciclo de vida especial e devem ser gerenciados

diretamente apenas pelo container de agentes do JADE.
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4
Estudo de Caso

Com o proposito de melhor apresentar a arquitetura NeMaSA, assim como
melhor ilustrar seu funcionamento, dois exemplos praticos de testes desenvolvidos
sobre a arquitetura proposta serdo apresentados neste capitulo. O primeiro teste
¢ bem simples no que diz respeito a sua funcionalidade, mas ilustra bem a
caracteristica descentralizada da solugdo proposta. Além disto, este primeiro
teste representa um tipo de teste comumente aplicado em redes reais devido a
sua simplicidade. Por conta disto, sua apresentagdo ¢ relevante para a presente
discussdo. O segundo teste ¢ bem mais complexo, e ilustra a flexibilidade da solug¢ao
proposta em cenarios em que informacgdes de topologia de rede sdo necessarias para

o diagnoéstico de uma falha.

4.1
Coleta de Estatisticas

Uma das atividades mais comuns no contexto de diagndstico de falhas
em redes de telecomunicacdes é o monitoramento de estatisticas coletadas
por equipamentos de redes e mantidas nos mesmos. E comum haver em tais
equipamentos contadores (ou acumuladores) para cada interface de rede (porta).
Tais contadores mantém diversos tipos de métricas tais como o nimero de bytes e
pacotes trafegados, o nimero de erros detectados, o nimero de pacotes descartados,
entre outros. Em alguns casos também ¢ possivel obter dados ndo diretamente
relacionados ao trafego de dados, mas sim relacionados ao funcionamento do
equipamento propriamente dito, como por exemplo uso de CPU e memoria. Tais
informacgdes podem ser utilizadas para a identifica¢do de falhas ou outras situagdes
anormais na rede. Um simples exemplo seria o monitoramento de erros detectados
em uma interface de rede. Neste caso, uma taxa de erros acima de um determinado
limite pode ser evidéncia de um problema grave tal como ruido na linha.

O primeiro teste selecionado para demonstrar o funcionamento da arquitetura
NeMaSA ¢ um teste de monitoramento de estatisticas de interfaces de rede. Tais
estatisticas sdo diretamente coletadas nos equipamentos e comparadas a um valor
limite escolhido pelo usuério. Caso o limite estabelecido seja ultrapassado, o teste

pode executar um procedimento qualquer como o envio de um alerta aos operadores
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Figura 4.1: Representacdo grafica do teste de erros de transmissao

de rede ou mesmo alguma ag¢do corretiva como uma mudanca de configuracdo do
equipamento, por exemplo. A discussdo seguinte ilustra como este teste pode ser
modelado e implementado com a arquitetura NeMaSA.

Este simples tipo de teste necessita de apenas um tipo de tarefa. Esta tarefa
¢ responsavel por buscar no equipamento em questdo o valor do contador que
mantém a métrica de interesse. Neste caso, a métrica de interesse € o numero de
erros detectados em uma interface de rede (ou porta). Como esta tarefa ndo altera o
estado do equipamento, ela pode ser classificada como um sensor. A ldgica do teste
¢ bem direta. O valor do contador ¢ obtido em dois momentos distintos, separados
por um intervalo de tempo pré-determinado. A taxa de erros € calculada e, caso seja
maior que o limite definido pelo usudrio, o teste termina com um diagnostico de
erro. Caso contrario, o diagndstico indica uma situacido normal. A Figura 4.1 ilustra
graficamente a logica do teste. Os elementos em tom escuro indicam a tarefa nos
dois momentos descritos acima.

Para implementar este teste na arquitetura proposta, é necessario que se
desenvolva duas classes principais: uma para representar as meta-informagdoes

sobre o teste, e outra para representar o algoritmo de diagnostico do mesmo. As
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Tabela 4.1: Meta-informagdes do teste de erros de transmissao

] Meta-informacao \ Valor
Nome “Transmission Errors Test”
Tipo de recurso de rede Porta

Valor limite (threshold) da taxa de erros; e porta

Pardmetros de entrada n .
(parametro implicito)

meta-informagdes necessarias sdo (i) o nome do teste, (ii) o tipo de recurso de
rede sobre o qual este teste pode ser aplicado e (iii)) o conjunto de parametros
de entrada necessarios para a sua execu¢do. O parametro de entrada que define o
recurso de rede a ser testado tem um tratamento especial e, por isso, ndo precisa
ser declarado no conjunto de parametros de entrada do teste. De acordo com a
API proposta, as meta-informagdes do teste devem ser definidas em uma classe
que extenda a classe abstrata Test. O algoritmo do teste, por sua vez, deve ser
representado em uma classe que implemente a interface Test Command, definida
pela API da arquitetura. Esta interface define apenas um método, que tem como
parametro de entrada um Test e retorna um TestResult. Opcionalmente,
pode-se construir uma unica classe que extenda a classe Test e implemente a
interface Test Command, satisfazendo os dois requisitos acima apresentados.

As meta-informagdes do teste em questdo estdo expostas na Tabela 4.1.
A Figura 4.2 exibe a listagem da classe TransmissionErrorsTest que
representa o teste em questdo. Esta classe contém tanto as meta-informagdes do
teste quanto o seu algoritmo de diagndstico.

Por fim, é também interessante discutir o comportamento da aplicacdo quando
da execucdo deste teste. Em particular € interessante discutir o comportamento
dos agentes e as trocas de mensagens entre os mesmos para a execucdo do teste
em discussdo. A execucdo deste teste se inicia com a solicitagdo por parte de um
usudrio do diagnoéstico da taxa de erros de uma porta qualquer de sua escolha. Esta
solicitagdo ¢ feita através de uma interface grafica ilustrada pela Figura 3.17. A
partir desta solicitacdo o agente de usudario passa a agir no sistema em nome do
usudrio com o objetivo de que o teste seja executado. Sua primeira agdo € solicitar
ao agente DF um agente de teste que possa de fato executar o teste. Caso ndo haja
um agente de testes disponivel, o agente de usuario solicita ao agente de topologia
responsavel pela particdo em que se encontra o nd a criagdo de um novo agente de
teste. Uma vez definido o agente de teste responsavel pela execugdo do teste em
questdo, o agente de usudrio envia uma mensagem com a solicitacdo da execucio
do teste assim como os dados necessarios, como as meta-informagdes do teste e os
valores dos parametros de entrada. O agente de teste, entdo inicia o comportamento

de execucido de teste que chama o método execute da interface Test Command
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public class TransmissionErrorsTest extends Test implements TestCommand {

public TransmissionErrorsTest () {
super ("Transmission Errors Test");

}

public ResourceType getApplicableResourceType () {
return ResourceType.PORT;

}

protected TestParametersList initTestParametersList ()
TestParametersList parameters = new TestParametersList () ;
parameters.addTestParameter (new TestParameter ("Error threshold"));
return parameters;

}

public TestCommand getTestCommand () {
return this;

}

public TestResult execute (Test test)
Port port = (Port) this.getResource() ;
double threshold = Double.parseDouble (test.getTestParameters ()
.getTestParameter ("Error threshold") .getValue()) ;

RetrieveErrorCountFromPortTask task = new
RetrieveErrorCountFromPortTask (port) ;

double valueA = task.getErrorCount () ;

try {
Thread.sleep (10 % 1000) ;

} catch (InterruptedException e)
throw new RuntimeException (e) ;

1

double valueB = task.getErrorCount () ;
double rate = (valueB - valueA) / 10.0;

TestResult testResult = new TestResult () ;

if (rate > threshold) ({
testResult.setMessage ("Transmission errors are over threshold");
testResult.setLevel (Level.ERROR) ;

} else {
testResult.setMessage ("Transmission errors are below threshold") ;
testResult.setLevel (Level.OK) ;

}

return testResult;

Figura 4.2: Listagem da classe TransmissionErrorsTest
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descrita acima. Quando este método acaba, o objeto TestResult é transmitido
de volta ao agente de usuario através de uma mensagem. O agente de usudrio, de
posse deste resultado, exibe ao usuario as mensagens resultantes do teste em uma
interface grafica. Este processo esta visualmente representado na Figura 3.18.

Um aspecto interessante da arquitetura proposta ¢ evidenciado pelo exemplo
acima exposto. Este aspecto ¢ o mecanismo distribuido para a execugdo de testes.
Conforme pode ser depreendido da discussdo acima, o processo de execugdo de um
teste pode ser dividido entre diversas entidades que estejam fisicamente distribuidas
pela rede. Esta distribuicdo pode ser presenciada neste exemplo de teste em pelo
menos dois momentos distintos. Primeiramente, ndo ha restri¢des de onde o usuario
e o agente de usuario devam estar para interagir com o sistema. Em segundo lugar,
o agente de teste pode estar fisicamente localizado em uma maquina préxima ao né
sendo testado. Esta proximidade permite uma menor laténcia nas comunicagdes
entre o agente de teste € o equipamento, assim como contribui para um menor
trafego pela rede de dados resultantes de solicitagdes de tarefas que fazem parte de
algoritmos de testes. O inico momento em que ha um comportamento centralizado
¢ quando um agente de usudrio solicita a um agente de topologia a criacdo de
um agente de teste. Porém, uma vez definido o agente de teste responsavel pela
execucdo de testes em um no, toda a a¢do do sistema para a execugdo de testes
ocorre de forma independente das entidades centralizadas, a saber, o agente central

(e o repositorio centralizado que gerencia) e os agentes de topologia.

4.2
Fonte de Sincronismo

O segundo exemplo pratico de teste discutido neste capitulo &
significativamente mais complexo que o primeiro. Enquanto o primeiro exemplo
de teste serviu para ilustrar o0 mecanismo basico para a implementagdo de testes na
arquitetura proposta, este segundo exemplo de teste ilustra a dindmica de um teste
em que informagdes de topologia da rede sdo necessarias para o diagndstico de
uma falha na rede.

Este segundo exemplo pratico de teste, que faz uso de informagdes de
topologia, tem como objetivo verificar o sincronismo do reldgio (clock) de
um equipamento de rede. Muitos equipamentos de telecomunicagdes de maior
porte devem ajustar seu relogio interno de acordo com alguma fonte de
sincronismo externa para garantir seu correto funcionamento [Bregni02]. Tal fonte
de sincronismo geralmente é um receptor de GPS [GPS]. Também ¢é possivel,
entretanto, que o sincronismo seja obtido de um outro n6 da rede que esteja
devidamente sincronizado. Para tanto, este deve estar direta ou indiretamente

(através de outros nos) conectado a um receptor de GPS, o que acaba formando uma
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“cadeia de sincronismo”, que comeg¢a no né em questio e vai até o receptor de GPS,
passando por nds intermedidrios. O exemplo mais comum de falha neste contexto ¢
a perda de conectividade com a fonte de sincronismo. O diagndstico desta situacdo
¢ relativamente complexo, pois ele exige a identificacdo da cadeia de sincronismo
do né em questdo e de todos os nos a ela pertencentes. O que torna este problema
ainda mais interessante ¢ que um né dificilmente possui uma referéncia direta ao
né seguinte da cadeia de sincronismo. Geralmente ha apenas uma referéncia a porta
que liga os dois nds. Para que se descubra o outro no, € preciso identificar o cabo
conectado a esta porta e, s6 entdo, o nd na outra ponta do cabo. Este €, portanto, um
exemplo de teste em que a informacdo de topologia € essencial para a obten¢do do
diagnostico de falhas.

Hé pelo menos trés condigdes de anormalidade que se deseja detectar em
relacdo ao sincronismo de relogios de equipamentos de telecomunicagdes. Para
uma melhor compreensao deste problema, entretanto, uma breve explanagao sobre o
comportamento de tais equipamentos se faz necessaria. Geralmente, equipamentos
de telecomunicagdes de grande porte sdo projetados de forma a serem capazes de
se manterem corretamente sincronizados por um certo intervalo de tempo mesmo
quando a cadeia de sincronismo ¢ rompida. Esta situa¢do é denominada Hold
Over, e nao caracteriza uma falha uma vez que o sincronismo ainda ¢ mantido.
Entretanto, tal situago exige alguma forma de interven¢do para que uma situagdo de
normalidade seja restabelecida. Caso esta condi¢do seja mantida indefinidamente,
sem que a conexdo com uma fonte confiavel de sincronismo seja restabelecida,
o tempo maximo de sincronismo garantido pelo nd se esgota € o mesmo parte
para um estado denominado Free Run. Nos nesta condicdo estdo, para efeitos
praticos, dessincronizados, o que pode acarretar falhas no trafego de dados entre nos
adjacentes. Tal condi¢do sinaliza uma falha grave na rede que deve ser rapidamente
corrigida. Uma terceira condi¢do de anormalidade ocorre quando ha a presenca de
lagos (loops) na cadeia de sincronismo. Isto ocorre, por exemplo, se um n6 A tem
um n6 B como sua fonte de sincronismo, o n6 B depende de um n6 C e, por fim,
o no C obtém de A seu sincronismo. Em casos como este, todos os nés podem
ser considerados dessincronizados apesar de ndo estarem conscientemente no modo
Free Run.

O algoritmo para a detec¢do de tal falha precisa percorrer a cadeia de
sincronismo desde o né original até encontrar uma fonte confidvel, um né em Hold
Over ouum n6 em Free Run. Estes casos indicariam, respectivamente, uma situacao
normal, um alerta e um erro. Além disto, este algoritmo também precisa manter
uma lista de todos os nos da cadeia percorridos até entdo para poder detectar a
existéncia de lagos. Caso algum no seja percorrido mais de uma vez, caracteriza-se

a existéncia de um lago, que ¢ um erro grave. A Figura 4.3 ilustra graficamente este
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Figura 4.3: Representacdo grafica do teste de sincronismo

algoritmo. H4 uma tarefa (em tom escuro) que busca no equipamento a sua atual
fonte de sincronismo. O resultado desta tarefa pode ser (i) sincronismo proveniente
de dispositivo externo (GPS), (i1) né6 em modo Hold Over, (iii) n6 em modo
Free Run, ou (iv) sincronismo proveniente de outro n6. Neste ultimo caso, ha a
indicag¢do da porta por onde vem o sincronismo. Sempre que esta quarta situacao
for encontrada, ¢ necessario se descobrir o nd remoto ligado a porta em questao.
Este ¢ o n6 seguinte na cadeia de sincronismo. Para que tal informagao seja obtida,
deve-se consultar uma base com a topologia da rede.

A Figura 4.4 exibe a listagem de como tal algoritmo pode ser implementado
com a API fornecida pela arquitetura. A organizagdo bdasica desta classe segue
as mesmas caracteristicas da classe do teste simples discutida anteriormente. Ha
algumas diferencas entre ambas, entretanto, e alguns comentarios adicionais sobre
esta implementacdo fazem-se necessarios. Primeiramente, o tipo de recurso sobre
o qual este teste atua ¢ diferente. No caso anterior, o teste atuava sobre portas.
Este atua sobre nés. Em segundo lugar, este teste ndo espera nenhum parametro
de entrada além do recurso sobre o qual atua (nd). Por isto, ele retorna uma lista
de pardmetros de entrada vazia. Em terceiro lugar, como este teste possui uma
caracteristica ciclica em seu comportamento, o algoritmo do teste ¢ implementado
através de chamadas recursivas ao método privado executeTestOnNode, que é
invocado para cada nd pertencente a cadeia de sincronismo. Por fim, a caracteristica
determinante deste teste, que é a necessidade de consultas a informacdes de
topologia ¢ evidenciada pelo uso da interface TopologyDao. Uma implementagao
desta interface ¢ passada pelo agente de teste para o objeto que implementa o teste.
Nesta implementacdo, o agente de teste cria uma mensagem baseada no método

invocado pelo teste assim como os parametros do método. Esta mensagem ¢ enviada
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public class SynchSanityTest extends Test implements TestCommand {
private TopologyDao topologyDao;
private Set<Node> visitedNodes;

public SynchSanityTest () {
super ("Synchronization Sanity");
}

public void setTopologyDao (TopologyDao topologyDao) {
this.topologyDao = topologyDao;

}

public ResourceType getApplicableResourceType () {
return ResourceType.NODE;

}

protected TestParametersList initTestParametersList()
return new TestParametersList () ;

}

public TestCommand getTestCommand () {
return this;

}

public TestResult execute(Test test)
Node node = (Node) test.getResource() ;
visitedNodes = new HashSet<Nodes> () ;
return executeTestOnNode (node) ;

}

private TestResult executeTestOnNode (Node node)
RetrieveSynchSourceTask task = new RetrieveSynchSourceTask (node) ;
SynchSourceType synchSourceType = task.getSynchSourceType () ;

switch (synchSourceType) {
case EXTERNAL:
return new TestResult ("Node is correctly synchronized", Level.OK) ;

case HOLD OVER:
return new TestResult ("Node is in Hold Over mode", Level.WARNING) ;

case FREE RUN:
return new TestResult ("Node is in Free Run mode", Level.ERROR) ;

case PORT:
visitedNodes.add (node) ;

Port localPort = task.getSynchSourcePort () ;
Cable cable = topologyDao.getCableAtPort (localPort) ;
Port remotePort = cable.getEndA() ;
if (remotePort.equals(localPort)) {
remotePort = cable.getEndB() ;

}

Node remoteNode = remotePort.getNode () ;

if (visitedNodes.contains (remoteNode)) {
return new TestResult ("Loop found at synchronization chain",
Level .ERROR) ;
} else {
return executeTestOnNode (remoteNode) ;

}

default:
throw new RuntimeException ("This should never happen") ;
}

}
}

Figura 4.4: Listagem da classe SynchSanityTest
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pelo agente de teste para o agente de topologia correspondente. Assim que o agente
de teste recebe a resposta do agente de topologia, esta mensagem ¢ interpretada e
passada de volta a execugdo do teste com o retorno do método invocado pelo teste.
Este processo ¢ ilustrado na Figura 3.15.

Como pode ser observado nos dois exemplos de testes apresentados neste
capitulo, a arquitetura proposta permite que a implementacdo de testes seja
bem simples, mesmo quando informagdes de topologia sdo necessarias para o
diagnostico de falhas. H4, entretanto, um problema com a forma com que o segundo
teste foi implementado. Uma das vantagens da arquitetura proposta levantada na
discussdo do primeiro exemplo de teste foi que havia uma proximidade geografica
entre o agente de teste e os nos sobre os quais ele atuava. Da forma como este
segundo teste foi implementado, esta proximidade geografica ndo pode mais ser
garantida, uma vez que o teste executa tarefas sobre todos os nos pertencentes
a cadeia de sincronismo do nd sob diagnoéstico, € ndo had garantias que estes nds
estejam geograficamente proximos. Na pratica esta proximidade € esperada, visto
que ndo ¢ comum criar cadeias de sincronismo de reldégios com equipamentos muito
distantes entre si. De qualquer maneira, a solucdo da arquitetura em seu estagio atual
ndo ¢ a melhor possivel. Uma alternativa mais interessante seria deslocar a execugao
do teste para outro agente de teste mais proximo dos nos, mais este mecanismo nao

foi implementado na presente versao da arquitetura.
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Trabalhos Relacionados

5.1
Introducao

A area de telecomunicagdes, em especial a area de geréncia de redes,
representa um dos mais promissores e desafiadores dominios para a aplicagdo
de tecnologias de agentes de software [Magedanz96, Muller97]. Tal fato ¢
evidenciado pela quantidade de trabalhos encontrados na literatura que exploram
o uso de agentes de software no dominio de telecomunica¢des. Exemplos
destes trabalhos podem ser encontrados em diversas publicagdes tais como
anais de eventos académicos [Albayrak98a, Albayrak98b, Albayrak99], livros
[Hayzelden99a, HayzeldenO1] e artigos [Cheikhrouhou98, Hayzelden00].

H4é pelo menos quatro importantes razdes para este comum casamento entre
agentes de software e sistemas de telecomunicacdes. Em primeiro lugar, uma
rede de telecomunicagdes ¢ um ambiente naturalmente distribuido, composto por
diversos elementos (ou nos) relativamente independentes entre si. A modularidade
intrinseca a SMA (devido ao fato de serem compostos por agentes relativamente
independentes) se encaixa bem neste contexto. Um segundo fator ¢ o fato de
haver por parte dos operadores de rede um grande desejo pela automatizacdo de
processos, com vistas a reducdes de custos de operagdo da rede. As caracteristicas
de autonomia e pro-atividade comuns a agentes de software vao ao encontro deste
anseio por automatizag¢do. Um terceiro fator para a aplicacdo de agentes de software
¢ a complexidade comum a ambientes de redes em que se destaca a heterogeneidade
de equipamentos, protocolos e fabricantes que tipicamente compdem as redes de
telecomunicagdes. A aplicagdo do paradigma de sistemas multi-agentes traz uma
grande flexibilidade para a implementacdo de novas funcionalidades de controle e
geréncia da rede. Por fim, um fator que muitos autores argumentam em favor do uso
de agentes de software (e que ndo ¢ especifico ao dominio de telecomunicacdes)
¢ que a tecnologia de agentes de software prové um nivel de abstracdo mais
apropriado que metodologias mais tradicionais (como a de orientacdo a objetos)

para a modelagem e o projeto de sistemas complexos.
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A partir de meados da década de 90, a comunidade académica vem
pesquisando intensamente a aplicacdo de agentes de software em redes
de telecomunica¢des. As aplicacdes tém sido bastante diversificadas. Ha
trabalhos como [Minar99, Luckschandl01, Gonzalez02] que sugerem o uso de
algoritmos baseados em agentes de software para determinar rotas em redes de
telecomunicagdes. O projeto IMPACT [HansenO1], por sua vez, utiliza agentes de
software para controle de redes ATM [1.321]. Através destes agentes, ¢ possivel
desempenhar tarefas de controle de admissdo de conexdo (CAC), roteamento e
geréncia de circuitos virtuais (VCs). Para tanto, estes agentes se comunicam com
switches através de protocolos de sinalizagdo ATM.

Agentes de software também tém sido usados para garantia de qualidade
de servico (QoS) em redes de telecomunicagdes. Em [DeMeer00], por exemplo,
¢ proposto um mecanismo para geréncia de QoS em redes IP que ¢ sensivel a
variagdes nos requisitos das aplicagdes de usudrio assim como variagdes no estado
da rede. Os agentes sdo capazes de decidir dinamicamente a quantidade de recursos
(como largura de banda) que sera reservada para cada /ink virtual que liga um par
de usudrios. Para a reserva de recursos, os agentes usam mecanismos de sinalizagio
RSVP [RFC2205]. Ja em [Ye02], se propde um mecanismo baseado em agentes de
software para garantia de QoS em redes sem fio. O trabalho considera a questio
do usudrio em movimento e algumas das implicagcdes desta questdo no que diz
respeito ao uso da rede. Neste trabalho sdo expostas duas abordagens distintas para
a garantia de qualidade de servigo nestas condigdes. A primeira € pro-ativa e prega
a reserva antecipada de banda na célula com a maior probabilidade de ser visitada
pelo usudrio em seguida. A segunda € reativa e busca gerenciar requisi¢cdes de banda
assim que elas ocorrem. Por fim, estas duas abordagens sdo integradas em uma
estratégia Unica.

Outra vertente de trabalhos que aplicam agentes de software no dominio
de telecomunicagdes explora a capacidade de negociacdo entre agentes com a
finalidade de oferecer a usuarios da rede servigos de melhor qualidade ou com
a melhor razdo entre custo e beneficio possivel. Um exemplo é o encontrado
em [FIPA0OOOS82]. Neste documento, ¢ proposta uma arquitetura em que agentes
representantes de usudrios negociam com agentes representantes de provedores
de servigos o provisionamento de servigos de VPN [Venkateswaran(O1]. Estes
agentes, por sua vez, negociam com agentes representantes dos administradores
de redes de telecomunicacdes a utilizagdo dos recursos de rede necessarios para
a prestagdo do servico de VPN. O objetivo do agente de usuario ¢ ser capaz
de identificar o provedor de servigos que lhe ofereca as melhores condi¢des
de qualidade e preco. Outro trabalho em que se explora a negociacdo entre

agentes ¢ [Gibney(O1]. Nele, ¢ proposto um sistema em que agentes de software
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negociam entre si o estabelecimento de circuitos (ou chamadas) em uma rede de
telecomunicagdes. Ao contrario da arquitetura apresentada em [FIPA00082], os
agentes de usuarios propostos por Gibney et al. (aqui chamados de agentes de
chamada) ndo negociam com agentes representantes de organizagdes comerciais
(como provedores de servigo e administradores de redes), mas sim com agentes que
representam entidades pertencentes a rede, como elos (/inks) e circuitos (paths). O
objetivo deste sistema ¢é racionalizar o uso dos recursos da rede de modo a evitar
que nela ocorram congestionamentos.

Uma linha comum de aplicacdo de agentes de software para geréncia de
redes ¢ através dos chamados agentes moveis [Morreale98, Bieszczad98]. Agentes
moéveis sdo agentes de software que se movem de um no para outro da rede
a seu proprio critério, levando consigo seu estado e codigo executavel para o
novo hospedeiro. A linha de pesquisa de agentes moveis aplicados a geréncia de
redes obteve bastante popularidade a partir de meados da década de 1990 e ha
diversos trabalhos publicados na area. Alguns exemplos podem ser encontrados em
[Karmouch99, Horlait00, Pierre01, Karmouch02, Horlait03].

O uso de agentes de software estaticos pode geralmente proporcionar uma
solucdo suficiente para diversos problemas de geréncia de redes, mas a aplicacio de
agentes moveis traz mais flexibilidade para as solucdes e abre espaco para novas
possibilidades e beneficios. A argumentacdo a favor do uso de agentes mdveis
normalmente explora a questdo da intera¢do local entre o agente de software
e o recurso gerenciado. Esta interacdo local proporciona beneficios geralmente
associados a questdes de desempenho (tais como reducio de trafego na rede) e de
extensibilidade (tais como a atualizacdo e instala¢do de software nos equipamentos
gerenciados). Também é comum a argumentagdo de que agentes mdveis garantam
mais confiabilidade e robusteza aos sistemas que os empregam [Bieszczad98].
Tal argumento ¢ particularmente apropriado para redes com enlaces intermitentes
ou pouco confidveis nas quais solucdes baseadas em trocas de mensagens tém
sua eficicia bastante comprometida. Um ponto negativo relacionado a aplicacdo
de agentes moveis ¢ o acréscimo na complexidade de sua implementa¢do e em
aspectos relacionados a seguranca. Estudos quantitativos sobre o desempenho de
sistemas de geréncia baseados em agentes mdveis podem ser encontrados em
[Rubinstein99, ZhuO1].

Apesar da aplicacdo de agentes de software para a resolu¢do de problemas
em diversos contextos no dominio de telecomunicagdes, € na area de geréncia de
redes que a aplicagdo deste novo paradigma de engenharia de software parece ter
encontrado um solo mais fértil para a pesquisa e desenvolvimento. H4 diversos

trabalhos nesta categoria. H4, por exemplo, os que exploram agentes moveis, 0S
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que exploram monitoramento de elementos de rede e ainda alguns que propdem
arquiteturas mais genéricas para geréncia através de agentes.

Nas se¢Oes seguintes trés trabalhos que apresentam caracteristicas
semelhantes a arquitetura proposta neste trabalho serdo apresentados com mais
detalhes. O primeiro descreve o sistema Hybrid que ¢ um SMA para geréncia
de redes de telecomunicagdes. O segundo descreve o sistema Victor que ¢
um SMA para geréncia de falhas desenvolvido para uma rede internacional
de telecomunicagdes. Estes dois trabalhos s@o voltados a geréncia de redes de
telecomunicagdes (WANSs). Por fim, o terceiro trabalho descreve um arcabougo
(framework) sem nome desenvolvido por Lavinal et al. para a criagdo de redes
auto-gerenciaveis através do uso de um SMA. Este trabalho ¢ mais aplicado para a

geréncia de redes de computadores locais (LANSs).

5.2
Sistema Hybrid

O sistema Hybrid [Evans99] é um sistema de geréncia de redes ATM
[1.321] desenvolvido por pesquisadores da empresa Broadcom Eireann Research.
O principal objetivo do sistema ¢ melhorar a escalabilidade da geréncia de redes
ATM. Para tanto ¢ utilizado um método de distribui¢do de tarefas de geréncia entre
um conjunto de controladores espalhados pela rede e que sdo baseados em agentes
de software. Cada controlador € responsavel por um conjunto de recursos da rede
e interage com controladores de nivel mais baixo para prover servigos a clientes
ou controladores de nivel superior. A Figura 5.1 ilustra uma hierarquia em trés
niveis dos tais controladores que também sdo conhecidos como autoridades. Cada
autoridade executa as tarefas tipicas de geréncia (FCAPS) e também se comporta
como um agente de software trocando mensagens KQML [Finin97] com outras
autoridades.

Cada autoridade ¢ por si s6 um sistema multi-agentes. A Figura 5.2 ilustra o
modelo de uma autoridade, composta de oito tipos de agentes. Ha um tipo de agente
responsavel por cada uma das areas funcionais de geréncia (FCAPS). Além destes
cinco agentes, ha um agente de Servigo responsavel pela interagdo com agentes de
clientes e com agentes de outras autoridades. H4 ainda um agente de Recurso que
fornece uma interface entre os recursos da rede e os demais agentes do sistema e
um agente ACA (Authority Controlling Agent) que controla a plataforma como um
todo.

Cada agente de software do sistema ¢ implementado na linguagem de sistemas
especialistas CLIPS [Giarratano04]. Ha dois modulos principais em cada agente;
um ¢ responsavel pelas comunicagdes do mesmo com outros agentes € o outro

controla as interagdes com recursos de rede sob a responsabilidade do agente
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DOMAIN <«— AUTHORITIES

RESOURCES

Figura 5.1: Arquitetura de autoridades

SECURITY FAULT SERVICE
PERFORMANCE CONFIGURATION
ACCOUNTING RESOURCE

Figura 5.2: Visdo conceitual de uma autoridade

em questdo. A base de conhecimento de cada agente ¢ dividida em trés modelos
relacionados a diferentes dominios, a saber, (i) o modelo proprio (self model), que
armazena as metas que o agente possui, (ii) o0 modelo do mundo (world model),
que mantém informagdes sobre objetos conhecidos pelo agente, e (iii) o modelo de
agentes (agent model), que descreve o que o agente conhece a respeito de outros
agentes. Além destes modelos, que mantém as crengas dos agentes, ha ainda uma
base de habilidades (skills) que sdo os scripts utilizados pelos agentes para atingirem
suas metas. Cada script de habilidade tem um conjunto de pré-condi¢des que devem
ser satisfeitas antes de ser executado, assim como um custo associado. Com isto, o
agente pode escolher a agdo mais adequada entre o conjunto de acdes disponiveis.
Um dos principais recursos gerenciados pelo sistema Hybrid s@o circuitos
utilizados por clientes. Cada circuito esta diretamente associado a uma autoridade
que se torna responsavel pelo circuito no sistema. A autoridade associada a um
circuito ¢ a de nivel mais baixo que contém ambas as termina¢des do circuito. A
interagdo entre o cliente (usudrio do circuito) e a autoridade associada ao circuito é
desempenhada através de um agente Proxy que representa os interesses do cliente

na autoridade em questao.
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Quando, por exemplo, um cliente solicita a uma autoridade o estabelecimento
de um circuito, ou uma mudanca de configuracdo em um circuito ja estabelecido,
a autoridade verifica primeiramente quais outros recursos (equipamentos) e
sub-autoridades serdo afetados. Nos casos em que o roteamento do circuito puder
ser feito através de diferentes sub-autoridades, o sistema deve decidir quais sdo as
mais apropriadas. Para possibilitar esta escolha, cada autoridade exporta indices
de desempenho que indicam a “satde” da sub-rede levando-se em consideracio
aspectos como congestionamento, retardo e nimero de falhas, por exemplo. Esta
interacdo entre autoridades e sub-autoridades pode ser encarada como uma espécie
de negociacdo entre as mesmas. Este mecanismo permite uma distribuicdo mais
uniforme dos servicos pelas sub-autoridade sem que nenhuma seja sobrecarregada,
0 que contribui para uma melhor qualidade dos servigos prestados pela rede.

Outra dindmica interessante do sistema Hybrid ocorre quando um problema
ocorre. Nestes casos, o agente de desempenho (que detectou a falha) informa o
agente de configurag¢do sobre o problema. Este pode, entdo, optar por uma de trés
alternativas: (i) resolver o problema (caso seja possivel), (i1) modificar os servigos
afetados de forma acordada com os respectivos agentes de clientes, ou (iii) sinalizar
a falha para a autoridade de nivel superior. A vantagem deste mecanismo ¢ que
em muitos casos os problemas sdo resolvidos em nivel local sem a necessidade de

envolvimento de autoridades superiores.

5.3
Sistema Victor

O sistema Victor [OdubiyiO1] ¢ um sistema experimental para geréncia de
falhas em uma rede baseada nas tecnologias ATM [1.321] e Frame Relay [1.233]
entdo mantida pela empresa Concert Communications Services. O sistema Victor

tem seis objetivos principais, listados a seguir:

Exibir a topologia da rede e indicar problemas em elementos da rede através

de uma interface gréfica,

Detectar a localizacdo de falhas em circuitos (VCs) especificos para os quais

foram levantados trouble tickets;

— Disponibilizar relatdrios de nivel gerencial sobre falhas em circuitos e em

recursos associados (como nos, cartdes e enlaces, por exemplo);

Usar mecanismos de predi¢do de falhas para antecipar eventuais degradacdes

no desempenho de equipamentos;

— Adaptar algoritmos de tendéncia (trending algorithms) existentes para avaliar
estatisticas de desempenho de equipamentos de rede e dar suporte a uma

geréncia pro-ativa de falhas;
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— Dar suporte ao cumprimento de metas de desempenho de rede (QoS) através

do monitoramento dos elementos da rede.

O sistema Victor ¢ fortemente baseado em agentes de software cooperativos
que interagem para alcangar os objetivos levantados acima. Os agentes sdo divididos
em cinco camadas diferentes, a saber, (i) a de interface de usuario, que contém os
agentes responsaveis pela interagdo com os operadores de rede, (i1) a de geréncia de
servigo de agentes, que tem um agente que oferece servicos de infra-estrutura (tais
como “paginas amarelas”) aos demais agentes, (iii) a de resolugdo de problemas,
que contém trés tipos de agentes especializados na identificag@o, na previsdo e no
registro de falhas, (iv) a de monitoramento de rede e de desempenho, cujos agentes
sdo responsaveis pelo monitoramento de recursos de rede e pela coleta de dados
usados pelos agentes da camada de resolu¢do de problemas, e (v) a de interface
com fontes de dados de geréncia, cujos agentes servem como intermedidrios
na comunicag¢do entre o sistema Victor e os sistemas de geréncia legados. No
sistema Victor, as informagdes de estatisticas de operagao dos recursos de rede sdo
obtidas diretamente dos mesmos via CLI, e também via um data warehouse que é
periodicamente atualizado. Os dados de topologia, por sua vez, sdo provenientes de
uma base relacional centralizada.

Os agentes do sistema Victor comunicam-se através da linguagem FIPA ACL
[FIPA00061]. Alguns dos agentes foram desenvolvidos com a plataforma Zeus
[Nwana99b]. Também foi utilizada a linguagem JESS [FriedmanHill03] para a

implementac¢do de agentes.

54
Arcabouco de Lavinal et al.

O arcabouco de Lavinal ef al. [Lavinal06] tem por objetivo a construgdo
de redes auto-gerencidveis através de uso de agentes de software. O arcaboucgo
conceitual proposto consiste de grupos de agentes de geréncia que possuem
habilidades especificas e que estdo associados a recursos gerencidveis da rede.
Tais grupos compartilham uma representagdo comum do ambiente de rede a eles
associado. Além disto, as funcionalidades de geréncia sdo modeladas através de
uma ontologia propria para este dominio. Através da analise deste modelo da
rede e desta ontologia, comportamentos locais (internos aos agentes) € sociais
(que envolvem interagdes entre agentes) podem ser deduzidos e disparados, o que
proporciona autonomia da rede no que se refere a sua geréncia.

O arcabougo apresenta alguns conceitos organizacionais de SMA adaptados
ao dominio de geréncia de redes. Tais conceitos sdo fundamentais para a proposta e

sdo apresentados a seguir:
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Elemento gerenciado (EG). Corresponde a um recurso real que deve ser

gerenciado. Tal recurso pode ser hardware ou software;

Ambiente gerenciado. Corresponde a um conjunto de EGs relacionados entre si.

Um possivel exemplo € uma rede local de computadores;

Agente de geréncia (AG). Especializacdo de um agente de software para o
dominio de geréncia. Possui um conjunto de habilidades que o permitem

perceber e atuar sobre EGs;

Acoplamento AG-EG. Indica o relacionamento entre um AG ¢ um EG. Quando
ha o acoplamento, o AG se torna responsavel por algum aspecto da geréncia
do EG;

Funcionalidade genérica de geréncia (FGG). Funcionalidades tipicas de
geréncia tais como monitoramento, configuragdo, correcdo, otimizagdo e

protecdo. Estas funcionalidades sdo desempenhadas por AGs;

Papel de um AG. Indica tanto a funcionalidade de geréncia um AG esta

desempenhando assim como o EG em que o AG est4 atuando;

Grupo de AGs. Indica o grupo de AGs responsdveis por EG de um ambiente

gerenciado;

Sistema auto-gerenciavel. Representa um conjunto com um ou mais grupos de

AGs e os respectivos ambientes gerenciados.

Segundo este arcabougo cada AG ¢ responsavel por um aspecto da geréncia de um
ou mais EGs. Estes aspectos nada mais sdo do que funcionalidades existentes no
conjunto de FGGs disponiveis.

Para permitir que os AGs deliberem sobre o ambiente e interajam uns
com os outros, este trabalho propde tanto uma estratégia para modelar ambientes
gerencidveis como o uso de ontologias para modelar as funcionalidades de geréncia.

Para modelar o ambiente, ¢ proposto o uso de trés categorias distintas de
EGs, a saber, (i) servico, que representa servigos de software, (i) sistema final, que
representa os equipamentos que hospedam os servicos, e (iii) sistema intermedidario,
que representa elementos que manipulam fluxos de dados. A categoria de sistemas
intermedidrios ¢ subdividida em trés outras subcategorias de acordo com o tipo
de manipulacdo de fluxo de dados que se desempenha. Estas trés categorias sdo
(1) canal, que apenas propaga fluxos de dados as entidades vizinhas (cabos ou
enlaces de rede, por exemplo), (ii) filtro, que bloqueia ou redireciona fluxos de
dados (firewall, por exemplo), e (ii1) transformador, que modifica um fluxo de dados

(servigo NAT, por exemplo).
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Além de modelar os EGs em si, também € necessario modelar os
relacionamentos entre os mesmos. No trabalho s3o identificados trés tipos de
relacionamentos também denominados dependéncias: (i) dependéncia de servigo,
usada para modelar a dependéncia entre dois servigos de software (um servidor de
aplicagdes que depende de um servidor de DNS, por exemplo), (ii) dependéncia de
hospedagem, usada para modelar o fato de que um servigo esta hospedado em um
sistema final, e (ii1) dependéncia de fluxo, que representa um enlace entre sistemas
finais e sistemas intermediarios.

Para modelar as funcionalidades de geréncia desempenhadas pelos AGs, este
trabalho propde o uso de ontologias projetadas especificamente para o dominio de
geréncia de redes. Tais ontologias permitem a um AG declarar as a¢des de geréncia
que ele ¢ capaz de desempenhar e incluir em seus processos deliberativos as agdes
que devem ser executadas por outros agentes para que seus objetivos proprios sejam
atingidos.

Para que estas ontologias de geréncia sejam compartilhadas por diferentes
AGs em um grupo, o trabalho propde o uso de um agente de ontologia cuja principal
fungdo € centralizar e manter as ontologias. Os demais agentes do sistema podem
consultar o agente de ontologia para identificar os papéis que implementam uma
acdo de geréncia especifica. Também ¢ proposto o uso de um agente de grupo que
centraliza as informagdes sobre os papéis desempenhados por todos os AGs em um
grupo de AGs. Este agente de grupo € consultado quando um AG deseja encontrar

outro AG para lhe solicitar alguma ag@o ou informagao de geréncia.

5.5
Avaliacao dos Sistemas Apresentados

5.5.1
Sistema Hybrid

O sistema Hybrid ¢ bastante interessante devido ao amplo escopo que ele
abrange no contexto de geréncia de redes. Como foi mencionado na apresentacio
acima, o sistema contempla todas as cinco grandes dreas de geréncia de
redes (FCAPS), contando com agentes especificos para cada uma das areas.
Teoricamente, portanto, seria possivel administrar por completo uma rede de
telecomunicagdes com este sistema.

Uma interessante contribui¢do deste sistema ¢é o fato de que cada agente de
software do mesmo mantém bases de conhecimento (chamadas de modelos) sobre
si proprio, sobre a rede e sobre os demais agentes. Tais bases sdo fundamentais para

garantir os aspectos de autonomia e pro-atividade dos agentes de software deste
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sistema. Tal autonomia ¢ evidenciada na dindmica para resolugdo automatica de
falhas discutidas na apresentacdo do sistema.

Outro importante aspecto que deve ser mencionado ¢ a existéncia de uma
base de habilidades, que nada mais sdo do que os mecanismos que 0s agentes
possuem para se comunicar com os equipamentos de rede, tanto para deles extrair
informagdes quanto para agir sobre os mesmos. Esta abstra¢do ¢ equivalente as
abstragoes de Testes e Tarefas da arquitetura proposta neste trabalho discutidas nos
capitulos anteriores.

Outra caracteristica interessante do sistema Hybrid, e que € indicada pelo
seu proprio nome, ¢ que este adota uma arquitetura hibrida (ou hierdrquica) para
a geréncia de redes. Em outras palavras, ele adota um modelo intermediario entre
as alternativas centralizada e distribuida. Tal caracteristica é semelhante ao modelo
da arquitetura proposta.

Todavia, uma desvantagem observada neste sistema ¢ decorrente justamente
do amplo escopo que o sistema pretende abranger. Como trata-se de uma solu¢do
completa para a geréncia de redes, integra-lo com sistemas legados de geréncia
utilizados na pratica em redes em producdo pode ser uma tarefa bastante complexa.
H4 naturalmente uma grande é4rea de interse¢do e conflitos com os sistemas
pré-existentes, o que pode dificultar sua coexisténcia. Isto é evidenciado pela
dindmica de geréncia do estabelecimento de circuitos descrita em sua apresentacao.
Tal responsabilidade ¢ tipicamente delegada diretamente aos sistemas legados de
geréncia. Como foi visto, a arquitetura proposta neste trabalho foi concebida com
o intuito de adequar-se a redes legadas pré-existentes, minimizando o impacto na

operag¢do e funcionamento da rede.

5.5.2
Sistema Victor

O sistema Victor tem uma proposta menos ousada e abrangente que o sistema
Hybrid. Ao invés de englobar todas as areas de geréncia de redes (FCAPS), os
idealizadores do sistema Victor focaram seus esfor¢os apenas nas areas de geréncia
de falhas e performance. Este foco fica claro a partir dos seis principais objetivos do
sistema relacionados quando de sua apresentagdo. O fato de que havia uma rede em
producdo que devia ser mantida em operacdo também sugere que a pesquisa teve
que manter um compromisso com solugdes mais pragmaticas € que causassem o
menor impacto possivel na operacdo da rede.

Tal qual o sistema Hybrid e a solugdo proposta neste trabalho, este sistema
também segue um paradigma hierarquico para a geréncia de redes. Ha componentes
centralizados, como bases de dados que mantém dados sobre a topologia da rede

assim como bases com o histérico de falhas de elementos da rede. Também ha
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componentes distribuidos, notoriamente os agentes de software que desempenham
atividades de monitoramento de equipamentos e corre¢ao de falhas.

Este trabalho ¢ um exemplo inequivoco de que tecnologias baseadas em
agentes de software podem ser realmente utilizados em situagdes praticas e que
elas ndo estdo restritas apenas a redes experimentais em laboratdrios de instituigoes
de pesquisa.

Nao ha mencgdo, entretanto, sobre estratégias para distribui¢do de informagdes
pela rede. A auséncia deste tipo de funcionalidade pode limitar o tipo de testes
assim como a freqiiéncia com que sdo efetuados sobre a rede. Como foi visto
anteriormente, esta ¢ uma questdo central da arquitetura proposta. Outra questio
¢ que os tipos de teste que este sistema parece suportar sdo relativamente simples,
baseados apenas em monitoramento de estatisticas. Como foi discutido em capitulos
anteriores, a arquitetura proposta ¢ bem mais flexivel no que diz respeito ao tipo de

testes com os quais € capaz de lidar.

5.5.3
Arcaboucgo de Lavinal et al.

O trabalho de Lavinal et al. ¢ o mais recente dos trés apresentados neste
capitulo, e é o que propde um embasamento tedrico mais solido no que diz
respeito ao uso de agentes de software no dominio de geréncia de redes. Sua
principal contribui¢do ¢ a modelagem de uma base de conhecimento (ontologia)
para a geréncia de redes. Algo semelhante também ¢ mencionado no texto sobre o
sistema Hybrid, a saber, os modelos (proprio, de mundo e de agentes) e a base de
habilidades, mas este tema € ali abordado de forma bastante superficial. A discussao
do trabalho de Lavinal ef al. é, entretanto, bastante detalhada.

Uma contribui¢do interessante ¢ a adaptacdo dos conceitos de agentes de
rede ao dominio de geréncia de redes. Este arcabouco tedrico define as principais
entidades e relacionamentos que devem ser considerados em implementacgdes de
sistemas multi-agentes aplicados a geréncia de redes. A ontologia apresentada
contempla a modelagem de recursos de rede, como equipamentos, enlaces e
servigos de software, assim como as relagdes de topologia e dependéncia entre
servigos e equipamentos. Sdo, ainda, definidas ontologias para a modelagem de
acoOes de geréncia. Tais abstragdes permitem a construcdo de agentes deliberativos,
conferindo mais pré-atividade e autonomia a tais sistemas de geréncia.

Este arcabougo possui um escopo amplo, no sentido de que contempla todas
as cinco grandes areas de geréncia de redes (FCAPS). Ele ¢ também bastante
genérico e, por 1sso, parece ser mais flexivel do que o sistema Hybrid para uso em
redes reais. Esta flexibilidade seria bastante util para evitar conflitos com sistemas

de geréncia pré-existentes.
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O paradigma de geréncia adotado neste trabalho é o distribuido. Isto ¢
compreensivel uma vez que o seu foco € em redes de computadores locais (baseadas
no protocolo IP), que s@o por esséncia mais distribuidas que redes baseadas em
tecnologias legadas de telecomunicac¢des. Nao é comum, por exemplo, encontrar em
redes locais um elemento central de geréncia da rede. Portanto, ndo hé neste trabalho
mengdo a algum tipo de politica para lidar com elementos centralizados como
os comumente encontrados nas redes de telecomunicacgdes discutidas no presente
trabalho. Por conta disso, tal solugdo carece de adaptagdes para ser aplicada a este

tipo de redes.
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6
Consideracgées Finais e Trabalhos Futuros

A sociedade moderna tem se tornado cada vez mais dependente de servigos
de telecomunicagdes como telefonia e acesso a Internet. Tais servigos sao
disponibilizados através de redes de telecomunicagdes cada vez maiores e mais
complexas, e que sdo compostas por equipamentos de diferentes tipos e tecnologias.
Para administrar tais redes de forma eficiente e economicamente competitiva,
diferentes modelos e estratégias de geréncia de redes tém sido desenvolvidos e
empregados ao longo do tempo. Cada novo modelo é construido com base nos
sucessos ¢ fracassos dos modelos anteriores, num campo de pesquisa que tem se
mostrado bastante dindmico.

Este trabalho explorou alguns dos principais conceitos da drea de geréncia
de redes, apresentando os mais importantes e tradicionais padrdes de geréncia,
assim como novas tecnologias que t€ém sucedido estes padrdes e que sdo baseadas
em abstracdes tais como objetos distribuidos e codigo movel, por exemplo. Uma
énfase especial foi dada ao uso de agentes de software aplicados ao dominio
de geréncia de redes. A utilizagdo de agentes de software ¢ bastante apropriada
neste contexto em que pré-atividade, autonomia e flexibilidade sdo buscados com
tamanha propriedade.

Neste trabalho foi apresentada uma arquitetura baseada em agentes de
software para a geréncia de falhas em redes legadas de telecomunicagdes. Foram
também exibidos dois estudos de caso que ilustram como tal arquitetura pode
ser utilizada para a modelagem de testes. O objetivo principal da arquitetura € o
de possibilitar o monitoramento e a aplicagdo de rotinas para o diagndstico e a
correcdo de falhas em redes gerenciadas por sistemas centralizados. Destaque deve
ser dado para o fato de que tais testes pode ser feitos de forma distribuida. Pode-se
considerar que este objetivo faz parte de uma meta de escopo mais abrangente
que ¢ a de possibilitar que tais redes legadas satisfagam novos e mais exigentes
requisitos de operagdo. Como foi discutido no decorrer do trabalho, esta meta ¢
relevante para muitas organizacdes pois tais redes podem continuar em operagao
por muitos anos mesmo depois de serem consideradas antiquadas e ultrapassadas
por solucdes baseadas em tecnologias mais modernas. Nao ¢ uma tarefa ardua

imaginar-se um exemplo de como tal arquitetura pode ser util. Um sistema com
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testes eficazes para a deteccdo de falhas construido sobre a arquitetura proposta
pode diagnosticar falhas rapidamente, ou mesmo previni-las, contribuindo para um
menor tempo de indisponibilidade da rede e, conseqiientemente, alcancando um
melhor nivel de qualidade do servico exigido por clientes ou imposto pelo mercado.
Caso a permanéncia em operagdo de tais redes legadas seja de fato necessaria,
solu¢des como a aqui apresentada podem contribuir no sentido de aumentar sua
vida util. Isto se torna possivel na medida em que novos requisitos operacionais
podem ser satisfeitos, e a defasagem em relacdo a redes mais modernas pode ser
diminuida.

Naturalmente, para que tais objetivos sejam alcangados com éxito, algumas
restrigdes devem ser observadas. Uma das mais importantes ¢ que sistemas
baseados na arquitetura proposta devem exercer o minimo de carga sobre o
sistema de geréncia existente, de modo a ndo prejudicar o seu funcionamento
regular. Para tanto, foi proposto um mecanismo que distribui informacdes de
topologia e inventario por agentes de software distribuidos pela rede. Isto reduz a
freqiiéncia necessaria de interagdo com o sistema de geréncia e, conseqiientemente,
proporciona um menor impacto sobre o0 mesmo. Para tanto, a rede ¢ dividida em
parti¢des, definidas por critérios geograficos. Para cada particdo existe um agente
responsavel por fornecer dados de topologia para os demais agentes do sistema.

Outra importante contribuicdo deste trabalho ¢ a modelagem de agdes de
diagnostico de falhas através de testes e tarefas. O uso destas abstragdes, em
particular a das tarefas, permite uma maior reutilizacdo de codigo em sistemas de
diagnosticos de falhas em redes de telecomunicagdes. Isto € possivel uma vez que
as comunicacdes com equipamentos de rede sdo isoladas em elementos atomicos
com interfaces de entrada e saida bem definidas. Assim sendo, cada tarefa pode ser
facilmente utilizada em vérias situagdes, o que pode diminuir os esfor¢os de criagdo
de testes novos. Além do beneficio da reutilizagdo de cddigo, outra importante
caracteristica desta modelagem baseada em testes e tarefas ¢ a sua flexibilidade
no que diz respeito ao tipo de a¢des que podem ser implementados através dela.
Como ha poucas restrigdes em relagdo a implementag@o das tarefas, praticamente
qualquer tipo de comunicagdo com equipamentos pode ser desempenhado. Nao
ha restri¢do, por exemplo, ao tipo de protocolo de geréncia utilizado para tal
comunicac¢do. Pode-se utilizar protocolos como SNMP e TL1, ou mesmo CLI.
Quando da implementagdo de um teste, além da flexibilidade obtida através das
tarefas, h4 ainda a possibilidade da obten¢do de informagdes de topologia, o que
expande ainda mais o universo de testes que este modelo € capaz de contemplar.

Por fim, uma ultima questdo ¢ que, apesar de este sistema ter sido concebido
com o foco na area de geréncia de falhas, também ¢& possivel utiliza-lo sem

praticamente nenhuma alteragdo em outras areas de geréncia de redes, como a
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geréncia de configuragdo, por exemplo. Tal caracteristica se deve a flexibilidade
obtida através dos testes e tarefas, que podem ser adaptados para agcdes de geréncia
e ndo apenas diagnostico e corre¢do de falhas.

Apesar de a arquitetura aqui proposta atender aos objetivos inicialmente
estabelecidos, hé ainda bastante espago para melhorias da mesma. Algumas destas
melhorias sdo identificadas e discutidas a seguir.

A questdo possivelmente mais importante que ndo foi considerada no escopo
deste trabalho foi a criagdo e a aplicagdo de uma ontologia para modelagem
dos recursos de rede e dos testes que podem ser efetuados sobre a mesma. Esta
ontologia seria uma pe¢a fundamental para possibilitar interacdes mais ricas do
ponto de vista semantico entre os agentes de software. Parte deste problema foi
solucionada neste trabalho com o uso de esquemas XML para modelagem dos
recursos de rede. Pouco foi feito, entretanto, para modelar os testes de forma
que os agentes pudessem ponderar ou deliberar sobre os mesmos. O uso de
ontologias seria uma condi¢do necessaria para que os agentes de software, que neste
trabalho sdo fundamentalmente reativos, pudessem assumir também caracteristicas
deliberativas. Um bom ponto de partida para esta questdo de ontologias de geréncia
de redes pode ser encontrado em [Lavinal06].

Outra 4rea em que ha espaco para avancos ¢ a criacdo de mecanismos para
que o local de execucdo de um teste possa migrar. Isto seria Util em testes em que
a comunicagdo com equipamentos localizados em parti¢des diferentes da rede ¢
necessaria. No estado atual, limitagdes da arquitetura exigem que toda execugao de
um teste seja conduzida a partir de um ponto nico. Este ponto € necessariamente
um agente de teste, que ¢ imdvel. Uma alternativa para a resolug@o deste problema
seria permitir que os agentes de testes fossem maveis, deslocando-se pela rede.
Outra alternativa seria criar um mecanismo para a transferéncia da execucdo de
testes entre agentes de testes.

Outro aspecto em que hd espaco para melhorias diz respeito ao fato de
que os agentes de testes modelados neste trabalho estdo preparados para coletar
informagdes de equipamentos e sistemas de geréncia, mas ndo para receber alarmes
e notificagdes dos mesmos. Ha espago aqui para a criacdo de um novo tipo de agente
de software que possua mecanismos para monitorar alarmes de equipamentos, logs
de sistemas de geréncia e similares e que tome as devidas agdes em fungdo destas
informagdes coletadas. Esta estratégia ajudaria a introduzir mais autonomia na
arquitetura proposta.

Por fim, uma ultima frente para novos desenvolvimentos seria a pesquisa e
aplicacdo de algoritmos e estratégias para previsdo de falhas e a adaptacdo dos

mesmos no contexto da arquitetura proposta neste trabalho.
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Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica
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Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica
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Baixar livros de Saude Coletiva
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