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JESUS, Rafael Marcelino. Monitoramento e Acionamento de Transdutores Inteligentes através
da Web, MATIW 1451. 2007. 76f. Dissertacio (Mestrado em Engenharia Elétrica) — Faculdade de
Engenharia de Ilha Solteira, Universidade Estadual Paulista, Ilha Solteira, 2007.

RESUMO

Nesta dissertagdo ¢ apresentada uma aplicagdo web, dindmica e interativa, para o controle e
monitoramento de transdutores inteligentes conectados em rede de acordo com o padrao IEEE
1451. O ambiente esta hospedado em um computador pessoal que desempenha as fungdes de
um servidor web e da parte logica de um processador com capacidade de operar em rede. O
acesso aos transdutores da rede ¢ realizado através de um modulo de interface para
transdutores inteligentes, implementado em um dispositivo l6gico programavel. NO
desenvolvimento do MATIW 1451 utilizou-se somente plataforma operacional e linguagens de
programagdo de dominio publico, abertas e padronizadas como estabelece o comité gestor do
padrao IEEE 1451. O sistema foi testado em uma rede de transdutores contendo um sensor de
temperatura e uma ventoinha e em uma rede de distribui¢ao de agua, contendo sensores de
pressdo, vazao e um redutor de pressdo.

Palavras Chave: Web, Mo6dulos Embarcados, Rede de Transdutores Inteligentes, Padrao
IEEE 1451, NCAP.



JESUS, Rafael Marcelino. Monitor and Control of Smart Transducers Connected in Web,
MATIW 1451. 2007. 76f. Dissertacdo (Mestrado em Engenharia Elétrica) — Faculdade de
Engenharia de I1ha Solteira, Universidade Estadual Paulista, I1ha Solteira, 2007.

ABSTRACT

This paper presents an interactive and dynamic web application to control and monitor smart
transducers connected in network according to the IEEE 1451 standart, named MATIW 1451.
A personal computer acts as aweb server and as the logical part of a NCAP (Network Capable
Application Process). The transducers are accessed via a STIM (Smart Transducer Interface
Module) implemented by a PLD (Programmable Logic Device). The tools used in the
implementation of MATIW 1451 are all in public domain, open as defined by the 1451
committee, including the operating system, languages, libraries and API’s. The system was
tested in a network of transducers comprised by a temperature sensor and cooler, and also
tested in awater distribution kit with pressure and flow sensors, and a pressure reducer.

Word Key: Web, Embedded Module, Net of Smart Transducer, Standard |EEE 1451, NCAP.
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CAPITULO 1

Introducao Geral
1.1 — Introducao

Impulsionados pelo avango significativo das tecnologias de redes de computadores, o
crescimento acentuado da Internet e a grande disponibilidade de ferramentas para
desenvolvimento de sistemas digitais, os DMC (Distributed Measurement and Control),
constituem hoje, uma tendéncia, nao apenas no ambito industrial, mas também na industria
aeroespacial, automagdo residencial ¢ engenharia biomédica. Ha algum tempo grandes
companhias como a GM e a Boeing comegaram a reavaliar como suas tecnologias de rede
poderiam ser padronizadas através de tecnologias e protocolos associados a Internet (LEE,
1999).

Neste contexto, empregam-se os transdutores inteligentes (sensores e atuadores) em
rede com a finalidade de transmitir, compartilhar e disponibilizar informacdes em tempo real,
0S quais Sao protagonistas no cenario da automacao industrial. O termo transdutor deriva-se
do latim transducere, que significa “conduzir através de”. Um sensor executa uma agdo de
transdugdo e pode ser definido como sendo um dispositivo capaz de converter uma grandeza
fisica ou quimica em um sinal elétrico. O atuador tem o principio inverso de um sensor, pois
converte um sinal elétrico em uma grandeza fisica ou quimica (ROSSI, 2004). Portanto, um
dispositivo sensor ou atuador ¢ classificado como um transdutor.

Os projetistas de DM C buscam atualmente a integragao padronizada de transdutores em
rede de computadores. O funcionamento de transdutores inteligentes em rede através de
interfaces padronizadas aumenta significativamente a quantificagdo de implementagdes de
aplicagdes distribuidas, facilitando a elaboragdo de projetos, além de possibilitar a redugado de
custos de um DMC. O desafio da padronizagio motivou o NIST (Nationa Institute of
Standards and Technology) e o |EEE (Institute of Electrical and Electronics Engineers, Inc) a
desenvolverem diversos conceitos para a constru¢do de um transdutor inteligente e
conseqiientemente a maneira de conecta-lo na rede de comunicagdo, originando o padrio
|EEE 1451 (NIST, 2005b).

Dessa forma o emprego de ferramentas proprietarias no desenvolvimento de
transdutores inteligentes acarreta na perda de flexibilidade, dos conceitos de plug and play e

da interoperabilidade. A flexibilidade refere-se a facilidade em reaizar modificagoes, tanto
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em hardware como em software; o plug and play refere-se a reconfiguragdes automaticas no
sistema e a interoperabilidade faz com que um determinado elemento de hardware e software
opere com diferentes tecnologias. Deve-se levar em conta que nos sistemas distribuidos de
medic¢ao e controle torna-se fundamental interconectar diferentes dispositivos e que nem todos
sdo fornecidos pelo mesmo fabricante. Geralmente, um recurso proprietario mostra-se muito

eficiente, porém, em virtude de sua natureza, ¢ pouco flexivel.

1.2 — Estado da Arte

A tendéncia atual dos DMC baseiase na utilizagdo dos padroes para realizar o
interfaceamento entre transdutores e a rede de comunicagido, empregando as diretrizes dos
padroes e a utilizagdo da web para difundir as informagdes (LEE, 1999a; LEE, 2000). Com
estes recursos, 0s sistemas ficam muito mais flexiveis e integrados.

No trabalho (FUJTA, 2003), observa-se o emprego da linguagem C++ para
implementar a comunicagao com o modulo de transdutores inteligente baseado no padrido
IEEE 1451, onde se encontra apenas um sensor de temperatura com conexao com o SGBDR
(Sistema de Gerenciamento de Banco de Dados Relacional) - MySQL. Foi implementado uma
aplicacdo em PHP (Hypertext Preprocessor) para acessar a base de dados e disponibilizar as
informagdes coletadas do transdutor (sensor de temperatura) por meio do servidor web
Apache.

No trabalho (YANFENG, 2004), foi observada a implementagao de um sistema IEEE
1451 para monitoramento de niveis de CO, no ar através de um STIM (Smart Transducer
Interface Module), que ¢ um Mobdulo de Interface para Transdutores Inteligentes, contendo
um sensor infravermelho nao-dispersivo conectado a uma rede com caracteristicas
especificas, vinculada a Internet.

No trabalho (SILVA, 2006), utilizou-se a linguagem JAVA™ e uma interface para
periféricos de comunicagédo serial para realizar a comunicagdo com o modulo de transdutores
inteligentes baseado no padrao |EEE 1451, onde se encontra apenas um sensor de temperatura
com conexdo a0 SGBD (Sistema de Gerenciamento de Banco de Dados) DB2 da IBM
Corporation. O hardware utilizado na implementagio do NCAP (Network Capable
Application Process) foi o TINIm390 (Tiny InterNet Interface) fabricado pela Dallas
Semiconductor e o microcontrolador ADuC832, fabricado pela Analog Devices, para
implementar o STIM. Nos trabalhos (FUJITA, 2003; YANFENG, 2004; SILVA, 2006),
foram empregadas tecnologias proprietarias nas implementagdes. Isto caracterizou um alto

custo nas implementacdes, pouca flexibilidade e totalmente dependentes do projetista original
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das tecnologias proprietarias empregadas no contexto, para redlizar alteragdes, contradizendo
assim as designagdes impostas pelo comité gestor do padrdo |EEE 1451 (LEE, 2000).

Nos trabalhos (ROSSI, 2004; PRADO, 2005; PRADO, 2006) foram empregadas
ferramentas abertas e padronizadas com o uso de linguagens orientadas a objeto para
implementar um n6 de rede baseado no padrdao IEEE 1451. O né ¢ composto por um NCAP,
com base no padrao IEEE 1451.1 e um STIM, padrio |IEEE 1451.2. O mddulo embarcado
encontra-se conectado a um microcomputador, denominado servidor da aplicagao, através da
porta paralela. A parte logica do NCAP, implementada em PYTHON, obtém o valor da
funcdo e do canal informado pelo usuario e envia ao Gerenciador de Protocolo, realizando
desta forma a comunicagio entre NCAP e o STIM para acesso aos transdutores. A
implementagdo da parte fisica utiliza os recursos do microcomputador e de um dispositivo
FPGA (Field Programmable Gate Array), denominado no projeto de Gerenciador de
Protocolo. O Gerenciador de Protocolo ¢ o dispositivo responsavel por controlar o protocolo
de comunicagdo entre o NCAP e 0 STIM, além de fornecer um barramento de 10 pinos para
implementar a TIl (Transducer Independent Interface), conforme o padrio |EEE 1451.2.
Através desta aplicagdo o cliente envia o valor dafungio e do canal a0 NCAP implementado,
o qual realizaacomunicagdo com o dispositivo FPGA conectado na porta paralela do servidor
da aplicacio, realizando desta forma a comunica¢do com os transdutores inteligentes.

Com a implementacdo da parte logica do NCAP em JAVA™ com 0 uso da biblioteca
COMM, foi observado uma caréncia da biblioteca responsavel por controlar a porta paralela,
bem como a auséncia das especificagcdes dos modos de recomendagido do padrdo |EEE 1284
(BATISTA, 2004). No trabalho de (BATISTA, 2004) nio se obteve sucesso no acionamento
do gerenciador de protocolo, visto que nao foi realizada a operacdao de leitura pela porta
paralela. Por outro lado, no trabalho (ROSSI, 2004) a operagao de leitura foi realizada,
contudo, nao foi estabelecido um protocolo de comunicagdo confiavel entre a porta paralela e
0 gerenciador de protocolo, fator este que fez com que a transmissio de dados fosse lenta e
fortemente dependente da fregiiéncia do gerador de sinal.

Para melhorar a implementagao, optou-se por usar a linguagem PYTHON na parte
logica do NCAP, trabalho realizado (PRADO, 2005; PRADO, 2006). A parte fisica do NCAP
foi implementada em um microcomputador e um dispositivo FPGA, denominado gerenciador
de protocolo (BATISTA, 2004; BATISTA, 2004a; BATISTA, 2005). Este gerenciador é o
dispositivo responsavel por controlar o protocolo de comunicag¢do entre o NCAP e 0 STIM,
aém de fornecer um barramento de 10 pinos para implementar a TIl, conforme as

designacdes do comité do padrao |EEE 1451.2.
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1.3 — Objetivos da Dissertacao

O objetivo deste trabalho ¢ o desenvolvimento de um sistema de instrumentagdo
distribuida que realiza o monitoramento e acionamento de transdutores inteligentes (sensor e
atuador) empregados em um no6 de rede em conformidade com o padrdo de interfaceamento
I[EEE 1451 através da Internet, utilizando-se para tal fim, o NCAP implementado em
conformidade com o padrao IEEE 1451.1 (PRADO, 2005; PRADO, 2006) e o STIM, em
conformidade com o padrao IEEE 1451.2 (ROSSI, 2004; ROSSI, 2004a; ROSSI, 2004b;
ROSSI, 2005). Nos trabalhos de (PRADO, 2005; PRADO, 2006; ROSSI, 2004; ROSS|,
2004a; ROSSI, 2004b; ROSSI, 2005) a comunicagao com 0 NCAP ¢ realizada através da rede
baseada no padrao IEEE 802.3 — Ethernet.

O conjunto NCAP-STIM foi conectado em um microcomputador que desempenha as
fungdes de um servidor web, sendo que, através da Internet, ¢ possivel os usudrios da
aplicagdo monitorarem e acionarem os transdutores utilizando o software MATIW 1451
(Monitoramento e Acionamento de Transdutores Inteligentes através da Web). O MATIW
1451 ¢ o resultado pratico deste trabalho de pesquisa, cujas caracteristicas Sao apresentadas no
Capitulo 5.

O MATIW 1451 foi concebido para ser flexivel, possibilitando a realizagdo de
modificagdes futuras sem a necessidade de efetuar reconfiguragdes drasticas, pois na sua
implementagdo foram aplicadas diversas técnicas e metodologias relacionadas com aspectos
relevantes como aquisi¢ao, interfaceamento e comunica¢do. De modo geral, essa flexibilidade
deve abranger desde a aquisi¢do de dados até o receptor final das informagdes, fazendo com
gue as interfaces das paginas da web sgjam smples e intuitivas. Foram empregadas
ferramentas abertas e padronizadas, conforme as designagdes impostas pelo comité gestor do

padrio, tanto em hardware quanto em software.

1.4 — Organizacao do Trabalho

Neste Capitulo 1 foi apresentada a introducdo geral, que contém o estado da arte, 0S
objetivos da dissertacdo e a organizagdo do trabalho.

No Capitulo 2 ¢é apresentado o padrio de interfaceamento |EEE 1451, destacando seus
pontos principais e especificagdes na area de instrumentagdo distribuida. Em particular Sio
tratados os padroes |IEEE 1451.1 e IEEE 1451.2, que proporcionaram o desenvolvimento
desta dissertagdo de mestrado.
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No Capitulo 3 sdo apresentadas as ferramentas abertas e padronizadas de dominio
publico utilizadas naimplementagio do MATIW 1451.

No Capitulo 4 sio apresentadas as caracteristicas funcionais do NCAP/STIM
empregados no MATIW 1451, as tabelas utilizadas no banco de dados e as fungdes que
desempenham o servidor da aplicagdo do MATIW 1451.

No Capitulo 5 ¢ apresentada a operacdo do sistema - MATIW 1451 através das
interfaces de operagdo, enfatizando o acionamento, controle e monitoramento dos
transdutores inteligentes através da web. Sao também apresentados os resultados de simulagao
das aplicagdes, 0s resultados experimentais e suas analises.

No Capitulo 6, sdo apresentadas as conclusdes gerais, contribuigdoes e sugestoes de

trabal hos futuros.
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CAPITULO 2
Padrao IEEE 1451

2.1 — Introducao

Como o mercado de transdutores é muito diversificado, os fabricantes de transdutores
procuram maneiras de construi-los dotados de “inteligéncia”, com capacidade de operar em
redes e com 0 menor custo possivel.

A grande maioria das redes de controle de transdutores disponiveis atualmente sdo
proprietarias. As redes proprietarias possuem baixa flexibilidade e restringe o cliente aos
servicos de apenas um determinado fabricante, causando o aumento do custo operacional
desse servigo. A conexdo de transdutores inteligentes em redes de controle que suporte uma
grande variedade de protocolos (redes abertas) exige esforcos significativos, aumentando
significamente a complexidade do sistema de automagao. Entretanto, o sistema torna-se mais
eficiente e com grande possibilidade de reduzir os custos operacionais. O ideal seria os
transdutores inteligentes operando em redes totalmente abertas e padronizadas. Com esse
objetivo surge 0 padrdo proposto pelo comité do IEEE 1451 (NIST, 2005).

O objetivo do IEEE 1451 ¢ desenvolver uma interface padronizada para conectar
transdutores a qualquer tipo de rede de comunicagdo. Assim, a interface padronizada deve
utilizar as tecnologias de rede de controle existentes e suportar os diferentes tipos de sensores
e atuadores, tornando este dispositivo inteligente. O NIST e o IEEE propdem o emprego de
ferramentas abertas e padronizadas, de dominio putblico, sistemas distribuidos e plataforma
orientada a objeto para aimplementagao do NCAP e do STIM.

O padrao IEEE 1451 ¢é composto por diferentes comités que foram denominados de:
|[EEE 1451.0, IEEE 1451.1, |EEE 1451.2, |EEE 1451.3, |IEEE 1451.4, IEEE 1451.5 e |IEEE
1451.6. Esses comités sdo responsaveis por produzir as especificagdes necessarias para
viabilizar a padronizagio de interfaces na area de sistemas DMC (NIST, 2005b).

Apresentaese na Figura 2.1 a configuragdo de um transdutor inteligente em
conformidade com o padrao | EEE 1451.
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Figura 2.1 — Configuracio do Padrio IEEE 1451.

O comité |IEEE 1451.0 tem por objetivo apresentar um modelo para implementar a
comunicagdo inoperavel entre 0 NCAP e 0 acesso as TEDS (Transducer Electronic Data
Sheet), ndo apresentado na figura acima, pelo fato de retratar a maneira que o NCAP
comunica-se com as TEDS (JOHNSON, 2004). O NCAP — IEEE 1451.1 é um processador
com capacidade de operar em rede de comunicagdo. O comité |IEEE 1451.1 tem a fungdo de
determinar as caracteristicas funcionais do NCAP, sendo uma interface comum aos demais
padres (IEEE, 1999).

O comité IEEE 1451.2 tem por objetivo produzir as especificagdes necessarias para
desenvolver a Tll e um STIM que contém as informagdes de transdutores em formato
eletronico TEDS (WOODS, 2005).
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O comité |EEE 1451.3 ¢ o responsavel por especificar uma interface de comunicagéo
digital para sistemas distribuidos do tipo multidrop (NIST, 2005a).

O comité |IEEE 1451.4 tem a responsabilidade de definir um protocolo de comunicagio
denominado de modo misto, isto é, para transmitir sinais analdgicos e sinais digitais através
do mesmo meio fisico (TORBEN, 2005).

O comité |IEEE 1451.5 deve desenvolver uma interface padronizada para redlizar a
comunicacio sem fio (Wireless) entre o NCAP e o STIM (IEEE, 2005).

O comité |EEE 1451.6 define a construgdo de um sistema multidrop seguro utilizando o
barramento CAN (Controller Area Network) (IEEE, 2006).

2.2 — O Padrao IEEE 1451.1

O NCAP ¢ responsavel pela troca de informacdo ocorrida entre o transdutor e o
ambiente externo, que pode ser outro transdutor ou uma rede na qual esta conectado. Para
desempenhar estas atividades, o NCAP deve controlar o STIM e comunicar-se com uma rede,
por exemplo, a Ethernet (LEE, 1999a). O NCAP ¢, basicamente, um nd de rede composto de
partes logicas e partes fisicas, 0 qual utiliza o microcomputador, denominado servidor da
aplicagio.

No aspecto funcional, 0 modelo de informagao do NCAP tem trés caracteristicas
importantes que sao aplicadas na implementagao: Interoperabilidade, Modelagem Orientada a
Objeto e o driver da TlI. A interoperabilidade ¢ a caracteristica pela qual a interface NCAP
pode ser conectada em qualquer tipo de rede de controle, facilitando desta forma a conexao de
transdutores nos diversos ambientes industriais. A Modelagem Orientada a Objeto implica na
utilizagido de linguagens orientadas a objetos, abertas e padronizadas e de dominio publico na
implementacdo. Ja a Tll, tem a fungdo de fornecer ao NCAP o controle do STIM. Portanto,
um transdutor torna-se inteligente ao ser conectado ao STIM, pois o NCAP rediza a
comunicagdo ¢ o controle do transdutor que foi conectado ao STIM, através da TII. Este
conceito de inteligéncia esta em conformidade com os padrdes |IEEE 1451.1 e |IEEE 1451.2,
descrito na subsegao 2.3.

O modelo de informagdo de um NCAP define as fungdes deste processador de
aplicagdo. Assim, projetistas da area de instrumentacdo distribuida podem desenvolver
transdutores inteligentes conforme a aplicacdo e a tecnologia disponivel. Por esse motivo,
deve-se sugerir diversas maneiras de implementar o padrao IEEE 1451. Apresenta-se na
Figura 2.2 a configuragdo do NCAP definida no padrao |EEE 1451.1.
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Figura 2.2 — Configuracio de um NCAP, em conformidade com o padriao IEEE 1451.1.
2.3 — O Padrao IEEE 1451.2

Os principais objetivos do padrao |IEEE 1451.2 ¢ o de dotar a capacidade plug and play
(conecte e opere) para conectar transdutores em ambientes de rede, facilitar e propiciar o
desenvolvimento de redes de transdutores inteligentes e proporcionar suporte a varios
fabricantes de transdutores.

Assim o padrio |EEE 1451.2 especifica a capacidade plug and play de um dispositivo
transdutor. Este termo ¢ bastante difundido na computagio, pois se refere a capacidade de
reconhecer as caracteristicas do transdutor automaticamente, toda vez que ¢ conectado a um
dos canais do STIM, tornando-o funcional e operavel. Portanto, qualquer transdutor que sga
conectado a um dos canais do STIM torna-se operavel desde que as informagdes armazenadas
nas TEDS fagam parte do transdutor e as especificagdes do transdutor atendam as exigéncias
impostas pelo comité que delega o padrao IEEE 1451.2 e das redes de transdutores.

Os conceitos descritos acima proporcionam a conexao do Moédulo STIM com seus
respectivos transdutores conectados a outros NCAPs, em uma rede Ethernet 802.3, sem que
sgja necessario realizar qualquer alteragdo na interface. E correto afirmar que embora os
circuitos de pré-processamento e os transdutores fagam parte do Modulo STIM, no padrao
|EEE 1451.2 ndo se pretende especificar os aspectos relacionados com o condicionamento e

conversao de sinal, nem como as TEDS Sdo utilizadas em uma determinada aplicagao.
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Entretanto, a finalidade do padrao ¢ disponibilizar um conjunto pequeno de ferramentas
gue proporcionam a identificagao dos transdutores no momento em que Sio conectados a um

dos canais, além de possibilitar que os sistemas implementados sejam portaveis.

24 — MATIW 1451 (Monitoramento e Acionamento de

Transdutores Inteligentes através da Web)

Nesta dissertagdo de mestrado emprega-se 0 no de rede implementado em conformidade
com os padrdes IEEE 1451.1 e IEEE 1451.2, sendo o NCAP implementado em conformidade
com o padrio IEEE 1451.1 por (PRADO, 2005; PRADO, 2006) e o STIM, em conformidade
com o padrao |EEE 1451.2 por (ROSSI, 2004; ROSSI, 2004a; ROSSI, 2004b; ROSSI, 2005),
gue utiliza a parte fisica de um microcomputador para o seu funcionamento, denominando de
servidor da aplicagdo. O foco principal ¢ desenvolver uma aplicagdo capaz de acionar e
monitorar remotamente os transdutores inteligentes através da Internet. Por esse motivo ¢é

apresentado no proximo capitulo um resumo das tecnologias utilizadas no projeto.
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CAPITULO 3

Tecnologias Utilizadas no Projeto
3.1 — Introducao

O padrao IEEE 1451 ¢ composto por diferentes comités gestores, onde cada um ¢
responsavel por estabelecer as designagdes, metodologias e as ferramentas necessarias para a
implementagdo de aplicagdes que utilizem transdutores inteligentes em rede, com afinalidade
de minimizar os custos das implementacdes e a padronizagio de interfaces na area sistemas
DMC.

Neste capitulo Sio apresentadas as caracteristicas das ferramentas abertas, padronizadas

e de dominio publico, empregadas no desenvolvimento do MATIW 1451.

3.2 — Sistema Operacional Linux

A popularidade mundial na utilizagdo da plataforma operacional Linux em
computadores designados como servidores de aplicagdes voltadas para a Internet e em redes
corporativas, se da pelo fato da plataforma consumir pouco recurso de hardware, ser seguro,
estavel, de codigo fonte aberto e de dominio publico.

Nas primeiras implementacées do MATIW 1451 foi utilizado o Linux Kurumin
(MORIMOTO, 2003), que ¢ uma distribui¢ao de facil manuseio e por ser uma distribui¢do em
gue toda a configuragdo do sistema ¢ realizada de forma automatica sem que seja necessario
realizar a instalagdo do sistema, permitindo rodar o sistema a partir de uma unidade de CD-
ROM de maneira interativa. Esta distribui¢ao ¢ desenvolvida especificamente para uso em
microcomputadores domésticos, mas também pode ser utilizada como servidor, embora ndo
seja projetada para este fim.

No inicio da pesquisa as implementagdes foram realizadas e visualizadas no proprio
servidor, sem que fosse redlizado 0 acesso externo através do endereco de IP (Internet
Protocol) ou dominio do site que foi criado para acesso dos usuarios no MATIW 1451.

Posteriormente, optou-se pela utilizagdo da distribuigdo Linux Slackware
(SLACKWARE, 2003), que ¢ uma das mais famosas distribui¢des desenvolvida e utilizada
em ambientes operacionais servidores, com enfoque na web. Esta distribuicio demonstrou
maior seguranca e desempenho quando comparada com adistribuigao Linux Kurumin.

Uma caracteristica do Linux ¢ que ele disponibiliza varios pacotes de softwares

utilitarios, aplicativos, compiladores, interpretadores, servidores, etc, cuja habilitacdo ¢
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realizada na instalagdo. Ja no ambiente operacional Windows ¢ necessario que o usuario tenha
todos os softwares para fazer a instalagio uma a uma, finalizando com as configuracdes
necessarias.

Além dos recursos operativos fornecidos pelo Linux, foram utilizadas ferramentas de
administragdo para o controle do trafego de informagdes na rede, velocidade de link, controle
e bloqueio de acesso a aplicagdo através do endereco de IP, entre outros. Foi habilitado e
configurado o Firewall e utilizado a técnica de IpTables para criar diretivas de seguranca, a
fim de garantir maior seguranca, estabilidade, rapidez e eficiéncia ao servidor.

O usuario root possui todas as permissdes para manipular qualquer aplicagao local ou
remota em um servidor, onde pode-se citar:

o Instalar e remover programas;

e  Atualizar bibliotecas, programas realizando configuragdes;

o Editar arquivos de logs gerados pelo servidor web Apache e do Linux;

. Monitorar os acessos ao servidor a fim de detectar possiveis tentativas de
invasio;

. Realizar atualizagdes do sistema e dos softwares;

. Criar contas para usuarios atribuindo permissdes especificas para manipular

parte da aplicagdo, garantindo a seguranga sobre o servidor, etc.

3.3-SSH

O SSH (Secure Shell) ¢ uma maneira segura de acessar remotamente outras maquinas
gue disponibilizam servigos SSH. Os antigos servigos de acesso remoto (telnet, ftp, etc.) tém
graves problemas de seguranga, pois as informagdes digitadas pelo usudrio no momento de
login (nome e senha) Sio transmitidas através da Internet como texto ndo criptografado.
Atualmente existem varias técnicas de obtengdo de senhas e logins, mais conhecidas como
“sniffing”, que permitem ao mal-intencionado “escutar” a sua conexdo e saber qual ¢ a sua
senha e login em determinada maquina ou rede. Com 0 SSH isso ndo ocorre.

Na Figura 3.1 apresenta-se o layout do SSH instalado em uma plataforma Windows,

configurado para acessar o servidor Linux Slackware utilizado na aplicagao.



23

BEH|

File Edit Wiew
H =20 8% 3 1= %
£ Quick Connect ] Profiles

e R ~|| Add

Local Mame
DMeus documentas
¢ Meu computador
JMeus locais de rega
2 Lixeira Connect to Remote Host @
48 Internet Explore

E AVG Free ‘.3 "— =lfliE
K == User Mame: I— Cancel ‘

Port Mumber: |22

Operation  Window  Help

ML O en

Remote Marme Size | Type

% Size | Type
Pasta d
Pasta d

<Profile Settings>

Authentication Method:

L@ nd-aware 6.0 T==rramn
807,936  Apresel
170 IZ_)olclume v

18| Apresentacan de Arquitetur...
E] banco dados

£ | b < | >
Transfer | Queue |
% | Source File | Source Directary | Destination Directory | Size | Status Speed_. Time |
£ |
Mot connected - press Enter or Space to Q

Figura 3.1 — Conexio remota em um servidor Linux via SSH em Windows.

O telnet permite realizar 0 acesso remoto a qualquer microcomputador que esteja
rodando um modulo servidor, como o SSH, mas ¢ inseguro, pois os dados ndo sdo

criptografados no momento da conexao.

O funcionamento do SSH ¢ similar ao “telnet”, mas de maneira criptografada, pois
utiliza um poderoso método de criptografia chamado public key cryptography que possibilita
a autenticagdo e encriptagao entre os hosts, ou sgja, 0s enderegos da rede (cliente e servidor).
Esse método utiliza uma chave publica (public key) para encriptagao dos dados e uma chave
privada (private key) para desencriptagdo. Apesar do modulo SSH ser nativo do Unix, existem
versdes SSH disponiveis para diversas plataformas operacionais.

Para acessar 0 servidor da aplicagdo é necessario o usuario possuir uma conta para login
(nome e senha) no servidor, com as respectivas permissdes impostas pelo administrador do
dominio.

A porta utilizada pelo modulo servidor SSH é a 22. Neste trabalho, por questdes de
seguranca, foi alterada a porta para 2222, pois quando nao existe um alvo definido asinvasoes
Sdo iniciadas em buscas das portas mais comuns, tais como a 21, 22 ¢ a 80, e s6 depois em

faixasinteirasde IP.
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3.4 — Linguagem PHP

O PHP ¢ uma linguagem de programagdo interpretada, aberta e padronizada, muito
utilizada para gerar conteado dinamico na web.

O PHP ¢ uma linguagem poderosa orientada a objetos e modularizada, o que a torna
ideal parainstalagio e uso em servidores web. Diversos modulos sdo criados no repositorio de
extensdes PECL (PHP Extension Community Library) e alguns deles sio introduzidos como
padrio em novas versdes da linguagem. E muito parecida, em tipos de dados, sintaxe e
mesmo fungdes, com as linguagens C e C++. Pode ser, dependendo da configuragdao do
servidor, embutida no codigo HTML. Além disso, destaca-se a extrema facilidade com que o
PHP ¢ lida por servidores de base de dados, como MySQL, PostgreSQL, Microsoft SQL
Server e Oracle.

A pagina web ¢é executada no servidor web pelo interpretador PHP, nao existindo a
necessidade do cliente possuir suporte a PHP, pois o interpretador ¢ instalado e configurado
no proprio servidor da aplicagdo. Quando o cliente acessa uma aplicagdo web implementada
em PHP através de seu navegador, a aplicagao ¢ executada no servidor e os resultados Sio
enviados para o navegador do cliente que acessou a aplicagao. Portanto, o navegador exibe a
paginaja interpretada pelo servidor onde os Scripts Sio executados, sem consumir recursos da
maquina do cliente que acessou a aplicagao.

No quesito seguranga, os scripts implementados em PHP que sio embutidos dentro de
uma pagina HTML, podem ser visualizados apenas pelo autor da aplicacao ou pelo
administrador do site, pois se um usuario visualizar o codigo fonte através de opgdes do
browser ele apenas ira visualizar as tags (marcagdes utilizadas na implementacdo de paginas
HTML) constituintes em uma pagina web.

Quando comparado com outras linguagens de desenvolvimento de web sites dindmicos
e interativos, tais como o Perl, ASP, JSP e Allaire ColdFusion, existem varias razdes que
reforgam a utilizagdo do PHP nesta dissertagdo, entre elas podemos citar o desempenho,
eficiéncia, interfaces para muitos sistemas de banco de dados, bibliotecas integradas para
diversas tarefas comuns da web, uso gratuito, facil aprendizado ¢ utilizagdo, portabilidade e a
principal delas, umaferramenta aberta e padronizada (WELLING, 2003).

As informagdes sobre a instalagdo, configuragdo, contribuigdes, €tc, estdo disponiveis

em http://www.zend.net e http://www.php.net. No site da empresa Netcraft ¢ possivel

quantificar a utilizacdo da linguagem PHP no desenvolvimento de aplicagdes dindmicas para

web no mundo através de um servigo disponivel pela empresa em http://www.php.net/usage.


http://www.zend.net
http://www.php.net
http://www.php.net/usage
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3.5 - MySQL

O MySQL ¢ um SGBDR, utilizado na implementacdo de bancos de dados com
relacionamento entre as tabelas, quando necessario, com enfoque em aplicagdes dinamicas e
interativa na web. Este SGBDR, além de ser multiplataforma, aberto e padronizado, ¢ muito
poderoso e rapido no armazenamento, pesquisas e classificagdo, além de possibilitar a
recuperagio eficientemente das informacdes. E um SGBDR multiusuario, também ¢
multiencadeado e utiliza SQL (MY SQL, 2006).

O SGBDR — MySQL ¢ utilizado no MATIW 1451 para armazenar as informagdes dos
usuarios gque efetuam o cadastro na aplicacdo, controlar o login e logout dos usuarios que
efetuam o acesso, ativar, bloquear e efetuar permissoes de acesso aos usuarios cadastrados,
cadastrar de modulos, efetuar contato com o administrador para pedido de permissdes de
acesso ou envio de sugestdes que contribuem para o melhoramento constante da aplicagdo e
para parametrizar o tempo de aquisi¢do de temperatura que ¢ realizado por uma aplicagdo em
PYTHON, conforme descrito na subsecio 4.2.1.2.

Uma aplicagao implementada em PYTHON obtém o tempo de aquisigdo informado
pelo usuario que possui permissdo para manipular essa informagdo, conforme descrito na
tabela 4.3 e natabela 4.7 e armazena automaticamente as leituras na tabela 4.2. Pararealizar a
comunicagdo da linguagem PYTHON com o SGBDR — MySQL foi empregado a biblioteca
DB-API e 0 médulo MySQLdb, descritas na subsegio 3.10 (DUBOIS, 2006).

3.6 — Servidor Web Apache

O servidor web ¢ um programa responsavel por disponibilizar paginas web com os seus
respectivos conteados ou qualquer outro tipo de objeto ao navegador do cliente que acessa a
pagina. Ele também pode operar recebendo dados do cliente, processando e enviando o
resultado (como em aplicagdes CGl (Common Gateway Interface), banco de dados web,
preenchimento de formularios, etc).

A palavra Apache significa A PAtCHYy, poisfoi baseado em um codigo juntamente com
uma série de arquivos patch (um arquivo que tem apenas as diferencas entre duas versdes).
Foi desenvolvido por uma equipe de voluntarios conhecida como Apache Group, buscando
criar um servidor web com muitos recursos (APACHE, 2006).

O Apache ¢ largamente utilizado no mundo todo. Esta lideranca deve-se ao fato de ter
um excelente desempenho, alto nivel de personalizagdo, confiabilidade, portabilidade, vasta

documentacdo disponivel, aberto e padronizado. No site da empresa Netcraft é possivel obter
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um grafico da utilizagdo dos servidores web disponiveis e mais utilizados atualmente, onde o
Apache mantém a lideranca. Esta informagdo pode ser obtida através de um servigo
disponivel pelaempresa Netcraft em http://news.netcraft.com/archives/2005/05/index.html.

3.7 — JMF (Java Media Frameworks)

A IMF (Java Media Framework) ¢ uma Interface de Programagdo de Aplicativos
(Application Programming Interface - API) que prove suporte a captura e armazenamento de
midia por meio do Protocolo de Transporte de Tempo Rea (Real Time Protocol - RTP),
responsavel por receber e transmitir streams de midia pela rede. As midias podem ser audio
ou video que sdo baseadas em tempo para a transmissdo e recep¢ao por meio de streams. Um
stream de midia ¢ um stream de dados obtidos de um arquivo local, de uma rede local, através
da Internet ou capturado por uma camera ou microfone. Os streams de midia podem conter
varios canais de dados chamados faixas. O tipo de uma faixa identifica o tipo de dados que ela
contém, podendo ser dudio ou video. O formato de uma faixa define como estes dados sdo

estruturados (SUN, 2007).

A API é um conjunto de rotinas e padrdes estabelecidos por um software para utilizagao
de suas funcionalidades. De modo geral, a APl é composta por uma séric de fungdes
acessiveis somente por programagdo, € que permitem utilizar caracteristicas do software
menos evidentes a0 usuario tradicional. Mais recentemente o uso de API’s tem se
generalizado nos chamados plugins, acessorios que complementam a funcionalidade de um
programa. Os autores do programa principal fornecem API’s especificas para que outros

usuarios criem plugins, estendendo as funcionalidades do programa.

Com o aplicativo JIM STUDIO da Sun Microsystems e da APl JMF sdo detectados 0S
dispositivos de entrada e saida conectados no microcomputador de maneira interativa,
levando em consderagdo que o aplicativo obtém informagdes das caracteristicas dos

dispositivos de som e video no momento em gue ¢é executado.

Através do site da Sun (http://java.sun.com/products/java-media/jmf/), ¢ possivel obter

0 aplicativo e informagdes necessarias para a sua utilizagao.

Na implementagao da aplicagdo foram utilizados conceitos de JIMF para a captura de
imagens no formato JPEG (Joint Photographic Experts Group) em tempo real através de uma
webcam do fabricante Logitech conectada através da interface USB (Universal Serial Bus) de
um servidor de imagens, afim de disponibiliza-las através do MATIW 1451.


http://news.netcraft.com/archives/2005/05/index.html
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3.7.1 — Midia Streaming

Midia Streaming ¢ a maneira utilizada para definir a técnica de transmissao e recepgao
dos pacotes de streams através da rede em tempo real. O conteudo de midia ¢ transmitido a
um cliente em tempo real, o que possibilita a sua execu¢do sem que seja necessario carregar
0S pacotes para a execugio posteriormente, denominado transmissdo ao vivo. Quando o fluxo
nao possuisse umaduragido definida, seria impossivel carrega-lo inteiramente.

A tecnologia Midia Streaming esta presente em varios meios de comunicagdo, COMO a
imprensa falada, televisionada e a Internet. Atualmente encontram-se em ascensdo aplicagdes
gue utilizam esta tecnologia para a transmissio de eventos oferecidos por portais web como
radios e conferéncias através da Internet.

As imagens sio transmitidas do servidor ao cliente sem que haja a interrup¢do para

carregamento ou armazenamento das imagens.

3.7.1.1 — Protocolos de Midia Streaming

Os protocolos, sendo o padriao da web (HTTP — HyperText Transfer Protocol) e o
protocolo de transferéncia de arquivo (FTP — File Transfer Protocol) utilizam o Protocolo de
Controle e Transmissio (TCP — Transmission Control Protocol) através da camada de
transporte para a comunicagdo de dados seguros. Quando um pacote é corrompido na
transmissio, o mesmo ¢ retransmitido com a finalidade de garantir a eficiéncia da
transferéncia de dados com seguranca, reduzindo assm a velocidade da taxa de transmissio
global.

Existem protocolos diferentes do TCP que Sao tipicamente utilizados para a transmissao
de pacotes de midia. O UDP (User Protocol Datagram) ¢ um protocolo aplicavel no contexto,
apresentando deficiéncias por ser impreciso na transmissio dos pacotes de midia, pois ndo ¢é
garantido que os pacotes transmitidos alcancem o destino e cheguem na ordem em que foram
enviados. O receptor ¢ responsavel por compensar e detectar dados perdidos, pacotes
duplicados e defeituosos.

O protocolo padrio da Internet para o transporte de dados em tempo real, como audio e

video, € o RTP, descrito na subsecio 3.7.2.

3.7.2 — Protocolo de Transporte de Tempo Real (RTP)

O RTP realiza a entrega dos pacotes através da rede em tempo real. E independente e

fregiientemente utilizado com o protocolo UDP.
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O RTP pode ser utilizado em servicos de rede unicast (difusio) e¢ multicast
(multidifusio). No servigo de rede unicast, Sio enviadas copias separadas dos dados da fonte
para cada destino. Apresenta-se na Figura 3.2 aarquitetura do Protocolo RTP e RTCP.

Transmissio de Midia em Tempo Real
Protocolo de Controle para Transporte em Tempo Real (RTCP)
Protocolo de Transporte em Tempo Real (RTP)

Figura 3.2 — Arquitetura RTP e RTCP.

Em um servigo de rede de multicast, os dados sio enviados somente uma vez dafonte e
arede ¢ responsavel pela transmissio alocais multiplos. Multicasting possui maior eficiéncia
para muitas aplicacdes de multimidia, como Vvideo-conferéncia. O protocolo padrio da

Internet ¢ o IP e apdia 0 multicasting.

3.7.2.1 — Servicos RTP

O protocolo RTP ¢ responsavel por identificar 0S pacotes que serdo transmitidos e
estabelecer a ordem de envio para a apresentagao ao receptor final, sincronizando assm os
streams de midia através da rede.

Este protocolo nao garante que 0s pacotes transmitidos cheguem na ordem em que
foram enviados, ou sgja, ndo ¢ garantida a chegada dos dados em seu destino. O receptor ¢é
guem se encarrega de reconstruir a sucessio de pacotes do remetente, e assim, descobrir quais
foram perdidos, utilizando ainformagdo contida no cabegalho.

Enguanto o RTP ndo pode prover nenhum mecanismo para assegurar a entrega oportuna
de pacotes ou garantir a qualidade de servigo, este controle é feito por um protocolo de
controle de transporte em tempo real (Real Time Transport Control Protocol - RTCP),
mostrado na Figura 3.2, que permite monitorar a qualidade da distribui¢ao de dados. O RTCP
também prové controle e mecanismos de identificagdo para transmissdes de RTP.

Uma sessio de RTP ¢ uma associa¢do entre aplicagdes que se comunicam entre si, ¢
identificada por um enderego de rede e um par de portas, sendo uma usada para os dados de

midia e a outra usada para controle de dados (RTCP).

3.8 — JpGraph

Entre as op¢des para implementar a aplicagdo na forma grafica, as solugdes avaliadas
foi a utilizagdo de uma biblioteca ou uma classe, dentre elas pode-se citar: a GD1, GD2, o
PHP ot e a classe JpGraph.
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A biblioteca GD ¢ escrita em C, possui codigo aberto e permite a criagdo e manipulacao
de imagens, devendo ser compilado junto com o PHP no caso do Linux ou carregar a extensio
php* _gd.dll em ambiente Windows. A extensio GD atualmente suporta os formatos de
imagem PNG, JPEG e GIF. Em algumas distribui¢des Linux ela se encontra compactada,
sendo necessario apenas descompacta-la e realizar as configuragdes necessarias para testar os
scripts implementados. Caso ela ndo esteja disponivel para utilizagdo ¢ necessario fazer o

download através do site http://www.boutell.com/qd/.

O PHPIot ¢ uma biblioteca utilizada para criagdo de graficos dinamicos. Essa biblioteca
foi escrita em PHP e permite a criagdo de graficos de pizza, barra, linha, 4rea e ponto. E
possivel realizar a insercao de legendas, desenhar multiplos graficos em uma mesma imagem
e uma grande variedade de cores para utilizagdo. Um dos requisitos para a utilizagdo do
PHPIot ¢ possuir a biblioteca GD instalada e compilada junto com o PHP no servidor web.

Ja a JpGraph é uma classe escrita em PHP utilizada para criar quaisquer graficos
imaginaveis, dinamicos e interativos. A classe ¢ utilizada para gerar graficos on-line 2D/3D a
partir de informagdes armazenadas em uma base de dados ou gerar um grafico a partir de um
arquivo no formato de texto. O grafico gerado com uma resolugdo de 300 por 200 pixels, o
tamanho do arquivo gera em torno de 2k, com uma plotagem rapida e eficiente, sendo que em
graficos mais complexos apresenta-se um controle granulado muito bom. O tamanho do
arquivo daimagem esta relacionado com duas diferentes analises. A primeira ¢ o tamanho em
pixel da imagem, que define realmente quais as dimensdes que a imagem ¢ visualizada e a
segunda ¢ a resolugdo da imagem que define a qualidade da mesma. A combinagdo dessas
duas diferentes analises ¢ quem define o tamanho real do arquivo. Sendo assim, ¢ possivel que
se tenha arquivos com diferentes tamanhos visuais, mas com 0 mesmo tamanho real em bytes.
Logo, nao necessariamente, a imagem de 300 x 200 pixels tem 2Kb, porque isso esta
relacionado também a qualidade em dpi com que essa imagem foi gerada.

Um dos requisitos para a utilizagdo da Classe JpGraph ¢ possuir a biblioteca GD1 e
GD2 instalada e compilada junto com o PHP no servidor. As bibliotecas GD, PHPIot e a
Classe JpGraph foram utilizadas na implementagido e simulagdo de graficos, gerados a partir
das informagdes armazenadas na base de dados e em tempo real. Através do site
http://www.aditus.nu/jpgraph é possivel obter informagdes detalhadas sobre a instalagdo e
configuragdo da classe JpGraph para implementacao de aplicagdes graficas, por meio dos

tutoriais disponiveis.


http://www.boutell.com/gd/
http://www.aditus.nu/jpgraph
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3.9 — Sendmail

O Sendmail é um agente de transferéncia de correio de codigo aberto: um programa
para 0 roteamento e a entrega de correio eletronico. Um agente de transporte de e-mail ou
MTA, acronimo para Mail Transfer Agent (também conhecido como servidor de e-mail) € o
programa de computador responsavel por transferéncias de mensagens de correio eletronico
entre um computador e outro. Ele recebe mensagens de outro MTA, um usuario que enviou o
e-mail (MSA - Mail Submission Agent) que por sua vez o recebeu de um usuario de e-mail
(MUA - Mail User Agent) ou diretamente de um MUA que por si atuou como um MSA. O
MTA faz seu trabalho por de tras das cenas, enquanto 0 usuario interage com o MUA (Este
MUA pode ser um programa como Mutt, Outlook ou um pagina de webmail).

A entrega do e-mail para a caixa postal do usuario normalmente é feita pelo agente
entregador de e-mail (MDA — Mail Delivery Agent), mas muitos MTA’s tem funcionalidade
basica de MDA embutida, mas um MDA dedicado como procmail pode oferecer mais
sofisticagio (SENDMAIL, 2007).

O sendmail ¢ aplicado no servidor do MATIW 1451 para o envio de email ao

administrador no momento em gque um usuario efetua o seu cadastro no sistema e quando um
usuario acessa a op¢do do menu principal “contato” para solicitar o pedido de permisses de
acesso ou envio de criticas construtivas. Ja para o usuario, existe uma op¢do na pagina de
login do MATIW 1451 para recuperar o login e senha de acesso, através do email que ¢

informado pelo usuario.

3.10 — Implementac¢oes Realizadas com as Ferramentas Descritas

Na implementagio do MATIW 1451 optou-se por montar um servidor web,
empregando a plataforma operacional Linux Slackware em um microcomputador
caracterizado como servidor da aplicagdo, onde o modulo STIM que agrega os transdutores
inteligentes (sensor e atuador), encontra-se conectado. O modulo STIM realiza a comunicagio
através da porta paralela. O fator principal que norteou no emprego da plataforma Linux esta
ligado as designagdes impostas pelo comité gestor do padrao |IEEE 1451, o qual propde a
utilizacdo de ferramentas abertas, padronizadas e de dominio publico.

O interpretador de scripts PHP, SGBDR- MySQL e o servidor Apache sob a plataforma
Linux sio responsaveis por interpretar as solicitagdes dos usuarios que acessam a aplicagio

remotamente, através de um browser.
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Essas ferramentas (Linux, Apache, PHP e MySQL) Sio essenciais para o correto
funcionamento do servidor, pois as implementagdes das aplicagdes foram realizadas em PHP
utilizando o SGBDR — MySQL para armazenar e disponibilizar as informagdes coletadas.

Utilizou-se a tecnologia JAVA™ para implementar uma aplicagao que utilizaa APl em
conjunto com os conceitos JMF para a captura e transmissio de streams de imagens em tempo
real através da rede Ethernet com a utilizagdo do RTP. Dessa forma ¢ possivel os usuarios
obterem os videos em tempo real da aplicagao com a finalidade de verificar o funcionamento
do atuador e a integridade dos componentes do modulo STIM, através do MATIW 1451.
Inicialmente a transmissio foi realizada através do enderego de IP do cliente que recebe os
frames através da rede, estabel ecendo desta forma uma comunicagdo unicasting (comunicagao
ponto a ponto, ou sgja, um cliente e 0 servidor). Apds estabelecida a comunicagdo unicasting
entre o servidor e o cliente, desenvolveu-se uma aplicagdo que utiliza o método multcasting
(varios clientes acessando simultaneamente a aplicagdo) a fim de possibilitar o acesso de
varios usuarios ab mesmo tempo através da web.

A ligacdo de dependéncias entre plataforma operacional e as linguagens utilizadas ¢ um
fator determinante em aplicacdes web, pois torna-se necessario definir a ferramenta que
possua portabilidade com 0 SGBDR para redlizar as implementagoes das aplicagdes. Nem
todos os sistemas operacionais podem ser executados no mesmo hardware, bem como ¢
necessario que a linguagem de criagdo de scripts utilizada possua compatibilidade com
qualquer banco de dados. Foi possivel observar que o PHP e 0 MySQL, quando utilizados em
conjunto podem ser classificados como ferramentas multiplataformas operacionais, desde que
se utilize a distribuicao adegquada para a plataforma operaciona na qual se desejaimplementar
aaplicacao.

No desenvolvimento deste trabalho foi utilizado o SSH para redlizar a instalagio,
configuragao, implementacao das aplicacdes e atualizagdo de pacotes das ferramentas
utilizadas no desenvolvimento do MATIW 1451, tais como: a plataforma operacional Linux,
0 servidor Apache, PHP, o0 SGBDR - MySQL, a classe JpGraph,0 sendmail, a APl IMF da
Sun, aAPI DB e o driver MySQL db.

Na plataforma Linux ¢ possivel monitorar constantemente os “logs” gerados, estatisticas
de acesso as paginas web hospedadas, inser¢oes de novas paginas web através de “uploads”,
atualizagdes nas paginas web existentes, inclusive implementar diretivas de seguranga no
servidor e também ajustes nos c6digos das paginas web hospedadas no servidor remotamente,

antes que as mesmas tornem acessiveis aos Usuarios.
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A parte fisica do NCAP ¢ constituida basicamente pelo PC que hospeda o MATIW
1451, designado como servidor da aplicagio e o gerenciador de protocolo. Ja a parte 16gica do
NCAP ¢ uma aplicagdo implementada em PYTHON que possibilita a comunicagao do PC
com o gerenciador de protocolo com o emprego do protocolo EPP, possibilitando o envio dos
valores da fungdo e do canal através da web. Apresenta-se na Figura 3.3 aimplementacdo da
parte fisica do NCAP comunicando com o gerenciador de protocolo através do protocolo
EPP.

Rede PC Protocolo

gerenciador 111
ﬁ _ de protocolo ﬁ

Figura 3.3 — Esquema da parte fisica do NCAP.

Através do formulario apresentado na subsegdo 5.5.1, 0 usuario informa a fungdo e o
canal desgado, onde ¢ armazenado o valor numérico da fungdo ¢ do canal em um arquivo de
texto. O NCAP obtém o valor da fungio e do canal e encaminha ao gerenciador de protocolo
gue por sua vez redliza a comunicagdo com o transdutor especifico no modulo STIM,
possibilitando assim a leitura em tempo real ou o acionamento do atuador.

O mobdulo DB-API ¢ uma APl projetada para realizar a comunicacao da linguagem
PYTHON com o MySQL. A conexao ¢ realizada através do driver MySQLdb. Empregou-se o
modulo DB-API em conjunto com o MySQLdb para realizar a comunicagao de uma outra
aplicagdo, também implementada em PY THON com o banco de dados MySQL. Através do
Tempo de Aquisigdo, informado pelo usuario que possui a permissdo para acesso, ¢ realizada
aleitura de temperatura simultaneamente e armazenado no banco de dados, conforme descrito
na tabela 4.7 e na tabela 4.3. Dessa forma as informagdes sdo aguisitadas e armazenadas na
base de dados, tendo como base o tempo de aquisi¢ao informado pelo usudrio, Sem que sgja
necessario a solicitagdo do usuario, possibilitando até disponibilizar em periodos
determinados pelo usuario por meio de um formulario.

As ferramentas empregadas neste trabalho dotam o MATIW 1451 de um alto grau de
reusabilidade, interatividade e flexibilidade. A plataforma operacional, as linguagens e os
interpretadores utilizados sio ferramentas abertas e padronizadas, com a finalidade de

minimizar os custos da implementagio, tendo como base o padrdo |EEE 1451.
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Atualmente a area de aplicagdo distribuida com enfoque na web ¢é deficitaria,
principalmente no que diz respeito a aplicagdes que utilizam tecnologias de ferramentas

abertas e padronizadas naimplementagéo dos projetos.



CAPITULO 4

MATIW 1451 (Monitoramento e Acionamento de
Transdutores Inteligentes através da Web)

4.1 — Introducao

Neste capitulo sio apresentadas as metodologias empregadas no desenvolvimento do
MATIW 1451 e enfatizada as técnicas aplicadas nas simulagdes realizadas através da Internet.

Como descrito anteriormente, o gerenciador de protocolo realiza a comunicagédo 16gica
entre 0o NCAP e 0 STIM, baseado na fungio e no canal informado através do MATIW 1451.
Além de possibilitar a comunicagdo através do MATIW 1451

Uma aplicagdo implementada em PYTHON realiza a comunicagdo simultanea com a
base de dados para armazenar as informagdes obtidas do transdutor (sensor de temperatura),
baseado no tempo de aquisi¢ao que varia de 1 a 60 minutos e ¢ informado pelo usuario que
pOSSUi permissio para acesso.

O MATIW 1451 foi adaptado para ssmular o controle e monitoramento de uma rede de
distribui¢ao de agua e de uma granja automatizada, conforme descrito na subsecdo 5.6.1.

Na implementagido deste trabalho foram utilizadas ferramentas abertas ¢ padronizadas,
caracterizadas também como ferramentas de dominio publico em conformidade com o comité

gestor do padrao |EEE 1451.

4.2 — Descricao do MATIW 1451

O MATIW 1451 ¢ um web site dinamico e interativo que realiza a comunicagdo em
tempo real do NCAP com o STIM. O STIM utilizado em uma das simulagdes possui dois
canais implementados, o canal 1 é um sensor de temperatura (LM 35) e 0 cand 2 ¢ um
atuador que utiliza uma ventoinha (cooler), sendo expansivel em até 255 canais.

As informagdes obtidas do sensor de temperatura sdo disponibilizadas na forma
numérica, grafica e em tempo real. A partir do banco de dados, ¢ possivel o usudrio obter as
informagdes armazenadas, tendo como base o intervalo do periodo. Ja no atuador, ¢ possivel
liga-lo e desliga-lo remotamente.

O microcomputador utilizado para hospedar 0 MATIW 1451 desempenha também a
fungdo da parte l6gica do NCAP. Na Figura 4.1 ¢ mostrado o diagrama gera do MATIW
1451 e do NCAP realizando a comunicagido com o STIM através da TII.
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Cliente

Internet

Rede Ethernet

MATIW 1451 e NCAP (IEEE 1451.1)

i

STIM (IEEE 1451.2)

1
Sensor Cooler

Figura 4.1 — Diagrama Geral do Sistema e do MATIW 1451.

O NCAP empregado no MATIW 1451 tem as fungdes de controle dos canais do STIM,
dentre as quais pode-se citar:
Funcoes de Controle:
e 1-Escrever o Comando de Controle;
o 5 Escrever nos Registradores de Interrupgéo;
e 16— Adicionar Atuador;
e 128 - Ler dados do Canal de Transdutor;
e 130 - Ler Registradores Padrao de Estado;
e 132 - Ler Registradores Auxiliares de Estados;
e 160 Ler TEDS;
e 240 - Ler Registradores de Interrupgao.
Canais:
e Canal 1- Temperatura;
e Canal 2- Cooler.
O NCAP e 0 STIM estdo vinculados através de uma interface TIl. O STIM utilizado

para teste contém um sensor de temperatura de uso geral modelo LM 35 e um ventilador
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agindo como atuador. Através do MATIW 1451, podem ser acessadas as informagdes dos
canais implementados no STIM, tais como: obter os dados provenientes do sensor de
temperatura naforma numérica em tempo real, acionar e desligar o ventilador.

Neste trabalho utilizou-se uma webcam Logitech conectada ao servidor de imagens
através da porta USB. Utilizou-se o JM STUDIO da Sun Microsystems a fim de obter
caracteristicas da webcam conectada ao computador de forma facil e interativa, sendo gerado
a linha de codigo que sera inserido na aplicagdo responsavel por capturar a imagem que ¢
executada pel o servidor web “vfw:Microsoft WDM Image Capture (Win32):0”.

As tecnologias empregadas no MATIW 1451 para obter videos em tempo rea Sio
ferramentas de dominio publico e possibilitam o emprego e até¢ a modificagdo, sem depender
do projetista original, salientando-se que, esse recurso pode ser tanto de hardware quanto de

software.
4.2.1 — Servidor da Aplicacao

O microcomputador usado, designado como servidor da aplicagdo, foi um Pentium
MMX 233 MHz, 128 MB de memoria RAM, disco rigido de 13 GB e placa de rede Ethernet
10/100 Mbps. A arquitetura de processamento e armazenamento das informagdes no ambiente

web ¢ apresentada na Figura 4.2.

Internet/
Ethernet =

A

v |
Servidor Web PHP PYTHON PYTHON
Apache (NCAP) (TEMPERATURA)
< 4—[ Leitura.txt [€ ]
I

A

A 4

Paginas
armazenadas e
scripts

Arquivos de dados

MATIW 1451

Figura 4.2 — Arquitetura de Processamento e Armazenamento de Informacdes no
MATIW 1451.
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4.2.1.1 — Softwares Utilizados no Desenvolvimento do MATIW 1451

Utilizou-se o Macromedia Home Site 5.0 e Macromedia Dreamweaver para
implementagdo das aplicagdes na plataforma Windows, onde os arquivos foram transferidos
remotamente através do SSH. Apds a transferéncia do arquivo para o servidor, é realizado o
acesso a0 MATIW 1451 e verificados os possiveis erros decorrentes da implementagéo,
possibilitando desta forma a edigdo do arquivo remotamente por meio do editor Pico em
ambiente Linux ou SSH em ambiente Windows, para visualizar as linhas de codigos e realizar
as dlteragdes.

Inicialmente as implementagdes e configuragdes do servidor web foram realizados

localmente, bastando apenas digitar a linha de comando no navegador para 0 acesso:

http://localhost/login.php. Apds realizar configuragdes internas no servidor web foi possivel
acessar o Site através de um dominio criado no servidor Apache para acesso interno e externo
da rede da FEIS'UNESP.

O diretério utilizado pelo servidor Apache na plataforma operacional Linux para a
hospedagem e interpretagcido das aplicagdes implementadas em PHP/MySQL, através de uma
solicitagdo cliente é o (/usr/local/htdocs/) e (/usr/local/htdocs/proweb/) apds o login. Através
das simulagoes realizadas nas plataformas operacionais Windows e Linux, pode-se observar a
diferenca na estrutura do sistema de arquivo das respectivas plataformas operacionais.

Para acessar 0 MATIW 1451, ¢ necessario digitar na barra de enderegos do navegador

cliente: http://|pssd.dee.feis.unesp.br/proweb/login.php. Desta maneira, o servidor web, o PHP

e 0 MySQL interpretara em conjunto a respectiva pagina web (login.php) no servidor e
disponibilizara o resultado no navegador do cliente, baseado no login e senha informados pelo

usuario.
4.2.1.2 — Arquitetura do Banco de Dados do MATIW 1451

O SGBDR - MySQL gerencia 0 acesso simultaneo de usuarios na aplicagdo ¢ armazena
asinformagdes obtidas do transdutor e dos usuarios. O banco de dados ¢ utilizado no MATIW
1451 para:

e Cadastrar modulos;

e Obter informagdes dos modulos utilizados;

e Armazenar as temperaturas obtidas do sensor, parametrizadas pelo tempo de
Aquisicao;

e Cadastrar usuarios;


http://localhost/login.php
http://lpssd.dee.feis.unesp.br/proweb/login.php

38

e Obter informagdes dos usuarios que acessam a aplicagio e 0 tempo de
permanéncia;
e Estabelecer um contato com o administrador;
e Estabelecer permissdes para acesso nas aplicagdes € O status do usuario no
MATIW 1451;
e Parametrizar o Tempo de Aquisi¢do da Leitura.
Neste trabalho foi implementado um banco de dados com nome de Lpssd que possui
sete tabelas. Através da Figura 4.3 é possivel observar 0 DER — Diagrama de Entidade e
Relacionamento, aplicado no desenvolvimento do banco de dados do MATIW 1451.

Leitura | N AN 1 Médulo
(1,2)
Log
cadastra
(LN)
(11
T (LN) Usuario (LN) (LN) Contato
empo
Adquisica
quisi¢cao L1 (AN)
(1,1)
(LN)
Permissoes

Figura 4.3 — Diagrama de Entidade e Relacionamento do MATIW 1451

A tabela Modulo armazena o cadastro dos modulos através de um formulério on-line
Estas informacdes dos modulos de transdutores inteligentes podem ser inseridas no SGBDR —
MySQL, pelos usuarios que possuem a permissio para o acesso, a qual ¢ concedida pelo
administrador do MATIW 1451.

A tabela 4.1 esboga a estrutura dos campos, os tipos de dados e a descrigao dos campos
empregados natabela Modulo:
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Tabela 4.1 : Estrutura da Tabela Modulo.

Campos Tipo de Dado Descrigao
@codmod Int(5)- auto_increment Codigo do Médulo
Des varchar(30) Descrigdo do Modulo
Fab varchar(30) Fabricante do Médulo
Tip varchar(20) Tipo de Transdutores Aplicados

A tabela Leitura armazena as leituras de temperatura obtidas através do sensor
conectado a um dos canais do STIM. Uma aplicacdo implementada em PYTHON obtém a
data, hora e a temperatura e armazena nesta tabela, tendo como base o tempo de aquisi¢ao
informado pelo usuario. O tempo de Aquisicdo, ou seja, o intervalo em que a leitura sera
realizada ¢ definido na tabela 4.7, pelo usuario que possua permissao.

A tabela 4.2 esboga a estrutura dos campos, os tipos de dados e a descrigao dos campos

empregados natabela Leitura:

Tabela 4.2 : Estrutura da Tabela Leitura.

Campos Tipo de Dado Descricao
@cod Int(5)-auto_increment Cobdigo da Leitura
#codmod Int(5) Cbdigo do Modulo
data Varchar(10) Data da Leitura da Temperatura
hora Time Hora da Leitura da Temperatura
temp varchar(10) Temperatura em Graus Celsius

No banco de dados foi definida apenas uma tabela para armazenar os dados das leituras
realizadas. A tabela Leitura possui um relacionamento com a tabela Modulo através do
armazenamento do coédigo do mddulo (codmod) que esta realizando a respectiva leitura. Desta
forma ¢é possivel conectar novos modulos, conhecer as caracteristicas e a localizagdo do
modulo que contém o transdutor inteligente em funcionamento.

A tabela Usuario ¢ utilizada para armazenar as informagdes preenchidas no cadastro de
um novo usuario do MATIW 1451. No momento em que 0 usuario efetua o cadastro, ¢
armazenado a senha criptografada no campo “pas”, inserido 2 no campo “status” de usuario
bloqueado, inserido 0 no campo Qtd_acessos e enviado um email para o administrador com o
nome do usuario que efetuou o cadastro. O administrador ¢ responsavel por ativar 0 status e

atribuir as respectivas permissdes que o usuario tera, através da opgao “Cadastro de
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Usuarios”. Quando o administrador ativa um usuario, possibilita que o mesmo efetue apenas o
login no sistema, proporcionando apenas 0 acesso ha opgao “Contato”, pois é necessario
definir as permissdes que 0 respectivo usuario tera acesso no sistema.

No momento em que o usuario efetua o login no MATIW 1451, a sua senha ¢é
criptografada e realizada uma conexdao com o SGBDR e com a tabela 4.3 para verificar se
existe um usuario cadastrado no MATIW 1451 com o login e senha informado pelo usuario.
Quando encontrar o usuario que efetuou o login ¢ obtido o status e as permissdes atribuidas ao
respectivo usuario pelo administrador da aplicagdo ¢ criado um controle de sessdo, tendo
como base as permissdes impostas ao respectivo usuario. Caso 0 usuario esteja bloqueado
ainda no sistema, ndo ¢ concedido o acesso.

Esta tabela armazena informagdes dos usudrios cadastrados no MATIW 1451 e €
utilizada no momento do login para verificar o status do usuario, a quantidade de acesso e
controlar 0 acesso nas aplicagdes através das permissdes concedidas ao usuario.

A tabela 4.3 esboga a estrutura dos campos, os tipos de dados e a descrigdo dos campos

empregados na tabela Usuario:

Tabela 4.3 : Estrutura da Tabela Usuario.

Campos Tipo de Dado Descricio
@cod Int(5)-auto_increment Codigo do Usuario
nom varchar(40) Nome do Usuario
end varchar(30) Enderego do Usuario
est varchar(20) Estado do Usuario
cid varchar(20) Cidade do Usuario
bai varchar(20) Bairro do Usuario
sex varchar(10) Sexo do Usuario
ce Int(11) Telefone do Usuario
mai varchar(30) Email do Usuario
log varchar(20) Login do Usuario
pas varchar(10) Senha do Usuario
Status Int(2) Status do Usuario
1- Ativo
2 - Blogueado
Qtd _acessos Int(10) Quantidade de Acesso no Sistema
permissoes Varchar(150) Permissbes concedidas para
acesso no Sistema
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A tabelaLog foi implementada para armazenar informagdes dos usuarios que efetuam o
login e logout no MATIW 1451. Através desta tabela é possivel realizar o tempo de
permanéncia do usuario no sistema, controlar 0 acesso aos transdutores e comparar a
inatividade do usuario. No momento em que 0 usuario acessa a Op¢ao do menu principal
“Monitoramento e Acionamento de Transdutores Inteligentes’, ¢ setado 1 no campo flag,
obtido a hora atual do sistema e armazenado no campo ultimo_atividade da tabela 4.4. Caso o
usuario permanega inativo por 5 minutos na aplicagao ¢ setado 0 no campo flag, permitindo
desta forma que outro usuario realize o acesso na aplicagao. Quando o usuario clica na opgao
“Sair” ¢ obtido a hora e a data do sistema e armazenado nos campos hora fim e data_fim e
comparados com 0s campos hora e data, 0s quais sio utilizados para calcular o tempo de
permanéncia do usuario no MATIW 1451. Caso acontega do usudrio ndo clicar na opg¢ao
“Sair” ¢ atribuido o tempo de permanéncia de 5 minutos.

A tabela 4.4 esboga a estrutura dos campos, 0s tipos de dados e a descrigao dos campos

empregados natabela Log:
Tabela 4.4 : Estrutura da Tabela Log.
Campos Tipo de Dado Descricao
@cod Int(7)-auto_increment Cobdigo do Login
login varchar(30) Login do Usuario
ip varchar(15) Ip do Usuario
hora varchar(10) Horalnicial do Acesso
data varchar(10) Data Inicia do Acesso
data fim varchar(10) Data Final do Acesso
hora fim varchar(10) Hora Final do Acesso
flag () Controle de Acesso aos
Transdutores
ultimo. atividade Utilizado para comparar a
varchar(30) inatividade do usuario no acesso aos
transdutores

A tabela Contato foi implementada para armazenar as informagdes de contato entre 0S
usuarios e o0 administrador do sistema, podendo ser 0 pedido de permissio para acesso a uma
aplicagdo ou uma critica construtiva para o melhoramento do MATIW 1451. Quando o

usuario entra em contato com o administrador, as informagdes sido armazenadas no SGBDR e
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enviadas por email para que o administrador tenha conhecimento do contato estabel ecido pelo
usuario.

A tabela 4.5 esboga a estrutura dos campos, os tipos de dados e a descrigdo dos campos
empregados na tabela Contato:

Tabela 4.5 : Estrutura da Tabela Contato.

Campos Tipo de Dado Descricio
@cod Int(5)-auto_increment Cdbdigo do Contato
mail varchar(40) Email do Usuario
ass varchar(60) Assunto
txt varchar(200) Mensagem

A tabela Permissies ¢ utilizada para armazenar as opgdes das permissdes que sera
concedida a0 usuario para acesso nas aplicagdes do MATIW 1451. Através do email que o
administrador recebe no momento do cadastro de um novo usuario, descrito na tabela 4.3, é
necessario efetuar o login e acessar a opgao “Cadastro de Usuarios”, onde ele ira ativar o
status do usuario e atribuir as permissdes que 0 usuario tera acesso no MATIW 1451. Cada
aplicagdo ¢ tratada como uma opgdo de permissdo, com excecdo da aplicagdo
“Monitoramento e Acionamento de Transdutores Inteligentes” que possui 3 permissoes
diferentes, onde pode-se citar: Monitoramento - Ligar Cooler, Monitoramento — Desligar
Cooler ou Monitoramento - Ler Temperatura.

A tabela 4.6 esboga a estrutura dos campos, os tipos de dados e a descrigdo dos campos

empregados na tabela Permissoes:

Tabela 4.6 : Estrutura da Tabela Permissoes.

Campos Tipo de Dado Descricao
@id _permissao | Int(5)-auto_increment Identificagdo da Permissdo
descricao varchar(200) Opcdes das Permissoes

A tabela Tempo de Aquisi¢ao ¢é utilizada para armazenar o tempo em minutos da
aguisicio simultanea de temperatura, variando entre 1 a 60 minutos, a qual é realizada
automaticamente por meio de uma aplicacao em PYTHON, conforme descrita na subsegio
3.10e4.1.

A tabela 4.7 esboga a estrutura dos campos, os tipos de dados e a descrigdo dos campos
empregados na tabela Tempo de Aquisi¢ao:



Tabela 4.7 : Estrutura da Tabela Tempo de Aquisicao.

Campos Tipo de Dado Descricio

@id_aguisicao | Int(3)-auto_increment Identificagdo da Aquisicédo

tempo_aquisicao varchar(200) Tempo de Aquisi¢do (minutos)

O administrador da aplicagdo ¢ responsavel por verificar os emails periodicamente para
detectar 0 cadastro de novos usuarios no sistema ¢ o contato estabelecido pelos usuarios.
Através dos emails recebidos do MATIW 1451 o administrador tera autonomia para ativar o
status, atribuir permissdes aos usuarios € visualizar as solicitagdes dos usuarios através do
contato estabelecido, pois a aplicagdo “contato” ¢ a Unica permissdo que O usuario possui
acesso N0 momento em que seu status ¢ ativado no sistema, conforme descrito na tabela 4.3.

Neste capitulo foram descritos os recursos disponiveis no MATIW 1451, os quais
possibilitam a realizagdo do monitoramento e acionamento de transdutores inteligentes
através da web.

O MATIW 1451 demonstra ser flexivel e seguro, sendo necessario realizar alguns
ajustes quando aplicado em outras realidades. E correto afirmar que no desenvolvimento de
uma aplicagdo web ou de um software, sio levantados os requisitos e informagdes especificas
da realidade vivenciada, vitais para o desenvolvimento da aplicagao. Quando alterarmos o
enfoque da aplicagdo implementada, ¢ inevitavel a realiza¢do de ajustes ou adaptagoes, por
menor gue elas sgjam, sempre se fara necessario realizar, tanto na area de instrumentagdo

distribuida como na area de automacéo industrial.



CAPITULO 5

Descricao da Interface / Telas - “Operacao do Sistema”
5.1 — Introducao

Nos capitulos anteriores foram descritos 0 emprego e as caracteristicas das ferramentas
abertas e padronizadas, do MATIW 1451 e da arquitetura de banco de dados utilizada, tendo
como base as diretrizes do comité gestor do padrao |EEE 1451.

Este capitulo apresenta as interfaces do MATIW 1451, com o intuito de conduzir o
usuario na havegacao e utilizacao da aplicacdo. Em cada interface apresentada, ¢ detalhada a

seqiiéncia que o usuario devera seguir para conseguir utilizar a aplicacdo com éxito.

5.2 — Acesso ao MATIW 1451

O acesso no MATIW 1451 ¢ feito através do enderego http://Ipssd.dee.feis.unesp.br/. Na

opcao “MATIW 1451” contém um sub-menu com opgdes de “Resumo”, “Login” ou
“Cadastro de Usuarios ”. A Telaprincipal do MATIW 1451 est4 apresentada na Figura 5.1.
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Figura 5.1 — Pagina Web Principal do LPSSD.
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A opciao “Resumo” fornece informagdes sucintas sobre o projeto e as tecnologias
empregadas no desenvolvimento da aplicagdo. As opgdes “Login” ¢ “Cadastro de Usuarios”

possibilitam 0 acesso a0 MATIW 1451 e Sio descritas a seguir.

5.3 — Cadastro de Usuarios

Para acessar o MATIW 1451 ¢ necessario realizar um cadastro, através do
preenchimento de um formulario apresentado na Figura 5.2. Através desta opgdo ¢ possivel
manipular as informagdes dos usuarios que submetem um cadastro ao MATIW 1451, avaliar
veracidade das mesmas e apés a avaliagdo ativar e atribuir permissdes aos respectivos
usuarios. Através do email que ¢ enviado ao administrador do MATIW 1451 no momento em
gue o usuario efetua um cadastro, é necessario que o administrador ative e atribua permissdes

ao usuario, pois sem arealizagdo destes procedimentos o usuario ndo conseguira nem efetuar

o login no sistema.
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Figura 5.2 — Formulario de Cadastro de Usuarios do MATIW 1451.

No momento em que o usuario clica na opgao “Enviar” do formulario de cadastro de
usuarios, ¢ comparada a senha duas vezes através dos campos Password e verificado se sdo

iguais. Caso as senhas informadas Sio iguais, a senha ¢ criptografada e armazenada com as
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informagdes cadastrais do usuario na tabela 4.3 e enviado um email para o administrador da
aplicagdo para que o mesmo tome conhecimento do cadastro de um novo usuario. Dentre as
informagdes cadastrais armazenadas na tabela 4.3 estdo o status recebendo op¢ao 2 de usuario
bloqueado e a gtd_acessos recebendo O para contabilizar o total de acessos realizados pelo
respectivo usuario, conforme descrito na tabela 4.3.

Embora hagja a possibilidade dos usuarios ndo mencionarem informagdes veridicas no
momento do preenchimento do formulario de cadastro, 0 usuario sé tera acesso a0 MATIW
1451 apés o administrador ativa-lo no sistema e atribuir as permissdes ao mesmo, caso
contrario ele apenas fara parte dos registros da tabela 4.3.

Baseado nos usuarios que Se encontram ativos e possuem permissdes para acesso Nas
aplicagdes do MATIW 1451, ¢é possivel quantificar o numero de usuarios que utilizam o
MATIW 1451, realizando desta forma um planejamento estratégico para qualquer agdo que

for necessaria, sgaelafisica (hardware) ou logica (software).

5.4 — Login no Sistema

Para 0 usuario realizar o login no MATIW 1451 ¢é necessario selecionar a opgdo do
menu principal “login” e informar o login/senha cadastrados, como foi mostrado na Figura
5.1. O usuario s6 conseguira efetuar o login no MATIW 1451 apos a alteragdo do status de
“bloqueado” para “ativo”, que ¢ concedido pelo administrador.

No momento em que 0 usuario seleciona a op¢do “Enviar”, ¢ realizada uma conexao
com 0 SGBDR - MySQL e verificado o login, senha e se 0 usuario possui status igual a 1 na
tabela 4.3. Caso o login/senha sgjam validos e o usuario possui status igual a 1 ¢ efetuado o
login no MATIW 1451 e obtido as permissdes concedidas ao usuario, conforme descrito na
tabela4.3.

NaFigura 5.3 ¢ apresentada a pagina de “login”, que acessao MATIW 1451.
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Figura 5.3 - Pagina de Login do MATIW 1451.

Apos o usuario efetuar o login no MATIW 1451, ¢ obtido o login, o enderego de IP, a
hora atual, a data atual e armazenados na tabela 4.4. No momento em que 0 usuario clica na
opcdo “Sair” ¢ obtido ¢ armazenado na tabela 4.4 a data de saida e a hora de saida para
calcular o tempo de permanéncia no MATIW 1451, conforme descrito na tabela 4.4 e
apresentada na subsegio 5.5.6.

Através desta aplicacdo ¢ possivel o usuario solicitar o seu login/senha de acesso ao
MATIW 1451, sendo necessario que ele clique no link “Se vocé esqueceu sua senha, clique
aqui para recupera-la” da pagina de login. Para obter as informagdes ¢ necessario que o
usuario informe o email que foi utilizado no momento do cadastro. Apos informar o email é
realizada uma conexao com 0 SGBDR e com atabela 4.3 e verificado se 0 email informado
pelo usuario ¢ valido. Se o email for valido ¢ obtido o login e descriptografada a senha e
enviadas para 0 email informado pelo usuario. Essa aplicagio apresenta seguranca e
comodidade aos usuarios que utilizam o MATIW 1451, pois se acontecer do usuario informar
um email de um outro usuario que encontra-se cadastrado no sistema, as informagdes obtidas

Sdo direcionadas para o email que o usuario informou.



5.5 — Pagina principal do MATIW 1451

A pagina principal do MATIW 1451 ¢ composta por um menu de opg¢des que
possibilitam acesso nas aplicagdes implementadas. O administrador, um usuario que tem
acesso ha op¢ao do menu principal “Cadastro de Usuario” tem o controle sobre todos os
usuarios que utilizam o MATIW 1451. Através desta opcdo o administrador ativa o status do
usuario e atribui permissdes ao usudario, conforme descrito na subsecdo 5.5.9. O usuario s6
consegue acessar as aplicagdes que o administrador concedeu a permissio de acesso. Na
Figura5.4, ¢ mostrada a pagina principal do MATIW 1451.
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Figura 5.4 — Pagina Principal do MATIW 1451.

O controle de sessio foi implementado para proporcionar mais controle e seguranga a0
MATIW 1451. Quando o usuario efetua o login, Sio obtidos informagdes da tabela 4.3 e
criado um controle de sessio, baseado no status e nas permissdes impostas ao usuario. A
Sessio so ¢ encerrada se o usuario entrar em um outro site ou clicar na op¢ao do menu
principal “Sair”. Apos o usuario efetuar o login, ele pode até tentar copiar da barra de
enderego do navegador e colar em um outro navegador aberto para burlar o sistema. No

momento em que ele cola em um outro navegador, ¢ realizado a comparagdo das informagoes
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da segdo e como ela ndo foi iniciada, ou sgja, 0 usuario ndo efetuou o login no sistema ¢

carregada automaticamente a pagina de login para que ele efetue o login. Esta tecnologia

proporciona mais seguranga no controle de acesso e gerenciamento dos usuarios que utilizam

a aplicagdo, fazendo com que s6 tenha acesso o usuario que efetuou o login e que possua

permissdes para acessar as aplicagdes implementadas no MATIW 1451,

As opgdes do menu principal do MATIW 1451 Sio:

“Monitoramento e¢ Acionamento dos Transdutores”. ESta op¢ao obtém a
temperatura do LPSSD a partir do transdutor inteligente (sensor LM 35) ou
possibilita acionar a ventoinha (cooler), ambas em tempo real;

“Banco de Dados”: Esta opcdo exibe as informagdes de temperaturas
armazenadas no banco de dados,

“Grafico”: Esta op¢ao exibe um grafico das temperaturas armazenadas no banco
de dados, tendo como base o periodo informado pelo usuario;

“Webcam”: Esta op¢ao exibe imagens em tempo real por meio de uma webcam
conectada ao servidor do MATIW 1451,

“Upload de Arquivos”: Esta opgdo realiza 0 envio de arquivos disponibilizando
as informagdes obtidas de modulos conectados em dispositivos moveis e
embarcados que ndo possuam conexdo com a Internet;

“Relatorio de Acesso”: Esta opcdo exibe as informacdes absorvidas dos
usuarios no momento de login e logout no MATIW 1451, tais como o login, IP,
hora e hora de login, data e hora logout e o tempo de permanéncia;

“Cadastros de Mddulos”: Esta op¢ao permite cadastrar modulos com diferentes
caracteristicas, inclusive com o emprego de tecnologia proprietaria;

“Modulos Disponiveis”: Fornece informagdes dos moddulos cadastrados e
utilizados no MATIW 1451;

“Cadastro de Usuarios”: Esta op¢do permite ativar, bloquear e atribuir
permissies aos usuarios que efetuam cadastro no MATIW 1451;

“Tempo de Aquisicao”: Esta opcdo permite parametrizar o periodo em que a
leitura de temperatura sera realizada e armazenada no SGBDR, variando de 1 a
60 minutos;

“Contato”: Possibilita ao usuario realizar um contato com o administrador do
MATIW 1451, para o envio de criticas, sugestdes ou solicitagdo de permissoes
para acesso nas aplicagdes, através do email que ¢ enviado ao administrador e

armazenadas na tabela 4.5;
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e “Voltar”: Estaop¢ao possibilita voltar para apagina anterior;
e “Sair”: Esta opcdo possibilita sair da aplicagdo, onde é encerrado a seg¢do do
usuario ¢ obtido a hora e data do sistema e armazenado na tabela 4.4 para

calcular o tempo de permanéncia do usuario na aplicagao.

5.5.1 — Operacao dos Transdutores Inteligentes

O moédulo do NCAP ¢ implementado na linguagem PY THON, responsavel por fazer a
comunicagdo com o servidor da aplicacdo através da porta paralela com a utilizagdo do
protocolo EPP (PRADO, 2005). O NCAP obtém os valores da fun¢do e do canal enviadas
pelo usuario, através do formulario.

Na Figura 5.5 ¢ apresentado o formulario para o acesso aos transdutores.
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Figura 5.5 — Acesso aos Transdutores Inteligentes no MATIW 1451.

Através do formulario é possivel o usuario “Ler dados de um Canal de Transdutor”,
“Acionar Atuador” ou “Desligar Atuador”, desde que O USUario possua permissdo para acessar
a op¢do desejada, conforme descrito na subsecdo 5.5.1.1. Este formuléario possibilita a

comunicagdo em tempo real com os transdutores, através do NCAP. O gerenciador de
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protocolo recebe os valores da fungio e do canal do NCAP e envia ao STIM parareaizar a
comunicagdo com os transdutores inteligentes (sensores e atuadores), ambos conectados em
dois canais implementados no STIM. Dessa forma ¢ possivel realizar o acionamento do
atuador ou desliga-lo e obter as informagdes do sensor de temperatura em tempo real.

Nesta aplicagdo foi implementado um controle de seguranga para impossibilitar o
acesso simultaneo de multiplos usuarios. No momento em que o usuario acessa a aplicagdo ¢
realizada uma conexao com o SGBDR e verificado o campo flag databela 4.4 e as permissdes
gue o usuario possui na tabela 4.3. Se o campo flag for igual a 0 (zero) e ele possuir permissao
para acesso na aplicagao ¢ concedido o acesso na aplicagdo. Quando o usuario realiza o
acesso ¢ inserido 1 no campo flag da tabela 4.4 e obtido a hora atual do sistema e armazenado
no campo ultimo_atividade da tabela 4.4 para calcular o tempo de inatividade do usuario na
aplicacdo, que foi estipulado em 5 minutos, conforme descrito na tabela 4.3 e na tabela 4.4.
Enquanto o campo flag for igua a 1 e o tempo de inatividade for inferior a 5 minutos,
qualquer usuario que tentar realizar o acesso ndo conseguira éxito. Caso 0 usuario permaneca
inativo por 5 minutos na aplicagdo ¢ inserido 0 (zero) no campo flag, permitindo desta forma
que outro usuario realize o acesso na aplicacao.

Na Figura 5.6 ¢ apresentado o fluxograma do controle de acesso por tempo de

permanéncia implementado nesta aplicacao.
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Tem flag = E 0 mesmo :’erlﬁczcllo
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Figura 5.6 : Fluxograma do Controle de Acesso por tempo de permanéncia.
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5.5.1.1 — Leitura de Temperatura

Para redlizar a leitura ¢ necessario que o usuario acesse a op¢do “Monitoramento e
Acionamento dos Transdutores”, selecione a opgdo “Ler Dados de um Canal de
Transdutor” e clique em “Enviar”. Através desta pagina ¢ possivel também acionar a
ventoinha, desde que 0 usuario possua a respectiva permissao.

Quando o usuario acessa a opgdo “Monitoramento ¢ Acionamento de Transdutores” é
realizada uma conexao com o SGBDR para verificar se existe alguém acessando a aplicagdo e
obter as permissdes gque ele possui nesta aplicagido, conforme descrito na subsegio 5.5.1. Apds
obter as permissdes do usuario ¢ carregada a pagina com as opg¢des que ele possui acesso. AS
op¢des de permissdo que o administrador pode impor a0S usuarios nesta aplicagdo Sio:

¢ Ler Dados de um Canal de Transdutor;
e Acionar Atuador;
e Dedligar Atuador.

Através da Figura 5.7 ¢é possivel observar que o usuario possui todas as permissdes

nesta aplicagao.
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Figura 5.7 — Leitura de Temperatura.
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Além do NCAP implementado em PYTHON, existe uma outra aplicagio também
implementada em PYTHON, que ¢ responsavel por realizar a leitura de temperatura e
armazenar no banco de dados, conforme descrito na tabela 4.2. Nas implementagdes iniciais
utilizou-se um arquivo de texto para armazenar as informagdes das leituras realizadas,
armazenando-as e disponibilizando-as ao usuario. Foi possivel observar uma certa lentidao na
disponibilizagdo das informagdes com o uso de arquivo flat file (arquivo de texto). Para
contornar tal problema de acesso em arquivo de texto, utilizou-se 0 médulo DB-API, que é
uma API desenvolvida para realizar a comunicagio da linguagem PY THON com o SGBDR —
MySQL automaticamente. O driver MySQLdb, possibilita a conexdao da aplicagdo com 0
banco de dados, melhorando o desempenho da aplicagao.

Esta aplicagio obtém o tempo de aquisi¢io em minutos e rediza a aquisi¢do da
temperatura de acordo com o tempo estabelecido pelo usuario que possui a respectiva

permissio, conforme descrito natabela 4.7 e apresentado na subsegio 5.5.10.

5.5.2 — Banco de Dados de Temperatura

Essa opgdo exibe as informagdes dos transdutores que Sio armazenadas
automaticamente no banco de dados, conforme descrito na subsegdo 5.5.1.1, tendo como base
0 periodo (dia/més/ano) inicial e final, que ¢ informado pelo usuario através do formulario,
desde gque 0 usuario possua a respectiva permissdo para acesso, conforme descrito na tabela
4.3.

Através deste formulario, associado ao banco de dados o usuario obtém informagdes
armazenadas no banco de dados, anteriores a data atual para realizar um estudo direcionado
em uma determinada area, ou at¢é mesmo avaliar o dia mais quente do més ou do ano
analisado. Na Figura 5.8 ¢ apresentado o formuldrio que o usuario utiliza para informar o
intervalo de tempo, realizando a comunicagdo com o banco de dados e disponibilizando as

informagdes armazenadas.
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Figura 5.8 — Leitura do Banco de Dados de Temperatura.

Nesta aplicagao, o usuario deve definir o intervalo do periodo da amostragem das

temperaturas a serem visualizadas.

5.5.3 — Grafico de Temperatura

Nesta aplicagdo utilizou-se a Classe JpGraph para implementar a aplicagido que gera o
grafico das leituras de temperaturas armazenadas no banco de dados através da aplicagdo
implementada em PYTHON, conforme descrito na subsecdo 5.5.1.1 e na tabela 4.2. No
momento em que 0 usuario informa o periodo (dia/més/ano) inicial ¢ final, ¢ realizada uma
conexao com o SGBDR e gerado o grafico, onde ¢ possivel observar 0 valor da temperatura,
data e horario que foi realizada a leitura, tendo como base o tempo de aquisi¢do informado
pelo usuario, desde que O usuario possua a respectiva permissdo para acesso, conforme
descrito natabela 4.3. Através da Figura 5.9 ¢é possivel observar o grafico gerado a partir do

periodo informado pelo usuario.
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Figura 5.9 — Grafico da Temperatura.

Através da Figura 5.9 ¢ possivel observar que o grafico foi gerado em uma pop-up
(janeld). Nas simulagdes realizadas, foi possivel observar que a qualidade do grafico esta
ligada a0 tempo de aquisi¢do da temperatura e a0 intervalo entre adatainicial e final, onde a
ndo observancia destes fatores contribuiu para que as informagdes mostradas no grafico

fossem ilegiveis.

O intervalo do tempo de aquisi¢do da temperatura utilizado pelo MATIW 1451 esta
entre 1 a 60 minutos, conforme descrito na tabela 4.7, podendo ser alterado pelo usuario que
possua a respectiva permissio, conforme descrito na tabela 4.3. O usuario que pPOSSUi
permissio para alterar o tempo de aquisicdo em que as leituras de temperaturas serdo
realizadas, tem total autonomia para adaptar o MATIW 1451, proporcionando desta forma
maior flexibilidade na aplicagao.

O grafico possibilita transmitir os valores das leituras realizadas de uma forma eficiente

esimples.
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5.5.4 — Imagens em Tempo Real dos Transdutores

Foi implementada uma aplicagdo em JAVA™ para capturar € monitorar imagens em
tempo real da aplicagio, através de uma webcam, conectada no barramento USB do servidor,
desde que 0 usuario possua a respectiva permissio, conforme descrito na tabela 4.3. Esta
aplicagdo ¢ responsavel por transmitir os streams de midia por meio do protocolo RTP que

utiliza o protocolo UDP pararealizar o transporte, como pode ser observado na Figura 5.10.
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Figura 5.10 — Imagem do moédulo embarcado obtida através de uma Webcam.

Através das imagens obtidas ¢ possivel visualizar e avaliar o acionamento do atuador

em tempo real e observar a parte fisica do Modulo Embarcado.

5.5.5 — Transmissao de Arquivos Remotos

Esta aplicagdo possibilita o envio de arquivos no formato de texto para o servidor que
hospeda 0 MATIW 1451, desde que 0 usuario possua a respectiva permissio, conforme
descrito na tabela 4.3. Através desta aplicagao é possivel obter informagdes dos modulos
embarcados que ndo possuem conexdao com a Internet e em alguns casos operam com O

emprego de bateria, por ndo possuirem energia elétrica no local.
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A maneira utilizada para disponibilizar asinformagcdes coletadas ¢ através de uploads de
arquivos, para que as informagdes coletadas possam ser disponibilizadas através do MATIW

1451, como ¢ possivel observar através da Figura 5.11.
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Figura 5.11 — Uploads de arquivos via MATIW 1451.

Nessas aplicagdes ¢ necessario utilizar arquivos de texto (flat file) para armazenar as

informagdes, como foi descrito na subsegdo 5.5.1.1 deste capitulo.

5.5.6 — Relatorio dos Usuarios

Através da opgao do menu principal “Relatorio de Acesso”, desde que 0 usuario possua
a respectiva permissio, conforme descrito na tabela 4.3 é possivel obter 0 relatorio dos
usuarios que realizaram login e logout no MATIW 1451, onde constam as informacdes
armazenadas na tabela 4.4, descritas a seguir e apresentadas na Figura 5.12.
e login utilizado pelo usuario;
e enderego de |IP do usuario;

e 0 horario e a data do inicio da sessio, obtidos no momento do login;



58

e 0 horéario e a data do fim da sessao, obtidos no momento em que o usuario clica

na op¢ao do menu principal “Sair” do MATIW 1451,

e 0 tempo de permanéncia do usuario na aplicagéo.
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Figura 5.12 — Monitoramento de Acesso ao MATIW 1451.

No momento em que o usuario efetua o login no MATIW 1451 sdo obtidos o login, ip,
data e hora e registrado o seu login na tabela 4.4. Quando o usuario clica na opgao “Sair” do
MATIW 1451 sio obtidos a data, hora e registrado o seu logout natabela4.4. A data, hora do
login e a data, hora de logout, armazenadas na tabela 4.4, sio utilizadas para calcular o tempo
de permanéncia do respectivo usuario no sistema. Caso 0 usuario nao clique na opgao “Sair”,
adata e ahora do logout ndo sdo obtidas, ndo sendo possivel calcular o tempo de permanéncia
do usuario no sistema. Neste caso ¢ atribuido um tempo de permanéncia no sistema de 5

minutos.

5.5.7 — Agregando Modulos Embarcados com Tecnologias Proprietarias

Através desta aplicagdo ¢ possivel obter e disponibilizar informagdes de modulos que
utilizem transdutores inteligentes e enfatizem 0 emprego de tecnologias proprietarias em sua

implementagdo, disponiveis atualmente no mercado. O emprego de uma tecnologia
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proprietaria em aplicagdes distribuidas que utilizam transdutores inteligentes em comunicagio
com a Internet ndo esta no contexto deste trabalho, pois esta aplicagdo tem a finalidade de
obter informagdes de dispositivos distintos, inclusive dos dispositivos que utilizam a
tecnologia embarcada, sendo necessario realizar algumas adequagdes.

No MATIW 1451 ¢ possivel realizar “Cadastro de Moédulos” que sera utilizado ou
poderdo ser utilizados na aplicagdo, desde que O usuario possua a respectiva permissio,
conforme descrito na tabela 4.3. O armazenamento de informacdes dos mddulos é necessario,
pois aém de armazenar suas caracteristicas ¢ possivel determinar qual 0 médulo que esta

sendo utilizado para realizar o controle e monitoramento dos sensores e atuadores utilizados

na aplicagdo. O cadastro dos modulos ¢ mostrado na Figura 5.13.
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Figura 5.13 — Cadastro de Médulos no MATIW 1451.

5.5.8 — Monitoramento dos Modulos Embarcados Interconectados com o

MATIW 1451

Através da opg¢do do menu principal “Moédulos Disponiveis”, desde que o0 usuario
possua a respectiva permissio, conforme descrito na tabela 4.3 é possivel obter um relatorio

com as informagdes cadastrais dos modulos, conforme descrito na subse¢do 5.5.7, que estdo
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sendo utilizados no MATIW 1451. Através da Figura 5.14 é possivel observar o relatorio dos
modul os que foram cadastrados no MATIW 1451,
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Figura 5.14 — Monitoramento dos Médulos de Transdutores Interconectados.

Esta aplicagao disponibiliza um relatério das informagdes cadastrais dos modulos
embarcados que podem ser agregados ao MATIW 1451 e se encontram armazenadas na
tabela4.1.

Este relatorio permite distinguir se um modulo esta apresentando algum problema fisico
ou de comunicagdo com a aplicagdo, pelo relacionamento que existe entre a tabela 4.1 e a
tabela 4.2. Dessa forma, todas as informacdes obtidas do transdutor sio armazenadas na

tabela 4.2 junto com o codigo do modulo que esta realizando as respectivas | eituras.

5.5.9 — Cadastro de Usuarios

Através da opgdo do menu principal “Cadastro de Usuarios”, desde que 0 usuario
possua a respectiva permissio, conforme descrito na tabela 4.3 ¢ possivel o usuario acessar a
aplicagdo que possibilita alterar o status (bloqueado ou ativo) e atribuir as permissdes de
acesso nas aplicagdes do MATIW 1451 que o respectivo usuario tera. Através da Figura 5.15

¢ possivel observar a pagina de cadastro de usuarios.
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Figura 5.15 — Monitoramento dos Usuarios Cadastrados no MATIW 1451.

Quando o administrador recebe um email de um novo usuario que efetuou um cadastro
no sistema, ele acessa essa aplicagdo para definir 0 status e as permissdes que o usuario tera
no MATIW 1451, conforme descrito na tabela 4.3. O usuario que possui status bloqueado néo
possui acesso no sistema. Ja o usuario que for definido como ativo, é necessario clicar no
nome do usuario que efetuou 0 cadastro para atribuir as permissdes que o usuario tera acesso
no MATIW 1451, conforme descrito na subsegdo 5.5.9.1. Caso o administrador apenas defina
0 status do usuario como ativo no sistema e ndo atribua as permissdes, 0 usuario s6 conseguira
acessar a op¢ao do menu principal “Contato”, para que 0 mesmo envie uma mensagem ao
administrador solicitando a autorizagio de acesso na aplicagdo em que ele deseja acessar. Esta
mensagem além de ser armazenada na tabela 4.5 é enviado por email para o administrador do

MATIW 1451.

5.5.9.1 — Permissdes para Acesso nas Aplicacoes

No momento em que 0 administrador clica sobre 0 nome do usuario ¢ aberta a pagina
com asinformagdes cadastrais do usuario, conforme descrito natabela 4.3 e com as opgoes do

menu principal do MATIW 1451 para atribuir as permissdes de acesso que o usuario tera.
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Através da Figura 5.16 ¢ possivel observar a pagina que o administrador do MATIW 1451

utiliza para atribuir permissdes de acesso nas aplicagdes aos usuarios cadastrados.
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Figura 5.16 — Permissoes de Acesso nas Aplicacoes do MATIW 1451.

Apds o administrador atribuir as permissdes ao usuario, ¢ necessario clicar na opg¢ao
“Efetuar Alteracdes”. No momento em que ele clica nesta op¢do as permissdes atribuidas ao
usuario sdo armazenadas na tabela4.3.

Quando o administrador quiser dar total autonomia aum usuario sobre 0 MATIW 1451,
basta apenas habilitar a opgdo de permissido “Cadastro de Usuario” que o usuario conseguira
atribuir e tirar permissdes de acesso a todos os usuarios cadastrados no sistema. Portanto, o
usuario que possui a permissdo de acesso na op¢ao do menu principal “Cadastro de Usuario”

¢ classificado como administrador da aplicagao.

5.5.10 — Parametrizacio do Tempo de Aquisi¢cao

Através da op¢do do menu principal “Tempo de Aquisi¢do”, desde que 0 usuario
possua a respectiva permissio, conforme descrito na tabela 4.3 ¢ possivel o usuario acessar a

aplicagdo que possibilita alterar o intervalo do tempo de aquisicdo da temperatura, conforme
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descrito na tabela 4.7. Através da Figura 5.17 ¢ possivel observar a pagina que O Usuario

define o tempo de aquisi¢ao de temperatura que pode ser de 1 a 60 minutos.
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Figura 5.17 — Parametrizacdo do Tempo de Aquisicio de Temperatura.

Através desta aplicagdo o usuario informa o intervalo de tempo (minutos) que aleitura
de temperatura sera realizada pela aplicagdo implementada em PYTHON. No momento em
gue aleitura ¢ realizada, ¢ feito uma conexdo com o SGBDR e obtido o tempo de aquisicao,

conforme descrito na subsecdo 3.10 e na tabela4.7.

5.5.11 — Seguranca Implementada no Servidor

Nesta aplicagao web sio utilizadas tecnologias emergentes na area de seguranga e
criptografia dos dados e/ou informagdes em comunicagio cliente/servidor. Utilizou-se 0 SSL
(Security Socket Layer Protocol) para realizar implementagdes de diretivas de seguranga no
servidor da aplicagdo. Este Protocolo utiliza uma chave reservada para criptografar os dados
transferidos através de uma conexdo SSL e oferece maior seguranga na transferéncia de dados
pela web. Desta forma, possibilitara maior seguranga ao usuario que utiliza o MATIW 1451

no momento em que ¢ realizada ainser¢éao ou amostragem das informagdes no servidor web.
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O Controle por Sessio — Session, foi implementado para criar seguranga sobre a
aplicagdo no momento em que ¢ realizado o login. Caso 0 usuario tente copiar da barra de
enderegos do navegador e colar em outro navegador, ele ¢ direcionado automaticamente para
apagina de login. Esta tecnologia proporciona mais seguranga para o MATIW 1451 e impede
aexecucio de agdo dos usuarios mal intencionados.

Todo usuario que possui permissao na opgao “Cadastro de Usuarios”, conforme descrito
na subsecdo 5.5.9 ¢é classificado como administrador da aplicagdo. Ja os usuarios que nio
possuem a referida permissio podem ser classificados como usuarios que utilizam o MATIW

1451 e possuem as permissdes atribuidas por um usuario que tem potencial de administrador

da aplicagio.

5.6 — Avaliacao de Desempenho da Aplicacao Web

A historia da web ¢é um reflexo da evolugdo das tecnologias aplicadas no
desenvolvimento de aplicagoes, de maneira que a quantidade de usuarios, bem como o perfil,
tem crescido e se alterado conforme a tecnologia utilizada em servidores web e as linguagens
empregadas naimplementacdo de aplicagoes (NIEDERAUER, 2003).

A mudanga maior com a arquitetura web em se tratando de um site de comércio
eletronico ¢ que o consumidor pode se servir, isto é, pode navegar por onde quiser, € comprar
0 que quiser. Antigamente, o consumidor utilizava moedas ou dinheiro vivo para a compra,
depois veio 0 cheque, cartao de crédito e cartdo eletronico.

Ja no MATIW 1451, por se tratar de um site dindmico e interativo, aplicado na area de
Sistema de Medigdo e Controle Distribuido, 0 Usuario poSsui acesso apenas nas aplicagdes
gue o administrador |he confere a respectiva permissio.

5.6.1 — Simulacoes Realizadas

O administrador da aplicacao ¢é responsavel por realizar o rastreamento das informagdes
armazenadas na base de dados e verificar a autenticidade das mesmas, estabelecendo
restrigoes e privilégios ao usuario.

Através da Figura 5.18 ¢ possivel observar os acessos simultaneos que Sio realizados

pelos usuarios na aplicagao.
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Figura 5.18 — Visdo transacional numa aplicacio Web.

O controle de acesso smultaneo implementado possibilita que apenas um usuario que
possua permissio, acesse a Opcdo do menu principal “Monitoramento ¢ Acionamento de
Transdutores”. Enquanto o usudrio estiver utilizando a aplicagdo e o seu tempo de inatividade
for inferior a5 minutos, qualquer usuario que possuir permissao ¢ tentar realizar o acesso, nao
conseguira, em fungdo de existir um usuario utilizando a aplicagdo, conforme descrito na

subsecdo 5.5.1.

Na simulagdo, através de uma conexao discada o tempo de resposta variou entre 8 e 10
segundos, levando em consideracao a velocidade da conexdo que variava entre 48 a 56 Kbps.

Em um dos testes realizados, foi configurado o valor da fungdo e do canal para
manipular as informagdes do sensor ¢ do atuador empregado no MATIW 1451, realizando o
acesso na aplicagdo do Laboratorio de Hidrologia e Hidrometria da FEIS/UNESP, com o
intuito de avaliar a flexibilidade em adaptar o MATIW 1451 para ser aplicado em outras
areas. Nesta aplicagdo encontram-se conectados ao STIM 5 transdutores, a saber, dois
sensores de pressio, um sensor de vazdo e dois redutores de pressao (PRADO, 2006). Além
disso, esta rede possui alguns registros que tém a fungdo de simular vazamentos,
procedimento util para conhecer o comportamento das variaveis pressdo e vazdo no Sistema
diante de circunstancias diversas. Para a montagem deste sistema utilizou-se tubos de PV C de
1 polegada de diametro, uma caixa de agua como reservatorio, uma bomba centrifuga de 1
cavalo de poténcia da marca WEG, registros de esfera manual, dois sensores de pressio, um
medidor de vazao e dois redutores de pressdo. A maquete do sistema de distribui¢do de agua

esta apresentado na Figura 5.19.
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Figura 5.19 — Sistema de Distribuicio de Agua.

Também foram realizadas configuragdes no MATIW 1451 com o objetivo de simular
uma granja automatizada. Nesta maquete foram utilizados lampadas, ventoinhas ¢ um sensor
de temperatura DS1821 para obter a temperatura interna da granja. No aplicativo o usuario
aciona os atuadores (lampada e ventoinha) e obtém a temperatura da granja através do
MATIW 1451

Prado (2006), reprojetou o STIM implementado por Rossi (2004) para utiliza-lo na
aplicagdo do Laboratorio de Hidrologia ¢ Hidrometria da FEIS/UNESP e posteriormente na
aplicagdo da granja automatizada. Apresenta-se na Figura 5.20 a maquete da granja

automatizada, utilizada nas simulagées.
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Figura 5.20 — Granja Automatizada.

Dessa forma conclui-se que 0o MATIW 1451 pode ser adaptado e remodelado facilmente
para monitorar e controlar aplicagdes em diversas areas.

Através dos testes realizados foi possivel comprovar que a velocidade de uma aplicagdo
web ndo esta ligada somente as tecnologias utilizadas na implementagdo, mas também na
arquitetura aplicada a rede e nos microcomputadores, equipamentos utilizados na rede (hub,
cabeamentos, swith, roteadores, etc.), velocidade da conexdo (link), perda de pacotes na
transmissio e recepgao através da rede, gargalo na comunica¢do de uma rede, etc., tanto do
lado do cliente como do lado do servidor.

Neste contexto engloba-se 0 MATIW 1451 que possibilita 0 acesso as informagdes do
sensor e o acionamento de um atuador em tempo real através dos transdutores inteligentes
interconectados ao servidor. Dessa forma 0s usuarios podem obter a temperatura ¢ acionar o
atuador em tempo real, ter acesso as informagdes armazenadas na base de dados através de
periodos pré estabelecidos pelo usuario, obter uma amostragem das temperaturas na forma
grafica a fim de fazer uma andlise comparatoria detalhada, visualizar imagens do local em
tempo real por meio de uma webcam conectada ao servidor, desde que o Administrador da

aplicagdo conceda permissio ao usuario NO momento ou apos a validagdo do cadastro.
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CAPITULO 6

Conclusoes Gerais
6.1 — Conclusoes

Nesta dissertagdo foi apresentado o MATIW 1451, sistema que realiza o controle e
monitoramento de transdutores inteligentes em conformidade com o padrio IEEE 1451
através da web.

Os sistemas de transdutores inteligentes que empregam tecnologias proprietarias, em
sua grande maioria, retratam baixa flexibilidade, portabilidade e restri¢des dos recursos da
aplicacdo, pelo fato de utilizarem ferramentas e redes proprietarias para seu controle. O
MATIW 1451 foi concebido para atender o padrio |IEEE 1451 e superar tais restrigdes
utilizando ferramentas abertas e que proporcionam maior flexibilidade e independéncia na
implementacdo de aplicagdes.

O MATIW 1451 utiliza dois canais implementados em PLD no médulo embarcado
(STIM) reprojetado por PRADO (2006), possibilitando a expansio em até 255 canais para a
conexao de transdutores aplicados em diversas areas, tais como: sensor de pressdo, vazao,
umidade relativa do ar, chuva, evapotranspiragao, radiago, evaporagio, etc. Embora o projeto
possa ser desenvolvido para uma aplicacao especifica, a relevancia do mesmo esta no
emprego do padrio e ndo no tipo do processo envolvido. Utilizando os mesmos conceitos, o
projeto pode ser ampliado e, aplicado, em outras areas, com pequenas adequagdes.

O MATIW 1451 permite a incorporagido de outros modulos disponiveis comercialmente
com tecnologias proprietarias, sendo necessarios apenas pequenos ajustes na base de dados e
nas implementagdes realizadas. Isso confere maior flexibilidade e mobilidade ao sistema.

O sistema desenvolvido dispde de recursos de seguranga e restrigdes implementadas
para proporcionar mais confiabilidade ao administrador e ao usuario da aplica¢do. O usuario
SO conseguira realizar o login apos o administrador alterar o seu status no MATIW 1451, caso
contrario nem o login ele conseguira realizar apds a realizagdo do cadastro. Ja nas aplicagdes,
0 usuario sO terda o acesso que o administrador conceder, através das permissdes. A
manipulagio do status e as permissdes a nivel de usuarios se faz necessario, uma vez que se
trata de um sistema web que esta exposto para o mundo virtual .

A transmissio de imagens em tempo real do local proporciona a redizagdao do
monitoramento remoto do modulo de transdutores inteligentes, avaliando o funcionamento da

parte fisica, ou seja, 0 funcionamento dos transdutores e atuadores, através de imagens ou
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videos obtidos para uma avaliagdo funcional. O MATIW 1451 possibilita a visualizagio do
local em tempo real, através de imagens obtidas por uma webcam conectada ao servidor.

Em relagdo aos trabalhos publicados que possuem o mesmo enfoque, ¢ possivel
observar uma crescente evolugao, considerando a portabilidade da aplicagédo ¢ a utilizagdo de
ferramentas abertas e padronizadas.

Nas simulagdes realizadas, foi observado um atraso de uma leitura e a aquisicdo da
temperaturaigua a0 (zero) no momento em que o usuario selecionava a op¢ao “Ler dados de
um canal de transdutor”. Para corrigir os problemas apresentados foi necessario realizar 3
solicitagdes de aquisicdo de temperatura ao gerenciador de protocolo e desprezar as 2
primeiras, N0 momento em que 0 usuario solicita a aquisi¢do de temperatura em tempo real.
Através das simulagdes realizadas, apos a alteracdo da estrutura funcional do NCAP, foi
possivel comprovar que a leitura mostrada ao usuario no momento da solicitacdo ¢ em tempo
real, ndo havendo atrasos significativos entre as leituras realizadas.

A parametrizagdo da aplicagdo implementada em PYTHON com o SGBDR, mostrou-se
eficiente e segura, pois faz com que 0 usuario ndo tenha acesso ao codigo fonte, sendo
necessario apenas informar através do MATIW 1451 o intervalo (minutos) que as leituras das
temperaturas serio realizadas e conseqiientemente armazenadas no SGBDR, para que possam
ser disponibilizadas aos usuarios que utilizam a aplicagdo, aumentando significamente a
automatizacao do processo, a seguranca, a velocidade e o desempenho da aplicagdo. O
principal fator que possibilitou na parametrizagao foi o emprego da biblioteca DB-API e do
driver MySQLdb, as quais proporcionam a integragao da linguagem PY THON com o banco
de dados MySQL, garantindo que as informagdes obtidas do transdutor podem ser tratadas
com mais agilidade, seguranca ¢ eficiéncia.

A disponibilizagao das temperaturas armazenadas no SGBDR na forma grafica com o
emprego da classe JpGraph demonstrou um desempenho satisfatorio, onde foi possivel
observar a deficiéncia na interpretagdo do grafico plotado quando utilizado um intervalo de
tempo de aquisi¢do pequeno.

O sistema se mostrou adequado em montagem experimental realizada no Laboratério de
Hidrologia e na maguete de uma granja, comprovando a adaptacdo do MATIW 1451 numa

area de instrumentacdo distribuida.

6.2 — Contribuicoes

A contribuicdo geral mais relevante dessa dissertacdo ¢ o desenvolvimento de um

sistema que realiza o controle e monitoramento de transdutores inteligentes em conformidade
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com o padriao |IEEE 1451 através da web, com o uso de ferramentas abertas e padronizadas,

de dominio publico.

Ha também uma série de contribui¢des especificas, tais como:

a)

b)

f)

9)

O desenvolvimento e implementacdo de um dispositivo Gerenciador de

Protocolo que funciona em conjunto com a porta pardela de um PC

convencional, cujo objetivo é gerenciar o protocolo |IEEE 1451.2;

A comunicagdo do MySQL com a linguagem PY THON em tempo real com o

emprego da biblioteca DB-API e do MySQLdb;

A parametrizacao do tempo de aquisicdo e o armazenamento da leitura de

temperatura realizada pela linguagem PY THON e o SGBDR MySQL;

O emprego dos transdutores inteligentes em aplicagdes distribuidas,

possibilitando que o usuario atue ou obtenha informagdes da aplicago através da

web;

A implementagdo de uma aplicagdo que disponibiliza imagens em tempo real da

parte fisica do moédulo embarcado utilizado no MATIW 1451 e possibilita

visualizar a atividade do atuador;

O grafico gerado a partir do periodo mencionado pelo usuario com as
informagdes coletadas e armazenadas do sensor de temperatura;

A seguranca implementa com a utilizacdo de controle de sessdo e a nivel de

usuarios, através do status e das permissdes impostas.

6.3 — Sugestoes de Trabalhos Futuros

Como sugestoes de trabalhos futuros na linha de pesquisa do LPSSD (Laboratério de

Processamento de Sinais e Sistemas Digitais), Sio propostos os seguintes topicos:

a) Implementagdo de um servidor web com emprego da tecnologia embarcada,

onde eliminaria o uso de um PC naimplementagido do MATIW 1451;

b) Implementar seguranga em sistemas de instrumentagdo distribuida sob o padrao

Ethernet que utilize o0 modelo de comunicagido cliente-servidor através da
Internet com o0 emprego de ferramentas abertas e padronizadas na
implementagdo de artificios na area de seguranga, possibilitando assim maior
seguranca ao usudrio e ao servidor da aplicagdo na aquisi¢do e disponibilizacao

das informagdes;



d)

€)

f)

71

Obter e disponibilizar as Especificagdes do Transdutor em Formato Eletronico
(TEDS) com funcionamento plug and play, disponibilizando as informagdes no
MATIW 1451;

Integrar 0 MATIW 1451 com uma aplicagdo que esta em desenvolvimento, a
qual possibilita 0 monitoramento e acionamento de transdutores inteligentes
utilizando dispositivos embarcados, como celulares e PDAs;

Adaptar e implementar solugdes que possibilitem a0 MATIW 1451 utilizar o
padrio IEEE 1451.3, o qual utiliza uma rede multidrop para conectar
ilimitadamente os moédulos TBIM com 0s respectivos sensores e atuadores
agregados, diferenciando do padrao IEEE 1451.2, que limita em 255 canais para
expansio;

Adaptar e implementar solugdes que possibilitem ao MATIW 1451 utilizar o
padrao |EEE 1451.6 que utiliza redes embarcadas com o emprego da tecnologia
CAN (Controller Area Network) desenvolvida pela empresa BOSH com o
objetivo de satisfazer os requisitos dos sistemas eletronicos de controle

automotivos.
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