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1 Introducao

Este trabalho se concentra em um dos maiores desafios impostos pelo fendmeno da
globalizagdo: a Geréncia de Falhas em Redes de Computadores. A Tecnologia da
Informacdo, através das Redes de Comunicagdo de Dados, permitiu que eventos
ocorridos em qualquer parte do globo terrestre pudessem ser do conhecimento de
qualquer habitante do planeta, desde que o mesmo possua acesso a maior Rede de
Comunicacdo do mundo, a Internet. Com o crescimento exponencial do nimero de
usudrios da Internet, diversos problemas podem provocar falhas que degradam a
performance das redes de acesso aos backbones, causando sensa¢do de lentiddo,
intermiténcia ou, em seu caso mais extremo, indisponibilidade. Os Sistemas
Operacionais, por sua vez, tém investido grandes esfor¢os na criagdo de interfaces
homem-méquina cada vez mais amigaveis', tornando abstrato para o usuario o que
ocorre na conectividade entre o dispositivo usado para acessar a informacgao e o servidor
onde a mesma se encontra armazenada. Nesta area de expertise, as redes locais
interligadas através da infernet possuem caracteristicas proprias. As falhas sdo
repetitivas e tipicas, mas a indisponibilidade de sintomas claros e determinantes das
respectivas causas dificulta a tarefa de manter a rede operacional com um nivel de
qualidade de servigo satisfatério. Em geral, as redes sdo administradas por técnicos com
profundo conhecimento das caracteristicas ndo s6 da rede, mas também do
comportamento dos seus usudrios, e este conhecimento especialista ndo ¢
compartilhado.

Algumas propostas para minimizar estes problemas podem ser observadas na
literatura, conforme apresentado na secdo 1.3. Dentre estas propostas, o Raciocinio
Baseado em Casos (CBR — Case-Based Reasoning) tem obtido resultados interessantes,
por permitir o aprimoramento de algumas atividades. Um exemplo ¢ o relacionamento
com clientes em varias areas bastante distintas, que permite a sua avaliagdo como uma
ferramenta para a construcdo de “aplicagdes inteligentes”. Uma aplicagdo baseada em
casos prové, principalmente, uma base onde o conhecimento adquirido em experiéncias
passadas pode ser acumulado e, com esta base, o usudrio pode recuperar e reutilizar o
conhecimento em uma situagdo nao necessariamente idéntica, mas com um determinado

grau de similaridade. Em alguns casos, existe a possibilidade nao apenas da adaptagao

! Nota do autor: o investimento em interfaces wuser-fiiendly torna a conectividade cada vez menos
network-friendly. Poucos usuarios conhecem sequer a sua arquitetura de acesso ao provedor.



de um caso semelhante a situagao consultada, mas também a agregacdo de aspectos de
dificil visibilidade para o usuario do sistema numa abordagem inicial, fazendo o que se
chama de “completar” um caso. Isso possibilita a construcdo de uma memoria
corporativa, através da captura de problemas e suas respectivas solucdes. Esta base de
conhecimento pode entdo ser disponibilizada para qualquer usuario, aumentando a
produtividade em vérias areas possiveis, como vendas e suporte.

Este trabalho apresenta uma discussdo baseada num ambiente real, com
caracteristicas proximas da maioria das redes. Para possibilitar que uma equipe diminuta
pudesse manter um nivel satisfatério de qualidade de servico numa rede de um Instituto
de Pesquisas, com aproximadamente 400 (quatrocentas) estagdes, uma aplicacio CBR
foi implementada. Para sua base inicial, foram adquiridos casos que j& vinham sendo
documentados de forma textual e ndo indexada durante dois anos, acrescidos de casos
simulados baseados na pesquisa a documentag¢do de rede disponivel. Para alcangar este
objetivo, foi utilizado um shell para construcao de aplicagdes baseadas em casos, o
CBR-Works (WATSON, 1997). Este ambiente atende ao objetivo principal do trabalho,
que ¢ a obtencdo da melhoria da produtividade na geréncia de falhas em Redes, com
reducdo do tempo médio de indisponibilidade. Visando contribuir para o estado-da-arte,
foram idealizadas, implementadas e testadas duas ferramentas para evidenciar alguns
aspectos fundamentais para a geréncia de falhas que sdo ocultados pelos Sistemas
Operacionais. Além disso, foi desenvolvida uma aplicagio CBR genérica, cuja base
pode ser utilizada em qualquer ambiente de Rede Local. Buscou-se manter, no entanto,
a caracteristica computacional user-friendly considerada chave para democratiza¢ao do
conhecimento, dentro do contexto da globaliza¢do e da inclusdo digital. Os resultados
mostram a viabilidade desta proposta. A Tese foi dividida da seguinte maneira: o
restante deste capitulo detalha mais as motivagdes, antecedentes e propostas em
discussdao. O segundo capitulo ilustra os grandes desafios de um Gerente de Redes, as
caracteristicas das falhas e sua respectiva sintomatologia. O terceiro capitulo disserta
sobre o diagndstico de falhas em Redes de Computadores, focando especialmente no
Raciocinio Baseado em Casos, eleito dentre os demais por permitir a absor¢do nao s6 da
experiéncia especialista dos técnicos de suporte, mas também do proprio usuario. O
quarto capitulo descreve a metodologia de documentagio INRECA (BERGMANN,
GOKER, 2003), que possui um conjunto de modelos de aplicagdes disponiveis. O
quinto capitulo apresenta o desenvolvimento da aplica¢do para gerenciamento de falhas

em Redes de Computadores com o uso do CBR-Works. No sexto capitulo as



funcionalidades da aplicagdo sdo ilustradas através de Estudos de Caso, respectivamente
de falha na camada de Aplicagdo, de Rede e Fisica, para demonstrar o uso da
metodologia de solug¢do de falhas apoiada pelo CBR e pelas ferramentas de auxilio. O

sétimo capitulo descreve os resultados e conclui a Tese.

1.1 Justificativa

Uma das areas de pesquisa mais desafiadoras da Tecnologia da Informacgao e da
Comunicagao (TIC) ¢ a area do Diagndstico de Falhas em Redes de Computadores. A
caracteristica dinamica das Redes dificulta a tarefa de se desenvolver modelos fiéis o
suficiente ao perfil de um ambiente cuja possibilidade de mudancas ¢ constante e a
heterogeneidade de seus componentes ¢ muito grande. Os sistemas CBR (Raciocinio
Baseado em Casos — Case-Based Reasoning) sdo interessantes pelo aproveitamento do
habito dos gerentes de registrar ocorréncias de falhas nos ambientes de redes, mas o
crescimento do niimero de casos e a diferenciacdo das solugdes possiveis decorrente de
detalhes minimos em cada caso tornam importante haver uma estratégia de otimizagao.
Este capitulo se destina a fundamentar a proposta da constru¢do de um CBR com base
em um ambiente real e a avaliagdo de possiveis ferramentas de otimizagdo em produgao.

A ISO (International Standardization Organization) aponta como um dos
maiores desafios na area de Gerenciamento de Redes de Comunicagdo de Dados o
tratamento das falhas (LAZAR et al., 1992, CHUTANI, NUSSBAUMER, 1995,
BARAS et al.,, 1997, GOPAL, 2000). Com o grande interesse pelas Redes de
Computadores, incluindo-se as aplicagdes comerciais (e-commerce), € a evolugdo dos
dispositivos moveis, a identificacdo e o isolamento das falhas sdo ao mesmo tempo mais
complexos e mais importantes. As técnicas mais discutidas foram inicialmente
desenvolvidas com foco em sistemas mecanicos, € mais recentemente tais conceitos
vém sendo estendidos para Redes de Computadores. Uma vez que a ISO prega a
conectividade global de computadores e sistemas, através do seu modelo OSI (Open
Systems Interconnection), cuja principal idéia é a do uso de arquiteturas abertas, urge a
necessidade de se buscar solugdes para o diagnostico de falhas, integradas aos sistemas
de gerenciamento. Desta forma, poder-se-ia garantir maior confiabilidade e Qualidade
de Servico (QoS) para as aplicagdes.

Apesar do gerenciamento de falhas ser considerado uma das mais importantes

areas de interesse pela ISO, apenas linhas gerais para formatos de notificacdes de



alarmes sdo padronizados, ficando a deteccdo e o diagndstico das falhas por conta do
responsavel pela implementagdo. Essa abordagem torna o problema do gerenciamento
particular, dependente dos dispositivos ou da configura¢do da rede, ndo havendo uma
base para a integracdo ¢ a montagem de um sistema de tolerancia a falhas global. A
existéncia de inconsisténcias em redes, como informagdes indisponiveis ou incompletas
conduzem a condi¢des cuja inferéncia para o diagndstico € feita num cenério de muita
incerteza.

Virios trabalhos tém apresentado propostas para solugao destes problemas. Estas
propostas sdo tipicamente associadas as areas de Computacdo Tolerante a Falhas,
Sistemas de Inteligéncia Artificial, Sistemas Especialistas e Teoria de Controle. Na area
de Controle, metodologias de diagndstico a base de modelos foram desenvolvidas nas
décadas de 70 e 80 para sistemas lineares. Na década de 90, o interesse se voltou para
sistemas nao lineares. O problema da detec¢do da falha vem a ser, na maioria dos casos,
um problema de avaliacdo do estado do sistema com base em informacdo “ruidosa”.
Esse modelo ndo se aplica bem ao gerenciamento de falhas em redes, principalmente
porque as redes sdo modeladas como sistemas dinamicos de eventos discretos onde a
complexidade ¢ uma questao chave. Neste contexto, o gerenciamento de falhas ¢ usado
para detectar, isolar e reparar problemas, distinguindo-se em quatro fases distintas:

e A detec¢do da falha, feita através do uso de alarmes gerados com base em

estratégias de monitoramento;

® A localizagdo da falha, possivel através de um algoritmo que determine um

conjunto possivel de falhas;

® A identificacdo da falha, obtida através do teste de objetos hipoteticamente em

falha e;

® A corregdo da falha, possivel com a tomada de agdes corretivas, em funcio do

escopo definido nas fases anteriores.

A Computagdo Tolerante a Falhas tem contribuido para constru¢do de propostas
com algumas idéias, mas o ambiente distribuido dificulta sua implementagdo. Os
sistemas especialistas tém sido muito usados nessa area, mas na sua maioria vem sendo
construidos ad-hoc. A préoxima secdo discorrerd sobre alguns aspectos peculiares das

falhas em Redes de Computadores e seus efeitos.



1.2 Falhas em Redes de Computadores e seus Efeitos

0000

Internet Client

Internet

Router

Application Server
Internet Client Modem

Figura 1 - Cenario Tipico para ambientes Distribuidos
O cenario apresentado na figura 1 ¢ um dos mais comuns arranjos topologicos de rede
encontrados nos dias de hoje, para a maioria dos ambientes onde hé conectividade.
Magquinas clientes acessam remotamente um ou mais servidores, onde as aplicagdes e 0s
dados estdo disponiveis. O uso de uma arquitetura padrio de protocolos de
comunica¢do, o TCP/IP, facilita a conectividade entre os equipamentos, independente
de fabricante, sistema operacional ou capacidade de processamento. Para os enlaces
entre os equipamentos, a complexidade pode ainda ser maior, considerando-se a
possibilidade do uso de outras tecnologias, como o Frame-Relay, X.25, xDSL, PPP,
DocSis. Podem-se ainda usar meios fisicos diversos, como radio microondas, fios de
cobre, fibra Otica, satélites e outras. Suponha-se agora que um enlace falhe, como o que
liga o servidor de aplicagdes a Internet. Essa tnica falha terd seus efeitos propagados.
Uma aplicagdo podera apresentar “time-outs” (“‘estouro” de tempo de espera para uma
resposta) em requisi¢des que passam por esse enlace, € novos avisos de erros serao
reportados nos pedidos de outras conexdes por esse caminho. As tabelas de roteamento
serdo atualizadas para eliminar o congestionamento naquele enlace, e os outros enlaces
possivelmente ficardo sobrecarregados, passando a reportar degradacao de performance.
O resultado ¢ que uma variedade de alarmes provenientes de varias entidades de
gerenciamento (agentes) poderd “inundar” o centro de gerenciamento (gerentes) da
rede. A tarefa dificil ¢ a de determinar se o problema ¢ temporario ou persistente, se
multiplos problemas ocorrerdo simultaneamente ou se um problema teve efeitos

propagados, ¢ a exata localizagdo do mesmo. O resultado final é que dois problemas



muito diferentes podem ter sintomas muito similares. O relacionamento entre as
entidades gerenciadas ajuda a reduzir o escopo das possiveis fontes de falhas de acordo
com os alarmes recebidos, e a estimar o grau de severidade da provavel falha.

Os protocolos de comunicagdo usam time-outs e controles de erro em caso de falhas,
para administrar trafego. Essa estratégia implica diretamente na qualidade da rede,
percebida no nivel da aplicagdo. Alguns efeitos tipicamente observados dessas falhas

sdo apresentados na tabela 1.

Tabela 1 - Falhas em Redes e seus Efeitos

Protocolo Falha Efeito observado
Transmissdo de bits (camada Colisdes, demandando “Lentidao” na rede
fisica) retransmissoes.
Transmission Control Protocol | congestionamento Redugdo do throughput,
(Controle de fluxo — camada de “lentiddo” na rede.
Transporte)

Internet Protocol (Fragmentacdo | Perda de fragmentos, demandando | Redugdo do throughput,

— Camada de Rede) descarte de todo o datagrama. “lentiddo” na rede.

Roteamento (Camada de Rede) | Falha em enlace (interrupgdo do Recebimento de mensagens de
caminho de transmissao) erro pouco uteis (destination

host unreachable)

Pelos efeitos observados, € possivel verificar que um mesmo sintoma (efeito observado)
pode ser causado por falhas diversas, percebidas em camadas de protocolos diferentes.

O Internet Protocol (IP), usado mundialmente para interoperacdo entre Redes,
pressupoe que suas unidades de dados, os datagramas, podem ser perdidos, duplicados,
atrasados ou entregues fora de ordem. H4 um mecanismo para deteccdo de erros
ocorridos durante a transmissdo, feito através do céalculo de checksum pelo receptor,
mas, em caso de erro, o receptor apenas descarta o datagrama, sem nada informar ao
emissor do mesmo. Esse mecanismo ¢ decorrente da orientacdo basica do servigo
prestado pela Internet, o best-effort. Essa orientagdo objetiva fazer o melhor que se
puder para transmitir os dados, com o minimo de trafego possivel. A falta de mensagens
de erro explicitas para cada ocorréncia dificulta a sua detec¢ao.

A Arquitetura TCP/IP disponibiliza o protocolo ICMP (Internet Control
Message Protocol) para relatar problemas que resultam em condi¢des de erro. As
mensagens do ICMP sdo criadas em resposta a um datagrama que sofreu alguma

condi¢do atipica, ou a uma mensagem que leve uma requisicdo do protocolo ICMP.



Para se evitar congestionamento na rede, seguindo os principios do best-effort,
mensagens ICMP que gerem erros ndo gerardo outras mensagens ICMP de erro. O
ICMP, idealizado para informar erro e sua respectiva razdo, ndo ¢ adequado para
diagnéstico de falhas, desassociado de outras ferramentas. E comum, por exemplo, o
recebimento pelos usuarios de mensagens do tipo “destination host unreachable” em
seus navegadores (Netscape, Internet Explorer, Mozzila Firefox, etc), o que poderia
sugerir, em uma primeira analise, que o servidor que responde pelo endereco requisitado
esta inacessivel, por estar desligado ou com o seu enlace fisico de acesso indisponivel.
Pela mensagem, o usudrio poderia imediatamente imaginar problemas no seu
computador, no Sistema Operacional, no modem, na linha telefonica, no provedor, etc.
Na maioria das vezes, o uso da op¢ao “atualizar” do navegador traz o recurso solicitado
com sucesso, indicando que a verdadeira causa para a falha ocorrida na primeira
tentativa foi, na verdade, um congestionamento temporario na rede que causou um
estouro de time-out.

Os usuadrios, por sua vez, interagem com os sistemas conectados através de redes
com aplicagdes cliente/servidor, e as mensagens de erro recebidas pela aplicagdo pouco
ou nada ajudam no diagnostico de falhas. A recusa de uma conexdo a um dominio ¢é
tipicamente informada apenas com uma mensagem tipo “login failed”, sem um minimo
de informagdo que permita uma andlise das razdes para a ocorréncia da falha. Os
administradores de rede, responsaveis pelo monitoramento, deteccdo e resolucdo de
problemas, tém como primordial recurso a sua experiéncia, acumulada com a vivéncia
entre os problemas e suas solugdes ad-hoc. Uma opgao para apoio a essa atividade € o
uso do protocolo de aplicagdo SNMP (Simple Network Management Protocol),
tipicamente implementado através de um aplicativo especifico para geréncia de redes.
Esse gerenciamento, desenvolvido sob uma orientagdo Agente/Gerente, implementa
funcionalidades semelhantes as dos sistemas de arquitetura cliente/servidor. O Gerente,
operando como um Cliente, pode interrogar os dispositivos de rede onde estdo sendo
executados os Agentes SNMP, visando determinar o seu stafus e obter estatisticas sobre
o seu funcionamento. O projeto SNMP ¢é baseado em objetos, que sdo chamados
coletivamente de MIB (Management Information Base). Esses objetos sdo usados para
armazenar valores de varidveis, como contadores, por exemplo. A varidvel que
contabiliza o numero de datagramas IP recebidas por um dispositivo tem uma
identificacao do tipo:

iso.org.dod.internet.mgmt.mib.ip.ipInReceived



As Mensagens geradas através do ICMP formam dentro do SNMP um grupo com 26

variaveis padronizadas na RFC 1905 (disponiveis em  http://www.rfc-

editor.org/rfc/rfc1905.txt).

As variaveis MIB podem ser criadas e usadas livremente pelos sistemas de
gerenciamento, o que provoca situacdes ambiguas: se por um lado, permitem a
flexibilidade para adaptacdo dos sistemas de gerenciamento as peculiaridades das redes
em particular, por outro lado dificultam a tarefa de diagnosticar uma falha em redes fim-
a-fim. Esta dificuldade decorre do fato de que varidveis MIB usadas por um
determinado sistema de gerenciamento podem ser completamente desconhecidas por
Agentes SNMP de dispositivos de rede fora do ambiente local. Apesar de toda esta
infra-estrutura de suporte ao diagnoéstico e corre¢do de falhas, a necessidade de tornar o
mais simples quanto possivel a visdo do usudrio final com relagdo a conectividade
dificulta a sua adequada utilizacdo. A proxima se¢do descreve algumas propostas para o

tratamento de falhas em Redes.

1.3 Algumas Propostas em Discussdo

Nesta secdo, sdo citadas algumas propostas disponiveis na literatura. Deve-se
observar que, na maioria delas, sdo encontradas caracteristicas das varias abordagens
buscando uma solugdo integrada que possibilite a implementacao das vantagens de cada
uma. Com isso, poderiam ser evitados os problemas que a pura e simples adogdo de
uma unica estratégia traria. Algumas abordagens buscam usar recursos ja padronizados
e disponiveis nas redes, propondo apenas mecanismos para a utilizagdo destes recursos.

O SNMP (Simple Network Management Protocol) ¢ um protocolo de
gerenciamento util, porém pouco utilizado. Manipula varidveis MIB (Management
Information Base) que armazenam informag¢des importantes, como por exemplo erros
de transmissdo e status do enlace (full ou half duplex) que podem, por si so, permitir o
diagnéstico de uma falha. Algumas propostas, como em DUARTE, DOS SANTOS,
(2001), exploram o potencial do SNMP para o gerenciamento das falhas em Redes.
Outro aspecto relevante ¢ que as falhas ndo ocorrem de forma deterministica, € nem
sempre os sintomas percebidos sdo determinantes da falha em curso. Algumas
propostas, como em THOTTAN, CHUANYI, (2000), buscam correlacionar a
ocorréncia de falhas com as estatisticas da rede, abstraindo-se das correlagdes de falhas.

Resultados mais consistentes que as propostas anteriores sao observados nos

trabalhos baseados em RBR (Raciocinio baseado em regras). Os mecanismos



suportados por RBR se baseiam em um conjunto de regras que definem como o sistema
deve reagir de acordo com os sintomas decorrentes da entrada em um estado de falha.
Esta abordagem, no entanto, ndo d4 solugdo em casos para os quais nao haja regras, nem
possui um esquema para acompanhar a dinamica tipica dos ambientes de rede, com
novos problemas e decorrentes solucdes.

A Inteligéncia Artificial (IA) é observada em alguns trabalhos. Em LECKIE
(1995), por exemplo, sintomas de falhas sdo extraidos da rede e submetidos a um
sistema de diagnostico especialista, para geracdo de um relatério de falha. Como ¢
tipico em sistemas deste tipo, a escalabilidade ndo é uma de suas virtudes. Em LECKIE
et al. (1997), essa funcao ¢ distribuida para contornar sua inabilidade escalar e,
principalmente, o problema da propagagdo de alarmes causados por falhas, que
eventualmente causam sintomas diferentes dos causados originalmente pela falha
inicial. Os Sistemas Especialistas tipicamente empregam o raciocinio dedutivo, gerando
solucdes apenas para o conhecimento disponivel, mas hd sugestdes empregando o
Raciocinio Abdutivo, onde os resultados sdo extrapolados até todas as possiveis falhas,
buscando-se, em uma via inversa em dire¢ao aos sintomas, em busca do resultado com a
maior confianga.

O CBR (Raciocinio Baseado em Casos) busca exatamente suprir a principal
deficiéncia do RBR, que ¢ a de ndo permitir uma continua absor¢do do conhecimento
especialista disponivel, na forma de casos, € ndo de regras. Além disso, possibilita que
um caso inserido no sistema seja “adaptado” para a busca de um diagnoéstico de falha
apropriado. Isto ¢ interessante, porque nem sempre todos os sintomas sdo descritos,
apesar de estarem presentes na falha em curso. Em LEWIS (1993) algumas métricas sdo
estabelecidas para descricdo dos sintomas, que, com maior ou menor relevancia, vao
definir quais sdo os casos disponiveis mais similares. O sistema permite ainda que
valores diferentes de parametros descritores de caracteristicas da rede sejam usados em
fungdes, adaptando um caso disponivel ao submetido.

As Redes Neurais também estdo presentes nesta disciplina. A idéia ¢ que a Rede
Neural possa tratar as informagdes da rede, inferindo possibilidades de falhas, que ai
sim sao submetidas a um sistema especialista. Esta abordagem flexibiliza o cenéario
encontrado no RBR, por permitir o tratamento de novos casos, mas ¢ sujeita a indicagao
de falso-positivos em caso de correlagdo de alarmes e propagacdo de falhas.

Em virtude da caracteristica lingiiistica da descricdo de sintomas de falhas, a

Logica Fuzzy € base para algumas propostas. Em CHEN, HUANG (1996), um Sistema



Fuzzy ¢ usado na interface com o usudrio para capturar a melhor descricdo dos
sintomas, € com um historico de falhas, para incorporacao a uma base de conhecimento.
Assim, ¢ possivel indicar graus de pertinéncia para dispositivos em falha e para ag¢des de
recuperagdo, permitindo a op¢ao de solucao de forma priorizada.

A probabilidade também ¢ base para varios trabalhos, como em BRODIE et al.,
onde valores de pardmetros de rede sdo obtidos através de probes, e os resultados
coletados sdo submetidos a uma Rede Bayesiana que infere um diagndstico.

O RBM (Raciocinio Baseado em Modelos) tem sido usado para propostas
(HUARD, 1993, ROUVELLOU, HART, 1995, DALMI et al., 1998, CHAO et al. ,
1999, CHAO et al., 2001) que se fundamentam em Maquinas de Estados Finitos (MEF),
porém, nem sempre a ocorréncia de uma falha (como lentiddo causada por trafego
excessivo) causard uma transi¢do incorreta. As MEF podem ser expressas através de
Redes de Petri, e estas, se temporizadas, podem capturar falhas deste tipo. No entanto,
os modelos ndo escalam e ndo sdo dindmicos como os ambientes de rede. Em
ROUVELLOU, HART (1995), as MEF tem agregadas a si uma componente
probabilistica, para busca da solug@o para os alarmes correlacionados.

Estas propostas serdo apresentadas mais amitde no capitulo 3.

A adogdo de um mecanismo unico e padronizado ¢ bastante desejavel, para
possibilitar uma ampla conectividade entre as redes. Para isso, ¢ fundamental que as
propostas busquem, tanto quanto possivel, usar as ferramentas de monitoracao de falhas
ja disponiveis, como o ICMP. Devem também ser mais genéricas e abrangentes quanto
possivel, oferecendo a méaxima rapidez e precisdo nos diagndsticos. Tal requisito se
justifica pela tendéncia cada vez maior de interligacdo entre dispositivos heterogéneos
numa Unica infra-estrutura, como na Internet. Como ja se observa em algumas
propostas, o uso de agentes distribuidos com protocolos de comunicagido padronizados
entre outros gerentes pode resolver o problema da escalabilidade e das especificidades
de um ou outro ambiente. A combinacdo de estratégias, como as abordagens por
modelos e por regras, também ¢ uma alternativa. Para modelagem, as Méquinas de
Estados Finitos (MEFs) sdo a alternativa mais imediata, uma vez que as mesmas sao

extensivamente usadas no projeto de protocolos.

1.4 Motivacoes e Principais Contribuicoes do Trabalho

Grandes redes locais, por mais bem implementadas que tenham sido, dependem

de uma competente equipe de suporte para administra-las. Tipicamente, com o
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crescimento da rede, os problemas de conectividade se propagam e causam sintomas
que afetam varios equipamentos. Em paralelo a isso, tais sintomas normalmente nao sao
muito expressivos, dificultando a tarefa de diagnosticar a falha e causando grande
dependéncia do conhecimento especialista da equipe de suporte.

O Instituto de Pesquisas da Marinha possui uma rede local com aproximadamente
400 ndés. A equipe de suporte (staff), em funcdo da grande caréncia de pessoal,
confunde-se com a equipe de desenvolvimento, em sistema de rodizio. Para permitir um
minimo de interrupg¢do do trabalho da equipe de desenvolvimento, foi desenvolvido um
sistema de relatos de falhas e suas solugdes, chamado de SOS. Neste sistema, cada
técnico, quando envolvido em tarefas de suporte, descreve todas as caracteristicas dos
problemas enfrentados no seu turno e suas eventuais solugdes, de forma textual. No
decorrer do desenvolvimento deste trabalho, o sistema ja contava com
aproximadamente 60 registros, e, apesar do conhecimento estar descrito nos casos, €
perceptivel que a solugdo para o registro e acesso textual de conhecimento especialista
ndo ¢ escaldvel, pois ndo ha tratamento automatizado para as similaridades entre os
casos atuais e os passados. Essa restricdo causa a necessidade da busca seqiiencial entre
os casos, permitindo apenas uma segmentagdo de grupos de casos de acordo com o
assunto da falha, que pode ser um problema num determinado sistema ou na rede em si.
Muitas vezes, observa-se que o que o analista de suporte inicialmente identificou como

um problema num sistema, na verdade trata-se de um problema de conectividade.

1.4.1 Motivacgoes

As opgoes deste trabalho foram orientadas por varias motivagdes. Dentre elas,
pode-se citar:
= O desafio diario do autor para administrar um ambiente hibrido, cujas
falhas ocorrem independentemente da disposi¢do da equipe de suporte
para manté-la funcional;
= A semelhanca entre os ambientes de rede, que motivam esse trabalho de
pesquisa para a minimizacdo do tempo de indisponibilidade das redes,
por maiores que sejam,;
= O aprofundamento em uma disciplina de grande utilidade para o caso em
foco, o CBR, devido a sua capacidade de incorporar conhecimento

especialista de forma dinamica e natural; e
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= O desafio de buscar solugdes para aprimorar o modelo tipico de operagao
do setor de help-desk das redes, onde o conjunto de sintomas ¢ a Unica
fonte de busca inicial para o diagndstico. Esta ¢ uma das principais
causas para o longo tempo de indisponibilidade das estagdes de trabalho

das redes.

1.4.2 Principais Contribui¢cées do Trabalho

No decorrer do trabalho, foram alcancados alguns resultados relevantes, dentre
os quais podem ser citados os seguintes:

* O desenvolvimento de uma Aplicagdio CBR com base em dados
genéricos, tipicos de qualquer rede atual, enriquecida com casos reais
observados no fest-bed disponivel, igualmente de carater geral e
aplicaveis a qualquer ambiente de Rede Local;

* O desenvolvimento de uma Aplicagdo para captura e analise de trafego
ICMP, tipicamente nao usado para deteccdo automatica, por exemplo, de
erros na configuragdo do endereco da estacdo de trabalho e a existéncia
de falhas de seguranga, entre outras;

* O desenvolvimento de uma Aplicagdo para captura remota do ambiente
de conectividade local configurado na estacao de trabalho, independente
do Sistema Operacional em uso, reduzindo o tempo de diagnodstico em
varios casos de falhas e melhorando a descri¢dao dos sintomas dos casos;

* A documentagdo da Aplicagdo CBR desenvolvida através de um padrao
usado por varios grupos de pesquisa (INRECA), possibilitando a
agregagao de conhecimento ao estado-da-arte e continuidade da
pesquisa; e

= Testes em ambiente real de produgdo, com a consolidagdo dos resultados
em termos de redu¢do da indisponibilidade média, visando comprovar a
viabilidade da proposta deste trabalho.

Este capitulo se prop0s a apresentar a proposta para Gerenciamento de Redes de
Computadores com o uso do Raciocinio Baseado em Casos e Ferramentas auxiliares. O
proximo capitulo descreve os principais desafios enfrentados pelos Gerentes de Redes,
em virtude das heterogeneidades de equipamentos e sistemas, correlagdes de alarmes,

propagacao de falhas e, principalmente, urgéncia na solugdo de problemas.
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2 Desafios no Gerenciamento de Redes

O Gerenciamento de Redes de Computadores ¢ uma tarefa desafiadora. Os sinais
e sintomas nem sempre indicam claramente um diagndstico preciso, e sdo tipicas as
situagdes onde o conhecimento especialista de um profissional ¢ determinante na
solucdo de problemas, principalmente por ja ter passado pelos mesmos. Via de regra, tal
comportamento, apesar de atender imediatamente aos anseios das corporacgdes usuarias
das redes em manté-las operacionais, causa grande dependéncia pessoal de um
determinado profissional, o que ndo ¢ desejavel. O ideal ¢ que este conhecimento
especialista, principalmente obtido através de casos semelhantes enfrentados no passado
ficasse disponivel para outros profissionais, possibilitando a sua utilizagdo por qualquer
um sempre que necessario. Outro aspecto € que muitos problemas apontados por
usuarios sao de resolugdo trivial, mas que, pelo fato do usudrio ndo possuir
conhecimento especialista algum, o mesmo ocupa precioso tempo de profissionais de
help-desk, que poderiam estar exercendo atividades mais nobres como monitorar a rede
e fazer ajustes para melhoria de performance. Este capitulo apresenta aspectos praticos
do Gerenciamento de Redes, que servirdo como fundamento para a constru¢do do
modelo a ser adotado para o CBR, bem como para a inser¢ao dos primeiros casos onde

o diagnostico, com base nos sintomas e sinais, € trivial.

2.1 Fundamentos do Gerenciamento de Redes

A missdo de um Gerente de Redes, através de sua equipe, € monitorar e controlar
elementos de rede com o objetivo de assegurar um nivel satisfatério de Qualidade de
Servigo. Este nivel normalmente pode ser definido teoricamente, de acordo com o
numero de estacdes e as tecnologias utilizadas, mas a sensibilidade do usuério ¢ o
principal alarme. Nao que ele conheca tais limites tedricos, mas principalmente pela
sensacao de mudanga comportamental das taxas de comunica¢do entre a sua estagdo e
as demais da rede. O Gerente possui a sua disposi¢do toda uma série de ferramentas de
monitoramento, gratuitas ou ndo, visando obter informag¢des privilegiadas para a
elaboracdo de diagnodsticos. Estas ferramentas operam, na sua maioria, segundo o
modelo cliente-servidor, o que na area de geréncia ¢ chamado de agente-gerente. Nessa
abordagem, o gerente ¢ um software que possibilita a captura de valores de parametros
junto aos agentes, que por sua vez sdo chamados de elementos gerenciados quando

possuem o software de armazenamento dos pardmetros citados. A conversacdo entre
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estes dois elementos ¢ regida por um conjunto de regras e formatos chamado de
Protocolo de Geréncia. Os protocolos padrao de geréncia tipicamente usados nas redes
sd0 o SNMP (Simple Network Management Protocol) CASE et al. (2006) e o ICMP
(Internet Control Message Protocol) POSTEL (2006), e, por isso, este trabalho focara
neles. Varias sdo as informagdes passiveis de obtencdo através do relacionamento
agente-gerente SNMP, como taxas de erros, status de operacdo de interfaces e
equipamentos, taxas de utilizacdo de interfaces, protocolos em operacdo e intimeras
outras. Estas informagdes sdo preciosas na atividade de Gerenciamento, porém, apenas
sdo uteis para quem sabe interpreta-las. A tentativa de conexao despropositada também
¢ percebida trivialmente pelo ICMP, mas nem por isso € notificada ao usudrio. O
conhecimento especialista permite, por exemplo, a determinacdo de uma taxa maxima
(threshold) de erro para um determinado enlace, de acordo com a sua taxa normal de
operacao.

Para a modelagem da aplicagdo CBR deste trabalho, sera adotada, com algumas
adaptacdes baseadas na experiéncia pessoal do autor deste trabalho, a metodologia de
detec¢do, diagndstico e resolugdo de problemas descrita em LOPES et al. (2003). Nesta
abordagem, um problema (ou, para os objetivos deste trabalho, um caso), ¢ definido
através dos seguintes elementos:

e Descrigdo — circunstancias tipicas nas quais o problema ocorre; causas mais
comuns e subconjuntos especificos do problema,;

e Sintomas — caracteristicas especificas perceptiveis durante a ocorréncia do
problema;

¢ Sinais — sutilmente diferentes dos sintomas, por representar caracteristicas mais
internas da rede em estado alterado, em conseqiiéncia da ocorréncia de um
problema. Estes elementos paramétricos ndo sdo tipicamente perceptiveis para
0s usudrios comuns, uma vez que tais elementos sdo obtidos através de
ferramentas de auxilio ao gerenciamento. Por se tratar de manifestagoes

adicionais, devem ser buscados com o objetivo de enriquecer o caso e

possibilitar uma maior precisdo no diagnostico;

e Testes confirmatorios — descrevem passos a serem realizados com o objetivo de
confirmar ou negar um diagnostico especifico. Nao sdo necessarios caso tenham
sido obtidos sinais diferenciais para a confirmag¢do de um determinado tipo de

falha especifica; e
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e Sugestoes de Tratamento — possivel solugdo que, sem causar novos problemas

na rede, resolva especificamente o problema descrito.
Outro detalhe importante ¢ que serdo focados exclusivamente problemas relativos as
redes Ethernet e suas variagdes, uma vez que sao mais presentes do que as redes token-

ring, AppleTalk e outras.

2.2 Metodologia para Detec¢do, Diagnostico e Resolugao de Problemas

A primeira indicac¢do de que algo anormal esta ocorrendo na rede ¢ a percepgao de
algum sintoma. Este evento, chamado de detec¢do, pode ser notificado por um usuario,
um sistema, através de alarmes ou a simples exposicdo grafica da evolucdo de um
determinado parametro, ou ainda pela verificagdo pelo pessoal de suporte da rede de que
algo errado estd acontecendo. Nessa ultima hipotese, /leds indicativos de
operacionalidade costumam ser bastante uteis. A metodologia adotada pode ser descrita

graficamente segundo o fluxograma ilustrado na figura 2.
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Figura 2 - Fluxograma da metodologia para resoluciio de problemas em redes

Durante a fase de deteccao, a disponibilidade de informag¢des mais refinadas permitira a
obtencdo de diagnosticos mais precisos. Por conta disso, ¢ proposta nesse trabalho a

utilizagdo de um plug-in a ser instalado junto ao sistema operacional do computador,
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para obtencdo de dados importantes para o diagnostico, porém que nao sao
normalmente de conhecimento dos usuarios, visando minimizar a ocorréncia de
chamados ao help-desk com o uso da ferramenta CBR. Na forma convencional, cabe
aos técnicos obter respostas para algumas questdes importantes como;

e Qual ¢ o universo de estagdes, equipamentos de conectividade e segmentos de
rede atingidos pelo problema ?

e Quais s30 as caracteristicas temporais do problema (freqiiéncia, manifestacao,
inicio da sua percepg¢ao) ?

e Ha algum evento que esteja relacionado com o problema, ou seja, ele apenas se
manifesta quando alguma estagdo € ligada, ou algum programa ¢ executado ?

e H4 algum alarme referente a ocorréncia ? Qual ¢ a interpretacdo da mensagem
de erro gerada ?

e (s parametros da rede, obtidos através de ferramentas, estdo dentro da
normalidade ? Ha conectividade entre a estacdo com problema e os dispositivos
de conectividade principais como o switch local, o switch do backplane, seu
gateway, outros importantes ?

e Foi feita alguma modificagdo na rede que possa ter influido na geracdo do
problema manifestado ?

¢ Este problema tem semelhanga com algum outro recente ?

Nessa ultima questdo é que se propde o uso de uma aplicagdo CBR. Grandes redes
normalmente experimentam os mesmos problemas, cujas solugdes ficam concentradas
apenas numa pequena equipe que memoriza as mesmas. Outra questdo € que so
importantes para o desenvolvimento das hipoteses de causas para os problemas: o
conhecimento dos protocolos de comunicacao, a topologia local e os métodos de acesso
presentes nas redes. A indisponibilidade destes profissionais pode retardar a volta da
rede ao seu estado normal e com isso reduzir suas funcionalidades. Um CBR contendo
todos os casos ocorridos e suas solugcdes ¢ uma poderosa ferramenta de documentagdo
que indicard caminhos de solugdo (hipdteses) ou até mesmo a solugdo mais indicada, no
caso de similaridade de sintomas e sinais. A funcionalidade da adaptagdo presente no
CBR podera ser muito util, na medida em que varios problemas sdo parametrizados em
funcdo de niimeros de estagdes em segmentos e outras varidveis, que podem estar
inseridas no sistema e adaptar um caso para a situagdo em estudo, minimizando o tempo

para a solugdo.
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A experiéncia recomenda segmentar as categorias de problemas segundo o
modelo OSI, uma vez que a grande maioria dos problemas em Redes Locais ocorre em
decorréncia de irregularidades na camada fisica/enlace, e a seguir na camada de rede
(CHAPPELL, FARKAS, 2003). Tipicamente, as aplicagdes de diagnostico se
concentram nas camadas de enlace e de rede, em fung¢dao dos equipamentos de
conectividade disponiveis nas redes (switches e roteadores). Ha estatisticas disponiveis
que afirmam que 90% dos problemas de uma rede sdo causados por falhas no
cabeamento (HAUGDAHL, 2000). A figura 3 ilustra o modelo OSI e sua relagdo com
as redes, ou seja, suas funcionalidades e dispositivos tipicos de conectividade. As
camadas 1 (fisica), 2 (enlace) e 3 (rede) estdo destacadas por representar a quase

totalidade de ocorréncia de problemas, com maior concentracao na camada fisica.

Aplicagéo :> Aplicacdes especificas para rede
Apresentagéo :> Representagéo de dados
Sessao :> Comunicagao entre hosts
Conexodes fim-a-fim — dispositivos de
Transporte
camada 4
Rede Enderecamento l6gico e roteamento —
roteadores e dispositivos de camada 3
Framing e enderegamento fisico —
switches, bridges, placas de rede
Transmissao binaria — hubs, modens,
conversores de midia, cabeamento

Figura 3 - Modelo OSI e sua relacio com as redes

De posse dos sintomas e sinais, algumas hipoteses ja podem ser formuladas. Estas
devem ser testadas, iniciando-se pela camada fisica. Um sintoma de falta de
conectividade, por exemplo, deve inicialmente ser analisado através da verificacao da

correcao das configuragdes de rede (neste trabalho, feito através de uma ferramenta

[a—
o0



propria). Uma vez descartada a hipdtese de configuracdo errada, com o uso das
informagdes coletadas pela propria ferramenta, a continuidade fisica e ldgica pode ser
testada com uma aplicagdo presente em todos os Sistemas Operacionais baseados em
TCP/IP, o ping. Esta aplicacdo, tipicamente disponivel na forma de comando do Shell,
nada mais faz do que gerar uma mensagem ICMP (Internet Control Message Protocol)
(POSTEL, 2006) do tipo echo para um determinado endere¢o de destino, que a
responderd com echo reply. Se a resposta for obtida, problemas de camadas inferiores
podem ser descartados, indicando possiveis problemas da camada 4 em diante.

Uma solucdo testada, com sucesso ou ndo, deve ser documentada para
enriquecimento da Base de Conhecimento. Cabe ressaltar a importancia de monitorar a
rede apds a implementacdo da solucdo, para observagcdo se a mesma ndo introduziu
outros problemas, como aumento no trafego na rede ou pacotes espurios na rede.

Na proxima se¢do, serdo explanados alguns dos problemas tipicos de redes , seus
sintomas e sinais, e possiveis solugdes. Estes problemas serdo introduzidos na aplicagdo
CBR como base de conhecimento pré-existente, assim como alguns problemas
provocados intencionalmente para enriquecer essa base. De acordo com a experiéncia
do autor, como a maior incidéncia de problemas ocorre na camada fisica, seguindo-se
pela de enlace e a de rede, essa sera a ordem de apresentacdo dos mesmos. A camada de
aplicacdo, por ser mais especifica e ser responsavel por uma menor parcela de falhas,

sera abordada apenas em ocorréncias pontuais, como € o caso das contaminagdes virais.

2.3 Problemas Tipicos em Redes de Comunicagdo de Dados

Apesar das inumeras possibilidades de combinacdo de equipamentos de
conectividade para a criacdo de uma rede, os problemas podem ser isolados o suficiente
para que possam ser generalizados. Assim, independentemente da rede que se esteja
gerenciando, os mesmos casos de falhas podem ser usados para diagndstico e solugdo de
problemas. Para viabilizar uma dos objetivos contributivos deste trabalho, que ¢ a
defini¢ao de um conjunto de falhas tipicas em redes, com base em seus sintomas em
sinais, foram catalogados os principais problemas, através de documentacao técnica e a
experiéncia especialista do autor. Estes problemas estdo detalhadamente descritos no

apéndice 1, e sdo sumarizados na tabela 2.
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Tabela 2 - Sumario das Principais Falhas em Redes

Camada OSI Falha Principais Sintomas
Aplicacao Contaminagdo Viral (1)
Default GW incorreto (2), 4
Rede End. IP incorreto (2), (3)
Mascara de rede incorreta 3)
End. DNS incorreto (2)
Interface administrativamente desabilitada | (2)
Enlace Tempestade de broadcasts (1), (2),(3)
TTL no comutador inadequado (1), (3)
TTL do Cache ARP inadequado (1), (3)
Cabo seccionado (1), (2),(3)
Conectores irregulares (1), (2),(3)
Incompatibilidade de Modo/Tx. operagdao | (1), (2)
Equipamento defeituoso (1), (), (3)
Fisica Interface defeituosa (1), (2), (3)
Interferéncias do ambiente (1), (3)
Congestionamento no barramento (1)
Cabo incorreto (1), (2)
Descumprimento das regras Ethernet (), (2)

Legenda: (1) Rede Lenta; (2) Falta de Conectividade; (3) Conectividade Intermitente;
(4) Falta de conectividade apenas para fora da Rede Local (ex.: Internet).

A simples interpretagdo desta tabela nos permite concluir o seguinte: Como se pode
observar na descricdo de problemas tipicos de redes enumerados, o alto nivel de
abstracdo oferecido para os usudrios torna a tarefa de gerenciar desafiadora, uma vez
que a grande maioria dos problemas sera relatada através de informacdes subjetivas
como: “a rede esta lenta”, ou entdo “a rede esta fora”; apesar de terem sido apresentados
apenas os problemas mais comuns, a ocorréncia de problemas ¢ crescente da camada de
aplicacdo para a camada fisica, ou seja, a grande maioria dos problemas de rede ¢
decorrente de problemas na infra-estrutura; e que a descri¢do, por parte de um usuario,
de que “a rede estd lenta”, sob sua perspectiva, ndo nos permite nenhuma decisdo
imediata de solugdo, ja que a maioria dos problemas possuira tal sintoma. Em fun¢ao

disso, parece pertinente a idéia de disponibilizar ferramentas faceis de usar que
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permitam ao proprio usuario o enriquecimento da descricdo do caso. O aplicativo de
captura e analise de pacotes ICMP, por exemplo, possibilita a um usuario a
identificagdo de uma possivel contaminagdo viral. J4 o programa de descri¢do do
ambiente de rede possibilita a descoberta de parametros da rede (como enderecos) que
facilitam, por exemplo, a identifica¢dao de todas as falhas da camada de rede descritas na
tabela 2.

O objetivo deste capitulo foi apresentar os principais desafios para o
Gerenciamento das Redes, descrevendo alguns problemas tipicos de forma genérica.
Essa descrigao ¢ util para inser¢cdo dos casos iniciais da aplicagio CBR desenvolvida,
possibilitando assim a sua modelagem, bem como a orientagdo para inser¢cao de novos

casos, de acordo com a experiéncia didria.
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3 Diagnostico de Falhas em Redes de Computadores

Diagnosticar falhas em Redes de Computadores ndo ¢ trivial, por conta da
similaridade entre os sintomas das diversas falhas. Este capitulo descreve algumas

abordagens encontradas na literatura para viabilizar esta tarefa.

3.1 Principais Abordagens no Diagndostico de Redes

Em virtude das dificuldades relacionadas com a administragdo de falhas em
redes, varias propostas podem ser encontradas. A seguir, algumas estratégias para

abordar o problema serdo explanadas.

3.1.1 Raciocinio Baseado em Regras (RBR)

E o fundamento para a maioria dos trabalhos (LAZAR et al., 1992, MAEDA,
1992, LECKIE, 1995, KUMAR, VENKATARAM, 1995, LECKIE et al, 1997,
DALMI et al., 1998, GOPAL, 2000). O conhecimento ¢ categorizado como geral ou
especifico. O conhecimento geral ¢ expresso na forma de regras, € o especifico atende a
uma determinada situacdo particular; ¢ constituido de fatos expressos através de
assertivas. Um engenho de inferéncia possui um importante papel no raciocinio, por
combinar fatos com regras para inferir nova informagao a ser agregada. Essa técnica
tem a vantagem de ser representada de forma similar ao pensamento humano (regras
tipo: se, entdo), facilitando a captura do conhecimento. E modular, possibilitando a
revisdo, verificagdo e corregdo de regras sem interferir em outras ja formuladas. E usada
em casos de conhecimento impreciso ou incompleto. Como limitagao principal, pode-se
apontar que apenas na perfeita concordancia com os antecedentes das regras (se) ¢
possivel direcionar o sistema para inferir nova informacao. Hé relacionamentos 16gicos
implicitos entre regras de dificil percepcao. Também ndo usa experiéncias passadas no
processo dedutivo. Com o aumento do nimero de regras, aumenta o tempo necessario
para a decisdo, tornando o método inviavel para aplicagdes de tempo real. Estes
sistemas consistem numa memoria de trabalho, uma base de regras e um procedimento
de controle. Para uma aplicacdo de redes, a base de dados contém a representacdo das
caracteristicas da rede, incluindo informagdes de topologia ¢ de estados. A base de
regras representa o conhecimento sobre que operacdes devem ser executadas quando o
sistema entra num estado indesejavel. Neste caso, o procedimento de controle seleciona

as regras aplicaveis para a situacdo. Das regras selecionadas, uma estratégia de controle
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¢ usada para definir que regra sera efetivamente executada. Essa regra pode executar
testes, fazer buscas em bases de dados, executar diretivas de geréncia de configuracdo
da rede, ou até mesmo invocar outro sistema especialista. Com estes resultados, o
sistema atualiza a sua memoria de trabalho e seus elementos. Para construir um sistema
segundo esse paradigma, deve-se inicialmente definir uma linguagem de descrigdo que
represente o dominio do problema; extrair conhecimento de técnicos e/ou de
documentos que descrevam problemas e suas solucdes; e representar essa experiéncia
no formato RBR escolhido. Esse modelo falhard quando submetido a novos problemas,
além de ndo ter a capacidade de adaptar o conhecimento existente as novas situagdes ou
aprender com as experiéncias durante sua execugdo. Essas caracteristicas tornam o RBR
uma estratégia mais adequada para ambientes estaticos e de comportamento bem
definido, o que ndo ¢ o caso das grandes redes de comunicacao.

E muito comum a associa¢do de técnicas de Inteligéncia Artificial (IA) em 3
niveis: monitoramento da performance, diagnostico de falhas, controle e configuracao
de redes. Estes niveis sdo naturalmente hierdrquicos, e em todos eles algum grau de
analise especialista ¢ envolvido, tornando-os candidatos naturais para o uso de IA. Para
que tais técnicas sejam mais facilmente adotadas pelos usudrios, entende-se que se
introduzam os mecanismos de [A inicialmente pelos niveis mais baixos. Verificando um
exemplo de uma aplicagdo projetada para automatizar as tarefas de monitoramento de
performance e diagnostico de falhas em equipamentos de transmissdo em redes
telefonicas, observamos que o grande volume de dados torna impossivel a analise de
todos os aspectos da rede. Para simplificar e viabilizar essa tarefa, foi proposta em

LECKIE (1995) a arquitetura mostrada na figura 4:

Performance . .
Variables Abnomaiies | Diagnostic

Rede Data Store Data Filter Expert
System

Raw Data FAULTS

Figura 4 - Arquitetura para filtragem de falhas

O primeiro elemento dessa arquitetura é o filtro, que seleciona apenas os dados que
sejam passiveis de indicar falha. Este filtro ¢ definido pelos especialistas. Uma vez que
o filtro contenha o conhecimento necessario, o sistema especialista, baseado em regras,

executa o diagnostico de acordo com a saida do filtro. Neste elemento estd contida

23



também a correlagdo entre anormalidades dos varios elementos da rede. As saidas do

sistema sdo usadas entdo para as decisdes sobre corregdes de falhas.

3.1.2 Raciocinio Probabilistico

Na logica cléssica, as proposi¢des podem ser falsas ou verdadeiras, o que nao
representa o comportamento do mundo real. A abordagem probabilistica agrega uma
probabilidade a cada proposicdo, para exprimir um determinado nivel de incerteza. As
redes Bayesianas sao bastante usadas nas propostas disponiveis na literatura, conforme
sera visto na proxima se¢do. Uma rede Bayesiana ¢ um grafo aciclico, direcionado, no
qual nos representam um conjunto de varidveis e arcos conectam pares de nos,
significando uma relagdo de causa ou de influéncia. Uma seta do no X para o no Y,
significa que X tem influéncia direta em Y. Cada no tem uma tabela de probabilidades
condicionais, que quantifica os efeitos que os nds predecessores (pais) t€ém sobre um
determinado no. O sistema computa a probabilidade na forma de eventos
P(query/evento), de forma que se possa decidir que a¢ao tomar.

Entre as varias estratégias de possivel aplicagdo, as Redes Bayesianas possuem
grande aceitacdo. Sua implementagdo ¢ interessante onde se precisa modelar uma
situacdo na qual hd uma relagdo de casualidade, mas o entendimento do que esta
acontecendo ¢ incompleto, de forma que ¢ necessario descrever tal fendmeno de forma
probabilistica. As Redes Bayesianas possibilitam calcular probabilidades condicionais
de nos (estados, evidéncias, alarmes, ocorréncias) uma vez que estejam disponiveis os
valores observados em outros nds. Num grafo de casualidade como o exemplo da figura
5, & possivel, ao recebimento de uma informagdo que o acesso falhou (AF) ¢ a
ocorréncia de um alarme do link (LA), calcular as probabilidades condicionais da falha
no link (P (LF | AF,LA)), congestionamento (P (NC | AF,LA)) e falha no servidor (P
(SF | AF,LA)).
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Alta Carga (HL)
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Congestionamento

Falha no Link (SF) (NC)

/

Alarme no Link (LA) \ 4

Falha no Acesso
(AF)

Falha no Server (SF)

Figura 5 - Grafo Causal (extrato) de uma Rede Ethernet

Essa probabilidade condicional de um n6, dadas as evidéncias disponiveis, €
chamada de belief function do nd. O diagndstico com Redes Bayesianas, entdo, ¢ o
processo de capturar evidéncias e de calcular as Belief functions. Para redes
representadas por grafos com multiplas conexdes, ha estratégias como o clustering,
onde ha a formagdao de redes de clusters que sdo conectadas. Se os clusters forem

grandes, entretanto, a computacao das belief functions sera complexa e demorada.

3.1.3 Raciocinio Baseado em Modelos (RBM)

Nesta técnica, o conhecimento € representado como um conjunto de modelos. A
resolucdo dos problemas ¢ feita através de profundo entendimento do dominio. No
RBR, as regras sao geradas de dados empiricos, € o sistema ¢ uma caixa-preta. O CBR,
novo conhecimento gera novas entradas, mas o sistema continua ignorado. Em contraste
com estas abordagens, o RBM requer a construcio de modelos para representar o
sistema. Cada modelo ¢ derivado da percep¢do comportamental do sistema em varias
situacdes. Essa abordagem possibilita a construgdo de modelos gerais para o sistema,
capazes de diagnosticar falhas que nunca ocorreram antes. Possui, entretanto, alguns
dilemas, como por exemplo: se o sistema ndo for precisamente entendido, o modelo tera
problemas de valida¢do. H4 algumas questdes basicas em aberto nessa area de pesquisa:
Como uma rede de comunicagdo de dados deve ser modelada para o gerenciamento de
falhas ? Qual seria a estrutura fundamental do problema do gerenciamento de falhas
sobre os varios modelos existentes? Que procedimentos devem ser assumidos para
detec¢do e identificagdo de falhas ? S3o documentadas duas formas para resolugdo
destas questdes. Numa delas, a rede é abordada numa perspectiva global, o que conduz

a modelos e algoritmos probabilisticos (MAEDA, 1992, CHOUDHURY, 1999,
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BRODIE et al.,, 2002a, BRODIE et al., 2002b). Na outra, as entidades da rede ou as
falhas sao modeladas detalhadamente através de Maquinas de Estados Finitos (MEFs)
(LAZAR et al., 1992, CHAO et al., 2001a, CHAO et al., 2001b). Algumas propostas
introduzem as probabilidades na propria MEF (ROUVELLOU, HART, 1995).

As MEFs sao extensivamente usadas no projeto de protocolos. Estas ferramentas
representam as alteracdes de estados nos protocolos de comunicacdo através de uma
mudang¢a de estado em uma MEF, e qualquer saida associada com uma altera¢do de
estado no protocolo corresponde a uma entrada na MEF. Como normalmente apenas
estas saidas sdo observaveis, sdo tipicamente chamadas de eventos. Por outro lado, uma
vez que elas correspondem a entradas para a MEF, elas sao chamadas de alfabeto de
entrada. Sob o ponto de vista do observador, a deteccdo e o diagndstico da falha
requerem a verificagdo de se a rede estd se comportando de acordo com a sua MEF, e,
caso negativo, como ela se desvia do comportamento esperado. A tarefa, entdo, inclui
aspectos como a construcao de um alfabeto minimo para detec¢ao de falhas numa MEF,
e como identificar a alteragdo na MEF quando a falha ocorreu.

Cabe ressaltar que a tarefa de modelar falhas com o uso das MEFs traz consigo
toda a complexidade da explosao de estados encontrada em situagdes reais.

A conversdo de MEFs para Redes de Petri ¢ trivial, e tipicamente ¢ utilizada
pelos projetistas de protocolos para as tarefas relacionadas com a verificagdo, a
validagdo e testes com os protocolos especificados. Essas redes sdo especialmente
interessantes para a modelagem de sistemas distribuidos, com inumeros eventos
concorrentes, como ¢ o caso dos alarmes de erros. A fundamentagao matematica das
Redes de Petri permite a constru¢do de algoritmos para o gerenciamento de falhas, com
potencial bastante adequado para a modelagem dos eventos em uma rede de
comunicagdo de dados.

Um exemplo de proposta baseada em RBM pode ser visto em CHAO et al.
(1995). Seu modelo ¢ orientado a dominios hierarquicos, combinado com delegagdo de
gerenciamento, o que lhe confere escalabilidade. Para modelar as falhas, define-se o

seguinte vetor:

<{<ai, p>} name_F;, Aty, layer |, {<sm, Ww>}>

Neste vetor, a; ¢ um alarme, p; ¢ uma probabilidade condicional, name_F; ¢ o rétulo da

falha, A4# ¢ o intervalo de tempo de ocorréncia da falha, layer ; ¢ a camada de rede onde
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a falha ocorre, s,, € 0 segmento fisico da mesma, e w,, ¢ um “peso” da ocorréncia de F;
neste segmento. Por exemplo: {<a;, 0,9>, <a, 0,2>}, broadcast storm, Aty , layer,
{<sy, 1,3>, <s,, 4,0>}. Observa-se que, quanto maior o peso, maior a probabilidade da
ocorréncia desta falha no segmento em questdo. A propagacdo das falhas ¢ um campo
de incertezas, de forma que todo o raciocinio ¢ feito em cima de probabilidades
condicionais, classificando ainda os alarmes como candidatos ou significantes. Com
base neste modelo, um ambiente de teste foi usado para determinacdo das
probabilidades para cada alarme de acordo com as falhas. Constréi-se entdo seu
dominio hierdrquico de gerenciamento, onde os resultados inferidos sdo explicitados

pela entrada:

{<dly Sm; FZJ Wm; Atk>}’

que ¢ enviada ao nivel mais alto até o back-end do software que implementa o
mecanismo. A variavel d; representa o dominio hierdrquico definido. Ao isolar o
componente em falha, o problema cai em um modelo CBR. Para melhor entendimento
das relagdes de “causa e conseqiiéncia” entre as falhas inferidas, técnicas de data mining
vem sendo empregadas, buscando aumentar o espectro de abrangéncia do modelo para

problemas mais complexos.

3.1.4 Raciocinio Baseado em Casos — CBR

Como uma evolucdo do RBR, no CBR a experiéncia passada ¢ usada na solugao
de novos problemas, permitindo sua adaptacdo a novas situagdes. A aquisi¢ao do
conhecimento ¢ mais intuitiva que nos sistemas especialistas e demanda baixa
manutencdo. A despeito destas vantagens, ainda hé questdes a resolver. Uma delas ¢ a
representacdo de casos para um sistema particular, bem como a representacdo dos
relacionamentos entre casos e partes diferentes de casos.

O CBR ¢ uma alternativa ao RBR. Seus objetivos sdo: aprendizado através da
experiéncia, durante sua execu¢do; oferecimento de solugdes para novos problemas, de
acordo com experiéncias anteriormente ocorridas; e evitar a necessidade de
manutencdo. A idéia basica do CBR ¢ o uso de uma biblioteca de casos de solucao de

problemas que possam ser reutilizados ou adaptados para novas situagoes.
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Case
Library

Input

A 4

Retrieve > Adapt > Process

Figura 6 - A Arquitetura do CBR

Na figura 6 ¢ apresentada a arquitetura empregada no modelo proposto em LEWIS
(1993). Para sua implementacdo, usa-se um sistema de trouble-ticketing, onde ¢
adicionado um moédulo de CBR. Um trouble ticket nada mais ¢ do que a descrigdo de
um caso que contem informagdes sobre um determinado problema resolvido, sendo
indicado como referéncia para determinadas situagdes onde o conhecimento de eventos
envolvendo falhas ja existe ou pode facilmente ser obtido.

O CBR desta aplicagdo emprega o conceito dos determinantes para acrescentar
novos casos a biblioteca de trouble-tickets. Um exemplo de determinante seria o

seguinte:

A solucgao para o problema “file transfer_ throughput is slow” é
determinada de acordo com os pardmetros network load, bandwidth,

packet_colision_rate e packet_deferment_rate

Este determinante registra a informagao de relevancia entre classes de problemas na
rede e conjuntos de atributos nos tickets. Essa relevancia ¢ usada para evitar-se a selecao
de tickets similares, porém para problemas diferentes da falha em analise. Esses
determinantes nao funcionam como as regras no RBR, pois permitem uma adaptagdo do
sistema com mudangas de configuracio e de dominio. Novas situagdes sdo
acrescentadas a base de dados, que ¢ usada para solugdo de problemas. O processo de
escolha das solugdes (algoritmo CBR) envolve os seguintes passos: Segundo os
determinantes, trouble-tickets sdo selecionados, e indexados de acordo com sua
similaridade com o problema em pauta, sendo entdo seqiiencialmente empregados na
tentativa de soluciona-lo. A experiéncia com essas submissdes ¢ gravada na base, para
futura referéncia, agregando a informacao de sua eficécia, com o status “good” ou “not

good”. Se nenhum ticket possibilita a solu¢do do problema, sdo sugeridas algumas
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estratégias para adaptar uma solugdo existente semelhante a solu¢ao buscada. Uma delas
¢ a adaptacao parametrizada, onde valores de parametros sdo inferidos através de

interpolagdes entre os parametros disponiveis. Supondo que o seguinte ticket esta

disponivel:

trouble: file transfer._throughput = F
additional data: none

resolution: A = f(F), adjust_network load = A

resolution status: good

Supondo-se ainda que, numa falha semelhante, hd uma saida do parametro
file_transfer throughput = F’, pode-se entdo propor para resolugdo ajustar o pardmetro
adjust network load para A’, de acordo com a funcdo descrita em resolution. A

resolugdo para o problema podera gerar entdo um novo ficket do tipo:

trouble: file transfer. throughput = F’
additional data: none
resolution: A’ = f(F’), adjust_network_load = A’

resolution status: good

A fungao f poderia ainda ser implementada através de inferéncia fuzzy ou uma arvore de

decisdo.

3.1.5 Outras abordagens

Além das abordagens apresentadas, podem-se encontrar combinacdes e
variagdes destes modelos fundamentais. Um exemplo ¢ o Ripple-Down Rules (RDR)
YOSHIDA et al. (2002), cujo foco ¢ a aquisi¢do do conhecimento. Possui uma base
binaria, em forma de arvore. Cada nd possui dois ramos, onde cada um corresponde a
satisfacdo ou ndo da regra. Uma vez que a inferéncia ¢ feita em processo fop-down, a
ultima regra “disparada” num caminho particular d4 a conclusdo para o caso. Caso a
conclusdo nao esteja correta, uma nova regra ¢ adicionada, mas nenhuma regra ¢
retratada ou corrigida. Se a solu¢do para um caso ndo ¢ encontrada, num caminho
particular, conhecimento ¢ adicionado aquele caminho, sem busca por outros caminhos.
Se por um lado isso melhora a performance da solugdo dos problemas, por outro lado
introduz repeticao na base de conhecimento. Com o conhecimento da base teorica usada
para a constru¢cdo dos principais modelos arquiteturais para tratamento de falhas em

redes, foram definidos os objetivos a serem alcancados através deste trabalho, que sdo

descritos na proxima se¢ao.
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3.2 Sistemas de Diagndostico de Redes baseados em CBR

Esta secdo descreve aspectos relevantes de algumas propostas disponiveis na

literatura, baseadas em CBR.

3.2.1 NetTrac

Trata-se de um sistema para controle de trafego numa rede telefonica, feito
através da alocagdo de recursos de acordo com a demanda (MELCHIORS, 1999). As
informacdes de gerenciamento, disponiveis na rede, sdo capturadas pelo sistema. Estas
informagdes sdo comparadas com os parametros disponiveis em situacdes armazenadas,
num procedimento denominado de pré-processamento. Neste procedimento, tenta-se
estabelecer uma similaridade a um quadro de problema disponivel na forma de um
Problem Statement (PS). Caso encontre uma situa¢ao semelhante, o pré-processador
envia os dados a um moddulo monitor para a implementacdo de agdes corretivas,
propondo ajustes ou modificagdes quando necessario. Se ndo houver semelhanca entre o
caso atual e os PS disponiveis, este PS ¢ transferido para um mdédulo Indexador/casador,
que recupera casos de acordo com similaridades, podendo também ser modificado. Os
atributos usados na indexacao dos casos possuem relevancia variavel, de acordo com o
dominio do problema, devido a grande diversidade de situagdes possiveis. O Criticador
verificard a real aplicabilidade da solucdo proposta, a luz de possiveis danos na infra-
estrutura. O usudrio interage entdo com o sistema, aceitando ou ndo o tratamento
proposto através de comandos de controle nos comutadores da rede. A figura 7

apresenta a arquitetura do sistema NETTRAC.
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Figura 7 - Arquitetura do NETTRAC

Na figura 7, as linhas cheias representam o fluxo de informagdes de controle e de dados,

e as tracejadas o fluxo de dados.

3.2.2 ExSim

O sistema ExSim (MELCHIORS, 1999), prototipado inteiramente em ambiente
de simulagdo, destina-se ao gerenciamento de uma infra-estrutura de roteamento de
redes WAN (Wide Area Network). O roteamento do modelo ¢ estatico, ou seja, had uma
tabela de caminhos por onde os pacotes devem ser enviados de acordo com o enderego
de destino. Tais caminhos podem estar momentaneamente congestionados ou
permanentemente indisponiveis, gerando congestionamentos. Neste protdtipo, um
modulo “Simulador” gera situagdes de congestionamento com o objetivo de provocar
mudancas de estado capazes de evidenciar sintomas de falhas através de alarmes,
iniciando o processo de busca de uma solu¢do para o problema.. A avaliacdo da
aplicabilidade ou ndo de uma solucdo obtida na base de casos ¢ exclusiva do sistema,
nao havendo interfaces com o usuario. Os atributos de casos consistem na combinagao
de informacgdes que os caracterizam. A descri¢do do problema ¢ realizada através de um
atributo que consiste nas tabelas de roteamento, a informacdo da carga em todos os
enlaces, a tabela da topologia da rede e o estado dos gateways. O atributo “tabela de

roteamento”, por sua vez, ¢ representado por um conjunto de matrizes inteiras com os
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enderegos e a carga da rede por um conjunto de niumeros positivos em ponto flutuante.
As similaridades sao calculadas pela comparagao entre os componentes de cada atributo
presente em ambos 0s casos, o atual e o armazenado. A figura 8 apresenta a arquitetura

do ExSim.

Modulo de Raciocinio Baseado em Casos

\ 4

_ Base de Casamento
Simulador Casos Aplicacdo Aprendizado

A

Comunicacao

' 1

Redes de Comunicagao Simuladas

Figura 8 - Arquitetura ExSim

3.2.3 CRITTER

Sistema com objetivos bem semelhantes aos propostos neste trabalho, tem as
seguintes caracteristicas principais (MELCHIORS, 1999):

e O sistema CBR opera sobre um banco de registro de problemas observados,
acompanhados de pardmetros capturados no momento da ocorréncia do
problema (sintomas);

e Define uma linguagem estruturada para os atributos relevantes através de
palavras-chave, como por exemplo:

o o atributo “trouble” pode ser preenchido com valores como
“file transfer througput = slow”
o o atributo “additional data” pode ser valorado com “network load= 20,
collision_rate=15, user=31"
Esta op¢do na construgdo do sistema reduz consideravelmente a complexidade
necessaria para o tratamento da linguagem natural tipicamente usada para caracterizar
problemas de rede. Por outro lado, também reduz o escopo do aprendizado, j4 que

impde um conjunto finito de valores possiveis para os atributos, que por sua vez
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também sao previamente definidos. No entanto, tal limitagdo ndo chega a representar
um grave problema na area de gerenciamento de redes, pois os sintomas, apesar de
serem varios e poderem ser combinados e/ou propagados, possuem um dominio finito
de possibilidades, uma vez definidos limites aceitaveis de parametros de monitoragdo de
acordo com a topologia de cada rede.

A base de registro ¢ complementada com um conjunto de informagdes sobre a
relevancia de um ou outro atributo, de acordo com o problema (sintoma) detectado. No
CRITTER, esse conhecimento adicional ¢ denominado “determinador”, e possui a
seguinte forma (exemplo): “4 solu¢do para o problema — vazdo da transferéncia de
arquivos estd lenta — é determinada observando a largura de banda, a carga da rede, a
taxa de colisoes e a taxa de retardo dos pacotes”. Estes determinadores operam como
um conjunto de regras que podem ser refinadas automaticamente com o aprendizado do
sistema.

Com os dados do caso atual e as informagdes adicionais indicadas pelos
determinadores, busca-se o registro com maior similaridade, que ¢ proposto ao usuario.
Possui também uma estratégia de adaptagdo, que pode variar de acordo com a situacao.
Implementa, por exemplo, a adaptagdo parametrizada, quando ha uma funcao de relagdo
disponivel entre pardmetros cujos rotulos estejam presentes tanto na solugcdo do caso
recuperado quanto no problema proposto, diferindo apenas pelo valor do atributo
relevante para caracterizagdo do problema. Por exemplo, se para um valor de
vazdo_transferéncia_arquivo = F, a solucdo implica no ajuste da carga de rede
(parametro ajustar carga rede) ¢ obtido pela funcdo A=f(F), entdo, num caso
caracterizado pelo mesmo atributo relevante vazdo transferéncia_arquivo = F, a
valoragdo referente ao ajuste da carga de rede 4 pode ser obtido (adaptado) através da
funcdo disponivel no caso recuperado. H4 outros métodos de adaptagdo, como por
exemplo, a combinacao de duas solugdes possiveis para um mesmo tipo de problema, se
a aplicacdo de uma solucdo proposta nao resolve o problema e a segunda sim, um novo
caso ¢ armazenado com esse histdrico. Outro tipo interessante de adaptagdo ¢ originada
na critica feita por um especialista na solugdo proposta antes da aplicacdo da mesma,
originando um novo registro de caso. Essa estratégia ¢ especialmente interessante
durante a carga inicial do sistema CBR. A arquitetura do sistema CRITTER ¢

apresentada na figura 9.
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Figura 9 - Arquitetura do Sistema CRITTER
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Na figura 9, podem ser destacadas as seguintes funcionalidades do sistema para cada
modulo: O modulo entra recebe as situacdes de falha, oriundas de um outro sistema,
chamado SPECTRUM, ou entdo do préprio usudrio. O sistema AR prové as funcdes de

gerenciamento das falhas, e o CBR ¢ responsavel pela resolugao das falhas detectadas.

3.24 DUMBO

O sistema Dumbo (MELCHIORS, 1999), ¢ uma das implementagdes de CBR
com documentacdo disponivel. Além disso, foi idealizado com uma finalidade
semelhante a deste trabalho, que ¢ a de migrar de um sistema de registro de eventos ja
disponivel para um CBR. Por essas razdes, o DUMBO foi usado como base para as
decisdes de projeto da implementacao a realizar neste trabalho. Seu ponto de partida foi
um sistema de registro de problemas chamado CINEMA, usado pelo centro de geréncia
de redes do POP-RS (point-of presence do Rio Grande do Sul). Sua finalidade era
semelhante a do sistema legado “SOS” do IPgM, ou seja, meramente registrar
ocorréncias de forma textual, com o objetivo de permitir a criagdo de uma memoria de
casos passivel de ser usada por qualquer usudrio, ao surgimento de uma nova falha. Nao
permite, no entanto, a busca indexada por similaridades entre as falhas, orientada pelos
sintomas, o que torna a busca exaustiva e complexa com o aumento do numero de

casos. Usou também informagdes disponiveis em manuais de troubleshooting de redes,
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como por exemplo: sintomas como alta taxa de erros de saida e de entrada indicam
como provaveis causas md conexdo fisica ou outros problemas fisicos na rede, sem
perda de conectividade, mas um sintoma isolado como alta taxa de erros apenas na
entrada indica como provavel causa a saturagdo da estagdo local.

Na constru¢ao dos registros dos casos, optou-se pelo uso exclusivo de uma
linguagem descritiva formal e bem estruturada, devido a complexidade do uso de textos
livres para o calculo de similaridades, permitindo-se, no entanto, a inser¢do de um
campo adicional neste formato livre apenas para complementar o registro, de maneira
informativa. Os principais tipos de problemas sdo entdo listados previamente,
permitindo-se, porém, a inclusao de novas ocorréncias de problemas, para inclusdao na
lista. As informacdes relevantes para cada tipo de problema sdo também definidas,
visando uma possivel complementa¢cdo do caso proposto antes da busca no CBR. O
DUMBO nao implementa a captacdo de problemas diagnosticados automaticamente,
apenas por inser¢ao manual por especialistas. Neste trabalho, propde-se que, com os
modelos de falhas descritos através das RP, associados as funcionalidades do moddulo
probe, essa tarefa possa ser realizada, além da pesquisa manual, da mesma forma que no
DUMBO. Uma observagao bastante importante feita pelos autores do DUMBO ¢ que os
problemas em redes tipicamente sdo diagnosticados inicialmente de uma forma, porém
apods investigacdo mais detalhada revela-se terem sido originados por outra classe de
problemas. Verificou-se também que uma mesma falha pode ocasionar tipos de
problemas completamente diversos e em varios niveis. Uma placa de rede inoperante,
por exemplo, pode resultar num problema como “aplicag¢do xxx ndo acessa o BD” ou
entdo “ndo é possivel acessar o servidor”. Tais observacdes reforcam a necessidade de
se mapear as principais falhas através de modelos que indiquem claramente quais
atributos complementares devem ser obtidos para o correto diagnostico.

Uma vez obtidas as caracteristicas do problema e dos seus provaveis tipos, faz-
se uma busca na biblioteca de casos. Os casos recuperados sdo classificados de acordo
com o seu grau de similaridade, levando-se em conta diferentes graus de relevancia dos
atributos para o caso descrito, o que provoca a defini¢do de diferentes pesos no calculo
da similaridade. A indexagdo ¢ feita de acordo com essa similaridade. No processo de
recuperagdo € possivel o refino interativo para a busca dos casos, com a introdu¢do
manual de atributos solicitados ao usuario pelo sistema.

Os problemas sdo representados através de redes semanticas, uma vez que tal

representacao permite a criacdo de uma hierarquia dos tipos de problemas 1util para a
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implementag¢dao de pesos diferenciados no calculo da similaridade. Essa representagao
grafica do conhecimento ¢ composta por nodos e arcos que os relacionam, conforme o

extrato da rede semantica dos tipos de problemas apresentado na figura 10.

& _caracterizado_por

Tipo
problema

Houve

€ _caracterizado_por =
- = alteracao

é_caracterizado_por

é_um é um ~a

provaveis
causas

Problemas
comunicagao

problemas
camadas
superiores

Figura 10 - Extrato da Rede Semintica dos tipos de problemas do DUMBO

A rede semantica ¢ ampliada com o detalhamento dos problemas de comunicagdo e nas
camadas superiores. Esta representa¢do logica concentra o conhecimento especialista
acerca dos sintomas e 0s respectivos problemas tipicos. A arquitetura do sistema

DUMBO ¢ apresentada na figura 11.
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Situagéo — -
/ Definiggo do | .
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|_w Inicial
Interface S
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Revisor
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def. indices especiais problema
problema/ def. novo caso \ Aprendiz

Figura 11 - Arquitetura do Sistema Dumbo
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Na figura 11, podem ser destacadas as seguintes funcionalidades: O modulo Avaliador
da Situagdo/Defini¢do do Contexto ¢ responsavel pela obtencdo das informacgdes para a
descri¢ao do problema. Informag¢des ndo disponiveis sdo solicitadas ao usuario. Uma
vez identificado o tipo de problema provavel e, através de regras redirecionadoras, se
outros tipos de problemas devem ser consultados, o mdédulo Recuperador Inicial busca
os casos na biblioteca. O moédulo Seletor classifica os casos recuperados segundo as
similaridades e a relevancia de suas caracteristicas. O caso (ou casos) recuperado pode
ser aceito pelo wusuario, ou entdo a situagdo ser refinada pelo modulo
Reutilizador/Revisor, interagindo com o usuario, e retornando ao modulo Recuperador
Inicial para nova busca. Se o sistema nao for capaz de sugerir nenhum caso, o0 modulo
Aprendiz armazena o mesmo para fins de gerenciamento, acrescentando ao mesmo a
experiéncia ora adquirida com o novo caso.

Conforme ja dito anteriormente, o sistema DUMBO implementa uma linguagem
formal para descricdo dos casos. Essa descri¢ao representa as informacdes acerca do
problema e do ambiente no qual o mesmo ocorreu. Uma vez que os registros de
ocorréncias de problemas tradicionais, em texto livre, omitem ou generalizam detalhes
importantes para a atividade de catalogac¢do de casos, o sistema define um conjunto de
informacodes relevantes para cada tipo de problema, a partir da declaragdo, por parte do
usuario, de que se trata de um tipo especifico de problema. Se, no entanto, se buscasse a
total cobertura de todos os casos possiveis a partir de um conjunto de informagdes, seria
exaustivo, devido a complexidade dos problemas e da possibilidade de alarmes
propagados identificarem incorretamente um determinado tipo de problema. Assim, o
sistema DUMBO implementa um processo de refino dos casos, onde, ap6s a primeira
recuperagdo, sdo identificadas novas informacgdes relevantes, provenientes dos casos
inicialmente identificados como similares, apenas para o caso corrente. Essas
informacdes, denominadas de caracteristicas especificas, sao solicitadas ao usudrio para
o processo de refino.

Os casos, cadastrados hierarquicamente pelo tipo de problema, sdo acessados
através de indices. Esses indices, peca-chave na performance do sistema, sdo formados
por caracteristicas importantes que definem os casos. No sistema DUMBO, os casos
foram indexados pelo tipo de problema. Toda a introdu¢do dos mesmos no sistema ¢
feita de maneira manual, com a identificagdo das informagdes que poderiam contribuir
para a identificacdo de casos similares. A obtengdo de tais informagdes ¢ feita de forma

manual pelo proprio usuario. A recuperagdo dos casos similares ¢ realizada através de
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regras especialistas pré-definidas, e na relagdo historica entre tipos de problema. As
regras especialistas, denominadas regras redirecionadoras, atribuem pesos para cada
teste de tipo de problema, conforme exemplo a seguir:

SE problema persiste utilizando IP = 'néao’

ENTAO tipo de problema “servigos-resolugdo de nomes’  PESO 3

SE falta de acesso = ‘constante’ ou falta de acesso =

‘intermitente’” E
tipo de problema ndo é ‘conectividade—-genérico’  E
tipo de problema ndo é ‘conectividade-fisico e config/HW E
tipo de problema ndo é ‘roteamento/enderecamento’
ENTAO tipo de problema ‘conectividade—-genérico’” PESO 3

A fungdo destas regras ¢ obter tipos de problemas que poderiam também ser escolhidos
em outras situagdes, embora nao possuam os sintomas principais. Com relagdo as
relagdes historicas, o sistema implementa uma tabela onde ¢ armazenado para cada tipo
de problema o percentual de vezes que o problema foi, no passado, causado por outros
tipos. A probabilidade final, entdo, ¢ calculada pela equacao 1.

Equacéo 1 - Célculo da probabilidade para tipo de problema

pred (T,C)+ I * phist (T,C)
I +1

prob (T ,C) =

onde:
T: Tipo de problema
C: Caso corrente
pred(T,C): probabilidade segundo regras direcionadoras
phist(T,C): probabilidade segundo relagao historica
I: importancia da relacdo histdrica

O sistema DUMBO utiliza o método da recuperagdo orientada a indices (VON
WANGENHEIN, 2003). Na fase de pré-processamento, todos os casos sao analisados e
indexados segundo o tipo de problema provavel, a luz das similaridades e relevancias de
cada caracteristica (sintoma) do problema. Na fase seguinte, a recuperacdo ¢ feita
através da estrutura de indices gerada e os casos mais similares sdo determinados. Tal
método confere grande performance ao sistema, por reduzir consideravelmente o custo
computacional do processo de recuperacdo, porém possui as seguintes desvantagens:

e Impossibilita consultas ad-hoc, uma vez que demanda a criagdo de um indice

para cada consulta;
e Alto custo decorrente de:
o Geragao e manutengdo da estrutura de indices;

o Requisi¢do de espaco fisico adicional para armazenamento de indices;
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o Demanda grande flexibilidade do BD utilizado;

o Maior esforco de implementagdo, pois a forma de armazenamento dos
casos, a estrutura e os tipos de consulta permitidos devem ser
criteriosamente definidos a priori para permitir a criagdo de algoritmos
eficazes de indexacdo e de recuperacao.

Uma vez obtido o indice por casos provaveis, a busca dos casos na base entdo ¢ feita

através do seguinte algoritmo (figura 12):

nodo_atual = raiz
para cada nodo folha tipo_de_problema repetir
se tipo_de_problema € tipos_problema_provadveis_selecionados
nodo_atual = nodo folha
se nodos folhas nodo_atual sao casos
selecionar casos
senao
nodo_atual=nodo folha cujo indice arco seja melhor
casamento
selecionar casos representados pelos folhas do nodo
atual

Figura 12 - Algoritmo para recuperacio de casos

Tais casos entdo devem ser classificados para apresentacdo ao usudrio. Para isso, ¢
usada importancia relativa para cada tipo de caracteristica, que ¢ classificada com graus
que variam de 5 a 0, de acordo com a sua importancia, que vai de “essencial” até “ndo
importante”. Para os graus de relevancia, foi criada uma tabela onde sdo definidos pesos
para cada caracteristica, de acordo com o tipo de problema. Nesta tabela, por exemplo, o
peso da caracteristica hd muitos erros tem peso S5 para performance, mas tem peso 3
para alto trafego. A similaridade entre o tipo de problema com o caso da base ¢ feita
através da funcdo de probabilidade da equacdo 1. A similaridade entre casos (proposto e
da base) ¢ feita através do somatorio da similaridade entre cada caracteristica
multiplicada pela relevancia desta para o contexto do caso recuperado. Para distinguir-
se entre a existéncia ou ndo de um valor para comparagdo de similaridade, foi criado o
fator Confian¢a de cada caracteristica, com valor 1 para presente e 0 para ausente.
Além disso, ¢ introduzido o fator Confiabilidade, que em fungdo da confianca e dos
pesos de cada caracteristica, busca espelhar o quanto a similaridade entre os dois casos ¢
confiavel. Por fim, o ordenamento ¢é realizado com base na similaridade e na
confiabilidade, sendo que o primeiro fator ainda ¢ ponderado com a importancia de
similaridade frente a confiabilidade. Tal valor foi arbitrado em 2. As equagdes 2, 3 ¢ 4

sao utilizadas para o ordenamento dos casos.
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Equacio 2 - Funcio de Similaridade

z wi * sim(fi“,fiR) *Ci
Similaridade (Cr,R) = =

S Wi Ci

i=1

Equacio 3 - Func¢io de Confiabilidade

D Wi*Ci
Confiabilidade (Cr,R) = =———
Wi

i=1

Equacio 4 - Fator de Ordenamento
1 * Similaridade(Cr, R)+ Confiabilidade(Cr, R)

FatorOrdenamento (R) = T
+

Onde : Wi — importancia da caracteristica i

C R ;. .
f. e f," — valores das caracteristicas f, no caso correnteeno selecionado
Ci —confianga na similaridade (1 presente,0 ausente)

I — importancia da similaridade frente a confiabilidade (atual 2)

Ap6s a sele¢dao dos melhores casos seu emprego ainda pode ser precedido por uma etapa
de refino, com a introdugdo interativa de novos parametros para uma selecdo mais
apurada. Uma vez escolhida a melhor solucdo, o caso é encerrado com duas situagdes
possiveis. Caso a solugdo seja satisfatéria, ndo ha nada a aprender. Se, no entanto, a
solugdo ndo foi satisfatoria, dependendo de uma adaptacdo para seu emprego, tal

experiéncia ¢ acrescentada ao caso e o mesmo ¢ integrado a base como um novo caso.

3.3 Escolha do Raciocinio Baseado em Casos

Nas tarefas de manutencdo de Redes de Computadores, invariavelmente os
problemas sdo resolvidos através de conhecimento especialista dos gerentes de redes.
Os Sistemas Operacionais, apesar de gerarem um conjunto de alarmes que permitem
uma andlise primdria da situacdo de falha, elevam o nivel de abstracdo a um patamar
que dificulta para o usuario a verificacdo objetiva dos sintomas. Essa abstragdo impede
diagnosticos triviais. Ao ligar um computador ligado em rede, por exemplo, se o cabo
estiver desconectado, poderd apresentar apenas a mensagem: “ndo foi possivel

encontrar um servidor para o dominio xxx”, em ambiente Windows 2000. A resposta a

40



um simples ping no nd imediatamente mais proximo do né em questdo ja permitiria, no
minimo, a sugestdo para que o usudrio verificasse o cabo ou a placa de rede, sem a
necessidade de testes complementares. Outro aspecto ¢ que estes especialistas resolvem
em curto prazo casos “similares” a outros pelos quais ele ja tenha passado. Se o
especialista ainda nao enfrentou situacdo igual a atual, inicia procedimentos sem
metodologia, chamado tipicamente de “tentativa e erro”. Naturalmente, técnicos de
suporte mais capazes precedem estas tentativas por testes que permitam a reducdo do
escopo de possibilidades para a razdo do problema em curso. A maioria dos bons
Gerentes de Redes inicia a exercer essa fun¢do com pouca experiéncia e, conforme vao
enfrentando novos casos e os solucionando, t€ém o héabito de registrar as ocorréncias de
casos documentalmente ou mentalmente, indexando por sistema ou organizando a sua
base de conhecimento de acordo com os sintomas. Tipicamente, ¢ usada a forma de
expressdo conversacional tradicional, associada com eventuais mensagens de erro
tipicas dos Sistemas Operacionais e parametros observados.

Toda essa semelhanca entre a administragdo tipica de falhas em redes e a
organizacdo proposta pela metodologia CBR j4 justifica naturalmente o seu uso para a
criacdo de um sistema especialista de assessoramento no diagnostico de falhas em

Redes de Computadores.

3.4 Especificacao do Prototipo de Diagnostico

Muitas das falhas ocorridas sdo facilmente modelaveis em grupos, uma vez que a
comunicagdo nas redes s6 ¢ possivel devido ao uso de protocolos de comunicagdo
padronizados e estaveis. Ha propostas na literatura que constroem sistemas para
diagnéstico de falhas em redes com base em modelos, como as Redes de Petri
(ROUVELLOU, HART, 1995, AGHARSARYAN et al., 1997, USHIO et al., 1998).
Neste tipo de abordagem, as transi¢des de um estado normal para um estado de falha
ocorrem devido ao estouro de time-outs pré-configurados e disponiveis, ou através de
alarmes recebidos. Muitas falhas, no entanto, sdo percebidas através de sintomas nem
sempre deterministicos da causa real, por se tratar de uma manifestacdo em cascata. A

figura 13 ilustra um exemplo deste tipo de situacao.
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Maquina A Maquina B Maquina C
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Figura 13 - Cenério de operacio de um worm

Na figura 13, a maquina X ¢ contaminada por um worm, cuja atuacdo tipica ¢ a de
propagar-se em ‘“‘segundo-plano”, de forma silenciosa e independente de acdes do
usuario, utilizando-se apenas da infra-estrutura de rede e de vulnerabilidades especificas
dos Sistemas Operacionais. As maquinas A, B e C relatardo “rede lenta”, e um analista
de suporte podera, no seu processo normal de investiga¢do, constatar a poluicao da rede
por broadcasts ARP e saturagdo do barramento. Na verdade, tais sinais sdo decorrentes
do comportamento tipico de um worm, que, apds instalar-se, “descobre” o enderegco da
maquina contaminada e busca abrir conexdes de transporte através de vulnerabilidades
do Sistema Operacional com as maquinas pertencentes ao mesmo escopo de rede. Para
isso, a Estacdo contaminada passa a gerar mensagens ARP, enviadas em broadcast,
inquirindo o endereco de enlace (MAC) de cada possivel maquina da rede através de
seu enderego de rede (IP). Desta forma, ao se atender um usudrio de maquinas na
situagdo A, B e C, muito provavelmente observard o alto broadcast e a sobrecarga da
rede, tendendo a dar um diagnostico de excesso de maquinas no barramento. Este
diagnostico indicaria como solugcdo a segmenta¢do da rede, algo que atingiria os
sintomas, reduzindo a sensacdo de lentiddo, mas ndo a causa do problema. Com o
sucesso na proliferacao do worm, os sintomas voltariam a se manifestar.

A proposta deste trabalho ¢ usar ferramentas de auxilio a obtengdo de sinais, que
pudessem ser incorporados aos Sistemas Operacionais. Uma vez que a falha possua
similaridades a um modelo disponivel, pode-se obter vantagens em relagio ao CBR
tradicional, ja4 que um subconjunto de casos menor do que o original poderd ser
pesquisado, independentemente da estratégia de recuperagdo utilizada. Espera-se, com

isso, que a busca seja otimizada. Poder-se-ia ainda agregar aos modelos a variavel
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temporal, bem como logica Fuzzy (PEDRYCZ, CAMARGO, 2003), para permitir uma
comparag¢do entre os mesmos em situacdes reais de falhas.

A analise das propostas disponiveis na literatura indica que a principal
deficiéncia se encontra no inicio da operagao de diagnostico: a defini¢do dos sintomas e
sinais. Como o0s casos sao mais ou menos similares em fun¢do da existéncia ou nao
destes elementos, a ndo percepcdo de um ou mais pardmetros tipicos de falha
naturalmente conduzira a resultados afastados da situacdo real. Os mecanismos de
“adaptar” e de “completar” o caso reaproximam casos onde tais parametros estejam
indisponiveis, mas aumenta o nimero de situacdes provaveis. Com isso, reduz-se a
eficiéncia na solucao das falhas. O objetivo maior deste trabalho ¢, entdo, atuar na
primeira fase do problema: a sua percep¢do, e com isso buscar maior eficiéncia na
resolugdo dos mesmos.

Sdo elementos Basicos de um Sistema CBR:

e Representacdo do Conhecimento (casos)

¢ Medidas de Similaridade

e Adaptacdo de Casos

e Aprendizado

O ciclo do CBR envolve as seguintes tarefas principais:

e Recuperar o caso mais similar ao atual

e Reutilizar esse caso para tentar resolver o problema

e Revisar a solugdo proposta a luz do resultado de sua implementagao

e Reter a experiéncia representando o caso atual (no todo ou em partes) pra
reutilizagdo futura

Aspectos inicialmente definidos:

e Serdo usados casos ja registrados no ambiente de teste disponivel. Uma vez que
nao havia metodologia de registro voltada para a percep¢do do caso, e sim para
as solugdes, os mesmos deverdo ser manualmente adaptados para maior
utilidade;

¢ O uso de elementos otimizadores, capazes de capturar pardmetros de falhas ja
foram descritos na literatura. Ha propostas descrevendo o uso desta
funcionalidade (probe), associada as regras descritas em linguagem formal, para
diagnosticar falhas (BRODIE et al, 2002). O enfoque neste trabalho ¢ o de
apenas utilizar o que ja esta disponivel (via ICMP e SNMP) e passivel de
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incorporagao nos Sistemas Operacionais, ndo como um aplicativo, mas sim
como uma op¢ao do mesmo, que pode ser ativado ou ndo. A arquitetura do

trabalho proposto esta ilustrada na figura 14.

Casos

Percepgéao do
Usuario

tedricos com
provavel
solugéo

Staff conhecida

Caso em
estudo

CBR

i}

Usuario

Casos
Similares

Funcionalidades
de Auxilio

Caso
documen-
tado

Casos reais
ja disponiveis

com solugdo

conhecida %

Sinais
especialistas

Staff Staff

Staff

Figura 14 - Arquitetura Proposta

Na figura 14, sdo destacadas as funcionalidades principais da proposta deste
trabalho: o usudrio, ao perceber os primeiros sinais tipicos de anormalidade (rede lenta,
intermitente ou sem conexao), busca apoio com o staff de especialistas (tipico help-desk
da maioria das empresas). Para otimizar a resolu¢ao do problema, poderao ser agregadas
informacodes de grande valor, os sinais especialistas, que sdo diferenciais para distingao
entre tipos de falhas. Estes sinais serdo discutidos no proximo capitulo. Estes sinais,
capturados da rede, da maquina em analise ou dos dispositivos de conectividade, sdo
considerados diferenciais por permitir a redugdo significativa de possibilidades de
diagnostico, facilitando assim a obtencdo de maiores similaridades com casos mais
provaveis de estarem sendo experimentados. Sdo utilizadas ferramentas proprias de
gerenciamento de redes, como sniffers, gerentes SNMP e comandos de linha, ndo sendo
comum o0 seu uso por usuarios finais, e sim pelo pessoal do staff. Para possibilitar que o
usuario tenha uma percepcao mais clara da ocorréncia, sdo propostas neste trabalho a
incorporagao de funcionalidades de auxilio ao gerenciamento, especialmente para
tratamento do protocolo ICMP. Este protocolo, criado especificamente para o
tratamento de erros em redes no contexto da pilha de protocolos TCP/IP, ndo

disponibiliza interfaces de simples manejo nos Sistemas Operacionais atuais. Uma
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aplicacdo foi desenvolvida neste trabalho para este tratamento do ICMP de forma
residente na memoria das maquinas, sendo trivial a incorporagdo dessa facilidade como
uma funcionalidade adicional, como jé se faz com antivirus e firewall. Com isso, tem-se
um caso a ser submetido ao sistema CBR. Neste trabalho, utiliza-se uma ferramenta
bem conhecido na area de CBR, o CBR-Works, para o desenvolvimento da aplica¢do. A
decisdo de se utilizar o CBR-Works deveu-se ao grande numero de trabalhos académicos
onde o mesmo ¢ citado. Além disso, ha todo um esforco de padronizacdo de
documentacao propria para o CBR com a qual o CBR-Works ¢ compativel, conforme
sera explanado no capitulo seguinte.

Uma vez obtidos os casos similares no CBR-Works, o staff avalia os diagndsticos
sugeridos. Sao buscados sinais diferenciais adicionais, conforme o caso, e por final testa
as solucdes. Satisfatérios ou ndo, os resultados sdo documentados e langados no sistema
para enriquecimento da base.

Para materializar a viabilidade da proposta deste trabalho, o capitulo 7 descreve
os resultados obtidos, considerando-se as estatisticas de resolucdo de problemas sob
varias Oticas diferentes.

Este capitulo descreveu os fundamentos principais deste trabalho, a proposta de
implementagdo e os passos a serem seguidos. O proximo capitulo apresenta uma
metodologia padronizada para documentagdo de sistemas CBR, que permitira a

continuidade do investimento realizado em pesquisa para elaboragdo deste trabalho.
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4 A Metodologia INRECA II

O uso de uma metodologia propria para o desenvolvimento de aplicagdes CBR
visa, em primeiro lugar, garantir um processo continuo, em que os resultados das
primeiras versdes possam ser utilizados para refinamento do modelo, bem como a
geracdo de uma documentacao padronizada que permita a preservacdo do conhecimento
obtido durante o desenvolvimento da aplicacdo CBR. Além disso, ha outros beneficios,
como o aumento da produtividade, qualidade do modelo e um padrao de comunicagdo
entre desenvolvedores e clientes para melhor entendimento dos requisitos a serem
atingidos. Com estas metas, objetiva-se que os produtos CBR possam ser poderosos
instrumentos para o gerenciamento da Tomada de Decisdes nas empresas.

A metodologia INRECA-II (INduction and REasoning from CAses) apresentada
em BERGMANN et al. (1998) ¢ baseada em duas areas da engenharia de software, a
abordagem Experience Factory (BASILI et al., 1994, ALTHOFF et al, 2005) ¢ a
Modelagem de Processos de Software (ROMBACH, VERLAGE, 1995).

4.1 Experience Factory

Essa técnica ¢ motivada pela observagdao de que um negocio de sucesso requer a
combinacdo de solu¢des ndo apenas técnicas, mas também gerenciais. Trata-se de um
processo recursivo que suporta o aprendizado e o feedback. As tecnologias-chave para
suporte a estes requisitos sdo: modelagem, métricas, reuso de processos, produtos e
outras formas de conhecimento relevante para o negédcio. A Experience Factory atua
como repositério da experiéncia analisada e sintetizada, que ¢ fornecida para os varios
projetos sob demanda. A figura 15 apresenta um modelo da Experience Factory e seus

macro-componentes.
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O Staff da Experience Factory armazena os dados usados durante o desenvolvimento e a
operacdo dos seus produtos, analisa estes dados, sugere e conduz experimentos
adicionais, ¢ ao final agrupa na forma de um package esta experiéncia, contendo
praticas, modelos e treinamento que pretendem contribuir para continuo aprimoramento

e obtencdo de vantagens competitivas. Uma outra forma de ilustrar a técnica ¢

apresentada na figura 16.
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Figura 16 - Abordagem Experience Factory
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Como se pode observar na figura 16, o mais importante produto de uma experience
factory € o experience packet, cujo conteido e estrutura vao depender do tipo de

experiéncia agrupada no package.

4.2 Modelagem de Processos de Software

Esta abordagem descreve a engenharia do produto, ou seja, do software a ser produzido.
Abrange técnicas de engenharia de software, como:
¢ Engenharia de requisitos, design do sistema a ser desenvolvido, codificacao e
outros detalhes;
e Processos gerenciais, como documentagdo, gerenciamento do projeto, garantia
de qualidade;
e Processos organizacionais, mais intrinsecos aos processos de negdcio em si, nas
interfaces com o sistema a ser desenvolvido.
Dentre as varias abordagens diferentes para a modelagem de processos, uma notacdo
comum usa nomes particulares como processos, métodos, produtos, objetivos (goals) e
recursos. Um processo ¢ um passo unico num projeto de desenvolvimento de software.
Cada processo tem um objetivo (goal) proprio, e ele consome, produz ou modifica
certos produtos, onde estdo incluidos os sistemas (software executavel), bem como sua
documentacdo, referente ao seu design e manuais de usudrio. Para um processo ser
inicializado, um método apropriado deve ser indicado. Um exemplo de método simples
pode ser uma descrigdo textual de como atingir o objetivo do processo. Um método
mais complexo decomporia o processo num conjunto de sub-processos para, de forma
colaborativa, atingir seus objetivos determinados.

Na metodologia INRECA-II, os modelos de processos de software sao usados
para representar a experiéncia de desenvolvimento dos CBR, cujo resultado sera
armazenado no experience packet. Processos de software, quando representados, podem
ser bastante abstratos, representando apenas a definicdo do modelo do dominio,
definicdo do modelo de similaridade e a aquisi¢do dos casos. Mas pode também ser
detalhado e especifico para um projeto particular, como a analise de dados obtidos de
uma aplicacdo de gerenciamento de rede (como um analisador de trafego), selecionando
os parametros relevantes, etc. por exemplo, no caso especifico deste trabalho, de acordo
com a filtragem prévia dos sintomas e dos dados coletados, selecionar os parametros
representativos de situacdes de erro relevantes, e com isso obter grande refinamento da

aplicagdo CBR. A Modelagem de Processos possibilita a constru¢do de um modelo
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hierarquico de processos, e essa propriedade ¢ importante para a elaboracdo do

Experience Packet.

4.3 A Estrutura do Experience Packet

O Experience Packet ¢ organizado em trés niveis hierarquicos de abstragdo: um
Nivel Genérico Comum, um Cookbook-level € um nivel especifico do projeto, conforme
ilustrado na figura 17. O Experience Packet, para os objetivos deste trabalho, representa

a modelagem da Base de Experiéncias.

Base de Experiéncia

Nivel Genérico Comum

Building Blocks do desenvolvimento, independentes da
classe de aplicagdo ou projeto CBR especifico

Modelos
5 de Nivel do “Livro de Receitas” - Médulo de
ro%essos Experiéncias
= Combinacgao de blocos diferentes para uma classe de
Software aplicac3o particular, independente de um projeto CBR
especifico

Nivel Especifico do Projeto

Especifico para um projeto CBR particular

Figura 17 - Experience Packet
No Nivel Genérico Comum, s3o descritos processos, produtos e métodos que sao
comuns a um determinado espectro de diferentes aplicagdes CBR. As descrigdes destes
elementos constituem o fluxo de acdes da metodologia. Um Processo genérico descreve
uma classe de processos através da definigdo das seguintes propriedades
(BERGMANN, ALTHOFF, 1998):
e Um objetivo particular tal como um passo especificando o que deve ser
alcancado;
e Um conjunto de diferentes métodos alternativos que podem ser usados para
implementar tal passo;
e Entradas, saidas e produtos modificados que descrevem quais produtos sdao
requeridos no inicio, quais devem ser obtidos ao fim do processo e quais devem

ser alterados durante o mesmo;
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e Um conjunto de recursos (agentes ou ferramentas) que sdo requeridas para
execucdo do passo, definidos através das necessarias especificagdes ou
qualificacdes que o agente ou ferramenta deve possuir para ser usada no
processo.

Métodos sdo elementos que contém uma detalhada especificagdo de uma forma
particular de alcancar um determinado objetivo de um processo, podendo ser simples ou
complexo. Métodos simples fornecem apenas uma descrigao do que fazer para atingir o
objetivo, e métodos complexos especificam um conjunto de sub-processos, um conjunto
de produtos intermediarios e um fluxo entre os sub-processos. Essa abordagem permite
a definicdo de modelos de processos hierdrquicos e flexiveis.

O principal objetivo do processo ¢ criar ou modificar produtos. Produtos sao
componentes modelados através de Descricdes Genéricas de Produto, que declaram
propriedades que todos os produtos de um certo tipo devem possuir. Uma defini¢ao de
dominio descrita na linguagem CASUEL (BERGMANN, 2001) ¢ um exemplo de
produto. Um produto pode ser decomposto em sub-produtos, através da definicao de
tipos de atributos, classes de objetos, casos e medidas de similaridade especificas.

Recursos sdo entidades necessarias para execu¢do das tarefas, podendo ser
agentes ou ferramentas. Agentes sdo modelos para pessoas ou grupos de pessoas
(exemplos: gerentes, especialistas no dominio em discussdo, designers ou
programadores), que sdo designadas para executar um processo. A mais relevante
propriedade de agentes ¢ a sua qualificacdo. Ferramentas sdo usadas para suportar o
estabelecimento de um processo € que pode ser descrito através de uma especificagdo
(exemplos: ferramenta de modelagem, aplicagdo CBR, construtor de IHM). Usando as
qualificacdes e especificagdes definidas no processo genérico, podem-se determinar os
agentes e ferramentas necessarias para um processo especifico.

No nivel seguinte, o “livro de receitas”, encontram-se os modulos de
experiéncias. Processos, produtos e métodos sao refinados para uma classe particular de
aplicagdes, como por exemplo, o diagnostico de falhas em redes de computadores. Para
essa classe especifica, o nivel contém um modulo de experiéncia descrevendo como
uma aplicagdo deve ser desenvolvida e/ou mantida. Esta descricdo deve orientar o
desenvolvimento da aplicagdo CBR. Todos os processos que sejam relevantes para uma
determinada classe de aplicacao devem ser conectados, formando um fluxo de produto

para o projeto especifico.
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O nivel inferior, especifico do projeto, descreve a experiéncia no contexto de um
unico projeto em particular, que ja tenha sido realizado. Contém informagdo como
processos ja realizados, custo dos mesmos, produtos ja produzidos e métodos
selecionados para executas os processos, pessoas envolvidas na execug¢do de um
processo em particular. E uma documentagiio completa do projeto que visa a obtengéo
da conformidade com requisitos de qualidade. A figura 18 ilustra o detalhamento

descrito acima.

Base de Experiéncia
Nivel Building Blocks para o Desenvolvimento
Geneérico e a Manutencgao de Sistemas CBR
Comum
Nivel Lvio ™ Modulo 1 || | Modulo 2 ||. .. Modulo n
de Receitas
Nivel
Especifico do Ap|ic13;§o Apliczagéo I Apli%agéo Aplit;agéo I Aplicagao I
Projeto - -

Figura 18 - Base de Experiéncias - Detalhamento

4.4 Documentacgio da Base de Experiéncias

A documentagdo dos processos, produtos, métodos, agentes e ferramentas,
armazenados numa base de experiéncias sao documentados na forma de fichas. Uma
ficha ¢ um formuldrio formatado para documentar um item em particular. Contém
varios campos pré-definidos a serem preenchidos, além de /inks para outras fichas. Um
processo genérico, por exemplo, pode ser descrito através de quatro fichas conforme

ilustrado na figura 19.



Processo

Genérico

Métodos  Sub-processo
Aplicaveis

Entradas,

Sl Método Método

Produtos L. o
Toclieaim Genérico Genérico

Simples Complexo

Produto

Genérico

Figura 19 - Fichas para descri¢do de um Processo Genérico

Pode-se observar pela figura 19 que as fichas de um processo genérico tém referéncias
as suas entradas, saidas e produtos do processo modificados. Cada produto ¢
documentado através de uma ficha de descri¢ao de produto genérico separada. Cada
ficha de descri¢do de processo também contém [links para um ou mais Métodos
Genéricos. Este, por sua vez, pode ser Simples ou Complexo, observando que o método
simples ndo possui qualquer referéncia a outra ficha. Processos, Produtos e Métodos sao
representados segundo a convengdo da figura 20. Cada método Genérico Complexo
conecta sub-processos a Processos Genéricos e sub-produtos a Produtos Genéricos. No
proximo capitulo, maiores detalhes do processo de constru¢do de um sistema CBR para

Gerenciamento de Falhas em Redes de Computadores serdo discutidos..

Produto de
Entrada

Produto de

Processo .
Saida

Método
Simples

Método
Complexo

Figura 20 - Convencdes da Metodologia INRECA 11
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5 Sistema Baseado em Casos para Diagnostico de Redes

Neste capitulo, as consideragdes realizadas no capitulo 4, fundamentadas em
aspectos tedricos e em experiéncia especialista, serdo utilizadas para a criacdo da

aplicacao CBR, de acordo com a sua terminologia prépria.

5.1 Terminologia:

Este universo em particular utiliza a terminologia ilustrada na figura 21 e descrita

detalhadamente nas subsec¢des que se seguem.

Aplicagao

< >

Base de
Casos

Modelo do
Dominio

— Conceito 1
— Atributo 1
» Tipo 1
» Tipo 2
— Atributo 2
» Tipo 1
» Tipo 2
— Conceito 2
— Atributo 1
» Tipo 1
» Tipo 2
» Tipo 3

Figura 21 - Elementos Basicos da Modelagem de um Sistema CBR

A figura 21 permite a observacao da estratégia para modelagem de sistemas CBR. Uma
aplicacdo CBR ¢ composta de uma Base de Casos, que sdo descritos através de um
Modelo de Dominio. O “Dominio” ¢ a area de discussdo na qual os casos estdo
inseridos e para a qual a aplicacdo serd desenvolvida. No caso deste trabalho, 0 Dominio

¢ o Gerenciamento através do Diagnostico de Falhas em Redes de Computadores. O
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Modelo deste Dominio contém toda informagdo que permita a descricdo das relagdes
entre os dados dos casos e a sua terminologia, adicionando significado aos dados. Isto ¢
fundamental na aplicagdo, j4 que este significado ¢ necessario para a comparacio e
recuperagdo entre os casos disponiveis, a partir de um caso descrito através de seus
atributos. Em uma abordagem simples e objetiva, pode-se simplificar a metodologia de
construgdo de aplicagdes CBR através dos seguintes passos: inicialmente, o modelo do
dominio em questdo deve ser descrito através de seus conceitos, atributos e tipos. Em
seguida, os casos sdo colecionados, preferencialmente em uma abordagem de protétipo,
ou seja, com retorno para a primeira etapa sempre que alguma nova caracteristica de um
conceito for revelada e for relevante para a descrigdo dos casos. Isto ¢ importante, ja que
durante a constru¢do do modelo, eventualmente alguma caracteristica pode nio estar
visivel em uma primeira avaliacdo. As secdes seguintes vao descrever o Modelo do
Dominio da aplicagdo desejada através desta terminologia.

Algumas definigdes peculiares da terminologia usada no CBR-Works sao
necessarias para o entendimento da sua utilizacdo e a criagdo de uma aplicagcdo para
diagnostico de falhas dentro do seu ambiente de desenvolvimento:

¢ Dominio (Domain) — area de foco da aplicacdo em desenvolvimento.
No caso deste trabalho, sdo Falhas em Redes;

e Aplicacdo (Application) — produto da implementacio de
caracteristicas do dominio em questdo. E constituida de uma Base de
Casos (Case Base) e um Modelo de Dominio (Domain Model);,

e Base de Casos (Case Base) — Banco de Dados onde os casos sao
armazenados. Uma descric¢ao especifica de falha ¢ um caso;

e Modelo de Dominio (Domain Model) — Contém todas as
informacdes que descrevem as relagdes entre os dados dos casos € a
terminologia do dominio. Este modelo ¢ a ferramenta para adicionar
significado aos dados para que se possa haver uma comparagdo entre
eles. A definicdo dos parametros de erro tipicos em uma rede e das
similaridades entre eles possibilita a comparagdo entre os diversos
casos que possuam tais pardmetros. O Modelo ¢ descrito através de
conceitos (concepts), atributos (attributes) e Tipos (Types), definidos

a seguir;

54



Conceitos — Um evento especifico, produto da busca feita pela
aplicagdo em desenvolvimento. E um diagnéstico de falha;

Atributos — S3o0 caracteristicas, parametros, elementos que
pertencem ao conceito em descri¢cdo e que o definem,;

Tipos — Estes atributos podem ter ranges especificos de
possibilidades, definidos através do seu “tipo”. Como a maioria dos
sintomas caracteristicos de falhas ¢ binaria, ou seja, estdo presentes
ou ndo, na aplicagdo de diagndstico de falhas o tipo mais utilizado é o
boolean. Apds definido o Modelo do Dominio de falhas, passar-se-a

para a fase da colecao de casos para alimentagdo da base.

A seguir, os elementos do foco da pesquisa deste trabalho serdo adequados a

terminologia acima descrita:

5.1.1 Dominio (Domain)

5.1.2

Gerenciamento de Falhas em Redes de Computadores

Modelo do Dominio (Domain Model)

Composto dos Seguintes Aspectos:

¢ Conceito — Diagnostico

> Atributos:

ANANENENEN

Descricao

Sintomas

Sinais

Testes confirmatorios
Tratamento

» Tipos (Types) — Sao os ranges dos atributos:

¢ Descricio — trata-se de um campo textual, ndo usado para o diagnostico,

uma veEz

que apenas detalha o mesmo. Os sintomas, sinais € testes sao

dependentes das subareas do conceito. Como as falhas possuem tipicidade de

acordo com a sua camada de ocorréncia, e ¢ conveniente para a atividade de

suporte esta segregacdo, serdo implementados subconceitos de acordo com as

camadas OSI.

e Sintomas:

v

Falhas Fisicas:
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Sinais:

Falta de Conectividade, Conectividade Intermitente, Rede Lenta,
indicagdo de taxa incompativel com as taxas maximas da placa e

do equipamento de conectividade;

v" Falhas de Enlace:

Falta de conectividade, Conectividade Intermitente, Rede Lenta;

v" Falhas de Rede:

Falta de conectividade com alguns destinos, especialmente fora
do escopo da rede local; falta total de conectividade; falta seletiva

de conectividade.

v Falhas de Aplicacio:

Rede Lenta

v" Falhas Fisicas:

Ocorréncia de taxa de erros diferente de zero; taxa de colisdes
acima de 10%; ocorréncia de colisdes tardias; equipamento
inoperante; interface com estado administrativo “down”; taxa de
CPU acima de 75%; taxa de utilizacdo de memoria acima de
75%; trafego broadcast e/ou multicast elevado; alteragdo
(aumento) inesperado da taxa média de ocupag¢do do enlace,
quadros na rede com tamanho superior a 1518 bytes, taxa de
ocupacdo de barramento half-duplex superior a 50%,; taxa de

ocupacao de barramento full-duplex superior a 70%;

v" Falhas de Enlace:

Taxas de Tx e Rx zeradas, apesar da interface estar
aparentemente funcional; trafego de broadcasts elevado; trafego

ARP elevado;

v" Falhas de Rede:

Existéncia de mensagens de redirecionamento na rede; existéncia
de pacotes na rede (especialmente de broadcasts) com enderegos
de origem ndo-pertencentes ao escopo da rede local em andlise;
requisicdes ARP para enderecos de destino ndo-pertencentes a
rede local; o uso do endereco IP, ao invés do seu respectivo
nome, em um browser, ¢ bem sucedido, enquanto que com o

nome nao.

v" Falhas de Aplicacio:
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e Existéncia de quadros ARP em profusdo, emitidos por uma
mesma estacao de rede.
e Testes:

v" Falhas fisicas:
e Leds de equipamentos ou placas indicando falhas; equipamento

de teste indicando descontinuidade do cabo; equipamento de
conectividade ou cabos indicando alto nivel de NEXT, atenuagdo
ou ruido; ping no equipamento mais proximo nao responde; ping
no equipamento mais proximo da tempo de resposta alto; ping no
equipamento mais proximo da erros; ping no equipamento mais
proximo da erros quando o cabo ¢ movimentado; modo de
operacdo (full ou half-duplex) incompativel entre dois
dispositivos; verificagdo do estado administrativo de interfaces
com software de geréncia indica discrepancia; a substituicdo do
equipamento ou componente sob suspeita resolve o problema;
verificagdo do equipamento sob suspeita com software de
geréncia indica alta taxa de ocupagdo de CPU; verificagdo do
equipamento sob suspeita com software de geréncia indica alta
taxa de broadcast; verificagdo do equipamento sob suspeita com
software de geréncia indica alta taxa de multicast; verificacdo do
equipamento sob suspeita com software de geréncia indica alta
taxa de uso de memoria; verificacdo do driver do dispositivo de
conectividade (se € o do fabricante e esta atualizado), verificagao
da rota do cabo, com relacdo a EIA/TTIA 568A e seus apensos
(ANONIMO, 2001), verificagdo se o desligamento do
equipamento de reclamante faz cessar ou reduzir sinais de
anormalidades (como taxa de erros), verificacao (identificacao)
do causador de colisdes; identificagdo de maquinas (IPs) com
geragdo excessiva de broadcast (acima de um broadcast a cada
10 segundos, em média); verificagdo da indicacdo da taxa
praticada no enlace, através da cor de /eds ou por software;
verificagdo visual dos conectores (arranjo dos fios); certificagdo
primaria do cabeamento com scanner; verificagdo, através de

softwares e de inspecdo, se a topologia da rede esta alterada a
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revelia dos controles de conformidade com as normas de cabling
(ANONIMO, 2001).

v Falhas de Enlace:
e A afericdo do estado administrativo de uma interface indica

“down”; afericdo da taxa de broadcast, tendo como parametro de
normalidade até um broadcast a cada 10 segundos por estacao de
rede; taxa de utilizagdo de CPU de estagdes e equipamentos de
conectividade superior a 75%; taxa de utilizagdo de enlaces
superior a média tipicamente observada; verificacdo do tempo
configurado nas tabelas MAC x porta de comutadores para a
variavel dotlAgingTime buscando valores fora do default (300
segundos); nimero de quadros ARP em um dominio de colisdo
superior ao nimero de estagdes ativas por segundo; verificagdo
do tempo configurado para a validade da cache ARP em estagdes
diferente de 600 segundos (default);

v Falhas de Rede:
e Verificacdo da configuracdo do default gateway da estagao; busca

de mensagens de ICMP redirect através de um sniffer;
verificacao do endereco IP configurado na estacdo; verificagdo da
mascara configurada na estacdo; verificagdo do endereco de DNS
server configurado na estagao.

v Falhas de Aplicagio:
e Verificagdo da existéncia de muitas conexdes TCP abertas, sem a

existéncia e servidores correspondentes ativos; execugao “limpa”
de um antivirus.
¢ Solugoes:

v" Falhas Fisicas:
e Troca do cabo; reparo do cabo oOtico; certificagdo da rede, com

correcdo de discrepancias; reconectorizagdo; reconfiguragdo
manual do modo de operagao; troca do equipamento; atualizagao
do IOS (Sistema Operacional) do equipamento de conectividade;
verificagdo do sistema de alimentacdo, aterramento e refrigeragao
do equipamento; reinstalacdo de drivers para os dispositivos de
conectividade sob suspeita; limpeza de contatos e recolocacao de

placa de rede em outro s/ot; troca da placa de rede; lancamento de
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cabo por outra rota, livre de interferéncias; langamento de cabo
por outra rota, com metragem de cabo de acordo com os padrdes
para a categoria desejada; substituicdo de hubs por switches;
implementagdo de VLANSs; segmentacao em subredes;

v' Falhas de Enlace:
e Alteragdo do estado administrativo para

3

‘up”; segmentagao do
dominio de broadcasts; reducdo das arquiteturas de protocolos;
reconfigura¢do do tempo de envelhecimento das entradas MAC x
porta em switches; reconfiguracdo do tempo de vida da cache
ARP.

v Falhas de Rede:
e Configurar corretamente o default gateway da estagdo; configurar

corretamente o IP da estagdo; configurar corretamente a mascara
de subrede da estagdo sob suspeita; configurar corretamente o
endereco do DNS server.

v Falhas de Aplicacio:
e Limpeza da estacio contaminada; atualizacdo  das

vulnerabilidades do Sistema Operacional; instalacio de um
antivirus atualizado.

e Diagnosticos — Cabo interrompido; conectores irregulares; Incompatibilidade de
modo/taxa de operacdo entre Interfaces; equipamento de rede
defeituoso; placa de rede defeituosa; cabo sob interferéncia
eletro-magnética; congestionamento do barramento; Uso de cabo
incorreto; descumprimento de regras Ethernet. Interface
desabilitada; tempestade de broadcast; tempo de envelhecimento
de entrada MAC x porta de switch inadequado; tempo de
envelhecimento de entradas ARP em estagdes inadequado;
Configuragdo incorreta do default gateway; tabela de hosts de
roteadores incorreta; endereco IP incorreto; mascara de subrede
incorreta; endereco de DNS server incorreto ou indisponivel;

contaminag¢ao por virus.

Para inserir os casos na ferramenta CBR-Works, criando uma aplicagdo para

auxilio no diagnoéstico de falhas em redes, € necessaria a precisa defini¢ao do modelo do
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dominio, que por sua vez definird a estrutura do banco de casos. Este modelo contém
todas as informagdes descrevendo as relagdes entre os casos € a terminologia especifica
do dominio em questdo, adicionando assim um significado aos dados que sera
necessario para comparac¢ao entre os demais. A similaridade entre eles ¢ um significado
comparativo importante, por permitir a selegdo dos casos com maior chance de acerto
dentre os disponiveis. Conforme ja descrito no inicio deste capitulo, o modelo ¢ descrito
através de conceitos (neste dominio, o diagndstico da falha), atributos (sintomas e
sinais) e tipos, que poderd ser apenas um flag de presente ou ndo (rede lenta) ou um
range especifico (percentual de broadcasts, de 0 a 100% do trafego). Para particularizar
ainda mais a aplicagdo, usando um recurso disponivel na ferramenta, serao
implementados os subconceitos referentes as camadas TCP/IP onde as falhas mais
ocorrem, ou seja, fisica, enlace, rede e aplicacdo. Cabe ressaltar que a ferramenta
utilizada para implementagdo do modelo restringe os tipos a: boolean, date, integer,
real, set, string, symbol, time e timestamp. Tipos apropriados devem ser criados como
subtipos de algum dos tipos disponiveis, implementando assim uma restri¢do ao range
original. Esta restrigdo pode ser feita através da definicdo de um intervalo ou da
enumerac¢do dos tipos possiveis.

Ao se definir o conceito e seus respectivos subconceitos, passa-se para a fase da
definicdo, para cada subconceito, das propriedades de cada um. Tais propriedades sdao
apenas descritivas, sem fun¢do na selecdo de casos. Os atributos de cada subconceito
descreverdo entdo os sintomas e sinais presentes nas falhas tipicas, obtidos através da
experiéncia especialista do autor, enriquecida por documentagdo técnica da area e os
casos reais coletados no test-bed utilizado.

Além dos atributos indicativos de determinadas falhas, ainda podem ser
definidas métricas de similaridade e regras para adaptagdo de casos, cujas consideragdes
sobre a utilizacao serdo apresentadas mais adiante. As questdes a serem apresentadas ao
usuario da aplicacdo sdo elaboradas através da ultima aba do subconceito em
construcdo. Para que os atributos de cada subconceito possam ser introduzidos, ¢
necessaria a defini¢ao prévia dos tipos e subtipos adequados, de acordo com o descrito

no paragrafo anterior. Foram entdo definidos os subtipos descritos na tabela 3.
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Tabela 3 - Tipos de detalhamento de cada atributo

Descricido Sub-tipo Tipo Range

Estado da Rede Estado Symbol fora, lenta,
intermitente

Taxa de erros Tx Erro Boolean sim, ndo
Taxa de colisdes acima de 10% Tx Colisao Boolean sim, ndo
Taxa de CPU acima 75% Tx CPU Boolean sim, ndo
Trafego broadcast acima do normal’ Alto Broadcast Boolean sim, ndo
Quadros acima de 1518 bytes Jumboquad Boolean sim, nao
Taxa de ocupagdo do barramento acima | Tx Ocupacdo Boolean sim, ndo
do normal’
Taxa de transmissdo nula ou intermitente | Taxa Tx Boolean sim, ndo
Taxa de recep¢ao nula ou intermitente Taxa Rx Boolean sim, nao
Trafego ARP coletivo intenso’ Alto ARP geral Boolean sim, ndo
ICMP Redirect ICMP Redirect Boolean sim, ndo
Pacotes com enderegos de destino ndo- | Outpack Boolean sim, nao
pertencentes a rede
Trafego ARP de uma estagio intenso’ UniArp Boolean sim, nao
Muitas Conexdes TCP abertas® TCPopen Boolean sim, ndo
Diagnostico da Falha Diagnostico String texto livre

Apenas houve a necessidade de se criar o subtipo Estado, que limita os simbolos as

possibilidades enumeradas, ou seja, fora, lenta ou intermitente. Os demais foram

criados usando o tipo boolean. Na criagdo do subtipo estado, utilizou-se um recurso

importante na recuperagao de casos, o editor de similaridade. Para o usuario, as vezes ¢

imprecisa a nogao do estado da rede, especialmente entre rede “lenta” ou “intermitente”.

Ja& entre “fora” ou “intermitente” e “lenta”, ja ¢ mais facil a percepg¢ao. Por conta disso,

optou-se por particularizar o grau de similaridades entre estes, de acordo com a

experiéncia especialista do autor, usando o recurso “fable” do modo de similaridade

entre atributos standard. Esta atribuicao esta ilustrada na figura 22.

? Como j4 citado neste trabalho, considera-se razoavel a emissio de 1 broadcast a cada 10 segundos por

cada maquina no barramento compartilhado.

3 50% em barramento half-duplex e 70% em barramentos fitll-duplex.
* Quadros ARP em numero superior ao niimero de estagdes por segundo no barramento compartilhado.
> O uso de um sniffer indica top talkers com broadcasts ARP atipicos, superiores ao dobro de servidores

no mesmo barramento.

% A existéncia de conexdes abertas sem demanda justificada, como a execugio de servidores ¢ sintoma de

programas maliciosos
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Figura 22 - Tabela de similaridade entre atributos

Apos a criagdo dos tipos no #ype editor do CBR-Works, passa-se para a fase da
caracterizagdo dos atributos do modelo em discussdao, no Concept Manager. Para a
insercdo dos atributos, foram necessarias decisdes a respeito de dois aspectos:
discriminant ¢ mandatory. Um atributo ¢ marcado como discriminant quando ele ¢
parametro que permite a distingdo de um caso dos demais. Se o atributo nao for
discriminante, serd ignorado no calculo da similaridade. O atributo seguinte ¢ o
mandatory , marcado quando a sua utilizagdo ¢ obrigatéria para todos os casos. Seria o
caso da eleicdo dos atributos mais relevantes como mandatorios, atribuindo-se, além
disso, um outro aspecto do atributo, o seu peso (weigth), que define o grau de
importancia que um atributo possui em relagcdo aos demais, no momento da recuperagao
de casos similares. Um exemplo da utiliza¢do deste peso diz respeito aos problemas de
aplicacdo relacionados com infec¢des virais, cuja indisponibilidade de antivirus possui
grande peso na indicacdo das causas de lentiddo por contaminagdo, conforme
demonstrado no estudo de caso no capitulo dos resultados deste trabalho. Por tratar-se
de uma tela capturada ainda no inicio do trabalho, os pesos foram mantidos iguais, para
ajuste durante a fase de refinamento, de acordo com a metodologia INRECA (capitulo

5). A figura 23 ilustra a inser¢ao dos atributos e suas caracteristicas citadas.
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Figura 23 - Atributos dos subconceitos
A similaridade ¢ outro aspecto de relevancia fundamental para o sucesso de um
sistema CBR. O CBR-Works implementa duas componentes para o célculo da
similaridade entre os conceitos (casos). A similaridade entre o conteudo dos conceitos ¢
a similaridade entre a estrutura dos conceitos. A similaridade baseada no contetido ¢
computada com base nos seus atributos, podendo ser utilizada uma das seguintes
métricas:

e Average — Quando todos os atributos contribuem para o calculo da similaridade
global através da média aritmética;

® Fuclidean — Uma interpretagdo geométrica no calculo da similaridade, através
do computo da distadncia entre dois conceitos baseada nos seus respectivos
conceitos;

®  Minimum — A menor similaridade entre os atributos dos conceitos define a
similaridade final; e
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® Maximum — A maior similaridade entre os atributos dos conceitos define a
similaridade final.

e Custom — a similaridade adequada a aplicagdo em elaborac¢do pode ser definida
pelo usudrio através de regras ou formulagdo propria programada de forma
semelhante ao Pascal.

0,6
Conceito A Conceito A
Caso 1 Caso 2
0,8
0,6 0.4
Atributo A Atributo B Atributo C ’ Atributo A Atributo B Atributo C

Figura 24 - Similaridade média entre os atributos de um mesmo conceito

Para o caso da similaridade Average, sdo computadas as similaridades entre atributos
correspondentes de dois casos. A média aritmética das similaridades apuradas ¢ entdo a
similaridade entre o conteudo dos casos. A figura 24 ilustra a similaridade entre dois
casos que possuem trés atributos idénticos e que a similaridade entre estes atributos ¢
variavel. No método Euclidean, ¢ usada a média geométrica, e os métodos maximum e
minimum sdo auto-explicativos. Estes quatro métodos disponiveis na ferramenta CBR-
Works permitem a implementagdo da similaridade com base no contetido dos conceitos
(casos). Ja a similaridade entre a estrutura dos conceitos permite o cOmputo da
similaridade independentemente da correspondéncia entre os atributos. Para isso, a
similaridade entre conceitos dissimilares pode ser definida implicita ou explicitamente,
com base em uma visao taxondmica da hierarquia entre os mesmos, conforme ilustragao

da figura 25.
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Falhas

Fisica Enlace Rede Aplicacao
Taé‘r"’;ode ... | TaxaTx UniARP| . .. gg;

Figura 25 - Visao Taxonomica dos Atributos
O célculo da similaridade baseado na estrutura pode ser feito através da definicao,

inicialmente, do modo de similaridade, entre as opgoes:

e Standard — ap0s a defini¢ao da simetria, detalhada no proximo paragrafo, parte-
se para a definicao do significado da estrutura taxondmica adotada. Caso nodos
internos as folhas possuam significado passivel de mensura¢do e busca, €
necessaria a defini¢do da semantica dos nos internos, o que nio € o caso deste
trabalho;
® Advanced — agrega a capacidade de definir a similaridade genérica entre os
clusters de simbolos na hierarquia taxondmica; e
e Table — possibilita um detalhamento maior das similaridades para cada par de
atributos, inclusive de forma assimétrica. E o mais adequado para a situagdo
deste trabalho.
A assimetria citada acima ¢ usada quando existe diferenca na importdncia de um
determinado atributo presente na query € o mesmo atributo presente no caso. Essa
facilidade ¢ util, por exemplo, caso se afira num determinado evento, a existéncia de
Alto Broadcast, e que se considere a similaridade com casos da base que possuam, por
exemplo, ARP intenso, maior do que o inverso, ou seja, queries com ARP intenso ter
similaridades inferiores com casos onde haja Alto Broadcast, em fun¢do da eventual
maior facilidade em se detectar o Alto Broadcast que o ARP. Essa eventual assimetria
pode ser caracterizada na aplicagdo, conforme visto na figura 22.

Na edicdo das preferéncias para a aplicagdo em desenvolvimento, € possivel
assinalar os percentuais de cada componente no célculo da similaridade final entre os

casos. O Default ¢ 100% da similaridade entre os atributos e 0% estrutural. A figura 26
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demonstra o resultado da transposi¢ao de alguns subconceitos com seus respectivos

atributos para o CBR-Works.

—iBx]
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=|d| DEa|@|X]| Co|m| &% 5]
| |
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Figura 26 — Alguns sub-conceitos Implementados

Apo6s a defini¢do do modelo do dominio das Falhas, sdo inseridos os resultados da
experiéncia especialista e da pesquisa sobre elementos (parametros) obteniveis da rede
que sdo tipicos das falhas mais importantes. Isto ¢ feito através do Case Explorer, como
casos protegidos. Estes tipos de casos, além de serem usados na recuperagao de casos
similares, sdo protegidos de alteragdes indevidas. Além deste tipo, ha também os casos
nao-confirmados, quando os mesmos estdo incompletos (nem todos os parametros da
falha puderam ser aferidos) ou ainda ndao foram confirmados em seu diagndstico.
Apesar de disponiveis na base, ndo sdo considerados no calculo das similaridades para
recuperagao. Novos casos, completos e confirmados, sdo categorizados como

“confirmed”, ficando disponiveis para recuperagdo. Casos obsoletos podem ser
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mantidos para fins de estatisticas sem prejudicar a objetividade na recuperagao dos
casos validos, bastando para isso serem classificados como “obsolete”.

Os casos primitivos, ou seja, aqueles oriundos da experiéncia especialista, foram
inseridos com nomes bem sugestivos, sem indices. Além disso, foram categorizados
como protected, ja que estao livres de interpretacdes equivocadas. Apos este trabalho
preliminar, foram inseridos casos reais acumulados durante aproximadamente seis
meses de registro de ocorréncia de problemas reais no test-bed utilizado, que ndo
haviam passado pela pesquisa no CBR-Tools (fase de desenvolvimento). O resultado
final desta fase foi a criagdo de uma base com 17 casos protegidos e 32 confirmados
para os testes em campo.

Para uma adequada defini¢do dos requisitos da aplicagdo CBR, que
possibilitasse a sua documentagdo de forma padronizada, disponivel para todos os
membros da equipe, foi utilizada a metodologia INRECA, na sua versao II. O uso desta
metodologia possibilitou o acompanhamento das metas, o cumprimento de todos os
passos em cada processo por todos os envolvidos e, principalmente, a verificacdo de

conformidade do planejado com o executado. A proxima se¢do documenta estas tarefas.

5.2 Adaptacio da Metodologia INRECA

Para a modelagem do sistema CBR com o uso da metodologia INRECA, sdo
necessarios os seguintes passos (BERGMANN, ALTHOFF, 1998):

Defini¢ao da estrutura dos casos

Colecao de casos

Defini¢ao da importancia de cada atributo
Definicao de relacionamentos

Defini¢ao de similaridades

Construgao da interface homem-maquina
Integragdo da aplicagdo aos sistemas legados
Refinamento da aplicagdo CBR

NN R WD =

Esses passos conduzem a quatro principais tarefas, ilustradas na figura 27.
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Conhecimento Modelo Casos IHM
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Figura 27 - Tarefas para desenvolver um CBR
O conhecimento a ser usado serd o do universo de Gerenciamento de Redes, baseado
em documentagdo especializada e, principalmente, em conhecimento especialista,
descrito no capitulo 2.

A definicdo da estrutura do caso sera obtida através do processo definido no
capitulo 4, de acordo com a metodologia INRECA II. Através deste processo sera
definido o modelo do dominio, com os seus tipos, objetos, componentes,
especializacdes, similaridades e regras. A importagdo dos casos serd feita com o uso de
um test-bed real, uma rede de uma Instituicdo de Pesquisas com uma rede de
computadores com aproximadamente 400 (quatrocentas) maquinas, ¢ uma diversidade
de problemas e situagdes de falhas que demandam acdes rapidas e pro-ativas no sentido
de diagnosticar e contingenciar a falha, com o objetivo de evitar a propagacgdo do erro e
a perda de funcionalidades na rede. A THM (Interface Homem-M4quina) sera construida
a partir das facilidades disponiveis no aplicativo CBR-Works.

O Nivel Genérico Comum cobre métodos, processos e produtos relacionados a
aspectos gerenciais, técnicos e organizacionais do desenvolvimento de uma aplica¢do
CBR. Como neste trabalho sera usada uma ferramenta disponivel, serd iniciado o
esforco a partir do nivel intermediario das figuras 17 e 18, o “livro de receitas”. Neste
nivel, processos, produtos e métodos sdo focados no gerenciamento de falhas em Redes
de Computadores. Os processos serdo conectados para obtencdao de um fluxo de produto
que resulte em um diagnéstico e uma possivel solucdo para o problema. Esta
metodologia ja foi testada em situagdes semelhantes (GOKER et al., 1998), visando a
criacdo de um repositério de conhecimento para atendimento Help-desk de um dominio

complexo.
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Para a modelagem do Sistema de Suporte ao Gerenciamento de Falhas em Redes, sera
utilizada uma solug@o baseada em uma “receita” do projeto INRECA, direcionada para
o desenvolvimento de sistemas CBR para Help-Desks (BERGMANN, GOKER, 2003).
Essa receita divide um sistema semelhante em quatro sub-processos;
¢ Planejamento e inicializacdo — Definigdes de objetivos, dominio inicial, e
definicao de requisitos para o sistema;
e Prototipo e avaliagdo — Teste da validade dos objetivos definidos na fase
anterior;
¢ Implementagdo — Aquisi¢do dos casos, ajustes finais;
e Utilizacdo — disponibilizar para uso.

Estes sub-processos e seus inter-relacionamentos podem ser visualizados na figura 28.
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Figura 28 - Modelagem de Processo aplicada ao Gerenciamento de Redes

Na figura 28 sdo descritas, na forma de workflow, todas as etapas do planejamento,

implementa¢do e utilizagdo do sistema. As definicdes apresentadas no capitulo 4 sdo
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utilizadas aqui. Em sintese, os processos, identificados pelos retangulos com vértices
curvilineos, representam as atividades a serem executadas para transformar um produto
de entrada em um outro de saida. Observando a figura 28, pode-se ilustrar o processo
“Técnica de Prototipagdo e Avaliagdo”, que realiza com os insumos “Equipe treinada”,
“Requisitos”, “Ferramenta CBR” e “Beta-users”, alguns passos pré-definidos para obter
os produtos “Base inicial de Casos”, “Aquisicdo de Conhecimento”, “revisdo de
Requisitos” e “Prototipacdo”. Os processos tém seus respectivos objetivos, métodos
para alcancar os objetivos e recursos, que podem ser agentes (humanos ou equipes de
humanos designados para realizacdo das tarefas de um processo) ou ferramentas. Um
exemplo de ferramenta descrita nesta fase foi a aplicagdo para descoberta de
informagdes da rede que seréd apresentada na subsecdo 5.3.2. Os produtos, identificados
por retangulos com barras paralelas as arestas verticais, identificam os resultados
produzidos pelos processos ou entdo elementos requeridos pelos processos para
producao de novos produtos. Pode-se entdo classifica-los em produtos de entrada ou de
saida. Os métodos podem ser simples, identificados através de trapézios, ou entdo
complexos, representados por triangulos. Os métodos simples apenas descrevem de
forma objetiva o que fazer para alcance dos objetivos de um processo, os métodos
complexos devido a necessidade de um maior nivel de detalhamento, ¢ composto de
sub-processos. Toda esta documentacdo ¢ gerada e disponibilizada em formato de
pagina web, visando facilitar o acesso e a navegacdo. A figura 28 seria a pagina
principal (index.html), através da qual as demais sdo acessadas. Clicando na figura
“Planejamento e Inicializagdo do Projeto”, um hyperlink aciona o seu conteudo,

ilustrado na figura 29.
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- Specific Process: Project Planning and Init. - Windows Internet Explorer
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Com base na Visio do Projeto, o Planejamento e Inicializacdo do Projeto para o Sistema CBR para Suporte ao usudrio foi criado. Este processo inchi a
definicio precisa dos objetivos do projeto. motivacdes. selecdo do Dominio inicial. selecdo da equipe de projeto e beta-users. criagdo do documento de
definiciio dos requisitos iniciais e a selecio da Ferramenta CBR para desenvolvimento da aplicag&o.

Meétodos Apliciveis:

» Meétodo de Planejamento de Projeto

Agentes:

Especialista em CBR. (Fred Sauer)

Equipe de Gerenciamento (Fred Sauer, Oliveira)
Equipe de Projeto (Fred Sauer, Benevides)
Supervisor do Projeto (Alexandre Evsukoff)

Volta & Pagina Inicial

Versdo: 1.0, 15.06.07 documentada por Fred Sauer

Produzido através da Metodologia Inreca

Figura 29 - Ficha da Documenta¢ido INRECA
Na figura 29, pode-se perceber que hé outros hyperlinks para navegagao, de forma que a
documentacdo ¢ dinamica e facil para acompanhamento e entendimento do sistema
desenvolvido. Algumas outras paginas relevantes da documentagdo do sistema CBR
desenvolvido neste trabalho estdo disponiveis no apéndice 2.

A utilizacdo da metodologia INRECA trouxe varios beneficios. Primeiro, por
tratar-se de um sistema especifico cuja “receita” ja estava disponivel, manteve
compatibilidade com outros sistemas ja testados em outras instalagcdes, como o caso do
Sistema HOMER da Daimler alemd (BERGMANN, GOKER, 2003). A partir dai, de
acordo com a metodologia, buscou-se a particularizagdo em funcdo dos objetivos,
ambiente (dominio e modelo de dominio) a atender, e outras caracteristicas particulares,
para construir o nivel especifico de projeto. Este detalhamento, documentado em
formato de hipertexto em paginas html, facilitou a busca da conformidade do sistema
com os requisitos estabelecidos, bem como acelerou o processo de desenvolvimento e
validagdo do sistema, por estarem os passos necessarios previamente definidos e
detalhados. Outro aspecto relevante ¢ que, com o uso desta metodologia, mantém-se

compatibilidade com um forte segmento académico em atuacdo na Europa,
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possibilitando a agregagao de valor ao estudo dos sistemas de Raciocinio Baseados em
Casos.

Este capitulo apresentou detalhes acerca da técnica para documentagdo de
sistemas CBR mais discutida na literatura, com vérias aplicagdes ja documentadas e
disponiveis. Visando manter compatibilidade com este esfor¢o de padronizagcdo na
documentacdo, a mesma foi adotada neste trabalho e alguns resultados estdo ilustrados
no Apéndice. A proxima secdo discutird as estratégias utilizadas neste trabalho para
otimizar os objetivos principais da aplicagdo CBR, ligados a atividade de suporte aos

usuarios da Rede Local do Instituto de Pesquisas da Marinha.

5.3 Aplicagoes para Reducdo do Tempo de Indisponibilidade

Conforme observado pelo autor na sua experiéncia diaria, o perfil tipico do
usuario das redes € o seguinte:

e Pouco conhecedor dos detalhes da infra-estrutura de conectividade;

e Impaciente na observagdo das falhas e suas possiveis razdes, acionando o
suporte sem tentar coisas simples, como verificar conexdes fisicas
eventualmente desconectadas;

e Pouca percep¢ao dos sintomas, confundindo facilmente “rede lenta” com “rede
fora”, conduzindo a perda de tempo no diagndstico e solugdo de problemas;

¢ Desinteresse na observagdo de mensagens eventualmente surgidas na ocorréncia
da falha, que poderiam conduzir a um diagnostico mais rapido; e

e Desconhecimento de ferramentas de simples manejo (ping, tracert e ipconfig no
Microsoft Windows) que permitiriam um diagnostico imediato em casos, por
exemplo, de enderegos configurados incorretamente.

Um questionamento imediato ¢é: ja que as redes estdo crescendo
exponencialmente, o nivel de dependéncia do usuario destas redes ¢ cada vez maior, e
as equipes de suporte sdo pequenas e sempre sobrecarregadas, porque os Sistemas
Operacionais nao oferecem funcionalidades de suporte ao usuario para tarefas simples,
como ler a configura¢do de rede, ou interpretar as mensagens recebidas na camada de
rede, pelo protocolo ICMP (POSTEL, 2006), e alertar o usudrio.

Para testar a viabilidade destas funcionalidades, foram desenvolvidas duas
ferramentas de suporte ao usuario, passiveis de serem disponibilizadas dentro do
ambiente operacional. Uma para captura dos pardmetros de configuracdo da rede e outra

para tratamento do ICMP.
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5.3.1 ICMP - Um Protocolo para Relato de Erros

O ICMP (Internet Control Message Protocol) ¢ um protocolo default da camada
de rede do TCP/IP. Isto significa que, instalando-se uma placa de rede ou um modem no
computador, o ICMP estard presente. Este protocolo se presta a relatar erros ocorridos
no processamento de datagramas’. As mensagens ICMP sio despachadas em varias
situagdes, como por exemplo, quando um datagrama nao encontra o seu destino, quando
um roteador ndo estd com capacidade de transmitir o seu datagrama, por
indisponibilidade de memodria, ou quando o roteador recebe um datagrama para
despacho externo, mas o destino se encontra no escopo da rede local. O Protocolo IP
ndo foi criado para ser absolutamente confiavel, e sim para realizar o seu melhor esfor¢o
no despacho dos datagramas. O proposito das mensagens de controle do ICMP ¢ prover
um relato de problemas no ambiente de comunicagdo, e ndo tornar o IP confiavel. Nao
ha garantias de que um datagrama sera entregue ou uma mensagem de controle ICMP
sera recebida. Para evitar um “efeito cascata®™ de mensagens e comprometimento da
rede, ndo sdo enviadas mensagens ICMP sobre perda de mensagens ICMP. Algumas
mensagens muito Uteis do ICMP destinam-se a:

¢ Identificar erros da rede — Quando, por exemplo, torna-se impossivel
alcangar um /ost ou uma determinada sub-rede, devido a algum tipo de
falha. Um pacote TCP ou UDP direcionado a um niimero de porta sem um
destinatario determinado ¢ também reportado via [CMP;

* Anunciar o congestionamento da rede — Quando um roteador comega a
armazenar pacotes demais, devido a uma impossibilidade de transmiti-los tao
rapidamente como estdo sendo recebidos, gera-se uma mensagem ICMP de
Source Quench. Direcionadas ao remetente, estas mensagens devem fazer
com que a taxa da transmissdo do pacote seja diminuida. Naturalmente, a
geragdo de mensagens de Source Quench indiscriminadamente poderia
causar ainda mais congestionamento na rede, assim, essas mensagens sao
usadas de forma limitada;

¢ Ajudar na resolucio de problemas — O ICMP suporta uma funcdo de echo,

que envia apenas um pacote em uma viagem de ida e volta entre dois hosts.

7 Datagrama — Unidade de dados da camada OSI de Rede, nivel onde ocorrem as comunicagdes entre
roteadores.

¥ O “Efeito Cascata” ocorre quando um evento causa outro no relacionado & falha original, dificultando o
gerenciamento de falhas.
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O ping, uma ferramenta comum de geréncia de rede, ¢ baseado nesta
caracteristica. O ping transmite uma série de pacotes, mensurando os tempos
médios dos trajetos circulares e computando os percentuais de perda;

¢ Anunciar Timeouts — O campo TTL (7ime To Live) corresponde ao numero

de hops (roteadores) total que uma informag¢do pode percorrer. Ele ¢
decrementado a cada hop, ¢ quando chega a zero, o roteador descarta o
datagrama e envia uma mensagem a fonte informando que a informagao nao
chegou ao seu destino, utilizando o ICMP. O TraceRoute (comando tracert
no Windows) ¢ uma ferramenta que mapeia rotas da rede ao enviar pacotes
com pequenos valores de TTL e verificando os antincios de perda ICMP no
tempo.

Uma mensagem de redirecionamento ICMP ¢ utilizada quando o roteador
determina que existe um caminho melhor para o pacote que acabou de ser enviado.
Neste caso a implementacao do protocolo de roteamento pode definir um novo caminho
que melhor destine o pacote, mas, para que isto surtisse efeito, o Sistema Operacional
deveria ser capaz de se reconfigurar para reparo da rota incorreta, o que ndo ocorre.
desta forma, as maquinas nao consideram este tipo de mensagem e continuam enviando
dados pelo pior caminho.

Ao contrario dos protocolos da camada TCP (Transmission Control Protocol) e
UDP (User Datagram Protocol) do transporte que operam sobre o IP, o ICMP ¢
logicamente posicionado na mesma camada que o IP. A habilidade de compreender o
ICMP ¢ uma exigéncia para todo dispositivo da rede que use o IP, entretanto, muitos
dispositivos de seguranca, tais como Firewalls, obstruem ou incapacitam totalmente ou
uma parte da funcionalidade do ICMP com finalidades de seguranca.

Como IP prové um servico de expedigdo de datagramas sem conexdo e nao
confiavel e, além disso, um datagrama trafega de um gateway a outro até alcangar um
que possa envid-lo diretamente ao host destino, € necessario um mecanismo que emita
informacodes de controle e de erros quando acontecerem problemas na rede. Alguns dos
problemas tipicos que podem acontecer sdo:

¢ Um gateway ndo pode expedir ou direcionar um datagrama

e Um gateway detecta uma condi¢ao nao usual, tal como congestionamento.

O ICMP permite aos gateways enviar mensagens de erros ou de controle a
outros gateways ou hosts. Prové comunicacdo entre os softwares baseados em IP de

uma maquina e os de outra maquina.
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O ICMP somente reporta condi¢des de erros para a fonte original. A fonte deve
relatar os erros aos programas de aplicagdo individuais e tomar a¢do para corrigir o
problema. Uma das mensagens que o ICMP pode enviar, por exemplo, é: Destination
Unreachable, o qual, por sua vez pode ser dos seguintes tipos principais:

e Network Unreachable (rede nao alcangavel)

e Host Unreachable (host ndo alcangavel)

e Port Unreachable’ (port ndo alcangavel)

e Destination Host Unknown (host destino desconhecido)

e Destination Network Unknown (rede destino desconhecida)

A ferramenta desenvolvida ¢ capaz de capturar pacotes ICMP e interpretar tipos
de mensagens. Desta forma podem ser exibidas mensagens caracteristicas para cada tipo
de pacote ICMP recebido em janelas suspensas, dando transparéncia ao usudrio sobre os
erros relatados pelo protocolo. Com isso, espera-se auxiliar na definicdo ndo s6 dos
sintomas mas também de alguns sinais disponiveis, € com isso otimizar o suporte.

O ICMP trata varias outras situagoes além das descritas acima. A tabela 4 ilustra

todos os tipos de mensagens ICMP possiveis (POSTEL, 2007).

Tabela 4 - Tipos de Mensagens ICMP

Type Mensagem ICMP
0 Echo Reply
1 Unassigned
2 Unassigned
3 Destination Unreachable
4 Source Quench
5 Redirect
6 Alternate Host Address
7 Unassigned
8 Echo
9 Router Advertisement
10  Router Solicitation
11 Time Exceeded
12 Parameter Problem

13 Timestamp

? As portas tipificam o servigo utilizado. Por exemplo, porta 80: servico web (HTTP); porta 21: servigo
FTP
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Type
14
15
16
17
18
19

20-29
30
31
32
33
34
35
36
37
38
39
40
41

Mensagem ICMP

Timestamp Reply

Information Request

Information Reply

Address Mask Request

Address Mask Reply

Reserved (for Security)

Reserved (for Robustness Experiment)

Traceroute

Datagram Conversion Error

Mobile Host Redirect

IPv6 Where-Are-You

IPv6 I-Am-Here

Mobile Registration Request

Mobile Registration Reply

Domain Name Request

Domain Name Reply

SKIP

Photuris

Experimental mobility protocols

42-255 Reservadas

Alguns tipos de mensagens do ICMP possuem um campo code. Este campo

particulariza a mensagem de erro (BAKER, 2007). Alguns exemplos extraidos da

referéncia sdo listados na tabela 5.

Type
3

Messagem ICMP

Destination Unreachabl

Tabela 5 - Codes de Mensagens ICMP

e 0
1
2
3
4
5
6
7
8

9

Codes

Net Unreachable

Host Unreachable

Protocol Unreachable

Port Unreachable

Fragmentation Needed and Don't Fragment was Set

Source Route Failed

Destination Network Unknown

Destination Host Unknown

Source Host Isolated

Communication with Destination Network is Administratively Prohibited

10 Communication with Destination Host is Administratively Prohibited
11 Destination Network Unreachable for Type of Service

12 Destination Host Unreachable for Type of Service

13 Communication Administratively Prohibited

77



Type Messagem ICMP Codes

14 Host Precedence Violation
15 Precedence cutoff in effect

5 Redirect 0 Redirect Datagram for the Network (or subnet)

1 Redirect Datagram for the Host

2 Redirect Datagram for the Type of Service and Network
3 Redirect Datagram for the Type of Service and Host
0
1

Time to Live exceeded in Transit
Fragment Reassembly Time Exceeded

11 Time Exceeded

0 Pointer indicates the error
1 Missing a Required Option
2 Bad Length

12 Parameter Problem

Na tabela 5 € possivel observar o potencial do ICMP ndo utilizado pelos Sistemas
Operacionais. No caso das mensagens do tipo 3 (Destination Unreachable), é possivel
distinguir se o datagrama enviado ndo chegou porque ndo ha rota alguma disponivel
para alcancar o destino, nem sequer uma rota default (codigo 0); se, apesar da rede
desejada ser atingivel, o roteador da rede de destino nao consegue entregar o datagrama
para o endere¢o de destino final — o mesmo ndo responde ao ARP (codigo 1); ou ainda
se a comunicacdo com o endereco de destino final estd bloqueada através de filtros
administrativos (codigo 13). As acdes de suporte decorrentes sdo completamente
diferentes. Para o primeiro caso, dever-se-ia observar a configuragao do default gateway
da méquina que esta originando os datagramas. Possivelmente o mesmo deve estar
configurado errado ou ndo configurado. No segundo caso, apesar de existir a rede cujo
DNS apontou na resolu¢do como IP de destino, o roteador desconhece a sua existéncia.
Uma causa possivel para isso seria configuragdo incorreta no DNS server, caso se trate
de um acesso web, ou até mesmo a maquina pode estar inoperante. No terceiro caso,
apesar de toda a conectividade fisica e logica estar operacional, hd uma aplica¢do, como
um firewall, bloqueando o acesso. Neste caso, deve-se questionar a legitimidade do
acesso, €, caso necessario, verificar a necessidade de desbloquear o acesso no endereco
de destino (medida administrativa).Tais informagdes, apesar de recebidas nos enderecos
de origem dos datagramas que as ocasionaram, sdo ignoradas pelos Sistemas
Operacionais. Um argumento plausivel é que, por tratar-se de um grande numero de
mensagens em situacdes de trafego intenso, a apresentacdo destas mensagens para o
usuario final traria mais transtorno do que solucdes, entdo as mesmas sdo ignoradas. A
opinido do autor ¢ que, se monitoradas de forma discreta e disponivel, ainda que na
forma de logs, as mesmas podem otimizar o suporte e reduzir o tempo de diagnostico e

solucao das falhas.
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5.3.1.1 Mensagens ICMP tratadas pela Aplicaciao

Por tratar-se de um prototipo, com finalidade de comprovar a viabilidade da
proposta de otimizagdo da atividade de suporte com CBR, foram escolhidas algumas
mensagens ICMP consideradas relevantes em relagdo aos tipos de falhas mais

freqiientes:

o ICMP tipo 0 , Mensagem de pedido de eco

Esta mensagem ¢ gerada em resposta a uma mensagem ICMP do tipo 8
(mensagem de pedido do eco). O identificador, nimero de seqiiéncia e os campos de
dados devem retornar ao remetente inalterados. Estes dados podem ser usados pelo
remetente do eco para ajudar a combinar as respostas com os pedidos do eco, e, caso
ndo haja uma razao para a recep¢do desta mensagem, ha uma grande chance da méaquina

do usudrio estar buscando outras maquinas da rede para disseminagao de virus.

o ICMP tipo 3, Mensagem de destino inalcan¢avel

Esta mensagem ¢ gerada por um roteador para informar ao /ost de origem que
o endereco de destino ¢ inalcangdvel. O cabegalho IP mais os primeiros 8 bytes de
dados do datagrama original sdo retornados ao remetente. Estes dados permitem ao host
de origem associar a mensagem recebida ao processo apropriado, ¢ eventualmente
detectar uma falha de configuracdo ou fisica, por exemplo. O codigo da mensagem,
citado na tabela 5, ajuda a compreender a razdo da recep¢do desta mensagem mais

detalhadamente.

o ICMP tipo 3, Mensagem de destino inalcan¢avel

Esta mensagem ¢ gerada por um roteador para informar ao /ost de origem que
o endereco de destino ¢ inalcangével. O cabegalho IP mais os primeiros 8 bytes de
dados do datagrama original sdo retornados ao remetente. Estes dados podem ser usados
pelo host para associar a mensagem ao processo apropriado, e com isso diagnosticar
uma falha ocorrida, através do numero da porta utilizada. Se, de acordo com a
informacdo nas tabelas de roteamento dos gateways, a rede especificada no campo de
destino de um datagrama for inalcangéavel, por exemplo, o calculo de rota da distancia
da rede de destino tem resultado infinito, o gateway pode emitir uma mensagem de
destino inalcangdvel ao host de origem do datagrama, determinando que o destino esta

inalcangavel. Se, no host de destino, o modulo IP ndo puder entregar o datagrama
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porque a porta do protocolo ou do processo ndo esta ativa, o host do destino pode emitir
uma mensagem de destino inalcangdvel ao host de origem. A mensagem de destino
inalcanc¢avel do ICMP contém um codigo que descreve a razdo pela qual o destino esta

inalcangavel, possibilitando a reduc¢do da imprecisao no diagnostico.

o ICMP tipo 4, Mensagem de Source Quench

Esta mensagem ¢ um pedido para reducdo da taxa de envio de datagramas.
Tipicamente, a mesma ocorre quando se inicia a perda de datagramas por incapacidade
do host de destino de processar todos os datagramas efetivamente recebidos. O
cabecalho IP acrescido dos primeiros 8 bytes dos dados do datagrama original sdo
retornados ao remetente. Estes dados podem ser usados pelo host de origem para
combinar a mensagem ao processo causador do problema, e assim reduzir o
congestionamento através da redugdo da taxa de despacho dos datagramas. Um gateway
(roteador) também pode descartar datagramas se ndo tiver o espago de buffer
(armazenamento) necessario para enfileirar os datagramas para a saida em direcdo a
rede seguinte, na rota para a rede de destino. Se um gateway descartar um datagrama,
podera emitir uma mensagem de Source Quench ao host de origem. O gateway pode
emitir uma mensagem de Source Quench para cada mensagem que descarta. No
recebimento de uma mensagem de Source Quench, o host de origem deve diminuir a
taxa em que estd enviando o trafego ao destino até que pare de receber mensagens de
Source Quench. O host de origem pode entdo gradualmente aumentar a taxa em que
emite o trafego ao destino até que receba outra vez mensagens de Source Quench. O
Gateway ou o host podem emitir a mensagem de Source Quench quando esta se
aproximando do limite de armazenamento e esperar até que a capacidade esteja
excedida. Isto significa que o datagrama que provocou a mensagem de Source Quench
podera ser entregue. Optou-se por monitorar este tipo de mensagem, apesar da reacao
(reducao da taxa de transmissdo) ser implementada pelos Sistemas Operacionais, por
que a causa desta incapacidade de tratamento dos datagramas pode ser um problema de
estreitamento de banda relativo a problemas fisicos ou de enlace. Neste caso, a solug@o
correta ¢ o diagndstico e a resolucdo da causa do problema, e ndo apenas a simples

reducdo da taxa, que estara eliminando apenas o sintoma.
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o ICMP, tipo 5, mensagem de redirecionamento

A mensagem ICMP tipo 5 contém uma informagdo de redirecionamento para
que os datagramas sejam enviados por outra rota. E um mecanismo usado para que
roteadores enviem informagdes de roteamento para os hosts.

O endereco IP do gateway e do cabecalho Internet mais os primeiros 8 bytes
dos dados do datagrama original sdo retornados a origem. Estes dados podem ser usados
pelo host que tentou usar uma rota inadequada para correcdo do problema. Os codigos
0, 1, 2, e 3 (tabela 5) podem ser recebidos de um gateway, contribuindo para melhor

esclarecer a razdo da ocorréncia de uma falha.

o ICMP TIPO 8 — Mensagens de Pedido de ECO

Os dados recebidos na mensagem de pedido de eco devem ser devolvidos na
mensagem de resposta de eco (tipo 0). O identificador e o nimero de seqiiéncia podem
ser usados pelo remetente do eco para ajudar a combinar as respostas com os pedidos do
eco. Esta mensagem foi escolhida para a implementacdo inicial por permitir a
evidenciacdo de tentativas de verificacdo de operacionalidade, tipicamente utilizadas

por virus e hackers.

° ICMP tipo 11, mensagem de tempo excedido

O cabegalho Internet mais os primeiros 8 bytes de dados do datagrama original
sdo retornados ao remetente. Estes dados podem ser usados pelos hosts que recebem a
mensagem ICMP tipo 11 para combinar a mensagem ao processo apropriado, ou seja, o
que sofreu a falha. Outra situagdo tipica ¢ que a camada IP deve implementar a
fragmentacdo e a remontagem de datagramas IP, de forma a permitir a sua adaptacdo
aos MTU das redes. Este procedimento possui tempos-limite configurados, para evitar a
sobrecarga dos equipamentos de conectividade de camada 3 (roteadores). Se este tempo
limite expirar, o datagrama parcialmente remontado deve ser rejeitado € uma mensagem
de tempo excedido devera ser emitida ao host de origem. A recep¢do destas mensagens
pode indicar ndo apenas um congestionamento natural da rede, mas, caso esta recepcao
ocorra freqiientemente em um determinado enlace, pode representar um sintoma de
defeitos em interfaces e cabeamento, que provocam o retardo do tratamento do
datagrama com o conseqiiente estouro do tempo-limite. Outra situagdo possivel ¢ a

configuracdo inadequada deste valor de tempo-limite, inferior ao ideal (ajustado a rede,
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com valor default entre 60 e 120 segundos (LOPES et al.,, 2003), demandando o seu

ajuste.

o ICMP tipo 12, mensagem de problema de parametro

Se um gateway ou host, ao tentar processar um datagrama, encontrar um
problema com os parametros do cabegalho, e por isso ndo seja capaz de terminar de
processa-lo, devera rejeitar o datagrama. Uma fonte potencial de tal problema ¢ quando
ha argumentos incorretos em uma opg¢do. Para este tipo de mensagem ICMP, hd um
ponteiro (4° octeto) que identifica o octeto do cabecalho do datagrama original onde o
erro foi detectado (POSTEL, 2006). O tratamento desta mensagem pode permitir a
identificagdo, por exemplo, Por exemplo, caso o ponteiro indique como razdo do
problema o flag o IP que indica a ndo-fragmentagao obrigatoria do datagrama, pode-se
supor que o datagrama encontrou em sua rota um MTU inferior ao tamanho do
datagrama, o que ocasionaria uma fragmentacdo. Uma situacdo como esta demandaria
acoes de andlise da configuragdo do MTU do segmento responsavel pela falha. Nas
condigdes normais, de ndo observancia deste tipo de mensagem pelos Sistemas
Operacionais, o emissor continuara tentando enviar o datagrama até que o tempo-limite
da espera por datagramas no destino se esgote, € a conexdo seja encerrada, ou entdo a

rede consiga envia-lo por outro caminho, o que ocorre na maioria das vezes.

5.3.1.2 Requisitos da Aplicacio Desenvolvida

Visando apenas demonstrar a viabilidade da funcionalidade proposta, foi
implementado em linguagem de programacao Delphi segundo um algoritmo simples,
onde a interface de rede ¢ colocada em modo promiscuo, os datagramas ICMP sdo
armazenados em buffer e tratados. Apenas os datagramas de interesse sdo
resumidamente evidenciados para o usuario, com a devida analise, e registrados em log.
Os demais sdao descartados para reduzir a sobrecarga do sistema. Sua tela de entrada,
apresentada na Figura 30, denota a disponibilidade de trés botdes de comando

(Capturar, Log, Sair), para as suas fungdes basicas.
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%E ICMP Messenger Versao 1.1 E”E||Z|
Arquiwvo  Configuracoes  Ajuda

ICMP Messenger

Capturar |

Tempo de Captura --> o0:00:00

Pacotes Capturados --> 1}

Hora --> 15:18:44

—
L (=]
['=}

Sair

Figura 30 - Aplicacdo para Tratamento de ICMP

Para o wuso adequado da aplicagdo, inicialmente deve-se ir no menu
“Configuragdes” e no sub-menu “Dispositivos” para se configurar a interface que sera

utilizada (Figura 31).

% Confiporacess

[ Bt someerdi uss depasiig o e hubllado

Dispogitvo de Rede Phincipat

-

-

1. MDevica'HPF_ GenencDushoptdspie [Genene datup

¥ adaple|
2D esicat NPF_ (DT30S -7 2345370021 -EDDAI ECSS1A) (V1A Akine || Fast Eteinet Adsple: [Mizinsods Packel Sohaduba] )

0K

Figura 31 - Configuracio da Aplicacio

Ao se iniciar a captura dos datagramas, a aplicagdo opera em segundo plano,
alertando ao usudrio através de uma janela pop-up quando ocorrer a captura de uma
mensagem dentre as escolhidas como indispensdveis para o gerenciamento. A inteng¢ao
¢ evidenciar possibilidades de falhas em curso, visando atingir a postura pro-ativa com a
reacdo anterior ao evento prestes a ocorrer. A figura 32 ilustra um evento tipico de
escaneamento de atividade, preliminar aos ataques externos ‘“cegos”. Neste tipo de
ataque, a ameacga, apds constatar a atividade da interface, parte para a segunda fase, do
escaneamento de portas. Posteriormente, buscaria vulnerabilidades nas portas abertas, e

assim por diante, até conseguir sucesso na invasao do recurso computacional em foco.
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icmp E|

ECHO REGQUEST (Cadiga &)

A Maquina 10.0.0.3 esta respondendo reguisicoes de echo de 10.0.0.2

& manquina pode estar infeckada por virus ou spywares,

350 ocorra essa mensagem com frequencia, contate o Administrador da Rede,
Deseja conkinuar a capkura?

Figura 32 - Informacéo de Ping

Em alguns casos, um ataque simples de Negacdo de Servigo, afetando a
disponibilidade do recurso computacional, pode ocorrer de forma silenciosa e de dificil
deteccdo do pessoal de suporte. Tipicamente, ¢ perdido algum tempo precioso
reiniciando o sistema paralisado e inspecionando situagdes normais de falha no campo
fisico, até que se perceba a ocorréncia de inundagdes de requisi¢des para a interface do
recurso, mantendo-a ocupada e ndo conseguindo atender as requisi¢des legitimas. Para
reduzir esta laténcia na reacdo ao ataque, e possibilitar eventualmente a aplicacdo de
uma contingéncia antes que a indisponibilidade efetivamente ocorra, foi implementado

o tratamento desta situag@o na sua variante mais simples, ilustrada na figura 33.

icmp

PIMG Di MORTE DETECTAD 1
& Maquina 10.0.0,3 esta bombardeando esta maguina com mensagens de echo |
Caso eska mensagen seja exibida com Frequencia contate o Adminiskradar da
Rede.
Deseja continuar a capkura?

Figura 33 - Inundacio de Requisicdes Detectada

A indisponibilidade de rotas para o alcance do destino € outra situagdo dificil de
ser identificada, j& que os navegadores se baseiam em tempos de resposta para
apresentar mensagens de “destino inatingivel”. Imediatamente, a percep¢do do usuario e
até do pessoal do suporte sera a de problemas no /ost de destino (pode realmente estar
indisponivel), ou da presenca de alguma falha fisica que impediu a conectividade. Para
isso foi implementada a opc¢ao ilustrada na figura 34, mais uma vez contribuindo para

melhor definir os sinais caracteristicos da falha.
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icmp [ﬁl

DESTIMATION UNREACHABLE {Codige 3 - Tipa 0)

O Roteador 200.217.72.24 informou que a rede de desting esta inacessivel.

Caso esta mensagem seja exibida com frequencdia contate o Administrador da Rede.
Deseja continuar a captura?

Figura 34 - Tratamento do Destino Inatingivel

No caso ilustrado, a combinagao codigo-tipo permitiu um maior nivel de
conhecimento do evento. Por tratar-se do tipo zero, verifica-se precisamente que nao
existe uma rota para a rede de destino, ou seja, os cenarios de falha possiveis ficam
limitados a um conjunto bem menor de possibilidades, eliminando, por exemplo, a
possibilidade de falhas fisicas entre a maquina de origem e o roteador citado, evento que
certamente precisaria ser testado caso ndo se tivesse conhecimento desta mensagem.

Todas as mensagens tratadas sdo armazenadas em /og, que pode ser visualizado
através do acionamento da opcdo log na tela principal. A figura 35 ilustra esta

funcionalidade.

% ICMP Messenger Versao 1.1 E][E"il

Arquivo Configuracoss  Ajuda

ICMP Messeanger

LOGS

Haora Pacote Capturado
1523 36---P 10.0.0.3 > 10.0.0.2: ICMP echo mequest, id 512, seq 6402, length 40 ~
15:2% 44 |P 10.0.0.2 > 10.0.0.2: ICMP echo mequest, id 512, seq B0, length 40
1202%48--1P 10.0.0.3 » 10.0.0.2: ICMP echo reguest, id 912, seg B402, length 40
132353-P 100,03 > 10.0.0.27 ICMF echa request, id 912, segq 53909, length 40
153:24:17--P 10.0.0.3 > 10.0.0 2: ICMP echo equest. id 512, seq 6402, length 40
15:24:34---P 10.0.0.3 > 10.0.0 2: ICMP echo request. id 512, seq G402, length 40 “

GERE L

RSP = = | ST RCFT= AR = E LY == STt R Jp Y, |

Tempo de Captura --> 00:-00-38

) Pacotes Capturados --> 4
Tirar Log

Hora --> 15:25:07

[ ]

Figura 35 - Log de Mensagens ICMP Tratadas

As oito mensagens descritas na se¢do 7.1.1 foram implementadas, e os
resultados de sua aplicag¢do no test-bed sao descritos no capitulo dos resultados.

O uso das mensagens de ICMP como ferramenta de auxilio a percepcdo de
sintomas e sinais podera otimizar de forma significativa a tarefa de diagnosticar falhas
em redes. Como toda funcionalidade que aumenta a seguranga, a performance ¢
reduzida devido a captura dos datagramas para filtragem dos que sejam ICMP e seu

posterior processamento. Uma possibilidade razoavel para eliminar isso ¢ a instalacdo
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de maquinas dedicadas apenas ao gerenciamento em portas de dispositivos de
conectividade configuradas como SPAN', funcionalidade tipicamente disponivel em
dispositivos gerencidveis. Aperfeicoamentos ao programa também podem ser feitos para
operacdo apenas quando houver disponibilidade do sistema, ou quando uma nova
conexao for tentada.

A ferramenta descrita a seguir complementa esta funcionalidade com a leitura de
arquivos de configuragcdo e testes primarios, com o objetivo de permitir, de forma
simples, objetiva e pratica, dados bdsicos necessarios para a andlise preliminar de
sintomas descritos pelos usuarios. A idéia ¢ manter a abstracdo do usuario quanto aos
detalhes da sua conectividade, mas possibilitar o acesso transparente a informagdes
fundamentais para o diagnostico que apenas poderiam ser obtidas através de
ferramentas de rede complexas para a grande maioria dos usuarios finais. Como nao ¢
necessaria sobrecarga alguma ao sistema para sua disponibilizagdo, a mesma pode
perfeitamente ser inserida no contexto operacional das estagdes, contribuindo para

melhoria da percep¢do do usudrio quanto aos sintomas das falhas.

5.3.2 Aplicacao para Descri¢cio do Ambiente de Rede

Voltados para dar transparéncia ao usuario dos detalhes mais técnicos, os
Sistemas Operacionais ndo possuem caminhos simples para o tratamento de falhas de
conectividade. Os wizards de configuracao sdo capazes de lidar apenas com situagdes
padronizadas e configuracdes genéricas, sugerindo sempre ao usuario que busque
auxilio com o administrador da rede. Ocorre que, com a popularizagdo do acesso em
banda larga, aliado aos modismos do mundo moderno, com os chats, blogs,
comunidades, videologs e fotologs, além da imensa disponibilidade de material de
pesquisa, ¢ cada vez mais comum a criacdo de redes domésticas. Nestas redes, ndo ha a
figura do administrador, e as operadoras de banda larga ndo se responsabilizam pelo
suporte de redes domésticas. Neste cenario, seria interessante um investimento na
transparéncia destes aspectos, facilitando a percepcao de sinais de falhas com a
obtencdo de informacdes sintetizadas sobre a sua conectividade, de forma que as
mesmas possam, a0 menos, serem comparadas com as configuragdes esperadas, e assim
possibilitar um diagnostico mais rapido e eficaz. No caso do ambiente de teste utilizado
neste trabalho, o objetivo ¢ permitir o enriquecimento da descrigdo de um caso de falha,

encurtando o tempo para solu¢do da mesma.

" SPAN — Switched Port Analyzer — Porta de comutador em modo permanentemente promiscuo.
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Para atingir este objetivo, foi desenvolvido um aplicativo para permitir, ao
administrador da rede, testar remotamente a configuragdo de uma determinada estagao
de trabalho. Uma vez que o ambiente de teste ¢ hibrido, com estagdes de trabalho
executando os Sistemas Operacionais (SO) Windows XP, 2000 ou 2003, e varias
distribuicdes de Linux, como o ONX, Debian, Suse, Ubuntu ¢ Kurumim, optou-se por
desenvolvé-lo em Java e tornd-lo transparente ao SO utilizado. O comando para
verificacdo das configuragdes de interfaces, por exemplo, alterna entre ipconfig e
ifconfig automaticamente, mediante a verificagdo pelo cliente de qual SO esté instalado
na estagdo de trabalho onde esta sendo executado o servidor.

O diagrama de classes para o aplicativo ¢ ilustrado na figura 36.

|
Datagram

DatagramcClient DatagramServer

TestNet

Figura 36 - Diagrama de Classes do Programa de Descoberta de Informacées de Rede

No diagrama da figura 36 sdo apresentadas as trés classes:
®  DatagramClient — classe cliente;
® DatagramServer — classe servidor; e
e TestNet — classe de teste da configuragao.
Para a comunicagdo entre o servidor e o cliente é empregado o protocolo UDP,
uma vez que nao ¢ necessario estabelecer um canal confiavel entre o cliente e o
servidor. Esta op¢do contribui para reduzir o custo computacional do uso da ferramenta,
e a perda de uma mensagem UDP de requisi¢do ou resposta pode ser resolvida
enviando-se uma nova solicitacao pelo cliente.

O processo de comunicacdo consiste de um programa cliente e diversos

servidores, um em cada estacdo de trabalho, conforme a ilustracao da figura 37.
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Figura 37 - Ambiente de Operacao do Netdisc
Quando héa a necessidade de verificagdo de alguma estacdo de trabalho, o programa
NetDisc cliente tenta estabelecer comunicagdo com o servidor instalado nesta estagdo e
o0 interroga sobre a sua configuracao.
¢ C(Classe DatagramClient
A classe DatagramClient implementa o programa cliente.

Para a comunicagdo via UDP emprega o pacote java.net e utiliza as classes:

v DatagramPacket — que representa o pacote de dados enviados ou

recebidos; e
v' DatagramSocket — que representa a conexdo por onde tramitam os

pacotes.

O cliente possui dois comandos implementados:
v’ ifconfig — que espera como resposta a saida do comando “ipconfig”, para

Windows XP/2000, e do comando “ifconfig” para distribuigdes Linux.
Ao receber o pacote de retorno, o apresenta na tela.
v Bye — termina o programa.

e (lasse DatagramServer
Esta classe também emprega as mesmas classes do pacote java.net, porém fica

aguardando a entrada de algum pacote para responder.
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Ao receber o comando “ifconfig”, o aplicativo chama o programa
correspondente, de acordo com o SO da estagdo de trabalho, que retorna a sua saida
através de uma mensagem UDP.

Para rodar o comando emprega a classe TestNet.

v' TestNet — Esta classe é responsavel pela identificagdo dos pardmetros da
estagdo de trabalho. Para atingir este intuito esta classe emprega as
seguintes classes do pacote java.net:

» [netAddress - Por meio desta classe ¢ obtido o enderego associado a
cada interface instalada; e

= Networkinterface — Por meio desta classe sao identificadas as
interfaces instaladas na estacao de trabalho.

A classe TestNet também possui o método ping que pode ser empregado para
verificar a operacionalidade de outros enderecos.

O método ifconfig da classe TestNet ¢ responsavel por chamar o programa
“ipconfig”, no Windows, ou o programa “ifconfig”, no ambiente Linux. Este método
retorna uma string com a saida destes comandos.

A partir dos dados retornados pelo método ifconfig, a classe TestNet identifica a
mascara empregada, o endereco dos servidores DNS configurados, € confirma o
endereco das interface.

Para executar o programa cliente deve ser usado o comando:

java —-classpath cliente.jar datagram.DatagramClient <IP do

servidor> 1234

Onde “1234” foi a porta escolhida para o socket de comunicagio no servidor''.

Para rodar o programa servidor deve ser usado o comando:

java -classpath server.jar datagram.DatagramServer

Como ¢ o programa servidor que permanece instalado nas estagdes, em casos

onde nao haja conectividade com a maquina do usuario para obten¢do das informagdes,
pode-se solicitar ao proprio que execute os comandos da classe TestNet e diga por
telefone os resultados obtidos, evitando assim um deslocamento do pessoal de suporte
até o ambiente do cliente. Como sera apresentado nos resultados, no capitulo 7, o uso do
aplicativo, batizado provisoriamente de NetDisc, possibilitou grande redug¢do no tempo

de paralisacao das estacdes por erros triviais de configuragao.

" 'Nota do autor: apesar da porta 1234 UDP estar vinculada a um servigo de busca (Infoseek), é possivel
que o trafego seja interpretado por algum antivirus como ameagca, ja que a porta TCP 1234 ¢ usada pelo
Subseven Java client e pelo Ultors trojan.
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As figuras a seguir ilustram a utilizacao do prototipo do NetDisc. Na figura 38, o
programa servidor ¢ executado em uma estagdo de trabalho da rede. Na figura 39, o
programa cliente, executado na maquina do administrador da rede, obtém as

informagdes da estagdo de trabalho em estado falha, para melhor descri¢ao do caso.

= Prompt de comando - java -classpath client.jar datagram.DatagramClient 10.7.32.155 1234

@;\Dogqments and SettingsssauersDesktop HetDisc>java —classpath client.jar datagram.DatagramClient 1B0.7.32.155 1234 —
ifconfig

Cliente: ifconfig

Enviando...

Aguardando. ..

Server: .

Conf igurabbo de IP do Yindows

Home do host . . . _ . . . . . . . & podrigosf

Sufixo DNS primBrio. . . . . . . . ! inspeg.ipgm.mb

Tipo de n% . . . . = = =« = =« « - . * desconhecido

Roteamento de I[P ativado . . . . . : ndo

Proxy WINS ativade . . . . . . . . : nio

Lista de pesguisa de sufixo DNS. . : inspeqg.ipgm.mb
ipgm.mh

Adaptador Ethernet Conexio local:

Sufixo DNS espec?fico de conexbo . :

Describbo . . . . . . . . . . . . . = Realtek RTL813%? Family PCI Fast Ethernet NIC
Enderebo f¥sico . . . . . . . . . h—-14-2A-FA-5SE-00

DHCP ativade. . . . . . . . . . Noo

Enderebo IP . . . . . . . . .. 18.7.32.155

MBscara de sub-—rede . . . . . . 255.255.248.8
Gateway padrbo. . . . . . . . . . . = 18.7.32.4
Seruvidores DNS. . . . . . . . . . . = 20@.244.193.176

hye

Cliente:z hye
Enviando...
fAguardando. - .
Server: [ hye 1

< Iﬁ

Figura 38 - Tela da aplicacio cliente, executada pelo Administrador da Rede

Prompt de comando - java -classpath Server. jar datagram.DatagramServer

C:xMetDisc>java —classpath Server.jar datagram.DatagranServer =
Trancado. ..

Cliente: ifconfig

Cliente: [ ifconfig 1

Conf igurakio de IP do Windows

Mome do host . . . . . .
Sufixo DNS primbfrio. . .

rodrigosf
inspeq. ipgm.mh

Tipo de n% . . . . . . . . . . . . & desconhecido

Roteamento de IP ativado . . . . . : nio

Proxy WINS ativado . . . . . . . . I nio

Lista de pesguizsa de sufixo DNS. . : dinspeg.ipgm.mb
ipgm.mh

Adaptador Ethernet Conexio local:

Sufixo DNS espec¥fico de conexi - o
Describbo . . . . . . . . . . . . . ¢ Realtek RILE13? Family PCI Fast Ethernet NIC
Endereko f¥sico . . . . . . . . . . @ BB-14-2A-7A-5E-P@
DHCF ativado. . . . . . . . . . . . = Ndo
Enderebo IP . . . . . . . . . . . . = 18.7.32.155
MBscara de sub—rede . . . . . . . . = 200.200.240.9
Gateway padrdo. . . . . . . . . . . :18.7.32.1
Servidores DNS. . . . . . . . . . . & 208.244.193.176
18.7.32.6
1837
Trancado...
Cliente: bhye
Cliente: [ bye 1
[ hye 1 - 7
Trancado. ..
4| | Moz

Figura 39 - Tela da Aplicacio Servidor, instalada nas estacdes da Rede Local

As figuras 38 e 39 ilustram o funcionamento do prototipo. A aplicagdo “servidor” fica
instalada nas estacdes da Rede Local, disponibilizando a porta UDP 1234 para envio de
suas informacdes de rede. O Administrador da Rede Local possui em sua estagdao a

aplicagcdo cliente. Através do endereco IP da maquina em condigdo de falha, o
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Administrador executa o comando ilustrado na figura 38, estabelecendo assim um canal
de comunicag¢do entre as maquinas. Ao digitar ifconfig, caso o SO da estacdo reclamante
seja Windows, ¢ executado o procedimento correspondente ao comando ipconfig. Se o
SO for Linux, ¢ executado o comando ifconfig. A saida do comando na estagdo em falha
¢ capturada pela aplicagcdo e enviada para a aplicagdo cliente, possibilitando assim que
importantes informagdes sejam utilizadas na descri¢ao do caso.
Uma nova versdo do aplicativo encontra-se em desenvolvimento, visando
acrescentar ao prototipo as seguintes funcionalidades:
e Substituicdo dos complexos comandos em Java por icones no lado do cliente
(Administrador da Rede);
¢ Incorporagdo da aplicagdo Servidor no ambiente operacional dos usudrios, na
inicializacdo das estac¢des de trabalho;
¢ Implementagdo da consulta local destas informagdes através de um icone na area
de trabalho, para o caso de ndo haver conectividade da estagdo de trabalho do
usudrio com o Administrador, por exemplo, por problemas em equipamentos de
conectividade no caminho entre eles; e
¢ Um mecanismo de seguranca para garantir que esta aplicagdo ndo se torne uma
vulnerabilidade passivel de exploragdo das maquinas dos usudrios por ameagas.
Neste capitulo foram concentradas as principais contribui¢des deste trabalho. Foi
descrita a estratégia de implementacdo da aplicacio CBR para a atividade de
diagnostico e corre¢do de falhas de Redes de Computadores. No contexto desta
estratégia, adotou-se a metodologia INRECA, hoje adotada pela maioria dos sistemas
CBR apresentados na literatura, visando o maior nivel de conformidade possivel com o
estado-da-arte e a possibilidade da continuidade do trabalho por outros pesquisadores.
Foram apresentadas as duas ferramentas desenvolvidas para reduzir o tempo de
indisponibilidade das estagdes de trabalho, através do enriquecimento da descri¢do dos
casos. Ambas mostraram sua utilidade, uma vez que demonstraram atingir este objetivo
conforme sera apresentado no capitulo 7. O préximo capitulo descreve Estudos de Caso
de situagdes de falha tipicas, solucionadas através da aplicacdo CBR desenvolvida neste

trabalho.
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6 Estudos de Caso

Visando ilustrar a aplicagdo da metodologia de otimizagdo do diagnostico de
falhas em redes, serdo descritas trés situagdes reais ocorridas no test-bed utilizado,
durante o tempo de pesquisa de tese:

v" Contaminagéo por virus (falha de aplica¢io);
v Enderegamento incorreto (falha de rede); e

v’ Porta de swifch com defeito (falha fisica).

6.1 Caso I — Contaminacdo Viral

Hoje uma das maiores aflicoes dos Gerentes de Redes, as contaminagdes virais
sdo de dificil controle por prescindir da disciplina do usuario final, o que nem sempre
ocorre. Como os virus e suas variantes sdo propagados através de técnicas que podem,
no minimo, ter seu potencial de replicagdo bastante reduzido em uma rede, ¢
conveniente o seu tratamento rapido, antes que os efeitos provoquem perda da
produtividade da atividade-fim do ambiente onde a rede esté instalada.

O virus € um programa que se propaga tipicamente “infeccionando” inicialmente
arquivos ou areas do Sistema Operacional de uma estacdo de trabalho, fazendo copias
de si mesmo (ANONIMO, 2007). Alguns virus sdo destrutivos, eliminando ou
corrompendo arquivos, € a maioria deles apenas causa lentiddo exponencial da rede,
conforme a sua propagacdo ¢ bem sucedida. Atualmente, a forma mais comum de
propagagao dos virus € o compartilhamento de arquivos através de dispositivos portateis
de armazenamento, € de anexos de correio eletronico contaminados. Diferentemente dos
worms, caso descrito nesta se¢do, os virus requerem agdes do usudrio para que a
contaminagdo ocorra, sendo assim mais passiveis de controle pela educagdo do usuario.
Os worms, por sua vez, ndo dependem da agdo do usudrio. Sdo desenvolvidos para
explorar vulnerabilidades nos Sistemas Operacionais que permitam a transmissdo de
arquivos sem consulta ao usuario através da rede. Devido ao seu modus-operandi, os
worms sao mais rapidamente percebidos pelos usudrios em uma rede, porque mesmo 0s
usuarios de maquinas protegidas e ndo contaminadas perceberdo lentidao, devido ao
consumo de banda pelas maquinas contaminadas na tentativa de propagarem suas
infecgoes.

Durante os testes da arquitetura proposta, uma excessiva lentiddo na rede foi

percebida por um grande numero de usudrios. Em busca dos sinais diferenciais que
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enriquecem um caso, foi imediatamente acionado um sniffer de uso gratuito e de codigo
aberto, o Ethereal (ANONIMO, 2006). A captura de 30 segundos de trafego evidenciou,
mesmo antes da apuracdo do sumario de trafego, uma taxa bastante alta de broadcasts.

Esse sinal pode ser constatado na consulta do resultado sintético da captura, ilustrado na

figura 40.
{& Ethereal; Protocol Hierarc hy Statistics
Protocol % Packets Packets Bytes Mbit/s  End Packets End Bytes End Mbit/s
_ 0,000
[= Ethernet 100,00% 588 47745 0,009 1] 1] 0,000
Address Resalution Protocol 53, 40%: 314 18822 0,003 314 18822 0,003
= Internet Protocal 35,37% 208 22856 0,004 1] 1] 0,000
| User Datagram Protocol 33,84% 199 22330 0,004 a a 0,000
[raka 16,84% 99 10371 0,002 a9 10371 0,002
MetBIOS Mame Service 13,44% 79 7496 0,001 79 7496 0,001
[= MetBIOS Datagram Service 2,72%: 16 3962 0,001 a 1] 0,000
[= SME {Server Message Block Protocal) 2,72% 16 3982 0,001 a a 0,000
= SME Mailslot Protocal 2,72% 16 3962 0,001 o a 0,000
Microsoft Windows Logon Protocol {Cld) 0, 34% 2 56 0,000 2 566 0,000
Microsoft Windows Browser Protocol 2,35% 14 3396 0,001 14 3396 0,001
SEEBEK - Kernel Data Capture 0,17% 1 65 0,000 1 =1 0,000
Simple Metwark Management Protocal 0, 34% 2 241 0,000 2 241 0,000
Dromain Mame Service 0, 34% 2 195 0,000 il 195 0,000
Inkernet Group Management Protocol 1,53% 9 Sz26 0,000 9 526 0,000
= Logical-Link Control 10,85% &4 5847 0,001 o o 0,000
= MetBIOS 1,02% 6 1074 0,000 o o 0,000
= SMEB {Server Message Block Protocal) 1,02% 6 1074 0,000 i} i} 0,000
= SME Mail3lat Protacol 1,02% 6 1074 0,000 o 0 0,000
[ata 0,65%: 4 630 0,000 4 650 0,000
Microsoft Windows Browser Protocol 0,34% 2 394 0,000 z 394 0,000
Spanning Tree Protocol 7,458% 44 2640 0,000 44 2640 0,000
= Internetwork Packet exchange 2,38% 14 2133 0,000 i} i} 0,000
Service Advertisement Protocol 0, 34% 2 225 0,000 2 225 0,000
[= MetBIOS over IPY 1,70% 10 1405 0,000 5 455 0,000
[zl 5MB {Server Message Block Protocol) 0,85% 5 920 0,000 i} i} 0,000
= SME MailSlot Protocol 0,85%: 5 9z0 0,000 1) 1] 0,000
Microsoft Windows Browser Protocol 0,85% 5 920 0,000 5 920 0,000
=l Mame Management Protocol over IPX 0, 34% 2 500 0,000 1] 1] 0,000
= 5MB {Server Message Block Protocol) 0,34% 2 500 0,000 i} 0 0,000
= SME MailSlot Protocol 0,34%: z 500 0,000 o 1] 0,000
Microsoft Windows Browser Protocol 0, 34%: Z 500 0,000 z 500 0,000
= Intermetwork Packet eXchange 0, 34%: Z 220 0,000 i} i} 0,000
Service Advertisement Protocol 0, 34% 2 220 0,000 2 220 0,000

Figura 40 - Estatisticas de Trafego

Na figura 40 ¢ possivel perceber o trafego ARP representando mais da metade do
trafego total (53,40%). A submissdo dos sintomas a aplicagdo disponivel no CBR-

Works apresentou o resultado ilustrado na figura 41.
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~inix
File Edit Model Tools Serer Language Retrieval Mavigation Help
S| D[#] ., | [Faes = w« T »lm %% |0 @
Attributes Ouery (Falhas) Malware TempBroadcast
Alto ARP Geral true true <MNot Applicable= =
Alto Broadcast true true true
Diagnostico ? ‘Sintomas e sinais de contam| ?
Estado lenta lenta lenta
ICMP Redirect false =Mot Applicables <Mat Applicables
JumhboQuad false <Mot Applicables <Mt Applicables
Out Packets falge =Mot Applicables <Maot Applicables
Taxa Rx true Mot Applicables <Mot Applicables
Taxa Tx true Mot Applicables <Mt Applicables
TCP Open ? true <Maot Applicables
Tx CPU ? =Mot Applicable= true
Tx Erro iy =Mot Applicable= <Nat Applicable=
Tx Ocupacio ? =Mot Applicable= <Nat Applicable=
Uni ARP true true <Mat Applicable=
z
[Number of Cases found {max. 10): 10 [Similarity: 1.0 [Similarity: 1.0 |
| Starts the Query Wizard. 7

Figura 41 - Query de Sintomas e Sinais
Em funcdo do resultado obtido, a aplicagdo indicou como melhor caso o “Malware”,

situagdo cujo diagnostico sugeria o procedimento ilustrado na figura 42:

& View Attribute Yalue x|

Current walue of Diagnosticao

—Attribute Yalue
" Special: ;]
o

sintomas e sinais de contaminagda virdtica. Faga um
boot limpo e execute um antivirus atualizado
stand-alone. atualize o 50 com patchs de corregaon e
instale urm antivirus e um firewall pessoal. Monitore o
barramento para vetificar a correcdo do problema e
ingira o caso no CBR, mesmo que a diagnostico nao
tenha resolvido o problema.

Figura 42- Diagnostico de Malware
O procedimento indicado demanda a identificagdo da méaquina contaminada. Para isso,
uma analise mais detalhada do trafego possibilitou a identificagdo de uma maquina com

indicios de contaminag¢ao viral, conforme ilustrado na figura 43.
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led) - Ethereal

File Edt View Go Capture Analyze Statistics Help

SEeME xRS

envDF L BEE QQQ O M X

Fiker: [&th.src == D0:50:bf42:23:cd ~ Expressin... Clear Apply
No.- | Time Saurce Destination Pratacel | Info A
2 0.080108 Mototech_4 cd Broadcast ARP who has 10.7.47.1147 Tell 10.7.40.50
7 0.701026 Mototech_d. cd Broadcast ARP wWho has 10.7.32.2377 Tell 10.7.40.50
8 0.781078 Motatech_4 cd Broadcast ARP Who has 10.7.41.1477 Tell 10.7.40.50
10 0.861181 Mototech_4 cd Broadcast ARP who has 10.7.47.1467 Tell 10.7.40.50
14 1.482050 Motatech_4 cd Broadcast ARP who has 10.7.35.1807 Tell 10.7.40.50
18 1.562161 Mototech_4 cd Broadcast ARP who has 10.7.42.1797 Tell 10.7.40.50
36 2.223075 Mototech_4 cd Broadcast ARP who has 10.7.32.857 Tell 10.7.40.50
38 2.303170 Mototech_4 cd Broadcast ARP who has 10.7.38.847 Tell 10.7.40.50
40 2.383290 Mototech_4 cd Broadcast ARP who has 10.7.45.847 Tell 10.7.40.50
53 3.004153 Mototech_4. cd Eroadcast ARP wWho has 10.7.323.1177 Tell 10.7.40.50
55 3.084266 Motatech_4 cd Broadcast ARP Who has 10.7.39.1177 Tell 10.7.40.50
56 3.184367 Mototech_4 cd Broadcast ARP who has 10.7.45.1167 Tell 10.7.40.50
60 3.785360 Motatech_4 cd Broadcast ARP who has 10.7.33.1497 Tell 10.7.40.50
63 3.865332 Mototech_4 cd Broadcast ARP who has 10.7.39.1497 Tell 10.7.40.50
65 3.945448 Mototech_4 cd Broadcast ARP who has 10.7.45.1487 Tell 10.7.40.50
72 4.566324 Mototech_4 cd Broadcast ARP who has 10.7.33.1827 Tell 10.7.40.50
73 4.646425 Mototech_4 cd Broadcast ARP who has 10.7.40.1817 Tell 10.7.40.50
75 4.728561 Mototech_4 cd Broadcast ARP Who has 10.7.46.537 Tell 10.7.40.50
80 5.347398 Motatech_4 cd Broadcast ARP Who has 10.7.34.2147 Tell 10.7.40.50
81 5.427513 Mototech_4 cd Broadcast ARP who has 10.7.40.887 Tell 10.7.40.50
87 5.507618 Motatech_4 cd Broadcast ARP who has 10.7.46.857 Tell 10.7.40.50
95 6.128453 Mototech_d cd Broadcast ARP who has 10.7.34.1197 Tell 10.7.40.50
96 6.208654 Mototech_4 cd Broadcast ARP who has 10.7.41.1187 Tell 10.7.40.50
104 6.909561 Mototech_4 cd Broadcast ARP who has 10.7.35.1517 Tell 10.7.40.50
105 6.989674 Mototech_4 cd Broadcast ARP who has 10.7.44.1897 Tell 10.7.40.50
115 7.690652 Mototech_4 cd Broadcast ARP who has 10.7.38.2227 Tell 10.7 40.50
117 7.770747 Motatech_4 cd Broadcast ARP Who has 10.7.45.2217 Tell 10.7.40.50
124 8.391616 Mototech_4 cd Broadcast ARP who has 10.7.33.07 Tell 10.7.40.50
128 B8.471721 Motatech_4 cd Broadcast ARP who has 10.7.39.2547 Tell 10.7.40.50
129 B8.551828 Mototech_42:23:cd Broadcast ARP wWho has 10.7.45.1267 Tell 10.7.40.50 ~
% Frame 1 (60 bytes on wire, 60 bytes captured)
% Ethernet II, Src: Mototech_42:23:cd (00:50:bf:42:23:cd), Dst: Broadcast (FF:ff:ff:ff:ff:ff)
# Address Resolution Protacol (request)
000 ft ff ff ff It it 00 50 bf 42 23 cd 08 06 00 01  .......P .B#.....
010 08 00 06 04 00 Q1 00 50 bf 42 23 cd Qa 07 23 32 (2
2020 OO0 00 00 00 00 QD 0a 07 26 cc 20 20 20 20 20 20
[P030 20 20 20 20 20 20 20 20 20 20 20 20
File: "CH\DOCUME 1 Fsauer\COMFIG~ 1| Temp|ether st v4MET" 30 KB 00:00; 20 [P+ 306 D: 67 M: 0 Drops: 0

Figura 43 - Broadcasts ARP filtrados

A identificacdo da maquina permitiu a sua andlise local. O Unico pardmetro ainda
indefinido na consulta ao CBR (figura 41), portas TCP abertas, foi confirmado, como

ilustrado na figura 44.

rompt de comando - netstal

IC:x>netstat —a
ativas

Endereco local Enderego externo Estado
sargentopaiol:epmap sargentopaio LISTENING
sargentopaiol:mi —ds sargentopaiol:@ LISTENING
sargentopaiol:1825 sargentopaio LISTENING
i sargentopaio LISTENING
sargentopaiol:2429 sargentopaio LISTENING
sargentopaiol:=2438 sargentopaio LISTENING
sargentopaiol:2431 sargentopaio LISTENING
sargentopaiol:2432 f‘argentnpaln LISTENING
_,argentnpalol 433 sargentopaio LISTENING
sargentop. 1:2434 sargentopaio LISTENING
sargentopaiol:2435 sargentopaio LISTENING
sargentopaiol:2436 sargentopaio LISTENING
sargentopaiol:=2437 sargentopaio LISTENING
sargentopaiol:=2438 sargentopaio LISTENING
sargentopaiol:2439 sargentopaio LISTENING
sargentopaiol:2440 sargentopaio LISTENING
sargentopaiol:2441 sargentopaio LISTENING
sargentopaiol:=2442 sargentopaio LISTENING
..m-gentupalul 443 i LISTENING
sargentop. 1:2444 i LISTENING
.,argentnpanjl 2445 i LISTENING
sargentopaiol:=2446 sargentopaio LISTENING
sargentopaiol:2447 sargentopaio LISTENING
sargentopaiol:2448 sargentopaio LISTENING
sargentopaiol:nethios—ssn sargentopaio LISTENING
sargentopaiol:=2429 89.2. 136 121 epmap SYN_SENT
sargentopaiol:2438 2. . SYN_SENT
sargentopaiol:2431 8 SYN_SENT
sargentopaiol:2432 e . SYN_SENT
sargentopaiol:=2433 i i P SYN_SENT
sargentopaiol:2434 89.2.136. 126-epmap SYN_SENT
sargentopaiol:2435 89.2.136.127:epmap SYN_SENT
sargentopaiol: 2436 SYN_SENT
sargentopaiol:=2 & i SYN_SENT
sargentopaiol 438 89. . SYMN_SENT
sargentopaiol:2439 SYN_SENT
sargentopaiol:2448 2. .. v SYM_SENT
sargentopaiol:=2441 89.2.136.133 epmap SYN_SENT

Figura 44 - Portas TCP abertas
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Ao inspecionar os processos ativos, verificou-se a presenca de uma aplicagdo estranha

ao ambiente operacional tipico, conforme pode ser observado na figura 45.

o]
Grquivo  Oppdes  Exibir  Ajuda
Aplicativos  Processos | Desempenho |
Mome da imagem | PID | _PL | Tempo d... | Uso de m.., |
Tempo aciosa do 5. .. o 93 0:11:37 16K
Swskbem g oo 0:00:12 212K
SMSS . EBXE 125 Jul] 0:00:00 325K
winlogon.exe 152 Jula] 0:00:03 o03 K
CSrS5.8XE 156 00 0:00:03 354 K
SEFYICES BRe 204 oo 0:00:25 13,452 K
lsass.exe 216 ao 0:00:00 956 K
svchost.exe 400 Julu] 0:00:00 2,204 K
spoolsy, exe 425 oo C:00:00 3.564 K
Avsynmar exe 456 u]n] 0:00:05 1.112K
svchost.exe 472 ao 0:00:00 5,168 K
regsvi.exe 512 an 0:00:00 565 K
MaTask, exe 540 00 0:00:00 1.3000K
\WinkMamt, exe 576 u]n] 0:00:15 220K
svchost.exe 604 oo 0:00:00 3.0584 K
taskmar.exe 672 o1 0:00:01 2176 K
Wsakat.exe 780 00 0:00:02 1.796 K
Webscan:x, exe giz Juln] 0:00:05 7.500 K
Avconsal.exe g36 00 0:00:00 2252 K
svchost.exe 50 oo g:00:00 4,364 K
Explorer.EXE 954 o1 0:00:15 6,184 K
C 955 00 0:00:00 S K
iﬁ:ﬁ@ o7z 00 0:00:01 2,840 K
internat.exe 1054 00 0:00:00 1,264 K
soffice.exe 1140 00 0:00:00 956 K
soffice.BIN 1156 00 0:00:01 14,144 K
Einalizar processo |
Processos; 26 |L|su de CPL; 2% |Uso de memoria; 136085 KB [ 310940 KB i

Figura 45 - Processos em Execucio

Uma rapida pesquisa na Internet permitiu a constatacdo de tratar-se de um worm

documentado, o mslaugh. Sua descrigdo pode ser vista na figura 46.
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2 mslaugh.exe - What is mslaugh? - Microsoft Internet Explorer @
o

Arquivo  Editar Exibir  Faworitos  Ferramentas  Ajuda h

0 O RRAG L0 LE-Ul B
Messenger

Endereco ‘@] httpeffwna pracesslibrary. comfdirectoryfilesimslaughy

v-! Ir Lirks >

~
{ CURRENTLY
mslaugh.exe - mslaugh - Process Information mslaugh.exe
Process File: mslaugh.exe Security Risk Rating  Popularity
Returned 1 Results: ()
Process Name: BLASTER.E ¥WORM AIGH RISk O aian e
MELAUGH EXE RECOMMENDATION TOOLS TO USEWITH ? -
mslaugh.exe “»
ck Here to Run a Free Scan for mslaugh.exe Related Errors
Description: mslaugh.exe is added to the systern as aresultof 3 a result of the
BLASTER.E WWORM. It exploits the DCOM Reomputer vainerability
using TCP port 135, This process is a security risk and should he
rernoved frorm your system. Iffound on your systern make sure that
you have downloaded the latest update for your antivirus
application. Eor More [nfo about mslauah.exe - Get'WinTasks MNow
Recommendation: DISABLE AND REMOVE IMMEDIATELY. This process is most likely
avirus of trojan. It is highly recommended to Bun a Free
Petformance Scan to automatically optirnize memary, GPU and
Internet Settings.
n MSLALUGH EXE GENERAL INFO [ H Free Registry Scan 1
Author: unknown "94% of computers have corrupt,
unused, and possibly harmful
Part of: unknawn files.”
Comimon Pathis): A 1. BoostPC Performance
2. Increase Systern Stability
b | Mumind e Oalatad Coavn b

@1 Concluido 4 Internet

Figura 46 - Descricio do Worm MSLAUGH

Com a sua remogao, realizada de acordo com o diagnostico obtido no CBR-Works, a

rede voltou a sua condi¢do normal, como pode ser verificado na figura 47.

itled) - Ethereal

Fle Edt View Go Capture Analyzs  Statistics Help

BEeed cE xRS RevwFs B8 QAQQ

o &

Eiter: [ * Expression... Clear apply
i Time: Source Destination Protocol | Info 5
1
Z 0.000528  10.7.40.169 10.7.47.255 NBNS  Name query NB MARCIAOD:
3 0.003224  10.7.40.163 10.7.47.255 NENS  Name query NE MARCIAOD»
4 0.007780  Primaryf_23:46:9a  Spanning-tree-(for-br STP Conf. Root = 3276B/00:12:a9:43:56:60 Cost = 18 Fort = Ox8003
S 0.034354  10.7.40.108 10.7.47. 255 NENS  Name query NE 25G-ES LEITAD<0O»
6 0.118720  10.7.40.228 10.7.47.255 upp Source port: 32775 Destination port: 3360
7 0.292992  ItautecP Od:le:ll Broadcast ARP who has 10.7.45.107 Tell 10.7.40.163
8 0.607430  00DO0000.000Feabid2ct 0O0000DO.FFFFFFFFFFFT NBIPX  Find name INSPEQ:<ics
9 0.746165  10.7.40.169 10.7.47.255 HENS  Name query NE MARCIA<20»
10 0.746695  10.7.40.169 10.7.47.255 NBNS  Name query NB MARCIAOD:
11 0.746700  10.7.40.163 10.7.47.255 NENS  Name query NE MARCIAOD»
1z 0.785953  10.7.40.109 10.7.47.255 NBNS  Name query NB 25G-ES LEITAD<DO»
13 0.988205  3Jcom 70:89:8d Broadcast ARP who has 10.7.46.17 Tell 10.7.32.5
14 1.022427  10.7.40.228 10.7.47.255 upp Source port: 32775 Destination port: 3360
15 1.232443  10.7.34.111 10.7.47.255 NBNS  Name query NB ZOWELABS.COM<OD>
16 1.302644  00D171el.0040af49a51¢ 00017lel. FFFFFFFFFFF1 IPX SAP General Response
17 1.337908  10.7.40.240 10.7.47.255 NEBNS  Name query NB GSDSERVER<20:
18 1.338428  AbitComp_e3:73:12 Broadcast ARP who has 10.7.40.2407 Tell 10.7.40.85
19 1.340297  AbitComp_da:17:53 Broadcast ARP Who has 10.7.40.2457 Tell 10.7.40.43
20 1.459433  PrimaryA_23:46:9a  Spanning-tree-(for-br STP Conf. Root = 32768/00:12:a9:43:56:e0 Cost = 18 Port = Ox8003
21 1.482801  10.7.47.100 10.7.47.255 SMB_MET SAM LOGON request from client
22 1.483332  3com 70:89:8d Broadcast ARP who has 10.7.47.1007 Tell 10.7.32.6
23 1.496180  10.7.40.169 10.7.47.255 NBNS  Name query NB MARCIA<20:
24 1.496691  10.7.40.169 10.7.47.255 HENS  Name query NE MARCIAOD»
25 1.496695  10.7.40.169 10.7.47.255 NENS  Name query NE MARCIA<OD»
26 1.926410  10.7.40.228 10.7.47.255 upp Source port: 32775 Destination port: 3360
27 1.982304  10.7.34.111 10.7.47.255 HENS  Name query NE ZONELAES.COM<0D>
28 2.010223  PrimaryA_23:46:9a  Spanning-tree-(for-br STP Conf. Root = 32768/00: 160 Cost = 18 Fort = Ox8003
29 2.246823  10.7.40.169 10.7.47.255 NENS  Name query NE MARCIAOD»
30 2.259407  AsustekC_bS:7b:fb Broadcast ARP Who has 10.7.32.17 Tell 10.7.36.7
31 2.686252  10.7.36.18 10.7.47.255 HENS  Name query NE WPAD.<00> v
Frame 1 (92 bytes on wire, 92 bytes capturedy
Ethernet IT, Src: TtautecP_Dd:ie:1l (00:40:a7:0d:le:il), Dst: Broadcast (FF:ffiff:ffiff:ff)
) Internet Protocol, Src: 10.7.40.169 (10.7.40.169), Dst: 10.7.47.255 (10.7.47.255)
User Datagram Protocol, Src Port: netbios-ns (137}, Dst Port: netbios-ns (137)
HNetBIOS Name Serwvice
000 ¥ ¥F Tf 7 fT 7 00 40 a7 0d 1e 11 06 00 45 00 5 A
010 00 4e af 5b 00 Q0 80 11 1e Be Da O7 26 a9 Da 07 = =
K0z0 2f FF 00 69 00 69 00 3a b3 61 85 bd 01 10 00 01 /......
K030 00 DO 00 0D 00 00 20 45 de 45 42 46 43 45 44 45 ...... E NEBFCEDE i
040 4a 45 42 43 41 43 41 43 41 43 41 43 41 43 41 43 JEBCACAC ACACACAC
[0S0 41 43 41 43 41 43 41 G0 0D 20 00 01 ACACACA. . .. v
File: "C:\DOCUME~1yFsauer\CONFIG~11Tempisther XX ahYSKT” 14 KB DO:00: 14 [Fi 138 0: 136 M: 0 Drops: 0

Figura 47 - Trafego de Rede Normal
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6.2 Caso 2 — Enderecamento Incorreto

Para ilustrar os efeitos de erros no enderegamento, serdo apresentados nesta se¢ao
dois casos tipicos: erros na digitacdo da mascara de subrede com mais ou menos bits no
prefixo, reduzindo ou aumentando, respectivamente, o escopo de alcance da Rede
Local. Este tipo de erro é freqiiente porque, em ambos os casos, a conexdo fica
intermitente, de acordo com o endereco buscado. A primeira ilustragdo ¢ a da mascara
menor, ou seja, reduzindo o nimero de bits do prefixo. Neste caso, a estagdo modifica a
sua visibilidade da Rede, entendendo que enderegos além dos limites de seu alcance
direto (comunicacdo na camada de enlace) podem ser obtidos via broadcast. O problema
disso ¢ que o enderego de broadcast calculado nessa situacao erratica ¢ diferente do real,
fazendo que as estagcdes ndo recebam esta solicitacdo e, consequentemente, nao
respondam a maquina solicitante com seus respectivos enderecos de enlace. O DNS
Server, no entanto, estando corretamente configurado, respondera a esta maquina pelas
solicitagdes de acesso aos servidores de aplicacdes e web servers e, caso 0S mesmos
possuam enderegos dentro do escopo de rede configurado, a conexdo obterd sucesso
sem a emissdao de mensagens de erro na rede. Isto confere uma caracteristica

intermitente para a falha. As figuras a seguir ilustram a situagdo descrita.
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Propriedades de Protocolo TCE/IP

Geral

Az configuragtes P podem szer atnbuidas automaticamente se a rede
oferecer suporte a esze recurso, Cazo contréno, wocé preciza solicitar ao
adminiztrador de rede az configurages |F adequadas.

() Obter um endereco |P automaticamente

) Usar o sequinte enderego P

Enderego P [10.7 3. 2]
Mazcara de sub-rede; | M5 .25 .0 .0 .
Gateway padrdo: 'IEI ? 32 : 1

TH R o Lkl = L Pt
T endereco dos =g IR =1 o | =0 3
LR LN Fo el BRI RO o NS L R L L) ) s LA DT | B L o

(%) Usar o5 sequintes enderegas de servidar DNS:

Servidor DMS preferencial: 0. 7 .32 . B

Servidor DNS altemativa: | 200 244 193 176 |

[ OF. ][ Cancelar ]

Figura 48 - Endereco com mascara menor

A figura 48 ilustra um erro na digitagdo da mascara, cuja numeragdo correta seria
255.255.240.0. Com isto, enderecos como o 10.7.48.1, ndo pertencente a rede, sera visto
como um enderego acessivel através de uma comunicacdo no nivel de enlace, nao
dependendo de gateway para tal. Nesta situacdo, a principal reclamacdo ¢ a seguinte:
“consigo acessar os servigos principais da rede, mas ndo consigo enxergar o meu
ambiente de rede”. Para ilustrar esta falha, apos a alteragdo da mascara, conforme
apresentado na figura 48, foi esvaziada a tabela ARP da estacao de teste e capturado o
trafego. Conforme era esperado, a alteragdo da mascara provocou o calculo equivocado
do endereco de broadcast. Nesta situacao, o broadcast da rede seria 10.7.255.255, ¢ nao

10.7.47.255, com a mascara correta. O efeito disso ¢ ilustrado na figura 49.
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Ethereal

(@ (Unt

Flle Edit Wew Go Capture Analyze Statistics Help

SEeee oEx @8

RQe>0F L @ Qa

il

iter: [ip.addr == 10.7.32.23 ~ Expression... Clear Apply
No. - | Time Source Destination Protocal | Info e
386 153.207708 10, 10.7.255.255 MENS  Mame query NB IPQMMNOTES<O0>
387 153.585108 10. 10.7.255.255 MBS Mame query NB HPINFO<Q0>
388 153.056048 10. g e S o e MEHS Mame query NB IPQMNOTES<O0>
389 154.331048 10, i e s MENS  Mame guery NE HPINFO<QO>
391 154.706037 10. 10.7.255.255 MBHNS MName query NB IPQMNOTES<QO>
362 155.081039 10. A0 772555255 MEHS Mame query NB HPINFO<O0>
393 155.456411 10, 10.7.255.255 MEMNS ~ Mame query NB IPQMMNOTES<O0>
396 156.206032 10. 10.7.255.255 MBHNS MName query NB IPQMNOTES<0Q0>
387 156.956028 10. 1070 255.255 MEHS Mame query NB IPQMNOTES<O0>
398 157.706774 10, 10.7.255.255 MENS  Mame query NB IPQMMOTES<OO0>
399 157.706980 10. 10.7.255.255 MBHNS Name query NB IPQMNOTES<20>
400 157.768612 10. 10.7.255.255 BROWSE Local Master Announcement CF-SALUER, Workstation, Server, NT workstation, Potential Browser,
402 158.436010 10. 10.7.255.255 MENS ~ Mame query NB IPQMMOTES<Q0>
403 158.456057 10. 10.7.255.255 MBHS MName query NB IPQMNOTES<203>
404 150.206010 10. g e S o MEHS Mame query NB IPQMNOTES<O0>
405 159.206061 10. 10.7.255.255 MENS ~ Mame query NB IPQMMNOTES<20>
407 159.956430 10. 10.7.255.255 MBHNS Name query NB IPQMNOTES<Q0>
410 160.705989 10. 10772552255 MEHS Mame query NB IPQMNOTES<O0>
161.455997 10. 10.7.255.255 MENS  Mame query NB IPQMMNOTES<O0>
i
Z D ard query res
.214703 MENS  Mame gquery NB INSPEQ<lhb>
955972 MENS  Name guery NE INSPEQ<lh:
705964 MENS  Mame query NE INSPEQ<lb> v
= Frame 414 (56 hytes on wire, 96 hytes captured) ~
Arrival Tima: aug 24, 2007 17:31:35.145620000
[Time delta from previous packet: 0.753861000 seconds]
[Time since reference or first frame: 162.209858000 seconds]
Frame Mumber: 414
Packet Length: 36 hytes
Capture Length: S& bytes
[Protocals in Frame: eth:ip:udp:dns]
[coloring Rule name: UDP]
[coloring Rule string: wdpl
= Ethernet II, src: Giga-Byt_dd:F5:50 (00:0F:ea:dd:F5:50), Dst: Cisco_3c:22:d5 (00:10:7b:3c:22:d5)
= Destination: Cisco_3c:22:d5 (00:10:7h:3c:22:4d5)
Address: cisco_3c:z2:d5 (00:10:7h:3c:22:d5)
5 Q.. 5 0ooo o = Multicast: This s a UNICAST frame
5 e an W aees wwe. = Locally administrated Address: This is a FACTORY DEFAULT address
= source: Giga-Byt_dd:f5:50 (o0:0f:ea:dd:f5:50)
Aaddress: Giga-Byt_dd:f5:50 (00:0F:ea:d 1500
. 0 .. . .. ... =Multicast: This is a UNICAST frame
5 ool aaao = Locally administrated address: This s a FACTORY DEFAULT addrass
Type: IP (0x0800)
= Internet protocol, src: 10.7.32.23 (10.7.32.23), Dst: 200.244.193.176 (200.244.193.176)
wersion: 4
Header Tength: 20 hytes
® pifferentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 82
Identification: Oxch47 (52029) &
0000 00 10 7b 3¢ 22 d5 00 07 ea dd 15 50 08 00 45 00 ~
0010 00 52 chb 47 00 00 B0 11 bha 50 0a 07 20 17 c8 f4
0020 cl b0 08 3a 00 35 00 3e 32 cc b2 b5 01 00 00 01
0030 00 00 00 00 00 00 05 5F 6c 64 &1 70 04 5F 74 63
0040 70 03 70 64 63 06 5F 6d 73 64 63 73 06 69 Ge 73
Fnca  wn &5 71 na an v w1 ad n3 Gd &3 An An 31 an M ]
File: "Cr\DOCUME1|sauer\ CONFIG~ 1\ Templether X ESZBWT" 123 KB 00:05:06 [P: 674 D: 281 M: 0 Drops: 0

Figura 49 - Procura de estacdes com broadcast errado
A captura ilustrada na figura 49 ¢ representativa da situacdo de falha. A maquina
permanece buscando comunicac¢des para “montar” sua visdo da rede, porém através do
enderego de broadcast errado. Além de aumentar o trafego da rede tornando-a lenta, o
usuario ndo consegue visualizar o seu ambiente de rede. A figura 50 mostra o cenario

descrito.
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LX)

Ajuda #"

Argquivo  Editar

Endereca |7f!’ Inspeq

Exibir

? ,»':\’ lL '

Favoritos  Ferramentas

V|Ir

Tarefas de rede

%;g ipam23 (iCF-sauer)

Outros locais

Detalhes

Inspeq

Figura 50 - Usuario nfo vé estacdes, mas acessa alguns servicos via gateway

A principal reclamagdo serd intermiténcia, mais facilmente visivel para o usuario do que
a lentiddo. A inser¢do deste panorama na aplicagdo CBR gerou a indicagdo de erro na
mascara. As figuras 51 e 52 ilustram, respectivamente, a recuperagao do caso no CBR e

o diagnostico detalhado, visando a solug¢do do problema.

% CBR-Works Case Navigator - Falhas

File Edit Model Tools Server Language Retrieval Mavigation Help
S|=| D#) . | [Fahas = ww] w T | B | S
m Attribute Value ] false
Attributes Query {Falhas} MasclncMenor ConecDef
Alto ARP Geral ? =Mot Applicable= =hot Applicable= -
Alto Broadcast ? =MNot Applicables <Mot Applicables
Diagnosticoe ? A configuracdo incorreta dg A conexdo intermitente, oo
Estado intermitents intermitents interrnitents
ICMP Redirect falze =MNot Applicable= =Mot Applicable=
JumboQuad 7 Mot Applicable= =hot Applicable=
Out Packets ? =Mot Applicables Mot Applicables
Taxa Rx ? =Mot Applicable= true
Taxa Tx ? <Moot Applicable= true
TCP Open ? =MNot Applicable= =Mot Applicable=
Tx CPU ? Mot Applicable= =hot Applicables
Tx Erre ? =MNot Applicables true
Tx Ocupacio ? =hot Applicable= =Mot Applicable=
Uni ARP true true =hat Applicables
=]
[Number of Cases found (max. 10): 10 [Similarity: 1.0 [Similarity: 1.0 |
I] Starts the retrieval process.

Figura 51 - O alto ARP de uma tinica estacio é sinal relevante
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& View Attribute Yalue

‘ Current walue of Diagnosticao

Attribute Yalue

" Special: | j

i+

A configuragdo incorreta de uma mascara de rede,
atribuinda mais bits para o sufixo do que o correto,
causa uma distorgdo na visibilidade de maguinas
externas a rede. O host tenta comunicagio direta,
emitindo ARFs para 0 enderego de desting, gque @
externo, ndo recebendo respostas. Coarrija a mascara e
documente o caso,

Figura 52 - O diagnostico de Mascara Menor

O segundo cenario tipico € o do erro na mascara para “maior”, ou seja, aumentando o
nimero de bits do prefixo. Tal erro ocasiona uma visibilidade limitada da rede, fazendo
a estacdo interprete enderecos como o 10.7.47.234, originalmente pertencente & mesma
rede que a maquina 10.7.32.23, serdao buscados via Default Gateway. Para exercitar esta
situacdo, foi instalado um fip server na maquina 10.7.47.234. A figura 53 ilustra o
funcionamento correto deste servidor. Outro aspecto relevante, na mesma figura, ¢ a
inclusdo na tabela ARP de todos os enderegos de enlace das maquinas da rede com as

quais a estagdo se comunicou.
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Prompt de comando

C:=“Documents and Settings“szauerripconfig

Conf iguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DMS especifico de conexio
Endereco IP . . . . . . . . . . .
Miscara de sub-rede . . . . . . .
Gateway padrdo. . . - . . . . . .

255.255.248.8

: 18.7.32.23
: 18.7.32.1

C=“Documents and Settings“sauer>ftp 18.7.47.234

Conectado a 18.7.47.234.

228-FileZilla Server version B.7.23 heta

220—written by Tim Kosse <(Tim.HKosselgmx.de)

220 Please visit http:/ssourceforge . netsprojectssfilezillas
Usuario (10.7.47.234:(none??: sauer

331 Password reguired for sauer

208 Port command successful

158 Opening data channel for directory list.

desktop.ini

Minhas imagens

Minhas mH|sicas

226 Transfer OK

ftp: 46 bytes recebidos em B,.B005egundos 4680068, 08Khytes/s.
ftp> hye

21 Goodhye

C=“Documents and Settings“sauerrarp —a

Interface: 10.7.32.23 —- Bx1806483
Enderego IP Endereco fisico Tipo
18.7.32.6 AE-58-da—-78-89-8d dinamico
18.7.32.188 AB-58-ha-b6-B6—ah dindmico
18.7.32.189 B8—cB-df -B9-11-22 dindmico
18.7.47.234 A8—Bf —ea-h2-Bc-7d dinfmico

C:»Documents and Settings“ssauer’

Figura 53 - Acesso a um FTP Server antes da alteracdo da mascara para maior

A seguir, foi alterada a mascara de subrede com um erro tipico de digitagdo, trocando o

240 pelo 255 no terceiro byte da mascara. A figura 54 ilustra esta alteragao.
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Propriedades de Protocolo TCE/IP

| Geral |
Az configuragtes P podem szer atnbuidas automaticamente se a rede

oferecer suporte a esze recurso, Cazo contréno, wocé preciza solicitar ao
adminiztrador de rede az configurages |F adequadas.

() Obter um endereco |P automaticamente

) Usar o sequinte enderego P

Endereso P (0.7 2.2
Mascara de sub-rede: [ 255 . 255 . 255, 0 |
Gateway padrdo: 'IEI : ? i 32 : 1 |
(%) Usar o5 sequintes enderegas de servidar DNS:

Servidor DMS preferencial: - 'IEI ? - 32 .___E'-___
Servidar DNS altemativa: | 200.244.193. 176 |

[ OF. ][ Cancelar ]

Figura 54 - Mascara maior, erro mais freqiiente

Com isso, a estacdo entra em estado de intermiténcia, porque, mais uma vez, 0s
enderecos dos servicos mais comuns da rede, iniciados por 10.7.32, permanecem
normalmente acessiveis. No entanto, a tentativa de acessar o servidor fip instalado na
maquina 10.7.47.255 gera um datagrama /CMP redirect, ndo apenas sobrecarregando a
rede, como também o default gateway, que apenas deveria ser usado para acesso a
enderecos externos. Isso pode ser observado na figura 55, que ilustra a captura do
trafego com a evidenciagdo do trafego ICMP indesejado. A figura 56 permite a
compreensdo da sobrecarga do default gateway. Apenas sao guardados na tabela ARP
os enderegos dentro do escopo local, sendo entdo necesséria a intervencao do gateway
sempre que um endereco acima de 10.7.32.255 (que ¢ um endere¢o de maquina, e ndo o

broadcast da rede).
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7 (Untitled) - Wireshark

File Edit Vew Go Capture Analyze Statistics Help

B & e & ¢ ol x % & R € % » F 8

Eiter: |

~*  Expression... Clear Apply

EE & aaf @5 8 x

Mo, - Time: Source
HERS OOOOOO 10.7.32.23
2 0. i f

0. 002664

&
Giga-Byt_h2:0:
0. 003672 Giga-Byt_dd:f
0.0037586 10.7.47.234

234

3
4
5
[]
8
G 0.008366 10 7.47.234

Destination Protocal
10.7.47. 234

c:7d Broadcast
5:50 Giga-Byt_h2:0c:7d
A

3
AR i Sl i) BB

Info
1162 » 'ftp [SYN] Seq 0 Len 0 MS5=1460

Zi1la Servar version 0.9.23 heta
Response: 220-written by Tim Kosse (Tim.Kosse@gmx.de)

TG

Type: 5 (Redirect)
Code: 1 (Redirect for host)
Checksum: 0xb6as [correct]

Gateway address: 10.7.47.234
Inter‘net Pr‘ntncn] sre: 10

"

source pDrt 1162 (1162)
pestination port: fp (210
Seguence number: 1410118073

Frame 2 (70 bytes on wire, 70 hytes captured)
Ethernet II, Src: Cisco_3c:22:d5 (00:10:7h:3c:22:d5), Dst: Giga-Byt_dd:

(10.7.47.234)
32.23 (10.7
Src Port: 11

:F5:50 (00:0f:pa:dd:f5:50)

Internet Protocol, Src: 10.7.32.1 (10.7.22.1), Dst: 10.7.32.22 (10.7.32.23)
Internet Control Message Protocol

0000 00 Of ea dd 5 50 00 10 7h
0010 00 38 00 89 00 00 £f 01 66
0020 20 17 05 01 hé a8 Qa 07 2f
0030 40 00 7f 06 92 e3 0a 07 20
(LEINNOC 15 54 Oc bl b9

Transmission Control Protocal (tcp), & bytes

3¢ 22 dy 08 00 45 00
hé 0a 07 20 01 0a 07
ea 45 00 00 30 04 d6
17 0a 07 2f ea

P: 40 D 40 M: 0 Drops: O

Figura 55 - Ocorréncia de ICMP Redirect para enderecos pertencentes a Rede

Prompt de comando

Microsoft Windows XP [versdo 5.1.26881

(C» Copyright 1985-2
C:»\Documents and Set

Interface: 18.7.32.2
Endereco IP
iA.?7.32.1
18.7.32.4
1A.7.32.189
1@.7.32.198

C:“Documents and Set

Bl HMicrosoft Corp.
tings“sauerrarp —a

3 ——— Bx18@n3
Enderego fisico
Bf-18-7?b—3c—22-d5
Bd-16-ec—ab-f3-7h
Af—cA-df-H9-11-22
B-16-76—-%a—8d—ab

tings“sauer>

Tipo

dindmico
dindmico
dindimnico
dinfmico

Figura 56 - Estacio com Mascara maior ndo grava ARP de alguns enderecos internos

A submissdo das caracteristicas deste caso ao CBR, mais uma vez, conduziu ao

diagnéstico esperado, permitindo assim uma rapida recuperagdo da falha por qualquer

técnico de suporte, mesmo que ndo tivesse passado por situagao similar. A figura 57

apresenta os resultados da recuperacdo do caso mais similar na aplicagio CBR

desenvolvida neste trabalho. A figura 58 descreve precisamente o diagndstico e a

solugdo mais indicada. Mesmo que esta solucdo nao resolvesse o problema, poder-se-ia

tentar o proximo caso, até resolvé-lo definitivamente.
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DEX

& CBR-Works Case Navigator - Falhas
File Edit Model Tools Server Language Retrieval Mavigation Help

= | O (@], |Fa|has ﬂ ﬂi] 1 " & (e | G) | B
| |
Attributes Query {Falhas) DefGWIinc MasclncMaior
Alto ARP Geral 7 =MNot Applicables =Mot Applicable=
Alto Broadcast ? Mot Applicablex =Mot Applicable=
Diagnosticoe ? A existéncia de [CMP Redi) A configuragac equivacada
Estado intermitente intermitente intermitente
ICMP Redirect true true true
JumhboQuad ? =MNot Applicablex =MNot Applicable=
Out Packets true =Mot Applicable= =Mot Applicable=
Taxa Rx true =Mot Applicable= =Mot Applicable=
Taxa Tx true =MNot Applicable= =Mot Applicable=
TCP Open ? <Mot Applicables <Moot Applicables
Tx CPU ? =MNot Applicables =Mot Applicable=
Tx Erro ? Mot Applicablex =Mot Applicable=
Tx Ocupacao ? =MNot Applicable= =Mot Applicable=
Uni ARP true =MNot Applicable= =Mot Applicable=

[Number of Cases found (max. 10): 10 [Similarity: 1.0 [Similarity: 1.0 |

|| Starts the retrieval process.

Figura 57 - Busca do Caso mais similar

& View Attribute Yalue

Current value of Diagnostico

Attribute Yalue
" Special; j
i

A configuragdo equivocada da mascara de
enderegamento, com mais bits no prefixo, causa uma
visibilidade limitada dos nds internos, enviando para o
default GV pacotes internos. Cartija a mascara e
documente o caso.

Figura 58 - Diagnéstico pelo CBR-Works
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6.3 Caso 3 — Cabo com Defeito

A conectorizagdo de patch-cords, aparentemente simples e meramente mecanica,
depende de algumas precaugdes bdsicas para garantir sua funcionalidade adequada.
Material de baixa qualidade, tanto nos seus componentes (cabo e conector) quanto na
ferramenta (alicate de crimpagem) e mesmo a impericia do responsavel pela crimpagem
pode provocar um problema de dificil solugdo. No momento da crimpagem, os cabos
sdo tipicamente submetidos apenas a um teste de continuidade, e raramente hé scanners
de rede disponiveis para testes de NEXT (Near-End Crosstalk), impedancia
caracteristica e existéncia de curtos. As aplicacdes mais usadas para gerenciamento de
trafego, como os snuiffers, nao contabilizam erros, uma vez que 0s mesmos sao
descartados na unidade de enlace. Para descobri-los, ¢ necessario acessar o0s
comutadores para obter as estatisticas, ou entdo usar aplicagdes SNMP, como o MRTG
(OETIKER, 2006) que possibilitem o acesso as MIBs (DECKER et al., 2006) que
acumulam erros de CRC, como por exemplo, através da OID (Object ID) ifInErrors,
1.3.6.1.2.1.2.2.1.14. Em um cenario que representa a maioria das instalagdes, a equipe
de suporte ¢ sobrecarregada e ndo consegue agir de forma pro-ativa, monitorando tais

informagdes para corre¢do de erros antes da manifestacdo do usuario.

Figura 59 - Cabo irregular

Para testar a situagdo descrita, foi propositadamente preparado um cabo com os fios de
sua extremidade com aproximadamente 5S0mm destrangados, visando aumentar reduzir
o valor do parametro NEXT, que por si 56 ja provocara distor¢ao nos sinais. Além disso,
alguns fios foram descascados para possibilitar a criacdo artificial de curtos, que
ocorreriam, por exemplo, em um conector crimpado sem a forca adequada ou com

alicates desregulados. A figura 59 ilustra o conector usado para o teste.
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© http://10.7.32.30 - Statistics ( slot : 1) - Mozilla Firefox = |[1|[X]

Port: = Label:

Receive Statistics Transmit Statistics

Unicast Packets: 207460 Unicast Packets: 219213
Mon Unicast Packets: B5E3 Mon Unicast Packets: 342397
Cictets: S0R38428  Octets: 248855206
Fragments: 1361 Collizions:; 0
Errors

Undersized: 25117 Cversized: ]

CHC Etrors: 1732 Jabbers: ]
Packet Size Analysis

B4 Octets: 146784 B5-127 Octets: 261085
128-256 Octets: S5391 286-511 Octets: 129879
512-1023 Octets: 16793 1024-1518 Octets: 136453

Figura 60 - Antes do teste

Para aferir a condicdo de erro, inicialmente foi capturada uma tela da aplicacdo de
administracdo do comutador onde o patch cord foi instalado. Os erros que aparecem sao
decorrentes de uma operacao ininterrupta desta rede por mais de 180 (cento e oitenta
dias), com requisitos de alta disponibilidade, bem como da inser¢ao de erros durante e
imediatamente apoOs a substituicdo de um cabo correto pelo cabo de teste. Esta tela ¢
apresentada na figura 60. Apds 2 (dois) minutos de teste, e algumas reclamagdes de
usuarios reportando lentiddo e intermiténcia na rede, foi capturada a tela ilustrada na
figura 61. Para 61437 pacotes recebidos nesta interface, 2879 erros ocorreram,
representando aproximadamente 4,7 % do trafego. Conforme discutido no capitulo 5,

em uma rede saudavel a taxa de erros deve estar muito préxima de zero.
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3 http://10.7.32.30 - Statistics ( slot : 1) - Mozilla Firefox [Z ||T1|[X]

Port: =

Lahel:

Receive Statistics

Transmit Statistics

Lnicast Packets: 2658316 Linicast Packets: 285072
Mon Unicast Packets: 7149 Mon Unicast Packets: 354444
Cctets: B2958259  Octets: 3126587 465
Fragments: 1617 Collisions: 0
Errors

Lndersized: 27589 Cversized: ]

CRC Errors: 2139 Jahbers: ]
Packet Size Analysis

B4 Octets: 159229 B5-127 Octets: 300086
128-285 Octets: BaE17 256-511 Octets: 141928
512-1023 Octets: 20055 1024-1518 Octets: 176763

Figura 61 - Depois de 2 min de teste

Com a situagdo simulada, foram usados os sintomas percebidos para obtencao dos casos
similares na aplicacdo CBR, obtendo-se os resultados ilustrados nas figuras 62 e 63.

EEX

¥ CBR-Works Case Navigator - Falhas

File Edit Model Tools Server Language Retrieval Mavigation Help
ﬁ'r|n| D|aﬁ|3||Fthas ﬂ ﬂﬂ 2 » | T e |5
|| Attribute Value | ¢
Attributes Query (Falhas) ConecDef Conexlnt
Alto ARP Geral ? <Mot Applicable= <Mot Applicable=
Alto Broadcast ? =MNot Applicablex =Mot Applicables
Diagnostico ? A conexdo intermitente, col A utilizacdo de conectores
Estado intermitente intermitente intermitente
ICMP Redirect falze =Mot Applicable= =Mot Applicable=
JumboQuad true <Mot Applicable= =hat Applicables
Out Packets ? =MNot Applicables =Mot Applicable=
Taxa Rx true true true
Taxa Tx true true true
TCP Open ? =MNot Applicable= =Mot Applicable=
Tx CPU ? <Mt Applicables <Mot Applicables
Tx Erro true true ?
Tx Ocupacio ? =Mot Applicable= =Mot Applicable=
Uni ARP |7 =MNot Applicable= =Mot Applicable=

[Number of Cases found {max. 10): 10

[Similarity: 1.0

[Similarity: 1.0

Figura 62 - Busca no CBR
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& View Attribute Yalue

‘ Current value of Diagnaostico

Attribute Yalue

" Special; | j

"

A conexdo intermitente, com erros, @ sintama tipico de
conectores defeituosos. Substitua os conectores e
vetifique a taxa de erros. Documente o caso.

Figura 63 - Diagnéstico para cabo defeituoso

6.4 Resultados Obtidos

Apos o encerramento da aquisicdo de conhecimento inicial, através dos casos
tipicos descritos no apéndice, bem como nos casos ja resolvidos e armazenados no
sistema legado, O sistema foi entdo levado para um segundo nivel, visando ndo apenas o
teste de sua viabilidade como também o treinamento do pessoal. Foi estabelecido um
procedimento formal de registro dos chamados, através de um unico contato para a
solugdo de todos os problemas na rede local. A papeleta ilustrada na figura 64 permitiu
ndo apenas o registro das situacdes de falha, mas também uma maior organizacdo do

setor, e até a avaliacdo do nivel de compreensdo do sistema CBR pelos técnicos.
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[ Pedido de Suporte - Assessoria de TI ) |E?ID’I

Elljm&n:l j(l’écn ico j[u:@ Nati'jj
EJsua fio j [Setar

*
Desericio/Solucin M

e A
ata-hora do Pedido ata-hora da Solugao CBR 7 ubnce do Tecnico
H &

Figura 64 - Papeleta para Registro de Pedido de Suporte

Na papeleta da figura 64, além das principais informagdes do chamado, a eventual
utilizagdo da aplicagdo para descoberta de informacgdes da rede (NetDisc — Network
Information Discovery) ¢ marcada, de forma a possibilitar a afericdo da utilidade da
ferramenta. Caso nao se trate de uma ocorréncia de falha, e sim de um suporte trivial
nao relacionado com os objetivos do trabalho, marca-se a opgao “ndo”, na caixa “CBR
o

Durante seis semanas o sistema foi utilizado da forma estabelecida, atendendo
aos chamados que foram considerados pertinentes, ou seja, aqueles que efetivamente se
tratavam de falhas, e ndo, por exemplo, solicitacdes de novas configuracdes, instalagdes
de software ou treinamento. Para possibilitar uma avaliagdo de eficiéncia do sistema, os
técnicos foram orientados a resolver inicialmente o problema da forma convencional,
com o registro do tempo decorrido para solucdo. Apds isso, era realizado o
procedimento através do Sistema CBR, fazendo-se as tentativas de solu¢ao do problema
na seqiiéncia indicada de acordo com o indice dos casos similares. Em todos os casos, o
usuario era estimulado a utilizar a ferramenta de descoberta de informagdes da rede,
para possibilitar uma descri¢do mais rica, o que naturalmente facilitaria a busca do caso
mais similar. Independentemente do resultado, o caso ¢ inserido na base, para seu
enriquecimento com conhecimento especialista.

Durante o periodo de teste, foram recebidas 83 (oitenta e trés) chamadas de uma
significativa amostra das 400 estagdes desta rede, todo o setor da administragdo,
aproximadamente metade das estacdes, utilizadas por usudrios cuja expertise na solugao

de problemas se assemelha a dos usudrios tipicos de qualquer empresa. Destas
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requisi¢oes de suporte, 51 (cinqlienta € um) casos foram pedidos de criagdo de contas e
questdes de direitos de acesso, reparos e upgrades de hardware de estacdes de trabalho,
pedidos de criagdo de novos pontos de rede, dentre outros menos freqiientes. Os 32
(trinta e dois) casos restantes possuiam a natureza focada nos objetivos deste trabalho.
Estes casos se tratavam de ocorréncias de falhas na rede, principalmente devido a sua
obsolescéncia, falta de investimento em equipamentos de certificagdo e deficiéncia
numérica de pessoal para a adocdo de uma postura pro-ativa no tratamento destas falhas.
Dentre estes 32 casos, utilizando-se a metodologia de avaliagdo proposta, obteve-se o

resultado ilustrado na tabela 6.
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Tabela 6 - Resumo dos Casos Relevantes Registrados de 09/04/07 a 18/05/07

Data-hora Data-hora Sintomas NetDisc Sinais/testes Diagnostico
inicio diagnostico

100915P/ABR | 100925P/ABR | Rede Fora Sim Acessa web e intranet normalmente | Mascara errada (maior) - R
e NetDisc evidencia erro

101000P/ABR 101020P/ABR | Rede Lenta Nao Leds piscando incessantemente Switch sofrendo tempestade de

broadcasts - E

111300P/ABR 111315P/ABR | Rede Lenta Sim Tudo ok, Leds piscando incessante- | ARP unicast causado por

mente nos switches e NetDisc ok endereco errado (fora do
escopo) - R

130930P/ABR | 130955P/ABR | Rede Fora Sim Cabo ok, mas /leds ndo acendem e | Placa queimada - F
NetDisc ndo vé info

131410P/ABR | 131420P/ABR | Rede Intermitente Sim Mexendo no cabo os leds acendem | Conector defeituoso - F
e apagam e NetDisc ok

131500P/ABR | 131545P/ABR | Rede Fora Nao Led de continuidade aceso mas sem | Driver corrompido - E
flashing de tx/rx

161400P/ABR | 161420P/ABR | Rede Intermitente Nao Mexendo no cabo os leds acendem | Conector defeituoso - E
¢ apagam

171005P/ABR | 171015P/ABR | Rede Intermitente Sim Aplicacdes com erro de time-out e | Cabo mal-conectorizado, com
NetDisc ok. Mexendo no cabo os intermiténcias de contato - F
leds acendem e apagam

171340P/ABR | 171520P/ABR | Rede Fora Nao Todo um segmento fora Transceiver queimado - F

180800P/ABR 180850P/ABR | Rede Fora Sim Nenhum erro perceptivel e Netdisc | Erro na digitacao da senha - A
ok

190750P/ABR 190825P/ABR | Rede Lenta Sim Incremento na taxa de erros no Placa de rede com defeito - F
switch e NetDisc ndo responde

190945P/ABR | 190955P/ABR | Rede Lenta Sim Leds piscando incessantemente e ARP unicast causado por

NetDisc ok

endereco errado (fora do
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escopo) - R

201100P/ABR | 201125P/ABR | Rede Lenta Nao Tudo fisico ok, outros usuarios no | Problema no URL de destino
segmento acessando normalmente | (Receita Federal) - A

251110P/ABR | 251120P/ABR | Rede Intermitente Sim Mexendo no cabo os leds acendem | Conector defeituoso - F
e apagam e NetDisc ok

251300P/ABR | 251345P/ABR | Rede Lenta Sim Nenhum problema fisico visivel, Rota do cabo inadequada - F
taxa de erros incremental e NetDisc
ok

251315P/ABR | 251325P/ABR | Rede Lenta Sim Tudo fisico e logico ok, outros Problema no acesso ao site de
usuarios no segmento acessando destino (SERPRO no fim do
normalmente e NetDisc ok més) - A

260745P/ABR | 260750P/ABR | Rede Fora Sim Todo segmento fora. NetDisc ndo Switch desligado - F
responde

261025P/ABR | 261100P/ABR | Rede Intermitente Sim Tudo fisico e l6gico ok, outros Configuragdo do browser sem
usuarios no segmento acessando proxy - A
normalmente e NetDisc ok

270745P/ABR | 270820P/ABR | Rede Fora Sim Todo um segmento fora. NetDisc Porta de switch queimada - F
nao responde

020920P/MAI 020945P/MAI | Rede Fora Sim Tudo ok, maquinas préximas ok, Configuracdo do cliente de
NetDisc ok. rede incorreta - A

021010P/MAI 021015P/MAI | Rede Intermitente Sim Aplicagdes com erro de time-out, Cabo mal-conectorizado, com
NetDisc ok. intermiténcias de contato - F

081120P/MAI 081140P/MAI | Rede Intermitente Sim Aplicagdes com erro de time-out, Segmento congestionado por
NetDisc ok. broadcasts - E

090750P/MAI | 090830P/MAI | Rede Lenta Sim Nenhum problema fisico visivel, Rota do cabo inadequada - F
taxa de erros incremental, NetDisc
ok.

101550P/MAI 101555P/MAI | Rede Intermitente Sim Acesso interno normal, sem acesso | DNS digitado errado - R
externo, Netdisc evidencia erro.

110825P/MAI 110840P/MAI | Rede Lenta Sim Trafego unicast ARP. NetDisc ok. | Contaminagdo por worm - A

114




110830P/MAI 110840P/MAI | Rede Fora Sim Todo um segmento fora. NetDisc Switch desligado - F
nao responde.

111005P/MAI 111025P/MAI | Rede Lenta Sim Tudo fisico aparentemente ok, Porta de switch com defeito
logico ok, alta taxa de erros. intermitente - F
NetDisc ok.

141350P/MAI 141430P/MAI | Rede Lenta Sim Nenhum problema fisico visivel, Rota do cabo inadequada - F
taxa de erros incremental, NetDisc
ok.

160915P/MAI 160925P/MAI | Rede Lenta Nao Trafego multicast desconhecido na | Configuracao de roteador
rede errada - R

180740P/MAI 180755P/MAI | Rede Intermitente Sim Aplicagdes com erro de time-out, Cabo mal-conectorizado, com
NetDisc ok. intermiténcias de contato - F

181330P/MAI 181340P/MAI | Rede Lenta Sim Erros no TCP (CRC), NetDisc ok. | Placa da estacdo com defeito -

F
181510P/MAI 181525P/MAI | Rede Intermitente Sim Mexendo no cabo os leds acendem | Conector defeituoso - F

e apagam, NetDisc ok.




Computando-se dados da tabela 6, ¢ possivel sumarizar alguns resultados relevantes,

demonstrados na tabela 7.

Tabela 7- Sumario dos Resultados do uso do CBR e NetDisc

Casos Fisicos 17 (53 %)
Casos de Enlace 04 (12,5 %)
Casos de Rede 05 (15,7 %)
Casos de Aplicagdo 06 (18,8 %)
Tempo médio de recuperagao problemas Fisicos 22 min
Tempo médio de recuperagdo problemas Enlace 26 min
Tempo médio de recuperagdo problemas Rede 10 min *
Tempo médio de recuperagdo problemas Aplicagdo 26 min
Tempo médio de recuperagdo 21 min
Tempo médio com uso do NetDisc 20 min
Tempo médio sem o uso do NetDisc 27 min

* - Todos resolvidos através do diagnostico com o NetDisc, de forma trivial.
Tempo médio tipico de resolucdo de falhas: 45 minutos
Ganho médio em performance: 24 minutos (53,3 %)

Na tabela 7, € possivel observar as seguintes caracteristicas da abordagem adotada:

» A eficiéncia da equipe aumentou em mais de 50%;

* O uso do NetDisc permitiu diagndsticos rapidos, que na maioria das vezes foram
realizados remotamente;

= O diagnostico via NetDisc para problemas de rede foi, na maioria das vezes,
imediato (média 10 minutos); e

* Comprovando-se a expectativa descrita durante o levantamento bibliografico,
mais da metade dos problemas foram fisicos.

Em funcao destes resultados, pode-se emitir o seguinte juizo de valor:

* O uso da ferramenta NetDisc € viavel, e o investimento em seu aprimoramento
pode reduzir ainda mais o tempo de indisponibilidade das esta¢des de trabalho;

» O Raciocinio Baseado em Casos ¢ uma excelente ferramenta para
Gerenciamento de Redes. Em fungdo dos sintomas, sinais podiam ser
imediatamente buscados, ndo mais de forma aleatoria, mas sim agora de forma
sistemdtica ¢ com um fim definido. A figura 65 ilustra a possibilidade de se
completar um caso através de perguntas em busca de sinais. Estes testes foram
introduzidos no CBR, conforme a politica de aumento da base de conhecimento

adotada; e
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= A significativa reducdo do tempo de indisponibilidade, com uma equipe ainda
pouco treinada e naturalmente resistente as mudancas, ¢ encorajadora. Acredita-
se que esta performance ainda melhorard mais, com a incorporacao definitiva da
ferramenta para analise do trafego ICMP e a adaptacdo da equipe a aplicagdo
CBR.

Uma comparagao relevante, que confirma o valor agregador deste trabalho pode ser

feita com o Sistema Homer (BERGMANN, GOKER, 2003). Através do Homer, foi

obtida uma eficacia de 32% das submissdes, em um universo de 57 casos, ou seja,

na mesma ordem de grandeza que a aplicacdo deste trabalho, onde a eficacia atingiu

100%.

& Query Wizard

=

Select next question:
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Filter:
# false jv
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Figura 65- Busca de Sinais através de Testes Confirmatorios

A aplicac¢do para tratamento de ICMP, no seu primeiro prototipo, apresentou
pouco beneficio em relagdo as suas conseqiiéncias. A colocagdo da interface em modo
promiscuo torna o ambiente do usuario mais carregado. Além disso, a necessidade da
filtragem e andlise continua dos pacotes ICMP pela estagdo agravou a sensagdo de
lentiddo, chegando até a ser notificada como falha por alguns usudrios. Foi entdo
implementada uma nova versdo experimental, ndo documentada neste trabalho, porém
ja disponivel e em testes. Neste novo prototipo os pacotes ICMP sdo apenas verificados
quanto ao seu tipo, e aqueles mais tipicos de indicativos de falhas sdo enviados via FTP
para um servidor onde uma aplicacdo processa os pacotes de todas as estagcdes. A figura

66 ilustra esta segunda versao-prototipo.
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Figura 66 - Segunda versao do Analisador de ICMP

Como se pode observar na figura 66, as ocorréncias de ICMP sdo enviadas pelas
estagdes de trabalho, através dos seus respectivos clientes FTP, para um servidor FTP
unico para toda a rede. Neste equipamento, ha uma aplicagdo para analise dos pacotes
ICMP recebidos. Caso esta aplicagdo “servidor” detecte uma falha, emite um alerta via
console, armazena a ocorréncia em /og e despacha um email para o administrador com a
informagdo do sintoma percebido, bem como as informagdes da estacdo envolvida. Este
prototipo ja permitiu uma reducao satisfatéria na sobrecarga das estacdes de trabalho,
porém ainda utiliza o procedimento de colocar a interface das estacdes de trabalho em
modo promiscuo. Outro aspecto relevante ¢ que ha uma replicagao de pacotes ICMP em
dire¢do ao servidor, contribuindo para congestionar a rede. Na época da redacdo desta
conclusdo, algumas possibilidades de solug¢do para este problema ja estavam em estudo,
como por exemplo o tratamento mais simples dos pacotes ICMP nas estagdes, visando

reduzir ainda mais a sobrecarga na rede.

6.5 Conclusoes dos Estudos de Caso

Os casos ilustrados neste capitulo foram abrangentes, ja que abordaram falhas
dentro das camadas do modelo OSI onde os usudrios tipicamente mais percebem os
sintomas e se motivam a pedir apoio. Os resultados foram os esperados, j& que a
insercdo dos sintomas e sinais na aplicagdo CBR permitiu a recuperacdo de casos

similares, com indicagdo precisa do diagndstico e da solugdo proposta.
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O proximo capitulo apresentara as conclusdes finais, baseadas nos resultados
obtidos durante toda esta pesquisa de campo, ressaltando aspectos importantes para que
sua contribuicdo possa ser util para minimizar o tempo de indisponibilidade das redes e
das estagdes de trabalho. Algumas observagdes sobre possiveis extensdes do trabalho,
incluindo sugestdoes de aprofundamento em alguns tdpicos importantes, porém nao

abordados, serdo definidos.
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7 Conclusoes e Trabalhos Futuros

O ambiente heterogéneo e ndo-deterministico do trafego das redes de computadores
torna desafiadora a tarefa de gerenciamento. Apds a pesquisa bibliografica, onde se
concluiu que a estratégia fundamentada em Raciocinio baseado em Casos era
interessante e podia incrementar a eficiéncia e a eficicia das equipes de suporte, optou-
se pela implementagdo de um sistema CBR, cujos testes poderiam ser validados com o
uso de dados reais. Para tanto, foi utilizado um ambiente complexo de um Instituto de
Pesquisas, com aproximadamente 400 (quatrocentas) estagdes de trabalho, bem como a
sua equipe de suporte. Para aperfeigoar o sistema e agregar uma maior contribui¢do a
este trabalho, foram idealizadas, projetadas e implementadas duas ferramentas
auxiliares. A primeira ferramenta captura pacotes ICMP recebidos pelas estacdes de
trabalho e os analisa, em busca de sintomas de falhas. A segunda realiza uma leitura de
informagdes nem sempre Obvias para a maioria dos usudrios, porém vitais para o
diagnoéstico de falhas em redes, como por exemplo os enderecos configurados e a
existéncia de conectividade com os elementos topologicos chave da rede. Os resultados
foram encorajadores, uma vez que permitiram as seguintes agregacdes de valor
objetivas:

e A experiéncia cotidiana dos técnicos de suporte passa a ser compartilhada
pelos seus pares, através da recuperagdo de casos armazenados;

e Reducdo importante do tempo necessario para o diagnostico e a solugdo de
falhas, aumentando a produtividade da equipe de suporte e a qualidade do
trafego na rede; e

¢ Em fungdo da documentacao detalhada dos casos de forma supervisionada,
a qualidade técnica dos atributos de cada falha ¢ elevada, possibilitando aos
técnicos um melhor entendimento das razdes pelas quais determinada
irregularidade na rede causa uma falha. Este aspecto em particular agregou
vantagens decorrentes. O aprimoramento técnico dos elementos do setor de
suporte possibilitou que os mesmos adotassem uma postura pro-ativa,
buscando irregularidades antes que as mesmas viessem a se tornarem falhas.

Isso pode ser observado pela redu¢do dos pedidos de suporte atuais, mesmo
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sem a ocorréncia de investimentos e o continuo aumento da demanda de
banda pelas aplicacdes.

Como sugestdes para trabalhos futuros, uma excelente funcionalidade dos
sistemas CBR ndo explorada neste trabalho foi o ajuste da métrica de similaridade.
Conforme descrito nos capitulos 3 e 5, as variagdes de modelos de calculo de
similaridade poderdo alterar a indexacdo dos casos indicados como possiveis solucdes,
permitindo uma redu¢do ainda maior no tempo de solucdo de falhas. A continuidade
deste trabalho, com algum investimento no campo da similaridade, certamente
possibilitard o alcance de resultados ainda melhores. As ferramentas auxiliares, apesar
de protdtipos, sem a pretensdo de equivaler-se aos aplicativos comerciais, obtiveram
sucesso em um bom numero de casos, ja que o objetivo era tdo somente reduzir o tempo
de diagnodstico e solugdo. O aprimoramento das mesmas, eventualmente através da
incorporacdo ao ambiente de software basico das estagdes de trabalho, poderd obter
melhorias nos resultados obtidos, especialmente no que diz respeito a sobrecarga tanto
do processamento das maquinas quanto da banda disponivel da rede.

O Shell CBR (WATSON, 1997) também possui toda uma sorte de
funcionalidades ndo exploradas neste trabalho. Apds atingir um nivel satisfatério de
maturidade, a aplicacdo desenvolvida pode ser disponibilizada na rede através de uma
interface web, ampliando ainda mais o escopo de sua utilidade.

Em um cenario globalizado, as Redes de Computadores sao imprescindiveis para
a realizagdo das tarefas mais banais do cotidiano dos cidaddos. Com isso, o
Gerenciamento das Redes, principalmente através do rapido e correto diagnostico e
solucdo de falhas, passa a ser de grande importancia. Com a qualidade necessaria, as
Redes podem contribuir para a inclusdo digital, a democratizagdo do conhecimento, a
acessibilidade, e tantas outras iniciativas socio-educativas. A ciéncia e a produgdo
académica, por exemplo, sao beneficiarias diretas das Redes. A ciéncia, para a aceitagao
de novos conceitos, prescinde de divulgacdo, aceitagdo e uso por parte da comunidade
académica. Dispondo de Redes de Comunicacdo de Dados eficientes, toda sociedade se

beneficiara.
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Apéndice 1 Detalhamento das Principais Falhas em Redes de

Computadores

A-1.1 Problemas Fisicos

Uma das falhas mais tipicas de redes ¢ a falta ou intermiténcia de continuidade
entre condutores fisicos de sinais. E também dificil de ser detectada visualmente pelo
usudrio, devido ao pequeno tamanho dos conectores e as protegdes plasticas dos fios,
que ocultam tais irregularidades. Os cabos de fibras oticas sofrem o mesmo problema,
uma vez que podem ser flexionados além de um limite no qual ocorrem microfissuras
que ndo provocam a total perda de continuidade, mas reduzem a qualidade do sinal
causando perdas. Vdarias vezes o autor deste trabalho observou técnicos afirmarem a
qualidade de um cabo defeituoso através de teste visual do feixe de luz, ineficaz para a
avaliacdo da perda de dados em microfissuras. Por outro lado, sintomas de “rede lenta”

foram solucionados através da pura e simples reconectorizagdo do patch-cord.
A-1.2  Cabo interrompido

Descriciao do Problema: Os cabos de rede, sejam eles de cobre ou fibra,

sdo vulneraveis por estarem em algum momento expostos a acdes mecanicas
capazes de provocar danos. Sao famosos os casos de fibras oOticas danificadas
por roedores. Poucos técnicos responsaveis pela enfiagdo de cabos de par
trangado sabem que os mesmos ndo podem ser submetidos a tracdo ou torcidos
excessivamente, pois podem provocar alteragdes mecanicas que influenciam nos
parametros de atenuacao e crosstalk dos mesmos.

Sintomas tipicos: A falta de conectividade ¢ o sintoma tipico principal.

Em caso de microfissuras em fibras, cabos com continuidade intermitente ou
cabos de par trancado deformados, pode-se experimentar sintomas como
conectividade intermitente ou, na maioria das vezes, rede lenta.

Sinais: Cabeamento com continuidade intermitente ou microfissuras em
rede causam altas taxas de erros em redes (cdlculo do CRC — Cyclic
Redundancy Check)'?. Uma boa rede tem taxas muito proximas de zero. A
probabilidade de erros em cabos de cobre sdos ¢ de 10 ¢ em fibras 10"

(TANENBAUM, 2003).

"2 Informagdo anexada a um quadro na camada de enlace, com o objetivo de verificar erros durante a
transmissao.
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Sinais _Confirmatorios: Verificacdo de leds na placa de rede e no

equipamento de conectividade envolvido; teste com equipamento proprio,
chamado scanner de rede. Este equipamento permite a verificagdo ndo so6 da
continuidade, mas de pardmetros como NEXT (near-end crosstalk), atenuagdo e
ruido. Outro equipamento util ¢ o TDR (7Time Domain Reflectometer) e sua
versdo para fibras oticas, o OTDR, que localizam fraturas, tor¢des, curtos,
rupturas e outras irregularidades, com base no principio em que elas provocam
reflexdes em sinais emitidos em um determinado cabo, com amplitude variavel
de acordo com o problema. O TDR mede a distancia de cabo até o ponto onde a
irregularidade ocorre (CHAPPELL, FARKAS, 2003); e usar o ping para avaliar
logicamente a continuidade do cabo até o equipamento de conectividade mais
préoximo. Analisar o tempo de resposta e a taxa de erros dos pacotes ICMP. Para
avaliacdo de intermiténcias, ¢ conveniente deixar “pingando” o destino
continuamente13 e movimentar o cabo.

Possiveis Solucdes: De acordo com o resultado dos testes, cabos

metalicos devem ser substituidos. Fibras podem ser reparadas, mas devem ser
testadas para verificar se ainda se encontram dentro do padrdo esperado para a
categoria de cabeamento desejada (ANONIMO, 2001).
A-1.3 Conectores Irregulares

Descricao: O processo de conectorizacdo ¢ muito simples, mas a falta de
cuidado pode resultar em pouco contato ou intermiténcia de contato entre os
condutores. A protecdo entre os condutores, as trancas, deverdo inevitavelmente
ser desfeitas para possibilitar a conectorizagdo. Este alinhamento dos fios, no
entanto, ndo deve passar de 13 mm. O tamanho exato do conector, para evitar o
crosstalk. Outro aspecto ¢ que para as redes mais usadas na ocasido da
elaboracdo deste trabalho, as redes 10/100 Mbps, ¢ necessaria a troca da posi¢ao
do fio 4 com o fio 6. Isto se deve ao fato deste tipo de rede usar os fios 1,2,3 ¢ 6
para condug¢do dos sinais, mas os fios sdo trangados aos pares, ou seja, o 1 com o
2,03 como 4, o5 com o 6. Para evitar a interferéncia entre os condutores
usados, o fio 4 ¢ trocado de posi¢cdo com o 6. se este procedimento ndo for
realizado, o cabo funcionard em qualquer configuracio de crimpagem, desde que

ambas as extremidades estejam iguais, porém podera estar ocorrendo o

" Depende da versdo do ping e do SO. Para Windows XP SP2, ping -t
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fendmeno chamado de split pair (par separado), quando a interferéncia podera
resultar em erros e intermiténcia.
Sintomas: O conector mal-crimpado provoca sintomas como a

intermiténcia de conectividade ou falta de conectividade.

e Pares separados provocam sensac¢do de rede lenta, devido aos erros, até o limite

da perda de Conectividade.

Sinais: Alguns sinais de efeitos causados por conectores mal-crimpados

sd0 0s seguintes:
e Numero elevado de erros sdo sinais de conectores mal-crimpados.

e Taxa de colisdes elevada - acima de 10% (LOPES et al., 2003) - podem ser

ocasionadas por conectores mal-crimpados.

e NEXT e atenuacoes (ANONIMO, 2001, CHAPPELL, FARKAS, 2003) acima

do esperado sdo indicios de split pairs.

Testes Confirmatérios: devem ser realizados para constatagdo do

diagnostico de conectores mal-crimpados. Os mais indicados sdo os seguintes:

e Verificacdo dos leds e inspec¢do visual do conector sob suspeita;

e Teste com testadores proprios, de preferéncia um Scanner.

Possivel Solucio: para solucionar os efeitos de conectores mal-

crimpados, indica-se a troca do conector, de acordo com o padrio (ANONIMO,

2001).

A-1.3.1 Incompatibilidade de modo ou taxa de operacdo entre

interfaces

Descricio: Para que as redes pudessem aumentar a taxa de operacao de
10 Mbps para 100 Mbps foi necessaria a implementagdo do modo de
transmissdo full-duplex, eliminando as colisdes do método CSMA/CD e
permitindo assim maior throughput. Para garantir compatibilidade com as redes
legadas, os equipamentos tipicamente suportam ambas configuragdes de
funcionamento, usando um par de fios em 10 Mbps ou dois pares a 10 ou 100

Mbps. Isto pode ser negociado automaticamente pelo software dos equipamentos
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ou entdo configurada manualmente por um operador. Na pratica, nem sempre a
negociacdo automadtica funciona adequadamente, efeito mais notadamente
percebido em equipamentos de fabricantes diferentes. Neste caso, equipamentos
podem optar por operar em modos diferentes (um lado em half-duplex — 10
Mbps e outro a full-duplex — 10 Mbps ou 100 Mbps), provocando mal-
funcionamento.

Sintomas: O sintoma mais comum ¢ o da falta de conectividade com
equipamentos ou servicos, quando as taxas de operacdo estdo descasadas (uma a
10 Mbps e outra a 100Mbps). Em caso de incompatibilidade de modo de
transmissao (uma a half-duplex e outra a full-duplex), o sintoma sera de rede
lenta.

Sinais: Os principais sinais caracterizadores de discrepancias de
configuragdo do modo ou taxa de operagdo de interfaces de rede sdo os
seguintes:

Numero de erros alto. Qualquer coisa insistentemente acima de zero ¢ indicio de
problemas na rede.

Na operagdo em full-duplex, ndo ocorrem colisdes. Caso e rede esteja
apresentando colisdes — taxas superiores a 10% sdo indicativas de problema —
possivelmente hd incompatibilidade entre 0 modo de operagdo de interfaces.

Ha um tipo especial de colisdo chamada de “tardia”, por ter ocorrido apds um
dos lados ja ter transmitido com sucesso mais do que 512 bits de um quadro e o
outro lado, por n3o executar o algoritmo de CSMA, inicia a transmissao
provocando uma colisdo.

Testes Confirmatorios: A simples verificagdo de modo de operagdo ja

pode permitir a verificagdo de incompatibilidade. Para lados configurados para
automatico, um software de gerenciamento pode monitorar se as configuragdes
sobem para 100 Mbps caindo em seguida para 10 Mbps, continuamente. Isso
pode ser feito através da varidvel dot3StatDuplexStatus, integrante da MIB
Ether-like (FLICK, JOHNSON, 2006) (modo de operagdo — full ou half) e a
variavel ifSpeed da MIB-2 (MCCLOGHRIE, KASTENHOLZ, 2006) - taxa de
operacao.

Possivel Soluciio: Deve-se optar pela configuragio manual das

interfaces, dando preferéncia pela melhor configuragdo possivel (100 Mbps, full-
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duplex). Isso nem sempre € possivel, especialmente se hd equipamentos legados,
como hubs que operam apenas a 10 Mbps CSMA/CD.
A-1.3.2 Equipamento de Conectividade Defeituoso

Descricao: Equipamentos de conectividade, como qualquer item de
hardware, sdo sujeitos a falhas. Descargas elétricas provocadas por variagdes no
fornecimento de energia, raios ou curtos podem fazé-los operar
inadequadamente ou até perder completamente sua operacionalidade. Tais
equipamentos possuem também seu software basico, que como qualquer peca de
software pode conter bugs que o fagam operar inadequadamente. Sdo comuns na
experiéncia do autor situacdes onde a rede ou um segmento se encontra com
funcionalidade reduzida ou até perda total de funcionalidade, ¢ um simples
desliga-liga (reboof) do equipamento de conectividade envolvido ja resolve o
problema. E claro que tais equipamentos possuem um MTBF que deve ser
observado, para indicar se 0 mesmo ja cumpriu sua missdo, devendo entdo ser
substituido.

Sintoma: Conforme explanado na descrigdo, defeitos em equipamentos
de conectividade provocam sintomas de rede lenta até a perda total de
conectividade.

Sinais: Os principais sinais caracteristicos da falha causada por
equipamentos de conectividade defeituosos sao:

e Equipamento inoperante

¢ Interfaces em estado administrativo ndo-operacional

e Taxas de utilizacdo de CPU e de memoria acima de 75% (CHAPPELL,
FARKAS, 2003) sdo indicativas de problemas

e Trafego broadcast e multicast elevado. Causado por mal-funcionamento, geram
as tempestades que congestionam interfaces.

Testes Confirmatorios: Devem ser utilizados para o diagndstico preciso

da localizacdo da falha no equipamento defeituoso:

e Inspecdo visual no equipamento (verificagdo de /eds). Os manuais indicam
situacdes anormais de operacao.

e Verificacdo de status do equipamento, com ferramentas de geréncia. O status das

interfaces ¢ uma das informagdes mais comuns nos equipamentos de
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conectividade. Estas mesmas ferramentas permitem a verificagdo das taxas de
ocupagao de CPU, memoria e broadcast/multicast.

e Testar a conectividade com o equipamento sob suspeita. O ping ¢ 1til para esse
teste. Convém analisar ndo s6 a continuidade, mas também os tempos de
resposta e as taxas de erro (perda de pacotes ICMP).

e Substituicdo do equipamento sob suspeita. Teste rdpido e objetivo, ndo so
mantém a rede operacional como permite que o equipamento seja analisado mais
detalhadamente.

Possiveis Solucoes: visando solucionar a falha, devem ser tentadas as

seguintes medidas:

e A pura e simples substituicio do equipamento pode resolver o problema
imediatamente, porém a verdadeira causa do defeito ainda podera estar presente
e causar novas falhas. Conforme dito no inicio deste capitulo, o objetivo de um
Gerente de Redes deve sempre ser a busca da solugdo correta, ou seja, que
resolva o problema definitivamente ¢ que nao cause outros problemas. Apos a
observacdo do tempo de vida 1til do equipamento, uma verificacdo no sistema
de estabilizacdo de energia elétrica e de refrigeracdo dos equipamentos deve ser
realizada.

e As configuragdes dos equipamentos devem ser checadas junto as informagdes do
fabricante e as recomendacdes dos manuais (troubleshooting).

e Atualizar o IOS dos equipamentos de conectividade € uma boa pratica que deve

ser realizada periodicamente, e ndo apenas para contingenciar problemas.
A-1.3.3 Interface de Rede Defeituosa

Descricao: Considera-se uma interface de rede ndo apenas uma placa de
estacao de rede, mas também uma porta de equipamento de conectividade. Estes
equipamentos, quando defeituosos, causam um efeito bastante nocivo nas redes,
porque geram ruidos que deterioram a qualidade do trafego para as outras
estagdes, dificultando a localizagdo do problema. E uma das situagdes de mais
dificil resolugdo, principalmente em redes grandes nao-segmentadas ou mal-
segmentadas. Estas interfaces podem apresentar os seguintes problemas:
¢ Operando em CSMA, ndo detecta a portadora e inicia transmissoes

provocando colisdes e colisdes tardias, explanadas na se¢do 3.3.3.
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e Geragdo de quadros espurios, principalmente de broadcast e multicast,
poluindo a rede.
e Geragio de quadros maiores que o MTU'* padrio (1518 bytes).

Sintoma: Basicamente, o sintoma ¢ o de rede lenta até a perda de
conectividade, por um certo nimero de usudrios conectados no mesmo segmento
logico que o de uma interface de backbone defeituosa. Se o equipamento de
conectividade for um switch e a interface em questdo for a de uma estacdo, o
switch filtrard essas irregularidades e apenas o usuario desta maquina reclamara.
Os quadros de broadcast, no entanto, poderdo causar tempestades de trafego
acentuado.

Sinais: a ocorréncia de defeitos em Interfaces de Rede provoca os
seguintes sinais tipicos:

e Taxas de erros elevadas.

e Taxas de colisdes elevadas (acima de 10%) e ocorréncia de colisdes tardias.

e Alto trafego de broadcast ou multicast.

e Aumento injustificado da taxa de utilizacdo do enlace, facilmente perceptivel
por estagdes de geréncia SNMP, como o MRTG (OETIKER, 2006).

¢ Existéncia de quadros superiores a0 MTU padrdo na rede.

Testes Confirmatorios: Sio realizados para assegurar que o sintoma

descrito realmente pode ser diagnosticado como uma falha de interface. Sao os

seguintes:

e Verificar se esta sendo utilizado o driver correto da placa de rede. E muito
comum a utilizacao de drivers genéricos de sistemas operacionais, que nem
sempre tém a funcionalidade adequada. Na ocasido, verificar também a
configuracdo dos protocolos de rede no SO. Ha programas testadores da
funcionalidade das interfaces fornecidos pelos proprios fabricantes.

e Substituir a placa de rede ou a porta do equipamento por outra e analisar a
permanéncia ou cessagao dos sinais.

e Testar a interface com ping, observando os tempos de resposta ¢ a perda de
pacotes.

Possiveis Solucoes: Para solucionar o problema de Interface defeituosa,

deve-se testar as seguintes solugdes:

" MTU — Maximum Transport Unit — Tamanho de quadro padronizado para redes 802.3 e suas variantes
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e Uma solucdo curiosa, mas normalmente utilizada por técnicos de rede, ¢ a
desinstalacdo e reinstalacdo do software de rede (driver da placa) do Sistema
Operacional, em especial o Windows. Caso alguma dI/ esteja corrompida,
sera substituida pela original e a funcionalidade voltara.

e Verificar o encaixe fisico de placas em slofs nas estagdes e conectores,
seguindo-se pelo teste da interface por software.

¢ [nstalar uma versao nova (atualizada) do driver da interface.

e Trocar a placa ou a porta do equipamento de conectividade.

A-1.3.4 Interferéncias no Cabeamento Metdlico

Descriciao: Os cabos de par trancado possuem alguma resisténcia as
interferéncias ao ruido induzido, principalmente por fontes como motores
elétricos de aparelhos de ar condicionado, aspiradores de po, reatores de
lampadas fluorescentes e cabos de corrente elétrica, razdo pela qual este tipo de
cuidado ¢ normalmente descartado. Acima de uma certa poténcia, no entanto,
tais fontes de ruido deterioram o sinal e sdo de dificil detec¢do. Outra causa
importante de ruido sdo fontes de radiofreqiiéncia.

Sintomas: Ruidos causam tipicamente a sensacdo de rede lenta, na
maioria das vezes experimentada apenas pela estacdo atendida por um cabo
passando proximo as fontes de interferéncia. Na maioria das vezes, esta sensagao
¢ intermitente, ocorrendo quando o compressor do ar-condicionado ¢ acionado,
ou a lampada ¢ acesa.

Sinais: O ruido causa erros que podem ser detectados através de
ferramentas de geréncia no computo de estatisticas de erros de CRC. Como ja
citado anteriormente, devem-se esperar taxas de erros muito proximas de zero.

Testes Confirmatdérios: O teste mais eficaz e pratico ¢ o

acompanhamento da rota do cabo para verificar possiveis fontes de interferéncia.
Desligando ou afastando as mesmas e observando as taxas de erro pode-se

confirmar a interferéncia.

Possivel Solucdo: A solugdo mais razoavel ¢ langar outro cabo por um

caminho distante das fontes de interferéncia.
A-1.3.5 Congestionamento em Barramentos

Descricio: A operacdo em topologia logica de barramento pressupde a

operacdo em modo half-duplex, ou seja, ha compartilhamento de cabos para
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enviar e receber quadros, nao sendo tolerada a simultaneidade. Para que haja
ordem no acesso ao meio fisico, ¢ utilizado o método CSMA/CD, quando uma
estagdo sO transmite quando o meio fisico estd desocupado (Carrier Sense
Multiple Access). Podem, no entanto, ocorrer colisdes causadas pela
coincidéncia na verificacdo do meio livre, dai a utilizagdo do CD (Collision
Detection). Neste processo, as estagdes em estado de colisdo aguardam um
tempo aleatorio exponencialmente crescente, at¢é uma nova tentativa de
retransmissdo. E facil perceber que, num ambiente congestionado, o nimero de
colisdes fique elevado e a performance da rede seja reduzida.
Sintomas: A sensacao para usuario ¢ a de rede lenta
Sinais: Taxas de colisdes elevadas (acima de 10%) podem ser
observadas através de ferramentas de geréncia.
e Taxa de ocupagdo de banda nos segmentos half-duplex superior a 50%
CHAPPELL, FARKAS, 2003). Em modo de operacao full-duplex, taxas de
até 70% sdo suportaveis sem prejuizo para a operacionalidade da rede.

Testes Confirmatorios: Para verificar a compatibilidade com o perfil de

falha ‘“congestionamento no barramento”, deve-se obter as seguintes

informacoes:

e Identificagdo da origem das colisdes.

e Identificacdo de estagdes que possam estar provocando saturagcdo, inundando
o barramento com broadcasts desnecessarios.

Possiveis Solucoes: de acordo com os testes confirmatorios, deve-se

testar uma das seguintes solucoes possiveis
e Hubs sdo equipamentos que implementam um dominio unico de colisoes.
Estes devem ser substituidos por switches.
e Redes congestionadas devem ser reprojetadas e segmentadas, seja através de
roteadores e subredes ou através de VLANSs.
A-1.3.6 Utilizacdo Incorreta de Cabos
Descricdo: O detalhamento de uma categoria de componentes de
cabeamento (cabos, conectores, tomadas, etc.) descreve uma série de
caracteristicas que, se seguidas, devem permitir o alcance de parametros
minimos de freqiiéncia, atenuacdo e NEXT, o que, por sua vez, podera garantir o

alcance de uma determinada taxa de transmissdo. Distancias maximas de cabos
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também devem ser respeitadas, sob pena de ocorréncia de colisdes nao

detectadas (em caso de transmissdo half-duplex) e perda de dados por excesso de

atenuacdo (em transmissdo full-duplex). Outro aspecto ¢ a conectorizagdo dos
cabos. Para interligar estacdes a equipamentos de conectividade, usa-se cabo
straight-thru (direto) e para interligar equipamentos ou estagdes aos pares, usa-
se cabo crossover (cruzado).

Sintomas: Os seguintes sintomas podem ser declarados pelos usuarios:

e C(Caso as conectorizagdes estejam inadequadas para a interligacdo desejada,
havera falta de conectividade.

e (Caso o cabeamento ndo esteja de acordo com a qualidade necessaria para o
alcance das taxas desejadas, a rede pode aparentar lenta, ndo operar na taxa
compativel com a placa e a interface do equipamento ou ainda perder a
conectividade.

Sinais: Cabos em desacordo com as especificagdes apresentam taxas de
erro, especialmente erros de alinhamento.

Testes confirmatorios: Para confirmar a existéncia de discrepancias no

cabeamento, deve-se testar o seguinte:

¢ Verificagao visual dos leds

e Verificacdo visual das extremidades do cabo para detectar seu tipo (direto ou
cruzado)

e Verificar a categoria do cabling, através de sua certificagdo com
equipamento adequado (scanner).

Possiveis solucdes: No caso de cabeamento com problemas pode-se

testar uma das seguintes opcdes de solugdo:

e Para cabos conectorizados inadequadamente, reconectoriza¢do ou troca do
cabo

e Para inadequacgdo de categoria, substituir cabos, conectores, caixas, etc. em
desacordo com o desejado e certificar o mesmo. Para cabos muito longos, re-
rotear o mesmo para alcangar o tamanho adequado.

A-1.3.7 Descumprimento de Regras do Padrio Ethernet
Descricao: Com a popularizagdo das redes, ¢ comum a disponibilidade
de dispositivos de conectividade de baixo custo nos shoppings de informatica,

motivando usudrios a criarem seus proprios ambientes de rede em casa ou
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pequenos escritérios. Tal fendmeno criou uma legido de “especialistas” em

redes, que levam esta pratica para as corporacdes, implementando sua proprias

solugcdes sem o conhecimento do Gerente da Rede quando precisa de mais
pontos de rede ou mudar-se para uma sala mais distante do wiring closet local.

Durante o projeto de uma rede, o especialista cuida da conformidade com uma

série de regras descritas nas normas IEEE 802 e EIA/TIA (ANONIMO, 2001),

que especificam distancias maximas, afastamentos minimos de fontes de ruido,

nimero maximo de estagdes por dominio de colisdes, cascateamento maximo,

entre outras. Outro aspecto relevante, porém que ndo ¢ o foco deste trabalho, ¢ a

questdo da seguranca, uma vez que a norma prevé a alocacdo dos dispositivos

em racks convenientemente alocados em posicdes de acesso restrito, regra que €
quebrada quando se cascateia uma porta de switch para um outro switch que fica
em local de circulagdo publica.

Sintomas: Curiosamente, os usudrios que ignoram os procedimentos de
geréncia de redes sdo os primeiros a relatar lentidio na rede. Em algumas
situacdes, pode-se também chegar a perda de conectividade.

Sinais: Alguns sinais tipicos do descumprimento das normas de
cabeamento sdo os seguintes:

e Colisdes em excesso (superior a 10% do trafego) e taxa de utilizagdo da rede
muito elevada podem ser indicativos de excesso de estagcdes no dominio.

e (olisoes tardias podem ser observadas quando cabos estdo maiores que o
recomendado. Este sinal também ¢é observado quando a regra de
cascateamento maximo ¢ descumprida.

e Atenuacdo excessiva, medida com scanners, ¢ indicativa de cabo muito
longo.

Testes Confirmatoérios: Verificar, a luz da documentagdo topologica da

rede, se ha trechos criados pelos usuarios. Caso haja, conferir se os mesmos
introduzem violacdes das regras adequadas para o tipo de rede.

Possivel Solucdo: Corrigir a discrepancia da forma mais adequada de

forma a cumprir as regras.

A grande maioria dos problemas de uma rede ocorre no nivel fisico, e se
encaixam em uma ou mais situagdes citadas nesta se¢do. Na proxima se¢ao
serdo descritos alguns problemas do nivel de enlace, menos comuns, porém

ainda responsaveis por algumas situacdes de falhas tipicas.
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A-1.4 Problemas de Enlace de Dados

O nivel de enlace, responsavel pelo método de acesso ao meio fisico e pelo
controle de erros em quadros, introduz maior complexidade no gerenciamento uma vez
que lida com enderegamento e algoritmos que normalmente nao sdo de conhecimento
dos técnicos instaladores de redes. Esta secdo abordard algumas das falhas tipicas que
podem causar indisponibilidade de recursos da rede.

A-1.4.1 Interface Administrativamente Desabilitada
Descricdo: Com o uso de ferramentas de geréncia SNMP ¢é possivel
alterar o estado administrativo de uma interface de estacdo ou equipamento,
desabilitando-a. Esta pratica pode ser util para o controle topologico da rede,
dificultando que usuarios facam expansdes proprias usando portas livres. Outra
vantagem ¢ a de poder desabilitar remotamente a porta de uma estacdo que
esteja gerando quadros espurios para a rede, at¢é que o problema seja
solucionado. Ao se precisar usar a porta em questdo, ¢ possivel que ndo se
recorde que a mesma se encontra desabilitada, resultando numa ocorréncia de
falha. Fragilidades na seguranga dos equipamentos de conectividade, como o uso
de senhas default, pode permitir também que invasores desabilitem interfaces.
Sintoma: Falta de conectividade
Sinais: para enriquecer o caso, os seguintes sinais devem ser buscados
para diagnoéstico de Interface administrativamente desabilitada:
e Apesar da interface “responder” aos testes de “vitalidade”, o trafego tanto de
transmissdo quanto de recepcao ¢ zero.
¢ Com o uso de uma ferramenta de geréncia, verifica-se que o estado
administrativo da interface ¢ “desabilitado”.

Testes confirmatdérios: A confirmacdo do estado administrativo da

interface como desabilitada ¢ suficiente para o diagnostico diferencial.

Possivel Solucao: Alterar o estado administrativo da interface com a

ferramenta SNMP adequada.
A-1.4.2 Tempestades de Broadcasts”

Descricio: Este ¢ um problema muito tipico em redes, uma vez que os

principais protocolos de rede usam quadros de broadcast para véarias

15 Broadcast ¢ um quadro ou mensagem de processamento obrigatorio por todas as estagdes pertencentes
a um mesmo dominio.
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funcionalidades, e a maioria das redes usa varias arquiteturas simultaneamente.
Redes que operam com IPX/SPX, TCP/IP e NetBIOS/NetBEUI, por exemplo,
estdo no limiar da utilizacdo de broadcast, muitas vezes para uma mesma
funcionalidade. Este é o caso da descoberta de nos da rede, feita em broadcast
pelas trés arquiteturas. Caso o dominio de broadcasts nao esteja adequadamente
dimensionado, poderdo ocorrer situacdes em que as estagdes fiquem
permanentemente ocupadas processando estes quadros. Os dominios de
broadcasts sao definidos logicamente, e podem ser segmentados com o uso de
roteadores ou pelo estabelecimento de VLANs com comutadores. Uma rede
nao-segmentada representa um unico dominio de broadcasts, € por representar a
situacdo mais comum, este tipo de problema ¢ freqiientemente observado.
Sintomas: Conforme explanado na descri¢do, uma rede, experimentando
uma tempestade de broadcasts fica lenta até a perda total de conectividade.
Técnicos de rede costumam desligar todos os equipamentos do backplane da rede
por alguns minutos, ao observarem os /eds de todos os equipamentos piscarem
muito rapidamente e em aparente sincronismo.
Sinais: S3o sinais de ocorréncia de uma tempestade de broadcasts:
Com o uso de um analisador de protocolos, ¢ trivial obter a taxa de broadcasts
na rede. Uma avaliacdo da razoabilidade da taxa aferida pode ser feita
observando que o trafego normal introduz no dominio um broadcast por estagao
a cada 10 segundos (CHAPPELL, FARKAS, 2003).
A necessidade de processar todos os quadros de broadcasts recebidos faz
aumentar a taxa de utilizacdo da CPU. Uma ferramenta de geréncia como o
MRTG pode permitir a monitoragdo continua deste parametro.
A recepgdo destes quadros por switches provoca a sua replicacdo para todas as
portas, fazendo aumentar a taxa de utilizagdo dos enlaces. O MRTG também
permite a monitoragao continua deste parametro.

Teste Confirmatorio: A observacdo do aumento desproporcional da

taxa de broadcasts ¢ sinal diferencial. Cabe ressaltar que esse problema pode ser
artificialmente provocado por um ataque a disponibilidade do tipo deny-of-
service.

Possivel Solucdo: A melhor solucdo para um dominio de broadcasts

congestionado ¢ a sua segmentacdo. E recomendavel também uma detalhada

analise da necessidade real necessidade de multiplas arquiteturas de rede
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diferentes. A simples eliminagdo de uma delas ja melhorard sensivelmente o
trafego. O autor recomenda a elei¢do da arquitetura NetBIOS/NetBEUI para
eliminacdo, haja vista que os Sistemas Operacionais de servidores e estagdes
Windows ao tempo de redagdo deste trabalho ja suportam a operagdo baseada
exclusivamente em TCP/IP. O IPX/SPX, uma arquitetura muito utilizada para
implementa¢do de servidores de arquivos no final da década de 90, hoje ¢
representativa principalmente de sistemas legados. Na impossibilidade de
unificar uma solu¢do baseada exclusivamente em TCP/IP, convém realizar a
filtragem do broadcast IPX nos equipamentos de conectividade, limitando o seu
alcance apenas onde for absolutamente necessario.
A-1.4.3 Inadequacdo de Tratamento de Entradas em Switches

Descricao: No nivel de enlace, switches gerenciam o enderecamento de
quadros no-a-nd, reduzindo o trafego da rede por tornar unicast o que nas redes
de barramento com hubs € intrinsecamente broadcast. Para tornar essa fungao
factivel, estes equipamentos manipulam uma tabela dinamica de enderegos
fisicos (MAC) em memoria volatil. Estes enderecos sao alcancaveis através das
respectivas interfaces (portas) do switch. Essa tabela de correspondéncia
endereco versus porta ¢ criada principalmente através da recep¢do de quadros,
quando o switch “aprende” e armazena o endereco de origem. Quando, no
entanto, o comutador nao possui uma entrada para a maquina de destino, ele
envia o quadro em broadcast. Em grandes redes, esse procedimento podera
inundar a rede caso ocorra freqlientemente. Para evitar isso, as entradas na tabela
possuem um tempo de envelhecimento (aging time), antes do qual a entrada nao
fica obsoleta. Apds isso, a mesma ¢ descartada por ndo ter sido mais usada,
indicando uma possivel mudanga de topologia. Por outro lado, manter entradas
por tempos muito dilatados na tabela pode causar despachos incorretos de
quadros.

Sintomas: Com tempos de manutencdo das entradas na tabela muito
curtos, a rede pode aparentar lenta, ¢ com tempos muito longos a conectividade
pode ficar intermitente até que a tabela seja atualizada.

Sinais: O tempo curto provocard tempestades de broadcasts que
provocardo efeitos visualmente perceptiveis nos switches através dos leds

indicativos do trafego.

139



Testes Confirmatorios: Essa inadequagdo pode ser aferida com o uso de

uma estacdo de geréncia SNMP, através da verificacio da varidvel
dotl1AgingTime (DECKER et al., 2006).

Possivel Solucio: Ajuste do tempo de envelhecimento nas tabelas para o

valor default, 300 segundos. Posteriormente, ajustar este tempo € monitorar para
busca do valor ideal.
A-1.4.4 Inadequacdo de Tratamento de Entradas em Cache ARP

Descricao: Situacao semelhante a descrita na se¢ao anterior, ocorre com
estagdes em redes ethernet e TCP/IP, onde o alcance de estagdes depende da
descoberta do endereco de enlace (MAC) correspondente ao enderego logico
(IP) da estacao de destino. Para descobrir uma resolugdo que ainda ndo possua, ¢
usado o protocolo ARP, enviado em broadcast, onde se solicita a um
determinado endereco IP que declare o seu endereco MAC. Estas associacoes
sdo armazenadas em uma cache, que se nao estiver configurada com tempo de
envelhecimento adequado provocara efeitos semelhantes aos da se¢do anterior.
O uso do DHCP e trocas freqiientes de placas de rede podem agravar o
problema, se o tempo de vida das entradas estiver muito prolongado, causando
despachos incorretos. Tempos muito curtos, por sua vez, provocam tempestades
de broadcasts.

Sintomas: O problema de inadequacao dos tempos de Vida das entradas
em tabela € tipicamente descrito através dos seguintes sintomas:

e Com o tempo de validade muito curto, a rede aparentara lenta devido aos
broadcasts excessivos.

e Com o tempo muito extenso, poderdo ocorrer situacdes de aparente falta de
conectividade quando um IP ou MAC for substituido numa estagdo, até que a
entrada obsoleta expire e seja substituida por outra correta.

Sinais: O numero tipico de quadros ARP em uma rede por segundo deve
ser em torno do numero de maquinas existentes num mesmo dominio de colisdao
(CHAPPELL, FARKAS, 2003). Valores superiores a isso devem ser
investigados.

Testes Confirmatérios: Com o uso de um analisador de protocolos,

verificar a taxa de broadcasts e a origem de broadcasts em excesso. De acordo

com o Sistema operacional em uso, conferir o tempo de validade da cache ARP.
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Possivel Solucido: Ajuste do tempo de vida da cache ARP para o valor

default, 600 segundos (LOPES et al., 2003). Posteriormente, ajustar este tempo

€ monitorar para busca do valor ideal.

Esta se¢do abordou alguns dos problemas mais tipicos do nivel de enlace. A
seguir, serdo selecionados alguns problemas mais genéricos do nivel de rede, passiveis

de estarem presentes em qualquer instalacao.
A-1.5 Problemas da Camada de Rede

A camada de Rede, responsavel pelo controle do roteamento na rede, o
enderecamento 16gico das estagcdes e a criagdo dos pacotes, entre outras fungdes,
possui os seguintes problemas tipicos:

A-1.5.1 Configuracgdo de Default Gateway Incorreto

Descricdo: Roteadores sdo equipamentos necessarios para a
interconexao de redes locais. Sdo logicamente posicionados entre as redes,
exercendo a funcio de gateway’® para as mesmas. Caso um pacote nio scja
enderegado a alguma maquina no escopo interno da rede, ele ¢ direcionado para
uma outra interface do roteador, através da qual enderegos externos possam ser
alcangados. Este processo se inicia no /ost de origem, através da verificacdo do
endere¢o ¢ da mascara de destino. Caso a rede de destino, calculada através da
operagao légica binaria AND entre o endereco e a mascara resulte em um
endereco de rede diferente do pertencente & maquina de origem, o pacote €
despachado para o default gateway, previamente configurado em toda estacao de
rede, que se encarregard de descobrir a melhor rota para alcangd-lo. Este
enderego deve permanecer corretamente configurado, para que as comunicagoes
com maquinas externas a rede possa acontecer corretamente.

Sintomas: A comunicacdo entre a maquina e os servidores internos e
outras maquinas da propria rede ocorre normalmente, mas ndo ha conectividade
com o mundo externo. Outras maquinas pertencentes a mesma rede funcionam
normalmente.

Sinais: Quando um /ost numa rede ndo possui uma rota correta para

alcancar um destino, o roteador enviard para este host mensagens ICMP de

' Elemento de interface entre ambientes heterogéneos no que diz respeito ao enderecamento e,
possivelmente, tecnologia de rede. Elemento de passagem obrigatoria de todos os pacotes destinados a
outras redes.
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redirecionamento, para informa-la que existe um caminho disponivel para
alcangar o destino desejado.

Testes Confirmatérios: Os seguintes testes podem ser realizados para

confirmar o diagnostico da falha.
e Verificacdo da configuracao do default gateway.
e Verificacdo, com o uso de um analisador de protocolos, da existéncia de
mensagens de ICMP redirection para a maquina reclamante.
Possivel Solucao: Configuracdo correta do default gateway.

A-1.5.2 Endereco IP incorreto

Descricio: Por mais que possa parecer incomum, a ocorréncia desse erro

¢ tipica, principalmente se a rede for segmentada em subredes e o erro for na
digitagdo, dentro do escopo de uma subrede, de um endereco pertencente a outro
dominio de broadcasts.

Sintomas: A configuracdo de um endereco IP duplicado ¢ de diagndstico
trivial, uma vez que os principais Sistemas Operacionais ja indicam tal
ocorréncia durante o bootstrap. Caso o enderego esteja incorretamente
configurado para o seu escopo de subrede (ou rede), ndo haveré alerta de erro,
mas nao havera conectividade.

Sinais: A utilizagdo de um Analisador de Protocolos permite a
verificacao de pacotes com enderegos de origem nao-pertencentes a subrede em
teste, especialmente com destino broadcast.

Testes Confirmatdrios: A verificagdo do endereco configurado na

maquina identificada com o Analisador de Protocolos confirma ou ndo a
ocorréncia da discrepancia. Uma das ferramentas desenvolvidas para operacao
como plug-in neste trabalho permite a realizacdo desta tarefa pelo proprio
usuario.

Possivel Solucdo: Configuracio correta do enderego e reinicializagao do

Sistema Operacional. Convém testar a conectividade da méaquina com o ping
para eliminar outras possiveis falhas.
A-1.5.3 Host com Mascara de Rede Incorreta
Descricao: A principal finalidade da mascara ¢ definir a qual dominio
uma interface pertence. Uma operacdo logica AND entre os bits de um endereco

e da sua mascara resulta no endere¢o da rede (ou subrede) a qual o mesmo
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pertence. Caso a mascara seja digitada incorretamente, resultard num contexto
de dominio maior ou menor do que o esperado, o que provocard uma falha
curiosa. Caso o dominio configurado seja maior que o real, a interface
interpretard como internos alguns despachos que na verdade se destinam a
outros dominios, e, caso a mascara defina um dominio menor, ela despachara
para o default gateway pacotes que, na verdade, sdo internos.
Sintomas: Em ambos casos a sensagdo percebida sera a de intermiténcia
na conectividade, especialmente no acesso a algumas maquinas ou servigos.
Sinais: Caso o dominio tenha sido incorretamente reduzido através da
mascara, a maquina reclamante receberd mensagens de ICMP REDIRECT do
Default Gateway, indicando que a entrega poderia ser direta.
e Se o dominio for equivocadamente ampliado, trafegardo pela rede
requisicdes ARP, buscando endere¢cos MAC para possibilitar entregas
diretas, sem resposta.

Testes Confirmatorios: A verificacgdo da configuragdo do

endereco/mascara confirma a falha. Remotamente, pode-se usar um analisador
de protocolos para capturar os sinais indicados na se¢ao anterior.

Possivel Solucio: Reconfiguragdo do enderego/mascara e reinicializagao

do Sistema Operacional. Convém testar a conectividade da maquina com o ping
para eliminar outras possiveis falhas.
A-1.5.4 Configuracgdo do Cliente DNS incorreta
Descricao: O DNS (Domain Name System) ¢ de fundamental importancia
para os servigos de rede (TANENBAUM, 2003). Para possibilitar o elevado nivel
de abstragdo do usuario quanto a infra-estrutura da rede, questdes de
enderegamento ¢ roteamento sdo ocultadas do usuario através do uso de nomes,
faceis de memorizar e de associar aos servigos desejados. Para que este esquema
funcione, ¢ necessaria uma estrutura hierarquica de servidores de nomes, que os
transformam em enderecos para os clientes requisitantes. Caso o cliente DNS ndo
esteja configurado ou esteja com endereco errado, tais resolu¢des ndo ocorrerao,
impossibilitando o acesso aos servigos de rede.
Sintomas: O usuario reclamara de falta de conectividade.
Sinais: Os servigos funcionam normalmente se forem acionados através do

endereco IP, ao invés do nome.
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Testes Confirmatorios: A aplicagdo desenvolvida para este trabalho

permite a verificagdo local da configuracdo do DNS.

Possivel Solucdo: Configuracao correta do Cliente DNS.

Esta secdo ilustrou algumas das situacdes mais tipicas encontradas nas
redes, cuja ocorréncia de falha se enquadre na camada de rede do modelo OSI. A
proxima secdo se limitard a descrever uma ocorréncia bastante usual atualmente,
a contaminagao viral.
A-1.6  Problemas da Camada de Aplicagdo
Os problemas da Camada de Aplicagdo estdo ligados aos programas
utilizados na camada mais externa da pilha de protocolos, com a qual o usuario tem
contato direto. Tal situagdo permite uma excessiva liberdade de alteragdes no ambiente
de producao, que introduz algum nivel de vulnerabilidade. A larga utilizacdo atual, por
exemplo, de computadores para comércio eletronico e banking, fez surgir uma categoria
especifica de marginais, interessados em capturar senhas de acesso que lhes traga
alguma vantagem. Em fungao disso, apesar da possibilidade de ocorréncia de outra sorte
de falhas, esta secdio se concentrard apenas no malware' .
A-1.6.1 Contaminacdo Viral do tipo worm
Descricdo: Uma maquina contaminada com virus pode manifestar esta
ocorréncia de diversas formas. Para os interesses deste trabalho, serdo focadas
apenas as técnicas cuja estratégia de propagagao provoque queda de desempenho
na rede. Neste caso, uma vez contaminada, a maquina buscard a propaga¢ao do
seu codigo para outras maquinas da rede, usando alguma falha existente no
Sistema Operacional. Sem que o usuario perceba, a maquina testa conectividade
com as demais do mesmo range de enderecos IP, tenta abrir conexdes de
transporte com estas maquinas e transmitir o seu codigo. Essa busca incessante
de conexdao com outras maquinas provoca grande saturagdo da rede, sendo
percebida por todos os usuarios da rede, estejam no mesmo barramento 16gico
ou ndo. A secao 6.1 ilustrou a situacao descrita.
Sintomas: O sintoma predominante, ndo apenas para a maquina

contaminada como para toda a rede, ¢ o de Rede Lenta.

7 Malware é um tipo de codigo que busca realizar alguma tarefa que podera provocar prejuizo para
outrem. E tipicamente disseminado eletronicamente, anexo a e-mails ou propagado via rede, usando
vulnerabilidades dos Sistemas Operacionais.
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Sinais: A rede com uma ou mais maquinas contaminadas sofre com os
broadcasts do tipo ARP, que causa saturacdo. Os /eds piscam incessantemente,
e, mesmo desligando-se e religando os equipamentos de conectividade a lentidao
volta a ocorrer.

Testes Confirmatorios: O uso de um sniffer permite a observacao dos

seguidos ARP enviados em broadcast seqiiencial. A maquina de origem destas
mensagens, se retirada da rede ou desligada, cessa imediatamente os sintomas e
sinais. Uma andlise desta maquina, em operagdo normal, pode ter varias
conexdes de transporte abertas, para proliferacao do c6digo malicioso.

Possivel Solucdo: Pesquisa nos repositorios especializados da melhor

forma de eliminar o virus. Ap6s a descontaminagdo, atualizar o Sistema
Operacional da méaquina quanto as falhas de seguranca. Instalar um antivirus
com atualizagdes automaticas e inspecdo de arquivos antes do download,
armazenamento e da execugao.

Este apéndice detalhou os problemas tipicos do ambiente das Redes
Locais de computadores. Naturalmente, ndo esgota a diversidade de situagdes de
falha, mas atende ao proposito de inserir na aplicagdo CBR o0s casos mais
freqiientes, para aproveitamento da experiéncia especialista disponivel na
literatura e reduzir o tempo de perda de disponibilidade das estagcdes de trabalho.
Naturalmente, novas falhas, menos comuns e eventualmente particulares para o
ambiente de uso da aplicagdo CBR, serdo inseridas aumentando a eficiéncia da

equipe de suporte no diagnostico e solu¢ao dos problemas na Rede Local.
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Apéndice 2 Algumas Telas da Documentacdo da Aplicacado CBR

Neste apéndice, algumas telas da documentacao gerada para o desenvolvimento
e a utilizacdo da aplicagdo CBR desenvolvida sdo descritas. Esta documentacdo foi
elaborada em conformidade com a metodologia INRECA II, amplamente discutida na
literatura e que atendeu plenamente aos objetivos do trabalho.

O padraio INRECA prevé a criagdo e disponibilizacio das fichas de
documentacao em ambiente hipertexto, facilitando assim a navegacao entre os diversos
passos da construcdo, implementacdo e testes do sistema. Esta abordagem permite a
rapida consulta por todos os envolvidos no projeto. Apenas para ilustrar os resultados

desta fase do trabalho, algumas telas sdo descritas a seguir;

r’" Specific Product: Req. Definition Doc. - Windows Internet Explorer

@ L '@ CiiDocuments and Settings SaueriMeus documentosiDoutoradol INREC AL Definicacrer ¥ | 4| X l ! 2~
n I — — = 2 -9 »
W e | @ Specific Produck; Req. Definition Doc, I | i;'} - B oo ._,“’ Bagina ~ {Cjf Ferramentas -
e e A
Documentacéio dos Requisitos :
IPgM - Assessoria de TI - Suporte CBR
Descricio:
« Este documento define os requisitos para o desenvolvimento da Aplicacio CBR & das ferramentas de suporte que apoiario
as atividades de gerenciamento da rede do IPgML
» Esta documentagio descreve as tarefas tipicas do setor de suporte & suas dificuldades para alcangar um nivel satisfatério.
Com o conhecimento do tempo médio de indisponibilidade das estacBes, & possivel, apos o trabatho de implementacio e
operagio do prototipe daaplicaco, aferir s2 0 mesmo estd atingindo seus objetivos. A dltima segio descreve umalistads
requisitos técnicos para atender as caracteristicas da atividade de suporte. Dentro do escopo dos objetivos da tese, sho
detalhadas as interfaces entre as ferramentas auxilisres 2 como as mesmas devem serusadas para raduzir o tempo de
indisponibilidade das estagdes de trabatho.
+ Os requisitos técnicos sho basicaments os saguintes:
+ Caracteristicas de hardware e software de tode o ambiente envolvide;
+ Usudrios e s2us papéis;
« Estrutura de dados dos Casos. definida atraves da terminologia INRECA;
» Interfacecom ousuario;
« Metodelogia para recuperacio dos casos;
« Caracteristicas do armazenamento dos casos;
+ Objetivos de cada versdo a ser prototipada, até o produto final (versie L0); e
« E importante perceber que este documento & na verdade, a ferramenta para verificagio de conformidads com os objetivos
estipulados no inicio do projete, e assim o mesmo deve ser permanentemente consultado.
Comentario:
Por razdes ligadas ao controle do nivel de risco. estas informagdes estio controladas para divulgagio exclusivamente
interna. ji que detalhes topologicos, enderegos e outras informagdes estratégicas sio descritas.
Volta a parina Principal
Varsfo: 1.0, 150607, documentsds por Frad Ssvar,
F ido Através da ia INRECA =
he
'j Meu computadar o0 v

Figura 67- Produto Especifico ""Documentacio de Requisitos"
Na figura 67, ¢ ilustrada a descri¢cdo das caracteristicas da documentagao dos requisitos
iniciais para o desenvolvimento da aplicagdo CBR. Por tratar-se de documento com teor

sensivel, por conter informacdes sobre topologia e enderecamento da rede do IPqM,
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apenas linhas gerais sao descritas, mantendo-se os detalhes sigilosos em documentagao

fisica.
§ e,
= Specific Product: Knowledge Acq. Process Mod. - Windows Internet Explorer l__”'g|rg|
N T ;
@ Tl T @ C:iDocuments and SettingstSaueriMeus documentosiDoutorado INRECAprocessoageor o | *y || | £ ch | ol
= r —— - z »
ok | @Specific Product: Knowledge Acq. Process Mod. l | ffﬁ - B o - 1;}’ Pagina - {C} Ferramentas ~

Aquisicio de Conhecimento

IPgM — Assessoria de TI — Suporte CBR

Descricio:

Para aquisi¢do inicial do conhecimento, foi usado o conhecimento especialista do autor, associado a pesquisa bibliografica de
falhas tipicas de redes. O contendo do sistema legado, o SOS, também foi usado para orientacéo da selecédo dos casos mais
relevantes. totalizando 17 casos. Estes casos foram protegidos na aplicagdo CBR. para evitar futuras edigbes que pudessem alterar
suas caracteristicas. Durante o trabalho de pesquisa, novos casos foram sendo constatados e acrescidos a base, na categoria de
“confirmados™. Ao final desta fase, o sistema continha 17 casos protegidos e 32 confirmados, distribuidos entre as camadas Fisica,
Enlace, Rede e Aplicagéo.

Volta a Pagina Principal

Versdo: 1.0, 15.06.07. documentado por Fred Sauer

Produzide com o use da Metodologia Inreca

Concluido j Meu computador H100% v

Figura 68 - Produto Especifico "Aquisi¢do de Conhecimento"
A figura 68 ilustra a defini¢do do produto “Aquisi¢do do Conhecimento”, quando ¢
documentada a estratégia adotada para obter o material inicial da formagao da Base de
Casos da aplicacdo CBR. Cabe ressaltar a importancia da informagao acerca de nimeros
de casos usados, que além de servir para o aperfeigoamento do sistema em discussdo, da
a outros interessados na ado¢cdo do CBR uma orientacdo de como estipular metas

iniciais que, comprovadamente, trazem resultados para um ambiente similar.
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Descricdo:

Apds a aquisicio inicial de conhecimento, a aplicacio CER. juntamente com as ferramentas auxiliares, passou para um segundo
nivel onde, por seis semanas, quando novos casos foram submetidos 4 metolologia proposta Os passos basicamente foram os
seguintes:

Foi idealizada uma ficha para permitir o registro & o acompanhamento do caso. A ficha pode ser vista aqui. Na fase
preliminar, todos os casos foram inseridos apenas pelo especialista em CER., através do seguints processo:

1. O usudrio aciona o servigo de suporte £ € inquirido sobre os sintomas percebidos. Com os sintomas e o cendrio
disponivel, a ferramenta NetDise & usada para eliminar possibilidades;

2. Um técnico € indicado para buscar os sinais através de testes complementares, obtidos na aplicacio CBR.

Neste momento, & registrada a data-hora do inicio da atividade de suporte;

3. O técnico obtém os sinais & comunica ao especialista em CBR. O caso é usado para recuperagio na base de
Cas0s;

4. Com o uso dos diagndsticos dos casos recuperados, as solugdes so testadas;

3. A solugio que resolve o problema encerra o caso. O data-hora é registrado e 0 novo caso € inserido na base.

Oz resultados mais relevantes obtidos foram os seguintes:

1. Tempo médio de diagnostico da falha: 21 minutos;

2. Ganho médio em performance: 33,3%

3. Ganho percentual com o uso de NetDisc:35%

Para que os resultados possam ainda melhorar mais, o sistema entrou em nova fase, com o desenvolvimento de novas
wversies do Analisador de ICMP e do NetDisc, bem como o aumento da Base de Casos, a disponibilizacio da
aplicacio CBR. em ambiente web e um maior investimento em funcionalidades nio exploraras, como a variagio da
similaridade e da atividade de completar casos.

Volta 3 pasina principal

Verzo: 1.0, 15.06.07, documentsds por Frad Ssuar,

Produced uzing the Inreca Methodology

¢ Meu computadar L

Figura 69 - Produto Especifico "Otimizacido do Suporte"
A figura 69 apresenta a captura da tela, em ambiente web, da ficha de documentacao
referente ao produto especifico “Otimizacdo do Suporte”. Nesta ficha, ¢ descrita a
metodologia (processo) de utilizagdo da aplicagdo CBR e das ferramentas auxiliares, os
resultados obtidos mais relevantes e, por fim, os proximos passos a adotar. Esta
estratégia de documentagdo permite um acompanhamento dinamico da evolucao do
sistema, além de tornar ampla a divulgacdo de detalhes fundamentais para padronizacgao
de procedimentos, verificacdes de conformidade e, em ultima anélise, o sucesso da
abordagem para melhoria da performance do pessoal de suporte e, consequentemente,

reducdo do tempo de indisponibilidade das esta¢des de trabalho.
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