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Resumo

A classificacao de impressoes digitais é uma tarefa desafiante para o re-
conhecimento de padroes, despertando o interesse de varios pesquisadores
durante os tltimos 30 anos. Um nimero de técnicas e vérias estratégias
de extracao de caracteristicas foram propostas, desde técnicas baseadas em
regras até o uso de sistemas de multiplos classificadores. Porém, entre as
diversas abordagens, a mais promissora é o sistema PCASYS proposta pelos
pesquisadores do NIST (National Institute of Standards and Technology)

Neste trabalho foi implementado um sistema de classificacao de impressoes
digitais tomando como ponto de partida a arquitetura proposta no PCASYS.
O sistema implementado divide-se em duas partes principais: uma dedicada
a processar a impressao digital e extrair suas caracteristicas representativas
e outra orientada a realizar a tarefa de classificacao. A premissa inicial foi
elaborar técnicas robustas na parte de extragao de caracteristicas de maneira
que o rendimento do classificador seja maximizado. O banco de imagens
utilizado para testar o sistema de classificacao implementado foi a banco
de imagens de impressoes digitais nimero 4 do NIST, o qual é um padrao
na area. O classificador que obteve os melhores resultados foi um classifi-
cador Bayessiano Normal Multivaridvel. Os bons resultados alcancados pela
parte de classificagao provam que a premissa é valida. Os resultados sao
comparaveis com outras abordagens na literatura.



Abstract

The fingerprint classification task is a challenging problem to the area of
pattern recognition. Many techniques and strategies for feature extraction
were proposed, since techniques based on rules to multiple classifiers. The
most prominent approach is the PCASYS system, proposed by the NIST
researchers (National Institute of Standards and Technology).

In this work, it is implemented a fingerprint classification system based
on the PCASYS architeture. The system was divided into two main parts:
one of them dedicated to processing and feature extraction of fingerprints
and the other one dedicated to the classification task. We suppose that a
robust preprocessing and feature extraction stage maximizes the performance
of a classifier. The image data bank used was based on the NIST number 4
database, what is benchkmark for on the fingerprint classification area.

The best results were obtained by using a Gaussian Multivariate Bayesian
classifier and the error rates were compared to other approaches in literature.
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Parte 1

Introducao



Capitulo 1

Descricao da Tese

1.1 Introducao

Com o crescente volume de informagoes no mundo digital, h4 uma necessi-
dade de meios cada vez mais seguros para sua protecao. A identificacao e
autenticacao de usuarios através de mecanismos de identificacao tradicionais,
baseados em usudrio e senha, ja nao satisfazem as demandas exigidas, sendo
necessaria a utilizacao de meios mais confiaveis para esse fim. Neste sen-
tido, a implementacao de técnicas biométricas propicia maior confiabilidade
a sistemas que possuem como premissa a identificacao pessoal de individuos.
O termo biometria pode ser definido como "caracteristicas fisicas tnicas e
mensuraveis de uma pessoa'". Todos os individuos possuem algumas carac-
teristicas que podem ser identificadas de forma tinica, como por exemplo a
impressao digital, a geometria da mao, a formacgao da face, o DNA e outras.

Existem duas etapas a serem cumpridas para a realizacao da identificagao
biométrica. A primeira é o registro do usuario no sistema, onde a caracte-
ristica em questao é capturada, convertida em um modelo matemético, e
armazenada em um banco de dados. A segunda etapa é o reconhecimento,
onde o sistema compara a caracteristica apresentada pelo usuario com o
modelo previamente armazenado.

Os sistemas biométricos baseados em impressoes digitais sao sistemas que
fundamentam suas decisoes de reconhecimento tomando como caracteristica
pessoal a impressao digital. Em especial, os AFIS (Automatic Fingerprint
Identification System) sdo os sistemas de identifica¢do com maior aplicagao
na atualidade, tendo varios modulos constitutivos, sendo dois dos principais:

Coincidéncia ¢ a comparacao entre duas impressoes digitais estabelecendo-
se seu grau de similaridade. E uma tarefa extremadamente dificil, devido
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principalmente a grande variabilidade entre diferentes instancias da mesma
impressao.

Classificagao a grande quantidade de impressoes digitais capturadas e ar-
mazenadas num amplo intervalo de aplicacoes torna pouco pratica a com-
paracao exaustiva de uma impressao desconhecida com todas as registradas
no banco de dados. Assim, para reduzir o tempo de busca e a complexidade
computacional, é desejavel classificar as impressoes capturadas de forma con-
sistente e precisa, de tal maneira que a comparacao seja feita s6 com um sub-
conjunto das impressdes no banco de dados. A classificacdo é uma técnica
utilizada para catalogar uma impressao digital dentro de uma das classes
estabelecidas na literatura.

O desenvolvimento de um sistema biométrico baseado em impressoes digi-
tais estd intimamente relacionado com o processamento digital de imagens e o
reconhecimento de padroes. Por processamento digital de imagens entende-se
a manipulacao de uma imagem de entrada, de modo que a saida do processo
seja uma nova imagem. Analogamente, para o reconhecimento de padroes,
apresenta-se a entrada do processo um padrao (a imagem ou uma caracteris-
tica derivada dela) obtendo-se como saida uma categoria ou classe. No caso
de impressoes digitais o objetivo final é a comparagao da impressao digital a
ser reconhecida com a armazenada no banco de dados.

1.2 Caracterizacao do Problema

A problematica que afronta a classificacdo de impressoes digitais é: como
realizar a tarefa de coincidéncia num tempo admissivel para um banco de
dados de milhoes de impressoes? por exemplo, supondo um banco de dados
de 1 milhao de impressoes e considerando que o tempo de comparacao seja
0.1s, realizar a busca em todo o banco de dados levard 1 dia, se o banco de
dados é particionado em 5 classes, tal tarefa levara 5 horas, sendo a reducao
de tempo dréstica. Neste ponto, surgem outros problemas como:

e que critérios tem-se para realizar o particionamento do banco de dados,

e tais critérios permitem estabelecer processos automatizados que tenha
um méximo de rendimento ao momento de efetuar a classificacao de
uma impressao,

e as caracteristicas a serem utilizadas para a classificacao sao robustas a
qualidade da impressao, erros de aquisicao?
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Por estes motivos e por ser um problema com uma aplicacao real no
mundo atual, este problema despertou o interesse de varios pesquisadores
durante os tltimos 30 anos.

1.3 Objetivos

O objetivo geral deste trabalho é estudar e implementar um sistema de clas-
sificacao de impressoes digitais tomando como ponto de partida a arquitetura
proposta no PCASYS. Em tal sentido, o sistema implementado divide-se em
duas partes principais, uma dedicada a processar a impressao digital e extrair
suas caracteristicas representativas e outra orientada a realizar a tarefa de
classificacao.

O objetivo especifico é elaborar técnicas robustas na etapa de processa-
mento da impressao digital de maneira que o rendimento do classificador
seja maximizado. Para realizar tal tarefa sao propostas técnicas originais
para a maioria dos componentes constitutivos da etapa de processamento de
maneira que o efeito das diferentes fontes que geram uma mé classificagao
sejam atenuados.

1.4 Organizacao da dissertacao
Este trabalho estd organizado da seguinte maneira:

e No capitulo IT estabelece os conceitos basicos e define um marco referen-
cial da problematica da classificagao de impressoes digitais, detalham-
se as diferentes solugoes propostas pela comunidade cientifica para a
solugao deste problema, comegando por uma resenha histérica e logo
uma exposicao do estado do arte das técnicas de classificacao propostas
até a atualidade.

e No capitulo III, detalham-se os passos prévios para etapa de classifi-
cagao de impressoes digitais, definida como a etapa de processamento
da impressao digital. Aqui é explicado o cilculo da imagem de regioes,
como ¢ melhorada a imagem de entrada, como é realizada a determi-
nacao da imagem de orientagao e, por ultimo, detalham-se as técnicas
que permitem registrar a imagem de orientacao para eliminar as vari-
acoes devidas a uma possivel translacao da imagem de entrada.
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e No capitulo IV, sao apresentados os componentes do classificador imple-
mentado, explicando-se cada uma de suas partes constitutivas: Geracgao
de caracteristicas, reducao dimensional e os classificadores usados.

e No capitulo V, sao apresentados os resultados experimentais feitos para
a avaliacao do sistema de classificagao implementado, usando um banco
de dados especializado para testar sistemas de classificacao de im-
pressoes digitais, de modo que os resultados obtidos sejam comparaveis
aqueles publicados por outros pesquisadores.

e No capitulo VI, se apresentam as conclusoes deste trabalho junto com
as propostas de trabalhos futuros.



Parte 11

Fundamentacao Teoérica



Capitulo 2

Definicoes e Estado do Arte

2.1 Introducao

Este capitulo tem por finalidade estabelecer os conceitos basicos e definir
um marco referencial da problematica da classificagao de impressoes digitais.
Portanto, o capitulo inicia-se com a defini¢ao de uma impressao digital e como
ela é caracterizada, em continuacao detalham-se as diferentes solucoes pro-
postas pela comunidade cientifica para a solucao deste problema, comecando
por uma resenha historica e logo uma exposicao do estado da arte das técnicas
de classificacao propostas até a atualidade.

2.2 Impressoes Digitais

Uma impressao digital é a reproducgao sobre uma superficie plana das papilas
(elevagoes da pele) presentes nas polpas dos dedos das maos, armazenada em
formato analogico (papel) ou digital (arquivo). Nestas, as cristas papilares
apresentam-se como as linhas mais escuras e os vales interpapilares como as
linhas mais claras (ver Figura 2.1).

2.2.1 Caracteristicas

Os especialistas definem dois tipos de caracteristicas presentes numa im-
pressao digital, comumente denominadas globais e locais, elas sao descritas
a seguir.
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Figura 2.1: Impressio Digital.

Caracteristicas globais

Sao os tipos de padroes geométricos das cristas que sao reconheciveis por
simples observacao, baseados nestes padroes as impressoes digitais dividem-
se em trés grupos principais: Loop, Arch e Whorl *. Estes grupos também
se subdividem em grupos menores, como é o caso do Loop que se subdivide
em Left loop e Right loop®. Geralmente a determinacio do padrao a que per-
tence a impressao digital obtém-se mediante o conhecimento de seus pontos
singulares. E necessario, portanto, explicar os conceitos relacionados.

Area Padriao E a parte principal da impressio digital e esta constituida
pelas cristas e todas as suas caracteristicas.

Linhas Tipo Sao definidas como duas cristas que iniciam-se paralelamente
e divergem sobre o area padrao. Estas cristas podem ser continuas ou nao,
em caso de que ocorra alguma ruptura (ver Figura 2.2).

'A traducdo destes termos ao portugués sio presilha, arco e verticilo respectivamente.
Posto que na literatura especializada usam-se os términos em inglés estes serao mantidos
ao longo do texto

Zpresilha esquerda ou interna e presilha direita ou externa, respectivamente
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Figura 2.2: Area Padrio e Linhas Tipo.

Ponto Core Esta localizado dentro da area padrao em que as cristas ap-
resentam uma maior curvatura. Ele é definida como o ponto superior da
linha da crista mais interna. Devido a grande variacao nas configuragoes das
cristas (ver Figura 2.3.a), as técnicas para sua determinagao automaética sao
complexas.

Ponto Delta E o ponto de divergéncia das linhas tipo mais internas que
tendem a envolver a area padrao. Um Delta é um triangulo constituido pelas
cristas papilares que podem formar-se de duas maneiras: pela bifurcacao de
uma linha simples ou pela brusca divergéncia de duas linhas paralelas (ver
Figura 2.3.b).

Caracteristicas locais

As cristas em uma impressao digital ndo sao continuas nem retas, elas tro-
cam de direcao, cortando-se e bifurcando-se. Os pontos em que estas trocas
ocorrem sao denominados mintucias, que provéem a informacao suficiente
para determinar a individualidade de uma impressao digital. Estes pontos
permitem a um perito (papiloscopista) identificar uma pessoa de forma bas-
tante confiavel. As mintucias de finalizacdo e bifurcacao sao consideradas
como os tipos mais importantes (ver Figura 2.4), posto que elas geram todos
os outros tipos de mintcias, além de serem as mais adequadas para um pro-
cesso de deteccao automaética. Os principais atributos de uma mintcia sao:
tipo, posicao e orientagao, sendo estes os dados armazenados para a tarefa
de reconhecimento.
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Figura 2.3: Pontos singulares (a) configuragdes do ponto Core; (b) configuragoes do
ponto Delta.

.|_y (ﬂ) +y (b)

Figura 2.4: Tipos Minucias (a) bifurcagao; (b) finalizagao.

2.3 Classificacao de impressoes digitais

A identificacao de uma pessoa requer uma comparacao de sua impressao dig-
ital versus todas as impressoes do banco de dados. Em aplicacoes forenses
e civeis, este banco de dados pode ser de milhoes de individuos (por exem-
plo o banco de dados do sistema de reconhecimento do FBI (Federal Bureau
of Investigation) consta de 46 milhoes de impressoes digitais [59]). Em tal
situacao, se é comparada uma impressao contra todo o banco de dados, o
tempo de resposta é inaceitavel. Por outro lado, o processo de identificacao
pode ser acelerado pela reducao do nimero de comparacoes. Algumas vezes,
a informacao do sexo, raca, idade e outros dados relacionados ao individuo
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estao disponiveis e a porcao do banco de dados onde a procura seréd efetu-
ada pode ser reduzida; porém, esta informagao nao é sempre acessivel (por
exemplo, a identificagdo criminal baseada em impressoes digitais latentes).
Uma estratégia comum para ter um tempo de comparacao aceitavel é dividir
o banco de dados em diferentes classes, assim, uma impressao digital que
requer identificacdo serd comparada unicamente com as impressoes digitais
pertencentes aquela classe em questao.

As regras para a classificacao de impressoes digitais foram propostas por
Purkinje em 1823, que classificava as impressoes digitais em nove catego-
rias (transverse curve, central longitudinal stria, oblique stripe, oblique loop,
almond whorl, spiral whorl, ellipse, circle e double whorl) de acordo com
as configuracoes globais das cristas. O primeiro estudo cientifico em pro-
fundidade sobre classificacao de impressoes digitais foi realizado por Francis
Galton, que dividiu as impressoes digitais dentro de trés classes (arch, loop
e whorl) e dividiu cada classe em sub-classes, paralelamente, Juan Vucetich,
da policia federal da Argentina, desenvolveu um sistema diferente de clas-
sificacao; o sistema de classificacao de Vucetich. Vucetich também foi o
primeiro a fazer uma identificagao de impressoes digitais de um suspeito, em
1892. Dez anos depois, Edward Henry redefiniu a classificacao de Galton
ao incrementar o nimero de classes. Todos os esquemas atualmente usados
pelas agéncias policiais sao variacoes do chamado esquema de classificagao
de Galton-Henry. O esquema de classificacao de Galton-Henry classifica as
impressoes digitais em cinco clases:

e Uma impressao digital Arch possui cristas que entram por um lado,
sobem uma pequena protuberancia e saem pelo lado oposto. Estas im-
pressoes nao tem pontos singulares notorios core nem delta (ver Figura
2.5.a).

e Uma impressao digital tented arch® é similar a uma arch, salvo que
nesta as cristas mais profundas exibem uma alta curvatura e apresen-
tam um ponto singular core e um ponto singular delta (ver Figura
2.5.b).

e Uma impressao digital tipo loop tem uma ou mais cristas que entram
de um lado, curvam-se e retrocedem, para logo sair pelo mesmo lugar
por onde entraram, apresentam um ponto singular core e um ponto
singular delta, assume-se que o delta esta ao sul do core. O tipo Loop
pode ser subdivido em Loops que tém cristas que entram e saem do
lado esquerdo, denominadas left loops (ver Figura 2.5.d), e loops que

3Sua respectiva tradugdo é arco angular.
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tém cristas que entram e saem do lado direito, denominadas right loops
(ver Figura 2.5.c).

e Em uma impressao digital tipo whorl, as cristas mais profundas real-
izam um giro de 360° ao redor do centro da impressao digital. Dois
pontos singulares core e dois pontos singulares delta podem encontrar-
se neste tipo de impressoes. A classe whorl é bastante complexa e
alguns esquemas de classificacao realizam uma divisao em duas sub-
classes: plain whorl e twin loop (ver figuras 2.5.e e 2.5.f).

(d)

Figura 2.5: Seis classes das impressoes digitais (a) Arch; (b) tented arch; (c) right loops;
(d) left loops; (e) plain whorl; (f) twin loop. Onde o ponto core é indicado pelo circulo e
o ponto delta é indicado pelo triangulo.

O esquema de classificagao adotado pelo FBI define trés classes, cada
uma das quais pode ser dividida dentro de duas ou mais sub-classes, fazendo
um numero total de oito: Plain Arch, Tented Arch, Radial Loop, Ulnar Loop,
Plain Whorl, Double Loop, Central Pocket e Accidental Whorl* (ver Figura
2.6).

A classificacao de impressoes digitais € um problema dificil de reconheci-
mento devido a:

*as respectivas traducdes sdo: arco plano, arco angular, presilha radial, presilha cubital,
verticilo plano, presilha dupla, bolso central, verticilo acidental.
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Figura 2.6: O esquema de classificagio adotado pelo FBI (a) Plain Arch; (b) Tented
Arch; (c) Radial Loop; (d) Ulnar Loop; (e) Plain Whorl; (f) Double Loop; (g) Central
Pocket; (h) Accidental Whorl.

e pequena variabilidade ® entre impressoes de diferentes classes, con-
hecido como variacao inter-classes (ver Figura 2.7);

e grande variabilidade entre impressoes da mesma classe, conhecido como
variacao intra-classes (ver Figura 2.8);

5A variabilidade é considerada respeito ao padrdao de linhas de cristas presente na
impressao digital, ou seja, as impressoes que pertencem a uma mesma classe apresentaram
um padrao de linhas similar (pequena variabilidade entre impressoes da mesma classe), as
impressoes que pertencem a diferentes classes apresentaram diferentes padroes de linhas
(grande variabilidade entre impressoes de diferentes classes).
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e ruido presente nas impressoes digitais®, o qual faz com que a tarefa de
classificagao seja mais complexa (ver Figura 2.9).

Figura 2.7: Trés impressoes digitais que pertencem a diferentes classes e tem a mesma
aparéncia (pequena variabilidade inter-classes). (a)arch; (b) Tented Arch; (c)left loop.

(a) )

Figura 2.8: Trés impressoes digitais pertencentes & mesma classe que apresentam car-
acteristicas muito diferentes (grande variabilidade intra-classes). (a)twin loop ;(b)Plain
Whorl; (c) Central Pocket.

A maioria de AFIS usam uma classificacao exclusiva. Ou seja, as im-
pressoes digitais sao particionadas dentro de algumas classes predefinidas em
relagdo a suas macro-estruturas (nimero de pontos singulares, formas das
linhas tipo). Estas técnicas dependem do nimero de classes e a distribuicao
natural das impressoes digitais nestas classes. Infelizmente, o nimero de
classes usado é comumente pequeno e as impressoes digitais nao sao dis-
tribuidas uniformemente nas classes. Por exemplo, a maioria dos sistemas
automaticos consideram cinco classes (ou seja, arch, tented arch, left loop,
right loop e whorl) e a propor¢ao natural das impressoes digitais nestas classes

N

6Este pode dever-se & técnica de aquisicdo usada, caracteristicas do dispositivo de
captura , defeitos na imagem e condigbes da pele.
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Figura 2.9: Exemplos de imagens de impressoes digitais ruidosas (a)devidas as condigoes
da pele; (b)devidas & técnica de aquisigao.

sao 3, 7%, 2,9%, 33,8%, 31,7% e 29,9%, respectivamente [103|. Além disto,
tém-se muitas impressoes digitais ambiguas, cuja pertinéncia a uma unica
classe nao pode ser confiavelmente estabelecida por um especialista forense.
Nao obstante, a classificagao exclusiva permite melhorar a eficiéncia na iden-
tificacao sobre dez impressoes, posto que o conhecimento das classes das
dez impressoes digitais pode ser usado como um codigo para a reducao do
nimero de comparagoes no momento de realizar o processo de coincidéncia
de mintucias. Por outro lado, as técnicas de classificacao de impressoes dig-
itais nao oferecem suficiente seletividade na procura de impressoes digitais
latentes. Para aplicacoes em que nao é necessario complicar-se com o es-
quema de classificacao exclusiva, alguns autores propoem técnicas baseadas
na classificacao continua. Uma técnica de classificacao continua caracteriza
cada impressao digital como um vetor numérico, cujos componentes denotam
o grau de similaridade com respeito a um conjunto pre definido de classes pro-
totipo. A vantajem da classificacdo continua versus a classificacao exclusiva
¢ discutida em [63].
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2.4 Extracao de caracteristicas

O problema da classificagao de impressoes digitais tem recebido a atencao
da comunidade cientifica devido & sua importancia e a sua dificuldade in-
trinseca. Um grande nimero de trabalhos foram publicados sobre este tema
durante os tltimos 30 anos. Apesar de que uma grande variedade de técnicas
terem sido propostas para este problema, relativamente um pequeno nimero
de caracteristicas extraidas a partir das impressoes digitais sao usadas pela
maioria de autores. Em particular quase todas as técnicas sao baseadas numa
das seguintes caracteristicas: imagem de orientacao, linhas de fluxo de crista,
pontos singulares e analise dos filtros de Gabor, como é observado na Figura
2.10.
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Figura 2.10: Caracteristicas usadas com maior freqiiéncia para a classificagao de im-
pressoes digitais: (a)imagem de orientacdo; (b)linhas de fluxo de crista; (c)pontos singu-
lares; (d)resposta dos filtros de Gabor.
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imagem de orientacdo FE uma matriz discreta cujos elementos represen-
tam a orientacdo média local das cristas da impressao digital (ver Figura
2.10.a). A imagem de orientagao resume com eficicia a informagao contida
no padrao da impressao digital e pode ser calculada com facilidade a partir de
imagens ruidosas. Além disso, as orientacoes locais de zonas ruidosas podem
ser restauradas por processos de regularizacao. E é por estes motivos que a
maioria das técnicas de classificagao existentes usam a imagem de orientagao
como caracteristica.

linhas de fluxo de crista As linhas de fluxo das cristas sao caracteristicas
discriminatorias de importancia, apesar de nao serem faceis de extrair a partir
de imagens ruidosas, mas ainda, sao mais robustas que os pontos singulares.
Elas sao geralmente representadas como um conjunto de curvas correndo
paralelamente sobre as linhas de crista; estas curvas nao necessariamente
coincidem com as cristas e vales das impressoes digitais, mas elas exibem a
mesma orientacao local (ver Figura 2.10.b). As linhas de fluxo das cristas
sao tipicamente extraidas da imagem de orientacao ou pela binarizacao da
imagem e a realizagdo da operacao de afinamento das cristas binarizadas.
Frequentemente, antes da extracao das linhas de fluxo de cristas, a imagem é
melhorada pela aplicacio de técnicas de filtragem. Algumas técnicas [15][24]
depois de detectar as linhas de crista, analisam suas formas e extraem uma
ou mais curvas representativas (nao necessariamente correspondentes a uma
linha de crista), as quais sdo chamadas pseudo cristas ou tragos de fluxo de
linhas.

pontos singulares Achar os pontos singulares core e delta em uma im-
pressao digital nao é uma tarefa facil, especialmente em imagens de pobre
qualidade (ver Figura 2.10.c). A maioria de técnicas adotadas para a de-
tecgao das singularidades estda baseada no indice de Poincaré [58|, o qual é
calculado sobre uma pequena curva fechada ao redor de um ponto particu-
lar; este é frequentemente realizado utilizando a imagem de orientacao. Por
outro lado, as posi¢oes das singularidades podem ser muito tteis para o al-
inhamento das impressoes digitais com respeito a um ponto fixo (o ponto
core).

resposta dos filtros de Gabor Os filtros de Gabor foram usados em
alguns trabalhos para o melhoramento das imagens de impressoes digitais
[44], devido a suas propriedades seletivas de freqiiéncia e orientagao. Mas
em [50] apresentou-se uma representacao das impressoes digitais baseada na
resposta dos filtros de Gabor chamada Finger Code (ver Figura 2.10.d), por
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sua analogia com o conhecido Iris Code introduzido por Daugman [28]. O
Finger Code pode ser usado tanto para a tarefa de classificagao como de
coincidéncia de impressoes digitais.

A maioria das técnicas de classificacao existentes fazem uso da imagem
de orientacdo (ver Tabela 2.1). Isto ndo é surpreendente considerando que
aquela caracteristica, se é calculada com suficientes exatidao e detalhe, in-
cluird toda a informacao requerida para a classificacao. Geralmente, a im-
agem de orientacao é registrada com respeito ao ponto core antes de ser
processada. Mas, alguns autores [20], [15] propuseram técnicas especificas
para o melhoramento da imagem de orientagao, as quais permitem aumentar
a exatidao da classificacao.

2.5 Técnicas de classificacao

A maioria das técnicas de classificacao de impressoes digitais existentes po-
dem ser atribuidos a uma destas categorias:

e técnicas baseadas em regras,
e técnicas sintaticas,
e técnicas estruturais,

e técnicas estatisticas,

técnicas basadas em redes neurais,
e técnicas de miltiplos classificadores.

A Tabela 2.1 ressalta as caracteristicas usadas nas estratégias de classifi-
cagao adotadas pelas técnicas de classificacao de impressoes digitais publica-
dos nos tltimos 30 anos. A classificagao de impressoes digitais ¢ um dos mais
representativos problemas de reconhecimento de padroes e pela observacao
da Tabela 2.1, pode-se avaliar a evolugao nas ultimas trés décadas da inves-
tigacao no campo do reconhecimento de padroes: o interesse nas técnicas
sintaticas nos anos 1970/1980, e os éxitos das redes neurais nos anos 1990, e
os sistemas de multiplos classificadores nos anos atuais.

2.5.1 Técnicas baseadas em regras

Baseadas em técnicas usadas pelos especialistas forenses, utiliza a posicao e o
numero de singularidades para efetuar a tarefa de classificacao. Estas técni-
cas sao atrativas por sua simplicidade, porém, alguns apresentam dificuldades
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quando tratam-se impressoes digitais parciais ou ruidosas, onde a detecgao
das singularidades pode ser extremadamente dificil. Outro problema comum
que ocorre com a técnica baseada em singularidades é que, apesar de tra-
balhar razoavelmente bem sobre impressoes digitais roladas ou escaneadas
a partir de fichas papiloscopicas, elas nao sao adequadas quando trabalham
com impressoes digitais capturadas ao vivo (live-scan), pois os pontos delta
sao comumente perdidos neste tipo de imagens.

Em [58] determina-se a posi¢ao e o tipo das singularidades através do
calculo do indice de Poincaré. Levando-se em conta essa informacao,
uma primeira classificacao é realizada, depois uma classificacao fina é
obtida pelo seguimento das linhas de fluxo de cristas.

Em [56] uma regularizagdo iterativa (pela suavizagdo da imagem de
orientacao com filtros 3x3) é realizada até que um namero valido de
pontos singulares sao detetados; isto permite reduzir o ruido presente
na imagem de orientacao e conseqiientemente melhorar a exatidao na
classificagao.

Em [43] uma técnica mais robusta é proposta; os autores introduzem
um algoritmo de classificacao baseado em regras que usa o nimero de
singularidades junto com o ntimero de cristas recorrentes achadas na
imagem; a combinacao destas duas caracteristicas conduze a um melhor
rendimento que o obtido em [56].

Em [23| propde-se uma técnica que usa unicamente os pontos core e
classifica as impressoes digitais de acordo com a curvatura e orienta¢ao
da impressao digital nas areas proximas ao core.

Em [106] ¢ desenvolvida uma nova técnica para o calculo da imagem
de orientacao, e a classificacao é realizada através de regras heuristicas
vinculadas ao nimero de pontos singulares e ao nimero de giros das
linhas de fluxo de cristas. Além disso, é implementada uma técnica de
reforco para a melhora na classificagao das impressoes Whorl.

Em [24], [21], [49] e [27] foram propostas técnicas baseadas em regras que
nao realizam a classificacao baseando-se nas singularidades: a classificagao é
baseada nas formas geométricas das linhas de crista. Vejamos:

Em [24], curvas B-spline sdo usadas para modelar as linhas de crista
das impressoes digitais, curvas adjacentes sao combinadas para limitar
os efeitos do ruido, e a classificacao é realizada pela deteccao dos giros
das curvas resultantes.
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e Em [21] A classificagdo é realizada dependendo da distribuigao global
das cristas, considerando que tem-se dez padroes de linhas cristas basi-
cos e pela analise da forma e seqiiéncia destes padroes realiza-se a
classificacao.

e Em [49]|, para cada classe, um kernel (o qual modela a forma das im-
pressoes digitais nas classes) é definido; a classifica¢ao é entao realizada
pela determinacao do kernel que melhor coincida com a imagem de ori-
entacao da impressoes digitais analisadas.

e Em [27] é usada como caracteristica de entrada as linhas de fluxo de
cristas. As caracteristicas geométricas das linhas sao analisadas estu-
dando os mapas isométricos de planos tangentes a um ponto transversal
ao longo da curva desde um inicio & outro. A rota tracada pelo mapa
isométrico contém varias e importantes caracteristicas tais como pon-
tos de troca de sinal e valores de extremos locais, que identificam a
unicidade das caracteristicas geométricas inerentes de cada linha de
fluxo.

2.5.2 Técnicas sintaticas

Uma técnica sintatica descreve os padroes através de simbolos terminais e
regras de producao; uma gramatica é definida para cada classe e um processo
de anélises (gramatical) é responsavel pela classifica¢do de cada novo padrao.

e Em [76] desenvolveu-se uma técnica sintatica onde os simbolos termi-
nais sao associados com pequenos grupos de elementos da imagem de
orientacao; uma classe de gramatica livre de contexto é usada para de-
screver os padroes de impressoes digitais, os quais sao divididos dentro
de sete classes. Os mesmos autores também experimentaram com out-
ros tipos de gramaticas: gramaticas estocésticas |74] e graméticas de
arvore [75].

e Em [85] a técnica introduzida estd baseada na analise do fluxo de linhas
de crista, a qual é representada por um conjunto de linhas conectadas.
Estas linhas sao etiquetadas tomando em conta as trocas de direcao,
assim obtém-se um conjunto de cadeias que sao processadas através
de uma gramatica ad-hoc ou técnicas de coincidéncia de cadeias para
derivar a classificacao final.

Em geral, devido a grande diversidade de padroes de impressoes digitais,
sao necessarias gramaticas complexas cuja inferéncia requer complicadas e
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instaveis técnicas; por esta razao, o uso de técnicas sintaticas para a classi-

ficacao de impressoes digitais foi quase abandonado, com pequenas excegoes
[21].

2.5.3 Técnicas Estruturais

As técnicas estruturais sao baseadas na organizacao relacional das caracteris-
ticas de nivel inferior dentro de estruturas de nivel superior. Esta organizacao
relacional é representada através de estruturas de dados simbdlicas, tal como
arvores e grafos, os quais per mitem uma organizagao hierarquica da infor-
magao [67].

A imagem de orientacao é adequada para a representacao estrutural: de
fato, ela pode ser particionada dentro de regioes conectadas que sao carac-
terizadas por orientagoes homogéneas; estas regioes e as relagoes entre elas
contém informacao util para a classificacao.

Esta é a ideia basica do técnica proposta por [65][64]: a imagem de ori-
entacao é particionada dentro de regides pela minimizacao de uma funcgao de
custo que leva em conta a variacao das orientacoes dentro de cada regiao.
Uma técnica de coincidéncia de grafos inexatos é entao usada para comparar
os grafos relacionais com os grafos dos prototipos de classe (ver Figura 2.11).

Classificagao

Coincidencia de
Grafos Inexatos

Calculo da
Imagem de Orientagao Construgao do

grafo relacional ’

Segmentacio da
imagem de orientagao

Modelo de Grafos

Figura 2.11: Técnica de classificagio baseada em grafos inexatos [65].

Ainda que as técnicas de grafos relacionais tenham propriedades inter-
essantes (tal como invariancia a rotagao e translagao e a possibilidade de
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manipular impressées digitais parciais), ndo é facil particionar robustamente
a imagem de orientacao em regioes homogéneas, especialmente em impressoes
digitais de pobre qualidade.

e Em [20], uma técnica de coincidéncia baseada em mascaras é realizada
para guiar o particionamento da imagem de orientacao; a principal
vantagem da técnica é que, por s6 considerar a informacao estrutural
global, ela é capaz de tratar com impressoes digitais parciais, quando
alguns pontos singulares nao sao disponiveis e pode também trabalhar
com imagens ruidosas.

e Em [89] adota-se um classificador por cadeias ocultas de Markov (Hid-
den Markov Models - HMM), para a tarefa de classificagio de im-
pressoes digitais; as caracteristicas de entrada sao as medidas tomadas
nos pontos de intersec¢ao entre algumas linhas fiduciarias horizontais
e verticais e as linhas de crista. Em cada intersecao as caracteristicas
extraidas sao: a orientacao local das linhas de crista, a distancia e a
variacao na orientacao desde a ultima intersecao e a curvatura da linha
de crista na intersecao. Posto que os modelos HMM utilizados neste
trabalho sao unidimensionais, os padroes bidimensionais de impressoes
digitais sao linearizados pelo aninhamento das filas, obtendo-se assim
uma seqiiéncia tunica de observagoes.

2.5.4 Técnicas Estatisticas

Nas técnicas estatisticas, um vetor de caracteristicas numérico de tamanho
fixo é derivado de cada impressao digital e um classificador estatistico de
proposito geral é usado para a classificacao.

Um dos classificadores estatisticos mais comumente adotados é o k-NN
(]46]), exemplos da aplicagao do k-NN na classificacao de impressoes digitais
pode ser achado nos seguintes trabalhos:

e Em (33|, sdo usadas como caracteristicas de entrada para o k-NN a
representacao do anel conificado (wedge-ring) obtidas a partir da trans-
formada de Fourier Hexagonal.

e Em [50] 0 k-NN ¢ o primeiro passo da técnica de classificacdo em duas
fases (ver a segao técnicas baseadas em multiplos classificadores).

Muitas técnicas usam a imagem de orientacao como vetor de caracteris-
ticas, ao representar cada elemento da imagem de orientacao através de seus
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componentes vetoriais, 3 [cos(6), sin(#)] e aninhar as filas das matrizes confor-
mantes de ditos componentes (ver por exemplo, [16] e [15]). Uma tipica im-
agem de orientacao de 30x30 elementos resulta num vetor de 1800 (=30x30x2)
elementos. O treinamento dos classificadores com vetores de tao alta dimen-
sao requer grande quantidade de dados de treinamento, memoéria e tempo
de calculo. Por esta razao, técnicas estatisticas de reducao dimensional sao
comumente usadas para reduzir a dimensionalidade do vetor de caracteris-
ticas. A técnica de analise da componente principal (Principal Component
Analysis-PCA) ou transformada Karhunen - Loéve (KL) [53] é geralmente
adotada para esta tarefa, posto que ela garante uma boa preservacao da dis-
tancia Euclidiana entre vetores (ver por exemplo, [103] e [41]). O PCA além
de ser utilizada para a reducao dimensional, também pode ser adotada para
a classificacao em se.

e Em [18] foi usada para a representacao dos vetores de caracteristicas
derivados a partir da imagem de orientacao. A idéia desta técnica foi
achar para cada classe um ou mais sub-espagos KL que estejam bem
adequados para representar as impressoes digitais pertencentes a cada
classe. Estes sub-espacgos foram criados de acordo com um critério
de otimizacao que procura minimizar o erro de reconstrucao quadrado
médio sobre um conjunto de treinamento representativo. O ntimero de
sub-espacos para cada classe foi fixado a priori tomando-se em conta a,
complexidade da classe, em particular, mais sub-espacos foram criados
para classes complexas (por exemplo, whorl).

e Em [16] a classificacdo era simplesmente realizada com respeito 4 min-
ima distancia a partir dos sub-espagos KL, enquanto que, em [17] a
classificacao é realizada utilizando a minima distancia Euclidiana e um
classificador k£-NN.

2.5.5 Técnicas baseadas em redes neurais

Das técnicas propostas baseadas em redes neurais a maioria utiliza a rede
perceptron multi-camada e os elementos da imagem de orientagao como car-
acteristicas de entrada.

e Em [54] apresenta-se uma interessante arquitetura piramidal consti-
tuida de varios perceptrons multi-camada, cada um dos quais é treinado
para reconhecer impressoes digitais pertencentes a uma determinada
classe.
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e Em [12] a posicao das singularidades é usada junto com a imagem de
orientacao (20x20) elementos para o treinamento de duas redes neurais
disjuntas, cujas saidas sao passadas a uma terceira rede, a qual produz
o resultado final da classificacao.

e Em [50| treina-se dez redes neurais perceptron multi-camada para dis-
tinguir entre cada possivel par de classes.

e Em [36] sdo usadas como caracteristicas de entrada uma representa¢ao
modificada do anel conificado e utiliza como técnica de classificacao
uma rede neural perceptron multi-camada. Os resultados nao sao con-
clusivos para a etapa de classificacao, mas valida a representagao usada,
para a classificagao.

e Em [83] sdo usadas como caracteristicas de entrada medidas de energia
provenientes de uma setorizacao do dominio espectral filtrado com um
filtro passa-banda para a atenuacgao de ruido e utiliza como técnica de
classificacao uma rede neural probabilistica de 12, 16 e 20 neuronios de
entrada e 7 neuronios de saida, correspondentes as sete classes. Aqui
é feita a suposicao que um aumento no nimero de classes implica num
aumento na taxa de acerto do classificador.

Uma das técnicas baseadas em redes neurais mais conhecida foi pro-
posta pelos pesquisadores do NIST [103],e foi denominada a técnica PCASY'S
(Pattern-level Classification Automation SYStem). Vejamos a continuagao
em detalhe o desenvolvimento desta técnica.

A técnica PCASYS

A técnica PCASYS é uma das técnicas mais referenciadas em classificagao
de impressoes digitais, uma vez que foi um dos primeiros estudos que reporta
resultados reproduziveis e precisos sobre um banco de dados publicamente
disponivel. Esta técnica foi o resultado de estudos anteriores orientados a:

1. comparar o desempenho de diferentes tipos de classificadores, [14], [10].

2. avaliacao de diferentes técnicas de melhoramento de impressoes digitais,
[98].

3. melhoramento na exatidao da classificagao [102].

A técnica PCASYS atribui as impressoes digitais cinco classes e é, em
nossa opiniao, a mais promissora técnica para a classificacao exclusiva. Esta
técnica esta composta das seguintes partes:
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Calculo da Imagem de Regioes Detecta-se a area que tem presenca de
cristas.

Melhora da imagem Aplica-se uma melhora na imagem no dominio da
freqiiéncia.

Calculo da imagem de orientagcao A imagem de orientacao é determi-
nada gerando-se uma matriz de 28x30 elementos.

Registro da imagem de orientagao A imagem de orientagao é registrada
com respeito a posicao do ponto core, o qual corresponde ao centro da im-
agem.

Redugao dimensional da imagem de orientagao Cada elemento da
imagem de orientacao é representada como um vetor de dois componentes,
o qual gera um vetor de 1680 elementos (=28x30x2), este vetor é reduzido a
64 elementos pele uso de técnica PCA.

Classificagcao Uma rede neural probabilistica é usada para atribuir cada
vetor de 64 elementos a uma das classes do esquema de classificacao. Para
melhorar a confiabilidade, os autores também implementaram um mobdulo
auxiliar (chamado seguidor de pseudo cristas), o qual determina o fluxo de
cristas na parte superior da impressao digital; este modulo estd especifi-
camente projetado para detectar impressoes digitais whorl. A Figura 2.12
mostra o esquema funcional da técnica de classificacao do NIST.
algumas melhoras foram propostas sobre o PCASYS:

e Em [100] propuseram uma técnica baseada em algoritmos genéticos
para uma selecao automatica dos melhores parametros de entrada do
PCASYS e alcancaram um bom rendimento na classificacao.

e Em [82] uma técnica de extracdo de caracteristicas foi adotada para
melhorar o rendimento do PCASYS.

e Uma variacao do PCASYS para classificacao continua é reportado em
[63]. Em particular, os vetores obtidos depois do passo de redugao
dimensional sao diretamente usados para a indexacao das impressoes
digitais do banco de dados, através de uma estrutura de dados espacial.
Nos experimentos, os autores afirmam que o melhor resultado pode ser
obtido usando um espago 5-dimensional (no lugar de 64) e reescalando
linearmente o vetor de componentes no intervalo de [0,1].
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Figura 2.12: Esquema funcional do PCASYS para a classificagao exclusiva.

2.5.6 Técnicas Baseadas em varios classificadores

Diferentes classificadores potencialmente oferecem informacao complemen-
tar a respeito dos padroes a serem classificados, o qual pode ser utilizado
para melhorar o rendimento. De fato, em alguns estudos de classificacao de
padroes, observou-se que diferentes classificadores geralmente classificam mal
diferentes padroes. Tal fato motivou o interesse na combinacao de diferentes
técnicas para a tarefa de classificacao de impressoes digitais.

Vérias opgoes sao possiveis para a selegao dos classificadores (por ex-
emplo, diferentes classificadores treinados sobre os mesmos dados, o0 mesmo
classificador treinado com diferentes dados, diferentes caracteristicas de en-
trada) e pela combinagao de estratégias (por um simples critério heuristico
ou pela regra do voto majoritario ou técnicas mais complexas que utilizam
um classificador adicional para a decisao final).

e Em [90] mesclou-se a técnica do PCASYS com outros dois classifi-
cadores, um classificador HMM introduzido em [89] e uma técnica
baseada nas formas caracteristicas das cristas classificadas através de
uma arvore de decisao.

e Em [50] Adotou-se uma estratégia de classificagdo em duas fases: um
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classificador k-NN é usado para achar as duas classes mais provaveis
ao vetor de caracteristicas de entrada representado pelo Finger Code;
entao uma rede neural treinada para distinguir entre duas classes, é
utilizada para obter a decisao final. Um total de 10 redes neurais sao
treinados para distinguir entre cada possivel par de classes.

e Em [17] treinou-se dois diferentes tipos de classificadores sobre trés
conjuntos de treinamento disjuntos, obtendo-se um total de seis classi-
ficadores que os autores combinaram usando a regra de voto majoritario
(ver também [19]). Muitos bons resultados foram reportados sobre um
banco de dados publico.

Outras tentativas de combinacao de classificadores para impressoes digi-
tais foram realizados por [69], [105].

e Em [69] uma técnica estrutural similar & apresentada por [65] é combi-
nada com um classificador neural que usa como vetor de caracteristicas
o Finger Code.

e Em [105] os autores misturaram multiplos SVM (Support Vector Ma-
chines) para classificar o vetor de caracteristicas definido pelo Finger
Code.

2.6 Resumo
Deste capitulo pode-se concluir que:

e A classificacao de impressoes digitais foi objeto de varios estudos de
reconhecimento de padroes nas trés décadas passadas.

e A maioria dos AFIS usam uma classificacao exclusiva. Ou seja, para
toda impressao de entrada ou pertencente ao banco de dados é atribuida
uma das classes pré-definidas (a maioria destes sistemas automéaticos
consideram cinco classes: arch, tented arch, left loop, right loop e whorl).

e Diferentes solucoes foram propostas para enfrentar o problema da clas-
sificacao exclusiva, os quais na maioria de casos utiliza a imagem de
orientacao como caracteristica para realizar a classificacao.

e A técnica mais promissora foi a proposta pelos pesquisadores do NIST,
denominada PCASYS. A arquitetura desta técnica pode-se dividir em
duas partes, aquela encarregada de processar a impressao digital e obter
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seus componentes representativos (como sdo a imagem de orientagao)
e aquela encarregada de realizar a tarefa de classificagao (ver figura
2.12).

O que segue deste trabalho sao implementadas as partes constitutivas
do sistema de classificacao desenvolvido, tal que se tomou como referéncia
a arquitetura do PCASYS. Portanto, os seguintes capitulos estao dedicados
especificamente as etapas de processamento e classificacao.
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Capelli, Maio e Maltoni 2000 [17]
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Tabela 2.1: Cronologia das diferentes técnicas de classificacio de impressoes digitais,
cada trabalho é etiquetado de acordo as caracteristicas usadas (O = imagem de orientagao,
S = singularidades, R = linhas de fluxo das cristas, G = operadores de Gabor) pelas
técnicas de classificacdo propriamente ditas (Rb = uso de base de regras, Sy = técnicas
sintaticas, Str = estruturais, Sta = estatisticas, Nn = redes neurais, Mc = miltiplos

classificadores) [67].
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Capitulo 3

Processamento da impressao
digital

3.1 Introducao

Neste capitulo detalham-se os passos prévios para a etapa de classificacao de
impressoes digitais. O capitulo inicia com o calculo da imagem de regioes
através de uma técnica original, a qual permite separar com éxito a area
que tem presenga de cristas/vales do fundo da imagem. Logo, explica-se a
técnica usada para melhorar a imagem de entrada que consta de duas partes:
a primeira, encarregada de normalizar o contraste da imagem, através de uma
nova técnica fundamentada na transformada morfolégica Tophat multiescala,
a segunda, encarregada de melhorar a imagem normalizada no dominio da
freqiiéncia. Em seguida é descrito o calculo da imagem de orientacao, parte
chave para todo sistema de classificacdo. Neste ponto, desenvolvem-se trés
técnicas propostas na literatura. E, por tltimo, detalha-se as técnicas que
permitem registrar a imagem de orientacao para eliminar as variagoes devidas
a uma possivel translacao da imagem de entrada. Neste ponto, uma nova
técnica é proposta, fundamentada numa analise realizada em multiplos niveis
de representacao da imagem de orientacao.

Antes de realizar uma explicacao detalhada, é necessario estabelecer cer-
tas pautas. Ao longo deste trabalho uma imagem digital serd representada
matematicamente por uma fungao bidimensional discreta ou matriz de pon-
tos I de tamanho NL,xNZ , cujo valor no ponto (u,v) denominado pixel
(picture element), representa a iluminagao ou intensidade da luz do pixel da
u-ésima fila e a v-ésima coluna (ver Figura 3.1). Este é um dos possiveis val-
ores quantizados a oito bits, que na escala de cinza vai a partir de 0 (preto)
até 255 (branco).

31
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Figura 3.1: Representagao da imagem como uma superficie tridimensional ou como uma
matriz de pontos (pixels) que variam no intervalo de 0 a 255 (escala de cinza).

3.2 Calculo da imagem de regioes

Uma impressao digital geralmente esta constituida de duas regioes (ver Figura
3.2): a regiao bem definida ou primeiro plano e a regiao corrompida ou
segundo plano. Na primeira regiao, as estruturas de cristas e vales sao
claramente diferenciadas; esta regiao é usada na etapa de reconhecimento,
formando-se com o primeiro contato da polpa dos dedos com a superficie do
sensor. Na segunda regiao, as estruturas de cristas e vales nao sao clara-
mente diferenciaveis devido a presenca de ruido e a distorcao na imagem
como bordas, manchas, rugas entre outras; esta regiao é ignorada na etapa
de reconhecimento e se forma naquelas areas em que nao se teve um contato
adequado da polpa do dedo com a superficie do sensor.

®)

Figura 3.2: Regides nas impressoes digitais, (a) imagem original; (b) imagem de regides
g
(zonas de cor preto sdo definidas como segundo plano e as brancas como primeiro plano).

A tarefa da técnica de segmentacao é decidir qual parte da imagem corre-
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sponde ao primeiro ou segundo plano. Uma correta segmentagao é especial-
mente importante para a confiavel extracao das caracteristicas. A maioria de
técnicas de extracao de caracteristicas extraem falsas caracteristicas quando
sao aplicados ao segundo plano. O principal objetivo da técnica de seg-
mentacgao é detectar o segundo plano e portanto reduzir o nimero de falsas
caracteristicas, aumentando a robustez do sistema. Varios abordagens sobre
segmentacao de impressoes digitais sao dadas na literatura.

Em [73] a impressao digital é setorizada em blocos de 16x16 pixels,
calculando-se para cada bloco o histograma das orientacoes das cristas.
A presenca de um pico significativo num histograma denota um padrao
orientado (primeiro plano), um histograma aproximadamente plano
representa um padrao uniforme (segundo plano).

Em [72] propuseram uma melhora sobre a técnica proposta em [73]
utilizando um limiar para a segmentacao de acordo com a variancia de
cada bloco.

Em [86] a impressao digital ¢ dividida em blocos de 16x16 pixels por
bloco, calculando-se para cada bloco a variancia dos niveis de cinza na
direcao normal & orientacao da crista, derivando-se deste um indice de
qualidade. A idéia principal é que nas regioes ruidosas nao existira uma
dependéncia direcional, pois o primeiro plano mostra uma alta variancia
na direcao normal a orientagao das cristas e uma baixa variancia na
direcao destas.

Em [66] a impressao digital é dividida em blocos de 16x16 pixels,
determinando-se a média da magnitude do vetor gradiente de cada
bloco; posto que uma impressao digital estd composta por cristas e
vales semi-paralelas (orientadas), o vetor gradiente tem uma alta mag-
nitude no primeiro plano e um valor baixo no segundo plano.

Em [107] a impressao digital ¢ dividida em blocos de 15x15 pixels e,
para cada bloco, calculam-se onze caracteristicas. Através de uma rede
neural perceptron multi-camadas, classifica-se cada bloco como perten-
cente ao primeiro ou segundo plano. A imagem resultante é processada,
para eliminar os blocos mal classificados, através do uso de quatro car-
acteristicas baseadas no contraste e a amplitude tanto global como
local dos blocos. Por tltimo, inclui-se uma etapa de revisao da imagem
segmentada baseada num procedimento heuristico.

Em [70] particiona-se a imagem em blocos de 32x32 pixels, extraindo-
se descritores de Fourier para cada bloco e usa-se uma rede neural
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perceptron multi-camada para classificar cada bloco como pertencente
ao primeiro ou segundo plano em funcao de seus descritores.

e Em [6] propoe-se uma técnica de segmentacao por pixel, usando a co-
eréncia. Quando o nivel de coeréncia para cada pixel é menor que
um limiar considera-se que pertence ao segundo plano, caso contrario,
pertence ao primeiro plano, incluindo-se ao final uma etapa de pos-
processamento baseado em morfologia matematica que reduz as regioes
mal classificadas.

e Em [7] melhora-se a técnica anterior incluindo-se duas caracteristicas
mais, a variancia e o valor médio de cada pixel utilizando-se como
classificador um perceptron, posto que como a classificacao é realizada
ao nivel de pixels o custo computacional de usar classificadores mais
sofisticados aumentaria o tempo de processamento.

3.2.1 Técnica de segmentagao baseada no minimo valor
de intensidade

Como foi exposto, duas sao as vertentes ao momento de obter as caracteris-
ticas para a segmentacao da imagem, baseados em blocos e pixels. Neste
trabalho, segue-se a primeira opc¢ao, pela capacidade de poder diminuir o
tempo de processamento e assim poder incrementar a complexidade algorit-
mica. Por tanto, define-se formalmente a imagem de regioes Il vinculada a
impressao digital de entrada / como uma matriz de tamanho Ng;xN¢,, em
que II(4, 7) indica uma categoria relacionada com o bloco (7,j). Um bloco
I1(7,5) com valor 0 indica que os pixels correspondentes de I pertencem a
uma regiao nao recuperavel (segundo plano), no caso contrario (valor 1) os
pixels correspondentes de I pertenceram a uma regiao recuperavel (primeiro
plano).
A técnica proposta apresenta as seguintes partes:

Setorizacao retangular da imagem Especifica-se o niimero de blocos e
o tamanho de cada bloco em que vai dividir-se a imagem.

Extragao de caracteristicas e Segmentagao Para cada bloco define-se
como caracteristica para a segmentacao o minimo valor na escala de cinza
que esta tenha. A matriz de caracteristicas obtida é processada para eliminar
os dados que geram uma ma segmentagao.

Vejamos cada um dos passos anteriormente indicados.
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Setorizacao retangular da imagem

A divisao por blocos de uma imagem e a posterior obtencao de um valor
representativo de cada bloco implica numa diminuicao dimensional dos dados.
Suponha uma imagem de tamanho NxN pixels, se ela é dividida em blocos
de tamanho N,xN; pixels (em [62| e [61] recomenda-se Ny = 2*) obtém-
se (N/Ny)? valores representativos, ou seja se produz uma redugio de N7
dados acelerando assim todo processamento posterior. Para o caso de I, a
divisao em blocos de tamanho N, x/N; produzirda uma imagem de regioes II
de tamanho NpyxNco em que Npy = |Npy/Ni| € Noo = | Ny /Ni| (ver
Figura 3.3). Se denotamos por Sfj, ao (i, 7)-ésimo bloco vinculado a I de
tamanho NpxNy, as posi¢oes na imagem [ correspondentes a dito bloco sao:

'
”
< N b1 >

N.

k

h
N,
N,
3
¥
+X

Figura 3.3: Setorizagao da imagem em blocos retangulares.

Extracao de caracteristicas e Segmentagao

Como ¢ indicado em [91], as técnicas de segmentacao também podem ser
classificadas pelo tipo de caracteristica usada para a tarefa de segmentagao.
Tem-se aquelas baseadas nos niveis de intensidade [72], [86], [70] e aquelas
baseadas na orientagio das cristas [73], |66], [6]. Todas as técnicas tém um
bom desempenho se o padrao de cristas esta relativamente bem definido e tem
uma boa orientacao. Aqui, se utilizara uma caracteristica da imagem baseada
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nos valores de intensidade, o qual é o minimo valor na escala de cinza de cada
bloco em que é dividida a imagem. Esta escolha esta fundamentada no fato
de que aquelas zonas com uma minima presenca de cristas possivelmente
terao um valor minimo perto de zero e, dado que as cristas em uma imagem
aparecem como um padrao e nao de maneira isolada, estes valores minimos
estarao conectados. Com essa escolha, é possivel detectar a minima presenca
de padroes de cristas, fato que é necessario em imagens de baixa qualidade.
Para tal tarefa, desenvolve-se o seguinte procedimento:

1. A imagem de entrada é equalizada adaptativamente utilizando a téc-
nica CLAHE (Contrast-Limited Adaptive Histogram Equalization)|71],
gerando-se a imagem /g,

2. Para cada bloco Sfj de I.4, é determinado o minimo valor, obtendo-se
a matriz de valores minimos I,:

Lnin(i,7) = min  {l.u(u,v)}. (3.2)

(u,U)ESfj

Nesta matriz tem-se a presenca de maximos isolados entre grupos de
minimos conectados (ver Figura 3.4.c), produto de regides em que as
cristas estao cortadas, apagadas ou sao muito finas e pouco claras.
Essas regioes dificultam a tarefa de segmentacao e é necessaria sua
eliminacao, para o qual, aplicamos um filtro de mediana, obtendo-se
assim uma matriz em que a maioria destes pontos sdo retirados. (ver
Figura 3.4.d)

3. A matriz I, ja filtrada, é binarizada para um intervalo de limiares.
Cada limiar gera uma imagem binéria, em que, o primeiro plano é
definido como os componentes conectados de 1 e o segundo plano é
definido como os componentes conectados de 0. Para cada uma destas
imagens binarias aplica-se o seguinte pos-processamento:

e Eliminam-se as regioes espirias do primeiro plano (por¢oes iso-
ladas do segundo plano presentes no primeiro plano), ou seja, to-
dos os componentes conectados pertencentes ao segundo plano,
menos o maior, sao transformados em primeiro plano.

e Eliminam-se as regides espurias do segundo plano (por¢oes iso-
ladas do primeiro plano presentes no segundo plano), ou seja, to-
dos os componentes conectados pertencentes ao primeiro plano,
menos o maior, sao transformados em segundo plano.
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e Extraimos uma vizinhanca centrada no centréide do maior compo-
nente conectado pertencente ao primeiro plano de tamanho Px()
e determinamos o nimero de elementos vinculados as filas e col-
unas que sao zero na vizinhanca extraida, Nz. Se Nz > 0,7P(Q)
a imagem binaria é descartada, caso contrario, calcula-se a razao
Ts = Arv/(PQ — Nz), Arv é a area do primeiro plano da vizi-
nhanca extraida.

e Se T's < 0.75 a imagem binaria é dilatada, porque se supoe que
existe a presenca de regioes espirias no primeiro plano. Se 0,75 <
Ts < 0,90 a imagem binaria é erodida, porque se supoe que exis-
tem pontos duvidosos pertencentes ao contorno do primeiro plano.

e Repete-se os passos 1 e 2 e calcula-se a area do primeiro plano da
imagem binéria resultante.

4. Define-se como Il aquela imagem binaria que tem a maior area de
primeiro plano.

5. Suavizamos o contorno do primeiro plano de II, fazendo uma varredura
por linhas e colunas, detectando todas as trocas de 0 — 1 e de 1 « 0.
Se a distancia entre trocas ¢ menor que um limiar, entao os valores
dos elementos entre as trocas respectivas sao invertidos de valor. Este
passo é repetido para diferentes limiares.

(c) (d)

Figura 3.4: (a)lmagem original; (b)imagem equalizada localmente; (c)matriz de valores
minimos antes de filtrar; (d)matriz de valores minimos depois de filtrar.
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E evidente que esta técnica considera a hipotese de que o primeiro plano
é um s6 componente conectado, nao tendo buracos, o que na pratica nao nec-
essariamente é assim. Isto nao invalida a técnica posto que bastara incluir
outra etapa de segmentacao, mais fina, unicamente no primeiro plano, que
permita detectar aquelas zonas que possam ser recuperadas por uma técnica
de melhora e classificadas como pertencentes ao primeiro plano ou caso con-
trario considera-se como irrecuperaveis e portanto pertencentes ao segundo
plano.

Através de uma inspecao visual pode-se ver que a técnica apresenta re-
sultados satisfatorios para imagens de baixa qualidade. Na Figura 3.5, sao
apresentadas imagens segmentadas quando elas tem: buracos, cortes, vari-
acao de contraste e com anotagoes.

o

T

Figura 3.5: Resultados da segmentagdo. As linhas brancas indicam as fronteiras entre
o primeiro e segundo plano definido por II.

3.3 Melhora da imagem

O principal objetivo desta etapa é atenuar os efeitos devido ao ruido na
imagem de entrada, tal que, gera-se uma imagem adequada para a extracao
das caracteristicas utilizadas nas etapas subseqiientes. Para o caso de classifi-
cagao, se requer uma imagem que realce a informacao direcional intrinseca da
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impressao digital, tanto nas zonas de boa como de ma qualidade. Dividimos
o processo de melhora em duas fases:

Normalizagao A imagem de entrada [ é normalizada, melhorando o con-
traste dela.

Melhora no dominio da Freqiiéncia A imagem normalizada aplica-se
a transformada discreta de Fourier bidimensional na sua forma local.
Vejamos cada um dos passos anteriormente indicados.

3.3.1 Normalizacao

O proposito de normalizar é reduzir as variacoes dos niveis de cinza de cristas
e vales, além de uniformizar as variacoes de contraste entre as diferentes zonas
da imagem, o que facilitara os passos subseqiientes.

e Em [44], toda a imagem é normalizada num valor médio e com variancia
estabelecida.

e Em [13], a técnica anterior ¢ melhorada dividindo a imagem em blocos e
os parametros para a normalizacao sao determinados adaptativamente
de acordo com as estatisticas de cada bloco.

Ambas técnicas geram imagens normalizadas que nao conseguem, em
muitos casos, diminuir a variacao dos niveis de cinza de cristas e vales, e
menos ainda, uniformizar o contraste em toda a imagem. Para que tal tarefa
seja realizada, propoe-se o seguinte procedimento:

1. Para todo pixel (u,v) de I, extraimos uma vizinhanca de tamanho
Ny sxNyy, e realizamos:

I(u,v) —min

Tyng(u,v) = (3.3)

max — min

em que, max e min sao 0 maximo e o minimo relativo a vizinhanca
centrada em (u,v).

2. Aplica-se & I, a transformacao morfologica Tophat multiescala [78],
[29].

INor(ua U) - IUnf(uu U)+

m

0.5 35 HT{B(u,v) 0.5 5 HTE(u,v) (3.4)

bre prt
i=n
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onde:
HTiB(u,v) = (Iung — Tyng 0 iB)(u,v) e HT R (u,v) = (Iyns @ iB —

Iyrng)(u, v) sdo as transformagoes morfologicas Tophat multiescala branca
e preta, respetivamente, tal que B é um elemento estruturante que in-
crementa de tamanho segundo é indicado por i e os operadores "o'"e
"e'"denotam as operacoes morfologicas de abertura e fechamento em

escala de cinza, respectivamente.

O passo (1) permite reduzir a variacao dos niveis de cinza das cristas e
vales e 0 passo (2) permite uniformizar o contraste entre diferentes zonas da
imagem e sobretudo ressaltar as cristas sobre os vales. Na Figura 3.6 pode-se
ver a imagem resultante e como o contraste das diferentes zonas de I sao
uniformizadas.

Figura 3.6: Resultados da Normalizagao: (a)l; (b)Iuns; (¢)Inor-

3.3.2 Melhora no dominio da Freqiiéncia

Posto que uma impressao digital é essencialmente uma textura orientada, sua
mais importante caracteristica intrinseca, sua orientacao local dominante,
esta contida no modulo da transformada de Fourier bidimensional. As técni-
cas de melhora que aproveitam esta caracteristica foram propostas por [98]
e [101]. Em ambas, a imagem normalizada é setorizada em blocos, com um
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determinado nivel de sobreposigdo por lado (a sobreposi¢ao entre blocos da
imagem de entrada reduz as descontinuidades entre blocos adjacentes na im-
agem melhorada) e para cada bloco sobreposto aplica-se, a fungao nao linear:

Dreg(,0) = [ IDFT2 {|DFT2 {Ior (0, 0)}I* DFT2 (L (u, 0)}
(3.5)

tal que: (u,v) € SgB’NTR, onde, SgB’NTR é o bloco (i, j) -ésimo vinculado
a Iyo de tamanho Ngx/Ng e com um sobreposicao de Npgr pixels, DFT2 e
IDFT?2 sao as transformadas bidimensionais de Fourier direta e inversa, k é
o expoente ao qual é elevada a densidade espectral de energia de cada bloco
da imagem e |/e|| toma a magnitude do operando.

Em [98] se estabeleceu k = 0,6 e em [101] propoe-se k = 1,4. O tempo
de processamento estd diretamente vinculado ao tamanho do bloco e o nivel
de sobreposicao, portanto, estamos diante de um compromisso: reduzir a
sobreposicao gera distorcoes entre bordas de cada bloco e aumenta-la em
grande medida incrementa o tempo de processamento.

A funcao nao linear atua de maneira equivalente a aplicar um limiar
(adaptativo) a densidade espectral de energia, tal que, a medida que k au-
menta, a diferenca entre o minimo e maximo valor na densidade espectral de
energia também aumenta, chegando um momento em que s6 se preservam
os valores maximos. Estes valores maximos estao vinculados aos compo-
nentes sinusoidais fundamentais do espectro de Fourier, para o caso de uma
vizinhanca de uma impressao digital, sao aqueles componentes sinusoidais
fundamentais os que conformam a textura orientada, tal que ao retornar ao
dominio espacial s6 se obtera a textura orientada reconstruida a partir de
suas componentes sinusoidais fundamentais. Na Figura 3.7 tem-se as ima-
gens melhoradas considerando Ng = 32, Npp =20e k= 1,0.

3.4 Calculo da imagem de orientacao

A estimacao da imagem de orientacao tem um importante papel num sis-
tema de reconhecimento de impressoes digitais, sendo esta muito utilizada
para o projeto de filtros espaciais adaptativos na etapa de melhora [44], [38],
[39], [93], alinhamento e coincidéncia na tarefa de identificacao [104], [95], e
mais importante ainda como base para a geracao de caracteristicas na tarefa
de classificagao de impressoes digitais, [16], [15], [50]. Outra caracteristica
de importancia, vinculada a orientacao local das cristas, é a anisotropia ou
coeréncia, que tem utilidade no célculo da imagem de regides [7], [88], na
determinagdo da qualidade de uma impressao digital [22] e na detec¢ao do
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Figura 3.7: Melhora no dominio da freqiiéncia (a) imagem normalizada; (b) imagem
melhorada.

ponto de referéncia da impressao digital [60]. Como se pode ver, a imagem
de orientacao e a coeréncia, sao de importancia na implementacao de um
sistema de reconhecimento de impressoes digitais, portanto uma estimacao
robusta de ditos parametros é mais que necessaria para uma melhora geral
no rendimento do sistema.

e Define-se a orientagao local de uma crista no pixel (u,v) de I como o an-
gulo que se forma entre a crista pertencente a uma pequena vizinhanca
centrada em (u,v) e o eixo horizontal da imagem (ver Figura 3.8). As
orientacoes locais sao, em principio, perpendiculares aos vetores gra-
diente, pelo que podem ser derivados a partir destes. A imagem de
orientacao © também conhecida como imagem ou campo direcional, é
definida como uma matriz de tamanho NgyxNg, onde ©O(i, j) repre-
senta a orientagdo média normal das cristas do bloco (i,7) de I, tal
que: Npy < Niy e Neo < Ny

e Define-se a coeréncia como um indicador de anisotropia normalizada
que contém informacao sobre a homogeneidade numa regiao da imagem.
Se todos os vetores gradiente numa vizinhanga apontam exatamente na
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mesma direcao, a coeréncia ¢é igual a 1. Por outro lado, se os vetores
gradiente numa vizinhanca estao igualmente distribuidos em todas as
direcoes, a coeréncia é igual a 0, ou seja aquelas regioes com orienta¢ao
dominante tem um valor de coeréncia perto de 1, enquanto as regioes
constantes(isotropicas) tem uma coeréncia perto de 0.

Figura 3.8: Imagem de orientagio de uma impressdo digital, cada linha representa a
orientagao média das cristas numa vizinhanca de tamanho definido.

3.4.1 Obtengao da imagem de orientacao

Vérias técnicas para o calculo da imagem de orientacao foram propostas no
passado. As técnicas mais consolidadas sao baseadas na média quadratica dos
gradientes ou na andlise da componente principal da matriz de covariancia
dos vetores gradiente da imagem. Esta técnica foi proposta por [57], [30] e
adaptada para a estimacdo da imagem de orientagao por [86], [48], [5] e [40].
Ela consiste principalmente dos seguintes passos:

Calculo do vetor gradiente Determina-se as componentes do vetor gra-
diente G, e G, capturando assim a informacao de orientacao de todos os
pixels da imagem.

Estimacgao da orientacao local Calcula-se a orientacao local média do
vetor gradiente, permitindo assim atenuar o ruido contido nele.
Vejamos cada um dos passos anteriormente indicados.
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Céalculo do vetor gradiente

O primeiro passo é determinar G,(u,v) e G,(u,v). Existem diferentes técni-
cas para realizar tal tarefa: baseadas em maéascaras espaciais [37], utilizando
morfologia matematica [32| entre outros. Por sua simplicidade e menor custo
computacional nossa eleicao foi a utilizacao de méascaras espaciais, especifi-
camente a mascara de Sobel.

Estimacgao da orientagao local

Nesta secao calculamos a orientagao dominante de cada bloco utilizando a
média do vetor gradiente ao quadrado proposto por [5] e [40] com as melhoras
propostas por [52] e [97].

O primeiro passo é calcular o quadrado da representacao complexa do ve-
tor gradiente para cada pixel da imagem, definido como G (u, v), o que equiv-
ale a duplicar os angulos dos vetores gradiente. Esta operacao é necessaria,
posto que os vetores gradiente nao podem ser simplesmente ponderados em
alguma vizinhancga local, ja que os vetores opostos se cancelariam ainda tendo
a mesma orientagao, devido a que as estruturas de cristas e vales locais nao
trocam quando sao rotacionadas 180°.

Ga(u,v) = (Gy(u,v) —i—ij(u,v))2
Ga(u,v) = (G%(u,v) — G;(u,v)) + j(2G(u, v)Gy(u,v)) ’
(3.6)

logo, gera-se a setorizagao Sfj e para cada bloco S¥, calculamos o vetor

’L]’
gradiente quadratico médio G, (i, j):

Gp(iaj) = % Z Gd(uav)

k k
(uw)eSy

, (3.7)

onde:

Touliyf) =5 >, Gau, (3.8)

k (u,v)ESf]

Ty, (i, ) Z G2 (u, (3.9)
( v)es
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ny(i,j):% S G, 0)Gyfu,v), (3.10)

k (u,v)GSfj

Finalmente, calcula-se a orientagao média do vetor gradiente ao quadrado
(7, j) através da relagao:

N 2y (i, 5)
®(i,j) = = arctan ( Y — ) : (3.11)
2 Facac(luj) _Fyy(la])
tal que: ®(i,7) € [-m/2,7/2] e arctan (y/z) é o arco tangente de y/x tendo
em conta a sinal de = e y.
O indicador de coeréncia sera definido pela relagao:

o I1G (i, 9)|
Coh(i, j) = = > [Ga(wv)]

(u,v)GSfj

(3.12)

De (3.7) podemos concluir que tanto o modulo e o argumento de G4(u,v)
sao incorporados na operagao de média, o qual afeta os resultados da es-
timagao de ®(i,7) e Coh(i,j), por exemplo, os Gg(u,v) com uma grande
magnitude tem mais importancia no processo de média que os Gg(u,v) com
uma magnitude pequena, o equivalente também se cumpre para a coeréncia.
Em tal sentido, Jiang [52| propoe uma técnica que enfrenta este problema ao
incluir uma segunda fase de média ponderada no calculo da orientacao local.

Primeiro, o setor retangular Sy k ¢ particionado em blocos nao sobrepostos
A,., tal que: Sfj =N UAU. U A, U...UAj., onde cada bloco A, estara
conformado por N, pixels.

Logo, para cada A, calcula-se o vetor gradiente quadréatico médio e sua
respectiva coeréncia:

1

Gr)=— 3 1
P(T) Ny Gd(mvn)v (3 3)

(m,n)EA,

1Gp(r)ll

Coh(r) = . 3.14
R o (X0 (8.14)

(m,n)EA,

Finalmente determinamos a média dos vetores gradientes quadrados mé-
dios, ponderados no bloco Sfj:

1 M
r:l
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onde o valor de ponderacao vem definido por:

w(r) = Coh(r)
M TEAE) 10
Substituindo-se (3.16) em (3.15) tem-se:
Gpn(3,7) ZC’oh ||G :;H (3.17)
e substituindo-se (3.14), (3.7) e (3.6) em (3.17) tem-se:
1§~ (Taa(r) = Ty (r) + (2L (1)
Gl = 37 2 L)+ B ) 1%

T

Finalmente, calculamos ®(7, j) e Coh(i, j), através das relagoes:

(i, 5) = %arctan (%) (3.19)
conti.g) = 15D 6, . 9) (3.20)

= ; Coh(r)

Outra técnica, baseada nos vetores gradiente, é proposta em [97], neste
trabalho, usa-se sobreposicao de blocos e um esquema de votagao para o
célculo de ®(i,j). Em funcdo de cada bloco Sfj definem-se os seguintes
agrupamentos:

Sz:ljusklfrluskuszkfrl
S S USz+1J 1USz+1]

D4_Sk uskmusﬁljUSHU+1

(3.21)

tal que: Sffj = Dy N DyN D3N Dy, entao para cada agrupamento D,
determina-se sua respectiva ®, e Coh,., através das relagoes (3.11) e (3.12),
definindo como o ®(7, j) de Sfj ao @, que esteja vinculado ao maximo Coh,.

Apos de calcular @, determina-se a imagem de orientacao ©. Esta é
estimada com robustez ao aplicar-se uma operacao de suavizagao sobre ®.
Por seu menor custo computacional utilizamos a técnica proposta em [56],
onde , primeiro as componentes sinusoidais de ® (ou seja [cos(2®), sin(2P)])
sao filtradas com uma maéascara de média w,,:
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Yo(i,j) = > w(m,n)cos(20(i +m, j + n)) (3.22)

(m,n)ESsy
Ty(i.j) = Y we(m,n)sn@(i+m,j+n)) (3.23)
(m,n)ESsy

para entao calcular © através das relagoes:

b, (1, 5) = %arctg(%

SN q)sv(iaj) @sv(i,j) =0
@(Z>]) - (I)S”(i7j) + 7 (I)sv(imj) <0

) (3.24)

(3.25)

Nas Figuras 3.9 e 3.10 pode-se ver as imagens de orientagao calculadas
para as trés técnicas, quando tem-se impressoes de boa e mé qualidade, onde
a técnica exposta em [52] é a que apresenta o melhor comportamento frente
as impressoes digitais de ma qualidade, posto que, o padrao de crestas e
vales é representado adequadamente pela imagem de orientagao ainda com
presenca de ruido.
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Figura 3.9: Imagem de orientagio © para uma impressiao de boa qualidade (a)impressio
digital; (b)técnica padrao; (c)técnica proposta em [97]; (d)técnica proposta em [52].
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Figura 3.10: Imagem de orientagio © para uma impressio de ma qualidade (a)impressio

digital; (b)técnica padrao; (c)técnica proposta em [97]; (d)técnica proposta em [52].

3.5 Registro de impressoes digitais

Na maioria dos sistemas de reconhecimento de impressoes digitais é estab-
elecida uma etapa que elimina a translacao que apresentam as impressoes
digitais, permitindo uma maior robustez ao momento de extrair as carac-
teristicas, tanto, para a etapa de coincidéncia como de classificacao. Nesta

secao, detalhamos as técnicas implementadas para realizar esta tarefa.

3.5.1 Determinacao do ponto de referéncia de uma im-
pressao digital

Um ponto de referéncia é estabelecido e usado para obter uma extracao de
caracteristicas robusta & translagdo. Definimos como o ponto de referéncia
de uma impressao digital aquele ponto que tem maxima curvatura na cristas
mais interna (ver Figura 3.11).

Existe uma variedade de técnicas propostas para a deteccao dos pontos

singulares e a maioria deles opera na imagem de orientacao, ©, vejamos:

e Em [58| propuseram o uso do indice de Poincaré para a deteccao das

singularidades delta e core.

Entretanto, apesar de ser eficiente, este

indice é sensivel ao ruido presente em O (zonas ruidosas na impressao
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Ponto de
Referéncia

Cristas
mais interna

Figura 3.11: Ponto de referéncia numa impressao digital.

digital geram vizinhancas em © onde as orientacoes trocam rapida-
mente, gerando assim falsas singularidades). Além disso, esta técnica
nao detecta o ponto de referéncia para impressoes digitais tipo Arch
dado que o ponto com maxima curvatura nao é o ponto core num sen-
tido estrito.

e Em [51] propuseram uma técnica baseada na componente senoidal de O,
que localiza o ponto de referéncia através da aplicacao de uma maéscara
espacial, que permite obter as diferencas das componentes senoidais de
duas regioes definidas sobre uma vizinhanca centrada em todo bloco
(7,7) de ©. Esta técnica é robusta ao ruido, porém as duas regides
definidas sao sensiveis a rotacao da impressao digital. Além disso, esta
técnica nao detecta efetivamente o ponto de referéncia para impressoes
digitais tipo Arch.

e Em [81] propuseram uma técnica baseada no etiquetamento de © que
permite a deteccao do ponto de referéncia tipo Arch, porém é sensivel
ao ruido e & rotacao que tenha a impressao digital.

e Em [60] propuseram uma técnica baseada numa anélise multiescala do
indicador de consisténcia da orientagdo (a consisténcia da orientagao
¢ equivalente & coeréncia) pela procura de um minimo local. Esta
técnica é robusta a rotacao e ao depender unicamente do indicador
da consisténcia da orientacao torna-se sensivel ao ruido da impressao
digital.

Neste trabalho descrevem-se duas técnicas para a localizacao do ponto
de referéncia, a primeira, baseada na relagao que tem o ponto de referéncia
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com o ponto singular core e a segunda, uma técnica proposta baseada numa
analise de multiplos niveis de representacao da imagem de orientacao.

Técnica baseada no ponto Core

Geralmente o ponto core é usado como ponto de referéncia. O ntmero de
pontos core difere de acordo com o tipo de impressao digital. Os tipos Tented
Arch (TA), Left Loop (LL) e Right Loop (RL) tém um ponto core, enquanto
o tipo Whorl (W) tém dois pontos core, o tipo Arch (A) nao apresenta um
ponto core. Por conseguinte, sao necessarias duas técnicas de deteccao, um
para os tipos TA, LL, RL, W e outro para o tipo A.

Para o primeiro caso usamos a técnica baseada no indice de Poincaré,
sendo uma das técnicas mais comumente usadas para a deteccao dos pontos
singulares core e delta [56], [106], [8], [96]. Esta técnica é simples e relativa-
mente rapida comparada com outras técnicas [84], [8]. O problema de sua
sensibilidade ao ruido presente em © é resolvido na etapa de estimagcao local
da imagem de orientagiao, em que ao usar-se a técnica proposta por Jiang [52]
as zonas ruidosas de © sao atenuadas em grande medida. Para o segundo
caso usamos a técnica baseada na transformagao de covariancia da imagem
de orientacdo proposta em [50]. O procedimento em termos gerais pode-se
descrever nas duas seguintes etapas:

Técnica baseada no indice de Poincaré Determina-se através do indice
de Poincaré o ponto core da impressao digital. Se dois core sao detectados,
o ponto de referéncia é atribuido ao core superior. Se unicamente um core é
detectado este é assumido como o ponto de referéncia.

Técnica baseada na transformacao de covaridncia Se pontos core nao
sao detectados definimos uma imagem caracteristica formada pelos maiores
autovalores da matriz de covariancia de cada vizinhanca local de ©. En-
tretanto a matriz é limiarizada e atribui-se como o ponto de referéncia o
centroide do maior componente conectado da matriz limiarizada.

Agora vejamos cada uma das etapas com maior detalhe.

Técnica baseada no indice de Poincaré

Se C é uma curva fechada imersa em O, o indice de Poincaré Pg ¢ é definido
como a rotacao total das linhas de fluxo de © ao longo de C' (Ver Figura 3.12),
ou seja, é a integracao das variagoes de © ao redor da curva C'. O indice de
Poincaré Pg ¢ para cada posicao (4, j) de O e calculado como segue:
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1. Seja C. uma curva fechada que define uma seqiiéncia ordenada de al-
guns elementos de ©, onde o indice r denota o ordem da curva; para
nosso caso C,. sera o contorno de um quadrado de N¢g xN¢, elementos,
tal que: Ng, =2r+1 parar > 0, eser =0, C, serd o contorno de um
quadrado 2x2. Tal contorno é percorrido em dire¢cao antihoraria, como
é indicado na Figura 3.12.
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Figura 3.12: Curvas fechadas para a obtencao do indice de Poincaré.

O tamanho de C, é crucial para o rendimento da técnica. Se é muito
pequeno, entao uma pequena perturbacao na orientacao pode resultar
na deteccao de pontos singulares esptrios. Por outro lado, se ¢ muito
grande, pontos singulares verdadeiros podem ser ignorados.

2. Poc(i,7) é calculado pela soma algebraica das diferencas das orien-
tacoes entre elementos adjacentes da curva C,. Se é considerado €, e €,
como as coordenadas z e y de C., quando é o contorno de um quadrado
centrado em (0,0) , o indice de Poincaré podera ser calculado através
da relagao:

Poc(i,j) = A (k) (3.26)

onde:
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03 (k) 10y (k)| < /2
Nij(k) =< m+08;(k) 0;(k) < —7/2, (3.27)
m—0;;(k)  outro caso

tal que:
0ij(k) =O(i+e,(k+1),j+€/(k+1)) —O(i+e,(k),j+¢,(k)). (3.28)

Po (i, 7) toma unicamente valores proximos a 0°, £180°, £360° e de-
pendendo do valor tomado, o ponto (7, j) podera ser catalogado como:
um ponto comum se é proxima a 0°, um ponto singular core se é prox-
imo a 180° e delta se ¢ proximo a —180°, tal como ¢ mostrado na Figura

3.13.
- « \ A [
e e | A
v A 4 / A A
v . * v Y r A= "
Pycli,j)=0" Py (i, j)=180° Py cli,j) = -180°

Figura 3.13: Célculo do indice de Poincaré para r = 1.

3. Apos calcular Pg ¢ para cada ponto de © realiza-se um pos-processamento
para a eliminacao daquelas falsas singularidades devidas ao ruido pre-
sente na impressao digital. Primeiro todas aquelas singularidades que
pertencem ou estao muito perto ao segundo plano sao descartadas. As
singularidades restantes sao agrupadas, os centroides gerados sao con-
siderados como pontos singulares véalidos (Ver Figura 3.14).

4. Se dois pontos singulares core sao detectados, o ponto de referéncia
é atribuido ao core superior. Se unicamente um ponto singular core
é detectado este é assumido como o ponto de referéncia, se pontos
singulares core nao sao detectados, assume-se que estamos frente a
uma impressao digital tipo A e o calculo de seu ponto de referéncia
serd obtido pela técnica baseada na transformacao de covariancia.

Técnica baseada na transformacao de covaridncia

A transformacao de covariancia é usada em [50] para determinar o centro
de uma impressao digital tipo A. O céalculo da transformagcao de covariancia
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Figura 3.14: Detecciao de singularidades através do indice de Poincaré (a)imagem de
orientacgao; (b) indice de Poincaré; (c) singularidades validas; (d); singularidades determi-
nadas (pontos sao core e tridngulos sdo deltas).

depende da determinacao do maior autovalor da matriz de covariancia associ-
ada a toda vizinhanga centrada em cada elemento (7, j) de ©. Os autovalores
serao relativamente altos se a vizinhanca tem uma orientacao dominante e
serao proximos a 0 se a vizinhanca tem uma orientacao uniforme. O proced-
imento para seu céalculo é dado por:

1. Para cada ponto (i,7) de © pertencente a uma regiao reconhecivel da
impressao digital, tomamos uma sub-matriz de dimensées ¢gxq (¢ = 3)
centrado em (7, ) denotada por ©;;. Todos os pontos da sub-matriz
©,; devem pertencer ao primeiro plano de II.

2. Estima-se a matriz de covariancia de ©; ;. Utilizando a relagao:

1 q

¥y = ——
J q_l

(OF = Uy) (e — Uy, (3.29)

k=1

onde @fj denota a k-ésima coluna da sub-matriz ©;; e U; ; denota o
vetor médio das colunas da sub-matriz ©;;.
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3. Em seguida determinamos o méaximo autovalor de X;;. O valor da
transformagao de covariancia em (i, j) serd o maximo autovalor corre-
spondente a matriz de covariancia ;;, denotado por A;;.

4. Os passos de (1) a (3) sdo repetidos para todos aqueles (i, j) perten-
centes ao primeiro plano de II, obtendo assim a transformacao de co-
variancia, representada pela matriz W (ver figura 3.15.b).

5. U é limiarizada com um valor igual a maxz(¥)/6 (onde maz(¥) é o
elemento maximo de W), tal que, o valor de 6 foi determinado empiri-
camente [11]. Logo, procura-se as componentes conectadas na matriz
limiarizada. Considera-se que o ponto de referéncia da impressao digi-
tal é o centro geométrico da componente conectada de maior area (ver
figura 3.15.c).
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Figura 3.15: Detecgio do ponto de referéncia para imagens tipo A (a)imagem de orien-
tagao; (b) transformacdo de covariancia da imagem de orientacdo; (c)componente conec-
tado de maior area da imagem binaria da transformagio de covariancia; (d) ponto de
referéncia da impressao digital tipo A.
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Técnica baseada em miltiplos niveis de representacao da imagem
de orientacao

A técnica anterior é eficiente na medida que a imagem de orientacao seja
suficientemente suavizada, de modo que as singularidades devidas ao ruido
fiquem atenuadas e s6 se tenha a presenca de singularidades devidas aos
pontos core e delta. Além disso, como se verd no capitulo de resultados
experimentais, a técnica apresenta uma baixa precisao no céalculo do ponto
de referéncia para impressoes tipo A, possivelmente devido a que o critério
para a determinacao do ponto de referéncia deste tipo de impressoes esta
baseado numa caracteristica geométrica que nao necessariamente esta vin-
culada a uma caracteristica real que defina a posicao do ponto de referéncia
de uma impressao digital tipo A. Por tais motivos, tem-se a necessidade de
elaborar uma técnica que nao esteja fundamentada na deteccao de singulari-
dades da imagem de orientacao e que tenha a capacidade de detectar o ponto
de referéncia de qualquer tipo de impressao digital, tal que nao apresente os
inconvenientes da técnica baseada no ponto core. A seguir é explicada uma
técnica proposta que cumpre com estes requisitos, baseada numa nova con-
cepcao a qual denominou-se "miltiplos niveis de representacao da imagem
de orientagao".

Existe uma grande diferenca entre as orientacoes das linhas de fluxo de
cristas nas regioes superiores e inferiores ao ponto de referéncia. Pode ob-
servar, na Figura 3.16, que as linhas de fluxo de cristas na regiao superior
ao ponto de referéncia sao linhas quase retas, com uma inclinacao de 07, e
as linhas de fluxo de cristas na regiao inferior nao tem uma orientacao con-
stante. Portanto, pode-se supor que as cristas da regiao superior ao ponto
de referéncia geralmente tém uma orientacdo quantizada de 0°. Em [81] é
desenvolvida uma técnica de deteccao do ponto de referéncia que utiliza esta
caracteristica ao considerar que o ponto de referéncia esta localizado no ele-
mento mais interno da parte superior de © cuja orientacao quantizada seja
0°. Considerar unicamente esta informacao gera uma perda de exatidao na
estimacao do ponto de referéncia (nem sempre o ponto de referéncia esta em
um elemento quantizado a 0°) e uma grande dificuldade em detectar o ponto
de referéncia de uma impressao digital tipo A. Para superar estes problemas,
propoe-se o analise de ©® em multiplos niveis de representagao segundo seus
valores de quantizacao, tal que os blocos quantizados das orientacoes vizinhas
de 0° sejam também utilizados, como se vera a seguir.

Quando © é quantizado em @ valores (ou seja, s6 é possivel ter @ ori-
entagoes espaciadas m/Q rad) ele pode representar-se como uma soma das
matrizes Oy, O, - -+, Og_1:
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Figura 3.16: Distribuigao das cristas sobre uma vizinhanga do ponto de referéncia.
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tal que:

1 k=6,5)2]
Oni,j) = { 0 caso contrario

onde: |e] representa o operador de truncamento pelo valor mais baixo.

Cada Oy ¢ uma imagem binéria onde seus elementos iguais a 1 indicam a
posi¢ao daqueles elementos em © que tem a orientagao k7 /@), portanto pode-
se dizer que O, é a k-ésima representagao (segundo seu valor de quantizagio)
da imagem de orientagao. Uma analise em miltiplos niveis de representacao
implicara a mistura das matrizes © (em algum nivel de analise) de modo que
alguma caracteristica de nosso interesse de © seja ressaltada. Uma mistura
que permite ressaltar as caracteristicas de © vinculadas ao ponto de referéncia
é a relacao definida por:

: (3.31)

0% (i, ) = Om(i, 5) + Ou(i, 5), (3.32)

tal que: m = mod (—d, Q) en = mod (Q—1—d, @), onde, d é um parametro
de deslocamento que define o nivel de analise considerado. Pode-se ver que
©F ¢ uma imagem binaria (ver Figura 3.17), onde unicamente os blocos
com orientagoes mw/Q e nw/Q) sdo 1, posto que tais orientagoes definem
as representacoes da imagem de orientacao usadas na formagao da mistura
binaria ©F definida pela relagao (3.32).

Para as impressoes digitais tipo TA, RL, LL, W e TL o ponto de referéncia
estd situado na esquina mais interna do objeto binario localizado na parte
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Figura 3.17: (a)I; (b)© quantizado em 32 niveis; (c)OF; (d)0F; (e)0F; (f)0%.

superior de ©F (ver Figura 3.18.b - 3.18.f) e para a impressao digital tipo A
o ponto de referéncia esta situado na parte mais fina do maior objeto binério
de ©F (ver Figura 3.18.a)

Entdo, & medida em que obtemos os ©F, determina-se os possiveis pontos
de referéncia, considerando como ponto de referéncia final ao mais interno
deles. Uma variagao em escala de cinza desta proposta [1| é definida pela
relagao:

Q-1Q-1
09 (i, j) = wa(k,7)0 mod (k-a,0) (4, J), (3.33)
r=0 k=0
1
wq(k, ) = exp (—ﬁ(kz — mod(r — d, Q))z) . (3.34)
o

Onde, wy permite ponderar a mistura dos diferentes Oy, tal que permita
que os blocos com orientagoes mm/Q) e nm/@) tenham os valores minimos,
esta representacao em escala de cinza permite utilizacao do operador mor-
fologico de abertura para eliminar as pequenas perturbacgoes presentes em
@g, mantendo as caracteristicas de importancia que sao as esquinas pre-
sentes no contornos do componente conectado dos blocos com orientagoes
mm/Q e nw/Q (ver Figura 3.19).

Em fungao das representagoes em miltiplos niveis ©F e ©F, desenvolveu-
se uma técnica original que permite a deteccao do ponto de referéncia de
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(d) (e) 6]

Figura 3.18: Imagens ©F caracteristicas para as impressdes digitais tipo (a)A; (b)TA;
(b)RL; (c)LL; (d)W; (e)TL, quando d = 1 e Q = 16.

(<) [C]

Figura 3.19: Imagens ©F para (a)d = 0; (b)d = 1; (¢)d = 2; (d)d = 3;

uma impressao digital sem importar o tipo desta. Os passos sao:

1. Quantizamos as orientacoes de © em () valores angulares discretos
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{0,7/Q,---,(Q - 1)m/Q}.

2. Determinamos um indice de qualidade da impressao digital através da
matriz de coeréncia C'oh e a imagem de regioes I1. Primeiro, determina-
se o nimero de elementos do primeiro plano de II, ao qual denotamos
por Np,;, logo determinamos o nimero de elementos de Coh perten-
centes ao primeiro plano que sao inferiores a um limiar ¢y, ao qual
denotamos por Ng,,. Definimos como um indicador de Qualidade
Q:(tg) = Ncon/Npyi, portanto, uma impressao digital sera de boa qual-
idade se Q.(tg) esta perto de 1, tal que, o limiar ¢; define o grau de
sensibilidade de Q.(tg) (& medida que t¢ aproxima-se a 1 so as regioes
com uma orientacao muito bem definida sao consideradas de boa qual-
idade).

3. parad=0,1,---,Q/8 — 1, realizar:

e Se Q.(tg) ¢ menor que 0.8, entdao calcula-se ©F, caso contrario

calcula-se ©F. No caso que OF seja calculado, aplica-se um op-
erador morfologico de abertura, e limiariza-se a imagem resul-
tante para unicamente ter os componentes conectados dos blocos
com orientacoes mm/Q) e nw/(Q), posto que a imagem resultante é
bindria ela também sera denotada como ©F.

e Multiplica-se elemento a elemento ©F por II para eliminar os el-
ementos de © vinculados ao segundo plano.

e Determina-se a matriz B,, de pontos médios de ©F. Para cada
linha de ©F & determinado o ponto médio de cada conjunto de 1
presentes na linha em questao. Tal que: B,,(i,j) =1 se (i,7) é a
posi¢ao de um ponto médio ja detectado. (ver Figura 3.20)

e Determina-se o vetor de pontos de finalizagao P, da matriz B,,.
Aplica-se a B, a definicao de Rutovitz do nimero de cruzamen-
tos [47], o qual permite determinar as posi¢oes dos pontos de fi-
nalizacdo numa imagem binaria afinada( B,, é uma imagem afi-
nada), onde seus pontos de finalizagao sao as esquinas dos objetos
binarios presentes em ©F. Tais posi¢des sio armazenadas no vetor
de pontos de finalizagdo P. = {(ip1, jp1), (Gp2s Jp2)s - - - -

e Realiza-se uma filtragem em P, para eliminar todas aquelas posi¢oes
nio vinculadas a uma esquina valida em ©%. Primeiro, eliminam-
se os pontos que estejam perto do segundo plano; segundo, eliminam-
se todos aqueles pontos cujo conjunto de 1 ao que pertencam
tenha uma longitude superior a 2; terceiro, eliminam-se todos
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Figura 3.20: Determinagio da matriz binaria de pontos médios By, e as longitudes dos
conjuntos de 1 de 9513 ao realizar um percorrido de suas linhas.

aqueles pontos que encontram-se na parte inferior de @f (todo
ip > Nyii/1.6 é eliminado); quarto, extrai-se uma vizinhanga 3x3
de ©F centrada em cada ponto (i,,7,) ja validado e se a soma
de elementos da linha inferior é diferente de 0, ou se a soma de
elementos nas diagonais ¢ superior a 2, entao o ponto é eliminado.

4. Define-se a imagem binaria Br, tal que ela ¢ a unido de todas as ©F, ou
seja, Br =0©FUO©PU..-U @g/g_l, elimina-se de Br as componentes
conectadas isoladas, o qual é realizado através do seguinte procedi-
mento: calcula-se a matriz binaria By, = (Br NII) U (Br N1I) , onde
e ¢ o operador de negacao,em seguida determina-se a area das compo-
nentes conectadas de Br, e eliminam-se as componentes conectadas em
Br cuja area seja menor que o maior componente conectado em By,

5. Para cada ponto valido de P,, extrai-se sua linha correspondente em
Br, e determina-se a longitude do conjunto de 1 ao que pertence, se essa
longitude é maior a um limiar (6 nosso caso) entao o ponto e eliminado
de P,. Também, o ponto é eliminado se nao existe um conjunto de 1
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(posto que o ponto em questao pode ter pertencido a uma ilha de By
ja eliminada).

6. Se o nimero de pontos validos em P, é maior que 0 e o nimero de com-
ponentes conectados de By é maior ou igual a 1, entao, agrupamos os
pontos validos de P, que pertencam a um mesmo componente conectado
de Br e consideramos como ponto representativo de tal componente
conectado ao mais inferior deles (suponha-se que o ponto de referéncia
estd no elemento mais interno da componente conectada em questao).
Logo, o ponto de referéncia serd o superior de todos os pontos represen-
tativos (suponha-se que o ponto de referéncia nao pode estar na parte
inferior da impressao digital).

7. Se o numero de pontos vilidos em P, é igual a 0 e o nimero de compo-
nentes conectados de By é maior a 1, define-se como ponto de referéncia
o centroide de II.

8. Se o ntimero de pontos véilidos em P, é igual a 0 e o ntimero de compo-
nentes conectados de Br é igual a 1, pode-se supor que estamos frente
a uma impressao digital tipo A, portanto assume-se como ponto de
referéncia o centréide do tnico componente conectado de Brp, entre-
tanto é necessario processar Br para obter uma estimacao adequada
do centroide. Entao, primeiro, percorrem-se todas as linhas de By e
eliminamos os conjuntos de 1 que estejam perto do segundo plano, para
os conjuntos de 1 que estao no centro de By, calcula-se o ponto médio
e a longitude de seu conjunto de 1; segundo, eliminam-se as ilhas de
Br com o mesmo procedimento do passo (4); terceiro, calcula-se o cen-
troide do tinico componente conectado de Br; quarto, determina-se que
pontos médios calculados no primeiro passo estao perto de centroide e
define-se como ponto de referéncia o ponto médio que tenha a menor
longitude de 1.

9. Se o ponto de referéncia determinado em (6) e (8) esta perto do segundo
plano, entdao é considerado como ponto de referéncia o centrbide de
II, caso contrario, unicamente o ponto de referéncia determinado em
(6) é recalculado numa vizinhanga da matriz de coeréncia, C'oh, para
assim melhorar a exatidao no calculo da posicao. Primeiro extraimos
uma vizinhanca de C'oh centrada no ponto de referéncia, de tamanho
11x11 elementos e nela definimos como ponto de referéncia o ponto da
vizinhanca que tenha o menor valor de coeréncia.

Na Figura 3.21 tem-se a seqiiéncia de passos desta técnica, iniciando-se
com a quantiza¢ao de © em 32 valores (Figura 3.21.a), apds o célculo das
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imagens ©F onde os pontos vermelhos indicam as esquinas mais internas
do objeto binario superior de cada ©F e as rotas médias sao indicadas pelas
linhas azuis (figuras 3.21.b-e); na Figura 3.21.f tem-se a imagem binaria total
B onde os pontos vermelhos indicam todas as esquinas validas, considerando
como possivel ponto de referéncia ao mais inferior; na Figura 3.21.g temos
o recélculo do ponto de referéncia através da matriz C'oh e na Figura 3.21.h
temos o ponto de referéncia final indicado em cor azul.

(e) () () (h)

Figura 3.21: (a)© quantizado em 32 niveis; (b)OF; (c)0F; (d)0Z; (e)0F; (f)Br; (g)
recélculo do ponto de referéncia utilizando a matriz de Coh; (h)ponto de referéncia final.

3.6 Resumo

Neste capitulo foram expostas as técnicas utilizadas para determinar as rep-
resentacoes e caracteristicas de importancia de uma impressao digital que em
conjunto se definiu como a etapa de processamento (ver Figura 3.22), como
resultado desta etapa obteve-se a imagem de regioes que indica que parte de
uma impressao digital é area valida ou fundo, a imagem de orientacao que
representa a informacao direcional da impressao digital e a determinacao do
ponto de referéncia que permite realizar um registro da impressao digital
dando a todas as impressoes um ponto referencial comum.

No seguinte capitulo é vista a etapa de classificacao, que realiza a tarefa da
determinacao da classe de uma impressao digital, considerando a informagao
obtida nesta etapa.
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Figura 3.22: Arquitetura da etapa de processamento.
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Capitulo 4

Classificacao

4.1 Introducao

Considerando o PCASYS como referéncia, sao utilizados os seguintes classi-
ficadores:

e Bayesiano com fdp normal®,
e baseado em k-vizinhos mais proximos e

e baseados em redes neurais (o percetron multi-camadas e uma rede neu-
ral probabilistica).

A selecao dos classificadores neurais foi feita pois no PCASYS apresen-
taram as menores taxas de erro de classificacdo [10]. A sele¢ao dos classifi-
cadores Bayesiano com fdp normal e k-vizinhos mais proximos foi feita com
o propoésito de avaliar a etapa de processamento da impressao digital expli-
cada no capitulo anterior, posto que por serem classificadores simples o fato
de gerar medidas de rendimento aceitéveis é fruto do bom desempenho da
parte de processamento (ou seja, uma correta determinagao da imagem de
orientacao, da imagem de regioes e do ponto de referéncia ajudard ao clas-
sificador a realizar melhor sua tarefa). Além disso, o PCASYS também foi
testado com ditos classificadores, porém suas taxas de erro foram menores
que os obtidos pelos classificadores neurais.

O Capitulo divide-se em duas secoes, na primeira secao detalha-se as
partes do classificador estatistico implementado, primeiro, é explicado a ger-
acao das caracteristicas tomando como parametro de entrada a imagem de
orientacao. Segundo, é descrita a técnica de reducao dimensional utilizada,

fungdo de densidade de probabilidade normal multivariada

64



CAPITULO 4. CLASSIFICACAO 65

cuja saida é o vetor de caracteristicas a classificar e, finalmente, sao descritos
brevemente os classificadores estatisticos utilizados. Na tltima secao é apre-
sentado um resumo do capitulo.

4.2 Classificacao Estatistica

Esta técnica utiliza uma representacao da imagem de orientagcao para a ger-
acao do vetor de caracteristicas e um classificador estatistico padrao para a
determinagao das classes (Normal, vizinhos mais proximos e baseado em re-
des neurais). Este tipo de abordagem permite utilizar técnicas consolidadas
na literatura para a selecao das caracteristicas e para a classificacao, porém
tem como inconveniente que os resultados do rendimento do classificador de-
pende do volume de amostras de treino que se tem. Como ja se comentou,
este trabalho segue a arquitetura do PCASYS, a qual realiza a classificacao
através dos seguintes passos:

Geracao de Caracteristicas A partir de © gera-se uma representacao
de maior dimensao que elimina as descontinuidades dos valores angulares,
gerando-se o vetor de dados z.

Reducao dimensional Como o vetor de dados z é de alta dimensao é
mais que necessario sua reducao dimensional. Para tal proposito utiliza-se
a técnica de andlise da componente principal (PCA), o qual gera o vetor de
dados de menor dimensao, definido como o vetor de caracteristicas x.

Classificagao O classificador é organizado como um banco de fungoes dis-
criminativas D;, tal que cada uma delas representa uma classe. O vetor de
caracteristica x é classificado segundo a regra da méaxima funcao discrimi-
nante [25].

Agora vejamos a seguir cada um destes passos.

4.2.1 Geracao de Caracteristicas

A proposta padrao usada em [102], [103], [17] e [90] é utilizar a representagao
vetorial de ©, ou seja:

v(i, §) = B0, 7) | c05(Oreg(ir ) sin(Orey(i, 5)) |, (4.1)

onde, O,.,4(7,7) ¢ a imagem de orientagao registrada e § define um valor de
confianca. Este tipo de codificacao permite que o problema induzido pela
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descontinuidade da orientagao (180° < 0°) seja evitado. o valor de confianga
utilizado neste trabalho é:

pi,j) =1, (4.2)

tal que, todos os elementos de © tenham a mesma importancia. O vetor de
dados z é definido como a representacao em vetor coluna de v. Na Figura 4.1
pode-se ver a seqiiéncia para a obtencao de z, primeiro O e registrada segundo
o ponto de referéncia, gerando-se ©,., (ver 4.1.b), segundo, a representagao
vetorial de ©,., ¢ calculada, obtendo-se v (ver 4.1.c) e finalmente é obtida a
representacao coluna de v, obtendo-se z (ver 4.1.d).

(b)
(a) ! !

=

(d) (c)

Figura 4.1: Representagio Vetorial de ©, (a)0; (b)O,.4; (¢)v; (d)z.

4.2.2 Redugao dimensional

Se temos um © de dimensao 64x64 elementos e utilizamos para a classificacao
a representacao vetorial de © geraremos um vetor de dados de 8192 elementos
(=64x64x2), o qual é um namero muito alto de variaveis, dificultando o
trabalho do classificador. Portanto, é mais que necessaria a utilizacao de
técnicas de redugao dimensional. Uma das mais importantes e utilizada pelo
PCASYS é a técnica PCA.
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Analise da Componentes Principal (PCA)

Suponha que se tem um conjunto de observacoes conformado pelos vetores
de dados de ©: zi,--- ,z, de m varidveis, e desejamos reduzir sua dimensao
tal que cada observacao possa ser descrita por um vetor x de n variaveis, tal
que, n < m. O problema pode ser definido como a obtencao de uma matriz
de transformacao linear W que permite projetar todo vetor do espaco de
dados z como um vetor x do espaco reduzido segundo a equagao abaixo

x = Wz,
Elz] = 0. (4.3)

Onde, E|e] é 0 operador de valor médio esperado.

A técnica PCA [53] obtém tal transformagao ao utilizar um critério de
otimizac¢ao sobre a matriz de covariancia do conjunto reduzido. A matriz de
covariancia amostral correspondente ao conjunto de observagoes e o conjunto
de observacoes reduzidos é dado por:

1 p
N.=——) zjz), (4.4)
p—li
1 p
p—lig

onde, p é o numero de observagoes. Sem perda de generalidade assume-
se que E[z;] = 0 e E[x;] = 0. X, quantifica as correlagdes® entre todos os
possiveis pares de variaveis do conjunto de dados, pares de varidveis com uma
grande covariancia é um indicador que eles estao altamente correlacionados
e pares de varidveis com uma baixa covariancia é um indicador que eles estao
pouco correlacionados. Como o objetivo é reduzir a dimensao dos dados,
cada variavel de nosso espaco reduzido tem que ter uma minima covariancia
com respeito as outras variaveis. Com maior precisao a reducao dimensional
implicard determinar uma transformagao W, tal que, diagonalize ¥J,. Para a
técnica PCA utiliza-se a solu¢ao da equagao de autovalores de 3, para obter
a diagonalizacao de ., segundo se observa na expressao abaixo.

X, v =V, (4.6)

Onde A > 0 e v € R™ — {0} sao os autovalores e autovetores de .. A

representacao matricial de (4.6), definida como a decomposicao espectral de
>, €

2No sentido estrito da palavra
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D=V'yV, (4.7)

onde as colunas de V sao os autovetores v de X, e a diagonal de D sao os
autovalores A de .. Agora substitui-se a (4.3) em (4.5):

Y, = LWTEZW. (4.8)
p—1
Comparando (4.7) e (4.8), pode-se concluir que X, serd diagonalizavel se
W é igual a matriz de autovetores V.
A seguir detalhamos a descri¢ao do algoritmo de PCA usando o técnica
da covariancia.

1. Concatenamos as observacoes zi,---,2z, gerando a matriz de obser-
vagoes Z € R™P, Z = [z, 2, - - - ,2,] (ver Figura 4.2.a).

2. Calculamos o valor médio do Z, obtendo-se a matriz u € R™!; u =
%lexl, onde 1,;; € RP*1 e todos seus elementos sdao 1 (ver Figura

42.b).

3. Subtraimos u de cada coluna de Z, gerando-se a matriz B € R"™?;
B =7 —ulyy,, onde 14, € R™P ¢ todos seus elementos sdo 1.

4. Determina-se a matriz de covariancia amostral X, € R™™; ¥, =
IﬁBBT e logo calculamos seus autovalores e autovetores; Iﬁ(BBT)V =
VD. A matriz V € R™™, contém os autovetores vi, vy, ---v,, de
Y, e a matriz D € R™™ contém na sua diagonal os m autovalores

)\17 AQ, . Am de Ez

5. Reordenamos as colunas de V conforme a ordem decrescente dos auto-
valores de >,.

6. Separamos as primeiras n colunas de V definindo a matriz de transfor-
magao W como: W = [vy, Vg, -+, Vv,] (ver Figura 4.2.c).

7. Projetamos as observacoes no espaco reduzido definido pela matriz de
transformacio W; x = W' (z — u) (ver Figura 4.2.d).

Se m > p (ntmero de variaveis ¢ maior que o nimero de observagoes)
acostuma-se realizar uma variagdo no passo (4), Neste caso, no lugar de
calcular-se os autovalores e autovetores de BBT € R™™  calcula-se os auto-
valores e autovetores da matriz B'B € RP*?_ ou seja:
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1
— BBV = VD, (4.9)
p—1
multiplicando-se (4.9) por B, obtemos:
1
—1(BBT)(BV) = (BV)D. (4.10)
p p—

Portanto, BV e D sao os p autovetores e autovalores de BB, os outros
autovalores m — p sao zero e seus correspondentes autovetores indefinidos. A
matriz BV representa os vetores ortogonais mas nao ortonormais, portanto,
é necessario dividir cada k-ésima coluna de BV por /pA;.

» L s
A,
s, .
. .
— d
g

(c) (d)

Figura 4.2: (a)Matriz de observacoes Z; (b)valor médio de Z, u; (c)observagoes proje-
tadas x; (d) matriz de transformagdo W.

4.2.3 Classificacao

Neste trabalho sao utilizados quatro classificadores, um classificador Bayesiano
com fdp normal, k-vizinhos mais proximos (k-NN) e dois classificadores neu-
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rais o perceptron multi-camadas (MLP - Multi Layer Perceptrom) e uma rede
neural Probabilistica (PNN - Probabilistic Neural Network), todos os classifi-
cadores tiveram como entradas as saidas do redutor dimensional baseado em
PCA ou seja o vetor de caracteristicas x. Cada classificador é representado
como um banco de funcoes discriminantes em que o critério de classificacao
estd baseado no valor do maximo discriminante. A seguir é realizada uma
explicacao dos classificadores utilizados, empregando-se a seguinte notagao:

e [: namero de classes; L = 4,5 (no problema de 4 classes (L = 4) as
impressoes digitais sao classificadas nos tipos RL, W, LL, TA-A, no
problema de 5 classes (L = 5) as impressoes digitais sao classificadas
nos tipos RL, W, LL, TA e A),

e ();: rotulo da i-ésima classe,

e P(£;): probabilidade a priori da classe €2,

° 15(92) estimacao de P(£2;),

e n: dimensao do vetor de caracteristica (dimensao do espago reduzido),
e x; vetor de caracteristicas (saida do PCA),

° xgi): 1-ésimo vetor de caracteristicas pertencente ao j-ésima classe,

e u;: vetor média da classe €2;,

e 1;: estimativa de u,,

e X;: matriz de covariancia da classe €2;,

e ;: estimativa de X,

e d(x,y) = (x—y)'(x—y): distancia Euclidiana entre x e y; x, y € R",

e D;(x): i-ésima fun¢do discriminante; 1 <i < L, x € R".

Classificador Bayesiano com fdp normal (classificador normal)

Este classificador estd baseado na aplicacao da regra de Bayes supondo uma
funcao de densidade normal multivariavel para cada classe §2;. Primeiro, sera
util mencionar alguns conceitos vinculados aos classificadores parameétricos,
para os quais usaremos a seguinte terminologia:

e p(x): funcao de densidade de probabilidade para x € S C R", onde,
fsp(x)dx = P(x € 9),
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o p(x|€;): fungdo de densidade condicional para x € S C R™ dado que a
classe verdadeira é Q;, onde, [ p(x|Q;)dx = P(x € S|;),

e P(£]x): probabilidade a posteriori para um x particular, P(Q;|x) =
P(x pertence a classe ;).

O classificador Bayesiano 6timo é aquele que miniminiza as perdas esper-
adas, isto significa que uma correta classificacao nao produz perdas e uma
incorreta classificagao produz perdas iguais a 1. Neste caso, o classificador
Bayesiano classifica cada x como pertencente a classe €2; para o qual a pro-
babilidade a posteriori P(€);|x) é a maior. De acordo com a regra de Bayes:

P(S)p(x[$%)
p(x)
O fim é classificar x como pertencente a classe §2; se sua probabilidade a

posteriori P(€;]x) é méxima. Para classificadores Normais cada classe ; é
assumida que tem uma funcao de densidade dada por:

P(y]x) = (4.11)

L L Ty-lix —y,
p(x|€) = mewp <—§(x —u;)" 3 Z)) , (4.12)

onde, |¥;| é o determinante de ¥;. Na pratica u; e 3; sao desconhecidos e
usa-se suas estimativas, ou seja: w; e 3;. Substituindo (4.12) em (4.11) com
as estimacoes 0; e 3, obtemos a estimativa para a probabilidade a posterior:
P(Q;|x). Define-se como funcéo discriminante do classificador normal, D;(x),
como o logaritmo natural de P(£2]x):

1 .
i) = 5% =) TR (x — ), (4.13)

7

a@pﬂﬂﬂ@»-?ﬂ

p(x) é omitido posto que nao afeta na escolha de §2; que maximiza P(€;|x) e
_n ., . K

o termo (27)~ 2 nao é considerado por ser constante. Determina-se a classe

vinculada a observagao x segundo a regra da maxima funcao discriminante

[25].
c= C:Z?;?"L.ag‘ {D;(x)}, (4.14)

onde, ¢ é o indice da classe atribuida a x é arg max devolve o indice da
méxima funcao discriminante.
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Classificador k-vizinhos mais préximos

Os conceitos béasicos sobre esta técnica aparecem pela primeira vez no tra-
balho de Fix e Hodges [34]. Este primeiro estudo definiu o problema da
discriminagao nao paramétrica e sua solugao como uma extensao aos desen-
volvimentos prévios da discriminacao paramétrica. Neste caso, conhecidas
as funcoes de densidade, a decisao sobre a pertinéncia de um ponto a uma
de duas classes depende s6 da razao entre suas funcoes de densidade. Para
o caso nao paramétrico, Fix e Hodges propuseram a estimativa da funcao
de densidade de uma classe, num ponto x, como a propor¢ao de amostras
de tal classe entre as k amostras proximas a x. Eles também demostraram
que esta técnica era assintoticamente 6tima para grandes conjuntos de dados.
Cover e Hart [26] analisaram formalmente o procedimento proposto em [34],
denominando o procedimento como a regra do 1-vizinho mais proximo para
k = 1 (abreviado como 1-NN, por suas conhecidas siglas anglo-saxonicas),
e em geral regra dos k-vizinhos mais proximos (k-NN). Nestes trabalhos
obtiveram-se cotas relativamente ajustadas para sua taxa de erro em termos
da probabilidade de erro de Bayes. Formalmente, a taxa de erro do k-NN
com respeito & taxa de erro de Bayes, considerando um ntmero infinito de
dados de treino, vem definido pela desigualdade:

P*<P<PpP* (2 N P*) , (4.15)

c—1

onde, P* é a taxa de erro de Bayes e P é taxa de erro do k-NN, para o
problema de classificagdo em c classes (ver Figura 4.3).
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Figura 4.3: Limites da taxa de erro do k-NN num problema de ¢ classes, dado um
namero infinito de dados de treino [31].
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A regra de classificagao do 1-vizinho mais proximo é explicado como segue,
quando deseja-se classificar uma observacao X, que nao pertence ao con-
junto de treino, primeiro determina-se o vizinho mais proximo a x dentre as
amostras do conjunto de treino. Seja x;yy 0 vizinho mais proximo a x, se a
classe a que pertence x;yy é €., entao x é rotulado como da classe €)..

Ao definir-se a funcao discriminante do 1-NN pela relacao:

D;(x) = —j:{g?ﬁh {d2 <x, ng))} : (4.16)
a regra do 1-NN ¢é definida pela relacdo (4.14). E evidente que ao considerar-
se somente o vizinho mais préoximo a x nao fazemos um uso eficiente de toda
a informacao contida no conjunto de treino. Uma extensao natural da regra
1-NN ¢ a regra de classificacao pelos k-vizinhos mais proximos, k-NN, que
consiste em procurar os k-vizinhos mais préoximos a x no conjunto de treino e
atribuir a pertinéncia de x a classe com maior votacao obtida nos k vizinhos
selecionados. Ao definir-se a funcao discriminante do k-NN pela relacao:

D;(x) = card {Sg)} : (4.17)

onde, ng) é um conjunto que contém todas as amostras de treino pertencentes
a classe i que sao parte dos k-vizinhos mais proximos a x e card devolve o
nimero de elementos de um conjunto. A regra do k-NN também é definida
pela relacao (4.14).

Perceptron Multi-camada

E uma classe de rede de propagacdo para frente, baseada no paradigma de
aprendizagem supervisionada, o que implica que requer exemplos que repre-
sentem o conhecimento sobre o problema e de um algoritmo de aprendizagem
que corrija os parametros adaptaveis da rede, ou seja, os pesos. Esta rede é
também conhecida como MLP (Multilayer Perceptron). Neste tipo de rede o
fluxo de informagao é unidirecional, quando se apresenta um padrao a rede
(o vetor de caracteristicas X em nosso caso), este se propaga desde sua ca-
mada de entrada até sua camada de saida. Para explicar com detalhe este
processo, é conveniente definir a seguinte notag¢ao, considerando um MLP
com trés camadas (contando a camada de entrada e a camada de saida):

e N@: niimero de neurénios na camada i-ésima (i = 0,1,2), NO =n e
N® =,

e f(s): fungao de ativagao nao linear (s € R).
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o bgk): bias do i-ésimo neurénio da k-ésima camada (k = 1,2).

. wg-c): peso do ¢-ésimo neurdnio da k-ésima camada ao j-ésimo neurdnio
da (k — 1)-ésima camada (k= 1,2; 1 <i < N®): 1 < j < N¢=D),

Saidas

DL {X} D; {X} D| {X}

e Camada de
saida

(i Camada
escondida
(1)
F.
\ N Camada de
entrada

Entradas

Figura 4.4: Topologia de um MLP de trés camadas.
O processo de propagacao a frente é explicado como segue:

e apresenta-se um vetor de caracteristicas x na camada de entrada da
rede.

e Cada neuronio da camada escondida recebe as entradas da camada de
entrada e calcula uma combinacao linear deles, o resultado da combi-
nacao linear passa pela funcao de ativacao f, gerando-se as saidas da
camada escondida:

N(0)
n ) = 00+ whla | (4.18)
k=1
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e 0 mesmo procedimento é aplicado desde as entradas da camada es-
condida até os neuronios da camada de saida, gerando-se as saidas da
camada de saida:

N®
n?) = £ {67+ w0 | (119)
j=1

Ao definir-se a fungao discriminante do MLP pela relacao: D;(x) =
"1(2) (x), o critério de classificagao vem estabelecido pela relacao (4.14).

A fungao (4.19) constitui um instrumento de importancia para realizar
calculos nao lineares em muitas areas de aplicacao. Aqui é usada para a
tarefa de classificacao considerando que as classes podem ser nao linearmente
separaveis.

Para o treino dos pesos da rede, um procedimento razoavel é usar um
algoritmo de otimizagao para minimizar o erro quadratico médio sobre o
conjunto de treino, entre os valores discriminantes produzidos pela propa-
gacao a frente da rede e os valores discriminantes objetivo, consistentes de
seqiiéncias de 1 e 0 definidos pelas classes atuais dos exemplos de treino.

O algoritmo de retropropagacao do erro é a ferramenta fundamental para
treinar o perceptron multi-camada. Existem varios tipos de algoritmos de
retropropagacao do erro, A idéia em geral é atualizar os pesos da rede na
direcao na qual a funcao do erro decresce mais rapidamente, ou seja a di-
regdo negativa do gradiente (algoritmo do gradiente descendente). Tem-se
duas maneiras nas quais o algoritmo do gradiente descendente pode ser im-
plementado: modo incremental (atualiza os pesos a cada apresentacao de
um novo padrao) e modo batch (somente ajusta os pesos apos a apresentagao
de todos os padroes). Neste trabalho, foi utilizado o algoritmo do gradiente
descendente, com momento, trabalhando no modo batch [42]. Foi usada a im-
plementagao de uma rede multi-camada (e os respectivo algoritmo de treino)
do toolbox de Redes Neurais de MATLAB.

Rede Neural Probabilistica

Também conhecida como PNN (Probabilistic Neural Network), foi proposta
por Specht [92|. E interpretada como uma funcio que aproxima a densidade
de probabilidade da subjacente distribuicao das amostras do treino. A PNN
consiste de neurdnios localizados em trés camadas depois das entradas, como
é descrito abaixo:
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camada padrao Para cada neuronio (7, j)- ésimo da camada padrao calcula-

se a distancia quadratica Euclidiana d? <x X; ) da observacao de entrada x

(@)

ao vetor de treino j-ésimo pertencente a classe €2, x;”, para logo aplicar a

funcao nao linear:

£i(x) = exp (—icﬁ (x x(])>) , (4.20)

2 2

onde o é o parametro de suavizacao.

camada de adigao Para cada i-ésimo neuronio da camada de adicao
calcula-se a densidade condicional de que x pertenca a classe €2; como a
média das saidas de todos os neur6nios da camada padrao que pertencem a
classe €);, como se observa em (4.21).

p(xI) sz (4.21)

Portanto, definimos a i-ésima funcao dlscr1m1nante do classificador PNN,
como:

Di(x) = P(Q)p(x|)

P(Q) &
- jzlfij(x). (4.22)

camada de decisao Determina a classe vinculada a observacao x segundo
(4.14).

¢ =arg maz {D;(x)}. (4.23)
i=1,2, L
O tnico fator que necessita ser selecionado para o treino é o (ver (4.20)),
este é otimizado por tentativa e erro. Na literatura tem-se o desenvolvimento
de arquiteturas mais sofisticadas para o PNN [35]|68] porém, neste trabalho é
utilizada a arquitetura original do PNN para poder ter resultados que sejam
comparaveis aos obtidos pelo PCASYS.
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Camada de
- deciséo
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Figura 4.5: Topologia de um PNN.

4.3 Resumo

Neste capitulo foram apresentados os componentes do classificador implemen-
tado, explicando-se cada uma de suas partes constitutivas: geracao de car-
acteristicas, reducdo dimensional e classifica¢do (como é indicado na Figura
4.6). O tnico por determinar é a classe suposta da impressao de entrada ao
sistema, porém é necessario estabelecer algumas pautas: que banco de da-
dos a usar, selecionar o melhor classificador em funcao de alguma medida de
rendimento, o impacto da etapa de processamento entre outros. Tais pontos
sao pesquisado no capitulo final deste trabalho.
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Imagem de Orientagao
Imagem de Regides
Ponto de Referéncia
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Figura 4.6: Arquitetura da etapa de classificacio.
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Capitulo 5

Testes e resultados

5.1 Introducao

Neste capitulo sao apresentados os resultados experimentais obtidos para a
avaliacao do sistema de classificacao implementado, usando um banco de
dados especializado para testar sistemas de classificacao de impressoes dig-
itais, de modo que, os resultados obtidos sejam comparaveis aos publicados
por outros pesquisadores. O capitulo divide-se em seis secoes. Nas qua-
tro primeiras, realiza-se uma exposicao de: o ambiente de desenvolvimento
utilizado para a implementagao computacional de cada uma das técnicas
descritas nos capitulos anteriores, o banco de dados utilizado para testar o
sistema, as medidas de rendimento que permitem estabelecer os margens de
erro e exatidao do sistema de classificacao e os resultados obtidos por outros
pesquisadores utilizando o mesmo banco de dados com que o sistema foi tes-
tado. Na pentultima secao, sao explicados os experimentos realizados e sao
mostradas as medidas de rendimento obtidas. Na tltima secao, é apresentado
um resumo do capitulo.

5.2 O Ambiente Desenvolvido

Todo o sistema foi desenvolvido sobre o ambiente MATLAB, aproveitando-
se as facilidades de implementacao por ele proporcionadas. Este ambiente,
permite diminuir o tempo de "prototipagem'de sistemas complexos. Hoje em
dia, com a adicao de diversas ferramentas, organizadas em caixas de trabalho
denominadas toolbox, é possivel realizar inclusive aplicacoes profissionais.
No que tange a maneira de escrever em MATLAB deve-se estar atento
para evitar fungoes de execugao lenta. Como tal linguagem é de proposito
geral, ¢ comum basear-se no estilo de programacao de outros linguagens

80
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como JAVA ou C o que acarreta numa diminuicao de desempenho. Melhores
resultados sao obtidos programando-se na forma matricial evitando-se o uso
de lagos sobretudo para tais operagoes. Outra de suas vantagens refere-se a
visualizacao de dados em geral, possivel através de um conjunto de recursos
graficos de facil utilizacao. O MATLAB também possui fungoes de leitura
e escrita especiais para arquivos de imagens, permitindo a utilizacao de um
banco de imagens. Por todas estas facilidades enumeradas acima, optou-se
pelo desenvolvimento do sistema de classificacao em tal ambiente.

5.3 Banco de Dados

Os experimentos foram feitos utilizando o banco de dados de impressoes
digitais nimero 4 (BD4) do NIST [99], tal banco é idoneo para o desenvolvi-
mento e prova de um sistema de classificagao de impressoes digitais, tal que,
a maioria de técnicas para classificacao publicadas na ultima década foram
provadas com este banco de dados.

A DB4 consiste de 4.000 imagens em niveis de cinza de 480x512 pixels,
capturadas a 8 bits, com uma resolucao de 500 dpi. Estas imagens sao de
impressoes digitais roladas e escaneadas a partir de fichas papiloscopicas,
cada impressao tem duas diferentes instancias rotuladas com as letras F e S,
indicando se corresponde a primeira (First) ou segunda (Second) instancia
de cada impressao digital. Além disso, cada uma delas foi analisada por um
especialista forense que atribuiu um roétulo, definindo a classe a que pertence
( A, LL, RL, TA ou W). Algumas impressoes digitais ambiguas (perto de
17,5%) tem um rétulo adicional referemte a uma classe secundaria.

Na Tabela 5.1 mostra-se a distribuicao das 4.000 impressoes digitais na
DB4, cada linha soma 800 de acordo com a classificacao do primeiro rétulo
de cada impressao, o que implica que a DB4 tem uma distribuicao uniforme
nas cinco classes. Posto que a predicao da classe T é considerada a mais
dificil e sua distribuigdo natural é relativamente pequena (2,9%) comparada
com as distribugoes das classes LL, RL e W (33,8%, 31,7% e 29,9%), a
distribucao uniforme da DB4 faz com que o problema da classificacao tenha
uma maior complexidade.Também pode-se observar na Tabela 5.1 o nimero
de imagens de impressoes digitais que apresentam dois rotulos (elementos
fora da diagonal).

Uma vez que as imagens da DB4 correspondem a impressoes digitais ro-
ladas, uma parte importante deste banco de dados corresponde a impressoes
digitais de pobre qualidade, as quais sao dificeis de classificar, até para um
especialista forense. Para analisar o impacto da qualidade das impressoes
digitais na tarefa de classificacao, cada impressao foi rotulada manualmente
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LL. W RL TA A
LL | 756 2 0 42 0
Wil 2 792 6 0 0

RL| 0O 4 746 50 0
TA | 166 0 238 246 150
A 0 0 2 38 760

Tabela 5.1: Distribuicio das impressdes digitais na DB4.

como de pobre qualidade, média qualidade ou boa qualidade, em funcao de
sua imagem de regioes e sua imagem de orientacao, vejamos:

e Uma imagem é rotulada de pobre qualidade se ocorre uma super seg-
mentacao! na imagem de regides ou se a imagem de orientacao apre-
senta um padrao de linhas de fluxo das cristas que nao corresponde ao
padrao de uma das cinco classes (ver Figura 5.1).

Figura 5.1: Imagens de ma qualidade.

e Uma imagem ¢ rotulada de média qualidade se nao ocorre uma super
segmentacao e a imagem de orientagao apresenta um padrao de fluxo
de cristas que corresponde a uma das cinco classes, porém tem regioes
onde as orientacoes nao estao bem definidas (ver Figura 5.2).

e Uma imagem ¢ rotulada de boa qualidade se nao ocorre uma super
segmentacao e a imagem de orientacao apresenta um padrao de fluxo
de cristas que corresponde a uma das cinco classes (ver Figura 5.3).

l¢ gerar uma segmentacdo extra, ou seja, que o segundo plano contenha regides do
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e

O et A et e (T

Figura 5.3: Imagens de boa qualidade.

A distribuicao das impressoes segundo sua qualidade é mostrada na Tabela
5.4, onde observa-se que o 22,35% do numero total de imagens na DB4 cor-
responde a impressoes de pobre qualidade, sendo a classe TA a que tem o
maior nimero de impressoes de pobre qualidade. Somado ao fato de que

a classe TA apresenta-se em menor quantidade na natureza, o problema de
classificagao fica ainda mais complexo.

primeiro plano
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Qualidade Classes

LL W RL TA A Total(%)

Pobre qualidade | 193 162 185 222 132 22,350

Média qualidade | 91 73 71 94 66 9,875
Boa qualidade | 516 565 544 484 602 67,775

Tabela 5.2: Distribuicido das impressoes digitais da DB4 segundo sua qualidade.

5.4 Rendimento das técnicas de classificagao de
impressoes digitais

O rendimento das técnicas de classificacao de impressoes digitais é usual-
mente medido em termos da taxa de erro ou pela exatidao. A taxa de erro é
calculada como o taxa entre o niimero de impressoes digitais mal classificadas
e o numero total de amostras no conjunto de prova; a exatidao é calculada
como o porcentagem das impressoes digitais classificadas corretamente.

; numero de impressoes digitais mal classificadas (5.1)
ara erro = - , - — .
numero total de impressoes digitars ’

exatidao = 1 — taxa erro. (5.2)

Um anélise mais detalhada do comportamento de um classificador pode
ser obtido pelo exame da matriz de confusao. Esta matriz possui uma linha
para cada classe verdadeira e uma coluna para cada classe hipotética; cada
célula da linha 7 e coluna ¢ indicam quantas impressoes digitais pertencentes
a classe r sao (in)corretamente atribuidas a classe c¢. A Tabela 5.3 mostra
exemplos da matriz de confusao.

5.5 Resultados prévios obtidos sobre a DB4

A Tabela 5.4 reporta as taxas de erro sobre a DB4 de 14 técnicas de clas-
sificacao: a maioria delas foi obtida usando as 2.000 imagens das primeiras
1.000 impressoes (de F0001 a F1000 e SO001 a S1000) para o treinamento e as
restantes 2.000 imagens para a prova do sistema (de F1001 a F2000 e S1001 a
S2000). Alguns métodos baseados em regras (tais como [56], [43], [49] e [27])
sao testados sobre todo o banco de dados. Em [89] reporta-se resultados so-
bre 542 impressoes digitais selecionadas aleatoriamente. Todos os resultados
sao reportados com uma taxa de rejei¢ao do 0%, com a excegao das técnicas
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Classes Classes Atribuidas
Verdadeiras | LL W RL A/TA
LL 370 2 4 10
W 4 384 14 0
RL 2 2 380 8
A/TA 66 5 112 637

(a)

Classes Classes Atribuidas
Verdadeiras | LL W RL TA A
LL 375 5 3 14 2
W 6 378 10 1 3
RL 2 1 394 17 5
TA 12 1 8 292 32
A 5 0 0 12 422

Tabela 5.3: Matriz de confusio das técnicas propostas por : (a) Senior [90] para o
problema de classificagdo em 4 classes e por (b) Capelli, Maio e Maltoni [87] para o
problema de classificacao em 5 classes, ambas técnicas foram testadas sobre o banco de
dados DB4.

[50], [69] e [105] onde 1.8% das impressoes digitais foram rejeitadas durante
a fase de extracao de caracteristicas. Para as impressoes digitais com duas
classes, o resultado é usualmente assumido correto se a classe suposta pelo
classificador coincide com qualquer um dos rétulos.

Alguns autores notaram que a maioria dos erros é devido a uma incorreta
classificacao de algumas impressoes digitais do tipo TA como se fossem do
tipo A (por exemplo, ver a matriz de confusao da Tabela 5.3.b), considerando
que estas classes sdo pouco comuns na natureza (2,9% e 3,7% respectiva-
mente) propos-se misturar as duas classes numa tnica classe (problema de
quatro classes). Quando estdo disponiveis, os resultados para ambos proble-
mas (de quatro classes e cinco classes) sao reportados na Tabela 5.4.

Posto que a DB4 tem um ntimero igual de impressoes digitais para cada
classe, alguns autores preferem ponderar os resultados de acordo com a
distribuigdo natural das classes (seguindo o procedimento especificado em
[10]]90]), para obter uma estimativa da classificagdo em condicoes reais. Por
exemplo, para o problema de 4 classes, um classificador que reconhece muito
bem as impressoes tipo A-TA, apresentard uma minima taxa de erro ao ser
testado com as 2.000 imagens de teste da DB4, pois as imagens do tipo



CAPITULO 5. TESTES E RESULTADOS 86

A-TA de tal conjunto sao 800 imagens. Na realidade esta qualidade do clas-
sificador nao é muito util uma vez que as impressoes A-TA sdo as que menos
aparecem na natureza. Os resultados ponderados, publicados pelos autores
ou derivados das matrizes de confusao, sao reportados na Tabela 5.4, para
ambos problemas (quatro classes e cinco classes).

Técnica Conjunto de teste | 4 classes | 5 classes
N B N B
Blue et al. 1993 [10] 22 metade 7,2
Candela et al. 1995 [15] 22 metade 6,1 | 11,4
Karu e Jain 1996 [56] Toda a DB4 9,4 | 8,6
Senior 1997 [89] 542 aleatorias 8,4
Capelli, Maio e Maltoni 1999 [16] 28 metade 55 | 6,5 | 7,9
Jain, Prabhakar e Hong 1999 [50] 22 metade 5,2 7,0 | 10,0
Hong e Jain 1999 [43] Toda a DB4 7,7 |1 10,6 | 12,5
Marcialis, Roli e Frasconi 2001 [69] 22 metade 9,6 | 12,1
Yao, Frasconi e Pontil 2001 [105] 28 metade 6,9 | 9,0 | 10,7
Senior 2001 [90] 22 metade 5,1
Jain e Minut 2002 [49] Toda a DB4 93| 828
Dass e Jain 2004 [27] Toda a DB4 5,6
Park e Park 2005 [80] 22 metade 6,0 9,3
Tan, Bhanu e Lin 2005 [94] 22 metade 6,1 7,5

Tabela 5.4: Taxas de erro de 14 técnicas testadas com a DB4 para os problemas de 4
e b classes, em que o rétulo N significa que os resultados da classificacao sao ponderados
de acordo a distribuicdo 'natural’ das classes e o rétulo B significa que os resultados da
classificacdo nao sdo ponderados, posto que assume-se uma, distribuicdo ’balanceada’ de
cada classe.

5.6 Resultados

Nesta secao sao apresentados os resultados das provas realizadas sobre o sis-
tema de classificagao desenvolvido, seguindo a metodologia usada na maioria
de trabalhos vinculados a classificacao de impressoes digitais. Portanto, o
banco de dados utilizado foi o DB4 do NIST, usando as 2.000 imagens das
primeiras 1.000 impressoes para o treinamento e as restantes 2000 imagens
para a prova do sistema. Os resultados da classificacao sao apresentados
para os problemas de 4 e 5 classes e todas as taxas de erro sao apresentadas
considerando uma distribuicao uniforme e natural. as técnicas de melhora e
segmentacao foram validadas num contexto diferente, utilizando um banco
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de dados especializado para a tarefa de reconhecimento (ver [2]) posto que
nesta problematica pode-se testar a robustez destas técnicas. Porém, para o
caso de segmentacao, foi feita uma comprovacao baseada na observacao das
imagens de regioes calculadas pela técnica desenvolvida, encontrando-se o
problema da super segmentacao em 52 imagens num total de 4.000 imagens.
Na Figura 5.4 pode-se ver alguns exemplos destes casos. Basicamente o erro
na segmentacao ocorre quando a imagem de entrada apresenta regides onde a
diferenca entre seu minimo e maximo valor de escala de cinza é pequena. Isto
acontece porque a técnica de segmentacgao utiliza o minimo valor da escala de
cinza de cada setor em que foi dividida a imagem para realizar a segmentagcao,
portanto, considera como fundo aquelas regioes que tém um valor minimo
proximo ao maximo, produzindo uma super segmentagao. Estas imagens nao
foram descartadas pois representam as impressoes digitais parciais, as quais
sao comuns no ambito forense, tendo a técnica de classificacao a tarefa de
atribuir uma classe, apesar de ter informacao incompleta.

Figura 5.4: Imagens que apresentam a super segmentagao.

O rendimento das técnicas de deteccao do ponto referéncia sao valida-
dos observando-se a capacidade que estes tém de detectar sua posi¢ao com
precisao. Vista desta maneira, a analise da robustez destas técnicas fica re-
sumida em avaliar a influéncia que tem a técnica utilizada para o calculo da
imagem de orientacao e a influéncia da qualidade da impressao digital, para
o qual desenvolveu-se a seguinte experiencia:

1. Para cada uma das 4.000 imagens da DB4:
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e Um especialista determina manualmente o ponto de referéncia da
imagem, considerando a definicao basica do ponto de referéncia
(aquele ponto que tem a méaxima curvatura na crista mais in-
terna), tal que para aquelas imagens onde o ponto de referéncia
nao ¢ detectavel pela m& qualidade da imagem ou porque nao
cumpre com a defini¢do (algumas impressoes tipo A). assume-se
como ponto de referéncia o ponto central da imagem.

e (Calcula-se o ponto de referéncia da imagem utilizando uma das
técnicas implementadas (baseada na detecgao do ponto core ou
baseada em miiltiplos niveis de representacao da imagem de ori-
entagdo), tendo estas técnicas como entrada a imagem de orien-
tacao determinada por alguma das técnicas de estimacao local da
orientagao.

e Define-se uma vizinhanca de 61x61 pixels centrada no ponto de
referéncia detectado manualmente, se o ponto de referéncia de-
tectado pela técnica em questao esta dentro da vizinhanca, entao
considera-se como uma correta estimacao do ponto de referéncia,
caso contrario, supoe-se que a técnica nao foi precisa na determi-
nacao do ponto de referéncia.

2. Calcula-se a taxa de erro de precisao, definida como o nimero de vezes
que nao teve-se uma correta determinacao do ponto de referéncia di-
vidido pelo nimero total de imagens no banco de dados. Da mesma
forma, define-se a taxa de erro de precisao segundo o tipo de impressao
digital e segundo a qualidade da impressao digital.

Os resultados da realizacao desta experiéncia sao resumidos nas tabelas
5.5, 5.6 e 5.7. Pode-se observar a grande influéncia que tem a selecao da
técnica de estimacgao local da orientacao. Neste caso, a técnica de estimacao
local que gera a menor taxa de erro de precisao, para ambas técnicas de de-
teccao do ponto de referéncia, é aquela proposta em [52|, aqui obteve-se uma
taxa de erro de precisao para a técnica baseada no ponto core de 21,675%
e para a técnica proposta, baseada em miultiplos niveis de representacao da
imagem de orientacao, de 8,325%. O desempenho superior é devido a ca-
pacidade da técnica proposta de detectar com precisao o ponto de referéncia
das impressoes digitais tipo TA e A, porém, a exatidao na detec¢ao do ponto
de referéncia para as impressoes digitais tipo LL, RL e W é comparavel a
técnica baseada no indice de Poincaré. Para o caso das impressoes digitais
tipo W, a técnica baseada no indice de Poincaré é superior a técnica pro-
posta (5,87% versus 8,125%, respectivamente). Este fato deve-se a que as
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impressoes digitais tipo W apresentam dois pontos core um ponto core infe-
rior e outro superior e, algumas vezes eles estao muito proximos, fazendo que
a técnica proposta considere o ponto core inferior como ponto de referéncia
( a suposigao principal desta técnica é que o ponto de referéncia encontra-
se nas proximidades do elemento mais interno da parte superior de ©, cuja
orientagdo quantizada seja 0°). Em geral, a técnica baseada no ponto core
para qualquer das técnicas de estimacao local tem uma taxa de erro médio
de precisao de 21, 8% a diferenca da técnica baseada em multiplos niveis, que
para o caso da técnica de estimagao local proposta em [97]| tem uma taxa de
erro de precisao de 23, 2%, deve-se este resultado a que a matriz de coeréncia
que produz esta técnica estd muito suavizada. Na Figura 5.5) pode-se ver um
exemplo, onde o ponto de referéncia é estimado com precisdo (o quadrado), ja
que esta dentro da vizinhanca centrada no ponto de referéncia determinado
manualmente (o circulo), porém a reestimagao de sua posigao (o triangulo)
fica fora da vizinhanca centrada no ponto de referéncia determinado man-
ualmente, uma vez que ao estar a matriz de coeréncia muito suavizada seus
valores minimos (que definem as possiveis posi¢oes das singularidades) sao
eliminados e portanto o ponto reestimado nao necessariamente ficara perto
do ponto de referéncia real da impressao digital.

r— e
(b)

Figura 5.5: (a)impressao digital, (b)matriz de coeréncia.

Com respeito a qualidade das imagens, considerando unicamente a téc-
nica de estimagao local proposta por [52], a técnica baseada em multiplos
niveis ¢ superior a técnica baseada no ponto core nos trés grupos de quali-
dade. Em que a maior taxa de erro de precisao corresponde as imagens de
pobre qualidade (20,18% do ntimero total de imagens de pobre qualidade),
este resultado é interessante ja que é preferivel que o erro na estimacao do
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ponto de referéncia esteja concentrado nas impressoes da baixa qualidade do
que nas de média e boa qualidade posto que elas tém maior probabilidade
de serem classificadas corretamente, ou o contrario, ou seja, que o erro na
estimacao do ponto de referéncia esteja concentrado nas imagens de média
ou boa qualidade (como no caso da técnica do ponto core) somaria a ma
classificacao das impressoes de pobre qualidade com a ma classificacao das
impressoes cujo ponto de referéncia foi mal estimado, gerando uma taxa de
erro de classificacao maior, e portanto uma menor precisao na classificagao.

Erro (%)
Técnica Total Por Classes Por qualidade
LL W RL TA A MC MD BC
Poincaré 22,05 85 7,25 6,75 25,62 62,12 | 2893 18,98 19,40
Proposta 14,42 9,87 10,37 8,00 15,37 28,50 | 31,35 14,93 9,36

Tabela 5.5: Taxas de erro de precisdo quando utiliza-se a técnica de estimacdo local da
orientagao padrdo, em que o rotulo (MC) faz referéncia as impressoes de ma qualidade, o
rotulo (MD) faz referéncia as impressoes de média qualidade e o rétulo (BC) faz referéncia
as impressoes de boa qualidade.

Erro (%)
Técnica Total Por Classes Por qualidade
LL ALY RL TA A MC MD BC
Poincaré 21,8 850 7,00 10,5 21,5 61,50 | 32,30 19,74 19,25
Proposta 23,2 14,87 15,37 19,5 29,2 37,00 | 40,96 26,58 17,63

Tabela 5.6: Taxas de erro de precisdo quando utiliza-se a técnica de estimacio local da,
orientagao proposta por [97].

Erro (%)
Técnica Total Por Classes Por qualidade
LL W RL TA A MC MD BC
Poincaré 21,67 7,50 5,87 7,35 27,25 60,37 | 28,74 17,46 20,51
Proposta 8,32 4,75 8,12 5,00 7,00 16,50 | 20,18 8,86 4,72

Tabela 5.7: Taxas de erro de precisdo quando utiliza-se a técnica de estimacdo local da
orientacdo proposta por [52].

A seguir sao explicados os experimentos realizados para a determinacao
da taxa de erro dos classificadores. Aqui utilizou-se a técnica de estimacgao
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local da orientacdo proposta em [52] para o calculo da imagem de orientagao
e a técnica baseada em multiplos niveis de representacao da imagem de orien-
tacao para a determinacao do ponto de referéncia, por seu bom desempenho
mostrado. O protocolo seguido para o estabelecimento das imagens usadas
para treino e teste dos classificadores é: as 2.000 primeiras imagens da DB4
vinculadas as primeiras 1.000 impressoes sao para o treino e as restantes 2000
imagens sao para teste. Ao utilizar este protocolo os resultados obtidos po-
dem ser comparados com os resultados publicados na literatura (ver Tabela
5.4).

Para cada um dos classificadores utilizados sao realizados dois experimen-
tos:

e 0 primeiro permite analisar a resposta do sistema de classificagao tra-
balhando de maneira automatizada, ou seja, nao tem a intervencao de
um especialista em nenhuma parte do processo de classificagao,

e 0 segundo permite analisar a resposta do sistema de classificacao tra-
balhando de maneira semi-automatizada, ou seja, considera-se a in-
tervencao de um especialista numa tnica parte do processo de clas-
sificacao, na correcao do ponto de referéncia das impressoes digitais
pertencentes ao grupo de teste, tal como trabalha um sistema real de
classificacao de impressoes digitais.

A metodologia seguida para cada experimento é explicado na continuagao:

1. Define-se o problema de classificacdo ao analisar (o problema de 4
classes ou o problema de 5 classes)

2. Para cada uma das 2.000 imagens de treino:

e Determina-se sua imagem de regioes, sua imagem de orientacao,
o possivel ponto de referéncia que esta tenha segundo as técnicas
explicadas no capitulo 2.

e Realiza-se o registro da imagem de orientacao e determina-se sua
representacdo vetorial definida pelas relagoes (4.1) e (4.2).

e Aplica-se a representacao vetorial da imagem de orientacao ao
PCA obtendo-se, um vetor de caracteristicas de n elementos.

3. Obtém-se as caracteristicas dos classificadores, segundo o problema de
classificacao a analisar. Para o classificador normal calcula-se as esti-
macoes das matrizes de covariancia, as estimagoes dos vetores médios
de cada classe e estabelece-se as probabilidades a priori de cada classe
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segundo a distribuigao natural das impressoes digitais, para o MLP
determina-se os valores dos pesos através de uma técnica de treino,
para o k-NN define-se o numero de vizinhos a considerar, e para o
PNN define-se o fator de suavizamento o.

4. Para cada uma das 2.000 imagens de teste:

e Determina-se sua imagem de regioes, sua imagem de orientacao,
o possivel ponto de referéncia que esta tenha segundo as técnicas
explicadas no capitulo 2. Se é realizado o experimento em que o
sistema trabalha de maneira semi-automatizada, o ponto de refer-
éncia determinado é validado por um especialista, tal que, caso
ele esteja mal calculado, ele é corrigido.

e Realiza-se o registro da imagem de orientacao e determina-se sua
representacdo vetorial definida pelas relagoes (4.1) e (4.2).

e Aplica-se a representagao vetorial da imagem de orientacao ao
PCA, obtendo-se, o vetor de caracteristicas de n elementos.

5. Apresenta-se na entrada do classificador cada um dos vetores de carac-
teristicas e determina-se a classe suposta da impressao digital vinculada
ao vetor de caracteristicas em questao.

6. Calcula-se a taxa de erro de classificacao considerando uma distribuicao
balanceada e natural das impressoes digitais.

Seguindo o procedimento descrito, as tabelas 5.8, 5.9, 5.10 e 5.11 sao
obtidas, onde observa-se a taxa de erro para os problemas de 4 e 5 classes
quando utiliza-se os classificadores Normal, k-NN, MLP e PNN, respectiva-
mente. Para os classificadores Normal, k-NN e PNN sao determinadas as
taxas de erro para diferentes valores de n, para o caso do classificador MLP
determina-se a taxa de erro médio de classificacao para n = 112, dado que
com este nimero de elementos do vetor de caracteristicas o MLP teve a mel-
hor resposta na classificagao. Um fato de interesse é que o classificador PNN
é sintonizado para um o = 6, este valor foi o resultado de um processo de ten-
tativa e erro, onde o valor de ¢ foi modificado entre 1 e 20 com incrementos
de 0.1, tal que para o = 6 teve-se as menores taxas de erro de classificacao.

Destes resultados podemos observar que para o experimento onde o sis-
tema trabalha de maneira totalmente automatizada o classificador que apre-
senta a melhor resposta é:

e para o problema de 4 classes, o classificador Normal apresenta a mel-
hor resposta quando n = 38, tendo uma taxa de erro de classificacao
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Automatico (%) Semi-automatico (%)
4 classes 5 classes 4 classes 5 classes
PCA N B N B N B N B

30 | 7,53 | 7,30 | 9,45 | 13,00 | 6,05 | 6,00 | 7,86 | 11,45
32 | 7,34 | 7,00 | 9,25 | 13,05 | 5,96 | 5,75 | 7,82 | 11,55
34 | 7,60 | 7,00 | 8,72 | 12,25 | 6,29 | 5,75 | 7,38 | 10,85
36 | 7,68 | 6,90 | 8,66 | 12,35 | 6,28 | 5,60 | 7,20 | 10,80
38 | 7,19 6,75 | 8,34 | 12,30 | 6,02 | 5,55 | 7,00 | 11,00
40 | 7,08 [ 7,30 | 9,29 | 12,90 | 6,33 | 5,75 | 7,74 | 11,55

Tabela 5.8: Taxa de erro para os problemas de classificacdo de 4 e 5 classes, quando é
usado um classificador normal, para diferentes valores de n (nimero de caracteristicas).

Automatico (%) Semi-automatico (%)
4 classes 5 classes 4 classes 5 classes
k 7 5 7 5
PCA N B N B N B N B

26 | 13,36 | 9,85 | 14,36 | 17,05 | 12,29 | 8,90 | 13,30 | 16,05
30 | 13,72 | 10,10 | 13,97 | 16,70 | 12,65 | 9,20 | 13,06 | 15,90
32 | 13,78 | 10,10 | 14,28 | 16,40 | 12,56 | 9,10 | 13,29 | 16,10
34 | 14,01 | 10,40 | 14,30 | 16,85 | 12,71 | 9,30 | 13,33 | 16,00
36 | 14,13 | 10,45 | 13,92 | 16,60 | 12,83 | 9,35 | 12,92 | 15,70

Tabela 5.9: Taxa de erro para os problemas de classificacdo de 4 e 5 classes, quando é
usado um classificador k-NN, para diferentes valores de n.

Automatico (%) Semi-automatico (%)
4 classes 5 classes 4 classes 5 classes
PCA N B N B N B N B

8,94 | 7,15 | 9,27 | 10,70 | 7,57 | 5,70 | 9,02 | 10,02
112 [ 9,07 | 7,30 | 9,39 | 9,75 | 7,79 | 5,95 | 8,84 | 9,05
9,03 | 7,35 | 9,50 | 10,70 | 7,54 | 5,70 | 8,37 | 9,95
9,01 | 7,30 | 9,15 | 10,60 | 7,79 | 5,95 | 9,02 | 10,08
Média | 9,24 | 7,27 | 9,33 | 10,68 | 7,67 | 5,82 | 8,81 | 10,00

Tabela 5.10: Taxa de erro para os problemas de classificacdo de 4 e 5 classes, quando é
usado um classificador MLP, para diferentes valores de n.

de 7,19%, para uma distribuicao natural e uma taxa de erro de classi-
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Automatico (%) Semi-automatico (%)
4 classes 5 classes 4 classes 5 classes
o 6 6 6 6
PCA| N B N B N B N B

42 [ 9,73 | 15,05 | 10,14 | 21,10 | 8,33 | 14,65 | 10,14 | 21,10
44 | 9,58 | 15,10 | 10,00 | 21,30 | 8,42 | 14,85 | 8,88 | 20,35
48 (9,56 | 15,7 | 10,14 | 21,10 | 8,33 | 14,65 | 10,14 | 21,10
50 | 9,70 | 15,65 | 10,29 | 21,15 | 8,35 | 14,60 | 9,01 | 20,15

Tabela 5.11: Taxa de erro para os problemas de classificacdo de 4 e 5 classes, quando é
usado um classificador PNN, para diferentes valores de n.

ficagao de 6, 75% para uma distribui¢ao balanceada.

e Para o problema de 5 classes, considerando uma distribui¢ao natural, o
classificador Normal apresenta a melhor resposta quando n = 38, tendo
uma taxa de erro de classificacao de 8,34%, agora considerando uma
distribuicao balanceada o MLP apresenta a melhor resposta quando
n = 112, tendo uma taxa de erro de classificacao média de 10, 98%.

Para o experimento onde o sistema trabalha de maneira semi-automatizada
o classificador que apresenta a melhor resposta é:

e Para o problema de 4 classes, considerando uma distribui¢ao natural, o
classificador Normal apresenta a melhor resposta quando n = 38, tendo
uma taxa de erro de classificacao de 5,55%. Agora, considerando uma
distribuicao balanceada, também o classificador Normal apresenta a
melhor resposta quando n = 32, tendo uma taxa de erro de classificagao
de 5,95%.

e Para o problema de 5 classes, considerando uma distribuicao natural o
classificador Normal apresenta a melhor resposta quando n = 38, tendo
uma taxa de erro de classificacdo de 7,00%. Agora considerando uma
distribuicao balanceada o MLP apresenta a melhor resposta quando
n = 112, tendo uma taxa de erro de classificacao média de 10, 00%.

Pode-se ver que para ambos experimentos e considerando uma distribuicao
natural, o classificador Normal é o que melhor resultados apresenta, tanto
para o problema de classificagao em 4 como em 5 classes, o que é um resul-
tado de suma importancia, posto que o classificador normal é o mais simples
dos implementados. As possivel explicacoes deste resultado sao:
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e QQue os vetores de caracteristicas vinculados a cada classe tenham a
tendéncia a apresentar uma distribuicao unimodal normal multivariada,
como conseqiiéncia da etapa de processamento implementada, posto
que, na literatura, nao se tem resultados equivalentes considerando
unicamente um classificador normal®? (o PCASYS treinado com um
classificador normal tem uma taxa de erro de 11,3% para o problema
de 5 classes e considerando uma distribui¢do natural [10]).

e que a inclusao das probabilidades a prior: nas funcoes discriminantes
de cada classe seja um fator determinante ao momento de definir a
pertinéncia dos vetores de caracteristicas a uma classe, considerando
que elas foram estimadas sobre um banco de dados de 222 milhoes de
pessoas [87].

Considerando os resultados obtidos para o PNN implementado, que inclui
em suas func¢oes discriminantes as probabilidades a priori de cada classe, a
segunda suposi¢ao nao gera uma explicacao completa. Portanto, a melhor ex-
plicacao esté fundamentada na primeira suposi¢ao, somado ao fato de incluir
a informacao a priori, em tal sentido, assumimos que de maneira restrita
para o problema de classificacio em 4 classes (posto que para este prob-
lema o classificador normal teve as taxas de erro mais baixas) os vetores de
caracteristicas aparentemente apresentaram uma distribuicao unimodal e ra-
zoavelmente bem representada por uma normal multivariada. Para o MLP
o fato de utilizar-se 112 neurodnios na camada oculta pode ter produzido
uma inadequacgao da ordem da funcao discriminante com o ordem da fungao
necessaria para separar as classes mesmo que o erro de treinamento obtido
tenha sido alcancado. Este fato é reforcado pois a normal multivariavel em-
pregada deu bons resultados, tal que as fronteiras de decisao geradas por este
classificador concordam melhor com a natureza das distribuicoes de proba-
bilidade dos vetores de caracteristicas de cada classe mitigando a inclusao
de vetores de uma classe em outra (ver Figura 5.6). Para o classificador k-
NN seus resultados cumprem com o esperado segundo a relagao definida por
(4.15).

2Em [94] ¢ utilizado também um classificador Normal porém os vetores de caracteris-
ticas sao produto de operadores de composicao aplicados sobre 16 imagens vinculadas &
imagem original (a imagem de orientagdo, os componentes seno e cosseno da imagem de
orientagao, a média, a desvio padrao, o méximo, o minimo e o valor mediana valor de cada
vizinhanca da 3x3 e 5x5 da imagem de orienta¢do, imagens de bordas obtidas ao se aplicar
filtros de Sobel ao longo das dire¢des verticais e horizontais e a imagem de orientagdo lim-
iarizada em 90°.), os operadores de composigao sdo determinados através de programagao
genética
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Figura 5.6: A fungéo discriminante do MLP (linha ponteada) passa por todos os pontos
de treino (circulos cinza), porém a fungdo discriminante do classificador normal (linha

fina) permite uma melhor predi¢do para as novas amostras [31].

Na tabela 5.12 pode-se observar as matrizes de confusao para o classifi-
cador Normal, quando tém a melhor resposta em cada um dos experimentos
realizados. Para o caso da classificacao em 5 classes, a maior taxa de erro
na classificacao encontra-se nos tipos TA e A, o que é o esperado, dado que
entre estes tipos existe uma pequena variabilidade inter-classes. Para o caso
da classificacao em 4 classes, a maior taxa de erro na classificagao encontra-se
nos tipos RL e TA-A. Isto deve-se a que existem algumas impressoes tipo
RL que apresentam um ponto core que fica proximo de seu correspondente
ponto delta, fazendo que a caracteristica principal do tipo RL (as linhas de
crista que ingressam e saem pelo mesmo lado por onde ingressaram) seja
atenuada no momento de obter sua imagem de orientacao. Para os dois
problemas pode-se observar que também existe um erro de classificacao en-
tre os tipos LL-RL e W, estes erros devem-se a que o tipo W apresenta uma

sub classe denominada Central Pocket ela tem dois pontos core e dois pontos
delta, porém um dos pontos delta estd invertido, o que faz com que algu-
mas linhas de fluxo da imagem de orientacao saiam pelo mesmo lado por
onde ingressaram, a qual é a caracteristica principal dos tipos LL e RL. Este
comportamento fica ressaltado segundo o grau de suavizamento que gera a
técnica de estimacao local da orientagao empregada.

Na tabela 5.13 observa-se as matrizes de confusao considerando a quali-
dade das imagens e a exatidao no calculo do ponto de referéncia.

e Em 5.13.a tem-se a matriz de confusao considerando unicamente as
impressoes com super segmentacao, nela pode-se ver que so6 tem-se 4
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LL | W |RL|TA | A

LL | W | RL | A/TA LL | 353 | 17 1 12 3

LL 354 | 17 1 14 Wi\ 7 |38 | 4 1 1
W Y 389 | 4 4 RL| O 6 | 351 | 30 5
RL 0 6 | 354 | 32 TA| 13 10 | 16 | 294 | 57
A/TA| 23 10 | 19 768 A 8 0 2 43 | 367

(a) (b)

LL | W | RL|TA | A

LL | W | RL | A/TA LL | 356 | 16 0 12 2

LL 356 | 16 0 14 Wi 2 |39 | 4 0 2
W 2 392 | 6 2 RL| O 5 | 359 | 27 1
RL 0 5 | 364 | 23 TA| 11 9 15 | 299 | 66
A/TA| 22 7 18 773 A 4 0 2 42 | 372

Tabela 5.12: Matrizes de confusio quando é usado um classificador normal para os
problemas de: (a)4 classes com n = 38 e registro automaético; (b)5 classes com n = 38 e
registro automaético; (c)4 classes com n = 32 e registro semi-automatico; (d)5 classes com
n = 38 é registro semi-automaético.

erros na classificacao, indicando assim que o classificador normal tem
a capacidade de classificar as impressoes digitais parciais.

Em 5.13.b tem-se a matriz de confusao das impressoes de pobre quali-
dade, onde 14,93% sobre o total delas sao mal classificadas, o erro de
classificacao concentra-se principalmente entre os tipos A e TA.

Em 5.13.c tem-se a matriz de confusao das impressoes de média quali-
dade, onde 16, 57% sobre o total delas sao mal classificadas, o erro de
classificacao também concentra-se entre os tipos A e TA.

Em 5.13.d tem-se a matriz de confusao das impressoes de boa qual-
idade, onde 15,38% sobre o total delas sao mal classificadas, o erro
de classificacdo encontra-se entre os pares de classes A e TA, LL e
W, RL e TA, lembrando que a atribuicao de rétulos de qualidade foi
realizado analisando a imagem de orientacao e a imagem de regioes.
Pode-se explicar este resultado como produto da técnica de estimagao
local da orientacao, posto que ela gerard imagens de orientacao bem
comportadas, porém para alguns casos, ela atenuard ou deslocara as
posicoes das singularidades e portanto geraré a diminuicao da variabil-
idade inter-classes. Por isso é que os erros acontecem entre os tipos
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A e TA, cuja variabilidade inter-classes é sempre pequena, LL e W,
que devido a sub classe Central pocket elas ficam misturadas quando
a imagem de orientacao é muito suavizada. Agora, para os tipos RL
e TA, a explicacao se deve a que para alguns casos os pontos core e
delta de uma impressao tipo RL estao na mesma linha vertical tracada
desde o ponto core, portanto suas linhas de fluxo de cristas tomam
uma forma acampanada clasica dos tipos TA, fazendo-se com que para

alguns casos esta variacao do tipo RL seja classificada como do tipo
TA.

e Em 5.13.e tem-se a matriz de confusao das impressoes mal registradas é
classificadas no experimento semi-automatico; em 5.13.f tem-se a ma-
triz de confusdao das mesmas impressoes mal registradas porém cor-
regidas e classificadas no experimento semi-automéatico. Pode-se ver
que para os tipos LL., W e RL o fato de corrigir seus pontos de refer-
éncia melhora a classificacao, porém para os tipos TA-A os erros de
classificacao quase mantém-se iguais, devido a que um registro correto
nao atenua em grande medida a pequena variabilidade inter-classes que
existe entre elas.

5.7 Resumo

Neste capitulo foram realizadas as provas para a avaliacao do sistema de
classificacao implementado onde, a menor taxa de erro de classificacao con-
siderando uma distribuicao natural para o problema de 4 e 5 classes foi obtida
pelo classificador normal (7,19% e 8,34% para o experimento onde o sistema
trabalha de maneira automatizada e 6,02% e 7,00% para o experimento onde
o sistema trabalha de maneira semi-automatizada). Comparando estes re-
sultados com obtidos na literatura (ver tabela 5.4) estas taxas de erro sao
equivalentes as obtidas por técnicas de classificacao mais sofisticadas , tais
como a combinagao de SVM (support vector machine) propostas em [105]
(com uma taxa de erro de 9,0% para o problema de 5 classes considerando
uma distribui¢do natural), um classificador em duas fases (um k-NN e 10
redes neurais) apresentado em [50] (com uma taxa de erro de 9,0% para o
problema de 5 classes segundo uma distribui¢cao natural e considerando uma
taxa de rejeicao de 1,8%), pela combinagao de trés classificadores (PCASYS,
HMM e arvores de decisdo) apresentado em [90] (com uma taxa de erro de
5,1% para o problema de 4 classes considerando uma distribui¢ao natural)
e por uma técnica de representacao baseada numa geralizacao da transfor-
mada KL proposta [16] (com uma taxa de erro de 6,5% para o problema
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LL|{W | RL|TA| A
LL| 5 |0] 0 0 |1
Wil0|1]0 00
RL| 0|0 | 7 00
TA| 0| 0| O 8 | 3
A0 |0} O 0 |1
(a)
LL|W|RL|TA| A
LL |50 | 1] 0 6 |0
W1 0 41] 0 0 |1
RL| 0 ]0|38] 5 |0
TA| 0 | 3| 2 |41 | 7
Al 2100 9 |35
(c)
LL|{W | RL|TA| A
LL| 15| 1| 1 1 |1
W15 26| 0 1 |1
RL| O | 1|7 7| 4
TA| 4 | 2] 2 | 14|10
Al 5|10 0|12 (50

99
LL| W |RL|TA | A
LL | 65 | 4 1 2 0
Wi 5 |72 0 1 0
RL| O 2 o1 7 3
TA | 4 3 5 7 | 13
A 2 0 2 7T | 44
(b)
LL| W | RL|TA| A
LL 233 12 | O 4 2
Wi 2 |27 4 0 0
RL| 0O 4 1255 | 18 | 2
TA| 9 4 9 | 170 | 44
A 4 0 0 | 27 | 287
()
LL| W |RL|TA | A
LL | 18 | O 0 1 0
Wi 0 | 31 0 0 2
RL| O 0 15 | 4 0
TA | 2 1 1 19 | 9
A 1 0 0 11 | 55
(f)

Tabela 5.13: Matrizes de confusdo quando é usado um classificador normal para o
problemas de 5 classes com n = 38, em que cada matriz corresponde: (a)as impressdes
mal segmentadas; (b)as impressdes de ma qualidade; (c)as impressoes de média qualidade;
(d)as impressoes de boa qualidade; (e)as impressoes mal registradas; (d)as impressdes mal

registradas porém corrigidas manualmente.

de 5 classes considerando uma distribui¢do natural). Este resultado também
valida a etapa de processamento dado que o bom desempenho do sistema

de classificagdo nao so se deve ao classificador (nosso casso um classificador

normal) como também as etapas anteriores.



Capitulo 6

Coclusoes e Projetos Futuros

6.1 Conclusoes

Quanto 4 determinagao da imagem de regidoes propoe-se um nova
técnica para a segmentacao de imagens de impressoes digitais, que utiliza
como caracteristica para a segmentacao o minimo valor na escala de cinza
de cada bloco em que é dividida a imagem, observando-se que: (a) o uso
do minimo valor de cada bloco e sua posterior filtragem através de um filtro
de mediana, gera uma caracteristica que apresenta uma boa capacidade de
discriminacao entre os valores pertencentes ao primeiro e segundo plano, (b)
a inclusao de uma etapa de pos-processamento e o uso de miltiplos limiares
assegura que a eleicao da imagem de segmentacao final seja aquela que abarca
a maior area vinculada ao primeiro plano representado pelos minimos valores
de intensidade dos blocos. Em conjunto, a técnica é robusta, posto que,
apresentou o problema de super segmentacao em 52 imagens de um total de
4000. Além disso, ela é rapida, ja que a segmentacao é realizada no nivel
de blocos (64x64 blocos) utilizando uma tnica caracteristica para realizar a
segmentacao.

Quanto a melhora da impressao digital propoe-se um nova técnica de
normalizacao baseada na transformada Tophat multi-escala. Esta técnica
uniformiza com éxito o contraste na imagem, gerando em conjunto com a
técnica de melhora no dominio da freqiiéncia uma imagem em que o efeito
do contraste como o de ruido sao atenuados em grande medida permitindo
realizar uma estimagao precisa da imagem de orientagao.

Quanto a determinacao da imagem de orientagao foram testadas trés
técnicas para a estimacao local da orientagao, dos resultados experimentais
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e tomando como referéncia a resposta da técnica de deteccao do ponto de
referéncia, a selecionada foi a técnica proposta por [52]. Esta técnica utiliza a
informacao dada pela matriz de coeréncia para realizar uma estimacao local
da orientacao de maneira ponderada, realizando um suavizamento adaptativo
da imagem de orientacao.

Quanto a determinacao do ponto de referéncia propoe-se uma nova
técnica baseada em miltiplos niveis de representacao da imagem de orien-
tacao. Esta é uma nova concepcao que permite utilizar as caracteristicas
morfologicas da imagem de orientacao limiarizada para cada um de seus val-
ores de quantizagao. A técnica apresenta as seguintes caracteristicas: (a)
adapta-se segundo a qualidade da imagem, (b) detecta os pontos de referén-
cia das impressoes digitais A e TA obtendo-se taxas de erro aceitaveis para
estes tipos de impressoes, (c) o uso da matriz de coeréncia aumenta sua ex-
atidao na determinacao do ponto de referéncia, porém faz a técnica depender
da qualidade e do nivel de suavizamento com que foi estimada a matriz de
coeréncia, (d) sempre tem uma resposta caso nao detecte um ponto de refer-
éncia valido, permitindo misturar esta técnica com outras, (e) ela foi testada
em todo o banco de dados da DB4 obtendo um erro de estimacao do ponto
de referéncia de 8,32% sobre um total de 4000 imagens.

Quanto a tarefa de classificagcao foram implementados todos compo-
nentes de um classificador de impressoes digitais baseada na arquitetura
proposta no PCASYS. Tal arquitetura foi testada com o banco de dados
DB4 do NIST, utilizando-se os classificadores: Normal, .-NN, MLP e PNN,
onde determinou-se as taxas de erro para os problemas de 4 e 5 classes con-
siderando uma distribuicao natural e balanceada. Dos resultados obtidos
e tendo em conta uma distribuicao balanceada, o melhor classificador foi o
Normal, o qual é um resultado de importancia, posto que permite fazer a
suposicao que: somado ao fato de incluir a informacao a priori e de maneira
restrita para o problema de quatro classes, os vetores de caracteristicas vincu-
lados a cada classe aparentemente apresentaram uma distribuicao unimodal e
razoavelmente bem representada por uma normal multivariada, como conse-
qiiéncia de ter realizado uma etapa de processamento que atenua em grande
medida os erros que acostumam gerar uma ma classificacao. Este resultado
também confirmam que a premissa inicialmente proposta é valida: elaborar
técnicas robustas na etapa de processamento da impressao digital de maneira
que o rendimento do classificador seja maximizado.
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6.2 Temas a serem pesquisados

Neste trabalho foi exposta uma técnica de classificacao supervisionada,
baseada na imagem de orientagao como caracteristica a utilizar para realizar
a classificacao. Na literatura tem-se um abordagem diferente baseado nas lin-
has de fluxo de cristas [21]|[49]|27], estas técnicas de classificagdo tem como
conveniéncia nao requerer de dados de treino posto que a decisao da classifi-
cagao esta fundamentada nas formas geométricas das linhas de crista. Acred-
itamos que seria de interesse a realizacao de um classificador que aproveite
estas caracteristicas. Porém, o calculo das linhas de crista deve ser realizado
de maneira global, tal que permita obter a maior quantidade de informagao
util para a classificacao.

Validar a suposicao de que os vetores de caracteristicas vinculados as
classes LL, W, RL e TA-A aparentemente apresentaram uma distribuicao
unimodal, através da utilizacao de outras distribuicoes unimodais. Se ela é
comprovada, entao aproveitar esta caracteristica para enfrentar outros prob-
lemas vinculados a classificacao de impressoes digitais como é o problema
das 8 classes, sendo este o esquema de classificacao usado pelo FBI.

Utilizar outras técnicas de representacao de dados e analisar suas conse-
qiiéncias, entre elas temos KPCA (Kernel Principal Component Analysis),
LPCA (Local Principal Component Analysis), ICA (Independent Component
Analysis), LLA (Locally Linear Embedding) entre outros. Um dos pontos
a considerar seria a procura de uma representacao que afronte o problema
da translagdo, dado que pela comparacao dos experimentos realizados (au-
toméatico e semi-automatico) fica evidente a dependéncia da representagao
do PCA com a precisao na estimacao do ponto de referéncia, o qual afeta de
maneira direta a taxa de erro obtida pelo classificador.
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