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SOARES, M.G. Manipulagcao em imagens radiograficas odontologicas
digitais e digitalizadas e a certificagao digital. 2006. 106f. Dissertac&o
(Mestrado no Programa de Biopatologia Bucal - Area Radiologia
Odontoldgica) — Faculdade de Odontologia de Sédo José dos Campos,
Universidade Estadual Paulista, Sao José dos Campos, 2006.

RESUMO

O objetivo neste trabalho foi verificar a possibilidade de manipulagdo em
imagens radiograficas digitais e digitalizadas, avaliar a capacidade dos
especialistas em Radiologia Odontoléogica em detecta-las, avaliar o
conhecimento dos mesmos sobre a certificagdo digital e seus aspectos legais,
verificando a seguranga do sistema. Para tanto, foram utilizadas 15 radiografias,
dez digitalizadas e cinco digitais, sendo 12 manipuladas, nas quais foram feitas
manipulagdes digitais simulando varias condi¢cdes, por exemplo, insergédo e
remocao de lesdes, reabsor¢do Ossea e radicular. Para isso foi utilizado o
programa grafico Adobe Photoshop versdo 7.0 (Adobe systems
incorporated,USA). Apds as manipulagcdes as imagens foram apresentadas no
programa PowerPoint e posteriormente avaliadas por 20 examinadores, os quais
responderam questionarios referentes as manipulagbes das imagens
radiograficas e a certificagao digital, a qual realizamos testes para verificar sua
seguranga. Os resultados obtidos com a aplicacdo do Teste Z, para analise
estatistica das avaliagbes das imagens e para as respostas sobre certificagédo
digital, mostram que houve baixo percentual de acerto por parte dos
examinadores nas avaliagbes das imagens, apresentando resultado estatistico
significante ao nivel de 5%. Para as respostas sobre certificagao digital houve
diferenca estatisticamente significante para duas perguntas, isso demonstra que
os profissionais ndo tém conhecimento suficiente para utilizar esse sistema de
segurancga digital. Portanto, concluimos que, € possivel manipular imagens
radiogréficas digitais e digitalizadas sem que os especialistas em Radiologia
Odontolodgica detectem-nas e que os mesmos tém pouco conhecimento sobre
certificagao digital, seus aspectos legais e sua segurancga.

PALAVRAS CHAVE: radiografia dentaria digital; processamento de
imagem assistida por computador; certificagcao, digital; responsabilidade
legal.



1 INTRODUGAO

Atualmente muito se fala sobre os crimes de fraude
utilizando a tecnologia computacional. Muitas pessoas tém como atributo
natural a busca, incontinenti, do meio mais facil para conseguir seus
objetivos, sejam eles materiais ou morais. A rede mundial de
computadores e demais equipamentos de informatica, sdo meios mais
ageis, uteis e eficazes para obtencdo de objetivos inerentes a cada
pessoa.

No entanto, a0 mesmo tempo em que o0s meios
eletrénicos trazem para a sociedade essas facilidades para a realizagao
eficiente, de suas atividades de forma licita, infelizmente, também trazem
as mesmas facilidades para pessoas com mas intengdes. As praticas
ilicitas, usando o computador, podem ser cometidas por qualquer
profissional que tenha conhecimento dessa tecnologia.

A Odontologia também ja utiliza a tecnologia da
computacédo e usufrui dos seus beneficios. Algumas especialidades tém
utilizado esse recurso, principalmente a Radiologia, pois com a introdugao
da tecnologia computacional as fontes de radiagdo X e aos métodos de
aquisicdo de imagens radiograficas, tem sido possivel melhorar,
significativamente, o diagndstico por imagem, constituindo grande avango
para as pesquisas na area da Radiologia Médica e Odontolégica.

Esse avancgo tecnoldgico permitiu aprimorar os métodos
de aquisicdo de imagens radiograficas digitais e digitalizadas que,
segundo Van Der Stelt®®, 2000, s3o trés: a) método direto, o qual utiliza
sensor intrabucal ligado por meio de fio conectado ao computador, no
qual a imagem aparecera instantaneamente; b) método semidireto, o qual

utiliza sensor intrabucal ndo conectado, por meio de fio, ao computador.
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Esse sensor sera introduzido em scanner especifico para digitalizar a
imagem latente contida no mesmo; c) método de digitalizagdo, o qual a
aquisicdo de imagens € obtida a partir de radiografias convencionais que
serdo escaneadas e transformadas em imagens eletrbnicas, ou seja,
digitalizadas.

Além desses métodos de aquisicdo de imagens, tém
surgido, também, novos programas que permitem manipulagdes das
imagens radiograficas digitais e digitalizadas. Dentre esses, o Adobe
Photoshop versdo 7.0 (Adobe Sistems Incorporated, EUA). Esse
programa permite manipular qualquer tipo de imagem, inclusive as
radiograficas. Sendo possivel aumentar seu tamanho, mudar sua posic¢éo,
distorcer as estruturas anatdmicas nessa imagem, inverter escala de
cores, alterar brilho e contraste, remover ou alterar caracteristicas
originais dessa imagem, como, por exemplo, remover tratamentos
iatrogénicos realizados pelo profissional, permite, também, inserir outras
caracteristicas, por exemplo, lesdes apicais inexistentes. Enfim, existem
varias possibilidades de manipulagdes de imagem.

Porém esses recursos, oferecidos nesse programa,
devem ser utilizados com objetivo de acentuar, na imagem, caracteristicas
como brilho, contraste e tamanho, para facilitar sua interpretacdo e
auxiliar no diagndstico, facilitando a observagcédo de detalhes que na
radiografia convencional poderiam passar despercebidos. Podendo ser
utilizado, também, para apresentagdes didaticas, quando o apresentador
quiser realcar determinadas caracteristicas na imagem, por exemplo,
remover sobreposicoes de estruturas anatédmicas.

E importante ressaltar, também, que a tecnologia
computacional além de oferecer os recursos citados acima, permite,
ainda, que as imagens radiograficas sejam armazenadas de forma
compactada em banco de dados, meio magnético ou 6ptico, tornando
possivel sua, rapida, exibicdo ou transmisséo por redes de computadores,

correio eletrénico, para locais distantes. Agilizando e racionalizando o
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trabalho nas clinicas e consultérios onde o acesso, rapido, as informagdes
assume enorme importancia para a realizacédo de suas atividades.

Tendo conhecimento dos beneficios e dos riscos que essa
tecnologia pode oferecer, muito se questiona sobre a utilizagcdo dos
recursos oferecidos pelos programas graficos, a seguranga dos
documentos eletrénicos armazenados em arquivos de computador e sua
transmissao via correio eletrdbnico. Em 1995, ao destacar excelentes
exemplos dos beneficios resultantes da manipulagdo de imagens digitais,

Richardson et al.*

alertou para o potencial fraudulento oferecido por essa
tecnologia e para a necessidade da criagdo de legislagdo concernente a
aceitacao das imagens digitais.

A partir disso, surgiu o interesse em fazer esta pesquisa
para avaliar a capacidade dos especialistas em Radiologia Odontolégica
em detectar manipulagcbes em imagens radiograficas digitais e
digitalizadas e seus conhecimentos sobre a certificagdo digital de
documentos eletrénicos, servindo também para alerta-los e orienta-los em
relagao a utilizagcéo correta desses recursos.

A tecnologia da certificagcdo digital foi desenvolvida para
oferecer seguranga aos documentos digitais, ndo permitindo que sejam
manipulados, desde que estejam assinados e certificados digitalmente.
Esse sistema garante a integridade, a autenticidade, a confidencialidade,
a validade juridica e o nao repudio desses documentos. Sendo assim,
estdo protegidos contra qualquer tipo de alteragdo, acesso e uso nao
autorizado (PEREIRA®, 2001).

Porém, para que os documentos digitais tenham validade
juridica, esses devem estar certificados por Autoridade Certificadora (AC),
vinculada a Infra-estrutura de Chaves Pulblicas brasileira (ICP — BRASIL).
A qual, € o conjunto de técnicas, praticas e procedimentos, a ser
implementado pelas organizagdes, brasileiras, governamentais e privadas
com o objetivo de estabelecer os fundamentos técnicos e metodolégicos

de sistema de certificagdo digital baseado em chave publica.
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Este é assunto bastante discutido em outras areas.
Entretanto, ha na Odontologia escassez de pesquisas relacionadas ao
mesmo.

Portanto, € propdsito no presente trabalho de pesquisa,
manipular imagens radiograficas digitais e digitalizadas, verificar a
capacidade dos especialistas em Radiologia Odontologica em detecta-las
e avaliar o conhecimento desses profissionais a respeito da certificacao

digital e seus aspectos legais, verificando a seguranga do sistema.



2 REVISAO DA LITERATURA

2.1 Radiografia digital direta

Mouyen et al.** (1989) escreveram artigo sobre o primeiro
sistema de imagem computadorizada direta, denominado radiovisiografia
(RVG), e justificaram sua nomenclatura: “radio” consiste em um aparelho
de raios X convencional conectado a um microprocessador de tempo de
exposi¢ao e um sensor intrabucal; “visio” corresponde ao armazenamento
da entrada dos sinais durante a exposig¢ao, convertendo-os um a um nos
256 tons de cinza alcancados pelo sistema, com a possibilidade de
manipulagdo do contraste, realce, zoom e conversdo negativa e positiva
da imagem obtida; e “grafia” representa o armazenamento da imagem
digitalizada que pode ser conectada a uma impressora proporcionando
um banco de dados para futuras pesquisas e informacgoes.

Horner et al.®* (

1990) em artigo sobre a radiografia digital
direta, relataram que a formacao da imagem digital se da quando o feixe
de raios X incide sobre o sensor, posicionado dentro da boca do paciente.
A radiacdo emitida € convertida em luz pelo cintilizador, e esta sera
transformada em sinais elétricos pelo CCD (dispositivo de carga
acoplada).

Nelvig et al.*® (1992) informaram que existem alguns
requisitos necessarios para o registro do sistema digital de radiografias

intra-orais: a) o detector deve ser largo o suficiente para abranger no
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minimo um elemento dentario e suas estruturas vizinhas; b) a dose
necessaria para produzir uma radiografia aceitavel ndo deveria exceder
aquela necessaria para a produ¢gdo de uma imagem comparavel a de um
filme radiografico convencional intra-oral; c) o pacote detector deve
suportar normalmente a esterilizagao fria com solugdes apropriadas; d) as
propriedades da imagem deveriam ser iguais ou melhores do que aquelas
das imagens radiograficas intra-orais produzidas em filmes radiograficos;
e) os dados da imagem digital deveriam ser acessiveis ao computador
pessoal para o futuro processamento; f) os dados da imagem digital
deveriam ser arquivados em formato digital, sem nenhuma perda de
informagédo. Neste mesmo artigo, mencionaram que o primeiro sistema
radiografico digital langado no mercado odontolégico, em 1987, foi o
RadioVisioGraphy (Trophy Radiology, Vincennes, France) e
posteriormente a Regan System em 1991, langou um novo sistema de
radiografia digital intrabucal, o Sens-A-Ray (Sundsvall, Suécia),
apresentando CCD com exposicao direta aos raios X.

Grondahl?® (1992) publicou em revisdo de literatura artigo
sobre radiografias digitais e, detalhou o processo de formagao das
imagens digitais. Nesse artigo, informou que o funcionamento do sistema
de fosforo fotoestimulavel consiste numa placa de imagem formada por
quatro camadas. A primeira fica no lado a ser exposto e é constituida por
uma base de poliéster coberta por compostos de haletos cristalinos a
base de fluor, haletos de bario impregnados de eurdpio ativado
(BaFBr:Eu2+). A energia dos raios X & convertida em luz visivel, que
forma uma imagem latente na segunda camada, onde a imagem é
armazenada por fosforo fotossensivel. A terceira camada € uma lamina de
metal que sera atraida pelo im& do sistema de leitura dptica. A quarta
camada consiste de um plastico protetor. Quando um feixe de laser He-
Ne (Hélio-Nebnio) é direcionado sobre a placa, esta energia € emitida
como luz azul fluorescente. O resultado dos sinais 6pticos fluorescentes é

entdo convertido em sinais elétricos que é interpretada pelo computador.
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A energia que ainda permanecer na placa pode ser eliminada expondo-se
a placa a luz do sol ou a luz propria do aparelho. Ao ser eliminada esta
energia remanescente a placa pode ser reutilizada.

Benn et al.®> (1993), em artigo publicado, informaram que,
para se tirar o maximo beneficio das novas modalidades de imagens
digitais e processos automatizados, os sistemas de diagnosticos
dentarios devem ser capazes de conectar-se. Isso requer que o0s
sistemas de conexao sejam padronizados e novos sistemas de obtencao
imagens sejam desenvolvidos na Odontologia.

Wenzel & Hintze’ (1993) afirmaram que na radiografia
convencional, a qualidade da imagem radiografica é determinada apés o
processamento quimico, ao contrario das imagens digitais, que podem
ser manipuladas apds a aquisicdo das mesmas. Fatores que definem a
qualidade da imagem, como contraste, brilho, zoom, podem ser
digitalmente manipulados. A filtracdo da imagem digital pode resultar na
reducdo da falta de definicdo entre estruturas proximas. O realce do
contraste e a filtracdo podem aumentar significativamente a deteccao de
lesdes cariosas e a visualizagado da profundidade da mesma.

Welander et al.?® (1993), em estudo realizado para avaliar
a formagao das imagens digitais, concluiram que as ligagées covalentes
do silicio sdo quebradas pela radiacdo com comprimento de onda menor
que 1 ym, criando ions pares. Para coletar a carga eletrbnica produzida
pela radiacao incidente, um material condutor é aplicado sobre uma fina
camada isolante na superficie do silicio. Esta camada é constituida por
um arranjo bidimensional de pontos. Ao se aplicar um potencial elétrico
positivo nessa area, os elétrons livres gerados pela radiagdo incidente
podem ser acumulados sobre esses pontos, até a saturagcdo. As
mudancas de potencial ocorridas sobre a superficie, linha por linha, sao
transmitidas ao dispositivo de carga acoplada, CCD (Charge Coupled
Device). Esses dados sao, entdo, passados para um amplificador que

produz um sinal eletronico analdgico, que em seguida é digitalizado.
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Neste mesmo artigo, afirmaram que a qualidade da imagem radiografica
digital estd associada com o desenvolvimento tecnolégico dos
equipamentos de informatica, especialmente a capacidade dos sensores
em captar a radiagao X. O sistema CCD que pode ser exposto a radiacao
surgiu em 1991. O aparelho Sens-A-Ray (Regam Medical Systems AB,
Sundsvall, Sweden) representa um desses sistemas. Utiliza o silicio em
seu sensor. Este elemento atdmico apresenta baixo peso atdbmico além
de baixo coeficiente de absorgéo para fétons de energia.

Khademi®® (1996), em estudo realizado para avaliar a
formacao das imagens digitais, afirmou que a matriz da imagem é uma
estrutura de células dispostas em colunas e fileiras. Cada célula
corresponde a uma localizagdo especifica na imagem, dependendo da
intensidade com que a radiagdo atingir cada célula esta recebera um
valor, sendo que quanto maior o valor maior o brilho da célula. A imagem
digital, portanto, consiste de uma matriz de células da varios niveis de
brilho na tela de um computador. Afirmou, ainda, que todos os sistemas
digitais para radiografias sao caracterizados por possuir uma faixa
dindmica com alcance muito maior daquele do filme. Como resultado
dessa maior faixa dinédmica, fica mais dificil sobre, ou, subexpor o sensor.
Exigéncias de dose ndo sdo mais determinadas por uma densidade de
filme apropriada, mas por um sinal suficiente para relacao sinal-ruido.

Ferreira®® (1996) relatou que imagem digital é constituida
por pixels (menor elemento constituinte de uma imagem), sendo que o
numero de tonalidades de cinza (contraste) e o tamanho dos pixels
(resolugéo espacial) determinam a resolugdo da imagem digital. Cada
pixel da imagem representa um valor de cinza.

Dunn & Kantor'® (1993) afirmaram que a radiografia
digital constitui-se da captura de uma imagem por aparelhos capazes de
detectar a radiagao que produzird a imagem, armazenar essa imagem,
restaurar e transmitir em formato digital. Torna-se possivel manipula-la

eletronicamente, ou seja, o contraste e as interferéncias podem ser
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alterados digitalmente, sendo isto passivel de questionamento legal.
Citou, ainda, uma série de vantagens das radiografias digitais sobre as
radiografias convencionais, entre elas: dispensa o uso de filme
radiografico, de chassi, de telas fluorescentes, de camara escura e de
processamento quimico, ja que o sensor capta a imagem e transfere ao
computador; reduz o tempo de exposicdo de raios X sobre o paciente;
possibilita 0 armazenamento das imagens em disquetes; nesse caso, elas
podem ser impressas quando o Cirurgido-dentista achar necessario;
permite fazer determinacées de densidades e mensurar lesdes; permite
ampliar imagens; permite fazer inversdo da imagem, podendo controlar o
seu brilho e contraste; possibilita a imagem ser formada imediatamente
no monitor quatro vezes o tamanho real da imagem da radiografia digital;
trabalha com 256 tonalidades de cinza, enquanto que, a olho nu, na
radiografia tradicional, € possivel diferenciar apenas 25 tonalidades.

Segundo Tavano® (1996), existem duas maneiras de se
obter imagens digitalizadas: direta e indiretamente. Pelo método indireto,
a imagem é capturada das radiografias através de scanners ou cameras
de video, sendo em seguida enviada a um computador, onde € analisada
ou modificada por “softwares”. Para obtengdo da imagem radiografica
digital direta, usa-se um sensor intrabucal (CCD), ligado ao computador
por cabo que captura os raios X diretamente. Desse sensor, o sinal
elétrico chega ao computador e a imagem pode ser analisada e
modificada. Outro método direto € o sistema desenvolvido pela Soredex,
o Digora, em que a imagem é capturada diretamente em uma placa otica
do mesmo tamanho do filme principal e, em seguida, ela é lida por um
sistema especial a laser, que a envia diretamente ao computador, onde
ela vai ser analisada ou manipulada.

Gotfredsen et al.?® (1996) relataram, em artigo de revisdo
de literatura, que as radiografias digitais sdo dinamicas, frente aos filmes
que sao estaticos, e a maior vantagem, durante sua interpretacao, é a

possibilidade de manipulacéo de brilho e contraste e a possibilidade de
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uso de outras ferramentas como, negativo, cores e alto-relevo, estéo,
também, disponiveis na radiologia digital.

Sewell et al.*® (1997), publicaram reviséo de literatura e
relataram que, nas imagens digitais, a resolu¢ao da matriz determina as
distorcoes e o contraste é caracterizado pelo “bit depth” (profundidade de
pixel). A informagao da imagem durante a digitalizagdo € decomposta em
digitos binarios, colocados em fileiras e colunas, chamadas “matriz”. Cada
ponto nessa matriz determina um “pixel”, que é a menor unidade de
informagdo da imagem. Quanto menor for o tamanho do “pixel”, maior
sera a resolugao e mais detalhes serdo mostrados. Como a interpretacao
de radiografias digitais usualmente é feita num monitor, a resolugao deste
deve ser pelo menos igual a da matriz da imagem digital.

Wenzel® (1998), Emmott'’ (2000) citaram outras
vantagens, a serem consideradas, no sistema de radiografias digitais:
eliminam a necessidade de espaco para arquivo, armarios, envelopes,
fichas, cartbes de montagem, negatoscépio; otimizam o diagnéstico;
melhoram a comunicagao entre profissionais e pacientes por meio da
exibicdo da imagem na tela do monitor; agilizam a procura das imagens,
visto que elas podem ser arquivadas em pastas de forma organizada e de
facil acesso; melhoram as imagens com os recursos oferecidos por
softwares de edigdo de imagens, alterando o brilho e o contraste, além de
sua magnificagdo em locais especificos ou toda a imagem; transportam as
imagens para qualquer parte do mundo, por meio de correio eletrbnico,
melhorando e agilizando a comunicagao entre profissionais.

Clasen & Aun'™ (1998) analisaram os sistemas de
radiografia digital direta e relataram que esse sistema é composto por um
sensor intra-oral de plastico, rigido ou ndo, de dimensdes diversas, porém
proximas as de um filme radiografico convencional. Em alguns deles
estdo contidos o cintilizador, fibras oOpticas e o CCD, que € composto
basicamente por silicio puro. As fibras épticas planas possuem funcgao

dupla: conduzir a luz emitida pelo cintilizador até o CCD e promover sua
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protecdo. No sensor, a energia ionizante transforma-se em energia
elétrica, que é emitida através de um cabo longo e flexivel até o conversor
analogo-digital (intensificador), responsavel pela conversdo dos sinais
elétricos em sinais digitais. Estes serdo levados até o estabilizador de
sinal (potencializador), que amplia os sinais digitais e os estabiliza,
enviando-os posteriormente ao software especifico, o qual sera
responsavel pela formacdo da imagem digital que surgira na tela do
computador.

Bueno et al.” (1999), em seu artigo de revisdo da
literatura, informaram que imagem radiografica digital pode ser obtida de
duas maneiras: sistema digital indireto, ou de captura indireta, no qual
uma imagem radiografica € capturada por um scanner ou camera de
video conectado ao computador e sistema de captura direta da imagem,
ou mais comumente conhecido como radiografia digital direta, sendo que,
nesse caso, o filme radiografico € substituido por um sensor ou receptor
de imagem. Dois tipos de receptores estdo disponiveis atualmente no
mercado Odontoldgico e apesar de funcionarem de maneira diferente, em
ambos o0s sistemas o proprio receptor que capta a imagem esta
diretamente conectado ou veiculado de algum modo a um computador,
onde a imagem sera processada e exibida em um monitor.

Watanabe et al.®” (1999), em artigo de revisdo de
literatura, sobre as imagens digitais, apresentou algumas desvantagens,
considerando varios aspectos: os sistemas digitais ndo possuem
qualidade de imagem totalmente satisfatéoria como as radiografias
convencionais, a qualidade da imagem digitalizada representa a metade
da qualidade da imagem dos filmes radiograficos convencionais dos
grupos D e E; o custo e a manutengdo do equipamento é muito alto,
ficando ainda restrito aos grandes centros de diagndstico por imagens; o
dentista recebe apenas o resultado através de discos ou via correio
eletrénico; os sensores do sistema CCD apresentam tamanho reduzido,

seu volume é acentuado além de apresentar rigidez quando comparado



27

ao filme radiografico.

Attaelmanan et al.? (1999) informaram que a Gendex
apresentou seu primeiro sistema CCD (Visualix-1/ VIXA-1) em 1992, o
qual incorporava um sensor CCD duro. Outra versao (Visualix-2/VIXA-2),
o qual tinha uma area ativa mais larga, menor tamanho de pixel, € uma
grade de material cintilante, foram apresentadas em 1995. A Gendex
produzia o sensor em tamanho unico.

Van der Stelt®® (2000) afirmou que existem trés métodos
para aquisicdo de imagens radiograficas digitais: O método de
digitalizacdo das imagens radiograficas convencionais, na qual essas
imagens séo digitalizadas e salvas em arquivo de computador para
posterior analise. O método digital semidireto, o qual utiliza-se um sensor
intrabucal, placa O6ptica constituida de fosforo, ndo conectada ao
computador por fio. E o método digital direto, o qual utiliza-se um sensor
intrabucal, CCD, chip de silicio, ligado a um fio e conectado a um
computador, no qual a imagem aparece instatineamente.

Haiter Neto et al.** (2000) mencionaram que o mercado
odontologico possui hoje dois conceitos diferentes para aquisicdo de
imagem intrabucal digital direta, respectivamente: os Sistemas CCD
(Charge Coupled Device) e os Sistemas de Armazenamento de Foésforo.
Os sistemas CCD s&o assim designados por utilizarem um chip de silicio
para captacdo da imagem. Esse tem face ativa de tamanho reduzido,
apesar do volume externo ser maior que o do filme periapical. Possui um
fio condutor acoplado onde conecta o CCD ao restante do equipamento,
permitindo que a imagem seja exibida imediatamente apds a
sensibilizacdo do sensor pelos raios X, constituindo uma grande
vantagem para estes equipamentos. A grande maioria dos sistemas
digitais comercialmente disponiveis s&o sistemas CCD e uma grande
desvantagem destes sensores CCD, é o fato de muitas vezes limitarem o
tamanho da regido a ser radiografada a apenas um dente. Tal condi¢cao

nao representa grandes problemas quando a area de interesse do registro
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radiografico € somente um dente, fato este comumente encontrado dentro
da endodontia, entretanto, pode se constituir uma grande limitagao para a
maioria das especialidades odontoldgicas.

Sarmento et al.®

(2000), explicando a formacgédo das
imagens no computador, relataram que a imagem digital &€ representada
como elementos binarios, “bits” (binary digits), € uma linguagem digital.
Este sistema é composto pelos elementos “0” e “1”, que correspondem a
corrente elétrica, onde “0” significa a auséncia de corrente e 1 sua
presenca. Nas imagens, os varios pontos codificados sdo chamados de
pixels. Quando o sinal, como por exemplo, a informagdo de uma imagem
radiografica, chega a memoria do computador, ele esta fragmentado em
pixels, cujo tamanho varia e fica dependendo da resolugéo do programa
de captura. Cada pixel recebe uma determinada seqiéncia de 0 a 1,
segundo a intensidade do brilho ou luminescéncia do sinal captado. A
quantidade de informagao presente em cada pixel depende do numero de
bits para cada byte (binary term — unidade de memoria do computador).
Assim, num sistema que opere com 8 bits por byte, cada pixel podera ser
representado por uma das duzentas e cinquenta e seis combinag¢des de 0
e 1. Esta sequéncia é armazenada na memodria do computador e quando
a imagem for requerida, cada pixel é decodificado no sentido inverso.
Quando a imagem é exibida no monitor, mostrard o nivel de cinza
correspondente a sua sequéncia binaria. Neste mesmo artigo, informou
que a caracteristica basica que determina a qualidade de uma imagem
radiografica digital é o alcance dinamico ou numero de tonalidades de
cinza que a imagem exibe. Mesmo que essa faixa de tons de cinza das
imagens digitais sejam muito menores que as existentes numa radiografia
convencional que possuem um amplo espectro de tons de cinza, a
simples analise subjetiva das radiografias convencionais limita a
percepcao das diferencas nas nuances de cinza. A possibilidade de

analise matematica da imagem digital pelo computador é mais



29

consistente que uma analise visual humana sobre radiografias
convencionais.

Pasler & Visser*® (2001) afirmaram que uma imagem
digital corresponde a decomposi¢cdo de uma imagem convencional em
uma matriz de pontos de imagem, chamados de pixel (picture element). A
cada campo de matriz é atribuido um numero, que representa um valor de
cinza ou de cor de uma paleta discreta pré-determinada. Na imagem
digital, a gama de detalhes na resolugao local e as nuangas de cinza e
cores sao principalmente limitadas por alguns fatores: as linhas inclinadas
sdo representadas por “degraus de escada”; além disso, as possiveis
cores e tons de cinza sdo pré-determinados. Os tons intermediarios néo
sdo representados. Uma vez que os pixels sejam suficientemente
pequenos e a gama de cinzas e cores da paleta seja grande, estas
limitagbes ndo aparecem. A qualidade da imagem depende do numero,
do tamanho e da profundidade de cor dos pontos da matriz.

Sanderink®® (1993), Wenzel® (1998), Janhom et al.*
(2001) e Giirdal et al.*' (2001) informaram que as radiografias digitais s&o
ricas em detalhes e apresentam, por isso, ruidos na imagem. Com um
processo sem perda de dados as taxas tipicas de compressao ficam em
torno de 50%. Na compressao com perda de dados, nos arquivos de
extensdo jpeg (joint photographers expert group), por exemplo, ocorre
uma perda aceitavel de informagdes da imagem original. Isto se manifesta
por uma certa perda da riqueza de detalhes e do ruido na imagem. A
quantidade de dados pode assim ser bastante reduzida, conforme a
escolha da forma de compressdo da imagem, até a poucos pontos
percentuais dos dados originais. Nos artigos cientificos sao fornecidas
diversas taxas de compressdo que devem dar resultados clinicamente
aceitaveis para diagnéstico. Conforme a indicagéo, taxas de 1:12 a 1:33

sdo aceitaveis.
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2.2 Digitalizagao das radiografias convencionais

Dove & Macdavid"™ (1992) realizaram estudo para
verificar se o processamento digital da imagem poderia melhorar a
precisao para o diagnostico. Utilizaram um computador, uma camera para
digitalizar as radiografias convencionais e um processamento digital da
imagem que usava equalizagao de histograma e a inversao da escala de
cinza. A imagem digital foi comparada com a radiografia convencional na
detecgao das caries de superficies proximais utilizando a analise ROC
(Receiver Operating Characteristic). Os resultados indicaram que a
técnica de processamento digital ndo melhorou a precisao no diagnostico
radiografico, comparado as radiografias convencionais.

Ohki et al.*’ (1994) compararam imagens digitalizadas por
meio de trés sistemas diferentes: scanner a laser, scanner a tambor e
cameras de video, obtidas a partir de radiografias convencionais. As
imagens digitalizadas em pixels de 100 ym e 32 tons de cinza foram
consideradas suficientes para visualizagdo adequada, sendo que o
scanner a tambor apresentou imagens com maior precisdo de
interpretacao de caries proximais incipientes.

Para Chen & Hollender' (1995), o uso de scanner de
mesa com adaptador de transparéncia € viavel para digitalizacdo de
radiografias, pois 0 mesmo ndo necessita zoom ou ajustes na posig¢ao da
radiografia para obter imagens digitais reproduzidas. As imagens
digitalizadas via scanner tem valores de pixel distribuidos em uma faixa
mais baixa comparando aos valores de densidade Optica dos filmes. A
faixa dos valores dos pixels é alargada pelo aumento no tempo de
digitalizagao, porém, mesmo assim, a densidade éptica ndo se equivale
aquela medida com o densitdbmetro no filme. Os valores de pixels mudam

de acordo com a posi¢cao da imagem e também quando a digitalizagcéo se
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da em tempos diferentes. Resultados semelhantes sdo encontrados
quando as imagens sao digitalizadas na mesma area, sem variar a
posicdo, sem ocorrer variagbes nos ajustes do aparelho e também
estando este ligado ja por alguns minutos, tempo para aquecimento.
Cuidado para calibrar adequadamente o scanner nas condigcdes
desejadas para operacgao, a fim de conseguir imagens reproduziveis.

A ampliagdo de radiografias digitalizadas foi avaliada por
Moystad et al.** (1995), o objetivo do trabalho foi detectar se a ampliagao
aumentava a detecgcao de lesbes de carie em superficies proximais em
pré-molares e molares extraidos. Os dentes foram radiografados com
filmes tipo E, as radiografias assim obtidas foram digitalizadas com o
emprego de uma camara de video. Foram realizadas ampliagdes de trés,
seis, 12, 16, 18 e trinta vezes o seu tamanho original. As imagens assim
obtidas foram analisadas quanto a detecgcdo de lesbes de caries
proximais. As ampliacbes de 18 e trinta vezes apresentaram resultados
inferiores, enquanto a de dezesseis vezes foi considerada a mais
adequada.

Kashima® (1995) e Khademi® (1996) relataram que
desde o langamento do primeiro sistema digital de imagens
odontoldgicas, tornou-se possivel adquirir, manipular, armazenar,
recuperar e trocar informag¢des radiograficas, utilizando as imagens
digitalizadas. Varios sistemas e programas tém sido desenvolvidos,
TigerScan (Tau Corporation, Los Gatos, USA), o DentallLink (E-Scan,
Santa Rosa, California, USA) e o DentScan dentView (APICA Engineering
Ltda — Dental Technologies, Necher, Israel).

Versteeg et al®® (1997), em revisdo de literatura,
informaram que além dos sistemas que obtém imagens digitalizadas
diretamente, existe a possibilidade de digitalizar radiografias
convencionais através de camaras de video ou scanners. As vantagens
de se digitalizar radiografias convencionais residem na possibilidade de

manipular a imagem com o objetivo de melhorar a sua aparéncia e
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aprimorar sua interpretacao, além de aplicar as ferramentas de analise
para diagnostico. Os autores informaram, ainda, que as imagens
digitalizadas podem ser reduzidas ou ampliadas. As informagdées com
finalidade de diagndstico podem ser perdidas quando se reduzem as
imagens. Assim, as ampliagdes sao preferidas as redugdes, mas qualquer
variagdo na dimensao da imagem pode determinar alteragdées tanto no
numero quanto na intensidade dos pixels, prejudicando sua interpretagéo.

Em revisdo de literatura, Sewell et al.>® (1997) informaram
que a imagem digitalizada é obtida pelo método indireto e se baseia no
registro de uma radiografia convencional feito por meio de uma camara
de video ou de um scanner e na conversao em sinais a um computador,
por meio de um programa de digitalizagao. Esse foi o primeiro método de
manipulacao eletrbnica da imagem radiografica dentaria e, por meio dele,
foi desenvolvida a técnica de subtracdo digital, bastante utilizada na
investigacdo de perdas ésseas periodontais e na técnica ortoddntica
cefalométrica. Neste mesmo artigo, também, mencionaram que existem
varios estudos comparando a imagem radiografica digitalizada com a
convencional. As mesmas caracteristicas observadas nas imagens
radiograficas obtidas com filmes Ultraspeed e Ektaspeed foram
observadas nas imagens digitalizadas. Chegaram a conclusdo que as
informacgdes de diagndsticos dos dois tipos de filmes pareciam ser iguais
em suas respectivas imagens digitalizadas.

Watanabe et al.’” (1999), em revisdo de literatura,
concluiram que, com a introdugdo da informatica na Radiologia
Odontoldgica, foi possivel alterar a imagem radiografica obtida por meio
da digitalizacdo radiografica. Nessa técnica digital indireta, radiografias
convencionais sdo convertidas em imagens digitais. A digitalizacdo das
radiografias é feita por meio de scanner de alta resolu¢do, acoplado a um
conversor analdgico-digital. As imagens resultantes s&o, entao,
apresentadas em um monitor de video e melhoradas por software de

tratamento de imagens.
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Haiter Neto et al.** (2000) concluiram, apds revisdo de
literatura, que o conhecimento sobre o estagio atual da radiografia digital
€ de suma importancia, principalmente para os profissionais que desejam
assimilar esta tecnologia no seu cotidiano de trabalho. Desta forma o
profissional estara apto a realizar a escolha de qual equipamento
comprar, ajustando-a a sua especialidade e as condi¢des fisicas do seu
consultério. Importante também, €& a consciéncia do profissional em
reconhecer as limitagdes desse método radiografico, sabendo, assim,
definir os limites de suas expectativas em relacado aos sistemas digitais.

Pasler & Visser® (2001) relataram que é possivel captar
as imagens radiograficas utilizando a camera de video: a radiografia é
colocada em um negatoscopio e filmada com uma videocamera. O sinal
video é entdo processado com um cartdo de processamento de imagens
especial no computador. Ao lado dos custos do hardware, negatoscépio,
videocamera, cartdo de processamento de imagens para o computador,
esse sistema de digitalizagdo de imagens apresenta outras
desvantagens, Por exemplo, € trabalhoso alcangar uma homogénea e
uniforme iluminacdo da radiografia e o foco da camera deve ser
encontrado manualmente. Finalmente, a resolugcdo permitida € pequena:
o sinal de video consiste de 625 linhas analogas, que séo digitalizadas,
com perda de qualidade da imagem, em uma matriz de 512 x 512 pixels
quadrados. Desde que scanners de alto desempenho estejam
disponiveis, este procedimento quase ndo €& mais usado. Relataram,
ainda, que os digitalizadores de imagens scanners sao aparelhos para
exploracao da luminosidade e cor de imagens. Em muitos aparelhos isto
€ alcancado com camera de linhas, que passo a passo percorre a
imagem; outros scanners usam sensores de superficie. A tecnologia dos
scanners permite alta resolugdo de imagem. Em aparelhos com cameras
de linhas, a iluminagao uniforme da radiografia ndo representa problema.
A imagem digitalizada pode ser diretamente processada. Muitos

fabricantes oferecem scanners especiais para digitalizacdo de
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radiografias. Em principio, podem ser usados scanners de leito plano
comuns. Para o formato de filmes dentarios, oferecem-se scanners de
pequeno tamanho para slides e negativos no formato de 24mm por 36
mm. A resolugédo local destes aparelhos geralmente € muito boa em
radiografias, no entanto, deve ser observada a densidade dtica que o
scanner €& capaz de captar. Scanners simples sé trabalham
eficientemente com uma densidade O6ptica de até 2; os scanners
especiais para radiografias conseguem alcangar até 3,5 de densidade
oOptica.

A resolugédo adequada de radiografias interproximais para
deteccgao de lesdes de carie interproximais foi determinada por Janhom et
al.>® (2001) que utilizaram 52 pré-molares e 48 molares para obtencdo de
radiografias convencionais que foram escaneadas nas trés resolugdes
150, 300 e 600 d.p.i. (pontos por polegada). Dez examinadores fizeram o
reconhecimento de caries interproximais. O teste ouro foi realizado com
exame histopatolégico. Concluiram que a profundidade influenciava
significativamente no reconhecimento da lesdo. Nao houve diferencga
significativa nos resultados encontrados entre 300 e 600 d.p.i. Os
melhores resultados para detectar a profundidade das lesbes foram
encontrados em radiografias escaneadas com 300 d.p.i, sendo essa
resolucao indicada para esses estudos.

Casanova et al.® (2001) concluiram, em pesquisa, que as
imagens de 150 dpi e 300 dpi ofereceram condigdes satisfatorias para
uma analise radiografica, no entanto o uso de formatos comprimidos, de
uma forma geral, gerou perda na qualidade da imagem.

Geraldeli et al.?* (2002) concluiram que, criar um banco
de dados, digitalizar e armazenar imagens de exames para ensino da
Radiologia é tarefa exequivel com relativa facilidade. O sistema criado
permite ao usuario facil manipulacéo e possibilita recuperar exames em

fase de deterioracdo, por meio da sua digitalizacdo. O sistema
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computacional desenvolvido apresentou custo relativamente baixo na sua
elaboragao.

* A forma mais usual para se digitalizar radiografias
convencionais € através do Digitalizador de Imagem (Scanner de
radiografias). Os scanners sao aparelhos para exploracdo da
luminosidade e cor de imagem. Em muitos aparelhos isto é alcangado
com camara de linhas, que passo a passo percorre a imagem: outros
scanners usam sensores de superficie. A tecnologia dos scanners
permite alta resolucdo de Digitalizador de Imagem (Scanner de
radiografias). Os scanners sado aparelhos para exploragcdo da
luminosidade e cor de imagem. Em muitos aparelhos isto é alcangado
com camara de linhas, que passo a passo percorre a imagem: outros
scanners usam sensores de superficie. Em aparelho com camara de
linhas a iluminag&o uniforme da radiografia ndo representa problema.

* A imagem digitalizada pode ser diretamente processada.
E muitos fabricantes oferecem scanners especiais para digitalizacdo de
radiografias. Em principio podem ser usados scanners de leito plano
comuns. Para formato de filmes dentais oferecem scanner de pequeno
tamanho para slides e negativos no tamanho de 24 x 36mm. A resolu¢ao
local desses aparelhos geralmente é muito boa em radiografias, no
entanto deve-se ser observada a densidade dética que o scanner é capaz
de captar. Scanners simples s6 trabalham eficientemente com uma
densidade de até 2; os scanners especiais para radiografias conseguem
alcancar até 3,5 de densidade dtica.

* Deve-se lembrar que na digitalizagcdo de radiografias
convencionais apenas o resultado final se assemelha a radiografia
totalmente digital, pois ao se necessitar da radiografia convencional para

posterior digitaliza¢do, o individuo nao se beneficia das redugbes de dose

*Radiografia digital. Disponivel em: www.odontkhnet. Com.br/index.html. Acesso em:
set. 2005.
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que a radiografia digital permite, assim como nao se elimina o
processamento quimico que a revelacdo do filme necessita, mantendo,
portanto, os impactos sobre o meio ambiente. Acrescente-se ainda, a
perda de informacdo que pode ocorrer no processo de aquisicdo da
imagem digitalizada através do scanner.

** Digitalizar uma imagem, ou seja, torna-la digital,
significa transforma-la em dados numéricos e coloca-los na memdria de
um computador. Isso é feito através de um processo chamado
amostragem, a qual consiste em dividir a imagem original em
quadradinhos muito pequenos, amostra, e associar a cada um deles um
numero que represente a cor daquele pedago da imagem. Isso faz com
que se represente a imagem como um conjunto de numeros que pode ser
armazenado na memoria do computador.

**A digitalizagdo de wuma imagem €& feita por
equipamentos especificos. O equipamento mais utilizado atualmente para
digitalizacdo de radiografias € o scanner, o qual € um aparelho
semelhante a uma maquina de xerox que fica conectado ao computador.
Com ele é possivel a digitalizagdo de imagens planas como fotografias,
desenhos, textos, radiografias e outras. Colocam-se as fotos em cima de
um vidro contido no aparelho, fecha-se uma tampa e através de um
comando do programa de captura no computador o scanner "varre" a
imagem com seus sensores gerando a imagem digital que é transmitida
para o computador. Ha scanners que possuem um acessorio chamado
leitor de transparéncias tornando possivel a captura (nome dado também
a digitalizacdo) de imagens transparentes como slides, negativos e
radiografias que nao poderiam ser capturadas de outra forma apenas com
o scanner. O leitor de transparéncias € uma espécie de tampa
iluminadora que faz o papel do negatoscépio, incidido uma luz por cima

da imagem permitindo a digitalizacao.

**Disponivel em: www.radiomemory.com.br. RadioDoc. Acesso em fev. 2006.
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2.3 Manipulacao das imagens radiograficas

Wenzel et al.™

(1990) avaliaram a profundidade de caries
oclusais por meio de exame clinico, radiografico convencional, imagens

radiograficas  digitalizadas  filtradas e  imagens
radiograficas digitalizadas com melhora do contraste. Os resultados dos
exames foram comparados com os resultados do exame histologico.
Foram usados dentes pré-molares e molares extraidos. As radiografias
foram realizadas com filme ultraspeed (Eastman Kodak Co. — Rochester
N.Y., USA) e aparelho Ge 1000, com 70 kVp e 15 mA. As imagens
radiograficas foram capturadas por camera de video conectada a um
microcomputador, com placa para conversdo analdgica digital. Como
resultados, observaram que medidas quantitativas da profundidade de
caries, visualizadas em radiografias digitais, tinham forte correlacdo com
as medidas histolégicas. O estudo sugeriu que o processamento digital de
imagens radiograficas constituia um auxilio diagnostico que podia dar a
estimativa mais precisa da profundidade de caries oclusais.

A precisédo do diagnéstico radiografico de carie oclusal foi
comparada por Wenzel et al.”® (1991) usando as seguintes técnicas
radiograficas: radiografia convencional, radiografias digitalizadas
alterando brilho e contraste, digitalizadas filtradas, radiovisiografia com
funcdo x (saturagdo da densidade). Para esta pesquisa, Foram
radiografados dentes molares com caries oclusais e em seguida foram
realizadas secgdoes para exame histolégico das lesbes. Quatro
observadores, que ndo conheciam a prevaléncia de carie do material,
avaliaram a presenca de carie oclusal de cada dente. A taxa de deteccéao
de caries foi mais alta com o emprego das imagens radiograficas
digitalizadas em que se melhorou o contraste e pela radiografia com

modificagdo de brilho e contraste. A técnica que empregou a
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radiovisiografia proporcionou menor precisdo no diagndstico. Foi
constatado na pesquisa que os meétodos digitais que permitem melhorar o
brilho e contraste, produziram um desempenho melhor do que as
radiografias convencionais.

Em artigo de revisdo de literatura, Van Der Stelt® (1992)
afirmou que existem métodos que melhoram o diagndstico com auxilio de
técnicas de manipulacdo da imagem radiografica digital, como a
subtragao radiografica, mudanga de cor da imagem e a sua reconstrugao,
entdo, pode ocorrer uma modificagdo da imagem digital com a finalidade
de obter maior informag&o quanto ao diagndstico.

Wenzel®® (1993) publicou artigo de revisdo de literatura
sobre a manipulagdo de imagens por meio de computador, com a
finalidade de melhorar o diagndstico na pratica odontolégica. Neste
trabalho comentou os parametros que definem a qualidade da imagem:
contraste, nitidez e ruido (interferéncia), relatando como poderiam ser
alterados digitalmente. Enumerou as vantagens da radiografia digital, tais
como: possibilidade de manipulagdo de brilho e contraste durante a
interpretacédo, reducdo da dose de radiagcdo em comparagdo com a
técnica convencional pode-se controlar a imagem e manipular as
informacdes durante a interpretagdao e simplifica a maneira de trabalhar,
reduzindo custos e tempo de trabalho. O autor afirmou que, nas proximas
décadas sera possivel a substituicdo do filme radiografico pelo sistema
digital.

Wenzel & Hintze’ (1993) utilizaram trinta imagens obtidas
através do sistema Visualix para avaliarem a percepc¢ao dos Cirurgides-
dentistas em relagdo a qualidade de imagens digitalizadas. Apds a
obtencdo das incidéncias periapicais e interproximais, estas foram
triplicadas e sobre cada uma foi aplicado um tipo diferente de filtro:
otimizagao, realce e realce com smooth (suavizagao). Vinte examinadores
classificaram-nas de acordo com a ordem de preferéncia. Os resultados

mostraram que as imagens manipuladas foram preferidas as originais
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para a interpretacdo. Concluiram, também, que as imagens interproximais
utilizadas para pesquisa de carie sdo melhores com a utilizagao de filtros
de realce e smooth.

Sanderink®® (1993) afirmou que a manipulacdo da
imagem visa selecionar as informacdes que sao uteis ao diagndstico e
descartar as restantes, sem necessidade de novas exposi¢cdes. O pos-
processamento da imagem nao deve gerar novas informacdes, tais como
realce subtracdo, analise automatizada e reconstrucdo resultante de
manipulacao.

Richardson et al. °' (1995) relataram que a alteracdo da
imagem radiografica digital pode ser necessaria quando houver erros de
técnica, como exemplo o0 aumento ou diminuicao do tempo de exposicao,
prejudicando a interpretacdo. As imagens serdo melhoradas usando
software especifico, realgcando o brilho, contraste e nitidez, entretanto, a
manipulagdo mal intencionada da imagem leva ao falso diagnédstico. Os
autores alertaram para o potencial fraudulento desta tecnologia e, para a
necessidade de que seja criada uma legislacdo concernente a aceitagao
das mesmas com legitimidade, mas mesmo assim, destacaram
excelentes exemplos dos beneficios resultantes da manipulagcdo de
imagens radiograficas digitais.

Moystad et al.** (1996) avaliaram o desempenho do
Sistema Digora na deteccao de lesdes de carie de superficies proximais
através de imagens manipuladas. A amostra consistia de 25 molares e 25
pré-molares dos quais foram obtidas imagens digitalizadas e
convencionais. As avaliagdes das imagens foram realizadas por dez
dentistas. Os resultados demonstraram que o realce das imagens
aumentou a acuidade de diagnostico, quando comparado com imagens
sem realce e filmes convencionais.

Jones et al.*®

(1996) relataram que as radiografias digitais
sdo uma inovagao na Odontologia e, tem como uma das vantagens os

varios métodos de alterar a imagem para observar, melhor, as areas de
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dificil interpretagdo. No entanto, precisamos ficar alertas quanto a
credibilidade dos sistemas de armazenamento nos computadores e saber
que a manipulagdo da imagem original interfere no aspecto legal das
radiografias digitais ou digitalizadas.

Ferreira®® (1996) concluiu que quando armazenadas em
forma de arquivos nos microcomputadores, as imagens digitais podem
ser facilmente retocadas, alteradas e evidenciadas e mensuradas, enfim,
existe uma série de possibilidades de manipulagdo das imagens. No
entanto, estas facilidades podem ser usadas com o intuito de obter
vantagens, de acordo com a especificidade da necessidade.

Jones et al.*® (1996) relataram que: o fato de que a
facilidade de manipulagdo das imagens radiograficas digitais e com a
consequente exclusdo das mesmas, implica em problemas de ordem
legal, tornando-se necessario um dispositivo que assegure o formato
original da imagem arquivada.

Horner et al.®* (1996) informaram em seu trabalho de
pesquisa que, ficou bastante evidente que as modificagdes graficas das
imagens digitalizadas realizadas durante seu experimento tiveram baixa
porcentagem de deteccdo. Esse fato, associado a grande aceitagdo dos
exames radiograficos que utilizam imagens digitais e digitalizadas, com o
aumento crescente de processos juridicos contra profissionais da area de
saude na atualidade, levou os mesmos a relatarem que deveria haver,
por parte dos fabricantes dos sistemas digitais, uma maior preocupagao
com mecanismos de seguranga que impedissem a manipulagdo dessas
imagens, ou que permitissem a implantagdo de simbolos sobrepostos as
imagens originais e que indicassem que provaveis alteragdes foram
realizadas.

Versteeg et al.* (1997) afirmaram que as imagens digitais
e digitalizadas podem ser reduzidas ou ampliadas. As informagdes com
finalidade de diagndstico podem ser perdidas quando se reduzem as

imagens. Assim, as ampliagdes sao preferidas as redugdes, mas qualquer
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variagao na dimensao da imagem pode determinar alteragdes tanto no
numero quanto na intensidade dos pixels, prejudicando sua interpretagéo.
Visser & Krugger®® (1997) avaliaram a capacidade de
Cirurgides-dentistas em identificar imagens manipuladas e nao
manipuladas, dispostas aleatoriamente e concluiram que, quando textos
estdo presentes, simultaneamente, e proximos a imagem, como em
jornais, por exemplo, as chances de deteccdo sdo muito pequenas. E
possivel a identificagdo de algumas manipulagdes pela andlise da ficha
ou histérico do arquivo (analise do histograma, processos de filtragem,
medidas de ruido, por exemplo), mas que a compressao destrutiva pode
prejudicar a identificagdo por alguns desses procedimentos. Os autores
fizeram alteracdes adicionando ou removendo caracteristicas especificas,
por meio de um programa de software (Corel Photo Paint, Corel
Corporation, Canada, ou Aldus Photostyler, Aldus Corporation, USA.), em
12 radiografias periapicais digitalizadas. Verificaram se os Cirurgides-
dentistas, examinadores, seriam capazes de identificar areas
manipuladas. Confirmaram a possibilidade de nao ser reconhecida uma
alteragao indevida da imagem radiografica digital. Afirmaram que, existe a
possibilidade de identificacdo de algumas manipulagdes pela analise da
ficha ou pelo histérico do arquivo, como composi¢do do histograma,
processos de filtragem, medidas de ruido, etc., mas a compressao
destrutiva pode prejudicar a identificagdo por alguns procedimentos.
Bruder et al.® (1999) Concluiram que as imagens
radiograficas digitais armazenadas em arquivos eletrobnicos podem ser
transportadas, alteradas e recuperadas. As alteracbes podem ser feitas
sem deixar vestigios. Isso foi possivel com a utilizacdo do programa
grafico (Corel Photo Paint), o qual oferece relativa facilidade para alterar
imagens digitais. Essa facilidade para alterar as imagens, reflete a
necessidade para criacao de sistema de seguranga para evitar que as

facilidades oferecidas pelo sistema digital possam ser usadas
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indiscriminadamente e permitir que os profissionais possam usufruir as
vantagens que essa tecnologia oferece.

Tsang et al.®’ (1999), em um artigo sobre radiografia
digital, concluiram que devido as inumeras vantagens tecnolégicas, o uso
das radiografias digitais diretas e indiretas continuara a aumentar. Os
autores concluiram, também, que o potencial para o uso fraudulento de
imagens radiograficas digitais, manipuladas, podem aumentar, porém o
profissional tem que ter consciéncia que o emprego desta tatica aplicada
com fins ilicitos € errada e alerta os profissionais, assim como as técnicas
para melhorar a qualidade das imagens evoluem, o desenvolvimento de
técnicas para detectar e impedir as manipulagdes, fraudulentas, também
evoluem. Sendo assim, o profissional deve estar ciente das implicacées
legais que pode se sujeitar.

Hayden®® (2000) concluiu que a manipulagdo digital de
imagens cientificas oferece muitas possibilidades, armadilhas, e
perguntas. Deve-se, sempre, enfatizar que o registro de imagens
cientificas faz parte dos dados coletados e deve ser arquivado no seu
formato original. Todas as manipulagbes feitas as imagens devem ser
feitas por razdes cientificas, validas com a atencdo especial dada a
melhora da qualidade e a exatiddo da informag&o visual, ndo sendo
permitido o uso e divulgagcao das imagens alteradas como se fossem
originais, pois as consequéncias de tal ato podem ser severas. A
responsabilidade profissional para as questbes éticas, envolvidas na
manipulagéo das imagens, devem ser bem conhecidas pelos profissionais
que trabalham com imagens digitais e estes devem seguir as regras.
Enfim, a ética profissional deve prevalecer.

Em estudo realizado por Martins et al.*' (2000), foi
avaliada a capacidade de deteccdo de manipulagdes de imagens de
radiografias digitais, por meio de avaliagao realizada por vinte Cirurgides-
dentistas. Foram selecionadas dez imagens radiograficas periapicais,

tendo-se realizado, em apenas cinco delas, modificagdes do tipo: lesdo de
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carie, lesao de furca, obturacdo de canais radiculares, lesao periapical e
excessos marginais em restauragdes. Os autores concluiram que lesdes e
alteragdes dentarias simuladas em radiografias periapicais digitais nao
sdo passiveis de detecgdo quanto a manipulagao das imagens.

Boscolo et al.* (2002) avaliaram a capacidade de
profissionais treinados para identificar manipulagbes em imagens
radiograficas usando um software de edigdo de imagem. Foram utilizadas
dez imagens radiogréaficas, sendo oito radiografias panoramicas € uma
tomografia linear modificadas, enquanto apenas uma tomografia nao
sofreu alteracdo. Implantes foram colocados ou removidos e o nivel
O0sseo, também, foi alterado. Setenta Cirurgides-dentistas foram
convidados identificar estas alteracdes. Os resultados mostraram que a
porcentagem das respostas corretas era 12,5% ou 2 identificagbes por
examinador. A taxa de positivos falsos com relacéo as respostas corretas
estava em um nivel de 6:1. Foi concluido que os profissionais tém
dificuldade em identificar radiografias manipuladas por programas graficos
e que ha necessidade de alertar os Cirurgides-dentistas dos perigos do
uso desta tecnologia.

Falcao et al.”® (2003), em artigo de revisdo de literatura,
concluiram que as imagens digitais ou digitalizadas tém se mostrado
como uma alternativa apropriada para melhoria na qualidade do
diagnostico, pela minimizagdo de riscos e maximizagao de resultados,
com consequentes beneficios para pacientes e profissionais. Entretanto,
dadas as condicbes de obtencdo, arquivamento e reprodutibilidade
dessas imagens, os riscos da manipulagao ilicita se constituem em motivo
de alerta para os profissionais de Odontologia, carecendo-se, no Brasil,
de legislagdo prépria que referende os procedimentos de sua
manipulacéo eletrénica. Esse mesmo referendo poderia permitir que tais
imagens passassem a ser aceitas como provas pela Justica.

|.29 (

Guedes et a 2004) avaliaram a capacidade dos

Cirurgides-dentistas em identificar manipulagbes em imagens
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radiograficas digitais, permitindo uma discussdo quanto a legalidade das
imagens radiograficas na Odontologia. Para tal objetivo, foram
selecionadas 14 radiografias periapicais do acervo de radiografias do
departamento de Radiologia da FOP-UNICAMP, sendo estas digitalizadas
no formato jpeg. Por meio do programa grafico, estas imagens foram
alteradas digitalmente de modo a simular diversas condigcbes nas
especialidades odontolégicas. A seguir as imagens foram montadas
aleatoriamente em uma apresentacdo no formato PowerPoint que
continha imagens manipuladas e nao manipuladas. Estas imagens foram
apresentadas em um monitor de computador, em ambiente escurecido, a
duzentos avaliadores de diversas especialidades incluindo académicos
que foram orientados a identificar as imagens que continham manipulagao
digital e o local onde a imagem foi alterada. Como resultado, obteve-se
14,13% de respostas corretas para as imagens com manipulagéo, e apds
a analise estatistica dos dados, observou-se ndo haver diferenga
estatisticamente  significante  (p>0,05) quando comparados o0s
radiologistas as demais especialidades, havendo diferengas significativas
em relagdo aos académicos (p<0,05). Concluindo-se que devido a baixa
porcentagem nas identificacdes, é dificil para os profissionais identificar
este tipo de imagem, independente da especialidade.

Guneri & Akdeniz®® (2004) concluiram que a eficacia do
sistema de radiografia digital, na Odontologia, tem sido extremamente
divulgado, porém pouca atengdo tem sido dada para o uso inescrupuloso
do sistema. Consequentemente, as companhias de seguros e
profissionais da area de saude tém informado sobre o potencial
fraudulento dos programas de computadores. Estes programas oferecem
a possibilidade de manipulagédo de qualquer tipo de imagens.

Gongalves et al.® (2004) afirmaram que a imagem
digitalizada é representada pela captura de imagens preexistentes em um
filme radiografico convencional com utilizacdo de cémera de video,

scanner com leitor de transparéncia ou por algum equipamento
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especificamente criado com esse propdsito, quando sistemas digitais
diretos ndo estdo disponiveis. Estes autores realizaram um estudo para
avaliar se Cirurgides-dentistas sdo capazes de identificar manipulagdes
nas imagens radiograficas panoramicas digitalizadas. Para tanto, foram
utilizadas 15 imagens radiograficas digitalizadas e manipuladas. Essas
imagens foram analisadas por cinco profissionais formados ha mais de
dois anos e cinco profissionais recém-formados. Nao foram encontradas
diferencas estatisticamente significantes entre os dois grupos. Os
resultados dessa pesquisa mostraram que houve baixa porcentagem de
acertos por parte dos avaliadores.

Lababed™ (2004) concluiu, em revisdo de literatura, que a
versdo 2002 do PowerPoint tem muitas caracteristicas uteis que podem
ser utilizadas para manipulagdo de imagens digitais, pois este programa
apresenta ferramentas que permitem realizar algumas manipulagdes
como, realcar brilho e contraste, recorte de imagens previamente
manipuladas. Porém este programa apresenta limitagoes.

Abreu et al.’ (2005) concluiram que o estudo de imagens
radiograficas digitais obtidas por método direto faz parte de uma linha de
pesquisa crescente, em busca de métodos de diagnodsticos cada vez mais
preciosos. Os estudos realizados até agora comprovam que estas
imagens apresentam resultados semelhantes aos encontrados em
radiografias convencionais. Os estudos da carie, doenga que apresenta
lesbes com formas tdo heterogéneas, tém demonstrado que a imagem
radiografica digital alcanga um patamar alto para sua utilizagdo e que em
um futuro préximo sera um grande auxiliar para o diagnostico desta
doenga e daquelas que envolvem perda e ganho de minerais. O
desenvolvimento de equipamentos que produzam imagens radiograficas
digitais com melhor resolugdo e de algoritmos para sua manipulagao

apresentara resultados com maior precisao de diagndstico.
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2.4 Certificagao digital

Wenzel®® (1993); Richardson et al.’" (1995); Jones et al.*
(1996); Visser & Kriiger®® (1997) afirmaram que com a certificago digital,
pode-se garantir a autenticidade, a integridade, a confidencialidade e o
nao repudio de um documento em forma eletrbnica, incluindo as
radiografias odontologicas. Os autores informaram que, caso ocorra
manipulagdo do documento com a certificagdo digital a fraude sera
flagrada. Portanto, ndo ha controvérsia em relagcéo a validade juridica dos
mesmos, pois estes se tornam imutaveis, ndo podem ser manipulados.
Sendo assim, o sistema de certificagao digital se torna plenamente seguro
e confiavel.

Taubes® (1994) informou que para garantir seguranga ao
documento digital, atualmente, utiliza-se a criptografia com sistema de
"chaves publica e privada" para imagens digitais, pois este método ira
garantir a integridade das imagens que ao serem manipuladas,
apresentarao alteragdes e sera constatada a fraude.

A tecnologia da criptografia € também citada por Smith®®
(1995) que utilizou o sistema de certificacdo de imagens digitais com a
tecnologia da assinatura digital para Ressonancia Magnética e provou
que essa tecnologia estabelece autenticidade e tem um nivel de
confianca adquirida pelo banco eletrénico.

Horner et al.*

(1996) relataram que a certificacao digital
de documentos em forma eletrbnica ja € uma realidade e tem sido
utilizada por varios segmentos profissionais, inclusive a Odontologia.
Levando-se esse fato em consideracdo e lembrando-se dos inumeros
beneficios ja oferecidos pela informatica, temos que aproveitar estes

beneficios e otimizar os métodos de trabalho na Odontologia. Uma das
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areas mais beneficiadas é a Radiologia Odontoldgica, pois € possivel
guardar arquivos inteiros de radiografias em CD (Compact Disk).

Bruder et al.® (1999) relataram que as imagens
radiograficas digitais foram bem aceitas e adicionadas como um beneficio
para a pratica odontologica, no entanto essas imagens sao relativamente
faceis de serem alteradas. Entao, citaram a necessidade de implementar
uma seguranga na imagem radiografica digital prevenindo possiveis
abusos.

Brasil® (2000) relatou que a técnica de assinatura feita
através criptografia e da criptoanalise “consiste numa mistura de dados
ininteligiveis onde €& necessario uso de duas chaves, a publica e a
privada, para que ele possa se tornar legivel”. Compara a criptografia
como sendo semelhante ao segredo de um cofre. Esclarece, ainda, que
essa assinatura é formada por uma série de letras, numeros e simbolos e
é feita em duas etapas, sendo que na primeira o autor, através de um
software que contém um algoritmo proéprio, realiza uma operagao e faz
um tipo de resumo dos dados do documento que quer enviar, também
chamado de fungédo hash. Em um segundo momento, ele utilizou a chave
privada, a qual ira encriptar esse resumo e o resultado desse processo,
que é a assinatura digital. Em conclusdo, o autor informou que a
assinatura eletrénica, diferentemente da assinatura real, se modifica a
cada arquivo transformado em documento, fazendo com que seu autor
nao repita, como faz com as assinaturas apostas nos documentos reais.

Wang et al.®® (2001) avaliaram a aplicagdo da técnica de
criptografia para a area de saude e acreditam que essa tecnologia
assume uma autenticidade que dara seguranca no documento eletrénico
utilizados para dados do paciente.

Martini*® (2005), em entrevista ao Jornal do Conselho
Federal de Odontologia, afirmou que a certificacdo digital possibilitara
uma verdadeira revolugao na prestagao de servigos e na confiabilidade

das informagdes nas diversas categorias profissionais, pois o uso desta
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ferramenta tecnoldgica permite a digitalizacdo de documentos, inclusive o
histérico odontologico de paciente, com radiografias, exames e consultas,
com aval publico e a possibilidade de acesso em qualquer computador.
Esta ferramenta podera ser usada de varias formas, na parte
administrativa, no aspecto de seguranca da identificacdo; na parte
estrutural, como atos normativos, ao dispensar o uso do papel; e na parte
processual, com a substituicdo da documentacdo em papel pela forma
eletrbnica. Em suma, ao mesmo tempo em que representa a garantia
legal dos documentos, a certificagao digital proporciona economia, afinal,

usa-se menos papel e se ganha mais em seguranca.

2.5 Aspectos legais da certificagao digital

Horner et al.* (1996) alertaram para o possivel risco de
processos legais que os Cirurgides-dentistas venham enfrentar e
ressaltaram que as radiografias digitais ndo constituem meios de validade
juridica, pois tem a possibilidade de serem alteradas. Sugeriram o uso da
criptografia para evitar fraudes nas imagens radiograficas.

Em seus estudos, em 1996, Szekely et al.’® concluiram
que os programas odontolégicos devem fornecer chaves ou assinaturas
eletrbnicas de acesso as informagdes confidenciais, oferecendo assim
seguranca fisica, pessoal e sistematica. Seguranga fisica em relagdo ao
paciente, pessoal em relacdo ao profissional e sistematica em relacédo a
inviolabilidade do sistema.

Em uma revisdo de literatura, Jones et al.*®* (1996)
informaram que para fins legais, as radiografias sdo consideradas como
pertencentes a mesma classe que as fotografias, ou seja, soma itens de

evidéncias reais, tangiveis, para inspeg¢ao do juri . Afirmaram, ainda, que
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assim que o juri souber que as imagens digitais sdo passiveis de
manipulacdes, seu valor sera diminuido a nada mais que um auxilio visual
que nao é evidéncia, mas apenas ilustracio.

Ferreira et al?' (1997) fizeram pesquisa sobre
radiografias digitais e afirmaram que os softwares atuais podem nos
oferecer melhores informagdes quando utilizamos imagens digitalizadas,
mas o manuseio incorreto dos programas podera gerar erros de
interpretacdo o que podera ocasionar problemas éticos ao profissional.
Portanto, concluiu que, apesar da incontestavel utilidade dos softwares de
armazenamento de imagem, o profissional ndo deve abandonar as fichas
clinicas e radiografias dos pacientes, pois as mesmas sdo de fundamental
importancia do ponto de vista legal.

Ciocler'? (1999) ressaltou que a substituicdo de
documentos clinicos impressos por informag¢des contidas em programas
de computador esta se tornando um habito arriscado por nédo haver lei
vigente adequada a essa nova realidade, e ressalta, ainda, a necessidade
que os programas dos documentos eletrénicos devem permitir a insergcéo
dos dados, nao possibilitando a sua posterior adulteracao.

Chesne et al."!

(1999) informaram que a radiologia digital
oferece ndo sO aplicagcbes benéficas, mas também inumeras
oportunidades para manipulagdes. Do ponto de vista dos radiologistas,
os metodos digitais de diagndstico tiveram um crescimento muito grande
em pouco tempo, se tornando muito difundido e acessivel ao publico
geral. Porém, essa facilidade que a tecnologia oferece, também, pode
causar problemas de ordem legal, pois os profissionais ndo estao se
informando em relagao aos aspectos legais que regulam o uso do sistema
de Radiologia digital.

Costa et al.™

(2000) afirmaram que as radiografias e as
fotografias digitais sé poderdo ser aceitas em processos judiciais para
qualquer esclarecimento, se estiverem acompanhadas de negativo,

original ou se a pessoa contra quem é a prova lhe admitir a conformidade,
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pois o perito pode deparar com uma alteragdo de imagem imperceptivel,
0 que cria a exigéncia de conhecer bem a informatica para elaborar o
laudo. Entdo, concluiram que é primordial a elaboragcdo de uma legislagao
especifica sobre 0 uso de imagens digitais. Os autores mencionaram que
as radiografias odontologicas digitalizadas tem sido cada vez mais
utilizadas na era da informatica, tanto em consultérios quanto para
autorizagbes de tratamento em convénios. Os autores apresentam
modificagdes propositadamente feitas, comparando-as com as imagens
originais, demonstrando claramente que se torna dificil distinguir qual
radiografia scaneada e original ou alterada. Discute-se nesse trabalho a
facilidade com que se pode alterar essas imagens e suas repercussdes
juridicas, pois ainda nao existem meios de autenticar a radiografia original
nem as possiveis alteragdes nela efetuadas. Conclui-se que ha
necessidade urgente de se desenvolver um meio de autenticar tais
radiografias para que possam ser utilizadas como possiveis provas
periciais.

Pereira® (2001/2003) relatou que os arquivos digitais ndo
sdo ilegais. Apenas até o momento, as leis ndo se referem a eles, o que
ndo afasta a sua legalidade e, muito menos, os caracteriza como ilegais.
Os arquivos digitais sé seriam ilegais se existisse uma lei que os
caracterizassem como ilegais. Por outro lado, a lei diz que qualquer prova
idonea sera aceita nos Tribunais. Nao seria dificil convencer ao juiz da
idoneidade dos arquivos digitais, quando apresentados por profissional de
conduta ética inquestionavel, que afirma a sua originalidade inalterada. O
autor informou que as Autoridades Certificadoras (AC), reconhecidas pelo
ICP-Brasil, emitem certificados digitais para empresas e pessoas fisicas,
0s quais possibilita, ao possuidor do certificado digital, assinar seus
documentos. Sendo assim, estes documentos passam a ter validade
juridica, pois garantem a sua autenticidade, inalterabilidade e a autoria.
Esta assinatura passa a ser tao confiavel quanto a assinatura de préprio

punho. A assinatura digital garante que o documento foi emitido pelo que
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assina, principio do nao repudio e, sobretudo, garante a sua data e hora,
esta ndo pode ser modificada. Se um documento eletrénico for
manipulado e o autor inserir a assinatura digital, a data e hora
apresentada no documento sera a atual, flagrando o delito.

Pereira® (2001/2003) afirmou ainda que as imagens
digitais, sejam radiografias ou fotografias, sdo mais facilmente alteraveis
do que os processos antigos de pelicula, emulsdo e revelado. Entretanto,
as modificagdes grosseiras sdo facilmente identificAveis quando se
ampliam as imagens. Modificagdbes mais perfeitas demandam muito
tempo de composicdo, mesmo assim, podem ser reconhecidas por um
técnico. Impugnada a autenticidade da imagem, o juiz ordenara a
realizacdo de exame pericial. E necessario ressaltar que, este problema
nao é peculiar a Odontologia, este problema ocorre em todas as areas
que estdo usando a informatica.

Segundo Calvielli & Modaffore® (2003) ndo ha nenhuma
normatizacao legal com relagcdo a validade juridica de documentos
eletrbnicos. No momento os profissionais devem resguardar-se,
guardando documentos em papel. Se os documentos digitais forem
questionados futuramente, o profissional pode apresentar documentos
originais em papel. Dessa forma, o mesmo pode desempenhar suas
atividades com tranquilidade, arquivando as informacbées com agilidade
do computador e a seguranga do papel, até que o projeto de lei se
transforme em lei, permitindo a adogcdo da documentacéo informatizada
na Odontologia. Assim, podera ser utilizada como meio de prova
processual.

Zampiere”® (2003) afirmou que todas as areas cientificas
que utilizam imagens estdo migrando irreversivelmente para o sistema
eletrbnico e que inexiste legislagdo que proiba a utilizagdo das imagens
digitais, pelo contrario existem varias citagdes do quanto as imagens

digitais sao legais, a grande maioria dos autores € unanime em afirmar
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ser preciso estabelecer principios para o reconhecimento juridico desses
documentos.

Moraes et al.*? (2004) relatou em artigo de revisdo de
literatura que, o avango tecnoldgico da informatica permitiu sua
popularizagédo e redugcao de custos dos equipamentos e programas. Tem
possibilitado ao Cirurgido-dentista a utilizagdo desses recursos em seu
ambiente de trabalho. Assim, o aprimoramento dos sistemas de
gerenciamento digital em Odontologia, vem proporcionando a migragao
da documentacgao escrita para o meio eletrénico, onde sao armazenados
em midia magnética, os documentos, fichas clinicas e imagens dos
pacientes. Entretanto, essa nova tendéncia por ndo encontrar amparo
legal, pois a regulamentacdo do exercicio profissional determina que a
documentagéo seja manuscrita, ou de “existéncia Real”, vem exigindo dos
legisladores, mudangas que tornem reconhecido juridicamente esse
sistema sem a possibilidade de adulteragdes nem perda do sigilo
profissional.

Segundo Gandini & Rangel®® (2005) um documento
eletrénico ndo pode ser assinado no modo tradicional, pelo qual o autor
se identifica. Desta forma, € impossivel que ele tenha a mesma forma que
um documento tradicional, mas nada impede que determinados
mecanismos informaticos possam trazer aos documentos digitais as trés
fungcbes fundamentais dos documentos tradicionais, que sdo a funcao
identificativa, a declarativa e aprobatdria. Costuma-se atribuir aos
documentos eletrbnicos as seguintes caracteristicas: volaticidade,
alterabilidade e facil falsificacdo. Os documentos digitais, mesmo com
todas estas implicagbes, podem ter validade juridica, desde que
preencham determinados requisitos, que sdo os mesmos exigidos para os
documentos tradicionais; contudo, aqueles continuardo diferenciando-se
destes pela forma pratica de seu suprimento e verificacdo. Os requisitos
acima mencionados sdo a integridade, a autenticidade e a

tempestividade. Entende-se por integridade a estimativa que se faz se um
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documento foi ou ndo modificado apds sua concepgao. Sera verificada a
existéncia ou ndo de alteragbes (rasuras, cancelamentos, escritos
inseridos posteriormente etc). Portanto, a integridade diz respeito ao
conteudo, as informacdes inseridas no documento. A autenticidade ¢é a
verificacdo de sua proveniéncia subjetiva, determinando-se com certeza
quem é seu autor. No documento em papel, 0 que demonstra a autoria
geralmente é a assinatura. Naqueles documentos que n&o se costuma
assinar, serao feitas analises grafoldgicas. Quanto a tempestividade, € ela
que garante a confiabilidade probatdria do documento analisado. Sera
conferida pela verificagcdo das formas de impresséo, do tipo de tinta, os
quais deverao estar compativeis com a tecnologia disponivel quando da

feitura do documento.



3 PROPOSIGAO

O objetivo no presente trabalho de pesquisa é:

a)

b)

manipular imagens radiograficas digitais e
digitalizadas e avaliar a capacidade dos
especialistas em Radiologia Odontolégica em

identifica-las;

avaliar o conhecimento dos examinadores a
respeito da certificacdo digital e seus aspectos

legais, verificando a seguranga do sistema.



4 MATERIAL E METODO

Este experimento iniciou-se apds a aprovacdo pelo
Comité de Etica em Pesquisa para estudos em seres humanos, da
Faculdade de Odontologia de Sao José dos Campos (FOSJC),
Universidade Estadual Paulista (UNESP), por meio do certificado
Protocolo n°. 051/2005-PH/CEP (Anexo-A), mencionando estar de acordo
com os principios éticos, segundo diretrizes e normas regulamentadoras
de pesquisa, envolvendo seres humanos, conforme resolugao N°. 196/96

do Conselho Nacional de Saude.

4.1 Obtencao das imagens radiograficas

Para a realizacdo deste trabalho foram utilizadas 15
radiografias, sendo dez radiografias digitalizadas e cinco digitais diretas,
do arquivo da disciplina de Radiologia da Faculdade de Odontologia de
Sao José dos Campos — UNESP. As imagens digitalizadas foram obtidas
a partir de radiografias convencionais e as digitais estavam armazenadas
em arquivos eletrdnicos.

Foram escolhidas imagens de radiografias panoramicas e
periapicais por se tratarem de exames radiograficos mais utilizados na
Odontologia e, também, por permitirem simular varias condicées nas

especialidades odontologicas.
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4.1.1 Radiografias convencionais

Para a digitalizagao das dez radiografias convencionais foi
utilizado o scanner de mesa, HPScanjet 6100C (Hewlett-Packard Co.,
Colorado, USA) com leitor de transparéncia acoplado HP 6100C (Hewlett-
Packard Co., Colorado, USA) (Figura 1) apropriado para digitalizacao de
radiografias e, seu respectivo software DeskScan Il. Foi utilizada uma
cartolina preta para emoldurar as radiografias com o objetivo de regular a

luminosidade do leitor de transparéncia.

a b

FIGURA 1 — Equipamento utilizado: a) Scanner fechado, b) Scanner aberto

permitindo observagao da tampa com leitor de transparéncia.

Na configuracdo do software, para escolher o formato
para digitalizacdo das imagens, foram selecionadas as opgdes Custom,
print path, com resolugdo de 300 dpi (dot per inch ou pontos por
polegada) que se refere a quantidade de pixels (picture elements), os
quais estdo dispostos em uma polegada e que armazenam carga
correspondente a luminosidade recebida. Em seguida foi selecionada a

opgao: Type (Sharp Black and White Photo), essas configuragdes fazem
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parte do software DeskScan Il (Figura 2). As imagens foram capturadas e
armazenadas no formato TIFF (Tagged Image File Format). Estas
configurages permitem obter imagens de melhor qualidade (GURDAL et
al.>" 2001).

Apos a captura das imagens radiograficas, essas foram
transportadas, pela rede, para outro computador com mais recursos

graficos.

b)

FIGURA 2 — Configuragdes para digitalizagdo das imagens, marcadas com
circulos vermelhos: a) custom, print path, b) type, sharp black and

white photo.
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4.1.2 Radiografias digitais diretas

As cinco radiografias digitais diretas, do arquivo da
disciplina de Radiologia da FOSJC - UNESP, foram obtidas utilizando o
sistema Radiovisiography, RVG, (Trophy, vicennes, Franga) (Figura 3)
com o auxilio do software Trophy Windows versao 5.00. Esse sistema
utiliza um sensor intrabucal CCD (Charge Coupled Device) de dimensodes,
22,2mm de largura por 33mm de comprimento area ativa de 17mm de
largura por 26mm de comprimento, acoplado a um computador Pentium IlI
128 Mb memadria RAM (Random Acces Memory), disco rigido de 40 Gb.

b
b C

FIGURA 3 - Equipamentos: a) sistema RadioVisiography, dispositivo
intermediario; b) vista ampliada do sensor CCD; c) imagem

digital captada pelo sensor.

O aparelho de raios X utilizado para aquisicdo das
radiografias, foi o 765 DC (Gendex Dental Systems, Dentsply

International, IL, USA), operando com 65kVp, corrente de 7mA, area focal
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efetiva de 6cm e distancia foco-sensor de 25cm. Esse aparelho pertence
a disciplina de Radiologia da FOSJC — UNESP.

4.2 Manipulacao das imagens radiograficas

Para manipular as imagens radiograficas foi utilizado o
programa de edicdo de imagens Adobe Photoshop 7.0 (Figura 4) (Adobe
systems incorporated, 345 Park Avenue, San Jose, California 95110,
USA) com o auxilio de um computador com sistema operacional Windows
XP com 256Mb de memdria RAM, 40 Gb de HD (hard disk), € monitor LG.

Esse programa de edicdo de imagens oferece varias
ferramentas para manipular imagens digitais e digitalizadas e estao
localizados em uma coluna do lado esquerdo quando o programa esta
aberto. Porém, foram utilizadas apenas dez ferramentas, pois 0s recursos

fornecidos por estas foram suficientes para realizacdo deste trabalho.

FIGURA 4 — Software Adobe Photoshop. Ferramentas localizadas na coluna a

esquerda. Imagem radiografica preparada para manipulagéo.
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As ferramentas utilizadas neste trabalho estao

representadas no Quadro 1 com suas respectivas fungdes:

Quadro 1 — Ferramentas utilizadas para manipular as imagens.

Magnetic Lasso Tool Contornar as bordas da imagem
— Selecionar e recortar areas desejadas da
gl Crop Tool .
imagem
#' | Healing Brush Tool reparar partes da imagem com defeito

Copiar parte da imagem para repor em
Clone Stamp Tool Prarp gemp P

outra
Freeform Pen Tool Criar caminhos de forma livre
&g Move Tool Mover os objetos na area de trabalho

_ Selecionar areas da imagem com mesma
N Magic Wand Tool

tonalidade
Desenhar formas livres no tamanho
Pencil Tool _
desejado
e Dodge Tool Faz clareamento na area desejada
Aumentar ou diminuir o tamanho das
Zoom Tool

imagens

As manipulacdes realizadas simularam varias condi¢cbes
clinicas das especialidades odontoldgicas. O objetivo foi remover e inserir,
nas imagens, lesdes periapicas, lesdes cariosas, fraturas, trepanacgdes,
reabsor¢cdes dsseas e dentarias.

Nessas manipulacodes, foram utilizados pixels
semelhantes as areas nao manipuladas. Para tal procedimento foram
feitos acréscimo e subtragédo de pixels, com as ferramentas do programa
citadas no Quadro 1. Para conseguir capturar pixels com a mesma
tonalidade da regiao manipulada, foi necessario aumentar o tamanho das

imagens entre 100 a 400 %, isso foi possivel utilizando o zoom.
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Para melhor orientagdo e ilustracdo desta pesquisa, as
imagens radiograficas foram separadas em trés grupos, A, B e C. Sendo o
grupo A imagens radiograficas periapicais digitais diretas, grupo B
imagens radiograficas periapicais digitalizadas e grupo C imagens
radiograficas panoramicas digitalizadas. As imagens foram numeradas de
1a15.

As manipulagdes, no grupo A, foram feitas nas imagens 1,
3, 4 e 5, no grupo B foram nas imagens 6, 7, 9 e 10 e no grupo C nas
imagens 11, 12, 13, e 15. Nas Figuras 5, 6, 7, 8, 9 e 10 podem-se

observar exemplos de imagens originais e imagens manipuladas,

permitindo compara-las.

FIGURA 6 — Imagem 4, grupo B: a) original; b) manipulada.



62

FIGURA 7 — Imagem 3, grupo C, original.

FIGURA 8 — Imagem 3, grupo C, manipulada.
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FIGURA 9 — Imagem 5, grupo C, original.

FIGURA 10 — Imagem 5, grupo C, manipulada.

A relagéo das imagens e regides que foram manipuladas,

no grupo A, B e C, podem ser observadas nos Quadros 2, 3 e 4.
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Quadro 2 — Grupo A: relagao das imagens e regides que foram manipuladas.

Imagens | Manipulagao Regido manipulada
] sim Remocéo do incisivo central direito (dente
11).
2 nao
Insercao coroas nos dentes 22, 23, 24,
3 sim lesdo apical no dente 24 e Remogao lesao
da lesédo no dente 22.
4 sim Remocao de imagem radiolucida na mesial
do dente 22 e radiopaca no 23.
Inser¢cao de Imagens radiolucidas nas feces
5 sim mesiais e distais das coroas dos incisivos e

reabsorcao 6ssea alveolar.

Quadro 3 — Grupo B: relagao das imagens e regides que foram manipuladas.

Imagens | Manipulagao Regidao manipulada

Remocgao de trepanagdo no dente 12,

6 sim imagem radiopaca entre 11 e 12 e insergéo
de coroa no dente 12.

- sim Reparacao da reabsorcao radicular externa
no dente 22.

8 nao

9 sim Reparagao da reabsorcao radicular externa
no dente 21.
Remocédo da lesdo na face mesial,

10 sim trepanacdo no dente 21 e posicionamento
correto do pino intra-radicular.
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Quadro 4 — Grupo C: relagédo das imagens e regides que foram manipuladas.

Imagens | Manipulagao Regido manipulada
. Remocdo da broca cirurgica do seio
11 sim .
maxilar.
. Remocao do 1° pré-molar inferior (dente 44)
12 sim .
impactado.
Remocédo da raiz do seio maxilar lado
13 sim direito, insercdo do dente 27 e remocgao do
dente 37,
14 nao
. Remocéo dos pinos de implante na regiao
15 sim
de pré-molares e molares.

4.3 Avaliagcao das imagens radiograficas

Para esta pesquisa, foram convidados vinte
examinadores, todos especialistas em Radiologia Odontolégica, para
observar se houve, ou ndo, manipulagdo nas imagens radiograficas.

A avaliagdo das imagens foi feita em sala com pouca
luminosidade, a qual permite melhor observacdo das imagens
radiograficas, pois ndo tem interferéncia da claridade. As imagens foram
apresentadas no programa PowerPoint (Microsoft Corp, Chicago, IL,
USA) (Figura 11). Foi informado, aos examinadores, que poderiam utilizar
a ferramenta zoom e modo de apresentacdo, recursos que permitem
aumentar o tamanho das imagens, facilitando a observagao de detalhes

em cada regiao da imagem.
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FIGURA 11 — Software PowerPoint. Imagem radiografica na forma de
apresentacdo, aumentada em 75%, marcada com

circulo vermelho.

Para a coleta de dados referentes as manipulagcdes das

imagens radiograficas, foi empregado um questionario (Apéndice A).

4.4 Certificagao digital

Na elaboracdo deste trabalho, foram realizados
levantamentos acerca do uso da certificagdo digital e da seguranga que o
sistema oferece. Para isso, foi necessario participar de curso em empresa
especializada no assunto, SERASA, empresa privada que possui um dos

maiores bancos de dados do mundo e dedica sua atividade a prestacao
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de servicos de interesse geral. Primeira empresa privada brasileira
homologada pelo Instituto de Tecnologia da Informacéao (ITl) para emitir
todos os tipos de Certificados Digitais, definidos dentro do contexto da
Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil).

Para a coleta de dados referente ao conhecimento dos
examinadores sobre a certificagédo digital, foi empregado um questionario
(Apéndice A).

Para obtengcdo do certificado digital, sdo necessarios
documentos pessoais do titular do certificado e o preenchimento de termo
de titularidade e responsabilidade de certificado digital tipo A3 (Anexo B)
para fazer cadastro em uma Autoridade Certificadora (AC), SERASA,
reconhecida pelo governo federal.

Foi adquirido um dispositivo, token (Figura 12), para fazer
a certificagao digital das imagens. Esse dispositivo vai inserir a assinatura
digital do usuario e certificara que as imagens sao originais e ndo podem

ser manipuladas.

FIGURA 12 — Token, dispositivo para inserir assinatura digital.

Para assinar digitalmente as imagens, foi inserido o token

na entrada USB (universal serial bus) do computador (Figura 13).
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FIGURA 13 — Token inserido na entrada USB do computador.

Abriu-se o programa especifico para a assinatura digital
com quatro etapas: selecionar a imagem que sera assinada digitalmente
(Figura 14), clica-se no local “Assinar”, primeira etapa, em seguida

“Gravar”, segunda etapa, (Figura 15).

FIGURA 14 — Software para assinatura digital, primeira etapa, selecionar

imagem e assinar, marcado com circulo vermelho.
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FIGURA 15 — Software para assinatura digital, segunda etapa, gravar assinatura,

marcado com circulo vermelho.

Terceira etapa “selecionar certificado” (Figura 16). Apos
esse procedimento, o programa solicita a chave privada do usuario, a qual
sera inserida a senha, apés clica-se “OK”, quarta etapa, (Figura 17),

concluindo-se, assim, a assinatura digital das imagens.

— I

FIGURA 16 — Software para assinatura digital com certificado selecionado,

marcado com circulo vermelho.
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FIGURA 17 — Software para assinatura digital, local para inserir chave privada,

marcado com circulo vermelho.

Apés a assinatura digital, o icone do arquivo assinado
apresentara um brasdao com o nome do arquivo (Figura 18). Neste
exemplo pode-se observar o brasao, o nome do arquivo, o formato em
que a imagem original adquirida (tif) e a abreviatura do nome da

Autoridade Certificadora (ser).

/]

APICECTOMIA tif.ser

FIGURA 18 — icone do arquivo com assinatura digital.

Para verificar se o sistema de certificagao digital € seguro
foi realizado um teste, no qual foram selecionadas trés imagens digitais e
inserida a assinatura digital. Posteriormente, foram manipuladas e tentou-
se salva-las no mesmo arquivo, no entanto esse procedimento nao foi

possivel, pois se houver qualquer alteragdo em um arquivo com
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assinatura digital, ao tentar salva-lo, sera criado outro arquivo diferente do

original. Sendo assim, o arquivo original sempre sera preservado.

4.5 Analise estatistica

Para a analise estatistica dos dados obtidos nas
avaliagbes das imagens e conhecimento dos profissionais sobre a
certificagao digital, foi utilizado o teste Z ao nivel de significancia de 5%.

Esse teste é utilizado para testar a hipotese de que a
proporcao observada, por exemplo, freqliéncia de acertos na identificagao

de imagens manipuladas ou nao, é igual a 50%.



5 RESULTADOS

A analise estatistica dos dados obtidos sera apresentada
em duas partes:

a) analise da frequéncia de indicacdo de manipulagdo das
imagens radiograficas (capacidade dos profissionais em
detectar manipulagdes nas imagens radiograficas);

b) analise da frequéncia de indicagdo do conhecimento dos

profissionais sobre a certificagao digital.

5.1 Analise estatistica da frequiéncia de indicagcao de manipulagao

das imagens

Apresentaremos a seguir as tabelas e representagdes
graficas, nas quais podem-se observar os resultados da estatistica

realizada.

Tabela 1 — Resultado das avaliagdes das imagens radiogréaficas (continua)

Imagens % (N&o) Zp=057) Valor-P Conclusdo das
avaliacoes
Imagem 1 35 -1,3416 0,0899 inconclusivo
Imagem 2 45 -0,4472 0,3274 inconclusivo
Imagem 3 55 0,4472 0,3274 inconclusivo
Imagem 4 85 3,1305 0,0009* maioria ndo
Imagem 5 55 0,4472 0,3274 inconclusivo

Imagem 6 60 0,8944 0,1855 inconclusivo



Tabela 1 — Resultado das avaliagdes das imagens radiograficas (conclusao)

Conclusao das

Imagens 7 (N&o) Zp=057) Valor-P avaliacoes
Imagem 7 80 2,6833 0,0036* maioria nao
Imagem 8 70 1,7889 0,0368* maioria nao
Imagem 9 95 4,0249 0,0000* maioria nao
Imagem 10 85 3,1305 0,0009* maioria nao
Imagem 11 80 2,6833 0,0036* maioria nao
Imagem 12 85 3,1305 0,0009* maioria nao
Imagem 13 85 3,1305 0,0009* maioria nao
Imagem 14 40 -0,8944 0,1855 inconclusivo
Imagem 15 75 2,2361 0,0127* maioria ndo

*Valores estatisticamente significantes ao nivel de 5%.

Foi aplicado o teste Z ao nivel de significancia de 5%,

com finalidade de avaliar a conclusido dos examinadores diante das

imagens, sendo que a proporgao de respostas dos examinadores com

valor de p<0,05 correspondia a conclusdes sim ou nao, dependendo da

frequéncia percentual, e quando p>0,05 as respostas dos examinadores

foram consideradas inconclusivas estatisticamente, ou seja, ndo havia

predominancia de respostas sim ou nao.
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FIGURA 19 - Freqliéncia de indicagao de manipulagao das imagens. As imagens

marcadas com circulo ndo foram manipuladas.
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Na Figura 19 é demonstrada graficamente a freqliéncia absoluta de
respostas sim e n&o para cada imagem. De acordo com o teste Z, as
imagens 4, 7, 8, 9, 10, 11, 12, 13 e 15 apresentaram resultados
estatisticamente  significantes, ou seja, essas imagens foram
consideradas, pela maioria dos examinadores, como ndo manipuladas.
No entanto, apenas a imagem 8 nao foi manipulada, Fato que nao foi
observado pela maioria dos examinadores.

Na Tabela 2 estédo distribuidos os resultados estatisticos
da frequéncia dos erros e acertos por examinador, sabendo quais

imagens foram manipuladas ou néo.

Tabela 2 — Resultado da indicacido de acertos e erros por examinador
Conclusao das

Examinadores %(acerto) Zp=0;57) Valor-P

Avaliagbes
Examinador 1 7 -3,3566 0,0004 * maioria errou
Examinador 2 53 0,2582 0,3981 Inconclusiva
Examinador 3 27 -1,8074 0,0354 * maioria errou
Examinador 4 27 -1,8074 0,0354 * maioria errou
Examinador 5 27 -1,8074 0,0354 * maioria errou
Examinador 6 53 0,2582 0,3981 Inconclusiva
Examinador 7 33 -1,2910 0,0984 maioria errou
Examinador 8 20 -2,3238 0,0101 * maioria errou
Examinador 9 20 -2,3238 0,0101 * maioria errou
Examinador 10 20 -2,3238 0,0101 * maioria errou
Examinador 11 20 -2,3238 0,0101 * maioria errou
Examinador 12 47 -0,2582 0,3981 Inconclusiva
Examinador 13 20 -2,3238 0,0101 * maioria errou
Examinador 14 60 0,7746 0,2193 Inconclusiva
Examinador 15 40 -0,7746 0,2193 Inconclusiva
Examinador 16 47 -0,2582 0,3981 Inconclusiva
Examinador 17 20 -2,3238 0,0101 * maioria errou
Examinador 18 33 -1,2910 0,0984 Inconclusiva
Examinador 19 40 -0,7746 0,2193 Inconclusiva
Examinador 20 27 -1,8074 0,0354 * maioria errou

*Valores estatisticamente significantes ao nivel de 5%.

Foi aplicado o teste Z nivel de significancia de 5%, com

finalidade de avaliar a frequéncia de erros e acertos dos examinadores
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diante das imagens, sendo que a proporcdo de respostas dos
examinadores com valor de p<0,05 indicaria maioria de acertos ou erros,
dependendo da frequéncia percentual, e quando p>0,05 as respostas dos

examinadores foram consideradas inconclusivas estatisticamente.
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FIGURA 20 - FreqlUiéncia dos acertos e erros por examinador.

Na Figura 20 pode-se observar a frequéncia absoluta de
erros e acertos por examinador para cada imagem. De acordo com o teste
Z, as respostas dos examinadores 1, 3, 4, 5, 8, 9, 10, 11, 13, 17, e 20
apresentaram resultados estatisticamente significantes, indicando que a
frequéncia de numero de respostas erradas foram maiores do que as de
respostas certas.

Na Figura 21 estdo representados os valores percentuais

do numero de acertos de cada examinador.
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FIGURA 21 — Percentual de acerto por examinador.

5.2 Andlise da frequéncia de indicagdo do conhecimento dos

profissionais sobre a certificagao digital.

das frequéncias das

certificac&o digital.

Na tabela 3 estdo distribuidos os resultados estatisticos

respostas afirmativas das perguntas sobre

Tabela 3 — Resultado estatistico do questionario sobre certificacao digital

Perguntas % (sim) Z (p=05?) Valor-P Concluséao
1 100 4,4721 0,0000* todos conhecem
2 50 0,0000 0,5000 inconclusivo
3 45 -0,4472 0,3274 inconclusivo
4 65 1,3416 0,0899 inconclusivo
5 25 -2,2361 0,0127* Maioria desconhece
6 55 0,4472 0,3274 inconclusivo

* Valores estatisticamente significantes ao nivel de 5%.
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Nesta analise estatistica foi utilizado o teste z com a
finalidade de avaliar as conclusbes dos examinadores diante das
perguntas, sendo que a propor¢cao de respostas com valor de p<0,05
correspondia a maioria de conclusdes afirmativas ou negativas,
dependendo da freqliéncia percentual, e quando p>0,05 as respostas dos

examinadores foram consideradas inconclusivas estatisticamente.

Freqiiéncia Absoluta
o

1 2 3 4 5 6

Numero da pergunta

Ondo Osim HEsignificante a 5%

FIGURA 22 — Representagao grafica da frequéncia de respostas (sim e ndo)
para as perguntas do questionario sobre certificagao digital.

Na Figura 22, podem-se observar o0s resultados
estatisticos, nos quais, apenas as perguntas 1 e 5 tiveram resultado
estatistico significante. Sendo que 100% dos examinadores deram
resposta afirmativa para a pergunta 1 e 75% resposta negativa para a

pergunta 5.



6 DISCUSSAO

O expressivo progresso dos sistemas de captagdo de
imagens radiograficas, utilizando a tecnologia computacional, tem aberto
novos caminhos para se lidar com seu processamento, armazenamento,
transporte pela rede de computadores, apresentacéo, analise, eliminagao
do ruido das imagens e sua recuperagao por meio da computagao grafica
(SALES et al.®?, 2002; GREC?’, 1986), a qual permite manipular imagens
para melhorar sua qualidade, com o objetivo de acentuar certas
caracteristicas para posterior analise ou apresentagao.

Segundo Bruder et al.® (1999), Chesne et al."' (1999),
Giirdal et al.>' (2001), Moraes et al.*? (2004) todo esse avanco tecnoldgico
tem feito do diagndstico por imagem um dos campos da Odontologia e
Medicina que mais evoluem. Seu impacto é tdo grande que a precisao
nos diagnosticos vem sofrendo sua influéncia e sendo bastante
modificada. Dentre as varias modificagdes, a implantagdo de programas
que permitem a manipulagdo e arquivamento de imagens radiograficas
digitais e digitalizadas, propiciando a obtencdo de imagens radiograficas
de alta definicdo (FARR'®, 2000).

Neste sentido, € importante ressaltar que a utilizagcdo de
alguns recursos dessa nova tecnologia, como por exemplo a manipulagao
da imagem radiografica, devem ser feitos com restricbes. Esses recursos
permitem alterar, na imagem, o brilho, o contraste, a inversdo de escalas
de cores, eliminar o ruido das imagens e, também, aumentar ou diminuir
seu tamanho. Seu uso sO é permitido para melhorar a qualidade das
imagens radiograficas com o objetivo de acentuar certas caracteristicas
para facilitar sua interpretacao e auxiliar no diagnostico. Essas imagens

nao podem ser salvas apds as manipulagdes, permanecendo da maneira
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original, pois, caso haja necessidade de apresentacdo das imagens em
processo judicial, peritos em informatica poderdao detectar alteragées na

imagem e o profissional podera responder por isso.

6.1 Manipulagao das imagens radiograficas

Nesta pesquisa foram utilizadas imagens digitais e
digitalizadas com o objetivo de observar se 0 método de aquisicdo das
mesmas interferiria na qualidade das manipulagdes, no entanto isso nao
foi constatado, ou seja, o programa de edigdo de imagens permite a
mesma qualidade de manipulacdo para ambos. A opcao por utilizar
imagens radiograficas periapicais e panoramicas teve como objetivo
comparar o grau de dificuldade para observagcao das manipulagées em
diferentes técnicas radiograficas.

Além disso, essas imagens deveriam apresentar algumas
caracteristicas que poderiam simular varias condicdes nas especialidades
odontoldgicas, por exemplo, lesdes periapicais como, abscessos,
granulomas; cistos, lesdes cariosas, reabsorcdo Ossea alveolar,
reabsor¢cdo radicular externa provocada por tratamento ortodéntico,
fraturas e trepanacdes em tratamentos endoddnticos.

O motivo da escolha de imagens que apresentavam tais
caracteristicas foi provar que existe a possibilidade de remover na
imagem radiografica, qualquer tipo de procedimento iatrogénico causado
pelo profissional durante o tratamento odontolégico, sendo possivel
também, inserir qualquer uma das caracteristicas citadas anteriormente.
Tal procedimento pode ser comprovado em trabalhos realizados por
Visser & Kruger®® (1997), Martins et al.*’ (2000), Goncalves et al.?® (2004),
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Guedes et al.®® (2004) em que esses autores, em pesquisa, fizeram
alteragbes em imagens radiograficas, adicionando ou removendo
caracteristicas especificas das imagens, por meio de programas graficos
(Corel Photo Paint, Corel Corporation, Canada, ou Aldus Photostyler,
Aldus Corporation, USA e o Adobe Photoshop 6.0, USA). Entretanto,
Gotfredsen et al.?® (1996), Horner et al.** (1996) ja alertavam para esse
potencial e a necessidade de criagcdo de um sistema de seguranga para
as imagens digitais.

Apesar de Falcdo et al.'® (2003), Gongalves et al.?®
(2004), Guedes et al.”® (2004) terem utilizado, em suas pesquisas, o
formato JPEG (Joint Photographic Experts Group) para captar e
armazenar as imagens digitais, nesta pesquisa, optou-se pelo formato
TIFF (Tagged Image File Format), pois foi comprovado, em estudos
realizados por Giirdal et al.*' (2001) e Casanova et al® (2002) que esse
formato de arquivo digital permite o armazenamento e intercambio de
informacdes de imagens digitais com menor perda de qualidade. E um
formato muito popular para aquisicido e armazenamento de arquivos
digitais. Suas principais vantagens s&o, larga variedade de aplicagdes,
pode ser ajustado as caracteristicas de scanner, monitor ou impressora. E
um dos melhores formatos para armazenamento e troca de dados, sendo
um dos mais utilizados no processo digital.

Para fazer as manipulagdes nas imagens foi utilizado o
programa Adobe Photoshop versédo 7.0, devido a grande quantidade de
ferramentas que o mesmo oferece. Estes recursos permitiram realizar
varios tipos de manipulagdes nas imagens, por exemplo, recortar regides
de interesse, mudar suas cores, ajustar o brilho e o contraste, girar,
distorcer, aumentar ou diminuir seu tamanho, ou regido desejada, copiar
determinadas regides com a mesma tonalidade e transporta-las para
outra imagem. No entanto, em outras pesquisas (HORNER et al.**, 1996;
BRUDER et al.?, 1999; MARTINS et al.*!, 2000; GONCALVES et al.?®,

2004) utilizaram os seguintes programas de edicdo de imagens,
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respectivamente, Miccrosoft Paint (Microsoft Co. USA), Aldus Photostyler
2.0, Adobe Photoshop versao 5.5 (Adobe Systems), Corel Photo Paint. No
entanto, esses programas nao apresentam 0S mMesSMOS recursos
disponiveis no Adobe Photoshop versao 7.0, utilizado nesta pesquisa.

Portanto, a escolha desse programa para a manipulagao
das imagens foi fundamental, pois permitiu que fossem utilizados pixels
semelhantes as areas ndo manipuladas. Para tal procedimento fizemos
acréscimo e subtragcdo de pixels com as ferramentas Clone Stamp,
conhecida com carimbo; Healing Brush, repara partes da imagem e
Magnetic Lasso, contorna as margens selecionadas. Foi necessario,
também, o uso da ferramenta Zoom, que aumenta o tamanho da imagem
e permite a captura de pixels com a mesma tonalidade, deixando a regiao
manipulada com a mesma tonalidade e aspecto das estruturas
adjacentes. Embora o programa oferega varias ferramentas para se fazer
as manipulagdes, as supracitadas sao fundamentais, pois sem elas
dificilmente seria possivel fazer manipulacdes de boa qualidade.

Com relagdo a avaliacdo das imagens radiograficas,
foram convidados vinte examinadores, todos especialistas em Radiologia
Odontoldgica, para identificar se houve, ou n&o, manipulagdo das
mesmas. Foi feita essa opg¢ao para avaliar se, mesmo sendo profissionais
experientes, especialistas na area, esses teriam muitas dificuldades para
detectar as manipulagdes. Sendo assim, poder-se-ia supor que, se
especialistas em Radiologia Odontolégica ndo fossem capazes de
detectar essas manipulagdes, isso seria, ainda, mais dificil para os
clinicos gerais e especialistas em outras areas. Isso foi constatado nos
trabalhos de Horner et al.** (1996), Bruder et al.® (1999), Costa et al.
(2000), Martins et al.*’ (2000), Boscolo et al.* (2002), Gongalves et al.?®
(2004) e Guedes et al.?® (2004), os quais apresentaram baixo percentual
de acerto nas avaliagbes das imagens radiograficas.

Nesta pesquisa, os examinadores foram instruidos a

procurar possiveis manipulagdes nas imagens radiograficas e responder,
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no questionario, se as imagens foram, ou ndo, manipuladas. Se a
resposta for sim, informar onde houve a manipulagéo.

Para isso, as imagens foram apresentadas no programa
PowerPoint, especifico para apresentacdo de imagens, em sala com
pouca luminosidade, ambiente que permite melhor observacido das
imagens sem interferéncia da claridade. Foi informado, aos
examinadores, que os mesmos poderiam utilizar a ferramenta zoom e
modo de apresentagdo, recurso disponivel no programa, que permite
aumentar o tamanho das imagens, isso facilitaria a observacao de
detalhes em cada regido da imagem, ou seja, diferentes tonalidades de
pixels poderiam ser observadas. Entretanto, mesmo com a utilizagéo
desses recursos, os examinadores tiveram dificuldade para identificar as
manipulagdes nas imagens.

A interpretagdo das imagens foi considerada dificil pelos
examinadores, pois 0s mesmos disseram que estavam sugestionados a
encontrar varias manipulagdes a partir do momento que foram informados
que algumas imagens poderiam estar manipuladas e outras néao,
induzindo-os a encontrar manipulagdes, até mesmo, em imagens que nao
foram alteradas.

Apesar de toda dificuldade encontrada pelos
examinadores, os resultados obtidos nesta pesquisa foram superiores ao
que se esperava, pois o percentual de respostas certas ficaram acima do
esperado. Isso péde ser comprovado tanto nas avaliagbes das imagens
periapicais digitalizadas quanto nas imagens panoramicas, as quais, 0s
examinadores encontraram maior dificuldade para analisar, pois a area a
ser observada € maior que a imagem periapical. Portanto, pode-se
observar na Tabela 1 que, os percentuais de acertos variaram entre 15 e
25% para as imagens 15, 12 e 13 respectivamente. Sendo assim, as
imagens panoramicas manipuladas apresentaram baixo percentual de
acerto, sendo os resultados das avaliagbes estatisticamente significante,

pois a maioria dos examinadores n&o conseguiu detectar as
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manipulacbes nas imagens. Esses resultados se aproximam aos de
Gongalves et al.® (2004), o qual, em seu trabalho de pesquisa, avaliou a
capacidade de dois grupos de profissionais em detectar manipulagdes em
imagens radiograficas digitalizadas, apresentando, também, baixo
percentual de acerto.

A imagem panoramica ndo manipulada foi citada como
manipulada por 60% dos examinadores e apesar do resultado ndo ser
estatisticamente significante, o percentual de examinadores que
consideraram a imagem manipulada foi maior. Esses resultados
comprovam que as imagens panoramicas oferecem maior grau de
dificuldade para sua interpretacéo.

Os resultados das avaliagbes das imagens periapicais
manipuladas, também, apresentaram baixo percentual de acerto. Na
Tabela 1 pode-se observar que os resultados variaram entre 35 e 95%
para 0 numero de respostas erradas. Sendo que as imagens 4, 7, 8, 9 e
10 apresentaram resultado estatisticamente significante, ou seja, os
examinadores consideraram as imagens como n&o manipuladas,
entretanto, apenas a imagem 8 nao foi alterada, fato ndo observado pelos
examinadores, 0s quais, tiveram percentual de acerto de 70% na
avaliacdo dessa imagem.

Esse baixo percentual de acertos pode estar relacionado
ao método empregado para manipular as imagens, visto que algumas
dessas foram manipuladas de maneira mais detalhada, utilizando as
seguintes ferramentas, o zoom e o Clone Stamp Tool, recursos que
permitem aumentar o tamanho das imagens para selecionar e capturar
pixels de mesma tonalidade e transporta-los para outras regides das
imagens e, até mesmo, de uma imagem radiografica para outra. Esse tipo
de manipulagdo permite acrescentar pequenos detalhes na imagem sem
deixar vestigios de alteracdo. Portanto, constatou-se que, quando as
manipulagdes foram mais elaboradas, os examinadores tiveram mais

dificuldades para detecta-las
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Apesar dos resultados estatisticos para as imagens 1, 3, 5
e 6 ndo serem significativos, o percentual de acerto variou de 65% para a
imagem 1 a 40% para a imagem 6. Esses percentuais foram maiores em
relacdo as outras imagens periapicais, fato que pode estar relacionado ao
método empregado para manipular essas imagens, nas quais, nao foi
utiizado o mesmo método citado no paragrafo anterior. Esse
procedimento foi intencional, visando testar a atencdo dos examinadores
e verificar se imagens mal manipuladas passam despercebidas.

Esses resultados se aproximam dos encontrados por
Martins et al.*’ (2000), no qual o percentual de acerto variou de 60 a 80%.
Entretanto, o programa grafico utilizado nessa pesquisa, ndo oferecia os
mesmos recursos do Adobe Photoshop 7.0.

Ainda nessa oportunidade, foi avaliado o percentual de
acertos por examinador, com o objetivo de observar se algum examinador
apresentaria resultado estatistico significante em relagdo aos acertos.
Entretanto, pdde-se observar que os resultados estatisticos apresentaram
baixo percentual de acertos por examinador. Apenas trés examinadores
tiveram percentual de acertos acima de 50%. Os percentuais foram, 53%,
para o examinador 2 e 6 e 60% para o examinador 14, o qual, p6de-se
observar maior aplicagdo e cuidado na avaliagdo das imagens, porém, o
resultado estatistico ndo foi significante. Isso comprova, mais uma vez,
que nao é possivel detectar as manipulagdes em imagens radiograficas

digitais e digitalizadas.

6.2 Certificagao digital

Diante da facilidade para manipular imagens radiograficas

digitais, da dificuldade para detecta-las e da existéncia de sistema de
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seguranga para documentos eletrénicos, surgiu o interesse em fazer
pesquisa para avaliar o nivel de conhecimento dos profissionais sobre a
certificacdo digital de documentos eletrénicos e, também, testar a
seguranga que esse sistema oferece.

Apesar de ser um sistema de segurancga para documentos
eletrbnicos muito  utilizados por bancos, empresas, 6rgéos
governamentais e pessoas fisicas, este assunto gera muitas duvidas no
meio odontoldgico, devido a escassez de pesquisas relacionadas ao
mesmo.

O sistema de certificagdo digital € composto por duas
senhas que, na linguagem dos especialistas, sdo chaves assimétricas, ou
seja, permitem cifrar e decifrar documentos digitais. Uma dessas chaves é
privada e fica em poder do usuario. A outra é publica e fica disponivel na
Internet e funciona como contra senha. A jungdo das duas faz o sistema
funcionar.

O certificado digital € um documento eletrénico assinado
digitalmente por autoridade certificadora, e que contém diversos dados
sobre o emissor e o seu titular. A fungéo principal do certificado digital é a
de vincular uma pessoa ou uma entidade a um par de chaves
assimétricas, uma publica e outra privada que, usadas em conjunto,
fornecem a comprovacdo do titular do certificado (PEREIRA®,
2001/2003). Essas chaves assimétricas tém como caracteristica a
utilizacdo de algoritmos criptograficos que permitem cifrar e decifrar
documentos digitais, portanto, somente os conhecedores dessas chaves
terdo acesso a esses documentos.

O objetivo fim da Certificacao digital € dar validade juridica
aos documentos eletronicos, ou seja, torna-los passiveis de serem
autenticados e com firma reconhecida, como é feito com os documentos
em papel (PEREIRA®, 2001/2003). Além disso, esse sistema pode
garantir a autenticidade, a integridade, a confidencialidade, e o nao

repidio de documento em forma eletronica, de acordo com Taubes*
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(1994), Jones et al.*® (1996), Richardson et al.’’ (1995), Visser & Kriiger®
(1997), Wenzel® (1993).

O certificado digital é emitido e assinado por Autoridade
Certificadora (AC) que emite o certificado. Esta (AC) deve estar vinculada
a ICP-BRASIL (Infra-estrutura de Chaves Publicas brasileira). O modelo
brasileiro de certificagdo digital de documentos eletrénicos € amparado
pela medida provisoria n° 2.200-2 de 24 de agosto de 2001. Apesar de,
ainda, nao ter se transformado em lei, esta medida provisoria tem forgca de
lei, pois todas as medidas provisorias feitas até o més de setembro do
mesmo ano ainda vigoram, por forca da emenda constitucional numero
32, de 11 de setembro de 2001. O mesmo nao ocorre com as realizadas
apos esta data, as quais devem ser avaliadas e reeditadas até o prazo
maximo de 60 dias (PEREIRA®, 2001/2003).

Para a realizacdo desta pesquisa foram feitos
levantamentos acerca do uso da certificagdo digital em empresa
especializada nesse assunto, SERASA, empresa privada que possui um
dos maiores bancos de dados do mundo e dedica sua atividade a
prestacdo de servigos de interesse geral. Primeira empresa privada
brasileira homologada pelo Instituto de Tecnologia da Informacao (ITI)
para emitir todos os tipos de certificados digitais, definidos dentro do
contexto da Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil).
Para isso foi necessario participar de curso para obter informagdes sobre
o sistema e como utiliza-lo. O curso foi realizado em dois médulos, tedrico
e pratico. *

Para obtencdo do certificado digital € preciso fazer
cadastro em uma Autoridade Certificadora (AC). Para isso foram
solicitados documentos pessoais do titular do certificado e assinatura de

termo de titularidade do mesmo.

*RIBEIRO, R.A. (SERASA — S0 José dos Campos). Comunicagao pessoal, 2005.
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Neste caso, a certificacdo foi realizada na propria
empresa onde foi realizado o curso. Esta empresa € reconhecida pelo
governo federal como AC.

A partir desse cadastro foi adquirido programa, especifico,
para assinatura digital de documentos eletrénicos e um dispositivo que
contém microchip embutido que armazena, processa e troca informacgdes,
Token. Esse dispositivo vai inserir a senha (chave privada) do usuario no
programa e certificara que as imagens sao originais e ndo podem ser
manipuladas, além disso , permite operagdes com seguranga de qualquer
computador e ndo necessita de acessorios para ser utilizado, basta inserir
o Token na entrada USB (universal serial bus). O responsavel pelo uso do
certificado gerara o par de chaves criptograficas e velara pela guarda da
chave de criagao da assinatura digital.

Assinatura digital € um criptograma, ou seja, mensagem
cifrada, resultante da cifracdo de determinado documento eletrénico pela
utilizacdo da chave privada de quem assina em algoritmo assimétrico. A
verificacdo da assinatura é feita decifrando-se o criptograma com a chave
publica correspondente. A assinatura digital fica de tal modo vinculada ao
documento eletrbnico que, ante a menor alteragao nesse, a assinatura se
torna invalida (BRASIL®, 2000). E importante ressaltar que muitos
profissionais confundem assinatura digital com assinatura digitalizada, a
qual refere-se a assinatura convencional que pode ser escaneada e salva
em arquivo de computador e posteriormente impressa em papel.

Para assinar digitalmente as imagens, o token deve ser
inserido na entrada USB do computador, abrir o programa especifico para
a assinatura digital. Esse programa permite abrir qualquer arquivo contido
no computador onde foi instalado. Entdo, abre-se o arquivo que contém
as imagens que serédo certificadas, apds esse procedimento o programa
solicitara a senha (chave privada) do titular do certificado. Desta maneira,

concluiu-se a assinatura digital das imagens radiograficas. No entanto,
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esse sistema ainda causa muitas duvidas para profissionais da
Odontologia, principalmente em relagdo a sua seguranca.

Essa preocupacédo com a seguranga de imagens digitais
ja havia sido relatada por Horner et al.** (1996) e Bruder et al.® (1999).
Estes relataram, em seus artigos, a necessidade de maior preocupacao,
por parte dos fabricantes dos sistemas de radiografias digitais, com os
mecanismos de seguranga para impedir a manipulagdo fraudulenta de
imagens digitais. Pois existe a possibilidade desse sistema ser utilizado
de forma abusiva, permitindo o profissional comprovar tratamentos nao
realizados.

Entretanto, a partir de 2001 alguns trabalhos (WANG et
al.?®, 2001; PEREIRA®, 2001/2003; MARTINI*®, 2005) j& mencionavam o
sistema de certificacdo digital como sendo seguro. Isso Pbde ser
comprovado, neste trabalho. Para isso foram realizados testes com
imagens radiograficas digitais e digitalizadas, as quais foram assinadas
digitalmente e posteriormente tentou-se manipula-las e salva-las no
mesmo arquivo. Entretanto, nao foi possivel, pois a partir do momento que
as imagens foram assinadas digitalmente, as mesmas sdo salvas em
arquivo proprio. Quando for feita qualquer alteragdo nessa imagem e
tentar salva-la no mesmo arquivo, substituindo a imagem anterior, ndo
sera possivel, pois automaticamente sera criado outro arquivo, diferente
do original.

Este assunto vem sendo discutido e divulgado desde
2001, sendo conhecido e usado por profissionais de diversas areas.
Atualmente os Conselhos Regionais de Odontologia (CRO) tém discutido
sobre o0 emprego desse sistema na Odontologia, permitindo que os
profissionais da area possam se beneficiar com a utilizagdo dessa nova
tecnologia. Portanto, acredita-se que havera maior divulgagdo desse
sistema, o qual poucos profissionais conhecem. Isso pdde ser constatado
nos resultados obtidos no teste estatistico, aplicado para analisar as

respostas do questionario sobre a certificacéo digital.
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Observou-se que, a maioria dos participantes desta
pesquisa tinha muitas duvidas, dentre elas, como obter a certificagao
digital, como utiliza-la, qual a diferenga entre a certificagdo digital e a
assinatura digital e, principalmente, em relagdo a validade juridica dos
arquivos digitais e a seguranga oferecida por esse sistema, a qual pode-
se constatar sua eficiéncia. Essas duvidas foram relatadas no item
comentarios e sugestdes do questionario sobre certificagcéo digital.

No entanto, Ciocler'? (1999), Costa et al."* (2000), Calvielli
& Modaffore® (2003), Falcdo et al.”® (2003) e Moraes*?, (2004) informaram
em seus trabalhos que, havia necessidade de legislagdo especifica, no
Brasil, para tratar do assunto e dar validade juridica as imagens digitais.
Esta afirmacao nao é de todo correta, pois a medida provisoria n° 2.200-2
de 24 de agosto de 2001 da amparo legal aos documentos em forma
eletrénica, apesar de néo ter, ainda, se transformado em lei, a mesma tem
forca de lei.

Apesar do sistema de certificagado digital ser amplamente
utilizado em outras areas e ter amparo legal, concordamos com Jones et
al.>® (1996), Costa et al."* (2000), Calvielli & Modaffore® (2003), os quais
afirmaram que, Cirurgides-dentistas devem resguardar-se, guardando
documentos em sua forma original, pois se os documentos digitais ou
digitalizados forem questionados, o profissional pode apresentar os
originais. Dessa forma o profissional podera trabalhar com mais
tranquilidade.

Mesmo entre as divergéncias existentes, € unanime a
importancia dessa tecnologia para a era da informacgao eletrénica.
Portanto, ha necessidade de discutir e informar, aos profissionais da area,
sobre essa tecnologia que podera beneficiar a classe odontolégica em
todo o pais, concordando com Martini*® (2005) e Pereira®® (2001/2005), os
quais afirmaram que a certificagado digital podera possibilitar verdadeira
revolugao na prestacao de servigos e na confiabilidade das informagdes,

pois o sistema é comprovadamente seguro e pode tornar-se
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imprescindivel. Isso permitira sua aplicagdao, até mesmo, aos prontuarios

odontoldgicos, trazendo mais beneficios para a Odontologia.



7 CONCLUSOES

Baseando-se no que foi apresentado nesta pesquisa,

pode-se afirmar que:

a)

€ possivel manipular, eletronicamente, imagens
radiograficas digitais e digitalizadas sem que
especialistas  em Radiologia  Odontolégica

consigam detecta-las;

0s examinadores demonstraram ter pouco
conhecimento sobre a certificacdo digital,
principalmente em relagdo aos seus aspectos
legais e a segurancga do sistema, a qual pbéde-se
constatar sua eficiéncia, pois, 0 mesmo, garante a

integridade dos arquivos eletrénicos.
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Anexo A — Certificado do Comité de Etica em Pesquisa da Faculdade de

Odontologia de S&o José dos Campos.
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Apéndice A - Questionarios propostos aos examinadores

Vocé acha que as imagens radiograficas foram manipuladas? se a
resposta for sim, indique a regiao.

Resposta Regido manipulada
Imagem 1 sim néo
Imagem 2 sim néo
Imagem 3 sim néo
Imagem 4 sim néao
Imagem 5 sim néao
Imagem 6 sim néao
Imagem 7 sim nao
Imagem 8 sim nao
Imagem 9 sim nao
Imagem 10 sim nao
Imagem 11 sim néao
Imagem 12 sim néao
Imagem 13 sim néao
Imagem 14 sim nédo
Imagem 15 sim néo




Conhecimentos sobre a Certificagao Digital.
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1) Vocé sabe o que é certificagao digital? sim nao
2) Vocé sabe como obter a certificagao digital? | sim n&o
3) Vocé sabe como utilizar a certificag&o digital? | sim n&o
4) Vocé sabe o que € assinatura digital? sim néo
5) Vocé acha que documento eletrénico com

assinatura digital é valido juridicamente? sim nao
6) Vocé acha que a certificagao digital pode

garantir a autenticidade e a integridade dos sim 30

documentos digitais?

Comentarios e Sugestdes
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Anexo B — Termo de titularidade e responsabilidade de certificagao digital
tipo A3

E L

000001000048661100092942768720

TERMO DE TITULARIDADE E RESPONSABILIDADE DE CERTIFICADO DIGITAL e-
CPF A3
EMITIDO PELA AC SERASA SRF NO AMBITO DA ICP-BRASIL
REFERENTE A SOLICITACAO N2 000001000048661

CONSIDERANDO que a AC SERASA SRF e a SERASA Autoridade de Registro, CPN] 62.173.620/0001-80, localizadas & Alameda
das Quinimuras, 187, Sdo Paulo, SP, foram credenciadas como autoridade certificadora e autoridade de registro, respectivamente,
conforme publicagdo no D.0.U. n® 180, secdo 1, p. 3, de 17 de setembro de 2003,

GARANTO que:

a) gerei pessoalmente meu proprio par de chaves, mediante o uso de algoritmos assimétricos;
b)r esponsabilizo-me por todos os atos praticados perante 2 Receita Federal, utilizando meu certificado e correspondente chave
privada;
€) tenho o conhecimento adequado quanto ao uso de chaves publicas, certificados e assinaturas digitais, bem como que estou
ciente e de acordo com a Politica de Certificado Digital aplicdvel ao tipo de certificado solicitado e com a Declaracdo de
Praticas de Certificagilo da AC SERASA SRF em vigor, conforme disponibilizadas no site da AC SERASA SRF
(www.certificadodigital.com. br/repositorio);
djt enho conhecimento de que ndo € obrigatdrio o fornecimento, no formuldrio de solicitagdo, dos dados relativos ac RG ou
Passaporte e PIS/PASEP, mas o nao fornecimento de todos ou alguns desses dados pode impossibilitar o uso do certificado
para me relacionar com pessoas fisicas ou juridicas ou aplicagfes que exijam certificados digitais que contenham tais dados;
tenho conhecimento e concordo que a SERASA S.A. ndo assume nenhuma responsabilidade com relacdo acs dados que,
fornecidos por mim, figurem no certificado (nome, e-mail, CPF, RG, PIS{PASEP Titulo de Eleitor e outros opclonais), e que
tais dados, uma vez incluidos no certificado, sdo publicos e poderﬁo ser acessiveis 2 qualquer pessoa;
f) ao ysar meu certificado pela primeira vez estarei aceitando-o formalmente, responsabilizandosme guanto & veracidade dos
dados nele contidos;
enho cunheumento de que a revogagdo do certificado digital da AC SERASA SRF implicard na revogagdo e renovagio de meu
certificado sem custos com relagd ao prazo restante de validade do certificado revogado, sendo necessario para a renovagio
efetuar nova solicitagio de certificado e assinar novo Termo de Titularidade;
h)e stou ciente de que:
- conforme art. 10, § 19, da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, as declaragbes em forma eletrénica
produzidas com a utilizagdo de processo de certificacdo disponibilizado pela AC SERASA SRF presumem-se verdadeiras em
relagdo aos signatarios, na forma do art.219, da Lei 10.406, de 10 de janeiro de 2002 - Codigo Civil;
- re5pondu integralmente pelos atos que, por minha culpa, forem assinados por terceiros até que haja a solicitagdo da
revogagdo e posso solicitar a revogagdo de meu certificado a qualquer tempo, conforme instrucdes disponiveis na pagina web
da AC SERASA SRF;
- a AC SERASA SRF possui seguro de responsabilidade civil para cobertura dos riscos decorrentes da atividade de certificagdo
digital e de registro, conforme item 2.1.1, alinea "d", da Resolugdo n® 6, da ICP-Brasil, de 22 de novembro de 2001;
- a prestagdo de servigo de certificagdo digital, por ser relagdo de consumo, sujeita-se, além das disposicies normativas da
ICP-Brasil, ao Cadigo de Defesa do Consumidor - COC;
- @ AC SERASA SRF ndo mantém cdpia de seguranga da chave privada do titular do certificado de assinatura digital por ela
emitido;
- a AC SERASA SRF reserva-se o direito de revogar o certificado caso o pagamento ndo se confirme.

e

=

a)

COMPROMETO-ME a:

a) garantir a protecdo e o sigilo de minha chave privada, mediante ¢ uso de senha com no minimo 8 caracteres, e dispositivos
criptegraficos, mantendo-os sob meu exclusivo controle, sendo integralmente responsavel pela sua guarda, divulgagdo e usp
indevido;

bju tilizar o certificado emitido e minha chave privada de conformidade com o presente Termo de Titularidade, com a Politica de
Certificado Digital aplicdvel para o tipo de certificado solicitado e a correspondente Declaragio de Préticas de Certificagio em
vigor no momento dessa utilizagdo, bem como com a legislagao e regulamentagdes aplicdveis no &mbito da ICP - Brasil;

¢) informar a AC SERASA SRF sobre gualquer comprometimento ou suspeita de comprometimento da chave privada, em
particular em caso de emissdo impropria ou defeituosa, perda, roubo, modificagdo, acesso indevido & chave privada ou seu
codigo de acesso, e solicitar a imediata revogagdo do certificado correspondente, de acordo com as instrugbes para revogagao
de certificado disponiveis na pagina web da AC SERASA SRF;

djabster -me de usar o certificado objeto de solicitagdo de revoga;éu pelos motivos Indicados na alinea anterior;

e) solicitar imediatamente sua revogacdo, caso os dados constantes do certificado estejam inexatos ou venham a estar
desatualizados.

Comprometo-me honrar com a fatura que receberei no enderego indicado por mim, no valor de R$ , referente ao
certificado ora recebido.

Reconhego ter sido identificado e assinado este Termo de Titularidade de Certificado Digital na presenga de um representante da
SERASA Autoridade de Registro, tendo fornecido informages verdadeiras, completas e suficientes para minha identificacio, bem
como apresentado os documentos originais auténticos acompanhados de copias fiéis indicados abaixo.

Declaro, para todos os fins legais, ter solicitado a AC SERASA SRF, a emissdo de um certificado, concordando e assumindo, para
tanto, as condigbes, obrigacbes e responsabilidades acima citadas.

() Autorizo o envio de e-mails informativos sobre os certificados digitais Serasa e as suas funcionalidades.
{ ) Nao desejo receber e-mails informativos.,

Local e data: __ —

Titular
Nome: MILTON GONCALVES SOARES NIS (PIS/PASEP/CI):
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SOARES, M.G. Manipulation in digital and digitized dental
radiographic images and digital certification. 2006. 106f. Dissertacéo
(Mestrado no Programa de Biopatologia Bucal - Area Radiologia
Odontoldgica) — Faculdade de Odontologia de Sédo José dos Campos,
Universidade Estadual Paulista, Sao José dos Campos, 2006.

ABSTRACT

The aims of the present research paper are to evaluate the
possibility of manipulation on digital and digitalized radiographic images, to
assess the ability of Oral and Mauxillofacial Radiologists to detect these
manipulations, and to evaluate their knowledge about the Digital Certification, its
forensic aspects and its security. From a total of 15 radiographies, 10 digitalized
and 5 digital, 12 had many conditions digitally added, such as lesions, bone
resorption and dental resorption. The manipulations were done on Adobe
Photoshop v. 7.0 (Adobe systems incorporated, USA). The images were then
inserted as PowerPoint presentations and submitted to the evaluation of 20 Oral
and Maxillofacial Radiologists, who answered a questionnaire about the
manipulations and the Digital Certification. This system was also tested in order
to verify its security. The Z-Test was used to analyze the answers about the
manipulation of the images evaluation and the answers about the Digital
Certification. The results demonstrated a low percentage of right answers about
the manipulation of the images. This result was statistically significant at 5% level
of confidence. On the other hand, there was no statistically significant diferences
for the answers about the Digital Certification, although the results showed that
the professionals do not have enough knowledge to use this security system. We
concluded therefore that it is possible to manipulate digital and digitalized images
with enough quality to avoid the Oral and Maxillofacial Radiologists detecting the
modifications. We also concluded that the professionals have little knowledge
about the Digital Certification, its forensic aspects and its security.

KEY WORDS: Radiography, dental, digital;, image processing, computer-
assisted; certification, digital; liability, legal.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo



http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1

