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RESUMO

O ambiente eletromagnético em que sistemas eletrOnicos operam estd
tornando-se cada vez mais hostil. A sociedade observa com bastante entusiasmo a
rapida proliferacdo de uma quantidade infinddvel de equipamentos eletronicos sem fio
(wireless). Infelizmente, esta tendéncia tem por conseqiiéncia a poluicdo de forma
dramética do espectro de freqiiéncia, e portanto, aumentando o ruido intrinseco do
ambiente onde vivemos.

Por outro lado, € fundamental para a aceitacdo e a seguranca destes
equipamentos eletronicos que estes ndo falhem devido ao ambiente eletromagnético.
Assim, é de suma importincia compreender como o ruido eletromagnético
(Electromagnetic Interference, ou EMI) impacta a confiabilidade de sistemas integrados
complexos (Systems-on-Chip, ou SoC).

Algumas empresas em escala mundial tém demonstrado muita preocupagao
com este problema através do desenvolvimento de vérias plataformas comerciais para o
projeto e o teste de SoCs. Entretanto, estas plataformas nao garantem medicoes
adequadas da susceptibilidade dos sistemas eletronicos a EMI.

Este cendrio nos motivou a propor uma plataforma de prototipagem
reconfigurdvel para avaliar e aprimorar projetos de SoCs levando-se em consideracdo
sua imunidade ao ruido eletromagnético. Esta plataforma € baseada em normas
internacionais IEC 62.132 para o projeto e o teste de sistemas eletronicos, ao nivel de
placa. O objetivo final deste conjunto de normas € ditar regras que viabilizam a medi¢ao
precisa da imunidade de circuitos integrados a EMI, tanto radiada quanto conduzida.

A plataforma desenvolvida é baseada em duas placas especificas e
complementares. A primeira é dedicada para o teste de imunidade ao ruido irradiado em
uma Gigahertz Transverse Electromagnetic Cell (GTEM Cell) de acordo com a norma
IEC 62.132-2 (IEC, 2004). A segunda placa ¢ dedicada ao teste conduzido de ruido de
RF e foi implementada de acordo com as normas IEC 62.132-4 e IEC 62.132-2 (IEC,
2004), respectivamente.

Ap6s o desenvolvimento da plataforma em questdo, um estudo-de-caso
baseado no processador soft-core da Xilinx, MicroBlaze, operando sob o controle do
sistema operacional uCOS-II foi desenvolvido pelo Grupo SiSC e testado na
plataforma. Os resultados dos ensaios sdo bastante motivadores e demonstram a
capacidade e a flexibilidade da plataforma ser utilizada como ferramenta para avaliar o
comportamento de SoCs em ambiente ruidoso do tipo EML



ABSTRACT

The electromagnetic environment in which electronic systems operate is
becoming more and more hostile. The society observes with enthusiasm the rapid
proliferation of a vast diversity of wireless electronic equipments. Unfortunately, this
tendency yields as consequence the pollution of the frequency spectrum, and thus,
increasing dramatically the environmental noise where we live.

At the same time, it is fundamental for the acceptance and reliability of these
electronic equipments that the applications running on their platforms do not fail due to
such noisy environment. Therefore, it is fundamental to understand how the
electromagnetic noise impacts the reliability of complex electronic systems (Systems-
on-Chip, SoC).

Some companies worldwide have been concerned with this situation.
They have proposed several commercial platforms to design and test of SoC. However,
these platforms do not allow an adequate measurement of SoC susceptibility to
electromagnetic interference (EMI).

Such scenario motivated this work. In the following we propose a new
platform, reconfigurable, to evaluate and improve SoC designs having in mind the
electromagnetic noise immunity. This platform is based on the international standard
IEC 62.132 to design and test electronic systems, at the board level. The final goal of
this standard is to dictate rules to allow precise measurements of the SoCs susceptibility
to (radiated and conducted) EMI.

The proposed platform is based on two specific and complementary boards.
The first one is devoted to the radiated noise immunity measurement in a Gigahertz
Transverse Electromagnetic Cell (GTEM Cell) according to the standard IEC 62.132-2
(IEC, 2004), whereas the second board is dedicated to the RF-conducted noise
immunity measurement and was implemented according to the standards IEC 62.132-4
and [EC 62.132-2 (IEC, 2004), respectively.

After the development of the proposed platform, a case-study based on the
Xilinx soft-core processor, MicroBlaze, was designed by the Group SiSC and tested on
the platform. The obtained results are rewarding and demonstrate the capability and
flexibility of the proposed platform as a tool to evaluate the behavior of SoCs in EMI-
exposed environment.
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1. INTRODUCAO

1.1 Motivacao

A érea de Projeto e Desenvolvimento (P&D) envolvendo o projeto de sistemas
robustos tem crescido consideravelmente nos dltimos anos tanto no Brasil quanto no
exterior. Porém, tem-se verificado a0 mesmo tempo uma lacuna crescente nas pesquisas
integrando o co-projeto de Hardware-Software com critérios de confiabilidade
(detec¢do e diagndstico de falhas) em ambientes de interferéncia eletromagnética. Neste
sentido, especial aten¢do deve ser dedicada aos sistemas embarcados baseando seu
funcionamento e desempenho em tecnologias do tipo Systems-on-Chip (SoCs)
complexos que necessitam, além de confiabilidade, de alto desempenho, visam atender
aplicacdes em tempo real, de confiabilidade (KATHAIL, 2002), (WOLF, 2004).

O ambiente eletromagnético em que os sistemas eletronicos t€m que operar,
estd tornando-se cada vez mais hostil. A necessidade da garantia para que nao ocorram
distirbios nas aplicacdes devido ao ambiente eletromagnético, é fundamental para a
aceitacdo e seguranca de sistemas eletrOnicos para este fim. Podemos citar alguns
exemplos de sistemas eletronicos que necessitam uma garantia de funcionamento de
pelo menos 99% em ambientes com ruido eletromagnético:

a) Aplicacdes aeroespaciais onde a tolerancia ao funcionamento de
telefones celulares no interior da aeronave, mesmo que recomendado o
ndo uso, que emitem ondas de rddio freqiiéncia que podem afetar os
equipamentos de controle de voo, é obrigatdria;

b) Indistria automotiva, que possui equipamentos eletronicos de grande
importancia para o funcionamento e seguranca do automoével e de seus
condutores tais como controle de freios ABS (Anti-Blocking System),
injecdo eletronica, controle de tracdo ativa dentre outros equipamentos
que tem de tolerar altos niveis de ruidos;

c¢) Equipamentos médico-hospitalares, que caracteriza uma aplicacdo
extremamente critica podendo-se perder vidas caso falhas ocorram no
equipamento devido a distirbios oriundos da rede elétrica e de
interferéncia eletromagnética, por exemplo.

Assim € importante compreender como as tecnologias futuras impactam na
nova geracdo de SoCs. Nota-se que, embora a reducao das tensdes de alimentacdo (pelo
menos para o core) aumente a esperanga de que ocorrerd uma menor emissdo de
interferéncia eletromagnética tanto conduzida quanto irradiada, este beneficio ¢é
compensado imediatamente por: (a) o drdstico aumento de transistores comutando ao
mesmo tempo por CI (circuito integrado), combinado com a alta velocidade destas
comutagdes devido as crescentes freqiiéncias de clock. Assim aumentando o ruido total
de RF (radiofreqiiéncia) que pode afetar blocos de fun¢des dentro do CI mesmo assim
como outros Cls colocados nas proximidades do CI que esta emitindo a interferéncia;
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(b) a reduzida tensdo de alimentacdo minimiza as margens de ruido o qual o CI foi
projetado para operar. Assim tornando os blocos funcionais internos ao CI mais
sensiveis a EMI (interferéncia eletromagnética).

A utilizagdo de plataformas de teste e desenvolvimento de SoCs comerciais
para fins de avaliacdo a imunidade a EMI, neste caso, ndo é uma boa opg¢do. Pois apds
testes preliminares realizados com ensaios de exposicio a EMI em uma destas
plataformas, chegou-se a conclusdo de que para poder avaliar com mais precisio o tipo
de falha e onde exatamente ela ocorre, tem de se ter uma placa normalizada. Esta placa
deve seguir regras de projeto de alguma norma para podermos avaliar com maior
precisdao os efeitos da interferéncia eletromagnética tanto induzida quanto irradiada.
Com isso tenta-se separar os efeitos da EMI sobre o CI daqueles sobre os demais
componentes da placa, assim como da prépria placa (como seus conectores, pinos,
switches, trilhas etc.).

E baseado neste cendrio que nos levou a propor uma plataforma de
prototipagem reconfigurdvel para avaliar e aprimorar projetos de SoCs levando em
conta sua imunidade a ruidos eletromagnéticos (EMI) baseados em padrdes,
procedimentos e regras de projeto de normas internacionais tais como IEC. Assim, o
conjunto de normas IEC 62.132 que é dedicada para a medicdo da imunidade de
circuitos integrados a interferéncia eletromagnética induzida e irradiada, foi escolhida
como base para a proposta deste trabalho.

1.2 Obijetivos

Este trabalho tem como principal objetivo a implementa¢ao de uma plataforma
de projeto e teste de SoCs composta por duas placas distintas, sendo uma para ensaios
de imunidade a interferéncia eletromagnética irradiada e outra para conduzida. Tanto o
desenvolvimento da plataforma, quanto o procedimento de testes sdao baseados no
conjunto de normas IEC 62.132 (IEC, 2004) dedicado para teste de circuitos integrados.

Este trabalho tem como outros objetivos, além dos citados acima, os seguintes:

¢ Andlise do comportamento de FPGAs do tipo SRAM quando expostos
a EMI;

e Estudo e avaliagdo de técnicas de robustez tanto por software quanto
por hardware, tais como técnicas de detec¢do de falhas de fluxo de
controle do processador, técnicas de verificacdo e reconfiguragao do
bitstream do FPGA e finalmente a avaliacdo das técnicas e regras de
projeto de placas de circuito impresso para exposi¢do a EMI, como
recomendado na norma;

e Demonstrar a aplicabilidade da plataforma para validar SoCs em
desenvolvimento;

e Verificar a robustez da plataforma em func¢io de ensaios de EMI de
acordo com o conjunto de normas IEC 62.132.
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O tema desta dissertacdo € de grande importancia para a pesquisa na area de
tolerancia a falhas e projeto e teste de SoCs robustos a interferéncia eletromagnética,
pois busca validar técnicas de deteccdo de falhas, produzidas em universidades e
empresas, além de observar o comportamento de sistemas ndo tolerantes em ambientes
reais. Através desta dissertacdo, serd possivel demonstrar e avaliar uma plataforma para
projetos robustos a presenca de EMI em ambientes reais.

1.3 Apresentacao dos Capitulos

Este trabalho foi divido em trés partes, conforme abaixo descrito:
Parte I — Fundamentos (Capitulos 1 ao 6):

e C(Capitulo 2: apresenta uma breve introdug¢do relacionada as principais
tecnologias que envolvem os componentes reconfigurdveis (CPLDs e
FPGASs);

e (Capitulo 3: apresenta os conceitos cldssicos da drea e as principais técnicas
de deteccao de falhas que podem ser implementadas em software e em
hardware;

e C(Capitulo 4: apresenta uma breve introducdo relacionada aos principais
conceitos que envolvem os SoCs;

e C(Capitulo 5: apresenta os principais conceitos sobre a compatibilidade
eletromagnética juntamente com as principais normas relacionadas a
interferéncia eletromagnética, tais como CE, FCC e IEC 62.132;

e (Capitulo 6: aborda as metodologias propostas na literatura, em hardware e
em software para testes e injecdo de falhas assim como as plataformas de

testes e injecoes de falhas.

Parte II — Metodologia (Capitulo 7):

e C(Capitulo 7: apresenta detalhadamente a plataforma de testes e o

desenvolvimento dos SoCs propostos neste trabalho;

Parte III — Resultados e Conclusées (Capitulos 8 a0 9 ):

e (Capitulo 8: visando avaliar a metodologia proposta no capitulo anterior, este

capitulo apresenta os resultados obtidos a partir dos ensaios de imunidade a
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interferéncia irradiada e conduzida assim como os estudos de caso utilizando
a plataforma de testes proposta;

Capitulo 9: apresenta as conclusdes ao desenvolvimento deste trabalho de
dissertacdo e finalmente sugere alguns trabalhos para serem desenvolvidos

no futuro.
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2. TECNOLOGIA DE COMPONENTES
RECONFIGURAVEIS

2.1 Introducao

Dependendo das aplicagdes computacionais, € necessaria a alteragao freqiiente
de sua funcionalidade ou grande flexibilidade de comportamento. Isto é atualmente
possivel ndao apenas via implementacao em software, mas também em hardware, gracas
a existéncia de dispositivos de hardware reconfiguravel.

No caso de implementacdes em software existe um hardware subjacente
normalmente composto por um processador de conjunto de instru¢des (em ingl€s,
Instruction Set Processor ou ISP) associado a uma memoria. ISPs podem ser
programados para executar uma ou mais aplicagdes especificas preenchendo a memoria
de instru¢des com software que implementa as aplicacgoes.

No caso de implementacdo em hardware, as aplicac¢des flexiveis sdo obtidas
principalmente através de uso de dispositivos tais como FPGAs (Field Programmable
Gate Array) e CPLDs (Complex Programmable Logic Device). De fato, estes
dispositivos modificaram a tradicional distin¢do entre hardware e software, visto que
sua funcionalidade em hardware pode ser alterada de forma total (o hardware ¢é
totalmente modificado) ou parcial (apenas uma parte do hardware é modificada) ou até
mesmo de forma dindmica (com o dispositivo em funcionamento, uma parte do
hardware é modificada).

2.2 Arquitetura de um CPLD

Os dispositivos de 16gica programdvel complexa sdo exatamente o que eles
reivindicam a ser. S3o projetados essencialmente para se parecerem como um grande
nimero de PALs (Programmed Array Logic) em um unico chip (que sdo dispositivos de
l6gica programével, onde a fungdo l6gica € gravada no dispositivo para operar conforme
projeto desejado) conectados através de uma chave onde usam as mesmas ferramentas
programadoras € de desenvolvimento, baseados nas mesmas tecnologias, mas podem
conter uma légica muito mais complexa em um niimero muito maior.

O diagrama na Figura 2.1 mostra a arquitetura interna de um CPLD tipico.
Enquanto cada fabricante tem uma diferente variagdo, no geral sdo todos similares e
consistem em:

¢ Blocos de funcdo: sdo os blocos responsdveis pela operacdo e
configuragdo de cada bloco do CPLD que podem operar como uma
unidade ldégica e aritmética para fazer operacdes aritméticas, por
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exemplo, ou como um bloco de 1/O, que € usado para conduzir sinais
aos pinos do dispositivo CPLD nos niveis de tensdo apropriados com a
corrente apropriada (ZEIDMAN, 2001). Geralmente, os blocos de
funcdo sdo projetados para serem similares as arquiteturas existentes,
tais como a PALs, por exemplo, de modo que o projetista possa usar
ferramentas familiares ou mesmo projetos mais velhos sem grandes
modificagdes;

e Matriz de interconexao: A interconexdo de um CPLD é uma grande
matriz de chaves programéveis que permite que sinais de todas as
partes do dispositivo vao a todas as partes restantes do dispositivo.
Quando nenhuma chave puder conectar todos os blocos internos da
funcdo a todos os blocos restantes da fungdo, hd bastante flexibilidade
que permite muitas combinagdes das conexdes (ZEIDMAN, 2001);

¢ Elementos programaveis: os dispositivos sdo programados usando os
elementos programdveis que, dependendo da tecnologia do fabricante,
podem ser células EPROM (Erasable Programmable Read Only
Memory), células EEPROM (Electrically Erasable Programmable
Read Only Memory), ou células FLASH EPROM (Erasable
Programmable Read Only Memory) (ZEIDMAN, 2001).
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Figura 2.1 — Arquitetura CPLD (ZEIDMAN, 2001).

2.3 Arquitetura de um FPGA

A arquitetura genérica de FPGAs, ilustrada pela Figura 2.2, consiste em uma
matriz de elementos agrupados em blocos légicos configurdveis, que podem ser
interconectados, por barramentos de interconexao configuraveis. Igualmente semelhante
a uma PAL (Programmable Array Logic), as interconexdes entre os elementos sao
implementadas por blocos de chaves configurdveis pelo usudrio. Através de blocos de
entradas e/ou saidas configuraveis € realizado o interfaceamento com o mundo externo.
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Figura 2.2 - Arquitetura de um FPGA genérico (ZEIDMAN, 2001).

Cada fabricante de FPGA tem sua prépria arquitetura, mas em termos gerais

sao todos uma variagdo da arquitetura mostrada na Figura 2.2. A arquitetura consiste

em:

Blocos de configuracio logica: Os blocos 16gicos configurdveis
contétm a légica para o FPGA. O CLB (Configurable Logic Block)
conterd bastante l6gica para criar uma maquina de estados, que contem
uma memoria RAM para criar as fungdes de logicas combinatorias.
Contem também flip-flops para elementos de armazenamento
chaveados por clock, e multiplexadores a fim de distribuir a logica
dentro do bloco e a dos recursos externos. Os multiplexadores
permitem também a selecdo da polaridade do reset e a selecdo da
entrada (TOROK, 2001).

Blocos de I/0O configuravel: Um bloco de I/O configuravel € usado
para receber sinais do chip e emiti-los para fora outra vez. Ele consiste
em um buffer de entrada e um buffer de saida three-state (alta
impedancia) e controles de saida em coletor aberto. Tipicamente ha
resistores de pull up nas saidas e as vezes dependendo da arquitetura ha
resistores pull down. A polaridade da saida pode geralmente ser
programada para ser ativo baixo ou ativo alto e frequentemente a taxa
de saida pode ser programada para ter tempos de subida (rise) e queda

21



(fall) altos e baixos. Além disso, hd frequentemente um flip-flop na
saida de modo que os sinais controlados pelo clock possam ter saida
diretamente aos pinos sem encontrar algum atraso (delay) significativo.
(TOROK, 2001)

Interconexao programavel: A interconexdo de um FPGA é muito
diferente do que aquela em um CPLD, mas € particularmente similar a
um vetor de portas ASIC. Na Figura 2.3, uma hierarquia de recursos de
interconexao pode ser vista, onde observa-se linhas longas que podem
ser usadas para conectar CLBs criticos onde estdo fisicamente distantes
dentro do chip sem provocar atrados maiores que o desejado. Podem
também ser usados como barramento dentro do chip. Ha também as
linhas curtas que s@o usadas para conectar CLBs individuas fisicamente
perto um dos outros. As chaves programdveis dentro do chip, permitem
a conexao de CLBs para interconectarem linhas umas as outras e a
matriz de chaves (TOROK, 2001).

&

)

LB cLB
Swikch
Fetatriz
¥
CLEB LB

Figura 2.3 — Interconexao programavel de um FPGA (TOROK, 2001).

Elementos programaveis: Em um FPGA, a matriz de blocos 16gicos é
configurada e interconectada eletricamente através de chaves
eletronicas configurdveis. As propriedades destas chaves, tais como
tamanho, resisténcia (em ohms), e capacitancia (em farads), delimitam
as caracteristicas elétricas destes circuitos integrados (ROSE, 1993).
Existem basicamente trés tipos de tecnologias de programacao:

(1) - Tecnologia SRAM (Static Random Access Memory), usa bits de
memoéria RAM (Random Access Memory) estdtica para programar €
controlar as chaves eletronicas, baseadas em transistores de tecnologia
CMOS  (Complementary  Metal  Oxide  Semiconductor) ou
multiplexadores (TOROK, 2001). Considerando que a SRAM € volaitil,
o FPGA devera ser configurado a cada vez que for alimentado. Isto
exige uma memoria externa permanente como PROM (Programmable
Read Only Memory), EPROM (Erasable Programmable Read Only
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Memory), EEPROM (Electrically Erasable Programmable Read Only
Memory) ou outro meio de armazenamento, para prover o vetor de
configuracdo (TOROK, 2001). A tecnologia SRAM € usada em
dispositivos da Xilinx (XILINX, 1999), Plessey (PLESSEY, 1989),
Algotronix (ALGOTRONIX, 1989), Altera (ALTERA, 2001),
Concurrent Logic (CONCURRENT LOGIC, 1991), Toshiba
(MUROGA, 1991) e Atmel (ATMEL, 1999);

(2) — Tecnologia antifusivel: ¢ um dispositivo que apresenta uma
resisténcia muito alta entre seus terminais. Quando uma tensido de 11 a
20 volts (dependendo do tipo de antifusivel) € aplicada entre de seus
terminais, o antifusivel "queima," criando uma ligacdo de baixa de
resisténcia (contrdrio ao fusivel convencional que se interrompe),
tornando esta ligacdo permanente (TOROK, 2001). A programacgdo de
um antifusivel requer um circuito extra para fornecer a tensdo de
configuracdo e uma corrente de SmA ou mais dependendo da familia
do dispositivo. Dois tipos de antifusiveis sdo mais utilizados, os
fabricados pelo processo Oxigénio-Nitrogénio-Oxigénio (ONO) e o de
Silicio amorfo. A tecnologia de antifusivel ¢ usada nos dispositivos
FPGAs da Actel (EL GAMAL, 1989), Quicklogic (BIRKNER, 1991) e
Crosspoint (MARPLE, 1992);

(3) - Tecnologia de porta flutuante: Esta tecnologia é baseada em
configuracdo por armazenamento de cargas, da mesma forma que
utilizada nas memorias EPROM, e Flash RAMs. Cada bit da memoria
possui um transistor MOS (Metal Oxide Semiconductor) com duas
portas, uma delas flutuante, ndo conectada ao barramento da memdria
(S0) e isolada por material de alta impedancia. Esta tecnologia é
semelhante a das EPROMs, a ndo ser pela remocdo das cargas da porta
flutuante, que pode ser feita eletricamente, no circuito, sem luz
ultravioleta. Isto d4 uma vantagem a mais, a facil e mais ripida
reconfigurabilidade, que pode ser muito util em algumas aplicagoes.
Porém, existe uma desvantagem, a célula de EEPROM ¢
aproximadamente duas vezes o tamanho de uma célula de EPROM. A
tecnologia de porta flutuante baseada em EEPROM ¢é usada em
dispositivos fabricados pela AMD (AMD, 1990), Lattice (BAKER,
1991) e Altera (WONG, 1989).

Também, havera circuitos de clock para chavear pulsos de sinais a cada bloco

16gico. Pode haver recursos de 16gica adicional tais como ALUs (Arithmetic and Logic

Unit), memorias e decodificadores. Os dois tipos bdsicos e mais utilizados de elementos

programdveis para um FPGA sdao SRAM e antifusivel, mas explanaremos ainda a

tecnologia de configuracdo de porta flutuante (TOROK, 2001).
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Os FPGAs foram introduzidos em 1985 pela empresa Xilinx. Desde entao,
grande variedade de FPGAs foi desenvolvida por vérias outras companhias, entre elas:
Actel, Altera, Atmel, Plessey, Plus Logic, Advanced Micro Devices (AMD),
Quicklogic, Algotronix, Concurrent Logic, e Crosspoint Solutions (ZEIDMAN,
2001).0s FPGA’s sao chamados assim porque melhor que ter uma estrutura similar a
um PAL ou a outro dispositivo programdvel, sdo muito bem estruturados como uma
disposicdo de portas ASIC (Application Specific Integrated Circuit). Isto faz dos
FPGAs muito bons para o uso em prototipagdo de ASICs, ou em lugares onde ASICs
serdo usados eventualmente. Por exemplo, um FPGA pode ser usado em um projeto que
necessita entrar no mercado rapidamente ndo deixando o custo de lado onde mais tarde
um ASIC pode ser usado no lugar do FPGA quando o volume da producdo aumenta a
fim de reduzir o custo (ZEIDMAN, 2001).
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3. TECNICAS DE DETECCAO DE FALHAS

3.1 Introducao

Esse topico aborda os conceitos cldssicos da drea de testabilidade de circuitos
integrados, para uma maior compreensao desta dissertacdo. A seguir, apresentam-se
alguns conceitos formais retirados da literatura (LAPRIE, 1985), (ANDERSON, 1981),
(PRADHAN, 1996), (IYER, 2002) e (BOLZANI, 2004):

Falha: pode ocorrer no hardware ou no software, sendo assim a causa do erro.

Componentes velhos e interferéncias externas sdo exemplos de fatores que
podem levar a falha.

As falhas podem ser classificadas em transientes, permanentes e intermitentes:

Falhas Permanentes: podem ser geradas durante o processo de fabricagcao

bem como durante a vida util do circuito. Elas podem ser representadas fisicamente por
curtos ou interconexdes abertas, que consistem em uma condi¢do falha permanente para
o circuito.

Falhas Transientes: aparecem durante a vida util do circuito e sdo geradas por

fendmenos aleatérios tais como interferéncia eletromagnética.
Falhas Intermitentes: ¢ caracterizada pela ocorréncia tempordria e repetida do

defeito a partir de alguma variagdo nas condi¢cdes externas ao circuito, como por
exemplo, ocorréncia de vibracdes, variagdes da temperatura etc.

Stuck-at: tipo de falha permanente onde um né especifico do circuito estd
sempre com o mesmo valor seja ele zero (stuck-at-zero) ou um (stuck-at-one).

Bit flip: tipo de falha transiente ocasionada por interferéncias externas, que
resultam em uma mudanga temporaria no valor em um determinado n6 do circuito. Esta
mudanca pode ocorrer nos dois sentidos de zero para um ou de um para zero.

Erro: define-se que um sistema estd em estado erroneo, ou em erro, se o
processamento posterior a partir desse estado pode levar a um defeito.

Defeito: ocorre quando existe um desvio da especificagdo. Esse nao pode ser
tolerado e deve ser evitado.

Laténcia: periodo de tempo desde a ocorréncia da falha até a manifestacdo da
mesma.

Dependabilidade: esse termo € uma traducao literal do inglés dependability.

Indica a qualidade e a confianca depositada no servigo fornecido por um dado sistema.
Confiabilidade e disponibilidade sdo dois dos principais atributos da dependabilidade.
Confiabilidade: capacidade de atender a especificacdo dentro de condig¢des

definidas, durante certo periodo de funcionamento, e estar operacional no inicio desse
periodo.
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Disponibilidade: é a probabilidade de o sistema estar operacional quando a

utilizagdo deste seja necessaria.

3.2 Falha, Erro ou Defeito

Estamos interessados no sucesso de determinado sistema no atendimento da
sua especificacdo. Um defeito (failure) é definido como um desvio da especificagao.
Define-se que um sistema estd em estado errdbneo, ou em erro, se 0 processamento
posterior a partir desse estado pode levar a um defeito. Finalmente define-se falha ou
falta (fault) como a causa fisica ou algoritmica do erro.

Falhas sdo inevitdveis. Componentes fisicos envelhecem e sofrem com
interferéncias externas, sejam ambientais ou humanas. O software, e também os projetos
de software e hardware, sdo vitimas de sua alta complexidade e da fragilidade humana
em trabalhar com grande volume de detalhes ou com deficiéncias de especificacao.

Defeitos sdo evitdveis usando técnicas de tolerancia a falhas.

Na Figura 3.1 é mostrada uma simplificag¢do, sugerida por Laprie (LAPRIE,
1985) e Anderson Lee (ANDERSON, 1981), e também adotada nesse texto, para os
conceitos de falha, erro e defeito. Falhas estdo associadas ao universo fisico, erros ao
universo da informagao e defeitos ao universo do usudrio.

processamento
postenior pode levara

universo da informacao i
g defeito

universo fisico

falha defeito

desvio da

universo do usuario especificacio

Figura 3.1 Modelo dos trés universos, falha, erro e defeito
(PRADHAN, 1996).

Por exemplo: um chip de memdria, que apresenta uma falha do tipo stuck-at-
zero em um de seus bits (falha no universo fisico), pode provocar uma interpretacao
errada da informagdo armazenada em uma estrutura de dados (erro no universo da
informacao) e como resultado o sistema pode negar autorizacdo de embarque para todos
os passageiros de um voo (defeito no universo do usudrio). E interessante observar que
uma falha ndo necessariamente leva a um erro (aquela porcdo da memdria pode nunca
ser usada), e um erro nao necessariamente conduz a um defeito (no exemplo, a
informacdo de voo lotado poderia eventualmente ser obtida a partir de outros dados
redundantes da estrutura).
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3.2.1 Laténcia

Define-se laténcia de falha como o periodo de tempo desde a ocorréncia da
falha até a manifestacdo do erro devido aquela falha. Define-se laténcia de erro como o
periodo de tempo desde a ocorréncia do erro até a manifestacdo do defeito devido
aquele erro.

Baseando-se no modelo de 3 universos, o tempo total desde a ocorréncia da
falha até o aparecimento do defeito é a soma da laténcia de falhas e da laténcia de erro.

3.2.2 Classificacao de Falhas

Existem varias classificagdes para falhas na literatura (ANDERSON, 1981),
(LAPRIE, 1995), e (PRADHAN, 1996). As falhas aparecem geralmente classificadas
em falhas fisicas, aquelas de que padecem os componentes, e falhas humanas. Falhas
humanas compreendem falhas de projeto e falhas de interagdo.

As principais causas de falhas sdo problemas de especificacdo, problemas de
implementacdo, componentes defeituosos, imperfeicdes de manufatura, fadiga dos
componentes fisicos, além de distirbios externos como radiacdo, interferéncia
eletromagnética, variagdes ambientais (temperatura, pressdo, umidade) e também
problemas de operacao.

Além da causa, para definir uma falha considera-se ainda:

e Natureza: falha de hardware, falha de software, de projeto, de
operacio;

¢ Duracao ou persisténcia: permanente ou tempordria (intermitente ou
transitoria);

e Extensao: local a um mddulo, global;

e Valor: determinado ou indeterminado no tempo.

Vem crescendo a ocorréncia daquelas falhas provocadas por interacdo humana
maliciosa, ou seja, por aquelas acdes que visam propositadamente provocar danos aos
sistemas. Essas falhas e suas conseqiiéncias sdo tratadas por técnicas de seguranca
computacional (security) e nao por técnicas de tolerAncia a falhas. Deve ser
considerado, entretanto, que um sistema tolerante a falhas deve ser também seguro as
intrusodes e acdes maliciosas.

Falhas de software e também de projeto sdo consideradas atualmente o mais
grave problema em computagdo critica. Sistemas criticos, tradicionalmente, sao
construidos de forma a suportar falhas fisicas. Assim é compreensivel que falhas nao
tratadas, e ndo previstas, sejam as que mais danos causam, pois possuem um grande
potencial de comprometer a confiabilidade e disponibilidade do sistema. Um exame de
estatisticas disponiveis (LAPRIE, 1998) confirma essas consideragdes conforme
mostrado na Tabela 3.1.
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Sistemas tradicionais Redes cliente-servidor
Nao tolerantes a falhas Tolerantes a falhas (nao tolerantes a falhas)
MTTF: 6 a 12 semanas MTTF: 21 anos Disponibilidade média:
Indisponibilidade apés defeito: (Tandem) 98%
1 a 4 horas
Defeitos: Defeitos: Defeitos:
hardware 50%  |software 65% | projeto 60%
software 25% operacoes 10% |operacdes 24%
comunicacio/ambiente  15% | hardware 8% |fisicos 16%
operagoes 10% |ambiente 7%

Tabela 3.1 — Causas usuais em sistemas computacionais (LAPRIE, 1998).

3.3 Defeitos e Modelos de Falhas

2z

O teste de circuitos ou sistemas eletronicos € realizado com o intuito de
detectar falhas eventualmente presentes. Entretanto, para a realizagdo do teste &
necessario definir modelos de falhas baseados em falhas reais definidas a partir de
mecanismos fisicos e leiautes reais. Segundo (BARDELL, 1987) um modelo de falha
especifica a série de defeitos fisicos que podem ser detectados através de um
procedimento de teste. Um bom modelo de falha, segundo (STROUD, 2002), deve ser
computacionalmente eficiente em relacdo ao dispositivo de simulacdo e refletir
fielmente o comportamento dos defeitos que podem ocorrer durante o processo de
projeto e manufatura bem como o comportamento das falhas que podem ocorrer durante
a operacao do sistema. Estes modelos sao utilizados na emulagdo de falhas e defeitos
durante a etapa de simulacdo do projeto.

Assim, nos ultimos anos surgiram varios modelos de falhas baseados nos
principais defeitos fisicos dos circuitos (LAPRIE, 1998).

3.3.1 Modelo de Falha Gate-Level Stuck-at

Este modelo define que as portas de entrada e saida podem estar coladas em 0
(stuck-at-0) ou coladas em “1” (stuck-at-1). Salienta-se que as falhas stuck-at sdo
emuladas como se as portas de entradas e saidas estivessem desconectadas e assim
amarradas ao valor “0” (stuck-at-0) ou ao valor “1” (stuck-at-1) (LAPRIE, 1998).

3.3.2 Modelo de Falha Transistor-Level Stuck

Este modelo reflete o comportamento exato das falhas de transistores em
circuitos NMOS (Negative Channel Metal-Oxide Semiconductor) e define que qualquer
transistor pode estar stuck-on (também denominado stuck-short) ou stuckoff (também
denominado stuck-open) (LAPRIE, 1998).
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Salienta-se que as falhas stuck-on (s-on) podem ser emuladas através de um
curto circuito entre o source € o drain do transistor e as falhas stuck-off (s-off)
desconectando-se o transistor do circuito. Alternativamente, falhas stuck-on podem ser
emuladas desconectando a porta MOSFET (Metal Oxide Semiconductor Field Effect
Transistor) do sinal e conectando-a a légica “1” para transistores NFETS (Negative
Metal Oxide Semiconductor Field Effect Transistor) ou a légica “0” em transistores
PFETS (Positive Metal Oxide Semiconductor Field Effect Transistor).

Este procedimento fard com que o transistor esteja sempre conduzindo. J& no
que diz respeito a falhas stuck-off, elas podem ser emuladas conectando a porta
MOSFET a légica “0” para transistores NFET e a l6gica “1” para transistores PFET,
assim o transistor nunca conduzird.

3.3.3 Modelo de Falha Bridging

Este modelo inclui outro importante conjunto de defeitos tais como curtos entre
trilhas e rompimento de trilhas (trilhas abertas). Basicamente estes tipos de defeitos
resultam de um overetching ou under-etching durante o processo de fabricagao do VLSI
(Very Large Scale Integration) ou PCB (printed circuit board).

Outro modelo de falha bridging definido a partir do comportamento observado
em curtos que ocorrem em ASIC’s (Application Specific Integrated Circuit) e FPGAs é
definido como dominant-AND/OR bridging.

Observa-se que apesar das falhas transistor-level e bridging refletirem mais
fielmente o comportamento dos defeitos presentes em circuitos, sua emulagdo e

avaliacdo em simuladores € computacionalmente mais complexa em relacdo as
tradicionais falhas stuck-at (LAPRIE, 1998).

3.3.4 Modelo de Falha Delay

Este modelo representa outra importante classe de falhas que ocorrem quando a
operacdo executada pelo circuito € logicamente correta, mas ndo € executada na
freqiiéncia de operagdo requerida. Este tipo de falha origina-se a partir de um over ou
under-etching durante o processo de fabricacdo que origina MOSFETs com canais
muito mais estreitos ou longos do que os pretendidos.

Assim, o teste de Delay concentra-se em encontrar e expor todo e qualquer
defeito que possa existir no dispositivo fabricado. O objetivo bésico deste tipo de teste €
verificar os caminhos entre flip-flops, entre entradas primadrias e flip-flops e finalmente
entre flip-flops e saidas primadrias, ou seja, verificar através da légica combinacional se
durante a operagao na velocidade requerida, algum caminho do sistema falhou.

Tipicamente, o teste de Delay consiste na aplicacio seqiiencial de dois vetores
tal que o caminho através da légica combinacional € carregado com o primeiro vetor
enquanto o segundo vetor gera a transi¢do através dos caminhos para detec¢do da falha
(LAPRIE, 1998).

29



3.3.5 Modelo de Falha Simples versus Multiplos

Durante o processo de fabricagdo de um determinado dispositivo VLSI ou PCB
multiplos defeitos podem ser inseridos. Para ilustrar com mais clareza, as diferencas em
termos de tempo de simulacdo dos modelos simples versus multiplos, observe os
exemplos abaixo descritos. Em um circuito com N portas de entradas e saidas, diante do
modelo multiplo de falha stuck-at deve-se emular 3N-1 e do modelo de falha simples
apenas 2N diferentes falhas. A mesma andlise pode ser feita diante dos modelos
transistor-level stuck e para o modelo wired-AND/OR ou dominant bridging. J& para o
modelo dominant-AND/OR bridging multiplo € necessario simular SN-1 falhas e no
simples 4N falhas.

Entretanto, a alta cobertura de falhas obtida a partir de modelos de falhas
simples garante sua ampla utilizacdo no desenvolvimento e avaliacio de testes
(LAPRIE, 1998).

3.4 Medidas Relacionadas ao Tempo Médio de
Funcionamento

As medidas para avaliacdo de dependabilidade mais usadas na prética sao: taxa
de defeitos, MTTF (mean time to failure), MTTR (mean time to repair), MTBF (mean
time between). Todas essas medidas estdo relacionadas a confiabilidade R(t)
(PRADHAN, 1996). A Tabela 3.2 mostra uma definicao informal dessas medidas.

Os fabricantes deveriam fornecer medidas de dependabilidade para os seus
produtos, tanto para os componentes eletronicos, como para os sistemas de computa¢io
mais complexos. Tais medidas sdo determinadas pelo fabricante estatisticamente,
observando o comportamento dos componentes e dispositivos fabricados.

MEDIDA SIGNIFICADO TAXA DE DEFEITOS - FAILURE RATE

Taxa de defeitos - failure rate, | Numero esperado de defeitos em um dado periodo de
hazard function, hazard rate | tempo; é assumido um valor constante durante o
tempo de vida 1til do componente.

MTTF Tempo esperado até a primeira ocorréncia de defeito
MTTR Tempo médio para reparo do sistema
MTBEF - failure Tempo médio entre os defeitos do sistema

Tabela 3.2 - Medidas de confiabilidade (PRADHAN, 1996).

A taxa de defeitos de um componente € dada por defeitos por unidade de tempo
e varia com o tempo de vida do componente.
Uma representacdo usual para a taxa de defeitos de componentes de hardware é
dada pela curva da banheira. Na Figura 3.2 pode-se distinguir trés fases:
e Mortalidade infantil: componentes fracos e mal fabricados;
e Vida util: taxa de defeitos constantes;
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¢ Envelhecimento: taxa de defeitos crescentes.

Os componentes de hardware s6 apresentam taxa de defeitos constante durante
um periodo de tempo chamado de vida util, que segue uma fase com taxa de defeitos
decrescente chamada de mortalidade infantil. Para acelerar a fase de mortalidade
infantil, os fabricantes recorrem a técnicas de burn-in, onde é efetuada a remocao de
componentes fracos pela colocacdo dos componentes em operacdo acelerada antes de
coloca-los no mercado ou no produto final.

— —

fase de envelhecimento J
taxa de —

defeitos

—

—_— {periodo de vida uil
mortalidade
infantil

LN

taxa de defeitos
e

constante

tempo

Figura 3.2 — Curva da banheira (PRADHAN, 1996).

E questiondvel se a curva da banheira pode ser aplicada também para
componentes de software. Pode ser observado, no entanto, que os componentes de
software também apresentam uma fase de mortalidade infantil ou taxa de erros alta no
inicio da fase de testes, que decresce rapidamente até a entrada em operacdo do
software. A partir desse momento, o software apresenta um taxa de erros constante até
que, eventualmente, precise sofrer alguma alteragdo ou sua plataforma de hardware se
torne obsoleta. Nesse momento, a taxa de erros volta a crescer. Intencionalmente
mencionamos taxa de erros para software e ndo defeitos, porque erro é o termo
usualmente empregado quando se trata de programas incorretos.

3.5 Deteccao de Falhas de Fluxo de Controle

3.5.1 Técnica CFCSS (Control Flow Checking by
Software Signatures)

A técnica de CFCSS, proposta por McCluskey et al (MCCLUSKEY, 2002), é
uma solucao via software que prové a deteccao de erros de fluxo de controle. A CFCSS
baseia-se fundamentalmente na divisdao do programa em blocos bdsicos, na atribui¢cdo de
assinaturas para cada um deles e no monitoramento das assinaturas em tempo de
execucao.

A técnica determina que o programa alvo seja dividido em blocos bésicos e que
a partir desta divisdo seja construido um grafo que representa o fluxo de execucdo do
mesmo. A Figura 3.3 mostra um programa e seu respectivo grafo de execucgdo.
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V= {V1, Va, Va, Va4, Vs}

Figura 3.3 — Seqiiéncia de instrucdes e seu respectivo grafo (LOPES, 2005).

Descri¢ao detalhada da técnica de CFCSS:

A técnica de CFCSS verifica em tempo real o fluxo de controle do programa

através do monitoramento e verificacdo das assinaturas, sendo definida pelos seguintes

passos:

Dividir o programa em blocos bésicos (vi);

Construir o grafo que representa o fluxo de execu¢do do programa;
Atribuir aleatoriamente um valor unico de assinatura (si) para cada bloco
basico em tempo de compilacdo para representar o bloco basico vi; essa
assinatura € atribuicdo de um valor a uma constante no cédigo da
aplicacdo;

Calcular em tempo de compilacdo a assinatura diferenca (di), definida
com base nas assinaturas do(s) predecessor (es) de vi (pred(vi)) e na
assinatura de vi. Este cdlculo € realizado através da seguinte férmula: di
= ss @ sd, onde ss representa a assinatura do né fonte (predecessor) e sd
representam a assinatura do né destino (no caso o préprio né vi). Assim,
dado o bloco bdsico vi e seu conjunto de predecessores igual a
pred(vi)={vj}, a assinatura di € calculada a partir da formula: di = sj @ si;
Quando necessdrio, calcular em tempo de compilagdo a assinatura de
ajuste (D). Esta assinatura € utilizada quando um determinado né vi
possui mais de um predecessor.

Além dos passos acima descritos, uma assinatura G deve ser calculada em

tempo de execucdo e armazenada em uma varidvel dedicada, denominada registrador de

assinatura global (Global Signature Register - GSR). Assim, toda vez que o controle é

transferido de um bloco basico para outro, a assinatura G € atualizada através da funcao

de assinatura f dada pela equacgdo (3.1).
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f=f(G, di) = G @dd, onde dd = ss @ sd 3.1

A Figura 3.4 ilustra um exemplo de um desvio legal que ocorre do n6 v/ para
v2. Observe que antes do desvio, G = GI = SI e apds o desvio, G € atualizado a partir
do seguinte célculo: f = f{(G1,d2)=G1 @ d2, onde d2 = s] @ s2 e assim G2 = s] @

(s1 @s2)=s2, ou seja, para o nd v2, G2 = s2.

Sy
G1=S1 d1
Sz
GFSE d2=S1 & 82

Gy Assinatura em tempo de execucéo do né v,
sy Assinatura do nd vy,
d. Assinatura diferenga

Figura 3.4 - Exemplo de um desvio legal de v1 para v2 (LOPES, 2005).

A Figura 3.5 ilustra um exemplo de desvio ilegal de v/ para v4. Observe que
antes do desvio, G = GI = SI e apds o desvio, G € atualizado a partir do seguinte
célculo:

f(Gl,d4)=Gl @d4, onde, d4=s3 P s4 e assim G4 = s] @ (s3 D s4) # s4, ou
seja, o erro de fluxo de controle serd detectado ja que G4 é diferente de s4.

Sy S
d ds

*«_ Desvio ilegal

G5y

G, Assinatura em tempo de execugdo do nd v,
spAssinatura do no vy,
dn: Assinatura diferenga

Figura 3.5 - Exemplo de um desvio ilegal de v1 para v4 (LOPES, 2005).

Dessa forma, no topo de cada bloco basico devem ser inseridas as instrug¢des de
verificacdo abaixo definidas:
¢ Fungdo assinatura: G = (G @dk);
¢ Instrucdo de verificacdo de desvio: “Br (G # sk) error”.
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A Figura 3.6 ilustra, respectivamente, a representacdo grafica das instrugdes,
do bloco bésico, do bloco bdsico acrescido das instru¢des de verificacio e a
representacao utilizada para um né em um grafo de fluxo de execugdo.

B v

G=GEDy
BkL Br G£Sy error
Iy

I Ly
_2 Iz Vi
By . -

v I ‘

Instrugoes Bloco Basico Bloco basico com N& de um programa
Instrugtes em um grafo de fluxo

Figura 3.6 - Representacao grafica (LOPES, 2005).

Entretanto, quando um determinado bloco bdsico possui mais de um
predecessor (grafos com nds convergentes), € necessdrio inserir no codigo uma
assinatura extra denotada como D. A Figura 3.7 ilustra claramente o problema que surge
quando um determinado bloco bdsico possui mais de um predecessor. Observe que os
nés vl e v3 desviam para o n6 v5. Logo, d5 seria um resultado de s/ @ s5. Caso o
desvio seja brl,5, 0 G5 = Gl @d5 = sl @sl @s5 =5, ou seja, 0 G5 serd igual a s5 e
conseqiientemente nenhum erro serd observado. Contudo, ocorrerd um erro se o desvio

for br3,5, pois 0 G5 = G3 @d5 => s3 @Psl @s5# s5devido a s3 #s1.

Figura 3.7 - Exemplo de um bloco basico com mais de um predecessor (LOPES, 2005).

Neste contexto, a fim de solucionar o problema acima ilustrado, surge a
assinatura D, que deve ser inserida apds a instrucao que realiza o cédlculo de atualizagcao
de G. A Figura 3.8 ilustra um exemplo de utiliza¢do da assinatura D. Observe que no
bloco bésico B5 ¢é adicionada a instrucdo G = G @ D ap6s a instrugdo que calcula a
atualizacdo da assinatura G, dada por G = G @ d5. D € determinado a partir dos nds
fontes v/ e v3, ou seja, D = sI @ s3. Portanto, inicialmente, d5 = s/ @ s5 e D no bloco
B1 apresentam o valor 0000. Assim, ap6s o desvio brl, 5, 5=G @d5¢G5=G @ D =
s5 = 0000 = s5 e ap6s o desvio br3,5, G5 =G3 @ d5=s3 @ (sIPs5) G=G5 @ D
=53 @ (sl @ s5) P (sl @ s3)=s5.
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¥ L

G=G®d, G=G®d,
Br G#s, error Br G#s, error
By Ba
N /N | |
v [ v
G=G®d> G=G&ds G=GHEds
Br G#s; error Br G#ss error Br G#s, error
B Bs By
[7 v v

Figura 3.8 - Exemplo de utilizacio da assinatura D utilizada para solucionar o problema
de nos convergentes (LOPES, 2005).

Entdo, surge o algoritmo abaixo, denominado algoritmo A, para nortear a
implementacdo da técnica de CFCSS em um determinado programa.
Algoritmo A:
Passo 1: Identificar todos os blocos basicos, o grafo de fluxo do programa e o
nimero de n6s do grafo;
Passo 2: Atribuir um si para cada vi, em que si # sj se i #J, i,j=1,2,...,N;
Passo 3: Para cada vi,j = 1,2,...,N;
1.1. Para vj cujo pred(vj) é somente um noé vi, entdo dj = si @ sj;
1.2. Para vj cujo pred(vj) € um conjunto de nés vi, 1, vi, 2,...,vi, M, dj é
determinado por um dos nés como dj = si,] @ sj. Para vi,m, m=1,
2,..., M, inserir uma instrucao Di, m = si,I @ si,m em vi,m;
1.3. Inserir uma instru¢do G =G @dj no comego de vyj;
1.4. Se vj € um n6 com mais de um predecessor, entdo inserir a instru¢ao
G=G @D ap6s G =G @ djnondvj;
1.5. Inserir uma instrug¢do “br(G # sj) error” apds as instrugdes dos dois
ultimos passos;
Passo 4: Fim Algoritmo.

3.5.2 Técnica CCA (Control Flow Checking by
Assertions)

A técnica CCA proposta por G. A. Kanawati et al (KANAWATI, 1996) € uma
solucdo que prové a deteccao de erros de fluxo de controle do software. Esta consiste na
divisdo do c6digo do programa em intervalos livres de desvio (Branch Free Intervals -
BFIs) na insercdo de dois identificadores para cada um dos BFIs, e na verificacdo dos
identificadores durante o periodo de execugdo do cddigo.

O primeiro identificador € denominado identificador do intervalo livre de
desvio (branchfree interval Identifier - BID) e armazena um valor tnico que identifica o
BFI. Ja o segundo, denominado identificador de fluxo de controle (Control Flow
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Identifier - CFID), representa os desvios permitidos, ou seja, indica se os desvios de
fluxo de controle estdo ocorrendo na seqiiéncia correta. O CFID € armazenado em duas
filas de elementos que sdo inicializadas com o CFID do primeiro BFI. Na entrada do
BFI, o CFID do préximo BFI € colocado na fila e na saida do mesmo, o CFID € retirado
da fila. A fila que monitora o valor CFID prové a reducdo da média de laténcia de
deteccao da falha.

A Figura 3.9 mostra a estrutura IF-THEN-ELSE acrescida das instru¢des de
verificacdo da técnica CCA.

BID=A
Enqueus N
dequeuse M
Test BID=A
IF

BID=C
enqueus O enqueus O
CFD=N Local corrente CFD=N
BID=B dequeue N dequeue N BID=A
Test BID=B Test BID=C

BID=D

enqueue next 2elementos

Queue
dequeue O CFD=0 N e Cabeca
Test BID=D = -abeg:
Variavel BID BID=D )
o] & Calda

Figura 3.9 - Instrucoes e verificacio dos IDs para estrutura IF-THEN-ELSE na CCA
(ALKHALIFA, 1999).

3.5.3 Técnica ECCA (Enhanced Control Flow using
Assertions)

Segundo Z. Alkhalifa (ALKHALIFA, 1997), a técnica ECCA é um
melhoramento da CCA, que € uma solu¢do em software para deteccao de erros no fluxo
de controle. Esta técnica insere instrugdes de teste e atualizacido no cddigo da aplicagdo,
para tornd-lo tolerante a falhas e, conseqiientemente, mais confidvel e robusto. Sao trés
0s passos para a aplicacdo da técnica ECCA:

Passo 1: dividir o programa em um conjunto de intervalos livres de desvio
(BFlIs);

Passo 2: atribuir um nimero primo Unico, denominado identificador de
intervalos livres de desvio (BID), para cada BFI;

Passo 3: inserir no inicio do BFI a instrucdo (3.2) e no fim a instrugdo (3.3).

ide — BID 3.2)
(id mod BID).(id mod 2)
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id « NEXT +(id — BID) (3-3)

Onde: id € a variavel atualizada durante o tempo de execu¢do do algoritmo na
entrada e na saida do BFI, ou seja, ela monitora o fluxo de execucao do algoritmo; BID
representa a assinatura de cada BFI, ou seja, BID armazena um ndmero primo dnico
para cada BFI gerado em tempo de pré-processamento; NEXT representa o somatdrio
de todos os BID dos BFI que podem ser sucessores do BFI atual gerado em tempo de
pré-processamento.

Assim, um programa escrito em linguagem C possui a seguinte estrutura apos
ser pré-processado pela técnica ECCA:

/* Inicio do BFI #*/
id = <BID> / ((!(id%<BID>)) * (id%2));
. corpo do BFI ..

id = <NEXT> + !! (id-<BID>);
/* Fim do BFI */

A Figura 3.10 apresenta a estrutura de um programa em C dividido em BFIs. A
Figura 3.11 representa o mesmo programa acrescido das instru¢des de controle
definidas pela técnica, ou seja, apds o pré-processamento. Finalmente, a Figura 3.12
apresenta o diagrama de bloco do mesmo programa.

/* Inicio do cédigo original*/
BFI1
if foo
{
BFI2
1
else
{
BFI3
1
BFI4
/* Fim do cédigo orignal */

Figura 3.10 - Representacao do codigo original (ALKHALIFA, 1997).

/* Inicio do cédige pré-processado*/

. BFILl...
id = 35+!!(id-3); /* <BID> & 3 */
/* Observe gque NEXT wvale 35 e resulta da multiplicagac do EBID =
5 do BFI 2 com o BID = 7 do BFI 3. */

if foo
{ id =5 / (! (id®5)* (id%2)); /* <BID> & 5 */
. BFIZ
id = 11+!!(id-5);}
else
id = /00! (ids7T) ) * (1d%2)); /* <BID> & 7 */
. BFIZ ..
id = 11+!! (id-7);}
id = 11/ (¢! (idsll)yy*(ids2)); /* <BID> & 11 */
. BFI4

/* Fim do cddigo pré-processadoe */

Figura 3.11 - Representacao do codigo tolerante a falhas de acordo com a ECCA
(ALKHALIFA, 1997).
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BID=3 BF1

thtin/ If too \e‘\se

BID=5 BID=7

BID=11

Figura 3.12 - Diagrama de bloco do cédigo tolerante a falhas de acordo com a ECCA
(ALKHALIFA, 1997).

A CCA e a ECCA sao técnicas portdveis: podem ser implementadas para
multiplas plataformas, e sdo solucdes implementadas puramente em software. Quanto a
cobertura de falhas, ambas apresentam a mesma capacidade de deteccdo. Entretanto, a
ECCA apresenta algumas vantagens em relacdo a CCA:

® Menor overhead, pois sdo inseridas apenas duas linhas de cédigo por
BFT,

e ECCA utiliza apenas uma varidvel ao invés de duas filas e uma
variavel.

3.5.4 Técnica YACCA (Yet Another Control-Flow
Checking using Assertions)

A técnica YACCA, proposta por O. Goloubeva et al (GOLOUBEVA, 2003),
consiste em uma solucdo via software capaz de detectar erros de fluxo de controle
através do monitoramento de assinaturas inseridas nos programas. A técnica define um
conjunto de assinaturas que sdo geradas em tempo de compilacdo e uma assinatura
atualizada em tempo de execucdo. O conjunto de assinaturas geradas em tempo de
compilacdo sdo os identificadores dos blocos bdsicos, € a assinatura gerada em tempo de
execugdo € armazenada em uma varidvel dedicada, e estd associada ao valor do bloco
basico atual.

Os passos para aplicar a YACCA podem ser vistos a seguir:

Passo 1: dividir o programa em blocos basicos e definir seu grafo de fluxo de
execugao;

Passo 2: associar, em tempo de compilacdo, a cada bloco bésico uma assinatura
dnica;

Passo 3: inserir em cada bloco bésico as seguintes instrucdes: uma instrucao de
teste, que controla a assinatura do bloco bdsico anterior (predecessor) e verifica se o
desvio ocorrido € vélido de acordo com o grafo do programa. Uma instru¢do que calcula
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a varidvel CODE (assinatura) com o novo valor referente ao bloco atual. Essas
instrugcdes pertencem respectivamente ao conjunto de teste e ao conjunto das
assinaturas.

Regras para definir o conjunto de teste: durante a execucdo do programa,
quando ocorre uma transicdo do bloco bdsico vj para vi, € necessdrio verificar se esta
transi¢cdo € legal, ou seja, se brj,i pertence ao conjunto Ei.

Para que este controle seja realizado, a técnica sugere a criagdo de uma varidvel
denominada PREVIOUS que cont¢ém o produto de todas as assinaturas dos nds
predecessores de vi, equacgdo (3.4), e a insercdo da instrucdo de teste no inicio de cada
bloco basico, equacdo (3.5).

PREVIOUS = I1B;, 7 com desvio brj; = E;  (3-4)

Onde: Bj corresponde a assinatura(s) do(s) nd(s) predecessor(es) de vi; Ei é o
conjunto que contém os desvios legais para vi; brj,i representa o desvio de vj para vi.

if (PREVIOUS % CODE) error() 3.5

Devido a complexidade da instrucdo da equacdo (3.5), seu processamento
torna-se bastante critico, por isto, sdo sugeridas duas solugcdes alternativas representadas
pelas equacdes (3.6) e (3.7).

if (CODE!= Ba) && (CODE!= Bb) && (...) && (CODE!= Bn)) error() = (3.6)
Onde: Ei = {bra,i; brb,i; ...; brn,i}
ERR_CODE |= ((CODE!= Ba) && (CODE!= Bb) && (...) && (CODE!= Bn)) (3.7)

Onde: Ei = {bra,i; brb,i; ...; brn,i}

Regras para definir o conjunto de assinaturas: Dado um determinado bloco
basico vi, a varidvel CODE serd igual a Bi, onde Bi corresponde a assinatura de vi. A
férmula genérica para o calculo de CODE € dada pela equagao (3.8).

CODE = (CODE & M1) @ M2 (3.8)

Onde, M1 representa uma constante calculada a partir das assinaturas dos nés
que formam o conjunto dos predecessores (vi). JA4 M2 representa uma constante gerada a
partir da assinatura do n6 atual e dos nds que formam o conjunto dos predecessores (vi).

Os exemplos abaixo demonstram claramente o célculo da varidvel code.

Exemplo 1: Dado vi, seu conjunto de predecessores é:

pred(vi) = {vj}

Ml =-1eM2 =Bj @Bi

Assim, code = code @ (Bj @ Bi)
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Exemplo 2: Dado vi, seu conjunto de predecessores é:
pred(vi) = {vj, vk}

MI = (Bj @ Bk) e M2 = (Bj &(Bj @ Bk) @ Bi)

E assim, code = (code&(Bj @ Bk)) @ (Bj &(Bj @ Bk) @ Bi))
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4. SYSTEM ON CHIP (SoC)

4.1 Introducao

O aumento do nimero de transistores e da freqii€ncia de operacdo, o curto
tempo de projeto e a reduc@o do ciclo de vida dos produtos eletronicos caracterizam o
cenario atual da inddstria de semicondutores. Em 1980, a maioria dos circuitos
integrados (Cls) ditos complexos era composta por dezenas de milhares de transistores.
Atualmente, € possivel encontrar CIs que contenham dezenas de milhdes de transistores
(REIS, 2000). Contudo, estima-se que até 2012 existam Cls contendo 4 bilhdes de
transistores, operando a uma freqiiéncia de 10 GHz (SEMATECH, 2002). Esse avango
tecnoldgico permite implementar sistemas computacionais completos em um utnico CI,
denominados SoCs (do inglés, Systems on Chip) (BERGAMASCHI, 2000)
(BERGAMASCH]I, 2001).

SoCs podem ser compostos por processadores, memorias, médulos dedicados
em hardware para realizacdo de fung¢des especificas, mdédulos de software e inclusive
tecnologias mais recentes como MEMs (do inglés, Micro-Electro-Mechanical Systems)
integrados no mesmo CI (MARTIN, 2001) JUNEIDI, 2001) (SEMATECH, 2002). A
heterogeneidade apresentada por esses sistemas, ou seja, a possibilidade de combinar
diferentes tecnologias no mesmo CI tem sido aproveitada em diversos setores da
inddstria. Tal fato é evidenciado pelo sucesso de produtos eletronicos como telefones
celulares, PDAs, aparelhos de jogos eletronicos, aparelhos de DVDs, maquinas
fotograficas digitais (integracdo de sensores Opticos com ldégica digital e analdgica),
entre outros produtos (BENINI, 2001) (RUNNER, 2000) (SIA, 1999). Porém, combinar
diferentes tecnologias no mesmo CI é um processo dificil, que implica o aumento de
tempo e custo de projeto de novos produtos. Por outro lado, existe a necessidade da
diminui¢do no tempo de lancamento do produto no mercado (time-to-market), o que
vém a contribuir para o dominio de mercado e aumento dos lucros.

Ambos os fatores, evolu¢do tecnoldgica e o curto time-to-market possuem
grande efeito na diminui¢do do ciclo de vida dos produtos. Segundo Bergamaschi
(BERGAMASCHI, 2002), a diminui¢do do ciclo de vida dos produtos pode ser
evidenciada pelo tempo que um dado produto leva para ter o seu volume de vendas
igual a 1 milhdo de unidades, como ilustrado na Figura 4.1, que ilustra a diminuicdo do
ciclo de vida de produtos eletronicos frente ao volume de vendas apos a introdugao dos
mesmos ao mercado. A mesma figura mostra que um televisor a cores levou
aproximadamente 10 anos para vender 1 milhdo de unidades, enquanto, que em um ano
vendeu-se o mesmo volume de aparelhos de DVD.
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Figura 4.1 - Diminuic¢2o do ciclo de vida dos produtos (BERGAMASCHI, 2002).

Sendo assim, € possivel constatar que existe uma grande pressdo em relagio a
diminui¢ao do tempo de desenvolvimento e de lancamento de um produto ao mercado
antes que o mesmo ja esteja ultrapassado tecnologicamente. Dentro deste cendrio, as
companhias que projetam e vendem SoCs priorizam em seus projetos a utilizacdo de
nucleos de propriedade intelectual, ou simplesmente nicleos (do inglés, IP cores), a fim
de aumentar a produtividade, minimizando o tempo de desenvolvimento, e
conseqiientemente, o time-to-market de seus produtos (BERGAMASCHI, 2000).

4.2 Linguagens para Descricao de SoCs

O projeto concorrente de hardware e software é uma importante caracteristica
dos SoCs. O procedimento usual para o projeto destes sistemas € utilizar uma dada
linguagem para descrever os médulos de hardware e outra linguagem para descrever os
procedimentos de software. Linguagens de descricdo de hardware, tais como Verilog
(THOMAS, 1991) ¢ VHDL (PERRY, 1998), tém como -caracteristicas comuns
hierarquia (descri¢do estrutural com utilizacdo de componentes) paralelismo e
temporizacdo. Linguagens para descricdo de software, como C ou C++, sdo baseadas
em um modelo de execugdo seqiiencial, adaptadas para a execugdo em processadores de
proposito geral. Estas linguagens para descricdo de software geralmente ndo tém suporte
para modelar paralelismo e temporizacgao.

Exemplos de linguagens utilizadas para modelagem concorrente de hardware e
software sdo SystemC (SYSTEMC, 1993), SystemVerilog (THOMAS, 1991) e SpecC
(GAJSKI, 2000). Estas linguagens sdao derivadas de linguagens de descricdo de
software, acrescentando-se bibliotecas que simulam as caracteristicas de paralelismo e
temporizacdo. A descricio de sistemas computacionais através destas linguagens
permite também aumentar o nivel de abstracdo de projeto. A elevacdo dos niveis de
abstracdo de projeto para os chamados niveis sistémicos permite que detalhes de baixo
nivel sejam abstraidos, tornando mais fécil descrever a funcionalidade de cada nucleo e
suas interconexdes.

42



4.3 Arquitetura Genérica de um SoC

Como descrito anteriormente, o mercado de semicondutores € caracterizado
por produtos eletronicos cada vez mais complexos, com reduzido tempo de vida. Com
isso, tornou-se comum desenvolver SoCs a partir de nidcleos heterogéneos. A
Associacdo das Industrias de Semicondutores (SIA, 1999) estima que em 2005 90% da
area dos circuitos integrados sejam preenchidas por nicleos. Logo, € possivel inferir que
a produgdo de SoCs depende da criagdo e da validagdo de nicleos que possam ser
reutilizados em projetos distintos. Estima-se que criar um nuicleo que possa ser
reutilizado por outros projetistas € substancialmente mais dificil (por um fator estimado
entre 2 e 5 vezes maior) que desenvolvé-lo para um tnico projeto (SEMATECH, 2002).

Como ilustrado na Figura 4.2 (MADISETTI, 1997), um SoC é composto por
nicleos ndo programaveis, processadores € memorias que comunicam-se através de
uma estrutura de interconexao e interfaces com o mundo externo.

] # [

v

Comunicacio g
entre o micleo = §
Estrutura de Interconexio E/S
e a estrutura de
Interconexio

v

Processador+

Meméoria

I
L J

SoC

Figura 4.2 - Arquitetura genérica de um SoC (OST, 2004).

A arquitetura acima é composta por nucleos IP. Estes nicleos podem ser
modulos de telecomunicagdo, processadores DSP (Digital Signal Process),
decodificadores de MPEG?2 (Motion Picture Experts Group Layer-2) ou MP3 (Motion
Picture Experts Group Layer-3), entre outros. Os nicleos provém de fornecedores
distintos (A, B) e estdo integrados a uma estrutura de interconexao que pode ser um
barramento ou uma rede intra-chip. A(s) interface(s) com o mundo externo (I/0) é(sdo)
utilizada(s) para interconectar periféricos, como: porta USB (Universal Serial Bus) ou
uma UART (Universal Assynchronous Receiver Transmiter).

Gupta et al. (GUPTA, 1997) definem um nucleo como um mdédulo de hardware
pré-projetado e pré-verificado, que pode ser usado na construcdo de uma aplicacdo
maior ou mais complexa em um CI. Estes nucleos podem ser classificados em trés
categorias: (i) soft core, (ii) firm core e (iii) hard core.
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i.

ii.

iii.

Soft Core é a descri¢do de um nidcleo em uma linguagem de descri¢io
de hardware (e.g. VHDL, Verilog, SystemC). As principais vantagens
apresentadas por um soft core sdo: a independéncia de tecnologia e a
flexibilidade. E possivel que o projetista/usudrio modifique o mesmo,
visando adequar a funcionalidade deste em prol do sistema desejado.
Em contrapartida a esta flexibilidade, € responsabilidade do projetista
atender as restricdes temporais. Normalmente, os soft cores sao
acompanhados de scripts de sintese, que guiam o projetista na etapa de
concepgao.

Firm Core é um netlist que apresenta menos flexibilidade em relacao
ao soft core e na maioria dos casos dependem de uma tecnologia
especifica (e.g. netlist EDIF obtido a partir de sintese ldgica). As
vantagens em relacdo aos soft cores sdao: melhor protecio da
propriedade intelectual e estimativa de desempenho mais proxima da
realidade.

Hard Core é geralmente uma descricdo de um layout po