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RESUMO

A ampla utilizacdo das aplicacdeser-to-peer P2P — para o compartilhamento de arquivos
tem causado problemas como, por exemplo, & padsitid de acesso a materiais protegidos

por direitos autorais, transmissdo de viradwarese spywarese, também, ocasionando
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ABSTRACT

The ample use peer-to-peer applications - P2P thirsharing archives has caused
many problems with regard to the availability o€@ss to materials protected for copyrights,
transmission of virus, adwares and spywares anslp, ahave caused problems for
administrators and manager of large computer nésyaince the applications P2P are great
consumers of bandwidth. The tools for traffic idécdtion P2P have implemented one or a
combination of the following models: filters of pages, identification of signatures,
distribution of the connections and topology of R#fwork, and crawler. However, with the
intention of share material with protected contepplications P2P have incorporated aspects
that do not allow the filtering of the traffic. Thuse of regulated ports for transference of data,
the use of distributed architectures hinder the afsélters of packages, the cryptography
hinders the recognition of signatures and the nsoaél distribution of connections and
crawler still possess limitations and are stilldstwbject. This work considers the use of a
neural model MLP for the analysis and identificatiof traffic P2P. For the training of the
model, they had been used given of normal traffid 2P, that they had circulated into a
edge router, in a real network. The analysis of dbmmmunication is carried through with
information of the flows consolidated of all thenoections and presents the advantages of
not being intrusive, easy to use and, mainly, imento techniques of camouflage used by
applications P2P. The results of the MLP had besy satisfactory, all the experiments had
gotten taxes of correct classifications superior88%. The percentages of found correct
classifications in the experiments are equalizetthégpercentages gotten for the other models.
Such results suggest, thus, the study of otherahenodels and the creation of tools that

implement these models.

Key-words: netflow protocol, multilayer neural networks areepto-peer protocols.
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CAPITULO 1 - INTRODUCAO

1.1 - Redespeer-to-peer

A Internet sempre teve como proposta promover erddde e democratizacdo das
informac0des, isto pode ser visto como acesso lit@st qualquer tipo de recurso disponivel,
em qualquer local e a qualquer momento.

No principio da Internet, nos anos 60 e 70, a catagéo era baseada em um modelo
em que um computador disponibilizava um servicougos computadores ligados a rede
tinham acesso e uso [1,2]. Contudo, ndo haviaigést na disponibilidade de servigos, todos
os recursos eram distribuidos pela rede e toda®mputadores exerciam um mesmo papel,
ou seja, uma rede ponto-a-porgeer-to-peer

Com o passar do tempo, a Internet foi perdendo eatacteristica, j& que a
necessidade de especializagdo, robustez, dispdaie, seguranca e as limitagdes de
recursos de comunicagdo impulsionaram a mudangacigtetura. Surgia, entdo, o modelo
cliente/servidor, no qual alguns computadores slipensionados, servidores, atendiam a
uma infinidade de outros computadores, os cligifes

No final dos anos 70 e a partir dos anos 80, nopa8es foram estudadas para se criar
uma alternativa a este modelo, ja que por definigdpadrdo cliente/servidor ignora os
recursos computacionais presentes na maior pageetaomputadores presentes na rede, 0s
clientes. Foi proposta a utilizacdo de sistematsiloisdos para aplicacdes especificas em que
as idéias de autonomia, transparéncia, execucadecowente, tolerancia a falhas e
heterogeneidade de plataformas foram implementagamplamente utilizadas na década de
90[1].

No final dos anos 90 surgiuNapster um aplicativo de compartilhamento de arquivos
gue implementava uma regeer-to-peerutilizando o conceito original da Internet. O es80
do Napsterpopularizou o modelo P2P, que € amplamente uibiz#ualmente, com varias
redes de colaboracdo e uma infinidade de aplicd2fies

O ressurgimento das redeser-to-peel(P2P) proporcionou avangos tanto na forma de
compartilhar as informagbes quanto na criagdo desrecolaborativas, tornando-se uma
alternativa viavel ao modelo cliente/servidor [Eksas redes possibilitaram a colaboragéo

direta entre usuarios, sem a dependéncia de segidentrais, e permitiram, também, que
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recursos computacionais fossem compartilhados éstrea Internet, mesmo com a presenca
defirewalls e/ou a utilizacdo de enderecos privados via NA€Ework address translation

Por suas caracteristicas, as reuesr-to-peerproporcionam o livre compartilhamento
de arquivos, e esse aspecto vem se tornando cadmais popular entre os usuérios da
Internet [7]. Pesquisas realizadas nos principaiskbonegconcentradores da comunicagéo
de dados da Internet) pelo mundo, nos anos de @4, mostravam uma mudanca no
perfil da comunicacgéo, o trafegeer-to-peerchega a ocupar aproximadamente 60% de todo
o trafego da Internet, que anteriormente era ocupad trafego deveb [3]. Atualmente, a
comunicacdo P2P corresponde a uma grande fatiardanicagdo, porém perdeu o primeiro

posto para aplicagfes de servicostieamingde som e videodr(outube radiosonline,etc).

1.2 - Problemas causados pela comunicaceer-to-peer

As inovagdes proporcionadas pelos aplicativos P2® mgprmitem a livre troca de
arquivos entre usuarios, criam também problemas gaomunicagdo de dados. A abertura na
transferéncia de informagfes disponibiliza acesse la materiais protegidos por direitos
autorais como, por exemplo, filmes, mdusicas, livresftwares, etc [4-7]. Esse aspecto
também é encontrado em redes do tipo cliente/sarwdntudo nas redes P2P ele é ampliado.

O segundo aspecto negativo da comunicacdo P2Pligstid a uma caracteristica
técnica da comunicacdo. Aplicativos P2P séo graodesumidores de largura de banda. Por
exemplo, um filme compartilhado, no formato dvdd@ogerar em torno de 4Gbytes de
downloade uma quantidade até maior dpload [3]. Assim, aplicativos P2P causam um
grande impacto nas taxas dewnload e upload pois, por sua natureza, exigem que a
transferéncia de dados seja bidirecional em todokosts ou seja, para receber arquivos
(download, o usuario tem que também disponibilizar os segsivos (pload [3, 5, 7].

Em sistemas de conexao assimétrica, como, por éaem@DSL, esse fato € mais
critico, j& que a conexdo apresenta um canapdaeam taxa deuploadde dados, menor do
gue o dedownstreamtaxa de download de dados. Portanto, quando uicatiyo P2P é
iniciado em unlink assimétrico, a comunicacgédo direta € prejudicadis, @ canal deipload
fica carregado rapidamente, mesmo que o candbdmloadndo esteja totalmente ocupado.
Isto prejudica a transferéncia de dados como um, fpdis impede o processo kandshake
das conexdes TCP [30].
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Outra caracteristica nociva da comunicacédo de dachpsiada pelas redes P2P séo os

virus, spywaregsoftwares que utilizam a conexdo de Internet para
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Outra linha de estudo tem examinado as proprieddde®pologia das redes P2P,
baseando-se no monitoramento das rotas e destisgsadotes e, também, na concentracéo e
na relacao entre os usuarios que pertencem a4gdextensées desse modelo incorporaram
outras propriedades como métricas para caract@dzagsando volume de trafego,
conectividade dhost variagdo de volume de trafego no tempo, duragdmdexao e largura
de banda utilizada.

O mapeamento mais direto da topologia é proposto@aiso do modelorawler. Os
crawlerssao aplicagdes construidas para se conectares P2 e obter informagbes em um
dado instante. As informagdes recolhidas sdo epderd®s de servidores, clientes e alguns
dados de transferéncias de arquivos [10]. Comtgxiede informagdo é possivel mapear a

rede e implementar filtros por enderecos e portas.

1.4 - Necessidade de uma nova solugéo

Por todas as razdes descritas no item 1.2, aseganstituicbes e corporagdes, como
universidades, empresas, entidades do setor pflglico sofrem com a comunicagdo P2P.
Grandes instituicbes possuem, geralmelimks de Internet de alta velocidade (da ordem de
megabit¥ paradownloade upload que proporcionam altas taxas de transferéncaaigvos
nas redes P2P. Essa razdo faz com que as redes @sgslades se tornem hospedeiros
preferenciais de arquivos, funcionando como oscjpais fornecedores para outros usuarios.
No ano de 2002, apenas uma Unica universidade @anarrecebeu mais de 200 notificag6es
de violacéo de direitos autorais, pelo compartilkaio de material protegido, através de sua
rede [11].

Dadas as caracteristicas atuais da comunigagéonto-peere as solucdes existentes
expostas até o momento, conclui-se que ndo ha, dmjelia, ferramentas comercialmente
adequadas, que fornegcam informacdes apropriadasr@ggida analise e filtragem do trafego
P2P. As ferramentas atuais para controle e gestdaftgo P2P estdo defasadas em relacdo
as técnicas utilizadas para a transferéncia desdaekias redes.

Os modelos de identificacdo de trafqmeer-to-peetbaseado em assinaturas, baseado
na topologia da rede e baseado no mapeamento dweeos ¢rawler) sdo uma boa
alternativa na solucéo do problema, contudo impigagées para o ambiente real ainda néo

existem.



17

Este estudo propde uma nova abordagem, utilizaaaEsmeurais artificiais, que supre
as deficiéncias dos filtros de pacotes e do modat®ado em assinaturas, com desempenho
comparavel ao modelo de topologia sendo a metodo@®s resultados apresentados nos

capitulos e sec¢des do documento.

1.5 - Estrutura do trabalho de dissertagéo

Os capitulos que se seguem fundamentam e descreverndelo proposto e as
técnicas utilizadas. O segundo capitulo fornece rewisdo das solugbes para os problemas
gerados pelos aplicativopeer-to-peer encontradas na literatura, suas vantagens e
deficiéncias. No segundo capitulo é feita a aptageno modelo de referéncia OSI, muito
utilizado para descricdo do processo que ocorrengios de comunicacdo de dados. O
terceiro capitulo apresenta as ferramentas, sistemasoftwares utilizados para a
implementacdo do modelo, séo vistos também o prlatddetflow, a ferramentfow-toolse
o ambiente do software Matlab. No terceiro capitalmbém é mostrado a teoria de redes
neurais e como elas séo indicadas para o objetipecéfico proposto. No quarto capitulo é
mostrada a indugéo que conduz ao uso de redesatificiais para classificacao do trafego
peer-to-peer O quinto capitulo descreve o ambiente de cotefarma de coleta de dados, o
pré-processamento das informacdes, a forma deespagdio dos dados para o modelo neural
proposto e os resultados obtidos. No sexto cap#uilustrada a forma de avaliacdo dos
resultados da classificagdo, apresentando o desémpebtido em cada experimento, e
discorre sobre as vantagens e as limitagcdes dolmpdgposto. O sétimo capitulo faz-se uma

analise geral apresentando quatro caminhos pamatiagidade do desenvolvimento.
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CAPITULO 2 - FUNDAMENTAGAO TEORICA

2.1 - Modelo de referéncia OSI

Para compreensdo do estudo desenvolvido é neceasapresentacdo do modelo de
referéncia OSI, pois a terminologia determinada ggie modelo serd amplamente utilizada
nos capitulos posteriores, em que serdo descotpartamentos de conexdes, mecanismos
de filtragem de pacotes, etc. O modelo OSI é mistna figura 2.1, na qual estéo listados um
hostde origem e outro de destino se comunicando. OefaddSI| oferece um conjunto de

padrées que, se seguidos, garantem maior comutddel e interoperabilidade entre diversas

tecnologias de rede proprietarias ou nao [30].

Origem
Fluxo de dados Aplicagéo ]
Fluxo de dados t&presentagﬁo]
Fluxo de dados Sessiao
( Transporte
Cﬂg"}fgﬁ" Rede
[ aogtelcaoranc Mt Enlare.. )
= o TIEBCCCCICUONIEET s |=='“’ia_-i&T_fi
=8 : T S e
|
|| ||
— —

Figura 2. 1 — Modelo de referéncia OSI

O modelo de referéncia OSI é dividido em sete casmadcada uma delas possui uma
funcdo particular no processo de comunicagdo, ndotesuas especificacdes e 0s seus
protocolos de comunicagcdo. O protocolo € um coojuwh regras ou um acordo, que

determina o formato e a transmisséo de dados entamanicagéo de dados. A seguir seréo
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descritas as camadas do modelo OSI e seu contextbjativo especifico deste estudo. As

sete camadas do modelo OSI sado [13,14]:

» Camada 7 - camada de aplicagéao

E a camada mais préxima do usuério. Ela difereodésis camadas, pois néo fornece
servico para outra camada do modelo OSI e sim paraplicativos nos sistemas finais.
Alguns exemplos desses aplicativos sdo: navegadiweasternet, processadores de texto,
planilhas eletrnicas e programas de correio el&md E nesta camada que funcionam os
aplicativos peer-to-peercomo, por exemplo, Azureus, Bearshare, BitTorEsithstation,
eDonkey, eMule, KazaA, KazaA Lite, WinMx, etc. Parastudo proposto serdo tratados dois
protocolos P2P que séo implementados na camadaidacdo, o protocolo eDonkey2000 e o

protocolo BitTorrent.

» Camada 6 - camada de apresentacao

Esta camada assegura que a informagéo enviadecgmlada de aplicacdo de um
sistema de origem seja legivel no sistema de dedtima das funcdes dessa camada é a
estruturacdo dos dados que s&o usados pelos @pkcaem que se pode incluir a
compactagdo e a criptografia destes dados, recdispsnibilizados por alguns aplicativos

peer-to-peer

e Camada 5 - camada de sessao

Ela estabelece, gerencia e termina sessfes ehtaiaps de doidosts A camada de
sessdo é responsavel por prover servigos a caneaglarelsentacdo. Ela sincroniza e controla
o dialogo entre as camadas de apresentacdo ddsodtse também gerencia a troca de dados

entre eles.

» Camada 4 - camada de transporte

Esta camada é responsavel pelo transporte de iafdes da origem para o destino, de
forma confiavel e precisa. Para fornecer o serdeotransporte de dados a camada de
transporte estabelece, mantém e termina circuitagis entre processos. Ela também utiliza

0s recursos de controle do fluxo de informagOestecg&o/recuperacdo de erros no transporte
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dos dados. Nesta camada sédo implementados os @ostotCP e UDP. As aplicagfes de
filtragem de pacotes baseados em portas utilizafornmacdes desta camada para a

classificagéo dos pacotes.

« Camada 3 - camada de rede

Esta camada fornece conectividade e sele¢do denltasnientre dois sistemas de
comunicacdo. O esquema de enderecamento légicogl4dado pelos dispositivos que
trabalham nesta camada para determinar o destisi@ados no momento em que eles se
movem pelas redes. Nesta camada ndo existe nenbaanismo de verificacdo de erros, ela
apenas tenta entregar os dados da maneira maentfipossivel. O protocolo IP, Internet
Protocol, € o protocolo mais utilizado na camada $r4 o abordado neste estudo. Nessa
camada s&o implementados os filtros de pacotesitijigam o enderecamento IP. E nessa
camada que operam os roteadores, equipamentosagdedunais interfaces de comunicagao

que sdo responsaveis por encaminhar os pacotesdesrl6gicas diferentes.

« Camada 2 - camada de enlace de dados

Esta camada fornece acesso aos meios de redaresaisdo fisica dos dados. Além
disso, esta camada cuida da notificacdo de erepdppmblogia fisica da rede, da entrega
ordenada de quadros e do controle de acesso ao Meste estudo as informagbes dos

pacotes de camada 2 n&o serédo utilizadas.

e Camada 1 - camada fisica

Esta camada define as caracteristicas elétricag;ameas, funcionais e o0s
procedimentos para iniciar, manter e terminar agxdes fisicas destinadas a transmissao de
bits entre os sistemas de origem e destino. Polaiegntar apenas informag¢des dos meios

fisicos, esta camada ndo apresenta informagféasragEao modelo proposto.

O modelo OSI, por si s6, ndo define a arquiteteraimha rede. Isso acontece porque
ele ndo especifica com exatidao os servigos e @lm® de cada camada. O modelo OSI
simplesmente “diz 0 que cada camada deve fazemgleimentar” servindo apenas como

referéncia e ndo como uma norma [14, 32].
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A divisdo da comunicacdo de dados em camadas efeastagens, entre elas se pode

citar:

» Divisdo da comunicagdo de dados em partes menamstprnar mais simples o

entendimento e a diversidade de servicos prestados.

» Padronizacdo dos componentes de rede, para peondgiéisenvolvimento e o suporte,

por parte dos varios fabricantes existentes.

* Viabilizacdo da comunicagéao entre tipos diferedt=isardwaree desoftwarede rede,

independente do fabricante, ou seja, interopedanié entre diferentes tecnologias.

» Evitar que as modificacbes em uma camada afeteputagds camadas, permitindo,

assim, uma maior rapidez no seu desenvolvimento.

2.2 - Redespeer-to-peer

Redes peer-to-peer séo redes que funcionam na Internet com o objeteo
compartilhar recursos entre os participantes, sendo por principio ndo ha diferenciacéo
entre os usuarios. ®eer-to-peeWorking Group um consorcio que inclui IBM, Hewlett-
Packard e outros lideres da industria definiran2B Pomo a forma de “compartilhamento de
recursos computacionais por troca direta” [16].

Os sistemagpeer-to-peerabandonaram a infra-estrutura centralizada e icatieiduo
ou peer integrante contribui com seus recursos computagoem um ambiente de
cooperacgdo. A organizacao dmeserspode seguir varios modelos, contudo, em cada ues del
a caracteristica principal € a mesmapesrsinteragem diretamente uns com 0s outros sem a
necessidade de uma autoridade central. Outra edsiitia das redepeer-to-peeré a
capacidade de auto-organizacao. A topologia da reggementada na camada de aplicagéo
do modelo OSI, se adapta dinamicamente a medidagjpeersse conectam e desconectam
da rede, de forma a manter a conectividade, dibpiai@de e desempenho, sendo conhecida
como uma redeverlay, pois € implementada sobre a rede TCP/IP [4].

Os aplicativos P2P foram construidos com a intemigioompartilhamento em larga
escala, em que 0s usudrios contribuem, principabn&om seus recursos computacionais

(grid computing e arquivos [15]. Diferentemente das redes clisatgidor, cujos recursos
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estdo localizados apenas no servidor central,des fle2P possuem seus recursos distribuidos
e replicados pelo ambiente computacional de acoodo a demanda, formando um sistema
altamente escalavel, devido ao grande numerdai#s equipamentos, largura de banda
disponivel e espago em disco disponivel [15].

O aspecto que tem atraido muitos usuarios as psgedo-pee o compartilhamento
de arquivos, pois disponibiliza material de inteeesomum a qualquer usuério do sistema.

No compartilhamento de arquivos, os tamanhos das tr
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rede Gnutella, porém tem sido abandonada devideficiéncia na troca de
mensagens, que devem atravessar musgrsens até encontrar opeers

adequados, aumentando o tempo de resposta.

» Parcialmente centralizadas: nestes modelos, alguns ndés assumem mais
responsabilidades que outros, tornando-se supeagdsjo como servidores
locais para arquivos compartilhados poeers locais e disponibilizando
conectividade com outros supernds. Neste pontagaitetura da rede P2P
forma uma hierarquia de dois niveis, fornecendohoreldesempenho e
escalabilidade que o modelo puramente descentalia8]. Este novo
modelo é usado em sistemas como o Kazaa e na mwsdovdo Gnutella.
Observa-se que 0s superndés sdo eleitos dinamicamenittanto evitam a

criacdo de pontos unicos de falha.

» Hibridas descentralizadas:nesta arquitetura existe um servidor ou conjunto
de servidores que facilitam a cooperacdo entrepesrs e podem até
disponibilizar servicos como a procura de arquiesa arquitetura foi usada
no Napster, portanto, provou ser suscetivel a $alfg@a que o Napster foi
desativado. No entanto, algumas rege®r-to-peermodernas como, por
exemplo, eDonkey2000, utilizam essa arquitetura soimernés espalhados
pelo mundo inteiro. A diferenca deste modelo paparmialmente centralizado
€ que os supernés sao fixos, e diferentemente dielmaliente/servidor, a
troca de arquivo é realizada entre os vapesrsdiretamente sendo que o
supernd € um ponto de organizacdo que auxilia algwetanismos da rede de
compartilhamento. Por estas razdes o desempenie wheslelo é superior,
pois 0os supernds dedicados auxiliam na localiza;@ompartilhamento de

arquivos [18].

A figura 2.2 apresenta uma interpretacdo visuah @& topologias utilizadas pelas
redes de compartilhamento segundo a classificagéi@rminada pelo seu grau de

centralizacao.
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peers

Figura 2. 2 — Diferentes graus de centralizagédo
(a) Modelo cliente/servidor (b) Puramente descénéi@da (c) Parcialmente

centralizada (d) Hibrida descentralizada

As arquiteturas P2P também podem ser classificddagcordo com a estrutura da
rede. Os sistemas P2P constroem uma rede prapeday, sobre a rede de comunicacao
utilizada (na maioria dos casos sobre uma rede IPLRmM que cadpeermantém a mesma
conexao ponto a ponto com 0S Oufpesrs

A topologia desta rede é altamente dinamica, jdogugds entram e saem do ambiente
freqlentemente, e sem qualquer relagdo com mesicodi ou protocolos de camadas

inferiores. De acordo com a estrutura, as reees-to-peepodem ser [18]:

» Desestruturadas:nestas redes a localizacdo dos dados néo € redei@om
a topologia. Nao existe uma forma de conhecer iat@diente onde esta um
dado recurso e 0s mecanismos de pesquisa saorialeaiote conduzidos.

Varios serventsdo consultados até que a localizacdo do arqoiigtado seja
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encontrada ou entdo se descubra uma informacgépogse levar ao destino do
arquivo procurado. Geralmente, essas redes posbaewm desempenho na
localizac&@o de arquivos e problemas de escalatididao entanto é largamente
utilizada, pois seu esquema acomoda facilmentepalpgio de usuarios que
esta constantemente em mutagdo. Para amenizaitws efa ndo estruturacao,
estas redes sdo parcialmente centralizadas oulddlbsendo que as pesquisas
por arquivos continuam aleatérias, porém apenasive dos supernos. Os
usuérios consultam pelos arquivos apenas em seueyn®s locais e 0s
supernos trocam informacdes entre si para localizarquivo procurado,
tornando assim este modelo de rede viavel.

« Estruturadas: nestes sistemas a topologia é relacionada hasss e o0s
recursos sao relacionados as topologias. Os ajedo armazenados em
locais especiais no sistema P2P e existe um metangara mapear 0S
arquivos e suas localizagbes. S&o mantidas tadelastas e asueriesde
procura podem ser encaminhadas panastadequado de forma mais eficiente
gue no modelo ndo estruturado. A grande dificulddelte modelo € manter
uma tabela de rotas uma vez que a entrada e saigeaetdsna rede séo

constantes.

» Fracamente estruturadas: € uma solucdo que mescla redes estruturadas e
desestruturadas. Em tais sistemas, existe um mapéarentre a localizagéo
do arquivo e a topologia, porém a rota exata némmletamente especificada,
ela aponta para a localizagdo aproximada do arquivcurado, desta forma as

buscas podem resultar em falhas.

2.2.2 - Protocolo eDonkey2000

2.2.2.1 - Breve histoérico

Este estudo utiliza o aplicativo eMule para acessaede eDonkey2000. O

eDonkey2000ed2k foi a redepeer-to-peerriada pela empresa ale&taMachineem 2000

para a transferéncia de grandes arquivos, quepa#isavam os limites dos gigabytes. O
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aplicativo disponibilizado para acesso a esta melecompartiihamento foi @Donkey
Juntamente com eDonkeya empresa criou a rede P@Rernet a 22 geracao das rede=er-
to-peer, altamente descentralizada e mais rapida, comemgab de lucrar com o uso do
aplicativo desta rede P2P, que era pago [19].

Contudo, alguns desenvolvedores de sistemas is@sscom o aplicativo da rede
ed2kfornecido pelaMetaMachinecriaram, em 2002, o eMulgue popularizou a reded2k
No mesmo ano, foi criada uma rede de compartilhéonemm caracteristicas idénticas a rede
Overnet, chamadaKademlia suportada nas versdes posteriores do aplicatMolee
Atualmente, o eMule é capaz de se conectar naefedekeye Kademlia O fato do cédigo do
aplicativo eMule ser aberto proporciona uma séeielentes derivados, sendo: xMule, ml-
Donkey, Shareaza, etc [19].

Nos sites dedownload de softwares, o eMule sempre figura entre os dais m
baixados. As propor¢des estimadas atingidas petaed2k séo [19]:

* NuUmero de usuérios simultaneos: 11,5 - 12,5 mithdes

* Numero de arquivos compartilhados simultaneam@®@:- 900 milhdes.

Para este estudo é utilizado o aplicativo eMule pamtithando arquivos na rede
eDonkey2000. O ambiente eDonkey2000 pode ser fitagk como hibrido descentralizado,
pois se baseia em servidores centrais fixos elesped, com a funcdo de fornecer ao usuario

pesquisas e indexacao de arquivos.

2.2.2.2 - Visao simplificada dos mecanismos de conexao

O primeiro passo da conexdo realizado pelo eMulgiaimente €, a conexdao
particular entre o cliente e um servidor supern. $&guida, o aplicativo ira se conectar a
outros servidores e a outros diversos clientesradipdo sua ligagdo na rede por conexdes
TCP e UDP [20, 34], conforme mostrado na figura 2.3
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gue determina a prioridade entre 0s usuarios qu@® ésntando acessar um mesmo recurso
[20, 34].

2.2.3 - Protocolo BitTorrent

O BitTorrent foi criado por Bram Cohen em 2003 sua popularidade tem crescido
rapidamente. O BitTorrent realiza download de um arquivo de multiplas fontes e
paralelamente apload para outras fontes das partes dos arquivos qué elessui. Isto faz
com que a disponibilidade de fontes seja muito dgano inicio da transferéncia e a
quantidade de arquivos completos va crescendo ddanegie maisserventsconcluem os
downloadq21].

Sua arquitetura é puramente descentralizadgpeerstrocam arquivos diretamente, o
problema da localizacdo de arquivos existente rgstede arquitetura € solucionado pela
forma estruturada na qual a rede € baseada. AiZacab dos arquivos ndo € mapeada
automaticamente, é necesséario que existatragker, ou seja, um servidor que armazena
apenas informagcfes da localizacdo de arquivos ddmeglie estes sdo replicados pelo

ambiente de compartilhamento [21].
2.2.3.1 - Visao simplificada dos mecanismos de conexao
Sendo um protocolo aberto, existe uma variedadeptieativos disponiveis para
ambientes Windows e Linux. Um pequeno arquivo comx#nsdo “.torrent” contém as

informagBes dos arquivos e o0 processo de coneatigigrocede conforme mostrado na figura
2.4,

Site Web de N arquivo Y
B armazenamento *.torrent

> tracker

Servidor de arquivos
torrent

k peer_N

j

Figura 2. 4 — Processo de conexdo do BitTorrent
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Todo o processo mostrado na figura 2.4 pode seritteatravés dos seguintes passos
[21]:
» Passo 1.Um usuario que deseja acessar a rede BitTorrstaianum aplicativo

como, por exemplo, BitComet, ABCTorrent, GTorreatg. No caso deste
estudo o aplicativo utilizado foi o Azureus, e onpuitador deste usuario sera
conhecido como peer_0;

» Passo 2:Um websiteusual contém os arquivos com a extensao “.torrené
utilizado como a interface de pesquisa. Neste @#eusuarios cadastram
informagBes sobre os arquivos como, por exemplanenotamanho do
download quantidade de partes e outros identificadorede Emdo é
armazenado em um arquivo com a extensao “.torrexete estdo todos os
pardmetros necessérios para o inicio dinvnload sendo: endereco IP e
namero da porta dwacker, nimero de fontes completas, quantidade de fontes
parciais, etc;

 Passo 3:Com as informagBes do arquivo “.torrent” o aplieatiinicia a
transferéncia do arquivo desejado. O aplicativacaeecta com dracker e
atualiza a lista dpeersque possuem o arquivo desejado. Em segujueo O
se conecta a estpsers(peer_1, ..., peer_)\e transfere o arquivo.

* Passo 4:0s aplicativos se comunicam periodicamente coinacker para
obter informacdes sobre novas fontes mhnanloaddo arquivo ou de outros
peers para oupload dos arquivos. Todas as transferéncias de arqua&os
realizadas através de conexdes diretas entpe@s Essas conexdes diretas
utilizam o protocolo BitTorrent para visualizar eamter a topologia da rede

obtida através dtvacker.

O usuario que possui na integra o arquivo a sesfeedo € conhecido conseede é
necessaria sua presenca na topologia para ques peespossam completar @downloade
também se tornareseeds Portanto, 0 nUmero deeedsaumenta a medida que os dados sao
espalhados pela rede [21].

A maioria dos aplicativos que utiliza a rede BitBoit possui a porta 6881 como porta
padrdo. Esse é o comportamento padréo dos aptisaéBiiTorrent. No entanto, assim como
no eMule, este comportamento pode ser alterado ymlério, para transferir arquivos por

outras portas quaisquer [21].
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2.2.4 -Necessidade de deteccéo

O grande crescimento e a intensidade de consumargiea de banda, natural em
aplicativospeer-to-peersugere que o trafego P2P possa ter um impactificégne nas redes
de comunicagdo de dados e pesquisas de caradierizi; trafego embackbonesde
comunicacdo tém comprovado esse fato [2,3,6]. Rtwrtatorna-se importante para 0s
provedores de acesso a Internetefnet Service ProviderlSP) detectar o trafego P2P e
desenvolver modelos de distribuicdo de carga, ¢asnde engenharia de trdfego e novos
padrdes de planejamento para suportar essa realidad

Consequentemente, sistemas P2P, em especial aamgmartihamento de arquivos,
utilizados em conexdes de banda larga em um prowkedacesso a Internet, pode diminuir de
forma geral o desempenho da rede (laténcia, coldiatle, disponibilidade, etc). Os usuarios
do servigo, que nao utilizam P2P, ao ficarem ig&&tds com 0 servico prestado podem
trocar de provedor. Nesse contexto, as aplicacdes§o podem sofrer atrasos no envio dos
dados e necessitam baixa taxa de variagdo da bandiak sdo prejudicadas como, por
exemplo, aplicag6es de voz e video em tempo real.

Para garantir o correto desempenho dos trafegosidayados regulares e/ou
aplicagbes em tempo real, um ISP deve implememanas de engenharia de trafego
(shapping politica de prioridades, classes de servico,. €0y sua vez, para implantar
perfeitamente essas acdes o ISP deve possuir temaigjue seja capaz de classificar o
trafego peer-to-peer Este fato traz a necessidade de detectar comatano trafego P2P,
mesmo que este utilize técnicas de camuflagem.

Além dos aspectos técnicos, essa necessidade éameona protecdo dos conteudos
cobertos por direitos autorais, que podem ser é¢ragos nas redegpeer-to-peer
Recentemente, algumas ISP tém sido responsabsizaatanfringir leis de direito autoral, o
gue as tem encorajado a encontrar uma solucaadtiefipara o problema causado pelo P2P
[9], contudo essa solucéo fica cada vez mais destaimnte dos mecanismos de camuflagem
utilizados pelos aplicativos. As dificuldades ertcatias na detecgdo sé@o discutidas no item

subsequente.
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2.2.5 - Dificuldade de detecgéo

Atualmente, os aplicativos P2P mais modernos @st@&acionalmente camuflando o
trdéfego que elas geram com a finalidade de ciraundapotenciaidirewalls e filtros de
pacotes encontrados pelas redes [2-10].

Na primeira geragdo dos aplicativos P2P era ralaténte facil classificar o trafego
gerado devido ao uso de portas com nimeros bemdtefipara o acesso a cada reeler-to-
peer No entanto, com o crescimento do nuimero de dplasa P2P, técnicas foram
adicionadas para se evitar os filtros de pacotesbtpgueavam a transferéncia dos dados em
determinadas portas. Nos dias de hoje, os aplasafi2P sdo capazes de transferir os dados
utilizando portas aleatorias, incluindo, principahite, as portas regulamentadas da faixa de 1
até 1024 que muitas vezes garantem a passagenafdgotP2P pelos filtros de pacotes.
Estudos mostram que quase 15% do trafezgr-to-peerutiliza a porta 80, tradicionalmente
usada com trafegmeb[2]. Existem também aplicativos P2P com suporte@agrafia, o que
impede a utilizacdo de sistemas baseados na weeéficde assinaturas em pacgiesr-to-
peer.

O problema da camuflagem € tdo grave que as adragdss dos grandésckbones
tém reportado uma diminuicdo no trafgeger-to-peergue agora ocupa em torno de 16% do
total trafegado. Porém, com o uso da camuflagetd egscendo o volume de trafego
circulante sem identificacdo, que j& representa S¥oquantidade total, que se supde
pertencer aos aplicativos da classe P2P [2,3].

Portanto, os meios atuais para controle e gestdcatkmo P2P estdo defasados em
relacdo as técnicas utilizadas para a transfer@élecdados nestas redes e ndo sdo capazes de
fornecer mecanismos validos para as administradd@&sackbone® ISPs. Nos itens 2.3, 2.4,
2.5 e 2.6 sdo mostradas, de forma sucinta, asigaiacsolu¢cdes empregadas na tentativa de

minimizar o problema.
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2.3 - Solucéo por utilizagéo de filtros de pacotes

2.3.1 - Principio de funcionamento

Os filtros de pacotes estdo entre as técnicas coaiplexas de analise de trafego de
informacao, utilizando informacdes da camada desparte e da camada de rede.

Em linhas gerais, um filtro de pacotes € um equgdmaque se situa entre a rede local
e a rede publica, sendo responsavel por permitiregiar a troca de dados entre as duas redes.
Basicamente, ele opera permitindo apenas a passsgénormacoes das aplicacbes que sdo
realmente necessarias, negando todo o resto dangmmn@o ndo explicitamente definida
como permitida [22].

Os mecanismos que os filtros de pacotedfirewalls [36], utilizam para tomar suas
decisOes sao baseados em regras [22]. Essas ségrasmpre criadas pelo administrador da
rede, que conhece as necessidades dos seus usQ&riidsos trabalham nas camadas 3 e 4
do modelo OSI. Portanto, as decisdes de filtrageraseiam nas informagfes contidas nos
cabecalhos da camada de rede e de transporte,estiite os enderecos IP e as portas de
servico, respectivamente. Dois tipos de filtrospdeotes sdo conhecidos: statelesse os

statefull

2.3.2 - Filtro de pacotesstateless

Os filtros statelessndo mantém os estados das conexdes e sao aperasjunto de
regras que sao aplicadas cada vez que um novoepaaacebido pelo filtro. Quando um
pacote chega, suas informacdes sdo comparadas conmjuoto de regras até que uma possua
instrucBes sobre qual acdo realizar sobre o p§8bieA vantagem desse modelo de filtro é
gue ele ndo ocupa memdéria para manter os estadosom@xdes, em contrapartida ele
apresenta a desvantagem de que cada novo paceteateshecado com o conjunto de regras.
Quando se possui uma base de regras muito expauEse gerar um atraso na comunicagao,
ja que muitos pacotes podem sobrecarregar o peyoes$o do equipamento devido a grande

quantidade de regras e a checagem de pacotes.
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2.3.3 - Filtro de pacotesstatefull

Filtros baseados estatefull packet filtetomam as decisGes de filtragem tendo como
referéncia dois parametros:

- As informag0@es dos cabecalhos das camadas 8 e 4;

- Uma tabela de estados, que guarda os estadodatedas conexdes.

Osfirewalls baseados em estado sdo capazes de manter omastieale sessbes de
rede. Quando um pacote € recebido ele checa asnaf6es com uma base de regras, da
mesma forma que o filtrstatelesg§31]. Determinada a legitimidade da comunicacéafiro
mantera as informacdes de estado desta conexdo, @®enderecos IP de origem e destino,
as portas de origem e destino, o numero do pacete.efodos 0s pacotes seguintes, que
sejam continuacao da primeira conexao classificad# legitima, serdo permitidos.

Este tipo de filtro economiza tempo de processamepbrém requer grande
quantidade de memoria para armazenamento das exfoes das conexdes. Em redes com
grande variedade de tipos de trafego ele é maigerfie, pois ndo necessita consultar uma

base de regras extensa a todo o momento [31].

2.3.4 - Deficiéncias

Apesar de apresentar boas funcionalidades nagitnade pacotes, ambos os modelos
statefull e statelesssdo deficientes, pois ndo conseguem filtrar cegg@fP2P que utiliza as
portas padrées de outros protocolos, ja que ebmseia em listas de controle de acesso que
sempre permitem pacotes nas portas padrbes dosc@ax regulares utilizados pelos
usuérios da rede [2,5-8].

A aceitacdo e a recusa sao baseadas em espeaficppd exemplo, endereco IP de
origem ou de destino, portas de origem ou de destisao ineficientes em bloquear o trafego
P2P em portas como, por exemplo, http/80, dns&828, https/443, ftp/20,21, pop/110, etc.

Nestes casos, os filtros de pacotes sdo como p@ébepre abertos para os trafegos P2P.
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2.4 - Modelo baseado em assinaturas

O modelo baseado em assinaturas realiza uma vearadpayload area onde estao
os dados, do pacote da comunicagdo, geralmentamada 4, procurando por uma string
binéria caracteristica do aplicativo P2P que gevotrafego [2,5-7]. Por este modelo é
necessaria uma avaliagdo separada de cada protdentdicando o formato de cada pacote
utilizado por cada aplicativo.

Como a documentacdo dos aplicativos P2P é defigienmaior parte dos estudos
realizados [2,5-7] monitoram, utilizandgpdump,o trafego TCP/UDP de cada aplicativo na
procura de uma string binaria particular de cadentd. A tabela 1 ilustra as caracteristicas

dos pacotes dos protocolos eDonkey2000 e BitTorrent

Tabela 1 — Caracteristicas dos pacotes dos ptotoP@P

Protocolo _ Protocolo de Porta
String
P2P transporte padréo
0xe319010000
eDonkey2000 TCP/UDP 4661/4665
0xc53f010000
BitTorrent “Ox13Bit” TCP 6881

A lista contendo as caracteristicas dos nove potiec P2P mais populares
(eDonkey2000, Kazzaa, BitTorrent, OpenNap, WinMxyu@lla, MP2P, Ares e Direct
Connect) pode ser encontrada em [7].

Portanto, o0 emprego pratico deste modelo utilizasoftware que captura os pacotes,
avalia opayload procurando por uma string particular e a comparm am conjunto de
regras, atualizadas periodicamente, para identigcanarcar o trafego P2P em relacdo ao
tr&fego normal, para posterior filtragem ou proagsnto em um roteador de borda [7].

Alguns sistemas utilizam a estrutura de sistematetiErcéo de intruséo, IDS, criando
regras apropriadamente de forma a identificar odrges de string. A implementagéo
utilizando o SNORT, o IDS de codigo aberto maidizailo pelo mercado, apresentou
sucesso. Foram construidas regras que capturavgmacoses, procurando por mensagens
especificas dos processos de conexdo e transteséaeiarquivos dos aplicativos P2P, que
geravam mensagens de alertas ao administradostémsi, no caso de classificagpegr-to-

peerpositivas [5,24].
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Como base para comparacdo dos resultados obtidas upigzacdo do modelo
proposto € mostrada, na tabela 2, a precisdo éagdet alcancada pelo modelo baseado em
assinaturas retirado de [6].

Tabela 2 — Deteccdo P2P pelo modelo baseado ematasas

Precisdo da Detecgéo (%)
Protocolo
Bytes Pacotes
eDonkey2000 98,82% 93,63%
BitTorrent 99,78% 98,43%

2.4.1 - LimitagOes e deficiéncias

O modelo de verificagdo de assinaturas resolveblgma da aleatoriedade das portas
de servigos, ja que sua deteccdo é baseada naidorestatico de cada pacateer-to-peer
Apesar de obter altas taxas de classificacdo eodetpacotes, existem algumas limitacdes e
deficiéncias impedindo este modelo de se tornatugdo definitiva para o problema do P2P,
sendo as principais:

* Quantidade de pacotespara encontrar a stringeer-to-peercaracteristica do
aplicativo o sistema pode ter de vasculhar todatansdo dopayload do
arquivo. Para uma quantidade muito grande de pmacateverificacdo de
assinaturas pode ocasionar atrasos nas comunicacgoes

* Mudancas nasstrings. na tentativa de camuflar o trafego, os aplicativos
podem alterar suaringscaracteristicas, o que implicaria em uma manutenca
constante do monitoramento dos aplicativos e fregliatualizacdo das regras
nos sistemas implementados nos ambientes reais; e

» Criptografia: para esconder a stringeer-to-peer alguns aplicativos tém
implementado algoritmos de criptografia na tramsfera de pacotes. Desta
forma, a identificagdo dastrings P2P com o uso de qualquer método para

inspecéo dpayloadé ineficiente.
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2.5 - Modelo baseado na analise de topologia

Alguns modelos, na tentativa de suprir as defig@n@ncontradas nos filtros de
pacotes e no modelo baseado em assinaturas, @fmdo aproximacdes que consideram a
topologia da rede P2P.

Estes métodos examinam apenas os cabecalhos duegpara tentar identificar o
trafegopeer-to-peeque € realizado por portas arbitrarias [7]. A @ib&@uristica deste método
€ baseada na observacé@o dos padrbes de conexa@nddwscos IPs de origem e destino dos
pacotes na tentativa de obter a topologia da ré&end qual um determinatiostpode estar
conectado. O modelo é baseado em dois pontos chaves

» Enderecos IP origem/destinoons pares de enderecos IPS que utilizam tanto o
protocolo TCP quanto UDP para transferéncia deiasgue

» Topologia dospeers. estudando as caracteristicas dos pares de endéirecos
origem/destino se consegue identificar potenciastshconectados em redes
P2P.

Baseado na primeira informagc@o é possivel encowmtraost que forma pares de
comunicacdo com varios outrdsts, utilizando ambos os protocolos TCP/UDP, ja que
diferentemente dos aplicativpeer-to-peera maior parte das aplicagfes regulares utilizam
apenas um unico protocolo na camada de transporte.

Utilizando a segunda informacé@o € possivel detext®2P pela caracteristica dos
peersserem altamente distribuidos. A heuristica utl&z@ode ser ilustrada pela figura 2.5.
Inicialmente, ochostcom o enderecpeer_0Ose conecta ao superné informando seu enderego
IP e a porta em que ele aceitara as conexdes. jilmd@ momento o supernd informa aos
outros peersque ohost peer_0se conectou a rede. Na terceira etappexssl, 2 e 3 se
conectam ageer_Oformando varios pares entre IP/porta de origerR/porta de destino,

conforme mostrado na figura 2.5.



37



38

Figura 2. 6 — Comparacao entre modelo de assisaturgodelo de topologia

2.5.1 - LimitagcOes

O modelo de topologia possui a deficiéncia de pagezsentar uma alta taxa de falsos
positivos. Considerando que se aplicado em umdakackbone com um vasto nimero de
enderecos IPs e fluxos circulantes, o trafego nbpode ser confundido com trafego P2P,
caso esses possuam, mesmo que momentaneamenterdo parecido com o de um

aplicativopeer-to-peef7].

2.6 - Modelo crawler

Outra abordagem para identificacdo do trafego P2Pn#odelocrawler [23]. Este
mecanismo é um aplicativo que possui a funcdo decawectar a uma rede de
compartilhamento para obter informacdes geers (enderecos e portas), dessa forma
montando a topologia da rede P2P.

O crawler se conecta a rede e dispara requisicdes de prpataaoletar os enderecos
IP que respondem aos seus chamados. Dessa manmEssigel reconstruir a topologia de
overlay da redepeer-to-peer A vantagem desse método € que ele identificanderecos IP
dos hosts e a partir desse ponto é possivel realizar ac@esodtrole sobre os fluxos
pertencentes a esses enderegos.

Por exemplo, para a rede eDonkey2000, € possieeb gquecanismo descubrapesers

principais e os clientes conectados a eles. Arpdafi qualquer estratégia pode ser adotada
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como, por exemplo, bloguear o trafego panaeer principal ou limitar a banda disponivel
para os clientes.

A vantagem desse modelo é que ele ndo necessitanieim conhecimento prévio
sobre o protocolo, sendo uma boa caracteristicadguae trabalha com protocolos P2P
proprietarios. Outros aspectos positivos sdo a itaule a criptografia, monitoramento néo
intrusivo e ndo insercdo de atraso nas comunicacoes

A proposta do modelorawler é simples, tornando-o uma estratégia viavel, seneo
novos modelos hibridos entre o modetawler, modelo baseado em assinaturas e modelo

baseado em topologia estéo sendo propostos [24].

2.7 - Consideracdes

Este capitulo trouxe o modelo de referéncia OSI auedlia na compreensao dos
mecanismos descritos para filtragem de pacoteselmdshseado em assinaturas, modelo
baseado em topologia e o0 modelo crawler de mapdaamEwisdo geral destes modelos para
a classificagdo do trafegoeer-to-peer seus mecanismos de funcionamento e deficiéncias
auxiliam na compreensé&o do objetivo que se buscamstrugdo do modelo proposto.

Portanto, no modelo proposto, utilizando-se inégliga artificial, procura-se a
capacidade de classificar os fluxos exportadosnteoteador utilizando o protocolo Netflow
como pertencentes ou ndo a aplicatipesr-to-peer Pretende-se com essa abordagem, criar
um paradigma que seja imune as técnicas de caraoflgg que até o instante, ndo se tem
conhecimento de modificagbes intencionais no cotapwnto dos fluxos gerados pelos
aplicativos P2P nos roteadores.

O modelo neural utilizado, o protocolo de coletadddos, a ferramenta de captura do
Netflow e o ambiente cientifichlatlab fornecem todo o ferramental necessério patar os

dados e a constru¢do do modelo proposto, e esteleséritos no capitulo 3.
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CAPITULO 3 - O FERRAMENTAL

3.1 - Netflow

3.1.1 - O que é o Netflow?

Netflow € um componente presente nas versdes meésmo Software 10S de alguns
equipamentos da empresa Cisco. Cisco € um faleicdmtequipamentos para redes que
atualmente fornece sistemas de hardware e soffreageaproximadamente 80% da estrutura
da Internet [25].

O Netflow € utilizado para caracterizacdo da o@agas comunicagcfes e fornece
visibilidade ao administrador da rede, proporcialtaacdes de controle, avaliagdo de pontos
criticos e planejamento de expansdes. As infornsagée ele fornece sdo Uteis para analise
de [33]:

* Uso darede e de aplicacdes;
» Utilizag&o de recursos e desempenho da rede;
* Impactos em mudangas estruturais;

* Anomalias de comportamento, vulnerabilidade, etc

Com a analise dos dados sendo realizada por ummistimdor eficiente é possivel
entender quem, o que, quando, onde e como o trasto fluindo. Esta habilidade de
caracterizar o trafego IP e compreender como fluas dados ocorrem torna possivel
determinar parametros da rede como, por exemplesempenho e localizagéo e solucionar
problemas relacionados a comunicacéo de dados.

O Netflow é um protocolo que transporta informac@ks fluxos flows) que
atravessam um roteador Cisco. Cada pacote que @marwdo por um roteador €
caracterizado por um conjunto de atributos. Estésuéos estdo nos cabecalhos IP, TCP ou
UDP e sdo como uma identidade ou impresséo dijitaplacote, que determina se ele € Unico
ou similar a outros pacotes. Tradicionalmente umdlflow) pode ser identificado por 5, 6
ou 7 atributos, sendo [12, 33]:

» Endereco IP de origem (informagéo de camada 3);
* Endereco IP de destino (informagéo de camada 3);

» Porta de origem (informagéo de camada 4);
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» Porta de destino (informagéo de camada 4);
» Tipo de protocolo da camada 4 (informacéo de carfBgda
* Classe de servico (informacao de camada 3);

» Interface do roteador (informagéo de camada 2).

No modelo proposto neste estudo apenas os par&metidereco IP de origem,
endereco IP de destino, porta de origem, portaedimb e o protocolo da camada 4 séo
utilizados como identificadores dos fluxos. Todespacotes com os mesmos identificadores
sdo agrupados como um Unico fluxo, e todas asnrdpdes armazenadas em uma base de
dados do roteador, chamada Netfloache Estas informacdes dos gravada dos fluxos séo
Uteis para entender o comportamento da rede, stasif25, 35]:

» Endereco de origem: permite conhecer quem estéanido o trafego;

* Endereco de destino: informa quem esta recebetddego;

» Portas: caracterizam o aplicativo que esta realzantrafego;

* Classe de servico: examina a prioridade do trafego;

» Interface do roteador: informa como a rede estédgsa roteador;

« Contagem de pacotes e bytes: indica a quantidatiafdgo;

» Timestampsle inicio e fim do fluxo: Gteis para determinatuacao do fluxo;
* Endereco IP do préximo salto: fornece informac@seso roteamento;

* Mascaras de subredes para enderecos de origertiroges

* Flags TCP: permite examinar lnandshake3 CP.

Especificamente, o Netflow € utilizado para analiee novas aplicagbes e seus
impactos na rede, solugdo de problemas, entendintg gargalos da rede, validagcdo de
parametros de qualidade de servico das redes (QuSjtificacdo de trafego WAN nédo

autorizado e deteccdo de anomalias.

3.1.2 - Por que utilizar o Netflow?

Para atingir o objetivo especifico deste estudo,necessario determinar o

comportamento dos fluxos de comunicagéeer-to-peere dos protocolos regulares. No
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capitulo 4 € mostrado como o Netflow fornece esttmmacdes (contagem de pacotes e
bytesetimestampsle inicio e fim do fluxo).

Existe também a vantagem da coleta do Netflow st usiva, sem interferéncia na
rede ou na comunicacdo dpsers O formato simples dos dados e da transmissaoémmb
proporciona um maior tempo de monitoramento, quaefte um histérico adequado para
outros tipos de analise [9, 35].

A praticidade do Netflow também é outro ponto pesifa que um roteador de borda
de uma ISP, sendo do fabricante Cisco e com o l@§umdo, pode ser configurado para

exportar Netflow em poucos minutos, causando apemggequeno impacto na rede [9, 35].

3.1.3 -Forma de acesso as informacgdes do Netflow

O acesso aos dados dos fluxos coletados pelo Wepibmle ser realizado através da
interface de linha de comando (CLI) do roteadoru@ilizando um aplicativo externo para
criacdo de relatorios. A forma mais rapida de acéspela CLI do roteador, contudo uma
ferramenta externa disponibiliza formas de processéo dos fluxos, que tornam as
informagBes mais amigaveis ao administrador de f88e Essas ferramentas externas séo
conhecidas como coletoras de Netflow. No presesse € utilizado um coletor de Netflow,
freeware,construido em linux, flow-tools

Para que o coletor receba as informacfes é neicesgde o roteador esteja
configurado para tal. De forma geral, 0os seguipgssos devem ser seguidos [25]:

* Roteador configurado para capturar informacdes flilp®s e armazenar no
netflow cache

* Roteador deve ser configurado para exportar oavetfachepara um endereco
IP e uma porta de destino em um servidor colefoeafico e em intervalos de
tempos determinados pelo administrador;

* O cache é preenchido com informacdes de todos os fluxositados e
transmitido em um pacote UDP para o coletor; e

* Software coletor de Netflow, instalado no servidwia um histérico de todos

os fluxos para gerar relatérios dos dados trafegado



43

Um fluxo estad pronto para ser exportado quandoselé¢orna inativo durante um
determinado periodo de tempo (novos pacotes ndom#putados para o fluxo), ou quando
asflags TCP indicam que ow esté terminado (por exemplo, flags FIN, RST).

Existem varios formatos para os pacotes exportpdlmsNetflow, sendo que cada um
desses formatos € conhecido como versdo [12]. dfxisis versdes 1,3,5,6,7,8 e 9. As
variacdes do formato do pacote e dados armazewatisninam as diferencas entre elas. As
versdes mais documentadas sédo as 5, 7 e 9. Paraséstio € utilizado a versdo 5 que é a

mais comumente encontrada em redes de comunicagiadds.

3.1.4 - Mecanismos de coleta +low-tools

Flow-tools é uma biblioteca e uma cole¢cédo de programas ugstascoletar, enviar,
processar e gerar relatérios dos dados do Netfd@j As ferramentas podem ser utilizadas
juntas ou separadas em um ou varios servidoresbdistos por uma rede. As bibliotecas
flow-tools fornecem uma API para o desenvolvimento de apEsgersonalizadas para as
versbes 1,5,6 e 8. A colecdo de programas € cdustrutiizando as linguagens de
programaca®erl e Python

Osflows sdo exportados de um roteador e o coletor € acga@zmazenar e processar
apenas uma versao do Netflow por vez, j& que aanfentas délow-toolstrabalham apenas

com uma Unica versao por arquivo [26].
Os seguintes programas estéo incluidos na versioveitoolsutilizada [26]:

» flow-capture — coleta, comprime, armazena e gerencia o espagdiseo doslows
exportados pelo roteador;

» flow-cat — concatena os arquivos flews, que tipicamente contém informagdes de
pequenas janelas de tempo exportadas, usualmarit& minutos;

» flow-fanout — replica os datagramas NetFlow para um ou va@héstinos. Facilita o
captura de multiplos coletores associados a unouoteador.

» flow-report — gerencia relatérios de conjuntos de dados dfiaMet

» flow-tag — marca os fluxos baseando-se no endereco IProaroldo sistema o qual o
fluxo pertence. Utilizado para agruparfsvs segundo critérios do administrador da
rede;

» flow-filter — filtra os fluxos baseando-se em qualquer umcdospos exportados, e é
utilizado na linha de comando em conjunto com aur@gramas do pacote;
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flow-import — importa dados de um arquivo de fluxos no forn#es¢€ll;
flow-export — exporta dados para um arquivo de fluxos pacaradto ASCII;
flow-send — envia dados sobre 0 uso da rede, utilizandoguolo NetFlow;

flow-receive — apenas recebe os dados exportados usando oviNetfin armazena-los
no disco;

flow-gen — gera dados de teste;

flow-dscan — ferramenta simples para deteccdo da alguns dipasscéner de rede e
ataques de negacéo de servigo.

flow-merge — mescla arquivos dow em ordem cronoldgica;

flow-expire — trabalha em conjunto com flow-capture para apagar os fluxos que
expiraram segundo critérios estabelecidos pelorsdtrador;

flow-header — mostra informacdes do cabecalho do protocolfidvet

flow-split — divide os arquivos d#ows em arquivos menores baseado em tamanho,
tempo ouags

Apenas algumas das ferramentas séo utilizadas estsido, sendo eldl®w-capture

flow-cat, flow-nfilter e flow-export No capitulo 4 € apresentado detalhadamente cdeso e

serdo empregadas e sua fungéo no processo descafpresentacdo dos dados coletados.

3.2 - Redes Neurais

Desde a invengédo do computador, o0 homem vem temtarar sistemas que sejam

capazes de se comportar e agir como seres hun@magido, na esséncia, 0os seres humanos

possuem habilidades diferentes das encontradascomgputadores. Os seres humanos

possuem aptidées como reconhecer objetos pela, vis&wenciar pessoas pela audicéo,

solucionar problemas complexos com diversas vagéagavés de um conhecimento, ou

experiéncia adquirida com a vivéncia. Os compuesl®@do, por sua vez, eficientes em

realizar célculos com varios digitos e com granelecidade, localizar nomes e telefones de

pessoas em cadastros e outros aspectos que né#&oséficientes nos seres humanos [39].

Entretanto, na busca de reproduzir nosso compontame forma de solucionar

problemas através das maquinas surgiu um campordecmento, a Inteligéncia Artificial.
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A Inteligéncia Artificial tem conseguido avangcos emprego de diferentes técnicas que
simulam as ac¢des do ser humano na busca de salegioblemas.

Uma das técnicas criadas em Inteligéncia Artifibiadca simular o comportamento do
cérebro humano. A falta de conhecimento a respleittérebro humano ainda € muito grande,
a ponto de véarias perguntas simples como “O quen®re?”, “Como eu penso?” ainda
permanecerem sem uma resposta exata. Alguns paspestos sdo conhecidos sobre o seu
comportamento e construcao.

Sabe-se que o cérebro humano é formado por inUnoemponentes, conhecidos
como neurénios, que formam uma estrutura complgeaaelizada. Conhece-se também que
a arquitetura do cérebro é dividida em areas dddszaque permitem a realizacdo de varias
tarefas simultdneas como ver, ouvir, falar e sohmi problemas, combinando diversas
variaveis complexas, encontrando um resultado toori@esta forma, o cérebro possui
funcbes que permitem ao ser humano realizar taiefagssecamente complexas, que o
computador ndo consegue realizar.

Na tentativa de adicionar aos computadores asp@uwoentes aos seres humanos
surgiu uma linha de pesquisa em Inteligéncia Aitifi conhecida como redes neurais
artificiais, que investiga a reproducdo do funcioeato e da arquitetura do cérebro em
sistemas computacionais [39].

A forma de modelar o cérebro humano utiliza-seetpipnas unidades interconectadas
que sdo chamadas, também, de neurdnios. A inteh@@@r uma estrutura paralela com

reacOes parecidas as encontradas no encéfalo humano

3.2.1 - Neurbnio Biologico

O estudo das redes neurais artificiais segue emahds uma forma de representar a
forma de conhecimento humano. Nesta busca, varamelms matematico-computacionais
foram desenvolvidos com varios aspectos presentes neurdnio bioldégico e no
comportamento do sistema nervoso, particularmestexistentes no cérebro humano [39].

O neurbnio é a parte basica do sistema nervosetiredd em dois tipos: 0s que
realizam o processamento das informagdes e omtprednectam partes do cérebro entre si,
ou conectam partes do corpo ao cérebro. No sewegsodasico, o neurbnio possui varias

entradas (dendritos) por onde ele recebe estimglessdo acumulados até um determinado
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nivel, onde o neurdnio passa a enviar estimulos gaioutros neurbnios que estdo ligados a
suas terminacdes (axonio).
A figura 3.1 ilustra os componentes de um neurdmidogico, elemento basico do

sistema nervoso. Nela estéo ilustrados o corpdendritos e o axdnio.

Dendritas
-

Corpo celular —

Terminacdes do axdnia

Figura 3. 1 — Neur6nio bioldgico

Individualmente os neurdnios realizam operacOetriteess porém com as varias
ligagbes e em grande numero, eles proporcionameadisnano a capacidade de realizar
tarefas complexas.

De forma geral, os axdnios sdo responsaveis plartissdo dos impulsos nervosos
aos outros neurénios, relacionando-se com os desdyiie capturam os estimulos através das
sinapses, enquanto no corpo celular encontram+sécleo e organelas responsaveis pelas
demais atividades da célula.

Singularmente, o neurbnio desempenha operagbedesimgntretanto, sabe-se que
cada um realiza um somatério dos estimulos recebp#dos seus dendritos. O axbnio é
responsavel pela transmissao dos pulsos de tensAwa@ o potencial dentro do neurénio
atinge um valor limite. O axénio termina em umaéesp de acionador, chamado sinapse, que
realiza os contatos quimicos entre 0s neurdniostaklisinapses podem atuar no mesmo
neurdnio. O conjunto das sinapses causa os esimalaorpo do neurdnio e o somatério de
todos os estimulos determinam ou ndo a ativacdoedmo e a transmissao ou ndo do pulso

pelo axénio [27].
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O aprendizado no neurdnio bioldgico ocorre pela ifitagdo da eficiéncia das
sinapses que interligam os neurdnios. O conhecon&mieterminado pela forca das ligacdes
quimicas entre as células neurais. O ajuste ddawepto entre as células € o aspecto mais
importante no modelamento do neur6nio biol6giod.cenhecido como fator peso da conexao

entre as unidades neurais artificiais [39].

3.2.2 - Modelamento de um neurdénio

No modelamento do neurdnio artificial, varios petpse aspectos sdo abstraidos e
apenas aspectos considerados importantes sao destraproduzindo-se uma versao
simplificada de forma a manter apenas 0 mesmo cdarpento.

A funcéo basica de um neurdnio bi6logo é acumoldwg os estimulos em sua entrada
e produzir ou ndo uma saida, caso o valor acumwtd@ certo valor limite. As excitacdes
qgue chegam através dos dendritos possuem um desslonpeso, que depende das sinapses
entre o neurbnio que envia sinal e o que o recdel@ensidade da ligagdo quimica determina
a quantidade de sinal que serd enviada ao nuclecaguela entrada. O resultado do
acumulado, ou seja, resultado do somatério dasadadr ponderadas pelas sinapses,
comparado com o valor limite decidira se a saida pgbnio serd ativada ou ndo. Desta
forma, para modelar um neurbnio humano as segudatecteristicas devem ser seguidas
[27]:

» Saida com estados ligada ou desligada, que mode&amportamento do
axonio;

» Cada entrada determinard um ganho diferente nacatiy modelando o
comportamento das sinapses;

* O neuronio realiza o somatoério das entradas reash&l

* O neurbnio é ativado a partir de certa quantidaderdradas ativas, de forma

gue a saida depende do estimulo na entrada.

McCulloch e Pitts [27] propuseram um modelo pareorénio bioldégico chamado de
perceptron McCulloch-Pitts. O nome "perceptron” daido para os modelos de neurdnios
conectados de forma simples. Portanto, este moghastrado na figura 3.2, tenta simular as
funcbes biologicas que ocorrem dentro de uma céalaistema nervoso implementando as

caracteristicas elucidadas anteriormente.
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Figura 3. 2 — Modelo do neur6nio artificial

As informacdes fornecidas por outros neurbnios espondem aos estimulos de
entradaX, X,,...Xn, cada entrada possui ligacdes sinaptitas\Ws,... W,, conhecidas como
pesos sinapticos. Os pesos sinapticos sdo fixosaddaY € obtida pela aplicacdo de uma
funcéo de limiar. O perceptron realiza o somatdese entradaX, ponderadas pelos pesds
e compara com o nivel limi& somente ativando ou ndo a saYddo neurdnio se este nivel
for ultrapassado [27].

Este modelo implementa as fungbes necesséariasfato alas entradas atuarem no
neurdnio para produzir a saida tornou o modeloecdb na literatura comfeedforward

Pode-se formular matematicamente o modelo. Adidutise n entradas en pesos
associados a cada linha de entrada, pode-se dimeo gsinal total na entradagt, € o

somatério do valor de cada entrada multiplicado peso da mesma [27]:

net=Zn:xiWi (3.1)
i=1

ondew; é 0 peso ou ponderacdo na entriad® é o sinal na entradaA saiday tera

valor 1 se a soma ponderada for maior que o lithiar0, se for menor. Assim,
y= fh|:z X W, _9} (3.2)
i=1

ondef, é a fungéo deleaviside figura 3.3, logo:

£ (x) = lou"ligado"sex >0
"7 1 00ou" desligadd sex< 0
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(3.3)
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Generalizando, pode-se concluir que, para os estadd, 0s pesos sdo diminuidos
guando se busca a saida®sdo aumentados quando se pretende bbtesaida.

Todo o processo de treinamento estd baseado ncecior@nto das entradas que
devem ser obtidas. Como se é guiado sabendo dadsa ser obtido, a técnica € conhecida
como aprendizado supervisionado.

Portanto, o algoritmo de aprendizagem de uma uaigeiceptron, de forma a ser
implementado computacionalmente, pode ser degiltas passos seguir [27]:

» Passo 1: Iniciar os pesos(t) = {wo; Wz;...; Wy}, como peso da entradano
tempot e o valor limite de “disparo” ou ativagéo da umiegerceptrons.
Todos os pesos devem ser pequenos e aleatériodalarmicializacao;

» Passo 2: Apresentar os valores de entrada e de desdjados. S&o mostrados
0s atributox; xp;...; X, do elemento e a saida espernady

» Passo 3: Calcular a saida atual pelo somatérioattuto entre as entradas e 0s
pesos iniciais O resultado do somatdrio determinanéo a ativagdo do

neurdnio pela comparagédo com o valor de limiar. €sague:
y= fh|:z X (H)w, (t)} (3.4)
i=1

» Passo 4: Caso o valor saida ndo apresente o \gperaglo, é realizada a
adaptacdo dos pesos. Através do descrito a seguir:
Se corretow;(t+1) = wi(t)
Se saida 0, e deveria ser 1, entdbr1) = w;(t) + x;(t)
Se saida 1, e deveria ser 0, entdor1) = w;(t) - %(t)

Basicamente, este € o algoritmo de aprendizadpa€sos de 2 até 4 séo repetidos até
gue a saida apresente resultados dentro de umanitibe esperada, ou seja, 0 elemento deve
ser classificado corretamente. Contudo varias nwadifes foram sugeridas para o algoritmo.

Uma modificagédo proposta para melhorar o processapdendizagem foi a aplicacao
de um ganho a adaptacao dos pesos, este ganheuexeibme de taxa de aprendizado.
Variando seus valores enfee 1, a taxa de aprendizado multiplica o termo de ad@ot dos
pesos, dessa forma controla a velocidade de muaaageendizado, melhorando a adaptagéo

dos neurdnios da rede, e assim fornecendo malsileide ao processo de treinamento [27].
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Um outro algoritmo propbe que os pesos devem s&ladus mais rapidamente se
saida estiver muito longe do valor desejado, e @ddaajue o valor esperado para a saida se a
aproxima, os pesos devem ser apenas ligeiramdrtadds. Esta proposta cria uma variavel
erro, que sera obtida pela diferenca entre a saidasobtal esperada. Os pesos da rede serao
ajustados proporcionalmente ao valor etoo, isto €, durante o processo de treinamento o
passo dado ndo é em funcdo da saida a ser espm@slam funcéo derro obtido para a

saida esperada.

3.2.4 -Visao vetorial da unidade perceptron

Vetorialmente, a unidade perceptron é ativada au pegla comparacdo do valor de

limiar com o resultado do produto escalar entretorvde entrada X e o vetor de pesos W.
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Conforme o processo de aprendizado, o v@oé inicialmente aleat6rio, e com a
apresentacdo dos elementos de cada classe aoasiséemal o processo de aprendizagem
ajusta o vetoW, reduzindo o erro até que, no final, todos os efgasesejam corretamente
classificados em suas classes.

Para as classelse 2, mostradas na figura 3.4, pode-se ilustrar o compwehto do
processo de aprendizado do perceptron examinamaenportamento do vetor W conforme
ilustrado na figura 3.5. A solugéo para a clasagféo das classes é produzir um vetor que crie
uma linha que particiona o espaco em duas clagspadides. A intencdo € que o perceptron
encontre esta linha sozinho, através do procesapréadizado [27].

A linha é localizada ajustando os valores dos emeose do vetor de pesos,
inicialmente aleatério e que aponta para qualquegarl do espaco. As entradas sao
apresentadas, e com as saidas incorretas, o t@it@m@justa 0s pesos para diminuir o erro,
mudando a posi¢ao do vetdt, uma quantidade finita de vezes, até encontralug@wo ideal
ou aproximada. Dessa forma, o perceptron apreddsgiaguir entre as classes 1 e 2.

Supondo que quatro iteracdes sejam suficientes grayantrar as particdes corretas,
pode-se observar a localizacdo dos vetvgsWs Wz e Wr , quando a divisdo das classes é

feita corretamente [27].

Ws

A Elementos do
conjunto 1

Wi

W,

Elementos do
2 conjunto 2

7T

Figura 3. 5 — Diviséo das classes pelo vetor W
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A figura 3.6 mostra o comportamento dos vetdhgs W W5 e Wr & medida que os

pesos sao ajustados em cada iteracao.

W,

Figura 3. 6 — Comportamento do vetor W

Ha, no entanto, situacfes em que ndo existe unsidilinear entre as classes. Neste
caso, a divisdo das classes € mais complexa ecepten ndo consegue encontrar uma

solugéo, conforme sera descrito no item 3.2.5.

3.2.5 - LimitagBes da unidade perceptron

Para entender a limitacdo do modelo perceptrore-deMembrar que ele encontra uma
linha que particiona o espago em classes. Contudtem situagbes em que a diviséo entre as
classes ndo pode ser realizada utilizando apenasmica linha, pois a distribuicdo das
classes no espaco € mais complexa [27].

O exemplo classico que ilustra essa limitacdo @so aa representacdo da funcéo
l6gica OU - exclusivo, ou XOR. A funcéo l6gica XQiessui duas entradas e uma saida e
produz como tabela verdade os resultados da tdbela

Tabela 3 — Tabela verdade do OU - exclusivo

Entrada > | Entrada Saida :
0 0 0

0 1 1
1 0 1
1 1 0
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A figura 3.7 mostra a distribuicdo espacial dass#a de said@ e 1 do OU -
exclusivo. Pode-se observar de forma relativamsimbples que ndo se consegue dividir as
classes 0 e 1 com uma Unica linha. Este tipo dblgm@m é conhecido como “linearmente

inseparavel”, no qual o perceptron nao € capandengrar a linha diviséria.

Y
A
(0,1) (1,1)
1 @ @
@ saidaz=0
@ Saidaz=1
(0,0) (1,0)
> X
0 1

Figura 3. 7 — llustracdo espacial do problema @clusivo

Consequentemente, a limitagdo consiste no fato aldelo ser somente aplicavel em
problemas linearmente separaveis, 0 que praticaresderrou os estudos na area de redes
neurais da devida época. Somente com o surgimenteoodelo Perceptron Multicamadas (ou
Perceptron de Multiplas Camadas, ou Multi LayercBgtron ou ainda MLP) que houve
avancos significativos para a continuacdo da peaqudetalhes deste novo modelo séo

apresentados no item que se segue.

3.2.6 - Perceptron Multicamadas

Para superar as limitagbes encontradas no modelgpetoeptron, a primeira
abordagem foi a utilizacdo de varios perceptroma kentificar pequenas areas linearmente
separaveis e combinar suas saidas em outro pemcqpra produzir a separagéao final das
classes. Por exemplo, para a solugdo do problent@le exclusivo, utiliza-se a arquitetura

mostrada na figura 3.8 [27].
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—_—_ o o X
—o—ox

Figura 3. 8 — Solugéo do OU - exclusivo combinatnée perceptrons

Fornecendo-se as saidas dos perceptrons 1 e adaedbd perceptron 3 “combinam-se
as duas linhas” para construir as particdes quaraepas classes de saida do OU - exclusivo.

Na arquitetura mostrada na figura 3.8, as unidpdeseptron estéo ligadas, a saida dos
neurénios 1 e 2 servem como entrada para o neuBrda camadas seguinte. As unidades
perceptron continuam realizando os mesmos céléntemmamente, ou seja, o somatoério das
entradas ponderadas pelos pesos.

Para sistemas mais complexos ainda permanece Wtema, ja que pela fungéo de
Heaviside as informacdes da entrada da rede neural sdadpsrdima vez que as camadas
posteriores recebem apenas a informacdo O ou hcoelo com a ativagdo ou ndo dos
neurbnios da primeira camada. Portanto, o0 ajuste acd@nadas posteriores nem sempre
produzem resultados satisfatorios, porque as nasudgcis valores das entradas sdo ignoradas.

A solucdo encontrada para o problema foi alteramgdo de ativacdo ddeaviside
por outros tipos de fungdes ligeiramente diferemasoutras funcdes de ativagéo escolhidas

foram a sigmoidal e linear, mostradas na figurg379.
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y(net) 4 y(net) 4

1/_ 1/—
/0 > /o >

) net net
(a) sigmoidal (b) linear
Figura 3. 9 — Funcdes de ativacao

No caso das fungdes linear e sigmoidal, o valsadda sera praticamente 1,se a soma
ponderada extrapolar o valor limite, da mesma forpmaticamente zero se o resultado for
inferior ao limite. Para valores do somatdrio pndas ao valor limite, a saida oscila entre 0 e
1. Desta forma é possivel que as nuancias dosegattas camadas anteriores sejam passadas
de forma mais significativa as camadas posteri&sstermos praticos a funcdo sigmoidal é
geralmente escolhida, ja que camadas de perceptmms funcdes lineares podem ser
reduzidas a uma unica camada [27]. Desta formarfailo o modelo de multiplas camadas,

conforme a figura 3.10.

l

—
ﬁ

l

Figura 3. 10 — Modelo de multiplas camadas com camaada escondida

7

O modelo é basicamente composto por trés niveiscatradas: a entrada, as
intermediarias (ou ocultas) e de saida, podenderhdi.P com varias camadas escondidas.

No modelo MLP a camada de entrada tem apenas ogtome distribuir os valores
recebidos para a camada seguinte. Ela ndo realiza ponderada das entradas e também né&o

compara as entradas com o valor de limiar.
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A mudanca na funcdo de ativacdo e a adicdo de @mmestondidas implicam
mudancas no sistema de aprendizado, ja que a edeal rartificial devera ser capaz de

solucionar problemas mais complexos.

3.2.7 -Novo algoritmo de aprendizado

Para o modelo perceptron de uma camada era feitenparacdo do valor da saida

esperada com o valor obtido para os ajustes daspde forma que, na proxima iteracdo, a
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A. Com 0s novos pesos de entradaddepossivel determinar a funcédo de erro dos neagodni
da camada anterior, por exemplo, pBra C é possivel calcular o ajuste nos seus pesos de
entrada a partir da diferenca das suas saidascaesee as saidas atuais determinadas pelo

ajuste deéA. Desta forma o0 processo prossegue até que toqmssos estejam reajustados.

v

A 4

Figura 3. 11 — Modelo de multiplas camadas com daasdas escondidas

3.2.8 - Algoritmo MLP

O algoritmo para treinamento de uma rede neurdlcat multicamadas, oWMulti
Layer PerceptronMLP), exige que as unidades possuam funcdesalifoias ndo-lineares e
continuamente diferenciaveis, assume-se, por coéwvein, esta fungdo como sendo a
sigmoidal [27], uma vez que é a mais utilizada cdiomcdo de ativacdo dos neurdnios

artificiais. Mostrada a seguir na equacao 3.6.

1
1+ e—kt

f(t)= (3.6)

gue apresenta derivada simples.

Assim sendo, o algoritmo de aprendizagem de uma Maée ser descrito pelos

passos seguintes:
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* Passo 1: Iniciar os pesos das sinapsés= {wo; Wy;...; Wy} de cada entrada i
no tempa e o valor limite de “disparo”, ou ativacao, dadade perceptror),
Todos os pesos devem ser pequenos e aleatériog@larmicializacdo. Exceto
porwp que deve ser é-e x sempre 1;

* Passo 2: Apresentar os valores de entrada e de deddjados. S&o mostrados
0s atributosX, = Xo; Xo;...; X..1 do elemento a serem apresentados a camada de
entrada e os valores de saidas esperBgoedo;ty;...;tm-1, €M quen € 0 numero
de atributos de entradam o numero de saidas; Para a classificacdo dos
padrdesT,,todos os elementos da saida séo configurados paseé€to aquele
que representa a classe do elemento de en¥ada erro pareP € dado pela

equacao 3.7.
_1 2
E, _Ez(tm ~0,) (3.7)

» Passo 3: Calcular a saida atual. Para cada camadikwada a saida pela

equacao 3.8,
Y = {Zw Q" (t)} 38)

gue sera a entrada da camada posterior até quena éamada apresente os
valores de saida obtidasy; e

» Passo 4: Adaptacdo dos pesos. Inicia-se na caneadaida e retorna para a
camada imediatamente anterior, pela seguinte fé&rmul

ondew; representa os pesos da unidagara a unidadg # € o ganho & €

um termo de erro para a entrggaa unidadg.

0, =f (z W, opij (3.10)
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Para as unidades de saida:

0, =ko, (L-0,)(t,; —0,) (3.11)
Para as unidades intermediérias:

o, =ko, (-0, )Zk: O Woi (3.12)
onde a soma € paralagnidades na camada posterior a camada da unjidade

Basicamente, este é o algoritmo de aprendizadpa€sos de 2 até 4 sdo repetidos até
gue a saida apresente resultados dentro do espetadeja, 0 elemento deve ser classificado

corretamente.
3.2.9 - Classificagao utilizando MLP

A medida que camadas e unidades sdo adicionadsteaneural, mais particdes sdo
possiveis de serem encontradas. Cada uma dessgdégsaforma uma regido convexa, ou
seja, uma area no espaco, limitada, de forma queamgualquer de pontos dentro desta
regido possa ser interligado sem atravessar a bordegites diferentes [27, 39]. A adicdo de
unidades na primeira camada escondida determinemtidade de linhas que séo utilizadas
para construcdo das regibes. Por exemplo, paraldepna do OU - exclusivo o sistema
neural divide o espaco em duas regifes de clessdfo; conforme mostrado na figura 3.12,

utilizando duas linhas, cada uma construida por wmea unidade da camada escondida.
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Regido 1
0,1

Regiéo 0 Regiéo 1

0:0) (1,0)

Figura 3. 12 — Regifes de deciséo para o OU - sixdu

A combinacdo de muitos neurdnios na primeira canesdandida possibilita formar
qualquer tipo de regido poligonal convexa.

Outro aspecto a ser mencionado é a adicdo de wuadsecamada escondida a MLP.
Ao se acrescentar outra camada de perceptronsagpiseira, esta segunda camada passara
a receber em suas entradas informacdes de regidesxas vindas das saidas da primeira
camada. A combinacdo destas areas convexas pa@ieogaias areas convexas ou ndo, porém
o importante é que com duas camadas escondidas#&glccriar intersecdes, sobreposicoes e
produzir qualquer area arbitraria que possa separdiferentes classes [27].

Assim sendo, um perceptron com uma camada de antteads camadas escondidas e
uma de saida é capaz de separar qualquer tipasieclA complexidade das figuras formadas
depende do numero de neurdnios da rede neuraleg@simero determina a quantidade de

linhas que poderdo ser utilizadas. Isso signifioe quatro camadas é o suficiente para

classificar qualquer tipo de problema.

3.2.10 - Generalizacao

Uma das maiores vantagens das redes neurais iaidifié sua capacidade de
generalizacdo que, em linhas gerais, é a capacitladtassificar padrées desconhecidos, ou
seja, ainda n&o apresentados ao sistema neural [39]

A propriedade da generalizagdo presente em peoosptnulticamadas permite que
padrbes sem erros definidos possam ser classificdeleido a similaridade com os padrbes

puros. Isso significa também que padrées com ruidasmal amostrados possam ser
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classificados corretamente em virtude de sua giiaidlde com padrbes legitimos. As redes
neurais sdo capazes de interpolar e extrapolar gramde precisdo. Essas caracteristicas
determinaram o sucesso das redes neurais arfiemirelacdo a outras técnicas inteligentes
contemporaneas [27].

Pelas caracteristicas de classificacdo, generabza; solucdo de problemas né&o
lineares, as redes neurais foram escolhidas passifitacdo de trafegpeer-to-peerpela
analise de comportamento, ja que € dificil mapeéevés de uma funcdo matematica o

comportamento gerado pelos flux@ews).

3.3 - Ferramenta NNTool do Matlab

O Matlab é um ambiente cientifico, disponibilizaala MathWorks, que possui uma
vasta gama de funcbes matematicas, processamerdimalg, ferramentas de controle, etc
[28]. Trata-se de um aplicativo cientifico que #z&do na implementagédo do modelo neural
MLP proposto para o estudo. O conjunto de impleagd de varios modelos neurais
presentes no MatLab formam a ferramenta conheoiohe 8INTool

Neste topico € descrito, sucintamente, a utilizag@oNNTool na construcdo do

modelo neural utilizado.

3.3.1 - Modelos de rede neural e suas implementages

Uma rede neural no Matlab pode ser criada de véoiasas, podendo ser utilizado a
funcdonewff que cria uma redieed-forwardcom a regrdack-propagatiorpara 0 processo
de aprendizadoAtravés deste comando é possivel configurar vgpmsmetros da rede
neural, sendo [28]:

* Valores maximos e minimos dos atributos dos elenseted entrada;

* Tamanho de cada uma das camadas escondidas;

* Tipo de fungdo de ativacdo dos neurbnios de cadaadam. ex.logsig
(sigmoidal logistica)purelin (linear), etc;

* Funcédo de treinamento da rede neural, camadnim, trainbfg, etc que
determinam otimizacdes na velocidade e uso de nmamdrante o calculo;

¢ Funcédo de aprendizado para os valores de pesosfmmala rede como

learngd elearngdm e
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Medida de desempenho utilizada, cosse(somatorios dos quadrados erros),

mse(erro médio), etc.

No modelo construido para estudo foram utilizadesparametros configurados da

seguinte forma:

Valores maximos e minimos dos atributos dos elensedé¢ entrada entre O e
1;

Modelos com 1 ou 2 camadas escondidas e variadasimacdes de neurbnios
em cada uma delas;

Funcdo de ativacdo dos neurbnitmgsig (sigmoidal logistica) ilustrada na
figura 3.13;

a = {orsicin)

Figura 3. 13 — Funcéo de transferéncia log-signoida

Funcédo de treinamento de rede neurainim, a mais veloz com maior uso de
memoria,;

Funcdo de aprendizado dos valores de pesos/condadesdelearngd que
determina a de aprendizado em fungéo da variac&etdo gradiente [28]; e

Medida de desempenho utilizadae,somatorios dos quadrados dos erros.

Os parametros de treinamento da rede neural sdmwados pela fungatrainim,

que atualiza os valores dos pesos/conexdes deoacord a otimizacdo de Levenberg-

Marquardt [28]. Essa funcéo utiliza um conjuntoetiéradas para treinamento, outro conjunto

de entradas para validagéo e um terceiro conjuar® testes da rede.

O desempenho da classificagdo dos elementos dantonjle validagéo é utilizada

para encerrar o processo de treinamento. Casoamgesho da classificagdo do vetor de

validacdo diminua ou permaneca inalterado por umentifade determinada de épocas o
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treinamento é encerrado. Este mecanismo permiter ngaiveralizacdo dos pesos da rede
neural, ja que impede que o treinamento exaustiveta rede especialista apenas em detectar
os elementos do conjunto de treinamento, e é caitheomo validagéo cruzada [28].
O conjunto de teste especificado na funigdmlm é usado para checar o desempenho
de classificagcdo dos padrdes ndo conhecidos paneural.
Os principais parametros de entradas que devenoségurados para o uso da fungéo
trainlm séo os seguintes:
* Rede neural criada atravésrdawft
« Vetores de treinamento, validacao e teste;
* Numero de épocas;
e Taxa de aprendizado inicial;
* Limite de erro; e

¢« Tempo de treinamento;

E a fungéo retorna os seguintes parametros:
* Numero final de épocas;
» Desempenho da classificagdo dos conjuntos de mneint®, validagéo e teste; e

* Modulo do vetor gradiente que determina a taxapderalizado.

O treinamento pode ser encerrado caso ocorra amsegjcondicdes:
» Atingir um nimero maximo de épocas de treinamento;
* Quantidade maxima de tempo de treinamento é atingid
¢ 0O desempenho alcanca o valor desejado;
« Desempenho da classificacdo do conjunto de valoddigdinui ou n&o se altera

por um determinado namero de épocas.

Outro importante aspecto € quéNAITool possibilita a inicializagdo dos pesos e dos
valores limites de forma aleatdria e de maneiraamsimples. A fungamitnw implementa o
algoritmo de Nguyen-Widrow que gera valores aléasOpara as camadas ativas da rede
neural, ou seja, camadas escondidas e de saida [28]

Com a facilidade proporcionada pelo Matlab foranplementadas duas MLPs. A

primeira MLP possui apenas uma camada escondideguada MLP duas camadas ocultas.
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Apbs a descricdo dos procedimentos realizados,apituto 5 sdo apresentados 0s
resultados e os desempenhos das redes neuraismane wluas camadas. No apéndice C

consta a implementagédo construida no Matlab paredes MLP.
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CAPITULO 4 — MODELO PROPOSTO

Em busca de uma solucdo que se adapte as novakedat@as de troca de arquivos
em redespeer-to-peeruma abordagem mais profunda deve ser utilizada jplntificar a
comunicacdo de dados. Neste estudo é descrito utelande avaliagéo capaz de distinguir,
através do comportamento dos fluxos da comunicaggidrdfegogpeer-to-peerem relacéo
aos protocolos “convencionais” (http, ftp, dns,)etdos experimentos realizados, dois
protocolos convencionais séo utilizados para coagadar com o P2P, o protocolo http e ftp.

Alguns trabalhos sobre o comportamento das coney@es-to-peer[3,4,9,10]
ilustram as diferencas entre as condutas dos mio®d2P e os protocolos regulares.
Aspectos como tempo de conexdo, volume de daddsnero de pacotes sdo mostrados em
graficos que, ao serem analisados por administtadde redes experientes, permitem a

distincdo entre os dois tipos de trafego.

4.1 - Aidentificagdo do trafego P2P pelo operador humano

Estudos anteriores mostram que é possivel a idexg#o do trafego P2P pela analise
dos fluxos que atravessam um roteador [3]. Dadtisiasatravés de arquivos coletados no
formato binario, gerado pelo Netflow, no ponto desgnca (PoP) da RNP em S&o Paulo
(SP), sé@o avaliados por operadores humanos qudificken os trafegos P2P pelo
comportamento béasico (volume, vazéo e duragaofluss.

A figura 4.1 mostra o perfil de trafego relacionaatm volume passante no PoP-SP.
Pela avaliacdo dos gréficos, conclui-se que a ibomgéo de trafego P2P néo é relevante,
visto que o volume gerado é substancialmente némaue o trafego gerado por aplicacdes
web[3].

Em termos de quantidade de fluxos, pode ser obsemvadrigura 4.2 seu perfil para
os fluxosweb e P2P. Em contraste com o perfil do volume de d@fe namero de fluxos

P2P é substancialmente superior ao dos flweis3].
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Através de técnicas de andlise de conteudo doscasamg dados dos pacotes, foi
recentemente observado as sessdes de downloadplasivos P2P que estavam utilizando
portas padrbes (e.g., http/80, dns/53, etc) patearssferéncia de dados[1-7]. Com isso,
quaisquer anomalias na distribuicdo do volume dégo por porta de servigo padrbes
conhecidas, podem intuitivamente fazer com que roiradtrador de redes conclua que o
aplicativo P2P esta trafegando dados pela porthsipa

Na Figura 4.3 é apresentada a analise da contiibuig volume de trafego gerado por
fluxos de aplicagbes na porta 80 (tipicamente dgafee de acordo com sua classificagédo
nas faixas de 0 a 10KB, de 10KB a 100KB, de 100KBMB, de 1MB a 10MB, de 10MB a
100MB e de 100MB a 1GB. O perfil esperado do trafegssa porta é de maior contribuicao
no volume de trafego associado as duas primeineasfae classificacao [3]. Porém, o maior
volume de trafego gerado esta associado as faiead0OKB a 100MB. Como esse
comportamento € inesperado, isso é um forte indaate que os aplicativos P2P estejam

utilizando a porta 80 para transferéncia de dados.

Distribuicdo do Volume de Trafego Web |

2 lies sy Aoy it iy 7y EPdrmy

Figura 4. 3 — Distribui¢cdo do volume de trafeggoaa 80

Além da porta 80, essa andlise foi estendida paparta de servico dns/53. Os
resultados da Figura 4.4 apresentam perfis difesedbs usuais, pois em alguns periodos
aparece um grande volume de trafego com fluxosaixa de 10MB a 100MB, o que néo é

compativel com os tamanhos tipicos de pacotesgsaes servicos [3].
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Figura 4. 4 — Distribuicdo do volume de trafegpnéaa 53
Outra métrica utilizada para caracterizar o congmoento do trafego P2P é a
inferéncia sobre os tempos de conexdes desteatis. Na Figura 4.5 (grafico log-log) esta
distribuicdo aparenta ter as propriedades de urstildiicdo zipf (power law [3]. A
propriedade basica de uma distribuiggaf € de um grande numero de ocorréncias de valores
muito pequenos e a existéncia de cauda pesadaq@aré&ncia de valores muito grandes que

pode caracterizar uma comunicag&er-to-peer

Frequéncia (Log)

T T T T T
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Figura 4. 5 — Distribuicdo do tempo de conexdoatsativos (log-log)
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Pelas analises, os resultados mostram indiciosrdgrande impacto do trafego dos
aplicativos P2P no trafego global da rede. Adidimmate foram obtidos fortes indicativos de
que a maior quantidade de trafego P2Pbackboneda RNP n&o é transferida através das
portas tradicionalmente utilizadas pelos aplicaiRP@P.

A grande contribui¢cdo do estudo desenvolvido eme[8Lie a analise realizada pelos
autores sobre os dados dos fluxos demonstra quadmgses humanos podem identificar o
trafego P2P em relacéo ao trafego gerado pelosqmiots convencionais como, por exemplo,
http e dns, pela observagéo dos fluxos na comuiicde dados e no conhecimento prévio

(experiéncia) sobre o comportamento de cada tigwatecolo.

4.2 - A aplicagéo de redes neurais artificiais na detecgdo trafego P2P

Partindo da forma de andlise mostrada acima, enséstbaseado em comportamento
do trafego utilizaria o reconhecimento de padr@es ftuxos gerados pela comunicagédo P2P
para investigar a possibilidade de classificagcéotrdtego pela maneira como ele ocorre
durante a conexdo. Esse sistema deve ser capaalt®mnos dados da mesma forma que um
ser humano especialista os analisaria. Logo, udemeural artificial que fosse treinada para
reconhecer os fluxos P2P em relacdo aos protocetpdares poderia executar a tarefa de
classificagéo dos pacotes.

Para esse estudo é empregado o modelo neural ercepulticamadas (MLP) para
inferir sobre os tempos de conexdes dessas aphisapdotocolo da camada de transporte,
namero de pacotes trafegados e numerbydestrafegados, identificando as conexdes P2P.
Esses dados sédo obtidos pela coleta de um protpompoietario da empresa Cisco, o Netflow
[12], que fornece informagdes dos fluxos das coesxjfiie atravessam 0s seus equipamentos.

Pelas caracteristicas de classificacdo, generabza; solu¢cdo de problemas né&o
lineares, as redes neurais foram escolhidas passaifitacdo de trafegoeer-to-peera partir
da andlise de comportamento, jA que € impossiveeanatravés de uma funcdo matematica
0 comportamento gerado pelos fluxtiews) [27].

Esta abordagem fornece um mecanismo para idenéficagnarcacdo de pacopeser-
to-peer proporcionando que as decisfes sobre o tratandestuxos de comunicacdo sejam
realizadas em outro equipamento como, por exenupioroteador de borda. Um modelo de

solucéo para o ambiente real é sugerido no capitulo
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CAPITULO 5 — Metodologia
5.1 - Apresentacao da metodologia
O capitulo 5 faz uma apresentacao detalhada dedgarocedimento realizado em

busca do objetivo proposto para este estudo. Qatlisy de blocos mostrado na figura 5.1

fornece uma visdo geral de todas as etapas dosgmce

Elementos
Sinial Arquivo ETAPA 2 de entrada e ETAPA~3
Colsiz, Texto Eliminacéo dos saida bz 10 G2
armazenamento, - A ~ » entradas e conversao
filtragem e conversao param.etrgs 2 das saidas para
para ASCII dos Flows utilizados valores binarios
Entradas
normalizadas
em unico
arquivo
4
ETAPA 4
Teste dfsT;ﬁaF;gsegera dos Pesos apos _ ETAPAS Entradas da | Embaralhamento e separagéo dos
7 e el G G treinamento | Treinamento superws_lqnado da rede neural glementos nos arquivos:
arquivos de teste e andlise rede neural MLP utilizando -Treln_ame~nto (3500 elementos)
A1o0 ERlERhe Matlab -Validagéo (1000 elementos)
-Teste (500 elementos)

Figura 5. 1 — Diagrama de blocos das etapas degsoc

Todas as seis etapas séo detalhadas nos itengig Beq como outras condigbes de

ambiente que devem ser satisfeitas para que oisgrep possa ser realizado com sucesso.

5.2 - Selecédo do ambiente de coleta dos dados

Para a realizagdo dos experimentos praticos éseie coletar o protocolo Netflow
contendo informagdes dos fluxos de comunicacaalgsrpor uma rede privada com acesso a
Internet, utilizando um roteador de borda Cisco col@S apropriado.

Por conseguinte, a escolha do ambiente de caletaffuenciada pela facilidade de
acesso aos equipamentos, pela possibilidade dacdite das configuracbes do roteador e

pelas caracteristicas de que a rede local posBoiaescolhida a rede da Incubadora de
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Empresas de Base Tecnologica de Itajubd — INCITpatir deste momento sera referenciada
como ambiente de coleta.

O ambiente de coleta possui algumas caracteddtiesejadas para a execugéo deste

estudo:

* Ambiente heterogéneo:existéncia de computadores de varios fabricares)
diversas configuragcbes e diferentes sistemas dpams contendo
aproximadamente 60 (sessenta) computadores.

» Variedade de usuérios:o ambiente é compartilhado por aproximadamente 80
(oitenta) usuérios que possuem diferentes perfistém usuarios que utilizam a
rede apenas para tarefas coeamail (pop e smtp) eveb (http), outros publicam
paginas na Interneftp) e fazem uso de protocolos especificos para gdesade
voz. Existem também usuarios que durante o periotlono utilizam aplicagdes
peer-to-peeparadownloadde software, filmes, masicas, etc.

* Link de Internet: os usuarios acessam a Internet através de umadmpAd®SL
com 1000kbps de taxa de transferénciaddevnload e 300kbps deupload
disponibilizada pela operadora telefnica local.

» Roteador Cisco Série 26000 link ADSL é conectado diretamente a um roteador
com suporte ao protocolo Netflow. Esse roteador aeldb é responsavel pelo

encaminhamento dos pacotes da rede interna padeao ISP.

5.3 - Descricdo do ambiente

O ambiente de coleta é heterogéneo tanto no aspegierfil dos usuarios quanto nos
equipamentos que o compdem, porém uma descricathaagh do ambiente ndo € o escopo
deste estudo, logo, apenas os itens mais impostadte abordados nas definicbes que se
seguem.

A rede interna é conectada a rede do provedorr@&ss por um modem especifico,
que realiza o encapsulamento dos pacotes condugelosoteador, na tecnologia Ethernet,
pelolink ADSL. Estelink de Internet € distribuido pelos computadores da por meio de
doisswitchesndo gerenciaveis.

O dispositivo do ambiente de coleta mais importgae este estudo é o roteador de
borda, o principal componente da rede, sendo unpaaento Cisco 2600. Este equipamento

€ o responsavel pelo encaminhamento dos pacotesddainterna para a rede externa. O
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roteador é o gateway dos computadores da redajippsndereco IP privado 192.168.0.1 na
interfaceEthernet( conectada a rede interna (figura 5.2). A intexfathernetlé conectada
ao modem ADSL, e a esta interface € atribuido urdemago IP publico fornecido
dinamicamente, através do protocolo dhcp, pelogatorde servigo. A figura 5.2 ilustra a

topologia do ambiente de coleta de dados.

1000kbps downstream Ethernet1 Legenda
Rede da ISP S00Kbps upstrean) IP piblico{ (=~} Ambiente de teste
v Simbolo Descrigéo
Cisco 2600 | < Modem ADSL
Ethernet
IP: 192.168.0.1 & Roteador de borda
7] Servidor de coleta de Netflow
@ Switches de grupo de trabalho
=y g 2‘ N b Barramento ethernet (100Mbits/s)
tad ~
Flow-tools s B Computadores (~60)
IP: 192.168.0.2 . .
Porta: 9996 ' Switch1 SwitchO

L
)

(
(
h) ~1 0 computadores Q)
~50 computadores ) = N
S

<

Figura 5. 2 — Ambiente de coleta de dados
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O roteador Cisco 2600, com a versdo 12.2 do sm#tw@S, possui suporte ao
protocolo Netflow [37]. Isso permite ao equipameatmazenar encacheas informagdes
relacionadas aos fluxos de dados por suas intsrféd@ ambiente de coleta, o roteador de
borda foi configurado para exportar os fluxos déodaque atravessam a interface conectada a
rede internd&thernet0 Ambas as interfaces do roteadathiernetOe Ethernet) poderiam ser
escolhidas para exportar o protocolo Netflow, cdataEthernetOfoi escolhida por ja estar
no mesmo segmento de rede do equipamento coletdetflow [37].

Conforme mencionado anteriormente no item 3.1robopolo Netflow possui muitas
versfes, cada qual com sua particularidade. Foileda a verséo cinco (NetflowV5), pois,
além de ser a mais utilizada comercialmente, elmef® todas as informacdes de
comportamento do fluxo, necessérias para a argtigmsta neste estudo.

Para a coleta dos fluxos, o roteador de bordao@660 foi configurado para exportar

seucachede Netflow verséo 5 para o servidor de coleta mbereco 192.168.0.2 na porta
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UDP 9996 (figura 5.2) a cada 300 segundos (5 miufoconfiguracdo completa do roteador
€ mostrada no apéndice A.

Neste ponto, € importante ressaltar que os dadpsrtados pelo roteador séo
consolidados, ou seja, eles representam fluxosfdemacdes que ja ocorreram, pertencem ao
passado das conexdes entréostse a Internet. Em termos de implementagéo de uensast
comercial e pratico, esta poderia ser uma limitagdd@cistema, ja que ele trabalharia com
informacdes que representam uma situacao anteaotdo, posteriormente, € proposta uma
solucéo para este problema em um sistema prético.

Outro aspecto que merece comentarios € a pergacd¢ées transmitidos pelo Netflow
durante a transferéncia das informacdes dos flabosoteador para o servidor coletor. As
especificacbes [12,25] determinam que o protocaocdmada de transporte do pacote
Netflow seja o UDP, que ndo possui nenhuma checatgrarros de transmissdo. Desse
modo, 0s pacotes enviados pelo roteador que seermpep&lo caminho e ndo chegam ao
servidor de coleta ndo sédo retransmitidos. No noogeldposto, esse aspecto é abstraido e ndo
se faz nenhuma adequacdo que leve em consideragaqerda de informagfes. No caso
estudado é admitido que todos os pacotes transmifietlo roteador sao recebidos pelo

servidor de coleta.

5.4 - Forma de coleta, armazenamento e filtragem

Apos a selegdo do ambiente, configuragdo dos améptos e estabelecimento das
condicdes iniciais se pode iniciar a etapa 1, rmdatno diagrama da figura 5.1. O servidor de
coleta de dados do protocolo Netflow utiliza o cong de ferramentadow-tools descritas
no capitulo 3, para captura, armazenamento e pegegsamento.

As ferramentas do conjunflow-toolsque séo utilizadas para coleta, armazenamento,
filtragem e exportagéo dos dados tém suas fungg=siths a seguir:

« flow-capture: responsavel pela coleta e armazenamento dos fhuxassco rigido
do servidor. Segundo as configuracbes fornecidés a@ministrador, o flow-
capture grava os dados recebidos pela porta UDB 880intervalos de tempo
constantes, nesse caso, a cada 5 (cinco) minutgeraeum novo arquivo de
fluxos.

« flow-cat: como séo gerados varios arquivos, a ferramiémiacat € utilizada para

concatenar todas as informac¢des dos fluxos em uD (arquivo. A grande
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vantagem de possuir apenas um arquivo é a podailidi de processar toda a
informacédo do Netflow coletada em apenas um lote.

« flow-nfilter: é a ferramenta mais importante deste momente,&através dela que
se separaram dlws correspondentes para cada protocolo que se desdjaar
em arquivos especificos. Por exemplo, para gerflupss de analise do trafego
http foi criado um filtro que separa todos os flsixque tém porta de destino igual
a 80 (oitenta) e cria um novo arquivo contendo apestas informacoes.

 flow-export: ferramenta que exporta os dados no formato AS@&ia posterior

processamento e analise.

Neste ponto néo séo descritos em detalhes os dosae cada uma das ferramentas
nem a sintaxe de utilizagéo pois néo se tratando flo estudo. Estas informacdes podem ser
encontradas no apéndice B.

Conforme dito anteriormente, foram coletados vgd$ dos protocolos regulares http
e ftp e dos protocolopeer-to-peereDonkey2000 e BitTorrent. A tabela 4 mostra a porta

padréo utilizada pela ferramerikaw-nfilter para separar os fluxos de cada protocolo.

Tabela 4 — Portas da camada de transporte e riegpaaitocolo da camada de aplicacdo

Protocolo Porta
HTTP 80
FTP 20,21
eDonkey2000 TCP:4661/UDP:4665
BitTorrent 6881

Nesse ponto se admite que todos os trafegodbiléraas portas mostradas na tabela 4
correspondem aos protocolos determinados. Essmarga esta respaldado no controle que o
autor possuia sobre os computadores que estavaandgeps trafegopeer-to-peere 0s
trafegos regulares.

Uma consideracdo deve ser feita a respeito do filb protocolo ftp: o protocolo da
aplicacao ftp pode se comportar de duas formasedifes, a forma padréo e a forma passiva.
Na forma padréo ocorre a negociagao da conexée erdliente e o servidor na porta 20, em

seguida, o servidor do arquivo abre uma porta supeér porta 1024 e a utiliza para se



76

comunicar com o cliente que utilizard a porta 2k fdrma passiva, apos a etapa de
negociacao na porta 20, tanto o cliente quantaadee abrem uma conexao para transferir
0s arquivos em portas acima de 1024 [29]. Portaotahecendo o endereco IP do servidor ftp
gue opera em modo passivo, acrescentou-se um ditrendereco IP ao filtro do protocolo

ftp.

5.5 - Apresentacao dos dados coletados

Apés o0 processo descrito no item anterior, sd@dpsr quatro arquivos déows
contendo informagdes dos protocolos http, ftp, ¢@yRA000 e BitTorrent. Cada um desses
arquivos contém 5000 (cinco mil) elementos de saidada elemento corresponde a um fluxo
de comunicacao gerado pelo respectivo protocolo.

O arquivo em sua forma original, gerado p#tw-export fornece 24 campos de
informacé&o para cada fluxo. Os campos estéo eles@descritos na tabela 5 abaixo. Assim

tem inicio a segunda etapa do diagrama mostrafigura 5.1.

Tabela 5— Campos do Netflow coletados pelo floyeet

N° | Campo Descricao

1 |unix_sec Contador dos segundos desde 0000 UTC

2 | unix_nsec Nanosegundos residuais desde 0000 UTC

3 | sysuptime Tempo em milisegundos desde que fdaithd

4 | exadd Endereco IP de quem exporta uxa

5 | dpkts Numero de pacotes no flu

6 | doctets Numero de bytes do fluxo

7 | first SysUpTime no ircio do fluxc

8 | last SysUpTime quando o ultimo pacote do fluxo |foi
recebidt

9 | engine_type | 1ype of flow-switching engine

10 | engine it Slot number of thflow-switching engin

11 | srcadd Endereco IP de origem do pac

12 | dstaddr Endereco IP de destino do pacote

13 | nexthoy Endereco IP do roteador do proximo f

14 | input Interface do roteador por onde entra o pe
15 | output Interface do roteador por onde sai 0 fgaco
16 | srcpor NuUmero da porta de origem na cama

17 | dstpor Numero da porta de destino na cams

18 | proto Protocolo da camada 4 (TCP=6 UDP=17)
19 |tos Byte de tipo de servit

20 | tcp_flage OR cumulativo da Flags TC

21 | src_mask Bits da méascara do ip de origem




77

22 | dst_mas Bits da miscara do ip de desti
23 | src_as Numero do sistema autbnomo da origem
24 | dst a Numero do sistema autbnomo do des

Apesar do grande numero de campos exportadosaggarco campos sao utilizados.
Existem diversas razdes para o descarte dos algmmsiove campos fornecidos no arquivo.
Os camposSysUptime, unix_secs, unix_nsecs, engine_typeneendie exaddrsdo campos
que pertencem ao cabecgalho do pacote Netflow qusup® aquele fluxo, portanto n&o
possuem nenhuma informacéo representativa do coanpento da conexao.

Os campossrcaddr, dstaddr, nexthop, input, output, srcpafstport, src_mask,
dst_mask, src_asdst_asindicam informacdes estaticas sobre o fluxo cgmoo.exemplo, 0s
dados de enderegcamento do pacote e do sistemal @ gaaote pertence. Outros campos
fornecem parametros do roteador, como, por exengddnterfaces de entrada e saida do
pacote e o enderego do proximo roteador que rezebgacote daquele fluxo.

Dois campos merecem uma atencdo espdosk tcp_flags O campotos indica o
tipo de servico que o pacote IP possuiria em uma de comunicacdo com suporte a QoS —
Qualidade de Servico. O campep_flagsindica asflags dos pacotes TCP da camada de
transporte no pacote IP da camada de rede e S#@mdds para identificar fluxos que
finalizam, reiniciam, sincronizam ou configuram amexdes. Ambos os campos poderiam
ser utilizados como complemento na determinaca@rdtocolo da camada de aplicacéo
utilizando o modelo neural proposto. Ambos os canpdicionariam informacfes das
necessidades dos protocolos da camada de aplieagius fluxos de comunicacdo que
atravessam o roteador. No entanto, quando consséeos aplicativopeer-to-peerpara a
transferéncia de arquivos, a informacao dos cangsstcp_flagspassa a néo ser confiavel,
pois os desenvolvedores de aplicatiypeer-to-peercom a intencédo de burlar o sistema de
deteccdo, podem modificar intencionalmente o cdbegos pacotes IP, alterando os campos
de tipo de servicads) e asflagsdo pacote TCP¢p_flags.

Feitas todas as consideragdes a respeito de carajos ndo poderiam ser utilizados,
restam apenas os campagkts, doctets, first, last proto. Os campogpkts (niumero de
pacotes por fluxo) eoctets(nimero de bytes por fluxos) indicam diretamerttioatos de
comportamento do fluxo da comunicacdo, assim sendtilizacdo destes como entradas do
sistema de deteccéo de trafgger-to-peepor comportamento do fluxo é clara.

O campoproto indica qual o protocolo da camada de transporteslagfluxo de

comunicacao utiliza. No caso deste estudo, apesigspdotocolos da camada de transporte
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sdo utilizados: TCP e UDP. A necessidade da utdiaado camp@roto esta fundamentada
em dois aspectos: o primeiro deles é que existditatipos peer-to-peeque utilizam ambos

os protocolos, o segundo ponto é que o comportantzs conexdes € diferente para cada um
dos protocolos. Enquanto no TCP existem mecanismaoikeole que podem ocasionar a
retransmisséo de pacotes e a negociagcdo de pas@mdetitransferéncia de dados durante a
conexdao, o UDP néo apresenta nenhuma forma deg@orde erros ou negociacéo de taxas de
transferéncia durante a conexdo. Estas particutlergdadeterminam diferencas no
comportamento das conexdes de cada protocolo,spoeiadas com as outras informagdes da
entrada do sistema determinam padrbes que podenapsendidos pelo sistema neural
utilizado.

Consideracfes a respeito dos camifjrss e last também s&@o necessarias: 0s campos
first e last indicam respectivamente QysUpTimeno inicio e oSysUpTimeno encerramento
daquele fluxo de comunicacédo. Para fornecer um degphificativo para a entrada do sistema
de deteccdo é necessario conhecer a duragdo dw riluxoteador, portanto o modulo da
diferenca entre os campdisst e last fornece o tempo que o fluxo levou para ser codolui
Este valor sera denominadif.

Conforme informado anteriormente, o cangstportndo é utilizado como entrada no
sistema de deteccdo neural, pois a intencéo pahéimlentificar um fluxo regular em relacao
ao P2P sem utilizar informagfes sobre as portasodeinicacdo. Contudo, para o sistema
proposto, astportindica qual o protocolo da camada de aplicacaoodiiexo do conjunto de
fluxos coletados representa e é util para fornecgampo “saida esperada” para 0S processos
de treinamento, validacéo cruzada e teste da mwalrutilizada.

Portanto, na tabela 6 sdo mostrados os campdasufal) que serdo utilizados como
entrada do sistema de detecgéo.

Tabela 6 — Campos utilizados como entradas darredial

Campo Funcéo Descricdo

dpkts Entrada Numero de pacotes no fluxo

doctets Entrada Numero de bytes do fluxo

diff Entrada Diferenca do SysUpTime no inicio e [no
término do flux

proto Entrada Protocolo da camada 4

dstport Saida esperada Indica o protocolo da candadaplicacad
(http, ftp, eDonkey200, BitTorren)
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5.6 - Tratamento e representacdo da informacgéo dos fluxos

Conforme discutido no item 3.2, o desempenho da rede neural esta intimamente
ligado com a forma com que os dados sdo apresentadoentrada do sistema de
reconhecimento de padrdes. Este item é dedicadunaadescricdo detalhada do tratamento
dado aos dados brutos do protocolo Netflow e adorom que eles séo utilizados no sistema

neural.

5.6.1 -Normalizacdo dos dados

A etapa 3 (figura 5.1) consiste na normalizacdo deslos. O processo de
normalizagdo é necessario para que todos os valaoneéricos que sdo apresentados a entrada
da rede neural estejam na mesma faixa de valongsr@nto, tenham a mesma importancia
durante o processo de treinamento.

Por exemplo, nos dados coletados o capneto possui 17 como valor maximo, ja o
campo doctets possui valores na casa de centenas de milharem &a valores fossem
apresentados ao sistema neural desta forma, o cdmepeispossuiria maior importancia que
0 campoproto, porém esse comportamento € indesejado ja quéagwalmente, no modelo
proposto, ambos os campos tém a mesma importancia.

Para se normalizar os dados coletados, foram dgtas valores maximos e minimos
de cada atributo, considerando todos os protocedeslhidos para o estudo. Em seguida,
todos os atributos do conjunto de fluxos de todoprotocolos foram divididos pelos valores
méaximos encontrados para cada um dos quatro atsilolet entradalpkts, doctets, di# prot.
Para fixagcdo é mostrada a equagéo 5.1, utilizadagpaormalizagdo das entradas.

VATRIBUTO

_ 51
MAXIMO VMiNIMO ( )
ATRIBUTO ATRIBUTO

VATRIBUTO =
NORMALIZADO V

Como os valores minimos para todos os parametey@ a equacao utilizada na

pratica € mostrada em 5.2.

V = VATRIBUTO
ATRIBUTO V
NORMALIZADD MAXIMO

ATRIBUTO

(5.2)
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Depois de algumas tentativas de representacdo enmmumero menor de classes,

resolveu-se separar os dados em 1000 classesenaintde [0.000;1.000] para se obter uma

boa representagéo e para que as pequenas difeemigaos fluxos ficassem claras para a

rede neural. A figura 5.3 mostra um exemplo deaglais para o sistema neural.

dpkts
0.375
0.005
0.005
0.005
0.005
0.005
0.010
0.005
0.180
10 0.095
11 0.030
12 0.025
13 0.005
14 0.005
15 0.010

©CENOOARWONF

Atributos
de entrada
doctets  diff

0.001
0.025
0.000
0.000
0.000
0.000
0.000
0.000
0.000
0.021
0.019
0.001
0.001
0.000
0.000

\—> elemento

0.148
1.000
0.000
0.000
0.000
0.000
0.000
0.072
0.000
0.987
1.000
0.039
0.054
0.000
0.000

proto saida
0353 10
0.353 10
1.000 10
1.000 10
1.000 10
1.000 10
0.353 10
0353 10
0.353 10
0.353 01
0.353 01
0.353 01
0.353 01
0.353 01
0.353 01

saidas esperadas

Figura 5. 3 — Exemplo de entrada da rede neural

Na figura 5.3 também é possivel observar o forntat@rio com que as saidas

esperadas serdo apresentadas a rede neural. Asasii dois campos que podem assumir 0s

valores0 ou 1. Para 0 experimento se convencionou que as sa@gaesentariam 0sS

protocolos segundo o0 que se mostra na tabela 7.

Tabela 7 — Representagéo usada como saida deleaca®

Said
aica Campo 1| Campo 2
Protocolo
Regular 0 1
Peer-to-peer 1 0

5.6.2 - Criacao dos arquivos de treinamento

Neste ponto, toda a etapa de pré-processamenttados foi realizada. Porém, alguns

aspectos devem ser considerados antes da divis&Da0 fluxos em diferentes arquivos.
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No ambiente de coleta podem ocorrer diversasg@@sano comportamento dos fluxos
por diversas razdes:
e Entrada de novos computadores na rede;
e Variac¢des ndink ADSL,;

* Inicio de novas transferéncias, etc.

Muitos desses fatores alteram o comportamento ldees por certos periodos de
tempo. Portanto, para garantir que todas as nusadeiacomunicacdo estejam representadas
nos arquivos de treinamento, validacdo e teste,5@30 fluxos foram embaralhados
aleatoriamente entre si. Dessa forma, nenhumaner&omentanea dos fluxos fica isolada
em um unico arquivo utilizado no processo.

A tabela 8 apresenta os trés arquivos gerados gaala protocolo e as respectivas
qguantidades de fluxos presentes em cada um. Coanqos/os separados esta finalizada a

etapa 4 mostrada na figura 5.1.

Tabela 8 — Fluxos em cada arquivo de protocolo

Arquivo Numero de fluxos
Treinamento 3500
Validagéo 1000
Teste 500

A propor¢ao dos fluxos em cada arquivos foi eséalida em 70% dos fluxos para
treinamento, 20% para validacdo cruzada e 10% ldges para o conjunto de testes, desta
forma seguindo recomendacfes e outros modelos tados na literatura que trata de

processos de treinamento de redes neurais [27].

5.7 - Aplicagéo do modelo neural

Conforme descrito no item 3.2, a rede neural zaila para o experimento é um
modelo MLP,Multi Layer Perceptronou modelo multicamada. Sendo um modelo neural
muito conhecido e utilizado em meios académicos padtrias aplicacdes, o MLP foi

escolhido para esta dissertagéo.
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A partir deste ponto é utilizadofameworkMatlab, fornecido pela MathWorks, para

implementar as etapas 5 e 6 do diagrama mostrafiguna 5.1.

5.7.1 - Apresentacdo dos dados ao modelo neural

A figura 5.4 mostra, de forma geral, todo 0 mesaoi que € utilizado para o processo

de treinamento, validacédo e testes para reconhetwnde protocolos regularepeer-to-peer

Atributos
/— deentrada A
dpkts doctets diff proto saida
0.375 0.001 0.148 0.353 10
0005 0025 1000 0353 10 dpkts
0.005 0.000 0.000 1.000 10 )
0005 0.000 0000 1000 10 obtida esperada
0.005 0.000 0.000 1.000 10
0.005 0.000 0.000 1.000 10 doctets

< >:> :VN _ erro

0010 0,000 0.000 0353 10 Rede Neural MLP . S . saida 1
0005 0000 0072 0353 10 -
0180 0,000 0000 0353 10 .

10 0095 0021 0987 0353 01 diff ©:> Camadas Escondidas ) . o . = :;ri(c)ia2

saida saida

CONOABWN ST

11 0.030 0.019 1.000 0.353 01
12 0.025 0.001 0.039 0.353 01
13 0.005 0.001 0.054 0.353 01
14 0.005 0.000 0.000 0.353 01 prOtO
15 0.010 0.000 0.000 0.353 01

I

el Speradng <

Figura 5. 4 — Diagrama do sistema

O sistema possui quatro entradas para os atrimatwsalizadoglpkts, doctets, difé
proto e duas saidas que sdo comparadas com as saidedaspeara se obter o erro na
classificacéo do fluxo da comunicacéo.

A arquitetura interna da MLP, implementada peldlda é abstraida neste momento.
E suficiente conhecer que s&o utilizados modelos ema ou duas camadas escondidas com
variadas combinagfes de neurdnios nessas camaslaseutbnios das camadas escondidas
utilizam a fungéo logistica sigmoidal como funcg&oluniar, e a camada de saida utiliza a
funcdo puramente linear. O resultado dos melharasjas serdo mostrados no capitulo 6.

O algoritmo de treinamento pbackpropagatioré utilizado com a funcdo de ativacao
logistica sigmoidal para cada neurdnio das camesiaendidas, conforme discutido nos itens
3.2e3.3.

A figura 5.4 também mostra as duas saidas da medeal. Essas saidas s&o as
responsaveis por sinalizar as saidas obtidas pdeawm dos fluxos presentes nos arquivos de
treinamento, validacdo cruzada e teste. As medidadesempenho do treinamento, o critério

de parada pela avaliacdo do comportamento do errcodjunto de validacdo e a taxa de
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acerto para o conjunto de testes sdo computadngatda comparacao entre a saida obtida e

a saida esperada. Este processo de comparacasgitoaktalhadamente no item 5.7.3.

5.7.2 - Comparacao dos protocolos em pares

Devido ao carater investigativo deste estudo eaapsctos técnicos do treinamento de
sistemas neurais, optou-se por realizar em todosnsgios uma comparacao entre dois
protocolos, sendo sempre um regular (http ou fuymneprotocolgoeer-to-peel(eDonkey2000
ou BitTorrent). O fato do treinamento ser sempedizado com pares de protocolos facilita o
processo de aprendizado da rede neural [27], p@isexessita distinguir entre apenas dois
tipos de fluxos de comunicacéo de dados.

Nesse ponto esta pautada a escolha dos protopatasesta investigacdo. Pois os
comportamentos dos protocolos httppeer-to-peersdo muito parecidos [21], portanto
conhecer o desempenho do processo de detecgacest@seprotocolos € importante. O ftp é
conhecidamente o protocolo regular mais utilizaakapgransferéncias de grandes arquivos, da
mesma forma que os protocolpser-to-peervém sendo utilizados. Logo, uma comparacao
entre esses protocolos fornece um resultado vplda o objetivo geral proposto no estudo.

Com essa consideracdo, € possivel determinar antamtotal dos arquivos de

treinamento, validacéo e teste, que sdo mostraatabela 9.

Tabela 9 — Fluxos dos arquivos do processo deatreznto

Arquivo Numero de fluxos
Treinamento 7000
Validacao 2000
Teste 1000

5.7.3 - Medida de desempenho

Para iniciar o processo de treinamento € necessstiabelecer um critério que permita
a avaliacdo do aprendizado da rede neural. A medais comum de desempenho encontrada

na bibliografia é a taxa de erro [27]. A taxa deoeronsiste na medida do modulo da
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diferenca entre os valores esperados como saidaupadeterminado elemento do conjunto
de treinamento e o valor sinalizado para aquekfha saida da rede.

O erro pode ser computado de vérias formas comiogeyxemplo, erro médio, erro
absoluto, etc. Para o sistema neural implementaddlatlab, a medida do erro escolhida é
somatorio dos erros ao quadraduifpy of Square Errdr que daqui para frente sera tratado
como SSE. Esta medida de erro fornece uma informa@e qualitativa de como esta se
comportando o processo de treinamento. A equacacabbelo do erro para o modelo

proposto é:

) T

Considerando o SSE, quando existe uma leve difgrentre o valor esperado e o
valor obtido, o erro para no aprendizado daquedenehto sofre uma pequena penalizacgao,
pois quando elevado ao quadrado um erro pequenm(rgee um) torna-se menor ainda. Em
contrapartida, quando um elemento apresenta umadiogmaior que um) ele possui uma
penalizacdo maior, jA que quando elevado ao quadraghlor do erro aumenta. Durante o
processo de treinamento esta medida é mais Utd, ggymite identificar mais rapidamente
guando o treinamento ndo esta adequado, j4 queaadta erro aumenta drasticamente, e

interromper o processo.
5.7.4 - Parametros de treinamento

A tabela 10 apresenta os parametros utilizadas relcesso de treinamento. Através
dela séo estabelecidos dois critérios de paragaa@sso: numero de épocas e limite de erro
para o conjunto de treinamento. A forma como a neeleral utiliza esses parametros é
discutida no item 3.2.

O parametro limite de erro do conjunto de treinatmdoi calculado convencionando-
se o valor do SSE em 0,01 para cada um dos flux@®wnjunto de treinamento, considerando
que este valor de erro é satisfatorio para cadaegit. Portanto, para 7000 fluxos do
conjunto de treinamento o limite de erro SSE é 70.

Contudo, durante o procedimento, o treinamentoeda neural nunca foi encerrado,

pelo alcance dos valores estipulados para o nudeépocas ou limite de erro do conjunto de
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treinamento. Todos os experimentos foram encerrpdlmsaumento no erro do conjunto de
validacdo, segundo os critérios utilizados pelo oahét de treinamento supervisionado
(validagdo cruzada).

Né&o foi estipulado um tempo limite para o treinatoada rede neural, pois o objetivo
deste estudo € a investigacdo da possibilidadeild®géo do modelo neural na deteccéo de
trafego peer-to-peer.Logo, buscou-se o melhor desempenho do sistemealnsem se

importar com a variavel tempo.

Tabela 10 — Parametros do treinamento

Parametros Valor
Numero de épocas 1000
Taxa de aprendizagem inicial 0,001
Limite de erro 70

Tempo limite Infinito

A escolha da taxa de aprendizado depende da fumg@moximar. Valores muito
pequenos tornam o treinamento lento, enquanto eslanuito grandes podem provocar
divergéncia do processo de treinamento [27]. Ptwtaam taxa de aprendizado inicial foi
configurada para 0,001, de acordo com o valor doomi@cremento possivel para os atributos
dos fluxos de entrada da rede neural, e a medigl® guocesso de treinamento se encaminha,

sendo alterada para que fosse encontrado o resuftaithor e de maneira mais rapida.

5.7.5 - Processo de treinamento

O processo de validacao cruzada, etapa 5 da figdradiscutido no item 3.3, em
termos praticos, foi o critério de parada paraar@sso de treinamento do modelo proposto.
A figura 5.5 ilustra de forma simples o algoritntdizado.

A primeira acdo é o fornecimento dos arquivos mgnamento (7000 fluxos) e
validacdo (2000 fluxos) para a rede. Pela ferrameet redes neurais do Matlab, os pesos
iniciais da rede sdo gerados aleatoriamente pet@fumostrada no item 3.3, de acordo com o
discutido na secdo de redes neurais no item 3.2sdfjuida, tem inicio a modificacdo dos
pesos da rede neural de acordo com os fluxos pesse conjunto de treinamento.

Finalizada a época de treinamento, 0s novos pé@soarmazenados.
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Pelos critérios de validacao cruzada, é calcutadalor do erro quando se realiza a
classificacdo dos fluxos do conjunto de validagdm ©s pesos gerados na Ultima época do
treinamento. No caso da primeira época do processoio de classificacdo do conjunto de
validacéo é apenas armazenado para ser utilizasterpymente.

Prossegue-se para a proxima época do processos pegos sdo obtidos através do
aprendizado dos fluxos contidos no arquivo de amiento. Novamente é feita a classificacéo
do conjunto de validacdo com os pesos geradostinzalépoca. Caso o erro de classificacédo
do conjunto de validacdo seja menor que o errdadsificacdo da época anterior, prossegue-

se para um novo treinamento da rede neural, unmea émoca.

nicio do
treinamento

Treinamento da rede neural:
- Modificagéo dos pesos
- Armazenamento dos novos pesos

Calculo do erro para o conjunto de
validagéo utilizando os novos pesos

rro para conjunto de
validagdo aumentou?
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5.7.6 - Rotina dos experimentos

Encerrado o processo de treinamento e validagipesos finais obtidos para a rede
neural podem ser utilizados para a classificac&dldros contidos no conjunto de testes.

No sistema proposto, o conjunto de testes foi &olona partir dos fluxos que estavam
contidos nos conjuntos inicialmente obtidos, apésoteta de dados dos fluxos. A
classificacdo desses fluxos é entdo utilizada pasasurar o desempenho do sistema de
deteccéo de tréfegmeer-to-peerA forma de avaliagé@o e os resultados obtidoglsfalhados

no préximo capitulo.
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CAPITULO 6 — RESULTADOS DA APLICACAO DO MODELO
6.1 - Forma de avaliagédo dos resultados obtidos

A medida de erro SSE fornece uma visdo qualitaidf@l de como se comportou a
classificacdo do conjunto de testes. Contudo, distensionamento de erro nao fornece o
detalhamento necessario para a analise de desemg@esdjada. Portanto, para avaliacao do
modelo proposto na classificacdo do conjunto diegeé utilizado o sistema mostrado na
figura 6.1.

Conforme comentado anteriormente, a medida do s#nopre sera computada em
funcéo da diferenca entre o valor de saida esperadalor de saida obtida para cada um dos

fluxos dos conjuntos de treinamento, validacasete

i S N SR

®
P Limite de classificacdo correta
0!' - : —
I para saida esperada = 1

el JeZ e3 e4

')
o/

Elementos

4 Iiimite de classificagéo correta
0! para saida esperada =0

% &

0,

Figura 6. 1 — Classificacéo dos fluxos dos conjsinto

Em um sistema de classificacdo neural existe utor Jamite para o erro, que
determina quando um padrdo é ou ndo classificadetamente [27]. Para o modelo
proposto, o valor do limite de erro de classificagdcolhido foi 0,4 e 0,6. Assim se a saida
esperada for 1 e os valores obtidos para a safdanfsuperiores 