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RESUMO

O objetivo deste trabalho é avaliar o emprego de métodos multi-critério para escalonar
mensagens militares em redes HF. Devido as caracteristicas de uma rede HF, tais como,
baixa largura de banda, alta laténcia, alta variabilidade do canal e alta taxa de erros, faz-se
necessario a priorizacao das mensagens de acordo com o valor militar do seu contetido.

Atualmente o operador do sistema classifica a mensagem utilizando um tnico critério,
que é a precedéncia, dentro de quatro niveis pré-definidos: Urgentissima, Urgente, Priori-
dade e Rotina. Para o método atual, utiliza-se um algoritmo de fila de prioridades, com
cada precedéncia alocada a uma fila, e o escalonador sempre ird atender a fila de maior
prioridade. Mensagens que possuem baixo valor militar irao aguardar no buffer até que
nao exista nenhuma mensagem de maior valor. Desta forma, dependendo da carga do
sistema, as mensagens de menor valor podem ser atrasadas de tal forma que a validade de
seu conteudo pode expirar, acarretando em perdas elevadas que em alguns casos podem
atingir mais de 50% das mensagens.

A presente dissertacao propoe o uso de outros critérios de forma a quantificar o valor
da prioridade final de uma mensagem, tais como: prazo de validade, precedéncia e nivel
hierarquico do emissor. Estes critérios foram selecionados com o objetivo de estimar a
prioridade final e permitir que mensagens de menor precedéncia possam ser escalonadas
em determinados momentos, mesmo na presenca de mensagens de maior precedéncia.
Dois algoritmos de escalonamento sao propostos: ordenacao lexicografica e método da
funcao valor.

Resultados de simulacao demonstram as vantagens do emprego dos algoritmos pro-
postos em comparagao com os métodos tradicionais em diversos cenarios.
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ABSTRACT

This study aims at evaluating the use of multi-criteria methods to schedule military
messages in HF networks. Given the characteristics of HF networks, such as low band-
width, high latency, high channel variability and high error level, it has been necessary to
prioritize messages according to the military value of their contents.

Nowadays, system operators rank messages using a sole criterion, which is precedence,
within four pre-defined levels: Flash, Urgent, Priority and Routine. The current method
employs a strict priority queueing algorithm, in which each precedence is placed in a
queue, and the scheduler attends to the higher priority queue. Messages with low military
value stand at the buffer until there are no higher-value messages. Thus, depending on
the system charge, lesser messages may be delayed till expires, causing high losses of up
to 50% of all messages.

This dissertation proposes the use of other criteria in order to quantify the value of
a message’s final priority, such as expiration time, precedence, and sender’s hierarchical
level. Those criteria were selected in order to estimate the final priority of a message
and also to allow lesser precedence messages to be scheduled at certain times, even be-
fore higher precedence messages. We propose two scheduling algorithms: lexicographic
ordering and value-function method.

Simulation results have demonstrated the advantageous use of the proposed algo-
rithms in comparison to traditional methods in various cenarios.
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1 INTRODUCAO

1.1 CONTEXTO E MOTIVACAO

As comunicagoes sao de extrema importancia para o desenrolar das operacoes mili-
tares. Sem meios de comunicacgao eficientes, os lideres militares ficam impossibilitados
de transmitir suas ordens aos seus subordinados, o que poderd conduzir ao fracasso da
operacao, além da perda de muitas vidas se as mensagens nao chegarem a tempo e de
forma correta.

As mensagens a serem transmitidas durante uma operagao podem estar relacionadas
ao uso da forca bélica, cujo contato com o inimigo esta préximo, e a necessidade de rapidez
na entrega das mensagens ¢ preponderante. Também podem ser empregadas nas operagoes
de logistica, quando o tempo pode nao ser tao escasso como na situacao anterior, mas a
necessidade de que as mensagens sejam entregues dentro de sua validade ¢é essencial, caso
contrario pode faltar, por exemplo, apoio de manutencao, alimentos ou agua.

As comunicagoes militares utilizam diversos tipos de meios de transmissao de acordo
com a caracteristica da missao, o tipo de comunicagao (que pode ser estratégica ou tatica),
o conteudo a ser transmitido, a largura de banda desejada, o tipo de trafego, o custo e o
ambiente.

De acordo com os dois tipos de comunicacao referidos acima pode-se afirmar que para
as comunicagoes estratégicas sao utilizados, normalmente, meios de transmissao de maior
largura de banda, menos susceptiveis a erros e, muitas vezes, utilizando infra-estrutura de
redes cabeadas jd existentes (JODALEN, 2004).

Quando se analisa as comunicagoes taticas, os meios de transmissao empregados sao
geralmente sem fio. Isso ocorre principalmente devido a fatores como a extrema mobi-
lidade das unidades que impedem o uso de infra-estruturas fixas (JODALEN, 2004), a
inexisténcia de redes cabeadas, impossibilidade de lancamento de cabos, distancia entre
o emissor e o destinatario, ambiente hostil, entre outros.

Apesar dos avancos cientificos no desenvolvimento de tecnologias de rede sem fio mais

eficientes, tais como IEEE 802.11(IEEE 802.11) e IEEE802.16 (IEEE 802.16), que prop-
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iclam maior largura de banda e menor taxa de erros, existem cendrios nos quais essas
redes nao podem ser empregadas. Isso ocorre principalmente em regioes como a Amazo-
nia (BARROSO, 2006), devido as suas caracteristicas fisiograficas, como a dimensao,
vegetacao e regime de chuvas, como em regioes desérticas, pela falta de infra-estrutura
de telecomunicagoes ou energia elétrica. Ainda podemos citar as situagoes de desastres
ou calamidades, quando a estrutura de telecomunicagoes pode ter sido parcialmente ou
totalmente destruida, e o uso em operacoes militares.

Para esses cenarios, as opg¢oes de meios de comunicacao sao restritas e estao baseadas
principalmente no uso de redes de satélites ou redes High Frequency (HF). Estes meios
tornam-se eficazes porque podem cobrir grandes distancias, ultrapassar obstaculos na-
turais, os equipamentos sao portaveis podendo funcionar com baterias ou pequenos ge-
radores, além de permitirem integracao com redes baseadas na arquitetura de protoco-
los Transmission Control Protocol/Internet Protocol (TCP/IP) (JODALEN, 2004) (JO-
DALEN;, 2005) (BLAIR, 2000) (DANTAS, 2006).

Apesar de uma rede de satélites poder prover uma maior largura de banda, permitindo
um trafego maior de dados em relacao aos enlaces de HF, o custo de operacao é muito
alto. Ainda existe a desvantagem que para se montar uma rede propria de satélites com
uma boa cobertura, ha a necessidade de projeto, construcao e lancamento dos satélites,
o que demanda muito tempo e altos investimentos. Convém ressaltar ainda a dificuldade
de propagacao dos sinais em areas de mata densa, como é o caso da Amazonia.

Dessa forma, o meio de comunicacao viavel para o emprego imediato é a utilizacao de
redes HF, que tém um custo baixo, tanto para a compra de equipamentos, quanto para
operacao da rede, podem ser rapidamente colocadas em operagao, nao necessitam de linha
de visada e possuem longo alcance.

O avanco nos sistemas HF permitiu a integracao com as redes baseadas na arquitetura
de protocolos TCP/IP e viabilizou o uso de enlaces HF nao somente para operagoes

militares, mas também nos seguintes cenarios:
e comunicacoes com plataformas moéveis localizadas além da linha de visada;
e inexisténcia de infra-estrutura de telecomunicagoes;

e situacoes de desastres ou calamidades quando a estrutura de telecomunicacoes pode

ter sido parcialmente ou totalmente destruida.
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Podemos citar um recente de emprego real de redes HF durante as operacoes de salva-
mento apds o ataque de 11 de setembro em Nova lorque (JODALEN, 2004) onde a infra-
estrutura de telecomunicacoes entrou em colapso devido a falta de energia, a destruicao
parcial das redes e ao congestionamento causado por milhares de chamadas simultaneas.
Para garantir o resgate das vitimas, a Guarda Nacional Americana utilizou redes HF para
coordenar as operacgoes (JODALEN, 2004).

No Brasil podemos citar a existéncia da Rede Nacional de Radio Amadores - RENER
(SNDC) que foi criada pela Portaria Ministerial MI-302, de 24 de outubro de 2001, publi-
cada no Diario Oficial da Uniao n © 201, Secao I, de 26 de outubro de 2001, com o objetivo
de suprir os meios de comunicagoes usuais, quando os mesmos nao puderem ser acionados,
em razao de desastre, situacao de emergéncia ou estado de calamidade publica.

Apesar das vantagens da tecnologia HF, existem diversas restricoes ao seu uso, tais
como: estreita largura de banda, alta taxa de erros e alta laténcia, o que levam a rede
a operar em sobrecarga. Desta forma, faz-se necessario o emprego de mecanismos de
prioridade para garantir a transmissao das mensagens de maior importancia fazendo com
que o sistema cumpra a sua finalidade.

E importante destacar que em redes militares, de forma diferente das redes tradicionais,
a qualidade de servigo (Quality of Service - QoS) oferecida no sistema deve ser controlada
em funcao do valor do contelido das mensagens, ou seja, a importancia de cada transmissao
para o cumprimento da missao (KOWALCHUK, 1996a).

Em redes militares, a forma tradicional de se implementar prioridades é através do
emprego de filas de prioridades divididas em quatro categorias: Urgentissima, Urgente,
Prioridade e Rotina. Contudo o uso da precedéncia como o tnico critério de classificacao
pode impactar severamente a transmissao de mensagens de menor prioridade especial-

mente nos enlaces sem fio de baixo desempenho.

1.2 OBJETIVO DA DISSERTACAO

A presente dissertacao tem por objetivo o estudo e analise de métodos multi-critério
com o objetivo de otimizar o escalonamento das mensagens de tal forma que a perda
de mensagens seja minimizada e as de menor prioridade também possam ser atendidas.
Os métodos propostos levam em conta uma série de fatores na realizagao do escalona-

mento das mensagens e nao exclusivamente o critério da precedéncia. Dois algoritmos sao
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propostos: o primeiro baseado na ordenacao lexicogréafica e o segundo no uso de funcao
valor.

Especificamente esta dissertagao possui os seguintes objetivos:

e revisar os conceitos empregados nas comunicacoes militares e seus respectivos sis-

temas;
e propor a utilizacao de outros critérios para classificacao das mensagens;

e propor algoritmos de escalonamento baseados nos critérios de prazo de validade,

precedéncia e nivel hierarquico;
e maximizar o atendimento aos fluxos de mensagens;

e avaliar o desempenho dos métodos multi-critérios utilizados em relagao ao método

mono-critério atualmente em vigor, através dos seguintes parametros:

— perda total de mensagens no sistema;

— perda de mensagens em cada classe de precedéncia;

tempo médio de atendimento;

— tempo de processamento.

e definir os limites para os quais os métodos multi-critérios apresentam melhor de-

sempenho;

e avaliar o uso de mecanismo de geréncia de buffer nos métodos propostos.

1.3 ORGANIZACAO DA DISSERTACAO

O presente trabalho esta organizado em 8 capitulos.

O Capitulo 2 apresenta as caracteristicas e peculiaridades das comunicac¢oes militares.
Posteriormente serao apresentadas alguns sistemas de mensagens militares adotados na
Organizacao do Tratado do Atlantico Norte (OTAN) e no Exército Brasileiro (EB).

O Capitulo 3 apresenta o conceito de qualidade de servigo em redes militares (MQoS)
que implementa a priorizacao de fluxos mais importantes, a degradacao dos niveis de

menor valor e é apresentado o conceito da prioridade final (PF).
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No Capitulo 4 é descrita a abordagem tradicional utilizada no EB a fim de priorizar
os fluxos de informagao através dos sistemas de mensagens militares existentes.

No Capitulo 5 sao apresentados os métodos multi-critérios existentes que foram escol-
hidos para calcular o valor militar da informagcao de cada mensagem. Sao propostos outros
critérios a serem utilizados com a finalidade de obter a Prioridade Final. As propostas de
algoritmos de escalonamentos sao apresentadas utilizando-se os critérios propostos apli-
cados aos métodos multi-critérios selecionados.

No Capitulo 6 descreve-se o ambiente de simulacao utilizado para as avaliagoes de
desempenho dos métodos propostos bem como os cenarios de carga, buffer, validade e
tempo de operacao utilizados na avaliacao.

No Capitulo 7 sao apresentados os resultados obtidos referentes as avaliacoes de de-
sempenho supra mencionadas.

No Capitulo 8 sao apresentadas as principais conclusoes desta dissertacao e algumas
sugestoes para realizacao de trabalhos futuros de forma a estender e complementar os

resultados obtidos em nossa analise.
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2 COMUNICACOES MILITARES

2.1 INTRODUCAO

Nos nossos dias, face ao ritmo de vida que a sociedade nos impoe e ao potencial
tecnologico disponivel, a informacao constitui um fator decisivo, nao s6 no setor dos
negocios, mas também no setor militar e, neste caso, desde a Antiguidade, a informacao
é considerada um fator-chave no desenrolar dos conflitos.

As comunicacoes militares tém por finalidade promover as ligacbes necessérias entre
os diversos escaloes de uma Forga Armada para conduzir as ordens aos elementos subordi-
nados, assim como para receber as informacoes dos diversos ambientes que sao utilizados
durante as operacoes, para as tomadas de decisao. O funcionamento correto das comuni-
cagoes € essencial para o sucesso de uma operacao.

Militares norte-americanos avaliam que o resultado das guerras modernas depende
cada vez mais da informacao e da comunicagao, o que facilita a flexibilidade e tende
a incentivar organizacoes em rede, no lugar das hierarquias dos exércitos tradicionais
(PISANT, 2002).

Historicamente, as primeiras comunicacoes militares eram realizadas através do en-
vio/recebimento de sinais, que poderiam ser de fumaga, visuais ou sonoros, e poderiam
ser codificados para evitar o reconhecimento pelo inimigo. Com o passar dos anos as
comunicagoes evoluiram devido a necessidade de que as ordens pudessem ser enviadas ou
recebidas com eficacia e eficiéncia.

A necessidade de evolugao das comunicagoes militares ajudou a desenvolver diversos
sistemas de comunicacoes difundidos atualmente para a populacao mundial. Um exemplo,
foi a criagao, em 1969, da Advanced Research Projects Agency Network (ARPANET), que
surgiu da necessidade do Departamento de Defesa dos Estados Unidos de conectar as bases
militares e os departamentos de pesquisa do governo americano, e tinha como objetivo
desenvolver uma rede de comunicacao que nao os deixassem vulneraveis, caso houvesse
algum tipo de ataque. Essa rede foi precursora da Internet.

A crescente importancia das comunicagoes nos conflitos na era da informacao vem mod-
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ificando os conceitos das operagoes militares. Esta transformacao no ambito das Forcas
Armadas desloca-se da guerra classica centrada em plataformas para a guerra centrada
em rede (Network Centric Warfare - NCW), tratando esta ultima de comportamento
humano e organizacional e sendo baseada em novos modos de pensar e de aplicar esses
conceitos a operagoes militares (JR, 2004).

A transicao da centralizacao em plataforma para centralizagdo em rede é apenas o
comeco de uma transformacao para niveis mais altos da guerra. Diversos autores acredi-
tam que os proximos passos evolutivos levarao de uma guerra centralizada na informacao
para uma guerra centralizada no conhecimento (JR, 2004).

Devido a mudanca nos paradigmas da guerra moderna, a comunica¢ao tornou-se peca
fundamental nas operacoes militares e todos os esforcos devem ser realizados para que as
mensagens sejam transmitidas rapidamente e alcancem o destinatario no menor espaco de
tempo. Para atingir esse objetivo, devem ser desenvolvidos mecanismos que minimizem
a perda das mensagens e diminuam o tempo de entrega. No Capitulo 4 sao apresentados
os métodos utilizados e suas deficiencias e no Capitulo 5 sao apresentadas propostas de
escalonadores para que esse objetivo seja alcancado.

Este capitulo aborda os conceitos das comunicagoes militares. Na Secao 2.2 sao apre-
sentados o surgimento e os conceitos basicos da Guerra Centrada em Redes (NCW). Na
Secao 2.3 é apresentado o padrao de sistema de mensagens da OTAN - STANAG 4406. O
funcionamento das comunicagoes militares no Exército Brasileiro é descrito na Secao 2.4.
Por fim, sao apresentados os cenarios nos quais os conceitos das comunicagoes militares

se aplicam aos meios civis de comunicacao.

2.2 GUERRA CENTRADA EM REDES

O conceito de Guerra Centrada em Rede, introduzido pelos EUA na década de 90, se
tornou um requisito operacional para os paises com ambicao de participar em operacoes
de coligagao com forgas norte-americanas. Consoante aos niveis de ambigao, recursos
e tradigoes culturais, cada nacao desenvolveu adaptacoes nacionais de um processo de
operacao conjunta e integrada, dando preferéncia a segmentos especificos do espectro de
conflito: Reino Unido - “Network Enabled Capability™ Suécia - “Network Based Defense”,
Noruega - “NCW?”; Canadd “Network Enabled Operations™ Austrélia - “NCW”; Singapura

- “Knowledge Based Command and Control”, ou mesmo a China através da execugao de
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simulagoes de operagoes em rede para treino de comandantes e forcas militares. A OTAN
desenvolve a sua capacidade de operacao em rede denominada “NATO Network Enabled
Capability” (VICENTE, 2006).

A guerra centrada em redes é definida como um conceito de operacoes de capacidade
de predominio na informacao, que gera crescente poder de combate por meio de uma
rede de sensores, tomadores de decisao e operadores de sistemas de armas, a fim de
conseguir conhecimento compartilhado da situacao operacional, aumento da rapidez de
comando, andamento mais acelerado das operacoes, maior letalidade, crescente capacidade
de sobrevivéncia e um certo grau de auto-sincronizacao (ALBERTS, 2000). A FIG. 2.1
apresenta uma visao conceitual de NCW com alguns de seus principais elementos ou

elementos constitutivos.

Plataformas C2ISR

Sistema de Apoio do
Combate Global (DCSS)

Aplicacdes C2ISR

AplicaBes da Area da Medicina

Distribuicdo de Software
Megacentro  ge Arquivos Centrais

Processamento da Informacao

Entrega de Correio
Eletronico

Servicos da Web

Redes de Sistemas de Fibra
Telefone  informacdo de Defesa ponereisy
Transporte de Informacé&o

Servicos Moveis
de satélite

SATCOM Comunicacio
sem Fio

Gerenciamento da informacao
Seguranca da informacao

Doutrina Politica Engenharia

coveme Estrutura Basiliarp
Espectro *

droes
Arquiteturas

FIG. 2.1: Elementos da guerra centrada
em rede (JR, 2004).

A Guerra Centrada em Rede baseia-se, essencialmente, em trés componentes: uma
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organizacional, uma comportamental e uma técnica, exigindo na sua aplicacdo mudancas
nas estruturas, nos comportamentos e a implementacao das novas tecnologias. E funda-
mental que a forca disponha de uma superioridade de informacao relativamente ao seu
adversario, e que interligue as componentes da forca em rede para compartilhar a infor-
macgao, comunicar e ativar os varios sistemas de armas, permitindo desse modo ultrapassar
a tendeéncia crescente do aumento da descontinuidade geografica em termos de espagos de
atuacao das forcas.

A NCW sustenta-se na capacidade de processamento automatico dos computadores,
bem como nas tecnologias de comunicagao em rede, que fornecem informagao e conheci-
mento compartilhado do campo de batalha as forcas militares. Este conhecimento global,
real e imediato potencializa as sinergias de comando e controle, fornecendo a capacidade
para coordenar operacoes militares complexas a longa distancia e, consequentemente, ob-
tendo superioridade militar.

Técnicas de NCW foram empregadas, ainda que de forma incipiente, no Afeganistao
e, mais recentemente, na “Opera¢do Iraqi Freedom - (OIF)”. A NCW é um componente-
chave do planejamento estratégico de defesa do Departamento de Defesa (DoD) dos EUA
para a transformacao do instrumento militar (NUNES, 2005).

Na guerra em redes, “ganha quem tem a melhor informagao, nao quem tem a maior
bomba” (PISANI, 2002). O resultado dos conflitos depende cada vez mais da informacao
e da comunicacao, o que facilita a flexibilidade e tende a incentivar organizagoes em rede,
no lugar das hierarquias dos exércitos tradicionais.

Ja é comumente aceito que a NCW, envolvendo a ligacao de sistemas e o compartilha-
mento de informacao total e em tempo real, permite assegurar a imediata disponibilidade
de todos os meios e capacidades ao alcance dos comandantes durante as operagoes militares
permitindo-lhes agir mais depressa e decisivamente. Os objetivos da guerra centrada em

redes, atualmente aceitos pela comunidade que a desenvolve, englobam (NUNES, 2005):

a) A auto-sincronizagao ou “fazer o que deve ser feito sem esperar ordens tradicionais”;
b) A melhoria e alargamento da compreensao da “inten¢ao do comandante”;

¢) A melhoria e compartilhamento do conhecimento da situagao operacional e tatica

de todos os escaloes de comando;

d) A melhoria da capacidade de operar em coligagao reduzindo os “ruidos” do campo
de batalha.
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A NCW pode conduzir a uma transformacao do conceito operacional sobre o campo de
batalha. Com o uso das redes é possivel manter as bases de comando a uma boa distancia
da area de operacoes e as ordens serem transmitidas através dos meios de comunicacao
existentes. Essa idéia muda o paradigma atual de montar quartéis-generais no terreno
que normalmente sao grandes e pesados, inspirados no tradicional sistema de blocos de
construcao. A tendéncia é haver menos quartéis-generais e que terao que ser mais ligeiros
e mais flexiveis dando maior mobilidade a tropa.

Entretanto, para atingir a flexibilidade e mobilidade desejadas, os meios de comuni-
cacao a serem utilizados deverao priorizar os meios sem fio, principalmente no contexto
tatico. Considerando que as bases de comando podem e devem estar afastadas do cenario
das operagoes, muitas bases estarao a grande distancia, longe da linha de visada e isso
associado as caracteristicas geograficas, como vegetacao, chuvas, montanhas podem re-
stringir os padroes de redes sem fio passiveis de emprego. Efetivamente, os padroes de

comunicagoes sem fio que podem ser empregados nessas situacoes sao redes de satélites e
redes HF.

2.2.1 VANTAGENS DA GUERRA CENTRADA EM REDES

Recentes estudos demonstram que o poder esta relacionado a capacidade de produzir,
processar, acessar e compartilhar informagao de forma mais veloz que o adversario. Su-
perioridade de informagao conduz a superioridade na acao. Esta perspectiva tem sido
confirmada nas recentes operagoes e experiéncias militares. Forcas verdadeiramente con-
juntas, com capacidades amplamente integradas e operando de acordo com os principios
da NCW podem efetivamente explorar o elevado padrao de eficacia das novas tecnologias.

Eis algumas das vantagens geradas por este padrao de eficicia da NCW (NUNES, 2005):

a) Forcas em rede podem ser mais reduzidas, mais leves e dotadas de maior mobilidade,
tais caracteristicas permitem cumprir efetivamente todas as missoes com menores

custos.

b) Forgas em rede podem utilizar novas taticas. Na OIF, forcas do exército norte-
americano utilizaram taticas que se podem designar por “swarm tactics”. Em con-
sequéncia da rede as forcas podem permanentemente conhecer as suas posigoes rel-

ativas, mesmo que nao se encontrem em linha de visibilidade. Assim, podem operar

26



de forma aberta, em dispositivos menos densos, mais independentes, sem preocu-
pacoes em manter formagoes rigidas e sem preocupacoes de seguranga da retaguarda.
Elas movimentam-se de forma réapida, mais fluida, compartilhando informagao, de
maneira que, se uma é empenhada, as outras podem acorrer em seu auxilio (swarm-

ing) concentrando a partir de todas as diregoes.

¢) A maneira como os soldados pensam e agem também ird mudar. Quando uma
unidade encontra um problema no campo de batalha pode, por exemplo, entrar num
“online chat room” (literalmente). O problema é entao resolvido conceitualmente
em rede, utilizando, se necessario, especialistas na retaguarda (estado-maior, por
exemplo). Essas possibilidades dao confianca aos lideres e aos soldados e permitem

orientar os efeitos das agoes.

d) O hiato de tempo sensor-ataque também se reduz. Utilizando sistemas de guerra
centrada em redes no campo de batalha as forcas tém a possibilidade de conduzir
uma analise da informagcao in loco a partir dos sensores disponiveis em rede, ao invés

de terem de esperar por relatorios finais oriundos da retaguarda.

2.2.2 LIMITACOES E PROBLEMAS DA GUERRA CENTRADA EM REDES

Apesar das vantagens da NCW, existem alguns problemas ao emprega-la no campo de
batalha. Alguns sistemas ainda nao estao totalmente implementados, alguns deles ainda
nao sao “user-friendly” e , sobretudo, podem falhar, tendo as unidades que continuar a
cumprir a missao.

Por outro lado, forcas com estas capacidades podem cair na tentagao de subestimar
os adversarios, especialmente quando estes nao possuem tecnologias NCW. Sabe-se igual-
mente que estes adversarios irao buscar ultrapassar esta incapacidade procurando niveis
diferentes de empenho transformando as suas operacoes (terrorismo e guerrilha), agindo
em novos campos de batalha (ambientes urbanos), utilizando novas armas (midia, popu-
lagao e armas de destruicao em massa), convertendo-se a novas doutrinas (e fanatismos)
e adquirindo tecnologia.

Este parece ser o ponto comum no combate assimétrico que hoje se trava: a corrida
a tecnologia por todas as partes. Esta situacao comporta questoes ligadas a aquisicao e

transferéncia de tecnologia (ao segredo) com que as poténcias tecnoldgicas se debatem.
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Torna-se absolutamente essencial desenvolver os sistemas mas também protege-los, manteé-
los seguros, evitando a sua proliferacao, porém, esta missao parece ser particularmente
dificil quando, por outro lado, se procuram objetivos de interoperabilidade e de compar-
tilhamento do conhecimento e do desenvolvimento cientifico em areas como o dominio do
espaco e dos computadores.

Finalmente, existem dificuldades tecnoldgicas ainda por ultrapassar como maior ca-

pacidade de transmissao, seguranca, filtragens, etc.

2.3 STANAG 4406 - MMHS

O conceito da guerra centrada em redes (NCW) foca na informacao e torna a troca
de informagcao ainda mais importante do que nos sistemas do comando e controle atuais.
O conceito das operagoes é baseado na suposicao de que a superioridade da informacgao
conduzira a um aumento do poder de combate.

Um dos principais desafios é encontrar maneiras de distribuir informacao relevante a
todos as partes envolvidas, a fim de conseguir compartilhar o conhecimento e tomar as
decisoes baseadas em uma descricao comum do teatro de operagoes. As forgas envolvi-
das podem estar desdobradas no campo de operagoes ou operar dentro de um ambiente
estratégico. Esta claro que o aumento da interoperabilidade entre sistemas estratégicos e
taticos é necessario, incluindo a distribuicao da informacao através de diferentes tipos de
sistemas de comunicacao com taxa de erro e de dados variavel.

Muitas nagoes possuem um plano da migragao para a abordagem NCW e alguns
sistemas existentes continuarao a serem utilizados por muito tempo por causa dos inves-
timentos ja realizados. Um desses sistemas é o Sistema de Manipulacao de Mensagens
Militares (MMHS - Military Message Handling System) da OTAN baseado no Standard-
ization Agreement (STANAG) 4406 (OTAN, 1999). O padrao STANAG 4406 inclui perfis
estratégicos (Anexo C - STANAG 4406) e taticos (Anexo E - STANAG 4406) que podem
ser utilizados para troca de informacao entre os dominios estratégicos, com altas taxas de
transferéncias, e dominios taticos, com baixa taxa de transferéncia, como por exemplo,
canais HF.

Uma mensagem militar é diferente de uma mensagem interpessoal. Aquela é emitida
em nome de uma unidade militar e estabelece um compromisso legal, sob leis militares,

entre a unidade de envio e recebimento. Exemplos destes tipos de mensagens sao as
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ordens militares. Outro aspecto é que, devido as peculiaridades das missoes militares,
hé a necessidade de priorizar as mensagens de acordo com a importancia desta para o
cumprimento da missao. No caso de emprego em meios civis essa necessidade também
pode ocorrer em situacgoes de emergéncia ou calamidade.

As mensagens militares podem ser gerenciadas por sistemas MMHSs que sao respon-
saveis pela entrega, auditoria, arquivamento, numeracao, liberacao, emissao, seguranca e
a distribuicao das mensagens recebidas. Na OTAN;, o servigo de mensagens ¢é visto como
o veiculo de transmissao seguro de mensagens para operacoes militares de missao-critica
(os sistemas de correio eletronico nao sao) (JODALEN, 2004). A edigao 1 do STANAG
4406 é o tnico padrao considerado para conseguir a interoperabilidade entre os sistemas
de mensagem das nagoes que compoem a OTAN e estd sendo extensamente testado e im-
plementado por estas nacoes e pela préopria OTAN. Esse sistema pode, conseqiientemente,
ser utilizado para a comunicagao entre as forgas nacionais, a OTAN e/ou os aliados da
OTAN.

Um dos componentes de um sistema MMHS ¢ o agente de transferéncia de mensagens
(MTA - Message Transfer Agent). E uma aplicagao store-and-forward e que pode ser
usada como um gateway entre o sistema estratégico e tatico. O MTA possui uma dupla
pilha de protocolos, implementando tanto o perfil estratégico orientado a conexao (S4406
anexo C) como o perfil tatico nao orientado a conexao (S4406 anexo E), por isso, o MTA
pode rotear mensagens entre os sistemas estratégicos e taticos (OTAN, 1999). Um es-
quema do MTA e das pilhas de protocolos é apresentado na FIG. 2.2. Este conceito
foi demonstrado inicialmente no Joint Warrior Interoperability Demonstration (JWID-
02)(EGGEN, 2002) e serd adotado na Noruega a fim de integrar o sistema MMHS es-
tratégico e tatico do Exército e da Marinha deste pafis.

O MTA deve possuir algoritmos eficientes que possam permitir o escalonamento ade-
quado das mensagens para que sejam priorizadas de acordo com o valor intrinseco da
informagao que carregam.

A pilha de protocolos orientada a conexao definido originalmente no padrao STANAG
4406 - anexo C (e no padrao Allied Communication Publication (ACP) 123 (PUBLICA-
TION, 1997)) foi desenvolvido para redes estratégicas com elevadas taxas de transmissao
de dados e nao é apropriada para os canais com baixa taxa de transferéncia. Existem
diversos fatores que inviabilizam o uso desses protocolos orientados a conexao, mais es-

pecificamente o protocolo TCP, a nivel tatico, dos quais podemos citar como mais impor-
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MTA MTA MTA

Pilha de Protocolos Pilha de Protocolos|Pilha de Protocolos Pilha de Protocolos
Tatico Tatico Estratégico Estratégico
Anexo E Anexo E Anexo C Anexo C
Enlace Tatico Enlace Estratégico
Dominio Tatico Dominio Estratégico

FIG. 2.2: Interligacao entre os sistemas taticos e estratégicos.

tantes:

e 0 desempenho do protocolo TCP é baixo em canais taticos, principalmente devido
ao mecanismo de retransmissao ineficiente e sua presuncao de que a perda de pa-
cotes é causada por congestionamento, apesar de existirem pesquisas no sentido de

minimizar esse problema;

e por ser orientado a conexao, nao ha suporte a multicast ou manuseio do trafego de

dados para destinatarios que operam com restri¢ao radio do tipo “radio em siléncio”.

A solugao foi a definigio do STANAG 4406 - anexo E que desenvolveu uma pilha de
protocolos especifica para as comunicagoes taticas. Para poder atender as caracteristicas
de uma ligagao de radio tatica, o perfil do protocolo tatico especificado no anexo E adotou

as seguintes funcionalidades: (JODALEN, 2004)

e pilha de protocolos nao orientado a conexao, que permite menos sobrecarga e reduz

o efeito da alta laténcia;
e escolha de operacao em modos full-duplex, half-duplex ou broadcast;
e compressao para reduzir a quantidade de dados a serem transmitidos;

e operacao em modos unicast ou multicast, o ultimo provendo um uso mais eficiente

dos recursos do radio;
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e procedimentos para manusear as restri¢oes radio.

Essas caracteristicas do Anexo E permitem um aumento substancial da vazao para
os canais de comunicagoes taticas com pequena largura de banda comparado ao uso dos
protocolos do Anexo C como pode ser comprovado em (JODALEN, 2004) onde sao real-
izadas simulagoes utilizando enlaces HF para interligar uma rede estratégica a uma rede
tatica movel.

Entretanto, o Anexo E realizou alteracoes apenas nos protocolos de enlace de forma
a minorar os problemas dos enlaces taticos nao alterando a forma como as mensagens
sao classificadas e priorizadas no sistema, utilizando essencialmente o método descrito
no capitulo 4. Devido ao provavel congestionamento que deve ocorrer na interligacao
dos sistemas tatico e estratégico, faz-se necessario aplicar mecanismos de priorizacao de
mensagens de forma que as mensagens de maior prioridade sejam atendidas sem, no

entanto, causar um excesso de perdas das mensagens de menor prioridade.

2.4 COMUNICACOES MILITARES NO EXERCITO BRASILEIRO

As comunicagoes militares no Exército Brasileiro fazem parte do Sistema de Comuni-
cacoes do Exército (SICOMEXx), assim como compoem o Sistema de Comando e Controle
(SC2).

O Sistema de Comando e Controle é o conjunto de instalacgoes, equipamentos, comu-
nicacoes, doutrina, procedimentos e pessoal essenciais para o comandamento, em nivel
nacional, das crises e dos conflitos e depende, fundamentalmente, do funcionamento efe-
tivo dos sistemas de comunicagoes. O SC2 é utilizado pelos comandantes no ciclo basico
de tomada de decisao que é deflagrado a partir dos estimulos recebidos do ambiente. O
centro decisorio, apds detectar, comparar, analisar, decidir e agir, reage ao ambiente, para
restabelecer a situacao desejada.

Um Sistema de Comando e Controle (SC2), como parte integrante do processo de-
cisorio, necessita ser bem instalado, explorado e mantido para permitir o continuado
exercicio do comando - planejar, coordenar e controlar. As comunicagbes asseguram a
eficacia desse sistema, processando, recebendo e transmitindo mensagens pelos mais di-

Versos meios.
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2.4.1 COMUNICACOES TATICAS

As Comunicagoes Taticas representam o vetor maximo das agoes de comando e controle
no cenario de combate moderno. Esse combate vem sendo conduzido num ritmo cada vez
mais acelerado, com freqiientes mudancas, em contextos cada vez mais complexos, gracas
a sofisticacao e a diversidade de meios empregados.

Os meios taticos sao utilizadas por unidades extremanente mdveis e, normalmente
nao sao capazes de utilizar a infra-estrutura fixa das redes de telecomunicagoes. Tipicas
unidades taticas méveis sao: navios, aeronaves, carros de combate e forgas especiais. As

caracteristicas tipicas de radios taticos de longo alcance sao (JODALEN, 2004):
e baixa a moderada taxa de transferéncia de dados é suportada;

e taxa de dados variavel dependendo da hora, localizagao e outros usuarios do espectro

de radio;

e conexoOes nao confiaveis: alta taxa de erros, freqiientes quedas nas conexoes, nos

inalcancaveis e falhas de equipamentos;
e alta latencia;
e diferentes equipamentos radio.

Soma-se as caracteristicas acima, a necessidade dos equipamentos taticos suportarem
restrigoes radio que sao normalmente necessarias para os usuarios taticos do espectro de
radio.

O Sistema de Comunicagoes Taticas (SISTAC) é o conjunto harmonico e homogéneo
de meios de comunicacoes empregados por tropas em operagoes, utilizando-se de pessoal e
material organicos. Esse sistema deve possuir, como caracteristicas mais marcantes a segu-
ranca (obtida com a ampla utilizagdo de tecnologias de contra-contramedidas eletronicas),
a confiabilidade (assegurada pela utilizacao de rotas alternativas para garantir a rapidez
e a continuidade das ligagoes) e a interoperabilidade, resultante da compatibilidade com
o Sistema Nacional de Telecomunicagoes, Sistema Estratégico de Comunicagoes, Sistema
de Comunicagoes do Estado-Maior de Defesa do Ministério da Defesa (MD), Sistemas
de Comunicacoes de outras Forcas Armadas e Sistema de Guerra Eletronica do Exército
(SIGELEX).
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Entre os sistemas de comunicagoes taticos existentes no EB, aparecem dotados de
moderna tecnologia o Sistema Celular de Campanha, o Sistema Tatico de Comunicagoes
da 3* Divisao de Exército (SISTAC/3* DE) e o Sistema de Comunicac¢oes do Sistema
Tatico de Guerra Eletronica (SITAGE).

Das inovagoes tecnologicas presentes nesses modernos sistemas, ressaltam a operacao
em diversas faixas de freqiiéncia (rddios multibanda), comunicagoes seguras e transmissoes
seguras de voz e dados cifrados, nas versoes portatil, veicular e transportavel.

Os equipamentos radio multibanda oferecem maior flexibilidade de emprego pelo uso
de diversas faixas de freqiiéncia, e, dependendo do tipo, podem operar em HF, VHF
e UHF. Esse material, apesar de multibanda, somente pode operar com freqiiéncias de
uso permitido pelo EB e pelo MD. Além disso, possibilita interoperabilidade com outros
equipamentos radio que trabalham na mesma banda.

As caracteristicas acima aplicam-se as redes HF, pois esta propaga-se através da re-
flexao na camada ionosférica e suporta uma taxa de dados limitada. Usado em condigoes
favoraveis, a taxa de transferéncia maxima a se alcangar é de 9,6 kb/s para um canal
de 3KHz. Entretanto, a taxa de dados é menor devido a absorcao do sinal, ruidos e
interferéncias. Mais detalhes sobre comunicagoes em HF sao apresentados no Apéndice
10.1.

As comunicagoes taticas nos diversos niveis devem ser planejadas de uma forma sistémica,
evitando-se o uso do radio para simples ligagdes pontuais. A concepcao sistémica baseia-
se numa rede de comunicagoes taticas para troca de informagoes e que seja integrada ao
sistema estratégico de comunicagoes, por meio de interfaces eletronicas. Essa abordagem
sistémica permitird a mudanca para o conceito NCW.

Os sistemas de comunicagoes taticos devem ser flexiveis, interoperaveis, abrangentes,
seguros e que permitam nao sé ligagoes simultaneas, mas também, transmissao automatica
de dados para garantir o uso da informacao em tempo real.

O enlace HF é o meio de comunicacao tatico empregado atualmente pelo Exército
Brasileiro nas diversas operacoes e existem pesquisas para a construcao de radios que
permitam maior qualidade nas transmissoes permitindo que os sistemas de comando e
controle sejam operados de forma eficiente.

Entretanto, os SC2 atuais empregam mecanismo de classificagao de mensagens baseado
em um unico critério: a precedéncia. Como exemplo podemos citar o Processamento

Automatizado de Mensagens Operacionais (PAMO). Como serd apresentado no capitulo
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4 esse método é ineficiente.
O presente trabalho propoe o uso de outros critérios para classificacao das mensagens
aplicados a escalonadores multi-critérios propostos no capitulo 5, de forma a maximizar

o atendimento das mensagens que irao trafegar nesses sistemas.

2.4.2 COMUNICACOES ESTRATEGICAS

As comunicagoes estratégicas compreendem o conjunto de pessoal e material necessario
ao estabelecimento do Sistema Estratégico de Comunicagoes (SEC), integrante do Sistema
de Comunicagoes do Exército (SICOMEx).

O SEC é representado pela reuniao de meios de comunicagoes e canais privativos uti-
lizados pelo Exército desde o tempo de paz. Destina-se a assegurar as ligacoes necessarias
ao Alto Comando do Exército, aos Grandes Comandos e Guarnicoes Militares em suas
sedes ou a qualquer escalao empregado no exterior. E um sistema de comunicagoes terri-
torial e de concepcao por area.

Estao compreendidos nesse universo os equipamentos das Redes-Radio Privativas dos
Grandes Comandos, Grandes Unidades e Organizacoes Militares, das Redes-Radio Espe-
ciais, equipamentos de telecomunicacoes para uso administrativo das Unidades e material
dos sistemas telefonicos das Organizacoes Militares (centrais telefonicas e telefones nao

pertencentes a Rede Integrada de Telemética do Exército - RITEx).

2.4.2.1 REDES RADIO FIXA

Apesar das comunicagoes estratégicas empregarem normalmente meios de comunicagao
que permitam um maior volume de trafego, o Exército possui uma rede que utiliza enlaces
HF que é denominada Rede Radio Fixa (RRF).

Rede Rédio Fixa é a rede do Sistema Estratégico de Comunicagoes (SEC) que opera,
de forma ininterrupta, na faixa de alta-frequéncia (HF). Possui, ao longo do territério
nacional, um ponto de presenca (estagao radio) em cada guarnigdo e apresenta, como
caracteristica primordial, ser o meio de contingéncia para o Exército em qualquer eventual
pane no Sistema Nacional de Telecomunicagoes (SN'T).

A RRF permite a transmissao de dados, voz (fonia), integragao réadio-telefone e tele-

grafia, e subdivide-se na Rede Radio Fixa Principal (RRFP) e nas Redes Rédio Fixas
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Secundarias(RRFS).

A RRFP é o conjunto formado pela Estacao Radio BR-1, pertencente ao Centro In-
tegrado de Telemdtica do Exército (CITEx), e pelas estagoes proprias dos Centros de
Telemética de Area (CTA) e Centros de Telematica (CT), que estiio localizadas nas sedes
dos comandos militares de area e regices militares isoladas, respectivamente. A Estacao
Réadio BR-1 é o posto diretor da rede da RRFP. A RRFS é o conjunto formado por uma
estagao principal e suas estacoes subordinadas.

Como os sistemas da RRF estao sendo modernizados de forma que o processamento
das mensagens seja automatico, os escalonadores propostos neste trabalho também podem

ser aplicados de forma a melhorar o fluxo das mensagens.

2.4.3 SISCOMIS

O Sistema de Comunicagoes Militares por Satélite (SISCOMIS) teve inicio em 1985,
com as conclusoes do Trabalho Interministerial (TIM) 62.1/83 (utilizacdo do segmento
espacial do Sistema Brasileiro de Telecomunicagoes por Satélites pelas Forcas Armadas),
elaborado no antigo Estado-Maior das For¢as Armadas (EMFA).

O SISCOMIS se constitui na base fisica de telematica do Sistema Militar de Comando
e Controle, visando a prover o Comando Supremo de sistema de comunicagoes estratég-
icas de alta capacidade, confiabilidade e seguranca, integrando ainda a Presidéncia da
Reptblica e os Ministérios das Relagoes Exteriores, Justica e Fazenda.

Para projetar e instalar o SISCOMIS foi criada a Comissao de Desenvolvimento do Pro-
jeto e da Implantacao do Sistema de Comunicagoes Militares por Satélite (CISCOMIS),
com atribuicoes para coordenacao dos trabalhos relativos a projeto, implantacao, avaliagao
e acompanhamento do Sistema.

Os estudos feitos pela CISCOMIS culminaram com a aprovacao de um projeto de
sistema que considerou, predominantemente, a interligacao das autoridades militares da
Estrutura Militar de Guerra (EMG) e os aspectos estratégicos do inicio da década passada,
ligados a importancia geopolitica do Cone Sul.

Constitui-se de trés estacoes terrenas localizadas em Brasilia, Rio de Janeiro e Curitiba,
que se interligam por meio de transponders em banda C dos satélites BRASILSAT, e
centralizam redes locais formadas por enlaces privativos de fibras 6pticas e radios digitais.

Disso resultou a implementagao inicial das Estacoes Terrenas de Brasilia para atender
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ao Comando Supremo, aos Ministérios Civis e Comandos Militares, ao Comando Aeroes-
tratégico e ao Comando de Defesa Aeroespacial Brasileira; do Rio de Janeiro para atender
ao Comando do Teatro de Operacoes Maritimo; e de Curitiba para atender ao Comando
do Teatro de Operagoes Terrestre (COMTOT) do Cone Sul.

A partir de 2000, o sistema foi expandido com as seguintes Estacoes Terrenas: de
Manaus (ETNM), para atendimento ao Comando Militar da Amazonia e Comandos Com-
binados ativados na drea Amazonica; de Campo Grande (ETNCG), para atendimento ao
Comando Militar do Oeste e Comandos Combinados ativados na area; de Belém, para
atendimento ao 2° Distrito Naval (DN) e Unidades da érea; de Porto Alegre (ETNPA),
para atendimento ao Comando Militar do Sul e Unidades da drea; e de Natal (ETNN),
para atendimento ao 3°DN e unidades da area.

A cada Estacao Terrena sao interligadas as demais Estacoes Terrestres por meio de
fibras opticas ou enlaces radio, dependendo das peculiaridades do terreno, formando um
segmento terrestre em uma determinada Guarnicao.

Para apoio as Operacoes Combinadas a serem implementadas pelo Estado-Maior de
Defesa, o SISCOMIS conta com uma rede de Estacoes Taticas, operando em Banda X por
meio de “transponders” instalados nos Satélites B1 e B2, da Empresa Star One (subsididria
da EMBRATEL).

Atualmente, as Forcas Armadas brasileiras contam com canais exclusivos nos satélites
civis da série Brasilsat, em banda X, compondo o Sistema de Comunicagoes Militares por
Satélite (SISCOMIS).

A rede de assinantes do SISCOMIS esta sendo expandida com a inclusdo de ramais
em todos os Ministérios, atendendo aos Ministros de Estado, Secretarios-Executivos e
outras autoridades. Em coordenacao com a Anatel, foram substituidos os equipamentos
de radio-enlace do Ministério da Defesa, visando a desocupacao das faixas de freqiiéncia

destinadas as bandas “C”, “D” e “E” do Servico Movel Privado.

2.4.4 SISTEMA DE COMANDO E CONTROLE - SC2

O Sistema Militar de Comando e Controle - SISMC2, inserido no Sistema Nacional de
Defesa, é o conjunto de instalagoes, equipamentos, comunicacoes, doutrina, procedimentos
e pessoal essenciais para o comandamento, em nivel nacional, das crises e dos conflitos.

O SISMC2 tem o sentido de propiciar as melhores condigoes possiveis para o exercicio
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da direcao, do controle e da coordenacao das for¢as militares em operacao, fundamentando-
se em doutrinas e sistemas operacionais que possibilitam o acompanhamento em tempo
real das acoes em curso.

O SISMC2 compoe-se dos seguintes 6rgaos: Centro de Comando e Controle do Co-
mandante Supremo, érgao central do sistema e situado no Ministério da Defesa; Centros
de Comando e Controle da Marinha, do Exército e da Aeronautica; e Centros de Comando
e Controle dos Comandos de Teatro de Operacoes, Comandos Combinados e de Forca de
Paz, quando ativados.

Cada Forca Armada possui um software para apoiar seu Sistema de Comando e Con-
trole de forma a permitir um fluxo de dados confiavel, dentro dos padroes militares, e,
ainda, o acompanhamento das operagoes militares.

O Estado-Maior de Defesa (EMD), que atua no nivel estratégico, e os Comandos
Combinados ou de Teatro de Operacoes, que atuam no nivel operacional, utilizam para
esse fim o Sistema de Planejamento Operacional Militar (SIPLOM). Todos os sistemas
mencionados contam com meios seguros de voz e dados.

A capacidade de Comando e Controle instalada permitiu ao governo federal, no pas-
sado, por intermédio do Centro de Comando e Controle do Comando Supremo - CC2CS,
no Ministério da Defesa, o acompanhamento do “Bug do Milénio”, e, mais recentemente,
a coordenacao da seguranca da Cupula América do Sul e Paises Arabes, em Brasilia.
Permite, ainda, o acompanhamento dos exercicios de Operacoes Combinadas em diversas
regioes do pais e ligagao com as tropas brasileiras no Haiti.

Ressalta-se que o EMD esta apoiando o Grupo Executivo Interministerial para a Pan-
demia de Influenza na montagem de uma estrutura de Comando e Controle que permitira
a integracao de todos os Ministérios envolvidos para acompanhamento das medidas pre-
ventivas necessarias.

Para que haja confiabilidade e presteza no fluxo de dados, é essencial que os sistemas
sejam dotados de mecanismos que permitam que os dados sejam transportados por redes
que possuam algoritmos eficientes para classifica-los dentro dos padroes militares. Esta
dissertacao apresenta algumas propostas de algoritmos em substituicao aos utilizados

atualmente.
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3 QUALIDADE DE SERVICO MILITAR

3.1 INTRODUCAO

O conceito da guerra centrada em redes (NCW) motivou a pesquisa cientifica de
diversos mecanismos que possibilitem as redes militares ou de missao criticas terem suas
peculiaridades atendidas, tais como, priorizacao de trafego, entrega antes do prazo de
expiracao, integracao em redes de coalizao, entre outros.

Uma das linhas de pesquisa que estao sendo desenvolvidas é sobre o conceito de Quali-
dade de Servigo Militar (M-QoS). Essas pesquisas estao sendo conduzidas, principalmente,
pelo The Defence Science and Technology Organisation (DSTO) da Australia como parte
das pesquisas do Programa Técnico de Cooperacao (The Technical Cooperation Program
- TTCP)(TTCP) que é uma organizacao internacional para colaboracao e troca de infor-
magoes técnicas e cientificas na area de defesa e é formada de cinco nagoes: Australia,
Canada, Nova Zelandia, Reino Unido e Estados Unidos.

Neste capitulo sera apresentado o conceito da Qualidade de Servigco Militar. Serao

descritos as pesquisas realizadas sobre o assunto e o estado da arte em que ela se encontra.

3.2 CONCEITO DE QUALIDADE DE SERVICO MILITAR (M-QOS)

Em redes comerciais, se nao existem recursos disponiveis o suficiente para estabeleci-
mento ou manutencao dos niveis de QoS para um determinado fluxo de dados, uma das
solugoes que podem ser adotadas é descartar o fluxo sem antes oferecer um servico de
qualidade inferior (degradagao do nivel de QoS).

Entretanto, como discutido em (KWIATKOWSKI, 1999), em redes militares quando
nao existem recursos de rede disponiveis para suportar os niveis de QoS exigidos para
todos os fluxos, aqueles que carregam informagoes criticas para uma missao devem ter
preferéncia em relagao aos menos importantes. Além disso, em redes sobrecarregadas é
preferivel reduzir os fluxos militares menos importantes em vez de automaticamente para-

los. A aplicacao final deve decidir se o servigo oferecido é suficiente para continuagao
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do fluxo. Por outro lado, a rede e nao a aplicacao final, é que decide qual fluxo deve
ser degradado. Finalmente, prioridades elevadas para determinados fluxos devem ser
aplicadas somente por um tempo limitado definido pela doutrina.

A QoS comercial conjuntamente com as caracteristicas listadas acima é denominada
Qualidade de Servigo Militar (M-QoS)(KWIATKOWSKI, 1999) (BLACKMORE, 2000).

Em outras palavras, em um ambiente militar, a qualidade de servico de um fluxo
de informagoes deve ser gerenciada de acordo com o seu valor militar (KOWALCHUK,
1996b) (KOWALCHUK, 1996a).

Para calcular o valor militar da informacao de forma a classificar um determinado fluxo,
sao utilizados outros critérios além da precedéncia. De acordo com (KWIATKOWSKI,
1999) (BLACKMORE, 2000) fatores tipicos que devem influenciar o valor militar de um

fluxo incluem:

a) Prioridade da missao configurada pelo comandante;

b) Percepgao do usuério (alta, média ou baixa prioridade);
¢) Relevancia no tempo;

d) Tipo de trafego (4udio, video, dados, etc).

Os critérios acima podem variar seu valor durante a transferéncia da informacao.

Diversos estudos estao sendo realizados para prover as redes militares de disposi-
tivos que permitam que suas peculiaridades sejam atendidas e assim o provimento de
MQoS. Para atingir esses objetivos foi proposto um framework de geréncia e controle da
rede (KWIATKOWSKI, 1999), uma interface para troca de informagoes (BLACKMORE,
2000) e alteragoes nos servigos diferenciados (DiffServ) (KWIATKOWSKI, 2003) para
implementar Qualidade de Servigo em Redes Militares. Estes conceitos serao detalhados

a seguir.

3.3 FRAMEWORK DE GERENCIA E CONTROLE DA REDE

Para implementar a priorizagao de fluxos militares e a degradacao dos niveis de QoS
é necessario haver um controle dos ajustes necessarios a um determinado fluxo na rede e

determinar quais recursos serao utilizados.
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Em (KWIATKOWSKI, 1999) é proposto um framework de geréncia e controle da
rede de forma a suportar os requisitos de M-QoS que foram especificados pelos usuarios.
O objetivo é criar um mecanismo que permita controlar como os ajustes dos fluxos e o
uso dos recursos da rede serao utilizados. Além disso, deve ser permitido que diferentes
politicas sejam empregadas para suportar M-QoS.

Por exemplo, pode-se imaginar que existam diversas politicas com um ntmero diferente
de prioridades definidas para os fluxos da rede ou varios procedimentos para preempcao
dos fluxos menos importantes. O mecanismo de controle e geréncia deve ser flexivel de
forma a permitir a execugao das politicas definidas. Além disso, também ¢é preferivel usar
uma politica uniforme no provimento de M-QoS através de todas as redes envolvidas,
mesmo se usarem tecnologias diferentes na transmissao como redes comutadas ou por
pacote (por exemplo ATM, IP e IP sobre ATM).

A escolha correta de um mecanismo basico de controle de rede e da arquitetura da
geréncia da rede tem um enorme impacto no provimento de M-QoS (KWIATKOWSKI,
1999). Por isso, podemos concluir que por mais que sejam necessarias pesquisas no intuito
de oferecer melhores e mais eficientes protocolos para os enlaces HF, se os mecanismos
e as aplicacoes utilizadas nao forem eficientes, o desempenho geral do sistema nao sera
satisfatorio.

Segundo (KWIATKOWSKI, 1999), a arquitetura escolhida deve ser baseada em padroes
existentes ao invés de se utilizar solucoes proprietarias para poder permitir maior flexibil-
idade na implantacao dos requisitos necessarios ao funcionamento da M-QoS.

A arquitetura proposta por (KWIATKOWSKI, 1999) é representada pela FIG. 3.1
e especifica um ambiente que seja aberto e programéavel. Aberto no sentido de utilizar
as Application Programming Interfaces(API) padronizadas para acesso aos elementos de

rede e programavel no sentido de utilizar linguagens de alto nivel flexiveis que permitam:

a) Representar as funcionalidades dos recursos da rede através de abstragoes de soft-

ware; e
b) Manipular através das APIs as capacidades dos equipamentos.

Para implementacao desse framework o trafego militar é separado em duas grandes

classes:

e trafego militar essencial - os fluxos de informacao estao sujeitos a priorizacao e

preempcao de acordo com os seus valores militares;
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Value-added Services and Applications Level (VASAL)
Algorithms for value added basic services

Service abstractions
APIs + APIs

military parameters

Network Generic Services Level (NGSL)

Algorithms for service control and management
(e.g. admission control, evaluating military values)

APIs M-QoS abstractions APIs

Virtual Network Devices Level (VNDL)

Software representation of physical elements

Communication [Device specific Communication
protocols QoS parameters || protocols

Physical Elements (PE) Level

FIG. 3.1: Framework para redes militares
(KWIATKOWSKI, 1999).

e trafego militar nao essencial - na segunda classe sao permitidos apenas trafegos do
tipo melhor esfor¢co no caso de redes IP ou a menor prioridade possivel em redes
ATM.

O nivel mais baixo é o nivel fisico ( Physical Elements Level - PE) que é composto pe-
los dispositivos fisicos, como comutadores, roteadores e terminais que irao formar a infra-
estrura de comunicagao militar. Este nivel oferece ao nivel superior acesso aos dispositivos
através de protocolos como Simple Network Management Protocol (SNMP)(CASE, 1990),
Common Management Information Services and Protocols for the Internet (CMIP)(WARRIER,
1990) ou General Switch Management Protocol (GSMP)(DORIA, 2002). Na comunicagao
entre os dois niveis serao trocadas informacoes relativas aos parametros especificos para

QoS, como largura de banda, laténcia e atraso.
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Na camada Virtual Network Devices Level (VNDL), as APIs que sdo oferecidas ao
nivel superior sao softwares distribuidos que tém a finalidade de abstrair os dispositivos
fisicos e seus estados. Em outras palavras, os dispositivos sao vistos através das APIs
como dispositivos virtuais. Os requisitos de M-QoS sao especificados através das APIs e
traduzidos através da interface com o nivel PE nos parametros especificos de QoS.

A préoxima camada, Network Generic Services Level (NGSL), é responsavel pelo fun-
cionamento adequado da rede e inclui todos os algoritmos de controle e gerenciamento da

rede, incluindo os responsaveis por:

a) Estimar os valores para os parametros militares que caracterizam o fluxo de infor-

magcao;

b) Invocar fungbes para manipular fluxos de informagao, como, por exemplo, para

degradar os niveis de QoS dos fluxos menos importantes.

A camada NGSL também é responsavel por garantir os niveis de QoS entre as estagoes
finais.

Na camada NGSL poderiam ser aplicados os escalonadores propostos nessa dissertacao
de forma a calcular o valor militar da informacao, de acordo com o proposto no item (a)
acima, e manipular os fluxos de informacao que trafegam na rede.

A camada superior Value-added Services and Application Level (VASAL) é responsével
por encapsular os servigos da camada NGSL através da criacao de interfaces para as
aplicagoes militares e permitir que o usuario final possa operar. Nessas interfaces, os
usuarios poderao configurar os valores para os critérios que serao selecionados de forma a
estimar o valor militar da informacao.

As funcoes das camadas VNDL, NGSL e VASAL sao executadas utilizando-se um
middleware tal como CORBA, assim como que a estrutura acima deve permitir que as
camadas NGSL e VASAL sejam especificadas de forma transparente a tecnologia de trans-

missao.

3.4 INTERFACE PARA M-QOS

Com o objetivo de permitir que sejam desenvolvidos novas aplicagoes para os orga-

nismos de defesa australianos, foi proposta em (BLACKMORE, 2000) uma altera¢ao no
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framework citado na secao 3.3, modificando a camada VASAL de forma que a aplicacao

final fosse separada do sistema de geréncia da rede. A FIG. 3.2 ilustra a alteragao.

Military End-User Application

M-QoS Interface

Value-added Services Level (VASL)

Algorithms for value added basic services

Service abstractions
APIs i + APIs
military parameters

Network Generic Services Level (NGSL)

Algorithms for service control and management
(e.g. admission control, evaluating military values)

APls M-QoS abstractions APIs

Virtual Network Devices Level (VNDL)

Software representation of physical elements

Communication Device specifie Communication
protocols QoS paramelers protocols

Physical Elements (PE) Level

FIG. 3.2: Interface M-QoS (BLACKMORE, 2000)

Com essa alteragao no framework de controle e geréncia de rede foi necessario o projeto
de uma interface padrao, denominada interface M-QoS, com a finalidade de estabelecer a
troca de informacoes entre a aplicacao final e a geréncia da rede.

A interface de MQoS se faz necessaria para permitir que as seguintes funcionalidades
sejam atingidas:

a) O conjunto de critérios militares especificados seja passado da aplicagao para o

gerenciamento da rede de forma a ser estimada a Prioridade Final (PF) do fluxo;
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b) As politicas implementadas na rede irdo definir como a avaliacdo da PF é determi-

nada;

¢) A forma como a M-QoS é realizada na rede deve ser o mais transparente possivel

para as aplicagoes e usuarios.

Pelo item (b) acima, pode-se observar que ao oferecer M-QoS sao permitidas diferentes
formas para se calcular o valor da PF e esta pode variar entre as redes que o fluxo trafegar,
assim como dentro da prépria rede ou dominio em momentos ou circunstancias diferentes,
como, por exemplo, tempos de crise e de paz. Esta dissertacao apresenta no Capitulo 5
alguns métodos para se estimar a PF de um determinado fluxo.

Essa flexibilidade em utilizar diversas politicas para o cdlculo da PF é que permite o
uso desse framework em diversas circunstancias e nao apenas em aplicagoes militares, ou
seja, é onde reside a dualidade da aplicacao.

A interface deve permitir também que:

d) A aplicagdo do usudrio especifique parametros comerciais de QoS (taxa maxima
de transferéncia e atraso maximo dos pacotes) que determinam a quantidade de

recursos da rede a serem reservados para satisfazer os requisitos de QoS;

e) A aplicagao possa definir quais parametros militares serao utilizados (qualitativa-
mente) que podem ser: prazo de validade, identificagdo da missao, precedéncia, nivel
hierarquico do emissor ou outros parametros que possam ser utilizados para obter

a prioridade final de um fluxo ou mensagem;

f) O gerenciamento da rede deve informar a aplicagao sobre problemas em atender os

requisitos de QoS solicitados.

Os parametros descritos em (d) e (e) sao utilizados pelo controle e geréncia da rede
para calcular a prioridade final do fluxo de acordo com o algoritmo definido pela politica.
Em (BLACKMORE, 2000) sao propostos trabalhos futuros visando o estudo de algo-
ritmos vidveis para o calculo da Prioridade Final e como as politicas relacionadas a MQoS

podem ser implementadas nas redes.

3.5 IMPLEMENTACAO DE M-QOS UTILIZANDO DIFFSERV
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Em (KWIATKOWSKI, 2003) s@o propostas algumas alteragbes na arquitetura de
servigos diferenciados (DiffServ)(BLAKE, 1998) de forma a permitir a implementacao
de qualidade de servico nas redes militares em conjuncao com o uso de um corretor de
banda (Bandwidth Brokerage - BB)) e do gerenciamento de redes baseado em politicas
(Policy Based Network Management - PBNM). O objetivo dessa implementagao é su-
portar M-QoS na Rede Estratégica de Defesa Australiana e na sua interconexao com o
dominio tatico através do uso de enlaces de satélites.

Essa nova arquitetura, esbocada na FIG. 3.3, assume que cada dominio DiffServ é
dotado de um BB que sera responsavel por realizar o controle de admissao de fluxos
militares essenciais que irao atravessar o seu dominio. O controle de admissao sera baseado
nos recursos de rede disponiveis, nas requisi¢oes de QoS dos fluxos e no valor militar do

fluxo comparado aos ja existentes.

BB

.M 8 @S J .-'l .'

assnEE ﬁg‘n&ﬂn‘g

_wdﬂﬂ
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Strategic Emironment Milsateom Tactical Environmeni

FIG. 3.3: Arquitetura DiffServ para M-QoS (KWIATKOWSKI,
2003).

A interface M-QoS definida na Secao 3.4 sera utilizada para prover a comunicacao entre
a aplicacao do usuario e o BB do mesmo dominio. Se o fluxo for admitido, o BB do dominio
de origem ordena ao roteador de ingresso da fonte do trafego para realizar o policiamento e

marcar todos os pacotes pertencentes aquele fluxo. O controle de admissao sera realizado

45



por todos os BBs pertencentes aos dominios pelos quais o fluxo ird atravessar. Além disso,
os BBs impoem restrigao de tempo aos fluxos de maior prioridade.

Essa arquitetura propoe o uso dos mecanismos Class Based Weighted Fair Queueing
(CBWFQ)(SIRIS, 2005) (CISCO, 2001a), Weighted Random Early Detection (WRED)(BOURAS,
2005) (CISCO, 2001b) e Low Latency Queueing (LLQ)(DEKERIS, 2006) (CISCO, 2001c¢),
presente nos roteadores comerciais, para implementar a priorizacao dos fluxos mais im-
portantes e a degradacao dos niveis de QoS dos menos importantes.

O mecanismo CBWF(Q permite o compartilhamento de banda de forma igualitaria
apos serem agrupados por classes. As classes podem ser classificadas por uma série de
parametros, tais como, prioridade, interface ou aplicacao originaria.

A utilizacao do CBWFQ para implementacao de M-QoS foi para garantir a alocagao
minima de banda pré-configurada para cada fila. Para cada fila em particular, o percentual
alocado da capacidade total do enlace também determina o peso associado a cada pacote
pertencente aquela fila.

O CBWFQ é um algoritmo eficiente para aplicagoes de dados, porém nao é adequado
para garantir prioridade absoluta para o uso em aplicacoes de tempo real, como voz e
video. Dessa forma, foi necessario o uso do LLQ para garantir que os trafegos de voz
e/ou video tenham prioridade. Em outras palavras, o LL() implementa filas prioritarias
no CBWEFQ e estas sao totalmente esvaziadas antes das filas CBWFQ serem atendidas.

Entretanto, o LLQ tem um inconveniente de nao ser adequado para uso conjunta-
mente com o WRED. De acordo com (KWIATKOWSKI, 2003), estao sendo investigados
alteragoes para resolver esse problema.

O mecanismo WRED é uma implementagao da Cisco (Cisco Inc) que combina as fun-
cionalidades do RED com a classificagao de pacotes por precedéncia IP, permitindo entao
que os pacotes sejam classificados pela precedéncia militar. Baseado nessa classificacao o
WRED descarta pacotes seletivamente, inicialmente os pacotes de menor prioridade, com
diferentes pesos para cada classe.

O sistema de deteccao Random Early Detection (RED) (FLOYD, 1993) é um meca-
nismo para prevencao e inibicao de congestionamento. O algoritmo monitora o trafego
antecipadamente, descartando pacotes aleatoriamente e indicando para a fonte reduzir a
taxa de transmissao, evitando assim situagoes de congestionamento antes que ocorram
picos de trafego. Quando habilitado numa interface, o RED comega a descartar pacotes

a uma taxa que pode ser previamente configurada.
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WRED ¢ 1til em qualquer interface na qual a possibilidade de congestionamento seja
iminente. Entretanto, é geralmente utilizado em roteadores centrais de backbone (core
routers), com a precedéncia IP habilitada pelos roteadores de acesso (edge routers).

Para simulacao desse sistema foram utilizados apenas dois niveis de prioridade militar:
alta prioridade e baixa prioridade. Para a rede foi utilizado um emulador de satélites para
simular um enlace de baixa capacidade (125 kbps), com taxa constante e sem erros. Foram
utilizados trafegos TCP com fluxos FTP e video-conferéncia através do protocolo UDP.

De acordo com os resultados apresentados por (KWIATKOWSKI, 2003), a associa¢ao
desses mecanismos pode servir para prover precedéncia militar e degradacao dos niveis de
QoS para alguns tipos de trafegos TCP/UDP e também foi possivel visualizar utilizac¢ao
eficiente da largura de banda durante as situagoes de congestionamento.

Apesar dos bons resultados apresentados, algumas consideracoes devem ser feitas no
uso do Diffserv para emprego nos sistemas taticos de mensagens através de enlaces HF.

Primeiro é a complexidade do sistema que foi implementado. H& a necessidade de
diversos sistemas e equipamentos de forma a permitir que os fluxos sejam separados.
Também ha necessidade de pessoal técnico com conhecimento para os ajustes dos sistemas.
Se for necessario o emprego para interligar apenas alguns pontos ou para uma tunica
unidade em territério hostil, a estrutura necessaria inviabiliza o emprego.

Outro aspecto é quanto a quantidade de niveis de prioridade utilizados. Apenas dois
niveis podem ser insuficientes para oferecer a separacao de todos os niveis existentes.
Além disso, nao foram utilizados outros critérios para classificagao do fluxo, apenas a
precedéncia para estimar o valor militar do fluxo, o que nao é adequado conforme sera
explicado no Capitulo 4. Deveriam ser utilizados outros critérios e algum método multi-
critério de forma a estimar a prioridade final do fluxo.

Como citado na Secao 2.3, o uso do protocolo TCP nao é adequado para emprego em
situagoes taticas. Outro problema relativo ao protocolo TCP, e que também foi detectado
na simulagao proposta por (KWIATKOWSKI, 2003), é a inconformidade do protocolo
TCP para se ajustar as perdas dos trafegos de maior importancia causando a nao utilizagao
plena da largura de banda disponivel. Para contornar a situacao, foi utilizado um shaper
para reduzir o excesso de trafego no enlace. Porém, num sistema de mensagens militares,
nao ha como reduzir o nimero de mensagens emitidas pelos usudrios, pois elas sao geradas
de acordo com a necessidade da missao.

Outro aspecto a ser considerado é que o enlace utilizado é de capacidade bem superior
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a de um enlace HF, permitindo inclusive o trafego multimidia na rede. No caso de um
enlace de baixa capacidade, serda permitido apenas o trafego de um fluxo tinico que ira
transportar as mensagens. O que é necessario nessa situagao é determinar qual mensagem
sera a proxima a ser enviada.

Finalmente, durante as operagoes, a carga de mensagens sera sempre superior a ca-
pacidade do canal. Em outras palavras, o canal ird operar saturado e com as mensagens
sendo acumuladas nos buffers. Dessa forma o mecanismo WRED ira detectar antecipada-
mente o congestionamento e, no sentido de tentar evita-lo, ird descartar antecipadamente
as mensagens ocorrendo um provavel aumento na perda das mensagens.

Pela discussao acima, percebe-se a importancia de trabalhos de pesquisa que possam

dar suporte as necessidades das comunicagoes taticas sobre sistemas de baixo desempenho.
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4 ABORDAGEM TRADICIONAL

4.1 INTRODUCAO

Os Sistemas de Comando e Controle (SC2) atuais utilizam apenas um critério, a
precedéncia, para a classificacao do valor do conteiido das mensagens que trafegam nos
sistemas estratégicos e taticos.

A precedéncia identifica a importancia da mensagem e, conseqiientemente, a ordem
em que as mensagens e/ou fluxos de informacoes devem ser atendidos. A precedéncia é
atribuida pelo emissor da mensagem de acordo com a importancia do assunto contido na
mensagem.

Atualmente, existem quatro niveis de precedéncia empregados nas Forcas Armadas

Brasileiras:

Urgentissima: tem precedéncia sobre todas as demais, interrompendo o processa-

mento e transmissao de outras mensagens - (F);

Urgente: tem precedéncia sobre as demais de precedéncia mais baixa - (Py);

Prioridade: precedéncia mais alta que se pode dar a mensagens administrativas -
(P2);

Rotina: todas as mensagens que a importancia nao justifique precedéncia mais

elevada - (P3).

De acordo com a precedéncia, cada mensagem tem um prazo de validade associado.
As mensagens Urgentissimas devem ser entregues em dez minutos; Urgentes em uma hora;
Prioridade em 6 horas e Rotina em 24 horas (KINGSTON, 2000). Esses valores sao os
empregados pela OTAN, pelos érgaos militares dos Estados Unidos da América e nos
estudos cientificos sobre redes militares.

Neste capitulo serd apresentado o funcionamento do algoritmo de precedéncia atual-
mente utilizado nos sistemas SC2 e serao descritos os problemas e limitagoes do método

tradicional.
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4.2 FUNCIONAMENTO DO ALGORITMO DE PRECEDENCIA

O algoritmo de precedéncia funciona mantendo-se quatro filas de prioridades. Quando
uma nova mensagem 4 chega ao sistema e existe alguma mensagem j ocupando o canal
de transmissao, ela é armazenada na fila correspondente a sua precedéncia.

Para cada fila é utilizada uma politica Firt In First Out (FIFO), ou seja, a primeira
mensagem armazenada naquela fila serd a primeira a ser atendida.

Quando ocorre o término do envio da mensagem j, serda escalonada para envio a men-
sagem mais antiga armazenada na fila de maior precedéncia. Uma maneira direta de
implementar os niveis da precedéncia seria utilizar um escalonador baseado no algoritmo
Strict Priority Queuing (KLEINROCK, 1976).

Essa abordagem também permite a preempg¢ao de uma mensagem, ou seja, se uma
mensagem de precedéncia baixa, como por exemplo rotina, esta sendo transmitida e chega
uma mensagem urgentissima, o sistema interrompe a transmissao da mensagem de rotina

e inicia a urgentissima. A FIG. 4.1 apresenta um diagrama conceitual dessa abordagem.

Pacotes de

Enitrada Filtro de Precedéncia

od
ld
2d

Urgentissima Urgente Prioridade Rotina

Selecionar a fila ndo vazia de maior prioridade

SO |
Saida de
Pacotes

Escalonador

FIG. 4.1: Escalonador Tradicional.

Outra caracteristica da abordagem tradicional é que nao sao implementados mecanis-
mos de gerenciamento de buffer. Se uma mensagem P, chega ao sistema e sua fila esta
cheia, ela é descartada.

Alguns escalonadores ja foram sugeridos com a finalidade de melhorar o atendimento
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das mensagens em uma rede baseada em precedéncia, mas nesses algoritmos é mantido
o conceito das mensagens de maior precedéncia usurparem os recursos de comunicacao
existentes.

Como exemplo podemos citar o escalonador apresentado em (KINGSTON, 2000). Este
escalonador opera em dois niveis: no primeiro nivel o fluxo é classificado de acordo com
a precedeéncia; no segundo nivel o fluxo é separado de acordo com requisitos de laténcia e
variacao de atraso.

Os fluxos sao atendidos inicialmente de acordo com a precedéncia, da forma como
citada anteriormente, porém sem realizar a preempc¢ao. Apds ser verificado qual a maior
classe de precedéncia existente, os fluxos sao atendidos de acordo com os requisitos
necessarios de atraso e variagao de atraso, permitindo ou nao que fluxos de voz sobre
IP, video conferéncia ou outras aplicagoes que requerem maior quantidade de recursos
sejam transmitidas.

O escalonador definido em (KINGSTON, 2000) mantém grande parte dos problemas
de uma rede baseada exclusivamente em precedéncia como citada na Segao 4.3. Outro
aspecto da inviabilidade de uso desse escalonador é que esta dissertacao foca no escalo-
namento para sistemas radio que possuem escassos recursos, nao sendo possivel o trafego
de conteudo diferente de mensagens de texto.

Outro exemplo de escalonador para redes de precedéncia foi apresentado por (XIAO).
Neste artigo sao propostos mecanismos de controle de recursos usando preempcao. Sao
apresentados cédlculos para prover a probabilidade de bloquear e realizar a preempcao
com o objetivo de maximizar o custo relativo e o lucro de uma rede. Essa abordagem
é proposta como alternativa as pesquisas realizadas sobre os mecanismos de controle de

admissao tradicionais utilizados em redes sobrecarregadas.

4.3 PROBLEMAS DO ALGORITMO DE PRECEDENCIA

O uso do mecanismo de precedéncia ¢é ineficiente (III, 1999) (XIAO) e pode causar
grande atraso ou perda das mensagens de menor precedéncia. Quando a taxa de chegada
de mensagens for igual a capacidade do canal HF o tempo médio das mensagens de menor
precedencia serd muito superior a sua validade.

O tempo médio de espera (W) de uma mensagem de prioridade p é definido por
(KLEINROCK, 1976):
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W, = "o p=1,2,..,P e (4.1)

(1 =0p)(1 = 0p11)
=3 (4.2)

Onde p é a taxa de utilizagao do canal definida pela taxa de chegada (\) sobre a taxa
de servigo (). O parametro Wy é o tempo médio de servi¢o para uma nova mensagem

que chega ao sistema e encontra uma mensagem sendo atendida e é calculada através da
EQ. 4.3.

i T;?
Wo=>_ : (4.3)

Onde x;? é o0 segundo momento para o tempo de servico para uma mensagem da classe

Supondo uma situacao que apresente as seguintes caracteristicas:
e 4 classes de prioridade;

e tamanho médio da mensagem a ser transmitido de 10 KB;

e enlace HF com capacidade nominal de 9600 bps; e

e taxa de utilizacao balanceada, ou seja, a taxa de utilizacao de cada classe é igual a

pi = p/4.

O tempo médio de atendimento para cada fila serd o apresentado na TAB. 4.1 con-

siderando uma taxa de utilizagao p = 0, 999.

Precedéncia | Tempo Espera(s)
Urgentissima 48,48
Urgente 96,77
Prioridade 289,54
Rotina 145061,64

TAB. 4.1: Tempo médio de espera para uma mensagem de prioridade p, carga balanceada
e p=0,999.

Como pode ser verificado pelos resultados apresentados na TAB. 4.1 o tempo de espera

de uma mensagem de rotina é 67% maior que sua validade. Se a taxa de utilizacao for
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igual a 1, o tempo médio das mensagens de rotina ira tender ao infinito como pode ser
verificado na FIG. 4.2.

500
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Tempo Espera P —+—
Tempo Espera U ——
400 - Tempo Espera UU —=— T

300

200
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0 1 1 1
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Taxa de Utilizacao

FIG. 4.2: Tempo de espera de uma mensagem de prioridade p e carga
balanceada.

Como durante as operacoes militares os sistemas de comunicagoes existentes sao in-
suficientes para as cargas de mensagens (I11, 1999), podemos afirmar que invariavelmente
ird ocorrer o estrangulamento das mensagens de menor precedéncia.

Apesar de haver a necessidade de dar prioridade ao trafego das mensagens de maior
importancia, as mensagens com nivel Prioridade e Rotina podem carregar informacoes que
se nao forem entregues podem comprometer o desempenho de uma determinada missao.

Podemos citar, por exemplo, uma situagao na qual uma mensagem transporta um
pedido de suprimento de dgua ou comida. Apesar de ela nao carregar informacao critica
como, por exemplo, um apoio de fogo, se essa mensagem nao conseguir chegar ao destino
em tempo habil, a tropa ird passar fome, o que com certeza prejudicara o desempenho
daquela unidade.

Outro aspecto negativo da abordagem tradicional é a preempg¢ao. A preempgao é um

dos fatores que causam maior instatisfacao aos usuarios de uma rede que utiliza esse me-
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canismo, sendo inclusive retirada de algumas propostas de escalonadores (KINGSTON,
2000) (XIAO) . Além da insatisfagao, existe um desperdicio do uso do canal, principal-
mente no caso de redes de baixa capacidade e sobrecarregadas. Isso ocorre porque uma
mensagem terd ocupado o canal de transmissao durante um certo tempo e, mesmo fal-
tando 1 byte para terminar sua transmissao, ela tem seu envio cancelado para dar lugar
a uma mensagem de maior precedéncia que chegou ao sistema.

Além dos aspectos descritos acima, nesta abordagem nao ha a preocupacao de se
verificar o prazo de validade das mensagens, por isso todas as mensagens sao enviadas,
mesmo que o prazo de validade tenha expirado. O envio de mensagens expiradas em uma
rede saturada causa desperdicio de recursos e pode causar a perda de outras mensagens
de precedéncia igual ou inferior que estao aguardando na fila para serem transmitidas.

A informagcao correta deve ser entregue no lugar certo e no tempo certo (OFFICER,
1999). Com base nesse conceito, na mudanga dos paradigmas das operagoes para a abor-
dagem da guerra centrada em redes e nos problemas existentes na abordagem tradicional,
faz-se necessario o estudo de mecanismos que possam minimizar esses problemas e con-
seguir reduzir a perda de mensagens nos sistemas, como também fazer com que as men-

sagens cheguem em tempo hébil para as tomadas de decisao.
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5 ESCALONADORES PROPOSTOS

5.1 INTRODUCAO

Como em uma operacao a informacao correta deve ser entregue no lugar certo e no
tempo certo com o minimo de perda e atraso (OFFICER, 1999), faz-se necessério realizar
pesquisas com o objetivo de alcancar mecanismos 6timos que permitam que os fluxos de
mensagens militares sejam transportados de forma eficiente e, com isso, as tomadas de
decisao sejam realizadas com base nas informacoes atualizadas do Teatro de Operagoes.

Essa necessidade nao se restringe apenas a operacoes militares. Qualquer sistema que
opere em missoes criticas, como por exemplo em operacoes de resgates e em situagoes de
calamidade, também precisam ter suas mensagens classificadas corretamente de acordo
com sua importancia.

A importancia do uso de escalonadores eficientes para missoes criticas aumenta quando
os meios de transmissao sao de baixa capacidade. Apesar dos avancos nos sistemas de
transmissao HF que permitiram melhorar a qualidade na transmissao, se o escalonador
que for utilizado nao funcionar de forma adequada, o sistema como um todo apresentara
um desempenho insatisfatorio. Por isso, além de ser necessario realizar pesquisas com
o objetivo de melhorar o enlace HF, o mesmo deve ser feito em relacao a escalonadores
apropriados para esses meios de transmissao.

Na Segao 4.3 foram apresentados os problemas existentes na abordagem tradicional-
mente utilizada. Para que a informacao seja transportada de forma eficiente, novos méto-
dos para classificar as mensagens e estimar a Prioridade Final (PF) devem ser analisados.
O primeiro passo dessa analise é a definicao de outros critérios a serem utilizados para o
calculo da PF.

Com os critérios definidos, o segundo passo é investigar métodos de decisao multi-
critério para serem empregados. Para cada escalonador um algoritmo muti-critério ira
calcular a prioridade final da mensagem. Com o calculo realizado sera possivel efetuar o
agendamento de tal forma a minimizar as perdas, otimizando o uso dos escassos recursos

observados geralmente em redes sem fio de baixo desempenho.
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Considerando o conceito da M-QoS no qual os fluxos de menor importancia devem ter
seus niveis degradados ao invés de serem totalmente cortados, o escalonador deve permitir
que mensagens de menor precedéncia sejam enviadas mesmo na presencga de outras com
maior precedéncia e, com isso, permitir uma coexisténcia mais justa das diferentes classes.
Entretanto, deve-se evitar que mensagens de prioridade elevada sejam descartadas.

Para possibilitar o emprego do escalonador em outras atividades além das operacoes
militares, deve ser permitido que os critérios possam ser subsituidos por outros mais
adequados, ou que seja possivel a reordenacao dos critérios de acordo com a importancia
investida em cada critério.

Nesse capitulo serao apresentados os métodos de decisao multi-critério que foram sele-
cionados para calcular o valor militar da informagao. Serao definidos os critérios a serem
utilizados, bem como a ordem com que serao utilizados. Os eventos que podem ocorrer no
sistema serao descritos de forma a verificar em que evento determinado método deve ser
aplicado. Por fim, serao apresentadas os escalonadores propostos baseados nos métodos

multi-critério estudados.

5.2 METODOS MULTI-CRITERIO

Na literatura existem diversos métodos de decisao multi-critério definidos. Para esta
dissertagao, foram selecionados dois métodos multi-critérios. O primeiro algoritmo utiliza
os conceitos da ordenagao lexicografica (ZYKINA, 2003). O segundo utiliza conceitos do

método da fungao valor (MIETTINEN, 1998).

5.2.1 ORDENACAO LEXICOGRAFICA

O primeiro método investigado utiliza os conceitos da ordenagao lexicografica. Um
exemplo natural deste tipo de ordenacao é a forma como as palavras sao ordenadas em
um dicionario. Na matematica, é a ordenacao do produto cartesiano de dois conjuntos A
e B. Dados dois conjuntos A e B, a ordenacao lexicogréfica do produto cartesiano A x B

¢ definida como:
e Se (ay,b1) e (ag,by) pertencem a A X B, entao (aj,by) < (agz,by) se e somente se:
a) a; < as, ou
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b) a1:a2e61<bg

Generalizando para uma seqiiéncia de caracteres A = (ay, as, ..., ar) e B = (b1, be, ..., by),
A < B se e somente se o primeiro elemento a; diferente de b; for menor que b;, ou seja,
uma palavra A aparecera antes de uma palavra B se a letra a; aparecer antes da letra b;
no alfabeto.

Aplicando a ordenacao lexicogréafica ao escalonador multi-critério, cada elemento a;

serd associado a um critério selecionado de forma a calcular a PF,

5.2.2 METODO FUNCAO VALOR

A segunda abordagem propoe a utilizagao do método da fungao valor (MIETTINEN,
1998). Neste método, o tomador de decisoes deve fornecer um formulagdo matemaética da
funcao valor U : R, — R que representa a sua preferéncia. Assim, o problema da funcao

valor

maximizar U(f(z)) (5.1)

sujeito a x € S

pode ser resolvido por qualquer método de otimizacao uniobjetivo.

A funcao valor escolhida com o objetivo de calcular o valor da PF foi a fungao barreira.
Esta funcao é um método de penalidade, em geral, empregado para resolver problemas
com restri¢oes de desigualdade. Dois tipos de funcao sao bastante conhecidos na literatura
(NOCEDAL, 1999) (FLETCHER, 1969): a funcao barreira logaritmica e a funcao barreira
inversa. Esta tltima foi a adotada nesta dissertagao, sendo definida por

K
reRN"— f(r)=— (5.2)

9(x)
A funcao valor serd responsavel por mensurar o valor da Prioridade Final de cada
mensagem agregando todos os critérios selecionados. Para cada mensagem sera aplicada

a funcao e aquela que resultar em um maior valor seré a selecionada para envio.

5.3 CRITERIOS SELECIONADOS

Para estimar o valor da prioridade final (PF) de uma determinada mensagem ¢ foram

definidos trés critérios:
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e Prazo de Validade - (E;);
e Precedéncia - (P;); e
e Nivel Hierdrquico do Emissor - (H;).

O critério de precedéncia foi mantido porque é a forma de emprego comumente uti-
lizada pelas Forgas Armadas do Brasil e da maioria das nacoes. Este critério permite que
o emissor faga uma diferenciacao subjetiva da importancia da sua mensagem no contexto
da operacgao. Serao mantidos os quatro niveis de precedéncia atualmente empregados e
definidos na Secao 4.1: Urgentissima, Urgente, Prioridade e Rotina.

Como o objetivo do escalonador é minimizar a perda das mensagens, o prazo de val-
idade deve ser obrigatoriamente utilizado como critério de definicao do valor militar,
permitindo que os algoritmos possam priorizar as mensagens que estejam proximas de

expirar. Os prazos de validade serao fixos e os valores estao apresentadas na TAB. 5.1.

TAB. 5.1: Prazo de Validade (KINGSTON, 2000)
Precedéncia | Tempo (s)
Urgentissima 600

Urgente 3600
Prioridade 21600
Rotina 84600

O terceiro critério, nivel hierdrquico, serve para distinguir as mensagens de acordo
com o nivel do posto ou graduacao do emissor e para realizar uma diferenciacao entre as
mensagens quando os outros critérios forem iguais (mesmo tempo para expirar e mesma
precedéncia). Assim, as mensagens de unidades maiores como divisoes de exército e
brigadas devem ter prioridades sobre as mensagens expedidas por pelotoes e companhias,

por exemplo. Foram empregados dezesseis niveis hierarquicos que estao representados na
TAB. 5.2.

5.4 SEQUENCIA DE EVENTOS

Os escalonadores propostos sao empregados em eventos distintos durante a operacao

do sistema. Para um entendimento mais claro do funcionamento de cada algoritmo, faz-se
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TAB. 5.2: Nivel Hierarquico

Posto Graduagao Nivel | Posto Graduacao | Nivel
General de Exército | Hy | Segundo-Tenente Hyg
General de Divisao H, | Aspirante a oficial | Hy
General de Brigada | Hy | Sub-Tenente Hy
Coronel H; | Primeiro-Sargento | Hy;
Tenente Coronel H; | Segundo-Sargento | Hio
Major Hy | Terceiro-Sargento | His
Capitao Hg | Cabo Hyy
Primeiro-Tenente H; | Soldado His

necessario definir os eventos que podem ocorrer. Para cada evento uma agao correspon-
dente deve ser realizada. Existem quatro tipos de evento que podem ocorrer quando uma

nova mensagem % chega ao sistema e estao definidos a seguir:

e Evento 1 - Chegada de uma nova mensagem ¢ e auséncia de mensagens sendo

transmitidas (sistema vazio);

- Se o tempo de envio T; é menor que o prazo de validade E;, entao enviar
i
(T; < E}) (5.3)

do contrario a mensagem serd descartada;

e Evento 2 - Chegada de uma nova mensagem i, uma mensagem j esta sendo trans-

mitida e o buffer esta vazio;

- Se a soma do tempo de espera para terminar a transmissao de j W, e o

tempo de envio T} para i for menor que o prazo de validade E; de 1,
(W, + T, < E) (5.4)
entao armazenar ¢ no buffer;

e Evento 3 - Chegada de uma nova mensagem i, uma mensagem estd sendo trans-

mitida e o buffer nao esta vazio;

- Primeiro deve ser verificado se é possivel atender a mensagem na préx-

ima transmissao, porque se nao for possivel a mensagem é prontamente
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descartada;
- Se a soma do tempo de espera para terminar a transmissao de j, Wj, e o
tempo de envio T; i for menor que o prazo de validade E; de 4, um algo-

ritmo deverd ser empregado para tratar da nova configuracao do sistema;
(W; +T; < E;) + algoritmo (5.5)
e Evento 4 - Término da transmissao e existéncia de mensagens no buffer.

- empregar algoritmo de escalonamento.

5.5 ESCALONADOR LEXICOGRAFICO

O primeiro escalonador proposto é o escalonador lexicografico que é baseado no método
descrito na Se¢ao 5.2.1. Este escalonador tem por objetivo manter o buffer do sistema
ordenado pela PF de cada mensagem e, quando for enviar, escalonar a primeira mensagem
armazenada na fila. A primeira mensagem é aquela que possui maior prioridade.

Para encontrar a PF de uma mensagem ¢ realizada a ordenacao em cada critério até
encontrar a posi¢ao unica que a mensagem deve ocupar na fila de espera. Essa posicao
determina o valor daquela mensagem.

Para cada evento definido na Secao 5.4 o escalonador lexicogréfico tera uma determi-
nada agao. Para os eventos 1 e 2 nenhum calculo precisa ser realizado. No evento 1, a
acao sera transmitir a mensagem e, no evento 2, armazena-la no buffer.

O evento 3 é o principal para o escalonador lexicografico e serda detalhado na Secao
5.5.2. Neste evento é que o algorimto serd utilizado para procurar a posicao correta para
a nova mensagem ¢ que chega ao sistema.

Para o evento 4 o algoritmo é bastante simples e na Secao 5.5.3 esta descrito detalha-
damente o funcionamento.

A complexidade do algoritmo para o pior caso é O(n), quando sempre chega uma
mensagem com menor PF que as existentes no buffer e é armazenada no final da fila.
Entretanto, a probabilidade de ocorrer essa situacao ¢ muito baixa. Na média, a comple-
xidade média do algoritmo fica em O(log n).

Entretanto, o primeiro passo a ser tomado na execucao do escalonador lexicografico

¢ definir qual a seqiiéncia para ordenar os critérios. Para permitir o emprego do sistema
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em diversas situagoes, deve ser possivel que a ordem possa ser alterada de acordo com a

necessidade. A ordem adotada por esta dissertagao estd descrita na Segao 5.5.1.

5.5.1 ORDEM DOS CRITERIOS

Para os critérios apresentados na Secao 5.3, foi definida a seguinte seqiiéncia de orde-

nacao de acordo com a importancia atribuida a cada critério:

a) Prazo de Validade - E;
b) Precedéncia - P;; e
c¢) Nivel Hierarquico - H;.

Como o objetivo principal do escalonador é maximizar o atendimento das mensagens
ou, em outras palavras, fazer com que o nimero de mensagens que perderam a validade
seja o menor possivel, deve-se inicialmente procurar as possiveis posicoes que a nova
mensagem 7 pode ocupar, de acordo com o prazo de validade, ou mais especificamente,
comparando os tempos de expiracao das outras mensagens. As mensagens que estiverem
mais proximas de expirar tém prioridade no atendimento.

Na seqiiéncia de funcionamento do algoritmo, as mensagens serao ordenadas pelo
critério da precedéncia. Deve-se posicionar i na frente daquelas de menor prioridade,
porém, evitando que mensagens existentes na fila expirem.

Apoés as mensagens estarem ordenadas pela precedéncia, o préximo critério a ser uti-
lizado é o do nivel hierarquico do emissor. Este critério sera utilizado como fator de desem-
pate. As seqiiéncias de mensagens de mesmo nivel de precedéncia que estiverem agrupadas
serao reordenadas movendo as mensagens que possuirem maior nivel hierdrquico para o
inicio da seqiiéncia. Para essa movimentacao da mensagem nao pode haver um incremento

no numero de mensagem expiradas.

5.5.2 APLICACAO DO ALGORITMO LEXICOGRAFICO AO EVENTO 3 DA SECAO
5.4

Quando ocorre a chegada de uma nova mensagem 7, uma mensagem esta sendo trans-

mitida e o buffer nao esta vazio, como descrito no evento 3 da Secao 5.4, sera necessario
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a aplicacao da ordenacao multi-critério. Para cada critério é estabelecido um objetivo a
ser alcancado.

O primeiro passo que o escalonador deve realizar é verificar se a mensagem que chegou
ao sistema pode ser atendida caso ela seja posicionada na primeira posigao da fila, con-
forme descrito na EQ. 5.3. Essa primeira etapa evita ocupar o enlace com uma mensagem
que nao chegara valida ao seu destino e desperdicar tempo de processamento para calcular

a PF.

5.5.2.1 CRITERIO VALIDADE

Terminado o teste anterior e sendo possivel atender a nova mensagem i, deve-se encon-
trar, utilizando-se o critério da validade, as posi¢oes nas quais esta possa ser armazenada
sem causar a expiracao de mensagens antigas j existentes no buffer.

Inicialmente deverao ser encontradas todas as possiveis posi¢oes que a nova mensagem
i pode ocupar no sistema, até a posicao limite k£ a partir da qual ela nao podera ser

atendida.

k< Maz (z) {(Wx+iTp+Ti)<Ei},z:l...n (5.6)

p=1
Sendo W, o tempo de espera até o término da transmissao da mensagem = que estd em
transmissao, 7}, o tempo de transmissao para cada mensagem na fila de espera, 7; o tempo
de envio da nova mensagem i, E; o prazo de validade de 4, z a posicao das mensagens no
buffer e n o nimero total de mensagens no buffer.
Posteriormente, deve-se checar se o atendimento de 7 ird causar a expiracao de uma
mensagem antiga 7 e guardar a posicao da ultima expirada e a quantidade de mensagens,

caso existam.

Jj— Maz (2) {(Wm+ZTp+Ti)>El},z:1...n,l:z'+1...n; e

p=1
VW, + Y T,+T)>E,z=1...n= N;+1 (5.7)
p=1
Sendo E, o prazo de validade da mensagem p existente no buffer e N; o nimero de

mensagens que podem expirar com a insercao de 1.
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Calculados o valor da posicao limite &, da posicao da ultima mensagem j e o nimero

de mensagens expiradas NV, podemos ter trées situagoes distintas:

a) Se N; = 0 entdo o conjunto de solucao para esse critério serda S1 = {1...k}; caso
k = n, onde n é o nimero total de mensagens no buffer naquele instante, a mensagem
1 poderd ser posicionada em qualquer lugar do buffer e pode-se passar o conjunto

solugao para o proximo critério;
b) Se N, =1, duas situacbes podem ocorrer:

1) Se k > j, entao ¢ pode ser posicionada apds a dltima mensagem j e o conjunto

solugao sera
S1={j...k} (5.8)

2) Caso contrario, deve-se verificar qual a mensagem (7 ou 7) tem menor (PF) de

acordo com os proximos critérios:

i. Se PF; > PF; = Descartar j — conjunto solucdo serd S1 ={1...k};

ii. Se PF; < PF; = procurar uma mensagem p no buffer tal que PF; > PF),
e que implique em Nr; = 0.
Se houver, trocar a mensagem 7 por p no buffer e, recursivamente, procurar
uma outra mensagem ¢ no buffer tal que PF, > PF, até a de menor
prioridade que seja descartada.
Caso nao exista mensagem p, descartar i.
Nessa situacao o conjunto solucao sera a posicao p que foi substituida ou

o préprio descarte nao necessitando de passar para os proximos critérios.

c) Se N; > 1, a nova mensagem ¢ ¢ descartada, independente do valor da precedéncia.
Dessa forma, o algoritmo lexicografico ird descartar apenas uma mensagem a cada

chegada de uma nova mensagem 1.

Com o término da aplicacao deste critério, pode-se garantir que a cada chegada de
uma nova mensagem ¢ no maximo 1 mensagem sera descartada. O resultado é o conjunto

de solucoes S1 com as possiveis posicoes que a nova mensagem pode ocupar no sistema.
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5.5.2.2 CRITERIO PRECEDENCIA

A préxima etapa do escalonador é aplicar o critério de precedéncia (P;) ao conjunto
de solugoes S1. Deve-se procurar dentro do conjunto de solugoes S1 as possiveis posicoes
para i comparando-se a precedéncia das mensagens. A mensagem i deve ser posicionada
apos a ultima mensagem j de maior ou igual precedéncia que ¢ e que esteja no conjunto
S1.

S2={p..a¢}|Pp1 2P e q<k (5.9)

O resultado deste critério é o conjunto de solugoes S2 com todas as possiveis posicoes

que ¢ pode ocupar no sistema.

5.5.2.3 CRITERIO NIVEL HIERARQUICO

Finalmente, o conjunto solucao S2 sera aplicado ao terceiro critério: nivel hierdrquico
do emissor (H;). De forma semelhante ao critério da precedéncia, deve-se procurar em
S2 as possiveis posicoes que ¢ pode ocupar de tal forma que esta seja posicionada apds a
ultima mensagem de maior ou igual nivel hierarquico que i e que serd a sua posicao final

no buffer.
S3={r}|H,.1>H;, ¢ r<gq (5.10)

Se durante a aplicagao de algum critério resultar uma tnica solugao, o algoritmo para
e armazena ¢ na posi¢ao indicada.
O buffer entao estara ordenado de acordo com o grau de importancia das mensagens

e a primeira é a que tem a maior Prioridade Final.

5.5.3 APLICACAO DO ALGORITMO AO EVENTO 4 DA SECAO 5.4

Quando a transmissao de uma mensagem termina e existem mensagens no buffer; a

mensagem a ser escalonada sera a primeira mensagem m armazenada no buffer ordenado.
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Apesar de ser verificado no evento 3 as posigoes possiveis de atendimento para cada
mensagem armazenada, antes de enviar a mensagem deve ser verificado se é possivel

envia-la.

T, < FE, — Enviar m

T, > E, — Descartar m (5.11)

Essa necessidade existe porque como a variabilidade do canal HF é alta, a taxa de
transmissao pode ter sido reduzida em relacao ao momento no qual foi realizado o célculo.
Se a mensagem m for descartada, deve-se checar cada mensagem na ordem da fila até
que seja encontrada uma que possa ser enviada. Aquelas que nao foram atendidas, devem

ser descartadas.

5.6 ESCALONADOR BARREIRA

Na segunda proposta, o escalonador sera baseado no método da funcao valor definido
na EQ. 5.2. Esta funcao sera responsavel por mensurar o valor da Prioridade Final de
cada mensagem aplicando os critérios definidos na Segao 5.3 e a funcao barreira definida
na EQ. 5.2. O escalonador ira selecionar a mensagem que estiver no buffer e possuir o
maior valor da PF.

Assim como descrito para o Escalonador Lexicografico, para cada evento definido na
Secao 5.4 uma acao sera realizada. Para o eventos 1 e 2 0o método barreira nao precisa
ser aplicado e a agao a ser tomada é aquela definida para cada evento.

No evento 3, para cada nova mensagen 7 que chegar nao haverd necessidade de ser
realizado nenhum tipo de calculo e as mensagens serao armazendas na ultima posicao da
fila de espera. Para o evento 4, o escalonador ird selecionar a mensagem com maior valor
resultante da aplicacao da EQ. 5.2.

A computacao do valor da PF serd realizada durante as transmissoes das mensagens.
Enquanto uma mensagem z é transmitida pelo enlace HF, a funcao valor é aplicada a
todas as mensagens que estao armazenadas na busca daquela que possuir maior valor.

Um problema que inicialmente pode surgir é se o tempo de transmissao seria suficiente
para calcular todas as PF das mensagens armazenadas.

No pior caso, se for considerar uma mensagem de correio eletronico sem conteido

escrito, apenas com os cabecalhos SMTP, o tamanho fica em torno de 2KB e o tempo
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de envio ficaria em aproximadamente 1,7 segundos sem considerar a laténcia do canal.
Considerando outros tipos de arquivos, como por exemplo, um produzido pelo Microsoft
Office Word sem contetido possui tamanho aproximado de 10,5KB, um produzido pelo
BrOffice.org Writer 6,8 KB. Como os arquivos que serao transmitidos terao algum tipo de
informacao, os tamanhos serao maiores e os tempos de transmissao também serao, além
disso, a alta variabilidade do canal e laténcia que estara associada ao comprimento do
enlace farao com que o tempo disponivel para o calculo seja adequado.

O algorimo barreira necessita fazer uma busca em toda a fila existente no buffer, assim

a complexidade do algoritmo é O(n).

5.6.1 APLICACAO DOS CRITERIOS NA FUNCAO VALOR

Os critérios adotados nesta dissertacao e descritos na Secao 5.3 foram aplicados a

funcao definida em EQ. 5.2 da seguinte forma:

a) Critério Prazo de validade: A fungao g(x) foi definida em fungao da diferenca entre
a validade da mensagem e o tempo de espera no sistema como apresentado na
EQ. 5.12. Conforme o tempo de espera aumenta, o resultado de g(x) diminui e o
valor da funcao barreira cresce exponencialmente. Com isso, quanto mais préximo

a mensagem estiver de expirar, sua prioridade tendera ao infinito.
g(W;) = E; — B; (5.12)

onde E; é o prazo de validade da mensagem j armazenada no buffer e B; o tempo

que a mensagem j estd armazenada no buffer.

b) Critérios de nivel hierarquico e precedéncia: Estes critérios servem para determinar
um peso Oy, | p = Py...Py e h = Hy...Hys, ou seja, o valor de s aplicado
ao numerador da funcdo de tal forma que as mensagens de maior (menor) nivel

hierdrquico e precedéncia possuem maior (menor) peso dgg = 64 (0315 = 1).
Aplicando os critérios a funcao valor, esta fica definida por

Mazx {f(WJ) = %} (5.13)

Assim, pode ser concluido que a Prioridade Final cresce conforme a mensagem se aproxima

de expirar e esse crescimento é mais acentuado para as mensagens de maior precedéncia e
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nivel hierarquico devido ao peso § maior. A FIG. 5.1 apresenta a evolugao da Prioridade
Final em relagao ao tempo de espera para duas mensagens urgentissimas (F), sendo uma
enviada por um General de Exército (dgp9 = 64) e outra por um Soldado (o5 = 49), e
uma mensagem urgente (P;) enviada por um General de Exército (659 = 48).

Como pode se perceber nas FIG. 5.1 e FIG. 5.2, a PF das mensagens urgentissimas
crescem exponencialmente conforme chegam préximo do limite de tempo de espera (600
segundos) enquanto que a PF da mensagem urgente praticamente nao sofre alteragao. A
PF desta s6 ira crescer significativamente a partir de aproximadamente 3000 segundos de
espera, como pode ser verificado na FIG. 5.2.

Outro aspecto a ser observado ¢ a variacao do peso dp;h; associado a uma mesma
precedéncia nao causa um grande deslocamento entre as curvas. Essa pequena variacao é
suficiente para servir como critério de desempate entre mensagens de mesma precedéncia
e com o mesmo tempo de espera. Essa diferenciacao ficou em funcao do nivel hierdrquico

como aconteceu no Escalonador Lexicografico.

UU'GeneraI I'Exercito -
UU Coronel —<—
U General Exercito —+—

Prioridade Final

0 100 200 300 400 500 600
Tempo Espera (s)

FIG. 5.1: Evolucao da Prioridade Final - Py e P, de 0 a 600s
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FIG. 5.2: Evolucao da Prioridade Final - P, e P, de 600 a 3600s
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6 SIMULACAO

6.1 INTRODUCAO

Conforme mencionado na Se¢ao 1.2, o objetivo da presente dissertacao é propor novos
escalonadores e avalid-los em comparacao com a abordagem tradicional descrita no Capi-

tulo 4. As estratégias a serem avaliadas sao:
e uso de um enlace HF operando em sua taxa de transmissao nominal, em
condigoes favoraveis e sem considerar erros;
e uso do escalonador atualmente empregado em um canal HF;
e uso do escalonador lexicografico;
e uso do escalonador barreira; e

uso de sistemas com buffer ilimitado e limitado.

Sera avaliado o desempenho dos escalonadores segundo os seguintes aspectos:

perda total de mensagens;

perda de mensagens de cada classe;

tempo médio de atendimento; e

e tempo computacional.
Para essa andlise sera avaliada a influéncia dos seguintes parametros:

e tamanho do buffer;
e tempo de operacao; e
e carga no sistema.
De forma complementar, sera determinado em quais situacoes cada escalonador é mais
indicado.

Para a simulacgao foi implementada uma abordagem utilizando eventos discretos, onde

cada etapa de manipulacao de uma mensagem pelo simulador configura um evento.
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Neste capitulo serao abordados alguns aspectos do ambiente de simulacao desenvolvido
e as distribuicoes utilizadas para os eventos. Por fim, serao apresentados os cendarios que

foram utilizados para a simulacao.

6.2 AMBIENTE DE SIMULACAO

Como nos simuladores conhecidos nao existe suporte para os escalonadores propostos,
optou-se por desenvolver um novo ambiente de simulacao utilizando a linguagem C.

Este simulador permite a configuracao dos parametros das mensagens a serem trafe-
gadas na rede, tais como: tamanho médio da mensagem, taxa de chegadas e validade;
pode ser configurado caracteristicas do sistema como o tamanho do buffer; e permite
ajustar caracteristicas do canal como a laténcia e a taxa de transmissao do canal.

Para a geragao de nimeros aleatérios foi utilizado o algoritmo Mersenne Twister (MT)
(MATSUMOTO, 1998). MT é um gerador de niimeros pseudo-aletérios desenvolvido por
Makoto Matsumoto e Takuji Nishimura em 1996/1997 e foi proposto devido as falhas
existentes em vérios geradores. Possui um periodo de repeticao na ordem de 2997 — 1, é
rapido e usa a memoria de forma eficiente.

A chegada das mensagens ao sistema segue uma distribuicao exponencial. O intervalo
entre chegadas é uma superposicao de processos de poisson independentes, ou seja, estda
sendo considerado que cada nivel de precedéncia P;(t) é um processo de poisson com taxa

Ai. Entao, o processo de chegadas de mensagens P(t) é definido por
P(t) = PUU(t) -+ PU(t) —+ Pp(t) —+ PR(t) com taxa A\ = )‘UU + )‘U + >\p + >\R (61)

A distribuigao exponencial também é utilizada para estimar o tamanho da mensagens
que chegam ao sistema.

O prazo de validade pode ser configurado no sistema para utilizar valores fixos, como os
apresentados na TAB. 5.1, ou valores variaveis. Quando forem utiliados valores variaveis
para o prazo de validade, estes seguem uma distribuicao normal assumindo valores entre
as faixas de tempo definidas na TAB. 5.1 para cada precedéncia.

O nivel de precedéncia de cada mensagem sera atribuido de acordo com a probablidade
calculada para cada nivel. FEste cédlculo é realizado com base nas taxas de chegadas

configuradas no sistema.
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Os dezesseis niveis hierarquicos sao configurados para cada mensagem seguindo uma
distribuicao normal. Para cada mensagem recebe aleatoriamente um valor que ira repre-

sentar o nivel hierarquivo do emissor, conforme mostrado na TAB. 6.1.

TAB. 6.1: Nivel Hierarquico
Posto Graduagao Nivel | Posto Graduacao | Nivel

General de Exército 0 Segundo-Tenente 8
General de Divisao 1 Aspirante a oficial 9
General de Brigada 2 Sub-Tenente 10
Coronel 3 Primeiro-Sargento | 11
Tenente Coronel 4 Segundo-Sargento 12
Major 5 Terceiro-Sargento 13
Capitao 6 Cabo 4
Primeiro-Tenente 7 Soldado 15

Com os parametros da simulacao definidos e configurados, a lista de eventos futuros
é gerada inserindo em cada mensagem o seu identificador, o tamanho, a hora de envio, o
prazo de validade, a precedéncia e o nivel hierarquico.

O critério de parada da simulagao é definido pelo nimero total de mensagens. O
numero de mensagens deve ser configurado de acordo com o tempo de operacao que se
deseja simular, a taxa de transmissao desejada para o canal, a laténcia (que estd associada
a distancias dos radios HF) e o tamanho médio do arquivo.

As configuragoes para o ambiente de simulacao podem ser realizadas através de leitura
de arquivos texto, com todos os parametros configurados, ou manualmente, através de um
menu de opgoes.

Os resultados como o tempo gasto para o atendimento de cada mensagem, a ordem
de atendimento, a hora do término da transmissao, a quantidade total de mensagens
perdidas e a quantidade de mensagens perdidas por nivel de precedéncia sao armazenados

em arquivos de texto para que sejam analisados posteriormente.

6.3 CENARIOS

O cenério de simulagao utilizado possui topologia semelhante & descrita em (DANTAS,
2006). Uma ligacao ponto a ponto entre duas estagoes distando de aproximadamente 2900
km, interligadas por um canal HF, sem compartilhamento do meio, com taxa nominal de

9600 bps e laténcia de 10 ms. A FIG. 6.1 apresenta um esboco do cenario.
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Distancia = 2900Km
Enlace HF

Terminal de Envio
das Mensagens

Terminal de Recebimento
Envio das mensagens das Mensagens

FIG. 6.1: Topologia utilizada nas simulacoes

Para a transferéncia de dados entre os terminais pode ser considerado o uso de servi-
dores de mensagens que implementem qualquer tipo de troca de mensagens como HMTP
- HF Email Transfer Protocol (JODALEN, 2004) ou MMHS - Military Messages Handling
Systems (JODALEN, 2005). A troca de mensagens foi simulada como sendo unidirecional
(um terminal enviando e outro recebendo).

Para as simulacoes foi considerado o uso de um canal HF ideal, ou seja, utilizando-
se a maxima taxa nominal sem a introducao de bits de erro. Foi considerado suficiente
para esta dissertacao a analise do desempenho em relagao ao agendamento de mensagens
em um canal HF ideal, sem modelo de erros, bem como nao foram especificados tipos de
modem ou modo de operacao. Maiores detalhes sobre um enlace HF podem ser verificados
no Apéndice 10.1.

A distancia entre os terminais foi definida em 2900 Km. O mecanismo de progragagao
em HF é uma reflexdo total na camada F2 (ver Apendice 10.1) com altura aproximada
de 380 Km. Supondo ser esta uma propagacao em espaco livre, o retardo de propagacao
¢ de aproximadamente 100 ms.

O canal HF ¢ inteiramente dedicado ao trafego entre os dois terminais, ou seja, sem
compartilhamento do meio com outras estagoes. Dessa forma, nao hé necessidade de
mecanismo de controle de acesso ao meio.

Trés tamanhos de buffer foram utilizados para as simulacoes:
a) llimitado;
b) 720.000 bytes; e

c¢) 5.040.000 bytes.
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Os valores definidos para o tamanho do buffer nos itens (b) e (c) foram especifica-
dos de forma a garantir o atendimento de todas as mensagens F, e todas as Fy + P,

respectivamente, dentro de seus prazos de validade. Esse valor foi calculado através da
EQ. 6.2,

Tamanhoy,ffer = pus * E; * Tamanho Médio do Arquivo (6.2)

onde s € a taxa de servico do canal e F; o prazo de validade para o nivel de precedéncia
P;, definido na TAB. 5.1.

Como ja mencionado na Secao 6.2 o trafego utilizado segue uma distribuigao exponen-
cial. O tamanho médio do arquivo foi configurado para 10 KB.

As cargas totais configuradas para operacao do sistema foram:
e Baixa carga (taxa de utilizagao p menor que 50% da capacidade do canal - p < 0,5);

e Média carga (taxa de utilizacao entre 50% e 80% da capacidade do canal - 0,5 <
p <0,8);

e Alta carga (taxa de utilizagao entre 80% e 100% da capacidade do canal - 0,8 <
p<1,0);e

e Sobrecarga (taxa de utilizagao entre 100% e 150% da capacidade do canal - 1,0 <
p<1,5).

A taxa de utilizagao do canal é definida por (KLEINROCK, 1976):

P = p (6.3)
onde )\ é a taxa de chegada de mensagens e p a taxa de servico. Como p é invariavel
durante todos os processos de simulagao, o inico parametro a ser alterado é .

Foram simulados valores balanceados e nao balanceados para A\. A carga balanceada
ocorre quando os valores de A\p, de cada classe sao iguais, ou seja, Ap, = \/c, sendo ¢ o
numero de classes de precedéncia. A situagao nao balanceada ocorre quando as taxas de
chegada para cada classe sao diferentes. Para as simulagoes foram adotadas as seguintes

razoes:
i )‘Po/)‘P1 = 1/2
b )‘P1/)‘P2 = 1/2
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b )‘Pz/)‘Pa = 1/2

O prazo de validade utilizado nas simulagoes foi fixo e os valores adotados estao des-

critos na TAB. 5.1.

Para o tempo de duragao da operacao foram configurados os seguintes valores:
e 1 dia;

e | semana;

e 2 semanas;

e J semanas;

e 4 semanas;

Para definir a quantidade de mensagens para cada periodo de operacao, foi realizado
um calculo de forma a determinar o valor maximo que o enlace HF poderia atender, para
cada periodo, considerando o tamanho médio do arquivo que foi definido.

Para chegar a esse valor, multiplica-se a taxa de servigo p (considerando utilizagao
plena do enlace) pelo periodo desejado e encontra-se o valor médio das mensagens (N),

conforme apresentado na EQ. 6.4
N = uu % Periodo (6.4)
A TAB. 6.2 apresenta um resumo do total de mensagens por periodo:

TAB. 6.2: Nimero de Mensagens por Duragao da Operagao

Tempo de operacao | Quantidade de mensagens
1 dia 10125
1 semana 70875
2 semanas 141750
3 semanas 212625
4 semanas 283500

O ntmero de simulagoes utilizada para cada cenario foi definido de acordo com o
apresentado em (ROSS, 2002). Foi determinado que as simulagoes deveriam terminar

quando o valor de d ficasse préximo de 1 de tal forma que

<d (6.5)

Se
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onde k é o numero de simulagoes e o é o desvio padrao da amostra baseada nos k valores.
O intervalo de confianca da simulacao ficou em torno de 1% para os parametros avaliados
com probabilidade entre 95% a 99%. Para atingir esse intervalo de confianca, foi necessério
executar 3.000 simulagbes para os cendrios de menor duracao (1 dia) e 500 simulagoes para

os de maior prazo (4 semanas).
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7 RESULTADOS

7.1 INTRODUCAO

Os resultados apresentados a seguir foram dispostos em tépicos, inicialmente, de acordo
com o tamanho do buffer utilizado. Dentro de cada tépico os resultados estao dispostos
de acordo com o tempo de operacao e, por fim, por tipo de carga: balanceada e nao
balanceada.

De acordo com os objetivos da presente dissertacao mencionados na S balanceada ou

naoecgao 1.2 a analise serd realizada da seguinte forma:
e comparacao do total de mensagens perdidas;
e comparacao da perda de mensagens por niveis de precedeéncia;
e tempo médio de atendimento; e
e tempo de processamento.

O tempo de processmento analisado esta relacionado ao tempo computacional para
execucao dos algoritmos. Para as simulagoes foram utilizados dois micros Pentium 4
3.0GHz, um com 1GB de memoédria RAM e outro com 512 MB.

Posteriormente, serao analisados os limites para os quais os métodos multi-critério

apresentam melhor resultado.

7.2 BUFFER ILIMITADO

No caso do uso de buffer infinito os escalonadores propostos apresentaram resultados
bastante significativos. Em alguns casos a reducao do nimero total de mensagens expi-
radas foi superior a 80%. Esse desempenho foi constatado quando o perfodo de operacao
foi igual ou superior a uma semana. Outra aspecto observado é que somente houve perdas
na situacao de sobrecarga, ou seja, com p > 1,0. A seguir serao apresentados os resultados

de forma mais detalhada para as situagoes de sobrecarga.
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7.2.1 1 DIA DE OPERACAO

Para um dia de operacao, buffer infinito e sobrecarga, os escalonadores propostos apre-
sentaram comportamentos bastante distintos, principalmente quando a carga no sistema
estava balanceada. Neste caso, a abordagem lexicografica apresentou desempenho geral
insatisfatorio, comparada a abordagem tradicional. Por outro lado, o algoritmo barreira
apresentou resultados muito bons em algumas situagoes, conseguindo reduzir a zero a
perda de mensagens.

A seguir serao apresentadas as analises mais detalhadas para as cargas balanceadas e

nao balanceadas.

7.2.1.1 CARGA BALANCEADA

Como pode ser verificado na FIG. 7.1, que apresenta o total de mensagens perdidas
com carga balanceada, a perda no escalonador lexicografico iniciou a partir de p = 1, 3,
enquanto para a abordagem tradicional as mensagens expiradas surgiram a partir de
p=14.

Além disso, o valor quantitativo de perdas para a abordagem lexicografica foi muito
pior, apresentando desempenho inferior na ordem de 260%. Entretanto, o escalonador
barreira nao apresentou perdas significativas (maior que 1%) para nenhuma das cargas
apresentadas mostrando-se mais adequado do que a abordagem tradicional.

As perdas ficaram concentradas apenas nas mensagens de maior precedéncia: urgen-
tissima (lexicografico), urgente (lexicogréfico) e prioridade (lexicografico e tradicional).
As FIG. 7.2 e FIG. 7.3 apresentam as perdas de mensagens, por nivel de precedéncia,
para p = 1,4 e p = 1,5, respectivamente.

O desempenho inferior da abordagem lexicografica para um dia de operagao pode ser
explicado pela ordem de aplicacao dos critérios. Como o primeiro critério utilizado foi
o prazo de validade e conforme as mensagens de menor precedéncia permanecem mais
tempo no buffer, a prioridade final delas aumenta devido a proximidade de atingir o prazo
de validade.

Além disso, as mensagens de baixa precedéncia formam grandes grupos no buffer

com mensagens de mesma precedéncia e nivel hierdarquico, como pode ser verificado nas
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FIG. 7.1: Total de mensagens perdidas em 1 dia de operacao e carga
balanceada.

simulagoes com as mensagens de rotina (P3) e nivel hierarquico baixo (Hig), por exemplo.
Conforme as mensagens desse grupo aproximam-se de perder a validade, as mensagens de
maior precedéncia que chegam ao sistema nao encontram posicoes adequadas no buffer
para que sejam armazenadas sem causar a expiracao de mais de uma mensagem antiga.

Portanto, como descrito na Se¢ao 5.5.2.1, se existe mais de uma mensagem antiga que
ird expirar com a introdugao de uma nova mensagem, esta ultima é descartada.

A inexisténcia de perda das mensagens de rotina é justificavel porque o prazo de
operacao de 1 dia é o mesmo valor utilizado para a validade da mensagem. Com isso, nao
hé tempo héabil para que essas mensagens expirem.

O tempo médio de atendimento das mensagens no sistema para um dia de operacao foi
mais baixo para o escalonador lexicografico quando p = 1,4 e 1,5, como pode ser visto na
FIG. 7.4. Entretanto, o menor tempo de atendimento nao representa vantagem. Como o
tempo de atendimento é calculado utilizando somente as mensagens que sao transmitidas e
o escalonador lexicografico apresentou maior nimero de descartes, a conseqiiéncia natural

¢ que o tempo de atendimento seja menor.
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FIG. 7.2: Perda de mensagens em 1 dia de operagao e p = 1,4

Analisando a FIG. 7.5 pode-se perceber que o tempo médio de atendimento para as
mensagens de rotina reduziu com o uso do escalonador lexicografico. Esse comportamento
é esperado porque o algoritmo eleva a PF das mensagens conforme ela se aproxima de
expirar.

Considerando as outras abordagens, nao houve variacao significativa, para p = 1,5 é
que houve ligeira vantagem para o escalonador barreira.

O tempo de processamento apresentou resultados semelhantes para todas as aborda-

gens, ficando em todos os casos abaixo de um segundo.
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FIG. 7.4: Tempo de atendimento das mensagens em 1 dia de operacao.
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7.2.1.2 CARGA NAO BALANCEADA

Com a utilizacao da taxa de chegadas nao balanceadas descritas na Secao 6.3, o de-
sempenho dos escalonadores apresentou resultados semelhantes para todas as analises,
considerando 1 dia de operacao.

A perda total de mensagens no sistema foi praticamente nula em todas as abordagens
empregadas. Apenas o escalonador lexicografico apresentou pequenas perdas em algumas
simulagoes, porém na média a perda foi de 0,03 mensagens.

Com relacao ao tempo médio de atendimento e de processamento a variagao foi menor
que 1%, nao representando valores significativos. Por essa razao os resultados nao foram

aqui apresentados.

7.2.2 1 ATE 4 SEMANAS DE OPERACAO

Ao contrério do que aconteceu para o prazo de operacao de um dia, os comportamen-
tos dos escalonadores propostos foram superiores a abordagem tradicional. Em algumas
situacoes a reducao do numero total de mensagens perdidas chegou préximo de 90% e
no pior caso a reducao ficou préxima da metade (48%). Entretanto, alguns problemas
foram detectados, como por exemplo, um incremento na perda de mensagens de maior
precedencia, aumento no tempo de atendimento e no tempo de processamento.

A seguir serao apresentados os resultados de forma mais detalhada, separando entre o

ambiente de carga balanceada e nao balanceada.

7.2.2.1 CARGA BALANCEADA

Com carga igual para os niveis de precedéncia, a maior redugao no ntmero total de
mensagens perdidas no sistema ocorreu utilizando o escalonador lexicografico, apresen-
tando redugao da ordem 76% quando p = 1,1 para qualquer tempo de operagao superior
ou igual a 1 semana. O algoritmo barreira foi o que apresentou o segundo melhor desem-
penho. A FIG. 7.6 apresenta a comparacao entre as perdas totais no sistema para uma
semana de operacao.

Conforme se verifica na FIG. 7.6, o desempenho do método tradicional causa uma
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FIG. 7.6: % de mensagens perdidas em 1 semana de operacao e carga
balanceada.

perda excessiva do numero total de mensagens. Quando a carga se aproxima de 50%
acima da capacidade do canal, por volta de metade das mensagens enviadas expira. Como
sera descrito adiante, a acentuada perda ocorre principalmente nas mensagens de rotina
que ficam armazenadas no buffer e nao sao atendidas em tempo habil. Outro aspecto neg-
ativo da abordagem tradicional é o rapido crescimento do niimero de mensagens perdidas
conforme a carga aumenta.

Os métodos propostos tiveram uma redugao significativa e o crescimento no nimero
de mensagens expiradas foi menos acentuado conforme a carga do sistema aumentava,
especialmente no caso do escalonador lexicografico.

Avaliando o desempenho dos escalonadores, com relacao a perda total de mensagens
associada ao tempo de operacao igual ou superior a 1 semana, verificou-se pequena vari-
acao na abordagem lexicografica, permanecendo praticamente constante para todas as
cargas. No caso do método barreira e da abordagem tradicional, a perda de mensagens
aumentou com o tempo de operacao. A FIG. 7.7 esboca o desempenho das trés abordagens

em relacao ao tempo de operacao utilizando p = 1, 4.
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FIG. 7.7: Variacao da perda total de mensagens em relacao ao tempo
de operagao (p = 1,4).

Analisando a perda de mensagens por nivel de precedéncia, na abordagem tradicional
esta perda foi predominante nas mensagens de menor precedéncia (prioridade e rotina),
como era esperado. No caso dos escalonadores propostos, ocorreram perdas em todos os
niveis de precedéncia.

Considerando que estéa sendo utilizada carga balanceada, pode-se estimar que a quanti-
dade de mensagens por classe ¢ o nimero total dividido pelo nimero de classes. Portanto,
analisando o cenario de uma semana de operacao, em média serao enviadas 17.718 men-
sagens para cada classe em uma operacao.

Analisando a FIG. 7.8, que apresenta o numero de mensagens expiradas por nivel de
precedéncia para p = 1,3, e tendo em vista o comentario acima, pode-se perceber que
praticamente todas as mensagens de rotina sao prejudicadas nessa abordagem (em torno
de 98%). Mesmo com carga 10% superior a taxa de transferéncia do canal, a perda de
mensagens de rotina ja apresenta resultados proximos a 71%.

A partir da carga p = 1,4 o mesmo problema acontece com as mensagens do nivel

prioridade. A FIG. 7.9 apresenta o niimero de mensagens expiradas obtidas para p = 1,5
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FIG. 7.8: Numero de mensagens expiradas - 1 semana de operacao e
p=13

e nela pode-se verificar que todas as mensagens de rotina sao perdidas e cerca de 98%
das de prioridade também sao. Dessa forma, pode-se concluir que numa situacao dessas,
qualquer mensagem administrativa enviada pelo sistema nao chegaria ao seu destino em
tempo habil, sendo o periodo de operagao superior a 1 semana.

Os escalonadores propostos apresentaram substancial reducao no nimero de men-
sagens perdidas de niveis de precedéncia mais baixo, como pode ser observado nas FIG. 7.8
e FIG. 7.9. Entretanto, algumas mensagens de alta precedéncia expiraram. Nesse aspecto
o escalonador barreria apresentou desempenho inferior, produzindo em alguns casos por
volta do dobro do nimero de mensagens perdidas em relacao ao lexicografico.

A perda de mensagens urgentissimas no escalonador lexicografico reflete o mesmo pro-
blema descrito na Secao 7.2.1.1 para tempo de operacao de um dia. Como o primeiro
critério adotado é o prazo de validade, conforme as mensagens de menor precedéncia se
aproximam do prazo de validade, suas prioridades finais aumentam. Além disso, men-
sagens de baixa precedeéncia formam blocos que estao préximos de expirar e com isso as

novas mensagens de alta precedéncia nao encontram posicao, de forma que nao acarretem

85



35000

Precedencia ——— ]
@ Lexicografica £oooi
5 30000 Barreira EZ=
a
& 25000
2
&, 20000
I
© _
c —
GE) 15000
(] ST
K
2 10000 &
—_ 0:0
g -
S 5000 R
K] oo
R o
0

Total

Precedencia

FIG. 7.9: Numero de mensagens expiradas - 1 semana de operacao e
p=105

prejuizo em diversas mensagens antigas.

No caso do método barreira, essa perda excessiva também estd relacionada as men-
sagens de baixa precedéncia armazenadas no buffer. Conforme essas mensagens se apro-
ximam do prazo de validade, suas prioridades finais crescem exponencialmente, fazendo
com que estas sejam escaladas na frente das mensagens de maior precedéncia. Como o0s
pesos associados a cada mensagem sdo muito préoximos (foram definidos como critérios
de desempate), essa diferenca nao foi suficiente para compensar o crescimento da PF das
mensagens de menor precedéncia. A alteracao nos pesos das mensagens pode produzir
uma melhora do comportamento deste escalonador.

Além disso, as pequenas diferencas de peso fazem com que, principalemente, as men-
sagens de baixa precedéncia sejam selecionadas muito préximas de expirar. Com isso, de
um determinado grupo de mensagens s6 uma ¢ atendida, aumentando a perda total do
sistema, além de fazer com que o tempo de atendimento seja maior que no escalonador
lexicografico.

Com relagao ao tempo médio de atendimento, para o prazo de 1 ou mais semanas, as
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mensagens que foram escalonadas pelo método lexicografico foram as que apresentaram
valores mais baixo. O escalonador barreira apresentou desempenho inferior ao lexicogra-
fico, mas apesar disso, o desempenho foi bastante superior ao método tradicional.

A FIG. 7.10 esboca os resultados para o tempo de atendimento com p > 1,0 em uma
semana de operacao. Nesse grafico pode-se comprovar como o tempo de atendimento
cresce para o método tradicional conforme aumenta a carga. Esse comportamento reflete
o fato que todas as mensagens de rotina e prioridade, mesmo que ja tenham expirado, sao
transmitidas nesse sistema.

Analisando a FIG. 7.5 pode-se perceber que o tempo médio de atendimento para as
mensagens de rotina reduziu com o uso do escalonador lexicografico. Esse comportamento
é esperado porque o algoritmo eleva a PF das mensagens conforme ela se aproxima de
expirar.

Uma alteracao na abordagem tradicional na qual as mensagens expiradas nao fos-
sem transmitidas poderia reduzir sensivelmente o tempo médio de atendimento e evitar
que algumas mensagens de menor precedéncia armazenadas no buffer e validas, fossem
prejudicadas.

O desempenho no tempo de atendimento do escalonador barreira reflete o fato das
mensagens serem enviadas préximas de seu prazo de validade, como descrito anterior-
mente.

Analisando o tempo de processamento, o método tradicional foi o que apresentou me-
lhor desempenho. Como nao hé a necessidade de realizar nenhum célculo computacional,
mesmo com 4 semanas de operagao e p = 1,5 o tempo computacional ficou abaixo de
1 segundo. Por outro lado, como o escalonador lexicografico precisa percorrer todo o
buffer e verificar qual mensagem tem maior PF, o tempo gasto foi muito alto. O tempo
computacional cresce conforme a carga no sistem aumenta e também com o aumento no
tempo de operacao. As FIG. 7.11 mostra os resultados obtidos variando a carga, para

uma semana de operagao.

7.2.2.2 CARGA NAO BALANCEADA

O comportamento para carga nao balanceada para o periodo de operacao de uma
ou mais semanas foi semelhante ao apresentado para carga balanceada, porém, com um

aumento da redugao do nimero de mensagens perdidas. A redugao alcangou, no melhor
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FIG. 7.10: Tempo médio de atendimento - 1 semana de operacao e
carga balanceada.

caso, o valor de 88% no cendrio de 4 semanas de operacao e p = 1, 1, tendo sido obtida
com o escalonador lexicografico.

Como pode ser verificado na FIG. 7.12, a perda total de mensagens na abordagem
tradicional atinge 45% do total das mensagens enviadas a partir da carga de 110%, acar-
retando perda da ordem de 84% das mensagens de rotina enviadas. Pode-se verificar
também que o desempenho do escalonador lexicografico é superior aos outros algoritmos
empregados.

Semelhante a carga balanceada, os algoritmos tiveram sua eficidcia reduzida com o
aumento do tempo de operagao, como pode ser visto na FIG. 7.13. Entretanto, a perda
na eficiencia foi maior no método tradicional e no barreira. O desempenho do método
lexicografico praticamente permaneceu constante.

Analisando a perda por classes, verifica-se que a perda foi reduzida significativamente
para as mensagens de rotina, porém foram introduzidas perdas nas precedéncias mais
altas, como pode ser verificado na FIG. 7.14. Como a taxa de chegadas nao é balance-

ada, ou seja, as taxas das mensagens de maior precedéncia sao menores, o prejuizo nas
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FIG. 7.11: Tempo médio de processamento - 1 semana de operacao e
carga balanceada.

mensagens de precedéncia é menor.

O tempo médio de atendimento aumentou nas duas abordagens propostas, como pode
ser visto na FIG. 7.15, que apresenta os resultados para uma semana de operacao. O au-
mento do tempo de servico decorre do grande niimero de mensagens de rotina no sistema.
Como estas mensagens permanecem mais tempo no sistema e tém validade alta, o tempo
de atendimento aumenta.

Analisando a FIG. 7.16 pode-se perceber que o tempo médio de atendimento para as
mensagens de rotina reduziu com o uso dos escalonadores propostos. Esse comportamento
é esperado porque o algoritmo eleva a PF das mensagens conforme ela se aproxima de ex-
pirar. Por outro lado, o escalonadores propostos elevaram o tempo médio de atendimento
para as mensagens de maior precedéncia.

O tempo de processamento para o sistema nao balanceado e buffer ilimitado comportou-
se semelhante ao apresentado na Secao 7.2.2.1. O tempo de processamento esta rela-
cionado ao tempo computacional para execucao das simulacoes.

Apesar da maior perda nas mensagens de maior precedéncia, o escalonador lexicogra-
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FIG. 7.12: % de mensagens perdidas em 4 semanas de operacao e carga
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fico pode ser considerado o método mais eficiente para emprego com buffer infinito para
o prazo de mais de uma semana de operacao, pois, a melhora no desempenho geral do
sistema foi bastante significativa, principalmente na reducao total de mensagens perdidas

e na reducao do tempo médio de atendimento.
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7.3 BUFFER FINITO

Os desempenhos dos escalonadores propostos utilizando buffer finito nao foram sat-
isfatorios em alguns aspectos. De maneira geral, o desempenho do sistema e o tempo
médio de atendimento apresentaram valores absolutos maiores do que os alcancados pela
abordagem tradicional.

A influéncia do tamanho do buffer afetou no tempo médio de atendimento e o valor de
carga a partir do qual foram iniciadas as perdas no sistema. Os demais resultados foram
semelhantes para todos os tamanhos de buffer.

Os percentuais de perdas totais, por classe e tempo de processamento apresentaram
valores inalterados com a variacao do tempo de operacao ou do tipo de carga.

Analisando a perda total do sistema, o método tradicional apresentou resultado supe-
rior aos escalonadores propostos e, entre estes, o escalonador barreira foi o que apresentou
melhor desempenho. Entretanto, as diferencas de desempenho nao sao tao significativas
como as apresentadas no caso do buffer infinito. A diferenca percentual foi no pior caso
de 2 a 3% para o algoritmo barreira e 5 a 6% para o lexicografico, quando a carga no
sistema era de 150% da capacidade do enlace, para qualquer tempo de operacao, tamanho
de buffer e para todo tipo de carga.

As FIG. 7.17 e FIG. 7.18 apresentam o desempenho do sistema para uma semana de
operacao, carga balanceada e buffer com tamanho de 720.000 Bytes e 5.040.000 Bytes,
respectivamente. Como pode ser observado, com o uso de buffer de menor capacidade a
perda no sistema se inicia com p = 0, 6, enquanto no de maior capacidade a perda se inicia
com p = 1,1. Esse resultado ¢ esperado devido a menor capacidade de armazenamento
das mensagens que chegam ao sistema. Para evitar perdas prematuras em enlaces nao
congestionados, é recomendavel que o sistema opere com tamanho de buffer maiores.

No caso do buffer de menor capacidade, as perdas se inciaram ja com p = 0,6, porém
apenas a partir do momento em que o enlace passou a operar em sobrecarga é que comegou
a haver diferenca em relacao ao comportamento dos escalonadores propostos. O método
lexicografico foi o que apresentou piora no desempenho a partir de p = 1,0, enquanto a
perda do método barreira iniciou um pouco depois, com p = 1, 1, sem acréscimo percentual
significativo.

Apesar do desempenho do método barreira ter sido pouco inferior ao método tradi-
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FIG. 7.17: % de mensagens perdidas para 1 semana de operacao, carga
balanceada e buffer 720.000.

cional, quando se realizou a andlise das perdas por classes, pode-se verificar uma vantagem
nesta abordagem. Como pode ser verificado nas FIG. 7.19 e FIG. 7.20, que apresentam
os resultados para 1 semana de operacao, buffer de 720.000 e cargas balanceada e nao
balanceada, respectivamente, apesar do acréscimo da ordem de 12% na perda total de
mensagens, nas classes de maior precedéncia a reducao ficou entre 75% a 80% para P, e
entre 40% e 70% para P;.

Para o caso do método lexicografico, a reducao das perdas das classes de mais alta
precedéncia foram ainda maiores. Os valores de reducao percentuais ficaram em torno de
80% para Py e entre 70% a 80% para P;.

O bom desempenho apresentado para as classes de maior precedéncia nos escalonadores
propostos deve-se ao emprego de mecanismos de geréncia de buffer. Os mecanismos
sao baseados nos mesmos principios dos algoritmos propostos. E descartada no buffer
a mensagem que possuir o menor valor da PF calculada. Como no método tradicional
nao existe emprego de nenhum mecanismo deste tipo, as perdas ficam associadas as taxas

de chegada ao sistema. Convém ser verificado o comportamento do método tradicional
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FIG. 7.18: % de mensagens perdidas para 1 semana de operacao, carga
balanceada e buffer 5040.000.

empregando algum método de geréncia de buffer.

O tempo de atendimento apresentou valores bastante diferenciados quando comparado
a dimensao do buffer. Com o de maior tamanho é possivel manter uma quantidade maior
de mensagens. Em conseqiiéncia, o tempo médio de atendimento apresentou resultados
mais elevados.

Também foi observado que o escalonador tradicional apresentou menor tempo médio
de atendimento que os propostos. Dentre estes, o escalonador barreira foi o que apresentou
menor tempo médio no buffer 5.040.000 bytes e o lexicografico foi o melhor para o buffer
de menor capacidade. A FIG. 7.21 e a FIG. 7.22 apresentam o desempenho para 1 semana
de operacao, carga balanceada e buffer de 720.000 e 5.040.000, respectivamente.

O menor tempo de atendimento encontrado no método tradicional ocorre devido a
ausencia de mecanismos de geréncia de buffer. Como a prioridade é calculada apenas
utilizando a precedéncia e cada classe utiliza uma politica First-In-First-out (FIFO), as
mensagens nao ficam muito tempo armazenadas, contribuindo para um baixo valor.

Quando se utiliza outros critérios de classificacao associado a geréncia do buffer, algu-
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FIG. 7.19: Perda de mensagens por classe - 1 semana de operacao,
p = 1,5 e carga balanceada.

mas mensagens irao apresentar valores de PF que podemos chamar intermediarios. Essas
mensagens nao tém PF alta para serem agendadas rapidamente para transmissao, nem
tao baixa ao ponto de serem descartadas. Dessa forma, essas mensagens permanecem
mais tempo no sistema, elevando o tempo médio de atendimento.

Conforme o buffer aumenta, existe mais espago para armazenar uma maior quantidade
de mensagens intermedidrias no sistema. Por isso, o tempo médio para o buffer de maior
capacidade foi bem superior para os escalonadores propostos.

O tempo computacional para os escalonadores empregados no cenario de buffer finito
apresentou valores médios inferiores a um segundo. Mesmo o método barreira, que ap-
resentou valores elevados no cenario de buffer infinito, o tempo foi reduzido de forma
consideravel. Com o buffer limitado, a busca pela correta posicao de armazenamento de
uma mensagem no escalonador lexicografico, ou a busca pela mensagem de maior PF no
escalonador barreira, fica limitada as mensagens armazenadas e isso faz com que o tempo
computacional reduza bastante.

Apesar da perda total do sistema ser ligeiramente maior, o escalonador barreira pode
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FIG. 7.20: Perda de mensagens por classe - 1 semana de operacao,
p = 1,5 e carga nao balanceada.

ser considerado um método bastante eficiente com o emprego de buffer finito, porque
foi seletivo no descarte das mensagens, fazendo com que mensagens de maior precedéncia
fossem menos descartadas, sem fazer com que a totalidade das mensagens de rotina fossem

descartadas.
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FIG. 7.22: Tempo de atendimento no sistema para uma semana de
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74 ADEQUACAO DOS ESCALONADORES A CADA CENARIO

Analisando todos os resultados apresentados, podemos verificar qual escalonador é
mais adequado para cada cenério apresentado. As principais alteragoes de comportamento
foram verificadas com a variacao do tamanho do buffer e carga no enlace.

O escalonador lexicografico é mais adequado para emprego em sistemas nos quais
o buffer seja infinito e com tempo de operacao superior a uma semana quando houver
sobrecarga na rede. Apesar de nao existirem sistemas que apresentem buffer ilimitado,
hoje ja existem equipamentos portateis, tais como celulares, computadores de mao, etc.,
com memoria embarcada na ordem de dezenas ou centenas de mega-bytes. Dessa forma é
possivel supor que existam sistemas que possam operar com buffers de grande capacidade.

Na anélise do cenario de buffer ilimitado, verificou-se que permaneciam armazenadas
na ordem de 1.200 mensagens no periodo de 4 semanas de operagao. Considerando que
o tamanho médio das mensagens enviadas foi de 10 KB, seria necessario o emprego de
um buffer de aproximadamente 12 MB para que o comportamento seja similar ao do
emprego em buffer infinito. Como o exposto acima, nao é dificil de supor sistemas com
essa capacidade.

O inconveniente apresentado pelo método lexicografico, de aumentar a perda de men-
sagens de maior precedéncia, pode ser compensado pela reducao significativa no total de
mensagens perdidas.

O escalonador barreira apresentou desempenho adequado para emprego em duas situ-

acoes:
a) buffer ilimitado, um dia de operacdo, carga balanceada e sobrecarga no sistema; e

b) buffer limitado, qualquer tempo de operacao, carga balanceada ou desbalanceada e

sobrecarga

Quando empregado no cenario de buffer ilimitado, um dia de operacao e carga balan-
ceada, o escalonador barreira conseguiu zerar as perdas de mensagens no sistema, sem
comprometer o tempo de atendimento.

Com a limitacao na capacidade do buffer, apesar do escalonador barreira apresentar
resultados de perda pouco superiores e tempo médio de atendimento superior em relacao

ao método tradicional, ele permitiu um descarte mais seletivo das mensagens. Como em
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sistemas de missao critica é importante a priorizagao das mensagens, o comportamento
do escalonador barreira pode ser considerado adequado.

Para as situacoes nas quais nao ha sobrecarga na rede, o método tradicional pode ser
mantido, porque em alguns casos nao houve perda em nenhuma situagao, ou como no
caso de buffer de tamanho 720.000 bytes, o comportamento foi semelhante em todas as
situacoes.

Nos dispositivos portateis o consumo de bateria é um fator importante. Portanto, a
vantagem em usar a abordagem tradicional fora das situacoes de sobrecarga também pode
se refletir em economia de energia. Com o emprego de algoritmos que possam causar um
consumo maior de bateria por causa do processamento extra, a durabilidade das baterias

durante as operagoes diminui.
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8 CONCLUSOES E TRABALHOS FUTUROS

8.1 PRINCIPAIS CONCLUSOES

Nesta dissertagao, foi realizado um estudo com o objetivo de propor o emprego de
escalonadores multi-critérios a sistemas de mensagens militares em redes sem fio de baixo
desempenho e compara-los ao método tradicional empregado nesses sistemas. Também
foram propostos o emprego de critérios adicionais de forma a ser calculada a prioridade
final de uma determinada mensagem.

Para esta avaliacao foram observados os seguintes parametros de desempenho:

perda total de mensagens;

perda de mensagens por nivel de precedéncia;

tempo médio de atendimento; e

tempo de processamento.

Para coletar os resultados foram observados o comportamento dos escalonadores em
alguns cendrios (discutidos na Secdo 6.3) , variando os parametros de configuracao a

seguir:
e carga no sistema;
e configuragao da carga: balanceada e nao balanceada;
e tamanho de buffer; e
e emprego de mecanismos de geréncia de buffer.

Com base nos cenarios apresentados e nos escalonadores propostos no Capitulo 5,
pode-se concluir que cada escalonador é adequado a um cenério diferente.
Trabalhando com um cenario de baixa ou média carga, todos os métodos operaram

eficientemente sem apresentar nenhuma perda, com excecao apenas dos casos em que foi
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utilizado buffer de tamanho igual a 720.000 bytes. Neste caso, apesar de apresentarem
perdas, os valores foram iguais para todos os métodos empregados.

Para a situacao acima, conclui-se que o método tradicional pode continuar a ser empre-
gado, de forma a evitar que sejam processados calculos desnecessarios que podem causar
um consumo demasiado de baterias em dispositivos portateis.

Como citado em (III, 1999), durante as operacoes militares os sistemas de comuni-
cagoes existentes sao insuficientes para as cargas de mensagens, assim pode-se considerar
que os sistemas de mensagens para redes sem fio de baixo desempenho irao operar com
sobrecarga na maior parte do tempo.

Nessa situacao de sobrecarga, os escalonadores propostos apresentaram resultados dis-
tintos para cada tipo de buffer empregado, atendendo em alguns casos os objetivos desta
dissertacao.

Como ja comentado na Secao 7.4, com o uso de buffer ilimitado, o escalonador lexi-
cografico conseguiu maximizar o atendimento aos fluxos de mensagens. Entretanto, apre-
sentou problemas relativos a perda de mensagens de maior precedéncia.

Esse problema poderia ser minimizado se fosse realizado uma alteragao no algoritmo
de tal forma que nao fosse permitido que as mensagens com precedéncia urgentissima
fossem descartadas no sistema. Com certeza, essa alteracao iria causar um maior descarte
total, porém, minimizaria o problema.

Utilizando buffer limitado, analisando apenas o total de mensagens perdidas, a abor-
dagem tradicional foi a que conseguiu apresentar a menor perda, porém apresentou o
inconveniente de produzir elevado nimero de mensagens de alta precedéncia expiradas.
Esse problema poderia ser minimizado com a inclusao de métodos de gerenciamento de
buffer, de forma a realizar um descarte seletivo.

Apesar do escalonador barreira apresentar perda total um pouco maior que a aborda-
gem tradicional, este método foi mais seletivo nos descartes, tornando-o bastante adequado
a0 emprego nesse cenario.

O emprego desses métodos esta diretamente associado ao tamanho de buffer disponivel
no sistema. Como mencionado na Secao 7.4, hoje é possivel ter buffers de grande capaci-
dade que teriam comportamento similiar a situacao de buffer infinito. Para isso deve ser
realizado uma analise para descobrir a partir de qual valor o emprego do método lexicogra-
fico torna-se mais eficiente. Também foi possivel concluir, que nao deve ser utilizado buffer

de baixa capacidade porque as perdas no sistema surgem com baixa carga de utilizacao
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da rede (p =0,6).

Outro ponto detectado foi que o escalonador barreira realiza o atendimento das men-
sagens muito proximo do prazo de validade. Como um enlace HF apresenta grandes
alteragoes na sua taxa de transmissao, variando com as condic¢oes climéticas, horarios,
entre outros fatores, isso pode acarretar que as mensagens expirem durante a transmissao
porque a margem de seguranca ¢ pequena. Podem ser avaliados o emprego de outros
valores para os pesos para que exista uma margem maior

Também foi verificado que o escalonador barreira apresenta um tempo computacional
muito alto quando empregado o buffer ilimitado. Esse fato ocorre devido a necessidade
de percorrer toda a fila de espera para calcular a priodade final para cada transmissao.
Entao, apesar de ter apresentado resultados satisfatérios para os cenarios de buffer finito
apresentados, deve-se ter cuidado ao emprega-lo em situacoes nas quais o buffer seja maior
que o utilizado nesta dissertacao.

A partir do presente trabalho foram produzidos dois artigos, um deles aprovado, e
um Abstract. O artigo Scheduling Optimization for Priority Traffic in Low Performance
Wireless Networks foi submetido ao The International Workshop on Telecommunications
(IWT)(SALLES, 2007) e aprovado. O asbtract Multicriteria scheduler for low perfor-
mance wireless networks foi apresentado no 19th International Symposium on Mathemat-
ical Programming(SALLES, 2006). O artigo Escalonamento de Mensagens em Redes de
Missao Critica (SILVA, 2007) foi submetido para o 25° Simpésio Brasileiro de Redes de

Computadores e aguarda resultado.

8.2 TRABALHOS FUTUROS

A partir dos resultados e conclusoes apresentados, sugerimos alguns estudos que poderao

ser relizados futuramente.

a) Investigar outros métodos multi-critério que possam ser empregados nesses sistemas;

b) Acrescentar novos critérios para o cdlculo da prioridade final, como, por exemplo,
que defina se o sistema estd sendo empregado em tempo de paz ou crise, de forma
a modificar os pesos para que as mensagens de precedéncia mais alta possam ser

transmitidas mais rapidamente;
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Estudar novas metodologias para estabelecer os pesos para o método barreira, de
tal forma que o atendimento das mensagens nao seja realizado muito proximo de

expirar;
Avaliar o emprego de métodos de geréncia de buffer na abordagem tradicional;

Avaliar o tamanho do buffer a partir do qual o método lexicografico se torna mais

eficiente do que o barreira;

Avaliar o desempenho dos algoritmos considerando outros valores para a largura de

banda do canal,
Avaliar o desempenho dos algoritmos considerando a existéncia de erros no canal;

Avaliar o desempenho dos sistemas associados aos sistemas de comando e controle

utilizando enlaces HF reais; e

Avaliar o comportamento do escalonador lexicografico com a alteracao sugerida na

secao 8.1.

Avaliar o uso dos escalonadores propostos em conjunto com protocolos de camada
de enlace adaptativos, permitindo que os escalonadores possam ser ajustados de

acordo com a situacao do enlace.
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10.1 APENDICE 1: CARACTERISTICAS DAS COMUNICACOES EM CANAIS HF

10.2 INTRODUCAO

As transmissoes de radio nas freqiiéncias entre 3 e 30 MHz sao chamadas de comuni-
cagoes em Alta Freqiiéncia, ou HF (High Frequency). A banda HF é largamente utilizada
para comunicacoes de longas distancias, também chamadas de comunicacoes do tipo “Be-
yond Line-of-Sight” (BLOS), onde o mecanismo de propagacao intriseco utiliza a refracao
de ondas em camadas ionosféricas e na superficie da Terra alternadamente.

As comunicagoes BLOS em HF sao possiveis devido a existéncia da camada ionosférica
que se estende aproximadamente de 65 a 1000 Km acima da superficie da Terra e se
caracteriza pela ocorréncia da ionizagao causada pela radiacao solar.

As camadas ionosféricas apresentam uma grande variacao das condicoes de propa-
gagao, de acordo com a localizagao geogréfica (latitude), hora do dia, atividade solar, etc.
Tipicamente, as freqiiéncias altas oferecem uma melhor resposta durante o dia, enquanto
as freqiiéncias baixas operam melhor durante a noite. Isto resulta em um canal com altas
taxas de perdas de bits e comportamento extremamente flutuante. Além disso, limitacao
de banda (3KHz, tipicamente) inerente aos sistemas em HF leva a comunicagbes com
baixas taxas de transmissao(< 10Kbps).

Conforme as defini¢coes das ondas eletromagnéticas e em especial das ondas curtas, o
espectro das Altas Freqiiéncias (HF), estd organizado em bandas, que sdo padronizadas
internacionalmente, girando em torno da freqiiéncia central correspondente ao seu compri-
mento de onda. A padronizacao das faixas e sua utilizagao, é efetuada pelo International
Telecomunications Union (ITU). Desta forma, podemos sintetizar quais bandas em me-
tros sao mais propicias a escuta dependendo das condicoes de propagacao. A TAB. 10.1
apresenta o espectro das Altas Freqiiéncias e seus respectivos comprimentos de onda.

Neste capitulo serao descritas algumas das caracteristicas da propagacao de sinal em
meios ionosféricos. Serao apresentadas também algumas consideragoes no emprego de

enlaces HF as redes IP existentes.
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kHz MHz | Banda em metros
2.300-2.495 2 120
3.200-3.400 3 90
3.900-4.000 4 75
4.750-5.060 5 60
5.730-6.295 6 49
6.890-7.600 7 41
9.250-9.990 9 31
11.500-12.160 | 11 25
13.570-13.870 | 13 22
15.030-15.800 | 15 19
17.480-17.900 | 17 16
18.900-19.020 | 19 15
21.450-21.850 | 21 13
25.670-26.100 | 25 11

TAB. 10.1: Bandas de radio difusao nas ondas curtas

10.3 PRINCIPIO DE FUNCIONAMENTO DA COMUNICACAO EM HF

No funcionamento das comunicacoes em HF, as ondas de radio provenientes do radio-
transmissor sao irradiadas pela antena em direcao a Ionosfera onde sao refletidas e en-
derecadas até a antena do radio-receptor. Muitas vezes, essas ondas nao sao recebidas pelo
receptor, gerando o que denominamos “falha de propagacao” ou seja, as ondas irradiadas
ou se degradaram no percurso por deficiéncias de ionizacao na camada desejada ou, pelo
contrario, porque essa onda atravessou a camada desejada e se perdeu no espaco.

As atividades solares sao fundamentais para determinacao da reflexao das ondas de
radio na ionosfera. A quantidade de manchas solares, ou seja, o nivel de atividade solar
(quantidade de labaredas emitidas pelo Sol no periodo), provocam o aquecimento da
Ionosfera, alterando a sua ionizagao e tornando-a mais ou menos condutiva. Quanto
maior o nivel de atividade solar, isto é, quanto maior o nimero de labaredas emitidas pelo
Sol, mais altas deverao ser as freqiiéncias a serem empregadas.

A escolha da freqiiéncia ideal para se comunicar, depende de diversos fatores entre
eles o nivel de atividade solar, para o més/trimestre de referéncia, a distancia entre as
estacOes transmissora e receptora, a zona na qual ocorrerd a reflexao, a camada reflexiva
( E, F1 ou F2), os valores de Freqiiéncia Maxima Utilizavel (MUF), Freqiiéncia Minima

Utilizdvel (LUF) e Freqiiéncia de Trabalho Otima (FOT) para a regido reflexiva, bem
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como o horario em que se pretende manter a conversagao.

10.4 PROPAGACAO EM HF

A compreensao dos fenomenos béasicos da propagacao, se inicia pelo conhecimento do
nosso planeta, em especial das caracteristicas da atmosfera e da importancia do Sol nos
fenomenos da propagacao das ondas de radio.

O Sol nao apenas permite a vida no planeta Terra, mas também torna possivel a
propagacgao em longa distancia das ondas de radio. A radiacao solar provoca acoes in-
teressantes nas regides mais altas da atmosfera da Terra, conhecidas como Ionosfera. As
regioes escuras da superficie solar, ou simplesmente “manchas solares”, sao responsaveis
pelo aumento da radiacao proveniente do Sol. Esta radiacao é o que fornece a Ionosfera os
seus “fons” (particulas carregadas), as quais refratam certas ondas de rddio. As manchas
solares podem variar dia a dia mas sao conhecidas como seguindo um ciclo de 11 anos de
atividade solar.

O ciclo solar de 11 anos apresenta picos de atividade. Durante estes picos conhecidos
como Maximo solar, até mesmo estacoes de baixa poténcia podem ser captadas ao redor
do mundo. O numero das manchas solares podem também variar nos 27 dias do ciclo
correspondente a rotacao do Sol.

A oscilagao da Terra em relagao ao seu eixo de rotagao (que é a causa das 4 estacoes
do ano) afeta a propagacao também, assim como a hora do dia. Como uma regra geral,
freqiiéncias acima de 10 MHz sao tteis durante o dia e abaixo deste sao boas durante a
noite.

A radiagao Solar se choca com dtomos de oxigénio e nitrogenio e deslocam seus elétrons
nas camadas superiores da atmosfera criando assim fons, os quais sao carregados positi-
vamente. Existem quatro regioes distintas de gas ionizado no espaco compreendido entre
65 km até aproximadamente 1000 km. Juntas, estas regioes formam o que denomina-se
[onosfera.

A ionosfera refrata as ondas de radio de freqiiéncias especificas, primariamente a faixa
de HF ( conhecida como Ondas Curtas de 3 MHz a 30 MHz ). E esta refracao da energia
de radio que torna as comunicagoes possiveis ao longo do mundo.

Nas comunicagoes via ionosfera as ondas de radio penetram nas camadas ionizadas

e, dependendo da freqiiéncia, algumas sao absorvidas, outras atravessam a ionosfera, e
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outras ainda sao refratadas e retornam a supoerficie da Terra, conforme ilustrado na
FIG. 10.1. Vale ressaltar que, sob condigoes adequadas, a onda eletromagnética retorna a
outro ponto da superficie como se fosse refletida pela ionosfera, mas na verdade ocorrem

um processo de refracao (ver FIG. 10.1).
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FIG. 10.1: Propagacao da onda eletromagnética em HF.

As quatro regioes distintas da ionosfera sao denominadas D, E; F1 e F2 e estao repre-
sentadas na FIG. 10.2.

A camada D na ionosfera é a mais préxima ao solo. Ea que absorve a maior quantidade
de energia eletromagnética, seu comportamento ¢ diurno e aparece no momento em que as
moléculas comecam a adquirir energia vinda do Sol, permanecendo por alguns instantes
no inicio da noite. Ionicamente é a menos energética e é a responsavel pela absor¢ao das
ondas de radio durante o dia.

A camada E se posiciona acima da camada D e embaixo das camadas F1 e F2 e é a
primeira 1til para a propagacao das ondas de rddio. Semelhante a camada D, durante o
dia se forma e se mantém, durante a noite se dissipa.

Em algumas ocasioes, dependendo das condigoes de vento solar e energia absorvida

durante o dia, a camada E pode permanecer esporadicamente a noite, quando isto ocorre
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FIG. 10.2: Camadas da ionosfera.

é chamada de camada E Esporadica. Esta camada tem a particularidade de ficar mais
ativa quanto mais perpendiculares sao os raios solares que incidem sobre si.

As camadas F1 e F2 sao agrupadas na chamada Regiao F. De fato, elas se combinam em
um unica camada durante a noite. A Regiao F é a mais importante para as comunicacoes
de longa distancia, de forma que com apenas um processo de reflexao (reflexdao simples)
pode-se obter comunicacoes entre distancias de até aproximadamente 4.000 Km. Esta
camada retém sua ionizacao por mais tempo que as outras camadas e permanece ionizada
durante a noite, mesmo nao sendo de forma tao densa. Sua intensa ionizacao durante as
horas do dia refratam as altas freqiiéncias mas & noite ela ird normalmente permitir que
passem através dela.

Além das camadas ionosféricas, a prépria superficie da Terra pode refletir ondas eletro-
magnéticas provenientes da camada ionosférica, de forma que uma onda refletida de volta
a partir do ponto de sua incidéncia na Terra pode sofrer uma segunda reflexao ionosférica,
e assim por diante.

A ionosfera, como meio de propagacao de ondas eletromagnéticas, é dispersivo, rui-
doso, dinamico e aleatério. O carater dispersivo deve-se ao efeito de multipercurso e sua
caracteristica dinamica resulta no espalhamento Doppler. Em funcao disso, o canal HF

em geral produz elevada taxa de erros, bem como erros em surtos (bursty).
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10.5 TRANSMISSAO EM HF

As transmissoes digitais em HF estao sujeitas a variacoes das condigoes de propagacao
em diversas escalas de tempo e, em geral, se caracterizam pelas baixas taxas de transmissao
que, em presenca de canais com alta taxas de erros, produzem enlaces com altos retardos.

O avanco nas pesquisas em torno da propagacao ionosférica e o rapido desenvolvimento
do processamento digital de sinais durante a ultima década, tornaram possivel uma sub-
stancial melhora nas comunicagoes em canal HF, permitindo, por exemplo, que modernos
modems, com mecanismos adaptativos em relacao a camada fisica, transmitam a uma
taxa de até 9600 bps em canais de 3 kHz.

Porém, o modem ainda é responsavel por toda uma logica de filtragem do ruido e das
condicoes adversas de propagacao que este tipo de canal nos impoe. Esta complexidade
extra encarece este tipo de equipamento, que deve ser “inteligente” para operar com um
razoavel nivel de eficiencia.

A banda de HF é muito utilizada pelos radioamadores para comunicacao em voz e em
pacotes. Particularmente no caso das transmissoes por pacotes, taxas como 1200 bps e
4800 bps sa@o muito comuns para curtas distancias (as vezes operando na banda de VHF),
e 300 bps era até pouco tempo atras o de facto standard para comunicagoes em longa

distancia.

10.6 IP SOBRE HF

A chegada de sistemas HF inteiramente automatizados e adaptativos pode permitir
que um enlace HF faca parte de uma rede militar que utilize o protocolo IP. Devido a
extraordinaria cobertura que o radio HF permite, tal solu¢ao poderia oferecer servicos IP
aos usudrios posicionados além da linha de visada (BLOS), que é considerada o limite de
muitos sistemas de comunicacoes com freqiiéncias e taxas mais elevadas.

IP sobre HF é uma alternativa interessante, por exemplo, para:

e Comunicagoes navios-terra e/ou navio-navio;

e Interligacao com forgas especiais em territério hostil;

e Ultima milha, quando a infraestrutura de telecomunicacoes estiver danificada.
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Mesmo com as melhorias oferecidas pela evolucao da tecnologia dos modems HF, a
vazao dos enlaces HF tipicos continua muito baixa e a laténcia muito alta comparada a
maioria dos outros tipos de enlaces utilizadas nas redes IP. Na maioria dos casos o enlace
HF representara um inevitavel gargalo, com um grande impacto na qualidade de servigo
oferecida ao usuério.

Considerando o modelo simples de rede esbocado na FIG. 10.3 no qual um enlace HF
é utilizado para conectar as redes IP A e B, utilizando-se protocolos HF 2G ou 3G, pode
ser realizada uma conexao entre os terminais 2 e 3 na rede principal e os terminais 1 e
4 residentes em plataformas mdveis (por exemplo, um navio ou um carro de combate)
através do protocolo IP. A fim de obter vantagens de utilizar os servigos oferecidos pelas
redes IP, os protocolos acima da camada de rede devem tolerar a alta laténcia imposta pelo
protocolo HF e, para conseguir alcancar desempenho satisfatério, sao necessarios ajustes
de parametros nos protocolos de enlace HF assim como nos protocolos de transporte
(JODALEN, 2004).

Rede IP B
Plataforma movel

8.

FIG. 10.3: Um modelo de rede IP conectada por um enlace HF

Cada né HF A e HF B da FIG. 10.3 deve incluir funcionalidades de rddio/modem HF,
os protocolos de enlace HF, uma funcionalidade opcional para criptografia e roteamento
IP. Os sistemas HF 3G atualmente disponiveis tem todas estas funcionalidades embutidas,
conseqiientemente, um né HF 3G é simplesmente composto por um radio HF dedicado
que age também como um componente de uma rede do IP.

Entretanto, um né 2G de ultima geragao tem sua funcao de rede IP e seus protocolos
HF funcionando em computadores separados. Neste caso o radio HF oferece meramente
um servigo da camada fisica que transfere um fluxo de bits digital ou um sinal andlogico

de um né para outro.
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O cenario apresentado para a interligacao de redes taticas é uma das situacoes em
que os escalonadores multi-critério propostos no Capitulo 5 podem ser empregados, de
forma a realizar o atendimento dos fluxos de mensagens militares de acordo com o valor

intrinseco da informacao transportada.
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