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RESUMO

A expansdo das redes de comunicacdo de dados tem criado as condicgdes
necessarias a integracdo das informacGes importantes para as empresas, permitindo
agilizar suas transacdes e favorecendo o crescimento das negociacfes entre essas
empresas. Assim, o dia a dia dessas empresas torna-se, cada vez mais, dependente de
suas redes corporativas. Um perfeito gerenciamento e monitoramento deste ambiente
tornam-se vital. Faz-se, portanto, necessario a utilizacdo de técnicas e ferramentas de
geréncia, que empregadas adequadamente, dardo suporte nao apenas a
operacionalidade das redes, mas também a processos de adequacao das mesmas.

Diante deste contexto, este trabalho analisa os topicos principais associados a
teoria e pratica da Geréncia de Redes de Computadores, com um enfoque principal
na Geréncia de Desempenho. E proposta uma abordagem pragmatica para a analise e
0 gerenciamento de desempenho em redes corporativas, que pressupde a utilizagdo
de um conjunto de ferramentas capazes de possibilitar a monitoracéo, o controle e o
planejamento de capacidade em ambientes de tecnologia da informacéo.

Para a validacdo desta metodologia, foi realizado um estudo de caso, tendo
como foco a anélise de desempenho dos principais segmentos do ambiente de rede
corporativa do Instituto Nacional de Telecomunicagdes - INATEL.

Palavras-chave: Geréncia de Redes, Geréncia de Desempenho, Padrdes de

Geréncia de Redes e Ferramentas de Geréncia de Redes.



Xi

ABSTRACT

The expansion of data communications networks has created the necessary
conditions to the important information’s integration to the companies, allowing
speeding up its transactions and making possible the growing negotiation among
these companies. Then, the day-by-day of these companies has become more and
more dependent on its corporate networks. The perfect management and follow-up of
this environment becomes vital. It’s necessary the techniques’ use and management’s
tools that used properly, will give support not only to the network’s operation, but
also to the adequacy’s processes of them.

According to this context, this work analyses the main topics associated with
the theory and practice of the Computer Networks Management, with the main focus
on Performance Management. It’s proposed a pragmatics approach to the analysis
and the management performance in corporate networks, which imply the use of
tools set able to make possible the follow-up, the control, and the capability’s plan in
information technology’s environment.

To become effective this methodology a use case was performed emphasizing
the performance analysis of the main environment segments of INATEL-
Telecommunications National Institute ‘s corporate network.

Key words: networks management; performance management; networks

management patterns and networks management tools.



1 INTRODUCAO

Nos dias atuais, tanto para as pessoas quanto para as corporagdes, a
informacdo tem se tornado cada vez mais valorizada, sendo de fundamental
importancia o processo pela qual essa informagdo possa ser disponibilizada,
processada e armazenada.

Verifica-se também que as distancias tém se tornado cada vez menos
relevantes, uma vez que as redes de telecomunicagfes tém atingido pontos cada vez
mais remotos, interligando esses pontos e permitindo que 0s mesmos possam, de
maneira rapida e confiavel, realizar a troca de diferentes tipos de informacdes.

Percebe-se, portanto, um crescimento significativo da importancia das redes,
ndo so no dia a dia das pessoas, como, de maneira geral, no mundo dos negocios.

O atual cenério das redes corporativas compreende uma série de unidades,
gue podem estar dispersas ao longo de uma area geogréafica de poucos metros, tais
como em um escritorio ou um edificio, até centenas ou milhares de metros,
englobando cidades ou, até mesmo, paises distintos. Tais unidades, cada vez mais,
buscam maneiras que permitam a troca de informacdes e o compartilhamento de
recursos.

Isto tem provocado o aumento na complexidade desses ambientes,
principalmente devido a integracdo cada vez maior de diferentes tipos de dados,
servigos, recursos e tecnologias. Consequentemente, tem crescido a necessidade de
um gerenciamento de desempenho eficiente, visando ndo s6 garantir a
operacionalidade desses diferentes ambientes mas, principalmente, manter seus
desempenhos dentro de padrbes considerados satisfatorios.

No que se refere a garantia da qualidade de servico, pode-se analisar as
exigéncias de desempenho junto a esses ambientes considerando-se trés diferentes
pontos de vista:

A visdo do usuario
O usuério faz uso dos servigos oferecidos, sendo a estrutura da rede que prové
tais servicos totalmente transparente para ele; ou seja, somente os beneficios sdo por

ele percebidos. Na ética deste usuério, o principal fator de analise de desempenho é o



tempo de resposta para processamento de suas requisicoes.
A viséo do gerente de rede

O gerente foca sua aten¢do ao modo de operacdo da rede, cuja preocupacgéo é
saber se os requisitos de qualidade de servigos estdo sendo atendidos ou ndo. Altos
tempos de resposta, por exemplo, indicam que algum problema estd colocando em
risco a boa operacdo do ambiente, cabendo ao gerente, portanto, tomar as medidas
adequadas a fim de reverter esse quadro de risco. Nesta Otica, possiveis quedas de
desempenho devem ser sanadas o0 mais rapido possivel, a fim de garantir aos usuarios

a qualidade de servico necessaria as suas aplicacdes.

A visdo da empresa:

Para a empresa, ndo importa, necessariamente, qual problema esta
relacionado com a sua rede corporativa, mas sim, qual o impacto que este acarreta
em termos de queda na produtividade e, consequentemente, na diminui¢do de seus
lucros. Assim, é imprescindivel que sua rede apresente um desempenho tal que a
produtividade da empresa se mantenha em niveis satisfatorios, diante da melhor
relacdo custo beneficio.

Pode-se notar uma caracteristica comum as trés formas de avaliar o ambiente
de uma rede corporativa; a preocupacdo em manter a qualidade dos servigos
oferecidos.

Nesse contexto, a geréncia de desempenho mostra sua importancia, devendo
ser utilizada para garantir, de maneira resumida, as seguintes caracteristicas :

e assegurar o funcionamento do ambiente de rede, através de um conjunto
de métodos de monitoracao, deteccdo e prevencao de eventos que possam
prejudicar o desempenho desse ambiente;

e manter um bom desempenho para os servi¢os e aplicagfes suportados
pela infra-estrutura de redes, assegurando um nivel minimo aceitavel de
qualidade de servigo (QoS);

e reduzir os custos com manutencdo, através da utilizacdo de uma
metodologia pré-ativa de gerenciamento.

No dia a dia das corporacdes, é fato que a geréncia de desempenho recebe, na

grande maioria dos casos, uma atencdo muito abaixo do que realmente deveria



receber por parte dos administradores de rede. Isso se justifica, ora pelo despreparo
do administrador em relacdo aos conceitos envolvidos, ora pela suposicdo de
aumento de trabalho associado a sua implementag&o.

Um outro fato que se nota, referente a geréncia de desempenho e
planejamento de capacidade, diz respeito as ferramentas disponibilizadas no
mercado. Existe uma quantidade grande de ferramentas, oferecendo, cada uma delas,
opcOes das mais variadas possiveis, nem sempre adequadas por completo as reais
necessidades do administrador da rede.

Assim, este trabalho propde uma abordagem pragmatica para a Andlise de
Desempenho e Planejamento de Capacidade em ambientes corporativos, tendo como
objetivo mostrar a importancia da implementacdo de uma geréncia pro-ativa nos
ambientes computacionais, além de indicar os passos principais a serem tomados
pelo administrador na sua implementagéo.

Ainda, sdo apresentados alguns dos principais padrdes de geréncia utilizados
em redes de computadores, levantando suas caracteristicas mais marcantes, o que
permitird ao administrador, no caso da necessidade de uma escolha, optar por um ou
outro padréo de geréncia.

Para a implementacdo de cada uma das fases da metodologia proposta, foram
utilizadas as seguintes ferramentas: MRTG, na fase do monitoramento pro-ativo
(Fase Um); Ntop, na fase do monitoramento investigativo (Fase Dois); e Opnet, na
fase do planejamento de capacidade (Fase Trés). Além desses, as principais
funcionalidades de outras ferramentas de geréncia de redes também sdo apresentadas
(Anexo A), possibilitando ao leitor, uma comparacdo e possivel escolha, se
necessario, daquela que melhor atenda suas reais necessidades.

Espera-se, portanto, contribuir de maneira significativa para a tomada de
consciéncia, por parte dos administradores de redes de computadores, da necessidade
cada vez mais evidente em implementar uma metodologia de geréncia pro-ativa nos
ambientes computacionais, indicando, através da metodologia proposta, 0s passos a
serem seguidos nessa implementacéo.

A fim de proporcionar uma melhor compreensdo dessa dissertagdo, a mesma
encontra-se dividida em seis capitulos, com a seguinte organizagéo:

e Capitulo 1 - Introdugdo



Neste capitulo mostra-se, de maneira resumida, o cenario atual das redes
corporativas e a necessidade da pratica de geréncia nessas redes, além da
apresentacdo da proposta da metodologia.

e Capitulo 2 — Geréncia de Redes
Neste capitulo apresentam-se 0s conceitos fundamentais da Geréncia de
Redes, caracterizando seus objetivos, arquiteturas, padroes e ferramentas.

e Capitulo 3 — Geréncia de Desempenho
Procura-se mostrar aqui, de forma mais detalhada, os conceitos associados
a Geréncia de Desempenho, descrevendo seus principais aspectos
relacionados com a geréncia de desempenho em ambientes corporativos.

e Capitulo 4 — Metodologia Pragmatica para Geréncia de Desempenho em
Redes de Computadores
Neste capitulo, que é o foco do trabalho, é apresentada uma proposta de
metodologia para geréncia pro-ativa de redes de computadores. Tomando
como referéncia os trabalhos de Monteiro [17] e Carvalho [2], essa
proposta visa combinar caracteristicas de ambos os trabalhos, além de
complementa-los com o detalhamento de cada um dos passos a serem
tomados em cada uma das fases. Essa metodologia, portanto, sistematiza
as atividades de geréncia, tanto na fase de Analise de Desempenho quanto
na fase de Planejamento de Capacidade, permitindo ao administrador
identificar, analisar e solucionar, de maneira pro-ativa, os principais
possiveis problemas relacionados ao desempenho do sistema.

e Capitulo 5 - Estudo de Caso
Com o intuito de ilustrar e validar a metodologia proposta, um estudo de
caso é apresentado. Neste estudo, foi utilizado como ambiente de teste a
rede corporativa do INATEL, permitindo a implementacdo de cada uma
das fases da metodologia proposta.

e Capitulo 6 - Conclusdes
Neste capitulo apresentam-se as principais conclusfes do trabalho, além
de sugestdes de continuidade do mesmo.

Informacdes complementares ao trabalho, consideradas ndo essenciais para a

compreensdo do mesmo, estdo apresentadas nos seguintes anexos:



e Anexo A - Anadlise e Aplicacdo de Ferramentas de Geréncia;
e Anexo B — Dados e Estatisticas: Fase Um da Metodologia;

e Anexo C — Resultados Opnet: Fase Trés da Metodologia;



2 GERENCIA DE REDES

Inicialmente, as redes foram concebidas como um meio que permitisse o
compartilhamento de dispositivos periféricos tais como impressoras, leitoras de fitas,
dispositivos de armazenamento, etc. Entretanto, a medida que essas redes cresceram,
e se tornaram cada vez mais integradas as atividades das organizacbes, o
compartilhamento de dispositivos tomou um aspecto secundario em comparacao as
inimeras outras vantagens oferecidas. As redes passaram, entdo, a fazer parte do
cotidiano dos usuarios, como uma ferramenta que oferece recursos e servicos com o
intuito de simplificar o trabalho desses usuarios, possibilitando um aumento de
produtividade.

As informagdes que circulam nesse ambiente devem ser transportadas de
modo réapido e confiavel. Assim, é importante que esses dados e os dispositivos desse
ambiente sejam monitorados, para que possiveis problemas que porventura possam
ocorrer sejam resolvidos, na medida do possivel, num tempo minimo adequado.

Considerando este quadro, torna-se cada vez mais necessaria uma geréncia
eficiente do ambiente de rede de computadores a fim de manter a operacionalidade
desta, garantindo sua qualidade de servi¢co (QoS — Quality of Service). Este ambiente,
cada vez mais complexo, e o0s problemas associados, somente poderdo ser
gerenciados eficientemente se uma estrutura bem definida for seguida.

Sabe-se que as ferramentas para geréncia de redes, em sua grande maioria,
ndo abrangem toda a gama de problemas possiveis nesse ambiente, e que estas nem
sempre sdo usadas pelas organizagdes. Assim, um ambiente de rede onde nao se
encontram implementados mecanismos de geréncia, pode apresentar diversos
problemas como congestionamento do trafego, recursos mal utilizados, recursos
sobrecarregados, problemas com seguranca, entre outros.

A geréncia de redes, portanto, esta associada ao controle das atividades e ao
monitoramento do uso dos recursos no ambiente da rede. As tarefas basicas dessa
geréncia, resumidamente, sdo obter informacOes da rede, tratar estas informacoes,
possibilitando diagnosticar possiveis problemas, e encaminhar as solugcdes desses

problemas. Para cumprir estes objetivos, funcdes de geréncia devem ser embutidas



nos diversos componentes da rede, possibilitando detectar, prever e reagir aos

problemas que por ventura possam ocorrer.

2.1  Objetivos da Geréncia de Redes

A cada momento, uma nova perspectiva de utilizacdo das redes de
computadores desafia 0s responsaveis por suas implementacdes e funcionalidades.
Novos servigos sdo oferecidos e diferentes requisitos de utilizagdo e QoS séo
confrontados, tornando esse ambiente cada vez mais heterogéneo e complexo,
surgindo problemas até entdo inéditos para os gerentes desses ambientes. Com isso,
para um melhor entendimento da importancia da geréncia de redes, sdo apresentados

a seguir os objetivos funcionais da mesma [5].

2.1.1 Assegurar o Funcionamento

A rede deve estar sempre funcionando. Porém, estar funcionando nao
significa estar oferecendo servigos adequados as necessidades da corporacdo. Pode
ser que, para determinadas aplicagdes, o funcionamento da rede ndo atenda a uma
qualidade de servico necessaria, podendo ainda, num caso extremo, ocorrer uma
completa paralisacdo da rede.

Al esta a importancia da geréncia de redes, que com o uso de ferramentas
adequadas devera coletar e analisar as informag6es relacionadas ao funcionamento
da rede, permitindo ao administrador tomar as medidas necessarias para garantir esse

funcionamento.

2.1.2 Assegurar Bom Desempenho

A garantia do desempenho € imprescindivel num ambiente em rede, ndo
bastando, apenas, que a rede esteja funcionando. Um nivel minimo e aceitavel de
qualidade de servi¢o deve ser garantido.

Através do monitoramento e identificacdo de possiveis problemas, bem como
a tomada de a¢Ges em tempo minimo para a correcdo destes, a geréncia de redes visa

estabelecer e controlar esse nivel de desempenho.



2.1.3 Reduzir os Custos de Manutencéao

A fatia maior dos custos ndo se concentra na compra e instalacdo dos
equipamentos da rede, mas sim na manutencdo e gerenciamento da mesma. Os
gastos se acentuam ainda mais quando ocorre uma pratica de geréncia reativa,
infelizmente desempenhada por grande parte dos administradores de redes. A fim de
minimizar os custos da corporacdo, devido a um possivel problema ocorrido na rede,
0 correto € a adogdo de uma pratica de geréncia pro-ativa, que consiste em detectar e

se prevenir a possiveis problemas na rede antes mesmo que estes ocorram.

2.2  Distribuicéo dos Gerentes na Rede

Em cada rede a ser gerenciada deve haver no minimo uma estacdo que atuara
como gerente, sendo a responsavel pelo controle e monitoramento dos dispositivos
gerenciaveis, denominados agentes. O agente, na verdade, € um software existente
nos dispositivos gerenciaveis da rede e tém como tarefa 0 monitoramento e controle
do ambiente do equipamento ao qual esta instalado. Os dispositivos de rede que
podem hospedar um agente sdo hubs, switchs, roteadores e as préoprias estacfes de
trabalho.

Os gerentes e 0s agentes atuam mutuamente na rede, onde 0s gerentes
realizam requisic0es aos agentes e estes respondem a estas solicitagbes com as
informagdes requisitadas.

Quanto a distribuicdo dos gerentes dentro do ambiente a ser gerenciado,
pode-se classificar o gerenciamento de redes em duas categorias: a geréncia
centralizada, onde todo o controle do gerenciamento é realizado por uma Unica
estacdo, sendo indicada para redes que ocupam uma &rea geografica ndo muito
extensa (LANs preferencialmente), e a geréncia distribuida, onde o controle do
gerenciamento é realizado por diversas estacOes espalhadas pela rede, sendo mais
indicada para redes de grande abrangéncia (WANS).

Na geréncia centralizada, uma Unica estacdo (gerente) € responsavel por todo
o controle do gerenciamento, enviando requisi¢cGes aos dispositivos gerencidveis da
rede (agentes) que irdo responder a essas solicitaces, provocando assim, um trafego

extra de geréncia nos diversos enlaces dessa rede.



Na geréncia distribuida, todo o controle ¢ feito de forma descentralizada, em
cada dominio de geréncia, que sdo regides de rede bem definidas, controladas por um
gerente. O gerente de cada dominio é responsavel pelas informagdes e tomadas de
decisdo dentro de seu dominio. Informacdes que sdo importantes e pertinentes ao
ambiente global da rede séo repassadas para o gerente dos gerentes, seguindo uma
hierarquia entre esses varios dominios. A Figura 2.1 mostra um ambiente onde é

aplicada a geréncia distribuida.

Gerente

Rede A .
J
Agente
=
Agente

]

Gerente

Rede B
Gerente

-

Agente
Agente

e

py—
Agente

Figura 2.1 - Arquitetura de geréncia distribuida.

2.3 Arquitetura Genérica de Geréncia

A necessidade de uma arquitetura de gerenciamento capaz de atender a
enorme diversidade de elementos gerenciaveis existentes em uma rede e que tivesse
caracteristicas de integracdo, simplicidade, seguranca e flexibilidade fez com que a
ISO apresentasse, em 1989, um esquema basico da Arquitetura de Gerenciamento de
Rede OSI (documento ISO 7498-4), em adi¢do ao Modelo de Referéncia OSI[17].

Assim, foi idealizada uma arquitetura genérica de geréncia de redes sendo
esta constituida de seis entidades principais: Objeto Gerenciavel, Processo Gerente,

Processo Agente, Base de Informacfes de Geréncia, Primitivas de Geréncia e
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Protocolo de Geréncia (documento 1SO 10040) [17], cujo relacionamento entre essas
entidades € mostrado na Figura 2.2 [4]. A definicdo de cada uma dessas entidades é

feita a seguir.

Requisi¢des/Controle

A 4

notificagbes de

Gerente Protocolo de Gerenciamento Agente gerenciamento

Respostas/Notificagbes

acdes de
gerenciamento

Objetos é
Gerenciados

Figura 2.2 - Arquitetura genérica de geréncia.

2.3.1 Dispositivos Gerenciaveis

Qualquer dispositivo de rede que tenha a capacidade de computar, armazenar
e disponibilizar informacdes relevantes a geréncia de rede € denominado dispositivo
gerenciavel. Por exemplo, um switch calculando o trafego em cada uma de suas
portas em um dado intervalo de tempo, ou um roteador verificando o percentual de
pacotes de cada protocolo processados por ele numa dada interface.

As informacgbes de geréncia presentes nos dispositivos gerenciaveis sao
denominadas objetos gerencidveis, estando as informacdes relacionadas a estes
objetos armazenadas em uma base de dados denominada MIB (Management

Information Base).

2.3.2 Processo Gerente

O processo gerente, que normalmente é realizado por um software presente
numa determinada estacdo, denominada estacdo gerente, possibilita a obtencéo e o
envio de informacgdes de gerenciamento junto aos dispositivos gerenciados. Um
Unico processo gerente pode estar controlando varios processos agentes, que por sua
vez podem controlar, cada um, diversos objetos gerencidveis em um ou mais

dispositivos gerenciaveis.
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As informacdes de gerenciamento podem ser obtidas através de requisicdes
disparadas pelo gerente ao agente, como também, mediante envio automatico

realizado pelo agente a um determinado gerente.

2.3.3 Processo Agente

O processo agente compreende um software presente junto aos dispositivos
gerenciados. Sua funcdo principal é o atendimento das requisicbes e 0 envio
automatico de informacbes de gerenciamento ao processo gerente, indicando a

ocorréncia de um evento previamente programado.

2.3.4 Base de Informacéo de Geréncia

A estrutura de informacdo de gerenciamento (SMI - Structure Management
Information) proposta pela ISO define a estrutura da informacao de gerenciamento a
ser armazenada em uma base de dados, as operacdes que podem ser efetuadas sobre
estas informacOes e as notificacbes que podem ser emitidas em decorréncia dessas
operagdes. Na definicdo dessa estrutura, a ISO utilizou uma abordagem orientada a
objetos, caracterizando 0s recursos do sistema como objetos gerenciados definidos
através de seus atributos, das operacdes a que podem ser submetidos e das
notificagdes que podem ser emitidas.

O conjunto de objetos gerenciados com seus respectivos dados dentro de um
sistema aberto define a Base de Informacdes de Gerenciamento, denominada MIB.

Na definicdo desses objetos gerenciaveis € utilizada a linguagem de definicao
de objetos ASN.1 (Abstract Syntax Notation One), que possibilita definir a estrutura
desses dados sem a necessidade de se considerar a estrutura e as restricdes do
dispositivo de rede no qual esta serd implementada.

Os dados dos objetos e seu padrdo de organizacdo devem ser amplamente
conhecidos por agentes e gerentes, permitindo a troca de informacges entre eles. O
estabelecimento de um padrdo para a MIB garante a prote¢do contra erros de
interpretacéo ou falta de compatibilidade entre os dados trocados.

O processo gerente deve conhecer toda MIB de sua rede para poder controlar

e interagir com todos os agentes presentes. Um processo agente, por sua vez, pode se
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limitar a conhecer apenas a fracdo da MIB que comporte 0s objetos gerenciaveis que
ele controla.
Os objetos gerenciaveis de uma MIB se relacionam através de uma estrutura

hierarquica em arvore, como mostra a Figura 2.3.

ipInReceives

w |

Figura 2.3 - Estrutura hierdrquica de uma MIB.

O nome de um objeto, nessa hierarquia, sera dado pela sequéncia de rétulos
numéricos dos nés, ao longo de um caminho, da raiz até esse objeto. Por exemplo, o
nome 1.3.6.1.2.1.4.3 identifica 0 objeto ipInReceives, que no modo textual é
identificado por iso.org.dod.internet.mgmt.mib.ip.ipInReceives.

Basicamente, sdo definidos quatro tipos de MIBs: MIB | (RFC 1066), MIB 11
(RFC 1213), MIB experimental (RFC 1239) e MIB privada.

As MIBs do tipo | e Il fornecem informagdes gerais de gerenciamento sobre
um determinado equipamento gerenciado, sem levar em conta as caracteristicas
especificas deste equipamento, sendo a MIB 11 considerada uma evolucdo da MIB 1.

Atraves dessas MIBs € possivel obter informagfes como tipo e status de uma
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interface, nuimero de pacotes transmitidos, numero de pacotes com erros,

informacdes sobre protocolo de transmissdes, etc;

As MIBs experimentais sdo aquelas que estdo em fase de testes, com

a

perspectiva de serem adicionadas ao padrdo e que, em geral, fornecem caracteristicas

mais especificas sobre a tecnologia dos meios de transmissdo e equipamentos

empregados;

As MIBs privadas, também denominadas MIBs proprietarias, fornecem

informacdes especificas dos equipamentos gerenciados, possibilitando que detalhes

peculiares a um determinado equipamento possam ser obtidos.

As Figuras 2.4 e 2.5 ilustram as estruturas das MIBs privada e experimental.
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Figura 2.4 - Estrutura de uma MIB privada.
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2.3.5 Primitivas de Geréncia
Primitivas de geréncia sdo funcbes padronizadas utilizadas pelos gerentes e
agentes de uma rede com o intuito de promover a troca de informag6es de geréncia,
sendo tipicas em qualquer padrdo ou sistema de geréncia as seguintes primitivas:
e GET - usado pelo gerente para requisitar uma informacédo de geréncia ao
agente.
e SET — usado pelo gerente para requisitar ao agente a alteracdo do valor de
um objeto gerenciavel.
e RESPONSE - usado pelo agente para responder a uma requisicdo de
informacado feita pelo gerente.
e REPORT_EVENT - usado pelo agente para reportar ao gerente a

ocorréncia de um evento pré-determinado.

2.3.6 Protocolo de Geréncia

O protocolo de geréncia é responsavel por encapsular primitivas de geréncia e
seus respectivos parametros, gerando PDUs (Protocol Data Unit) padronizadas,
garantindo assim uma perfeita comunicagfo entre agente e gerente. E importante
observar que o protocolo de geréncia em si ndo gerencia a rede, mas sim, permite aos

agentes e gerente a troca de informaces que possibilitardo essa geréncia.

2.4 Areas Funcionais da Geréncia

De acordo com a ISO (documento ISO 7498-4), a geréncia de redes pode ser
classificada em cinco areas funcionais: Geréncia de Falhas, Geréncia de Contas,
Geréncia de Configuracdo, Geréncia de Desempenho e Geréncia de Seguranca.
Embora essa classificacdo tenha sido desenvolvida para o ambiente OSI (Modelo
OSl), houve uma grande aceitagdo desta por parte dos fabricantes de hardware e
software de rede, tanto em tecnologias padronizadas como proprietérias.

Cada area funcional define um dominio de atuagdo segundo suas respectivas
necessidades. Dependendo da rede a ser gerenciada, uma area especifica pode ser
mais ou menos enfatizada. A Tabela 2.1 apresenta de forma resumida as
funcionalidades de cada area [26].
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Tabela 2.1 - Areas funcionais da geréncia de redes OSI.

Geréncia de Falhas
Implementa facilidades para deteccédo, isolamento e correcdo de operacdes
anormais no funcionamento dos recursos de rede.

Geréncia de Contas
Implementa facilidades para alocacdo dos recursos de rede e definicdo de
métricas para uso dos mesmos.

Geréncia de Configuracao
Implementa facilidades para o trabalho de atualizagdo ou modificagdo dos
recursos de rede.

Geréncia de Desempenho
Implementa facilidades para avaliacéo e analise de desempenho dos recursos
de rede.

Geréncia de Seguranca
Implementa facilidades para proteger a operacdo dos recursos de rede.

2.4.1 Gerenciamento de Falhas

Em um ambiente computacional, pode-se definir as falhas como sendo
eventos anormais que afetam o funcionamento da rede, podendo ser percebidas por
um numero excessivo de erros ou pela ma operacdo da rede ou parte desta. Uma vez
percebida a falha, o gerente da rede deve tomar as seguintes providéncias:

e Localizar o dispositivo que esta causando essa falha;

e Isolar esse dispositivo do resto da rede, de forma que a mesma néo seja

prejudicada.

e Modificar ou reconfigurar a rede, ou parte dela, para que 0S servicos
oferecidos pela rede ndo sofram maiores impactos em funcéo da auséncia
deste dispositivo;

e Verificar a possibilidade do conserto do dispositivo que provocou a falha,
caso contrério, fazer a substituicdo de tal dispositivo, a fim de que o
funcionamento da rede seja restabelecido a seu estado anterior a falha.

A geréncia de falhas tem, portanto, trés grandes responsabilidades: o
monitoramento dos estados dos recursos da rede, a manutencdo de cada um dos
objetos gerenciados, e as decisfes que devem ser tomadas para restabelecer as
unidades do sistema que possam apresentar problemas. O ideal é que as falhas que
possam Vir a ocorrer sejam detectadas antes que os efeitos significativos decorrentes

destas falhas sejam percebidos.
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2.4.2 Gerenciamento de Contabilidade
O gerenciamento de contabilidade prové meios para se medir e coletar
informacgOes a respeito da utilizagdo dos recursos e servicos de uma rede,
possibilitando conhecer a taxa de uso destes recursos e assim garantir que os dados
estejam sempre disponiveis quando forem necessarios. Dentre as varias funcdes da
geréncia de contabilidade, pode-se destacar:
e Controle e contabilizacdo do uso dos recursos de rede;
e ldentificacdo dos usuarios ou grupos de usuarios que venham a usar
indevidamente recursos da rede, prejudicando o desempenho da mesma;
e Conhecer com detalhes as atividades desempenhadas pelos usuarios ou
grupos de usuarios da rede, possibilitando ao gerente possuir informacdes
suficientes para auxilia-lo no planejamento do crescimento de capacidade

da rede.

2.4.3 Gerenciamento de Configuracéo

O objetivo do gerenciamento de configuragdo € permitir a preparacéo,
inicializacdo, operagdo continua e posterior suspensdo dos servigos de interconexdo
entre os sistemas abertos, tendo entdo, a funcdo de manutencdo e monitoracdo da
estrutura fisica e logica de uma rede.

A geréncia de configuracdo corresponde a um conjunto de facilidades que
permitem controlar os objetos gerenciados, identifica-los, coletar e disponibilizar
dados sobre estes objetos para as seguintes funcdes:

e Atribuicdo de valores iniciais aos parametros de um sistema aberto;

e Inicio e encerramento das operacdes sobre objetos gerenciados;

Alteracéo da configuragédo do sistema aberto;

Associacdo de nomes a conjuntos de objetos gerenciados.

2.4.4 Gerenciamento de Seguranca
O gerenciamento de seguranca fornece subsidios a aplicacdo de politicas de
seguranca, que Sa0 0S aspectos essenciais para que uma rede seja operada

corretamente protegendo seus objetos gerenciados e seu sistema contra acessos
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indevidos. Deve providenciar um alarme ao gerente da rede sempre que se
detectarem eventos relativos a seguranca do sistema.

Assim, a geréncia de seguranga trata as informag0es de protecéo e controle de
acesso as redes, e consequentemente, as informacdes destas, tendo por
responsabilidades as seguintes fungoes:

e Geracgdo, distribuicdo e armazenamento das chaves de codificacdo

(criptografia);

e Manutencdo e distribuicdo de senhas, autorizacdes e informacdes de

controle de acesso;

e Monitoracdo e controle de acesso as informacdes de geréncia da rede.

2.4.5 Gerenciamento de Desempenho

A geréncia de desempenho possibilita ao gerente da rede obter informag6es
que permitem avaliar o comportamento dos recursos da rede e verificar atravées de
determinados parametros, tais como atraso, vazdo, disponibilidade, nimero de
retransmissoes, utilizagdo de cpu, entre outros, se a mesma se encontra operando de
maneira adequada.

As redes de computadores hoje sdo constituidas de uma variedade de
dispositivos, de diferentes padrées, implementando diferentes protocolos, oferecendo
diferentes niveis de servico, e que devem se intercomunicar e compartilhar dados e
recursos. Na maioria dos casos, a eficiéncia da aplicagéo que faz uso desses recursos
esta altamente relacionada ao bom desempenho da rede.

O gerenciamento de desempenho, portanto, é importante ndo sé para garantir
a qualidade de servico necesséria as aplicagdes, como também para assegurar que
esta possa ser atingida com 0s menores custos. Pode-se por meio do gerenciamento
de desempenho adequar 0s meios de comunicacdo utilizados pelos usuérios as suas
reais necessidades, auxiliando o gerente da rede a antecipar-se aos USUarios na
manutencdo dos niveis de desempenho dos servicos oferecidos.

Dentre as atividades mais importantes da geréncia de desempenho de redes,
pode-se citar: [26] [17][5]

e Monitoramento do desempenho;

e Caracterizacao de carga de trabalho (workload);
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e Ajuste de parametros do sistema;

e ldentificacdo de gargalos;

e Comparacdo de desempenho entre sistemas alternativos;
e Dimensionamento de componentes do sistema;

e Previsdo de crescimento.

2.5  Padroes de Geréncia

Com a evolucgéo das redes de computadores, e consequentemente 0 aumento
de sua importancia para as corporacdes, fez-se necessario definir critérios que
possibilitassem gerenciar de maneira eficiente essas redes. Devido a grande
diversidade de equipamentos e protocolos, fortemente dependentes de seus
fabricantes e desenvolvedores, uma variedade de frameworks de geréncia se tornava
necessario, ficando cada vez mais evidente a necessidade de se estabelecer padrdes
de geréncia que permitissem uma maior interoperabilidade entre um maior nimero
de dispositivos.

Esses padrbes de geréncia comegaram a amadurecer no final da década de 80
[13] e, dentre os mais difundidos, pode-se destacar o CMISE/CMIP (Commom
Management Information Service Element / Commom Management Information
Protocol), o RMON (Remote Monitoring), o SNMP (Simple Network Management
Protocol) e 0 TMN (Telecommunications Management Network),

Apesar dos varios padrdes de geréncia existentes, a técnica de Sniffing
também se tornou bastante atil nas atividades de geréncia. Com o uso de Sniffers no
monitoramento de redes, pbde-se suprir as faltas que alguns dos padrdes apresentam
quando se trata da obtencdo de informacdes ligadas as camadas mais altas do Modelo
OSlI, informagdes essas relacionadas as aplicacdes e recursos da rede.

A seguir sdo mostradas as caracteristicas principais de alguns desses padrdes

de geréncia.

2.5.1 CMISE/CMIP - Modelo de Geréncia OSI [1][5]
O CMISE - Commom Management Information Service Element (documento
ISO 9595) e 0 CMIP - Commom Management Information Protocol (documento I1SO

9596) formam os dois grandes pilares do Modelo de Geréncia OSI, cuja fungéo
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principal é a troca de informacdes entre duas entidades (agente e gerente) por meio

de um protocolo.

No CMISE estdo definidas as operag0es e 0S Servigos, e seus respectivos

pardmetros, para um processo gerente, enquanto o CMIP define as regras e 0s

mecanismos de troca de informagdes entre o gerente e 0 agente.

O CMISE ¢ especificado em duas partes:

A interface com o usuario: especificando os servicos providos. Este é o
Servico de Informacdes de Gerenciamento Comum (CMIS);

O protocolo: especificando o formato da PDU (unidade de dados do
protocolo) e os procedimentos associados. Este € o Protocolo de
Informacéo de Gerenciamento Comum (CMIP).

O CMIS define os servicos providos para o sistema de gerenciamento OSI.

Estes servigos sdo invocados pelos processos de gerenciamento para comunicagdo

remota, sendo especificados em termos de primitivas de servi¢o, sendo sete as

primitivas de servigos definidas no CMIS:

M-EVENT-REPORT: usado para reportar uma notificagcdo para o gerente
indicando que ja existe uma notificacdo que foi requisitada;

M-GET: usada pelo gerente para recuperar informacgdes de gerenciamento
de um agente;

M-SET: usada pelo gerente para modificar informagdes de gerenciamento
dentro do agente;

M-ACTION: usada para invocar uma agdo pré-definida de uma procedure
especifica como parte de um objeto do gerente. A requisicéo especifica o
tipo de acdo e os parametros de entrada;

M-CREATE: usado para criar uma nova instancia de uma classe de objeto;
M-DELETE: usado para deletar um ou mais objetos;

M-CANCEL-GET: usado para terminar uma operacdo GET muito longa.

Enquanto o CMIS define os servigos para operacdes de gerenciamento, o

CMIP define os procedimentos para a transmissao de informacdes de gerenciamento

e a sintaxe para esses servi¢os. Assim, O CMIP é definido em termos de PDUs, que

séo trocadas entre CMISEs, permitindo os servigos CMIS.
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2.5.2 SNMP - Simple Network Management Protocol

O SNMP surgiu como um protocolo auxiliar a ser usado durante a
especificacdo e padronizagdo do CMOT - Commom Management Information
Services and Protocol over TCP/IP (RFC 1095), cuja funcdo era adaptar o padrdo
CMISE (Modelo OSI) ao padrdo TCP/IP (Internet). Com a sua utilizagdo, novas
funcBes foram sendo implementadas, fazendo com que o SNMP se tornasse cada vez
mais adaptado as realidades das redes TCP/IP. Devido a dificuldade dos 6rgédos de
padronizagcdo em acompanhar tal velocidade de mudancas, 0 CMOT acabou sendo
abandonado e 0 SNMP se tornou um padréo de fato, especificado inicialmente na
RFC 1067 (agosto/1988), evoluindo depois para as versdes SNMPv1 (RFC 1157),
SNMPv2 (RFC 1901) até chegar ao SNMPv3 (RFC 2571).

Sendo um protocolo de camada de aplicagdo, o SNMP tem como funcgéo
basica facilitar a troca de informacGes de gerenciamento entre os dispositivos de rede
sendo, atualmente, o protocolo mais utilizado no gerenciamento das redes TCP/IP.
Ele faz uso dos servigos do protocolo de transporte UDP (User Datagram Protocol),
pois este possui uma PDU mais simples, se comparado ao TCP (Transmission
Control Protocol).

O modelo de geréncia SNMP tem como base o modelo de geréncia OSI, e
procura dentro de um mesmo dominio ou conjunto de dominios gerenciar 0s
elementos de rede, produzindo informagdes relevantes sobre o status dos elementos
ativos da rede e estatisticas importantes para o funcionamento da mesma, como
utilizacdo, taxa de erros, vazdo, nivel de colisdo, etc. Sdo definidos quatro
componentes basicos: 0s nds gerenciados (agentes), as estacGes de gerenciamento
(gerentes), as informacdes de gerenciamento (MIBs) e o protocolo de gerenciamento
(SNMP), como mostra a Figura 2.6.

O padrdo de geréncia SNMP pode ainda ser dividido em trés partes:

e O protocolo (SNMP): que define as mensagens que podem ser trocadas

entre agentes e gerentes, o formato dessas mensagens e os procedimentos
a serem usados para essa troca.

e A estrutura das informacdes de geréncia (SMI): regras que especificam o

formato para a definicdo dos objetos a serem gerenciados pelo SNMP, os
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tipos basicos desses objetos e a forma de identificacdo e agrupamento das
informacdes.

e A base das informacbes de geréncia (MIB): um mapa descrevendo a
ordem hierarquica de todos os objetos gerenciados e como eles serdo
acessados. A MIB funciona como um banco de dados légico, guardando
todas as informacg0es que 0s agentes podem repassar aos gerentes, ou seja,

define todos os objetos gerenciaveis (variaveis) pelo SNMP.

Ja_ _my

Gerente SNMP
Z
z
o ooo

Roteador
com agente SNMP

Servidor de rede com
agente SNMP

—
[B] [Cooooo] [oo 4—"

Hub com agente SNMP

[+
Switch Ethernet
com agente SNMP

Gerente SNMP

Figura 2.6 - Arquitetura de geréncia SNMP.

Os gerentes SNMP sdo softwares executados em uma ou mais estacdes
capazes de realizar tarefas de gerenciamento da rede. S&o responsaveis por enviar
pollings (requests) as estacdes agentes e receber destas as respostas a esses pollings
(responses), podendo ainda acessar (get) ou modificar (set) informacdes nos agentes
e receber destes, mesmo sem requisicdo, informacdes relevantes ao gerenciamento
(traps).

Os agentes SNMP sdo softwares instalados nos dispositivos gerenciaveis da
rede. Esses dispositivos gerenciaveis podem ser quaisquer componentes de hardware
conectados a rede, tais como computadores (hosts), impressoras, hubs, switchs,
roteadores, entre outros. Os agentes interagem diretamente com a MIB e sdo
responsaveis por responder as solicitacdes feitas pelos gerentes (pollings) através de
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acdes (responses). Eles também podem enviar, assincronamente, informacoes (traps)
aos gerentes, isso quando ocorre algum problema sério ou um evento relevante para
0 gerenciamento da rede.

A MIB €, em esséncia, um banco de dados l6gico, armazenando informacGes
estatisticas, de configuracdo, e de status, relativas a todos os possiveis objetos
gerenciaveis da rede. Tais objetos (varidveis) possuem nome, atributos e um conjunto
de operacGes que podem ser realizadas sobre esses objetos, sendo descritas pela
linguagem abstrata de definigdo de tipo de dados ASN.1.

Como descrito anteriormente, a comunicagéo entre agentes e gerentes SNMP
é feita com a troca de mensagens, sendo cada mensagem representada inteiramente e
independentemente dentro de um datagrama UDP. Esta mensagem consiste de um
identificador da verséo, o nome da comunidade SNMP e a PDU.

O tipo da PDU determina o tipo da transacdo ou operacdo SNMP a ser
realizada. Cada PDU tem um unico identificador de request que é usado para sua
identificacdo. Os campos error-status e error-index sé&o usados para armazenar
informacdes de erro relativas a PDU. O ultimo e mais importante campo da PDU é a
carga util (payload) ou VBL (Variable Binding List). Nesse campo estdo inclusas
todas as variaveis SNMP e seus valores associados. Essas variaveis (Variable
Binding) séo as informagdes propriamente ditas que os gerentes l1éem, escrevem e
relatam. Toda operacdo SNMP requer uma VBL para especificar precisamente a
informacdo sendo acessada ou modificada. A Figura 2.7 ilustra a estrutura das

mensagens SNMPv1.
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version | Community | SNMPv1 PDU |

(a) SNMPv1-PDU

‘ PDUtype\ request-id ‘ 0 \ 0 \ variable-bindings ‘

(b) GetRequest-PDU, GetNextRequest-PDU, SetRequest-

‘ PDU type\ request-id ‘ error—status\ error-index . variable-bindings ‘

(c) GetResponse-PDU

‘ PDU type \ enterprise ‘ agent-addr‘ generic-trap \ specific-trap ‘time-stamp‘ variable-bindings ‘

(d) Trap-PDU

‘ name 1 ‘ value 1 ‘ name 2 . value 2 * ok name n value n ‘

(e) variable-bindings

Figura 2.7 - Estrutura das mensagens SNMPv1.

A primeira versdo do SNMP, denominada SNMPv1, foi apresentada em maio
de 1990 através da RFC 1157 (substituindo as RFCs 1098, de abril de 1989, e 1067,

de agosto de 1988), tendo como caracteristicas principais a simplicidade e a

flexibilidade de implementagédo, sendo definidas apenas cinco mensagens a serem

trocadas entre agentes e gerente:

get-request: requisicdo de um ou mais atributos do objeto gerenciado;
get-next-request: permite ler, além dos valores do objeto que se esta
acessando, também os valores do préximo objeto na sequéncia léxica,
set-request: possibilita ao gerente atualizar os valores de um ou mais
atributos do objeto gerenciado;

get-response: sdo as respostas ou confirmacdes enviadas pelo agente aos
get-request, get-next-request ou set-request enviados pelo gerente;

trap: sdo informagdes enviadas assincronamente pelos agentes, relatando

ao gerente a ocorréncia de eventos ou problemas significantes.

A Figura 2.8 ilustra a troca dessas mensagens, onde se observa também que,

exceto a mensagem trap, que utiliza o nimero de porta 162, todas as demais

mensagens fazem uso da porta 161 [12].
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Gerente Agente
GetRequest >
( ¢ GetResponse \
GetNextRequest
Porta > Porta
161 < GetResponse 161
SetRequest N
»
& - GetResponse J
<
Porta L Trap
162 -

Figura 2.8 - Troca de mensagens no SNMPvL.

Na verdade, o requisito principal do SNMPv1 era oferecer uma solugéo de
geréncia com baixo custo e simples implementacdo. Desta forma, o SNMPv1
apresenta algumas deficiéncias funcionais, tais como falta de autenticacdo e
mecanismos de privacidade (seguranca), impossibilidade de comunicacdo entre
gerentes e limitacbes no desempenho das mensagens de polling em redes muito
grandes.

O SNMPv2 (RFC 1901, de janeiro de 1996) surgiu para suprir algumas das
deficiéncias do SNMPv1, implementando, além das cinco fungbes basicas: get-
request, get-next-request, set-request, response e snmpV2-trap (as funcbes get-
response e trap tiveram seus nomes modificados, respectivamente para response e
snmpV2-trap), outras duas funcdes:

e get-bulk-request: permitindo o acesso a grandes blocos de informagdes na

MIB;

e inform-request: permitindo que um gerente envie informacdes relevantes

diretamente a outros gerentes.

Dentre as novidades do SNMPv2 pode-se destacar:

e A possibilidade de gerenciamento de redes descentralizadas, permitindo a

existéncia de mais de uma estacdo gerente e, consequentemente, a troca
de informac®es entre estas estacoes;

e A possibilidade de transferéncia de grandes blocos de informacéo.
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e A introducdo de contadores de 64 bits, possibilitando um melhor
monitoramento de variaveis que atingem seus limites rapidamente quando
usados contadores de 32 bits.

e A melhoria no tratamento de erros das variaveis, definindo-se o estado de
sucesso ou erro da operacdo para cada variavel da PDU e ndao mais para a
PDU inteira. Assim, se uma variavel contiver erro, as demais variaveis
ndo serdo sacrificadas, sendo o campo da variavel em que ocorreu o
problema preenchido com um cédigo de erro.

A Figura 2.9 ilustra a estrutura das mensagens para 0 SNMPv2, enquanto na

Figura 2.10 [12] é mostrada a possibilidade de troca dessas mensagens.

‘ PDUtype‘ request-id ‘ 0 ‘ 0 ‘ variable-bindings ‘

(a) GetRequest-PDU, GetNextRequest-PDU, SetRequest-PDU, SNMPv2-Trap-PDU, InformRequest-PDU

‘ PDUWPE‘ request-id ‘ error-status ‘ error-index ‘ variable-bindings ‘

(b) Response-PDU

‘ PDUtype‘ request-id ‘non-repeaters‘max-repetitions‘ variable-bindings ‘

(c) GetBulkRequest-PDU

‘ name 1 ‘ value 1 ‘ name 2 ‘ value 2 ‘ *ox ok ‘ namen‘ value n ‘

(d) Variable-bindings

Figura 2.9 - Estrutura das mensagens SNMPv2.

Gerente Gerente Agente
GetRequest >

< GetResponse

GetNextRequest
GetResponse

Porta Porta
161 GetBulkRequest 161

InformRequest GetResponse "
Porta J |[€———— <

161 Response >

SetRequest
GetResponse

A4

A

Porta Trap
162

A

Figura 2.10 - Troca de mensagens no SNMPv2.
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Apesar do grande esforco por parte do grupo de trabalho do IETF (Internet
Engineering Task Force), ainda ndo foi possivel no SNMPv2 se chegar a um
consenso a respeito do padrdo de seguranca a ser usado no SNMP. Esta verséo fez
uso ainda da simples e insegura caracteristica de autenticacdo baseada em senha,
conhecida como caracteristicas de comunidade, provida no SNMPv1, sendo referida
como SNMPv2c. Para reparar essa falta de seguranca, grupos independentes
comecaram a trabalhar no melhoramento da seguranga do SNMPv2. Duas
aproximagdes emergiram: o SNMPv2u (RFC 1910) e 0 SNMPv2*. Finalmente, estas
duas aproximac@es serviram como entrada para um novo grupo de trabalho, o IETF
SNMPv3, que foi formado em marco de 1997[5].

Em janeiro de 1998, este grupo publicou um conjunto de documentos
definindo uma estrutura para incorporar caracteristicas de seguranga numa
capacidade total que inclui tanto as funcionalidades do SNMPv1 ou SNMPv2. Além
do mais, os documentos definem um conjunto especifico de capacidades para
seguranca de rede e controle de acesso [5]. A Tabela 2.2 identifica esses documentos

indicando também suas atualizacdes:

Tabela 2.2 - Documentos SNMPv3.

RFC N® |Titulo Data Atualizacédo

RFC 2271 | An Architecture for Describing Janeiro/1998 | RFC2571-04/99
SNMP Management Frameworks REC 3411-12/02

RFC 2272 | Message Processing and Janeiro/1998 | RFC 2572-04/99
Dispatching for the Simple i
Network Management Protocol RAC Sl
(SNMP)

RFC 2273 | SNMPv3 Applications Janeiro/1998 | RFC 2573-04/99

RFC 3413-12/02

RFC 2274 | User-based Security Model (USM) | Janeiro/1998 | RFC 2574-04/99
for version 3 of the Simple Network

Management Protocol (SNMPv3) RAG Sl A
RFC 2275 |View-based Access Control Model | Janeiro/1998 | RFC 2575-04/99
(VACM) for the Simple Network i
Management Protocol (SNMP) RAG Shlleae
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E importante ressaltar que o SNMPv3 ndo foi criado para substituir o
SNMPv2 nem o SNMPv1. Ele define, na verdade, uma capacidade de seguranca a
ser usada em conjunto com o SNMPv2 ou SNMPv1, descrevendo ainda uma
arquitetura que possibilite a compatibilidade com versbes futuras (RFC 2271) e
facilidades de controle de acesso (RFC 2275).

De forma geral, as especificacdes relacionadas ao SNMPv3 dissertam sobre a
arquitetura geral, sobre as estruturas especificas das mensagens e sobre as
caracteristicas da seguranca, mas ndo especifica nenhum novo formato de PDU,
podendo ser utilizada tanto a PDU da versdo 1 como a da versdo 2 (preferivel). A
Figura 2.11 mostra o processo de encapsulamento entre PDUs nas versdes SNMPv1,
SNMPv2 e SNMPV3.[5]

Message Processing

(SNMPV1 or SNMPv2) SNMP PDU
Message Processing V3-MH NMP PD

(SNMPv3) S v

UDP UDP-H | V3-MH ‘ SNMP PDU

i IP-H UDP-H ‘ V3-MH ‘ SNMP PDU

IP-H = IP header
UDP-H = UDP header
V3-MH = SNMPv3 message header

Figura 2.11 - Relacionamento das PDUs nas diferentes versdes SNMP.

2.5.3 RMON - Remote Monitoring

O RMON foi proposto como modelo pelo IETF em novembro de 1991 (RFC
1271) sendo padronizado em fevereiro de 1995 (RFC 1757), oferecendo uma
arquitetura de geréncia distribuida, permitindo a anélise, a solucdo de problemas, a
demonstracdo de tendéncias e 0 gerenciamento pro-ativo de redes em geral.

Em um ambiente corporativo pode-se encontrar diferentes redes locais
interligadas por enlaces de longa distancia, que normalmente operam com taxas
inferiores as das redes locais. O protocolo SNMP pode ndo ser adequado para

gerenciar esse tipo de ambiente, uma vez que o trafego das informac6es de geréncia
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trocadas entre agentes e gerentes pertencentes a diferentes redes locais pode provocar
um congestionamento nesses enlaces que interconectam essas redes locais.

O protocolo RMON permite a implementagdo de um sistema de
gerenciamento distribuido, atribuindo aos diferentes elementos da rede, tais como
estacdes de trabalho, hubs, switches ou roteadores, a fungdo de monitor remoto. Cada
elemento RMON tem, entdo, a tarefa de coletar, analisar, tratar e filtrar informac6es
de gerenciamento da rede e apenas notificar a estacdo gerente 0s eventos
significativos e as situacBes de erro. A Figura 2.12 ilustra um ambiente tipico de
geréncia RMON.

C(;onsolle Site Central
erente :I
Console Gerente com HE
com RMON RMON  L&==2  Ethernet

H:I Router - Router }

w0 ———_ BEE (R - - 'Router
backbone FDDI
= Router =) Router
X Router HEI D
Router H

@ .' Router com

Ethernet [

agente RMON I
HE’ EI PC com agente
Q=i z-—n RMON
, 1O 10
[ — \"“
@ Ethernet
L.:JI LD:I Htgl HQ; PC com agente
K& = RMON

Figura 2.12 - Estrutura de redes com gerenciamento padrdéo RMON.

As especificaces do RMON definem um conjunto de funcdes e estatisticas
que podem ser negociados entre gerentes RMON e os dispositivos de monitoramento
de rede. De acordo com essas especificacOes, varias estacOes de gerenciamento
podem requerer estatisticas e dados da rede. A configuracdo RMON esta relacionada
ao tipo e a forma dos dados a serem coletados onde cada estatistica esta relacionada a
parametros definidos pelo gerente.

Os objetivos do protocolo RMON séo, em sintese:

e Reduzir a quantidade de informacbes trocadas entre a rede local

gerenciada e a estacdo gerente conectada a uma rede local remota;



30

Possibilitar o gerenciamento continuo de segmentos de redes locais,
mesmo quando a comunicacdo entre o elemento RMON e a estacdo
gerente estiver temporariamente interrompida;

Permitir o gerenciamento pré-ativo da rede, diagnosticando e registrando
eventos que possibilitem detectar o mal funcionamento e prever falhas
que interrompam sua operacao;

Detectar, registrar e informar a estacdo gerente, condi¢bes de erro e
eventos significativos da rede;

Enviar informagfes de gerenciamento para multiplas estacGes gerentes,
permitindo, no caso de situacOes criticas de operacdo da rede gerenciada,
que a causa da falha ou do mau funcionamento da rede possa ser

diagnosticada a partir de mais de uma estacdo gerente.

Os objetivos da implementacao de um dispositivo RMON sdo:

Operacdo off-line: condicdo em que a estacdo gerenciadora ndo estd em
contato constante com o dispositivo RMON. Presta-se para desenhar
redes de baixo custo de comunicacdo (redes por acesso discado ou
conexdes com Wide Area Networks - WANS) ou para acidentes onde as
falhas na rede afetam a comunicacdo entre a estacdo gerenciadora e 0s
dispositivos RMON. Desta forma, o monitor é configurado para coletar
estatisticas e fazer diagndsticos continuamente, mesmo se a conexdo com
0 gerente ndo for possivel ou apresentar falhas. O monitor pode também
notificar a estacdo de gerenciamento se eventos excepcionais ocorrerem.
Monitoramento preemptivo: se 0 monitor tiver recursos disponiveis, estes
podem ser usados para executar diagnosticos continuamente e para
analisar o desempenho da rede. Quando uma falha ocorrer, o monitor
pode notificar a estacdo de gerenciamento e armazenar o histérico
estatistico referente a falha. Posteriormente, este historico pode ser
enviado a estacdo de gerenciamento com o objetivo de se fazer um estudo
mais profundo e permitir a deteccao e reparo da falha.

Deteccdo de problemas e geracdo de relatérios: O monitor pode

reconhecer certas condi¢cBes probleméaticas como, por exemplo,
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congestionamento no trafego. Detectando tais situacGes, o monitor pode
registra-las e reporta-las a estacdo de gerenciamento.

e Analise de dados: por ser um dispositivo dedicado exclusivamente ao
gerenciamento de rede, e por estar localizado diretamente no segmento
monitorado da rede, os dispositivos RMON podem fazer uma analise
significativa dos dados que coletam. Por exemplo, estes dispositivos
podem determinar qual host gera maior trafego ou mais erros na rede.

e Mudltiplos gerentes: uma configuracdo de rede pode ter mais de uma
estacdo gerente, oferecendo maior confiabilidade e permitindo executar
diferentes fungdes, além de prover capacidades de geréncia para unidades
diferentes dentro da organizacao.

Dois padrdes basicos de protocolo RMON, funcionalmente complementares,

séo especificados: RMONL1, ou simplesmente RMON, e RMONZ2.

O RMON1 opera somente na camada MAC (Media Access Control),
oferecendo recursos ao administrador da rede para monitorar o trdfego e coletar
informacdes estatisticas da operacdo de um segmento de rede local, ndo permitindo,
porém, obter estatisticas com relacdo as camadas de rede e superiores.

A necessidade de um melhor tratamento do trafego de protocolos para a
geréncia da rede fez com que uma extensdo do RMON fosse criada, sendo
denominada RMON2.

O RMONZ2, portanto, veio implementar novas fun¢ées ao RMON, permitindo
analisar PDUs de niveis superiores a camada MAC, possibilitando um
monitoramento mais eficiente do trafego proveniente dos equipamentos de rede
(roteadores e switchs) até as aplicagdes, permitindo a obtencdo de informacdes mais
detalhadas como por exemplo aplicagdes que demandam mais recursos, servidores
mais acessados, redes com maior volume de acesso, entre outras.

A implementacdo das fungBes do protocolo RMON somente é viével
mediante o suporte de uma base de dados de gerenciamento, a RMON-MIB,
associada a cada elemento RMON da rede.

Para a RMON1-MIB, foram especificados 0s seguintes grupos basicos:

e Estatisticas: mantém estatisticas de utilizacdo, trafego e taxas de erros

ocorridos em um segmento de rede.
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Historico: permite controlar o processo de amostragem (definicdo dos
intervalos de amostragem) de informag6es do grupo estatistico e registrar
tais informacdes empregadas na analise do comportamento de uma rede e
que oferecem subsidios para um gerenciamento pro-ativo;

Alarmes: possibilitam estabelecer condigdes limites de operacdo de uma
rede que devem provocar a geragéo de alarmes;

Hosts: contém informacdes relativas ao trafego de cada host;

Host Top N: permite classificar os hosts segundo critérios pré-definidos
como, por exemplo, quais hosts geram maior trafego em um dado
periodo;

Matriz: contém informacdes de utilizacdo da rede e taxa de erros na forma
de matriz, associando pares de enderecos MAC dos elementos de rede;
Filtro: define condicGes associadas a pacotes trafegados pela rede, que
uma vez satisfeitas implicam na captura de tais pacotes pelo elemento
RMON ou no registro de estatisticas baseadas nos mesmos;

Captura de pacotes: determina como devem ser capturados os dados dos
pacotes que trafegam pelo segmento de rede. Como default, séo
capturados os cem primeiros bytes dos pacotes filtrados pelo elemento
RMON;

Evento: define todos os eventos que implicam a criacdo de registros de
eventos (logs) e o envio de informagdes pertinentes do elemento RMON

aos gerentes.

A implementacdo de todos os grupos € opcional, embora exista uma relacéo

de dependéncia entre alguns deles: o grupo Alarmes requer o grupo Eventos, o grupo

Host Top N requer o grupo Hosts e o grupo Captura de Pacotes requer o grupo Filtro.

Para a RMON2-MIB foram especificados novos grupos basicos, que sao:

Diretorio de protocolo: especifica uma lista de protocolos de rede,
transporte e de camadas superiores que o elemento RMON tem a
capacidade de monitorar, sendo possivel incluir, remover ou configurar

entradas dessa lista;
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Distribuicdo de protocolo: contém informagOes relativas ao nimero de
bytes ou pacotes referentes a diferentes protocolos transferidos através de
um determinado segmento de rede;

Mapeamento de Enderecos: relaciona enderecos MAC e enderecos de
rede IP;

Camada de rede do host: contabiliza o trafego gerado e recebido por um
host cujo endereco de rede € conhecido pelo RMON,;

Matriz da camada de rede: contabiliza o trafego existente entre um par de
hosts cujos enderecos de rede sdo conhecidos pelo RMON;

Camada de aplicacéo do host: contabiliza o trafego relativo a determinado
protocolo gerado e recebido por um host cujo endereco de rede é
conhecido pelo RMON;

Matriz da camada de aplicacdo: contabiliza o trafego relativo a um
determinado protocolo existente entre um par de hosts cujos enderecos de
rede sdo conhecidos pelo RMON;

Histérico do usuério: contém informacdes especificas de um usuario
relativo ao trafego gerado, periodo e intervalos de amostragem, entre
outras informacdes;

Configuracdo do probe: contém a configuracdo dos parametros de
operacdo do RMON;

Conformidade RMON: define os requisitos de conformidade da RMON-
MIB.

A Figura 2.13 ilustra, em parte, a estrutura da MIB RMONZ2.
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Figura 2.13 - Estrutura de uma MIB RMON.

2.5.4 Sniffers

O sniffer, também conhecido como probe, é um programa residente numa
maquina conectada a um segmento de rede que “escuta” todo o trafego que flui nesse
segmento. Possuem ferramentas conhecidas como analisadores de protocolos, que 0s
habilitam a capturar e interpretar as informagdes contidas nos frames. Assim, o
sniffer se torna uma ferramenta eficaz para se obter dados mais exatos sobre o que
trafega em cada segmento da rede. E importante ressaltar que, neste contexto, 0 uso
de sniffers visa a coleta e tratamento dos dados para fins de geréncia e ndo a quebra
de privacidade em relacdo aos dados transportados pela rede. A Figura 2.14 ilustra

uma rede tipica com gerenciamento baseado em sniffers.
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Figura 2.14 - Estrutura tipica de uma rede com gerenciamento baseado em sniffers.

Pode-se, portanto, destacar as seguintes funcionalidades do sniffer:

Detecgéo de problemas na rede;

Anélise de desempenho na busca de “gargalos”;

Monitoragdo e geracdo de dados estatisticos do comportamento do
trafego;

Coleta de dados para caracterizacdo de trafego, para uso na simulagéo de
redes;

Conversdo dos dados coletados para formatos inteligiveis (analisador de

protocolos).

Dentre as informagdes que um sniffer pode oferecer com o monitoramento da

rede, destacam-se:

Porcentagem de utilizacao;

NUmero de frames monitorados;

NUmero de bytes transmitidos e recebidos;
Tamanho meédio dos frames;

Tempo de resposta por aplicacéo.

Trafego por protocolos;

2.6 Resumo Comparativo: SNMP / RMON / Sniffer

De maneira comparativa, pode-se relacionar, dentre as principais

caracteristicas das ferramentas SNMP, RMON e Sniffer, as seguintes:
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e SNMP

Padrdo especificado pela comunidade Internet, podendo ser
implementado na grande maioria dos dispositivos gerenciaveis.
Baseado, a principio, numa arquitetura de geréncia centralizada
(SNMPv1), permite a geréncia descentralizada com o0 SNMPv2.

Pode gerar trdfego extra excessivo na rede, em funcdo das
informacdes trocadas entre agentes e gerentes.

Todo tratamento das informacbes € feito pelo gerente (ou gerentes,
guando implementada a arquitetura de geréncia descentralizada).
Permite, a partir de uma Unica estacdo, coletar dados de dispositivos

localizados em diferentes segmentos de rede.

¢ RMON

Possibilita a diminuicdo do trafego extra (de geréncia) da rede.

O tratamento das informacdes é realizado pelo proprio dispositivo de
rede, possuindo capacidade para isso.

Informagdes sdo enviadas do dispositivo RMON ao gerente somente
quando necessario.

Cada segmento a ser gerenciado devera possuir um elemento RMON.

e Sniffer

N&o gera nenhum trafego de geréncia no segmento de rede.

Atua de modo promiscuo no segmento de rede, tendo acesso a todo o
trafego que circula por esse segmento.

Cada segmento a ser gerenciado deve possuir uma estacdo com uma

ferramenta de sniffer instalada.

2.7 Ferramentas de Geréncia

Uma ferramenta de geréncia é, geralmente, um software que permite exercer

as atividades da geréncia de redes. Essas ferramentas coletam dados dos elementos

da rede, permitindo aos administradores extrair informagdes necessérias e relevantes

ao processo de geréncia. Além disso, podem possibilitar a execu¢do de comandos de

reconfiguracdo permitindo alterar as caracteristicas de funcionamento desses

elementos.
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Existem varias ferramentas de geréncia disponibilizadas no mercado, cada

qual com suas particularidades, aplicac@es, vantagens e desvantagens. A seguir sdo

citadas algumas dessas ferramentas:

MRTG - Multi Router Traffic Grapher (http://mrtg.hdl.com/mrtg.html)
Ethereal (http://www.ethereal.com/)

NetBoy Suite (http://ns3.ndgsoftware.com/Home/index.html)

HP Open View (http://www.openview.hp.com)

Ntop (http://www.ntop.org/ntop.html)

Tivolli (http://www-3.ibm.com/software/tivoli/)

Cisco View (http://www.cisco.com)

Com relacdo ao ambiente de que se constitui hoje a grande maioria das redes

corporativas, pode-se constatar alguns fatos:

As redes de muitas empresas tém crescido de forma ndo planejada,
ficando cada vez maiores, mais complexas, e com uma heterogeneidade
de equipamentos, fabricantes, tecnologias e protocolos. Para manter estas
redes, precisam-se de profissionais em maior ndmero e mais
especializados;

O papel das redes é cada vez mais importante para as atividades das
organizacgdes as quais pertencem, e manté-las funcionando, e bem, é uma
tarefa critica para a eficiéncia de toda a organizagdo. O custo da

inoperancia da rede pode se tornar muito alto para a empresa.

Levando-se em consideracdo esses dois aspectos, pode-se concluir que a

geréncia de rede € uma tarefa dificil e de extrema importancia. Assim, uma

ferramenta de geréncia deve permitir que a administracao da rede seja mais eficiente

em dois aspectos:

Diminuicdo dos gastos com a prépria geréncia, atraves da diminuicdo do
numero de profissionais envolvidos e da menor necessidade de
especializagcdo dos mesmos;

Diminuicdo do tempo de inoperancia da rede, através de um diagnostico
mais rapido sobre o comportamento da rede, ou mesmo da previsdo de

possiveis falhas que poderiam ocorrer.
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Como mostrado neste capitulo, existe uma preocupacdo por parte das
organizacbes em se definir padrdes a serem usados na geréncia de redes, havendo
alguns deles ja consagrados, cada qual apresentando vantagens e desvantagens em
funcdo do ambiente em que seréo aplicados.

No proximo capitulo, dentre as cinco areas funcionais da geréncia OSI, sera
abordada com mais detalhes a Geréncia de Desempenho, mostrando sua importancia
e suas principais atividades, a fim de manter em perfeito funcionamento o ambiente

gerenciado.
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3 GERENCIA DE DESEMPENHO EM AMBIENTES CORPORATIVOS

3.1  Visao Geral de um Ambiente Corporativo

As redes corporativas estdo sendo constituidas por uma quantidade cada vez
mais significativa e diversificada de recursos de hardware, software e meios de
comunicacdo, servindo de base para o aprovisionamento de inUmeros servigos de
teleinformatica as corporac@es, influenciando cada vez mais nas areas produtiva,
financeira e social das mesmas.

Exemplos como a integracdo de sistemas administrativos e de apoio a tomada
de decisdo, videoconferéncia, educacao a distancia, sistemas georeferenciados, tele-
medicina, entre outros, fazem parte da realidade atual.

Essa crescente unificagcdo dos ambientes computacionais torna cada vez mais
necesséria a integracdo dos sistemas de informag&o e unidades de trabalho dentro das
empresas. Esse imenso conjunto de facilidades criadas pelas redes corporativas
possibilita a seus usuarios e provedores de servigos estabelecer uma relacdo muito
mais dindmica em termos de requisitos de qualidade para 0s Vvarios servigos
demandados e/ou ofertados.

Entretanto, esse crescimento, tanto em dimensdo como em complexidade,
juntamente com a necessidade de integracdo desses diversos servicos, faz surgir
problemas ainda ndo experimentados pelos gerentes e administradores desses
ambientes. Algumas preocupacdes que podem ser levantadas séo, por exemplo:

e Qual o nivel de qualidade de servicos provido pela atual infra-estrutura de

rede?

e Qual o impacto da criacdo de um novo sistema de informacéo para auxilio

a tomada de decisdes sobre a atual estrutura de informacdo da
corporagao?

e Qual o comportamento da atual estrutura de rede com a implantacdo de

um sistema de videoconferéncia?

E sabido que os recursos desse ambiente, uma vez instalados, tém capacidade
fixa de atendimento e que a demanda pode ser bastante aleatdria. Assim, novas
davidas podem surgir:

e Como analisar o desempenho de um recurso de rede dado o cenario atual?
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e Como predizer seu comportamento diante de possiveis modificacdes
(novas aplica¢des, Novos Usuarios)?

A geréncia de redes aparece, neste contexto, como sendo de vital importancia,
independente do porte do ambiente. E uma atividade que consiste em observar e
controlar os eventos em um ambiente de informacdo permitindo que sejam adotadas
solugdes que garantam a prestagdo dos servigos pela rede corporativa, dentro dos
requisitos de qualidade acordados.

A Figura 3.1 ilustra o cenario tipico da geréncia de redes em um ambiente
corporativo [2]. Neste cenario, pode-se observar a presenca de um servidor
corporativo com sua rede proprietaria, um servidor web para acesso a Internet,
equipamentos destinados ao gerenciamento de rede (estacdo e probe de
gerenciamento), além dos recursos a serem gerenciados (estacGes cliente, servidores,

dispositivos de rede e segmentos de rede).

g Estag&o Cliente @ Estacdo de Gerenciamento
Rede =
Dﬁ Servidor Proprietaria m Servidor de Gerenciamento|
‘ =
Dispositivo de Rede l%l @ Servidor de Ocorréncias
i = Probe de Ocorréncias
@ Seguimento de Rede ﬁ ==
27 -
Servidor Web Servidor
Corporativo

—

Figura 3.1 - Cenario do gerenciamento em ambiente corporativo.

3.2  Almportancia da Geréncia de Desempenho

Um ambiente corporativo suporta um conjunto de servigcos para 0s quais
existe uma demanda aleatdria, onde cada servico pode requerer um grau de qualidade
e utilizar um conjunto de recursos por um determinado periodo de tempo. A ma

utilizacdo destes recursos pode acarretar na degradacdo dos parametros de QoS e,
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consequientemente, levar a rede a um comportamento insatisfatorio, tanto do ponto de
vista do usuario (tempo de resposta), quanto da aplicacdo (recursos disponiveis).
Torna-se necessario, entdo, um estudo mais apurado do ambiente a fim de
caracterizar o seu comportamento e, lancando médo da Geréncia de Desempenho,
adequar o seu funcionamento a limites aceitaveis.

A Geréncia de Desempenho é importante ndo s para garantir a qualidade de
servigo acordada com os usuarios, como também para assegurar que esta é atingida
com 0s menores custos possiveis. Pode-se, por meio da Geréncia de Desempenho,
adequar os recursos utilizados pelos usuarios as suas reais necessidades, auxiliando o
setor responsavel pela administracdo de redes a tomar acdes antecipadas no que diz
respeito @ manutencdo dos niveis de desempenho dos servicos oferecidos como, por

exemplo, o tempo de resposta.

3.3 Conceitos Fundamentais Sobre a Geréncia de Desempenho

De acordo com o modelo genérico de geréncia de redes proposto pela 1SO, a
Geréncia de Desempenho é a éarea funcional da geréncia de redes responsavel por
monitorar e controlar a utilizagdo dos recursos compartilhados de uma rede. Assim,
para o entendimento da relacdo entre a Geréncia de Desempenho e o perfeito
funcionamento da rede, faz-se necessario definir alguns conceitos, tomando-se como

ponto de vista os servigos prestados pela rede:

3.3.1 Servico

Conjunto de procedimentos computacionais e de telecomunicacdes que
permite a um usudrio do sistema realizar uma determinada tarefa. Exemplos tipicos
de servicos sdo: correio eletronico, servi¢co de impressao, servi¢o de armazenamento
seguro de arquivos e muitos outros. Os servicos podem variar em complexidade e

utilizacdo de recursos de hardware, software ou ambos [6].

3.3.2 Ocupacdo de Recursos e Caracterizacdo de Servigos
Para a realizacdo de uma determinada instancia de um servi¢co, um ou mais

recursos computacionais serdo ocupados por determinado periodo de tempo. A
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natureza dos recursos ocupados e também o periodo de tempo que dura essa

ocupacdo caracterizam o comportamento do servico [6].

3.3.3 Indicadores de Qualidade de Servico

S&o os parametros que revelam a qualidade corrente dos servigos fornecidos
aos usuarios, parametros estes extraidos do ambiente de rede que oferece tais
servigos. Cada tipo de servigo requer parametros minimos de operacdo, tais como:
tempo de resposta, velocidade de transmissdo, taxa de erros, etc. Caso esses
requisitos minimos nédo sejam atendidos, o servigo sofrera degradacao, acarretando,

até mesmo, a ndo execucao da tarefa desejada.

3.3.4 Demanda Sobre 0s Servigos

E a medida da utilizagio ou tentativa de utilizacdo de um determinado servico
por um ou mais usuarios. Trata-se de um parametro aleatorio pois, na grande maioria
das vezes, ndo se sabe com exatiddo quando um ou mais usuarios fardo uso de um
determinado servico. E possivel estabelecer probabilidades de que determinados
servigos estardo sendo utilizados por um certo nimero de usuarios, durante um certo
periodo de tempo. Pode-se notar intuitivamente que para um numero maior de
usuarios, maiores serdo as probabilidades de utilizagcdo dos servigos oferecidos a
esses usuarios. Isso implica que, quanto maior for o nimero de usuérios, maior sera a

demanda pelos servicos oferecidos.

3.4 Principais Atividades da Geréncia de Desempenho

A prética da Geréncia de Desempenho se faz pela realizacdo de diferentes
atividades, onde as mais importantes séo: [26][17][5]

e Monitoramento do desempenho

e Caracterizacao de carga de trabalho (workload)

e Ajuste de parametros do sistema

e ldentificacdo de gargalos

e Comparacdo de desempenho entre sistemas alternativos

e Dimensionamento de componentes do sistema

e Previsdo de crescimento.
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Tais atividades podem ser classificadas em trés grandes areas:
Monitoramento de Eventos Relevantes ao Desempenho de Sistemas, Analise de

Desempenho e Planejamento de Capacidade.

3.4.1 Monitoramento de Eventos Relevantes ao Desempenho do Sistema

Esta area engloba as atividades relacionadas a coleta sistematica de
informacdes que possam revelar os indicadores correntes de qualidade de servigo da
rede ou caracterizar a carga de trabalho para uma instancia de servigo. Essas
atividades visam, basicamente, 0 monitoramento do desempenho e a caracterizacao

da carga de trabalho.

3.4.1.1 Monitoramento para Verificacdo de Desempenho

Essa atividade exige a coleta de informacGes que possam, de maneira clara e
objetiva, apontar se o desempenho do sistema encontra-se dentro de limites
aceitaveis. Para isso, € necessario o conhecimento dos padrdes de qualidade de
servigo de cada um dos servicos oferecidos pela rede. Dependendo das ferramentas
de monitoramento utilizadas, nem sempre é possivel a coleta desses indicadores
diretamente. Muitas vezes se faz necessario coletar um conjunto de dados
relacionados ao indicador pretendido, dos quais € possivel extrair informacdes sobre
0 que se deseja realmente monitorar.

A frequéncia com que se realiza esse monitoramento € um parametro
essencial na definicdo do tipo de geréncia que se deseja realizar: geréncia reativa ou
geréncia pré-ativa, que € a mais indicada. Nesse caso, 0 monitoramento deve ser

feito, se ndo continuamente, com uma frequéncia relativamente alta.

3.4.1.2 Monitoramento para Caracteriza¢éo de Carga de Trabalho

A caracterizacdo da carga de trabalho constitui uma atividade fundamental
para as areas Andlise de Desempenho e Planejamento de Capacidade. Consiste em
levantar as caracteristicas de um servico, apontando como é, estatisticamente, a
demanda sobre 0 mesmo e quanto se consome, em termos de recursos da rede,

guando um usuario tipico do servico o utiliza.
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Para a realizacdo dessa atividade faz-se necessario monitorar os eventos de
interesse para determinado servico, coletando os dados relevantes para a captura da
esséncia desse comportamento. Depois, é necessario aplicar as ferramentas
estatisticas convenientes, sumarizando as informagdes obtidas [11] [17].

Na pratica, a caracterizacdo de carga de trabalho de um determinado servico
ndo € nada trivial, tratando-se quase de uma arte [11] [17]. Isso se deve ao fato de o
analista ter que definir exatamente o que € o servico que ele deseja estudar,
definindo, implicitamente, quem sdo o0s seus usuarios e como eles utilizam esse
Servico.

Como exemplo, numa determinada situacdo, um sistema de banco de dados
pode ser considerado como servico. Porém, em outra situagdo, o acesso ao disco do
servidor de banco de dados € que pode ser considerado como o alvo do estudo. Nesse
ultimo caso, diversos servicos macro (servicos mais complexos em termos de
utilizacdo de recursos) utilizardo esse servi¢o basico. Isso implica em diferencas
consideraveis no trabalho de caracterizagao.

Estando definido o servico que se deseja caracterizar, a linha mestra para a
caracterizagdo de carga de trabalho é associar os dados coletados referentes a
utilizacdo dos recursos relacionados a esse servico com 0 nUumero de USUArios
presentes no sistema no periodo em que se fez a coleta.

Caso o resultado obtido nessa caracterizacdo de carga de trabalho apresente
um comportamento estatistico muito variante, recomenda-se dividir 0s usuarios do
servico em classes de comportamento. Para isso, ndo existem formulas prontas. O
ideal é escolher dois ou mais recursos de grande importancia para o servico em
estudo e classificar 0s usurios em grupos que apresentem as mesmas caracteristicas

de utilizag&o desses recursos [11] [17].

3.4.2 Analise de Desempenho

Nesta area estdo agrupadas as atividades que tém como funcdo avaliar a
capacidade instalada da rede (n6s, enlaces e demais equipamentos) e, fazendo uso da
carga de trabalho ja caracterizada para os servigos suportados pela mesma, identificar
0s possiveis gargalos (recursos responsaveis pela degradacdo dos servigos), se

existirem; ajustar os parametros de configuracdo, se necessario; e comparar 0
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desempenho atual com o desempenho obtido através do uso de recursos de mesma
natureza que poderiam ser adquiridos. Para ser possivel chegar a tal gama de
resultados, a Analise de Desempenho faz uso da construgdo de modelos matematicos
ou computacionais e suas respectivas metodologias de analise. Assim, as atividades

pertencentes a Anélise de Desempenho podem ser divididas em duas fases:

3.4.2.1 Modelagem Analitica
Fase crucial da Analise de Desempenho, consiste em expressar a capacidade
instalada de um sistema através de um modelo matematico. Esta fase pode envolver a

utilizacdo de modelos probabilisticos, processos estocasticos e teoria de filas.

3.4.2.2 Simulacéo de Eventos Discretos.

A simulacgéo de eventos discretos é baseada em um programa de computador
que tenha a capacidade de emular os diferentes aspectos da dinamica de um ambiente
computacional distribuido (hardware e software envolvidos, seus aspectos
individuais, formas de funcionamento, capacidades e limitagcbes) e as demandas
sobre cada um desses elementos.

De maneira geral, no processo de simulacdo faz-se necessario construir um
modelo de simulacdo que represente, 0 mais proximo possivel, o0 ambiente real a ser
simulado. Segundo Monteiro [17], para a representacdo de ambientes de computacéo
distribuida, convém conceber o modelo dividindo as tarefas em duas etapas:

e modelo de capacidade: engloba as informacdes referentes aos elementos
de hardware do sistema; no caso de redes, 0s nos e enlaces. Esse modelo
deve descrever quais 0s recursos que o compde e quais suas respectivas
capacidades, bem como suas interconexoes;

e modelo de transages: sdo as informacdes referentes as caracteristicas do
servigo oferecido, juntamente com os parametros de demanda e a carga de
trabalho (workload). Devem ser estabelecidos: quais recursos estaréo
sendo utilizados, o fluxo de dados entre esses recursos e as politicas de
ocupacao de cada um deles.

Durante cada “rodada de simula¢do”, o simulador estard analisando o estado

do modelo e contabilizard os acontecimentos relevantes a andlise (mudancas de
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estado, utilizacdo de recursos, etc.). Dependendo do grau de especializacdo do
simulador, esses eventos contabilizados poderdo fornecer informagfes mais diretas
para a tomada de decisdo. Os resultados obtidos devem ser cuidadosamente
interpretados, uma vez que o grau de especializacdo do simulador influencia no tipo
de informacéo fornecida.

Dentre os simuladores especializados em redes de telecomunicacgdes, o Opnet,
da OPNET Technologies Inc. (http://www.opnet.com) , é um dos mais sofisticados e
completos. Entre outros exemplos de simuladores, temos:

e Network Simulator - ns2 (http://www.isi.edu/nsnam/ns);

e NetworkVantage

(http://www.compuware.com/products/vantage/networkvantage.htm);

e NetCracker (http://www.netcracker.com);

e SIMSCRIPT Il Network Simulation (http://www.caciasl.com);

e Real Network Simulation (http://www.cs.cornell.edu/skeshav/real).

O uso de simuladores no estudo de desempenho de sistemas computacionais
distribuidos permite a observacdo de inimeras variaveis da dindmica do processo.
Porém, muitas vezes, os fendbmenos que interessam para a solu¢do de um problema
de desempenho ndo sdo muitos, ou podem ser agrupados de maneira mais genérica,
simplificando o trabalho, sem prejuizo para os resultados.

De acordo com Monteiro [17], os problemas de desempenho de sistemas
distribuidos podem ser abordados através de trés diferentes graus de detalhamento,
cada qual suficiente para resolver um diferente nivel de complexidade:

e Grau de detalhamento 0 (zero): modelo baseado na visdo da carga
bruta. Através da caracterizacdo do evento de interesse e da utilizacdo da
matriz de interesse. Nesse caso, deseja-se estudar o desempenho do
sistema de maneira geral sem muitos detalhes de perfil de utilizacdo ou
diferentes tipos de servicos.

e Grau de detalhamento 1 (um): modelo baseado na divisdo da carga
bruta pelos servicos que a compdem. Utilizando a matriz de servigos
deseja-se observar a contribuicdo de cada servigo para a carga total. Cada
servigo serd caracterizado individualmente, permitindo a avaliagdo do

modelo para diferentes tipos de servico.
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e Grau de detalhamento 2 (dois): modelo baseado na divisdo da carga
bruta pelos servigos que a compdem e pelos usuérios que utilizam esse
servigo. Isso significa dizer que se deseja modelar a carga por perfil de
utilizacdo de servigos. Essa analise permite a inferéncia do
comportamento do sistema apds, por exemplo, uma transferéncia de um
usuario de ponto de acesso ao servico.

E facil perceber que quanto maior o grau de detalhamento, maior sera a
complexidade do modelo, permitindo, porém, a representacdo do ambiente a ser
simulado mais proxima do ambiente real. E importante que se use um grau de
detalhamento adequado a solucdo do problema em anélise para que ndo se perca
tempo desnecessario ou se chegue a conclusbes imprecisas no processo de
simulacéo.

Outra etapa importante no processo de simulacdo é a afericdo do modelo.
Muitas vezes, os eventos monitorados podem sofrer distor¢des durante o processo de
caracterizacdo. E possivel, também, que os simuladores ndo consigam representar
com perfeicdo a natureza aleatoria de alguns eventos. Assim, para que os modelos
possam refletir a realidade da dindmica do sistema o mais proximo possivel, faz-se
necessario fazer varias rodadas de simulacdo para se aferir o0 modelo. Durante esse
processo, ajustes nos parametros do modelo podem ser feitos para conduzi-lo a um
comportamento mais préximo do real.

Uma vez tendo sido feita a afericdo do modelo, mesmo que com uma margem
de erro conhecida, € possivel promover mudancgas propositadas em parametros
relevantes do modelo, determinando seu novo comportamento. A esse Processo
chama-se inferéncia, porque todos os resultados obtidos sdo baseados nas leis de
probabilidade implicitas ao processo. Esse processo &, particularmente, muito util
para o Planejamento de Capacidade, onde a adi¢do de capacidade e o aumento de

demanda séo alteracGes bastante comuns nas simulacgdes de sistemas. [17]

3.4.3 Planejamento de Capacidade
Tomando como base os resultados obtidos na anélise de desempenho, o
Planejamento de Capacidade tem como funcdo indicar, quantitativa e

qualitativamente, as possiveis alteracfes para que o sistema forneca a qualidade de
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servigo desejada, ou apontar a capacidade excedente do mesmo. Assim, fica possivel
ao administrador do sistema estabelecer um cronograma de alteragcdes na capacidade
do sistema em fungdo de uma previsdo de crescimento, conhecendo de anteméo, o
comportamento do sistema a cada uma dessas alteracdes.

Na maioria das vezes, o Planejamento de Capacidade é usado como
complemento a Analise de Desempenho, quando essa constata algum ponto falho no
sistema, como por exemplo, a falta de capacidade instalada. Porém, ele também pode
ser utilizado para a definicdo de capacidades de um ambiente de rede que estad em
fase de projeto. Para isso, como ainda ndo existe o sistema real, deverdo ser
utilizadas a carga de trabalho e a previsdo de numero de usuérios obtidos em
ambientes semelhantes.

Assim como a Anaélise de Desempenho, o Planejamento de Capacidade

utiliza-se de técnicas matematicas e computacionais para obter seus resultados.

3.5  Principais Alvos da Geréncia de Desempenho

A geréncia de desempenho, como mostrado anteriormente, pode ser aplicada
em diferentes niveis de atuacdo (mais ou menos detalhados) e em diferentes
elementos de um ambiente de computacdo ou de telecomunicacdes. Tomando-se
como exemplo um ambiente de computacdo distribuida, pode-se conduzir o estudo
de desempenho nas facilidades de transmissdo (enlaces, repetidores, comutadores,
roteadores, etc.) paralelamente ao estudo de desempenho de um servidor de banco de
dados, ou ainda, de uma estrutura de acesso ao backbone da rede.

Assim, em um ambiente distribuido, muitos sdo os parametros que podem ser
alvos da geréncia de desempenho, onde os mesmos podem ser classificados em trés
grupos de estudo: trafego, servicos e servidores e equipamentos.

3.5.1 Estudo de Tréafego

De maneira geral, pode-se dizer que a missdo basica de uma rede € permitir o
escoamento do trafego entre origem e destino. Assim, é evidente a importancia do
estudo de desempenho sobre os elementos que formam as chamadas facilidades de
transmissdo. Alguns dos parametros de trafego mais abordados nesse estudo sdo

mencionados a seguir.
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3.5.1.1 Taxa de erros fisicos

Os erros fisicos sdo causados por perturbagdes elétricas ou eletromagnéticas,
durante o percurso da informacéo pelo sistema de comunicacdo. Nas redes digitais,
quando um dnico bit sofre alteracGes indevidas, é possivel que todo um conjunto de
dados tenha que ser retransmitido, ocupando novamente os recursos de rede e,

consequentemente, acarretando atraso na operacao total.

3.5.1.2 Utilizag&o de banda passante

A banda passante dos meios de comunicacdo talvez seja um dos recursos
mais criticos de um ambiente de rede. Além disso, na maioria das vezes, um grande
namero de equipamentos é dimensionado em fungdo desse recurso. A falta de banda
passante acarreta sobrecarga na operacao dos nos da rede, provocando filas de espera

e possibilidade de descarte de dados;

3.5.1.3 Disputa pelo meio

Algumas tecnologias de redes utilizam métodos de acesso aos recursos de
transmissdo que prevéem disputas por esses recursos; por exemplo, a rede local
Ethernet (IEEE 802.3), que faz uso do método de acesso CSMA/CD (Carrier Sense
Multiple Access/Collision Detected). Esses métodos, geralmente simplificam os
algoritmos envolvidos, porém, podem provocar tempos de ociosidade do meio de
comunicacdo, mesmo havendo alguma informacéo a ser transmitida. Para redes com
grandes volumes de dados, esse tempo ocioso ocasionado por essas disputas, deve

ser mantido em niveis os mais reduzidos possiveis;

3.5.1.4 Descarte de dados em buffers dos nos da rede

Quando, por algum motivo, as filas de espera dos nds da rede atingem seus
limites de armazenamento, um procedimento de seguranca promove o descarte de
pacotes que chegam a esse nd. A anélise da seriedade e da localizagdo dos problemas
de descarte de dados é importante para revelar possiveis problemas de

dimensionamento de partes do ambiente de rede;
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3.5.1.5 Throughput dos nés da rede

O throughput diz respeito a capacidade de envio de dados por um
determinado periodo de tempo, relacionando-se ao desempenho do n6 da rede. Além
do problema de descarte de informacdes, outros fatores podem influenciar no
desempenho desse no. A baixa vazdo entre a entrada e a saida pode ser causada por
problemas de capacidade de processamento, capacidade das memorias de trabalho,

ou capacidade dos discos, entre outros.

3.5.1.6 Laténcia do sistema

Todo sistema de telecomunicacBes tem, como conseqliéncia das escolhas de
tecnologia e de dimensionamento, um tempo de laténcia, ou atraso minimo para
entrega da informacdo de um ponto de origem a um ponto de destino qualquer.
Quando a demanda do sistema supera as expectativas do projeto original, ou quando
a taxa de erros fisicos aumenta significativamente, ou ainda quando novos
componentes sdo agregados ao sistema ou substituem os originais, essa grandeza
pode sofrer alteragfes. Isso implica na modificacdo dos padrdes de qualidade de

servigo oferecidos pelo ambiente;

3.5.1.7 Volume de trafego cursado e caracterizacao de trafego

Algumas vezes, os elementos de uma rede sdo dimensionados para dar vazao
a um certo volume de trafego por unidade de tempo. Através desse ponto de vista, 0S
nos da rede devem ser dimensionados para suportar esse volume de trafego cursado,
abstraindo os detalhes de capacidade individual de cada componente do nd. Um dos
elementos mais importantes para essa forma de visdo é a caracterizacdo do volume
de trafego entre os pontos de origem e destino, definindo, consequentemente, 0s

elementos da rede que intermediardo essa comunicacao;

3.5.1.8 Matriz de interesse de trafego

E a matriz que concentra as informacdes de interesse de trafego entre os
diversos pontos de uma rede. Nessa matriz estd registrado o comportamento do
trafego cursado entre os diferentes nds terminais da rede (origem/destino), dando

uma visdo geral da demanda sobre os recursos de transmissao da rede.
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3.5.2 Estudo de Servicos

Muitas vezes, a visdo do trafego bruto ndo € adequada para se tratar
problemas mais especificos, uma vez que os diferentes tipos de servicos utilizados
em uma rede sd8o 0s responsaveis pela ocupacdo dos recursos desta, e, como ja
mostrado anteriormente, cada tipo servico exige condi¢cbes minimas de
funcionamento (requisitos de qualidade). O trafego € um dos mais importantes
aspectos envolvidos na prestagdo de um servico em uma rede, porém, ndo é o unico.

Cada servico é utilizado com diferentes graus de intensidade, o que reflete a
demanda sobre cada um deles. Sob esse ponto de vista, se 0o foco do estudo de
desempenho for voltado para os servicos, pode-se querer avaliar formas mais
eficientes de utilizacdo dos servigos prestados, otimizando-se o0s procedimentos
envolvidos na prestacdo de cada servigo. Pode-se, também, estabelecer politicas de
utilizacdo (horarios, permissdes, etc.) para cada um desses servicos.

A analise dos servigos revela também alguns aspectos da demanda sobre 0s
recursos computacionais ndo diretamente ligados ao escoamento de trafego. Sistemas
de arquivos e de bancos de dados também sdo exemplos de recursos utilizados pelos
servigos. Alguns dos principais alvos do estudo dos servicos de uma rede estdo

relacionados abaixo.

3.5.2.1 Protocolos Envolvidos

Os protocolos de comunicacgéo e de interoperacdo dos servi¢os de uma rede
sdo baseados em regras de cooperacdo bem definidas. Para cumprirem sua missao,
informacdes extras sdo adicionadas aos dados dos usuarios, a fim de garantir a
entrega desses dados ao seu destino, de maneira adequada. A essa informagéo extra,
da-se o nome de cabecalho (header). A relacdo entre o montante de dados
transmitidos e a parcela desses dados que fazem parte do cabecalho é conhecida
como eficiéncia do protocolo.

Uma das principais tarefas da geréncia de desempenho é garantir uma alta
eficiéncia dos protocolos que suportam os servicos da rede. Além disso, parametros
de configuracdo séo criados para permitir uma melhor adequacdo de um protocolo ao
servico gue ele esta suportando. Portanto, a escolha do protocolo mais adequado para

cada servico deve ser cuidadosamente estudada, fazendo-se os ajustes necessarios, o
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que permitird uma maior eficiéncia do protocolo e, consequentemente, um melhor

desempenho do sistema.

3.5.2.2 Caracterizagdo de um servico

A caracterizagdo de um servico busca levantar, qualitativa e
quantitativamente, através do uso de modelos estatisticos, a ocupacdo dos recursos
do ambiente de rede, em relagdo ao numero de usuarios desse servigco. Entdo, de
posse das caracteristicas basicas de um servico, é possivel fazer inferéncias
estatisticas sobre o comportamento do ambiente caso 0 numero de usuarios do

servico (demanda) ou a capacidade do sistema se modifiquem.

3.5.2.3 Matriz de Servicos

E a matriz que revela as caracteristicas de todos os servigos de um ambiente
de rede em relacdo aos seus usuarios. Assim como na matriz de interesse de trafego,
na matriz de servicos pode-se ter uma visdo do comportamento global da demanda

sobre cada servico.

3.5.2.4 Tempo de resposta

Sabe-se que diferentes servicgos utilizam diferentes recursos da rede e podem
exigir diferentes requisitos de atraso maximo. Em um ambiente de telecomunicagdes,
0 aumento da demanda sobre seus recursos geralmente implica em degradacfes em
seu tempo de resposta, sendo que determinados servigos sdo mais sensiveis a essas
degradacGes. Assim, torna-se necessario analisar o tempo de resposta de cada servico

presente no ambiente em estudo.

3.5.3 Estudo de Servidores e Equipamentos

Os dispositivos que prestam um determinado servico sdo denominados
servidores, e, juntamente com as facilidades de transmisséo (0os meios), representam
a capacidade instalada da rede. Sdo basicamente maquinas, chamadas de ativos de
rede, que exercem funcdes especificas. Portanto, devem ser analisadas quanto ao
desempenho de suas tarefas. Os principais elementos a serem observados estdo

relacionados a seguir.
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3.5.3.1 CPU (Central Processor Unit)

A CPU ¢ o elemento responsavel por todo o processamento da maquina,
sendo vital para a execugdo de suas tarefas, devendo ser controlado o grau de
utilizacdo da CPU em relagdo ao tempo. Assim, seu grau de utilizagdo se torna um
parametro importante, pois CPUs ociosas implicam, geralmente, em desperdicio de
investimento, enquanto CPUs sobrecarregadas implicam, geralmente, em tempos de
resposta altos.

Para o dimensionamento de uma CPU, fazendo com que essa atenda aos
requisitos de qualidade desejados, € necessario atribuir uma fracdo de sua utilizagédo
ou uma medida de poder de processamento, MIPS por exemplo, a cada processo,
transacdo ou tarefa realizada por ela. Dessa forma, pode-se inferir seu

comportamento diante da alteracdo da demanda de processamento.

3.5.3.2 Memdria

Sendo o elemento onde sdo armazenados os dados e os aplicativos, € um
componente indispensavel para o processamento desses, devendo, portanto, ter sua
utilizacdo monitorada e controlada. Pode-se destacar dois papéis principais para esse
elemento: buffer e memaria principal.

No caso da memdria atuando como buffer, é importante monitorar e controlar
sua taxa de ocupacdo e o fendmeno de estouro, responsavel por perda de dados. O
sistema deve ter seus buffers dimensionados para que o problema de estouro seja
minimizado.

Atuando como memoria principal, além do problema de ocupacdo, devem ser
analisados também os parametros de velocidade de acesso e controle de erro. O
desempenho dessa memdria afetara diretamente o desempenho da CPU. Quanto mais

rapido o acesso as informacdes, menos tempo a CPU espera para realizar sua tarefa.

3.5.3.3 Disco

O sistema de disco tem importancia significativa quando a maquina trabalha
com grandes quantidades de dados. Ele recebe requisicdes da CPU e as atende,
devolvendo para a memdria principal os dados requisitados. Como todo sistema de

tratamento de requisigdes, o sistema de disco possui fila de espera, e a possibilidade
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de tratamento simultaneo de requisicdes. A velocidade de rotacdo e o didmetro do
disco, o tempo de recuperacdo de um bloco, um setor, ou um cilindro e a quantidade
de buffer de requisicOes, sdo parametros determinantes no desempenho total do
sistema de disco.

3.5.3.4 Portas de Comunicacao

As portas de comunicacdo, em muitas maquinas, podem ser vistas como
sistemas independentes, possuindo buffers, registradores de deslocamento,
codificadores e controladores de fluxo. Podem ainda ser consideradas sistemas de
requisicdo de duas vias; da maquina para o exterior e do exterior para a maquina. As
interfaces de rede podem ser classificadas nesse grupo de elementos.

O desempenho desse sistema pode ser influenciado por varios fatores, tais
como, 0 modo como os dados sao transmitidos (simplex, half-duplex ou full-duplex),
o tamanho dos buffers, a taxa de transmissdo/recepc¢éo, o tempo de atraso introduzido
pelo codificador.

Todos os subsistemas de uma maquina ou equipamento podem ser tratados
como um sistema independente, podendo-se observar throughput, tempo de resposta
e demais parametros investigaveis pela Teoria de Filas e demais ferramentas. Muitas

vezes um subsistema € dependente de outro, tornando o estudo mais complexo[17].

Uma vez comentados os principais conceitos relacionados a geréncia de
desempenho e planejamento de capacidade, é proposta, no proximo capitulo, uma

metodologia que procura, de maneira sistematizada, possibilitar sua implementacéo.
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4 METODOLOGIA PRO-ATIVA PARA GERENCIA DE DESEMPENHO.

A metodologia proposta tem como base os trabalhos de Monteiro [17] e
Carvalho [2], onde s&o apresentadas duas propostas de metodologias para o
gerenciamento de redes corporativas.

O trabalho de Carvalho [2] é bastante genérico, indicando as principais
atividades relacionadas a geréncia de servigos. No trabalho de Monteiro [17], apesar
do Planejamento de Capacidade fazer parte de sua proposta, este ndo teve sua
implementacao efetivada, sendo seu trabalho focado na parte pro-ativa da geréncia.

Com o objetivo de adaptar e complementar as propostas citadas acima, €
apresentada entdo uma proposta de metodologia para a geréncia pro-ativa de redes de
computadores, direcionada a andlise de desempenho e ao planejamento de
capacidade, onde sdo detalhadas as atividades a serem executadas em cada uma das
fases dessa metodologia, sugerindo-se, para cada parametro suspeito pela degradacéo
do desempenho, pontos a serem investigados e possiveis atitudes a serem tomadas

para a solucdo do problema.

4.1  Modelo de um Sistema de Comunicacdo Genérico

Para permitir uma definicdo clara dessa metodologia, faz-se necessario criar
um modelo que represente um ambiente de comunicag¢do sob um ponto de vista mais
adequado. Assim, através desse modelo, pode-se abstrair um sistema de comunicacao
genérico em trés grupos de recursos, classificados por sua funcionalidade. A Figura

4.1 ilustra esse modelo [17].

Provedores
de
Servigos

Facilidades
de
Comunicacéo

Figura 4.1 - Modelo de um sistema de comunicacéo genérico.
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4.1.1 Clientes

Esse grupo é composto por terminais e/ou estacBes que fazem uso dos
servicos disponiveis na rede. Eles representam, portanto, as fontes de geracdo de
demanda sobre os servigos de rede, refletindo diretamente no grau de utilizacdo dos
recursos classificados nos demais grupos funcionais.

Os “Clientes” enxergam apenas as solicitacdes de servico emitidas e as
respostas recebidas. Apesar de terem como intermediarios 0s recursos do grupo
“Facilidades de Comunicacdo”, se comportam como se possuissem uma interface
direta com o grupo “Provedores de Servico”, abstraindo-se dos servicos prestados

pelo grupo “Facilidades de Comunicacao”.

4.1.2 Facilidades de Comunicacao

E composto por todos os elementos envolvidos no escoamento e
encaminhamento do trafego na rede. Fazem parte desse grupo desde os meios de
comunicacdo até os equipamentos ativos de rede. Possuem uma posigdo privilegiada,
pois tém uma visao total do trafego que flui entre os grupos funcionais “Clientes” e
“Provedores de Servico”. Assim, além de fornecer dados de geréncia de seus
proprios elementos, pode também revelar informacdes Uteis sobre os demais grupos.

Ndo é comum aqui encontrar os principais elementos geradores de trafego
(excegdo feita, principalmente, com relacéo ao trafego de controle). Seus elementos
tém como principal funcdo o transporte das informacdes geradas, prestando assim,
um servico fundamental para o sistema. Portanto, esse grupo necessita ser muito bem
planejado e submetido a um processo rigoroso de avaliacdo de desempenho.

A visdo privilegiada que o grupo “Facilidades de Comunicacdo” tem em
relacdo aos outros dois grupos funcionais, sendo o grupo intermediério em toda troca
de dados ocorrida, recomenda a sua utilizagdo como ponto de partida no processo de

monitoramento de desempenho de todo o sistema.

4.1.3 Provedores de Servico
S&o todos os dispositivos responsaveis por fornecer os servicos utilizados
pelos “Clientes”. Esses elementos recebem requisicdes ou chamadas através de seus

elementos de acesso a servigos. Observando os parametros fornecidos por essas
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requisicdes ou chamadas, efetuam operacGes e/ou procedimentos, retornando
informacdes aos “Clientes”, que iniciaram 0 processo. Para cumprir seu papel, esses
elementos sé@o dotados de capacidade de processamento e realizacdo de tarefas,
sendo, portanto, alvo da geréncia de desempenho.

Assim como os clientes, os provedores de servico também geram trafego
sobre a rede, geralmente em resposta as requisi¢oes de seus clientes, sendo também,

usuarios dos servigos basicos fornecidos pelo grupo “Facilidades de Comunicagéo”.

4.2  Apresentacdo da Metodologia de Geréncia Prd-ativa
Considerando o modelo funcional descrito acima, € apresentada uma
metodologia capaz de dar diretrizes consistentes na analise de desempenho e
planejamento de capacidade dos elementos de quaisquer dos trés grupos funcionais.
Esta metodologia é composta de quatro fases, organizadas de acordo com as
necessidades de aprofundamento da investigacdo e resolucdo dos problemas de
desempenho[17]. A Figura 4.2 ilustra, por meio de um diagrama de fluxo, as quatro

fases da metodologia.

Geréncia Proativa

Fase 0 |— Fase 1 : Fase 2
v E v
ok néo ok | - ok ‘% néo ok

RRCITEEERPETETRPPPPRRY Planejamento de
+———————Anélise de Desempenh0 ———————— | «— Capacidade—»

Figura 4.2 - Metodologia para geréncia pro-ativa de desempenho.

4.2.1 Fase Zero — Condicdes Iniciais
Essa etapa tem como objetivo estabelecer as condi¢Ges iniciais para a
aplicacdo da metodologia, onde serdo definidos:

e 0 grupo funcional no qual seré aplicada a metodologia;
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0 periodo adequado para o monitoramento do grupo funcional
selecionado;
os padrdes de desempenho e qualidade de servigo a serem utilizados como

pontos de controle do desempenho do grupo escolhido.

Alguns pontos importantes devem ser considerados nesta fase:

Os padrdes de desempenho e de qualidade de servico devem ser
escolhidos de acordo com o grupo funcional selecionado para aplicacédo
da metodologia. Eles informardo os limites entre o desempenho aceitéavel
e inaceitavel. Vale lembrar que padrBes considerados importantes para um
grupo funcional podem néo ser interessantes para um outro grupo.

E importante escolher um conjunto minimo, porém significativo desses
padrdes, permitindo viabilizar 0 monitoramento pré-ativo dos elementos
do grupo escolhido, provocando o minimo de impacto da atividade da
geréncia sobre o sistema.

E importante também a caracterizacdo precisa do periodo de
monitoramento, para evitar problemas com a manipulacdo de grandes
quantidades de dados, ou entdo, um conjunto de dados que ndo reflita a
realidade dos indicadores que estdo sendo monitorados.

Também € importante manter uma constdncia no processo de
monitoramento de desempenho. 1sso permitird que os possiveis problemas
possam ser percebidos com uma antecedéncia cada vez maior.

A escolha dos alvos onde sera aplicada a metodologia também deve ser
considerada, uma vez que esses elementos (equipamentos ou meios de
transmissédo) estardo servindo como pontos de coleta de informagdes.
Recomenda-se aproveitar a visdo privilegiada do grupo “Facilidades de
Comunicacdo” sobre os demais, possibilitando assim monitorar o
desempenho geral de todo o sistema com uma Unica frente de trabalho.
Uma vez constatado algum problema de desempenho, aplica-se
recursivamente a metodologia ao grupo ou ao elemento suspeito, fazendo
com que as possibilidades sejam diminuidas até se alcancar a real fonte de

problemas.
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Como resultado dessa fase, o gerente terd uma relacdo dos padrbes de
qualidade requeridos para o ambiente a ser monitorado, com seus limites de
aceitacdo ja definidos, podendo entdo iniciar a fase de monitoramento pré-ativo,

conforme ilustra a Figura 4.3.

definir
—D condicoes

iniciais

Figura 4.3 - Diagrama de fluxo da Fase Zero.

4.2.2 Fase Um - Monitoramento Pro-ativo

Tomando como base os padrdes de desempenho e qualidade de servigo
definidos na Fase Zero (CondicGes Iniciais), nessa fase é implementada a coleta de
dados referente ao monitoramento dos indicadores atuais do desempenho do sistema.

Realizada a coleta, deve-se extrair os indicadores de desempenho e, a seguir,
compara-los com os padrdes escolhidos na Fase Zero. Essa analise podera resultar
em duas situacBes possiveis: revelar possiveis problemas de desempenho, sugerindo
a aplicacdo da fase seguinte; ou mostrar os indicadores de desempenho dentro dos
padrdes definidos, sugerindo a permanéncia nessa fase com a manutencdo da coleta

pro-ativa dos indicadores, conforme ilustra a Figura 4.4.

condicdes

satisfeitas
?

. coleta de
inicio )] dados

Figura 4.4 - Diagrama de fluxo da Fase Um.

Vale destacar aqui a importancia da escolha de ferramentas de coleta
adequadas, o que pode facilitar a aquisicdo e a interpretacdo dos dados a serem
coletados nessa etapa, garantindo assim o aspecto pro-ativo do processo.
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O resultado dessa fase possibilitara ao gerente visualizar o comportamento
atual do sistema, apontando os indicadores que se encontram degradados e aqueles
que estdo dentro dos padrdes desejados.

Essa fase constitui a porcdo pro-ativa da metodologia, uma vez que, mesmo
ndo sendo revelado nenhum problema, ela devera ser repetida com uma frequiéncia
adequada, possibilitando a criacdo e a manutencdo de um baseline indicativo do

comportamento do sistema.

4.2.3 Fase Dois — Analise de Desempenho

Uma vez apontado um indicador degradado, essa fase tem como objetivo
investigar os possiveis motivos dessa degradacdo. Isto se torna possivel através da
coleta de informagdes mais especificas, relacionadas a cada indicador de
desempenho dado como “mal comportado”.

A escolha desses novos dados dependera da natureza do grupo de recursos
gerenciados e, principalmente, da experiéncia do gerente que esta conduzindo essa
atividade. Gerentes mais experientes podem investigar e diagnosticar os problemas
de desempenho coletando um menor numero de informacgdes adicionais as ja
coletadas na fase anterior.

Ao término dessa investigacdo, o gerente devera ter subsidios suficientes para
compreender se 0 problema de desempenho pode ser solucionado tomando-se uma
ou mais das seguintes acoes:

e ajustar a configuracdo de hardware ou software,

e substituir ou reparar fisicamente equipamentos;

e adicionar capacidade ao sistema.

Nos dois primeiros casos, apo6s a intervencdo do gerente, 0 processo deve
voltar para a Fase Um, onde serdo avaliados os efeitos das modificagdes realizadas.
No terceiro caso, ficando evidenciado a falta de capacidade, o processo devera se
encaminhar para a proxima fase da metodologia. A Figura 4.5 ilustra o diagrama de

fluxo dessa fase.
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detectou a
causa
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especificog

falta de
capacidade
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Figura 4.5 - Diagrama de fluxo da Fase Dois.

4.2.4 Fase Trés — Planejamento de Capacidade
A Fase Trés da metodologia sera executada somente quando constatado,
através da fase anterior, que o problema de desempenho realmente esta relacionado
com a falta de capacidade instalada no sistema. Inicia-se, entdo, o Planejamento de
Capacidade, sendo definidos quatros passos a serem seguidos [17][5]:
Passo 1 Coleta das informagdes necessarias a caracterizacdo dos eventos a
serem estudados;
Passo 2 Modelagem estocéstica dos eventos, incluindo, quando pertinente,
seus relacionamentos com os demais objetos relevantes ao estudo.
Passo 3 Simulacdo para ajuste do modelo, tantas vezes quanto for
necessario para aferir o modelo, garantindo que 0 mesmo trabalhe
dentro de uma faixa de confiabilidade definida;
Passo 4 Proposicdo de alteraces de capacidade e andlise dos resultados das

simulagoes.
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Caso os resultados obtidos na analise ndo sejam satisfatorios, os passos de 1 a
4 devem ser revistos, processando-se essa fase novamente. Se os resultados da
simulacdo forem considerados aplicaveis, deve-se efetivar as alteragbes de
capacidade pretendidas e retornar para a Fase Um, reiniciando a andlise pro-ativa. Na

Figura 4.6 é ilustrado o diagrama de fluxo da Fase 3.

A 4

criaggodo | | afericdo do
modelo modelo

propostas e
simulagdes

solucionou
0

problema

?

implementar
alteracdes

v

Figura 4.6 - Diagrama de fluxo da Fase Trés.

4.3  Especializacdo da Metodologia para Redes de Computadores.

A metodologia apresentada € bastante genérica, podendo ser aplicada a
diferentes sistemas. Com o intuito de especializar essa metodologia a uma rede de
computadores, é mostrada uma forma de aplicacdo dessa metodologia a esse tipo de
sistema, destacando-se as caracteristicas mais importantes de cada fase.
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4.3.1 Implementando a Fase Zero — Condicdes Iniciais
Nesta fase, devem ser definidos o grupo funcional onde sera aplicada a
metodologia, os indicadores de desempenho utilizados para a analise, além do

periodo e duracdo do monitoramento.

4.3.1.1 Grupo Funcional para Aplicacdo da Metodologia

O grupo funcional sugerido para a aplicagdo da metodologia € o grupo
"Facilidades de Comunicac¢do", devido a visdo privilegiada que esse grupo possui de
todo processo de transacdo que ocorre na rede. Com os resultados obtidos da
aplicacdo da metodologia nesse grupo, o gerente tera maior facilidade na localizacao
dos possiveis problemas de desempenho, mesmo que esses se encontrem em outro
grupo funcional.

Cabe agora ao gerente do processo definir quais elementos, dentro do grupo
funcional, serdo analisados. Em uma rede local é recomendada a aplicacdo da
metodologia a todos os dominios de colisdo, pois estes fazem a ligacdo entre os
clientes neles contidos e os provedores de servigo aos quais eles dao acesso.

Com isso, sdo encontrados todos os meios de comunicacao e ativos de rede
que fazem parte de cada plano de colisdo, facilitando, portanto, a escolha dos pontos

de medicéao dos indicadores de desempenho que se quer controlar.

4.3.1.2 Lista de Indicadores de Desempenho e Padrdes de Qualidade,
O proximo passo do gerente € levantar os indicadores minimos e necessarios
a implementacdo da etapa pré-ativa da metodologia. Os seguintes indicadores sdo

sugeridos, com seus respectivos padrées de qualidade [5] [11] [17].

Tabela 4.1 - Indicadores basicos de desempenho.

Erros fisicos < 10 ** por segundo
Tempo de resposta < 15 segundos
UTILIZAGCAO DE BANDA PASSANTE < 65% em redes sem disputa pelo meio

< 20% em redes com disputa pelo meio

(redes com acesso aleatorio)

Colisdes (quando aplicavel) < 15 por segundo

Tempo de circulagdo do token (quando aplicavel) | <250 milisegundos
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Os padrbes de qualidade devem ser definidos com bastante cuidado, pois
estes indicardo os limites aceitaveis para os indicadores selecionados. Com base
nesses limites, a fase pré-ativa da metodologia (Fase Um) indicara se a rede se
encontra operando dentro de uma qualidade aceitavel ou néo.

Como pode ser percebido na Tabela 4.1, nem todos os indicadores podem ser
monitorados em todas as tecnologias de rede (passagem de token e colises). Assim,
na escolha dos indicadores de qualidade, deve ser levada em consideracdo a
tecnologia de rede, onde outros indicadores podem ser selecionados. Para uma
abordagem pratica, na Tabela 4.1 foram privilegiados os indicadores tipicos das
redes Ethernet (IEEE 802.3) e Token Ring (IEEE 802.5).

4.3.1.3 Frequéncia de Monitoramento
Para efeitos préaticos, recomenda-se usar uma freqiiéncia de monitoramento
que permita uma boa relacdo entre a qualidade das amostras e a carga causada sobre

arede.

4.3.1.4 Periodo ou Duragédo do Monitoramento

Recomenda-se que 0 monitoramento dos indicadores seja feito nos periodos
mais significativos do funcionamento da rede, sendo geralmente os periodos de
expediente ou horérios de demanda normal. A coleta de informacGes somente nos
horarios de pico ndo é recomendada, uma vez que levaria a uma super estimativa da

demanda, influenciando de maneira errénea as fases seguintes da metodologia.

4.3.2 Implementando a Fase Um - Monitoramento Pré-Ativo

Tendo-se definidos os padrdes de qualidade na fase anterior, tem inicio nesta
fase 0 monitoramento pro-ativo da rede, atraves da coleta e, posteriormente, a analise
das informacdes relacionadas aos indicados recebidos.

Um fator importante para o sucesso dessa fase € a escolha adequada das
ferramentas de coleta a serem usadas. Algumas ferramentas s&@o encontradas
livremente na Internet, porém, em muitos casos, elas ndo permitem a coleta direta
dos indicadores desejados, sendo necessario um tratamento estatistico nesses dados

antes de sua apresentacdo. Existem também ferramentas que ja disponibilizam os
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seus dados no formato adequado para a analise, permitindo a coleta direta dos
indicadores, porém, geralmente essas ferramentas tém um custo elevado.

Dando uma importancia maior na utilizacdo de ferramentas de uso publico,
recomenda-se, na implementacdo dessa fase, o uso de sniffers e ferramentas que
atendam aos padroes SNMP e RMON, uma vez que elas dominam o parque instalado
das ferramentas de baixo custo para geréncia de redes e sdo faceis de serem
encontradas no mercado.

No Anexo A é apresentada uma metodologia que visa possibilitar uma
escolha mais adequada da ferramenta a ser usada na geréncia. E feito um
comparativo entre algumas ferramentas baseadas em SNMP e outras ferramentas de
sniffing, além da utilizacdo de ferramentas que necessitam licenca (ferramentas
pagas) e outras encontradas livremente na rede (ferramentas free).

Dentre os varios indicadores de qualidade selecionados, a grande maioria
pode ser coletada através de ferramentas SNMP ou RMON. Na Tabela 4.2 sdo

mostrados os objetos mais indicados na implementacao dessa fase.

Tabela 4.2 - Objetos recomendados na Fase Um.

Erros fisicos ifinError / ifOutError
Utilizacéo de banda passante ifinOctets / ifOutOctets
Colisdes (quando aplicavel) ifCollision

Tempo de circulacdo do Token ifTokenHolding
(quando aplicavel)

O Tempo de Resposta é um indicador dificil de ser monitorado diretamente
no grupo "Facilidades de Comunicacdo" através de ferramentas computacionais. Na
aplicacdo dessa fase da metodologia, nesse grupo funcional, é recomendavel a
utilizacdo de um sniffer que possibilite obter um valor para esse parametro. Uma
outra solucdo é coletar os tempos de resposta sob o ponto de vista do grupo Clientes
e adequar esse tempo de resposta ao segmento de rede especifico na anélise.

Tabela 4.3 - Formas de coleta para o indicador Tempo de Resposta.

Tempo de resposta Sniffer / Crondmetro
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Um fato ndo muito agradavel nessa fase € que os dados coletados podem, em
muitos casos, fornecer informacdes que, no modo como se encontram, ndo
possibilitam sua analise, havendo assim a necessidade de um tratamento dos
mesmos. Esse tratamento consiste em:

e eliminar dados considerados espurios, que estejam fora da realidade ou
dados que sdo discrepantes em relacdo as amostras normais, podendo-se
duvidar de sua validade;

e sincronizar dados coletados em diferentes dispositivos, uma vez que nédo
existe um sincronismo de resposta entre eles. Recomenda-se que as
informacdes coletadas sejam registradas juntamente com seu tempo de
registro (timestamp);

e confeccionar os gréaficos necessarios. Recomenda-se que os dados
coletados sejam consolidados por ferramentas ja conhecidas pelo publico
de informéatica em geral, tais como o MS-EXCEL, o STAR-OFFICE,
entre outros.

e Para cada um dos graficos confeccionados, € recomendavel que se
disponibilize também informagdes como valores minimo e maximo,
média, desvio padrdo e coeficiente de varia¢do, que ajudardo na obtencao

de leituras mais realistas.

4.3.3 Implementando a Fase Dois — Anélise de Desempenho

A Fase Dois s0 tera inicio se algum problema de desempenho for detectado
na fase anterior. A metodologia, entdo, sai da fase de monitoramento pro-ativo e
passa a fase de monitoramento investigativo.

Assim, para cada possivel problema de desempenho detectado, inicia-se uma
investigagcdo mais detalhada com relacdo aos indicadores degradados, a fim de se
localizar as causas desse problema.

O monitoramento, entdo, deve ser direcionado a todos os elementos e eventos
suspeitos pela degradacdo, e os novos dados a serem coletados serdo escolhidos de
acordo com sua pertinéncia ao problema apontado pelos indicadores monitorados na
fase anterior. A Tabela 4.4 mostra, para cada indicador degradado, os pontos a serem

investigados.
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Indicadores degradados:

Coletar informacdes sobre:

Erros fisicos:
>10*

e Placas de rede

e Cabeamento

Utilizagdo de banda passante:
> 65% em redes sem disputa pelo meio

> 20% em redes com disputa pelo meio

e Hosts que mais utilizam a rede
e Protocolos mais usados

e Tamanho dos frames

e Nivel de broadcast (dominios de broadcast)

Colis@es (quando aplicavel): °

> 15 por segundo

Tamanho do segmento de rede
(dominio de coliséo)

e Diferencas de velocidades de acesso ao meio

pelas placas
Tempo de resposta: e Tempo de laténcia da rede
> 15 segundos e Tempo de servico

e Tempo de processamento

A seguir, sdo descritas, de forma sucinta, as atitudes necessarias em cada

investigacao e as possiveis agdes que poderiam solucionar tais problemas.

Indicador degradado:

Placa de rede:

- Monitorar os erros fisicos em cada interface de rede.

- lIsolar e substituir interfaces que estejam gerando um numero
excessivo de erros, em relacdo as demais interfaces.

Cabeamento:

- Verificar, manualmente ou através de equipamentos especificos, todos
os trechos do cabeamento.

- Refazer os trechos do cabeamento que estejam provocando os erros.

Hosts

- Identificar e quantificar os hosts que mais geram trafego para a rede.

- Estudar novas politicas de utilizacdo da rede, ou ainda, a criacdo de
novos segmentos de rede para esses hosts.

Protocolos

- ldentificar e quantificar os protocolos que mais fazem uso da rede.
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- Uma vez identificados, recomenda-se desabilitar protocolos inuteis
para a rede.

Tamanho dos quadros

- Verificar o tamanho médio dos quadros, além de quantificar e
classificar esses quadros quanto aos tamanhos.

- Alterar, se possivel, seus parametros de transmiss&o.

Nivel de broadcast

- ldentificar o tamanho dos dominios de broadcast e a sua ocorréncia.

- Estudar a criacdo de novos dominios de broadcast.

Tamanho do segmento de rede

- Identificar manualmente, ou com ajuda de softwares ou equipamentos
especificos, o tamanho e os elementos que constituem cada segmento.

- Estudar a criagdo de novos dominios de colisdo através da
segmentacdo de camada 2.

Diferencas de velocidades de acesso ao meio pelas placas

- Identificar as maquinas que tenham uma diferenca de processamento
de quadros acentuada, o que reflete na quantidade de acessos ao meio.

- Reorganizar os dominios de colisdo, se possivel, de modo que
contenham maquinas de mesma capacidade de processamento,
possibilitando um acesso mais justo ao meio.

Tempo de laténcia da rede

- Medir o tempo de laténcia da rede (utilizagdo de CPU + buffers dos
equipamentos envolvidos).

Tempo de servico (grupo "Servidores")

- Medir o tempo gasto por cada tipo de transacdo no servidor.

Tempo de processamento (grupo "Clientes")

- Medir o tempo de processamento da estacdo terminal.

- Comparar o tempo gasto nos trés grupos funcionais para identificar o
verdadeiro responsavel (ou os responsaveis) pela degradacéo. Se for
detectado o grupo "Facilidades de Comunicacdo"”, deverdo ser
coletados dados a respeito da utilizagdo de cada elemento da rede que

0 compde.
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Assim como na fase de monitoramento pré-ativo (Fase Um), nessa fase é
essencial a escolha de ferramentas adequadas para a coleta dos novos dados. Em sua
maior parte, esses dados poderdo ser coletados através de ferramentas compativeis
com os padroes SNMP ou RMON, ou ainda ferramentas de sniffing. As ferramentas
e/ou variaveis recomendadas para a coleta desses novos dados sdo mostradas na
Tabela 4.5.

Tabela 4.5 - Ferramentas e/ou variaveis recomendadas para a Fase Dois.

Parametros investigados: Ferramentas e/ou variaveis:

e Placas de rede e Sniffer

e Cabeamento: e Equipamentos de certificagdo de cabeamento

e Tamanho do segmento de rede

Hosts que mais utilizam a rede

Protocolos mais usados

Tamanho dos frames

Nivel de broadcast

Diferengas de velocidades de acesso ao meio

pelas placas

RMON?2 usando os grupos:
- HostsTopN

- Protocols

- Tamanho dos pacotes

Sniffer, gerando informacdes equivalentes

Tempo de laténcia da rede
Tempo de servico

Tempo de processamento

Software de monitoramento em cada
equipamento (os equipamentos devem ser
gerenciaveis)

SNMP usando, se necessério, a MIB
especifica do equipamento

Sniffers especiais ou softwares que permitam
a medida de tempos de servigo nos

servidores, nas estac@es clientes e na rede

Assim como na Fase Um da metodologia, faz-se necessario tratar e consolidar
os dados obtidos. Novamente, é recomendavel o uso de planilhas eletrnicas para
esse tratamento, preparando-se as informacGes e os graficos que possibilitardo a
tomada de decisGes por parte do gerente. As informacgdes mais importantes dessa fase
séo:

e Taxa de erros por segmento de rede;

e Indicadores de qualidade de transmissdo por zonas de cabeamento;
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e Taxa de erro em cada interface de rede do segmento;

e Matriz de tréfego da rede;

e O volume de trafego de cada aplicacdo sobre a rede;

e O tempo de resposta total para cada aplicacéo;

e Tempo de resposta do servidor de cada aplicacéo;

e Tempo de processamento de aplicagdes nos clientes;

e Tempo de laténcia da rede;

e Descarte de frames/células/pacotes nos equipamentos de rede;

e Utilizacdo de memdria, disco e CPU nos equipamentos de Rede.

Terminada a fase de coleta e analise dos dados, espera-se ter subsidios
suficientes para decidir se o problema de desempenho detectado na Fase Um
pertence ao grupo "Facilidades de Comunicacdo™ ou ndo. Pertencendo a esse grupo
funcional, recomenda-se executar as a¢fes pertinentes, mostradas anteriormente, e
retornar a Fase Um da metodologia, a qual possibilitara avaliar os efeitos resultantes
de tais ac0es.

Continuando o problema, recomenda-se executar a proxima fase da
metodologia (Planejamento de Capacidade), uma vez que o0 problema esta
relacionado a falta de capacidade do sistema.

Também é possivel que seja detectado como fonte do problema um outro
grupo funcional, “Clientes” ou “Servidores”. Recomenda-se, nesse caso, a aplicacao
da metodologia de maneira recursiva ao grupo ou aos elementos do grupo apontado
como causador do problema.

Como o foco principal desse trabalho se concentra no grupo “Facilidades de
Comunicacéo”, ndo sera detalhado aqui um modelo de aplicacdo da metodologia para
0s outros dois grupos funcionais, uma vez que se trata de um outro universo de
aplicagéo.

Este Capitulo finaliza seus objetivos detalhando a Fase Trés, que deve ser
implementada apenas quando o problema detectado na Fase Dois &, realmente, a falta

de capacidade instalada no grupo "Facilidades de Comunicacdo™.
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4.3.4 Implementando a Fase Trés - Planejamento de Capacidade

Uma vez detectado o problema de desempenho na fase anterior, e este
pertencendo ao grupo "Facilidades de Comunicagéo", inicia-se a implementacéo da
Fase Trés. Assim, tem inicio o Planejamento de Capacidade, onde os elementos de
rede que compdem esse grupo serdo analisados e trabalhados a fim de suportar o
trafego que € escoado sobre eles.

A tarefa aqui é, portanto, modelar o ambiente em estudo e caracterizar o
trafego atual deste, permitindo um estudo de planejamento de capacidade com a
utilizacdo dos recursos da simulacdo de eventos discretos. Os passos a serem
seguidos nessa fase sao:

e Escolha do grau de detalhamento para a caracterizacao de trafego

- Decidir sobre os objetivos do estudo de capacidade e a flexibilidade
para as inferéncias desejadas. Esta escolha refletird o grau de detalhes
com que se podera tomar decisoes.

e Levantamento da matriz de trafego

- Monitorar a rede levantando 0s parametros necessarios a
caracterizacdo do trafego, segundo o grau de detalhamento escolhido.

e Estudo da capacidade instalada

- Identificar a topologia fisica e logica da rede, além das capacidades
individuais de cada elemento dessa rede.

e Construgdo do modelo de simulagéo

- Fornecer ao ambiente de simulagdo os dados caracterizados, onde os
dados da capacidade instalada formardo o modelo estrutural e os
dados da caracterizacdo de trafego formardo o modelo transacional.

e Afericdo do modelo

- Uma vez pronto o modelo, executar varias rodadas de simulagéo,
fazendo os ajustes necessarios até que 0 mesmo possa, dentro de uma
faixa de seguranga, refletir o comportamento do modelo real.

e Proposicdo de alteracOes, simulagdo da proposta e avaliacdo dos

resultados.
- Uma vez aferido o modelo, o gerente pode testar varios cenarios e,

para cada novo cenario, analisar seu comportamento em relacdo ao
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problema de capacidade que se deseja solucionar. S&o sugeridas, na
criacdo desses novos cenarios, alteracdes na topologia da rede, nos
parametros de trafego e nas capacidades instaladas.

e Intervencéo do gerente para aumento de capacidade

- Uma vez detectado onde atuar, o gerente deve realizar as alteragdes
necessarias, e voltar a Fase Um da metodologia.

Como se pode observar, essa fase demanda uma caracterizagdo estocastica do
trafego da rede. Recomenda-se aqui, para a coleta dos dados necessarios a essa
caracterizagdo, o uso de ferramentas compativeis com o padrdo SNMP ou
ferramentas de sniffing. Grande parte dos softwares encontrados no mercado, e na
propria Internet, sdo capazes de gerar logs detalhados sobre o trafego de um
segmento de rede. E preferivel que esses arquivos sejam de padrdo aberto, pois
facilitardo seu tratamento por outros softwares, se necessario. O ideal é que esses
arquivos possam ser fornecidos diretamente ao software de simulagéo, o que nem
sempre é possivel.

Quanto maior o grau de detalhamento escolhido, maiores serdo as exigéncias
na coleta de informagdes para a caracterizacao do trafego.

Para a simulagdo, recomenda-se a utilizacdo de simuladores especializados,
que proporcionam menores esforcos na modelagem e na interpretacdo dos resultados
obtidos. Existe no mercado, e até mesmo na Internet, varios desses simuladores,
conforme ja citado no Capitulo 3 (item 3.4.2.2). Os simuladores especializados,
geralmente, ja trazem prontos modelos de dispositivos de rede que sdo facilmente
adaptaveis ao modelo real. Em alguns simuladores, principalmente nos de propésito
geral, esses modelos deverdo ser construidos, aumentando significativamente os
esforgos empreendidos para a simulagéo.

Tomando por base os resultados da simulagdo, o0 modelo real deve sofrer as
modificacbes necessarias, seja no aumento de capacidade, quanto nas alteracGes de
cargas e topologias da rede. Espera-se, nesse ponto, que uma solucdo para o
problema tenha sido encontrada. O processo, entdo, retorna a fase de monitoramento
pré-ativo da rede (Fase Um), que permitird constatar essa hipotese.

Apresentada a metodologia, e indicado os procedimentos para sua aplicacao

em uma rede de computadores, no proximo capitulo é descrito um estudo de caso,
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realizado numa rede corporativa real (rede corporativa do INATEL), tendo como

objetivo ilustrar a implementacédo de cada uma das fases da metodologia.
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5 EsTuDO DE CASO

Com o intuito de validar a metodologia proposta no Capitulo 4, foi realizado
um estudo de caso, tomando-se como elemento de analise a rede corporativa do
Instituto Nacional de Telecomunicacbes - INATEL, cujas principais caracteristicas
séo descritas a seguir:

e Tecnologias: IEEE 802.3 (10BaseT e 100BaseT);

e Velocidades: 10 Mbps e 100 Mbps;

e Numero de usuarios: 550 estacdes (528 desktops e 22 notebooks) - (em

setembro/2003);

e Topologia: Estrela estendida;

e Conexdo a rede mundial (Internet): 1 Mbps (full-duplex), via modem

HDSL.

5.1 Implementando a Metodologia Proposta

Como estudo de caso, decidiu-se verificar a influéncia da utilizacdo de banda
passante dos principais enlaces da rede corporativa do INATEL, em seu desempenho
total, haja vista, a percepgdo de um alto tempo de resposta ocorrido em determinados
horarios de utilizacdo da rede, principalmente para o acesso a sites externos. Foram
monitorados os enlaces que interligam os quatro prédios do INATEL, além do enlace
que da acesso a Internet.

Cada um dos prédios possui seu ponto de concentra¢do intermediario (IDF-
Intermediate Distribution Facility), onde se concentra todo o cabeamento horizontal
referente a esse prédio, e consequentemente, passa todo o trafego correspondente.
Esses IDFs sdo conectados, através do cabeamento vertical (backbone corporativo),
ao ponto de concentracdo principal (MDF - Main Distribution Facility), onde se
encontram os servidores corporativos (arquivos, e-mails, etc.) e a conexdo com a
rede mundial (Internet).

A Figura 5.1 ilustra as conexdes dos principais enlaces da rede corporativa do
INATEL,; enlaces estes que fardo parte desse estudo de caso, sendo suas principais
caracteristicas descritas na Tabela 5.1, logo a seguir.
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Figura 5.1 - Rede corporativa do INATEL.
Tabela 5.1 - Caracteristicas dos enlaces.
Identificacéo Descricdo Resumida Taxa de N® de
do Enlace do Enlace Transmissdo | Estaces
MDF - IDF/Prédiol | Enlace entre o switch principal e o switch 100 Mbps 115
do prédio 1
MDF - IDF/Prédio2 | Enlace entre o switch principal e o switch 100 Mbps 123
do prédio 2
MDF - IDF/Prédio3 | Enlace entre o switch principal e o switch 100 Mbps 60
do prédio 3
MDF - IDF/Prédio4 | Enlace entre o switch principal e o switch 100 Mbps 14
do prédio 4
MDF - Servinatel2 | Enlace entre o switch principal e o 100 Mbps 1
servidor principal do INATEL
INATEL - Impsat | Enlace entre o switch principal e a rede 1 MBPS (in)

mundial (Internet)

1 Mbps (out)
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5.1.1 Fase Zero - Condigdes Iniciais

Deve-se aqui estabelecer as condi¢cfes iniciais para a analise, tomando-se
como base o estudo que se deseja realizar. Como ja descrito anteriormente (item 5.1),
0 estudo foi focado na utilizagdo de banda passante dos enlaces. Assim, as condi¢Oes
iniciais para a implementacéo da parte pré-ativa da metodologia séo:

e Grupo Funcional: Facilidades de Comunicacao

O grupo funcional onde foi aplicada a metodologia € o grupo Facilidades de
Comunicacéo, devido a sua visdo privilegiada em relacao as transacfes que ocorrem
na rede. Além disso, de acordo com os resultados obtidos, sera mais facil detectar
possiveis problemas de desempenho que venham a ser causados por quaisquer dos
outros dois grupos funcionais.

¢ Indicadores de Desempenho: utilizacdo da banda passante.

Dentre os diversos indicadores de desempenho associados ao grupo
Facilidades de Comunicacdo, em funcdo do trabalho proposto, apenas o indicador
utilizacdo de banda passante foi selecionado.

Tomando-se como base as obras de Jain [11], Monteiro [17] e Drago[5], um
padrédo de qualidade aceitavel para esse indicador sera definido em:

- menor que 65% em redes sem disputa por meio fisico;
- menor que 20% em redes com disputa por meio fisico.

e Periodo Adequado de Monitoramento

Apesar do expediente normal do INATEL ocorrer entre o horario de 08:00 e
17:30 horas, varias outras atividades s&o desenvolvidas fora desse intervalo,
atividades essas que fazem uso da rede corporativa. Assim, decidiu-se por monitorar
a rede durante as 24 horas do dia, num periodo de trés meses, 0 que permitiu a
criacdo de um baseline que representasse com alta confiabilidade o comportamento

da mesma.

5.1.2 Fase Um - Monitoramento Proé-ativo

Em funcdo do estudo desejado, utilizagdo de banda passante, e da analise de
algumas ferramentas disponiveis, que possibilitam a coleta de informac6es referentes
ao indicador escolhido, optou-se pelo uso de uma ferramenta baseada no padrdo

SNMP, sendo necessario coletar as seguintes variaveis:
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- ifInOctets : nUmero de octetos de entrada;
- ifOutOctets : nUmero de octetos de saida.

Tomando-se por base a analise realizada em algumas ferramentas de geréncia
disponiveis, descrita no Anexo A (Anélise e Aplicacdo de Ferramentas de Geréncia),
decidiu-se, para a coleta dos dados, o uso do software MRTG.

O proximo passo foi selecionar os dispositivos da rede corporativa onde 0s
dados seriam coletados, sendo definidos para 0 monitoramento 0s seguintes
elementos:

- Roteador (Cisco 2509): porta serial 0 - conexdo com a Internet;

- Switch Principal (3COM 3300): porta 21 - conexdo com o prédio 4;
- Switch Principal (3COM 3300): porta 22 - conexdo com o prédio 3;
- Switch Principal (3COM 3300): porta 23 - conexdo com o prédio 2;
- Switch Principal (3COM 3300): porta 1 - conexao com o servidor;

No instante em que se inicia a fase de coleta de dados, ja se tem definido o
intervalo de monitoramento e o periodo, ou dura¢do desse monitoramento (uma das
condigdes resultantes da Fase Zero da metodologia — Condigdes Iniciais).

A fim de verificar a influéncia nos resultados do tratamento estatistico dos
dados coletados para diferentes intervalos de coleta, foi feita a analise para uma
amostra desses dados, coletados durante 24 horas, para os intervalos de coleta de 5
minutos, que é o tempo de polling padrdo do MRTG, e de 30 minutos, sendo geradas
as seguintes estatisticas: distribuicdo de frequéncia, distribuicdo de frequéncia
relativa, distribuicdo de frequéncia_cumulativa e distribuicdo de frequéncia
cumulativa relativa.

Foi possivel observar que, apesar das diferengas numéricas, 0 comportamento
das diferentes distribuicOes para os intervalos de coleta de 5 minutos e de 30 minutos
foi bastante semelhante. O mesmo comparativo foi feito variando-se também o
numero de classes para essas distribuicfes, sendo os resultados obtidos bastante
idénticos. Nas figuras a seguir sdo mostrados alguns dos resultados dessa anélise,
onde o eixo horizontal indica as classes nas quais as amostras foram divididas e o

eixo vertical indica o nimero de eventos em cada classe.
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Enlace INATEL - Impsat - 02/10/2003
Periodo de Coleta : 5 minutos

‘DFrequéncialFreq. Relativa‘

22,80 27,84 32,88 37,92 4295 47,99 53,03 5807 6311 6815 73,19 7823 8326
Classes

.

88,30

93,34

Figura 5.2 - Distribuicdes de Freq. e Freq. Relativa - periodo de coleta: 5 minutos.

Enlace INATEL-Impsat - 02/10/2003
Periodo de Coleta : 30 minutos

‘D Frequénciall Freq. Relatival‘

60

55
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45
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10

= N )
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34,65 3883 43,01 47,19 5137 5555 59,72 63,90 6808 7226 7644 8061 84,79 8897 93,15

Classes

Figura 5.3 - Distribuicfes de Freg. e Freq. Relativa - periodo de coleta: 30 minutos.
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Enlace INATEL-Impsat - 02/10/2003
Periodo de Coleta : 5 minutos

‘DFreq. Cumulativall Freq. Relativa Cumulativ#l

300

280 —
260 —

240 |

220 —
200 —

180 —

160 —

140 _—

120 —
100
80
60 1

40
20 1
0 4

22,80 27,84 32,88 37,92 4295 47,99 53,03 5807 63,11 6815 7319 7823 8326 8830 9334
Classes

Figura 5.4 - Freq. Cumulativa e Freq. Cum. Relativa - periodo de coleta: 5 minutos.

Enlace INATEL - Impsat - 02/10/2003
Periodo de Coleta : 30 minutos
‘DFreq. Cumulativall Freq. Relativa Cumulativa#
100
90
80
70
60
50
40
30
20
10 1
0
34,65 38,83 43,01 47,19 51,37 5555 59,72 6390 6808 7226 7644 80,61 84,79 8897 9315
Classes

Figura 5.5 - Freq. Cumulativa e Freq. Cum. Relativa - periodo de coleta: 30 minutos.

Sendo assim, decidiu-se por fazer o monitoramento dos enlaces durante trés
meses ininterruptamente, iniciando-se em 31/03/2003 e finalizando-se em
29/06/2003. Nessa coleta, utilizou-se o tempo de polling padrdo do MRTG, que é de
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5 minutos, porém todo o tratamento estatistico realizado, levou em consideracdo o
intervalo de coleta de 30 minutos, o que possibilitou reduzir consideravelmente o
namero de amostras a serem tratadas (de 288 para 47 amostras em cada dia de
coleta).

Iniciou-se entdo a fase de coleta de dados. Ativando-se 0 MRTG em uma
estacdo de trabalho, este se encarregou de gerar 0s arquivos de log necessarios, para
cada um dos enlaces monitorados, além de apresentar, em tempo “quase” real,
informag0es referentes a utilizacdo desses enlaces.

As Figuras 5.6 e 5.7, a seguir, ilustram exemplos dos resultados fornecidos
pelo software MRTG. Na Figura 5.7 pode-se observar como 0s resultados sdo
disponibilizados via WEB, enquanto a Figura 5.6 ilustra o arquivo de log,
disponibilizado em formato texto.

impsat - Bloco de notas - K
=/ loco d E jm]
Arquivo  Editar  Formatar  Ajuda

H865191263 90559022 3241677346 fJ

10651912083 112457 38352 112457 38352
10865198903 116412 48757 116412 4BFST
1065190800 116657 42426 117127 L8757
1865198508 117127 20412 117127 38328
1065190200 118153 29155 120888 31897
1865189008 128238 38488 128521 31897
1065189600 1208575 28381 120679 29458
1065189300 120590 28238 120679 29458
1065189000 128212 31269 120424 H1314
1065188700 119268 42681 119814 45259
1065188408 118802 42197 119864 45259
1065188100 119562 39195 119864 Lhhi0
18651878008 115835 42639 118822 L4418
1065187500 118146 42827 110288 49188
1865187208 1120608 46984 116217 LO188
1065186900 117375 37545 119590 42771
1065186600 119966 20073 120686 31986
1065186300 121098 30606 121888 31986
1065186000 121873 28462 121888 20489
1065185700 120627 33313 121845 40781
1065185400 118867 40186 119956 L4O781
18651851088 119536 36985 119956 39049
1065184800 118680 33986 118733 358Mm
18651845008 116959 32112 118581 35861
1065184200 115184 27036 117634 30622
1065183900 119160 28594 122081 30622
10651823600 117550 29192 122881 37752
1065183300 118657 39760 114049 43602
1065182000 116415 45337 120942 48658
1065182700 1208315 44422 120942 LBGSB
1865182408 111187 34626 119117 36322
1065182100 100967 30042 110876 31383
1065181800 1130880 27728 117296 28283
1865181508 118384 29188 128233 308816

Kl .z

Figura 5.6 - Resultado fornecido pelo arquivo de log do MRTG.



Analise de trafego Inatel <-> Impsat
System: Link Inatel <-> Impsat
Maintainer:  Secéo de Redes e Internet
Description:  Serial
Max Speed: 1 Mbps
Ip: 200.186.136.129

Mtima atualizagio das estatisticas: Sexta, 3 de Outubro de 2003 as 11:26,
nesta hora 'gw-impsat.inatel.br' estava online por 30 days, 20:48:18.

Grafico "Diario' (5 minutos - média)

1o0d40.0 k
FE0.0 k
9200 k

2e0.0 k
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0.0k

4 6 & 10 1z 14 16 15 20 22 o 2 4 & & 10

Nldx Ent:1002.7 kbfs (979%) Iiédia Ent: 7696 khfs (732%) Atual Ent 3105 kbis (33.9%)
Nldx Sai570.9 kbfs (55.8%) Dédia Saf216.0 kb/s (21.1%0 Atual Sai3354 kbis (32.8%0)

Grafico "Semanal’ (30 minutos - média)
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Nldx Ent:1007.0 kbfs (P23%) Ilédia Ent:626 8 khfs (61 2%) Atual Ent 9226 kbis (P0.7%0)
Nldx Sai8250 khfs (86.5%) Dlédia Sal127.0 kb/s (123%) Atual Bai306.2 khis (29.9%0)

Grafico "Mensal' (2 horas - média)

10dd.0 k
TE0.0 K
520.0 k
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Nlax Ent:1006.1 kbis (98.3%) Meédia Ent 3412 kbis (32.9%) Atual FntF10.2 kb's (69.4%)
Mdx Bal621.] kbi's (66.5%) Média 3ai1983 kb's (19.4%) Atual 3ai192.7 kbs's (18.3%)

Grafico "Anual' (1 dia - média)

Lo .ok
700 k
00,0 k

250.0 k

Bits per Second

0.0k

Sep Oct Mow Oec Jan Feb Mar Apr May  Jun Jul  Aug  Sep

Lldx Ent 879 kbfs (96.5%) Meédia Ent:504.2 kbis (49 2%) Atual Ent:827.7 khis (30.53%)
Nldw Sal3638 khis (35.7%) Média Sai1846 kbis (120%) Atual B3ai252.5 khis (24.7%)

VERDE ### Tréafego de Entrada em Bits por segundo
AZUL ### Trafego de Saida em Bits por segundo

Figura 5.7 - Resultado fornecido pelo MRTG diretamente via WEB.
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Como se percebe, os valores fornecidos para visualizagdo (Figura 5.7) séo
bastante satisfatorios, possibilitando ao administrador da rede uma visdo bastante
privilegiada com relacdo a utilizag&o real do enlace; porém, os dados fornecidos para
analise posterior (Figura 5.6), sdo de dificil interpretagdo direta, havendo assim a
necessidade de um tratamento prévio dos mesmos, para que Se possa obter
informacdes Uteis para o gerenciamento da rede, e que sejam de facil entendimento.

Para o tratamento prévio dos dados gerados pela coleta, os arquivos de log,
foi escolhida a planilha Microsoft® Excel, porém, vale ressaltar que esse tratamento
pode ser feito por qualquer outra planilha apropriada.

A Figura 5.8 apresenta, como exemplo, o tratamento inicial realizado nos
dados coletados pelo MRTG através de seu arquivo de log, que fornece em suas
cinco colunas, respectivamente, um timestamp, os valores médio e de pico para o
trafego de entrada (IN), e os valores médio e de pico para o trafego de saida (OUT)
no dispositivo monitorado, em cada periodo de coleta, sendo esses valores dados em

bytes/s.

X Microsoft Excel - impsat_OUT_02_30min =) ﬂ
ﬁgrquivo Editar Exibir Inserir Formatar Ferramentas Dados Jamela Ajuda [ ﬂ‘
DR ERY|sBBCo-= (&= £ 83| ® 8] -|@

e w0 - NZs EE=EHFumBEE @-2-A-

BE 5| = =[AB-10800)/86400+DATA(970;1;1)

A [ B [T © T 0o [ E T F T 6 [ H [ 17 [ J T ¥ [ L [ M | N
1

2
3 | timestamp hora de hytesis N [hytes’s OUT] bytesss IN [hytesis OUT|
4 coleta média | media | pico | pico
8

| 6 | 10651500000 340,03 0:00 . 123654 23685 123766 24594

| 7 | 10851459700 21003 23:55 123835 20218 124624 21895

| § | 1085149400 21003 23:50 123709 19454 124624 24487

| 9 1085143100 2/10/03 23:45 120995 26390 121903 30200
10| 1085148800 2/10/03 23:40 119317 28602 121044 30200

1065148500 211003 23:35 120265 272 121044 31266
(085145200 21003 23:30. 120763 25847 124783 31266
1065147900 211003 23:.25 124366 17405 124783 21807

a

w

| 14 | 1085147600 21003 23:200 123528 22438 123546 23663
| 16 | 1066147300 211003 23:15 124191 20023 125564 23663
| 16 | 1086147000 2/10/03 2310 126334 13069 125564 13631

17 | 1085146700 2/10/03 23:05° 123358 18488 124883 28053

=)

1065146400 211003 23:.00° 121461 26218 123643 28053
1065146100 2110003 22:55 124068 19922 124506 22897
1065145600 2H0/03 22:50 125006 15656 125204 17631
1065145500 211003 22:45 123155 22438 125204 31811
1065145200 211003 22:40° 121317 26293 125647 31811
1085144900 211003 22:35 124368 18232 126647 24157
1065144600 211003 22:30° 123277 19613 125972 24157
1065144300 2H0/03 22:25 122796 21612 125972 43191
1065144000 211003 22:20° 118886 38572 123511 4313
1085143700 211003 22:15 123686 19794 124033 20862
1065143400 211003 22:10° 123963 19692 124033 22178
1065143100 2H0/03 22:05 123174 20939 123528 2178
1065142600 211003 22:00 121887 21858 121887 28478
1065142500 211003 21:55° 123001 25525 125198 28478
1085142200 211003 21:50 125092 19328 125198 19713
1065141900 211003 21:45 123648 20863 124866 24457
10651 41600 2HNM3 2140 121595 24318 122354 244
¥ | »l% Freg.Rel.Cum, & Fr.Cum, / Freg.Relat,

Pronio ‘ [0 [ [ | I
@ Iniciar H EHdeH D |J 3] trafega_atual | T Microsoft Wurd-Estu...l S&Microsoft Excel -i... | 5]excel_fig0l - Paint g Y 1340

o

<]
=]

[ e P e e P P P e
QR = |0 @ |~ | ;| g & |G ko=

4

=
-

Figura 5.8 - Tratamento inicial dos dados.
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Pode-se perceber a inclusdo de uma nova coluna de dados, indicando os
horéarios relativos aos intervalos de coleta. Esses tempos sdo calculados a partir do
valor do timestamp, que tem como referéncia a data de 1° de Janeiro de 1970 (GMT).
Esse timestamp pode ser convertido diretamente para o tempo atual através do
Microsoft® Excel usando a seguinte funcéao [18]:

e —=(A6-10800)/86400+DATA(1970;1;1)

Nesse ponto, deve ser feita uma andalise dos dados tratados inicialmente, a fim
de se verificar a existéncia de dados que podem ser desconsiderados; os chamados
dados espurios. Em funcdo do estudo proposto, foram desconsiderados os dados
relativos as colunas BYTES/S IN PICO e BYTES/S OUT PICO, pois 0 que se deseja
no estudo é obter informacoes referentes ao comportamento médio de cada enlace.
Como ja citado anteriormente (item 4.3.2), a analise dos dados levando-se em
consideracdo os valores de pico, pode mostrar um comportamento que ndo reflita a
realidade.

Além disso, como justificado anteriormente, foram considerados apenas 0s
dados referentes ao intervalo de coleta de 30 minutos, apesar dos arquivos iniciais
conterem todos os dados obtidos no periodo de coleta de 5 minutos. Ainda, para fins
de tratamento e analise dos dados, considerou-se como periodo de coleta o intervalo
de 08:00 até 21:30 horas, que é o periodo normal de aulas do INATEL, onde a rede
deveria estar atendendo de maneira adequada seus USUArios.

Em razdo do estudo proposto, utilizagdo de banda passante, foi calculada para
cada sentido do trafego (IN e OUT), em cada interface monitorada, para cada dia de
monitoramento, a utilizacdo percentual do enlace. Esses célculos foram realizados
diretamente pelo Microsoft® Excel através das seguintes funcdes:

e =(C6*8/2720)*100 - para os enlaces de 1 Mbps;

e =(C6*8/(100*2"20))*100 - para os enlaces de 100 Mbps.

A Figura 5.9 ilustra um exemplo da planilha resultante apés a eliminagéo dos
dados considerados espurios e os respectivos calculos de utilizacdo. Nessa planilha,
sdo mostrados os valores de utilizagdo média em cada sentido do enlace, a cada
intervalo de coleta. Nota-se, portanto, que os dados estdo prontos para os tratamentos

estatisticos que se fizerem necessarios.
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] arquivo Editsr Exbir Inserir Formatar Fsrrsmentss Dados Janels Ajuda ;Iilil‘

DEESRY (s BBY | o-~ &= 4 H5[0eH - &

arial 10 E|§%muﬁgg;?g|‘;§§_§|m-&-év

435 | =
A B [ E F G | H ] L [ m [ m [ o

i =
|2 |
| 3 | timestamp hara de média média

4 coleta bytesfs IN |bytesfs QUT| % in % out

Bl

6 | 1056933000 |29/6/03 21:30| 47467 20304 36,21 1549

7 1056931200 |29/6/03 21:00| 50643 67435 36,64 43,82

8 | 1055923400 |29/6/03 20:30| 56332 30961 4298 23562

9 1056927600 |29/6/03 20:00| 47442 24037 36,19 18,34

10 | 1056925800 | 23/6/03 19:30] 43599 13288 33.26 10,14

11 1056924000 | 29/6/03 19:00 47287 12611 36,08 9K2

12 1056922200 | 29/6/03 16:30| 47527 22679 36,26 17,30

13 | 1056920400 | 23/6/03 18:00| 46700 16614 3563 1268

14 | 1056918600 |29/603 17:30] 74238 156823 56,64 12,07

15 | 1056916800 | 23/5/03 17:00| 124761 19131 95,19 14,60

16 | 1056915000 | 29603 16:30) 103356 16679 78,85 1273

17 | 1056913200 |29/6/03 16:00|  BE216 14086 50,52 1075

18 | 1056911400 |29/603 15:30| 61966 12167 47 28 928

19 | 1056909600 | 23/6/03 15:00| 47983 13930 3661 1063

20 1056907800 | 29/6/03 14:30] 38900 11926 29,68 9.10

21 1056906000 | 29/6/03 14:00] 29908 12713 2282 970

22 1056904200|29/6/03 13:30] 21624 12586 16,50 950

23 1056902400 |29/6/03 13:00] 28414 11928 21,68 9,10

24 | 1056900600 | 23/5/03 12:30 18641 11324 14,22 854

256 | 1056898800 |29/6/03 12:00] 22194 18575 16,93 11,88

2R | 1056897000 | 23/5/03 11:30 19578 13440 1494 1025

27 | 1056895200 | 29/603 11:.00 13014 8100 993 6,18

28 | 1056893400 | 23/5/03 10:30 16638 11093 1269 846

29 | 1056891600 | 29/603 10:00 11015 8005 640 6,11

30 1056689800 | 294603 9:30 12730 7760 9,71 692

31 1056883000 | 29/5/03 9:00 12603 8131 952 620

32 1056686200 | 29/46/03 8:30 6661 6644 661 622
E| [ |
34 JLI
[ 4[» [M] Dados_semana f Estatistica-I  Estatistica-OUT £ 23 06 £ 24 06 £ 25 06 / 26 06 f 27_05 £ 28_06 %,29_06 / 1T Ein|
Pronta [ [ [0 | I
iniciar| | @ 51 A F w0 P O || Bmpsat_sxpegiente | B Microsot word - Estuds ... |[SE Microsoft Excel - sema.. Sadd dm s

Figura 5.9 - Planilha resultante da eliminacdo dos dados espurios.

Para uma melhor analise das informacOes coletadas e, consequentemente, a
obtencdo de resultados consistentes para tal analise, foram calculadas para cada

planilha de dados, as seguintes estatisticas:

e Meédia - que fornece a utilizagdo média do enlace no periodo de coleta;

e Desvio Padréo - indicando o grau de dispersdo dos valores em relagdo ao

valor médio;

e Coeficiente de Variacdo - que indica qudo grande é a variacdo dos valores
coletados em relacdo ao valor médio. Para a medida de trafego, o
coeficiente de variacdo com valor baixo indica uma utilizagdo constante e

com valor igual ao da média; ja um coeficiente de variagdo com valor alto
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indica um trafego mal distribuido durante o periodo de analise,

caracteristico de um trafego em rajadas.
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A Figura 5.10 ilustra um exemplo da planilha resultante ap6s os céalculos

estatisticos realizados.

X Microsoft Excel - semanal3 =|&] x|

] arquivo Editsr Exbir Inserir Formatar Fsrrsmentss Dados Janels Ajuda ;Iiliﬂ
DEESRY (RS- -« &= 4 4 5[0eH - &
arial 1w -/NZ S ‘ | = o o S8
440 - =]
A [ 8 [ ¢ [T o [ E [T F T 6 [ & [ 17 T 0 T T © T ™ [ n [ 3
i =
|2 |
| 3 |timestamp média média
[ 4] bytesfs in  bytes/s out % in % out
Bl
E 1056533000 2945103 21:30 47467 20304 36,21 15,48 MEDIA DP cY
| 7 | 1056931200 29503 2100 50643 67435 J064 4382 [1i} 3163 | 2145501 | 67 52668
| B | 1056929400 29/8/03 20:30 56339 30961 4298 232 OuT 12,13 [7.583111 | 6253072
| 9 | 10568927600 29803 20:00 47442 24037 36,19 18,34
[ 10| 1056925800 294503 19:30 43599 13288 33,26 10,14
| 11| 1056924000 29803 19:00 47287 12611 36,08 952
[ 12 | 1056922200 294503 18:30 47827 22679 36,26 17,30
| 13 | 1056920400 29/8/03 18:00 46700 16614 3563 1268
| 14 | 1056918600 294803 17:30 74238 15623 56 64 12,07
| 16 | 1056916800 294803 17:00 124761 19131 95,19 14 60
| 16 | 1056915000 29503 16:30 103356 16679 78,85 12,73
[ 17 | 1056913200 294503 16:00 B6216 14086 6052 10,75
| 18 | 1056911400 294803 15:30 51966 12167 47,28 9,28
| 19| 1056909600 294803 15:00 47983 13930 3661 10,63
| 20 | 1056907800 29/8/03 14:30 38300 11926 2958 9,10
| 21 | 1056906000 294503 14:00 29908 12713 2282 9,70
| 22 | 1056904200 29/8/03 13:30 21624 12586 16,50 960
| 23 | 1056902400 29503 13:00 26414 11928 2168 9,10
| 24 | 1056900600 29803 12:30 18641 11324 1422 854
| 25 | 1056898800 29603 12:00 22194 15575 16,93 11,88
| 26 | 1056857000 294503 11:30 19578 13440 1494 10,25
| 27 | 1056835200 29803 11:00 13014 8100 993 5,18
| 28 | 1056893400 29503 10:30 16635 11093 1269 8,46
| 29 | 1056831600 29/8/03 10:00 110158 8005 8,40 6,11
| 30 | 1056889600 296103 9:30 12730 7760 9,71 592
| 31 | 1056888000 29/6/A03 9:00 12603 8131 952 5,20
| 32 | 1056886200 29/6/03 8:30 6661 6644 661 522
EE] | |
X B
4 4[p [} Dados_semana { Estatistica-TN £ FEstatistica-OUT £ 23 06 £ 24 06 £ 25 06 £ 26 06 £ 27_06 £ 26_06 %29_06 1« |
Pronto [ [ moml

iniciar| | @ 51 A F 2 P O || Bmpsat_sxpesiente | B Microsoft wiord - Estuda ... |[SE Microsoft Excel - sema.. Dadd HE ma

Figura 5.10 - Planilha resultante apds tratamento estatistico dos dados.

De posse dessa planilha, com o intuito de facilitar a visualizacdo dos
resultados, deve-se gerar os graficos referentes & utilizacdo diéria do enlace e suas

respectivas estatisticas, visualizados nas Figuras 5.11 e 5.12, a seguir.
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Enlace INATEL / Impsat - 25/06/2003
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Figura 5.11 - Utilizacdo do enlace INATEL/Impsat em 25/06/2003.
Enlace INATEL / Impsat - 25/06/2003
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Figura 5.12 - Estatisticas da utilizacdo do enlace INATEL/Impsat em 25/06/2003.
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O mesmo procedimento foi realizado para cada dia dentro do periodo de
analise, para cada um dos enlaces envolvidos no estudo, o que permitiu gerar as
seguintes informacdes e seus respectivos graficos:

e Utilizacao Diéria - bytes/s;

e Utilizacao Diéria - porcentagem (%);

e Estatisticas Diarias - Média, Desvio Padrdo e Coeficiente de Varia¢ao;

e Utilizacdo Semanal - bytes/s;

e Utilizacdo Semanal - porcentagem (%);

e Estatisticas Semanais - Média, Desvio Padrdo e Coeficiente de Variacao;

e Utilizagcdo Mensal - bytes/s;

e Utilizacdo Mensal - porcentagem (%);

e Estatisticas Mensais - Média, Desvio Padrédo e Coeficiente de Variacéo;

Ao final do monitoramento e, consequentemente, do tratamento dos dados,
foi possivel montar um baseline, contendo informagdes didrias (91 dias), semanais
(13 semanas) e mensais (3 meses), relativas a utilizacdo de cada um dos enlaces
monitorados.

A seqguir, nas Figuras 5.13 a 5.18, sdo apresentadas, como exemplo, algumas
das estatisticas geradas, mostrando os principais resultados obtidos, e que servirdo de
subsidios para a analise da utilizacdo de cada um dos enlaces, que é o foco da Fase
Dois da Metodologia (Monitoramento Pro-Ativo). Essas figuras ilustram as
estatisticas geradas para dois dos enlaces monitorados, os enlaces INATEL-Impsat e
MDF/Servinatel2, no periodo de um més apenas (02/06 a 29/06).

Todas as estatisticas, referentes a cada um dos enlaces monitorados, durante
todo o periodo de monitoramento (31/03 a 29/06), podem se visualizadas no Anexo
B deste trabalho.
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Figura 5.13 - Estatisticas da utilizacdo do enlace INATEL/Impsat - 02/06 a 29/06.
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Figura 5.14 - Estatisticas da utilizacdo do enlace MDF/Servinatel2 - 02/06 a 29/06.
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Figura 5.16 - Utilizag&o do enlace INATEL/Impsat - 02/06 a 29/06 - Saida.
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Enlace MDF - Servinatel2
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Figura 5.17 - Utilizacdo do enlace MDF/Servinatel2 - 02/06 a 29/06 - Entrada.
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Figura 5.18 - Utilizacdo do enlace MDF/Servinatel2 - 02/06 a 29/06 - Saida.
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A fim de facilitar a visualizagcdo, sdo mostrados na Tabela 5.2 os valores

correspondentes as principais estatisticas calculadas para cada enlace no periodo de

monitoramento.

Tabela 5.2 - Resumo das estatisticas geradas na implementacéo da Fase 1.

Enlace Utilizacdo Média Desvio Padréo Coefic. de Variagdo
MDF-I1DF Prédio2 — IN 0,398826 0,238012 64,47989
MDF-IDF Prédio2 — OUT 0,183789 0,247808 119,7756
MDF-IDF Prédio3 — IN 0,057345 0,064465 94,54759
MDF-I1DF Prédio3 — OUT 0,063078 0,086091 123,6931
MDF-I1DF Prédio4 — IN 0,033043 0,034452 90,97373
MDF-IDF Prédio4 — OUT 0,042121 0,101404 132,5575
MDF-Servinatel2 — IN 0,788565 1,894671 220,9488
MDF-Servinatel2 — OUT 0,438802 1,311874 222,0283
INATEL-Impsat — IN 16,74799 26,81391
INATEL-Impsat — OUT % 7,862345 33,23319

De acordo com os padrGes de qualidade definidos na Fase Zero da

metodologia (Condigdes Iniciais), conclui-se, através dos resultados obtidos na Fase

1 (Monitoramento Pro-Ativo):

A utilizacdo média dos enlaces com disputa por meio fisico (MDF-
Servinatel2, MDF-IDF/Prédio2, MDF-IDF/Prédio3 e MDF-IDF/Prédio4)
encontra-se bem abaixo de 20%, tanto no sentido Entrada, quanto no
sentido Saida, o que atende satisfatoriamente ao padrdo de qualidade
definido;

A utilizacdo média do enlace INATEL-Impsat (sem disputa por meio
fisico), no sentido Saida, encontra-se abaixo de 65%, satisfazendo
portanto o parametro de qualidade estabelecido;

A utilizagdo média do enlace INATEL-Impsat, no sentido Entrada, na
grande maioria dos dias dentro do periodo de analise, encontra-se acima
de 65%,

estabelecido;

ndo satisfazendo, portanto, o parametro de qualidade
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O trafego ndo apresenta grandes variacfes de comportamento entre 0s
dias do periodo analisado, caracterizando um comportamento uniforme
em relacéo a sua distribui¢do no tempo;

Os elevados valores do Coeficiente de Variacdo denunciam um mau
comportamento da utilizacdo média diaria dos enlaces, caracterizando
grandes diferengas de utilizagdo ao longo do dia (tr&fego em rajadas);

Pela analise dos graficos de utilizacdo diaria gerados, como exemplo a
Figura 5.11, observa-se que na grande maioria dos dias o enlace INATEL-
Impsat (sentido Entrada) apresenta uma alta taxa de utilizagdo ao longo do
periodo de interesse, utilizacdo essa chegando proxima dos 100%, o que
representa um valor altamente critico.

A analise dos graficos de utilizacdo diaria para os enlaces internos, por
exemplo, o enlace MDF/Servinatel2 (Figuras 5.17 e 5.18) em ambos 0s
sentidos, fornece como resultado uma utilizagdo média muito baixa, entre
0 e 1%, o que caracteriza uma sub-utilizacdo da capacidade instalada.

Para os enlaces internos, € necessario repetir o estudo na mesma
velocidade de mudanca do ambiente atendendo a caracteristica pro-ativa
da metodologia proposta;

Como o requisito de desempenho definido na Fase Zero da Metodologia
ndo foi atendido para o enlace INATEL-Impsat, parte-se entdo para a

implementacdo da Fase Dois da metodologia.

Fase Dois - Andlise de Desempenho

Seguindo a metodologia proposta, inicia-se um processo de investigacao,

tendo em vista o problema identificado na fase anterior: alta utilizacdo do enlace
INATEL/Impsat, no sentido Entrada.

Deve ser definido, entdo, um novo periodo de monitoramento, agora

direcionado aos possiveis elementos e eventos que possam estar contribuindo para

esta alta utilizacéo.

Como j& descrito no Capitulo 4, item 4.3.3 (Implementando a Fase Dois), as

informacdes mais relevantes a serem investigadas, para o problema detectado, séo:

hosts que mais utilizam o enlace;
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e protocolos mais utilizados;

e tamanho médio dos frames;

Assim, a metodologia sai da fase do monitoramento pré-ativo de desempenho
e passa a fase do monitoramento investigativo.

Na fase anterior, verificou-se um valor altissimo para a utilizacdo do enlace
que interliga a rede corporativa do INATEL ao provedor de servigos de dados
Impsat. Como este enlace serve, na verdade, para o acesso a rede mundial (Internet),
decidiu-se investigar essa alta ocupacdo de banda passante em funcdo dos sites
acessados pelos usuarios da rede. Com isso, torna-se possivel classificar os tipos de
acessos gue estdo sendo realizados, e quantificar o percentual de banda que cada tipo
de acesso ocupa.

Pretende-se com isso investigar quanto das informacgdes acessadas pelos
usudrios sdo realmente importantes para as suas atividades normais no INATEL, e,
consequentemente, como esta sendo utilizada a rede corporativa por parte desses
USUArios.

A fim de poder classificar os sites acessados pelos usuarios da rede, foram
definidas sete categorias:

e Categoria 1 - radios/musicas/filmes/fotos/jogos

e Categoria 2 - empresas de softwares

e Categoria 3 - ndo encontrado/fora do ar/ndo autorizado

e Categoria 4 - improprios

e Categoria 5 - provedores/e-mails/variados

e Categoria 6 - DNS

e (Categoria 7 - bancos/governos

e Categoria 8 - empresas/universidades/escolas

Como o foco desse capitulo é validar a metodologia proposta, foi definido
como intervalo de coleta o periodo de uma semana apenas, periodo esse
compreendido entre os dias 26 de julho a 01 de agosto de 2003.

Em funcdo da proposta de investigacdo e, consequentemente, dos novos
dados a serem coletados, foi escolhida como ferramenta de coleta o software Ntop.
Como vantagem principal, o Ntop é um software livre, podendo ser obtido no

endereco (http://www.ntop.org/ntop.html). Além disso, as informagdes coletadas sdo
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tratadas pelo proprio software, sendo seus resultados facilmente visualizados por
meio de gréficos e tabelas, através da WEB.

Dentre as varias informagfes disponibilizadas pelo Ntop, temos: matriz de
trafego, tamanho médio de pacotes, estatisticas quanto aos tipos de protocolos, hosts
que mais acessaram a rede, sites mais acessados, estatisticas com relacdo a dados
recebidos e dados transmitidos, etc. As Figuras 5.19, 5.20 e 5.21 a seguir, ilustram

algumas dessas informacdes, no formato em que sdo disponibilizadas pelo Ntop.
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Figura 5.19 - Classificacdo do trafego IP/enlace INATEL-Impsat/sentido Entrada.
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|Shonem | 42 bytes
|A\rerage Size | 489 bytes
ﬂLungem | 1514 bytes
< 64 bytes [ 38w 22,005,031
< 128 bytes [ 118%] B 597 555
< 256 bytes | 4.2% | 2,377 524
< 512 bytes | 5.9% | 3,335,750
< 1024 hytes [ 104%| 5576,14
[< 1518 bytes [ 290%] 16,426,394
[> 1518 hytes | 0.0% | 0

< 1518

< 102m
<A < 128

Figura 5.20 - Tamanho médio de pacotes/enlace INATEL-Impsat/sentido Entrada.

Global TCP/UDP Protocol Distribution
TCP/UDP Protocol Data Percentage
FTP 114.8 MB 1%
HTTP 4.7 GB A7 % | —
DNS 95.1 MBE 0%
Telnet 6.1 KB 0%
MBios-IP 771 KB 0%
Mail 811.6 MB 8% =
DHCP-BOOTP 23 KB 0% |
SNMP 199.9 KB 0%
NNTP 5.1 MB 0%
NFS 2.4 MB 0%
xX11 505.58 KB 0%
SSH 16 KB 0%
Kazaa 120.7 KB 0%
WinMX 02 KB 0%
eDonkey 358.4 MB 0%
Messenger 23.4 MB 0%
eI 1208 | oonj——

Telnet
NBios-IP
DHCP-BOOTP
kazaa
Wintts
elonkey
Messenger

Figura 5.21 - Distribuicao de protocolos/enlace INATEL-Impsat/sentido Entrada.
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Durante o periodo de investigacdo, foram acessados 58.520 sites, sendo 0s
mesmos tabelados e ordenados em ordem decrescente de utilizacdo de largura de
banda, conforme exemplo mostrado na Figura 5.19.

Devido a quantidade excessiva de dados para serem trabalhados, fez-se uma
nova andlise, a fim de verificar a relevancia de todo esse conjunto de dados.
Observou-se que a utilizacdo de banda dos primeiros 640 sites com maior utilizacao,
ordenados decrescentemente, correspondia a aproximadamente 95% (95,42109%) da
utilizacdo de banda total referente aos 58.520 sites. Assim, decidiu-se trabalhar
apenas com os dados desses 640 primeiros sites.

Tendo-se em mao os seus enderecos IP, foi acessado cada um desses sites,
com o intuito de classifica-los dentro de uma das categorias definidas. Assim, foi
possivel determinar a parcela de utilizacdo de largura de banda, dentro do periodo de
monitoramento, para cada uma das classes de sites, valores esses mostrados nas
Figuras 5.22, 5.23 e 5.24, a sequir.
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1

ETnla\ (Kbytes) 7O0S0 G0 554540 SR1E3 80 5944 20 1132200 1214420 2572250 45906 40

| 13 |Total (%) 2805 197 34,12 21 402 431 9,13 16,29 100,00 Total (% )

14
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|24
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E
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Figura 5.22 - Classificacdo de sites acessados - Rede INATEL - 26/07 a 01/08.
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X Micrasoft Excel - classificagdo sites =13l
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Figura 5.23 - Classificacdo de sites acessados - Rede INATEL - utilizagdo (Kbytes/s)
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Figura 5.24 - Classificagdo de sites - Rede INATEL - utilizac&o (%)
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De posse desses dados, foi feita uma nova classificacdo, levando-se em
consideracdo a importancia do site, e consequentemente, das informagoes
disponibilizadas por ele para as atividades do INATEL como instituicdo de pesquisa

e ensino. Foram criados, entdo, trés novos grupos:

e Grupo 1 - Alta importancia: os sites relativos as categorias 2, 6, 7 € 8.
e Grupo 2 - Baixa importancia: os sites relacionados na categoria 5.
e Grupo 3 - Nenhuma importancia: os sites relativos as categorias 1 e 4.

Vale destacar que a Categoria 3, correspondente ao sites cujo acesso ndo foi
possivel, ndo foi colocado em nenhum novo grupo.

Assim, foram refeitos os célculos relativos ao percentual de utilizacdo do
enlace INATEL-Impsat, no periodo de investigacdo, considerando agora apenas
esses trés novos grupos, cujos resultados podem ser observados nas Figuras 5.25,
5.26 e 5.27, a sequir.

X Microsoft Excel - classificagdo sites.xls _1&] %]
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15
| 16 |
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|18
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Figura 5.25 - Grupos de sites acessados - Rede INATEL - 26/07/03 a 01/08/03.
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Figura 5.26 - Utilizacéo por grupos sites - Rede INATEL - em Kbytes.
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Analisando os resultados finais obtidos, mostrados graficamente nas Figuras
5.26 e 5.27, pode-se concluir:

e As informacBes que estdo diretamente relacionadas ao foco principal da
instituicdo, pertencentes ao Grupo 1, tém uma baixa influéncia na
utilizacdo do enlace em estudo, ficando em torno de 23%.

e As informagdes que, a principio, ndo possuem nenhuma relacdo com as
atividades da instituicdo, informagfes estas pertencentes ao grupo 3, sao
responsaveis por uma utilizacéo relativamente alta do enlace, estando em
torno de 36%.

e As informacgfes que possuem uma importancia relativamente pequena as
atividades da instituicdo, estando mais relacionadas ao dia a dia normal
dos usuérios da rede INATEL, séo responsaveis, também, por uma alta
utilizacéo desse enlace, situando-se proxima de 41%.

Assim, pode-se obter como resultado final da aplicacdo da Fase Dois da

metodologia, duas propostas de solucdo, apresentadas a seguir:

Proposta de solucéo 1:

Considerando as informacgfes que ndo estdo diretamente relacionadas as
atividades essenciais do INATEL, pertencentes aos grupos 2 e 3, vé-se que estas se
responsabilizam por aproximadamente 77% da utilizacéo total do enlace.

Pode-se concluir que o problema detectado na Fase 1 da metodologia tem
como causa uma utilizacdo indevida da rede corporativa do INATEL. A solucéo
proposta, neste caso, seria a implementacdo de filtros (Firewall) na entrada/saida da
rede corporativa, além da defini¢do de uma politica adequada de utilizagdo da rede,
incluindo um trabalho efetivo de conscientizagdo em relacdo a todos 0s seus

USUArios.

Proposta de solugéo 2:
Considerando-se que as informacGes pertencentes aos grupos 1 e 2 devem ser
suportadas adequadamente pela rede corporativa do INATEL, vé-se que estas

informacdes sdo responsaveis por aproximadamente 64% da utilizacdo total do
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enlace, valor bastante proximo do indicador de qualidade definido na Fase Zero da
metodologia (65%).

Conclui-se, entdo, que o problema detectado na fase anterior esta realmente
relacionado a falta de capacidade instalada no enlace, indicando a necessidade de
aumento da capacidade desse enlace.

Observa-se gque em ambas as propostas de solucdo, sdo sugeridas, de alguma
maneira, alteracbes na estrutura atual da rede. Dessa forma, a proposta final dessa
fase é a implementacdo da Fase Trés da metodologia, ou seja, partir para o
planejamento de capacidade, onde se podera verificar a resposta da rede em relacéo a

cada uma das solucdes propostas.

5.1.4 Fase Trés - Planejamento de Capacidade

A Fase Trés da metodologia serd implementada levando-se em consideracéo
as duas solucBes apresentadas na fase do monitoramento investigativo (Analise de
Desempenho). Assim, pretende-se comparar os valores atuais de utilizacdo dos
enlaces da rede corporativa do INATEL, e consequentemente seu desempenho, com
os valores resultantes para cada uma das propostas a seguir:

e Proposta 1 — aumentar a largura de banda do enlace INATEL/Impsat,
passando de 1 Mbps para 2 Mbps. Vale lembrar que na Fase Um da
metodologia (monitoramento pré-ativo), esse enlace foi apontado como
ndo atendendo ao indicador de qualidade desejado.

e Proposta 2 — configurar filtros no firewall da rede corporativa, bloqueando
0 acesso dos usuarios a determinados servicos.

e Proposta 3 — dobrar a capacidade do enlace INATEL/Impsat (proposta 1),
e também implementar filtros no firewall da rede (proposta 2).

Segundo a metodologia proposta, deve-se inicialmente nesta fase, decidir
sobre o grau de detalhamento que se pretende dar ao modelo, levantar os parametros
necessarios a caracterizacao do trafego, segundo o grau de detalhamento escolhido,
identificar os dispositivos significativos da rede, além de sua topologia. Com isso,
pretende-se criar um modelo de simulagdo que retrate um ambiente mais préximo do

real.
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Escolha do Grau de Detalhamento do Modelo

Como esse estudo se concentra no problema da utilizacdo de largura de
banda, decidiu-se por focar a analise no trafego bruto em cada enlace, considerando-
se que o problema a ser resolvido é um problema tipicamente relacionado ao trafego
nos enlaces da rede. Assim, dentre os trés graus de detalhamento mostrados

anteriormente (item 3.4.2.2), foi adotado o grau de detalhamento Zero.

Caracterizacéo do Tréafego

Com relacdo aos usuarios da rede corporativa, estes foram classificados em
trés diferentes tipos de usudrios: “Professores”, “Alunos” e “Funciondrios”, cada
qual fazendo uso de um conjunto diferente de servigos, conforme ilustra a Tabela 5.3
abaixo.

Os servigos utilizados pelos usuarios foram disponibilizados por cinco
servidores, sendo um servidor local e quatro servidores remotos. Na Tabela 5.4,
pode-se visualizar os tipos de servigos oferecidos em cada um dos servidores.

A maneira como esses usuarios estdo distribuidos dentro da rede corporativa
do INATEL, pode ser visualizada na Tabela 5.5.

Tabela 5.3 - Tipos de usuérios e tipos de servigos associados.

Usuarios L
Servicos Professores Alunos Funcionérios

Database (light) SIM SIM L
Database (heavy) L o SIM
Email (light) SIM o -
Email (heavy) o SIM SIM

File Transfer (light) SIM SIM L
File Transfer (heavy) L o SIM
Web Browsing (light) o SIM o
Web Browsing (heavy) SIM L SIM
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Tabela 5.4 - Tipos de servicos disponiveis por servidor.

Servidor | Servinatel Web FTP Email Database
m 2 Server Server Server Server
Database (light) SIM o o o SIM
Database (heavy) L o o o SIM
Email (light) L . o SIM o
Email (heavy) SIM . o SIM o
File Transfer (light) SIM L SIM o o
File Transfer (heavy) o o SIM o .
Web Browsing (light) SIM SIM o o N
Web Browsing (heavy) L SIM L o o

Tabela 5.5 - Distribui¢do dos usuarios por segmento da rede.

Usuarios
Professores Alunos Funcionarios
Segmento da Rede
Prédio 1 10 65 40
Prédio 2 25 73 25
Prédio 3 25 20 15
Prédio 4 09 00 05

Em funcdo da proposta desse estudo de caso, e do grau de detalhamento
escolhido, ndo foi necessario um estudo maior em relacdo ao trafego, como por
exemplo, definir as fungBes de distribuicdo associadas a cada trafego, o tempo médio
entre chegadas, o tamanho médio das mensagens, etc. Assim, identificada a
capacidade instalada da rede, e conhecido o comportamento de seu trafego, partiu-se

para a construcdo do modelo a ser usado nas simulages.

Construcédo do Modelo de Simulacéo
Como ferramenta de simulacdo, decidiu-se pelo uso do OpNet Modeler®,
pois 0 mesmo apresenta, dentre outras vantagens, uma quantidade de parametros de

configuracdo que nos permite criar modelos muito préximos da realidade, além da
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possibilidade de importacdo direta de arquivos de trafego gerados por outras
ferramentas de geréncia, como por exemplo 0 MRTG.

O modelo de simulag&o inicial foi criado fazendo uso dos valores default para
os varios parametros de configuracdo oferecidos. A topologia criada para a rede
corporativa levou em consideracdo seus principais enlaces, interligando os quatro
prédios do INATEL, além da conexdo a rede mundial (Internet). A Figura 5.28

ilustra esse modelo.

# {Project: AlSoned_100_linalz Scenario: Firewsll_livre_IM [Subnet: top.Compes Metwark] il alol=
Fle Edt Vew Scenaics Topology Traffic Frobocols Smulstion Resdts Windows  Helo

H%| 8211 012 | 5] 88| =)

WebServe  FTPServer  Ead Serves Dtabave Server

d o
1]

Wiicior| | 2 [l Carin o orvinda .| o o cortocke_ | B Pherssoft Word - .. | BT Gur ciber . | I Prjects Al Sonen EaM war

Figura 5.28 - Modelo inicial para a rede corporativa do INATEL.

Afericdo do Modelo de Simulagéo

Uma vez criado o modelo, vérias rodadas de simulacdo foram realizadas com
0 objetivo de fazer os ajustes necessarios, para que 0 mesmo apresente um
comportamento igual, ou 0 mais préximo possivel, ao comportamento apresentado
pelo ambiente real.

Considerando que o estudo visa analisar o desempenho da rede em funcdo de
uma melhor utilizagdo de seus enlaces, o indicador “utilizagéo de largura de banda”
foi tomado como base para aferi¢do do modelo. Durante essas rodadas de simulacao,
foram feitas mudancas em varios parametros disponibilizados pelo simulador, até a
obtencdo dos valores de utilizacdo desejados. Posteriormente, mais algumas rodadas
de simulacéo foram feitas, a fim de verificar a repeticdo dos resultados apresentados,
e por consequéncia, a confiabilidade do modelo.



105

E importante destacar que os valores apresentados na Tabela 5.2, que indicam
as estatisticas referentes a utilizacdo de cada um dos enlaces, foram calculados com
base nos valores referentes ao trafego durante todo o periodo de monitoramento, de
31/03/2003 a 29/06/2003, valores esses resultantes da aplicacdo da Fase Um da
metodologia (valores coletados durante as 24 do dia).

Como o intuito, nesse ponto do trabalho, € mostrar a implementacédo da Fase
Trés da metodologia, permitindo comparar os resultados referentes aos diferentes
cenarios, fez-se os ajustes no modelo inicial de modo que este apresentasse uma
altissima utilizacdo no enlace de entrada da rede corporativa, aproximadamente 90%,
e uma baixissima utilizacdo em seus enlaces internos, em torno de 1% ou menos,
valores esses que refletem o comportamento real da rede corporativa do INATEL nos

horarios de utilizacdo mais efetiva.

Simulacéo das Propostas de Solucéo Apresentadas e Avaliacdo dos Resultados

Estando o modelo aferido, iniciou-se 0 processo de simulacdo de cada uma

das propostas de solucdo apresentadas. Foram criados, a partir do modelo inicial,
mais cinco cenarios, cujas alteracdes em relacdo ao cenario inicial, sdo indicadas a
sequir:

e Cenario 1 - Firewall_livre_1M: corresponde ao modelo inicial criado e
aferido;

e Cenario 2 - Firewall_livre_2M: a partir do modelo inicial, fez-se a
ampliacdo da largura de banda do enlace que conecta a rede corporativa a
rede mundial (enlace INATEL/Impsat), passando dos atuais 1 Mbps para
2 Mbps, em cada sentido.

e Cenario 3 - Firewall_block_1M: em relacdo ao modelo inicial, fez-se a
implementacdo de um filtro no firewall, bloqueando todo o trafego FTP,
com o intuito de simular o blogueio dos acessos, por parte dos usuarios,
aos servicos disponibilizados no servidor FTP Server.

e Cenario 4 - Firewall _block_1Mv2: neste cenario, implementou-se filtros
no firewall bloqueando, em conjunto, 0s acessos aos servigos disponiveis

nos servidores FTP Server e Database Server.
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e Cenério 5 - Firewall_block_1Mv3: aqui, atraveés do firewall, foram
bloqueados apenas 0s acessos ao servidor Database Server.

e Cenario 6 - Firewall_ok 2M: este cenario apresenta, além do bloqueio
dos acessos aos servidores FTP Server e Database Server, o aumento da
largura de banda do enlace INATEL/Impsat, passando para 2 Mbps.

O segundo cenario teve o propdsito de implementar a primeira proposta de
solugdo apresentada, onde simplesmente sugere-se 0 aumento da capacidade
instalada. Esta solucdo, apesar de ser a primeira que vem a mente da maioria dos
administradores de rede, pode ndo ser a mais adequada, ndo apresentando a
eficiéncia esperada no desempenho do sistema, além do custo envolvido.

A segunda proposta de solucdo foi implementada atraves dos cenarios 3, 4 e
5, onde se procurou verificar, dentre os tipos de trafego considerados no ambiente,
aqueles que mais influenciavam na utiliza¢éo dos enlaces dessa rede.

A terceira proposta de solucdo foi implementada com o cenério 6, bloqueando
o tréfego considerado ndo essencial ao ambiente e, ainda, dobrando a capacidade do
enlace apontado como problema na fase de monitoramento pro-ativo.

Com o intuito de facilitar as comparac6es, os resultados referentes aos valores
de utilizacdo foram separados em trés graficos. No primeiro grafico sdo mostradas as
curvas referentes aos cenarios 1 e 2 apenas, permitindo comparar os valores do
modelo inicial (azul) com os resultantes da primeira proposta de solu¢do, aumento da
capacidade (vermelho).

No segundo grafico, as curvas referem-se aos resultados obtidos nos cenarios
1 (modelo inicial — azul), 3 (blogueio do FTP - verde), 4 (bloqueio do FTP e
Database — azul claro) e 5 (bloqueio do Database — amarelo), possibilitando
comparar os resultados do modelo inicial com os resultados obtidos na aplicacdo da
segunda proposta de solucéo.

O terceiro grafico mostra os resultados obtidos na terceira proposta de
solugédo (aumento de capacidade + blogueio do FTP e Database - rosa), juntamente
com os valores resultantes das propostas anteriores, permitindo uma melhor
comparacao entre as trés propostas de solucdo indicadas.

Nas figuras a seguir, apenas como trés exemplos, sdo mostrados alguns dos
resultados obtidos ap6s as rodadas de simulacdo, porém, todos os demais resultados,
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referentes a cada uma das simulacdes, encontram-se disponiveis, para visualizagéo,
no Anexo C deste trabalho.

Na Figura 5.29 s&o mostrados os resultados referentes a utilizagdo de largura
de banda no enlace INATEL-Impsat, sentido Entrada (IN). Para facilitar a

comparacéo, seus valores médios sdo mostrados na Tabela 5.6.
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Figura 5.29 - Enlace INATEL/Impsat (IN) - Utilizacao.
Tabela 5.6 - Utilizagdo média - Enlace INATEL-Impsat.
Cenario Utilizacdo Média (%)
Firewall_livre_1M - (modelo inicial) 90
Firewall_livre_2M - (dobra a capacidade) 48
Firewall_block_1M - (bloqueia FTP) 80
Firewall_block_1Mv2 - (blogueia FTP+DB) 5
Firewall_block_1Mv3 - (bloqueia DB) 11
Firewall ok 2M - (2M+block FTP+BD) 3

Observa-se neste caso que, com relacdo a melhoria na utilizacdo de largura de
banda, a solucdo onde se propde simplesmente aumentar a capacidade do enlace,

resolve o problema da alta utilizacdo, porém n&o representa a melhor solucéo. Pode-
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se verificar que, apenas limitando determinados tipos de acessos, se consegue uma
solucdo bem mais adequada.

A Figura 5.30 mostra o tempo de resposta médio de uma pagina do servidor
HTTP, para cada cenario, tendo seus valores médios apresentados na Tabela 5.7.
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Figura 5.30 - Tempo de resposta - Servidor HTTP.

Tabela 5.7 - Tempo de resposta médio de pagina - Servidor HTTP.

Cenario Tempo de Resposta (s)
Firewall_livre_1M - (modelo inicial) 0,54
Firewall_livre_2M - (dobra a capacidade) 0,10
Firewall_block 1M - (bloqueia FTP) 0,25
Firewall_block_1Mv2 - (bloqueia FTP+DB) 0,08
Firewall_block_1Mv3 - (bloqueia DB) 0,09
Firewall ok 2M - (2M+block FTP+BD) 0,07

Assim como observado na analise anterior, aqui também se percebe que o
simples aumento de capacidade pode ndo ser a melhor solugdo, apesar de também
apresentar uma melhora consideravel em relacdo ao tempo de resposta do servidor.

Pode-se notar que, com a limitagdo de determinados tipos de acessos ou com o
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aumento da capacidade do enlace, os tempos de resposta médios do servidor HTTP
estardo muito proximos.

Na Figura 5.31 pode-se observar os valores de througput do enlace
IDF/Prédiol-MDF/Prédiol para os diferentes cenarios de simulacdo. Pode-se ver,
como esperado, que o aumento da capacidade do enlace INATEL-Impsat resulta no
aumento do throughput do segmento de rede Prédiol. Esse aumento pode ser
verificado também com a segunda proposta de solugdo, onde ocorre a filtragem dos
trafegos FTP (verde), FTP e Database (azul claro), e Database (amarelo). 1sso se
justifica pelo fato da maior parte dos usuarios do segmento de rede Prédiol serem do
tipo Alunos, onde os trafegos HTTP e E-mail sdo os mais pesados.

Na terceira proposta de solu¢do, onde se aumentou a capacidade do enlace,
além da filtragem do trafego FTP e Database, verifica-se o melhor valor de
throughput.

Para facilitar as comparac@es, na Tabela 5.8 sdo mostrados os valores médios

de throughput para o enlace, em cada cenario de simulag&o.
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Figura 5.31 - Enlace IDF/Prédiol-MDF/Prédiol (Saida) - Throughput.
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Tabela 5.8 - Throughput médio - Enlace IDF/Prédiol-MDF/Prédiol (Saida).

Cenario Throughput (x1000 bps)
Firewall_livre_1M - (modelo inicial) 600
Firewall_livre_2M - (dobra a capacidade) 950
Firewall_block 1M - (bloqueia FTP) 950
Firewall_block_1Mv2 - (bloqueia FTP+DB) 935
Firewall_block_1Mv3 - (bloqueia DB) 910
Firewall ok 2M - (2M+block FTP+BD) 1118

Em geral, quando se detecta algum problema de falta de capacidade, a
solucdo mais comum tomada pelos administradores diz respeito ao aumento da
capacidade instalada, o que resulta, consequentemente, em aumento de investimento.

Com os resultados obtidos neste estudo, é possivel verificar que essa solugdo
nem sempre € a 0p¢ao mais apropriada.

Para os trés parametros analisados: utilizacdo dos enlaces, tempo de resposta
e throughput, mostrados nas Figuras 5.6, 5.7 e 5.8 respectivamente, verifica-se que a
utilizacdo de filtros adequados no firewall da rede, leva a resultados melhores, ou em
alguns casos, bastante préximos daqueles obtidos com o simples aumento da
capacidade instalada.

Portanto, para uma tomada de decisdo acertada, o administrador deve levar
em consideracdo, dentre as opg¢des disponiveis, aquela que realmente resultara na
melhor relacdo custo/beneficio para a sua rede, tendo como base os resultados

apresentados nessa fase.
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6 CONCLUSAO

Com a elaboracéo desse trabalho, foi possivel constatar, e comprovar, alguns
fatos relacionados as atividades de geréncia de redes; fatos estes que motivaram uma
abordagem bastante pragmatica no que diz respeito a uma metodologia para a
implantacio da geréncia de desempenho em redes de computadores.

O primeiro deles diz respeito a implementacdo da geréncia de redes nos
ambientes corporativos. P6de-se comprovar, atraves de conversas com pessoas
responsaveis pelos ambientes de T1 de algumas empresas, que a geréncia de redes, na
maioria das vezes, nao é implementada; e quando é, nem sempre ocorre da maneira
correta. E comum, entre os administradores desses ambientes, a adogdo de medidas
reativas, o conhecido “apagar incéndio”, isto por despreparo desses administradores,
ou pela falsa idéia de que a adocdo de uma geréncia pro-ativa acarretaria em aumento
de custo para a empresa.

Um outro fato diz respeito as ferramentas de geréncia. Como pdde ser
verificado, existe uma quantidade bastante grande de ferramentas disponiveis,
algumas com um custo bastante elevado, outras com um custo relativamente baixo,
comparado aos beneficios que as mesmas podem trazer para o ambiente corporativo;
e outras sem custo algum, disponibilizadas gratuitamente na rede mundial.

Ainda com relacdo a essas ferramentas, verificou-se também que suas
possibilidades sdo bastante variadas. Na maioria dos casos, porém, nem sempre 0S
recursos desejados se encontram disponibilizados em uma Unica ferramenta,
fazendo-se necessaria a utilizacdo de um conjuntos dessas ferramentas. Em algumas
ferramentas, pode-se encontrar uma gama de recursos bastante completa, porém seus
custos podem ser bastante elevados, principalmente no que diz respeito as empresas
que possuem ambientes computacionais de pequeno e médio porte.

Com o propo6sito de mostrar a importancia da geréncia de desempenho em
ambientes computacionais, permitindo 0 acesso as técnicas necessarias a sua
implementacdo, mesmo para aqueles administradores com pouca experiéncia, esse
trabalho contribui com uma visdo bastante pragmatica e cotidiana da geréncia de
desempenho, indicando, passo a passo, as acdes a serem tomadas em cada uma das

fases da metodologia apresentada.
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A validacao dessa metodologia foi feita atraves de um estudo de caso, onde a
metodologia foi aplicada na rede corporativa do INATEL, com o intuito de verificar
a influéncia da utilizacdo de largura de banda de seus principais enlaces, em seu
desempenho total. Péde-se comprovar sua aplicabilidade e eficiéncia, através da
possibilidade de implementacéo de cada uma de suas fases.

Nesse estudo de caso, foi possivel também verificar a necessidade e a
importancia de um monitoramento constante da rede, possibilitando, assim, a
percepcdo de possiveis eventos que, mais tarde, possam resultar em problemas
graves para 0 desempenho da rede. Esse conhecimento prévio do comportamento da
rede é também fundamental para a aplicacdo do Planejamento de Capacidade,
guando necessario.

Embora, nesse estudo de caso, ndo se tenha dado énfase as demais areas de
aplicacdo da metodologia, onde ficou-se restrito apenas a andlise de utilizacdo de
largura de banda, fica bastante evidente a versatilidade da metodologia, permitindo
sua aplicacdo para qualquer &rea que necessite do gerenciamento de desempenho.

PAde-se verificar também, que varias das ferramentas de coleta de dados nem
sempre fornecem ao usuario os resultados no formato desejado para a analise,
havendo a necessidade de um tratamento adicional a esses dados.

Ainda, no caso das ferramentas de simulagdo, estas, em sua grande maioria,
apresentam poucas opgOes de integracdo com as ferramentas de coleta de dados,
fazendo-se necessarios tratamentos prévios nos dados coletados antes de sua
utilizacdo por essas ferramentas.

Associados a elaboracdo desse trabalho, foram desenvolvimentos
paralelamente, os seguintes projetos de iniciacao cientifica:

e Analise de Desempenho em Redes de Computadores: Estudo de
Ferramentas Computacionais de Geréncia. Projeto financiado pela
FINATEL. INATEL, fevereiro/2002 a janeiro/2003.

e Desenvolvimento de uma Ferramenta Computacional para Auxilio na
Pratica da Geréncia de Desempenho em Redes de Computadores. Projeto
financiado pela FAPEMIG. INATEL, maio/2003 a marco/2004.

e Implantacdo de uma Infra-estrutura de Geréncia de Rede no Ambiente de

Tecnologia da Informacdo do INATEL. Projeto financiado pela
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FINATEL. INATEL, novembro/2003 a junho/2004.

As atividades desenvolvidas nesse trabalho geraram ainda, os seguintes
artigos:

e Uma Metodologia Pragmatica para Andlise e Aplicacdo de Ferramentas
de Geréncia, artigo publicado na Revista Cientifica Periddica:
TELECOMUNICACOES, do INATEL, Santa Rita do Sapucai, vol. 06,
numero 02, paginas 34-46, Dezembro, 2003.

e Uma Metodologia para Avaliacdo de Desempenho em Redes
Corporativas: Analise e Aplicacdo de Ferramentas de Geréncia, artigo
publicado na Revista Cientifica da FAI (Faculdade de Administracdo e
Informatica), Santa Rita do Sapucai, vol. 03, nimero 01, paginas 13-23,
2003.

Uma vez que o assunto é bastante amplo, véarias sdo as possibilidades de
trabalhos futuros. Um deles seria o desenvolvimento de uma ferramenta
computacional que implemente a metodologia apresentada, permitindo a
representacdo dos dados coletados j& num formato pronto para a analise, conforme
opcao do administrador. Ainda, sugere-se também nessa ferramenta, 0 uso de um
padrdo aberto, possibilitando sua integracdo com outras ferramentas disponiveis,
tanto de coleta de dados como de simulagéo.

Uma segunda sugestdo seria a elaboragdo de um sistema autdbnomo de
geréncia, possibilitando a tomada de decisdes pertinentes a cada uma das fases com
um minimo de interferéncia por parte do administrador, fazendo-se uso da aplicacdo

de modelos baseados em agentes inteligentes.
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ANEXO A - ANALISE E APLICACAO DE FERRAMENTAS DE GERENCIA

A.l Introducéo

Como descrito anteriormente, a pratica da geréncia de desempenho
compreende trés atividades basicas: monitoramento, controle e planejamento de
capacidade. O monitoramento tem como funcdo investigar as atividades na rede; o
controle, fazer os ajustes necessarios para a melhora de seu desempenho; e o
planejamento de capacidade tem a funcdo de identificar pontos de estrangulamento
do sistema e apontar alternativas quanto a capacidade necessaria para manter o bom
funcionamento das aplicacdes/servicos suportados pela rede. Entdo, algumas das
preocupacdes da Geréncia de Desempenho so:

e Qual o nivel de utilizacdo da capacidade total?

e Existe trafego tratado de forma ndo eficiente?

e A vazdo de trafego tem alcancado niveis inaceitaveis?

e Existe algum "gargalo™?

e O tempo de resposta estd aumentando?

Para tratar estas questdes, o gerente de rede deve focar seu trabalho em um
conjunto de recursos a serem monitorados para entdo fazer uma estimativa de
desempenho. Isso inclui associar metricas e valores que constituirdo a formacao de
um cenario de referéncia (baseline), onde serdo feitas analises que possibilitardo a
caracterizagdo do desempenho atual do ambiente. Contudo, para uma maior
eficiéncia nesse processo, € imprescindivel a utilizacdo de recursos computacionais
que proporcionem um maior dinamismo e precisdo no levantamento dos dados
necessarios a formatacdo dos diagndsticos que descrevem o estado atual da rede.

Muitos sdo 0s recursos computacionais disponiveis no mercado, apresentando
diferencas no custo, na facilidade de utilizacdo e, principalmente, nas
funcionalidades oferecidas para a geréncia. A davida do gerente entdo é: quais dentre
esses recursos (softwares) seriam os mais indicados para a minha proposta de
geréncia?

No intuito de contribuir para a implantacdo de uma geréncia de desempenho
pro-ativa é apresentada uma metodologia de testes que ajudara responder a questdo

acima. A seguir, validando essa metodologia, é feita a analise de alguns softwares de
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geréncia, onde sdo destacadas suas principais funcionalidades. Indiretamente, faz-se

um comparativo entre softwares livres (free) e aqueles que necessitam de licenca,

confrontando seus pontos fortes e fracos.

A.2  Parametros para Analise

Tendo em vista que os softwares a serem analisados sdo de diferentes

desenvolvedores e apresentam uma variedade de funcionalidades, alguns oferecendo

mais recursos, outros menos, torna-se necessario definir um conjunto Unico de

parametros a serem analisados. A seguir sdo descritos os parametros utilizados como

referéncia na andlise.

Obtencdo do produto: é citada a fonte e a forma de aquisicdo do
software.

Configuracdo minima: descricdo de hardware e sistema operacional
necessarios.

Instalagcdo: sdo mostrados os procedimentos para instalagdo do programa
e configuragdes necessérias, indicando o grau de dificuldade encontrado.
Eficiéncia de operacdo: descreve o software quanto as suas principais
funcionalidades, auséncia de um dado recurso e nivel de dificuldade de
operagéo.

Consumo de memoria: quantidade de memoria consumida pelo
programa na sua execugdo. Este parametro foi medido a partir do
Gerenciador de Tarefas do Windows.

Consumo de CPU: indica a utilizacdo da CPU, medido com o software
em processo de captura de dados. Parametro também medido a partir do
Gerenciador de Tarefas do Windows.

Selecéo da interface de captura: descreve o procedimento de selecéo da
interface de rede a ser utilizada no processo de captura.

Configuracdo de agentes remotos: verifica a possibilidade de instalacdo
de agentes remotos para coleta dos dados.

Utilizagcdo da rede: tem como objetivo analisar quanto de recurso da rede
é utilizado pelo software, caso utiliza, uma vez que o overhead gerado

pode ser um fator de rejeicdo desse software.
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e Caracteristicas basicas: descreve as caracteristicas que proporcionam
uma visdo geral da capacidade de operacdo do software.

e Captura de dados: descreve os procedimentos a serem seguidos no
processo de captura de dados, bem como as dificuldades encontradas
durante a configuracao desta tarefa.

e Configuracdo do buffer no processo de captura: descreve como
configurar o tamanho do buffer a ser utilizado no processo de captura,

caso exista esta opgéo.

Para cada software analisado, os parametros acima devem ser quantificados, e
esses valores armazenados em uma planilha. Assim, ao término das analises, pode-se
comparar os resultados obtidos e escolher, de forma mais segura, aquele que melhor
se enquadra a tarefa desejada. Em funcdo das necessidades do monitoramento, pode-
se ter como escolha um ou mais softwares. A Tabela A.1 ilustra um modelo de

planilha que podera ser utilizada.

Tabela A.1 - Planilha comparativa dos softwares em anélise.

Parémetros Softwares analisados

Custo Pontuacdo recebida em cada parametro
Configuracdo minima

Instalacdo

Eficiéncia de operacdo

Consumo de memoria

Consumo de CPU

Selecdo da interface de captura
Configuracdo de agentes remotos
Utilizacéo da rede
Caracteristicas bésicas

Captura de dados

Configuracdo do buffer

A.3  Ambiente de teste

O ambiente de testes foi o Laboratério de ComunicacGes Digitais (Lab 11-1)
do INATEL, que permitiu simular diferentes tipos de trafego (dados, video e audio),
permitindo uma visdo mais consistente dos recursos de cada ferramenta. A Figura

A.l ilustra a topologia desse ambiente.
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Rede ™
Inatel % hub do Lab II-1

Servidor do LabPG

=

Servidor EstacOes de Trabalho

Figura A.1 - Topologia do ambiente de testes - Lab I1-1.

O Lab-Il 1 possui uma rede local padrdo Ethernet, com velocidade de 10
Mbps, sendo constituida por 1 estacdo servidora (impressdo e aplicativos) e 16
estacOes de trabalho. As estacdes estdo conectadas a um hub, e este, conectado a um
servidor no Laboratério de Pés Graduacédo (LabPG), que esta atuando como roteador
(Windows NT Server), permitindo a conexdo entre a rede do laboratério (endereco IP
192.168.40.0) e a rede do INATEL (enderego 192.168.10.0). As estagdes utilizadas
na andlise dos softwares possuem processadores Intel Pentium Ill, com 64 MB de
RAM e HD de 4 GB. O sistema operacional utilizado é o Microsoft Windows NT
Workstation 4.0.

A.4  Descricdo da metodologia de teste

A metodologia de testes utilizada consiste em uma seqléncia de passos a
serem seguidos, disponibilizando os resultados necessarios para a avaliacdo dos
softwares e, como conseqiiéncia, uma melhor escolha. A seqiiéncia desses passos é

descrita a seguir, definindo dois procedimentos:

1° Procedimento - Tornar o software disponivel para uso

e Obtencéo do produto;

e Anélise dos requisitos de hardware e software necessarios, definidos pelo
fabricante;

e Instalagéo do software, verificando todas as dificuldades encontradas;

e Verificagdo do espaco ocupado em disco;

e Verificar se 0 mesmo encontra-se funcionando de maneira adequada.
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2° Procedimento - Analise dos parametros descritos no 5.2

e Verificar as funcionalidades disponibilizadas;

e |dentificar quais camadas do Modelo OSI podem ser analisadas;

e ldentificar quais protocolos podem ser analisados;

e Verificar como selecionar uma interface na qual os dados serdo coletados;

e Inicializar e encerrar o processo de captura dos dados;

e Analisar os dados capturados, as opc¢des disponiveis e verificar se existe
algum mecanismo para filtrar os dados;

e Armazenar os dados capturados;

e Verificar o consumo de recursos da rede, da CPU e da memoria pelo
programa;

e Verificar a possibilidade do programa suportar agentes remotos.

Seguindo esses dois procedimentos, tem-se as informacgdes necessarias ao
preenchimento da planilha elaborada para conter os valores relativos a cada um dos

programas em analise.

A5  Softwares Analisados

Os programas analisados mostraram funcdes avancadas, embora algumas
estivessem desativadas nas versdes avaliadas. De uma maneira geral apresentaram
caracteristicas comuns, sendo semelhantes na forma de captura e visualizagcdo dos

gréficos. A seguir serdo apresentadas as caracteristicas dos programas selecionados.

A.5.1 Sniffer Pro 3.0 **
Se trata de uma ferramenta paga, produzida pela Network Associates

Technology (http://www.networkassociates.com)

**Atualmente, o Snniffer Pro ndo é mais disponibilizado pela Networks Associates,
tendo sido substituido pela ferramenta Netasyst Network Analyzer
(http://www.networkassociates.com/us/products/sniffer/network_performance_mana

gement/netasyst_networkanalyzer _lan.htm).
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e Obtencédo do Produto
Contato no Brasil: Rua Geraldo Flausino Gomes 78, 5° andar, Brooklin Novo,
Sao Paulo, SP - 04575-060. Fone: (11) 5505 1009. Fax: (11) 5503 0131.

e Configuracdo Minima

Tabela A.2 - Configuragdo minima do Sniffer Pro.

Sistema Operacional Microsoft Windows 98, NT com Service Pack 3, 4, 5 e 6a, ou 2000.
Microsoft Internet Explorer 5.01 com Microsoft Virtual Machine.
CPU Pentium 11 400MHz
Memoria 128 MB RAM
Ocupacéao em Disco 32 MB.
Adaptador de Rede Placa configurada com endereco IP e conectada a rede.
e Instalagéo

O software ndo traz nenhuma complicagdo durante a instalacdo, bastando
executar o arquivo de instalacdo e seguir as instrucdes. Uma das etapas sera o

registro do produto.

e Eficiéncia de Operacao

De um modo geral, o software se mostrou muito eficiente nos processos de
monitoracgdo e coleta de informacBes do ambiente em que foram feitos os testes. Ha
uma disponibilidade de recursos muito grande, facilitando a geracdo de diversos
relatorios. Uma dificuldade encontrada é a ndo possibilidade de agendamento
simultaneo de jobs, ou seja, monitoramentos inicio e término pré-configurados sé

podem ser configurados um por vez.

e Consumo de Memoéria

A execucdo do programa consome aproximadamente 15 MB de memoria.

e Consumo de CPU
Observa-se um consumo entre 1% e 3%, com a ferramenta em processo de

captura de pacotes.
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e Selecdo da Interface de Captura

O Sniffer Pro possibilita a abertura de sessfes independentes do programa,
cada qual relacionada a uma placa de rede diferente. O processo de configuracéo
para tal ndo impGe nenhuma dificuldade, sendo a interface bastante amigavel, como

mostra a Figura A.2.

Select Setlings I

Select settings for monitoring:

= Local Mew...

(' EThe 10/100M PCI Fast Ethernet A

Editi..

il

Eizfzi=

1| | ©

Current medium type: Ethernet 8023
Line speed: 100 Mbps

] I Cancelar |

Figura A.2 - Tela de selecdo da interface de captura.

e Configuracdo de Agentes Remotos
E possivel ativar a captura de pacotes utilizando uma interface remota, porém

este ensaio ndo foi realizado devido a versdo em uso ndo disponibilizar tal recurso.

e Utilizacdo da Rede
Por se tratar de um sniffer, ndo ha utilizacdo de recursos da rede monitorada,

levando-se em consideracgéo a nédo utilizacdo de agentes remotos.

e Caracteristicas Basicas

- Monitora as atividades da rede em tempo real;

- Coleta dados de utilizagdo e estatistica de erros para uma estagdo em
particular ou conjunto de estacdes;

- Permite montar um historico com os dados até entdo analisados;

- Gera alarmes visiveis e audiveis (alarme configurado de acordo com a
necessidade imposta);

- Notifica o administrador da rede quando problemas s&o detectados;
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- Possibilita a captura de pacotes para uma analise mais detalhada;

- E dotado de funcBes como simulacio de trafego, medida de tempo de
resposta, contagem de saltos e pesquisa de erros;

- E aplicavel as tecnologias de rede Ethernet, Fast-Ethernet, Gigabit
Ethernet, Token Ring e ATM, decodifiando mais de 200 protocolos.

e Captura dos Dados

O processo de captura de pacotes é facilmente executado devido a interface
com os controles de captura ser de facil entendimento, como mostra a Figura A.3.
Este processo possibilita o levantamento de medidas e realizacdo de célculos sobre o

trafego para uma analise mais minuciosa das atividades na rede.

Selegao de fitro

—
O Y e -]

| Definigéo do fitro de captura

Parar captura e mostrar dados

Mostrar dados

Para captura

Pause

Comegar captura

Figura A.3 - Controles de captura de pacotes.

Feita a captura dos pacotes, é possivel decodificar seus conteidos, obtendo-se
assim, informacdes mais detalhadas sobre as transacGes que estdo ocorrendo. Pode-se
configurar filtros, possibilitando uma captura mais especifica, onde se seleciona
quais estacdes de trabalho serdo analisadas, bem como o tamanho e o tipo de pacote
a ser capturado.

O status do processo é mostrado pelo painel de captura, mostrado na Figura
A.4. Ele permite visualizar a quantidade de pacotes capturados e o percentual ja
preenchido do buffer de captura. Uma amostra mais detalhada dos dados pode ser
obtida na opc¢éo Detail. Por fim, podemos configurar intervalos (disparos de captura)
em horérios e dias previamente definidos, porém néo é possivel configurar diferentes

intervalos em um mesmo dia.
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Packets L Buffer
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Figura A.4 - Painel de captura

e Configuragédo do Buffer no Processo de Captura
O tamanho do buffer de captura pode ser configurado de 256 KB a 192 MB.

A5.2 V.2 Ethereal 0.9.4
e Obtencdo do Produto
O Ethereal ¢ um analizador de protocolos de rede free, estando disponivel no

endereco http://www.ethereal.com .

e Configuragdo Minima

Tabela A.3 - Configuracdo minima do Ethereal 0.9.4.
Sistema Operacional AIX, BeOS, Caldera (SCO), Debian GNU/Linux, FreeBSD, Gentoo, HP,
HP-UX, Irix, LinuxPPC, Linux Mandrake, MacOS X, NetBSD, OpenBSD,
Red Hat Linux, Solaris/Intel, Solaris/SPARC, Slackware Linux, Windows
95/98/ME/NT/2000/XP, entre outros

CPU Informacéo ndo disponibilizada na pagina do software.

Memodria Informacéo nédo disponibilizada na pagina do software.

Ocupacédo em Disco Aproximadamente 20 MB.

Adaptador de Rede Placa configurada com endereco IP e conectada a rede.
e |Instalagéo

O software ndo traz nenhuma complicacdo durante a instalacdo, bastando
executar o arquivo de instalacdo e seguir as instrugdes. No Windows
95/98/ME/NT/2000/XP, para efetuar a captura de pacotes serd necessario instalar o
driver de captura Winpcap, disponivel para download na péagina:
http://winpcap.polito.it.
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e Eficiéncia de Operacao

A ferramenta possibilita a pratica de sniffing através de comandos e
configuracdes de facil entendimento. Observa-se uma deficiéncia no que se diz
respeito a interface grafica, como por exemplo, o grafico de throughput no segmento,
onde se tem uma dificil interpretagdo do gréfico representado.

Um detalhe importante, e muito favoravel, é que o Ethereal possui o cddigo
fonte aberto, permitindo sua implementacdo e adaptacdo de acordo com a
necessidade do ambiente.

De maneira geral, o Ethereal, apesar de ser uma ferramenta simples, possui

suas funcionalidades bem aplicaveis a coleta de dados em uma rede.

e Consumo de Memobria

A execucdo do programa consome aproximadamente 6 MB de memoria.

e Consumo de CPU
Observa-se um consumo entre 4% e 8% com a ferramenta em processo de

captura de pacotes, o que pode ser considerado razoavelmente baixo.

e Selecdo da Interface de Captura
O Ethereal possibilita a abertura de sessdes independentes, cada qual
relacionada a uma placa de rede diferente. O processo de configuracdo da interface

de captura ndo impde nenhuma dificuldade, como ilustra a Figura A.5, a seguir.

e Configuracdo de Agentes Remotos

O Ethereal néo possibilita a captura de pacotes utilizando agentes remotos.

e Utilizacdo da Rede
Por ser um sniffer, e ndo possuir suporte a agentes remotos, ndo gera nenhum

trafego adicional ao segmento de rede em analise.
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Figura A.5 - Opgdes de captura de pacotes.

Caracteristicas Basicas

Permite a captura de pacotes em um segmento com atividades em
tempo real;

Possui o0 recurso de filtro de captura, onde se particulariza o tipo de
pacotes que se deseja capturar para posterior analise;

Possui recursos estatisticos onde podem ser levantadas, por exemplo,
porcentagem de utilizacdo de um certo protocolo, média de pacotes
por segundo no segmento, intervalo entre o primeiro pacote e o ultimo
pacote capturado, trafego em bytes e média de bytes por segundo.

E possivel visualizar o contetdo de um pacote em particular fazendo
uso da ferramenta Follow TCP Stream no menu Tools, onde se
seleciona a formatacdo dos dados (ASCII, EBCDIC, Hexa) e assim
tem-se a decodificagdo do conteudo;

Possui suporte para uma grande variedade de protocolos, o que amplia

sua capacidade de aplicacdo em diferentes tecnologias de rede.
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e Captura dos Dados

O processo de captura de pacotes no Ethereal baseia-se em configuragdes
como selecdo da interface de rede, do filtro e do arquivo onde serdo gravados 0s
dados coletados, além das opc¢des de exibicdo, limite de captura e resolucdo de
nomes. Tais operacOes podem ser efetuadas de maneira simples através da tela de

captura, mostrada na Figura 5 acima.

e Configuracdo do Buffer no Processo de Captura
O software ndo possui nenhuma configuracdo especifica para determinacédo

do tamanho do buffer de captura.

A.5.3 Analyzer 2.2
e Obtencdo do Produto
O Analyzer é uma software para analise de rede, disponivel para download

no endereco http://analyzer.polito.it/install/default.htm .

e Configuracdo Minima

Tabela A.4 - Configuragdo minima do Analyzer 2.2.

Sistema Operacional Ambientes Windows 32 Bits
CPU Informacéo ndo disponibilizada na pagina do software.
Memodria Informacéo ndo disponibilizada na pagina do software.

Ocupacédo em Disco 4 MB.

Adaptador de Rede Placa configurada com endereco IP e conectada a rede.

e |Instalagéo

O arquivo capturado na pagina de download € um aplicativo de auto-extracao,
bastando, apds o download, informar o local onde os componentes do Analyzer serdo
descompactados. Assim como o Ethereal, o Analyzer também necessita do driver de

captura Winpcap.

e Eficiéncia de Operacao
Se tratando de um sniffer, possui vérias funcionalidades relacionadas a coleta

de dados e monitoramento de aplicacfes em tempo real. Uma boa interface grafica



129

contribui para uma facil interacio com o usuario, bem como para uma boa
visualizacdo dos dados coletados.

Permite, em tempo real, avaliar o trafego das camadas de enlace, rede,
transporte e aplicacdo, conforme selecdo do usuério.

e Consumo de Memoéria

A execucdo do programa consome aproximadamente 2 MB de memoria.

Consumo de CPU

Observa-se um consumo de 2% a 5% com o0 programa em processo de

captura de pacotes, o que pode ser considerado razoavelmente baixo.
e Selecdo da Interface de Captura
Assim como os softwares apresentados anteriormente, o Analyzer permite
gue mais de uma sessdo do programa seja aberta possibilitando a captura através de
diferentes interfaces de rede. A selecdo da interface é simples, sendo feita através de

uma interface bastante amigavel, conforme mostra a Figura A.6.

Choose the Network Adapter

| Adapter's name

| Interhal name

ﬂﬂ Mdis''an Adapter

WDevice\Packet_Ndigwanlp

Ef Intel[] PRO/1000 MT Metwark Co... ‘Device\Packe!_{DEBFAAF 7-48CE-4A06-852F-DFDEAF;

[ |

X

Current Metwark. Adapter

’VNDne zelected

Select I

Remaote | Cancel |

Figura A.6 - Tela de selecdo de interface de captura.

e Configuracdo de Agentes Remotos

O Analyzer ndo possibilita a captura de pacotes utilizando age

Utilizacdo da Rede

ntes remotos.
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Por ser um sniffer e ndo possuir suporte a agentes remotos, ndo gera nenhum

trafego adicional ao segmento da rede.

e Caracteristicas Basicas

- Captura de pacotes e analise grafica das atividades do ambiente
gerenciado em tempo real,

- Dado um processo de captura, pode-se filtrar os pacotes capturados
referentes a um dado protocolo, tamanho em bytes e outros
parametros;

- Levantamento de estatisticas MAC (Medium Access Control) como
quadros perdidos no buffer, quadros nédo transmitidos por excesso de
colisdo, numero de quadros recebidos com erros e sem erros,
velocidade do enlace, quadros transmitidos com sucesso ap0s uma

colisdo, dentre outras;

e Captura dos Dados

O processo de captura consiste em dois processos de configuragéo: selecdo da
interface de rede a ser usada na coleta dos dados e definicdo do filtro de captura. A
selecdo da interface de rede é um procedimento muito simples, bastando somente
abrir a caixa de didlogo correspondente e selecionar o respectivo dispositivo de rede
(Figura A.6). A configuracdo do filtro, permitindo a anélise de diversos parametro
das camadas de enlace, rede, transporte e aplicacdo, é feita simplesmente
selecionando-se a respectiva camada e o parametro de analise desejado, como mostra

a Figura A.7.
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Figura A.7 - Tela de captura de dados.

e Configuracdo do Buffer no Processo de Captura
No configuracdo do processo de captura, € disponibilizada a opcdo de
tamanho de buffer, que pode ser definido entre os valores de 256 KB a 128 MB,

como mostra a Figura A.8.

x|
— Capture buffer size — Section of the packet to capture ——
|-| Mega vl |15‘|4 Butes
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4 Mega £ Only the header [fazster]
8 Mega ~
7|16 Mega capture——— Other
32 Mega T
Ed Mega - .
— Time to start the capture [Hom:el ——
W Contifue until a user's break |

Cancel | Ok I

Figura A.8 - Configuracdo do buffer.

A.5.4 NetBoy Suite 2.0

O NetBoy Suite 2.0 é um pacote de ferramentas de geréncia formado por trés
modulos: o EtherBoy, o PacketBoy e 0 WebBoy, possibilitando a visualizacdo do
trafego da rede, a captura e decodificacdo de pacotes além do monitoramento de

trafego de Internet.
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O produto pode ser adquirido diretamente atraves do endereco eletronico

https://ssl.networkharmoni.com/ndgorder/nb30orderform.html. Também se encontra

disponivel para download uma verséo trial, no

http://ns3.ndgsoftware.com/Home/index.html.

e Configuracdo Minima

Tabela A.5 - Configuracdo minima do NetBoy Suite 2.0.

endereco

Sistema Operacional Microsoft Windows 9x/Me/ NT/2000.

Acesso Internet Acesso Internet Requerido

CPU Intel Pentium 11 400MHz

Memoria 128 MB RAM

Ocupacédo em Disco Aproximadamente 15 MB.

Adaptador de Rede Placa configurada com endereco IP e conectada a rede.
e |Instalagéo

A versdo analisada foi a versao 2.0 trial, disponibilizada para uso por 14 dias.

Para a instalacao, ap6s o download, basta simplesmente executar o arquivo carregado

e sequir as instrucdes. Uma delas serd informar o namero serial do produto, enviado

para a caixa postal indicada durante o cadastro do usuario no processo para o

download.

e Ocupacéo de disco

Aproximadamente 15 MB.

e Eficiéncia de Operacao

O NetBoy Suite 2.0 é um pacote de softwares dotados de recursos graficos

que facilitam a visualizagdo das informacdes disponibilizadas. Pelo fato da versdo

analisada ser uma versdo trial, algumas funcionalidades apresentaram certas

limitacGes, como exemplo, a captura maxima de 50 pacotes pelo PacketBoy,

finalizando o processo de captura quando essa quantidade é alcancada. Identificou-se

também a ndo possibilidade de agendamento de jobs.
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O monitoramento da rede pelo EtherBoy ocorre de maneira satisfatoria,
gerando estatisticas e relatorios com dados importantes para a avaliacdo do ambiente.
Pode-se obter informagfes como o hanking dos hosts que geram e recebem mais
trafego, enlaces mais sobrecarregados, alarmes com maior ocorréncia, etc.

O WebBoy permite o monitoramento do trafego de Internet, gerando
estatisticas importantes, tais como URLs (Universal Resource Locator) mais
acessadas, estacdes que mais acessam a Web, servidores Web mais acessados, dentre
outras.

O NetBoy Suite 2.0 é um pacote cujos modulos proporcionam uma Vviséo
eficiente do ambiente em estudo possibilitando ao administrador, através dos dados
coletados e estatisticas disponibilizadas, identificar possiveis problemas em seu
ambiente de rede.

e Consumo de Memoria
- EtherBoy: consumo de aproximadamente 5 MB com 0 programa em
execucao.
- PacketBoy: consumo de aproximadamente 3 MB com o programa em
execucao.
- WebBoy: consumo de aproximadamente 11 MB com o programa em

execucao.

e Consumo de CPU
- EtherBoy: consumo de aproximadamente 3%.
- PacketBoy: consumo de aproximadamente 2%.

- WebBoy: consumo de aproximadamente 4%.

e Selecdo da Interface de Captura
A interface de captura é simples, selecionando-se a placa de rede na tela

Network Adapters, como mostra a Figura A.9.
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Figura A.9 - Selecdo da interface nos médulos do NetBoySuite 2.0

e Configuracdo de Agentes Remotos
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A NDG Software possui um agente remoto, o NetBoy Agent, disponibilizado

na versdo NetBoy Suite 3.0, que pode ser instalado e configurado para coleta de

dados e monitoramento remoto. A versdo analisada ndo possui tal médulo.

e Caracteristicas Basicas

- Captura de pacotes e monitoramento do trafego da rede/Internet em

tempo real;

- Possibilita a criacdo de filtros para captura de pacotes;

- Alarmes podem ser gerados sob a ocorréncia de certos eventos

- Disponibiliza estatisticas e relatdrios nos formatos texto, HTML e

RTF;

- Suporta uma grande variedade de protocolos;

- As trés ferramentas do pacote trabalham independentemente, mas

possuem funcionalidades que podem ser agregadas a fim de tornar o

trabalho do administrador mais eficiente.

e Captura dos Dados

A captura dos dados é feita pelo PacketBoy e consiste na selecdo da interface

a ser usada na coleta dos dados e definicdo do filtro a ser utilizado para tal. E

possivel também através da ferramenta Trigger Builder criar uma regra para disparar

0 inicio do processo de captura. A Figura A.10 exibe a tela de configuracdo desta

atividade.
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Figura A.10 - Tela de configuracdo do processo de captura no PacketBoy.

e Configuracdo do Buffer no Processo de Captura
O software ndo possui nenhuma configuracao especifica para configuracdo do

tamanho do buffer para o processo de captura.

A55 MRTG (Multi Router Traffic Grapher) 2.9.27
O MRTG é uma ferramenta para monitoramento de trafego em enlaces, em

tempo real, permitindo sua visualizacdo através de paginas em HTML.

e Obtencédo do Produto

E uma ferramenta free, que pode ser encontrada para download no endereco
eletronico http://people.ee.ethz.ch/~oetiker/webtools/mrtg/index-2.html.  Além do
MRTG,, também & necessaria a instalacdo do compilador ActivePerl, disponibilizado

no endereco http://www.activestate.com/Products/ActivePerl .

e Configuracdo Minima

Tabela A.6 - Configuragcdo minima do MRTG 2.9.27.
Sistema Operacional UNIX, Windows 95/98/ME/NT/2000, Linux, Mac OS X 10.1
CPU Né&o disponivel.

Memoria Néo disponivel.
MRTG 2.9.27: 3,86 MB.
ActivePerl 5.8.0: 46,9 MB.
Adaptador de Rede Placa configurada com endereco IP e conectada a rede.

Ocupacdo em Disco

e |Instalacédo
O MRTG nédo necessita ser instalado. O arquivo adquirido na pagina

informada é de auto-extracdo, bastando executd-lo e em seguida informar o local
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onde 0 mesmo serd descompactado. Apenas serd necessario a criacdo de uma pasta
para publicacdo das paginas com os graficos. Para a instalacdo do ActivePerl basta
executar o arquivo ActivePerl-5.8.0.805-MSWin32-x86 adquirido na pagina
informada acima.

Ap0s a instalacdo, deve-se relacionar os dispositivos a serem monitorados
através da criacdo de um ou mais arquivos de configuracdo. Isto pode ser feito

manualmente ou através da ferramenta cfgmaker pertencente ao pacote do MRTG.

e Eficiéncia de Operacao

O MRTG é um gerente SNMP que permite a construcdo de paginas Web para
a monitoracgéo de sistemas. Acionado em intervalos regulares, o software consulta as
MIBs dos dispositivos monitorados a fim de obter os valores das variaveis de
interesse, especificados nos arquivos de configuracdo. De posse desses valores, ele
gera graficos contendo as curvas de evolucgdo das variaveis monitoradas. Quatro tipos
de gréaficos podem ser gerados para a mesma medida: trafego diario, trafego semanal,
trafego mensal e trafego anual. A Figura A.11 ilustra, como exemplo, os graficos
diario e semanal do trafego correspondente ao enlace INATEL-Impsat, coletado em
01/07/2003.

Ultitna atualizacfo das estatisticas: Terga, 1 de Julho de 2003 as 14:04,
nesta hora "gw-impsat.inatel.br' estava orline por 12 days, 18:02:32.
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Figura A.11 - Exemplo de grafico de trafego gerado pelo MRTG.
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e Consumo de Mem6ria

A carga do programa consome aproximadamente 100 KB de memoéria RAM.

e Consumo de CPU
Observa-se um consumo medio muito baixo, proximo de 0 (zero), porém, no

processo de atualizacdo, ocorrem picos variando entre 13% e 18%.

e Selecdo da Interface de Captura
Como mencionado anteriormente, 0 MRTG atua como um gerente SNMP,

ndo realizando assim nenhum processo de captura de pacotes na rede.

e Configuracdo de Agentes Remotos
O MRTG ndo possui agentes remotos proprios, bastando que os dispositivos

gue se deseja monitorar estejam com os respectivos agentes SNMP ativos.

e Utilizacdo da Rede

A carga gerada com a utilizacdo do software é relativamente baixa
acarretando pequena utilizacdo da rede. Este parametro, porém, dependera
diretamente da quantidade de variaveis monitoradas (respostas dos agentes) e do

intervalo de pooling (requisi¢cdes do gerente).

e Caracteristicas Basicas

- Geracdo de resultados graficos no formato HTML;

- Permite 0 monitoramento de diversos parametros, tais como utilizacao
da CPU, de disco e de memoria, carga de um enlace fisico,
quantidade de pacotes (ou bits) que entram e saem de uma interface;

- Processo de gerenciamento baseado em método de pooling, utilizando
0 protocolo SNMP.

e Captura dos Dados
Por ndo ser uma ferramenta de prética de sniffing, 0o MRTG néo realiza a
captura dos dados na rede.
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Pelo mesmo motivo descrito no item anterior, ndo ha configuracao de buffer

no software.

A.6

Analise Comparativa

De acordo com os resultados obtidos nos parametros combinados para a

analise, monta-se uma tabela através da qual pode-se fazer um comparativo entre 0s

softwares estudados. E importante ressaltar que todos os testes foram feitos em um

ambiente de laboratério, onde se procurou, na medida do possivel, retratar o

comportamento de um ambiente real, permitindo validar a metodologia de teste e

extrair desse processo resultados que reflitam a realidade de uma rede corporativa.

Tabela A.7 - Analise comparativa dos softwares em analise.

Parametros SnifferPro Ethereal Analyzer NetBoySuite MRTG

3.0 0.9.4 2.2 2.0 2.9.27
Produto Pago Gratuito Gratuito Pago Gratuito
e disponivel | N&o disponivel PUNAROINIRE, ) e disponivel
minima 128 MB RAM 128 MB RAM
COTEIEAREER Baixa Baixa Baixa Baixa Alta

da Instalacdo

Satisfatorio no

Satisfatorio na

Satisfatorio na

Satisfatorio na

Eficiéncia de monitorament leta d leta d Satisfatorio no leta d
operacéo 0 e coleta de coleta de coleta de monitoramento | <° gga as
dados dados variaveis.
dados
Consyr_no de Médio Baixo Baixo Médio Baixo
memoria
SIS EE Baixo Baixo Baixo Baixo Baixo
CPU
Selecdo da
interface de Simples Simples Simples Simples | = -
captura
Configuracdo disponivel
de agentes Disponivel Nao disponivel | N&o disponivel por Usa SNMP
(versdo 3.0)
remotos
Utilizaggo da | 2@ Baixa
rede ¢ (somente com | Nenhuma Nenhuma (somente com | Baixa
agente remoto) agente remoto)
Caracteristicas | ata Alta Média Alta Alta -
asicas
Simples
C:(f)ottueza Ee Simples Simples (exceto config. | Simples | ------
P de filtros)
Configuracdo |De 256 KB a X 1 . De 256 KB a . 1 .
do buffer 192 MB Né&o disponivel 128 MB Né&o disponivel |  ---—---




139

Observou-se nos softwares analisados, recursos que sdo de grande
importancia na atividade de gerenciamento de rede, onde as reais necessidades do
administrador irdo definir, dentre os parametros comparativos, aqueles que teréo
maior peso.

Para a tarefa de coleta de dados, o Analyzer apresentou bastante eficiéncia e
qualidade na interface gréafica, gerando arquivos em formato HTML ou TXT de féacil
compreensdo. Além de permitir o monitoramento em tempo real, possibilita, no
mesmo grafico, monitorar diferentes tipos de trafego, o que facilita possiveis
comparagoes.

Quanto ao Ethereal, pode-se destaque a capacidade de decodificacdo dos
pacotes capturados e o fato de possuir seu codigo aberto, o que favorece novas
implementacdes de acordo com as necessidades que surgirem no gerenciamento de
diferentes ambientes.

O Sniffer Pro apresenta-se como uma ferramenta de grande valor para a
atividade de geréncia, pois além de destacar-se pela interface bastante amigavel,
permite que seja montado um histdrico contendo pardmetros de importancia para a
analise e o levantamento de uma baseline (dados de referéncia) do ambiente
monitorado. Em relacdo aos sniffers estudados, este se destaca pelos recursos de
simulacdo de trafego e integracdo com base de dados, o que evita trabalho adicional
ao tratamento dos dados.

O NetBoy Suite 2.0, por se tratar de um pacote de softwares, possibilita um
gerenciamento bastante amplo disponibilizando indmeros recursos ao administrador,
no entanto, na coleta de dados, ele oferece funcionalidades bastante semelhantes aos
sniffers estudados. J& no monitoramento, apresenta recursos que enriquecem bastante
0 conjunto de dados coletados, podendo-se obter inimeras informacdes, tais como
ordenados crescentemente, hosts que geram e recebem mais trafego e enlaces mais
sobrecarregados. Como grande diferencial, tem a capacidade de monitoramento do
trafego de Internet, recurso ndo disponivel nas outras ferramentas analisadas.

O MRTG se mostrou um software bastante eficiente e amigéavel no que diz a
visualizacdo das informacdes de trafego de cada interface em analise, principalmente
por mostrar essas informacdes através de graficos em tempo real, e fornecer uma boa

visdo do comportamento deste ao longo do tempo. Os arquivos de log sdo gerados



140

em formato TXT, podendo ser importados e manipulados por uma grande variedade
de softwares.

A questdo do custo pode se tornar um parametro de grande importancia na
escolha. E perfeitamente possivel se adotar uma solucdo baseada em softwares free,
onde o fator custo serd zero, como também pode ser necessario uma combinacao
dessas ferramentas com outras que necessitem de licenca. Torna-se, portanto,
imprescindivel uma analise cuidadosa dos indicadores de desempenho que
necessitam ser monitorados, para assim, baseado no resultado dessa analise, se
escolher a ferramenta, ou conjunto de ferramentas, mais adequada as necessidades

reais.
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ANEXO B — DADOS E ESTATISTICAS: FASE UM DA METODOLOGIA

B.

1  Enlace INATEL - Impsat

A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e

Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 31/03/2003 a

27/04/2003, equivalente ao primeiro més de coleta.

X Microsoft Excel - Estatisticas_abril = x|
ﬁﬁrquwﬂ Editar Exibir Insetir Formatar Ferramentas Dados Janela Ajuda =& 5"
NPEESRY tmad oo A& (= £ 43| 0EH o -8
arial P = LB A

E37 | =
A [ B [ ¢ [ b [ E [ F "6 ["H [0 T 9 T k [ L T wm [ w [ o [ P [ a —
Enlace INATEL - Impsat Enlace INATEL - Impsat I
1 Entrada Saida
2 Data Média oF cv Data MWédia CP W
3 | 3Umar | 81,5391 | 20,0507 | 24,5902 31fmar | 23,6086 | 94986 | 40,2337
4 | Olfgbr | 76,085 | 154248 | 20,2731 O1/abr | 26,566 | 7,10596 | 26,7483
5 | OXabr | 77 3628 | 10,1023 | 13,0584 02/abr | 26,4592 | 558356 | 21,1025
B | 03fabr | 71,0268 | 16,0171 | 22,5508 03/abr | 24,7138 | 4,30062 | 17,4219
7 | Odiabr | 69,3754 | 20,315 | 20,2826 04/abr | 26,3333 | 9,088445 | 35,8757
g | Offabr | 58,0041 ) 18,791 32,396 O&/abr | 12,5749 | 6,38775 | 90,7935
9 | OFfabr 16,61 8,59141 | 51,7262 O6/abr | 18,2092 | 18,9267 [ 103,94

10| 07iabr | 6B 5185 | 20,8930 | 31,4107 07/abr | 26,7727 | B,AB5A2Z | 33,A232
11| Ofvabr | 705131 | 20,0441 | 28,4261 08/abr | 27,A38 | 8,36478 | 33,8837
12| 0O9abr | 70,0348 | 20,8651 | 20,9353 08/abr | 28,3678 | 15,8684 [ 55 9381
13| 10iabr | 77,4935 | 20,7993 | 26,8401 10/abr | 27,817 | 9,44931 | 33,9698
14 | 1iabr | 80 AEST | 15,0383 | 18,6428 11/abr | 28,035 | 8,05156 | 33,A052
18| 12iabr | 41,3423 | 20,2153 | 48,8974 12/abr | 13,7379 | 2,99579 | 21,8067
16 | 13abr 26,03 | 122960 | 40,1288 13/abr | 13,5292 | 285072 | 21,2483
17 | 1diabr | 76,0342 15 19,728 14/abr | 23,8118 | 8,5975 [ 36 1061
18 | 149iabr | 61,4652 | 20,9268 | 34,0466 15/abr | 24,3157 | 8,65409 | 35,5906
19| 1fiabr | 22 4288 | 12,0352 | 53,6508 16/abr | 17,6975 | f,44472 | 36,4159
20| 17iabr | 247776 | 16,6333 | 67,1308 17/abr | 15,5245 | 455712 | 29,3543
21| 18fabr 7,739 5,0773 | 65,6066 18/abr | 855518 | 2,03265 | 23,7593
22| 19abr | 6,59355 | 2,63131 | 39,9073 19abr | 44457 | 1,7786 | 40,0073
23 | 20iabr 5,98 5,83406 | 97,6034 20/abr | 551328 | 2,5298 | 45,8845
24 | Miabr | 17 6462 | 18,3782 | 104,154 /abr 8,05 3,27649 [ 40 62094
36 | 2abr | 64,3973 [ 23,0596 | 35,653 23fabr | 25,8083 [ 8,14188 | 21,7939
26| 23%abr | 81,2613 | 16,5169 | 20,3256 23/abr | 25,0128 | 550632 | 22,014
27 | 244abr | 81,9812 | 16,4017 | 20,0067 24/abr | 23,3918 | 4,74373 | 20,2795
28| 24fabr | 81,2108 | 17,7125 | 21,8106 26/abr | 23,0047 | 8,08843 | 35,1598
29| 26iabr | 43,2369 | 28,3171 | 65,4929 26/abr | 14,3951 | 12,7876 | 88,8335
30| 27iabr 42,23 | 232537 | 52,6894 27/abr | 7,62021 | 3,03963 | 39,8891 g
31

Pronto

S Iniciar “ eI e

44 » | M\Dados_abril i Abril-IN & Abril-GUT

|«

JLI

1 ] o B

“ ) impsak_expediente I T Microsoft Word - Estudo;..l A% Microsoft Excel - Estat... @EK@ 13:20

Figura B.1 - Estatisticas da utilizagdo do enlace INATEL/Impsat - 31/03 a 27/04.
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Enlace INATEL - Impsat
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Figura B.2 - Utilizacdo do enlace INATEL/Impsat - 31/03 a 27/04 - Entrada.
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Figura B.3 - Utilizacdo do enlace INATEL/Impsat - 31/03 a 27/04 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 28/04/2003 a
01/06/2003, equivalente ao segundo més de coleta, perfazendo, até aqui, um total de

nove semanas de coleta.

=18 x]
ﬁﬁrauwo Editar Exbir Insetir Formatar Fetramentas Dados Janela Ajuda -|EI|5||
~ o Al 2 o
DEESRY sRAT -~ @&z AN B8 ™ - &
aril -0 [N 7 s | R
El =
Z_ | B [ _C O | _E_T F [ & [ H [ 71T T 9 T ® T T T ™ [ W | o© [ P [ @ [ ®mr | s [—
Enlace INATEL - Impsat Enlace INATEL - Impsat =
1 Entrada Saida
2 | Data Dédia oF [l Data Média oF o}
3 | ofiabe | s2536044 | 15172687 | 19.380026 amatr | 23ET4086 | BMGIETT | 26T
4 | 29ibe | s3092006 | 17019493 | 20450 2tabr | 24035701 | 48333762 | 20109154
5 | 30isbr | 8299057 | 10648 | 16997612 3oeabr | 26152686 | 1008476 | 42,093095
5 | 0ftmai | 55351267 0 0 Otvmai | 102005 0 0
7 | Ozmai | sviared | 20065019 | 2464786 02tmai_| 20288029 | 5,0775053 | 31434819
3 | Owmai | 55327473 | 25343695 | 46291885 o3mai | 1461267 | 40566543 | 35425205
3 | Omasi | 1939 | s4e7em | sagzemg 044mai_| 10,486976 | 43547541 | 41517436
10| 05fmai | s1268311 | 16462616 | 2026717 05imai | 23480027 | 79000051 | 33645638
0| Obtmai | 92226664 | 93734385 | 1016340 UGmai_| 20,877566 | 5,6096833 | 31655281
12 [ O7hmai | 74426608 | 18517906 | 24880774 O7imai | 22323853 | £,3343632 | 30608336
13 | Osimai | 84268917 | 12760952 | 1514349 atmai_| 28461590 | 8686702 | 30520781
1 | sbmai | 73331459 | 17,337592 | 23462662 0¥mai | 2993044 | 90913871 | 30324395
15 | wimsi | 39043963 | 20840821 | 53377632 10imai | 40159211 | 21630085 | 53,860782
168 | ftimai 2031 | 378621 | 38.399719 Mmsi | 23872517 | 1605798 | 48209403
17| inmai | 91553047 | 16,799288 | 19.371595 taimai | 3351918 | 90555292 | 27015963
18 | tdmai | s7.523284 | 12310799 | Mi0eETS2 1aimai | 33136212 | 13527347 | 41004527
19 | Mmai | 82653215 | 16,096623 | 19.232918 taimai | 23708318 | 93390328 | 33,604779
20 | timsi | 86295912 | 17.070505 | 19761361 t5imai | 24226945 | 94915762 | 39177768
2 [ Wimai | 7ads7om | 24689859 | 310363 teimai | 22.347366 | #4,327745 | 6412078
22 | fimai | 25545615 | 13639619 | 53,3316 t7imai | 327221 | 22074537 | 13.483043
2 [ tima H41 | 53082745 | 36600268 lgimai | 12273661 | 34196302 | 27661633
24 [ Wmai | ensde2sz]| 14751265 | 18246087 19imai | 32,806263 | 13618219 | 41511007
25 [ z0bmai | 7619205 | 13,3068 | 24052603 20imai_| 23480272 | 7.7168074 | 3280711
26 | 2Wimsi | 67673351 | 26447010 | 39,080402 2Nmai_| 22565036 | 76462982 | 33,685600
27 | ezimai | 15,028636 | 10954638 | 61531062 22tmai_| 76179787 | 271975 | 2779218
23 | zahmai | 35508219 | 220945597 | 62,056007 Z3ma | 14172392 | 45793613 | 35134233
23 | o4hmai | 21632498 | 116774 | Gl62G44T 24imai_| 10.426852 | 23666673 | 22687535
30 | zsimai 522 | 26737136 | 42,993233 26mai_| 88620504 | 19736852 | 22,271202
31 [ eetmai | 77361852 | 22172449 | 26,668668 26imal | 20,043267 | 6.2836673 | 31350016
32 [ emhmai | s659a742 | 1077261 | 1243960 2Timai_| 22132676 | 85208476 | 35480948
33 | 2aimai | 78,685308 | 19436513 | 24701679 28fmai_| 27,889336 | 9,2130209 | 33,034206
34 [ ohmai | 80613285 | 17313385 | 22087332 23Ima | 28,951483 | 63337796 | 21377215
35 [ a0hmai | 7e2e0521 | 15475671 | 12778646 a0imai_| 27334068 | 160428 | 42.087713
36 | 3ma | J15+4382 | 21458919 | 68027708 INmai | 25539596 | 19400572 | 75974468
37 | Ol 1304 | 78501786 | 60194925 Ofjun_| 27,070053 | 12,357655 | 4565065 Z
3% x
</ «]» [M]Dados_Maio { Faio-i / Ma Kl |

Fronto 1 | o I v o
Sl Iniciar “ & L :_i[j v Bl ] “ (3 impsat_expedients | TP Microsoft Word-Estudo..‘l X% Microsoft Excel - Esta... Elmagem-Palnt @EKGH 14:19

Figura B.4 - Estatisticas da utilizagdo do enlace INATEL/Impsat - 28/04 a 01/06.
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Figura B.5 - Utilizacdo do enlace INATEL/Impsat - 28/04 a 01/06 - Entrada.
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Figura B.6 - Utilizacdo do enlace INATEL/Impsat - 28/04 a 01/06 - Saida.
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A seguir, sdo representadas as estatisticas Media, Desvio Padrdo e

Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 02/06/2003 a

29/06/2003, equivalente ao terceiro més de coleta, perfazendo o total de treze

semanas de coleta.

X Microsoft Excel - Estatisticas_Junho =] x|
Enrquwo Editar Exibir Inserir Formatar Ferramentas Dados Janela Ajuda _|El|5||
EHESRY ¥ BRT o-o- [z A 8 Al|ggg‘9n% @
arial cw -|N 7z s|=E=Z=E|D % m il
El | =
# | B8 [ c [ o [ E [ F [ o [ W [ 0 T o [ w [ L [ wm [ W [ o [ P [ & —
Enlace INATEL - Impsat Enlace INATEL - Impsat I—
1 Entrada Saida
2 Data Media OP cv Data Média oP Y
3 | 02jun | 75,9101 | 18,7562 [ 24,7084 02fjun | 22,172 | 6,54862 | 29,5356
4 | 03fun | 76,3283 | 16,8161 [ 22,0313 03fun | 24 6248 | 8,81503 | 39,8582
5 | O4jun | 83,5129 | 15,7463 | 18,8544 O4jun | 23 5667 | 7,39912 | 31,3965
B | O5fun | 87,7131 | 9,06383 [ 10,3335 05/un | 23,7971 [ 6,377849 | 26,6011
7 | O6fun | 76,8141 | 16,648 | 21,673 O6/jun | 26,5894 [ 10,9716 | 41,2632
8 | 07fun | 50,8029 | 25,1113 [ 49,4289 07/un | 32,522 [ 13,3763 | 41,1298
9 | 08fun 1996 | 21,3632 [ 107,003 08/jun_| 22,8396 | 15,6061 | 68,329
10 09un | 79,7256 | 14,4568 | 18,1332 09/un | 29,3276 | 9,87641 | 30,9946
11 10fun | 78,5736 [ 17,6934 | 22,5182 104un | 30,4592 | 9,07063 | 29,7796
12 11un | 75,3807 [ 17,9003 | 23,7465 THun | 27,3291 | 56,0368 | 22,0893
13 12un | 81,3286 | 14,4771 [ 17,8007 12fun | 2534956 | 568763 | 22,0424
14| 13fun | 77,3063 | 20,8689 | 26,995 13fun | 241514 | 7,39164 | 30,6054
16| 14jun | 598,088 | 19,5467 | 33,0808 T4jun | 16,7342 | 75663 | 45,2145
16 | 15un 21,13 | 14,0658 | 66,5564 180un | 14,1188 [ 10,6933 | 75,7377
17| 16fun | 77,1809 | 16,906 | 21,5044 16fun | 221323 [ 8,46915 | 38,2661
18| 17fun | 73,7629 | 17,6708 | 23,9595 17/un | 26,6066 | 78959 | 266764
19 18fun | 75,9035 | 18,8539 | 24,8393 18/un | 27,8352 | 6,01102 | 21,595
20 19un | 40,8087 | 20,1353 | 49,3407 19un | 16,9342 | 13,6125 | 80,3847
21| 20fun | 75,5772 | 18,6318 [ 24,6526 20fun | 19,1418 [ 11,0323 | 47 6346
22 2jun | 54,9169 | 31,0594 [ 56,5572 2Ujun | 7,51942 | 265074 | 35,2619
23| 22Mun 21,23 [ 15,7458 [ 74,1794 22jun | 6,62168 | 363546 | 54,9023
24| 23flun | 76,7893 | 18,5487 [ 24,1554 23/un | 20,3486 | 5,25327 | 26,8164
25| 24jun | 85,5906 | 11,7703 [ 13,7514 24/jun 232 66199 | 28,6341
26| 28fun | 91,0194 [ 14,308 [ 15,7208 29/un | 226571 | 565977 | 24,6475
27| 26fun | 76,5591 | 19,0041 [ 24,8224 26/un | 249388 | 914772 | 36,6807
28| 27un | 70,5627 | 24,7702 [ 35,1038 27un | 29 4667 [ 910943 | 3577
29 28fun | 34921 [ 18,433 | 52,785 28/un | 22,1655 | 12,6668 | 57,1464
30| 29un 3163 | 21,455 [ 67,0267 29un | 12,127 [ 7,58311 | 62,5307
i
Le | -
144 [» [M]Dados_Iunho { Junho-IN ¢ Junho-oUT [« JJ
Fronto 1 | N I v o
M Iniciar “ e na “ |3 impsat_expedients | TP Microsoft Wﬂrd—Estudn..‘l S& Microsoft Excel - Esta... ¢ Jimagem - Paint GPE a0

Figura B.7 - Estatisticas da utilizacdo do enlace INATEL/Impsat - 02/06 a 29/06.
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Figura B.9 - Utilizacdo do enlace INATEL/Impsat - 02/06 a 29/06 - Saida.
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B.2 Enlace MDF-Servinatel2

A seguir, sdo representadas as estatisticas Media, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 31/03/2003 a

27/04/2003, equivalente ao primeiro més de coleta, perfazendo um total de quatro

Semanas.

M Microsoft Excel - Estatisticas_Abril . =181 x|
Enrquwo Editar Exibir Inserir Formatar Ferramentas Dados Janela Ajuda ;Iilﬁﬂ

BHSRY tBRRT v-o R & s ﬂullﬂg-@\@ﬂ% =@

anal cw -|N 7z s|=E=Z=E|D % m il

El | =

A [ B [ ¢ [ b [ E [ F T & [ H [ v T o T ¥ [ [ wm [ N [ o [ P [ &

Enlace MOF - Servinatel2 Enlace MOF - IDFiPrédia2 =

1 Entrada Salda
2 Data Média DF CW Data Média CF Y
3 | 3imar | 04434 | 1,2980 [2927045 3Umar | 0,3065 | 11050 |360,5131
4 | otiabr | 12730 | 2,0485 [2316826 Ot/abr | 1,2871 | 31985 | 246,5805
5 | Dzabr | 04704 | 1,6438 [348.4087 02/abr | 0,5837 | 2,6242 | 449,5762
6 | 03abr | 05996 | 2,2112 [3687580 03abr | 0,0850 | 0,0312 | 36,7162
7 | O4abr | 28357 | 46571 [164.2315 O47abr | 0,4182 | 1,0784 |257,8754
8 | 05mbr | 00699 | 00270 | 38,6214 0sfabr | 0,0442 | 0,0054 | 12,1760
9 | oeabr | 00448 | 00112 | 250168 OB/abr | 0,0447 | 0,0297 | 66,5283
10 | OFiabr | 04719 | 0,0730 | 42,4716 07sabr | 0,0827 | 0,0304 | 36,7690
11 [ OBfabr | 1,6710 | 3,5347 | 2115355 08fabr_| 0,6655 | 2,0047 [421,4189
12 [ O9fabr | 0,1686 | 0,1051 | 55,7322 097abr_| 0,0967 | 0,0446 | 46,0907
13| 10dabr | 04908 | 16470 | 3357092 10/abr | 0,2457 | 0,8636 | 351,5287
14 | Atiabr | 0,6687 | 26314 | 3934834 1Msabr | 04398 | 189213 | 4141437
16 | 12iabr | 1,2344 | 35691 | 2881418 12/abr | 1,0736 | 31767 | 2058043
16 | 13abr | 0,0493 | 00106 | 21,4301 13fabr | 0,0383 | 00012 | 31315
17 | Asiabr | 0,2815 | 06005 | 2133403 14/abr | 1,1840 | 57422 | 4805444
18 | 15iabr | 04437 | 11323 | 2552305 16/abr | 01616 | 0,4227 |261,5112
19 | 1sabr | 0,2534 | 09193 | 3627212 16fabr | 0,2269 | 0,9282 |409,1571
20 | 17k | 1,0910 | 30276 | 2775132 17iabr | 08912 | 2,7983 |282,3307
21 [ 1Bbr | 0,3838 | 17002 | 4429724 18/abr | 0,3305 | 1,5113 |457,3315
22 [ 19br | 0,9272 | 31592 | 3407122 19/ | 0,7954 | 2,7185 |341,8993
23 | 20iabr | 1,6309 | 45639 | 279 8465 20/zbr | 1,3986 | 3,9184 |280,1738
24 [ 2ljabr | 0,6283 | 3,0210 | 480,8651 Zl/abr | 2,1002 | 5,0382 |239,9377
25 | 2abr | 0,3347 | 07387 | 2207053 227abr | 0,0896 | 0,0519 | 58,5388
26 | 23abr | 04079 | 1,2691 | 3111357 237abr | 0,1447 | 0,3822 | 264,0950
27 | 24abr | 1,6966 | 36669 | 2161345 247zbr | 0,2339 | 0,7657 |327,4231
28 | 25@br | 0,6195 | 32,2558 | 3641236 Z57abr | 0,4428 | 1,9335 | 414,0495
29 [ Z6mbr | 25161 | 7,6201 | 3107998 Z6labr | 2,1779 | 6,0158 |312,9509
30 [ 27rabr | 0,0464 | 0,0083 | 17,9353 Z7/abr | 0,0391 | 0,0034 | B.7258
3 -
14 [ 4 [» [M]"Dados_abril  abri-IN_{ abri-OUT |4 JJ
Fronto 1 | ] 1 o

M Iniciar “ e na “ |3 servinatelz_expediente | TP Microsoft Wﬂrd—Estudn..‘l S& Microsoft Excel - Esta... ¢ Jimagem - Paint GPE 148

Figura B.10 - Estatisticas da utilizacdo do enlace MDF/Servinatel2 - 31/03 a 27/04.



Enlace MDF - Servinatel2
Entrada

|0 Média HDP BCV/|

0,001 -
0,010
< I i 1
S 0,100
S |
=) _ ~ I non
U
S 1,000 -
N
= 10,000 -
100,000 - I
1000,000 ll l
8 8 8 8 88 8 38 88388 88 88388838 38888 8 8 8 8
S S S S S S ST STTSFSFTSFTSESS$ESssSsss5:5+5+¢
— =G &N ™M < 1H © N~ O O O «+H &N MO < 1 O N~ 0 oo O 4 o oMo S v O o~
= SIS I8 583533z ITrex

Data de Coleta

Figura B.11 - Utilizac&o do enlace MDF/Servinatel2 - 31/03 a 27/04 - Entrada.
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Figura B.12 - Utilizacdo do enlace MDF/Servinatel2 - 31/03 a 27/04 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 28/04/2003 a
01/06/2003, equivalente ao segundo més de coleta, perfazendo, até aqui, um total de

nove semanas de coleta.

icrosoft Excel =& x|
ﬁﬁruuivo Editar Exibir Inserir Formatar Ferramentas Dados Jamela  Ajuda = Elil‘
- e a2 o
DEHERY BRI -~ A& = 48| BOH ™ - &
sl 5| % o W
El ad
2 [ B [ € | © [ E [ _F [ & [ H I JlK\LIMINID\PIQIH\S\T
Enlace MDF - Servinatel2 Enlace MOF - Servinatel2 =
1 Erirads Saida
2 | Dats Média oF [l Data Média op Cv
3 | bt 15195 32180 | 2isess 280abr 00 | 00807 | 78aen
4 | zonabe | 1477 | saees | zemenw 2303br o7 | g | 2823509
5 | aombe | oeso | a7ae | aa57eds amisbr | 08029 | 31858 | 394.2885
6 | owmsi | o032 | 00000 | 00000 Omai | 00372 | 00000 | 00000
7 | ozmsi | oss0s | amer | se2s4na 0zimai | 00655 | 02593 | 16eg2e4
3 | owmai | tes7t | seens | cesere ozmai | nssee 15161 | zieman
9 | oumsi | ou7z | omss | ssarst otimai | 02853 | 03244 | 3040540
0| osmai | 1des 3531 | 24a.9891 ofimai | oose2 | omees | Tisss
1| O6tmai | 36340 | Ge2ed | tee.zgen OGimai | 24167 | 77849 | aeajesd
2 [ 07tmai | 05330 | 1967 | serzeds Ofmai | 0403 | 3005 | 4623015
13| ommai | 08267 | 242m | dseeem ogimai | 00995 | nae | m2s7er
# | owmai | os0s | noess | 4ez7es Ommai | 0260 | 09718 | 372467
5 | wimai | 0g49s | 30860 | 4702504 mai | nsE21 18306 | 3917603
% | tmai | 0pss0 | ooz0s | 37451 Mmai | o403 | o007 | e
7| tmmai | 13322 | as0sd | seaases f2hmai | 0,0947534 | 0,0652542 | 68867404
| twmai | om2s | n08s0 | ensser amai | 0067844 | 00198363 | 26238094
9| timai | 07457 | 17927 | 204162 thimai | 01269232 | 01692743 | 13442666
20| timai | 21540 | 36416 | t6a0c0e t5imai | 04013791 | 09780102 | 24356249
21 [ timai | 03940 | 20327 | 305095 t6fmai | 06132075 | 1922653 | 313.54021
22 [ trimai | 4032 [ 40317 | 2ee2em fPhmai | 1f52128 [ 33181923 [ 28723168
23 [ tmal | 22043 | Gomes | caassdd Tahmai | 13211684 | 43634315 | 23359846
24 [ twmai | 04476 | 08183 | 1228260 fahmai | 22263 | 6AG3 | 2adadn
25 [ 20imai 11136 2290 | 206541 20imai | 00267 | 00668 | 13276
26 [ 2Wma | 04123 | 12462 | aoirel ZUmai | 01743 | 04088 | 280445
27 [ ezimai | 0418 | 1g5re | 49,0076 22imai | 02705 | 12055 | 4456574
28 [ zmai | 00681 | o0 | taea0 23mai | 00381 | 00037 | a4z
23 [ 24imai L5 2820 | e8I 24imal | 07603 | 26082 | 3MM
30 [ esimai | 00437 | 00088 | 204706 25imai | 08051 | 30927 | 34610438
3 [ etmai | 04875 [ 04108 | w674 26imai | 16093532 | 44289169 | 2761986
32 [ emmal | irsz [ 381 | 10344a 27imai_| 00846404 | 0.0506587 | 6352756z
33 [ eeimai | 05473 | 19900 | de3eres 28imai_| 0,1628935 | 04630455 | 284,26335
34 [ zohmai | 1283 | 34486 | a05iws 23hmai_| 04733734 | 14413041 | 3044751
365 [ a0fmai | 07756 | 0672 | 840900 30imai | 17927639 | 34350622 | 19160706
36 [ oWmai | 00835 | 0070 | 2ees Fitmai_| 0.0486781 | 0.0147402 | 30.260985
a7 [ own | 00455 | oowr | eateen Oifjun_| 0,0371334 | 00016717 | 45019707 &
3% hd
M4 ¥ ¥ Dados_M Maio-IN ¢ Maio-OUT ] |
Pronto —r [ ®’mC [ [

i Iniciar “ eI e

J () servinatelz_expediente | TV Microsaft Word - Estudo... ”EMicrusuﬂ Excel - Esta... @lmagem - Paint | QIEK@ 14:54

Figura B.13 - Estatisticas da utilizagdo do enlace INATEL/Impsat - 28/04 a 01/06.
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Figura B.14 - Utilizacdo do enlace INATEL/Impsat - 28/04 a 01/06 - Entrada.
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Figura B.15 - Utilizacdo do enlace INATEL/Impsat - 28/04 a 01/06 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e

Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 02/06/2003 a

29/06/2003, equivalente ao terceiro més de coleta, perfazendo o total de treze

semanas de coleta.

X Microsoft Excel - Estatisticas_Junho = x|
ﬁﬁrquwﬂ Editar Exibir Insetir Formatar Fetramentas Dados Jamela Ajuda -|5|ﬂ|
DS2HESRY tBRd o-~ a®|= s 8lil|bdas~ @
arial -0 x| N Z S | |§ o6 000 43 ;ﬂ,g‘

EL 4| =]
& | B | c [ o e [ F [ o [ H [ 1 [ x [0 T m | 0w [ o [ P | @ —
Enlace MDF - Setvinatel2 Enlace MDF - Servinatel2 I—
1 Entrada Saida
2 Data hiédiz DP CV Data Médig DFP Y
3 02fjun 09331 2,2303 |239,0134] 02/jun 0,0754 | 00244 | 323756
4 | 03fun | 087583 | 2,9233 |298,7320 03fun | 0,2244 | 06384 2399635
5 04fjun 1,8303 | 34222 [186,9792 04/jun 0,3462 | 11720 [338,5392
6 | omjun | 10105 | 31230 |281.2992 o5jun | 07sos | 27005 2934718
7 0Bfjun 01785 | 0,1190 | 66,6518 O6/jun 1,0611 3,5547 |334,9941
3 | omjun | 01108 | 01865 |188,6593 o7jun | 00478 | 00058 | 135000
9 08ifjun 0,5922 | 1,3054 [220,4395 08/jun 0,0525 | 00686 [130,6590

10| o9un | 04575 | 00577 | 36,6494 o9jun | 00733 | 00305 | 416725
11| Afun | 01476 | 00571 | 38,8620 T0fun | 0,0668 | 00166 | 74,8672
12 [ Aidun | 1,081 | 3,7374 |311,0306 Tifun | 0,6867 | 22123 |392,1671
13| 1Zun 0,1501 0,0485 | 32,9542 124un 04811 21423 |445,2822]
14| 13un | 01604 | 00693 | 43,5184 13jun | 00208 | 00345 | 42 8082
18] 14jun 11460 | 44076 [384,5985 14/un 0,0863 | 0,1996 [231,2707
16 | 1a4un | 00508 | 00182 | 35,3609 150un | 00384 | 00032 | 83811
17| 16fun | 01862 | 00832 | 44,7145 16fun | 0,0803 | 0,0234 | 28,1185
18 17iun 1,4677 | 2,9483 [200,8820 174un 0,0977 | 00634 | 64,8926
10| 1aun | 02391 | 04303 1799196 18jun | 04744 | 20222 [426.2980
20| 19un 0,0770 | 0,0903 [117,1582 18/jun 01137 | 0,3739 [3289711
21 | 206un 01978 | 0,3523 [178,1312 20/jun 0,0633 | 00221 [ 349419
22| 2djun 0,3408 | 1,4899 [4371274 214jun 0,2947 | 1,3245 [440,4745
23| 2Zjun 11513 | 2,9538 [256,5617) 220jun 1,0155 | 26128 [257,2850
24 | 23jun 0,3887 | 0,3733 | 96,0357 237un 01525 | 0,2040 [133,7630
25 | 24diun 0,1537 | 0,0723 [ 47,0754 24/jun 0,0830 | 0,0544 | 655691
26 | 25fiun 1.4637 | 3,3843 [231,2198 250un 01013 | 0,0486 [ 479690
27 | 2Bfjiun 1,4409 | 32260 2239564 2B/jun 01566 | 0,0754 [ 481553
28| 2Tiun 01312 | 0,0642 [48,8918 270un 01166 | 00426 [ 36,5283
20 | 28fun 1,1838 | 31776 2754774 28/jun 1,A913 | 47108 [278,5202
30| 29un 04870 | 2,3088 [4741185 28/jun 00570 | 00164 [ 287201
31 i
14 [« [ [w]Dados_Iunho  Junho-IN # Junho-oUT / 141 JJ

Pronto

Hmicier ||| & 1710 H w8

“ @serwnats\Z_expedisnte

1 o v o
| T Microsoft Word - Estudu_‘..l X Microsoft Excel - Estat... 8

14:57

Figura B.16 - Estatisticas da utilizacdo do enlace MDF/Servinatel2 - 02/06 a 29/06.
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Figura B.17 - Utilizacdo do enlace MDF/Servinatel2 - 02/06 a 29/06 - Entrada.
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Figura B.18 - Utilizagdo do enlace MDF/Servinatel2 - 02/06 a 29/06 - Saida.
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B.3 Enlace MDF/IDF-Prédio2

A seguir, sdo representadas as estatisticas Media, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 31/03/2003 a

27/04/2003, equivalente ao primeiro més de coleta, perfazendo um total de quatro

Semanas.

X Microsoft Excel - Estatisticas_Abril =] x|
ﬂ&rquwo Editar Exibir Inserir Formatar Ferramentas Dados Janela Ajuda _|51|5||
DEESRY s BRI (o - (@& = & 2l § | & B[ -|@

arial cw - NZs|E==EHFxmigleEEl-b A

E1 | =

A [ B [ ¢ [ o T E [F & [ w [ 1 [ 9 T w "L T w [ N [ o [ Pp [ @

Enlace MOF - IDF/Prédio2 Enlace MOF - IDFiPrédio2 I—

1 Entrads Saida
2 Diata Média DF Cy Data Média CF Y
3 | 31mar | 02086 | 0,339 | 64,1745 31ar | 01861 | 0,2698 | 137,6008
4 | Otjabr | 03632 | 01926 | 54,6331 O1/abr | 02816 | 04503 |172,1481
5 | Oxabr | 03640 | 0,1843 | 50,6248 02fabr | 0,2731 | 08355 |342,5107
B | Oabr | 02486 | 0,1486 | 50,2709 03abr | 0,0047 | 0,0652 | 68,8073
7 | O4/abr | 03879 | 04349 |112,1180 D4/abr | 0,2351 | 05425 |230,7121
8 | 05f@br | 02657 | 0,0808 | 30,4230 05fabr | 0,0512 | 0,0335 | 654741
8 | Odabr | 01044 | 00781 | 747778 D6fabr | 01363 | 01844 | 1458794
10| o7iabr | 02056 | 0,1267 | 61,6026 07fabr | 0,3736 | 0,7007 |167,5684
11| OBiabr | 0,2578 | 0,1248 | 48,4075 08fabr | 0,395 | 01360 | 97,4835
12 [ DGiabr | 0,2599 | 0,1314 | 50,5676 09abr | 01501 | 01635 | 108,9586
13| 10iabr | 02788 | 04071 | 384171 10fabr | 0,2084 | 0,606 | 316,9995
14| 1iabr | 02500 | 0,739 | 69,3227 11/abr | 0,0944 | 0,171 |123,9587
15| 1ziabr | D661 | 04586 |276,1170 12fabr | 00162 | 0,0178 |118,1385
16| 13iabr | 0,0445 | 0,0526 | 118,088 13abr | 00045 | 00036 | 79,8130
17 | tdiabr | 05413 | 0,2273 | 41,0888 14fabr | 0,827 | 0,2048 |163,0027
18| 15iabr | 03188 | 01709 | 53,6141 16fabr | 02677 | 07041 |262,8751
19| 1@iabr | 01332 | 01628 |122,2542 16fbr | 0,0727 | 01685 |231,8783
20| 17iabr | 00616 | 0,0606 | 98,2866 17fabr | 0,0522 | 01226 |234,7648
21 1eiabr | 0,0547 | 0,0619 |114,3605 18fabr | 0,0162 | 0,0373 | 230,6250
22 [ 19iabr | 0,0250 | 0,0189 | 75,4860 19/abr | 0,0087 | 0,0204 | 233,3461
23 [ 20iabr | 0,016 | 0,0168 |107,2404 20fabr | 0,0032 | 0,0051 |168,0132
24| 27iabr | 01128 | 0,1874 |166,0894 Z1fabr | 0,0107 | 0,0097 | 80,8169
25| 2iabr | 0,2594 | 0,1507 | 58,1033 23fabr | 0,815 | 0,1926 |106,1578
26 | 2aiabr | 0,3999 | 0,1609 | 40,2344 23fabr | 0,2839 | 0,3054 |107,5661
27 | 24iabr | 0,2940 | 0,152 | 52,7804 24fabr | 0,7316 | 0,428 |108,4586
28 | 25iabr | 0,2860 | 0,162 | 57,7130 25fabr | 0,637 | 0,764 |107,7767
20 [ ZBiabr | 0,2122 | 0,1530 | 72,0879 Z6fabr | 0,0793 | 00871 | 102,3542
30 [ 27iabr | 01579 | 0,148 |104,3634 Z70abr | 00284 | 00444 | 155,9765
31 -
|44 [¥I}Dados_bril { ABrFIN £ Abri-OUT 1] LIJJ
Pronto [ o ]

iﬂlniciarm eI e “ |3 predio_02_expediente | W Microsoft Wnrd—Estudn_‘..I & Microsoft Excel - Estat... P 1507

Figura B.19 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio2 - 31/03 a 27/04.
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Enlace MDF - IDF/Prédio2
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Figura B.20 - Utilizagdo do enlace MDF/IDF-Predio2 - 31/03 a 27/04 - Entrada.
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Figura B.21 - Utilizacdo do enlace MDF/IDF-Prédio2 - 31/03 a 27/04 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 28/04/2003 a
01/06/2003, equivalente ao segundo més de coleta, perfazendo, até aqui, um total de

nove semanas de coleta.

Microsoft Excel - Estatisticas_Maio == x|
E&rquivo Editar Exibir Inserir Eormatat Ferramentas Dados Janela Ajuda _|5 5[|
- it Al Z o
DEEHESRY| iR -~ A&z £ 54 BEB|™ -[Q
Arial - 10 -‘NI§|___ ‘@%DDD:&S,’U‘E| |
El ]
A T e [ e [ o T €& [ F T & [ H T 7 7T 9 T ¥ [T L T ™ [ N [ o [T P T @ [k [ § T—
Enlace MDF - IDFiFrédioZ Enlace MDF - IDF{FrédioZ =
1 Entrada Saids
2 | Data Média oF o} Data Média oF [l
3 | emabr | 02770 | ode7 | 435768 2piabr | oostz | 00798 | s7ese
| 4 | owabr | 02360 | ogeen | 63see7 29¢abr 01421 0460 | s0ae02
5 | owabr | 03sas | onqse | wezom 0¢abr 1221 017 | s3seea
6 | Ottmai | 00005 | 00000 | 00000 Otbmai | 00032 | 00000 | 00000
7| oamai | omes | oosss | essesz Oz¢mai | 00887 | 00836 | ssoasr
8 | oymai | omrz | ouzss | ses7er Owmai | 00888 | 00625 | sazaso
9 | oumsi | opom | opoo | et Omsi | oomo | ooats | asreas
0| osmai | o2s00 | ogedn | 713268 Osmai | 00884 | onem | 7eeTR
M [ Oeimai | 00853 | 02398 | Gezeed O6tmai_| 0,555 0951 | 1254915
2 [ o7mai | 0wz | osnds | 7raeds O7tmai | 04024 | 00888 | e7esee
| oemai | o398 omss | 30003 Osimai | oa3e o2z | Frsin
M| owmai | o3e0s | 023e4 | esrae Omai | 0293 | 02626 | S4desd
| 15 | tomsi | o002 | opses | avssee Wimai | 03463 | 0216 | BL0047
% | twmai | 00837 | nosen | egader mai 01857 | oos | Smie7
7| tomai | 03409 o7 | 33398 2hmai | 01312563 | 0436132 | 7504864
8| tamai | o4ees | oz | B04nes tmai_| 04694039 | 087N | MBH2682
19| tMmai | sz | o5 | segser timai | 00962663 | 00797473 | 52840913
20| t5mai | oosse | ogeos | sa7sss t5tmai_| 01260635 | 00842124 | 65801523
20 [ teimai | 025 | oge4n | 7afeed t6imai | 0461719 | 01388758 | 95,008561
28 [ tomai | 0034 | o0 | finaver 17tmai_| 0,0190927 | 0,0514256 | 263 34679
23 [ tgmai | 00362 | 003es | s03ie tatmal_| 0.0071307 | 0.0075392 | 10572868
24 [ t9mai | 0320 [ ogz7o | 3833 thmai | 02545 | 02361 | 527807
25 [ zotmai | o.34s7 030 | 374862 2omai | 04324 0023 | s4aeed
26 | oWmai | 0aar1 | o206 | saaind 2Umai_| 01370 0769 | 852938
27 [ 2oimai | 00707 | 005 | 7aaaes e2bmai | 00372 | 003n | 9atee
28 [ zomai | 063 0ftz |t Zwmai | 00436 | 00603 | 1155295
28 [ zthmal | oas 003651 | 670907 2hmai | 00ad | oowme | snieis
30 [ 25imai | 0040 | 00620 | 14594 2himai | D060 | 00267 | teepe0z
3 [ zetmai | o0aus [ oams | seaw 26imai | 0242812 | 04309798 | 20220677
32 [ zimal | 03438 | oM00 | 407on 2mimai_| 0752769 | 00554713 | 86962845
33 [ zeimai | 002848 | 00380 | 4a4ad 28imai_| 01735837 | 0,1257795 | 72460488
34 [ zotmai | 09523 | ogese | seeses 23mai | 0,2133308 | 01393939 | 65341764
36 [ svmai | o0 | o4z | merms aomai | 0872347 | 0.2216782 | 115.34263
36 [ owmai | 0071 | 00747 | 944m8 Jitmai_| 0.2207981 | 0.2503075 | 112.3643
37 [ own | 00495 | 004w | 83aass Ofjun_| 0,2159379 | 01261958 | 56440779 %
38 x
14| 4[» (¥ Dados_Maio { Maio-IN £ Maio-OLUT 4] |
Pronto I [ [ mm [ [

ialniciarm ey e “ 3 predio_02_expediente I TP Microsaft Word-Estudo,..‘”xMicrusuft Excel - Estat...

Figura B.22 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio2 - 28/04 a 01/06.
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Enlace MDF - IDF/Prédio2
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Figura B.23 - Utilizacdo do enlace MDF/IDF-Prédio2 - 28/04 a 01/06 - Entrada.
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Figura B.24 - Utilizacdo do enlace MDF/IDF-Prédio2 - 28/04 a 01/06 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 02/06/2003 a

29/06/2003, equivalente ao terceiro més de coleta, perfazendo o total de treze

semanas de coleta.

X Microsoft Excel - Estatisticas_Junho & x|
ﬁgrquivn Editar Exibir Inserir Formatat Ferramentas Dados Janela Ajuda -Iﬂ ﬂ|
DR SRy | smed - @@= 43 088 -2
vl <0 - N 15| | 3w

EL | =]
A [ 8 [ ¢ | o e | F [ & [ H [ v o o [ v [ L [ m [ w [ o [ F | @ —
Enlace MDF - IDFiPrédioZ Enlace MDF - IDFiPrédioZ I—
1 Entrada Saida
2 Data Média DP Cy Data Média DP Cy
3 | 0Zun | 02470 | 0,534 | 62,1036 02fun | 0,080 | 0,0701 | 66,1157

4 | O3jun | 03013 | 01643 | 54,5210 03fun | 02204 | 0,2213 |100,3864
5 | O4ifun | 03335 | 0,493 | 44,9026 O4fun | 05502 | 1,4211 |258,3111
f | O&fun | 03101 | 0,680 | 54,1644 O8fun | 0,2919 | 0,4737 |164,3408
7 | O6fun | 02247 | 0,7350 | 60,1055 O6fun | 0,2638 | 0,4421 |167,6116
& | 07fun | 0,0B34 | 0,0518 | 74,5777 07fun | 01780 | 0,14870 | 88,1932
9 | 08fun | 00412 | 0,0355 | 86,2047 08fun | 0,1467 | 0,1440 | 96,2016
10| 0%un | 09231 | 0,6847 | 74,2578 0%jun | 0,2664 | 01351 | 50,7227
11| 10fun | 1,7143 | 05281 | 30,8645 10fun | 02692 | 0,1130 | 41,9926
12| 1%un | 19650 | 0,9943 | 50,5994 11un | 0,2436 | 0,0706 | 28,9709
13| 12fun | 02783 | 0,7460 | 52,6038 12fun | 0,0831 | 0,0487 | 59,7749
14| 13fun | 1,0564 | 0,8243 | 78,0262 13fun | 01784 | 0,0872 | 54,4652
18| 14fun | 01210 | 0,7103 | 91,1249 14fun | 0,0286 | 0,0430 |150,2893
16| 1&fun | 0,0830 | 0,0786 | 94,6603 18fun | 0,0127 | 0,0129 |101,3348
A7 | 16fun | 02551 | 01281 | 50,2339 16fun | 04564 | 13263 |200,6194
18| 17iun | 03044 | 0,1832 | 60,1838 17fun | 0,2329 | 0,1420 | 60,9866
19| 18fun | 04148 | 05228 |126,0543 18fun | 0,2122 | 0,2483 |117,0128
20| 19fun | 02844 | 0,485 | 52,2066 19un | 0,099 | 01225 |111,4393
21| 20fun | 02780 | 0,995 | 71,7607 200un | 0,243 | 0,1345 [108,2464
22| Zlun | 00938 | 0,0862 | 70,5163 20jun | 0,0205 | 00166 | 80,6491
23| Z2%un | 00961 | 0,136 |118,2735 22un | 0,0169 | 0,0319 [169,0959
24| Z3fun | 03088 | 07606 | 51,9983 23fun | 0,0862 | 00446 | 51,7356
25| Z4iun | 03956 | 0,2084 | 94,0281 24fun | 0,1356 | 0,0790 | 56,2531
26| 25%fun | 09623 | 07188 | 74,6903 250un_ | 0,2090 | 0,2417 1156438
27| Z6fun | 11993 | 0,8300 | 69,2071 26fun | 0,2310 | 01347 | 56,3043
28| 27un | 16284 | 04418 | 27,1339 27un | 04318 | 0,3829 | 86,6766
28| Z@fun | 08188 | 0,AERE | 81,4326 28fun | 02128 | 0,398 | 65,7114
30| 29un | 08183 | 0,607 | AR,3967 20Gun | 01364 | 01132 | 52,9802
il
4[4 [» [»i["Dados_Junho { Jonho-IN £ Junho-OUT 4] JJ
Pranto 1 o ) =
iﬂlniciarm Sy e “ 3] predio_02_expedients I [ Microsoft Wur\:l-Estudu_..‘”EMicrnsnft Excel - Estat... G 1sne

Figura B.25 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio2 - 02/06 a 29/06.
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Enlace MDF - IDF/Prédio2
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Figura B.26 - Utilizacdo do enlace MDF/IDF-Prédio2 - 02/06 a 29/06 - Entrada.
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Figura B.27 - Utilizacdo do enlace MDF/IDF-Prédio2 - 02/06 a 29/06 - Saida.
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B.4  Enlace MDF/IDF-Prédio3

A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 31/03/2003 a
27/04/2003, equivalente ao primeiro més de coleta, perfazendo um total de quatro

Semanas.

X Microsoft Excel - Est. i _|5 ﬂ
E&rquivo Editar Exibir Inserir Eormatat Ferramentas Dados Janela Ajuda _|5 5[|
DEEESRY iR (-~ ([A®|2 £+ 54 B -8
Atial - 10 -‘NI; ‘@%uuujﬁggtjg e B A

E1 | u]
A [ 8 [ ¢ [ o [ e [T F T o [ w [ 1 [ 0 [T ¥ [ [ wm [ ™ [ o [ P [ a—
Enlace MDF - IDF/Prédio3 Enlace MDF - IDFiPrédio3 I—
1 Entrada Saida
2 Data Media DF W Data Meédia DP CV

3 | 3Mmar | 0,00172 | 0,00057 | 33,0637 3ldmar | 0,01070 | 001746 | 1632078
4 | Ot/abr | 0,00164 | 0,00049 | 30,0388 O1fabr | 0,011461 | 0,01804 | 146,7934
& | 0O2fabr | 0,00158 [ 0,00046 | 29,4178 02fabr | 0,01001 | 001765 | 176,2825
6 | 03abr | 0,00154 | 0,00039 | 25,2641 O3fabr | 0,00526 | 0,00638 | 121,3303
7 | O4/abr | 0,00156 | 0,00058 | 36,9670 Odfabr | 0,01591 | 0,02505 | 157 4284
8 | 08/abr | 0,00058 | 0,00014 [ 24,7103 O6fabr | 0,00238 | 0,00192 | 80,4982
G | 0OBfabr | 0,000449 | 0,00004 | 89024 Offabr | 0,00182 | 0,00007 | 36645
10| 07/abr | 0,03568 | 0,03565 | 99,9266 07fabr | 0,00605 | 0,006873 | 111,2481
11| 08/abr | 0,004R9 [ 0,00818 |174,20887 Offabr | 0,00087 | 0,00127 | 187 B&73
12| D9ahbr | 0,11821 [ 0,08447 | 71,4576 O9ahbr | 0,03694 | 0,03984 | 107 8756
13| 10/abr | 0,09052 [ 0,04904 | 54,1679 10fabr | 0,02301 | 0,01554 | 67,5146
14| ti/abr | 0,00147 [ 0,00048 | 32,6520 11fabr | 0,00598 | 0,01016 | 169 8355
15| 12/ahr | 0,00060 [ 0,00011 | 18,6195 12fabr | 0,00193 | 0,00015 | 7,6223
16 | 713/ahr | 0,00050 [ 0,00005 | 9,4597 13fabr | 0,00184 | 0,00009 | 46496
17| T4/abr | 0,00134 [ 0,00038 | 29,4641 14fabr | 0,00267 | 0,00046 | 17,1967
18| 18/abr | 0,00125 [ 0,00041 | 32,9356 16fabr | 0,00267 | 0,00046 | 17,1967
19| 716/abr | 0,00035 | 0,00008 | 22,5657 16fabr | 0,00163 | 0,00011 | 65160
20| 17/ahr | 0,00029 [ 0,00004 | 13,4136 17fabr | 0,00157 | 0,00004 | 27445
21| 718/abr | 0,00026 [ 0,00003 | 11,3853 18fabr | 0,00154 [ 0,00003 [ 1,9029
22| 1G8/abr | 0,00024 [ 0,00003 | 10,2124 1Gfabr | 0,00154 | 000004 | 23981
23| 20/abr | 0,00024 [ 0,00002 | 79546 Z0fabr | 0,00152 [ 0,00003 [ 1,7988
24 | 2MJabr | 0,00030 [ 0,00004 | 15,1821 21fabr | 0,00157 [ 0,00005 [ 29720
25| 2Z/ahr | 0,00156 [ 0,00042 | 26,6765 22fabr | 0,01046 | 0,01327 | 126,9088
26 | 23/abr | 0,00284 [ 0,00403 |141,4125 Z3fabr | 0,01124 | 001533 | 141 6813
27| 24/abr | 0,00456 [ 0,00531 | 1296403 Z4fabr | 0,03353 | 0,03804 | 113 4382
28| 28/abr | 0,00639 [ 0,00557 | 87,2140 Z6fabr | 0,06315 | 0075941 | 148 3966
29| 2R/abr | 0,00278 [ 0,00486 | 1786602 ZAfabr | 0,00844 | 001402 | 165 9688
30 Z7/abr | 0,0006E | 0,00000 [ 05608 37fabr | 0,00217 | 0,00008 | 36751
a1
4| 4] [¥]\Dados_abril / AbrrI 7 AbrikGUT |«

Pronto 1 o o o

ialniciarm a :ﬂ - e e “ (3 predio_03_expediente I TP Microsaft Word-Estudof..‘”xMicrusuﬂ Excel - Estat... QQKQEJ 15:24

Figura B.28 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio3 - 31/03 a 27/04.



160
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Figura B.29 - Utilizagdo do enlace MDF/IDF-Predio3 - 31/03 a 27/04 - Entrada.
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Figura B.30 - Utilizacdo do enlace MDF/IDF-Prédio3 - 31/03 a 27/04 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 28/04/2003 a
01/06/2003, equivalente ao segundo més de coleta, perfazendo, até aqui, um total de

nove semanas de coleta.

Microsoft Excel == x|
E&rquivo Editar Exibir Inserir Eormatat Ferramentas Dados Janela Ajuda _|5 5[|
- it Al Z o
DEHESAY s 2RI o - [e@®(z A% BEB™ -|Q
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A\Blcln\lels\HllJ\kILIM\NIDIPIQ\RISIT
Enlace MDF - IDFiFrédiod Enlace MDF - IDF{Frédiod =
1 Entrada Saids
2 | Data Média oF o} Data Média oF [l
3 | emabr | 000308 | 000804 | 16326413 2piabr | noin4 | 07 | 75877
4 | owabr | 00476 | 000563 | 190446t 29tabr | 00zeds | 003106 | H7.292E
5 | owsbr | opoon | oooooo | ooooon aodabr | 000338 | 000076 | 22404
6 | Otimai | 000t | 000000 | 00000 Ottmai_| 000045 | 000000 | 000000
7| o2masi | otre0 | 030200 | 17578546 Oz¢mai | 022432 | 040368 | 12631979
8 | odmai | ood34l | 0073 | 16855108 Owmai | 003341 | 028503 | 1622068
8 | o4msi | 000007 | ooooos | 7432408 O4masi | 000026 | opoms | 728s089
10| osmai | om7ez | 0digm | wleess Ofmai | 0036 | 020207 | 1254046
M | Oeimai | 005023 | 006574 | 13884502 Oftmai | 08240 | 07896 | serMz2
2 [ o7tmai | 005663 | 007235 | 12880977 O7tmai | 037246 | 053ME | 15830081
0| oemai | 0093 | ogsesr | o1zsans Ostmai | 06505 | 007746 | 10751559
| owmai | otsaen | o4nise | 22024308 Owmai | 039869 | 043277 | 10854633
%5 | tomai | opza7z | opsesy | wezeire Wimai | 010480 | 018401 | 155384
% | twmai | nooooe | oooons | 747s81 Mmsi | 000026 | 0000t | 7afisso
7| t2mai | 007285 | 00se3 | 12678208 hmai | 026459 | 022846 | 3373418
8 | tamai | nosess | norew | 8782718 Wmai | 02370 | 006407 | 819638
1| Mimai | 005925 | 005247 | sess5z Whmai | 02235 | 0M8660 | 7528418
20 | t5imai | 010835 | osems | mezaess timai | 0243 | 018558 | 865461
20 [ teimai | 001743 | 00367 | 8163739 hmai_ | 000815 | 000830 | 10131738
28 [ foimai | 00053 | 000535 | 9933820 fThmai_| 000211 | 000531 | 27595707
23 | tgimai | 000602 | 000815 | 135.35560 tahmal_| 000120 | 000340 | 28236166
24 [ 19imai | 003036 | o0sdne | szdsmg tahmai | 006077 | 010415 | 17137575
25 [ zotmai | 007588 | 0077za | W0135324 20mai | 001385 | 002123 | W06.85360
26 | oWmai | 006382 | 008M | 8007757 2Umai_| 002033 | 002274 | 10868013
27 [ 2zima | 001763 | 004625 | 26234935 22émai | 000551 | 001661 | 2eaaeid
28 [ zomai | 00367 | nodess | 127.33967 23ma | 000308 | 002332 | 32273043
29 [ zhmai | 000374 | 000717 | 19156457 24imai | 000082 | 00078 | 2teld6m
30 [ 25imai | 00071 | 00000 | 5821664 26imai | D000 | 0000W | 7559283
31 [ zetmai | oose7e | ooegsy | 7a7odse 2eimai | 002810 | 000716 | 6106853
32 [ zimai | nomse | ongess | eazisa emimai | 001363 | 00M0E | 7200754
33 [ 2eimai | 007861 | 008817 | 7400470 28imai | 003954 | 0,05485 | fa76aedl
34 [ z8tmai | noszen | oudese | 6915038 2wmai | 00308 | 003273 | 10s8et
36 [ a0imai | 008268 | 004653 | 4844630 avmai | ootz | o0 | Gassesn
36 [ owmai | 000883 | 00105 | na0z0ss Jitmai_| 000221 | 000340 | 16379475
37 [_owjun | 00Es¢ | n047es | 28223089 OWjun_| 000333 | 10,00808 | 23851678 E
38 x
14| 4T» D] Dados_M. |«] LUJ
Pronto I [ [ mm [ [
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Figura B.31 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio3 - 28/04 a 01/06.
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Figura B.32 - Utilizacdo do enlace MDF/IDF-Prédio3 - 28/04 a 01/06 - Entrada.
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Figura B.33 - Utilizacdo do enlace MDF/IDF-Prédio3 - 28/04 a 01/06 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 02/06/2003 a

29/06/2003, equivalente ao terceiro més de coleta, perfazendo o total de treze

semanas de coleta.

{ Microsoft Excel - Estatisticas_Junho =] x|
ﬁﬁrquivn Editar Exibir Inserir Formatar Ferramentas Dados Janela ajuda -|5|ﬂ|
D HSGRY tmad a-- (a®|=s2ilndad -2
arial <0 < N I s | B | 26 o 4 5%

£1 | =|
a | 8 [ ¢ | o [ E | F [ & [ H [ v | 4 [ ¥ [ L | WM [ M [ © | F | @ —
Enlace MDF - IDFiPrédio3 Enlace MDF - IDFiPrédio3 =
1 Entrada Saida
2 Data Média oP cy Data Média oP cy
3 | 0Zfjun | 00783 | 00547 | 69,8267 02fjun | 00265 | 00175 | 65,0458
4 | 03fjun | 00820 | 00458 [ 558022 03fun | 00271 | 00218 | 80,4107
5 | O4fjun | 01093 | 00675 | 61,7343 O4fjun | 00375 | 0,0233 | 52,0805
8 | oajun | o1a0a | 03z70 1713170 05jun | 00384 | 02243 |2536675
¥ | O6fjun | 00684 | 00431 | 62,1035 OBfjun | 0,0450 | 0,1100 [344,2098
8 | ovjun | 00357 | 00357 | 989788 o7jun | 00080 | 00087 111,248
9 | _08fun | 00047 | 00082 |174,2987) 08fjun | 00007 | 00013 [187,6573

10| o2qun | 01182 | 00845 | 71,4576 09jun | 00368 | 00389 |107,8756
11 [ 10fun | 10,0805 | 0,0480 | 54,1679 T0fun | 0,0230 | 0,0155 | 67 5146
12 [ A1fun | 0,0801 | 0,0551 | Ba,7770 Tljun | 0,784 | 0,0545 |416,2177]
13| 712fjun | 01378 | 0,1665 |130,8916 12fjun | 0,0433 | 0,0576 |135,9338
14| 1aqun | 00798 | 00483 | 60,6044 13jun | 00276 | 00473 |171,4336
15| 7T4/fjun | 00330 | 0,0648 (2024740 T4fjun | 00201 | 0,0536 |366,2151
16 | 1a5un | 00052 | 00082 |1755018 154un | 00005 | 00010 |188.4490
17| 16fun | 00808 | 00447 [ 553932 16fun | 00296 | 00308 |103,9617
16| 17/fun | 00961 | 00651 | 67,7527 17fjun | 00316 | 00196 | 62,0066
10| 1afun | 00881 | 00587 | 666467 18fun | 00405 | 00483 1191059
20| 718fun | 00230 | 00414 |179,95871 18/fun | 00073 | 0,0200 |372,9789
21| 20fun | 00874 | 00799 | 820270 20fjun | 0,0591 | 0,0842 [142,5956
22| 2Mfjun | 00290 | 00372 |127,9743 21/jun | 00035 | 0,0094 [372,4092
23| 230un | 00123 | 0,0201 |162,7799 22(un | 00022 | 0,0042 [194,7584
24| 23fjun | 00832 | 0,1845 |187,9635 23fjun | 00832 | 0,1845 |197,9635
25| 24fjun | 00327 | 0,0397 1214152 24fjun | 00327 | 0,0397 [121,4152
26 | 25fun | 00379 | 0,0454 1119,9448 25fun | 00379 | 0,0454 [119,9448
27| Z6fjun | 00434 | 00776 1785117 2Bfjun | 00434 | 00776 [178,5117
28| 27fjun | 00399 | 01094 2742370 27/jun | 00399 | 01094 [374,2370)
20| 28fjun | 00047 | 0,004 |103,R362 28/un | 0,0047 | 0,004 [103,R362
30| 28fjun | 0,0032 | 0,0078 |244,3370 28fjun | 0,0032 | 0,0078 [244,3370
Ell

144 » [} Dados_Junho { Junho-IN ¢ Junho-CUT 4] L|JJ
Pranto 1 o 2 -
iﬂlniciarm esHIse “ 3 predio_03_expedients | [ Microsoft WUI’d-EStUdD_‘..I 2 Microsoft Excel - Estat... G 150

Figura B.34 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio3 - 02/06 a 29/06.
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Figura B.35 - Utilizagdo do enlace MDF/IDF-Predio3 - 02/06 a 29/06 - Entrada.
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Figura B.36 - Utilizagdo do enlace MDF/IDF-Predio3 - 02/06 a 29/06 - Saida.



B.5 Enlace MDF-IDF/Prédio4

A sequir,

165

sdo representadas as estatisticas Média, Desvio Padrdo e

Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 31/03/2003 a

27/04/2003, equivalente ao primeiro més de coleta, perfazendo um total de quatro

Semanas.

X Microsoft Excel - Estatisticas_abril =] x|
Enrquwo Editar Exibir Inserir Formatar Ferramentas Dados Janela Ajuda _|El|5||
méavwag@hmn-gmzﬁqgmggﬁrﬂ@
arial cw -|N 7z s|=E=Z=E|D % m il
El | =
# | B [ c [ o [ E [ F [ w5 [ H [ 1 o o
Enlace MDF - IDF/Prédiod Enlace MDF - IDFPrédiod I—
1 Entrada Saida
2 Data Media OP cv Data Média oP Y

3 | 3mar | 0,0398 | 0,0444 (1116105 3Umar | 01667 | 0,7322 |439,0801
4 | Otfabr | 0,0699 | 0,0645 [ 92,5054 Ofjabr | 0,0951 | 0,2300 [241,7473
5 | O2fabr | 0,0338 | 0,0227 [67,1993 O2iabr | 00321 | 0,0211 [ 657957
B | O3abr | 0,0341 | 0,0289 [ 84,7470 O3abr | 0,0409 | 0,0759 [1858532
7 | O#fabr | 0,0805 | 01051 [130,5145 O4fabr | 01959 | 04431 (2841511
9 | OSfabr | 0,0023 | 0,0002 [ 10,4969 OSiabr | 00006 | 0,0001 | 23,3441
9 | Otfabr | 0,0021 | 0,0001 [ 43535 OBfabr | 00005 | 0,0001 [14,2802
10 OFfabr | 0,0319 | 0,0300 [ 93,9994 O7iabr | 00242 | 00161 [ 66,4615
11 Offabr | 00413 [ 0,0357 | 86,4638 Ogabr | 00245 | 00174 [ 70,9998
12 09abr | 0,0358 [ 0,0284 [79,4334 09jabr | 00277 | 0,0237 [ 856131
13| 10fabr | 0,0309 | 0,0257 [ 83,1064 1dabr | 00267 | 00174 [ 652532
14| 1ifabr | 0,048 | 0,0401 [ 82,5475 1f4abr | 00249 | 0,0226 [ 90,8482
16| 12fabr | 0,0030 | 0,0048 [161,5632 1Zjabr | 0,0003 | 0,0004 [132,9984
16 | 13fabr | 00019 | 0,0001 [ 51963 13abr | 00002 | 0,0001 | 37,2781
17| 14fabr | 0,0376 | 0,0254 [ 67,5300 14iabr | 0,0238 | 0,0155 [ G4,6234
18| 1&fabr | 0,0290 | 0,0178 [ 61,4469 1ofabr | 00188 | 0,0124 [ 658360
19| 16fabr | 0,0083 | 0,0150 [181,6986 16fabr | 00015 | 0,0017 [114,5897
20| 17fabr | 0,0057 [ 0,0072 [126,8013 17iabr | 0,0009 | 00011 [121,4255
21| 18fabr | 0,0017 | 0,0000 [ 25276 Tgiabr | 0,0002 | 0,0000 [ 85877
22| 19abr | 0,0040 [ 0,0063 [157 0454 19iabr | 0,0005 | 0,0004 | 993021
23| 20fabr | 00016 [ 0,0001 [ 34454 20dabr | 00002 | 0,0001 [ 28,5050
24| 21fabr | 0,0029 [ 0,0034 [116,8936 214abr | 0,0003 | 0,0003 [104,9292
25| 22fabr | 0,0488 | 0,0275 [ 56,2546 22iabr | 00271 | 00176 [ 64,8285
26| 23abr | 0,0311 | 0,0246 [ 79,0423 23fabr | 00294 | 0,0189 [ 64,2958
27| 24fabr | 0,0327 | 0,0218 [ 66,7707 24iabr | 00284 | 00174 [61,3123
28| 25fabr | 0,0553 [ 0,0763 [1378655 25iabr | 01038 | 0,4029 [388,0969
29| 26fabr | 00036 [ 0,0039 [107,1084 Zefabr | 00006 | 0,0007 [123,8045
30| 27rabr | 00034 [ 0,0036 |106,4967 27iabr | 00005 | 0,0002 [ 50,5204
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Figura B.37 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio4 - 31/03 a 27/04.
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Figura B.38 - Utilizagdo do enlace MDF/IDF-Predio4 - 31/03 a 27/04 - Entrada.
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Figura B.39 - Utilizacdo do enlace MDF/IDF-Prédio4 - 31/03 a 27/04 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e

Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 28/04/2003 a

01/06/2003, equivalente ao segundo més de coleta, perfazendo, até aqui, um total de

nove semanas de coleta.

=18 x]
ﬁﬁrauwo Editar Exbir Insetir Formatar Fetramentas Dados Janela Ajuda -|EI|5||
~ e Al 2 o
DEEERAY BRI - (A&®|2 A 2% @B ™
Arial ~ 10 N I s |§ |§ o4 non 43 ;U!g‘
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A | B [ 5] E F [ G | H ] 1 s | —
Enlace MDF - IDFtFrédiod Enlace MOF - IDFiFrédiod =
1 Entrada Saida
2 | Data Dédia oF [l Data Média oF o}
3 | ogiabe | o040z | 00376 | 835754 23t 00871 | nesd3 | aFimMes
4 | z96be | 000 | ooxs | el2e07 ewabr | 00304 | 00203 | 668235
5 | a0be | 00323 | 00235 | Pases amwsbr | 00280 | omsn | 6776
6 | omsi | oooo0 | 00000 | 00000 Otmai | 00000 | 00000 | 00000
7 | Ozmasi | opsss | o2eve | soimes oztmai | 00324 | 00894 | 23672
3 | Owmasi | o000 | 00005 | ererre opmai | 00003 | 00000 | rraem
3 | o4masi | ooor | ooom | 30887 O4tmai | 00003 | 00000 | 144045
10| osmai | ooxe | ooes | 7ene: 05imai | 01025081 | 03960395 | 38634568
N[ Osfmai | 00302 | 00303 | w0ME2 Ofmai_| 00264737 | 0,0194238 | 73,370149
12 [ 7bmai | 00372 | 00804 | t621368 O7tmai_| 00792763 | 02745029 | 346,26276
13| osmai | op2e0 | oou3 | sa7est atmai | 0,0239057 | 00147766 | e8121m2
1 | osbmai | 00257 [ op20g | 8i47en 03hmai | 0,0240418 | 0,0167371 | 63617298
15 | wmsi | opose | oooza | roeTas 10imai | 0,0006674 | 00001846 | 27654004
168 | ftimai 00041 | 00069 | 1638753 Mimsi | 0002082 | 00050064 | 24048334
7| tmai | oo | oootss | 7arest f2mai | 00224 | 00ted | 732940
18 | tma | ooers | ooess | ssdet Bimai | 01045 | 04182 | 4003074
19 | wmsi | 0p362 [ 00324 | ganess Wimai | 00251 | omss | eaaets
20| tmsi | o008 | ooow | s2oes imasi | 00295 | opze4 | 758321
20 [ Wmai | opd0e | 00386 | 949335 imai | 00225 | 0078 | 7amzd
22 fomai | 00024 | 00004 | 156383 Timai | 00008 | 00003 | 412852
23 | wima | o002 | 00002 | 54063 lmai | 00004 | 00000 | 164763
24 [ Wmai | 0036 | 0neve | rreess 19imai | 00250 | 0072 | 63073
25 [ cohmai | 00332 | onesz | sar 20imai | 0063 | 04243 | 400500
26 | 2Wms | 00238 | 00210 | 88,043 SNmai | 00207 | 0043 | 6938
27 | ezimai | 00020 | 00002 | 7a054 22tmai | 00002 | 0000 | 294056
23 [ zumai | 00078 | o0m7 | M7sem Zymai | 00008 | 00003 | 1095398
23 [ o4hmai | 00021 | 00026 | 121iTes 24imai | 0000 | 00002 | MESENE
30 [ ehhmai | 00017 | 00004 | 264081 25tmai | 000M | opom | 79@erz
3 [ eebmai | 00370 | 00373 | wnsed Zeimai | 00676 | onigs | e6anes
32 emmai | 00337 | 00zes | rarsez 27imai | 00483 | 00884 | tsiames
33 [ eehmai | 00281 | 00188 | Br.Mez 28fmai | 00210 | 0013 | 68,0963
34 [ zohmai | opere | 00240 | g6l Zahmai | 00fgs | o0is4 | 70855
35 [ a0bmai | 00291 | 00266 | 916636 amai | 00e07 | et | 7aTs
36 [ oWms | 00022 | 00003 | mA0ss SNmai | 00004 | 0.00m | 305030
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Figura B.40 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio4 - 28/04 a 01/06.
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Figura B.41 - Utilizagdo do enlace MDF/IDF-Predio4 - 28/04 a 01/06 - Entrada.

Enlace MDF - IDF/Prédio4
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Figura B.42 - Utilizag&o do enlace MDF/IDF-Prédio4 - 28/04 a 01/06 - Saida.
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A seguir, sdo representadas as estatisticas Média, Desvio Padrdo e
Coeficiente de Variacdo, para os trafegos Entrada e Saida, dos dias 02/06/2003 a
29/06/2003, equivalente ao terceiro més de coleta, perfazendo o total de treze

semanas de coleta.

X Microsoft Excel - Estatisticas_Junho & x|
ﬁgrquivn Editar Exibir Inserir Formatat Ferramentas Dados Janela Ajuda -Iﬂ ﬂ|
DR SRy | smed - @@= 43 088 -2
vl <0 - N 15| | 3w

EL | =]
A [ 8 [ ¢ | o e | F [ & [ H [ v o o [ v [ L [ m [ w [ o [ F | @ —
Enlace MDF - IDFiPrédiod Enlace MOF - IDFiPrédiod I—
1 Entrada Saida
2 Data Média DP Cy Data Média DP Cy
3 | 0%un | 00289 | 0,0261 | 90,4193 02fun | 001799 | 001151 | 63,9512

4 | O3jun | 00408 | 00300 | 73,6268 03fun | 010944 | 043302 | 39568
5 | O4ifjun | 0D0BB3 | 0,1565 |236,2390 O4fun | 002728 | 0,0185 | 67,8129
fi | O&fun | 0,0821 | 0,279 |1565,7566 O8fun | 0128649 | 034106 | 265,032
7 | O6fun | 00258 | 0,0220 | 85,3515 O6fun | 0,02906 | 0,02229 | 76,7036
& | 07fun | 0,002 | 0,0008 | 28,0823 07jjun | 0,00056 | 0,00036 | 64,7383
9 | 0@fun | 00031 | 0,0018 | 59,1535 0Bfun | 0,00042 | 0,0002 | 46,8871
10| 09%un | 00345 | 00272 | 78,7270 0%jun | 0,0240 | 0,0169 | 70,3702
11| 10fun | 0,03158 | 0,0230 | 73,0542 104un | 0,0354 | 0,0370 [104,8165
12| 1%un | 0,0254 | 0,0178 | 69,8162 11jun | 00258 | 00181 | 70,1890
13| 12fun | 00239 | 00186 | 81,2195 12fun | 0,0207 | 0,0131 | 63,1020
14| 13fun | 00265 | 0,0150 | 86,5871 13jun | 0,0200 | 00132 | 65,7786
18| 14fun | 00041 | 0,0031 | 75,3505 14fun | 0,0007 | 0,0007 | 97,9831
16| 1&fun | 00023 | 0,0001 | 3,6439 18fun | 0,0003 | 0,0000 | 11,0334
A7 | 16fun | 00254 | 00187 | 73,8111 18fun | 0,0204 | 00138 | 67 4864
18| 17iun | 0,0343 | 0,0243 | 70,7363 17fun | 00371 | 00169 | 62,4462
18| 1@fun | 00316 | 0,0280 | 88,5851 18fun | 00269 | 0,0179 | B6GOGZ
20| 19fun | 00029 | 0,0006 | 20,9385 19jun | 0,0004 | 0,0001 | 30,1585
21| Z20fun | 00238 | 0,0192 | 80,5416 204un | 00162 | 00116 | 71,2167
22| Zlun | 00021 | 0,0002 | 89910 20jun | 0,0003 | 0,0001 | 39,1955
23| Z2%un | 00036 | 0,0017 | 65,8460 22un | 0,0004 | 0,0003 | 86,8694
24| Z3fun | 00389 | 0,0335 | 83,8920 23un | 07156 | 0,4552 |393,7510
25| Z4iun | 00311 | 0,0421 11355090 24fun | 0,0311 | 0,0307 | 98,5453
26| 25%fun | 0,0352 | 0,0530 |150,6472 25fun | 0,0267 | 0,0217 | 81,2967
27| Z6fun | 0,0331 | 00189 | 57,1724 26fun | 0,0281 | 0,0184 | 65,6068
28| 27un | 00366 | 0,0241 | 65,9575 27un | 0,1257 | 0,3705 [294,7565
28| Zefun | 00028 | 0,0003 | 89,3133 28fun | 0,0008 | 0,0003 | 36,4709
30| 20fun | 0,0004 | 0,0000 | §,1379 20un | 0,0004 | 0,0000 | 61379
il
4[4 [» [»i["Dados_Junho { Jonho-IN £ Junho-OUT 4] JJ
Pranto 1 o ) =
iﬂlniciarm Sy e “ 3] predio_04_expedients I [ Microsoft Wur\:l-Estudu_..‘”EMicrnsnft Excel - Estat... N IS

Figura B.43 - Estatisticas da utilizacdo do enlace MDF/IDF-Prédio4 - 02/06 a 29/06.
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Enlace MDF - IDF/Prédio4
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Figura B.44 - Utilizagdo do enlace MDF/IDF-Predio4 - 02/06 a 29/06 - Entrada.
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Figura B.45 - Utilizacdo do enlace MDF/IDF-Prédio4 - 02/06 a 29/06 - Saida.
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ANEXO C — RESULTADOS OPNET: FASE TRES DA METODOLOGIA

C.1  Configuracédo do Modelo Inicial

:*_-%]Pruiect: AlSoned 100_final2 Scenario: Firewall_livre_1M [Subn: 101 x|
Fle Edit Yiew Scenarios Topology Traffic Protocols  Simulation Results  Windows Help
zoom | unzaom

2%/ 5|53 0355 =

0.0 0,125 3 0.25 0,375 05 0.625 0.75 0,875

|»

Frafiles

Appllcatlons

Setvinatel2

L\

F/Prediol Firewall/Router_|natel

ch Server  FIP Server  Emal Server Database Server

Figura C.1 - Topologia do modelo de simulacdo - Rede corporativa do INATEL.

Tabela C.1 - Caracteristicas dos enlaces.

Identificacéo Descricéo Taxa N2
do Enlace Estacdes
MDF - IDF/Prédiol | Enlace entre o switch principal e o switch 100 Mbps 115
do prédio 1
MDF - IDF/Prédio2 | Enlace entre o switch principal e o switch 100 Mbps 123
do prédio 2
MDF - IDF/Prédio3 | Enlace entre o switch principal e o switch 100 Mbps 60
do prédio 3
MDF - IDF/Prédio4 | Enlace entre o switch principal e o switch 100 Mbps 14
do prédio 4
MDF - Servinatel2 | Enlace entre o switch principal e o 100 Mbps 1
servidor principal do INATEL
INATEL - Impsat | Enlace entre o switch principal e a rede 1 MBPS (in) o
mundial (Internet) 1 Mbps (out)
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C.1.1 Configuracao dos Tipos de Usuarios (Profiles)

Foram definidos, aqui, os trés tipos de usuarios e seus correspondentes
atributos.

r] (Profiles) Attributes

_ (o x|
gz IUtiIities
| Adtribute | Walue ;I
@ name Profiles
& |—m0del Profile Config
(3 [3] Profile Configuration [.]
) l—rows 3
- T o cssores ... ), Simultaneous aniform (100,110).End of Simulation,Once at Start Time
[F]row 1 Alunos.[...].Simultaneous, uniform (100,110).End of Simulation,Once at Start Time
Tow 2 Funcionarios,[...).Simultaneous uniform [100,110),End of Simulation,Once at Start Time
-
4| | »

I~ Apply Changes to Selected Objects [~ Advanced

| Find Mext | Cancel | ok |

Figura C.2 - Definicéo dos trés tipos de usuérios.

:—iﬁ:—](Proﬁles) Attributes

10 x|
s IUtiIities
| Altribute | Walue ;I

@ - name Profiles

& | model Prafile Config

(| [] Profile Corfiguration

'iﬁ-](Profile Configuration) Table i =] 4

Prafile karme |Applications | Operation kode | Start Time [seconds]| Diuration [zeconds) | Fepeatability ;I

Praofessores I - ares uriforn (100,110)  |End of Simulation | Once at Start Time:

Alunog [...] Simultaneous uniform [100.110)  |End of Simulation | Once at Start Time

Funcionérios [.] Simultaneous uniform [100.110)  |End of Simulation | Once at Start Time

i—](npplications) Table o ] 4| _ILI
K

Mame | Start Time Offzet (ze... | Diuration [zeconds) | Fepeatability ;I e
D atabase dccess [Light uniform [2,10] End of Prafile Unlimited _ILI

Ernail [Light] uniform (5.10) End of Prafile Unilirited L L8 |
File Transfer [Light) uniform [5,10] End of Profile Unlirmited
wieb Browsing [Heavy HTTP1.1] unifarm [2,10) End of Prafile Unlimited

1]:% |
-
« | »
4 Riows Delete | Inzert [uplicate Hove lp I Iove Dovwn |
Details | Promote | Lancel | 0K I

Figura C.3 - Tipos de servicos - Usuario Professores.
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ﬁ (Profiles) Attributes

=1l ]

e | Utilties
| Attribute | alue ;I
@ name Profiles
& |—m0del Praofile Config
| [] Profile Configuration
ﬁ(Proﬁle Configuration) Table _ |Elli|
Frafile M ame |ﬂpplications | Operation kode | Start Time [seconds]| Druration [zeconds) | Fiepeatability ;I
Frofessores [...] Simultaneous uniform [100,110)  |End of Simulation | Onee at Start Time
Aluns A -t ate o uniform (100,110)  |End of Simulation | Once at Stark Time
Funcionariog [...] Simultaneous uniform [100,110)  [End of Simulation | Onee at Start Time
. e
—+-{Applications) Table 10 | _>|_I
Mame | Start Time Offzet [ze.. | Duration [seconds] | Fepeatability ;I = dvanced
D atabase Access [Heaw unifarm [5,10] End of Profile Unlimited b I ok
Email [Heavy) uniform [5,10] End of Profile Unlimited —
File Transfer [Heawy) uniform [5,10] End of Profile Unlimited
Wweb Browsing [Heawp HTTP1.1] unifarm [5,10) End of Profile Unlimited
0K
< | _'l_I
4 Rlows Delete | Imzerk Duplicate Hove Up I Imwe Down |
Detals | Bramate I LCancel | Qk I
Figura C.4 - Tipos de servicos - Usuario Alunos.
-¢](Profiles) Attributes =] |
Type: | Utiities
| Attribute | Walue ;I
@ name Frofiles
@ |- model Fraofile Config
(P[] Profile Corfiguration
_{olx
Frofile Mame | Applicationsz | Operation kode | Start Time [seconds]| Diwration [zecondsz) | Fiepeatability ;I
Frofezzores [...] Simultaneous unifarm [100,170] | End of Simulation | Once at Start Time
Alunoz [..] Simultaneous uniform [100,110] | End of Simulation | Once at Start Time
Fumzionarios A - irii.tate oL uniform (100,110)  |End of Simulation  |Onee at Start Time
| (Applications) Table =lolx] _)l_l
Mame | Start Time Dffzet [ze... | Duration [seconds] | Fepeatability ;l = dyatced
D atabase Access [Light uniform [5,10) End of Profile Unlimited » I K
Email [Heawy) uniform [5,10] End of Profile Unlimited -
File Transfer (Light) unifarm [5,10)] End af Prafile Unlirnited
‘w'eb Browsing [Light HTTP1.1] uniform [5.10] End of Profile Unlimited
0k |
-
K o
4 Flows Delete | Imzert Duplicate owe Up I fove Dawn I
[Details | Eromote | LCancel I OF I

Figura C.5 - Tipos de servicos - Usuario Funcionérios.



C.1.2 Configuracao das Aplicacoes

Foram definidos os oito tipos de servigos disponiveis aos usuarios.

iﬁ-](npplications) Attributes i =] S|
Type: IUtIhtIES
|Atlribute Value ;I
@ name Applications
@ |»mode| Application Config
(%) [F]ACE Tier Information Mone
= Application Definitions [..]
3

[Hrow 2

row 5
1ow B
row 7
(P [{]Voice Encoder Schemes

4

Database Access [Heavy)l...)
Database Access [Light)[...)

Email [Heawy).[...]

Email [Light).[...)

File Transfer [Heawy).[...]

File: Transfer [Light).[...]

“web Browsing (Heavy HTTP1.11...]
Wb Browsing (Light HTTP1.110...]
[

| o

[ Apply Changes to Selected Objects

I Find Mest

ok

I~ Advanced
LCancel |

Figura C.6 - Tipos de servicos - Usuario Alunos.

C.1.3 Configuracéo dos Usuarios em cada Segmento da Rede

—+](Prediol) Attributes I ] 53
Type: I'—AM
| Attribute Walue ;I

F name Fredial

@ Fmodel 10BaseT_LAM

@ [ &pplication: ACE Tier Canfiguration Unzpecified

@ | application: Destination Preferences MHone

B [F] 4pplication: Source Preferences Mone

@ [F&pplication: Supparted Prafiles o ]

@ |—Application: Supported Services All

%) [F] CPU Background Utilization MHone

FlJ Resource Parameters Single Processor

B [F]IP Host Parameters [...]

@ IP Proceszing Information [...]

(%) [F]LAN Background Utiization MHone

@ LN Server Name Auto Agsigned

@ |-Mumber of workstations 115

@ SIF Prosy Server Parameters [...]

(3 [F]5IP UAC Parameters [...]

(®)|[F] TCP Parameters Default

i—](npplication: Supported Profiles) Table ;|g|5|

Frafile Mame | Mumber of Clients ;I
Frofessores 10

Alunos [43]

Funcionarios 40 -
< | _’l_I
’3— Fows Delete | Imsert | [uplicate | IMove llp | ove Down |

[ etails | Promate | LCancel | Qg I

Figura C.7 - Configuracédo dos usuarios - Prédio 1.




—+](Predioz) Attributes 1ol =l
Type: I'—AM
| Attribute W alue ;I
@ name Predio2
@ |model 10BaseT_LAN
@ [#] &pplication: ACE Tier Canfiguration Unzpecified
@ | application: Destination Preferences Hone
%) (1] Application: Source Preferences Hone
@ [#]Application: Supported Prafiles o ]
@ |—Application: Supported Services Al
| [F]CPU Background Utilization Mone

(%) [F] CPU Resource Parameters
(@) [#]IF Host Parameters

3 [ IP Processing |nfomation
@)/ [F]LAN Background Utilization
@ |LEN Server Mame

@ |-Number of workstations

(3 [F] 5IP Prowy Server Parameters
(3 [F] 5IP AL Parameters

%) [H TCF Parameters

ﬂ(npplication: Supported Profiles) Table

Single Proceszor
[.]

[..]

Mone

Auto Azzigned
123

[..]

[..]

Drefault

K|
] Fows Delete | Inzert

Frofile Mame | Mumber of Clients ;I
Frofessores 25
Alunos 73

Funcionérios 25
_>l_I

[Duplizate IHove lp | Move Down I

[Details | Eramate |

Lancel | Qg I

Figura C.8 - Configuracdo dos usuarios - Prédio 2.

—+](Predio3) Attributes ~1ol =]
Type: I'—AM
| Attribute Walue ﬂ
& rame Fredio3
@ Fmodel 10BaseT_LAN
@ [+]&pplication: ACE Tier Canfiguration Unspecified
@ | application: Destination Preferences Mone
(%) [F] Applicatior: Source Preferences Mone
@ [F]#pplication: Supparted Profiles ]
@ |—Application: Supported Services All
(%) [F] CPU Backaround Utiization Mone

(®)|[F] CPU Resource Parameters
3 [F]IP Host Parameters

(3 [#]IP Processing Information
(%) [F]LAN Background Utiization
@ LN Server Name

@ |- Mumber of Workstations

(3 [ SIP Prosy Server Parameters
®|[F]5IP UAC Parameters

%) [F] TCF Parameters

J(Application: Supported Profiles) Table

Single Proceszor
[.)

[.)

Mone

Auto Azzigned
E0

[.)

[.)

D efault

K|
] Fows Dielete | Irisert

Profile Mame | Mumber of Clients ;I
Frofessores 25
Alunos 20

Funcionarios 15 _I;I
3

[uplicate IMove llp | ove Down |

[ etails | Promote |

Lancel | u] I

Figura C.9 - Configuracdo dos usuarios - Prédio 3.
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—+|(Prediod) Attributes | =] 5|

Type: I L&N

| Attribute Walue ;I
F name Frediod
@ | rmodel 10BaseT_LAN
@ [+] &pplication: ACE Tier Configuration Unspecified
@ |-4pplication: Destination Preferences Maone
B [F &pplication: Source Preferences Maone
@) [F]&pplication: Supported Profiles |
@ I—Application: Supported Services Al
% [F] CPU Background Utiization Maone
| [F] CPU Resource Parameters Single Processar
(P [#]IP Host Parameters [...]
@ [F]IF Pracessing Infarmatian [...]
% [F]LaN Background Utilization Maone
@ LN Server Mame Auto Assighed
@ |-Number of wWorkstations 14
@ SIF Prosyp Server Parameters [...]
B [F]5IP UAC Parameters [.]
(P [F] TCP Parameters Default

i—](npplication: Supported Profiles) Table - |EI|1|

Frofile Mame | Mumber of Clients ;I
Professores 9
Funcionarioz 5
Kl _>l_I
2 Fows Delete | = [ruplizate IHove lp | Move Down |

[Details | Brarnate | LCancel | oK I

Figura C.10 - Configuracdo dos usuarios - Prédio 4.

C.1.4 Definigdo dos Servigos Disponibilizados em cada Servidor da Rede

:—iﬁ:—](\'ﬂeh Server) Attributes i =] 4|
Type: Isewer
|Attribute Walue ;I
@ name “Web Server
@ Frodel FOR_server
@ [ Application: ACE Tier Configuratian Unzpecified
@ |- £pplication: Supparted Services L. .|
(@ [F] CPU Backaround Utilization Mg
:—iﬁ:—](.ﬂ.pplication: Supported Services) Table _10] x|
MHarne | Dezcriptian ;I

‘Web Browsing [Heavy HTTP1.1)
‘wieb Browsing [Light HTTF1.1)

1«
2 Riows

Delete |

Inzert |

I

[..] =
_>I_I

Maove Up | Move Down I

Duplicate |

Details | Promote |

LCancel I Qk I

Figura C.11 - Atributos do servidor Web Server.
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ﬂ(FTP Server) Attributes s =]
Type: I SEMVET
| Attribute Walue ;I
@ name FTF Server
@ Fmodsl PRp_sErver
@ [F] Application: ACE Tier Configuration Unspecified
@ |-Application: Supported Services 0]

J(Application: Supported Services) Table _ |EI|5|
Mame | Description ;I
File Transfer [Heawy] [...]

File Transfer [Light] [...]
Kl LlJ
2 Rows Delete | Irzert Druplicate Have g | I ove Dawn |

[etailz | Eromote | Lancel | K I

Figura C.12 - Atributos do servidor FTP Server.

ﬁ(Email Server) Attributes = |EI|1|
Tupe: I sErver
| Aftribute Walle ;I
@ name Email Server
@ Fmodel DPR_SErvEr
@ [ &pplication: ACE Tier Configuration Unzpecified
@ |-4pplication: Supported Services L]
ﬁ(npplication: Supported Services) Table _ |E||1|
Mame | [rescription ;I
Email [Heawy] [..]
Email [Light) [.)
K1 _>l_I
2 Fows Delete | Insert [uplizate ove p | Miave Down |
[etails | PFromate | LCancel | 0K I

Figura C.13 - Atributos do servidor Email Server.

ﬁ(Datahase Server) Attributes = |EI|5|
Type: Iserver
| Attribute Walue d
@ ~name D atabaze Server
@ |— model PPp_server
@ [+] Application: ACE Tier Configuration Unzspecified
@/ |-4pplication: Supported Services L]

ﬂ(npplication: Supported Services) Table

~=1ol x|

MName | Description ;I
[atabaze Access: [Heavy] [...]
[iatabaze Access [Light] [..]
Kl _>l_I
2 Fows Delete | Imzert [ruplicate Move p | M ave Down |

[etails | Bramate | LCancel | (u] I

Figura C.14 - Atributos do servidor Database Server.
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(Servinatel2) Attributes : ([ o3

Tupe: I SENVEl

| Attribute Walle J
& name Servinatel2
e} |—m0de| ethemet_server
@ [#] ~pplication: ACE Tier Configuration Unzpecified

@ FApplcation: Supported Services L ]
_ (o)

Mame | Description ;I
Database Access (Light) Supported

Ernail [Heawy] Supported

File Transfer [Light] Supported

‘wieb Browszing [Light HTTF1.1] Supported

-

K1 _>l_I
4 Rows Delete | Insert Duplicate Move llp | Iave Dawn |

[etails | Eramate | LCancel | ] I

Figura C.15 - Atributos do servidor Servinatel2.

C.1.5 Principais Caracteristicas em cada Cenario de Simulacéo

AlSoned_100_f =& x|
File Edit Yiew Scenarios Topology Traffic Protocols Simulation Results ‘Windows Help -] (Firewall/Router_Inatel) A _{ol x|
= o= 200 | unzeom =
5% /53 B|5)% e
5 T tibte Vaue =l
0.0 0125 {0.25 0375 05 @ name Firewal/Router_Inatel
@ Fmodel ethemet2_sipd_firewal
(@) [F] CPU Background Utiization Hone
(@) [F] CPU Resource Parameters Single Processar
@) [FIEIGRP Parameters [
@) [FHSAP Parameters Mot Configued
IDF/Predig Sefyinatel2 @ [£]IGMP Host Parameters Default
i (2 [{]IGAF Paramsters ]
() [HIP Muliicast Parameters Default
\ @) [FIP Processing Information (-]
a @ [FIP Routing Parameters [
IDF/Predio2 (@) [F515 Parameters 1]
; @ [F]L&N Supported Profiles Hone
Firewall/Router_Inatel [name = Internet - Firewal/Router_Inatel | - 2ametes 9]
i bx port = Internet.pt_04_0 iy Server Information
TV o server niormaiony ol MMM —imix|

Details Eromot= Cancel oK

Auta Assigned
pplication Provy Server Deploped Latency [socs -
EDD e ‘N d s ‘ “DDD]M B Sun Ut 10 333 MHz
Dustnm ppiication o constant | | Simple CFU
atabase Yes exponental (0.00005) P — &
Emai Tas Mo Latsricy v
Fip Yes nifrm [0.00005 0.0001)
Hitp ‘Yes Mo Latency I Advanced
Fiint Mo constant [0.0002) Cancel o
0,75 Fiemote Login Mo H = -
Video Conferencing Mo expanential (0.00001)
eice Mo Mo Latsricy
Other Applications Mo constant [0.00002) E
ngrs K1 LlJ
10 Rows | D= | Insrt Duplicate Hovelp | | oy Bown |

10 -
ﬂ »

|
hiniciar ||| 1 H 5 Cap5_Estudode Caso | AT Guru Academic Emtm..."Epruject:msuned_l... W Microsaft Word - Figura...| & Jimagem - Paint [ TR s

Figura C.16 — Cenario Firewall_livre_1M.
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Figura C.21 - Cenério Firewall_ok 2M.
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C.2  Resultados Opnet

As figuras a seguir ilustram os resultados das simulacdes referentes a
utilizacdo de largura de banda (C.2.1) e throughput (C.2.2), para cada um dos enlaces
estudados, em cada sentido (Entrada/Saida), além dos tempos de servico médios
(C2.3) para alguns dos servidores utilizados no modelo.
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C.2.1 Resultados: Utilizacdo de Largura de Banda

—{Internet -> Firewall/Rauter_Inatel [0] of Campus Network

= Project: 41%oned_100_finalz Scenario: Firewall_livre_1M [Subnet: top.Campus Ke
? IFEE =~ | E3Project: a1s: I i DR

Figura C.22 - Enlace Internet>Firewall/Router INATEL.

—|Firewall/Router_Inatel -> Internet [0] of Campus Network

Project: AlSoned_100_final2 Scenario: Firewal_livre LM [Subnet: top, Campus Ne

Riicir] | 2 || 0 ] [ER Propect Atoned 1. i 40

Figura C.23 - Firewall/Router INATEL->Enlace Internet.
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Firewall/Router_Inatel [0] of Campus Network <——

Buniciar || 5[] 5 ] & [ i I 2

Figura C.24 - MDF/Prédiol<Firewall/Router_INATEL.

+|MDF/Prediol <-3 Firewall/Router_Inatel [0] of Campus Network ——=

Froject: ALSoned_100 final2 Scenario: Firewall_livre_IM [Subnet: top.Campus he

Figura C.25 - MDF/Prédiol->Firewall/Router INATEL.
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+|MDF/Prediol <-3 Servinatel2 [0] of Campus Network <—

Figura C.26 - MDF/Prédiol<Servinatel2.

—+|MDF/Prediol <-> Servinatel2 [0] of Campus Netwark -->

Project: Al5oned_100 finalz Scenario: Firewall_livre_1M [Subnet: top.Campus Ne
i e Y 4

Figura C.27 - MDF/Prédiol->Servinatel2.
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1D /Prediol <-> MDF/Prediol [0] of Campus Network <—

Buniciar || 5[] 5 ] & [ i I 2

Figura C.28 - IDF/Prédiol<MDF/Prédiol.

+]1DF/Prediol <~ MDF/Prediol [0] of Campus Network —=

Project: ALSoned_100 final2 Scenario: Firewall_livre_LM [Subnet: top.Campus b

T [ R - T | e i

Figura C.29 - IDF/Prédiol->MDF/Prédiol.
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+]1DF /Predio2 <> MDF/Prediol [0] of Campus Network <—

Project: AlSoned_100_final2 Scenario: Firewall livre_1M [Subnet: top.Campus Ne
Buniciar || 5[] 5 ] [E3Prosect: a150ne... Ei I 2K

Figura C.30 - IDF/Prédio2<MDF/Prédiol.

—|IDF/Predio? <-> MDF/Prediol [0] of Campus Network -->

ct: AlSoned_100_final2 Scenario: Firewall_ivre_tM [Subnet: top.Campus Ne
i e ey 4

Figura C.31 - IDF/Prédio2->MDF/Prédiol.
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1D /Predio3 <-> MDF/Prediol [0] of Campus Network -->

—

Project: Al5oned_100 finalz Scenario: Firewall_livre_1M [Subnet: top.Campus Ne
i e 7y 4

Figura C.32 - IDF/Prédio3->MDF/Prédiol.

1D /Predio4 <> MDF/Prediol [0] of Campus Network <—

Froject: ALSoned_100 final2 Seenario: Firewall_livre_IM [Subnet: top.Campus He

B 5 [ | B[ arsone. & €

Figura C.33 - IDF/Prédio3<MDF/Prédiol.
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+]1DF /Predio4 <> MDF/Prediol [0] of Campus Network —=

Project: AlSoned_100_final2 Scenario: Firewall livre_1M [Subnet: top.Campus Ne
uoiciar| || 5[] 5 ] [E3Prosect: a150ne... Ei I 2

Figura C.34 - IDF/Prédio4->MDF/Prédiol.

—+|[ACE] IDF/Prediol <-> MDF/Prediol [0] of Campus Network <—

150ned_100_final2 Scenario: Firswal_livre_LM [Subnet: top. Campus Me
|_1-'| |u:

Figura C.35 - IDF/Prédio4<MDF/Prédiol.
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C.2.2 Resultados: Throughput

+|[ACE] IDF/Prediol <-> MDF/Prediol [0] of Campus Network -->

Soned_100_final2 Scenario: Firewall_livre_LM [Subnet: top.Campus Ne
| = |u:

Figura C.36 - IDF/Prédiol->MDF/Prédiol.

+|[ACE] IDF/Prediol <-> MDF/Prediol [0] of Campus Network <—

Project: AlSoned_100_final2 Scenario: Firewall_livre_IM [Subnet: top.Campus He
2 Pl

Figura C.37 - IDF/Prédiol<MDF/Prédiol.
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—+|[ACE] IDF/Predio2 <-> MDF/Prediol [0] of Campus Network <—

150ned_100_final2 Scenario: Firewall_livre_LM [Subnet: top.Campus Ne
= 7

Figura C.38 - IDF/Prédio2<MDF/Prédiol.

j[AEE] IDF/PredioZ <-> MDF/Prediol [0] of Campus Network -

150ned_100_final2 Scenario: Firewall_livre_LM [Subnet: top.Campus Ne
| = |u:

Figura C.39 - IDF/Prédio2->MDF/Prédiol.
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+|[ACE] IDF/Predio3 <-> MDF/Prediol [0] of Campus Network <—

Project: ALSoned_100 final2 Scenario: Firewall_livre_IM [Subnet: top.Campus He

Rimicar| | 5[] 5 ] [ [ i £

Figura C.40 - IDF/Prédio3<MDF/Prédiol.

+|[ACE] IDF/Predio3 <~ MDF/Prediol [0] of Campus Network -

Project: ALSoned_100_final2 Scenario: Firewall_livre_IM [Subnet: top.Campus He

Rimicar| | 5[] 5 ] [ [ i £

Figura C.41 - IDF/Prédio3->MDF/Prédiol.
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+|[ACE] IDF/Predio4 <> MDF/Prediol [0] of Campus Network <—

:
; EE = [ [ Ei © 7)

Figura C.42 - IDF/Prédio4<MDF/Prédiol.

+|[ACE] IDF/Predio4 <> MDF/Prediol [0] of Campus Network -

£150ned_100_final2 Scenario: Firswall_livrs_1M [Subnet: top.Campus Me
a7 |-2:

Figura C.43 - IDF/Prédio4->MDF/Prédiol.
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+|[ACE] MDF/Prediol <-> Firewall/Router_Inatel [0] of Campus Network <—

Froject: ALSoned_100_final2 Scenario: Firewall_livre_IM [Subnet: top.Campus He

Rimicar| | 5[] 5 ] [ | i £

Figura C.44 - MDF/Prédiol<Firewall/Router_INATEL.

+#|[ACE] MDF /Prediol <-> Firewall/Router_Inatel [0] of Campus Network -->

t: AlSoned_100_Final2 Scenatin: Firewal_livre_1M
M ]

Figura C.45 - MDF/Prédiol->Firewall/Router INATEL.
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C.2.3 Resultados: Tempos Médios dos Servidores

—#|[Response Time] time_average (in DB Query.Response Time (sec))

ject: AlSoned_100_final2 Scenario: Firewall_livre_IM [Subnet: top.Campus Ne
T e

Figura C.46 - Tempo de resposta - Servidor Database Server.

#][Response Time] time_average (in Email.Download Response Time (sec))

Frojsct: AlSoned_100_Final2 Scenario: Firswal_lvre_LM [Subnat: top. Campus Ne
H EPad

Figura C.47 - Tempo de resposta: Download - Servidor Email.
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#|[Response Time] time_average (in Ftp.Download Response Time (sec))

= = e D1 0 A1S0N2d_100_final2 Scenaria: Firewall_livre_1M [Subnet: top.Campus Ne
. [ERRE & |E3Project: a1Soned 1. T S 1547

Figura C.48 - Tempo de resposta: Download - Servidor FTP.

“#|[Response Time] time_average (in Ftp.Upload Response Time (sec))

Project: A150ned_100_final2 Scenaria: Firewal_livee_1M [Subnet: top. Campus Ne
2 BIRC

Figura C.49 - Tempo de resposta: Upload - Servidor FTP.
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+][Response Time] time_average (in HTTP.Object Response Time (seconds))

= — Project: Al5oned_100_finalz Scenario: Firewal_livre_1M [Subnst: kap, Campus Me
: I e =~ T I i %

Figura C.50 - Tempo de resposta: Objeto - Servidor HTTP.

#][Response Time] time_average {in HTTP.Page Response Time (seconds))

ject: 4150ned_100_Final Scenario: Firewall_livre_11M [Subnet: top.Campus Ne
2 BIRC

Figura C.51 - Tempo de resposta: Pagina - Servidor HTTP.



Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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