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RESUMO

computacionais ou ambientes distribuidos em larga escala tém o potencial
de se tornarem plataformas poderosas utilizadas pela comunidade de computacao
distribuida, tanto cientifica quanto comercial, para a execucdo de aplicacbes de
grande importancia e alto teor computacional.

Estes ambientes computacionais podem estar constituidos por computadores
geograficamente dispersos e sob diferentes dominios administrativos, em um
ambiente tdo vasto, seguranga certamente € uma preocupagao.

Um dos problemas envolvendo a adocdo e a implementagcdo de politicas ou
normas de seguranca para sistemas de informacdo consiste em verificar se as
regras efetivamente implementadas estdo em conformidade com aquelas definidas
nos respectivos padrbes adotados.

Este trabalho estende e adapta o modelo de verificagdo automatica de aderéncia
proposto por (GONCALVES, 2005) para as particularidades de
computacionais. O Sistema de Monitoramento Passivo de Seguranga de Grid
Computacional - SiMPaSeG ¢é entdo apresentado como uma solugao que aproveita-
se do ambiente de execugao remota habilitado pelo Middleware da grid - o Globus
Toolkit - para verificar se os controles adotados estdo efetivamente implementados e
se sao eficazes.

Esses controles sao recomendagdes sobre medidas e procedimentos que
podem ser adotados de modo a salvaguardar a informagdo. A Norma Internacional
de Seguranga da Informagdo ISO/IEC 17799:2005 € a mais importante e
internacionalmente adotado padréao de segurancga.
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ABSTRACT

Large-scale distributed computing environments, or computational grids have the
potential to become a powerful and widely adopted platform, for both the scientific
and commercial communities, to solve hard computational problems.

A computational grid may have geographically dispersed computers that are
usually under distinct administrative domains, and in such a vast territory, security is
indeed a concern.

The current work extends the automated checking model presented in
(GONCALVES, 2005) to the grids requirements. The Grid Security Passive
Monitoring System - SiMPaSeG (in Portuguese) is then presented as a tool designed
to take advantange on the remote job execution environment enabled by the grid
middleware — the Globus Toolkit — in order to check if the adopted security controls
have actually been implemented and if they are effective.

These controls are recommendations of procedures and measures to safeguard
the information. The most important and internationally adopted standard is the
ISO/IEC 17799:2005.
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1. INTRODUGAO

Este trabalho trata do problema da andlise de segurangca de uma
computacional e propdée um modelo de verificagdo automatica do nivel de aderéncia
desse ambiente a Norma Nacional de Seguranca da Informagcédo NBR ISO/IEC
17799:2005.

1.1 Motivacao

tém o potencial de se tornarem plataformas poderosas
utilizadas pela comunidade de computacdo distribuida, tanto cientifica quanto
comercial, para a execugdao de aplicagbes de grande escala e demanda
computacional. Seu objetivo é agregar uma colegdo de recursos distribuidos,
heterogéneos e compartilhados conectados via rede capaz de oferecer capacidade
computacional para tais aplicagdes. Contudo, permanece como desafio a exploragao
do desempenho de tais recursos, devido principalmente ao comportamento dinamico
e instavel deste ambiente.

A existéncia de redes de longa distancia de alta velocidade a baixo custo tem
encorajado o desenvolvimento de aplicagdes que requerem recursos nao disponiveis
localmente, tirando vantagem de recursos distribuidos geograficamente. Isso
representa uma abertura para novos ramos de pesquisa que previamente
encontravam-se limitados e sem exploragao por razbes econdémicas e praticas.

Numa se pode identificar trés camadas distintas, que se comportam como
um sistema computacional unico e bem integrado:

e Infra-estrutura - componentes de software e hardware, integrados por uma

rede fisica.

o - camada oferecendo transparéncia dos recursos disponiveis,
com ferramentas para o gerenciamento e controle da infra-estrutura para as
aplicacbes em

e Aplicagdes - desenvolvidas e otimizadas para tirar vantagem dos recursos

distribuidos e do comportamento dinamico da

16



Apesar da grande preocupag¢ao com seguranga no projeto e desenvolvimento de
alguns para g , para que possam servir ao proposito da
computacional, um né ao disponibilizar ciclos de CPU a usuarios da , estara
inevitavelmente permitindo a execugdo de cdédigo arbitrario no seu sistema
operacional (SO). Estes processos podem fazer mau uso dos recursos locais e
inclusive explorar falhas de seguranga existentes no SO para realizar escalagéo de
privilégios. Além disso, a grande complexidade da instalagcdo do , aliada
a pouca cultura de seguranga, podem levar a configuragdes de sistema operacional
nao-padronizadas e pouco seguras.

A Norma Nacional de Seguranca da Informacdo NBR ISO/IEC 17799:2005
enumera uma seérie de controles que podem ser implementados para garantir a
confidencialidade, a integridade e a disponibilidade das informagdes. Estes controles
devem ser revisados regularmente com auxilio de pacote de software automatizado
que gere um relatorio técnico (NBR17799, 2005).

Os pacotes de softwares automatizados podem ser divididos em duas
categorias: os softwares baseados em sistemas especialistas que fornecem apoio a
analise de riscos, a selecdo de controles e a preparacédo para auditoria através do
uso de formularios; e os que verificam ativamente a conformidade do ambiente sob
analise. Do primeiro grupo destacam-se o COBRA e o , enquanto
do segundo temos o e o Tamandua Mirim. Entretanto, nenhuma
dessas ferramentas é apropriada para analise de computacionais.

Como nao ha ferramentas de verificagdo de seguranga de computacionais,
sera apresentado o Sistema de Monitoramento Passivo de Seguranca de Grid
Computacional (SiMPaSeG), uma solugao para verificagdo automatica do nivel de
aderéncia de um ambiente de a Norma Nacional de Seguranga da Informagéao
NBR ISO/IEC 17799:2005, O SiMPaSeG estende e adapta o modelo do Tamandua
Mirim para computacionais.

O presente trabalho estd sendo aplicado no Laboratério Nacional de
Computacao Cientifica (LNCC) dentro do contexto do Projeto InteGridade, que
envolve uma de desenvolvimento (INTEGRIDADE, 2005) sobre a rede
experimental do Projeto Giga da Rede Nacional de Ensino e Pesquisa (RNP). Ainda
nao ha politicas de seguranga definidas para esta , €, portanto n&o ha verificagao

dos mecanismos de seguranga que, eventualmente, estejam sendo adotados.

17



1.2 Objetivos

S&o objetivos do presente trabalho:

e Criacdo de um mecanismo de verificagcdo automatica de conformidade de um

ambiente distribuido de uma computacional a Norma Nacional de
Seguranga da Informagéo - NBR ISO/IEC 17799:2005;

A implementagdo proposta deve ser multiplataforma e fazer uso de
ferramentas de software livre e gratuito;

A implementacdo deve possuir interface simples que permita utilizacido por
pessoas sem conhecimento técnico em seguranga e ;

Servir de ferramenta de diagndstico e corre¢cdo de falhas de seguranga no

ambiente.

1.3 Organizagado do Documento

O restante deste trabalho esta organizado nos seguintes capitulos:

No capitulo 2

No capitulo 3

# #
No capitulo 4 $ % ¢
Pt % $ % )
; ) &
No capitulo 5 $ ¢

Na conclusdo é apresentado um resumo das contribuicbes deste trabalho e

trabalhos futuros.
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2 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados trabalhos relacionados com os modelos e
propostas utilizadas neste trabalho, com enfoque na abordagem do problema de

verificacdo de seguranga dos sistemas apresentados, bem como de suas limitagdes.

2.1 Introdugao

Na literatura, sdo encontradas algumas propostas de modelos para analise de
aderéncia de sistemas computacionais a Norma Internacional de Seguranca da
Informacao ISO/IEC 17799:2005. Estes modelos e as ferramentas que os
implementam, como o COBRA, o Proteus Enterprise, o e o
Tamandua Mirim, auxiliam na analise de risco e na verificagdo dos controles da

Norma adotados.

Os dois primeiros usam questionarios eletronicos para auxiliar na analise de
risco e escolha dos controles, porém ndo verificam se o ambiente computacional
informado corresponde ao real e nem se os controles aplicados s&o eficazes. O

e o Tamandua Mirim adotam uma abordagem ativa podendo realizar
o levantamento automatico do ambiente computacional e a verificagcdo automatica de
controles da Norma. O Sistema de Monitoramento Passivo de Seguranca de Grid
Computacional - SiMPaSeG aplica a verificagdo automatica utilizando-se da infra-

estrutura disponivel da computacional.

2.2 COBRA - Consultative, Objective and Bi-Functional Risk Analysis

O COBRA surgiu em 1991 como resposta a crescente necessidade de gestao e
verificagdo do nivel de seguranca das informacdes por parte das empresas. E uma
ferramenta para DOS ou Microsoft Windows baseada em questionarios que utiliza os

principios de sistema especialista e uma extensa base de conhecimento (COBRA,
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2005).

A ferramenta vem sendo usada por consultores de seguranca e administradores
de rede ou gerentes de Tecnologia da Informagao (TI) no processo de homologagao
de um ambiente a ISO/IEC 17799:2005. Suas funcionalidades possibilitam:

¢ I|dentificar ameagas, vulnerabilidades e exposi¢cao do sistema;

e Mensurar o grau de risco real para cada area ou aspecto do sistema, e

relaciona-lo diretamente ao potencial impacto nos negdcios;
e Oferecer solugdes e recomendagdes detalhadas a fim de reduzir os riscos;
e Gerar relatorios técnicos e executivos.

A andlise de risco de segurancga sera tdo boa quanto as informagdes fornecidas
a ferramenta, pois a mesma nao possui mecanismos de verificacdo do sistema real
por inconsisténcias nos dados informados: os questionarios podem ser gerados

automaticamente, mas para isto € necessario completar um pré-questionario de

" * "

2.3 Proteus Enterprise

@) € uma suite de ferramentas online para analise,
gerenciamento e verificagdo de aderéncia a normas como: BS7799, ISO/IEC 17799,
Basiléia Il etc (PROTEUS, 2005).

@) € capaz de gerar relatérios flexiveis em diferentes formatos digitais.
Seus relatérios ndo apenas mostram as deficiéncias encontradas, mas também

informam as implicagdes e auxiliam na priorizagao das ag¢des corretivas.

Assim como o COBRA, baseia-se apenas em formularios e por este motivo, a
analise de riscos e de aderéncia sera tdao boa quanto as informacdes fornecidas

pelos usuarios.
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2.4 Check-up Tool

O Check-up Tool é uma ferramenta desenvolvida pela Médulo para anélise de
riscos para ativos tecnolégicos e nao-tecnolégicos. Apoia a implementagdo dos
requisitos de certificagdo BS 7799, COBIT, de agéncias reguladoras, Sarbanes-
Oxley Act e Basiléia Il através da implementacédo de coletores automaticos para o
ambiente Microsoft (Windows, SQL Server, IIS etc) (CHECKUPTOOL, 2005).

Assim como o COBRA e o Proteus, o Check-up Tool também usa questionarios
eletronicos e € capaz de gerar automaticamente relatorios, graficos e estatisticas.
Suas funcionalidades, que aliam uma grande base de conhecimento a coletores
automaticos, permitem a verificagcdo de conformidade de ambientes MS Windows a

diferentes normas de seguranca.

2.5 Tamandua Mirim

O Tamandua Mirim (GONCALVES, 2005) é uma ferramenta totalmente
desenvolvida em software livre para analise automatica do nivel de aderéncia de
sistemas computacionais @ Norma Nacional de Seguranga da Informagdo NBR
ISO/IEC 17799:2005. Essa analise difere da abordagem do sistema denominado de
COBRA, que se baseia apenas no uso de questionarios eletronicos, pois coleta
varias informagdes sobre o ambiente de rede, de forma automatica, antes de iniciar

o processo de verificagdo da aderéncia do mesmo a norma de seguranga.

A arquitetura modularizada permite a implementacdo de seus componentes para
diferentes plataformas de hardware e software. Além da varredura de rede e
identificacdo do sistema operacional dos nés da rede, o Tamandua possui quatro

componentes basicos acionados de forma sequencial:

e Mobdulo de Coleta de Dados: realiza o levantamento do perfil dos ndés que
devem ser verificados. Em cada no, esse levantamento determina quais

para coleta de informacgdes sobre o né devem ser executados.

e Modulo Verificador Primario: controla o processo de coleta das informacgdes e
realiza a verificagdo da aderéncia do ambiente @ NBR ISO/IEC 17799:2005. E
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responsavel pelo envio aos nds de todo e qualquer componente de software
necessario, pelo envio dos scripts de verificagdo e pela geréncia da analise.

e Modulo Verificador Secundario: instalado nos ndés que estdo conectados a
mais de um segmento de rede. Sua fungéo é realizar a analise dos segmentos

de rede que ndo podem ser verificados diretamente pelo Médulo Primario.

e Repositério de Dados: responsavel pelo armazenamento de todos os dados e
informacdes necessarias para o funcionamento dos demais componentes,
bem como pelo armazenamento dos scripts de verificacdo e das informacodes
coletadas sobre o ambiente. A FIG. 2.1 mostra a tela de abertura do

Tamandua Mirim.

FIG. 2.1 Arquitetura do Tamandua Mirim
Por seu modelo usar uma arquitetura modular que pode facilmente ser estendida
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e reimplementada usando software livre, 0 Tamandua Mirim foi escolhido para servir

de base para constru¢cao do SiMPaSeG.

2.6 SiMPaSeG - Sistema de Monitoramento Passivo de Seguranga de Grid
Computacional

Do ponto de vista de seguranga, os usuarios, as aplicagées ou o da
— ou alguma combinagcdo dos 3 — deve ser confiavel. Segundo (BUTT,

ADABALA, KAPADIA, FIGUEIREDO & FORTES, 2003), o melhor caminho é o de se
confiar na seguranca das aplicagdes, visto que os usuarios da , devido a
sobrecarga do gerenciamento das contas ou do gerenciamento dos certificados
(BECKLESA, WELCHB & BASNEY, 2005), os usuarios da sdo geralmente
mapeados para contas compartilhadas por diferentes usuarios legitimos e que ainda
algumas vezes compartilham certificados digitais, levando a n&o identificacao
precisa dos usuarios.

Em (BUTT, ADABALA, KAPADIA, FIGUEIREDO & FORTES, 2003), € mostrado
ainda que as verificagbes de seguranca das aplicagdes, sejam elas baseadas no
cédigo-fonte, em tempo de compilagdo, em tempo de “linkagem® ou de execugao —
atualmente implementadas na maioria dos ambientes de computacional s&o
inadequadas. E proposta entdo uma técnica de monitoramento em tempo de
execucao projetada em dois niveis: no primeiro, um restrito controla a
habilidade do usuario de livremente usar os recursos do sistema operacional durante
uma sessao interativa, enquanto no segundo ha um médulo de monitoragdo de
chamadas do sistema operacional ( + ) que determina se 0 mecanismo de
chamada de sistema do devera ou nao permitir que certa chamada
monitorada se complete.

O ambiente de computacional baseado no Globus Toolkit reconhecidamente
nao possui mecanismos de autorizagado de baixa granularidade (KEAHEY & WELCH,
2002). Como o GT também n&o se preocupa com a seguranga das aplicagdes ao
nao implementar nada semelhante ao proposto acima, ou ja em funcionamento,
como no , %+ = - (PUNCH) (BUTT, ADABALA,
KAPADIA, FIGUEIREDO & FORTES, 2003), a , assim implementada, torna-se
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um ambiente ideal para usuarios mal-intencionados fazerem mau uso dos recursos
computacionais e até mesmo praticarem tentativas de escalagao de privilégios.

Desse modo, a fim de diminuir a superficie de ataques e os riscos associados a
falta de padronizagdo e de preocupagdo com seguranga na configuragdo dos nos
que fazem parte da , €, proposto um sistema que verificara, usando as
credenciais de um usuario legitimo e nao-privilegiado da computacional, o nivel
de aderéncia de cada n6 a Norma.

O Sistema de Monitoramento Passivo de Seguranga de Computacional —
SiMPaSeG ¢é portanto, um software instalado no portal web de uma
computacional que permitira a enumeragdo dos nos, verificagdo de controles da
Norma e geragao de relatérios a partir de um ponto Unico de acesso.

O SiMPaSeG implementa o APV e o ACD dentro do portal web de submissao da

&
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3 CONCEITOS E TECNOLOGIAS

Neste capitulo sdo apresentados alguns conceitos e tecnologias importantes
com relagcdo a presente dissertagdo, tais como: para sistemas
distribuidos, , , seguranga da informag¢ao, Norma Brasileira de Seguranga

da Informacgao e Globus Toolkit.

3.1 Middleware para Sistemas Distribuidos

Um sistema distribuido € uma colegcdo de computadores independentes que
pode se apresentar ao usuario como um unico sistema coerente. As diferengas entre
esses computadores e como eles se comunicam sao transparentes ao usuario.

Outras importantes caracteristicas de sistemas distribuidos sdo que usuarios e
aplicagbes devem poder interagir com eles de uma forma uniforme e consistente,
independente de onde e quando a interagao ocorrer; devem ser ainda relativamente
faceis de expandir e escalar, ao mesmo tempo em que deve estar continuamente
disponivel, embora alguma de suas partes possam estar temporariamente
desligadas e terem sido substituidas por outras.

A fim de suportar computadores e redes heterogéneas, um sistema distribuido é
geralmente implementado como uma camada légica entre a camada superior
composta por usuarios e aplicacbes e a camada abaixo composta dos sistemas
operacionais, e por esse motivo € que tal sistema distribuido € comumente chamado
de

Num sistema distribuido, aos usuarios deve ser facil acessar recursos remotos e
compartilhar recursos com outros usuarios de um modo controlado, ao mesmo
tempo em que esconde o fato que os processos e recursos estao fisicamente
distribuidos em multiplos computadores, ou seja, deve ser transparente.

Da mesma forma, transparéncia também se aplica a muitos outros aspectos de
um sistema distribuido, como por exemplo: acesso, localizagdo, migragéao,
relocagao, replicagao, concorréncia, falha e persisténcia.(TANENBAUM & STEEN,
2002)
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3.2 Cluster

Um ambiente cluster ou aglomerado computacional € formado por hardware e
software homogéneos conectados por uma rede de computadores rapida e dedicada
(baixa laténcia e grande largura de banda, ex.: e + ) ou
mesmo por rede local, onde os computadores ou nés estdo localizados fisicamente

em um unico local e sdo gerenciados por uma entidade central.

Aglomerados computacionais surgem do avango das redes de computadores e
do aumento da capacidade dos processadores; desta forma, o pico de desempenho
do aglomerado, mesmo depois de descontados os tempos de comunicagéo e
transferéncia de dados entre os nds, muitas vezes iguala ou supera o poder
computacional oferecido pelos mais rapidos computadores paralelos. A 252 lista dos
500 maiores supercomputadores de junho de 2005 mostra a poténcia dos

aglomerados que sao representados por 304 sistemas (TOP500, 2005).

3.3 Grid

Ambientes computacionais distribuidos de grande escala ou , segundo
(FOSTER, 2005), sdao ambientes capazes de virtualizar recursos computacionais
geograficamente distribuidos como se fossem um grande supercomputador. Esses
recursos, como processamento, armazenamento, entre outros, podem estar sob o
controle de diferentes organizagoes.

Segundo (BUYYA, 2005), a principal diferenga entre e esta
relacionada ao modo como é feito o gerenciamento dos recursos, ou seja, se 0
compartiihamento de recursos € gerenciado por um unico sistema global,

sincronizado e centralizado, entdo é um Cluster.

Em uma , 0s recursos estao distribuidos geograficamente, sendo que os

donos desses recursos possuem autonomia para fazer o gerenciamento local. A

alocacdo dos recursos é feita pelos usuarios da , € 0S nO0s executam diferentes
tarefas relacionadas a objetivos distintos. Uma pode ser encarada como sendo
uma evolugcado do , dado que os recursos deste podem ser compartilhados
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pela . Assim, uma € mais heterogénea, complexa e distribuida.

lan Foster, em (FOSTER, 2002), elaborou uma onde define trés
caracteristicas basicas para que um sistema computacional possa ser considerado

uma

e Recursos coordenados nao sujeitos a um controle centralizado: Uma
integra e coordena recursos e usuarios residentes em diferentes dominios
administrativos, apesar de poder haver um controle local dentro de uma

organizacgéo, nao pode existir um controle central para toda a

e Utilizar padrdes abertos, interfaces e protocolos de propdsito geral: Uma
deve adotar protocolos e interfaces padrboes e abertas para alcancgar
escalabilidade e interoperabilidade entre diferentes padrées de hardware e
software, a fim de realizar fungcbes fundamentais como autenticacao,

autorizacao, descobrimento de recursos e acesso a eles;

e Prover o minimo em qualidade de servigos (QoS): Uma deve permitir que
seus recursos constituintes possam ser usados de forma coordenada de
modo a atingir diferentes qualidades de servigo, como por exemplo - tempo de
resposta, vazao, disponibilidade, seguranga e/ou a co-alocagao de multiplos
recursos, para se adequar a demandas complexas do usuario, de modo que a
utilidade combinada do sistema seja significativamente maior que a soma das

partes.

3.4 Seguranga da Informagao

Informagdes podem ser consideradas ativos, e assim sendo, possuem valor para
uma organizagao e consequentemente devem ser protegidos. Essas informacdes
podem existir sob diferentes formas, e quaisquer que sejam as formas que assumam
ou meios pelos quais sejam armazenadas e compartilhadas, elas devem ser
protegidas adequadamente.

Em geral, segurangca da informagdo € caracterizada pela preservacdo da
confidencialidade, integridade e disponibilidade das informacgdes:

e Confidencialidade visa garantir que as informagdes somente sejam acessiveis
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a pessoas autorizadas;
e Integridade busca salvaguardar a exatiddo, completude e métodos de
processamento;
e Disponibilidade visa garantir que as informagdes estejam acessiveis aos
usuarios autorizados, quando necessario.
A implementagdo de um conjunto adequado de controles € necessario a fim de
se atingir os objetivos de seguranga de uma organizagao.

3.5 Norma Nacional de Seguranga da Informac¢do (NBR ISO/IEC 17799)

A NBR ISO/IEC 17799:2005 é baseada na Norma Internacional de Seguranca
da Informagéo - ISO/IEC 17799:2005. A NBR ISO/IEC 17799 foi homologada em
setembro de 2001 pela Associacdo Brasileira de Normas Técnicas (ABNT) e foi
atualizada em agosto de 2005. Sua publicagdo coloca o pais no conjunto de paises
que adotam e apdiam o uso dessa norma. Esta versdo vem sendo usada em outros
paises de Lingua Portuguesa, entre eles, Portugal e Angola.

A Norma é dividida em 10 macro controles:

e Politica de Seguranga;

e Seguranga Organizacional;

e Classificagao e Controle dos Ativos da Informacgéo;

e Seguranga em Pessoas;

e Segurancga Fisica e do ambiente;

e Gerenciamento de Operagdes e Comunicagdes;

e Controle de Acesso;

e Desenvolvimento da Seguranca de Sistemas;

e Gestdo da Continuidade do Negécio;

e Conformidade.

Estes macros controles estdo subdivididos em varios outros controles, num total
de 127 controles de seguranga (GONCALVES, 2005). Apenas alguns desses
controles podem ser verificados automaticamente por ferramentas como o

Tamandua Mirim ou SiMPaSeG. Tais controles e o modo como séo verificados estao
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descritos no capitulo 4. Para todos os demais controles consulte o (GONCALVES,
2005, Apéndice B) ou a propria NBR.

Segundo a Norma, deve-se estabelecer os requisitos de seguranga baseando-se
em trés fontes: a primeira, a partir de uma avaliagdo de riscos; a segunda, sé&o as
exigéncias legais, estatutarias, regulamentadoras e contratuais; enquanto a terceira,
vem do conjunto de principios, objetivos e requisitos para processamento de
informagdes proprio da organizagéao.

Os requisitos de segurancga sao identificados através de uma avaliagdo metddica
dos riscos de seguranga, este sendo uma consideragao sistematica de:

e provavel prejuizo ao negoécio resultante de uma falha de seguranca,
considerando as consequéncias potenciais de uma perda de confiabilidade,
integridade ou disponibilidade das informagdes e outros ativos;

e a probabilidade realistica de tais falhas ocorrerem sob a luz de ameacgas e
vulnerabilidades prevalecentes, e os controles atualmente implementados.

O processo de avaliar riscos e selecionar controles deve ser executado
continuamente até que sejam analisadas todas as partes da organizagao e sistemas
de informacéo individuais.

Deve-se executar revisdes periddicas dos riscos de seguranga e dos controles
implementados para:

e levar em conta as mudancgas nas prioridades e necessidades do negdcio;

e considerar novas ameacas e vulnerabilidades;

e confirmar que os controles permanecem eficazes e apropriados.

Um ambiente é aderente a Norma de Seguranga da Informagdo e, portanto,
seguro, se 0 mesmo utiliza os recursos adequados para garantir a confidencialidade,
integridade e disponibilidade de suas informagbes, ou seja, uma vez que o0s
requisitos de seguranca tenham sido identificados, devem ser selecionados e
implementados controles para garantir que os riscos sejam reduzidos a um nivel
aceitavel.

A selecao desses controles deve ser feita a partir da Norma, de outros conjuntos
de controles, ou de novos controles projetados de modo a satisfazer as
necessidades especificas da organizagao. Vai depender também das caracteristicas
do proprio ambiente, como por exemplo: forma e local de armazenamento das

informacodes, valor das informacdes armazenadas, quem pode acessa-las, quais
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servidores estdo instalados, que tipo de servicos sao disponibilizados aos usuarios

da rede interna, externa etc, e se considerando os custos de implementagdo em

relagdo aos riscos que se quer reduzir € aos prejuizos potenciais se ocorrer uma

quebra de segurancga.

Segundo a Norma, sédo controles essenciais para uma organizagao, do ponto de

vista legal:

protecao de dados e privacidade de informagdes pessoais;
salvaguarda de registros organizacionais;

direitos de propriedade intelectual.

E os controles considerados como a melhor pratica comum para seguranga de

informacoes:

Documento de politica de segurangca de informagdes — descreve quais
atividades os usuarios estdo autorizados a realizar, como e quando podem
ser realizadas. E de vital importancia que a alta administracdo apoie o uso da
Politica e demonstre o seu comprometimento com a aplicacdo das
penalidades cabiveis;

Alocacao de responsabilidades quanto a seguranga das informagdes — este
controle visa esclarecer a quem pertence cada ativo da organizagéo, bem
como quem deve ser contatado em caso de problemas de seguranga
relacionados ao ativo em questio;

Educacao e treinamento para seguranga das informacdées — a melhor forma
de evitar o mau uso das informacdes € educar seus usuarios, assim é de vital
importancia que todo e qualquer usuario passe por um treinamento antes de
ter acesso as informacdes contidas no ambiente;

Relatorios dos incidentes de seguranga — estes documentos permitem a
criacdo de uma "base de conhecimento" que podera ser utilizada para
identificar e evitar futuros incidentes de seguranca;

Gerenciamento da continuidade do negdcio — este controle diz respeito ao
processo de se manter as informagdes integras, sempre acessiveis mesmo

quando parte do ambiente estiver comprometido.
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3.6 Globus Toolkit

No final de 1994, Rick Stevens, diretor da /
0% do 1 - 2 + e Tom DeFanti, diretor do
3 4 2 + da Universidade de lllinois em Chicago, propuseram que se
estabelecessem temporarios entre 11 redes de pesquisa de alta-velocidade
para criar uma nacional (o I-WAY), por duas semanas antes e durante a

Conferéncia em Supercomputacdo de 1995. Um pequeno time liderado por lan
Foster de Argonne criou novos protocolos que permitiram aos usuarios do I-WAY
executarem aplicacdes em computadores através dos EUA. Este experimento bem
sucedido levou ao financiamento pela O # 1% 5 ( 1 +
6015 17, e ainda em 1997, foram apresentados a primeira versao do Globus
Toolkit.

Desde a versdao 1.0 (em 1998) a versdo 2.0 (langada em 2002) e, agora, a
versao mais recente 4.0 (lancada em abril de 2005) baseada em novos padrbes
abertos de servigcos em , 0 Globus Toolkit evoluiu rapidamente para se tornar o
padrao # em computagao em

O Globus Toolkit (GT) € um conjunto de ferramentas e bibliotecas de software de
cédigo-aberto que dao suporte a arquitetura e as aplicagbes em , permitindo que
pessoas compartilhem poder computacional, bases de dados, e outras ferramentas
de modo seguro em linha através de diferentes corporagdes, instituicoes e limites
geograficos, sem contudo, sacrificar a autonomia local. O Toolkit inclui servigos e
bibliotecas para seguranga, busca de informagdes, gerenciamento de recursos e de
dados, comunicagao, detecgdo de falhas e portabilidade (DANTAS, ALLEMAND &
PASSOS, 2003).

O GT é empacotado em um conjunto de componentes que podem ser usados de
modo tanto independente quanto conjunto para desenvolver aplicagdes. Seus
servicos centrais, interfaces e protocolos permitem que se acessem recursos
remotos como se estivessem localizados em sua prépria estagdo de trabalho ao
mesmo tempo em que preservam o controle local a respeito de quem pode usar
quais recursos e quando. Dessa forma, sua concepcao foi no sentido de remover

obstaculos que evitariam colaboragcdo transparente, como incompatibilidades de

31



formatos de arquivos, computadores, e redes.

3.6.1 Principais Componentes

Os servicos disponibilizados pelo Globus Toolkit foram desenvolvidos na
linguagem de programacgao C, com seu codigo fonte aberto, o que possibilita a
colaboragdo de modo a validar a implementacgao, reparar erros ou fazer quaisquer
alteragcdes desejadas. O GT, depois de instalado e configurado, propicia
transparéncia através de suas fungbes e comandos, independente de arquitetura de

hardware e sistema operacional.

A seguir, uma breve descricdo dos principais servigos do Globus: 5
1 6 51 7, / +8 # 6 /e
90 % +/ % 6 O/

A FIG. 3.1 (FOSTER, 2005) mostra uma visdo geral dos componentes do Globus
Toolkit 4.
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FIG. 3.1 Visao geral dos componentes do Globus Toolkit 4

3.6.2 Grid Information Services

@) § # /% prové informacgdes sobre os recursos da . Esses
servigos incluem o O % +/ % 6 O/7, composto do
5 § # / % 6 58/7edo 8 § # / % 6 8/7

O MDS possibilita 0 acesso a informagdes estaticas e dinamicas sobre a e

todos os seus componentes: redes, nos, sistemas de armazenagem e instrumentos.
Essas informagdes devem possuir uma forma de acesso uniforme e flexivel com
manuteng¢ao descentralizada. O MDS deve ainda ser configuravel e adaptavel a
ambientes heterogéneos e dindmicos para que possa acessar multiplas fontes de

informacéo.

A versao do MDS atualmente utilizada pelo Portal da no qual este trabalho
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se insere € o que acompanha a versdo 2.4 do Globus Toolkit, a MDS2. Nesta
verséo, o MDS utiliza o Lightweight Directory Access Protocol (LDAP) como uma
interface uniforme para acessar tais informagées. O MDS2 foi incluido nas versoes
mais novas do Globus Toolkit (3.0, 3.2, 4.0 e 4.1) de modo a suportar as
implementagdes legadas. O MDS2 é baseado em OpenLDAP e implementa um
mecanismo de redirecionamento com uma combinacdo de GRIS e GIIS escutando
na porta TCP 2135 e respondendo a consultas baseadas na 'string' "Mds-VO-name".
Se "Mds-VO-name=local" entdo se refere ao GRIS e qualquer outra coisa se refere

ao GIIS se este existir com aquele nome.

Os dados fornecidos pelos provedores de informagdes do MDS incluem status
de carga de processamento corrente, configuracdo de CPU, sistema operacional e
versao, informagdes sobre o sistema de arquivos, meméria RAM e memodria virtual,

interfaces de rede, entre outras informacgdes.

A FIG. 3.1 mostra a visao geral dos componente do Globus 4, nesta visdo MDS2
estd representado como um componente que estad obsoleto e que sera
descontinuado nas proximas versdes. Para mais informag¢des sobre o novo MDS4,
favor consulte (FOSTER, 2005).

ldap GIIS

TN

GIIS GIIS

Cliente MDS

= Idap

GRIS —r_l GRIS h
L |
| [

FIG. 3.2 Arquitetura do MDS é uma hierarquia flexivel
A FIG. 3.2 (GLOBUSALLIANCE, 2003) mostra que a arquitetura do MDS2 é uma
hierarquia flexivel, pois podem haver diferentes niveis de GIIS, e qualquer GRIS

pode se registrar com qualquer GIIS, e qualquer GIIS pode se registrar com outro, o

que torna essa abordagem modular e extensivel.
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3.6.3 Grid Resource Allocation and Management (GRAM)

O 5 1 6 51 7 é o componente do
Globus Toolkit responsavel pelas interfaces que fornecem os mecanismos basicos
para gerenciamento de recursos: inicializagdo, monitoramento, gerenciamento,

escalonamento e coordenagao de computagao remota.

Os recursos computacionais numa computacional sdo geralmente operados
sob o controle de um escalonador que implementa politicas de priorizagdo e
alocacéo de recursos ao mesmo tempo em que otimizam a execugao de todas as
tarefas submetidas visando eficiéncia e desempenho. O GRAM n&o € um
escalonador, mas seus servigos estabelecem um protocolo usando mensagem em
formato padrdao para se comunicar com diferentes escalonadores dos recursos

locais.

O GRAM geralmente é instalado juntamente com os servigcos de delegacéo
(O ) e transferéncia confiavel de arquivos (RFT) para possibilitar
apresentacdo de dados, delegagdo de credenciais +, e gerenciamento e

monitoramento de tarefas de uma maneira integrada.

A submissao de tarefas é feita usando a 5 / # 2 65727
que permite a definicdo dos parametros de execugao como, por exemplo, numero de

processadores, argumentos e limite de uso ou de tempo de CPU, entre outros.

A FIG 3.3 mostra o envio de uma requisicdo de tarefa de um usuario a um
Gatekeeper e o processo de execucdo dessa tarefa em um recurso remoto. Essa
requisicao é feita em RSL ao Gatekeeper, que é o responsavel por verificar se o
usuario possui autorizagdo aos recursos solicitados . Esta verificagédo € feita usando
um arquivo em disco — grid-mapfile — que possui 0 mapeamento de cada usuario da

a um usuario local no recurso solicitado. Apds autorizado, o Gatekeeper cria
uma instancia de : usando as credencias do usuario local para o qual o
usuario da foi mapeado. Este : € quem inicia 0s processos para

realizagao da tarefa nesse recurso.

Ao contrario de ser uma solugdo monolitica, o GRAM €& baseado numa

arquitetura de componentes nos niveis de protocolo e implementacao de software.
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FIG. 3.3 GRAM em agao

3.6.4 Grid Security Infrastructure (GSI)

O / + 8 # 6 /8 do Globus Toolkit (GT) é a parte deste
responsavel pelos servigcos de seguranga fundamentais ao suporte de
computacionais, para isso usando de criptografia de chave-publica ou
assimétrica como base de suas funcionalidades. O GSI implementa diferentes
padroes de diferentes entidades padronizadoras em seus componentes
/ % eNao ; 7/ % (FIG. 3.1).

O suporte a seguranca em nivel de mensagem é importante por questdes de
conformidade ao /38 + < / + t , porém as
implementagdes atuais apresentam baixo desempenho, motivo pelo qual a

seguranga em nivel de transporte é habilitada por padrao no Globus Toolkit.

O GSI implementa diferentes padrdes a fim de fornecer protecdo a mensagem
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(confidencialidade, integridade, prevencgao a

delegacéo e autorizagdo conforme mostra a FIG. 3.4:

e TLS (em nivel de transporte) ou ;7 /

+e 3/ /7

+ e ndo-repudio), autenticacéo,

% (em

nivel de mensagem) sdo usados como mecanismos de protegdo as

mensagens em combinagdo com o SOAP;

e Certificados X.509 de entidade final ou usuario e senha sdo usados como

credenciais de autenticacao;

e Certificados

e Diretivas / + 1

autorizacao.

Autorizagio
Delegagio
Autenticagio

Protegio de
Mensagem

Formato de
Mensagem

Seguran¢a no nivel
de mensagem
¢f credenciais X509

+X.509e 7/

sao usados para delegacéo;

2

Sequran¢a no nivel
de mensagem
¢f usuario § senha

6/1 27 sdo usadas para

Seqguranga no nivel
de transporte
¢f credenciais X509

SAML e . : SAML e
grid-mapfile grid-mapfile grid-mapfile
Certificados Certificados
Proxy X 500 Proxy 3500
W S-Trust VirS-Trust
Certificados X 500 Usuariof Certificados X 509
de Entidade Final Senha de Entidade Final
WS-Security i} ;
VW5-SecureConversation WL TLS
SOAP SOAP SOAP

FIG. 3.4 Visao geral do GT4 GSl e dos padroes usados.

A FIG. 3.4 mostra uma visdo geral do GT4 /

+§ &

e dos

padroes usados para diferentes funcionalidades. As duas caixas da esquerda

mostram a seguranga em nivel da mensagem, com credenciais X.509 e autenticagéo

por usuario/senha. A caixa da direita mostra a seguranca em nivel de transporte com

credenciais X.5009.
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Computador Host

FIG. 3.5 GSl em acgao.

A FIG. 3.5 mostra o GT4 / +8 & em acao: um usuario usa
seu certificado X.509 para criar um proxy que agira em seu nhome para execugao de
processos em um sitio remoto. O certificado do usuario (Cy) é usado na criagéo de
um proxy que servird de mecanismo para delegag¢ao de credenciais do usuario. Apos
criado, o proxy do usuario aloca recursos em um sitio remoto através da criagao de
um proxy nesse recurso usando-se o certificado (Cgp). Com o mapeamento das
credenciais do usuario da para credenciais locais através do grid-mapfile, os

processos remotos ja podem ser criados em nome do usuario.
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4 PROPOSTA

Neste capitulo é apresentada uma proposta para verificagdo de seguranga em
computacionais. O objetivo é apresentar as motivacbes e a arquitetura

proposta, bem como identificar as suas limitacdes.

4.1 Introdugado

Uma vez apresentados os desafios de seguranga num ambiente de
computacional, cabe mostrar uma arquitetura para analise de conformidade de
ambientes computacionais distribuidos de grande escala, ou . Esta arquitetura
ira permitir a atenuacgao dos riscos pela verificagao periddica dos mecanismos que

implementam a politica de seguranca.

4.2 Rede GIGA

A Rede GIGA, uma rede optica experimental com mais de 735km de extenséo e
capacidade de 2,5 Gbps extensiveis a 10 Gbps, € um dos objetivos do Projeto GIGA
(GIGA, 2005). A rede utiliza tecnologias 6pticas e protocolo Internet para interligar 17
entidades de pesquisa nas cidades de Campinas, Sao Paulo, Sao José dos
Campos, Cachoeira Paulista, Rio de Janeiro e Petropolis, conforme mostra a FIG.
4.1.
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FIG. 4.1 Diagrama fisico da Rede Giga

O Projeto GIGA é desenvolvido em parceria com a RNP (Rede Nacional de
Ensino e Pesquisa) e com a Fundagdo CPgD (Centro de Pesquisa e
Desenvolvimento em Telecomunicag¢des), com financiamento do FUNTTEL (Fundo
para o Desenvolvimento Tecnoldgico das Telecomunicagdes) e apoio da FINEP
(Financiadora de Estudos e Projetos). O Projeto GIGA possui 33 subprojetos
aprovados, dentre o0s quais encontra-se o0 subprojeto "InteGridade:
Desenvolvimentos em para Computacionais sobre a Rede Giga",

para o qual este trabalho é contribuicdo.
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FIG. 4.2 Diagrama légico de enderegcamento IP da Rede Giga
O Projeto InteGridade - Grid Sinergia define uma computacional de
desenvolvimento sobre a Rede Giga, com a participagdo das seguintes instituigdes:
ComCIDis/LNCC, IC/UFF, LABPAR/PUC-RJ, CAT/CBPF, IC/UNICAMP e
INF/UFRGS, esta ultima conectada via Internet. A FIG. 4.2 mostra o diagrama légico

da Rede Giga, no que concerne ao Projeto InteGridade.

4.3 Problema de Seguranga

A computacional faz uso de uma rede de computadores. Realizar a analise
de riscos e verificar se este ambiente atende aos controles da NBR implementados
nao € uma tarefa facil. Portanto, ferramentas como o = % " ( % 1 <
> 5 1 + = (COBRA) = = da Mddulo e o "Tamandua
Mirim" foram criadas. O primeiro faz uso de questionarios eletrénicos para geragéo
de relatorios, o segundo implementa verificagdo da aderéncia aos requisitos das
normas BS 7799, CobiT (COBIT, 2005), Sarbanes-Oxley (SARBOX, 2005) e Basiléia
Il (BASILEIA-ll, 2005) através de uma estrutura centralizada para plataforma
Microsoft Windows, enquanto o ultimo implementa uma verificagdo automatica da

aderéncia aos requisitos da NBR usando uma arquitetura de software livre.
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4.4 SiMPaSeG

O Sistema de Monitoramento Passivo de Seguranga de Grid Computacional
(SiMPaSeG) tem como objetivo o desenvolvimento e a implantagdo de ferramentas
para verificacdo de conformidade de um ambiente de computacional aos

mecanismos que implementam a politica de seguranca neste ambiente.

Estes mecanismos s&o implementados tendo-se como base o0s seguintes
controles da NBR ISO/IEC-17799:

3.1.1 - Inventario dos ativos;

e 4.3.2 - Reportando pontos fracos na seguranga;

e 4.3.3 - Reportando mau funcionamento de softwares;

e 7.2.1 - Registro de usuario;

o 7.2.2 - Geréncia de Privilégios;

e 7.2.3 - Gerenciamento de Senha dos Usuarios;

e 7.3.1-Uso de senhas;

e 7.4.3 - Autenticagéo para conexao externa do usuario;

e 7.5.2 - Procedimentos de entrada no sistema;

e 7.5.3 - Identificacdo e autenticagcao do usuario;

e 7.5.4 - Sistema de gerenciamento de senhas;

e 7.5.5 - Uso de programas utilitarios;

e 7.5.7 - Desconexao do Terminal por Inatividade;

e 7.5.8 - Limitacdo do Tempo de Conexao;

e 7.7.3 - Sincronizagao de relégios;

O ambiente de computacional baseia-se no Globus Toolkit (GT) e seu
acesso muitas vezes é facilitado pela criagdo e uso de um Portal Web. Este portal,
instalado num servidor de aplicagbes J2EE, pode ser acessado por navegador web
de modo a auxiliar na criagdo do + para autenticagdo dos processos na , ha
submissao de trabalhos sequenciais e distribuidos, entre outras funcionalidades.
Esta implementagdo do SiMPaSeG é parte integrante do portal do Projeto
InteGridade.
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441 Portal Web da Grid

O Portal Web da € um programa servidor instalado em um servidor de
aplicagées como o Apache Tomcat ou Oracle 9iAS que fornece acesso a recursos e
servigos da computacional a partir de um navegador web. Este portal permite o
acesso seguro e personalizado de usuarios autenticados aos servigos da . Entre
estes servigos, se destacam a submissdo de tarefas sequenciais, distribuidas e
paralelas para execugao na , a transferéncia confiavel de arquivos, a compilacéo
de aplicagbes paralelas e distribuidas, e a divulgacdo de informacbes sobre a
tecnologia de computacional e de uso.

Este portal vem sendo desenvolvido usando a linguagem de programacgao Java
e, mais recentemente, a linguagem de programagdo LUA (FIGUEIREDO,
IERUSALIMSCHY & CELES, 1994).

A arquitetura deste portal € muito semelhante ao descrito em (NOVOTNY, 2000),
ou seja, faz uso do padrao de projeto MVC (Model-View-Controller) que separa uma
aplicagao em trés componentes distintos: modelo de negdcio, interface de usuario e
controle légico, a fim de minimizar os impactos das modificagbes de um componente
nos demais; utiliza a 1 § 61 87 = % ?

6:? ) como estrutura basica para paginas dindmicas programadas como

% /% e:% / % 6:/ 7 eo: % + 6z %

@ 7 para interagdo com o Globus Toolkit (GT); e ainda utiliza o protocolo

HTTPS de modo a garantir a confidencialidade e integridade da comunicag&o entre o
portal e os navegadores web.

4.4.1.1 Acesso ao portal/grid computacional

O acesso ao portal é controlado por um mecanismo de autenticagdo usando o
Java CoG Kit. Um usuario somente tem acesso ao portal apos informar um nome de
usuario e senha validos e capazes de se autenticar no / +8 #

(GSI) e gerar um + que vai servir de mecanismo para delegagao de credencial a
fim de reduzir o numero de vezes que um usuario deve fornecer sua senha. Este

proxy consiste num novo certificado e chave particular que permite que o portal atue
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em nome do usuario nas demais interagcdes com a

4.42 Moddulos do SiMPaSeG

O SiMPaSeG possui 4 médulos:

e Varredura da : responsavel pelo levantamento das informacgdes publicadas
no servigo de informagdes do Globus (MDS) e pela identificagdo dos nos

ativos da computacional;

e Enumeracao de Portas e > do sistema operacional: responsavel por

identificar as portas TCP/IP abertas e o sistema operacional dos nos ativos;

¢ Verificacdo de conformidade: responsavel pela execucéo dos scripts e demais
componentes de software necessarios para verificagao de aderéncia a NBR;

e Geracdo de Relatérios e Envio de Alertas: responsavel pelo processamento,
analise e apresentagcdo das informagdes coletas sobre os controles

verificados.

4.4.2.1 Varredura da grid

A verificacdo de conformidade é iniciada com a enumeracido de todos os nds
ativos da computacional. Esta abordagem difere da abordagem do Tamandua
Mirim na medida em que estes recursos computacionais podem estar espalhados
em diferentes dominios administrativos e consequentemente pertencerem a
diferentes redes e sub-redes IP, ao mesmo tempo em que outros computadores

nestas sub-redes serdo ignorados por este mecanismo se estes ndo pertencerem a

Esta varredura ocorre em duas etapas:
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e Consulta a servidores Globus MDS disponiveis na pelas informacgdes de
registro dos nos. Estas informagdes incluem FQDN, enderego IP,
caracteristicas do hardware - como processador e memdria - e do sistema
operacional instalado. Os servidores MDS (GIIS e GRIS) possuem distribuigdo
hierarquica e permitem, em geral, a enumeragdo anénima dos recursos, e se
a enumeracao anénima estiver indisponivel, o + do usuario do portal sera

usado para consultar.

e \erificagdo dos nos ativos da por varredura TCP aos nos listados na
etapa anterior a portas TCP de servigos do Globus, ou seja, um né é dito ativo
se for possivel estabelecer uma conexdao TCP entre o portal e servigos do
Globus neste no.

4.4.2.2 Enumeracédo de Portas e Fingerprint do sistema operacional

As informacgdes sobre os nés ativos que foram obtidas pelo médulo anterior sdo
validadas neste modulo a fim de assegurar o envio dos mecanismos de verificagao
de conformidade apropriados para a arquitetura e sistema operacionais de cada um
dos nos.

Novamente, este processo ocorre em duas etapas:

e O aplicativo nmap € usado para enumerar todas as portas TCP abertas nos

nos ativos da

e Um perfil de cada no ativo € obtido pela submissdo de um aplicativo usando
uma RSL do GRAM. Estas informagdes sdo complementares aquelas ja
obtidas através do MDS.

4.4.2.3 Verificagdo de conformidade

De posse das informagdes dos nods ativos da , Suas arquiteturas de hardware
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e sistemas operacionais, é possivel selecionar os controles e componentes de
softwares adequados a cada ndé.

A verificagado de aderéncia pode ser realizada em qualquer um ou em todos os
nos ativos da . Esta verificacdo é realizada por scripts submetidos através do
Portal Web da usando as credenciais do usuario do sistema, ou seja, devido a
restricdes impostas pelo GSI — que impede o mapeamento de um certificado a um
usuario superprivilegiado (UID 0 ou root) — esta verificagdo ocorre sob a optica

limitada de um usuario comum.

4.4.2.4 Relatérios e Geragao de alertas

As informagdes geradas por qualquer um dos modulos pode ser sumarizada em
formato de relatério e disponibilizado ao usuario do sistema para posterior analise.
Informagdes sobre vulnerabilidades e inconformidades devem ser fornecidas em

forma de alertas aos responsaveis pelo né ou pela organizagédo a que este pertence.

4.4.3 Controles da NBR ISO/IEC 17799:2005 Verificados pelo SiMPaSeG

Nesta secdo estdo descritos os controles da NBR ISO/IEC 17799:2005 que
podem ser verificados automaticamente por uma ferramenta como o Tamandua
Mirim ou SiMPaSeG. Para cada um desses controles serdo apresentadas as
estratégias usadas na verificagao de aderéncia do ambiente de computacional.

Os 10 macro controles existentes nesta norma sao:

. Politica de Seguranca;

. Seguranga Organizacional;

. Classificagao e Controle dos Ativos da Informacgéo;
. Seguranca em Pessoas;

. Segurancga Fisica e do ambiente;

. Gerenciamento de Operagdes e Comunicacodes;

~N OO OB~ WN =

. Controle de Acesso;
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8. Desenvolvimento da Segurancga de Sistemas;

9. Gestao da Continuidade do Negdcio;

10. Conformidade.

O SiMPaSeG verificara a aderéncia de um ambiente de computacional a
alguns dos controles pertencentes aos macros controles 3,4 e 7:

3. Classificacao e Controle dos Ativos da Informacéo;

4. Seguranca em Pessoas;

7. Controle de Acesso;

A verificagdo automatica de aderéncia realizada pelo SiMPaSeG vai abranger os
seguintes controles através do uso de 4 B submetidos a cada um dos ndés
da a partir do Portal Web do Projeto InteGridade ou diretamente por cédigo Java
executado neste Portal:

e 443.1-3.1.1 - Inventario dos ativos;

e 4.43.2-4.3.2 - Reportando pontos fracos na seguranca;

e 4.4.3.3-4.3.3 - Reportando mau funcionamento de softwares;

e 443.4-7.2.1 - Registro de usuario;

e 4435-7.2.2 - Geréncia de Privilégios;

e 443.6-7.2.3 - Gerenciamento de Senha dos Usuarios;

e 443.7-7.3.1-Uso de senhas;

e 4.4.3.8-7.4.3 - Autenticagdo para conexao externa do usuario;

e 443.9-7.5.2 - Procedimentos de entrada no sistema;

e 44310 -7.5.3 - Identificacdo e autenticagado do usuario;

e 443.11-7.5.4 - Sistema de gerenciamento de senhas;

e 44312 -7.5.5 - Uso de programas utilitarios;

o 44313 -7.5.7 - Desconexao do Terminal por Inatividade;

o 44314 -7.5.8 - Limitagcdo do Tempo de Conex&o;

e 4.4.3.15-7.7.3 - Sincronizagao de reldgios;

Devido aos dois capitulos da NBR anteriores ao "Capitulo 3 - Politica de
Seguranga": "Capitulo 1 - Escopo" e "Capitulo 2 - Termos e Definigdes", a
correspondéncia entre a numeragao dos controles neste trabalho apresentada e a

das secgbes da NBR que os definem é a simples adicdo de duas unidades, desta
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forma, por exemplo, a definicdo do controle 773 é encontrada na seg¢ao 9.7.3 da
NBR.

4.4.3.1 3.1.1 - Inventario dos ativos

Este controle visa assegurar que ocorra uma protegao efetiva dos ativos, e para
que isso seja possivel, é necessario compilar e manter um inventario dos ativos da
organizagao.

A Norma dita que estes ativos devem ter importancia e valor determinados a fim
de que possam ser adotados niveis de protecdo proporcionais a estes, assim como
devem ser acordadas e documentadas sua propriedade e classificacdo de
seguranga.

O SiMPaSeG pode, portanto, auxiliar na compilagdo € no monitoramento por
mudangas de um inventario de ativos de uma computacional, ao mesmo tempo
em que sera de pouca de ajuda quanto a determinar valor, importéancia, propriedade
e classificagao de seguranca.

Sao exemplos de ativos que podem ser inventariados e monitorados pelo
SiMPaSeG:

a) ativos de informacgé&o: bancos de dados e arquivos de dados;

b) ativos de software: software aplicativo, software basico, ferramentas de

desenvolvimento e utilitarios;

c) ativos fisicos: equipamento de computador (processadores, memoria,
monitores, laptops, modems, placas de rede), equipamentos de comunicagao
(roteadores), midia magnética (discos rigidos), outros equipamentos técnicos
(UPS);

d) servigos: servigos de informatica e telecomunicacdes: estado de servigos de
rede como SMTP, POP3, SSH, pagina web institucional e estado de
aplicagdes instaladas em servidores de aplicagdo como Apache Tomcat,

Oracle 9IAS e outros.
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4.4.3.2 4.3.2 - Reportando pontos fracos na segurancga

Este controle determina que os usuarios de servicos de informacédo sejam
obrigados a anotar e reportar quaisquer pontos fracos observados ou suspeitados,
ou ameagas, aos sistemas e servicos. A Norma alerta ainda que os usuarios devam
ser instruidos a ndo provarem (testarem) um ponto fraco suspeitado, ja que testar
falhas pode ser interpretado como uma potencial utilizagdo indevida do sistema.

O SiMPaSeG fornece aos seus usuarios, usuarios autenticados da
computacional, através de seu moédulo para "Geragdo de Relatérios e Envio de
Alertas", um mecanismo para que seja cumprido este controle ao enviar alertas aos
responsaveis pelos recursos computacionais relatando as possiveis brechas de
seguranga encontradas. O SiMPaSeG ainda cumpre este controle ao n&o tentar

provar uma fraqueza encontrada.

4.4.3.3 4.3.3 - Reportando mau funcionamento de softwares

Este controle visa instruir os usuarios a nao tentar reparar nenhuma ferramenta
de software que se mostre defeituosa, deve somente relatar aos responsaveis para
que estes executem os procedimentos adequados.

O SiMPaSeG, ao inventariar os software instalados no controle 3.1.1, pode
identificar softwares instalados com versdes desatualizadas e recomendar sua
atualizagcdo. Apesar de necessariamente n&o apresentar mau funcionamento, é
esperado que as novas versdes, em especial as de numeros de revisdo ou
compilagao maiores incorporem corregoes de falhas ou bugs do software. (esquema

de versionamento: major.minor[.revision[.build]]).

4.4.3.4 7.2.1 - Registro de usuario
Este controle recomenda que deva ser criado um procedimento formal de
cadastramento e descadastramento de usuarios para a concessdo de acesso aos

sistemas computacionais.
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A Norma faz varias recomendacdes sobre o processo formal de cadastramento

de usuarios. Dessas recomendacgdes, as que podem ser verificadas pelo SiMPaSeG

sdo as seguintes:

usar IDs de usuario exclusivas, de modo que 0s usuarios possam ser
relacionados com suas acdes e responsabilizados por elas;

confirmar que o nivel de acesso concedido € apropriado para os fins do
negocio e consistente com a politica de seguranca da organizagao; por
exemplo, ndo compromete a segregacéo de tarefas;

manter um registro formal de todas as pessoas cadastradas para usar o
Servigo;

remover imediatamente os direitos de acesso de usuarios que trocaram de
funcéo ou deixaram a organizagao;

verificar periodicamente e remover IDs de usuarios e contas redundantes;
assegurar que |IDs de usuario redundantes ndo sejam emitidas para outros

usuarios.

As verificacbes quanto a inclusdo de clausulas nos contratos de trabalho e
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evento por evento, isto €, o requisito minimo para seu papel funcional apenas
quando necessario.

Idealmente dever-se-ia poder verificar a configuragdo do mecanismo que permite
que usuarios e aplicagées executem tarefas como super-usuario (sudo), porém tal
arquivo de configuracdo nao deve poder ser lido por usuarios ndo-privilegiados. Das
verificagcbes sobre 'sudo' implementadas por (GONCALVES, 2005), apenas é
verificado a permissdo sobre o arquivo de configuragdo, enquanto as demais
verificagdes irdo falhar.

As verificagcbes sobre a geréncia de permissbes, em que se deve alocar
privilégios na base da necessidade de uso e na base de evento por evento,
respeitando assim o principio de privilégios minimos, assim como os procedimentos

formais de autorizagao, registro e revisdo periodica dos privilégios concedidos nao
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O SiMPaSeG podera verificar se as senhas associadas com cada produto de
sistema, por exemplo sistema operacional, sistema de gerenciamento de banco de
dados e cada aplicativo estdo armazenadas sob forma protegida. Ainda implementa
a verificacao de solicitacdo de alteragcao da senha temporaria e de contas de usuario

nunca acessadas.

4.4.3.7 7.3.1 - Uso de senhas

Este controle visa instruir os usuarios quanto as boas normas de segurancga na
selecdo e uso de senhas, pois estas sdo 0 meio mais comum de validar a identidade
do usuario e assim estabelecer direitos de acesso aos servigos ou facilidades de
processamento de informacgoes.

Os usuarios devem ser aconselhados a:

a) manter confidenciais as senhas;

b) nunca anotarem as senhas em papel,

c) alterar senhas sempre que houver qualquer indicagdo de possivel

comprometimento da senha ou do sistema;

d) selecionar senhas de qualidade e que:

1) sejam faceis de lembrar;

2) nao sejam baseadas em algo que alguém poderia facilmente deduzir e
obter usando informagdes relacionadas com a pessoa;

3) sejam isentas de caracteres consecutivos idénticos ou grupos totalmente
numeéricos ou totalmente alfabéticos.

e) alterar senhas a intervalos regulares ou baseado na quantidade de acessos, e

evitar reutilizar ou usar ciclicamente senhas antigas;

f) alterar senhas temporarias no primeiro logon ;

g) nao incluir senhas em qualquer processo automatico de logon;

h) ndo compartilhar senhas individuais.

Os usuarios que precisarem acessar multiplos servigos ou plataformas devem
ser avisados que eles podem manter senhas comuns e de qualidade para servigos e
organizagbes com equivalente e razoavel nivel de protecdo para senhas

armazenadas.
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As senhas de acesso a dispositivos que podem ser usados para identificagao e
autenticagao, tais como cartdes inteligentes (SmartCards) e Tokens devem observar
as recomendacbes deste controle, assim como a chave privada armazenada em
disco usada na autenticagdo para acesso remoto seguro (SSH - Secure Shell) deve
ser protegida por senha e o0 acesso de leitura deve ser proibido aos demais usuarios.

O SiMPaSeG implementa a verificagdo da politica de expiragao de senhas, do
nivel de acesso da chave privada usada para autenticagao 'ssh' e da obrigatoriedade

dos usuarios escolherem somente senhas nao-triviais ao alterarem suas senhas.

4.4.3.8 7.4.3 - Autenticagcao para conexao externa do usuario

Este controle busca garantir a protecdo de servigos que utilizam redes através
da selecdo e adogdo de mecanismos apropriados para autenticagdo de usuarios e
equipamentos. Esta protegdo objetiva o controle de acesso a servicos em redes
internas e externas.

O acesso de usuarios remotos deve estar sujeito a autenticagdo, pois as
conexodes externas apresentam um risco de acesso nao autorizado as informacgodes
do negdcio. Para que os métodos de autenticagao selecionados sejam apropriados &
necessario que antes seja feita uma avaliag&o de riscos.

Dentre os métodos de autenticagdo de usuarios remotos temos, por exemplo,
uma técnica baseada em criptografia, de ou protocolo tipo
¢ x ”. Deve-se avaliar o uso de linhas privadas dedicadas, de

ou uma funcionalidade para checar enderecos de usuario na rede também
podem ser usadas para fornecer garantia da origem das conexoes.

A implementacdo do SiMPaSeG para este controle verifica se os mecanismos
adotados para autenticagdo usam técnicas criptograficas apropriadas, para se
preservar a confidencialidade das informagdes e das senhas dos usuarios.

4439 7.5.2 - Procedimentos de entrada no sistema
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Este controle visa proteger o acesso a servigos de informagao através de um
processo de logon seguro, ou seja, o procedimento para conectar em um sistema de
computador deve ser projetado para minimizar a oportunidade de acessos nao
autorizados. O procedimento de deve, portanto, divulgar o minimo de
informacdes sobre o sistema, de forma a evitar fornecer assisténcia desnecessaria a
um usuario ndo autorizado.

A NBR recomenda que um bom procedimento de deva:

a) nao exibir identificadores do sistema ou do aplicativo até que o processo de

tenha sido completado com sucesso;

b) exibir um aviso genérico de que o computador deve ser acessado apenas por
usuarios autorizados;

c) nao fornecer mensagens de ajuda durante o procedimento de que
poderiam ajudar um usuario ndo autorizado;

d) validar as informagdes de apenas depois de terminada toda a entrada
de dados. Se ocorrer uma condi¢do de erro, o sistema ndo deve indicar qual
parte dos dados esta correta ou incorreta;

e) limitar a quantidade permitida de tentativas fracassadas de (recomenda-
se trés) e considerar:

1) registrar todas as tentativas fracassadas;

2) forgar um intervalo de tempo antes que tentativas adicionais de logon
sejam permitidas ou rejeitar quaisquer tentativas adicionais sem
autorizacao especifica;

3) desconectar as conexdes de links de dados;

f) limitar o tempo minimo e maximo permitidos para o procedimento de

Se excedido, o sistema deve encerrar o :

g) exibir as seguintes informag¢des na conclusado de um bem-sucedido:
1) data e hora do anterior bem-sucedido;
2) detalhes de quaisquer tentativas de fracassadas desde o ultimo

bem-sucedido.
O SiMPaSeG implementa a verificacdo dessas recomendagdes em cada um dos

nos da computacional.
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4.43.10 7.5.3 - IDENTIFICACAO E AUTENTICACAO DO USUARIO

Este controle visa garantir a responsabilizagdo dos usuarios através de
identificadores exclusivos de usuarios e mecanismos seguros para identificagdo e
autenticagao (I&A).

As recomendacgdes da NBR s&o para que todos os usuarios, incluindo equipes
de suporte, administradores de rede, programadores e administradores de BD,
tenham identificadores exclusivos (ID de usuarios) de modo que as atividades
possam ser rastreadas até o responsavel individual. Podera existir somente em
circunstancias excepcionais, o0 uso de uma ID de usuario compartilhada para um
grupo de usuarios ou um servigo especifico, devendo para isso, existir um beneficio
claro para o negocio e a aprovagao documentada da geréncia.

Estas IDs ndo devem dar nenhuma indicagao do nivel de privilégio do usuario e,
se necessario, devem-se adotar controles adicionais para manter a
responsabilizagao.

Dentre os varios processos de autenticacdo que podem ser usados para
substanciar a identidade alegada de um usuario destacam-se :

e as senhas, um modo muito usual de fornecer identificacdo e autenticacao

(I&A) baseado em um segredo que apenas o0 usuario conhece

e 0s conseguidos através de meios criptograficos e protocolos de autenticacgéo,

como de memoria ou que 0s usuarios portem consigo

¢ as tecnologias de autenticagdo biométrica, que usam as caracteristicas unicas

ou atributos de um individuo.

A combinagdo de tecnologias e mecanismos associados de forma segura
resultara em autenticagao mais poderosa.

O SiMPaSeG verificara se os usuarios possuem identificadores exclusivos, e se
estdo seguros os mecanismos de autenticagdo conseguidos por meios criptograficos

e protocolos de autenticacao.
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4.4.3.11 7.5.4 - Sistema de gerenciamento de senhas

Neste controle, a NBR recomenda o uso de sistemas de gerenciamento de
senhas a fim de prover uma funcionalidade eficaz e interativa que assegure senhas
de qualidade.

Na maioria dos casos as senhas sao selecionadas e alteradas pelos usuarios,
mas algumas aplicagbes podem exigir que senhas sejam atribuidas por uma
autoridade independente.

Segundo a Norma, um bom sistema de gerenciamento de senhas deve:

a) obrigar o uso de senhas individuais para manter a responsabilizagao;

b) onde apropriado, permitir aos usuarios selecionar e alterar suas proprias
senhas e incluir um procedimento de confirmagao para permitir corrigir erros
de digitagao;

c) obrigar a escolha de senhas de qualidade, como descrito no item 9.3.1;

d) onde usuarios alteram suas préprias senhas, obrigar alteragcbes de senha
como descrito no item 9.3.1;

e)onde os usuarios selecionam as senhas, forgca-los a alterar senhas
temporarias no primeiro (ver 9.2.3);

f) manter um registro de senhas anteriores dos usuarios, por exemplo pelos 12
meses anteriores, e impedir a reutilizagao;

g) nao exibir senhas na tela quando estiverem sendo digitadas;

h) armazenar arquivos de senhas separadamente dos dados das aplicagbes do
sistema;

i) armazenar senhas sob forma criptografada usando um algoritmo de
criptografia +;

j) alterar as senhas default dos fornecedores em seguida a instalacdo dos
softwares.

O SiMPaSeG fara diversas verificagbes sobre o sistema de gerenciamento de

senhas, tais como mascaramento das senhas ao digitar e politica de expiragdo de
senhas, e se as senhas default dos fornecedores de hardware e software foram

alteradas.
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44312 7.5.5 - Uso de programas utilitarios

Este controle visa impedir o mau uso de utilitarios e aplicativos contra a
integridade do sistema. Para isso, deve-se restringir e controlar o uso dos programas
utilitarios de sistema presentes na maioria das instalagdes e que podem ser capazes
de sobrepujar controles dos sistemas e aplicativos.

Segundo a NBR devem ser adotados os seguintes controles:

a) uso de procedimentos de autenticagao para utilitarios de sistema;

b) segregar os utilitarios dos softwares aplicativos;

c) limitagdo do uso de utilitarios de sistema a quantidade minima praticavel de

usuarios autorizados e confiaveis;

d) autorizagao para uso de utilitarios de sistema;

e) limitagdo da disponibilidade dos utilitarios de sistema, por exemplo pela

duracao de uma modificacdo autorizada;

f) registro em log de todo uso de utilitarios de sistema;

g) definir e documentar niveis de autorizagdo para utilitarios de sistema;

h) remover todos os softwares utilitarios e softwares de sistema que sejam

desnecessarios.

O SiMPaSeG verificara todos os softwares instalados, assim como o controle de
acesso a esses com atencdo especial com a verificagdo dos mecanismos que

podem ser utilizados para sobrepujar os controles de autorizagao.

44313 7.5.7 - Desconexao do Terminal por Inatividade

Este controle evita que usuarios ndo autorizados venham a utilizar um terminal
deixado inativo por um usuario autenticado. Para isso, os terminais inativos devem
ser desligados ( ) e/lou a sessao do usuario deve ser finalizada ap6s um
periodo definido de inatividade.

O SiMPaSeG verificara o uso de uma politica de para as sessdes de

usuarios para diferentes tipos de acesso.
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44.3.14 7.5.8 - Limitagdo do Tempo de Conexé&o

Segundo a NBR, as aplicagbes de alto risco devem possuir restricdées quanto os
tempos de conexéo, pois limitar o periodo durante o qual sdo permitidas conexdes
de terminal a servigos informatizados reduz a janela de oportunidade para acesso
nao autorizado. Tal controle deve ser considerado para aplicagdes sensiveis de
computador, especialmente aquelas com terminais instalados em locais de alto risco,
tais como areas publicas ou externas que estédo fora do gerenciamento de seguranca
da organizagao

O SiMPaSeG verificara a implementagao deste controle:

a) o uso de de tempo predeterminados, por exemplo para transmissdes de

arquivo em batch ou sessdes interativas normais de curta duracéo;

b) e a restricado dos horarios de conexao as horas normais de expediente se nao

houver necessidade de horas extras ou operagdo em horario estendido.

4.4.3.15 7.7.3 - Sincronizag&o de reldgios

A sincronizagdo de relogios dos computadores e equipamentos de rede é
fundamental para assegurar a exatiddo dos para auditoria, que podem ser
exigidos para investigagdes ou como prova em casos legais ou disciplinares.

Computadores e dispositivos de comunicagdo que possuam relégio tempo-real
devem ser ajustados para um padrdo acordado, por exemplo Tempo Universal
Coordenado (UTC) ou tempo padréo local. Deve-se ainda garantir um procedimento
para verificar e corrigir qualquer variagao significativa, como por exemplo, o uso do
- 6— 7 para sincronizagdo com servidores de tempo
baseados em reldgios atdbmicos como os operados por redes de satélites e
observatorios astrondmicos.

O SiMPaSeG verificara a exatidao dos reldgios, a configuragao e funcionamento

dos mecanismos de verificagado e corregao dos reldgios.
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5 IMPLEMENTAGAO

Neste capitulo € apresentado o processo de desenvolvimento, instalagdo e
utilizacdo do Sistema de Monitoramento Passivo de Seguranga de Grid
Computacional (SiMPaSeG), que visa analisar o nivel de aderéncia de um ambiente
de computacional a Norma Nacional de Seguranga da Informacédo NBR ISO/IEC
17799:2005 sob a perspectiva de um usuario nao-privilegiado. A implementagao é

parte do portal de submiss&o do Projeto InteGridade.

5.1 Objetivo

O objetivo do SiMPaSeG é o de permitir a verificagdo automatica da aderéncia
de um ambiente de computacional a 15 controles da NBR ISO/IEC 17799:2005.
Os requisitos e a estratégia para verificagdo, assim como as limitagcbes da

implementacao, foram descritas para cada um desses controles no capitulo 4.

O modelo de verificacdo implementado € uma extensdo do apresentado por
(GONCALVES, 2005) com as seguintes alteragdes:

¢ Foi expandido o modelo de banco de dados para suportar a complexidade da

computacional

e Foram implementados novos controles: “3.1.1 - Inventario dos ativos”, “4.3.3 -
Reportando mau funcionamento de softwares”, “7.3.1 - Uso de senhas” e
“7.7.3 - Sincronizacao de reldgios”.

e Demais controles foram expandidos para suportar verificacdo da

computacional
¢ Conceito de ferramenta administrativa foi alterado sob varios aspectos:

e a verificagdo da aderéncia passa a ser executada com os privilégios de
usuario autenticado na , que obrigatoriamente ndo pode possuir

privilégios de administrador nos nés
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e a andlise dispensa a instalagao prévia de componentes de software

e a analise pode ser iniciada por qualquer usuario da , € as maquinas

analisadas podem estar em diferentes instituigcbes
e 0s relatorios estao disponiveis a qualquer usuarios da

O SiMPaSeg foi inteiramente construido usando software livre, e sua
implementagdo seguiu conceitos de engenharia de software usando processo

iterativo com analise e projeto orientados a objetos usando UML.

O ambiente utilizado no desenvolvimento foi constituido do sistema operacional
RedHat Linux, das linguagens de programacao Java e Shell script, das API's Java
J2SE e Java EE, do ambiente integrado de desenvolvimento Eclipse IDE, da
ferramenta de construgcao Apache Ant, do servidor de aplicagdes Apache Tomcat, do
servidor de banco de dados relacional puramente Java HSQLDB, do software de
modelagem UML Poseidon for UML Community Edition e do software para

modelagem visual de bancos de dados fabForce DBDesigner.

Baseado nas informagdes do capitulo anterior e de entrevistas com os usuarios
do portal foram realizadas as etapas de analise e projeto do sistema. Nestas etapas
foram gerados varios artefatos, como documento de visdo, documentos de casos de

uso, diagrama de casos de uso, modelo conceitual e diagrama de classes.

Durante a fase de construgcao foram detalhados os casos de uso e diagrama de
classe, ao mesmo tempo em que o desenvolvimento dos cédigos foi apoiado pelo
sistema de controle de versao 3 /+ 6 3/7 e do sistema de

gerenciamento de desenvolvimento de softwares Bugzilla.

O desenvolvimento do sistema permitiu validar o funcionamento do modelo
adaptado para e identificar varias dificuldades na analise automatica do
ambiente e identificar algumas melhorias que sao descritas no capitulo de

concluséo.

5.2 Plataforma de desenvolvimento

A plataforma de desenvolvimento € formada por sistema operacional,
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compiladores, ambiente de desenvolvimento, ferramentas de apoio e gerenciamento
de desenvolvimento, de banco de dados e de ambiente para execucéo e testes a

seguir descritos.

A escolha dessa plataforma foi orientada a softwares livres com o objetivo de
garantir a portabilidade, de modo que a solugdo criada seja independente de
plataforma de hardware e software.

Consulte o “Apéndice B — Plataforma de Desenvolvimento do SiMPaSeG” para

mais informacgodes.

5.3 Metodologia de desenvolvimento do SiMPaSeG

A metodologia usada no desenvolvimento do SiMPaSeG tem sua origem no
5 , # 65, 7& O RUP é um processo iterativo de desenvolvimento

de software criado pela 5 /¢ , agora subsidiaria da IBM.

O RUP usa a abordagem da orientagcdo a objetos em sua concepgao, e é
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O propésito deste documento é coletar, analisar e definir necessidades e
caracteristicas de alto nivel do SiMPaSeG — Sistema de Monitoramento Passivo de
Segurancga de Grid Computacional.

O documento foca nos recursos necessarios aos administradores e porque estas
necessidades existem. O detalhamento de como o SiMPaSeG atendera estas

necessidades serao descritos nos Casos de Uso e em documentos suplementares.

5.3.1.2 Posicionamento

O Projeto SiMPaSeG (Sistema de Monitoramento Passivo de Seguranca de Grid
Computacional) tem como objetivo a especificagdo, desenvolvimento e implantagao
de ferramentas para verificagdo de conformidade dos mecanismos que implementam
a politica de seguranca da computacional. O direcionamento para esse projeto é
proveniente da grande necessidade de preparar e monitorar a computacional na

transicao para a fase operacional.

5.3.1.3 Colocacédo do Problema

e problemada ...
e Heterogeneidade de arquitetura e sistemas operacionais da
computacional
¢ Instalagdo ndo-padronizada dos sistemas operacionais
e Complexidade da infra-estrutura da
e Configuragado sem requisito minimo de seguranga
e causa o impacto ...
e Torna dificil a verificagdo ndo-automatizada por um unico especialista
e Permite que pacotes sejam instalados, configurados e iniciados sem que
sejam realmente necessarios
e Grande quantidade de pacotes e grande numero de passos para a instalagao
do Globus torna o processo sujeito a falhas

e Seguranga € a ultima preocupagao do administrador, pois ndo ha cultura de
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seguranga nessas organizagdes
e uma solucdo de sucesso seria...

e Como a heterogeneidade € intrinseca a , @ construgdo do sistema tentaria
mapear os requisitos da politica de segurangca e de boas praticas de
administracdo do sistema operacional do n6, de modo a validar a
configuracéo e integridade do né.

e sistema identificaria pacotes instalados, servicos em execugao e sua correta
configuracgéo.

e sistema validaria se a configuragédo da infra-estrutura da (Globus e suas
dependéncias) esta correta

e sistema buscaria por falhas de configuragédo do sistema operacional

5.3.1.4 Ambiente

As ferramentas de acesso e submisséo de ( hoje usadas na utilizam um
portal Web que utiliza tecnologia de software livre, baseada em Java e na AP| J2EE
da Sun Microsystems.

5.3.1.5 Usuarios

Para que o processo de modelagem de requisitos do sistema represente as reais
necessidades dos usuarios, é necessario que cada diferente organizagdo que
compdbe a computacional tenha um representante definido participando do
processo de levantamento de requisitos do sistema.

A tabela a seguir apresenta estes representantes e suas responsabilidades.

Organizagao Representante(s)
LNCC BrunoSch_uIzg
JauvaneOliveira
UFF Vinod
Puc-Rio
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5.3.1.6 Visao Geral do SiMPaSeG

Esta segcédo apresenta uma visao de alto nivel das funcionalidades, premissas e

dependéncias e alguns requisitos nao funcionais do SiMPaSeG.

5.3.1.6.1 Mddulos

SiMPaSeG sera implementado em 5 médulos:
e Varredura da rede

e Enumeracio de portas

e Verificacdo de conformidade

e Envio de alertas administrativos

e Geracao de Relatdrios de conformidade

5.3.1.6.2 Premissas e Dependéncias

Sao0 premissas e dependéncias para implementacdo e implantacdo do
SiMPaSeG:

e Acesso aos recursos computacionais: computacional, estacdo para
desenvolvimento e licencas de software
e Execucdo ndo compartimentalizada (( ) nos nos da

e Integracao com o sistema do Portal de Submisséo

5.3.1.6.3 Requisitos Nao Funcionais
e Sun J2EE Servlet container (Apache Jakarta Tomcat, Oracle 9iAS, etc)

e Sistema operacional *nix

o computacional com infra-estrutura Globus 2.4, 3.2 ou 4.0
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¢ Rede de computadores rodando protocolo TCP/IP
e Java 2 SE SDK verséo 1.4.x e Java 2 EE SDK versao 1.3.X ou mais recentes;
e Navegadores Web Internet Explorer 6.x e Mozilla Firefox 1.x ou mais

recentes;

5.3.1.6.4 Lista de Funcionalidades

ID Maédulo Funcionalidades

1. Varredura da rede Obter listagem dos n6s ativos da

Para cada né realizar a enumeragao das portas e servigos
a ela associados

Verificar cada n6 quanto a conformidade com a politica de

2. |Enumerar Portas

3. \Verificar
4. |Conformidade seguranca -
Verificar quanto aos requisitos de seguranga do Globus
5 Enviar Alertas Gerar e enviar mensagens de alerta aos administradores
" |Administrativos responsaveis pelo n6 e pela rede em que ele se encontra

Gerar Relatérios de
Conformidade

Gerar relatérios de conformidade

A FIG. 5.1 mostra os casos de uso essenciais do SiMPaSeG, atores e sistemas

externos.
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UZ110 - Enumerar portas TCPAP

UC100 - Executar varredura da rede

FIG. 5.1 Diagrama de Casos de Uso Essenciais do SiMPaSeG

5.3.2 Elaboracado do SiMPaSeG

Nesta fase foram atacados os principais riscos identificados através de
prototipacdo no Portal da . Os casos de uso foram detalhados e o modelo
conceitual estatico foi elaborado. Ao final desta fase, os riscos de arquitetura foram

minimizados.

A FIG.5.2 mostra o modelo conceitual. Este modelo representa os conceitos
identificados e seus relacionamentos. Durante a fase de construgdo, alguns destes

conceitos serao mapeados em classes de objetos.
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Instituigio de Pesquisa

Hetwork Mapper (nmap) Virtual O

Enumeracao Portas =

Rede de Computadores

usa Modulo Monitoramento —— Grid

inicia

FIG. 5.2 Modelo Conceitual do SiMPaSeG

5.3.2.1 Caso de Uso 100 — Varredura da Rede

5.3.2.1.1 Descricao Sucinta

Este caso de uso descreve como sao realizadas as varreduras da rede por nés
ativos da grade.

5.3.2.1.2 Pré-condigdes

e Usuario autenticado pelo portal e com + valido

e Usuario com permissao de administrador do portal
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5.3.2.1.3 Fluxo Basico

1. O ator seleciona o menu "Monitoramento" no portal

2. Em resposta, o sistema exibe as opgdes desse menu, entre elas, a opgao
Varredura da Rede

3. O ator comanda a busca pelos nds ativos

4. O sistema verifica entre os nds registrados na grade, a conectividade TCP
para uma relagao de portas-padrao do Globus, e baseado nisso, determina os
nos ativos e exibe sua lista

5. O ator encerra o caso de uso

5.3.2.1.4 Subfluxo

Nao ha.

5.3.2.1.5 Fluxo Alternativo

(A-01)Ator seleciona e visualiza os nds ativos:

1. Ator seleciona os nos ativos de interesse e entdo pode:

e Visualizar os dados no né.

e Comandar o caso de uso Enumerar Portas - Sistema apresenta as portas
TCP abertas nos nés selecionados

(A-02)Impressao
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e Lista de nos ativos na grade

5.3.2.2 Caso de Uso 110 — Enumerar Portas

5.3.2.2.1 Descricao Sucinta

Este caso de uso descreve como sao realizadas as enumeracgdes de portas nos

nos ativos da grade.

5.3.2.2.2 Pré-condigdes

e Usuario autenticado pelo portal e com + valido

e Usuario com permissao de administrador do portal

5.3.2.2.3 Fluxo Basico

1. O ator seleciona o menu "Monitoramento" no portal

2. Em resposta, o sistema exibe as opcdes desse menu, entre elas, a opgao
Enumeracéao de Portas

3. O ator comanda a enumeragao de portas

4. O sistema usa o Caso de Uso 100 Varredura da Rede para obter a lista dos
nos ativos da rede

5. O sistema aciona o utilitario NMAP (— ) sobre 0s noés ativos e
exibe o resultado do software

6. O ator encerra o caso de uso
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5.3.2.2.4 Subfluxo

N&o ha.

5.3.2.2.5 Fluxo Alternativo

(A-01)Ator seleciona e visualiza o resultado da enumeracgao:

1. Ator seleciona os nés ativos de interesse e entao pode:

e Visualizar os dados no né.

e Comandar o caso de uso Verificar Conformidade - Sistema apresenta o
resultado da analise de conformidade

(A-02)Impressao

e Usar as funcionalidades do navegador Internet, a qualquer momento, para

imprimir as informagdes exibidas pelo sistema

5.3.2.2.6 Pés-condigdes

e Lista de nds ativos e suas portas TCP abertas

5.3.2.3 Caso de Uso 120 — Verificar Conformidade

5.3.2.3.1 Descrigédo Sucinta

Este caso de uso descreve como sao realizadas as verificacbes de
conformidade nos nos ativos da grade em relagdo a politica de seguranca e aos

requisitos de seguranga do Globus.
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5.3.2.3.2 Pré-condigdes

e Usuario autenticado pelo portal e com + valido

e Usuario com permissao de administrador do portal

5.3.2.3.3 Fluxo Basico

-_—

. O ator seleciona o menu "Monitoramento" no portal

N

. Em resposta, o sistema exibe as opcdes desse menu, entre elas, a opgcao
Verificar Conformidade

3. O ator comanda a verificacdo de conformidade

4. O sistema usa o Caso de Uso 100 Varredura da Rede para obter a lista dos
nos ativos da rede (A-01)

5. O ator seleciona os controles/verificagcbes que deseja executar sobre 0s nos
da grade

6. O sistema envia, usando o Globus, os scripts e programas aos nds ativos

7. O sistema analisa o resultado dos scripts (A-02)

8. O ator encerra o caso de uso

5.3.2.3.4 Subfluxo

Nao ha.

5.3.2.3.5 Fluxo Alternativo

(A-01)Ator seleciona e visualiza o resultado da varredura da rede:
1. Ator seleciona os nés ativos de interesse e entido pode:
e Visualizar os dados no nés.

e Comandar o caso de uso Enumerar Portas - Sistema apresenta as portas
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TCP abertas nos nés selecionados

e Comandar o caso de uso Verificar Conformidade - Sistema apresenta o
resultado da andlise de conformidade

(A-02)0O sistema comanda-se o UC130 - Enviar Alertas Administrativos

e Os administradores de rede e de s&o alertados sobre eventuais

problemas de seguranga

5.3.2.3.6 Pés-condigdes

e Dados da verificacido coletados e analisados.

e Administradores alertados sobre eventuais problemas de seguranca.

5.3.2.4 Caso de Uso 130 — Enviar Alertas Administrativos

5.3.2.4.1 Descrigédo Sucinta

Este caso de uso descreve como sao enviados os alertas administrativos aos

administradores de rede e do né analisado.

5.3.2.4.2 Pré-condigdes

Dados da verificagao de conformidade coletados e analisados

5.3.2.4.3 Fluxo Basico
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1. O UC120 envia a identificacdo da ultima verificacdo de conformidade
analisada

2. O sistema decide, baseado em regras estabelecidas pelo administrador, se a
nao-conformidade desta verificacdo de aderéncia deve ser informada ou

ignorada.

5.3.2.4.4 Subfluxo

Nao ha.

5.3.2.4.5 Fluxo Alternativo

Nao ha.

5.3.2.4.6 Pos-condigdes

e Mensagens de alerta enviados aos Administradores de rede e do no.

5.3.2.5 Caso de Uso 140 — Gerar Relatérios de Conformidade

5.3.2.5.1 Descricao Sucinta:

Este caso de uso descreve como sao regados os relatoérios de conformidade.
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5.3.2.5.2 Pré-condigdes

e Usuario autenticado pelo portal e com + valido

e Usuario com permissao de administrador do portal

5.3.2.5.3 Fluxo Basico

-

. O ator seleciona o menu "Monitoramento" no portal

N

. Em resposta, o sistema exibe as opgdes desse menu, entre elas, a opgao
“Gerar Relatérios de Conformidade”

. O ator comanda a geracéo de relatorios

. O sistema exibe as opgdes de relatérios geral, por controle ou por nés

. O ator seleciona o relatério desejado

. O sistema exibe o relatorio (A-1)

N OO o0~ W

. O ator encerra o caso de uso

5.3.2.5.4 Subfluxo

N&o ha.

5.3.2.5.5 Fluxo Alternativo
(A-01)Ator pode:

¢ Visualizar o dado em tela ou comandar a sua impressao

¢ Reiniciar o UC para obter outros relatorios
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5.3.2.5.6 Pés-condigdes

Nao ha.

5.3.3 Construgao do SiMPaSeG

Esta fase € a de maior numero de iteracbes, pois os casos de uso foram
desenvolvidos individualmente de forma iterativa: foram individualmente e

sequencialmente projetados, construidos e integrados ao Portal para testes.

Ao final de cada iteragao foi possivel verificar a funcionalidade rodando na
Projetar com énfase em testes € importante nesta fase, pois um projeto dificil de
testar estd muitas vezes relacionado a alto acoplamento ou mas praticas. Em
desenvolvimento de sistemas ha dois tipos de testes comumente utilizados: os
testes unitarios que servem para testar cada componente individualmente e os
testes funcionais que avaliam a interacdo entre os componentes ou o
comportamento do sistema. Nesta fase foram construidos os testes unitarios usando

JUnit para as classes Java implementadas.

O processo de obtencdo dos codigos-fontes no CVS, compilagéo, testes e
instalacdo do SiMPaSeG foram facilitados pelo uso do Ant. Entretanto ndo houve

testes funcionais automatizados para o sistema.

5.3.3.1 Modelo de Classes

A FIG. 5.3 mostra como o SiMPaSeG se integra ao Portal da que
implementa a arquitetura MVC ( 3 ). A classe HelperSeguranca é
o controlador projetado para o SiMPaSeG, pois esta classe recebe a delegagao da
FrontController (Portal) para processar as regras de negdcio de seguranga. A
Dispatcher, também parte do Portal, € o que coordena a apresentagcdo das

informacdes aos usuarios da
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FrontController

- helperSeguranca |- dispatch
A4 \

HelperSeguranca Dispatcher

- dispatch
b
Pl

FIG. 5.3 Classe HelperSeguranca e sua integragdo na arquitetura MVC implementada no Portal
da Grade

A FIG. 54 mostra o diagrama de classes do pacote de software

br.Incc.seguranca. Este pacote contém cinco classes principais detalhadas a seguir:

e HsqldbFacade — componente responsavel pela interagdo com a camada de
dados, oferecendo servicos de consulta, insercado, atualizacdo e remocao de
dados nas tabelas do sistema;

¢ NetServices — responsavel por servicos de rede como consulta de DNS.

e Controle — classe abstrata responsavel pela verificacdo dos controles de uma

norma de seguranca;

e Controle311 a Controle773 — classe que especializa controle a fim de
implementar o método analisa() que processa os dados da coleta em

informacoes;

e Relatorio — componente responsavel pela geracdo dos relatorios de

conformidade.
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Controle311

Controled433

Controle

Controle753

Contml7ﬁ1

N

HsqgldbFacade

Controle743

Controle754

Controle7@2

Controle731

CTDIB?ZS

]

NetServices

Controle?73

Controle752

=_|

Controle755

Controle758

Relatorio

=_|

Messages

Controle757

FIG. 5.4 Diagrama de Classes do Pacote br.Incc.seguranca

As FIG. 5.5, 5.6 e 5.7 visam oferecer mais detalhes sobre os atributos e métodos
das classes implementadas no SiMPaSeG. Apenas uma classe concreta de
verificagao de controle € mostrada: a Controle721, as demais especializacbes da

Controle sao omitidas.

A FIG. 5.5 mostra a classe HelperSeguranca. Esta classe mantém o estado dos
nos sob analise e oferece o acesso as funcionalidades do SiMPaSeG através dos
2 67 para o UC100, 67 para o UC110, 3 #bl e

67 para o UC120, 67 e . 6l parao

métodos:

ucC140.
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HelperSeguranca
(from FrontControlier)

-gatekeeperSting

Josts Wectors new Ve dor()
JostsSelecionados: Vector= newVedor()
<ueryMD S Sting

-enumera Seleconados: Vector= new Vedor()

-obtem ArguivosP aradnalise(logdir: String Ve daor

Prochonel(py: Proce ssthoolean

== create ==+HelperSegurancalgatek eeper: String guery DS String):HelperSeguranca
+analizaControles(request: Hip ServietRequestrespon se: HipSernvietRespo nse)void
+hostslist{request: HitpServketRequestresponse: HitpServletResponse] void

+hostsP oitE numirequest: HitpSenvietRequestresponse: HitpServletResponsevoid
+hostsVen fy(request: HipServietReque stresponse: HitpServietResponse] void
+HobRunGrid{reguest: HipSeviet Re guest response: HitpSew ktResponse)void
+relatorioP or C ontrole(request: HipSew ktRequestresponse: HipServietResponse) void
+relatorioP orHogtrequest: HitpSe v ketRequestresponse: HipServietResponse)void
sunScript(dirExecutavel: String script: Striing usuario: String path: String iniciodol: long iirt): String
+a2lectireque & HitpSewvktReqguest response: HipSenletRe sponse)void

FIG. 5.5 Classe HelperSeguranca — responsavel pelo controle do SiMPaSeG

A FIG. 5.6 mostra as classes de servigo HsqgldbFacade e NetServices. Ambas as
classes implementam o padrdo Singleton, restringindo-as a apenas uma unica
instanciacado por aplicacdo. A HsqldbFacade é responsavel pela conexao ao banco
de dados e por servicos de consulta através do método C  +67, insercéo,
atualizacdo e remogao de registros usando
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A FIG. 5.7 mostra as classes de modelo: a classe abstrata Controle, e as classes
Controle721 e Relatorio.

A classe Controle é responsavel pela analise da verificagdo de um controle de
uma norma. Ela possui todos os atributos e métodos comuns de um Controle, e
deixa o método que realiza a analise como abstrato, devendo portanto, ser
implementado por cada classe que a estenda. A classe Controle721 e as demais
que estendem a Controle implementam a légica da analise de seu arquivo de coleta

de dados nos nos através do método 67.

A classe Relatorio € responsavel por gerar os relatérios de conformidade. Eles
sdo gerados exclusivamente pelas informagdes ja armazenadas no banco de dados.
Seus métodos sao <t 67 que gera um relatério com as informacgdes da
analise agrupadas por cada controle verificado; e <+_. 67 que gera um

relatorio com as informagdes da analise agrupadas por cada n6 da grade.

Comtrofe Relatorio
(from bvhee:seguranca) (from br:-ince: seguranca)

Eifil enam e: String
#hashtime: Sting
Ehogname: String
Fidentificacao: String
Elogdir: String
#logFile:File

+HepotByControle(reguest: HitpServ ktReqgue g response: HitpServietResponsel void
+repotByHod(request: HtpSernv etReqgu e responss: ApServietResponselvoid

== oreate »=-Relatorio):Relatorio

+oetingtance( IR elatorio

+analisa()int
#oetHost D (focdn: String Tint
#Fobtem Arguivo (:int

i

== create ==+ControleT 21 (fgdn: String); C ontrole 721

Controle721
(from by::ince:: sequranca)

FIG. 5.7 Classes de modelo em detalhe: Controle, Controle721 e Relatorio

5.3.3.2 Modelo de Dados

A FIG. 5.8 mostra o modelo de dados utilizado no Repositério de Dados do
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SiMPaSeG. A partir deste modelo, sdo gerados e mantidos no CVS, os scripts SQL
correspondentes para criagao de tabelas e carga de dados inicial do repositério para
as sintaxes do MySql, SGBD oficial do Tamandua Mirim, e do HSQLDB, o escolhido
para este sistema.

O modelo é dividido em trés regides: SiMPaSeG, Tamandua e
Tamandua/Administrativo. As duas ultimas sdo as tabelas originais do Tamandua
Mirim resultantes de uma revisdo juntamente com seu autor original, e para mais
informagdes sobre estas duas regides consulte (GONCALVES, 2005).

A tabela Usuarios da regido Tamandua/Administrativo € a unica do modelo que
nao é utilizada pelo SiMPaSeG, sendo somente usada pelo Tamandua Mirim para
fins de autenticagao de usuarios.

As tabelas da regido Tamandua s&o usadas tanto pelo Tamandua Mirim quanto
pelo SiMPaSeG e os dados coletados por ambos os sistemas sdo compativeis e
podem compartilhar uma base de dados comum.

A regiao SiMPaSeG é composta pelas seguintes tabelas:

e Usuarios_Grade — armazena as informacgdes sobre os usuarios da
computacional. Estes s&o identificados pelo campo “Assunto” de seu
certificado X.509

e Nodo Usuario — tabela de relacionamento N:N entre as tabelas
Tamandua.Hosts e Usuarios_Grade

e Compromized_Keys — armazena o0s das chaves privadas
potencialmente comprometidas. Estas chaves sio identificadas durante a
verificagdo de conformidade por estarem armazenadas de forma insegura.

e Organizacao_Virtual — armazena as organizagdes virtuais identificadas na

. Uma organizagdo virtual reune nés que podem estar sob diferentes
dominios administrativos, mas que compartilham recursos computacionais de
forma coordenada.

¢ Instituicao — armazena o nome das institui¢gdes reais que participam da

e VO_Instituicao — mapeia o relacionamento N:N entre instituicbes reais e
virtuais

e MDS - armazena as informagdes sobre os diferentes servidores GRIS (

5 8 / % )deuma instituicao
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TamanduafAdministrativo Tamandui

usuarios - ;
% cd_usr: INTEGER seripts = controles ™
% nm_usr VARCHARZO) ¥ od_scoript: INTEGER 0_ ¥ od_controle: INTEGER
% ds_senha: VARCHAR(ZSS 4% cd_contrale: INTEGER (FIK) @ ds_contrale: WARCHAROO
% ds_validade: INTEGER - cd_su:-:.INTEGER [FK) @ nm_controle: WARCHARZS)
% ds_travado: CHAR(1) @ ds_script: VARCHARCIOO)
% ds_email: WARCHAR(ZSS @ ds_dados: MEDIUMBLOB
¢ modulo -
SiMPaSed cmelEs - ‘¥ cd_modulo: INTEGER
¥ cd_analise: INTEGER @ cd_so: INTEGER (Fk)
nodo_usuario - % cd_script: INTEGER (FI) < z _d;—"“”:”:':'f :::g::smgn
% od_host: INTEGER (FK) % ed_host: INTEGER (FK) N Ls_::d:E:DHEDIUMBLCDzBJ
4% cd_usuario: INTEGER (FIK) @ ds_resultado: WARCHARZO) =
@ ds_saida: LONGTEXT ¢
% ds_hash_time: VARCHAR(100
zo_distro -
usuarios_grade = Q # ¥ od_so: INTEGER
¥ od_usuario: INTEGER hosts = % nm_so: WARCHARGD
% subject cerificado: WVARCHARZES % cd_host INTEGER ¢
@ local_username: WARCHARZES) % cd_vo: INTEGER (FK)
o cerificado: LONGTEXT % od_so: INTEGER (FK) agentes -
% wl_ip: WARCHARC15) % cd_agente: INTEGER
# % ds_fqdn: VARCHAR(ZES) @ cd_so: INTEGER (FI
compromised_keys : 3 - etade CRARCD 3 o bader LONGBLOD
¥ cd_key: IN;EGER W@ vl_chave_at: VARCHAR1O) = :
Y cd_usuari-:-: INTEGER (FI) W@ vl_chave_com: WARCHAR(1O
% od_host: INTEGER (FK) @ ds_coleta: INTEGERC1) sizarg -
% chave_secreta: MEDIUMBLOE i:s—sjnﬂf?: INTEGER(1) — [+ SR IHEGER
@ certificado: MEDIUMELOBE iy TOSSLigies @ od_host INTEGER (FIK)
% dz_filepath: VARCHAR(2E5) ® vl_ip % ds_paricac: VARCHAR(1S)
@ wd_so % ds_montagem: WARCHARC100
< % wl_tipo: MARCHARI15)
% ds_perm: WARCHAR(1O00)
organizacao_wirtual - —| <>

¥ od_wvo: INTEGER —

- perfil ~ dns_local -
% nm_organizacans: WARCHARZSS . =
¥ cd_perfil: INTEGER ¥ cd_dns_local: INTEGER
L SRS LSS LS % ecd_host: INTEGER (FK)
= I'|IT|_|'|IZIStZ UﬁRCHﬁR('qu =9 ds_ip:UAFtCHAHUE)

2 dz_dist: WARCHARCZD) -
@ ds_kermel: WARCHARO) _A drs_local_ Unigue
@ ds_arg: WARCHARD @ d=_ip

W@ qt_mem: WARCHARG) @ cd_host

@ dz_aliases: WARCHARZES

wo_instituicao -
% ocd_instituicao: INTEGER (FEK]
@ ocd_wo: INTEGER (FK)

FIG. 5.8 Modelo de Dados do SiMPaSeG
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5.3.4 Transi¢cao do SiMPaSeG

A fase de transicdo caracteriza-se pela instalagao e testes do sistema no Portal
da

A integracdo do SiMPaSeG ao Portal poderia ter sido mais facil se todos os
desenvolvedores compartilhassem o mesmo repositorio CVS; esta limitacdo esta
sendo resolvida com o recebimento de recursos computacionais do Projeto Giga e

pela padronizagao de praticas entre os desenvolvedores envolvidos.

5.4 Documentagao

A documentacdo da API das classes do pacote ‘br.Incc.seguranca’, com seus
membros e métodos, pode ser gerada automaticamente pelo Ant durante a

construcao utilizado-se a ferramenta Javadoc.

Os diagramas UML e os demais artefatos de analise e projeto complementam a

documentacgao para fins de expansao e manutencao corretiva do sistema.

5.5 Requisitos para a instalagao e uso

Para instalacdo do SiMPaSeG como parte do Portal da deve-se atender aos

seguintes requisitos:

- 0 Apache Ant e as bibliotecas JUnit, Log4J, Java CoG Kit e Java EE devem
estar instalados

- 0s codigos-fontes devem ser compilados com Java 2 SDK 1.4 ou superior

- possuir um servidor de aplicacées ou um 'servlet container' compativel com as

especificacoes de Servlet 2.3 e JSP 1.2 ou mais recentes.

- aJava 2 SDK usada para compilar os cédigos-fontes ndo deve ser mais nova
que a JRE utilizada no servidor de aplicagdes

- 0s arquivos de configuragdo do SiMPaSeG (*.properties) devem ser editados
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de acordo com o ambiente

5.6 Utilizacao do sistema

O SiMPaSeG € uma contribuigdo ao Projeto InteGridade - Grid Sinergia, uma
computacional de desenvolvimento entre as instituigbes participantes:
ComCIDis/LNCC, IC/UFF, LABPAR/PUC-RJ, CAT/CBPF, IC/UNICAMP, conectadas
através da Rede Giga e INF/UFRGS. Seus usuarios potenciais sdo os usuarios,
administradores de e de rede participantes da . Esses usuarios, apesar de
nao terem recebido treinamento durante a fase de transicdo do RUP, estes terdo
acesso ao manual no portal.
As interfaces foram construidas de modo a guiar o usuario para a solugéo de
problemas. A FIG. 5.9 mostra a tela de no portal.

AA Laboratério

FIG. 5.9 Tela de Login do Portal

83



5.6.1 Acesso ao portal da grid

O acesso ao portal é controlado por um mecanismo de autenticagdo usando o
Java CoG Kit. Um usuario esta autenticado, se e somente se, o portal tiver
conseguido criar um +, que sera usado para delegagdo de credenciais, se
utilizando da senha informada pelo usuario para acessar a chave privada associada
ao seu certificado.

Na , 0S usuarios sao identificados através do campo / ( de seus
certificados. Este valor é entdo usado para mapear o usuario da para um
usuario local ao recurso utilizado. Abaixo, uma entrada no arquivo ‘'/etc/grid-
security/grid-mapfile":

"/O=GridBR/OU=Grid Sinergia/OU=Incc.br/CN=Fabio Fagundes" fagundes

5.6.2 Funcionalidades do portal

A FIG. 5.10 - "Tela de Apresentacéo do Portal" apresenta uma descri¢gado sucinta
das funcionalidades implementadas no portal. Este portal € acessivel pela URL
http://giga01.Incc.br:8080/portal05/jsp/

Laboratd
Nacic

Sexta, 26 de Agosto de 2005

Executar
Executar
Transferir . . - . .
Permite ao usuario escolher uma das farmas de execugdo oferecidas pelo amhbiente de Grade.
Compilar Transferir
. . Permite a0 UsUArio manusear 0s arquivos necessarios para execugio.
Monitoragao
Segurancga
Seguranca Fermite verificar a seguranca da Grade.
Testes Compilar
Abre o applet Java de conexdo Segura para gue o USUAaNo compile seus programas.
Documentagio

Testes
Exibe uma simulacio de submissio de job.
Documentacao

Contém infarmagies e documentagdo sobre a tecnololgia de Grade,

Logout | Home | Sug = | Equipe e Agradecimentos | Homepage do LHCC Copyright & i - LMCC. Todos os direitos resenrados.

FIG. 5.10 Tela de Apresentagao do Portal
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- Executar: Permite enviar programas para execugao paralela ou sequencial em
um ou mais nos da e coletar o resultado através de pelo portal

- Transferir: Permite transferir arquivos do computador do usuario ao portal,
resultados de processamentos anteriores de programas na grade e de
arquivos entre nés da grade

- Compilar: Permite a compilagdo de programas paralelos escritos em diversas
linguagens de programacéao e que utilizem as bibliotecas MPI e MPICH-G2

- Monitoragdo: Permite acompanhar o nivel de utilizagdo de CPU da nas

instituicbes participantes, atualmente estdo ativas: LNCC, PUC-Rio e UFF.

(FIG. 5.11)

- Seguranga: Permite acessar as funcionalidades implementadas pelo
SiMPaSeG

- Testes: Permite simular a submissao de ( MPI e MPICH-G2

- Documentacdo: Permite acesso a uma biblioteca de , tutoriais,
documentagao de # e sobre o tema " "

Sexta, 26 de Agosto de 2005

Executar
Transferir Dominio Estado
PLIC a a4 0%,
Compilar e Q v e
Monitoracdo UFF [ 41 45
CHPF (]
Segurancga p— S
T i du Janeiru
festes Sao Faula
Documentagdo

e Estados com sitios conectados 3 rede iga

hapas extraidos de MIRANDA, E. E. de; COUTINHD, A, C. (Coord.). Brasil Wiste do Ezpago. Campinas: Embrapa Monitoraments por 5atélite, 2004,
Disponivel em: <http:fos cdbrasil.enpm.embrapa.brz. fcesso em: 17 mar. 2005,

. loonut] Hpme | Sunesties | Fanine e faradecimentos | Homenage dn LNGC . Coowdaht @008 D KCE ]

FIG. 5.11 Ferramenta de Monitoramento do estado da grid
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5.6.3 Apresentacao SiMPaSeG

A seguir € mostrado um pela implementacdo atual do SiMPaSeG. As
limitacOes estardo registradas usando a notagcédo <, seguida de uma numeragao

sequencial, do numero do caso de uso correspondente e de um comentario.

5.6.3.1 Varredura da rede

O fluxo basico inicia-se como o '‘Varredura da rede'. Ao ser clicado, é
acionada uma busca no 8§/ ( 8 # / % ) pelos nés ativos da grade.
Os noés informados como ativos sao verificados quanto a conectividade TCP a uma
porta de servico da . A FIG. 5.12 mostra a tela de resposta.

e BUG1 - UC100 - Otimizagéo: A busca MDS deve ser mais rapida, robusta e

retornar informacdes completas

e BUG2 - UC100 - Desejavel: Inserir as informagdes sobre os NoOs e

Organizacgdes Virtuais (VO) nas tabelas do BD para rastreamento de usuarios

e autorizacbes
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Sexta, 26 de Agosto de 2005

Executar | Enumerar | Hosts
Transferir | r | graded? . Incec.br
| O | gradel2 Ince.br
Compilar
| r | gradell.Ince.hr
Monitoragao
¢ | O | gradela.Ince.br
Seguranga | O | gradel&. Ince.br
“arredura da reds | r | grade0ince br
Ernurnerar portas
\-’erif.icar confor midade | I— | gradem,mm_br
Analisar colets
Rem{ériopor C?mmle | O | gigal4 Incc.br
Relatario por Ha
Testes | O | gigall Ince br
. | O | gigals.Ince.br
Documentagao
‘ [l ‘ Enumerar Portas »>

Logout | Home | Equipe & Agradecimentos | Homepage do LHCC

3 - LNCC, Tx

5.6.4 Enumerar portas

Esta funcionalidade inicia o aplicativo
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FIG. 5.13 Resultado da Enumeragao de Portas

5.6.5 Verificar conformidade

A verificacdo, como implementada originalmente no Tamandua Mirim, permitia a
escolha dos controles que seriam verificados. Nesta implementagdo, todos os
controles sao verificados para um né selecionado.

e BUG6 — UC110 e UC120 — Projeto: Enumerar portas e Verificar conformidade
nao deve depender de serem executadas em sequéncia. Devem-se obter os
nos ativos e executar a operagcédo sobre todos os ndés de forma automatica.
Eventualmente deve-se considerar a solicitacdo de confirmagao do usuario ou
mesmo remover essas opgoes do Seguranca

e BUG7 — UC120 — O sistema nao acompanha a execug¢ao dos Scripts de
coleta e ndo sabe quando o trabalho esta feito.

e BUGS8 — UC120 — A verificacdo de conformidade deve ser assincrona, realizar
a analise e enviar os alertas administrativos de modo automatico

e BUG9 - UC120 — Remover 'Analisar Coleta' - depende BUGS8
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e BUG10 - UC120 — Permitir a selecdo dos controles que serao verificados

e BUG11 - UC110, UC120 e UC140 — Desejavel: Incluir selegdo de Hosts por
Instituicdo ou VO para segmentar analises

e BUG12 — UC120 — Verificar conformidade deve ter solugcdo de interatividade
para informar ao usuario do status da verificagao

e BUG13 — UC120 — Otimizacgao: Verificar conformidade deve usar , ser

escalonavel para ser escalavel; necessariamente deve ser assincrono

5.6.6 Analisar coleta

Esta funcionalidade foi criada por limitagdo da implementacédo corrente que nao
acompanha se a verificagcdo de conformidade ja acabou. O sistema verifica um
diretdrio do sistema de arquivos do portal, atualmente /tmp.

e BUGY9 - UC120 — Remover 'Analisar Coleta' - depende BUG8

e BUG14 — UC120 — O local de coleta do resultado das verificacbes de

conformidade deve ser configuravel pelo usuario. Deve permitir recuperagéo e
analise em qualquer caminho suportado por RSL ou globus-url-copy

e BUG15 — UC120 - Evitar atualizagdes desnecessarias dos registros no BD ao

verificar antes se os dados da coleta se alteraram desde a ultima execugao

(assume que 'Analisar Controles' possa processar coletas em andamento)

5.6.7 Relatorios por Controle e por N6

Exibe relatério em formato HTML das informagdes coletadas e analisadas que
estdo armazenadas no BD. FIG. 5.14 e FIG. 5.15 exibem os relatorios sumarizados
por Controles e por nos.

e BUG16 — UC140 — Desejavel: Facilitar o envio dos relatorio por com

suporte para agendamento

e BUG17 — UC140 — Desejavel: Suportar criagao de graficos e séries historicas

das informacgdes de verificagdes armazenadas no BD

e BUG18 — UC140 — Desejavel: Suportar geragao de relatorio usando diferentes
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estilos e formatos digitais de arquivo (PDF, CSV, etc)

Executar
Transferir
Compilar
Monitoracao

Seguranca

Varredura da rede
Enurnerar portas
Verificar conformidade
Analisar coleta
Relstdrio por Contrale
Relatdrio por Mo

Testes

Documentagaio

Sexta, 26 de Agosto de 2005

Aseguirternos o resultados obtidos na andlise do controle 721, Para facilitar sua

leitura, as informacgdes estdo agrupadas pelos enderegos Ip dos hosts onde foram

Host:
Endereco IP:

Analise:

(..)

Enderego IP:

Analise:

coletatas.

grade0?1 . Incc.br

146.134.30.101

Faiverificada que : [-] Sem infarmacoes sobre nomes de usuariao
duplicadas na WIS

[-] Serm informacoes sobre as indentificacoes de usuario

duplicados no MIS

grade0&. Ince. br

146.134.30106

Foiverificado que : ] Sem infarmacoes sohre nomes de usuatrio
duplicados no MIS

[-] Sem informacoes sobre as indentificacoes de usuario

duplicadas na KIS

Dos 6 hosts verificados, 1 possuiam algum tipo de restricdo. Este valor representa

urn total de 16.0% de hosts ndo aderentes ao controle 721 da NBRASO-IEC 17794

quipe & Agradecimentos | Homepage do LNCC

FIG. 5.14 Relatérios por Controle
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Laboratério
Macional de

Computacgéo
Clentitica

Executar
Transferir
Compilar
Monitoragao

Seguranga

Sexta, 26 de Agosto de 2005
Resultado da Andlise realizada no Host gigadt Inccbr (146.134.30.1)

& seguirtern-se o resultados obtidos na analise dos controles que foram werificados
no host giga01.Ince.br (146.134 30.1). Para facilitar sua leitura, as informagies estio

agrupadas pela identificagdo numérica dos controles.

FIG. 5.15 Relatérios por N6
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6 CONCLUSAO

O principal objetivo da tese, implementar um modelo automatico de verificagéo
do nivel de aderéncia de uma computacional a Norma Nacional de Seguranga
da Informacdo NBR ISO/IEC 17799:2005, foi alcancado, através da construcdo do
SiMPaSeG. Este sistema é baseado no Tamandua Mirim, e suas funcionalidades
permitem a analise de seguranga de computacionais a partir de um Portal 3

de submissao de tarefas de uma

A revisao bibliografica e dos trabalhos relacionados levou a selegédo do protétipo
Tamandua Mirim como uma implementacdo promissora de um modelo para
verificagcdo automatica de normas de seguranga que possam ser mapeadas em
controles. Portanto, o modelo proposto por (GONCALVES, 2005) foi estendido e
adaptado para as particularidades de uma computacional. As principais
restricbes e diferengas entre 0 modelo aqui proposto para o Tamandua sao que, no
SiMPaSeG a verificacdo dispensa a instalacdo de software extra nos nds, pois
transferir e executar cédigo em nds remotos faz parte da natureza da ; € que as
verificagcbes sdo executadas como usuario nao-privilegiado diferentemente do
Tamandua e ainda pressupde 0 acesso nao restrito ao sistema de arquivos da

maquina anfitrid, ou seja, o usuario local nao deve estar ( e nem

A implementacdo foi realizada de maneira consistente, produzindo modelos
visuais nas diferentes fases da analise a construgao, o que permitira 0 melhor e mais
rapido entendimento do sistema por novos desenvolvedores que venham a dar
continuidade ao processo de evolugcdo da ferramenta. A construcdo modularizada
permite, assim como o Tamandu4, que novos controles da NBR e de outras normas
possam ser verificados automaticamente. As alteragdes feitas para adaptar o modelo
de (GONCALVES, 2005) a , foram feitas de modo a que se preservasse a

compatibilidade entre as duas implementacgdes.
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6.1 Contribui¢des

O desenvolvimento do SiMPaSeG e a sua incorporagdo ao portal da
resultante do Projeto InteGridade — Grid Sinergia € a principal contribuicdo a ser
destacada, além de se ter dado continuidade, adaptado e estendido o Tamandua
Mirim para a . As potencialidades demonstradas pela capacidade de se coletar
dados quase que instantaneamente de mais de uma centena de computadores e
essas informagdes servirem de base para a construgdo de um ambiente

computacional cientifico mais seguro, também merece destaque.

6.2 Sugestdes para trabalhos futuros

Como trabalhos futuros surgem a possibilidade da integragdo desse sistema a
uma ferramenta de IDS (8 0] /+ ) baseada em (nd) ou de
rede; a construgdo de ferramentas administrativas de grande escala, pois se
aproveitando da infra-estrutura de seguranga da grade, um administrador poderia
realizar corregcdes e instalar em um numero quase ilimitado de estacdes
quase que instantaneamente; a utilizacdo de ferramentas de configuragdo ou da
traducéo dos para linguagens orientadas a objetos a fim de facilitar seu
desenvolvimento; criar mecanismos de verificacdo automatica dos controles para
outras plataformas, como por exemplo: Windows, Solaris, Aix, Qnx, OpenBSD,
NetBSD, FreeBSD, entre outras.
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7 GLOSSARIO DE TERMOS TECNICOS E EXPRESSOES USADAS

- ABNT. Esta é a abreviatura da Associagao Brasileira de Normas Técnicas, que € o
orgao responsavel pela normalizagao técnica no pais, fornecendo a base necessaria
ao desenvolvimento tecnoldgico brasileiro. E a Gnica e exclusiva representante no
Brasil das seguintes entidades internacionais: 8 - 4 #
/ 4 - 1SO, § - IEC, COPANT -
Comissao Panamericana de Normas Técnicas e Associagdo Mercosul de
Normalizagdo - AMN.

- ACL. Esta é a abreviatura de 1 2 , ou Lista de Controle de Acesso,
em portugués, € um termo em seguranga da informacéo usado para 0 mecanismo
que descreve os direitos de acesso a um recurso computacional.

- API. Esta é a abreviatura de 1 § # ,ouseja, é APl é
um conjunto de definicbes de como uma parte de um software se comunica com
outra. E um método para se obter abstracéo, usualmente entre softwares de baixo-
nivel, como o sistema operacional, e de alto-nivel , como um programa aplicativo.

- BS 7799. Esta € a norma britanica de seguranga da informacdo e que
posteriormente deu origem a ISO/IEC 17799:2005.

- BS 7799-1. Esta é a primeira parte da BS 7799 e aborda um cdodigo de praticas
para geréncia de seguranga da informagéo. Esta norma foi homologada em 1995,
revisada em 2005 e é equivalente a ISO/IEC 17799:2005.

- BS 7799-2. Esta é a segunda parte da BS 7799 e € um guia para aplicagao da
norma. Fornece os fundamentos para auditoria externa e certificagdo. Esta parte foi
homologada em 1999 e revisada em 2002 a fim de se harmonizar com outras
normas, como a ISO 9001 e a ISO 14001. Esta norma sera substituida pela ISO/IEC
27001:2005.

- BSI. Esta é a abreviatura do </§ < / que € 0 hovo nome <

/ 8 . O BSI possuium 5 + para atuar como a organizagao
de normatizacado do Reino Unido.

- Basiléia Il. Esta é a nova versdo de um conjunto abrangente de 25 Principios
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Basiléia como referéncia basica para uma supervisdo bancaria eficaz. Foi
originalmente intitulado " # #oo% < / % ", publicado
pelo BIS - Banco de Compensacgdes Internacionais, em setembro de 1997.
- Cobit. Esta é a abreviatura de = % & 8¢

ogy, que é um # para seguranga da informagao criado pela ISACA,

§ # /+ 1 1 , € pelo ITGI, 8 %
8 . COBIT possui 34 objetivos de alto nivel que cobrem 318 objetivos de
controle categorizados em quatro dominios: - 4 1C
§ O % + /

- Criptografia. E o ramo da ciéncia que estuda a protecdo da informacdo por meio
de cifras e codigos.
- Firewall. . ou # usado para aumentar o nivel de seguranca de uma
rede. Implementa os controles de acesso especificados na politica de segurancga,
controlando o trafego de rede entre diferentes zonas de confianga.
- IETF. Esta é a abreviatura de 8 > , uma comunidade
internacional aberta composta por projetistas de redes, operadoras de redes,
empresas fornecedoras de hardware e software e pesquisadores preocupados com
a evolugao da arquitetura da Internet. A IETF foi responsavel pelo nivel de
padronizagcao e sucesso da Internet no mesmo periodo em que a ISO recebia
criticas pela falta de agilidade.
- ISO. Esta € a abreviatura da § - 4 I 4 4 , uma
entidade normatizadora internacional composta por representantes das entidades
normatizadoras nacionais. E responsavel pela emissdo de normas e relatérios
técnicos e pelos processos de certificagdo usados em tratados internacionais e pela
entidade normatizadoras nacionais.
- ISO/IEC 17799:2005. Norma Internacional de Seguranga da Informagéo. Consulte
BS 7799-1.
- ISO/IEC 27001:2005. Norma Internacional de Seguranga da Informag&o. Consulte
BS 7799-2.
- NBR. Esta é a abreviatura de Norma Brasileira, neste texto refere-se
especificamente a NBR ISO/IEC 17799:2005.
- NBR ISO/IEC 17799:2005. Esta é a norma nacional de seguranca da informagao,
cujo conteudo € uma tradugao literal da ISO/IEC 17799:2005.
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- NFS. Esta € a abreviatura de - > [+ , um sistema de arquivos
distribuido largamente usado em redes Unix e Linux.

- NIS. Esta é a abreviatura de - § # / % , um banco de dados
distribuido que pode fornecer informacgdes para autenticagcdo de usuarios numa rede
Unix ou Linux.

- NMAP. Esta € a abreviatura de - , uma ferramenta para varredura e
coleta de dados sobre uma rede de computadores ou uma maquina a ela conectada.
- RFC. Esta é a abreviaturade 5 C > , uma RFC é um documento
produzido pela IETF que pode ser utilizado na padronizagcdo de servigos e
funcionalidades fornecidas por varios protocolos de rede. RFC’s, mesmo antes de
serem oficialmente adotadas como um padrédo Internet (Internet Standard), sdo
largamente utilizadas pela industria de hardware e de software e pela comunidade
de cddigo livre.

- Sarbanes-Oxley. O / + 1 foi criado para proteger os investidores ao
melhorar a acuracia e confiabilidade dos demonstrativos financeiros das empresas.
E oficialmente intitulado " +1 5 ¢ 8 %

1 #7?DD?", mas € comumente chamado de SOX ou Sarbox, e foi assinado como
lei em 30 de Julho de 2002 pelo governo estadunidense. Esta lei prevé as
responsabilidades dos gerentes de Tl quanto a implementacdo de controles e
auditorias a fim de proteger os dados financeiros.

- Sniffer. Também chamado de o, # ou analisador de rede
€ uma ferramenta capaz de capturar e analisar o trafego de rede. Pode ser instalado
numa maquina, ficando assim restrito aos pacotes trafegados pelo segmento de rede
dessa maquina ou mesmo instalado em equipamentos de rede como e

para assim capturar todos os pacotes que trafegam por estes.
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9.1 APENDICE A — CONCEITOS DE CRIPTOGRAFIA

Neste apéndice estdo descritos os conceitos criptograficos necessarios para o

entendimento dos mecanismos de autenticagao e delegagédo implementados na

9.1.1 Criptografia

Mediante a necessidade de comunicagdo de forma segura, evitando que
mensagens ou que o seu conteudo, sejam usados por adversarios, desenvolveram-
se codigos e cifras. Tais adversarios, por sua vez, buscam técnicas para obter a
informacéo a partir das comunicagdes cifradas a que tenham acesso. A evolugao
das cifras e sua histéria esta relacionada a essa luta intelectual entre criadores de

cifras e decifradores ao longo do tempo.

A comunicagao secreta pode ser obtida por esteganografia (do grego steganos
que significa coberto) ou criptografia (do grego kriptos que significa oculto). Na
primeira a existéncia da mensagem é ocultada a fim de evitar sua interceptagao,
enquanto na ultima o seu significado esta oculto. Dos dois, a criptografia € mais
eficaz, pois impede que a informagdo caia em maos dos adversarios mesmo em

casos de interceptacdo da mensagem, situagdo em que a esteganografia falha.

A criptografia basicamente é obtida por transposi¢cdo, na qual ocorre o rearranjo
de simbolos da mensagem e/ou por substituicdo quando simbolos sdo substituidos
por outros, seguindo um cdédigo. Nos dias atuais, estes mecanismos sao

implementados por algoritmos de e/ respectivamente.

Um sistema criptografico € uma familia de transformacdes inversiveis de
parametro unico Ex ; K pertencente ao conjunto K : P -> C e com o algoritmo inverso
Ex'; K pertencente ao conjunto K : C -> P tal que a inversa € unica. A chave K é a
informagdo necessaria para cifrar e decifrar uma mensagem, usando um método
geral preestabelecido, o algoritmo de codificagdo. A seguranga da chave deve ser

mantida, assim como o sistema de codificacdo deve possuir um amplo niumero de
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chaves possiveis(K), de modo que nado seja possivel obter a mensagem em claro
pelo teste de todas elas (técnica conhecida como ataque por forca-bruta). Segundo o
Principio de Kerckhoff, a seguranga desse criptosistema nao deve depender da

manutengao em segredo do criptoalgoritmo, mas apenas do sigilo da chave.

9.1.2 Data Encryption Standard (DES) (FIPS 46-3)

Durante a década de 1960 os computadores se popularizam e em 1973, a
- < i/ dos EUA solicitou propostas para um sistema padrao
de cifragem. Em 1976, a versdo modificada de 56 bits da cifra Lucifer criada pelo
alemao Horst Feistel para IBM foi adotada como Padrdo de Cifragem de Dados
(DES).

A Lucifer é uma cifra de blocos, pois opera separadamente sobre blocos de 64
bits da mensagem original. As altera¢des introduzidas pela NSA parecem ter sido
introduzidas por 2 razdes: proteger o DES contra criptoanalise diferencial (conhecida
pela NSA desde 70) e publicada em 1990 por Sean Murphy, Eli Biham e Adi Shamir;

e enfraquecé-lo ao adotar chaves de 56 bits contra os 112 bits da Lucifer.

9.1.3 Criptografia Assimétrica ou de Chave Publica

Com a padronizagao pelo DES, o governo, as empresas e os individuos tinham
agora uma cifra comum, de facil implementacéao, rapida e segura, restando apenas o
problema de se trocar por um meio seguro uma chave. Esse problema da
distribuicdo de chaves era tido como dogma até a publicagdo de "- O

+ +" por Diffie e Hellman [DIFFIE & HELLMAN, 1976].

Diffie, Hellman e Merkle tinham descoberto as cifras assimétricas baseadas em
funcbes de méao unica como as da aritmética modular, langcando o conceito de
criptografia de chave publica. Todas as cifras até entdo criadas eram simétricas, ou
seja, o processo de decifrar era o oposto ao de cifrar utilizando-se para isso uma
unica chave. As assimétricas possuem duas chaves em que as mensagens cifradas

por uma delas sé podem ser decifradas pela outra.
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- 0 derrubava o dogma do problema da troca de chaves, mas coube
a Rivest, Shamir e Adleman propor um uma cifra pratica no ano seguinte. O sistema
RSA, como ficou conhecido, langou a criptografia de chave publica baseada na
intratabilidade da fatoragdo de grandes numeros gerados pela multiplicagado de dois
numeros primos.

A RSA funciona pela escolha de dois grandes numeros primos (p e q) € de um
terceiro numero e escolhido de modo que (p-1), (q-1) e e ndo sejam primos relativos.
A chave publica composta por N (p * q) e por e é publicada. Uma mensagem cifrada
C [C = M® (mod N) ] pode ser decifrada pelo possuidor da chave particular
[conhecimento de p e g e calculo de d pela equacdo e x d = 1 (mod (p-1) x (q-1))]
usando M = C? (mod N).

9.1.4 Advanced Encryption Standard (AES) (FIPS 197)
Em Janeiro de 1997, o — § 8/ +6-8/ 7 -

instituto subordinado ao Departamento de Comércio dos EUA — anunciou o

desenvolvimento de um novo algoritmo padrédo de criptografia para substituir, o ja

nao tao seguro O + / (FIPS 46-3).
Apo6s trés rodadas, em 26 de novembro de 2001, o NIST anunciou a escolha do
algoritmo Rijndael como 1 % + / 61 /7 (FIPS PUB 197) entre

0s quinze algoritmos submetidos para apreciagao publica. O novo padrdo, adota
Rijndael, uma cifra de blocos simétricos capaz de processar blocos de dados com
128 bits de comprimento, usando chaves criptograficas de 128, 192 ou 256 bits de

comprimento.

9.1.5 Assinatura Digital
Assinatura digital € uma primitiva criptografica fundamental na autenticagao,

autorizacao e nao-repudio. Fornece a uma entidade a capacidade de associar a sua
identidade a um pedago de informagéo, ou seja, no processo de assinatura digital
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um usuario ou processo transforma a mensagem e alguma informacgéo secreta de
seu conhecimento, num rétulo chamado de assinatura.

Sao requisitos das assinaturas digitais:

e B tem que poder validar a assinatura de A em M

e deve ser impossivel para qualquer um forjar a assinatura de A

e caso A nao honre a assinatura em M deve ser possivel uma terceira pessoal

ou juiz resolver a disputa entre A e B.

Em resumo, assinaturas digitais estabelecem autenticidade do remetente, e
podem ser fornecidas por sistemas de chave-publica. No entanto, sistemas
convencionais, em principio, ndo fornecem essa autenticidade pois A e B
compartilham a chave, de modo que seria impossivel resolver uma disputa entre
ambos, pois B pode facilmente forjar mensagens.

Duas aplicagdes de assinaturas digitais sao propostas por Merkle [Merk80] para
protecdo de software: a primeira, atualmente amplamente adotada, consiste na
distribuicao de software assinado a varios ndés de uma rede, a fim de que se possa
verificar a assinatura dos mesmos antes de sua execugado; a segunda, envolve a
execugcao de programas privilegiados em sistemas operacionais, em que um
sistema, implementado preferencialmente em hardware, negaria a execugédo de
programas nao assinados. Esta segunda proposta sera incorporada pela Microsoft
Co. em seu novo sistema operacional Longhorn, de modo a ndo apenas proteger o
sistema operacional, mas evitar que o mesmo seja usado para praticas ilicitas como
producao, reprodugao, transmissdo ou recepcdo de conteudo + ou até

mesmo classificado como ilegal ou censurado por algum governo autoritario.

9.1.6 Infra-estrutura de Chaves Publicas (PKIl) e Certificados de Chaves Publicas

A distribuicdo de chaves publicas, por ndo necessitar segredo, € geralmente
muito mais facil que a de chaves simétricas, porém a preservacdo de sua
integridade, e consequentemente da autenticidade, é critica.

De modo a conferir autenticidade, entidades podem eleger uma terceira parte
confiavel (TTP em inglés), para que esta, apds se certificar que uma chave publica

pertence a uma entidade, insira uma assinatura que garanta a integridade da chave.
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Um certificado de chave publica é, portanto, dividido em duas partes: a parte de
dados e a parte da assinatura. Na primeira temos o nome da entidade, sua chave
publica correspondente e demais informagdes relevantes (como enderego postal ou
de rede, periodo de validade e outros atributos), e
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9.2 APENDICE B — PLATAFORMA DE DESENVOLVIMENTO DO SIMPASEG

Neste apéndice estdo detalhados os softwares usados como plataforma de

desenvolvimento do SiMPaSeG.

9.2.1 Red Hat Linux 9 (Linux)

A distribuicdo Red Hat Linux foi langada em Novembro de 1994 pela Red Hat
Inc. e apesar de nao ser tdo antiga quanto a Slackware, obteve grande popularidade
(com 15% do mercado em 2004 e praticamente empatada Mandrake, SuSE e
Debian) (SURVEY,2004) e serviu de base para muitas outras distribuicbes como
Mandriva Linux (originalmente Red Hat Linux with KDE), Yellow Dog Linux (Red Hat
Linux com suporte a arquitetura PowerPC) e ASPLinux (Red Hat Linux com melhor

suporte a caracteres ngo-Latinos).

A distribuicdo introduziu o sistema de gerenciamento de pacotes de software
(5 E, originalmente chamado de 5 .
Apesar de sua popularidade em todos os segmentos, a Red Hat Inc. optou por focar
no mercado corporativo e descontinuou a distribuicdo da linha Desktop com o
langamento da versao 9 em abril de 2004.

A escolha do Red Hat Linux 9 como plataforma de desenvolvimento foi devido a
facilidade de instalagdo com seu software Anaconda, ao sistema de gerenciamento
de pacotes RPM e principalmente pela sua popularidade entre usuarios do Globus
Toolkit, evidenciada por ser a unica versao binaria da instalagdo do Globus na

época.

9.2.2 Java 2 Standard Edition Software Development Kit (Java SDK)
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Java €& uma linguagem de programacédo orientada a objetos inicialmente
desenvolvida por James Gosling e colegas da Sun Microsystems. A versao 1.0 foi
langada em 1996 e suas especificagdes, assim como a Java Virtual Machine (JVM) e
a Java API sao mantidas pela comunidade através do t: % + fda
Sun.

A linguagem foi a escolhida novamente por ser a empregada no restante do
Portal. Seria ainda a escolhida por suas caracteristicas como multiplataforma,
orientacdo a objetos e finalmente, por sua rica API.

9.2.3 Java 2 Enterprise Edition (Java EE)

A" % ? # ", J2EE (até a versdo 1.4) e recentemente
nomeada Java EE é uma plataforma de programacgéo construida sobre a "Java 2
Platform, Standard Edition (J2SE)" para desenvolvimento e execuc¢ao de aplicagdes
de arquitetura multi-camadas distribuidas. Essa plataforma é definida por
especificacdo, mas também € considerada informalmente como uma linguagem ou
padrao.

A Java EE inclui a especificagdo de varias API, como por exemplo JDBC,

, RPC, CORBA, e define como coordena-los entre si. A Java EE inclui
Enterprise Java Beans, Servlets, Java Server Pages e muitas tecnologias de Web
Services, provendo um # para desenvolvimento e + de servigos

web para a plataforma Java.

9.2.4 Java Commodity Grid Toolkits (Java CoG Kit)

) + permite acesso aos servigos da através de
# Java, pois seus components provéem funcionalidades cliente e
servidoras limitadas. Um subconjunto do : % @ é distribuido juntamente com

as versoes 3.0.2, 3.2, 3.9 e 4.0 do Globus Toolkit.

Os + 6 7 @ permitem que usuarios, desenvolvedores de
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aplicagdes e administradores da possam usar, programar e administrar
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9.2.7 Eclipse IDE

A Plataforma Eclipse € um ambiente de desenvolvimento integrado (IDE)
extensivel de codigo-fonte aberto e livre "para qualquer coisa e para nada em
particular". Essa plataforma é um subprojeto do Projeto Eclipse cuja missao é
adaptar e evoluir a plataforma e ferramentas associadas para atender as
necessidade da comunidade de ferramentas de construgcdo de software e seus
usuarios, para realizar a visdo do Eclipse como uma plataforma da industria.

A Eclipse pode lidar com qualquer tipo de recurso, como arquivos Java, arquivos
C, arquivos do MS Word, arquivos HTML, arquivos JSP, entre outros, de uma
maneira genérica mas sem saber o que fazer o que fazer em especifico com um
arquivo em particular. A fim de que possa apresentar real valor, a plataforma vem
acompanhada de ferramentas que ensinam a plataforma sobre como

trabalhar com estes diferentes tipos de recursos de maneira transparente.

9.2.8 Concurrent Version System (CVS)

CVS é um sistema de controle de versdo permitindo o registro da historia de
alteragao dos cddigos-fonte e documentos. Um sistema de controle de versao € um
importante componente da Geréncia de Configuragdo de Fontes 6/

# / T

Para o desenvolvimento do SiMPaSeG foi criado um repositério CVS para todos

os arquivos do sistema.

9.2.9 Bugzilla

Bugzilla € um sistema de rastreamento de defeitos e/ou incorformidades em
software, em inglés: "< /+

O Bugzilla é codigo-fonte aberto e livre e suas funcionalidades permitem a
individuos e a grupos de desenvolvedores manterem um registro do ciclo de vida

dos em seus produtos, ou seja, com o bugzilla é possivel acompanhar o
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desde o seu registro, passando pela confirmagao de sua existéncia, pela corregao,

controle de qualidade e fechamento.

9.2.10 FabForce DBDesigner

O DBDesigner € um sistema visual para projeto de bases de dados que integra
projeto de bases de dados, modelagem, criagdo e manutencdo num Unico

transparente ambiente.

Esta ferramenta foi escolhida para auxiliar na constru¢cdo do SiMPaSeG e
também sera a ferramenta usada para manutengao e constru¢ado das novas versdes
do Tamandua-Mirim. O DBDesigner é desenvolvido como projeto de cédigo-fonte
aberto e sua licenga é a GPL. Dentre suas funcionalidades, destaca-se sua
capacidade de gerar um modelo a partir de uma base de dados, funcionalidade
conhecida como engenharia reversa, e pelos recursos de sincronizagdao entre

modelo e base de dados.

9.2.11 Poseidon for UML Community Edition

0] g, 2 + - uma ferramenta para modelagem
utilizando , # 2 6, 27-¢€ a versao gratuita do Poseidon para

uso ndo-comercial.

O SiMPaSeG foi modelado usando UML para facilitar a estruturagao das idéias e

a clareza na comunicagao entre desenvolvedores.

Este é o unico software de codigo-fonte fechado desta plataforma de

desenvolvimento.

9.2.12 HSQLDB
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O HSQLDB, previamente conhecido como Hypersonic SQL Database, é um
servidor de banco de dados relacional totalmente escrito em Java que pode ser
usado em modo ou em modo cliente/servidor, neste caso aceitando
muitos usuarios concorrentes. HSQLDB possui um % % O

% + 6:0< 7 e suporta um rico subconjuntos dos padrdes ANSI-92 SQL
6/ F +2 7, SQL 99 e 2003.

HSQLDB esta sendo usado como banco de dados e mecanismo de persisténcia
em muitos projetos de software livre (por exemplo, HSQLDB é o mecanismo de
banco de dados do OpenOffice.org 2.0) e mesmo em projetos e produtos comerciais.
A versao corrente do HSQLDB (1.8.0) € extremamente estavel e confiavel, e é
reconhecida por seu pequeno tamanho, capacidade de ser executado inteiramente

em memoria e sua velocidade.

HSQLDB é um banco de dados transacional, pois implementa as semanticas
ACID (1 + + 8 0] +). Ainda assim, sua
simplicidade é obtida pela serializagdo da execugido das sentengcas SQL, ou seja,
apesar de muitos usuarios concorrentes poderem estar conectados ao banco de
dados, todas as sentengas SQL sdo enfileiradas e executadas sequencialmente,
uma-a-uma. Desta forma, evitou-se a implementagcdo de complicados mecanismos

de sincronizagao e

O HSQLDB é software livre, com uso e distribuicdo gratuitos sob licenga do
-+ /F2 , licenca baseada na licenga basica do BSD.
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9.3 APENDICE C - METODOLOGIA DE DESENVOLVIMENTO DO SIMPASEG

A metodologia usada no desenvolvimento do SiMPaSeG tem sua origem no
5 , 65, 7% O RUP é um processo iterativo de desenvolvimento
de software criado pela 5 /4 , agora subsidiaria da IBM.
Apesar de ser um processo comumente usado em grande times de
desenvolvedores, RUP também pode ser usado para pequenos projetos de

desenvolvimento devido a ser amplamente customizavel.

O RUP usa a abordagem da orientagcdo a objetos em sua concepgao, e €
projetado e documentado utilizando a notagdo , 26, # 2 T&

RUP utiliza técnicas e praticas comercialmente testadas.

Apesar da liberdade para ser customizado, o RUP define algumas linhas

mestras:

- Desenvolvimento iterativo: o desenvolvimento iterativo, em contraposi¢do ao
em cascata, permite o desenvolvimento de grandes sistemas em ciclos de
desenvolvimento que, através de refinamentos sucessivos, possibilitam um
maior entendimento do projeto e mitigagao de riscos através da priorizagdo do
enderecamento dos itens de alto-risco do projeto e da entrega de um 'release’
executavel ao final de cada iteragdo. A FIG. 12.1 ilustra o desenvolvimento
iterativo no RUP.

- Gestao de requisitos: prevé a documentacado apropriada da funcionalidade,
restricoes de sistema, restricbes de projeto e requisitos de negdcio. Os

requisitos sao capturados através dos Casos de Uso 6, T8

- Uso de arquitetura baseada em componentes: O uso de componentes
possibilita que um sistema possa facilmente extensivel, promovendo a

reutilizacdo de # e um entendimento intuitivo.

- Uso de software de modelos visuais: Uso intensivo de UML para construgéo
de modelos visuais a fim de permitir melhor entendimento de um dado

problema, desta forma, o RUP consegue uma maneira efetiva de se ter uma
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visdo geral e compartilhada de uma solugéao.

Verificagdo da qualidade do software: O RUP tenta assegurar a qualidade do
software verificando-a na constru¢ao de todo o processo e envolvendo todos

os membros da equipe de desenvolvimento.

Gestao e controle de mudancgas do software: As mudancas de requisitos séo
inevitaveis e precisam ser gerenciadas, pois uma pequena mudanga pode
afetar aplicagdes de formas inteiramente imprevisiveis. O controle de

mudancgas € essencial para o sucesso de um projeto.

Requirements

Business Analysis & Design
Modeling
, Configuration .
Planning & Change Implementation
Management
Initial

Planning Environment ' Test
Evaluation \ Deployment

FIG. 12.1 Desenvolvimento iterativo no RUP

O RUP é dividido em 4 fases com objetivos e marco bem definido (FIG. 12.2):

Fase de Concepcédo - Nesta fase € definida uma visdo e escopo para o
produto de software. Os artefatos desta fase sdo documento de visdo, caso
de negdcio e analise de riscos. Marco! 24 + = (% (LCO)

Fase de Elaboragéo - Nesta fase busca-se mitigar os riscos identificados na
fase anterior, e definir-se uma arquitetura para o software; para isso, deve-se
usar de prototipacdo sempre que necessario. Os casos de uso de projeto e o

planejamento dos desenvolvimento e dos testes sdo elaborados. Marco:
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2 + 1 (LCA)

- Fase de Construgao - Nesta fase é que sao implementados os componentes e
outros caracteristicas do sistema. A codificagdao € iniciada realmente nesta
fase, sendo que ao seu fim, ocorre a entrega da primeira versao do software.
Marco! § - + (10C)

- Fase de Transicdo - Nesta fase o produto passa dos desenvolvedores ao
usuario final. As atividades desta fase incluem o treinamento dos usuarios
finais, e os testes de funcionalidade completa, ou testes Beta, sédo realizados
para se verificar se o sistema atende as expectativas do usuario. O produto é
ainda verificado contra o nivel de qualidade acordado na fase de concepcao,

e contra os padrbes dos usuarios finais, se nao atender as expectativas, o

ciclo inteiro recomega. Marco: 5 (PR)
| hception k>  Gabomton o]  comstecton  h_o| Famiton L2
Time
Lifec;r:ﬁle Liiecﬁ:le Initigl bpe rétional F"rm:iui:*t
Objective Architecture Capability Reléasse
Milastone Milastone Milastone Milgsiong

FIG. 12.2 Marcos das fases do RUP
A FIG. 12.3 ilustra bem as duas dimensbes do RUP: o aspecto dinamico

(horizontal) expresso em ciclos, fases, iteracbes e marcos; e o aspecto estatico

(vertical) expresso nas atividades, disciplinas, artefatos e papéis.
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Disciplines

Business Modeling

Requiremants

Analysis & Design

Iplermantation

Test

Deployment

Configuration & Change Managemaent
Project Management

Environment

i EEERE
[ nsa ][ o1 || emb2 ||const1] [consta] jconst] [1ran 1) [ran2]

Iterations -~

FIG. 12.3 Duas dimensodes do RUP
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