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Resumo

Martins, M. G. M. Modelagem e Analise Formal de Algumas
Funcionalidades de um Protocolo de Transporte Através das Redes de Petri.

Santa Rita do Sapucai, 2003. Instituto Nacional de Telecomunicagdes — INATEL.

Esta dissertacdo aplica um método formal para o estudo, modelagem e
analise de algumas fucionalidades do protocolo de transporte denominado SCTP.
Este protocolo vem sendo desenvolvido ha mais de cinco anos pelo IETF e alcangou
um nivel de eficiéncia em funcionalidade tdo grande que estd sendo considerado o
provavel candidato para substituir o TCP. E ideal para ser utilizado conjuntamente
com o IPv6. Para a modelagem e andlise, ¢ empregado um formalismo matematico
denominado Rede de Petri, que ¢ uma ferramenta de modelagem e analise formal de
sistemas concorrentes e paralelos, e cujo estudo e apresentacao € parte integrante do
trabalho. Neste trabalho, utilizam-se algumas ferramentas computacionais de auxilio
a modelagem e andlise de Redes de Petri, denominadas PAREDE e Design/CPN.
Estas ferramentas computacionais foram escolhidas por implementarem extensoes da
teoria formal basica de Rede de Petri, possibilitando a modelagem de Redes de Petri
com propriedades temporais e coloridas, além de implementarem métodos de analise
formal das redes. Os modelos do protocolo SCTP desenvolvidos em Redes de Petri
fornecem um nivel de detalhes suficientes para conduzir uma andlise de
comportamento funcional e de certas propriedades, como auséncia de bloqueios
(deadlocks), sincronismo e seqiliéncia correta de mensagem, além da checagem da

consisténcia da especificacdo oficial do SCTP, a RFC2960.

Palavras-chave: Redes de Petri, protocolos de comunicacdo, modelagem e

analise formal.
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Abstract

Martins, M. G. M. Formal Modelling and Analysis of Some
Functionalities of Transport Protocol through the Petri Nets Santa Rita do
Sapucai, 2003. Instituto Nacional de Telecomunicacdes — INATEL.

This dissertation presents an approaching for studying, modeling and makes
some analysis about functionalities of association of SCTP transport protocol. This
protocol has been developed in the last five years by IETF. This protocol achieved a
high level of efficiency and it has been considered a probable substitute for TCP and
ideal to work with IPv6. The modeling and analysis are developed using a
mathematical formalism called Petri nets, which is a tool employed in parallel and
concurrent systems and its study is an important part of this work. Some computer
implementation of Petri nets formalism called PAREDE and Design/CPN are used.
These were chosen because they implement extensions of the Petri net basic theory
and make possible its modeling, considering time and color properties, besides
implement methods of formal analysis. The SCTP protocol models developed using
Petri nets, provide some essential details to perform a functional behavior analysis
and specific properties, like absence of deadlocks, synchronization, and correct
sequences of messages, besides the SCTP official specification checking of

consistency, the RFC2960.

Keywords: Petri Nets, communication protocols, modeling and formal

analysis.



Capitulo I - Introduciao

1.1 - Contexto e Motivacgoes

E comum os sistemas computacionais apresentarem mal funcionamento
sistémico, estrutural, originados por falha de projeto. Freqiientemente, nos
deparamos com o problema em que o computador pessoal funcionando, por exemplo,
com Windows ou Linux, principalmente em rede, entra num estado de bloqueio e a
unica saida ¢ reiniciar a maquina (Desligar e Ligar). Muito mais grave ¢ quando isso
ocorre com uma Central Telefonica de milhares de assinantes, ou com um
computador que controla naves espaciais ou equipamentos nucleares. O impacto
dessa tecnologia em nossa sociedade ¢ imenso e nossa dependéncia dela é cada vez

maior. Porém, muitas vezes esses sistemas ndo sao suficientemente confiaveis.

A caréncia de informagdes ¢ métodos para abordagem desses problemas de
forma clara ¢ uma das dificuldades encontradas. Ha deficiéncia de “ferramentas”
adequadas para tratamento e solu¢do dessas falhas sistémicas. Segundo Claude e
Valk [Gira98], tém-se argiiido, freqiientemente, que métodos e padrdes da
engenharia tradicional devem ser adaptados para o necessario desenvolvimento de
software. “Por essa razdo, surgiu o campo da engenharia de desenvolvimento de
software com o desafio de realizar esse desenvolvimento com qualidade”. Algumas
de suas propostas sdo norteadas pelo uso de métodos formais ' nos processos de

elaboracao dos sistemas.

! Um método se diz formal quando o conjunto dos procedimentos e técnicas utilizadas sdo formais,
isto €, tétm um sentido matematico preciso, sobre o qual se pode raciocinar logicamente, obtendo-se
completude, consisténcia, precisdo, corre¢do, concisdo, legibilidade e reutilizagdo das definigdes
abstratas [Berg82].



No contexto da evolucdo corrente no mundo dos servigos de
telecomunicagdes, oriundos principalmente da evolugdo computacional dos
elementos de telecomunicacdes, observa-se que ha a preocupagdo com a questdo da
correcdo dos sistemas e os investimentos em pesquisa para se evitar os problemas de
mau funcionamento sdo intensos. Porém, ainda ndo se chegou a uma solugao

utilizavel de forma geral e trivial em todos os tipos de aplicagoes.

Um sistema de telecomunicagdes permite a comunicacdo entre entidades
remotas. Ele ¢ composto de dois subsistemas, chamados de rede de transporte e
sistema de processamento. A rede de transporte ¢ o conjunto de recursos fisicos de
comunicagdo que permitem a transferéncia da informagdo entre as entidades da
comunicacdo. O sistema de processamento ¢ o conjunto de recursos de computagdo e
programas que controlam e gerenciam a rede de transporte, ou seja, implementa o
software de comunicagdo. Este software ¢ projetado de acordo com regras sintaticas

e semanticas chamadas protocolos.

O desenvolvimento destes protocolos constitui a Engenharia de Protocol os,
que pode ser definida como uma especializagdo da engenharia de software para
software de comunicacdo. [Gira98]: “Engenharia de protocolos abrange o conjunto
de técnicas, métodos e ferramentas que permitem a producdo e exploragdo de
software de comunica¢do com um controle industrial. Este processo de produgdo é
organizado de acordo com os estagios classicos do ciclo de desenvolvimento,

chamados de especificacdo, projeto, implementagdo, distribuicdo e manuten¢do”.

No caso da engenharia de protocolos, essas atividades sdo fortemente
dependentes da complexidade do sistema de telecomunicagdes. Exemplos dessa
complexidade sdo o tamanho do sistema, a heterogeneidade do hardware e software,
o aspecto de tempo real onde o sistema tem de operar e estar permanentemente
disponivel e a garantia de uma operacao correta. Nao obstante, a continua evolugao
dos sistemas de telecomunicagdes também ¢ um fator de complexidade por demandar
ampliacdo das funcionalidades dos sistemas. Nesse contexto, os protocolos de

comunicagdo estdo, a cada dia, tornando-se mais complexos, proporcionalmente a



funcionalidade a que se propdem e, conseqiientemente, o controle de qualidade do

projeto também se torna mais complexo e dificil.

Diante da evolugdo dos sistemas, ocorre a evolugdo natural das ferramentas
de aferi¢ao desses sistemas. Antigas ferramentas ¢ métodos sao deixados de lado e
outras ferramentas novas sdao desenvolvidas e usadas para garantir o funcionamento
correto dos sistemas. Conforme [Gira98], embora algum progresso seja observavel
nas areas de modelagem, andlise, validacdo e implementacao, hé falta de um método
poderoso para conexdo de todas essas areas ou fases de desenvolvimento e, embora
técnicas de modelagem de base grafica sejam de interesse crescente, poucas sao

fundamentadas em métodos formais.

Essa preocupagdo reflete-se nos documentos oficiais que especificam os
protocolos de comunicagdo. Por serem basicamente textuais, portanto ambiguos, nao
fornecem a necessaria precisdo logica das funcionalidades do sistema, tornando
dificil (para a mente humana) a andlise do comportamento do sistema com a precisdo
necessaria. Conseqiientemente, também ha necessidade de emprego de linguagens ou

métodos mais adequados para a especificacao e documentacao desses sistemas.

Me¢étodos formais tém sido usados desde que a atividade de desenvolvimento
de protocolos surgiu. Na verdade, conforme [Gold00], a primeira substitui¢do efetiva
da nog¢ao intuitiva de procedimento por uma idéia formal, ou matematica, foi
realizada por Alan Turing®, cujo resultado foi a construcdo de uma conceituacio
matematica da nogdo de algoritmo’, uma nogdo que ele modelou baseando-se nos
passos que um ser humano d4 quando executa um determinado célculo ou computo.

Turing formalizou definitivamente o conceito de algoritmo formal de um sistema.

2 O trabalho de Alan Mathison Turing ficou documentado no artigo On Computable Numbers with an
aplication to the Entscheidungs problem, publicado em 1936.

A palavra algoritmo na matematica designa um procedimento geral de célculo, que se desenvolve,
por assim dizer, automaticamente, poupando-nos esfor¢o mental durante o seu curso.



A descricao formal € necessaria para expressar a funcionalidade do sistema
sem ambigiliidade, para analisar e validar a sua descri¢do a fim de detectar erros de

projeto, e para desenvolver ferramentas computacionais resultantes do formalismo.

Genericamente, ha dois tipos de técnicas formais, identificadas em [Gira98]:

* Os modelos representam os principais mecanismos, mas nao
representam totalmente uma especificagdo. Desse modo, uma analise
exaustiva dos mecanismos representados (verificacao) € praticavel. As

Redes de Petri (RdP) sdo um exemplo de tais modelos.

* As linguagens representam todos os mecanismos, mas nao permitem
uma exaustiva analise da especificagdo. Ao invés disso, simplesmente
fazem a simulagdo ou teste de seqiiéncias. Exemplos de linguagens sao
ESTELLE e LOTOS desenvolvidas na ISO* pelo grupo de trabalho TDF
- Técnica de Descrigao Formal, e a SDL - Linguagem de Descri¢ao de
Sistemas, desenvolvida no ITU-T°. Deve ser observado que, no contexto
das telecomunicagdes, o termo Técnica de Descricdo Formal (TDF) ¢

comumente usado para referir-se a essas trés linguagens.

Esses dois tipos nao sao opostos, mas cada um deles aborda um escopo
especifico. A modelagem permite a verificagdo dos mecanismos basicos da
comunica¢do, especialmente a sincronizagdo. Para esse propoésito, a RdP tem sido
amplamente usada na area de engenharia de protocolos, em func¢io de seu poder de
expressividade muito bom na especificagdo de paralelismo, sincronizacao e
causalidade. Além do mais, ela permite a verificacdo de propriedades relacionadas ao

controle e sincronizagao.

Do outro lado, o uso das TDFs permite a representacdo e teste de

mecanismos orientados a implementagdo para os quais a modelagem nao seria

4150 (International Standards Organization) - Organizacao Internacional de Padronizagao.
ITU-T - International Telecommunications Union — Telecommunication Standardization Sector.



apropriada. Essas TDFs também sdo amplamente usadas no campo da engenharia de
protocolos. Porém, as TDFs nao possuem recursos, ou ferramentas de analises, para
avaliar e validar os aspectos dindmicos do sistema no estagio de especificacdo. Eles
ndo provéem recursos de validagdo e verificacdo para avaliar a correcdo e submissao

do modelo do sistema.

Nesse contexto de verificar e validar especificacdes e atestar a corre¢do dos
protocolos de comunicacdo, ¢ que se d4 a motivacao para o desenvolvimento deste
trabalho, cujo objetivo ¢ colaborar com o desenvolvimento de pesquisa nesta linha,
empregando especificamente as RdPs e mostrando como ela satisfaz muitas das
necessidades desejaveis de modelagem de sistema, sua verificagdo e até

implementagao.

De [Mena0Ol], [Gira98], [Reis98], [Jens97], e [MCPN93] infere-se que as

vantagens conhecidas das redes de Petri para modelagem e anélise de sistemas sao:

* Elas provéem um formalismo de modelagem fundamentado gréfica e
matematicamente. Isto € um contraste com outras técnicas similares, onde
somente uma destas propriedades ¢ bem desenvolvida e a outra ¢
sistematicamente menos utilizada. Esses dois lados da moeda sdo de alta
importancia para o processo de desenvolvimento de sistemas que

precisam de graficos tanto quanto das ferramentas algoritmicas.

* Existe uma enorme quantidade de algoritmos para projeto e analises das
RdPs e poderosas ferramentas computacionais tém sido desenvolvidas
para auxiliar nesse processo. Para citar um exemplo, menciona-se a
analise de alcangabilidade como um subcampo da checagem do modelo, o

qual ¢ utilizado nesta dissertagao.

* A abstragdo e o projeto hierarquico sdo cruciais para o efetivo projeto de
sistemas complexos e de grande escala. As RdPs provéem mecanismos
para abstragdo e refinamento que sdo bem integrados dentro do modelo

basico.



« Existe um grande numero de ferramentas universitarias € comerciais para

o projeto, simulagdo e analise de sistemas baseadas em RdPs.

* As RdPs tém sido usadas em muitas areas de aplicagdo diferentes e, como
resultado desse uso, existe um grande nimero de experiéncias no campo

da modelagem.

* Diferentes variagdes dos modelos de RdPs tém sido desenvolvidas e sao
todas derivadas do formalismo basico desenvolvido a partir das
concepgoes originais de K. A. Petri, idealizador da ferramenta de Rede de
Petri, em 1962. Isso permite atender as necessidades dos diferentes
dominios de aplicagdo, gerando facilidade para o intercdmbio e a
transferéncia dos métodos e ferramentas de um campo para outro.
Correntemente, fora o modelo basico, existem extensoes tais como redes
de Petri temporizadas, com temporizacdo, estocasticas e orientadas a
objetos, atendendo as necessidades especificas de varias areas de

aplicacao.

1.2- Objetivos

O objetivo geral deste trabalho ¢ contribuir com as pesquisas e
desenvolvimento de protocolos de comunicacdo e com métodos e ferramentas
formais para estudo e verificacdo desses protocolos de comunicagdo. O objetivo
especifico ¢ o emprego das redes de Petri para o estudo formal e verificagdo da
consisténcia de algumas funcionalidades do protocolo de transporte denominado
SCTP (Stream Control Transport Protocol), através de sua modelagem, verificacao e
validagdo, realizadas com o emprego das técnicas de andlise de redes de Petri

disponiveis em algumas ferramentas de software utilizadas.



1.3 - Metodologia

Aplicando a afirmagcdo de [Gira98], “A engenharia de sistemas
freqiientemente usa modelos para investigar propriedades de seus sistemas”, nesta
dissertacdo os modelos serdo baseados em Redes de Petri e serdo verificadas
interessantes propriedades para investigacdo do protocolo SCTP. Porém, os modelos
tétm que ser primeiramente construidos. Na verdade, a constru¢do de modelos
formais, através das redes de Petri, ¢ de grande valia em si mesmo por exigir o

completo entendimento dos aspectos do sistema em estudo.

Para efetuar a experimentacao da ferramenta rede de Petri em um contexto
pratico, foram desenvolvidos alguns experimentos de modelagem e analise das RdPs
com ferramentas computacionais disponiveis. Os experimentos foram desenvolvidos
de forma a conciliar o estudo do protocolo, as funcionalidades e mecanismos que o

compde com a verificagao de suas propriedades.

Destacam-se trés escolas de modelagem em redes de Petri que estdo em
evolucdo. A concepcdo mais direta [Jens92] entende as redes de Petri como uma
técnica de modelagem grafica de uso amigavel e defende que os modelos sao faceis
de entender e ajustaveis ao dominio do problema. Outra visdo, encontrada em
[Reis98], entende as RdPs como um poderoso formalismo, mas de baixo-nivel de
abstracdo, onde os modelos sdo construidos em um outro formalismo e trasladados
para as RdPs para anélise. Ambas as concepgoes sao validas. Mas, em [Gira98] fala-
se também que modelagem € uma arte e ndo existe nenhuma férmula padrao para
realizd-la. De fato, modeladores com diferentes pericias construirdo diferentes
modelos do mesmo problema. Cada modelo tera seus méritos e ¢ dificil definir qual o
melhor. Sob determinadas condic¢des, alguns modelos podem até ser intteis para

certos propositos.

Algumas sugestdoes encontradas em [Gira98] e [Jens92] sdo uteis para a
modelagem. A primeira sugestdo diz respeito a um equivoco comum de se fazer um

modelo muito detalhado que se torna muito complexo para analisar. Nesse caso, 0o



modelador deve seriamente considerar se a utilizagdo de, por exemplo, extensao de
cores (recurso mais complexo de abstracdo) ¢ necessaria ou se um modelo de RdP

convencional ndo seria suficiente.

Outra sugestdo ¢ que, na modelagem, primeiro e principalmente, deve-se
escolher quais aspectos modelar e quais deixar de fora. Conforme [Gira98], "um
novato tem a tendéncia, compreensivelmente, de evitar tais escolhas e isto pode ser
um sério equivoco. Deve-se aprender e ousar a escolher, e mesmo que a escolha seja
errada é muito menos custoso do que ndo fazer escolha alguma”. Os aspectos que
beneficiam a maioria dos modelos de RdP estdo relacionados com a decomposicao

de um sistema em vérios subsistemas independentes.

1.4 - Relevancia do Trabalho

Este trabalho sugere que os procedimentos de especificacdes,
recomendacdes ¢ RFC's®, empregados atualmente, nio sio suficientes para permitir a
verificacdo de consisténcia dos protocolos de comunicagdo. Esses métodos, por
exemplo, apresentam dificuldades para revelar problemas que envolvem
concorréncia e ndo garantem formalmente a consisténcia das especifica¢des. Por isso

¢ comum se encontrar falhas e erros na fase de implementagao desses protocolos.

O trabalho consolida muitos conceitos e idéias relacionadas as
funcinalidades dos protocolos de transporte utilizados no desenvolvimento da rede
de proxima geracdo. Trata, especificamente, propriedades do protocolo de
transporte SCTP desenvolvido inicialmente para a convergéncia das redes de
sinalizacdo telefonica e IP, cuja abordagem formal empregada no seu estudo revela
caracteristicas importantes desse protocolo que, de outro modo, ndo seriam

percebidas.

6 ~ 11 . ~ .. .

Request For Comments - sdo os documentos publicos de especificagdo técnica ¢ funcional das
diversas tecnologias relacionadas a Internet. E através destes documentos que se divulgam novos
protocolos, permitindo uma avaliagdo e melhoria das idéias.



A partir deste trabalho tem-se uma nova visao, mais profunda, com relagao a
importancia da utilizagdo de métodos formais no estudo e desenvolvimento de
protocolos de comunicagdo e de outros sistemas concorrentes, bem como sobre a
utilizagdo de ferramentas adequadas para o estudo, modelagem, andlise e

especificagdo de sistemas.

Durante o desenvolvimento do trabalho sdo apresentadas algumas limitagdes
das ferramentas de software utilizadas e identificados alguns recursos importantes
ndo existentes, que seriam muito uteis para o desenvolvimento de trabalhos futuros.
As sugestdes de métodos de modelagem aplicadas no desenvolvimento dos modelos
do protocolo SCTP podem ajudar tanto a outros pesquisadores e projetistas na
elaboracdo de seus modelos quanto a todos que desejam iniciar-se no assunto,
fornecendo exemplos de emprego de metodologias sistematicas utilizadas na area de

engenharia de sistema, fundamentais para a elaboragao de projetos de qualidade.

1.5- Estrutura da Dissertacao

Esta dissertacdo ¢ composta por mais 5 capitulos:

Capitulo II: Origens do SCTP. Todas as descricdes e analises dos
protocolos, realizadas no capitulo II, t€m o objetivo de contextualizar os protocolos
utilizados na integracdo das redes e explicar os motivos que levaram ao
desenvolvimento do protocolo de transporte SCTP pelo grupo SIGTRANS,
demonstrando sua necessidade diante dos requerimentos para o transporte da

sinalizacdo SS7 sobre redes IP.

Capitulo III: Especificacées do Protocolo SCTP - Discorre-se sobre as

especificagdes funcionais do SCTP que o diferenciam do TCP. Entre elas, o formato

8 O SIGTRAN é um grupo de trabalho dentro do IETF que ¢ dedicado ao desenvolvimento dos
protocolos que viabilizam o transporte da sinalizagdo PSTN dentro das redes IP.
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do pacote SCTP e de suas mensagens de controle, o diagrama de estado da
associacao SCTP, a logica de estabelecimento e terminagdo normal da associacao, as
especificagdes do protocolo para tratamento de eventos inesperados na associagao, o
gerenciamento de falhas e as especificacdes de terminagdo da associagdo. Essas
funcionalidades serdo modeladas e analisadas formalmente através das RdPs no

capitulo V.

Capitulo IV: Redes de Petri - Esse capitulo contém os fundamentos da
ferramenta RdP para o estudo formal do protocolo de comunicag¢do. Nele sdo
apresentados o embasamento tedrico sobre as redes de Petri, englobando os
fundamentos algébrico e grafico acompanhados de sua exemplificagdo, as
propriedades caracteristicas das RdPs e alguns comentarios sobre métodos formais

de analise das RdPs.

Em seguida, sdo apresentados alguns conceitos formais para algumas
extensoes das RdPs que abordam parametros temporais. S3o apresentados, ainda,
alguns conceitos de redes de Petri coloridas e hierarquicas (CPN)’, de forma a
esclarecer que o emprego das CPNs pode contribuir para uma bem estruturada e

confiavel constru¢cdo de modelos de sistemas.

Por fim, tem-se uma rapida descricdo das ferramentas de programacao
utilizadas neste trabalho: o programa PAREDE'", que ¢ um programa de analise de
redes de Petri com temporiza¢des; e o programa Design/CPN'!, de modelagem e

analise de redes de Petri coloridas e hierarquicas.

? Colored Petri Net — Abreviagdo para rede de Petri colorida

10 Programa para analise de redes de Petri com temporizagdo. A versdo do PAREDE para PC foi
desenvolvida no DEE da PUC/RIJ a partir da versdo para "mainframe" desenvolvida pelo Prof. Dr.
Miguel Menasche [Mena85]. A versdo utilizada nesta dissertacao ¢ de 1995.

" Ferramenta software de redes de Petri colorida para projeto, especificagdo, simulagdo e verificagdo

de sistemas, desenvolvida pela universidade de Aarhus, Dinamarca [Site3], e licenciada para uso
do INATEL, conforme [Sitel].
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Capitulo V: Modelagem e verificacdo do protocolo SCTP - Basicamente, os
modelos sao desenvolvidos e analisados em duas etapas. Na primeira etapa sao
desenvolvidos modelos das fases de associagdo, transmissdao de dados e término da
associagdo, baseados em RdPs lugar/transicdo com temporiza¢do. Na segunda etapa,
¢ elaborado um modelo baseado em RdP colorida e hierarquica (CPN) a partir do
diagrama de estados alcangaveis do SCTP, presente na RFC 2960, que descreve sem

muitos detalhes a associacao SCTP.

A partir do método disponibilizado pelas ferramentas software utilizadas
(simulacao e geragdao do grafo de alcancabilidade), ¢ estabelecida a relagdo entre as
propriedades encontradas nos modelos de RdP com o sistema real. Todos os modelos
desenvolvidos sdo analisados formalmente pelo método de geracdo do Grafo de

Alcancabilidade implementado pelas ferramentas PAREDE e Design/CPN.

Sao apresentados os grafos de classes de estados, também conhecidos como
grafos de alcancgabilidade, com quantidades de estados ndo muito grandes
(aproximadamente 250 estados). Através de andlise exaustiva desses grafos
verificam-se algumas propriedades do protocolo e podem ser encontradas possiveis
situagdes de falhas no modelo ou nas especificacdes da RFC2960, que devem ser

observadas pelos desenvolvedores do protocolo e pelos seus implementadores.

Capitulo VI: Conclusdes e sugestdes para trabalhos futuros -Finalmente,
sdao apresentadas as conclusdes sobre o uso de modelos baseados em RdPs para o
estudo formal de protocolos de comunicagdo, em um contexto pratico, bem como
sobre as dificuldades e facilidades enfrentadas durante o desenvolvimento deste
trabalho. Sdo apresentadas também sugestdes para trabalhos futuros originados a

partir desta dissertacao.

O Apéndice — O Apéndice estd no formato digital: um CD-ROM contendo

documentos e programas utilizados no desenvolvimento deste trabalho.
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Capitulo II - Origens do SCTP

2.1 Introducao

Os sistemas econdmicos € sociais estdo intensamente atrelados ao sistema
de comunicagdo telefonico. Apesar de existir desde 1874, quando foi inventado por
Alexander Grahan Bell, sem davida um dos principais motivadores para a
popularidade do telefone estd no simplificado protocolo que especifica 0 modo como
o usuario ainda o utiliza. De forma préatica, basta alguém pegar um dos tipos de
telefones existentes e discar, através de um disco giratério, teclado ou simplesmente

falando o nome da pessoa com quem deseja falar e pronto: seu desejo ¢ atendido.

Gragas as novas tecnologias de microeletronica e computacao, além dos
servicos basicos de comunicagdo, varios outros servigos foram gradativamente
agregados ao sistema telefonico, tais como: a notificacdo de uma segunda chamada e
seu atendimento; conferéncia, transferéncia ou re-encaminhamento de chamadas;
correio de mensagens de voz; os servigos 800, 900; o Local Number Portability

(LNP); o call ID; o automatic callback; o Roaming, o SMS; o WAP, etc.

Nao obstante, apesar desses servicos serem de facil utilizacdo pelos
usudrios, dependem de um conjunto de tecnologias com mais de um século de

evolugdo e que continuam sendo desenvolvidas.

Dentre as tecnologias que viabilizam o desenvolvimento dos sistemas de
telecomunicagdes, a que ¢ mais diretamente responsavel pela implementacao dos

novos servicos telefonicos ¢ a sinalizacdo telefonica. Esse termo se refere as
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informacodes transferidas dentro da rede telefonica que sdo usadas para estabelecer,
gerenciar e terminar uma chamada telefonica. Num sentido geral, sinalizacao aplica-
se a qualquer fluxo de dados relacionados com o gerenciamento de elementos
internos ou bases de dados da rede telefonica. Intuitivamente, pode-se perceber que
essa sinalizagdo deve operar sob um coeso conjunto de regras bem definidas, ou seja,

regida por protocolos de comunicacio.

De modo geral, ¢ o protocolo de sinalizagdo numero 7 - SS7 (Signalling
System # 7 ) que define toda a sinalizagdo dos servigos telefonicos atuais. Ele ¢ o
sistema de sinalizagdo telefonico mais importante e poderoso do mundo. Criado pelo
Comité Consultatif International Télégraphique et Téléphonique (CCITT)'? com o
propésito de prover uma rede de sinalizacdo padrdo internacional. Conforme
[Coll01], o escopo do SS7 ¢ muito amplo, uma vez que ele deve cobrir todos os
aspectos da sinalizacdo de controle para redes digitais complexas. “O fato das
especificagcoes do SS7 totalizarem 53 recomendagoes do ITU-T, nas séries Q.7XX, da

uma idéia de qudo complexo é este padrdo”.

O sistema de sinalizagdo SS7 tornou-se tdo importante quanto a propria rede
de transporte de voz, pois a operagao completa da rede telefonica baseia-se nele e
todos os novos servicos de transporte e processamento de dados sdo implementados

atraveés dele.

Paralelamente a evolugdo dessa poderosa rede de sinalizagdo, também
conhecida como rede inteligente, baseada no padrao SS7, ha a evolugao das redes de
computadores, especialmente a Internet, baseada nos protocolos TCP/IP ([Post81]).
Apesar de sua laténcia caracteristica, ja existem formas de superar tal inconveniente
e ha vantagens na utilizacdo da Internet como meio de transporte de voz e

multimidia.

2.0 CCITT foi renomeado em 1993 e hoje ele ¢ parte do ITU. O organismo responsavel pelos

sistemas de telefonia e comunicagdo de dados é o ITU-T.
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Apesar de alguma popularizacdo dos sistemas de Voz sobre IP (VoIP)
[Coll01] atuais, ainda sdo necessarios investimentos para implementar QoS na
Internet para que ela tenha desempenho ao menos igual ao da PSTN (rede publica de

comutacao telefonica) e seja amplamente inter-operavel com esta.

Tanto o ITU-T, responsavel pelo desenvolvimento do padrao SS7, quanto o
IETF (Forca Tarefa de Engenharia da Internet), responsavel pelos padrdes
relacionados a Internet, estdo atuando no desenvolvimento de padrdes necessarios
para assegurar a interoperabilidade das redes e garantir qualidade de servigo, tanto no
transporte de voz quanto da sinalizagdo. O protocolo SCTP ¢ um componente

importante nesse esforco.

2.2 Arquitetura de Convergéncia SS7/IP

Uma arquitetura de convergéncia SS7/IP ¢ constituida pela interligacao dos
elementos das redes, através de um elemento com caracteristicas especiais,
denominado de Portal (Gateway). A Figura 2.1 abaixo exemplifica uma arquitetura

convergente de redes.

Wireline

[P

Figura obtida em www.pt.com

Figura. 2.1 - Arquitetura de convergéncia das Redes SS7 e IP

0 AC: Authentication Center O CA: Call Agent O 1IP: Intelligent Peripheral

0 EIR: Equipment Identity Register 0 MG: Media Gateway O SCP: Service Control Point
0 HLR: Home Location Register 0 MGC: /Media Gateway O SSP: Service Switching Point
0 MSC: Mobile Switching Center Controller O STP: Signal Transfer Point
0 SMSC: Short Message Service Center 0 RG: Residential Gateway

O VLR: Visitor Location Register O SG: Signaling Gateway
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Na figura 2.1, podem ser identificados os elementos que fazem parte da
arquitetura interna de cada rede particular e da interconexao das redes. Observa-se a
existéncia de dois tipos de interconexao, a de sinalizacdo e a de midias (por exemplo,
voz). Os STP nas redes wireline e wireless sdo os elementos responsaveis pela
interconexao da sinalizacao SS7 entre elas. Na rede IP, o elemento SG faz a interface
da sinaliza¢ao com as redes SS7. Quanto a interconexao de midias, a rede IP tem um
elemento denominado de MG que faz as adaptagdes necessarias entre as interfaces
SS7 e IP. No lado das redes wireline e wireless, a midia ¢ diretamente originaria dos

comutadores de circuitos chamados SSP e MSC, respectivamente.

Cada elemento (STP, SCP, SG, etc.), mostrado na rede da Figura 2.1
anterior, opera sobre um conjunto de protocolos, dependendo dos servicos e do tipo
de elemento. Assim como o modelo Open Systems Interconnection (OSD", os

padrdes SS7 e TCP/IP tém arquiteturas em camadas bem definidas, conforme a

Figura 2.2.
Modelo 051 Pilha S57F Filha TCR /IR
Padrio Resdes TOHA Independe da Rede

Curmain vo dphbcsg o

Aplicaghas

\C g gl sy Byperm meem g 50

Canvms ks the g ds

o i v | y ! . 1 Tra nipﬂn&

Inter-Reda

Rode

Figura. 2.2 — Arquiteturas dos Protocolos OSI, SS7 e TCP/IP

Na Figura 2.2, a linha pontilhada separa os protocolos de aplicacdo dos

protocolos de rede responsaveis pelo transporte adequado das aplicagdes.

130 modelo OSI foi desenvolvido e publicado em 1982 pelo International Standards Organization
(1S0). O nome vem do seu objetivo de ser um sistema de conexdo aberto, isto €, sistemas que sdo
abertos para comunica¢do com outros sistemas. Ele tem sete camadas, cada uma delas realiza uma
tarefa bem definida e ele é freqiientemente usado para descrever os tipos de fungdes que um protocolo
prové. Para uma boa introdugéo sobre o modelo OSI sugere-se a leitura da se¢do 1.4.1 de [Tane96].
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Em termos de protocolos, de forma simplificada, pode-se considerar que a
convergéncia se da quando as aplicagdes origindrias de uma rede sdo transportadas
por outra estrutura de protocolos de transporte e processadas pelos nds desta outra
rede de forma efetiva. Esse raciocinio logico de convergéncia ¢ exemplificado na
Figura 2.3, na qual aplicagcdes SS7 sdao postas sobre a estrutura de rede TCP/IP para

serem transportadas por essa.

GATEWAY DE SIMALIZACERS

e D [BITF iy, Procs e @ cETeaer B i, = oo Uy, Procssmer & CATSES ST

Ervduiog o & Erdatego B

IRTER-
AL
1.

Figura. 2.3 — Gateway de Sinalizagdo SS7/IP

A figura 2.3 exemplifica, de forma simplificada, a estrutura interna de um
Gateway de sinalizacao (elemento SG da Figura 2.1), que atua como uma ponte entre
arede PSTN e a rede IP. As mensagens de sinalizagdo padrao SS7 sdo recebidas da
PSTN e convertidas para mensagens baseadas em TCP/IP, através do NIF — Fungdo
de Interconexdo Nodal. As camadas superiores do SS7 podem permanecer da mesma
forma como estdo na PSTN (ISUP, SCCP/TCAP), mas o Message Transfer Part
(MTP), que atua como o transportador para todas as mensagens SS7 nas redes TDM
— Time Division Multiplex (Multiplexacdo por divisdo de tempo), provendo
transferéncia confidvel de mensagens entre os ndés SS7, ndo ¢ usado na rede TCP/IP e

deve ser eliminado.

Todavia, eliminar as trés camadas inferiores da rede SS7 (MTP) significa
perder as funcionalidades dessas camadas, uma vez que o comportamento da camada
inter-rede (IP) independe da camada de enlace, e o TCP/IP ndo prové exatamente as

mesmas funcgdes e desempenho que a MTP, especificamente para o gerenciamento
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do enlace (meio de comunicagdo entre os elementos), o gerenciamento do trafego

(Dados do usuario) e o gerenciamento de rota (caminho dos dados).

2.3 A Pilha SIGTRAN

O grupo de trabalho SIGTRAN do IETF foi fundado em 3 de novembro de
1998, com a missdo de prover o transporte da sinalizagdo PSTN baseada em pacotes
sobre as redes IP. O primeiro passo do grupo foi produzir um documento
informacional ([Ong99]), publicado em outubro de 1999, identificando os requisitos

de funcionalidade e desempenho para suportar a sinaliza¢ao sobre IP.

A forma de realizar tal tarefa foi manter ambas as pilhas SS7 e IP e definir
uma interface que tornasse possivel transportar ambos os streams de voz e os dados
de sinalizacao SS7 através das redes IP. Esse documento, entre outras coisas, define
o modelo de arquitetura de protocolos denominado SIGTRAN, que substituem
(emulam) as fungdes das camadas mais baixas da rede de transporte SS7 (MTP). A

Figura 2.4 mostra um SG com a nova estrutura de protocolos SIGTRAN.

GATEWAY DE SIMALIZACERS

e D [BITF iy, Procssssy @ cETeae s i L cie T, Procssmer & COTsEOe ST

Eridaioga & Endaiegoe B

Figura 2.4 — Gateway SS7/ SIGTRAN

Conforme se pode ver na arquitetura da Figura 2.4, definida pelo grupo
SIGTRAN, algumas novas estruturas funcionais foram agregadas a estrutura IP e os

protocolos de transporte TCP e UDP foram completamente substituidos por outro
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protocolo, denominado SCTP [Stew00] (que ¢ descrito no capitulo seguinte). De
forma simplificada, os novos protocolos da Pilha SIGTRAN tém as seguintes

fungdes:

O M2UA [Morn02] prové interface entre MTP3 e SCTP, tal que o padrao
MTP3 pode ser utilizado na rede IP sem que o software de aplicagdo MTP3 saiba que
as mensagens estdo sendo transportadas sobre SCTP e IP em vez do MTP2. O

M2UA ja tem inclusive um nimero de porta padrio registrado de 2904.

O M3UA [Side02] prové uma interface entre SCTP e as aplicagdes que
tipicamente utilizam servicos do MTP3, possibilitando comunicagdo ponto-a-ponto
entre aplicagdes usuarias MTP3 sobre rede IP e aplicagdes idénticas na rede SS7. O

M3UA tem o nimero de porta 2905 registrado.

O SUA [Loug03] prové acesso a servigos orientados a mensagem TCAP
(MAP, AIN, INAP, LIDP...) e capacidade de roteamento estendida, como roteamento
do numero do subsistema (SSN), translacdo do titulo global (GTT) e roteamento do

endereco IP.

O IUA [Morn01], ¢ a especificagdo equivalente a Q.931 da ISDN para a

sinalizacdo de usuarios, dentro da rede IP.

2.3.1 Por que um novo Protocolo de Transporte ?

Apesar dos protocolos de transporte TCP [Post81] ¢ UDP [Post80] terem
uma histdria de sucesso na Internet e passado, durante anos, por ajustes e estarem
presentes em quase todos os sistemas operacionais, as funcionalidades esperadas do

novo protocolo sdo:

v’ Transportar uma variedade de tipos de protocolos da rede de comutacio

de circuitos (SCN), tais como MTP3, ISUP, SCCP, TCAP, etc., com a
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habilidade de prover uma forma de identificar o protocolo que estd sendo

transportado.

Prover capacidade para estender a seguranca e procedimentos para
transporte da sinalizacdo e suportar extensdes para adicionar novos

protocolos SCN, se necessario.

Junto com o IP, prover funcionalidades relevantes como as das camadas

MTP, incluindo:

0 Controle de fluxo e Detec¢do de Erro.

0 Entrega de mensagens de sinalizagdo em seqiiéncia dentro de
stream (fluxos) controlados.

0 Recuperagdo de falhas dos componentes no caminho da
mensagem.

0 Retransmissao e outros métodos de correcao de erro.

0 Detecgdo de indisponibilidade de entidades pares.

Suportar a habilidade de multiplexar varias segdes SCN sobre uma unica
sessdo de transporte de sinalizagdo. Em geral, entrega em seqiiéncia ¢
necessaria para mensagens de sinalizacdo dentro de um Unico stream
controlado. O protocolo deve, se possivel, tirar vantagem dessa

propriedade para evitar bloqueio na entrega de mensagens de um stream.

Ser capaz de transportar mensagens completas de tamanho maior do que

os limites de segmentacao e remontagem SCN.

Permitir uma variagcdo adequada de esquemas de seguranga robusto para
proteger as informagdes de sinalizacao sendo transportadas através das
redes. O transporte da sinalizacdo deve ser capaz de operar sobre sessdes
com mapeamento de enderecos (proxyable) e através de firewalls (sistema

de seguranca que checa o contetido dos pacotes IP).

Prover meios de evitar congestionamento e de reagir a congestionamentos

da rede.
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Diante desses requerimentos, o UDP nao foi considerado, mas, inicialmente
o TCP foi considerado para tornar-se o Protocolo de Transporte Comum — CTP.
Porém, apds algumas andlises detalhadas, foi mostrado que o TCP tem algumas
deficiéncias que o tornam inadequado para o transporte da sinalizagdo PSTN através
das redes IP. Entre as deficiéncias identificadas em [Post81], destacam-se as

seguintes:

e O TCP ¢ um protocolo de transporte que prové tanto a transferéncia
confidvel de dados quanto a entrega de dados estritamente na ordem em
que foram transmitidos. Isto ¢ normalmente desejado, mas existem
algumas aplicacdes que precisam de transferéncia confidvel, mas nao
precisam que a seqiliéncia seja mantida ou mesmo o ordenamento parcial
dos dados ¢ desejado. Uma aplicacdo com tal necessidade pode sofrer de
Head-of-Line blocking (HOL)'* que o TCP produz, causando um atraso

que ¢ desnecessario e indesejavel.

* O TCP ¢ orientado a stream (octetos, bytes) e isto também pode ser um
inconveniente para algumas aplicagdes, visto que normalmente eles tém
que incluir suas proprias marcas dentro do stream para identificar o inicio
e o fim das mensagens. Além disso, eles devem fazer uso explicito da
facilidade push (forgar o envio de dados) para assegurar que a mensagem

completa seja transferida dentro de um tempo desejado.

« O TCP nunca foi projetado para ser multihomed" . O escopo limitado dos
sockets TCP (estrutura logica de envio e recepcao de dados) torna dificil a
tarefa de projetar qualquer mecanismo de transferéncia de dados no qual

um host multihomed pudesse usar varias placas de rede ao mesmo tempo.

0 tcp gerencia mensagens como uma simples string de bytes sem estrutura interna. Assim, se
usarmos uma conexao TCP simples para enviar muitas mensagens descorrelacionadas, o receptor as
entregara a seu usuario na mesma ordem em que foram enviadas. Se um datagrama ¢é perdido, isto
afetara todas as mensagens subseqiientes, que serdo retidas até a mensagem perdida chegar. Este é o
bloqueio HOL.

1S Um host multihomed ¢ uma maquina (que hospeda um programa de aplicacdo) que tem muitas
placas de rede e cuja aplicagdo pode fazer uso de mais de um enderego IP a0 mesmo tempo.
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Isto proveria alta disponibilidade, freqiientemente necessaria em algumas

aplicacdes.

* O TCP nao ¢ bem escalonavel, ou seja, o nimero maximo de conexoes
TCP simultaneas ¢ dependente das limitacdes do kernel (estrutura logica
central de controle do sistema operacional). Isto porque o TCP ¢

geralmente implementado no nivel de sistema operacional.

* No TCP nao existe nenhuma possibilidade de controle dos tempos. O
TCP geralmente ndo permite que as aplicagdes controlem sua iniciagao,

término e tempos de retransmissoes.

* O TCP ¢ relativamente vulneravel ao denial of service attacks, que ¢ o
tipo de ataque que tenta tornar indisponiveis os servigos, normalmente
tentando exaurir os recursos que eles usam. Um desses ataques, que ¢ bem

conhecido, ¢ chamado ataque SYN.

O transporte da sinalizacdo PSTN através das redes IP ¢ um tipo de aplicacao

para a qual todas essas limitagdes do TCP sdo relevantes.

Apo6s algum investimento em mudar o TCP para torna-lo capaz de atender aos
requisitos para o transporte do SS7, o IETF deixou a idéia de lado. Muitas outras
propostas foram levantadas. O Reliable UDP (RUDP) [Bova99], o UDP for TCAP
(T/UDP) [MaG99], o Simple SCCP Tunneling Protocol (SSTP) [Sanc99] (uma
evolugdo do Connectionless SCCP over |P Adaptation Layer (CSIP) [Sand99]), o

PURDET [Tone99], mas todas eram incompletas e foram abandonadas.

O grupo de trabalho do SIGTRAN estava ndo sé procurando por novos
protocolos, mas também levava em conta alguns protocolos do ITU-T que pudessem
ser validos, tais como o Service Specific Connection-Oriented Protocol (SSCOP)
[ITUBY96] ou H.323 Annex E [ITUH99] ou mesmo o RTP. Nenhum deles foi
considerado ideal para os propodsitos do SIGTRAN.
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No entanto, uma proposta submetida ao IETF, em 1998, por Randall R.
Stewart e Qiaobing Xie, o Multi-Network Datagram Transmission Protocol
(MDTP) [Stel00], atraiu a atengdo daquele grupo de trabalho, principalmente por
superar algumas deficiéncias do TCP, apesar de operar sobre o UDP. Esse protocolo,
além de suportar operacdo multihomed e evitar o bloqueio HOL, apresentava

desempenho similar a do TCP.

Essas foram as razdes para sua escolha pelo SIGTRAN, que, durante os dez
meses seguintes, desenvolveu oito versdes do MDTP, mas nunca tornou-se uma
RFC. Por fim, ele foi abandonado e serviu de base para o SCTP — Simple Control
Transport Protocol, que, apos sua 9* versdo, foi apresentado como Stream Control

Transport Protocol.

A primeira versao do Draft Internet especificando o SCTP foi submetida em
setembro de 1999 e, desde 1a, muitas modificacdes foram feitas até outubro de 2000.
Entdo, na 14" versdo do Draft Internet SCTP, ele recebeu o status de RFC e foi
publicado no IETF como uma Proposta Padrao, a RFC 2960.

Durante os quatorze meses de trabalho, o projeto do protocolo SCTP foi
discutido diariamente em uma lista de distribuicdo [Site9], que contém mais de 1.000
membros e alguns estagios do projeto, propondo mudangas e destacando erros de

especificagdo em mais de 4.000 mensagens.

Em fevereiro de 2001, a discussdo sobre o SCTP foi movida do SIGTRAN
para o Transport Area Working Group (TSVWG), um outro grupo de trabalho da
area de transporte do IEFT. Isso efetivamente significa que o grupo de trabalho
SIGTRAN obteve muito sucesso no desenvolvimento do SCTP, a ponto de torna-lo
um protocolo de transporte de propdsito geral, ndo s6 para o transporte de sinalizagao

PSTN.
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Capitulo III — Especifica¢oes do Protocolo SCTP

3.1 Introducao

Assim como o TCP, o SCTP prové um servi¢o de transporte confidvel para
as aplicagdes sobre redes de pacotes sem-conexao, tal como a IP, assegurando que
todos os dados sejam transportados sem erros. Ele realiza este servico dentro de um

contexto de uma associagdo entre dois endpoints SCTP.
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Figura 3.1 — dssociagdo entre endpoints SCTP

O protocolo SCTP ¢ orientado-a-conexao, mas o conceito de associagao ¢
mais amplo que o de conexdo do TCP. O SCTP prové uma forma para que cada
endpoint SCTP multi-homed informe ao endpoint par, durante a fase inicial da
associagdo, uma lista de enderecos de transporte (multiplos enderegos I[P combinados
com uma porta SCTP) através da qual o endpoint pode ser alcangado e pela qual ele

originara pacotes SCTP.
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3.2 Funcionalidades do SCTP

O servico de transporte do SCTP pode ser decomposto em 7 blocos
funcionais, conforme mostrado na Figura 3.2. Porém, nesta dissertagdo serdo
verificadas apenas 4 funcionalidades, relacionadas ao inicio e término da associacao,
ao empacotamento de mensagens, a validacdo de pacotes e ao gerenciamento de

caminho.

Inicio

“alidac3o de Pacotes

(=3
Gerenciamento do caminho

Encerramento

da ii

associacio

Figura 3.2 — Visdo funcional do servigo de transporte SCTP

Uma associacdo € iniciada por uma requisicdo de um usuario. Um
mecanismo de cookie, similar ao descrito por Karn e Simpson em [RFC2522], ¢
empregado durante a iniciagcdo para prover protecdo contra ataques de seguranga. O
mecanismo cookie usa um four-way handshake (Fig.3.5) e, nas ultimas duas
mensagens, ¢ possivel transmitir dados para uma rapida iniciacdo. O SCTP prové
encerramento suave (shutdown) de uma associacao ativa, a partir de uma requisi¢ao
(primitiva SHUTDOWN) do usuario. O SCTP também permite encerramento
abrupto (abort), ou a partir de uma requisi¢ao do usudrio (primitiva ABORT) ou
como resultado de uma condi¢dao de erro detectada dentro da camada SCTP. Esse
protocolo ndo permite o half-open (conexao unidirecional), como o TCP, onde um
lado pode continuar enviando dados enquanto o outro lado ¢ encerrado. Quando um
endpoint faz um shutdown, cada par da associagcdo para de aceitar novos dados de

seus usuarios (ULP) e somente entrega os dados que estiverem na fila.
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Para o empacotamento de chunks (“fatias”, mensagens), os pacotes SCTP
entregues a camada inferior sdo compostos de header (cabecalho) comum seguido
por um ou mais chunks, contendo dados de usudrio ou informagdes de controle
SCTP. O usuario SCTP tem a op¢ao de requisitar o empacotamento de mais de uma
mensagem em um Unico pacote SCTP. A fungdo de empacotamento de chunk SCTP
¢ responsavel pela montagem de todo o pacote SCTP e sua desmontagem no lado de

destino.

A validagao de pacotes ¢ feita através de um campo obrigatdrio chamado
Verification Tag e um campo checksum de 32 bits, incluidos no header comum do
SCTP. O valor da Verification Tag ¢ escolhido por cada terminal no inicio da
associacgdo. Pacotes recebidos sem o valor Verification Tag esperado sdo descartados,
como uma prote¢do contra ataques mascarados e contra pacotes SCTP antigos de
uma associagdo anterior. O checksum Adler-32 deve ser configurado pelo emissor a
cada pacote SCTP para prover protecao adicional contra corrupg¢ao de dados na rede.
O receptor do pacote SCTP com um checksum Adler-32 invalido descarta,

silenciosamente, o pacote.

Para o gerenciamento de caminho, o usuario SCTP emissor ¢ capacitado
para manipular o conjunto de enderecos de transporte usados como destinos de
pacote SCTP, através de primitivas. A fun¢@o de gerenciamento de caminho escolhe
o endereco de transporte para cada pacote SCTP de saida, baseado nas instrugdes do
usudrio SCTP e na situagdo de alcangabilidade correntemente do conjunto de
enderegos de destinos escolhidos. A monitoragao da alcangabilidade de um enderego
remoto ¢ feita através de heartbeats, quando outro trafego de pacotes ¢ inadequado
para prover esta informacao e caso esse enderego ndo esteja alcancavel o usuario
SCTP ¢ avisado. A fungao de gerenciamento de caminho também ¢ responsavel por
informar o conjunto de enderegos de transporte locais elegiveis para o terminal
remoto, durante a fase inicial da associag¢do, e reportar o endereco de transporte

retornado do terminal remoto para o usuario SCTP.
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Observa-se que o gerenciamento do caminho e a validacdo de pacotes sdo
realizados ao mesmo tempo, apesar de descritos separadamente. Na verdade eles nao

podem ser realizados como itens separados.

3.3 A Estrutura do Pacote SCTP

A estutura do pacote SCTP ¢ muito diferente da estrutura do pacote TCP.
Todo pacote SCTP tem um Cabegalho Comum e um ou mais chunks. Pode-se ver na
Figura 3.3 que multiplos chunks podem ser empacotados em um pacote SCTP até o
tamanho da MTU. Porém, isto ndo vale para alguns chunks (INIT, INIT ACK e
SHUTDOWN COMPLETE).

Porta Fonte | Porta Destino
Header
verification Taqg Comum
SCTH
Checksum
Chearic §
Type | Flags | Length (C trole
ou dado)
Chunk Yalue

CFresrafc

([ CHrsrfc de
dacdos)

Figura 3.3 — Formato do Pacote SCTP

3.3.1 Os Campos do Header Comum

Porta Fonte (inteiro de 16 bits): Contém o numero da porta do emissor. Ele
pode ser usado pelo receptor em conjunto com o enderego IP fonte, a porta de
destino SCTP e, possivelmente, o endereco IP de destino para identificar a

associacdo a qual o pacote pertence.
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Porta Destino (inteiro de 16 bits): Contém o nimero da porta para a qual o
pacote ¢ destinado. O host receptor usara esse numero de porta para demultiplexar o

pacote SCTP para o endpoint/aplicagdo receptor correto.

Verification Tag (inteiro de 32 bits): O receptor do pacote usa esse campo
para validar o emissor desse pacote SCTP. Na transmissao, o valor desse campo deve
ser fixado com o valor da Initiate Tag recebida do endpoint par durante a iniciagao
da associacdo, com as seguintes exce¢des: um pacote contendo um chunk INIT deve
ter o campo Verification Tag igual a zero. O chunk INIT deve ser o Unico chunk
transportado em um pacote SCTP; um pacote contendo um chunk SHUTDOWN-
COMPLETE com o conjunto T-bit deve ter o Verification Tag copiado do pacote
com chunk SHUTDOWN-ACK; um pacote contendo um chunk ABORT pode ter o

Verification Tag copiado do pacote que causou o envio do ABORT.

Checksum (inteiro de 32 bits): Esse campo contém o checksum (verificagao
do niimero de bits que estdo sendo transferidos para descobrir erros na transferéncia)
do pacote SCTP. O SCTP usa o algoritmo Adler-32 descrito no apéndice B da
RFC2960.

3.3.2 Chunks SCTP (Mensagens SCTP)

Esta estrutura de chunks d4 ao SCTP imensa capacidade de extensdo e
diminui o tempo de processamento do datagrama em funcdo da estrutura TLV -

Type-Length-Value.

Conforme a Figura 3.3, o Chunk inicia com um campo de identificagdo Type
que ¢ usado para distinguir chunks de dados ou controle, seguido por flags
especificos (que, na pratica, sdo ignorados) e pelo campo de tamanho, j& que eles tém

tamanhos diferentes.
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Até o momento da elaboracdao deste trabalho, existiam 13 tipos de chunks

definidos como padrao. Eles estdo descritos na tabela abaixo.

Id Value Chunk Tvne
0 Pavload de dados (DATA)
1 Initiation (INTTY
2 Initiation Acknowledgement (INIT ACK)
3 Selective Acknowledeement (SACK)
4 Heartbeat Request (HEARTBEAT)
5 Heartbeat Acknowledeement (HEARTBEAT ACK)
6 Abort (ABORT)
7 Shutdow (SHUTDOWN)
8 Shutdow Acknowledeement (SHUTDOWN ACK)
9 Oneration Error (ERROR)
10 State Cookie (COOKIE ECHO)
11 Cookie Acknowledeement (COOKIE ACK)
12 Reserved for Exnlicit Congestion Notification Echo (ECNE)
13 Reserved for Congestion Window Reduced (CWR)
14 Shutdown Comnlete (SHUTDOWN COMPLETE)
15a62 reservado nelo IETF
63 Definido pnelo IETF para extencdo de Chunks
64 a 126 reservado nelo IETF
127 Definido pnelo IETF para extencdo de Chunks
128 a 190 reservado nelo IETF
191 Definido pnelo IETF para extencdo de Chunks
192 a 254 reservado nelo IETF
255 Definido pnelo IETF para extencdo de Chunks

Tabela 3.1 — Valor Id dos Chunks SCTP

3.3.3 Descri¢ao dos Chunks de Controle

A descri¢ao dos chunks segue a especificagdo da RFC2960, porém, apenas

com os campos que serdo utilizados na criacdo dos modelos em Redes de Petri

(RdPs) das especificagdes do protocolo SCTP.

Chunk Type 0 (Payload Data): Esse chunk ¢ usado para transportar dados

de usuarios entre dois endpoints. Ele possui basicamente 8 tipos de campos
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funcionais, porém serd utilizado apenas o TSN, que indica o nimero de seqiiéncia de

transmissdo do chunk de dados.

Chunk Type 1 (Initiation - INIT): Esse chunk ¢ usado para iniciar uma

associacao entre dois endpoints. Os campos do chunk INIT utilizados aqui sdo:

0 O campo Initiate Tag: O receptor do INIT armazena o valor deste
parametro e coloca-o dentro do campo Verification Tag de todo pacote
SCTP que o receptor do INIT transmitir dentro dessa associagdao. A
Initiate Tag pode ter qualquer valor de (2*2 — 1), exceto 0. Se seu valor,
recebido no INIT, for 0, o receptor deve tratar isso como um erro €

encerrar a associagdo pela transmissao de um ABORT.

0 O campo Initial TSN define o TSN inicial que o emissor usara. O valor
varia de 0 a 4294967295. Este campo deve ser fixado com o valor do

campo [nitiate Tag.

0 Nao sao utilizados campos de variaveis opcionais do INIT.

Chunk Type 2 (Initiation Acknowledgement- INIT ACK): Esse chunk é
usado para reconhecer a iniciagdo de uma associa¢ao. O formato do chunk INIT

ACK ¢ similar ao do chunk INIT, mas ele usa dois parametros varidveis extras:

0 O State Cookie ¢ um parametro cujo valor deve conter todos os estados
necessarios e informagdes de parametros requeridos pelo emissor desse
INIT ACK para criar a associa¢do, incluindo um coédigo de autenticagdo
de mensagem (MAC), um time stamp de quando o State Cookie é criado

¢ o tempo de vida (lifespan) do State Cookie.

0 O Unrecognized Parameter é uma copia do parametro nao reconhecido

no INIT que ¢ retornado ao emissor do INIT.
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Chunk Type 3 (SACK Data): Esse chunk é usado para confirmar o
recebimento de dados de usudrios entre dois endpoints. Serd utilizado apenas o

campo TSN Ack, que informa o TSN recebido.

Chunk Type 4 (Heartbeat Request - HEARTBEAT): Um endpoint deve
enviar esse chunk para seu endpoint par para sondar a alcancabilidade de um
enderego de transporte de destino particular definido na associagdo. O campo de
parametro contém as informagdes Heartbeat que sdo entendidas somente pelo
emissor. Contém também informacdes sobre o tempo corrente do emissor quando ele

envia o chunk HEARTBEAT e o enderego de transporte de destino do Heartbeat.

Chunk Type 5 (Heartbeat Acknowledgement - HEARTBEAT ACK): Um
endpoint deve enviar esse chunk para seu endpoint par como uma resposta a um
chunk HEARTBEAT para o qual esse reconhecimento estd respondendo. O campo
de Heartbeat Information deve conter o parametro do Hertbeat Request ao qual esse

Heartbeat Acknowledgement esta respondendo.

Chunk Type 6 (Abort Association- ABORT): Esse chunk ¢ enviado para o
par na associac¢do para encerrar a associagdao. Ele pode conter parametros de causa
para informar ao receptor a razdo do encerramento. Chunks de controle podem ser
empacotados com o ABORT (exceto os chunks INIT, INIT ACK e SHUTDOWN
COMPLETE), mas eles devem ser colocados antes do ABORT no pacote SCTP, ou
eles serdo ignorados pelo receptor. Se um endpoint recebe um ABORT com erro de
formato ou de uma associagdo que ndo existe, ele deve silenciosamente descarta-lo.
Além disso, sobre qualquer circunstancia, um endpoint que recebe um ABORT nao
deve responder a esse ABORT pelo envio de outro ABORT. O chunk ABORT
possui um bit T que ¢ fixado para 0, se o emissor tem um TCB que ele destruiu. Se o

emissor ndo tem um TCB, ele deve fixar o bit T em 1.

Chunk Type 7 (Shutdown Association- SHUTDOWN): Um endpoint em

uma associacdo deve usar esse chumk para iniciar um encerramento suave da
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associacdao com seu par. Este chunk possui o parametro Cumulative TSN que informa

o TSN do ultimo chunk recebido em seqiiéncia antes de qualquer lacuna.

Chunk Type 8 (Shutdown Acknowledgement — SHUTDOWN ACK): Esse
chunk ¢ usado para reconhecer o chunk SHUTDOWN recebido no término do

processo de shutdown.

Chunk Type 9 (Operation Error — ERROR): Um endpoint envia esse
chunk para seu endpoint par para notifica-lo de certas condi¢des de erro. Ele contém
uma ou mais causas de erro. Um erro de operagao ndo ¢ considerado fatal, mas pode

ser usado com um chunk ABORT para relatar uma condigao fatal.

Chunk Type 10 (Cookie Echo — COOKIE ECHO): Esse chunk ¢ usado
somente durante a iniciagdo de uma associacao. Enviado pelo iniciador da associacao
para completar o processo de iniciacdo, esse chunk deve preceder qualquer chunk de
dados enviado dentro da associacdo, mas pode ser empacotado com um ou mais
chunks de dados no mesmo pacote. O Parametro Cookie deve conter o exato cookie

recebido no parametro State Cookie do INIT ACK.

Chunk Type 11 (Cookie Acknowledgement — COOKIE ACK): Esse chunk
¢ usado somente durante a iniciagdo de uma associacdo. Ele ¢ usado para reconhecer
o recebimento de um chunk COOKIE ECHO e deve preceder qualquer chunk DATA
ou SACK enviado dentro de uma asocia¢cdo, mas pode ser empacotado com um ou

mais chunks DATA o SACK no mesmo pacote SCTP.

Chunk Type 14 (Shutdown Complete — SHUTDOWN COMPLETE):
Esse chunk deve ser usado para reconhecer o recebimento de um SHUTDOWN ACK
no término do processo de shutdown. Ele possui o bit T que, se fixado em 1, o
emissor tem um TCB que foi destruido. Se o emissor ndo tem TCB, T deve ser

fixado em O.
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3.4 Diagrama de Estados da Associacao SCTP

Os passos necessarios para estabelecer e terminar a associagdo SCTP sdo
representados pelo diagrama de estados na Figura 3.4, na qual podem ser
identificados, claramente, 8 diferentes estados (retangulos), a progressdao de um
estado para outro em resposta aos varios eventos causadores (Primitivas de usudrio,

recepg¢do de chunks de controle, ou alguns eventos de timeout) e as agdes resultantes.
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Figura 3.4 — Diagrama de Estado da Associagdo SCTP

O lado direito no diagrama de estado representa a parte ativa no
estabelecimento e terminacdo da associacdo (cliente), enquanto o lado esquerdo
representa o lado oposto (servidor). Os nomes dos chunks e das primitivas estao
escritos em maitusculo. As primitivas estdo entre colchetes. O diagrama de estado nao
mostra as condi¢des de erro (ERROR e ABORT) que podem ser geradas por

qualquer um dos endpoints a qualquer instante, durante a associagao.
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3.5 Diagrama de Fluxo de Menssagens da Associacao SCTP

Conforme se pode ver no diagrama de estados da Figura 3.4, ¢ mais

diretamente no diagrama de seqiiéncia de mensagens da Figura 3.5, os processo de

estabelecimento da associagao, de troca de dados ULP e de desassociagao.

+[LOSED Endgsiat " e B P T 0
| BERCCRATE (8] [y T Seradar
2orsindl TE R
Ervia INET com (FTue=Toa 8] | ™ Ta7 S —
& Culvme rfornug Bax Bt g o TOBE) fenponirs a o ook B
(Wrigia Neripeoris b de Ti-nd) L+ (B Crvels TMET ALK core [Ma _TogeTeg A,
(Erefra o azlade COOKBE-WAIT) _‘_'___:E!—A—LE'_-_'_F_‘ FTagmTag B Cookes R, abras snforvger]
Caroda bernpsoriz gcor T14nill (] A TE ENA (Cuatodi & TR) tarnpordric)
Erwia CODETE ECHI com '"_—r'—h——_____
[ _E] COOKIE 4L (D) || Coeeardd TCB(E)
1 *_.__._-—!‘E_—-_ Erveds CONETE M¥ & &0 s nie st s
Para Tland LE + ESTABELECIDN
« ESTARELECTOD = e
[Erwsiae DAATA ciore [T SH=TEH A (FI g DATA
I, 5"""'1:"5::.' .; I.::.h] TE el (6] | | B SACK [TEH Aok T A sl Biocket ]
*____,_;ﬂ;r%__—-—‘—“ {Ensi DATA 2o [ TSHeT5H_B icial
im =4 (H] || Bresm=0, Seo=] ¢ Ducke]
Pura Tl Tnicls THAn
Erean % ALK [T5H AckmTo_ mial, Blect= 1] {3h SALE
+ || ) || Bars e
« SHUTOOWS - * -
PN DING -
L] e
o 5 L TR W - i —SMUIDDWH & SHLITOHIM -
SEMT SHL TH D W™ -ALE :r{r'ﬂ RECETWELD
Tricis T2 =shd dosan + S LI TEH Y M -
M) DTS -COMPLETE ALEaERt
(Deestrd TEAL {Csdrd TOXEY
Fwa T2 hubden -] (1)
= CLIGED . A LLUsEr

Figura 3.5 — Diagrama Fluxo de mensagens da associagdo SCTP

A fase de associagdo ¢ completada apds a troca de 4 mensagens (Four-way-

handshake) e 5 passos:

A) Quando um usuario SCTP (ULP) deseja iniciar uma associacdo, ele

solicita ao SCTP através da primitiva chamada ASSOCIATE, fornecendo os dados
necessarios para formar o chunk INIT. O endpoint “A” (Cliente) gera, entdo, um
chunk INIT com seu Verification Tag (Tag_A) e o envia ao endereco de transporte
(enderego IP e porta) do endpoint “B” (Servidor). Em seguida, “A” inicia o
temporizador do INIT (7'/-inift) e vai para o estado COOKIE-WAIT (conforme visto

no diagrama de estados).
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B) O endpoint “B” (servidor), normalmente no estado CLOSED, recebe o
INIT e deve responder imediatamente com um chunk INIT ACK. Esse INIT ACK
inclui o State Cookie, com o cddigo de autenticagdo da mensagem (MAC) e uma
chave secreta (gerada pelos algoritmos MDS5 ou SHA-1). Ele deve ainda configurar o
campo Verification Tag com Tag A e prover seu proprio Verification Tag (Tag B)
no campo [nitiation Tag. O endpoint “B” ndo aloca recursos até que a terceira
mensagem seja recebida e validada. Isso assegura que o pedido da associagao

realmente tenha sido originado pelo par correto.

C) Apods receber o INIT ACK de “B”, “A” deve parar o temporizador 7'/-
init e deixar o estado COOKIE-WAIT. Em seguinda, deve imediatamente enviar o
State Cookie recebido no chunk INIT ACK, em um chunk COOKIE ECHO, ¢ iniciar
o temporizador 7/-cookie, que reenviard o chunk COOKIE ECHO quando 7'/-cookie
se expirar e um COOKIE ACK nao for recebido. Isto ¢ repetido até o COOKIE ACK
ser recebido ou o ‘Max.Init.Retransmits’ ser alcancado, fazendo com que o endpoint
par seja marcado como ndo alcancavel (e assim a associa¢do retorna ao estado
CLOSED). Apds o envio do primeiro COOKIE ECHO, a instancia do protocolo
entra no estado COOKIE ECHOED.

D) Apds recepgao de um chunk COOKIE ECHO, que contém a estrutura de
dados do COOKIE como parametro, o servidor “desempacota” os dados contidos
nesse COOKIE e usa o MAC contido nele para verificar se ele foi o originador do
cookie. Se 0 MAC estiver OK, o cookie sera validado (o servidor realmente o criou)
e os dados contidos no cookie serdo usados para iniciar a instdncia SCTP. O endpoint
“B” responderd com um chunk COOKIE ACK ap6s construir um TCB e ir para o
estado ESTABELECIDO, estando apto entdo a enviar e receber dados.

E) Apods a recepgdo de um COOKIE ACK do servidor, o endpoint “A”
muda do estado COOKIE-ECHOED para o estado ESTABELECIDO, parando o
temporizador T1-cookie. Ele deve também notificar a seu ULP o sucesso do

estabelecimento da associagao com uma notificagdo de Communication UP.
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3.5.1 Geracao do State Cookie

Os seguintes passos precisam ser dados para gerar o State Cookie: _criar um
TCB para a associagado, usando informagdes do chunk INIT e do INIT ACK de saida;
no TCB, definir a hora da criagdo para a hora atual do dia e o lifespan para o
parametro do protocolo ‘Valid.Cookie.Life’; do TCB, identificar e coletar o
subconjunto minimo de informagdes necessdrias para re-criar o TCB e gerar um
MAC, usando esse subconjunto de informagdes e uma chave secreta [RFC2104]; e
gerar o State Cookie pela combinagdo desse subconjunto de informagdes e 0 MAC

resultante.

Apo6s enviar o INIT ACK com o parametro State Cookie, o enviador deve
apagar o TCB e qualquer outro recurso local relacionado a nova associagao, a fim de
prevenir ataques a recursos. A severidade do método usado para gerar o MAC ¢ um
problema exclusivo do receptor do chunk INIT. O uso do MAC ¢ obrigatdrio para
prevenir ataques do tipo denial of service. A chave secreta deve ser aleatoria
([RFC1750]) e mudada freqiientemente; o timestamp no State Cookie pode ser usado

para determinar qual chave deve ser usada para verificar o MAC.

3.5.2 Autenticacao do State Cookie

Quando um endpoint recebe um chunk COOKIE ECHO de um outro endpoint
com o qual ndo tem associacdo, ele deve realizar as seguintes tarefas: computar um
MAC usando os dados do TCB transportado no State Cookie e a chave secreta;
autenticar o State Cookie como o que foi gerado anteriormente, comparando o MAC
computado com o transportado no State Cookie. Se esta comparagado falhar, o pacote
SCTP, incluindo o COOKIE ECHO e todo chunk de dados que houver, deve ser
silencionsamente descartado; comparar o instante de criacdo do timestamp,
registrado no State Cookie, com a hora atual local. Se o tempo passado ¢ maior que o
lifespan transportado no State Cookie, entao o pacote, incluindo o COOKIE ECHO e

qualquer chunk de dados anexo, deve ser descartado e o endpoint deve transmitir um
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chunk de ERROR com a causa de erro ”’Stale Cookie” para o endpoint par; se o State
Cookie ¢ valido, criar uma associagao com o enviador do chunk COOKIE ECHO,
com as informag¢des de dados do TCB transportadas no COOKIE ECHO, e entrar no
estado ESTABELECIDO; enviar um chunk COOKIE ACK para o par reconhecendo
a recep¢ao do COOKIE ECHO. Se o COOKIE ECHO ¢ recebido de um endpoint
com o qual ja tem uma associacdo, os procedimentos para tratar esse chunk sao os

descritos na se¢do 3.6 a seguir.

3.6 Mensagens de Iniciacdo Inesperadas ou Duplicadas

Conforme se pode ver nos diagramas de seqiiéncias de mensagens da Figura
3.6, varias seqiiéncias de mensagens sdo possiveis no sistema.
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Figura 3.6 — Diagramas de Fluxos com envio simultdneo e perdas de mensagens SCTP

Durante o tempo de vida de uma associa¢do, em um dos possiveis estados,
um endpoint pode receber de seu par um dos chunks de controle (INIT, INIT ACK,
COOKIE ECHO e COOKIE ACK). Esses chunks devem ser tratados como
duplicados e processados conforme descrito a seguir. Nota-se que um endpoint nao

receberd o chunk, se esse ndo for enviado para um endereco de transporte SCTP
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associado com esse endpoint. Entdo, o endpoint processa tal chunk como parte de sua

associagdo corrente.

Os seguintes cendrios podem causar chunks duplicados ou inesperados: (A)
o par sofreu algum problema sem ser detectado, reinicia-se e envia um novo chunk
INIT tentando restaurar a associacao; (B) ambos os lados tentam iniciar a associagao
ao mesmo tempo; (C) o chunk ¢ de um pacote antigo que foi usado para estabelecer a
presente associa¢do ou de uma associagdo passada ndo mais existente; (D) o chunk ¢é
de um pacote falso gerado por um ataque; ou, (E) o par nunca recebeu o COOKIE

ACK e esta retransmitindo seu COOKIE ECHO.

Para identificar ¢ manusear, corretamente, esses casos, as regras seguintes

devem ser aplicadas.

3.6.1 INIT Recebido no Estado COOKIE-WAIT ou COOKIE-ECHOED

Segundo [Stew00], normalmente isso indica uma colisdo na inicia¢do, por
exemplo, cada endpoint esta tentando estabelecer uma associagdo, a0 mesmo tempo.
Apos receber o INIT, no estado COOKIE-WAIT, um endpoint deve responder com
um INIT ACK, usando os mesmos parametros que ele enviou em seu chunk INIT
inicial, incluindo o mesmo /nitiation Tag. Os parametros originais sdo combinados
com aqueles do mais novo chunk INIT recebido. O endpoint deve também gerar um
State Cookie com o INIT ACK. O endpoint usa os parametros enviados em seu INIT

para calcular o State Cookie.

Ap0s isso, 0 endpoint ndo deve mudar seu estado, o temporizador T/-init
deve ser deixado com seu valor corrente ¢ o correspondente TCB nao deve ser
destruido. Os procedimentos normais para manusear o State Cookie, quando um

TCB existe, resolvera os INITs duplicados para uma tnica associagao.
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Para um endpoint que estd em um estado COOKIE-ECHOED, ele deve
divulgar seu “Tie-Tags” com a informacao Tag dele mesmo e de seu par, conforme

descrito na se¢do seguinte.

3.6.2 INIT Inesperado em Estados diferentes de CLOSED,
COOKIE-ECHOED, COOKIE-WAIT e SHUTDOWN-ACK-SENT

A menos que de outra forma declarado, apds a recep¢do de um INIT
inesperado para essa associagdo, o endpoint deve gerar um INIT ACK com um State
Cookie. No INIT ACK, o endpoint deve copiar a Verification Tag atual e a
Verification Tag de seu par para dentro de um lugar reservado no state cookie. Essas
locagdes sdo chamadas de Tie-Tag Par e Tie-Tag-Local. O pacote SCTP contendo
esse INIT ACK deve transportar um valor Verification Tag igual a Initiation Tag
encontrada no INIT inesperado. E o INIT ACK deve conter uma nova /nitiation Tag.
Outros parametros para o endpoint devem ser copiados dos parametros da associagao

existente dentro do INIT ACK e cookie.

Apo6s o envio do INIT ACK, o endpoint nao realizard mais nenhuma agao,
ou seja, a associagdo existente incluindo seu estado corrente e o correspondente
TCB, nao serdo mudados. Somente quando um TCB existe e a associagdo nao esta
no estado COOKIE-WAIT, o Tie-Tag ¢ divulgado. Para um INIT de uma associagdo
normal, o Tie-Tag deve ser fixado em 0 (indicando que nenhum TCB prévio existe).

O INIT ACK e o State Cookie sao divulgados como foi especificado na se¢do 3.6.1.

3.6.3 INIT ACK Inesperado

Se um INIT ACK ¢ recebido por um endpoint em qualquer estado que nao
seja o COOKIE-WAIT, o endpoint deve descartar o chunk INIT ACK. Um
inesperado INIT ACK normalmente indica o processamento de um chunk antigo ou

duplicado.
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3.6.4 Manuseio do COOKIE ECHO quando um TCB existe

Quando um chunk COOKIE ECHO ¢ recebido por um endpoint em

qualquer estado de uma associagdo existente, a seguinte regra deve ser aplicada:

1) Computar um MAC como descrito no passo 1 da se¢do 3.5.2.

2) Autenticar o State Cookie como descrito no passo 2 da se¢do 3.5.2 (sdo os

casos C ou D na secao 3.6).

3) Comparar o timestamp no State Cookie com a hora atual. Se o State
Cookie ¢ mais antigo do que o /ifespan transportado no State Cookie e a
Verification Tag contida no State Cookie ¢ incompativel com a
Verification Tag da associagao atual, o pacote, incluindo o COOKIE
ECHO e qualquer chunk de dados, deve ser descartado. O endpoint
também deve transmitir um chunk de ERROR com uma causa de erro

“Stale Cookie” para o endpoint par (Casos C e D).

Se ambos Verification Tag no State Cookie combinam com a
Verification Tag da associagdo atual, considerar o State Cookie valido

(Caso E), mesmo se o lifespan estiver excedido.

4) Se o State Cookie provar ser valido, desempacotar o TCB dentro de um

TCB temporario.

5) Consultar a tabela abaixo para determinar a agdo correta a se tomar.

Local Tag | Tag do Par | Tie-Tag-Local | Tie-Tag-Par | Acio
X X M M (A)
M X A A (B)
M ) A A (B)
X M [0) 0) ©
M M A A (D)

Tabela 3.2 — Manuseio do COOKIE ECHO quando um TCB existe
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Legenda: X - Tag incompativel com o TCB exitente
M - Tag compativel com o TCB existente
O - Nenhum Tie-Tag no Cookie (desconhecido)
A - Todos os casos, M, X ou O.

Acoes:

A) Nesse caso, o par deve ser reiniciado. Quando o endpoint reconhece esse
potencial ‘restart’, a sessdo existente ¢ tratada como se ela recebesse um ABORT

seguido por um novo COOKIE ECHO, com as seguintes excecoes:

*  Qualquer chunk de Dados SCTP pode ser retido (op¢ao especifica da

implementag¢ao).

* Uma notificagdo de RESTART deve ser enviada para o ULP ao invés de
uma notificagdo “COMMUNICATION LOST”.

Todos os parametros de controle de congestionamento (ex., cwnd, ssthresh)
relacionados a esse par devem ser reiniciados. Apoés isto o endpoint deve entrar no

estado ESTABELECIDO.

Se o endpoint esta no estado SHUTDOW-ACK-SENT e reconhece que o
par reiniciou (A¢do A), ele ndo pode configurar uma nova associagdo; em vez disso
reenvia 0o SHUTDOWN ACK e envia um chunk de ERROR com uma causa de erro

“Cookie Received while Shutting Down” para seu par.

B) Nesse caso, ambos os lados podem estar tentando iniciar uma associacao
ao mesmo tempo, mas o endpoint par iniciou seu INIT apos reponder ao INIT do
endpoint local. Com isso ele deve ter selecionado uma nova Verification Tag, ndo
estando ciente do 7Tag anterior que ele enviou para este endpoint. O endpoint deve
manter o estado ou ir para o estado ESTABELECIDO, atualizando a Verification
Tag do State Cookie do par, parando qualquer temporizador, 7-init ou T-cookie, que

estiver rodando, e enviar um COOKIE ACK.
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C) Nesse caso, o cookie do endpoint local tem chegado tarde. Antes de sua
chegada, o endpoint local enviou um INIT, recebeu um INIT-ACK e, finalmente,
enviou um COOKIE ECHO com a mesma tag do par mais uma nova tag dele
proprio. O cookie deve ser silencionamente descartado. O endpoint nao deve mudar

de estado e deve deixar qualquer temporizador rodando.
D) Quando ambas as tags remota e local combinam, o endpoint deve sempre
entrar no estado ESTABELECIDO, se ele ainda ndo o fez. Ele deve parar qualquer

temporizador, que devem estar rodando, e enviar um COOKIE ACK.

Deve-se observar que a “Verification Tag do Par” ¢ a tag recebida no campo

Initiate Tag do chunk INIT ou INIT ACK

3.6.5 Manuseio do COOKIE ACK Duplicado

Em qualquer outro estado diferente do COOKIE-ECHOED, um endpoint

deve silenciosamente descartar um chunk COOKIE ACK recebido.

3.7 Gerenciamento do Temporizador de Retransmissao

O endpoint usa um temporizador de retransmissdo para assegurar a entrega
das mensagens na auséncia de qualquer confirmacdo de recebimento de seu par. A
duracdo dessa temporizagdo ¢ definida como RTO (time-out de retransmissdo).

Detalhes podem ser encontrados na se¢ao 6.3 da RFC2960.

3.8 Fase de Transmissao de Dados

Apo6s o término da fase de associagao ser concluido, o SCTP inicia a fase de

transmissdo de dados e, de forma simplificada, podem ser enumeradas as seguintes
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operagoes dessa fase: Os nos A e B trocam mensagens de dados; Apds o recebimento
de cada mensagem de dados, os pontos terminais retornam uma mensagem SACK
para informar o recebimento; Dados sdo transmitidos até que um ponto terminal

decida por encerrar a associagdo pelo envio de uma mensagem SHUTDOWN.

Transmissdes de dados somente podem ocorrer nos estados:
ESTABELECIDO, SHUTDOWN-PENDING e SHUTDOWN-RECEIVED. A tnica
excegdo ¢ quando chunks de dados sdo empacotados juntamente com as mensagens
COOKIE ECHO, quando no estado COOKIE-WAIT. As recepgdes de dados
somente podem ocorrer nos estados: ESTABELECIDO, SHUTDOWN-PENDING e
SHUTDOWN-SENT. Os SACKs podem ser processados nos estados
ESTABELECIDO, SHUTDOWN- SENT ¢ SHUTDOWN-RECEIVED. E, SACKs
que chegam, no estado COOKIE-ECHOED, também.

Durante todo o processo de transmissao, HEARBEAT ¢ HEARTBEAT
ACK sdo trocados entre os nos, em intervalos de tempo regulares. Eles testam a
conectividade entre os pontos terminais. Implementagcdes do SCTP devem ter
mecanismos de controle de congestionamento e fluxo de acordo com a RFC 2960,
garantindo que o SCTP possa ser introduzido sem problemas em redes nas quais o

TCP ¢ amplamente usado. Tais mecanismos nao sao abordados nesta dissertacgao.

3.9 Gerenciamento de Falhas no Endpoint e no Caminho

Um endpoint deve manter um contador do numero total de retransmissoes
consecutivas para seu par, incluindo retransmissdes para todos os enderegos de
transporte de destino do par, se ele é multihomed. Se o valor do contador exceder o
limite indicado no pardmetro do protocolo ‘Association.Max.Retrans’, o endpoint
deve considerar o endpoint par inalcangavel e deve parar qualquer retransmissao de
dados para ele, voltar para o estado CLOSED, relatar a falha para a camada superior

e, opcionalmente, relatar todos os chunks de dados em sua fila de saida.
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O contador deve ser zerado cada vez que um chunk de Dados enviado seja
reconhecido, pela recepcao de um SACK, ou um HEARTBEAT-ACK. No caso da
detec¢do de falha no caminho, quando seu endpoint par é multihomed, um endpoint
deve manter um contador de erro para cada endereco de transporte de destino do
endpoint par. Cada vez que o temporizador expira, ou um HEARTBEAT enviado
nao ¢ reconhecido dentro do RTO, ha incremento do contador. Quando o contador
exceder um limite definido no parametro do protocolo ‘Path.Max.Retrans’, o enpoint
deve marcar o endereco de transporte de destino como inativo e uma notificagdo
deve ser feita a camada superior. A reiniciacdo do contador ¢ feita sempre apds o
recebimento de uma mensagem enviada. O endpoint SCTP deve monitorar a
alcancabilidade do(s) endereco(s) de transporte de destino livre(s) de seu par pelo

envio periddico do chunk HEARTBEAT.

3.10 Fase de encerramento de uma Associacao

O SHUTDOWN pode ser enviado por qualquer um dos endpoints.
Basicamente, as operacdes sdo: O n6 A envia um SHUTDOWN e inicia o
temporizador. O né B recebe o SHUTDOWN e envia o SHUTDOWN ACK. E o N6
A recebe o SHUTDOWN ACK e interrompe o temporizador. Gera entdo um
SHUTDOWN COMPLETE que ¢ enviado ao n6 B.

Ambos os lados podem decidir terminar uma associagdo por diversas razdes
e o podem fazer praticamente em qualquer momento. Existe a possibilidade de um
encerramento oportuno, assegurando que nenhum dado ¢ perdido, e o encerramento

(pode ser feito) de forma abrupta.

3.10.1 - Encerramento Suave

Apo6s o recebimento da primitiva SHUTDOWN do processo do usuario da

camada superior, uma instancia SCTP deve parar de aceitar dados desse processo e
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enviar um SHUTDOWN. Esse processo ¢ garantido por um temporizador. O par ira

entdo receber esse SHUTDOWN e responder com um SHUTDOWN ACK.

Quando o par que iniciou o procedimento de shutdown recebe o
SHUTDOWN ACK, ele ira interromper o temporizador, enviar um SHUTDOWN
COMPLETE, removendo todos os dados relacionados com aquela associacdo, e
entrando no estado CLOSED. O par que recebe o SHUTDOWN COMPLETE
também podera remover todos os registros daquela associagdo, entrando também no
estado CLOSED. Caso esse SHUTDOWN COMPLETE seja perdido, o par irad
continuar enviando SHUTDOWN ACKS até que um contador de erros seja

excedido, indicando que o outro par esta inacessivel.

3.10.2 - Abortando a Associa¢ao

Um endpoint pode também deliberar uma abortagem da associagdo. Ele
tem que preencher o rotulo de verificacdo no pacote de saida e nao deve empacotar
nenhuma chunk de dados nesse pacote. O receptor ndo responde, mas valida este
chunk de controle ¢ remove a associacdo, se o0 ABORT contém o rotulo de
verificacdo correto, reportando o encerramento aos processos das camadas

superiores.

3.11 Conclusao

Conforme pdde ser verificado, os dois métodos formais utilizados (o grafo de
estados e o diagrama de fluxo) para descrever as especificagdes ndo sao suficientes
para abordagem de todos os detalhes do SCTP, principalmente os eventos que
envolvem concorréncia. Portanto, € necessario o uso de uma ferramenta mais
adequada para abordagem dos aspectos estruturais e comportamentais do SCTP de

forma mais consistente.



45

Capitulo IV — Redes de Petri

4.1 Introduciao

O grande motivador do estudo e utilizagdo da ferramenta RAP ¢ sua
adequagdo a modelagem e andlise de sistemas discretos a evolucdo paralela
[MENAOI]. Em comparacdo com os diagramas de estados, talvez este tenha sido o
maior impulso que levou Petri a este tema em sua tese de doutorado, “Comunicagao
com autdmatos": a insuficiéncia com a qual os autdmatos tratavam o caso de
processos concorrentes e paralelos. No diagrama de estado apresentado na Figura

4.1, a sua caracteristica principal ¢ a decisdo em qual dos estados seguintes o sistema

prossegue.

o>

Figura 4.1 — Diagrama de Estados.

Como se pode verificar na Figura 4.1, a partir do “Estado 1” o sistema pode
tomar a decisdo de ir para o “Estado 2” ou de ir para o “Estado 3”, e nunca para os
dois paralelamente. O mesmo acontece com o “Estado 0” e as suas respectivas

decisdes do caminho a seguir.
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Ja a RdP ¢ uma rede de lugares e transi¢des interconectados, com regras que
determinam quando uma transi¢do pode ocorrer, e especificagdes de como sua
ocorréncia muda os estados dos lugares associados com eles, de forma que sdo,
particularmente, usadas na facilitacio do desenvolvimento e analise de sistemas

distribuidos e complexos que operam fluxos discretos de objetos e/ou informagdes.

O grande atrativo ¢ a forma na qual os aspectos dos sistemas sao
identificados e representados pelas RdPs, de maneira grafica ou algébrica, tornando-
se um modelo formal (analitico) de especificagdo e controle de fluxo de informagdes
de sistemas discretos. A teoria da RdP permite que um sistema seja modelado,
resultando numa representacdo matematica do sistema. A andlise da RdP pode entao
revelar informagdes importantes sobre a estrutura € o comportamento dindmico do
sistema modelado. Essas informagdes podem entdo ser usadas para avaliar o sistema

modelado e sugerir melhorias ou mudangas.

4.2 Defini¢oes Basicas

A RdP ¢ um grafo bi-partido e orientado tal que os vértices da rede (nds) sao
identificados por circulos, ou elipses, e por barras, ou retdngulos. Os circulos sdo
identificados como lugares e os retangulos, como transigdes. A RdP contém um
conjunto de flechas, ou setas, que sdo chamadas de arcos, conforme estd ilustrado na

Figura 4.2.

LUGAR TRANSICAQ ARCO ORIENTADO

O = .

Figura 4.2 — Elementos grdficos da rede de Petri.

Cada arco conecta um lugar com uma transicdo ou uma transicdo com um
lugar, mas nunca dois nés do mesmo tipo. Cada arco pode ter um valor inteiro

positivo associado a ele. Este inteiro ¢ chamado de uma expressdao de arco. Por
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convengao, omite-se aqui o termo expressao de arco e passa-se a identificar seu valor
como Peso. Posteriormente, o termo expressao de arco volta a ser utilizado. Quando

o peso do arco ¢ igual a um normalmente pode-se omitir seu peso.

Um no x ¢ chamado um n6 de entrada de outro no y, se e somente se existir
um arco direcionado de x para y. Analogamente, um n6 x ¢ chamado um n6 de saida
de um outro no y, se e somente se existir um arco direcionado de y para x. Da mesma
forma, fala-se sobre lugares de entrada, lugares de saida, transicdes de entrada,

transicdes de saida, arcos de entrada e arcos de saida.

Os arcos direcionados relacionam os estados (lugares), ou sub-estados, a
acoes (transi¢des) que podem ser realizadas a partir daquele estado. Relacionam

também as transi¢des aos lugares alcancaveis pela ocorréncia dessas transigoes.

4.3 Eventos e Condicoes

Um evento em um sistema ¢ uma agdo ocorrendo nesse sistema. A
ocorréncia desses eventos ¢ controlada pelo estado do sistema. O estado de um
sistema pode ser descrito como um conjunto de condigdes. Uma condigdo ¢ um
predicado ou uma expressao logica do estado do sistema que pode ser verdadeira ou
falsa. Para que um evento possa ocorrer, ¢ necessario que certas condigdes sejam
verdadeiras. Essas condi¢cdes sdo denominadas de pré-condigdes para os eventos. A
ocorréncia de um evento pode acarretar que as pré-condigdes deixem de ser
verdadeiras e que novas condi¢des o sejam. Essas novas condi¢des sdo, por sua vez,

pré-condigdes de outros eventos posteriores.

A modelagem de sistemas paralelos pode ser facilmente obtida através de
uma rede de Petri, se as transi¢oes de uma rede de Petri forem associadas aos eventos
e os lugares, a estados parciais do sistema. As pré-condi¢des para a ocorréncia dos
eventos podem ser associadas a fun¢des denominadas Pré e as pods-condi¢des a

fun¢des denominadas Pés, que serdo apresentadas posteriormente.
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4.4 Formalismo matematico da Rede de Petri P/T

O formalismo das RdPs ¢ baseado na teoria dos multi-conjuntos, ou das
bolsas, que ¢ uma extensao de teoria dos conjuntos. Um multi-conjunto ¢ anéalogo a

um conjunto, exceto que ele pode conter multiplas aparéncias do mesmo elemento.

Uma Rede de Petri basica tem uma estrutura algébrica composta por 4
partes: um conjunto P, de lugares; um conjunto T, de transi¢des; uma funcao Pré,
entrada de transi¢des; ¢ uma fun¢ao Pos, saida de transigdes. Pré ¢ Pés sao funcoes
que mapeam o conjunto de transi¢des sobre bolsas de lugares. Formalmente tem-se

que uma estrutura de redes de Petri ¢ uma quadrupla:

PN(P, T, Pré, Pés) 4.1
Onde:

P = {p1, P25 «+s Pn} 4.1.1

Conjunto finito de lugares, n # 0.

T= {tl, tz, ceey tm} 4.1.2
Conjunto finito de transi¢des, m # 0. Os conjuntos P e T sdo disjuntos, ou
seja, sao entidades distintas:

PNT=0 4.13

Pré ¢ uma funcio entrada de transicio que mapeia transicdes em bolsas de

lugares.

Pré: T > P” 414

Pés ¢ uma funcdo saida de transicdo que mapea transigdes em bolsa de

lugares.

Pés: T > P” 4.1.5

[Pl=n e |T|=m 4.1.6
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4.5 Grafo da Rede de Petri

Exemplificando, uma PN(P, T, Pré, Pos), ¢ tal que: P = {p1, p2, P3> P45 P5s
Pés P75 P8y P9 P10, P11, pll} D T= {tla t29 t39 t49 t59 tﬁs t79 tSs t9} c,

Prée) = { p1, Pe> Ps}
Pré @)= { p», p7}
Pré )= { ps, p7}
Pré )= { ps}

Pré «s)= { ps, Po> Ps}
Pré ) = {pe> Po}
Pré 7= { p1o}

Pré = { p7 P11}
Pré 4o = { p12}

Posy = { p2},

Pos) = { p3},

Pos 3y = { P4},

P6s 4y = { P1> Pe> Po> P7 P71}
Pos sy = { po},

POs )= { P10}

Pos 7= { Ps, P11}

Pos 3) = { P12},

Pos 19) = {Ps> P6> P7> Ps}»

A descricao acima de uma rede de Petri PN(P, T, Pré, Pés) tem uma

estrutura algébrica igual a de um grafo direcionado e bi-particionado, cujos nés sdo

P O T e cujas fungdes Pré e Pés definem os arcos direcionados entre os nos. A

figura 4.3 ¢ a representacdo grafica da descricao algébrica acima.

-

-
- i
= — —k
G T,

— . e

- - ——— —
'L__J_'__'.!' e
- + = ‘i;;- e P |
e e ey

Figura 4.3 — Rede de Petri P/T (Lugar/Transi¢do)

Embora ndo sejam necessarias para caracterizar uma rede de Petri, as

fungdes Pré e Pés podem ser generalizadas de modo a incluir também os

mapeamentos:

Pré:P>T" e Pos: P> T"
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Estes mapeamentos sdo definidos de modo que:

#(tj, Pré (pi)) = #(pi, Pos (t;)) 4.1.8
Ler-se: o niimero de transig¢oes tj em Pré de p; ¢ igual ao nimero de p; em
Poés de t;, ou,
#(tj, Pos (pi)) = #(pi, Pré (1)) 4.1.9

o numero de transic¢oes tj em Pos de p; € igual ao niimero de p; em Pos de t;.

Assim, para o exemplo anterior, tém-se as fun¢des mapeando lugares em

funcdo de bolsas de transi¢des:

Pré D = { t4} P()S D = { tl} Pré ®9) = { tg} P()S ) = { ts}
Pré (2) = { tl} P()S (2) = { tz} Pré (9) = { ts} P()S (9) = {t6}
Pré ;3= {t:} Pos 3= { t:} Pré ;10 = { te} Pos (10) = {t7}

Pré ) = { t3}

Pré (p5) = { t7}

Pos o4y = { ts}

P()S (p5) = { tS}

Pré = { t7}
Pré = { t7}

Pos 511y = {ts}

Pos 511y = {ts}

Pré ,6)= {ts, ts, to, to} POS 5y = { t1, 1, ts, t6}

Pré 7= {t, ts, to}  POS ) = { to, t3, b}

Pré 5 = { ts} P6s (512 = {to}

4.6 Marcacoes em uma Rede de Petri

Cada lugar pode conter um numero, variavel dinamicamente, de pequenos
pontos, que sdo chamados de fichas. Uma distribuicdo arbitraria de fichas sobre os
lugares ¢ chamada de uma marcagao. Portanto, a marcacdo em uma RdP ¢ uma

designacgao de fichas aos lugares de uma RdP.

Figura 4.4 — Lugar Marcado.
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Formalmente, uma marcacdo p de uma rede de Petri PN(P, T, Pré, Pos) ¢

uma funcao do conjunto de lugares P sobre o conjunto de inteiros ndo negativos N.

pn:P>N 42

Uma marcagdo pode ser representada por uma bolsa ou pelo seu vetor de

Parikh correspondente [MenaOl]. O vetor de Parikh descreve a quantidade de
elementos em um dado multiconjunto. Exemplo: Dado um dominio D = {a, b, c, d,
e} e o multiconjunto Aljp={a, a,a, b, b, c, e, €, e, e}, o vetor de Parikh de A ¢

(3,2,1,0,4).

Se em uma marcacdo p, p(p) = n, para algum p, entdo se diz que p contém
n fichas. Em uma representacdo grafica, as fichas de uma marcagdo sao

representadas por pontos no interior dos lugares, conforme Figura 4.4.

Portanto, uma rede de Petri marcada M(PN, p), € uma estrutura de redes de
Petri PN(P, T, Pré, P6s) e uma marcagao p. Observe a distribui¢do inicial de fichas
sobre os lugares p1, ps, Ps, P7 € Ps, na figura 4.5. Essa marcacao inicial do modelo e ¢

normalmente denotada por W, onde Ho=(2,0,0,0, 1, 3,2, 3,0, 0, 0, 0).

Py

o T . |

--L:I ) E‘:_:_':-

i o )
_—'L_ L :1_

i | 2

|:%:|- ReNTaTy —&

c:I:;« g

I b= -;"-.;-';i S
_'L_ .
LS . SN

|

Figura 4.5 — RdP P/T na marcagdo inicial Py e transi¢des ty e ts habilitadas.

Apoés essa descrigdo sintatica do modelo, deve-se agora considerar a sua

semantica, ou seja, as regras de execucao da rede.
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4.7 Dinamica das Redes de Petri

Conforme [Jens92], uma rede de Petri ordinaria, ou lugar/transi¢ao, pode ser
considerada como um jogo de tabuleiro, onde as fichas sdo marcas que somente
podem ser posicionadas sobre lugares. Cada transi¢do representa um potencial
movimento no jogo "Jogo de rede de Petri". Um movimento ¢ possivel se e somente
se cada lugar de entrada de uma transi¢do contiver pelo menos o nimero de fichas
preestabelecido pela expressao, ou peso, do arco de entrada correspondente. Diz-se

entdo que a transi¢do esta habilitada.

Na marcagdo inicial W, da Figura 4.5, a transi¢@o t; estd habilitada porque
existe pelo menos uma ficha no lugar p; e duas fichas em ps. Analogamente, a
transicao ts estd habilitada porque existe pelo menos uma ficha nos lugares ps, ps €
ps. Todas as outras transi¢cdes estdo desabilitadas porque ha muito poucas, ou
nenhuma, fichas em seus lugares de entrada. Quando uma transi¢ao esta habilitada,
uma mudanga de estado correspondente pode acontecer. Se isso acontecer, diz-se que
a transicao ocorreu ou disparou. O efeito de uma ocorréncia, ou disparo, ¢ que fichas
sao removidas dos lugares de entrada e fichas sdao adicionadas aos lugares de saida. O
numero de fichas removidas/adicionadas ¢ especificado pela expressdo, ou peso, dos
arcos de entrada/saida correspondentes. Como um exemplo, a ocorréncia da transi¢do

t; transforma a marcacdo inicial MY, (Fig. 4.5) na marcacdo W; que ¢ mostrada na

Figura 4.6.

e

—
e g
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T | J ey
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¢ il ' g
17_%_—_: :

Figura 4.6 — RdP P/T na marcagio W e transigées ty e ts habilitadas.
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Freqlientemente se pensa nessa transformagdo como se uma ficha fosse
movida de p; para p,, enquanto duas fichas sdo removidas de pg. Porém, deve ficar
claro que o formalismo da RdP ndo fala sobre fichas sendo movidas de lugares de
entrada para lugares de saida. Ao invés disso, fichas sdo removidas de lugares de
entrada, e fichas completamente novas sdo adicionadas aos lugares de saida. Isso
significa que nao existe nenhum relacionamento especifico entre a ficha removida de
p1 ¢ as fichas adicionadas em p;, nem entre as fichas removidas de pe¢ € as fichas

adicionadas em p,.

Analogamente a ocorréncia da transicao t;, que transforma W, (Fig.4.5) na

marcagdo My (Fig. 4.6), a ocorréncia da transi¢do ts transforma M na marcagio W, =

(1,1,0,0,0,0,2,2,1,0,0,0).

O comportamento dindmico de um sistema ¢ caracterizado pelo disparo de
transi¢oes. Uma transi¢do habilitada t; O T em uma RdP marcada M(P,T, Pré,Pés,

) ¢ dita habilitada ou sensibilizada se e somente se O p O P :

u(p) = #(p, Pré(t;)) 42.1

Nessa condicao a transi¢ao pode ser disparada. O disparo de uma transi¢ao,
t;, em uma RdP marcada M(P, T, Pré¢, Pés, M), transforma a marcagdo corrente J em

uma nova marcagdo W' tal que, U p; U P:

H' (i) = H(Pi) - #(pi, Pré(ty) + #(pi, Pos(ty)) 4.2.2

Uma vez que uma marcagdo define o estado de uma RdP e, em
conseqiiéncia, o estado de um sistema por esta modelado, a mudanga de marcacao de

uma RdP corresponde, entdo, a mudanca de estado do sistema.
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4.7.1 Espaco de estados de uma Rede de Petri

Conforme [Mena0O1], formalmente podemos chamar de espago de estados de
uma RdP com n lugares ao conjunto de todas as marcagdes: N". A mudanca de
estado causada pelo disparo de uma transicdo ¢ definida pela fun¢do de estado

seguinte, O.

o: N"xT1t-> N” 4.3

Essa fungdo ¢ definida apenas quando: p( pi) = #( pi, Pré(t;)) e € tal que se

O(u.t;) ¢ definido, seu valor ¢ igual a p° onde:

H' (p) = H(p) - #(pi, Pré(ty)) + #(pi, Pos(ty)), O pi O P 4.3.1

Dada uma RdP PN(P, T, Pré, Pés) € uma marcagao inicial M, uma execugao
de PN corresponde aos disparos sucessivos de transi¢des habilitadas pelas sucessivas
marcagoes alcancaveis Mo, M1, M2, ... Esse processo pode ser feito enquanto houver
marcagdes com transi¢des habilitadas. Ao atingir uma marcagdo onde nao existem
transi¢des habilitadas, a execugdo da rede para. Portanto, a execu¢do de uma RdP
produz duas seqiiéncias: Uma seqiiéncia de marcacdes alcancadas (Mo, M1, K2, -..), €
uma seqiiéncia de transi¢oes disparadas (tjo, tj1, tj2, ...). Essas duas seqiiéncias estdo

relacionadas por:

a(llkatj) = Wk+1 para k= 0, 1, 2, oee 432

Dada uma marcagdo |, € uma seqiiéncia de transi¢des disparadas, ¢ possivel
obter univocamente a seqiiéncia de marcagdes alcancadas correspondente. Segundo
[MenaOl] “o inverso também, quase sempre, é possivel de obter, exceto em alguns

casos degenerados” .
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O conjunto de alcancabilidade R(PN, W,), onde PN(P,T, Pré, Pés) ¢ uma
RdP e W, € sua marcacado inicial, € o conjunto de marcacdes tais que:
Ho LI R(PN, H,)
Se > OR(PN, o) e O t; OT, tal que &(W’,¢;) = W, entdo: 433
K0 R(PN, W)

Do exemplo 1, Figura 4.5, aplicando-se a expressdo 4.3.3, tem-se que R(PN,

Ho) = {Ho, M1, M2, M3, ..., 12}, onde:

Ho=(2,0,0,0,1,3,2,3,0,0,0,0), Ms=(1,0,1,0,0,1,1,2,1,0,0,0),
IJ-I :(1’ 1’ Oa Oa la la 2a 37 07 O: 07 O))

H2=(1,1,0,0,0,1,2,2,1,0,0,0), M2=(2,0,0,0,1,1,1,2,0,0,0, 1)
Dada a RdP abaixo: R(PN, Wo) = {Ho, M1, K2, M3, ...}, onde:

@ R Ho = (1)
M1 =(2)
t
2 g: Uy = (3)

M3 =(4)

Fioura 4.7 - RAP Nio-Limitada

Observa-se que, dependendo da rede de Petri, o conjunto de alcangabilidade
pode ser finito, como ¢ o caso da RdP do exemplo da Fig.4.5, ou infinito, como ¢ o
caso da RdAP da Figura 4.7. Porém, sistemas ndo limitados ndo tém existéncia no

mundo real.

Esses conceitos e definicdes constituem uma técnica formal capaz de
representar de forma algébrica os elementos estruturais e comportamentais de
qualquer sistema, e possibilitam a aplicacdo de métodos formais autématos para a

analise das propriedades e verificacdo da consisténcia do sistema especificado.
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4.8 Propriedades das Redes de Petri

As propriedades de uma rede de Petri revelam o comportamento do sistema
por ela modelado, permitindo assim que se chequem as propriedades do sistema real.

Segundo [Gira98], elas sao classificadas em dois tipos:

a) As relativas a RdP marcada, ou propriedades dindmicas, (chamadas
também de boas propriedades): sdo as que dependem da marcagao inicial e
estao ligadas a evolugdo da rede. Sua verificacdo se faz geralmente pela
construcdo do grafo de alcancabilidade, ou maquina de estados, que sera

apresentado posteriormente.

b) As relativas a RdP n3o marcada, conhecidas como propriedades
estruturais: sdo aquelas que dependem da estrutura topoldgica da RdP.
Elas sdo independentes da marcacdo inicial p,. Assim, sua andlise esta
baseada na teoria da algebra linear e essas propriedades podem ser

caracterizadas em termos da matriz de incidéncia “C”.

4.8.1 As Boas Propriedades e as Propriedades Especificas

As boas propriedades das redes de Petri possibilitam a analise do sistema

modelado. As utilizadas neste trabalho sdo:

a) Limitacdo: Uma RdP marcada M(P, T, Pré,Pos, [) ¢ dita ser k limitada,
ou simplesmente limitada, se o numero de fichas em cada lugar ndo excede
um nuamero K, inteiro e positivo, para qualquer marcacao alcangavel desde p,,
Se k = 1 diz-se que a RdP ¢ segura, ou binaria. Ou seja, PN(P, T, I, O, W) €
limitada se e somente se, LI p OP e [ Hp O R(PN, M) existir k O N tal que

M) < k.
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b) Vivacidade: O conceito de vivacidade esta relacionado com o possivel
disparo das transi¢des. Uma transi¢do t ¢ viva em M, se for possivel sempre
encontrar uma marcagao ' [ R(PN, Q) que a habilite. Se todas as transi¢des

da RdP forem sempre vivas, diz-se que a RdP ¢ viva.

¢) Reinicia¢do. Definicdo: Uma RdP marcada M(P,T,Pré,Péos,ng) ¢
reiniciavel para toda marcacdo se e somente se [l i [ R(PN, H,), Ho U R(PN,

W), ou seja, “se o grafo de marcagoes alcangaveis for fortemente conexo”
[Mena0O1l]. Assim, conclui-se que a reiniciagdo depende da marcagao inicial e

da estrutura da rede.

Dentre as propriedades especificas interessantes para analise de protocolo de
comunicagdo, estdo o paralelismo ou concorréncia, o conflito (escolha ou decisdo), a

natureza assincrona e a possibilidade de hierarquia.

O Paralelismo ou concorréncia pode ser facilmente expressado em termos
de redes de Petri. O Conflito, numa RdP, ¢ uma situacdo que pode levar a uma
disputa ndo deterministica de fichas (recursos). A Natureza Assincrona, onde ndo
existe medida inerente ao tempo, por exemplo, quando mais de uma transi¢cdo esta
habilitada ao mesmo tempo, entdo qualquer uma delas pode ser a proxima a disparar.
Portanto, o disparo de uma transi¢ao ¢ feito de uma maneira nao deterministica. Dada
a natureza assincrona do modelo de RdP classica, a tnica propriedade importante do
tempo estd em definir uma ordem parcial da ocorréncia das transi¢des. E a
Possibilidade de Hierarquia, em que numa rede de Petri um lugar ou uma transi¢ao
pode ser substituido por uma sub-rede, o que leva a uma abstracdo maior, ou uma
sub-rede pode ser substituida por um lugar ou uma transi¢cdo, permitindo assim

refinar a rede [Jens92].
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4.9 Métodos de Analise das Redes de Petri

Uma vez apresentadas algumas das principais propriedades que podem ser
encontradas em uma RdP, faz-se necessario determinar se uma RdP possui ou nao
tais propriedades. Para isso algumas metodologias de andlise (verificagdo das
propriedades) foram desenvolvidas e s3o implementadas em ferramentas
computacionais, como as utilizadas nesta dissertacdo. Genericamente, as

metodologias podem ser classificadas em trés grandes grupos:

* Anadlises por Enumeracio das Marcacées (feita através da arvore de
alcancabilidade/cobertura): ¢ dinamica, simula a execu¢do da RdP a partir da
marcagdo inicial e encontra todas as marcagdes possiveis. E o método mais
utilizado para verificagdo das propriedades da RdP. Do exemplo da Figura
4.5, aplicando-se o método acima, obtém-se o grafo de alcancabilidade

mostrado na Figura 4.8.

Figura 4.8 — Grafo de alcangabilidade da RAP da Figura 4.6.

* Analise Estrutural: (baseada na equacao fundamental das RdP), ¢ estatica,

isto ¢, depende apenas da topologia da rede.

* Anailise por reducio: procura a eliminagcdo de lugares e/ou transi¢cdes que
ndo afetam as propriedades das RdPs e, posteriormente, aplica uma das

técnicas anteriores.



59

4.10 Parametros Temporais nas Redes de Petri

Os parametros temporais em sistemas concorrentes e sistemas distribuidos
tém uma fundamental implicagdo em seus funcionamentos e isso tem motivado o
desenvolvimento de extensdes nas muitas linguagens de modelagem e métodos de
analises para verificacdo e validacdo desses sistemas. Para a modelagem de sistemas
que apresentam parametros temporais explicitos em sua especificaciao, os modelos de
redes de Petri convencionais sdo inadequados. Por isso, algumas extensdes do

formalismo basico de RdP foram desenvolvidas.

4.10.1 Redes de Petri Temporizadas (Timed Petri Nets)

Um modelo proposto por Ramchandani [Ramc74] define uma RdP
temporizada como um par (PN, T), onde PN ¢ uma RdP convencional e T ¢ uma
funcdo que associa um numero real, ndo negativo T;, a cada transicdo t; [J T,

denominado duracao de disparo da transicao t;.

O disparo de uma transicao habilitada t provoca uma mudanca de marcacao
em dois passos. O primeiro ¢ instantdneo com o disparo de t e provoca um

decréscimo na marca¢ao, como ¢ mostrado abaixo:

UpQP: w(p)=np) - #p, Pré (1) 4.4
Onde, p' (p) ¢ a marcacao resultante do lugar p apds a conclusdo da

primeira fase.

O segundo passo ocorre T(t) unidades de tempo depois e provoca

incremento na marcagdo como mostrado abaixo:

OpOP: n” (p)=w(p) +#(p, Pos () 4.4.1

Onde, pu”’(p) ¢ a marcagao final do lugar p apds a segunda fase.

A marcacdo final apds o disparo de uma transi¢do t ¢ a mesma que seria

obtida na rede de Petri convencional associada sem os parametros temporais.
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4.10.2 Redes de Petri com Temporiza¢ao (Time Petri Nets)

Conforme [Mena0Ol], a RdP com Temporizagdo, definida por MERLIN
[Merl74], é um par (PN, 0), onde PN é uma RdP convencional ¢ 8 é uma fungio
associando um intervalo fechado sobre os reais nao negativos [a;, b;] a cada transi¢ao
t; U T, denominado intervalo de disparo estatico da transicdo ti. Nao existem
restrigdes aos limites inferiores e superiores desses intervalos, exceto naturalmente
que a; < b;. Isso significa que a; pode ser zero e b; pode ser infinito. Denomina-se a; e
b; respectivamente de Limite Estatico Inferior (LEI) e Limite Estatico Superior

(LES).

Nessa técnica, as transigdes devem ocorrer em um tempo 0(t) situado entre
os limites de tempo definidos pelo seu intervalo de disparo estatico, contado a partir

do instante em que t foi habilitada.

Tanto as redes de Petri temporizadas quanto as redes com Temporizagao
permitem a modelagem de sistemas em que ¢ necessario especificar a duragdo de

eventos, a realizagdo de tarefas que devem ocorrer em tempos pré-determinados.

Deve-se salientar que, embora tais modelos tenham aumentado o poder de
modelagem em relacdo a uma rede de Petri ordinaria, convencional, seu poder de
analise ficou reduzido. Por exemplo, ndo ¢ mais possivel encontrar um algoritmo
para produzir alguma coisa equivalente a arvore de alcancabilidade, nem ¢ mais
possivel decidir, para uma rede de Petri dotada de pardmetros temporais, se ela ¢

limitada ou nao.

4.11 As Redes de Petri de alto-nivel

Conforme foi visto nas descricdes das redes de Petri ordinarias (P/T)
anteriores, seu uso traz importantes vantagens no controle de sistemas concorrentes,

porém ndo permite a descricdo do fluxo de informagdes dos sistemas do mundo real.
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Isso claramente demonstra uma necessidade de tipos de redes de Petri mais

poderosas para descrever sistemas complexos de uma forma gerenciavel.

Conforme [Jens92], a passagem da RdAP de baixo-nivel para a RdP de alto-
nivel pode ser comparado a passagem da linguagem assembly para as modernas
linguagens de programacao. A principal razao apontada para o grande sucesso desses
tipos de modelos de redes esta no fato de que elas tém uma representaciao grafica e
uma semantica bem definida permitindo analises formais. As RdPs Coloridas
(CPN) pertencem a essa classe de redes de alto-nivel. Uma selecdo de artigos de

referéncia, descrevendo aplicagdes industriais das RdP, ¢ encontrada em [Site2].

4.11.1 Redes de Petri coloridas (CPN)

Basicamente, a vantagem das CPN’s esta no fato de que as fichas sdo
estruturas complexas de dados que podem ser exploradas pelas transi¢des. O valor do
dado pode ser de um tipo arbitrariamente complexo (ex., um registro onde o primeiro
campo ¢ um real, o segundo uma string texto, enquanto o terceiro ¢ uma lista de

pares inteiros).

Para um dado lugar, todas as fichas devem ser fichas coloridas que
pertencam a um tipo especifico. Esse tipo ¢ chamado de conjunto de cor de um lugar.
O uso dos conjuntos de cores na CPN ¢ totalmente analogo ao uso de tipos de dados
nas linguagens de programacdo. Conjuntos de cores determinam os valores possiveis
de fichas (analogamente a forma na qual “Tipos” determinam os valores possiveis de

variaveis e expressoes).

Nas redes convencionais, indica-se a marcacao corrente pela colocagao de
pequenos pontos dentro dos lugares, individualmente. Porém, isto ndo ¢ pratico para
CPNs, porque além do numero de fichas tem-se que representar as cores das fichas,
que podem ser valores arbitrariamente complexos. Por isso deve-se, ao invés de

representar a marcagao corrente de um dado lugar por meio de um pequeno circulo,
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representa-lo com um inteiro, explicitando quantas fichas existem, e um texto
proximo ao circulo, com um multi-conjunto informando quais sao as cores das fichas

individuais e quais coeficientes eles tém.

Conceber marcagdes mais complexas também significa que os movimentos
no "jogo rede de Petri" tornam-se mais complexos. As fichas coloridas podem ser
inspecionadas pelas transi¢cdes, o que significa que a habilitagdo de uma transi¢ao
pode depender das cores de suas fichas de entrada. Isso também significa que as
cores das fichas de entrada podem determinar as cores das fichas de saida,
produzindo, por exemplo, o efeito da transicdo. Para descrever essa situacdo mais
complexa, ¢ preciso elaborar expressdes de arcos que especifiquem uma colecao de
fichas, cada uma com uma cor bem definida, a serem adicionadas/removidas. Para

fazer isto usam-se expressdes de arco sobre multi-conjuntos.

A descrigao coerente dos aspectos teoricos e praticos das redes de Petri
coloridas ¢ encontrada em [Jens92] e [Jens97], onde ¢ apresentado o
desenvolvimento da CPN, desde os conceitos basicos até seu emprego profissional,
com estrutura de linguagem para desenvolvimento, especificagdo, simulagao,

validacao e implementacao de sistemas de consideravel nivel de complexidade.

4.11.2 CPN Hierarquica

Conforme [Jens97] as RdPs podem ser inter-relacionadas, usando
constru¢des hierarquicas baseadas na construcdo de lugares de substituicdo e

transi¢des de substituicdo, lugares de fusao e transi¢des de fusao.

A idéia basica por tras das CPNs hierdrquicas, com as transi¢cdes e lugares
de substituicdo, ¢ permitir ao modelador substituir um lugar ou transicao e os arcos
conectados a este para construir um grande modelo através da combinagdo de
pequenas redes CP, resultando em uma grande rede. Isto ¢ similar a situacdo de um

programador que constrdi varias sub-rotinas até chegar no programa final.
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A sintaxe e semanticas das CPN hierdrquicas t€ém definigdes formais similar
as definicdes da CPN nao hierarquicas [Jens92]. Cada CPN hierarquica tem uma
CPN nao hierarquica equivalente, e vice versa. Os dois tipos de redes tém o mesmo

poder computacional, mas as CPN hierarquicas t¢ém maior poder de modelagem.

Conforme [Jens92], para criar grandes sistemas ¢ necessario desenvolver
estruturas fortes e conceitos de abstracdo. O primeiro passo € substituir redes de Petri
por redes de alto nivel (coloridas). O segundo passo ¢ introduzir redes hierarquicas.
Comparativamente a programagdo, o primeiro equivale a declaracdo de tipos e o
segundo, a criacdo de sub-rotinas. Esses conceitos sdo implementados pela
ferramenta Design/CPN e aplicados na fase de modelagem do protocolo, nesta

dissertacao.

4.12 Ferramentas Computacionais para Redes de Petri

Encontram-se em [Site6] muitas ferramentas que implementam redes de
Petri. Apos verificacdo dos recursos que algumas delas oferecem, optou-se por
utilizar duas que oferecem recursos de edicdo e andlise de redes temporizadas (o

PAREDE) e redes coloridas e hierarquicas (o Design/CPN).

O PAREDE ¢ um programa de analise de redes de Petri com temporizagdes.
A versdo para PC deste programa foi desenvolvida no Departamento de Engenharia
Elétrica da PUC/RJ, a partir da versao para "mainframe" desenvolvido por [Mena85].
A versdo utilizada neste trabalho data de 1995 e estd disponivel no CD-ROM do
apéndice, onde se encontra também um artigo sobre o PAREDE, publicado num
workshop internacional sobre RdP temporizadas, realizado pelo IEEE, no qual o seu
autor destaca a utilizagdo da ferramenta na andlise de redes de Petri com

temporizagao.

Importa destacar que poucas ferramentas implementam andlise formal de

RdPs com parametros temporais, devido a impossibilidade de se obter um algoritmo
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que gere o grafo de classes de estados. No entanto, o PAREDE gera o grafo de
alcancabilidade a partir de um procedimento com condi¢do de parada. Assim, o
PAREDE permite visualizar sucessivamente e em seqiiéncia as diversas classes de
estados alcancgadas através de uma arvore de alcangabilidade. No caso de redes de
Petri limitadas, ele resolve os problemas de vivacidade, seguranga, reiniciagao,
alcancabilidade, persisténcia e o problema da cobertura. Mesmo para redes nado
limitadas, o PAREDE pode pesquisar se determinada marcagdo pode ser alcangada
ou coberta por uma outra marcagdo alcancada durante a fase de enumeragdo das
classes de estados. Detecta a existéncia de bloqueios e, se existirem, qual ¢ a
seqliéncia de disparos responsavel pelos mesmos. Trata de redes de Petri com
temporizagdes que possuam simetria circular e trata de redes de Petri convencionais

(P/T) de maneira imediata.

Para o desenvolvimento do modelo CPN do protocolo SCTP, ¢ empregado
o programa Design/CPN 4.0, uma ferramenta desenvolvida pela Universidade de
Aarhus, Dinamarca, em 1996, que facilita a construcao e analise dos modelos CPNs
pelo provimento de uma representacdo grafica da rede e pela andlise de
alcancabilidade automatizada. O espaco de estado de um modelo CPN ¢ denominado

de grafo de ocorréncia (OG).

A versdo utilizada (4.0) foi obtida junto ao grupo CPN da Universidade de
Aarhus, Dinamarca, com licenga académica cedida ao INATEL, para uso do autor
desta dissertagdao, conforme [Sitel]. O Design/CPN prove: um editor para criagao e
manipulagdo de CPNs; um verificador de sintaxe para validagdo das CPNs; um
simulador para execucdo das CPNs; monitoracdo interativa dos processos e
capacidade de debugamento; facilidades para organizar uma rede dentro de uma
hierarquia de modulos e facilidades de animagdo e formatagdo para mostrar

resultados da simulagao.

O tutorial do Design/CPN pode ser encontrado no CD-ROM do apéndice,
bem como o arquivo de instalagdo do programa, na pasta/FERRAMENTAS.
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Capitulo V - Modelagem e Verificaciao de funcionalidades

do Protocolo SCTP

5.1 Introducio

Por ser o SCTP um protocolo padrao Internet, publicado no documento de
Requisi¢ao para Comentarios, RFC 2960, observa-se que sua especificagao, descrita
por diagramas de seqiiéncias de mensagens e um diagrama de estados alcancaveis, ¢
insuficientemente formal para garantir a consisténcia do protocolo. Além disso,
constata-se que vdrias investigacdes sobre o SCTP concentram-se em objetivos
relacionados a desempenho e os problemas funcionais sdo deixados para serem

descobertos na implementacgao [Site6].

Nesse capitulo, apresenta-se um trabalho de modelagem e verificagdao
formal, empregando duas classes de RdPs consideradas adequadas para abstragao das
especificagdes e dos eventos concorrentes do SCTP. Dessa forma, esse trabalho ¢

dividido em duas fases.

Na primeira fase, os modelos sdo desenvolvidos, empregando-se RdPs com
temporizacao, afim de que se possa ter uma visao funcional em alto nivel do
protocolo, das restricdes temporais inerentes as trés principais fases da associacao

SCTP e das a¢des que podem ocorrer concorrentemente.

Analises formais dos modelos em RdPs com temporizacao sdo realizadas
com o emprego do PAREDE para geracao da arvore de alcancabilidade e verificagao

das propriedades dos modelos e da consisténcia do protocolo.
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O PAREDE funcionou em um ambiente DOS de uma maquina 486 DX2 de
66 MHz com 32MB de RAM, o que limitou a capacidade de processamento a cerca

de 40.000 estados.

Na segunda fase, o diagrama de estados alcancaveis do SCTP, presente na
RFC 2960, que descreve sem muitos detalhes a associagdo SCTP, ¢ modelado e
analisado através da rede de Petri colorida e hierarquica (CPN) [Jens97]. Algumas
limitacdes do diagrama sdo superadas, nos modelos desenvolvidos, pela incorporagdo
de detalhes como: informacdes de cabegalho (header) do pacote e dos chunks
(mensagens de controle e de dados de usuario); e descricdo da atualizagdo das
variaveis de estados do SCTP, fundamentais na descricdo dos procedimentos da

associacao.

A validacao e verificagdo do modelo CPN do SCTP sao feitas pelo uso do
pacote de programa chamado Design/CPN desenvolvido na Universidade de Aarhus
em 1996 [Site2]. O Design/CPN rodou num ambiente Unix, de uma maquina com
um processador de 1.3 GHz, 192 MB de RAM e sistema operacional LINUX

Connectiva 8, e ndo ocorreram problemas com a quantidade de estados do sistema.

5.2 Modelamento e Analise do Mecanismo de Retransmissao por Time-out

Conforme foi descrito no capitulo IV, a RdP com temporizagdo permite que
se manipule, com certa facilidade, os eventos em que ndo se tem certeza do momento
de suas ocorréncias, mas se sabe de uma janela de tempo em que tais eventos devem
ocorrer. Portanto, utilizar-se-4 essa extensao na modelagem dos eventos de

retransmissao de mensagens do sistema por estouro de time-out.

Pode-se ver, na rede da Figura 5.1, a seqiiéncia de eventos ou evolugdo do
sistema, que pode ser acompanhada pela seqiiéncia das figuras de (a) a (f) e pelas

setas que apontam a seqiiéncia. A partir do estado inicial (a), o envio e confirmagdo
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do recebimento da mensagem ou a perda de mensagem enviada e a acdo do sistema

de retransmissdo por time-out, até o retorno ao estado inicial.
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Figura 5.1 — Simulagdo do two-way handshake com retransmissdo por time-out.

Observa-se que o ajuste do tempo de espera para retransmissdo de

mensagens ¢ fundamental para o bom funcionamento e desempenho do sistema.

Caso ele seja ajustado indevidamente,

o sistema tem seu funcionamento

comprometido. Na pratica, esse ajuste ¢ constantemente verificado e atualizado pela

variavel RTT (Round Trip Time), conforme descrito na segdo 3.7.
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Para o modelo da Figura 5.1 obtém-se o grafo de classes de estados da

Figura 5.2, na qual podem ser observados eventos concorrentes em Qg € Qu,

Figura 5.2 — Grafo de Classes de Estados da rede da Figura 5.1 —RTO de [6,7]

Esse grafo de classes de estados mostra 6 classes de estados alcancaveis,
sendo Qo - (A_CLOSED, B_CLOSED)» Q- (COOKIE_WAIT, BUF1, B_CLOSED)» Q- (COOKIE_WAIT,
B_cLOSED), Q3 = (cookiE WAIT, TcB_ TEMP), Q4 = (COOKIE WAIT, BUF2, B CLOSED) ¢ Qs -
(COOKIE_WAIT, B _CLOSED), com intervalo de disparo para a transicio Re_env_Init
diferente do encontrado em Q,. Por checagem do grafo acima podem ser observados

o0s seguintes comportamentos do sistema:

v' Os loops Q1-Q2-Qj ... € Q1-Q3-Q4-Q5-Q; ... podem ser interpretados como
situagdes nao desejadas como, por exemplo, no estabelecimento da
associacao SCTP. Conforme esses loops se apresentam, pode significar que o
usuario (ULP) que solicitou a associagdo fique indefinidamente sem resposta
do protocolo. Por isso, conforme especificado na RFC2960, o sistema deve
limitar o nimero de retransmissoes e isso ¢ implementado com o acréscimo
de um contador para limitar o nimero de retransmissoes. Essa implementagao

¢ feita na rede da Figura 5.5, a ser apresentada e analisada na se¢do seguinte.

v' A segunda situagdo observada diz respeito a especificagdo do valor da janela
de retransmissao de mensagem (Re env_Init). Caso esse valor seja menor

que um valor minimo (calculo do RTT), a retransmissdo da mensagem sera
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feita sem necessidade e o resultado ¢ o comportamento incorreto do sistema.
No grafo de classes de estados abaixo, pode ser visto o comportamento da
rede da Fugura 5.1 para o caso de RTO = [5,7]. Para um sistema mais
complexo, esse inconveniente poderia acarretar em uma seqiiéncia tal que

levaria o sistema a um bloqueio, conforme sera verificado no item 5.3.1.

Enviar
Init_Ack

Figura 5.3 — Grafo de Classes de Estados da rede da Figura 5.1, com RTO de [5,7]

Para esse caso, apesar da alteragdo do RTO para [5,7] gerar o estado Qg, ndo
desejavel ao sistema, por inspecao visual pode-se ver que se trata de um sistema

limitado, vivo e reinicidvel. Tais propriedades sao confirmadas pelo PAREDE.

Para a andlise dos casos onde o valor do RTO ¢ menor que [5,7], onde sdo
geradas mais de uma ficha nos lugares de entrada de Perd_Init ¢ Perd_Init Ack, foi
necessario o acréscimo de arcos elementares a rede, ou seja, lugares de entrada e
saida a estas transi¢des, marcados com uma ficha, para que o PAREDE pudesse
tratar o0 modelo. Assim, pode-se analisar o0 modelo para diversos valores de RTO.
Para o caso de RTO definido para [4,7] obteve-se um grafo com 48 classes de
estados. Para o caso de um RTO igual a [3,7], foram encontradas 41 classes de
estados. Para RTO de [2,7] foram encontradas 105 classe de estados. Para todos
esses valores de RTO, no modelo da Figura 5.1, as propriedades encontradas indicam
um sistema limitado, vivo e reiniciavel. Para RTO de [1,7] foram encontradas mais
de 40.000 classes de estados. Nesse ponto, o PAREDE ndo continuou a andlise
devido a falta de recursos computacionais. J4 para o RTO de [0,7] pode-se inferir,
pelo valor minimo de Re_env_Init, que seu disparo pode ser continuo, levando o

sistema a ser ndo-limitado.
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Por outro lado, deixando o valor maximo do RTO igual a infinito, [7,00],
implicou a ndo existéncia da classe de estado Qs, conforme pode ser visto no grafo de

classes de estados apresentado abaixo.

Frwr_Fit

Rec_Bd @

- Enviar
et har Init_Ack

Figura 5.4 — Grafo de Classes de Estados da rede da Figura 5.1, com RTO de [7,0]

Esse grafo, no qual a quantidade de estados ¢ menor que do grafo anterior,
pode aparentar que a resposta do sistema ¢ mais rapida. No entanto, a defini¢do do
valor méximo de disparo de RTO _Init para infinito implica em perda do controle do
desempenho do sistema. Ou seja, deve-se ter cuidado em associar um grafo com

menor quantidade de estados com um sistema otimizado.

Essa andlise comprova a importancia do calculo dos valores minimo e
maximo adequados para a retransmissdo de mensagens por time-outs (RTT). O
problema ¢ encontrar o valor correto para RTO, tendo em vista a dependéncia do

estado da rede (carga) e suas mudangas dinamicas.

Convém notar que o PAREDE nao considera a marcagdo inicial [1,], do
quadro (a) da Figura 5.1. Portanto, para ele, os quadros (a) e (b) sdo idénticos, com
Env_Init = [0, oo].

5.3 Estabelecimento Normal da Fase de Associacio em Alto nivel



A partir da idéia de dividir a funcionalidade global do protocolo em trés
fases interdependentes e seqii€nciais, inicia-se aqui a modelagem da primeira fase
(estabelecimento da associagdo), seguindo as especificagdes da RFC 2960 [Stew00],
que indicam que deve ser concluido um four-way handshake, visando a seguranga da

associacao entre os endpoints contra ataques.

A RdP da Figura 5.5 descreve visualmente (em alto nivel) os estados e
eventos do SCTP para o controle de envio e recebimentos das mensagens do four-
way handshake, num cenario Cliente-Servidor, além dos mecanismos de
retransmissdo de mensagens por time-out ¢ dos mecanismos contadores de

mensagens retransmitidas. A descri¢ao dessa rede € apresentada em seguida.
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Figura 5.5 - RdP do estabelecimento normal da Associagdo SCTP — (Qq)
A descricdo dessa rede ¢ apresentada em duas etapas. A primeira ¢ uma

descrigdo estatica (sintatica) do modelo e a outra etapa ¢ a descricdo da dinamica da
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rede (semantica). A rede estatica ¢ composta por duas sub-redes interconectadas,

que sdo os dois endpoints que descrevem um sistema assincrono, porém com alguns

momentos onde essas sub-redes devem sincronizar-se para troca de mensagens.

A sub-rede do lado esquerdo representa estados e procedimentos realizados

por um endpoint cliente, ¢ a sub-rede do lado direito representa estados e

procedimentos do endpoint servidor. Essa RAP ¢ composta por 19 lugares (estados

parciais do sistema) e 23 transi¢des de estados (eventos do sistema). Os nés que estiao

dentro da area pontilhada indicam ocorréncias no sistema no nivel do meio de

comunicacdo, ou seja, na rede IP, que devem ser tratados pelo protocolo.

1)

2)

3)

4)

5)

6)

7)
8)

9)

A sub-rede do endpoint cliente tem os seguintes lugares (estados):

A_CLOSED indica que o endpoint A (Cliente) encontra-se em seu estado
inicial.

COOKIE_WAIT indica que o cliente estd aguardando uma resposta a
mensagem INIT enviada (a mensagem INIT ACK).

INIT_ACK Recebido indica que o cliente recebeu a mensagem de resposta
do servidor.

TCB_A indica um bloco de controle de transmissdo, um lugar onde sdo
armazenadas as variaveis de estado da conexao SCTP para o endpoint A.
Cookie Echoed indica que o cliente ecoou o cookie recebido, conforme
especificagdo do protocolo four-way handshake, e aguarda pela confirmacgao.
A_ESTAB indica que o cliente recebeu a mensagem COOKIE ACK,
confirmando que estd devidamente conectado ao servidor.

Contl indica um contador de mensagens INIT enviadas.

CA1 indica uma copia da mensagem INIT gerada por time-out pronta para
ser reenviada ao destino.

Cont2 indica um contador de mensagens COOKIE ECHO enviadas.

10) CA2 indica uma copia da mensagem COOKIE ECHO gerada por time-out,

pronta para ser reenviada ao destino.



1)
2)
3)
4)
5)

6)

7)

8)
9)
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A sub-rede do endpoint cliente tem as seguintes transi¢oes (acoes):

Env_Init indica a a¢do de envio da mensagem INIT.

Receber_Init_Ack indica a acdo de receber a mensagem INIT ACK.
Env_Cookie Echo indica a a¢do de envio da mensagem COOKIE ECHO.
Receber_Cookie Ack indica a a¢ao de receber a mensagem COOKIE ACK.
RTO_ Init indica a agdo de gerar uma cépia da mensagem INIT e
disponibilizé-la para reenvio ao destino.

Re-Inicl indica a acdo de reiniciar o sistema devido ao contador de
mensagens INIT sem resposta ter chegado ao valor preestabelecido.

RST CT1 indica a agdo de reiniciar o contador de mensagens INIT enviadas.
Re-env_Init indica a acdo de reenvio da mensagem INIT.

RTO_Cookie indica a acdo de gerar uma copia da mensagem

COOKIE ECHO e disponibilizé-la para reenvio ao destino.

10) Re-Inic2 indica a acdo de reiniciar o sistema devido ao contador de

mensagens COOKIE ECHO sem resposta ter chegado ao valor maximo

preestabelecido.

11)RST_CT2 indica a agdo de reiniciar o contador de mensagens COOKIE-

ECHO enviadas.

12) Re_Env_Cookie indica a a¢do de reenvio da mensagem COOKIE ECHO.

13) Reinicia_EndP_A indica a fun¢do de reiniciar o endpoint cliente ap6s todos

os procedimentos da fase de conexao terem sidos realizados, de forma que o
modelo de rede de Petri possa manter a representatividade do sistema real

sem perda de propriedades.

A sub-rede do endpoint servidor tem os seguintes lugares (estados):

11) B_Closed indica que o endpoint B (Servidor) encontra-se em seu estado

inicial.

12) TCB_Temp indica que o servidor recebeu uma mensagem INIT e estd

gerando um cookie para esta mensagem.
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13) Cookie Recebido indica que o servidor recebeu uma mensagem
COOKIE_ECHO.

14) TCB_B indica um bloco de controle de transmissdo, um lugar onde sdo
armazenadas as variaveis de estado da conexdo SCTP para o endpoint B.

15)B_ESTAB indica que o servidor confirmou a validagdo da mensagem
COOKIE ACK, ja enviou a confirmacao da conexdo para o cliente e esta

pronto para enviar e receber mensagens de usuarios.

A sub-rede do endpoint servidor tem as seguintes transicées (a¢oes):

14) Rec_Init indica a acao de receber a mensagem INIT.

15) Enviar_Init_Ack indica a a¢do de envio da mensagem INIT ACK.

16) Receber_Cookie Echo indica a ag¢do de receber a mensagem
COOKIE_ECHO.

17) Receber_Cookie Echo2 indica a agao de receber a mensagem COOKIE-
ECHO estando o servidor ja no estado B ESTAB.

18) Enviar_Cookie Ack indica a acdo do servidor de enviar a mensagem
COOKIE ACK para o cliente.

19) Reinicia EndP_B indica a acdo de reiniciar o endpoint servidor apds todos os
procedimentos da fase de conexdo terem sidos realizados, de forma que
modelo de rede de Petri possa manter a representatividade do sistema real

sem perda de propriedades.

Os estados do meio de comunicacio sao:

16, 17, 18 e 19 - Sao os Buffers (BUF1, BUF2, BUF3 e BUF4) indicando

canais l6gicos de comunicagdo unidirecionais, onde uma mensagem pode estar em

transito, do cliente para o servidor, ou do servidor para o cliente, pode estar em

qualquer lugar na rede ou mesmo num buffer da entidade local.

As transicoes do meio de comunicac¢ao sio:
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20) Perd_Init indica a acao de perder a mensagem INIT.
21) Perd_Init Ack indica a acdo de perder a mensagem INIT ACK.
22) Perd_Cookie indica a acdo de perder a mensagem COOKIE ECHO.

23) Perd_Cookie Ack indica a agdo de perder a mensagem COOKIE ACK.

Apds essa descricdo sintatica do modelo, serd considerada agora a

semantica, ou seja, o comportamento do modelo.

Conforme o modelo de RdP com temporizagdao que a Figura 5.5 mostra, os
endpoints podem assumir diversos estados e realizar certas fungdes nesses estados.
Os estados dos endpoints sdo sub-estados do protocolo. No estado inicial do sistema,
ambos os endpoints estdo no estado CLOSED e, conforme o modelo expressa, a
unica acdo que pode ocorrer no sistema, quando no estado inicial, € o endpoint
cliente enviar uma mensagem ao endpoint destino chamada INIT. As mensagens de
controle trocadas entre os endpoints podem ser perdidas e o protocolo SCTP ¢
inteligente o suficiente para superar esse problema e garantir a continuidade do

processo de associagao.

Conforme especificagdo do protocolo SCTP, RFC2960, o protocolo deve ter
um controle sobre a quantidade méaxima de vezes que um endpoint deve enviar
mensagens a outro endpoint sem receber respostas. Caso esse valor maximo,
Threshold, seja alcancado, o sistema deve abortar o processo de iniciagdo e retornar

para seu estado inicial.

O término do processo da associacao se da quando ambos os endpoints
envolvidos estdo no estado "ESTABELECIDO", prontos para iniciar a fase de troca

de dados de usuarios (ULP - Upper Layer Protocol) ou para retornar para CLOSED.

Os passos a seguir descrevem a simulagao do modelo. Equivale a seqiiéncia

de eventos do sistema.
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1 - O Disparo de Env_Init. Essa ¢ a primeira acdo possivel do sistema a

partir do estado inicial. Iniciar o four-way handshake. O resultado do disparo de

Env_Init ¢ mostrado na RdP apresentada pela figura 5.6.
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Figura 5.6 — Modelo de RdP do Four-way Handshake (Qy).

Conforme a RdP da Figura 5.6 mostra, no estado Q; ha dois eventos

passiveis de ocorréncia, o passo 2 ou o passo 3, detalhados a seguir.

2 - Disparo de Perd_Init. O que ocorre nesse caso ¢ a perda da mensagem

pelo meio de transmissdo. O endpoint cliente deve executar o procedimento de

retransmissao da mensagem, conforme especificacdo. Apds a retransmissao de INIT,



77

o0 sistema retorna para a classe de estado Q;. Caso o valor maximo de Threshold seja
alcancado, o endpoint destino ¢ considerado ndo alcangéavel. Neste caso, o sistema ¢
reiniciado, retornando o endpoint cliente para o estado inicial (CLOSED),

retornando a execucao do sistema para o passo 1.

3 - Disparo de Rec Init. Significa que o endpoint destino recebe a
mensagem do endpoint cliente. O servidor sai do estado CLOSED e vai para o
estado TCB_Temp. Dessa forma, o proximo evento possivel no sistema s6 pode ser

o descrito no passo 4.

4 - Disparo de Env_Init_Ack. Significa que o endpoint destino enviou uma
mensagem de resposta ao cliente e retornou para o estado CLOSED. Nesse caso os

préoximos eventos possiveis podem ser os descritos pelos passos 5 ou 6.

5 - Disparo de Perd Init Ack. Nesse caso, o sistema comporta-se

semelhantemente ao passo 2.

6 - Disparo de Receber_Init_Ack. Significa que o endpoint cliente recebe a
mensagem que estava esperando do servidor e pode dar prosseguimento a fase de
conexdo. O disparo de Receber Init Ack também realiza o procedimento de
desativacdo da retransmissdo da mensagem INIT por “time-out”. Antes de prosseguir
com o procedimento de associacdo, ¢ necessario ainda que o contador de mensagem
INIT enviada seja zerado. Isso se da pelo disparo de RST_CT1, tantas vezes quanto
o numero de mensagens INIT enviadas. Apds estes procedimentos o proximo passo

¢ o descrito em 7.

7 - Disparo de Env_Cookie_Echo. Significa que o cliente envia a mensagem
Cookie-Echo para o servidor e fica aguardando resposta. Um procedimento de
controle de mensagem, idéntico ao da mensagem INIT ¢ iniciado. Os proximos
passos do sistema sdo 0 8§ ou 0 9.

8 - Disparo de Perd_Cookie_Echo. Nesse caso, o sistema comporta-se de

modo idéntico ao descrito no passo 2, porém agora com a retransmissdo da
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mensagem Cookie Echo. Caso o nuimero de mensagens enviadas, sem resposta,

chegue ao valor maximo definido, o sistema ¢ reiniciado, voltando para o passo 1.

9 - Disparo de Receber_Cookie_Echo. Significa que o Destino recebeu a
mensagem. Nesse caso, o Destino muda de estado CLOSED para
Cookie Recebido. Dessa forma, o proximo evento possivel ¢ definido como o passo

10.

10 - Disparo de Enviar_Cookie Ack. Significa que o endpoint servidor
envia uma mensagem Cookie Ack ¢ muda seu estado para B_ESTAB. Ou seja, o
servidor esta pronto para trocar dados de usuarios com o endpoint cliente. Apds o

passo 10, os passos seguintes passiveis de ocorréncia sdo os passos 11 e (12 ou 13).

11 - Disparo da transi¢ao Reinicia EndP_B (ap6s um certo tempo). Esse
disparo leva o endpoint servidor ao seu estado Inicial, B_CLOSED. Observe-se que
esta transicao substitui, em parte, os subsistemas de troca de dados de usuério e de

desassociagao.

12 - Disparo de Perd Cookie Ack. Nesse caso o sistema toma o

procedimento conforme descrito no passo 8.

13 - Disparo de Receber Cookie Ack. Nesse caso, o endpoint cliente
recebe a mensagem que estava esperando do servidor e muda seu estado para
A_ESTAB. Também realiza o procedimento de desativa¢do da retransmissdo da
mensagem Cookie_Ack por “time-ouf”. Antes de iniciar qualquer procedimento de
envio de dados de ULP, ¢ necessario ainda que o contador de mensagem
Cookie Echo enviada seja zerado. Isto se da pelo disparo de RST CT2, tantas
vezes quanto o numero de mensagens Cookie Ack enviadas. ApoOs esses

procedimentos o proximo passo ¢ o descrito em 14.
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14 - Disparo de Reinicia_EndP_A. Essa transicdo substitui os subsistemas

de troca de dados de ULP e de desassociacdo. Apos o disparo dessa transi¢cdo, o

endpoint cliente retorna ao estado CLOSED.

E oportuno observar que os disparos de algumas transi¢cdes sdo concorrentes

e de outras, sdo paralelos. Em seguida, sao apresentadas algumas analises sobre o

modelo anterior, de forma a se verificar as propriedades comportamentais do sistema.

5.3.1 Analises da RdP da Fase de Estabelecimento

A RdP da Figura 5.5 foi implementada e analisada pelo PAREDE, que

encontrou todas as classes de estados possiveis, € o resultado esta apresentado na

forma de um grafo de alcancabilidade, conforme Figura 5.7.
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Figura 5.7 — Grafo de Classe de estados da fase de associagdo normal
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A primeira informacao interessante que se pode obter do grafo ¢ quanto a
grande quantidade de estados relativos ao sistema para a troca de apenas quatro
mensagens. Os arcos em vermelho indicam a seqiiéncia de disparo mais curta que
leva o protocolo do estado CLOSED ao estado ESTABELECIDO e deste de volta a
CLOSED. Todos os demais arcos ¢ marcacdes do grafo revelam comportamentos

aleatorios do sistema.

Pode-se perceber também que tais eventos aleatdrios estdo sob controle,
pois, apesar de serem inerentes € causarem atrasos ao sistema, nao causam outros
prejuizos. A quantidade limitada de classes de estados (42) indica um sistema
limitado. A ndo existéncia de transi¢des nao vivas indica um sistema vivo, e o fato de
Qo ser alcangavel de qualquer marcagdo indica um sistema reiniciavel (Observar que

ndo existe nenhum loop que ndo passe por Qo).

As janelas de tempo de Reinicia EndP_A e de Reinicia EndP_B nao
podem ser menores que um minimo, pois podem levar o sistema a um estado
indesejavel. Essa ¢ uma situagdo normalmente critica, onde os tempos dos eventos
precisam ser bem definidos para que o sistema ndao tenha crise em seu
comportamento. Alguns valores de janelas de disparo de Reinicia EndP_A e
Reinicia_EndP_B foram simulados e os resultados sao mostrados na tabela seguinte,
onde se pode observar que, para alguns valores definidos, o sistema tem sua

capacidade de controle comprometida.

CENARIOS(C)
GI | €2 | 63 | &4.| G | G | GF | BB | &9 | oo | G
PROPRIEDADE

Remicia EnPA | L Lo | Lo | i | e2r | e | s | 58] |10
(111 | [33] | B8] | [7.7] | [88] |[17.47][13.431[[13.13]|[13.,13]|[13,13]|[13.00]

Reinicia_EndP_B

Mumero de Classes

de Estados Distintas| 40 44 45 a5 a7 46 45 42 45 a1
Analizadas

Rede Limitada Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
Fede Yiva Mao | Mao | Mao | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim

Rede Reinicializavel Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim

Tabela 5.1 — Resultados das Analises dos Grafos de Estados da Rede da Figura 5.5 para alguns
valores de Janela de disparo das transicoes Reinicia EndP_A e Reinicia EndP B.
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Conforme a tabela 5.1, os trés primeiros cenarios apresentaram a
propriedade de rede ndo viva. Isto devido a transicao Receber Cookie Echo2 ser
ndo-viva quando aqueles valores de Janela de disparo das transicoes
Reinicia_EndP_A e Reinicia_EndP_B sdo definidos. Para o ultimo cenario, o grafo

de alcangabilidade ¢ mostrado na Figura 5.8.
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Figura 5.8 — Grafo com 51 Classes de estados da fase de associagdo normal(C11)

Pode ser visto, na rede da Figura 5.5, que as duas ultimas mensagens do
four-way handshake somente iniciam apds o término das duas primeiras. A analise
realizada, no PAREDE, para as duas primeiras mensagens indicam 16 classes de
estados, considerando apenas uma retransmissdo. Como o grafo das quatro
mensagens tem 42 classes de estados, concluimos que as duas ultimas mensagens
tém 26 classes de estados. A diferenca do nimero de classes de estados das primeiras
duas mensagens para as duas ultimas ¢ devida ao comportamento assincrono inerente
ao sistema. Por exemplo, os disparos de Reinicia_EndP_A e de Env_Init, sem o
disparo de Reinicia_ EndP_B, leva o sistema a seguir uma seqiiéncia maior (mais

demorada) para retornar a Q.

No caso da RdP apresentada na Figura 5.5, as janelas de tempo definidas
para o disparo de Reinicia_EndP_A ¢ Reinicia_EndP_B, dimensionadas
respectivamente para [4, 4] e [13, 13], viabilizam o comportamento adequado para o

modelo e minimizam a quantidade de estados aleatdrios do sitema.



82

5.4 RdP para Tratamento de Mensagens Duplicadas/Inexperadas

A RdP da Figura 5.9 especifica o comportamento do protocolo SCTP para o
tratamento de eventos relacionados a iniciagao simultdnea da associagdo por ambos
os endpoints. A Rede foi desenvolvida seguindo as especificagdes contidas na RFC

2960 [Stew00], secdo 5.2.1, e apresentadas no capitulo III, secdo 3.6.2, desta

dissertacao.
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Figura 5.9 — RdP da fase de Associagdo, abordando eventos duplicados ou inesperados
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O modelo de RdP da Figura 5.9 tem a mesma estrutura sintatica e semantica
apresentada na secao 5.3, porém com a diferenga que essa rede ¢ composta de duas
sub-redes simétricas, demonstrando a idéntica estrutura logica e funcional dos
endpoints. Essa RdP tem, basicamente, trés dispositivos ndo existentes na rede
anterior (Figura 5.5). O primeiro ¢ formado pelas transi¢des em vermelho (T2, T3,
T7, T8, T43, T44, T48 e T49), que tratam as mensagens aleatorias do sistema. O
segundo ¢ implementado pelos lugares em azul (L35 e L36), que fazem o controle da
associacdo para o caso de TCB existente. E o terceiro ¢ a presenca dos lugares que
representam as primitivas dos usudrios SCTP (L3 e L30) que, quando marcados,
fazem com que os endpoints operem também como cliente. Do contrario, o endpoint
opera apenas como servidor. Outras descrigdes serdo apresentadas na analise do

modelo.

5.4.1 Analises da RdP da secao 5.4

A analise da RdP da Figura 5.9 foi realizada em trés etapas. Na primeira
etapa, o lugar que representa a primitiva do usuario, L30, foi deixado sem marcacao.
Isso faz com que a rede tenha o comportamento idéntico a rede da Figura 5.5,
inclusive quanto a quantidade de classes de estados. No entando, metade de sua
estrutura fica inoperavel. O relatério do PAREDE confirmou que, para esse cenario,
arede ¢: Limitada, Nao-viva e Reiniciavel em Qo. A lista de transi¢des ndo-vivas € a
que se segue: T1, T2, T3, T4, TS5, T6, T7, T8, T9, T23, T24, T25, T26, T31, T32,
T33, T34, T35, T36, T37, T38, T39, T40, T41, T43, T44, T48, T49, T51, T53 e T54.
Nao existem classes de estados com bloqueio e o numero de classes de estados

distintas analisadas ¢é 47.

Na segunda etapa da analise da RdP da se¢do 5.4, o lado oposto do sistema
foi simulado, com a marcagdo de L30 e a desmarcagdo de L3. Conforme esperado,
devido a simetria do sistema, o comportamento foi basicamente igual ao anterior. O
relatério do PAREDE confirma que, para esse cendrio, a rede é: Limita, Nao-viva e

Reinicidvel em Qo. A lista de transi¢des ndo-vivas € a que se segue: T2, T3, T7, T8,
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T10, T11, T12, T13, T14, T15, T16, T17, T18, T19, T20, T21, T27, T28, T29, T30,
T42, T43, T44, T45, T46, T47, T48, T49, T50, T53 e T54. Nao existem classes de

estados com bloqueio e o numero de classes de estados distintas analisadas ¢ 48.

Na terceira etapa, ambos os lugares L3 e L30 (em verde) foram marcados.
Isso ocasionou os eventos de mensagens duplicadas e/ou inesperadas. O relatorio do
PAREDE confirma que, para esse cenario, a rede ¢ Limitada, Viva e Reinicidvel em
Qo. O ntimero de classes de estados distintas analisadas foi de 3549. Devido a grande
quantidade de classes de estados, ndo ¢ exeqiiivel a apresentacdo do grafo de

alcangabilidade.

Esse relatorio sobre as propriedades da RdP da Figura 5.9 ¢ apresentado na

tabela 5.2.

L30 L3 Q. Limitada Viva Reinicializawvel
Classes

Lista de Transigdes ndo vivas:
T1, T2, 73, T4, T8, T8, T7, T8,
TS, T23, T24, T25, T26, T31,
T32, T33, T34, T35, T36, T37,
T33, T39, T40, T41, T43, T4,
T48, T49, T51 TE3 e TA4
Lista de Transigdes ndo vivas:
T2, T3, 77, T8, T10, T11, T2,
T13, T4, 715, T1B, T17, T18,
T18, T20, T21, T27, 728, T29,
T30, T42, T43, Ta4, 745, TiG,
T47 T48, T49 TE0, 753 e Th4.

Sim | Sim 3.5458 Sim =im Sim

Méo | Sim 47 Sirn Sirmn

Sim | Mao 43 Sim Sim

Corm 2

Sim | Sim B.722 Sim Sim Sim -
tetransmissdes

Tabela 5.2 — Resultados das Analises da RAP da Figura 5.9, realizadas em trés etapas.

Para a pesquisa desse Grafo de Estados, o PAREDE utilizou 1284.6 Kbytes
e demandou 00:15:46.60 h. Para a verificacdo das Propriedades 92.7 Kbytes e
00:01:43.20 h, totalizando 1377.3 Kbytes e 00:17:29.80 h.
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5.5 Fase de Transferéncia de Dados de Usuarios SCTP

Ap6s o estudo em alto nivel da fase de associacdo, inicia-se agora o estudo
da segunda fase do protocolo SCTP: a transferéncia de dados, que inicia apos o
término da primeira fase. A transmissao de dados se d4 nos dois sentidos. Assim,

essa fase € representada pelas duas redes independentes da Figura 5.10.

a

5= % F ol b
.

Figura 5.10 - RdP da fase de transferéncia de dados ULP (Qq)

A RdP elaborada para a transmissao de dados (Fig. 5.10) segue a
especificagdo contida na se¢do 9 do protocolo [Stew(00], com o mesmo nivel de
abstracdo apresentado na fase de associa¢do anterior, onde se pretende apenas
abordar o controle de fluxo fullduplex de uma mensagem de dados e a quantidade de

estados que envolvem o sistema nesta fase, para esse nivel de abstracdo. A RdP
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mostra que os endpoints, a partir do estado ESTABELECIDO, podem iniciar a
transferéncia de dados de usuarios (ULP) em ambos os sentidos ao mesmo tempo.
Pode-se ver o paralelismo entre as acdes de enviar e receber dados, e entre as agdes

de confirmag¢do de dados recebidos.

Destaca-se, na RdP, o fato dos lugares A ESTAB, B_ ESTAB, TCB_A ¢
TCB_B estarem duplicados, existindo um para a transmissdao e outro para a
recepgdo. Isso € necessario para se evitar que o disparo de uma transicdo que
compartilha um desses lugares possa reiniciar o intervalo de disparo de outra
transi¢do. Isso ocorre, por exemplo, com as transicdes A_Envia Dados ¢ A Recebe
Dados, que compartilham o lugar A ESTAB. Comportamento semelhante ocorre

com as transi¢des relacionadas com os demais lugares citados.

5.5.1 Analises da RdP da Fase de Transferéncia de Dados

Percebe-se que essa RAP tem a mesma estrutura que a RdP da primeira fase
do four-way handshake com uma retransmissdo, que tem 16 classes de estados.
Assim, poder-se-ia concluir que o grafo de alcangabilidade desse modelo teria 16 x
16 = 256 classes de estados. Porém, isso ndo se confirma, conforme a tabela 5.3

mostra e ¢ explicada em seguida.

Dependéncia

TCBA | TCB-B |ESTAB-A|ESTAB.B| Otd.Classes

Sim Nan Sim REN 2936
< il Si il a0 3100
Sir Sir allig allig 3444

~

-~

Independéncia

Tabela 5.3 — Resultados das Analises da RdP da Figura 5.10, relagdo de dependéncia entre as
variaveis TCB e ESTAB ne transmissdo e recep¢do de dados de usudrios .
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Através do PAREDE, verificou-se os grafos de alcancabilidade para trés
estruturas dessa RdP. Na primeira, com um unico lugar TCB e um unico lugar
ESTAB para transmissdo e recep¢ao, totalizando 20 lugares e 22 transi¢des, foram
encontradas 2.936 classes de estados. Na rede com dois TCB’s e um utnico lugar
ESTAB, para transmissao e recepg¢ado, totalizando 22 lugares e 22 transi¢des, o
PAREDE encontrou 3.100 classes de estados. E, finalmente, para a rede com dois
subsistemas totalmente independentes (Fig.5.10), o PAREDE encontrou 3.444
classes de estados. Todos os modelos estudados possuem as propriedades de

limitacdo, vivacidade e sdo reiniciaveis para Q,.

Ainda nessa RdP da Fig. 5.10, o PAREDE efetuou analises, em um de seus
subsistemas (um lado da transmissdo de dados), com o fim de validar o dispositivo
contador de retransmissdes de mensagens. O resultado mostra que para uma
retransmissao obtém-se 16 classes de estados; para duas retransmissodes, 23 classes
de estados; para trés retransmissoes, 30 classes de estados; para quatro
retransmissdes, 37 classes de estados; para 10 retransmissodes, 79 classes de estados;
para 60 retransmissdes, 429 classes de estados. Em todos os casos, o PAREDE
confirmou as propriedades de limitagdo, vivacidade e reiniciagdo para Q. Esse

relatorio € mostrado na tabela 5.4.

Otd. Retransm.| Otd. Classes
1 165
= 23
3 30
4 =r
10 =)
s0 A29

Tabela 5.4 — Resultados das Analises da RdP da Figura 5.10. Quantidade de retransmissdes x
Quantidade de Classes de Estados alcangadas.

O modelo de transmissdo de dados foi desenvolvido sem muitos detalhes,
tendo em vista que, nessa dissertacdo, ndo ha preocupagdo com detalhes dessa fase,
por exemplo, o controle de fluxo. O modelo dessa fase ¢ desenvolvido com estrutura
suficiente para se verificar as relagdes entre essa € sua antecessora ¢ dessa com sua
sucessora. Antes da apreciacdo do modelo da fase de desassociagdo ¢ conveniente

verificar o modelo resultante das duas primeiras fases ja vistas.
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5.6 RdP e Analises das duas primeiras Fases do SCTP

A primeira RdP, apresentada na Figura 5.11, representa a fase de associagao
seguida do envio de dados pelos clientes. A rede ¢ composta de 34 lugares (sub-

estados) e 47 transigoes.
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Figura 5.11 — RdP das duas primeiras fases do SCTP
A analise da RdP das duas primeiras fases do SCTP ¢ feita em trés etapas.
Na primeira etapa considera-se que apenas o endpoint Cliente tem dados a enviar. Na
segunda etapa, apenas o endpoint Servidor tem dados de usuarios a enviar. Na
terceira etapa ambos os endpoint tém dados de usudrios a enviar. O resultado da

analise ¢ apresentado na tabela 5.5.

Dados A|Dados B . Limitada Viva Reiniciavel |Valores HeartBeats
- ~ | Classes
, ) , Quantidade de ,
Sim Nao B9 Sim A Sim (o) | HeartBeat B=[5 5]
Transiges ndn wivas: 12
Nao | Smo | 43 | g [etete g | HeaA<020)
Transices nao vivas: 12
: : . Transigies nda vivas: : HeatB A=[20,X]]
| A BT S e peeartt B | O™ | Heatp B

Tabela 5.5 — Resultados das Analises em trés etapas da RAP da Figura 5.11.

Conforme a tabela mostra, considerando que apenas o endpoint Cliente tem
dados a enviar, foram encontradas 85 classes de estados. E uma rede limitada. No
entanto, ela ¢ ndo-viva. A rede ¢ ndo viva porque 12 transi¢des sdo potencialmente

ndo-disparaveis a partir de determinadas classe de estados.

Quanto a propriedade de reinici¢do, de forma pratica, sem a transicao
HeartBeat, observa-se no modelo que o endpoint cliente pode retornar para o estado
CLOSED enquanto o endpoint servidor pode permanecer no estado
ESTABELECIDO. Nesse caso, o servidor ndo tem nenhuma informacao disponivel
para retornar para o estado inicial, CLOSED. Por isso a RdP agrega a transi¢ao
denominada HeartBeat que, na pratica, existe para evitar, justamente, que o sistema
tenha um comportamento de ndo-reiniciacdo. Assim, mesmo sob falha, o sistema

pode reiniciar seu processamento normal.

Considerando que apenas o servidor tenha dados a enviar, a rede tem

comportamento semelhante ao anterior. Sendo que foram alcancgadas 437 Classes de
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Estados, parte do sistema ficou inoperavel (o que ¢ normal para o cenario verificado)
e, para que a propriedade de reiniciagao seja obtida, ha necessidade do HeartBeat.
Na simulag@o considerando ambos os endpoint tendo dados a enviar, foram
encontradas 13.471 Classes de Estados. Devido ao mecanismo de contador de
retransmissao reiniciar o sistema antes do mecanismo HeartBeat, esses ficaram sem

funcinalidade na RdP, para a janela de disparo definida..

5.7 RdP e Analise da Fase de Desassociacao

A RdP da fase de desassociagdo ¢ apresentada na Figura 5.12. Trata-se de um

Three-way handshake.
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Figura 5.12 - RdP da fase de desassociagio SCTP

A analise efetuada pelo PAREDE, nessa rede, mostra que ela tem 149

classes de estado, portanto ¢ limitada, e também ¢ viva e reinicializdvel, o que
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demonstra a consisténcia dos eventos normais dessa fase para o nivel de detalhes

abordado.

5.8 RdP das Trés Fases do Protocolo SCTP
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Figura 5.13 - RdP das trés fase do protocolo SCTP
Essa RdAP une as trés fases do SCTP: o estabelecimento da associacdo, a

troca de dados de usuarios ¢ a fase de desassociacgdo, vistas anteriormente. A analise
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dessa rede foi feita em duas etapas. Na primeira considerou-se nao haver perdas de

mensagens no sistema e o resultado ¢ apresentado na tabela 5.6.

Q. |, . . L Valores
Dados A|Dados B Classes Limitada Yiva Reiniciavel HeartBeats
Lista de Transicdes nao wivas:

Receber CookieEcho?, ..

Tabela 5.6 — Resultados da Analise da RAP das trés fases do SCTP, sem perda de mensagens.

aim Sim A1 Sim aim(Qa) | Sem HeartBeat

Na segunda fase consideram-se as perdas e retransmissdes de mensagens,
Nesse caso, verificaram-se situagdes criticas relacionadas ao grande paralelismo no
instante em que ambos 0s endpoints estdo no estado ESTABELECIDO: os eventos
de enviar dados, receber dados e receber primitiva shutdown sdao possiveis e a
ocorréncia de um desses eventos afeta diretamente os demais, podendo ocorrer falta
de sincronismo sistémico nesses instantes, sendo necessaria uma configuracdo
adequada das janelas de tempo dos eventos (sincronismo) para minimizar a explosdo

de estados no sistema.

O PAREDE ndo chegou a quantidade de classes de estados devido a
pequena disponibilidade de memoria no PC em que o PAREDE funcionou, limitando
o processamento a cerca de 40.000 classes de estados. O PAREDE ndo rodou em
maquinas mais rapidas, com S.O. Windows. Problema: Runtime error 200 at

0006:3996.

Esse resultado mostra que a RdP das trés fases precisa ser melhor elaborada
de forma a se poder obter as propriedades do SCTP neste nivel de abstracao e validar
tais especificacdes do SCTP. Além disso, alguns outros eventos no sistema ainda
precisam ser verificados, como ¢ o caso de um endpoint tornar-se inalcangavel (por
exemplo, por desligamento do /osf). Isso pode ocorrer a qualquer instante, a partir de
qualquer classe de estado e, apds o retorno do endpoint a operagao, o protocolo deve

continuar a comunicagdo a partir do estado interrompido. Outra situacdo do
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protocolo que precisa ser modelada e verificada ¢ quanto ao ataque a seguranga da

associacao, quando os hosts sao multihomed.

Pode-se perceber que os modelos de RdP P/T comecam a tornar-se muito
grandes, necessitando de abstragdes maiores (recursos de hierarquia). Emprega-se em

seguida as CPNs para a continuacao do estudo formal do protocolo.

5.9 Especificacoes do Protocolo SCTP em CPN

A CPN desenvolvida segue a especificagdo da RFC 2960, permitindo a
checagem das principais fases do SCTP em um nivel significante de detalhes para
conduzir a uma analise do seu comportamento funcional, incluindo a modelagem do
cabegalho do pacote SCTP e das mensagens (chunks), (por exemplo, enderegos,
nimero de seqiiéncias, etc) e a descri¢do das atualizagdes das varidveis de estado

TCB.

Os campos do cabegalho comum do pacote SCTP usados no modelo CPN
incluem: Endereco fonte, endereco destino e Verification Tag (Ver Tag), que
especifica um valor gerado pelo enviador para validar seus pacotes na recepgao. O
campo Checksum ¢ deixado de fora nesta modelagem. O cabecalho das mensagens ¢
formado basicamente pelos campos de tipo de mensagem e propriedades das
mensagens. Os tipos de mensagens variam conforme Tabela 3.1 e as propriedades

das mensagens dependem do tipo de mensagem.

Para a mensagem INIT (tipo 1), o campo utilizado no modelo ¢ o Initiate
Tag, que serve para o controle do receptor sobre os pacotes SCTP recebidos. Caso o
valor do Initiate Tag mude apds o recebimento do INIT, os pacotes sdo tratados
como errados, a associacao ¢ encerrada e ¢ enviado um ABORT. Os demais campos

nao sao considerados no modelo nem os campos opcionais.
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Para a mensagem INIT ACK (tipo 2), que ¢ utilizada para reconhecimento da
iniciagdo de uma associagao SCTP (do INIT), o campo utilizado ¢ 0 mesmo do INIT
mais um campo chamado State Cookie. Esse parametro ¢ composto por um conjunto
de valores necessarios para que o enviador do INIT ACK possa criar a associagao.
Nesse conjunto de valores, tem-se 0 MAC — Cddigo de Autenticacdo de mensagem e

a identificacao do endpoint que gera o INIT ACK.

Na mensagem COOKIE ECHO (tipol0), os campos que a compde sao o
tipo de mensagem e o campo Cookie, cujo valor deve ser uma copia do State Cookie.
Na mensagem COOKIE ACK (tipo 11), ha apenas o campo tipo de mensagem. E
usado para reconhecer o recebimento do COOKIE ECHO.

Da mensagem SHUTDOWN (tipo 7), utiliza-se apenas o campo de tipo de
mensagem.. Da mensagem SHUTDOWN_ACK (tipo 8), utiliza-se apenas o campo
de tipo de mensagem. E, da mensagem SHUTDOWN COMPLETE (tipo 14), sdo
utilizados os campos de tipo de mensagem e o campo T, para informar se o enviador

tem ou ndo um TCB destruido.

Da mensagem DATA (tipo 0), sdo considerados os campos de Tipo e TSN
para controle das mensagens de dados enviadas. Da mensagem SACK (tipo 3),
enviada pelo receptor da mensagem de dados para informar sobre mensagens de
dados recebidas, os campos utilizados sdo o de tipo de mensagem e o Cumulative

TSN Ack, a fim de confirmar as mensagens de dados recebidas.

Essas sdo as mensagens (chunks) inicialmente consideradas para a
modelagem do cendrio basico, dos eventos normais do SCTP e eventos nao normais
da associagdo. Posteriormente, serdo descritas outras mensagens utilizadas em outros
eventos do SCTP e tratadas por ele. Dessa forma sdo modelados os pacotes SCTP

num nivel de abstracdo necessario para analise funcional.

Também ¢ utilizado no modelo um registro denominado TCB (Bloco de

controle de transmissdo), que ¢ uma estrutura de dados interna criada por um
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endpoint SCTP para cada associagdo SCTP existente com o endpoint SCTP par.
Serve para manter toda informac¢ao operacional do estado da associacao, permitindo
ao endpoint manter e gerenciar a associacao correspondente. No modelo, as varidveis
que compdem o TCB sdo: Estado do Endpoint, Origem, Destino, V Tag, Tipo de
mensagem (TC), I TAG e State Cookie, composto de MAC e EndP.

Comandos de usuarios (ULP), primitivas, também sao utilizados no modelo.
No modelo CPN usado aqui sdo empregadas as primitivas [Initialize, Associate,
Close, ShutDown, Abort e Send. Os procedimentos de iniciagdo, troca de dados e
terminacao foram descritos no capitulo III e modelados em alto nivel nas RdP sem
cor, anteriores, onde o comportamento essencial do protocolo nessas fases ¢ descrito
pela mudanca de estados do SCTP, de acordo com os eventos de entradas e saidas.

Para uma descri¢do completa ver [Stew00], se¢do 4 e 5.

Para essa rede CPN sao feitas as seguintes consideracoes, por questdo de

limitacdes de recursos da ferramenta:

1. O canal de comunicagdo nao perde, ndo corrompe, nem duplica pacotes
SCTP, mas pode atrasar pacotes. Duas razdes sdo apresentadas para
iniciar a modelagem com um canal sem perda: uma é que um canal com
perda pode mascarar qualquer bloqueio no protocolo; outra ¢ que o

Design/CPN nao analisa redes temporizadas.
2. Nao ha retransmissoes.

3. Considerou-se uma Unica instancia de uma associagdo SCTP. Uma
associagdo SCTP ¢ identificada por um endereco IP local, um nimero de
porta local, um endereco IP remoto € um numero de porta remota. Uma

unica instancia significa que a associagao nao ¢ reusada.

4. Considera-se, que o Buffer do receptor ¢ grande o suficiente para

armazenar todos os pacotes que chegam.
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5. O usudrio emite comandos para o endpoint SCTP e recebe respostas. A
razao ¢ que devemos capturar as partes essenciais do SCTP para analise

de certas propriedades (ex., auséncia de bloqueios).

5.9.1 Arquitetura da CPN

A arquitetura inicial do modelo aproveita as vantagens do instanciamento de
paginas [Jens92], que reduz o nimero de paginas (modulos) CPN. A arquitetura
torna mais facil manter e modificar o modelo CPN. Um outro beneficio € a redugao

de tempo necessario para checagem da sintaxe e mudangas no Design/CPN.

A CPN ¢ formada por 7 lugares e 29 transi¢des. Ela ¢ organizada em trés

niveis hierarquicos, como ¢ mostrado na Figura 5.14.
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Figura 5.14 - Hierarquia de paginas da CPN

O primeiro nivel tem uma pagina nomeada de topologia. O segundo nivel
tem uma pagina chamada de endpoint. O terceiro nivel tem 8 paginas, cada uma ¢

nomeada pelo estado parcial do SCTP.
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Assim, descreve-se o comportamento do SCTP para cada estado, o que ¢
consistente com a forma com que o SCTP ¢ especificado na secao 4 da RFC 2960

[Stew00].

5.9.2 Declaracoes Globais

As declaragdes globais, como mostrado na Figura 5.15, incluem os
conjuntos de cores e variaveis para cabecalho SCTP, chunks, TCB, comandos ULP

(primitivas), e respostas do SCTP para ULP.
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O conjunto de cor HC, na linha 2, define o cabecalho do SCTP com os
campos EndO, EndD e VTag, explicados na se¢dao 5.9. Os campos EndO e EndD
podem assumir os valores definidos na linha 1. O VTag ¢ definido como um inteiro.
Observar que, apesar do espaco de numero de seqiiéncia e numero de
reconhecimento ser finito, podendo variar de 0 a 2** -1, ndo foi implementada esta
“geracao aleatoria” deste valor, no modelo, portanto o valor de ITag ¢ estipulado em
cada endpoint. Modulos aritméticos nao sdo necessarios para o procedimento de
gerenciamento da associacdo, pois somente uma pequena quantidade de nimeros de
seqiiéncias ¢ necessaria. O conjunto de cor dos chunks de controle sdo definidos nas
linhas 5 a 17. Na linha 25 ¢ declarada a estrutura do pacote SCTP, definido com a

mesma estrutura do INIT.

O bloco de controle de transmissdo TCB (linha 23) ¢ definido como um
produto do conjunto de cor STATE (linha 20) ¢ V_ESTADO (linha 21), que
modelam o estado do SCTP e as variaveis de estado, respectivamente. O conjunto de
cor V_ESTADO define as varidveis explicadas na se¢do 5.9: EndO, EndD,
VTag Env, VTag Rec, ITag Env, ITag Rec, OS, IS, TSN e TSN_Ack. A variavel v
(linha 22) e a variavel para o registro das varidveis SCTP podem assumir qualquer

valor pertencente a V. ESTADO.

O conjunto de cor PRI (linha 19) define os comandos que sdo enviados para
a entidade SCTP de seus usudrios. O conjunto de cor que define as respostas

enviadas pelo endpoint aos usuarios ULP, ndo foi declarado.

As fungdes associando valores aos pacotes SCTP/Chunks sdo mostradas nas
linhas 24 — 36. Utiliza-se a fungdo PAC Init que modela o pacote INIT, como um
exemplo para explicar a associagdo. O numero de seqiiéncia inicial, especificado em
ML como #ITAG _ENV(v), ¢ associado com o Init Tag do chunk INIT e ITSN do
chunk DATA. O VTag ¢ iniciado com valor 0, porque no chunk INIT esse valor tem
que ser zero, conforme especificado em [Stew00], secao 5.1. Outros chunks SCTP

sdo modelados de forma similar.
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5.9.3 As paginas Principal e de nivel 2

A péagina principal, denominada de topologia e mostrada na Figura 5.16,
prové uma visdo abstrata em alto nivel de uma arquitetura de comunicagao do
protocolo.

Fre
) Itnm —
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Figura 5.16 — Nivel superior de pagina CPN: Visdo geral da Topologia

Existem 7 lugares na figura acima. Os lugares Usuariol-3, cujos conjuntos
de cores associados ¢ 0 COMANDOS, representando as primitivas de usuario SCTP.
Mudando a marcagao inicial de um lugar Usuario mudara o comando emitido para o
endpoint SCTP, resultando em diferentes casos de modelagem. Os lugares TCB1-3
do tipo TCB modelam as informagdes de estado dos endpoints SCTP.



101

Uma ficha nesse lugar representa seus estados. O lugar BUFFER, do tipo
BUFFER, modela um canal de comunicacao fullduplex, onde pacotes enviados de
um endpoint a outro podem permanecer por algum tempo. Uma ficha nesse lugar,
canal de comunicacdo, representa um segmento em transito de um endpoint ao seu
endpoint par, e pode estar em qualquer lugar na rede ou em um buffer do endpoint.
Hé também, na Figura 5.16, trés transicoes de substitui¢ado chamadas de EndPoint1,
EndPoint2 ¢ EndPoint3, cada qual representando um endpoint com as
funcionalidades SCTP, estabelecimento da associagdo, transmissao de dados ¢ os

procedimentos de término da associagao.

A transi¢ao de substitui¢ao ¢ uma transi¢do criada para ser associada com
uma outra pagina CPN (sub-pégina) que ¢ realmente simulada, quando a transi¢do de
substitui¢do executa. Os EndPoints sdo todos associados com a pagina de segundo
nivel (Figura 5.17), que serve como uma instancia de pagina quando chamada por

eles, alternadamente.
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Figura 5. 17 - Pdagina do segundo nivel CPN: EndPoint SCTP

Os lugares associados com uma transi¢cdo de substitui¢do precisam ser
associados a lugares com a mesma fun¢do na sub-pagina. Por exemplo, os lugares

Usuariol e Usuario2, na Figura 5.16, s3o associados ao lugar Clientes na Figura
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5.17 para os EndPointl ¢ EndPoint2 respectivamente. O lugar BUFFER, na Figura
5.16, ¢ associado com o lugar BUFFER, na figura 5.17, para EndPointl ¢
EndPoint2.

A pagina de segundo nivel organiza os detalhes do processo de associagao,
transmissao de dados e desassociagao em 8 transi¢coes de substitui¢ao. Cada transicao
¢ nomeada por um estado do endpoint e ¢ associada com uma pagina no terceiro

nivel, que modela o comportamento do endpoint SCTP para este estado.

5.9.4 As oito Paginas do terceiro nivel

Para cada estado do Endpoint ¢ criada uma pagina. Portanto, t€ém-se as

paginas, conforme Figura 5.17.

e CLOSED;

* COOKIE_WAIT;

* COOKIE_ECHOED;

« ESTABELECIDO:;

* SHUTDOWN_PENDING;

* SHUTDOWN_SENT;

* SHUTDOWN_RECEIVED e

* SHUTDOWN_ACK_ SENT.

Em seguida, sdo apresentadas todas as oito paginas do terceiro nivel.

5.9.4.1 A pagina CLOSED

A pagina CLOSED (Figura 5.18) modela o comportamento do SCTP para o
estado CLOSED. Ela tem 6 transi¢des: Primitivas, Env_INIT, Recebe pac_Init,
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Envia Init Ack, Receber Cookie Echo e enviar Cookie Ack. E, 3 lugares que ja

foram descritos.
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Figura 5.18 - 4 pagina CLOSED

A transi¢ao “Primitivas” modela o envio de uma primitiva do usudrio para

o endpoint SCTP. Essa primitiva contém as informacdes necessarias para que o

endpoint atenda a solicitagdo do ULP. Como esta indicado pela expressdo do arco de

saida, seu disparo gera as informagdes necessarias (TCB) para que o endpoint inicie

uma associagao.
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As demais transi¢oes t€ém fung¢oes semelhantes as descritas nos modelos de
RdP com temporizagdo anteriores, com a diferenga fundamental na manipulagao das
variaveis que as expressdes dos arcos expressam. Todas as transicdes tém uma
condicdo de guarda. Quando essas condi¢des sdo satisfeitas, a transicdo pode ser

habilitada. Esse comportamento ¢ reproduzido em todas as paginas apresentadas.

5.9.4.2 A pagina COOKIE_WAIT

A pagina COOKIE WAIT (Figura 5.19) modela o comportamento do SCTP
para o estado COOKIE WAIT. Ela tem 4 transicdes: Recebe Init Ack,

Envia Cookie Echo, Recebe Init do ParEnd e enviar Init Ack.
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Figura 5.19 — Pdagina COOKIE_WAIT
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Conforme dito, a descricdo semantica do modelo segue a que foi
apresentada no modelo de RdP com temporizagdo. A diferenca esta nas expressoes

dos arcos, que se pode ver na Figura 5.19 e nas atualizag¢des das variaveis TCB.

5.9.4.3 A pagina COOKIE_ECHOED

A pagina COOKIE ECHOED (Figura 5.20) modela o comportamento
simplificado do SCTP para o estado COOKIE ECHOED. Ela tem 1 transicao:
Receber Cookie Ack e muda para o estado ESTABELECIDO.
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Figura 5.20 — Pdgina COOKIE_ECHOED

5.9.4.4 A pagina ESTABELECIDO

A pagina ESTABELECIDO (Figura 5.21) modela o comportamento do
SCTP para o estado ESTABELECIDO. Ela tem 6 transi¢des, que também operam de

acordo com as especificagdes da RFC2960 e utilizam a condi¢des de guarda para



serem habilitadas. Podem, assim, enviar e receber dados de modo fullduplex e

receber primitivas e/ou mensagens de shutdown.
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Figura 5.21 - Pagina ESTABELECIDO
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5.9.4.5 A pagina SHUTDOWN_PENDING

Essa pagina (Figura 5.22) modela o comportamento do SCTP para o estado
SHUTDOWN_ PENDING. Ela tem 4 transi¢des, que operam conforme especificado
na RFC2960, para o caso do endpoint ser o originador do shutdown e ter ainda dados

a enviar ou a confirmar.
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Figura 5.22 - Pigina SHUTDOWN _PENDING
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5.9.4.6 A pagina SHUTDOWN_SENT

Essa pagina (Figura 5.23) modela o comportamento do SCTP para o estado
SHUTDOWN _SENT. Ela tem 4 transi¢des que operam conforme especificado na
RFC2960, para o caso do endpoint ser o originador da mensagem shutdown e ja a ter

enviado ao destino.
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Figura 5.23 - Pdgina SHUTDOWN _SENT
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5.9.4.7 A pagina SHUTDOWN_RECEIVED

Essa pagina (Figura 5.24) modela o comportamento do SCTP para o estado
SHUTDOWN _SENT. Ela tem 4 transi¢des, que operam conforme especificado na
RFC2960, para o caso do endpoint ser o recebedor da mensagem shutdown,
confirmar todos os dados enviados/recebidos e enviar resposta a mensagem

shutdown.
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[/]e] @ -y Receber D
ADOS
; : it N
[SHUTDOWN_RECEIVED Dhgem=40ngeniy),
Destino=0esfino(u, L. Tag L Tagiv),
103, TAD=8LTAG(V), SC=45C(V),
DR K= Magipac )
BICW):=3 IUFI RI
i [SHUTOWN_REC EIVED v) - F m
m s Envia_SACH PaLSAC(Y) o
Toes |, 5 ¥ BUFFER
@ ; [SHUTDOWN_RECEIVED {0riasmakriaem(y) ]
1 (G L0SEDDrasn = Disting=#Desfinalu), U_Tag=4 U _Tag(w),
End P, Desfing = ME 1. Tag = T8 L TAG =8 TAGIV), SC=#5C(W),
0102 15145 = 600,30 o ORA:L
A = 0,EndP = NE R A =
iy BEdID (pac)-40ngemiv) andalso
# WTagipac)=#)_TAG(Y) andalse
#1C{pac=3
(SHUTOOWN_RECEIVEDY) ] e
i Fecehe GAC Wi
f
[SHUTOOWN_REC EIVED 0rigem 2 0rigemiv],
DestinozaDesfinoiv), U_Tag=#1_Taalw),
IC<, |_TAG=81_TAGIV,
S0= {MAC0,EndP=NERDRR=HDR KV
BIC(0)5 indilso
HHACH SC))0
(SHUTDOYM_RECEIVED Y} IS

Figura 5.24 - Pigina SHUTDOWN RECEIVED
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5.9.4.8 A pagina SHUTDOWN_ACK_SENT

Essa pagina (Figura 5.25) modela o comportamento do SCTP para o estado
SHUTDOWN_ ACK SENT. Ela tem 1 transi¢do, que opera conforme especificado
na RFC2960, para o caso do endpoint receber a mensagem shutdown complete e
realizar a sua reiniciacdo definindo seu estado como CLOSED e iniciando as

variaveis TCB.

“=mepnd 0 <3 (o]

SHUTDO\'.’I'I_HCI(_SEI'I'T P12

COMANDOS

8] (o

{'{CLOSED,DHgem = EndP3,
Dusting = MEU_Tag = 0,1 =
15 TAG = 6000, 5C = MAC
=0,EndP = NELORY = 0}

1 (5end EndP1)

BENdTD(pac =400 9emi] andalso
# UTaa(nac =81 TAGIY) andilso
ICE @

#1000 =14] BUFFER E
1
(SHUTDOWH_ACK_SENLy] T E
(e, oo J Y COMPLETE BUFFER

(CLOSED{Dtigem=40tigemiv),
Destino=NE,l_Tag=0,1C=15,
[TAG=#LTAGIW, SC=4 5011,
OR K=Taaipac

Figura 5.25 - Pdagina SHUTDOWN ACK_SENT

5.9.5 Analises da CPN para alguns Cenarios

A CPN desenvolvida permite a verificacdo do protocolo para alguns
cenarios funcionais. Os cendrios sdo estabelecidos pela marcagdo inicial dos

endpoints.
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5.9.5.1 Analise da CPN para o Cenario 1

O primeiro cenario ¢ definido pela marcacdo inicial apresentada na Figura
5.16, onde um endpoint cliente inicia a associacdo com o servidor, que por sua vez
valida o cliente e estabelece a associagdo. A partir do estabelecimento concluido, o
cliente envia dados ao servidor que sdo confirmados por esse e, por fim, o cliente

inicia o término normal da associagao.

O grafo de classes de estados para esse primeiro cenario pode ser visto na

Figura 5.26, que tem 21 marcagdes e 24 arcos (eventos).

Figura 5.26 — Grafo de Marcagoes do Modelo CPN para o Cenario 1

O grafo da Figura 5.26 descreve os estados possiveis do SCTP para todas as
trés fases do protocolo, para o cenario 1, considerando as restrigdes descritas na

se¢do 5.9.

Destaca-se que para cada mudanga de valor de variaveis do sistema (TCB)
tem-se uma marcagdo que a representa. O primeiro momento de paralelismo ¢
evidenciado em ¢, onde o sistema, no estado ESTABELECIDO, pode trocar dados

e receber shutdown. O segundo paralelismo, 9, descreve a possibilidade de ambos
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os endpoints retornarem ao estado inicial (CLOSED) e a possibilidade de, quando o
endpoint servidor retornar para CLOSED, o endpoint cliente ja estar com uma
solicitacdo de associagdo (u) ou ja ter enviado uma mensagem INIT (us;). As

Marcagdes sao todas mostradas nas Figuras 5.27, 5.28 e 5.29.

| T0ROLOGIA BVRRER 1: enpty |
TOPILOGIA'TEES 1: 1 {CLOSED, {oriyem = Endp3,Desting = Endd,v Tag = 1000,7¢ = 2,1 ThG = 6000, 5¢ = {uAc = 7000, Endp = Endp3 IRX = 0V) |
loopovaezeimeet 1 1 (COOKIE WATT, (Origen = Endpd Desting = Endpd, % Tag = 0,7¢ = 1T 76 = 1000,5¢ = {MAC = 0,Bndp = NE},IRX = 0})

|TOPILOGIR Usuariod 1: 1 (Shutbown, Ended)#+ 1" (send, Endbd) |
TORILOGIA' fervidor 10 enpty |

| TOPOLOGIA'EUFRER 1: 1" {EndT0 = Endpd,EndlD = EndPd,¥Tag = 1000,T¢ = 2,ITag = 600,50 = {iAc = 7000 Ende = Eadp3)} |
TOPOLOGIA'TER 1: 1'(CLOSED, {0rigen = Ende3, Desting = WE,¥ Tag = 0,7¢ = 15,1 TAG = 6000, 3¢ = {HAC = 0, EndP = BE},DRX = 0)) |
Iopoveza'most 1. 1" {C00KIE_WATT, forigen = Endpd,Desting = EadPd,v Tag = 0,1 = 1,1.TR = 00,5 = {tAc = 0,EndF = BE},IRX = 0})

|TOROLOGIA'Venariol 3. 1" (Shwtnom, Endi3}+ 1" (Send, Endpd) |
TURILOGIA' fervidor 1: enpfp |

|UPOLOCTA'BUFFER 1 enpty

TIPOLOGIA'TCB3 1: 1 (CLOSED, {Origen = EndP3, Destin = NE,U Tag = 0,76 = 15,1TAG = £000,56 = {UAC = 0,Endg = BE},
|TOROLOGTA'TEE 1 1" {COOKIE WATT, {origen = EndPl, Desting = EndP3,¥ Tag = 5000,7¢ = 10,1_The = 1000,5¢ = Juac = 70 |
TUPOLOGTA Vsnariol 1: 1" (ShutDown, EndP3)++ 1' (Send Ended)

Inumoser servidor 1: epty |

S L T g

|
IR = ) |
00, Endp = Endp3), DRX = ()

|
TUROLOGIA'BUFFER 1 1' {EndC0 = EndPd EndTD = EndPd,0Tag = 6000,7¢ = 10,Tag = 0,50 = {AC = 7000 Ende = Endpd}} |
ITopaLoeTa' 1683 1: 1" (CLOSED, {Origen = EndPd Desting = BB,9 Tag = 0,70 = 151 TAE = 000,50 = {uAC = 0,Endp = JE) IBX = 0))

| UBOLOGIA 1081 1 1" {CODKIE_ECHIED, {Origen = Ended,Desting = Ende3, o _Tag = 6000,1¢ = 10,1146 = 1000,5 = {4Ac = 7000, Endp = Ended} DY = 1)) |
TUPOLOGTA Vsnariol 1: 1" (ShutDown, EndP3)++ 1" (Send Bndpd)

|TUROLOSTA Servidor 1. enphy |

| TUPILOGTA'BVERER 1: enpty |
TOPOLOGIA'TCES 1: 1'(CLOSED, {Origen = EndP3 Desting = Endpd,v Tag = 1000,7¢ = 13,ITAG = 600050 = {MAc = 0,Endp = NE},DRX = 01
lnomosen et 1 1" {COOKIE_ECHOED, (Origen = Endpd, Desting = Endpd, % Tag = 6000,7C = 10,1_TAe = 100050 = J4AC = 7000, Endp = Bndb3) Iy = 01) |
|TOPOLOGIA'Vsuariol 1: 1 (Shotnom, Ende3)4+ 1" (Send, Endpd)

TOROLOGIA' Servidor 1: enphp |

| CBOLOGTA'BURFER . 1'{EndT = Endpd, EndID = EndP1,Vag = 1000,7¢ = 11,I0ag = 0,50 = {4Ac = 0,2adP = HE}} |
TOROLOGTA'TCEY 1 ' (ESTABBLECTDO, {rigen = Endpd,Desting = Endpd,¥ Tag = 1000,7¢ = 0,1TA6 = 500050 = JMAC = 0,Endp = NE}, DX = 0})
|PUPILOGTA'TEE! 1: T (COORTE ECNIED, {Ocigen = EniEd, Destino = Edrd,f Tag = 600.T¢ = J0°T A6 = 100,56 = (4aC = 7000, Endk = Endpd), 00y = 0}) |
TOPALOGTA'Vsnarind 1 1 (Shutbown, Endp3)+ 1 (Send Bndpd) |
lnoLera' secvidor 1 enpty

______________________________________________________ J
ﬁ 1
|PCBOLOGTA'BURTER 1: yty |
TOROLORTA'TCES 1; 1" (BSTABBLECIDD, {Origen = EndPd Desting = Bndel,v Tag = 200,70 = 0,1 Thé = 6000, 50 = {uAc = 0, Endp = JE}, DX = 0}) |
|TOPOLOGIA'TCR] 1 1° (ZSTABELECIDO, {Drigen = EndPl,Desting = EndP3,¥ Tag = £000,7¢ = 0,1TR& = 1000, 30 = {HAC = 0, EndP = BB}, DRY = O}

TOPOLOGTA'Usnarind 1 1" (Rssociate BndpdiH 1 (ShutDown Endedi+ 1' (Send, Bndpd) |
lnmover secvidor 1: enipty |

Figura 5.27 -Marcagées de 1 a 7 para o Modelo CPN no Cenario 1
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ol

niam - 1 {EndT0 = Endp, EndrD = Endpd,V0ag = 600076 = 0, Thag = 1001, = JuAt = 0,Ende = JE)}

]

|TOPILOGTA'TCRS 1: T (ESTABELECIDO, {Dcigen = Endpd, Desting = Ended, v Tag = 100,70 = 0,176 = 6000 50 = {4Ac = 0 Endp = NE},ORX = O})
TOROLOGIA'TCH 1: 1 (RSTABELECIDN, {origem = Ended, Destduo = Endpd ¥ Tag = 600070 = 31046 = 000,50 = {ae = 1003, End = NE}, D80 = )
it 1 1 (hssoeiate Endpd)e+ 1 (ShutDown, Endedie+ 1" (3end Endpd)

|TORILOGTA Gervidor 1: enty

TOROLOGTA'BITRER 1: engty

| UPOLOGTA'TCRS 1: 1 (BSTABELECIDO, {Ociqem = Endo Destine = EndPd,v Tag = 100070 = 01786 = 6000 8¢ = Jaat = 0, Endk = NE) 0RX = 0})
|TOPULUGIR'TCBI 1 1 (SHUTDM_PERDIHG, {0cigen = Endbd,Desting = EndPd, 0 Tag = 600,00 = 7,1.TR6 = 100,36 = At = 0,Endp = NE}, D80 = )
TOROLOGTA Wenariod 1: 1" (Rssocdate Endpd)et 1" (send Endd)

| TOOLOGTA' servidor 1: enpty

| 0ROLOGTA'BIRYER 1: enply |
|TUPULUGIH'TBB3 1: 1" (ESTABELECTDO, {0ciqen = EndPd,Desting = Ended ¥ Tag = 2000,7¢ = 3,176 = 6000, 50 = {uac = 0, Endp = BEJ, DX = J001)) |
TOPOLOGTA'DCE] 1: 1 (RSTABELECTDO, {Dcipen = Ended,Desting = Endpd¥ Tag = 6000,7¢ = 3,1Th6 = 000,50 = {uAc = 1001, Endp = HE) ORX = 1))

|7CPOLOGTA Venariod 1: 1 (Rssoeiate, Indpd+ 1 (ShutDown, Endedhe 1 (Send, Ende?) |
|TUPOLOGIH'Sewidur 1 wpty |

|UPOLOGTA'BUBYER 1: 1 {End00 = Endpd, EndlD = EndPd, VTag = 6000, = 710y = 0,80 = {4hC = 0,Endp = ¥} |
TOPOLOIA'TCE? 1: 1 (RSTABELECTO, {0ciyen = Ended Desting = Endpd ¥ Tag = 000,10 = 0,1 The = 6000, ¢ = {uAc = 0, Endp = 4B} DRX = 03) |
|o0oLGTA' o3 1 1" (SHUTDORM_SENT, {rigen = Endd Desting = Endpd, ¥ Tay = 600070 = 15 1.7h6 = 1000 50 = (uac = 0, Bnde = B}, ORX = 1))

|TUPULOGIH'Usuari01 1: 1 (Rssociate Endedie+ 1 (5end Endpd) |
TOROLOGIA' Secvidor 1 anphy |

1

TPILOIA'BERER 1 {" {End™) = Endp,EndtD = Ended ¥ag = 1000,7¢ = § Irag = 300,56 = {4AC = 0, Endp = JE}) |
TOPULORTR'TCRS 1. T (ESTABELERIDD, (Drigen = B Destine = Endp, 9 Tag = 1000,20 = 0,1 106 = 6000, 50 = Jaae = 0, Bndb = 3}, IR0 = 0}) |
TOROLOGIA'TCR 1: I (ESTABELECTDO, {Ociyen = EndFd,Destine = Endbd,¥ Tag = 6000,2¢ = 3, 1046 = 100,30 = {uAc = 2008, Endp = 3E), 0B = )
VTOROLOGTR'Vsnardod 3: 1 (hssoodate Bndbe+ 1 (ShotDom Endbd)t+ 1 (5end, Endpd)

‘TOPOLOGIH'Sewidur 1 enpty |

______________________________________________________

It

w1 aipty

| UPOLOGTA'TCBS 3: 1" (SHUTDORY RECELVED {bcigen = Endpd, Desting = Endpd,0 Tag = J000,0 = §,1 1A% = 6000, = At = 0, B = BB}, 0K : 0})
TOROLOGTA'TCEL L: 1" (SNVTDOVM SENT, {Origem = Endpd Desting = Endpd 0 Tag = 600070 = 15,1 h6 = 100050 = (4Ac = 0 Endp = NE},IRL = 0})

| ROL0GTA Vsnariod 1: 1 (Rssooiate, Bnded)#+ 1 (Send Ended)

|TUPULUGIH'5enridnr 1: wpty

| UPOLOGTA'BURPER 1: 1 (End00 = Endpd EndlD = Endpd,VTag = 200,00 = 10y = 0,50 = {4hC = 0, Bndp = 3}

TOROLOIA'TGES 1: 1 (SHVTDOVM_ACK_SENT, {dcdgem = Endb3, Desting = EndpL,¥ ag = 000,10 = 15,1186 = £000,50 = {uac = 0,Endp = NE} IR = 1))
Woopovaeza'moat 1 1 (SHUTDOMM_SENT, orcigen = Ended Destino = Bndpd ¥ Tay = 00070 = 15 7RG = 1000 80 = (uac = 0 BndP = WE) ORX = 1))
|TUPULUGIH'Usuari01 1: 1 (hssociate, Endediee 1 (5end Bnded)

TOROLOGTA' secvidor 1: enphy

Figura 5.28 - Marcagées de 8 a 14 para o Modelo CPN no Cenario 1
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e Dl

| 0ROLOGTA'BUFPER 1: uphy |
IR L 1 (HUTDOM 40K SENT, {ocigen < Endpd, Desting = 0 Tag = 100010 = 16,1 1 = €000, 3¢ (A = 0, e = 1) 08X = )|
TOPULOGTA'TOBE 1: ' (SHUTD UM SEAT irigen = 2P Dshing = EPA0 Tag e G0N0T0 = 34T TRG € 2000 50 ¢ G = 0D = 0E) IR ¢ ) |
|TCROLOGTA Venardod 1: 1 (Hssuclate g 1 (Send Endrd)

TOROLOGTA' Servidor §: enpty |

DOPILOGLA'BUFEER. £: 1 B0 = Endpd BudtD = Budpd, W = 600010 = 14,Tag = 0,50 = {UAC = 0,Budp = JE)) |
st 1 (smnmmncxszm (irigm = BP9 Destino = B0 Tag = 200000 = 15,000 = 600055 < 0 < 0 2udb < NE) ORE = ) |
|TOPOLOGIA'TOBE 1. 105k, Origen = Bndpd, Desting = NE,9 Dag = 000 = I5,1 1hG = 10005 = T = 020 = 5E) IR0 < 1) |
MPILOTA vzt 1 T (Rssnziate, EndP3)++ 1 (shwthom, Endp3e+ 1 (SEnd,BndN)

| 0ROL0GTR' Servidor 1 angty |

______________________________________________________

TORALOGTA'BUFFER 1: 1" {Endro = Endpd EndrD = Endp3 ¥Tay = 6000 16 = 34 Irag = 0,30 = {MAC = 0, Bnde = 2)) |
I TPOLCGTA'TCRS 3 T (SHUTDO ACK SENT, {ocigen = BAdF Destino = P ¥ Tag = 1000 = 15,0 TR = 600050 = {0 2udp = 0E) IR = )
MBLLOGTA TR I'{tL0st, {irigen = Bodbt Destine = EuBS 1 Tag = 0,70 1000 = 100050 2 A0 = D Budb = JE) 200 = ()

TOROLOGTA Vemarind &: 1" (3hutDomm, Endp)++ g (5end, Endgd) \
| TOROLOGIA' Servidor 1 enply

|TUPULUGIH'BUFFER 1: enpty

|TIRLOGIA'TCRS 1. II(CLUSEDJ{Urigem = Endpd Desting = RE,W Tag = 01

TOROLOGIA'TCRY 1: 1 {tL0SED, {Drigen = EndpdDesting = WEV Tag = 01
I

|
= 16,146 = 6000, 50 = J8AC = 0,2udp = WE),ORY = DY) |
|TOPULUGIR Usmatio] 1 1" (Rasoeisbe, Bndpd)# 1 (3hutDom, Bndod o+ |

b
b= 15,0 M6 = 100,30 = A6 = 0, Eudp = BE) DR = 01)
Send, Ended)

5 |

(UPILGLN TR 1" {endTo = Buded, BadTD = Ended, Uy = 0,70 = 3,T0ay = 100,50 = (uAc = 0,2nd® = NE b+ 3 (2ud = Ended 2ndiD = Ended,
Wlay = S0 = 34 Mg = 50 = 1A D Eudp = 3 |
TOBILOGTA'TRS 1 1(smnmm BOR_SENT, {icigen AP Destiv = B0 Dag = 20000 = 16,0 78 G0, 34 = A = 0,0 = JE) I = )
|
|

OROLOGTA'TCRD 3. 1 {C00KTE_AdD, {Urlgem End, Destin = 2} RACERRE II_THG 1000 3t x (4AD = 0,Endp = BB IY = ()
JROLOGTA Vstari] 1: 1‘(shutnumznd1=3)++ 1‘(5end,znd1=3)

41
|
TOLOGTA'TES 1: 1 (LLOSED {brigen = B Destin = BBV Tag = 0,70 = 15,1 T = 6000, 5t = unC = 0, EndP = e} DAY = () |
PLOCTR'TEB] 1: 1 {CLOSED, {izigen - EndPi Testing = BndP3,0 Tag = 0,76 = 11046 = 1000,5C = {uAC = 0, Endp = BB} IR = 03) f
| UPULUGIH sario] 1 1" (shuDoum, Endp3) it (3end, Endpd)
|
-

|TUPULUGIHBUFFER1 1" (Endt0 = Endpd EndTD = Ended, Ylag = 0,70 = 1 T%ag = 100050 = {aAc = 0, Endp = 3E)} |
TOPLOCTA'TERS 1: 1 (L05ED, (rgen = B, Destin * Hmag 0,00 = 15T Th6 = 0005 = {UAC =, Endp = HE) IRX = 0))
|OBOLORTA'Te3E 1: 1 (COOKTE RO, (i = EndPl Testing = EndpavTag 0TB=1,I_THG=1000,SB={MHC=U,EndP=HE},DRX=U}) |
OBOLORTA smario! 1: 1 (shutDom, Eade3 et 1 (Smd Euded)

rpze'servider 3 wipty |

Figura 5.29 — Marcagées de 15 a 21 para o Modelo CPN no Cenario 1
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De modo geral, ndo ha marcacao estranha ou anormal. Ou seja, a quantidade
de marcagdes ¢ limitada e o sistema sempre pode retornar ao estado inicial. Essa

inspecao confirma que, para esse cenario, o sistema ¢ limitado, vivo e reiniciavel.

As Figuras 5.30 e 5.31 apresentam as fungdes de arcos, conforme grafo da
Figura 5.26.

W T T T T TR e e e

1-1 1
| cL05ED' Envia_Tnit, Ack 2 {v={0rigen = EndP3 Destine = Endpd,v_Tay = 100,70 = 2,1_TAG = 6000,5¢ = {iAC = 7000, EndP = Endp3},IRX = 0}} |

Erissintetcteteialolnl ol sloieielpintatclooinloi ol sl et aloioioiipiciciolatol slnl sl alaioh el pl phin ol ol

-1 1
| COOKIE_WAIT'Becebe Init Ack 1: {v={0rigen = Endpl Destino = Endd,¥ Tag = 0,T¢ = 1,1TRG = 1000,5 = {MAC = 0,EndP = BE},IEX = 0}, pace (Endl0 = |
‘Bnm,indm = EndPl, WTay = 1000,TC = &,ITag = 6000,30 = {dAc = P000, Endp = Endpd}}}
e 1
| CoOKIE_WATT'Envia_Cookie Echo 1: fv={origen = Endrd,Destino = EndP3,v_Tag = 6000,T¢ = 10,I_TA6 = 1000,5c = {uac = 7000,Endp = Ende3},DRX = 0} |

| tL03ED ' Beceber Cookie Echo 2 {v={0rigen = Endp3,Desting = BE,¥ Tay = 0,7 = 15,1_TAG = 6000,5¢ = {AC = 0,EndP = NE},IRY = 0}, pac={End10 = |
‘End.Pl,EndTD = Endp3,WTay = B000,TC = 10,ITag = 0,50 = {MAC = 7000 End? = Endp3}}}

B I
‘CLOSED'Enviar_cookie_Rck b v=fncigen = Endpd Destino = Endpd,v_Tag = 1000,T¢ = 11,I_TA¢ = £000,5C = {MAC = 0,EndP = RE}, DBX = 0}} |

COUKIE_ECHOED'Receber Cookie Ack 1. {v={0rigem = EndPlDesting = EndP3,¥ Tag = 6000,7¢ = 10,1 TAG = 1000,5¢ = {MAC = 7000,Endp = Eadp3},DEY = |
lU},pac={BndT0 = EndPd, EndTD = EndPl,¥Tag = 1000,7¢ = 11,ITag = 0,50 = {MAC = 0,Endp = HE}}}

ey T T T T

7-18 1
| ESTARELECTDO' Bnwiar Dados 1 fv={0rigen = Endpd,Desting = EndP3,v_Tag = £000,T¢ = 0,1_TAG = 1000,5C = {AC = 0,EndP = KE},DRX = 0}, cons(Send, |
Endd)}
|

|ESTREELECTDO' Receber DADOS 2: {w={0rigen = Ended,Desting = Endpl v Tag = 1000,7¢ = 0,1 TA6 = 6000,5 = {uAC = 0,EndP = KE},DRX = 0} pacs {EndTo \
|= EndPl,EndTD = EndPd,¥Tag = 6000,TC = 0,ITag = 1001, 3¢ = {MAC = 0,EndP = HE}}}

|BSTH.EELBGIDO'Recehe_SRcK 1: fv={origen = Endpd,Destine = Endrd,¥_Tag = 6000,TC = 8,I_TA6 = 100,50 = {MAc = 1001,EndP = BE},DEX = 0},pac={ |
EndT0 = Endpd,EndrD = Endpd,9Tag = 1000,7¢ = 3,ITag = 1001,60 = {MAG = 0,Endp = HE}}}

IR, 1
|ESTRBBLECIDD'Pmitiva_shutdom 1: {v={origen = Ended,Destine = Endf3,¥ Tag = 8000,7C = 0,I_TAG = 1000,5¢ = {HAC = 0,Endp = NEJ,DEX = O},con={ |
| ShotDowm, Ended)}

10:3-11 |
‘SHUTDM_PENDINGIBRVi&r_SHUTDm 1; {w={ocigen = EndP1,Destino = End3,¥ Tag = 6000,TC = 7,I1_TAG = 1000,5C = {MAC = 0,EndP = HE},DRX = 0}}

| ESTREELECTDO' BeoeberSHUTDOVH &: {v={0zrigen = EndP3,Destin

ndf1, ¥ Tag = 1000,7¢ = 0,1_TR = GO00,5C = JMAC = 0 Endp = BEY,IRX = 0 pae={ |
|BndT0 = EndP1,EndrD = EndPd,vTag = 6000,TC = 7,ITay = 0,5

MAG = 0,Ende = BE}})

&S
non

—

Figura 5.30 - Fungées dos Arcos 1 a 13 do Modelo CPN no Cenario 1
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| SHUTDOM_SENT ' Reveber SHUTDOV ACK 1. {v={0rigem = EndPl Destino = Endpd, ¥ Tag = 6000,7¢ = 15,T_TAG = 1000,3¢ = {MAC = 0,Endp = NE},DRX = 0}, |
|pac={BndT0 = EndPd,EndlD = EndP1,VTag = 1000,70 = &,ITag = 0,56 = {MAC = 0,EndP = HE}}}

16:15-31F
:smnmm_sznr'znviarsmnmm_cnmpr.zrz 1. {v={origen = Endpd, Desting = Endp3,¥ Tay = 6000,7¢ = 34,1 TAG = 100,50 = {tAc = 0,Endp = NE), DR = 0}} Jl

e |
|smnmm_nc&_szm‘Receher_smnmm_cumm & {v={irigen = EndP3 Destino = EndP1,¥ Tag = 200070 = 15,1 TAG = 6000,5¢ = {4AC = 0 Endl = FE}, |
|UBx = 0%, pac={EndT0 = EndPl,EndTD = EndPd ¥Tag = 6000,TC = 14, ITay = 0,50 = {MAC = 0 Endk = KE}}}

& s

]

| SHUTDOVE_ACK_SENT'Receber SKVIDOVH_COMPLETE 2. {v={Origem = EndP3 Destino = Endfl,¥ Tag = 1000,TC = 15,1TAG = 600050 = {AC = 0,ZndP = HE), |
‘DRJ( = 0%, pac={Endld = EndPd,EndTD = End?3 ¥Tag = 6000,TC = 34,ITag = 0,50 = {MAC = 0,EndP = BE}}}

| SHTDOVH_ACK_SENT'Receber SHUTDOVE_COMPLETE 2 {v={0rigen = Endp3,Destiny = Endel,v Tay = 1000,7c = 15,1_TAg = £000 50 = fuAc = 0,Endp = NE), \
|DRI = 0%, pac={End0 = Endpl,EndlD = EndPd, ¥Tag = £O000,7C = 4,ITay = 0,50 = {MRC = 0,End? = BE}})

e O S 0 5 RIS R R I R !
lCLUSED'Prjmitivas 1: {v={drigen = EndPl Desting = NE,¥ Tag = 0,TC = 15,1 TA& = 100,35 = JHAC = 0 Endl = KE},DRX = 0} con={Rssociate EndPd)} |

B T T T Tt m e m e n T m e m s T s T m e |
lCLDSED‘Env_INIT 1. fw={0cigen = EndPd,Desting = EndP3,V Tag = 0,1C = 1,I_TAE = 100030 = {MAC = 0,EadP = HE},DRX = 0}} |
__________________________ B e s e s e e
I554:21->1 ?

ﬁCLDSED'Recebe_pac_Init & {v={0rigem = Endrd, Destino = ¥E¥ Tag = 0,T¢ = 15,1 TAG = 6000, 5¢ = {MAC = 0,EndP = WE],DRX = 0}, pac={Endl0 = EndPl, 4
|ERATD = BndeS,¥Tag = 0,76 = 1,TTeg = 000,50 = (6A¢ = 0,EndP = 2}

Figura 5.31 - Fungées dos Arcos 14 a 24 do Modelo CPN no Cenario 1

5.9.5.2 Analise da CPN para o Cenario 2

O segundo cendrio ao qual o modelo ¢ investigado também pode ser visto na
Figura 5.32. Nesse caso, além dos eventos do cendrio anterior, apds o
estabelecimento da associagdo, ambos os endpoints realizam a troca de dados e a

qualquer instante o cliente pode solicitar o término normal da associcao.
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Figura 5.32 - Grafo de marcagdes alcangaveis para o Cendrio 2

Conforme pode ser visto no grafo de marcagdes alcangaveis para esse
cendrio, que tem 87 nos e 163 arcos, também ndo ha marcagdes com bloqueio e o
sistema sempre pode retornar ao estado inicial. As propriedades encontradas indicam
que o sistema ¢ limitado, vivo e reiniciavel, confirmando que o protocolo procede

corretamente aos eventos desse segundo cendrio.

5.9.5.3 Analise da CPN para o Cenario 3

O terceiro cenario ao qual o modelo ¢ verificado ¢ o de uma situagao onde

ambos o0s endpoints solicitam o estabelecimento da associagdo (igualmente a se¢do



118

5.4), realizam a troca de dados e, a qualquer instante, o Usuariol solicita o término

normal da associcao.

O grafo de marcagdes alcangéveis, gerado pelo Design/CPN, ¢ mostrado na
Figura 5.33. Ele tem 234 nos e 343 arcos. Nesse caso, ha marcacdes indesejaveis,
mortas. Isto pode significar que, caso o sistema realize a seqiiéncia de eventos que
levam a essas marcagdes (em vermelho), o sistema entrara num estado de bloqueio

(deadlock).

= cpeed @ ) 3s m
[

Figura 5.33 - Grafo de marcagées alcangaveis para o Cendrio 3

As marcacdes destacadas na figura acima sdo descritas a seguir.

No caso do cenario 3, apesar do sistema ser limitado, ele € ndo-vivo, nas

marcagoes 92, 99, 202 e 210. A Figura 5.34 mostra os detalhes dessas marcagdes.
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: c=Fepnd 0 <13 v/olx]

TOPOLOGIA'Usnariol 1. 1° (ShotDown, EndP3i++ 1° (Send, Endpd) [

ltopozaeza usnario? 1 enpty

TOROLOGIA' Servidor 1: enpty [

TOROLOGIA'TCE] 3: 1 (CLOSED, {0cigen = Eadpd,Desting = ME,¥ Tag = 0,7C = 15,1.TaG = 1000,5¢ = {MA¢ = 0,Ende = NE},DRX = 0} |

TOpOLOGIA'TER? 1, 1 (CLOSED, {urigen = Endp?,Desting = HE,W Tag = 3000,70 = 15,1.TA¢ = 0,5¢ = JuA = 0,EndP = BE,DRX = O}}

|TOPOLOGIA'TC3S 1 1" (GOOKIE_ECKOED, (Origen = EndPd, Desting = Ended,v Tag = 0,10 = 10,1TRE = 6000,50 = (uAc = 0,Endp = HE},ORK = 0}) |

TOPOLOGIA'BVFFER 1: 1" (Endr0 = BndPd, EndrD = Endpd,VTag = 0,7¢ = 10,1T4g = 0,56 = {AC = 0,BndP = BE}}++ 1'{EndT0 = BndPd,EndID = Endpd,v7ag = 6000,

|T6 = 2,TTay = 60005 = {MAC = 12000, EndP = Endp3}} |
|

|TIPOLDGCTA' Usnariod 1: 1 (ShutDown, End3}++ 1 (5end EndD3) |
TOROLOGIA Usnacind 1: enptp

| TOpOLOGTA' Servidor 1: enpty |
|TOBOLDIR 108D . 1" (CLO3ED, {prigen = Endpl, Desting = NE,_Tay = 0,7C = 15,1 TG = 1000, 50 = (4Ar = 0, Endp = HE),DRX = 0}) |
TUROLOGIR'TCB2 1 1' {CLOSED, {Drigen = EndP2,Destine = B2,¥ Tag = 3000,7¢ = 15,1 T8¢ = 0,3 = {WAC = 0,Endf = HE),IRX = 0V

|TOROLOGIR'TCB3 1: 1' (COOKIE_ECHOED, {drigen = EndP3 Destino = 2ndp3,¥_Tag = 6000,7C = 10,1_TAG = 6000,5¢ = {MAC = 12000,EndF = Endpd}, ORX = D)) |
TUROLOGIA BUERER 1: 1'{End0 = Endpd,EndID = Endpd,WTag = £000,70 = 10,TTag = 0,50 = {uAc = 12000,Endp = Endpdl} |

[ |
|TOPOLDGIR‘Usuarioi 10 1" {shotoown, Eadp3)++ 1 (5end Ende ) |
| TUROLOGIR' Usuariod 1: empty

TUROLOGIR Servidor 1 enply |
l70poL0cTa 16 1: 1 (COOXIE_ECHORD, {origen = EndPd,Desting = Endpd,0 Tag = 60007 = 10,1Tat = 100,86 = fuac = 7000, Endp = Endpd) DEX = ) |
|TOROLOGIA'TCE 1: 1" (CLOJED, {Drigen = EndP2,Desting = NE,Y_Tay = 3000,7C = 15,1.7AG = 0,5 = (AF = 0, EndP = HE},IBX = 0})

TOROLOGIA'TCBS 1: 1 {COOKIE WATT, {rigem = EndP3,Desting = Bndel,% Tag = 0,T¢ = 1,1 TAG = £000,5C = {MAC = 0 EndP = RE},DRX = 0V} |
| T0POLOGTA' EVFFER 1: 1° (EndTd = Endpd,EndTD = EndP3,Tag = 6000,70 = 10,TTay = 0,30 = {MAc = 7000,Endp = Endp3}) |

| ToponosIA' vsnariod 1: 1' {shutpowm, Endedj++ 1' (send Endpd) |
‘TOPOLOGIR'UsuariOE 1 empty

TOPILOGIA' fervidor 1: empty J
WropoLOsTA'TCE] 1 1 (COOKTE_WATT, {rigen = Endpd Desting = EndP3,v Tag = 0,70 = 1,1TAG = 100056 = {MA¢ = 0,Ende = WE),DRY = 0})

TOROLOGIA'TCEY 1: 1 (CLOSED, {ocigen = Ended,Desting = KE,%_Tag = 3000,7¢ = 15,1 TA6 = 0,50 = {HAc = 0,Endp = NE},IRK = 0 [
|TOPOLOGIA'TCBS 1: 1 {COOKIE ECHED, 40vigen = Enib3, Destin = EndPd,y Tag = 1000.T¢ = 10,1 TAG = 500,50 = uAc = 7000, Endl = Endely, RK = 1)) |
| TOPILOGIA'BUFFER 1: 1'{ERdT0 = EndPd,EndtD = EndPd,Wag = 1000,1¢ = 30,I7ag = 0,30 = {WAC = 7000,End? = Endpl}}

e e et = - —

Figura 5.34 -Marcagoes mortas (Deadlock) do modelo para o Cendrio 3

A partir da analise dessas marcagdes, foi possivel constatar que os deadlocks
encontrados no modelo ndo sdo oriundos da especificagdo do protocolo e, sim, do
fato de o modelo nao estar preparado para processar todas as seqiiéncias de eventos
de mensagens duplicadas ou inesperadas. Para que esses eventos e muitos outros
(cenarios) pudessem ser verificados seria necessario uma melhoria do modelo, o que

nao foi realizado no escopo desta dissertagao.

Contudo, o objetivo da dissertagdo foi alcancado pelo fato de que a
ferramenta rede de Petri foi, de fato, empregada para o estudo e verificagdo formal de
algumas funcionalidades do protocolo e de se ter constatado sua importancia no
estudo e desenvolvimento de protocolos de comunicagdo. A continuagdo do

desenvolvimento da CPN do SCTP fica proposta para trabalhos futuros.
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Capitulo VI — Conclusoes

Foi descrito, nessa dissertagdo, a importancia do protocolo SCTP no cenario
de convergéncia das redes SS7 e IP e foi realizado o estudo e verificacdo de
consisténcia de especificacdes funcionais do SCTP através da ferramenta Redes de
Petri. As experimentacdes das redes de Petri no modelamento formal das
especificagdes do protocolo SCTP tiveram objetivo de analisa-las qualitativamente e
ndo quantitativamente. Ou seja, o modelamento permitiu a verificacdo das
propriedades sistémicas estruturais e comportamentais ¢ ndao de desempenho do

protocolo.

A primeira vantagem de utilizar as RdPs foi evidenciada no processo de
especificagdo, visto que exige do modelador bons conhecimentos sobre o sistema a
ser desenvolvido. O processo de abstracdo do sistema fez com que fossem feitos
questionamentos sobre o sistema, funcionando como uma poderosa ferramenta de
feedback, tanto no estudo quanto no desenvolvimento do modelo do protocolo. De
modo mais consistente que o apresentado pelas RFCs, a descri¢cao dos protocolos, em
RdPs, apresentam as especificagdes de maneira formal, direta e sem ambigiiidade, o
que ¢ fundamental para o entendimento das especificacdes e para o correto

desenvolvimento do projeto.

Apesar do tempo demandado na fase de modelagem do sistema ser
consideravel, as etapas seguintes sdo mais rapidas e confidveis, e o tempo de
modelamento com RdP pode ser reduzido proporcionalmente a experiéncia do

modelador, que tende a crescer com a pratica na criagdo das redes.
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Os modelamentos baseados em redes de Petri com temporizagao,
desenvolvidos nessa dissertagdo, mostram ser especificacdes visuais convenientes
para expressar nao so as estruturas de controle, mas, principalmente, as restricdes de
tempo intrinsecas ao sistema, onde os mecanismos que tratam eventos temporais de
perda e retransmissdao de mensagens por time-out € o Heartbeat tém implicagao
fundamental na corre¢ao funcional do SCTP, evitando ou levando o sistema a uma

explosao de estados ou mesmo a um estado de bloqueio.

O aspecto do four-way handshake, que proporciona maior seguranga ao
protocolo SCTP, evitanto o ataque do tipo DOS (Denial of Service), foi especificado
facilmente pela RdP, tornando a visualizacdo dos eventos e procedimentos muito
mais perceptiveis. Além disso, a RdP permitiu vérias andlises sobre os efeitos dos
eventos temporais nessa fase do sistema e seus impactos na sincronizagdo, onde se

constatou a necessidade se definir as janelas de tempo corretas nesta fase do SCTP.

Situagdes que envolvem paralelismo, sincronismo, priorizacdo e decisao,
foram visualmente apresentadas pelas RdPs e, através do PAREDE, verificou-se
seqiliéncias de eventos aleatorios possiveis € a necessidade de se prever tais eventos e
preparar o sistema para processar tais eventos aleatorios. Gerando-se a Arvore de
Classes de Estados pode-se chegar as propriedades dindmicas do sistema, como
Limita¢do, Vivacidade, Reiniciacdo e, dessa forma, validar algumas funcionalidades

do protocolo nesse nivel de abordagem.

Ja a especificagdo baseada em CPN mostrou-se fundamental para a
modelagem detalhada das mensagens de controle do sistema, a ponto de nos
aproximar do cddigo do protocolo (Estrutura do codigo fonte do protocolo). Além
disso, o Design/CPN proveu recursos apropriados para abstragdes hierarquicas de
modelagem do SCTP, o que possibilitou a criagdo de um modelo bem estruturado
para visualizagdo e simulagdo. E, mais uma vez, o método de geracdo das marcagdes
alcancaveis mostrou-se fundamental, tanto na fase de elaboragdo do modelo quanto

na sua verificacdo. A validacao das especificagdes do SCTP foi possivel apenas para
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os dois primeiros cenarios. Para validar a corre¢ao funcional de outras especificacdes

do protocolo seria necessaria uma melhoria do modelo.

Nao obstante, o Design/CPN ndo faz andlise de redes com temporizagao.
Isso limita muito o desenvolvimento do modelo do sistema e, sobretudo, os
resultados de analise. Portanto, hd necessidade de uma ferramenta que tenha os

recursos de modelagem do Design/CPN e a capacidade de andlise do PAREDE.

O fato das especificagdes desenvolvidas em RdPs demonstrarem correcao
de algumas funcionalidades verificadas, ainda ndo ¢ suficiente para validar a
corre¢do do protocolo. Seria necessario desenvolver um modelo mais completo para
garantir a correcdo funcional do SCTP. No entanto, dentro dos objetivos desta
dissertacdo, o desenvolvimento dos modelos e suas andlises puderam evidenciar que
o emprego das redes de Petri no estudo, desenvolvimento e especificacdo de
protocolos de comunicagdao pode trazer maior garantia de funcionamento livre de

erro de projeto.

6.1 - Trabalhos Futuros

» Desenvolver um modelo completo, em RdPs, do SCTP; Desenvolver
ferramentas software que tenham o poder de modelagem do

Design/CPN e os procedimentos de analise do PAREDE;

» Estudo e emprego de RdPs Estocastica, Orientada a Objetos e de Logica
Fuzzy; Pesquisa e desenvolvimento de métodos formais de analise das

redes de Petri complexas;

» Pesquisa e desenvolvimento de ambientes de desenvolvimento de
protocolos; Pesquisa e desenvolvimento com o JAIN Protocol APIs, para

telefonia, INs, wireless networks e Internet.
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APENDICE - Conteido do CD-ROM

Faz parte desta dissertacdo de mestrado um CD-ROM que inclui alguns dos
documentos citados na se¢ao da Bibliografia, disponiveis em formato eletronico, e
muitos outros arquivos relacionados com redes de Petri e SCTP. Todos os
documentos publicos encontrados na Internet ao longo do periodo de pesquisa estao
disponibilizados no CD-ROM, exceto aqueles que sdo livros ou revistas ou os
publicados pelo ITU-T, IEEE ou ACM, que ndo sdo liberados para copia. Para esses

documentos ¢ necessario ser assinante das organizagdes.

Foi criada uma pasta /Bibliografia. Dentro dessa pasta existem as
subpastas /PetriNet e /SCTP. Dentro de /PetriNet existem as subpastas
/Documentos ¢ /Ferramentas, e dentro dessas subpastas uma colecdo de
documentos e ferramentas encontradas. Dentro da subpasta /SCTP estdo varios
documentos do IETF (RFCs e Drafts Internet) relacionados ao SCTP e outros artigos
publicos encontrados. Todos os documentos estdo no formado .txt, .pdf, .ps ou

Jhtm.

Finalmente, dentro da pasta /bibliografia existe ainda a subpasta

/Dissertacao, onde se encontra este documento em formato eletronico, em PDF.
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