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Resumo

Esta dissertacdo propde um sistema de apresentacdo de senhas em maquinas hostis, baseado er
Teoria dos Codigos, mais especificamente no conceito de arranjo. Seu objetivo é permitir que o
usuario informe sua senha ao servidor sem ter que digitd-la ou informa-la de maneira explicita. O
sistema visa garantir a seguranca do usuario mantendo sua senha protegida em todo o processo de
comunicacao, considerando o fato de que a maquina do usuario € hostil.

Palavras-chave Senha , Criptografia , Seguranca , Protocolo.

Abstract

This dissertation proposes a password presentation system in hostile machine, based on Coding
Theory or, more specifically, the standard array concept. The objective is to permit the user to inform
his password to a server with no key in or to inform in a explicit manner. The system aim is to
guarantee the user’s security keeping his password protected in the whole communication process,
considering the fact that the user's machine is hostile.

Keywords: Password, Cryptography, Security, Protocol.
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Capitulo 1

1.1 INTRODUCAO

A era da computacdo eletronica digital, iniciada durante a Segunda Guerra Mundial, trouxe
enormes avangos em nossa capacidade de “processamento de informacdes”. Os beneficios destes
avancos sao claros, e hoje, passados mais de 50 anos daqueles primérdios, a tecnologia de processa:
mento e comunicacéo de dados permeia toda a sociedade.

Um problema milenar, e que se agravou com a automacéao do processamento da informacéo, € o
problema do sigilo das informacdes. Pode-se dizer que com o surgimento da escrita, surgiu também
o problema de se manter documentos protegidos do conhecimento daqueles para o qual o0s mesmos
nao fossem destinados [6].

A autenticacdo do usuério é uma das formas mais comuns para se prover uma acesso individual
seguro e confidencial a informacfes pessoais ou servigos. Esta autenticacdo normalmente é feita
através da utilizagéo de senhas [13].

Porém, a seguranca é um grande problema para usuarios [20] e sistemas que utilizam servi¢os de
senhas como bancos, comércio eletrénico e sistemas corporativos [16]. Estas senhas sao utilizadas
para diversos fins, dentre eles: autenticagéo, acesso e transacdes bancarias. Autenticacdo de senhas
por exemplo, é uma das operacdes mais comuns e elementares para proteger recursos de acessos na
autorizados [19]. Porém, ter uma senha [13] e nédo utilizar mecanismos para manter o seu sigilo e

autenticidade tornam os sistemas que se utilizam deste recurso bastante vulnerveis [12]. Senhas



podem ser capturadas, observadas, quebradas [8] e facilmente descobertas [11] [21].

1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL

O objetivo deste trabalho é utilizar a Teoria dos Cdédigos visando desenvolver um sistema de
apresentacao de senhas seguro. Neste caso, a Teoria dos Codigos [3] [2] ndo € utilizada para detectar
e corrigir erros de transmisséo [9] e sim para desenvolver um sistema de apresentacao de senhas de
modo a prover um nivel tal de seguranca, que o usuario prova conhecer a sua senha, sem ter que digita-
la ou aponta-la durante o processo de comunicacdo. Neste contexto, o resultado da apresentacédo da
senha € igual a senha mais um ruido. O vetor resultante é analisado no contexto da Teoria dos Codigos
e oruido é eliminado. Paraisso, o protocolo proposto é basicamente desenvolvido a partir do conceito

de arranjos [2].

1.2.2 OBJETIVOS ESPECIFICOS

. Apresentar uma visao geral de criptografia, demonstrando a sua importancia na protecao da
informacéo;
. Apresentar alguns itens relativos as estruturas algébricas utilizadas em teoria dos c6digos;
. Apresentar os principais conceitos de teoria dos codigos;

. Definir um sistema de apresentacéo de senhas utilizando teoria dos codigos.

1.3 MOTIVACAO

Apds um estudo sobre manipulacdo de senhas e seus aspectos de seguranca, foram detectadas

algumas vulnerabilidades relacionadas a informacédo de senhas. A necessidade por propostas rela-



cionadas a apresentacao de senhas de forma segura foi a motivagédo para esta pesquisa.
Esta proposta de dissertacao tem como objetivo propor um sistema de apresentacao de senhas que
visa melhorar a segurangca no momento em que o usuario informa sua senha, para que a mesma nao

seja capturada.

1.4 ARTIGO SUBMETIDO

Titulo: Apresentacdo de Senhas em Maquinas Hostis

Evento: Sétimo Simpdsio Brasileiro de Seguranca, a ser realizado no periodo de 08 a 11 de

novembro de 2005.

Local: Sao José dos Campos - SP

1.5 ESTRUTURACAO DESTE TRABALHO

Este trabalho esta estruturado da seguinte forma: o Capitulo 2 apresenta uma visdo geral sobre
criptografia, suas principais definicdes e as formas de criptografia existentes. O Capitulo 3 apresenta
uma abordagem sobre estruturas algébricas. O Capitulo 4 apresenta um panorama sobre teoria dos
codigos e suas principais definicdes. O Capitulo 5 apresenta uma proposta de apresentacao de senhas
em maquinas hostis. E apresentado um novo sistema de apresentacio de senhas que permite que ¢
usuario informe a sua senha ao servidor sem ter que digita-la ou informa-la de maneira explicita. O
Capitulo 6 apresenta as consideracdes e conclusdes finais deste trabalho. As referéncias utilizadas no
decorrer do texto dizem respeito aos livros textos e artigos utilizados durante o desenvolvimento do

trabalho.



Capitulo 2

CRIPTOGRAFIA

2.1 INTRODUCAO

A criptografia consiste num processo de codificagéo (cifragem) e decodificacéo (decifragem) de
dados, que dificulta a interceptacao desautorizada da informacdo. Este capitulo tem como objetivo
apresentar os fundamentos da criptografia, sua nomenclatura, os principais sistemas criptogréaficos e
suas caracteristicas.

O capitulo esta estruturado da seguinte forma: a secdo 2.2 mostra a definicdo e os principais
servicos oferecidos pela criptografia; na secdo 2.3 é apresentado o conceito de criptoanalise; a secao
2.4 mostra os tipos de criptografia existentes; a se¢ao 2.5 descreve a assinatura digital; e na se¢ao 2.6

€ apresentado o conceito da funcdo Hash.

2.2 CRIPTOGRAFIA

Criptografia € uma palavra de origem greg&riptds” = escondido ¢grapho” = grafia. E a
arte ou ciéncia de escrever em cifra ou em cédigos. Em outras palavras, é um conjunto de técni-
cas que permitem tornar uma mensagem originalmente escrita com clareza, chamada texto original

(plaintext), em uma mensagem codificada, chamada texto cifrado (ciphertext), de forma a permitir



gue normalmente apenas o destinatario a decifre e compreenda, com a utilizacdo de uma chave.

Para que a mensagem seja codificada, € preciso cif@flar € o ato de transformar dados em
alguma forma ilegivel. Seu propdsito € o de garantir a privacidade, mantendo a informacéo oculta a
gualguer pessoa néo autorizada, mesmo que esta consiga visualizar os dados cifrados.

Para que o destinatario possa compreender a mensagem, € necessario ddadcifiar € o
processo inverso da cifragem, ou seja, transforma os dados cifrados na sua forma original, inteligivel.

Para cifrar C) ou decifrar D) uma mensageniM), sdo necessarias informac¢des secretas chamadas
chaves K) ou senhas. A mesma chave pode ser utilizada tanto para cifrar como para decifrar men-
sagens. Entretanto, hd mecanismos que utilizam chaves diferentes.

O processo de cifragem € dado por:

MC=Cg(M)
O processo de decifragem é dado por:

M =Dg(MC)

A criptografia ja estava presente no sistema de escrita hieroglifica dos egipcios. Desde entdo vem
sendo muito utilizada, principalmente para fins militares e diplomaticos. A criptografia no ambito da
computacao é importante para que se possa estabelecer seguranca em todo o ambiente computacional
Ela é usada para garantir as informac¢des ou dados (armazenados ou em transito) [11].

Alguns conceitos correntes em criptografia sao [18]:

Confidencialidade: garante o sigilo da informacdo. Somente usuarios autorizados tém
acesso a informacdo. Caso um individuo n&o autorizado consiga acessar a informacéo, ele ndo con-
seguira interpreta-la ;

Autenticacao: processo que permite ao sistema verificar se 0 processo ou a pessoa com
guem esta se comunicando é de fato quem alega ser;

Integridade: garante ao usuario que a informacao correta (original) ndo foi alterada nem
intencionalmente nem acidentalmente;

Nao-repudiacao:evita que um emissor negue o envio de uma mensagem.

5



2.3 CRIPTOANALISE

Criptoanalise é uma palavra de origem greg&ryptés” = escondido ¢analisys’ = decom-
posicdo. E a arte ou ciéncia de determinar a chave ou decifrar mensagens sem conhecer a chave. Uma
tentativa de criptoanalise é chamada ataque. Em outras palavras, a criptoandlise trata dos ataques aos
sistemas criptograficos (criptossistemas).

Segundo [1], a criptoanalise moderna parte do pressuposto de que um atacante (criptoanalista)
conhece qual o criptossistema esta sendo usado. E pressuposto que apenas a chave e o texto origi-
nal sdo secretos. O atacante tenta recuperar 0s textos originais a partir dos textos cifrados ou tenta
descobrir quais chaves estado sendo usadas.

Estes sao alguns tipos de ataques [1]:

Ataque somente ao texto cifradoO atacante conhece os textos cifrados e tenta recuperar
0s textos originais correspondentes ou a chave;

Ataque com texto original conhecido: O atacante conhece um texto original e o texto
cifrado correspondente ou diversos de tais pares. Ele tenta descobrir a chave usada ou decifrar outros
textos cifrados;

Ataque com texto original escolhido:O atacante € capaz de cifrar textos originais sem
conhecer a chave. Ele tenta descobrir a chave usada ou decifrar outros textos cifrados;

Ataque com texto original adaptavel escolhidoO atacante € capaz de cifrar textos orig-
inais. Ele é capaz de escolher novos textos originais como uma funcéo dos textos cifrados obtidos,
mas ndo conhece a chave. Ele tenta descobrir a chave ou decifrar outros textos cifrados;

Ataque com texto cifrado escolhidoO atacante pode decifrar textos escolhidos, mas néo
conhece a chave. Ele tenta descobrir a chave.

Existem varias maneiras de montar esses ataques. Um ataque simples, somente ao texto cifrado,
consiste na sua decifragem usando todas as chaves possiveis. Esse ataque éxcisameaxiaustiva
O texto original correto esta entre 0s poucos textos que fazem sentido que o atacante obtenha. Dada

a velocidade dos computadores modernos, esse ataque é bem-sucedido sobre muitos criptossistemas



2.4 TIPOS DE CRIPTOGRAFIA

A criptografia pode ser classificada, de acordo com o tipo de chave utilizada, em duas categorias:
simétrica e assimétrica Os criptossistemas simétricos utilizamrgptografia convencional Ja os

criptossistemas assimétricos utilizarargtografia de chave publica

2.4.1 CRIPTOGRAFIA SIMETRICA

A criptografia é simétrica se a chave usada na cifragem € igual a chave usada na decifragem. Para
tanto, € necessario estabelecer um acordo entre as partes que se comunicam para que a mesma chav
seja utilizada, antes do inicio do processo de envio e recebimento de mensagens cifradas. Veja o
exemplo a sequir:

Exemplo 2.1:Alice (A) deseja enviar uma mensagem para B®p Entéao, eles devem escolher
em comum uma chave secrekd.(Apos a escolha da chaw,cifra a mensagem origindd com K

e envia a mensagem cifrada p&a
MC = Cy(M)

Apos receber a mensagem cifratlaC', B pode decifrar a mensagem utilizando a chave secreta

K:

Este tipo de criptografia pode ser representado como mosiguea 2.1 A cifra a mensagem
original com a chav& e envia o texto cifrad®. Ao receber a mensagem cifradiaytiliza a mesma
chaveKpara decifrar a mensagem.
A utilizacdo da criptografia simétrica garante a confidencialidade na comunicagéo e possui uma
implementacédo simples. Porém, apesar de sua simplicidade, existem alguns problemas [19]:
Cada par necessita de uma chave secreta para se comunicar de forma segura. Portanto, estas
devem ser trocadas entre as partes e armazenada de forma segura, 0 que nem sempre € possivel d

garantir;



E

l Ilensaze m Cifiada l
. —_— e 1 Deciflagem | ——
; B

e reager Crigival A Mlersaze m Onginal

Figura 2.1: Sistema de Criptografia Simétrica

N&o garante a identidade de quem enviou ou recebeu a mensagem;

Sua seguranca esta diretamente ligada ao tamanho da chave. Quanto maior for a chave, mais
seguro € o criptossitema;

A quantidade de usuarios em uma rede pode dificultar o gerenciamento das chaves, devido
ao numero de chaves necessarias para que 0s mesmos se comuniquem. A quantidade de chaves par:

a comunicacgao entre n usuarios é dada por [22]:

— n(n—1)
Qchaves - 2

Um dos exemplos mais difundidos de algoritmo criptogréafico simétrico é o Data Encryption Stan-
dard (DES) [11] . Por muitos anos, esse criptossistema foi o padrao de criptografia nos Estados
Unidos e era usado em todo mundo. Hoje, o DES ndo é mais seguro. Em outubro de 2000, o
secretario de comércio dos Estados Unidos anunciou o novo Padrdo Avancado de Codificacdo Crip-
tografica (Advanced Encryption Standard) proposto a nacdo. Ele declarou vencedora a férmula Ri-
jndael de criptografia de dados (desenvolvida por Joan Daemen e Vincent Rijmen) escolhida em um
concurso que levou trés anos. Entretanto, existem muitas variantes seguras do DES e a maioria dos
sucessores sugeridos para o DES sao similares a ele. Portanto, o DES ainda é um criptossistema
importante [1].

Outros exemplos de algoritmos simétricos sao: 3DES, IDEA, RC5 e RC6.



2.4.2 CRIPTOGRAFIA ASSIMETRICA

A criptografia € assimétrica se utiliza um par de chaves: uma publica, que cifra a mensagem, e
uma privada, que decifra a mensagem; ou vice-versa. A chave privada deve ser mantida em segredo,
enguanto a chave publica deve ser publicada.

Este tipo de criptografia foi inventado em 1976 por Whitfield Diffie e Martin Hellman [19]. Veja
0 exemplo a seguir:

Exemplo 2.2:Alice (A) deseja enviar uma mensagem para B®p B possui duas chaves, uma
chave publicak Uz que é conhecida pok, e uma chave privad& Rz que somente ele conhece.

Para cifrar a mensagem origindl a ser enviada pai, A utiliza a chave publica dB:
MC = CKUB (M)

Ao receber a mensagem cifragl&C’, B utiliza sua chave privada para obter a mensagem decifrada

M:
M = DKRB(MC)

Este tipo de criptografia pode ser representado como moBigaiie 2.2 Para cifrar a mensagem
original, A utiliza a chave publica dB. ApenasB podera decifrar a mensagem cifrada utilizando sua
chave privada.

Nos sistemas de chave publica, a geréncia de chaves € muito mais simples do que nos sistemas
simétricos. Eles n&o so simplificam a gerencia de chaves, mas podem ser usados para gerar assinaturas
digitais [1].

Os algoritmos de chave publica e privada exploram propriedades especificas dos numeros primos
e, principalmente, a dificuldade de fatora-los, mesmo em computadores rapidos. Outros problemas
matematicos em que os algoritmos podem se basear sdo o logaritmo discreto e as curvas elipticas [1].

Um dos principais exemplos de algoritmo assimétrico € o RSA, batizado com 0s nomes de seus

inventores Ron Rivest, Adi Shamir e Len Adleman. O algoritmo foi publicado pela primeira vez
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Figura 2.2: Sistema de Criptografia Simétrica

em 1978 [14]. Foi o primeiro criptossistema de chave publica e ainda € um dos mais importantes.
Pode ser usado para esquemas de assinaturas digitais, autenticacbes e em mecanismos de segurang
de e-mail [22].

Sua seguranca esta intimamente relacionada a dificuldade de encontrar a fatoracdo de um namero
inteiro positivo multiplo, que € o produto de dois numeros primos grandes [1].

O RSA foi patenteado em 1983 e até hoje néo revelou qualquer falha importante. E possivel
gue um dia alguém descubra uma forma de quebrar o RSA sem usar a forca bruta. Tal achado
revolucionaria a atual Teoria dos Numeros e garantiria fama e fortuna para o descobridor [19].

Outros exemplos de algoritmos assimétricos sdo: Rabin, EIGamal, Curvas Elipticas, McEliece

(que utiliza Teoria dos Cédigos), entre outros.

2.4.3 CRIPTOGRAFIA SIMETRICA X CRIPTOGRAFIA ASSIMETRICA

Atualmente, inUmeros sistemas criptograficos utilizam como modelo de criptografia um modelo
denominado hibrido. Nestes modelos séo utilizados conjuntamente os dois tipos de criptografia,
fazendo uso das boas caracteristicas de cada uma. Um exemplo é aquele em que os sistemas de chav:
publica sdo utilizados para a distribuicdo de chaves secretas. Em seguida, estas chaves secretas sac
utilizadas por sistemas simétricos na cifragem dos dados a serem transmitidos.

Os modelos hibridos utilizam as principais caracteristicas dos sistemas criptograficos simeétricos

e assimétricos. A comparacao entre as duas categorias de criptografia é apresefahdim2al
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Tabela 2.1: Comparacao entre criptografia simétrica e assimétrica

Simétrica Assimeétrica
Cifragem/Decifragem Réapida Lenta
Geréncia e distribuicdo das chavesComplexa Simples
Numero de Chaves 1(secreta) | 2(privada e publica
Vulnerabilidades Maior Menor
Assinatura Digital N&o oferece Oferece

Os algoritmos criptograficos podem ser combinados para a implementacdo dos trés mecanismos
criptograficos basicos: o ciframento, o deciframento e a assinatura. Estes mecanismos sao, por exem-
plo, componentes dos protocolos criptograficos, embutidos na arquitetura de seguranca dos produtos
destinados ao comércio eletrdnico [18]. Estes protocolos criptograficos, portanto, provém os servigos
associados a criptografia que viabilizam o comércio eletrénico: disponibilidade, sigilo, controle de

acesso, autenticidade, integridade e ndo-repudio.

2.5 ASSINATURA DIGITAL

A assinatura digital € definida utilizando criptografia com chave publica e permite garantir a aut-
enticidade de quem envia a mensagem. As assinaturas digitais sdo utilizadas para assinar documen-
tos eletrbnicos como, por exemplo, contratos eletrbnicos, transacdes bancarias e correspondéncias
eletrbnicas que envolvam responsabilidade civil [1].

Uma assinatura digital pode ser conseguida quando se utiliza a chave priv&ajalé quem
assina para cifrar uma mensagem. A verificagdo da assinatura € feita com a chave piib)ica (
correspondente. A assinatura é considerada auténtica se o resultado da decifragem corresponde a
mensagem original. A garantia esta no fato de que apenas o detentor da chave privada (correspondente
a chave publica utilizada) poderia ter gerado aquela mensagem cifrada. Veja o exemplo a seguir:

Exemplo 2.3:Alice (A) deseja mandar uma mensagem assinada paraHBol (possui duas
chaves, uma chave publi¢al/, que € conhecida pd e uma chave privad& R, que somente ela

conhece. Para gerar uma assinatura da mensagem oiiaaer enviada pard, A utiliza a sua

11



chave privada e calculd/ C:
MC = CKRA (M)

O valor M C é a assinatura dél. Ao receber a assinaturd C, B utiliza a chave publica da
para obter a mensagem decifrddaA assinatura somente € auténtica quando a igualdade a seguir €

verificada.
M :DKUA (MC)

Este processo pode ser representado como moBigai 2.3

NaFigura 2.3 para assinar a mensagem origilglA utiliza sua propria chave privadB.podera
decifrar a assinatur®/ C', utilizando a chave publica d&.

A assinatura digital empregada como foi mostrada acima néo garante a confidencialidade da men-
sagem. Dado que a chave publica € de conhecimento publico, qualquer um pode decifrar a assinatura.
No entanto, tem-se certeza de que a cifragem foi realizada pelo detentor da chave privada correspon-
dente. O algoritmo usado para gerar a assinatura precisa garantir que, se a chave privada nao for
conhecida, ndo seja possivel criar uma assinatura valida.

Existem varios métodos para gerar e verificar assinaturas digitais como Schnorr, EIGamal e Fiat-

Shamir [1].

2.6 FUNCAO HASH

Funcdo Hashou resumo de mensagem € uma técnica que, ao ser aplicada, gera um resumo
criptografado de tamanho fixo e pequeno de uma mensagem de qualquer tamanho. Ela funciona como
uma impresséo digital de uma mensagem, pois gera, a partir de uma entrada de tamanho variavel, um
valor fixo pequeno: digestouvalor hash Este valor esta para o conteudo da mensagem assim como
o digito verificador de uma conta-corrente esta para o numero da conta [19].

A funcdo hash oferece agilidade nas assinaturas digitais e garante a integridade do documento

recebido. Ela pode ser representada por:
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Figura 2.3: Sistema de Assinatura Digital
h=H(M)

ondeM é uma mensagem de tamanho variavel(M) € o valor hash de tamanho fixo. Suas
propriedades béasicas sao [19]:
dificil de fazer a operacéao reversa (funcéo unidirecional), ou seja, dado um resumo é muito
dificil obter a mensagem original;
uma pequena modificacdo na mensagkh garaM’ faz com queH(M) seja diferente
deH(M’) . Assim, apds o resumo de uma mensagem ter sido calculado através do emprego de uma
funcdo hash, qualquer modificagdo em seu conteddo - mesmo em apenas um bit da mensagem - seré
detectada, pois um novo calculo do resumo sobre o contelldo modificado resultard em um resumo
bastante distinto.
O exemplo a seguir mostra uma utilizagéo da fungéo hash:
Exemplo 2.4:Suponha que AliceX) envia um resumohk) e a mensagem\), ambos cifrados
com sua chave privad& R 4 para Bob B). B decifra tudo com a chave publica Ae Em seguidaB
calcula um novo resumi’ com base na mensagem recebiblg € depois compara os dois valores.
Se estes valores forem iguals-£ 7'), significa que a mensagem nao sofreu alteracfes, o que garante
a integridade da mensagem. Observe que neste exemplo, Alice assina a mevsageamente
com 0 resuma.
Este processo pode ser representado como mobigue 2.4 NaA calcula o resumo da men-

sagenmM utilizando a funcadd. A mensagem origind¥ é concatenada com o resurioO resultado
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Figura 2.4: Assinatura Digital utilizando Fun¢éo Hash

é cifrado com a chave privada de K R4 e enviado par8. Este, por sua vez, decifra o pacote re-
cebido com a chave publica #e KU 4. Em seguida, calcula o resumhbda mensagerivl recebida

e compara os dois resultados. Se eles forem igaais §'), B tem certeza que a mensagem nao foi
alterada.

Muitas fun¢Bes hash podem ser obtidas gratuitamente. As mais famosas sdo as da familia MD
(Message Digest), de Ron Rivest. Sdo elas: MD5, MD4 (precursor do MD5) e MD2 [19]. Pode-se
citar também o SHA-1 (Secure Hash Algorithm) [1]. A seguir serdo apresentadas algumas infor-
macoes a respeito de cada um dos algoritmos citados acima:

MD2: E uma funcéo de dispersdo unidirecional simplificada e produz um resumo de 128
bits. Sua seguranca é dependente de uma permutacéo aleatoria de bytes. E a mais lenta e menos
segura da funcdes hash citadas;

MD4: Nao é mais utilizado. Apos terem sido descobertas algumas fraquezas, Ron Rivest
escreveu 0 MD5;

MD5: E uma funcéo de disperséo unidirecional que produz um resumo de 128 bits, para
uma mensagem de qualquer tamanho.

SHA-1: E uma funcéo de dispers&o unidirecional que gera um resumo de 160 bits a partir

de uma mensagem de tamanho qualquer.
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2.7 CONCLUSAO

Neste capitulo foram apresentados os principais termos utilizados na criptografia, a definicdo
e classificacdo de alguns métodos criptograficos. O proximo capitulo apresenta alguns conceitos

de Estruturas Algébricas, necesséarias ao entendimento de alguns conceitos relativos a Teoria dos

Cadigos.
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Capitulo 3

ESTRUTURAS ALGEBRICAS

3.1 INTRODUCAO

As estruturas algébricas sdo um ramo da Matematica que estuda corpos, grupos, conjuntos, arit-
mética modular, vetores, espacos vetoriais, transformacdes lineares, entre outros.

A Teoria dos Codigos que € apresentada no capitulo 4 utiliza uma série de conceitos de estruturas
algébricas. Este capitulo tem como objetivo apresentar alguns de seus fundamentos, necessarias ao
estudo da teoria dos cédigos.

O capitulo esta estruturado da seguinte forma: a se¢do 3.2 mostra a definicdo de conjunto; na
sec¢do 3.3 € apresentado o conceito de grupo; a se¢do 3.4 mostra 0 que € um anel; a se¢édo 3.5 define
corpo; na secédo 3.6 € apresentado o conceito de nimeros primos; na secéo 3.7 define-se aritmética
modular e suas propriedades; a se¢do 3.8 mostra a definicdo de vetor; a secdo 3.9 mostra o0 que é
matriz e algumas operacdes relacionadas; a secéo 3.10 descreve espaco vetorial; a se¢ao 3.11 define

espaco dual; e, finalmente, na secédo 3.12 mostra o que é uma transformacao linear.
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3.2 CONJUNTO

Um conjunto S é definido como sendo uma colegdo de elemefi@say, ..., a,, }. Dependendo
do numero de elementos contidos Sraste € dito ser um conjuntimito ou infinito. Se um elemento
a; pertence ao conjunts, representa-se isso compe S oua; € {ay, as, ..., a, } [6].

SejasS um conjunto. Uma operacgédo binéria ‘sobre elementos dé é uma regra que assoda
elementos: e b de S a um terceiro elementq Unico, definido por = a o b ec € S. Neste caso, a
operacao é dita ser fechada e

Além disso, uma operacgédo binaria dita ser associativa se, e somente se, para quaisquer ele-

mentosa, b e ¢ do conjuntaS, pode-se expressar a relagéo
(aob)oc=uao(boc).

Se paratoda,b € S, tem-sex o b = b o a, a operacao é dita seomutativa

3.3 GRUPO

Um conjunto ndo-vazid- associado a uma operacgao binarié chamado grup& = {G, o} se
0s seguintes axiomas forem satisfeitos [6]:

i. A operacdo binéaria é fechada;

ii. A operacao binéria é associativa;

iit. G contém o elemento identidade e, Unico, tal que para qualquer elementd-, temos
aoe=eoa=a,

iv. Para qualquer elementoc G, existe o elemento inverso, Uniao,! € G, tal quea o a™! =
altoa=ce.

Um grupoG é chamaddbeliano se a operagéo binériafor comutativa emz. Geralmente, se
a operacao eny for “adi¢cdo”, G é dito ser um grup@ditivo, e se a operagao for “multiplicacao”,
G é dito um grupamultiplicativa. Além disso, em um grupo aditivo, geralmente representamos o

elemento identidade pelo simbol6”“(zero) e o elemento inverso de um elementd por “—a”,
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enquanto que num grupo multiplicativo usama$(um) como elemento identidade e*!” como o
inverso de &”.
Se A e B séo subconjuntos de um grup entéo escreve-se
AB={ab:a€ Abe B},0uA+B={a+b:ac A be B}
Também escreve-seem vez de{a}.
Exemplo 3.10 conjuntoG = {0, 1, 2,3} com a operacao “soma méduldforma a estrutura de

um Grupo Abeliano Aditivo, como apresentadoTadela 3.1

3.3.1 SUBGRUPO

Um subconjuntad de um grupa& é chamadsubgrupo de G, se o préprioH forma um grupo
com a operacgédo induzida d& SeH é subgrupo dé' ea € G, entdoH a € chamadalasse lateral
a direita de H e o conjuntax H € chamadealasse lateral a esquerda dél.

Um subgrupa” de G é chamado subgrupo normal,se Ha C H paratoda: € G. Equivalen-
temente 4 € normal, sea H = Ha paratoda: € G, isto é, se as classes laterais a direita e a esquerda
de H coincidem.

Exemplo 3.7423] As permutacdes de simbolos formam um grupo sob composi¢céo de apli-

cacgOes; é chamado grupo simétrico de gr&aué denotado pas,,. Os elementos dé€; sdo:

1 2 3
5:

1 2 3

1 2 3
Ty =

3 2 1

1 2 3
o1 =

2 31
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Tabela 3.1: Exemplo de um Grupo Abeliano de 4 elementos

+/0 1 2 3
0/0 1 2 3
11 2 3 0
212 3 01
3|3 0 1 2
1 2 3
T =
1 3 2
1 2 3
T3 =
21 3
1 2 3
P2 =
3 1 2
(123 )
Aqui, € a permutacéo que transforma— i, 2 — j,3 — k. Atabela de
i j ok

multiplicagéo deS; é mostrada ndabela 3.2

(O elemento na-ésima linha é-ésima coluna éb.) O conjuntoH = {{, 7, } € um subgrupo de

Ss; suas classes laterais a direita e a esquerda sao:

Classes laterais a direita Classes laterais a esquerda
H={{n} H={¢n}

Hoy = {1, 72} ¢or1H = {1, 73}

Hoy = {¢2, 13} ¢oH = {¢2, 2}

Observe que as classes laterais a direita e as classes laterais a esquerda sao distintasi/portanto,

ndo é um subgrupo normal dg.
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Tabela 3.2: Tabela de Multiplicagéo de
§ T T T3 01 P2
3 § m T T3 O @
T T § Q1 P T T3
T T2 2 & 91 T3 0T
3| T3 91 P2 § T T
Gr| o1 T3 T T2 P €
G2 | P2 T2 T3 T § P

3.4 ANEL

Um anel é formado por um conjunf® com duas operacdes binarias, e ‘., soma e multipli-
cacao respectivamente, sobre os elementas.dalém disso, deve satisfazer os seguintes axiomas
[6]:

i. {R,+} forma um grupo Abeliano;

ii. A operacgéo de multiplicacao é fechada &m

ii1. A multiplicacao é associativa;

iv. A multiplicacao é distributiva sobre a soma, de tal forma que

a.(b+c) = (a.b) + (a.c),a,b,c € R.

Se a operacao de multiplicacéo for também comutativa, édtddito ser um Anel Comutativo.

Exemplo 3.30 conjunto{0, 1,2, 3} com as operacdes de soma e multiplicagdo méeylforma

um anel comutativo, como mostralabela 3.3

3.5 NUMERO PRIMO

Sejap um inteiro tal quep # 1 ep # —1. Diz-se quep é primo se 0s seus Unicos divisores sdo
1,—1,p e —p. Por exemplop2,3 e —11 sdo primos, enquanto qué nao é primo poi$ é divisor
de 35 (5/35). Um ndmero que néo é primo é ditomposta Assim35 € um numero composto. Os
namerosl e —1 ndo s&o primos hem Sao compostos.

Propriedade fundamental dos nimeros primog5]: Sejap um ndmero primo & e b inteiros
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positivos. Se é divisor de(a.b) (em simbolo®|a.b), entdop é divisor dez oup é divisor deb.

3.6 ARITMETICA MODULAR

Seja um numero inteiro positive e qualquer inteirai. Sea for dividido porn, obtém-se um
quocientey e um restor, tal quea = gn + 7,0 < r <n;q = |a/n].

Dadosa e n conforme indicado acima, sempre é possivel encoparque satisfacam a relacéo
acima.

Sea € um inteiro en € um inteiro positivo, define-semod n como o resto obtido da divisdo de
a porn. Assim, para qualquer inteikg pode-se escrever que= |a/n| .n + (a modn).

O operador médulo possui as seguintes propriedades:

. a = b mod n se n|(a-b)

. Sea modn =b modn entdoa = b mod n;

. Sea =bmodn entdo b= amodn;

. Se(a = b mod n) e (b= c mod n )ento a= ¢ mod n.

3.6.1 OPERACOES DA ARITMETICA MODULAR

O operadofmod n), por definigdo, mapeia todos os inteiros em um conjunto de intgitas..., (n—
1)}. A aritmética modular possui as seguintes propriedades:

. | (@mod n) + (bmod n) modn = (a + b) modn

. | (@mod n) - (bmod n) modn = (a — b) modn

. | (@mod n) . (bmod n) mod n = (a.b)nod n

3.7 CORPO

Um conjunto ndo vazidd € um corpo se ek pode-se definir duas operacgdes, denotadas-por

(adicao) e (multiplicacao), satisfazendo as seguintes propriedades [10]:
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Tabela 3.3: Exemplo de um Anel Comutativo de 4 elementos.
+/0 1 2 3

wpnNhPEFE O

OO OO O WwWwNEFRO
WNPFPOFPOWNNLEPEF
NONONREROWN
P NWOWNEFEOW

WN - O

a) Da adicao:

. a+b=b+a,a,be K (propriedade comutativa).

. a+ (b+c¢)=(a+b)+c,a,b c e K(propriedade associativa).

. Existe um elemento e, denotado pof e chamado de elemento neutro da adi¢édo, que

satisfaz
0+a=a+0=a,a € K.

. Para cada &, existe um elemento eil¥, denotado pora e chamado depostodea (ou

inverso aditivadea) tal que

b) Da multiplicacéo:

. a.b =b.a,a,b € K (propriedade comutativa).

. a.(b.c) = (a.b).c,a,b, c € K(propriedade associativa).

. Existe um elemento ey, denotado pot e chamado delemento neutrda multiplicacéo,

gue satisfaz
l.a=al=a,a€ K.

. Para cada elemento ndo nulode K, existe um elemento ey, denotado por

a~' e chamado de inverso multiplicativo detal que
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C) Distributiva:

. (a+0b).c=ac+bcabceK

Observacoes:

. A notacao do produto é simplificada utilizando-se simplesm@npara o produta.b.

. Os elementos de um corpo arbitrario sdo chamadoalareg23].

3.7.1 O GRUPO MULTIPLICATIVO DE UM CORPO

Pode-se verificar que o conjunto dos elementos ndo nulos de um Eofpamam um grupo
comutativo sob a multiplicacédo. A partir dai, podem-se definir os seguintes conceitos [6]:

. No corpo K, o elemento inverso aditivo de um dado elemen&representado pefa. A
operacasubtracdode um dado elementode um outro elementoe é definida pela adicdo deao

elemento inverso aditivo de representada por
a—b=a+ (-b)

. O elemento inverso multiplicativo de um elementg 0 é designado pat~! . A operacéo
divisdo dea por um dado elemento ndo-nulpno corpok, é definida pela multiplicacdo depelo

elemento inverso multiplicativo de ou,
a+b=uab!

. A ordem de um corpd’ € o numero de elementos distintos contidos no corpo. Este nimero
pode ser finito ou infinito. O corpo cuja ordeng finita é dito uncorpo finito ou corpo de Galois
sendo designado p6¢F(q).

Com estes conceitos, pode-se verificar que o conjunhtips numeros inteiros, junto com as
operacdes de adicdo e multiplicacdo de inteiros ndo se constitui em um corpo, sendo apenas um anel
comutativo. O conjuntd? dos nameros reais, associado as operagfes aritméticas convencionais de

adicao e multiplicacdo de numeros reais, define a estrutura de um corpo de ordem infinita.
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3.7.2 PROPRIEDADES DOS CORPOS FINITOS

A ordemgq de um corpo finito (corpo de Galois) pode assumir apenas valores da joema’,
ondep € um primo en um inteiro positivo [6]. Parag = p, GF(p) é isomorfo aZ,, ondeZ, =
{0,1,...,p— 1} e+, = séo a adi¢do e a multiplicagdo mdédularespectivamente. No caso ge= 2,
define-se o chamado Corpo Binari&#'(2), formado pelo conjuntd0, 1} associado as operac¢des
aritméticas de adicao e multiplicacdo maédalo-

Exemplo 3.4:A seguir serdo construidos as estruturag:d§2) e GF'(3). Como?2 e 3 sé&o pri-
mos, basta tomarmas, e Z; junto com as operagbes module mddulo3, para obter as estruturas

desejadas, como mostramEdelas 3.4 e 3.5

Seq = p™, n > 1, entdondo se obtém a estrutura de um corpo finito tomando-se os inteiros e
operacdes moédulg{6].

Parag = 4 = 2.2, ndo existe nenhum elementce 7, tal que2.z = x.2 = 1 mod4, e portanto,
2 ndo tem inverso multiplicativo. Também2 = 0 e 2 é um divisor de)!

Algumas propriedades especiais podem ser demonstradas em corpos finitos [6]:

[ )
(@)
o
3
o
Ol
ol

I
ol
D
=
=

I
=
()
>

tdor.z = 7, e a multiplicacéo € idempotente;

GF(3):

. comor+T=2Ter+T+T=T+2T=0,entd2Tr = —7;

. como0.0 = 0,1.1 = 1 e2.2 = 1, entdor.x = 2 tem apenas dois valores possiveis, e
r.2? = 2% = 7, e assim todas as poténcias pares ddio equivalentes &, e todas as poténcias
impares séo equivalentesa

GF(4) :

e 040=0,1+1=0,A+A=0eB+B=0,ex+7=0comoGF(2), ex=-T.

Esta propriedade é exibida por todos os corpos de caractegistida(2"), o que simplifica bastante
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Tabela 3.4: Exemplo de um Anel Comutativo de 2 elementos com estruifufa)

ol
—

»—\o\‘+
S r o

»—t\O\‘
o o
P ol or

Tabela 3.5: Exemplo de um Anel Comutativo de 3 elementos com estr&iftfa)

+10 1 2
0/0 1 2
/1 2 0
212 0 1
10 T 2
0[0 0 O
110 1 2
2|10 2 1

a manipulacéo algébrica nestes corpos, mesmo para corpos de ordem maior;

GF(q) :

. Ya,b € K, Je Unico tal quer + ¢ = b;

. Va,b € K, distintos de), 3d Unico tal quez.d = b;
. Vae K,a.0=0.a=0;

. Va,be K, —a=(—1).a

—(a+0b) = (—a)+ (=b) = —a —b;

3.8 VETOR

Um vetor é umae-upla (aq, as, ..., a,). As coordenadas destaupla podem ser nimeros reais,

complexos ou pertencentes a um corpo qualquer.
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3.8.1 VETORES NOR"

O conjunto de todas asuplas de numeros reais, representadoffigre chamada-espaco. Uma

n-upla emR™ é denotada por
W = (U, Ug,y ..., Up)

Neste casoy’ € chamado deetor. Os nimeros reais; sdo chamadosomponentefu coorde-

nadas) do vetor .

3.8.2 IGUALDADE

Dois vetoresu’ e v sdo iguai§w = 7'), se eles ttm 0 mesmo nimero de componentes e se 0s

componentes correspondentes sao iguais.

3.8.3 PRODUTO INTERNO

—

Sejamw e v dois vetores de&r” :

W = (U1, Uz, ..., Up) €T = (V1,02 ..., Uy)

O produto interno ou produto escalar d& e v , € o nimerou.v obtido multiplicando os

componentes e somando os produtos obtidos:
7? = U1.V1 + U. V2 + ... + Up.VUp

Diz-se que o0s vetore® e v sdoortogonais (ou perpendiculares) se seu produto interno é zero:
w. v =0.
As propriedades basicas do produto interno/@hsao as seguintes [23]:
(W +70)W=".wW+7v.W
. (kw). v =k.(v.w),ondek € R

. w.w>0,ew.w =0se, esomente s& =0
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3.9 MATRIZ

Sejamm,n dois inteiros positivos e sej@ um corpo. Umamnatriz A m porn sobreK é dada
porm.n valoresa;; € K, coml <i <m,1 < j <n, agrupados enn linhas en colunas que sera

representada como [10]:

aip ... QAip

A= (aij)m,n =

am1 -+ Amn
O conjunto das matrizes porn sobreK é denotado poM,,,.,(K).

3.9.1 SOMA DE MATRIZES

SejaA = (aij)mn» B = (bij)mn € Mpan(K), entdo asoma A + Bé a matrizC' = (¢;j)mn €

M0 (K), tal que, para cada péf, j), temose;; = a;; + by;.

3.9.2 MULTIPLICACAO POR ESCALAR

SejaA = (aij)mn € Myan(K) e X € K pode-se definir groduto de A por A como sendo a

matrizB = (bij)mn € Mman(K), tal que, para cada pét, j), tem-seb;; = Aa;;.

3.9.3 MATRIZ TRANSPOSTA

Dada uma matrizA = (a;j)mn € Mm.n(K), define-se susransposta como sendo a matriz

A" = (bij)mn € Mpan(K) tal queb;; = a;; para cada pafi, 7).

3.10 ESPACO VETORIAL

Para a definicdo a seguir, é adotada a seguinte notacéao [23]:

K, o corpo dos escalares ;
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a,b,couk, os elementos d&’;
V', 0 espaco vetorial dado;

—

w,v , w os elementos d¥.

SejaK um corpo e sej& um conjunto ndo—vazio com operacdes de adicdo e multiplicacéo por
escalar que determinam para qualquer,;v” € V uma somaw + © € V e para qualquer’ € V,
k € K um produtokw € V. Entdo,V é chamad@spaco vetorial sobreK( e os elementos dg
sao chamados vetores) se:

a) Com relacao a estrutura aditiva\de

. Para quaisquer vetoras,v , w € V,
(W+V)+W=u+ (T +W);

. Ha um vetor en¥/, denotado0 e chamadwetor nulg para o qual@ + ﬁ’) = W para
qualquer vetorw € V;

. Para cada vetofi € V ha um vetor enV, denotado-', para o qual
o+ (=) =0;
. Para quaisquer vetores:,, v € V,
(T +7) = (T + u);

Os itens acima podem ser resumidos dizendo-sé/gai@mgrupo comutativo com a operagao
ll+ll.
b) Com relacdo a agédo do corpoemV:

. Para qualquer escalarc K e quaisquer vetoresy , v € V,
k(w+7)=ku +k7;
. Para quaisquer escalare$ € K e qualquer vetors € V,
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(a+b)W =aW + bu;

Para quaisquer escalare$ € K e qualquer vetors € V,

(ab)@ = a(bW);

1w = w , para qualquer vetowr € V.

3.10.1 SUBESPACOS

Sejal’/ um subconjunto de um espaco vetokiabobre um corpd<. W € chamadsubespaco de

V selV é um espaco vetorial sobfe em relacdo as operacdes de adicao de vetores e multiplicacdo

por escalar d&’.

Alguns critérios para verificar 9& € subespaco deé séo citados a seguir [23]:

W é ndo-vazio;

W é fechado para a adicdo de vetores:,,w € W implica@+ w € W;

W é fechado para a multiplicacdo por escafare W implicak@ € W para cada € K;
0eW;

v, w € Wimplicaa@ +bw € W paratoda,b € K.

3.10.2 COMBINACOES LINEARES

Sejal/ um espaco vetorial sobre um corpoe sejanvy, ..., v,, € V. Qualquer vetor da forma

a1V + AoVg + ... + AUy,

ondeq; € K, é chamado umeombinacgéao lineardewv, ..., v,,.
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3.10.3 SUBESPACOS GERADOS

SejaS um subconjunto ndo-vazio dé. O conjuntoL(S) de todas as combinacdes lineares de
vetores enS, € umsubespaco dé/ contendoS. Além disso, sél’ é qualquer outro subespaco de
V' contendaS, entdoL(S) C W. Em outras palavrag,(.S) € o menor subespaco #fecontendaS e
é chamado o subespaco gerado.goPor conveniéncia define-4g()) = {W}.

A andlise de um subespaco vetorial como parte integrante de um espaco vetorial tem uma grande

importancia na analise de codigos de bloco linear (Capitulo 4).

3.10.4 DEPENDENCIA LINEAR

Sejal’ um espaco vetorial sobre um corpo Uma sequiénciay, ...v,, de vetores é linearmente

dependente sobiE se existe uma sequéncia de escalares., a,,, € K, nem todos nulos, tais que,
a1v1 + GV + ... + AUy = 0(%)
Caso contrario, isto €, se
a1v1 + asVy + ... + @ Uy = 0,

se, e somente se;, = 0, ..., a,, = 0, entdo os vetores sdinoearmente independentes
Se a relacdd=) é valida quando um dos coeficientgsndo é igual &, entdo os vetores sédo
linearmente dependentes importante observar também que se um dos vetgtes, v,,, € 0 vetor

nulo 0, por exempla; = 0, entdo os vetores, ..., v,, s&olinearmente dependentgmis
lvy +0ve +...+0v,, =1.04+0+...4+0=0

e o coeficiente de; ndo é igual &. Além disso, qualquer vetor ndo-nukc, por si sélinear-
mente independentpoiskv = 0, v # 0 implicak = 0.

Observacoes [23]:

1. Se dois vetores sdo igudis, = v), entdo os vetores sdo dependentes. Pois v, +
Ovs + ... + Ov,,, = 0 e o coeficiente de, ndo é igual &.

2. Dois vetores; e v, sdo dependentes se, e somente se, um deles é multiplo do outro.
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3.10.5 DIMENSAO DE UM ESPACO VETORIAL

Um espaco vetoridl tem dimensaa se, e somente se [15],
. V' contém uma sequéncia de n vetores linearmente independentes;
. Toda sequéncia de+ 1 vetores dé/ é linearmente dependente.

Convenciona-se que o espaco vetorial formado apenas pelo vetor nulo tem dimensao zero.

3.10.6 BASE DE UM ESPACO VETORIAL

Sejal/ um espaco vetorial de dimensé@oToda sequiéncia devetores linearmente independentes
deV chama-sdasedeV .

Uma propriedade fundamental de uma base é que se., e¢,,) € uma base do espaco vetofial
de dimensém, entdo todo vetor € V se exprime de uma unica maneira como combinagéo linear

dos vetoregy, ..., e,.

3.11 ESPACO DUAL

SejaS um sub-espaco de dimenséale um espaco vetoridl. SejaS+ o conjunto de todos os
vetoresy; que pertencem B e sdo ortogonais a todos os elementoS ddesta situagéo o sub-espago
vetorial S+ é denominado comespaco dualde S.

Uma propriedade importante que resulta desta definicdo € que o espaco dual também é um sube-
spaco vetorial dé&’.

Teorema 3.1: O Teorema da Dimens&oenuncia uma propriedade importante que relaciona a
dimens&o de um espagocom o seu espaco dusit-. A soma das dimensées destes dois subespacos

corresponde a dimensao do espaco vetbfial
dim(S) + dim(S*+) = dim(V)

Esteteoremaaliado ao conceito de base geradora de um espaco tem uma importancia fundamen-

tal na construcdo dos codigos lineares de bloco (ver Capitulo 4).
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3.12 TRANSFORMACOES LINEARES

SejamU eV espacos vetoriais sobre um corgo Uma funcadl’ : U — V' é umatransformacéo
linear se [10]

. T(uy +ug) = T(uy) + T(uz), Vur,ug € U €

. T(Au) = AT'(u),VA € K eVu e U.

3.12.1 OESPACOL(U,V)

Para espacos vetoridise IV sobrek’, denota-se poL (U, V') o conjunto de todas as transfor-
macdes lineares dé/ a V. Tal conjunto herda uma estrutura de espago vetorial sEbde uma
maneira bem natural.

Em primeiro lugar, a fungéo nula dé a V' é uma transformacao linear. Por outro lado, ndo €
dificil ver que paraF,G € L(U,V)e A € K, tem-se que a fun¢ddF + G : U — V dada por
(AF + G)(u) = M\F(u) + G(u), para cada € U, € uma transformagéo linear e, portanto, pertence a
L(U, V).

Com isso, mostra-se qugU, V') € um subespaco vetorial do espag®/, V') de todas as fungbes

deU aV e, em particular, um espaco vetorial sobie

3.13 CONCLUSAO

Neste capitulo foram apresentados alguns fundamentos de estruturas algébricas necessérias ao

estudo da teoria dos codigos, como sera visto no proximo capitulo.
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Capitulo 4

TEORIA DOS CODIGOS

4.1 INTRODUCAO

O objetivo deste capitulo € mostrar algumas caracteristicas e conceitos relativos a Teoria dos
Cddigos, tais como a estrutura de um cddigo linear e algumas formas elementares de deteccao e
correcao de erros.

O capitulo esta estruturado da seguinte forma: a secéo 4.2 define cédigos de blocos e cédigos
lineares. Na secdo 4.3 sao apresentados 0s conceitos de sindrome e deteccdo de erros e a secéo 4.
mostra o conceito de distancia minima do cédigo. Na secéo 4.5 é discutida a capacidade de um cédigo
detectar e corrigir erros e na secao 4.6 define-se arranjo padrdo. A secdo 4.7 mostra como ¢ feita a
decodificacdo por sindrome e a sec¢do 4.8 mostra a probabilidade de um erro indetectavel para um

cadigo linear num Binary Simetric Channel (BSC).
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4.2 CODIGOS LINEARES DE BLOCO

4.2.1 CODIGOS DE BLOCOS

Em um codigo, as informacgfes sdo segmentadas em blocos de mensagens de tamanho fixo. Cada
bloco € denotado par, comk digitos de informacao formada por digitos binarios (0 ou 1). Neste
caso, o total de mensagens distintas ¢ igw4l aJm codificador, de acordo com certas regras trans-
forma cada mensagem de entrada em wrupla binariav, comn > k. Neste casoy € apalavra-
codigoda mensagem. Se existiren2®* mensagens, elas corresponderdty aalavras-codigo. O
conjunto de2* palavras-cédigo é chamadddigo de blocosPara que o codigo seja (til, as palavras-
cbdigos devem ser distintas e a correspondéncia entre a mensagepalavra-codigo deve ser de

um para um [4].

4.2.2 CODIGO LINEAR

Um cddigo de blocos de tamanhae 2% palavras-cédigo € umddigo linear (n, k), se e somente
se, a®2* palavras-codigo formam um sub-espaedimensional do espaco de todasrasplas per-
tencentes & F'(2) [6]. Em outras palavras, um cédigo de blocos binario é linear se a soma médulo-2
de duas palavras-cédigo é também uma palavra-codigdabéla 4.1mostra um cédigo de blocos

linear (7,4): k = 4,n = 7 [4].

SejaV,, o espaco de todas as n-uplas € (2). Se um cédigo lineaf'(n, k) € um sub-espaco
k-dimensional do espadd, entdo é possivel encontrapalavras-codigo linearmente independentes,
Jo» 91,92, 93, ---, g1 €m C tal que toda palavra-codigoem C' € uma combinacéo linear destas

palavras-cédigo. Isto é,
v = uggo + Urgr + U292 + ... + Up_1gk—1 (1)

ondeu; = 0 oul para0 < ¢ < k. Esta é a grande vantagem que esta classe de cddigos possui sobre

um cédigo genérico qualquer, ou seja, hdo € preciso armazenar todo o dicionario do cédigo, pois, a
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Tabela 4.1: Cédigo Linear de Blococdm=4en =7

Mensagens Palavras-codigo
(0000) (0000000)
(1000) (1101000)
(0100) (0110100)
(1100) (1011100)
(0010) (1110010)
(1010) (0011010)
(0110) (1000110)
(1110) (0101110)
(0001) (1010001)
(1001) (0111001)
(0101) (1100101)
(1101) (0001101)
(0011) (0100011)
(1011) (1001011)
(0111) (0010111)
(1111) (1111111)

partir de apenak palavras-codigo pode-se obter qualquer outra palavra-cédigo [6].

4.2.3 MATRIZ GERADORA

As k palavras-cédigo linearmente independentes podem ser dispostas como as linhas de uma ma-

triz kxn, como segue:

90 goo go1 go2 - Gon—1
a gio g1 g12 R A . |
G = = (2)
Jk—1 9k—1,0 9k-11 Gk—-12 - Gk—1n—-1

ondeg; = (g,,, gi1s -+, Gin—1) Parad < i < k.

Seu = (ug, uq, ..., ux_1) € @ mensagem a ser codificada, a palavra-codigo correspondente é dada

por:
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90

91
= (Uo, U1, -y U—1)- 3)

Jk-1
=Upgo + U191 + ... + Up_19k—1

As linhas d&7 geram o cédigo lineaf’'(n, k). Por isso(s € chamada de matriz geradoradeO
processo de codificacdo em um cadigo linear pode ser visto comtramséormacao lineaaplicada
aovetor informacéo A transformacao é descrita pér Neste caso, as linhas désao constituidas
pelosk vetores-codigo linearmente independentes’deDe (3) conclui-se que um coédigo linear
(n, k) € completamente especificado petdsihas da matriz geradoi@ [6]. O codificador tem que
armazenar apenas/gnhas de e formar a combinacéo linear destdshas baseado na mensagem
de entrada: = (uq, u1, ..., ur_1) [7].

Exemplo 4.1A matriz geradora do codigo lineér, 4) dado narabela 4.1 mostrada a seguir:

% 1101000
a_|o|_|ortrotoo
o 1110010
9 1010001

Seu = (1101) é a mensagem a ser codificada, de acordo ()rela corresponde a seguinte
palavra-codigo:
v=1go+1.g1+0.92+1.93
= (1101000) + (0110100) 4 (1010001)
— (0001101)
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4.2.4 CODIGOS SISTEMATICOS

Uma propriedade desejavel para um bloco linear é que ele possua uma estrutura de palavras-
codigo como mostra Bigura 4.1, onde a palavra-codigo é dividida em duas paesensagene a

redundancial4].

A mensagenconsiste dé: digitos de informacéo inalterados esglundancia consiste de, — k
digitos para checagem de paridade, que consistem de somas lineares dos digitos da informac&o. Um
caodigo linear de bloco com esta estrutura é didigo linear de bloco sistematico

Um cadigo linear sistematidm, k) € completamente especificado pela maifjkxn, da seguinte

forma:
9o Poo Pot - Dom-k-1 | 1 0 0 .. 0
g Po P11 - Plak—1 | 0O 1 0 .. 0
G=| g |=| po pu - DPonira | 0 0 1 .. 0 |(4)
|
Jk—1 Pk—10 Pk—11 - Dk—im—k—1 | 0O 0 0 .. 1
Matriz P Matriz Identidade kxk

ondep;; = 0 oul. Se a matriz identidadeck € denotada paf;, entdoG = [PI;]. Considerando-

seu = (ug, us, ..., U,—1) COMO Mensagem a ser codificada, a palavra-codigo correspondente é:

v = (Vg, V1, Vo, oey Up_1)

= (U07U1,U2,Uk:—1)-G (5)

De (4) e (5) pode-se concluir que os componentes &ao [4]:

Up_pr1 = u; para0 <i < k (6a)

€v; = ugpo; + U1p1j + .- + Uk—1Pk—1,5 para0 < j <n — k. (6b)
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Redundincia Mensagem

—— nkdigitos —|+— kdigitos —»|

Figura 4.1: Formato de uma palavra-codigo sistematica

A equacaqb6a) mostra que o& digitos mais a direita de uma palavra-codigedo idénticos aos
digitos da informacéay, uy, ..., ux_1 a ser codificado €b) mostra que os — k digitos redundantes
mais a esquerda sdo somas lineares dos digitos da informacaoe- Asquacdes dadas p@b) sdo
chamadas dequacdes de verificacao de paridade

Exemplo 4.2:A matriz G que é geradora do cédigo dadoTabela 4.1(mostrada anteriormente)
esté na forma sisteméatica. Tomandazse (uo, u1, uz, ug) COMo sendo a mensagem a ser codificada

ev = (vg, v1, Ve, U3, Vg, U5, Vg) COMO Sendo a palavra-codigo correspondente, tem-se:
1101000

0110100
U= (U07U17U27U3)-

1110010

1010001

Pela multiplicagdo da matriz obtem-se os seguintes digitos da palavra-eddigo

Ve =— U3
Vs = U2
Vg4 = U
V3 = Ug

Vg = U1 + Uz + U3
V1 = Ug + UL + Uz

Vg = Up + U2 + U3

A palavra-codigo correspondente para a mensadémi ) € (1001011).
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4.25 CODIGO DUAL

Para qualquer matri},,, comk linhas linearmente independentes existe uma matyiz ..,
comn — k linhas linearmente independentes, tais que qualquer vetor no espaco das lighas de
ortogonal com as linhas d&. Além disso, qualgquer vetor ortogonal com as linhasdesta no
espago das linhas dg. Consequentemente, pode-se descrever o codigo lineky gerado poiG
de forma alternativa, como a seguir [4]:

Uma n-uplav é uma palavra-cédigo gerada p@r se e somente se,H? = (0. Esta matriz é
chamada denatriz de verificacdo de paridade do cddigoAs 2" *combinacdes lineares de linhas
da matrizH formam um codigo linea€’;(n,n — k). Este codigo é o espaco nulo do codigo linear
C gerado pela matrizZ. O codigoC,; é chamadaodigo dual Portanto, a matriz de verificagédo de
paridade para um codigo line@ré a matriz geradora para o coédigo dual [7].

Caso a matriz geradora de um cédigo lingark) esteja na forma sistemética @, a matriz de

verificacdo de paridade tem a seguinte forma:

H = [I,_.P"]
I 0 0 .. 0 po Por - Pon—k-1
0 1 0 .. 0 pio Pun - Pln—k-1
= 0 0 1 ... 0 P20 P21 P2n—k-1 (7)
0 0 0 ... 1 pr1o Pr-11 - Pr—1n—k-1

ondeP? ¢ a transposta da matriz
Sejah; a j-ésima linha déi. Pode-se facilmente verificar que o produto interno da i-ésima linha
de G dado por(4) e a j-ésima linha déf, dada po(7), é
gi-hj = pij +pij =0
para0 <i < ke0 < j <n — k. Isto implica queG.H* = 0.
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4.3 SINDROME E DETECCAO DE ERROS

4.3.1 VETOR-ERRO

Considere um cdédigo linedr(n, k) com matriz gerador&' e a matriz de verificagdo de paridade
H. Sejav = (vg,v1,...,v,_1) @ palavra-codigo que foi transmitida em um canal com ruido e seja
r = (ro,71,...,7n—1) O Vetor recebido na saida do canal. Por causa do ruido do capadie ser
diferente dev.

O vetor soma
e=r+v=/ (e, €1,.,€n_1) (8)

€ uma n-upla onde, = 1 parar; # v; ee; = 0 parar; = v;. Esta n-upla € chamada detor-erro
ou padrdo de erro. Os1’s eme s&o 0s erros de transmissao causados por ruidos no cang@), De
conclui-se que o vetoré o vetor soma da palavra-cédigo transmitida e o vetor-erro. bste é +e.

O destinatario ndo conhece nenmeme. Ao receber, o decodificador deve primeiro verificar
ser contém erros de transmissdo. Se a presenca de erros for detectada, o decodificador deveré tentar
localizar os erros e corrigi-los (FEC — Forward Error Correction) ou requisitar a retransmissao de
(ARQ — Automatic Repeat Request). Um dos objetivos da teoria dos codigos € detectar e corrigir tais

erros evitando a retransmissaowde

4.3.2 SINDROME

O problema da decodificagédo esta em encontranis provavel de ter sido transmitido, dado

o vetorr tenha sido recebido [6]. Quande recebido, o decodificador calcula a segujntek)-upla:

s=r.HT

= (80, 815 s Sn—k) 9

qgue é chamada de sindromerd]. Tem-se ques = 0, se e somente se,& uma palavra-codigo

es # 0, se e somente se,ndo é uma palavra-codigo. QuansleZ 0, sabe-se que ndo € uma
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palavra-cédigo e que a presenca de erros foi detectada. Quanady » € uma palavra-cédigo e o

destinatario aceitacomo sendo a palavra-codigo transmitida [4].

4.3.3 DETECCAO DE ERROS

E possivel que alguns erros do vetor-erro ndo sejam detectados (r contém erros; mas =
0). Isto acontece quando um vetor-erro € idéntico a uma palavra-cédigo diferente de zero. Neste caso,

r € a soma de 2 palavras-cédigo que resulta numa terceira palavra-codigo e, consequentemente,
r.H" =0

Erros deste tipo sdo chamadosmrdo de erros indetectaveis Como ha2* — 1 palavras-
codigo diferentes de zero, B4 — 1 padrbes de erros indetectaveis. Quando este tipo de erro ocorre,
o decodificador provoca um erro de decodificagéo.

Baseado enfi7) e (9), os digitos da sindrome séo [4]:

S0 =70+ "n—kPoo + "n—k+1P10 + - + T"n—1DPk—1,0
81 =71+ "p—kPo1 + Tn—kr1P11 + - +Tp1Pk-11

Sn—k—1 = Tn—k-1 T Tn—kPon—k—1 T Tn—kt1P1n—k—-1 T - + Tn_1Pk—1,n—k—1

Examinando-se as equacgdes acima, conclui-se que a sindrérsamplesmente o vetor soma
dos digitos recebido&, 1, ...,m,_x_1) € 0s digitos de paridade calculados a partir dos digitos de
informacdao recebidos, _, 7, k41, ..., 7n_1. Pode-se dizer também que os digitos da sindrome sao
descritos exatamente pelas mesmas equacdes que definem as checagens de paridade [6].

Exemplo 4.3:Considerando-se novamente o codigo ling€arl) cuja matriz de verificagéo de

paridade ja foi mostrada, a sindrome para o vetor recebido(rg, r1, 72,73, 74,75, 7¢) € dada por:
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s = (SOa 51, 52)

= (7’0,7"1,7’2,7"3,7"4,7’5,7"6). 1 1 O

Os digitos da sindrome séo:

80:7"0+7'3+7’5+7°6
S1=T1+r3+rys+r;

82:T2+7’4+7’5+7’6

A sindromes computada do vetar recebido depende apenas do padréo decceando da palavra-

codigo transmitida. Desde que seja o0 vetor soma dee e, conclui-se d€9) que

s=r.H' =@w+e)H =v.HY + e HT
Comouv.HT = 0, obtem-se a seguinte relacéo entre a sindrome e o erro padrao [4]:
s=ec.HT (20)

Se a matriz de verificacdo de paridade2 expressada na forma sistematica como dad¢7¢m

multiplicando-ses. H produz-se os seguintes relacionamentos lineares entre os digitos da sindrome
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e os digitos do erro:

So = €0+ €en—kPoo + en—k+1P10 T -+ + €n—1Pk—1,0
S1 =e€1+ €y—gPo1 + en—k+1P11 + .o + En_1Pr—11

Sp—k—1 = €n—k—1 + €n—kPon—k—1 + €n—kt1P1n—k—-1 + ... + €n_1Dk—1n—k—1 (11)

Os digitos da sindrome sdo combinacdes lineares simples dos digitos do erro. Eles fornecem in-
formacdes sobre os digitos do erro e por isso podem ser usados para a correcdo de erro*Existem
padrdes de erro que resultam a mesma sindrome, e o verdadeik@eapenas um deles. Portanto, o
decodificador tem que determinar o verdadeiro erro de um conjuroadmdidatos. Para minimizar
a probabilidade de um erro de decodificagdo, o mais provavel erro que satisfaz as equétdes de
€ escolhido como o erro verdadeiro. Se o canal for um BSC (Binary Simetric Channel), o padrdo de
erro mais provavel é o que tem o menor numero de digitos ndo-zero [4].

Exemplo 4.4Considerando-se o codigo linedr, 4), sejav = (1001011) a palavra-codigo trans-

mitida er = (1001001) o vetor recebido. Apds recebero destinatario calcula a sindrome:

s=r.H =(111)

Em seguida, o destinatario tenta determinar o verdadeire efre, e1, o, €3, €4, €5, €6), Usando
a sindrome acima. D@0) e (11) conclui-se que o digitos do erro estao relacionados com os digitos

da sindrome pelas seguintes equacoes lineares:

1:€0+€3+65+66
l=e+e3+eqs+es

1:€2+€4+€5+66
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Existem2* = 16 erros que satisfazem, as equacées anteriores. S&o eles:

(0000010), (1010011), (1101010), (0111011), (0110110), (1100111), (1011110), (0001111)
,(1110000), (0100001), (0011000), (1001001), (1000100), (0010101), (0101100, (1111101)

O vetor de errae = (0000010) tem o menor nimero de componentes ndo-zero. Se o canal é
um BSC, entd@ = (0000010) é o erro mais provavel que satisfaz a equagéo anterior. Tomando-se
e = (0000010) como o verdadeiro erro, o destinatario decodifica o vetor recebid@1001001) na
seguinte palavra-codigo:

v =r-+e
= (1001001) + (0000010)
= (1001011)

v* é a verdadeira palavra-codigo transmitida. Consequentemente, o destinatario fara uma decodi-

ficacdo correta.

4.4 DISTANCIA MINIMA DE UM CODIGO DE BLOCO

A distancia minimade um cdédigo de bloco € um parametro que determina a capacidade de um
codigo detectar um erro aleatério e a capacidade de corrigir um erro aleatério.

Sejav = (vg, vy, ..., U,—1) UMan-upla binaria. O peso de (Hamming Weight), denotado por
w(v), é definido como o numero de componentes diferentes de zero4fnPor exemplo, o peso
dev = (1001011) é4.

Sejamw ew duasn-uplas. Adistancia de Hammingentrev e w, denotada poi(v, w), é definida
como o numero de digitos em que eles se diferem [6]. Por exemplo, a distancia de Hamming entre
v = (1001011) ew = (0100011) é3.

A distancia de Hamming € a métrica que satisfaz a desigualdade triangular abaixo [7]./5eja
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ez trésn-uplas. Entéo
d(v,w) + d(w,z) > d(v, x) (12)
A distancia de Hamming entre duasuplas,v e w, € igual ao peso da soma de w, isto €,
d(v,w) = w(v+ w) (13)

Por exemplo, a distdncia de Hamming entre (1001011) ew = (1110010) é igual a4 e 0 peso
dev + w = (0111001) também é igual a.
Dado um codigo de bloo@, pode-se calcular a distancia de Hamming entre duas palavras-codigo

guaisquer. A distancia minima dg denotada pof,,,;, € definida como
Apin = min{d(v,w) : v,w € C v # w} (14)

SeC é um cadigo linear de bloco, a soma de dois vetores também é um vetor. Conclyit8¢ de
gue a distancia de Hamming entre dois vetores-codig@'eénigual ao peso de um terceiro vetor-

codigo emC' [4]. Entdo, dg(14) conclui-se que

dpin = min{d(v,w) : v,w € C,v # w}
=min{w(z) : x € C,x # 0} (15)

= Wnin (P€S0 minimo do cédigo lineér)

Tais fatos demonstram o teorema a seguir.

Teorema 4.1: A distancia minima de um cédigo linear de bloco é igual ao peso minimo das
palavras-codigo diferentes de zero [9].

Teorema 4.2: SejaC'(n, k) um cédigo linear com a matriz de verificacdo de paridAdePara
cada vetor-cédigo com pedqg existeml/ colunas def, tais que o vetor soma destas colunas € igual
ao vetor-zero. Inversamente, se existeoolunas def{ tais que o vetor soma é o vetor-zero, existe
um vetor-cédigo de pedeemC [4].

DemonstracdoEscrevendo-se a matriz de verificacdo de paridade da seguinte forma:
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H - [ho, hla ceey hfn—l]

ondeh; representa &ésima coluna dé/. Sejav = (v, vy, ..., v,—1) UM vetor-codigo de pesb.
Isto €,v possuil componentes diferentes de zero. Sejanw;,, ..., v; 0s] componentes diferentes
de zerodey, onde) < i; < iy < ... < 4y < n—1. Entdov;; = vj9 = ... = v; = 1. Se v é um

vetor-codigo, devemos ter

0=v.HT
= UUhQ -+ Ulhl + ...+ Unflhnfl
= Vithi1 + Vighig + ... + vithy

= ha + hig + ... + hy

Isto prova a primeira parte dBeorema.

Agora suponha quk;; + h;s + ... + hy Sejami colunas def tais que
hii + hizg + ... + hyy = 0 (a)

Seja an-upla binériar = (x4, x9, ..., z,,—1) cujos componentes diferentes de zero:saor;s, ...x;.

O peso de Hamming deé . Considere o produto

ZL‘.HT = CL’()]'LO —f- lL'lhl —|— + ZL‘n_lhl
= xinhin + xiohio + ... + 25k

=hi + hig + ... + hy

Segue dda) quex.H” = 0. Entdoxz é um vetor-codigo de pescem C. Isto prova a segunda
parte do teorema.
C.Q.D

Colorario 4.1: SejaC' um codigo linear com matriz de verificagdo de paridédeSe nenhuma
dasd — 1 ou menos colunas désomanm, o codigo tem peso minimo de pelo memos

Colorario 4.2: SejaC' um codigo linear de bloco com matriz de verificacdo de paridade®

peso minimo (ou distancia minima) deé igual ao menor numero de colunasid&ue somani.

46



4.5 CAPACIDADE DE UM CODIGO DE BLOCOS DETEC-
TAR E CORRIGIR ERROS

Quando um vetor-codigo € transmitido num canal com ruido, um erro resultara em um vetor
recebidor diferente do vetor transmitidoem/ lugares (isto éd(v,r) = [). Se a distancia minima
de um cédigo de blocad’ é d,,;,, quaisquer dois vetores-codigo distintos diferem em no minimo
dnin lugares. Para este codig nenhum padrdo de erro cafp;, — 1 ou menos erros pode mudar
um vetor-codigo em outro. Portanto, um padrao de erro €Qm — 1 ou menos erros resultara no
recebimento de um veterque ndo € uma palavra-codigo €m

Quando o destinatario detecta que o vetor recebido ndo € uma palavra-codigo, diz-se que 0s erros
sdo detectaveis. Por isso, um cddigo com distancia midirpaé capaz de detectar todos os padrdées
de erros cond,,,;,, OU menos erros. Contudo, ndo se pode detectar todos os padrdes de ergg,com
erros. Isto ocorre porque existe pelo menos um par de vetores-codige que diferem em, ,;,
lugares e existe um padrao de erro adp, erros tal quev, = wy + d,nin -

O mesmo argumento é aplicado para padrées de erros maiores,guerros. Por esta razao,
diz-se que a capacidade de detectar um erro aleatério de um cédigo de bloco com distancia minima
Apin € Ay — 1.

Mesmo que um codigo de bloco com distancia minifpga, garanta a deteccdo de todos os
padrdes de erros cory,;,, — 1 ou menos erros, ele também é capaz de detectar uma larga fracao
de padrGes de erros cod,;,, ou mais erros. Um cédigo linedn, k) é capaz de detectar — 2*
padrdes de erro com tamanho Isto pode ser mostrado da seguinte forma [4]: Entr@"os 1
possiveis padroes de erro diferentes de zer@*ha 1 padrdes de erro que sdo idénticog*a- 1
palavras-cadigo diferentes de zero. Se qualquer um d&stes padrdes de erro ocorrer, modificara
a palavra-cédigo transmitidaem outra palavra-cédige. Entdo,w sera recebido e a sindrome sera
igual a zero. Neste caso, o decodificador aceitaamo a palavra-codigo transmitida e entdo comete

uma decodificacéo incorreta. Por isso, exis®m- 1 padrdes de erro indetectaveis. Se um padrao
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de erro ndo é igual a uma palavra-codigo diferente de zero, owvetoebido ndo sera uma palavra-

codigo e a sindrome n&o sera zero. Neste caso, o erro sera detectado. Existem exatamehte

padrdes de erro que ndo sdo iguais as palavras-codigo de um codigqlinear Estes2” — 2*

padrdes de erro sdo detectaveis. Ragrande2* — 1 é, em geral, muito menor q@&. Portanto,

apenas uma pequena fracédo de padrdes de erro passara pelo decodificador sem ser detectado.
SejaC(n, k) um codigo linear. Sejal; o numero de vetores-codigo de pésmC. Os nimeros

Ap, Ay, ..., A, s@o chamados de distribuicdo de pesogef]. SeC € usado apenas para deteccdo

de erros em um BSC (Binary Simetric Channel), a probabilidade do decodificador falhar na deteccéo

da presenca de erros pode ser calculada pela distribuicido de p&soSej@aP,(E) a probabilidade

de um erro indetectavel. Desde que um erro indetectavel ocorra apenas quando o padréao de erro é

idéntico a um vetor-codigo diferente de zero €m
Py(E) =X Ap'(1—p)"™"  (16)
ondep é a probabilidade de transicdo do BSC. Se a distancia minifiadg,;,, entdoA, atéA, .

sao zeros [4].

Exemplo 4.5:Considerando-se o codid@, 4) dado naTabela 4.1 A distribuicdo de peso deste
codigoéAy =1, A, = A, =0,A3 =T7,A, = 7,A5 = Ag = 0 e A, = 1. A probabilidade de um

erro indetectavel é
P,(E)=Tp*(1=p)* +7p*"(1—p)+3+p"

Se um cadigo de bloc6' com distancia minimd,,.;,, € usado para a correcao de erros aleatorios,
seria desejavel saber quantos erros o cédigo esta apto a corrigir. A distancia mjpindgpar ou

impar. Seja um inteiro positivo tal que

% + 1 < dypin < 2t + 2 (17)
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Um codigoC' é capaz de corrigir todos os erros de peso menor ou igtiat@mo mostrado a
seqguir [4]: Sejamv e r 0 vetor-cadigo transmitido e o vetor recebido, respectivamente. «Saja

vetor-codigo enC'. A distancia de Hamming entrer e w satisfaz a desigualdade triangular:
d(v,r) +d(w,r) > d(v,w)  (18)

Supondo-se que um erro de pesocorra durante a transmissaoweEntéo o vetor recebido

difere dev emt’ lugares e consequentemerte, r) = t’. Sev e w s&o vetores-codigo e, tem-se
d(v,w) > dpin > 2t +1 (19)
Combinando-s€18) e (19) e usando o fato de qu&v, r) = t/, obtem-se a desigualdade:
dlw,r) >2t+1—t
Set’ < t, entdo
d(w,r) >t

A desigualdade anterior mostra que se um padréo de err@ oomrmenos erros ocorrem, o vetor
recebidor esta mais proximo (na distancia de Hamming) do vetor-cédigansmitido do que qual-
quer outro vetor-codige emC'. Para um BSC isto significa que a probabilidade condiciétalv)
€ maior que a probabilidade condiciorfalr|w) paraw # v. Baseado na probabilidade maxima do
esquema de decodificacdoé decodificado em, que € o verdadeiro vetor-cédigo transmitido. Isto
resulta em uma decodificacdo correta e entdo os erros sao corrigidos. Por outro lado, o cédigo ndo é
capaz de corrigir todos os padrdes de erros com perdel > t. Neste ultimo caso um padréao de
erro de pesadresulta em um vetor recebido que esta mais préximo de um vetor-coédigo incorreto. Isto

serad mostrado tomando-se w, dois vetores-codigo e tais que

d(v,w) = dpin
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Sejae; e e, dois padrdes de erro que satisfazem as seguintes condic¢des:
(i) e1+e=v+w
(17) e1 € ey N80 possuem componentes diferentes de zero no mesmo lugar

Tem-se entao
w(er) +w(es) = w4+ w) = d(v,w) = dpin (20)

Supondo-se que é transmitido e é corrompido por um padrao de efr@ntao o vetor recebido

rT=0v+e
A distancia de Hamming entre e r €
dlw,r) =w(w+r) =ww+v+e) =w(es) (21)

Suponha que o padrédo de errpcontenha mais queerros (isto éw(e;) > t). Se2t +1 <
dpmin < 2t + 2, segue d€20)quew(ez) < ¢t + 1. Combinado-s€20) e (21) e usando-se o fato de que

w(e;) > tew(ey) <t+ 1, obtem-se
d(v,7) = w(r,v) = w(e1) > w(ey) = d(w,r)
Conclui-se que
d(v,w) > d(w, )

Esta desigualdade mostra que existe um erro delp@se ¢) que resulta em um vetor recebido
gue esta proximo de um vetor-codigo incorretalo que do vetor-codigo transmitido Baseado na
probabilidade maxima do esquema de decodificacdo, uma decodificacdo incorreta sera feita.
Baseando-se nos resultados anteriores, pode-se dizer que um cédigo de bloco com distancia min-

imad,,;, garante a corre¢éo de todos os errpendew(e;) =t e

t< L(dmm - 1)/2J
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Neste caso|(d,.;, — 1)/2]| denota o maior inteiro menor ou igual@,,;, — 1)/2. O parametro
t = |(dmin — 1)/2] € chamado deapacidade de correcdo de erros aleatérios do c6dig® codigo
€ conhecido como umodigo corretor det erros [4].

Um codigo de bloco com capacidade de correcao eleos aleatérios € normalmente capaz de
corrigir muitos padrées de erros com peso maior ou iguat &. Para um cadigo linedmn, k) corre-
tor det erros, ele é capaz de corrigir um total2fe’* padrdes de erros, incluindo aqueles com peso
menor ou igual & . Se um cddigo de bloco corretor derros é usado estritamente para a correcao
num BSC com probabilidade de transigd@ probabilidade de que o decodificador faca uma decod-

ificacao errbnea é limitada superiormente por

PE)<SL (Dp(l-p—1  (22)

Na prética, um codigo é frequentemente usado para cokrigirmenos erros e detectafi > \)
ou menos erros simultaneamente. Ou seja, 0 codigo € capaz de corrigir uma quantidade de erros
menor ou igual &. Quando a quantidade de erros € maior §eemenor qué + 1, o cédigo € capaz
de detectar a presenca destes erros e nao provocar uma decodificacao errada.

Para esta proposta, a distancia min{iaa;,,) do codigo é no minima + [+ 1. Entdo, um codigo
de bloco comd,,;,, = 10, é capaz de corrigir trés erros ou menos e detectar seis erros ou menos
simultaneamente.

Pela discussao anterior pode-se concluir que a capacidade de deteccao de erros aleatdrios e cor-

recao dos mesmos em um codigo € determinada pela distdncia minima do cédigo [4].

4.6 ARRANJO PADRAO

Esta secéo representa a definicdo de arranjo padréo que é o fundamento da proposta apresentada
no proximo capitulo.

Considere um coédigo linear'(n, k), € vy, vy, va, vs, ..., vor, Vetores-codigo d€’, linearmente
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independentes. Supondo-se que um vetor-codigo € transmitido sobre um canal com ruido, o ve-
tor recebidor € uma da" n-uplas emGF'(2"). Um esquema de decodificagédo usado pelo desti-
natario pode ser uma regra para particiodigsossiveis vetores recebidos efrconjuntos disjuntos

Dy, D,, ...Do, tais que o vetor-codigo; esta contido enD; paral < i < 2*. Entdo, cada sub-
conjuntoD; tem correspondéncia de um-para-um com um vetor-cégig8&e o vetor recebido é
encontrado no subconjuntd;, » € decodificado como;. A decodificacdo correta é feita se, e so-
mente se, 0 vetor recebidastd em um subconjunio; que corresponde ao verdadeiro vetor-cédigo
transmitido.

Um método de particdo d& possiveis vetores recebidos eficonjuntos disjuntos tais que cada
subconjunto contenha um e apenas um vetor-cédigo sera descrita a seguir [4]: A particdo é baseada
na estrutura linear do cdédigo. Primeiro, svetores do cddigo dé€' sdo colocados em uma linha
com o vetor-zero do cédige, = (0,0,...,0) como o primeiro elemento. Para as denifis- 2*
n-uplas, uman-uplae; é escolhida e colocada abaixo do vetor zeroA segunda linha é formada
pela adicdo de, a cada vetor-cédigo; da primeira linha e a soma + v; € colocada embaixo de
v;. Tendo completada a segunda linha, umaplaes tal quee; ainda ndo esté no arranjo é escolhida
e sdo calculadas asuplase; + v; que sdo dispostas respectivamente nas coluras, 2, ..., 2¢. O
processo continua até todasraaplas serem usadas. Ao final, havera um arranjo de linhas e colunas
como mostra dabela 4.2 Este arranjo é chamado arranjo padrao de um dado cadigo @ihear

Como resultado da regra de construcdo do arranjo padrao é que a soma de quaisquer dois vetores
na mesma linha € um vetor-cédigo de Segue algumas importantes propriedades de um arranjo

padrao.

Teorema 4.3:[4] N&o existem duas-uplas idénticas na mesma linha de um arranjo padréo. Toda
n-upla aparece em uma e apenas uma linha.

DemonstracaoA primeira parte dofeoremasegue do fato de que todos os vetores-codig6' de
sdo distintos. Suponha que duasiplas na-esima linha sejam idénticas, ou sejai v; = e; + v;

com: # j. Isto significa quey; = v;, 0 que € impossivel. Portanto, néo existem duamplas
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Tabela 4.2: Arranjo Padrdo para um codigo lineark)

vi=0 Vs V; Vok
) &tV & t+V; € + Vor
€3 &tV e tv; €3 + Vo
& € + Vo € TV € * Var
eznfk eznfk +V2 %nfk‘f— VZ eznfk +V2k

idénticas na mesma linha.

Segue da regra de construcdo do arranjo padrao querta@éa aparece pelo menos uma vez.
Agora suponha que umaupla apareca n&ésima e nan-ésima linhas comt < m. Entdo esta
n-upla deve ser igual @ + v; para um mesméoe igual ae,,, + v; para um mesmg. Como resultado,
e, +v; = e, + v;. Desta igualdade obtemes, = ¢; + (v; + v;). Ja quey; e v; Séo vetores-codigo
emC, v; + v; € também um vetor-codigo e@, chamada,. Entéo.e,, = ¢; + v;. Isto implica que
an-upla em esta n&ésima linha do arranjo, o que contradiz a sua regra de construcéo que diz que
em, o primeiro elemento da-ésima linha ndo deve ser usado na linha anterior. Portanto, nenhuma
n-upla pode aparecer em mais de uma linha do arranjo. Isto conclui a demonstragéo da segunda parte
do teorema.

C.Q.D

Do Teorema 4.2onclui-se que existe@% = 2"~* linhas disjuntas no arranjo padrédo e que cada
linha consiste d&* elementos distintos. AZ*~* linhas sdo chamadatasses lateraislo codigoC
e a primeiran-uplae; de cada classe lateral € chamadagfeesentante da classe lateraQualquer
elemento em uma classe lateral pode ser usado como seu representante. Isto ndo muda os elementos
da classe lateral, simplesmente permuta-os.
Exemplo 4.5:Um exemplo do que foi dito anteriormente é mostrado a seguir para um codigo

linear (6,3) gerado pela matriz:
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011100
G=|l101010
110001

O arranjo padrao deste codigo é mostraddataela 4.3
Um arranjo padrdo de um cédigo line@tn, k) consiste de* colunas disjuntas. Cada coluna
consiste d&"~* n-uplas com a primeira sendo um vetor-codig@tieDenotando-se @ésima coluna

do arranjo padréo pap;, entéo
Dj :{Uj,eg+Uj,€3+Uj,...,62n—k+Uj}, (23)

ondev; € um vetor-codig@” e ey, €3, ..., ean—x, SA0 OS representantes das classes lateraig” As
colunas disjunta®;, D, ..., D, podem ser usadas para decodificar o codig&upondo-se que o
vetor do cadiga; seja transmitido sobre um canal com ruido(2i#) conclui-se que o vetor recebido
r esta emD; se um erro causado pelo canal € um representante da classe lateral. Neste caso, o vetor
recebidor sera decodificado corretamente no vetor-codigo transmitidéor outro lado, se um erro
causado por um canal ndo € o representante da classe lateral, a decodificacdo resultante sera errada
Isto pode ser visto como segue [4]: Considere um ercausado pelo canal que esta em uma classe
lateral e sob algum vetor-codigo diferente de zero. Suponha gue, + v; . Logo, 0 vetor recebido

é
r=v;+x=e+ (v, +v;) = e + v,

Neste caso, vetor recebid@sta emD, e é decodificado como sendg que ndo é o vetor-cédigo
transmitido. Isto resulta numa decodificacdo errada. Deste modo, a decodificacdo é correta se, e
somente se, o erro causado pelo canal é o representante da classe lateral. Por estaXaZ3o, os
representantes da classe lateral (incluindo o vetor zero) sdo chamados erros corrigiveis. Resumindo-
se os resultados acima, tem-se 0 seguinte teorema:

Teorema 4.4:Todo c6digo lineatn, k) é capaz de corrigi2"* erros.
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Tabela 4.3: Arranjo padrao de um codigh 3)

Representante da Classe Lateral
000000 001110/ 010101| 100011| 011101} 101101 110110/ 112000
000001 001111| 010100| 100010( 011010| 101100| 110111 111001
000010 001100| 010111| 100001| 011001| 101111| 110100/ 111010
000100 001010| 010001| 100111| 011111] 101001| 110010| 111100
001000 000110| 011101| 101011| 010011| 100101 111110/ 110000
010000 011110/ 000101| 110011| 001011} 1121101 100110/ 101000
100000 101110{ 110101| 000011| 111011| 001101| 010110| 011000
001001 000111| 011100| 101010( 010010| 100100| 122111 110001

Para minimizar a probabilidade de um erro de decodificacao, o erro mais provavel de ocorrer para
um dado canal deve ser escolhido como representante da classe lateral. Para um BSC, um erro de
menor peso € mais provavel que um erro de maior peso. Assim, um arranjo padrdo é formado de
forma que cada representante de classe lateral seja escolhido como sendo um vetor de peso minimo
em relacdo aos vetores restantes disponiveis [6]. Escolhendo os representantes das classes laterais
desta maneira, cada representante tem peso minimo nesta classe lateral. Como resultado, a decodifi-

cacao baseada no arranjo padréo € a distancia minima decodificada (isto €, probabilidade maxima de

decodificagéo).

E possivel mostrar isto tomando+seomo o vetor recebido e supondo-se gueencontrado na

ith colunaD; elth classe lateral do arranjo padrao. Ent&decodificado no vetor-codige. Desde

quer = ¢; + v;, a disténcia entre e v; € [4]

d(r,v;)) =w(r +v;) = w(e + v, +v;) = w(e)

Considerando-se a distancia entre um outro vetor-codigo;,

d(r,vj) = w(r +v;) = w(e;, + v; + v;)

(24)

Ja quey; ev; sdo dois diferentes vetores-codigo, seu vetor-sgma, € um vetor-codigo diferente

de zero. Considere que = v; + v,. Logo,

d(r,vj) = w(e; + vs)
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Ja queg; e e; + vs estdo na mesma classe lateral, entédq) < w(e; + vs). Segue d€24) e (25)

que
d(r,v;) < d(r,v;)

Isto significa que o vetor recebido é decodificado em um vetor-cédigo com menor distancia de
Hamming. Consequentemente, se cada representante da classe lateral é escolhido como tendo pesc
minimo nas suas classes laterais, a decodificacdo baseada no arranjo padrdo é a decodificacdo da
distancia minima.

Sejaa; 0 numero de representantes da classe lateral deipe®s namerosy, a, ..., o, S&0
chamados ddistribuicdo de pesos dos representantes das classes latera®nhecendo-se estes
nameros, pode-se calcular a probabilidade de um erro de decodificacdo. Como um erro de decodifi-
cacgao ocorre se, e somente se, 0 erro nao € o representante da classe lateral, entdo a probabilidade de

erro indetectaveP(F) é dada por: [4]

P(E) <Y, aip'(l—p)" —i (26)

ondep é a probabilidade de transicéo.
Um cdédigo linear(n, k) é capaz de detectar — 2* erros. Porém, é capaz de corrigir apetias
erros. Para um grande2”* erros é uma fragdo muito pequenade- 2. Portanto, a probabilidade
de um erro de decodificacdo é mais alta que a probabilidade de um erro ndo ser detectado.
Teorema 4.5:[4] Para um codigo lineat’(n, k) com distancia minimd,,,;,,, todas as:.-uplas de
peso menor ou igualia= |(d,.., — 1)/2| podem ser usadas como representantes da classe lateral de
um arranjo padrao. Se todasrasiplas de peso menor ou iguat 880 usadas como representantes
da classe lateral, ha pelo menos uwmapla de peso+ 1 que ndo pode ser usada como representante
da classe lateral.
EsteTeoremaeconfirma o fato de que um codigo linéar k) com distancia minimd,,,;,, € capaz

de corrigir todos os erros menores ou iguaisd.., — 1)/2], mas ndo € capaz de corrigir todos os
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erros de peso+ 1.

Um arranjo padréo tem uma importante propriedade que pode ser usada para simplificar o pro-
cesso de decodificacdo. Séjaa matriz de verificagdo de paridade de um codigo lid&ar, k):

Teorema 4.6:[4] Todas a2* n-uplas de uma classe lateral ttém a mesma sindrome. As sindromes
para diferentes classes laterais sao diferentes.

DemonstracaoConsiderando-se uma classe lateral cujo representantelén vetor nesta classe
lateral é a soma dg e algum vetor-cédigo, emC'. A sindrome de um vetor na classe lateral € dada

por:
(e; +v;).H = e). HT + v;. HT = ¢;. HT (ja quev;. HT = 0)

A igualdade anterior diz que a sindrome de um vetor em uma classe lateral é igual a sindrome
do representante da classe lateral. Portanto, todos os vetores de uma classe lateral ttm a mesma
sindrome.

Sejae; e ¢, representantes daésima el-ésima classes laterais, respectivamente, gnete!.

Supondo-se que as sindromes destas 2 classes laterais sejam iguais. Entao

ej.HT = .HT,
(ej + 6[).HT = 0.

Isto implica quee; + ¢; € um vetor-codigo emy'. Consideres; + ¢; = v; , logoe; = e; + v;. Isto
implica quee; esta ngj-ésima classe lateral, o que contradiz a regra de construc¢do do arranjo padrao,
gue diz que um representante da classe lateral ndo deve ser usado previamente. Logo, ndo existem 2
classes laterais com a mesma sindrome.

C.Q.D

4.7 DECODIFICACAO POR SINDROME

A sindrome de uma-upla é uman — k)-upla. Como h&"~* distintas(n — k)-uplas, segue

do Teorema 6que existe uma correspondéncia entre um representante da classe lateral (um erro
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corrigivel) e uma sindrome. Usando-se esta correspondéncia de um-para-um, pode-se formar uma

tabela de decodificacdo, que é mais simples de usar do que o arranjo padrédo. A tabela consiste de

2"~F representantes da classe lateral (os erros corrigiveis) e suas correspondentes sindromes. Esta
tabela é armazenada ou “ligada” ao destinatario [4]. Este fato sera utilizado na proposta de um

sistema seguro e senhas. A decodificacdo do vetor recebido consiste de trés passos [7]:

Passo 1:Calcular a sindrome de dada por. H7.

Passo 2: Determinar o representante da classe latgraiuja sindrome é igualaH”. Entdoe,; é

escolhido para ser o erro causado pelo canal.

Passo 3:Decodificar o vetor recebidono vetor-cédiga = r + ¢;.

O esquema de decodificacdo descrito anteriormente é chamaecaltificacdo por sindrome
Em principio, a decodificag&o por sindrome pode ser aplicada para qualquer codigplingaEla
resulta num tempo de decodificacdo minimo e numa probabilidade de erro minima também. Contudo,
para umn — k grande, a implementacéo deste esquema de decodificacdo torna-se pouco pratico, e um
grande armazenamento ou circuito l6gico complicado é necessario.

Exemplo 4.6:Considerando-se o cddigo line@r, 4) dado naTabela 4.1 a matriz de verificacéo

de paridade é
1001011

H=10101110
0010111

O cadigo ten2?® = 8 classes laterais e, consequentementg géos corrigiveis (incluindo o vetor
zero). Ja que a distancia minima do codigt éle é capaz de corrigir todos os erros de pesa
0. Logo, todas a%-uplas de pesd ou 0 podem ser usadas como representantes da classe lateral. H&4
()4 (5) = 8 vetores de pesbou(. Para o cédigo linedf7, 4), considerado neste exemplo, o nimero
de erros corrigiveis garantidos pela distancia minima é igual ao numero total de erros corrigiveis e

suas correspondentes sindromes sédo dadésheda 4.4
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Tabela 4.4: Tabela de decodificagdo para o codigo lifteaf)

Sindrome| Representantes das Classes Laterais
(100) (1000000)
(010) (0100000)
(001) (0010000)
(110) (0001000)
(011) (0000100)
(111) (0000010)
(101) (0000001)

Suponha que o vetor do cédige= (1001011) é transmitido e = (1001111) é recebido. Para se

decodificarr, calcula-se a sindrome de

s=(1001111). | 1 1 0o | =(011)

PelaTabela 4.4deduz-se qué)11) é a sindrome do representante da classe latergl0000100).

Ent&0,(0000100) é escolhido como sendo o erro causado pelo canél @ecodificado em

v =r+e
= (1001111) + (0000100)
= (1001011)

gue é o verdadeiro vetor-codigo transmitido. A decodificacéo é correta ja que o erro causado pelo
canal é um representante da classe lateral.

Considere agora que= (0000000) é transmitido e = (1000100) é recebido. Observe que dois
erros ocorreram durante a transmissaw .d® erro ndo é corrigivel e causara um erro de decodifi-

cacao. Quando é recebido, o destinatario calcula a sindrome
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s=r.H =(111)

Pela tabela de decodificacdo, o representante da classe datef@000010) corresponde a sin-

dromes = (111). Como resultado; € decodificado no vetor-codigo

v =r+e
= (1000100) + (0000010)
= (1000110)

Comov* ndo € o verdadeiro vetor-codigo transmitido, um erro de decodificacdo € cometido.
Usando alabela 4.4 0 coédigo é capaz de corrigir qualquer erro simples sobre um blotaligtos.
Quando 2 ou mais erros ocorrem, um erro de decodificacao sera cometido.

A decodificagdo por sindrome de um cddigo lingeark) pode ser implementada como mostrado

a seguir [4]. A tabela de decodificacao é representada como uma tabetafengdes de troca:

€ = f0(807 S1yeey Sn—k—l)v
€1 = f1(807 S1y ety Sn*k*1)7

€n—1 = fn—1(807 S1yeny Sn—k—1)7

Neste casosy, s1, ..., S,_r_15a0 0S digitos da sindrome, que sdo considerados como troca de
variaveis, eey, eq, ..., e,_1 S80 0s digitos estimados do erro. Quando esthscdes de troca séo
derivadas e simplificadas, pode ser feito um circuito de combinacé&o logica:cerh digitos da
sindrome como entradas e o numero de digitos estimados do erro como saidas. O custo de um

decodificador depende primariamente da complexidade da combinacéo légica do circuito.

4.8 CONCLUSAO

Neste capitulo foram apresentados alguns aspectos relativos aos codigos lineares de bloco, tais
como, caracteristicas, codificacéo, decodificacdo, deteccao e correcao de erros. No proximo capitulo

serd mostrado como estes codigos poderdo ser utilizados em um sistema de apresentacdo de senhas.
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Capitulo 5

APRESENTACAO DE SENHAS EM
MAQUINAS HOSTIS

5.1 INTRODUCAO

O sistema de apresentacdo de senhas proposto neste trabalho esta fundamentado na estrutura dc
arranjo padréo apresentado na sec¢ao 4.6 do capitulo anterior. O objetivo do sistema é propor novos
requisitos de seguranca além dos sistemas de gerenciamento de senhas ja existentes. Propfe-se un
ambiente diferenciado para apresentacdo de senhas, onde ndo € necessario que o0 usuario exponha
sua senha. Basicamente, um ruido é adicionado a senha quando esta é apresentada pelo usuario ac
servidor.

O capitulo esta estruturado da seguinte forma: a se¢do 5.2 mostra os objetivos do sistema. A se¢édo
5.3 define o cenario proposto para o funcionamento do sistema. A secado 5.4 apresenta os protocolos
de comunicacgao usuario/servidor. Na secéo 5.5 é feita uma comparacgao entre os protocolos. A se¢éo
5.6 mostra uma analise do sistema e na secdo 5.7 sédo definidas algumas vantagens e desvantagens d

proposta apresentada.
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5.2 OBJETIVOS DO SISTEMA

O sistema proposto atende aos seguintes objetivos: a senha uma vez cadastrada néo € mais trans-
mitida pela rede; a senha nao é mostrada na tela do terminal do usuéario; ndo é necessario que o USuUario
digite ou escolha a sua senha na tela do terminal em que esta acessando; o usuario consegue informar

a sua senha correta para o sistema sem ter que mostra-la, digito a digito, como ocorre normalmente.

5.3 CENARIO PROPOSTO

No sistema de apresentagédo de senhas proposto, supde-se que todos 0s requisitos de segurang:
relativos ao servidor e a transmissdo de dados sdo previamente atendidos. Isto significa que para
o bom funcionamento do sistema, deve ser utilizado um servidor que seja uma maquina segura e a
transmissédo dos dados também deve ser segura. Uma boa estratégia para a transmissao dos dados
envia-los cifrados [1]. Além disso, a maquina do usuario é considerada hostil.

Assume-se ainda, que a senha ja esta previamente cadastrada no servidor. Esta senha denominads
?w temo formato?w = (aq, ag, ..., ap, ), Ondea; = {0, 1} en € o numero de digitos da senha.

Na definicdo deste sistema s&o utilizadas algumas estruturas necessérias ao funcionamento do

sistema, tais como:

5.3.1 Matriz de Verificacéo de Paridade

O servidor gera e armazena uma matriz de verificacdo de parfdadejas linhas devem ser
linearmente independentes [7], para que a mesma seja utilizada no calculo da sindrome.

Exemplo 5.1:A matriz abaixo € uma matriz de verificacdo de paridade:

100011
01 0101
001110
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5.3.2 Arranjo Padréo:

O servidor constroi um Arranjo Padr& como descrito na secédo 4.6. Este arranjo é definido
a partir da escolha de um espaco vetorial e de um de seus subespacos. O objetivo da criacao deste
arranjo € armazenar a senha do usuario em uma de suas classes laterais. Isto quer dizer que a senhz
tem a formaﬁw = 7, + @;. Concluida a constru¢é@o do arranjo padrdo, um dos vetores de cada
linha (classe lateral) deve ser escolhido como lider de cada classe.

Exemplo 5.2°A seguir, nalabela 5.1 mostrado um Arranjo com oito classes laterais.

5.3.3 Sindrome:

A sindrome seréd o elo de ligagédo entre o arrathje a identificacdo do usuério. Ela € utilizada
para verificar a validade da senha no Protocolo 2.

O servidor calcula a sindrome de todos os representantes das classes latergisnbegpresen-
tante de classe laterall& a matriz de verificacdo de paridade, a sindrome é dadapere, - H'. E
importante lembrar que cada classe lateral possui uma sindrome diferente.

Exemplo 5.3:Utilizando-se a matriz de verificagdo de paridadeEdemplo 5.1 0 arranjo do

Exemplo 5.2 utilizando-se a formula dada acima, obtem-se as seguintes sindromes:
(000), (110), (101),(011), (001), (010), (100) e (111)

Apds o célculo, € montada uma tabela com duas colunas. A primeira armazena a identificacéo
do usuério e a segunda a sindrome de suas respectivas senhas. Esta tabela deve ficar armazenada n
servidor.

Exemplo 5.4Utilizando-se as sindromes encontradas no exemplo anterior teffabela 5.2
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Tabela 5.1: Exemplo de um Arranjo
000000/ 001110/ 010101| 100011| 011101| 101101| 110110| 111000
000001| 001111| 010100/ 100010 011010| 101100{ 110111| 111001
000010/ 001100/ 010111} 100001| 011001| 101111| 110100| 111010
000100/ 001010/ 010001| 100111| 011111| 101001| 110010| 111100
001000/ 000110/ 011101| 101011 010011| 100101| 111110| 120000
010000/ 011110/ 000101| 110011| 001011| 111101| 100110| 101000
100000| 101110| 110101| 000011| 111011| 001101| 010110| 011000
001001| 000111| 011100( 101010| 010010| 100100f 111111 110001

Tabela 5.2: Tabela de Identificacao

Identificacdo do Usuario Sindrome
Alice (000)
Joseé (110)
Ana (101)
Bob (011)
Pedro (001)
Maria (010)
Vilma (100)
Paulo (111)

5.3.4 \etores de Apresentacéo:

Dados um arranjol e uma senh?w, o servidor deve definir os conjuntos de vetores de apre-
sentacao para esta senha. Estes conjuntos séo utilizados em sessf6es de comunicagao entre o servido
e 0 usuéario, da seguinte forma: a senha do usuéario é divididaldotos comy bits cada um. Para
cada blocaP; séo geradosvetores de apresentacdo dos quais um, e apenas um deles deve conter um
bloco P, que faz parte da senha do usuério. A cada sesséo sédo ger@mgantos cont vetores de

apresentacdo. E a partir deles que o usuario prova conhecer a sua senha.

Notacao 5.1:77)11} = (]_3)1, T’)Q, s I_D)Q): = {]_5]- € 0 j-ésimo bloco de bits da senha}

Os conjuntos de vetores de apresentacdo devem estar assocjfadaoaﬁ’)w e podem ser ger-
ados por pré-processamento ou ndo, dependendo da politica adotada pelo servidor. Os vetores de

apresentacao sao obtidos pelo algoritmo a seguir:
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Dados de entrada:l_jw, Y, T, n

{ ?w € a senha do usuario e pertence a uma das classes laterais do arfmotamanho
dos blocos de bits em que a senha é dividid& o dimensdo de cada vetor de apresentacao,
a quantidade de vetores em cada conjunto}

Passos do Algoritmo:

1. Sejan:’?w)eng

{para simplificar, € considerado quedivide n, ¢ € igual a quantidade de conjuntos de vetores de
apresentacao que sao apresentados ao usuario}

2. Paraj = 1 atéq faca:

2.1 Definat vetoresz?, 7%, ..., 7?, . 2 € R* e existe um Unico veto”’ tal que o

numeroP; é coordenada de’’ para algums tal quel < s < t.

Dados de saidaConjunto de vetores de apresentaé@{, Zh e 2 7{} ondel < j <
Exemplo 5.5Suponha que os dados de entrada do algoritmo sejam:
P,=100111,y=3,2=3,t=3
Passo 1:
g=2=5=2
Logo, P, é divididaem P, = (100) e P, = (111)
Passo 2:
Paraj = 1, considere:
71 = (000,00,0), 7y = (V,101, p), Z5 = (h, ®,100)
Paraj = 2, considere:
72 =(111,0,Q), 72 = (V,010,A), Z2 = (V,001, =)
Portanto, os dados de saida seréo:
{(000, 00, ¢), (V, 101, ), (h, ®,100)} e{(111,0,Q), (¥, 010, A), (V,001, =)} que sédo os dois con-

juntos de vetores de apresentacdo a serem mostrados para o usuario em uma sessao em que a senh
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foi dividida em duas partes.

5.3.5 Funcao de Transformacéo dos Vetores de Apresentacao:

Apoés a obtencdo do conjunto de vetores de apresentacdo, o protocolo utiliza umaffutagao
que:
f:R*— R

O objetivo desta fungéo € transformar o numero do vetor escolhidtlizado para representar o
bloco j da senha em um numero binarip. Dadaf, se o nl]meroﬁj é coordenada de”’ , entdo

f(s,7) = p;, onde a concatenacéo dos valose® tal que:

B =BGl 115

Notacgdo 5.2:Neste trabalhd €R, a representacéo binaria A€ considerada um vetor de bits e

é indicado porT.

Considerando-s& como um numero binario, ele pode ser expresso como um vetor de bits, sendo

indicado porﬁ. Além disso, a funcag deve ser tal qug pertence a mesma classe Iateraﬁlg.

Exemplo 5.6:A partir do exemplo anterior, escolhendo-se os valores corretos, a fyreapli-
cada da seguinte forma:

f(3,1) =581 =100

f(1,2) = B, =111

Logo, ﬁ = [1]|2 = 100111, que neste caso é a propria senha do usuério.

5.3.6 Tratamento de Ocorréncias Multiplas:

O tratamento de ocorréncias multiplas definido a seguir também é um conceito utilizado no fun-

cionamento do protocolo 1, definido na proxima secéo. O objetivo € mostrar como é feita a intersecéo

66



entre um vetoﬁj e a classe lateral da senha. Se a interse¢cdo com todos os vetores da classe lateral da
senha for vazia, significa que o valor escolhido pelo usuario ndo representa um valor da classe lateral
da senha. Caso contrario, significa que houve intersecdo com pelo menos uma parte de um vetor da
classe lateral da senha. Supondo que os vetores da classe lateral da senha também séo divididos em
y bits, ﬁj deve corresponder a uma pafi&, também cony bits de pelo menos um dos vetores da
classe lateral da senha, como mostrado a seguir:

Seja{w,, W,, ..., W, tal quew, € GF(2") e w,é o i-ésimo vetor da classe lateral da senha.
Observe quen € a quantidade de vetores de uma classe lateral-e 2*. O vetorw temn bits,
pois ‘Tﬁw‘ = |w,|Vi. Os bits dew, podem ser divididos em blocos dey bits. Neste casow, é
denotado pofw!, @?, ..., w{) ondew; € GF(2Y).

Considereﬁj € GF(2), isto é,ﬁj temy bits. A intersecédo de?j e 0 conjunto de vetores
{w,,&,,.., W, }é denotada poﬁj N{w,,w,,.., W}, e édefinida como:

B0 (W, @, ... W} = {0, @, = (@, @},... @), @ = F,}. Observe quew?| =y,
paraj;1 < j <gq.

Este conjunto é denominado de conjunto das ocorréncias multiplasete{ w ,, ,, ..., W,,} .
Ele é formado pelos vetores efw ,, ,, ..., W,, }que tém3; como j-ésimo bloco.

Exemplo 5.7:Suponha que é feita a interse¢do enfie = 100 e os vetores da classe lateral
da senha do usuario, que neste caso € a quarta linha do arranjo mostiExdenmuo 5.2 Assim,
todos os vetores desta classe lateral seréo divididos em duas partes de 3 bits cada uma, como foi feito
com a senha do usuario e mostraddaxemplo 5.5Como corresponde a primeira parte, entdo ele é
comparado com os 3 primeiros bits de cada vetor da quarta linha do arranjo. Logo, a intersgcéo de

com a classe lateral da senha, é dada gan0111}.

5.4 PROTOCOLOS DE COMUNICACAO USUARIO/SERVIDOR

A comunicacdo entre usuario e servidor ocorre quando 0 usuario acessa um terminal (maquina

hostil) e a partir dele se identifica e estabelece comunicacdo com o servidor (maquina segura) que se
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encarregara de permitir ou ndo a realizacdo das operacfes desejadas pelo usuério através da verifi-
cacéao de sua senha.

Sao propostos dois protocolos: no primeiro, considera-se armazenada no servidor uma tabela
com duas colunas, a primeira com a identificagdo do usuario e a segunda com a classe lateral de
sua senhd_jw em um arranjod. No segundo protocolo, o servidor armazena uma tabela com duas
colunas, onde a primeira contém a identificacdo do usuério e a segunda a sindrome de sﬁ@senha

calculada a partir do arranjé.

5.4.1 Protocolo1

Os passos do protocolo a seguir mostram o seu funcionamento, onde sdo armazenadas no servidor
as identificacdes dos usudrios e as respectivas classes laterais de sua?%eahasum arranjo
A. Para um melhor entendimento, serdo utilizados os resultados obtidos nos exemplos anteriores,

também como exemplos, para ilustrar cada passo:

Passo 1: O usuéario envia sua identificacdo. O usuario tem acesso a um terminal e envia sua identi-
ficacdo para o servidor. Esta identificacdo pode ser um login, 0 nimero de um cartdo pessoal
ou qualquer outro tipo de identificacdo. Este passo € importante para que o servidor possa

imediatamente associar o usuario a sua respectiva senha.

Exemplo 5.8:Suponha que a identificacdo seja o nome do usudrio e que, neste caso, 0 USUArio seja

Bob.

Passo 2: O servidor recebe a identificacdo do usuario.

Exemplo 5.90 servidor recebe o nome Bob como sendo a identificacdo do usuario.

Passo 3: A partir da identificacdo do usuario, o servidor determina a classe Iaterﬁlujdem A,

denotada pof W/ ,, W,, ..., Wy, }-
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Exemplo 5.10:0 servidor faz uma pesquisa na Tabela de Identificagdo mostradaemoplo 5.4
descobre que a sindrome associada a Boh B. A partir da sindrome € possivel identificar a classe
lateral onde esta a senha de Bob. Neste caso, o servidor conclui que a classe lateral procurada é:

000100, 001010, 010001, 100111, 011111, 101001, 110010, 111100.

Passo 4:0 servidor envia o primeiro conjunt{o?}, 2, 7}} gerado pelo algoritmo de determi-

nacéo dos conjuntos de apresentacao.

Exemplo 5.11PeloExemplo 5.50 primeiro conjunto enviado 000, oo, ¢), (V, 101, p), (h, P, 100) }

—1 =1 —1
{21722723}

O usuério visualiza o conjunt{ﬁ}, Z 7}}em seu terminal.

Passo 6: O usuario escolhe um vetor do conjunto. Ele deve escdxﬁg:rtal que?l € coordenada

, . . E—d
de 7). P16 o primeiro bloco deP,,.

Exemplo 5.12Pelos exemplos anteriores, ele deve escoﬁ?r

Passo 7:0 sistema do usuario envia o nimero do vetor escolkhido

Exemplo 5.13Nos exemplos mostrados, = 3.

Passo 8:0 servidor recebe;.

Passo 9: O servidor aplica a funcao de transformacéo de vetores de apresenb@e,a”lmaontraﬁ> 1»

ousejaf(si,1) = 7.

Exemplo 5.15Conforme oExemplo 5.6s; = 1 e f(3,1) = 100, isto é,ﬁl = 100.
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Passo 10:0 servidor calcula a intercessao Eel com a classe lateral d&,, em 4, denotada por
{w,,W,,.., W,}. O calculo é feito para evitar que se leve a operacéo até o fim, ja que é

possivel saber se ja ocorreu um erro do usuario.

Exemplo 5.16Conforme oExemplo 5.7 ?1 N{w,, W,,..., Wy} ={100111}.

Passo 11:Seﬁ1 Nn{w,,o,,.., Wy} =10, oservidor aborta a execu¢a o do protocolo.

Exemplo 5.17A intersec¢&o vazia significa quTél = 100 n&o é o inicio de nenhum vetor da classe

lateral da senha. Logo, a escolha do usuario ja esta errada e o protocolo é interrompido.

Passo 12:Se 3,n{W@,, @,, ..., W} # 0, 0 servidor envia o préximo conjuntd;z’2, =2, ..., 7?}

também gerado pelo algoritmo de determinacao dos conjuntos de apresentacéo.

Exemplo 5.18Pelos exemplos anteriores, a interse¢cdo néo vazia significﬁgue 100 é oinicio de

pelo menos um dos vetores da classe lateral da senha e, portanto, o proximo valor pode ser escolhido.

Os Passos de 4 a 12 séo repetidos até que se chegue no ultimo vglonde sdo encontrados e
verificados os valores d?2 aﬁq. Se durante este processo alguma destatercessoes for vazia,
0 protocolo é abortado naquele passo. Caso contrario,isto €, caso nenhuma intersecéo entre a classe
lateral de ?w e um ﬁj seja vazia, ou seja, todos oﬁ)q estdo na classe lateral @w 0 servidor
envia ao usuario uma mensagem de senha reconhecida. Entdo, o usuario recebe uma mensagem de

senha reconhecida e pode prosseguir com suas operacoes.

5.4.2 Protocolo 2

Os passos a seguir mostram uma variaca®wocolo lapresentado anteriormente, chamada

Protocolo 2 O objetivo desta variacdo € mostrar uma op¢do ao armazenamento da classe lateral de

70



J_ﬁw . Neste caso, ap6s a montagem da tabela de sindromes e o célculo dos conjuntos de vetores
de apresentacédo, o servidor pode abrir mdo de manter armazenada a classe Iz??émlsdedo
armazenada apenas a sindrome desta classe. Neste caso, também seréo feitos alguns comentarios
numerados como exemplos, referentes aos resultados obtidos em exemplos anteriores a titulo de ilus-

tracao:

Passo 1:0 usuério tem acesso a um terminal e envia sua identificagéo para o servidor. Esta identifi-
cacao pode ser um login, o niumero de um cartdo pessoal ou qualquer outro tipo de identificacao.
Este passo é importante para que o servidor possa imediatamente associar 0 usuario a sua re-

spectiva senha.

Exemplo 5.19Suponha que a identificacdo seja 0 nome e que neste caso se trate do Bob.

Passo 2: O servidor recebe a identificacdo do usuario.

Exemplo 5.200 servidor recebe o nome Bob.

Passo 3:0 servidor identifica a sindrome (ﬁw. A sindrome deve estar previamente armazenada

numa tabela no servidor.

Exemplo 5.21:0 servidor faz uma pesquisa na Tabela de IdentificaE&eriplo 5.4 e encontra

(011) como sendo a sindrome associada a Bob.

Passo 4:0 servidor envia todos os conjuntos de vetores de apresen{@ﬁo?é, o 7§} com
1 < j < ¢, gerados pelo algoritmo de determinacao dos conjuntos de apresentacéo. Neste caso,
g vetores de apresentacdo sao calculados a partir da sindroﬁg,dme também identifica a

classe lateral d?w .

71



Exemplo 5.22Conforme o exemplo séo enviados os seguintes conjuntos:

{(000, 00, 0), (V, 101, p), (1, ®,100)} e {(111,©, ), (¥, 010, A), (V, 001, =)}

Passo 5: O usudrio visualiza 0s conjuntés_z){, Z5 . 7{} em seu terminal.

Passo 6: O usuario escolhe um vetor de cada conjunto. Cada vetor escdﬂiijd@eve conter a parte
?j da senha. Isto significa qlﬁj € coordenada d@’{;j el <j<uq. ]_5j € 0 j-ésimo bloco

da senha.
Passo 7:0O usuario envia 0os numeros dos vetores escolhiglos
Exemplo 5.23Conforme os exemplos anteriores, os valores,devem sers; = 3 es, = 1.
Passo 8: O servidor recebe os valores glg¢ comj sempre variando entrdee ¢, respectivamente.

Passo 9: O servidor aplica a fungéo de transformacéo de vetores de apresentagé@ @vgontra

0s respectivosﬁj, ou sejaf(s;,j) = ﬁj.

Exemplo 5.24No caso dos exemplos; = 100 e 3, = 111.

Passo 10:Osﬁj sdo concatenados para form_&)r.

Exemplo 5.25Seguindo os exemplo§ = (100111)

. , - —
Passo 11:0 servidor calcula a sindrome dg, s = 5 .H”.

Exemplo 5.260 valor da sindrome encontrado para estes exemploes @11).

Passo 12:0 servidor faz uma busca na tabela de sindromes. Seu objetivo é encontrar na tabela uma

- . . N , —
sindrome que seja igual a sindrome @de
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Passo 13:Se a sindrome dg é diferente da sindrome associada ao usuario, a execug¢éao do protocolo

€ abortada, pois a senha néo foi reconhecida.

Z o . =z s Y . ;. .
Passo 14:Caso contréario, se a sindrome @deé igual a sindrome associada ao usuario, o servidor

envia uma mensagem de senha reconhecida.

Passo 15:0 usuario recebe uma mensagem de senha reconhecida e pode prosseguir com suas oper-

acoes.

Observe que, neste caso, o protocolo é executado até o Ultimo passo, mesmo que o usuario cometa

algum erro logo no inicio de sua execug ao.

5.5 COMPARACAO ENTRE OS PROTOCOLOS

5.5.1 Protocolo 1:

. Como a classe lateral d%w em A deve ficar armazenada e é utilizada durante todo o pro-
cesso de comunicacao, isto eleva o custo de armazenamento;
. A desconexdo em caso de erro € rapida pelo fato de que cada valor escolhido pelo usuario €
submetido a funcag para gerar ﬁj correspondente. Este valor é imediatamente verificado e leva
a interrupgcdo da comunicagdo em caso de erro. Isto significa que a operacado so ira prosseguir até o
final se o usuario ndo cometer nenhum erro;
. Este protocolo contém mais passos que o Protocolo 2. Mas em cada passo, a quantidade de

dados transmitidos é igual ou menor que no Protocolo 2.

5.5.2 Protocolo 2:

. Como o arranjoA deve estar no servidor apenas no inicio da comunicacao e logo depois
pode ser descartado, isto reduz o custo de armazenamento do sistema;

. A desconexdo € lenta, pois o sistema devera receber todos os valores escolhidos pelo usuario

73



. < — ~ — , ~
para serem submetidos a fungéie encontrar os3 ; que sao concatenados para formar So entao
a validade da senha é verificada. Isto significa que mesmo que o usuario cometa um erro no inicio de
suas escolhas, o sistema continua executando todos os passos do protocolo;

. O Protocolo 2 possui menos passos que o Protocolo 1.

5.6 ANALISE DO SISTEMA

A seguir sdo analisados alguns pontos relativos ao projeto e a alguns custos do sistema. E impor-
tante ressaltar que os exemplos apresentados anteriormente sao didaticos e tém por objetivo o bom
entendimento dos protocolos e ndo podem ser utilizados para analisar a eficiéncia dos mesmos, pois

trabalham com valores pequenos.

5.6.1 Comrelacdo a senha:

. A senha é composta perdigitos. Quanto maior for o valor de menor a chance dela ser
descoberta por forca bruta;
. A forma como a senha deve ser dividida, citada anteriormente, fica a critério do servidor. E ele
guem escolhe o parametydal queq = ot
. Caso o servidor faca a opc¢ao por dividir a senha digito a digito, o custo computacional aumenta,
pois neste cas@, = n. Esta situacdo provoca também um aumento significativo na quantidade de

conjuntos de apresentacao a serem gerados e mostrados.

5.6.2 Com relacéo ao arranjoA:

. Um mesmoaoA pode ser usado para armazenar a senha de diversos usuarios;
. SupondoA uma matriz comu linhas eb colunas, a possibilidade dele ser descoberto por forca
bruta é da ordem dgl_g. Por isso, quanto maiores forem suas dimensdes, menores as chances de

sucesso de um ataque por forca bruta;
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. O servidor pode modificad, a cada intervalo de temgbopara dificultar um ataque por forga
bruta, mesmo se tratando de arranjos de grandes dimensdes. O intervalo d& teawpager definido

pelo servidor;

5.6.3 Com relagao a matriz de verificagédo de paridadé/:

. Esta matriz também pode ser alterada em intervalos de té&mpefinidos pelo servidor

para dificultar ataques por forca bruta.

5.6.4 Com relacdo a sindrome:

. No Protocolo 2, foi sugerida a construcdo de uma tabela onde ficam armazenadas as sin-
dromes de todas as classes laterais. Porém, o servidor pode ndo armazenar estes dados numa tabela
optar por fazer os célculos sempre que estes valores forem necessarios. Isto acarreta um custo com-
putacional maior e o arranjo A deve ficar armazenado.

. Ainda no Protocolo 2, a construcdo da tabela de sindromes deve obrigatoriamente ser feita no

inicio da comunicacéo, ja que a proposta abre mao do armazenamento do Arranjo

5.6.5 Comrelacédo ao algoritmo de determinacao dos vetores de apresentacao:

. O algoritmo pode ser executado no momento da comunicacao ou ser previamente executado

e, neste caso, 0s conjuntos devem ficar armazenados no servidor.

5.6.6 Com relac&do aos conjuntos de vetores de apresentacao:

. Os vetores do conjuntpz?, 27, ..., 7{}devem ser alterados a cada nova apresentacéo de
senha;
. A intercessao entre asvetores de apresentacdo dos conjuntos mostrados deve ser nula, para

evitar que o usuario escolha o conjunto errado e ndo consiga provar que conhece a sua senha,;
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. Quanto maior o valor de, maior a seguranca do sistema. O servidor pode também optar por
muda-lo em intervalos de templg

. Quanto maior o valor de maior a seguranca do sistema, ja que isso dificultaria ao espido que
tentar fazer a intercesséo dos vetores de apresentatiio =7). O valor det também pode ser
alterado em intervalos de temglg definidos pelo servidor;

. No Protocolo 1, os conjuntos de vetores de apresentacdo sdo enviados um a um para 0 usuario,
0 que provoca um trafego intenso de informacdes;

. No Protocolo 2, og conjuntos de vetores de apresentacdo sdo enviados ao usuario todos de

uma vez, o que diminui o trafego, mas torna a transmissao mais lenta.

5.6.7 Com relacéo aos intervalos de tempo:

. Para aumentar ainda mais a seguranca do sistema, os intefyalos), e t; devem ser

pequenos, aleatorios e diferentes entre si.

5.6.8 Com relacao ao vetoﬁ:

. No Protocolo l,ﬁnéo chega a ser formado. Suas paﬁ%séo utilizadas separadamente
na verificacdo de sua intercessédo com o arrdnjo
. No Protocolo 2, os bIoco§j séo gerados todos de uma vez, a partir da aplicacdo da funcao
faos valores;; enviados pelo usuario. Apds a geracao, eles séo concatenados e formamfob),vetor
gue é fundamental na verificacdo da validade da senha. Neste caso, na implementacdo do sistema
pode-se optar por fazer a montagem do ve?ona maquina do usuario. A capturaﬁ)edurante sua

transmissao, nao significa que o espido descobrird a senha;
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5.7 VANTAGENS E DESVANTAGENS DA PROPOSTA APRE-

SENTADA

5.7.1 Vantagens

. O sistema proposto ndo expde a senha do usuario em momento algum de seu funcionamento.
A gqualquer momento da comunicac¢ao, caso um espido capture alguma ou todas as informacdes trans-
mitidas, elas nédo Ihe contardo a senha. Esta seguranga deve ser ainda mais reforgada, utilizando-se
técnicas de cifragem sobre os dados a serem transmitidos;
. O sistema pode ser utilizado pelo usuario em maquinas hostis, que é a situagdo mais comum de
acontecer;
. Caso haja alguma pessoa observando os conjuntos escolhidos pelo usuario, ela ndo vera a senha
e 0s conjuntos escolhidos pelo usuéario dificultardo a descoberta da senha, ja que os mesmos séo ger-
ados aleatoriamente pelo servidor e trocados a cada vez que a senha é requisitada;
. A parte algébrica do processo é transparente ao USUArio;
. A interface a ser utilizada na apresentacdo dos conjuntos fica a critério da aplicagdo onde o
sistema é utilizado;
. A utilizacdo da teoria dos codigos € computacionalmente vantajosa, ja que seu custo é baixo e,

além disso, o sistema pode ser implementado em hardware;

5.7.2 Desvantagens

. Mesmo adotando-se todas as medidas recomendadas no projeto, um ataque por forca bruta
nao pode ser completamente descartado;
. A dificuldade em se montar os conjuntos de vetores de apresentacao pode ser alta;

. Os protocolos propostos ndao tém a mesma seguranca de protocolos criptograficos.

77



5.8 CONCLUSAO

Neste capitulo foi apresentada uma proposta de um sistema de apresentacado de senhas em maquing
hostis, seus objetivos, funcionamento, analise, vantagens e desvantagens. Os protocolos propostos

protegem a senha em uma eventual transacao, tornando-a mais segura.
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Capitulo 6

CONCLUSAO

Nesta dissertacéo, € proposto um sistema de apresentacdo de senhas que visa aperfeicoar os sis:
temas existentes [17] de modo a aumentar a seguranca e garantir a confidencialidade da senha. Em
momento algum o usuario informa sua senha, ele devera sim, provar que a conhece. Seguidas todas
as recomendac0des sugeridas na analise do sistema, tem-se um sistema que atende o que ele se propoe
Ele pode ser utilizado em qualquer sistema que exija a apresentagao de senhas.

Sao apresentados também nesta dissertacédo, os fundamentos de criptografia, estruturas algébricas
e teoria dos codigos.

Como proposta de trabalhos futuros, sugere-se:

. A definicdo de um protocolo que utilize o paradigma apresentado e que tenha a seguranca
de um protocolo criptogréafico e ndo dependa do tamanho do arranjo e dos conjuntos de vetores de
apresentacao;

. Uma andlise matematica da complexidade da seguranca do protocolo;

. Implementacéo do protocolo e avaliacao da satisfacdo de usuarios em geral.
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