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RESUMO

Este trabalho relne os resultados obtidos na pesquisa realizada na Empresa de
Tecnologia e Informacdes da Previdéncia Social — Dataprev. Com base nos principios de
governanca de Tl do modelo Cobit, foram identificados os processos de Tl relevantes para a
Empresa em questao.

Através da andlise dos dados coletados na pesquisa de campo realizada junto aos gerentes e
supervisores da Diretoria de Operagdes e Telecomunicagdes dessa Empresa, concluiu-se que

50% dos processos recomendados pelo modelo tém relevancia para realidade da empresa.

Palavras-chave: Tecnologia da Informagéo, Governanca de TI, Cobit,



ABSTRACT

This work gathers the results of a research carried through the Empresa de Tecnologia
e Informacdes da Previdéncia Social — Dataprev. Based on the principles of IT Governance of
the Cobit model, it had been identified the relevant IT processes for the company in question.
Through the analysis of the data collected in the field research carried with the managers and
supervisors of the Diretoria de Operagdes e Telecomunicacdes, it had been concluded that
50% of the processes recommended for the model have relevance for reality of the company.

Palavras-chave: Information Technology, IT Governace e Cobit
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1. O PROBLEMA

1.1 INTRODUCAO

O conceito de Qualidade foi primeiramente associado a definicdo de conformidade as

especificacOes e, nos dias de hoje, baseia-se no conceito de satisfacdo do cliente.

Segundo Garvin (1992)*, a forma original da qualidade era voltada para a inspec&o.
Hoje esse conceito foi ampliado, pois as atividades a ela relacionadas se tornaram essenciais

para o sucesso da organizagéao.

Essa evolucdo do conceito da qualidade se deu através de véarias descobertas e ndo de
inovacOes marcantes. Garvin organiza essas descobertas em quatro fases, as quais chama de
"Eras da Qualidade".

Era da Inspecdo: a visdo “era de controle”. Considerava-se possivel assegurar a

qualidade através da inspecdo pura e simples do produto final.

Era do Controle Estatistico da Qualidade: com base em técnicas estatisticas, o
Controle Estatistico passou a ser utilizado para o controle do processo produtivo,
objetivando o aprimoramento de tarefas especificas, 0 que caracterizou o auge da

Administracdo Cientifica de Taylor.

Era da Garantia da Qualidade: o enfoque do controle deu lugar a garantia de qualidade.
Todas as funcbes da Empresa séo consideradas como parte do sucesso/insucesso da
busca da qualidade e produtividade. A concorréncia comega a ser representativa. Sao

fixados niveis minimos aceitaveis na construcao da qualidade.

! GARVIN, David A. Gerenciando a Qualidade: a visdo estratégica e competitiva. Traducio: Jodo Ferreira
Bezerra de Souza. Rio de Janeiro: Qualitymark Ed., 1992.
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Era da Gestdo Estratégica da Qualidade: abrangem todas as func@es ja desenvolvidas
nas trés eras antecedentes, porém os principios sdo mais amplos. A Qualidade passou a

ser considerada com uma das vertentes do Planejamento Estratégico da Empresa.

No quadro apresentado a seguir, € mostrado o resumo das principais diferengas entre

as quatro Eras da Qualidade de Garvin.

Etapas do Movimento da Qualidade
Identificacéo de Inspecéo Controle Garantia da Gerenciamento
Caracteristicas Estatistico da Qualidade Estratégico da
Qualidade Qualidade
Preocupacéao Verificacao Controle Coordenagéo Impacto
bésica estratégico
Visdo da Um Um problema | Um problemaa | Uma oportunidade
gualidade problemaa | aserresolvido | ser resolvido, de concorréncia
ser resolvido mas que seja
enfrentado
proativamente.
Enfase Uniformidade | Uniformidade | Toda a cadeia As necessidades
do produto do produto de producéo, de mercado e do
com menos desde o projeto consumidor
inspecédo até o mercado,
e a contribuicédo
de todos os
grupos
funcionais,
especialmente
0S projetistas,
para impedir
falhas de
qualidade.
Meétodos Instrumento | Instrumentose | Programas e Planejamento
de medicao técnicas sistemas estratégico,
estatisticas estabelecimento de
objetivos e a
mobilizacgéo da
organizacao.
Papel dos Inspecao, Solucdo de Mensuracdo de | Estabelecimento
profissionais da | classificagdo, | problemas e qualidade, de objetivos,
gualidade contagem e aplicacdo de planejamento educacéo e
avaliacdo. métodos da qualidade e treinamento,
estatisticos projetos de trabalho
programas. consultivo com
outros
departamentos e
delineamento de
programas.
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Quem é o @) Os Todos os Todo na empresa,
responsavel departamento | departamentos | departamentos, com a alta
pela qualidade de inspecdo | de producdoe | emboraa alta geréncia
engenharia geréncia so se exercendo forte
envolva lideranga.

perifericamente

com o projeto,

o planejamento

e a execucéo
das politicas de
qualidade.

Orientacéo e "Inspeciona” | "Controla" a "Constroi" a "Gerencia" a
abordagem a qualidade qualidade qualidade qualidade

QUADRO 1 - As Quatro Principais Eras da Qualidade
Fonte: GARVIN, David A. Gerenciando a Qualidade: a visdo estratégica e competitiva. Traducdo: Jodo

Ferreira Bezerra de Souza. Rio de Janeiro: Qualitymark Ed., 1992,

Para Juran (1991)? a Qualidade tem dois significados.

O primeiro consiste na auséncia de falhas.

O segundo, nas caracteristicas do produto que vdo ao encontro das necessidades dos

clientes e, dessa forma, proporcionam a satisfacdo em relacéo ao produto.

Com o foco na satisfagdo dos clientes, as empresas comecgaram nao s a concentrar

seus esforcos na melhoria da qualidade de seus produtos e servigos, bem como a investir em

tecnologia para assegurar os padrbes de producgdo, visando garantir de forma sistematica e
disciplinada a melhoria continua da qualidade de seus produtos e de seus processos. Segundo

Juran (1991), os produtos resultam dos processos, e a qualidade daquelas é conseguida de

forma consistente a partir da qualidade destes.

Nesse processo de implantacao de politicas e processos de qualidade nas organizacoes,

ndo se pode esquecer da importancia do uso da tecnologia. E dentro dessa perspectiva da

tecnologia, uma das mais crescentes e utilizadas pelas organizagdes é a Tecnologia da

Informacéo. (ALBERTIN, 2004)3

2 JURAN, J. M.; GRYNA, Frank M. Controle da Qualidade: conceitos, politicas e filosofia da qualidade.
Traducdo: Maria Claudia de Oliveira Santos.4. ed. Sdo Paulo: Makron, 1991.
3 ALBERTIN, A. L.; MOURA, R. M. (Organizadores). Tecnologia de Informacao. Séo Paulo: Atlas, 2004.
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A Tl é cada vez mais uma ferramenta de competitividade das empresas,
principalmente na gestdo por processos e nos programas de Gestdo Estratégica da Qualidade,
que freqlientemente implicam a mudanca dos processos organizacionais e tém na Tl uma

ferramenta valiosa para viabilizar essas alteracoes.

E preciso, no entanto, que haja um alinhamento estratégico entre a gestdo da

qualidade, da tecnologia e do negdcio.

“A tecnologia da informacdo considerada na década de 70 e 80 como um mal
necessario, passou a ser no final do século XX uma ferramenta fundamental em qualquer
empresa”.(RODRIGUEZ, 2002)*.

Para Faria (2004)°, o diferencial competitivo de uma empresa e a sua sustentabilidade
nesse mercado exigente estdo cada vez mais ligados a sua capacidade e a sua rapidez de
inovacdo. E para isso, o dominio da tecnologia deve ser considerado como um fator critico de

sucesso, pois pode gerar vantagens para a organizagao.

Compartilhando desse pensamento, Rodriguez (2002)° diz que uma empresa da Era da
Informacgédo deve tirar total vantagem do uso de novas tecnologias para obter vantagem

competitiva. Algumas das acdes a serem tomadas pela empresa neste sentido séo

- orientar o uso da tecnologia da informag&o como ferramenta de suporte aos negécios

da empresa;
- automatizar os processos produtivos;
- construir uma arquitetura de informacdes orientada aos negdcios da organizacao.

Com o0 avango tecnoldgico e a importancia que a tecnologia tem hoje dentro das
organizagdes, o planejamento e a implantagdo de uma arquitetura de informagdes se tornaram

tarefas complexas.

* RODRIGUEZ, M. V. R. Gestdo Empresarial: organizacdes que aprendem. Rio de Janeiro: Qualitymark,
2002.

® FARIA, Fabio. Prefacio. In: ALBERTIN, L. A.; MOURA, R. M. (Organizadores). Tecnologia de Informac&o.
S&o Paulo: Atlas, 2004.
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Por arquitetura de informacdes, entende-se, segundo Rodriguez (2002)°, um conjunto
de informacdes, modelos de dados e toda infra-estrutura tecnoldgica necessaria para suportar

os fluxos de informagdes gerados a partir dos processos decisorios de uma organizagao.

A integracéo entre a tecnologia e 0 negdcio é a chave para 0 sucesso organizacional. A

figura 1 apresenta um esquema dessa integragéao.

Gestao .
Processo Decisorio

Fluxo de Informacdes

Modelo de Dados

00 {0

Sistemas de Informacéo

v Infra-estrutura de

Tecnologia da Hardware/Software
Informacéo

FIGURA 1: Integracdo dos negdcios a Arquitetura de Informagdes
Fonte: RODRIGUEZ, M. V. R. Gestdo Empresarial: organiza¢des que aprendem. Rio de Janeiro: Qualitymark,
2002.

Segundo o IT Governace Institute, a sobrevivéncia e 0 sucesso de uma organizagao
diante desse novo mercado globalizado, onde os tempos e as distancias foram suprimidos,
estdo no efetivo gerenciamento das informagdes e de suas relativas tecnologias. Ou seja, as
organizagdes precisam gerenciar sua arquitetura de informag6es como um todo, desde a infra-
estrutura até as informacdes, passando pelos sistemas e processos geradores dessas

informacdes.

Para muitas empresas, essas informagfes e tecnologias que as suportam sdo seus
principais ativos. Por isso, o gerenciamento da informacgdo e suas tecnologias precisam

garantir, entre outras coisas, a distribuicdo, a seguranca e integridades das informacdes.
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Nesse contexto em que a tecnologia da informacdo assume um papel estratégico
dentro das organizagdes, surgem os modelos de governanca em Tl com o objetivo de auxiliar
estas organizacdes a gerir suas areas de tecnologia, fornecendo ferramentas e métricas que

garantam o alinhamento entre os processos de Tl e os objetivos estratégicos da organizacao.

O conceito de governanca em TI € derivado do conceito de governanca corporativa.

O Instituto Brasileiro de Governanca Corporativa define a governanca
corporativa como “o sistema pelo qual as sociedades séo dirigidas e monitoradas, envolvendo
os relacionamentos entre Acionistas/Cotistas, Conselho de Administracdo, Diretoria,

Auditoria Independente e Conselho Fiscal”.

As boas préaticas de governanca corporativa tém a finalidade de aumentar o valor da
sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade, de forma

transparente, com 0s custos e riscos controlados.

Com o mesmo intuito, a area de Tl das empresas vem investindo esfor¢os e recursos
financeiros, para instituir o que foi denominado de Governanga de Tl - um conjunto de
processos que direciona a estratégia de Tecnologia da Informacdo, garantindo que a Tl possa

suportar as estratégias e objetivos do negdcio.

O IT Governance Institute define a Governanca de Tl como uma estrutura de
relacionamentos e processos, para dirigir e controlar a organizacdo no sentido de atender os
objetivos dessa organizacdo, adicionando valor, a0 mesmo tempo em que equilibra os riscos

em relagéo ao retorno da T1 e seus processos.

N&o se tem conhecimento de quando esse termo surgiu, mas O certo € que esses
conceitos de governanca tém influenciado as organizacGes, e a partir dai muitos modelos e

metodologias foram criados e disseminados, e hoje ja sdo utilizados por varias empresas.

No caso da Governanca em TI, foco deste trabalho; alguns dos modelos mais

conhecidos sao

o Cobit — Control Objectives for Information and related Technology;

o ITIL - IT Infrastructure Library;
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o BS7799 — Information Security Standard;
o CMM / CMMI - Capability Maturity Model / Capability Maturity Model

Integration.

Cada um desses modelos tem focos distintos.
O Cobit fornece boas praticas para o alinhamento dos processos de Tl as necessidades

do negdcio, focado em governanca, controle e auditoria de tecnologia da informacéo.

O ITIL é uma estrutura de padréo e praticas para o gerenciamento da operacdo e da

infra-estrutura de TI.

O BS7799 é um padrdo, com guias e recomendacGes sobre as boas praticas de gestdo

de seguranca.

O CMM / CMMI ¢é uma certificacdo concedida pelo Software Engeneering Institute

que mede o grau de maturidade dos processos de desenvolvimento de software.

Apesar de cada modelo ter um foco diferente, eles ndo sdo mutuamente excludentes
(MINGAY e BITTINGER, 2002)° podem ser combinados para prover um melhor
gerenciamento da tecnologia, garantindo ndo s6 o suporte tecnoldgico necessario, para que a
organizacdo atinja seus objetivos estratégicos com qualidade e preco competitivo, mas

também a satisfacdo dos seus clientes.

Rubin (2004)" chama essa combinacio dos modelos de “mix de gestdo”. Segundo a
autora, para muitas empresas, a ado¢do de um desses modelos pode ndo ser suficiente. A
melhor opg¢do pode ser a combinacdo de mais de um modelo, conforme demonstra a figura

abaixo.

® MINGAY, S; BITTINGER, S. Combine CobiT and ITIL for Powerful IT Governance, in Research Note,
TG-16-1849, Gartner, 2002. Disponivel em http://www3.gartnet.com. Acesso em: mai. 2005
" RUBIN, Rachel. ITIL: Grito de Guerra. Information Week. S&o Paulo, n. 112, 2004.
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OBJETIVOS DE NEGOCIO

il

GOVERNANCA DE TI

Processos CobiT I
Operacao ITIL I
Inovacao CMMI I
Seguranca BS 7799 I

FIGURA 2: Integracdo dos modelos de governanga de Tl )
Fonte: Adaptado de CID, Miranda; PIMENTEL, Luis F. Fundamentos de Governanca de Tl. In. SEMINARIO
SUCESU, 2005. Rio de Janeiro

No Brasil e no mundo algumas empresas, vém adotando esses modelos e suas

combinac0es.

A construtora Odebrech, por exemplo, combina o ITIL com o Cobit na sua estratégia
de gestdo de TI.

A CASSI adotou o ITIL em 2003 e, em alguns projetos segue também a metodologia

do CMM, assim como o Banco Santander, que também combina esses dois modelos.

A ABN Amro Bank do Brasil adotou o ITIL em 2002 e ja tem bons resultados
mensurados e divulgados, como:®

- aumento de 58% da produtividade;

8 RUBIN, Rachel. ITIL: Grito de Guerra. Information Week. Sdo Paulo, n. 112, 2004.
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- aumento de 38% do nivel de servico (medido pelo nimero de chamadas
atendidas por segundo no Help Desk);

- reducdo de custo de 19% no periodo de 2002 para 2003.

A Companhia Aérea GOL iniciou, em 2004, um trabalho para melhorar a governanca
da Empresa e da T, instituindo um comité de TI. Foram feitos um diagndstico da maturidade

dos processos com o Cobit e a implementacdo do modelo.

O uso de modelos de gestdo de Tl vem crescendo a medida que a competitividade do
mercado forca as empresas a se preocuparem cada vez mais com a qualidade dos servi¢cos
prestados e com 0s custos de suas operacdes, pois esses modelos permitem um melhor

gerenciamento do nivel de servigo por meio da padronizag&o.

1.2. QUESTAO PROBLEMA

No caso das empresas publicas brasileiras, em funcdo da complexidade administrativa
e das restricbes orcamentarias, adotar um modelo de governanca em Tl e implantd-lo de

forma integral pode ser um projeto dificil e muito longo.

A solucdo para essas empresas pode estar na implantacdo de parte do modelo ou da
combinacdo deles, ou seja, adequar o modelo escolhido para a realidade de cada uma das
empresas; colocando em pratica as recomendagfes consideradas mais relevantes para a

organizagao.

No caso particular da Dataprev, visando atender a alguns objetivos estratégicos,
definidos no Planejamento Estratégico Participativo 2004-2007, alguns projetos vém sendo

desenvolvidos, com esse foco de adaptacdo e combinacdo dos modelos de gestdo de TI.

O primeiro deles, com foco no desenvolvimento de software, buscou identificar os
impactos na qualidade de produtos de software na Dataprev, sob a Otica do cliente,
ocasionados pela utilizacdo das praticas e proposi¢cdes do modelo CMM (Capability Maturity

Model), no desenvolvimento de projetos de software.
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O segundo projeto é baseado no modelo ITIL e tem como objetivo elaborar uma
politica de geréncia de configuracdo da infra-estrutura que compde a Rede de
Telecomunicag6es da Previdéncia Social, seguindo as recomendagdes e praticas desse modelo

de referéncia.

O presente estudo se insere nesse contexto como mais um projeto, objetivando

responder a seguinte questéo:

Qual a adequabilidade do modelo Cobit para a realidade de uma Empresa Publica de

Tecnologia da Informacao?

Para fazer esta andlise, pretende-se identificar, entre os 34 objetivos de controle do
modelo Cobit, quais sdo 0s mais relevantes para a realidade da Dataprev, na visdo dos

gestores de tecnologia da Empresa.

1.3. OBJETIVOS

Objetivo Principal

Realizar um estudo de caso, aplicando as recomendacg0es e praticas de governanca de
TI, preconizadas pelo modelo Cobit, em que seréo identificados os processos de TI relevantes

para a empresa em estudo.

Objetivos Intermediarios

1. Analisar os modelos atuais de governanca em TI.

2. Identificar os principais objetivos de controle do modelo Cobit adequados a
realidade da Empresa.

3. Identificar quais praticas/objetivos de controle, recomendados pelo modelo, ja
sdo adotados pela Empresa.

4. Identificar os processos relevantes para a Organizacao.
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1.4. RELEVANCIA DO TEMA

Para a pesquisadora

Por atuar na area de gestdo de Tl ha aproximadamente oito anos, a pesquisadora se
propds a buscar pela exceléncia na gestdo dos processos e a solucdo para os problemas

enfrentados no dia-a-dia das organizacdes, na area de tecnologia.

Os resultados deste trabalho permitirdo desenvolver a capacidade profissional da

pesquisadora dentro das areas de producéo e gestdo de Tl da Empresa pesquisada.

Para a Empresa

Com um modelo de gestdo de Tl adequado a sua realidade - resultado deste estudo, a
Empresa podera adotar as melhores préaticas de gestdo, visando a melhoria de seus processos e

a prestacdo de servicos de melhor qualidade aos seus clientes.

Para a Universidade

O estudo da adequacdo de um modelo de gestdo de TI a realidade de uma empresa
brasileira pode despertar o interesse de outros pesquisadores, que poderdo encontrar novos
caminhos para estudos em organizacGes de diferente porte e estrutura administrativa da
Empresa pesquisada neste trabalho, além de ampliar o campo de pesquisa da universidade na

area de gestdo de tecnologia.

1.5. DELIMITACAO DO ESTUDO
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O presente trabalho teve a pretensdo de desenvolver o estudo baseado no modelo de
governanca de T1 — Cobit, na Empresa de Tecnologia e Informagdes da Previdéncia Social -
Dataprev, ficando, portanto, limitado a realidade dessa Empresa e as préaticas recomendadas

por esse modelo de gestéo.

Cabe esclarecer que, dos 352 objetivos de controle do modelo Cobit, somente 34
foram analisados por serem considerados de alto nivel, como previstos no modelo. Da mesma

forma néo se incluem nesta tarefa os demais modelos de gestdo de TI existentes.
Foram considerados alvos de pesquisa somente 0s gerentes e 0S supervisores da
Diretoria de Operagdes e TelecomunicacOes da referida empresa, excluindo, portanto, os

funcionarios de nivel médio dessa Diretoria e os funcionarios das demais areas da empresa.

Consideraram-se como objetos de observacdo o diagndstico resultante dos

questionarios aplicados e a analise de suas informacdes.

2. REVISAO DA LITERATURA



25

2.1 ATI COMO VANTAGEM COMPETITIVA

Para muitos autores a Tecnologia da Informacdo, durante muito tempo, foi vista como

uma fonte de vantagem competitiva para as organizacoes.

“ (...) a tecnologia da informacdo é uma alavanca cada vez mais importante a

disposicao das empresas para criar vantagem competitiva.” (PORTER/MILLAR, 1999)°

Com grande velocidade, a acentuada reducao nos custos da tecnologia de sistemas
de informacdo (...) permitiu que os sistemas de computadores se transferissem de
sistemas de suporte as atividades de escritdrio, para sistemas que oferecem vantagem
competitiva.(MCFARLAN, 1998)*°

Atualmente, alguns autores contestam essa importancia estratégica da tecnologia da
informacdo, reavaliando a relacdo direta do investimento em tecnologia com o ganho de

produtividade.

Para Nicholas Carr (2003)', a TI se tornou uma commodity, deixando de ser uma
vantagem competitiva, uma vez que esta disponivel para todos. A premissa de que a
disseminacdo da Tl aumentou o seu valor estratégico é errada na visdo de Carr. Segundo o
autor, “o que torna um recurso estratégico — 0 que o capacita a servir de base para uma

vantagem competitiva sustentada — ndo é sua ubiquidade, mas sua escassez”.

Robert Solow, prémio Nobel em 1987, com a frase "vemos o computador por toda
parte, menos nas estatisticas de produtividade", sintetizou o que ficaria conhecido como
paradoxo da produtividade, abrindo, assim, a discussdo sobre o verdadeiro impacto da

tecnologia da informacao nos indices de produtividade.

® PORTER, M. E.; MILLAR, V. E. Como a informag&o proporciona vantagem competitiva. In: PORTER,
M.E.. Competi¢do — on competition: estratégias competitivas essenciais. Rio de Janeiro: Campus, 1999. p. 83-
106.

9 MCFARLAN F. W. A tecnologia da informacfo muda sua maneira de competir. In: RODRIGUEZ, M. V.
R. Gestdo Estratégica. Rio de Janeiro: Elsevier, 2005.

1 CARR, Nicholas G.TI j& ndo importa. Harvard Business Review América Latina, vol.
81, n°5, p. 30-. 37, maio, 2003
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Diante desse novo cenério da tecnologia, Nicholas Carr (2003)** afirma que as
empresas devem reavaliar seus métodos e investimentos em TI e relaciona as trés diretrizes

basicas para o futuro da gestao de TI:

- gastar menos;
- seguir as liderancas tecnoldgicas;

- focar na seguranca do ambiente tecnolégico.

Para Strassmann (2003)*® essas recomendac6es fazem parte de politicas adotadas ha
50 anos e afirma que os produtos de Tl sdo diversos e ndo podem ser considerados

commodity.

McFarlan e Nolan (2003)™ compartilham da idéia de que a TI permanece com o seu
valor estratégico. Para eles, as novas tecnologias continuardo a trazer vantagens para as
organizacOes através da diferencia¢do por servicos, produtos ou custo. E orientam 0s novos
gestores a olharem para o uso da TI, focando o custo e a eficiéncia, para 0 incremento de
produtos e servicos, ou a criacdo de novos servicos baseados em TI, visando ampliar a

proposta de valor aos clientes.

Para McFarlan (APUD Mariano, 2003)*, a possibilidade de combinagéo dos servicos
com as novas tecnologias potencializa as inovacOes que sustentardo a diferenca dos

competidores.

A TI deve ser entendida como uma ferramenta de suporte ao negécio de uma empresa
(RODRIGUEZ, 2002)™. E, para que seja realmente uma vantagem competitiva, devem ser
feitas uma analise das necessidades tecnologicas da organizacdo e uma avaliacdo dos riscos de

investimento nessas tecnologias.

2 CARR, Nicholas G.TI ja4 ndo importa. Harvard Business Review América Latina, vol.
81, n°5, p. 30-. 37, maio, 2003

¥ Does IT matter? HBR debate. Harvard Business Review - letters to the editor, junho, 2003

¥ MARIANO, Sandra R. H. A ldgica perversa do investimento em TI. Valor Econémico, Sao Paulo, 26 set.
2003. Disponivel em http://sandramariano.com.br. Acesso em: fev. 2005

> RODRIGUEZ, M. V. R. Gestdo Empresarial: organizacdes que aprendem. Rio de Janeiro: Qualitymark,
2002.
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Cada empresa deve escolher a tecnologia mais adequada ao seu perfil e ndo investir no
que existe de mais moderno no mercado (QUINTELLA e BOGADO,2004)*

Para Mariano (2003)*’, uma solugdo para evitar desperdicio de investimento em TI
pode estar na ado¢do de metodologias que avaliem sistematicamente os investimentos em Tl a

partir de indicadores de eficiéncia e cenarios pds-implantacao.

2.2 INVESTIMENTOS EM Tl E METODOLOGIAS DE AVALIACAO

A criacdo e a manutencdo de uma infra-estrutura de Tl requerem investimentos que
muitas vezes s@o questionados pela alta administracdo da empresa, por duvidar dos reais

beneficios da tecnologia.

Para Faria (2004)®, o grande desafio das organizages é justamente comprovar esses
beneficios diretos e indiretos da Tl no desempenho dos negdcios.

Albertin e Moura (2004)™ definem esses beneficios da TI como custo, produtividade,
flexibilidade, qualidade e inovacdo. E reforcam que esses beneficios devem ser para os
negocios e aproveitados no negécio. A figura abaixo representa esses beneficios e seu

aproveitamento no negocio da organizacao.

8 QUINTELLA, Heitor M.; BOGADO, Savio D. C. Analise bibliogréfica e mapeamento da produgéo de um
grupo de pesquisa sobre o uso competitivo da tecnologia de informacdo. Engevista, v.6, n.2, p. 36-47.
Agosto de 2004

" MARIANO, Sandra R. H. A ldgica perversa do investimento em TI. Valor Econémico, Sao Paulo, 26 set.
2003. Disponivel em http://sandramariano.com.br. Acesso em: fev. 2005

¥ FARIA, Fabio. Prefacio. In: ALBERTIN, L. A.; MOURA, R. M. (Organizadores). Tecnologia de Informaco.
S&o Paulo: Atlas, 2004.

19 ALBERTIN, A. L.; MOURA, R. M. (Organizadores). Tecnologia de Informac&o. S&o Paulo: Atlas, 2004.
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FIGURA 3: Beneficios da T e seu aproveitamento no negdcio.
Fonte: ALBERTIN, A. L.; MOURA, R. M. (Organizadores). Tecnologia de Informacdo. S&o Paulo: Atlas,
2004.

Entretanto, a decisdo sobre os investimentos em T1 ndo € uma tarefa facil.

Leite (2004)% diz que a dificuldade na decisdo de investimentos em TI se origina de

varios pontos, a saber:

- a volatilidade das tecnologias;
- a diversidade de opcoes;
- a possibilidade de "aprisionamento” a uma tecnologia ruim;

- a possibilidade de ndo recuperar o investimento realizado em uma tecnologia errada.

Visando minimizar os erros nas decisdes de investimentos em TI, existem algumas

metodologias de avaliagéo desses investimentos.

Essas metodologias, segundo a definicdo de Sanchez e Albertin (2004)*, estdo

divididas em duas categorias:

2 LEITE, Jaci C. Decisdes de investimentos em tecnologia de informac&o. In: ALBERTIN, L. A.; MOURA,
R. M. (Organizadores). Tecnologia de Informacdo. Sao Paulo: Atlas, 2004.

2l SANCHEZ, O. P.; ALBERTIN, A. L. Investimentos efetivos em tecnologia de informacdo. In: In:
ALBERTIN, A. L.; MOURA, R. M. (Organizadores). Tecnologia de Informacdo. Sdo Paulo: Atlas, 2004.
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- ex-ante;

- ex-post.

A avaliagdo ex-ante é realizada antes do inicio do projeto, visando coletar informacges
relevantes para sua execuc¢do; enquanto que a avaliagdo ex-post é feita ap6s a finalizacdo do

projeto, analisando todos os recursos e processos utilizados.

Metodologias ex-post:

- Gastos e Investimentos Totais (Indice g) — € o gasto total de TI dividido pelo
faturamento, ou seja, o indice G é o gasto total destinado a Tl como um percentual do
faturamento liquido da empresa. O gasto total € a soma de todos os investimentos, despesas e
verbas alocadas em Informatica, incluindo equipamento, instalagdes, suprimentos e materiais
de consumo, software, servicos, teleprocessamento e custo direto e indireto com pessoal

proprio e terceirizado trabalhando em sistemas, suporte e treinamento em Informatica.

- Custo anual por teclado (CAPT) — € o gasto anual com TI dividido pelo nimero de
teclados existentes na organizacdo. O célculo para o gasto anual com Tl é o mesmo feito no
indice G, ou seja, € soma de todos os investimentos, despesas e verbas alocadas em
Informética, incluindo equipamento, instalagdes, suprimentos e materiais de consumo,
software, servicos, teleprocessamento e custo direto e indireto com pessoal proprio e

terceirizado trabalhando em sistemas, suporte e treinamento em Informatica.

- Total Cost of Ownership (TCO) — é uma férmula para o calculo do custo de possuir e
operar uma solucdo de TI. O custo deve considerar hardware, licencas de software,
manutencdo, upgrades, suporte técnico, seguranca, treinamento, administracdo, tempo de

operacao.
Metodologias ex-ante:
- Indice de rentabilidade — este indice, também conhecido como quociente beneficio /

custo, é obtido pela divisdo do valor presente dos fluxos de caixa futuros pelo valor do

investimento original.
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- Valor presente liquido (VPL) - € a diferenca entre o valor de mercado de um
investimento e o seu custo, ou seja, € uma medida do valor que é adicionado hoje por realizar
um investimento.

- Balance Score Card (BSC) — é um conjunto de indicadores que proporciona aos
gerentes uma visdo rapida, embora abrangente, de toda a empresa. (KAPLAN, 2004)% Esses
indicadores sdo divididos em 4 perspectivas: perspectiva financeira, perspectiva do cliente,

perspectiva interna da empresa e perspectiva de inovacao e aprendizado.

A pesquisa realizada em 2004 pelo Centro de Informética Aplicada da Escola de
Administragdo de Empresas de S&o Paulo da Fundacdo Getulio Vargas® mostra alguns
numeros dos investimentos em Tl das médias e grandes empresas privadas do Brasil,

baseados no indicador Gastos e Investimentos Totais (Indice g).
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GRAFICO 1: Iindice G
Fonte: MEIRELLES, Fernando S. Gastos, investimentos e indicadores nas empresas: evolucao e tendéncias.
In: ALBERTIN, L. A.; MOURA, R. M. (Organizadores). Tecnologia de Informacdo. Sdo Paulo: Atlas, 2004.

2 KAPLAN, Robert S. Kaplan e Norton na pratica. Rio de Janeiro: Elsevier, 2004.
2 MEIRELLES, Fernando S. Gastos, investimentos e indicadores nas empresas: evolucdo e tendéncias. In:
ALBERTIN, L. A.; MOURA, R. M. (Organizadores). Tecnologia de Informacao. Sdo Paulo: Atlas, 2004.
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GRAFICO 2: indice G por setor
Fonte: MEIRELLES, Fernando S. Gastos, investimentos e indicadores nas empresas: evolucdo e tendéncias.
In: ALBERTIN, L. A.; MOURA, R. M. (Organizadores). Tecnologia de Informacéo. Sdo Paulo: Atlas, 2004.

O indice G apresenta variacdes em funcao do porte, nivel de informatizacéo e o setor

que a empresa esta inserida.

O crescimento do indice é diretamente proporcional ao nivel de informatizacdo das
empresas. Isto pode ser comprovado, ao se analisarem 0s nimeros do setor bancério brasileiro,

considerado o ramo da economia que mais investe em tecnologia.
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GRAFICO 3: indice G do setor bancario
Fonte: MEIRELLES, Fernando S. Gastos, investimentos e indicadores nas empresas: evolucdo e tendéncias.
In: ALBERTIN, L. A.; MOURA, R. M. (Organizadores). Tecnologia de Informacdo. Sdo Paulo: Atlas, 2004.

Se compararmos os indices de investimento brasileiros com os dos paises do Primeiro

Mundo, veremos que a média nacional ainda esta muito abaixo da média desses paises.
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Regido/Pais 1994 1998 2000
Estados Unidos 4% 6,5% | 8%
Europa 29% | 4% 5%
Brasil 2,6% |34% | 4%
América Latica 16% |22% |3%

TABELA 1: indice G por regi&o ou pais
Fonte: MEIRELLES, Fernando S. Gastos, investimentos e indicadores nas empresas: evolucdo e tendéncias.
In: ALBERTIN, L. A.; MOURA, R. M. (Organizadores). Tecnologia de Informacdo. Sdo Paulo: Atlas, 2004.

Para Meirelles (2004)%, existe muito espaco para que os valores do indice G nacional
atinjam os niveis dos paises desenvolvidos. Ou seja, as empresas brasileiras tém ainda muito

potencial para investimento em novas tecnologias.

Entretanto, conforme ja alertado, as organizacdes devem compreender e controlar o0s
riscos associados no uso de novas tecnologias, assim como devem alinhar as estratégias de Tl
com as estratégias de negdcio, visando obter a vantagem competitiva e a sustentabilidade da

organizagao.

A adocdo de um modelo de gestdo de Tl ou a combinacdo de mais de um deles,
conforme ja dito anteriormente, pode auxiliar as empresas no gerenciamento e no controle das

suas iniciativas de TI, dando suporte ao processo decisorio.

2.3 GOVERNANCA DE TI

Neste contexto, visando a melhorias no processo de analise dos riscos de
investimentos em Tl e a garantia do gerenciamento e do controle das iniciativas de Tl na
empresa, dando subsidios para o processo de tomada de decisdo, surge 0 movimento

conhecido como Governanca de TI.
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O termo Governanga de Tl € definido pelo IT Governance Institute como uma
estrutura de relacGes e processos a qual dirige e controla uma organizacgéo, a fim de atingir
seus objetivos de adicionar valor ao negdcio através do balanceamento do risco com o retorno

do investimento de TI.

A governanca de TI, conforme sua propria definicdo, se baseia na geréncia dos
processos da empresa. As disciplinas de Tl podem colher beneficios quando passam a adotar
técnicas de gestdo por processos em suas atividades, pois estes criam visibilidade, implantam
conceitos de servigos e seu gerenciamento, além de criar enorme integragdo entre as diversas
areas da empresa. (NETO, 2004)

Em TI existem diversos modelos e padrdes adotados pelo mercado que utilizam os
conceitos de processo como base. Esses padrdes séo adotados espontaneamente ou quando
exigidos por clientes ou 6rgédos reguladores. Como é o caso da lei americana Sarbanes-Oxley,
gue gera um conjunto de novas responsabilidades e sancdes aos administradores com o
objetivo de coibir préaticas lesivas que possam expor as sociedades anénimas a elevados niveis

de risco.

Entre os diversos modelos de governanca de Tl existentes, os mais difundidos e que

serdo tratados de forma mais detalhada nas se¢Oes seguintes s&o:

- ITIL (IT Infrastructure Library) : Elaborado pelo governo britanico para fornecer as
diretrizes para implementacdo de uma infra-estrutura otimizada de TI. E um conjunto de
melhores praticas para gerir o planejamento, gerenciamento de incidentes e problemas,

mudangas, configuracdes, operacdes, capacidade, disponibilidade e custos dos servicos de TI.

- CMM/CMMI (Capability Maturity Model / Capability Maturity Model) : E uma
certificacdo concedida pelo Software Engeneering Institute (SEI), da Universidade de
Carnegie Mellon (USA), que mede o grau de maturidade no processo de desenvolvimento de

software.

* NETO, Jodo C. Processos em sistemas e Tl — um guia basico. S&o Paulo: DROMOS Tecnologia e Gestao,
2004.
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- BS7799 (Information Security Standard): Norma internacional, de origem briténica,
para seguranca em TI. Abrange os aspectos de seguranca fisica do ambiente, passando por
pessoas e detalhando cuidados essenciais das questfes relacionadas a rede de comunicacéo,

aplicativos e acesso remoto.

- Cobit (Control Objectives for Information and related Technology): Guia para a
gestdo de TI recomendado pelo Informations Systems Audit and Control Foundation (ISACF)
que fornece informacgdes detalhadas para gerenciar processos baseados nos objetivos de
negocios.

2.4 - MODELOS DO GOVERNANCA DE TI

24.1I1TIL - IT Infrastructure Library

ITIL, abreviacdo para IT Infrastructure Library, € uma metodologia de gestdo de TI
que surgiu no final dos anos 80 em funcdo da necessidade de se ter processos organizados e
claros na area de Tl. A metodologia foi criada pela Secretaria de Comércio Britanica, a partir
de pesquisas feitas por consultores, especialistas e doutores, com o objetivo de desenvolver as
melhores praticas para a gestdo da area de TI, nas empresas publicas e privadas, alinhar 0s
servicos de TI as necessidades de negocios destas empresas, melhorar a produtividade
garantindo a execugdo de servigos Tl de uma forma controlada, padronizada e otimizada,

além de aumentar satisfacdo da equipe de Tl e dos clientes.

As melhores préaticas do modelo ITIL abrangem cinco processos de suporte a servicos,

cinco processos relacionados a entrega de servigos, além do Service Desk.

Os processos de entrega de servigos sdo relacionados com a elaboracdo dos acordos
entre a organizacao de TI e seus clientes e com a monitoracdo dos objetivos para que esses
acordos sejam cumpridos. Paralelamente, no nivel operacional, 0s processos de suporte a
servicos podem ser visto como 0 apoio a entrega dos servi¢os. Sao processos relacionados ao

dia-a-dia da Tl e a manutencéo da satisfacdo do cliente.
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Os processos de suporte a servigos sao:

» Gerenciamento de Incidentes
» Gerenciamento de Problemas
» Gerenciamento de Mudancas
 Gerenciamento de Liberac6es

* Gerenciamento de Configuragdes

A Geréncia de Incidentes é responsavel pelo registro, classificacdo, priorizacdo e
fechamento de um incidente, visando restaurar o servi¢o o mais rapido possivel, minimizando

0 impacto para os clientes.

A Geréncia de Problemas tem o objetivo de minimizar os nimeros e 0s impactos de

novos incidentes e problemas, prevenindo sua recorréncia.

A Geréncia de Mudanga deve avaliar, autorizar, testar e programar as mudangas
decorrentes da solugdo de problemas, garantindo a utilizacdo de métodos e padrdes

predefinidos.

A Geréncia de Liberacdo gerencia e implementa as mudancgas, garantindo a

integridade do ambiente de producéo.

A Geréncia de Configuragdo monitora e controla todos os itens de configuracdo da
infra-estrutura de TI fornecendo suporte para 0s demais processos.

Os processos relacionados a entrega de servi¢os sdo:

» Gerenciamento de Capacidade

* Gerenciamento Financeiro

 Gerenciamento de Disponibilidade

* Gerenciamento de Niveis de Servigos

* Gerenciamento de Continuidade de Servicos de Tl
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A Geréncia de Capacidade faz a gestdo dos recursos de Tl para manter a performance
dos servigos conforme acordado com o cliente, além de monitor as demandas futuras do
negocio, para garantir que a infra-estrutura de Tl possa suportar essas demandas, de forma

eficiente e com custo aceitavel.

A Geréncia Financeira realizada a previsdo or¢camentaria e faz a contabilidade, gerindo

a area de TI com um negdcio dentro da organizacéo.

A Geréncia de Disponibilidade tem como objetivo garantir a entrega dos servicos de
forma estavel e com custo aceitavel, que permita que os objetivos do negdcio sejam atingidos.

Esta intimamente ligada a Geréncia de Niveis de Servico.

A Geréncia de Niveis de Servico gerencia 0s acordos e contratos de niveis de servicos
realizados entrem a empresa de TI e seus clientes, a fim de manter e melhorar gradualmente a

qualidade dos servigos prestados.

A Geréncia de Continuidade de Servigos de Tl nada mais é do que o plano de
contingéncia da infra-estrutura de TI, buscando a recuperacdo dos servicos de TI dentro de

prazos negociados e aceitaveis para o negécio.

O Service Desk funciona como um ponto de contato Unico entre clientes, usuarios dos

servigos de Tl e a organizacgéo, sendo responsavel por diversas funcdes de suporte.

O Service Desk é o responsavel pelo registro de todos os incidentes que aparecem,
quaisquer que seja a fonte inicial. Quando o incidente for resolvido, o Service Desk deve
assegurar que o registro do incidente tenha sido completado e esteja correto e que a resolucéo

tenha sido aceita pelo cliente.

Todos os incidentes devem ser registrados em termos de sintomas, dados de

diagnostico basico e informacdes sobre o item de configuracéo e servigos afetados.

O gerenciamento de problema deve identificar a raiz do incidente (problemas), tais
como os itens de configuracdo que estdo falhos e prover o Service Desk com informagdes e

conselhos sobre a busca da solucdo, quando disponivel. O processo precisa ser
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cuidadosamente gerenciado e planejado. As atividades de controle do problema incluem a

identificacdo do problema, o registro, a classificacdo, a investigacéo e o diagnaostico.

Todas as informacdes relacionadas ao gerenciamento de problemas, incluindo a
concluséo da revisdo de problemas maiores, integrados com as informacdes de gerenciamento
do controle de incidentes produzidos pelo Service Desk, devem ser fornecidas na forma de
relatorios gerenciais, dando visibilidade para a alta administracdo da infra-estrutura de Tl da

organizacéo e apoiando o processo de tomada de decis&o.

2.4.2 CMM/CMMI - Capability Maturity Model / Capability Maturity Model

Integration

O CMM foi desenvolvido pelo SEI — Software Engineering Institute (Instituto de
Engenharia de Software) — sediado na Carnegie Mellon University — em Pittsburgh,
Pennsylvania, Estados Unidos, com o objetivo de ajudar as organizagGes a conhecerem e
melhorarem seus processos de desenvolvimento e manutencdo de software, atraves de uma
estrutura (framework) que descreve os principais elementos de um processo de software
efetivo. (FIORINI, 1998)%

O CMM descreve os estagios através dos quais as organizagdes de software devem
evoluir quando definem, implementam, medem, controlam e melhoram seus processos de

software.

Essa estrutura € dividida em cinco niveis de maturidade mostrada na Figura 3, onde
cada nivel compreende um conjunto de objetivos de processos que, quando satisfeitos,
estabilizam um componente importante do processo de software. Ao alcangar cada nivel da
estrutura de maturidade, sdo estabelecidos diferentes componentes no respectivo processo,

resultando em um crescimento na capabilidade do processo da organizacao.

% FIORINI, S.; STAA, A.; BAPTISTA, R. Engenharia de Software com CMM. Rio de Janeiro:Brasport,
1998.
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Mlelhoria timizando
cotititnia do (5)
Process0
Processo Gerenciado
previsivel (4)

Processo
cotisistente

Processo Repetivel
disciplinado / {2)

FIGURA 4: Os cinco niveis de maturidade do processo de software
Fonte: Adaptado de PAULK, Mark. C. et al. Capability Maturity Model for Software. Version 1.1. Software
Engineering Institute, 1993.

O CMM como ¢é conhecido pelo pablico em geral é mais propriamente chamado de
Software-CMM (SW-CMM) pois foi concebido como um modelo de capacitacdo especifico
para a area de software. Seguindo o sucesso desse modelo, o SEI desenvolveu outros
frameworks visando atender outras areas de interesse, como:

Software Acquisition CMM (SS-CMM): usado para avaliar a maturidade de uma organizacgéo
em seus processos de selecdo, compra e instalacdo de software desenvolvido por terceiros.

Systems Engineering CMM (SE-CMM): avalia a maturidade da organizacdo em seus
processos de engenharia de sistemas, concebidos como algo maior que o software. Um
“sistema” inclui o hardware, o software e quaisquer outros elementos que participam do

produto completo.

Integrated Product Development CMM (IPD-CMM): ainda mais abrangente que o CMM,
inclui também outros processos necessarios a producdo e suporte ao produto, tais como

suporte ao usuario, processos de fabricacao.
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People CMM (P-CMM): avalia a maturidade da organizacdo em seus processos de
administracdo de recursos humanos no que se refere a software; recrutamento e selecdo de

desenvolvedores, treinamento e desenvolvimento, remuneracao, etc.

O CMMI, considerado uma evolugdo do modelo CMM, foi motivado dentre outros,

pelos seguintes fatores:

v" necessidade de se unificar os varios modelos de CMM existentes, com a criacdo de

um framework comum:;

v necessidade de compatibilizacdo com a norma ISSO/IEC 15540;

v' 0 CMM somente contempla uma forma de representacao (Estagio), o que da pouca
flexibilidade ao modelo, dificultando a sua implementacdo em organiza¢Ges que tinham

interesse em implementar niveis de maturidade distintos para areas de processo especificas.

O framework definido para 0 CMMI permite a geracdo de mdaltiplos modelos,

relacionados com a representacédo escolhida (por estagio ou continua).

A representacao por Estdgio tem foco na melhoria dos processos de forma sistémica e
estruturada, permitindo que a organizagcdo tenha um caminho pré-definido para essas
melhorias. O alcance dos processos de cada estagio garante 0 embasamento para 0s estagios
superiores. Nessa representacdo, cada estadgio possui diversos processos, e cada um se
encontra em um Unico nivel. Assim, para estar no nivel 2, a organizagdo precisa atender a
todas recomendacdes desse nivel. Essa representacdo facilita o processo de migracdo do
CMM para o CMMI.

J& a representacdo Continua foca na melhoria do desempenho através de processos
especificos, que devem ser selecionados pela organizacdo e evoluidos de acordo com seus
objetivos estratégicos. Nessa representacdo, cada processo é considerado isoladamente, e ndo
sdo alocados a nenhum nivel de maturidade em particular. Assim, cada um recebe sua propria
classificacdo, podendo ir do nivel 0 ao nivel 5. Desse modo, a organizagdo pode ter cada
processo classificado em niveis diferentes. Ela pode, por exemplo, estar no nivel 3 para 0s
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processos de gerenciamento de requisitos e no nivel 2 para os de gerenciamento de

configuracao.

Na versdo atual do modelo CMMI sé@o contempladas quatro disciplinas, sendo que as
trés primeiras ja pertenciam a “familia” de modelos do CMM:

4 Engenharia de Sistemas (SE- Systems Engineering)

v Engenharia de Software (SW- Software Engineering )

v Desenvolvimento Integrado de Produto e Processo(IPPD-CMM; Integrated
Product and Process Development)

4 Contratacdo e Gestdo de Fornecedores (SS- Supplier Sourcing)

Durante o processo de desenvolvimento de produtos, a organizacdo pode identificar a
necessidade de se utilizar fornecedores para executar funcdes especificas em um projeto.
Quando essas fungbes sdo criticas, 0 projeto deve monitorar as atividades desempenhadas
pelos fornecedores antes da entrega do produto ao cliente. A disciplina Contratacdo e Gestdo
de Fornecedores (SS- Supplier Sourcing) incorporada ao modelo CMMI, auxilia a

organizacao na escolha e no monitoramento desses parceiros.

Da “familia” de modelos CMM ndo foram contempladas no modelo CMMI as
disciplinas:

4 Aquisicdo de Software (SA-CMM) e
v Gestdo de Recursos Humanos (P-CMM ou People Capability Maturity Model).

Essas disciplinas ficaram de ser incorporadas em versdes futuras do CMMI. Além
dessas, ainda esta prevista a inclusdo de novas disciplinas no futuro, conforme a demanda do

mercado.
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2.4.3 BS7799 - Information Security Standard

O BSI (British Standart Institute) criou a norma BS7799, considerado o mais
completo padrdo para gerenciamento da Seguranca da Informacéo, com o objetivo de fornecer
recomendacdes a gestao da seguranca para uso daqueles que sdo responsaveis pela introducdo,

implementacdo ou manutencéo da seguranca nas empresas.

A norma BS7799 é divida em duas partes, a saber:

Parte 1: Cddigo de Prética para Gestdo da Seguranca da Informacéo

Esta parte contém apenas recomendacdes de seguranca, e, portanto, ndo é objeto de

certificacdo. Apresenta dez se¢des com requisitos gerais de varios grupos de controle:

Politica de Seguranca

Seguranca Organizacional

Classificacao e Controle dos Ativos de Informacéo
Seguranca de Pessoas

Seguranca Fisica e do Ambiente

Gerenciamento das Operacdes e Comunicagfes
Controle de Acesso

Desenvolvimento e Manutencgédo de Sistemas

© © N o g bk~ w D

Gestdo de Continuidade do Negdcio
Conformidade

[EEN
©

Em dezembro de 2000, essa parte da BS7799 se tornou norma oficial da ISO sob

codigo ISO/IEC 17799 (IEC - Internacional Eletrotecnical Commission )

Em agosto do ano seguinte, o Brasil adotou esta norma ISO como seu padrdo atraves
da ABNT, sob o codigo NBR ISO/IEC 17799.

Parte 2: Especificacdo de Sistema de Gestdo de Seguranca da Informacéo
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Esta parte da norma define o SGSI - Sistema de Gestdo de Seguranca da Informacao,
que ¢ objeto de certificacdo. A adocdo da BS7799 Parte 2 como norma ISO esta em estudo

inicial e ndo ha previsdo para conclusdo desse trabalho em curto prazo.

O BS7799 abrange as questdes de seguranca de forma ampla desde os aspectos de
seguranca fisica do ambiente, passando por pessoas, até os cuidados essenciais com a rede de

comunicacdo, aplicativos e acesso remoto.

O padrdo define as dez areas especificas de gestdo da seguranga, composta por

aproximadamente 127 controles.

Esses podem ser selecionados a partir da norma ISO/IEC 17799 ou de outro conjunto
de controles, ou ainda novos controles podem ser desenvolvidos para atender necessidades

especificas, quando apropriado.

A norma ISO/IEC 17799 considera alguns controles como principios basicos para
gestdo da seguranca da informagéo, fornecendo um ponto de partida para implementacéo da

seguranca da informacao na maioria das organizacoes.

Esses controles sdo baseados nos requisitos legais e nas melhores praticas de

seguranca da informacao normalmente usadas.

Os controles considerados essenciais para uma organizacao, sob o ponto de vista legal,

incluem:
e protecdo de dados e privacidade de informacdes pessoais;
e salvaguarda de registros organizacionais;

e direitos de propriedade intelectual.

Os Controles considerados como melhores praticas para a seguran¢a da informacao,

incluem

e documento da politica de seguranca da informacéo;
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e definicdo das responsabilidades na seguranca da informacéo;
e educacéo e treinamento em seguranga da informacao;
e relatdrio dos incidentes de seguranca;

e gestdo da continuidade do negocio.

Apesar desses controles servirem de ponto de partida para elaboracdo da politica de
seguranga, analise de risco ndo pode ser descartada.

A relevancia de qualquer controle deve ser determinada a luz de riscos especificos que
uma organizagdo estd exposta, permitindo que se elabore uma politica de seguranca em

conformidade com a realidade e necessidades desta organizagao.

2.4.4 COBIT - Control Objectives for Information and related Technology

Em 1996, a Information Systems Audit and Control Foundation (ISACF) publicou a 12
edicdo da ferramenta Cobit (Control Objectives for Information and Related Technology) com
objetivo de criar um guia para a gestdo de Tl focado no controle e andlise dos sistemas de

informacao.

A 28 edicdo foi publicada em 1998, e trouxe como novidade mais um documento —

Guia de Implementacdo, além de revisar e detalhar os objetivos de controle.

A 32 e ltima edicdo do Cobit foi publicada em 2000 pelo IT Governance Institute.
Este instituto, formado pelo Information Systems Audit and Control (ISACA) e suas
Fundagdes, foi criado em 1998 com o objetivo de avancgar nos estudos sobre os principios de
governanca de TI.

O Cobit foi baseado originalmente nos Objetivos de Controle da ISACF e, ao longo do
tempo, foi sendo incrementado com novas técnicas e padrdes internacionais, resultando nesta
ultima edicdo, em um conjunto de seis publicacdes que incluem uma série de recursos e

praticas de gestdo recomendadas pelos peritos em gestdo de TI, que ajudam a otimizar os
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investimentos nesta area e fornecem métricas para avaliagdo dos resultados, segundo o

modelo de maturidade de governanga.

A familia de produtos da 32 edi¢do do Cobit é formada pelas seis publica¢fes abaixo.

{ Sumario Executivo {

Guia de Implementagsio
Framework (estrutura)
I |
Guias de Ohjetivos de Guias de
Gerenciamento Conirole Auditeria
I I I
Modelo de Fatores Criticos Indicadores Indicadores Chave
Maturidade de Sucesso Chave de Metas de Performance

FIGURA 5: Familia de produtos do Cobit
Fonte: Adaptado de IT GOVERNANCE INSTITUTE. COBIT 3rd Edition Executive Summary. Disponivel
em http://www.isaca.org. Acesso em: nov. 2004

O Sumério Executivo foi especificamente criado para 0s executivos e gerentes, para

que estes tenham uma viséo geral dos principios e conceitos chave do Cobit.

O Guia de Implementacdo foi desenvolvido a fim de facilitar a implementacdo do
modelo nas organizacBes. Ele é composto pelo Gerenciamento de Responsabilidades,
Controle de Diagnésticos de TI, Faq's, Estudos de Caso de empresas que ja implementaram o
Cobit e uma apresentacdo que pode ser utilizada para introduzir os conceitos do Cobit na

organizacao.
O Framework explica como os processos de Tl devem fornecer as informagoes
necessarias para que organizacao atinja seus objetivos estratégicos de negécio. Este processo

é controlado por 34 objetivos de controle de alto nivel, agrupados em quatro dominios:

- planejamento e organizacao;
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- aquisicdo e implementacéo;
- entrega e suporte;

- monitoracgao.

O Framework identifica qual dos sete critérios da informacéo (efetividade, eficiéncia,
confidencialidade, integridade, disponibilidade, fidelidade e confiabilidade.) e quais recursos
de TI (pessoas, aplicacGes, tecnologia, infra-estrutura e dados) sdo importantes para que 0s

processos de T1 suportem 0s objetivos de negdcio.
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FIGURA 6: Dominios do modelo Cobit
Fonte: Adaptado de IT GOVERNANCE INSTITUTE. COBIT 3rd Edition Executive Summary. Disponivel
em http://www.isaca.org. Acesso em: nov. 2004

O Guia de Gerenciamento é a mais recente publicacdo do modelo Cobit e permite que
as empresas gerenciem de forma mais efetiva as necessidades e 0s requisitos da governanca
de TI. Ele é composto pelo Modelo de Maturidade, Fatores Criticos de Sucesso, Indicadores

Chave de Metas e Indicadores Chave de Performance.

Um modelo de maturidade ¢ um método de avaliacdo que permite a uma organizagédo
graduar a sua maturidade para um determinado processo, de ndo-existente (0) até otimizado

(5), e assim se avaliar acerca das melhores praticas e padrées do mercado.
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Dessa forma, as deficiéncias podem ser identificadas e as acGes especificas podem ser

definidas para se atingir as posi¢des desejadas.

Pode-se mover para um nivel mais alto quando todas as condi¢fes descritas em um

determinado nivel de maturidade sdo cumpridas.

Os modelos de maturidade de governanca sdo usados ndo sO para o controle dos
processos de Tl bem como para fornecimento de um método eficiente para classificar o
estagio da organizacdo. A governanca de Tl e seus processos com o objetivo de adicionar
valor ao negoécio através do balanceamento do risco e retorno do investimento podem ser

classificados da seguinte forma:

Nivel 0 — Inexistente.

Nivel 1 - Inicial - Poucos processos sdo definidos. Sucesso depende de esforco individual.

Nivel 2 - Repetitivo, mas intuitivo - Processos basicos de gestao sdo definidos.

Nivel 3 - Processos definidos - Processos padronizados e integrados em um processo padréo

para a organizacao.

Nivel 4 - Processos gerencidveis e medidos - Processos e produtos compreendidos e

controlados.

Nivel 5 - Processos otimizados - Melhoria Continua do Processo.

Essa abordagem é derivada do modelo de maturidade para desenvolvimento de
software, Capability Maturity Model for Software (SW-CMM), proposto pelo Software
Engineering Institute (SEI), ja explicado em secOes anteriores. A partir desses niveis, foi

desenvolvido para cada um dos 34 processos do Cobit o seguinte:

- onde a organizacdo esta hoje;
- 0 atual estagio de desenvolvimento da industria (best-in-class);

- 0 atual estagio dos padrdes internacionais;
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- aonde a organizacgdo quer chegar.

Os fatores criticos de sucesso definem os desafios mais importantes ou acdes de
gerenciamento que devem ser adotadas para colocar sobre controle a gestdo de TI. S&o
definidas as agdes mais importantes do ponto de vista do que fazer a nivel estratégico, técnico,

organizacional e de processo.

Os indicadores chave de metas definem como serdo mensurados oS progressos das

acOes para atingir os objetivos da organizacdo, usualmente expressos nos seguintes termos:

- Disponibilidade das informacdes necessarias para suportar as necessidades de
negocios;

- Riscos de falta de integridade e confidencialidade das informacdes;

- Eficiéncia nos custos dos processos e operagoes;

- Confirmacdo de confiabilidade, efetividade e conformidade das informacGes.

Os Indicadores Chave de Performance possuem funcGes diversas, como definir as
medidas para determinar como 0s processos de Tl estdo sendo executados, avaliar se 0s

objetivos planejados estdo alcancados e ainda verificar as boas praticas e habilidades de TI.

Os Objetivos de Controle do Cobit fornecem os indicadores necessarios para delinear

uma politica clara, e as boas praticas para controle de TI.

O CobiT contém 34 Objetivos de Controle de alto nivel e 318 objetivos detalhados

para cada processo de TI, divididos assim pelos 4 dominios do modelo:

-Planejamento e organizacao.
-Aquisicao e implementacéo.
-Entrega e suporte.

-Monitoracéo.

Cada dominio cobre um conjunto de processos para garantir a completa gestdao de TI,
somando 34 processos:



Planejamento e Organizacao

- Define o plano estratégico de Tl

- Define a arquitetura da informacao

- Determina a direcgdo tecnoldgica

- Define a organizacao de TI e seus relacionamentos
- Gerencia os investimento de Tl

- Gerencia a comunicagéo das dire¢des de Tl

- Gerencia 0s recursos humanos

- Assegura o alinhamento de T1 com os requerimentos externos
- Avalia 0s riscos

- Gerencia os projetos

- Gerencia a qualidade

Aquisi¢o e implementagdo

- Identifica as solucdes de automagéo

- Adquire e mantém os softwares

- Adquire e mantém a infra-estrutura tecnoldgica
- Desenvolve e mantém os procedimentos

- Instala e certifica softwares

- Gerencia as mudancas

Entrega e suporte

- Define e mantém os acordos de niveis de servigos (SLA)
- Gerencia 0s servicos de terceiros

- Gerencia a performance e capacidade do ambiente

- Assegura a continuidade dos servigos

- Assegura a seguranca dos servicos

- Identifica e aloca custos

- Treina 0s Usuarios

- Assiste e aconselha os usuarios

- Gerencia a configuracao
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- Gerencia os problemas e incidentes
- Gerencia os dados
- Gerencia a infra-estrutura

- Gerencia as operag0es

Monitoracéo

- Monitora 0s processos
- Analisa a adequacdo dos controles internos
- Prové auditorias independentes

- Prové seguranca independente

Para cada um destes 34 processos sdo definidos seus Fatores Criticos de Sucesso,
Indicadores Chave de Metas, Indicadores Chave de Performance e o Modelo de Maturidade.
E sdo identificados quais dos sete critérios da informacdo (efetividade, eficiéncia,
confidencialidade, integridade, disponibilidade, fidelidade e confiabilidade) e quais recursos
de TI (pessoas, aplicagdes, tecnologia, infra-estrutura e dados) sé@o importantes para cada
processo, conforme exemplo abaixo das caracteristicas do 1° processo do dominio

Planejamento e Organizacao:



- Define o plano estratégico de T1

Fatores Criticos de Sucessos

O processo de planejamento fornece um esquema de priorizacdo aos
objetivos de negdcio e quantifica, quando possivel, as exigéncias do negécio

Uma metodologia documentada para o desenvolvimento da estratégia de TI,
a sustentacdo de dados validados e um processo de tomada de decisdo
estruturado e transparente, viabilizam o gerenciamento e a sustentacéo.

O plano estratégico de TI indica claramente uma posicdo do risco de ser
inovador ou seguidor, e faz o balanceamento requerido entre o time-to-
market, o custo e a qualidade do servico.

Todas as suposic¢Bes do plano estratégico foram testadas.

Os processos, 0s servicos e as fungBes necessarias foram definidos, mas séo
flexiveis, com um processo transparente de controle de mudanca.

Uma verificacdo da estratégia foi conduzida por um terceiro e é revisada em
momentos oportunos.

Planejamento estratégico é traduzido em mapas e em estratégias da migracéo
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Indicadores Chave de Metas

Porcentagem do plano de TI e plano estratégico do negdcio que estdo
alinhados e que conduzem as responsabilidades individuais.

Uma porcentagem das unidades de negdcio que tém as capacidades de TI

compreendidas e atualizadas.

A pesquisa da geréncia determina o completo entendimento entre
responsabilidades e 0s objetivos de negdcio e de TI.

Porcentagem de unidades de negdcio usando a tecnologia definida no plano
estratégico de TI.

Porcentagem do or¢camento de TI realizado pelos gestores do negdcio.

NUmero aceitavel e razoavel de proeminentes projetos de TI.
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Indicadores Chave de Performance

Avaliacdo das capacidades de TI (nimero dos meses desde a Ultima
atualizacao)

Idade do plano estratégico de Tl (ndmero dos meses desde a ultima
atualizacao)

Avaliacdo da satisfacdo dos participantes com o processo do planejamento
estratégico e Tl

Retardo de tempo entre a mudanca no plano estratégico de Tl e mudancas
operacionais

indice dos participantes envolvidos no desenvolvimento do plano estratégico
de TI, baseado no tamanho do esfor¢o, na relacdo da participacdo dos
proprietarios do negdcio para Tl e 0 nimero dos participantes chaves

indice de qualidade do plano de Tl , incluindo um deadline para o esforco do
desenvolvimento, a aderéncia a estrutura da proposta e a integralidade do
plano.
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Modelo de Maturidade

0 - Planejamento estratégico ndo € executado. Ndo ha nenhuma consciéncia da
geréncia que planejamento estratégico é necessario para suportar objetivos de
negacio.

1 - A necessidade para um planejamento estratégico de Tl é sabida pela geréncia,
mas ndo ha nenhum processo de decisdo estruturado. Planejamento estratégico
de TI é executado em resposta a uma exigéncia especifica do negocio e 0s
resultados sdo conseqlientemente esporadicos e inconsistentes. Planejamento
estratégico € discutido ocasionalmente em reunides da geréncia de Tl , mas ndo
em reunides da geréncia de negdcio. O alinhamento de exigéncias de negocio, de
aplicacdes e de tecnologia ocorre reativamente, dirigido mais por oferecimentos
de terceiros, do que por uma estratégia corporativa. A posicao estratégica do
risco € identificada informalmente de projeto em projeto.

Nivel 2 - Planejamento estratégico de Tl é compreendido pela geréncia de TI,
mas ndo é documentado. Planejamento estratégico de Tl é executado pela
geréncia de TI, mas compartilhado somente com a geréncia de negdcio apenas
quando necessario. Atualizacdo do plano estratégico de Tl ocorre somente em
resposta aos pedidos da geréncia e ndo h& nenhum processo pro-ativo para
identificar desenvolvimentos de Tl e de negdcio que requerem atualizagdes no
plano. As decisbes estratégicas sdo dirigidas projeto a projeto, sem consisténcia
com a estratégia global da organizacdo. Os riscos e 0s beneficios de decisbes
estratégicas estdo sendo reconhecidos, mas sua definicéo é intuitiva.

Nivel 3 - Uma politica define quando e como executar planejamento estratégico
de TI. Planejamento estratégico de Tl segue uma aproximacao estruturada, que
estd documentada e ¢ sabida por toda a equipe de funcionarios. Os processos do
planejamento sdo razoavelmente sadios e assegura-se de que o planejamento é
provavel de ser executado. Entretanto, a descricdo é dada aos gerentes
individualmente com respeito a execucdo do processo e ndao ha nenhum
procedimento regular para examina-lo. A estratégia inclui uma definicdo
consistente dos riscos de que a organizacdo é disposta a correr sendo inovadora
ou seguidor. As estratégias dos recursos financeiros, técnicos e humanos de Tl
dirigem cada vez mais para a aquisi¢do de produtos novos e tecnologias.

Nivel 4 - Planejamento estratégico de Tl é uma pratica padréo e as excecdes sdo
observadas pela geréncia. Planejamento estratégico de Tl é uma funcdo definida
da geréncia com responsabilidades de nivel sénior. Com respeito ao processo do
planejamento estratégico, geréncia pode monitora-lo, tomar as decisdes baseadas
nele e medir sua eficicia. Tanto o planejamento de TI de curto alcance como 0s
de longo alcance ocorrem e sdo informados para toda organizagdo, com as
atualizagdes necessarias. Estratégia de Tl e estratégia de negocio da organizacao
estdo se tornando cada vez mais coordenadas, dirigindo-se aos processos de
negocio e as potencialidades de agregacdo de valor e nivelando o uso das
aplicacdes e das tecnologias com os processos de negocio.




H& um processo bem definido para balancear os recursos internos e externos
requeridos no desenvolvimento e nas operagdes do sistema. Benchmarking das
normas da inddstria e dos concorrentes da industria esta se tornando cada vez mais
formalizada.

Nivel 5 - Planejamento estratégico € um processo documentado, e considerado
continuamente no ajuste dos objetivos de. As consideracGes de risco e valor sdo
atualizadas continuamente no processo do planejamento estratégico. Ha uma
funcdo desse planejamento de Tl que é integrada a funcdo do planejamento de
negocio. Um plano de longo prazo realistico é desenvolvido e é constantemente
atualizado para refletir as mudancas da tecnologia. O planejamento de curto prazo
contém os marcos e 0s produtos das tarefas do projeto, que continuamente sdo
monitorados e atualizados, como mudancas que ocorrem. Benchmarking das
normas bem-compreendidas e de confianca da industria € um processo bem
definido e é integrado com o processo da formulagdo da estratégia. Organizacao
identifica desenvolvimento de novas tecnologias para dirigir o desenvolvimento de
novas potencialidades do negdcio e para melhorar sua vantagem competitiva.

Critérios da Informac&o Recursos de Tl
o Pessoas,
Efetividade Aplicagdes
Eficiéncia Tecnologia
Infra-estrutura
Dados

As Guias de Auditoria possibilitam aos auditores e gerentes revisarem 0S processos

especificos de TI, assegurando que os controles sdo suficientes ou necessitam de melhorias.

O modelo Cobit é orientado para fornecer informacbes detalhadas para o

gerenciamento de processos baseado em objetivos de negécio, tendo sido projetado para

auxiliar trés audiéncias distintas:

- Gerentes que necessitam avaliar o risco e controlar os investimentos de Tl em

uma organizacao;

54
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- Usuarios que precisam ter garantias de que os servicos de TI, dos quais
dependem seus produtos e servicos para os clientes internos e externos, estdo sendo bem

gerenciados;

- Auditores que podem apoiar-se nas recomendacfes do Cobit para avaliar o

nivel da gestdo de TI e aconselhar o controle interno da organizacao.

2.50 USO DO MODELO COBIT NO MUNDO

Pesquisas mostram que o uso do modelo Cobit vem crescendo bastante a cada ano,
como a pesquisa realizada pelo ISACA em maio de 2002 e publicada pela Security Magazine®,
sobre a utilizacdo do Cobit 3 2 edicdo. Esse tipo de pesquisa ja havia sido realizado para as

edicdes anteriores do Cobit.

O objetivo desta pesquisa era entender como e por que o Cobit esta sendo utilizado e

identificar necessidades futuras.

Esta avaliacdo foi realizada por uma empresa de pesquisa independente, Industry
Insights, e a metodologia adotada foi o envio de questionarios para os compradores do Cobit

3% edicdo. Deste grupo, 182 pessoas completaram a pesquisa.

A pesquisa foi realizada em organizagdes de diferentes portes, localizadas em
diferentes continentes e de diversos setores de negdcio, sendo o setor financeiro o mais

presente.

% GULDENTOPS, Erik; HAES, Steven D. Avaliacdo da utilizacdo do COBIT 3° edicdo: crescimento da
aceitacdo do COBIT. Security Magazine. Sao Paulo, n. 19, p. 47-52, 2003
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Oceania _

EMEA

GRAFICO 4: Distribuigio geogréafica das empresas
Fonte: GULDENTOPS, Erik; HAES, Steven D. Avaliacdo da utilizacdo do COBIT 3° edicdo: crescimento da
aceitacdo do COBIT. Security Magazine. Sdo Paulo, n. 19, p. 47-52, 2003.
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GRAFICO 5: Distribuigio das empresas por nimero de funcionarios
Fonte: GULDENTOPS, Erik; HAES, Steven D. Avaliacdo da utilizacdo do COBIT 3° edi¢do: crescimento da
aceitacdo do COBIT. Security Magazine. S&o Paulo, n. 19, p. 47-52, 2003.

Uma das informagdes levantadas na pesquisa foi o motivo pelo qual estas
organizac@es adotaram o Cobit 3?2 Das respostas obtidas foram extraidas as cinco razées mais
importantes, listadas abaixo.
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- Melhorar a abordagem e programas de auditoria.

- COBIT 3?2 edigéo prové diretrizes para governanca de TI.

- Padronizacdo na abordagem e programas de auditoria.

- COBIT 3% edicgédo é um valioso benchmark para controle de TI/SI.

- Melhoria nos controles de TI/SI.

QUADRO 2: As mais importantes raz6es para aquisicdo do COBIT 32 edicgao.
Fonte: GULDENTOPS, Erik; HAES, Steven D. Avaliacdo da utilizacdo do COBIT 3° edi¢do: crescimento da
aceitacdo do COBIT. Security Magazine. S&o Paulo, n. 19, p. 47-52, 2003.

Outras informac6es coletadas foram os modos de utilizacdo do Cobit 3? edicdo. Das

respostas foram extraidos os cinco principais modos de utilizacdo do modelo, assim listados:

- Para o planejamento e desenvolvimento de programas de auditoria.
- Para validar os atuais controles de TI.

- Para avaliar os riscos de TI.

- Para reducdo dos riscos de TI.

- Como uma estrutura para melhorias de TI.

QUADRO 3: Os mais importantes modos de utilizacdo do COBIT 32 edicdo
Fonte: GULDENTOPS, Erik; HAES, Steven D. Avaliacdo da utilizagcdo do COBIT 3° edig8o: crescimento da
aceitacdo do COBIT. Security Magazine. Sdo Paulo, n. 19, p. 47-52, 2003.

Estabelecendo uma comparacdo das razGes mais importantes para aquisi¢cdo do
modelo com os mais importantes modos de utilizacdo do mesmo, foi criada uma lista de
verificacdo entre “expectativas x realidade”, na qual as razbes para aquisicdo estdo
representadas pela expectativa e os modos de utilizacdo, pela realidade. Quando comparadas as
informacdes, percebe-se que os cinco principais modos de utilizacdo do Cobit 32 edi¢do estdo
alinhados as razdes para aquisicdo do modelo, conforme demonstra 0 quatro comparativo

abaixo:
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EXPECTATIVAS REALIDADE
(As mais importantes razdes para aquisi¢do |(Os mais importantes modos de utiliza¢cdo do
do COBIT 3% edicgdo.) COBIT 3?edicéo.)
Melhorar a abordagem e os programas de Para o planejamento e o desenvolvimento de
auditoria. programas de auditoria.

. o Para avaliar os riscos de TI.
COBIT 32 edicdo proveé diretrizes para 5 )
de Tl Para reducdo dos riscos de TI.
governanca de TI. )
Como uma estrutura para melhorias de TI.

Padronizagdo na abordagem e nos programas Para o planejamento e o desenvolvimento de
de auditoria. programas de auditoria.

COBIT 3?2 edicéo € um valioso benchmark _ )
Para validar os atuais controles de TI.
para controle de TI/SI.

Melhoria nos controles de TI/SI. Para validar os atuais controles de TI.

QUADRO 4: Realidade x Expectativa com relagdo ao uso do Cobit.
Fonte: Adaptado de GULDENTOPS, Erik; HAES, Steven D. Avaliacdo da utilizagdo do COBIT 3° edic&o:
crescimento da aceitacdo do COBIT. Security Magazine. Sao Paulo, n. 19, p. 47-52, 2003.

Os resultados da pesquisa demonstraram que cerca de 75% dos usuarios estdo
efetivamente utilizando o Cobit e que 85% destes usudrios efetuaram pequenas modificaces na
estrutura do modelo. E ainda, que em alguns casos o Cobit esta sendo utilizado em conjunto

com outras metodologias de controle.

Estas duas ultimas conclusdes evidenciadas pela pesquisa, vém corroborar a teoria de
Mingay e Bittinger?’ e de Rubin®®, apresentadas em secdes anteriores, de que a melhor opgéo
pode ser a combinagdo de mais de um modelo, como a proposta desta dissertacédo, ao defender
atese de que a possibilidade da solucdo para as empresas esta na implantacdo do modelo com
algumas modificaces, ou seja, na adequacdo do modelo escolhido para a realidade da
empresa em questdo, colocando em préatica as recomendacfes consideradas mais relevantes

para a organizagao.

2 MINGAY, S; BITTINGER, S. Combine CobiT and ITIL for Powerful IT Governance, in Research Note,
TG-16-1849, Gartner, 2002. Disponivel em http://www3.gartnet.com. Acesso em: mai. 2005
2 RUBIN, Rachel. ITIL: Grito de Guerra. Information Week. Sao Paulo, n. 112, 2004.
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Os usuarios pesquisados pelo ISACA reconheceram ainda que a estrutura do Cobit

proveé diretrizes para gerenciamento e governanca de TI.

A pesquisa concluiu que a aceitacdo do Cobit esta claramente em crescimento. Com
esse resultado ISACA se mostrou satisfeito com as informacdes colhidas e esta determinado a
suportar a evolugdo do modelo através do desenvolvimento continuo de um padrdo aberto,

tendo em vista as rapidas mudancas no ambiente de negécios da tecnologia de informacéo.

2.6. AGOVERNANCA DE T1 NO BRASIL

No Brasil, a realidade ainda é um pouco diferente da apresentada na pesquisa descrita

na secao anterior.

Uma pesquisa publicada pela InformationWeek®, em novembro de 2004 concluiu que
o conhecimento do empresariado sobre as metodologias e melhores préticas de governanca de

TI, no Brasil, ainda é superficial.

Participaram da pesquisa 17 empresas e 40 profissionais, diretores, gerentes,
assessores de diretoria, analistas e supervisores de Tl de 6rgdos do governo, prestadores de
servico e empresas do setor financeiro, como ABN AMRO, Banco do Brasil, Banespa /
Santander, Bank Boston, BMC Software, Bradesco, Caixa Econémica, Cemig, Nossa Caixa,

Orbitall, Proceda, Prodam, Prodesp, Serasa, Serpro, Tecban e Unibanco.

De acordo com o estudo, a maioria das organiza¢Ges ndo possui um gerenciamento dos
seus servicos de TI. Os resultados mostraram que a maioria das companhias (72%) ainda
possui processos padroes, nao reestruturados pelos atuais modelos de referéncia. Apenas 11%
ja estabeleceram processos baseados no ITIL, e 3% no Cobit.

2 ITIL e COBIT ainda sio mistérios para ClO's. Pesquisa Information Week. Disponivel em
http://www.informationweek.com.br. Acesso em: dez. 2004
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Apesar de 64% dos profissionais terem conhecimentos sobre negocios, ainda é baixo o
numero dos que estdo a par das metodologias e padrdes de referéncia: apenas 13% deles

possuem bons conhecimentos em ITIL, e 8% em Cobit.

Entretanto, apesar do pouco conhecimento das metodologias e padrdes de referéncia
de governanca de TI, a pesquisa revelou que o gerenciamento estratégico de TI foi apontado

como a principal meta dos profissionais de tecnologia.

O setor publico brasileiro se mostra com as mesmas preocupacdes em relacdo a gestdo
dos seus recursos de TI.

Projetos de governo eletrdnico, seguranca da informacdo, certificacdo digital,
metodologias de gestdo e governanca de Tl aparecem como o foco dos investimentos das
empresas estaduais de processamento de dados nos proximos anos, segundo o estudo,
conduzido pelo Ndcleo de Pesquisas em Sistemas de Informacédo da Universidade Federal de
Pernambuco (NP-SI)%.

Um exemplo pratico dessa preocupacdo é o Cepromat - Centro de Processamento de
Dados do Estado de Mato Grosso - que criou uma nova diretoria, chamada Gestdo de

Tecnologia da Informacdo, para promover a governanca da Tl no Estado.

Outro exemplo é a Companhia de Processamento de Dados do Estado do Rio Grande
do Sul — PROCERGS - que esta em processo de certificagdo ITIL de seus técnicos para
implantacdo da metodologia na empresa.

Uma pesquisa realizada pelo IDC Brasil®

, publicada em margo de 2005, revelou que
orgaos do governo federal também estdo investindo em governanca de TI, a maioria em
processo de criacdo de indicadores e refinamento de algoritmos para medir o desempenho das

solugdes implementadas.

Como, por exemplo, pode ser citada a CASSI, que adotou o ITIL em 2003, e em

alguns projetos utilizou também a metodologia do CMM; o Serpro, que foi a primeira

% T| & Governo, n° 88, 18 de janeiro de 2005.
3 IDC Brasil. Pesquisa IDC Brasil analisa 0s investimentos do governo  Mar 31, 2005 disponivel em
http://www.idclatin.com/brasil
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empresa publica na América Latina a obter a qualificacdo nivel 2 do modelo CMM; e o Banco

Central do Brasil, que adotou o Cobit como modelo de governanca.
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3. METODOLOGIA

3.1. Especificacdo do plano de pesquisa

Os critérios para a classificacdo dos tipos de pesquisa variam de acordo com o enfoque

dado pelo autor.

Para a especificacdo deste plano de pesquisa, tomou-se como base a taxionomia
apresentada por Antdnio Carlos Gil, 2002%, que classifica a pesquisa com base em seus

objetivos gerais e em procedimentos técnicos utilizados:

a) Quanto aos Objetivos Gerais, trata-se de uma pesquisa exploratoria e descritiva.
Exploratoria, pois visa ao desenvolvimento de questdes de pesquisa, proporcionando maior
familiaridade com o problema, para o aprimoramento dos conceitos e a realizacdo de
pesquisas futuras. Descritiva, pois objetiva a descri¢do, o registro e a analise de determinado

fendmeno ou fato, preocupando-se com a atuacao pratica da questéo.

b) Quanto aos Procedimentos Técnicos, a pesquisa € bibliografica, documental, estudo de
caso e pesquisa de campo. Bibliografica, pois foram utilizados livros, artigos, documentos
técnicos e dissertacGes para 0 embasamento tedrico da pesquisa. A investigacdo € documental,
pois utilizou alguns documentos internos da empresa, objeto da pesquisa. Esta investigacdo é
um estudo de caso, pois tem como alvo a Empresa de Tecnologia e Informagdes da
Previdéncia Social — Dataprev, e € uma pesquis de campo pois coletou dados primarios na

referida Empresa.

¥ GIL, Antonio C. Como elaborar projetos de pesquisa. Sdo Paulo: Atlas, 2002.
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3.2. Populagéo e Amostra da Pesquisa

O problema desta pesquisa estd representado pela Empresa de Tecnologia da
Informacgéo da Previdéncia Social. A Empresa tem como missdo atuar integradamente com
outras instituicdes publicas, para o éxito das a¢bes de governo, no ambito da seguridade social
e do trabalho, por meio de solucBes sustentaveis em tecnologia da informacdo, com o
fortalecimento do compromisso entre trabalhadores e empresa, agindo de forma a preservar o

interesse publico.

A Empresa possui representacdo em cada estado do Brasil, tendo sua matriz localizada
em Brasilia. A pesquisa foi realizada no Rio de Janeiro e Brasilia, em funcdo da localizacao
dos Centros de Processamento de Dados da Empresa e da lotagéo dos sujeitos da pesquisa.

A amostra da pesquisa foi formada pelos gerentes e pelos supervisores da Diretoria de
OperagOes e TelecomunicagOes da Empresa de Tecnologia e Informagcbes da Previdéncia
Social — Dataprev. Esta amostra foi selecionada, em fungdo de sua area de atuagdo estar

intimamente ligada a gestdo de Tl da Empresa.

O objetivo desta diretoria é formular politicas e estabelecer diretrizes e procedimentos
de tecnologia da informacdo em seu campo de competéncia, para as areas de
desenvolvimento, producao e telecomunicagdes, no ambito da Previdéncia Social, planejando
sua operacionalizacdo e promovendo as acles necessarias para garantia de integridade,

seguranga, altos niveis de disponibilidade, desempenho e qualidade nos servigos prestados.

A Diretoria de Operagdes e Telecomunicacbes € formada pelas areas de suporte
técnico, redes, administracdo da producao, além dos CPD’s do Rio de Janeiro, Sdo Paulo e

Brasilia, conforme o organograma abaixo.



Diretoria de Operagdes e
Telecomunicactes

Centro de Departamento Departamento Departamento
Tratamento de de de Suporte de Redes de
Informacdes de Administracao Técnico Telecomunica-

Sao Paulo / Rio

dos Ambientes

coes
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de Janeiro / de Producéo

Brasilia

FIGURA 7: Organograma Funcional da Diretoria de Operacfes e TelecomunicacGes
Fonte: Organograma. Disponivel em http://www-dop. Acesso em jan. 2005.

3.3. Instrumentos de medida

A pesquisa de campo foi realizada com os gerentes e supervisores da Diretoria de
OperacOes e TelecomunicacGes da Empresa de Tecnologia e InformacBes da Previdéncia
Social — Dataprev, localizados no Rio de Janeiro e Brasilia, através de questionario elaborado

pela pesquisadora, com base nas recomendacdes e praticas do modelo Cobit.

3.4. Coleta dos Dados

Os dados foram coletados pela prépria pesquisadora por meio de:

a. Pesquisa bibliografica em livros, artigos, documentos técnicos e dissertacdes com dados

pertinentes ao assunto, que serviram para o embasamento teorico do trabalho.
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b. Pesquisa documental na empresa objeto do estudo, através de documentos internos que

identifiqguem o historico, a estrutura e caracteristicas da Empresa.

c. Pesquisa de campo, através de questionario elaborado pela pesquisadora.

A pesquisa de campo foi feita com os 44 gerentes e supervisores ligados a gestdo de Tl da

Empresa, com o objetivo de:

1. Identificar os objetivos de controle do modelo Cobit, adequados a realidade da

Empresa.

2. ldentificar quais objetivos de controle recomendados pelo modelo ja sdo adotados pela
Empresa.

Nesta pesquisa, foi utilizado o questionario elaborado pela pesquisadora, com base nas
recomendacOes e praticas do modelo Cobit. Foi enviado um convite aos 23 gerentes e 21
supervisores ligados a gestdo de Tl da Empresa, através de correio eletrdnico, apresentando a
pesquisa, a pesquisadora e seu orientador, e solicitando a participacdo de todos para responder
ao questionario disponibilizado em um site na Internet. A aplicacdo do questionario se deu no
periodo de 29/03/05 a 02/05/05

Para a analise das respostas dos questionarios, foi estabelecida a seguinte premissa: seréo
considerados validos os processos que corresponderem a 80% das respostas dadas pelos

participantes da pesquisa.

Para analise e avaliacdo dos dados foram feitas distribui¢bes de freqliéncia absoluta e de
frequéncia relativa de cada resposta, com relacdo aos dois aspectos investigados (identificacdo
dos processos mais adequados a realidade da empresa e identificacdo dos processos j& adotados
pela empresa), posteriormente, atendendo a premissa da pesquisa foram selecionados os

processos que correspondiam a 80% das respostas.

Participaram efetivamente da pesquisa de campo 16 funcionarios, sendo 12 gerentes e 04
supervisores. 14 participantes estdo alocados no Rio de Janeiro e 02 em Brasilia.
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3.5. Limitagbes do Método

Por se tratar de um estudo de caso em uma Empresa especifica, 0s resultados deste
estudo ndo permitem generalizacGes, fornecendo caracteristicas especificas da Empresa

pesquisada.

A falta de interacdo da pesquisadora com o respondente no momento do
preenchimento do questionario, em funcdo da coleta de dados acontecer atraves de site na
Internet, pode causar distor¢cdes nas respostas. Situaces, como a falta de conhecimento do
respondente sobre o0 assunto pesquisado e o grau de motivacdo do respondente, poderiam ser

contornadas caso a pesquisadora estivesse presente.
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4. ESTUDO DE CASO

4.1. AEMPRESA

4.1.1. Historico

A Lei n°® 6.125, de 04 novembro 1974, autorizou o Poder Executivo a constituir a
Empresa de Processamento de Dados da Previdéncia Social - DATAPREV, enquadrando-a
no grupo de entidades da administracdo indireta, com sede e foro na cidade do Rio de Janeiro,

acdo em todo o territorio nacional e dependéncias onde for julgado necessério.

O Decreto-Lei n° 75.463, de 10 de marco de 1975, constituiu a Empresa e aprovou seu
Estatuto Social, estabelecendo, em consequéncia, a organizacao e as atribuicdes dos 6rgdos

competentes de sua estrutura basica.

A Medida Provisoria n° 2.143-36, de 24 de agosto de 2001 alterou a razdo social da
Dataprev para Empresa de Tecnologia e Informac6es da Previdéncia Social, com sede e
foro na cidade de Brasilia, filial regional na cidade do Rio de Janeiro, acdo em todo o

territério nacional.

4.1.2. Organograma

No contexto da Previdéncia Social, a Dataprev esta subordinada ao Ministério da Previdéncia

Social conforme organograma abaixo:



Ministério da Previdéncia
Social - MPS

Instituto Nacional de

Seguridade Social

Empresa de Tecnologia
e Informacdes da

Previdéncia Social

FIGURA 8: Organograma do Ministério da Previdéncia Social

A EMPRESA. Disponivel em http://www.dataprev.gov.br/. Acesso em jan. 2005.
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A Empresa é constituida da Presidéncia e de quatro Diretorias, conforme o

organograma funcional representado abaixo:

FIGURA 9: Organograma Funcional da Dataprev

A EMPRESA. Disponivel em http://www.dataprev.gov.br/. Acesso em jan. 2005.

4.1.3. Valores, Missdo e Visdo da Dataprev

Valores:

- Cooperagéo
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- Criatividade

- Determinacéo

- Etica

- Foco em Resultados
- Integridade

- Proatividade

- Transparéncia

Missao:

Atuar integradamente com outras instituicbes pablicas para o éxito das acdes de
governo, no ambito da seguridade social e do trabalho, por meio de solugBes sustentaveis em
tecnologia da informacdo, com o fortalecimento do compromisso entre trabalhadores e

Empresa, agindo de forma a preservar o interesse publico.

Visdo:

Ser uma empresa publica de solucdes de TI reconhecida por sua exceléncia na gestéo,
pelos servicos prestados e pela contribuicdo para a inclusdo social e reducdo das

desigualdades.

4.2. A PESQUISA

A pesquisa de campo foi realizada com os gerentes e supervisores da Diretoria de
OperacOes e TelecomunicacGes da Empresa de Tecnologia e InformacBes da Previdéncia
Social — Dataprev, localizados no Rio de Janeiro e Brasilia, através de questionario elaborado
pela pesquisadora, com base nas recomendacdes e praticas do modelo Cobit.

Para a pesquisa de campo, foram enviados convites a 23 gerentes e 21 supervisores da
Diretoria de OperacBes e Telecomunicacdes da Dataprev, através de correio eletronico,
apresentando a pesquisa, a pesquisadora e seu orientador, e solicitando a participacdo de todos

para responder ao questionario disponibilizado em um site na Internet.
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Participaram da pesquisa como respondentes 36,36% da amostra, sendo 12 gerentes e
04 supervisores. Todos os participantes possuem nivel superior e trabalham na empresa ha
mais de 10 anos. 14 participantes estdo alocados no Rio de Janeiro e 02 em Brasilia. As
representacOes graficas desses dados aparecem nas figuras abaixo.

O Gerentes
B Supervisores
GRAFICO 6: Distribuicio dos participantes por cargo.
13%
ORJ
B DF

87%

GRAFICO 7: Distribuigdo dos participantes por localidade
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Para analise e avaliacdo dos dados, foram feitas distribuicdes de freqiiéncia absoluta e
de freqliéncia relativa de cada resposta. Para selecionar os processos identificados como mais
adequados a realidade da Empresa e 0s processos ja adotados pela Empresa, atendendo a
premissa desta pesquisa, as respostas foram ordenadas por frequéncia e selecionados os

processos que correspondiam a 80% destas respostas.

Abaixo estdo apresentadas as analises das respostas das duas perguntas do

guestionario.

Pergunta 1: Dos 34 objetivos de controle do modelo Cobit descritos abaixo, selecione os que

vocé considera mais relevantes para aplicacdo na Dataprev ?

Processos/objetivos de Controle Respostas
Freqiiéncia Absoluta [Frequéncia Relativa

1- Define o plano estratégico de Tl 11 5,73%
2- Define a arquitetura da informacéo 4 2 08%
3- Determina a direcdo tecnoldgica 11 5,73%
4- Define a organizacdo de TI e seus relacionamentos 5 1,04%
5- Gerencia 0s investimentos de Tl 6 3.13%
6- Gerencia a comunicacao das direcoes de Tl 0 0,00%
7- Gerencia 0s recursos humanos 7 3.65%
8- Assegura o alinhamento de Tl com os requerimentos

externos 5 2,60%
9- Avalia 0s riscos 3 1.56%
10- Gerencia 0s projetos 8 4.17%
11- Gerencia a qualidade 10 5.21%
12- Identifica as solucfes de automacdo 0 0,00%
13- Adquire e mantém os softwares 3 1.56%
14- Adquire e mantém a infra-estrutura tecnolégica 12 6.25%
15- Desenvolve e mantém os procedimentos 6 3.13%
16- Instala e certifica softwares 1 0.52%
17- Gerencia as mudancas 9 4.69%
18- Define e mantém os acordos de niveis de servigos

(SLA) 11 5,73%
19- Gerencia 0s servicos de terceiros 5 1,04%
20- Gerencia a performance e a capacidade do ambiente 11 5,73%
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21- Assegura a continuidade dos servigos 10 5.21%
22- Assegura a seguranca dos servicos 10 5,21%
23- ldentifica e aloca custos 1 0,52%
24- Treina 0S USUArios 2 1,04%
25- Assiste e aconselha os usuarios 0 0,00%
26- Gerencia a configuracdo 7 3,65%
27- Gerencia os problemas e incidentes 13 6,77%
28- Gerencia os dados 2 1,04%
29- Gerencia a infra-estrutura 7 3,65%
30- Gerencia as operagdes 3 1,56%
31- Monitora 0s processos 8 4,17%
32- Analisa a adequacdo dos controles internos 3 1,56%
33- Prové auditorias independentes 3 1,56%
34- Prové seguranca independente 1 0,52%

TABELA 2- Distribuicdo de Frequiéncia Relativa e Absoluta para as respostas da pergunta 1 do

guestionario.

respostas

4 ||

Freq. Absoluta das

il

<|'|>,

[l oll

T

12345678 9101112

1314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34

Processos/objetivos de controle

GRAFICO 8: Distribuicéo de Freqiiéncia Absoluta para as respostas da pergunta 1 do questionario.

Ordenando as respostas por fregiiéncia, e selecionando 0s processos que correspondem

a 80% das respostas (Premissa da Pesquisa), obtem-se a tabela e o grafico abaixo:

Processos/objetivos de Controle

Respostas

FrequUéncia Absoluta.

Freqiéncia Relativa

27- Gerencia os problemas e incidentes 13 6,77%
14- Adquire e mantém a infra-estrutura tecnologica 12 6,25%
1- Define o plano estratégico de Tl 11 5,73%
3- Determina a direcdo tecnoldgica 11 5.73%
18- Define e mantém os acordos de niveis de servigos 11 5,73%
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(SLA)

20- Gerencia a performance e a capacidade do ambiente 11 5,73%
11- Gerencia a qualidade 10 5,21%
21- Assegura a continuidade dos servigos 10 5,21%
22- Assegura a seguranca dos servicos 10 5,21%
17- Gerencia as mudancas 9 4,69%
10- Gerencia 0s projetos 38 4,17%
31- Monitora 0s processos 8 4,17%
7- Gerencia 0s recursos humanos 7 3.65%
26- Gerencia a configuracéo 7 3,65%
29- Gerencia a infra-estrutura 7 3,65%
5- Gerencia os investimentos de Tl 6 3,13%
15- Desenvolve e mantem os procedimentos 6 3,13%
8- Assegura o0 alinhamento de Tl com os requerimentos

externos 5 2,60%
2- Define a arquitetura da informacéo 4 2,08%
9- Avalia 0s riscos 3 1,56%
13- Adquire e mantem os softwares 3 1,56%
30- Gerencia as operagdes 3 1,56%
32- Analisa a adequacéo dos controles internos 3 1,56%
33- Prové auditorias independentes 3 1,56%
4- Define a organizacdo de TI e seus relacionamentos 2 1,04%
19- Gerencia 0s servicos de terceiros 2 1,04%
24- Treina 0s usuarios 2 1,04%
28- Gerencia o0s dados 2 1,04%
16- Instala e certifica softwares 1 0,52%
23- ldentifica e aloca custos 1 0,52%
34- Prové seguranca independente 1 0,52%
6- Gerencia a comunicacdo das direcdes de Tl 0 0,00%
12- Identifica as solucOes de automacéo 0 0,00%
25- Assiste e aconselha os usuarios 0 0,00%

TABELA 3: Distribuicdo de Freqiiéncia Relativa e Absoluta para as respostas da pergunta 1 do
questionario ordenadas por freqiiéncia.
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GRAFICO 9: Distribuicdo de Freqiiéncia Absoluta para as respostas da pergunta 1 do questionario

ordenadas por freqiiéncia.

Pergunta 2: Dos 34 objetivos de controle do modelo Cobit, quais vocé considera que a

Dataprev ja pratica?

Processos/Objetivos de Controle

Respostas

Frequéncia Absoluta

Freqiéncia Relativa

1- Define o plano estratégico de Tl 7 3,63%
2- Define a arquitetura da informacéo 5 2,59%
3- Determina a dire¢do tecnoldgica 10 5,18%
4- Define a organizacédo de TI e seus relacionamentos 1 0,52%
5- Gerencia os investimentos de TI 7 3,63%
6- Gerencia a comunicacdo das dire¢des de Tl 0 0,00%
7- Gerencia 0S recursos humanos 2 1,04%
8- Assegura o alinhamento de Tl com os requerimentos

externos 2 1,04%
9- Avalia 0s riscos 2 1,04%
10- Gerencia 0s projetos 9 4,66%
11- Gerencia a qualidade 3 1,55%
12- Identifica as solucdes de automagéo 7 3.63%
13- Adquire e mantém os softwares 8 4,15%
14- Adquire e mantém a infra-estrutura tecnoldgica 8 4.15%
15- Desenvolve e mantém os procedimentos ) 4,15%)
16- Instala e certifica softwares 3 1,55%
17- Gerencia as mudancas 4 2,07%
18- Define e mantém os acordos de niveis de servicos

(SLA) 2 1,04%
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19- Gerencia 0s servicos de terceiros 7 3,63%
20- Gerencia a performance e a capacidade do ambiente 7 3,63%
21- Assegura a continuidade dos servigos 38 4,15%
22- Assegura a seguranca dos servicos 8 4,15%
23- Identifica e aloca custos 4 2,07%
24- Treina 0s usuarios 7 3,63%
25- Assiste e aconselha os usuarios 4 2,07%
26- Gerencia a configuracdo 3 1,55%
27- Gerencia o0s problemas e incidentes 9 4,66%
28- Gerencia os dados 10 5,18%
29- Gerencia a infra-estrutura 10 5,18%
30- Gerencia as operagdes 9 4,66%
31- Monitora 0s processos 12 6,22%
32- Analisa a adequacéo dos controles internos 2 1,04%
33- Prové auditorias independentes 2 1,04%
34- Prové seguranca independente 3 1,55%

TABELA 4: Distribuicdo de Frequéncia Relativa e Absoluta para as respostas da pergunta 2 do

guestionario.

respostas
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GRAFICO 10: Distribuic&o de Freqiiéncia Absoluta para as respostas da pergunta 2 do questionario.

Ordenando as respostas por frequéncia, e selecionando 0s processos que correspondem

80% das respostas (Premissa da Pesquisa), obtem-se a tabela e o gréfico abaixo:

Processos/Objetivos de Controle

Respostas

Frequéncia Absoluta

Frequéncia Relativa

31- Monitora 0s processos 12 6,22%
3- Determina a direcéo tecnologica 10 5,18%
28- Gerencia os dados 10 5,18%
29- Gerencia a infra-estrutura 10 5,18%
10- Gerencia 0s projetos 9 4,66%
27- Gerencia os problemas e incidentes 9 4,66%
30- Gerencia as operagdes 9 4,66%
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13- Adquire e mantém os softwares 8 4,15%
14- Adquire e mantém a infra-estrutura tecnologica 8 4,15%
15- Desenvolve e mantém os procedimentos 8 4,15%
21- Assegura a continuidade dos servigos 8 4,15%
22- Assegura a seguranca dos Servigos 8 4,15%
1- Define o plano estratégico de Tl 7 3,63%
5- Gerencia os investimentos de Tl 7 3,63%
12- Identifica as solucBes de automacéo 7 3,63%
19- Gerencia 0s servicos de terceiros 7 3,63%
20- Gerencia a performance e a capacidade do ambiente 7 3,63%
24- Treina 0S USUarios 7 3,63%
2- Define a arquitetura da informacéo 5 2,59%
17- Gerencia as mudancas 4 2,07%
23- Identifica e aloca custos 4 2,07%
25- Assiste e aconselha os usuérios 4 2,07%
11- Gerencia a qualidade 3 1,55%
16- Instala e certifica softwares 3 1,55%
26- Gerencia a configuragdo 3 1,55%
34- Prové seguranca independente 3 1,55%
7- Gerencia 0s recursos humanos 2 1,04%
8- Assegura o alinhamento de T1 com os requerimentos 2 1,04%
externos

9- Avalia 0s riscos 2 1,04%
18- Define e mantém os acordos de niveis de servicos 2 1,04%
(SLA)

32- Analisa a adequacdo dos controles internos 2 1,04%
33- Prové auditorias independentes 2 1,04%
4- Define a organizacdo de TI e seus relacionamentos 1 0,52%
6- Gerencia a comunicagdo das dire¢des de Tl 0 0,00%

TABELA 5: Distribuicdo de Frequéncia Relativa e Absoluta para as respostas da pergunta 2 do

guestiondrio ordenadas por freqiiéncia.
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GRAFICO 11: Distribuicdo de Freqiiéncia Absoluta para as respostas da pergunta 2 do questionario
ordenadas por freqiiéncia.

4.3 — ANALISE DOS DADOS

Fazendo uma andlise das respostas do questionario, pode-se observar que, com relacdo
a pergunta 1, os objetivos de controle, considerados mais relevantes para aplicacdo na
Dataprev, na visdo dos gerentes e supervisores da Diretoria de Operagdes e

Telecomunicacdes, sdo:

- Gerencia os problemas e incidentes

- Adquire e mantém a infra-estrutura tecnologica

- Define o plano estratégico de Tl

- Determina a direcdo tecnoldgica

- Define e mantém os acordos de niveis de servi¢os (SLA)
- Gerencia a performance e a capacidade do ambiente
- Gerencia a qualidade

- Assegura a continuidade dos servigos

- Assegura a seguranca dos servicos

- Gerencia as mudancas

- Gerencia 0s projetos

- Monitora 0s processos
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- Gerencia 0s recursos humanos

- Gerencia a configuracéo

- Gerencia a infra-estrutura

- Gerencia os investimentos de Tl

- Desenvolve e mantém os procedimentos

Em relacdo a segunda pergunta, os objetivos de controle do modelo Cobit,
considerados ja em préatica da Dataprev pelos gerentes e supervisores da Diretoria de OperacGes

e Telecomunicagdes, séo:

- Monitora 0s processos

- Determina a direcdo tecnoldgica

- Gerencia os dados

- Gerencia a infra-estrutura

- Gerencia 0s projetos

- Gerencia os problemas e incidentes

- Gerencia as operagoes

- Adquire e mantém os softwares

- Adquire e mantém a infra-estrutura tecnologica
- Desenvolve e mantém os procedimentos

- Assegura a continuidade dos servigos

- Assegura a seguranca dos servigos

- Define o plano estratégico de Tl

- Gerencia 0s investimentos de Tl

- Identifica as solucbes de automacao

- Gerencia 0s servicos de terceiros

- Gerencia a performance e a capacidade do ambiente
- Treina 0s usuarios

- Define a arquitetura da informacao

Fazendo uma comparacdo entre 0 grupo de processos relevantes e o de processos ja
praticados pela Empresa, pode-se observar que dos 17 processos considerados relevantes, 12
ja sdo praticados e 5 ainda ndo estdo em pratica na Empresa, conforme quadro abaixo:
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Processos Relevantes

Processos Praticados

- Define o plano estratégico de Tl

- Define o plano estratégico de Tl

- Define a arquitetura da informagao

- Determina a direcéo tecnoldgica

- Determina a direcdo tecnolégica

- Gerencia os investimento de Tl

- Gerencia os investimento de Tl

- Gerencia 0s recursos humanos

- Gerencia o0s projetos

- Gerencia 0s projetos

- Gerencia a qualidade

- Identifica as solucGes de automacéo

- Adquire e mantém os softwares

- Adquire e mantém a infra-estrutura tecnoldgica

- Adquire e mantém a infra-estrutura
tecnoldgica

- Desenvolve e mantém os procedimentos

- Desenvolve e mantém os procedimentos

- Gerencia as mudancas

- Define e mantém os acordos de niveis de servicos
(SLA)

- Gerencia 0s servicos de terceiros

- Gerencia a performance e capacidade do ambiente

- Gerencia a performance e capacidade do
ambiente

- Assegura a continuidade dos servigos

- Assegura a continuidade dos servigos

- Assegura a seguranca dos servicos

- Assegura a seguranca dos servicos

- Treina os usuarios

- Gerencia a configuracéo

- Gerencia os problemas e incidentes

- Gerencia os problemas e incidentes

- Gerencia os dados

- Gerencia a infra-estrutura

- Gerencia a infra-estrutura

- Gerencia as operagoes

- Monitora os processos

- Monitora os processos

QUADRO 5 - Processos Relevantes x Processos Praticados

Segundo o modelo Cobit 3* edicdo®, para estes 17 objetivos de controle, as melhores

praticas que devem ser adotadas pela Empresa séo

* |T GOVERNANCE INSTITUTE.. COBIT 3rd Edition Management Guidelines. Disponivel em

http://www.isaca.org. Acesso em: nov. 2004
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OBJETIVOS DE CONTROLE

PRATICAS RECOMENDADAS

Gerenciar os recursos humanos

Desenvolver um plano de geréncia de recursos
humanos em conformidade com as exigéncias e
necessidades do negocio.

Desenvolver uma politica de remuneragdo
baseada no desempenho pessoal.

Desenvolver um processo continuo de avaliagdo
de desempenho pessoal.

Implementar e avaliar regularmente um processo
de recrutamento interno de pessoal, baseado nas
necessidades do negécio.

Desenvolver programas de capacitacdo para
todos os padres e produtos de novas
tecnologias antes de sua distribuicdo na

organizagao.

Gerenciar a qualidade

Desenvolver um programa de garantia de
qualidade com processos bem definidos de
mensuracao e controle da qualidade.

Garantir o envolvimento da alta administracdo
no programa de qualidade.

Desenvolver um programa de conscientizacao,
sobre a importancia da qualidade dentro da
organizagao.

Divulgar para todos os niveis da organizagédo sua
politica de qualidade.

Estende a politica de qualidade da organizacdo
aos processos e produtos desenvolvidos por

terceiros.

Gerenciar as mudancas

Elaborar a documentacdo dos produtos em

producéo.
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Desenvolver os procedimentos para recebimento
e analise das solicitagdes de mudanca.

Planejar, autorizar e controlar a manutencdo dos
produtos em produgéo.

Definir uma politica para gerenciamento de

versdo e distribuicdo de software.

Definir e manter os niveis de servico

Definir um modelo de acordo de nivel de
servico, antes da entrada do produto em
producéo.

Revisar, periodicamente, os acordos de nivel de
Servigo e contratos.

Disponibilizar as  ferramentas para o0
monitoramento dos acordos e fornecimentos das

informacdes de nivel de servico.

Gerenciar a configuracao

Implementar e manter atualizado um sistema de
geréncia de configuracdo, que contenha todas as
informagOes e configuracBes necessarias dos
ativos e suas localizagdes fisicas.

Disponibilizar uma ferramenta de deteccdo e
verificacdo das configuracBGes disponiveis nos
ativos.

Desenvolver um processo automatico de

distribuicéo e atualizacéo de software.

Define o plano estratégico de Tl

Elaborar um planejamento estratégico de TI de
longo prazo que suporte as metas globais da
organizacao.

Garantir que o planejamento estratégico de Tl de
longo prazo seja regularmente transformado em
planos de TI de curto prazo, com as tarefas de

projetos que, continuamente, sdo monitoradas e
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atualizadas como as mudancas necessarias.
Manter o planejamento estratégico de TI de
longo prazo constantemente atualizado, de forma
que reflita as novas tecnologias e necessidades
do negécio.

Identificar e avaliar o uso de novas tecnologias a
fim de criar novas oportunidades para o negécio
e melhorar a vantagem competitiva da

organizagao.

Determina a direcéo tecnoldgica

Criar e atualizar regularmente um plano de infra-
estrutura tecnoldgica que esteja de acordo com
os planos da TI de longo e curto prazo e que
contenha aspectos, como arquitetura de sistemas,
direcdo tecnoldgica e estratégias de migracao.
Elaborar os planos de aquisicdo de hardware e
de software, treinamento e recrutamento de
acordo com as necessidades identificadas no
plano de infra-estrutura tecnolégica.

Monitorar as melhores praticas da industria e
tendéncias futuras de modo que estes fatores
possam ser levados em consideracdo durante o
desenvolvimento e manutencdo do plano de
infra-estrutura tecnoldgica.

Disseminar os relatorios de tecnologia para todas

as unidades da organizacao.

Gerencia os investimentos de TI

Estabelecer um modelo de investimento e
orcamento de TI.

Alinhar os orcamentos e investimentos de Tl
com o plano de negdcios.

Analisar os riscos de investimentos envolvidos

quando da adocdo ou ndo de uma nova
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tecnologia.
Monitorar os custos e beneficios relativos aos

investimentos em TI.

Gerencia 0s projetos

Adotar uma metodologia de geréncia de
projetos.

Capacitar a equipe do projeto quanto a
metodologia adotada.

Identificar e priorizar os projetos em funcao dos
objetivos de negdcio.

Estabelecer os processos para a transicdo do
projeto da equipe de implementacdo para a de
operagéo.

Estabelecer uma politica de revisao dos projetos

apos sua implantacéo

Adquire e mantém a infra-estrutura
tecnoldgica

Adquirir e manter atualizado o sistema de
inventario de hardware e software.

Definir uma metodologia de controle do ciclo de
vida de hardware e software para orientar a
selecdo, aquisi¢do e manutencéo da infra-
estrutura.

Definir um processo de selecdo de novas
tecnologias, baseado na compatibilidade de
plataformas e componentes reutilizaveis e que
controle os riscos da dependéncia de

fornecedores Unicos.

Desenvolve e mantém os
procedimentos

» Elaborar o manual de procedimentos do usuario

Definir uma estrutura padréo para documentacéo
e procedimentos.
Definir os requisitos operacionais e niveis de

Servico.
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Elaborar o manual de operacéo para garantir o
uso apropriado das aplicacdes e das solugdes
tecnoldgicas colocadas em operacao.

Elaborar e manter o material de treinamento

atualizado com as necessidades do negacio.

Gerencia a performance e capacidade
do ambiente

Elaborar um Plano de Capacidade dos recursos
disponiveis, e com previsdo de necessidades
futuras.

Definir as ferramentas de modelagem adequadas
para produzir um modelo do sistema e permitir a
sua anélise e monitoramento.

Monitorar o desempenho e a capacidade dos
recursos de infra-estrutura, relatando os
resultados e executando as acdes previstas no
Plano de Disponibilidade em caso de desvios.
Programar a aquisicdo oportuna de novos
recursos, para garantir a disponibilidade dos

Servigos.

Assegura a continuidade dos servigos

Elaborar e manter um Plano de Contingéncia
Capacitar os técnicos envolvidos nas acdes
definidas, para garantir a alta-disponibilidade.
Identificar e monitorar constantemente os
componentes criticos da infra-estrutura.

Testar acdes previstas no Plano de Contingéncia
daTI.

Assegura a seguranca dos servicos

Elaborar um Plano de Seguranca, visando
garantir a integridade dos dados e seu acesso
somente por pessoal autorizado.

Definir os procedimentos para gerenciamento e

revisao das contas de usuarios.




85

Definir, implantar uma arquitetura de TI segura
através de recursos de hardware e software como
firewall e mecanismos de protecdo contra virus.

Estabelecer os procedimentos de monitoragéo,
deteccdo, correcdo e documentacgéo de incidentes

de seguranca.

Gerencia os problemas e incidentes

Definir e implantar um sistema de
gerenciamento de problemas e incidentes.
Documentar e comunicar a metodologia e 0s
processos de geréncia de problemas e de
incidentes adotados.

Prover mecanismos para 0 rastreamento e

auditoria dos problemas.

Gerencia a infra-estrutura

Definir uma estratégia de gerenciamento visando
garantir a seguranca dos equipamentos de TI e
das pessoas.

Elaborar um inventario da infra-estrutura,
identificando os possiveis pontos de falha.
Prover 0os componentes para a deteccdo e
protecdo contra fatores de riscos ambientais (por
exemplo, fogo, pd, energia, excesso de calor e
umidade).

Manter uma rotina de manutengdo preventiva
dos equipamentos.

Desenvolver um programa de educacdo e

treinamentos sobre seguranga fisica.

Monitora 0s processos

Definir a politica e os padrdes de monitoracao da
infra-estrutura e sistema de TI.
Coletar e monitorar o0s indicadores de

desempenho dos processos de TI.
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» Auvaliar os servicos e produtos da TI, através da
medicdo de indicadores de desempenho,
indicadores de metas e fatores criticos de
sucesso.

» Manter atualizado os padrdes e processos de

monitoracdo em relacdo as novas tecnologias.

QUADRO 6 - Processos Relevantes x Praticas Recomendadas pelo Modelo Cobit
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O objetivo principal e os objetivos intermediarios propostos para este estudo foram

atendidos, assim como foi respondida a questdo-problema desta pesquisa, conforme

apresentado no quadro abaixo:

Objetivo Principal

Realizar um estudo de caso,
aplicando as recomendacdes
e praticas de governanca de
TI, preconizadas pelo
modelo Cobit, em que seréo
identificados 0s processos
de Tl relevantes para a

empresa em estudo.

O referido estudo foi
realizado na Empresa de
Tecnologia da Informacéo
da Previdécia Social através
de questionario elaborado
pela pesquisadora, com base
no modelo Cobit e aplicados
aos gerentes e supervisores
da Diretoria de Operacdes
da Dataprev no periodo de
29/03/05 a 02/05/05.

Objetivos Intermediarios

Analisar os modelos atuais

de governanca em TI.

Foram estudos os modelos
CMM/CMMI, BS 7799,
ITIL e Cobit.

Identificar os principais
objetivos de controle do
modelo Cobit adequados a

realidade da empresa.

Através do questionario
elaborado para esta
pesquisa, estes objetivos de
controle foram identificados
(ver Tabela 3)
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Identificar quais Através do questionario
praticas/objetivos de elaborado para esta
controle recomendados pelo | pesquisa, estes objetivos de
modelo ja sdo adotados pela | controle foram

empresa. identificados. (ver Tabela 5)
Identificar os processos Através da anélise das
relevantes para a respostas obtidas apos a
organizacao. aplicacdo do questionario

foram identificados 17
processos relevantes para a

Dataprev. (ver Quadro 6)

Qual a adequabilidade do | O modelo Cobit foi
modelo Cobit para a | considerado adequado para
Questao-Problema realidade de uma Empresa | a Dataprev, conforme as
Publica de Tecnologia da | conclusGes da pesquisa

Informacéo? apresentadas abaixo.

QUADRO 7: Respostas aos objetivos e questdo-problema

De acordo com o estudo realizado, verificou-se que dos 34 objetivos de controle do
modelo Cobit, 17 sdo considerados relevantes para a Empresa de Tecnologia de Informacao
da Previdéncia Social e dentre esses 17 processos, 12 ja sao praticados e 5 ainda ndo estdo em

pratica na Empresa.

Ou seja, 50% dos processos recomendados pelo modelo Cobit tem relevancia para a
realidade da Empresa e 71% destes processos relevantes ja sdo praticados pela Empresa,

mesmo sem a adocdo efetiva do modelo.
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Diante desse contexto, pode-se concluir que o modelo Cobit de Governanca de Tl é
adaptavel a realidade da Empresa de Tecnologia e Informacgdes da Previdéncia Social —
Dataprev, e esta deve iniciar o processo de implantacdo do seu modelo governanca de TI
pelos 17 objetivos de controle relevantes e suas respectivas praticas recomendadas pelo

modelo, descritas na secdo anterior.

Como recomendacdo para trabalho futuro, pode-se sugerir estudos comparativos entre

0s conceitos de governanca em Tl e de gestdo do conhecimento.

O conceito de governanca de Tl conforme apresentado nesta pesquisa esta ligado a
infra-estrutura de T1 e seus processos, de forma a estabelecer uma estratégia de Tecnologia da
Informac&o, que garanta o suporte tecnoldgico necessario para que as estratégias e objetivos
do negdcio sejam atingidos.

Por outro lado, estdo os aspectos gestdo de pessoas, que sdo tratados pela Gestdo do
Conhecimento, que é definido como um conjunto de processos que gerenciam a criagéo, a
disseminacdo e a utilizagdo do conhecimento para atingir plenamente 0s objetivos da
organizacdo. Esta relacionada com a transformacdo de conhecimento tacito em conhecimento
explicito e no seu compartilhamento. Dessa forma, a gestdo do conhecimento se ocupa da

gestdo de pessoas, e da transformacéo de novos conhecimentos em vantagens competitivas.

A associacao entre 0s conceitos de governanca em Tl e gestdo do conhecimento pode
oferece um enorme potencial as organizacdes, permitindo uma visdo completa da area de TI,

administrando de forma conjunta as questdes de infra-estrutura e pessoas.

Desta forma faz-se necessario um estudo comparativo entre estes conceitos e seus

modelos.
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APENDICES

APENDICE A - E-mail enviado aos respondentes:
Caro Colega,

Estou em fase de conclusdo de minha dissertacdo de Mestrado em Sistemas de

7z

Gestdo na UFF, cujo tema é “Governanca de Tl no setor publico".
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Para a conclusao deste projeto de pesquisa, faz-se necessaria uma coleta de

dados que, depois de analisados levardo a conclusfes sobre o tema.

O questionério apresentado no link abaixo € o instrumento de coleta de dados
deste projeto de pequisa, destinado aos gerentes e supervisores da Diretoria de
OperacOes e TelecomunicacOes da Dataprev.

http://www.danielemachado.targetbr.net/principal.htm

Sua participacao como respondente deste questionario é fundamental para o
sucesso do projeto. Ao final da pesquisa, estaremos disponibilizando os
resultados obtidos.

Desde ja agradeco sua participacao,
Um abraco,

Daniele Machado Vieira

APENDICE B - Carta de apresentacéo do projeto, disponibilizada no site da pesquisa

Prezado Senhor,

O questionario apresentado neste site € o instrumento de coleta de dados
para a dissertacdo da mestranda Daniele Machado Vieira, do curso de Mestrado
Profissional em Sistemas de Gestdo da Universidade Federal Fluminense.
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Esta pesquisa visa realizar um estudo de caso, aplicando as
recomendacdes e praticas de governanca de Tl, preconizadas pelo modelo Cobit,
onde serdo identificados os processos de Tl relevantes para a Empresa de
Tecnologia e Informacgdes da Previdéncia Social — Dataprev.

A pesquisa de campo serd realizada com o0s gerentes e supervisores da
Diretoria de Operacdes e Telecomunicacdes da empresa em estudo, localizados
no Rio de Janeiro e Brasilia.

A coleta de dados sera feita pela propria pesquisadora, através de
questionarios elaborados com base nas recomendacfes e praticas do modelo
Cobit.

Todos os dados informados pelos respondentes serdo tratados com total
confidencialidade pela pesquisadora e pela Universidade. As respostas serao
apresentadas somente em sumario, sem qualquer possibilidade de identificacdo
de informac0fes especificas de cada usuario participante da pesquisa.

Acreditamos que, além de trazer uma contribuicdo significativa para o
projeto, essa pesquisa sera de grande utilidade para a Dataprev.

Desde ja, agradecemos a sua participacao.

Prof. Dr. Martius Vicente Rodriguez y Rodriguez

Daniele Machado Vieira

APENDICE C - Questionario utilizado na pesquisa de campo, disponibilizado no site da
pesquisa.

Questionario da Pesquisa de Campo

Prezado respondente,
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Este questionario é o instrumento da pesquisa de campo — Governanca de TI
no setor publico - Um estudo de caso — elaborado pela mestranda Daniele
Machado Vieira, sob a orientacdo do Prof. Dr. Martius Rodriguez y
Rodriguez, na Universidade Federal Fluminense. A sua participacdo €
fundamental para o sucesso desta pesquisa.

Dados pessoais:

Nome:
Lotacéao:
Cargo:
Estado:

Perguntas:

1. Dos 34 objetos de controle do modelo Cobit descritos abaixo, selecione

0s que vocé considera mais relevantes para aplicagcdo na Dataprev?

Planejamento e Organizagao

() Define o plano estratégico de Tl

() Define a arquitetura da informacéo

() Determina a direcdo tecnoldgica

() Define a organizacgéo de Tl e seus relacionamentos
() Gerencia os investimentos de TI

() Gerencia a comunicacao das direcfes de TI

() Gerencia os recursos humanos

() Assegura o alinhamento de Tl com o0s requerimentos externos
() Avalia os riscos

() Gerencia os projetos

() Gerencia a qualidade

Aquisicao e implementacgéo

() Ildentifica as solucbes de automacéo

() Adquire e mantém os softwares

() Adquire e mantém a infra-estrutura tecnolégica
() Desenvolve e mantém os procedimentos

() Instala e certifica softwares

() Gerencia as mudancas



Entrega e suporte

() Define e mantém os acordos de niveis de servigcos (SLA)
() Gerencia os servicos de terceiros

() Gerencia a performance e a capacidade do ambiente
() Assegura a continuidade dos servicos

() Assegura a seguranca dos servicos

() Identifica e aloca custos

() Treina os usuarios

() Assiste e aconselha os usuarios

() Gerencia a configuracao

() Gerencia os problemas e incidentes

() Gerencia os dados

() Gerencia a infra-estrutura

() Gerencia as operacbes

Monitoracéo

() Monitora os processos

() Analisa a adequacao dos controles internos
() Prové auditorias independentes

() Prové seguranca independente

2. Dos 34 objetos de controle do modelo Cobit, quais vocé considera que

a Dataprev ja pratica?

Planejamento e Organizacao

() Define o plano estratégico de Tl

() Define a arquitetura da informacéao

() Determina a dire¢éo tecnolégica

() Define a organizacédo de Tl e seus relacionamentos

() Gerencia os investimentos de Tl

() Gerencia a comunicacao das direcoes de TI

() Gerencia os recursos humanos

() Assegura o alinhamento de Tl com os requerimentos externos
() Avalia os riscos

() Gerencia os projetos
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() Gerencia a qualidade

Aquisicdo e implementacédo

() Identifica as solu¢des de automacao

() Adquire e mantém os softwares

() Adquire e mantém a infra-estrutura tecnolégica
() Desenvolve e mantém os procedimentos

() Instala e certifica softwares

() Gerencia as mudancas

Entrega e suporte

() Define e mantém os acordos de niveis de servicos (SLA)
() Gerencia os servicos de terceiros

() Gerencia a performance e a capacidade do ambiente
() Assegura a continuidade dos servicos

() Assegura a seguranca dos servicos

() Identifica e aloca custos

() Treina os usuarios

() Assiste e aconselha os usuarios

() Gerencia a configuracao

() Gerencia os problemas e incidentes

() Gerencia os dados

() Gerencia a infra-estrutura

() Gerencia as operacgoes

Monitoracao

() Monitora os processos

() Analisa a adequacao dos controles internos
() Prové auditorias independentes

() Prové seguranca independente
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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