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RESUMO

O risco de uma instituicdo financeira ndo gerir ssguoblemas
potenciais de forma devida € a preocupacdo fundamelos acionistas, Alta

Administracdo, 6rgaos reguladores, credores e depaaiicipantes do mercado.

Para assegurar-se que esses problemas potendat®rafiolados de
forma confiavel e adequados por um sistema de alestrinternos, a Alta
Administracéo delega a profissionais especializaids como, auditores, compliance
officers, gestores de qualidade, entre outros, sporesabilidade por avaliar a

seguranca desses controles.

A contribuicdo deste trabalho estd na apresentatfioquestdes
relevantes na avaliacdo da qualidade dos contiatesnos em uma instituicdo
financeira com foco em operacdes de TesouraridaDesna, a dissertacao € voltada
principalmente aos membros de Comités de Govern&uporativa, auditores
internos e externos, compliance officers e gestdaegualidade, que sdo responsaveis

por monitorar os sistemas de controles internos.

Sao diversas questdes relevantes que esse trdnalba elucidar, tais
como: Quais sdo as normas brasileiras e internaisigue orientam ou regulam essa
matéria? Quais sdo as metodologias disponiveis neatezacdo dessas avaliacoes?
Que riscos sdo relevante em qualquer instituicdantieira? Que testes devem ser

realizados para avaliacdo desses controles?



Esse trabalho avalia as possiveis respostas a daestdes,
mencionando elementos que podem contribuir paramethor entendimento do

processo de gestao de riscos.



ABSTRACT

The risk of not managing its risks properly is #ical issue to the

shareholders, Senior Management, regulators, oredihd other participants.

In order to ensure if the potential problems aretmdled effectively
and properly by an internal system control, thei@eManagement mandate to a
special staff, such as, internal auditors, compkarofficers and others, the

responsibilities to assess these controls.

The contribution of this work is to present relevesues regarding the
evaluation of the quality of the internal contraisa financial institution focused on
Treasury activities. Therefore, this work is addegs especially, to members of
Corporate Governance Committee, internal and eateanditors and compliance

officers who are in charge of assessing the intexsysiem control.

There are several questions that this work searchekrify, such as:
What are the Brazilian and international legislattbat oriented or rule this matter?
What are the methodologies disposed to perform évigluation? What are the
relevant risks incurred by any financial instituttoWhat tests must be performed to

assess the controls?

The present study explores the possible answemuth questions,
mentioning elements, which may contribute for atdretinderstanding of the risk

management.
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1- Introducao

1.1 — Exposic¢do do tema

O Sistema de Controles Internos compreende adcpslie procedimentos
instituidos pela Alta Administracdo de uma instifid financeira, para assegurar que

0S riscos inerentes as suas atividades sejamfidadts e geridos adequadamente.

Em 1974 foi criado o Comité de Supervisdo da Biasité Comité para
supervisionar as instituicdes financeiras e, env 183Comité emitiu os 25 Principios
para Fiscalizacdo Bancéria Eficaz (Anexo 1) partaliecer a solidez dos sistemas
financeiros. Em 1998, o Comité publicou os 13 ppius para avaliacdo dos sistemas

de controles internos (Anexo 2).

Com base nas recomendac¢fes do Comité, o BancoaCdatBrasil editou
norma (Resolucdo 2554/98) que dispbe sobre a neéadesde implantacdo e

implementacgéo de Sistema de Controles Internos.

Define, ainda, no paragrafo 2° daquela norma, casponsabilidade da Alta
Administracédo: a) a implantagédo e a implementagdama estrutura de controles
internos efetiva mediante a definicdo de atividatkesontrole para todos os niveis de
negoécios da instituicdo; b) o estabelecimento dbgetivos e procedimentos
pertinentes aos mesmos; c) a verificacdo sisteandti@adocdo e do cumprimento dos

procedimentos definidos em fung¢ao do disposto aisanll.
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Segundo o Manual da Supervisdo do BACEN, um elemiemdamental da
abordagem prudencial observada pela Supervisédoce éagunstituicdes financeiras
devem ter controles internos adequados e efetd®@dato, a verificagdo da cobertura
e eficacia destes controles, a luz das diretrizes vigor e das boas praticas
geralmente aceitas, € uma parte significativa dalqger inspecdo dos oOrgdos

reguladores em uma institui¢ao financeira.

Cabe salientar que os Controles Internos perme@iast as operacfes e

atividades de uma instituigéo financeira.

A verificacdo de exposicéo a riscos e do atendimans regulamentos n&o
serd completa, portanto, sem uma adequada avali#céobertura e efetividade dos
controles internos. Faz-se necessario mapear adagaiscos e avaliar a gestdo dos

riscos de mercado, crédito e operacional pelasuitgies financeiras.

A implantacdo de um sistema de controles intemos,moldes estabelecidos
pela Resolugéo 2.554 do Bacen tornou-se, tanto abrigacdo regulamentar a ser

seguida, como também fundamental para as instésifjfdanceiras nos ultimos anos.

Pesquisar e compreender a nova realidade econdmareceira mundial, 0s
avancgos tecnologicos, a criacdo de novos produsesve;os e os demais fatores que
afetam as instituicOes financeiras, tornou-se witalprocesso de gerenciamento de
risco. Desta forma, os controles e o respectivegeso de avaliacdo dos mesmos,
devem acompanhar essas mudanc¢as na forma com queistichm ou devem

administrar os riscos.
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Diante desta realidade, evidenciada com a quebrgraledes instituicdes,
como Barings Bank, Banco BCCI, Banco Nacionalel@®loro, aquelas instituicbes
financeiras que ndo possuirem departamentos deleminternos bem estruturados,
tais como, Auditoria Interna, Compliance, Controlegernos, Qualidade, entre
outros, terdo que ajustar-se ou estardo incorremdoriscos que podem ser de

magnitude catastrofica.

Cruz (2003) ressalta que, no passado, os bancasdm seus esforgos nas
areas de negocio, especialmente no desenvolviméatmperacdes financeiras
complexas, sendo relativamente comum, a negliggmtés areas de processamento e
controle das operacbes. Desse modo, esse probleluaakt aumenta o risco de

perdas operacionais.

A Tabela 1 abaixo demonstra exemplos de perdasridas por instituicbes

financeiras.
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Tabela 1 — Histérico de Perdas Operacionais

Instituicao Atividade Periodo Perda em
US$ milhdes
Daiwa Bank Negociacdo nao-autorizada| d884-95 1.100
bbénus devido a maus controles
gerenciais
Crédit Lyonnais Mau controle de empréstimgs Anog &0 | 29.000
Kidder Peabody Negociacao de bonus faltg 8894 200
controles internos.
Morgan Grenfell Falsidade ideol6gica Década de 600
Condado de Orange Negociacdo de bobnus faltalde4 1.700
supervisao gerencial.
Barings, Cingapura| Controle inadequado de95 1.600
negociacdo de futuros |-
especialmente ma segregacao
de tarefas
Deutsche Bank, Investimento fora de al¢cada 1996 600
Londres

Fonte: Marshall (2002)
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1.2 — Objetivo

O objetivo desta dissertacao esta relacionadx@sracdes de praticas e dos
principais issuesinerentes as instituicdes financeiras com foco agaracdes de
Tesouraria e na avaliacdo dos sistemas de contiatesnos, dos auditores,

compliance officers, gestores de risco e érgaosdaegres.

Neste contexto, € necesséria a abordagem dos weggi@mas:

Insercdo dos gestores responsaveis pelos contiolesnos nas instituicdes

financeiras,

- Apresentacdo de uma metodologia de atuacgéo, coes@igho das etapas dos
processos e dos principais temas que 0s gestosesottroles internos devem
focar;

- Sugerir a abordagem de fatores criticos na avalidg&é controles internos de uma

instituigéo financeira com foco em operagdes deUiesia.

A dissertacdo nao tem a pretensédo de ser diriggdagastores de riscos de
mercado, crédito ou operacional, mas sim aqueles mesmo ndo sendo parte
integrante das rotinas operacionais da gestdcadilettes riscos, tém a dificil tarefa

de avaliar os controles internos e a atuagoesekisrgs.

Neste contexto, a dissertacdo € voltada, printipale, aos membros de
Comités de Governanca Corporativa, auditores iogera externos, compliance
officers e gestores da qualidade, que sdo respeisspur monitorar 0s sistemas de

controles internos
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1.3 — Motivagbes

O desenvolvimento de controles internos, a aferigéosua eficiéncia e
eficicia, é condi¢cdsinequanonpara a atuacao das instituicdes financeiras, dado,
entre outros fatores, a obrigatoriedade regulamemtasignificativo volume de
recursos envolvidos, a volatilidade do mercadopmpeticdo entre os bancos e a

alocacéao de capital.

Neste contexto, Duarte e Lelis (2002) mencionam @surgimento de areas
para o gerenciamento de riscos com uma visao @iip@e um passo hecessario para
a efetiva alocacao de capital. Ainda segundo axresitas areas de gerenciamento de
rscos com visao corporativa sdo as mais habiktagara a identificacdo, o

mapeamento, a medi¢ao e a consolidagao das expesigsCcos.

No passado este trabalho foi feito no Brasil entepgaelas Auditorias Internas,

mas, por questdes de segregacao de atividadey @ é@anais.

Caberia, entdo, a Auditoria Interna, a responisi@oié de avaliar a qualidade e
efetividade do gerenciamento dos riscos corporstiatravés da avaliagdo dos seus
respectivos controles. Esse processo de avaliagdgué chamamos de verificacdo da
gualidade dos sistemas de controles internos. Ra®®s que a responsabilidade pela
avaliacdo da qualidade e efetividade dos controfesnos pode estar em diversas
areas, dependendo da instituicdo financeira, catagee, além da Auditoria Interna,

as areas de Controles Internos, Compliance, Qujdantre outros.
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Por fatores que exploraremos ao longo da dissert@stes departamentos néo
estdo envolvidos diretamente com a gestdo efetosm réscos e geralmente os
profissionais que atuam nestas areas sdo gerasadisiportanto, seu conhecimento
dos riscos € inferior aos gestores dos processog, ez que 0S mesmos nao Sao

diretamente envolvidos com as operagoes.

A responsabilidade de avaliar a eficiéncia e efic@los controles internos é
um processo que, entre outros, inclui a discuseéo @s gestores das demais areas
que, certamente, possuem um conhecimento técni@o mais profundo dos riscos

envolvidos, até a sugestdo de recomendacdes.

Desta forma, podemos afirmar que a realizacaondérabalho de qualidade,
com a sugestdo de recomendacdes relevantes pas @asdareas da instituicao,
discussdo em elevado nivel técnico com os gest@eEemissao de relatérios que

atendam de forma satisfatéria aos diversos leigiedarefas extremamente arduas.

Certamente ja foi muito mencionado a importanciamesistema de controles
internos no contexto de controle e gerenciamentagisi®s. Contudo, pouco foi
efetivamente apresentado, sob um contexto pratea@omo devem ser realizados a
avaliacado e implementacdo dos controles internasnuke instituicdo financeira com

foco em operacgOes de tesouraria com a apresertdagastes detalhados.

Seguindo a tendéncia de emitir normativos quedsmorconceitos, o proprio

Bacen na Resolucdo 2.554 é muito pouco praticmdependente dos motivos, é

19



limitada sua contribuicdo para a descricdo de cdewe ser efetivamente avaliado o

tao discutido conceito de sistema de controlesnnte
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1.4 - A Importancia do Problema

A internacionalizacdo dos conhecimentos, com ecareento da sofisticagéo
da tecnologia bancéaria e desenvolvimento de modalatematicos cada vez mais
elaborados, tornaram as atividades e os riscoswamlmais complexos e dificeis de

serem avaliados.

Uma andlise das falhas que geraram as perdas asofpélas instituicdes
financeiras indica que estas poderiam provavelmientsido evitadas se as mesmas
mantivessem sistemas de controles internos eficazas sistemas poderiam ter

impedido ou detectado com antecedéncia os problgoesesultaram em perdas.

Segundo Correia (2005) faléncias como a ocorrata 0 Barings em 1995,
aumentou a preocupacédo de 6rgéos internacionai®donalecimento dos controles
internos e, neste contexto, o estudo de casos esteoevidenciam que as perdas

ocorreram em funcgéo de sistemas de controles ogeneficientes.

Arcoverde (1999) menciona que as autoridades aewiitares brasileiras tém
mostrado preocupacdo crescente com a gestdo dasatéss. Nos Ultimos anos,
houve uma evolucdo continua do ambiente regulamerdgaBrasil, relativo as
operagdes de tesouraria, incluindo requerimentoapéal crescente para enfrentar a

alta volatilidade dos mercados locais.

Neste contexto, o Comité de Basiléia, juntamenta sapervisores da area

bancéaria em todo o mundo, enfatiza cada vez maipartancia de controles internos
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sadios. Este forte interesse €, em parte, resuttad@erdas significativas incorridas

por diversas organiza¢gfes bancarias nos ultimosasm

De outra parte, em PricewaterhouseCoopers (20b&¥)eada em 258
entrevistas com CEOs, ha consenso bastante amp#) (8ntre os CEOs sul-
americanos no sentido que suas organizacdes acberparom eficacia os custos
relativos as atividades de cumprimento, e nessecas@stdo bem a frente de seus
colegas de outras regides. Finalmente, 74% dos QGEOAmMérica do Sul estédo
convencidos de que as atividades de cumprimentozeed significativamente ou
eliminam os riscos de ndo cumprimento, mais umaceéxando-se na dianteira em

relacdo a outras regidbes do mundo.

Cerca de 70% dos CEOs da América do Sul, da EwatmAsia afirmaram
dispor das informacdes necessérias para gerico ng ambito da empresa como um

todo — visdo compartilhada por uma maioria mendC@®s dos EUA (57%).

Em resumo, os CEOs da América do Sul, da Euromgm ésia relatam
elevados niveis semelhantes de gestdo de riscosfiargza no sistema de controles

internos.

Vale ressaltar que os CEOs dos EUA, em geral,uposgnais incentivos a
assumir riscos do que os CEOs das demais areasyamtpie a remuneragcdo desses
executivos € mais atrelada a performance das agdewercado de capitais das

companhias geridas pelos mesmos. Desta forma, essmsutivos por serem
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“tomadores de risco” possuem uma percepcao diferemiue tange a seguranca dos

controles.

Neste contexto, € fundamental que as opinides dB3sCalém de corretas,
estejam baseadas em avalia¢cdes bem fundamentaxlasutorespectivos sistemas de

controles.

O papel dos responsaveis por avaliar esses sistelmasontroles das
instituicdes financeiras passa a ser relevantsenodo de avaliar adequadamente os
riscos existentes nas organizagfes e de verifiedic@&ncia e eficacia dos controles
internos. Para isso € necessario avancar no assessmo a Alta Administracéo,
modernizando-se, participando mais ativamente dmeggmento estratégico, da
avaliacdo do risco de suas carteiras de ativosestabelecimento de pontos de
controle quando do lancamento de novos produt@swges, e de propor melhorias
capazes de otimizar os resultados e de agregat vedizindo, consequentemente, as

perdas.
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1.5 — Estrutura da Dissertagao

A estrutura geral da dissertacdo esta divididal@ncapitulos. O capitulo
introdutério procurou justificar a escolha do temacluindo os principais

motivadores, e 0s principais objetivos da disséadac

No capitulo dois é apresentada a revisao biblfimgrada pesquisa, com a
caracterizacao dos sistemas de controles intesnas,origens e tendéncias, incluindo
a apresentacao dos fundamentos das principais olefgoas de gestao dos controles

internos.

No capitulo trés € explorada a metodologia comuenetilizada no processo
de avaliacdo dos controles internos, descrevendimrdea genérica cada uma das

etapas necessarias no processo, desde o plangjameatemissao do produto final.

Do capitulo quatro até o capitulo onze, sdo almslas principais riscos
inerentes as instituicdes financeiras com foco opeyacgdes de tesouraria, focando
nos principais controles para gestado dos respeactigsoos, sendo o principal objetivo
da dissertacdo sugerir aos responsaveis pela gd@liesses controles, os testes que
devem ser realizados para avaliar a eficiénciaicd@é do sistema de controles

internos.

Finalmente, no capitulo doze s&o apresentadasomslusdes sobre a

importancia da gestdo dos controles internos pasabaevivéncia das instituicoes
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financeiras e dos demais agentes econdmicos, maduacionistas, credores, clientes

e outras instituicdes financeiras.
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2- Controles Internos em instituicdes financeiras

2.1- Introducéo

Ao desempenhar a sua fungéo basica, que é raprababilidade de perdas
financeiras, o sistema de controles internos estderdade, preocupado em gerir 0s
riscos das instituicbes. Ao longo dos anos, o atnde gerenciamento de risco vem

se ampliando.

Urge ressaltar os conceitos de riscos operaciatedfinidos pelo Comité da
Basiléia, segundo o qual o risco operacional énakfi como o risco de perda
resultante de pessoas, sistemas e processos siratequados ou deficientes, ou de

eventos externos.

Sem duvida, na avaliag@o dos controles interrioadamental estar atento aos
riscos crédito, mercado e demais riscos, contudgstéio desses riscos comeca pela
gestdo dos processos, pessoas, sistemas e fatdersos. Portanto, somente
reduzindo esses riscos operacionais é possivekiredsi demais riscos e é nessa

premissa que deve ser feita a avaliagao dos sistéeneontroles internos.

Internacionalmente, desde os primordios dos ana®0a criacdo do Comité
da Basiléia para Supervisdo Bancaria, procurowdalécer o Sistema Financeiro
através da maior regulamentacdo sistemética de aivédades, parametrizando-as
pelas boas praticas financeiras e munindo-as deegimentos prudenciais na sua

atuacgéo.
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Duarte e Lelis (2002) mencionam que o principaletbp do Acordo de
Capital emitido pelo Comité da Basiléia em 1998qual propunha um conjunto
minimo de diretrizes para o calculo de adequac&mpital, foi fortalecer a solidez e
a estabilidade do sistema bancario pela recomeodig&onstituicdo de um capital
minimo por parte dos bancos, de forma a minimizariscos de insolvéncia das

atividades bancarias.

Em paralelo a este cenario, as instituicdes fineaxdrasileiras continuaram
a enfrentar uma acirrada disputa interna por uni@ dada vez mais representativa do
mercado. Esta competitividade contribuiu para euee algumas instituicdes que,
dentre outros fatores, ndo adequaram seus Contrald® praticaram os Principios

Eticos.

Recentemente outros fatos relevantes no cenariaialyrtiais como o ato
terrorista nos EUA em 2001 e os escandalos finesx@m Wall Street em 2002,
despertaram para a necessidade de regulamentandesreais efetivas e rapidamente
aplicaveis em todos os paises, buscando gerisossraos quais as instituicdes estéo

sujeitas.

Com isso, as instituicdes financeiras foram condpslia iniciar um ciclo de
mudancas cada vez mais radicais, com reestrutiwwagdatégicas, organizacionais e
tecnoldgicas, além de reciclagens constantes bdgcama otimizacdo do recurso
humano, por meio de treinamentos periodicos e gdementacdo de ferramentas de

controles internos.
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Buscou-se a construgdo de uma imagem forte déuigéb financeira junto a
clientes e fornecedores, alinhando todo o conjdetasnformacdes em eficazes meios
de comunicacao e processos internos, de modoliéafaciacesso de colaboradores as
informagdes institucionais, transformando-os em bresicomprometidos e efetivos

na busca de melhores resultados.

Os gestores que formam os pilares da Governangaofativa, chegam ao
momento em que todas estas transformacdes ocamertasieamente e por isso suas
implementagbes nas Instituicdes Financeiras Bremsldem importancia e missao
maior que aquela implicita na Resolucdo n.° 2554488 vez que estas mudancas
visam alinhar seus processos, assegurar 0 cumgadrdas normas e procedimentos,

e principalmente, preservar sua imagem peranterodde.

A Resolugdo 2.554/98 do Bacen estabelece que ofolEs internos,
independentemente do porte da instituicdo, devenefevos e consistentes com a
natureza, complexidade e risco das operacgdes poeaizadas, e 0 acompanhamento
sistematico das atividades relacionadas com onsdstée controles internos deve ser

objeto de relatérios, no minimo semestrais.

Neste contexto, 0 mercado brasileiro seguiu oslesotio americano, criando
um novo departamento dentro das instituicOes, deraata Compliance, que seria
responsavel por estabelecer os controles necessdai@ atender a legislacdo e

fortalecer os controles.
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O Grupo de Trabalho ABBI/Febraban (2004) ressalqge as atividades de
Compliance podem ser entendidas como uma necessidmibrrente de fatos como
demonstrado no Anexo 3. Urge ressaltar, a diferesrgae Auditoria Interna e
Compliance segundo o Grupo de Trabalho ABBI/Febradgra que “As atividades
desenvolvidas por estas &reas ndo sao idénticas,sima complementares, pois
engquanto a Auditoria Interna efetua seus traballec®rma aleatéria e temporal, por
meio de amostragens, a fim de certificar o cumpnimedas normas e processos
instituidos pela Alta Administragdo, o Complianse@ita suas atividades de forma
rotineira e permanente, sendo responsavel por aranie assegurar de maneira
corporativa e tempestiva que as diversas unidaadsstituicdo estejam respeitando
as regras aplicaveis a cada negdcio, por meio dapidmento das normas, dos
processos internos, da prevencdo e do controleisgesr envolvidos em cada

atividade.”.

Recentemente, vem ganhando for¢a nas instituifiaaceiras de grande
porte, o conceito de um departamento de gestdasde operacional que estaria
focado nas perdas operacionais e na respectivaiogekis riscos operacionais,

incluindo a modelagem dos mesmos.

Ressaltamos que, com a criagdo de diversos departas que estariam
diretamente responsaveis por gerir 0s riscos ojp&I@s e Seus respectivos controles,
€ necessario que as atribuicbes sejam bem definddésndo a sobreposicdo de
tarefas que poderiam resultar em batalhas potenpai territério e uma relutancia

das areas em trabalharem em conjunto.
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Uma eficiente Gestdo Corporativa deve basear-searamlise criteriosa da
adequacao dos processos e da cultura e disciplyaaieacional, recursos humanos e
tecnologia, na aplicacéo de controles rigorosogestenciamento dos Riscos, devendo
abranger ainda uma determinada e constante atwngaconjunto com as demais

areas, na busca de controles preventivos e daisctiv

2.2- Controles internos

Magliavacca (2002) define controle interno como “planejamento
organizacional e todos os métodos e procedimendimmdos dentro de uma empresa,
a fim de salvaguardar seus ativos, verificar a aalgdp e o suporte dos dados
contdbeis, promoverem a eficiéncia operacionalcrajar a aderéncia as politicas
definidas pela direcdo”.

Segundo D’Avila (2002), “controle interno € um q@sso executado pelo
conselho de administragéo, geréncia e outras pesgoama organizacédo, desenhado
para fornecer segurancga razoavel sobre o alcarsceljetivos de eficiéncia e eficicia
operacional; mensuracdo de desempenho e divuldagiweira; protecdo de ativos;

e cumprimento de leis e regulamentagdes.”.

Conforme Andrade (1999), “controle interno compoee o plano
organizacional e todos os procedimentos, métodosdidas adotados pela empresa
para: proteger seu patrimonio; assegurar a fidethge da informacéo utilizada para

0 processo decisorio, gerencial e de controle;ribuit para estimular a eficiéncia
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operacional; e incentivar a observar as politicagiretrizes estabelecidas pela

direcéo.”.

O conceito de controles internos foi extensamaeliseutido também por
orgados no Brasil e no exterior e a teoria do cémtiterno submeteu-se a diversas
mudancas durante a Ultima década. Estas mudanges;amm em 1988, quando o
American Institute of Certified Public AccountarfsSICPA) emitiu o Statement on
Auditing StandardSAS) no. 55, descrevendo o controle interno nbitande trés
componentes principais: controle do ambiente, tersis de contabilidade, e os
procedimentos do controle. Quatro anos mais tand€ommittee of Sponsoring
Organizations (COSO) emitiu um documento denominadoternal Control:
Integrated Frameworkcaracterizando o controle interno como cinco cameptes
chaves: controle do ambiente, as atividades doraenta avaliagdo de risco, a

informagé&o e a comunicacao, e a monitoracgao.

Posteriormente, em 1995, a AICPA adotou os cincopamentes do COSO
na definicdo dos controles interno e emitiu 0 SAS 18 para suplementar SAS no.

55.

O Institute of Internal AuditorgllA) emitiu o relatério deSystem Auditability
and Control Report — SA€m 1991, fornecendo a orientagdo do controle iatem
ambito de tecnologia de informacao (TI), propondaeauestrutura para a discussao
dos riscos, dos procedimentos do controle, e dasideracdes do exame relacionadas
a Tl. Finalmente, em 1995, lmformation System Audit and Control Association

(ISACA), publica uma colecdo dos materiais chama@obiT Audit Guidelines
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revisado em 1998. QobiT Audit Guideline$ornece uma estrutura para os objetivos

do controle e da avaliacdo em sistemas e em tegiaslde informacéao.

Moreira (2003) menciona que a Resolucéo 2.554 da®&entral do Brasil,
de 24 de setembro de 1998, introduziu o conceitocalatroles internos nas
instituicdes financeiras no Brasil. Ainda segundautor, a legislacéo inaugura uma
nova fase no Banco Central do Brasil, por meiordesistema de audiéncias publicas,
visando ao recebimento de sugestfes do publicoezal, gbjetivando a edicdo de
normas mais condizentes com a realidade e a expaaia sociedade, sob a visédo de

gue a transparéncia é fundamental para o alcancedibilidade.

Dado estes varios pronunciamentos sobre contrtdenm pelas organizagfes
profissionais, faremos uma sintese das interpresagiincipais do conceito do

controle interno.

2.2.1- COSO:Internal Control: Integrated Framework

Conforme Barbosa (1999), em 1942American Institute of Certified Public

Accountants, Institute of Internal Auditors, Amanc Accounting Association,

Institute of Management Accountants e Financialdakges Instituteem conjunto,

desenvolveram trabalho intitulatlternal Control — Integrated Framewark

O COSOilnternal Control: Integrated Frameworlefine o controle interno

como um processo, efetuado pela diretoria, gerémcialemais funcionarios,
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projetando fornecer a garantia razoavel a resphtoealizacdo dos objetivos nas

seguintes categorias:

- Eficacia e eficiéncia das operacoes.
- Confiabilidade do relatério financeiro.
- Compliance com leis e regulamentos aplicaveis.

Esta definicdo foca diversos conceitos chavesctanso o "processo,” "garantia
razodvel," e os "objetivos" do controle interno.c@ntrole interno € um processo
porque deve ser planejado, executado, e monitgrelds diretores e gerentes de uma
entidade e porque é a soma de uma série de ag@gsames dos processos do

negdécio de uma entidade.

O controle interno pode somente fornecer razodmag ndo absoluta, garantia a
respeito da realizagdo dos objetivos de uma ergidad objetivos de uma entidade
para o controle interno incluem ndo somente a abilflade do relatério e
compliance financeiros com leis e regulamentosapdiis, mas também a eficacia e a

eficiéncia das operagoes.

A metodologia COSO possui cinco componentes quelaeionam entre si:

- Ambiente de Controle

Correspondendo a base que norteia os demais contpenEsta relacionado a fatores

como ética, integridade, forma de conduta, poBtabarecursos humanos, estrutura da

organizacdo, forma de atuacdo e atencdo da Alténetiracdo quanto a cultura de
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controle, designacdo adequada de autoridade enssgbdade e alocacdo adequada

de recursos.

- Avaliagéo de Risco
Corresponde a identificacdo e andlise de riscos§oeaelevantes para 0s objetivos da
empresa. Esta avaliacdo deve considerar a suadselesrfrequéncia com que estes

ocorrem e o grau de impacto.

- Atividade de controle
Referente as politicas e procedimentos que assagiua os planos e direcionamento
indicados pela administracédo séo atingidos e ocoateavés de toda organizagédo, em

todos os niveis e fungdes, inclusive segurangaafesiogica.

- Informagao e comunicagao

Corresponde a parte referente a emissdo de rewtdperacionais, financeiros e de
conformidade que possibilita o gerenciamento dodceg Além disso, € o
mecanismo de fluxo de comunicacdo através de taggmiaacdo em todos os niveis

hierdrquicos e com 6rgaos externos.

- Monitoramento
Processo de verificagdo e aperfeicoamento conttlasg operacdes, incluindo a
identificacdo das deficiéncias e encaminhamentor@g@onsaveis para corre¢do das

falhas.

34



Figura 1: Estrutura tridimensional integrada docCos
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A eficiéncia do sistema de controles internos dryla presenca e o correto
funcionamento de cada um dos cinco componentesegdo a cada um dos trés
objetivos do negdcio: eficacia e eficiéncia dasrap@&es, confiabilidade do relatorio

financeiro e compliance com leis e regulamentosaptis.

2.2.2- SAS 55/78 Statement on Auditing Standard

Conforme citado pelo CRC SP (1998), o AICPA deficontrole interno
como plano da organizacdo e todos os meétodos edasedbordenados, adotados
dentro da empresa para salvaguardar seus ativa#jcare a adequacgédo e
confiabilidade de seus dados contabeis, promoeéic&ncia operacional e fomentar

o0 respeito e obediéncia as politicas administratikx@das pela gestéo.
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Em outubro de 1958, através do SA&afement on Auditing Standayas. 29
— Internal Contro| procurou esbocar uma segregacdo entre as fulobedbeis e
administrativas, englobadas no sentido amplo dé@es internos que anteriormente

havia definido, e que ja reconhecera sendo umaid&é abrangente.

Posteriormente, foram emitidos os SAS/8 e 1. 55. O SAS no. 78 alterou o
SAS f. 55 substituindo suas definicdo e descricdo daitasa interna do controle
com aquela prescrita no relatério do COSO. O COSW©é4 a referir-se a todos os
sistemas de informacao, tanto operacional quansméeiro, ao passo que o SAS no.
78 enfatiza somente aqueles sistemas e contrdéesmnées aos objetivos de relatdrio
financeiros. Basicamente, o SAS no. 78 adota aigéb dos cinco componentes do
COSO, expandindo a definicdo e substituindo eleosedd SAS no. 55. Os cinco
componentes do COSO - controle do ambiente, an#g@io e a comunicacéo, as
atividades do controle, a avaliagdo de risco, enitoramento dao uma compreensao

maior aquelas que tentam fazer operacionais oeitoe@m um sistema eficaz.

Os dois componentes novos do SAS no. 78 sdo ae&alie monitoramento
de risco. A avaliagao de risco no SAS no. 78 rederao processo da organizacgdo de
identificar riscos potenciais para atingir seustibps de relatorios financeiros, visto
gue a definicdo do COSO incentiva a utilizacdo deEcanismos para identificar,
analisar, e controlar os riscos relacionados aderese de vendas, produgéo,

marketing, financeiros, e outras atividades.
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2.2.3 -Systems Auditability Control Report (SAC)

O relatorio do SAC define o controle interno comeios de fornecer a
garantia razoavel que os objetivos da organizaé@oatcancados de uma maneira
eficiente, eficaz, e econémica. O sistema do ctntnberno é descrito como um jogo
dos processos, funcdes, atividades, subsistemasgdimentos, e a organizacao de
recursos humanos que fornece a garantia razodeebsjwbjetivos da organizacdo

serdo atingidos e o risco € aceitavel.

Apesar desta definicAo ampla, o relatério propooSAC trata somente dos
objetivos impactados pelos sistemas de informagéordanizacéo. Estes incluem a
integridade da informacéo usada para finalidaddsrdada de decisdo, a segurancga e
a protecdo da organizagcdo recursos, e 0 compliamme procedimentos e

regulamentos internos e externos.

O SAC compartilha dos conceitos chaves do "progesgarantia razoavel," e
"objetivos" com o relatério do COSO , embora sutiuaga tenha elementos em
comum com o SAS no. 55 no que tange seus companengesistemas do ambiente

do controle.

O ambiente do controle inclui a estrutura de ommgéo, a estrutura do
controle, as politicas e os procedimentos da orggép, e influéncias externas. Os
sistemas manuais e automatizados incluem todasasiras em que a informacgéo do
negdcio de uma organizacdo é processada, relaadazenada, ou transferida. A

avaliacdo de risco e o monitoramento séo discugdtensivamente no relatério, mas
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ndo definidas explicitamente. Assim, o relatérioSWC é muito similar ao COSO,
com o foco primeiramente na informacdo, e de fosmeundaria na vantagem do

competidor organizacional.

2.2.4-Control Objectives for Information and related Tenblogy (CobiT)

O CobiT é um produto das associacbes Cobit SteeCiogmittee e do
Information Systems Audit and Control AssociationSACA e busca reduzir as
diferengas existentes entre os modelos de contlmdenegocios e um modelo de

controle mais focado em TI.

O CobiT fornece dois conceitos basicos de contoastrole e controle de TI.
O conceito do controle é adaptado do relatério d@SO e definido como "as
politicas, os procedimentos, as praticas, e agtesis organizacional projetadas para
fornecer a garantia razoavel que os objetivos dpaie serdo atingidos e que 0s
eventos indesejados serdo mitigados ou detectacmsigidos.” Essa definicao torna
a definicdo de "controle” do CobiT equivalente &imdgho de "controle interno” do

COSO.

Entretanto, os objetivos do controle do CobiT sé&findlos de uma maneira
orientada no processo. O conceito de “controleltié @daptado do relatério do SAC
e definido como "uma indicacdo dos resultados ofinddéidade desejada, executando

procedimentos do controle em um detalhe da atieididT].”.
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O dominio do CobiT consiste em quatro partes: jgamento e organizacao,
aguisicao e execugdao, entrega e sustentacao, ¢onaomento. Os processos, 34 ao
todo, sdo identificados dentro de cada um dos gaatminios. Conseqglientemente, as

atividades da rotina de Tl dentro dos processosdefificadas.

O obijetivo central do controle é conectar os doosinprocessos, e atividades
de Tl aos processos operacionais e as atividademntitdade. Objetivo que deve
basicamente facilitar a realizacdo dos objetivosiegocio. Os objetivos do negdcio
sdo consultados a como de "exigéncias do negoce panformacao” e incluem o
seguinte:

- Exigéncias de qualidade (qualidade, custo, e emfreg

- Exigéncias fiduciarias, como definidas por COSQOcéefa e eficiéncia das
operacgOes, da confiabilidade da informacdo, e dmptance com leis e
regulamentos).

- Exigéncias da seguranca (confidencialidade, indege, e disponibilidade).
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2.2.5- Consideracoes

Inicialmente, todos os objetivos dos controledependente da metodologia,
séo preocupacg0Oes da Geréncia. Em particular, aAditainistracdo deve monitorar 0s
controles que garantem as vantagens competitivaekgio a eficiéncia e eficacia

operacional e disponibilizacdo de produtos e sesviliferenciados.

Conforme demonstrado, o sistema de controlesnioéendo deve se restringir
as demonstragbes contdbeis e financeiras, abramgeth organizacdo e sua
respectiva operacéo. Por isso, deve estar ateatocamdroles executados por todos 0s
funcionérios, independente de sua posi¢cdo hierdagsabendo que o maior risco a

ser mitigado € o fracasso da instituicdo.
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Tabela 2: Comparacao das metodologias de conirdérsos

Cobit SAC Coso SASs 55/78
Usuario Alta Administracéo, Auditores Internos Geréncia Auditores Externo
usudrios e auditores de
Primario sistemas
Definicdo de Conjunto de Conjunto de Processo Processo
processos, incluindo | processos, subsistemas
Controles politicas, e pessoas
procedimentos,
Internos praticas e estruturas
organizacionais.
Objetivos Eficacia e eficiéncia| Eficacia e eficiéncia | Eficacia e eficiéncia Disponibilidade de
operacional, operacional e operacional e demonstracdes
confidencialidade, | Compliance com leis @ Compliance com leis e financeiras confiaveis
integridade e regulamentos regulamentos Eficacia e eficiéncia
disponibilidade de operacional e
demonstracdes Compliance com leis €
financeiras confiaveis regulamentos
Compliance com leis ¢
regulamentos
Componentes Dominios: Componentes: Componentes: Componentes:

da Estrutura de

Planejamento e
Organizacao;
Aquisicéo e

Ambiente de controle;
Sistemas Manuais &
Automaticos;

Ambiente de controle;
Gerenciamento de
riscos; Atividades de

Ambiente de controle;
Gerenciamento de
riscos; Atividades de

Controle Implementacgao; Procedimentos de | Controle; Informacé@o| Controle; Informagéo
Entrega e Sustentacgo Controle. e Comunicagéo e e Comunicacgéo e
de monitoramento Monitoramento Monitoramento
Foco Tecnologia da Tecnologia da Organiza¢do como um Demonstrativos
Informagéo Informagao todo Financeiros
Avaliacéo de Por um periodo de Por um periodo de | Em uma determinada  Por um periodo de
tempo tempo data tempo
controles
internos

Responsabilida
de pelos
controles

internos

Alta Administracéo

Alta Administracao

Alta Adminiat&o

Alta Administragao

Tamanho

187 paginas em 4

documentos

1193 paginas in 12
mddulos

353 paginas em 4
volumes

63 paginas em 2
documentos

Fonte: Information Systems Audit and Control Asation
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Todos os funciondrios na organizacdo sao efetiveemessponsaveis pela
eficiéncia e eficacia dos controles internos, cdbem Alta Administragédo fazer com
gue esta sintonia esteja adequada. Contudo, atlppastamentos possuem um papel
de destaque dentro do processo. Sdo os chamadosegeatos controles internos que,
dependendo da instituicdo, suas atribuicbes gentdmdicam nas areas de

Controladoria, Controles Internos, Compliance, Aarik Interna, entre outros.

Os gestores dos controles internos sdo respons@egisavaliarem 0s
controles, sugerir melhorias, implementar politieggrocedimentos e auxiliar a Alta

Administragdo no monitoramento dos controles irdsrn

Com as exigéncias dos orgaos reguladores, nol Bedsiido especialmente a
partir da emissao da Resolucdo 2.554/98, a patk999, as instituices financeiras
foram obrigadas a criar suas estruturas especifiaes efetuar controles de forma

eficaz.
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3- Metodologia

O processo de avaliacado do sistema de contrdieas pode ser divido nas

seguintes fases:

- Defini¢céo do escopo

- Entendimento do negdcio

- ldentificacédo dos riscos

- Elaboracéo de programa de trabalho
- Execucao dos testes

- Emisséao de relatérios

O processo de avaliagdo dos controles internoseseguocedimento basico
de um processo tradicional de auditoria. Contudmagor contribuicdo da pesquisa
estarq na identificacdo e sugestdo de testes dumsoles dos riscos operacionais

existentes.

Apesar da extensa literatura tedrica sobre ideatiio e modelagem do risco
operacional, pouco foi realmente publicado sobreimcdes praticas existentes e

que, muitas vezes, é comum as diversas institufgigasceiras.

Neste contexto, serd descrito todas as etapasabegso de avaliacdo dos
controles internos. Contudo, o foco da dissertagiié a apresentacdo dos principais
riscos e a respectivas sugestdes de testes pardieagdo da eficiéncia e eficacia dos

controles internos na gestdo dos principais risgaentes as instituicdes financeiras.
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3.1- Definicdo do Escopo

A avaliagcdo do sistema de controles internos eminstduicdo financeira de
grande porte pode ser intimidador. O processo remgaporte de um grande nimero
de pessoas e uma relativa multiplicidade de fodéeslados, técnicas de analises e

opc¢Oes gerenciais.

A primeira etapa do processo consiste na defindgi@scopo do programa.

Em Marshall (2002), é ressaltada a ado¢éo dasrgeguecomendacdes:

Otimizacéo

O foco deve ser nos processos € recursos maisosritbu seja, onde estariam as
maiores probabilidades de perdas, buscando, imelusi Principio de Pareto — a
maior parte (cerca de 80 por cento) do risco add#émam pequeno numero (cerca de
20 por cento) de eventos de perda. Avaliar diverisoss pode ser complexo demais

e acabar perdendo o objetivo do projeto.

Transparéncia

O ideal seria desenvolver os primeiros passos esislale negdcio junto a gerentes
operacionais amigaveis e apoiadores. E, portargeeneial que esses gerentes
compreendam 0s objetivos do projeto e como eleardfeteus negocios diarios.

Somente desta forma, € possivel obter as melhdi@siacoes.
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Riscos Revisados

Envolvimento da Alta Administragcéo
Em dltima instancia, o resultado final das analis&s recomendacdes de melhoria
nos controles que precisariam sem implementadapnd@sias linhas de negécio e,

portanto, o apoio da Alta Administragédo é essencial

Adicionalmente, o envolvimento da Alta Administrac@ode ser eficaz para a

identificacdo dos maiores riscos.

Flexibilidade
O acesso as diversas pessoas pode ser dificiloeddsm. E importante antecipar-se
aos problemas eeadlinesdos gerentes operacionais, tais como, fechameato d

balanco ou reunides de Comités.

Tabela 3: Foco de atuacao da Auditoria Internaewsdo dos riscos de tesouraria

Risco de Crédito |

Risco de Mercado

Risco Atuarial

Risco de Tecnologia

Riscos de Conformidade |

Riscos Estratégicos |

Riscos Operacionais

I I I I I I
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Risco de Liquidez

Grau de revisao

Fonte: Febraban (2005b)
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3.2- Entendimento do negécio

- Mapeamento dos processos

A identificac@o de risco deve ser sempre precediiddescricdo e analise dos
processos e controles. Marshall (2002) mencionaseguintes beneficios de

estabelecer uma descri¢cdo formal dos processaspizsa:

Melhorar a compreensdo da empresa do funcionambmtseus préprios
processos. O mapeamento das combinacbes dos E®egdica exatamente como
suas acOes afetam outras e onde se encontram @dedeieas fontes de muitos

problemas do dia-a-dia.

Melhorar a eficiéncia através da reengenharia redefinicdo do processo. O
mapeamento de processos é um preambulo ao pratessengenharia. Ele pode ser
usado para desenvolver uma compreensdo das a@sidgde adicionam valor

aumentando o retorno ou diminuindo os riscos egdasao o fazem.

Ajudar a compreender a transferéncia de risco detgrorganizacao e ajudar
a projetar as estratégias de aprecamento de @scdscos tendem a ser transferidos
em sequéncia, de uma parte do processo para Gutnapeamento de processos pode

ser usado para alocar riscos de volta ao iniciad@o gerente de risco.

Ajudar a ditar uma abordagem sistematica ao plareyto de contingéncia

através do mapeamento de recursos e processotaAléadocumentacdo aumenta
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drasticamente o risco de que o0 processo ndo spgz aie funcionar. O objetivo
basico do planejamento de desastres é permiticgda processo continue, ou seja,
reiniciado se interrompido. Com o planejamento déastrofe, o objetivo mais
importante € recuperar o funcionamento total damizpcdo tdo rapidamente quanto
possivel, focando a atencdo naqueles processasiqueodem ser adiados para que a

organizacgao sobreviva.

Na préatica, 0 mapeamento dos processos ocorregata®s entrevista com o
staff, avaliagéo das funcionalidades dos sisterpasacionais envolvidos, observagéo

das rotinas, entre outros.

A formalizacdo das conclusdes e andlise pode sscdmaente descritiva,
através de memorando, ou com a fluxogramacéoariiia softwares especificos, tal

como, flowcharter.

O objetivo é reduzir o risco de falhas de comurdioag conseqientes erros de
entendimento por parte do avaliador. Desta forrom a formalizacdo dos conceitos,
€ possivel certificar-se com os entrevistados osnmmecom os demais membros da

equipe de que o entendimento do processo foi beimigedo.
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A seguir apresentaremos a estrutura basica de nstituicdo financeira e

respectivos processos existentes em cada area:

a) Tesouraria

A tesouraria € uma area estratégica em qualquigiuigdo financeira. A area
€ normalmente responsavel pela gestdo financeiracatteira da instituicéo,
desenvolvimento de nego6cios com empresas finascedrando financeiras e
investidores institucionais, desenvolvimento deasoprodutos e controle da liquidez

e dos fluxos de caixa da instituigéo financeira.

Segundo Duarte e Moreira (2005), a tesouraria & anea que merece especial
atencdo em qualquer banco. De suas funcfes clkastgcaaptacdo e aplicacdo de
recursos, passando por administracao de fluxosppraoncentragdes, descasamentos
em moedas e taxas, além do aprecamento e dasagéelizpara clientes, dependem,

significativamente, a liquidez da instituig&o.

Moreira (2002) ressalta que uma area que tem d#adarespecial atencdo em
uma inspec¢éao global consolidada realizada pelo @@entral do Brasil é a tesouraria
do conglomerado sob fiscalizacdo. Em particulasupervisdo bancaria tem dado
especial atencdo as operacdes em moeda estrarageiogeracdes com titulos de
dividas, as operagdes com derivativos, aos institoeede gestdo de riscos e aos

controles internos voltados para a tesouraria.
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Securato (2003) define que o ponto central dasitagas consiste em captar e

aplicar recursos, através de estratégias divessémha a obter ganhos.

O objetivo das tesourarias € obter um ponto é8mtee um rigido controle do
risco de mercado e liquidez vis-a-vis uma perforreamos resultados que maximize a
rigueza dos acionistas e clientes. A ma gestaestaitaria levando a falta de liquidez

€ a principal razdo para o insucesso de uma iigstitdinanceira.

A Tesouraria pode ser vista como um departameggioegado dos demais

departamentos e subdividido conforme segue:

Mesa de Moedas/Cambio

E na mesa de cambio que s&o feitas as operacdesicedas estrangeiras sendo que,
no Brasil o délar americano é a moeda mais negaciddmbém sdo feitas as
operacgOes de dolar pronto, délar financeiro e ¢cpsaem moeda estrangeira (através

de linhas e colocacao de bbnus, por exemplo)

Mesa de Juros

Aqui séo feitas as operacdes de compra e vendaultes tde renda fixa dos tipos pré e
pos fixados (CDI, CDB, NTN, LTN, LFT, Debénture,cef) tanto no mercado
primario quanto no mercado secundario. E tambémesa de juros que séo feitas as

captacbes em moeda domestica, através da emis§€inpBis, por exemplo.
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Mesa de derivativos
Na mesa de derivativos sao feitas as operagdescoatratos futuros de juros, de
dolar, do indice e operacdes de FRA. Também s@asfeis operacdes opcbes de

juros, de délar e do indice e as operacdes de sveapdiversas taxas.

Mesa de renda variavel
Na mesa de derivativos sao feitas as operac¢dasrianstbolsas domésticas quanto nas
bolsas internacionais, incluindo as negociacdes BADRs. Muitas vazes é possivel

realizar operacdes de arbitragem com acdes negsamdBovespa e 0s ADRSs.

Mesa Internacional

Nesta mesa sdo realizadas operacdes com titulodivida externa de paises
emergentes, os Bradies, e titulos de outros pa&msp o0s titulos do governo
americano, por exemplo. Também € nessa mesa quieits&oas transacdes de titulos
privados (Corporate Bonds) emitidos no exterior gonpresas domésticas ou

estrangeiras, a exemplo dos Eurobonds.

Research Macroeconémico
A area de pesquisa macroecondmica € responsdes prljecbes dos indicadores
macroecondmicos de forma a tracar cenarios paratwof dando base para as

operacOes da tesouraria e para as estratégiasna adotadas.

b) Alta Administracéo

Responsavel pela estratégia a ser tomada nas mesageracdes (cambio, reais,

derivativos, renda variavel e internacional), pbhlxck-office e pela(s) area(s) de
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gerenciamento dos riscos de crédito, mercado aégualém da geréncia do préprio

risco operacional.

c) Back-office

O back office tem como fungéo dar suporte as opesafeita pelo front office, a area
€ responsavel pelo processamento (confirmacdo wddigio das transacdes)
documentacéo (representa a parte legal do acotd® @ operadores) e 0s aspectos

de controle das transacoes.

¢) Middle office
O middle office tem como funcdo monitorar as op@&eacfeita pelo front
office, sendo a area responsavel pelo monitoramemtependente dos riscos de

mercado e liquidez da tesouraria.

Adicionalmente, essa &rea ocupa uma posicao egfat@s instituicdes
financeiras, & medida que ¢é responsavel por prestiormacbes a Alta
Administragdo, verificando de forma independenteumprimento das politicas e

estratégias pré-definidas pela Alta Administracao.
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Figura 2: Estrutura da Tesouraria
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Tabela 4 — Resumo da estrutura de tesouraria

Departamento

Funcdes e responsabilidades

Front Office

Andlise de investimentos
Alocacéao de ativos
Negociacao

Gerenciamento de portfolio

Middle Office

Gerenciamento de riscos
Cumprimento pré transacional
Relatorio gerenciais

Fluxo de caixa

Monitoramento de limites e posi¢cdes

Back office

Confirmacgéo e liquidacao

Valorizacdo

Formalizacao

Contratos

Geracao de informagdes para a contabilidade
“Reporte” local e matriz

Cumprimento da politica de compras

Fonte: Febraban (2005b)
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3.3- Identificacdo dos riscos

Apés a identificacdo e mapeamentos dos processErmapnais criticos, o
préximo passo € identificar os riscos que podernaatedesempenho do processo e a
utilizacé@o dos recursos. Realizar a identificad@® riscos nos processos requer, além
do conhecimento do proprio processo, a participagés gerentes de linha e

supervisores graduados que tém a experiéncia dpagleedar errado no processo.

A identificagcdo dos riscos € um processo interatvesta frequentemente
integrado ao planejamento estratégico. E importaatesiderar o processo também
sob a forma da filosofia “clean sheet of paper’seja, ndo considerar apenas os fatos

ocorridos no passado.

Uma das ferramentas mais utilizadas em qualqueragéo dos sistemas de
controles internos seria uma matriz de risco ouod#&rio de fatores de riscos
precisamente definidos sob um aspecto macro e maromodo que todos na
organizagdo possam entender o significado do nmmencial. A simplicidade e
padronizacdo do dicionario facilitam o entendimenidisseminacdo de uma cultura

de controle e transmissao rapida e eficiente daisiggmas potenciais.
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Figura 3: Utilizacdo da Matriz de Riscos pelos Depaentos de Auditoria Interna

Né&o

Sim

Fonte: Febraban (2005b)

Para identificacdo dos riscos, foi utilizado a Ntatie Riscos descrita proposta

por Duarte (2005), que apresenta quatro princigaigos de riscos (Mercado,

Operacionais, Crédito e Legais), classificados ¢ipos de fatores que geram a

incerteza sobre cada um deles.

Tabela 5: Principais sub-areas do risco de mercado

Risco

Definicao

Taxa de juros

Perdas potenciais devido a mudamgsperadas nas taxas
juros

de

Taxa de cambig

Perdas potenciais devido a mudaneaperadas nas taxas
cambio

de

S

er

Acdes Perdas potenciais devido a mudancgas inesiseraxs precos dg
acoes
Commodities | Perdas potenciais devido a mudancas inesperadagre@ss das
commodities
Liquidez Perdas potenciais devido ao fato de soagf@es nao poderem s
facilmente vendidas ou financiadas no mercado
Derivativos Perdas potenciais devido ao uso devaleros (parahedgeou
especulacao)
Hedge Perdas potenciais devido ao mau uso de instruseeteedge
Concentragéo | Perdas potenciais devido a ndo dicagsio da carteira
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Tabela 6: Principais sub-areas do risco operacional

Risco

Definicao

Equipamentos

Perdas potenciais devido as falhaseuss sistemas (telefonicg
elétricos, computacionais, etc..)

S,

Obsolescéncia

Perdas potenciais devido a obsol@acéle seus sistemas (
software, de hardware, telefonico, elétricos, gtc..

de

Confiabilidade e

Perdas potenciais devido ao fato de as informag@es serem

presteza recebidas, processadas, armazenadas e transnciiclasapidez e
de forma confiavel.

Erro ndo Perdas potenciais devido a erros ndo intencionaigigéncia faltg

intencional | de concentracdo no trabalho, falha de informacaboresms

controles internos, etc..)

L

Fraudes, furtos

Perdas potenciais devido a fraudes, furtos ou ®ybegligéncia

|

e roubos de controles internos, divulgacdo intencional déormacoes
erradas aos clientes, manipulacdo de resultadastag@o de
‘incentivos’de clientes, etc..)
Qualificacdo | Perdas potenciais devido a funciosarisem qualificaca
apropriada
Produtos e | Perdas potenciais devido ao nao-atendimento, podufos e
servicos servicos, das expectativas e necessidades de lmniss; seja en

produtos, seja em servicos.

Regulamentacéa

bPerdas potenciais devido ao fato de a regulamentxi@rna se
alterada e ndo poder ser atendida pela firma

O

Liquidacdo | Perdas potenciais devido a falhas nos procedimemisos para
financeira liquidar transagdes
Modelagem Perdas potenciais devido ao fato de afelm® matematicos nao
serem adequadamente desenvolvidos e utilizados, ees| s
resultados, entendidos.
Imagem Perdas potenciais devido a diminuicdo deta¢fo de mercado
Concentragdo| Perdas potenciais devido a negocios adequadamente
diversificados
Sistémico Perdas potenciais devido a alteracOestasubais no ambiente
operacional
Catéstrofe Perda potencial em funcdo da instituig@opoder operar devidg a

ocorréncia de catastrofes (furacdes, enchentesptetos, etc.).
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Tabela 7: Principais sub-areas do risco de crédito

Risco Definicao

Inadimpléncia | Perdas potenciais decorrente de uamdraparte ndo poderem
fazer os pagamentos devidos de juros ou principalamcimentg

destes
Degradacao Perdas potenciais devido a reducaatidg de uma contraparte
Garantia Perdas potenciais devido a reducdo dor \ddomercado das
garantias de um empréstimo
Soberano Perdas potenciais decorrente de uma naudangolitica nacional

de um pais que afete sua capacidade de honrac@E@pPsOMIiSSOS

Concentragdo | Perdas potenciais diante da concéatds; exposicdo de crédito
em poucas contrapartes

Tabela 8: Principais sub-areas do risco legal

Risco Definicao

Legislacéo Perdas potenciais devido a penalidadegpostas por
regulamentacao ou processos de clientes contsdituicao

Tributario Perdas potenciais decorrente da criagéonovos tributos ou
mudanca na interpretacdo dos tributos existentes
Contrato Perdas potenciais decorrentes de contratossos ou mal

redigidos (sem o devido amparo legal)

Contudo, a dissertacdo tem o objetivo de ressalaprincipais riscos que
necessitam ser monitorados, especialmente os omeges; Sob um aspecto micro nas

diferentes areas da Tesouraria (Front, middle k bfiice).
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3.4- Elaboracao de programa de trabalho

Apds o preenchimento da matriz de risco, serdcogdalos os programas de
trabalho para execucéo dos testes que visam dafipgrformance dos controles no
gue tange a mitigagéo dos riscos operacionaiss Estkalhos devem ser executados
na ordem de prioridade de cobertura de riscos rdetada na Matriz de Risco,
procurando-se aplicar a Rotacdo de Enfase nos examdim de otimizar a
abrangéncia dos trabalhos. Menor rotacédo implica@mertura de um periodo maior,
através de um unico exame, por exemplo: apenasathesXmenor rotacdo) num
periodo de 3 anos; enquanto que maior rotacaoidagixdr maior nimero de exames,
num determinado periodo. Dessa forma, a deternmondgdmaior ou menor rotacao

de énfase esta relacionada com a relevancia do risc

Figura 4: Frequéncia de avaliacéo pela Auditoriarira dos controles

A cada auditoria efetuada na area |

Somente quando requisitada

Anual

c

L1
Semestral
Mensal

Quinzenal

Semanal

Perioodicidade de revis

0% 10% 20% 30% 40% 50% 60% 70%

Percentual de respostas

Fonte: Febraban (2005b)
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Apesar da frequéncia dos controles avaliados ‘emaras fases sao
essencialmente as mesmas. No inicio do ano, osdimentos operacionais e
controles sao revistos e avaliados para cadaém&n através dos anos e dependendo

da freqiéncia, um namero de avaliagcfes é reavaliado
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3.4- Execucéao dos testes dos controles

Os testes dos controles (ou de aderéncia, ou deegimentos, ou de
conformidade) servem para avaliar os cumprimenésspiliticas e normas definidas
pela Alta Administracdo. Com base no nivel de conidade verificado, é avaliado o
grau de confianca que depositara nos controlemoge estendendo ou reduzindo os

procedimentos dos testes a aplicar.

Figura 5: Procedimentos de revisdo na area dertasme gestdo de riscos

Testes de calculos

Consisténcia dos dados da composi¢ao de cenarios |

Verificacdo da eficiéncia das ferramentas de gestéo de ‘ ‘ ‘ |
riscos ‘ ‘ ‘

Confronto dos limites de exposig&o contra posi¢des
assumidas ‘ ‘ ‘ ‘ ‘

Verificacdo de opera¢des com produtos autorizados

Consisténcia da preparacao de relatério de ‘ ‘ ‘ |
monitoramento ‘ ‘ ‘

Avaliagdo dos procedimentos de aprovagéo de
modelagem |

Avaliagdo dos procedimentos de revisdo de modelagem |

Avaliagdo dos procedimentos de modelagem |

Avaliagdo de metodologias de mensuracéo de riscos |

Verificag8o da consisténcia da captura de dados ‘ ‘ ‘ ‘
internos

Verificag8o da consisténcia da captura de dados ‘ ‘ ‘ ‘ ‘
externos

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100
%

Fonte: Febraban (2005b)

Esta fase € extremamente importante, pois € aguédeita a qualificacdo do

sistema de controle interno e identificacdo de guaxipais fragilidades. Alguns
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sistemas sao tao frageis que incluem processosduedo “avaliaveis”, e é isto que
deve ser deixar bem claro, negando-se a emitinapimu, quando foram aplicados
todos os procedimentos, emitir opinido negativaspeito deste processo. Na maioria
dos escandalos relacionados a fraude levados d@adamento publico, esta situacao
existia e nao foi observada, ou ndo se teve a emtkncia, ou probidade, suficiente

para assumir a obrigacao e declarar que o sistén@evaliavel”.

O custo de um controle ndo deve superar o bendfistoeste devera gerar.
Esta afirmacdo € uma constante em cartas de aamterno de auditores e relatorios
gerenciais dos mais variados. Entretanto, um s&telen controle nao-confiavel
impede a obtencdo correta dos seus custos. Da miesma, os beneficios nao
podem ser avaliados, se o risco dos demais sistgenasem dados, igualmente, nao-

confiaveis.

Nesta fase, também, se avalia o grau de preocupdgsiduncionarios e

gestores com 0S riscos inerentes ao seu processmesBos criticos devem possuir

controles adequados a fornecer respostas imedipt&sitindo monitoramento

adequado de seu desempenho.

3.5- Emisséao dos relatorios

O relatorio de avaliagéo do sistema de controlesrins deve ser elaborado a

medida que concluido o trabalho e contera todg®o®s julgados necessarios.
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O relatério deve possuir uma expressao inequivacaodclusdo do avaliador
sobre a &rea auditada e seu contetdo variard segundtureza e tamanho de cada

projeto, mas deve conter topicos como, por exemplo:

- tipo de exame;

- objetivos do exame;

- periodo examinado;

- principios, normas e legislacdo aplicaveis;

- grau de cumprimento do programa de trabalho;

- principais mudancgas operacionais, administratiasa@ceiras ocorridas;

- resumos comparativos;

- problemas e questdes que exigem estudo mais ageafan

- recomendagdes destinadas ao aprimoramento de asseedos controles internos,
especificando: falhas ou excecoes identificadass sausas e consequéncias para
0S objetivos ou resultados da &rea/empresa/ateidadomendacédo e beneficios
gue a mesma proporcionard; justificativa ou obsgea da area avaliada; efeito
da deficiéncia; e datas em que as recomendac@an feportadas e corrigidas, ou

serado corrigidas.

Adicionalmente, o Relatério devera identificar watihierarquico ao qual é dirigido:

- recomendag0Oes a Alta Administragéo;

- recomendacgOes destinadas ao aprimoramento das si@rpaocedimentos aos

niveis gerenciais;
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- recomendacfes para o cumprimento das normas dgisteaos niveis de

execucgao.

O relatorio teré caracteristicas como, por exemplo:

- ser tdo conciso quanto possivel, mas ao mesmo telafme completo, de modo
gue 0s usuarios o entendam;

- ser organizado por area, departamento ou setor;

- manter uma estética uniforme de apresentacao;

- apresentar a recomendacado de forma sintética;

- identificar o objetivo da recomendacao;

- exemplificar quando aplicavel os desvios observados

- apresentar opinido do encarregado da &rea encaaregbre a recomendacao;

- inserir apenas informagcfes baseadas em fatos daotashos e conclusdes

devidamente fundamentadas por suficiente evidémsgapéis de trabalho.
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4 - Avaliagdo do Ambiente de Informatica

A gestdo do ambiente de informatica esta assobiasiaamente a reducao dos
riscos de Equipamentos, Obsolescéncia, Confiad#idapresteza, Fraudes, furtos ou

roubos e Catastrofe.

A medida que a esséncia do negocio das instituiG@sceiras € a transacgio
de valores monetarios, adicionado ao fato que dstrege processamento das
informagbes estdo cada vez mais dependentes dalagen as instituicoes
financeiras estdo extremamente suscetiveis a ataqusos indevidos, especialmente
as operacbes on-line tal como, as transacdes adatizvia Sistema de Pagamentos

Brasileiro.

Oportunidades tornam-se vulnerabilidades, ao naodigue do mouse. O
problema de seguranca pode ser ampliado se aliggtitfinanceira sofrer de falta de
recursos e processos apropriados de protecao, dmen de uma grande gama de

tecnologias de seguranca diferentes e intricadas.

O maior desafio consiste em desenvolver uma otegcalonada, com boa
relacdo custo-beneficio e que permaneca um padsenge das novas ameacas.
Apesar do assunto “segurancga na tecnologia damafgiio” ser bastante extenso e
técnico, € necessario que as instituicoes finaaeg@iossuam um Modelo de Gestédo de

Seguranga da Informacgéo.
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Para os responsaveis por avaliar os controlesnimgéero maior desafio é
avaliar o Modelo de Gestdo da Seguranca de Inf@maspnsiderando as diversas
ameacgas que podem ocasionar tipos diferentes dlagpealgumas significativas.
Neste contexto, ressaltamos a utilizacdo da meigaolCobit como benchmarking
neste modelo de gerenciamento do risco tecnolégengdo uma das metodologias
mais completas aplicaveis a area de TI. Esta mietgidoé, inclusive, utilizada pelo

Banco Central do Brasil nos trabalhos de revisdaamdbiente de informatica.

Devido a enorme variedade de arquiteturas de irdo@im encontradas nas
organizagbes contemporaneas, nenhuma metodologiavdkacdo do ambiente
tecnolégico pode atender completamente a todospos tle ambientes a serem
auditados. O grau de automacéao de rotinas fisitatelectuais e de integragdo entre
0s sistemas, os tipos de tarefas e as decisdesgestemas sao projetados para
assistir, a complexidade da organizacdo — sao mmaga@spectos que irdo influenciar
0 processo de avaliacéo e fiscalizagcédo dos sisterdagnfra-estrutura de informacéo

das organizagoes.

Apesar da complexidade e extensdo dos assuntospasenna metodologia

Cobit, exploraremos o0s principais pontos de coesrajue devem ser avaliados na

gestado do risco tecnologico.
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4.1- Planejamento e Organizagao

4.1.1- Plano estratégico de TI

O primeiro passo € a definicAo de um plano esiiéde Tl de alta

gualidade, que cubra as perguntas basicas sobuv&,oqgem, como, quando e por

gué. O processo de planejamento de Tl deve levazomsideragéo os resultados da

avaliacdo de risco, inclusive os riscos do negoaropientais, tecnologicos e de

recursos humanos.

Os aspectos que precisam ser levados em considegagatados de forma

adequada pelo plano estratégico incluem:

Abordagem e estrutura - alinhamento com a misséstratégias corporativas da
organizacdo de curto e longo prazo, a distribuigiamgrafica, evolucdo
tecnoldgica, custos, requisitos legais e regulaamnest requisitos de terceiros ou
do mercado, horizonte de planejamento, re-engemldariprocesso empresarial,
designacgédo de pessoal, distribuicdo do traballeynatou externamente, dados,
aplicativos e arquiteturas de tecnologia. O objeévformalizar as vantagens das
escolhas de forma clara e objetiva.

Monitorar e avaliar - Os planos a longos e curtoesz@s devem incorporar
indicadores de desempenho e metas. Adicionalmentend ser definidos
processos para coletar e reportar feedback par gast proprietarios de processos
empresariais e usudrios com relacao a qualidadiédade de Planos a longo e a

curto prazos.
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Controle das Mudancas no Plano de Tl de Longo Pra@ssegurar a existéncia
de um processo para modificar o plano de Tl dedgmgzo de forma oportuna
acomodando mudangas no plano a longo prazo daipagdn e mudancas nas
condi¢Oes de TI.

Comunicacéo do plano - Assegurar que planos de ldhgo e a curtos prazos
sejam comunicados a proprietarios de processosesanAis € outras partes
afetadas em toda a organizagéo.

Avaliacao dos sistemas existentes - . Antes dengteBeer ou mudar o plano de
Tl estratégico ou a longo prazo, a administraca®ldieve promover a avaliagdo
dos sistemas existentes com relagdo a sua autoreagiesarial, funcionalidade,
estabilidade, complexidade, custos e pontos fartieacos a fim de determinar o
grau até onde os sistemas existentes comportanegossitos empresariais da

organizagao.

4.1.2- Definigao de arquitetura das informagdes

Existéncia de um modelo de arquitetura de informaghrangendo o modelo

de dados corporativo e os sistemas de informacsmciaslos, ou seja, a instituicdo

deve planejar como os dados e os sistemas seoreda@o, permitindo que as pessoas

desempenhem suas responsabilidades com eficiéncia.

Como parte integrante do modelo, deve ser criaaloaizado continuamente

um dicionario de dados corporativos que incorpegras de sintaxe de dados da

organizacédo. Os referidos dados devem ser clas$tficem classes de informacao, ou

67



seja, categorias de seguranca, onde as regragskoaalessas classes devem ser bem

definidas.

4.1.3- Determinacéo da direcéo tecnoldgica

Deve ser assegurado pela area de Tl que as témsléac condi¢cbes
regulamentares futuras possam ser levadas em eoms® durante o

desenvolvimento e a manutenc¢édo do plano de TI.

4.1.4- Definicdo da organizacao e as relagcbes de TI

Deve existir uma estrutura de Tl que garanta masiiga, autoridade e
independéncia dos usudrios na estrutura geralginiaacdo, até o ponto necessario
para garantir solucdes eficientes de Tl e progres§iciente em sua implementacao
com a finalidade de estabelecer uma relacéo denaiom a alta administracdo com
0 objetivo de aumentar a conscientizagao, entendore habilidade de identificar e

resolver questdes relativas a TI.

Neste contexto, devem ser atribuidos papéis emesgpilidades com relacéo a
sistema de informacédo, levando-se em conta a diagpdiopriada de tarefas, onde
nenhum individuo controla todos os aspectos praigige uma transacao ou evento, e
executa apenas aquelas tarefas estipuladas pararespectiva area e cargo.
Especificamente, deveria ser mantida uma divisddadefas entre as seguintes
funcdes:

* uso de sistemas de informacgao
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* insercdo de dados

* operacdo de computadores

* gerenciamento de rede

» administragéo de sistemas
 desenvolvimento e manutencao de sistemas
* gerenciamento de alteracdes

» administragéo de seguranca

» auditoria de seguranga

Também devem ser definidos e implementado as gadite procedimentos
para controlar as atividades de consultores e ©pasoas contratadas pela area de

Tl para assegurar a protecao dos ativos relaciesnaddormacdes da organizagao.

4.1.5- Administrag&o dos investimentos de Tl

Deve existir um or¢camento anual de operagdes deriflalmente aprovado,

respeitando os planos a longo e curto prazos dan@gdo sendo, inclusive,

investigadas alternativas para obtencao de finaresitos.

Adicionalmente, o referido orcamento deve compeusatos reais e previstos,

relatar as vantagens advindas dos investimentd$, dem a definicdo de indicadores

de desempenho que possibilitem acompanhar os imegos.
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4.1.6 — Comunicacédo dos objetivos e dire¢cao da adnstracdo

E importante desenvolver politicas e estruturasdgfinam a abordagem geral
da organizacdo com relacdo a seguranca e protegacecursos de Tl e integridade
dos sistemas de TI. As politicas devem advir dadsdes da administracdo no

tratamento de atividades, aplicativos, sistemagoplogias especificos.

E parte integrante deste processo assegurar qu@@stica de seguranca e de
controles internos especifique o proposito e olgjstia estrutura da administracdo, o
escopo dentro da organizacéo, a definicdo e atébude responsabilidades para
implementacdo em todos os niveis e a definicdo eteap e acdes disciplinares
associadas a ndo-conformidade com as politicasgleanca e controles internos. A
politica deve estar em conformidade com os objstigerais do negécio e ser
destinada a minimizar os riscos através de medasentivas, identificacdo
oportuna de irregularidades, limitacdo de perdesstauracédo oportuna. As medidas

devem ser baseadas em analises de custo/benefiei@® ser priorizadas.

Adicionalmente, é recomendavel a aplicagdo de pwlitica por escrito sobre

os direitos de propriedade intelectual incluindsptiware usado internamente.

O processo de comunicagdo deve ser inserido em ptograma de
conscientizacdo de seguranca em Tl que deve coamasgoliticas de seguranca de
Tl para cada usuario e assegurar um entendimemdd da importancia de tal
segurancga, cujo objetivo € transmitir a mensagemudea seguranca de Tl esta a

favor da organizacédo, de todos os seus funcionéripge todos sédo responsaveis por
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ela. Esse programa de conscientizacdo deveria pgead® pela administragdo e

representar seu ponto de vista.

4.1.7- Cumprimento dos requisitos externos

Devem ser avaliadas as praticas organizacionaisgaaantir a conformidade
com requisitos externos, atentando para a defiregcAmnutencédo de procedimentos
adequados, assegurando conformidade continua celn, menos, os seguintes
fatores:

- Seguranca e ergonomia - Assegurar conformidadepeairoes de seguranca e de
ergonomia no ambiente de trabalho dos usuariosipeede TI.

- Privacidade, Propriedade Intelectual e Fluxo dedSadAssegurar conformidade
com regulamentacdes sobre privacidade, propriemdelectual, fluxo de dados e
de criptografia aplicaveis as préaticas de Tl de onganizacao.

- Comércio eletrdnico - Assegurar que existam copdrdormais definindo um
acordo entre parceiros de negocios sobre procefsosomunicacdo e sobre
padrbes para seguranca das mensagens da transag@azenagem de dados.
Assegurar controles adequados para garantir a roidfade com leis e habitos
locais em uma base mundial, ao fazer negocios @voeipos no exterior.

- Conformidade com Contratos - Assegurar que 0s seqside contratos sejam

identificados apropriadamente e constantementsfesisbis.
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4.1.8 — Gerenciamento dos projetos

Avaliar a estrutura geral de gestdo de projetesBrasomo a metodologia de
gerenciamento a ser adotada e aplicada a cadagorajenetodologia deve abranger,
pelo menos, a distribuicdo de responsabilidadess&di de tarefas, planejamento de

tempo e recursos, marcos, pontos de controle @agies.

Posteriormente, é importante assegurar o bom gjareanto dos projetos com
medidas como:

- Definigéao - criacdo de uma declaracao por escefmuhdo a natureza e o escopo
de cada projeto de implementacéo antes do tralalnecar;

- Aprovacédo - a alta administracdo da organizacae devisar os relatorios dos
estudos de viabilidade relevantes como base pardestisdo de como se proceder
em cada projeto, propiciar que o0s gerentes designdds areas de Tl e os
usuarios aprovem o trabalho realizado em cadadaséclo antes que o trabalho
da proxima fase se inicie;

- Aprovacéo da fase do projeto - Assegurar que pada projeto aprovado seja
criado um plano diretor adequado a manutencéo keod® do projeto em toda a
sua duracéo e que inclua um método de se mond@gdenpo e custos incorridos
na duracédo do projeto;

- Plano Diretor - Assegurar que para cada projetovaolo seja criado um plano
diretor adequado & manutencao de controle do prejattoda a sua duragéo e que
inclua um método de se monitorar o tempo e custosriidos na duracdo do

projeto;
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Plano de Teste - Exigir a criagcdo de um plano déetpara cada projeto de
desenvolvimento, implementagcao e modificacao.;

Plano de Treinamento - Exigir a criacdo de um &m@i@ento para cada projeto de
desenvolvimento, implementagao e modificacao.

Plano de Revisdo - Oferecer, como parte integral alevidades da equipe do
projeto, o desenvolvimento de um plano para a &@evia pds implementacdo de
cada sistema de informac¢éo novo ou modificado gei@minar se o projeto teve

os beneficios planejados.
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4.2 — Aquisicao e implementacao

4.2.1 - Identificagao das Solugdes Automatizadas

Definicdo de requisitos de informacdo - Avaliar e requisitos de negdécios
satisfeitos pelo sistema atual e a serem satisfpitn sistema proposto novo ou
modificado (software, dados e infra-estrutura)aseclaramente definidos antes
que seja aprovado um projeto de desenvolvimentoplemmentacdo ou

modificagdo. A metodologia de ciclo de vida de dest/imento de sistemas
deve exigir que o0s requisitos operacionais e fura® da solugdo sejam
especificados, incluindo desempenho, protecéo,iatmhflade, compatibilidade,

seguranca e legislacéo.

Formulacdo de Estratégias de Aquisi¢do - Avalianplde estratégia de aquisicdo
de software definindo se o software sera adqupidmto para uso, desenvolvido
internamente, adquirido através de contrato oweédrde melhorias em software
existente ou uma combinagdo desses fatores. Aig@pisdesenvolvimento e
manutengao de sistemas de informacgdo devem seidemdns no contexto dos

planos de Tl a longo e a curto prazos da orgamzaca

Controles de Seguranca com Boa Relagdo Custo-BenefiAssegurar que os
custos e beneficios de seguranca sejam cuidadosameaminados em termos
monetérios para garantir que os custos de contndleexcedam suas vantagens.
Devem ser definidos os requisitos de segurancaggestao de continuidade de

negdcios para assegurar que os processos de atifaliiiack e retomada sejam
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suportados pela solucdo proposta. A decisédo reqpeovacdo formal da
administracdo. Todos os requisitos de segurangentdeer identificados na fase
apropriada do projeto e devem ser justificados,camados e documentados

como parte do processo de negdécios no caso destamsi de informacéo.

Desenho das Trilhas de Auditoria - Exigir que esteflisponiveis ou que sejam
desenvolvido mecanismos adequados para trilhasudg@oaa para a solugéo

identificada e selecionada. Os mecanismos devemeagfie a capacidade de
proteger os dados sensiveis (por exemplo, idestifies de usuérios) contra mal-

uso e incompatibilidade de fungdes.

Controle de Obtencdo de Produtos - Avaliagdo dardagem, geralmente
centralizada, para a obtencao de produtos comcaighs de um conjunto comum
de procedimentos e padrdes a serem seguidos n&zabtée hardware, software e

servigos relacionados a Tecnologia da Informacéo.

Programacao de Aplicativo - Avaliar os controlebreca obtencéo de servicos de
programacao, atentando para formalizacdo das igagilas através de uma
solicitacao por escrito de servicos de um deterdamaembro de uma area de TI.
Exigir que os produtos finais dos servicos de @momcao finalizados sejam
testados e revisados pela area de Tl e outraspant®lvidas (tais como usuarios,
gerentes de projeto, etc.) antes do pagamentotdalno e da aprovacédo do

produto final.
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Contrato - O contrato deve estipular que o softwdecumentacdo e outros
produtos estejam sujeitos a teste e revisdo amtesia aceitacdo. O teste a ser
incluido nas especificacbes do contrato deve ciimgis1 teste de sistema, de
integracdo, de hardware e componentes, além dodesprocedimentos, carga e
resisténcia, desempenho, regressao, aceitagdcaferdo usuario e, finalmente,

teste piloto do sistema total para evitar qualdaida inesperada do sistema.

Definicdo de interfaces - Avaliar os controles passegurar que todas as
interfaces internas e externas sejam especificpagtadas e documentadas de

forma apropriada.

Materiais de Apoio e de Referéncia para Usuariverificar se sdo preparados
manuais de apoio e de referéncia para usuario$efpemente em formato
eletrdnico) como parte de cada projeto de desemweito ou modificagédo de

sistemas.

4.2.2 — Instalar e aprovar sistemas

Definicdo de um dimensionamento de desempenho ldatam de software

(otimizag&o) como parte integral da metodologi@id® de vida de desenvolvimento

de sistema da organizagdo com o0 objetivo de preserecursos exigidos para se

operar software novo ou mudado de forma signifreati

Avaliar se para cada projeto de desenvolvimentoplamentacdo ou

modificacdo de sistemas de informacéo, foram imeleados controles para
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certificacdo se os elementos necessarios do sistetigp serdo convertidos ao novo

de acordo com um plano pré-definido.

Exigir que seja preparado um plano de conversaadati®s, definindo os
métodos de se coletar e verificar os dados a semmertidos e identificando e

resolvendo quaisquer erros encontrados durante\eersao.

Devem se executados testes incluindo a comparaga@quiivos originais e
convertidos, verificando a compatibilidade dos dadmnvertidos com o novo
sistema, verificando arquivos principais apds avems#io para assegurar a exatidao
dos dados do arquivo principal e assegurando queaasacfes que afetam o0s
arquivos principais atualizem os arquivos novositggas durante o periodo entre a

converséo inicial e a implementagao final.

Executar uma verificagcao detalhada do processanm@otal do novo sistema

para confirmar o sucesso da implementagéo.

Verificar o procedimento de revisdo de poés-impletagdo de sistema de

informagé&o operacional (por exemplo, capacidadayltedos, etc.) para avaliar se as

necessidades dos usuarios estdo sendo satiskibasigiema.

4.2.3 — Gerenciar mudancas

Assegurar que todas as solicitagbes de alteragimstencdo de sistema e

manutencao de fornecedor sejam padronizadas arassejeitas aos procedimentos
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formais de administracdo de mudanca. As alteraci@@®em ser categorizadas e
priorizadas e devem existir procedimentos espesifijgara se lidar com assuntos
urgentes. Os solicitantes de alteragdes devem aetidas informados sobre o status

de sua solicitacéo.

O pessoal de manutencdo deve possuir tarefasitsgpee seu trabalho deve
ser monitorado apropriadamente. Inclusive, coniddaos direitos de acesso ao

sistema para evitar riscos de acessos nao autosizasistemas automatizados.

Deve ser assegurado conformidade com regulamestasgibre privacidade,
propriedade intelectual, fluxo de dados e de ogi@tfia aplicaveis as praticas de TI
de uma organizacao, além de assegurar conformaadepadrées de seguranca e de

ergonomia no ambiente de trabalho dos usuariosipeede TI.
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4.3 — Entrega e Suporte

4.3.1 — Definir e gerenciar os niveis de servigo

Definir a estrutura promovendo acordos formais deis de servicos e seu
conteaddo minimo: disponibilidade, confiabilidadeesémpenho, capacidade de
crescimento, niveis de suporte oferecidos aos s i@lanejamento de continuidade,
seguranca, nivel minimo de satisfacdo com a funtitade do sistema, restrices
(limites sobre o custo do trabalho), taxas de gergiprocedimentos de alteracbes. Os
usuarios e a area de Tl devem ter um acordo poitcesgie descreva o nivel de
servico em termos qualitativos e quantitativos.cOr@o define as responsabilidades
de ambas as partes. A area de Tl deve ofereceal@apge e quantidade de servico
acordada e os usuarios devem manter suas demanlgtas cs servico dentro dos

limites acordados.

Deve ser nomeado um responsavel por monitorapeates a obtencdo dos
critérios de desempenho de servico especificadosias os problemas encontrados
durante o processamento. As estatisticas de mam&nto devem ser analisadas de
forma oportuna. Acdes corretivas apropriadas desentomadas e as falhas devem

ser investigadas.
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4.3.2 — Gerenciar 0s servigos de terceiros

Interfaces - Assegurar que todos os prestadoreseidg;os terceirizados sejam
identificados apropriadamente e que sejam documastas interfaces técnicas e

organizacionais com os fornecedores.

Contratos - Definir procedimentos especificos pasaegurar que para cada
relacionamento com outros fornecedores de serge@sdefinido e assinado um

contrato formal antes do inicio do trabalho.

Qualificacdo - Assegurar que, antes da selegdo, terseiros sejam
apropriadamente qualificados através de uma adaliale sua capacidade em

prover os servicos necessarios (due dilligence).

Continuidade - Considerar o risco relacionado aego6cios de terceiros em
termos de incertezas juridicas e do conceito deggodncern (funcionamento da

empresa) e negociar contratos de caucao quandoroio.

Relacionamentos de seguranca - Assegurar que acatdoseguranca (por
exemplo, acordos de confidencialidade) sejam itleatios e estejam acordados e
satisfacam padrbées universais de negdcios obedecantbquisitos legais e

regulamentares, inclusive obrigacdes.

Monitoramento - Elaborar um processo para se m@mi# entrega de servico de

terceiros para assegurar que o acordo seja cumprido
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4.3.3 — Gerenciar o desempenho e a capacidade

Assegurar que as necessidades do negécio sejatifitdelas com relacdo a
disponibilidade e desempenho dos servicos de irdo@im e convertidas em termos e
requisitos de disponibilidade, implementando umcesso para assegurar que O
desempenho dos recursos de Tl seja continuamentgona@o e as excegdes sejam

relatadas de forma oportuna e abrangente.

E necessario identificar ou resgatar controles pasagurar que as previsées
de carga de trabalho sejam preparadas para identiendéncias e para fornecer

informacdes necessarias para o plano de capacidade.

4.3.4 — Garantir a continuidade do servico

Definicdo da estrutura de continuidade que defimgapéis, responsabilidades e a
abordagem/metodologia baseada em riscos a seidadetas regras e estruturas para

documentar o plano de continuidade, assim comeazeg@imentos de aprovacao.

Assegurar que seja desenvolvido um plano por esmrittendo o seguinte:

* Diretrizes sobre como usar o plano de continwedad

* Procedimentos de emergéncia para assegurar easgegule todos os membros de
equipes participantes

» Procedimentos de resposta direcionados a reaupeanével de negdcios antes do

incidente ou de ocorréncias graves
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» Procedimentos de recuperacao direcionados aeeup nivel de negdécios antes do
incidente ou de ocorréncias graves

* Procedimentos para salvaguardar e reconstroical te trabalho

 Procedimentos de coordenacdo com autoridadegasibl

» Procedimentos de comunicagdo com acionistasjdni@gos principais clientes e
fornecedores, quotistas e administracéo

* Informacéo critica sobre as equipes de contimigda equipe envolvida, clientes,

fornecedores, autoridades publicas e a midia.

O plano de continuidade deve identificar os progisuite aplicativos criticos,
servigos de terceiros, sistemas operacionais, pleesnateriais, arquivos de dados e
horarios necessérios para recuperacdo depois queerhama ocorréncia grave.
Identificar dados e operacdes criticas, de fornesgjam documentados, priorizados
e aprovados pelos proprietarios de processos eam@iss juntamente com a

administracao de TI.

Avaliar se, pela metodologia de continuidade pasarréncias graves, que

todas as partes envolvidas receberam treinamengolare com relacdo aos

procedimentos a serem seguidos no caso de um eida ocorréncia grave.

4.3.5 - Garantir a seguranc¢a dos sistemas

Avaliar os controles de restricdo ao acesso l6gicaso de recursos de

computacdo da area de TI, através da implementig@mecanismos de identificacao,
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autenticacdo e autorizacdo adequados, integrangi@rios e recursos a regras de

acesso.

Criar ou resgatar procedimentos para manter atisosecanismos de acesso e
autenticacao (por exemplo, alteragGes de senhdaregy Tais mecanismos devem
evitar que o pessoal ndo-autorizado, conexdesudia-outras portas de entrada ao
sistema (rede) acessem 0s recursos do computachimi@izem a necessidade de

usuarios autorizados usarem Vvarios sign-ons.

Devem existir procedimentos para garantir acéepéstivas com relagao a
solicitagdo, definicdo, emissdo, suspensdo e ameeto de contas de usuérios,
incluindo procedimento formal de aprovacao dest@ears dados ou proprietario de

sistema garantindo os privilégios de acesso.

Assegurar que as atividades de seguranca sejastraelgis e que qualquer
indicacao de violagdo iminente de seguranca sitada imediatamente a todos os

interessados, interna ou externamente e que iEstege em tempo.

As politicas organizacionais devem contemplar eguistes praticas de

controle

- Partes-Confiaveis - verificar a autenticidade da$gs que fornecem as instru¢des

ou transacoes eletronicas. Isso pode ser implenh@tavés da troca protegida

de senhas, tokens ou chaves de criptografia.
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Autorizacdo de transacdo - oferecer autenticidagletrdnsacbes e definir a
validade de uma identidade de usuario declaraddsteama. Isso requer o uso de

técnicas de criptografia para indicar e verificansacoes.

N&o rejeicdo - que as transacbes ndo possam sadaszegor qualquer uma das
partes e que sejam implementados controles pam@ntgaa nao-rejeicdo de
origem ou recebimento, comprovacao de submiss@cebimento de transacoes.
Isso pode ser implementado através de assinatigigasis] registro de horario e
partes confiaveis, com politicas apropriadas quanheem consideracao requisitos

regulamentares relevantes.

Caminhos protegidos - que os dados de transac@eEstantes s6 sejam trocados
em caminhos protegidos. Informacdes importantdsent gestdo de informagdes
de seguranca, dados de transacdes importantesgssenthaves criptograficas.
Para atingir isso, podem ser necessarios canategpfos através do uso de

criptografia entre usudrios, entre usuarios ers@see entre sistemas.

Deve ser avaliada a definicho de uma estrutura @elidas de controle
preventivas, de deteccdo e corretivas e resposiaoaéncias e meétodos de
reportagem com relacdo a software destrutivo,daiccvirus de computador ou
Cavalos de Troia. Assegurar que sejam definidoseglimentos em uma
organizacdo para proteger sistemas de informacdecrologia de virus de
computador. Os procedimentos devem incorporar @¢#o a virus, sua deteccao,

resposta a ocorréncias e métodos de reportagem.
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- Os firewalls devem ser adequados para protecdoacoegacao de servicos e
gualguer acesso ndo-autorizado aos recursos isteDeyem controlar quaisquer
aplicativos e fluxos de gestédo de infra-estruturaagnbas as direcbes; e devem

proteger contra ataques de negacgéao de servico.

4.3.6 — Gerenciamento dos dados

Verificar os controles de validagdo dos dados rdasagéo entrados para
processamento (gerados por pessoas, por sistemgedace) a varios controles para
verificacdo de precisdo, totalidade e validade. @ecedimentos devem ser
apropriados para assegurar que seja executadadaudieadados somente por pessoal
autorizado e garantido a separacéo de tarefasfieagdio rotineira do trabalho. Deve
ser dispensada especial atencdo a autenticacaaegridade de informacdes
originadas fora da organizacao, recebidas poromdefcorreio de voz, documento em

papel, fax ou e-mail, antes que seja tomada ag@&ngalmente critica.

Assegurar que seja oferecida protecao de inforesagdportantes durante a
transmissao e transporte contra acesso, modifieag¢&o nao autorizados. Definir os
periodos de retencdo e condicbes de armazenagean duamumentos, dados,
programas, relatérios e mensagens (de entradda),sassim como os dados (chaves,

certificados) usados para sua criptografia e aiateg#o.

Avaliar a estratégia de back-up e restauracém alé assegurar que a area de

Tl inclua uma revisdo de requisitos de negéciosimagzomo o desenvolvimento,

implementacgéo, teste e documentacédo do plano dpewgdo. Os back-ups devem
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ser armazenados de forma segura e vistoriados caislode armazenagem
periodicamente com relacdo a seguranca de acegsmdia seguranca de arquivos de

dados e outros itens.

4.3.7 — Gerenciamento das instalacdes

Avaliar as medidas de controle de acesso e deasegau fisica apropriadas
para as instalagcdes de TI, incluindo uso de difiposi padroes fora do local de
trabalho de acordo com a politica geral de segarafatar a seguranca fisica e
controles de acesso ndo somente da area contdratdware, mas também dos locais
de cabeamento usados para conectar elementosteimaiservicos de apoio (tais
como eletricidade), midia de back-up e quaisqumswelementos necessarios para a
operacdo do sistema. Restringir 0 acesso a indigidue foram autorizados a obter

tal acesso.

Garantir que existam e que sejam mantidas medidéisientes para a
protecdo contra fatores ambientais (por exempleéndio, po, eletricidade, calor
excessivo e umidade). Instalar equipamentos e slisgms especializados para

monitorar e controlar o ambiente.
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4.4 — Monitoramento

4.4.1 — Monitorar 0S processos

Mensurar 0s servi¢cos a serem prestados pela éréa(thdicadores chave de
desempenho e/ou fatores criticos de sucesso) eatampom as metas. Executar

avaliacOes da area de Tl continuamente.

Os relatorios devem ser fornecidos a alta admagidb para que esta revise o
progresso da organizagcdo com relacdo as metadfimhatds. Incluir nos relatérios de
status até que ponto os objetivos e resultadogjpldos foram atingidos, até onde as
metas de desempenho foram satisfeitas e os ristmmcos. Indicar e controlar a

acao por parte da administracdo, mediante revisao.
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5 — Avaliagéo da Gestéo do Risco de Mercado

Em Duarte (2005) o risco de mercado é associadwiasvriscos, como taxa
de juros, risco de taxas de cambio, risco de ag@Esy decommoditiesrisco de

liquidez, risco de derivativos, risco Hedgee risco de concentragao.

O processo de avaliagdo de qualquer instituicaan@ieira, especialmente
aquelas focadas para as operacbes de Tesourasig, fandamentalmente, pela
avaliacdo de como esses riscos sdo geridos. Nestexto, algumas préaticas sao
amplamente utilizadas e serdo utilizadas como Imeadhng no processo de
avaliacdo dos controles internos, cabendo um pegpcial a definicdo de limites

diversos.

5.1 — Limites de Riscos de Mercado

O Risco de limites em uma instituicdo financeirané risco extremamente
dificil de gerenciar de forma eficiente e que gumsite requer um elevado
investimento, especialmente em sistemas. Adiciomaile; € um risco altamente
exposto ao fator humano e, por isso, a culturaciérale da instituicdo é um fator

critico no processo.

Talvez por isso pode ser considerado um dos paixipiscos de uma

instituigéo financeira com foco em operagoes dediesia
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A seguir exploraremos os principais fatores critiacserem avaliados dentro

da estrutura do sistema de controles internos

- Organizagéo

Inicialmente, o risco de limites deve ser avaliawo propria definicdo da
estrutura organizacional da instituicdo. Neste extot o Comité da Basiléia (1998)
menciona como principio basico de controle pelaiaidtracdo e cultura de controle,
a existéncia de um conselho ou comité respons&lalgprovacdo das estratégias e

politicas bem como a estrutura organizacional apera

A Tesouraria deve ser subordinada a alta diretmiaim comité financeiro
gue é efetivamente responsavel pela decisdo quargdimites da tesouraria e a

politica de investimentos para a area de tesouraria

Adicionalmente, estas politicas devem ser estabeleale maneira clara e
objetiva de forma a ndo criar espaco para negligén& importante que a alta
administracdo acesse constantemente suas definadastando-as as mudancas de

condi¢cdes de mercado, de maneira suficientemestivél.

Adicionalmente, é importante avaliar o nivel deawwmento da alta diretoria
nas decisfes estratégicas. O Comité da Basilé@d)(I@ssalta que o Conselho e a
Alta Geréncia devem ser ativos no processo de gareento de risco e devem

acreditar que a geréncia de risco € um essencialeddcio, onde investimentos

relevantes devem ser feitos. Neste contexto, ostéres diarios devem ser
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constantemente revistos por um nivel de gerénce mpssui a senioridade e a
autoridade suficiente para demandar a reducéoatasies tanto individuais como da

instituigdo como um todo.

- Independéncia

As instituicdes financeiras devem possuir uma wedde gerenciamento de
risco independente das operagbes com 0 objetivgadantir maior seguranca e

transparéncia nas informagdes.

Esta unidade de gerenciamento de risco costuma lgsda diretamente a
Presidéncia, sendo sua atribuicdo o céalculo dm rike mercado e a geracdo dos
relatorios diarios com os resultados. Por outr@,ladunidade de gerenciamento de
risco deve ser integrada ao gerenciamento das gijgeyae conhecer as estratégias

operacionais.

Com base nas aprovacdes dos riscos diversos (metcpddez e outros) pela

Alta Administracdo, o departamento responsavel gerenciar os riscos (middle-

office) calcula as exposicdes aos respectivos $i€cos excessos sao reportados aos

operadores e a alta administracéo.

- Conflito de Interesse

Os funcionarios e especialmente traders devem agir de acordo com

interesse somente do empregador na realizacdocadsast O conflito de interesse
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surge quando o funcionario tem algum grau de pasent amizade ou interesse
financeiro na transacdo, a qual pode conflitar caeaus interesses e,

consequentemente, trazer prejuizo para a institdiganceira.

Neste contexto, todo o processo de definicdo, m@mtento e aprovacao dos

limites deve estar livre do risco do conflito deenesse.

- Aplicabilidade

O modelo utilizado para o gerenciamento do risconwcado deve ser
integrado ao gerenciamento diario do risco de ndercau seja, os resultados devem
ser partes integrantes do processo de planejamertoitoramento e controle do
perfil de risco de mercado da instituicdo finareeMeste contexto, os limites devem
estar relacionados com os modelos de risco de foonsistente ao longo do tempo,

sendo de conhecimento tanto dos traders, comotdaddministragéo.

A seguir sdo apresentados alguns limites que posiemestabelecidos e

aprovados pela Alta Administragéo no gerenciamdooriscos da tesouraria.

- Value-at-Risk

O VaR é uma das principais medidas da instituigigisto da carteira e a

definicdo de limites para essa medida é fundampatal o gerenciamento de risco e a

administracdo da decisdo estratégica. Em Duart@5§2@ ressaltado que os limites

baseados nwalue-at-riskestejam sempre presentes na gestao de riscosrdadme
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devem cobrir todos os fatores de mercado existe(telsicionados a acoes,

commoditiestaxas de cambio e taxas de juros).

- Bloqueio de perdasstop-Losk

Uma regra de stop-loss consiste em impor um linpgga as perdas
acumuladas por uma determinada posi¢ao, reduzindisco que o0s operadores
apresentem resisténcia ao abandonar as estratégé@s uma perda relevante,
esperando que o mercado se altere. Contudo, casraado ndo se altere, existe a

possibilidade das perdas tornarem-se ainda maiores.

Uma alternativa € impor um limite maximo para per@@umuladas num
determinado horizonte de tempo e rompido estedindeterminar a liquidagdo da

posicéo.

- Limites de Liquidez

Definicdo de limites para operacdes com produtoaceoliquidos que
dificilmente podem ser liquidados no mesmo dia.l&gvemos o risco de liquidez de

forma mais abrangente no capitulo 6.

- Limites individuais.
Sdo definidos para controlar as operacbes de fdndividualizada. E
importante que os limites estejam estabelecidascdedo com o nivel de senioridade

dos operadores.

92



- Limites de estresse
S&o os limites definidos a partir da simulacdo daega com base em

cenarios hipotéticos, sendo importante para conmgriésn o limite do VaR.

5.1.5 - Eficiéncia

Outro aspecto relevante no monitoramento dos lémiteefere-se
a eficiéncia no processo. Neste contexto, um aspkoidamental refere-se ao
monitoramento em tempo real dos limites estabadecigela Alta Administragéo,
incluindo a existéncia de mecanismos de alertagepiilezam o risco de realizacao de
operacgdes nao autorizadas, seja por erro interianado. Esse mecanismo atuaria

como um controle preventivo na verificagéo do cumento dos limites.

Jorion (1997) ressalta que a implantagdo do ma@mtento do risco em
“tempo real” envolve a automatizacao do fluxo déagade cada transacéao, dirigindo-
0s para a unidade de gerenciamento de risco, bemo,ate liquidacdo e registro,

determinando um investimento significativo em tdoga de informacéo.

O monitoramento dos limites em tempo real congtitu obstaculo ainda a ser
superado por diversas instituicbes financeiras, edidla que as unidades de
gerenciamento de risco ainda ndo sao capazes déoraoras exposicoes de forma

preventiva ao longo do dia e em tempo real.
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Se os limites precisam ser ultrapassados, devetes@tamente autorizados,

por escrito, antes da negociagao.

Ao avaliar a eficiéncia dos controles sobre ositésnde uma instituicao
financeira, identifiquei que as ndo conformidadesreidentificadas pelo pessoal do
middle-office somente no dia seguinte e por voka d1:00 hs da manha. Apds
identificacdo da falha e comunicacdo a Alta Adntiaisio, os horarios dos
funcionarios foram alterados e realizados altosstimentos tecnoldgicos, que inclui
a reducdo da utilizacdo de planilhas eletronicas,mprmitiram a instituicdo o calculo
dos limites a cada 5 minutos. Desta forma, o cttsobre os limites passou a

apresentar um carater mais preventivo e nao datecti

5.1.6 — Formalizacao

Todo o processo de escolha dos tipos de limitefinicko de valores,

monitoramento e violagdes devem estar devidamenteafizados e armazenados

para avaliagdo das justificativas pelos auditor@géos reguladores.
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6- Avaliacdo da Gestao do Risco de Liquidez

O Risco de Liquidez esta associado a capacidaderdprar/vender um ativo
sem afetar substancialmente o preco. As institgifidanceiras devem ser capazes de
avaliar as alteragBes dos pre¢os nos cenariostdsseEs e o subseqiente impacto no

valor da carteira, ou seja, é necessario avaliattasacoes na liquidez dos mercados.

Segundo Carvalho (2003) dentre os varios tipossdes a que um banco esta
exposto em sua rotina, o de liquidez é um dos ggeerem maior atencao, ja que

pode levar qualquer instituicéo financeira ao ceda@pidamente.

E possivel que determinadas transacdes sejamislificguase impossiveis de
serem executadas com base em um razoavel spreaohg®a e venda durante o
periodo de estresse do mercado. Neste contextoeysmplo, ao comprar um
contrato futuro para hedgear um ativo ou instrumdimanceiro iliquido, deve ser
considerado a disponibilidade de recursos paraenantontrato futuro em carteira,
ou seja, 0s ganhos e perdas dos contratos sadesidos imediatamente através dos
ajustes diarios, ao passo que para o outro ateopgede ndo ser verdade, sendo que o

reconhecimento é feito somente no vencimento deagge.

Consequentemente, mesmo uma posicdo bem hedgeatta lpear a

descasamento de tempo no que tange ao recebimpatmmento dos recursos. Desta

forma, a avaliacdo do teste de estresse passasadeenente, pelo risco de liquidez.
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De acordo com a Resolucao 2804/00 do Banco CefurBrasil, as politicas e
0s procedimentos minimos a serem adotados no gemegtto do risco de liquidez
séo:

1) Manter de forma adequadamente documentada oériasi e a estrutura
estabelecidos para o controle do risco de liquidez;

2) Elaborar andlises econémico-financeiras que ip@mmavaliar o impacto dos
diferentes cenérios na condi¢cdo de liquidez de fleMss de caixa, levando em
consideracao, inclusive, fatores internos e exge&niostituicao;

3) Elaborar relatérios que permitam o monitoramedtis riscos de liquidez
assumidos;

4) Realizar avaliagfes voltadas a identificacdamdEanismos e instrumentos que
permitam a obtencdo dos recursos necessarios pamsdio de posicdes que
cologuemem risco a situacdo econdmico-financeira da ingéity englobando as
alternativas de liquidez disponiveis nos mercao@nteiros e de capitais;

5) Realizar periodicamente testes de avaliacadsidtsmas de controle implantados,
incluindo testes de estresse, testes de aderérgui@isguer outros que permitam a
identificacdo de problemas que, de alguma formasgmm comprometer o equilibrio
econdmico-financeiro da instituicéo;

6) Promover a imediata disseminagéo das informag@esilises empreendidas sobre
risco de liquidez aos diversos setores diretivgerenciais da instituicdo, bem como
as conclusdes e providéncias adotadas;

7) Estabelecer plano de contingéncia contendo tégias de administracdo de

situacdes de crise de liquidez
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A seqguir apresentaremos ferramentas obrigatériagesdo do risco de
liquidez, ressaltando os principais aspectos arseteservados na avaliagdo desses

controles.

6.1 — Fluxo de Caixa

A instituicdo que gerencia com eficiéncia o rise® ldjuidez entende o
processo e monitora constantemente este riscoe Meatexto, podem ser utilizadas
diversas técnicas para mensurar o risco de liquiNezentanto, o controle basico
sobre a gestao do risco de liquidez consiste n@ifdacéo das deficiéncias futuras
no fluxo de caixa, ou das necessidades liquidasag¢acdo. Devem, entdo, ser
estabelecidos diversos cenarios que possibiliteatiaavo comportamento futuro de
seus ativos, passivos e itens registrados “foraadanco” ao longo de uma série de
periodos de tempo. A analise de fluxo de caixa gevmitir, entre outros:

- Disponibilizacao de fluxos de caixa distintos payduto ou mercado;

- Disponibilizacao fluxos de caixa distintos parapsracées com ou sem garantia;

- Permitir a remocéo de qualquer produto do fluxea@iga e a inclusdo do mesmo
no saldo inicial, com algum desagio, considerandazgs de liquidacdo
especificos;

- Permitir uso de alarmes quando limites pré-estaltgle de saldos forem
superados;

- Permitir a avaliacdo dos cenérios em dias, semareses e anos;

- Permitir a realizagéo de simulacdes sem alterflurss originais;

- Permitir a entrada de dados para hipoteses de GRS, TJLP, US$ e CDI

visando a simulacédo dos fluxos de caixa;
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- Permitir a inclusao de valores nos fluxos de cairaulados;

- Permitir a eliminacdo de quaisquer fluxos de cabatos nos fluxos de caixa
simulados;

- Permitir a alteracdo dos valores de resgates deivpasnos fluxos de caixa

simulados.

Os relatérios de estresse no fluxo de caixa devamiderar os referidos fatos e

sdo emitidos para os responsaveis pela gestasatode liquidez.

6.2- Plano de contingéncia de liquidez

Os planos de contingéncia podem ser desenvolvidos gertos cenarios.
Apesar da ineficacia dos planos de contingéncieecaperacdo do valor dos ativos,
eventuais descasamentos de recursos ocasionadodupsia demanda de caixa,

podem ser gerenciados com recursos planejadospdaluss de contingéncia.

A avaliagdo do plano de contingéncia da instituighorda, pelo menos, a

existéncia das seguintes caracteristicas:

- Descrigao das obrigacdes detalhadas do pessoa ohava situagao de crise;

- Definicdo e quantificacdo periddica das fontes eeunsos vulneraveis e nao
vulneraveis, bem como dos ativos liquidos;

- Defini¢cdo da volatilidade de mercado necesséria paquivalente encurtamento

dos ativos e reducao de operacdes de crédito;
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Ainda na avaliacdo do Plano de Contingéncia, o 8&entral do Brasil no

Manual de Supervisdo Bancéria recomenda a quagtcde:

- Fontes de recursos que provavelmente continuaréocacmstituicdo em qualquer
circunstancia e se tais fundos podem ser incremesita

- Fontes de recursos que deveréo se retrair gradoimoaso surjam problemas;

- Preco dos depositos necessarios para controldocdexle dos saques;

- Tipos de passivos com vencimentos ndo-contratusspgssam ser sacados de
imediato;

- Montante dos passivos cujo saque antecipado éyebva

- Linhas de reserva que a instituicdo pode sacar @uengircunstancias

6.3- Modelagem do Risco de Liquidez

E importante avaliar como os gestores de mercadorporam o risco de
liquidez nas ferramentas de gestdo de risco, guortancia aumentou com a
experiéncia vivida nas ultimas crises ocorridasmarcado financeiro internacional
nos anos 90 (Crise da Russia e Asia), em que &diguou a falta da mesma,

desempenhou importante papel na intensidade e&tudas mesmas.

Vicente (2003) menciona que conforme O’Hara (199%yito embora
mercados liquidos sejam facilmente reconhecivgsiraeira vista, os fatores que
determinam a liquidez desses mercados nem semprébs#s, podendo 0 mesmo
ser dito com relagéo ao risco de liquidez, ou sejapnceito de liquidez varia de
acordo com a énfase dada aos aspectos de merdadoes( exdgenos) e as

caracteristicas da posicao detida em determinadw (ftores enddgenos).
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Ainda segundo o autor, os modelos de risco dediéqusao divididos nessas
duas grandes classes. Enquanto os modelos exdégensileram insignificante o
impacto causado pela atividade de um unico paatitéy modelos de liquidez de
origem enddgena reconhecem que, em mercados piouedok, a atividade de um
Unico participante pode exercer consideravel poeseéire os pre¢os dos ativos. Em
virtude de sua complexidade e dos dados necessaog estimacdo, essa Ultima
classe ainda apresenta poucas alternativas quanpass implementadas de forma

pratica e consistente.

Conforme ressaltado por Bangia (1998), é importantalelar o risco de
liquidez a medida que variacdes no risco de liquiededgeno sdo geralmente grandes
e relevantes, atingindo todos os participantes dacaglo de forma indiscriminada e,
ao contrario do que ocorre com a estimagdo do dscliquidez enddgeno, os dados
necessarios para sua estimacdo sdo de facil obtemgéhando possivel sua

implementacéo pratica.

Por outro lado, em funcdo da complexidade, aindj, hVicente (2003)
ressalta que existem poucos modelos quantitativosais que se proponham a
incorporar 0 risco de liquidez enddgena na estutle estimacdo do risco de

mercado.

Em nossa avaliacdo da gestéo do risco de liquidais do que simplesmente

avaliar como o risco de liqguidez é mensurado esegumentemente, incorporado aos

modelos de risco de mercado, é importante avatiarocos gestores lidam com as
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restricbes impostas pela dificuldade de assumitaggoremissas. Adicionalmente,

cabe avaliar, mais uma vez, a transparéncia négdigéio dessas limitagoes.
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7 — Avaliacdo do Risco de Modelagem

Em Duarte (2005), o risco de modelagem estd askpegerdas potenciais
devido ao fato de os modelos matematicos ndo sadegquadamente desenvolvidos e

utilizados e, seus resultados, entendidos.

Em Duarte (1997), é ressaltado que todos os meaetdematicos utilizados
nas instituicbes financeiras sédo partes do que #éuemnte chamado de
“Procedimento de Decisdo Matematica” (PDM). Aindsyusndo o autor, entender
esses procedimentos simplifica a explicacdo dosetog do risco de modelagem no

processo de tomada de deciséo para as instituigdeseiras.

Neste contexto, o autor ressalta que o PDM apm@senm significativo
progresso no mercado financeiro e sua importanera gsumentando ao longo do

tempo em funcéao de quatro razdes:

Aumento da quantidade de dados a serem processatiomter-relacéo entre os

importantes fatores a serem entendidos, ou sejaDd4 sdo importantes porque

transformam dados em informacdes;

- A reducado dos custos tecnoldgicos, acompanhadondenoelhora dos mesmos,
ajudou o PDM nas institui¢cdes financeiras;

- As tomadas de decisdes estdo ficando mais aut@s&idindependentes, assim
como os produtos financeiros;

- Aumento da necessidade de obtencdo de respostamsrgpara decisbes de

problemas em tempo real.
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Segundo Longo (2005), o gerenciamento do risco eeado teve o grande
beneficio do surgimento de um modelo que se topamrdo em fungcdo das suas
gualidades. Segundo o autor, ao tornar publica 84, a metodologia
RiskMetrics™, O J.P. Morgan deu uma contribuicdo decisiva pagerenciamento
do risco de mercado. O célculo do Value-at-RiskR)/#0i adotado como o melhor
modelo para quantificar o risco de mercado e telm siilizado, inclusive para efeitos
regulatérios, tais como o célculo do capital a aecado em fungdo dos riscos

incorridos.

Duarte (2005) menciona que as seguintes quest®esmdser analisadas

guando da avaliacdo da eficiéncia de um modelom@éieo:

* Todos os parametros e variaveis foram incluidosnodelo? Existe algum
outro parametro ou variavel que alteraria o redoltde forma significativa?

* Todas as premissas sobre a dinamica das varidraiw fverificadas? Foram
realizados testes estatisticos para verificar shipédteses feitas sobre as
variaveis podem ser rejeitadas com base nos rdeslfmssados?

* Os resultados obtidos estdo em conformidade coobervados no mercado?

O modelo prevé de forma precisa os resultados alliggna modelado?

A seguir apresentamos as principais fontes de &@gmao risco de modelagem:

103



7.1- Value-at-Risk

Em Jorion (1997), o VaR é definido como uma mediaaior perda esperada
dentro de certo intervalo de tempo, em condicOemaig de mercado e a um certo
nivel de confianca. E uma medida monetaria, sendstabte facil de ser
compreendida. Assim, se um banco informar que o ¥id@Ro de sua carteira € de
R$1 milhdo, com um nivel de confianca de 99%, armacdo subjacente é que ha
apenas uma chance em cem de que ao longo de unpokfuizo supere R$1 milhéo,

considerando condi¢cdes de mercado.

7.1.1- Escolha das premissas

Uma das principais dificuldades encontradas no deRrespeito a escolha
das suas premissas. Neste contexto, é fundamentahvolvimento da Alta
Administracdo na escolha e consequente aprovacaefimidas premissas. Para isso,
€ importante que antes da efetiva aprovagdo, sejadaimente avaliadas as
alternativas existentes e os respectivos custemefigios, de forma que as premissas
escolhidas sejam as mais aplichveis aos interedaesstituicdo financeira e,

consequentemente, dos acionistas.

E importante ressaltar que as escolhas podem e#@essariamente ser
melhores ou piores do ponto de vista matematics sra premissas que melhor
atendam o objetivo estratégico do célculo do Va&stél contexto, vale ressaltar que
todos os modelos matematicos estéo sujeitos a, egndo assim, 0s mesmos devem

ser vistos como uma aproximacéao do resultado oademo mundo real.
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Por exemplo, o VAR pode ser condicional ou incoiagial. Para estimar o
VaR condicional, € necessério estimar total ouiplamente a funcdo de distribuicdo
condicional dos retornos, por exemplo, normal. Boagdes de calculo de VaR a 5%
ou mais, a utilizagdo da distribuicdo normal coiwial mostra-se adequada.
Entretanto, para os modelos com VaR de probab#ésladais baixas, € maior a
probabilidade de erro pelo uso da aproximacao npqmmo#s subestima a ocorréncia
de eventos extremos, ou seja, a aproximacéao p&iabdicdo normal falha na cauda
da distribuicdo. Apesar das limitagBes, sem duwidalculo do VaR se torna bem
mais facil quando assumimos a hipétese de quetribdigdo dos retornos dos ativos
de mercado segue uma distribuicdo normal, o queltaeem menores esforgos
operacionais, tais como, computacionais e de pessgae pode ser interessante para

a Alta Administracdo do ponto de vista de reducéoinyestimentos, vis-a-vis a

relacdo custo / beneficio.

Outra importante premissa € o horizonte de teryeste contexto, a escolha
de horizontes de tempo superiores a 1 dia pode roongper a eficacia do calculo do
VaR estimado com base na metodologia de Variangie/Gancia. Isto porque esta
metodologia € baseada em aproximagao linear quefum@iona nos instrumentos

com clausulas de opcéo.

As metodologias de simulacdo historica ou de M&@deo funcionam com

maior nivel de confian¢a, independente da existéde opcionalidade, porque a

metodologia recalcula o valor da carteira suportkyagdes nos fatores de risco e,
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consequentemente, calculando “corretamente” ailwligtfo dos valores da carteira.

Contudo, ambas sao limitadas em determinados aspect

A distribuicdo dos valores da carteira pela simagage Monte-Carlo depende
da premissa utilizada para a distribuicdo dos éatale risco e das estimativas dos
seus parametros, onde ambos podem ser erradossegoentemente, gerar erros no
calculo do VaR. De forma anéloga, a distribuicée dalores da carteira estimados
com base no modelo de simulacdo histérica podersada caso os N dias prévios
utilizados para realizar a simulacdo nao sejanmvaekes ou repliguem a realidade

futura.

Em Duarte. (1997) € demonstrado a importancia stllea do modelo
utilizado para o calculo do VaR. Foi assumida aiseg carteira hipotética no dia 10
de setembro de 1996:

* Posicdo comprada de 13 milhdes de acbes da Telebr&o preco de 18,50
por mil acdes;

» Posicdo comprada de 70 mil acbes de Vale PN ao pef&$21,00 por acao;

* Posicéo vendida de 25 milh6es de opcbes de compeaicana de Telebrés

PN com vencimento em 21/10/96 ao preco de exerdei®$80,00 por mil

acoes;

* Posicdo vendida de 112 mil opcdes de compra amerida Vale PN com

vencimento em 21/10/96 ao preco de exercicio d®R32or acao;

Ao estimar o VaR de 1 dia, ao nivel de confianc&%e foram obtidos diversos

resultados, alguns apresentando diferencas sigtfas, conforme o modelo
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utilizado. A tabela a seguir foi apresentada peltwrapara demonstrar os diferentes

resultados:

Tabela 9: Célculo do VaR pelas diferentes metodasog

Metodologia de célculo

Método analitico utilizando o Delta — equivalente $5B9,32

Método analitico utilizando o mapeamento dos fatdeerisco R$27.247,80

Método analitico utilizando a aproximacéo de Cdrikigsher R$23.801,19

Simulacéo Histérica R$13.904,95

Simulacéo de Monte-Carlo R$11.404,72
Entre as premissas a serem definidas, recomendasysagjuintes:

Sistema: Parameétrico, Nao-Parameétrico

Metodologia: RiskMetrics, Monte-Carlo, Simulac&distorica, Variancia-

Covariancia, combinacao.

Horizonte de tempo: 1 dia, 10 dias

Nivel de confianca: 99%, 97,5%, 95%

Volatilidade: Desvio-padréo histérico, Alisamen&xponencial, Modelo

GARCH

A escolha das premissas também passa pelo nivedrdeecimento da Alta
Administracdo sobre o calculo do VaR. Neste contextmetodologia de simulacao
historica é simples de ser entendida. Por outro, lpdra um publico com pouco

conhecimento técnico, o entendimento dos principaissos da metodologia de
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variancia-covariancia pode ser um obstaculo deidguperacéo e isto se torna mais

critico para a metodologia de Monte Carlo.

O grande desafio dos responsaveis por avaliafic@reia dos controles
internos é conhecer as vantagens e as limitagdesodelo utilizado pela respectiva
instituicdo financeira e verificar se os respongeenhecem 0s riscos envolvidos,

especialmente a Alta Administracdo, atentando pdoamalizac&o dos fatos.

7.1.2- Mapeamento dos fatores de risco

Ao calcular o VaR, ou qualquer outra medida quainia de risco de
mercado, € necessario identificar as taxas basigascos de mercado que afetam o
valor da carteira quando da utilizacdo do modelarpatrico. Essas taxas basicas e

precos de mercado que afetam o valor da carteralsinados de “fatores de risco”.

No modelo de VaR paramétrico, 0s ativos, passivisrigativos presentes na
carteira sdo normalmente decompostos nos chamatwed de risco, ao invés do

tratamento de cada produto separadamente.

Person e Linsmeier (1994) ressaltam que é impertdentificar um nimero

limitado de fatores de risco, caso contrario a dewrigade de mensurar o risco

guantitativo da carteira aumenta de forma explosiva
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Um aspecto fundamental € entender que a corretbagdo do risco de
mercado depende da consolidagdo das suas posig8esliversos instrumentos

financeiras do seu portfolio.

A avaliacdo do modelo passa pela analise da degdoodos fatores de
risco que afetam os referidos ativos. O objetivandlisar cada produto como um
conjunto de fatores de risco que podem ser desnaelodir assim, ao selecionar os
produtos que serdo mantidos uma posi¢cdo, uma uigsiit estq, na realidade,
selecionando os fatores de risco em que desejalgam tipo de exposi¢do. O
processo de selecionar os fatores de riscos quendem de cada instrumento é
chamado de “mapeamento de risco”. Na pratica, ogssm consiste em transformar
as posicoes da carteira atual em um conjunto degasspadroes mais simples, sendo
guestao crucial na avaliacao do risco de modelayeerificacdo do mapeamento dos

fatores de risco por instrumento financeiro.

Neto e Urban (2003) apresentam a tabela abaixeioakndo importantes

ativos negociados por instituicdes financeirasilaiags a seus fatores de risco.
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Tabela 10: Mapeamento de fatores de riscos

Estrutura a termo

Mercados a vista

Cupom

Dolar
vista

nBolsa
local

Bolsa
externa

Bradies

Volatili
dade

Futuros de délar * * *

Opcoes de dolar * * *

Papéis cambiais * *

Futuros de DI *
CDBs, swaps
pré, papéis pré

Acoes locais *

Futuros termos * *
de acbes

Opcoes de acde

1°2)

AcOes externas

Bradies *

Ao avaliar o risco de modelagem em uma instituigd@anceira, identifiquei a
auséncia do fator de risco geralmente conhecidooctagio/desagio sobre LFT”.
Trata-se de um fator de risco que na época da daisenarcacdo a mercado” (2002)
passou a ser extremamente importante. Desta féomagcluido no referido relatério
a sugestéo de incluséo do referido fator de risconndelo de calculo do Value-at-

Risk.

Além da prépria identificacéo devida dos fatoresisien, € importante atentar

para o tratamento utilizado no modelo no que sFeefos seguintes fatos:
- Mapeamento da estrutura a termo da taxa de juros.
Os instrumentos financeiros, geralmente, possueerstis fluxos de caixa,

cada um ocorrendo em determinado periodo de teGgtsequentemente, para evitar
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a geracao de diversas correlacdes e volatilidadiesto a simplificacdo da estrutura a

termo.

Neste contexto, € necessario atentar para a qadatidke vértices e a escolha
dos mesmos. Ressaltamos que 0 risco € maior naguess a termo de juros
internacionais, tais como, taxas de juros do t@samericano, de Euro e YEN, onde é

maior o risco da ndo utilizacdo de vértices ou Bfioacdes extremas dos mesmos.

- Na&o linearidade
Longo (2005) define n&o linearidade como aquelaaguesenta uma mudanca no
seu valor numa propor¢cao constante em relacdo amudancga no precgo ou taxa de

mercado, dada qualquer variagcdo de preco.

Quando um instrumento tem um comportamento naarljriator este encontrado
mais comumente nos instrumentos com clausula dergitiade, é indevido realizar
a modelagem de forma paramétrica (Modelo de Vaad@ovariancia), ou seja,
multiplicando as mudancas estimadas nos precos sgalsitividade da posicdo as
mudancas, sendo mais aplicavel a utilizacdo deduktgias de simulagéo, tal como,
Monte Carlo. Neste caso, deve ser atentado, inglugiara o nimero minimo de

simulacdes, que geralmente é feito em torno deD=cO0arios.

Neste contexto, a mitigacdo do risco de modelagassg pela avaliacdo do

comportamento dos instrumentos e, principalmentgerdficacdo de clausulas de

opcionalidade nos contratos.
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- Combinagbes de instrumentos financeiros expostosesmo fator de risco
Como a exposicédo a determinado fator de risco paderer, a0 mesmo tempo,
em diversos instrumentos financeiros, tais comgaoge ativo a vista, € necessario
calcular o VaR da carteira de forma combinada pzsadois instrumentos. A
justificativa reside no simples motivo de que o mestivo ndo pode assumir valores
distintos em determinado instante do tempo, ou, $&ja € correto estimar que, no
mesmo horizonte temporal, o VaR das opc¢des é aalouuando o ativo objeto
assume o valor X e, a0 mesmo tempo estimar queR déaativo a vista ocorre

guando o ativo objeto assume o valor Y, onde Xearelte de Y.

O risco é maior para o calculo de modelos de VaRk apmbinam metodologias
paramétricas e n&o-paramétricas, este Ultimo adiiz especialmente para o0s
instrumentos com clausula de opcionalidade paresalucdo de problemas de néo

linearidade
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7.1.3- Célculo da volatilidade

O calculo da volatilidade € uma das principais awis do VaR, sendo um
dos principais pontos da maior parte dos artigestados cujo pano de fundo é o

calculo do VaR.

O conceito de volatilidade estda associado a phelitde em relacdo ao
retorno dos ativos. Desde o inicio da chamada ¢ammodernas, em meados dos
anos cinquenta com a Teoria Moderna de Carteiradekowitz, o calculo da

volatilidade vem sendo profundamente analisado.

Inicialmente a volatilidade estava associada acatmde desvio-padrdo dos
retornos, entretanto, os modelos evoluiram nosatianos impulsionados por, entre
outros fatores, os avancgos tecnoldgicos que ptitmidn a realizacdo de calculos

matematicos em tempos recordes.

Entre estes modelos, os mais comuns sdo os madieléamilia GARCH e
EWMA (média modvel exponencialmente ponderada), esemd Ultimo mais
comumente adotado nas instituicdes por apresentzntagem de ser de baixa
complexidade e reagir rapidamente a um choque deach® captando a maior ou

menor volatilidade mais prontamente.

E importante a avaliagdo do modelo utilizado patuto da volatilidade,

atentando para a correta utilizacdo do mesmo.
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7.1.4- Célculo da correlacao

O coeficiente de correlagdo é outra premissa exsmgnte sensivel no célculo

do VaR.

O conceito de correlacdo estad associado a prdidsithe do retorno de um

ativo, dado o retorno de outro ativo.

A Teoria Moderna de Carteira de Markowitz baseiais efeito provocado

pela correlacéo para sugerir modelos de gerencianderriscos.

Independente da metodologia de célculo da coéelagie, assim como o
desvio-padrao, podem ser calculadas de diversasa$yrtais como, média moével,
ponderada ou aritmética e, por conseguinte, vadidaglos auditores, € importante
ressaltar o procedimento estabelecido para modalatge correlagdo em situagoes

excepcionais.

E comum observar reducido na eficiéncia da diveesifio em periodos de
maior volatilidade, quando ocorre 0 aumento daetacdo entre as acgbes. Desta
forma, é importante avaliar a gestao desse riscmodelagem do VaR, atentando
para o procedimento utilizado para o calculo daretagdo nos momentos de

turbuléncia de mercado.
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7.2- Teste de estresse

O VaR é deficiente em periodos de modificacdo abidmde comportamento
dos dados, afinal, um modelo probabilistico basemdoestatisticas histéricas nao
sera capaz de capturar as dimensfes possiveis \dmentos bruscos nunca antes

observados.

Para compensar essa deficiéncia e tornar o ganeewto de risco de mercado
abrangente e completo deve ser utilizado o Testedieesse, que consiste em
recalcular o valor da carteira para alguns cenarims combinacdo deles,

representativos de situacdes de crises ou chogsan@rcados que afetam a carteira.

O chamado teste de estresse ou andlise de cemtatesnina o impacto sobre
o valor de mercado da carteira derivado de muddripagéticas nos precos e taxas de

mercado.

Diferente dos modelos de VaR, que em geral trabalbam volatilidades e
correlag@es historicas, € comum que os cenariosidies nos modelos de estresse

representem situagdes extremas e muitas vezesigadje

A combinagédo especifica de pre¢cos que determitha canario € uma decisdo
ardua. Dado que o objetivo do estresse é tentaeipuena realidade distante do dia-a-
dia, mas, por outro lado, préxima do que poder@rec em uma forte mudanca das
condi¢cdes de mercado, é dificil, mesmo para oogeEsie risco de mercado mais

experientes, mapear esses cenarios.
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Contudo, apesar das dificuldades inerentes a@gso¢ € preciso realizar uma

avaliacdo, pelo menos minima, do risco de modeldgerante no processo.

A seguir apresentamos as principais avaliagcbesssédas quando da escolha

dos cenarios:

7.2.1- Subjetividade

Neto e Urban (2003) mencionam que a escolha dgsettades, ou seja, dos
cenarios de estresse, envolvem um alto grau detsutdpde, a qual € mais intensa no
momento em que as variagdes de precos espec#iradd ser combinadas entre si.
Numa carteira com mdltiplos ativos, as combina@secificas entre os pre¢os sdo
tdo ou mais importantes que as magnitudes de @arigg cada um, quando
considerados individualmente. A conseqiiéncia disgoe os resultados do modelo
podem se tornar completamente sem sentido. Nestexto, € importante para o
auditor ou compliance officer avaliar a razoabilidaninima dos cenarios simulados

e a experiéncia de crises passadas podem ser umpdrametro para as discussoes.

Caso o gestor do risco de mercado utilize cendrastante diferentes dos

observados nas crises anteriores, é important@ guemissa seja bem fundamentada

e gue a mesma néo seja simplesmente cenarios idssadtteatoriamente.
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7.2.2- Opcionalidade

Neto e Urban (2003) ressaltam que muitas estrat@gian op¢cdes como, por
exemplo, strangles e butterflies, apresentam asregmperdas quando o ativo objeto
pouco varia. Alguns modelos trabalham com cenasidsemos e opostos, isto é,
cenarios de fortes altas ou fortes baixas. Degstadpé necessario atentar para a
existéncia de simulacdes que levem em considerag@o alteragdo no preco dos

ativos.

7.2.3- Deslocamentos néo paralelos da curva de j@o

Deslocamentos nao paralelos das estruturas a tetentasas de juros. Neto e
Urban (2003) ressaltam que as curvas de juros padsomir uma grande quantidade
de formas de movimentos: variacdo no nivel, vadaga inclinacdo, variacdo da
curvatura e todas as combinagfes possiveis qudmdh imclinacdo e curvatura se
alteram simultaneamente. Neste caso, é necessavialiar o tratamento do modelo

para os diversos tipos de movimentos das curvas.
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7.3- Back-test

O procedimento de avaliar um modelo é chamado a&-teat ou teste
retroativo, cujo objetivo é fornecer uma medidavddéidade do modelo de VaR
utilizado. A avaliagéo estatistica de um model@apaiculo do VaR é efetuada, entre
outros procedimentos, pela comparacdo entre o mimhervezes que a série de
retornos excedeu os limites de confianca (taxaattea$) e a probabilidade nominal

adotada no VaR.

O avaliador do risco de modelagem deve atentar gmfiemitacdes dos testes
retroativos e, se necessario, sugerir testes comeplares que validem com maior

seguranca os modelos.

7.3.1- Taxa e independéncia das falhas

O teste proposto por Kupiec (1995) é o mais adotaelas instituicbes
financeiras e consiste na comparacédo do valor radrnom o valor empirico da taxa
de falhas. Contudo, esse tipo de teste, apesaomentente utilizado, apresenta
problemas devido a sua natureza incondicional, a@amtquos intervalos de confianca

sdo estimados condicionalmente.

Christoffersen (1998) ressalta que o problema dermidnar a acuracia no
célculo do VaR deve considerar, além da correta thx falhas, a propriedade de
independéncia dos erros. Esta condicdo coloca westicdo de que forma as

“violagdes” do VaR devem ocorrer. Especificamends, violacdes devem ser
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independentes entre si, ou seja, se uma violagddapdo VaR € um prességio de um

proxima violagdo, entdo isso indica um erro nowéalprévio do VaR.

Segundo Campbell (2005), um célculo de VaR confideee apresentar tanto

uma correta taxa de falhas, quanta a independéntm as falhas.

7.3.2- Base de avaliagcao do resultado

Outro fator a ser considerado na realizagdo do-testkrefere-se ao critério
utilizado para comparacdo dos resultados. Nestéexton segundo o Comité da
Basiléia (1996) as duas formas principais séo:c@hparacdo periddica do VaR
diario das instituicbes financeiras com o subsegiganho ou perda do dia e (b)
atraveés da avaliacdo da sensibilidade da cartsiéii@ as mudancgas instantaneas nos
precos dos ativos, ou seja, as posi¢cdes do finaiasao registradas no sistema de
risco, que calcula as possiveis mudancas no valoadeira em funcédo das mudancas

de precos e taxas em um dado horizonte de tempo.

Segundo Campbell (2005) ambos os métodos apresemtarmentos pros e
contras. Por exemplo, uma das linhas de raciodeiende que o VaR ndo deve ser
comparado contra resultados reais de ganhos espenti@ vez que esses resultados
estardo, inevitavelmente, “contaminados” com asangas das posi¢cdes na carteira
ocorridas no horizonte de tempo. De acordo com e&ss®, receitas como, por
exemplo, prestacdo de servigos, que néo estacabgaal resultado das operacdes da
tesouraria e que nao estao relacionadas a cagtgirica que foi baseada o calculo do

VaR poderiam distorcer o resultado dos testesatas.
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Ainda segundo Campbell (2005) existe outra linhaaaéocinio que defende
gue os ganhos e perdas reais sao as informaco@saggi@nportam para a instituicao
financeira e que a modelagem do VaR deve tomamasdala como o benchmarking,
mesmo que as premissas por tras sejam, de cama,fbmitadas. Adicionalmente, é
argumentado que problemas como, a receita deap&estde servi¢cos, podem ser

extraidos do resultado antes da realizacao do teatk-

Sendo assim, como ambos os procedimentos apreséatiam®s positivos e
negativos, segundo Campbell (2005) esta é a rardio Comité da Basiléia obriga 0s
bancos a desenvolverem a capacidade de realizas tetroativos utilizando tanto
resultados hipotéticos quanto reais. O argumenia sge ambas as metodologias
apresentam fatores positivos e, portanto, a com@malas duas formas € mais
provavel de gerar maior seguranca na relacao ealktalar o risco e o resultado das

operacoes.
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7.4- Aprecamento

O conceito fundamental aqui é a marcagéo-a-mer€adisco de aprecamento

¢é fortemente relacionado com o risco de modelagem.

Muitos modelos financeiros de aprecamento séo Haseaa teoria de nao-
arbitragem, onde os precos sao determinados coendmautros precos cotados no

mercado de uma forma tal que ndo é possivel realpsracdes de arbitragem.

Citamos como exemplo as seguintes condi¢cdes deandtoagens existentes

em instrumentos financeiros:

Paridade de taxas de juros com os contratos futle ¢sros;

Paridade put-call para op¢des européias;

Na avaliacdo do modelo de aprecamento utilizada pektituicdo, é
importante avaliar a existéncia da condicdo de admtragens dos modelos de
aprecamento dos ativos. Apesar de sujeita a faltiada € a condicdo mais aceita

para aprecamento de ativos na teoria de finan¢dsma.

A reducdo do risco de aprecamento passa por doiseitos basicos, mas
fundamentais para o0 processo: a independéncia letacde dados e uma boa
metodologia de apuragdo do valor de mercado. Oriprd@anco Central tem
enfatizado que “a metodologia de apuracédo do wEanercado é de responsabilidade

da instituicdo e deve ser estabelecida com basgigmos consistentes e passiveis de
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verificacdo, que levem em consideracdo a indepeméra coleta dos dados em

relacdo as taxas praticadas em suas mesas dedgsrac

A situacéo ideal seria aprecar os ativos com basenagociacdes realizadas
entre os participantes do mercado. Contudo, o bdvea de liquidez de determinados
ativos faz com que os dados relativos a esse nelgdm pouco representativos,
sendo que muitos ativos ndo chegam a contabileqnes um Unico negocio por

varios dias consecutivos.

Coelho, Macahyba e Bertolossi (2003) ressaltam cua o0 objetivo de
reduzir as imperfeicoes existentes, a Andima, désdereiro de 2000 divulga taxas
para negociacdo do mercado secundario para o ¢orgentitulos publicos federais,
exceto alguns com caracteristicas especificas, omsnoréditos securitizados. As
taxas médias sdo calculadas com base no enviofatenatdes pelos participantes
(price makery e pela aplicacdo de metodologia especifica palieagdo de filtros e

interpolacédo de taxas.

Sendo assim, além do modelo, é fundamental obsasvéontes de obtencéo
dos dados, atentando para a independéncia dos sesenolo que para 0s ativos que
sdo marcados a mercado através da observancialdossy ou seja, sem a realizagéo
de calculo com base em modelos matematicos, aéndépcia na coleta dos dados é

guestdo fundamental.

Por outro lado, as Circulares 3.086/02 e 3.096Bahco Central do Brasil,

que tratam dos procedimentos para o registro éagéal contabil de titulos e valores
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mobiliarios e a Circular 3.082/02 que trata doscedimentos para registro e
avaliacdo de instrumentos derivativos trouxeranfupetas modificagbes nas regras
existentes até entdo, obrigando as instituicbesnfieiras a classificar os ativos

financeiros de acordo com a estratégia de investine

Consequentemente, além da independéncia na obtafgsfiodados e a
qualidade do modelo matematico de aprecamento, r@agé a mercado deve
incorporar uma terceira variavel de risco que érdarmidade com as estratégias de

investimentos.

Neste contexto, a marcacdo a mercado deve resgsisas estratégias de

investimentos, conforme estabelecido na legislacao.

Em outubro de 2004 o colegiado da Comissao de ®&alstobiliarios (CVM)
condenou o Bank of America S/A CCVM a pagar mulea Ri$ 2 milhdes por
interromper os critérios de marcacdo a mercadonteiam periodo de cerca de dez
dias, no ano de 2002. As multas aplicadas reflegpunicdo maxima possivel no
caso em questdo e foram determinadas por decisanimum do Colegiado da

autarquia. Fonte: Valor Econdmico
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8- Avaliacao do Risco de Informacéo para Tomada d@ecisao

Uma instituicdo financeira deve ser capaz de acessinformagdes sobre sua
condigéo e performance financeira de forma ampégiga, relevante e tempestiva. A
disponibilidade das informagBes sobre a performateeinstituicdo financeira é

fundamental para avaliacdo dos resultados.

Adicionalmente, as informagfes devem ser enviada®fetivos responsaveis,

especialmente a Alta Administragdo e acionistas.

Moreira (2003) menciona que existem sete categabesngentes de informacgao que

devem ser abordadas pelos bancos na divulgacdoeus relatorios, conforme

demonstrado abaixo:

- Performance financeira;

- Posicao financeira — capital, solvéncia e liquidez;

- Estratégias e praticas de gerenciamento de riscos;

- Exposi¢cBes de riscos (crédito, mercado, liquidgzeracional, legal e outros
riscos);

- Préticas contabeis;

- Principais negdcios, geréncia e governancga colipgarat

- Disclosureno capital econémico.

A questdo fundamental na avaliacdo desse riscoapask conceito de

transparéncia, ou seja, de que forma e em que déverofundidade, é possivel os
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acionistas, diretores, reguladores, credores eo®uavaliarem e conhecerem da

instituicao.

No Novo Acordo da Basiléia essa preocupacdo é msigga de forma no
Pilar 3 que trata do uso efetivo de uma “disciplde mercado”para fortalecer a
transparéncia do sistema bancério e incentivatabelecimento de praticas bancarias
sélidas e seguras. Fato este que vem incentivanBanco Central do Brasil a
implementar diversas regulamentagdes que obrigamstgiicdes a divulgarem um

namero maior e mais complexo de informacdes.

Na avaliacao da gestdo do risco de prestacéo denatao, cabe ao avaliador
conhecer os mecanismos de divulgagdo, incluindoetaorios emitidos e suas
respectivas informacoes, atentando para a qualidaslenformacdes divulgadas e ao

respectivo publico das mesmas.
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9- Avaliacdo da Gestéo do Risco de Crédito

Duarte (2005) define o risco de crédito como oaide perda decorrente da
incapacidade ou da falta de disposicdo da contegan pagar suas obrigacbes. O
risco de crédito ocorre em todas as atividades edpaiacdo em que o resultado

dependa da capacidade de pagamento de uma cotera@anm emissor ou tomador.

Apesar do risco de crédito para a maioria dastungdies ser a maior e mais
Obvia fonte de risco, a avaliacdo da gestdo dw rikr crédito em uma instituicdo
financeira com foco em operacdes de Tesouraria devefeita sob um prisma
diferente da avaliagdo do risco de crédito “tramial”, uma vez que, neste perfil de

instituicdo n&o é comum a existéncia da concess&oédlito tradicional.

Neste contexto, grande parte das operagbes de rdgsowcorre com
instrumentos negociados em bolsa, em que a caitiguddacdo assume o risco de
crédito da contraparte por meio de margens e dostde liquidacdo por diferenca.
Esses contratos sdo utilizados para limitar a @dude problemas de crédito ou de
liquidez se empresas ou instituicdes especifivasetin dificuldade para cumprir suas
obrigacdes. Contudo, o risco de crédito se fazgmte nas operagcbes e deve ser

monitorado corretamente.

O primeiro controle de uma instituicdo contra caigxcessivo de crédito é o
processo inicial de concessdo de crédito e, destaaf € recomendavel que as
negocia¢cdes ndo possam ser iniciadas até quemejada uma linha de crédito para

a contraparte. Os responsaveis pela avaliacdoédtditare pela definicdo de limites
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devem ser executivos de crédito independentes ridgidude tesouraria. Os padrbes
utilizados devem ser consistentes com aquelegadibis para o estabelecimento de

linhas de crédito tradicionais.

Para isso, é importante que a Alta Administrac&eeolva uma politica de
crédito definindo estratégias e metas para a cartiel créditos, que serdo utilizadas
como base na aprovacao dos limites de créditopntes com a tolerancia a risco da

instituicao.

Para avaliar a gestdo do risco de crédito, é irmptatter em mente que nao
deve basear-se puramente no valor referencial @usatos. Instituicbes financeiras
ativas em negociacdo devem calcular o risco deitor@ela adicdo da exposicédo
positiva atual do contrato mais uma estimativaatancial variagcdo de valor ao longo
do prazo restante do contrato. Uma abordagem nenfidicada é avaliar o risco
total de crédito pela multiplicacdo do valor refmial por uma porcentagem

relacionada ao prazo do contrato.

Dentre as principais opera¢gfes que apresentam desavedito, ressaltamos:
operacfes de cambio (interbancério, financeirooatpy, aquisicdo de Eurobonds e
titulos de divida e operacdes com derivativoszadhs em balcéo, tais como Swaps e

Opcoes.
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10- Risco Legal

Duarte (2005) define o risco legal como o riscac®inado a possiveis perdas
guando um contrato ndo pode ser legalmente ampgradendo-se incluir riscos de
perdas por documentacdo insuficiente, insolvéncikegalidade, falta de
representatividade e/ou autoridade por parte denagociador. Ainda segundo o
autor, este risco engloba outros riscos, como @ ride legislacao, tributario e de

contrato.

A gestéo do risco legal € um ponto extremament@itapte e dificil de ser
avaliado, especialmente quando essa avaliacdoondedlizada por um profissional
com conhecimento especifico, tais como, um au@i$pecialista em tributos ou um

advogado. Isto porque nao é raro encontrar quedtdsicil tratamento, tais como:

Regulamentacdes que se contrapdem,;

Ambiguidade na interpretacao de legislagéo;

Falta de clareza na formalizacéo das regulamergacoe

Regulamentac¢fes que ndo dao suporte as regrasido Bantral do Brasil.

A seguir trataremos de algumas questdes relevaatasaliacdo da gestao desses

riscos.

10.1 — Risco de legislacao

Duarte (2005) define o risco de legislacdo commlge potenciais impostas

por regulamentacdo ou processos de clientes camtrmstituicdo. A seguir
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apresentaremos as principais questdes a serenadaslno tratamento do risco de

legislacao.

Engloba a avaliagdo dos registros dos atos e |sworetarios ou de constituicao legal
da instituicdo. Neste contexto, Parada Filho (20@&hciona a obrigatoriedade de

constituir os seguintes documentos:

Livros contébeis e fiscais

Livro Caixa

- Livro Diérios

- Livro Razéo

- LALUR - Livro de Apuracao do Lucro Real
- Livro de inventério

- Livro de compras

Livros Societéarios instituidos pela Lei das Soaiedpor A¢des

Registro de A¢des Nominativas

- Transferéncia de A¢des Nominativas

- Registro de Partes Beneficiarias Nominativas

- Atas das Assembléias Gerais

- Presenca dos Acionistas

- Atas das Reunides do Conselho de Administragéo\
- Atas das Reunibes de Diretoria

- Atas e Pareceres do Conselho Fiscal

Livros Trabalhistas
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- Livro de Registro de Empregados

- Livro de Ponto

- Livro de Termos de Ocorréncias Fiscais

- Folha de Pagamento

- Quadro de Horario

- Guias de Recolhimento a Previdéncia Social

- RAIS — Relagdo Anual de Informacdes Sociais

- DIRF — Declaragdo do Imposto de Renda Retido n&eFon

- Declaragéo do Imposto de Renda Pagos ou Creditados

Ainda dentro do conceito de risco de legislacate vassaltar a avaliacdo da
conformidade sob o0s aspectos regulamentares dspecifjue permeiam as
instituigdes financeiras.

Dentro deste contexto, € importante avaliar, peknas, a existéncia dos
seguintes controles:

- Existéncia de controles sobre a identificacdo d#sragbes regulamentares,
incluindo a forma e frequéncia de identificacdo dosmativos emitidos pelos
orgaos reguladores;

- Como a responsabilidade pelo atendimento a essass megulamentacdes €
delegado aos funcionarios, ou seja, como é defigigon sdo 0s responsaveis por
fazer o que. Desta forma, reduzindo o risco deagupessoas néao fagcam o que
deveriam fazer ou facam algo que nao deveriam;fazer

- Como é monitorada a conformidade em relacdo agp@&stde informacbes aos

orgaos reguladores, ou seja, como 0s gestoresssguaam que as diversas
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informacdes solicitadas pelos 6rgaos reguladosgsecgalmente o Banco Central
do Brasil e a CVM, séo repassadas de forma tempesttmpleta e integra;
- Verificacdo do nivel de aprovagéo formal, incluiralwverificacdo independente

por pessoa com algcada antes do envio das inforsacoe

Tabela 11: Ordem de relevancia na exposi¢céo dossris

Posicéo Risco
1 Regulamentacao
2 Risco de Crédito
3 Corporate Governance
4 Derivativos
5 Hedge funds
6 Fraude
7 Risco de cambio
8 Alta dependéncia em tecnologia
9 Técnicas de gerenciamento de risco
10 Tendéncias macroeconémicas

Fonte: PricewaterhouseCoopers (2005)
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10.2- Risco Tributéario

Duarte (2005) define o risco tributério como perdagenciais decorrentes da
criacdo de novos tributos ou mudancga na intergiietdos tributos existentes, sendo

um risco extremamente relevante em qualquer ingibuinanceira.

Na avaliacdo da gestdo do risco tributario, devem tsatados de forma
especial os aspectos relacionados as operacdeslerdrativos. Isto porque ndo so
sdo instrumentos financeiros muito utilizados petesituicbes, como também os

aspectos regulamentares vem sofrendo mudancas@esfmo Brasil e no mundo.

Santos (2004) menciona que devido a relativa samglade das operacdes
com derivativos, h4 ainda alguma dificuldade comterpretacdo dos normativos e

essa incerteza juridica pode resultar em prejuasperados e substanciais.

Essa incerteza passa por um ponto critico na gdstéisco tributario que se
refere a forma de classificagdo das operagles ciil@s, especialmente o0s
instrumentos financeiros derivativos, como operagi® hedge ou especulativa. Isto
porque, de acordo com o artigo 27 da IN SRF 243 @assificacdo sera o ponto
chave entre a possibilidade da instituicdo finaaceompensar ganhos com perdas e,

consequentemente, pagar menos tributos, especialfth e Cofins.

Urge ressaltar que, na pratica, para mitigar @rike autuacao fiscal perante a

Secretaria da Receita Federal, € necessario quetituicdo financeira atenda os

requisitos do seu 6rgao regulador, no caso, o B&erdral do Brasil no que tange a
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possibilidade de classificacdo das operacdes dwdge Desta forma, trataremos a
guestao fiscal no que tange as operacOdsedgea partir dos normativos do Banco

Central do Brasil.

No Brasil o principal normativo emitido pelo BanCentral no que tange o
registro e avaliagdo dos instrumentos financeirrsvdtivos é a Circular 3.082/02.
Esta definido nesta regulamentacdo dueglge é “a designacdo de um ou mais
instrumentos financeiros derivativos com 0 objetide compensar, no todo ou em
parte, os riscos decorrentes da exposicao a vasagdvalor de mercado ou no fluxo
de caixa de qualquer ativo, passivo, compromissotransacao futura prevista,
registrado contabilmente ou n&o, ou ainda gruposparies desses itens com
caracteristicas similares ou cuja resposta ao we¢eto dehedgeocorra de modo

semelhante.”

Ainda segundo o normativo, é necessario discrimazaoperacdes em duas

classeshedgede risco de Mercadoleedgede risco de Fluxo de Caixa.

O mesmo normativo define que a contabilizagdo degenhecer no mesmo
resultado os efeitos compensatorios oriundos deifitegbes no valor justo dos
instrumentos daedgee dos itensiedgeadoscom a indicagédo de que as variagdes no
valor de mercado ou do fluxo de caixa do instrumete hedge compensam as
variagbes no valor de mercado ou do fluxo de cdxatem objeto dénedgenum

intervalo entre 80% e 125%.
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Além da efetividade ddnedge o normativo define ainda outras condi¢cfes

necessérias para a classificacdo das operacdeshenlgesendo elas:

Possuir identificacdo documental do risco objetoheege, com informacgao
detalhada sobre a operacéo, destacados o proecegmyethciamento de risco e a
metodologia utilizada na avaliacao da efetividad@edgedesde a concepcao da
operacao;

Prever a necessidade de renovacao ou de contratagémva operacdo no caso
daquelas em que o instrumento financeiro derigatigpresente vencimento
anterior ao do item objeto Hedge

demonstrar, no caso dos compromissos ou transagibesas objeto déedgede
fluxo de caixa, elevada probabilidade de ocorréa@amprovar que tal exposicao
a variagdes no fluxo de caixa pode afetar o redoltk instituicao;

Nao ter como contraparte empresa integrante do otidado econdmico-

financeiro.

Urge ressaltar que, diante das diversas condigdpssitas para classificacéo

das operacOes confedge as operagdes de “madnedges que ocorrem quando

diversas operacOes financeiras sao realizadas coinetivo dehedgeardiversas

outras operacgdes financeiras de forma global ¢ap@;, sem uma ligacdo direta entra

as operacdes nao atendem aos requisitosedgedo Banco Central do Brasil e,

consequentemente, da Secretaria da Receita Federal.

Recentemente, a Boston Comercial e Participactds,Lempresa do grupo

Boston, foi autuada pela Receita Federal por teetidlo, em fevereiro de 1999, R$

477 milhdes ao exterior sem fazer a retencdo dedtopde Renda. A empresa havia
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declarado que o valor se referia a pagamento pdapem operagao de hedge, o que
livrava a remessa do IR. A autuacgéo totaliza R§4Zmilhdes, o que inclui multa

de 75% e juros até abril de 2002.

A Receita concluiu que o pagamento nao derivouedigidy, mas foi resultado
de operagdes especulativas que envolveram o BattkBbN#\ Brasil e o BankBoston
Banco Mudltiplo, além da matriz norte-americana.pemcao foi feita num periodo de
crise cambial no qual o preco do dolar passou d&,RBem 12 de janeiro de 1999

para R$ 2,10 em 4 de marco seguinte. Fonte: Vaondmico.

O conceito fundamental € a transparéncia nas dpEsag nos controles da
instituigéo financeira. Minha experiéncia como @ésade Controles Internos em uma
instituicdo financeira, € que, na pratica, para wparacao ser considerada como
hedge, e, consequentemente reduzir a carga tidutatigando o risco fiscal, é a
necessidade de se demonstrar a efetividade do ,h&tlgeés de controles internos e
provas documentais, bem como a existéncia de uemigsa do que os auditores do
Banco Central do Brasil convencionaram denomiradfje contabil”, ou seja, é
necessario que tedgefinanceiro seja identificado de forma clara através

demonstrativos contébeis.
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10.3- Risco de Contrato

Duarte (2005) o risco de contrato como perdas pa@endecorrentes de

contratos omissos ou mal redigidos (sem o devidoaaoegal).

A avaliagédo da gestédo desse risco engloba acagéo da conformidade de,

pelo menos, 0s seguintes controles:

Existéncia de politicas que definam de forma ctasadocumentos necessarios

para realizacdo de cada tipo de operacéo;

- Aprovacdo formal do Departamento Juridico de todsscontratos antes da
assinatura dos contratos;

- Avaliacdo dos controles sobre a verificacdo forohed poderes de alcada das
contrapartes com o objetivo de garantir que os ratmd estejam bem
representados;

- Avaliagcédo da legitimidade da instituicdo praticatesiminados atos previstos em

lei e no seu estatuto social;

Em relagédo a legitimidade em praticar determinatos previstos em leis, urge
ressaltar a decisdo tomada em 24/03/04 do Cong#ghdrecursos do Sistema
Financeiro Nacional em aplicar multa no valor deLB%000,00 ao Banco Prosper
por realizar empréstimos com o fim de transfericureos, indevidamente, a
controlada indireta, afrontando a lei bancariaue gcabou por comprometer o bem
juridico tutelado em Ultima analise pela norma geda empréstimos entre pessoas

ligadas.
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11- Outros Riscos

A seguir apresentaremos outras questdes que deeenal®rdadas na

avaliacao dos controles internos:

11.1- Padrdes éticos

Uma questdo muitas vezes negligenciada, mas eskahai existéncia de um
cbdigo de conduta para os funcionarios, especidbmnée Tesouraria. O cédigo de
conduta aumenta os controles sobre os padrbes ristidade e probidade que se
esperam deles. O Manual de Supervisdo do BancordCenenciona que esses
padrdes escritos devem abranger, pelo menos, omsEgpontos:

- Negociacdo com entidades/subsidiarias da instduag com membros da Alta
Administragéo;

- Negociacdo com outros funcionarios da instituicao;

- Negobcios pessoais dos operadores nos mercadosdirzs)

- Relacionamento pessoal com os corretores com s @b@nco opera;

- Negociacdes fora do expediente ou fora das ingtasago banco;

- Aderéncia aos padrdes e praticas éticas do mencttnacional.

11.2 — Politica de Remuneracgédo Variavel

Neste contexto, muitas vezes as instituicoes defipadrbes agressivos de

remuneracdo variavel para os funcionarios da Tasaur Neste contexto, é

importante avaliar se essa politica de remunerdgdooperadores e da equipe de
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tesouraria ndo transmitem sinais conflitantes. Istoa Administragdo ndo deve
endossar os controles de risco e a0 mesmo tempmpensar 0s operadores por seus
resultados apenas de curto prazo com altas bagrdisa e, inclusive, ndo €
recomendavel que a remuneracdo de um operador diepéemais de metas
individuais uma vez que metas agressivas podenarfayg operadores a assumir
posicBes excessivas e arriscadas ou a ocultargpeékdicionalmente, é recomendavel

gue os bbénus sejam baseados no desempenho ajpstadisco.

11.3- Segregacéo de funcdes

A experiéncia do “caso Barings” demonstra a impunitd da existéncia de
segregacao de funcdo dado que uma das principlaés fidentificadas foi a auséncia

de monitoramento independente dos seus limitesojperais.

Para obter um sistema de controles internos apapré necessario que as
atividades de aprovacao de limites, registro, nooamento e liquidacdo das
transacdes da tesouraria, sejam segregadas e igdeende forma independente da
mesa de operacdes. Neste contexto, deve serdova®m o pessoal da mesa de
operacgOes esta envolvido com as atividades derow@géo de transacdes, reavaliacao
de posic¢oes, lancamentos contabeis, autorizact@ssgenbolso de fundos ou solugéo

de disputas envolvendo operagoes.

A area de “back-office”é quem deve detectar ossegrteva-los a atencéo dos

operadores e da Alta Administracdo. A estruturdatk-office pode variar ou mudar
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segundo os volumes e produtos. No entanto, a dmidave se reportar a Alta
Administracdo, fora da funcdo de negociacdes, pm@ esta esteja ciente dos

principais riscos operacionais.

11.4 — Registro e formalizacéo das operacoes

O fluxo das operagbes entre o “front-office”, o tiule-office” e “back-
office” pode envolver processos manuais e completéencomputadorizados. Nao
obstante, é importante avaliar que se 0s procedamgrossuem, entre outros, 0S
seguintes controles nos boletos das operacdes:

- ldentificacdo por nimero sequencial, data e hora;

- Responsaveis pela aprovacéao, efetivagédo e confarénc
- Contrapartes;

- Instrumento, preco, montante e prazo;

- Despesas de corretagens e comissoes;

- Valores de margens

Idealmente, os boletos seriam inseridos em umnsésutomaticamente que
alimentasse uma base de dados centralizados gpertia de interfaces com o0s
sistemas de gestdo de riscos seriam feito os d¢estidos limites operacionais

estabelecidos. Esse processo é comumente chaméuoetamento Unico”.

Outro aspecto essencial refere-se a documentag&strhtégia da operacao.

N&o sO as “boas praticas operacionais”, como tambéBanco Central do Brasil,
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através das Circulares 3.082 e 3.068 tornaram @asenidentificacdo da estratégia

das operacoes.

Neste contexto, devem existir politicas clarasrméiimente estabelecidas que
especifiqguem a forma e o conteddo da documentag@essaria para atender as
exigéncias regulamentares, especialmente as quefesem as estratégias Hedge
Os seguintes pontos devem ser atentados:

- A contabilizacdo denedgeé utilizada para transacdes de derivativos, quando
apropriadas;

- TransagOes de derivativos ndo qualificados comatatnlizagédo dehedgé sao
marcados a mercado;

- Verificar a documentacéo dos hedge para deterrsmates estdo razoavelmente

ligados aos ativos ou passivos que se destinamteger

11.5- Confirmacao das operacoes

Apds os registros dos boletos nos sistemas conpasaias operacdes devem
ser confirmadas com as contrapartes com o objeleveerificar se cada uma das
contrapartes concordam com o0s termos da opera€@wa reduzir o potencial de
fraude ou de falha humana, a unidade de processardeve iniciar, acompanhar e
controlar todas as confirmagdes das contraparéglosque as nédo conformidades
devem ser identificadas o mais breve possivel siiyadas de forma independente e

reportadas a Alta Administracdo, de forma a garamtie sejam obtidas novas
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confirmacdes para alteragdes nos termos acord@i@ssquer alteracdes devem ser

reportadas aos operadores e lancadas corretanmesieus bancos de dados oficiais.

11.6- Liquidacdo das operacoes

Liquidacdo € o processo pelo qual as operagfescsampensadas pelo
pagamento/recebimento de moeda, titulos ou flueosaika em datas de pagamento
periddicas ou finais. Nesta etapa é importanteaguincionarios responsaveis pelo
caixa sejam independentes daqueles que executawvaap ou contabilizam as
operacfes, sendo necessario avaliar a quantidadéquidacbes em atraso e

justificativa dos motivos.

11.7- Procedimentos de conciliacéo

Para assegurar que todas as transacdes sejam @alaquée contabilizadas, a
area de back-office deve executar conciliacoe®geas, de acordo com as politicas
e 0s procedimentos pré-estabelecidos. As recordéa devem ser revisadas e
formalmente aprovadas. E recomendavel a existéec@onciliagio, no minimo, dos
seguintes relatorios:

- Registro gerencial dos operadores com o sistentadpeal;
- Sistema operacional com o sistema contabil;
- Sistema contabil com as camaras de compensacaoJCBU&F, Selic, Cetip,

etc..)

141



- Sistema operacional com os relatérios das corigtora
- Sistema operacional com os sistemas de gerenciamemtscos;
- Performance dos operadores com a conta de lugesias gerenciais;

- Sistema contéabil com os relatérios de envio ao&asgeguladores;

11.8- Conflito de interesse

O conflito de interesse esta intimamente ligadaisw de fraude, surgindo
guando o funcionario tem algum grau de parentesnizade ou interesse financeiro
na transacdo, a qual pode dividir seus interesselesse modo, trazer prejuizo a

instituicao.

Ao se avaliar o nivel existente de conflito deeiasse na instituicdo, devem
ser atentados, no minimo, 0s seguintes pontosrideot®

- Segregacao de tarefas entre as areas de frorg;affiddle-office e back-office;

- Verificagdo da existéncia de contas suspeitasptab, a “conta erro”;

- Politica de escolha de corretora, garantindo quepesacdes sejam intermediadas
pelas corretoras que oferecem, de fato, os mellsmmscos. Essa politica deve
ser acompanhada, idealmente, por um procesdaeldilligence

- Monitoramento do risco dehurning ou seja, realizagéo de troca de posi¢cbes em
carteira que nao sao justificadas por informacGeme@amentos e possuem como
anico objetivo, a realizacdo de despesas de cgemtancorridas para atender o

beneficio pessoal do operador;
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- Normas para realizacao de investimentos pessdaigaado para as restricoes e
monitoramento das operacfes realizadas na cagpedaia dos operadores e

familiares;

Se possivel, obrigar a concentracdo da realizag@ooperagdes na carteira propria

dos funcionarios em uma Unica corretora que, posteente, envia as operacdes a

area de Compliance para g respectiva avaliacamdamas;

- Alto indice de cancelamento de boletas sem juatifias plausiveis;

- Realizagdo ddront-running ou seja, realizacdo de operagdo com base em
informacédo n&o publica e antecipando aos movimeteasercado;

- N&o possibilitar o uso de telefones celulares nsantke operagdes e garantir que
todas as ligacdes sejam gravadas;

- Funcionarios com férias vencidas e ndo gozadas;

- Revisar a politica de escolha de fornecedoresuimdib a existéncia, quando
possivel, de mapa de cotacdo ou, alternativamelateymentar a escolha de
determinados fornecedores;

- Politica de aceitacao de brindes e incentivos;
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12. Conclusao

O sistema de controles internos, a medida quengeseha funcdes relevantes
no mundo atual, é necessario que sejam constarernadiados de forma eficiente.
Essa avaliagdo € uma necessidade imposta ndo sgpeles que buscam a eficacia

organizacional, como também pelos préprios 6rgégsladores.

Neste contexto, o sistema de controles internee der desenhado de forma a
comprovar sua eficacia, ou seja, ndo basta seazefie necessario comprovar de
forma clara, através da devida documentacao, ésaaia. Isto porque um sistema de
controles internos que n&o esteja apoiado em [Eoseke avaliacdes que evidenciem
a mitigacéo dos riscos, pode ser considerado, rie foema, inatil, uma vez que nao

€ possivel confiar plenamente no mesmo.

E claro que confiar nos gestores é algo extremtametevante para a Alta
Administracdo, porém é necessario reconhecer qzeatsude envolve riscos e que a
historia possui diversos exemplos que comprovamagp@mas confiar nos gestores

ndo é a decisdo mais eficiente.
O processo de avaliagdo dos controles internosppssoa independente e
capacitada deve ser encarado como algo complementd&o somente por algo

imposto pelos 6rgdos reguladores.

Os responsaveis pelo processo de avaliacdo daslesninternos, geralmente

os auditores e compliance officers, sdo fundameeta&stes por sua vez, devem estar
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atentos aos riscos inerentes a gestdo dos procdsatesse de um braco estratégico
extremamente importante que auxilia diretamentganrenciamento efetivo dos riscos

da instituigao.
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Anexos
Anexo 1 - Principios Essenciais para uma Supervis@®ancaria Eficaz — Basle

Committee on Banking Supervision

Pré-condi¢des para uma Supervisdo Bancaria Eficaz

1. Um sistema eficaz de supervisdo bancaria teearoente definidas as
responsabilidades e o0s objetivos de cada agéncialveta na supervisdo de
organizagbes bancarias. Cada uma dessas agénciasn der independéncia
operacional e recursos adequados. Um ordenamegub deropriado a supervisao
bancaria também ¢é necessario, incluindo dispositivelacionados com as
autorizagbes as organizagbes bancarias e sua s@pepontinua; poderes voltados
para a verificacdo de conformidade legal, bem cpara interesses de segurancga e
solidez; e protecdo legal para os supervisores.b&éamdevem ser contemplados
dispositivos referentes a troca de informagfeseestipervisores e a protecdo da

confidencialidade de tais informacoes.

Autorizacdes e Estrutura

2. As atividades permitidas as instituicdes aunlds a operar como bancos, sujeitas
a supervisado, devem ser claramente definidas ® @daipalavra “banco” nos nomes
das instituicdes deve ser controlado na medidaodsiypel.

3. O 6rgao autorizador deve ter o direito de estabe critérios e de rejeitar pedidos
de autorizagdo para operacao que nao atendam ddgepaxigidos. O processo de
autorizagdo deve consistir, no minimo, de uma agati da estrutura de propriedade
da organizacdo bancaria, seus diretores e priscipdministradores, seu plano

operacional e seus controles internos, e suas gslifinanceiras projetadas,
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inclusive a estrutura de capital. Quando o prog@ri@tou controlador da instituicdo
proponente for um banco estrangeiro, deve-se condica autorizagdo a uma prévia
anuéncia do 6rgao supervisor do pais de origem.

4. Os supervisores bancarios devem ter autoridacke gxaminar e rejeitar qualquer
proposta de transferéncia significativa, para tewsgedo controle ou da propriedade
de bancos existentes.

5. Os supervisores bancarios devem ter autoridade @stabelecer critérios para
exame das aquisi¢des e dos investimentos maisargés/de um banco, assegurando
gue as estruturas e ramificagbes corporativas nfponBam o banco a riscos

indevidos, nem impegcam uma superviséo eficaz.

Regulamentos e requisitos prudenciais

6. Os supervisores bancarios devem estabelecar, tpdos os bancos, requisitos
minimos, prudentes e apropriados, de adequacd@puitalc Tais requisitos devem
refletir os riscos a que os bancos se submetenverddefinir os componentes de
capital, levando em conta a capacidade de absde;ferdas de cada um. Pelo menos
para os bancos com atuacdo internacional, essesitegs ndo devem ser menos
rigorosos do que os estabelecidos no Acordo detdl alai Basiléia.

7. Um elemento essencial de qualquer sistema dengs@o € a avaliacdo das
politicas, préaticas e dos procedimentos de um haalaxionados com a concesséo de
empréstimos e com as decisfes de investimento, dmeno com as rotinas de
administracdo de suas carteiras de crédito e @stinvento.

8. Os supervisores bancéarios devem se assegurquedes bancos estabelecem e

cumprem politicas, préticas e procedimentos adeguadavaliacdo da qualidade de
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seus ativos e para adequacdo de suas provisOesuaslgeservas para perdas em
operacgdes de crédito.

9. Os supervisores bancarios devem se assegugaedss bancos adotam sistemas de
informagdes gerenciais que possibilitem a idemf#o, pelos administradores, de
concentracdes dentro de suas carteiras. Os suprewidevem estabelecer limites que
restrinjam a exposi¢cdo dos bancos a tomadoresidiodiie de crédito ou a grupos de
tomadores inter-relacionados.

10. Visando prevenir abusos decorrentes de corwels&rédito a empresas e/ou
individuos ligados ao banco concedente, os supeedadancarios devem estabelecer
critérios que assegurem um rigido controle de tgisracbes, para que sejam
efetivamente monitoradas. Outras medidas aprogiatkevem ser adotadas para
controlar ou reduzir 0s riscos inerentes a taisagies.

11. Os supervisores bancarios devem se asseguaedss bancos adotam politicas e
procedimentos adequados para identificar, monigm@mntrolar riscos de pais e riscos
de transferéncia em suas atividades de empréstardrevestimento internacionais, e
para manter reservas apropriadas contra tais riscos

12. Os supervisores bancéarios devem se assegugaiedss bancos mantém sistemas
gue avaliam com precisdo, monitoram e controlamg@aamente os riscos de
mercado; 0s supervisores devem ter poderes pa iinfites especificos e/ou um
encargo especifico de capital sobre exposi¢cdesasride mercado, se necessario.

13. Os supervisores bancarios devem se assegurgued®s bancos adotam um
processo abrangente de administracao de riscaifidd a supervisdo adequada pelo
Conselho de Diretores e pela Administracdo Sénipgra identificar, medir,
monitorar e controlar todos os demais riscos nate, quando necessario, para

manter capital contra tais riscos.
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14. Os supervisores bancérios devem determinaogjliancos mantenham controles
internos adequados para a natureza e para a dscsdas negocios. Os instrumentos
de controle devem incluir disposicdes claras pamdel@gacdo de competéncia e
responsabilidade; a separacdo de fungdes que env@\assuncdo de compromissos
pelo banco, a utilizagdo de seus recursos finavg@ra responsabilidade por seus
ativos e passivos; a reconciliacdo de tais prosess@rotecdo de seus ativos; e as
funcdes apropriadas de auditoria e de conformidadependentes, internas ou
externas, para verificar a adesdo a tais contraksim como as leis e regulamentos
aplicaveis.

15. Os supervisores bancéarios devem determinaroquieancos adotem politicas,
praticas e procedimentos, incluindo regras rigdtasipo “conheca-seu-cliente”, que
promovam elevados padrfes éticos e profissionaisetmr financeiro e previnam a

utilizagcdo dos bancos, intencionalmente ou ndogef@nentos criminosos.

Métodos de Supervisdo Bancaria Continua

16. Um sistema de supervisdo bancaria eficaz dewsistir da combinagcdo de
atividades de supervisao direta (in loco) e indiret

17. Os supervisores bancéarios devem manter cordggtdar com as administracdes
dos bancos e conhecer profundamente todas as Opemas instituicdes bancarias.
18. Os supervisores bancarios devem dispor de npmE0s coletar, examinar e
analisar relatérios prudenciais e estatisticos llmscos, em bases individuais e
consolidadas.

19. Os supervisores bancarios devem dispor de npeis validacdo independente
das informacdes pertinentes a supervisdo, sejanpmedio de inspec¢bes diretas,

seja pelo uso de auditores externos.

149



20. Um elemento essencial da supervisdo bancéiaapacidade de supervisionar

grupos ou conglomerados bancéarios em bases cosdadid

Requisitos de Informacéo

21. Os supervisores bancarios devem se assegurguealecada banco mantém
registros adequados, definidos de acordo com gaditie praticas contabeis
consistentes, que possibilitem uma avaliagdo @metasreal condicdo financeira do
banco e da lucratividade de seu negdcio, e de gumiecos publicam regularmente

relatérios financeiros que reflitam com fidelidamlms condicdes.

Poderes Formais dos Supervisores

22. Os supervisores bancérios devem dispor de npeis adotar acdes corretivas
oportunas quando os bancos deixarem de cumpririsiggu prudenciais (como
indices minimos de adequacao de capital), quandeehwiolacdo de regulamentos
ou quando, de alguma outra forma, houver ameaca psardepositantes. Para
circunstancias extremas, deve-se incluir a competéara revogar a autorizacdo de

funcionamento da instituicdo, ou para recomendarevogacao.

Atividades Bancérias Internacionais

23. Os supervisores bancarios devem realizar siggernglobal consolidada nas
instituicbes que atuam internacionalmente, momitoaadequadamente e aplicando
normas prudenciais adequadas em todos os seusiowegle alcance mundial,

principalmente suas filiais estrangeiras, jointtuess e subsidiarias.
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24. Um elemento chave da supervisao consolidadeséabelecimento de contatos e o
intercAmbio de informacdes com o0s varios outrosersigores envolvidos,
principalmente as autoridades supervisoras dohasisedeiro.

25. Os supervisores bancarios devem requerer qupescdes locais de bancos
estrangeiros sejam conduzidas com o0 mesmo padréexigéncia requerido das
instituicbes locais e devem ter poderes para femedormacdes requeridas por
autoridades supervisoras do pais de origem, visgadsibilitar-lhes a supervisdo

consolidada.
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Anexo 2 - 13 Principios para a avaliacdo de sistemale controles internos —

Basle Committee on Banking Supervision

Controle pela administrag&o e cultura de controle

1. O Conselho de Diretores deve responsabilizaretee aprovagdo das estratégias e
politicas; compreender os riscos incorridos pelmcba ajustando-os a niveis
aceitaveis e assegurando-se de que a Alta Adnaig&irtome as medidas necessarias
para identificar, monitorar e controlar estes msc@aprovacdo da estrutura
organizacional; e assegurar-se de que a admiréistrs@&nior monitora a eficacia do
sistema de controles internos.

2. A administracdo sénior deve ter a responsadi#idde executar as estratégias
aprovadas pelo conselho; ajustando as politicasnias apropriadas de controle; e
monitorando a eficicia do sistema de controlesringe

3. O conselho de diretores e a administracdo séammresponsaveis pela promogao
de elevados padrbes éticos e de integridade, egpabelecer uma cultura dentro da
organizacdo que enfatiza e demonstra a todos esrde pessoal a importancia dos
controles internos. Todos o0s niveis do pessoal ema wrganizacdo bancéria
necessitam compreender seu papel no processo deolesninternos e estar

inteiramente engajados no processo.

Avaliacao de risco

4. A administracdo sénior deve assegurar-se deg)tetores internos e externos que
poderiam afetar adversamente a realizacdo dosiwagetlo banco estdo sendo
identificados e avaliados. Esta avaliacdo deveircobddos os varios riscos que o

banco enfrenta (por exemplo, o risco de créditosa do pais e de transferéncia, o
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risco de mercado, o risco de taxa de juros, o mEcbquidez, o risco operacional, o
risco legal e o risco de reputagao).

5. A administragéo sénior deve assegurar-se degjuscos que afetam a realizagao
das estratégias e de objetivos do banco estejado semtinuamente avaliados. Os
controles internos podem demandar revisdo de modbranger apropriadamente

NOVOS riSCOS Ou riscos previamente nao controlados.

Atividades de controle

6. As atividades de controle devem ser uma paigtial das operacdes diarias de um
banco. A administracdo sénior deve estabelecerastnatura apropriada de controle
para assegurar controles internos eficazes, ddbras atividades de controle em cada
nivel do negécio. Estes devem incluir: revisdeslttenivel; controles apropriados da
atividade de departamentos ou divisdes diferentestroles fisicos; verificacdo
periédica de aderéncia aos limites de exposicdo;sistema das aprovacdes e
autorizacoes; e, um sistema da verificacdo e rd@g@on. A administracdo sénior
deve periodicamente assegurar-se de que todasassdir banco estejam aderentes as
politicas e procedimentos estabelecidos.

7. A administragdo sénior deve assegurar-se deegiste segregacao de funcodes
apropriada e que ao pessoal ndo foram atribuidg®meabilidades conflitantes. As
areas de conflitos de interesse potenciais deveideaificadas, minimizadas, e com

cuidado ser monitoradas.

Informagao e comunicagao

8. A administracdo sénior deve assegurar-se deegiggem dados financeiros,

operacionais e de compliance internos adequadosetalhddos, assim como
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informagdo do mercado externa sobre 0s eventos eir@snstancias que s&o
relevantes ao processo de tomada de decisdo. Amafdo deve ser confiavel,
oportuna, acessivel, e disponibilizada em um fasrnansistente.

9. A administragdo sénior deve estabelecer carfatsvas de comunicagédo para
assegurar-se de que toda a equipe de funciondsteg @nteiramente ciente das
politicas e dos procedimentos que afetam seus eeveresponsabilidades e que
outras informacdes relevantes estejam alcancapeasswal apropriado.

10. A administracédo sénior deve assegurar-se de gs&eexsistemas de informacao
apropriados em funcionamento que cobrem todas ieslaales do banco. Estes
sistemas, incluindo aqueles que mantém ou queilseamt de dados em formato

eletrénico, devem ser seguros e testados perioditamn

Monitoramento

11. A administragdo sénior deve monitorar contineai® a eficicia total dos
controles internos do banco, a fim de auxiliar nendimento dos objetivos da
organizagcdo. O monitoramento dos riscos chaves skvparte das operagdes diérias
do banco e deve incluir avalia¢cdes independengeacdrdo com o caso.

12. Deve existir uma auditoria interna ampla eazfido sistema de controles interno
realizado composto por funcionarios apropriadamérgimados e competentes. A
auditoria interna, como a parte do monitoramentcidtema de controles internos,
deve reportar-se diretamente ao conselho de dietmn ao comité de auditoria, e a
administragao sénior.

13. As deficiéncias identificadas nos controlesnmbs devem ser relatadas de forma

tempestiva ao nivel apropriado da administracderecsidadas prontamente. As
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deficiéncias relevantes nos controles internos meser relatadas a administracao

sénior e ao conselho de diretores.
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Anexo 3 — Histérico das atividades de Compliance GRUPO DE TRABALHO
ABBI/FEBRABAN (2004)

1929 — Quebra da Bolsa de New York, Politica Intervensita ‘New Deal —
Governo do Presidente Teodore Roosevelt;
1930 —Criacao déOrganismos de Controledo Governo Federal Americano;
1933/34 -Diversos acontecimentos importantes:
» Congresso Americano vota medidas com vistgwadeger o mercado de
titulos de valores mobiliarios e seus investider8gcurities Act
* Criacao d&5EC — Securities and Exchange Commission;
v' Exigéncia de registro do prospecto de emissdo tldosi e valores
mobiliarios.
1940 - Investment Advisers Adfregistro dos consultores de investimento) e
Investment Company Agegistro de fundos mutuos);
1945 —Conferéncias de Bretton Woods — Criacdo do Fundoéd¥ério Internacional e
do BIRD, com o objetivo basico de zelar pela eftduie do Sistema Monetario
Internacional;
1950 - Prudential Securities— contratacdo de advogados pa@ompanhar a
legislacdoe monitorar atividades com valores mobiliarios;
1960 — ERA COMPLIANCE;
A SEC passa a insistir na contratacaddtenpliance Officerspara:
» Criar Procedimentos Internos de Controles;
* Treinar Pessoas;
* Monitorar, com o objetivo de auxiliar as areas degocios a ter a efetiva
supervisao.
1970 — Desenvolvimento do Mercado de Opc¢des e MetodadogdiaCorporate
Finance, Chinese Walls, Insider Trading, etc.
1974 — O Mercado Financeiro Mundial apresenta-se perpldiante do caso
Watergate, que demonstrou a fragilidade de comstradeGoverno Americano;
1974 —Criacao do Comité da Basiléia para Supervisao &aaic
1980 —A atividade de Compliance se expande para as demtigidades financeiras
no Mercado Americano;
1988 —Foi estabelecido o Primeiro Acordo de Capital d&ilBm, estabelecendo

padrbes para a determinacdo do Capital minimongisuicbes Financeiras.
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1988 -A Convencéao das Nac¢bes Unidas contra o Traficadltle Entorpecentes e de
Substancias Psicotropicas, Viena;
1990 - As 40 recomendacbes sobre lavagem de dinheirar@gandtal Action Task
Force - ou Grupo de Acéo Financeira sobre Lavagemdidheiro (GAFI/FATF) -
revisadas em 1996 e referidas como RecomendacGeAEFATF;
1992 -Elaboracao pela Comisséo Interamericana para tr@d®ulo Abuso de Drogas
(CICAD) e aprovacdo pela Assembléia Geral da Omgedio dos Estados
Americanos (OEA) do "Regulamento Modelo sobre Dslitde Lavagem
Relacionados com o Tréfico llicito de Drogas e GaiDelitos Graves”,
1995- Importantes acontecimentos e mudanca das rnegrdsnciais:
v' A fragilidade no Sistema de Controles Internos lévdaléncia oBanco
Barings;
v' Basiléia | — Publicacdo de Regras Prudenciais para o MerEatmceiro
Internacional.
1995 - Criacdo do Grupo de Egmont com o objetivo de pr@na troca de
informacdes, o recebimento e o tratamento de caragdes suspeitas relacionadas a
lavagem de dinheiro provenientes de outros orgari§manceiros;
1996 - Complementado o Primeiro Acordo de Capital de8l@#a inclusdo do Risco
de Mercado dentro do calculo do Capital Minimo midfh em 1988 pelo Comité de
Supervisdo Bancaria da Basiléia.
1997 -Divulgacao pelo Comité da Basiléia d@&s principios para uma Supervisao
Bancaria Eficaz, com destaque para Bencipio de n.° 14:“Os supervisores da
atividade bancéaria devem certificar-se de que oscba tenham controles internos
adequados para a natureza e escala de seus negéstes devem incluir arranjos
claros de delegacdo de autoridade e responsabiédaggregacdo de funcdes que
envolvam comprometimento do banco, distribuicdsales recursos e contabilizacao
de seus ativos e obrigacdes; reconciliagcdo destesessos; salvaguarda de seus
ativos; e funcdes apropriadas e independentes abtakia Interna e Externa e de
Compliancepara testar a adesao a estes controles, bem cofais & regulamentos
aplicaveis”.
1998 — Sistemas de Controles Internos
v' Basiléia — publicacdo dod3 Principios concernentes a Supervisao pelos
Administradores e Cultura / Avaliacdo @®ntroles Internos, tendo como

fundamento a:
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o Enfase na necessidade de Controles Internos efetivo
o Promocao da estabilidade do Sistema Financeiro Miaid

v' Banco Central do Brasil- publicacdo da Lei 9613/98que dispde sobre
crimes de lavagem ou ocultacdo de bens, a prevelaéblizacado do Sistema
Financeiro Nacional para atos ilicitos previstos reéerida lei e cria o
Conselho de Controle de Atividades Financeiras (EDA

v' Banco Central do Brasil- com base na publicacdo dos 13 Principios
concernentes a Supervisdo pelos Administradoresileir@ / Avaliacdo de
Controles Internos, publicou Resolucédo n.° 2554/98jue dispde sobre a
implantacdo e implementacdo de sistema de contmaiesios, todaviando
normatizoua funcdo de Compliance;

v Inicio de estudos sobre o Basiléia || — Regras Pamtiais;

v' Declaracdo Politica e o Plano de Acdo contra Lawagele Dinheiro,
adotados na Sessao Especial da Assembléia Gerdlag®es Unidas sobre o
Problema Mundial de Drogas, Nova lorque.

2001 —Falha nos Controles Internos e Fraudes Contébeasi a ENRON a faléncia;
2001 - US Patriot Act

2002 —Falha nos Controles Internos e Fraudes Contabe@mm a concordata da
WORLDCOM,;

2002 —Congresso American@ublica o ‘Sarbanes-Oxley Act, que determinou as
empresas registradas na SEC a adocao das melhnatieagpcontabeis, independéncia
da Auditoria e criacdo do Comité de Auditoria;

2002 -Criagao do GAFISUD;

2002 - Resolugcéo 3056 do CMN que altera a resolugcédo 2%&gbido sobre a
atividade de Auditoria sobre Controles Internos

2003 —Banco Central do Brasil- Publicacdo dd&esolucdo n.° 3.08jue trata da
auditoria independente e regulamenta a instituddComité de Auditoria com
funcbes semelhantes aquelas publicadas p8arbanes-Oxley Act, devendo
inclusive pronunciar-se sobre o quanto, emanadoResolucdo n.° 2554/98

2003 —Comité de Supervisdo Bancéaria da BasiléiaPraticas recomendaveis para

Gestao e Supervisao de Riscos Operacionais.

158



Apéndice 1 — Guia rapido de perguntas

Ambiente de Informatica

1. Alinstituicdo possui plano estratégico de Tecnaag Informacéo?

2. Os planos incorporam indicadores de desempenhaiasth

3. Existéncia de um modelo de arquitetura de inforraaga@brangendo o modelo de
dados corporativo e 0s sistemas de informacéao iasese

4. Existe uma diviséo de tarefas entre as seguinte$as:

- Uso de sistemas de informacéo;

- Insercéo de dados;

- Operacéo de computadores;

- Gerenciamento de rede;

- Administragéo de sistemas;

- Desenvolvimento e manutencéo de sistemas;
- Gerenciamento de alteracdes;

- Administragédo de seguranca;

- Auditoria de seguranca.

5. Todos os ativos relacionados a informacdes (dadagemas) tem um
proprietario que tome decisdes sobre sua classifica direitos de acesso?

6. Existem politicas e procedimentos para controlati@glades de consultores e
outras pessoas contratadas pela &rea de Tl paguamsa protecao dos ativos
relacionados a informagdes da organizagao?

7. Existe uma politica de seguranca que defina a aberd geral da organizacao?

8. Essa politica de seguranca especifica o propésibjetivos, o escopo dentro da

organizacéo, a definicdo e atribuicdo de respoldaties para implementacdo em
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todos os niveis e a definicdo de penas e a¢daplitiaces associadas a néo-
conformidade com as politicas de seguranca e destirtternos?

9. Existe um programa de conscientiza¢do de segueanc¢ll que comunica as
politicas de seguranca de Tl para cada usuarisegasa um entendimento total
da importancia de tal seguranca?

10.E definido a estrutura geral de gestdo de projgios escopo e limites para
gerenciar projetos assim como a metodologia dengem@ento a ser adotada e
aplicada a cada projeto?

11. A alta administracao revisa os relatorios dos estuld viabilidade relevantes
como base para sua decisao de como proceder cometoff

12.Existe um plano para a revisdo da pés implementdg@ada sistema de
informac&o novo ou modificado para determinar peofeto teve os beneficios
planejados?

13. Existem mecanismos adequados de trilhas de awdpara os sistemas?

14.S&o0 preparados manuais de apoio e de referénaiaipadrios (preferivelmente
em formato eletrénico) como parte de cada projetdeenvolvimento ou
modificacao de sistemas?

15. As mudancgas séo testadas de acordo com o impavtdiacdo de recursos em
um ambiente de teste separado por um grupo deitdsigendente (criadores)
antes do inicio do uso no ambiente operacionala€gu

16.Todas as solicitagOes de alteracdes, manutencsistdma e manutencao de
fornecedor sao padronizadas e sujeitas a procethsytarmais de administracao
de mudanca?

17.0s solicitantes de alteragdes sao mantidos infassadbre o status de sua

solicitacao?
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18.

19.

20.

21.

22.

Existem acordos formais de niveis de servigos &doio minimo:
disponibilidade, confiabilidade, desempenho, catate de crescimento, niveis
de suporte oferecidos aos usuérios, planejamerntorduidade, seguranca,
nivel minimo de satisfagdo com a funcionalidadsidiezma, taxas de servico e
procedimentos de alteracoes?

Existe um processo de revisdo regular para acakelo$vel de servico e contratos
com outros fornecedores de servigos?

Existe um processo que define que antes da seles&arnecedores sao
apropriadamente qualificados através de uma a@alide sua capacidade em
prover os servicos necessarios (due diligence)?

Existe um plano por escrito contendo:

- Diretrizes sobre como usar o plano de continledad

- Procedimentos de emergéncia;

- Procedimentos de resposta direcionados a requpeiael de negdocios antes do
incidente ou de ocorréncias graves;

- Procedimentos para salvaguardar e reconstrocal de trabalho;

- Procedimentos de coordenacdo com autoridadesasipl

- Procedimentos de comunicacdo com acionistasidini@gos principais clientes e
fornecedores, quotistas e administracéo;

- Informacao critica sobre as equipes de continlgda equipe envolvida,
clientes, fornecedores, autoridades publicas edami

Existem procedimentos de controle de alteracden dd assegurar que o plano
de continuidade esteja atualizado e que posséireferequisitos reais do

negocio?
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23.As partes envolvidas recebem treinamento regularretacdo aos procedimentos
a serem seguidos no caso de um incidente ou oc@rgrave?

24.0s recursos de back-up sdo armazenados fora databalho e sédo
periodicamente avaliados, pelo menos uma vez accanorelacéo a protecao de
conteddo, ambiente e seguranga?

25.Existem procedimentos para garantir acoes tempsstivm relacdo a solicitacéo,
definicdo, emisséo, suspenséo e cancelamento thesamusuarios que incluem
procedimento formais de aprovacao destacando @ss dadproprietario de
sistemas garantindo os privilégios de acesso?

26.Existem procedimentos para manter ativos 0s meuoasisle acesso e
autenticacao (por exemplo, alteracbes de senh&areg)?

27.As atividades de seguranca sao registradas e gualglicacdo de violagao
iminente de seguranca é relatada imediatamentioa tts interessados, interna ou
externamente?

28.0s dados de transacdes importantes sé sdo troeadoaminhos protegidos?

29. Existem medidas de controle preventivas, de deteeg@®rretivas e resposta a
ocorréncias e métodos de reportagem com relagaitvease destrutivo, tal como
virus de computador ou Cavalos de Troia?

30. Existem firewalls adequados para protecao conagé de servigos e qualquer
acesso nao-autorizado aos recursos internos?

31.Existem procedimentos para garantir que os doclwoadohte sejam retidos ou
gue sejam reproduzidos pela organizacao por urodgumede tempo adequado para
facilitar a recuperagéo ou reconstrucéo de dadaskbém para satisfazer

requisitos legais?
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32.S&o0 definidos os periodos de retengéo e condighasmthzenagem para
documentos, dados, programas, relatérios e merségerentrada e saida), assim
como os dados (chaves, certificados) usados parergografia e autenticacao?

33. Existem medidas suficientes para a protecéo céatvees ambientais (por
exemplo, incéndio, po, eletricidade, calor excessivimidade). Instalar

equipamentos e dispositivos especializados paraonane controlar o ambiente.
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Risco de Mercado

1-

E mantido de forma adequadamente documentadaté@sagie a estrutura
estabelecidos para o controle do risco de mercado?

Existem limites de exposi¢éo de risco de mercadiindo:

- Value-at-Risk;

- Stop-loss;

- Liquidez;

- Individuais;

- Stress

Os limites estédo aprovados pela Alta Administracao?

Os limites sédo monitorados de forma independentaetsa de operacdes?
Existem relatérios que permitam o monitoramentorda®s de mercado
assumido emitidos para a Alta Administragéo?

Os limites sdo monitorados em “tempo-real” de fogua ndo conformidades
sejam identificadas a tempo, ou seja, de formagmtéxa e ndo detectiva?
Como sdao tratadas as ndo conformidades? A Alta Aidtracdo é informada

formalmente e de forma tempestiva?
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Risco de Liquidez

1- E mantido de forma adequadamente documentadatésagie a estrutura
estabelecidos para o controle do risco de liquidez?

2- S&o elaboradas andlises econdémico-financeiraseyoatpm avaliar o impacto
dos diferentes cenérios na condi¢édo de liquidesds fluxos de caixa, levando
em consideragéo, inclusive, fatores internos eeased instituicao?

3- A andlise do fluxo de caixa permite, entre outros:

- Disponibilizag&o de fluxos de caixa distintos pozduto ou mercado;

- Disponibilizacé&o fluxos de caixa distintos paseogeragdes com ou sem
garantia;

- Permitir a remocéao de qualquer produto do flugaaixa e a inclusdo do mesmo
no saldo inicial, com algum deségio, considerarrdags de liquidacéo
especificos;

- Permitir uso de alarmes quando limites pré-esaluows de saldos forem
superados;

- Permitir a avaliagdo dos cenarios em dias, sespamases e anos; Permitir a
realizacédo de simulagdes sem alterar os fluxosnaiigy

- Permitir a entrada de dados para hipéteses déGHRS, TJLP, US$ e CDI
visando a simulacédo dos fluxos de caixa;

- Permitir a inclusdo de valores nos fluxos dea&aimulados; Permitir a
eliminagdo de quaisquer fluxos de caixa eleitosflue®s de caixa simulados;
- Permitir a alteracdo dos valores de resgatesis@\os nos fluxos de caixa
simulados.

4- Existem relat6rios que permitam o monitoramentorgua®s de liquidez

assumidos emitidos para a Alta Administragao?
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5-

S&o feitas avaliagfes voltadas a identificacio eleamismos e instrumentos que
permitam a obtenc&o dos recursos necessariosepanadio de posicdes que
cologuem em risco a situacdo econdmico-financeirastituicdo, englobando as
alternativas de liquidez disponiveis nos mercath@teiros e de capitais?

S&o realizados periodicamente testes de avaliaggisistemas de controle
implantados, incluindo testes de estresse, testagd@réncia e quaisquer outros
gue permitam a identificacdo de problemas quelgiera forma, possam
comprometer o equilibrio econémico-financeiro dtitni¢ao;

E estabelecido um plano de contingéncia conteniflatégias de administracéo de
situacOes de crise de liquidez?

O Plano de contingéncia engloba os seguintes fatore

- Descricao das obrigagfes detalhadas do pessnat clama situacao de crise;
- Definig&o e quantificacdo periddica das fontesed@rsos vulneraveis e ndo
vulneraveis, bem como dos ativos liquidos;

- Definicdo da volatilidade de mercado necessé&ia p equivalente
encurtamento dos ativos e reducéo de operacoesditoc

- Fontes de recursos que provavelmente continandca instituicdo em
gualquer circunstancia e se tais recursos podem@ementados;

- Fontes de recursos que deverdo se retrair gradug caso surjam problemas;
- Preco dos depdsitos necessérios para contrgloeidade dos saques;

- Tipos de passivos com vencimentos nao-contratueespera-se que sejam
sacados de imediato;

- Montante dos passivos cujo saque antecipadovéyeb

- Linhas de reserva que a instituicdo pode saear gue circunstancias.

166



Risco de Modelagem

1. Os modelos foram formalmente aprovados pela AltaiAtstracao?

2. A Alta Administragédo conhece as alternativas eeissées e se foram tomadas
com base na relagéo custo-beneficios, além doswalgestratégicos da
instituicdo?

3. Todos os parametros e variaveis foram incluidosiadelo?

4. Todas as premissas sobre as variaveis foram aasftad

5. Foram realizados testes estatisticos para vergieas hipoteses feitas sobre as
variaveis podem ser rejeitadas com base nos rdeslfmssados?

6. Os resultados obtidos estdo em conformidade combhservados no mercado?

7. O modelo prevé de forma precisa os resultadosalngma modelado?

8. O modelo trata adequadamente a questao de naodemckaexistente em
determinados instrumentos financeiros com clausellepcionalidade?

9. Quando aplicavel, o modelo mapeia adequadameritares de risco nos
instrumentos financeiros?

10.0 modelo mapeia adequadamente a estrutura a termaxas de juros nacionais e
internacionais, de forma que as simplificac6esai@&em o resultado do modelo?

11.As férmulas de calculo das planilhas ou dos loger#t nos sistemas sao feitas de
acordo com as premissas estabelecidas pela Altardglracéo?

12.Quais sao os critérios utilizados para o calculstdess-test?

13. Os referidos critérios assumem premissas extrentarsahbjetivas ou 0s cenarios
sao relativamente viaveis num contexto histérico?

14.0 stress-test considera como cenario o risco daada;do dos mercados, uma
vez que este cenario pode ser extremamente degv@lpara carteiras com

estratégias de opc¢des (strangles e butterflies)?
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15. 0 stress-test é feito com cenarios de deslocamaétoparalelos na estrutura a
termo da taxa de juros (nivel, inclinacéo e cumzfu

16.Quais sao os testes retroativos aplicados aos ositlel

17.Além do teste de Kupiec, é aplicado outros tessésomo o teste proposto por
Christoffersen?

18. Os testes retroativos sao feitos com base em adsglhipotéticos e reais?

19.0 aprecamento dos ativos é feito em conformidadeategislacdo existente?

20.0s modelos utilizam condi¢des de nao arbitragem?

21.0s dados sao coletados de forma independente?

Risco de Informacéo para Tomada de Decisao

1. Sao emitidos relatérios que cubram as sete casegde informacdes propostas

por Moreira?
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Risco de Crédito

1

Existe uma metodologia para avaliagdo do riscaédito, incluindo a geracéo de

um rating por cliente/operacao?

2- Orrisco de crédito é aprovado pela Alta Adminisicagntes da realizagdo das
operacgdes e com base no rating do cliente/operacao?

3- Todos os produtos que incorrem em risco de crédibodevidamente
considerados, especialmente para as operacoefcdeda

4- O risco de crédito segue uma politica com estraségimetas definidas pela Alta
Administragdo?

5- Para a gestédo do risco de crédito é consideragim, @b valor referencial dos

contratos e 0s prazos, o risco de crédito “pot&ngige estima, entre outros, 0s

indexadores da operagéo?
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Risco Legal

1-

O qual confiavel sdo os controles sobre a ideatjio das alteraces
regulamentares, incluindo a forma e frequéncialdetificacdo dos normativos
emitidos pelos 6rgaos reguladores?

Como a responsabilidade pelo atendimento a essas negulamentacdes €
delegada aos funcionarios, ou seja, como é defodon sdo 0s responsaveis por
fazer o que?

Como é monitorada a conformidade em relacdo agu@&stde informacdes aos
orgaos reguladores, ou seja, como 0s gestoresaguaam que as diversas
informacdes solicitadas pelos érgaos reguladosgeogalmente o Banco Central
do Brasil e a CVM, séo repassadas de forma termpesttmpleta e integra?

Qual o nivel de aprovacao formal, incluindo a vesi¢do independente por
pessoa com algcada antes do envio das informagdes?

Os livros societérios estao atualizados e devidssmamstituidos?

A base de calculo dos tributos é devidamente rdajsgtentando para a
conformidade com a legislagao?

As operag0es classificadas como hedge sao devitdarciassificadas em
conformidade com a legislagao?

Existe identificacdo documental do risco objetdvddge, com informacao
detalhada sobre a operacgao, destacados o pro@gsoethiciamento de risco e a
metodologia utilizada na avaliagdo da efetividaodeldge desde a concepcgao da
operacgao?

E previsto a necessidade de renovagio ou de agitcatle nova operagio no
caso daguelas em que o instrumento financeitgadmo apresente vencimento

anterior ao do item objeto de hedge?
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10-A efetividade do hedge é devidamente comprovadaaldos limites
estabelecidos na legislagao?

11-Existem politicas que definam de forma clara osidwntos necessérios para
realizacéo de cada tipo de operacéo?

12-Existe aprovagédo formal do Departamento Juridictodes os contratos antes da
assinatura dos contratos;

13-E feita a avaliagdo dos controles sobre a verifiodormal dos poderes de alcada
das contrapartes com o objetivo de garantir gumogatos estejam bem
representados;

14-E feita a avaliagcéo da legitimidade da instituipéaticar determinados atos

previstos em lei e no seu estatuto social,
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Outros Riscos

1- Existe um Cdédigo de Conduta na instituicdo, comclusdo de um Termo de
Adeséo assinado por todos os funcionarios?

2- Existem regras quanto a negociacao com entidadssdsarias da instituicdo ou
com membros da alta administragao?

3- Existem regras quanto a negociacao com outrosdnéudbs da instituicdo?

4- Existem regras quanto aos negoécios pessoais desdopes nos mercados
financeiros?

5- Existem regras quanto a relacionamento pessoabsarorretores com 0s quais o
banco opera?

6- Existem regras quanto a escolha das corretorasladge aprovacéao e volume de
operagdes por corretora?

7- Existem regras quanto a negociacoes fora do exgedie fora das instalagdes do
banco?

8- Existem regras quanto a utilizacao de telefonadarels?

9- Existem regras quanto a politica de remuneracadwsd? Esta regra ndo
transmite sinais extremamente conflitantes de ss&iorno aos operadores?

10-As atividades de de aprovacao de limites, registanitoramento e liquidagéo
das transac0Oes da tesouraria, sdo segregadasieigeas de forma independente
da mesa de operacgdes?

11-A estrutura organizacional permite a independéewiee as atividades do back-
office, middle-office e front-office?

12-As boletas de registro possuem as seguintes infd@®saldentificacéo por

namero sequencial, data e hora; Responséaveis preleagdo, efetivacédo e
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conferéncia; Contrapartes; Instrumento, preco, axdate prazo; Despesas de
corretagens e comissoes e valores de margens?

13-S&o realizados processos de conferéncia independent a formalizagdo das
aprovacoes de, pelos menos, 0s seguintes relatBegsstro gerencial dos
operadores com o sistema operacional; Sistemaapeehcom o sistema
contabil; Sistema contabil com as camaras de cosagéo (CBLC, BM&F,
Selic, Cetip, etc..) Sistema operacional com aadabs das corretoras; Sistema
operacional com os sistemas de gerenciamentoaesyiBerformance dos
operadores com a conta de lucros e perdas gerera@tema contabil com os

relatorios de envio aos érgdos reguladores?
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