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RESUMO

A utilizacdo da internet revolucionou a sociedade ao proporcionar o
acesso a informacdo e aproximar pessoas. Dessa forma, tempo e dinheiro
ganharam outra dimensdo com as ferramentas disponibilizadas, o que, num
primeiro momento, causa, ainda, o deslumbramento do usuério.

Neste contexto revolucionario de rede, surgem problemas de alta
complexidade que ameagam a seguranca dos usuarios, € do proprio sistema. A
partir dessa necessaria busca pela seguranga, emergem as grandes questdes
juridicas relacionadas, num primeiro momento, com a premissa de liberdade da
internet. Quem tem o poder de regular, competéncia para julgar, quais as normas
aplicaveis, qual a forma e limites de controle de um espaco ocupado e
desocupado aleatoriamente?

A auséncia de controle e o anonimato também foram duas molas
propulsoras do desenvolvimento da internet, resguardando a intimidade do ser
humano. Mas, proporcionaram um ambiente interessante e convidativo para o
cometimento de atos ilicitos pelos obstaculos técnicos de responsabilizagao.

Nao obstante o bosquejo sobre a regulacio da internet, o sistema
tradicional de responsabilizacdo ¢ dissecado sob o angulo dessa nova realidade.
Fatos e valores novos demonstram a necessidade de elaboracdo de normas
apoiadas na teoria tridimensional do direito de Miguel Reale.

A protecdo da sociedade como forma de tutela do proprio individuo, ¢é
valor debatido pela ciéncia humana, refletindo numa crescente responsabiliza¢do
objetiva. Porém, a peculiaridade da internet mostra-se incompativel com o
esfor¢o de preenchimento de lacunas juridicas.

O estudo da sistematizacao da responsabilidade, da analise economica do
direito ¢ da teoria da confianca resulta na apresentagdo de uma proposta para a
internet.
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ABSTRACT

The use of the Internet revolutionized the society when providing the
access to the information and to approach people. Of this form, time and money
had gained another dimension, what, at a first moment, cause, still, the dazzle of
the users.

In this revolutionary context of net, problems appear of high complexity
that threaten the security of the users, and the proper system. To leave of this
necessary search for the security, the great related legal questions emerge, at a
first moment, with the premise of freedom of the Internet. Who has the power of
regulating, ability to judge, which the applicable norms, which the form and
action limits of a busy and vacated space without order?

The absence of control and the anonymity had also been two propeller
springs of the development of the Internet, protecting to the privacy of the human
being. But, they had provided to an interesting environment for torts, because of
the difficult of the identification.

In spite of the quick look on the regulation of the Internet, the traditional
system of liability is hardly studied under the angle of this new reality. New facts
and values demonstrate the necessity of new norms, supported in the three-
dimensional theory of Miguel Reale.

The protection of the society, as form of protection of the proper
individual, is value debated for sciences human beings, reflecting in an
increasing objective liability.

However, the peculiarity of the Internet reveals incompatible with the
effort of fulfilling of legal gaps. The study of the economic analysis, and the
theory of the confidence it results in a proposition for the legal treatment for the
Internet.



1. A segunda fase da comunicacio social

Seria a internet apenas e tdo somente mais um meio ou um modo de
relacionamento do ser humano, ndo havendo nenhuma novidade no campo do direito,

em especial nas teorias desenvolvidas para a responsabilidade civil?

Exatamente esse ¢ o objetivo do nosso trabalho, ou seja, reunir, analisar e
interpretar as novas relagdes extracontratuais trazidas pela internet, e sistematiza-las
dentro das teorias de responsabilidade civil tradicionais, identificando novas diretrizes,

propondo uma nova abordagem legal.

No desafio a que nos propomos, utilizaremos a teoria tridimensional do
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direito’, de Miguel Reale, porque ela nos fornece as ferramentas necesséarias para
atingirmos o nosso objetivo, sob o prisma da inter-relagdo entre o fato, o valor ¢ a

norma.

Dessa forma, dois serdo os focos de nossa atengdo: a internet ¢ a

responsabilidade civil.

Nossa missdo ndo sera tratar a internet como uma coqueluche, vergando-nos
as suas incriveis e reconhecidas possibilidades de comunicacdo e alcance, mas retratar
seus principais aspectos relevantes para a responsabilidade civil, identificando pontos
comuns e de divergéncia nas teorias existentes. Muito mais do que analisar
profundamente o fendmeno da internet, nosso escopo ¢ estudar esse fendmeno sob o
angulo do direito, e, em especial, os seus reflexos culminantes na responsabilizagao

civil.

! Miguel Reale (Fontes e modelos do direito : para um novo paradigma hermenéutico, Sio
Paulo, Saraiva, 1994, p.78) pondera: “Um dos objetivos da teoria tridimensional do Direito, inspirada
por uma visdo de integralidade, ¢ demonstrar que, sob pena de incidir-se em varias formas de
reducionismo, o jurista, no momento hermenéutico da compreensdo das regras juridicas, ndo pode
fazer abstragdo de como elas se constituiram, a que razdes de fato e a que motivos de valor visaram a
atender.”



Deveras, o contexto historico ¢ fundamental na identificagdo da importancia
da internet para o ser humano e para a sociedade. E um dos aspectos primordiais do
sucesso da internet, sem duvida, € a possibilidade de comunicagdo. Essa comunicagao,
desde Shin-equi-unninni’ e ao longo da evolugdo, mostrou-se uma necessidade
constante e um objetivo perseguido diariamente. Exemplo irrefutavel sdo os telefones
celulares que, ha pouco mais de uma década, ndo faziam parte da realidade,
alcangando, atualmente, todas as classes sociais, ¢ demonstrando o desejo e a
necessidade de comunicagdo do ser humano, independente da posi¢cdo socio-

econOmica.

A comunicagdo revela-se e desenvolve-se a partir da realidade, da estrutura e
do ser humano, como esclarece Miguel Reale a partir da afirmacao de Ortega y Gasset
de que “eu sou eu e a minha circunstancia”, evidenciando a dimensdo do “homem
situado”, sem perder de vista o “mundo dos valores que o transcende”, pois o ser
humano, por seus atos e omissoes, interfere na sua vida ¢ de sua coletividade,

necessitando ser razoavel e proporcional.’

A partir dessa constatacdo de que o ser humano nao esta s, ¢ decorréncia
logica sua cadeia de relacionamentos, cujas circunstancias e interesses possibilitam
alcangar objetivos, e poder. Isso porque o ser humano, desde os primoérdios, diante da

necessidade de relacionamento, descobriu a comunicagdo tornando-a sua principal

* Shin-equi-unninni é considerado o primeiro autor identificado da historia, cujos escritos
sumérios feitos em doze pedras ha mais de 5 mil anos, constavam o seu nome, o que era rarissimo. As
pedras, apesar de parcialmente destruidas, foram encontradas nas ruinas da biblioteca de Assurbanipal,
rei da Assiria (669-633 A.C.). Relatam passagens historicas, o dilivio de Babilonia, descri¢des
detalhadas da criagdo do mundo, e as aventuras de Gilgamesh, antigo rei de Uruk, cidade da Babilonia.
A epopéia vivida por Gilgamesh contempla a rejei¢do do amor da deusa Ishtar, suas batalhas. Porém,
foi a morte de seu melhor amigo, Enkidu, que o levou a sentir pavor da morte, fazendo-o procurar por
seu antepassado Uta-Napishtim, a quem expressou seu desejo de ser imortal. Consulte sobre isso: John
Maier (trad.) e John Gardner (ed.), Gilgamesh, Nova lorque, Vintage Books, 1985.

3 Confira: Miguel Reale, Teoria tridimensional do direito, 4. ed. rev. e aum., Sdo Paulo,
Saraiva, 1986, p.99.



ferramenta. Sem dtvida, uma ferramenta poderosa até os dias de hoje, possibilitando o

convencimento e a expansao de idéias.

Esse poder de comunicacdo decorre da transcendéncia do individuo cuja
, . . , . . .~ 4 . o
caracteristica ideologica, consubstanciada em tomada de posigdo’, determina opgdes e

decisoes dentro de uma sociedade.

A comunicagdo, outrossim, ¢ meio de expressdo e formac¢do cultural que
possibilita o conhecimento e contemplacdo de culturas, numa busca incessante do
encontro, do didlogo, do envolvimento, da troca, e, por conseguinte, do crescimento.
Dessa forma, a comunicagao esta enraizada na esséncia do ser humano, dando sentido

a sua existéncia como ser social, oferecendo oportunidades e potencializando ganhos.

A histéria do ser humano ¢ indissociavel da histéria da comunicagdo. Basta
verificar a evolucdo da comunicagdo em seus varios estdgios: comunicagdo nao verbal:
sonora (tambor) e simbolica (fogo, tinta); comunicagdo oral: codigos que expressam
sensagdes € sentimentos; comunicagdo escrita que comegou com O pictograma
(representagdo grafica de idéias através de desenhos), passou pelo papiro (escrita na
planta), pelo pergaminho (no couro), até chegar ao papel (descoberto na China h4 mais
de dez séculos, chegando a Europa sé no século XII). Porém, um marco da
comunicagdo humana foi a descoberta da Tipografia (com Guttemberg em 1445). Ela
significou multiplicacdo e baixo custo dos escritos. Uma revolug¢do que abriu a era da

comunicacdo social.

A evolucdo do ser humano galgou uma escada dos sons e simbolos, para as
palavras, para a escrita, e finalmente para a impressdo, possibilitando um
relacionamento mais amplo e diferente, que impulsiona a evolucdo em virtude do

processo de armazenamento, transporte, difusdo e perpetuacao do conhecimento.

* Consulte para o significado de ideologia: Tercio Sampaio Ferraz Junior, Teoria da norma
Jjuridica: ensaio de pragmdtica da comunica¢do normativa, 4. ed. 2. tir., Rio de Janeiro, Forense,
2002, p. 155.



Essa evolucdo ocorreu por for¢a de a comunicacdo ndo ser um conceito
fechado, ou uma simples exposicdo de idéias com objetivos de persuasio como um
discurso de mao unica. A comunicagcdo ¢ um verdadeiro processo de busca onde
participam todos os agentes envolvidos, e, quando a informagdo flui completa,

transparente e acessivel, ¢ capaz de prevenir quase todos os problemas.

Nessa busca incessante surge a internet, de forma peculiar, em 1969, oriunda
do projeto militar norte-americano ARPA (Advanced Research Projects Agency)’,
como um meio alternativo de comunicagdo na politica de defesa nacional, na hipotese
de serem interrompidos os tradicionais canais de comunica¢do. Posteriormente, a
internet desenvolveu-se pelo meio académico, que construiu coletivamente a rede,
num espetacular fendmeno de colaboracdo, onde todos tém acesso idéntico aos
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recursos, nao havendo um proprietario.

E inevitavel o paralelo a ser tracado entre a internet (bits’) e as formas de

comunicagdo anteriores (simbolos, palavras, escrita ¢ impressao) na medida em que

> A origem ¢é citada no relatorio dos fatos do memoravel julgamento sobre a

constitucionalidade do Communications Decency Act of 1996 (CDA or "the Act"): “The Internet had
its origins in 1969 as an experimental project of the Advanced Research Project Agency (‘ARPA’),
and was called ARPANET. This network linked computers and computer networks owned by the
military, defense contractors, and university laboratories conducting defense-related research. The
network later allowed researchers across the country to access directly and to use extremely powerful
supercomputers located at a few key universities and laboratories. As it evolved far beyond its
research origins in the United States to encompass universities, corporations, and people around the
world, the ARPANET came to be called the ‘DARPA Internet’, and finally just the ‘Internet’.”
Consulte a integra da decisdo: < http://www.law.duke.edu/boylesite/aclureno.htm> Acesso em: 25 fev.
2006, ou <http://cyber.law.harvard.edu/fallsem98/aclu.html> Acesso em: 25 fev. 2006.

% Maria Eugénia Finkelstein, Aspectos juridicos do comércio eletronico, Sao Paulo, Sintese,
1. ed., 2004, pp. 36-7; Marcos Rolim Fernandes Fontes, Nomes de dominio no Brasil, Sao Paulo,
Quartier Latin, 1. ed., 2006, p. 53. Consulte sobre o historico da Internet, inclusive no Brasil, p. 31-61.
Ver por todos sobre a estrutura da internet, o principal cientista pesquisador do laboratorio de ciéncia
da computacdo do Massachusetts Institute of Technology (MIT): Tim Berners-Lee, The World Wide
Web: Past, Present and Future, em: <http://www.w3.org/People/Berners-Lee/1996/ppf.html> Acesso
em: 25 fev. 2006.

7 Interessantissima a abordagem sob o angulo da diferenca entre bits e 4tomos como forma
de avaliar as conseqiiéncias da vida digital feita por: Nicholas Negroponte, 4 vida digital (trad. Sérgio
Tellaroli, supervisdo técnica Ricardo Rangel), 2. ed., 6. reimp., Sdo Paulo, Companhia das Letras,
2002, pp. 17-85.




ambas tém por base codigos, o que, neste aspecto, demonstra apenas uma sofisticagao
de forma a partir da mesma base, sendo certo que a internet evoluiu para agregar,

também, sons e imagens.

O surgimento da internet, decorridos 500 anos (5 séculos) da descoberta da
tipografia, inaugura o que denominamos de segunda fase da comunicagdo social, nao
somente pela evolucdo da forma, mas fundamentalmente pela capacidade de difusao,
cujas repercussdes culminaram na cibernética®. Esta fase foi consagrada mundialmente
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pela doutrina como sendo a sociedade da informagdo’, ou ainda a “Era do Acesso

¥ A cibernética foi o termo utilizado por Nobert Wiener com o propésito de desenvolver uma
técnica e linguagem para enfrentar o problema do controle e da comunicagdo em geral. Em 1948, foi a
primeira abordagem de que a sociedade ¢ compreendida pelo estudo das mensagens e das facilidades
de comunicagdo. Consulte: Nobert Wiener, Cibernética e sociedade, o uso humano e de seres
humanos (trad. José Paulo Paes), 7. ed., Sdo Paulo, Cultrix, 2000. Vide, também, o primeiro estudo
sobre os aspectos juridicos da cibernética, a Juscibernética: Mario Giuseppe Losano, Informdtica
Jjuridica (trad. Giacomina Faldini), 1. ed., Sdo Paulo, Saraiva, Ed. Universidade de Sao Paulo, 1976. E,
posteriormente, a partir do trabalho de Mario Losano, ha a dissertagdo de mestrado que deu origem a
obra de Alexandre Freire Pimentel, O direito cibernético : um enfoque tedrico e logico-aplicativo, 1.
ed., Rio de Janeiro, Renovar, 2000.

’ O Programa HPCC (High Performance Computing and Communications), que ganhou
notoriedade mundial a partir de 1991/92, pode ser considerado o comeco do processo que hoje
perpassa governos e empresas sob o rotulo de sociedade da informagao. Inicialmente voltado para o
avango da tecnologia de redes e computacdo nos EUA e com um viés basicamente académico,
expandiu-se a partir de 1993/94 para incluir a iniciativa da National Information Infrastructure (NII),
impulsionada pela administracdo Clinton/Gore, com foco na abordagem de desafios concretos da
economia e sociedade americana. A chamada NII foi o mote inicial a partir do qual, em 1994, os EUA
langaram a idéia da Global Information Infra-structure (GII) como um desafio mundial a ser
enfrentado por todos os governos. O modelo de execu¢do do Programa, matriciado pelas agéncias
federais envolvidas (NSF, Nasa, DOE, EPA e outras), ¢ exemplar e inspirador de varias iniciativas
subseqiientes, inclusive do Programa Sociedade da Informag@o. Ao longo do processo, termos
diferentes foram cunhados. Os mais difundidos sdo "Infra-estrutura de Informagées" e "Sociedade da
Informacdo". A diferenca ¢ de énfase na origem. O termo "Information Infrastructure"” foi langado
pelos EUA, sublinhando o aspecto em que eles eram mais fortes, isto €, na pré-existéncia de uma
plataforma de computacdo/comunicacdes e de um conjunto de servigos genéricos de suporte a
aplicagdes que ndo tinham competidores. E, muito no espirito norte-americano, a idéia implicita era de
que as aplicacdes deveriam ser livres, irrestritas, do jeito que os usudrios quisessem. Ja o termo
"Information Society" deriva da resposta da Unido Européia ao desafio lancado pelos EUA com a NII
e, em seguida, com a GII. A énfase em "Information" traduz o viés da Europa em favor de aplicacGes
envolvendo aspectos multiculturais e multilingiiisticos, uso social de tecnologia etc. Por outro lado, a
énfase em "Information" em lugar de "Infrastructure”" também reflete o fato (visto agora, a distancia)
de que em termos de infra-estrutura o que a Unido Européia fez foi acelerar a privatizagdo de empresas
de telecomunicagdes, ndo tanto no sentido de privatizar completamente quanto no sentido de promover
a inje¢do de capital privado. Consulte: Tadao Takahashi (org.), Sociedade da informag¢do no Brasil :
livro verde, Brasilia, Ministério da Ciéncia e Tecnologia, 2000, p. 7, disponivel para download em:
<http://diamante.socinfo.org.br/livroverde/download.htm> Acesso em: 24 fev. 2006. A bibliografia




que revela um novo ser humano com um profundo sentimento e consciéncia de
inclusdo, mas ao mesmo tempo formando uma sociedade de massa, na qual o
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individuo encontra-se insatisfeito, ndo obstante o horizonte que a tecnologia lhe abre .

1.1. Deslumbramento da sociedade da informacao

Estabelecemos a premissa de que a internet, objeto de nosso estudo, representa
um fendmeno, tanto pela sua surpreendente capacidade de modificagdo da interagao do
ser humano e expansdo prodigiosa, quanto pelo interesse cientifico despertado,
especialmente porque hd muito porvir, considerando o estagio inicial de ferramentas
disponibilizadas, bem como o aumento da utilizagdo por um contingente ainda

excluido digitalmente.

Nao se perca de vista, outrossim, a capacidade da internet de produzir eficacia
. e ~ . 4 12 .
como fato juridico, o que lhe confere o status de fendomeno juridico , e, assim, tem

merecido a atencdo dos juristas ao redor do mundo.

Mesmo sendo grandioso esse fenomeno, com um pouco mais de uma década

de utilizagdo no Brasil, a literatura nacional sobre as questdes juridicas da internet &

sobre a origem e desdobramento da sociedade da informacgdo ¢ vasta: José de Oliveira Ascensao,
Sociedade da informacao, Direito da sociedade da informagdo, Coimbra, Coimbra Editora, 1999, vol.
1; Garcia Marques e Lourengo Martins, Direito da informdtica, Coimbra, Almedina, 2000; Pedro
Cordeiro, A gestdo colectiva na sociedade da informagdo, Direito da sociedade da informagao,
Coimbra, Coimbra Editora, 1999, vol. 2; Maria Eduarda Gongalves, Direito da informag¢do, Coimbra,
Almedina, 2003; Manuel Castells, 4 sociedade em rede, Sdo Paulo, Paz e Terra, 2002; Sérgio Amadeu
Silveira, Poder no ciberespago: o estado-nagdo, a regulamenta¢do e o controle da internet,
Dissertagdo (Mestrado em Ciéncia Politica) USP, Sao Paulo, 2000; Armand Mattelart, Historia da
sociedade da informag¢do, S@o Paulo, Edigcdes Loyola, 2002; Dario Moura Vicente, Direito
internacional privado problemadtica internacional da sociedade da informagdo, Coimbra, Almedina,
2005.

10" Consulte: Jeremy Rifkin, 4 era do acesso (trad. Maria Lucia G. L. Rosa), 1. ed., Sao
Paulo, Makron Books, 2001, pp. 3-12.

"' Vide: Miguel Reale Janior, 4 invengdo do futuro : um debate sobre a pés-modernidade e a
hipermodernidade, (org. Jorge Forbes, Miguel Reale Jinior, Tercio Sampaio Ferraz Junior), Séo
Paulo, Manole, 2005, pp. 21-7.

12.3. M. Othon Sidou, Diciondrio Juridico: Academia Brasileira de Letras Juridicas, 8. ed.,
Rio de Janeiro, Forense Universitaria, 2003, p. 390.



restrita. Bem verdade que a restricdo insere-se no aspecto quantitativo, pois ha textos
de qualidade os quais tivemos a oportunidade de apreciar e serdo analisados ao longo

deste trabalho.

De qualquer sorte, estamos diante de um desafio, pelo viés de direito

comparado que nos propusemos a enfrentar.

Esse desafio ¢ real porque pouco se escreveu sobre alguns dos pontos objeto
do nosso trabalho, sendo inédita a abordagem escolhida para o problema que aflige
nosso modo de viver. Ofereceremos uma solugdo concreta para a lacuna juridica
surgida em decorréncia do novo paradigma estabelecido pela internet, razdo pela qual
aproximaremos conceitos estranhos a doutrina tradicional da responsabilidade civil,

defendendo a necesséaria sistematizagdo da responsabilizagdo.

Na qualidade de observadores e agentes dessa nova realidade podemos
identificar as exigéncias da sociedade moderna, e apontar caminhos em consonancia

. . . . . 1
com o atendimento das expectativas, dissociados de um plano cerebrino."

~ 14 . , . . . .
A revolugdo " representada pela internet ¢ impressionante, impulsionando a
sociedade da informacdo, e revelando a importancia desta ferramenta para o

. r 15
desenvolvimento do pais .

" Miguel Reale (O direito como experiéncia : introducdo a epistemologia juridica, 2. ed., 3.
tir., Sdo Paulo, Saraiva, 2002, p. 164) ensina que a finalidade ¢ o objetivo da agdo, como valor
racionalmente reconhecido: “No caso particular do direito, ¢ a implicagdo dialética de forcas efetivas,
de natureza fatica e axioldgica, que engendra a estrutura normativa, como ja tive a oportunidade de
dizer, mas ha uma particularidade digna de nota: a normatividade juridica marca sempre um momento
de racionalidade volitiva, de equacionamento de fatos segundo valores, numa necessaria conversao
do axiologico em teleologico.”

'* Consulte: Andrew L. Shapiro, The control revolution : how the internet is putting
individuals in charge and changing the world we know, Nova lorque, Century Foundation book, 1999,
pp. 9-11; Ivo Waisberg, O novo direito e o velho principio, Conflitos sobre nomes de dominio : e
outras questoes juridicas da Internet (org. Ronaldo Lemos da Silva Junior e Ivo Waisberg), Sao Paulo,
Editora Revista dos Tribunais e Fundagdo Gettilio Vargas, 2003, p. 417-18.

"> Em relatério divulgado, em margo de 2005, pelo Forum Econdmico Mundial, o Brasil ¢ o
46° no indice de aptiddo para integrar redes, o que demonstra de um lado um longo caminho a
percorrer, ¢ de outro um infinito universo de oportunidades geradas pelo desenvolvimento. Nao
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A transmissdo de conhecimento e o valor do virtual ° s3o os novos paradigmas

que se estabelecem na sociedade em relagdo ao espago e ao tempo.

O espaco fisico do atomo ganha nova dimensdo, infinita, com os bits que
possibilitam armazenar, por exemplo, bibliotecas inteiras num espago virtual. Livros,
musicas, videos, todas as formas de expressdo ganham um novo espago, muito mais
acessivel, pelo menos em tese para todos. E natural, nesse inicio, a constatacio da
existéncia de excluidos digitais, que estdo a margem da sociedade da informacao.
Porém, a exclusio digital revela uma esperanga, além da preocupagio'’, na medida em
que o baixo custo e a possibilidade de transferéncia de dados de um ponto ao outro do
planeta em instantes, realmente indica um horizonte de acesso a informagdo sequer

imaginado por Thomas Jefferson, idealizador das bibliotecas publicas e da consulta

. . 18
gratuita aos livros.

E impressionante, também, a alteragdo do pardmetro do tempo'’, sendo certo
que a internet muito esta contribuindo para isso. Todo e qualquer equipamento realiza
suas fungdes mais rapidamente que seus antecessores, numa busca infinita por fazer
mais coisas e de forma mais rapida. As pessoas conectam-se em todos os lugares, sem
capacidade de priorizar urgéncia ou importancia, como se estivessem no limite da

. 120
vida“®.

obstante a critica que possa ser feita quanto ao indice, a metodologia, ou mesmo a isencdo da
instituicdo, é fato que deve haver uma politica nacional coordenada para inclusdo digital e crescimento
da economia digital. Disponivel em: <http://www.link.estadao.com.br/index.cfm?idconteudo=3030>
Acesso em: 31 mar. 2006.

'S Confira: Marco Aurelio Greco, Internet e direito, 2. ed. rev. e aum., Sdo Paulo, Dialética,
2000, p. 17-21.

"7 Vide: Pierre Lévy, Cibercultura (trad. Carlos Irineu da Costa), 2. ed. 5. reimp., Sdo Paulo,
Ed. 34, 2005, pp. 235-38.

'8 Consulte: Nicholas Negroponte, 4 vida digital, cit., p.10.

' Basta considerar que os fusos horarios somente passaram a ser relevantes quando a
velocidade atingiu o meio de transporte do ser humano, cuja pesquisa para diminui¢io desse tempo
também € uma meta constante no deslocamento frenético.

2 vide: Georges Gusdorf, 4 agonia da nossa civilizagdo (trad. Homero Silveira), 2. ed., Sao
Paulo, Convivio, 1982, pp. 61-8.




A fixacdo de prazos e a necessidade de transmitir informagdes em tempo real
sdo a busca incessante dos profissionais da atualidade. Nao somente os veiculos de
noticias, mas principalmente todos que participam da cadeia econdmica estdo
pressionados, atonitos®', pela velocidade da informagdo, sendo o tempo um critério

para definicao da existéncia e do tamanho do lucro.

Essa mudanca influencia, inclusive, a divisdo de passado, presente e futuro do
processo histérico” que se dinamiza ao ponto de perturbar a compilagio de fatos, e
demonstrar uma crise de relevancia nas realizagdes. Nunca se fez tanto em tdo pouco
tempo, ¢ a perspectiva ¢ de aumento da producdo, em virtude da velocidade e do

acesso a informagao e manipulagdao dos dados a um nimero indeterminado de pessoas.

Ressalte-se a relevancia como contraponto a quantidade de realizacdes. Nao
obstante a polémica sobre a legitimidade para definir relevancia, ¢ incontroverso que
nunca se leu, viu e ouviu tantas barbaridades, sendo o discernimento o grande

diferencial na luta pela informacgao.

A perda de referéncia também mostra seus sinais na auséncia de consciéncia
do contexto e dos objetivos a serem alcangados. Estando tudo pronto, tdo disponivel, o
ser humano parece abatido por uma letargia impressionante, assistindo a fatos de sua

. ~ 23
vida como se fosse um filme de ficgao.

! Tercio Sampaio Ferraz Junior (A liberdade como antinomia reciproca de acesso &
informagao, Direito e Internet : relagoes juridicas na sociedade informatizada (coord. Marco Aurelio
Greco e Ives Gandra da Silva Martins), 1. ed., Sdo Paulo, Editora Revista dos Tribunais, 2001, pp.
243-44) escreve: “No mundo informatico, este paradoxo, situado no terreno da simultaneidade e da
rapidez das trocas de informagdes, provoca uma espécie de curto circuito na nogdo de liberdade: toda
decisdo de informar seria, ao mesmo tempo, anarquica e conformada. (...) Portanto, este curto-circuito,
pensado nos quadros da antiga posicdo individuo/sociedade, conduz, a primeira vista, ao velho
problema do papel do Estado como assegurador da liberdade.”

2 José Eduardo Faria, Informacdo e democracia na economia globalizada, Comércio
eletrénico, (org. Ronaldo Lemos da Silva Junior e Ivo Waisberg), Sdo Paulo, Instituto dos Advogados
de Sao Paulo e Editora Revista dos Tribunais, 2001, p. 18.

2 Confira: José Eduardo Faria, Informacdo e democracia na economia globalizada, cit., p.
21.
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Os comportamentos de letargia e frenesi, alternados ou constantes, arraigados
na sociedade atual, trazem, sem duvida, reflexos na saude e relacionamento das
pessoas. A alteragdo de conduta do ser humano médio ¢ um fator consideravel,
tornando-o mais propenso a causar e sofrer danos pela intolerancia, imprudéncia,

negligéncia, ou omissao.

Ainda, por mais evoluida, acessivel e facilitada que esteja a internet, a imensa
maioria de usuarios ainda ¢ jejuna, devendo essa deficiéncia de conhecimento,

inclusive dos aspectos técnicos, ser elemento preponderante na analise dos problemas.

E, portanto, se nesse ambito da internet temos outro standard de conduta do
ser humano médio, duas conclusdes sdo cristalinas: a) a interpretacdo deve ser
diferenciada levando em consideracdo as circunstancias, o esclarecimento ¢ a
consciéncia dos agentes para solucionar os problemas com equilibrio; e b) tal
necessidade especifica ¢ um clamor por normatizagdo, evitando-se que o arbitrio seja

causa de injustica quando a questdo for posta no Poder Judiciario.**

E evidente que toda a decisdo esta sujeita ao arbitrio de seu julgador, em
especial daqueles defensores de uma postura rigida, fundada no art. 130 do Cddigo de
Processo Civil, com atuagdo isolada do magistrado. Por outro lado, mesmo
considerando o processo como dialogo construido pelas partes, conduzido pelo juiz, é

explicito o arbitrio na valoracdo de provas.

Porém, uma legislacdo adequada, informadora dos principios, serve de base
para decisdes mais justas, haja vista os inimeros exemplos de julgamentos apds, e com

base, no Coédigo de Defesa do Consumidor, mas, fundamentalmente, como ensina

# Neste momento cumpre destacar o magistrado como aplicador do direito e a valoragdo
axioldgica. Maria Helena Diniz, 4s lacunas no direito, 7. ed., Sdo Paulo, Saraiva, 2002, pp. 289-95.
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Miguel Reale, ¢ o principio da legalidade que garante a subsisténcia e

desenvolvimento do Estado Democratico de Direito.?

A preocupacdo tem sua razdo de ser pelo valor econdmico que a expansao
comercial da internet representa na atualidade. O socidlogo francés Dominique Wolton
analisando tal expansdo comercial, ocorrida ha pouco mais de dez anos, critica sua
classificacdo de midia, concorrente ou complementar, comparada aos jornais, a
televisdo e ao radio. Com suas inimeras possibilidades de servigos como banco,
shopping e pesquisa, a internet transcende ao conceito de plataforma de distribui¢do de
conteudo. Wolton lembra que a internet agrupa tipos e estatutos diferentes de
informacdo, e oferece inumeras possibilidades de expressdo, féruns e chats,
ferramentas indisponiveis para os jornais e canais de televisdo. Enquanto a grande
imprensa ¢ regulada por leis que remontam h4 mais de cinquenta anos, os codigos da

. ) .. ~ ~ 26
tecnologia de informacao ainda estdo em construcao.

Apesar da internet parecer um comércio do futuro, nunca olvidemos suas
ferramentas de interagdo e acesso as bases ¢ bancos de dados, razdo pela qual ndo
podemos, efetivamente, reduzir a internet ao comércio, numa Otica exclusivamente
consumerista, onde todas as questdes seriam resolvidas pelo Codigo de Defesa do

Consumidor.

E mesmo que assim o fosse, somente como argumento de reforco, aquele
Cddigo ndo soluciona os impasses surgidos no dambito internacional, cuja ocorréncia ¢
freqliente diante da auséncia de fronteiras. Apontamos essa grande questdo, também
como forma de delimitar nosso tema, pois trataremos a responsabilidade civil fora do
contexto consumerista, mesmo cientes de que nossas linhas gerais, também se

prestardo ao consumidor. Isso porque, patente a imbricacdo de responsabilidades ha

% Vide: Miguel Reale, O estado democratico de direito e o conflito de ideologias, Sdo Paulo,
Saraiva, 1998, p. 99.

26 Consulte: Dominique Wolton, Internet, e depois? Uma teoria critica das novas midias
(trad. Isabel Crossetti), Porto Alegre, Sulina, 2003, p. 83-155.
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muito discutido pela doutrina sob o palio da responsabilidade pré-contratual ou culpa

) 27
in contrahendo”’.

Ressalte-se que a sociedade da informacdo representa uma grande
possibilidade de alcangar o ideal de educagdo com o avango, difusdo do conhecimento
¢ 0 acesso para todos os povos, além de viabilizar a livre circulagdo das idéias como
preconiza a UNESCO (Organizagao das Nagdes Unidas para a Educacdo, a Ciéncia ¢ a

Cultura)®.

Uma das maiores virtudes da internet, que justifica a preocupag¢do com sua
regulacdo, consiste na permissdo de acesso de todos a informagdo. Contudo, esse ideal
de amplo acesso, ainda beneficia os mais favorecidos, bastando consultar os dados da
ONU sobre os usudrios no Brasil e pelo mundo para constatar que representam uma

. . - .. A . 29
minoria do total da populagdo, mas uma maioria dos detentores do poder econdmico.

" Vide: Ana Prata, Notas sobre responsabilidade pré-contratual, reimp., Coimbra, Livraria
Almedina, 2002; Anténio Chaves, Responsabilidade pré-contratual, 2. ed. rev. ampl. e atual., Sdo
Paulo, Lejus, 1997; Carlyle Poppe, Responsabilidade civil pré-negocial: o rompimento das tratativas,
1. ed., 3. tir., Curitiba, Jurua, 2003.

2 A Comunicacio e Informacdo é uma das cinco areas tematicas da UNESCO e, como tal, é
parte integrante de seus Programas de Acdo desde 1947 quando a Primeira Conferéncia Geral aprovou
as primeiras agdes estratégicas da Organizagdo. A area tematica de Comunicag¢do e Informacdo €
orientada por trés objetivos principais: Promover o livre fluxo de id€ias e o acesso universal a
informacao; Promover a expressdo do pluralismo e da diversidade cultural na midia e nas redes
mundiais de informagdo; Promover o acesso universal as tecnologias de comunicagdo ¢ informagao.
No Brasil, as agdes da UNESCO em Comunicagdo e Informacdo sdo realizadas por meio de acordos
de cooperagdo técnica com o governo (federal e estadual), em parceria com organiza¢cdes néo
governamentais e diretamente, por meio de apoio a projetos-piloto. Essas a¢des incluem: Apoio a
difusdo das novas tecnologias de informagéo e comunicacgio para o desenvolvimento, particularmente
as agoes de inclusdo digital e de modernizacdo tecnologica da administragdo publica; Estimulo ao uso
das novas midias para a educacdo presencial e a distancia; Promog¢do de contetdos em lingua
portuguesa na internet; Estimulo ao desenvolvimento das comunicagdes, particularmente pelo apoio ao
treinamento de comunicadores comunitarios no uso de novas midias digitais; Apoio as agdes que
promovam e defendam a liberdade de expressdo. Consulte: <http://www.unesco.org> e
<http://www.unesco.org.br> Acesso em: 26 fev. 2006.

¥ Consulte: site da ONU para as estatisticas: <http://unstats.un.org> Acesso em: 26 fev.

2006.
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A preocupacdo com o acesso irrestrito’’ é sem divida um dos temas
fundamentais, por estar relacionado com uma das premissas da internet, cujo
monopdlio norte-americano’' também merece que se deitem luzes de preocupacio
sobre a vinculacdo dos meios de comunicacdo aos detentores de capital, evitando a
constru¢do de uma doutrina dirigida cerceadora, por conseguinte, da capacidade de

discernimento, julgamento e escolha.”

Nesse ambiente digital, cada vez mais presente a perda de contato com o
raciocinio, a perda de percepcdo do sentido das coisas, que transforma as telas dos

. . roo 2033
monitores em dogmas Isuperaveis.

Em virtude dessas tendéncias, ndo ¢ de hoje a preocupagdo com a
.. ~ 34 ~ . . ~
coisificagdo™ do ser humano, em razao de um processo de liquidagdo em longo prazo,

com objec¢do de consciéncia.

Se de um lado, na visdao de Thoreau® , alcancamos os céus por ter nossas

bibliotecas repletas de livros classicos, ndo ha duvida que, de outro lado, a cultura de

** Ver: Carlos A. Afonso, Internet no Brasil: o acesso para todos ¢ possivel? Policy Paper, n.
26, Fundagdo Friedrich Ebert/ILDES, set. 2000.

3! Coincidéncia ou ndo, os maiores fornecedores mundiais de acesso a Internet sdo todos
americanos, em decorréncia do custo infinitamente inferior que nos paises europeus, o que leva os
fornecedores desses paises a também utilizar os Estados Unidos.

32 Confira: José Eduardo Faria, Informacdo e democracia na economia globalizada, cit., p.
23.

3 Nessa linha de raciocinio, formidavel a ponderagio de Marcelo Tas (Terceirizagdo: coisa
do capeta? Link, O Estado de S. Paulo, 7 de marco de 2005, p. L2): “Mas ndo ha nada que justifique
mais os meus temores do que as mocinhas das empresas que nos atendem pelo telefone. Estas, sim,
sdo as legitimas representantes do monstro deformador da terceirizagdo. Foram amestradas a usar o
gerindio e a empurrar o abacaxi de volta pra gente como se o problema néo fosse delas. E o pior é que
ndo € mesmo.”

* José Antonio Peres Gediel, Tecnociéncia, dissociagdo e patrimonializagio juridica do
corpo humano, Repensando fundamentos do direito civil brasileiro contempordneo (coord. Luiz
Edson Fachin), Rio de Janeiro, Renovar, 1998, p.58-85; Maria Helena Diniz, Questdes juridicas da
fertilizagdo “in vitro”, Caderno juridico da Escola Superior do Ministério Publico do Estado de Sdo
Paulo, ano 1, vol. 1, n. 2, Sdo Paulo, ESMP/Imprensa Oficial do Estado, jul. 2001, p. 46; Maria
Helena Diniz, O estado atual do biodireito, 2. ed. aum. e atual. de acordo com o novo Cédigo Civil
(Lein. 10.406, de 10-01-2002), Sao Paulo, Saraiva, 2002, p. 5-9.

% Henry David Thoreau, Desobediéncia civil (trad. Sérgio Karam), reimp., Porto Alegre,
L&PM, 2004, p. 68.
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. 36 4.
massa transformou os classicos em produtos de consumo™, deixando de ser obras de

estudo detido, como observou Arendt’’.

O deslumbramento escancarado nos usudrios, que tém a sensacdo de um
Cristovao Colombo, em virtude da radical mudanga dos parametros de espago e tempo
da comunica¢do, da informagdo, gera, consequentemente, uma abertura na sociedade
que se vé diante da efetiva possibilidade de alcangar projecdo e dinheiro, em sintese o

poder de varias formas.

1.2. Desobediéncia civil: este ¢ 0 mundo que queremos viver?

Atualmente, com a real possibilidade de poder, o ser humano enxerga uma

realidade diferente na internet.

Entretanto, a génese dessa fundamental ferramenta de comunicagdo teve
inspiracdo no compartilhamento puro de esfor¢os e informagdes para construcdo de
um objetivo comum, 0 que motivou e motiva inimeros movimentos libertarios, cujo
marco deu-se em 8 de fevereiro de 1996, em Davos na Suica, quando John Perry
Barlow langou A Declaration of the Independence of Cyberspace®, tendo, por isso,

sido equiparado ao Thomas Jefferson do ciberespaco.

A reunido do Forum Econdmico Mundial, em Davos, tem sido, ultimamente, o
palco de diversas manifestacdes de personalidades que ndo estdo engajadas em
governos ou liderancgas de empresas, despertando, ainda mais, a atengao sobre o evento

que ocorre no inicio de cada ano.

3% Consulte sobre a sociedade de massa e o consumo: Newton de Lucca, Direito do
consumidor, Sdo Paulo, Quartier Latin, 2003, p. 340-49.

37 Hannah Arendt, Society and culture, culture for the millions?: mass media in modern
society, Norman Jacobs ed., Princeton, D. Van Nostrand Co. Inc., 1961, p. 43-53.

3 Disponivel em: <http://homes.eff.org/~barlow/Declaration-Final.html> Acesso em: 26 fev.

2006.
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A declaragdo de independéncia do ciberespacgo, langada em 1996, insurge-se,
de forma hostil, contra a interferéncia dos governos do denominado mundo industrial,

fundada na autoridade da liberdade que rege o espago cibernético.

Nesse contexto, Miguel Reale relembra a licdo de Benjamin Constant para
demonstrar historicamente que: “‘Liberdade entre os antigos’, proclamara o autor de
Adolphe, ‘significa participagdo ao poder do Estado; liberdade entre os modernos ¢

liberdade perante o Estado.”

Ha, na declaracao, o repudio a possibilidade de construg¢do publica da rede, a
qual deveria ter seu desenvolvimento natural impulsionado pelas agdes coletivas de
seus membros andonimos. Alega que a riqueza de seus mercados somente esta

submetida a sua propria regulacdo, ndo havendo espaco para qualquer imposicao.

John Barlow, em sua declaracdo, descarta a possibilidade de interferéncia para
solugdo dos erros e conflitos os quais serdo identificados e resolvidos de forma natural
pelos proprios usuarios, justificando, inclusive, a formagdo de um “Contrato Social”
especifico. Considerando que o espaco cibernético consiste em idéias, transacdes e
relacionamentos proprios, estd sendo criado um mundo sem privilégios ou
preconceitos, com liberdade de expressdo plena, onde os conceitos legais sobre
propriedade, expressdo, identidade, movimento e contexto nunca poderdo ser aplicados

porque ndo existe matéria no espago cibernético.

O ciberespaco, entdo, seria governado a partir da ética, um interesse proprio da
rede. Um “cédigo dourado” ¢ lancado como a esperanca de solugdo para os conflitos,
respeitando e incentivando a realizacdo dos sonhos de Jefferson, Washington, Mill,
Madison, de Tocqueville e Brandeis, que ndo se coadunam com o pavor contra a

liberdade do mundo. A industria daria lugar ao meio de transporte global do

39 Miguel Reale, Horizontes do direito e da historia, 3. ed. rev. e aum., Sdo Paulo, Saraiva,
2000, p.7.
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pensamento que nao exige fabricas para consumar-se, e espalha-se pelo mundo, imune
a qualquer soberania, buscando um mundo mais justo ¢ humano do que o mundo

criado pelos governantes.

No livro que condensa o pensamento sobre a desobediéncia civil, escrito por
Thoreau no auge da Guerra de 1846 entre os Estados Unidos e o México, considerado
um guia dos libertarios, o melhor governo seria aquele que nao governa, quando o ser

humano estiver preparado.*’

Mas sera que o ser humano esta preparado?

Considerando que a declaragdao de independéncia, de John Barlow, proclama a
auséncia de legitimidade para qualquer regulacdo da internet, pregando a liberdade

. , . . .. A . . 104l
absoluta, este seria o 4pice de um movimento iniciado pela desobediéncia civil?

Apesar de radical, a declaragdo de independéncia tem seus motivos em
decorréncia da mesma preocupacdo externada acima, quanto a aparente letargia do ser
humano, transparecendo a existéncia de um controle dos meios de comunicac¢do de
massa, eliminador da individualidade®, apesar dos exemplos recentes” de que toda a

pressao nao surte o efeito pretendido.

0 Consulte: Henry David Thoreau, Desobediéncia civil, cit., p. 7.

* Maria Garcia (Desobediéncia civil : direito fundamental, 2. ed. rev., atual. e ampl., Sdo
Paulo, Editora Revista dos Tribunais, 2004, p. 317), na mais profunda obra sobre o assunto, explica
que: “Desobediéncia civil é, portanto, uma forma particular de resisténcia ativa ou passiva do cidaddo,
a lei ou ato de autoridade, objetivando a protecio das prerrogativas inerentes a cidadania. E o direito
publico subjetivo que consiste em medidas ou técnicas de proteg¢do das prerrogativas de cidadania.” E
complementa: “A desobediéncia civil pode-se conceituar como a forma particular de contraposicao,
ativa ou passiva, do cidaddo a lei ou ato de autoridade, quando ofensivos a ordem constitucional ou
aos direitos e garantias fundamentais, objetivando a protecio das prerrogativas inerentes a cidadania.”

* Maria Garcia (Desobediéncia, cit., p. 316) ensina: “De outro aspecto, o mundo moderno
assistiu e vimos constatando que os totalitarismos expressos, ¢ dizer, aqueles cuja ideologia, simbolos,
diretrizes e acdes demonstram claramente o0s seus rumos e objetivos — esses totalitarismos
substituiram-se por modos velados, pelas ideologias permissivistas, descompromissadas, numa
pacificagdo/uniformidade do avango tecnoldgico, do homem unidimensional, desindividualizado — a
tecnocracia buscando nivelar todas as distingdes culturais, com desprezo a personalidade individual. A
vontade da comunidade passa a ser fabricada pelos controladores dos meios de comunicacdo de massa
e a individualidade desaparece na voragem do social — do todo social.”
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O posicionamento demonstrado na declara¢ao de independéncia € parte de um
trabalho desenvolvido por uma organizacao, a Electronic Frontier Foundation (EFF),
fundada em 1990, também por John Barlow, que ao lado da American Civil
Liberties Union (ACLU) e da Electronic Privacy Information Center (EPIC)*
defendem de forma aguerrida os direitos digitais, entre outros, a liberdade de

expressao, privacidade, inovacao e os direitos dos consumidores.

Nao se pode negar a importancia da iniciativa desses movimentos, essenciais
para o debate e equilibrio na defesa dos direitos fundamentais, como o ocorrido
quando do primeiro grande embate, a constitucionalidade do Communications
Decency Act (CDA)*, editado em 01 de fevereiro de 1996, pelo Congresso dos
Estados Unidos da América do Norte que, sob a motivacdo de evitar a propagacao da
obscenidade e violéncia pelas facilidades dos meios de comunicagdo prejudicial aos
menores de idade, imputou responsabilidade, ao provedor de conteudo para a

internet*®, de verificar e vetar as informagdes.

Indubitavel que a declaragcdo de independéncia do ciberespaco ¢ uma pronta
resposta contra a aprovacdo do Communications Decency Act (CDA), o qual foi
questionado judicialmente, exatamente no mesmo dia da declaracao de independéncia,
08 de fevereiro de 1996, em acdo distribuida perante a Corte Federal da Filadélfia, e
apos um grande debate que mobilizou a sociedade norte-americana, a Suprema Corte

dos Estados Unidos da América do Norte, em 26 de junho de 1997, declarou a

# Bill Clinton ndo foi afastado da presidéncia, mesmo tendo admitido uma relagio nio
apropriada com Monica Lewinski; George W. Bush reelege-se apds declaracdes contrarias expressas
dos principais jornais e da midia.

* Consulte os sites destas trés entidades: <http://www.eff.org>; <http://www.aclu.org/>;
<http://www.epic.org/> Acesso em: 27 fev. 2006.

* Vide: < http://www.epic.org/free_speech/CDA/cda.html> Acesso em: 27 fev. 2006.

% Os provedores podem ser classificados como: de acesso a internet, de servigos de correio
eletronico, de informagdes ou contetudo, e de hospedagem. Confira: Erica B. Barbagalo, Aspectos da
responsabilidade civil dos provedores de servicos na Internet, Conflitos sobre nomes de dominio, cit.,
pp- 343-48. Ha o projeto de lei 4.906/2001 que pretende classificar os provedores. Veja a critica de:
Ronaldo Lemos, Direito, tecnologia e cultura, 1. ed., Rio de Janeiro, Editora FGV, 2005, pp. 36-49.




18

. . . . 4 . e A . . o~ 5 . . 48
inconstitucionalidade’, considerando a existéncia de violagdo a primeira emenda™ de
sua Constitui¢do, que garante a liberdade de expressdo, razdo pela qual os termos

vagos da legislacdo ndo autorizam a interferéncia do governo.

Logo apods o julgamento pela Suprema Corte, foi editada uma nova medida
com o0 mesmo objetivo, em 23 de outubro de 1998, intitulada Child Online Protection
Act”, estabelecendo a responsabilidade do provedor de contetido que divulgasse
material de sexo explicito, inapropriado para menores, sem um sistema de verificagdo
da idade, sob pena de prisdo de seis meses ou multa de cinqiienta mil ddlares, podendo
haver cumulag¢do. Pelo mesmo diploma foi criada uma comissdo temporaria de
dezenove membros (COPA Commission) para estudar varias ferramentas tecnoldgicas
e meétodos para proteger menores de material prejudicial, tendo apresentado seu

relatorio®® ao Congresso em 20 de outubro de 2000.

Em paralelo ao trabalho dessa comissdo, a nova lei também foi questionada
judicialmente, considerada como uma seqiiela da lei anterior (Communications
Decency Act (CDA)). A Corte Federal da Filadélfia, em 01 de fevereiro de 1999,
determinou a suspensdo da lei até o julgamento final, que ainda ndo teve desfecho. A
Suprema Corte, por sua vez, determinou’’', em 29 de junho de 2004, a instrug¢do do
processo para verificacdo da possibilidade e eficiéncia dos filtros com finalidade de
evitar o acesso de menores, invalidando o julgamento que considerou inconstitucional

a nova lei, mantendo, porém, ainda, sua suspensao.

47 Consulte a integra da decisdo: < http://www.law.duke.edu/boylesite/aclureno.htm> Acesso
em: 25 fev. 2006, ou <http://cyber.law.harvard.edu/fallsem98/aclu.html> Acesso em: 25 fev. 2006.

*® “Congress shall make no law respecting an establishment of religion, or prohibiting the
free exercise thereof; or abridging the freedom of speech, or of the press; or the right of the people
peaceably to assemble, and to petition the Government for a redress of grievances.” Disponivel em:
<http://www.loc.gov/index.html> Acesso em: 27 fev. 2006.

¥ Vide: <http://www.epic.org/freespeech/censorship/copa.html> Acesso em: 27 fev. 2006.

>0 Confira: < http://www.copacommission.org/> Acesso em: 27 fev. 2006.

' Consulte a integra do julgamento: < http://supct.law.cornell.edu/supct/html/03-
218.7ZS .html> Acesso em: 27 fev. 2006.
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Sem adentrar, por ora, na analise da questdo de direito, o que faremos no
capitulo 2, salta aos olhos as conseqiliéncias da atuacdo da sociedade civil na discussao
e defesa dos direitos fundamentais. Apesar das diferencas entre os sistemas
processuais, ¢ exemplar a unido de esforgos e argumentos sobre a liberdade de
expressao, demonstrando a consciéncia da garantia constitucional, bem como a correta

utilizagdo do direito para confirmagio do direito™.

Serve-nos o exemplo, também, para confirmar um dos momentos a que o
operador do direito ¢ chamado para corrigir e superar conflitos e contradi¢des
insuperaveis na experiéncia humana como ensina Miguel Reale, ou seja, o momento
de verificar, ap6s a norma posta, se esta ndo contradiz a Constitui¢do, ou se ha

) ~ . 53
necessidade de solu¢ao de conflito de normas.

No caso concreto analisado, as duas leis americanas questionadas
judicialmente, notou-se que a pressdo e as providéncias da sociedade civil tiveram
resultados impressionantes, em especial, apds a primeira lei ter sucumbido, pela
criagdo de uma comissdo especifica para estudar varias ferramentas tecnologicas e
métodos para proteger menores de material prejudicial, demonstrando a percepc¢ao do
Poder Legislativo em evoluir na solu¢do do problema em conjunto com a sociedade

que representa.

*2 Nesse sentido escreve Celso Fernandes Campilongo (O Direito na sociedade complexa,
Sdo Paulo, Max Limonad, 2000, p. 109): “(...) talvez, entre nos, na periferia da modernidade juridica,
ao contrario do que ocorre com outras Cortes Constitucionais ou em centros onde, na verdade, essa
separagdo entre sistema juridico e sistema politico ¢ mais nitida, é mais consolidada, ao invés do
Direito ser utilizado para confirmar o Direito, do sistema juridico funcionar num sistema de feed-back
positivo, ou seja, aplicar o Direito por meio do Direito para confirmar o Direito, talvez, entre nos,
esteja ocorrendo um perverso fenomeno de utilizagdo do Direito para o descumprimento do Direito
por meio de pretextos juridicos. Ou seja, um sistema de feed-back negativo e ndo positivo que, sob
uma roupagem juridica, uma fachada juridica, na verdade se permite corromper, se permite
desvirtuar". Vale também a constatacdo de Miguel Reale (O direito como experiéncia, cit., p. Xxv):
“Por iguais razdes, tenho especial simpatia pelo Common Law, que ndo é ‘a lei comum’, como se
poderia supor, mas sim ‘o direito comum’ que emerge das intencionalidades e comportamentos
individuais e coletivos, cuja juridicidade os tribunais vao consagrando.”

> O outro momento fundamental sera também objeto de nosso estudo quando o Poder opta
por uma solu¢do normativa, em detrimento de outra norma ou de outro objetivo (Politica do Direito).
E a ligdo de Miguel Reale, Fontes e modelos do direito, cit., p. 94.
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Salta aos olhos, o amadurecimento da sociedade civil que além de ter
demonstrado publicamente a ilegitimidade e a inconstitucionalidade da lei, socorreu-se
da via propria consistente em levar ao Poder Judiciario a ameaga de lesdo ao seu
direito, tendo obtido resposta célere, razao pela qual ndo podemos classificar como
desobediéncia civil®®, pois ndo houve desrespeito a lei, mas prote¢do judicial no

exercicio pleno da cidadania numa nova dimensdo: a dimensao da rede.

1.3. A rede como novo paradigma

Sob a perspectiva de uma nova dimensdo social representada pela rede,
estrutura da internet, temos a obrigacdo de estabelecer uma premissa de qual teoria
serd a base para a explicagdo do direito, e que servird para identificarmos o modelo

. ;4. 55 oy .. .
juridico™ sobre a responsabilidade civil na internet.

Nio ha davida que foi Hans Kelsen, com suas obras Teoria pura do direito®® e
Teoria geral das normas’’, que teve o éxito de criar um sistema piramidal, coerente e

completo, organizando todas as normas e fixando uma norma fundamental.

Mario Losano observa que a piramide tornou-se um vocabulo corrente do

jurista, destacando que o sistema de Kelsen ¢ pratico, porque facilita o entendimento

** Confira Maria Helena Diniz (Compéndio de introducdo a ciéncia do direito, 15. ed. a luz
da Lei n. 10.406/02, Sao Paulo, Saraiva, 2003, p. 334-35): “A desobediéncia civil ¢ uma forma
particular de desobediéncia, na medida em que ¢ executada com o fim imediato de mostrar
publicamente a injustica, a ilegitimidade e a invalidade da lei e com o fim mediato de induzir o
legislador a muda-la.”

* Segundo Reale, a Ciéncia do Direito ¢ formada por modelos juridicos prescritivos e
modelos juridicos hermenéuticos. Miguel Reale, Fontes e modelos do direito, cit., p. 95.

% Hans Kelsen, Teoria pura do direito (trad. Jodo Baptista Machado), 6. ed., Sdo Paulo,
Matins Fontes, 2000.

°7 Hans Kelsen, Teoria geral das normas (trad. José Florentino Duarte), Porto Alegre, Fabris,
1986.
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do direito, e tem uma funcao psicoldgica ao transmitir a certeza de que o direito esta

completo e ordenado.™

As metaforas arquitetonicas de construgdo, utilizadas pelos pandectistas,
incentivaram Kelsen a estudar a estrutura do Direito e elaborar sua teoria, que teve a
oportunidade de ser aplicada na pratica em 1920, quando colaborou, como consultor
constitucional e conselheiro do presidente, na criagio da Constituicio da Austria
Republicana, e, especialmente, para criacdo de uma Corte constitucional que serviu de
modelo para outras instituigdes nas décadas seguintes. A razdo de ser da criacdo da
Corte constitucional, a qual ele integrou na qualidade de juiz constitucional, era a
protecao da coeréncia da piramide normativa pelo risco de normas desrespeitarem os
niveis hierarquicos, ou seja, criou-se o controle de constitucionalidade das normas,
garantindo a norma fundamental. Porém, Kelsen deixou a Austria quando identificou
que a mudanca na forma de composicao da Corte Constitucional, com a indicacio dos
juizes constitucionais pelo Governo, e ndo mais pelo Parlamento, representava uma

incoeréncia no sistema normativo austriaco.>’

Nao obstante a coeréncia da teoria de Kelsen, e de suas atitudes, Miguel Reale,
por considerar que héa correspondéncia entre a experiéncia juridica e a Ciéncia
Juridica, tece sua critica quanto ao todo unitario e escalonado de normas que nao
compreendem a experiéncia juridica e o ordenamento juridico que a torna positiva e
objetiva. Ao invés da piramide escalonada de um Unico sistema de normas, hd um
ecossistema complexo que abrange inumeros sistemas e subsistemas normativos que
se escalonam distintamente, porém sempre condicionado, ab initio, pelos horizontes da

o . . 60
Constitui¢dao que € centro do sistema.

*¥ Vide: Mario G. Losano, Modelos teéricos, inclusive na pratica: da piramide a rede. Novos
paradigmas nas relagdes entre direitos nacionais e normativas supraestatais (trad. Marcela Varejao),
Revista do Instituto dos Advogados de Sao Paulo, n. 16, jul-dez. 2005, p. 269.

%% Confira: Mario G. Losano, Modelos teéricos, inclusive na pratica, cit., pp. 266-70.

% Consulte: Miguel Reale, Fontes e modelos do direito, cit., pp. 82-95.



22

Portanto, ¢ nitida a diferenga entre Kelsen ¢ Reale na medida em que a
Constitui¢do estd em posi¢do distinta no sistema. Para Kelsen a Constitui¢do estd no

apice da piramide, ao passo que Reale a considera no centro do sistema.

Entretanto, Miguel Reale vai além ao dar a dimensdo da abrangéncia da
Constituicdo que disciplina outros ordenamentos de juridicidade nao-estatal,
configurando-os como sistemas autonomos que representam a expressao da liberdade e
da autonomia dos individuos e dos grupos em multiplas e diferentes formas de vida
social, ou seja, inovagdes, como a internet, estariam fora da piramide de Kelsen, mas

dentro do sistema de Reale.®!

Portanto, ¢ intuitivo identificar um modelo de rede, no lugar da pirdmide,
muito mais flexivel, e que permite percorrer todo o ordenamento conforme as
remissoes explicitas e implicitas de cada norma, o que, apesar de sua complexidade,

~ g - . .. 62
nao ¢ técnica desconhecida dos juristas.

O citado modelo de rede também possibilita solucionar as intrincadas, ¢ cada
vez mais constantes, questdes que ultrapassam os limites territoriais®, quer seja pela

globalizag€1064, quer seja pela tecnologia, que redundam em conflitos de competéncia

6! Consulte: Miguel Reale, Fontes e modelos do direito, cit., p. 90.

52 Vide: Mario G. Losano, Modelos tedricos, inclusive na pratica, cit., pp. 281-82.

%3 Confira: Jonathan Zittrain, Be careful what you ask for: reconciling a global internet and a
local law, Harvard Law School, research paper n. 60,
<http://papers.ssrn.com/sol3/papers.cfm?abstract_id=395300> Acesso em: 11 mar. 2006.

* Conforme observa José Joaquim Gomes Canotilho (Direito constitucional, 5. ed.
totalmente refundida e aum., Coimbra, Livraria Almedina, 1991, p. 17): “O problema hoje, ¢ o de
saber se o processo de institucionalizagdo da modernidade sucessivamente desenvolvido — Estado
Nacional — Estado de direito — Estado democratico — Estado social — ndo teria chegado ao fim.
Deixaremos de lado, e por agora, as querelas relacionadas com o ‘Estado-providéncia’ e concentremo-
nos em mais um mote da pds-modernidade politico-constitucional — a perda do lugar e da inércia
geogrdfica e territorial (B. Guggenberg). Assim, os fenomenos da globaliza¢do, com os inerentes
problemas de interdependéncia e modificagdes nas formas de direccdo e controlo dos regimes e
sistemas politicos, levam necessariamente a questdo de saber como se devem estruturar deveres e
obrigacdes para la dos ‘confins do Estado territorial’ (S. Hoffman alude aqui, de forma sugestiva, a
‘Duties beyond Borders’). Como se poderdo regular deveres e obrigacdes na ‘auséncia’ de um centro
politico estadual?”
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legislativa, ou questdes de soberania como o recente caso de censura do governo

chinés quanto ao contetdo da internet.

A economia da China, na atualidade, tem seu enorme crescimento acelerado,
nao so pelo seu tamanho de sua populacdo, e pelo baixo custo da mao-de-obra, mas,
principalmente, pela conjugacdo destes fatores com a oportunidade de consumo e
acesso, outrora inexistente. De certa forma, imagina-se um bilhdo de pessoas correndo

atras do prejuizo®, ou melhor, da oportunidade.

Por tais razdes, todas as grandes empresas de internet langaram seus produtos,
portais de internet, ferramentas de busca, ferramentas de comunicagdo entre outros, os
quais passaram a sofrer censura do governo chinés sob a alegagao de que determinadas
palavras ou enderegos eletronicos seriam subversivos e tipificados como crime com

pena de prisao de dez anos.

Naquele momento, gerou-se um conflito quanto ao mencionado direito a

liberdade de expressao e a soberania de um pais.

Mesmo sendo a censura inadmissivel para a nossa democracia, ha que se
compreender que por aquelas plagas chinesas a realidade ¢ distinta, havendo
manifestacdo de soberania. Todavia, qual o alcance das determinagdes chinesas? Elas

detém o espago cibernético?

Por ora, a solucdo encontrada pelas empresas foi no sentido de obedecer aos
pedidos de censura, alegando que seria melhor um acesso mais restrito, do que
nenhum acesso, ¢ que deveriam respeitar as leis dos paises em que atuam, o que
evidentemente ¢ apenas um discurso de fachada, que esconde o medo da perda do

mercado e dos lucros.

% Esse prejuizo poderia ser contestado em razdo de tantas inutilidades que o mercado
oferece. Porém, ndo ter a opcdo de escolha, ¢ um inegavel prejuizo.
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E a questdo ¢ grave ndo somente porque a Google e a Microsoft admitiram
publicamente que seus produtos para o mercado chinés tinham o conteudo censurado,
mas pela atitude da Yahoo, que revelou a identidade do jornalista Shi Tao condenado a
dez anos de prisdo. E nada minimiza tais fatos, nem as declaragdes de Bill Gates de
que nao ha capacidade de esconder informagdes, pois o ser humano sempre as

encontrar4.®

Até a Wikipedia, a enciclopédia virtual cujas informacdes sdo incluidas pelos
proprio usuarios, foi bloqueada em outubro de 2005, certamente por conter verbetes
sobre assuntos que causam desconforto ao governo chinés como a Praca da Paz

Celestial.®’

Além de tais empresas aceitarem a censura como moeda de troca para seus
negdcios, atualmente sdo instrumentos para a prisdo de pessoas € cometimento de
injusticas. A momentanea impossibilidade de alterar o statu quo, ndo significa que se

deve com ele concordar e servir para o seu fortalecimento.

Parece-nos evidente que muito mais do que uma questdo de conflito de

normas, trata-se de uma questdo de conflito de interesses.

Isso porque em recente entrevista ao Financial Times, Bill Gates afirmou que

’ . . 68 . I3
nenhum de seus provedores esta fisicamente na China™, o que por si s6 mostra que o
braco longo do governo chinés nao alcanca o seu conteudo. O medo das empresas

norte-americanas consiste nas conseqiiéncias da recusa no atendimento ao pleito da

6 Confira: Tom Keller Jr., Ledes da web viram tigres de papel, O Estado de S. Paulo/The
New York Times, 12 de fevereiro de 2006, p. A18.

67 Ver: Philip P. Pan, O colapso da Wikipedia na China, Link, O Estado de S. Paulo/The
Washington Post, 27 de fevereiro de 2006, p. L9.

%8 Consulte:  <http://news.ft.com/cms/s/3855568¢e-9ddc-11da-b1c6-0000779¢2340.html>
Acesso em: 15 fev. 2006.
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China, pois haveria o bloqueio do acesso a internet, e, por conseguinte, a galinha dos
ovos de ouro seria morta como na fabula de Jean de La Fontaine.

E patente que as empresas norte-americanas t€m interesse em obedecer para
nao prejudicar os seus negocios, contudo a opinido publica, a imprensa, e

recentemente o Legislativo norte-americano estio reagindo.

O congressista Chris Smith, chairman do subcomité das relagdes
internacionais dos direitos humanos da Casa dos Representantes, estd propondo um
projeto de lei, o Global Online Freedom Act of 2006, que relacionaria os paises que
restringem a internet, tendo sido identificados inicialmente: China, Ird, Vietna, Cuba e
Arébia Saudita, criando politicas especificas, como a proibicdo que empresas norte-
americanas instalem seus provedores nestes paises, € modifiquem o conteudo
atendendo aos pedidos de restrigdo. Para redacdo do projeto, houve a primeira
audiéncia em 15 de fevereiro de 2006, com os representantes das maiores empresas

norte-americanas do setor de internet, iniciando um processo de busca da solucao.

Uma solucdo que ndo seria alcangada pela piramide de Kelsen, pois ela ndo
consegue escalonar a complexa imbricagdo entre as relacdes de direito nacional,
: : . 69
internacional e supranacional, sendo exemplo o Mercado Comum Europeu™, cada qual

. e, . , .70 .
com o seu sistema juridico proprio’’, o que nos remete, como explica Reale, a um

% Marco Aurelio Greco (Internet e direito, cit., p. 13) observa: “Isto ¢é particularmente nitido
quando se examinam os movimentos regionalistas especialmente na Europa, como, por exemplo, o da
Liga Lombarda, na Italia o que estd ocorrendo com os bascos na Espanha, o caso na Irlanda do Norte
ou, mais amplamente, o fracionamento ocorrido com a Unido Soviética que se desmembrou em varios
Paises ou, mais tristemente, o sucedido com a antiga lugoslavia. Em todos estes exemplos, o conceito
comum que os acompanha é o conceito de distanciamento de um mito universalista para a ampliacao
de um ‘realismo local’. Quarta — Esta ¢ a tendéncia de unido de complementaridades. Na medida em
que as individualidades s@o acentuadas, elas se apresentam insuficientes para enfrentar a complexidade
do contexto mundial. Dai a tendéncia a aproximagdo integrando realidades distintas mas
complementares. Isto fez com que surgissem as figuras da Comunidade Européia, do Mercosul, da
Nafta etc., retratando a busca de sintonia da complexidade dentro da unidade, com todas as
dificuldades que isto implica.”

7 Mario Losano conclui entendendo que a piramide de Kelsen nio pode ser descartada, por
atender parte da realidade, ainda ndo transformada, de nossa sociedade, devendo conviver com o
modelo da rede. Mario G. Losano, Modelos teoricos, inclusive na pratica, cit., pp. 283. Contudo,
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novo paradigma normativo que guarde correspondéncia com a experiéncia social,
mesmo com todas as alteragdes que sobrevierem.”! E sendo a sociedade da
informacdo, fruto desta experiéncia social, sem divida, a rede é este novo paradigma’?,
e a teoria tridimensional do direito de Miguel Reale nos auxiliard na busca pelo

modelo juridico para solucionar as questdes de responsabilidade civil na internet.

1.4. As fun¢oes da norma e da responsabilidade civil. A utopia da seguranca

juridica

Sempre se buscou a seguranca juridica pelo beneficio consistente na garantia
do individuo de agir com liberdade e ter seus direitos pessoais e patrimoniais
preservados de forma a ndo ser surpreendido em seus planos. E na medida em que o
ser humano evolui, ndo ha divida que maior ¢ o grau de seguranca almejado. Basta
verificar, no recente processo de globaliza¢do, que a seguranca juridica tem sido um

dos termOmetros dos investimentos, principalmente estrangeiros.

Esta seguranca juridica concretiza-se quando as regras do jogo sdo, prévia, ¢
formalmente informadas aos participantes, ou seja, o direito que cada cidadao tem de
saber quais a normas que devem ser seguidas para que suas relagdes juridicas sejam

i1 . 3
vélidas e eficazes, como explica Leonardo Greco.’

adeptos que somos da teoria tridimensional do direito, entendemos ndo ser aplicavel a piramide de
Kelsen por ndo contemplar a dindmica da experiéncia juridica, sendo certo que a teoria de Reale
contempla exatamente esse modelo de rede, descrevendo-o nesta dimensdo, apesar de ndo haver a
denominagio.

"' Vide: Miguel Reale, O direito como experiéncia, cit., pp. 165-66.

™ Leia: José Joaquim Gomes Canotilho, “Brancosos” e interconstitucionalidade itinerdrios
dos discursos sobre a historicidade constitucional, Coimbra, Almedina, 2006, p. 335.

7 Confira: Leonardo Greco, Eficacia da declaragdo erga omnes de constitucionalidade ou
inconstitucionalidade em relagdo a coisa julgada anterior, Problemas de processo judicial tributdrio
(coord. Valdir de Oliveira Rocha), vol. 5, Sdo Paulo, Dialética, 2002, p. 199. José Joaquim Gomes
Canotilho (Direito constitucional, cit., p. 384): “Embora o principio da seguranca juridica seja
considerado um elemento essencial do principio do Estado de direito, ndo é facil sintetizar o seu
contetdo basico. Além das imbrica¢des que ele tem com o principio da protecgdo da confianca, pode
dizer-se que as ideias nucleares da seguranga juridica se desenvolvem em torno de dois conceitos: (1)
estabilidade ou eficacia ex post da seguranga juridica: uma vez adoptadas, no forma e procedimento
legalmente exigidos, as decisdes estaduais ndo devem poder ser arbitrariamente modificadas, sendo
apenas razoavel que a sua alteracdo se verifique quando ocorram pressupostos materiais
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Deveras, podemos concluir que a transparéncia possibilita a avaliacdo e
planejamento, o que ¢ essencial para evitarem-se riscos que acarretem danos, sendo

papel da ciéncia promover a protecao dos valores fundamentais do ser humano.

Porém, como vimos em relacdo a mudanca de paradigma, da pirdmide a
rede’, a ciéncia tem sofrido com a velocidade e complexidade dos novos problemas, o
que ¢ manifesto reflexo do fato social, levando-nos a refletir de forma critica sobre
métodos e principios adequados, revelando uma crise do direito pela perda de certeza e

~ . 5
seguranga, na observacao de Francisco Amaral.”

. . 76 - . . . .
A crise do direito propalada’ incita-nos a refletir, principalmente, sobre quais

~ . A e .77
solucdes poderiam ser adotadas pela ciéncia normativa’".

Sob essa oOtica, parece transparente a conquista do principio da legalidade
como pilar de sustentagio do Estado Democratico de Direito”®, conjugada com o ato

juridico perfeito, o direito adquirido e a coisa julgada, nos termos do art. 6° da Lei de

particularmente relevantes. (2) previsibilidade ou eficacia ex ante do principio da segurancga juridica
que, fundamentalmente, se reconduz a exigéncia de certeza e calculabilidade, por parte dos cidaddos,
em relagdo aos efeitos juridicos dos actos normativos.”

™ Vale novamente a referencia ao artigo de Mario Losano, com a ressalva que fizemos na
nota 70 sobre a conclusdo. Mario G. Losano, Modelos tedricos, inclusive na prética, cit.

7 Francisco dos Santos Amaral Neto (Historicidade e racionalidade na construgio do direito
brasileiro, O direito civil no século XXI (coord. Maria Helena Diniz e Roberto Senise Lisboa), Sao
Paulo, Saraiva, 2003, p. 167-68) pondera: “Na historia das ciéncias momento ha em que, chegando a
certo grau de maturidade, surge a necessidade de uma reflexdo critica sobre seus resultados
particulares, estudando-se a formagdo do seu patriménio teérico, a determinagdo do seu método e os
principios sobre os quais elas se desenvolvem. A ciéncia juridica ndo foge a isso. Pelo contrario.
Enfrentando novos problemas, decorrentes da inadequag@o ou até insuficiéncia dos modelos juridicos
da modernidade, o direito esta em crise, sendo um dos seus mais evidentes sintomas a perda crescente
da certeza e da seguranga, valores historicos fundamentais da ordem juridica.”

76 Consulte: Pietro Perlingieri, I diritto civile nella legalita costituzionale, 2. ed. rev. e
integrada, Napoli, Edizioni Scientifiche Italiane, 2001, p. 8-9. Miguel Reale, O estado democratico de
direito e o conflito de ideologias, cit., p. 99

" Maria Helena Diniz (A4 ciéncia juridica, 5. ed., Sao Paulo, Saraiva, 2001, p. 151) explica,
em sintese: “A ciéncia do direito ¢ uma ciéncia normativa, mas, para evitar equivocos, convém
esclarecer as trés acepgdes da expressdo ‘ciéncia normativa’: ciéncia que estabelece normas (Wundt);
ciéncia que estuda normas (Kelsen); e ciéncia que conhece a conduta através de normas (Cossio).”

8 Consulte sobre o principio da legalidade como primado do direito: Pietro Perlingieri, 7/
diritto civile nella legalita costituzionale, cit., p. 49-51.
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Introducdo ao Codigo Civil Brasileiro (Decreto-Lei 4.657/1942), e art. 5° inciso
XXXVI, da Constitui¢ao Federal.

A importancia e repercussdo de cada um desses temas, cuja analise
aprofundada revelaria, nos levaria longe de nossa idéia de demonstracdo do liame

entre seguranca e confianga’”.

Entretanto, ciente dos necessarios cortes que devemos fazer, sobretudo diante
da nossa meta consistente em recolher elementos de sustentacdo para o modelo
juridico solucionador das questdes de responsabilidade civil na internet, ressaltamos
nesta discussdo a necessidade de constar das normas juridicas (lei, contrato,

80 . . ..
sentenca” ) a confianca e a garantia de respeito aos direitos consagrados.

Nesta perspectiva, Canotilho explicita que a ligagdo entre confianca e
seguranga juridica esta presente quando o cidaddo confia que seus atos tém efeitos
juridicos duradouros pela garantia que a norma lhe confere, e porque praticados
respeitando a legalidade, estando neste contexto garantidos o direito adquirido, o ato

e . . . 1
juridico perfeito e a coisa julgada.®

Portanto, ndo ¢ exagero afirmar que o ser humano tem a confianga no silo de
seus direitos fundamentais, tanto na relagdo com o particular, quanto em relagdo ao

Estado.

Enfim, como solucionar a crise de seguranca juridica?

” Consulte: Manuel Anténio de Castro Portugal Carneiro da Frada, Teoria da confianca e
responsabilidade civil, Coimbra, Livraria Almedina, 2004; Claudia Lima Marques, Confian¢a no
comércio eletronico e a prote¢do do consumidor : (um estudo dos negocios juridicos de consumo no
comercio eletrénico), Sao Paulo, Editora Revista dos Tribunais, 2004.

8% Goffredo da Silva Telles Junior (O direito qudntico, 1. ed., Sdo Paulo, Max Limonad,
1971, p. 262-63) ensina: “Tanto podem ser normas juridicas os artigos das leis, como as clausulas de
um contrato, de um estatuto, de um regulamento, de um pacto. Sero juridicas as normas que forem
autorizantes, isto €, que autorizem o lesado pela sua violagdo a exigir, com apoio oficial da sociedade,
o cumprimento da norma que foi violada, ou a reparagdo do mal sofrido.”

#! Confira: José Joaquim Gomes Canotilho, Direito constitucional, cit., p. 377-78.
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Nao ha outro remédio sendo a norma juridica, destacada sua finalidade de
protecdo da sociedade, inclusive como forma de prote¢do individual, estando
umbilicalmente unidas as atividades do ser humano e da sociedade, na demonstragao

de Maria Helena Diniz.*?

Além da finalidade de protecdo, a norma juridica garante os meios de obter-se
0 seu cumprimento em razdo de sua caracteristica de bilateralidade, por dirigir-se a
duas pessoas. De um lado impde a obrigacdo, e de outro autoriza o lesado a exigir o

C C 1~ 83
dever na hipotese de violagao.

Essa caracteristica de imperativo autorizante da norma ¢ explicada por seu
criador Goffredo Telles Junior: “A defini¢do completa da NORMA JURIDICA — da
NORMA DE DIREITO - ¢ a seguinte: [IMPERATIVO AUTORIZANTE,
HARMONIZADO COM A ORDENACAO ETICA VIGENTE. Tal norma é imperativa,
porque ¢ um mandamento. E autorizante, porque autoriza a reagdo competente contra
o0 ato que a viola. E um imperativo harmonizado com a ordenagdo ética vigente
porque, pelo simples fato de ser norma, ¢ mandamento condizente com o que ¢ tido

84
como normal.”

E sem perder de vista a teoria tridimensional do direito, que ¢ nosso norte na
busca pelo modelo juridico para as questdes de responsabilidade civil na internet,

Maria Helena Diniz esclarece que a norma juridica, ao dirigir-se a conduta social do

%2 Maria Helena Diniz (Compéndio de introdugdo a ciéncia do direito, cit., p. 376-77)
ensina: “E 6bvio que a obediéncia as normas de aperfeicoamento nio ¢é essencial & preservacio da
sociedade, pois elas t€ém em vista o bem individual. Mas a violacdo das normas de garantia acarretaria
o aniquilamento do grupo social: sem normas juridicas, a sociedade acaba desaparecendo. Ora, a
sociedade ¢ um bem necessario aos homens para a consecugdo dos fins humanos. Em conseqiiéncia
disso, pelo simples fato de viverem em sociedade e de desejarem continuar a servir-se dela, os homens
aderem a norma juridica, que, por sua vez, ¢ autorizante, pois sO assim assegura a paz ¢ a ordem
social.”

¥ Vide: Maria Helena Diniz, Conceito de norma juridica como problema de esséncia, 4.
ed., Sdo Paulo, Saraiva, 2003, p.140.

8 Goffredo da Silva Telles Junior, Iniciacdo na ciéncia do direito, 2. ed., Sao Paulo, Saraiva,
2002, p. 103.
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ser humano determinando-lhe a maneira de agir (dever ser), faz aflorar sua esséncia
ética, ditando os valores do ser humano ajustdveis a realidade social, revelando uma

. ;. 85
fonte axioldgica comum.

Vencidos os obstaculos da legitimidade, validade, efetividade, obrigatoriedade
e imperatividade®®, apresenta-se a norma juridica como a adverténcia necessaria dos
limites da conduta humana sob a iminéncia incontestavel de repressdo desestimulante,

fixando claramente a responsabilidade pelos danos causados.

E sob esta perspectiva modeladora da conduta humana, cumpre destacar que a
norma ¢ uma descri¢do verbal do curso concreto da agdo considerado desejavel,
combinado com a injuncdo de tornar certas, conforme aquele curso, a¢des futuras. '
Trata-se da andlise socioldgica de Talcott Parsons, que sempre foi motivo de estudos
de Miguel Reale, desde a teoria tridimensional do direito a definicdo de estrutura da

atividade definidora da responsabilidade civil independente de culpa.

A idéia de equivaléncia de contraprestagdo insita a no¢ao de responsabilidade
se traduz numa repercussao obrigacional da atividade humana, que ndo ¢ exclusiva da

. Y . . . .88
vida juridica, mas de todos os aspectos da vida social, como destaca Aguiar Dias.

Assim, permeando as normas e a propria esséncia do ser humano, a
responsabilidade ¢ inserida na norma juridica com a exata funcdo de auxiliar o arduo

trabalho de alcancar a seguranca juridica, na afirmacdo de Carneiro da Frada.*

85

cit., p. 61-2.

% Consulte: Tercio Sampaio Ferraz Junior, Teoria da norma juridica, cit., p. 161 e s.

¥7 Talcott Parsons, The structure of social action — a study in social theory with special
reference to a group of recent european writers, 4. impressao, Nova lorque, The Free Press, Londres,
Collier-Macmillan Limited, 1966, p. 75.

8 José de Aguiar Dias, Da responsabilidade civil, 10. ed. rev. e aum., Rio de Janeiro,
Forense, 1995, vol. 1, p. 2.

% Manuel Antonio de Castro Portugal Carneiro da Frada (Uma “terceira via” no direito da
responsabilidade civil?, Coimbra, Livraria Almedina, 1997, p. 15) assevera: “A responsabilidade civil
¢ um instituto juridico que comunga da tarefa primordial do Direito que consiste na ordenagdo e
distribui¢do dos riscos e contingéncias que afectam a vida dos sujeitos e a sua coexisténcia social. (...)

Confira: Maria Helena Diniz, Conceito de norma juridica como problema de esséncia,
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Portanto, apesar da abrangéncia, a primeira decisdo a ser tomada, tanto pelo

. . .. e . . , 90 . . A .
cientista do direito, quanto pela politica legislativa, ¢ escolher” quais circunstancias
devem merecer a destacada protecdo da norma e, por conseguinte, a segurancga
juridica, como por exemplo, dentre a massa de eventos danosos que permanentemente

ocorrém, aqueles que merecem I'CSSB.I'CiIIlf:l’l'[O.91

Porém, essa escolha de quais normas de conduta serdo juridicas, ndo ¢ uma
vontade exclusiva do legislador, sendo fundamental a observancia da consolidacio de
determinado fato valorado no seio social, ou seja, as partes envolvidas em determinada
atividade consolidam uma conduta, agindo de modo uniforme e constante, de forma a
elevar esta norma de conduta a categoria de norma juridica, como ensina Eduardo

Espinola.”

E essa problemdtica acentua-se especialmente no campo que selecionamos
para nosso trabalho, o da responsabilidade extracontratual, sendo distinta a dinamica
da responsabilidade contratual, como acentua Carneiro da Frada, pois com a relacao
contratual hd uma delimitacdo da liberdade de agir, e dos riscos ensejadores da

responsabilidade.”

No que tange a fungdo da responsabilidade civil, exsurgem as funcdes punitiva

. o4 A . .
e reparadora conforme consagrado pela doutrina™, com prevaléncia do entendimento

Por isso mesmo, ¢ tarefa irrenunciavel do Direito a institucionalizag¢do das expectativas e a promogdo
da seguranca.”

% Consulte sobre a escolha do jurista: Pietro Perlingieri, Profili del diritto civile, 3. ed. rev. e
ampl., 1. reimp., Napoli, Edizioni Scientifiche Italiane, 1996, p. 10-1.

°! Confira: Manuel Anténio de Castro Portugal Carneiro da Frada, Uma “terceira via” no
direito da responsabilidade civil?, cit., p. 32.

%2 Vide: Eduardo Espinola, Sistema do direito civil brasileiro, vol. 1, 4. ed., Rio de Janeiro,
Conquista, 1960, p. 54-5.

% Ver: Manuel Antonio de Castro Portugal Carneiro da Frada, Uma “terceira via” no direito
da responsabilidade civil?, cit., p. 33.

* Consulte: José¢ de Aguiar Dias, Da responsabilidade civil, cit., p. 14-6; Carlos Alberto
Bittar, Responsabilidade civil nas atividades nucleares, Sao Paulo, Editora Revista dos Tribunais,
1985, p. 23-4; Caio Mario da Silva Pereira, Responsabilidade civil, 9. ed. rev. e atual., Rio de Janeiro,
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sobre sua fungdo reparadora em nosso direito, ¢ a dupla fun¢do, reparadora e punitiva,

no direito americano.

Ressalte-se, ainda, a funcio preventiva da responsabilidade’, da qual estamos
de pleno acordo, razao pela qual unimos nesse mesmo item, norma e responsabilidade,

pela profunda semelhanga de suas fungdes: preventiva, sancionatoria, reparatoria”.

Contudo, nossa abordagem, sem olvidar esses aspectos, visa colocar em
evidéncia o aspecto de seguranga insito na responsabilidade civil que tem a dupla
funcdo, ensina Maria Helena Diniz, de: “a) garantir o direito do lesado a seguranga; b)
servir como san¢ao civil, de natureza compensatéria, mediante a reparagdo do dano

N sy . . y e . 97
causado a vitima, punindo o lesante e desestimulando a pratica de atos lesivos.”

Porém, mesmo sendo esse o desejo da sociedade, ¢ sabido que nao ha como
reparar todos os danos causados em virtude de problemas de prova e de interpretacao,

o que deixa uma inconsisténcia na almejada seguranca juridica.

Desde o Iluminismo, quando se verificou a impossibilidade de ser estabelecida

seguranga juridica absoluta, constatou-se a utopia da idéia, diante da ambivaléncia de

Forense, 1998, p. 9-11; Luiz Roldao de Freitas Gomes, Elementos de responsabilidade civil, Rio de
Janeiro, Renovar, 2000, p. 4-6; Sergio Cavalieri Filho, Programa de responsabilidade civil, 5. ed. rev.
aum. e atual., de acordo com o novo Codigo Civil, 3. tir., Sio Paulo, Malheiros Editores, 2004, p. 35;
Silvio de Salvo Venosa, Direito civil : responsabilidade civil, v. 4, 5. ed., Sdo Paulo, Atlas, 2005, p.
14.

% Consulte: Fernando Noronha, Direito das obriga¢ées : fundamentos do direito das
obrigagoes : introdugdo a responsabilidade civil, v. 1, Sdo Paulo, Saraiva, 2003, p. 437-42; Francisco
dos Santos Amaral Neto, Direito civil: introdu¢do, 5. ed. rev. atual. ¢ aum., Rio de Janeiro, Renovar,
2003, p. 558; Fernando de Sandy Lopes Pessoa Jorge, Ensaio sobre os pressupostos da
responsabilidade civil, reimpressdao, Coimbra, Livraria Almedina, 1999, p. 47-52; Pietro Perlingieri, /
diritto civile nella legalita costituzionale, cit., p. 319-20; Philippe Le Tourneau, La responsabilité
civile, 1. ed., Paris, Presses Universitaires de France, 2003, p. 5.

% Guido Alpa desmembra em quatro as fungdes da responsabilidade, quando considera além
da prevencdo, sanc¢do e reparacdo, também restabelecimento ao estado anterior que existia antes do
prejuizo. Guido Alpa, Responsabilita civile e danno — lineamenti e questioni, Bolonha, il Mulino,
1991, p. 53-4.

7 Maria Helena Diniz, Curso de direito civil brasileiro responsabilidade civil, v. 7, 19. ed.
rev. e atual. de acordo com o novo Codigo Civil (Lei n. 10.406, de 10-1-2002) e o Projeto de Lei n.
6.960/2002, Sao Paulo, Saraiva, 2005, p. 8-9.
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interpretagdo resultante das varias técnicas interpretativas e dos varios sentidos

. . 98
Interpretativos.

Nao obstante, a utopia de alcangar-se seguranga juridica como fun¢do da
norma ¢ da responsabilidade, ¢ patente que o exercicio nesse sentido representa um
momento tinico do ser humano nessa busca, conforme ensina Miguel Reale: “A luz
dessas considera¢des de ordem geral, mas em contraste direto com o que acontece na
préaxis juridica, verifica-se que o ser e o fazer do homem, enquanto membro de uma
coletividade, pratica, nem pode deixar de praticar, constantemente, atos valiosos para
si e para os outros ¢ que, na medida em que implica a pessoa do outro, pde uma
exigéncia de medida, de composicdo ou de harmonia. A norma juridica, por tal
motivo, assinala sempre um momento de pausa, de objetividade relativa no decurso
das operagdes incessantemente realizadas pelos individuos e pelos grupos,
representando a forma positiva de qualificagdo axiologica do fato em dada

. 5999
conjuntura.

E sob essa luz, fixadas as premissas de uma conjuntura especial do fendmeno
juridico da Internet numa sociedade em rede, onde se altera também o paradigma da
liberdade, ¢ fundamental a existéncia de norma juridica estabelecendo
responsabilidade, buscando o méximo de seguranga juridica possivel segundo o

principio da legalidade que sustenta o Estado Democratico de Direito.

2. As grandes questoes de responsabilidade civil na internet

% Vide: Karl Engisch, Introducdo ao pensamento juridico (trad. Jodo Baptista Machado), 8.
ed., Lisboa, Fundacao Calouste Gulbenkian, 2001, pp. 205-07.
% Miguel Reale, Teoria tridimensional do direito, cit., p. 99-100.
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2.1. A nova fase do direito civil

A atual fase do direito civil objetiva dar efetividade aos direitos da pessoa
humana, buscando o seu desenvolvimento ¢ de sua dignidade'®, em especial por
constituir fundamento do Estado Democratico de Direito (CF, art. 1°, III), sendo

diretriz do ordenamento juridico na ponderacdo de interesses.

Nesse sentido, fixando esta diretriz na legislagcdo infraconstitucional, Miguel
Reale ressalta a dindmica dos valores, na exposicao de motivos do projeto do Codigo
Civil: “Muito embora sejamos participes de uma ‘sociedade em mudanga’, ja fizemos,
no Brasil, a nossa opg¢do pelo sistema e o estilo de vida mais condizente com as nossas
aspiracoes e os valores de nossa formacao historica. Se reconhecemos os imperativos
de uma Democracia Social, repudiamos todas as formas de coletivismo ou estatalismo
absorventes e totalitarios. Essa firme diretriz ndo s6 nos oferece condi¢des adequadas a
colocagdo dos problemas basicos de nossa vida civil, como nos impde o dever de
assegurar, nesse sentido, a linha de nosso desenvolvimento. Superado de vez o
individualismo, que condicionara as fontes inspiradoras do Coddigo vigente;
reconhecendo-se cada vez mais que o direito ¢ social em sua origem e em seu destino,
impondo a correlagdo concreta e dindmica dos valores coletivos com os individuais,
para que a pessoa humana seja preservada sem privilégios e exclusivismos, numa
ordem global de comum participa¢do, ndo pode ser julgada temeraria, mas antes
urgente e indispensavel, a renovagdo dos Codigos atuais, como uma das mais nobres e

. 101
corajosas metas de governo.”

O trabalho da Comissio Elaboradora e Revisora do Coédigo Civil'®,

constituida por José¢ Carlos Moreira Alves (parte geral), Agostinho Neves de Arruda

1% Consulte: Pietro Perlingieri, Normas constitucionais nas relagdes privadas, Revista da
Faculdade de Direito da UERJ, n. 6 ¢ 7, Rio de Janeiro, Renovar, 1999, p. 74.

%" Miguel Reale, O projeto de cédigo civil : situagdo atual e seus problemas fundamentais,
Sdo Paulo, Saraiva, 1986, p. 73.

192 Sobre interessantissimo histérico dos anteprojetos, e preteri¢io de Caio Mario, consulte:
Caio Mario da Silva Pereira, Direito civil : alguns aspectos da sua evolugdo, 1. ed., 2. tir., Rio de
Janeiro, Forense, 2001, pp. 122-27.
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Alvim (obrigagdes), Sylvio Marcondes (empresa), Ebert Vianna Chamoun (coisas),
Clovis do Couto e Silva (familia) e Torquato Castro (sucessodes), supervisionada por
Miguel Reale, e sem duvida, muito influenciada pela teoria tridimensional do direito, e
pela premissa do direito como experiéncia, trouxe ao direito civil uma totalidade da
realidade, rompendo com uma autonomia infundada da ciéncia juridica. Os fatos e
valores sociais, econdmicos, politicos, religiosos, éticos, passam a influenciar

diretamente a ordem normativa e vice-versa.'”

Até na alterada seqiiéncia dos livros do Codigo, nota-se a preocupagdo com a
coeréncia, uma vez que guarda correspondéncia com a evolugdo natural do ser humano
(nascimento, direitos, obrigagdes, responsabilidade, empresa, propriedade, familia e

sucessao).

A entrada em vigor do novo Codigo Civil trouxe outra dimensdo normativa

1" quando se instituiu as hipoteses de responsabilidade

para a responsabilidade civi
objetiva (arts. 927, paragrafo tinico, 931 ¢ 933) com base na teoria do risco. Ressalte-
se a responsabilidade objetiva, que era imposta por lei para casos especificos'””, mas
foi devidamente sistematizada pelo novo Cdédigo, e, por conseguinte, com uma
abrangéncia infinitamente maior, ou seja, em todas as hipdteses que o aplicador do
direito entender que a natureza da atividade normalmente desenvolvida pelo autor do

dano implique em risco.

Porém, ¢ importante mencionar uma questdo polémica sobre a adogao
exclusiva da responsabilidade civil subjetiva no Codigo Civil de 1916. Os arts. 1.528 e

1.529, que correspondem aos arts. 937 e 938 do novo Cdédigo Civil, e que tiveram

19 Vide: Pietro Perlingieri, Profili del diritto civile, cit., pp. 9-10.

1% Consulte a critica de Fernando Noronha no sentido de que o tema da responsabilidade
civil poderia ter sido melhor disciplinado. Fernando Noronha, Direito das obrigacgoes : fundamentos
do direito das obrigagées : introdugdo a responsabilidade civil, v. 1, cit., pp. 548-51.

195y g Decreto n. 2.681/12 (estradas de ferro); Lei n. 5.316/67 e Decreto n. 61.784/67
(acidentes de trabalho); Decreto-Lei n. 277/67 (Codigo de Mineragdo); Lei n. 6.453/77 e CF, art. 21,
XVIII, ¢ (atividade nuclear); Lei n. 6.938/81 (dano ambiental); Lei n. 7.565/86 (Codigo Brasileiro de
Aeronautica); Lei n. 8.078/90 (fato do produto ou do servico); CF, art. 37, §6° e CC, art. 15 (prestacao
de servico publico).
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apenas ajuste de redacdo, sdo exemplos considerados pela doutrina como de

responsabilidade objetiva'®.

O art. 1.528 cria uma situacdao obscura, ao estabelecer a responsabilidade do
dono de edificio em construgao, pelos danos que resultarem de sua ruina, por falta de
reparos cuja necessidade seja manifesta. Isso porque, apesar do artigo iniciar
estabelecendo a responsabilidade objetiva, inclui no final um elemento subjetivo. Esta
restricdo, segundo Clovis Bevilaqua, parece tirar o carater puramente objetivo,

. < 1 .x 10
mostrando que a responsabilidade néo é tdo absoluta. '*’

Caio Mario da Silva Pereira esclarece que a duvida criada pelo legislador
nacional, também ocorre no direito francés provocando manifestagdes conflitantes de

De Page, Starck, Marty et Raynaud, Malaurie e Aynés, Colin et Capitant. '*®

Com relagdo ao art. 1529, Clovis Bevilaqua entende que nao héa divida quanto
a responsabilidade objetiva, bastando que haja dano no ato de atirar coisa para fora da
casa, ndo podendo ser alegado pelo proprietario que o ato foi praticado por terceiro.'”
Contudo, Caio Mario da Silva Pereira, apesar de resignar-se quanto ao estabelecimento
da responsabilidade objetiva, em excecdo a doutrina, ressalta que ndo deveria haver
responsabilizacdo do condominio, mas da unidade habitacional que causou o dano,

. . , . A 110
pois cada unidade ¢ tratada como propriedade auténoma.

Entretanto, Renan Lotufo explica que sdao hipdteses de presuncao de culpa, sob

a denominagao de responsabilidade objetiva, os casos dos arts. 1.521, 1.527, 1.528 e

1% Consulte: Alvaro Villaga Azevedo, Responsabilidade civil — I, Enciclopédia Saraiva do
Direito (coord. Prof. R. Limongi Franga), v. 65, 1. ed., Sdo Paulo, Saraiva, 1977, pp. 340-42.

%7 Vide: Clovis Bevilaqua, Cédigo civil dos Estados Unidos do Brasil, comentado por
Clovis Bevilaqua. Edi¢do historica, v. 2, Rio de Janeiro, Ed. Rio, 1975, p. 678.

198 Confira: Caio Mario da Silva Pereira, Direito civil : alguns aspectos da sua evolugdo, cit.,
p. 113.

19 Ver: Clovis Bevilaqua, Cédigo civil dos Estados Unidos do Brasil, comentado por Clovis
Bevilaqua. Edi¢do historica, v. 2, cit., p. 679.

1% Consulte: Caio Mario da Silva Pereira, Direito civil : alguns aspectos da sua evolugdo,
cit., p. 113.
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no enunciado da simula 341 do Supremo Tribunal Federal. A diferenca consiste no
fato de que as hipdteses de responsabilidade objetiva ndo tém qualquer relacdo com a
culpa, diferentemente das hipdteses legais acima mencionadas, pois se houver prova
da culpa da vitima a presungdao ¢ desfeita, o que nunca ocorreria com a

responsabilidade objetiva.'"!

Mesmo ainda precoce, verifica-se que o novo Codigo Civil atingiu seu
desiderato, caindo por terra as discussoes sobre a conveniéncia e oportunidade da nova
codificacdo’'?. Apesar de inegavelmente ardua a tarefa de todos os operadores do
direito, em especial dos magistrados, que dardo os contornos definitivos das questdes
sob a luz do novo Codigo, mostra-se, porém, infundada qualquer alegacdo de um

Cddigo desnecessario.

E certo que nao ha perfei¢cdo na lei, e nunca havera, por isso muito se evoluira
com a doutrina e jurisprudéncia enfrentando as novas realidades, desde que se tenha
consciéncia do momento, como ensinou Clovis Bevilaqua ao comparar os Codigos

. , . . ~ 11
com os sistemas filoséficos, que sintetizam uma concepgio do mundo.'"

PRy < 114 -
A mudancga ndo ¢ radical, por opcao declarada ", nem o poderia ser, quando

se trata de um Codigo que deve ser o repositorio do que esta consolidado na sociedade,

" Vide: Renan Lotufo, Curso avangado de direito civil : volume 1 : parte geral, (coord.
Everaldo Augusto Cambler), Sdo Paulo, Editora Revista dos Tribunais, 2002, p. 302.

"2 Miguel Reale (O sentido inovador do projeto do novo Cédigo Civil (exposi¢io e debate),
RF 286, p. 27) citou Hegel, inimeras vezes, referindo-se a oposi¢do de Savigny quanto ao momento
oportuno para uma nova codificagdo: “Mas tenho a impressdo de que quem tinha razdo nesta matéria
era HEGEL, quando dizia que todo tempo ¢ tempo de se codificar quando se tem consciéncia do
tempo.” Consulte a obra mais citada contra a codificagdo: Natalino Irti, L eta della decodificazione, 4.
ed., Mildo, Giuffre, 1999. Consulte ainda: Ricardo Luis Lorenzetti, Fundamentos do direito privado
(trad. Vera Maria Jacob de Fradera), Sdo Paulo, Editora Revista dos Tribunais, 1998, p. 42-4, 52, 68-
76, 270, 391; Stefano Rodota, Didlogos com a doutrina, Revista Trimestral de Direito Civil, v. 11, Rio
de Janeiro, Padma, 2000, p. 302; Renan Lotufo, Da oportunidade da codificagdo civil, Revista do
Advogado, n. 68, dez. 2002, p. 19-30.

'3 Ver: Clovis Bevilaqua, Em defeza do projecto do Cédigo Civil Brazileiro, Rio de Janeiro,
Francisco Alves, 1906, p.15.

14 Consulte: Miguel Reale, O sentido inovador do projeto do novo Codigo Civil (exposi¢io
e debate), cit., p. 23.
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na doutrina e na jurisprudéncia, e ndo um baldo de ensaio para verificagdo a posteriori

se a experiéncia ajusta-se na sociedade.

Inserir a responsabilidade objetiva no Cddigo Civil, de forma sistematica, ¢
avanco constatado pela simples compara¢do com a exposi¢ao de motivos do primeiro
anteprojeto da parte das obrigagdes, elaborado por juristas do porte de Orozimbo
Nonato, Philadelpho Azevedo ¢ Hamnemann Guimaraes que declararam a época: “Na
reparagdo civil predominou, ainda, o conceito de culpa, que por sua elasticidade
permite extensdo suficiente no enfrentar as exigéncias atuais do comércio juridico (art.
151). Acentuou-se, por isso, que a reparacdo nao resulta apenas de procedimento
contrario a lei, mas de qualquer conduta desviada dos bons costumes e das normas de
vida social, principio que, com ductilidade, afei¢coa-se a mudanca continua das
exigéncias da atividade moderna (art. 142). Ressalvados ficaram, todavia, os preceitos
especiais reguladores da reparacdo civil em matéria de acidentes de trabalho,
transporte e concorréncia desleal, onde a responsabilidade puramente objetiva ja
tomou definitivamente o campo ou vé crescer cada dia sua influéncia dominadora (art.

185).”1 15

O Codigo Civil preferiu''® as normas juridicas abertas, utilizando principios e
cladusulas gerais, conferindo maior flexibilidade para o aplicador do direito no caso
concreto'!”, evitando, por conseguinte, o envelhecimento precoce da lei. E quanto aos
principios da eticidade, socialidade e operabilidade, estes permeiam todo o Codigo,

sendo a chave para o intérprete e o aplicador do direito.

E talvez, aqui, a maior de todas as riquezas do novo Codigo Civil: a

possibilidade de solugdo concreta dos problemas, caso a caso, e com clareza. Essa

"% Orozimbo Nonato, Philadelpho Azevedo ¢ Hamnemann Guimaries, Reforma do Codigo
Civil — Exposi¢ao de motivos do ante-projeto da parte das obrigagdes, Revista de Critica Judiciaria,
vol. 33, n. 1, jan. 1941, p. 7.

"1® Consulte: Miguel Reale, O sentido inovador do projeto do novo Codigo Civil (exposigio
e debate), cit., p. 23.

"7 Confira: Pietro Perlingieri, Profili del diritto civile, cit., pp. 31-2.
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clareza ¢ um dos pilares da direito civil constitucional como demonstra Pietro
Perlingieri ao afirmar que o intérprete ndo pode limitar-se a utilizar a formula
legislativa, mas indagar a ratio iuris, pois o dever de clareza ndo deve ser uma

. . ~ 118
premissa, mas o resultado da interpretagao.

Evidencia-se, ainda, a preocupagdo e busca do equilibrio necessario entre o

" hum momento historico definitivo onde houve o triunfo do

individuo e a sociedade
principio da socialidade, com a prevaléncia dos valores coletivos sobre os individuais,

: 120
mas sem perder de vista a pessoa humana como valor fundamental.

A Constituicdo Federal, por seu turno, estabelece em seu predmbulo, € nos
arts. 3° e 170, a missao do Estado Democratico no sentido de construir uma sociedade
livre, justa e solidaria, onde sdo assegurados o exercicio dos direitos sociais e
individuais, garantindo existéncia digna e o desenvolvimento conforme os ditames da

justica social.

Constata-se com o advento da Constituicdo Federal de 1988, um choque de
perplexidade na doutrina e na jurisprudéncia, pelo fato da Constituicdo disciplinar
diretamente matérias que, até entdo, eram de tratamento exclusivo da lei ordinaria,
muito particularmente por tratar de matéria objeto de regulacdo exclusiva do Cddigo
Civil. Porém, ¢ evidente que a superveniéncia do texto constitucional, dentro do estudo
das hierarquias das normas, implicard que ele sempre serd o facho, a fonte de
iluminag¢do do sistema, sendo ele que devera ditar os valores essenciais do nosso

sistema, por ser reflexo de principios fundantes .

18 Ver: Pietro Perlingieri, Profili del diritto civile, cit., p. 69.

"9 Eduardo Espinola (Sistema do direito civil brasileiro, cit., p. 45) observa que: “A
liberdade de acdo de cada um deve ser limitada, de modo a serem satisfeitas, ao mesmo tempo, as
necessidades existenciais e evolucionais coletivas e singulares, formando aquéle conjunto harménico,
de que falam CHIRONI e ABELLO, capaz de dar o melhor ¢ maximo resultado.”

120 yide: Miguel Reale, Visdo geral do projeto de codigo civil, RT, 752:23.

"2l Consulte: Renan Lotufo, Da oportunidade da Codifica¢io Civil e a Constituigio,O novo
Codigo Civil e a Constituigdo (organizador: Ingo Wolfgang Sarlet), Porto Alegre, Livraria do
Advogado, 2003, pp. 11-30.
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Ressalte-se, nesse contexto, a velocidade das mudancas, aliada a
imprevisibilidade e surgimento de fatos que condicionam realidades nunca
imaginadas. Diante destas circunstancias, ha a alteragdo de conduta do ser humano,
podendo haver descumprimento de uma obrigacdo, o que, normalmente, seria causa

para a responsabilizacao.

Porém, diante de circunstancias como a onerosidade excessiva, até mesmo a
rigidez de uma obrigacdo contraida passa a ser flexibilizada. Numa época em que se
ampliam os vinculos entre os individuos ¢ a comunidade pelo desenvolvimento da
comunicacgdo, essa flexibilizagdo revela uma fun¢do mais criativa da Justica, uma
posicao mais aberta e compreensiva do Codigo Civil, a partir do principio da eticidade
baseada no valor representado pela pessoa humana na qualidade de fonte de todos os

122
valores.

As Constitui¢des incrementaram seus conteidos com novas matérias, €
matérias tratadas tradicionalmente por civilistas passaram a ser regradas pela
LI 123 . o . s s I
Constituicdo. ~° Assim, a matéria residual de natureza civil esta presente na norma
fundamental. Desse movimento, surgem duas conseqiiéncias: o Codigo Civil perdeu

seu carater exclusivo, e compartilha-se com a Constituigao.

Dessa forma, sobre os principios e regras constitucionais referentes ao direito
privado geral debruga-se a doutrina, sem olvidar a diretriz interpretativa da
Constitui¢do como fundamento de validade para todos os preceitos, sendo o marco a

. . NP , e . 124
partir do qual se erige a ordem juridica, destacando o carater inicial e inovador.

22 Vide: Miguel Reale, O projeto do novo cédigo civil, 2.ed. reform. e atual., Sdo Paulo,
Saraiva, 1999, p. 9.

'2 Ricardo Luis Lorenzetti (Fundamentos do direito privado, cit., p. 252) pondera: “A
Constitui¢ao tem disposi¢des de conteudo civilista aplicaveis ao ambito privado. Igualmente, tem em
seu seio as normas fundamentais da comunidade, a sua forma de organizar-se, as quais se remete
permanentemente o Direito Privado. De outro ponto de vista, o Direito Privado ¢ Direito
Constitucional aplicado, pois nele se detecta o projeto de vida em comum que a Constitui¢do tenta
impor; o Direito Privado representa os valores sociais de vigéncia efetiva.”

124 Ver: Celso Ribeiro Bastos e Ives Gandra da Silva Martins, Comentdrios a Constitui¢do do
Brasil, v. 1, Sao Paulo, Saraiva, 1988, pp. 349-50.
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Atualmente, ¢ possivel incorporarmos a nova etapa na doutrina, todavia nao
concluida, que bem pode ser definida como especificacdo e elabora¢do de um direito
civil constitucional, resultado ndo somente de uma releitura do Codigo Civil e das
normas em geral, a luz dos principios constitucionais, mas também como
conseqliéncia da superacdo da presumida contraposi¢do entre as normas juridicas
contidas nos Codigos e os principios politicos presentes na Constitui¢ao. Dessa forma,
o exame do contetdo juridico-civil da Constitui¢do delimita o direito civil
constitucional, que caracteriza um sistema de normas e principios normativos relativos
a protecao do ser humano, e suas dimensdes, com a finalidade de fixar as bases de
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regulacdo de tais relagdes, como nas hipdteses de responsabilizacao civil.

2.2. Evoluc¢ao da responsabilidade civil. Da culpa ao risco

A responsabilidade civil ¢ um dos temas mais apaixonantes do direito, tanto
pela riqueza de conceitos e discussdes que se espraiam por todo o direito, como pelo
seu aspecto fundamentalmente pratico de solucionar os problemas causados pelos

danos na sociedade.

A vol d’oiseau sobre o sistema de responsabilidade, pontuaremos suas
diretrizes, considerando que o presente trabalho ndo se propde a apresentar um curso
sobre responsabilidade civil, mas, sim, encadear o raciocinio para a abordagem das

questoes da internet.

O sistema de responsabilidade civil tem sua dindmica na correta aplicacdo dos
principios da culpa e do risco, cujo principal trabalho ¢ de autoria de Alvino Lima,
com o qual obteve a Catedra de Direito Civil da Faculdade de Direito do Largo de Sao

. 12 , . . L
Francisco'*®, que ao lado de Jos¢ de Aguiar Dias, com a principal obra sobre a

' Confira: Joaquin Arce Florez-Valdés, El derecho civil constitucional, Madri, Civitas,
1991, pp. 37-40 ¢ 178-79.
126 Ver: Alvino Lima, Culpa e risco, 1. ed. 2. tir., S8o Paulo, Revista dos Tribunais, 1963.
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responsabilidade civil'’, Wilson Melo da Silva'*® que tratou da responsabilidade sem
culpa, e Agostinho Alvim versando sobre inexecucdo das obrigagéesm, que

constituem leitura indispensavel e fundamental para abordagem do tema.

Ressalte-se a dinamica na aplicagdo da culpa e do risco como resultado de
uma longa e acelerada, em especial no ultimo século, evolucdo da responsabilidade
civil, sendo quase inacreditdvel imaginarmos que na génese do instituto a reparacao

. - 11
consumava-s€ com a vinganga contra o ofensor ou o seu grupo social. 30

Maria Helena Diniz conceitua com precisdo a responsabilidade civil como “a
aplicagdo de medidas que obriguem alguém a reparar dano moral ou patrimonial
causado a terceiros em razao de ato do proprio imputado, de pessoa por quem ele
responde, ou de fato de coisa ou animal sob sua guarda (responsabilidade subjetiva),

ou, ainda, de simples imposi¢io legal (responsabilidade objetiva).”"*!

Izhak Englard, Ministro da Suprema Corte de Israel, cuja interessante obra'>
escolhemos como pano de fundo pela sua diversidade de abordagem de sistemas,
tratando tanto do civil law quanto do common law, traga a origem filoséfica da norma
de responsabilidade civil moderna dentro da teoria do direito natural, baseando-se
principalmente em Pufendorf que definiu os elos do sistema juridico como sendo a

razdo e a vontade.

'*" Confira: José de Aguiar Dias, Da responsabilidade civil, cit.

128 Consulte: Wilson Melo da Silva, Responsabilidade sem culpa, 2. ed., Sdo Paulo, Saraiva,
1974.

12 Vide: Agostinho Neves de Arruda Alvim, Da inexecuc¢do das obrigacdes e suas
conseqiiéncias, 5. ed., So Paulo, Saraiva, 1980.

130" Confira: Francisco dos Santos Amaral Neto, Direito civil: introdugdo, cit., p. 560.

Bl Consulte: Maria Helena Diniz, Curso de direito civil brasileiro, v. 7 : responsabilidade
civil, cit., p. 40.

B2 Consulte: Izakh Englard, The philosophy of tort law — applied legal philosophy,
Aldershot, Dartmouth Publishing Group, 1993.
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A vontade plena ¢ premissa da culpa, e representa a construgdo dogmatica
oitocentista cuja face ¢ do liberalismo econdmico entdo dominante, caracterizando a

e - , . : \ . 133
responsabilidade subjetiva, a Gnica existente aquela época.

Orlando Gomes aprofunda-se no estudo da culpa considerando que o
individuo sé € responsavel se o prejuizo que ocasionou deriva de um ato de vontade,
que deve ser apurado como sendo vontade legitima ou uma atividade ou abstencao
ilicita, razdo pela qual a noc¢ao de culpa apresenta-se sendo uma conjugacao entre os
postulados filosoficos do individualismo e as normas juridicas. Exsurge a
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responsabilidade civil como obrigagdo juridica de reparar o dano causado.

Nesse momento sdo claras as idéias de quando ha o ilicito, hé a idéia de culpa,

e da perspectiva moral da responsabilidade civil centrada na conduta do ser humano.

Porém, observa Louis Josserand, o desenvolvimento de uma idéia objetiva de
responsabilidade cresceu de forma contundente e irreversivel, sempre visando
assegurar a reparagdo da vitima. No campo pratico a jurisprudéncia estendeu outra
medida a responsabilidade contratual, eliminando a responsabilidade delitual. E no
campo teorico, o legislador franc€s passa a estabelecer e reconhecer a presuncao de
culpa, bem como substitui a no¢ao de culpa pelo conceito de risco, o que caracteriza a

progressao da responsabilidade subjetiva para a responsabilidade objetiva.13 >

Izhak Englard sustenta que a responsabilidade civil esta fundada em duas
discussdes, uma ética e a outra moral. Na diretriz ética, ha uma contraposicao entre a
concepgao funcional e a ndo funcional, e na diretriz filosofica, existe a contraposicao

. . . . . 1
entre a justica corretiva e a distributiva.'*

133 Ver: Judith Martins-Costa, Os fundamentos da responsabilidade civil, R.T.J.E., vol. 93, p.
42.

134 Confira: Orlando Gomes, 4 crise do direito, Sdo Paulo, Max Limonad, 1955, p. 173.

% Vide: Louis Josserand, Evolugdo da responsabilidade civil (trad. Raul Lima), Revista
Forense, vol. LXXXVI, 1941, p. 551.

13 Confira: Izakh Englard, The philosophy of tort law, cit., pp. 7-16.
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Numa outra oOtica, Englard observa a dicotomia caracteristica da
responsabilidade civil, consubstanciada no critério de imputagdo, ou seja, culpa contra
risco, o que particularmente nos interessa para entender todos os passos de construcao

do modelo."’

Assim, a responsabilidade por culpa ocorre quando ha infracdo de um dever,
seja este legal, seja contratual, que o agente devia ter evitado, conduzindo-se de
maneira a nao faltar a ele. Destacam-se o dever violado e a imputabilidade do agente

. : . . . 138
conforme explica Caio Mario da Silva Pereira.

Englard discute a relagdo entre as consideragdes éticas e sociais da norma de
responsabilidade civil, a relacdo entre a justica corretiva e a distributiva, e a relacao
entre culpa e responsabilidade objetiva. Sobre as classificagdes das teorias de
responsabilidade civil, Englard destaca a teoria monista da andlise economica do
direito, que se funda na prevencdo de danos por forga da norma de responsabilidade

. . . coe ]
civil, conforme teorias de Calabresi, Postner ¢ Weinrib."*’

Considerando a teoria de Richard Posner, que tem por principio a
maximizacao da riqueza, Englard contrasta-a com o principio ético. A justi¢a corretiva
¢ funcional para o principio da maximizacdo da riqueza, enquanto que a justica

distributiva objetiva a funda¢io de um Estado justo.'®

Portanto, aquele era o momento da responsabilidade subjetiva sustentar suas

razdes de existéncia, com base na ética, na economia e no pragmatismo. Philippe Le

1

. ~ 14 J
Tourneau esclarece tais razdes ~ demonstrando vantagens da responsabilidade

7 Ver: Izakh Englard, The philosophy of tort law, cit., pp. 21-5.

138 Consulte: Caio Mario da Silva Pereira, Institui¢oes de direito civil, vol. 2, 15. ed. 2. tir.,
Rio de Janeiro, Forense, 1997, p. 232.

1% Confira: Izakh Englard, The philosophy of tort law, cit., pp, 29-31.

10 Vide: Izakh Englard, The philosophy of tort law, cit., pp. 36-43.

41 Consulte: Philippe Le Tourneau, La responsabilité civile, cit., p. 9-13.
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subjetiva no campo da ética, porque amparadas por uma visao humanista da sociedade,
onde todo o individuo, animado por uma razdo, utiliza seu livre arbitrio e ¢ senhor de
seu destino, aliado aos conceitos de liberdade, consciéncia e responsabilidade que sao

complementares e indissocidveis.

As razdes econdmicas sdo fundadas nos argumentos de que a teoria do risco
desestimularia e prejudicaria o desenvolvimento em razao da incerteza e de seus altos

~ 142
custos, ndo havendo um modelo de seguro para suportar o pagamento dos danos.

E, finalmente, a responsabilidade subjetiva teria sua virtude no aspecto
pratico, pois seria impossivel prever todas as hipdteses de reparagdo, valorizando o
principio da precaugdo, na medida em que haveria o estimulo para a prevengao, antes

de reparar.

Porém, algumas dificuldades, em especial o efeito social da auséncia de
reparagdo, ocasionam, inclusive, a divergéncia sobre os requisitos da responsabilidade,
tendo sido apontados por diversos juristas elementos diversos com culpa,

antijuridicidade, dano, fato danoso e imputabilidade.'*

Englard destaca, também, a teoria cética, desenvolvida por Richard Abel, a

qual considera que a norma de responsabilidade produz desigualdade social,

'*2 Fernando Noronha (Responsabilidade civil: uma tentativa de ressistematizagio, Revista
de Direito Civil, n. 64, Sao Paulo, RT, 1993, p. 16) assevera: “O dogma da culpa era especialmente
adequado ao individualismo do ‘laissez faire, laissez passer’, novecentista, tutelando os interesses da
dominante classe dos empresarios (a ‘burguesia’, como entdo se dizia): em nascentes economias
industriais, como eram as européias e também a norte-americana desse Século XIX, obrigar a
reparacdo de danos ditos ‘inevitaveis’, apesar de toda a diligéncia, implicaria em prejudicar o
desenvolvimento econdmico, impondo as empresas custos tidos como incomportaveis, porque elas, ao
tempo, ndo estavam em condi¢des de impedir os acidentes, nem de transferir para a sociedade o 6nus
respectivo, através da industria seguradora, entdo ainda incipiente.”

' Maria Helena Diniz (Curso de direito civil brasileiro, v. 7 : responsabilidade civil, cit., p.
41) ensina: “Deveras, dispares sdo as conclusdes dos juristas sobre os elementos imprescindiveis a
caracterizagdo da responsabilidade civil, pois, p. ex., Marty ¢ Raynaud apontam o ‘fato danoso’, o
‘prejuizo’ e o ‘liame entre eles’ com a ‘estrutura comum’ da responsabilidade; Savatier apresenta a
culpa e a imputabilidade como seus pressupostos; Trabucchi exige o fato danoso, o dano e a
antijuridicidade ou culpabilidade.”
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principalmente porque o lesado que for melhor orientado e defendido pelos
profissionais contratados tem uma possibilidade muito maior de ressarcimento do que
os menos favorecidos. Demonstra a existéncia de um circulo vicioso onde os menos
favorecidos estdo em inferioridade constante diante da norma de responsabilidade
civil. E, finalmente, uma teoria pluralista que coloca lado a lado a analise econdmica e
a ¢ética, proposito da justica distributiva, da responsabilidade moral e social, numa

tentativa de comparar a eficiéncia com a liberdade.'*

Ao iniciar a discussdo sobre a responsabilidade objetiva, ¢ importante destacar
que a equidade ¢ o fundamento da responsabilidade objetiva, pois ubi emolumentum,
ibi onus,; ubi commoda, ibi incommoda, ou seja, quem lucra deve responder pelo risco

145
ou pelas desvantagens.

Ao tratar da responsabilidade objetiva, Englard elenca as posicdes de
Thomasius, Wolf, Savigny, Gierke, Mataja, Saleillles. Segundo Thomasius, a
responsabilidade objetiva estd consubstanciada em pura causalidade, e ¢ a Unica que
pode garantir a paz e a tranqiiilidade social. Wolf, sucedendo Thomasius, aborda o
tema fazendo uma aproximacgdo da imputabilidade com a liberdade. Nesse momento,
reflete sobre a idéia de codificacdo, principalmente baseado em Savigny, segundo o
qual o direito deve ser reduzido ao um complexo de proposigdes éticas da natureza

humana, baseado na filosofia de Kant.'

Por isso, considera a responsabilidade
objetiva como resquicio, o que ¢ combatido veementemente por Orlando Gomes,
mostrando a falsidade deste juizo de valor, porquanto baseado em civilizacdes sem o

o 1. ~ . 147
grau de civilizagdo da sociedade romana.

Englard destaca que a responsabilidade objetiva contraria a teoria de

concepcao ética de Savigny, e o conceitualismo dos pandectistas, porque nio se

144 Confira: Izakh Englard, The philosophy of tort law, cit., pp. 67-9.

145 Consulte: Maria Helena Diniz, Curso de direito civil brasileiro, v. 7 : responsabilidade
civil, cit., p. 55-6.

146 Confira:Izakh Englard, The philosophy of tort law, cit., pp. 93-5.

47 Ver: Orlando Gomes, A4 crise do direito, cit., p- 177.
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adequa a liberdade individual, e sim a ideologia liberal, profetizada pela economia e
industria. Sintetiza a posicdo de Gierke que critica o sistema abstrato de Savigny
sustentando que a responsabilidade objetiva ¢ fundada na justica social, justica essa
que ¢ tarefa do direito privado. Ressalta a observagdao de Mataja que em matéria de
dano, nenhum legislador reagiu ao fato realizado (fait accompli), e consequentemente
remediar uma perda que ¢ irrecuperavel. O trabalho do legislador ¢ reduzido a duas
operagdes: introduzir os mecanismos de prevengao e distribuir o dano entre as pessoas,

. A . . . . 14
segundo a exigéncia da justica e da economia.'*®

Constata-se que o critério da culpa ndo ¢ suficiente, porque a vitima resta sem
reparagao em todos os casos que a conduta do ofensor nao ¢ culposa, o que leva a uma
preferéncia para a responsabilidade objetiva. Essa tese provocou inimeras reagdes,
tendo sido acolhida por Saleilles'® na sua teoria do risco, 0 que a época era uma
excecdo. E, por isso, surgiu um grande movimento contrario, liderado por Hauriou, e
seguido por Ripert, Demogue e Esmein, acusando a generalizagdo da teoria do risco,

considerando-a um anacronismo. '’

Georges Ripert tenta, ainda, buscar uma aproximagdo dos conceitos, em
defesa da responsabilidade subjetiva, segundo a qual as expressdes risco criado e risco
profissional despertariam a idéia de uma atribui¢ao dos atos ao seu autor, portanto uma
idéia de responsabilidade subjetiva. Critica a responsabilidade objetiva, por outro lado,

. \ , : 151
considerando-a um regresso a regra barbara da vinganga.

Nesse contexto, Boris Starck estabelece um novo éangulo para a

responsabilidade civil, fundado na vitima, que passaria a ter a garantia de ter seus

'8 Consulte: Izakh Englard, The philosophy of tort law, cit., pp. 96-102.

1% Caio Mario da Silva Pereira (Direito civil : alguns aspectos da sua evolugdo, cit., p. 116)
recorda que: “Realizando trabalho hermenéutico, Saleilles argumenta que o vocabulo faute contido no
art. 1.384 foi empregado no sentido de fait, equivalendo a causa de qualquer dano. A proposicéo
originaria surge, em 1897, em estudo especializado: Les accidents de travail et la responsabilité civile
— essai d’une théorie objective de la responsabilité délictuelle.”

150 Consulte: Orlando Gomes, A4 crise do direito, cit., p. 174-75.

15! Georges Ripert, A regra moral nas obriga¢des civis (trad. da 3. ed. francesa por Osorio de
Oliveira), Sao Paulo, Livraria Académica, 1937, p. 213.
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direitos respeitados pela sociedade. Essa nova teoria surge como uma terceira via para

. L. . . 152
responder as principais criticas das teorias da culpa e do risco.

E afastada a posicdo do autor do dano, para privilegiar-se a posicdo da vitima,
isso porque, a entdo protecdo da humanidade pelo direito e a moral ¢ abalada pelas

modificagdes sociais.

Na teoria da culpa, pela sua dificuldade de prova, restavam inumeras situagoes
sem indenizacdo, o que prejudicava as vitimas e comegou a causar comog¢ao social. A
teoria do risco, por sua vez, era acusada de limitar o desenvolvimento da atividade

econdmica ao impor o 6nus de arcar objetivamente pelos prejuizos causados.

A culpa equivale-se a pena privada cuja funcdo ¢ de prevencgdo, ou seja, o

Poder Judiciario deveria fixar a pena com o intuito de desestimulo.

Boris Starck confere o status de direito subjetivo a seguranga, razao pela qual
sempre havera responsabilizacdo pelos danos causados, pois constituem atos ilicitos
pela afronta aquele direito subjetivo da seguranca. E essa construcdo desse direito
subjetivo a seguranca ¢ feito a partir da premissa da existéncia de conflitos de direitos

e 153
subjetivos.

Na verdade, pretendia Boris Starck apresentar uma solu¢do com base na
ponderacdo do limite para garantir-se um minimo de seguranca sem prejuizo da
atividade, ou seja, uma solugdo para o conflito de direitos subjetivos. A proposta ¢ no

sentido de ser encontrada a virtude do equilibrio.

32 Consulte: Boris Starck, Essai d’'une théorie générale de la responsabilité civile
consideérée en as doublé fonction de garantie et de peine privée, Paris, L. Rodstein, 1947, pp. 37-77.

'3 Consulte: Boris Starck, Essai d’une théorie générale de la responsabilité civile, cit., pp.
195-202.
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Porém, como observa Wilson Melo da Silva, a teoria de Starck sofre as
mesmas criticas da teoria do ato normal de Ripert, de 1902, pois para a apuragdo da
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anormalidade sempre seria necessario recorrer aos critérios de culpa classica.

Englard constata que as teorias tradicionais, todas a partir da culpa, nada mais
sdo do que reproducao da Filosofia do Direito de Hegel. Em decorréncia da evolugao
desse pensamento, o legislador ndo afasta o principio da culpa, mas introduz a
responsabilidade objetiva fundada no risco. Englard registra a solugdo extremista,
inadequada, de alguns legisladores mais audazes que pretenderam substituir o sistema
tradicional de responsabilizagdo por um sistema geral de garantia social (alternative
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compensation systems), onde tudo seria indenizado por tal sistema.

Na verdade, como esclarece Pontes de Miranda, todas essas mudangas na
teoria existem por razoes de técnica econdmica, politica e juridica, variando a teoria da
responsabilidade conforme o momento historico que explica a no¢do de

responsabilidade.'®

Ao ponderar que a maior parte dos problemas de responsabilidade civil funda-
se na tomada de posicdo funcional ou ética, como nas questdes de privacidade
(privacy), danos punitivos (punitive damages), indenizacdo coletiva (mass torts),
Englard conclui que muitas normas de responsabilidade civil sdo resultado de
propostas contrastantes, refletindo os esquemas da justi¢a corretiva, que € objetivo do
direito privado, e da justica distributiva, escopo do direito publico. O sistema pluralista
¢ incoerente, pois composto de valores e objetivos conflitantes. De outra forma, o
sistema monista, fruto da escolha dos juristas e economistas, ¢ coerente, mas nao

assegura a prevencao do dano, nem a eficiéncia econdmica. O sistema fundado na

13 Viide: Wilson Melo da Silva, Responsabilidade sem culpa, cit., p. 64.

'3 Confira: Izakh Englard, The philosophy of tort law, cit., pp. 109-17.

156 Confira: Francisco Cavalcanti Pontes de Miranda, Tratado de direito privado, t. LI, 3.
ed. reimp., Rio de Janeiro, Editor Borsoi, 1972, p. 57.
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justica corretiva ¢ individualista, sendo seu resultado insatisfatério, ao passo que o
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sistema com base na justica distributiva ¢ igualmente perigoso, porque utopico.

A conclusdo de Englard ¢ por um sistema misto, e pluralista, que objetiva
assisténcia social e vigilancia. Uma tarefa ardua para o legislador em decorréncia da
amplitude e importancia dos interesses envolvidos, ndo podendo, a priori, privilegiar
uma posic¢ao. Independente da lei, o juiz deve encontrar a solugdo mais adequada para

a administragio racional e justa do dano."”®

Tais ponderagdes sdo o resultado de uma mudanca sem precedentes, onde o
principio de direito neminem laedere, enunciado por Ulpiano, estd cada vez mais
presente para o ser humano, sendo uma das molas propulsoras de todo o movimento

para que ndo haja dano sem reparacao.

Com a evolucdo da sociedade ¢ o avanco da tecnologia159, houve uma
expansdo dos centros urbanos, crescimento das industrias, razdo pela qual,
consequentemente, multiplicaram-se as situagdes de perigo, e, efetivamente, cresceram
os danos causados pelas maquinas, criando uma situagdo peculiar, até entdo, onde os
agentes causadores dos danos foram considerados andnimos'® por Henry, Jean e Léon

Mazeaud.

Note-se que esse “anonimato”, ou seja, a impossibilidade de imputar-se culpa
a alguém, aliado ao fato de que a lei ndo determinava quem deveria arcar com o risco,
levava a vitima a suportar o dano (casus sentit dominus). Tal circunstancia de
irreparibilidade do dano ndo tinha mais sentido, o que elevou o risco a categoria de

fundamento da responsabilidade civil.

137 Ver: Izakh Englard, The philosophy of tort law, cit., pp. 135-53.

138 Consulte: Izakh Englard, The philosophy of tort law, cit., pp. 175-90

'3 Confira: William W. Fisher III, Promises to keep : technology, law, and the future of
entertainment, Stanford, Stanford University Press, 2004, pp. 11-37.

1 Vide: Henry, Jean e Léon Mazeaud, Legons de droit civil - obligations — théorie générale,
t. 2, v. 1, 6. ed., Paris, Montchrestien, 1978, p. 350.
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E evidente que o risco ja existia, sempre existiu, mas foi a mudangca social que
lhe deu relevo, servindo de justificativa para instituigdo da reparacdo de danos,
independentemente de culpa. Ou seja, quando existe o risco, surge a responsabilidade
sem culpa, com o mesmo fundamento excepcional do acidentes nas estradas de ferro,

visando uma justica distributiva.

O acidente no trabalho ¢ a primeira situagdo de risco a ser protegida por essa
nova concep¢do objetiva, que terminou por proteger, também objetivamente, o
consumidor do produto fabricado.'®' Esse é o exemplo marcante da evolugdo da

responsabilidade objetiva que modificou a cadeia produtiva, e a atividade empresaria.

Assim, a culpa deixa de ser um obstaculo para a reparag¢do, nao sé pelo pesado
onus de prova-la, mas fundamentalmente pela necessaria existéncia de reparagdao por
quem deu causa ao risco. Ou seja, aquele que proporciona riscos ou danos por
determinado ato, obtendo lucro, ou beneficio, deve arcar com os 6nus de reparar os

prejuizos causados em conseqiiéncia desse ato.

Fernando Noronha observa um fendmeno baseado na coletivizagdo e expansao
dos danos suscetiveis de reparagdo, bem como na objetivacdo da responsabilidade,
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decorrentes da revolucao industrial.

Inegével, portanto, que o movimento ¢ de distribui¢do social do risco, na
medida em que o dever de indenizar cabe, independente de qualquer nexo de
causalidade, aquele que se beneficiou da atividade que levou ao dano, como destaca

. 1
Menezes Cordeiro.'®

1! Consulte por todos: Jodo Calvido da Silva, Responsabilidade civil do produtor, Coimbra,
Livraria Almedina, 1990.

12 Ver: Fernando Noronha, Direito das obriga¢des : fundamentos do direito das obrigagdes
s introdugdo a responsabilidade civil, v. 1, cit., p. 540.

163 Consulte: Antonio Menezes Cordeiro, Direito das obrigacoes, vol. 2, Lisboa, AAFDL,
1986, p. 263.
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Para a teoria do risco importa, apenas e tdo somente, o nexo causal entre fato e
o dano, ao passo que a idéia anterior (subjetiva) era o nexo causal entre a culpa do

agente e o dano.

Georges Ripert explica que os juristas se preocuparam em encontrar o
fundamento, qual o novo principio, do direito a reparagdo. Desenvolveu-se a idéia de
atribuicao, onde o risco profissional, risco da propriedade e o risco criado sdo féormulas

de atribuicdo.'*

A partir da tendéncia de aumentar as garantias oferecidas a vitima, Caio Mério
da Silva Pereira insistiu na evolugdo da teoria da culpa para o risco criado, por
considera-la mais democratica e humana, porquanto coloca em evidéncia a necessaria
protecao do ser humano num mundo onde o desenvolvimento cria riscos de danos que

escapam ao controle individual.

Contudo, na teoria do risco ainda remanesce a possibilidade de exclusdao da
responsabilidade, especialmente quando ha culpa da vitima, o que ndo ocorre com a
responsabilidade sem culpa. Nota-se que a responsabilidade sem culpa j& existia no
campo dos direito reais, sendo comum a confusdo entre a responsabilidade objetiva e a
teoria do risco. Ha uma identidade somente em relacdo aos efeitos, mas a diferenca
consiste no fato de que as hipoteses de responsabilidade objetiva ndo tém qualquer
relagdo com a culpa, diferentemente da teoria do risco que pode ter a presunciao de
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culpa desfeita, o que nunca ocorreria com a responsabilidade objetiva.

Ainda, nessa evolucao da teoria do risco, surge a teoria do rico integral como

circunstancia mais radical, onde haveria o dever de indenizar mesmo sem a prova do

1% Confira: Georges Ripert, 4 regra moral nas obrigagées civis, cit., p. 212-13.

165 Confira: Caio Mario da Silva Pereira, Direito civil : alguns aspectos da sua evolugdo, cit.,
p. 142.

1 Ver: Renan Lotufo, Curso avancado de direito civil : volume I : parte geral, cit., p. 314.
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nexo causal, e sem que se possa alegar o extraordinario, constituindo norma
. .. 167 o .. .

solidamente objetiva. " Ressalte-se que a responsabilidade objetiva exige o nexo de

causalidade, mas a teoria do risco integral, pela gravidade do dano, dispensa culpa e

. -, 168
nexo, 0 que 0Corre €m casos €xcepcionais.

Tal circunstancia pode ser exemplificada pela atividade nuclear que foi objeto
de profunda andlise da doutrina. Carlos Alberto Bittar concebeu o que denomina de
um terceiro sistema, de carater especialissimo, sobre as atividades nucleares, cujo
aspecto fundamental ¢ o risco exacerbado decorrente da exploragdo da atividade
nuclear. Nessa modalidade, hd uma concepcao objetiva radical das “leis atdmicas”,
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fundada em principios especificos em virtude dos altos riscos envolvidos.

Seu sistema ¢ arquitetado segundo a necessidade de ser estabelecido o
denominado “risco nuclear” como fundamento da responsabilidade, criando-se lei
sobre a indenizacdo, com vinculacdo do Estado. Pretende a concentracao da
responsabilidade para o explorador da atividade, numa limitacdo de termos e valores
na conformidade de leis especificas, além da institui¢do obrigatdria de garantia prévia,

r . . . ]
através de seguro, para o desenvolvimento da atividade nuclear.'”

Bittar demonstra que essa realidade ndo ¢ tdo distante, pois a tecnologia
possibilitou 0 manejo de materiais, com esse nivel grave de risco, nos centros urbanos,
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notadamente os hospitais e laboratorios."’

1" Ler: Guilherme Couto de Castro, 4 responsabilidade civil objetiva no direito brasileiro,
2. ed., Rio de Janeiro, Forense, 1997, p. 18.

1% Consulte: Carlos Alberto Menezes Direito e Sérgio Cavalieri Filho, Comentdrios ao novo
Codigo Civil: da responsabilidade civil, das preferéncias e privilégios creditorios, v. 13, 1. ed., 2. tir.,
Rio de Janeiro, Forense, 2004, p.15.

1 Vide: Carlos Alberto Bittar, Responsabilidade civil nas atividades nucleares, cit., pp.
100-06.

170 Consulte: Carlos Alberto Bittar, Responsabilidade civil nas atividades nucleares, cit., pp.
127-34.

17 Confira: Carlos Alberto Bittar, Responsabilidade civil nas atividades nucleares, cit., p.
162-63.
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Nesse movimento de alicercar o risco como fundamento da responsabilidade
civil, ressurge a vetusta alegacdo de limitacdo ao exercicio da atividade econdmica

pelo pesado 6nus da indenizagao.

Porém, essa idéia pode ser afastada pelo principio da solidariedade que

equilibra os interesses e direciona para a harmonia social.'”*

.. .. 173

Patente a nova fase do direito civil, nesse claro exemplo de ancoragem ~ que
evidencia o direito civil constitucional, em sua faceta mais profunda, observa Pietro
Perlingieri ao vislumbrar a solidariedade constitucional como uma referéncia da

igualdade e da dignidade social.'”*

Assim sendo, a solidariedade ¢ mais um, e fundamental, elemento para o
panorama de abordagem das questdes de responsabilidade civil na internet, porquanto
presente nas relagdes juridicas contemporaneas, como explica Roberto Mangabeira
Unger. A tutela juridica dos atos e das relagdes pré-contratuais, as doutrinas relativas a
boa fé ¢ ao abuso de direitos sdo manifestacdo de apoio do direito privado as relagdes

. 1 ~ A e . .
da comunidade.'” Relagdes contemporaneas que substituiram o fisico pelo virtual.

2.3. Das estradas de ferro a information superhighway

72 Ver: Patricia Ribeiro Serra Vieira, A responsabilidade civil objetiva no direito de danos,
1. ed., Rio de Janeiro, Forense, 2004, p. 88.

173 Vide: Ricardo Luis Lorenzetti, Fundamentos do direito privado, cit., p. 232-35.

7% Consulte: Pietro Perlingieri, /1 diritto civile nella legalita costituzionale, cit., p. 168.

'7> Mangabeira Unger, numa abordagem inédita, sintetiza: “Os direitos de solidariedade sdo
forma legal as relagdes sociais de confianga e responsabilidade. Os objetivos da teoria dos direitos de
solidariedade se estendem para além dos objetivos limitados do programa institucional, até as relagdes
comunitarias e pessoais transformadas que uma democracia forte tem condi¢des de ajudar a gerar e
manter. O estabelecimento de um sistema de direitos que atribui um lugar explicito para os direitos de
solidariedade representa uma parte de um plano de transformagéo institucional. Mas também serve a
transformagdo cultural-revolucionaria das relagdes pessoais que acompanham lado a lado o plano de
aumentar a autonomia da democracia.” Roberto Mangabeira Unger, Politica: os textos centrais, a
teoria contra o destino, 1. ed., Sdo Paulo, Boitempo, Santa Catarina, Editora Argos, 2001, pp. 377-79.
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Tomas Kuhn, em 1962, no seu célebre livro “The Structure of Scientific

. 176
Revolucions”

apresenta sua visdo do progresso cientifico, sustentando que a
realidade ou o contexto que se quer pesquisar ou entender, conforme cada momento do
tempo, esta constituido por um conjunto infinito e cadtico de dados que um marco
conceitual dominante permite interpretar. Esse marco interpretativo ¢ denominado por
“ciéncia”, e € aceito até que as discrepancias entre a realidade e os dados tornem-se tao
gritante que outro paradigma substitua o anterior. O paradigma dominante determina
categorias analiticas, a selecdo dos dados e as formas de tratamento dos mesmos,
valores, etc. Como exemplos, temos o sistema solar de Copérnico que substituiu ao de
Ptolomeu. O mesmo fez o relativismo de Einstein com respeito a fisica newtoniana a
qual, por sua vez, tinha substituido a aristotélica. Ou seja, a ciéncia ndo avanga de

forma lenta e gradual, com contribuigdes pequenas. O conhecimento avangaria,

segundo Kuhn, mediante revolugdes, rupturas de paradigmas.

Assim € a internet.

O ser humano que viajava de trem, hoje se locomove na information
superhighway com a velocidade dos 4tomos, sendo impressionante 0 momento vivido

pela humanidade.

E o atual momento ndo é somente o da internet, mas de todos os meios de
comunicagdo, razao pela qual ndo se deve confundir a information superhighway com
a internet, na medida em que aquela abriga outros meios, como os canais de televisao
que estao adentrado na era digital, onde se pode assistir aos programas conforme a
vontade do telespectador, sem precisar gravar ou apressar-se para cumprir outros
compromissos, e, no futuro, com a conjugagdo da internet, sera possivel obter
informagdes mais detalhadas sobre qualquer contetido exibido, bem como adquirir,

imediatamente, qualquer produto exposto no programa.

176 Consulte: Thomas S. Kuhn, Estrutura das revolucées cientificas (trad. Beatriz Vianna
Boeira e Nelson Boeira), Sdo Paulo, Perspectiva, 1975.
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As inovagdes e promessas revelam que a informagdo adquiriu um valor
autobnomo, independente do veiculo utilizado para obté-la. Talvez, o exemplo mais
marcante dessa realidade ¢ a empresa Google, a mais famosa e utilizada ferramenta de
busca de informagd@o no conteudo da internet. A Google foi idealizada por dois jovens
no quarto da Universidade de Stanford a partir de uma ferramenta rudimentar de
pesquisa de conexdes na internet, em 1995. Dez anos depois, a Google ¢ um empresa

de capital aberto cujo crescimento nos tltimos cinco anos foi de 400.000%."”

E porque a Google cresceu tanto? Porque nos oferece a possibilidade de saber
0 que queremos. Basta colocar a palavra e ela nos mostra tudo que queremos ¢ muito
mais. Ou como ela mesma define sua missdo: “Organizar as informagdes do mundo e

, . ro ;- 5178
torna-las universalmente acessiveis e uteis.”

Porém, o ser humano nao esta satisfeito. A discussao do momento ¢ encontrar

a formula para a resposta perfeita, conforme o perfil de quem pergunta.

Contudo, existe uma peculiaridade na ferramenta de busca. Consiste no
resultado pago, aquele anunciante que paga para aparecer em primeiro lugar. Isso
porque os resultados das buscas aparecem em razao da relevancia do /ink, onde estd o
conteudo, a informacgdo desejada. A relevancia ¢ determinada pela politica de cada
empresa que fornece os resultados, mas de forma geral apresenta-se como relevante
quem tem muitos acessos ou muitas interligagdes com outros /inks também de muito
acesso. Tal circunstancia abre a possibilidade de manipulacdo, ou seja, produzir
inimeros acessos de forma artificial, o que tem sido sistematicamente denunciado e

combatido pela empresa de busca que retira a prioridade do fraudador.

"7 Confira: John Battelle, A4 busca : como o Google e seus competidores reinventaram os
negocios e estdo transformando nossas vidas (trad. Nivaldo Montingelli Jr.), Rio de Janeiro, Elsevier,
2006, p. 203.

' Confira: John Battelle, 4 busca, cit., p. 119.
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Mas, seria ético colocar um resultado em primeiro lugar, mediante pagamento,
e ndo avisar essa condigdo para quem acessa? Em outras palavras, o usuario da
ferramenta de busca na internet tem direito de saber se o resultado encontrado ¢ fruto
da relevancia ou de anuncio? Qual o direito de ter o seu resultado catalogado e

indicado?

As questdoes além de interessantes, somente demonstram a for¢a produzida
pela difusdo de informagdes na internet. Aprofundando no tema, ha casos reais de
comerciantes que tiveram o desenvolvimento de seu negécio prejudicado, porque era
baseado na consulta livre da ferramenta de busca, ¢ houve mudanga no critério de
relevancia tirando-os do topo da lista, e, por conseguinte, tirando-lhes a clientela, o

que obrigou, muitos, a aderir ao sistema de pagamento, aniincio.

Esse procedimento de busca inverte o antigo processo de alcangar a
informacao na medida em que o ser humano pode buscé-la onde quiser, o que aumenta
e pulveriza o poder decisorio do individuo isolado. Essa realidade aliada ao valor da
informagdo em si, independente do meio e forma que ¢ veiculada, sdo questdes para
delicadas solugdes juridicas em virtude da distancia, difusdo que escapa ao controle
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juridico. '’

O ser humano ¢ dono de suas agdes, sendo evidente que a responsabilidade
ndo esta nas estrelas, mas dentro dele. Ao agir gera-se um efeito, e mesmo que ndo se

tenha a dimensao disso, hé responsabilidade por ele.

E os efeitos da internet tém a marca de uma destrui¢do criadora"™ que remove
conceitos, ¢ imputa pesados 6nus para a sociedade, em especial, para o operador do

direito que deve preocupar-se com o arcabougo legal.

17 Marco Aurelio Greco, Internet e direito, cit., p. 11-3.

'8 Consulte: Arnoldo Wald, Um novo direito para a nova economia: a evolugdo dos
contratos e o codigo civil, O direito civil no século XXI (coord. Maria Helena Diniz e Roberto Senise
Lisboa), Sao Paulo, Saraiva, 2003, p. 75.
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Nessa medida, e com os olhos postos na responsabilidade civil, que devemos

vasculhar a procura das normas aplicaveis identificando as lacunas juridicas.

2.4. Lacuna juridica

A crise da responsabilidade civil surge quando o sistema deixa de funcionar.

Tivemos a oportunidade de demonstrar que a internet modificou os
paradigmas, sendo nosso dever encontrar as normas aplicaveis. Para tanto, optamos

iniciar a partir da Constituicdo Federal.

Sdo claros alguns principios, que servem de fundamento para o Estado
Democratico de Direito, entre eles a soberania (CF, art. 1°, I), inclusive nas relagdes
internacionais quando se tem a independéncia nacional (CF, art. 4°, I), que traz a tona
o problema da regulacdo da internet. Considerando que a internet ndo ¢ propriedade de
ninguém, e ndo ha foro ou domicilio oficial, como pode ser exercida a soberania? O
paragrafo tnico do art. 1° ao estabelecer que todo o poder emana do povo, nos leva ao
paralelo de que na internet, também o poder emana do povo, no caso os usudrios (que
potencialmente sdo todas as pessoas), nao havendo, contudo, o exercicio do poder por

meio de representantes eleitos, mas por cada individuo, revelando um poder difuso.

Considerando que as relagdes na internet desenvolvem-se sem fronteiras, sem
olvidar a tendéncia mundial de integracdao supranacional (CF, art. 4°, paragrafo inico),
a questao estd interligada com direitos que venham a ser estabelecidos em tratados
internacionais que o Brasil faga parte (CF, art. 5° §2°), ou a jurisdi¢des que se

submeta, como no caso do Tribunal Penal Internacional (CF, art. 5°, §4°).

Além da soberania, temos como fundamento do Estado Democratico de

Direito a dignidade da pessoa humana (CF, art. 1°, III) e os valores sociais do trabalho



59

e da livre iniciativa (CF, art. 1°, IV) que estdo presentes nos objetivos da Republica
Federativa do Brasil de construir uma sociedade livre, justa e solidaria (CF, art. 3°, I),
promovendo o bem de todos (CF, art. 3°, IV) e garantindo o desenvolvimento nacional
(CF, art. 3°, II). Todos esses valores conjugados sdo os contornos da ordem econOmica

(CF, art. 170) e exigem um cuidadoso trabalho hermenéutico'®'.

As atividades desenvolvidas na internet sdo bem-vindas e sua abrangéncia
garante o exercicio da cidadania (CF, art. 1°, I), evitando os excluidos e reduzindo as

desigualdades sociais e regionais (CF, art. 3°, III).

O acesso a informagao (CF, art. 5°, XIV) e a cultura (CF, arts. 215 ¢ 216)
pelos meios eletronicos de comunicagdo social (CF, art. 222), aliado ao poder da
associacao (CF, art. 5°, XVI, XVII, XVIII e XX), presentes nos chats, grupos de
discussdo e ferramentas de mensagem instantdnea, garantem o desenvolvimento da
atividade economica (CF, art. 170), respeitados os limites dos direitos autorais (CF,
art. 5°, XXVII e XXVIII), marcarios (CF, art. 5°, XXIX) e do consumidor (CF, art. 5°,
XXXII).

A liberdade com responsabilidade ¢ um direito fundamental, razdo pela qual é
garantida a livre manifestacdo do pensamento, sendo vedado o anonimato (CF, art. 5°,
IV), exatamente para garantir o direito de resposta (CF, art. 5°, V), evitando que danos
sejam causados sem a possibilidade de reparacdo, o que coloca em evidéncia a
inquietante questdao do sigilo de fonte, uma vez que sdo os provedores detentores da
informacdo que pode identificar o usudrio. Neste caso, podem os provedores alegar
que ha a protecdo do sigilo de fonte necessaria ao exercicio profissional (CF, art. 5°,

XIV) ou a inviolabilidade de sigilo de dados (CF, art. 5°, XII)?

O direito a seguranca protege a intimidade, a vida privada, a honra e a imagem

das pessoas, tornando-as inviolaveis em absoluto (CF, art. 5°, X), diferentemente do

'8! Vide: Miguel Reale, O estado democrdtico de direito e o conflito de ideologias, cit., p.44.
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que ocorre com a inviolabilidade da casa (CF, art. 5°, XI) e o sigilo das comunicagdes

telefonicas (CF, art. 5°, XII) que permitem sua flexibiliza¢dao por ordem judicial.

A informagdo tem tratamento especial ao lhe ser garantido o acesso (CF, art.
5°, XXXIII), inclusive com um meio especifico, habeas-data (CF, art. 5°, LXXII), o
que se aplica aos provedores e sifes que detém bancos de dados, sendo publicas as
informagdes processuais, em principio (CF, art. 5°, LX), o que garantem maior

transparéncia com a consulta pela internet.

Last but not least, exsurge a garantia da legalidade, de que ninguém sera
obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei (CF, art. 5°,
IT), objetivando assegurar ao cidaddo o conhecimento das regras do jogo, traduzindo
uma necessidade de normatizacdo de questdes tdo fundamentais como a
responsabilidade na internet. A norma sempre acabard surgindo, na medida em que a
omissao do legislador ¢ solucionada pela jurisprudéncia ao aplicar o principio da

inafastabilidade do Poder Judiciario (CF, art. 5°, XXXV) estabelecendo normas. '**

Isso porque, ndo queremos viver tempos obscuros como aqueles em que
obrigou Ruy Barbosa a impetrar habeas corpus para exercer o seu direito de reunido e
livre manifestagdo de pensamento, quando da sua candidatura a presidéncia da
Republica, cuja manifestacdo do Supremo Tribunal Federal foi emblematica ao

ressaltar o principio da lc—:-galidade.183

'82 Maria Helena Diniz (4s lacunas no direito, cit., p. 117) escreve: “Donde se conclui que a
teoria das lacunas tem uma dupla funcfo: a) fixar os limites para as decisdes dos magistrados,
demonstrando o que se deve entender por sistema juridico, ressaltando sua composi¢do complexa em
subsistemas, bem como sua interligacdo com normas de outros sistemas, colocando em pauta os
ditames das normas de proibi¢do do non liquet: art. 4° e 5° da Lei da Introdugéo ao Codigo Civil e art.
126 do CPC; b) justificar a atividade do Legislativo. O Ordenamento juridico €, portanto, dinamico e
ndo estaticamente pleno, uma vez que prevé meios legislativos e judiciais para estender a esfera do
disciplinado para a do ndo regulado.”

183 HC 4.781, Relator Ministro Edmundo Lins, julgado em 5.4.1919, concedendo a ordem
por unanimidade. Confira: Revista Forense, v. XXXI, pp. 212-216.
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Mesmo sendo a Constitui¢do a luz que ilumina todo o sistema, ¢ tendo
regulado matéria que era exclusivamente do direito civil, € no Cdédigo Civil e na
legislacdo infraconstitucional que as normas devem estar dispostas para seguranca e

confianca dos usudrios.

Dessa forma, cumpre-nos analisar a regra de responsabilizagdo do paragrafo
unico do art. 927 do novo Codigo Civil, verificando se ela atende as novas
circunstancias, na medida em que tal regra estabelece que ha a responsabilidade sem
culpa quando houver atividade de risco normalmente desenvolvida pelo autor dano,

184
devendo haver somente a prova do nexo causal.

Porém, na internet, muitas vezes o autor do dano ndo desenvolve nenhuma
atividade, mas se utiliza de quem estd estabelecido para produzir o dano, bastando
citar o exemplo daquele que publica num determinado sife na internet o anuncio

ofensivo a imagem e honra de terceiro.

Quem seria o autor do dano? Haveria o elo entre o autor do dano e a atividade
desenvolvida. Quais os limites de responsabilidade dos sites que publicam antincios,
noticias? Como solucionar a questdo? Seria a hipétese de responsabilizar os sites
usados, para que haja uma conscientizacdo de prevengdo e cadastro de usuarios,
possibilitando, inclusive, o ressarcimento pela agdo regressiva? Ou simplesmente, um
retorno ao passado sombrio, onde a vitima arca exclusivamente com o dano? Estas sdao
algumas das inumeras indagagdes que enfrentaremos a seguir, mas cuja resposta

e 185
aponta uma lacuna juridica.

'8 Vide: Maria Helena Diniz, Curso de direito civil brasileiro, v. 7 : responsabilidade civil,
cit., p. 56.

'85 Maria Helena Diniz (Lei de introducdo ao cédigo civil brasileiro interpretada, 11. ed.
adaptada a Lei 10.406/2002, Sdo Paulo, Saraiva, 2005, p. 110-11) ensina: “Uma vez admitida a
questdo da existéncia das lacunas juridicas, surge a da sua identificagdo, isto ¢, da sua constatagdo.
Esta problematica abrange duas facetas: 1) a concernente ao ordenamento juridico, que se caracteriza
pelo fato de se saber em que limite a norma é omissa, ou seja, até que ponto nao ¢ aplicavel sem um
complemento, até¢ onde, em caso de lacuna, pode-se interpretar a lei e até que ponto integra-la; 2%) a
referente a dificuldade de determinacdo da medida em que a auséncia de norma pode ser tida como
lacuna. De maneira que o problema se resume na defini¢do da lacuna, na sua classificacdo, nos meios
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Ha lacuna juridica, pois ndo conseguimos identificar se houve ou ndo omissao
do comportamento devido, bem como determinar qual seria o comportamento

. 1186
devido.

Maria Helena Diniz esclarece que o ordenamento juridico sempre nos oferece
principios e normas latentes para solug¢do de casos ndo prescritos em lei, porém, tal
constata¢do, ndo retira a caracteristica lacunosa do direito, mesmo sendo a0 mesmo
tempo sem lacunas. Isso porque o fendmeno juridico ¢ captado de forma dinamica, o

. N .. 18
que esclarece a circunstancia do direito ser ora lacunoso, ora sem lacunas. 7

Nestas circunstiancias, temos a lacuna como um recurso ideologico que
permite a solugdo mais justa ao caso concreto permitindo a utilizagdo de fatores extra-
positivos, tornando-os positivos, sendo certo que ndo se cria direito novo quando se

. . T 188
integra ou subsume, apenas aplica-se uma norma individual ao caso concreto.

Por outro lado, cumpre destacar que o magistrado, como aplicador do direito,

¢ quem interpreta de verdade, pois ndo estd apenas sob a égide da legislacdo, mas dos

valores sociais vigentes.

através das quais o 6rgdo jurisdicional completa as normas, nos limites dessa fungdo integradora, no
sentido de uma neutralizacdo politica do Judiciario.”

'8 Fernando de Sandy Lopes Pessoa Jorge, Ensaio sobre os pressupostos da
responsabilidade civil, cit., p. 103.

87 Maria Helena Diniz, 4s lacunas no direito, cit., p.- 115.

188 Maria Helena Diniz, As lacunas no direito, cit., p- 294.

"% Maria Helena Diniz (Lei de introducdo ao cédigo civil brasileiro interpretada, cit., p.
139-40) pondera: “A ciéncia do direito, articulada no modelo tedrico hermenéutico, ao encarar a
decidibilidade do angulo de sua relevancia significativa, relacionando a hipotese de conflito e a
hipdtese de decisdo, tendo em vista o seu sentido, assumindo, entdo, uma atividade interpretativa,
tendo uma fung@o primordialmente avaliativa, por propiciar o encontro de indicadores para uma
compreensao parcial ou total das relagdes, surge como uma teoria hermenéutica, por ter, dentre outras,
a tarefa de: (...) b) verificar a existéncia da lacuna juridica, constatando-a e indicando os instrumentos
integradores, que levem a uma decisdo possivel mais favoravel, argumentada no direito vigente,
mesmo quando se trate de critérios conducentes a uma decisdo contra legem, nas hipoteses de lacunas
axiologicas e ontologicas.”
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E a constatagcdo da existéncia de lacuna juridica para as questdes da
responsabilidade civil na internet ndo representa critica ao novo Codigo Civil ou ao
legislador, pois como observa Afranio Lyra: “Os fatos ndo sdo criados pela norma
juridica. Ao contrario, esta ¢ que surge para ajusta-los aos reclamos da vida social. O
normativismo juridico vem sempre com atraso. Dai as questdes criadas pela incessante
evolucdo, e pelas inevitaveis mutacdes da sociedade, pendentes de regulamentacio
legal. Em tais casos, manifesta a insuficiéncia da legislacdo, ha que ser invocada a

e e . .o A . 1
iniciativa criadora da jurisprudéncia.”'*’

Porém, para que o direito possa cumprir sua finalidade de composi¢ao de
- L 191 Co .
interesses de forma justa”, promover a confianga e a seguranca juridica, ¢
fundamental disciplinar algumas circunstancias como a responsabilidade dos

provedores.
2.5. Responsabilidade dos provedores

Quais as ideologias que sustentam, verdadeiramente, de um lado a regulagao, e

de outro a liberdade absoluta na internet?

Haveria ofensa a liberdade de expressdo nas hipoteses de regulacdo da

internet? Nao ha limites a serem fixados?

Para responder essas indagagdes, devemos relembrar a origem de direitos e
obrigagdes que fortaleceram a sociedade civil e os individuos na relagdo com os
poderes do Estado. Surgiram, na Europa e nos Estados Unidos, no momento em que a
burguesia consolidou-se como classe social e liderou o questionamento ao poder

absoluto da monarquia.

190 Afranio Lyra, Responsabilidade civil, 2. ed., Sdo Paulo, Vellenich Editor, 1979, p. 39.
1 Confira: Renato Ribeiro, A analogia como forma de integracdo, RT 68, vol. 529, nov.
1979, p. 27.
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A Magna Carta, outorgada pelo Rei Jodo Sem Terra, em Runnymede, perto de
Windsor, no ano de 1215; a Peticdo de Direitos de 1628, requerida pelos comuns e
pelos lordes espirituais e temporais; o Bill of Rights de 1689, também na Inglaterra do
século XVII; sdo todos documentos que afirmam direitos e liberdades do povo inglés,

restringindo o poder do soberano.

Ainda, a Constitui¢do norte-americana que, em 1791, incorporou os direitos e

as liberdades individuais nas suas dez primeiras emendas.

E, no 4pice desse movimento de afirmacdo dos direitos humanos surge a
"Declaragao dos Direitos do Homem e do Cidadao", proclamada na Franga, em 1789,
no contexto de uma revolugao contra o poder absoluto do rei e pelo fim dos privilégios

. . 192
do clero e da aristocracia.

Diferentemente dos ingleses, que afirmaram direitos apenas para os nascidos
no seu pais, a declaragdo francesa proclamava os direitos do homem e do cidaddo para

a humanidade inteira, e por isso foram reconhecidos como direitos universais.

A “Declaracao dos Direitos do Homem e do Cidadao” preceitua em seu art. 4°
que a liberdade consiste em poder fazer tudo quanto ndo incomode o outro. Assim o
exercicio dos direitos naturais de cada ser humano ndo tem limites sendo nos que
asseguram o gozo destes direitos aos outros membros da sociedade. Estes limites ndo

- x . 193
podem ser determinados sendo pela lei.

2 Marco Aurelio Greco (Internet e direito, cit., p. 12) afirma: “A partir da Revolugio
Francesa desenvolveu-se o que se pode denominar de um ‘mito universalista’, segundo o qual o
‘homem’ seria uma entidade abstrata titular de interesses uniformes e investido de valores ‘universais’
onde quer que ele se encontrasse. Esta foi uma grande conquista da historia da Humanidade da qual
ndo se pode abrir mao, especialmente no ambito dos chamados Direitos Humanos, porém, a idéia de
valores universais esta sendo obrigada a conviver com uma concre¢do de seus conteudos tendo em
conta realidades locais.”

'3 Disponivel: <http://www.conseil-constitutionnel.fr/textes/d1789.htm> “La liberté consiste
a pouvoir faire tout ce qui ne nuit pas a autrui : ainsi, l'exercice des droits naturels de chaque homme
n'a de bornes que celles qui assurent aux autres Membres de la Société la jouissance de ces mémes
droits. Ces bornes ne peuvent étre déterminées que par la Loi.” Acesso em: 12 mar. 2006.
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Essa constatacdo da necessidade de lei para determinacao dos limites remonta,
portanto, ao ano de 1789, e mostra-se mais atual como nunca, em especial dirigida a
vexata quaestio sobre a regulagdo da internet, razdo pela qual a questao da liberdade

encontra-se no Amago da experiéncia do Direito e de toda experiéncia ética.””*

Mesmo nao sendo a regulagdo da internet o nosso tema, ndo ha como
negligenciar o enfrentamento, mesmo que superficialmente, para fixar outra premissa

de nosso trabalho.

Dessa forma, mesmo sendo forte a concepcdo de liberdade absoluta e
reconhecidos os valores basicos ¢ inaliendveis da pessoa humana, na atualidade ha
uma busca pela sintonia de interesses, compativeis com a realidade e com o contexto

A e 195 .
de experiéncias ~, como ocorre claramente na internet.

Ressalte-se a dificuldade de discussdao da regulacdo, na medida em que a
internet foi construida de forma aberta e democratica, sem que ninguém fosse
proprietario de qualquer espago ou padrdo'*’, sem que houvesse um poder tnico, o que
revela que o conceito de Estado-Nacdo nao atende a nova realidade, mas nao significa

. . . 19
que a internet seja um ambiente sem regras.'”’

E aqui nos dedicamos a andlise da regulacao de conteudo, na medida em que a
regulacdo de estrutura da internet, internacional e no Brasil, seria objeto de outro

198
estudo.

19 Consulte: Maria Garcia, Desobediéncia civil : direito fundamental, cit., p. 306.

195 Ver: Marco Aurelio Greco, Internet e direito, cit., pp. 12-3.

196 Veja: Marcos Rolim Fernandes Fontes, Nomes de dominio no Brasil, cit., p. 53.

7 Confira: Marco Aurelio Greco, Poderes da fiscalizacdo tributaria no Ambito da Internet,
Direito e Internet : relagoes juridicas na sociedade informatizada (coord. Marco Aurelio Greco e Ives
Gandra da Silva Martins), 1. ed., Sdo Paulo, Editora Revista dos Tribunais, 2001, p. 180.

198 Vide: Marcos Rolim Fernandes Fontes, Nomes de dominio no Brasil, cit., pp. 58-75.
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Ora, o romantismo dos primeiros usuarios, dos libertarios, ¢ ofuscado pelo
largo acesso e exploragdo comercial da internet, que, para sua propria subsisténcia
passa a exigir a regulagdo, como forma de sustentar as garantias e liberdades do

. 199
mundo virtual.

Mesmo sendo evidente a necessidade de regulacdo, nada justifica atentar
contra os direitos fundamentais da liberdade e da dignidade humana, estando acesa a

discussdo, ja nesse passo, entdo, quanto aos limites dessa regulagao.

Dessa forma, a liberdade ¢ construida de forma compartilhada, ¢ ndo mais de
forma individual, diante da plena e necessaria comunicagdo dos seres humanos, numa
rede de conexdes que transforma, que unifica o ambiente ¢ o individuo, alterando a
antiga concep¢ao de que a liberdade termina quando comega a do outro, para uma

concepedo de liberdade conjunta.””

19 Ronaldo Lemos da Silva Junior (Perspectivas da regulamentagio da Internet no Brasil —
uma analise social e de direito comparado, Comércio eletronico, cit., p. 171) afirma:“Questdes como o
acoplamento do mundo virtual as instituigdes do mundo real, nesse sentido, tornam-se relevantes. E
neste momento que a regulagdo se faz necessiria. Como visto, a Internet nido regulada pelas
instituicdes do mundo real segue seu proprio caminho regulatério, pautado primordialmente por
imperativos econdmicos que na maioria das vezes desconsideram conseqiiéncia politicas ou
valorativas. Assim, muito embora a regulagdo pelas instituigdes tradicionais também possa se feita
com intuitos econdmicos, outros déficits importantes surgem no sentido de se prevenir uma fratura
ainda mais significativa entre as institui¢des formadas on-/ine e aquelas forjadas no ambito social. A
regulacdo, assim, além de fins economicos, deve buscar, ainda que através da manutengdo de garantias
procedimentais como liberdade de expressdo e democracia on-line, a fundamentagdo do mundo virtual
nas aspiragdes sociais do mundo real.”

2 Tercio Sampaio Ferraz Junior (A liberdade como antinomia reciproca de acesso a
informagao, cit., p. 245) ensina: “O que se propde, a meu ver, nestas reflexdes, € uma alteragcdo no
antigo principio do Iluminismo, segundo o qual a dignidade humana estad centrada na liberdade
individual e a liberdade de um termina onde comeca a liberdade do outro. Com efeito, o que esta
sendo proposto ¢ que a dignidade humana deve estar centrada no viver em livre comunica¢do um com
o outro. Na verdade, hoje, o que deveria ser dito é que ‘a liberdade de um comega onde comega a
liberdade do outro’. Esta formula talvez nos fizesse pensar que o individuo deva deixar de ser visto
como um ente isolado (agente) que se relaciona com outros (paciente) e vice-versa, mas como um ente
comunicativo, uma unidade agente/paciente, numa rede de conexdes. Ou seja, ninguém é ou agente ou
paciente nas suas relacdes, mas sempre agente/paciente num complexo comunicativo (rede). O fato ai
reconhecido ¢ que, fora desta rede (rede de informagdes comerciais, bancarias, de cadastramentos, de
registros civis, de registros bancarios, de empregados na empresa, de informag¢des em geral etc.)
qualquer um, se pensado isoladamente, ¢ um nulo. Em conseqiiéncia, a liberdade/dignidade se
experimentaria nesta rede e so seria apropriadamente pensada se a propria rede fosse livre enquanto
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A partir desta unificacdo do individuo e do ambiente, o novo paradigma
representado pela rede interfere nas esferas de liberdades diante das inumeras
oportunidades geradas pela internet. H4 um evidente risco de violagdo do sigilo de
dados e comunicagdo e de propagacdo de danos em virtude da atividade dos

provedores.

Inicialmente, cabe esclarecer que ha varios tipos de provedores de acesso, dai
resultando a dificuldade de tratar o tema em sua generalidade. Poder-se-4 tomar a
expressdo “provedor de acesso”, em seu sentido corriqueiro, isto ¢, aquele que
disponibiliza o endereco na internet, armazena e insere o site para a rede e presta e
coleta informacdes para seus usudrios. Contudo, tecnicamente, tal provedor ¢
designado por Provedor de Servigo de Conexao a Internet (PSCI), sendo ele a entidade
que presta o servigo de conexao a internet (SCI), conforme prescreve a Norma 004/95,

aprovada pela Portaria n. 148, do Ministério das Comunicagdes.

O Provedor de Servico de Conexdo a Internet (PSCI) controla o fluxo, mas
ndo controla o contetdo. E quem possibilita que a conexdo & internet, sendo, portanto,

uma figura presente em qualquer circunstancia.

Analisando sob o angulo do contetido hé diferentes niveis conforme o servigo
prestado, como se pode constatar ao identificar a existéncia de provedores de

hospedagem, de e-mail, de contetido e o provedor proprio.

Esta figura do provedor proprio, se utiliza apenas de um provedor de servigo
de conexdo a internet, que possui o controle total de fluxo e contetido, podendo
identificar todos os acessos realizados, quem o fez e para onde, bem como armazenar

os registros de inser¢ao de conteudo.

um meio (processo) de comunicacdo. Isto € individuo e seu meio ambiente informatico formariam um
todo essencialmente uno.”
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O provedor de hospedagem, por sua vez, tem acesso e registro do conteudo,
porém ndao o controla, sendo responsavel pelo armazenamento de dados e a

visualizacdo no ambiente da internet. Esta presente na relacdo na qualidade de terceiro.

O provedor de e-mail controla o fluxo de mensagens enviadas de um endereco
ao outro. Tecnicamente tem acesso ao conteudo, apesar de caracterizar uma violagao.
Em outras palavras, diferentemente de uma carta tradicional, cuja violacdo de
conteudo ¢ facilmente constatada, a leitura de mensagens eletronicas ndo pode ser
identificada. Ou seja, h4 uma presuncdo, mas ndo a certeza, de que o contetido das
mensagens eletronicas ndo foram lidas por terceiros. Da mesma forma que os
provedores de servico de conexdo a internet € hospedagem, o provedor de e-mail ¢ um

intermediério que possibilita que dois ou mais enderegos comuniquem-se.

E importante esclarecer que a identificacdio na internet é feita por endereco:
protocolo da internet (IP) ou pelo enderego eletronico. Toda a conexdo feita a internet
¢ identificada por um protocolo, um numero, que permite localizar fisicamente onde
estd o computador.”®' Tal circunstincia revela a importancia do cadastro, do banco de
dados, para quem disponibiliza a conexdo a internet para terceiros, como
frequentemente tem ocorrido nas universidades, salas de aeroportos, restaurantes, entre

outros, e especialmente, quem explora comercialmente cobrando pelo acesso.

ApoOs a conexao, a utilizagdo do endereco eletronico passa a ser uma segunda
forma de identificacdo, na medida em que os enderecos somente sdo disponibilizados
ap6s um cadastro. Entretanto, ndo ha nenhuma garantia da veracidade das informacdes
do cadastro, o que torna muito facil obter enderecos eletronicos que impossibilitam a
identificagdo correta do usudrio, muitas vezes utilizados para o envio de mensagens
ndo solicitadas (spam), que trataremos em capitulo proprio. A mesma critica sobre o

cadastro também se estende quando se registra um nome de dominio, ou seja, a

201 yvide: Marcos Rolim Fernandes Fontes, Nomes de dominio no Brasil, cit., pp. 75-95.
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identificacdo para o seu local na internet, pois apesar de serem solicitados dados de
identificacdo de pessoas fisicas ou juridicas, ndo hd a conferéncia da veracidade dos
dados fornecidos, o que facilmente poderia ser resolvido mediante uma interligacao
com o banco de dados de um 6rgdo publico que detivesse a relacdo de identificacdo,

evitando, assim, a fraude.

O provedor de conteudo, por sua vez, tem o controle total do conteudo, pois a
informagao ¢ inserida por ele. Mas, a utilizagdo comercial da internet criou situagdes
complexas, como a veiculagdo de antncios cuja veracidade do conteudo muitas vezes
nao ¢ verificada pelo provedor. Exemplo marcante dessa circunstancia foi o
julgamento do recurso especial n. 566.468, em 23 de novembro de 2004, pelo Superior

Tribunal de Justica.

Naquele julgamento houve a apreciagdo de recurso contra a condenagao
sofrida por um provedor de contetdo, em decorréncia da divulgacdo do nome e do
telefone em site de encontros na internet, sem autoriza¢do € que causou prejuizo a
determinada pessoa por identifica-la como participante de programas de carater afetivo

e sexual.

Entendeu-se por configurada a relagdo de consumo, na medida em que o
conceito de servico abrange tanto a remuneracao direta quanto a remuneracao indireta,
e assim sendo, aplicavel a responsabilidade objetiva, cuja prova da excludente ndo se

apresentou.

Dessa forma, houve a imposi¢ao ao provedor de conteido de um dever de
cautela e verificagdo que ndo permita a veiculagdo de informagdes inveridicas sob

pena de indenizagao.

Os provedores de conteudo também disponibilizam salas de bate-papo (chats),

com acesso, na maioria das vezes, gratuito, mas cujo conteido ndo ¢ de
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responsabilidade do provedor, bem como ndo estd sujeito ao sigilo de comunicagdes,
conforme recente diretriz do julgamento do recuso em habeas corpus n. 18.116,

julgado em 16 de fevereiro de 2006 pelo Superior Tribunal de Justica.

A questao surgiu no julgamento de um recurso que objetivava o trancamento
da a¢do penal cujos fatos foram identificados por uma interceptacdo da INTERPOL de
uma conversa do acusado em sala de bate-papo na internet, no momento em que houve

a transmissao de imagens pornograficas envolvendo criangas e adolescentes.

Entre outros argumentos contidos no recurso, sustentou-se que a prova foi
obtida de forma ilicita uma vez que houve a violagdo do sigilo de comunicacao.
Contudo, decidiu o Superior Tribunal de Justi¢ca que a conversa realizada em sala de
bate papo da internet, ndo estd amparada pelo sigilo das comunicagdes porque o

ambiente virtual é de acesso irrestrito € destinado a conversas informais.

Sem pretender esgotar os exemplos, mas destacando os mais significativos e
recorrentes, inimeras sao as questoes relacionadas com os leildes virtuais, que também
sdo instrumentos de venda direta, onde os usudrios cadastram-se para vender e
comprar produtos. Estaria o sife isento de responsabilidade? Seria o site o causador do

dano?

A questdo tem gerado diferentes solugdes, mas o fulcro funda-se na
identificacdo da responsabilidade solidaria. Dessa forma, para incidéncia do art. 7° do
Cdédigo de Defesa do Consumidor, que prevé a responsabilidade solidaria, o site deve
ser causador do dano em conjunto aquele que nao entrega um produto vendido, ou
entrega-o com defeito. Como regra geral, os sites de leildao apenas aproximam as
partes, ndo participando diretamente de cada transag@o. Porém, participam de forma

indireta fornecendo meio para que as relagdes concretizem-se.
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A despeito da auséncia de normas sobre a matéria, parece-nos acertada a
decisao proferida no Processo n° 002.03.049.124-1, em tramite perante a 1* Vara Civel
do Foro Regional de Santo Amaro da Comarca de Sao Paulo, onde a juiza Lais Helena
Bresser Lang afastou a responsabilidade de um site de leildo pela auséncia de entrega
de um produto adquirido, sob o fundamento de que a solidariedade nao se presume,

devendo decorrer da lei ou da vontade das partes.

Outra questdo interessante ocorreu nos Estados Unidos da América do Norte,
cujo recente julgamento em primeira instancia pelo juiz James Kleinberg, do Tribunal
de Santa Clara, na Califérnia, no més de marco de 2005, considerou que os blogueiros
(pessoas que divulgam noticias de forma constante em sife especifico) ndo tém
privilégio de sigilo de fonte de informacdo como os jornalistas. A questdo surgiu
porque a empresa Apple processou os sites appleinsider.com, thinksecret.com e
powerpage.com pela divulgacao de detalhes sobre o Asteroid, um software de musica
em desenvolvimento, que ainda estd sob sigilo comercial. A Apple obteve sentenca
para obrigar a divulgacdo das fontes que forneceram as informagdes sobre o produto
ainda ndo langado. Os réus anunciaram a interposi¢do de um recurso defendendo o

sigilo da fonte em equiparagdo aos jornalistas.*"*

No direito comparado, em 28 de outubro de 1998, o entdo presidente norte-
americano, Bill Clinton, assinou a lei conhecida como Digital Millennium Copyright
Act (DMCA)*® que estabelece a responsabilidade de provedores de acesso e
provedores de conteido. O DMCA cria determinadas condi¢des conforme a atividade
que, se atendidas, exoneram a responsabilidade do provedor (safeharbors). Uma das
interessantes ferramentas criadas pelo DMCA ¢ a notificacdo para retirada de
conteudo, feita ao provedor por quem se sente prejudicado, o que gerou uma avalanche

de requisigdes. A partir dessa experiéncia foi criado o Chilling Effects

% Disponivel em: <http://www.nytimes.com/2005/03/12/technology/12blog.html> Acesso
em: 10 mar. 2006.
% Disponivel em: <http:/www.copyright.gov/legislation/hr2281.pdf> Acesso em: 12 mar.

2006.
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Clearinghouse204, um projeto que possibilita a discussdo publica sobre a procedéncia
de um pedido de retirada de contetido, como forma de proteger o conteudo na internet,
uma vez que houve muita retirada de contetido pelo receio de responsabilizagcdo, sem
que os provedores sequer verificassem a veracidade dos pedidos. O projeto existe em
razdo da parceria do Berkman Center for Internet & Society da Faculdade de Direito
da Universidade de Harvard; Faculdade de Direito da Universidade de Stanford,
Faculdade de Direito da Universidade de Berkeley; Faculdade de Direito da
Universidade de San Francisco; Faculdade de Direito da Universidade de Maine;
George Washington School of Law; Santa Clara University School of Law; e
Electronic Frontier Foundation. Apesar do DMCA ter sido utilizado como modelo em

diversos paises, foi desprezado no Brasil pelo Projeto de Lei 4.906/01.2

O desenvolvimento da internet ocorre em funcao da tecnologia que permite a
comunicagdo sem limites. A partir dos exemplos citados, verifica-se que a informacgao
¢ o grande produto de um provedor, mas, ao mesmo tempo, seu grande risco, diante da
possibilidade de identificagdo do usuario. O uso comercial do espago cria o dever de
verificagdo da informacao sob pena de responsabilizagdo, o que certamente aumenta o

custo operacional do negécio.

Exsurge o questionamento das empresas do ramo da internet sobre suas

politicas de coleta de dados, inclusive os dados pessoais, que permitam a identificacao.

No mesmo sentido deve ser a postura em relacdo a censura de conteudo
ocorrido na China, devendo as empresas arquivar as solicitacdes de retirada de
conteudo, inclusive anotando os dados retirados. Isso porque, ultrapassado o regime de
exce¢do, nao ha duvida que surgirdo os documentos comprobatdrios da conduta de
limitagdo do conteudo e da expressdo, o que levard a julgamento e poderd influenciar

no desempenho econdmico das empresas envolvidas na repressao.

204 Consulte <www.chillingeffects.org> Acesso em: 10 mar. 2006.
295 Confira: Ronaldo Lemos, Direito, tecnologia e cultura, cit., pp. 31-64.
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Por outro lado, ha a preocupagdo com a possibilidade de identificagdo e com o
conteudo das inumeras violagdes aos direitos humanos, como ocorre, em especial, com

a pornografia infantil.

Nesta nova realidade o ser humano ¢ substituido, cada vez mais, pela maquina.
Os atos sdo praticados por maquinas, mas, obviamente, sob o comando de seres
humanos. Portanto, as atividades na internet, sem norma especifica, acabarao sendo

reguladas pelas disposi¢des do Codigo de Defesa do Consumidor e o Codigo Civil.

E até que existam normas especificas, ¢ nosso dever a analise do paragrafo
, . , qe .. .- . L. 206
unico do art. 927 do Cdédigo Civil que encerra a regra de responsabilidade objetiva™,

ao lado da regra de responsabilidade subjetiva prevista no caput.

O parégrafo tnico do art. 927 do Codigo Civil utiliza uma clausula geral a
partir do seguinte contexto: Ha responsabilidade, independente de culpa, quando a

natureza da atividade normalmente desenvolvida implicar risco.

E interessante observar a proximidade desta disposicdo com o art. 14 do
Codigo de Defesa do Consumidor, o que ¢ explicado pelo fato do projeto de lei do
Codigo Civil ser muito anterior e ter sido a fonte de inspiracdo, havendo verdadeira

identidade entre as disposicdes. **’

2% Objetivando a discussdo doutrinaria foram realizadas as Jornadas de Direito Civil, em
duas edi¢des. Na primeira houve a aprovagdo, pela comissao cientifica, do enunciado n. 38 sobre o art.
927, mas ndo fornece outros elementos, restringindo-se ao texto da propria norma: “a responsabilidade
fundada no risco da atividade, como prevista na segunda parte do paragrafo unico do art. 927 do novo
Codigo Civil, configura-se quando a atividade normalmente desenvolvida pelo autor do dano causar a
pessoa determinada um Onus maior do que aos demais membros da coletividade.” Disponivel em:
<http://daleth.cjf.gov.br/revista/enunciados/IJornada.pdf> Acesso em: 10 mar. 2006.

27 Consulte: Sergio Cavalieri Filho, Programa de responsabilidade civil, cit., p. 173.
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Desta constatagdo extrai-se o dever de segurangazog, de protecdo que a
atividade deve assegurar dentro da expectativa de quem dela participa, como na
hipétese de quem acessa determinado site para obtencdo de uma informacdo e nao
espera ter seu computador infectado por virus, ou vasculhado por ferramentas
especificas que lhe incluem em inimeras listas de oferecimento de produto ou

Servigos.

Portanto, ha uma expectativa de que ndo haja dano ao participar de
determinada atividade, especialmente nas atividades relacionadas a internet que nao
podem ser consideradas perigosas, como aquelas situacdes ocorridas com usinas

nucleares onde sdo gravissimas as conseqiiéncias do dano.

Mas, mesmo ndo podendo ser classificadas como perigosas, as atividades na
internet apresentam um risco cada vez mais comprovado e constante™ , € que nos faz
meditar sobre a aplicagdo do pardgrafo unico do art. 927 do Codigo Civil, em especial

nas questdes que nao envolvam relacdo de consumo.

Até que haja norma especifica, a possibilidade de aplicagdo do paragrafo unico
do art. 927 do Codigo Civil traz o temor de serem inviabilizadas as atividades na
internet, por imputar um 6nus demasiadamente grandem. Apesar do risco inerente as
atividades de internet, deve haver uma distingdo de quem exerce as atividades com
técnica e seguranca de forma a ndo lhe ser imputada a responsabilidade, deixando para

as excludentes de responsabilidade a justificativa de eventuais danos.

2% Confira: Carlos Alberto Menezes Direito e Sérgio Cavalieri Filho, Comentdrios ao novo
Codigo Civil, cit., pp. 153-54.

2% Miguel Reale (Visdo geral do novo codigo civil, RT, 808:17) ensina: “E claro que, no
quadro de uma compreensdo ético-social do Direito, ndo se concebe mais a teoria da responsabilidade
civil com base apenas no elemento subjetivo da culpa, sendo aquela considerada devida,
objetivamente, quando a natureza mesma da atividade desenvolvida pelo autor do dano ja implica
grades riscos para quem dela participa.”

219 Consulte: Sergio Cavalieri Filho, Programa de responsabilidade civil, cit., p. 173.
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Sao excludentes da responsabilidade a culpa da vitima, o fato de terceiro, o

- . 211
caso fortuito ou de forca maior

e, atuando exclusivamente no campo contratual, a
, ~ . . 212 . .,

clausula de ndo-indenizar” ~. Na maioria das hipdteses a presenga de uma excludente

de responsabilidade atenua ou extingue o dever de ressarcir, justamente por atenuar ou

extinguir a relacao de causalidade.

Com efeito, se a culpa ¢ exclusiva da vitima, inexiste, por defini¢do, culpa do
agente causador do dano, e obviamente ndo ha relacdo de causa e efeito entre o ato
culposo deste e o prejuizo, ou seja, o agente que deu causa ao prejuizo. Se o fato
derivou da atividade de terceiro, ndo ha relacdo de causalidade entre o ato gerador do

prejuizo e este.

A configuracdo do caso fortuito ou a for¢ca maior ocorre pela impossibilidade
de cumprimento da obrigagdo, independente da sua dificuldade ou do seu custo. Nesse
sentido, a dificuldade ou custo para implementacao de niveis de seguranga satisfatorios
para prote¢ao do usuario da internet ndo pode ser fundamento para excludente de

responsabilidade.*"

' Clovis Bevilaqua (Cédigo civil dos Estados Unidos do Brasil, comentado por Clovis
Bevilagqua. Edi¢do historica, v. 2, cit., 173-74) escreve: “Conceitualmente o caso fortuito e a for¢a
maior se distinguem. O primeiro, segundo a definicdo de HUC, ¢ ‘o acidente produzido por forga
fisica ininteligente, em condi¢des que ndo podiam ser previstas pelas partes’. A segunda ¢ ‘o fato de
terceiro, que criou, para a inexecucdo da obrigagdo, um obstaculo, que a boa vontade do devedor nao
pode vencer’. Nao é porém, a imprevisibilidade que deve, principalmente, caracterizar o caso fortuito,
e, sim, a inevitabilidade. E, porque a for¢a maior também ¢ inevitavel, juridicamente, se assimilam
estas duas causas de irresponsabilidade. Uma séca extraordinaria, um incéndio, uma tempestade, um
inundagdo produzem danos inevitaveis. Um embargo da autoridade publica impede a saida do navio
do porto, de onde ia partir, e €sse impedimento tem por conseqiiéncia a impossibilidade de levar a
carga ao porto de destino. Os gé€neros que se acham armazenados para ser entregues ao comprador sdo
requisitados por necessidade da guerra. Nesses e em outros casos, ¢ indiferente indagar se a
impossibilidade de o devedor cumprir a obriga¢io procede de for¢a maior ou de caso fortuito. Por isso,
o Codigo Civil reuniu os dois fatos na mesma defini¢do: o caso fortuito ou de férga maior € o fato
necessario, cujos efeitos ndo era possivel evitar ou impedir. O essencial é, pois, que do fato resulte a
impossibilidade, em que se acha o devedor, de cumprir a obrigacdo.”

212 A clausula de ndo-indenizar também ¢é conhecida como cléusula de irresponsabilidade.
Confira: José Aguiar Dias, Clausula de ndo-indenizar, Rio de Janeiro, Revista Forense, 1947.

*13 Adalberto Simdo Filho, Dano ao consumidor por invasio do sife ou da rede —
inaplicabilidade das excludentes de caso fortuito e for¢a maior, Direito & internet — aspectos juridicos
relevantes (coord. Newton De Lucca e Adalberto Siméao Filho), 1. ed., Bauru, Edipro, 2000, p. 106.
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A mesma linha de raciocinio deve ser adotada nas circunstancias onde haja
liame contratual, sendo certo que ndo gera isencdo a simples declaracdo de que nao ¢
responsavel pelo contetido (disclaimers) quando for deliberada a divulgacdo de tal
contetido na internet’'*. O click-wrap, por sua vez, na fun¢do de clausula de ndo-
indenizar ou de limitagio da responsabilidade®”, nio tem validade diante da
adesividade dos contratos entabulados virtualmente, invariavelmente contratos de
consumo, o que também o invalida (CDC, art. 51, I), além da desobediéncia ao

requisito da bilateralidade do consentimento.

Portanto, no campo da responsabilidade dos provedores ¢ imprescindivel a
defini¢ao do Tatbestand, a descricdo abstrata de uma conduta passivel de ser punida,
qual o comportamento devido, criando direitos e deveres de forma especifica, para

completar o principio geral de direito de ndo lesar o outro.

Para atender todas as peculiaridades das atividades da internet, objetivando
evitar danos e garantindo o desenvolvimento sem que haja inseguranga quanto ao
ressarcimento, ¢ fundamental a defini¢do, por norma especifica, da responsabilidade
dos provedores em diferentes niveis, criando obrigagdes especificas e gerais, como

uma politica de banco de dados.
2.6. Os contornos do acesso aos dados. A busca pela informacgao
A andlise da responsabilidade dos provedores desperta a discussdo sobre

direitos fundamentais como a liberdade de expressdo, a privacidade, o sigilo dos

dados, temas suficientes para obras especificas. Entretanto, analisando a questdo sob o

214 Ricardo Luiz Lorenzetti, Comércio eletrénico (trad. Fabiano Menke, com notas de
Cléaudia Lima Marques), Sao Paulo, Editora Revista dos Tribunais, 2004, pp. 458-61.

215 Ressalte-se a dificuldade de diferenciacdo entre a limitagio e exclusdo de
responsabilidade. Consulte: Ana Prata, Clausula de exclusdo e limitagdo da responsabilidade
contratual, reimpressdo, Coimbra, Almedina, 2005, pp. 615-68. Anténio Pinto Monteiro, Clausulas
limitativas e de exclusdo de responsabilidade civil, reimpressdo, Coimbra, Almedina, 2003, pp. 413-
37.
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angulo da responsabilidade civil na internet, podemos enfrentar estas questdes de

forma objetiva.

E um dos temas sensiveis ¢ o acesso ao banco de dados, cuja importancia
decorre de sua base que contém o perfil e as estatisticas do contetdo ¢ da postura do

usuario da internet.

Nesse contexto, analisamos a questdo da restri¢do de conteido da internet
determinada por diversos governos, em especial o da China, e a discussdo da
constitucionalidade da lei norte-americana denominada Child Online Protection Act,
que pretendia estabelecer a responsabilidade do provedor de conteudo que divulgasse
material de sexo explicito, inapropriado para menores, sem um sistema de verificacao
da idade, sob pena de prisdo de seis meses ou multa de cinqiienta mil ddlares, podendo

haver cumulacgao.

Nao obstante, o Child Online Protection Act ter criado uma comissao
temporaria de dezenove membros (COPA Commission) para estudar varias
ferramentas tecnoldgicas para proteger menores de material prejudicial, e ter entregue
o seu relatério final ao Congresso norte-americano, 0 governo moveu agao contra a
Google para ter acesso a sua base de dados, alegando que a Yahoo, Microsoft e

America Online colaboram com as requisi¢des.

O advogado geral do governo norte-americano estd pedindo uma amostragem
aleatoria de cinqlienta mil enderecos da internet acessados pelo sistema de busca do
Google, e uma amostragem aleatdria de cinco mil perguntas submetidas ao Google no
periodo de uma semana. Inicialmente o governo americano pretendia ter o acesso a um
milhdo de enderegos e perguntas. Esses pedidos sdo justificados como o meio de
exercer o direito de defesa na acdo que discute a constitucionalidade do Child Online

Protection Act.
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A Google recusa-se a fornecer qualquer informacao alegando a prote¢do de
sua propriedade intelectual em razdo do compartilhamento de informagdes
confidenciais, e que as informagdes solicitadas violariam a privacidade de seus

usudrios.*!'

Esta questdo ¢ a ponta de um grande problema que a internet trouxe em razao
da adesdo e expansdo, especialmente quanto a identificacdo e o padrao de
comportamento de quem navega pelo ciberespaco, diante da vulnerabilidade da

. A e 21
seguranga no ambiente eletronico”'’.

Atualmente, todas as atividades do ser humano estido relacionadas com banco
de dados e cadastros, como o jornal que ¢ entregue pela manha, o abastecimento de
combustivel no automovel, os diversos grupos de pessoas que nos relacionamos, as
correspondéncias que recebemos, nas atividades bancdrias e financeiras, nossas

identidades, a identificacdo de nossos bens, entre tantos outros exemplos.

Entdo, a partir de um cadastro feito num estabelecimento, o seu endereco pode
ser descoberto, indicado ou vendido. Em paralelo, na internet, sua atencao estd sendo
perseguida por ferramentas e programas como o0s cookies, spyware, web bugs
(graficos-espides) e hidden identifiers (identificadores ocultos) e outros dispositivos
analogos podem entrar nos terminais dos usudrios sem o seu conhecimento a fim de

obter acesso a informacgdes, armazenar informacgdes escondidas ou permitir a que

*1% Disponivel em: <http://abcnews.go.com/Technology/wireStory?id=1725969> Acesso em:
15 mar. 2006.

7 Fermin Morales Prats (Prologo & obra de Esther Moron Lerma, Internet y derecho penal:
“hacking” y otras conductas ilicitas em la red, Pamplona, Editorial Aranzadi, 1999, p. 15) pondera:
“Asi, la eclosion de la Red suscita un ambito de tension cifrado en la necesidad de tutelar la privacy
del usuario (traducida en un derecho al anonimato) versus seguridad publica y seguridad nacional
como intereses colectivos. Pero, por encima de este primer ambito de tension, se sitia outro mas
amplio; la Red nace como nueva autopista de la informacion bajo la égida de la anomia, por cuanto la
auséncia de regulacion juridica y, por tanto, de limites y de control definen Internet. Sin embargo, la
evolucion de esta autopista de la informacion con prontitud ha desvelado la necessidad de abordar su
estatuto juridico; la difusion e identificacion de contenidos y conductas ilicitas en la Red y el anhelo
de convertir ésta em um nuevo mercado virtual sittian al poder publico en la necesidad de desarrollar
los mecanismos juridicos e institucionales que gobiernen Internet.”
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sejam rastreadas as atividades do utilizador. A diferenga da internet ¢ que ela exp0s as

informacdes e tem enorme capacidade de captar dados.

Os cookies sao partes de uma informagao registrada a partir da movimentagao
de um usudrio na internet, cujo tamanho ocupa um minimo espago no disco rigido do
computador. A informacgao registrada pode incluir o nome do site visitado que emitiu o
cookie, o local especifico visitado no site, senhas, nomes de usuarios, nimeros de
identificacdo como cartdes de crédito fornecidos em formularios. Porém, em tese, os
cookies somente funcionam no mesmo local que foi registrada a informacao,

facilitando o acesso numa outra conexao.

Poderia ser comparado a memoria virtual que ajuda com atalhos para que nao
sejam digitados dados informados anteriormente, por exemplo, o endereco de entrega
de um produto comprado numa loja virtual, onde ja houve uma compra. Funciona
como uma padronizagdo em todos os sistemas de buscas na internet gerando um perfil,

um historico de consultas realizadas por um usuario.

Contudo, os cookies funcionam em dois estagios, ambos de forma ndo
autorizada pelo usudrio. No primeiro estagio informacdes pessoais e preferéncias sdo
armazenadas no computador do usuario sem seu consentimento ou conhecimento.
Durante o segundo estdgio, os cookies sdo transferidos clandestina e automaticamente
da maquina do usuario para o servidor da internet. Todas as vezes que o usuario

consultar um site havera a transmissao do cookie com a informagao pessoal.

Qual seria o limite para sua privacidade?
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Ha que se respeitar o desejo do ser humano de ndo dar conhecimento de dados
e informagdes pessoais, por sua mera auséncia de vontade, o que representa um

importante ponto de equilibrio.*'®

Por tais razdes foram criadas politicas de privacidade onde as empresas que se
utilizam de ferramentas como os cookies declaram, em regra, o compromisso de
proteger a privacidade e que as informagdes pessoais coletadas podem ser combinadas,
inclusive com outras empresas, para oferecer uma experiéncia personalizada. Mas,
garantem que ndo ha comercializagdo da lista de cliente para terceiros, podendo,

. ~ 219
contudo, fornecer algumas informagdes para empresas contratadas.

Primeiramente, cumpre destacar que dificilmente as pessoas l€em as
declaracdes de privacidade, tamanha a ansia de chegar logo ao que buscam, tornando-

se um alvo facil para a obten¢ao de informacgdes.

E da mesma forma que as declaracdes de privacidade ndo sdo lidas, muitos
sequer sabem da sua existéncia e de ferramentas como os cookies, usufruindo dos
beneficios de um acesso personalizado sem imaginar a razdo para isso, ignorando e

vivendo alienados, num torpor que conduz grande parte de nossa sociedade.

Todavia, para quem tem consciéncia da existéncia dos cookies ha
possibilidade de instalar um sofiware que restringe a coleta de informagao, ou habilitar
as restricdes no software de navegacao na internet instalado no computador. Pode-se
bloquear todos os cookies ou liberar apenas alguns que sdo confidveis e utilizados

constantemente pelos usuarios.

28 Ler: Gilberto Haddad Jabur, Liberdade de pensamento e direito a vida privada : conflitos
entre direitos da personalidade, Sao Paulo, Editora Revista dos Tribunais, 2000, p. 253.

1% Como exemplo pode ser verificada a Declaragio de Privacidade do MSN e do Windows
Live, com ultima atualizacdo em outubro de 2005. Disponivel em: <http://privacy2.msn.com/pt-
br/fullnotice.aspx> Acesso em: 15 mar. 2006.
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Paralelamente, surgiu em abril de 2002 o projeto de protocolo P3P (Platform
for Privacy Preferences) que permite uma protecdo automadtica das informagdes que
trafegam na internet, ao estabelecer um padrao da industria possibilitando aos usuarios
ter mais controle sobre o uso da informacgao pessoal nos locais visitados na internet.
Em seu nivel mais basico, o protocolo P3P ¢ um conjunto de perguntas da multipla-
escolha, cobrindo os aspectos principais de politicas da privacidade de um local da
internet. Apds o exame, o site ¢ instantaneamente desobstruido e aparece como um

, . ~ o 22
local seguro de trafego de informagio pessoal dos usudrios.”*

Outra grave preocupagdo sdo os spywares (programas-espides), web bugs
(graficos-espides) e hidden identifiers (identificadores ocultos) que sdo arquivos ou
programas instalados nos computadores dos usuérios com a finalidade da recolher ou
monitorar as informagdes. Muitas vezes sao instalados com a autorizagdo do usudrio
que sem ler as condigdes de uso do site, concordam, e, como conseqiiéncia, tem
instalado o spyware que se auto-executa em segundo plano enquanto héd a conexdo na
internet. As informagdes capturadas sdo armazenas em servidores para serem,
geralmente, comercializadas sob o chamariz de listas de clientes que sdo difundidas
como mensagens ndo solicitadas (spam), que teremos a oportunidade de analisar

detidamente em item especifico.

Os spywares ndo sao considerados ilegais nos Estados Unidos da América do
Norte, havendo inimeras empresas que comercializam as informacgdes coletadas como
a DoubleClick**' especializada em marketing digital e tecnologias para propaganda na
internet, alegando que ndo usam o nome, endereco, e-mail ou telefone para a
propaganda, e que todos os envios de mensagens ou veiculagdo de propaganda sao
autorizadas, havendo a possibilidade, inclusive, de bloquear a captura de informacdes

pelo spyware, o que justificaria a transparéncia e o controle pelo usudrio.

220 Confira: Lorrie Faith Cranor, Web Privacy with P3P, 1. ed., Sebastopol, O'Reilly Media,
2002, pp. 3-11.
21 Consulte: <www.doubleclick.com> Acesso em: 15 mar. 2006.
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Nota-se, claramente, que houve uma especializacdo em obter informagdes
cadastrais e padroes de comportamento de forma legal, e ilegal, de tal forma que a
privacidade sofre um verdadeiro risco de ser violada constantemente, € o0 mais grave,
sem que a vitima sequer imagine que estd sendo monitorada por programas
denominados keyloggers, que registram e copiam e-mails, historicos de navegacao,
transcri¢cdes de programas de mensagem instantanea, reproducdes do que € exibido na

tela do computador.

Na Comunidade Européia, a preocupacdo com o tema levou a edi¢ao da
Diretiva 95/46** para harmonizar as disposicdes dos Estados membros no sentido de
remover os obstaculos a livre circulagdo de dados sem diminuir a prote¢ao dos dados

pessoais.

A importancia da diretiva ao conferir direitos as pessoas, como norma
legislativa européia, esta no fato de servir de fundamento para interposi¢cao de medida
judicial, independente da insercdo e aplicacdo na legislagdo do Estado membro da

Comunidade Européia.

Nos termos da Diretiva 95/46, ha protecdo em qualquer operacdo ou conjunto
de operagoes efetuadas sobre dados pessoais (captura, armazenamento, divulgacao,
etc.). Denomina como tratamento de dados, os dados armazenados por processos
automatizados ou nao (banco de dados). Nao ha a aplicagao da Diretiva 95/46 quando
os dados sdo tratados por razdes puramente pessoais (v.g. agenda pessoais), ou em
questdes de seguranca publica, de defesa ou de direito penal, porque sdo prerrogativas

nacionais, € ndo se incluem nas competéncias da Comunidade Européia.

Posteriormente, houve a edigdio da Diretiva 97/66°> que regula

especificamente a protecdo da privacidade no setor das telecomunicagdes, estipulando

222 Consulte: Official Journal of the European Communities, n. L. 281, 23 nov. 1995, p. 31.
3 Confira: Official Journal of the European Communities, n. L. 024, 30 jan. 1998, p. 1.
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que os Estados membros devem garantir a confidencialidade das comunicagdes,
tornando ilegal a interceptagdo ou vigilancia. Adicionalmente, a diretiva estipula que
as pessoas podem exigir que o seu nome seja omitido de listas telefonicas impressas ou

eletronicas.

Em 31 de julho de 2002, houve a edigéo da Diretiva 2002/58*** que protege a
privacidade nas comunicagdes eletronicas, o que ndo retira a incidéncia das outras
diretivas. Seria ilogico excluir um meio de transferéncia de dados como a internet do
ambito de aplicagdo da diretiva sobre prote¢do de dados. A atengdo deve ser ainda
maior, considerando o volume e a natureza multipla das transferéncias de dados
pessoais transmitidos pela internet em todo o mundo, incluindo paises sem protecao
adequada. A diretiva sobre protecdo de dados ¢ neutra, aplicando-se as suas
disposi¢des independentemente do meio tecnoldgico utilizado para tratar os dados
pessoais. Dessa forma, a diretiva aplica-se a captura invisivel de dados pessoais
efetuada na internet, como no caso dos cookies, spywares, web bugs e hidden

identifiers.

A necessidade das diretivas funda-se no fato de que a informacao, relativa as
pessoas, ¢ armazenada e usada em muitas situacdes da vida quotidiana, podendo ser
obtida diretamente ou pelo banco de dados. Nesse contexto, hd a possibilidade desses

dados serem usados para outros fins, ou partilhados com terceiros.

A evolugdo da tecnologia, em conjunto com as novas redes de
telecomunicagoes, torna muito mais facil a transferéncia de dados além das fronteiras
de dados, em especial dentro da Comunidade Européia. Considerando a intensificacao
da frequéncia com que os dados sdo anotados e trocados, torna-se necessario
regulamentar essas transferéncias, para que os dados sejam tratados com lealdade e

seguranga para fins explicitos e legitimos. E garantido o direito de informagdo sobre

4 Vide: Official Journal of the European Communities, n. L. 201, 31 jul. 2002, p. 37.
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quando e por que razdes sao tratados os dados pessoais, o direito de acesso aos dados

e, se necessario, o direito de emendar ou eliminar.

Nos termos das diretivas os responsaveis pelo tratamento de dados sdo pessoas
ou organismos que determinam as finalidades e os meios de tratamento, tanto no setor
publico (uma biblioteca publica responsavel pelo tratamento dos dados dos seus
utilizadores) como no privado (uma empresa seria responsavel pelo tratamento dos

dados dos seus clientes e empregados).

Os dados pessoais s6 podem ser manipulados, ou seja, anotados e utilizados
posteriormente, se houve o consentimento de forma inequivoca, isto €, se o titular
concordou livre e especificamente apds ter sido informado convenientemente. A
manipula¢do dos dados ocorrerd, ainda, se a lei ou o contrato assim o determinar, ou

para protecao de um interesse essencial a vida da pessoa.

Os responsaveis pela manipulacdo dos dados sdo obrigados a observar
determinados principios que ndo sé visam proteger as pessoas, mas representam uma
declaracdo de boa pratica comercial, razao pela qual os dados serdo tratados de forma
justa e legal, havendo anotacdo apenas para fins explicitos e legitimos, contribuindo
para um tratamento eficaz e confidvel. A anota¢do dos dados devem guardar relacdo ao

objetivo da sua coleta, devendo ser atualizados, se necessario.

Nesse sentido, os responsaveis pelos dados devem prever medidas razoaveis
para que as pessoas possam retificar ou eliminar dados incorretos, respeitando o direito
ao pleno acesso e a transparéncia, evitando, inclusive, que os dados pessoais sejam

mantidos por tempo superior ao necessario.

Ha, também, a previsdo que o direito a privacidade pode, por vezes, entrar em

conflito com a liberdade de expressdo. Assim, ¢ competéncia dos Estados membros
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estabelecerem as excecdes as suas leis de protecdao de dados, de forma a conseguir um

equilibrio entre os direitos fundamentais, igualmente importantes.

Em busca deste equilibrio, no ambiente da internet muitos sdo os
desdobramentos quando estdo presentes circunstancias como: liberdade de expressao,

liberdade de informacao, publicidade, sigilo, privacidade, honra, imagem.

Uma primeira constatacdo pode-se verificar no julgamento, pelo Superior
Tribunal de Justica, do Mandado de Seguranga n. 9.744, em 27 de outubro de 2004,
onde se pretendia impedir que se tornassem publicos resultados preliminares de

investigacao sobre o repasse de verbas publicas.

A discussdo foi travada tomando-se como argumentos de um lado, que a
administracdo deve nortear-se pela observancia dos principios da publicidade e
transparéncia de seus atos, e de outro lado, que a publicidade de informagdes ainda nao

confirmadas, afronta o principio constitucional de presun¢do de inocéncia.

A questdo que se pde ¢ o equilibrio entre a liberdade de informagdo, sempre
necessaria em qualquer sociedade democratica, e a necessidade de sigilo para o éxito
de investigagdes de ilicitos penais e administrativos, bem como a preservacao da
presuncao de inocéncia, da intimidade, da imagem e da honra de pessoas fisicas ou
juridicas que estejam sendo investigadas. Ou seja, o conflito entre a intimidade e a
publicidade que representa colisdo de direitos fundamentais entre o administrador e o

.. . ~ . , 21225
administrado, onde deve ser revelada a informacao socialmente util™".

No caso julgado, por maioria, entendeu-se que o legislador, nos termos do arts.
5°, LX, e 93, IX, da Constitui¢do Federal, fez uma opcdo clara e evidente pela

publicidade, pois somente a lei poderd restringir a publicidade dos atos processuais

3 Leia: Gilberto Haddad Jabur, Liberdade de pensamento e direito a vida privada, cit., p.
355.
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quando a defesa da intimidade ou o interesse social o exigirem, sendo publicos todos

os julgamentos dos 6rgaos do Poder Judiciario.

Todavia, ¢ possivel que, em prejuizo as garantias individuais, a publicidade,
especialmente no ambito da internet, venha trazer a tona informagdes distorcidas,

sendo este um limite interno da liberdade de expressdo e informacio.**

E este limite de veracidade tem sido utilizado de forma recorrente em decisoes
sobre informagdes contidas no site Orkut, uma comunidade de relacionamento virtual
alimentada por usudrios, que ingressam somente mediante convite dos integrantes,

contendo dados, comentarios pessoais, € grupos dedicados a um tema especifico.

Por tais razdes o site Orkut virou referéncia para consulta de vida pregressa do
ser humano para todas as finalidades possiveis como, processos de sele¢do, concursos,

acoes judiciais.

Por outro lado, o exercicio destas atividades estimula a liberdade de expressao,
de maneira extremamente informal, direta e muitas vezes desproporcional e ilegal.
Existem comunidades que negam direitos humanos, pregam violéncia, confessam
furtos, vendem drogas, trocam experiéncias sobre bombas, articulam rachas no transito
por todo o Brasil, revelando o pensamento e modo de agir da prépria sociedade, o que
tem gerado uma reflexdo sobre a utilizacdo do Orkut e os limites da liberdade de

expressao, despertando a atengdo e gerando, inclusive, a¢des judiciais.

No Estado do Rio de Janeiro, o juiz Roque Fabricio de Oliveira Viel, da 2?
Vara Civel de Teresopolis, concedeu liminar determinando a um estudante retirar
nome de colégio do Orkut. O estudante havia criado a comunidade com o nome do

colégio de freiras que havia estudado, porém algumas pessoas comecaram a fazer

226 Consulte: Edilsom Pereira de Farias, Colisdo de direitos. A honra, a intimidade, a vida
privada e a imagem versus a liberdade de expressdo e informagdo, 2.ed., Porto Alegre, Sergio
Antonio Fabris Editor, 2000, p. 164-65.
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ataques pessoais as freiras, aos professores e a criticar os métodos de ensino, o que

motivou a acdo do colégio.

Porém, apesar da questdo prejudicial ser a eventual ofensa ao colégio, a causa
de pedir e o fundamento da decisao foi no sentido que o colégio nao havia concedido
qualquer autorizacgdo para fazer uso do nome e da marca, o que ¢ elemento distintivo
da empresa, integrando seu patriménio.”*’ Nota-se que a questdo foi decidida em razio
da prote¢do dada pelo direito marcario, nao enfrentando a questdo da liberdade de

expressao.

Outro caso, bastante comum, sdo as comunidades especificas que fazem
referéncia a algo ou alguém, muitas vezes expressando um sentimento como “eu amo”
ou “eu odeio”. Sentindo-se ofendido por ser o mote de algumas comunidades “‘eu
odeio”, “eu tenho vergonha”, um deputado obteve uma antecipacdo de tutela para

retirada dessas informagdes do sife do Orkut.

Em 17 de novembro de 2005, a juiza Gisele Mendes Camargo, do Juizado
Especial Civel de Jurunas, no estado do Pard, concedeu parcialmente o pedido do
deputado afastando, em razdo da garantia constitucional da liberdade de expressdo, o
pedido de cancelamento de acesso ao Orkut de todas as pessoas que aderiram as
referidas comunidades. Nao houve, também, deferimento ao pedido de fornecimento

de dados dos responsaveis pela Comunidade, considerando que hé a garantia do sigilo

de dados.**®

Contudo, esta questdo de sigilo de dados tem um contorno interessante em
relagdo a autorizacdo dada pelo usudrio ao cadastrar-se no Orkut, pois ha uma

clausula, nos termos de adesdo ao servico, que garante, aos proprietarios do sistema,

*7 Disponivel em: <http:/conjur.estadao.com.br/static/text/31280,1> Acesso em: 19 mar.

2006.

2% Disponivel em: <http://conjur.estadao.com.br/static/text/39612,1> Acesso em: 19 mar.
2006.
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direitos a toda a informagdo que for inserida, estabelecendo que ao submeter, postar ou
mostrar quaisquer materiais através do servigo orkut.com, automaticamente ¢ dado
direitos mundiais, ndo-exclusivos, sub-licenciaveis, transferiveis, sem royalties,
perpétuos e irrevogaveis, para copiar, distribuir, criar trabalhos derivativos, ou

executar e exibir publicamente tais materiais.

Nesse contexto, para correta avaliagdo da questdo, ¢ fundamental a distingao
entre dados nao-sensiveis que sdo aqueles dados que identificam o individuo em
sociedade cuja intimidade ganha relatividade, e os dados sensiveis que se referem a

intimidade absoluta do individuo.?*’

Mas, mesmo sendo dados ndo-sensiveis hé a prote¢ao da intimidade razao pela
qual ha a preocupacdo com a enorme quantidade de informagdes que os sistemas
tentam coletar durante o processo de registro. Tudo para ser utilizado posteriormente,

conforme as preferéncias dos usudrios, em futuras campanhas de marketing.

Ressalte-se o intuito de publicidade nas atividades do Orkut, pois ninguém
efetua um cadastro para ficar oculto, além da transferéncia da propriedade dos dados
para a empresa, 0 que retira a protecao absoluta do sigilo. Porém, quanto aos dados de
cadastro que identificam o usudrio, se estiverem ocultos por escolha da pessoa,
somente em circunstancias excepcionais poderdo ser requisitados por ordem judicial,

por caracterizar uma limitacao ao direito a intimidade.

Nao ha como fixar uma regra para limitar direitos, solucionando a colisdo,
sendo certo que sempre haverd prejuizo, um mal menor, ou, analisando, por outro
angulo, serd privilegiado e concedido um beneficio em razdo das circunstancias

especificas. A solugdo ¢ dada pela jurisprudéncia, que realiza a ponderagao dos bens

22 Consulte: Renato Afonso Gongalves, Banco de dados nas relacbes de consumo. A
manipulag¢do de dados pessoais, os servigos de restri¢cdo ao crédito e o habeas-data, Sdo Paulo, Max
Limonad, 2002, pp. 26-7; Catarina Sarmento e Castro, Direito da informdtica, privacidade e dados
pessoais, Coimbra, Almedina, 2005, pp. 88-100.
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envolvidos, para resolver a colisdo pelo critério do sacrificio minimo dos direitos em

jogo.230

Em todos os sites onde hd processos de registro, ou que possibilitam a
interagdo do usuario que inclui informagdes, as politicas de uso permitem que o
proprietario ou administrador do sife exer¢a o poder de exclusdo, sem aviso ou

notificagdo prévia, como ocorre nas hipoteses de informagdes falsas ou ofensivas.

O Orkut desperta tanta polémica pela abrangéncia de usuarios e pela liberdade
de insercao de informagdes, que o transforma num banco de dados gigantesco, e que

confronta com a realidade dos bancos de dados publicos no Brasil.

Os paises em desenvolvimento tém como caracteristica a existéncia de banco
de dados falhos o que revela um grave erro estratégico, diante do poder da informacao.
Quando ha banco de dados, estes sdo incompletos, com estruturas tecnologicas
ultrapassadas e sem a devida elaboragdo estatistica, o que resulta em situagdes
aberrantes como o constante censo ou recadastramento de aposentados tumultuando a

relacdo entre a sociedade e o governo.

Nesse sentido, ciente dessa necessidade o governo regulamentou, pelo Decreto
n. 5.450, de 31 de maio de 2005, a modalidade de licitacio pregdo, na forma
eletronica, de acordo com o disposto no § 1° do art. 2° da Lei n° 10.520, de 17 de julho
de 2002, destinada a aquisi¢do de bens e servicos comuns, no ambito da Unido; pelo
Decreto n. 5.482, de 30 de junho de 2005, o Portal da Transparéncia do Poder
Executivo Federal que tem por finalidade veicular dados e informacdes detalhados
sobre a execucdao orcamentaria ¢ financeira da Unido na internet; e pelo Decreto n.
5.644, de 28 de dezembro de 2005, a integragdo da Secretaria da Receita Federal,
orgdo do Ministério da Fazenda, e a Secretaria da Receita Previdencidria, 6rgao do

Ministério da Previdéncia Social, com o compartilhamento de informacgdes de

29 Confira: Edilsom Pereira de Farias, Colisdo de direitos, cit., pp. 175-83.
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interesse para a execucdo das respectivas competéncias, com vistas ao aumento da
eficiéncia das atividades de fiscalizacdo, arrecadacdo e cobranga dos tributos que

administram, mediante interligagdo na internet.

A internet ¢ uma realidade e uma ferramenta indispensavel na busca pela
eficiéncia e transparéncia em prol do interesse publico, cujos dados coletados de forma
licita e concatenada possibilitardo a aplicagdo correta dos recursos e fiscalizacdo da

sociedade.

No ambito da responsabilidade civil, a obten¢do de informagdes de forma
autorizada, ou seja, com a concordancia do usudrio ndo gera repercussdes em razao do
consentimento, desde que ndo utilizadas de forma a malferir a imagem ou honra do
usudrio. Eventualmente, poderia discutir-se a imposicdo de clausulas nos contratos
para registro, porém ninguém ¢ obrigado a acessar determinado sife. Haveria, ainda, a
questdo da autorizacdo em cadeia, ou seja, a clausula que autoriza o fornecimento das
informacgdes capturadas para outras empresas, € a auséncia de informacdo clara dos
riscos inerentes a transferéncia de dados. Contudo, retornamos a questdo inicial, e
fundamental, do consentimento, e sem perder de vista, que este mercado especifico
sustenta uma politica de transparéncia e controle pelo usudrio que pode solicitar sua

retirada da lista.

Entretanto, mesmo nos casos de concordancia, ha a hipdtese dos virus,
programa que invade o computador causando, cumulativamente ou ndo, a perda de
dados, sobrecarga, incapacitacdo, furto de dados, contaminagdo de outros
computadores que estejam interligados por rede, ou que recebam mensagens

eletronicas do computador infectado.

As politicas de coletas de dados sdo seguras de tal forma a ndo causar danos

aos usuarios?
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Note-se que os virus sdo arquivos executaveis, sendo certo que a maioria dos
cookies, utilizados para coleta de dados, sdao arquivos de textos, diferentemente,

porém, dos spyware que, por natureza, sao arquivos executaveis e podem conter virus.

As empresas que comercializam informagdes autorizadas utilizando-se dos
spywares t€m o dever de garantir a seguranga, tomando todas as medidas adequadas
para garantir a seguranca dos seus servicos, se€ necessario em conjunto com o
provedor, informando os usuarios sobre quaisquer riscos especificos de violacao da

seguranga da rede.

O dever de informagao nado exclui a responsabilidade, inclusive a obrigacdo da
empresa, as suas expensas, adotar as medidas necessarias para remediar quaisquer

riscos novos e imprevistos e restabelecer o nivel normal de seguranga do servigo.

Contudo, em regra, ha o maior cuidado com os virus, pois, caso contrario,
estariam prejudicando o seu proprio mercado de trabalho. Entretanto, da mesma forma
que os spywares sao utilizados de forma licita, ha um grande mercado ilegal que tem

como conseqiiéncia a contaminagdo por virus.

Parece-nos que a criptografia, atualmente uma medida obrigatéria para
operacdes bancarias, terd larga expansdo como forma de evitar o monitoramento e a
quebra de sigilo. E bem verdade que a mesma maquina que cria o cddigo para

criptografar, também tem capacidade para quebra-lo.

Outra providéncia interessante para proteger o enorme crescimento da internet
¢ a implantagdo da arquitetura das redes neurais que possibilitardo que os roteadores
da internet possam analisar os dados mediante padrdes, tentando minimizar as

ocorréncias de danos por virus e spam.
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Nao se procura uma solugdo infalivel, mas uma solu¢do que atenda as novas
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exigéncias do ser humano médio.

2.7. Direitos virtuais e o monitoramento do e-mail

Os direitos virtuais tém seu alicerce nos direitos e garantias fundamentais
estatuidos em nossa Constituicdo Federal, destacando-se o direito a intimidade (CF,
art. 5°, X; CC, art. 21) que nao se confunde e esta incluida no direito a privacidade.
Inclusive no ambiente da internet, o ser humano tem o direito de impedir intromissoes
e invasoes, quer seja nas suas manifestagdes internas, na sua intimidade, quer seja, nas

manifestacdes externas, que constituem a privacidade (CF, art. 5°, XI e XII).

A questdo que se poe ¢ se esses direitos sdo absolutos. Existe excecao? Quais

os contornos de prote¢ao?

E essencial identificar uma nova leitura do ordenamento juridico a partir do
direito fundamental da pessoa humana, o que ndo € retrocesso do direito privado, mas
um progresso nos principios constitucionais, com a despatrimonializa¢do do direito

. .1 233
civil.

»1 Ronaldo Lemos (Direito, tecnologia e cultura, cit., pp. 24-5) afirma: “A arquitetura afeta
profundamente a Internet e os canais digitais de comunicagdo. E valendo-se dela que se torna possivel
construir ferramentas e implementar mecanismos para o fechamento de conteudo na rede. Dependendo
da arquitetura, uma determinada mensagem enviada pode ser interceptada e lida por quaisquer
terceiros enquanto trafega até o destinatario (tal qual um cartdo postal) ou pode ser fechada,
permitindo que apenas o seu destinatario possa ler a mesma (tal qual um envelope fechado). E o caso,
por exemplo, das comunicagdes com sites de bancos, onde as mensagens trocadas entre o banco e o
usuario s6 podem ser lidas por estes dois pélos da comunicagdo e ndo por intermediarios. Isto ocorre
ndo porque existe uma lei, uma norma social ou por fatores diretamente atribuidos ao mercado. Isto
acontece porque a arquitetura da comunicagdo com o banco ¢ diferente da comunicagdo com outros
usuarios e, portanto, torna-se confidencial entre as partes gracas a um mecanismo técnico chamado
criptografia, independente da intervencao da lei, do mercado ou de normas sociais.”

2 Vide: Maria Helena Diniz, Curso de direito civil brasileiro, v. 7 : responsabilidade civil,
cit., 154.

3 Consulte: Pietro Perlingieri, Profili del diritto civile, cit., pp. 11-2 ¢ 64.
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Assim, ndo s6 o Estado e seus oOrgdos sdo destinatarios dos direitos
fundamentais, mas também os sujeitos de direito privado, razdo pela qual tais direitos
fundamentais sao relevantes para a interpretacao do direito privado, produzindo efeitos

., . ... 234
como principios gerais de direito.

O direito a vida privada, corolario da dignidade da pessoa humana, deve ser
protegido e respeitado, impedindo-se a interferéncia na esfera intima do ser humano.
Contudo, muitas sdo as hipoteses em que o interesse publico, valor também

fundamental, choca-se com o direito a vida privada.

Cumpre ressaltar que a formula para conciliar nunca serd exata, na medida em
que devera ser aplicada de forma casuistica a prevaléncia de um interesse publico

sobre a prote¢do a vida privada.

E inolvidével a alteragdo de valores de nossa sociedade, haja vista que o nosso
Codigo Civil tem com um dos seus principios fundamentais a socialidade. Atualmente,

L, 4. .. .. . .. . 2
o0 novo Codigo Civil privilegia a coletividade, deixando o homem de ser o centro.””

Contudo, mesmo com tal realidade mitigada, ndo ha como se admitir a total
prevaléncia do interesse publico sobre a vida privada. Por se tratar de dignidade da
pessoa humana, somente situagdes muito especificas poderiam autorizar a
interferéncia, tais como: acontecimentos historicos, descobertas cientificas, biografias

de pessoas famosas.

Todavia, nem mesmo nessas situacdes ¢ autorizada a interferéncia total da

intimidade, pois a informa¢do buscada para publicidade deve ser apenas aquela de

% Ler: Claus-Wilhelm Canaris, Direitos fundamentais e direito privado (trad. Ingo
Wolfgang Sarlet e Paulo Mota Pinto), Coimbra, Livraria Almedina, 2003, pp.52-75.

25 Confira: Miguel Reale, Historia do novo codigo civil, Sdo Paulo, Editora Revista dos
Tribunais, 2005, pp. 54-7.
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interesse da coletividade, e ndo como curiosidade ou mesmo exposi¢ao do corpo ou de
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demais fatos intimos, por exemplo, correspondéncias e ligagdes telefonicas.

Os parametros para autorizar a interferéncia deve obedecer limites do
exercicio de um direito a partir da propria medida deste direito, desde que ndo
prejudique um direito alheio, relativamente ao interesse de ordem publica
considerando as caracteristicas da pessoa envolvida e da circunstancia em que ocorreu

o fato.?’

No contexto do direito de informar considera-se, para balanceamento dos
valores™®, que a intimidade tem uma profundidade maior do que a privacidade, ¢ na
hipoétese de haver colisdo de direitos entre inadmissibilidade de censura (publico) e a
possibilidade de violagdo a um direito individual (privado) deve haver a aplicacdo do
principio da proporcionalidade que indicara qual direito constitucional a ser
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preservado.

No ambiente da internet, a questdo aflora quando o usuario ao registrar-se em
inimeros sifes ou concordar com os termos de utilizacdo que sdo impostos pode ter

suas informacdes pessoais divulgadas.

Todavia, a preocupag¢do nao estd, exclusivamente, nas questdes contratuais,
mas também as relagdes extracontratuais. E, o e-mail, talvez seja a ferramenta mais
sensivel a estas ocorréncias, por conter uma quantidade maior e continua de

informacdes de carater privado, com e sem liame contratual.

26 Vide: “Ocorre, no entanto, que o direito a intimidade estabelece um limite ao direito de
informagio ao impor o respeito ao segredo da vida privada. E por essa razio que, na dialética do
conflito e da complementaridade da tutela desses dois direitos, é preciso ponderar o interesse publico
de se procurar, receber e difundir uma informagdo.” Celso Lafer, 4 reconstrugdo dos direitos humanos
:um didlogo com o pensamento de Hannah Arendt, 5. reimp., Sdo Paulo, Companhia das Letras,
2003, p. 242.

27 Rubens Limongi Franga, Manual de direito civil, vol. 1, Sao Paulo, Editora Revista dos
Tribunais, 1966, p. 276.

2% Consulte: Pietro Perlingieri, Normas constitucionais nas relagdes privadas, cit., p.74-5.

2% Vide: Renan Lotufo, Responsabilidade civil na Internet, Direito e Internet, cit., p. 240.
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O ser humano, ndo satisfeito com a utilizacdo equilibrada desse importante
instrumento de comunicacdo, transportou para o mundo virtual alguns males, sendo
certo que sdo cometidos alguns abusos, inclusive ilicitos, através do e-mail, ou que se
noticia por eles. Spam, virus, fraudes, golpes, noticias falsas, lesdes a honra e imagem,

sdo apenas algumas das ameacas aos usuarios.

E exatamente sdo essas hipdteses que justificam a preocupagdo quanto a

responsabilidade extracontratual.

Por outro lado, muitas dessas violagcdes ocorrem ou origina-se em ambientes
de trabalho, utilizando-se a estrutura de uma empresa que, em razao da necessidade

imposta pelo avanco tecnologico, utiliza-se dos recursos eletronicos.

Como meio de defesa, surgiu o monitoramento do e-mail pelos empregadores,
o que tem gerado inumeras questdes polémicas, pois poder-se-ia considerar intimidade
o conteudo dos e-mails impossibilitando o empregador de viola-los, ainda mais por

tratar-se de correspondéncia, estando a questdo desvinculada do contrato de trabalho.

Pode haver acesso ao inteiro teor do e-mail? Esse acesso poderia ocorrer sem a
participagdo ou expressa anuéncia do empregado? Estaria caracterizada a violacdao da

correspondéncia e a ilegalidade?

A questdo, como ocorre naturalmente com as novidades, passa por uma
acomodacao a partir da adogdo de determinadas praticas, além da orientacdo do Poder
Judiciario no julgamento de casos idénticos ou semelhantes, bastando consultar o
Recurso Ordindrio n. 02771.2003.262.02.00-4, julgado, em 01 de dezembro de 2005,

pelo Tribunal Regional do Trabalho da Segunda Regio**, e o Recurso de Revista n.

0 Inteiro teor do acorddo disponivel em: <www.trt02.gov.br> Acesso em: 20 mar. 2006.
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613/2000-013-10-00, julgado, em 18 de maio de 2005, pelo Tribunal Superior do

241 - -
Trabalho™', e que a seguir analisaremos.

Deveras, ha desdobramentos distintos conforme a providéncia adotada pelo
empregador. Isso porque, na medida em que a estrutura utilizada nao ¢ do empregado,
poderia ocorrer, inclusive, a responsabilizacdo da empresa na hipotese de um dano

causado no exercicio da fung¢do, nos termos do art. 932, 111, do Cédigo Civil.

E da esséncia da relagio de emprego, da subordinagdo, que haja a fiscalizagio
da atividade (CLT, art. 2°) para que a produtividade seja alcangada, sem danos a
nenhuma das partes. Se assim o ¢ nas atividades manuais, pelas mesmas razoes
também haverd controle na utilizagdo dos recursos eletronicos, que em muitos casos

substituiram o ato mecanico.

Porém, nada justifica a devassa, o que ndo se confunde com o controle
identificado pelas chamadas politicas de compliance que orientam os empregados a
agirem de acordo com as normas da empresa, sob o fundamento do principio de direito

de honeste vivere.

A orientagdo ¢ fundamental para demonstrar que o uso do e-mail no ambiente
de trabalho ¢ destinado a troca de mensagens contendo assuntos pertinentes as
atividades profissionais, de forma identificada, precisa e objetiva. O acesso ao e-mail é

pessoal e intransferivel, sendo vedada a utilizacao de e-mails de terceiros.

Dessa forma, deve ser explicitado aos que utilizam e-mail de uma organizagao
publica ou privada que ¢ vedado o envio e o armazenamento de mensagens contendo
material ilegal ou ndo ético, tais como obsceno, ofensivo, preconceituoso,
discriminatorio, correntes, protegido por leis de propriedade intelectual, virus ou

qualquer outro tipo de programa danoso e anuncios publicitarios.

! Inteiro teor do acorddo disponivel em: <www.tst.gov.br> Acesso em: 20 mar. 2006.
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Por outro lado, ao usuario deve ser permitida a participagdo em foruns e listas
de discussao de assuntos relacionados ao trabalho, tanto no ambito profissional quanto

educativo.

A grande preocupacdo oriunda da utilizagcdo inadequada do e-mail esta no
risco para o desenvolvimento economico, € na necessidade de obter elementos de
prova para a punicdo. Nao se perca de vista que em muitas atividades, como no
mercado financeiro, ¢ necessaria a troca de mensagens e dados eletronicos para a
concretizacdo de negdcios juridicos, o que viabiliza e ¢ a propria razdo de ser da

atividade. Alega-se que a auséncia de controle permitiria a proliferagao de atos ilicitos.

O risco evidenciado ¢ utilizado como argumento no sentido de que ndo se
pode admitir absoluta a vedacdo de controle dos e-mails, sob pena de inviabilizar a
propria atividade econdmica que ¢ desenvolvida a partir desse recurso eletronico.
Outro argumento tem seu fundamento no fato de que o enderego pertence ao
empregador, sendo sua propriedade, nos termos do art. 1.228 do Codigo Civil,

devendo, apenas, ser estabelecido os limites de utilizagao pelo empregado.

O empregado ao utilizar um e-mail estaria, na verdade, num enderego
eletronico, que se encontra registrado num determinado dominio. Como exemplo,

imaginemos que Jodo trabalha na empresa X, e que o seu e-mail ¢ joao(@x.com.br.

Cumpre destacar, que o simbolo @ ¢ traduzido pelo advérbio de lugar da lingua
inglesa “at”, ou seja, “em”. Dessa forma, o e-mail significa Jodo em X, tendo-se a
certeza de que aquele enderego estd nos dominios da empresa X, sendo Jodo um

integrante daquela rede.**

2 Confira: José Horacio Halfeld Rezende Ribeiro, Aspectos juridicos do e-mail, Conflitos
sobre nomes de dominio, cit., pp. 371-72.
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Portanto, sob o argumento de que o endereco ndo pertence ao empregado, o
monitoramento das mensagens ndo representaria violacdo de direito. Alia-se outro
argumento de que o uso do e-mail ¢ permitido para fins de trabalho, portanto de total

interesse da empresa, sendo uma ferramenta para atingir sua finalidade econémica.

As decisdes judiciais acima mencionadas sustentam que a inviolabilidade de
correspondéncia ¢ somente a pessoal, ndo se confundindo com o recurso eletronico do
e-mail que ndo seria um servico postal, mas um meio de comunicacio’®, uma
ferramenta de trabalho sob o comando do empregador que possibilita o

desenvolvimento da atividade econdmica.

. . ~ 244 :
Apos muita reflexdo™, identificamos alguns argumentos procedentes na
defesa do monitoramento, porém, apenas apontam para a necessidade de fixacao da

premissa para uma correta exegese do texto constitucional.

A resposta deve ser construida a partir do art. 5°, XII, da Constituicao Federal

- . 245
e, no direito comparado a partir da quarta emenda®* a

Constitui¢ao norte-americana,
do art. 5° da Diretiva 2002/58%*, sem olvidar o art. 12 da “Declaragdo Universal dos

Direito Humanos” que garante que: “Ninguém sera sujeito a interferéncias na sua vida

3 Veja: Alexandre Agra Belmonte, O monitoramento da correspondéncia eletrénica nas
relagdes de trabalho, Sao Paulo, LTr, 2004, p. 64.

* Sustentamos, outrora, a possibilidade de monitoramento, posi¢io revista e justificada no
presente trabalho. Consulte posi¢do anterior: José Horacio Halfeld Rezende Ribeiro, Aspectos
juridicos do e-mail, Conflitos sobre nomes de dominio, cit., pp. 371-72.

* “The right of the people to be secure in their persons, houses, papers, and effects, against
unreasonable searches and seizures, shall not be violated, and no warrants shall issue, but upon
probable cause, supported by oath or affirmation, and particularly describing the place to be
searched, and the persons or things to be seized.” Disponivel em: <http://www.loc.gov/index.htmI>
Acesso em: 22 mar. 2006.

26 “Member States shall ensure the confidentiality of communications and the related traffic
data by means of a public communications network and publicly available electronic communications
services, through national legislation. In particular, they shall prohibit listening, tapping, storage or
other kinds of interception or surveillance of communications and the related traffic data by persons
other than users, without the consent of the users concerned, except when legally authorised to do so
in accordance with Article 15(1). This paragraph shall not prevent technical storage which is
necessary for the conveyance of a communication without prejudice to the principle of
confidentiality.” Confira: Official Journal of the European Communities, n. L. 201, 31 jul. 2002, p. 43.
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privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputagdo. Todo o homem tem direito a protecdo da lei contra tais

interferéncias ou ataques.”

Nos Estados Unidos da América do Norte destaca-se o precedente O'Connor
v. Ortega referente a privacidade no ambiente de trabalho, julgado em 31 de margo de
1987*"7. O caso teve origem em 1981, quando oficiais de um hospital, incluindo o
diretor executivo, Dr. Dennis O'Connor, suspeitaram de irregularidades na organizacao
de programa de residentes do médico Ortega. Os oficiais conduziram uma investigacao
que incluiu varias buscas no escritorio do Dr. Ortega, com a apreensdo de papéis. Tais
documentos posteriormente foram usados para retirar a credibilidade de testemunhas

que depuseram em favor do Dr. Ortega no processo administrativo.

O caso resultou no julgamento da Suprema Corte Norte-Americana da questao
sobre a qual seria a razodvel expectativa de privacidade garantida pela quarta emenda.
Serd que o empregado tem expectativa de plena privacidade no seu ambiente de

trabalho?

A decisdao da Suprema Corte, por maioria de votos (5x4), sustentou que as
buscas ndo violaram as garantias previstas na quarta emenda norte-americana,
ressaltando que a razoabilidade apresenta-se como critério suficiente para buscas
relacionadas ao trabalho de funcionarios publicos. A realidade do ambiente de trabalho

seria um limitador das expectativas de privacidade.

A alta controvérsia dessa questdo ndo estd apenas na divergéncia dos votos dos
ministros, mas especialmente pelo poder que se confere ao empregador, o que
evidentemente nao ¢ legitimo e distancia-se da neutralidade do Poder Judicidrio para

interferir na esfera privada.

7 Disponivel em: <http://www.justia.us/us/480/709/case.html> Acesso em: 31 mar. 2006.
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E bem verdade que o precedente envolve relagdes publicas, o que,
diferentemente de uma relagdo privada, submete-se ao interesse publico. E por tais
razdes, o precedente ¢ explicito no sentido de que a andlise de constitucionalidade
devera ser caso a caso, observada as peculiaridades. De qualquer forma, passou a ser
utilizado como precedente judicial nas disputas em que se alegou violagdo de

privacidade dos empregadores pelos empregados.

No Brasil, a Constituicdo Federal, no art. 5°, XII, protege todo e qualquer
cidaddo da inviolabilidade da correspondéncia, das comunicagdes telegraficas, dados e
das conversas telefonicas, sendo imprescindivel a verificagdo da forma utilizada para
obtencao da prova, cujo contetdo ¢ ilicito, como comumente ocorre com o envio de e-

mail com material pornografico pelo empregado no exercicio de suas fungdes.

O Cédigo de Processo Civil estabelece que para provar a verdade dos fatos em
que se fundam a acdo e a defesa (art. 332), pode ser utilizada qualquer reprodu¢ao
mecanica, como a eletronica, que faz prova dos fatos ou das coisas representadas, se
aquele contra quem foi produzida lhe admitir a conformidade (art. 383), cujas normas

sdo aplicaveis subsidiariamente ao processo penal (CPP, art. 32).

Todavia, os meios legais de prova tém o limite da moralidade legitima, o que
impede que determinadas provas sobreponham-se as garantias constitucionais de
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, bem
como a inadmissdao, em qualquer processo, de provas obtidas por meios ilicitos (CF,
art. 5°, LVI). A Constituicdo Federal impede a utilizacdo de provas inquinadas de
ilegitimidade ou de ilicitude, repelindo a doutrina do male captum, bene retentum,
fixando a premissa de que a prova obtida por meios ilicitos deve sempre ser afastada
por mais relevantes que sejam os fatos por ela apurados, uma vez que se subsume ela

. . . . . 24
a0 conceito de inconstitucionalidade.**

% Consulte: Ada Pellegrini Grinover, Novas tendéncias do direito processual, Rio de
Janeiro, Forense Universitaria, 1990, pp. 60-82.
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Qualquer que seja o interesse publico, ndo ha como se sobrepor aos aspectos
éticos e morais, mas com estes deve estar em perfeita comunhdo, garantindo a

protecao constitucional da intimidade e privacidade.

A clausula constitucional do due process of law - que se destina a garantir o
cidaddo - tem, no dogma da inadmissibilidade das provas ilicitas ou ilegitimas, um
reflexo fundamental, na medida em que a pessoa tem o impostergavel direito de nao
ser denunciada, julgada ou condenada com base em elementos instrutérios obtidos ou

produzidos com desrespeito aos limites impostos pelo ordenamento juridico.

Nesse contexto, estabelecendo os limites da ilicitude, a prova obtida de forma
licita, mas cuja génese foi ilicita, ¢ contaminada irreversivelmente, sendo classico
exemplo da confissdo extorquida sob tortura. Classifica-se essa circunstancia como
ilicitude por derivagdo a partir da doutrina norte-americana denominada Fruit of the
poisonous tree, que criou a metafora da arvore envenenada que envenena todos os

24
frutos. >

A prova oriunda de interceptagdes de mensagens eletronicas, realizadas com
inobservancia das prescricdes constitucionais, revela-se prova materialmente ilicita.
Nao se presta para fundamentar postulagdes acusatorias, nem conferir substrato a
juizos condenatorios. O ato de interceptar clandestinamente, além de constituir crime,
ofende diretamente a cldusula do devido processo legal. Ninguém pode ser acusado,
julgado ou, o que ¢ mais grave, condenado com base em provas ilicitas. Ressalte-se
que a exigéncia do due process of law, destinando-se a garantir a pessoa contra acao

arbitraria, colocando-a sob a imediata protegao das leis.

9 Ada Pellegrini Grinover, A eficacia dos atos processuais a luz da Constitui¢io Federal,
RPGESP, vol. 37, 1992, pp. 46-7.
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A ilicitude desse meio de prova, consistente na ilegitima interceptacdo de
comunicagdo telefonica, que evidentemente ¢ andloga ao e-mail, foi proclamada pelo
Supremo Tribunal Federal a partir do habeas corpus n. 69.912-0, julgado em 26 de

dezembro de 1993, por maioria de votos (6x5)>"

, que considerou nulas as provas e
suas conseqiiéncias, cujo fundamento do art. 573, §1° do Coédigo de Processo Penal
tem aplicacdo subsididria nos termos do art. 769 da Consolidacdo das Leis do

Trabalho, impedindo que o empregador monitore os e-mails dos empregados.

A questdo ainda ndo atingiu niveis alarmantes em decorréncia dos custos
envolvidos para o empregador que acabam por criar uma espécie de liberdade®', mas
cuja perspectiva de diminui¢ao de custos devera ampliar a pratica do monitoramento.

E impossivel distanciar a discussdo do monitoramento em razio de sua
finalidade, isso porque ¢ evidente que a preocupacdo do empregador € no sentido de
obter provas para utiliza-las em processo judicial, como inequivocamente esta
demonstrado nos precedentes citados, e em todos os casos noticiados. A auséncia
dessa intengdo ou motivagdo de produzir provas ndo invalida os argumentos de

garantia constitucional de inviolabilidade da intimidade, da vida privada, da honra e da

imagem das pessoas.

Portanto, nem o uso, nem a propriedade, se apresentam como a questdo
essencial, sendo indcua a obtencdo de autorizagdo para o controle, o que tem sido

pratica constante em todos os contratos de trabalho de grandes empresas.

Nessas relacoes € evidente a aplicacdo da boa-fé que cria direitos e obrigacdes,
apesar de ndo expressos, cuja funcdo possibilita a interpretacdo, a integragdo, a

corre¢do do contrato, a imposicao de deveres laterais ou proibindo o exercicio abusivo

2 Vide: RTJ, 110:798.
5! Lawrence Lessig, Code and others laws of cyberspace, Nova Torque, Basic Books, 1999,
p. 145.
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de direitos.”” Ressalte-se, nesse passo, invocando o direito alemao, a supressio que
nao permite a supressdo de um direito usufruido por terceiro, por ato de mera
tolerancia. A surrectio, por sua vez, da contornos a um direito que ndo esta positivado,

, L - . . .. . 1253
mas ¢ pratica corriqueira dotada de efetividade social.

Nesse contexto ¢ fundamental a lealdade reciproca, a clareza e inteireza nas
informagoes, evitando criar expectativas e impedindo a revelagao de dados obtidos em
confianca, que se seguem na fase contratual, e até mesmo, na fase pos-contratual, pois
a boa-fé¢ também cria deveres posteriores ao término do contrato. Na qualidade de
norma de comportamento cria, para as partes, deveres positivos como os deveres de
colaboragdo, inclusive de informagao, e cria, também, deveres negativos, por exemplo,

os deveres de lealdade, especialmente o de manter sigilo.”*

A autonomia da vontade ¢ delimitada pelo ordenamento juridico, hipotese do
art. 421 do Codigo Civil, onde a liberdade de contratar serd exercida em razao e nos
limites da fun¢do social do contrato. E considerando a existéncia de um direito
indisponivel, assim considerada a intimidade como um direito da personalidade®”, ndo
pode haver estipulagdo que fere a dignidade da pessoa humana, como preceito
fundamental da Constitui¢ao Federal (art. 1°, III), cerne de todo o nosso ordenamento

juridico.

Ressalte-se que nenhum empregado tem o poder de negociacao para excluir de

seu contrato de trabalho uma cldusula que autorize o controle dos e-mails, cujo

2 Confira: Judith Martins-Costa, 4 boa-fé no direito privado : sistema e tépica no processo
obrigacional, 1. ed., 2. tir., Sdo Paulo, Editora Revista dos Tribunais, 2000, pp. 427-72.

23 Consulte: Antonio Menezes Cordeiro, Da boa fé no direito civil, Coimbra, Livraria
Almedina, 2001, pp. 797-836.

% Vide: Antonio Junqueira de Azevedo, Responsabilidade pré-contratual no Codigo de
Defesa do Consumidor: estudo comparativo com a responsabilidade pré-contratual no direito comum,
Revista de Direito do Consumidor vol. 18, Sdo Paulo, Editora Revista dos Tribunais, 1995, p. 25.

35 Carlos Alberto Bittar (Os direitos da personalidade, 4. ed., Rio de Janeiro, Forense
Universitaria, 2000, p. 1) ensina: "Consideram-se como da personalidade os direitos reconhecidos a
pessoa humana tomada em si mesma e em suas projecdes na sociedade, previstos no ordenamento
juridico exatamente para a defesa de valores inatos no homem, como a vida, a higidez fisica, a
intimidade, a honra, a intelectualidade e outros tantos".
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conteudo inconstitucional alia-se ao problema da adesividade, sendo inadmissivel
tratd-lo e persegui-lo como um inimigo, travando uma luta contra as utilizacdes dos

Al 256
recursos eletronicos.

Assim, os contratos de adesdo que estabelecem a disposicdo de dados
sensiveis sdo nulos de pleno direito por malferir a funcdo social do contrato, em razao
da boa-fé objetiva, e principalmente pela afronta a um direito indisponivel que ¢ o

direito de personalidade.

Da mesma forma, o empregado esta protegido na hipdtese de utilizar-se de
servigo gratuito ou pago de um provedor de e-mail, acessando remotamente suas
mensagens, pela internet, no computador da empresa. Estas mensagens também nao
poderiam ser objeto de controle. Note-se a diferenca entre os casos anteriores onde o
e-mail utilizado era do empregador. Nesse caso o e-mail ¢ de propriedade e uso

exclusivo do empregado.

De nada vale o argumento de que estrutura e o ambiente sdo destinados a
atividade profissional, e de propriedade do empregador. Porém, pode o empregador
bloquear o acesso a determinados sites, inclusive os que hospedam o conteudo do
provedor de e-mail. Mas, mesmo sendo possivel e tolerado o acesso aos mais diversos
sites, ¢ evidente que o empregado deve fazé-lo de forma moderada, ndo interferindo na
produtividade e cumprimento das obrigacdes, sujeitando-se as sangdes legais, como a

demissao por justa causa em situagdes excepcionais.

A alegagdo de que aspecto publico do ambiente de trabalho ou da propria
internet tornam publicas as informacgdes inseridas ndo ¢ verdadeira. Isso porque, deve

ser observada a intengao de divulgag¢do da informacdo como se diferencia claramente

%6 Cabe o paralelo ao discurso insensato proferido por George W. Bush, em 05 de agosto de
2004: "Our enemies are innovative and resourceful, and so are we. They never stop thinking about
new ways to harm our country and people, and neither do we." Disponivel em:
<http://www.whitehouse.gov/news/releases/2004/08/20040805-3.htmI> Acesso em: 22 mar. 2006.
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entre uma troca de e-mails ¢ uma publicagdo num site pessoal. A troca de e-mails ou
uma conversa (chat) nao autorizam a invasao e desconsideracdo do direito a reserva de
intimidade da vida privada®’, cujo conceito foi desenvolvido a partir do texto “The
right to privacy” escrito em 1890 por Samuel Warren e Louis Brandais defendendo o

direito a ser deixado em paz (right to be left alone)™".

As questdes enfrentadas ressaltam o contexto e a dimensdo do conceito de
rede implicando, por conseguinte, numa exegese distinta do ordenamento juridico, em

especial quanto ao art. 5°, XII da Constitui¢ao Federal.

Com o advento da Lei 9.296/96, houve a regulamentagdo para que houvesse
determinag¢do judicial da quebra desse sigilo telefonico constitucionalmente garantido,
desde que presentes determinados requisitos, na medida em que se buscava outro bem

maior, também resguardado pela Carta Magna.

Note-se que o art. 5°, XII da Constituicdo Federal menciona o sigilo de
correspondéncia, comunicagdes telegraficas, dados e comunicagdes telefonicas, mas
ndo previu a internet. A internet estd protegida pelo art. 5°, XII da Constitui¢do
Federal? Pode haver determinagdo judicial para fornecimento de dados no ambito da

internet?

A internet ndo foi mencionada pela Constituicio Federal porque nao se
cogitava a realidade que hoje vivemos. Dessa forma, ¢ importante ressaltar que a ela

nao foi excluida pelo legislador.

Numa interpretacdo sistematica podemos observar que a internet contempla

algumas hipdteses previstas no art. 5°, XII da Constitui¢do Federal, tais como a

7 Confira: Domingos Soares Farinho, Intimidade da vida privada e media no ciberespaco,
Coimbra, Almedina, 2006, pp. 45-47.

2% Samuel Warren e Louis Brandais, The right to privacy, Harvard Law Review, vol. 4,
1890, pp. 193-220.
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correspondéncia, os dados, as comunicagdes telefonicas, representando outro meio de
transmissao, guardadas suas complexidades e inter-relacdo com outras ferramentas de

comunicagao.

Portanto, a ordem judicial também pode contemplar pedido de informacdes de
relagdes na internet. Entretanto, ¢ interessante destacar que estas hipoteses estdo
vinculadas a investigacdo criminal e a instru¢do processual penal, razdo pela qual se
vislumbra um obstaculo de obtencao de informagdes em processos que versem sobre

responsabilidade civil.

Em 10 de marco de 2006, um diretor da filial brasileira do Google, que
controla o Orkut, prestou esclarecimentos no Ministério Publico Federal de Sao Paulo,
tendo recebido um relatério de 150 paginas elaborado pela ONG Safernet, indicando a
pratica de crimes contra os direitos humanos. Apesar de essenciais as providéncias do
Ministério Publico, inclusive para dar legitimidade as lutas e manifesta¢des esparsas, a
convocagdo nao teve alcangado o seu objetivo que era a assinatura de um termo de
cooperacao que tornaria mais facil o intercdmbio de informagdes na hipdtese de ordem
judicial >’

Porém, o resultado da acdo do Ministério Publico ¢ bem maior do que se
tivesse a assinatura do termo de cooperagdo, representa um despertar de um
representante da sociedade civil para um grave problema que faz o ser humano viver
numa situagdo limite, escondendo-se por tras de um labirinto que € a internet, lutando

contra a paz e a ordem, sob pena de tornar sem sentido os valores fundamentais.

Alids, na propria politica de privacidade do Google e da maioria dos sifes ha o
alerta de que poderdo informar os dados solicitados por ordem judicial, ndo se

discutindo, nem se fixando condi¢des, pois 0 comando judicial deve ser cumprido.

29 Ver: Rodrigo Martins e Paulo Baraldi, Google ¢ intimado por crimes no orkut, Link, O
Estado de S. Paulo, 20 de margo de 2006, p. L3.
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Ainda, a divulgagdo pode ocorrer por causa da lei do pais em que os dados
estiverem armazenados e processados, portanto, fora do Brasil. Podem ser divulgadas
se houver determinacdo judicial, ou se o administrador do sife entender que sua
divulga¢do ¢ medida necessaria para protegdo e seguranga do produto ou de um

determinado grupo.

Além da enorme discricionariedade que o administrador do site tem para abrir
mao da privacidade ou intimidade de terceiro, ressalte-se que ndo ha o menor controle
da eventual devassa dos dados, mesmo que se alegue o respeito ao Digital Millennium
Copyright Act (DMCA), ou as diretivas da Comunidade Européia, o que constitui ato

ilicito quando ha extrapolagdo dos limites contratuais®®.

2.8. Convivendo com o epistoleiro. O combate estrénuo contra o spam

A tecnologia e a internet nos fornecem novas formas de fazer coisas antigas,
da educagdo ao entretenimento, entre elas a correspondéncia eletronica realizada pelo

e-mail.

Todavia o poder dessa ferramenta trouxe como efeito colateral o que se
denominou spam, ou seja, mensagens nao solicitadas enviadas a nossa caixa postal

que, em regra, oferecem produtos e servicos, muitas vezes de conteudo ilicito.

A origem dessa pratica ¢ atribuida ao casal de advogados norte-americanos do
Estado do Arizona, Laurence A. Canter e Martha S. Siegel, que enviaram mensagens
para um grupo de discussdao na internet sobre uma loteria do visto de permanéncia e
trabalho  norte-americano  (green  card)™', objetivando angariar  clientes.

Posteriormente, os advogados lancaram o livro "How To Make A Fortune On The

2% y7ide: Carlos Alberto Bittar, Os direitos da personalidade,cit., p. 92.
' Disponivel em:  <http:/web.archive.org/web/20011214024742/math-www.uni-
paderborn.de/~axel/BL/CS941211.txt> Acesso em: 31 mar. 2006.
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Information Superhighway" divulgando um novo conceito de negocios sobre a

. 262
maneira de gerar valor.

O termo spam surgiu por associagdo a um episddio da série da televisdao
inglesa Monty Python, encenado num café onde constava no menu um presunto
picante enlatado da marca norte-americana SPAM da empresa Hormel Foods

Corporation*”

. Todos os pratos continham o presunto como acompanhamento, estando
o nome escrito repetidamente em todo o cardapio.”®® Desta repeticio surgiu a
associacdo com o envio repetido de mensagens ndo solicitadas para membros de
grupos de discussdo e listas privadas de e-mails. Criou-se o rotulo de spam para o

envio de mensagens nao-solicitadas.

Apesar de a pratica ter sido condenada ferinamente, constata-se que o e-mail
ndo ¢ apenas uma ferramenta, mas uma modificacdo das regras dos negocios, o que foi
rapidamente identificado por alguns empreendedores que se tornaram milionarios, o

que representa um novo paradigma da economia.

Pesquisas, realizadas em 2004, demonstram a for¢a da nova forma de
comunicag¢do ao indicar que sdo enviados 76.8 bilhdes de e-mails por dia, € um usuario
corporativo recebe uma média de 94 mensagens diariamente. Desse total de
mensagens enviadas, 77% (setenta e sete porcento) sdo spam, mensagens nao
solicitadas, cujo reflexo representa uma perda anual de produtividade por trabalhador
equivalente a U$1.934,00 (mil novecentos ¢ trinta ¢ quatro dolares norte-americanos).

O custo global do spam & superior a U$22 bilhdes de délares. 2

2 Disponivel em: <http:/www.eff.org/legal/cases/Canter_Siegel/> Acesso em: 31. mar.
2006.

* Disponivel em: <http://www.spam.com/> Acesso em: 31 mar. 2006.

24 A integra do didlogo estd disponivel em: <http:/www.detritus.org/spam/skit.html>
Acesso em: 31. mar. 2006.

% Disponivel em: <http:/www.eff.org/Misc/Publications/E-journals/Eye/940616.eye>
Acesso em: 31. mar. 2006.

*% Disponivel em: <http://www.mxlogic.com/index.html> Acesso em: 31 mar. 2006.




109

Mas ndo ¢ somente no custo que o spam atinge os usuarios de e-mail, mas
também pela perda de tempo causada pela necessaria limpeza das mensagens
imprestaveis ou constantes verificagdes nos filtros de mensagens para identificagdao de

mensagens indevidamente bloqueadas.

Isso porque, o grande temor causado pelo spam ndo esta somente no seu
conteudo que contém propagandas, correntes, boatos, ameacas, difamacdo e
pornografia, mas, por ser utilizado como meio para furtar dados ou dominar o

computador para utiliza-lo numa rede de disseminagao de virus ou mensagens.

Os computadores sdo dominados por programas conhecidos por malwares
(virus, cavalos de troia, spywares, backdoors, keyloggers, worms, bots e rootkits) que
instalam codigos provocando danos no proprio computador € em outros que estejam

conectados ou que recebam mensagens.

E talvez a faceta mais impressionante seja a capacidade de escravizar o
computador alheio criando redes remotas para envio de spam. Os computadores agem
como robos enviando mensagens sob o comando de um hacker que evidentemente
lucra na proporcao das mensagens enviadas, beneficiando-se do anonimato na medida

em que usam a identificagdo de um terceiro computador.

Dessa forma, muitos usuarios acabam por enviar spam sem sequer ter

conhecimento deste fato, em razdo da manipulag¢ao dos cédigos do computador.

Atualmente, o phishing e o pharming sao duas outras praticas muito utilizadas
. . . .12 .
que conseguem ser implementadas pela denominada engenharia social’®’, ou seja, uma

forma dolosa obtenc¢ao de dados mediante ardil, enganando o usuario de internet.

%7 Kevin D. Mitnick e William L. Simon, MITNICK — a arte de enganar (trad. Kétia
Aparecida Roque), Sdo Paulo, Pearson Makron Books, 2003, pp. 18-24.
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O pharming consiste no redirecionamento do usuario da internet para sites
fraudulentos, apoderando-se ilicita e temporariamente de determinado endereco na

internet, ou contaminando-o, com a finalidade de obter dados.

O phishing ou scam ¢ uma técnica contra o usuario de e-mail, que, muitas
vezes descuidado, atende a solicitagdo acreditando que seja verdadeira, como
usualmente € feito com e-mails falsos (spoof e-mails) que parecem ser enviados por
renomadas empresas, instituigdes financeira ou 6rgaos publicos. Esses esquemas que
convencem o usudrio sdo sempre aliados a subterfugios técnicos que furtam numeros
de cartdes de crédito, senhas, entre outros dados. Recentes pesquisas indicam que 58%

. : - . 268
dos usuarios recebem um e-mail com phishing por dia.

Tamanho o crescimento destas técnicas, no sentido de furtar dados dos
usudrios da internet, que ndo s6 os computadores sdo atacados, tendo se iniciado a

invasao dos telefones celulares.

Isso ocorre pelo envio de mensagens nao-solicitadas, spam, na forma de
mensagens de texto para os celulares, e o furto de dados quando héd conexdo com a

internet pelo aparelho.

O quadro apresentado demonstra que a larga utilizagdo das novas tecnologias
aliadas a internet sdo um enorme mercado a ser explorado, o que estimula o ser
humano a criar inimeras formas de atingir o seu potencial cliente, como ocorre com 0s
adwares, ou seja, as propagandas que aparecem quando acessamos determinados sites.
Janelas aparecem (pop-ups) sobre a tela original tornando inevitavel ndo reparar no
que esta sendo oferecido. Porém, muitas vezes, tais adwares sdo instalados por
hackers que monitoram computadores criando um enorme mercado de divulgacao

for¢ada de propaganda, como se constata com a industria da pornografia.

*% Disponivel em: <http://www.antiphishing.org/> Acesso em: 31 mar. 2006.
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Os abusos criaram um fato social que mereceu a atencdo do legislador
internacional, como na Comunidade Européia que, em 31 de julho de 2002, editou a
Diretiva 2002/58 regulando a necessidade de prévio consentimento para o envio nao-
solicitado de e-mail comercial. Nas hipoteses de cadastro anterior realizado pelo
proprio usuario do e-mail, os dados nao podem ser repassados para outras empresas, €

deve ser facilitado o direito de objecdo ao recebimento de propaganda.

Na mesma dire¢iio podemos citar o0 CAN-SPAM Act of 2003°%, que entrou em
vigor nos Estados Unidos da América do Norte, em 01 de janeiro de 2004, para regular
o comércio e impor limitagdes e penalidades na transmissdo de mensagens comerciais

nao-solicitadas pela internet.

A fixagdo da politica publica norte-americana tem suas bases no interesse de
regulacdo determinando que os remetentes ndo enganem os destinatarios sobre o
conteudo e a identificagdo do e-mail, e estabelecendo o direito de rejeitar o
recebimento dos e-mails com propaganda diretamente ao remetente, sendo que as
infragdes sdo penalizadas com multa e prisao.

Ha ainda projetos de lei norte-americanos como o Anti-Phishing Act of 200577
para criminalizar a conduta de quem se utiliza da internet para a obtencao ilicita de
informacgao pessoal, e o U.S. SAFE WEB Act of 2005°”", que da poderes ao Federal
Trade Commission para combater o spam ilegal, spyware, a fraude e a trapaca na

internet.

*% Disponivel em: <http://www.spamlaws.com/federal/108s877.shtml> Acesso em: 31 mar.

2006.
% Disponivel em: <http://www.spamlaws.com/federal/109s472. shtml> Acesso em: 31 mar.

2006.
' Disponivel em: <http://www.spamlaws.com/federal/109s1608.shtml> Acesso em: 31
mar. 2006.
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No Brasil, contudo, ndo existe nenhuma lei sobre o assunto, mas, conforme ja
abordamos, ha necessidade de identificar se o spam configura-se como abuso do

direito sob a 6tica do art. 187 do Codigo Civil Brasileiro.””

A conclusdo ¢ bastante Obvia diante da pratica abertamente utilizada, nado
sendo incomum receber mensagens nao-solicitadas vendendo listas e cadastros de e-

mail para divulgagdo.

Infelizmente, a comercializacdo dos bancos de dados ¢ usual na utilizagao de
mala-direta tradicional, razdo pela qual recebemos inimeras correspondéncias cujas
etiquetas mostram alguns sinais de identidade com outras, o que revela a

comercializacdo de cadastro para propaganda.

Entretanto, com relagdo ao e-mail a questdo agrava-se de forma consideravel
em decorréncia do custo infinitamente menor de envio da mensagem eletronica ao
invés da carta tradicional, o que intensificou sua utilizacdo, inclusive mudando habitos

de divulgacao da sociedade.

Tramitam alguns projetos de lei cujas diretrizes sdo as mesmas adotadas pela
Comunidade Européia e os Estados Unidos da América do Norte, determinando que
haja a indicacdo clara do remetente e do conteudo e a possibilidade de solicitar a

retirada da lista de envio para ndo receber mais mensagens.

O Coédigo de Defesa do Consumidor, em seu art. 36, estabelece a obrigacao da
publicidade ser veiculada de forma clara e objetiva facilitando ao consumidor sua
identificagdo. Ou seja, ndo ha sentido para proibi¢ao de veiculagdo, mas esta nao deve

s ;e . Lo 2
utilizar-se de subterfligios, nem obrigar que o usuario a leia. >

7 Veja: José Horacio Halfeld Rezende Ribeiro, Aspectos juridicos do e-mail, Conflitos
sobre nomes de dominio, cit., pp. 373-75

B3 Consulte: José Horacio Halfeld Rezende Ribeiro, A responsabilidade civil pelo e-mail,
Comércio eletrénico, cit., p. 395.
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Dessa forma, a chave que propomos para solucionar a questdo do spam, até
que haja legislagdo, estd na afericdo pelo magistrado se ha excesso no exercicio do
direito de comunicacdo, extrapolando os limites impostos pelo seu fim econdmico ou

social, pela boa-fé ou pelos bons costumes.

Ressalte-se que ndo se trata de ato ilicito, mas de categoria auténoma,

configurada pelo abuso do direito em razdo da antijuricidade da conduta.””

Portanto, a aplicagdo da norma e a configuracao do abuso do direito ocorrerdo
conforme um critério de razoabilidade e proporcionalidade na afericdo da conduta de
envio do e-mail, pois inimeros sdo os fatores que delimitam a conduta, tais como a
repeticdo, a forma utilizada para obtencdo do endereco eletronico, a existéncia de

pedido de cessagao do envio.

Alids, muitas mensagens utilizam o recurso de oferecer a exclusdo da lista de
envio como uma forma de certificar-se que o e-mail ¢ valido, ou seja, ¢ lido pelo
usuario, o que certamente o torna mais valioso, inclusive para fins de comercializagao

de cadastro.

O aplicador do direito tem o Onus de valorar o limite da tolerdncia do
destinatario ¢ a conduta do remetente, para caracterizar o abuso do direito e punir
adequadamente, proporcionalmente, desestimulando a continuidade da conduta, pela
condenagio em danos morais arbitrando®”” a indenizacdo devida (CC, art. 946), diante

da gravidade e extensdo dos fatos lesivos.

2.9. Responsabilidade dos pais pelos filhos

27 Confira: José Horacio Halfeld Rezende Ribeiro, O abuso do direito e a justica social, O
Codigo Civil e sua interdisciplinaridade: os reflexos do Codigo Civil nos demais ramos do Direito
(coord. José Geraldo Brito Filomeno, Luiz Guilherme da Costa Wagner Junior e Renato Afonso
Gongalves), Belo Horizonte, Del Rey, 2004, pp. 356-61.

25 Consulte: Miguel Reale, Temas de direito positivo, Sdo Paulo, RT, 1992, p. 25.
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A sociedade permissiva contempordnea”” trouxe a tona um grave problema
de comportamento e responsabilidade dos menores, cuja previsdo legal foi modificada

pela entrada em vigor do novo Cédigo Civil.

Isso porque havia a presun¢do de culpa conferindo a oportunidade dos pais
provarem que nao haviam violado seus deveres, possibilitando, por conseguinte, que a
jurisprudéncia examinasse as circunstancias de eventual exoneragdo de
responsabilidade dos genitores®”’. Porém, nos termos do art. 933 do novo Cédigo
Civil, a responsabilidade passa a ser objetiva, tornando os pais responsaveis pelos
danos causados pelos filhos, cujo ressarcimento regressivo ndo existe em face da

. . o 278
solidariedade familiar.

A conscientizacdo dessa responsabilidade objetiva deve levar os pais a ndo se
acomodarem na vigilancia dos filhos, ndo s6 pela norma que estabelece a

responsabilidade, mas pela gravidade das circunstancias.

Apesar de nos atermos as hipdteses de responsabilidade civil pelos danos
materiais ¢ morais que podem ser causados, ressaltando-se o aumento constante da

pratica de crimes por menores que dominam os c6digos e meandros da internet.

Essa nova realidade revela uma geracao totalmente adaptada a segunda fase da
comunica¢do social, onde a internet ¢ parte indissociavel do convivio e da interacao

com a sociedade.

26 1 er: Caio Mario da Silva Pereira, Responsabilidade civil, cit., p. 91.

"1 Confira: Sofia de Vasconcelos Casimiro, A responsabilidade civil pelo conteiido da
informagdo transmitida pela internet, Coimbra, Almedina, 2000, pp. 71-2.

278 Vide: Maria Helena Diniz, Curso de direito civil brasileiro, v. 7 : responsabilidade civil,
cit., 530-31.
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A partir da premissa do patrio poder, e do dever de zelar pela saude, educacao,
bem-estar dos filhos, surgiu a exigéncia de um controle legitimo das atividades e do

acesso a internet.

Este controle avangou em trés frentes distintas: a conscientizagdo, o software,

a lel.

A conscientizacdo revela uma faceta sociologica na medida em que esta
intimamente relacionada com a confianga estabelecida entre pais e filhos, bem como a
estruturacdo da familia. Mesmo ndo sendo objeto do nosso trabalho, a realidade

mundial demonstra as falhas e as dificuldades nesta seara.

Dessa forma, muito além da lei, ¢ fundamental que o Estado tenha a
preocupacado e a iniciativa de propor uma politica ptblica para conscientizar e educar,

evitando o crescimento de nova categoria de criminosos € danos para a sociedade.

Alias, a coqueluche da utilizagdo do Orkut revelou-se um problema, pois a
forma de rever amigos, saber noticias de quem estava distante, indicar as preferéncias
pessoais, inclusive com fotos, pode ser utilizada para a pratica de crimes como
estelionato, seqiiestro, ou simplesmente o oferecimento de produtos e servigos pelo
envio de spam para toda a rede de contatos, ou a inser¢ao de notas (scraps) intrusas

nos perfis dos contatos.

A cultura brasileira da amizade, de camaradagem, acaba por escancarar dados
da intimidade que possibilitam tragar um perfil da pessoa, facilitando o trabalho
planejado de um criminoso, em especial por conta das fotos pessoais, de familiares, e
de habitos que tornam vulneravel o usudrio, quer seja menor ou ndo. Ha que se rever a

conduta dos adultos, e orientar os menores.
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Os pais tém a seu dispor, além da educagdo e a conscientizagdo, ferramentas
técnicas que possibilitam o controle efetivo dos sites navegados, inclusive podendo
bloquear o acesso a determinados enderecos, com programas em pacotes vendidos
pelos sistemas de seguranga para computadores de empresas como a Trend Micro,

Symantec, McAfee e LookSmart que oferece os produtos CyberPatrol ¢ NetNanny.

Tamanho o clamor desta realidade que a Microsoft estuda langar um programa
gratuito para pais monitorar o que ¢ feitos e visto na internet pelos filhos. O aplicativo
de seguranga permitird aos pais filtrarem as paginas de internet e receberem relatorios
sobre o que os filhos visitam na rede. A empresa também planeja permitir aos pais
controlarem com quem os filhos comunicam-se por e-mail ou mensagens

. A 279
Instantaneas.

Contudo, muitos ndo possuem em sua residéncia um computador com acesso a
internet adequado para suas necessidades, passando a utilizar a prestacdo de servigos

de terceiros, cujo comércio tomou vulto com a proliferagdo dos cybercafés.

Mas o ambiente estranho tem sido motivo de muita preocupacio dos pais, €
um chamariz para quem pretende utilizar o computador alheio para a pratica de atos
ilicitos ou imorais, criando um convivio muitas vezes pernicioso, colocando em risco a

seguranga pessoal e familiar.

Todos estes fatores motivaram a edi¢ao, no Estado de Sao Paulo, da Lei n.
12.228, de 11 de janeiro de 2006, regulamentada pelo Decreto 50.658, de 30 de margo
de 2006, que restringe o acesso a lan houses, cyberoffices e cybercafés,
estabelecimentos que oferecem jogos, acesso a internet e outros servigos ligados a

informatica.

" Disponivel em: <http://www.microsoft.com/brasil/security/default. mspx> Acesso em: 31
mar. 2006.
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Conforme determina o art. 2° da norma, todos os clientes deverdo ser
cadastrados, e no cadastro deve conter informagdes como: nome completo, data do
nascimento, RG, endereco, telefone, filiagdo, escola, turno. O estabelecimento devera
registrar a hora inicial e final de cada acesso do cliente, identificando inclusive os
equipamentos utilizados pelos usuérios e expor em local visivel a lista de todos os

jogos disponiveis com resumo ¢ classificagdo etaria deles.

As lan houses ndo poderdo permitir a entrada de menores de 12 anos que
estejam sem os responsaveis e, acima dessa idade, at¢ os 16 anos, apenas com

autorizagao por escrito dos pais.

A lei também prevé punicdo para os estabelecimentos que permitirem que
menores de 18 anos permanegam apds a meia-noite. No horario normal, deverdo

informar o turno das aulas que freqlientam.

Ha a proibigdo de venda de cigarros, bebidas, tendo sido estabelecido o limite
maximo de trés horas de utilizacdo dos computadores. Os comerciantes também terdo
de comprovar se utilizam sofiwares originais, além de estabelecer os critérios de

locagdo das maquinas, a forma de pagamento do servico e como ¢ feito o cadastro.

O Procon de Sao Paulo, 6rgdo vinculado a Secretaria da Justi¢a e da Defesa da
Cidadania, serd o responsavel pela fiscalizagdo e cumprimento da lei, podendo aplicar
multas que variam de trés a dez mil reais, conforme a andlise juridica das infracdes e
respectivo processo administrativo. Em caso de reincidéncia, além da multa, havera

suspensao ou fechamento das atividades.

Contudo, o principal ponto da legislacdo ¢ a determina¢do de que os dados
devem ser armazenados por cinco anos para controlar o acesso de adolescentes e coibir
a pratica de crimes virtuais, como clonagem de cartdes e agdes de hackers, pois a

dificuldade da prova da autoria e do dano ¢ um dos grandes desafios da internet.
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2.10. As dificuldades da prova da autoria e do dano

Seria justo deixar sem reparagdo, o usuario da internet lesado, porque se

tornou impossivel provar a autoria do dano?

E muitas vezes a questdo da autoria esta intimamente relacionada com a
questdo da autenticidade, na medida em que o art. 225 do Codigo Civil prevé a
reprodugdo eletronica como meio de prova plena, se a parte contra quem for exibido

ndo impugnar a exatidao.

O ambiente da internet ¢ extramente hostil para as questdes de prova de fatos,
quer seja em relagdo a constante mudanga das informagdes disponiveis na rede, quer
seja pela alta tecnologia envolvida que retira do ser humano médio a possibilidade de

~ foens . 280
comprovagao, tendo que se socorrer da técnica de um perito.

Esta dificuldade ¢ manifesta como no conhecido agravo de instrumento n.
625.519, julgado pelo Superior Tribunal de Justica em 25 de outubro de 2004, onde
houve a divulgagao pela internet de informagdes falsas sobre uma suposta crise de uma
instituicdo financeira. Houve o envio de uma mensagem, para varios destinatérios,
contendo informagdes prejudiciais. A publicidade foi tamanha, inclusive chegando ao
conhecimento de outras institui¢des financeiras, ao ponto de causar rumores, que
motivaram uma resposta da instituicdo financeira mencionada na mensagem.

Desmentido o boato, perguntava-se quem teria sido o autor da mensagem original.

No caso concreto houve a instauragdo de inquérito policial, sendo certo que o

raciocinio seria valido para um processo judicial. A prova foi perseguida com a

280 Consulte: Renan Lotufo, Responsabilidade civil na Internet, Direito e Internet, cit., p.
225.
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identificacdo do local de onde a mensagem partiu, conforme informacao do provedor

que mantinha o cadastro daquela conta.

Assim, o exame realizado pelo setor de Investigacio de Crimes de Alta
Tecnologia da Policia Civil, com laudo definitivo assinado por dois peritos criminais,
identificou a data, e que a mensagem partiu de um cybercafé, em Londres, Charles
Street, 25, de uma conta criada minutos antes no provedor gratuito (Hotmail). Nos dias
seguintes, a caixa postal foi acessada por varias vezes com a utilizagdo da senha
pessoal criada. As investigacdes constataram que outras conexdes foram feitas na
conta, com endereg¢o (IP) diferente do cybercafé, em Londres. Foi identificado um
endereco (IP) de um provedor nacional localizado na sede de uma empresa no Brasil,

cujo socio tornou-se o acusado.

A prova tornou-se mais contundente quando, apods todas as informacdes acima
terem sido obtidas por ordem judicial, houve determinacdo de apreensdo dos
computadores da empresa, onde se encontrou copia em arquivo, quase integral, do
texto. Posteriormente verificou-se que o acusado estava em Londres na mesma data
que a mensagem foi enviada, e que tinha escritério na mesma rua do cybercafé, em
Londres. A acdo teria sido motivada em razdo do processo judicial que uma das

empresas do acusado moveu contra a institui¢do financeira.

Discutiu-se, no recurso entre outros argumentos, a competéncia e a licitude da
prova obtida em virtude da quebra de sigilo, o que foi confirmado em razio da
autorizagdo judicial para todas as providéncias, bem como a orientacdo do Superior
Tribunal de Justica no sentido da possibilidade de aproveitamento dos atos de
investigagdo praticados sob ordem de juizo que venha a ser declarado incompetente, o

que ndo anula as provas.

Caio Mario da Silva Pereira explica, rompendo com a concepgao tradicional,

que o conceito de culpa contratual e a aquiliana partem da mesma idéia ética, e as duas
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geram um dano, o que fundamenta uma doutrina civilista de unidade de culpa.

Portanto, a diferenca estd no 6nus da prova, sendo certo que na aquiliana hd sempre o
dever de provar o alegado, e no contrato pressupde-se correto o que foi entabulado.

Toda a culpa esta sujeita a prova, que somente pode ser dispensada pela lei.

E neste contexto, grande ¢ a divergéncia sobre as fraudes em contas bancarias,
ocorridas mediante o furto de senhas, umas das questdes mais corriqueiras de violagao

na internet.

Independente da decisdo final do Supremo Tribunal Federal, no julgamento da
acao direta de inconstitucionalidade n. 2591 sobre a incidéncia do Cddigo de Defesa
do Consumidor no Sistema Financeiro Nacional, a questdo que se pde ¢ de 6nus da

prova.

Isso porque no julgamento do agravo de instrumento n. 562.298, pelo Superior
Tribunal de Justica em 18 de junho de 2004, houve o reconhecimento de que deve ser
invertido o 6nus da prova na execugdo dos contratos bancarios quando evidenciada a
auséncia de cautela da instituicao financeira, ao permitir que terceiros tivessem acesso

a conta bancaria pela internet, efetuando movimentagdes ndo autorizadas.

Entretanto, posteriormente, em 21 de outubro de 2004, o Superior Tribunal de
Justiga julgou o recurso especial n. 602.680, e em caso andlogo onde houve saque, foi
imputada a responsabilidade e 6nus da prova ao correntista, que detém a senha pessoal
e intransferivel e, portanto, eventuais saques irregulares na conta somente geram
responsabilidade para o banco se houver prova de que a instituicdo financeira agiu

com negligéncia, impericia ou imprudéncia.

Mesmo sendo distintas as hipoteses, o argumento sustentado pela defesa da

institui¢do financeira foi exatamente o mesmo. Contudo, a hipotese de transagdo pela

21 Caio Mario da Silva Pereira, Institui¢ées de direito civil, vol. 2, cit., p. 233-34.
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internet sempre registrara a identidade de quem recebeu, diferentemente do saque
fisico de uma conta ocorrido num caixa expresso. Tal registro possibilitard uma maior

riqueza de provas no sentido de que houve fraude.

Todavia, em ambos 0s casos, parece-nos que hé a obrigacdo de um sistema de
protecdo cada vez mais eficiente, ao ponto de evitar fraudes transagdes, mesmo que a
senha seja furtada, como muitas instituicdes financeiras ja aprimoraram no sentido de
exigir uma segunda senha aleatoria mediante dispositivo eletrdnico, ou a transacao
num computador que tenha um certificado de autenticagdo valido devidamente

instalado.

O fato ¢ que a tecnologia desenvolveu-se de tal forma a possibilitar que sejam
identificados diversos elementos de uma atividade na internet, ndo sendo esse o Obice
para que o dano nao seja reparado. Ultrapassada a questdo da possibilidade técnica de
producdo da prova, resta identificar quem arcara com a producao da prova, o que pode

ser um obstaculo real dentro da questao do 6nus da prova.

Dessa forma, além de determinar quem perseguird a verdade dos fatos, tal
onus ¢ acrescido de um custo financeiro que pode elevar-se dependendo da

complexidade da pericia, em especial dependendo do valor envolvido na transagao.

Por tais razdes, sendo a técnica processual capaz de modernizar-se ¢ ter
melhor utilidade social e politica no processo, como instrumento de pacificagdo,
eliminando conflitos com justica®™, ¢ dever do magistrado buscar a verdade
ultrapassando os obstaculos especificos surgidos nos casos concretos, o que vale dizer,
por exemplo, que se existir verossimilhanca no alegado, pode haver inversao de 6nus

pela eventual dificuldade financeira ou de obtencao da prova.

282 Candido Rangel Dinamarco, Instituicoes de direito processual civil, vol. 1, 4. ed., Sdo
Paulo, Malheiros, 2004, pp. 127-37.
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Ha, ainda, a diretriz da pertinéncia para a obtengdo da prova, que muitas vezes
pode ser protegida pela garantia fundamental a intimidade. O magistrado s6 deve
autorizar uma prova dessa natureza se for indispensavel, estritamente necessaria, se for
o unico meio de prova.”*E na hipotese de autorizagio, o trabalho da pericia depende

da existéncia do banco de dados, além da colaboracdo de quem os armazena.

Contudo, ha possibilidade de uma agdo preventiva, ou mesmo agao com o

intuito de constituir prova ou por legitima defesa.

As instituicdes financeiras, abaladas pelo enorme crescimento das lesdes
ocorridas na internet, passaram a utilizar a mesma estratégia dos hackers, ou seja,
criaram o conceito da engenharia reversa onde obtém dados de supostos hackers

através da coleta sem consentimento.

Excluindo a hipotese de engano quanto a pessoa suspeita, ndo nos parece que a
estratégia de seguranga incorra em violagao desde que os atos de defesa ndo excedam a

protecdo do usuario.

Isso porque a legitima defesa nao ¢ ilicita, nem punivel, pois configura-se
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como aquela necessaria para afastar uma agressao ilicita e atual.

No que tange ao problema da autenticidade da prova, difundiu-se a utilizacao

da ata notarial para verificacdo de fatos na internet.

5 Consulte a decisdo proferida pelo Ministro Celso de Mello, proferida em 12 de abril de
2000, no julgamento da medida cautelar no mandado de seguranga n. 23.669: “Em conseqiiéncia desse
postulado, cumpre advertir que a legitimidade do ato de quebra do sigilo bancario, além de supor a
plena adequagdo de tal medida ao que prescreve a Constituigdo, deriva da necessidade de a
providéncia em causa respeitar, quanto a sua adogdo e efetivagdo, o principio da colegialidade, sob
pena de essa deliberacao reputar-se nula.” Disponivel em:
<http://www.stf.gov.br/processos/processo.asp? PROCESSO=23669& CLASSE=MS&ORIGEM=AP&
RECURSO=0&TIP_JULGAMENTO=M> Acesso em: 18 mar. 2006.

2 Vide: Karl Engisch, Introducdo ao pensamento juridico, cit., pp. 38-9.
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A ata notarial foi criada pela lei n. 8.935/94, que regulamentou o art. 236 da
Constitui¢do Federal, apos ter seu uso consolidado pelos notarios como pratica
costumeira™. Os arts. 6° ¢ 7° da lei n. 8.935/94 atribui aos tabelides de notas
competéncia para lavrar ata notarial, uma vez que este tem fé publica, descrevendo
fatos que presencia ou presenciou, vendo e ouvindo com seus proprios sentidos, sendo,
portanto, documento que possui a mesma forca probante da escritura publica, na
esteira da decisdao do Superior Tribunal de Justiga no julgamento do pedido de

suspensdo de liminar e de sentenga n. 128, em 19 de maio de 2005.

No caso da internet, para ndo depender exclusivamente da prova testemunhal,
utiliza-se a ata notarial para testemunho de fatos presenciados pelo notario,
certificando a existéncia de informacdes que podem desaparecer, comprovando a
veracidade e a integridade, inclusive determinando local, dia e hora do acesso ao site, -

, : N _— L. 286
e-mail, ou arquivo digital. E a transcri¢do de um ato ou fato em documento proprio™ .

Portanto, ha uma autenticagdo do fato, sendo esta a novidade da ata notarial,
conforme prevé o art. 6° da lei n. 8.935/94 ao enumerar as atribuigdes do tabelido, e no
inciso III, que diz que ao notdrio compete autenticar fatos. Na ata notarial ndo ha
negocio juridico, mas a constatagdo de um fato que deve ser relatado de forma

. . « e . ~ . . .o~ 28
objetiva, sem opinides ou impressdes subjetivas do tabelido.*®’

Dessa forma, o conteudo da ata notarial tem a qualidade da autenticidade, por

que ¢ confirmada por ato de autoridade com f¢é publica, e transmite seguranga quanto a
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existéncia do ato.

%5 Confira: José Flavio Bueno Fischer e Karin Regina Rick Rosa, Ata notarial e as novas
tecnologias, Ata notarial (coord. Leonardo Brandelli), Porto Alegre, Instituto de Registro Imobilidrio
do Brasil/Fabris, 2004, p. 206.

2% yide: Leonardo Brandelli, Atas notariais, Ata notarial, cit., p. 44.

27 Ler: Narciso Orlandi Neto, Ata notarial e a retificacio do registro imobiliario, Ata
notarial, cit., pp. 157-56.

28 Consulte: Walter Ceneviva, Ata notarial ¢ os cuidados que exige, Ata notarial, cit., pp.
83-8.



124

E ndo ha duvida da for¢a probante da ata notarial pela expressa previsao no
art. 217 do Codigo Civil, e arts. 364 e 365 do Cddigo de Processo Civil. E um
instrumento de grande valia para os profissionais do direito que, eventualmente,
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podem até dispensar pericias caras e demoradas, as vezes tardias.

Mas, a ata notarial ndo tem presuncao absoluta de veracidade, podendo ser
valorada pelo juiz numa acao judicial, conforme o conjunto de provas existente. Isso
porque a ata notarial retrata um fato juridico, ndo valendo por si s6 como as escrituras
publicas que contém negocios juridicos e atos juridicos de declaracdo unilateral de
vontade.”” A ata notarial, apesar de ndo constituir prova cabal, em muitas vezes serd a
unica op¢do de conferir autenticidade ao fato, podendo ser a prova principal do
processo, € equivale a medida cautelar de produgdo antecipada de prova, sem ter que
se socorrer do Poder Judiciario®', revelando sua importincia para solucionar as

questoes relacionadas com a internet.

3. Em defesa da sistematizacao

3.1. A davida de Miguel Reale

Responsabilidade subjetiva ou objetiva?

% Vide: Amaro Moraes e Silva Neto, A importancia da ata notarial para as questdes
relativas ao ciberespaco, Ata notarial, cit., p. 201.

20 Confira: Jodo Teodoro da Silva, Ata notarial, Aza notarial, cit., p. 21.

21 Kjoitsi Chicuta, Ata notarial e sua utilizacdo como prova judiciaria, Ata notarial, cit., p.
183.
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Gustavo Tepedino explica a génese desse movimento da responsabilidade
objetiva no direito publico, ressaltando a ampliagdo da responsabilidade civil a partir
da fonte legislativa o que revela a busca por uma sociedade livre, justa e solidaria.
Dessa forma, e em especial pelo avango tecnoldgico, critérios objetivos sao
estabelecidos para dividir os riscos da atividade econdmica e da autonomia privada,
além de novos mecanismos de seguro social (CF, art. 7°, XXVIII; art. 21, XXIII, ‘c’;
art. 37, §6°), o que impulsiona a atividade do legislador infraconstitucional e da
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jurisprudéncia para a reparagao civil e da reparticao social dos danos.

A leitura da responsabilidade civil ¢ realizada sob a otica do direito civil
constitucional, sendo certo que afloram os principios da solidariedade social e da
justica distributiva, estabelecidos no art. 3°, incisos I e III, da Constitui¢ao Federal, na
busca efetiva de protecdo da sociedade como um todo, o, que, em Uultima andlise,

protege o individuo.

Para alcangar esse desiderato de protecao, o legislador transferiu para o direito

publico a matéria de responsabilidade objetiva.

Porém, a preocupacgdo com a justica distributiva como vertente de um aspecto
publico da prote¢do do social, ndo pode ser alijada das tarefas do direito privado por
representar um importante reflexo social na medida em que ha o efeito distributivo das
normas juridicas, sendo certo que a imputagdo da responsabilidade civil baseia-se em

. ) o~ 293
critérios de fracionamento e difusdo de custos.

2 Gustavo Tepedino, Temas de direito civil, 2. ed. rev. e atual., Rio de Janeiro, Renovar,
2001, pp. 175-76.
2% Ricardo Luis Lorenzetti, Fundamentos do direito privado, cit., p. 226.
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Ao lado do ato ilicito™", fonte de responsabilidade civil, surge a imediata
necessidade de prote¢do do coletivo contra os riscos, sendo que tais preocupagdes
oriundas dos fatos sociais parecem escapar, numa visao menos atenta, ao direito

privado.

A partir dessa constatagdo, Gustavo Tepedino aponta a preocupante ruptura
sistematica de um modelo dualista com uma norma geral de responsabilidade civil
subjetiva, prevista no Cdédigo Civil de 1916. Dessa forma, tudo era regulado pelo
antigo art. 159, tendo crescido o tratamento da responsabilidade objetiva por legislagdo
esparsa. Apesar da jurisprudéncia organizar a estrutura desse sistema de reparacgdo, a
doutrina ignora este sistema em virtude do corte metodologico que divide o direito
publico e o privado, atribuindo a este Ultimo somente a responsabilidade aquiliana,
sendo matéria do direito publico a responsabilidade objetiva. Este equivoco
metodoldgico € repetidamente visto quando se retira da seara do direito civil a
responsabilidade civil do Estado (CF, art. 37, §6°), demonstrando a ruptura do sistema
de responsabilidade civil. A realidade social ndo se coaduna com um direito civil
individualista, devendo ser atendido o comando constitucional do dever de

. . . 2
solidariedade social. **°

E evidente que a matéria da responsabilidade objetiva somente pode ser

tratada pelo direito privado.

Nao obstante o traco social marcante da responsabilidade objetiva, como
mecanismo de distribui¢do de riscos, tal ndo lhe empurra para uma disciplina de direito

publico.

% Francisco dos Santos Amaral Neto (Direito civil: introducdo, cit., p. 568) assevera:
“Enquanto para a doutrina ato ilicito é todo aquele contrario a norma juridica, imposta pelo Estado
(lei) ou pela autonomia privada (contrato), o Codigo Civil brasileiro restringe o respectivo significado,
limitando-o ao teor do art. 186, dele separando o ilicito contratual, ou inadimplemento obrigacional,
referido no art. 389. O Cddigo Civil brasileiro tem assim dois sistemas distintos, o que resulta de ato
ilicito e o que resulta da inexecug@o contratual. A expressdo ‘responsabilidade civil’ significa, de
ordinario, o primeiro, a que se referem os arts. 186 e 927; o sistema da contratual estd nos art. 389 e
segs., compreendendo ainda a disciplina da mora (CC.arts. 394 a 401).”

25 Vide: Gustavo Tepedino, Temas de direito civil, cit. 175-77.
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E mesmo que se alegue que os casos de responsabilidade civil na internet
encontram fundamento diverso daqueles dois tradicionais (culpa e risco), ou seja, uma

296

responsabilidade ex lege com base em conflito entre direitos™", todos devem estar

recolhidos dentro do mesmo sistema de responsabilidade civil.

A constitucionalizagdo do direito civil vem em defesa da sistematizagdao da
responsabilidade no direito privado, pela nova dimensdo que passam a ter institutos,

como a responsabilidade civil.

Com o alargamento das relagdes juridicas, a relevancia da responsabilidade
ndo passa despercebida do olhar atento da sociedade, especialmente pela maior
interferéncia direta do Estado nas relagdes de direito privado, cuja perspectiva de
interpretagdo civil-constitucional permite a adequagao de institutos de direito civil a
realidade, tornando-os compativeis com as atuais necessidades sociais €

econdmicas.”’’

. . C. yq 1. . , Az 2
A dicotomia do direito, publico e privado, tem um carater didatico % sendo
sua divisdo cada vez mais té€nue na atualidade diante da recorrente e esperada troca de
valores em suas respectivas esferas, evidenciando uma cristalina complementaridade

explicada por Miguel Reale™.

2% Consulte: Karl Larenz, Derecho de obligaciones, t.2, Madri, Revista de Derecho Privado,
1959, p. 690 e s; Inocéncio Galvao Telles, Direito das obrigagées, 7. ed., Coimbra, Coimbra Editora,
1997, p. 208 e s.

27 Ler: Gustavo Tepedino, Temas de direito civil, cit., p. 21.

%8 Conlfira: Pietro Perlingieri, Profili del diritto civile, cit., p. 55.

%9 “Na dialética de complementaridade, no campo das ciéncias humanas, os fatores polares e
contrarios geram ‘sinteses tendenciais’ ou abertas, em uma ‘solidariedade funcional’. (...) Sendo a
realidade juridica essencialmente temporal, cambiante e tridimensional e, mais ainda, uma composicao
necessaria de estabilidade e movimento, penso que s6 uma dialética pluridimensional a ela se ajusta,
tal como a dialética da complementaridade, que se desdobra em varias perspectivas, entre as quais
lembro as que correlacionam, necessaria e reciprocamente, termos opostos ou distintos, numa relago
de implicag@o ou de co-presenca, ou entdo de funcionalidade entre contrarios, entre meios e fins, entre
forma e contetido, ou entre as partes e o todo.” Vide: Miguel Reale, Horizontes do direito e da
historia, cit., p. 347.
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Nao obstante a simbiose entre o direito publico e o direito privado, a
responsabilidade objetiva ndo deveria ser tratada pelo direito publico, pois faz parte de

um so6 sistema de responsabilidade, sistema esse de direito privado.

A partir dessa constatacdo que observamos a ruptura sistematica quando o
direito publico trata da responsabilidade objetiva, legando a responsabilidade subjetiva

ao direito privado.

Todavia, o art. 927 do novo Cddigo Civil elimina a ruptura ao estabelecer a
responsabilidade subjetiva no seu caput, e a responsabilidade objetiva no seu paragrafo

anico.

Essa nova configuracdo ¢ explicada por Miguel Reale: “Responsabilidade
subjetiva ou responsabilidade objetiva? indagava eu. Nao ha que fazer essa alternativa.
Na realidade, as duas formas de responsabilidade se conjugam e dinamizam. Deve ser
reconhecida, penso eu, a responsabilidade subjetiva como norma, pois o individuo
deve ser responsabilizado, em principio, por sua agdo ou omissdo, culposa ou

dolosa.”®

Por essa razao que a responsabilidade subjetiva estd no caput e a objetiva no
paragrafo Uinico. Até nisso houve coeréncia, ndo fazendo sentido criticas ventiladas no

sentido de que a responsabilidade objetiva deveria ser disciplinada em artigo separado.

Nao hé prevaléncia da responsabilidade civil sobre a objetiva, sendo certo que

ambas tém a mesma importancia no sistema do Cddigo Civil, ndo havendo sentido em

3% Miguel Reale, Estudos preliminares do cédigo civil, Sdo Paulo, Editora Revista dos
Tribunais, 2003, p. 67.
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se falar em regra e excecdo. Aplicar-se-4 a responsabilidade subjetiva e objetiva
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conforme o caso em discussdo.

Mas, o que realmente destaca-se no art. 927 do novo Codigo Civil ¢ a
sistematizagdo da responsabilidade que estava fragmentada em prejuizo do direito
privado. Ou seja, com a inser¢ao da responsabilidade objetiva no Cddigo, desaparece
aquela tonica de que a responsabilidade objetiva era matéria do direito publico, o que

era pernicioso para a unidade sistematica.

O art. 927 do novel Cédigo Civil corrige o enquadramento indevido da
sistemdtica da responsabilidade civil, unindo a responsabilidade objetiva e subjetiva,

havendo tratamento da teoria do risco em conjunto com o conceito de estrutura.
3.2. A teoria socioldgica da estrutura de Parsons e Merton

No paragrafo unico do art. 927 do novo Codigo Civil houve a combinacio da
teoria do risco com a idéia de estrutura, conforme explicado por Miguel Reale na
introdu¢do ao volume editado, em 1984, pelo Ministério da Justica, dando
conhecimento da andlise feita, por todos os membros da Comissdo Revisora e
Elaboradora do Codigo Civil, das 1.069 emendas oferecidas pela Céamara dos

Deputados ao projeto a ela enviado, em 1975, pelo Presidente Ernesto Geisel.*”?

A sensivel e ponderada percepcao de Miguel Reale, em evitar o reducionismo
sistematico, o fez pesquisar a estrutura como um conceito sociologico, pois as questdes

sociologicas tém sentido, também, para explicar as grandes transformagdes da historia,

%! Consulte: Nelson Nery Junior ¢ Rosa Maria de Andrade Nery, Cédigo Civil anotado e
legislacdo extravagante, 2. ed. rev. e ampl., Sdo Paulo, Editora Revista dos Tribunais, 2003, nota 3 do
art. 927, p. 488.

392 Miguel Reale (O sentido inovador do Codigo Civil, Emendas ao projeto de Cédigo Civil
com pareceres da Comissdo Relatora, Brasilia, Ministério da Justica, 1984, p. XI) observa: “Ha
juristas, com efeito, que dominados pelo vicio de um reducionismo sistemdtico, situam os problemas
juridicos em termos de aut-aut, a maneira inexordvel de Kierkegaard, na sua tragédia existencial,
como se a vida fosse compativel com esta opgao extrema; ou ¢ isto, ou nao é...”
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suas revolucdes e crises, declinios e renascimentos, em ligagdo com as tensoes

estruturais.

Nessa busca, Emile Durkheim propde uma teoria do fato social, demonstrando
que pode haver uma ciéncia socioldgica objetiva e cientifica, como nas ciéncias fisico-
matematicas. Durkheim defende também o primado da sociedade sobre o individuo,
pois as sociedades tém prioridade historica sobre os individuos e as sociedades tém
prioridade logica sobre os individuos. Assim, os fenomenos individuais devem ser
explicados a partir da coletividade, e ndo a coletividade pelos fendomenos individuais.

. . , . . 1303
Ou seja, um fato social s6 pode ser explicado por um outro fato social.

Ressalte-se que Durkheim, a exemplo de Auguste Comte, ¢ um pensador
positivista. Dai a crenca de que a sociedade possa ser analisada da mesma forma que
os fendomenos da natureza. A sociologia tem, assim, como tarefa, o esclarecimento de
acontecimentos sociais constantes e recorrentes. O papel fundamental da sociologia
seria o de explicar a sociedade para manter a ordem vigente. A func¢do da sociologia
seria a de detectar e buscar solugdes para os problemas sociais, restaurando a
normalidade social e convertendo-se dessa forma numa técnica de controle social e de

manuten¢do do poder vigente.

A partir desse movimento, surgiu uma tendéncia de uma sociologia
funcionalista, que ¢ uma das mais difundidas nas sociedades capitalistas, em primeiro
lugar nos Estados Unidos. O pensamento de Emile Durkheim foi retomado e
desenvolvido especialmente por dois socidlogos americanos, Talcott Parsons e Robert
King Merton, sem duvida os maiores responsaveis pelo desenvolvimento do

funcionalismo moderno.

3% Emile Durkheim, As regras do método sociolégico (trad. Maria Isaura Pereira de
Queiroz), 6. ed. 2. reimp., Sdo Paulo, Editora Nacional, 1974.
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E nesse contexto que Miguel Reale explica como construiu o paragrafo tnico
do art. 927 do Cdédigo Civil, tendo por ponto essencial a atencdo a responsabilidade
objetiva ao verificar a estrutura dos negocios. O conceito de estrutura € socioldgico e
filosofico fundamental ao explicar o conceito de natureza das coisas, 0 que nao se
confunde com o direito natural, como mostra a obra de Talcott Parsons e Robert King

Merton.>*

Talcott Parsons apresenta, em sua principal obra, uma teoria da acdo com base
na sintese das tendéncias no trabalho de Alfred Marshall, Emile Durkheim e Max
Weber, restabelecendo o modelo de teoria na sociologia. Parsons defende uma teoria
sistematica contra varias formas de impérios, situagdes que representam a acumulagao
de fatos. Ao mesmo tempo, Parsons sustenta um realismo analitico contra os tedricos
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que consideram as teorias como fiCQOGS convenientes.

Uma teoria satisfatoria, para Parsons, deve fornecer uma estrutura de
referéncia para analisar a intrincada coexisténcia da ordem social com voluntarismo,
bem como apresentar uma estrutura de referéncia para analisar o surgimento de um
sistema complexo cuja funcdo ndo pode ser reduzida a leis explicando o
funcionamento das partes, pois deve haver uma interpenetracdo entre os fatores de
controle do todo e fatores de controle das partes. Por tais razdes, Parsons decreta a
faléncia de trés sistemas: a) o utilitarismo e teoria econdmica que envolvem uma teoria
do comportamento social racionalista e individualista; b) o positivismo que envolve
redu¢do do comportamento humano a leis da fisica ou biologia; c) o idealismo baseado
em teoria que reduzem o fendmeno social como emanacdes dos valores culturais;
concluindo que a orientacdo ética € o guia do ser humano, sendo o propésito final dos

atos. 306

3% Miguel Reale, Estudos preliminares do cédigo civil, cit., p. 67.

3% Talcott Parsons, The structure of social action — a study in social theory with special
reference to a group of recent european writers, cit., pp. 728-31 e 753-57.

3% Talcott Parsons, The structure of social action — a study in social theory with special
reference to a group of recent european writers, cit., pp. 51-74 e 725-26.
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Na mesma linha, Robert King Merton introduz a no¢do de teorias de médio
alcance (theories of the middle-range) para a sociologia, que representa uma mescla
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das grandes teorias e das estreitas observagdes empiricas.

A partir das luzes dessas linhas de Parsons e Merton, Miguel Reale explica
que a estrutura ou a natureza de um negocio juridico quando importar na existéncia de
riscos inerentes a atividade desenvolvida, ha responsabilidade objetiva, pois quem a

explora dela locupleta-se, independente de culpa, como na hipétese do transporte.’®

Portanto, a idéia de estrutura passa a ser uma referéncia do todo, mostrando o
seu espectro coletivo, em contraposi¢do ao individualismo juridico, revelando mais

uma faceta dos principios da eticidade e da socialidade.

Dessa forma, a responsabilidade civil ¢ imprescindivel para a harmonia da
sociedade na medida em que o sistema de reparagao ou repressao de danos representa
uma no¢dao de justica enquanto equilibrio, sem a idéia de culpa, cuja relagdo
indissociavel e balanceada entre o todo e as partes resulta na distribuicao da justi¢a que

¢ escopo do direito.””

A reparacdo somente comegou a ser compreendida quando os juristas
equacionaram que o fundamento da responsabilidade civil situa-se na quebra do
equilibrio patrimonial provocado pelo dano, momento em que se busca um

(1310
responsavel.

E para restabelecer o equilibrio violado, ¢ essencial desfazer tanto quanto

possivel os efeitos do dano patrimonial ou moral, restituindo o prejudicado ao statu

397 Consulte: Robert King Merton, Social theory and social structure, ed. rev. e aum.,
Glencoe, Free Press, 1957, pp. 9-10, 275-80 e 326-32.

3% Vide: Miguel Reale, O sentido inovador do Codigo Civil, cit., p. XI.

YEa licdo de Judith Martins-Costa, Os fundamentos da responsabilidade civil, cit., p. 35.

319 Confira: Louis Josserand, Evolucio da responsabilidade civil, cit., p. 550.
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quo ante, especialmente em decorréncia do prodigioso avanco tecnoldgico que agita o

problema da responsabilidade, pela quantidade de riscos criados."!

O restabelecimento do equilibrio patrimonial, na qualidade de funcao da
reparagdo, revela-se muito além do aspecto material, quando o ser humano encontra-se
diante da revolucao das maquinas, agora aliada a internet, estando em jogo a liberdade,
como ja vaticinava Franklin Delano Roosevelt, no seu discurso antes da Convencao
Democratica da Filadélfia que aceitou sua indicagdo para candidato a presidéncia, em

27 de junho de 1936.°"

O tratamento do novo e delicado problema de reparacdo civil,
restabelecimento do equilibrio, e definicdo de responsabilizacdo para as inumeras

relagdes com a internet, indica a necessidade de uma forma especial.

3.3. Por uma convencio internacional

.. , . ~ 1
O direito ¢ a estrutura da sociedade e expressdo de sua cultura’”, o que
justifica a existéncia de diferengas entre os ordenamentos. Contudo, ndo ha como
imaginar uma teoria ou diretriz de interpretagcdo distinta de um afinado sentido real e

pratico, pois o direito estd imerso no mundo da vida (Lebenswelt)™, tanto para

' Vide: Miguel Maria de Serpa Lopes, Curso de direito civil : Fontes acontratuais das
obriga¢des — Responsabilidade civil, vl. 5, 4. ed. rev. e atual. por José Serpa Santa Maria, Rio de
Janeiro, Freitas Bastos, 1995, p. 158-59.

312 «Since that struggle, however, man's inventive genius released new forces in our land
which reordered the lives of our people. The age of machinery, of railroads; of steam and electricity;
the telegraph and the radio; mass production, mass distribution - all of these combined to bring
forward a new civilization and with it a new problem for those who sought to remain free.” Disponivel
em: <http://www.geocities.com/presidentialspeeches/nomafdr36.htm?200520> Acesso em: 20 mar.
2005. Tradugdo livre: Desde deste esforgo, entretanto, o génio inventivo do homem liberou forgas
novas em nossa terra que requisitou novamente as vidas de nossos povos. A era das maquinas, das
estradas de ferro; do vapor e da eletricidade; o telégrafo e o radio; producdo macica, distribuicao
maciga - toda a estes combinou para trazer para a frente uma civilizagdo nova e com eles um problema
novo para aqueles que procuraram permanecer livre.

313 Pietro Perlingieri, 1 diritto civile nella legalita costituzionale, cit., p. 65-6.

3 Na nota introdutoria da obra O direto como experiéncia, cit., Miguel Reale refere-se a
Lebenswelt como mundo da vida comum, o que parece realmente mais ilustrativo, inclusive pelo fato
da nota introdutoria ter sido feito apos vinte e quatro anos (1992) do langcamento da obra (1968),
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estruturas normativas racionalmente elaboradas, quanto para as novas formas
A ~ . 315 - ~ .
espontaneas nao classificadas™ ~, como ocorre com a internet que ndo tem mais nada a

- 316
ver com computadores, mas com a vida das pessoas.

Por tais razdes ¢ imprescindivel que se conheg¢a o fato, a arquitetura da
. g eqe 317
tecnologia possibilitando estruturar a norma adequadamente™ ' para enfrentar os
problemas de eficacia, fundamento e vigéncia (validade normativa) do direito

A e 1
enquanto experiéncia.’'®

E nd3o se perca de vista que o fato evidentemente tem sua repercussao
econdmica, cujo impacto das praticas na internet, com interdependéncia em outros
setores do mercado, representa um novo paradigma da economia a partir de sua

~ 319 S A
estrutura e funcdes de valores’ ~, e, portanto, deve ser submetida a analise econdmica

do direito.

A analise econdmica do direito possibilita a compreensdo da fungdo e do
sentido das institui¢cdes juridicas, porque o conhecimento dos dados econdmicos ¢

. ~ ey qe 2
reflexo da interpretagio juridica.’*’

Todavia, na acdo humana ha uma pluralidade de motivagdes, ndo podendo
admitir-se que haja reducdo apenas aos aspectos econdmicos ou utilitaristas. Nao cabe
exaurir a analise do direito sob o perfil econdmico, mesmo que se admita que muitas

vezes haja uma transformacdo em valores econdmicos. E inegavel a utilidade da

revelando, ainda, tratar-se de continuagéo e especificagdo da Teoria tridimensional do direito, sendo,
como denominou, “duas obras geminadas”.

315 Vide: Miguel Reale, Teoria tridimensional do direito, cit., p. 102.

316 Nicholas Negroponte, A vida digital, cit., p. 12.

317 Confira: Ronaldo Lemos, Direito, tecnologia e cultura, cit., pp. 9-12.

318 Consulte: Miguel Reale, Fontes e modelos do direito, cit., p. 79.

3% Miguel Reale, Variagdes sobre a democracia e midias, O Estado de S. Paulo, 25 de margo
de 2006, p. A2.

320 Orlando Gomes, 4 crise do direito, cit., p. 65.
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analise econdmica, em especial por sua contribuicdo para a eficiéncia do direito,

, . : . A 32]
porém ela ndo representa, sozinha, a complexidade da ciéncia juridica.

Mas ¢ essencial contar com a analise econdmica do direito para identificar a
importancia e o valor da internet para a sociedade, em especial pela necessaria
flexibilidade do mercado de trabalho que as novas tecnologias impuseram, sobrepondo

a atividade e desenvolvimento econdmico sobre a dignidade da pessoa humana.

Sendo inadmissivel relegar a dignidade da pessoa humana, Carnelutti pontua
com clareza solar que a fun¢do do direito ¢ impor ética a economia, servindo de
instrumento necessério da politica’®, com destaque para os direitos de solidariedade
que ndo se confundem com uma atitude benevolente, mas como meio de afirmacao e
confirmacao de direitos nas relacdes juridico-sociais.

E imperativa a alteracdo da postura do jurista que deve acompanhar a
revolucdo tecnoldgica para adotar as medidas necessdrias, inclusive revendo as
premissas de sua dogmatica®>, principalmente porque a novo paradigma da economia

impode responsabilidade e privilegia a informacao.

A auséncia de tratamento das questdes da internet e a sistematizacdo da
responsabilidade civil trazida pelo novo Codigo Civil remetem-nos obrigatoriamente
para a busca de um modelo juridico, que somente pode ocorrer com o fluxo vital da

A . 304
experiéncia™".

321 Pietro Perlingieri, Profili del diritto civile, cit., p. 62-3.

322 Confira: Francesco Carnelutti, Teoria geral do direito (trad. A. Rodrigues Queird e Artur
Anselmo de Castro), Coimbra, Arménio Amado, 1942, p. 92.

32 Vide: Arnoldo Wald, Um novo direito para a nova economia: os contratos eletronicos e o
codigo civil, Direito e Internet : relagoes juridicas na sociedade informatizada (coord. Marco Aurelio
Greco e Ives Gandra da Silva Martins), 1. ed., Sdo Paulo, Editora Revista dos Tribunais, 2001, p. 15.

' E 0 que ensina Miguel Reale, O direito como experiéncia, cit., p. 165.
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E exatamente nesse ponto que a colaboragdo de Parsons e Merton mostrou-se
fundamental ao eliminar a abstracdo e reconhecer a concretude do modelo juridico,

.. Avgs 325
que pode ser prescritivo ou hermenéutico.

O modelo juridico hermenéutico para a responsabilidade civil na internet deve
considerar os direitos a informagdo, a seguranca ¢ a confianga, que merecem a
protecdo do Poder Judicidrio como direitos subjetivos, sem perder de vista que a
responsabilidade civil ndo se presta apenas para a reparacdo dos danos, mas para

prevenir danos.

O dever de informar e a transparéncia ndo devem estar presentes somente nas
relagdes contratuais, mas na plenitude da vida do ser humano. Hodiernamente aflora
em todos os cantos uma necessaria informacao e transparéncia de tudo que trafega pela
sociedade, possibilitando que o ser humano garanta sua liberdade ao conhecer suas

opgoes, refletindo para decidir.

Na Comunidade Européia vigora o modelo consumerista do principio da
transparéncia que utiliza o parametro do “consommatuer moyen, normalment informe
et raisonnablement attentif et avisé”>>°, que se aplica, também, a internet. Mesmo
sendo o consumo, o objeto da relagdo, ndo ha como olvidar que o ambiente complexo
da internet ndo ¢ transparente, em virtude do embaralhamento da enorme quantidade

de informag¢ao em conjunto.

A informacdo possibilita competitividade, produtividade, sendo o bem mais
valioso da nossa atual economia, inclusive para os aspectos da seguranca e confianga
que tém sido fatores preponderantes de maior investimento € preocupagdo em razao do

impacto econdmico das praticas na internet.

32 Vide: Miguel Reale, O direito como experiéncia, cit., p. 166.

326 Consulte: Norbert Reich, Relatorio sobre a aplicagdo da diretiva européia nos servigos
financeiros e as novas tecnologias, Revista de direito do consumidor, Sdo Paulo, Editora Revista dos
Tribunais, jan.-mar. 2003, n. 45, p. 11-25.
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Percebe-se que ha muito mais atividade ilegal e desautorizada em andamento
na internet do que ¢ admitido pelas grandes empresas do mercado de tecnologia. O
crescimento também se deve a grande concentracdo do mercado nos dominios de

poucas empresas, o que potencializa e facilita a disseminagdo de danos.

Considerando as perspectivas de controle e as possiveis ameacas, ndo ha como
olvidar a dimensdo da obrigatoriedade e necessidade das medidas de seguranga,
criando-se intimeras politicas de identificacdo, autorizacao, autenticagao, criptografia e

privacidade.

Isso porque, o custo de uma vulnerabilidade pela auséncia de medidas de
seguranga causa prejuizos a produtividade e a confiabilidade de um sistema,
influenciando diretamente na reputagdo do mercado e da empresa com reflexos

financeiros e de imagem.

E quando tratamos da internet hda um agravamento na medida em que as
necessidades de seguranca sdo superiores ao plano individual, em decorréncia da
grande abrangéncia e o aspecto social, o que se coaduna com o estabelecimento de

e, . .. . o - . 132
critérios objetivos dentro do sistema de responsabilizagdo civil.”’

- Lro - 328 5
O sentido de seguranga ¢ insito a estrutura da sociedade™”, razdo pela qual a

. . . . . ., 4- 329
inseguranca do ambiente impulsiona o ser humano a aspirar seguranca juridica .

Entretanto, mesmo as mais elaboradas e eficazes medidas de seguranca para

afastar o agente causador do dano acabam por trazer seqiielas para o desenvolvimento

327 Confira: Jodo de Matos Antunes Varela, Das obrigacées em geral, vol. 1, 7. ed. rev. e
atual., Coimbra, Livraria Almedina, 1991, p. 627.

328 Natalino Irti, L "eta della decodificazione, cit., p. 21.

329 Louis Josserand, Evolucdo da responsabilidade civil, cit., p. 549.
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da atividade econOmica, pois acabam afastando também uma parcela de usuérios que

nao confiam e preferem ter garantias.

Basta observar na sociedade contemporinea o movimento em busca da
seguranga em todos os sentidos, exemplificado pela contratagdo dos mais variados
seguros, em especial o seguro de vida, as previdéncias privadas e fundos para

investimento do capital oriundo do trabalho.

E de fato, a ampliagdao dos danos reparaveis, da objetivacdo e da coletivizagdo,
com a especial influéncia do seguro3 39 através da mutualizagio dos riscos é solugdo de
comprovada eficacia, proporcionando as vitimas a certeza de ressarcimento, € ao
empreendedor a tranqiiilidade para desenvolvimento econdmico, sem a possibilidade
de sofrer a condenagdo a indenizagdo que possa inviabilizar o exercicio normal das
atividades. Havera liberdade para todos, eliminando-se o receio que bloqueia o

desenvolvimento das atividades em beneficio de toda a coletividade.**!

Por outro lado, considerando todas as abordagens que demonstram a
relevancia e abrangéncia das questdes de responsabilidade civil na internet, ha
justificativa para um modelo juridico prescritivo conferindo um poder de iniciativa
econdmica, que estimula e encoraja o exercicio, pela seguranga das regras do jogo

. 332
estabelecidas.

Apesar das inumeras criacdoes e transformagdes desta segunda fase da

comunicac¢do social, ¢ impressionante notar que continuamos a utilizar a velha forma

333

do direito™", o que tem gerando a invocacao constante da parabola biblica de que “nao

~ . . . , 4
se pdes vinho novo em odres velhos, pois o vinho novo rompera os odres.” **

30 Vide: Fernando Noronha, Direito das obrigacées : fundamentos do direito das obriga¢des
s introdugdo a responsabilidade civil, v. 1, cit., p. 545-48.

331 Confira: Wilson Melo da Silva, Responsabilidade sem culpa, cit., 173-74.

332 Natalino Irti, L ‘et della decodificazione, cit., p. 35-6.

333 Orlando Gomes (4 crise do direito, cit., p. 8) assevera: “O que impressiona mais
vivamente a quem confronte o direito privado do século XIX e o que vigora atualmente, é uma
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E nesta dindmica, considerados os novos paradigmas trazidos pelo fenomeno
da internet, ao longo do espagco e do tempo ha que buscar o equilibrio entre o
individual e o coletivo no processo de integragdao que nao se opera de modo uniforme e

constante.335

Naturalmente, nesta ardua tarefa havera a manuten¢do de estruturas
normativas tradicionais, bem como novas serdao criadas, sempre a partir da dialética

entre o velho direito e a nova realidade de quem deve adaptar-se a quem.

. .33, c o~
Dessa forma, mesmo contundente a defasagem do direito 7 & sua a missdo de
338 . R . . .
regrar”" as inUmeras situagdes sui generis reveladas pela internet, estabelecendo
responsabilidades em diferentes niveis para seguranca e desenvolvimento soOcio-

econdmico>>".

E sendo a internet o objeto desse regramento, cabe a opinido publica e a
sociedade civil mundial mobilizar-se para encorajar os governos na criagdo de normas

e instituicdes de competéncia e envergadura internacional para tratar das questdes de

transubstanciacdo a que velhas formas tém resistido, dando a aparéncia de que as instituigoes
conservam a mesma contextura. Mas, na verdade, muito vinho novo tem enchido os velhos odres do
Direito.”

3% Consulte: Lucas 5:37.

335 Confira: Eduardo Espinola, Sistema do direito civil brasileiro, cit., p. 47.

336 Ronaldo Lemos, Direito, tecnologia e cultura, cit., p. 13.

337 Orlando Gomes (4 crise do direito, cit., p. 17-8) observa: “O atraso do Direito em relago
a outros fendmenos sociais, que lhe condicionam a existéncia, ¢ um fato que vem sendo assinalado ha
cinqiienta anos por eminentes juristas do Ocidente. Desde entdo, afirma-se monotonamente que o
Direito esta em mora com os fatos. (...) O Direito esta tdo envelhecido que parece exclusivamente feito
de residuos.”

33 Tvo Waisberg, O novo direito e o velho principio, cit., p. 417.

3 Alvino Lima (Situagio atual, no direito moderno, das teorias da culpa e do risco, Revista
Forense, vol. LXXXIII, 1940, p. 389) ensina: “E preciso vencer o dano, o inimigo comum, factor de
desperdicios e de inseguranga, lancando mao de todos os meios preventivos e repressivos sugeridos
pela experiéncia, sem desmantelar e desencorajar as actividades uteis. Para tal ndo devemos nos
encastelar dentro de principios abstratos, ou de preceitos envelhecidos para a nossa época, sé por amor
a légica dos homens, a vaidade das concepgdes, ou intransigéncia de moralistas de gabinete.”



140

responsabilidade civil evitando os conflitos de soberania e pacificando os conflitos

. ~ .. . . . . . 340
numa nova classificagdo como direito internacional privado constitucional™.

E evidente que na medida em que as distancias sdo abolidas, mais facilmente
constatamos o vinco que separa as culturas, os povos, as religides, os sistemas
filosoficos e politicos. Na mesma medida, mais esfor¢os sdo necessarios para tolerar-
se mutuamente. Quanto mais desaparecem as fronteiras do tempo e do espaco, maior a
dificuldade de compreensdo, com uma forte tendéncia insoluvel diante da firia que

assola os movimentos contemporaneos.

Nao ha davida da necessidade de normas especiais em razao da mudanca de
paradigma do fendmeno da internet, com relevo fundamental na standard de conduta

do usuario, bem como as diferentes tecnologias e atividades desenvolvidas.

Até mesmo, os locais de solugdo dos conflitos podem sofrer uma alteracio ao
ponto de usar o proprio ambiente da internet como forma eficiente, célere, e
econdmica de reparacdo, mutatis mutandis a atuacdo do centro de mediacdo e
arbitragem da WIPO (World Intellectual Property Organization)**'nas disputas sobre

nomes de dominio.

Voltemos um pouco no tempo, com Silvio Rodrigues, para recordar os
problemas trazidos pelo transporte aéreo: “Simultaneamente, grave problema que se
propunha era o de saber qual a lei a ser aplicada, em caso de acidente, donde deriva a
eventual responsabilidade do transportador. Seria aplicavel a lei do lugar do contrato?

Ou deveria a relacdo juridica dai defluente ser regida pela lei do pais em que a viagem

% Renan Lotufo (Responsabilidade civil na Internet, Direito e Internet, cit.) pondera: “A
grande dificuldade que vai ocorrer ¢ quando se tem o conflito entre partes que sejam de diversos
paises. E um dos problemas mais agudos do Direito moderno, mas que vem sendo estudado no direito
estrangeiro ja ha algum tempo. No Brasil ndo se divulga muito o estudo do Direito Internacional
Privado, sendo absoluta novidade falar-se em ‘Direito Internacional Privado Constitucional’. Essa
denomina¢do vem conotada com a de Direito Civil Constitucional, que tem por fundamento a pessoa
humana.”

3*! Disponivel em: <http:/arbiter.wipo.int/domains/> Acesso em: 31 mar. 2006.
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se iniciou? Ou pela lei do pais de destino? Ou pela lei do pais em que a aeronave caiu?
Dever-se-ia aplicar a lei nacional do viajante, a do expedidor, a do domicilio, ou a lei
do pavilhdo da aeronave? Todas essas duvidas realmente deveriam ser dirimidas, nao
pela lei de um ou de outro pais, mas por uma convencao internacional que abrangesse

o maior nimero de paises.”***

O paralelo ¢ marcante para afirmar, em conjunto com todas as premissas €
diretrizes do fenomeno da internet, e dos ventos que sopram sobre a conduta dos povos
em termos mundiais, que a problemdtica da responsabilidade civil deve ser

normatizada por uma convencgao internacional.

Para atender todas as peculiaridades das atividades da internet, objetivando
evitar danos e garantindo o desenvolvimento sem que haja inseguranca quanto ao
ressarcimento, ¢ fundamental a defini¢do, por norma especifica, da responsabilidade
dos provedores em diferentes niveis, criando obrigacdes especificas e gerais tais como:
a) o estabelecimento de um cadastro dos que pretendem ter acesso a internet, para
protecdo do coletivo; b) criagdo de um sistema securitario absorvendo os riscos e
indenizando os prejuizos; c¢) o amadurecimento e fixacdo de regras universais de
competéncia e responsabilizagdo por meio de convengdo internacional adotada por

todos os paises.

Defendemos a necessidade de uma convengao internacional diante das lacunas
do direito sobre os peculiares problemas da internet, lacunas essas que, precariamente,
podem ser preenchidas pelo sistema do novo Codigo Civil que estabelece a
possibilidade de dinamizacdo das responsabilidades subjetiva e objetiva, afastando a
ruptura do sistema de responsabilidade entre a objetiva tratada pelo direito publico e a
subjetiva tratada pelo direito privado, as quais serdo aplicadas, caso a caso, segundo o

trabalho do intérprete e do aplicador do direito.

32 Silvio Rodrigues, Direito civil. Responsabilidade civil, v. 4, 19. ed. atual. de acordo com
o novo Caédigo Civil, Sdo Paulo, Saraiva, 2002, p. 240.
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Contudo, na busca por um maximo de seguranga juridica e confianga, nao se
perca no horizonte a necessidade de elaboragcdo de um modelo juridico determinando o
tipo de comportamento possivel e considerado necessario a convivéncia humana, pois
deve haver uma correspondéncia entre a tomada de posicdo perante e em funcao da

realidade e da experiéncia (conjetura).**

CONCLUSOES:

3 Consulte: Miguel Reale, O direito como experiéncia, cit., pp. 123-45.
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1. A internet representa uma forma de comunicagdo tdo poderosa a ponto de ser
considerada o maior avango da histéria. A importancia dessa comunicagdo, a
transmissdao de conhecimento, as infinitas possibilidades de expansdo, a maximizagao
do tempo e baixo custo, sdo caracteristicas desse novo paradigma que se estabelece na
sociedade em relagdo ao espago e ao tempo, e fixa um novo standart de conduta do ser

humano médio, dando o contorno da denominada sociedade da informagao.

2. E impressionante o paralelo que se pode tragar entre a sociedade da informagio ¢ a

sociedade em que vivemos, cujas lutas pela liberdade ditam o ritmo do ser humano.

3. A liberdade ¢ a grande diretriz desta nova sociedade da informacao, e que inspirou
sua criagdo, o que justifica a inflamada discussdo quando se pretende estabelecer
regras. Contudo, a despeito do exclusivo carater académico de outrora, a atual
representatividade comercial da internet justifica a intervengdo, sendo sua regulacao,

um dos grandes temas para os estudiosos.

4. As regras servem para prote¢do e garantia das liberdades, sob pena do
individualismo destruir o objetivo fundamental de constru¢ao de uma sociedade livre,

justa e solidaria.

5. A nova forma de associacdo do ser humano ndo passa despercebida do jurista que
deve formular uma teoria geral do direito para a sociedade de rede, em substituicao a

piramide.

6. Mesmo sendo a seguranca juridica uma verdadeira utopia, ¢ dever do Estado
estabelecer normas de fungdo imperativa autorizante na licdo de Goffredo da Silva
Telles Junior, as quais, descumpridas, ensejam responsabilizagdo por um sistema
abrangente e eficaz, cujo respeito ao principio da legalidade ¢ pilar de sustentagdo do

Estado Democratico de Direito.
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7. Sob a perspectiva modeladora da conduta humana, a norma ¢ uma descri¢ao verbal
do curso concreto da agdo considerado desejavel, combinado com a injun¢do de tornar
certas, conforme aquele curso, agoes futuras, conforme a analise sociologica de Talcott

Parsons.

8. A atual fase do direito civil objetiva dar efetividade aos direitos da pessoa humana,
buscando o seu desenvolvimento e de sua dignidade, em especial por constituir
fundamento do Estado Democratico de Direito (CF, art. 1°, III), sendo diretriz do

ordenamento juridico na ponderagdo de interesses.

9. O novo Cddigo Civil, muito influenciado pela teoria tridimensional do direito, e
pela premissa do direito como experiéncia, trouxe ao direito civil uma totalidade da

realidade, rompendo com uma autonomia infundada da ciéncia juridica.

10. O intérprete nao pode limitar-se a utilizar a férmula legislativa, mas indagar a ratio
iuris, pois o dever de clareza ndo deve ser uma premissa, mas o resultado da

interpretacao, como demonstra Pietro Perlingieri.

11. O Cédigo Civil perdeu seu carater exclusivo, e compartilha-se com a Constituicao.
Dessa forma, sobre os principios e regras constitucionais referentes ao direito privado
geral debruca-se a doutrina, sem olvidar a diretriz interpretativa da Constituicado como
fundamento de validade para todos os preceitos, sendo o marco a partir do qual se

erige a ordem juridica, destacando o carater inicial e inovador.

12. O principio de direito neminem laedere, enunciado por Ulpiano, esta cada vez mais
presente para o ser humano, sendo uma das molas propulsoras de todo o movimento

para que nao haja dano sem reparacao.
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13. O ser humano ¢ dono de suas acdes, sendo evidente que a responsabilidade esta
dentro dele. Ao agir gera-se um efeito, € mesmo que nao se tenha a dimensao disso, ha

responsabilidade por ele.

14. De forma constante, assistimos a diminuicdo da influéncia individualista do
sistema de responsabilidade civil francés, diante da visdo do direito civil constitucional
e da socializacdo dos riscos para prote¢do da propria sociedade. O medo da
inviabilizagdo das atividades comerciais de outrora, ndo se justifica ante a necessidade

de prote¢do do coletivo pela dimensdo das estruturas dos negdcios e da rede.

15. A responsabilidade civil tem as fungdes de garantir o direito a seguranga do lesado,
além de servir como sangao civil, de natureza compensatoria, mediante a reparacao do
dano causado, punindo e desestimulando a pratica de atos lesivos, como ensina Maria

Helena Diniz.

16. Prova da nossa evolucdo, segundo Miguel Reale, é a positivacdo da
responsabilizacdo pelo risco da atividade, num co6digo onde as responsabilidades

subjetiva e objetiva se conjugam e se dinamizam.

17. O art. 927 do novo Cdédigo Civil sistematiza a responsabilidade civil prevendo a
responsabilidade subjetiva e objetiva, sem prevaléncia de uma sobre a outra, reunindo

a matéria no ambito do direito privado.

18. O art. 927 do novel Cédigo Civil corrige o enquadramento indevido da sistematica
da responsabilidade civil, unindo a responsabilidade objetiva e subjetiva, havendo

tratamento da teoria do risco em conjunto com o conceito de estrutura.

19. Ha lacuna juridica nas hipoteses que envolvem a internet, pois ndo conseguimos
identificar se houve ou ndo omissdo do comportamento devido, bem como determinar

qual seria o comportamento devido.
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20. A Lei de Introducao ao Codigo Civil (arts. 4° e 5°) possibilita o preenchimento das
lacunas, em face da auséncia de normas especificas sobre a nova realidade da internet.
Porém, tal solugdo ¢ precaria, e indica a necessidade de criagdo de normas e de um

modelo juridico.

21. As atividades desenvolvidas na internet sdo bem-vindas e sua abrangéncia garante
o exercicio da cidadania (CF, art. 1°, II), evitando os excluidos e reduzindo as

desigualdades sociais e regionais (CF, art. 3°, III).

22. O acesso a informacao (CF, art. 5°, XIV) e a cultura (CF, arts. 215 ¢ 216) pelos
meios eletronicos de comunicagao social (CF, art. 222), aliado ao poder da associacao
(CF, art. 5°, XVI, XVII, XVIII e XX), presentes nos chats, grupos de discussdo e
ferramentas de mensagem instantanea, garantem o desenvolvimento da atividade
economica (CF, art. 170), respeitados os limites dos direitos autorais (CF, art. 5°
XXVII e XXVIII), marcarios (CF, art. 5°, XXIX) e do consumidor (CF, art. 5°,
XXXII).

23. A liberdade com responsabilidade ¢ um direito fundamental, razao pela qual ¢
garantida a livre manifestacdo do pensamento, sendo vedado o anonimato (CF, art. 5°,
IV), exatamente para garantir o direito de resposta (CF, art. 5°, V), evitando que danos
sejam causados sem a possibilidade de reparacdo, o que coloca em evidéncia a
inquietante questdao do sigilo de fonte, uma vez que sdo os provedores detentores da

informacao que pode identificar o usuario.

24. Mesmo sendo a Constituicdo a luz que ilumina todo o sistema, e tendo regulado
matéria que era exclusivamente do direito civil, ¢ no Coédigo Civil e na legislagdo
infraconstitucional que as normas devem estar dispostas para seguranca e confianca

dos usuarios.
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25. Os direitos virtuais tém seu alicerce nos direitos e garantias fundamentais
estatuidos em nossa Constituicdo Federal, destacando-se o direito a intimidade (CF,

art. 5°, X; CC, art. 21) que nao se confunde e esta incluida no direito a privacidade.

26. Qualquer que seja o interesse publico, ndo ha como se sobrepor aos aspectos éticos
¢ morais, mas com estes deve estar em perfeita comunhdo, garantindo a protegdo

constitucional da intimidade e privacidade.

27. A clausula constitucional do due process of law - que se destina a garantir o
cidaddo - tem, no dogma da inadmissibilidade das provas ilicitas ou ilegitimas, um
reflexo fundamental, na medida em que a pessoa tem o impostergavel direito de nao
ser denunciada, julgada ou condenada com base em elementos instrutdrios obtidos ou

produzidos com desrespeito aos limites impostos pelo ordenamento juridico.

28. Ha que se respeitar o desejo do ser humano de ndo dar conhecimento de dados e
informagdes pessoais, por sua mera auséncia de vontade, o que representa um

importante ponto de equilibrio, como ressaltar Gilberto Haddad Jabur.

29. A colisdo de direitos € resolvida pela ponderacdo dos bens envolvidos, com o

menor sacrificio possivel, como destaca Edilsom Pereira de Farias.

30. O e-mail do empregado, mesmo utilizado como instrumento de trabalho, ndo pode
ser objeto de monitoramento sob pena de violagdo a garantia constitucional.
Entretanto, a tolerancia e o bom senso devem nortear o uso atipico desse instrumento

para fins pessoais.

31. O envio de mensagens ndo solicitadas (spam) constitui-se no mais tipico exemplo
de abuso do direito previsto no art. 187 do novo Codigo Civil brasileiro, e deve ser

punido de forma modelar pelo Poder Judiciario pelo prejuizo e risco que representa.
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32. O novel Codigo Civil ao estabelecer a responsabilidade objetiva dos pais pelos
danos que os filhos podem causar na internet, num ambiente aparentemente

inofensivo, apontam para a necessidade de orientagdo e precaucao.

33. Os disclaimers nao tém eficacia se houver conivéncia com a veiculagdo indevida
de fato lesivo. A simples declaracdo de que ndo ¢ responsavel pelo conteudo de que

deliberadamente divulgou, ndo se caracteriza como excludente.

34. O click-wrap, na fun¢do de cldusula de nao-indenizar ou de limitagdo da
responsabilidade, ndo tem validade diante da adesividade dos contratos entabulados
virtualmente, invariavelmente contratos de consumo, o que também o invalida (CDC,

art. 51, I), além da desobediéncia ao requisito da bilateralidade do consentimento.

35. A ata notarial apresenta-se como eficaz e confidvel prova para a responsabilizagao

civil.

36. Os direitos perseguidos desde a Magna Carta até a Declaragdo Universal dos
Direito Humanos somente se realizam e sdo respeitados se reconhecidos pela

sociedade, sendo esses os limites da internet.

37. A solidariedade ¢ mais um, e¢ fundamental, elemento para o panorama de
abordagem das questdes de responsabilidade civil na internet, porquanto presente nas

relagdes juridicas contemporaneas.

38. A fixacdo do limite do anonimato deve atender ao interesse coletivo, sob pena de
uma pretensa prote¢@o individual ser a alavanca de destruicdo dessa liberdade. Desta
forma, a implementacdo de meios técnicos eficientes de cadastro dos usudrios ¢
fundamental para possibilitar a identificacdo, de forma sigilosa e regrada, para solucao

de uma controvérsia.
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39. A criptografia, atualmente uma medida obrigatéria para operagdes bancarias, terd

larga expansdo como forma de evitar o monitoramento e a quebra de sigilo.

40. O dever de informar e a transparéncia ndo ¢ exclusivo das relagdes contratuais,
mas esta presente na plenitude da vida do ser humano. Hodiernamente aflora em todos
os cantos uma necessaria informagdo e transparéncia de tudo que trafega pela
sociedade, possibilitando que o ser humano garanta sua liberdade ao conhecer suas

opcdes e refletir para decidir.

41. A teoria da confianca protege e faz prevalecer as expectativas legitimas que
inspiraram o contratante, que confiou na postura ¢ depositou sua boa-fé, nas
obrigacdes assumidas e no vinculo criado através da declaracdo e aparéncia

demonstrada, justificando a responsabilizacdo sem a perquiricao de culpa.

42. Cabe a sociedade civil mundial mobilizar-se para encorajar os governos na criacao
de normas e instituigdes de competéncia e envergadura internacional para tratar das
questdes de responsabilidade civil evitando os conflitos de soberania e pacificando os

conflitos numa nova classificagdo como direito internacional privado constitucional

43. No campo da responsabilidade dos provedores ¢ imprescindivel a defini¢ao do
Tatbestand, a descrigdo abstrata de uma conduta passivel de ser punida, qual o
comportamento devido, criando direitos e deveres de forma especifica, para completar

o principio geral de direito de ndo lesar o outro.

44. Para atender todas as peculiaridades das atividades da internet, objetivando evitar
danos e garantindo o desenvolvimento sem que haja inseguranga quanto ao
ressarcimento, ¢ fundamental a defini¢do, por norma especifica, da responsabilidade

dos provedores em diferentes niveis.
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45. Um modelo juridico de responsabiliza¢cdo na internet deve tratar de: a) estabelecer
um cadastro dos que pretendem ter acesso a internet, para prote¢do do coletivo; b)
criar um sistema securitario absorvendo os riscos e indenizando os prejuizos; c) fixar
as regras universais de competéncia e responsabilizacdo por meio de convengdo

internacional adotada por todos os paises.

46. Ha uma efetiva necessidade de uma convencao internacional diante das lacunas do
direito sobre os peculiares problemas da internet, lacunas essas que, precariamente,
podem ser preenchidas pelo sistema do novo Codigo Civil que estabelece a
possibilidade de dinamizacdo das responsabilidades subjetiva e objetiva, afastando a
ruptura do sistema de responsabilidade entre a objetiva tratada pelo direito ptblico e a
subjetiva tratada pelo direito privado, as quais serdo aplicadas, caso a caso, segundo o

trabalho do intérprete e do aplicador do direito.
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