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RESUMO

O aumento das perdas comerciais nas concessiondrias distribuidoras de energia tem
sido motivo de grande preocupacéo das empresas. Os principais motivos desse aumento,
s80 ocasionados por dois grandes problemas enfrentados pelas empresas de distribuicéo de
energia, que sdo as fraudes efetuadas pelos consumidores e também os problemas
decorrentes em medidores de energia

Atualmente para identificar essas situaces sdo realizadas inspegdes nas unidades
consumidoras. Devido ao elevado nimero de unidades, tais inspecdes sdo efetuadas sem
uma pré-andlise eficiente de comportamento dos clientes, acarretando baixas taxas de
acertos.

Por outro lado as concession&rias de distribuicdo possuem armazenadas em seus
bancos de dados uma grande quantidade de informacdes de seus clientes. Essas
informagdes podem ser utilizadas na identificacdo de perfis de comportamento das
unidades consumidoras. Porém devido a grande quantidade de informacdes torna-se
Necessario um processo automatizado paraidentificacdo dos perfis.

O objetivo deste trabalho é desenvolver um sistema de suporte ao combate as perdas
comerciais para apoio ao setor de distribuicdo de energia elétrica. Tal sistema sera baseado
em Descobrimento de Conhecimento em Banco de Dados (DCBD), que trata da descoberta
de informagbes em banco de dados aumentando as possibilidades de inspecdes bem
sucedidas em campo.

Sera utilizada a técnica de Arvore de Decisio como ferramenta de mineragio de
dados. Tratase de uma técnica que se baseia em inteligéncia artificial que busca
implementar em mégquinas, habilidades humanas realizando o processo de aprendizagem,

utilizando métodos de classificacéo.



ABSTRACT

The increase in commercial losses in electric utility companies has been a reason of
great concern for these companies. The main motives of the increase in these losses are
two: fraud practiced by the consumers; and problems in the energy meters.

Nowadays, to identify one of the two problems mentioned above, in-site inspections
are required. However, due to the high number of consumer unities, such inspections are
done without any previous analysis of the consumer behavior, which results in a low rate
of problem identification.

On the other hand, electric utility companies have a database with much information
about their consumers. So, this information can be used to identify the behavior profile of
those consumersthat are likely to be frauding or having problems with their energy meters.
However, due to high quantity of data, it is demanding the use of an automatic process for
identification of such behavior profiles.

The goal of thiswork isto develop a decision support system to combat commercial
losses in distribution power systems. Such system is based on Knowledge Discovery in
Database — KDD, which refers to discovering of knowledge in database, which may
increase the rate of successful in-site inspections.

The tool used to do the data mining stage of the KDD is Decision Tree. This is an
artificial intelligence technique that tries to emulate human abilities in a computer system,

and it learns from data and it is used for classification type of problems.
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SISTEMA INTELIGENTE, BASEADO EM ARVORE DE DECISAO, PARA
APOIO AO COMBATE ASPERDAS COMERCIAISNA DISTRIBUICAO DE
ENERGIA ELETRICA

CAPITULO|

INTRODUCAO

1.1 Contextualizacéo

As crescentes mudancas no cenario energético nacional tém exigido maior habilidade nas
tomadas de decisdes, seja para definir os investimentos futuros ou aé mesmo os de curto
prazo. Desta forma, a correta aplicagdo dos recursos técnicos e financeiros nas empresas
tornou-se imprescindivel e condi¢do vital para a sobrevivéncia das concession&rias de
distribuicéo de energia elétrica.

Dentro deste contexto, as distribuidoras intensificaram a preocupagdo com o aumento das
perdas na sua &rea de atuacdo. Principalmente com aquelas perdas denominadas néo técnicas
também conhecidas como perdas comerciais.

Essas perdas na maioria das situagdes podem ser provocadas intencionalmente por
consumidores, através de procedimentos irregulares ou ainda por falhas e defeitos nos
medidores de energia.

Estima-se que 0 montante dessas perdas chegue a 6% do faturamento das concessionarias

distribuidoras de energia.
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A dificuldade em concretizar acOes eficazes para a solucdo das perdas comerciais tem
feito as concessiondrias buscarem diversas alternativas, porém muitas vezes com baixa
eficiéncia no resultado.

Uma dessas alternativas poderia ser 0 aumento no nimero de inspecdes em unidades
consumidoras in loco, contudo, ndo seria possivel inspecionar todos os consumidores
atendidos pela empresa.

Aumentar 0 nimero de inspecdes tornaria 0 processo inviavel narelacdo custo/beneficio,
principalmente em funcdo de majoragdo de recursos a serem destinados a visitas de técnicos
em unidades consumidoras, ndo tende a promover melhorias significativas nos resultados.

A questdo principal para a minoracdo das perdas esta na selecdo adequada dos
consumidores a serem inspecionados.

Atualmente, o processo de inspecdo na maioria das vezes é realizado através de inspecoes
em consumidores selecionados por técnicos especializados nesta tarefa.

Outra maneira também utilizada € a varredura, na qual uma érea € escolhida e uma equipe
de técnicos percorrem ponto por ponto tentando identificar possiveis irregularidades.

Tipicamente, a selecdo dos consumidores a serem inspecionados € baseada nos dados
cadastrais do consumidor e no seu perfil de consumo. Com base na sua experiéncia, o
especialista realiza consultas a base de dados e pogeriormente seleciona manualmente os
resultados da consulta para identificar os consumidores que devem ser submetidos a inspecao.

Muitos clientes que sdo inspecionados sentem-se desconfortéveis com a visita dos fiscais,
por entenderem que existe desconfianca por parte da concessiondria. 1sso gera um grau de
insatisfacéo e conflito entre a sociedade e a empresa de distribuicdo de energia

O presente contexto sinaliza para a necessidade de se investigar alternativas que

permitam selecionar melhor o candidato a ser inspecionado.
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O processo de identificagdo dos consumidores baseado no cadastro e nos dados de perfil
de consumo, na prética, € artesanal. Desta forma acaba impedindo que os técnicos tenham
como avaliar detalhadamente um grande nimero de consumidores candidatos. Como
resultado, o indice de sucesso € baixo, ficando na faixa de 5% a 10% do total de servicos de
ingpegoes realizadas.

Para se ter uma idéia, a empresa a ser avaliada possui cerca de 620 mil consumidores e
suas equipes de inspecdo sdo capazes de realizar na ordem de 120 mil operagdes de inspecao
por ano. Isto sem levar em consideracdo que pode ser necessario realizar vérias inspeces em
um mesmo consumidor no periodo de um ano. O montante da perda comercial calculada em
2004 para a empresa analisada, chegou préximo ao montante de 300.000 MWh, representando
um valor estimado em R$ 65 milhdes de reais.

Outro motivo de preocupacdo para as concessiondrias € com relagdo as reposicoes
tariférias para recompor as perdas, pois, atualmente a tarifa néo mais remunera totalmente tais
eventos. Assim os resultados apurados das perdas que estejam acima dos indices estabelecidos
pelo 6rgdo regulador do setor elétrico, a ANEEL (Agéncia Nacional de Energia Elétrica), ndo
s80 mais remuneradas, desta forma torna-se essencial a tomada de agdes para recuperacao
destas receitas.

Além dos aspectos financeiros para a concessionaria, existe também a questdo do impacto
nos regjustes e revisdes tarifarias. Estes por sua vez estdo diretamente correlacionados com as
referidas perdas. A situacdo ideal € a pratica constante da modicidade tarifaria para a
populagéo.

Apesar da grande necessidade na reducdo das perdas comerciais, o problema a cada dia
torna-se mais grave. As atuagdes dos clientes tém evoluido constantemente, criando métodos

de irregularidade de dificil percepcéo.
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Outra questdo que dificultou de forma significativa a identificagdo dessas situacOes,
aconteceu no ano de 2001. Com inicio do racionamento as metodologias de andlise para
determinacdo de inspegdes das unidades tornaram-se mais complexas.

Houve assim, o aumento do grau de dificuldade para localizacdo das possiveis unidades
com fraudes e/ou problemas nos medidores de energia, pois durante um periodo de 8 meses
foram efetuadas acdes diversificadas por parte dos consumidores para atingir as suas metas de
reducdo do consumo de energia.

As metas foram elaboradas pelas concessionérias por determinacéo do governo federal.
Tal reducdo de consumo foi determinada para contornar uma situacdo de crise muito delicada
gue atravessava o setor elétrico.

Em funcdo de um planejamento inadequado por parte dos governantes da nacdo, veio a
tona a informacdo que o sistema elétrico nacional ndo estava preparado para a demanda de
energia requerida pelo pais.

Essa situagdo que gerou estagnacdo no crescimento e no desenvolvimento do setor
produtivo brasileiro impactando de forma negativa na economia.

ApGs o periodo de racionamento, uma diversidade de mudancas havia ocorrido no perfil
de comportamento dos consumidores de energia elétrica.

A populacéo percebeu a necessidade de economizar energia, e mais ainda percebeu que
havia um desperdicio grande do produto na sua rotina diéria.

Essa conscientizagcdo provocou mudancas de hdbitos no consumo, ocasionando uma
reduca@o nos seus custos com energia elétrica.

Por outro lado as distribuidoras tiveram que buscar meios de recompor a sua situacéo
financeira que foi afetada pela crise. Desta forma, para diminuir as perdas, as empresas

intensificaram os esforgos para recuperagoes de receita ocasionadas pelas fraudes.
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Geralmente as empresas possuem especialistas que indicam quais unidades devem ser
alvo de inspecéo. Edta decisdo baseia-se em alguns fatores: regido com alta incidéncia de
fraudes, dentincias, média de consumo baixa, entre outros.

Em razéo do grande nimero de unidades consumidoras € praticamente impossivel a
avaliacdo do comportamento de cada uma pelo especialista.

Encontrando um perfil que indiqgue um comportamento suspeito, o especialista pode
recomendar que este seja inspecionado. O ideal é que o processo de descoberta destes padrdes
de comportamento seja redlizado de maneira automatica, por alguma ferramenta
computacional que analise os dados e extraia conhecimento.

Hoje ja existem diversos segmentos na sociedade que utilizam as técnicas de mineracao
de dados na deteccdo de fraudes. Dentre as diversas areas que tem buscado solucdes para
minimizar seus problemas de perdas podemos citar: empresas de cartdes de crédito, agua,
telefonia, distribuicdo de energia, dentre outros.

Seria invidavel para qualquer ramo de negdcios investigar grandes volumes de
informagdes utilizando pessoas, por maior que fosse a equipe disponivel.

A gjuda da inteligéncia computacional veio a corroborar com a necessidade de averiguar
e processar dados de maneira répida e confiavel, onde seu manuseio seria humanamente
impraticavel.

Neste contexto, as técnicas de mineracdo de dados tém um papel preponderante por
estarem aptas a lidar com grandes quantidades de dados e serem aplicadas em trabalhos
investigativos.

As técnicas de Inteligéncia Artificial (IA) buscam encontrar e interpretar padrfes em
dados incrementando habilidades do ser humano em sistemas computacionais.

A aplicacdo da mineracdo de dados neste trabalho sera com o objetivo de alcancar

melhorias nos indices das perdas comerciais.
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Através da investigacdo das caracteristicas das unidades consumidoras podera obter
padrées de comportamento que indiquem a possibilidade de fraude ou ainda problemas em
medidores de energia.

Este estudo podera contribuir com o aprimoramento das técnicas hoje usadas na deteccao
de fraudes em energia elétrica e a exploracdo cientifica do processo de mineracdo de dados
como ferramenta para descoberta de conhecimento no dominio de distribuicéo de energia.

Arvore de Decisio € uma técnica de (IA) que realiza o processo de aprendizagem,
utilizando métodos de classificacdo. Amplamente utilizada em algoritmos de classificacéo,
Arvore de Decisfio é uma representagdo simples do conhecimento. E um meio prético de
congtruir classificadores que predizem classes baseadas nos valores de atributos de um
conjunto de dados.

Neste trabalho, Arvore de Decisio € utilizada em um banco de dados de uma empresa
concessionéria de energia visando a identificacdo de clientes potencialmente fraudadores e ou
com problemas em medidores de energia

Sdo feitos entdo experimentos com a andlise dos resultados de maneira ciclica e evolutiva
para avaliagdo datécnica.

Desgja-se alcancar regras de classificacdo que sejam capazes de determinar tais perfis
com uma taxa de acerto médio de 30%. Seqliencialmente é efetuada a construcdo de um

sistema automatico de classificagéo.

1.2 Revisao bibliografica

De maneira geral fraudes sdo eventos decorrentes em quase todos 0s segmentos de

negbcios, entretanto alguns ramos de atividades sdo mais evidenciados: cartdes de crédito,
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telefonia, (fixae mbvel), consumos de &gua e energia, seguros (vida, imobiliarios, automéveis
etc), planos de salde, bancos, imposto de renda, etc, sdo exemplos destes ramos de atividades.

Uma pesquisa, envolvendo aproximadamente 1.000 empresas brasileiras do ramo
industrial, revelou que somente 50% das perdas por fraudes no ano de 2004 foram
recuperadas (KPMG, 2004). Segundo a mesma pesquisa, 71% das empresas indicaram como
a principal causa a precariedade do sistema de controle interno. Pode-se notar a partir dos
indices apurados na pesquisa a gravidade do problema enfrentado e a enorme necessidade de
acOes ou mecanismos para deteccao mais eficientes.

Existem disponiveis no mercado alguns programas comerciais para deteccdo de fraudes.
O Clementine2, comercializado por SPSS Inc., disponibiliza ferramentas de classificagéo,
agrupamento e predicdo, podendo ser utilizado na deteccdo de varios tipos de fraudes, porém
por ser um software genérico para mineracdo de dados, sua performance para setores
especificos ndo é satisfatoria.

Ja o programa Falcon Fraud Manager, comercializado por Fair Isaac3, € direcionado
especificamente para deteccdo de fraudes em cartdes crédito e utiliza modelos baseados na
técnica de redes neurais artificiais. A adaptacdo deste software para o setor elétrico apresenta
0s mesmos problemas gque o Clementine 2.

A area de cartbes de crédito concentra a maioria dos trabalhos publicados sobre deteccéo
de fraudes utilizando técnicas de inteligéncia artificial, em (Kou et a., 2004) encontra-se uma
revisdo dos principais métodos.

As fraudes em cartdes de crédito e instituicdes financeiras ndo sdo divulgadas, pois tal
fato poderia comprometer a credibilidade destas instituigbes. Por isto, investigagcbes sobre
estes tipos de fraudes s&o pouco conhecidas e ndo sdo publicadas com detalhamento conforme

[Kou, 2004].
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As técnicas e metodologias para deteccdo de fraudes em cartbes de crédito sdo baseadas
no histérico completo de transacbes dos portadores ou apenas nas informacdes recentes e
inerentes a uma nova transagéo

Uma das analises é baseada nos aspectos relativos a informacéo geogréfica na utilizacéo
de cartdes, como aquisi¢des de grande vulto solicitando envio para locais distantes, ou 0 uso
imediato do cartdo em dois locais distantes em pequeno intervalo de tempo.

Essas fraudes podem ser divididas em duas categorias. fraude offline e online.

A offline é executada através do roubo fisico do cartédo de crédito e sua posterior
utilizacdo diretamente na aquisicdo de bens. Em sua maioria, as instituicdes sdo capazes de
bloguear o uso destes cartbes antes mesmo de seu uso ilicito.

A online é executada via telefone, internet ou em compras sem a presenca do dono do
cartdo, portanto sem a assinatura manual do comprador [Kou, 2004].

Uma outra forma de categorizar as fraudes em cartdes de crédito € segundo [Bolton e
Hand, 2001] através de fraude comportamental ou da fraude na aplicagéo.

A fraude na aplicacdo ocorre quando um individuo obtém um cartdo através de dados
falsos, e a fraude comportamental, mais freqliente e mais dificil de ser identificada ocorre
guanto o fraudador obtém dados de um cartdo valido e os utiliza, especialmente em aquisicdes
sem a presenca do proprietério.

Na pesquisa de [Bolton e Hand, 2001] as fraudes comportamentais séo investigadas
através de méodos ndo supervisionados, uma vez que métodos supervisionados tém
dificuldade em detectar comportamentos fraudulentos n&o encontrados previamente nos
histéricos de transacfes. Pode-se compara-|os com métodos probabilisticos que necessitam de
dados confiaveis para treinamento dos classificadores.

O aprendizado néo-supervisionado encontra-se 0 comportamento normal de cada

portador de cartdo de crédito a partir de seu histérico de transacfes. Variagbes na freqiiéncia
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ou no valor das transagoes, por exemplo, podem direcionar para desvios em comportamento,
indicando possiveis fraudes. A principal adversidade deste método é controlar o nimero de
falsos alarmes, ou seja, diferenciar transacbes legais incomuns (excegdes) de transagcoes
fraudulentas.

O CARDWATCH € um programa de mineragdo de dados voltado para a deteccdo de
fraudes em cartbes de crédito, baseando-se em uma rede neural artificial de alimentacéo direta
(feedforward) [Aleskerov et al., 1997]. A partir de dados gerados por smulagdes (dados
artificiais), alcangou-se uma taxa de acerto de 85% na deteccdo de fraudes.

As empresas de telecomunicagdes € um dos segmentos empresarias que constantemente
sd0 vitimas de fraudes. Devido a grande expansdo na Ultima década de linhas telefbnicas
principalmente no que se refere a aparelhos moveis, a ampliagdo do nimero de fraudes
cresceu proporcionalmente a esse mercado.

Estimase que sdo perdidos de 4% a 6% dos lucros entre as empresas de
telecomunicagdes. Essas fraudes além da questdo financeira causam outros impactos para as
operadoras de telecomunicacfes, entre os principais, estd a perda da capacidade de
transmissdo de dados/voz.

Nas éreas dos servicos publicos de energia elétrica e abastecimento de &gua a natureza
das fraudes € bastante similar.

Diferentemente dos seguimentos de cartbes de crédito, ou chamadas telefénicas, neste
tipo de servigo, existe uma medi¢do instalada in loco, onde se verifica periodicamente o
consumo do usuario.

O servico é utilizado de forma continua e 0 seu registro € monitorado por equipamentos
de medicdo instalados nas dependéncias do usuério. Para que as empresas prestadoras deste

servico efetuem a cobranca é necessaria a obtencao da leitura nos equipamentos de medicédo
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seja de &gua ou energia. Apura-se a diferenca entre a leitura obtida no més de referencia e a
leitura do més anterior.

Normalmente, as fraudes sdo efetuadas a partir de adulteracdo dos dispositivos de
medicdo, ou da conexdo direta narede de distribuicdo por parte dos consumidores.

Natentativa de reduzir perdas, empresas concessiondrias tém investido em automacao, na
implantagcdo de sistemas de informatizacdo integrados, na instalagdo de equipamentos e no
combate as fraudes.

Na Sanasa, empresa de distribuicéo de agua de Campinas, as fraudes contribuiram em 5%
dos 26,6% de perdas na distribuicdo, no ano de 2000 [Passini, 2002]. O uso de mineragéo de
dados para identificar fraudes surgiu por existirem dados histéricos armazenados ha mais de
dez anos, que poderiam ser investigados para descoberta de informacbes vélidas e
desconhecidas, contribuindo para identificagdo de perfis de comportamento que pudessem
levé-los aos fraudadores.

No trabalho [Passini, 2002] foi utilizado o programa DB2 Intelligent Miner,
comercializado pela IBM7A, baseado em arvore de decisdo para a deteccdo de fraudes em
ligagbes de &gua. Na fase de treinamento do sistema, foram selecionados 80% dos
consumidores fraudadores ja conhecidos. Uma grande quantidade de testes foi realizada
alternando-se os parametros de entrada do modelo selecionado, verificando para cada teste o
percentual de erros e acertos.

O projeto da Sanasa tinha como motivacdo para uso de mineracao de dados o combate as
perdas de &gua, com foco nas irregularidades nas ligactes de dgua e tinha como objetivo uma
reducdo de 51% para 41% das visitas improcedentes para deteccéo de fraudes.

Os resultados alcancados ficaram aguém dos esperados, no entanto, sabiase que o
modelo ainda precisava ser melhorado. A performance ruim se deve provavelmente ao fato de

o IBM7A ser um software de mineracdo de dados genérico.
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Em [Eller, 2003], a pesquisa na area de energia elétrica voltou-se para a construcéo de
uma arquitetura de sistemas capaz de realizar 0 gerenciamento de perdas comerciais de
energia. Esta arquitetura esté baseada na utilizacdo de Redes Neurais para a identificagdo de
potenciais fraudadores através de classificaco. Os resultados apresentados demonstraram
uma melhora na identificacdo de fraudadores em relagdo aos seus processos artesanais
anteriores de amostragem e visita a campo.

No trabalho [Reis et al., 2004] é apresentado um sistema de pré-selecdo de consumidores
de energia elétrica para inspecdo, com 0 objetivo de detectar fraudes e erros de medicéo. A
partir do banco de dados de uma empresa de distribuicdo de energia elétrica, foram
selecionados cinco atributos (dentre os 52 disponiveis) e 40.000 registros (de um total de
600.000). O sistema é baseado em uma arvore de decisdo CART [Breiman et al., 1993], a qual
foi treinada com 20.000 registros selecionados aleatoriamente. Os testes do sistema com 0s
20.000 registros remanescentes resultou em umataxa de acerto de 40% para fraudadores, 35%
amais que ataxa alcangada pela empresa em questéo.

Em (Cabral et al., 2004) foram utilizados alguns conceitos de Rough Sets para a
identificacdo de padrdes de comportamento fraudulentos em dados histéricos. Um conjunto
de clientes e seus respectivos atributos foram organizados em um Sistema de Informagéo,
onde foram aplicados os conceitos de aproximagao inferior, reduto e do algoritmo da decisdo
minima, ou minimal decision algorithm (MDA). A partir do Sistema de Informacdo reduzido,
derivou-se um conjunto de regras as quais representaram perfis de comportamento de clientes.
Tomando-se os perfis de comportamento fraudulento, consolidou-se um sistema de regras de

classificagdo, o qual alcancou uma taxa de acertos de fraude de 20%.
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1.3 Problemas associados as perdas comer ciais

Como em outros ramos de negdcios, as concessionérias de distribuicdo de energia elétrica
também podem ser alvos de fraudes por parte de seus clientes ou ainda sofrerem por falhas
em seus processos. No Brasil, as perdas de receita de algumas empresas podem chegar a
margens superiores a 10%.

Uma das formas de combater estas perdas € a execucdo de inspegdes nas unidades
consumidoras que muitas vezes devido a sua baixa eficiéncia, podem se tornar uma atividade
de alto custo, demandando grandes disponibilidades de recursos.

A caracterizacdo desta baixa eficiéncia é a constatacdo de que a razdo entre fraudes
detectadas e niUmero de inspegdes realizadas ficainferior a 10%, inviabilizando tal processo.

A gravidade do assunto ndo limita somente na questdo citada. Estende-se ainda para
situacOes relativas a imagem da empresa que muitas vezes inspeciona unidades consumidoras
gue de certa forma sentem-se desconfortéveis com a presenca da concessionaria de energia.

Pois o consumidor subentende que a visita na sua unidade objetiva-se encontrar
irregularidades em sua medicdo, e na maioria das vezes séo inspecdes equivocadas.

Outro fato relevante € a situagd que em muitos casos o cliente que elabora uma
irregularidade nas suas instalacfes e ndo é constatada rapidamente pela concessionaria gera o
incentivo de outros consumidores para a mesma pratica.

Assim, fazendo avaliacdo do processo de perdas conclui-se que quanto maiores forem as
perdas, conseqiientemente havera tarifas de energia com valores maiores,

Partindo-se do principio que quanto maior atarifa, maior o nimero de fraudes a situacdo

torna-se um circulo vicioso caso ndo sejatomadas providéncias para a solucédo do problema.
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1.4 Disponibilidade de dados

Houve nos udltimos tempos um elevado aumento na quantidade de informactes
disponiveis em bancos de dados nas empresas das mais diversas éreas. Esse aumento de dados
no formato eletrénico é uma consequéncia natural dos avancos tecnolégicos e do valor
associado a informag&o no mundo globalizado.

Em funcéo da maneira em que os dados sdo armazenados, e principalmente pelo grande
volume existentes para analise, a interpretacéo dos dados a cada dia torna-se mais dificil.

Como a disponibilidade para armazenamento se tornou financeiramente acessivel e
barato, tem sido uma acdo macica das empresas em geral, a prética de guardar essas
informagdes em bancos de dados.

Dentro deste contexto, as concessionarias de energia ndo fizeram diferente, utilizaram
também dessa prética nos Ultimos anos e armazenaram um volume significativo de
informagdes de seus consumidores.

Um dos seus objetivos foi para atender as necessidades de fiscalizagdo, mas
principalmente teve-se a intencdo que desta coleta intensiva de dados obtivesse informactes
para atingir metas e vantagens competitivas.

A recuperacdo de perdas de receitas ocasionadas por irregularidades € um fator bastante
relevante para as distribuidoras de energia elétrica. Porém, a identificacdo das unidades
consumidoras com comportamento fraudulento ou problemas em medicdo é uma tarefa
complexa. Normalmente, esta tarefa envolve inspecdo in loco, onde geralmente tais inspecoes
sdo feitas aleatoriamente, ou a partir da experiéncia do responsavel.

A quantidade de fraudes detectadas nas inspecBes € muito baixa comparado com o
nimero total de inspecdes. A relagdo percentual do nimero de inspecdes totais e 0 nimero de

fraudes efetivamente detectadas em campo é daordem de 5 %.
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Os métodos manuais ocasionam 0 aumento na possibilidade de erros nas analises e
interpretacéo das informagdes, e consequientemente nas tomadas de decisdes pela empresa.
Nestes métodos, 0 especialista compara suas hipoteses com os dados existentes, porém,
guanto maior for a quantidade de dados agrupados, maior o tempo necesséario para as analises,
em decorréncia disso, as vezes tal alternativa é inviavel.

Este trabalho visa abordar o problema da necessidade do manuseio de uma quantidade
cada vez maior de informagdes. O processo decisdrio, uma tarefa humana por exceléncia,
depara-se entdo com uma grande quantidade de variaveis que influenciam na tomada de
decisdo.

Os sistemas de gerenciamento de banco de dados na maioria das implementaces
utilizam somente para executar consultas que sao disparadas e processadas por uma maquina.

Também podem ser utilizados, outros sistemas que fazem a utilizacéo de um sistema
especifico de gerenciamento de banco de dados relacional para arquivamento, modificacéo e
gerenciamento de dados.

Dessa forma, a maioria dessas aplicagdes, possuem um fraco acoplamento com banco de
dados, resultando em problemas de desempenho e limitagdes quanto a memaria disponivel.

A mineracdo de dados é uma ferramenta bastante utilizada para descobrir novas
correlagBes de padrdes e tendéncias. A utilizagdo de técnicas de inteligéncia artificial é
bastante eficiente na andlise de grandes quantidades de dados armazenados.

Em resumo pode-se concordar que “mineracdo de dados € um processo de descoberta do
conhecimento que consiste na aplicagdo de algoritmos especificos, sob alguma limitacdo
aceitavel de eficiéncia computacional, para produzir uma enumeracdo particular de padrdes’

[Fayyad, 1996].
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1.5 Objetivo da dissertacéo

O objetivo deste trabalho € desenvolver um sistema de auxilio a tarefa de deteccéo de
fraudes em unidades consumidoras e identificagdo de medidores de energia com problemas
em uma concessionaria distribuidora de energia.

O sistema proposto identificard consumidores com comportamento de consumo suspeito,
0s quais devem ser alvos de inspecdo in loco e ainda valores incompativeis de consumos
registrados em medidores.

O trabalho avaliara uma técnica de Inteligéncia Artificial chamada Arvore de Decis3o.
Essa técnica sera aplicada ao banco de dados da concessionéria de distribuicdo de energia de
elétrica.

Para atingir os objetivos citados, este trabalho utilizou uma metodologia organizada nas
seguintes etapas:

Etapa | - Identificacdo e andlise de atributos relevantes para a determinacéo de
fraudes e/ou problemas em medic&o.
Etapa Il - Levantamento do histérico de clientes com ocorréncias de fraudes e/ou
falhas de medicbes para criagdo do banco de dados a ser usado pelo sistema
desenvolvido, o qual foi chamado: SIFEM — Sistema de Identificaggo de Fraudes e
Erros de Medicéo.
Etapa Ill - Realizacdo de andlise dos dados de treinamento com o proposito de
adequé-los a ferramenta de Arvore de DecisZo.
Etapa |V - Desenvolvimento do sistema
Etapa V - Avaliagéo do SIFEM utilizando conjunto de dados de teste.

O sistema escolhido de classificagdo sera baseado em Arvore de Decisio e foi

desenvolvido, utilizando o software MATLAB.
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1.6 Organizacgao do trabalho

Capitulo |

No primeiro capitulo € feita uma introdugdo bésica do setor elétrico, disponibilidade de
dados e objetivos a serem alcancados.

Capitulo |1

Na sequéncia, 0 segundo capitulo apresenta uma abordagem da histéria das perdas de
energia elétrica nas concessiondrias, retraando sucintamente as perdas na geracdo e
transmissdo, dando énfase na area de distribuicdo, destacando-se o0s aspectos técnicos e
comerciais.

Capitulo I

No terceiro capitulo, é feita uma apresentacado tedrica de banco de dados e do processo de
DCBD (Descobrimento de Conhecimento em Banco de Dados).

Capitulo IV

Ja no quarto capitulo € descrita a metodologia, com especificacdo dos objetivos, das
hipéteses, do contexto em que desenvolveu o estudo. Nesse capitulo sdo relatadas as
atividades desde a descricdo da origem dos dados, preparacdo, a aplicacdo da técnica de
Arvore de Decis3o com todo o desenvolvimento do sistema, e ainda o seu treinamento e teste.,

Capitulo V

No quinto capitulo, sdo apresentados e discutidos os resultados obtidos no trabalho, nesta
dltima parte da dissertacdo é também abordada a&s conclusdes obtidas no trabalho e

apresentadas propostas de trabal hos futuros.



CAPITULOII

PERDASNO SETOR ELETRICO

2.1 Introducéao

As perdas de energia nas concessionarias do setor elétrico ganharam destague a partir de
1994, quando as empresas associadas a ABRADEE (Associagdo Brasileira de Distribuidores
de Energia Elétrica), passavam a se interessar de forma mais concreta pelo tema.

Foi estabelecida através da edicdo de resolucdo (CODI 19-34), critérios e padrdes para
contabilizacéo das perdas de energia elétrica.

A forma anterior a essa defini¢do, ndo possibilitava de maneira clara uma visdo real para
identificar e mensurar as perdas de energia ocorridas nos sistemas elétricos das
concessionarias.

Estas perdas podem ser classificadas de vérias formas, pelo seu efeito, de acordo com o
componente do sistema ou ainda pela causa, que podem ser desmembradas em duas
categorias, perdas técnicas e ndo técnicas.

As perdas técnicas s80 aquelas intrinsecas ao sistema elétrico incluindo-se as perdas por
efeito Joule, por efeito corona, por correntes de Foucault, por correntes de fuga, e outras.
Podem ocorrer em condutores, nos dielétricos de capacitores, em equipamentos de protecéo e
controle, em dispositivos de medicéo, dentre outros.

As perdas ndo técnicas resultam de erro e€/ou da ndo medicdo de consumo de energia, e

s80 consequiéncia da existéncia de consumidores clandestinos, medidores defeituosos, erros de
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leituras, falta de atualizacdo das informagdes, cargas sem medicéo e principalmente furto de
energia elétrica.

As perdas foram divididas em trés niveis de segmentos. Sistema global, Sistema de
Transmissdo e Sistema de Distribuicao.

Com a edtratificacao as comparagdes entre as empresas puderam ser efetuadas com maior
precisdo e também obter credibilidade nas correlacdes dos resultados.

A resolucdo da ABRADDE 0001/26 aprovada em 17.11.94 cita ainda, algumas
consideracdes relevantes que podemos entender como um marco na érea de perdas.

A criagdo do indicador gerencial de perdas de energia nos sistemas das concessionarias
possibilitou apuracdo e divulgacdo sisteméticas em bases homogéneas, e seu objetivo seria as
acOes continuas voltadas para a otimizagcdo dessas perdas de energia.

A busca do conhecimento do nivel de perdas de energia de forma estratificada por
segmento e ainda segundo suas origens técnicas e comerciais, seria fundamental para
evolucdo de técnicas para alavancar os estudos nessa area.

O valor percentual de perdas a ser apurada foi entéo definida pela seguinte equagéo (2.1):

Pk =E5 55 109 @1
e Ee g

Onde:
P(%) = Perdas percentuais
Ee = Energia de entrada

Es = Energia de saida

E fato que os investimentos vinham se reduzindo ao longo dos anos, provocando um

gradual incremento do indicador de perdas.
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Estas perdas podem ser definidas de maneira geral, como sendo a diferenca existente
entre a grandeza de entrada (requerida) e a grandeza de saida (vendida).

As perdas podem ser classificadas em duas naturezas. perda de poténcia/demanda e perda
de energia.

A perda de demanda é definida como sendo a diferenca existente entre a poténcia de
entrada (requerida) e a poténcia de saida (vendida), em um determinado periodo de tempo.

Ressalta-se que a poténcia é caracterizada como a demanda méxima registrada em um
determinado instante.

Assim descreve-se na equacao (2.2) a forma de apuracdo dos valores de perdas referentes

as poténcias’demandas de um determinado sistema em func¢&o do tempo.

PP(t) =Pe(t) — Ps(t) (2.2)

Onde:
PP = Perdas de Poténcia
Pe = Poténcia de entrada

Ps= Poténcia de saida

E ainda temos a perda de energia PE(t) que € a diferenca existente entre a energia de
entrada (requerida) e a energia de saida (vendida) em um determinado periodo de tempo.
Esta situacdo pode-se ser verificada através da equacdo (2.3) que caracteriza as perdas de

energiaem funcdo do tempo.

PE(t) =Ee(t) —ES(t) (2.3)

Onde:

PE = Perdas de Energia
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Ee = Energia de entrada

Es= Energia de saida

Além da identificacdo das perdas em demanda e energia, essas podem ser ainda
desmembradas e segmentadas em dois grupos. perdas técnicas e perdas ndo técnicas.

Perda técnica, resumidamente pode ser dita como a energia ou demanda perdida no
transporte e na transformac&o. Portanto € inerente ap processo e se caracteriza por ocorrer
antes do ponto de entrega.

A outra categoria sao as perdas ndo técnicas, que sera chamada a partir de agora de Perda
Comercial (PC). Ege grupo retrata a energia, ou a demanda efetivamente entregue ao
consumidor, ao consumo proprio ou a outra concessionaria, mas ndo sdo contabilizadas no
faturamento.

Esta perda € o principal alvo deste trabalho. Nosso objetivo é contribuir para reduzir ao

maximo os valores deste segmento.

2.2 Histérico das perdas

Em contexto geral pode-se afirmar que as perdas localizam-se em diversos segmentos dos
sistemas el étricos podendo ser encontradas nas areas de geracdo, transmissao e distribuicdo.

Porém em fung&o das estruturas das empresas do setor elétrico, normalmente o sistema de
geracdo e 0 sistema de transmissdo sdo tratados como um Unico segmento.

Desta forma definiu-se a classificacdo das perdas em dois niveis distintos: perdas na

transmiss3o e perdas na distribuicao.
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Reforcando este conceito foi definido pelo Comité de Distribuicéo (CODI) da Associagéo
Brasileira de Distribuicdo de Energia Elétrica (ABRADEE), para efeito da apuracdo dos
indicadores gerenciais de perdas a seguinte classificacdo e defini¢oes:

Perdas Globais sd0 as perdas totais de energia elétrica e demanda existente, considerando
0 conjunto dos sistemas de geracdo, transmissdo e distribuicéo.

Perdas na transmissdo sdo as perdas de energia elétrica e demanda existente,
considerando os sistemas de geragao e transmissao.

Perdas na distribuicio sdo as perdas de energia elétrica e demanda existente,
considerando apenas o sistema de distribuicao.

As perdas na transmissdo que contemplam também a parte da geracdo, conforme ja
comentado, € o segmento com a menor dificuldade para administraco e controle. Isto em
funcdo de suas proprias caracteristicas fisicas e um nimero reduzido de itens de verificagdo
para atuacéo.

O percentual dessas perdas é razoavelmente pequeno, mas ndo deixa de ser também um
dos contribuintes quando na apuracéo final das perdas globais do sistema. Estas perdas
ocorrem principalmente em funcdo de caracteristicas de materiais condutores que sdo
utilizados na fabricacéo dos diversos itens que formam o sistema. Materiais estes que de certa
forma sdo considerados ideais em funcéo do custo beneficio. Investimentos em materiais com
caracteristicas de perdas menores acarretariam um aumento significativo no modelo tarifario
existente.

A titulo de ilustracéo pode-se verificar alguns gréficos referentes a dados histéricos das
perdas registradas em uma concessionaria.

A figura 2.1 mostra os indices das perdas globais registradas no periodo do ano de 1997

a0 ano de 2004, percebe-se que em 2001, ano do racionamento as perdas tiveram uma
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A partir do conhecimento dos indices globais das perdas, pode-se agora iniciar a
estratificacdo por suas categorias conforme € demonstrado através da figura 2.3. Trata-se de
um desmembramento possibilitando um melhor entendimento na mensuracéo dos indices das
perdas nos seus aspectos técnicos e comerciais.

Observa-se que os valores das perdas técnicas sdo superiores as perdas comerciais, no
entanto, estas por sua vez estdo diretamente correlacionados a aspectos construtivos,
caracteristicas de materiais, onde o investimento ja foi calculado considerando esta situag@o.
Ja para as perdas comerciais sugere-se que seus valores deveriam situar proximos a zero, pois

correspondem exclusivamente em agdes administrativas.

18 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ T T
16 f e e e e S SR -
14 4o R SRR - s R R COEEETE e
T I R . d

—10,8-/-10.7/167/ 10,7/ 16,6/-107 A 10 | | : :

E 10 1.7 ° ST T A {,,,ﬂ@f,,,,i’,,,,ﬂ@ii}gé—, T%%%Q?LE}% 10,1

© | | | | | | | | | | |
© 8 +f----- P Lo [ 4o [ [ Lo [ NI Lo - _

< | | 1 1 | | | | | | |

o 1 | | | | | | | 1 | |
a 4 +----- q--- - T - T [t jm— - T - T T ===
24— SR LR S J- - - LR R P P e

0 1 1 1 1 1 1 1 1 1 1 1
jan/04 fev/04 mar/04 abr/04 mai/04 jun/04 jul/O4 ago/04 set/04 out/04 nov/04 dez/O4

Tempo
—— Técnicas —'— Comerciais

Figura 2.3 — Perdas técnicas e comerciais — global 2004

O grande problema das perdas encontra-se no segmento da distribui¢éo, pois tanto nos
aspectos das perdas técnicas como também as perdas comerciais 0s seus indices sdo

extremamente elevados conforme mostra afigura 2.4.
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A figura 2.5 mostra as perdas no seguimento da distribuicdo separadamente técnicas e

comerciais respectivamente, realizadas no ano de 2004.
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Figura 2.5 — Perdas técnicas e comerciais na distribuicéo
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Depois de apresentado os indices historicos referentes as perdas de uma concessionéria
de energia percebe-se a representatividade do tema no cenario do setor elétrico nacional.
Na se¢do seguinte serdo discutidas as perdas técnicas e comerciais, abordando ainda seus

principais componentes.
2.3 Perdastécnicas na distribuicao

Como mencionado anteriormente, as perdas na distribui¢éo se caracterizam como um dos
grandes colaboradores no resultado final das perdas globais.

No ambiente de constantes mudancas no setor elétrico, a maioria das distribuidoras tem
buscado constantemente o conhecimento das caracteristicas operacionais dos seus sistemas.

A figura 2.6 mostra um diagrama unifilar de um sistema de distribui¢do, onde podem

ocorrer as perdas técnicas.

Rede de Subtransmisséo

Subestacao de
Distribuicao

/ Rede Priméaria
Consumidor ¢ @
Primario T

Transformador

de Distribuicéo .
—@‘l—%
/4_ . Ramal de Ligacéo
Rede Secundaria %\ ) .
M edidor de Energia

Figura 2.6 - Diagrama unifilar de sistema de distribuicéo
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A cada instante o sistema recebe das subestacdes responsaveis para seu atendimento um
valor de demanda, e fornece aos consumidores um valor de demanda inferior. Essa diferenca,
entre as duas grandezas, também varidvel ao longo do tempo, representa perda técnica de

demanda no instante (t), conforme pode-se verificar através da equacéo 2.4

PT(t) =D1(t) — D2(t) (2.4
Onde:

PT(t) = Perdatécnica

D1 = Demanda solicitada

D2 = Demanda fornecida

Estas demandas (D1 e D2) podem ser integralizadas e representadas por energia
solicitada e fornecida ao sistema durante determinado periodo.

A relacdo das duas grandezas demanda e energia, pode ser obtida através de leituras
efetuadas em subestacdes, pontos de fronteiras e também nos pontos de fornecimento dos
consumidores de maior relevancia

A partir dessas leituras € possivel identificar o fator de carga, este sendo muito importante
para avaliar, no aspecto econdémico, o fornecimento e atendimento de cargas, uma vez, que 0
sistema é dimensionado em funcéo da demanda maxima requisitada.

E muito importante administrar para que o fator de carga se mantenha sempre em indices
elevados, pois ele caracteriza o grau de utilizacdo e, portanto, custos unitérios (por unidade de
energia fornecida).

Otimizar as perdas ndo sO representa liberar investimentos, mas também, melhorar a

gualidade do produto oferecido aos consumidores.
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Juntamente com o aspecto de credibilidade, no sentido de busca de melhorias no sistema,
consequentemente resulta em uma tarifa mais justa e adequada aos consumidores.

A avaliacdo, no que diz respeito as perdas técnicas nos sistemas de distribuicdo, é
bastante complexa. Os principais fatores sdo decorrentes da grande quantidade de elementos
gue constituem o sistema, o regime diversificado e aleatério do comportamento das cargas e
ainda o continuo processo de expansdo.

A manipulacdo de todos esses dados e informagdes para compilacéo depende de tempo e
recursos gue podem ser tanto maiores quanto maior os sistemas.

As concessiondrias de distribuico utilizam suas bases cadastrais para elaboracdo e
apuragdo dos resultados. Desta forma essas bases devem estar em condic¢des de fornecer os
dados necessarios para a avaliacéo das perdas técnicas, a partir dos diferentes elementos que
forma o sistema de distribuicéo.

E muito importante, e necessario, usar metodologias que utilizem dados e informagdes
gue estejam dentro do banco de dados de maneira confidvel. O objetivo é atingir um nivel de
precisdo ideal que retrate arealidade do sistema elétrico de distribuicdo de energia

Dentre as metodologias utilizadas para 0 clculo das perdas técnicas, existem a elaborada
e as simplificadas. As elaboradas, como as de geréncia de redes e fluxo de carga, apresentam
caracteristicas de resultados que devem se aproximar mais da realidade. Podem ser utilizados
para andlises individuais e localizadas, exigem uma extensa base de dados e cadastro
permanentemente atualizado.

Ja as metodologias simplificadas utilizam, na maioria dos casos, de processos estatisticos.
Esses processos trabalham com um volume reduzido de dados e permitem a estimativa das
perdas de forma aceitavel. Essa metodologia é aplicada principalmente aos célculos das

perdas nos condutores da rede priméria de distribuicéo e também, para os transformadores de
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distribuicéo de energia. No caso dos célculos das perdas nos condutores da rede secundéria, €
mais adequado o0 uso de metodologias mais elaboradas.

Nos demais componentes, devido a suas pequenas contribuicdes no valor total e, em
alguns casos, devida a extrema dificuldade para efetuar os calculos e apurar os resultados, 0s
célculos deverdo ser feitos através de processos simplificados.

O objetivo principal de qualquer sistema que venha a ser utilizado para apuragéo do
célculo de perdas, deve ter o compromisso entre a precisdo dos resultados dos célculos e o
dispéndio de recursos para a obtencdo e processamento dos dados necessarios. Uma vez
obtidos os resultados, deve-se buscar a melhoria, para conseguir a reducdo das perdas
técnicas, ao seu nivel 6timo, isto €, aquele do qual nenhum investimento adicional se justifica
economicamente, para reduzi-las ainda mais.

As distribuidoras de energia de uma maneira geral classificam as suas perdas técnicas de
acordo com o componente elétrico e onde elas ocorrem em funcdo do tempo. A tabela 2.1
apresenta os principais componentes de um sistema elétrico, especificamente de redes de

distribuicdo que seréo comentadas detalhadamente a seguir.

Tabela 2.1 - Perdas nos componentes do sistema de distribuicéo

Condutores da Rede Priméria
Transformadores de Distribuicéo
Condutores da Rede Secundéria

PERDAS Ramais de Ligaca
TECNICAS NA _ gagao
DISTRIBUICAO - Medidores

Conectores
Equi pamentos (capacitores,reguladores de tensdo, etc)

Diversas (isoladores, corona, conexdes, €tc)
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2.3.1 Condutoresderede primaria de distribuicdo

Os condutores de rede primaria de distribuicdo, € o meio condutor de energia até as
cargas, podendo ser classificados em funcdo da composicéo do seu material. Na maioria das
redes, principalmente devido ao custo beneficio, os condutores mais utilizados sdo de
aluminio. Porém pode-se afirmar que existem outros materiais condutores que poderiam ser
utilizados. Um desses materiais € o cobre, material cuja composicdo quimica permite uma
menor perda em relagdo ao aluminio, mas, por outro lado existem outras variaveis além do
seu ato custo, que faz com que o aluminio torna-se 0 mais recomendado. Outro material
muito utilizado é o condutor de aluminio com alma de aco (CAA). Esse tem grandes
aplicagBes em areas rurais e também em vaos de redes com maiores distanciamentos ou ainda
gue se tenha que aplicar um maior tracionamento.

Esses circuitos das redes de distribuicdo sdo caracterizados e classificados segundo
alguns atributos tais como: nivel de tensdo nominal, resisténcia do condutor, densidade de
carga, temperatura, etc. Tudo isso reflete diretamente no resultado final das perdas até no

ponto de conex&o com os transformadores de distribuicéo.

2.3.2 Transfor madores

As ocorréncias das perdas em transformadores s80 na maioria das vezes constituidas por
perdas no ferro, que dependem da tensdo e freqiéncia, sendo praticamente constantes. No
entanto, ocorrem também as perdas no cobre, que estdo vinculadas e dependem da carga do
transformador. Este equipamento trabalha sujeito a variagdes constantes em fungdo do aspecto
temporal das cargas. O fator de utilizacdo dos transformadores pode ser definido como a

poténcia méxima exigida dos equipamentos em relacdo ao valor de sua poténcia nominal.
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Estes valores podem ser trabalhados de forma modelada, em que o fator de utilizagdo médio
dos transformadores pode ser obtido através da relacédo entre a poténcia maxima e o somatério
da poténcia instalada, levando em consideracdo um erro percentual de variagéo.

O fator de utilizag@o permite ter uma visdo do aspecto carregamento dos transformadores,
e consequentemente avaliar o resultado das perdas. Existe também a situacdo do
funcionamento dos mesmos, caso estejam trabalhando em regime de sobrecarga, ocasionando
aguecimento nos seus enrolamentos.

No caso de transformadores particulares, ou seja, agueles que sdo de propriedade de
clientes, também sdo considerados para o efeito de célculo e apuracdo das perdas técnicas.
Tendo da mesma maneira dos transformadores da concessiondria de distribuicdo a sua
contribui¢do no aumento dos resultados finais apurados das perdas técnicas na distribuicéo.

Esses transformadores, em caso de algumas concessionarias, representam um numero
percentual significativo, o qual merece atencdo e acompanhamento dos seus carregamentos e

também da condi¢do do estado de conservagéo.

2.3.3 Condutoresderede secundaria

Os circuitos secundérios, também tém a concentracdo das perdas em seus condutores, a
maioria das cargas/ligacfes é de caracteristicas monofasicas, onde atentativa para o equilibrio
de carregamento é efetuada através da distribuicdo de ramais de ligagOes por fase.

Entretanto, cada consumidor detém habitos e hor&rios de consumo diferenciados no
decorrer do dia, tornando-se praticamente impossivel garantir o equilibrio permanente das
cargas ao longo de todos os condutores existentes no circuito.

A persisténcia para a otimizagéo do balanceamento das fases deve sempre ser mantida e

afinada através de critérios paraligacéo de novos clientes paratodos os tipos de ligacoes.



42

Todas as ligaghes devem ser adequadamente avaliadas, levando em conta alguns
parémetros, como a sua demanda méxima solicitada, classe do consumidor, nimero de fios e
outros mais.

Também deve ser mantido um acompanhamento mesmo apds a ligagdo, efetuando
permanentemente monitoramento dos carregamentos das fases do circuito secundério.

Uma maior credibilidade nos resultados obtidos € possivel através de geréncia
computacional, desde que os cadastros dos dados estejam confiaveis.

E importante também salientar que a reducdo do nivel de desequilibrio na rede
secundéria, impacta diretamente na reducéo das perdas. A melhor distribuicdo das correntes
entre as fases reduz também a queda de tensdo na rede de distribuicdo secundaria.

Para amenizar esta situacdo as concessionarias, sempre que possivel, devem adotar a
instalagd@o do transformador no centro de carga do circuito secundério.

Como é praticamente impossivel afirmar que o transformador esteja, a todo instante, no
centro de carga, em funcdo da grande variagdo temporal das mesmas, a condicdo do
fechamento em anel dos circuitos € uma alternativa que também pode resultar na diminuicéo

das perdas.

2.3.4 Ramais deligacdo ou ramais de servico

Os ramais sd0 os condutores que fazem o transporte de energia elétrica a partir do poste
da rede secundaria de distribuicéo até o padrdo de entrada da unidade consumidora.

Normalmente, as medidas maximas em extensdo chega a 30 metros de comprimento e
Seus materiais mais utilizados sdo: aluminio, WPP, cabo multiplexado e raramente o cobre.

A grande quantidade dos ramais de ligacéo e ainda a dificuldade em levantar dados para

detalhar uma avaliagdo séo fatores que dificultam a apuragdo dos resultados.
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Na maioria das situagdes, utiliza-se calcular as perdas nos ramais, considerando médias
de alguns parametros tais como: resisténcia das fases dos ramais, corrente média que circulam
por eles e ainda as cargas em fungdo do tipo de ligagcdo, monofésicos, bifésicos e trifasicos e
ainda suas classes. residenciais, comerciais, industriais, €etc.

Os ramais de ligacdo devem ser adequadamente dimensionados em funcéo da carga e
conseglientemente da corrente que ira percorrer esse meio condutor. O objetivo desta acéo €

evitar o sobre-agquecimento, propiciando assim, uma reducdo nas perdas.

2.3.5Medidores

Os medidores de energia €elétrica tém a finalidade basica de registrar os consumos de
energia elétrica ativa e também reativa, no caso dos consumidores de média tensdo.

Além disso, no caso dos medidores eletronicos, eles registram uma diversidade de
variaveis que podem ser obtidos através de leitora, e descarregados em micro-computadores.

A perda gerada pelos medidores convencionais € normalmente definida pela poténcia
absorvida por suas bobinas.

Por outro lado, os medidores eletrénicos, que inclusive ja estdo sendo fabricados para
atender o mercado de baixa tensdo, tém caracteristicas diferentes em relacdo aos
convencionais, possibilitando uma reducdo significativa dentro do segmento de perdas
técnicas em medidores.

O valor de perdas abordadas nesta categoria em geral tem participacdo bastante discreta
no resultado final da apuracéo das perdas na distribuicdo. No entanto se considerarmos 0
grande nimero de medidores existentes nas diversas concessionarias de distribuicdo do pais
pode-se chegar a conclusdo que agdes devem ser tomadas no intuito de minimizar as perdas

nesses equipamentos.



Sugere-se que dentre algumas acdes, a substituicdo gradativamente dos equipamentos de
medicdo antigos por medidores com maior eficiéncia, conseguentemente proporcionando

menores perdas.

2.3.6 Conectores

Os conectores sdo responsaveis pelas diversas conexdes existentes nas redes de
distribuicdo das concessionérias de energia

Essas diversas conexdes cujas resisténcias nominais representam uma outra parcela que
certamente contribui para 0 aumento das perdas técnicas, com o passar do tempo ficam
velhas, desgastam, causam oxidacdo, ocasionando um acréscimo de resisténcia elétrica e
proporcionando uma parcela adicional nas perdas. Este acréscimo esta diretamente
relacionado ao desgaste natural em decorréncia do tipo de material, a temperatura ambiente, a
oxidacdo, atensdo de compressdo aplicada, a expansao térmica do material, entre outros.

Alguns tipos de conectores sdo bastante utilizados nas redes de distribuicdo, entre eles
estdo: conector cunha, conector compressao, conector paralelo, conector parafuso fundido etc.
Todas as categorias possuem caracteristicas particulares que estéo correlacionadas com a sua
resisténcia oferecida ao sistema e com a sua vida Util, impactando nas perdas neste segmento.

Porém, alguns fatores podem contribuir para que a evolucdo do desgaste natural seja
reduzida ou pelo menos estabilizada. A questdo da mao-de-obra é o principal fator, pois o
profissional que utiliza os conectores deve ser capacitado para atarefa propriamente dita.

A falta de capacitacdo profissional pode acarretar aumento das perdas em funcdo da
diversidade de caracteristicas que se devem observar no momento da conexdo, pois 0 conector

€ 0 elo de ligacdo entre materiais com composicdes quimicas diferentes.
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As principais observagdes sdo com relacdo as bitolas diferentes, existindo a situacéo da
compressdo ou aperto adequado, ou ainda a questdo de espacadores/separadores a serem
utilizados no local correto, quando do uso de conectores.

Tudo isso pode vir a acaretar oxidagdo, aguecimento, fuga de corrente, com

conseguéncias diretas, no aumento das perdas.

2.3.7 Equipamentos

Alguns egquipamentos como capacitores e reguladores de tensdo, instalados ao longo das
redes de distribuicéo, contribuem de forma discreta nas perdas dos sistemas.

O numero de reguladores de tensdo instalados € pequeno. Sa0 equipamentos de porte
robusto e utilizados onde se verificam problemas de niveis de tensdo, ou ainda em subestactes
antes da saida dos alimentadores.

O custo do equipamento € considerado alto, acarretando para algumas situacdes solucdes
mais comuns, como a utilizagdo de condutores de maiores bitolas.

Ja 0s bancos de capacitores sdo equipamentos com grande utilizagdo em todo o sistema,
com custo mais acessivel, e sua principal funcdo é reduzir o efeito reativo do sistema,
elevando o fator de poténcia.

As perdas de energia elétrica ocorrem em forma de calor e so proporcionais ao quadrado
da corrente total. Como essa corrente cresce com 0 excesso de energia reativa, pode-se
estabelecer uma relacéo direta entre o incremento das perdas e o valor do fator de poténcia,
entretanto, ndo causaimpacto significativo nas perdas.

Mesmo com a pequena interferéncia pode-se atuar nos bancos capacitores efetuando

alguns arranjos em seus esquemas de ligagcdo, permitindo resultados diferentes no fator de
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poténcia do sistema e por conseqiiéncia nas perdas, respeitando sempre as caracteristicas

técnicas das redes.

2.3.8 Perdasdiversas

Entre a categoria de perdas diversas pode-se mencionar aquelas decorrentes das perdas
por corrente de fuga, por efeito corona, ou ainda por fendbmenos transitérios que podem
ocorrer em qualquer componente do sistema.

A avaliacdo dos referidos tipos de perdas fica vinculada a outras situacfes e variaveis
como a qualidade da manutencéo, caracteristicas do equipamento, qualidade do ar ambiente
em funcéo de tipos de poluicéo presentes na atmosfera, tensdo, projetos etc.

Desta forma, todas essas variaveis tornam o célculo das perdas muito complexo, entéo
utiliza-se para esse segmento metodologias mais simples no processo do célculo, devido a
peguena participacao no valor total das perdas.

Processos simples podem ser de forma estimativa, a partir de instrumentos que permitam
a geréncia dos sistemas de redes. Esses instrumentos devem estar constantemente em fase de
melhoria e refino, possibilitando assim, uma proximidade maior de resultados obtidos com a
situacao real.

Ainda dentro do contexto dessas perdas podemos mencionar agquelas provenientes de
desequilibrios e harmbnicos, que trata-se de fenbmenos que podem gerar acréscimo e ou
variagOes de corrente e tensdo nos sistemas.

Esses eventos podem ocasionar também aumento das perdas técnicas, contribuindo para

uma majoracdo nos resultados globais.
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2.4 Perdas comerciais na distribuicao

As perdas comerciais sd0 aquelas oriundas da energia efetivamente entregue aos
consumidores finais ou a outras concessionarias, mas néo computadas nas vendas da empresa.
Essas perdas séo contabilizadas a partir do resultado da diferenca da energia faturada e
registrada, descontada a perda técnica. Observa-se através da equacdo 2.5 as componentes

para calculo das referidas perdas.

(2.5)
PC=FEr-Ef-PT

onde:

PC = Perda comercial
Er = Montante de energia registrada pela empresa (geracéo propria + compra)
Ef = Total energia faturado pela empresa

PT = Perdatécnica

As perdas comerciais sGo merecedoras de uma atencdo especial, em funcéo de aspectos
gue serdo comentados posteriormente em seus respectivos grupos.

Do ponto de vista empresarial essa categoria de perdas ndo significa somente perdas de
receitas, mas elas tém consequéncias de maior gravidade, pois geram tarifas maiores, que
automaticamente, também acarretam um aumento da inadimpléncia e atrasos em entradas de
receitas no caixa da empresa

Tudo isso em época anterior, ndo despertava grandes preocupagdes, pois no passado
havia 0 ressarcimento de todos 0s preuizos acarretados por perdas, em favor das

concessionarias, através da reposicao natarifa.
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Com o inicio das privatizacfes as concessionérias do Setor Elétrico Brasileiro comegaram
a se preocupar com a otimizacdo de suas receitas e melhorar a qualidade dos servicos
prestados aos seus clientes.

Nesse contexto, estabeleceram algumas prioridades, dentre elas, a apuragdo dos
desperdicios que ocorrem nos seus respectivos sistemas elétricos visando promover actes
sistematicas que permitam sempre a sua reducao.

As perdas comerciais podem ser originadas e classificadas em diversos segmentos
conforme sera descrito no sub-item a seguir, o conhecimento da origem e causas das perdas €
fator essencial, pois permite uma analise do investimento necesséario para sua reducéo bem

como do retorno a ser obtido.

2.4.1 LigagOes clandestinas

As ligacOes clandestinas sd0 aquelas readlizadas a revelia da empresa responsavel pelo
fornecimento de energia elétrica, ou sgja, sem autorizacdo e nem aprovagao da concessionaria.

Essas ligagdes devem merecer agdes de combate especificas, pois sdo encontrados
diferentes tipos de casos. O infrator executa a conexdo de fios e ou cabos a rede da
concessionaria de forma clandestina e irregular, e a energia é utilizada sem nenhum registro
pela concession&ria. Estes casos na maioria das vezes sd80 0S que provocam 0S Mmaiores
nimeros de acidentes aos infratores, pois quase sempre sobem nos postes para efetuar a
ligac8o dos fios arede.

Mas independente de qualquer situagdo sempre existird o risco gque na maioria dos casos €
sucumbido pelo infrator em funcdo das necessidades e dificuldades financeiras para o

pagamento dos 6nus e taxas pertinentes a ligacdo e ao consumo de energia.
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Restam a concessionaria, como meio para a localizacdo dessas ligagdes, as informagdes
dos empregados que atuam na area e equipes de manutencdo/plantdo de atendimento de
emergéncia. Também as denlncias da populacdo em geral podem contribuir, podendo ser
incentivadas através da divulgacdo e conscientizagcdo dos consumidores, que as perdas
acabam incidindo natarifa de energia na medida que onera seus custos operacionais.

Constatada esses tipos de ligacOes, essas devem ser desfeitas e os condutores recolhidos.
A retirada deve ser acompanhada de intimacdo do responsdvel pelo ressarcimento dos
prejuizos causados, estimados através do levantamento da carga existente no momento da
inspecdo, aplicando-se a legislacdo vigente. O responsavel deve ser aertado quanto a
gravidade do ato, que € um crime previsto no codigo penal e passivel de prisdo.

Uma das dternativas utilizadas atualmente na regularizacdo dessas situacdes € a
possibilidade de financiamento do padrdo de medicdo, de forma a facilitar a regularizacéo
dessas ligacOes clandestinas, permitindo o beneficio de energia a toda a sociedade.

Essas atuacOes devem ocorrer principalmente nas areas com alta incidéncia de
ocorréncias de ligagdes irregulares. Area onde normalmente os problemas econdmico-social
sd0 predominantes deve ser desenvolvida a conscientizagdo da comunidade quanto a
necessidade de que todos paguem a energia consumida e utilizem esta de forma segura.

A figura 2.7 mostra casos reais de ligagdes clandestinas em rede e unidade consumidora.

Figura 2.7 — llustragdes de ligagbes clandestinas
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2.4.2 Intervencgdesindevidas no padrdo e na medicao

A intervencdo indevida no padréo de entrada e no seu respectivo sistema de medicéo tem
afinalidade de alterar e ludibriar o registro da energia efetivamente utilizada.

A reducdo do montante de energia ndo faturada devido as intervengdes ilicitas do
consumidor é um dos fatores importantes para a minimizacdo das perdas comerciais das
concessionarias de energia elétrica.

Porém, existem dificuldades para a solucéo do problema em funcdo das diversas técnicas

utilizadas. Observa-se a seguir um relato sucinto do que vem a ser algumas delas.

2.4.2.1 Irregularidade no ramal deligacéo

Derivacdo de energia, efetuada nos condutores que interligam o poste da concessionaria
a0 padréo de entrada de servico da unidade consumidora.
A figura 2.8 mostra casos reais de irregularidades executadas no ramal de ligacdo de

unidades consumidoras.

Figura 2.8 — llustragdes de irregularidade no ramal de ligagéo.
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2.4.2.2 Irregularidade no ramal de entrada

Derivacdo de energia efetuada na fiagdo compreendida, entre o eletroduto de entrada do
padrdo e a caixa de medicdo. Esse método de desvio de energia normalmente é efetuado no
interior da parede.

A figura 2.9 mostra casos reais de irregularidades executadas no ramal de entrada de

unidades consumidoras.

Figura 2.9 — llustragdes de irregularidade no ramal de entrada.

2.4.2.3 Irregularidade no diguntor

Derivacdo de energia, praticada nos bornes do disjuntor, seja na entrada ou na saida do
mesmo conectando condutores de derivacdo clandesting, antes do registro do medidor.
A figura 2.10 mostra casos reais de irregularidades executadas no disjuntor de protecéo

da unidade consumidora.



52

Figura 2.10 — llustragdes de irregularidade no disjuntor.

2.4.24 Irregularidade no medidor

As Irregularidades nos medidores podem ser praticadas a partir da violagdo do lacre e
retirada da tampa de vidro do medidor. Mas também ocorrem através de outros artificios sem
qualquer violagdo. Assim é efetivada a prética de diversas acfes provocadas de formas
intencionais com 0 objetivo de alterar o registro da energia efetivamente consumida pela
unidade consumidora.

Descrevem-se abaixo as irregularidades mais comuns:

Manipulagdo dos ponteiros alterando-se 0 consumo registrado;
Introducéo de qualquer objeto que altere o giro do disco do medidor;
Atuagdo no interior do medidor, fiagdo, bobinas de corrente e/ou de tensdo;
Atuacdo nafiacdo de ligacdo do medidor etc.
A figura 2.11 mostra casos reais de irregularidades executadas em medidores instalados

em unidades consumidoras.



53

Figura2.11 — Illustragdes de irregularidade no medidor.

2.4.2.5 Religacéo arevelia

Religacdo clandestina de unidade consumidora sem autorizagdo da concession&ria,

desligada a pedido do consumidor ou por iniciativa da prépria concessionaria.

2.4.3 Medidores

Os problemas em medidores sdo de grande relevancia. As concessionarias distribuidoras
de energia tém grande nimero de medidores que sdo antigos e ultrapassados. Estes medidores
tendenciam a ter 0 seu nivel de precisdo reduzido, fazendo que 0s seus registro de consumo
sejam na maioria das vezes inferiores ao que foi efetivamente realizado.

A experiéncia tem demonstrado a existéncia de medidores com altos indices de erros,
gerando perdas de energia.

Os testes de normas ndo conseguem determinar a vida Gtil precisamente e nem a reducéo
da precisdo dos medidores ao longo do tempo. Estima-se que os eletromecanicos devem ser

recertificados em 15 anos e os el etrénicos 30 anos.



Essas medicdes que a variagdo do erro estgja superior ao permitido e determinado pela
legislacdo que atualmente esta definido entre +3,0 % e —3% provocam acréscimo na apuragaéo
do resultado das perdas. A substituicdo desses equipamentos deve ser providenciada
gradativamente para evitar impactos nos custos das concessionarias.

Existem também os equipamentos de medicdo que estejam em situacdo de defeitos ou
propriamente dito desregulados, isso pode ocorrer em funcéo de situagdes de transporte,
defeito de fabricacéo e afericdo em laboratério.

O aumento do grau de exigéncia dos consumidores e dos 6rgaos metroldgicos ja é fato,
desta forma, sugere-se que antes de uma possivel exigéncia externa, as empresas busquem se
capacitar, adequando seu quadro de profissionais e seus laboratérios, para possibilitar 0
atendimento dessa demanda.

Mostra-se na tabela 2.2 uma amostragem dos tipos de ocorréncias de irregularidades

identificadas em medidores de energia

Tabela 2.2: Irregularidades com perda em medidores

Tipo de ocorréncia N° | %

Desvio antes do medidor 150| 23,59
Medidor com defeito 140| 22,01
Circuito de potencial interrompido | 114| 17,92
Desvio embutido na parede 94| 14,78
Medidor com selo violado 40| 6,28
Medidor danificado 30| 4,72
Medidor com disco parado 24| 378
Constante errada 22| 3,46
Fraude na chave de aferi¢céo 22| 3,46

As tabelas 2.3, 2.4 e 2.5 indicam uma avaliagdo percentual de diagnéstico amostral de

ocorréncias em medidores estratificados por segmentos.
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A tabela 2.3 demonstra o percentual das perdas localizadas em medidores monofasicos,
bifésicos e trifasicos. Observa-se que a maior perda esta localizada no seguimento trifésico

como ja esperado, pois nessa modalidade esta localizada as maiores cargas.

Tabela 2.3: Perdas estimadas por fases

Fases PerdaMensal (MWh) | %
Monofasico 5.344 27,46
Biféasico 1.530 7,86
Trifasico 12.584 64,68

A tabela 2.4 estratifica a origem da perda, estas por sua vez ficaram praticamente
equiparadas percentualmente, desta forma nota-se que as perdas em medidores podem ocorrer

tanto em funcdo de fraude ou ainda problemas em equipamentos.

Tabela 2.4: Perdas estimadas por origem

Origem PerdaMensal (MWh) | %
Intencional 9.465 48,64
N&o intencional 9.993 51,36

A tabela 2.5 categoriza as perdas por seguimentos de classificagdo, conclui-se que a
grande maioria das perdas em medidores de energia esta localizado nos seguimentos

Residencial e Comercial.

Tabela 2.5: Perdas estimadas por classe

Classe Perda Mensal (MWh) %
Residencial 9.579 49,23
Comercial 4,948 25,43
Industrial 546 2,81
Rural 3.785 19,45
Outras 600 3,08
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2.4.4Medigdesindiretas

As medi¢es indiretas possuem, além dos medidores, equipamentos complementares para
efetuar o registro do consumo de energia elétrica e demanda.

Nessas unidades consumidoras sd0 encontrados casos de irregularidades que envolvem
grandes técnicas e conhecimento para elaboracao.

Quando ¢é identificada situacdo de irregularidade nessa categoria de unidades
consumidoras, percebe-se que na maioria dos casos estdo envolvidos quantias financeiras

vultosas e grandes valores em energia.

2.4.5 Perdas comer ciais de origem administrativas

As perdas advindas das aeas administrativas sd0 decorrentes de procedimentos
incorretos ou equivocados. Pode-se afirmar que essa modalidade de perda engloba parcelas de
energia que ndo estdo sendo faturadas devido a uma deficiéncia na gestdo administrativa nas
distribuidoras.

Descreve-se abaixo algumas das principais atividades executadas por operadores que de
alguma forma contribuem e influenciam negativamente nos indices apurados no processo das

perdas comerciais.

Erro daleiturado medidor

Trata-se das perdas oriundas de erros de leituras que podem ocorrer devida falha humana,
no caso do profissional que efetua a leitura do medidor de energia, ou deficiéncia técnica das
instalacbes proporcionando uma ma visualizacdo e conseqlientemente uma interpretacdo

incorreta dos registradores.



57

Errosdefaturamento

Os erros de faturamento, em algumas situagdes s80 compensados no més posterior a
ocorréncia, ndo acarretando assim perdas de energia No entanto existem situagdes que
envolvem o encerramento das atividades nas instalagcdes, onde € solicitado o consumo final
para a unidade consumidora, desta forma os erros ndo poderéo ser compensados devido ao
encerramento do fornecimento.

Quando se efetua a troca de medidores, pode ocorrer deficiéncia de sistema ou de
procedimentos gerando uma perda decorrente da ndo cobranca do residuo de consumo do
medidor retirado.

Existe ainda uma outra situacéo que contribui para um faturamento inadequado, quando
leituras de medidores séo faturadas com base em valores de consumo informado e ndo no

valor de leituras registradas, esta situacdo € predominante na érea rural.

Unidades fora de faturamento

A exigténcia de unidades consumidoras ligadas pela empresa em seu sistema de

distribuicéo, no entanto, devido a problemas de procedimentos internos das concessionarias se

encontram fora de faturamento.

Constante de faturamento

Os erros referentes a constantes de faturamentos refletem de maneira direta no consumo

apurado e consequientemente na receita faturada. Tal constante é o fator multiplicador da
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diferenca entre a leitura anterior e a leitura verificada no momento atual registrada no
medidor. Para as ligagdes diretas, as constantes normalmente sdo unitérias com excegéo de
algumas medices trifasicas que tem valores diferentes.

Ja para os casos de ligagOes indiretas os valores das constantes da medicdo sdo diversos,
em fungcdo das proprias caracteristicas das modalidades tariférias oferecidas para essa
categoria de consumidores.

Desta forma é muito importante a correta informacéo dos valores das constantes, pois

estas podem acarretar perdas significativas no faturamento.

2.4.6 Falta de medicao

Dentre as diversas causas das perdas comerciais analisadas, a falta de medidores ocorrem
em varias concessiondrias sendo este evento responsavel por uma parcela das perdas.

Por outro lado, esta causa permite uma andlise de custo-beneficio mais precisa em relacdo
aoutras, facilitando assim uma tomada de decis&o.

A definicdo devera ser balizada no custo da aquisicdo de novos medidores ou a
repotencializacéo de medidores defeituosos.

Desta forma as empresas concessiond&rias devem efetuar a instalagdo gradativa desses
medidores, pois se sabe que a auséncia de medicdo de energia leva a um consumo exagerado,

provocando desperdicios de energia.

2.4.7 Cargas especiais sem medicao

Algumas unidades consumidoras denominadas como cargas consideradas especiais séo

instaladas sem medicéo.
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S20 elas: relégios digitais, seméaforos, lombadas eletrdnicas e radares, iluminacdo de out-
doors, entre outros. Normalmente os consumos destas cargas, podem ser calculados com uma
boa precisdo. No entanto, 0 que se observa na pratica € que, com muita freqiiéncia, sdo
realizadas alteragdes, principalmente acréscimo nas cargas informadas sem o devido
conhecimento da concessionaria.

Diante desse fato, deve-se buscar a instalagéo de equipamentos para registro de consumo
sempre que possivel, mesmo para estas modalidades de ligacdo que representem peguena

monta de consumo.

2.4.8 Perdas na transfor macgao

Além das questdes das fraudes existentes nos consumidores do grupo A (alta tensdo), ha
outra preocupacdo das concessionarias, so as perdas de transformacdo. A concessiondria em
algumas situagcdes ndo instala os equipamentos de medicdo para apuracdo dessas perdas,
praticando os acréscimos adicionais autorizados pela resolucéo 456 da ANEEL.

Aplica-se para os consumidores atendidos em tensdo igual ou inferior a 44 kV um fator
de correcéo de 2,5 % (dois e meio) e 1% (um) para os consumidores com tensdo superior a 44
kV sobre os valores medidos de energia e demanda prevista na legislagéo.

Na maioria dos casos os valores praticados ndo sdo suficiente para cobrir a diferenca a
maior das perdas originadas pelos equipamentos.

Uma das alternativas para minimizar essas perdas € a exigéncia da apresentacdo de laudos

de ensaios dos transformadores novos como para reformados ou usados.
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2.4.9 Perdas em iluminacédo publica

As perdas em iluminacdo publica podem ser verificadas nas |ampadas, nos reatores, e nos
relés fotoelétricos. Essas perdas podem ser significativas, ja que os valores apurados sdo
baseados em consumos estimados. Nesta modalidade ndo sdo instaladas medicoes,
normalmente é considerada a média do nimero de horas em funcionamento da poténcia total
das l&mpadas instaladas, mais os acréscimos estimados das perdas. Essa categoria de
iluminacdo é localizada em locais publicos, como logradouros, vias, pracas, avenidas, ruas,
canteiros centrais, etc.

A seguir estdo descritas as perdas em cada um dos elementos que constituem esta

categoria:

Lampadas

As lampadas encontradas na iluminacdo publica tém uma diversidade de caracteristicas,
podendo ser, incandescente, fluorescente, fluorescente compacta, mistas, vapor metalico,
vapor de mercurio, vapor de sodio etc. As poténcias também sdo bastante variadas, sendo as
mais usuais 80W, 125W, 150w, 250 W, 300W, 400 W, 500w, 1000W.

Muitas vezes os valores de energia cobrados pelas concessionarias referentes a
iluminacdo pulblica sdo sub-dimensionados, devido a falta de controle das alteracOes
introduzidas no sistema de iluminacéo.

A falta de um programa para manutencdo do sistema de iluminagdo publica, com o
objetivo de evitar o consumo ndo faturado/desperdicio advindos de lampadas que
permanecem acessas durante o dia aumenta também as perdas. Outra questdo importante € a

corretainstalacdo dos equipamentos auxiliares que serdo comentados posteriormente.
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Reatores

Para quase todas as categorias de |&mpadas € necessario um reator, que também é um
equipamento agregado ao sistema e contribui para 0 acréscimo do conjunto. As perdas
referentes a operacdo dos reatores de iluminagdo publica devem ser consideradas quando da
composicao do consumo mensal, conforme previsto em normas brasileiras reguladoras NBR.
Porém, podem néo representar as situagfes reais, tornando-se mais um ponto de erro dentro
do contexto de avaliacdo das perdas.

Estudos efetuados a partir de medi¢des realizadas nos sistemas de iluminagéo publica em
funcionamento, observaram que o valor das médias das perdas nestes reatores € da ordem de
13,5% maior que a poténcia faturada por reator especificada em norma. Verifica-se também
gue as perdas no reator sdo agravadas pelo baixo fator de poténcia da carga. Para que a
diferenca, entre o faturamento e a energia consumida, permaneca em niveis razoaveis €

fundamental que atensdo permaneca proxima da tensdo nominal.

Relésfotoelétricos

Outro ponto de perdas na iluminagéo publica deve-se a ma qualidade e o modo incorreto
de instalacdo dos relés fotoelétricos nos postes de iluminagdo publica. As células dos relés sdo
componentes extremamente vulnerdveis aos surtos de tensdo, danificando-se facilmente e
fazendo com que as lampadas permanecam acesas durante o dia.

A instalacdo desse equipamento deve ser efetuada corretamente, observando a posicéo
das células, de forma que a mesma néo acione o funcionamento da lampada durante o dia.

Outra acdo a ser desenvolvida refere-se a instalagdo de relés de melhor qualidade e que
garantam uma melhor sensibilidade aos niveis de iluminacdo, evitando as antecipacbes e

atrasos no funcionamento da iluminag&o.
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2.4.10 As perdas no ponto de vista juridico

As perdas comerciais nesse item correspondem as acles irregulares ou ilicitas que sdo
praticadas pelo consumidor. O objetivo dessas agdes é a reducao no valor financeiro da fatura
de energia, desembolsando valores menores que o efetivamente devido pela energia
consumida.

A consequiéncia serd um valor de energia apurado menor gue o devido, uma vez que parte
da energia consumida ndo € registrada pelos medidores. A utilizacdo destes métodos
irregulares ou ilicitos traz transtorno para ambas as partes, concessionaria e causador da
irregularidade.

Para a concessionéria cabe a aplicacdo das sancles previstas e para 0 causador 0s custos e
0 desgaste que 0s processos judiciais demandam.

A andlise juridica se verifica em dois campos, no intuito de combater tais irregularidades.
Sob o aspecto do Direito Penal, segundo o Cédigo Penal Brasileiro, e conforme o descrito em
seu Art. 155, equipar&o mesmo a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico, qualificando-a como objeto do crime de furto, diz ainda: “ Subtrair, para s
ou para outrem, coisa alheia mével, cabe pena de reclusdo, de um a quatro anos, e multa”,
estipulando assim, a pena cominada ao delito, e por conseqliéncia ao individuo que o pratica.

Quanto a natureza administrativa, a Resolucdo ANEEL 456, de 30/11/2000, no Art. 30,
inciso |, permite a0 concession&rio, a suspensdo do fornecimento de energia, no caso
comprovado de fraude/furto, sem prejuizo das san¢fes penais cabiveis e da correspondente
responsabilidade civil.

A concessionaria faz 0 uso de aguns artificios, no ambito de atuacéo juridica, para

combater as fraudes/furtos de energia elétrica, estes artificios sio relacionados a seguir.
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Para a situacdo, na qual sdo apuradas a materialidade e autoria do delito, ou indicios
gue possam a isso levar, as distribuidoras repassam para autoridade policial os
elementos necessérios a instauracdo de inquérito policial.

Posteriormente, se for o caso, apresenta por meio do Ministério Publico a dentincia,
gue caso aceita, dara ensejo a acdo penal na qual a concessiondria lesada podera
figurar como assistente de acusacdo. A tutela juridico-penal do estado podera
condenar o autor do furto a pena de restritiva de liberdade e a pagamento de multa.
A irregularidade também pode ainda ser tratada na esfera administrativa, conforme
previsto na Resolucdo 456/ANEEL/2000 no art. 72, que permite & concessionaria
gue execute a suspensdo do fornecimento de energia elétrica a0 consumidor
irregular.

E emitido o termo de ocorréncia de irregularidade em formulério proprio,
contemplando todas as informagdes necessérias para seguimento do processo.

E ainda recuperar com essa sancdo administrativa, o montante que deixou de
faturar, bem como regularizar a medicéo de consumo.

E prudente notar que esta medida ndo impede ou desobriga da mesma, eventualmente ser
seguida de acdo judicial para a cobranca de valores devidos. A preocupacdo das
concessionarias esta muito mais voltada para o recebimento dos valores que deixou de faturar
em razéo dairregularidade, do que com a condenacéo penal dos consumidores infratores.

Para cada situaca@o devera ser avaliada a quest@o do custo beneficio do procedimento a ser
adotado, levando-se em consideracdo arealidade policial e da propria concessionéria.

Mas sempre que houver condicBes, deverd acionar as autoridades policiais para
conhecimento do fato ilicito para que este seja registrado em boletim de ocorréncia, visando a

posterior instauracdo do inquérito policial.



Para as situagdes, em que o consumidor estiver ciente da irregularidade constatada pela
concessionaria, na hipdtese mais comum, ressarci a concessionaria.

A instalagdo da unidade é regularizada e 0 caso é encerrado na esfera administrativa, sem
discusséo sobre a autoria do delito, e ndo é adotada nenhuma providéncia de ordem juridica
(civel ou penal). O caso torna-se mais complexo quando ndo ocorre a confissdo, pois a autoria
ndo estard demonstrada, restando a concessionaria somente prova testemunhais, periciais e
documentais que sdo de dificil consecucdo e seu valor como prova é relativo. De qualquer
forma, a obrigagdo de provar a autoria ndo € responsabilidade da concessionaria, mas sim das
autoridades policial e judiciaria. A concessiondria deve prestar 0 apoio necessario no sentido
de auxiliar as autoridades, mesmo porque tem pleno interesse no desfecho do processo e,
ainda, a inibicdo de tais situagdes. Sabe-se que a impunidade traz como consequéncia mais
danosa a repeticdo dainfracéo.

A sociedade de um modo geral deve ter o conhecimento de que um infrator foi
penalizado em funcdo da falta que cometeu, ndo somente no que se refere a furto de energia,
mas sim, em todos 0s segmentos onde existirem regras e leis a serem cumpridas.

A concessionéria deve atuar e dar atencdo ao aspecto criminal da subtracdo de energia
elétrica, exatamente com a finalidade de exigir do Poder Publico, a aplicacéo do cagtigo ao
delinqlente para que dessa punicdo outros tomem como exemplo, e se abstenham de
delinqiir.

O retorno da comunidade perante as atitudes tomadas pela concessionaria ocorrera de
forma lenta, ndo surtindo efeitos imediatos, ou seja, € um processo de conscientizacdo que
ocorre gradativamente.

No entanto, se alguns casos mais relevantes de irregularidade na medicéo ou furto de
energia elétrica forem submetidos ao procedimento policial, e seguidamente a0 processo

Judicial Criminal, em médio prazo, o nimero de infragdes sera reduzido substancialmente.
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Mas para que esta situagao seja concretizada é necessario que as concessionarias tomem a
devida consciéncia, de ndo somente se preocuparem em receber valor que deixou de faturar.

N&o deve ser observado exclusivamente o aspecto econdmico, mas também se engajar no
combate ao crime, buscando adotar medidas capazes de apurar inquestionavelmente a
materialidade do delito. E ainda, a concessiondria devera atuar de maneira pro-ativa,
mantendo mecanismo interno de controle, bem como mecanismos externos de trocas de
informagBes com outras concessionarias.

A energia elétrica trata de ago invisivel, dependendo de amplo conhecimento técnico
para especificacdo de varidveis como valores e quantidades, gerando entdo margens de davida
e credibilidade para leigos. Mas, independentemente dessas dificuldades, o fato € rea e
deverd ser apurado, aplicadas as acOes pertinentes e justas, de forma a manter um

relacionamento adequado e transparente entre consumidores de energia e concessionaria.

2.5 Combate asirregularidades

O combate a irregularidade na medicéo e ao furto de energia, baseia-se em programas de
ingpegdes em entradas de servico de unidades consumidoras.

Este combate retrata a efetiva disposi¢céo da empresa na deteccdo de situagdes irregulares,
porém a maneira de definicdo parainspecdo ainda € bastante deficiente.

As perdas comerciais ja vem sendo enfrentadas pela empresas distribuidoras de energia
de vérias formas. Dentre elas, podemos citar a autuacéo em flagrante, divulgacGes na midia,
disponibilidade de denuncia em internet e através de call center 0800 e a principal, a inspecéo
em campo.

As inspecbes em campo além de caras, sGo demoradas e requerem a mobilizacdo de

pessoal e recursos para a constatacdo da fraude e autuacdo em flagrante do infrator.
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Serdo descritos a seguir os principais tipos de inspecoes realizadas pela empresa nas

unidades consumidoras com o objetivo de identificar e combater as perdas.

2.5.1Inspegdes de varredura

Este tipo de inspecdo abrange especialmente os consumidores classificados em
modalidade tarifaria residencial e comercial de pequeno e médio porte. Essas inspecdes sdo
direcionadas para areas na qual a perda comercia €, sabidamente, elevada. Uma vez
selecionada a érea de atuacdo, s reunidas equipes de inspecdo e autuacdo, que em conjunto,
percorrem todas as unidades consumidoras da érea, realizando inspecfes individuais e
congtatando de imediato as fraudes. O tempo necesséario para realizacdo de um lote completo
de inspegdes de varredura varia de um a trés meses dependendo da érea escolhida.

Nesta modalidade de inspegdes, todas as unidades consumidoras sdo visitadas, sendo
necessaria uma enorme quantidade de inspegdes. 1sto € um procedimento caro, demorado e
nem sempre tdo eficaz. O processo iniciase em determinada parte da regido sendo
investigada. Como sdo areas extensas (por exemplo, um bairro), a vizinhanca percebe que esta4
sob estado de observacgéo e, no decorrer das inspegoes, os fraudadores do bairro ainda por
serem investigados desfazem as irregularidades de suas instalagOes.

No momento da inspecéo estes fraudadores sdo entdo observados como consumidores
normais e assim classificados nos sistemas da empresa.

Em varias situagdes, mesmo sabendo que naguela unidade consumidora havia fraude, as
equipes sdo obrigadas a classificd-las como normais por conta da auséncia de flagrante.

A eficécia desse tipo de inspecdo fica comprometida principalmente por que os inspetores
sdo facilmente identificaveis, e a divulgacdo desta informagdo, logo chega a quem executa

fraudes.
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2.5.2 Inspegdes de consumo zero

Tratarse de inspecdes que sdo definidas a partir de um simples critério, mas que
abrangem uma classe consideravel.

Define-se um nimero minimo de meses que a unidade consumidora realizou consumo
zero. Apbs o critério estabelecido iniciaase 0 processo de inspecdo. Enquanto o critério
mantém um nivel alto de sucesso na identificaco de fraudes, 0 mesmo € mantido. Quando se
observa a queda nos resultados satisfatérios, o periodo deve ser revisto.

Este tipo de inspecdo tem se mostrado ineficaz apds algum tempo, sendo sempre
necessaria uma revisao dos critérios. Na grande maioria, esses casos sao iméveis fechados e

situacOes que realmente justificam as medic¢des registradas.

2.5.3 Inspegbes de unidades consumidoras inativas

Nesta modalidade, sd0 inspecionadas as unidades consumidoras desligadas. O motivo
dessas inspecdes é que existem muitas situacdes que ocorrem as auto-religacdes, ou seja, 0
consumidor efetua a sua religacéo sem autorizagdo da concessionaria.

Geralmente o objetivo desses casos € 0 acompanhamento de unidades consumidoras cujo
fornecimento de energia foi suspenso por falta de pagamento.

Esta verificagdo é importante quando o consumidor por algum tempo ndo efetua a

quitacdo do débito e nem solicita o pedido de religacdo para concessionaria.



68

2.5.4 InspegBes a partir de dendncias

As inspecBes podem ser executadas a partir de diversas fontes de denlncias. Esta
modalidade ocorre pontualmente em instalagdes que sdo suspeita de agdes irregulares
executadas em suas unidades consumidoras.

Normalmente as dentincias de irregularidades a empresa, sdo por consumidores de outra
unidade vizinha ou ainda por funcionérios da prépria concessionaria. Esses grupos de pessoas
guando percebem a irregularidade seja de forma direta ou anénima procuram oferecer
informacBes sobre a localizacdo e o tipo de irregularidade que estd sendo praticada.
| mediatamente a empresa envia uma equipe de inspecdo ao local.

As informagdes de denuncias de irregularidades chegam a concessionéria por diversos

canais entre eles os principais sdo as agéncias de atendimento, call center ou 0800 e internet.

2.6 Procedimentos de inspecao

Na maioria das empresas de distribuicdo de energia existem normas que definem os
procedimentos a serem adotados nas inspegdes, bem como procedimentos para a autuacéo, e 0
registro cadastral dos resultados.

Pode-se descrever tais procedimentos da seguinte forma:

1) Identificagdo daregido com maior perda
Em principio efetua-se uma andlise dos célculos das perdas técnicas por aimentador de uma
subestacdo, e poderiormente, estima-se a perda comercial por alimentador com base nas
informacBes de faturamento. A selecdo € através da escolha dagueles alimentadores que

apresentem uma maior perda comercial.
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Aquelas regides identificadas onde ha alto indice de perdas comerciais e que predominam
asresidéncias de periferia, ou sgja, ndo existe indUstria de grande porte ou centros comerciais,
sugerem a utilizagcdo de inspecdes de varredura. Em regides industriais e comerciais, deve ser
aplicada a inspecdo originada a partir de analise mais apurada, uma vez que atinge
consumidores de maior relevancia.

2) Mobilizagcdo de forcatarefa pararealizar inspecdes em campo

A empresa dispde de um efetivo para realizagcdo de inspecdes em campo, dependendo da
estratégia definida sdo enviados varios técnicos especialistas para determinada acdo. Podendo
ser tanto para identificacéo de condigdes irregulares, quanto de autuacdo em flagrante e com
poder pararenegociacéo de débitos causados por fraudes identificadas.

Em algumas situagdes mais complexas acompanha também as equipes prontas para
autuacdo em flagrante, oficial de justica, e até mesmo forca policial.

3) Cadastro deirregularidades

O cadastramento dos resultados das inspecdes séo registrados nos sistemas da empresa, e
estes dados séo utilizados para o desenvolvimento deste trabalho.

O sistema utilizado pela empresa permite inserir o registro das situages encontradas em

campo, porém a condicdo para cadastro tem apenas sete opcdes de entradas, sfo elas.

Irregularidade comercial: quando existe alguma alteracéo cadastral a ser realizada, por
exemplo, a0 ser encontrada em campo uma unidade comercial, mas que, para 0s
registros da empresa apresenta a classificagdo residencial. Alguns casos de
irregularidade comercial ndo provocam alteracdo em valores de tarifas, no entanto,
existem muitos casos em que isto acontece.
Falha na medicdo: quando existe um problema no valor lido, isto € o valor informado
no sistema difere do valor lido. Existem casos de erro na inser¢éo da informacgéo da

leitura nos sistemas da empresa. Estes podem ser causados pela leitura inadequada, ou
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erro de digitagdo. Tais erros podem provocar um aumento exagerado no valor da conta
ou um valor equivalente a um retrocesso no consumo (com uma conta de valor de
CONSUMO negativo).

Irregularidade técnica: quando € encontrado um problema técnico nas instalacOes
elétricas do consumidor, que, por averiguacdo pela empresa, ndo foi provocado
artificialmente, isto €, representa um mau funcionamento ou um impedimento no
funcionamento adequado do medidor, e, portanto impede a correta afericdo do
consumo daguela unidade. Estas irregularidades podem provocar prejuizo e perda de
arrecadacdo. A unidade consumidora ndo € penalizada, pois ndo € detectada a intencéo
deliberada de adulteragdo dos equipamentos.

Auto-religacdo: quando houve a suspensdo do fornecimento de energia para o
consumidor por falta de pagamento, e o mesmo se religa ou conecta novamente a rede
elétrica, sem o conhecimento da empresa.

Impedimento: por agum motivo aheio a vontade da concessiondria existe
impedimento de acesso a0 medidor. Um exemplo seria quando um c&o impede a
verificacdo das instalagdes ou ainda quando o imével se encontra fechado.

Normal: Neste caso a unidade consumidora € encontrada em seu estado normal. Vale
ressalvar que esta situacdo contempla também aqueles consumidores que, durante a
inspecdo, ndo foi possivel evidenciar o flagrante, porém foi possivel verificar fortes
evidéncias de uma fraude. Os atuais sistemas da empresa ndo sdo ainda capazes de
registrar tal consumidor como suspeito. Ainda para esta situagcdo, encontra-se as casas
abandonadas, as casas vazias (casas de veraneio, por exemplo) e situacbes adversas
gue configuram um perfil de consumo bastante diferenciado, mas que, para efeito da

massa de dados a ser verificada, possuem a mesma classificagéo.
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Ainda existem aguelas situacBes impossiveis de serem registradas nos sistemas da
empresa, que sao: ligacdes completamente clandestinas (cujos usuarios ndo possuem o
menor registro na empresa), ligagdes alternativas que sdo realizadas diretamente na
rede (sem a intermediacdo de um medidor) antes de o consumidor ser ligado pela
primeira vez, e que, somente apds sua descoberta podem ser classificadas como
fraudes.

Fraude: Quando é identificada uma violagdo, ou adulteracdo de equipamentos de
medicdo com objetivos de redugdo ou eliminagdo do consumo da unidade

consumidora. Nestes casos, o infrator é autuado em flagrante.

2.7 Comentéariosfinais

Os sistemas de gerenciamento de dados de medi¢do devem estar sempre atualizados e em
condicOes de serem utilizados de maneira prética. Tais sistemas s80 instrumentos importantes
e vitais para que possam ser evitadas as ocorréncias de falhas que levem a perda de energia.

Algumas irregularidades sdo de dificil deteccdo e exigem das concessionarias,
equipamentos especiais ou técnicas refinadas para facilitar a sua identificagd. Quando o
inicio da irregularidade ocasiona reducéo do consumo, pode-se a partir deste indicio, iniciar a
pesquisa da possibilidade de sua existéncia. No entanto, muitas vezes, o desvio é executado
desde o inicio da ligacdo, tornando bem mais dificil a sua identificacéo.

Em geral, as concessioné&rias de energia elétrica encontram grandes dificuldades para
operacionalizar um programa de inspegdes com eficiéncia, em fun¢do da diversidade de
dados, informagdes, andlises, escassez de recursos humanos e principalmente a falta de

ferramenta adequada na identificagdo dos clientes potencial mente fraudadores.
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A recuperacdo de receita devida, referentes a defeitos na medicdo, esta definida pela
legislacéo e esta limitada a retroacéo do ciclo de faturamento vigente, ou seja, em torno de 30
dias.

Desta forma, torna-se mais evidente a necessidade das concessiondrias encontrarem
métodos que agilizem a identificacdo de tais situacdes, pois a demora da localizacdo desses
Casos com certeza vai acarretar prejuizos para a empresa.

Fazendo um resumo geral deste capitulo notase a grande importéncia de um
aprofundamento nos problemas relacionados as perdas no setor elétrico nacional.
Principalmente referente as perdas comerciais localizadas na distribuicdo como mostrado
anteriormente, pois neste seguimento aparecem os indices mais elevados. Acredita-se que este
trabalho podera corroborar para minimizacdo destas perdas, proporcionando uma condicdo de
melhor utilizagdo da energia elétrica, evitando principalmente investimentos desnecessarios.

A utilizagdo racional da energia elétrica € um dos fatores fundamentais para que o setor

elétrico nacional mantenha a condi¢do de crescimento do pais.



CAPITULOI11

PROCESSO DE DCBD (DESCOBRIMENTO DE
CONHECIMENTO EM BANCO DE DADOS) E MINERACAO

DE DADOS

3.1 Introducéao

O processo de Descobrimento de Conhecimento em Banco de Dados, mais conhecido
pelo seu acrénimo DCBD (Knowledge Discovery in Database — KDD) é o nome do processo
composto pelas etapas que produzem conhecimentos a partir de bancos de dados. Entre estas
etapas, a mineragdo de dados € considerada uma das principais. Nela ocorre a identificacéo
dos padrdes, os quais podem representar o conhecimento. De modo geral, pode-se afirmar que
mineracdo de dados é uma técnica de se extrair conhecimento de grandes bases de informacéo
ndo refinadas, através de metodologias de reconhecimento e identificacdo de padrdes. O
entendimento destas regras e padrfes gera o conhecimento, o qual € a base de um sistema de
suporte atomada de deciséo.

Entre as aplicacbes desta técnica pode-se citar a determinacdo da estratégia de marketing
baseada em padrdes de consumo dos clientes, o reconhecimento de fraudes em areas de
telefonia e cartGes de crédito, entre outras.

A mineracdo de dados foi definida por [Fayyad 1996] como sendo um “ processo nao-
trivial de identificacdo de padrdes validos, até entdo desconhecidos, potencialmente Uteis e

de possivel entendimento em grandes bases de dado” .
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O termo processo caracteriza que existem diversas etapas a serem desenvolvidas as quais
s80 relacionadas a seguir:
Entendimento do dominio do problema;
Transformagao e preparacdo dos dados;
| dentificacdo e andlise de padrdes;
Avaliacéo do conhecimento;
Aplicagdo/utilizagdo do conhecimento extraido.
No caso de um processo nao trivial € utilizado para enfatizar que mineragdo de dados
busca por padrées ou modelos ndo convencionais. Na Figura 3.1 sd mostradas as etapas do

DCBD conforme descrito por [Fayyad 1996].

Transformacao
Técnica
(Data Mining)

O

pr—- l I nter pretacdo

Aplicacéo

' — I.;E-TJ

—— l
—— l

Figura 3.1 Diagrama de Blocos do Processo de DCBD

O processo DCBD ¢ o resultado da fusdo de areas como banco de dados, aprendizagem
de méquina (Inteligéncia Artificial) e estatistica. Ele tem o objetivo de encontrar e interpretar

padrdes nos dados, de modo iterativo e interativo, através da repeticdo dos algoritmos e das
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andlises de seus resultados. O objetivo da Inteligéncia Artificial - |A dentro do processo de
DCBD é o desenvolvimento de paradigmas ou algoritmos para que as maquinas realizem
tarefas semelhantes as tarefas cognitivas humanas [Sage, 1990]. Ou seja, |A compreende
métodos, ferramentas e sistemas para a modelagem de situagdes que normalmente requerem
inteligéncia humana [Russel e Norvig, 1995].

Para dar maior capacidade a sistemas computacionais, duas estratégias podem ser
utilizadas, introduzir no sistema o0 conhecimento humano ou ainda fazer o sistema extrair
conhecimento implicito. Para executar estas acBes, um sistema de |IA deve ser capaz de:
armazenar conhecimento, aplicar o conhecimento armazenado para resolver problemas e
adquirir novo conhecimento através da experiéncia [ Sage, 1990].

Neste capitulo sf0 descritas brevemente as etapas do DCBD e a técnica Arvore de

Decisdo, aqual sera utilizada na etapa de mineracéo de dados.

3.2 Descobrimento de Conhecimento em Banco de Dados

3.2.1 Selecdo dos dados

A primeira etapa da descoberta de conhecimento, segundo [Fayyad, 1996], chamado de
selecdo de dados, requer o conhecimento do dominio do problema.

O dominio da aplicacdo e os objetivos do problema devem ser bem entendidos para que
sgja possivel a selecdo das bases de dados alvo, ou sgja, aqueles que possivelmente
contemplem informagdes que possam gerar 0 conhecimento requerido.

O objetivo é criar um conjunto de dados determinado a focar um sub-conjunto de

varidveis ou dados de exemplo visando a utilizac&o do usuério final.
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Deve-se ainda ter pleno dominio dos dados que servirdo de base parainiciar a descoberta
do conhecimento. Este processo iterativo é sempre revisto ao longo de todo o descobrimento e
€ extremamente importante para o inicio dos trabalhos. A selecdo adequada significa a
utilizacd mais objetiva das informagdes disponiveis e a eliminacdo daquelas informactes
gue, sabidamente, ndo irdo ajudar na descoberta dos conhecimentos que sdo focados como
objetivo do processo.

Contudo, a selecéo também podera significar uma reducdo no alcance dos resultados,
caso ndo se faca uma analise e um plangjamento adequado, podendo-se limitar a atuacdo das
técnicas no seu campo de atuacéo.

Em determinados casos, isto podera significar uma restricdo precoce no processo de se
descobrir novos conhecimentos. Mesmo com este risco, é necesséria uma selecdo prévia das
informagbes que serdo analisadas, pois atuamente a quantidade e a diversidade de
informacBes disponiveis para estes tipos de processos tornam impossivel a sua total utilizacéo
de maneira efetiva.

Como mencionado anteriormente, 0 conhecimento do dominio do problema é
fundamental nesta etapa, e o envolvimento de especialisas no dominio € fortemente

recomendado.

3.2.2 Pré-processamento de dados

O pré-processamento dos dados objetiva, de forma geral, a eliminacdo de registros
duplicados, campos com falta de dados e campos com dados errados, etc. Durante o
andamento de verificacdo do pré-processamento € definida a estratégia de suporte a campos

gue estejam com dados faltantes. Além disto, como os dados podem vir de varias tabelas, com
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modelos distintos, € necessaria uma integracdo dos dados, visando uma maior confianga nos
valores dos mesmos.

Uma vez selecionadas as informagdes consideradas mais relevantes, € necessario extrair
tais informagdes dos seus repositorios e traté-las adequadamente de maneira a preparé-las
para serem analisadas.

Os dados usados para a mineracdo sdo geralmente extraidos de bases que em sua grande
maioria, ndo foram construidas para este objetivo. Desta forma, eles devem ser limpos e
modelados para tornar possivel a execucdo de um processo eficiente. Depois, devem ser
transformados para um formato especifico para o tipo de algoritmo que se pretende utilizar.

Alguns trabalhos j& realizados nesta &rea de DCBD mostraram que mais de 70% do
tempo gasto em um processo completo de descoberta vem sendo usado em pré-processamento
e transformagéo de dados.

A definicdo da forma do pré-processamento tem influéncia direta no resultado final do
processo [Engels, 1998]. A qualidade da preparacéo dos dados pode comprometer a etapa de

mineragdo, direcionando-a na indicagdo de um algoritmo inadequado para solucéo ideal.

3.2.3 Transformacao dos dados

O objetivo da transformacdo dos dados é a reducdo do numero de variaveis a se
considerar. Os dados pré-processados para serem utilizados com eficiéncia necessitam passar
por um processo de reducdo, pois, a base de dados ainda contempla um volume consideravel
de informacdes. Isto pode ser feito através da reducdo na quantidade de atributos, reducdo do
conjunto de dados usado para treinamento por amostragem (sampling) ou outras técnicas. Ao
final do processo de reducdo da base, pode ser necesséria ainda uma adaptacdo dos dados ao

algoritmo utilizado na préxima fase.
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Em aplicagbes reais, os dados podem ser incorretos, tornando as informagoes
inconsistentes e incompletas. Estes erros podem ser gerados por instrumentos coletores de
dados, falhas humanas nas entradas de dados, problemas de transmissdo de dados, dentre
outros. Por causa destes problemas, surgem campos com valores desconhecidos (missing
values) ou com valores discrepantes (outliers).

Os campos com valores desconhecidos sdo aqueles que por aguma razéo, ndo estéo
preenchidos para um determinado registro. Ignorar este problema pode gerar resultados
errados ou conclusdes incompletas, enquanto que substituir estes campos por valores pode
introduzir inconsisténcias na base de dados. Desta forma, a substituicdo de valores
desconhecidos deve ser feita de forma criteriosa para ndo aterar os padroes da base de dados.

A maneira mais simples para resolver este problema € descartar 0s registros que
apresentem um ou mais campos com valores desconhecidos. Isto é possivel se a massa de
dados for extremamente confidvel e abundante. Mesmo neste caso, corre-se 0 risco de
eliminar registros importantes para a mineragao.

Um méodo que tenta melhorar isto o faz através da eliminacdo de registros que
contenham variagoes percentuais discrepantes na amostra. Apesar de ser uma medida simples,
esta técnica vem sendo bastante utilizada e tem retornado resultados confidveis. De qualquer
forma, o risco de eliminacdo de registros importantes também existe neste método.

Uma outra forma de resolver tal problema é apenas ignorar os campos com valores
desconhecidos, substituindo o valor inexistente por uma constante. Com a utilizagdo dessa
técnica surgem duas situaces. na primeira, o algoritmo de mineracdo pode identificar estes
valores especiais como outros quaisquer e tratar todos os registros com estes valores especiais
como se fossem de um mesmo grupo, mesmo que eles pertencam a grupos completamente
distintos. Isto torna claramente inadequada a mineragéo de dados; em uma segunda situacéo, e

mais promissora, o algoritmo pode estar preparado para funcionar com estes valores especiais
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e traté-los de forma adequada, até mesmo adquirindo conhecimento a partir da inexisténcia de
informagdes. Porém, um problema que surge é a possibilidade destes registros com campos
desconhecidos serem decorrentes de um erro. Nesta Ultima situagdo, mesmo os algoritmos
preparados podem retornar conclusdes erradas.

Um método mais aprimorado € o de inferir valores para estes campos. Uma estratégia
poderia ser 0 uso da média dos valores daquele atributo para substituir os valores
desconhecidos. Uma outra estratégia seria usar a média dos valores de exemplos pertencentes
a mesma classe do registro analisado. Outra variante destas regras seria a de se obter o valor
mais provavel para o valor desconhecido [Han, 2001]. Pode-se também usar regras para
inferir os valores de alguns campos a partir de outros. Mesmo nesse caso € possivel ocorrer
inferéncias incorretas.

Valores discrepantes podem ser descritos como informagdes que diferem em um grau t&o
elevado das normais que despertam suspeitas a respeito de sua correcdo. Além da
identificacdo de outliers, faz-se necessério tomar providéncias para correcdo apls a sua
descoberta. O mais l6gico seria eliminar os registros ou fazer uma substituicdo do valor
discrepante. Porém, existe a possibilidade deste valor discrepante ndo ser uma informacéo
incorreta e sim, um dado valioso. Na maioria dos problemas de deteccdo de fraudes, os
valores discrepantes sGo 0s que buscamos. Logo, deveremos analisar criteriosamente a atitude
a ser tomada depois da identificagdo de um outlier.

Uma estratégia para identificagdo é a técnica de agrupamento (clustering), de forma que
0sS registros sdo agrupados de acordo com informagoes de alguns atributos. Os raros registros
gue ndo pertencerem a nenhum dos grupos classificados seriam os outliers.

A figura 3.2 ilustra o0 método. Percebe-se que alguns valores ndo pertencem a nenhum

grupo.
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Figura 3.2. Agrupamento paraidentificagdo de outliers.

Pode-se ainda utilizar na identificagdo de outliers, a técnica de regressdo linear, a qual
visa aproximar os dados de um campo a partir dos valores de outro(s) campo(s) por meio de
uma funcdo. Desta forma, os valores outliers seriam 0s que ndo pertencessem a fungao.

A figura 3.3 refere-se a uma funcéo linear. Nota-se que alguns pontos se encontram

localizados distantes do eixo dareta, caracterizando valores discrepantes.
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Figura 3.3 - Regressdo linear para identificagcdo de outliers.

O método mais simples na identificacdo dos outliers, € através da verificacdo de
percentuais de variacdo da média dos valores de um atributo a ser definido pela equipe de

andlise do processo.
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Ex: A média dos valores de um atributo € 100. Suponha que a porcentagem escolhida seja
30%. Entdo, valores acima de 130 ou abaixo de 70 sdo outliers. A Figura 3.4 mostra os dados

de um exemplo. Para o exemplo mostrado, os valores 59, 140 e 155 sdo considerados outliers.
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120 - 120
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80 - 75
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Figura 3.4 — Percentua de variagéo paraidentificacéo de outliers.

Ap6s a conclusdo e a definicdo do método a ser aplicado, inicia-se a integracéo dos dados
em suas bases. Este processo consiste na agregacdo de informagdes de diferentes fontes de
maneira coerente para que sejam examinados pelas vérias técnicas de mineracdo. A coesdo no
momento da agregacdo dos dados pode mostrar-se complexa dependendo dos casos.

Existem bases cujos registros sdo identificados por diferentes chaves e por diferentes
objetivos. No entanto, existem bases de dados de interesse que podem estar com informagdes
agrupadas por categoria, classe ou por percentual de representatividade. A integracéo deste

tipo de informag&o requer uma andlise criteriosa.
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Outra questéo associada a integracdo € a redundancia de valores, ou segja, informacdes
gue podem ser derivadas de outras informagdes. Por exemplo, eliminar atributos que
coincidem com combinacbes especificas de outros atributos. Esta redundéancia pode ser
eliminada através da andlise de correlacdo entre as informagdes [Han, 2001].

A parte final deste processo corresponde a transformacdo dos dados, uma vez que 0s
mesmos foram corrigidos e integrados.

A transformacdo de dados pode envolver, limpeza, generalizacdo, normalizagéo,
discretizacao, transformacdes especificas ou construcéo de atributos (através da construcéo de
novos valores derivados dos valores bésicos para o auxilio da mineragdo) [Han 2001].

A normalizacdo é uma importante técnica para a andlise de dados numéricos de
caracteristica continua. Nela sdo eliminados os efeitos de valores muito diferentes em escala,
mas que potencialmente dizem respeito ao comportamento basico da caracteristica que esta
sendo analisada

Um algoritmo pode precisar de dados num formato especifico. Além disto, algoritmos
diferentes necessitam de transformactes especificas para poderem trabalhar corretamente.

A discretizacdo de dados continuos é usada para reduzir o nimero de possiveis valores
para um determinado atributo, através da divisdo da faixa destes valores em intervalos. Para
cadaintervalo € escolhido um valor representante que substituira o valor que realmente consta
na base de dados.

Um método de discretizacdo é a hierarquia de conceitos. Neste método, ha uma
substituicdo de valores. E possivel substituir o valor numérico do consumo por valores que
descrevam a sua intensidade.

Natabela 3.1 € mostrado um exemplo de discretizacdo de valores de consumo de energia

elétrica.
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Tabela 3.1- Discretizacdo de consumo de energia elétrica.

Categoria Faixa de Consumo
Consumo muito baixo 0 <30 kWh
Consumo baixo > 30 <100 kWh
Consumo médio > 100 < 200 kWh
Consumo alto > 200 < 300 kWh

Na seqliéncia é feita a reducdo final do volume de dados, pois a base ainda pode estar
muito grande, o que pode comprometer a eficiéncia do sistema. Podem-se destacar dois tipos
de reducéo.

- Reducdo vertical (reducéo das dimensdes dos dados);

- Reducéo horizontal (reducéo do nimero de exemplos).

A reducdo vertical consiste em diminuir o nimero de atributos usados na mineragéo.
Desta forma, objetiva-se encontrar 0 menor nimero de atributos que tenha performance
equivalente a de todos eles. Se forem testados todos os atributos e suas combinagdes em busca
de um ndmero 6timo, o problema tem complexidade exponencial. Assim, sdo utilizados
métodos especificos para realizar este processo.

Uma estratégia utilizada para reducéo séo as arvores de decisdo. Tenta-se dividir a base
pela classificacdo de um atributo. O atributo que dividir melhor, gerando a menor entropia, é
usado para fazer esta primeira divisdo. Depois desta fase, tenta-se dividir as duas bases
seguintes por outros atributos quaisquer. Este processo € repetido até que a classificacéo
chegue a um estégio suficiente.

Outro método de reducdo vertical € através de regras de associacdo, 0 qual elimina as
redundancias entre atributos. Baseia-se no fato de que, se for possivel inferir o valor de um
atributo X1 através dos valores de um ou mais atributos da tabela (X2, X3, ..., Xn), entéo o

valor X1 é redundante e pode ser descartado.



A reducdo horizontal consiste em diminuir 0 nimero de registros utilizados no processo
de mineracéo. Isto porque a base de dados neste momento pode ainda estar muito grande,
tornando a aplicacdo da técnica de mineragdo de dados ineficiente. Esta reducdo deve ser feita
de modo criterioso para que o conjunto escolhido segja representativo, ou sgja, equivalente
com a situacéo da base de dados completa.

A amostragem estratificada dos dados € uma técnica de redugdo horizontal dos dados.
Consiste em usar um método de agrupamento para 0s registros e, posteriormente, escolher
randomicamente um nimero de registros de cada grupo, de forma que cada um mantenha sua
porcentagem de elementos no conjunto de treinamento igual a de elementos na base total.

Mostra-se abaixo afigura 3.5 que retrata a técnica horizontal de reducdo de dimensdes de

dados:

Base de dados completa Base de dados por amostragem
o O =)
OO S OO

Figura 3.5 Reducéo de dados por amostragem estratificada

ApOs a aplicagdo das técnicas pertinentes e a identificagdo dos dados a serem trabalhados

finda o pré-processamento e as transformagdes necessarias, 0 proximo passo € a aplicacdo da
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técnica de mineracdo de dados, na base de dados selecionada apds as transformactes

necessarias.

3.2.4 Mineracao de dados

Esta etapa € uma das principais fases do processo de DCBD, pois aqui se define o
algoritmo utilizado parafazer a identificagcéo dos padrdes nos dados. Esta etapatem o objetivo
de “minerar” os dados, procurando por padrdes de interesse em uma forma de representacéo
particular ou uma representacdo qualquer. E essencial que seja escolhida uma técnica que se
adapte as caracteristicas do problema em questdo, mesmo que este processo de escolha
demande um longo tempo em procedimentos de testes. Uma outra possibilidade € aintegracéo
de duas ou mais técnicas de forma a aumentar a confiabilidade do método.

O processo de aplicacdo de uma técnica de mineracdo de dados € conhecido como
aprendizagem. Os tipos de aprendizagem podem ser supervisionadas ou ndo supervisionadas.
Na supervisionada, é apresentado ao algoritmo exemplos contendo tanto os atributos de
entrada quanto a saida, isto €, a categoria a qual 0 exemplo pertence. Assim, ap0s o
treinamento, o sistema tem a capacidade de classificar um novo exemplo, o qual ainda n&o o
foi apresentado. Na aprendizagem ndo supervisionada, somente € apresentado ao sistema
exemplos contendo atributos de entrada. Assim, 0 mesmo apenas classifica 0s mesmos em
grupos, os quais possuem similaridades do ponto de vista de padrdes de entrada, ficando a
critério do especialista identificar quais as caracteristicas de saida que tais grupos podem ter.

No caso de aprendizagem supervisionada, o classificador ndo € capaz de identificar novas
classes, mas apenas se um novo caso pertence a uma das classes conhecidas. No aprendizado

ndo supervisionado, o classificador seleciona aquelas ocorréncias que mais se assemelham e
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as agrupa na mesma classe. Neste caso, o classificador € capaz de criar um novo grupo de
individuos que, apds uma andlise podera se configurar em uma nova classe.

No aprendizado supervisionado, os classificadores podem apresentar o que chamamos de
especializacdo ou sobre-gjuste (Over-fiting). Esta caracteristica pode ocorrer quando o
classificador se adapta aos dados de treinamento e sua capacidade de generalizacdo fica
limitada, isto &, ele classifica a maioria dos novos exemplos de forma errada.

A literatura tem relatado trabalhos utilizando tanto técnicas de computacdo convencional,
como técnicas de computagdo flexivel, mais conhecidas como técnicas I nteligéncia Artificial,
para uma diversidade de areas e muitos seguimentos de atuacdo. No entanto, para
identificacdo de fraudes, € conhecida somente aplicacdo de tais ferramentas em algumas areas
especificas como: cartbes de crédito, telefonia celulares e seguros etc. A seguir sdo
brevemente apresentadas trés técnicas de inteligéncia artificial, Redes Neurais Artificiais,
Logica Nebulosa e Conjuntos Imprecisos (Rough Sets), as quais tém sido muito utilizadas
como técnicas de mineracdo de dados no problema de identificacdo de fraude. Na secéo
seguinte, sera entdo apresentada a técnica Arvore de Deciso, a qua foi a técnica utilizada
neste trabal ho.

Redes Neurais Artificiais ou simplesmente Redes Neurais [Haykin, 2001] € um método
eficiente para aproximacdo de funcdes reais, discretas ou para solucdo de problemas de
agrupamento. Seu funcionamento é baseado em células independentes de processamento
(neurbnios), que podem estar conectadas aos dados de entrada e a outras células [Braga,
1998]. A cada uma destas conexfes, € atribuido um peso que define qual sera o
comportamento da rede para determinado padréo de entrada e o método de defini-los consiste
no algoritmo de aprendizado da rede. Inicialmente idealizadas para reproduzir e se beneficiar

do comportamento conhecido dos neurdnios biol6gicos, as redes neurais baseiam-se no
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processamento de uma tarefa complexa. Os resultados das operacdes influenciam as préoximas
unidades de processamento [Wermter, 2000].

As redes neurais podem ser classificadas quanto a sua arquitetura bésica ou ainda quanto
a sua arquitetura de uso. Na arquitetura basica as redes neurais podem ser classificadas como
redes de alimentagdo direta, mais conhecidas como feedforwad networks, onde a saida de um
neurénio s6 influencia as camadas posteriores e redes recorrente, também conhecidas como
feedback networks, onde a saida de um neurdnio pode influenciar as camadas anteriores.
Quanto a arquitetura de uso existem alguns tipos de redes neurais associadas a sua categoria
de uso e de possiveis aplicacbes, como exemplos existem: redes perceptrons, redes
perceptrons de multi-camadas, redes lineares, redes de base radiais, redes de Elmann, entre
outras..

Redes neurais tém sido aplicadas para realizar tarefas de previsdo, classificacéo,
associacdo, conceituacdo e filtragem de dados [Anderson, 1992]. Por serem baseadas no
conceito de neurdnios, as véarias arquiteturas de redes neurais possuem varias similaridades. A
maioria das diferencas reside nas vérias regras de aprendizagem e como elas podem modificar
atopologiatipicadarede.

As Redes Neurais podem ter dois tipos de aprendizado, o supervisionado e 0 ndo
supervisionado. No aprendizado supervisionado, a rede € treinada para determinar qual a
saida, para determinado conjunto de atributos como entrada. O grau de aprendizado é
mensurado de acordo com o indice de acertos da rede através dos resultados dos testes.

O algoritmo de aprendizagem consiste no método a ser utilizado para determinacéo dos
diversos pesos atribuidos & entrada de dados na rede. Existem vérios algoritmos de
aprendizado para redes neurais. Em se tratando de aprendizado supervisionado, 0s mais

tradicionais se propdem a minimizar o erro médio quadrado.
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Para 0 aprendizado ndo supervisionado, é fornecido arede um conjunto de atributos, com
base nos valores destes, ela deve ser capaz de construir diferentes classes. Ao ser apresentada
alguma excitacdo na entrada da rede, esta deve ser capaz de associa-la a alguma classe, de
acordo com sua semelhanga com os exemplos usados durante a fase de treinamento.

Do ponto de vista de treinamento, a rede pode ser treinada de forma estética, de tal forma
gue use a estrutura da rede de forma fixa, ou ainda de forma dindmica em que o nimero de
elementos da rede pode variar durante o processo.

Conforme comentado anteriormente, a juncdo de algumas técnicas podem ser utilizados
para se obter melhores resultados.

Por sua vez, Légica Nebulosa oferece um ambiente muito poderoso para aproximar o
raciocinio, num esforco para modelar o pensamento humano. Sistemas nebulosos adquirem o
conhecimento de especialistas e 0 codificam em termos e regras sefentdo. Edes sistemas
empregam tais regras num método de interpolacéo, simulando o raciocinio, para responder a
novas questdes. Em contraste, as redes neurais oferecem uma arquitetura altamente
estruturada, com capacidade de aprendizado e generalizagcdo. Uma juncéo entre estas técnicas
da origem a uma poderosa técnica hibrida, chamada neuro-fuzzy. Ao se projetar um sistema
neuro-fuzzy, agregam-se as caracteristicas de transparéncia de raciocinio da l6gica nebulosa a
capacidade de aprendizado e generalizacdo das redes neurais.

Os conceitos dos Conjuntos Imprecisos, ou Rough Sets, sdo de facil compreensdo prética
e aplicacdo. A despeito de sua utilizacao direta como técnica de Inteligéncia Artificial, Rough
Sets possui uma fundamentacdo tedrica bem consolidada. A Abordagem desta técnica sera
realizada de forma sucinta com base em conceitos genéricos de “Rough Sets. Theoretical
Aspects of Reasoning about Data” (Pawlak, 1991).

A teoria de Rough Sets est4 calcada em dois elementos:. objetos e o conhecimento acerca

dos mesmos. Os objetos sdo instancias (ou exemplos, registros) de qualquer elemento real ou
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imaginario. Ou seja, objetos podem representar seres humanos, objetos concretos, medidas de
algum fendmeno amostradas no tempo, ou qualquer outra entidade que se possa imaginar.

A um conjunto de objetos, doravante denominado universo de discurso (ou simplesmente
universo), € possivel aplicar uma ou mais caracteristicas, definindo uma classificacdo de
objetos. A estas caracteristicas dase 0 nome de conhecimento. Portanto, dado um universo e
0 conhecimento disponivel sobre o mesmo, é possivel readlizar classificacbes ou particbes
neste universo. Por exemplo, dado um conjunto de pessoas (Universo) e seus respectivos sexos
(conhecimento), € possivel encontrar uma particdo (classificagdo) deste conjunto: o
subconjunto de homens e o subconjunto de mulheres.

Um conceito pode ser entendido como uma classificagdo, uma particdo de objetos do
universo, porém, nem sempre, um conceito € definivel para a base de conhecimento
considerada. Em outras palavras, muitas vezes ndo € possivel definir uma classificacdo exata
dos objetos a partir das relagdes de equivaléncia encontradas em uma base de conhecimento.
Uma alternativa a este problema, o qual ficard mais evidente a seguir, é proposta por Rough
Sets: encontrar conceitos (ou classificacfes) aproximados em uma base de conhecimento.

O conhecimento existente sobre um universo de objetos pode ser insuficiente ou mesmo
excessivo. Quando insuficiente, leva a formacdo de conceitos indefiniveis e baixas medidas
de precisdo. Ja quando é exagerado, é conveniente identificar agueles conhecimentos que
podem ser desconsiderados sem promover mudancas nos conceitos. Esta reducdo de
conhecimento torna-se mais relevante quando o tamanho da base de conhecimento € limitado
como uma forma de classificacdo (ou particdo) através de conceitos. Para uma melhor
manipulagdo dos objetos e do conhecimento, utilizase um Sstema de Representacdo do
Conhecimento, normalmente chamado de Sstema de Informagdo (S). Um Sl é uma
representacdo sintatica do conhecimento sobre um conjunto de objetos e consiste de uma

tabela de dados, onde as colunas s&o nomeadas como atributos e as linhas como objetos. Cada
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coluna representa uma relacdo de equivaléncia e cada linha armazena as classes de
equivaléncia na qual o objeto desta linha esta inserido. Um SI normalmente é acrescido de
pelo menos um atributo, o qual realiza uma classificacdo sobre os objetos, levando a tomada
de decisdes. Os S| incrementados por atributos de decisdo sdo chamados Tabelas de Decisao.
Tais tabelas permitem que objetos déem origem a regras de decisdo, possibilitando a
aplicacdo do conhecimento dos objetos existentes na classificagcdo de novos objetos.

Tabelas de Decisdo sdo utilizadas em vérias aplicacdes, envolvendo problemas de
classificagdo, reconhecimento de padréo, sistemas especialistas, etc. Normalmente, estas
tabelas sdo submetidas a processos de reducéo ou simplificacdo, dentre eles:

1. Reducdo de atributos condicionais: obtida através do cobmputo do reduto, permitindo
que atributos dispensaveis sejam removidos;

2. Eliminac@o de regras duplicadas. ap0Os selecionar os atributos condicionais de um
reduto, linhas ou regras de decisdo podem tornar-se idénticas, sendo suficiente manter apenas
uma regra representante;

3. Reducdo de valores de atributos condicionais: € possivel que uma regra sgja
simplificada através da eliminacdo de restricdes condicionais, visto que eventualmente nem
todas condi¢cdes de umas regras necessitam ser testadas para realizar-se uma decisdo.

Para realizar-se uma reducdo em Tabelas de Decisdo por eliminacdo de valores de
atributos condicionais, utiliza-se um método semelhante aquele empregado na identificacéo

de redutosem Sl.

3.2.5 Interpretacéo do conhecimento descoberto

Com o témino da etapa de mineracdo de dados, pode-se analisar os resultados

alcancados. O conhecimento adquirido nos padrdes obtidos é interpretado e analisado e
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testado para avaliacio de sua performance. E verificado se o resultado é satisfatorio ou se ha
necessidade de retornar as etapas anteriores para reformul&-las.

A presenca dos especialistas para avaliagdo da interpretacdo dos resultados conquistados
é fator preponderante para que os resultados sejam validados como nova descoberta. Esta
interpretacdo pode ser feita de varias formas, desde a simples revisdo dos resultados até a sua
comprovagdo em campo. Os resultados podem ser fornecidos de forma probabilistica, na
forma simbdlica, ou simplesmente classificatoria, isto € pertencente ou ndo a uma

determinada classe.

3.2.6 Consolidagao do conhecimento descoberto

Nesta etapa do DCBD, é consolidado o conhecimento obtido incorporando-o ao
processo a0 sistema de suporte a tomada de decisdo, também conhecido como SSTD. Neste
ponto, pode-se utilizar o conhecimento obtido pelo método nas tomadas de decisdes

gerenciais.

3.3 Arvore de Decisio

Arvore de Decisio é uma técnica que tem sido intensivamente explorada para problemas
de classificacdo. Uma das principais caracteristicas desta técnica é a sua forma simples de
representar o conhecimento e sua facilidade de implementacdo, baseando-se em treinamento
por casos.

A &rvore de decisdo da uma visdo grafica da tomada de decisdo por regras se/entdo. Nesta
técnica, um problema complexo é decomposto em sub-problemas mais simples para fazer a

classificagdo. Para tal, é utilizado um algoritmo que subdivide o conjunto de treinamento
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repetidas vezes até alcancar uma particao que represente casos pertencentes a mesma classe,
ou até que um pré-definido critério de parada seja alcancado.

Sua estrutura € um diagrama de fluxo em formato de arvore, em que cada nd interno
indica um teste em um atributo, cada ramificacdo representa um resultado de um teste e 0s nés
folha representam classes ou distribuicdes de classes.

Nafigura 3.6 € mostrado um modelo genérico do formato de uma arvore de decisdo.

Raiz

N6

Aresta

Folha

Figura 3.6 — Modelo de érvore de decisdo

Na tabela 3.2 é apresenta-se as componentes de uma arvore de decisdo com suas
respectivas especificagoes.

Tabela 3.2 — Componentes da arvore de decisao

Raiz | Primeiro nd da &vore.

NG | Representa uma pergunta, ou sgja, 0 teste de um atributo (caracteristica);

Folha | Classificagéo final para o exemplo (sim/néo, 0/1);

Aresta| Ligagdo (ou caminho) entre nds ou entre um né e uma folha




93

A figura 3.7 mostra outra representacéo de uma érvore de decisdo. Nafigura, X1 € um no
raiz, enquanto Classe A e Classe B sdo nos folhas. Na figura pode-se ainda perceber o seu
funcionamento, onde em cada n6é que ndo seja um no folha, um teste é feito aos exemplos (?),

e ele é dividido de acordo com as respostas sim (S) ou ndo (N). Os nos folhas representam a

classe aqual pertence aguele exemplo.

X17%

X2 7 X3 7

S S

Figura 3.7- Reducdo de dados com uso de &rvore de deciséo

Algoritmos do tipo TDIDT (Top Down Induction of Decision Trees) [Quinlan, 1985]
geram modelos no formato de arvores de decisdo. Métodos de inducdo de arvores de decisdo
usam um algoritmo guloso que subdivide recursivamente o conjunto de treinamento aé
encontrar uma particdo que represente 0s casos que pertencem a uma mesma classe. A cada
particdo, é realizado um teste estatistico para decidir qual atributo vai ser usado por cada
subdiviséo.

Sendo o conjunto C - Clientes dados de treinamento e { CR-Residencial, CC- Comercial,

Cl- Indugtrial,..., Cn} as classes, temos 0 seguinte método para a construcéo de uma arvore de

decisdo:
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a) Se C contém exemplos que pertencem a vérias classes a idéia é refinar C em
subconjuntos de exemplos que s&o (ou aparentam ser) conjuntos de exemplos pertencentes a
uma Unica classe.

b) Um teste é escolhido baseado em um atributo com os resultados mutuamente
exclusivos. Cada possivel resultado do teste gera um subconjunto de C.

Os passos "a", "b" sdo aplicados recursivamente para cada subconjunto de C. Em cada
no, as arestas levam para as sub-arvores construidas a partir do subconjunto de C.

O critério utilizado para escolher o atributo que particiona o conjunto de exemplos em
cada iterac8o depende do indutor. Uma abordagem é a escolha aleatéria do atributo. Devido a
possibilidade de selecionar atributos com baixo poder preditivo, esta escolha pode levar a
inducdo de arvores com baixo poder de predicdo e generalizacdo. Uma abordagem mais
adequada é utilizar alguma medida de avaliagdo dos atributos para selecionar aquele que tenha
maior probabilidade de melhorar o desempenho de predicéo da arvore. Esta abordagem tende
a gerar arvores menores com maior poder de predicdo. Os conceitos de entropia e ganho de
informagdo sdo utilizados pelos algoritmos ID3 [Quinlan, 1986] e C4.5 [Quinlan, 1993] para
avaliar se um atributo aumentard o desempenho da arvore.

Um dos algoritmos de aprendizagem para treinamento de &rvore de decisdo mais popular
€ 0 C4.5. Ele constr6i uma arvore de decisdo a partir dos dados de treinamento de maneira
direta, isto € do no raiz para 0 nd folha. A selecdo do atributo a ser testado em um né é
baseada na medida de raz&o de ganho. A razdo de ganho mede a quantidade de informacéo
obtida com aguele atributo na classificagcéo, durante o treinamento. O atributo com maior
razdo de ganho € selecionado para ser 0 nd raiz, e 0s exemplos sdo particionados, ou
separados, de acordo com seus valores daquele atributo. Para cada particdo de exemplos, o
proximo atributo com maior razéo de ganho € selecionado para ser 0 né da arvore. Cada

particdo é entdo dividida novamente em menores particdes de acordo com os valores dos
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atributos selecionados. Este processo continua até que as particdes finais tenham exemplos
pertencentes a uma mesma classe. Os Ultimos nos sdo chamados nos folhas, e representam

particdes para as classes. A razéo de ganho € definida conforme a equacdo 3.1. [T. Michell,

1997]:
RaziodeGanho(S, A)¢ ——— Ganho(S, A)N (3.1)
Divisdodel nformaco(S, A)
Onde
PRSI
Divisiodel nforma(;,ao(S A) | 5 log, | (3.2)
i=1
E
Ganho(S, A)° Entropia(S)- g |;|Entrop|a(&) (3.3)
M Valores(A
E
Entropia(S)° é - p;log, p; (3.4)
i=1

Onde p; € a proporcdo dos exemplos pertencentes a classe i. A Entropia, conforme
definida na equagdo (3.4), mede a uniformidade da distribui¢do das classes dos exemplos de
treinamento. Basicamente ela é o nimero de bits necessarios para codificar a classificacdo dos
exemplos de treinamento, e seu valor pode variar de 0 até 1. Para uma classificacdo binaria,
uma entropia de O indica que todos os exemplos pertencem a uma mesma classe. Por outro
lado, uma entropia de 1 indica que metade de todos os exemplos (¥2) pertence para uma
classe, enquanto a outra metade (Y2) pertence para a outra classe. O ganho de informagéo,
definido na Equacdo (3.3), mede a expectativa da reducdo na entropia causada pelo
particionamento dos exemplos de treinamento usando os valores de um atributo. O ganho de
informacdo € alto se o decréscimo da entropia € alto. Isto implica que a entropia de cada S,

(cada subconjunto dos exemplos particionados usando o atributo) é relativamente pequena e



96

uma alta proporc¢éo de exemplos de cada S, pertencem para apenas uma classe. Portanto, alto
ganho de informagdo significa que muitos exemplos podem ser selecionados para uma classe
correta usando os valores dos atributos. A divisdo de informag&o, definida na equagéo (3.2),
mede a distribuicéo dos valores dos atributos dos exemplos, usando um determinado atributo.
Para um atributo com dois valores, adivisdo de informagédo de 0 indica que todos os exemplos
tém o mesmo valor de atributo. Uma divisdo de informagdo de 1 indica que metade (Y2) dos
exemplos tem um valor, e a outra metade (¥2) deles tem o outro valor. Entdo, a diviséo de
informac&o da o conhecimento da uniformidade da divisdo dos exemplos de treinamento para
um dado atributo. Atributos significativos sdo aqueles com nimero pequeno de valores e
pequenos valores de entropias para 0s S, s. Entretanto, se atributos com um nimero de valores
muito altos e atributos com um nimero de valores baixos coexistirem no conjunto de dados, o
ganho de informagdo do primeiro sera maior que o do segundo. A divisdo de informagdo é
incorporada na razéo de ganho, conforme mostra a equacdo (3.1) para penalizar os atributos
com muito ato nimero de valores, 0 que assegura que os atributos significativos sdo
selecionados durante o treinamento da arvore de decisgo.

ApGs a construcdo da arvore de decisdo, € possivel que o classificador induzido seja
muito especifico para o conjunto de treinamento. Isto torna a precisdo do classificador alta
para o conjunto de treinamento, mas piora o desempenho em um conjunto de teste. Neste
caso, diz-se que o classificador supergjustou os dados de treinamento, ou Sgja, ocorreu uma
especializacéo (overfitting). Entre algumas agles para resolver este problema pode-se aplicar
0 procedimento chamado “poda’ (pruning), o qual desempenha um papel importante,
efetuando a reducdo da mesma e produzindo arvores menores com potencial de precisdo mais
eficaz para novos casos considerados. Este procedimento consiste da remocéo de alguns nos
internos, reduzindo a complexidade da &vore, mas melhorando o seu desempenho e

capacidade de generalizacéo.
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O processo de pré-poda que € efetivada durante a inducdo da arvore de decisdo. Define
um critério de parada, assumindo que um nd pode tornar-se folha sempre que certa
porcentagem dos exemplos pertencerem a uma mesma classe.

Outra modalidade é a pds-poda, que é aplicada apds a inducéo da arvore de decisdo. Um
conjunto de exemplos de teste é fornecido a arvore para ser classificado. Se ataxa de erro for
menor pela substituicdo de uma sub-arvore (formada por um né ndo terminal ligado
diretamente a nos folha) por um né folha, entéo é realizada a substituicdo, ou sgja, a arvore €
podada. Este processo é realizado até que nenhuma melhora possa ser feita nas sub-arvores.

Uma arvore de decisdo pode ser utilizada para classificar novos exemplos, iniciando-se
pela raiz da arvore e caminhando através de cada nd de decisdo até que uma folha seja
encontrada, e entdo a classe do novo exemplo é dada pela classe daquela folha. Cabe ressaltar
gue existe somente um caminho que pode ser percorrido por um exemplo, ja que a arvore
divide o espaco de descricéo do problema em regides disjuntas.

O principal problema com &rvores de decisdo € que elas necessitam de grandes
guantidades de dados para descobrir estruturas complexas. Porém, elas podem ser construidas
consideravelmente mais rdpido que outros algoritmos de aprendizagem de maquina
produzindo resultados com precisdo similar [Sousa, 1998]. Além disto, as arvores de decisdo

sao0 de mais facil entendimento pelo ser humano se comparadas a algumas das outras técnicas.

3.4 Comentéariosfinais

Na literatura encontra-se um grande nimero de técnicas para a identificacdo de fraudes.

Dentre as mais utilizadas, estatistica, redes neurais, arvores de decisdo e combinagdes destas,

entre outras, se mostraram muito eficazes.
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A deteccdo de fraudes € um grande desafio para empresas e especialistas, principalmente
em funcdo de sua natureza mutével ao longo dos tempos. Assim que algum tipo de fraude
passe a ser conhecida, naturalmente estratégias para 0 seu combate sdo rapidamente
congtruidas. No entanto novos tipos de fraudes sdo entdo criadas, de maneira que sempre
existiréo casos a serem descobertos.

Outro fator que dificulta a identificacgo do perfil ou das caracteristicas de um fraudador é
o fato de existir uma enorme quantidade de casos normais dentro dos dados analisados, ou
sgja, a relagdo nimero de ndo fraudadores por fraudadores € muito grande, sendo que 0s
fraudadores aparecem apenas como ruido nos dados, portanto a sua descoberta é praticamente
impossivel se realizada de forma artesanal.

Para o aprendizado através de técnicas de mineracéo para a deteccdo de fraudes, é
necessario que o algoritmo de aprendizado seja treinado utilizando uma base de exemplos.
Tais exemplos séo de suma importancia para o bom desempenho do algoritmo. Isto significa
gue, bases de dados de treinamento geralmente podem trazer resultados iniciais extremamente
frustrantes, ja que todos os exemplos, ou a maioria deles, serdo entéo classificados como
normal. Porém, superado a questdo da classificagdo inadequada, o algoritmo escolhido sera
capaz de determinar apenas aqueles fraudadores cujas fraudes séo conhecidas. Obviamente,
ndo havera como descobrir outros tipos de fraude, uma vez que o algoritmo ndo foi treinado
paratais.

Desta forma conclui-se que sdo vérios os fatores que dificultam no processo de
identificacdo dos fraudadores. Podemos citar como exemplos algumas dessas dificuldades:
guantidade de dados/informacdes, alteractes de padrdoes de comportamento, similaridade dos
dados entre fraudadores e ndo fraudadores, alto custo para identificagdo de fraudes, questdes

sdcio-econdmicas etc.



CAPITULO IV

DESENVOLVIMENTO DO SISTEMA DE IDENTIFICACAO

DE FRAUDESE ERROS DE MEDICAO

4.1 Introducéo

Observou-se no capitulo anterior que a identificacdo de perdas comerciais ndo é um
processo trivial, automatiz&lo torna-se ainda mais complexo. Neste trabalho foi preciso
adequar-se dentro de algumas condicbes, que de certa forma comprometeram o
desenvolvimento da pesquisa, sdo elas: a dificuldade no acesso e a confidencialidade dos
dados. Nenhuma empresa quer tornar publicas suas vulnerabilidades.

Estes dois aspectos ndo foram citados em outros trabalhos cuja bibliografia foram
estudadas para o desenvolvimento deste. Encontramos apenas referéncia a dificuldade em se
trocar experiéncias a respeito da busca por fraudes [Kou, 2004].

Assim o trabalho se deparou com a impossibilidade de se ter acesso a todas as
informacOes disponiveis. Esta caracteristica tornou a pesquisa ainda mais desafiadora. O Data
Warehouse (DWH), software utilizada pela concessionaria cuja funcdo é o armazenamento e
extracao de dados possui cerca de 3000 tabelas e 15.000 colunas diferentes. Certamente nem
todas seriam relevantes ao problema, porém, ficou-se limitado a trabalhar inicialmente com
um nimero bastante reduzido destas.

A outra dificuldade se mostrou em relacéo a confidencialidade das informagdes. Néo é
possivel conhecer as informacfes diretamente por estar se tratando de informagdes de

consumidores. Portanto, o trabalho foi todo desenvolvido em cima de codigos de
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identificacdo. Foram ent&o utilizados identificadores, para os resultados de inspecéo e tipos de
atividades dos consumidores. Apesar das dificuldades, este trabalho teve por objetivo
melhorar o processo de selecdo de consumidores de baixa tensdo (BT) a serem inspecionados
por uma concessionéria de distribuicdo de energia.

Este trabalho faz parte de um conjunto de acGes no combate a perdas comerciais. A
intencdo € fornecer aos usudrios uma lista de consumidores a serem visitados em campo, e
gue, em sua maioria de consumidores selecionados seja constituida por verdadeiros
fraudadores.

Neste capitulo serd descrita a aplicagdo do processo de DCBD abordado no capitulo 3,

utilizando dados de consumidores de uma concessionéria de energia elétrica.

4.2 Processo de selecdo de dados

O banco de dados de uma empresa de distribuicdo de energia elétrica contém inimeras
informacdes, desde o histérico de consumo dos clientes a dados técnicos dos dispositivos de
distribuicdo. Enfim, uma grande quantidade de dados que requer seguranca e confiabilidade,
tanto no acesso como no armazenamento e recuperacdo de informagdes.

A tarefa de selecionar tabelas, registros e atributos do Banco de Dados que serdo
estudados é fundamental no processo de descoberta de conhecimento. Principal mente porque,
nas etapas iniciais, ndo se sabe exatamente quais informacdes sd0 excessivas e quais sao
imprescindiveis.

Inicialmente, foram levantados todos os atributos existentes relacionados as unidades
consumidoras conforme tabela 4.1. Entrevistas e discussdes com especialistas da empresa

foram realizadas com o intuito de compreender as informactes que cada atributo contém.
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Tabela: 4.1; Listade atributos

Relacdo de atributos obtidos no sistema de cadastro da concessionaria
Nome InspecOes Anteriores
Documento Resultado
Endereco Data
Razé&o N°
Localidade Total recuperado kWh
Livro Total recuperado R$
Classe Regularizacéo
Subclasse
Tarifa Alteracéo Cadastral
Telefone Documento
Tipo medicdo Endereco
Constante Atividade
N° Medidor Titular
Posto Transformador
Pogte Histérico de consumo
Carga Média anual de consumo
Atividade Consumo realiz.
Ultima Insp. Consumo Faturado
Data Ligagéo Irregularidades
Disjuntor Ocorréncias
Atrasos de pagamento Data de Leitura
N° Cortes
Data ultimo Corte Débitos
Débito Autmético (Banco,Agéncia,Conta) Pendentes
Ultimo servigo N° Atrasos de Pagamento
Ultimo servigo Data Data Pagamento
Titulares Anteriores Data Vencimento

\alor Total da Fatura
Parcelamentos

Na Secéo 4.3 é apresentado um descritivo das tabelas que comp8em o banco de dados
utilizado, enunciando cada atributo disponivel. Posteriormente, na Secéo 4.4, sfo apresentadas
as etapas de pré-tratamento utilizadas na consolidacdo dos dados para mineracéo.

Os dados disponibilizados foram em sua maioria, oriundos da base de dados ja

consolidada na empresa. Estas informagdes historicas estdo organizadas em um DWH que foi
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iniciado na empresa em 1998. Este tipo de técnica simplesmente sintetiza os dados de
sistemas transacionais que atendem a empresa. Como estes sistemas estdo sujeitos a erros,
muitas vezes sdo enviados dados errados para compor a sintese armazenada como histérico no
DWH. Um fato importante, é que as concessionarias distribuidoras de energia devem cumprir
a legislacdo do setor elétrico. A resolucdo 456 da ANEEL estabelece, em seu artigo 48, um
valor minimo de fatura para UC’s do grupo B (baixa tensdo), equivalentes a 30 kWh para
monofésicos, 50 kWh para bifasicos e 100 kWh para trifasicos. Este dispositivo tem objetivo
de garantir aremuneracdo financeira a distribuidora em funcdo do ativo instalado.

Uma unidade consumidora, ao longo do ano, pode variar seu padréo de consumo, de
acordo com o clima, atividades, periodo de férias ou outros motivos. Nestes casos, hd uma
alteracdo também no histérico das informagdes sobre seu consumo. As empresas de energia
tém, por exemplo, autorizagdo para realizar um faturamento minimo em UCs conforme ja
citado. Estes valores de consumo minimo mascaram o comportamento do perfil dos
consumidores ja que ndo traduzem o valor de consumo real.

Pode-se ainda citar outra situacdo, onde o cddigo de uma atividade pode ser 010 e
descrever frigorificos. Num dado momento no tempo, a empresa determina que este codigo
deveria ser em separado para cada atividade, ou seja, 010 para frigorificos de bovinos e 011
para frigorificos de Suinos. As informacdes histéricas ndo podem ser alteradas ou perdem seu
sentido. Para eliminar esta situacdo, na modelagem do DWH sdo utilizadas outras formas de
identificacdo Unica. Neste trabalho, o artificio utilizado € a criacdo de uma segunda chave,
pertencente a0 modelo no DWH. Esta segunda chave existe na tabela que descreve o fato, isto
€ em dado momento, uma unidade consumidora foi medida, e neste momento sua
classificagéo erafrigorificos.

Também na tabela de descricdes, é criada uma chave especifica do DWH para descrever

o0 codigo 010 e os novos codigos 010 e 011, o problema que isso acarreta € que se € obrigado
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a lidar com uma quantidade muito maior de informacfes e com uma complexidade muito
maior nos relacionamentos dos quais ser&o realizadas extracoes de informagao.

O DWH é uma das principais ferramentas utilizadas pelos técnicos da empresa
Normalmente eles utilizam coleta de dados dos consumidores, informagbes sobre
faturamento, informacOes sobre inspecdes anteriores, e sobre cortes e religagdes de

consumidores, além das informagdes sobre o consumo.

4.3 Banco dedados

Pode-se definir Banco de Dados como uma colecdo de informagdes relacionadas entre si.
Estas provém de fatos conhecidos e que apresentam significado para quem 0s queira
armazenar. Normalmente um Banco de Dados tem alguma origem da qual os dados séo
derivados, algum grau de interacdo com eventos do mundo real, e alguns usudrios que estéo
ativamente interessados no seu conteddo.

Esses Bancos de Dados podem ser complementados com um Sistema Gerenciador de
Banco de Dados (SGBD), que consiste em uma colecdo de programas que auxiliam o usuério
a criar e manter um Banco de Dados, sendo um software com proposito gera de facilitar o
processo no ambito de definir, construir e manipular Bancos de Dados de varias aplicaces.

Sua definicéo envolve especificar os tipos dos dados, estruturas e as restricoes, para 0s
dados que serdo armazenados, depois se inicia 0 Seu processo de construcao gque armazena 0s
dados em alguma midia que é controlada por um SGBD.

ApGs estd montagem os dados se encontram disponibilizados para manipulagdo que inclui
diversas fungdes que buscam por dados especificos, atualizagdes no banco de dados que

refletem mudancas no seu contelido em particular e também na geracéo de relatérios.
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Neste trabalho, acessou-se parte de um Banco de Dados, do periodo de novembro de
2002 a outubro de 2003. Esta parte do banco de dados esta na forma de um arquivo do
Microsoft Access que contém trés tabelas, cujos atributos serdo enunciados abaixo:

a) Tabela Consumo

Cons_|d: identificaco Unica para cada unidade consumidora (ou cliente).
E um aributo do tipo cadeia de caracteres (por exemplo
“98.989.89.989898");

Cons_Mes. ano e més das informagdes contidas no registro. Consiste de
um tipo numérico com seis algarismos, identificado nos quatro primeiros o
ano e nos dois Ultimos 0 més (por exemplo 200211 e 200307);
Cons_Munic: identificador numérico que representa 0 municipio onde a
unidade consumidora esta localizada (por exemplo 31);

Cons_Ativ: cédigo numérico que enquadra a unidade consumidora em
alguma atividade, tendo maior distingdo entre clientes comerciais e
industriais (por exemplo 1101);

Cons_Tarifa: informacdo da classe (residencial, comercial, industrial, etc.)
e do tipo de ligagdo (monofésica, biféasica, trifésica ou priméria)
concatenadas em um Unico identificador do tipo cadeia de caracteres (por
exemplo “01.10.017);

Cons_Trafo: identificagdo numérica do transformador (ou poste) a0 qual a
unidade consumidora esta conectada (por exemplo 123456789011);
Cons_Cons: quantidade de energia elétrica consumida em kWh, no més e

ano de referéncia do registro (por exemplo 125).

b) Tabelalnspecao

Insp_Id: utilizado para relacionar um registro de Inspegéo a uma unidade
consumidora de Consumo. Desta forma, armazena a mesma informacéo do
atributo Cons Id;

Insp_Data: atributo que armazena o dia, més e ano em que ocorreu uma
inspecao, no formato data (por exemplo 08/19/2003);
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Insp_Result: cadeia de caracteres enunciando o resultado da inspegéo (por
exemplo “FRAUDE").

c) TabelaTrafos

Traf_Trafo: identificagdo Unica para cada transformador, permitindo um
relacionamento com o atributo Cons_Trafo da tabela Consumo. Também
estd armazenado como um atributo numérico (por exemplo
987654321098);

Traf_Mes. ano e més das informagbes contidas no registro, sendo
semelhante ao atributo Cons_Mes;

Traf_Cons. soma das quantidades de energia elétrica consumida em kWh
pelas unidades consumidoras conectadas no transformador, no més e ano
de referéncia do registro (por exemplo 11001).

4.4 Descoberta de conhecimento em banco de dados

Como descrito no capitulo 3, o processo de descoberta de conhecimento, aravés de
Banco de Dados, € um conjunto de acdes diversas que formam um mecanismo para que se
obtenha um resultado a partir de informagdes contidas dentro do universo dos diversos dados

existentes.

4.4.1 Montagem do banco de dados - Sele¢éo e coleta de dados

O presente trabalho teve como etapa inicial a execucdo de algumas entrevistas com
especialistas no assunto de duas concessionarias distribuidoras de energia.
Através dessas entrevistas obteve-se alguns parametros para determinar as informactes

de maior relevancia na busca de unidades consumidoras com possiveis irregularidades em seu
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sistema de medicéo de energia. E ainda auxiliou no entendimento do modus operandi dos
técnicos e inspetores em campo.

ApoGs a andlise das informagdes disponiveis no sistema de informactes de clientes da
concessionaria e também no DWH, foram selecionados os atributos classificados nas
entrevistas, agregados aos atributos definidos pela equipe do projeto como importantes.

Os tipos de dados utilizados no trabalho foram: dados de cadastro, dados de Consumo e
dados de Inspecéo em unidades consumidoras.

A partir da existéncia do banco de dados completo da concessionéria foi feita a selecdo e
a coleta dos dados, procedimento necessario para obter amostra de dados para o

desenvolvimento do sissema.

4.4.1.1.Preparacao dos dados: pré-processamento e consolidacao dos dados

A preparacdo dos dados coletados é uma etapa importante em um projeto exploratorio é
necess&ria a escolha de um ambiente de trabalho, ou seja, um programa para desenvolver
diversas tarefas relativas aos arquivos, obtidos através da etapa anterior (selecdo e coleta de
dados), tais como: criar e modificar arquivos, editar sua estrutura, consultar, filtrar e eliminar
registros e ainda, executar comandos de linguagem SQL (linguagem compreensivel para
Bando de Dados).

A partir da preparacdo dos dados, é definida a ferramenta mais adequada para a
manipulacdo deles. I nicia-se entdo, a andlise de todos os arquivos obtidos, observando sempre
a qualidade dos dados e também o seu grau de importancia.

Todos os arquivos devem ser analisados e verificados, obtendo-se a definicdo dos quais
serdo finalmente utilizados. Assim iniciase entdo a limpeza dos dados, eliminando-se 0s

registros considerados indesejaveis ap processo.
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Na base de dados trabalhados foram identificados uma série de registros com problemas,
0s quais estdo listados a seguir com as respectivas agdes implementadas para a solucéo:

1) Dados de consumo refletem o valor faturado e ndo valor efetivamente medido;

Inicialmente trabalhou-se como o consumo medido, o qual possuia muitos problemas,
repeticdo de registros, consumos negativos, etc. Posteriormente foi utilizado o consumo
faturado das unidades consumidoras em funcdo dos dados parecerem mais confiaveis.

2) Existénciade grande nimero de valores nulos nos dados de consumo;

A condicdo inicial proposta teve como premissa a eliminagdo dos registros que
contemplassem consumo nulo, em uma segunda andlise foi condicionado, para os casos onde
a unidade consumidora ficasse com um nimero de meses muito reduzidos efetuava-se a
eliminagdo do préprio consumidor.

3) Numero de meses com consumos registrados variam de consumidor para consumidor;

Este foi um dos graves problemas enfrentados. Como extraiamos médias e variancias
deste consumo, clientes com um nimero muito pequeno de meses (4 ou 5) eram eliminados.
Somente aqueles com 6 a 12 (ou mais) meses foram considerados.

4) Existéncia de registros com mais de uma inspecdo em dias diferentes,

Um cliente pode ser inspecionado em qualquer dia da semana de 22 feira a 62 no entanto
em algumas situaces foram verificadas mais de uma inspecdo na unidade consumidora,
sendo assim optou-se para 0s casos onde um cliente tivesse uma inspegéo com resultado de
fraude, ele ja era considerado fraudador.

5) Existéncia de valores negativos registrados no consumo;

As unidades consumidoras que foram identificadas com consumos negativos foram

eliminadas da base de dados.
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6) Registros com valores repetidos,

Para clientes com registros repetidos, foi usada a condi¢éo "distinct” na consulta destes
clientes, tomando um exemplar dos registros repetidos.

Alguns desses problemas que foram citados sdo resultantes da propria natureza dos
dados, ou ainda, decorrentes de um processo falho de geracéo das bases de dados.

Apuradas e resolvidas as questdes decorrentes da base de dados, iniciou-se a

transformacdo desses dados em formato para a sua utilizagéo.

4.4.1.2 Pré-processamento dos dados

A tabela Consumo tras como principal informagdo o consumo de energia elétrica de cada
cliente, més a més, no periodo de novembro de 2002 a outubro de 2003. Esperava-se,
portanto, que cada cliente tivesse 12 registros, um para cada més do periodo amostrado.
Porém, a tabela Consumo possui 7.266.819 registros e 642.720 clientes distintos, uma média
de 11,3 registros por cliente. Notou-se entédo que em Consumo existem clientes com menos de
12 registros e outros com mais de 12 registros.

Ja a tabela Inspecdo possui 81.942 registros, cada um representando uma inspecéo
realizada em um conjunto de 64.326 clientes distintos. Do total de clientes inspecionados,
49.514 sofreram uma Unica inspegdo e 14.812 sofreram pelo menos duas, entre novembro de
2002 aoutubro de 2003.

A tabela Trafos possui 326.748 registros, cada um representando o consumo de energia
elétrica em um dado trafo, no més em questdo. De um total de 42.040 trafos distintos, 29.286
possuem menos ou mais de 12 registros.

As informacfes quantitativas para Consumo, Inspecao e Trafos estdo simplificadas na

Tabela4.2.
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Tabela 4.2: Informagdes quantitativas do banco de dados.

Tabela Numero deregistros | Elementos distintos
Consumo 7.266.819 642.720
Inspecio 81.942 64.326

Trafos 326.748 42.040

Apls esta avaliagdo inicial do banco de dados, iniciase um conjunto etapas de
consolidacéo e mineracdo dos dados, nas quais foram realizadas operactes especificas sobre

as tabelas Consumo, Inspegéo e Trafo.

4.4.1.3 Consolidacéao dos dados

Esta subsecdo apresenta o0 descritivo de cada etapa da consolidagdo e mineragdo dos

dados, mostrando quais decisdes foram tomadas na permanéncia e na eliminacéo de dados.

4.4.1.3.1 Relacionamento de consumo com inspecao

A primeira tarefa efetuada foi o relacionamento entre registros das tabelas Consumo e
Inspecdo, ou segja, verificar se ha inspecdo para um determinado cliente, em algum més do
periodo de amostragem. Quando uma inspegdo foi relacionada a um cliente, o resultado da
mesma foi adicionado a tabela Consumo, derivando uma nova tabela chamada CI. Portanto, a
tabela Cl contém todos os registros (més a més) das unidades consumidoras que receberam
pelo menos uma inspecdo, com o acréscimo do resultado desta inspecdo no registro em que o
més de consumo coincide com a data da inspegdo. Um resultado de inspecéo nulo foi inserido
Nos registros com meses em gue o cliente ndo recebeu inspecdo. A tabela Cl, além de receber

os resultados de inspecéo da tabela Inspecdo, manteve todos os demais atributos contidos em
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Consumo. Por este motivo, tanto Consumo quanto Inspecédo deixaram de ser necessarias nas
etapas seguintes, sendo substituidas apenas por CI.

Outra tarefa executada nesta etapa foi a decodificagdo do atributo ClI_Tarifaem Cl_Clse
Cl_TLig. O novo atributo Cl_Cls corresponde aos dois primeiros algarismos de Cl_Tarifa e
informa a que classe de servico o cliente pertence, dentre elas: residencial (1), comercial (2),
industrial (3), poder publico (4), etc. Ja o atributo Cl_TLig corresponde ao dois algarismos
finais de Cl_Tarifa e informa qual o tipo de ligacéo do cliente, ou seja: monofasica, bifasica e
trifésica. Extraido estes atributos de Cl_Tarifa, 0 mesmo também deixou de ser necessario nas
etapas seguintes.

O atributo Cl_DCons foi criado a partir de Cl_Cons, representando a variagdo de energia
elétrica consumida pelo cliente, ou sgja, 0 consumo no Més do registro menos 0 conNsumMo nNo
més anterior. Obviamente, valores negativos de CI_DCons indicam que o cliente diminuiu o
consumo em relacdo ao més anterior. Um valor nulo foi inserido no primeiro registro, pois o
Mesmo N&o possui registro anterior para a subtracéo.

Objetivando um melhor entendimento das operacOes realizadas nesta etapa, a Tabela 4.3
ilustra alguns atributos da tabela CI, tomando como exemplo os registros de uma unidade
consumidora anénima.

Ao final desta etapa, a tabela Cl possuia 659.462 registros, distribuidos por 59.489
unidades consumidoras distintas. Sendo assim, dos 64.326 clientes distintos da tabela
Inspegéo, 4.837 (7,5%) ndo se relacionaram com clientes da tabela Consumo. Esta diferenca
ocorreu por dois motivos:

1. Umcliente databela Inspecéo ndo estaregistrado como cliente da tabela Consumo;

2. Haregistros para um dado cliente em ambas as tabelas, porém o més da inspecéo néo

coincide com 0 més registrado em Consumo. Sendo assim o cliente ndo tera nenhuma

ingpecdo e nenhum de seus registros natabela Cl.
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Tabela 4.3: Registros de uma unidade consumidora anénima databela Cl.

Cl Id Cl Mes | Cl TLig | Cl Cls | Cl Cons| ClI DCons | Cl Result
0.000.00.00000 | 200211 23 2 570 NORMAL
0.000.00.00000 | 200212 23 2 700 130
0.000.00.00000 | 200301 23 2 590 -110
0.000.00.00000 | 200302 23 2 640 50
0.000.00.00000 | 200303 23 2 550 -90
0.000.00.00000 | 200304 23 2 630 80
0.000.00.00000 | 200305 23 2 510 -120
0.000.00.00000 | 200306 23 2 480 -30
0.000.00.00000 | 200307 23 2 460 -20
0.000.00.00000 | 200308 23 2 660 200
0.000.00.00000 | 200309 23 2 470 -190 NORMAL
0.000.00.00000 | 200310 23 2 540 70

4.4.1.3.2 Relacionamento de consumo e inspecéo com trafos

Para relacionar as tabelas Cl e Trafos, adicionando a cada registro de cliente 0 consumo
do trafo em que 0 mesmo esté conectado, utilizam-se as informacfes dos cédigos dos trafos e
do més de referéncia. Ao avaliar o atributo CI_Trafo, foram encontrados 33.771 registros com
valor “NAO SE APLICA”, os quais foram descartados pela impossibilidade de
relacionamento com Trafos. A tabela Cl passou a ter 625.691 registros e 57.334 unidades
consumidoras distintas.

O relacionamento entre Cl e Trafos, chamado CIT, possui 473.152 registros e 47.987
unidades consumidoras. Esta reducéo consideravel do nUmero de registros de CIT em relacéo
a Cl (24%) ocorreu por fatores semelhantes aos da Subsecéo 4.4.1.3.1:

1. Um cddigo de trafo (Cl_Trafo) ou més de referéncia (Cl_Mes) em Cl ndo possui

interseccéo em Trafos;

2. Um registro de Cl com resultado de inspecdo ndo-nulo ndo possui associagdo com

nenhum registro de Trafos, levando a eliminacdo dos demais registros da unidade

consumidora com resultado de inspegdo nulo.
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4.4.1.3.3 Concentracao de registros

A tabela CIT compreende atributos originais e derivados de Consumo, Inspecéo e Trafos,
além de um conjunto de registros para cada unidade consumidora. Com o intuito de manter
apenas um registro para cada unidade consumidora, primeiramente os clientes foram
agrupados pela quantidade de meses (ou registros) que possuem em CIT. O resultado deste
agrupamento pode ser visto na Tabela 4.4 e 4.5. A maioria das unidades consumidoras (67%)
possui 10 registros, que € praticamente a média de registros por clientes distintos em CIT
(9,85). Em contrapartida, h& apenas 3 unidades consumidoras acima de 16 registros.

ApOs o agrupamento, foram descartados os clientes com nimero de registros menor que 4
e maior que 16, eliminando de CIT 1.268 registros de 633 clientes distintos. Também foram
removidos 7.263 registros de 807 clientes, os quais possuiam pelo menos um més com valores
negativos para o atributo (CIT_Cons), sendo que 0 consumo minimo esperado € zero. A tabela

CIT, apos as eliminagbes acima, passou ater 464.621 registros de 46.547 clientes distintos.

Tabela 4.4: Unidades consumidoras databela CI T agrupadas pelo nimero deregistros 1 a 10

Numero deregistrosou meses | Numero de unidades consumidoras
280
119
231
391
616
753
989

1.152
1.568
32.329

Blo|o|~N|jola|hw(in e
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Tabela 4.5: Unidades consumidoras databela CIT agrupadas pelo nimero de registros 11 a 20

Numero de registros ou meses | Numero de unidades consumidoras

11 5.813

12 3.521

13 157

14 40

15 15

16 10

18 1

19 1

20 1

A concentracdo das informagBes de clientes em um Unico registro é feita tomando
qualquer um dos valores dos atributos estéticos e realizando alguma operacdo sobre 0s
atributos dindmicos, pois 0s mesmos variam seus valores, més a més, para cada cliente. Os
atributos dindmicos de CIT so:

1. Consumo de energia elétrica do cliente no més (CIT_Cons);

2. Variagdo de consumo de energia elétrica em relagdo ao més anterior (CIT_DCons);

3. Consumo de energia elétrica do trafo no més (CIT_TCons).

Os trés atributos dinamicos deram origem aos cinco novos atributos abaixo, os quais
possuem um Unico valor para cada unidade consumidora:

1. CIT Cmedia: média entre os valores de (CIT_Cons), representando a média de

consumo do cliente;

2. CIT_Cdp: desvio-padréo entre os valores de (CIT_Cons), representando o desvio-

padréo do consumo do cliente;

3. CIT_Tmedia: média entre os valores de (CIT_TCons), representando a média de

consumo do trafo em que o cliente esta conectado;

4. CIT_Tdp: desvio-padréo entre os valores de (CIT_TCons), representando o desvio-

padréo do consumo do trafo;
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5. CIT _Delta Cmax: minimo entre os valores de (CIT_DCons), representando a

diminuicdo méxima do consumo de energia.

4.4.1.3.4 Selecdo de clientes normais e fraudadores

A tabela CIT passou a concentrar em 46.547 registros, um para cada cliente, todas as
informagdes desegjadas sobre as unidades consumidoras. A Tabela 4.6 ilustra a quantidade de
clientes para cada possivel resultado de inspecéo. Como o objetivo deste trabalho é detectar os
clientes fraudulentos, somente aqueles que possuem resultado “NORMAL” ou “FRAUDE”
foram selecionados. Desta forma, a tabela CIT foi renomeada para CIT_NF e passou a ter
41.290 registros, sendo 95,4% de clientes normais e 4,6% de fraudadores.

A tabela CIT_NF faz parte de um banco de dados do Microsoft Access, juntamente com
as demais tabelas intermediérias ao pré-tratamento de dados. Porém, o processo de descoberta
de conhecimento foi realizado, usando-se o programa MATLAB, o qua apresenta vérias
ferramentas para a manipulagédo de matrizes (que podem ser vistas como tabelas). Sendo
assim, os atributos da tabela CIT_NF foram exportados parao MATLAB, onde cada atributo
€ um vetor numérico ou de caracteres com 41.290 elementos.

Uma ultima eliminagdo de clientes foi realizada sobre os registros (ou linhas no
MATLAB) que apresentaram valor zero para média de consumo do cliente ou do trafo. Esta
remocdo ndo foi realizada na tabela CIT_NF do Microsoft Access, pois acreditava-se que
registros com médias nulas seriam importantes no processo de mineragdo, o que néo foi
comprovado pogteriormente. O tamanho final dos vetores de atributos no MATLAB ¢é de
40.492 elementos, onde 38.621 (95,4%) possuem resultado de inspecdo normal, enquanto

1.871 (4,6%) apresentam resultado fraudulento.



A tabela 4.6 apresenta a composicdo dos dados oriundos da tabela CIT conjuntamente

com os resultados das inspegdes efetuadas. Tais resultados séo cadastrados de acordo com as
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opcoes cadastrais disponiveis no sistema de banco de dados da concessionaria.

Tabela 4.6: Unidades consumidoras databela CI T agrupadas pelos resultados de inspecéo

Resultado de I nspecéo

NUmero de unidades consumidoras

NORMAL 39.389

FRAUDE 1.901

FALHA DE MEDICAO 1.821

IRREGULARIDADE COMERCIAL 1.518

IMPEDIMENTO 1.432
AUTORELIGAMENTO 426
IRREGULARIDADE TECNICA 60

A tabela 4.7 apresenta o conjunto de atributos disponiveis para 0 processo de mineracao,

informando seus possiveis valores e a que tipo ou classe do MATLAB pertencem.

Tabela4.7: Conjunto de atributos disponiveis para o processo de mineracéo

N° Atributos Valores Distintos Tipo Distribuicdo
1 |Id 40.492 Texto Categorico
2 | Resultado Sr NORMAL OU FRAUDE Texto Categ6rico
3 | Resultado Num 2 Numérico | Categorico
4 | Atividade 449 Numérico | Categorico
5 | Classe 8 Numérico | Categorico
6 | Tipo Lig 4 Numérico | Categorico
7 | Municipio 72 Numérico | Categorico
8 | Media_Consumo 12.834 Numérico Continuo
9 | Dp_Consumo 35.171 Numérico Continuo

10 | Deta Consumo 32.250 Numérico Continuo

11 | Media_Trafo 14.242 Numérico Continuo

12 | Dp_Trafo 14.253 Numérico Continuo

4.4.2 Transformacao dos dados

ApGs a preparagdo dos dados, estes foram disponibilizados em plataforma e padréo

compativeis com a ferramenta que serd utilizada, permitindo fazer relacionamentos diversos

com os dados disponiveis nos arquivos.
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Nesta etapa, foi realizada uma nova andlise dos dados disponibilizados através da
integracdo dos mesmos. O objetivo foi delimitar aqueles que realmente poderéo contribuir
com o trabalho e seus objetivos finais.

Definiu-se os dados que deveriam ser desconsiderados, isto apds a avaliacdo das
especificagcbes dos campos e seus respectivos valores, através de novas filtragens. Sendo
finalmente gerada uma amostra definitiva de dados para dar seguimento no processo.

O objetivo desta fase € facilitar a etapa posterior (mineracéo de dados). Para isso, foi
avaliada a importancia de cada campo dos arquivos, bem como a compatibilidade dos dados
com a técnica de mineracdo a ser aplicada, visando diminuir o volume de processamento,
facilitar a andlise e interpretacéo dos resultados e, caso necessario, ainda criar alguns campos
e transportar dados para eles, também € objetivo da preparacdo e transformacéo dos dados a
reducdo do nimero de varidveis a se considerar ou achar representagdes invariaveis para 0s

dados.

4.4.3 Minerago de dados de dados utilizando Arvor e de Decisio

A Mineracdo de dados € a etapa que se procura padrdes nos dados, € uma fase essencial
no contexto geral do processo de descoberta de informacéo através de banco de dados onde
métodos inteligentes sao aplicados para extrair padrdes.

O processo de mineracéo de dados é geralmente bastante interativo, pois a selecéo de
dados pode ser revista sempre que ainformagdo ndo atingir a expectativa esperada.

Os algoritmos podem e devem ser regjustados quando poucos fatos interessantes séo
descobertos, durante o passo de assimilagdo, tornando-se assim um processo que possui lagos

de realimentacéo.
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O sistema de geracdo das arvores de decisdo pode gerar arvores extremamente complexas
gue acabam perdendo o seu real poder de predicdo. Para se conseguir gerar uma arvore de
decisdo com boa precisdo é necessario fazer a escolha correta dos atributos que seréo usados
na andlise. Estes atributos devem gerar uma arvore com o menor nimero possivel de
subconjuntos, assim chegando a cada folha da arvore com um ndimero razoavel de ramos. Isto
€, o ideal é escolher os atributos de modo que a &rvore final seja a menor possivel. Como
analisar todas as possibilidades possiveis seria algo absurdo, foram desenvolvidos métodos
para a escolha dos atributos e dos testes a serem utilizados, e uma vez feita a escolha as outras
possibilidades ndo foram mais exploradas. Portanto, 0 objetivo inicial sempre foi tornar a
arvore de decisdo mais simples possivel, através da simplificagdo e principalmente através da
escolha correta dos atributos existentes no banco de dados que realmente fossem relevantes.
Esta etapa foi de importancia fundamental e demandou aproximadamente 40% do tempo total
da pesquisa

ApOs varias andlises e simulagdes considerando os atributos relacionados anteriormente
em diversas combinagdes, foram selecionados apenas cinco atributos abaixo identificados e
que apresentaram os melhores resultados para se obter a menor &rvore possivel com o0 menor
namero possivel de atributos:

- A classe de consumidor ® [123456 8] ® sendo um atributo discreto;

- Atividade do consumidor ® com 392 diferentes atividades que receberam um pré-
processamento e foram reduzidas para apenas 20 diferentes atividades ® sendo um atributo
discreto;

- Tipo de ligagdo do consumidor ® [12 31112 13 21 22 23 31 32 33 43 44 53 54 63 64]

® sendo um atributo discreto;

- Saldo de consumo mensal do consumidor ® sendo um atributo continuo;
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- O consumo padrdo daregido do consumidor ® sendo um atributo continuo.

Neste trabalho foi utilizado o banco de dados de uma distribuidora de energia elétrica
para buscar predizer as caracteristicas dos clientes fraudadores de energia e das provéaveis
falhas de medicdo. O processo de aprendizagem envolve a apresentacdo de um conjunto de
exemplos de dados cuja saida é conhecida, o que foi chamado de conjunto de treinamento. A
classificagdo é uma tarefa de previsdo onde um conjunto de atributos previsores é usado para
prever o atributo objetivo, neste caso a fraude na medicéo do consumo de energia elétrica e as
falhas de medicdo. Nesta etapa de treinamento foi utilizada a parte do banco de dados que
continha os consumidores ja inspecionados durante um periodo de um ano. Uma parte destes
dados em média (50%) foi de fato utilizada para o treinamento e uma outra parte (50%) foi
utilizada parateste inicial das regras de previsao obtidas na arvore de decisdo.

Existem diversos algoritmos de classificacdo que permitem elaborar as arvores de
decisfo. E dificil determinar qual € o melhor algoritmo. Dependendo da situagio, um pode ter
melhor desempenho em relagdo ao outro. De forma geral, podem-se destacar 0s seguintes
algoritmos. CART (“Classification and Regression Trees’ - Breiman, 84), ID3 (“Induction
Decision Tree” - Quinlan, 86) e C4.5 (“Continous’ - de Quinlan, 93). CHAID (*Chi-Square
Automatic Interaction Detection”). O algoritmo ID3 foi um dos primeiros algoritmos de
arvore de decisdo, tendo sua elaboracdo baseada em sistemas de inferéncia e em conceitos de
sistemas de aprendizagem e o algoritmo C4.5 é uma extensdo do ID3 que acrescenta valores
continuos. Existem diversos programas que implementam o método de classificacdo por
arvores de decisdo. Muitos deles sdo especificos, o que solicita pouco conhecimento do
processo por parte do usuério. Por outro lado, existem também os genéricos, os quais
necessita de um maior grau de conhecimento do processo por parte dos usuérios. Com base no
algoritmo e nos objetivos desejados e pela sua disponibilidade o programa selecionado foi o

“MATLAB” da “The MathWorks’ no sistema “Windows’. O Matlab é uma ferramenta
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matemética para computacdo numérica e manipulacéo de dados, com excelente capacidade
gréfica e prové muitos recursos para a manipulacdo e processamento numeéricos de um grande
conjunto de dados e foi utilizado para implementar o0 método de classificagdo por arvore de
decisdo.

No “MATLAB” existe o chamado “Statistics Toolbox” que possui todos os comandos
para gerar, desenhar e testar a arvore de decisdo em funcdo dos dados existentes. Existem
também diversos recursos adicionais, tais como arquivos para serem executados pelo
“MATLAB”, que implementam os algoritmos de &rvore de decisdo e que podem ser obtidos
de forma adicional.

Com base nos atributos determinados e no arquivo de treinamento utilizado, foram
geradas vérias arvores para uma avaliacdo de performance do sistema de identificacdo de
fraudes e erros de medicdo, a figura 4.1 mostra uma dessas arvores, onde pode-se observar a

complexidade de sua topologia

e
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Figura4.1 Arvore de decisio com 5 atributos
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Para melhor visualizagéo e interpretagdo mostramos na figura 4.2 uma ampliagéo (zoom)
de parte dafigura 4.1 do sistema de identificagcdo de fraudes e erros de medicéo, onde pode-se
verificar de maneira mais visivel algumas ramificagcbes da arvore com seus atributos e

resultados diagnosticados.
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Figura 4.2 Parte da érvore de decisdo com 5 atributos

Atualmente a taxa média de deteccéo de fraudes e falhas de medi¢cdo nas inspecdes € de
aproximadamente 5 %. Isto €, para cada 100 consumidores inspecionados em campo apenas 5
fraudes e ou falhas de medicéo sdo detectadas.

Os atributos previamente selecionados destes consumidores foram aplicados a Arvore de
Decisdo previamente gerada. Foi obtida uma lista de consumidores provaveis fraudadores e
ou com possiveis falhas de medicgéo.

Utilizando-se os dados das diversas arvores de decisdo que foram elaboradas no decorrer
dos experimentos conforme modelo mostrada na Fig. 4.1, foram avaliados percentualmente os
resultados desta pesquisa, baseados no banco de dados dos consumidores ja inspecionados

com resultados ja conhecidos.
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Os resultados obtidos alcancaram uma taxa média de deteccdo de fraudes e falhas de
medicdo nas inspegdes de até mais de 40%, 0 que representa um crescimento da ordem de 8
vezes em relacdo ao valor médio obtido pela concessionaria

Embora o resultado tenha apresentado um bom desempenho e aumentado
consideravelmente o indice de acerto nas inspecdes e desta maneira, reduzido muito o custo
das inspecdes para a companhia local de distribuicdo de energia elétrica, ele garante apenas 0
aumento da eficacia das inspegdes, porém, ele ndo garante que todas as fraudes e falhas de
medicdo estejam dentro do conjunto de consumidores a serem inspecionados. Isto significa

gue os cugtos das inspecdes podem ainda ser efetivamente reduzido.

4.4.4 Estudo de casos

Mostraremos abaixo alguns dos estudos de casos que foram avaliados durante os
experimentos do trabalho, foram executadas simulagbes com uma amostragem de dados de
consumidores.

Estudou-se 0 comportamento do sistema, utilizando-se uma base de dados para
treinamento e uma segunda amostragem de dados que foram utilizados para teste.

A partir dos resultados obtidos definiu-se uma matriz de eficiéncia para demonstracéo

dos resultados.

Mostra-se a seguir as equacdes das referidas anélises.
TA —Total da Amostra

FI — Fraudes inferidas

FIC — Fraudes inferidas e confirmadas

NFI — N&o fraudes inferidas

NFIC — Nao fraudes inferidas e confirmadas
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TA =Fl + NFI (4.0)

Onde:
TA — Total da Amostra
FI — Fraudes inferidas

NFI — Nao fraudes inferidas

FI =TA —NFI (4.2)

Onde:
FI — Fraudes inferidas
TA — Total da Amostra

NFI — Nao fraudes inferidas

NFI = TA —Fl 43)

Onde:
NFI — Nao fraudes inferidas
TA — Total da Amostra

FI — Fraudes inferidas

A partir da equacdo 4.4 é possivel mensurar o percentual de assertividade na identificagdo

de fraudes.

7AF =€ b 1AR%=FC 100 (4.4)
FI FI
Onde:
TAF — Taxa de acerto de Fraudes
FIC — Fraudes inferidas e confirmadas

FI — Fraudes inferidas



123

A equacdo 4.5 identifica percentualmente a margem de erro na identificacéo das fraudes

no sistema.

FIC _Fl - FIC FI - FIC (45)

TEF =1- p TEF%:?*loo

Onde:
TEF — Taxade erro de Fraude
FIC — Fraudes inferidas e confirmadas

FI — Fraudes inferidas

Ou ainda, substituindo (4.2) em (4.5)

(TA- NFI)- FIC TEF%:(TA- NFI ) - FIC,
TA- NFI TA- NFI

TEF =

00 (46)

Onde:

TEF — Taxa de erro de Fraude
TA —Total da Amostra

NFI — N&o fraudes inferidas

FIC — Fraudes inferidas e confirmadas

Para a avaliagdo dos casos onde € observada a performance de acerto na resposta de ndo

fraudes utiliza-se a equagéo (4.7), descrita a seguir:

TANE = NFIC b TanE o6 = NFIC < 100 (47)
NFI NFI

Onde:
TANF - Taxa de acerto de ndo-fraude

NFIC — Nao fraudes inferidas e confirmadas
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NFI — Nao fraudes inferidas

A equacdo seguinte (4.8) descreve a situagcdo dataxa de erro dos casos de ndo fraudador

NFIC _ NFI - NFIC NFI - NFIC

TENF =1- b TENF%=——— %100 (4.8)
NFI NFI NFI

Onde:
TENF - Taxa de erro de ndo-fraude
NFIC — Nao fraudes inferidas e confirmadas

NFI — Nao fraudes inferidas

Ou ainda, substituindo (4.3) em (4.8) tem-se:

TA- FI)- NFIC

TEI\"::( TA- FI)- NFIC

(TA- FI) P TENF%:( (TA- FI)

£100 (4.9

A partir das equagtes (4.1) a (4.9) foi elaborada uma matriz conforme mostra a figura
4.1, cujo objetivo é demonstrar a eficiéncia do sistema desenvolvido. Os indices TAF e TANF
(diagonal) devem aproximar de 1 a medida que a eficiéncia do sistema melhora, e ou os

indices TEF e TENF se aproximar de zero.

Sistema
Inspecao FI NFI

FIC TAF TEF

NFIC TENF TANF

Figura4.3 Matriz de eficiéncia do sistema
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Mostra-se a seguir os principais estudos de casos avaliados durante o desenvolvimento
deste trabalho, sera apresentado para cada caso uma descricdo dos atributos utilizados e suas
caracteristica, uma tabela descritiva dos valores apurados em cada simulagéo e ainda a matriz
de eficiéncia do sistema demonstrando a performance através dos seus resultados.

Caso 01

O sistema € avaliado considerando 0s seguintes atributos.

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades, as quais
foram reduzidas para apenas 6 tipos diferentes;

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8];

1 — Residencial;

2 — Comercial;

3 —Industrial;

4 - Poder Publico;

5—Rurd;

6 - Servico Publico;

7 - lluminagéo Publica;

8 - Consumo Proprio.

Nota: A classe lluminagdo Publica ndo foi considerada e as classes Residencial e
Comercial corresponde a mais de 95 % dos clientes.

3 - Tipo de ligac&o: atributo discreto com 15 tipos diferentes: [12 311 12 1321 22 23 31
323343445354 63 64];

4 - Consumo: atributo continuo.

Arquivo utilizado: normal_fraude LR _junho_sem mes.m

Arquivo de treino = 25882 consumidores

Arquivo de teste = 25882 consumidores
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Tabela 4.8: Andlise quantitativa das fraudes — caso 01

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 1197
2 — Porcentagem do Total (25882) 4,62 %
3 - Total de Fraudes encontradas no arquivo de teste 380
4 - Fraudes Erradas encontradas no arquivo de teste 258
5 - Fraudes Corretas encontradas no arquivo de teste 122
6 - Relacdo das Corretas com o0 Total de Fraudes encontradas (122/380) 32,11 %
7 - Porcentagens de acertos nas Fraudes (relacdo ao total geral) (122/1197) 10,19 %

Sistema
Inspecéo

Fl NFI
FIC 0,3211 0,6789
NFIC 0,0422 0,9578

Figura4.4 Matriz de eficiéncia do sistema — caso 01

Andlise do resultado: A porcentagem de acerto nas inspecdes foi de 32,11 %, valor acima

do valor atua de acerto nas inspecdes que é de aproximadamente 5 %, contudo apenas 10,19

% dos reais fraudadores foram detectados, os demais ndo foram identificados pelo sistema.

Caso 02

O sistema € avaliado considerando 0s seguintes atributos.

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades, as quais

foram reduzidas para apenas 6 tipos diferentes;

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8];

3 - Tipo de ligag&o: atributo discreto com 15 tipos diferentes: [12 311 12 1321 22 23 31

32 334344 53 54 63 64,
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4 - Consumo: atributo continuo;

5 — Padréo de consumo: Foi divido em 3 classes: (0 - 100 kWh, 101 — 300 kWh, acima de
300 kwWh);

Arquivo utilizado: normal_fraude LR_junho_padrao2.m

Arquivo de treino = 25882 consumidores

Arquivo de teste = 25882 consumidores

Tabela 4.9: Andlise quantitativa das fraudes — caso 02

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 1197
2 — Porcentagem do Total (25882) 4,62 %
3 - Total de Fraudes encontradas no arquivo de teste 407
4 - Fraudes Erradas encontradas no arquivo de teste 278
5 - Fraudes Corretas encontradas no arquivo de teste 129
6 - Relacdo das Corretas com o Total de Fraudes encontradas (129/407) 31,7 %
7 — Porcentagens de acertos nas Fraudes (relacdo ao total geral) (129/1197) 10,78 %

Sistema
Inspeco FI NFI

FIC 0,3169 0,6831

NFIC 0,0419 0,9581

Figura4.5 Matriz de eficiéncia do sistema — caso 02

Andlise do resultado: A porcentagem de acerto nas inspecdes foi de 31,7 %, valor acima
do valor atua de acerto nas inspectes que é de aproximadamente 5 %, contudo apenas 10,78
% dos reais fraudadores foram detectados, os demais ndo foram identificados pelo sistema.
Percebe-se, que 0 acréscimo do atributo Padrdo de Consumo ndo aterou de forma

significativa os resultados.
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Caso 03

Neste caso, 0 sistema € avaliado considerando os seguintes atributos:

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades, as quais
foram reduzidas para apenas 6 tipos diferentes;

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8];

3 - Tipo de ligacéo: atributo discreto com 15 tipos diferentes: [12 311 12 1321 22 23 31
323343445354 63 64];

4 - Consumo: atributo continuo;

5 — Padréo de consumo: Foi divido em 5 classes: (0 - 30 kWh, 31 — 100 kWh, 101 — 200
kwWh, 200 — 300 kWh, acima de 300 kWh);

Arquivo utilizado: normal_fraude LR_junho_padrao2.m

Arquivo de treino = 25882 consumidores

Arquivo de teste = 25882 consumidores

Tabela 4.10: Andlise quantitativa das fraudes — caso 03

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 1197
2 — Porcentagem do Total (25882) 4,62 %
3 - Total de Fraudes encontradas no arquivo de teste 457
4 - Fraudes Erradas encontradas no arquivo de teste 329
5 - Fraudes Corretas encontradas no arquivo de teste (FIC) 128
6 - Relacdo das Corretas com o0 Total de Fraudes encontradas (128/457) 28,01 %
7 - Porcentagens de acertos nas Fraudes (relacdo ao total geral) (128/1197) 10,69 %
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Sistema
I nspecio FI NFI

FIC 0,2801 0,7199

NFIC 0,0420 0,9580

Figura4.6 Matriz de eficiéncia do sistema— caso 03

Andlise do resultado: A porcentagem de acerto nas inspecdes foi de 28,01 %, valor acima
do valor atua de acerto nas inspectes que é de aproximadamente 5 %, contudo apenas 10,69
% dos reais fraudadores foram detectados, os demais ndo foram identificados pelo sistema.
Neste caso observa-se que 0 acréscimo do atributo Padrdo de Consumo e o aumento do

namero de classes para o padréo de consumo ndo modificou significativamente o resulltado.

Caso 04

Neste caso, 0 sistema € avaliado considerando os seguintes atributos:

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades foi
considerado continuo.

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8;

3 - Tipo de ligagéo: atributo discreto com 15 tipos diferentes: [12 311 12 13 21 22 23
313233434453 5463 64];

4 - Consumo: atributo continuo;

5 — Padrdo de consumo: Foi divido em 5 classes: (0 - 30 kWh, 31 — 100 kWh, 101 — 200
kwWh, 200 — 300 kWh, acima de 300 kWh);

Arquivo utilizado: normal_fraude.m

Arquivo de treino = 19989 consumidores

Arquivo de teste = 19989 consumidores
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Tabela4.11: Andlise quantitativa das fraudes — caso 04

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 928
2 — Porcentagem do Total (19989) 4,64 %
3 - Total de Fraudes encontradas no arquivo de teste 230
4 - Fraudes Erradas encontradas no arquivo de teste 125
5 - Fraudes Corretas encontradas no arquivo de teste 105
6 - Relacdo das Corretas com o0 Total de Fraudes encontradas (105/230) 45,65 %
7 - Porcentagens de acertos nas Fraudes (relacéo ao total geral) (105/928) 11,31 %

Sistema
Inspecéo

Fl NFI
FIC 0,4565 0,5435
NFIC 0,0417 0,9583

Figura4.7 Matriz de eficiéncia do sistema— caso 04

Andlise do resultado: Neste caso foi utilizado um novo arquivo de treino e teste com

19989 consumidores. A porcentagem de acerto nas inspegdes subiu para 45,65 %, valor

consideravel, contudo apenas 11,31 % dos reais fraudadores foram detectados, os demais néo
foram identificados pelo sistema. Observa-se que para este caso onde considerou-se Atividade

um atributo continuo, o acerto teve um aumento em relacdo as situacfes anteriores contudo a

deteccdo do total dos fraudadores continuou baixa.

Caso 05

Neste caso, 0 sistema € avaliado considerando os seguintes atributos:

1 - Classe: atributo discreto com 7 tipos diferentes[1 23456 §];

2 - Tipo de ligagdo: atributo discreto com 15 tipos diferentes: [1 2311 121321 22 23 31

32 334344 53 54 63 64,

3 - Consumo: atributo continuo;
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4 — Padréo de consumo: Foi divido em 5 classes: (0 - 30 kWh, 31 — 100 kWh, 101 — 200
kwWh, 200 — 300 kWh, acima de 300 kWh);

Nota: O atributo Atividade foi retirado.

Arquivo utilizado: normal_fraude sem atividade.m

Arquivo de treino = 19989 consumidores

Arquivo de teste = 19989 consumidores

Tabela4.12: Andlise quantitativa das fraudes — caso 05

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 928
2 — Porcentagem do Total (19989) 4,64 %
3 - Total de Fraudes encontradas no arquivo de teste 988
4 - Fraudes Erradas encontradas no arquivo de teste 805
5 - Fraudes Corretas encontradas no arquivo de teste 183
6 - Relagdo das Corretas com o Total de Fraudes encontradas (183/988) 18,52 %
7 - Porcentagens de acertos nas Fraudes (relacéo ao total geral) (183/928) 19,72 %
w = NF
Inspecdo
FIC 0,1855 0,8145
NFIC 0,0392 0,9608

Figura 4.8 Matriz de eficiéncia do sistema— caso 05

Andlise do resultado: Neste caso foi retirado o atributo Atividade. A porcentagem de
acerto nas inspegoes foi baixa de 18,52 %, valor ainda acima do valor atua de acerto nas
inspecbes que € de aproximadamente 5 %, contudo abaixo dos resultados obtidos
anteriormente. Houve melhora no nimero dos reais fraudadores que foram detectados
(19,72%). Entende-se que houve uma piora no acerto das inspegbes e uma melhora na

deteccdo geral de fraudes.
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Caso 06

Neste caso, 0 sistema € avaliado considerando 0s seguintes atributos:

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades foi

considerado continuo.

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8];

3 - Tipo de ligagéo: Atributo discreto com 15 tipos diferentes: [1 2 3 11 12 13 21 22 23

31 32 3343 44 53 54 63 64];

4 - Consumo: atributo continuo;

5 — Padréo de consumo: Foi divido em 5 classes: (0 - 30 kWh, 31 — 100 kWh, 101 — 200

kwWh, 200 — 300 kWh, acima de 300 kWh);
Arquivo utilizado: normal_fraude_menor.m

Arquivo de treino = 3744

Nota: O arquivo de treinamento foi diminuido para alterar a relacdo de consumidores

normais e fraudadores para 3/ 1.

Arquivo de teste = 19989 consumidores

Tabela 4.13: Andlise quantitativa das fraudes — caso 06

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 928
2 - Porcentagem do Total (19989) 4,64 %
3 - Total de Fraudes encontradas no arquivo de teste 1363
4 - Fraudes Erradas encontradas no arquivo de teste 1087
5 - Fraudes Corretas encontradas no arquivo de teste 276
6 - Relacdo das Corretas com o Total de Fraudes encontradas (276/1363) 20,25 %
7 - Porcentagens de acertos nas Fraudes (relacéo ao total geral) (276/928) 29,74 %
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Sistema
I nspecio FI NFI

FIC 0,2025 0,7975

NFIC 0,0350 0,9650

Figura4.9 Matriz de eficiéncia do sistema— caso 06

Andlise do resultado: A porcentagem de acerto nas inspegdes foi baixa de 20,25 %, valor
ainda acima do valor atual de acerto nas inspecdes que € de aproximadamente 5 %, contudo
abaixo de alguns resultados obtidos anteriormente. Houve melhora no nimero dos reais
fraudadores detectados (29,74). Percebe-se que houve uma piora no acerto das inspegoes e
uma melhora na deteccdo geral de fraudes. A alteracdo nos resultados foi causada pela
diminuicdo do arquivo de treinamento e pela ateracdo na sua relagdo de consumidores

normais e fraudadores para 3 para 1.

Caso 07

Neste caso, 0 sistema € avaliado considerando os seguintes atributos:

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades, as quais
foram reduzidas para apenas 19 tipos diferentes;

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 §];

3 - Tipo de ligac&o: atributo discreto com 13 tipos diferentes: [12 311 12 1321 22 23 31
32 33 43] - retirado = [44 53 54 63 64];

4 - Consumo: Atributo continuo.

Arquivo utilizado: normal_fraude LR.m

Arquivo de treino = 19627 consumidores

Arquivo de teste = 19592 consumidores
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Tabela4.14: Andlise quantitativa das fraudes — caso 07

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 905
2 - Porcentagem do Total (19592) 4,62 %
3 - Total de Fraudes encontradas no arquivo de teste 254
4 - Fraudes Erradas encontradas no arquivo de teste 146
5 - Fraudes Corretas encontradas no arquivo de teste (FIC) 108
6 - Relacdo das Corretas com o0 Total de Fraudes encontradas (108/254) 42,52 %
7 - Porcentagens de acertos nas Fraudes (relacéo ao total geral) (108/905) 11,93 %

Sistema
Inspeco FI NFI

FIC 0,4252 0,5748

NFIC 0,0404 0,9596

Figura4.10 Matriz de eficiéncia do Sistema — caso 07

Andlise do resultado: A porcentagem de acerto nas inspecdes foi de 42,52 %, valor acima

do valor atua de acerto nas inspectes que é de aproximadamente 5 %, contudo apenas 11,93

% dos reais fraudadores foram detectados, os demais ndo foram identificados pelo sistema.

Caso 08

Neste caso, 0 sistema € avaliado considerando os seguintes atributos:

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades, as quais

foram reduzidas para apenas 19 tipos diferentes;

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8];

3 - Tipo de ligagc&o: atributo discreto com 15 tipos diferentes: [12 311 12 1321 22 23 31

32 334344 53 54 63 64,

4 - Consumo: Atributo continuo;




135

5 — Padréo de consumo: Foi divido em 3 classes: (0 - 100 kWh, 101 — 300 kWh, acima de
300 kwh);

Arquivo utilizado: normal_fraude_mesmo_arquivo.m

Nota: Neste caso foi utilizado o mesmo arquiva paratreino eteste.

Arquivo de treino = 19989 consumidores

Arquivo de teste = 19989 consumidores

Tabela 4.15: Andlise quantitativa das fraudes — caso 08

Andlise das Fraudes Quant.
1 - Total geral correta de Fraudes no arquivo de teste 936
2 - Porcentagem do Total (19989) 4,68 %
3 - Total de Fraudes encontradas no arquivo de teste 261
4 - Fraudes Erradas encontradas no arquivo de teste 60
5 - Fraudes Corretas encontradas no arquivo de teste 201
6 - Relacdo das Corretas com o0 Total de Fraudes encontradas (201/261) 77,01 %
7 - Porcentagens de acertos nas Fraudes (relacéo ao total geral) (201/936) 21,47 %

Sistema
I nspecio FI NFI

FIC 0,7701 0,2299

NFIC 0,0373 0,9627

Figura4.11 Matriz de eficiéncia do sistema— caso 08

Andlise do resultado: Neste caso o mesmo arquivo utilizado para treino foi utilizado no
teste, 0 que resultou em alto indice de acerto nas Fraudes detectadas e também houve uma
melhora no total de acerto nas Fraudes. Nota-se que apesar de ser utilizado 0 mesmo arquivo

paratreino e teste, 0 nUmero de acertos ndo chegou a 100% em fungdo da arvore de decisdo
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possuir alguma imprecisdo, devido alguns dados dos atributos utilizados serem muito
préximos.

Caso 09

Neste caso, 0 sistema € avaliado considerando os seguintes atributos:

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades, as quais
foram reduzidas para apenas 6 tipos diferentes;

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8];

3-Tipodeligagdo: [12 31112132122 2331 32 3343] - retirado => [44 53 54 63 64];

4 - Consumo: atributo continuo;

5 — Padréo de consumo: Foi divido em 3 classes: (0 - 100 kWh, 101 — 300 kWh, acima de
300 kwWh);

Arquivos utilizados: normal_fraude LR.mat e normal_fraude LR rs.mat

Arquivo de treino = 19627 consumidores

Arquivo de teste = 19592 consumidores

Nota: Neste caso foi realizado um pré-processamento no arquivo de treinamento. Existem
alguns consumidores com perfis iguais e, alguns sdo classificados como fraudadores e outros
como ndo fraudadores. Desta forma, o pré-tratamento faz uma andlise no arquivo de
treinamento. Quando 0 nimero de consumidores normais (ndo fraudadores) tiver 0 mesmo
perfil de um consumidor fraudador e este nimero for, por exemplo, maior do que dez (o
chamado “critério”.), estes consumidores normais passam a serem considerados fraudadores.
Desta forma, foram considerados 5 casos, com o critério variando de 10, 20, 40, 60 e 100. O

resultado pode ser visto natabela 4.15.
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Tabela4.16: Andlise com critério 10 a 100 — caso 09

Critério® 10 20 40 60 100
Total de Fraudes no arquivo de teste 905 905 905 905 905
Porcentagem do Total (19989) 4,62% | 4,62% | 4,62% | 4,62% | 4,62%
Total de Fraudes encontradas no arquivo de teste 755 1283 2301 3105 4418
Fraudes Erradas encontradas no arquivo de teste 588 1088 2062 2832 4089
Fraudes Corretas encontradas no arquivo de teste 167 195 239 273 329
Relacdo das Corretas em relacdo ao total encontrada 22,12% | 15,20% | 10,39% | 8,79% | 7,45%
Porcentagem de acertos nas Fraudes (rel acdo a 905) 18,45% | 21,55% | 26,41% | 30,7% | 36,35%

Andlise do resultado: O aumento do critério ocasionou 0 aumento no nimero total de

fraudes identificadas, contudo o nimero de acerto nas inspegdes diminuiu muito. A melhor

relacéo se apresentou no critério (10). Quando o acerto nas inspegdes foi de 22,12 % e foram

identificados 18,45 % de todos os fraudadores.

Mostra-se na figura 4.12 uma visdo gréfica da variacdo do critério e a resposta do

sistema, retratando assim a relagdo entre os acertos nas inspegdes e a identificacdo dos

fraudadores com base na amostratotal.

Acertos nas | ngpegoes

Fraudadores | dentificados ‘

/

10 /\

Acertos percentuais (%)

10

40

Critérios

100

Figura 4.12 Resposta do sistema com variagdo dos critérios
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Cas0o 10

Neste caso, 0 sistema € avaliado considerando os seguintes atributos:

1 - Atividade: atributo discreto com originalmente 392 diferentes atividades, as quais
foram reduzidas para apenas 6 tipos diferentes;

2 - Classe: atributo discreto com 7 tipos diferentes[12 34 56 8];

3-Tipodeligagdo: [12 31112132122 2331 32 3343] - retirado => [44 53 54 63 64];

4 - Consumo: atributo continuo;

5 — Padréo de consumo: Foi divido em 3 classes: (0 - 100 kWh, 101 — 300 kWh, acima de
300 kwWh);

Arquivos utilizados: normal_fraude _dados2.m

Nota: Neste caso foi utilizado o mesmo arquiva paratreino e teste.

Arquivo de treino = Diversos

Arquivo de teste = 19592 consumidores

Nota: Neste caso foram realizados diversos pré-processamentos nos arquivos de
treinamento, de forma que a relacdo Normal/Fraudador fosse variavel, na forma (chamada de
critério.): U1, 1/2, 13, 14, 1/5, 2/1, 2/2, 2/3, 2/4, 2/5, 3/1, 3/2, 3/3, 3/4, 3/5, 4/1, 412, 413, 4/4,
4/5, as tabelas 4.15 a 4.18 demonstram os resultados obtidos com a alteracéo do chamado
critério onde buscou-se avaliar situacbes onde os dados tinham uma propor¢cdo conhecida

entre o nimero de consumidores com fraudes e normais.
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Tabela4.17: Relagdo Normal/Fraudador — NF 1/1, 1/2, 1/3, 1/4, 1/5

Critério® N/FU1L | NfFY2 | N/FU3 | N/IFV4 | N/F15
1- Total Correta de Fraudes no teste 941 941 941 941 941
2 - Porcentagem do Total 4,71% 4,71% 4,71% 4,71% 4,71%
3 - Total de Fraudes encontradas no teste 7018 6864 7393 7444 7669
4 - Fraudes Erradas encontradas no teste 6423 6268 6758 6830 7054
5 - Fraudes Corretas encontradas no teste 595 596 635 614 615
6 - Relagdo entreitem 5 eitem 3 8,48% | 8,68% 8,59% 8,25% 8,02%
7 - Relagdo entreitem 5 eitem 1 63,23% | 63,34% | 67,48% | 6525% | 65,36%

Tabela 4.18: Relagdo Normal/Fraudador — NF 2/1, 2/2, 2/3, 2/4, 2/5

Crit&rio® N/F2/1 | N/IF2/2 | N/F2/3 | N/IF2/4 | N/IF2/5
1- Tota Correta de Fraudes no teste 941 941 941 941 941
2 - Porcentagem do Total 4,71% 4,71% 4,71% 4,71% 4,71%
3 - Total de Fraudes encontradas no teste 5375 4645 4592 5142 4796
4 - Fraudes Erradas encontradas no teste 4836 4123 4106 4621 4306
5 - Fraudes Corretas encontradas no teste 539 522 486 521 490
6 - Relacdo entreitem 5 eitem 3 10,03% | 11,24% | 10,58% | 10,13% | 10,22%
7 - Rdlagdo entreitem 5 eitem 1 57.28% | 55,47% | 51,65% | 55,37% | 52,07%

Tabela4.19: Relagdo Normal/Fraudador — NF 3/1, 3/2, 3/3, 3/4, 3/5

Crit&rio® N/F3/1 | N/F3/2 | N/F3/3 | N/F3/4 | N/F3/5
1- Tota Correta de Fraudes no teste 941 941 941 941 941

2 - Porcentagem do Total 4,71% 4,71% 4,71% 4,71% 4,71%
3 - Total de Fraudes encontradas no teste 3479 3749 3561 3900 3735
4 - Fraudes Erradas encontradas no teste 3046 3300 3123 3429 3294
5 - Fraudes Corretas encontradas no teste 433 449 438 471 441

6 - Relacdo entreitem 5 eitem 3 12,45% | 11,98% | 12,30% | 12,08% | 11,81%
7 - Rdlagdo entreitem 5 eitem 1 46,01% | 47,72% | 46,55% | 50,05% | 46,87%

Tabela 4.20: Relagdo Normal/Fraudador — NF 4/1, 4/2, 4/3, 414, 4/5

Crit&rio® N/F4/1 | N/F4/2 | N/IF4/3 | N/IF4/4 | NIF4/5
1- Tota Correta de Fraudes no teste 941 941 941 941 941

2 - Porcentagem do Total 4,71% 4,71% 4,71% 4,71% 4,71%
3 - Total de Fraudes encontradas no teste 3044 2987 3250 3225 3022
4 - Fraudes Erradas encontradas no teste 2632 2582 2853 2807 2616
5 - Fraudes Corretas encontradas no teste 412 405 397 418 406

6 - Relacdo entreitem 5 eitem 3 1353% | 13,56% | 12,22% | 12,96% | 13,43%
7 - Rdlagdo entreitem 5 eitem 1 43,78% | 43,04% | 42,19% | 44,42% 41,5%
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Andlise do resultado: A alteracdo (1/1 até 4/5) do critério ocasionou 0 aumento no
namero total de fraudes identificadas, contudo o nimero de acerto nas inspegdes diminuiu. A
melhor relacdo se apresentou no critério (4/2). Quando o acerto nas inspecdes foi de 13,56 %

e foram identificados 43,04 % de todos os fraudadores.

4.45 Anélise final dos casos smulados

Durante todos os casos simulados, ocorreu um compromisso entre o indice de acerto nas
inspecdes e o nimero total de fraudadores identificados. Para identificacdo do maior nimero
possivel de fraudadores, era necessario realizar o maior nimero possivel de inspegdes, o0 que
conseguientemente diminui o indice de acerto nas inspecdes. O valor atual de acerto nas
inspecdes é de aproximadamente 5 %. Duplicar este valor e conseguir identificar mais de 40
% dos fraudadores é um resultado regular e foi o resultado obtido no Gltimo caso. Entretanto,

possui 0 inconveniente de ter que fazer um pré-processamento dos dados de treinamento.

4.4.6 Padr0es e M odelos— Avaliacao

Nesta etapa sdo identificados os padrdes que representam o conhecimento. Com base em
medidas de interesse, pode-se dizer que as informagtes extraidas sdo expressas como padrées
ou modelos. Se esses padrfes sd0 genéricos, entdo pode ser criado um modelo que é uma
abstracéo do conjunto de dados original e é usado em tomadas de decisdo, classificacdo ou
predicio. E dessjavel que tais técnicas que acham padrdes apresentem-nos em formatos de
fécil interpretacéo dos dados.

Neste passo sd0 usadas ferramentas de visualizacdo e técnicas de representacéo de
conhecimento para apresentar ao usuario, o conhecimento gerado pelo minerador de forma a

ser de fécil interpretagdo e utilizacdo.
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Os resultados obtidos através dos testes realizados em cada ciclo foram interpretados em

cada etapa, na busca de melhorias.

4.5 Comentériosfinais

Neste capitulo foi apresentada detalhadamente uma metodologia para deteccdo de fraudes
e ainda defeitos em medidores, pois para estas duas situagoes o perfil de comportamento da
unidade consumidora é similar.

Foi utilizada a técnica de Arvore de Decis3o, a partir do grupo de atributos selecionados,
aplicou-se entdo a metodologia proposta.

Foram realizadas umas diversidades de estudos de casos, e simuladas varias combinactes
de atributos, reducéo de quantidade de atributos e ainda alteragbes de atributos do tipo
continuo para discreto e vice e versa.

A cada nova situacdo observou-se 0 desempenho do sistema através dos resultados
obtidos e transcritos para amatriz de eficiéncia

Atestada a eficiéncia da metodologia através de teste de confiabilidade, vérios conjuntos
de atributos foram avaliados na busca pelas informagdes mais relevantes para a descoberta de
padrées de comportamento fraudulento ou ainda problemas de medicdo. Ao final, foram
enunciados os atributos que beneficiaram e prejudicaram os resultados das medidas de
avaliacdo consideradas.

No préximo capitulo so apresentadas as conclusdes finais do trabalho, as contribuicdes

alcancadas e os trabalhos futuros a serem realizados.



CapituloV

Conclusbes e Propostas de Trabalhos Futuros

5.1 Consideracoesfinais

Este trabalho desenvolveu um sistema de auxilio a tarefa de deteccéo de fraudes e erros
de medicdo em unidades consumidoras de baixa tensdo. O sistema elaborado identifica
consumidores potencialmente suspeitos que se enquadrem neste perfil e elabora uma lista para
inspecdon. O trabalho utiliza a técnica de Inteligénecia Artificial chamada Arvore de Decisio
gue € aplicada ao banco de dados da concessionaria de distribuicdo de energia de elétrica

O trabalho atendeu ao objetivo proposto, porém teve dificuldade de acesso direto aos
dados de origem o que prejudicou a inclusdo de novos atributos na pesquisa. Havia limitagbes
de informagdes no banco de dados utilizado. Isto dificultou um trabalho direto na selegéo de
caracteristicas que possuissem maior poder discriminatorio, impossibilitando a descoberta de
novos conhecimentos. Desta maneira, a pesquisa se limitou a reproduzir o conhecimento dos
especialistas no dominio.

Outra importante caracteristica que influenciou nos resultados foi a qualidade dos dados.
Por estarem no DWH, pressupde-se que os dados tivessem um alto grau de limpeza e
correcao, contudo a realidade demonstrou uma grande diversidade de dados incompletos ou
com inconsisténcias do ponto de vista pratico da pesguisa.

Para exemplificar, podemos citar 0S casos em que encontramos valores de consumo

negativo. A informagdo ndo esta incorreta, mas o processo de inclusdo deste dado no DWH e
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0 conceito existente por tras dele sGo pouco praticos para a pesquisa. Outro exemplo sdo
0S consumos com igual valor, e que correspondem ao consumo minimo em determinada faixa.
Estes valores sdo arbitréarios e ndo demonstram o real consumo de energia. Tais fatos
provocam distor¢des que dificultam a interpretacdo pelos algoritmos de mineracdo. Com
relacéo a qualidade dos dados, também devemos citar a grande quantidade de dados nulos
encontrados.

Muitas vezes as estratégias utilizadas para corregdo desta informacdo podem ter
influenciado negativamente no desempenho dos classificadores. Podemos ponderar também a
possibilidade da existéncia de valores nulos como sendo um tipo de informagdo importante e
gue foi, por algum motivo, perdida.

Consideramos para esta pesquisa apenas duas classificacOes possiveis. Nao Fraudador
(Normal) e Fraudador. Esta smplificacdo pode ter significado uma reducdo do poder
discriminat6rio dos dados usados para treinamento e testes. Os resultados de inspectes que
classificam as UC's ndo sdo limitados a estas duas classes, mas a sete classes distintas.
Normal, Fraude, Falha na Medicdo, Irregularidade Técnica, Irregularidade Comercial, Auto-
religagéo e lmpedimento.

Ainda com respeito a classificagdo de unidades consumidoras, devemos considerar
também a auséncia de campo de cadastro no sistema para indicacdo de suspeita de fraude a
partir de inspecdo em campo. Esta informacgéo poderia demonstrar o comportamento real dos
chamados falsos-normais.

Neste trabalho foi abordada a deteccéo de fraudes em unidades consumidoras de energia
elétrica através da aplicacio de uma metodologia baseada em conceitos de Arvore de Deciso.

O estudo aprofundado desta técnica de Inteligéncia Artificial permitiu compreender sua
atuacdo em dados organizados em Sistemas de Informagdo ou Tabelas de Decisdo. Ao aplicar

0 conceito de classificacdo nos dados de clientes consumidores de energia elétrica, foi
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possivel analisar o relacionamento entre os padrdes de comportamento normais e
fraudulentos.

A avaliagdo detalhada utilizando a classificaggo de cada atributo e ainda a variancia entre
padrdes continuos e discretos € o ponto principal da metodologia proposta. Esta avaliagéo
permite gerar varias situactes de classificacdo que levam a caracterizacdo de uma unidade
consumidora potencialmente fraudadora, cada qual focado em diferentes estimativas de taxa
de acerto de inspecdo e quantidade de fraudes detectadas.

Portanto, o resultado final determina um lote de inspegdes a serem realizadas em campo,
caracterizando unidades consumidoras com os seus perfis de comportamentos potencialmente
fraudulentos.

Foram utilizados procedimentos adequados ao processo de aquisicdo do conhecimento e,
destes experimentos, obtivemos resultados satisfatorios. Os resultados experimentais trariam
uma melhora na identificacdo de suspeitos de fraudes, porém tais resultados necessitam de
uma comprovagao prética. Acreditamos, pelas razdes ja citadas, que os resultados tendem a
melhorar, na medida em que novas possibilidades associadas a esta pesquisa forem
incorporadas.

Embora este trabalho tenha abordado especificamente a deteccdo de fraudes em
consumidores de energia elétrica e problemas em medidores de energia, a metodologia
proposta pode ser entendida para a detecgéo de outros seguimentos de negocios.

Portanto, este trabalho representa uma importante contribuicdo, visto que as publicagdes
na area de deteccéo de fraudes ndo detalham suas metodologias e resultados, prejudicando o
aperfeicoamento das técnicas e ferramentas contra fraudes.

Este trabalho enunciou em detalhes a fundamentacdo da teoria de Descoberta de
conhecimento em Banco de Dados através da técnica de mineragdo de dados Arvore de

Decisdo, como também apresentou uma abordagem das perdas no setor elétrico com énfase
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no seguimento de distribuicdo. Por este motivo, o trabalho contribui como uma referéncia ou

fonte de estudo na &rea de inteligéncia artificial para aplicabilidade em fraudes.

5.2 Trabalhos futuros

O presente trabalho suscitou a possibilidade de desenvolvimento de um Sistema Baseado
em Conhecimento, cujas regras em muitos casos ja foram levantadas através das vérias
entrevistas com especialistas do dominio. Certamente, um sistema baseado em conhecimento
seria de grande valia também para a patrocinadora. Ainda dentro das modalidades desses
sistemas, outra pesquisa derivada pode ser aprimorada para a Andlise de Meméria de Massa,
cujo protétipo ja foi desenvolvido. Trata-se da andlise automatizada de informagdes de
consumo provenientes de medidores especificamente instalados em clientes com medicéo em
alta tensdo para coleta de informagdes com intervalos de 5 minutos. O conjunto de
informagdes geradas por este tipo de dispositivo € extremamente grande tanto do ponto de
vista quantitativo quanto do qualitativo, e possbilita a andlise de varias caracteristicas
presentes no perfil de consumo. Porém sua analise requer algum tipo de processamento
automatizado, uma vez que se realizada de forma manual seria lenta e muito dificil.

Em continuacdo as propostas de trabalhos futuros, o uso de bases de dados especificas
por tipo de atividade das unidades consumidoras poderia gerar classificadores especificos e
com possibilidades de desempenho ainda superiores aos até agora encontrados. Estas bases de
dados poderiam contribuir para a especializacdo de alguns classificadores em determinados
tipos de consumidores de energia, e aumentar significativamente seu desempenho.

O uso de técnicas mais avancadas sobre séries temporais pode ser explorado e
acreditamos que podera agregar grandes avangos na pesquisa, incluindo a possibilidade de

descoberta de novos conhecimentos, ndo apenas naqueles ja formalizado pelos especialistas.
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Neste sentido, a inclusdo de novas caracteristicas, que aé o momento ndo foram utilizadas
seria de grande valia para a tentativa de estabelecimento de relagdes entre estas caracteristicas
e aclassificacdo do consumidor. Podemos citar, como exemplo, a utilizagdo de caracteristicas
do medidor instalado no consumidor, bem como as caracteristicas sdcias econémicas. Desta
forma, estas caracteristicas usadas poderdo proporcionar novos resultados e merecem uma
investigacéo.

Acredita-se que existe a possibilidade de melhoria no sistema proposto, baseado em duas
premissas.

- Melhoria no banco de dados. Foram identificados varios problemas nos dados existentes
e falta de dados. O que compromete os resultados, considerando que a qualidade do banco de
dados era baixa;

- Otimizagdo do sistema proposto: Poderia ser feita uma reavaliagdo dos atributos

utilizados.
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Abstract - The objective af this work is to develop a
system that pre-select electricity energy company
costumers which will undergo in-site inspection for
Siauds or faulty measurement equipments identification.
The pre-selection system war built based on the elecmicity
company database. It was used amvibutes such as monthly
energy consumpfion, pe of comsumers, previous
inspection outcoms, and others. A Decision Tree based
classification system was used tfo reach such goal The
identification was designed, mamed and tesred using
MATLAR code. The fraud faulty equipments identificamon
per number of in-site mspection rare was 40% of the total

af pre-selected costumers, which was above the
expeciafion.
Kevwords: Decision Tree, Fraud Detection, Data

Mimimg, Knowledge Discovery in Database.

1 Introduction

Fraud 15 one of the main cause of revenue lost m
many areas of busmess. Among those, credit card. cellular
phone and insurance are the top ones. Therefore, a lot of
research work have been done addressmz frand
1dentification problem [1]. [2]. [3]. In order to solve this
problem, hard computing and soft computing or
computational intelligence have besn wsed. The most
used computational technmigques are: Artificial Neural
Wetwerks, Fuzzy Logic Svstems, and Decision Tree.
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Decision Tree is a techmique extensively explored
for classifications problems [4], [3]. [6], [7]. The
advantages of this technique are: simple way to represent
knowledge, easy to be built, raining based i case, etc

[2].

As m other business areas, electricity distribution
companies, can also suffer fraud from their costumers. In
Brazil, as m many other counimies. the revenme losses of
electricity compamies due to frauds can go as lugh as 3%.

On the other hand, frand identification via m-site
mspection is costly. As an example, frand identification
per number of in-site inspection rate can be as low as 3%,
which sometimes makes the inspection process unviable.
The objective of this work 15 to built a classification
system, based on Decision Tree, that can pre-sslect
costumers that will undergo mspection. The goal 15 to
reach a frand identification per number of n-site
mspection rate of 30%. Tlus will reduce considerably
mspection cost. This paper presents the complete
knowledge based database process mwelved in this
problem. First the pre-selector geal 1s established. In the
sequence the atmibutes selection smategy 15 described.
Wext, the data pre-processing process is presented. Then,
the development of the Decision Tree used by the pre-
selector is addressed Fimally results are given and
analvzed.

2 Basics on Decision Tree

Decision Trees are data based classification medels.
Basically, for this type of classification models, a set of
stmictured examples with some non-categoneal vanables,
the mputs, and one categorical wvariable or class, the
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output. The problem then 13 to find a model. decison ee.
that can comecily classify to what category the nom-
categorical data presented with new wvalues belongs to.

Table 2 — Example of a Simple Traming Data Set

The mput vanables may be continuos or discrete type of Non-Cates 1 Cat al
variables. On other hand, the output is discrete, and -‘»?a]i'iaglzicr;;i? '\-’a:iaﬁl:‘glg-rgupu
general binary type, i. ., the output assumes values 1 or ) ¢
0, meaning belongs or not belongs to a category. Table 1
gives a description of typical variables that are found m Example | Var. | Var. v?:- Var. Class
this type of problem. 1 2 3 4
Table 1 — Typical Variables in Decizon Trees ! ! 0 5 | 30 -
2 1 1 200 | 400 0
Non- Variahle Values/Range 3 2 0 23 280
Categorical Type -
Artributes 4 3 0 10 460
Wariable 1 Discrete type 1, type 2, type 3 3 3 0 o8 | 300
Varable 2 Duszcrete 0; 1 6 3 ! 05 200 0
Vartable 3 Contimuons [ab] ! : ! 04 150
5 -
Vanable 4 Contmmons [ed] $ 1 0 - 450 h
(¥ 8]
Categorical Variable Values ? ! 0 Sl I
Attributes Type 10 3 0 15 | 300
Output Variable Discrete 0;1 11 1 1 13 | 200
12 2 1 12 | 400
The examples used to build a decision tree, using the 13 . 0 - 350
variables described in Table 1, are in general given as - - - <
shown i Table 2. The examples m Table 2 would be the, 14 3 1 00 0
or part of the, training data.
The decision tree waming algorithm uses a set of
training data, as given in Table 2 and creates a set of rules
that express what 15 know about the problem These mles Variable 1
can be graphically represented as given in Figure 1. ariable
In Figure 1, the rectangles are the decision tree 1 3

nodes. Each node, represents a non-categerical variable.
The lines are the branchs, and each branch represents the
value that the vamable may assume. Fmally, the circles
are the leaves. and each leaf represents the expected
classification of the categomcal vanable. Therefore, by
following a path from the root, which is the top node, to a
leaf, it is possible to create a rule. All the paths from the
root to the leaves are the set of rules defined by the
decison ree.

After the decision Tee being tramed. it 1s necessary
to verify 1f 1t will correctly classify the new cases. So.
order to check the decision tree performance, a test data
set has to be presented. The cutcome of this test will then

represent the evaluation of this classification medal.

™

Variable 4 Variable 2

0

Figure 1. Graphical Fepresentation of The Decision Tree

There are some different classification algomthms that
allow to develop decision trees. Among these algorithms
are: CART — Classification and Fegression Trees [9], ID3
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— Induction Decision Tree [10]. C4.57 Continuous [11],
and others. ID3 was ome of the first decision tree
algorithms and it was based m inference svstems and
leaming systems. The algonthm C4.3 is an extension of
the ID3, however 1t mcludes continuous varables. The
performance of each algonthm depends on the addressed
problem. The explanation of such algerithm 1s net i the
scope of the work.

There are many sofrwares that implement decision
trees, some Tequire more knowledge of the user, some
require less. The software used in this work was the
Statistics Toolbox, which is part of MATLAB by
Mathworks. The toolbox has finctions to bwlt and test
decision trees.

3 The Pre-Selector

31  The Pre-Selector Goal

The objective of a pre-selector system is to bult the
matrix given m Table 3, m such way that it maxinizes the
diagonal enmies, and minimizes the off-diagonal entries.
In other words, the system nmst maxinmzes the number of
right alarms (“frander” or not “frauder” costumers as well
a5 faulty or not famlty equipments). On the other hand
false alarms mmst be minimized Le. the costumer was
selected as “frander” or the equipment was 1dentfied as
faulty when in fact nerther the costumer was “frauder™ or
the equipment was faulty; or the costumer was selscted as
not “frauder” or the equipment was identified as not faulty
when in fact the costumer was “frauder” or the equipment
was faulty.

Table 3. The Pre-Selector Efficiency Mamix

set of 32 vartables or costumer atiributes, however not all
atiributes were comelated to the desired output, ie.,
selected or not selected for in-site inspection. Therefore,
the first step was to select the atmibutes subset that was
correlated to the oufput. Table 4 shows a subset sample of
the set of 52 attmbutes existing m the company database.
The selection of atmbutes datzbase was based on
company experts inferviews and correlation fimetion. The
outcome of this process was the selection of five
atinbutes. These attnbutes, as well as thewr features, are
given in Table 5.

Table 4. Sample of the Existing Atributes in the
Compeny Database

Mame

Diocument

Class

Subclass

Fars

Type of measurement

Equipment mumber

Transformer point

Post

Load

Activity

Last inspection

Late payments

Mumber of disconnections

Swstemn | Fraud or  Faulty | Not Frand o Mot
Croteome | Equipment (S) Faulty Emqupment
]'JJspE{:.‘.icﬁE\ (NS

Chateome

Date of the last disconnection

Last service #

Date of last service

Fraud or Faulty

Later mspections:

Equipment (F) SF NS/F Result
Date
Mot Fraud or Not kWh recovered

Faulty Equipment S/NF

(ME}

% recovered

Smee it 15 very difficult to find the entries of the last
columm, the efficiency of the pre-selector will be evaluated
only based on the first column entries, which can be easily
calculated after the inspection process.

3.1 Attributes Selection

This work is being done wsing the database of the
local elecmicity company. The database 1s conposed of a

regularization

Identification alterations

Average ammal consumption

3.3  Data Pre-Processing

Data from a time period of one full vear was used as
the database. 5o, considering the wmverse of 600,000
costumer, 3 attributes, 12 months, the database was
conposed of a matrix of 3,000,000 x 12, which 1s
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Table 3. Selected Atmibutes

Table 6. Fesults for the Pre-Selector Efficiency Matrix

Attributes Variable Tvpe Frawd or Fauolty | Mot Frand er Not
P Syst Equipment (5) Fa_ult}' Equipment
Consumer Class Discrete utcome (WE)
- - Inspaction
Consumer Activity Discrete Ohtcoms
. . . Frand or Faulty
Electrical Connection Discrete Eomipment (F) 0.4 01
Meonthly Consumption Continuous
- - Mot Fraud or Mot
]_-:_Jca. Average Continuenus Faulty Eequipment 0.6 022
Consumption F)
somewhat large and too noisy to be used as a trammng 5  Conclusions

data. Therefore the data has to be pre-processed. This
stage did not use any special pre-processing technigue,
cnly tivial operations was done.

First, costumers that undergone mspection in the last
12 months were selected. Through this strategy, the
mumber of costumers was reduced from around 600 000 to
around 100,000, In the sequence, only costumers with
mspection outcomes nomual. fraud or faulty equipments
were selected. This put the total of costuners down to
around 30,000. Fimally, all mconsistent data like negative
moenthly consumption was disregarded. The result was a
database wath 40,000 fers, with 12 months
historical data centainmg 5 atmbutes. 3 diserete and 2
comtimens.

]

03

In order to bwld the decision tree, the reduced
database was then divided mte two subsets: raimng and
testing subsets. & MATLAE code was then developed to.
using the maming dataset, train the decision tree for the
pre-selector system.

4 Results

After the classification system had being trained, it
was tested. The results showed 40% nght classification
rate. 1e., from every 100 consumers mspected. 40 was
found to be “franders”. The problem with this result is
that there still are a gh mumber of clients that are
“franders” and were not pre-selected. These rate is of
23%, 1e, m the testing data set, from every 100
costumers with frand. only 23 was mside of the pre-
selected set for inspection. The problem with tlus system,
as i most of cases, is the database. which was not
composed for this particular use, and alse, in many cases,
does not correspond to reality. Therefore, it 15 difficult to
the system leam the pattem of behavior of the people that
commut frands. Further work m the pre-processing stage 1s
gomg on, ziming to get hud of the wmreliable data. Table &
shows the efficiency matrix of the pre-selector system.

3733

This paper propesed a pre-selection system to
Improve in-site inspection performance for fraud detection
based on decision tree. The system used the database from
the electneity company. The performance of the mam
based system bemng used by the company today 13 as low
as 3%. The proposed pre-selection system had a
performance of 40%:. Although the propossd system had
such a good performance in making right selections, it left
g large mumber of “frauders” outside of the set of
costumers to be inspected. Further work 15 being done m
the pre-processing stage m order to decrease the mmmber
of “frauders” outside of the inspection set..
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Abstract — Rough sefr is an emergsnt technique of Soft
Computing that have been used in many knowledge discov-
ery in database applications. This work describes an appli-
cation gf rough seis in the fiaud detection of elecvical energy
consumers. From an information sysiem, rough seis concept
of reduct was used to reduce the mumber of conditional at-
tributes and the mimimal decision algorithm (MDA} was used
to reduce some values of condifional attributes. The reduced
informarion system derives a set of rules that reaches con-
sumers behavior, allowing the classi cation rule system fo
predict many frand consumers pro les.  Rough seiz proves
that it is a powerful technigue with application in many sys-
tems based in data

Kevwords: Soft computing, Inowledge discovery in
database, rough sets, frand detection.

1 Introduction

The recovery of pro t losses caused by frauds is important
to keep the nancial balance of the energy compames. Often,
inspections i electrical energy consumers are used to detect
frands. Due the very high number consumers, these nspec-
fions are made without prior behavier analysis, causmg low
righmess rate.

The ensrgy companies have many information abont elec-
mical energy consumers stored in databases. These informa-
tion can be used to identify pro les of fraud behawvior, gmid-
ing which elecmical energy consumers must be inspected.
However, due the very large mass of data stored, 1t i3 neces-
sary that the pro le 1denti cation process mmst be automatic.

Soft Computing techmiques fry to implement some hu-
man bemgs abilities m machines, such that it can realize
some tasks as: decision problems, leamung and recognition.
Fough sets is one of these techniques, which supplies re-
sources to manipulate uncertainty and imprecision in data,
mamly m the knowledge discovery m databases (KDY

*0-7803-85646-7/04/520.00 T) 2004 IEEE.

Edgar M. Gontijo
José Reis Filho
ENERSUL S.A.
Campo Grande, MS, Brazil
emgfinotes.escelsa.com.br
jreisi@enersul com br

Many works applied Soft Computing technigues in frand de-
tection, mamly m credit cards [1], [2], [3]. [4]. However,
1t was not found works using rough sets in the detection of
any type of fraud. Similar work (based on the reduction of
mules provided from database) apply the kmowledge discov-
ery from diagnostic cases of slope-fatlure danger [3].

The emploved solution uses rough sets in KDD process
to design an automatic classi cation system that stores mamy
proles of fraud behavior optimizing energy companies -
spections.

Firstly, the most important concepts of rough sets theory
are reviewed. Then is presented the application of rough sets
at frand detection m electrical energy consumers, showing
step by step the KDD process. Finally, the application con-
clusions and some Improvement proposals are presented.

2  Rough Sets Theory

The rough sets theory was proposad in 1982 by Zdzislaw
Pawlak [6]. In 1991, Pawlak published the book “Rough
Sets: Theovetical Aspects of Reasoning about Data™ to con-
solidate his conmbution [7]. Considening that real life 1s not
acourate or precise (crisp). the datas that represent this wm-
verse can be indiscermible or uncertam (rough). Rough sets
tries to pro le these imcertamnties in data, ainnng at the dif -
culty to Tansform data to knowledge. It uses the indizcerm-
bility relation between examples m databases, where this re-
lafion 15 assoctated to values of attributes that compose the
database.

Rough sets have often been compared to fizzy sets [8],
sometimes considering that are competing models of imper-
fect knowledge. However this comparizon 1s misfounded be-
cause indiscernibility and vagueness are distinct facets of im-
perfect knowledge [7].

2.1 Data Representation

Information about the real world can be orgamized m
database, which was simphi ed m a table called information
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system [9]. Table 1 shows an example of mformation system.

Table 1: Information system of fraud in electrical energy
CONSUIMETS.

Consumer | Connection  Class  Awerage | Fraud
el 1 1 Nommal | Ne
el 1 1 High Tes
e3 1 1 Low Yes
a4 2 1 Nommal | Ne
el 2 2 High No
ef 2 1 Low Yes

The rows m Table 1 represent the examples. objects, reg-
istries or cases (elecirical energy consumers). The columns
are the conditional attributes (Comnection, Class, Average)
and decision attnbutes (Fraud) to each example. Anv sys-
tem that 15 based in cases can be represented in an informa-
fion system., where the rows content the examples and the
cohumms content the atmbutes. Formally, the mformation
system of Table 1 1s composed for the following sets:

o [: the set of all examples, [V = {el. 02, 3, ed. 25, e6}.

o A the set of all conditional atmbutes,
{Connection, Clazs, Average ).

A =

o [ the set of all decision attributes, D = {Fraud}.
The conditional atmbute can be represented by d.

Ameng the denifions contzined in rough sets theory,
there are two that can directly be applied to mformation sys-
tems. They are: reducts and concepts.

2.2 Reducts

Considering the set A of the Table 1. all the elements be-
longed to [ are distmet. Either, considermg the atiributes
Connection, Class and Average, the set U 15 partifioned
in the elementary subsets {el}. {e2}, {e3}, {e4}, {e5} and
{e6}. Now, considermg the subset {Connection, Class)
of A, the set [V i3 parfitiocned m the not-slementary sub-
sets {el,e2,e3), {ed. 06} and {5}, Due to ths fact,
only the attmbutes Comnection and Class cammot dis-
cem all examples of the Table 1. Howewver, the subset
{Connection, Average} can divide the set U in elemen-
tary subsets. Only the atmbutes C'onnection and Average
can distinguish all examples of Table 1. Then, it 1s con-
cluded that the atmbute C'lass 13 redundant. The set P =
{Comnerction, Average} does net contam redundant at-
tributes and it is called reduct of set A.

Formally, a set of attributes P 1z reduct of A if P C A
keeps the mdiscermibality relations of A. In sther words, if
F has cardmality less or equal than 4 and can represent all
examples of an mformation system, then P i3 a reduct of
A. Considering the reduct P = {Connection, Average} of

Table 2: Informatien system reduced by the reduct.

Consumer | Comnection  Average | Fraud
el 1 Nommal | No
el 1 High Tes
e3 1 Low Tes
ed 2 Nomal | Ko
ed 2 High No
] 2 Low Tes

A = [Connection, Class, Average}. a new mformation
system 15 shown m Table 2.

Although Table 2 shows a reduct to the information sys-
tem of Table 1. it iz not necessanily wmgue. It may exist
more than one reduct to a set of atmibutes [7]. Due to the
muninuzaticn of atimbutes through reduets, there 1s reduction
of data without lost of kmowledge. This reduction is mors
relevant where the information system has many conditional
atiributes. To nd the reducts 15 one of the bottlenecks of the
rough sets methadolegy [10]. However, heunistics based on
genetic algonithms compute many reducts in often acceptable
time [10].

2.3 Concepts

Bevond the analyzed conditional attributes for the search
of reducts in information systems, decision attributes are also
mmportant to rough sets theory. Considening the set of deci-
sion attributes 1Y of Table 2. {Fraud}, it divides the set [J
m two subsets: {el, ed, €5} and {e2, 3, o6}, Each subset is
called concegpr. The st concept represents the not frandu-
lent electrical energy consumers. when the second contents
the examples with fraud. The concepts determune the classes
to which examples belong. It 1s possible to determine the
concept of an example from its conditional attributes. Con-
sidering Table 2. a set of classi cation rules can be derived:

1. Average = Normal — Fraud= No

2. Conneetion = 2 A Average = High — Fraud =
No

[*5]

. Connection = 1 A Average = High — Fraud =
Y ea

4. Average = Low — Froud = Yes

Eachrow of Table 2 denves one distinet rule. The nules de-
nved from examples el and e4 were simpli ed and raduced
to rule 1. The same happens with 3 and ef to reach mule
4. The derved mles can classify all the examples. however,
this directly classi cation method cannet be applied i all in-
formation system To show a problematic sifuation, consider
the Table 3, that 15 a copy of Table 2 plus two new examples
(&7 and e&).

The concepts of Table 3 are {el,ed, of.e8) and
{e2,e3,e6,e7}. However, the examples 5 and e7 are m
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different classes, although they content the same values of
conditional attnbutes. The same happens with examples e6
and 8. These mconsistence makes mupossible the genera-
tton of two rules:

1. Connection = 2 A Average = High — Fraud =7

2. Connection = 2 A Average = Low — Froud =7

Toprole these problems. rough sets theory de nes tree
subsets of I

2.4 Lower Approximation, Upper Approxi-
mation and Boundary Region

Let X be a concept of an mformation system. It can be
found a subset of X with examples that certainly are mem-
bers of X. Tlus subset 1s called lower approximation of X,
or simply X. Considermg Table 3, if X = {el, ed,e5, e8],
then X = {el. ed}. Similarly, if X = {e2,e3,e6. 27}, then
X = [e2,e3}. Note that always X C X.

The upper approximation of X | or simply X, corresponds
te & subset of [T with examples that can be contained in a
concept X. Considering Table 3, if X = {el,ed.e5, e8],
them ¥ = {el,ed e5,¢6.e7,e8 . Smmilardy, if ¥ =
[e2, e3,06,e7), then X = [e2,e3,e5,e6,07,e8). It notes
that always X C X.

The boundary region of X, or simply BX . comresponds
to & subset of [ with examples that belong to X _ but da not
belong to X, 1e, BX =X - X. If BX — . then X and
A are the same sets. In other words, the information system
does not contain inconsistent examples. Consequently, the
bigger the cardmality of BX. the greater 1s the mdiscermbal-
ity between the concepts.

If the examples of an information system belong to the sets
X and X, their organization are in accordance with its rele-
vancies to the concept. If it 1s desired to nd the fraudulent
examples. 1t 15 enough to determine X. When the certainty
i not necessary and 1t is desired to determume the possible
fraudulent exsmples, it determines X The Figurs 1 repre-
sents the approximation sets of Table 3.

Table 3: Inconsisten: information system.

Consumer | Connection Awverage | Fraud
el 1 Nomal | Mo
e2 1 High Tes
e3 1 Lawr Tes
ed 2 Nommal | No
&3 2 High No
el 2 Laowr Tes
ef 2 High Tes
ek 2 Lawr No

Lovwsr Aprax (Fraud="ves) Upp:[ Aproy . (Fraed=Yes)

Boundiary
Renien

{eled)

Uppas Aprox, |FraudsMa) Levwes Aprax {Fraud=Ma)

Figure 1: Lower approximation, uppsr approximation and

boundary region.

3 Application
This section shows the KDD process applied to an electn-

cal energy company database. The Figure 2 1llusirates each
step of the KDD process [11].

e

A
ar2t

Figure 2: The EDD process.

3.1 Problem De nition

It was desired to discover pattemns (or pro les) of fraud-
ulent consumers m the dirsction of better guiding the m-
spections. The elecirical energy company realizes about
1,000,000 inspections per year with a nghmess rate of 0.1
{10%5). It was desired to reach a ighmess rate of 0.3 (30%).

3.2 Selection of Relevant Attributes

First, all the condifional attributes were histed. Then, m-
terviews and quarrels with specialists of the elecmical energy
company was dene with the intention to understand the infor-
mation of the attnbute contains. The result of these meetings
was the election of 10 attnibutes (statics and dynanmes).

3.3 Data Preprocessing

The biggest part of the process trme was used m this step.
The full database had about 600,000 consumers until 2003
and about 6,000,000 registers. Only considering almost the
100,000 consumers inspected m 2003, 1t was selectad around
1,000,000 registers (each month sampled to January umiil
December). Each consumer were classied by the atmbute
Outeomne that correspended to the inspection result. The
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possible values to this attnbute was: nommal, fraud, mea-
surement fault, aute-recennection, impediment, comercial -
regulanity, technical mregularity and null. Consumers with
values Normal and Fraud was accepted. After this con-
sideration, the mumber of consumers fell to around 40,600,
with about 3,900 (9.6%) classi ed as defrawding and 36,700
(91.4%) as normal.

Smee rough sets theory is only applisd in mformation
systems with values of attributes that are categorical, the
contimous atributes were comverted to discrete. Attributes
with categorical values, however with unappropriate types
(as string), were comverted to integer. Then, all the values of
attributes were composed of mteger numbers.

3.4 Data Transformation

Seme attnbutes were created from others as the Average
that is based on the monthly consume of each electneal en-
SIZY CONSUIner.

3.5 Data Mining

In this step, the database was ready for data nuning using
rough sets algonthms. Of the 40,600 registers, 20,300 were
random selected to create the training set and the 20,300 re-
mam to form the testing set. As only the training set was
submitted to data mining, it was considered an information
system. The rst employed algorithm was the one that com-
puted the reduct P C 4. The reached reduct kept 8 of 10
conditional attributes selected a priori. With the columms re-
duction of the information system, it became less complex.
However, this “honzontal reduchon” generated indiscerni-
bihity and somilar examples.

The main objective of this work was to detect the pro les
of fraudulent electrical energy consumers. Consequently, the
concept X started to represent the examples with decision
attribute Fraud = ¥ es. Considering that X determines the
elements that with certainry are in the concept X, examples
of the set X were selected and the examples of the set I — X
was discarded. The set X had 630 examples.

After nding X each example of this set would generate
a classi cation mule. All the rules would indicate the pro les
of frandulent units consumers. However, before generating
these miles, the MDA (Minimal Decision Algorithm) [3] was
applied This algorithm compares each mle, one by one, to
detect values of conditional attributes that can be rejected
without the rule losmg classi cafion f cienc . This job re-
duced the number of condifional rule attributes and, conze-
uently, the amoumt of comparisons when they are gomg to
be tested. The set of nal simpli ed rules totalized 425 mles,
therefore 205 of the 630 mutal mules had become simular after
the simpli cation.

3.6 Test

The set of rules was decently sorted by the number of mle
attributes. Each example of the testing set was compared
with the set of rules. When the values of the rule attributes

were equal to the values of the example attributes, the ex-
ample was marked as correctly classi ed and a nightness rate
of the rule was updated. At the end of the test stage, each
example of the set of rules had a ag symbolizmg if it was
classied comectly or not by the st mle with smilar at-
tnbute values. In the same way, each mle had a nghmess
rate. The total rightness rate was the mumber of examples
with a ag symbelizing rightness divided by the total mum-
ber of examples. It was reached a total righmess rate of 20%,
considered good. however below the nal objective. Fules
with low rightness rate represented noises of the information
system, and was discarded. Rules with high rate was selected
as good generalizations of fraudulent pro les.

4 Conclusions

Rough sets proves that it 15 a powerful techmique with
application m fraud detection. The concepts of rough sets
(mainly lower approximation, reduct and MDA) was usad o
reach a reduced mformation system. which 15 a class ca-
t1on rule system. This system could predict frand consumers
pro les with nighmess rate of 20%.

The main dif culty to detect fraudulent electrical energy
proles 1s the reason between normal and frandulent exam-
ples (1/10). To aggravate this disadvantage, many fraudulent
consumers behavior seems like normal behavior. This fact
makes that many frandulent examples belong to the lower
approximation. Further work 15 being done m the data pre-
processing stage m order to mcrease the mumber of fraudu-

lent examples.

References

[1] M. Syeda. Yan-Qmeg Zhang and i Pan, “Parallel granu-
lar newral networks for fast credit card frand detection™,
Proc. of IEEE Int. Conf. on Fuzzy Systems 2002, Vol 1,
pp-372-577, May 2002

[2] 5. Ghosh and D.L. Beilly, “Credit Card Fraud Detection
with a Meural-Network”, Proc. of 27th Annual Hawai
Int. Conf. on System Science, IEEE Comp. Soc. Press,
Vol 3, pp.621-630, 1994

[3] B K. Chan, W. Fan, A. L. Prodromudis and 5. . Stolfo,
“Dismibuted data mining m credit card frand detsc-
tion”, Proc. of IEEE Intelligent Systems on Data Minng,
Vol 14, pp.67-74, December 1999,

[£] E. Aleskerov, B. Freizsleben and B. Rac, “CARD-
WATCH: A Neural Network based Database Mimmg
System for Credit Card Fraud Detection”, Proc. of
IEEE/TAFE Conference on Comyputational Intelligence
for Financial Enginesrg, pp 220-226, 1997.

[3] L. Polkewski, J. Kacprzvk and A Skowron, Rough Sefs
in Knowledge Discovery 2: Applicarions, Care Snudies,
and Software Systems, Physica-Verlag, 1998,

J6z28



157

[8] Z. Pawlak, “Rough Sets”, Tuternanonal Journal af Com-
puter and Information Scignces, Volll, pp.341-336,
1982,

[7] Z. Pawlak, Rough Sets: Theoretical Aspects of Rea-
soning abour Dara, Klnwer Acadenuice Publishers, Dor-
drecht, 1991,

[8] L. A Zadeh, “Fuzzy Sets”, Informarion and Conmrol,
Vol.8, pp.338-353, 1963

[9] Z. Pawlak, J. Grzymala-Busse, E. Slowinski and W.
Ziarke, “Rough Sets”, Comumications of the ACM,
Vol.38, No.11, pp.89-93, November 1993.

[10] 5. K. Pal and A. Skowron, Rough-fuzzy hybridization:
a new trend in decision-marking, Springer-Verlag, Sm-
gapore, 1999,

[11] U. Fayvad, G. Pratetsky-Shapiro and P. Smyth, “From
data miming to knowledge discovery in databases™, AT
Magazine, Vol.17, pp.37-34, 1996.

3629



158

Rough Sets Based Fraud Detection in Electrical Energy Consumers

José E. Cabzal Tnuior, Jodo Onofre P, Punte, Edgar M. Gontyo, José Reis Filho

Electrical Enginesring Dreparmment
Tederal Unneversiry of hare Groaso de Sul
Cidacle Thiiverarana, &'n— CF 549
Camnpo Grands, M5 - TST0-M00
BREAFIL

EMERSITL 8.4,

Av Gy Marques &'n
Ranre Santa Felizidade
Campo Grands, bS5 - 7724400
BRAFIL

jeabralip@hotmail com jpamoi@del nfing by, emgfnotes sscelsacon b, jreisiiznersul.com by

Adwifeeret: - Thow nrhicle desaibes the ||‘IEI_I1_'r' nd |-[|E;1'i:::|1'im:| Urk_lﬂ,l'_i.ll Sets oof froed detection 1 elecienl energy
consmmcts from dambases, The Pough S coneept oF reduct was wsed o romove conditional atrrabutes and the
mdrimal decision alxorithm (MDA} wae nsed to remwve insigmiticant classee of cach conditional artrabute, The
wavnnieed dulalue approsel e consuners bebmvior, allowing o clesifiestion nide system o predict Grsd
consumers profiles. The achieved results are good enough to demonstrate thet Eough Sets 15 a very powerful

technique for this type of problem.

Kev-Wards: - Bough s=ts, Fraud Distection, Electnicn] Energy Consumers, Feduet, Mininnl Decision Algonthm

(MDA, Classifization Rulee,

1 Imtreduction

Ineligent Fravd Detection Systems bave been
intensively addraesed in recent past. 5o far, mostly of
(kv woork Tms been: done for credit cord and cell plone
fravd detection. The most popolar soft compoting
techniques used for the purpase are atificial nenral
natvorks [1102], and fezzy logie [3].]4].

However, frand  detecfion of elsetneal ewergy
comswmers has barely been reperted v kferatre. In
general, this problem s sokved by in-site inspection.
Most of the e, as reported v some electrieity
compasies, the fraud idamificaton rate of this
stratezy 15 5% or below. This becanse the decizion of
I‘-III.:" ]I'l‘h Ta I.IE ill'\E:EI:IEII :‘h I.LIII.E I.r' A '.IIITLEF. \llll\
althaugh 6 & specialist, cannot efficiently look inme
all the data avalabl: frean all company Sonsumers
.HIII 'IIIH‘!.E " lI.EIL"i"iIIII. -I-IIE |'E‘|I|.1| 'i‘h H '-EI'_‘, EK]"E’I‘-;'-E
process that somwtinees doss oot rosults in cost
reducton for the eonmpany. Fouch Sers 1 oa soft
-\_'I_l|||]_-ur:||g I|.-;."_'|;||'_|,l||.= I||:|I. 1'euu|l|,_'r-. 1 h:in:_.: n'i;f_lﬂ:,
applized  to Enowledge Data Diseovery  (HIDY
problenye, For instane, Pongh Sers was shovn to be
effective o clazsification mles determination [5]
Howewver, for the best knowledge of the aothors, ot
hat mever besn applied for amy tpe of faed
detection.

Initially, a bn=f descoption of Rough Sets theory is
mwde, spproaching the mmin conecpts. In the

sequence, the solution in the detection of fands from
databasze i prazented and finally the resuls of the
gotben systamn are given

2 Rough Sels Theory

Fongh Sets theory was developed by Fdzizlaw
Pawlak m early 1980°s[6]. It deals with the
classtficatory anabisis of dama tables (o databeses).
The main goal of Rough Sets analbyais is o synthesize
HE:]:"I\.!K.;'IIIII‘I';\.:III '.!F I_'IIIII.'Ell"s FI'I"II. r1|E iﬂ.'llll:l'!'ll. IIEIIH.
Often thas concepts arc “pouph™ or “fuzn”, and
consequently,  some  awthods o algodthms ae
necesy la vemch then, Thes jll‘-l'ir_'l.' the :l]:l]_ﬂilsﬂ:l;l'il_lr
of Rough Sets in knewledae discovery in databaics.
Somz conegpts of Pough Sers will be presected on
pesl sadwes Hons,

2.1 Imformeaiion and Decision Sysleons

A data ser 1 pepresenred as oa fabl:, T rows
rEpresenl the 1I1b:iEL‘l\ |:eu|r||1l1=-\.,_ e . mnl ench
colunn an armbwe (varable, propoty), Tios rable 15
<alled an mformation svstern (6], Formally, it it a paix
A=TLAL where T7 T on neai-ern ey fite war of
objzctz, and A is a pon-emipty Snite s2t of attriluces.
Often, an nformatiom system has o {or more)
soocial  ambuate representing A dectsion or an

The progact was support=i by ESNERELL S & from Braal throagh s research and development
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cuteome, 1t 1z called  deeizion  atteibutz,  Lhe
nlvrneiion systen plus he deetsicn sinibale delmes
a deeision system. Formally, a=i11, AL fd}, where
22 s a decision attribute. The attributzs o the set
are solled conditicnsl atribuses. An iformation
symiomn anc its decision systzm are shawad 1 Talble |

Cand.  Diplema  Exgerigncs  Degision
= [RGTH Mezum Acocol
Ce IAliA Keciurn Broard
s} MCE Lo Rigjoc
wd IEA Mezum Rigjec
why % IR 1 liggls Baard
i =14 Mezum Ssjec
T =1 High et
=8 IMCE Luw Rijus

Teble 1- lnformetion system (geay md
decision system (pll the table)

2.2 Inddsecrnibdlity in Objects

Seme chjeets in the Table 1 oare indiseernible. For
encnple, eomedeine the alobutes Deplonm aid
F.Jl\.:h_l wtlisel i'\cl.\,:‘l?.:'.
txixt) and {xixEt are mciscernible Copsidering
caby the attribite Leperience, xixd] | (xlx2 xdx5!
and {w3xTh are ndisezmiblze. The indisecmibitiny
relation is sn osquivalence relation. Tor more daradls,
see 0],

oo, ."_' l'!hll_l_'l'\. 'i11 I_'i'l\_']

2.3 Sel Approxiomiion

Analyzing the decision smibates in = decizion
swstem, the class set 15 found. 1t 15 just the set of
decision valuos, For the deaizion systen oF Tablz 1.
e elazs cor s fAacoopt, ejaer]

A1l wun be observed w Teble L osome cbysels eon
_L'.I'II'L"\L"'l o "I'i\.'iIIE illl:::ﬂ'lll-‘ll'i“' . F-C"'I \_"-C:-'!:IIE:II_'. |||_'
chjeer: x1 enc xd possess the same values of

[RLE Tim s § l:1IILI cunl '\:IIILI:W. m III_'

wizl allmbes, b
docision gmeibare. To deal with this kind of prahlem,
Poougty Sets lisury delines vours sels approsiialio,
Eubsr X U the wel of obypzats vl ome deterimend
cluss, 1=l lined:

- Lowsr uppresimaten © 01 set ol all olijsels of
class X tlal carc ool arcksecmable wall
aother abyest. Vor the decision system of Labls
1. the lower appresietion for the cless “Aecept”™

THEMIZ
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i1 (k5070 . and for e class “Hepesf™ 15 [xl x5},
Waple & loas loss cloments than 3L il b
climinaticer o7 the indiscomible clemants in 3 o

weach X7

- Topper approsemanien (510 aer of all alyeets of
eliss X plus e oljevts of olbers clusees (Ll are
imwlscertle vl some ofbzjocl el el R For thie
decicion eystemn of  lable 1, che  upper
:n|_::n11:ﬂi1||u|i-::n| ler thie elass ".-'-.a_'l_'l_]_:l" i {.“ e
wl, =%, wid, 17} and for the class Tgjoer™ 15 (%1,

xl w3 wd, wh, wfE Wayhe X7 has moec ol oments
than 2. due to adileton of some elemewrs to
reach X

- Boundury rerion (B vt ol all olyeels ol elass
el are mnlisceralle, For e deocision sysloin
of labls 1. the bowndary region betwesn the

clesses "Acept” and "Bejest” s [xl. x2. x4 x5},

Lhe lower and vppsr aporoximatioos, together with
I:\."I.II\.:_H"}' 1'I_':_E'il!'| . II._'.;' = IIIII.' ';.'gi'.r'- Ilﬂl ."\_' \_'.I.IH'H.'"«.
Lhese regions Inform how pach en objzcr can be said
to e dmsice a class or pot Lig. 1 lestrates the
dizethusion of the aveets instde the rogirms. The dede
blre region delimirs 511 the candidatzs {02 eoms) that
lor ceminmm are ol Gad ws Mooenl (1 -\.'I'i'\-\.]1 =l ) The
whies regron delumite all che cancludares that positively
rre classied as Baject [o crsp sat) Sloeacy the blue
region [hatween darls Rlne and white] Sefines the
cazdidates daat can oo clessidied 35 Accept or [igject
{a oueh setl, Iu elxr weords, e dwber the blue,

vereslizr o Thiz accenlance i.'l\.'"|:—1'll|"_|l'.

{x1,x2,x4,x6)
fcd )

Fig. | —Mamonsg foathe elasses

com b mlorestimg e kv Taowe monch s class s
represzntzd oo not @ o dectsion systere. Lo such, the
sraierey o approsimdien 1 delied as:

N I R T
el XX (1)
(X 15 preeise], and otherwise, if
12 is voguel.

The project was suppomed by EWERSVUL 2 AL from Brezl choongh i coscarch end dovelopmcnr
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Candidate Liploma  Lapericnec

xl TRA Wb

sd M3A Lo

w3 MCE T

x4 e ligh

x5 Msc Sl o

xi it K Hiph

%7 TIRA T-Tig"

w3 MMCE T

Talile 2 —

24 Redu
Ghiven The sel ol allnbetes ol The desisim oo
1:. 'I"\.'l-i. 1:{ _ IhIL' 2.\, IIIL' 'I\.'ill W illl |.||i"| L 'r"\ {8 YRS ] llln.

Zound This tesk consists of elunmeting the Lear
depondent areimarea, O cither, to climinarz
condiiemal stwbries thar de pet add amy peal
mlezmstzen e the objeel, Fruding a mnomoed medoat,
3 ckseomabalily trsimin sl be oweled (6] This
matrm compares each objeet, Jdentifving i ezch
comparison whick attributes possess different valnes.
Talar, o shscermbalily bl s apphal o e
watroe anel the linser dependsnt steeioutes (an the
weduel) aze louzd, To Sl s o] vedest ron:
T dizecrnibaloy metdx o ND-hard. Foctonarels,
there exist some hevwistics that find reducts with 3
wrahillc woriprLa toana] ol ."«||'||:||.:__-'|| |11.':,r chy riel

e el the mednet s mmtmal, il o stics
are more used, Lhe softwers Bosetta [7] implements
s o7 rhese homdstice.

1.3 Minimal Diecision Algorithm

The mintmal deeision algarithen WTIAY [7] 4= weod
for reduction: In ceeision svshems or rile beses
MDA eomperes e alirdbule valees ol un ulmecl
with the others objzets. M It fmds atrioute values
thet i B elrmineize wathont he aljects beemms
michsccmilile, the WA momesees thes allmlhde valoc
froms the object. Considering object x1 of Lable & Lf
s first attrbutz value = elimmeted. x1 contiowes
diffzrant of all ahjzer. The sezond attrduite valng
can be slindcared in che same way, Alresady, the
L] wlabuwe valus ol 2] esznol be elmslel
berse, i case 10 was clenaled, Ge olgect =1

become ndiscenuble with the chjeer x&
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I'reuch Beterence Lhe-eision
‘I'-\_'\ -F.T.l.'_'TL'IH AQ.'L'II
Tes el Exjeul
Wes Cinind Tgjoe
Tes Hewtrol Swecept
e Mewtrsl Beject
Ty Exezllew Huecepl
Mo Cinind Aveen
.\\-\.Z" -F?‘.'L'n.'."i.'lﬂ RL’JL".'

Thearsion: Syslon

3 'roblem Solution
3.1 Aplicaiiom

Reaph Sol theey acddresses (i areslvsis ol ablos
(databaze) sming to approximate eoncepis and
mlonueivn [rown thess ceposileoiss, s, oy
olumueim 2. Toprevse aand'or bes vieeriiny, sl o
needs slgorithm oo speeial mathodology to determume
it

Al T b solve the Band ddoicclios el cleoirice!
eneryy  cousuners peablem  costumers  date wes
diwided into trainmg data and festing deta, Lhis 5 6
standard proecire for mporviscd leaming Tothe
sequenee, the repeated registzrs wers allmizaned, and
lor 1z penong daie, cnly he dmimer e
rerrainical. Thien, |-:'\-ug" suls comepis Wi e, The
lower approximation for e concepts (mormal anc
lrane] s Fomed and (e regrislers il dnd pet Tel
tiv this sihset wers eltminated. A fher this smep, a valid
recust was <etermuned, and the linenr depsncdent
plibules were slinmelzd, The elivamstion ol some
setribes cachacsd the dimension of the traming dada
Appin, sines aller sowe alziboles eliumsion swne
regslors losene ropesled. The mepesled o woe
eliminatesd.  “hen the Minimal Decision Alsocithon
(MDA was eppliec oo the reduced traxmng data. Thes
al gowithe was ahle tn significant’y rednee the traming
data. Az bedore, sftor the application of the MDA,
s regldlers Devnme mepenled pod ey owew
slummatzd.  Duwally, for esch remsming register o
clazsifiestion mle was derivec. The whele sot of tules
15 calledd elassalioien rdos syslome The classa Feation
miles syarcr 2an then he tested weing the teasting dats,

4.2 Resulis

The Lalaloese Tl cabeonad THO NS v
considlering only e nspected units, ASer
filtering weansistent end wrelsvant data, the
mumber of segisters f2ll desvn o 0000,

1slas,

Lb= propect was suppoctsd oy LMERSUL 2.0 trooe Drazil taroagh ot research aed developmens
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el 9090 waas elossiled o~ romwe] end S, An applicalioen ol @ counler-
1085 was clazsifizd as frnd. The darabase wien el onetweads simmlating rhe
wite eguelly divided omawdne s sud Slendund  sod Poc's Coporale Bowd  Raliug

eoting dara, Lolowing the steps explamned swsrer,  Arficial Buellzence on Wall Swess,
I aplicston subsestion, the teinmg <ata Proceedivgs, Mest Sarermational Conference, 1901,

Wt pciiceh 77 2TRLZRT

from 20000 ta 1980 ropisrers. The romaining

repislers resulled mo g mules, 2. wet pll 12] Dweshunekb. A Tellurs A mule Dased lucey
al _ill.. (5 T I.‘-_'I:I Lo 'Il.lll.'\ _|I'\ III:I.LI:\ ."_' 11_':|u‘-||ir|-__r \:'\.'L'II i::'l' H\'\-_"-"i'll'_'_' |h\.' 'I'i"a.-C lﬁr
clazsificanion rules systemn oot o cormmouistion Zramd. Man, ang
milcnsive. The H]:]l]'icdl'icn: ol el Bzl nles Breeraseriiey el
system o the resring data roslred an 2084 eighr
elassilivaaon Jles 1 u very prommsing resull, siee Wl L 19UF, po, 0G8-GT 3
The wliinimla gesd i Lo reach 3095 mght clavsi e,

e N
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OBIETIVO:

Degenvolver tem sis s que pré-sebasions as consuemidores de uma concessiomina de emergin eldtrics que devarko sor ispecionados para

entzficagio de fraudes ou eros de medicdo por parte dos equi pamenics.
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XVT SEMINARTO NACTONAL DE DISTRIBUICAC TE ENFRGTA FLETRICA

Sistema de Deteecio de Frandes em Consumddores de Lonersin Llérica
Bascado cm Kough Sets

Jixe Fo Cabeal — T'TFMS, Jodo Ounolre Pereira Pinto — TTEMS
José Beis Filwe EMERSULSA, Edzar M. Gontljo ENERSULSA

E-mrail: Jcabral ninuatins br

Falavras-chiave — Deweegto de feaudes, descobeorrd de connccimeonre om banco de dadeos [EDIDN,
com pirtacin Tlexvel, rongh sets

Besnmo — [ote artigo desereve a teomia = 3 aplicacdio de rough Sete na deteccdo de travdes am
mniddadee consnmidoras de enerpda zlétren, a parmir de benen de dadas O eoneeita de vedute em ronzh
sels (o0 vsado pere vamover alinbuoles condicioma: ¢ o alporiine da decisiio winnoms (MDA fn
aplicadn pars remover valorss insizriticantes de sribros condicionais. {3 hanzn de dados minimizado
aprsuden o somnperlamele des consmnidures, panibode av sisbas e vmas e clessiOsagie
predizer perfis de consnmicores frandnlzntos. O resabados obtidos foram hons o soficiznte para
drmanstrar que roeagh sers & noma ifenica podorass pars cane tpe de problons.

Ahatraer — Thiz atizle doseribos the theory and spolicatinn of ronph sote n feand dofeetion an
elevinenl sperry wils consuaner: fon dusbeses, The rough sets convepl ol reduel was weed lo
remove eoncitional attribires and the mintmal cdeeston algorithm (MIXAG was wsed o remove
mspmtfieanl elasses ol caeh vondiional atobute, The wimnmecd dalabase approach e sonswnas
sehavior, sllenwving A elessification male system to pradiet frand consamers profiles. The achizved
resuln are mood cnough to demonsware thar rough sots 45 @ vory powerfil sechnique for thes tvpe of
srabalen.
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TINTRODUCAC

A reomeracde deo perdas de roccitas ocasionadss por frandes & essencial pars manter o equiliric
financein i cama das empresss distribiidorzs de erergia zlétrics, Porgm, 2 odantificacin das
nnidades eoarsmidoras com comportamenno feadilents & wnne tarefa complora. Normalmentz, cata
mavefa envolve Wspedo & Joco. Considerando-se o elevado nimers de unicades consumidorss ¢ a
nimmlincardsdz do problama, os cnstos e Fata imviab hoade
coome porque geralments tals nspagdes sio teitas aleatorlimente. ou 3 pactir da experidncis do
responsawz|, o sega. nda amiste nenhim sistoma semmAtien qoe possa indiear a prababilidade dz um
determimly conrunder wlar Jaudende, Comne soullado dvso, o ninnere de Tawles delecladas me
napecdin € mnnita barn enmparadn eom o eimers tofal de inspeefes. (1 pereermal de acertn de
manzira zeral. cheea a menos dz 394,

cidos sssmem valaros tnvidgs

Tor ontrey Tade, & aabide que ssstemas intclipenies de dlessificacdn, hascadas em Comparmagin Floniwel
(Soft-Comprting), o empregados nas mas diversss dreas, comercials = acadfmicas, ns consirocio
dz metemas de snports a tomada de deeisfo. O resnltacdios oenmeos de tais siwemas i2m we mesrade
Loustanile sullsfaidrios,

a Uleralore [oram ceporecdes imates abalbo: ciliande Goncas de conpulagio Qosivel e
dateccin de frawles em carfies de crédito. Dentre as téonicas ntilizadas, descacan-se Redas Menrais
Avtificiais [1] ¢ Légica Webulosa [Z].

Erangh scrs & ma téeriza emerpontz de comnpatagia flextvzl que wom scnds ussda om smiias
wplivagdes de deseoberin de conbzeiinenlo 2o oo de duwdos, cons por sxeiuplo g J2 laminugie de
regras de elassificagio [4]. Mo entantn, apesar do sen potencial, 1zl seondea tem side prorerics para

problaas de deloegEio de Guwd

Esle tabalw aborda o lwona ¢ o aplicagdo de moush sels ze deleodio do racdes o oondades
consmicorms de energia eletrics. a pamic de hanee de dados. Inizialente & et nm hreve descricio
da Teodda do roueh seme, abordando os prinzipais conceims, Ma scoléncia, & solugio na doncopdio do
Truudes g purly de beneo de dudos € apresenlady ¢ Dualente sto dudos we resulledos do sisleins.

1 TEORIA DE ROTUGH SETS

S tevada ele ouwtn sels Lon ropo st por Zdaislew Poos lul e descady de 80 | 4] Ela aborda Tascenenle
a analise de tabelas [ou baneo de dados) com o objetive de sproximar conceitos e mformagdes
worlidees ngsess reslliries. Mudles veees guxlay mlormongdes siio Dnpreei=ns o ey, neessstlads
de metodes ou algeritmeos pers serem determmadas. Dste nrotive ustiics o grande aplicabilidade da
mearia de rogh sets na descoberrs de conbzzimenta em baneo da dados. 4lguns conceitos de rongh
sels devem ser apresentladoy pura wellor corsclidur sua lzons.

2.1 Xistowmn da Informapdo ¢ Docisis

T sonjunto d: dacdos & representado por nima tabzla, As linhas representam a5 objsmas (ensmplos) ¢
s coluzmae vy aitbuloes, Cady obvelo cannelerien-se pelos valures de sinbulos gue possal. Exla abels €
chamada sisterma Je informagio |5 Formslments, o sisterzs de formescio ¢ definido por =010 4)
ande 1) & ww conjunts Sindtn @ ndia varia do objers ¢ 4 & m zarqunta findfa @ ndn vario de atebitas
O oslsionae de mfemegio vwim sorslme scompanbiados de oulm mlonmagio, o classalcagie do
clysie. Esla elussiliengio 2 represenieds por ootm coluws de aldbow, O sisteny de mlurmseio
complomentade com cate amrbnng dz dlassifizagde & chamada dz sianema de docizgo. Flz é definidn por
A =t dvddl ande d A 4 2 0 skt deodecis®n. O demae amibutes de A4 sda chamades de
avilmitos eondicinnais. Lhm sisema de informachn & deciséin & insmada na Tahela 1

Z.2 Redoro

Cupsilernlo o eomunto o da Tabela L lodos os elemenios perlencenles o L7 st distiles., D seju,
considzrandn ou ahutng Tipa de Ligacds, Claone @ AMdaia de Caneunina, o corpunma 1 € parficionadn
nws subseongenlos slemsnlmss (ed), fell fedl, Gedl fedl fedl e el Asura, comsidenmde o
snheonpmite CPipa e Lipacda, panta {7 ¢ partscionade nes snhesnpmtes fa a0 ady,
fedvet} e fell que sdv sobcomguetes mEos=lomaares, Soude assinn sumenlbe os sinbulos Tpo de

- e
)



165

RO
Ligapdo « Classe ndo conzegoem discerny todes sxemplos da Tabela 1. Pordm. o subconjuate [Tipo
de Legocde M Je Cowsumo’ pods parlictonar o comjunde 0 oan subsonpuoles wlomsfans,
Somente os atvibuto: Tips de Digoedo ¢ Medio o Conmuome podem discemir fodos exenplos da
Tabels 1. Ewdw, conclumse que o alnbule Classe & redundunte, O comqute P—{Tpe Je
Lizapdo Medio de Covsemo i eonlan airbules redundantes e € channado recnie do congunte o2

I'ermalmenre, o conjnnra de avrilatns F & redittn ele 4 52 Fo=d manréim ae ralaedes de discermiblicade
e A B vulras palavras, s 7 e sadioalidede mvoes ow el a4 5 pode sepresanlar ledos

glemantas de wm wistzma e decizo, ensda P & nmorzdnta de 4. Considerzndo o rechion P=01 0 e
Lizagdo M daig ge Consimmol, wm nove sistana de decisio ¢ mosnade na Tabela 2, Embors a Tebela 2
mastrz wma redcis (A part deorechta) cle sisterez de desisho da Tahela 7.0 redntos nAn sEa
neezesariamente Mniens. Pode cwictir mads de umoredute para um dadn sdstoma dz infarnacan

yuulguer| 3]

Tubely | Sislem d= nlfomougic (eimen) @ devisie Oods o wbela),

(Henre lipo de | dgacdn {lasse  Media de Consmma I'rande

el 1 1 Mol Miiu
e 1 1 Alte S
el 1 1 Buias Eau
s 2 1 Normal JRET
] 2 2z Allg i
=6 2 1 1laixa S

Tabela 2 — Zistems de decizdo considerand o o raduto,

Cliente  Tipw de Ligacar  Media de Consumne Fraude
£l 1 vormal M
cl 1 Alta Sim
23 1 laiza Sim
o 2 Marmal F: P
E= 2 Alte Min
ch 2 Baiza Sim

Fama verhico cm sismemas de dees3s & mats welevante qumdn o mosme pess minmoes ambams
condicionais. Coconar os radutes € v dos gargalos da teocda de cough sets. Porem, heusisticas
aseardas am algortros gendtiens compaatam os radiros com manor temps comperacional [5].

2.3 Apraxintacdes
A

£4IL

lissmode os stribules de decisiio = ovn sisienw de Jecisio, awa s o conjuide Jos eouceilos.
Elz nada mais & que o conjunto dos possives valorss de classificazds que um clemenmo pode tor. I'ara
woslslemy de devisio Jus Tabelos 2, o conpuro Jde vonzilos & S5 Nz, mlomeendo se o eloweno ¢
classificads como fraudader om ndo. Considerands a Labela 2. o5 elementos de L7 25630 bem cefunidas.
Pura tustmr ums stuugie vrobleomizes, sera adiewonmde o Tabela 2 omwes dens elensmlos, daodo
origem a Tabela 3. 0¢ concertos da Tabela ? sdio representados pelos subconjuntos feledefefl o
feled el el Purdm, vs elemsnios oF e o7 elvsabougiv difmramlz 2 possuen os msanos valorss
de awdbutos condiclowals. O mesns acontece com os exemolos ef = ef Para tzutar comtormar esse
problerma, roush sets deling 0és subwonquntos de T

Sea A wm eonceite de nm sistena de deeisdn. Pods wer encontrado wm sibeoncko de Y com
exelplos gue oo otz perlengann ao eonesie X Ese subeoiquole ¢ chaonado apronemigo
a

tor de X ov simplesniente X Considerande a Tabela I, se X=cl od c5ed/, eatfo X —

4

Siunulanmente, se X={ul oJ.0f o7}, entio X ={ol 22} Note que sempre Xz 30

Ls
=
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D89
A spresimapdo siperaer de L v siapleniosnle X, sorzesponids po o subeonunle de U cnin sxsngplos
quie podam permecor an ermezitn 4 Umnsderandn a Twhele 3 o N=fed aedenad),
cnmin X =falad a5 aneTed ]l Similarmente, so A=/af el ef 27, ontin X =fel ef 0T a8, a0 Varo

quescmpre Ko X

A regan de frontziva de X o simpleamente BX, cotresponds a am sieheanjiinmg dz T7 2em exemplos
que pertenesm 3 X, mas ndo portesnesm a X, on sefa, 5= V-4, 5S¢ BX ¢ vamio, awdn U ¢
X o v wwsine clainenioss cun culras palavrae, o sislens Je deelsfic, nuste suso, 180 sunlén
clemortes inconzistontes. Cnmsecuentemaentz, qmantn owaser @ cardinalidadz dz Y. maior & a
tadisssmehn icdude sl vy wenestivs, A Frrom L tustre o desinbuegio dae apresiimgdes: our o sisienm
de infammagio da Tahela &

abels 3 — Sistema de decisdo inennsistentz.

Clienre  Tipode Ligacin  Viadia de Consuma Frande
| 1 Morraa)l Taa
2 | Alia Sam
X 1 Danxa Bum
2 2 el Tiin
&3 = Sl i
&} 2 Baixn S
e7 2 Alrs Rum
8 = B Hu

Aprox_Inferior{Fraudador)

Aprox.Superior(Fraudador)

Reg. de

[e5,e8} Fronteira

{el,ed}

Aprox Superior{Mdo-Fraudador)

Aprox.Inferior{Nao-Fraudador)

Ligora 1 - Aproctimacdo nfecior, superior & regléo de fronteica

48
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&4 Coeficiente de Incertemn
Made sor intorcasants saber o oimero mm eonczite é hom dcfimda om ndn danten de tme sistema de
do. Para tal, defive-ze o cosficients de incertezs pela equacie 1:

Al XY X T]

O gocfiefonts de incare
acja, quanta mais 73

za peds ser entendide come a qualicdede da apromimagie do eonecite XL Ou
1oz apramima da 1, mace o comexitn X & definico de farma zwmata (eripai E

QUL s C60A Y se aprosine de O, o o coawedlo X € deliado de fomos imprectsg frougly).

2.5 Alporitie da Devisag Mimimn

2 algorits da decizio minima (MDA € ufilizado pars reducdes em sistemas de decisfo on banco de
repras (6] OF MIBA comparz o valores dos atribicas de i ohicto com os damais abjerns do stetema
de ceclsdo. Caso exconte valores de atribates que possam ser sliminados zem que deis obyjstos
Tarnem-ac eontradirdring. o VA retiva cate valor do anjeto.

FAPLICAL AO

0 eoftwars MATLANR [T7] foo utilizade os unplersectzcio dos conceltos = algeoritmos da teoria de

ruuzh sels, uprowsibimde sua Seetlilade de weo @ portubilidede,

Acsolugiio syl eonsibo 2 dividic o buoee de udes sin dudes de emmanenlo @ lesle Esly
divisio & tm prossdimento tpies do aprepdizede supervisionado. O primeino passe empregedo ol
eliminar rzgismrns reperidns, s & deixar oz daces dz freinamznto somente com abjzios disintos. o
segudo passo, wmiciou-ss o vso dos conceltos de pough sets apresentados. Tlhilizen-se o softwrace
Knsztta [H] para derenmonar um redira. A pamie dele. as atribates lineermente depenclentes foram
elmemdos dos dados de reasonenlo. Bsty el cindowl diretsinente s dimensdo dos dados.
Itathora fenbam side eliminados steibaros, alguns obpetns tamhem podem ser sopeimidas. Tsto porgue
Helos lman-se wWenliews com v relirace de ooy, A sproaiinsgio lerior pem o concelo
r={5fm > fon encontrada e o demais registre: sliminades. Copssgientemente, n3o sxistram
i ohjeros da regifin de frontzita. Garantc-az assim que o chjctne rcarandes nos cdadns de
welnaniznty #2tio totalments 0o comcelro. A seguin fol aplicade o MDA sobre o dadoc de
weimameants redurides nos passas 4 oma. O algoritmn eansczoim minimizar sgnificarementz o8
dado: de tremamecte. Novamente, apos o gplicacic do MDVL outros objetos klénficos surgivam e
foram remervic:

imalmente, par cads ehjets dos dacles de treinameanto, s regra e clssifizacsa foi derivackz, a qual
dcteemtina nm parfil de frandader. O eonpntn de rzpres de elassificacin & chamacn sisems de tepras
de classifieacdo. Com o cistema de regras de clazsificacio em mos, bastou testar a qualicade das
regras nos dados de feste.

4+ RESTT.TATHIS

O lmen de dados whilande possoia morosmmdasments 40,000 repmsines Ceasmplos, abistos), dus ouats
0% zho classificados como MNormel ¢ 10% como Travnde. O conpuate de dedos fod separade
aleatorimments em 200300 ragises para treinamentn e MLE00 regismas para teste. ' Tamanda sonente o
conjule Jeoregistres paza reluuosenle, L speonlrade o medulo pure esle comjumlon A sproinedio
infarior, correspondends acs exemplos frandnlentns, eanston de 6310 registros, Uinalmente foi aplicadn
o MDA, resuliundo em 457 cegistros, sencde que estes rewmsliivs resollnum e regThs espursas, Loe,
nent tocdes os atmibutes foram wtilizados em cada regras. Assim, ok posss das regras geradas, o sistema
T swlanzlade e coaunls d= leste vor Tndies de aserlo Ju ordemn de 20 52, o gue Lieou abaixe do
chjetrvo tinel que & de 30

5 Canclusies

Lh
[
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GEg
# FBovgh seis & uma podenoza fsmaments de deteocio de fravdss, rincipalwente qrends nie
existam informecies preliminares sabre o cistema, além do bance de dadnes:
& Apcsar de aleo ensto comptacionzgl, o3 alporinnos de roueh sots sdo de faeil implementagio ¢
GRS
= Tho sisienw bitaado, soplobunde comesios de Opien Qoeey, pode ser u Lase de Jouros
trahalhos na cetecelio de frances wsanda rongh scts
* 0] sistzmn obtide resnltoo emoacertos da ardem de 20%, o que fieon abamo do abyetive final,
gz & cle 30%;,
& A maolhora cotd om cessnvnltimenta, porsm conatatoiese que o resfadin nhride st o
resents estd abalwo do deszgjado procipelocence devido 3 qualidads (fidelidads & realicads)
dirs dados
*  Movns zatndas zstio senda feitos, wrlizande-ce das sproxinaches, nosennido de melhorer o
prs-tratamente Jdos dadaos.
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Sistema de Deteccido de Fraudes em
Consumidores de Energia Elétrica
Bascado cm Rough Scts

T E. Caluul, UFMS, T2 2. P, TTEMS, T Rews Fill, EMERSTL S A e
EWL Cromrigo, ESERELL 5.4,

Resume — Este arrlge detereve n tzordn e a aplieagha
e romsh Ses na derecgdo de frandes em noidades
romsmmmidoras e enmroia elebrica, a partir de hanca de
ks, O conereito ade redduim can rmegh aevis i wsada
para remever atributes condicionais € o almoritme da
decisdn mimima  [WTA) foi aplicada para remnver
valures imsign il mles e alilofos condiciomis. €
bumere de dades mmimizede apremden o
comportaments des consnmidoeres, permitnde ao
slstema de regras de clazsificacie predizer perfls de
conammidores fromdulentos. 05 remltados obrdos
fornm ben: o suficlente para demenstrar que rengh
sets & uma técnmica poderesa para este fipe de
problema.

Dotrergs-ciuree — Deteegao de feawdes, deseoberm de
eonthechments #m bance de dados (KDIV, compuraghs
Rexivel, rough sers.

T THTROTHICAD

A vsmeuperecio e peniles e veceie ol
por traudes & cimenewn] pamn menter o cquilibnie
tavame s do cawxn das cooprezas distnbuedoras dz2
idowaliengio das

CorypnrtATEmho
traudulense & wua tarzfa comoleza. Normalmeots,
=zia tarefa eovolve mepecio e deco. Consnderando-
50 ¢ elevade almere do vmdades consmmadaras ¢ a
viion imsmmnkdicde do probleana s asies envelados
ilidads
nrarre porne geralmente tais inzspecies cho feitan
aloatortamicine, ou oA pamr da cxporiféncin do
rezponsavel, oo woe, wEe caste oculwnn sislowa
Auloaniiien gus poea adisa @ molsabilkdade dz2 e
itelETIrnmn !lll\.J 1 :'~r|-:|.u'|'.||.|:r:| I'|.1|ul:~r||.|.\.: |.- OTTMY
resulmdo disze, ¢ nimere de fraudes dotoctadas aa
imEpocio ©omus baime comparnda coml o Ao
tatal oo inspocdos. O personmal dooaccro, de
raneire geral chega 2 menas de 572

clizwn, Moadoe a
commrnidaras oo

oL gla
nridads:

asnmeEm valores  vidveis A invi

=nlitn

Por entre lada, £ sabidn que sisrers ieelimentac
cr clasairicacio, baseado: am Cemputag o Flexivel
Pl Clooupuilizge. =ropr e adus

Ity  EIOA1%

L A II-'I I1

AL o B

na

g dle spilemmas ale s s o wmeda de

decindn s resanlmdos orinndos de tis sistemas

13m s mosteads bastant: sansfatcnos.

Erie propeis gal derenmvod IRAgama o
Fesgirsa ¢ Desenvoliipenra dg ENERSLUT 521

Mz Literatura foram reporados muates trabalboz
unlzande thomeas de computacdo floubvel na
et e Rades e e = créediig Thenre

an teericas nhlizadas, de
Artficias [17 & Tapica Mabuloa [77

Boongh sets § vma  féceicm cmergentnc do
copu legde Deatvel gor vomn sende usade oo
'III.I.'i ith i!'_ll'l."ll:'i:I!‘.'\- IIJ‘ :J".'\i.'l.llf"lﬂ :J". I.'I1:I'Ilr'l.'i1:!.‘:ll.'
d=ilerdos, e exempl w
dorcommmagBe de repres de classibieacdio 3] De
coranang, apesas dooscu porcmesal, ml téemice o
sido prorerids para problemss do dercegdio de
frande

Cate trabalhe aberda a teoria ¢ a aplicagao de
comph sets nma dersogido de frasdess emn woedades
consumdones de emagia ellinee, o pain de bawee

ACAIT W L

e hanen It

e e Tonesthmenie @ Tella aan loewe desiaigie

it Tewwta ale ronghe ser wluncdinde oo prancipene

concsitn: Ma sequencia a sehican na dsteccin de
fravdes a game do banso de dados © apreoscntada o
Lnmbwsie sdo dades os vosulladios oo i o,

LTLDNLA DE FOWGLL 5L

A tzora d= rovgh sets Yoo propossa por Ldzislaes
Pawlek va  dfcads de 80 |4, Ela aborda
Dascatnente 4 andlse de owmbelas (oo tance do
dades) rom o onbjstiva de apraximar conceites e
infarmacie: contidan newes repoeittrne Witz
VETSE S5TAE LMCOTINAGOEE 510 LNLPISCIZAS U LITEras,
moccsdlindy dr ndledos oo alpoibzes paa seaomn
Eue wz e
sl iladde b beata e vl sl e desienlienla
do comhooitwemtz s bevse do dades. Alpuas
concatas de rongh sots Jdovem ser aproscatades
nara m2bher conselidar sua tooria

delem s, walten Jusbilce A

A. Bictemns da Tnformagia a Decicde

U conjunie de dado: ¢ representads por vima
wbela. Az linhas roprosentam es octos (cromplos]
e e b csatboles Cada olgeie canaeleisa se
netos walones e atrlos gue possan R tabiela &
chamada sist=ma A= infrrmacin [5] Termealments

o sstema de infarmacio & defincdo per =070 Al

e 7 & nan cenpmin frda & o vt d= objeto
2o 4 vm corvunte fimte o ne vaze de ambures.
s sstomees de mtormagBe  vim porabmento
aeompankados de ontra dinformacio, & clnssificaciic
dee abjeta Tam wlassifeagio & representada por



puhs volmn de alibole O spsbana de weloiomeie
wuanpleniado come evbe auabale de clom Qi 2

el e spalean e e Fle & e Fmiclo pue
A U Ay onde & 2l & o ammbute do decistio.
s deman: atrobodes de 4 sfio chamados de amibunes
voapdicioazis . Toy sas e de mloaica

viador v Tealela 1

giv g deciuio

2l LY

SPETERAG T THROE WAL S| CTHFA) F TFCIS A [TO7I4 & TARFIA]

lienre ].1:—:5"::: Classe 2?:?::3 Fraurle
=1 1 1 *ermal Man
oy 1 1 Alu i
=3 1 1 JEETRT S
= 2 1 “orrnal Tl
ol 2 Z Alra MNao
=y X 1 liaiza Sim

B, Kearro
Commslcimmdo o cooguacka A da Tabscls T wodes os

slemeloy perlenceul= a L7 sdo dmsimos. Do seja,

vonesievmndo s alm bl T e Pegagein, Dl
g Madha we Censiono. ¢ conunts 4 & parcioeade

o sabconpumtos clomentnros (edd felh fedd

feal, tedd ¢ fedd Apora, consadicande a
mjimie e FigngdonClaese) ik 4 o
om0 2 smbicnrialn e st jumios

el el el ] feded] e fed] e sd3n anbhwonuntos

nin-alamantares Senda azsim coments ne it
Tipa de Ligacda ¢ Classe ndo constguem discornic
by czengales di Tabele L Peadie, o subovsaguele
[Tmn e LDegageiv M se Commwee} pude
parcicnar o comunie U0 sm sUDCOn[unhos
slementares. 3omente o8 atrbotoz fipo ge Lipopde
¢ Mdézie os Congpionmg podom  discoomr  todos
mpemplos da labcla 1 Eardo, conclm-sc que o

amiten Clarse & resnndante O conunin 7= Tiae

ar Limede, Madia da nAc  contem

ambuws dundiotes =
womg eb o

Fuornmbuene, o comjuziie de winbowos F o2 aedule
de 4 s Fod mandm relagiics  de
discernindidade de 1. Eem ootras palavras, 52 F wm
rardinalidarde menns Al A 4 e

£%

i pods

represectar tados alamenta: de nm sisrsma de
decasao, =azae M e v reduto de 4 Coasiderands o

i

voduie P { Topwr fe Digergein Miédlnr ole Consunol,

uon e sislenis ale decsdio & toosicads om Tabels
IT Fauka
do redutel do sistema
;o moocossanauecate tmucoes.  Pods
zxismis meis de v redves para um dado swemems de
mlmioagEs guolgqua[5].

Teta radhican am wer=maz d=
relevantes quando © MSSno POSSTL Mbos ATIXuNes
comdiclenals. Lncentrar oz redodos & om dos
maggalos da ena do sough scts. Pardin, hoursmcas
liesmaie. fan alpombmes pEsdbicos mmnpulism os

wa Tahiela I nwste wana pedug;

de dacizan da

cizAn & mae

=i Il L rann tmeri l=r [ earngs e ol -q..l
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Apwonam gl
de
EOCLmEaa s 6 -.'|n|_'|.|.r||-|n s
concenmos. Lle pada mais £ gue o conpunro Sos
: 28 valorse de clazsticache guz v clemento
padz tor. Para o sisrema do decisilo do Takela U, o
cmun i cle eeaee i £

alz il dactade em

alermiin

Mupalianchs  os L

saslen

L1

S W) anDnnande e
a elementn & class Sicadn corw Frawdador o nae
Cancideranda a Tahela T, o alementos de I7 =ctin
definidns
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