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RESUMO

No atual cenario corporativo mundial, muitas organizagées tém buscado
implantar sistemas de informacdo adequados como uma forma de obter um
diferencial competitivo. Como parte das melhorias de seus sistemas, muitas
organizagcbes avancaram seriamente na implementacdo de planejamentos
eficientes na seguranga da informagcdo e seus principais aspectos — a
confidencialidade, a integridade e a disponibilidade das informagbes, por
compreenderem que, desta forma, obteriam o nivel de qualidade no uso das
informacbes capaz de agregar real valor aos seus negocios. No entanto, ainda
nao ha consenso entre os responsaveis pela gestdo dos sistemas da informagéao
e de sua seguranga sobre a adogdo de um modelo consistente e coerente para
a estruturacdo de um planejamento de acdes eficaz, tendo em vista as
caracteristicas de suas respectivas organizagdes. Este trabalho propde um
método para a estruturacdo do planejamento de seguranca da informacéao para
uma empresa contemplando e respeitando as particularidades de sua estrutura

organizacional e seus objetivos estratégicos.



ABSTRACT

Lately, in the corporate world scenario, many companies have tried to
implement adequate information systems as a way of obtaining a competitive
differential. As part of the improvement in their systems, many organizations
advanced considerably in the implementation of efficient management
concerning information security and its main aspects — confidentiality, integrity
and availability of information; since they understood that, through this, they
would obtain a level of quality in the use of information capable of aggregating
real value to their business. However, there is still no consensus, among those
responsible for managing the information systems and its security, about the
adoption of a consistent and coherent methodology to structure a plan of efficient
actions, bearing in mind the characteristics of their respective organizations. This
paper proposes a framework to structure a plan regarding information security for
a company, considering and respecting the particularities of its organizational

structure and strategic objectives.
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1. INTRODUCAO

A sociedade observa uma evolugdo na valorizagdo da informacao
reconhecendo-a como um ativo intangivel de grande valor para as corporacoes
(Leal, 2000). Nestas, o grande desafio é fazer com que seus sistemas de
informagéo sejam eficientes insumos, capazes de dar suporte, de forma eficaz e
eficiente, a tomada de decisbes. Para seus executivos, a informagéao passou a
ser um recurso-chave, mas poucos esforgos parecem ser feitos para averiguar o
que realmente é necessario e como organiza-las para atender as suas
necessidades especificas. Assim, os produtores de informagdo ganharam muito
mais espago nas corporagdées do que aqueles que realmente necessitam da
informacéo, pois, somente estes (produtores de informacéo) poderiam discernir
e organizar informacdes que eram uteis e que poderiam se traduzir em acdes
eficazes (DRUCKER, p.103). Em outras palavras, reconhece-se a necessidade
de transformagdo das informag¢des em poderosas ferramentas a servico dos
interesses de gestao estratégica da organizacao.

Com o entendimento destas responsabilidades, as corporagdes vém
exigindo de seus executivos uma combinagdo de novos conhecimentos,
habilidades e maior velocidade na tomada de decisbes. A tendéncia é
confirmada por FARAH (1999, p. 4) quando diz:

“A evolucdo tecnolégica tem sido intensificada causando uma obsolescéncia
crescente sobre os meios de produgdo e processos, onde a inovagao e a
atualizacdo tém sido consideradas béasicas para as empresas superarem 0S
padrdes anteriores de conhecimento, tecnologia, equipamentos e de gestéo. [...]
Esta nova forma de organizar o trabalho e a produgéo, passa a exigir méo-de-
obra capacitada e com maior nivel de escolaridade formal, com maior
apropriacdo de tecnologia e conhecimento, capacidade de decisdo e
responsabilidade.”

Por sua vez, exigéncias de velocidade e disponibilidade de operacdes
trazem vulnerabilidades de seguranca e ameacas as informacgdes criticas e vitais
para a corporac¢ao. Segundo a pesquisa realizada pela Ernst & Young, onde 459
diretores de TI e executivos de diversos paises foram entrevistados, a

velocidade de mudancas e a crescente sofisticacdo das empresas, foram



apontadas como os principais desafios relacionados a seguranga da informagéo,
com 70% dos votos (ERNST & YOUNG, 2002, p.10).

Percebeu-se nos ultimos anos, o inicio de um processo de formacao de
profissionais especializados na protecdo das informacdes estratégicas das
corporagdes. A estes gestores da seguranca da informacdo (Sl), também
reconhecidos como Security Officers, caberia a responsabilidade de conciliar os
interesses dispostos no plano estratégico de negécio de sua organizagdo com a

gestao e manutencgao dos principais aspectos da seguranca da informagao.

Sinteticamente, a area de Seguranca da Informacéo procura preservar
trés aspectos basicos da informacado: a confidencialidade, a integridade e a
disponibilidade (NBR ISO/IEC 17799:2001, p. 4), descritos no capitulo 1.3.2
deste trabalho.

O Security Officer é definido, na RFC' 2828, como “a pessoa responsavel
pela aplicacao ou administracdo da politica de seguranca aplicavel ao sistema”
(RFC 2828, 2000, traducdo nossa). MARINHO (2001, p. 1) detalha as
atribuicées do security officer da seguinte forma:

“Security Officer € o principal responsavel pela gestao da seguranga da informagao
nas organizagdes. Suas atribuicdes compreendem, dentre outras fungdes:

- Organizar o Security Office’ e a infra-estrutura organizacional responséavel

pelo tratamento da seguranca;

- Planejar os investimentos para a Seguranca da Informagao;

- Definir indices e indicadores para andlise de retorno do investimento;

- Montar, orientar e coordenar a equipe e consultoria terceirizada;

- Definir, elaborar, divulgar, treinar, implementar e administrar juntamente com

sua equipe o Plano estratégico de Seguranga”.
Profissionais encarregados destas responsabilidades tém encontrado
dificuldade para apoiar-se em referéncias bibliogréficas, visto que somente em
2000, a literatura internacional e nacional comegou a esbogar matérias mais

objetivas sobre o tema, principalmente a partir da publicacdo da norma British

1 ~ - . Lo .

As Request for Comment (RFC) sao relatérios resultantes de investigagbes e experimentos
que contém especificagdes técnicas para serem comentadas pelos leitores interessados no
desenvolvimento da Internet.



Standard 7799 que se tornou um marco inicial no fomento de alguns trabalhos em
sitios e revistas especializadas sobre o planejamento de atividades na area.
Entretanto, as publicacdes literarias que comecaram a surgir, a partir de entao,
ainda apresentam resultados dispersos, 0 que nao garante ao gestor da
seguranga da informagdo um apoio consistente e um referencial para a

elaboracéo de seu plano diretor de seguranca da informagéo.

1.1. O Mercado de Seguranca da Informacao

Alguns ramos de atividades, como o bancario e de servicos, ja
demonstram reconhecer a relevancia da informagdo para seus negécios e a
consequente necessidade de protegé-la (GOMES, 2005). Segundo a 92
Pesquisa Modulo de Seguranca da Informagédo, onde 682 profissionais
especializados ligados as areas de tecnologia e seguranga da informacao foram
entrevistados (MODULO, 2003, p. 14): “51% dos entrevistados percebem nos
executivos de suas empresas a consideracdo da Seguranga da Informacao
como fundamental para a integridade e continuidade de seus negécios, sendo

que para 21% é fator vital e para 16% ¢€ critica’.

Para se ter uma nogédo da relevancia mercadolégica da seguranca da
informagdo, conforme um estudo do INSTITUTO DE INTELIGENCIA DE
MERCADO E CONSULTORIA DE Tl E TELECOMUNICACOES - IDC, divulgado
através da revista eletrénica Techworld.com e traduzida pela Computerworld
(2004): “os gastos com seguranga deverado chegar a US$ 48 bilhdes em todo o
mundo, apenas 4,8% de todos os gastos com TI. O estudo revela que, até 2007,
as empresas deverdo gastar cerca de 7% de seu orgamento com a seguranga

de seus dados e operagoes”.

Portanto, a estimativa é de que, até 2007, os orcamentos da area de
seguranga da informacao irdo somar US$ 70 bilhdes, dentro de um orgamento

mundial dos gastos com Tl estimado em US$ 1 trilhdo.

2 Segundo BARBOSA (2002, pag.1), Security Office €& uma estrutura organizacional

dimensionada para a coordenagdo, execu¢dao e manutengdo de atividades relacionadas a
seguranga da informagao.



1.2. Obijetivos

O objetivo principal deste trabalho é descrever um modelo heuristico para
a implantagéo de um plano plurianual de seguranga da informagéo, com base na
BS7799 e na literatura disponivel, onde s&o definidos aspectos de priorizagéo,
esforgo, custeio e recursos na execugcdo de projetos ligados a seguranca da
informacgédo. Apoiado nas melhores praticas internacionalmente reconhecidas,
este planejamento deve fornecer meios para identificar a situacdo atual e
pretendida do nivel de seguranca da organizagéo, a fim de tornarem-se insumos
nas decisdes sobre investimentos na area de seguranca da informacdo, em

conformidade com as estratégias de suas organizagdes.

O publico-alvo deste trabalho sdo os profissionais responsaveis pela
gestdo da seguranca da informacao (Sl) dentro de corporacdes empresariais
brasileiras. Nao obstante, para o melhor entendimento deste trabalho, é
necessario apenas conhecimento genérico sobre a area de Sl, ndo sendo pré-

requisito aprofundado conhecimento tecnoldgico sobre a matéria.



2. REVISAO DA LITERATURA

Hoje, j& se percebe no mercado corporativo, uma quantidade
consideravel de eventos e congressos que fomentam a interagdo entre os
profissionais gestores da seguranca da informacdo. No entanto, ainda é
bastante limitada a literatura disponivel sobre o tema. Isto pode se dever ndo
somente ao recente interesse por este topico, mas também pela aparente
resisténcia das empresas em tornar publico dados sobre seu grau de maturidade
em seguranca da informacao, conforme observado na pesquisa realizada para
este trabalho.

Assim, mesmo com uma situacao progressiva, mas ainda inicial, das
iniciativas de seguranca da informacao dentro das corporacoes, 0s responsaveis
pela gestdo da S| tém ainda dificuldades para encontrar um referencial
metodoldgico no momento de estruturar suas acdes e prioridades, e de localizar
respostas para questdes como: O que devo fazer primeiro? Implementar uma
politica de seguranga ou uma analise de riscos? Que dreas criticas devem ser
priorizadas? Devo fazer uma classificagdo da informacdo? Em toda a empresa
ou nos processos criticos? Que recursos humanos e financeiros serdo

necessarios para isso?

A luz deste cenério, esta revisdo da literatura procurou identificar os
trabalhos cientificos que se paralelizam com os objetivos deste trabalho,
tracando uma visdo comparativa que expde as lacunas de aprofundamento a
serem ainda preenchidas, além de obras de mercado de reconhecida

importancia para os gestores de seguranga da informacéo.

Para as préximas seg¢fes sao apresentados tépicos que iniciam com uma
descricdo do consenso literario dos conceitos de Sl. Ap6s e devido a sua
relevancia neste contexto, € dedicado um topico a norma BS7799, sendo
descritos seu histérico e objetivos. Em seguida é discutida a importancia de
realizar o planejamento de seguranca da informacdo, as atuais metodologias
identificadas e suas caréncias, o que esta sendo feito hoje, quais os beneficios
de pesquisar esta area, problemas identificados e diferengas com este trabalho.
Por fim, as conclusdes do autor sobre toda a literatura utilizada.



2.1. 0O Conceito de Seguranca da Informacao

Segundo a NBR ISO/IEC 17799:1 (ABNT, p. 2):

“a informagado é um ativo que, como qualquer outro ativo importante para os
negocios, tem um valor para a organizagao e conseqlientemente necessita ser
adequadamente protegida. A seguranga da informagao protege a informagao de
diversos tipos de ameagas para garantir a continuidade dos negocios, minimizar
os danos aos negécios e maximizar o retorno dos investimentos e as
oportunidades de negdcio”.

Cabe reforcar o entendimento de que a informacédo existe em diversas
formas. Embora estejamos em uma era onde € crescente 0 uso e 0
armazenamento da informagdo eletrbnica, existe igual validade (e
vulnerabilidades) na informacéo impressa, falada etc. (Globo OnLine, 2003).
Independentemente da forma, € importante perceber que informagbes devem se
adequar para o0 correto uso e armazenamento perante 0s aspectos de
confidencialidade, integridade e disponibilidade (ABNT, p. 2).

E indiscutivel a crescente dependéncia das organizagcdes sobre seus
sistemas de informacao. Sabe-se também que a infra-estrutura tecnologica que
suporta estes sistemas é constantemente testada por cada vez mais sofisticadas
ameagcgas, como virus, intrusdes, espionagem, tentativas de indisponibilidade dos
servicos etc. onde, apenas no primeiro no semestre do ano de 2004, foram
detectados 11.650 novos virus, quase o dobro do segundo semestre de 2003
(6.430 novos virus) e sete vezes mais do que os 1.650 identificados no primeiro
semestre do ano de 2003 (ComputerWorld, 2004). Diante destas crescentes
ameagcas a segurancga das redes corporativas, somente o mercado de softwares
antivirus projetou um crescimento de 21% nas vendas em 2003, que atingiram
US$ 2,7 bilhdes (IDG Now!, 2004). O balango resultante desta crescente
dependéncia de informagdes e das ameacas a que estas estdo sujeitas, remonta
a um quadro de delicada dedicagdo necessaria as organizagdes no esforgco de

se manterem funcionais e competitivas.
2.1.1. Conceitos Basicos de Seguranca da Informacao
A fim de promover o bom entendimento dos argumentos apresentados ao

longo do trabalho, sdo descritos a seguir, alguns dos principais conceitos da
segurancga da informagéo.



e Ativo — Tudo o que manipula direta ou indiretamente a informacéao,
inclusive ela prépria. Equipamentos, sistemas, informagdes em qualquer

midia e pessoas sdo exemplos de ativos da seguranca da informacao;

e Ameaga - Agente ou condigdo capaz de desencadear um ou uma série de

incidentes;

e Incidente - Efetiva concretizacdo de uma ameaga que ocasione perda ou
dano ao ativo, causando sua indisponibilidade e/ou comprometimento do

processo de negécio;

¢ Vulnerabilidade - Grau de exposi¢cdo que uma informag¢ao ou processo de

negocio possui em relagdo a uma ou varias ameagas;

e Risco — Corresponde a probabilidade de ameacas explorarem

vulnerabilidades pelos possiveis impactos causados;

e Impacto — Analise do dano (ou conseqiéncia) em um ou mais processos
de negocio de uma corporagao, caso haja quebra de um dos aspectos de

seguranga;

e Autenticagdo — Propriedade que visa reconhecer e validar o processo de
identificacdo de acesso de uma entidade em um processo de

comunicacao;

¢ Autenticidade — Propriedade que garante que as entidades participantes

de um processo de comunicagao sao exatamente aquelas que dizem ser;

¢ | egalidade - Propriedade da informacdo que possui conformidade com
preceitos de obediéncia a valores legais vigentes dentro de um processo

de comunicagao.

2.1.2. Analise de Sensibilidade

Os conceitos basicos da seguranca da informagdo, confidencialidade,
integridade e disponibilidade, identificados pela NBR/ISO 17799 (ABNT, p. 2)
servem de base para o conjunto de propriedades que identificam o grau de
sensibilidade a quebra de seus aspectos. Sao eles: confidencialidade -
propriedade que garante que as informagdes somente estdo acessiveis as

entidades (pessoas, processos ou sistemas) autorizadas para tal ; integridade —



propriedade que assegura que a informacdo, ou seus recursos, nao foi
modificada. Cabe reforgar o entendimento que este conceito ndo se baseia em
garantir a veracidade da informacdo mas sim, que esta sera resgatada da
mesma forma como foi gerada; e, disponibilidade — propriedade que garante que
as entidades requerentes obtenham acesso a informagdo sempre que
requisitado.

2.1.3. Analise de Priorizacao

Ja, os conceitos de urgéncia e tendéncia, fornecem a base para o conjunto
de propriedades que identificam as necessidades de priorizacdo e quais
processos necessitam de respostas com maior velocidade. Podem-se descrever
seus conceitos como: Urgéncia — é a necessidade de rapidez na implementacao
de agdes corretivas caso haja a quebra de um dos aspectos de seguranca em
um ou mais processos de negécio de uma corporacdo; Tendéncia — é a
percepcao prevista do nivel de vulnerabilidade de um ou mais processos de
negoécio ao longo do tempo, caso ndo sejam melhorados os atuais niveis de

seguranca das informacdes.

2.2. AHistéria da BS7799

Em 1987 o departamento de comércio e industria do Reino Unido (DTI)
criou um centro de seguranca de informagdes, denominado Commercial
Computer Security Centre (CCSC). Dentre as atribuicoes deste centro havia a
tarefa de se criar um documento técnico que fixasse padrdes reguladores
visando garantir a seguranca da informacao através da criacao de critérios para
a avaliacdo. Outro objetivo do CCSC era a criagdo de um conjunto metédico e
sistematico de disposi¢des legais relativas a seguranca para os usudrios das
informagdes. Assim, em 1989, foi produzida e publicada a primeira versdo do
documento PD0003 — Cddigo para Gerenciamento da Seguranga da informag&o
(Casanas e Machado, 2003).

Em 1995, esse documento foi revisado pelo British Standard Institute
(BSI) e publicado com o nome de BS7799:1995. Como anteriormente ocorrido
com outras normas originadas do BSI como, por exemplo, a BS5750
homologada como ISO 9000 (qualidade) e, a BS7550 homologada como I1SO
14000 (meio ambiente), em 1996, essa norma foi igualmente proposta a



International Organization for Standardization (ISO) para homologacao mas foi
rejeitada (Hefferan, 2000). A International Organization for Standardization é
uma rede de institutos nacionais de padrdes presente em 148 paises, com sede
em Genebra, Suica. A ISO ocupa uma posicdo especial entre os setores
publicos e confidenciais, pois age como uma organizagao que procura consenso
nas solugdes de exigéncias de mercado e necessidades da sociedade, tais
como as relacdes de consumidores e usuarios. Nao obstante, a ISO é adotada
como ferramenta de padronizacdo de qualidade na producdo e servicos de

diversos setores econdmicos e sociais.

Em novembro de 1997, foi criada uma segunda parte desse documento
para consulta publica e avaliagdo. Em 1998, esse documento foi publicado com
o titulo de BS7799-2:1998 e, depois de revisado, foi publicado em conjunto com
sua primeira parte em abril de 1999 como BS7799:1999 (Hefferan, 2000).

A parte 1 desse documento foi levada a ISO e proposta para
homologagdo pelo mecanismo denominado “fast track” a fim de se obter um
tramite rapido para sua homologacéo, visto que, normalmente, uma norma leva
cerca de cinco anos para ser avaliada e homologada pela 1ISO. Em outubro de
2000, esta parte da norma, foi novamente apresentada ao comité da I1SO e,
desta vez, aprovada pelo instituto, sendo entdo, homologada sob a
denominagdo ISO/IEC 17799:2000 em 1°. de dezembro de 2000 (Casanas e
Machado, 2003).

Em agosto de 2001 e, com a homologagédo da ISO, o Brasil também
adotou a norma como seu padrdo para um codigo de pratica para gestdo da
segurancga da informacao, através da Associacgao Brasileira de Normas Técnicas
(ABNT), sob a denominag¢ao NBR ISO/IEC 17799.

Atualmente, o comité BDD/2 do British Standards Institution - Delivering
Information Solutions to Customers (BSI-DISC) estd preparando a parte 2 da
BS7799 para apresentagao a ISO para homologacao.

2.2.1. Objetivos da Norma

A parte 1 da BS7799 (BS7799-1) fornece recomendagdes para a gestao
da seguranca da informacao e € composta de 10 dominios principais, também
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chamados de controles® de 1°. nivel, que aglutinam 36 controles de 2°. nivel.

Sua estrutura de controles é exemplificada na figura 1.

Sua maior aplicacdo é para gestores responsaveis por implementar e
manter um sistema de gestdo da seguranca da informacdo em suas

organizagbes. Conforme dito por BASTOS (2002, p. 1):

“A norma estabelece uma base comum para o desenvolvimento de normas de
seguranga organizacional e das praticas efetivas da gestdo da seguranga,
faciltando o benchmark dos processos e provendo confianga nos

relacionamentos entre as organizagoes”.

o - Controle de 12 nivel
3 Politica de seguranca
3.1 Politica de seguranga da informagio <¢— Controle de 22 nivel Objetivo do

Objetivo: Prover a diregdo uma orientagédo e apoio para a seguranga da informagéo. controle

Convém que a direcdo estabeleca uma politica clara e demonstre apoio e comprometimento com a seguranga da
informagao através da emisséo e manutengao de uma politica de seguranga da informagéo para toda a organizagéo.

3.1.1 Documento da politica de seguranga da informagio 4«—— CONtrole de 3¢ nivel

Convém que um documento da politica seja aprovado pela diregéo, publicado e comunicado, de forma adequada, para
todos os funcionarios. Convém que este expresse as preocupagdes da diregdo e estabelega as linhas-mestras para a
gestédo da seguranga da informagéo. No minimo, convém que as seguintes orientagdes sejam incluidas:

Figura 1: Estrutura de um controle da ISO 17799

A parte 2 da BS7799 (BS7799-2) tem por objetivo qualificar organizagdes
que procuram nesta certificagdo diferenciais competitivos que comprovem o
compromisso com a seguranca das informacdes préprias ou custodiadas. A
estrutura de seguranca definida estabelece um Sistema de Gestdo de
Seguranca da Informagdo (SGSI) que somado ao conjunto de controles
sugeridos na primeira parte da norma serve de objeto para a certificagdo.
Assim, empresas passam a conduzir as atividades de seguranca da
informacao sob a orientacdo de uma base comum proposta pela norma, além
de se preparar para o reconhecimento de conformidade aferido por 6rgaos
credenciados. A busca por esta certificagdo, similar aos reflexos obtidos pela
conquista da certificacdo de qualidade ISO 9000, parece procurar um
diferencial de mercado que promova um fortalecimento nas relagdes com

parceiros, clientes e fornecedores, através de uma demonstragdo publica de

8 Segundo o dicionario AURELIO (1999), controle pode ser definido também como “a

fiscalizagdo exercida sobre as atividades de pessoas, 6rgdos, departamentos, ou sobre produtos
elc., para que tais atividades, ou produtos, ndo se desviem das normas preestabelecidas’. Neste
trabalho, controles séo entendidos como topicos e sub-tépicos que definem o que deve ser feito
para assegurar aquele item.
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compromisso com a seguranca das informacdes que possui e/ou custodia
(Bastos, 2002).

Hoje e, conforme demonstrado na tabela 1, 1201 empresas no mundo
possuem certificacdo BS7999 sendo trés no Brasil, segundo informacao
atualizada em 8 de abril de 2005 no sitio oficial da ISMS International User
Group, grupo internacional de usuarios e estudiosos da parte 2 da BS7799,
estabelecida pelo DTl (Departamento de Comércio e da Industria do Reino
Unido) em 1997 com o propodsito de facilitar os meios de compartilhamento de

experiéncias no uso destes padrdes.

Japdo 587 Suécia 7 Maced6nia 1

UK 185 Austria 5 Coldmbia 1
India 91 Polbnia 5 Egito 1
Alemanha 36 Suica 5 Libano 1
Coréia do sul 31 Islandia 4 Luxemburgo 1
Taiwan 45 Brasil 3 Macau 1
Italia 23 Grécia 3 Eslovaquia 1
Holanda 18 México 3 Morocos 1
Hong Kong 17 Emirados Arabes 3 Quatar 1
EUA 16 Ardbia Saudita 3 Eslovénia 1
Hungria 13 Espanha 3 Republica Tcheca 1
Finlandia 13 Bélgica 2 Lituania 1
Singapora 11 Malasia 2 Africa do Sul 1
China 11 Argentina 2

Irlanda 11 Dinamarca 2

Austrélia 11 Isle of man 2 Total Relativo* | 1201
Noruega 9 Roménia 1 Total Absoluto 1190

Tabela 1: Numero de empresas certificadas por pais
Fonte: ISMS International User Group, 2005.

2.3. Planejamento da Seguranca da Informacao

Em 2002, um estudo conduzido pelo Computer Security Institute (CSI) e
pelo Federal Bureau of Investigation (FBI) indicou que mais de 90% das

* 0 total absoluto representa o atual nimero de certificados. O total relativo reflete certificados
que representam registros em multi-nagdes ou certificagcdes duplas.



12

organizagbes pesquisadas tinham relatado incidentes com seguranga de
sistemas no ano de 2001, e estimavam perdas financeiras na ordem de US$
455.848.000 (Power, 2002 apud El-Gayar e Fritz, 2004 p.1).

Para os proximos anos, sdo previstos incentivos e investimentos a
seguranca da informagéo, trazendo com isso a necessidade de planejamento
para o melhor aproveitamento dos recursos a serem investidos (ComputerWorld,
2004).

Hoje e, conforme reforcado pela pesquisa realizada para este trabalho,
observa-se uma série de iniciativas dispersas, como a utilizacdo da BS7799,
métodos de suporte a decisdes, implementacdo de conceitos da metodologia
Information Technology Infrastructure Library (ITIL), ou técnicas de andlise de
riscos. Deve-se avaliar portanto, o desenvolvimento de procedimentos que
apdéem-se a um planejamento mais amplo e que constituam um padrao que

atenda a empresas de diferentes ramos.

Esta escassa referéncia de padrbes para a elaboragédo de planejamento de
atividades da éarea de Sl parece permitir aos profissionais que as realizam, a
adaptacado de acdes, decisbes e procedimentos a perigosa conveniéncia de
metodologias que lhes sejam de seu maior dominio. Observa-se, porém, que a
fata de uma metodologia aceita e fundamentada cientifica e
mercadologicamente cria problemas para os profissionais da area, quando
precisam justificar suas solicitagdes de recursos para a execug¢ao de projetos em

seguranca da informacao.

2.4. Metodologias de Seguranca da Informacao

Em um dos raros livros sobre o assunto publicados no Brasil, Gestdo da
Seguranga da Informacdo de Sémola (2003) procura apresentar uma visdo
estratégica sobre a seguranca da informacao, desde a conceituagéo basica do
valor da informagcao como ativo intangivel patrimonial, aos aspectos basicos da
seguranga — confidencialidade, integridade e disponibilidade, como um
diferencial competitivo para as empresas, dentro de seus mercados de atuacao.
Os conceitos de riscos, ameagas, vulnerabilidades, medidas e impactos também
sao descritos. O autor apoiou-se em sua experiéncia de consultor de produtos e

solucdes na area da Sl para a elaboracado de sua obra. O livro se caracteriza
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pelo forte direcionamento conceitual. Sua leitura torna-se, assim, de grande valia
para profissionais iniciantes que necessitam de referencial conceitual na visao

de gestao da seguranca da informacao.

Em seu trabalho, Sémola dedica um capitulo a elaboragdo do que chama
somente de “Plano Diretor de Seguranca”. Nele, é sugerida uma metodologia
baseada fortemente na anadlise de impactos: Confidencialidade — Integridade —
Disponibilidade — Autenticidade — Legalidade (CIDAL) e, na analise de
prioridade: Gravidade — Urgéncia — Tendéncia (GUT), além do estudo de
perimetros, e da estruturagédo das atividades. Descreve ainda, a necessidade de
mapeamento dos processos de negdécio a serem objetos do plano e do
relacionamento entre estes e seus itens de infra-estrutura (fisica, tecnoldgica e
humana), além de esclarecer o modelo proposto pela norma BS7799, originada
no modelo Plan-Do-Check-Act (PDCA), adotado pela ISO 9000.

O modelo PDCA, demonstrado na figura 2, tornou-se conhecido por
identificar um método de controle de processos a fim de atingir metas
preestabelecidas. E composto de quatro fases basicas: Planejamento,
Execucéo, Verificagdo e A¢do Corretiva. De forma sintetizada, tém-se:

e P (Plan = Planejar) - definicdo das metas e determinacdo dos
métodos para alcangar as metas propostas;

e D (Do = Executar) - educagao, treinamento, implementacédo e

execucao do trabalho planejado;

e C (Check = Acompanhar) - verificagdo continua dos efeitos

(resultados) que estdao sendo obtidos no trabalho executado;

e A (Act = Agir) - atuagdo de correcOes e/ou melhorias nos

processos em fungéo dos resultados.

O modelo PDCA foi desenvolvido na década de 30 por Shewart tendo em
Deming seu maior divulgador, sendo, também conhecido como ciclo de
Shewhart ou Ciclo de Deming (CHIOCHETTA et al., 2003).
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Requerimentose
expectativas da
Segurancga da Informagédo "= == mm - - - »

Planejar (Plan)
Estabelecer 0 SGSI

Fazer (Do)
Implementar e operar 0 SGSI

Agir (Act)
Manter e aprimorar o SGSI

Verificar (Check)
Monitorar e rever 0 SGSI

Gestao da Seguranca da
Informacao

Figura 2: Estrutura do modelo de gestao PDCA aplicado ao Sistema de
Gerenciamento de Seguranca da Informacao

Fonte: THEOBALD, John, 2003 (tradug¢édo nossa)
Além do PDI apresentado por Sémola, outros exemplos de metodologias
utilizadas para o desenvolvimento de um planejamento de atividades de

seguranca da informacao (Sl) foram identificados na revisao da literatura.

Moreira (2001), em seu livro Seguranca Minima, dedica um capitulo as
necessidades para o planejamento de projetos de Seguranga da Informacéo.
Nesse livro, 0 autor aborda os requisitos necessarios para a definicdo do
escopo, equipe do projeto e identificacdo de necessidades das areas de negdcio
que estejam relacionadas a Seguranca da Informacao (Sl). Na abordagem de
Moreira, a analise de riscos de Sl, ou, na expressao do autor, “a avaliagdo do
nivel de seguranca do ambiente” é o primeiro passo e balizador na definicdo das
acOes técnicas e de gestdo a serem realizadas. O autor ndo se aprofunda,
porém, a ponto de esclarecer qual o modelo proposto para a definicdo de

prioridades, esforgos e metas.

El-Gayar e Fritz (2004), propéem um modelo de suporte a decisées em
seguranca de sistemas de informagdes, denominado multiple criteria decision
making (MCDM). A apresentagdo de seu modelo da-se em forma de um
processo, e é segmentado em quatro fases. Primeiro, a identificagdo de um
problema, necessidade ou ameaga. Segundo, a analise de riscos que identifica

a origem do problema. Terceiro, sdo geradas soluc¢Oes alternativas baseadas na
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criticidade percebida. Por ultimo, é feito o planejamento de decisées baseadas

na escolha da melhor alternativa entre as possibilidades identificadas.

Segundo os autores, o modelo MCDM consiste na construcao de
controles ou uma matriz de ameacas, e permite responder de forma simples
quais controles podem ser executados para neutralizar a ocorréncia de
determinadas ameacas. Os autores entendem que este modelo aproveita-se
ainda da possibilidade de envolver multiplos niveis de uma organizagdo no

processo de decisdo, utilizando-se de um conhecimento interdepartamental.

Ja Li et al. (2000), apresentam a propria BS7799 como um modelo para o
gerenciamento da seguranca da informacdo, descrevendo-a como uma
ferramenta capaz de auxiliar no planejamento de acbes para suporte aos
objetivos das organizacgdes. Os autores apontam a BS7799 como o meio mais
agil de entendimento da seguranga da informagéao quando se inicia um programa

de gestao de Sl dentro das organizacoes.

Em outro trabalho, Pattinson (2003) faz uma interessante combinacéo da
metodologia Goal Attainment Scaling (GAS), inicialmente apresentada por
Kiresuk e Lund (1982), com a linha de base dos controles de seguranca
extraidos da BS7799. O GAS é um método de avaliacao usado para medir a
efetividade de um programa ou implementacdo. Foi inicialmente planejado para
a administracdo de programas sociais onde sdo geradas métricas para
diferentes areas. No caso do trabalho de Pattinson, a adaptacao do método GAS
para a seguranca da informacao, prové a indicacdo de conformidade com a
norma BS7799. O autor apresenta, para tal, o exemplo de caso realizado em
uma agéncia do governo australiano. O objetivo declarado do trabalho foi
encontrar a resposta de como, usando somente a norma BS7799, as
organizacOes poderiam medir o nivel geral de seguranca da informacao, e ainda,
estabelecer a conformidade com um padrdo internacionalmente aceito.
Conforme demonstrado naquele trabalho, a metodologia GAS utiliza-se de uma
pontuacao de cinco niveis, inseridas entre o “muito mais que o aceitavel” até o
“‘muito menos que o aceitavel”’, para cada controle avaliado que compde uma
matriz de nivelamento dos controles de seguranca. Com o uso de uma férmula
de pontuagéo, os controles sao agrupados de forma a facilitar a analise de

atividades de Sl a serem planejadas.
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Para o caso apresentado, o autor realizou uma pesquisa em trés etapas:
a adaptacdo do método GAS como instrumento de avaliacdo do gerenciamento
da seguranca da informacao, a utilizacdo desta para conduzir a avaliagao, e o
uso dos resultados analisados para o gerenciamento. Por fim, aponta, como um
de seus maiores beneficios, o envolvimento de funcionarios-chaves no
desenvolvimento das medidas, que fortalece a divulgagdo dos topicos do
método e encoraja uma melhor comunicagao interna. Para Pattinson, o método
GAS aplicado a seguranca da informacao fornece uma estrutura capaz de
apontar medidas efetivas para cada controle e para suas avaliagées, através de
uma foérmula linear da transformacdo. Estas, quando combinadas com a
BS7799, tém o potencial de transformar-se na base de um esquema da
certificacdo da norma, além de gerar subsidios para uma avaliagcao por parte do

grupo gestor da seguranca.

Walton (2002) apresenta um programa realizado na Universidade de
Pittsburgh para o desenvolvimento de um planejamento corporativo para a
politica de seguranga. Chama a atengé@o a organizacdo das fases e conceitos
utilizados, que em muito se assemelham ao trabalho proposto neste documento.
Alguns conceitos, como o de confidencialidade, integridade e disponibilidade,
Security Officer e planejamento plurianual, sdo também encontrados naquele
trabalho. Seu planejamento segmenta as fases de identificacdo dos objetivos e
escopo de forma clara. Em seguida, sdo apuradas as disponibilidades de
recursos existentes na organizacao e, definida uma visao futura e os produtos
desejados com a implementacao de programa de segurancga. O autor encerra o
artigo com a descricado de como deve acontecer a integragdo com o programa
de seguranga proposto das unidades de neg6cio e usuarios-chave com as

responsabilidades previstas.

O dltimo trabalho também relevante para esta revisdo foi o de Straub e
Welke (1998). Os autores concentram-se, na estruturacdo de analise de riscos
para a minimizar perdas e/ou desastres derivados de problemas de seguranca
de informacdo. Construido a partir de uma definicdo do planejamento de
segurancga da informacao, o modelo de anadlise de riscos, segundo seus autores,
se posiciona como elo de ligagdo entre o problema de formulagdo e a geracao

de alternativas para o planejamento da decisdao. Argumentam que seu modelo
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de gerenciamento de tomada de decisbes € baseado em Simon (1960). Os
programas de seguranca propostos pelos autores incluem o uso de um modelo
de andlise de risco, a educagao e conscientizacao de seguranca da informacao

e, a formatacdo de um matriz de contramedidas.
As cinco fases do modelo de Straub e Welke séo:

1 - O reconhecimento de problemas de seguranca, onde devem ocorrer a
identificacdo e a formulagdo de problemas que apresentam riscos a

seguranc¢a da informagéo;

2 — A analise de riscos de seguranca, onde se identificam as ameacas e

priorizam-se 0s riscos;

3 — A geracdo de alternativas que busquem solugdes para as
necessidades especificas da organizagdo, identificadas durante a

analise de riscos;

4 — A etapa de decisOes, onde se realiza o cruzamento de ameacas com
as solucdes apropriadas. E também onde ocorrem a selecdo e

priorizacao de projetos de seguranca;

5 — A etapa de implementacao, onde ocorre a implementacao dos planos
definidos na fase de decisbes (fase 4), incorporando-os as solugdes

em andamento da organizacao.

2.5. Comentarios finais

Apesar de sua relativa variedade e profusdo, as metodologias de Sl
identificadas tendem a se concentrar na implementacdo de uma estrutura para a
gestao da area de segurancga da informacao, sem, no entanto, esclarecer como
devem ser os processos de selecdo, implementacdo e acompanhamento das
acOes preventivas e corretivas aplicaveis a seguranga da informagéo através de
um sistema de gestdo. Também ndo foram localizados trabalhos que
demonstrassem como o planejamento de atividades de seguranca da
informacao pode apoiar as necessidades de definicdo de prioridades, esforco,
custo e utilizagdo de recursos. Alguns autores ainda atentam a necessidade de

identificacdo dos niveis atuais e pretendidos, sem, porém, demonstrar o
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relacionamento desta identificacdo com os processos de negdécio existentes nas

organizagoes.

Os trabalhos analisados para esta revisao da literatura demonstram ainda
haver interessantes iniciativas metodolégicas para a realizagdo de um
planejamento de Sl, embora ainda se perceba uma dispersdo de foco e
métodos. Dentre eles, o trabalho de Sémola parece ser o Unico a consolidar os
varios aspectos relevantes a metodologia proposta por este trabalho sem, no
entanto, descrever de forma efetiva a implementacao e o acompanhamento dos

resultados.

Conforme descrito na tabela 2, a revisdo realizada para este trabalho
demonstrou haver ainda lacunas importantes na busca de uma metodologia
mais aprofundada e consolidada que guie o gestor da seguranca da informagao

no planejamento de suas iniciativas e atividades.

Autor(es) | Pontos positivos das Aspectos nao contemplados
metodologias propostas e pontos negativos

El-Gayar e | e Matriz de respostas as ameagas ¢ N3o identifica o nivel atual e

Fritz (2004) identificadas. pretendido.

¢ Envolvimento de diversos niveis de | ¢ Indefinicdo de aspectos de
conhecimento e comprometimento planejamento e
destes. acompanhamento de
resultados.

¢ Auséncia de embasamento em
padrdo comum de aceitacdo.

Li etal. e Utilizacdo da BS7799 como ¢ Indefinicdo de aspectos de
(2000) modelo para o gerenciamento de planejamento e acompanha-
Sl. mento de resultados.
Moreira ¢ Definicdo de escopo, equipes e ¢ Auséncia de estruturagcao para
(2001) necessidades. o desenvolvimento de um plano.
¢ Ndo identifica o nivel atual e
pretendido.

Tabela 2 - Literatura analisada
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Autor(es) | Pontos positivos das Aspectos nao contemplados
metodologias propostas e pontos negativos
Pattinson ¢ Método de avaliagdo da efetividade | ¢ Indefinicdo de aspectos de
(2003) de um programa implementado. planejamento e implementagéo
¢ Indicagé@o de conformidades com do plano.
padrdo internacionalmente aceito
(BS7799).
¢ Avalia o nivel atual da gestao de
Sl.
¢ Envolvimento de diversos niveis e
comprometimento destes.
¢ Método como base para a
certificacdo com a norma BS7799.
Sémola ¢ Metodologia baseada em andlises | ¢ Indefinicdo dos aspectos de
(2003) de impactos e prioridades, estudo implementacao e
de perimetros e estruturacédo de acompanhamento de
atividades. resultados.
¢ Visao estratégica.
¢ Direcionamento conceitual.
Straub e e Incentiva a conscientizagao de SI. | e Foco restrito a andlise de riscos
Welke e Geragao de matriz de para o planejamento de
(1998) contramedidas. decisdes.
¢ Auséncia de estruturagao para
o desenvolvimento de um plano.
Walton e [dentificagdo de objetivos, escopo | e Indefinicdo de aspectos de
(2002) e recursos disponiveis. implementagéo e

¢ Define visao futura e produtos.

¢ Integragao das unidades de
nego6cio com as responsabilidades
impostas pelo plano.

acompanhamento de
resultados.

¢ Auséncia de embasamento em
padrdo comum de aceitagéo.

Tabela 2 - Literatura analisada (cont.)




20

3. METODO DE PESQUISA

O objetivo deste trabalho € descrever um modelo heuristico para a
implantacdo de um plano plurianual de seguranca da informagédo, com base na
BS7799 e na literatura disponivel, onde sado definidos aspectos de priorizacao,
esforgo, custeio e recursos na execugao de projetos ligados a seguranga da
informacao.

Essa pesquisa, de natureza exploratdria, buscou identificar nas
organizacbes as premissas adotadas na elaboracdo do planejamento de
atividades de Sl. Para tal, este trabalho, utilizou o conceito de modelo heuristico
desenvolvido por Winter S. e adequado por Jbéia em seu artigo Um modelo
heuristico para implantacdo de empreendimentos Government-to-Government
no Brasil. Segundo Winter (1987, apud Jéia, 2002, p. 3):

“Um modelo heuristico corresponde a um grau de definicdo de problema que
ocupa uma posicdo intermediaria na seqiiéncia entre uma lista longa e
indiscriminada de coisas que podem importar de um lado, e um modelo tedrico
de controle bastante elaborado do outro. Dentro de um modelo heuristico, ha
espago para uma ampla gama de formulagdes mais especificas do problema —
mas também existe estrutura suficiente fornecida pelo préprio modelo para guiar
e focalizar a discussdo. Por outro lado, uma variedade rica de modelos
heuristicos diferentes pode representar abordagens plausiveis para um
problema apresentado”.

Ja, YIN (2001, p. 107), define seis fontes de evidéncias que permitem a
realizacdao de pesquisas qualitativas: documentacdo, registro em arquivos,
entrevistas, observacdes diretas, observacado participante e, artefatos fisicos.

Conforme, ainda, suas palavras:

[...] “nenhuma das fontes possui uma vantagem indiscutivel sobre as outras. Na
verdade, as varias fontes sdo altamente complementares, € um bom estudo de

caso utilizara o maior nimero possivel de fontes”.

Para a elaboragdo do modelo adequado para o desenvolvimento e
implementacdo do de um plano plurianual de seguranca de informacao foi
desenvolvido um modelo tedrico sugerido dentre diversos que possam ser

desenvolvidos num futuro préximo (Joia, 2002, p. 2).
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Adicionalmente, foram utilizados dados qualitativos obtidos através de
entrevistas presenciais feitas junto a profissionais atuantes e relevantes deste
mercado para avaliar a importancia dada ao tema pelas suas organizagdes, e as
principais caréncias percebidas pelos participantes nessa area. E,
adicionalmente, uma pesquisa bibliogréfica da literatura existente sobre o tema
procurada nos anais da Association for Information Systems e grupos de
interesse, na MISQ Central, na Association for Computing Machinery, na
Asociacion Espariola de Consultores de Seguridad Informatica, e no Ibmec/RJ,
além de diversos periddicos eletrénicos disponiveis na Internet, em periodos

diversos compreendidos entre fevereiro de 2003 e margo de 2005.

As entrevistas com os gestores de Sl foram aplicadas através de um
questionario semi-estruturado®, e procuraram averiguar os principais pontos a
serem contemplados num modelo para a elaboracdo de um Plano Diretor de
Seguranca da Informacao (PDSI), através da identificacdo e avaliacao das
dificuldades enfrentadas, aplicabilidade, ciclo de planejamento, desenvolvimento
e resultados esperados em projetos de S| em empresas brasileiras. Por se tratar
de um questionario semi-estruturado, além das perguntas descritas, foram feitas
questoes adicionais relevantes ao contexto, conforme as circunstancias e
particularidades de cada entrevistado, sempre no intuito de averiguar a
relevancia de um modelo para a elaboragédo de um planejamento de atividades

em segurancga da informacao.

3.1. A selecéao e realizagao das entrevistas

Os entrevistados foram localizados através de indicacdes obtidas por uma
lista eletronica de alunos no mestrado do Ibmec/RJ, e de uma rede de contatos
profissionais. No caso da lista eletrdnica, conforme aconteciam as indicagdes,
era feito um contato telefébnico com o potencial entrevistado, onde 0 mesmo era
informado dos objetivos e métodos da pesquisa. Com a aprovacao do
entrevistado, era entdo agendado o local, data e hora da entrevista. Conforme
previsdo, apos o esclarecimento dos objetivos, forma e questdes que seriam
propostas, dos cerca de 20 potenciais entrevistados contatados, apenas seis
individuos aceitaram participar da pesquisa. Estes, que respondem pela area de

® Ver — Anexo A - Questionario para entrevistas junto a Security Officers.
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seguranca da informacédo de empresas nos segmentos de tecnologia, telecom e

servicos, realizaram entrevistas individuais, que foram gravadas e transcritas.

Cada entrevistado foi questionado se os dados que identificavam o
préprio e sua organizacao poderiam ser divulgados. Cinco participantes
solicitaram que seus dados fossem omitidos. Assim, ao longo do proximo

capitulo, séo utilizadas referéncias que néo identificam os entrevistados.

3.2. LimitacoGes da pesquisa

Por focar no desenvolvimento de um modelo para a elaboragdo do PDSI,
este trabalho ndo abordou em maiores detalhes as conceituacdes tedricas da
seguranca da informacao ou orientacbes para a estruturacdo da area de Sl.
Teve assim, como premissa, 0 reconhecimento da necessidade de elaboragéo
de um planejamento de atividades de Seguranca da Informagédo, e o
entendimento por parte do leitor, das acdes basicas da area de Sl. Para tal, a
propria BS7799:1 sugere praticas internacionalmente aceitas e a organizagao de

um ciclo de gestao da seguranca da informacao.

As entrevistas utilizadas para ratificar a relevancia da aplicacéo pratica do
modelo foram realizadas em apenas 6 dos 20 dos potenciais entrevistados que
aceitaram fornecer informagdes consideradas estratégicas e sensiveis a
exposicdo de suas empresas e, mesmo assim, sob limitagdes de identificacao
da organizacao a qual pertence e do proprio entrevistado. Esta situacao, sugere
que novos trabalhos devam ser realizados periodicamente para que se observe

a movimentacao dos aspectos relevantes a este estudo.

Outra observacao ocorreu com as diferencas na interpretacdo e conceitos
de seguranca da informacdo que também poderiam afetar a elaboracdo do
PDSI. Estas diferencas levaram a necessidade de definir um sistema de
pontuacdo que viabilizasse a priorizagdo dos processos a serem trabalhados.
Este sistema, por sua vez, demonstrou relevante caréncia de referéncias

aplicaveis a matéria.
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4. ANALISE DOS RESULTADOS APURADOS

As informagdes coletadas nas entrevistas ratificaram a relevancia do
desenvolvimento de uma metodologia nos moldes da que sera proposta neste

trabalho.

A fim de tentar maximizar a aplicabilidade do modelo desenvolvido,
procurou-se obter uma amostra a mais variada possivel, em termos de setor e
tamanho das empresas contempladas. Para tal, utilizou-se um questionario®
semi-estruturado dividido em trés partes. A primeira solicita os dados de
identificacdo dos entrevistados e de suas organizagcdes. Quanto a faixa etéria,
quase todos os entrevistados tinham entre 35 e 40 anos de idade. O tempo de
atuacado na area de seguranca da informacdo estava igualmente distribuido

entre as faixas 0 a 3 anos, 3 a 5 anos e, mais de 5 anos.

Quatro dos entrevistados representavam empresas da area de servigos.
Um entrevistado representava uma empresa na area de tecnologia, € o outro, na
area de telecom. Quanto ao porte, 4 dos entrevistados pertenciam a empresas
com mais de 500 funcionarios e os outros dois a empresas com numeros

variando entre 50 e 499 funcionarios.

A segunda parte da entrevista procurou enfocar a relevancia dada pelas
empresas aos seus departamentos/areas de seguranca da informacao. Nessa
parte, perguntou-se aos entrevistados qual a posicdo da area dentro da
organizagdo, e a quem esta submetida. Cinco dos entrevistados responderam
atender as diretorias ou geréncias de tecnologia da informagdo de suas
empresas, € apenas um respondeu que atende diretamente ao conselho
deliberativo de sua empresa. Tais respostas sugerem que as areas de
seguranca da informag&o, em grande maioria, ainda n&o atingiram uma posicao
hierarquica de primeiro escaldo em suas empresas. Geralmente, se encontram
num segundo ou terceiro nivel hierarquico, sendo subalternas a uma diretoria ou
geréncia. Isto parece trazer limitagdes no provimento de orgamento, visto que a
consequéncia é a subsequiente divisao dos recursos ja restringidos a diretoria ou

geréncia a qual respondem.

6 Apresentado no anexo A deste trabalho.



24

Em relacdo ao foco de atuacao da area de S|, metade dos entrevistados
respondeu ser estritamente tecnoldgico, enquanto a outra parte respondeu ser
tanto tecnoldgico, quanto administrativo, atuando, também, no desenvolvimento
de questdes relacionadas ao posicionamento e atuacao estratégica da
seguranga da informagédo, dentro da organizacdo. Observa-se assim, uma
gradual ampliacdo de foco destas areas que, inicialmente, restritas a questdes
tecnolégicas, comegcam a incorporar atribuicbes relativas a gestao politica e

conceitual da seguranca da informacao.

Todos o0s entrevistados disseram que suas respectivas empresas
enxergam e reconhecem as areas de Sl como ponto de referéncia para
problemas e solugdes relativas a seguranga da informagdo. Cinco dos
entrevistados responderam serem convidados a discutir e opinar sobre o
orcamento e estratégias nas esferas hierdrquicas as quais pertencem. Ou seja,
aqueles que respondem hierarquicamente a geréncia ou diretoria de Tl sado
convidados para discutir decisbes em suas respectivas geréncias ou diretorias.
Apenas um dos entrevistados disse participar de discussées, diretamente com o
conselho de sua empresa, sobre decisdes estratégicas e orcamentos.

A terceira parte da entrevista, procurou identificar como os responsaveis
pelas areas de seguranca de informacao realizam seus planejamentos de
atividades e projetos de Sl. Todos os entrevistados afirmaram que realizam um
planejamento de projetos de seguranga. Quanto a periodicidade, cinco
responderam que o fazem anualmente, e apenas um respondeu fazer um

planejamento anual e trienal.

Metade dos entrevistados apontou n&o utilizar nenhuma metodologia
especifica para o planejamento, valendo-se, entao, de experiéncias proprias. Um
dos entrevistados apresentou a BS7799:1 como fonte de metodologia; outro
disse se basear nas diretrizes da metodologia Information Technology
Infrastructure Library (ITIL), e, por fim, outro ainda disse se basear em uma
analise de riscos de seguranca, para executar o planejamento de atividades. Na
sequéncia, perguntou-se como os entrevistados aplicavam tal metodologia. Para
demonstrar a diversidade de iniciativas, tome-se, como exemplo, um dos

entrevistados que nao utiliza nenhuma metodologia especifica:
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“Existem 3 drivers para a execucdo de atividades. Em primeiro lugar, o
reconhecimento de necessidades [...]. O segundo é em resposta a auditorias ou
trabalhos contratados que levantam demandas de seguranga. E a terceira forma,
[...] é reconhecimento de falhas na sua estrutura e planejar alguma agao para

melhorar ou sanar estes mesmos problemas”.

Todos se mostraram extremamente receptivos quanto a elaboracédo de
uma metodologia para o planejamento de atividades de SI. Discutiu-se com
todos os entrevistados os principios e objetivos do presente trabalho, atestando

sua utilidade e relevancia mercadologica.

Quatro dos entrevistados disseram que utilizam apoio externo para a
elaboracdo de seu planejamento, enquanto dois informaram utilizar somente
recursos préprios para a execugao do planejamento de atividades. Perguntados
se os resultados obtidos até o momento eram satisfatorios, houve unanimidade
na resposta que os resultados tem sido considerados positivos e eficazes. Como
descrito por um entrevistado:

“Acho que estd sendo extremamente positivo, extremamente eficaz, mas nao
diria eficiente. Pois, embora estejamos tendo os resultados, acredito que isto
poderia estar sendo numa velocidade, com uma transparéncia até melhor, se a

gente tivesse uma maturidade maior em seguranga e até em planejamento”.

Em contraponto, quando questionados sobre o0 que poderia ser
aprimorado, todos os entrevistados apresentaram sugestdes. Como exemplo, o
gerente de TI, Luis Castelldes de Farias’ que utilizou o modelo ITIL como

metodologia para a implementacao de planejamento de atividades, comentou:

“Acho que as proprias politicas e modelos de metodologias, como o ITIL, nao
estdo adaptados ao mercado brasileiro. Acho que as metodologias requerem
uma adaptacdo muito rigorosa. E tem muita gente com visdo académica e de
mercado mas pouca gente com visdo pratica da realidade nacional. [...] Quando
vocé tem uma entrada de um modelo desse tipo, vocé tem (mas ndo deveria ter,

n.a.) uma visao muito particular de um universo diferente do nosso”.
Ja outro entrevistado, expoe:

“Algumas coisas iriam facilitar em muito essa evolugdo (dos resultados do

planejamento, n.a.). Primeiro, um melhor entendimento pela alta dire¢do do que

7 Unico entrevistado que permitiu sua identificacao.
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€ a disciplina de Seguranga da Informagao. Eu vejo que ainda existe um gap de
entendimento da importancia da disciplina [...]. A segunda é estruturagao formal
dessa area [...] com definicdo de papéis, limitacées, missao [...] dando ciéncia
para todos os funcionarios de como funciona a area. E a terceira é a cultura, nao

s6 do usuario mas técnica das pessoas que trabalham com isso”.

Estas respostas sugerem haver uma consideravel variedade de iniciativas
na busca de um padrao satisfatério. A auséncia de referéncias literarias, além da
falta de padronizacdo nas iniciativas tomadas, reforcou a percepcao da lacuna
de referéncias de apoio metodoldgico. Embora todos tenham expressado a
opinido de que os resultados obtidos até o momento sdo satisfatérios, também
foi unanime o reconhecimento de que as iniciativas adotadas carecem de
aprimoramentos, quando n&o, de total revisdo, indicando que os resultados
obtidos até o momento provavelmente n&o estdo sendo balizados por

indicadores e/ou referéncias de resultados.

Por fim, procurou-se saber como os entrevistados entendiam ser a
percepcao de suas respectivas empresas sobre os beneficios da execugdo do
planejamento de SI. Cinco dos entrevistados disseram que os trabalhos
realizados pela area sado reconhecidos por suas organizacbes. Apenas um
acredita que seus projetos passam despercebidos pela direcdo de sua empresa.

Este, especificamente, comentou:

“Eu acho que para a empresa isso (0s beneficios gerados, n.a.) passa
desapercebido. Até reconheco que algumas entidades reconhecem o valor e a
necessidade.[...] Os beneficios da seguranga sdo menos percebidos pelo que foi
evitado, o que deixou de ser atacado ou roubado e mais pelo o que vocé

consegue solucionar”.

Disseram, ainda, haver caréncias, tais como um melhor entendimento da
abrangéncia de atuagcdo da area de Sl pela alta direcdo, uma estruturacao
formal dessa area, um maior enfoque na mudanca cultural das organizagoes, e,
ainda, a adequacdo de uma metodologia de planejamento de seguranca da
informagdo as especificidades da empresa. O espago corporativo para o
desenvolvimento das areas de Sl parece confirmado pelo reconhecimento dos
beneficios gerados pela execucdo do planejamento de atividades, percepcao

essa compartilhada pela grande maioria dos entrevistados.



27

Em resumo, as entrevistas realizadas indicaram haver uma lacuna
académica e mercadoldgica em funcdo da auséncia de padrao referencial de
métodos e resultados aceitaveis a serem adotados pelos escritorios de seguranga
da informacdo. Outras caréncias identificadas como a adaptacdo a realidade
brasileira e, a definicho da composi¢cdo de equipes e papéis, também foram
fortemente percebidas. Tendo em vista a tendéncia internacional de aumento do
uso de inovacoes exploratérias do uso da informagdo como um dos componentes
fundamentais no novo desenho da estratégia competitiva (Borges, 1995, p. 5), o
desenvolvimento da metodologia de elaboracdo de um plano diretor de seguranca
da informacéo, proposto neste trabalho, torna-se ainda mais relevante.
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5. O DESENVOLVIMENTO DO PLANO DIRETOR DE

SEGURANCA DA INFORMACAO (PDSI)

Conforme abordado na revisdo da literatura, Sémola (2003) discute os
passos para a aplicacdo do que chama de Solugcdo Corporativa de Seguranca
da Informacdo, como forma de viabilizar a aplicacdo de acdes para maximizar
retorno sobre investimentos em seguranca, com a agregacdo de valor a
organizacdo. Como opg¢ao para a implementagdo de atividades de Sl, Sémola
sugere a aplicagao do que intitula somente de Plano Diretor de Seguranga (PDI).
Seu trabalho exerceu influéncia na definicAdo das macro-etapas desta
dissertagdo, a medida que sugere uma sequéncia de agdes que é coerente com
a elaboracdo de um plano diretor de seguranca da informacado (PDSI). No
entanto, Sémola nao explica como efetivamente o seu planejamento de
seguranca pode ser implementado e acompanhado. A contribuicdo do presente
trabalho se da justamente na formatacdo de um modelo heuristico que
identifique os problemas, e especifique as atividades de elaboracdo e
implementacdao do PDSI. Isso é feito através da aplicagcdo de conceitos e
técnicas de gestado e de SlI, ilustrada por exemplos que procuram mostrar aos
gestores de seguranca da informag¢ao como o modelo proposto pode se adequar

as necessidades diversas das organizagoes.

Antes de se iniciar o desenvolvimento do PDSI, é fundamental definir quem
sera responsavel por tal iniciativa. Conforme observado nos resultados das
entrevistas realizadas, o posicionamento organizacional, bem como a dedicacao
do gestor a area da seguranga da informacédo (em algumas organizagdes, a
responsabilidade sobre a seguranca da informagao € atribuida a um profissional
responsavel por uma area maior), ainda ndo sdo uniformes entre as
corporagcdes. Em linhas gerais, pode-se dizer que, quando uma empresa tem
sua area de seguranca da informacao claramente identificada e com autonomia
sobre decisbes e orgamentos, deve caber ao gestor da referida area o
desenvolvimento do PDSI. Por outro lado, se uma empresa interpreta a
seguranga da informacdo como atribuicdo adicional de outras areas (como
Tecnologia da Informacdo, por exemplo) € cabivel a utilizagdo de apoio de

terceiros especializados no desenvolvimento do PDSI.

Tomada essa deciséo, iniciar-se-a o estudo do modelo de desenvolvimento

do PDSI. E sempre importante compreender que a aplicacdo dos passos do
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modelo proposto deve ser constantemente discutido e ajustado as
particularidades da estrutura, cultura organizacional, sistemas, politicas e

procedimentos da organizacdo em que se pretende aplicar o PDSI.

A seqguir, serdo detalhados os passos que compdem o0 modelo de
desenvolvimento do PDSI proposto neste trabalho. Para um melhor
entendimento de seu conteldo, seus passos e conceitos serdo ilustrados

através do exemplo de uma empresa ficticia — a Syllogismu S.A.

5.1. Primeiro passo — Estudo de adequacao dos controles da BS7799

E relevante que o desenvolvedor do PDSI tenha em maos a BS7799 ou a
NBR ISO/IEC 17799 (ISO 17799) a fim de que possa percorrer sua ordenacéo de
controles. Com base nas particularidades estratégicas, técnicas, legais e de
custos da organizacao, deve-se identificar quais dos 36 controles de segundo
nivel da referida norma sédo aplicaveis ao sistema de gestdo da seguranca da
informacao da organizagéao.

Por exemplo, o controle 4.3 (Terceirizagdo) lida com aspectos referentes a
terceirizacdo de servicos de seguranca da informacdo. Supondo que, no caso da
Syllogismu, a empresa opte por ndo terceirizar servigos, este controle ndo seria
aplicavel a organizagdo. Da mesma forma, o controle 9.7 (Monitoragdo do uso e
acesso ao sistema), que descreve 0s aspectos relevantes a monitoracao e coleta de
evidéncias no uso dos recursos de informacdo, também néo é aplicavel, ja que tal

atividade é proibida por uma determinacao legal regional (ABNT, 2002, p. 9 e 36).

Assim, cabe ao desenvolvedor do PDSI avaliar sempre a aplicabilidade de
cada um dos 36 controles a realidade de sua organizagao. Por isso, a consulta da
ISO 17799 é essencial, uma vez que somente o titulo dos controles sera

insuficiente para o completo entendimento de suas recomendacgdes e prescrigdes.

Na tabela 3, sdo listados todos os controles de primeiro e segundo nivel,
suprimindo-se apenas os dominios 1 - Objetivo e 2 - Termos e definigcbes, por

possuirem um conteudo apenas explicativo.

8 Conforme esclarecido no tépico 1.4 deste trabalho, a NBR ISO/IEC 17799 é a verséo brasileira
da BS7799:1, aprovada pela Associacao Brasileira de Normas Técnicas, em agosto de 2001.
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Dominio

Controles

3. Politica de seguranga

3.1 Politica de seguranca da informagdo

4. Seguranca
organizacional

4.1 Infra-estrutura da seguranga da informacao

4.2 Seguranga no acesso de prestadores de servigos

4.3 Terceirizacao

5. Classificacdo e controle
dos ativos de informacdo

5.1 Contabilizacdao dos ativos

5.2 Classificagao da informacao

6. Seguranga em pessoas

6.1 Seguranca na definicao e nos recursos de trabalho

6.2 Treinamento dos usuarios

6.3 Respondendo aos incidentes de seguranga e ao mau
funcionamento

7. Seguranga fisica e do
ambiente

7.1 Areas de seguranga

7.2 Seguranga dos equipamentos

7.3 Controles gerais

8. Gerenciamento das
operacoes e
comunicagdes

8.1 Procedimentos e responsabilidades operacionais

8.2 Planejamento e aceitagdo dos sistemas

8.3 Protecdo contra softwares maliciosos

8.4 Housekeeping

8.5 Gerenciamento da rede

8.6 Seguranca e tratamento de midias

8.7 Troca de informac0es e software

9. Controle de acesso

9.1 Requisitos do negdcio para controle de acesso

9.2 Gerenciamento de acesso do usuario

9.3 Responsabilidade do usuario

9.4 Controle de acesso a rede

9.5 Controle de acesso ao sistema operacional

9.6 Controle de acesso as aplicagbes

9.7 Monitoragao do uso e acesso ao sistema

9.8 Computacdo movel e trabalho remoto

10. Desenvolvimento e
manutencdo de sistemas

10.1 Requisitos de seguranca de sistemas

10.2 Seguranga nos sistemas de aplicacdao

10.3 Controles de criptografia

10.4 Seguranca de arquivos do sistema

10.5 Seguranca nos processos de desenvolvimento e suporte

11. Gestao da
continuidade do negdcio

11.1 Aspectos da gestdo da continuidade do negdcio

12. Conformidade

12.1 Conformidade com requisitos legais

12.2 Andlise critica da politica de seguranca e da conformidade técnica

12.3 Consideragdes quanto a auditoria de sistemas

Tabela 3: Os controles de segurancga da ISO 17799 de 12. e 22. nivel

5.2. Segundo passo - Identificacao do nivel atual e do nivel alvo de

seguranca

Fonte: ABNT, 2002.

Nesta etapa, cabe ao responsavel sobre a seguranca da informagao identificar

a atual situacdo da organizagdo no que tange aos aspectos de seguranca da

informacao relacionados aos controles da ISO 17799. E nesse levantamento que se

pode medir o grau de maturidade e a aderéncia da organizacdo aos controles de
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seguranga  aplicaveis, anteriormente identificados. Quando realizado
periodicamente, tal levantamento permite que se acompanhe a evolugcdo da
seguranca da informacao de toda a organizacédo ou de areas especificas (TI, por
exemplo). Este levantamento deve ser obtido através das observacdes e medidas
realizadas pelo responsavel pela seguranga da informagéo. Quando aplicavel, deve

incluir entrevistas com gestores de areas de negécio.

Para esta identificacdo é sugerida, na tabela 4, a utilizacdo de uma escala
de classificacdo de cinco niveis que avalia a situacao atual da organizacao
quanto aos controles aplicaveis ja identificados. Essa escala de classificacao

inclui os seguintes niveis:

Nivel 0 — N&o se aplica (N/A)
Para controles que, por questdes estratégicas, técnicas, legais ou de

custos ndo se aplicam a organizacao;

¢ Nivel 1 — Inexistente
Controles aplicaveis, mas que néo estdo implementados na organizagao

ou perimetro, e ndo tém previsao de implantacao;

e Nivel 2 — Planejado
Controles aplicaveis ainda nao implementados, mas planejados em
documentacao oficial da organizacao;

Observagao: Entenda-se por “documentacdo oficial da organizacao”,
planejamentos plurianuais estratégicos, planos de metas, planos diretores

de &rea (como o plano diretor de informatica, por exemplo) ou similares.

¢ Nivel 3 — Parcialmente implementado
Controles em processo de implementacdo ou com ineficiéncias de

operacdes e resultados;

¢ Nivel 4 — Implementado/Administrado
Controles ja implementados e incorporados na organizagao.

N&ao se aplica (N/A)

Inexistente

Planejado

Parcialmente implementado

A (WO D (= |O

Implementado/Administrado
Tabela 4: A escala de classificacao do nivel de seguranca
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No caso da Syllogismu, o desenvolvedor do PDSI verificou que a empresa
ndo utiliza nenhuma mao-de-obra terceirizada e nem tem planos de modificar
esta situacdo. Assim, o controle 4.3 (Terceirizagdo), nao é aplicavel a empresa
e, portanto, € classificado como nivel 0 (ndo se aplica). J4& o controle 10.3 -
Controles de criptografia, refere-se a descricdo de técnicas e sistemas
criptograficos na troca de informagdes consideradas de risco para a corporagao
(ABNT, 2002, p. 9 e 40). Muito embora a Syllogismu nao possua ainda nenhuma
utilizacao de controles de criptografia, sua implementagao esta prevista no Plano
Diretor de Informética, pelo qual a area de Sl responde. Portanto, o controle

deve ser classificado com nivel 1 (inexistente).

Assim, pode-se classificar cada um dos 36 controles de 2°. nivel da ISO
17799, de acordo com a escala de classificacdo apresentada, e conforme as
situacdes especificas identificadas na organizagéo.

Os resultados desse processo para a Syllogismu, estdo dispostos na tabela

5.
Dominio Controles Nivel | Classificacdo
3. Politica de 3.1 Politica de seguranca da informagao 4 Implementado
seguranca
4. Seguranga 4.1 Infra-estrutura da seguranca da 2 Planejado
organizacional informacao
4.2 Seguranga no acesso de prestadores de 4 Implementado
servigos
4.3 Terceirizagdao 0 Nao se aplica
5. Classificagao e 5.1 Contabilizagdo dos ativos 4 Implementado
controle dos ativos [ 5.2 Classificacdo da informagdo 1 Inexistente
de informacao
6. Seguranca em 6.1 Seguranca na definicdo e nos recursos 4 Implementado
pessoas de trabalho
6.2 Treinamento dos usuarios 2 Planejado
6.3 Respondendo aos incidentes de 3 Parcialmente
segurancga e ao mau funcionamento implementado
7. Seguranca fisica | 7.1 Areas de seguranca 4 Implementado
e do ambiente 7.2 Seguranca dos equipamentos 4 Implementado
7.3 Controles gerais 3 Parcialmente
implementado

Tabela 5: Classificacao do nivel atual na Syllogismu
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Dominio Controles Nivel [ Classificacao
8. Gerenciamento 8.1 Procedimentos e responsabilidades 3 Parcialmente
das operacOes e operacionais implementado
comunicagdes 8.2 Planejamento e aceitacdo dos sistemas 1 Inexistente
8.3 Protecdo contra softwares maliciosos 1 Inexistente
8.4 Housekeeping 2 Planejado
8.5 Gerenciamento da rede 3 Parcialmente
implementado
8.6 Seguranca e tratamento de midias 3 Parcialmente
implementado
8.7 Troca de informag0es e software 3 Parcialmente
implementado
9. Controle de 9.1 Requisitos do negdcio para controle de 1 Inexistente
acesso acesso
9.2 Gerenciamento de acesso do usuario 3 Parcialmente
implementado
9.3 Responsabilidade do usuario 1 Inexistente
9.4 Controle de acesso a rede 2 Planejado
9.5 Controle de acesso ao sistema 2 Planejado
operacional
9.6 Controle de acesso as aplicaces 2 Planejado
9.7 Monitoracao do uso e acesso ao sistema 1 Inexistente
9.8 Computacdo movel e trabalho remoto 1 Inexistente
10. 10.1 Requisitos de seguranga de sistemas 1 Inexistente
Desenvolvimento € | 10.2 Segurancga nos sistemas de aplicacdo 1 Inexistente
rr_1anutengao de 10.3 Controles de criptografia 1 Inexistente
sistemas - - -
10.4 Segurancga de arquivos do sistema 1 Inexistente
10.5 Seguranga nos processos de 0 Nao se aplica
desenvolvimento e suporte
11. Gestdo da 11.1 Aspectos da gestdo da continuidade do 3 Parcialmente
continuidade do negocio implementado
negdcio
12. Conformidade 12.1 Conformidade com requisitos legais 3 Parcialmente
implementado
12.2 Analise critica da politica de seguranca 1 Inexistente
e da conformidade técnica
12.3 ConsideragOes quanto a auditoria de 1 Inexistente

sistemas

Tabela 5: Classificacao do nivel atual na Syllogismu (cont.)

Uma vez pontuada a classificagdo dos controles de 20. nivel, é interessante

consolidar os resultados obtidos a fim de possibilitar uma visualizacao gréfica

dos mesmos. No caso da Syllogismu, chega-se aos seguintes dados estatisticos

demonstrados na tabela 6:



Atual
Escala de Classificagao No.de %
controles
0 Nao se aplica (N/A) 2 6%
1 Inexistente 13 36%
2 Planejado 6 17%
3 Parcialmente implementado 9 25%
4 Implementado/Administrado 6 17%
TOTAIS 36 100%

Tabela 6: Analise da tabela de classificacao do nivel atual da Syllogismu
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Os dados estatisticos podem ser representados graficamente, como

demonstrado no gréafico 1. Esse grafico podera ser utilizado posteriormente para

comparar o nivel atual de seguranca da organizacdo com o nivel alvo a ser

atingido.

Nao se aplica (N/A)
40%

Implementado/Administrado

Parcialmente implementado

—— Atual

Planejado

Grafico 1: Nivel atual de seguranca da informacao da Syllogismu

O resultado atingido até este momento deve espelhar o grau de

amadurecimento e conscientiza¢do no tratamento dos riscos da informagéo. No

exemplo da Syllogismu, os estagios Inexistente, Planejado e Parcialmente

implementado concentram a maior parte dos controles. Isso indica um nivel de

maturidade baixo da empresa em relacdo ao tratamento dos riscos de

seguranca da informacao.

Pode-se também visualizar os dados coletados em termos dos 10 dominios

da norma NBR ISO/IEC17799. Por exemplo, para cada um deles, pode-se

calcular a média dos resultados obtidos para os controles de 2°. nivel do

dominio. Note-se que os controles ndo aplicaveis nao devem entrar no célculo.

Como exemplo, verifigue que o dominio 6 da BS7799 — Seguranca em pessoas,
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possui trés controles de 2°. nivel. Estes trés controles, no caso da Syllogismu,
apresentaram, como resultados, os valores 4, 2 e 3, em suas escalas de
classificagdo. Sua média aritmética é, portanto, igual a 3. Este resultado,

juntamente com os outros obtidos na empresa, esta representado no grafico 2.

Politica de seguranga

Conformidade ‘ Seguranga organizacional
8
</ » |
Gestaio da continuidade do negécio 'A Classificagao e controle dos ativos de

‘ informagéo
L5

Desenvolvimento e manutengéo de

. Seguranga em pessoas
sistemas 9 ¢ P

Controle de acesso Seguranga fisica e do ambiente

Gerenciamento das operagdes e
comunicagées

Grafico 2: Nivel atual distribuido por dominios

Este grafico 2 destaca os pontos ja fortalecidos dentro da organizacao,
como, por exemplo, os controles relativos aos dominios de Politica de seguranga
e Segurancga fisica e do ambiente, bem como, dominios cujos controles
apresentam clara insuficiéncia de resultados, como Desenvolvimento e

manutencdo de sistemas, Controle de acesso e, Conformidade.

Uma outra forma de visualizagdo destes dados poderia ser obtida criando-
se dois grupos distintos com os controles niveis 1 e 2, 0 outro com os niveis 3 e
4, para cada dominio. Assim, ter-se-ia uma visdo mais consolidada do quao

cada dominio se encontra fortalecido numa organizacao.

O grafico 3, apresenta os resultados obtidos para a Syllogismu, utilizando

esta forma de visualizacao.
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mMATUAL - Niveis baixos

WATUAL - Niveis altos

Grafico 3: Comparacao de niveis atuais baixo e alto da Syllogismu

Para buscar a evolugcdo do nivel geral de seguranga operacional da
organizacao, deve ser tragada uma estratégia de metas a serem atingidas com a
implementacao total ou parcial do PDSI. Tais objetivos devem considerar a
disponibilidade de recursos fisicos, financeiros, tecnologicos e humanos com
que a organizacdo possa contar, e ainda o tempo disponivel para a
implementacdo dos controles. No exemplo da Syllogismu, demonstrado na
tabela 7, é tracado um nivel alvo a ser atingido nos préximos trés anos, apos o
inicio da implementac¢ao do PDSI, com verificagdes de evolu¢do anual.

Dominio Controles Nivel | Classificagao
3. Politica de 3.1 Politica de seguranca da informacao 4 Implementado
segurancga
4. Seguranga 4.1 Infra-estrutura da seguranca da 3 Parcialmente
organizacional informacao implementado
4.2 Seguranga no acesso de prestadores de 4 Implementado
servigos
4.3 Terceirizagdo 0 Nao se aplica
5. Classificagdo e 5.1 Contabilizagdo dos ativos 4 Implementado
controle dos ativos [ 5.2 Classificacdo da informagcdo 3 Parcialmente
de informagao implementado
6. Seguranca em 6.1 Seguranca na definicdo e nos recursos 4 Implementado
pessoas de trabalho
6.2 Treinamento dos usuarios 4 Implementado
6.3 Respondendo aos incidentes de 4 Implementado
seguranga e ao mau funcionamento

Tabela 7: Classificacdo do nivel alvo da Syllogismu
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Dominio Controles Nivel | Classificacdo
7. Seguranca fisica | 7.1 Areas de seguranca 4 Implementado
e do ambiente 7.2 Seguranca dos equipamentos 4 Implementado
7.3 Controles gerais 3 Parcialmente
implementado
8. Gerenciamento 8.1 Procedimentos e responsabilidades 3 Parcialmente
das operagoes e operacionais implementado
comunicagdes 8.2 Planejamento e aceitagdo dos sistemas 2 Planejado
8.3 Protecdo contra softwares maliciosos 3 Parcialmente
implementado
8.4 Housekeeping 3 Parcialmente
implementado
8.5 Gerenciamento da rede 4 Implementado
8.6 Seguranca e tratamento de midias 3 Parcialmente
implementado
8.7 Troca de informag0es e software 4 Implementado
9. Controle de 9.1 Requisitos do negdcio para controle de 2 Planejado
acesso acesso
9.2 Gerenciamento de acesso do usuario 4 Implementado
9.3 Responsabilidade do usuario 2 Planejado
9.4 Controle de acesso a rede 3 Parcialmente
implementado
9.5 Controle de acesso ao sistema 3 Parcialmente
operacional implementado
9.6 Controle de acesso as aplicacbes 3 Parcialmente
implementado
9.7 Monitoragao do uso e acesso ao sistema 2 Planejado
9.8 Computacdo movel e trabalho remoto 3 Parcialmente
implementado
10. 10.1 Requisitos de seguranca de sistemas 2 Planejado
Desenvolvimento € | 10.2 Seguranga nos sistemas de aplicacdo 2 Planejado
manutengao de 10.3 Controles de criptografia 3 Parcialmente
sistemas implementado
10.4 Seguranga de arquivos do sistema 2 Planejado
10.5 Seguranga nos processos de 0 Nao se aplica
desenvolvimento e suporte
11. Gestdo da 11.1 Aspectos da gestdo da continuidade do 3 Parcialmente
continuidade do negocio implementado
negdcio
12. Conformidade 12.1 Conformidade com requisitos legais 3 Parcialmente
implementado
12.2 Analise critica da politica de seguranga 3 Parcialmente
e da conformidade técnica implementado
12.3 Consideragbes quanto a auditoria de 2 Planejado

sistemas

Tabela 7: Classificacdo do nivel alvo da Syllogismu (cont.)

Para esta classificagdo da Syllogismu, controles que foram considerados

nao aplicaveis (nivel 0) na avaliagéo inicial, ndo foram incluidos nas metas de

implementacao,

uma vez que nao se prevéem mudangas no contexto

organizacional que os tornem relevantes para a empresa. Ja o controle 10.3
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(Controles de criptografia), que tem sua implementagao prevista no Plano Diretor
de Informatica para o proximo periodo e tem nivel 1 (inexistente) no quadro
atual, passa a ter como alvo a ser atingido o nivel 3 (parcialmente

implementado), com o desenvolvimento e aplicagédo do PDSI,

A consolidacdo dos alvos pretendidos para os controles de 20. nivel na
Syllogismu resulta nos seguintes novos dados estatisticos demonstrados na
tabela 8:

Atual Alvo
Escala de Classificacao Total % Total %
0 |N&o se aplica (N/A) 2 6% 2 6%
1 |Inexistente 13 36% 0 0%
2 Planejado 6 17% 8 22%
3 Parcialmente
implementado 9 25% 15 42%
4 Implementado/Adminis
trado 6 17% 11 31%
TOTAIS 36 100% 36 100%
Tabela 8: Somatorio e percentual das tabelas de classificacao dos niveis atual e alvo da
Syllogismu

Diante destes novos dados € possivel comparar e demonstrar graficamente
0S niveis atuais e alvos de seguranga da informacao para a Syllogismu,
conforme demonstrado no grafico 4.

NZo se aplica (N/A)
45%

Implementado/Administrado Inexistente

Parcialmente implementado Planejado

—&— Atual —#— Avlo

Grafico 4: Comparacao dos niveis atual e alvo da Syllogismu
Neste grafico 4, se percebe um forte incremento nos estagios Parcialmente
Implementado (de 25% para 42%) e Implementado/Administrado (de 17% para

31%), bem como a eliminag&o de controles no estagio Inexistente (de 36% para
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0%). Estas percep¢des também se reproduzem no grafico 5 onde €, novamente,
demonstrada a distribuicdo pelos dominios de 10. nivel da norma BS7799.

Politica de seguranca

Conformidade Seguranga organizacional

Classificacao e controle dos ativos de informagéo

—o— Atual
—=— Alvo

A Seguranga em pessoas

Controle de acesso Seguranga fisica e do ambiente

Gerenciamento das operagdes e comunicagoes

Grafico 5: Niveis atual e alvo distribuidos por dominios
Conforme demonstrado no gréafico 6, ainda é possivel comparar a terceira

visualizagdo destes dados, onde sdo aglutinados dois grupos com os controles

de nivel alvo-baixo (1 e 2) e, os de nivel alvo-alto (3 e 4), por dominio.

@ALVO - Niveis baixos
WALVO - Niveis altos

Grafico 6: Comparacao do niveis alvo - baixos e altos, da Syllogismu
O gréfico 6, quando comparado ao grafico de niveis atuais (grafico 3),
mostra claramente a forte tendéncia de incremento nos dominios Gerenciamento

das operagbes e comunicagbes e Controle de acesso. Esses movimentos
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demonstram uma procura de maior nivel de maturidade em relagdo ao
tratamento dos riscos de seguranga da informagéao, num estagio confortavel de
administragdo para a maioria dos dominios de 10. nivel, o que possibilita,

inclusive, a busca da certificagdo BS7799 pela organizacgao.

5.3. Terceiro passo — O levantamento dos processos de negdcio

Conforme dito anteriormente, o contexto organizacional de uma empresa
apresenta peculiaridades que a distinguem de outras organizagbes. Muito
embora se encontrem semelhangas entre empresas de um mesmo ramo de
atuacdo, a combinacdo de estrutura, cultura, tecnologias, processos,
competéncias, recursos etc. sdo particulares em cada empresa. Para o
prosseguimento da construcdo do PDSI, é necessario identificar o que a

empresa compreende como seus principais processos de negdcio.
Na definicdo de GONCALVES (2000, p. 7):

Processo é qualquer atividade ou conjunto de atividades que toma um input,
adiciona valor a ele e fornece um output a um cliente especifico. Os processos
utilizam os recursos da organizagdo para oferecer resultados objetivos aos seus
clientes (Harrington, 1991). Mais formalmente, um processo € um grupo de
atividades realizadas numa sequiéncia légica com o objetivo de produzir um bem
ou um servigo que tem valor para um grupo especifico de clientes (Hammer e
Champy, 1994).

Assim, para o desenvolvimento do PDSI, sera necessario apurar junto a
organizacao (ou eventualmente, ajuda-la a identificar) que processos de negdcio
sé@o reconhecidamente criticos para aquela empresa especifica, e que serao
objetos do plano.

Na tabela 9, € apresentada a lista de processos e sub-processos de
negécio identificados pelos gestores da Syllogismu.
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Processos de Negécio

Financeiros

Acompanhamento de desempenho

Gestado de Caixa

Gestdo de orgamento empresarial
Manufatura e comercial

Distribuigéo

Gestdo da qualidade

Incentivos para for¢ca de vendas

Gestdo de parcerias

Gestdo de suprimentos
Administracao geral

Desenvolvimento gerencial

Projegdes econdmicas e setoriais

Planejamento de recursos humanos

Planejamento de propaganda
Tecnologia da Informacéo

Definicdo de solugdo WEB

Gestdo de servicos de rede e suporte

Tabela 9: Os processos e sub-processos de negdcio da Syllogismu

5.4. Quarto passo — Estudo de sensibilidade (CID)

Para este quarto passo e para o quinto passo (estudo de priorizagao),
deve-se identificar quem € ou s&o os executivos responsaveis pela gestdo de
cada processo de negécio. Uma vez identificados, € promovida uma entrevista
presencial e, de preferéncia, individual, para evitar interferéncias politicas ou
hierarquicas.

A entrevista deve consistir numa conversa objetiva que procure esclarecer
o entendimento das operagdes daquele processo de negdcio, utilizando
exemplos de situagdes que resultem na quebra dos aspectos CID, para avaliar o
impacto no processo.

Uma vez definidos os processos de neg6cio que irdo compor o PDSI,
sugere-se uma avaliagdo da sensibilidade de cada processo, em termos das
propriedades bdsicas da seguranca da informagdo — Confidencialidade,
Integridade e, Disponibilidade (CID). No caso da Syllogismu, poder-se-ia supor
que o processo de negécio Gestdo da qualidade da empresa deixou vazar
informagdes sobre uma investigacdo interna ndo concluida sobre um possivel
problema de qualidade de determinado lote de produtos. Esta situagéo
caracterizaria que a confidencialidade daquele processo de negécio foi atingida
sendo avaliada pelo gestor como uma evidéncia de quebra deste aspecto da
seguranga da informagao.
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Para fins de cadastro e organizagdo, pode-se utilizar uma tabela auxiliar
para catalogar os dados de identificagdo dos executivos e gestores

entrevistados®.

Para tornar as qualificagbes as mais objetivas possivel, é sugerida a
aplicacéo da escala, demonstrada na tabela 10, para cada um dos aspectos de

seguranga da informacéao CID:

Grau Descricao Significado

O impacto no processo de negocio (PN) é
inexistente.

O impacto no PN é insignificante e as

2 Baixo respectivas atividades podem prosseguir sem
consequéncias.

O gerenciamento do impacto é até possivel,

1 N&o se aplica (N/A)

3 Médio - L

mas 0s prejuizos séo significativos para o PN.

Havera paralisacdo do PN. Os prejuizos serao
4 Alto LR

muito significativos.

Pode haver comprometimento do PN como um
5 Critico todo, podendo impactar outros PNs. Havera

grandes prejuizos e é dificil avaliar os custos
de recuperacao.
Tabela 10: Escala e significado dos niveis de sensibilidade

A tabela 11 descreve os processos de negdécio e suas sensibilidades, de

acordo com as entrevistas realizadas na Syllogismu.

Processos de Negdcio _Estudo de sensibilidades_
Confidencialidade | Integridade | Disponibilidade

Financeiro

Acompanhamento de desempenho 4 4 3

Gestdo de Caixa 4 4 4

Gestao de orgamento empresarial 3 4 4
Manufatura e comercial

Distribuicdo 4 4 4

Gestao da qualidade 3 3 4

Incentivos para forga de vendas 4 3 3

Gestao de parcerias 3 2 3

Gestao de suprimentos 3 3 3
Administracao geral

Desenvolvimento gerencial 3 3 3

Projegdes econdémicas e setoriais 4 5 5

Planejamento de recursos humanos 4 3 5

Planejamento de propaganda 4 4 3
Tecnologia da Informagao

Definigao de solugoes WEB 4 4

Gestao de servigos de rede e suporte 5 5 5

Tabela 11: Processos de negocio e estudo de sensibilidades

% Um exemplo desta tabela é apresentado no Anexo C deste trabalho.
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5.5. Quinto passo — Estudo de priorizacao (UT)

O momento das entrevistas com o0s gestores dos processos de negécio
pode (e deve) ser utilizado também para realizar o levantamento do estudo de
priorizagdo — Urgéncia e Tendéncia (UT). Este estudo fornece parametros para
identificar necessidades de priorizagdo de atividades que irdo compor o PDSI.

Com este estudo realizado, é possivel avaliar quais processos de negécio
apresentam requisicoes de agdes mais imediatas. Em outras palavras, deve-se
ter em mente que, mesmo que um determinado processo de negdcio possa ser
pouco sensivel a uma eventual quebra de um dos aspectos de seguranca CID, o
mesmo processo, com o estudo de priorizagcdo, pode ter caracteristicas que
necessitem de agdes imediatas.

Para ilustrar a elaboracdo deste estudo, tome-se o0 processo de negdcio
Gestao de parcerias da Syllogismu. Assumiu-se que, por ser um processo ainda
embrionario dentro da empresa, o estudo de sensibilidade CID apresentou
resultados demonstram um nivel razoavelmente baixo de sensibilidade a quebra
de seus aspectos de seguranca, conforme descrito na tabela 11. Além disso,
devido a perspectivas de intensificagdo da execugcao deste processo com
negaocios via Web e um programa de expansao territorial da empresa, verificou-se
que o estudo de priorizacdo UT apontou para um alto nivel de priorizacdo em
termos de urgéncia e tendéncia. Assim, o desenvolvedor do PDSI da Syllogismu
devera observar a necessidade de implementacdo de agbes corretivas neste
processo, antes dos demais.

Diferentemente do estudo de sensibilidade CID, que utilizou uma unica
tabela de classificacdo de niveis para os seus trés aspectos, no estudo de
priorizacdo sao utilizadas escalas de classificagdo especificas para Urgéncia e

Tendéncia. Elas sdo descritas nas tabelas 12 e 13.

Urgéncia
Grau Descricao Significado
1 Inexistente A urgéncia de acao corretiva é inexistente.
A urgéncia de agao corretiva é necessaria mas
pode aguardar por recursos ou eventos prévios.
3 O mais cedo A urgéncia de agao corretiva é necessaria e deve
possivel ser priorizada perante as demais.
A urgéncia de acao corretiva é imediata e devem-
se utilizar todos os recursos disponiveis para tal.
Tabela 12: Escala de nivelamento — estudo de Urgéncia

2 Pode aguardar

4 Imediata
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Tendéncia

Grau Descricao

Significado

1 Estavel

A tendéncia para o processo de negécio (PN)
€ de manter-se na mesma situacao.

Deve piorar a longo

A tendéncia para o PN é de iniciar e piorar de

2 .
prazo forma lenta mais gradual.

3 Deve Piorar acurto A tendéncia para o PN é de iniciar e piorar de
prazo'® forma acelerada.

4 Esté piorando

O nivel de vulnerabilidades de seguranca do
PN ja esta piorando.

Tabela 13: Escala de nivelamento — estudo de Tendéncia

Assim como no estudo de sensibilidades, sera também adicionado a tabela

que descreve 0s processos de negdécio, um complemento composto pelos dados

do estudo de priorizacao coletados nas entrevistas realizadas na empresa. Na

tabela 14 € possivel verificar o resultado do estudo de priorizagdo UT da

Syllogismu.
Processos de Negdcio Estudo de priorizacao
Urgéncia | Tendéncia
Financeiro
Acompanhamento de desempenho 4 2
Gestao de Caixa 4 2
Gestao de orgamento empresarial 4 2
Manufatura e comercial
Distribuicéo 3 2
Gestao da qualidade 3 2
Incentivos para forga de vendas 3 3
Gestéao de parcerias 4 4
Gestéao de suprimentos 2 1
Administracao geral
Desenvolvimento gerencial 2 1
Projecdes econémicas e setoriais 4 2
Planejamento de recursos humanos 3 1
Planejamento de propaganda 2 3
Tecnologia da Informagéao
Definigao de solugbes WEB 4
Gestéao de servigos de rede e suporte 4 4

Tabela 14: Processos de negécio e estudo de priorizagao UT

5.6. Sexto passo - Estudo de relevancia dos processos de negdcio

Com os passos realizados até o momento, o PDSI j& possui 0s insumos

fornecidos pelos gestores da organizagao sobre a percepgao de sensibilidade e

priorizacdo de seus processos de negoécio. Deve-se, no entanto, analisar tais

percepcdes com um olhar critico, uma vez que as mesmas foram fornecidas por

1 « T » . =
% Os termos longo prazo” e “curto prazo” devem ser relativos conforme o segmento de atuagao
e diretrizes estratégicas da organizagao e do préprio processo de negécio.
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seus gestores que, intencionalmente ou ndo, podem prover uma visao distorcida
da relevancia de um ou mais processos para 0s objetivos da organizacao.
Assim, torna-se necessario entrevistar o executivo que possua uma Vvisao
estratégica e global da empresa, para que pontue a relevancia de todos os
processos de negdcio para a organizacao. O executivo patrocinador do projeto €
um potencial candidato para esta tarefa.

Para a atribuicdo da pontuagado de relevancia, pode-se utilizar uma escala
de niveis, similar a utilizada no estudo de sensibilidades CID. Sua Unica
diferenca é a exclusédo do nivel “N&o se aplica”, desprezado para esta segunda

situacao, conforme indicado na tabela 15.

Grau | Descricao Significado
A relevancia do processo de negécio (PN) é
1 Baixo insignificante para a organizagéo, caso ocorra uma

paralisacdo de suas atividades.
A paralisacao de suas atividades € gerenciavel, mas

2 | Médio L R T
0s prejuizos séo significativos para a organizacgéo.

3 | Alto A paralisacao de suas atividades trarg prejuizos
significativos para a organizagao.
A paralisacao de suas atividades, além do

4 | Critico comprometimento para o PN, trard impactos aos

demais. Havera grandes prejuizos de dificil
avaliacao dos custos de recuperacao.
Tabela 15: Escala de significado de Relevancia

Deve-se perceber que este é, realmente, um momento adequado para
entrevistar o executivo patrocinador e pontuar a relevancia dos processos de
negdcio, uma vez que ja se possui uma visdo mais precisa dos processos da
empresa e de seus gestores. Assim, o responsavel pelo desenvolvimento do
PDSI poderda avaliar melhor e obter esclarecimentos mais detalhados e

especificos sobre as opinides do patrocinador do PDSI.

Novamente e, como ocorrido nos estudos de sensibilidades e priorizacao, é
adicionado a tabela que descreve os processos de negdécio, os dados do estudo

de relevancia coletados nestas entrevistas. Conforme demonstrado na tabela 16:
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RELEVANCIA]
DO PN
Financeiro

Acompanhamento de desempenho 2

Gestao de Caixa 3

Gestao de orgcamento empresarial
Manufatura e comercial

Distribuicéo

Gestao da qualidade

Incentivos para forga de vendas

Gestao de parcerias

Gestao de suprimentos
Administracao geral

Desenvolvimento gerencial

Projecdes econdémicas e setoriais

Planejamento de recursos humanos

Planejamento de propaganda
Tecnologia da Informacao

Defini¢io de solugbes WEB 3

Gestao de servigos de rede e suporte 2

Processos de Negécio

w

N N NG PN TN

wln |jw (=

Tabela 16: Processos de negocio e estudo de relevancia da Syllogismu

5.7. Estudo de perimetros tecnologicos

Em paralelo aos estudos de sensibilidade, priorizagdo e relevancia, pode-se
eleger uma equipe qualificada para realizar a identificagdo dos perimetros
tecnoldgicos. Esta identificacdo consiste em apurar, ao nivel macro, os principais
equipamentos de infra-estrutura tecnoldgica e aplicagées que apdiam cada um dos
processos de negécio identificados no topico 5.3 Terceiro passo — O levantamento
dos processos de negdcio, para que sejam conhecidos 0s recursos que poderao
sofrer agdes especificas do plano. Por exemplo, o plano pode determinar que o
processo de negoécio Gestdo de servigcos de rede e suporte necessita de agdes de
seguranca da informacdo que requeiram reconfiguragcbes de seguranca nos

servidores, roteadores e aplicacdes que suportam o0 processo.

Para o estudo de perimetros tecnologicos, é sugerida a aplicacdo de um
formulario que facilite a busca e co-relacionamento de dados capturados. A

figura 3 apresenta um exemplo de sua aplicacao o caso da Syllogismu.



Processo de negécio

Planejamento de recursos humanos

Sub-processo N/A.
Levantamento feito por: Levi Kant
Em: 16/7/2003
Observagoes: N/A
Sistemas

Banco de Horas

Cadastro de pessoal

DIRF

Estrutura Organica

FGTS

Gestao de empregados inativos

PIS/PASEP

RAIS

Seguro

Sistema de controle aparelhos telefénicos

Sistema de controle de crachas

Sistema de controle de transporte de veiculos alugados

Sistema de recis6es contratuais

Sistema de treinamento a distancia

Sistema gerenciador de férias

Sistema gerenciador de vale-refeicao

Ativos tecnolégicos

SunFire V880 - Client/Server

Sun V250 - Marte

Sun V250 - Japiter

Firewall 1

Sun StorEdge 9980

Router - RJO1

Notes - RJO1

notes - RJ0O2

Sun Fire 15K - DataBase

Switch Catalyst - 6509

Figura 3: Formulario de um perimetro tecnologico de um PN da Syllogismu
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Apenas como ferramenta de apoio visual, pode-se elaborar um diagrama

do mapeamento dos principais componentes da infra-estrutura, com base nas

informagdes apuradas sobre os equipamentos e aplicagdes que suportam seus
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processos de negocio. A figura 4 demonstra o mapeamento de servidores e
conectividade dos componentes da Syllogismu.

PDSI - Plano Diretor de Seguranc¢a da Informacéao
Syllogismu S/A & =

Figura 4: Mapeamento de servidores e conectividades da Syllogismu

5.8. Consolidacao dos dados coletados

Com a execucgao dos passos demonstrados, fica concluida a estrutura do
desenvolvimento do PDSI em suas seis etapas previstas e descritas

anteriormente, conforme representado na figura 5.
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Levantamento
dos processos
de negdcio

Estudo de
Sensibilidade CID
Confidencialidade

Integridade
Disponibilidade

Figura 5: Estrutura de construcédo do PDSI

Antes de iniciar o processo de consolidagdo deve-se verificar se todos os
documentos e formularios utilizados no levantamento de informagbes foram
devidamente preenchidos. Sao eles:

e Mapa de classificacdo dos niveis “atual” e “alvo” da BS7799:1;
e Mapa de consolidagdo de estudos e relevancia ;

e Mapas de perimetros dos processos de negocio ;

e Mapeamento de servidores e conectividades.

Para o caso do mapa de consolidagcdo de estudos e relevancia, as
informagdes coletadas podem ser dispostas em uma Unica tabela, como
demonstrado na tabela 17, para o caso da Syllogismu.

Processos de Negécio _Estudo de sensibilidades Estudo de pr|or|zagao RELEVANCIA]
C | i | Disponibilidade Urgéncia | Do PN
[Financeiro
Acompanhamento de desempenho 4 2 3 2 > >
Gestéo de Caixa 4 r 2 "

w
I
I

Gestao de orgamento empresarial
Manufatura e comercial

Distribuigéo

Gestéo da qualidade

Incentivos para forca de vendas

Gestao de parcerias

Gestao de suprimentos
Administracdo geral

Desenvolvimento gerencial

Projegdes econdmicas e setoriais

Planejamento de recursos humanos

Planejamento de propaganda
[Tecnologia da Informacéo

Definigéo de solugbes WEB

Gestéo de servigos de rede e suporte 5 | 5 | 5 I 4 | 4 I 2 |

4

N
w

w|w|s|w] s
(2] S] T R N
w|w|w|s] s
(SN N [N [ ()
BN SN L)
RN NN

EN|FN FN F )
slo|o|w
wlo|o|w
SN R EN TN
w ==
w v fw |

IS
IN
IN
o
IS
IS
e
w

Tabela 17: Mapa de consolidacao de estudos e relevancia da Syllogismu
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De posse de todos os levantamentos, tem-se as informagdes para propor
um conjunto de acdes que eleve o nivel de seguranga da informacéo, definidas e
priorizadas de acordo com a interpretacdo dos resultados obtidos nas etapas de

levantamento do plano.

5.9. Determinacao de um sistema de pontuacao

Com a consolidagdo dos dados coletados, obtém-se uma visdo geral dos
estudos de sensibilidade e priorizacao, feitos junto aos gestores dos processos
de negobcio, e de relevancia, feitos junto ao executivo patrocinador do PDSI.
Como os dados possuem diferentes origens, eles podem apresentar conflitos e
distor¢des devido a diferengas de percepgéo e interpretacdo, que podem afetar
a definicdo das ag¢des do PDSI. Tais diferencas podem ocorrer em fungédo da
subjetividade inerente ao processo de avaliacdo, ou por questées mais objetivas,

tais como a assimetria de informacgdes.

No mapa de consolidagédo da Syllogismu disposto na tabela 17, observa-se
que alguns processos de negdcio tiveram um nivel de criticidade a quebra dos
aspectos de seguranca mais alto que o definido pelo executivo patrocinador (ex.:
Gestao de Servigos de Rede e Suporte), enquanto outros (ex.: Incentivos para
forca de vendas e Gestdo de parcerias), parecem ser mais criticos para o
executivo patrocinador do que as pontuacdes recolhidas por seus respectivos

gestores sugerem.

Uma forma de lidar com problemas desse tipo € o0 uso de pesos e
pontuacoes. Para tal, foi adaptado de TONINI em seu trabalho Metodologia para
selecdo de sistemas ERP: Um estudo de caso, a determinacao de escores
possiveis para os aspectos de seguranca investigados e a formulacdo de uma
equacao que calcula um produto das médias geométricas dos valores obtidos
nos estudos de sensibilidade e priorizacao, e da relevancia. Para este ultimo,
deve-se negociar com alta diregcdo da organizacao, o maior peso de opinido do

executivo na deciséo final. No modelo proposto, foi escolhido peso 2.

Deve-se atentar que a composicdo da equacao proposta e apresentada na
figura 6, é apenas uma dentre as varias possibilidades existentes e foi escolhida
de forma arbitraria, 0 que nao configura, portanto, uma regra rigida de

implementacao ao modelo.



51

Sensibilidades Priorizacdo

AN A
K \ 1/3 / \ 1/2 peso

CONFIDEN- DISPONIBI-
CIALIDADE % INTEGRIDADE | LIDADE * URGENCIA %k TENDENCIA % RELEVANCIA

Figura 6: Equacao de consolidacdo dos estudos

Tomando como exemplo, o processo de negécio Acompanhamento de

desempenho, chega-se aos seguintes valores demonstrados na figura 7:

1/3 1/2 >

[4*4*3}*[4*2J*2 =| a

Figura 7: Equacao do PN Acompanhamento de desempenho

Uma vez aplicada a equacdo a todos os processos de negocio da

Syllogismu, obtém-se o seguinte resultado demonstrado na tabela 18:

Processos de Negocio TOTAL
Acompanhamento de desempenho 441
Gestao de Caixa 102
Gestdo de orcamento empresarial 93
Distribuicéo 39
Gestdo da qualidade 73
Incentivos para forca de vendas 158
Gestao de parcerias 168
Gestéo de suprimentos 4
Desenvolvimento gerencial 4
Projecoes econdmicas e setoriais 118
Planejamento de recursos humanos 27
Planejamento de propaganda 80
Definicdo de solucoes WEB 144
Gestéo de servigos de rede e suporte 80

Tabela 18: Pontuacéo final dos Processos de Negécio
Com estes totais, finalmente pode-se ter uma visdo dos processos de
negocio da Syllogismu ordenados de acordo com os resultados do calculo

realizado, conforme demonstrado na tabela 19.
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Processos de Negocio TOTAL | ORDEM
Gestao de parcerias 168 10.
Incentivos para forga de vendas 158 20.
Definicao de solucoes WEB 144 30.
Projecbes econdmicas e setoriais 118 40.
Gestao de Caixa 102 50.
Gestao de orgamento empresarial 93 60.
Planejamento de propaganda 80 70.
Gestao de servigos de rede e suporte 80

Gestao da qualidade 73 90.
Acompanhamento de desempenho 41 100.
Distribuicéo 39 110.
Planejamento de recursos humanos 27 120.
Gestao de suprimentos 4 130.
Desenvolvimento gerencial 4

Tabela 19: Pontuacao final dos Processos de Negdcio ordenada

Esses resultados permitem uma melhor interpretacdo dos dados coletados.
Como exemplo, observe-se o processo de negécio Gestao de servicos de rede e
suporte que teve o resultado mais alto nos estudos de sensibilidade e
priorizacdo. Este processo, devido a baixa relevancia pontuada, teve sua
prioridade ajustada para a sétima posi¢cdo. Enquanto isso, processos como
Incentivos para forca de vendas e Gestdao de parcerias, que obtiveram
resultados baixos nos estudos de sensibilidade e priorizacao, gracas a sua alta
relevancia dada pelo executivo patrocinador, apareceram na segunda e primeira

posicoes.

5.10. O plano de acao do PDSI

A fim de atingir a evolugdo do nivel de seguranga corporativa definida na
analise de identificacdo do nivel alvo de seguranca (tdpico 5.2), cabera ao
desenvolvedor do PDSI a elaboracdo de um plano de acado para a
implementacao dos projetos a serem propostos. Seu principal objetivo € ser um
instrumento Util de orientacdo e priorizacdo de atividades em funcdo dos
recursos disponiveis. No entanto, para obter o maior retorno com o menor
investimento, o gestor do PDSI deve estar atento a provaveis limitagées de
recursos fisicos, humanos, financeiros e de ordem temporal, no momento de

desenvolvimento deste plano de acéo.

A elaboracdo do plano de agcdo demanda talento consultivo do
desenvolvedor do PDSI, pois € necessaria uma grande capacidade de analise
de objetivos, e visdo técnica e estratégica. Ainda se espera do desenvolvedor do
PDSI o conhecimento da forma de implementacao e dos resultados esperados
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dos diferentes servigos/projetos da seguranga da informagdo. Ou seja, ter
experiéncia na realizagdo de uma analise de riscos, no desenvolvimento de uma
politica de seguranca da informagdo, na implementagdo de controles de
seguranga fisica, em um plano de continuidade de negécios etc. Esta
capacidade de entendimento propicia ao desenvolvedor do PDSI uma maior
precisdo no direcionamento de acdes aos processos de negdcio corporativos. E
diante destas experiéncias e conhecimentos sobre os produtos de S| que o
desenvolvedor do PDSI definird a periodicidade da implementacao e revisdo do

plano (anual, bienal etc.).

5.10.1. O processo de elaboracao

O processo de elaboragdo do plano de acdo para o PDSI inclui a
montagem de um dossié com todos os levantamentos, diagramas e entrevistas
realizadas além de planilhas de apoio (exemplificadas nos anexos deste
trabalho). Com o mapa de consolidacdo de estudos e relevancia preenchido
(anexo B), o desenvolvedor do PDSI deve dedicar minuciosa atengdo aos
mapas de classificacdo de niveis atual e alvo da BS7799:1 (Anexo E). Estes,
além de serem insumos para uma visualizagao gréfica, tém a fungédo de servir
como direcionadores do plano de acéo, pois é através deles que se devem
relacionar os processos de negécio aos dominios e controles da BS7799:1. Para
auxiliar na definicdo de prioridades, o desenvolvedor do PDSI pode entender
como util requisitar documentos complementares para a formagdo do dossié,
tais como: plano estratégico da organizagao (ou de Tl), planejamento de novos
negécios, projetos e orcamentos pré-aprovados etc. Por fim, a propria BS7799:1

deve compor este dossié.

Apos analisar as informagbes do dossié, o desenvolvedor do PDSI deve
iniciar a definicdo das atividades do plano de acéao, tendo por base o mapa de
conformidade dos processos de negécio com os dominios da BS7799:1
(exemplificado no anexo F). Esse mapa auxilia a visualizagdo e montagem de
uma macro-visdo da aplicacdo de agdes de segurangca da informacao aos
processos de negdécio, por dominios. Para a Syllogismu, seu mapa de

conformidade é demonstrado na tabela 20.
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0. Atividades corporativas x| x x| x| x| x X
3. Politica de seguranca x| x| x| x| x| x]x
4. Seguranca organizacional
5. Classificacdo e controle dos ativos de informacao x| x
6. Seguranca em pessoas
7. Sequranca fisica e do ambiente x| x| x | x| x]x]x|x]x|x]x
8. Gerenciamento das operacdes e comunicacoes x| x
9. Controle de acesso
10. Desenvolvimento e manutencdo de sistemas
11. Gestdo da continuidade do negdcio x| x| x| x x| x
12. Conformidade x| x| x| x| x| x| x| x| x| x| x]x

Tabela 20: Mapa de conformidade dos PNs com os dominios da BS7799:1 para a
Syllogismu

Devem ainda compor o plano de acgdo, dados sobre a sequéncia das
etapas propostas, quais profissionais devem ser envolvidos, a area responsavel
pela implementagdo e as que serdo atingidas, periodo de tempo de execugao,
esforgco em horas estimado além do investimento previsto.

No mapa de conformidade da tabela 20, percebe-se a utilizacdo de um
dominio “0” denominado “Atividades corporativas”. Este dominio foi inserido para
que se contemplem as agdes que possuem abrangéncia corporativa e que nao
se aplicam a nenhum dos demais dominios especificos da BS7799:1, como, por
exemplo, uma acdo de (re-)estruturagcdo para a area de seguranga da
informagdo. Os demais dominios, foram numerados seguindo a convengao
adotada na BS7799:1.

5.10.2. Atividades da seguranca da informacao

Como exemplo, descrevem-se a seguir algumas das atividades de Sl que
podem compor o plano de acdo do PDSI. E importante notar que o plano de
acado deve especificar as etapas e produtos finais previstos para todas as
atividades que forem aplicaveis.
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¢ Analise de Riscos de Seguranca - Atividade com o propdsito de mapear
os riscos de seguranca através da identificacdo dos ativos, ameacas e

vulnerabilidades ;

e Implementacao de controles na topologia de redes - Atividade com o
propdsito de analisar e especificar as necessidades de seguranca
através da modelagem do ambiente de redes em sua fase de

planejamento ou, da reformulagdo de um ambiente em produgéo ;

e Desenvolvimento da politica corporativa de seguranca da informagéo -
Atividade com o proposito de elaborar critérios para o uso de
informagdes através do desenvolvimento de diretrizes, normas e

procedimentos que orientem a sua criacao ou atualizacéao ;

e Plano de continuidade operacional de negécios - Atividade com o
proposito de desenvolver estratégias e planos alternativos, que se
complementam para o contingenciamento de processos, sistemas e
ambientes mediante situacbes de quebra de disponibilidade dos

servigos que atinjam as informacoes ;

e Treinamento em seguranca da Informacao - Atividade com o propdésito
de capacitar os empregados, parceiros e envolvidos na producédo do
processo de negocios sobre aspectos de gestdo e protecdo da
seguranga ;

e Campanha de conscientizagdo dos aspectos de Sl - Atividade com o
propdésito de sensibilizar, disseminar a cultura, comunicar os critérios e

melhores praticas para o uso das informacgoes ;

e Implementacao de controles de seguranca - Atividade com o propdésito de
viabilizar a¢des para corrigir falhas de seguranca através da instalagéo e
configuragao de controles de carater fisico ou tecnolégico.

5.10.3. Apresentacao do plano de acao

Sao vérias as estratégias de apresentacdo de um plano de acdo. Para a
formacao do plano de acédo do PDSI da Syllogismu serdao descritos, para cada
grupo de projetos, 0s seus objetivos, justificativa de recursos (humanos, fisicos e

financeiros) requisitados, e até trés cenarios de investimentos com os
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respectivos periodos de execugdo e recursos necessarios. Ao final, o
desenvolvedor do PDSI pode apontar a op¢ao de cenario de sua preferéncia.

Ja o plano de atividades e projetos, demonstrado na tabela 21, deve
demonstrar a consolidagéo dos projeto definidos para a organizac¢do, de forma
relacionada com os dominios da BS7799:1 e com os processos de negoécio aos

quais os respectivos projetos irdo atuar.

No exemplo a seguir, descreve-se 0s cenarios possiveis para a processo
decisorio de um projeto de andlise de riscos de seguranca da informagéo para a
Syllogismu S.A.

P2 - Analise de riscos de seguranca da informacao

Objetivo: Mapear a relacdo dos ativos e o processo de negdcio,
identificar ameacas e grau de vulnerabilidades, apontar os riscos e
recomendar acdes de correcao.

Justificativa: Os desafios da gestdo e reducao de riscos se iniciam com
o adequado mapeamento de ameacas e impactos, gerando subsidios
determinantes para o adequado dimensionamento das acdes corretivas
que proporcionem maior retorno com menor investimento. Diante dessa
certeza, o projeto se justifica com base da alta relevancia para a
continuidade operacional e os resultados da Syllogismu.

Cenario 1 - Investimento completo
Abrangéncia: Todos os processos de negocio
Periodo de execucdo: De MO1A1 a MO6A1M
Esforco Estimado: 1.240 horas

Competéncias necessarias: 1 gerente de projeto + 4 consultores de
seguranga
Investimento Estimado: R$93.000,00 - integral no 1°. ano do plano

Cenario 2 - Investimento moderado
Abrangéncia: Processos de negdcio criticos e vitais
Periodo de execugdo: De MO1A1 a M04A1

Esforco Estimado: 824 horas

Competéncias necessarias: 1 gerente de projeto + 3 consultores de
seguranga
Investimento Estimado: R$61.800,00 - integral no 1°. ano do plano

" Fica convencionada a mascara “MxxAx’ onde, “Mxx” significa Més 01 e, “Ax” significa Ano 1.
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Cenario 3 - Investimento reduzido
Abrangéncia: Processos de negdcio vitais
Periodo de execucdo: De MO1A1 a M03A1
Esforco Estimado: 618 horas

Competéncias necessarias: 1 gerente de projeto + 2 consultores de
seguranca
Investimento Estimado: R$46.350,00 - integral no 1°. ano do plano

OpcGao sugerida pela equipe de desenvolvimento do PDSI:
Cenario 1 - Investimento completo

Para completar a apresentacao do plano de agao para a implementagao do
PDSI, é apropriada a elaboragdo de um macro-cronograma, demonstrado na
figura 8, para organizar os projetos propostos, de forma distribuida, ao longo de
tempo de vigéncia, e de acordo com a percepgao de prioridade de cada projeto,
em fung&o da relevéancia, recursos disponiveis e retorno estimado. No caso da
Syllogismu, pode-se ver na primeira coluna do cronograma a relacao que os
projetos tém com os dominios da BS7799:1. As demais colunas fornecem
informagdes de prioridade e tempo de execugdao dos projetos. As barras de
execugdo dos projetos estdo dispostas em duas cores, para diferenciar os
projetos de abrangéncia corporativa dos demais projetos. Por fim, foram
determinadas atividades predecessoras e sucessoras, sempre que necessarias,

deixando os demais projetos livres para ajustes finos e revisdes cabiveis.

5.10.4. Resultados

Como visto, o plano de acéo proposto compde-se de trés principais topicos
— 0 plano de atividades e projetos, a descricdo de cada projeto e seus cenarios,

€ um macro-cronograma para 0s projetos propostos.

Assim, este capitulo descreveu os passos de elaboracdo e forma de
implementacdo do plano diretor de segurangca da informagdo, através dos
dominios da BS7799:1 e definicdo de projetos com amplitudes especificas para
0s processos de negécio e de abrangéncia corporativa, quando aplicavel. As
atividades foram distribuidas e priorizadas entre os PN’s mais relevantes do
exemplo utilizado - a Syllogismu, de acordo com o0s levantamentos realizados.
Eventuais delimitadores do plano, como orcamento e tempo de retorno, por
exemplo, ndo foram fatores considerados na definicdo de projetos especificos
para todos os processos de negdcio da empresa.



P1 |0. Atividades corporativas Reestruturacédo da area de seguranga da informacéo Todos
P2 Andlise de riscos de Seguranc¢a da Informacgéo Todos
P3__|3. Politica de seguranca Desenvolvimento da Politica corporativa de SI Todos
P4 4. Sequranca organizacional Estruturagéo de gerenciamento do PDSI Desenvolvimento gerencial
P5 |5. Classificagdo e controle dos ativos de informagdo Elaboracédo de normas de classificacdo da informagéao Defini¢ao de solugbes WEB
Gestao de servigos de rede e suporte
P6 |6. Seguranga em pessoas Implementagdo de normas e procedimentos de seguranga para pessoas Planejamento de recursos humanos
P7 Campanha de conscientizagéo dos aspectos de Sl Planejamento de recursos humanos
P8 Treinamento em Seguranga da Informagéo Planejamento de recursos humanos
P9 |7. Sequranca fisica e do ambiente Implementacdo de controles de seguranca Todos
P10 |8. Gerenciamento das operagdes e comunicagdes Implementagdo de controles na topologia de redes Defini¢ao de solugbes WEB
Gestao de servigcos de rede e suporte
P11 Implementagao de controles para processos de operagao de informagéao Distribuicéo
Gestao da qualidade
Definigao de solugbes WEB
Gestao de servigcos de rede e suporte
Planejamento de propaganda
P12 |9. Controle de acesso Implementacéo de controles de acesso fisico e logico as informacdes Definicao de solugbes WEB
Gestao de servicos de rede e suporte
10. Desenvolvimento e manutencdo de sistemas N/A N/A
P13 |11. Gestdo da continuidade do negdcio Plano de continuidade operacional de negécios Distribuicéo
Gestao de qualidade
Incentivos para forga de vendas
Gestao de parcerias
Definicao de solugbes WEB
Gestéo de servicos de rede e suporte
P14 |12. Conformidade Monitoramento da conformidade com a BS7799:1 Todos

Tabela 21: Plano de atividades e projetos para a Syllogismu
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Figura 8: Macro-cronograma de atividades da Syllogismu
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6. AIMPLEMENTACAO DO PLANO DIRETOR DE SI

No plano de agdo proposto para a Syllogismu, as descricbes dos 14
projetos, demonstrados na tabela 22, devem incluir uma estimativa de utilizagao
de recursos financeiros e profissionais para sua execugdo. Esta estimativa &
fundamental para a defesa e embasamento do PDSI perante o nivel estratégico
da corporacao. Com isto, além de possibilitar a programacao e disponibilidade
de recursos, € possivel ainda ter maior dominio de alternativas para possiveis (e
provaveis) reducoes e/ou ajustes de escopo, tempo de execucédo e utilizagdo de

recursos em determinados projetos.

Deve ser, entdo, apresentada uma consolidagéo das estimativas de horas e
seus respectivos custos dos projetos de acordo com 0s principais cenarios
sugeridos pelo desenvolvedor do PDSI.

0. Atividades corporativas P1 320 | R$ 24.000,00
P2 1.240 | R$ 93.000,00

3. Politica de seguranca P3 880 | R$ 66.000,00
4. Seguranca organizacional P4 168 | R$ 12.600,00
5. Classificacao e controle dos ativos de informacao P5 352 | R$ 26.400,00
6. Seguranca em pessoas P6 896 | R$ 67.200,00
P7 256 | R$ 19.200,00

P8 128 | R$ 9.600,00

7. Seguranca fisica e do ambiente P9 312 | R$ 23.400,00
8. Gerenciamento das operacdes e comunicacoes P10 472 | R$ 35.400,00
P11 720 | R$ 54.000,00

9. Controle de acesso P12 384 | R$ 28.800,00
11. Gestdo da continuidade do negdcio P13 552 | R$ 41.400,00
12. Conformidade P14 344 | R$ 25.800,00
TOTAIS 7.024 | RS 526.800,00

Tabela 22: Estimativa de horas e custos dos projetos para a Syllogismu

Deve-se considerar que, em termos de gerenciamento de custos, os
projetos destinados as atividades corporativas beneficiam todas as areas de
negécio da empresa. Logo, seu montante pode ser rateado por todos os
processos de negocio envolvidos no PDSI. Os demais projetos devem ter seus

custos divididos conforme seu impacto nos diversos processos de negocio.

Com a aprovagao do PDSI pelo devidos responsaveis, sera necessario o
conhecimento de técnicas de gerenciamento de projetos por parte dos grupos de
execucdo e andlise de resultados do plano. E sugerido que este(s) gerente(s) de

projeto venha(m) da area de seguranca da informacao, a fim de melhor viabilizar
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0 processo de implementacao, através do gerenciamento de escopo, tempo e
recursos dos respectivos projetos. Por ultimo, é desejavel ainda que sejam
definidos indicadores de desempenho do plano, a fim de possibilitar o devido
acompanhamento dos resultados obtidos, e servir de insumo para as préximas
revisdes do PDSI.
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7. O ACOMPANHAMENTO DOS RESULTADOS -
INDICADORES DE DESEMPENHO
Indicadores chaves de desempenho, ou Key Performance Indicators (KPI),
conhecidos em algumas organizacbes ainda como indicadores chaves de
sucesso, sdo medidas que objetivam ajudar uma organizacdo a definir e medir
Seu progresso rumo aos seus objetivos organizacionais. Uma vez analisada a
missdo de uma organizagdo, identificadas todas as partes interessadas e
definidos seus objetivos, necessita-se de uma maneira para avaliar o0 progresso
feito no sentido e atingir as metas especificadas o planejamento da empresa. Os
indicadores chaves do desempenho executam esta funcado. Segundo Reh (2004,
p.1, traducéo nossa):
“Os indicadores chaves do desempenho sdo as medidas quantificaveis, pré-
acordadas e que refletem os fatores criticos do sucesso de uma organizacao.
Estas irdo diferir dependendo da organizacdo [...]. Os indicadores chaves do
desempenho sédo geralmente consideragdes de longo prazo. A definicdo de o que
sdo e de como sdo medidas ndo muda freqlentemente. Os objetivos para um
indicador chave de desempenho em particular podem mudar enquanto os
objetivos das organizagbes mudam, ou enquanto comecga a chegar mais perto de
conseguir um de seus objetivos”.

Dentro da area de seguranca da informagéo, os indicadores chaves de
desempenho devem refletir os objetivos previamente definidos para o projeto.
Estes provéem a coordenacao da area de Seguranca da Informagao os insumos
para o controle dos padroes e metas estabelecidos com a implementacdo do
plano diretor de seguranga da informacgao, fornecendo a organizagéao importante
mecanismo de respostas quanto a ado¢ao do plano.
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8. CONCLUSOES

A implementacdo de planos diretores tem se tornado uma estratégia util e
efetiva para orientar a definicAio de metas e objetivos corporativos. Com a
crescente importancia que a area de seguranca da informacao tem ganho nas
mais diversas organizacdes nos Ultimos anos (MODULO, 2003, p.18), o estudo
de uma metodologia para o desenvolvimento de um plano diretor,
especificamente para a area de Sl, ja se faria justificavel.

Este trabalho propés um modelo heuristico de planejamento e
implementacdo de um plano plurianual de seguranca da informacao,
considerando o0s seus aspectos relevantes para um negécio. O planejamento
proposto fornece aos desenvolvedores de um Plano Diretor de Seguranga da
Informacado meios para identificar a situagcdo atual e pretendida do nivel de
seguranga da organizacdo, a fim de tornarem-se insumos nas decisdes sobre
investimentos na area de seguranca da informagcdo, em conformidade com as

estratégias de suas organizacoes.

Perante algumas lacunas observadas na revisdo da literatura e nas
entrevistas realizadas, este trabalho atendeu as necessidades de referéncia para
um modelo de planejamento e implementacao de projetos de seguranca da
informacéo, fornecendo meios de definir visbes de maturidade sobre os conceitos

de seguranca em conformidade com padrées internacionalmente aceitos.

Em relacdo a sua aplicabilidade, o modelo proposto ndo se restringe a
nenhum segmento de atuacao especifico sendo aplicavel a diversos segmentos
do mercado brasileiro. Como diz Joia (2002, p. 3):

“Um modelo é bom ndo por causa do excesso de rigor que aplica a si mesmo,
medido pelo nimero de variaveis levadas em consideracdo, mas sim pelo fato de
modelar e expressar adequadamente a realidade que se enfrenta”.

Deve-se alertar que, embora alguns dos principios da metodologia ja
tenham sido aplicados em organizagdes reais, é importante avaliar os resultados

e dificuldades encontradas em implantagdes do modelo por completo.

Considerando-se que o imaturo entendimento dos aspectos e conceitos da
seguranga da informag&o ainda varia entre as organizagdes, tem-se ainda um
campo fortemente carente de aprofundamento em sua pesquisa cientifica e
operacional.
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Indiferentemente de quaisquer fatores, as propostas apresentadas devem
ser compreendidas como regras maleaveis, tendo em vista a diversidade de
ramos de atuacdo, culturas organizacionais e tendéncias mercadologicas.
Assim, reforca-se o entendimento que o trabalho aponta estratégias e métodos
aplicaveis a diferentes areas de atuagdo sem, com isso, ter a pretensdo de
especificar regras rigidas de implementacéao a realidade das organizagoes.
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Anexo A - Questionario para entrevistas junto a Security
Officers

1 - Dados de identificacdo:

a) Nome:
b) Empresa:
¢) Qual a sua fungédo na empresa:

2 - A empresa:

a) Onde se encontra a area responsavel pela seguranca das informagdes
dentro da organizacao? E a quem esta area responde hierarquicamente?

b) Qual o foco do Security Office na empresa?

c) A area possui 0 reconhecimento da empresa como referencial nas
decisdes na area de segurancga da informagao?

d) O Security Officer € convidado a participar das decisoes estratégicas
da organiza¢ao?

3 - Planejamento de atividades/projetos

a) O Security Office faz um planejamento plurianual do orgamento a ser
investido em projetos? Qual a sua periodicidade?

b) E utilizada alguma metodologia para a execucao deste planejamento?
Qual?

c) Como se aplica esta metodologia?

d) O Security Office contrata alguma consultoria externa para este
planejamento?

e) Os resultados obtidos até o momento sao satisfatérios?
f) O que deve ser aprimorado?

g) Qual a percepcido da empresa dos beneficios gerados pela execugdo deste
planejamento?



Anexo B — Mapa de consolidacao de estudos e relevancia
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Processos de Negécio
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Anexo C - Catalogo de identificacao de entrevistados

vancia

Rele

Estudo de sensibilidades e prioridades

Empresa:

Local:

Cidade/UF:
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Executivo: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:
Gestor: Entrevista
Departamento: Data:
Email: Hora:
Telefone: Local:




Anexo D — Mapa de perimetros do processo de negocio

Processo de negécio

Sub-processo

Levantamento feito por:

Em:

Observacoes:

Sistemas

Ativos tecnologicos
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Anexo E - Mapa de classificacao de niveis da BS7799:1

Dominio

Controles

Hivel

Classificacao

3. Politica de sequranca

3.1 Politica de seguranca da informacdo

4. Seguranga organizacional

4.1 Infra-estrutura da sequranga da informacéo

4.2 Sequranca no acesso de prestadores de servicos

4.3 Terceirizacdo

5. Classificacdo e controle dos ativos de
informacao

5.1 Contabilizacdo dos ativos

5.2 Classificacdo da informacio

fi. Seguranca em pessoas

8.1 Seguranca na definicdo e nos recursos de trabalho

6.2 Treinamento dos usudrios

8.3 Respondendo aos incidentes de seguranca e ao mau
funcianamento

7. Seguranga fisica e do ambients

7.1 Areas de seguranca

7.2 Sequranca dos equipamentos

7.3 Controles gerais

8. Gerenciamento das operacdes e
comunicagdes

8.1 Procedimentos e responsabilidades operacionais

8.2 Planejamente e aceitacdo dos sistemas

8.3 Protecde contra softwares maliciosos

8.4 Housekeeping

8.5 Gerenciamento da rede

8.6 Seguranca e tratamento de midias

8.7 Troca de informacdes e software

9. Controle de acesso

9.1 Requisitos do neqdcio para controle de acesso

9.2 Gerenciamento de acesso do usudrio

9.3 Responsabilidade do usudrie

9.4 Cantrole de acesso a rede

9.5 Controle de acesso ao sistema operacional

9.6 Controle de acesso as aplicagdes

9.7 Monitoracdo do uso e acesso ao sistema

9.8 Computacdo mdvel e trabalho remoto

10. Desenvolvimente e manutencio de
sistemas

10.1 Requisitos de sequranca de sistemas

10.2 Seguranca nos sistemas de aplicagdo

10.3 Controles de criptografia

10.4 Sequranca de arquivos do sistema

10.5 Seguranca nos processos de desenvolvimento e suporte

11. Gestdo da continuidade do negdcic

11.1 Aspectos da gestdo da continuidade do negdcio

12. Conformidade

12.1 Conformidade com requisites legais

12.2 Analise critica da politica de sequranga e da
conformidade técnica

12.3 Consideracfies quanto a auditoria de sistemas
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Anexo F — Mapa de conformidade dos processos de negdcio

com os dominios da BS7799:1

Conformidade dos Processos de Negdcio com 0s
dominios da BS7799:1

| o19063u ap 0ssd20.1d

11 o100b6au ap 0ssa204d

11l 019069u ap 0sSs820.d

Al 01906au ap 0ss900.d

A 01906au ap 0ss3204d

IA o19068u ap ossadso.d

IIA o19063u ap ossad0.1d

HIA o19063u ap 0ssad0.1d

X1 o100b6au ap 0ssa20id

X 019063u ap 0ss920.1d

. Atividades corporativas

. Politica de sequranca

. Sequranca organizacional

. Classificacao e controle dos ativos de informacao

. Seguranca em pessoas

. Sequranca fisica e do ambiente

. Gerenciamento das operacdes e comunicacoes

ol [e o} AN (o)} (6} Mo\ (OV] [an)

. Controle de acesso

10. Desenvolvimento e manutencao de sistemas

11. Gestdo da continuidade do negdcio

12. Conformidade




Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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