FUNDAGCAO DE ENSINO EURIPIDES SOARES DA ROCHA
CENTRO UNIVERSITARIO EURIPIDES DE MARILIA
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA COMPUTACAO

RODOLFO BARROS CHIARAMONTE

SICO: UM SISTEMA INTELIGENTE DE COMUNICACAO DE
DADOS COM SUPORTE DINAMICO A SEGURANCA

Marilia
2006



Livros Gratis

http://www.livrosgratis.com.br

Milhares de livros gratis para download.



RODOLFO BARROS CHIARAMONTE

SICO: UM SISTEMA INTELIGENTE DE COMUNICACAO DE
DADOS COM SUPORTE DINAMICO A SEGURANCA

Dissertacdo apresentada ao Programa de
Mestrado em Ciéncia da Computacdo do
Centro Universitario Euripides de Marilia,
mantido pela Fundagdo de Ensino Euripides
Soares da Rocha, para obtencdo do Titulo de
Mestre em Ciéncia da Computacio (Area de
Concentracdo: Arquitetura de Computadores).

Orientador:
Prof. Dr. Edward David Moreno.

Marilia
2006



CHIARAMONTE, Rodolfo B.

SICO: Um Sistema Inteligente de Comunicacao de Dados
com Suporte Dindmico a Seguranca / Rodolfo Barros Chiaramonte;
orientador: Prof. Dr. Edward David Moreno. Marilia, SP: [s.n.],
2006.

111 1.

Dissertacdo (Mestrado em Ciéncia da Computacdo) — Centro
Universitario Euripides de Marilia — Fundacdo de Ensino Euripides
Soares da Rocha.

1. Arquitetura de Sistemas 2. Seguranga 3. Criptografia

CDD: 005.82




RODOLFO BARROS CHIARAMONTE

SICO: UM SISTEMA INTELIGENTE DE COMUNICACAO DE DADOS
COM SUPORTE DINAMICO A SEGURANCA

Banca examinadora da dissertacdo apresentada ao
Programa de Mestrado em Ciéncia da Computacdo da UNIVEM, /F.E.E.S.R,
para obtencdo do Titulo de Mestre em Ciéncia da Computacdo. Area de
concentracgdo: Arquitetura de Computadores.

Resultado:

ORIENTADOR: Prof. Dr.

1° EXAMINADOR:

2° EXAMINADOR:

Marilia, 10 de Abril de 2006.



Dedico aos meus pais, Alcides e Marta, e a
minha irma, Josiane, e todos meus familiares.



AGRADECIMENTOS

Agradeco a Deus pois sem Ele nada seria possivel.

Agradeco ao Prof. Dr. Edward por ter me apoiado e incentivado por todos estes
anos.

Agradeco a meus pais, Alcides e Marta, e a minha irma, Josiane, pelo estimulo,
paciéncia e compreensao em todos os momentos. Agradeco também a todos os
meus familiares.

Agradeco aos amigos e colegas de laboratdrio, em especial: Ana Paula, César,
Fabio, Fernando, Karina, Larissa, Marcos Piva, Paulo, Reinaldo pelas
sugestdes e apoio.

Enfim, agradeco a todos que direta ou indiretamente contribuiram para a
concluséo deste trabalho.



Vocé Ve coisas e diz: Por que?; mas eu sonho
coisas que nunca existiram e digo: Por que ndo?
(George Bernard Shaw)



CHIARAMONTE, Rodolfo. SICO: Um Sistema Inteligente de Comunicacdo de Dados
com Suporte Dinamico a Seguranca. 2006. 111 f. Dissertacdo (Mestrado em Ciéncia da
Computagdo) — Centro Universitario Euripides de Marilia — Fundagdo de Ensino Euripides
Soares da Rocha, Marilia, 2006.

RESUMO

Atualmente existe uma grande quantidade de algoritmos criptograficos, o que dificulta muito
definir qual serd o melhor algoritmo a ser utilizado em uma determinada conexdo. O projeto
tem como objetivo propor e implementar um sistema que consiga definir através de alguns
parametros coletados do ambiente em que estiver sendo executado qual é o algoritmo ou
conjunto de algoritmos mais indicado para uma determinada conexdo segura. Inicialmente
foram implementados diversos algoritmos de criptografia, e posteriormente, foi proposto o
sistema para o controle da comunicacdo, bem como um protocolo que permita alternar,
dinamicamente, as chaves e os algoritmos. A implementacao do sistema, chamado de SICO —
Sistema Inteligente de Comunicacdo, foi desenvolvida utilizando a linguagem Java. Foram
entdo realizados testes com uma aplicagdo para a transferéncia de um arquivo via rede onde
foi possivel perceber que o sistema atendeu satisfatoriamente os requisitos para o qual foi
projetado.

Palavras - chave: seguranca, criptografia, qualidade de servico, troca de chaves.
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ABSTRACT

Currently a great amount of cryptography algorithms exists, it makes difficult to define which
will be the best algorithm to be used in one determined connection. The project has as
objective to implement a system able to define, through some collected parameters of the
environment where it will be being executed. Initially, many cryptography algorithms was
implemented, and later, the system for the control of the communication as well as a protocol
that allows alternating the keys and the algorithms dynamically was implemented. The
implementations was being developed using the Java language and its called SICO - Sistema
Inteligente de Comunicacao. It was tested an application for file transference using a network,
and it was possible realize that the system satisfactorily accomplished the system goals.

Keywords: Security, Cryptography, Quality of Service, Key Exchange
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CAPITULO 1 - DESCRICAO GERAL DO PROJETO

Hoje em dia, devido ao grande crescimento das redes de computadores e das
aplicacdes que as utilizam, existe um grande nimero de algoritmos de criptografia e sistemas
de seguranca que surgiram com a necessidade de preservar as informac6es que trafegam por
essas redes.

Esses algoritmos se diferem quanto ao objetivo (confidencialidade, integridade,
autenticacéo, etc.), nivel de seguranca e desempenho; com isso, quando uma conexao segura
tiver de ser estabelecida, ha a necessidade de escolher o conjunto de algoritmos que devera ser
responsavel pela seguranca das informacGes. Essa escolha ndo é simples, pois como descrito
anteriormente, existe um grande nimero deles, cada um com suas caracteristicas e objetivos.
Além de definir o algoritmo, existe também a necessidade de definir uma chave ou conjunto
de chaves para essa comunicacdo, 0 que também impde a necessidade de escolher a
configuracdo necesséria para elas (tamanho em bits e outros parametros utilizados na escolha
de chaves).

Tendo em vista a complexidade em escolher o conjunto algoritmos/chaves para a
conexdo segura a ser estabelecida, foi proposto um sistema que avalie as caracteristicas
necessarias para a comunicacao, tais como: o desempenho, o nivel de seguranca desejado, a
velocidade da rede utilizada, o tempo de processamento disponivel nas estacdes e outros
parametros; e com base nesses parametros e nas caracteristicas presentes nos algoritmos seja
apresentado um conjunto que melhor satisfaga as condicdes estabelecidas pelo ambiente para
a conexao segura desejada.

Outro fator importante para esse sistema € manter a possibilidade de alternar os

algoritmos e as chaves dinamicamente, ja que varios parametros que influenciam na escolha
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sdo dindmicos e o conjunto escolhido no inicio da conexdo pode ndo ser 0 mais indicado em
outros instantes da mesma.

Os sistemas que existem atualmente permitem a escolha do algoritmo e da chave no
inicio da conexdo e utilizam este conjunto enquanto ela existir. O protocolo SSL (Secure
Socket Layer) (FREIER et. al., 2004) (DIERKS e ALLEN, 1999) por exemplo, define o
conjunto algoritmo/chave somente no inicio da conexdo; outro fator importante é que esta
escolha ndo considera alguns parametros importantes que afetam o desempenho, como por
exemplo, o tempo de CPU (Central Processing Unit) necessario para executar um
determinado algoritmo criptografico em conjunto com a execucdo da aplicacéo.

Um outro exemplo de sistema que realiza a escolha do conjunto algoritmo/chave
somente no inicio da conexao e a middleware CriptoQoS apresentada por Meylan (2003). No
entanto esta escolha considera alguns parametros importantes (utilizagdo de CPU, utilizacéo
de memoria, utilizacdo de interface de rede, utilizacdo de disco), inclusive parametros de QoS

(Quality of Service — Qualidade de Servico).

1.1 — Justificativa

A Figura 1 mostra o grafico de desempenho de vérios algoritmos criptograficos, com
énfase nos finalistas do concurso AES. Através dele é possivel perceber que a escolha do
algoritmo e do tamanho da chave tem grande influéncia sobre o desempenho. Apesar do
algoritmo RSA (Rivest, Shamir e Adleman) ndo estar no gréfico é importante considerar que
utiliza-lo para manter uma comunicacao que necessita somente de confidencialidade pode néo

ser interessante pois € um algoritmo assimétrico que objetiva ndo sé a confidencialidade como
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também a autenticacdo, 0 que o torna mais lento que outros algoritmos, como por exemplo o0s
algoritmos DES (Data Encryption Standard) e AES (Advanced Encryption Standard) que sdo
algoritmos simétricos.

Portanto, pode-se notar a necessidade e a importancia da escolha correta do
algoritmo a ser utilizado em uma conexdo. Importante destacar que na Figura 1 foram
apresentados dados de desempenho de varios algoritmos criptograficos que sdo apresentados e
discutidos posteriormente. Estes dados consideram o uso dos algoritmos criptograficos para
cifrar um arquivo de video de tamanho fixo. Importante notar que ha uma grande variacao de
desempenho entre os algoritmos apresentados. Por exemplo, pode-se perceber que o algoritmo
RC6 (Rivest Cipher 6) possui um desempenho duas vezes melhor que o Serpent.

Com isso, 0 projeto tem como objetivo implementar um sistema de comunicagédo
seguro que atenda a critérios preestabelecidos para a escolha de um algoritmo que melhor se
adeque as condicBes necessarias para a conexao a ser estabelecida; esse sistema também
devera detectar dinamicamente a alteracdo de parametros importantes para a escolha e definir
a necessidade de trocar o algoritmo ou a chave dinamicamente durante a conexdo em funcéo

dos parametros de rede, aplicacdo e Qualidade de Servico.

Comparagéo entre os algoritmos

14,00
12,00
10,00 -
8,00 -
6,00 -
4,00 -
2,00 -
0,00 T T T
AES RC6 SERPENT TWOFISH MARS

Algoritmo

Velocidade (MB/s)

Figura 1 — Desempenho de Varios Algoritmos Criptograficos
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1.2 — Objetivos da Dissertacéo

O projeto teve como objetivo implementar um sistema com diversos algoritmos
criptograficos, capaz de escolher através de alguns pardmetros coletados do ambiente o
melhor algoritmo ou conjunto de algoritmos necessario para uma determinada comunicacao.
Além disto, o sistema devera ser capaz de detectar alteracbes nos parametros que influenciam
na escolha do conjunto algoritmo/chave e, caso necessario, realizar a troca da chave
dinamicamente.

Durante o projeto foram implementados os algoritmos criptograficos: Posicional,
DES, AES, IDEA (International Data Encryption Standard), RSA, MD5 (Message-Digest 5),
SHA-1 (Secure Hash Algorithm). Inicialmente estes algoritmos foram implementados em
linguagem C. Posteriormente, esta implementacdo em C serviu de base para implementagdes
utilizando a linguagem Java. Foram também realizados testes de desempenho utilizando
outras implementacdes, a saber: implementacfes dos finalistas ao AES pelo Dr. Brian
Gladman (GLADMAN, 2006) e implementacdes dos algoritmos DES e AES presentes na
JCA (Java Cryptography Architecture). Estes testes auxiliaram na escolha das
implementagdes a se utilizar no sistema.

Por sua vez, também foi implementado o sistema para o controle da comunicacéo,
bem como um protocolo que permite alternar as chaves e algoritmos dinamicamente.

Desta forma, outros objetivos foram relacionados para se chegar ao objetivo
principal, eles podem ser resumidos em:

1 — Estudar os varios algoritmos criptogréaficos levantando dados sobre seu
desempenho, caracteristicas e nivel de seguranga;

2 — Implementar esses algoritmos em linguagem C e Java;
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3 — Implementar um sistema simples de comunicacédo de dados;

4 — Implementar um sistema que consiga captar alguns parametros do ambiente
em que esta sendo executado (velocidade da rede, carga de processamento, etc.);

5 — Implementar um sistema final que permita a comunicacao segura de dados
e através dos parametros captados do ambiente consiga definir um melhor algoritmo para ser
utilizado e troca-lo dinamicamente caso necessario. Este sistema é chamado de SICO

(Sistema Inteligente de Comunicagao).

1.3 — Metodologia

Inicialmente foi realizado um estudo sobre os algoritmos de criptografia citados
anteriormente e realizadas implementacdes em linguagem C e posteriormente Java. Apos isso,
foram realizados testes de desempenho para avaliar a velocidade dos algoritmos. Foram
também avaliadas outras implementacGes para verificar em qual era possivel observar um
melhor desempenho.

Apos essa fase foi implementado um sistema que recebe conexdes de uma rede,
detecta os pardmetros necessarios para definir o algoritmo/chave a ser utilizado e envia 0s
dados cifrados pela rede. Também foi implementado um sistema que receba os dados cifrados
e os decifrem no computador destino.

Na etapa de testes e avaliagdo dos resultados avaliou-se o desempenho do sistema
final. Com isto, para a avaliacdo do desempenho, criou-se uma aplicacdo sobre o sistema para

detectar medidas como o overhead causado pelo sistema e a taxa de transmissdo média.
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1.4 — Organizacao da Dissertacéo

Esta dissertacdo estd organizada em seis capitulos, sendo que no Capitulo 2 sdo
apresentados conceitos basicos de criptografia bem como alguns algoritmos que sao utilizados
na implementacdo do sistema. No Capitulo 3 sdo discutidos alguns conceitos sobre redes, QoS
e seguranga enfatizando alguns sistemas de QoS e a seguranca provida por estes sistemas. A
estrutura inicial do sistema proposto € entdo apresentada no Capitulo 4. O Capitulo 5 descreve
a implementacdo do sistema, bem como alguns resultados alcangados com a utilizacdo do

mesmo. As conclusdes e os trabalhos futuros sdo finalmente apresentados no Capitulo 6.
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CAPITULO 2 - CONCEITOS DE CRIPTOGRAFIA

A criptografia é utilizada desde a época da escrita hieroglifica dos egipcios e nao
mudou muito até meados do século XX. Durante a Segunda Guerra Mundial algumas na¢es
investiram na criptografia para a transmissdo de informagOes secretas. Foi a partir desse
periodo que, com a invengdo dos computadores, ocorreu uma grande mudanca nos métodos
de criptografia uma vez que centenas de calculos podiam ser realizados em questdo de
segundos. Esse novo modelo de criptografia tem base na utilizacdo de algoritmos matematicos
complexos.

Até a década de 70 todos os algoritmos eram secretos, principalmente os utilizados
pelas forcas armadas. O primeiro algoritmo de criptografia cujo conhecimento se tornou
publico foi o DES que foi desenvolvido pela IBM em meados da década de 70 em um projeto
liderado por Walter Tuchman e Carl Meyer (TERADA, 2000). O algoritmo DES (MATSUI,
1993) foi entdo publicado no National Bureau of Standards (NBS) em 1977 para ser adotado
como padrdo nos EUA. A partir desse ano tornou-se efetivamente um padrao.

Em 1976, W. Diffie e M. Hellman publicaram um artigo seminal que inspirou 0s
algoritmos de chave assimétrica (aqueles que possuem chave publica e secreta em que
geralmente a chave publica é utilizada para cifrar e a secreta para decifrar). Nesse artigo
(DIFFIE e HELLMAN, 1976) os autores se basearam no Problema do Logaritmo Discreto o

que torna computacionalmente dificil calcular a chave secreta a partir da chave publica.
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2.1 - Tipos e Objetivos

Com a criacdo da Internet surgiram varias facilidades eletrénicas tais como o
comeércio eletronico, bancos eletrénicos e outros metodos que exigem a transmissdo de
informacdes confidenciais através de redes consideradas inseguras. Uma das solugdes para
este problema ¢ a criptografia em que uma informacao secreta € criptografada utilizando uma
chave e somente quem a conhece consegue ler essas informacgdes. Este objetivo de ocultar
uma informacdo para que somente as pessoas autorizadas possuam acesso chama-se
Confidencialidade.

Mas a Confidencialidade ndo é o Unico objetivo que pode ser alcangado com o
auxilio da criptografia. Segundo Stallings (1998), existem outros servigos de seguranca que
podem ser alcancados, tais como:

- Confidencialidade: Garante que a informacdo transmitida ou armazenada

seja acessivel apenas pelas entidades autorizadas;

- Autenticacdo: Garante que 0 emissor de uma mensagem nao seja falso;

- Integridade: Garante que uma mensagem nao seja alterada por entidades

ndo autorizadas durante 0 armazenamento ou transito.

- N&o Repudio: Garante que o0 emissor ou receptor de uma mensagem ndo

seja capaz de negar sua transmiss@o ou recepcao;

- Controle de Acesso: Garante que uma informagdo apenas possa Ser

manipulada por entidades autorizadas.

- Disponibilidade: Garante que um recurso sempre esteja disponivel para

entidades autorizadas.
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Existem dois tipos de algoritmos criptograficos: Os algoritmos de chave simétrica e
os algoritmos de chave assimétrica.

Os algoritmos de chave simétrica possuem apenas uma chave secreta para cifrar ou
decifrar a mensagem. Isso pode gerar dificuldades para o envio da chave secreta ja que é
necessario um meio seguro para transporta-la. Um exemplo de algoritmo que se baseia no
principio de chave simétrica é o algoritmo DES (SCHNEIER, 1996). Por exemplo, imagine
que uma informacdo secreta seré enviada por uma longa distancia, mas a chave tem que ser
modificada pois alguém pode ter descoberto a chave antiga. Retransmitir uma nova chave de
modo seguro € um problema. A solucdo para isso é a utilizagdo de algoritmos de chave
assimétrica.

Os algoritmos de chave assimétrica possuem duas chaves, uma para cifrar (chamada
chave publica) e outra para decifrar (chamada chave privada) a mensagem. Se uma mensagem
for cifrada com a chave publica, somente a chave privada pode decifra-la; caso a mensagem
for cifrada com a chave privada, somente a chave publica podera decifra-la. Com esse
algoritmo é computacionalmente dificil calcular a chave secreta a partir do conhecimento da
chave publica. Um algoritmo baseado no principio de chave assimétrica muito conhecido é o
algoritmo RSA (RIVEST et al, 1978).

Os sistemas hibridos consistem na unido dos sistemas simétrico e assimétrico. Neste
tipo de sistema, o algoritmo de chave assimétrica € utilizado para transmitir a chave de um
algoritmo simétrico para ser utilizado na conexdo; e os algoritmos simétricos sdo 0s mais

utilizados para o envio de mensagens criptografadas.
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2.2 — Seguranca de um algoritmo de Criptografia

A seguranca de um algoritmo esta ligada a dificuldade computacional de se obter o
texto legivel a partir de um texto ilegivel, ou de se obter a chave a partir de conjuntos de
textos legiveis com seus respectivos ilegiveis.

Desta forma, se é possivel obter o texto legivel a partir de um texto ilegivel
utilizando um método computacionalmente facil, pode-se dizer que o texto ilegivel é
quebravel; por outro lado, se € possivel obter a chave a partir de um conjunto com um ndmero
polinomial (a0 comprimento da chave) de textos legiveis com seus respectivos ilegiveis,
pode-se dizer que a chave ou que o algoritmo é quebravel.

Caso a chave for quebravel, qualquer informacdo ilegivel criada com esta chave
também é quebravel.

N&o se conhece um método matematico capaz de definir se um algoritmo
criptografico é seguro ou ndo. Com isso, para se comprovar a seguranca de um algoritmo, é
necessario publica-lo para que outros pesquisadores possam tentar ataca-lo com os métodos
mais sofisticados. Se o algoritmo suportar os ataques, pode-se dizer que este algoritmo é
seguro.

Existem vaérios tipos de ataque possiveis para um algoritmo, a seguir sdo descritos
alguns tipos de ataque mais comuns (TERADA, 2000):

- Ataque por so-texto-ilegivel: este ataque tenta obter o texto legivel a partir somente
de um texto ilegivel. Se este tipo de ataque for vidvel, o algoritmo é considerado totalmente
inseguro.

- Ataque por texto legivel conhecido: este ataque tenta obter a chave a partir de

conjuntos de textos legiveis com seus respectivos ilegiveis.
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- Ataque por texto legivel escolhido: neste ataque é possivel escolher um conjunto de
textos legiveis com seus respectivos ilegiveis. Esta escolha deve ser feita analisando alguma

caracteristica estrutural que permita obter maior conhecimento sobre o algoritmo e a chave.

2.3 — Algoritmos Basicos de Criptografia

Nesta secdo sdo apresentados alguns algoritmos basicos de criptografia, que sdo
conhecidos por sua simplicidade e importancia historica. Adicionalmente se apresenta o

algoritmo Posicional, que é um algoritmo didatico.

2.3.1 — Cifra de César

O primeiro algoritmo discutido é a Cifra de César que consiste em substituir uma
letra do alfabeto por outra de acordo com um deslocamento circular, assim a chave define
guanto a letra sera deslocada.

Por exemplo, observando a linha original da Tabela 1 e supondo uma chave de valor
9, a linha 3 dessa serd composta deslocando cada letra da linha original em 9 posi¢fes. Assim,
a letra A que esta na posicdo 1 deslocada em 9 equivale a letra J que estd na posi¢do 10 na
segunda linha da tabela e é colocada na posicao 1 da terceira linha, do mesmo modo, a letra B
(posicdo 2) é substituida por K (posi¢do 11 na segunda linha), e assim as outras letras séo

calculadas.
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Tabela 1 — Deslocamento utilizando a cifra de César

1 2 3 4 5 6 7 8 9 |10 |11 |12 | 13
A| B | C|D]|E F |G| H I J KJ]lL | M
J KILIM|{N]J]O|P|]Q|R|S|T|]U]V
14 |15 |16 | 17 | 18 |19 | 20 | 21 | 22 | 23 | 24 | 25 | 26
N ] O|P|IQ|R|S|TJU|]V W] X]|Y | Z
W X|Y|Z]|A|B|C|D]|E F |G| H I

Dessa maneira supondo que se tem a palavra original TESTE, ela ficaria
criptografada como CNBCN.

Nesse algoritmo sdo possiveis apenas 25 chaves diferentes ja que o nimero de letras
utilizadas é 26 e o numero maximo de deslocamentos sem repeti¢fes é 25. Nesse caso é facil
testar todas as chaves possiveis para obter a mensagem original a partir da mensagem cifrada.

Com isso seria possivel descobrir a chave rapidamente até sem o auxilio do computador.

2.3.2 — Algoritmo de Substituicdo Simples

O algoritmo de Substituicdo Simples consiste em substituir uma letra por outra
qualquer definida por uma chave. Esse algoritmo possui muito mais chaves possiveis,
portanto é mais dificil calcular a mensagem original através do teste de todas as chaves. Com
isso 0 nivel de seguranca oferecido por esse algoritmo é maior que o oferecido pelo algoritmo
anterior, pois um dos fatores que influi no nivel de seguranca € o nimero de chaves possiveis
sem repetigéo.

O funcionamento desse algoritmo é simples: Sdo escolhidas varias letras

aleatoriamente, sem repeticdo, para ser a chave do algoritmo.
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No exemplo da Tabela 2, a segunda linha é a chave, que foi escolhida conforme
critério especificado anteriormente. Por exemplo, para cifrar a letra A foi gerada outra letra
escolhida aleatoriamente, no nosso caso a letra Q, para cifrar a letra B foi gerada outra letra
aleatoriamente com exce¢do do Q que ja foi utilizado anteriormente, no nosso caso a letra

gerada foi R, as outras letras séo selecionadas do mesmo modo.

Tabela 2 — Chave da Substitui¢do Simples

AIBICIDIEIFIGIHITIJIKILIMINIOIPIQIRISITIUIVIWIXIY|Z
VIVIVIVIV VI VVIVIVIV[V|V VIV VIV VIVVVVV VVY
QRIP[TIW[M|VIX[N[Z[c[F[J[L[o[K[E[S[A]Y[B[U[H[T[G]D

Para cifrar uma determinada palavra com base na Tabela 2 substitui-se as letras
originais (12 linha) pelas da chave (22 linha), dessa maneira supondo que se tem a palavra
original TESTE, ela ficaria criptografada como YWAYW.

Com o critério utilizado para a formacdo da chave, 0 nimero de chaves possiveis
nesse algoritmo € a permutagdo das 26 letras, o que equivale a 26! ou
4,03291461126605635584 x 10%°. Com esse algoritmo o tempo gasto para testar todas as
chaves possiveis é muito grande o que o torna mais seguro que o anterior (Cifra de César).

No entanto esse algoritmo ainda possui um ponto fraco, pois ele ainda preserva a
freqiiéncia das letras. A palavra cifrada (YWAYW) possui dois Y, dois W e um A. A palavra
original (TESTE) possui dois T, dois E e um S. Verifica-se portanto que a frequiéncia das
letras sdo mantidas, isso também ocorre no primeiro algoritmo discutido.

Portanto os algoritmos de Cifra de César e Substituicdo Simples possuem um grave
problema de seguranca, esses algoritmos preservam a frequéncia das letras o que pode
facilitar um ataque a partir do texto cifrado, sem a necessidade de testar todas as chaves

possiveis.
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2.3.3 — Cifra de Vigenere

O algoritmo da Cifra de Vigenere ndo possui o problema de manter a frequéncia das
letras. Esse algoritmo consiste em cifrar as mensagens somando a mensagem original com a
chave, por exemplo: Imagine que o valor para a letra A, B, C, D, ..., Z sdo respectivamente 1,
2, 3, 4, ..., 26, assim para cifrar a palavra TESTE utilizando a chave AB, escolhida

aleatoriamente, o texto cifrado serd UGTVF (veja Tabela 3 e Tabela 4).

Tabela 3 — Valores dos Caracteres

A|B|C|ID|E|JF|G|H]IT |[J]|K]L|M
00 [01)02[03|[04|05]06|07(08]09]10]11|12]13

N|O|P|Q|R|S|T|JUIV I W[X]Y]|Z
14 115116 |17 [ 18 119 |20 | 21 |22 |23 |24 | 25| 26

Tabela 4 — Exemplo da Cifra de Vigenére

Mensagem Original T|E|S|T]|E
Valor de cada letra 20 5 119|120 | 5
Chave repetida A|B|A|BJ|A

Valor de cada letra da chave 1121121
Soma dos valores 21| 7 20|22 | 6
Mensagem Cifrada U/ G| T|V]|F

Note que nesse caso a letra T e a letra E aparecem 2 vezes no texto original e, no
texto cifrado nenhuma letra aparece mais que uma vez. Isso significa que a frequéncia das
letras nédo € preservada.

No entanto, esse algoritmo ainda ndo € muito seguro. Existem meios de criptoanalise
simples que conseguem quebrar este algoritmo rapidamente (TERADA, 2000), como por

exemplo, um ataque por texto legivel conhecido que foi descrito na secéo 2.2.
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2.3.4 — Um algoritmo Didatico (Posicional)

O algoritmo de criptografia posicional consiste em que a posi¢do do byte interfere
sobre a chave utilizada na criptografia. O algoritmo Posicional se baseia no bem conhecido
algoritmo Cifra de César. Para formar o Algoritmo Posicional foi introduzida uma funcéo
sobre o algoritmo Cifra de César para que cada posicéo seja criptografada de forma diferente
eliminando o problema de frequéncia de letras.

Com o algoritmo Posicional Béasico a seqiiéncia AAABBB, por exemplo, poderia ser
criptografada como BCDFGH, sem acrescer a ela nenhum bit. Para isso, admita-se o valor
decimal dos bytes A, B, C, D, E, F, G e H de acordo com a tabela ASCII (American Standard
Code for Information Interchange) (65, 66, 67, 68, 69, 70, 71 e 72 respectivamente). A esses
valores sdo acrescidos os valores de sua posicdo. Desta forma, supde-se o exemplo da Tabela
5 onde existe uma sequéncia AAABBB. Como o primeiro A esta na posicao um, o seu valor
decimal criptografado sera 66 (que equivale na tabela ASCII ao caractere B), mas como o
segundo A esta na posicédo dois, deve-se acrescer 2 ao seu valor ASCII, assim o valor decimal

do segundo byte serd 67 (que equivale na tabela ASCII ao caractere C).

Tabela 5 — Exemplo do Algoritmo Posicional Basico

Seqliéncia A A A B B B

Valor decimal na tabela ASCII 65 65 65 66 66 66

Valor da posicao 1 2 3 4 5 6

Valor decimal ASCII (cddigo 66 67 68 70 71 72
criptografado)

Caodigo em caracteres (criptografado) B C D F G H

Esse modelo ainda é simples de ser quebrado. Por esse motivo é recomendavel somar

ao valor do byte original representado em ASCII um nimero gerado utilizando-se de uma
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expressao matematica que usa a posicao do byte (variavel x) (CHIARAMONTE e MORENO,
2002). Por exemplo: usando uma expressao do tipo a*x+b.

Nesse tipo de criptografia, quanto maior o grau da expressdo posicional, maior serd a
complexidade do algoritmo e por sua vez a seguranca dos dados cifrados usando-se desse
algoritmo. Por exemplo: Se a expressao posicional for uma equacao do terceiro grau, terd uma
seguranga maior que um sistema com equacgéo do segundo grau.

A seguir € apresentado um exemplo completo de criptografia utilizando grau 3. Neste
exemplo ocorre o estouro de um byte, ou seja, o valor decimal do codigo criptografado é
maior que 256 que é o valor méximo que pode ser armazenado em um byte (o cédigo ASCII
tem a capacidade de 2°=256 possibilidades). No caso de estouro, assume-se que o valor do
byte sera “valor encontrado mod 256 sendo que mod retorna o resto da divisao.

A equacdo posicional utilizada sera: f(x) = 23x> + 26x? — 45x" — 63. (Os coeficientes
(23,26,-45,-63) foram selecionados aleatoriamente.) Considerando o0 mesmo exemplo anterior

cuja seqliéncia original € AAABBB, temos as seguintes fases (ver Tabela 6).

Tabela 6 — Exemplo Posicional de Grau 3

Sequéncia A A A B B B

Valor decimal na tabela ASCI|I 65 65 65 66 66 66

Valor da posicdo (x) 1 2 3 4 5 6
Resultado da expresséo: -59 | 135 | 657 | 1645 | 3237 | 5571

23x° + 26x° - 45x — 63
Valor da expressao + valor ASCII original | 6 200 | 722 | 1711 | 3303 | 5637

Valor decimal na tabela (cédigo 6 200 | 210 | 175 231 5
criptografado) §
Caodigo em caracteres (criptografado) + E » p

Na Tabela 6, as colunas em destaque com sombra indicam aquelas onde ocorreu o
estouro de um byte. Os valores 722, 1711, 3303 e 5637 ultrapassam 256 e ndo podem ser

armazenados em apenas um byte. Para solucionar esse problema é realizada uma divisdo por
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256 e o resto da divisdo é utilizado como o valor criptografado. Por exemplo: dividindo o
valor 722 por 256, o resto obtido € 210 que é utilizado na penultima linha da tabela. Os outros
valores sdo calculados do mesmo modo.

Por questdes de otimizacéo, para a implementagdo desta operacdo pode ser utilizada
a operacdo AND entre o valor desejado e 255.

Interessante destacar que também foram desenvolvidas outras versdes otimizadas do
algoritmo Posicional, chamadas de: Posicional 32 bits; e Posicional 32 bits com bits

aleatorios. Ver detalhes em (CHIARAMONTE et. al., 2005).

2.4 — Outros Algoritmos: Desempenho e seguranca

Nesta secdo sdo apresentados quatro algoritmos, sendo os trés primeiros algoritmos
simétricos e o ultimo assimétrico. Desta forma, € possivel verificar a diferenca de

desempenho entre tipos diferentes de algoritmos.

2.4.1 — Algoritmo Simétrico IDEA

O algoritmo IDEA, inicialmente chamado de IPES (Improved PES), foi proposto por
X. Lai e J. Massey em 1991 (LAl e MASSEY, 1991). Foi projetado para ser eficiente em

implementacdes por software (TERADA, 2000).
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O IDEA possui chave secreta de 128 bits e tanto a entrada (texto legivel) quanto a
saida (texto ilegivel) sdo de 64 bits. O mesmo algoritmo serve tanto para cifrar quanto para
decifrar e consiste de 8 itera¢Oes utilizando sub-chaves distintas e uma transformagao final.

As operacdes utilizadas pelo IDEA sdo todas sobre 16 bits conforme descrito a
sequir:

@ Ou exclusivo (XOR) sobre 16 bits;

+ : Soma mod 2'°, ou seja, somar dois valores de 16 bits desprezando o

mais & esquerda, correspondente a 2'°;

©® Esta operacdo consiste em Varios passos:

1. Multiplicar dois valores de 16 bits obtendo um novo valor, chamado de
Z, sendo que antes de multiplicar, se um desses valores for 0 deve ser alterado para 2'°.

2. Calcular Z mod (2° + 1), ou seja, o resto da diviséo de Z por 2*° + 1.

3. Se o resultado da operacdo acima for 2'°, entdo o resultado final da

operacdo é 0, caso contrério é o valor obtido em 2 (Z mod (2 + 1)).

Como o mesmo algoritmo € utilizado tanto na cifragem quanto na decifragem, o que
define qual a operacéo a ser realizada € a geracdo das sub-chaves.

A Tabela 7 apresenta uma representacdo da criacao das 52 sub-chaves utilizadas para
a criptografia, sendo cada sub-chave de 16 bits, formadas a partir da chave secreta de 128 bits
(K). A primeira sub-chave (K1) é gerada considerando os 16 bits mais significativos de K, a
segunda (K2) é gerada considerando os proximos 16 bits, e assim sdo geradas as sub-chaves
até K8 que é formada pelos 16 bits menos significativos de K. Como a cada 8 sub-chaves
geradas a proxima sub-chave inicia-se com um deslocamento de 25 bits a partir do inicio da
chave K a 92 sub-chave é formada por 16 bits a partir do 25° bit a partir da direita de K, a K10

é formada pelos 16 proximos bits, e assim até gerar K14. A 152 sub-chave (K15), é formada
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pelos 7 bits menos significativos de K e para completa-la sdo usados os primeiros 9 bits (os 9
bits mais significativos de K).

Lembrando que a cada 8 sub-chaves a proxima chave inicia-se acrescentando um
deslocamento de 25 bits a K, a K17 inicia-se a partir do 50° bit a partir da direita de K. Dessa
forma séo geradas as primeiras 48 sub-chaves.

A sub-chave K49 inicia-se a partir do 22° bit a partir da direita de K, a K50 é

formada pelos préximos 16 bits, e assim até formar a K52.

Tabela 7 — Criagdo das Sub-chaves no algoritmo IDEA

Bit de inicio em K (a partir da direita)

K1..K8 0 16 32 48 64 80 96 112
K9.K16| 25 41 57 73 89 105 121 9
K17.K24| 50 66 82 98 114 2 18 34
K25..K32/ 75 91 107 123 11 27 43 59
K33..K40| 100 116 4 20 36 52 68 84
K41..K48| 125 13 29 45 61 77 93 109

K49..K52| 22 38 54 70

Como descrito anteriormente, o algoritmo IDEA possui 8 iteracbes e uma
transformacéo final. Cada iteracdo possui duas partes e utiliza 6 sub-chaves que sdo chamadas
de Ka, Kb, Kc, Kd, Ke e Kf.

A primeira parte de cada iteracdo usa as quatro primeiras sub-chaves (Ka, Kb, Kc,
Kd); e a segunda parte de cada iteracdo usa as sub-chaves Ke e Kf; e utilizam as operagdes
descritas no inicio. As duas partes utilizam tanto entrada quanto saida de 64 bits dividida em
quatro blocos de 16 bits que sdo chamadas de Xa, Xb, Xc e Xd (para a entrada) e Xa’, Xb’,
Xc’” e Xd’ (para a saida); e a saida da primeira parte € a entrada para a segunda parte.

O algoritmo para a primeira parte da iteracéo é:
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Xa” = Xa ® Ka
Xd” = Xd ® Kd
Xb” = Xc + Kc
Xc” = Xb + Kb
O algoritmo para a segunda parte da iteracdo é:
Y1 = Xa @ Xb
Z1 = Xc @ Xd
Y2 = [(Ke ® Y1) + Z1] © Kf
Z2 = (Ke ® Y1) + Y2

Xa’ = Xa @ Y2
Xb” = Xb ® Y2
Xc’ Xc & Z2
Xd~” Xd ® 72

A ultima transformacéo utiliza as Gltimas quatro sub-chaves (K49, K50, K51 e K52).
Apo6s 8 iteracBes descritas anteriormente, a saida Xa’, Xb’, Xc’ e Xd’ € fornecida como
entrada da transformacéo final gerando o texto criptografado Xa’’, Xb’’, Xc’” e Xd’* como

descrito a seguir.

Xa’” = Xa* ® K49
Xd?” = Xd* ® K52
Xb?” = Xc” + K50
Xc”” = Xb” + K51

Para decifrar uma mensagem com o algoritmo IDEA basta alterar a forma de como
as sub-chaves s3o geradas. E necessario calcular a inversa das chaves utilizadas na primeira
parte de cada iteracdo e inverter a ordem em que elas séo utilizadas.

Inicialmente sdo utilizadas as inversas multiplicativas mod 2'° + 1 das sub-chaves
K49 e K52 para formar as sub-chaves K1 e K4 e as inversas aditivas das sub-chaves K50 e
K51 para gerar as sub-chaves K2 e K3.

Utilizar as sub-chaves 47 e 48 para formar K5 e K6 que séo utilizadas na segunda

parte da primeira iteracao.
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Utilizar as sub-chaves inversas das chaves K43, K44, K45 e K46 na primeira parte
da segunda iteracdo e as sub-chaves K41 e K42 na segunda parte da segunda iteracéo. E assim
por diante até utilizar K1, K2, K3 e K4 na transformacao final.

Uma versdo do algoritmo IDEA foi implementada em linguagem C. Através desta
implementacdo pode-se perceber que o algoritmo IDEA possui um bom desempenho
chegando a atingir taxas de cifragem de até 500Kbytes/segundo em um computador Duron
950 Mhz com 128Mb de memdria. O grafico da Figura 2 mostra uma comparacdo das duas
versdes (utilizando Blakley como multiplicagdo modular, e utilizando o algoritmo Low-High

para a multiplicacdo (mod 2*° + 1) e qual o impacto gerado pelo uso dessas implementacées).

-f’f/_‘________—ro
p———

A N 7 B o

Tempo (sequndos)

05 1.0 15

—a— Low-High | Tamanho do arquive(Mbytes)
—=— BLAKIEY

Figura 2 — Desempenho do Algoritmo IDEA (CHIARAMONTE, 2003)

2.4.2 — Algoritmo Simétrico DES

O algoritmo DES é um dos algoritmos de cifragem mais usado no mundo. Durante
muitos anos, e para muitas pessoas, criptografia e DES foram sindnimos. Apesar do recente

grande feito da Electronic Frontier Foundation (EFF), criando uma maquina de US$ 220.000
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para quebrar mensagens cifradas com DES, este algoritmo vai continuar sendo util em
governos e bancos pelos proximos anos através da versdo chamada triple-DES (TKOTZ,
2003)(PEREIRA e MORENO, 2003).

O triple-DES ou também conhecido como 3DES faz o processo de cifragem idéntico
ao algoritmo DES, s que € repetido trés vezes, podendo usar sempre 0 mesmo valor da chave
ou usando duas ou trés chaves diferentes.

Em 15 de Maio de 1973, durante o governo de Richard Nixon, o NBS publicou uma
noticia solicitando formalmente propostas de algoritmos criptogréaficos para proteger dados
durante transmissfes e armazenamento. A noticia explicava porque a cifragem de dados era
um assunto importante.

O NBS solicitava técnicas e algoritmos para a cifragem de dados por computador.
Também solicitava técnicas para implementar as funcdes criptograficas de gerar, avaliar e
proteger chaves criptograficas; manter arquivos cifrados com chaves que expiram; fazer
atualizacdes parciais em arquivos cifrados e misturar dados cifrados com claros para permitir
marcagoes, contagens, roteamentos, etc. O NBS, no seu papel de estabelecer padrbes e de
auxiliar o governo e a industria no acesso a tecnologia, se encarregaria de avaliar os métodos
de protecéo para preparar as linhas de acéo.

O NBS ficou esperando por respostas. Nenhuma apareceu até 6 de Agosto de 1974,
trés dias antes da rendncia de Nixon, quando a IBM apresentou um algoritmo candidato que
ela havia desenvolvido internamente, denominado Lucifer.

Ap06s avaliar o algoritmo com a ajuda da National Security Agency (NSA), o NBS
adotou o algoritmo Lucifer com algumas modificacdes sob a denominacdo de Data
Encryption Standard - DES em 15 de Julho de 1977 (TKOTZ, 2003).

O DES foi rapidamente adotado na midia ndo digital, como nas linhas telefonicas

publicas. Depois de alguns anos, a International Flavors and Fragrances estava utilizando o
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DES para proteger as transmissdes por telefone das suas preciosas formulas de sabores e
fragréncias.

Neste meio tempo, a indUstria bancéria, a maior usuaria de criptografia depois do
governo, adotou o DES como padrdo para 0 mercado bancério atacadista. Os padrfes do
mercado atacadista da industria bancéria sdo estabelecidos pelo American National Standards
Institute (ANSI). A norma ANSI X3.92, adotada em 1980, especificava 0 uso do algoritmo
DES (TKOTZ, 2003).

O algoritmo DES é composto por operagGes simples como: permutacdes,
substituicdes, XOR e deslocamentos. O DES criptografa informacfes através do processo de
cifra de bloco com tamanho de 64 bits e retorna blocos de texto cifrado do mesmo tamanho
usando uma chave de 56 bits.

O processo principal do algoritmo é executado 16 vezes, em cada iteragdo € utilizada

uma sub-chave derivada da chave original.

2.4.3 — Algoritmo Simétrico AES

Com a evolucdo das maquinas uma chave de 56 bits, como a usada pelo algoritmo
DES, ndo poderia mais garantir a seguranca desejada por muito tempo. Em 1997 iniciou-se o
processo de escolha do sucessor do DES, o Advanced Encryption Standard - AES. O NIST
(National Institute of Standards and Technology) especificou que os candidatos deveriam
operar com tamanho de chave e bloco varidvel com tamanho minimo de 128 bits.

O NIST colocou como requisitos fundamentais:

. Seguranca Forte: O algoritmo projetado devia suportar os ataques futuros;
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. Projeto Simples: Facilitando a analise e certificagdo matematica da seguranca
oferecida pelo algoritmo;

. Desempenho: Razoavelmente bom em uma variedade de plataformas,
variando de smartcards a servidores;

. Nao serem patenteados: Os algoritmos deviam ser de dominio publico e
deviam estar disponiveis mundialmente.

No primeiro congresso, chamado também de rodada, o NIST recebeu vinte e uma
submiss@es, das quais quinze atendiam as exigéncias. Estes algoritmos foram testados e
avaliados pela comunidade cientifica e empresas ligadas ao ramo de seguranca durante o
intervalo de tempo até a segunda rodada.

Para o segundo congresso foram escolhidos apenas cinco algoritmos (AESWINNER,
2003): MARS, RC6, Rijndael, Serpent e TwoFish. Esses algoritmos satisfaziam as principais
condicOes, entre outras, de: cifrar e decifrar blocos de 128 bits; trabalhar com chaves de
128/192/256 bits; ser mais rapido que o 3DES.

Como todos os requisitos basicos foram supridos pelos concorrentes, a decisdo foi
tomada com base em certas caracteristicas, tais como: seguranca, eficiéncia em hardware e
software, flexibilidade de implementagcdo e modos de operacao.

O algoritmo vencedor foi o Rijndael (AESWINNER, 2003), sendo a deciséo
informada oficialmente no dia 2 de outubro de 2000. Desse momento em diante o cifrador
Rijndael passou a ser chamado de AES. A escolha do cifrador Rijndael contra os outros
quatro finalistas do processo, os quais tambeém foram classificados como altamente seguros
pelo NIST, foi baseada na eficiéncia e baixa requisi¢cdo de recursos. Os demais cifradores
finalistas do concurso para AES podem ser utilizados em produtos especificos (MIERS,

2002).
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O AES é um cifrador de bloco com tamanho de bloco e chave variaveis entre 128,
192 e 256 bits. Isto significa que se pode ter tamanho de blocos com tamanhos de chaves
diferentes. Em fungdo do tamanho de bloco e chaves é determinada a quantidade de rodadas
necessarias para cifrar/decifrar.

O AES opera desta forma com um determinado nimero de blocos de 32 bits, os
quais sdo ordenados em colunas de 4 bytes, as quais sdo chamadas de Nb. Os valores de Nb
possiveis sdo de 4, 6 e 8 equivalentes a blocos de 128, 192 e 256 bits.

Assim sempre que for referido Nb, significa que tem-se Nb x 32 bits de tamanho de
bloco de dados. A chave é agrupada da mesma forma que o bloco de dados, isto €, em
colunas, sendo representado pela sigla Nk. Com base nos valores que Nb e Nk podem assumir
é que se determina a quantidade de rodadas a serem executadas, identificada pela sigla Nr.
Através dos dados contidos na Tabela 8 pode-se verificar as possiveis combinacBes e 0
numero de rodadas necessarias na execuc¢do do algoritmo AES. O processo de cifrar e decifrar

no AES néo séo fungdes idénticas, como ocorre na maioria dos cifradores.

Tabela 8 — Nr em fungdo do tamanho de bloco e chave no AES

NI Nb=4 | Nb=6 | Nb=8
Nk=4 10 12 14
Nk=6 12 12 14
Nk=8 14 14 14

2.4.4 — Algoritmo Assimetrico RSA

O RSA € um sistema de criptografia de chave assimétrica ou criptografia de chave

publica que foi inventado por volta de 1977 pelos professores do MIT (Massachsetts Institute
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of Technology) Ronald Rivest, Adi Shamir e o professor da USC (University of Southern
California) Leonard Adleman (RIVEST, et. al., 1978).

O sistema consiste em gerar uma chave publica (geralmente utilizada para cifrar os
dados) e uma chave privada (utilizada para decifrar os dados) através de nimeros primos
grandes, o que dificulta a obtencdo de uma chave a partir da outra.

Quanto maiores forem os nimeros primos utilizados para a criagdo da chave, maior é
a seguranca proporcionada por esse algoritmo. Hoje em dia 0s nimeros primos que sao
utilizados tém geralmente 512 bits de comprimento e combinados formam chaves de 1024
bits. Em algumas aplicacdes como, por exemplo, bancérias que exigem o maximo de
seguranca a chave chega a ser de 2048 bits (MORENO, et. al., 2005).

Com o passar do tempo, a tendéncia é que o comprimento da chave aumente cada
vez mais. Esse fendmeno acontece, em grande parte, pelo avangco nos sistemas
computacionais que acompanham o surgimento de computadores que sdo capazes de fatorar
chaves cada vez maiores em um tempo cada vez menor.

Os algoritmos para a geracdo da chave publica e privada usadas para cifrar e decifrar
as mensagens sao simples. Observe-0s a seguir:

1)  Escolhe-se dois nimeros primos grandes (p e q);

2) Gera-se um numero n atraveés da multiplicacdo dos numeros escolhidos
anteriormente (n=p . q);

3)  Escolhe-se um nimero d, tal que d é menor que n e d é relativamente primo a
(p-1).(a-1);

4)  Escolhe-se um numero e tal que (ed-1) seja divisivel por (p-1).(g-1). Para

realizar esse calculo é necessario o algoritmo de Euclides (TERADA, 2000).
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Os valores e e d sdo chamados de expoentes publico e privado, respectivamente. O
par (n,e) € a chave publica e o par (n,d) é a chave privada. Os valores p e q devem ser
mantidos em segredo ou destruidos.

Para cifrar uma mensagem com esse algoritmo é realizado o seguinte célculo:

C = T* mod n, onde C é a mensagem cifrada, T é o texto original, e e n sdo dados a
partir da chave publica (n,e).

A Unica chave que pode decifrar a mensagem C é a chave privada (n,d) através do
calculo de: T = C%mod n.

Uma implementacdo do algoritmo RSA foi realizada em linguagem C e em
hardware. O gréfico da Figura 3 mostra que o algoritmo RSA é o mais lento de todos os
algoritmos apresentados. Isto ocorre pois 0 RSA é um algoritmo assimétrico (possui duas

chaves, uma para a cifragem e outra para a decifragem).
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Figura 3 — Comparacao dos algoritmos Simétricos x Assimétricos (CHIARAMONTE, 2003)

Também pode-se notar que o algoritmo RSA implementado em Software é mais

lento que o algoritmo RSA implementado em Hardware, no entanto, a implementacdo em
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hardware do algoritmo RSA ainda é mais lenta que os demais algoritmos simétricos
apresentados. No grafico: Low-High e Blakley se referem as implementacdes do IDEA,;
Posicional e Posicional Al. Dt. sdo implementac6es do algoritmo Posicional, a primeira é uma
versdo simples do algoritmo Posicional e a segunda uma versdo com o acréscimo de bits
aleatorios distribuidos que podem ser encontrados em (CHIARAMONTE, 2003).

Os desempenhos foram obtidos com base em um computador Duron 950Mhz e 128

Mbytes de memoria utilizando o sistema operacional Windows 98.

2.5 — Funcdes de Hash

Funcdes de hash ou funcbes de espalhamento séo funcbes que calculam um valor y
de comprimento relativamente menor que o comprimento de um texto x. Esse valor y é
chamado de MAC (Message Authentication Code) ou Message Digest de Xx.

Essas funcbes sdo utilizadas para garantir a integridade da mensagem, ja que o
objetivo dessas funcBes é gerar um valor y diferente para cada mensagem; com isso, caso a
mensagem X for modificada para uma mensagem X’ quando o destinatario receber a
mensagem X’ ele iré recalcular y para a mensagem que recebeu (x’). Como cada mensagem
gera um y diferente ele ird detectar que y para a mensagem que ele recebeu é diferente do que
ele esperava e com isso detectar que a mensagem foi alterada.

No entanto, existe uma probabilidade de que ao calcular a fungéo para mensagens
diferentes o valor y obtido seja 0 mesmo. Essa situacdo é chamada de colisdo (MENEZES,

1997).
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Portanto o objetivo dos projetistas das funcdes de espalhamento € minimizar a
probabilidade de ocorrer colisdes.

Sdo exemplos de funcbes de espalhamento os algoritmos MD4 (Message Digest 4),
MD5 e SHS (Secure Hash Standard). O SHS é um padrdo que consiste de varios algoritmos,

entre eles estéa presente o algoritmo SHA-1 que é apresentado neste capitulo.

2.5.1 — Algoritmo MD5

O algoritmo MD5 foi proposto por Rivest e descrito no RFC1321 em Abril de 1992
(MORENQO, et. al., 2005). Ele foi desenvolvido para executar rapidamente em maquinas de 32
bits e ndo requer longas tabelas de substituicdo, o que permite que seja codificado de forma
compacta (RFC1321, 1992).

O MD5 é uma extensdo do algoritmo MD4, sendo cerca de 30% mais lento
(TERADA, 2000), mas garantindo uma maior seguranca. O algoritmo MD5 possui
probabilidade de colisio a cada 2% aplicacbes contra 2°° aplicagdes do algoritmo MDA4
(MENEZES, 1997).

No algoritmo MD5 a entrada pode ser de comprimento arbitrario e 0 processamento
ocorre em blocos de 512 bits e a saida é de 128 bits.

Inicialmente, deve-se realizar o preenchimento da mensagem, para que ela fique de
tamanho congruente a 448 (mod 512), ou seja, ao separar a mensagem em blocos de 512 bits
no ultimo bloco restara exatamente 448 bits. O formato do preenchimento a ser acrescentado é
um bit ‘1’ seguido de bits ‘0’ até que o tamanho seja congruente a 448 (mod 512). Importante

ressaltar que mesmo que a mensagem original seja de tamanho 448 (mod 512) é necessario
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realizar o preenchimento, com isto, no minimo 1 e no maximo 512 bits serdo acrescentados a
mensagem.

Como descrito anteriormente, o algoritmo MD5 processa blocos de 512 bits, com
isto € necessario que o tamanho da mensagem seja mdultiplo de 512. Como apds o
preenchimento o tamanho do ultimo bloco é de 448 bits sdo necessarios 64 bits para
completar o bloco. Esses ultimos 64 bits sdo preenchidos com o tamanho em bits da
mensagem original. Caso o tamanho da mensagem n&do possa ser representado em 64 bits,
apenas os bits menos significativos sdo considerados.

Apos realizar as operagdes descritas acima, a mensagem esta no formato correto para
ser processada. Porém, antes de iniciar o processamento é necessario inicializar os buffers do
MD5. O algoritmo MD5 utiliza quatro buffers de 32 bits cada, aqui chamados de A, B, C e D;
para realizar o processamento e o célculo do hash. Os buffers do algoritmo MD5 devem ser
inicializados com os valores descritos na Tabela 9 (os valores estdo em hexadecimal).

Importante salientar que o algoritmo MD5 foi criado para uma maquina little-endian,
desta forma deve-se considerar primeiro 0s bytes menos significativos (MORENO, et. al.,

2005).

Tabela 9 — Valores para preencher os Buffers do MD5 (RFC1321, 1992)

A 01 23 45 67
B 89 AB CD EF
C FE DC BA 98
D 76 54 32 10

Para realizar o processamento, o bloco de entrada de 512 bits é dividido em 16 partes
de 32 bits aqui chamadas de Xo, Xi,..., X15. Observe que 16 x 32 = 512, que é o tamanho do

bloco usado no MD5.
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Inicialmente é realizada a cOpia dos valores antigos do buffer e entdo sdo realizadas
operagdes sobre o texto de entrada alterando os valores armazenados no buffer (que esta
composto por quatro partes A, B, C e D).

As operacOes realizadas sdo divididas em quatro passos. Cada passo utiliza uma
funcdo auxiliar diferente e utiliza uma ordem diferente para aplicar as entradas Xo, X1,..., X15. A
Tabela 10 sumariza quais séo as func¢des auxiliares utilizadas em cada passo bem como a

ordem de aplicacdo das partes do texto de entrada (RFC1321, 1992).

Tabela 10 — Sumario das operacdes realizadas no MD5 (RFC1321, 1992).

Passo Funcdo Auxiliar/Operacéo

F(X,Y,Z) = XY or not(X) Z

[abcd k si]=>a=Db + ((a + F(b,c,d) + X[k] + T[i]) <<<'s)

[ABCD 0 7 1] [DABC 112 2][CDAB 217 3] [BCDA 322 4]
[ABCD 4 7 5][DABC 512 6][CDAB 6 17 7] [BCDA 7 22 8]
[ABCD 8 7 9] [DABC 912 10][CDAB 10 17 11] [BCDA 11 22 12]
[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16]
G(X,Y,Z) = XZ or Y not(2)

[abcd k si]=>a=Db + ((a+ G(b,c,d) + X[k] + T[i]) <<<'s)

[ABCD 1 517][DABC 6 9 18] [CDAB 11 14 19] [BCDA 0 20 20]
[ABCD 5 521] [DABC 10 9 22] [CDAB 15 14 23] [BCDA 4 20 24]
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]
[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31][BCDA 12 20 32]
H(X,Y,Z) = X xor Y xor Z

[abcd k st]=>a=b + ((a + H(b,c,d) + X[k] + TJi]) <<<'s)

[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40]
[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 6 23 44]
[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48]
I(X,Y,Z) =Y xor (X or not(2Z))

[abcd k st]=>a=b + ((a+ I(b,c,d) + X[k] + T[i]) <<<'s)

[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 15 51] [BCDA 5 21 52]
[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 1 21 56]
[ABCD 8 6 57] [DABC 15 10 58] [CDAB 6 15 59] [BCDA 13 21 60]
[ABCD 4 6 61] [DABC 11 10 62] [CDAB 2 15 63] [BCDA 9 21 64]

Importante ressaltar que o algoritmo MD5 utiliza 64 constantes, aqui chamadas de
T[1], T[2]...., T[64]. Essas constantes sdo obtidas através do calculo: 2% * abs(sen(i)). Para

evitar que a cada bloco seja necessario realizar tal operacdo é recomendavel, em uma
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implementacdo, criar uma tabela em que os valores calculados estejam previamente
armazenados e simplesmente utiliza-los. A Tabela 11 apresenta os valores destas constantes.
Ap0s o calculo de todas as operacfes de um determinado bloco é necesséario realizar
0 somatorio dos valores antigos contidos no buffer com os valores atuais antes de realizar o
processo no proximo bloco. Apos realizar o processamento de todos os blocos, o valor de

saida é o contetdo do buffer do MD5 (A, B, C e D).

Tabela 11 — Constantes utilizadas pelo MD5 (RFC1321, 1992)

1 2 3 4
1 0xd76aa478 |0xe8c7b756 [0x242070db [0xclbdceee
5 0xf57c0faf |0x4787c62a [0xa8304613 |0xfd469501
9 0x698098d8 |0x8b44f7af |[0xffff5bbl |[0x895cd7be
13 0x6b901122 |0x£d987193 [0xa679438e [0x49b40821
17 0xf61e2562 |0xc040b340 [0x265e5a51 [0xe9b6c7aa
21 0xd62£f105d |0x02441453 [0xd8ale681 [0xe7d3fbc8
25 0x2lelcde6 |0xc33707d6 [0xf4d50d487 [0x455al4ed
29 0xa9e3e905 |0xfcefa3f8 [0x676£02d9 [0x8d2a4c8a
33 0xfffa3942 |0x8771£681 [0x6d9d6122 [0xfde5380cC
37 Oxadbeeas44 |0x4bdecfa9 [0xf6bb4b60 [0xbebfbec70
41 0x289b7ec6 [0xeaal27fa |[0xd4ef3085 [0x04881d05
45 0xd9d4d039 |0xe6db99e5 [0x1fa27cf8 [0xc4ac5665
49 0xf4292244 |0x432aff97 [0xab9423a7 [0xfc93a039
53 0x655b59c3 |0x8f0ccc92 [0xffeff47d [0x85845dd1
57 0x6fa87e4f |[0xfe2ceb6el [0xa3014314 [0x4e0811al
61 0xf7537e82 |0xbd3af235 [0x2ad7d2bb [0xeb86d391

O algoritmo MD?5 foi implementado em linguagem C e alguns dados de desempenho

sdo apresentados na secéo 2.6.

2.5.2 — Algoritmo SHA-1

O algoritmo SHA-1 foi desenvolvido pelo NIST em 1993 (RFC3174, 1994). A
entrada pode ser de comprimento arbitrario e deve ser completada para que o comprimento se

torne multiplo de 512 bits, como ocorre com 0 MD5 (MORENO, et. al., 2005).
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A saida deste algoritmo é de 160 bits sendo que blocos de 512 bits séo processados a
cada passo (RFC3174, 1994). Este algoritmo possui uma menor probabilidade de coliséo
quando comparado com o algoritmo MD5, sendo que no algoritmo SHA-1 existe a
probabilidade de ocorrer colisdes apos 2% aplicacdes, contra 2% aplicacdes do MD5
(MENEZES, 1997).

A estrutura do algoritmo SHA-1 é parecida com a estrutura do algoritmo MD5
(MORENQO, et. al., 2005). O algoritmo SHA-1, a exemplo do algoritmo MD5, possui um
buffer que é atualizado a cada operacao e que seré o resultado final do hash. Neste caso como
a saida é de 160 bits, o buffer € composto por cinco partes de 32 bits aqui chamados de (A, B,
C, D e E). O algoritmo SHA-1 utiliza também um segundo buffer de cinco partes de 32 bits
que aqui sdo chamadas de Ho, Hi, Hz, H3 € Ha.

O buffer do algoritmo SHA-1 deve ser iniciado com os valores contidos na Tabela 12

(os valores estdo em hexadecimal).

Tabela 12 — Valores para preencher o buffer do SHA-1 (RFC3174, 1994)

HO 67 45 23 01
H1 EF CD AB 89
H2 98 BA DC FE
H3 10 32 54 76
H4 C3 D2 E1 FO

No inicio de cada passo, um bloco de entrada (X) de 512 bits é utilizado para criar
um vetor W de 80 palavras de 32 bits. Inicialmente, o bloco de entrada X € dividido para
formar as 16 primeiras palavras do vetor W (Wy a Wis). As palavras de Wi até W9 séo
formadas obedecendo: W; = (Wi.3 XOR Wi XOR W,.;4 XOR Wi.3p) <<< 1; onde a <<< b

representa o deslocamento circular de a para esquerda b bits.
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O algoritmo SHA-1 possui quatro funcdes e quatro constantes que séo utilizadas de
acordo com a iteracdo que estiver sendo processada; desta forma a Tabela 13 apresenta as

funcdes e constantes utilizadas e indica em quais iteragdes devem ser utilizadas.

Tabela 13 — Funcgdes e Constantes utilizadas pelo SHA-1 (RFC3174, 1994)

Funcéo Constante | Iteracdes
f(B,C,D) = (B AND C) OR ((NOT B) AND D) 5A827999 0al9
f(B,C,D) = B XOR C XOR D 6ED9EBA1l| 20a39
f(B,C,D) = (B AND C) OR (B AND D) OR (C AND D) |8F1BBCDC| 40a59
f(B,C,D) = B XOR C XOR D CA62C1D6| 60a79

Antes de executar as iteracdes necessarias para o0 processamento de um bloco com o
algoritmo SHA-1, é realizada uma copia dos valores contidos no buffer Ho, Hi, Ha, Hz € Hy
para o buffer A, B, C, D e E.

O processamento de um bloco com o algoritmo SHA-1 consiste de 80 iteragGes (de

i=0 até i=79) em que sdo processadas as seguintes operacoes:

TEMP = (A<<<b) + fi(B,C,D) + E + Wi + Ki;
E=D; D=C; C= (B<<<30); B =A; A = TEMP;

Apbs a execucdo do lagco principal é realizado o somatorio dos dois buffers como

segue:

[ HO=HO + A; HL = H1 + B; H2 = H2 + C; H3 = H3 + D; H4 = H4 + E |

Ap0s processar todos o0s blocos da mensagem, o valor do hash estara armazenado no
buffer Ho, H1, Hy, Hz e Ha.
Assim como o algoritmo MD5, o algoritmo SHA-1 também foi implementado em

linguagem C e seus dados de desempenho sdo apresentados na se¢éo 2.6.
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2.6 — Dados sobre Desempenho dos Algoritmos Implementados

Foram implementados alguns outros algoritmos em linguagem C, sdo eles: os
algoritmos simétricos DES (FIPS-PUB46-3, 1999) e AES (DAEMEN e RIJMEN, 1999); e os
algoritmos de hash MD5 e SHA-1.

Para alguns testes mais detalhados, um arquivo de video de 5 (cinco) minutos de
duracdo foi compactado utilizando taxa de bits variavel (VBR - Variable Bit Rate) com
quatro taxas médias de compactacdo diferentes. Para a compactacgéo foi utilizado o codec de
video MPEG2 (ROSE, 1995). A Tabela 14 apresenta um resumo onde consta a taxa de

compactacao média escolhida e o tamanho final do arquivo.

Tabela 14 — Taxa média de compactacdo e tamanhos finais dos arquivos

Taxa de Compactacéo | Tamanho (Bytes)
64 kbps 16.522.240
450 kbps 21.791.744
760 kbps 33.224.704
1,5 mbps 60.607.488

A Tabela 15 mostra o tempo gasto na criptografia dos arquivos. Os tempos
apresentados estdo em segundos. Através desta tabela pode-se perceber que o algoritmo RSA
necessitou um tempo maior que o tempo do video (5 minutos = 300 segundos) para compactar
um arquivo utilizando taxa de compactacdo média de 1,5 mbps. Isto significa que ndo seria
possivel utilizar o algoritmo RSA desta forma para aplicacbes em tempo real. Importante
enfatizar que somente o tempo de criptografia foi considerado. Desta forma, seria interessante
que no futuro se realizassem testes em tempo real considerando também o tempo de

compactacao.



Tabela 15 — Tempo gasto na criptografia (segundos)

Tempo de Criptografia em Segundos
Video AES DES RSA MD5 SHA-1
64 kbps 6,469 44,641 133,266 0,906 0,937
450 kbps 8,609 58,859 174,719 1,578 1,218
760 kbps 13,656 89,734 266,828 2,203 1,853
1,5 mbps 25,109 163,671 488,016 3,563 3,484
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A Figura 4 apresenta os dados comparativos relativos aos algoritmos simétricos,
comparando com o algoritmo assimétrico RSA. Os algoritmos simétricos utilizados foram o

DES com chave de 64 bits e AES com chave de 128 bits.

Comparagiao dos Algoritmos em C

3000,
25001
20004
Kbps 15001 064 Kops
450 Kbps
1.00017 0760 Kbps
5004 015 Mbps
|:| ]
RSA DES AES
Algoritmo

Figura 4 — Comparagdo dos Algoritmos em C

A Figura 5 apresenta os dados sobre as implementacdes dos algoritmos de hash.
Importante enfatizar que os algoritmos de hash sdo mais rapidos que os algoritmos

criptograficos realizando a operacdo a uma velocidade média acima de 10.000 Kbps.
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Comparagéo dos Algoritmos de Hashem C

20.000
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A oObB4 kbps
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a
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Algoritmo

Figura 5 — Comparacao dos algoritmos de Hash em C

2.7. Desempenho de outras implementagdes

A partir dos testes realizados e apresentados na sec¢do anterior, foi também realizado
um levantamento sobre o desempenho de outras implementacGes disponiveis. Brian Gladman
(GLADMAN, 2006) disponibilizou implementaces em linguagem C dos algoritmos
participantes do processo de escolha do AES, que sdo: Rijndael (vencedor do concurso e
classificado como novo padrdo — AES), RC6, Serpent, Twofish, MARS.

Com base nestas implementacGes foram realizados testes de desempenho para
verificar as diferencas de desempenho entre algoritmos e também entre os resultados obtidos
na secdo anterior. Os dados de desempenho destas implementacdes sdo apresentados na

Figura 6.
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Comparacéo entre os algoritmos
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Figura 6 — Comparacao de desempenho entre os algoritmos

Outra opc¢do de implementacdo disponivel, que foi utilizada no projeto, foram as
implementacdes desenvolvidas em linguagem Java do AES (Rijndael) e DES presentes na
arquitetura JCA. Os dados de desempenho destas implementagdes sdo apresentados na Figura
7. Pode-se perceber observando os graficos da Figura 6 e da Figura 7 que o algoritmo AES
implementado utilizando a JCA teve um menor desempenho quando comparado com a

implementacao realizada por Brian Gladman.

Desempenho utilizando JCA

12,00
10,00 -
8,00
6,00
4,00 A
2,00
0,00

Velocidade (MB/s)

AES DES

Algoritmo

Figura 7 — Desempenho utilizando JCA
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Desta forma, testes foram realizados utilizando essas implementacdes e verificou-se
que seu desempenho é muito superior que as apresentadas na secdao anterior. Importante
destacar que todos os testes foram realizados com um computador Celeron 2.4 Ghz com
256Mb de memdria RAM utilizando o sistema operacional Microsoft Windows XP.

Sendo assim, optou-se por utilizar as implementagdes presentes na JCA e as de Brian
Gladman no desenvolvimento do sistema.

Como as implementac6es do Brian Gladman foram disponibilizadas em linguagem C
e o sistema foi implementado em Java, foi necesséario utilizar a tecnologia de JNI (Java Native

Interface) para realizar a interligacdo entre as duas linguagens.
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CAPITULO 3 - REDES, QoS E SEGURANCA

Este capitulo apresenta os principais conceitos relacionados com redes de
computadores e Qualidade de Servigo relacionando-os com aspectos sobre segurangca em

redes.

3.1 — Breve Historico Sobre Redes

As redes de comunicagdo permitem a troca de informagGes em forma de voz, video,
e-mail ou arquivos de computador (WALRAND e VARAIYA, 2000).

As primeiras redes de comunicagdo foram as redes de telefonia que surgiram por
volta de 1890 e operavam através de chaveamento manual (WALRAND e VARAIYA, 2000).
A partir dai a evolucédo das redes de comunicacdo foi constante.

No final da década de 1960, o DARPA (U.S. Department of Defense Advanced
Research Projects Agency) promoveu o desenvolvimento de uma rede de pacotes chaveados,
que veio a ser chamada de ARPANET. A ARPANET iniciou suas operagtes em 1969
conectando quatro computadores. Surgem ai as redes de computadores.

Segundo Tanenbaum (1996), uma rede de computadores € uma colecdo de
computadores auténomos interconectados. Hoje em dia as redes de computadores séo
populares e funcionam sobre diversos tipos de tecnologias. Neste contexto, é importante
destacar a Internet, que € um conjunto de redes de computadores, cada qual com suas

tecnologias, todas interconectadas através de gateways, que sdo 0s responsaveis pelas
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conversoes entre essas diferentes tecnologias. Algumas das principais tecnologias utilizadas
em redes de computadores s@o apresentadas na segao 3.2.

Normalmente, as informacBes que trafegam na internet sdo entregues 0 mais rapido
possivel, seguindo a politica do melhor esforco. Entretanto, ndo ha garantias de que uma
determinada informacdo seré entregue obedecendo a um determinado intervalo de tempo, ou
mesmo garantias de que ela serd entregue. Em algumas situacbes em que ha
congestionamento, alguns pacotes sdo descartados sem distingdo, ndo existindo garantia de
que o servico serd concluido com sucesso (SANTOS, 1999). Existem alguns servi¢os, como
aplicacdes de videoconferéncia, em que a garantia de entrega das informacGes no tempo
adequado é importante; em outros servi¢os, como por exemplo, o correio eletrdnico, o tempo
para a entrega de tal informac&o ndo é tdo critico. Esta diferenca entre 0 comportamento e as
necessidades das aplicagfes foi 0 que motivou a criagdo de um conceito chamado de QoS

(XIAO e NI, 1999) que € apresentado em mais detalhes na secdo 3.3.

3.2 — Tecnologias e Protocolos de Rede

Esta secdo apresenta alguns conceitos relacionados ao hardware e software de rede
descrevendo os conceitos de hierarquia de protocolos. Também sdo descritos alguns aspectos

referentes a camada fisica de rede, relacionando-a com a seguranca.
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3.2.1 — Conceitos Basicos

Segundo Tanenbaum (1996) ndo existe uma taxonomia em que se encaixem todos 0s
tipos de rede, mas existem duas dimensdes importantes: tecnologia de transmisséo e escala.

Existem basicamente dois tipos de tecnologias de transmissdo (TANENBAUM,
1996): redes broadcast e redes ponto a ponto.

Nas redes broadcast existe um unico canal que é compartilhado por todas as
maquinas da rede. As mensagens enviadas para qualquer uma das maquinas sdo recebidas por
todas as outras. Desta forma, quando uma méaquina recebe uma mensagem, esta deve verificar
0 campo de endereco contido no pacote para verificar se a mensagem € ou nao para ela. Caso
seja ela devera realizar o tratamento necessario, mas caso ndo seja, devera descartar a
mensagem.

Os sistemas de broadcast permitem enderecar, através de enderecos especiais, um
pacote para todas as maquinas da rede, ou para um subconjunto de maquinas da rede. Estas
praticas sao conhecidas como broadcasting e multicasting respectivamente.

As redes ponto a ponto consistem na existéncia de diversas conexdes entre pares de
maquinas. Desta forma, um pacote neste tipo de rede deve passar por uma ou mais maguinas
intermedidrias antes de chegar ao destino. Isto permite que entre duas maquinas existam rotas
diferentes, com distancias diferentes; o que torna muito importante o uso de algoritmos de
roteamento.

Quanto a escala, as redes podem ser divididas em: redes locais (LAN — Local Area
Networks), redes metropolitanas (MAN — Metropolitan Area Networks) e redes amplas ou de

larga escala (WAN — Wide Area Networks) (TANENBAUM, 1996).
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3.2.2 — Alguns Aspectos sobre Software de Rede

O software de rede é organizado e estruturado através de camadas de protocolos. Tal
estrutura € chamada de Hierarquia de Protocolos. Esta divisdo em camadas prové
modularizacdo e reduz a complexidade de desenvolvimento.

Segundo Tanenbaum (1996), o nimero de camadas, 0 nome, o contetdo e a funcao
de cada camada difere de um tipo de rede para outro. No entanto, em todos os tipos de rede, o
proposito de cada camada é fornecer servigos para as camadas mais altas, poupando-as dos
detalhes de como o0s servigos das camadas mais baixas foram implementados.

A camada n de uma maquina se comunica com a camada n de outra maquina
utilizando um conjunto de regras e convencdes conhecidas como protocolo (TANENBAUM,

1996).

3.2.3 — Meios de transmissao

Geralmente a camada mais baixa na hierarquia de protocolos é a camada fisica. Esta
camada é responsavel em definir como os dados s&o transmitidos fisicamente, na forma de
sequéncia de bits (TANENBAUM, 1996).

Para realizar esta transmissdo € necessario um meio de transmissdo. Existem varios
meios para a transmissdo de dados. Aqui sdo apresentados alguns principais meios de

transmisséo relacionando-os com a seguranca oferecida.
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Um dos meios mais utilizado é o cabo de par trancado. Este meio normalmente é
utilizado em redes do tipo Ethernet em que os elementos sdo interligados através de hubs ou
switches que servem como elementos centralizadores. Um aspecto importante para a
seguranca destas redes esta relacionado com o uso destes equipamentos. Quando um hub é
instalado em uma rede Ethernet, os dados s&o transmitidos fisicamente em broadcast; desta
forma, uma méaquina configurada para trabalhar em modo promiscuo pode capturar todos o0s
pacotes que passam por esta rede. No entanto, utilizar switches como elementos
centralizadores € uma boa estratégia para se conseguir uma melhora de performance e
seguranga. Um switch é capaz de avaliar o endereco fisico das maquinas envolvidas na rede e
uma vez que um dado seja enviado para uma determinada maquina, o switch se encarregara
de encaminha-lo para o endereco fisico desta maquina. Desta forma, as outras maquinas na
rede ndo recebem a informacdo. Isto, além de evitar o trdfego de pacotes desnecessarios na
rede, aumentando o desempenho, evita que uma maquina configurada para trabalhar em modo
promiscuo capture todos os pacotes que passam pela rede. No entanto, ainda assim é dificil
controlar capturas de dados indesejaveis na rede.

A tecnologia de transmissdo por fibra Optica € um outro exemplo de meio de
transmissao. Esta tecnologia, além de muito rapida, é uma das que oferece maior seguranca,
uma vez que, € muito dificil capturar dados de uma rede deste tipo sem autorizacdo
(TANENBAUM, 1996).

Outra tecnologia de transmissdo que tem obtido muita importancia ultimamente é a
tecnologia de redes sem fio, ou redes wireless. Neste tipo de tecnologia existem protocolos
especiais para a seguranca, como por exemplo, o protocolo WEP (Wireless Encryption
Protocol). No entanto, a seguranca oferecida pelas redes wireless ainda possui algumas
fraquezas (BORISOQV et. al., 2001), o que exige mais seguranca adicional quando este tipo de

tecnologia € utilizado.
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Existem ainda outras tecnologias, como o PLC (Power Line Communication), em
que sinais de dados sdo transmitidos através das linhas de eletricidade. Neste sistema ha uma
grande necessidade de seguranca uma vez que 0s sinais podem ser capturados por qualquer
equipamento ligado na rede elétrica dentro da &rea de cobertura da rede PLC. Alguns
equipamentos para este tipo de rede, como o PowerPacket da Intellon, possuem softwares
para criptografia incluidos, entretanto, a manipulagdo das chaves néo é tdo flexivel e € restrita

a sistemas que utilizam o sistema operacional Windows (INTELLON, 2005).

3.3 — QoS (Quality of Service)

Existem atualmente diversos servigos funcionando sobre a Internet. Dentre eles,
podem ser destacados: servicos de paginas, servicos de correio eletrdnico (e-mail), servicos de
video conferéncia, servicos de voz sobre IP (VolIP), etc.

Cada tipo de servico possui caracteristicas diferentes quanto a utilizacdo da rede.
Tais caracteristicas estdo relacionadas com: o trafego gerado pela aplicacéo, tempo de atraso
aceitavel, taxa de perda de pacotes aceitavel, etc.

As informagdes que as aplicag0es geram podem assumir diversos formatos como:
texto, voz, audio, dados, gréaficos, figuras, animacdes e video. Outra caracteristica das
informacdes geradas pelas aplicacdes é o sentido em que as informacgdes trafegam: em um
Unico sentido; em duplo sentido; broadcast; e multiponto (WALRAND e VARAIYA, 2000).

O trafego gerado pelas aplicacdes pode ser classificado em trés tipos (WALRAND e

VARAIYA, 2000):
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- Constant Bit Rate (CBR): Utilizando Constant Bit Rate (ou taxa de bits
constante) o trafego gerado pela aplicacdo ndo possui variagdes. Por exemplo, o
padrdo de compactacdo MPEG1 comprime video em uma taxa constante de bits,
sendo que para videos de baixa qualidade a taxa é de 1.15 Mbps e para video em
boa qualidade a taxa e de 3 Mbps.
- Variable Bit Rate (VBR): Utilizando Variable Bit Rate (ou taxa de bits variavel)
o tréfego gerado pela aplicacdo possui variagdes, por exemplo, em um video em
que as imagens se movem rapidamente a taxa € maior que quando ha pouca
movimentacdo. O padrdo de compactacdo MPEG2 é uma familia que suporta
taxas variaveis de compressao (ROSE, 1995).
- Sequéncia de Mensagens: Algumas aplicagdes em uma rede sdo implementadas
através de processos que trocam mensagens. Estas mensagens sdo de tamanho
varidvel e a ocorréncia de mensagens pode ser em qualquer intervalo de tempo
dependendo da aplicacdo (ndo ha previsdo de quando as mensagens irdo ocorrer).
Levando-se em consideracdo que o trafego gerado pelas aplicagcdes pode assumir as
diversas formas destacadas acima, prover Qualidade de Servico significa atender aos
requisitos exigidos pela aplicacdo para a transmissao de determinado trafego. No entanto, em
situacOes praticas, algumas vezes é invidvel prover o maximo de QoS para todas as
aplicacBes. Com isto, existem véarios niveis de QoS que podem ser criados como mostra a
Figura 8.

Segundo Walrand e Varaiya (2000), utilizando variados niveis de QoS € possivel
priorizar servigos que exigem muitos recursos em tempo real, como por exemplo servigos de
Video sobre Demanda (VoD - Video on Demand) e realizar a entrega de outras informacdes

ndo prioritarias de maneira a ndo sobrecarregar a rede.
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Qualidade de Servigo
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Figura 8 — Niveis de Qualidade de Servico (WALRAND e VARAIYA, 2000)

3.4 — Alguns Sistemas de QoS

Esta secdo apresenta dois trabalhos sobre QoS que possuem enfoque sobre a

seguranga.

3.4.1 — Middleware de Comunicacéao

Um trabalho que apresenta a implementagdo de QoS em conjunto com alguns
aspectos de seguranca foi apresentado por Guelfi (2002). Neste trabalho, foi realizada a
proposta de uma middleware, ou camada intermediaria, de comunicacdo para prover o

gerenciamento de servigos multimidia (GUELFI, 2002).
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Esta middleware foi desenvolvida para suportar aplicagdes multimidia distribuidas e
atender de maneira mais completa os critérios de eficiéncia, utilidade, modularidade e
heterogeneidade (GUELFI, 2002).

Desta forma, a arquitetura funcional da Middleware foi definida entre a API
(Application Programming Interface) e o nivel de acesso a rede e protocolos (GUELFI,
2002). Isto permite que diversas aplicagfes interajam com a Middleware através da API e
também que sejam utilizadas diversas tecnologias de rede e protocolos, uma vez que a
Middleware se encontra acima da camada de acesso a rede e protocolos.

A Figura 9 apresenta a arquitetura funcional da Middleware proposta por Guelfi
(2002). Nesta figura podem ser visualizados os modulos de gerenciamento da Middleware que

sdo responsaveis por diversas fungfes como: seguranca, QoS, sessdes de usuario, etc.

Aplicagao Aplicagao

Aplicagao

Aplicacao

API (Application Programming Interface)

Seguranca Conexao Sessdo Agendamento

COOOD®

Médulos de Gerenciamento da Middleware

@@@

Proxy de Aplicacées Legadas Contabilizagao

Acesso a Rede e aos Protocoios

b, 4 A A 4

Tecnologia Tecnologia Tecnologia
de Rede de Rede de Rede

Figura 9 — Arquitetura Funcional da Middleware apresentada por Guelfi (2002)
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A seguir, sdo descritas as caracteristicas dos principais modulos apresentados na
Figura 9 (GUELFI, 2002):

e O modulo de Gerenciamento de Seguranca é responsavel por controlar 0s
niveis de acesso dos usuérios a Middleware e prover os servigos basicos de
seguranca. Desta forma, ele deve estar relacionado com algumas
caracteristicas de PKI (Public Key Infrastructure — Infra-estrutura de Chave
Publica);

e O Modulo de Gerenciamento da QoS é o responsavel por tratar das questdes
referentes a disponibilidade de recursos (largura de banda, Tempo de CPU,
tempo de atraso, etc.);

e O Modulo de Gerenciamento da Conexao desempenha fungdes inerentes aos
protocolos e tecnologias de rede suportadas pela Middleware como o
estabelecimento de comunicag¢bes ponto a ponto ou multicast, encerramento
de conexdes ativas, etc.;

e O Modulo de Gerenciamento de Sessdo Multimidia realiza operacdes de
controle referentes aos aspectos de uma sessdo multimidia estabelecida. Este
modulo desempenha um papel de entidade de gerenciamento central;

e O Mddulo de Gerenciamento Dedicado ao Agendamento de SessGes
Multimidia é responsavel pelo agendamento prévio dos servigos oferecidos
pela Middleware;

e O Mddulo de Gerenciamento “Proxy de Aplicacdes Legadas” é encarregado
de atender a heterogeneidade caracteristica dos ambientes de rede

disponiveis;
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e O Mdbdulo de Gerenciamento de Logs € responsavel por registrar 0s itens
mais importantes das atividades realizadas por cada aplicacdo de usuario
estabelecida através da Middleware;

e O Mddulo de Gerenciamento de Contabilizacéo € encarregado de controlar o

custo associado a utilizacao de recursos por parte de uma aplicacgéo.

Para entender o funcionamento da Middleware, a Figura 10 apresenta um fluxograma

geral de operacdo dos componentes da Middleware. Nesta figura pode-se observar que assim

que os parametros requisitados pelo usuario sd@o abordados pelo Gerente de Sessdo, este

repassa-0s ao Gerente de QoS quando a sesséo € aceita (passos 1 e 2 da Figura 10) (GUELFI,

2002).

Figura 10 — Fluxograma Geral de Operagdo dos Componentes da Middleware (GUELFI, 2002)
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O Gerente de QoS verifica os recursos disponiveis, ativa as funcbes do
gerenciamento de QoS e prové a politica de adaptacdo vigente para aquela sessdo (passos 3, 4
e 5 da Figura 10). Ap0s estas operacdes, o gerente de QoS troca os parametros compativeis
com o Gerente de Conexdes ativando, se possivel, suas funcdes de gerenciamento (passos 6, 7
e 8 da Figura 10). Apos isto, o Gerente de QoS ainda é o responsavel por habilitar as funcGes

do Gerenciamento de Seguranca (passos 9, 10, 11 e 12 da Figura 10).

Finalmente, o Gerente de Sessdo pode interagir com 0s demais componentes da

Middleware (passo 13 da Figura 10).

3.4.2 — CriptoQoS

Outro trabalho que implementa QoS em conjunto com seguranca € a middleware
CriptoQoS proposta por Meylan (2003). A CriptoQoS tem como objetivo atender o0s
requisitos de aplicacdes distribuidas fornecendo QoS e seguranca.

A arquitetura da CriptoQoS é formada por: Agente, CriptoQoS Proxy, Gerente de
Politicas, Gerente de QoS, Gerente de Seguranca, Gerente de Sessdo e Monitor de Falhas
como mostra a Figura 11 (MEYLAN, 2003).

O Agente € responsavel por coletar informacgfes sobre 0s recursos computacionais
disponiveis e solicitar autorizacdo e parametros de QoS e seguranca para requisicfes de

conexao.
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O CriptoQoS Proxy € um proxy de interface entre 0os Agentes e os servidores que nao

utilizam a API CriptoQoS.

Estacéo de Gerciite de Gerente de  Gerentede  Gerente de Recursos
Usuario Sessiio QOS Seaumanm Disponiveis
Aoente Gerente

T de Pohtlcﬂs

l .‘ Rede Corporativa

Monitor
de Falhas

CriptoQoS
Proxy

Agrupamento

de Servidores

Servicos Legados
Banco de Dados, e-
mail, Web

Ageme Agente

Servidor de Video Servidor de
sob Demanda

Musicas

Figura 11 — Arquitetura da CriptoQoS (MEYLAN, 2003)

Tabela 16 — Propriedades definidas pelo Gerente de Politicas (MEYLAN, 2003)

Propriedade Valores Possiveis
Nome da Politica String alfanumérica
Autenticacao e Sem autenticacdo
e Fraca (login + senha)
e Média (cartdo + senha)
e Forte (cartdo + biometria)
Seguranca e Sem confidencialidade
(Confidencialidade) e Fraca (criptografia fraca)
e Meédia (criptografia forte)
e Forte (criptografia forte + assinatura de mensagens)
Garantia de Disponibilidade de | e Sem garantia (melhor esforgo)
Recursos de Rede (QoS) e Fraca (banda minima garantida)
e Meédia (banda constante garantida)
e Forte (banda constante e atraso maximo garantidos)

Uma caracteristica importante na CriptoQoS é a presenca de um Gerente de Politicas,

que é responsavel por definir politicas de utilizagcdo dos servicos disponiveis na rede. As



66

politicas sdo definidas através de uma linguagem de alto nivel e uma mesma politica pode
definir o acesso a diversos recursos da rede.
A Tabela 16 apresenta as propriedades que podem ser definidas pelo Gerente de

Politicas e a Tabela 17 mostra um conjunto de exemplos de politicas que podem ser definidas.

Tabela 17 — Exemplos de Politicas (MEYLAN, 2003)

Politica: Servicos Convencionais

Politica: Videos de Treinamento

Autenticacdo Nenhuma Autenticacdo Fraca
Confidencialidade | Nenhuma Confidencialidade |Fraca
QoS Melhor Esforco QoS Forte

Politica: e-mail Corporativo

Politica: Acesso Remoto (Internet)

Autenticacao

Fraca

Autenticacao

Média

Confidencialidade

Fraca

Confidencialidade

Forte

QoS

Melhor Esforco

QoS

Melhor Esforco

Politica: Servidores Restritos

Politica: Reunides Remotas (Rede

Corporativa)

Autenticacao Forte Autenticacao Fraca
Confidencialidade |Forte Confidencialidade |Fraca
QoS Fraca QoS Média

3.5 — Suporte a Seguranca Oferecido pelos Sistemas de QoS

Como descrito na secdo anterior, existem varios projetos que objetivam estabelecer
conexdes seguras, no entanto ha uma grande dificuldade para a escolha dos algoritmos a
serem utilizados uma vez que existem muitos algoritmos que variam em nivel de seguranca,
objetivo e desempenho. Com isto existem alguns projetos que consideram parametros para a
escolha dos algoritmos/chaves a serem utilizados nas conexdes.

Nesta secdo sdo novamente examinados os sistemas apresentados por Guelfi (2002) e

Meylan (2003) com enfoque na seguranca oferecida por eles e como ela € alcancada.
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No projeto proposto por Guelfi (2002) é apresentada uma Middleware de
comunicacdo para o gerenciamento de servigos multimidia a qual é composta por varios
maddulos para prover QoS e seguranca em uma transmissdo multimidia.

Nesta Middleware, o modulo responsavel pela seguranca é chamado de Gerente de
Seguranca e tem a funcdo de prover servicos como autenticacdo, nao-repudio,
confidencialidade e integridade. O modulo Gerente de Seguranga possui um componente
chamado de Gerente de PKI para o controle de certificados digitais.

Segundo Guelfi (2002), o nivel de seguranga provido por esse mddulo deve ser
variavel e dependente da demanda de usuarios e do valor da informacdo. No momento em que
uma conexao estiver sendo estabelecida e for verificado que os parametros de seguranca
fornecidos pelo usudrio informam a necessidade de criptografia, serd feita uma andlise se 0s
parametros solicitados (por exemplo, algoritmo escolhido e tamanho de chave) sdo viaveis de
serem utilizados naquela conexdo. O autor sugere que esta analise seja feita com base em
parametros como largura de banda, tempo de atraso e utilizagdo da CPU.

O trabalho apresentado por Meylan (2003) também apresenta uma integracao entre
QoS e seguranca. Uma caracteristica da CriptoQoS é a presenca de elementos chamados de
agentes que capturam informacg6es sobre os recursos computacionais disponiveis nas estacdes.
Essas informacgOes sdo importantes, pois quando um novo pedido de conexdo for realizado
elas deverdo ser consultadas para autorizar ou ndo a nova conexao.

Para a escolha do algoritmo de criptografia a ser utilizado, bem como o tamanho da
chave, existe um elemento chamado Gerente de Politicas. Este elemento estabelece as regras
para seguranga (autenticacao e confidencialidade) e os parametros de QoS requeridos.

No entanto, os servicos de seguranga sdo providos por um elemento chamado

Gerente de Seguranca. Este elemento € responsavel em fornecer autorizacdo para o
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estabelecimento de uma nova conexdo e em implementar os servicos de criptografia e
certificacdo digital.

Quando uma conexdo for solicitada, o Gerente de Seguranca deverd identificar os
parceiros da comunicagdo. Estas informacGes sdo entdo repassadas ao Gerente de Politicas
que definira se a conexdo sera aceita e quais 0s parametros necessarios para ela. De acordo
com a politica estabelecida pelo Gerente de Politicas, 0 Gerente de Seguranca realizard a
escolha dos algoritmos, tamanho das chaves e mecanismos de autenticacdo, porém essa
selecdo é realizada pelo usuario de uma forma estatica (antes de realizar a conexao).

Estes projetos sugerem e exemplificam a necessidade de se ter um sistema que
consiga acompanhar, em tempo real, as diferentes caracteristicas estabelecidas entre as
conexdes, porém ndo chegam a fase de implementacdo deste acompanhamento em nivel de
segurancga, mas sim em nivel de QoS. Interessante notar que estes projetos utilizaram poucos
algoritmos e ndo consideraram a tecnologia fisica de rede e protocolos.

Os sistemas apresentados por Guelfi e Meylan séo sistemas voltados para a qualidade
de servico que também visam manter a seguranca do sistema, no entanto, nestes sistemas é
considerado um unico algoritmo de criptografia. Seria interessante que esses sistemas tivesse
outras implementacdes e realizassem adaptacdes também quanto ao algoritmo utilizado em
determinada situacdo. O SICO possui a implementacdo de varios algoritmos de criptografia e
permite uma adequagdo do melhor algoritmo para determinada situagéo e a troca dindmica de
algoritmos criptogréficos e chaves, no entanto ndo séo considerados aspectos de qualidade de

Servico.
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CAPITULO 4 - DESCRICAO INICIAL DO SICO

Este capitulo apresenta uma descricdo inicial do Sistema Inteligente de
Comunicacao, que é chamado, neste trabalho, de SICO.

Como descrito no inicio do texto, existem varios algoritmos criptogréaficos, cada um
com seus objetivos e caracteristicas, o que torna muito dificil a escolha de um algoritmo ou
um conjunto de algoritmos mais adequado para uma determinada conexdo, visto que as
condicdes de uma conexdo podem variar muito rapidamente, pois pode haver
congestionamento da rede, sobrecarga de processamento em uma das estacGes e outros fatores
que influenciam na escolha dos algoritmos.

Com isso, foi proposto um sistema que consiga identificar os principais fatores
relacionados com esta escolha, e desta forma determinar um melhor conjunto de algoritmos
para realizar uma determinada conexdo e estabelecer a troca de informacdes de maneira
segura e eficiente.

Inicialmente foi proposto um protétipo do SICO em linguagem C
(CHIARAMONTE, 2003). Neste prototipo existe um modulo responsavel pela comunicacao
utilizando Sockets. A implementacdo desse prototipo inicial permitiu que uma maquina
somente enviasse dados cifrados e a outra recebesse esses dados e realizasse a decifragem.

O mddulo mais importante para o sistema é o modulo responsavel em avaliar as
condicdes do ambiente e definir, através de um conjunto de parametros preestabelecidos, qual
o melhor algoritmo criptografico a ser utilizado. Estes parametros sdo listados na secdo 4.2.
Na arquitetura inicial descrita em 4.1, este médulo é chamado de Gerente.

A seguir a arquitetura do sistema é definida em mais detalhes e é apresentado um

primeiro protétipo utilizando a linguagem C.
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4.1 — Estrutura Inicial do Prototipo em C

Para uma implementacéo inicial de um prototipo em linguagem C em que os dados
cifrados trafegam em uma Unica diregéo, o sistema contém dois médulos principais: um para a
criptografia e envio de mensagens criptografadas chamado Sender; e um outro modulo para
receber as mensagens criptografadas e decriptografa-las, chamado Receiver.

O modulo Sender é composto por 4 (quatro) threads, sendo que 3 (trés) dessas
threads trabalham no modelo pipeline e a comunicacdo interna é feita por buffers
compartilhados.

Cada uma das threads possui uma funcao especifica:

e A Thread Receptor abre uma conexdo com um cliente utilizando Sockets
TCP e fica a espera de dados para criptografar. Assim que os dados chegam,
a Thread coloca-os no buffer de recepgéo para serem criptografados.

e A Thread Cripto retira os dados do buffer de recepcdo e realiza a
criptografia. Apds a criptografia os dados sdo colocados em um buffer de
emisséo.

e Finalmente a Thread Emissor retira os dados do buffer de emissdo e os envia
através de uma conexdo utilizando Sockets TCP.

e A Thread Gerente verifica periodicamente o nivel dos buffers
compartilhados para detectar alguns parametros como velocidade de
recepcdo, velocidade de criptografia e velocidade de envio. Esta Thread é a
responsavel por definir a necessidade da troca do algoritmo ou chave

utilizada.
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O mddulo Receiver possui uma estrutura parecida. Existem duas threads que
trabalham em pipeline e uma thread como um controle. A seguir as fungdes destas threads
séo descritas com maior detalhes:

e A Thread Receptor deste médulo tem a mesma funcdo da Thread Receptor
do modulo anterior, armazenando os dados que chegam em um buffer
compartilhado.

e A Thread Decripto realiza a decriptografia dos dados e os envia para uma
saida a ser definida (pode ser arquivo ou rede).

e A funcdo da Thread de Controle € realizar verificacbes periddicas no nivel
do buffer e envia-las periodicamente para 0 modulo Emissor. Essa verificacéo
pode ser utilizada como um parametro de comparacdo de funcionamento dos
dois mddulos e comprovar as medi¢des no buffer realizadas pelo modulo
Emissor.

A Figura 12 mostra a arquitetura geral do sistema proposto (SICO). Nela pode ser

observado o fluxo de informagGes entre os modulos e o fluxo interno entre as threads.

SENDER RECEIVER
GERENTE - CONTROLE
L T |
CONEXAO
R 2 R D
CLIENTE £ ¢ = CONEXAQ E E
(INSEGURA) c Ifj R e 14 SEGURA ¢ 8 c
—twl E b e | e F:J e é > E e F:J - R —
F E P F - P F |
T ~ T E o T E P
0 0 2 R 0 . T
R R 0

Figura 12 — Arquitetura Inicial do Sistema SICO
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Esta estrutura apresentada foi utilizada como base em um primeiro protétipo
desenvolvido em linguagem C. Alguns dados sobre este primeiro prototipo sdo apresentados

nas secgoes 4.2, 4.3.

4.2 — Parametros Considerados e Algoritmos de Deciséo

Neste primeiro prototipo implementado em linguagem C foram considerados
parametros referentes ao uso de processador nas maquinas envolvidas, velocidade da rede
utilizada e o nivel de seguranca desejado pelo usuario.

Para capturar estes parametros foram utilizados os buffers do emissor descritos na
secdo 4.1 (buffer de recepcdo e buffer de emissdo). Entretanto, novas formas de medidas
destes parametros, bem como novos parametros que possam ser considerados foram
estudados para a defini¢do da arquitetura completa apresentada no capitulo 5.

Com estes dois buffers para dados sdo possiveis quatro situacdes diferentes que séo
analisadas a seguir:

e Buffer de recepcéo baixo e buffer de emissdo baixo: Os dados para serem
criptografados estdo chegando a uma velocidade inferior a velocidade do
processador. Neste caso é possivel, caso o nivel de seguranca desejado pelo
usuario exija, utilizar uma chave mais forte na criptografia. No entanto esta
mudanca ndo é prioritaria nem corretiva, uma vez que 0S processos de
criptografia e decriptografia estdo ocorrendo na mesma velocidade.

e Buffer de recepcdo baixo e buffer de emissdo alto: Os dados estdo sendo

criptografados mais rapido do que podem ser enviados. Isto pode ocorrer por
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um congestionamento na rede de saida ou por sobrecarga na maquina destino
ao realizar a decriptografia. Neste caso, deve-se avaliar a situacdo para tomar
uma decisdo, uma vez que, se o0 problema for congestionamento, seria
interessante utilizar uma chave mais forte na criptografia (0 que exige mais
tempo e aliviaria o congestionamento da rede). No entanto, se o problema for
sobrecarga de processamento na estacdo destino, utilizar uma chave mais
forte iria piorar o problema, pois mais tempo deveria ser gasto na
decriptografia. Importante lembrar que sempre 0s ajustes serdo de acordo
com o nivel de seguranga desejado pelo usuario.

Buffer de recepcao alto e buffer de emisséo baixo: Significa que os dados
estdo chegando mais rapido do que podem ser criptografados. Neste caso,
uma medida possivel seria utilizar um nivel de criptografia mais fraco, caso
se enquadre no nivel de seguranca desejado pelo usuério.

Buffer de recepcéo alto e buffer de emisséo alto: Duas condi¢es podem
levar a esta situacdo: A primeira seria que a rede esta funcionando sem
congestionamentos e todos os processos (criptografia e decriptografia) estdo
utilizando todo o poder de processamento possivel. Neste caso, se necessario
seria possivel utilizar um nivel de criptografia mais fraco para aliviar um
pouco o processador. 1sso seria conseguido através da mudanca do algoritmo
ou do tamanho da chave, o que pode significar uma perda no nivel de
seguranga. A segunda situacdo seria apos algum periodo com o buffer de
emissdo cheio (por problema na rede ou velocidade de processamento na
decriptografia que ndo pode ser resolvido) a thread de criptografia ndo teria
mais espaco para depositar os dados criptografados, sendo obrigada a reduzir

a velocidade, o que faria com que os dados que chegam para ser
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criptografados tenham que aguardar no buffer de recepcdo. Nesta segunda
situacdo, ndo hd o que se fazer. Uma opcdo seria, em trabalhos futuros,
implementar uma arquitetura mais completa que permita a replicacdo do
Sservigo para que este continue ativo em outras aplicagdes funcionando em

outras maquinas.

4.3 — Exemplo de Funcionamento do Protétipo em C

Como descrito anteriormente, foi desenvolvido um primeiro protétipo do sistema
SICO utilizando a linguagem C. Esta implementacdo opera inicialmente com um Unico
algoritmo criptografico trocando as chaves de acordo com a necessidade.

O algoritmo criptografico utilizado neste prototipo é uma versdo do algoritmo
Posicional que trabalha com blocos de 32 bits. Mais detalhes sobre esta versdo do algoritmo
Posicional podem ser encontrados em (MORENO et. al.,, 2005)(CHIARAMONTE e
MORENO, 2005).

Foram definidos 3 niveis de seguranca:

- nivel 0: o grau da chave varia entre 7 e 21;

- nivel 1: o grau da chave varia entre 22 e 36;

- nivel 2: o0 grau da chave varia entre 37 e 51.

Para realizar o controle dos buffers compartilhados foram utilizados os mecanismos

de Semaforos e Se¢do Critica (TANENBAUM, 2000).
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O mddulo emissor recebe conexdes através da porta 9000 e envia as informagdes
criptografadas através da porta 9001 (estas portas foram escolhidas aleatoriamente). O
maddulo receptor recebe as informacdes através da porta 9001 e realiza a decriptografia.

Os resultados iniciais obtidos comprovam que é viavel utilizar este tipo de sistema de
reconfiguracdo dindmica de chaves, uma vez que o desempenho deste sistema, utilizando o
nivel maximo de seguranca (nivel 2) se mostrou apenas um pouco mais lento que utilizar
chaves de grau 51 com o mesmo algoritmo, o que significa que o overhead causado pela
Thread Gerente e pela troca das chaves ndo é muito significativo. Apesar de pequeno, 0
impacto deste overhead tende a diminuir com o uso de outros algoritmos criptograficos, uma
vez que as variagdes de desempenho entre algoritmos diferentes sdo grandes, o que justifica o
uso deste sistema.

A Figura 13 e na Figura 14 mostram telas de execucdo do sistema. Na Figura 13
pode-se perceber que o grau da chave utilizada esta sendo reduzido como uma medida para
tentar reduzir o nivel do buffer de recepcdo, que estd entre 99% e 100% ocupado. Esta
reducdo do grau da chave continuard até que o nivel do buffer encontre um limite considerado
satisfatorio ou o grau da chave chegue ao seu limite minimo dentro do nivel de seguranga
desejado.

Na Figura 13 e na Figura 14 pode-se observar que quando ocorre a mudanca da
chave no médulo emissor, ela é repassada ao receptor, como mostra o trecho destacado pela

elipse referente a troca de chave.
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Figura 13 — Exemplo do Médulo Emissor (CHIARAMONTE e MORENO, 2005)
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Na Figura 14 existe também um destaque referente a reducdo do nivel do buffer de

recepcdo. Quando o grau da chave é alterado para 7 o nivel do buffer cai de 31% para 9%.

Isto ocorre pois a velocidade de decriptacdo aumenta significativamente com a reducao da

chave, ultrapassando 1 Mbyte/segundo.
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Figura 14 — Exemplo do Mddulo Receptor (CHIARAMONTE e MORENO, 2005)
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CAPITULO 5 - ARQUITETURA COMPLETA DO SICO

A partir da implementacdo do primeiro prototipo em linguagem C foi possivel
verificar as vantagens e desvantagens relacionadas com a linguagem utilizada para este tipo
de sistema. A implementacdo em linguagem C apresentou um bom desempenho e atendeu aos
requisitos iniciais propostos, sendo isso comprovado através dos testes realizados e
apresentados no capitulo anterior. No entanto, houve grandes dificuldades quanto a criacdo e
sincronizagdo de threads fazendo com que o sistema ficasse restrito a um Unico sistema
operacional, no caso o Windows 98. Outro problema, também relacionado com o uso de
multiplas threads, € a complexidade para controlar e sincroniza-las para o sistema completo,
em que a comunicacdo ocorre nas duas dire¢bes utilizando os recursos disponiveis pela
linguagem C.

Desta forma, para a implementacdo da arquitetura completa, optou-se por utilizar a
linguagem Java que possui recursos que facilitam a criacdo e controle das threads e nao exige
chamadas diretas ao sistema operacional o que impossibilitaria a migracdo do SICO para
diferentes sistemas operacionais.

Outra vantagem apresentada pela linguagem Java é a programacdo orientada a
objetos, que facilita a estruturacdo do sistema como um todo e viabiliza a adi¢cdo de novos
recursos ao sistema sem grandes alteracdes.

Outra linguagem que poderia ser utilizada € a linguagem C++ que também oferece
recursos de orientacdo a objetos. Entretanto seria necessaria a elaboracdo de um controle para
a sincronizacdo das threads. Desta forma optou-se por utilizar a linguagem Java utilizando

JNI para as partes criticas que exigem mais desempenho.
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Seguindo a abordagem orientada a objetos também € possivel definir uma APl em
Java que permita que sejam desenvolvidas aplicagdes utilizando o SICO, os detalhes de

implementagédo se encontram na segéo 5.3.

5.1 — Estrutura da Implementacéo em Java

Inicialmente foram estudadas quais as principais classes necessarias para melhor
organizar o uso dos algoritmos de criptografia no SICO, uma vez que uma caracteristica
principal do sistema € alternar os algoritmos dinamicamente, exigindo assim que as classes
que implementam estes algoritmos possuam métodos padrdes. Adicionalmente, foi construida
uma ferramenta para integrar varios algoritmos criptograficos e validar a estrutura de classes

criada, esta ferramenta foi chamada de WEBCry (MORENO et. al. 2005).

-1olx|
WebCry - Ferramenta Didatica para Criptografia

Simétricos Didaticos Assimetricos Fungdes Hash
) Pasicional

(@ IDEA

Geragéo Aleatdria das Chaves: |Tamanho ~ | \ Gerar Chave: 0

Arquivo | Texto |

Arguivo Origem: | | [ procurar |

Arqui\mDestino:| | | Procurar |

Operag&o a ser realizada:

® Cifrar ) Decifrar Executar

Tempa da operagéo:

Figura 15 — Interface da Ferramenta WEBCry
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A Figura 15 apresenta a interface da ferramenta WEBCry que permite a escolha de
varios algoritmos criptograficos de diferentes tipos e, ap6s a definicdo da chave, realizar
operagdes de cifragem e decifragem sobre textos ou arquivos.

Para uma melhor organizacdo, os algoritmos foram agrupados de acordo com o seu
tipo e objetivo através de Interfaces em Java. Segundo Sun (2005) uma Interface € um
conjunto de definicdes de métodos e valores constantes que devem ser implementados por
classes que definem esta Interface.

Com isto, foram definidas Interfaces em que constam os principais métodos
referentes a cada tipo de algoritmo. Quando um algoritmo for implementado ele devera
definir qual Interface ele ird implementar, de acordo com seu tipo. Isto obrigara todos os
algoritmos do mesmo tipo a ter os mesmos métodos de acesso, facilitando a sua utilizagdo no
SICO.

A seguir sdo apresentadas trés Interfaces bésicas:

A Interface Algoritmos possui 0s métodos mais genéricos que sdo comuns entre 0s
algoritmos criptogréficos utilizados, sendo eles: doFinal responsavel por finalizar uma
operacdo envolvendo criptografia; update responsavel por realizar uma operacdo parcial de
criptografia; e getOutputSize que retorna qual o tamanho necessario para armazenar 0
resultado apds uma chamada ao método doFinal.

A Interface Simétrico foi criada para agrupar os algoritmos simétricos de criptografia
(Exemplo: AES, DES, IDEA). Ela é composta dos metodos: defineChave que € responsavel
por definir a chave que seré utilizada na operacgéo; criaChave responsavel por criar uma chave
aleatoria; obtemChave que retorna qual a chave atualmente utilizada; defineModo para definir
se sera realizada a criptografia ou decriptografia; limpaChave responséavel por apagar a chave

atualmente em uso; e temChave para verificar se existe alguma chave definida para algoritmo.
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A Interface Assimétrico, criada para os algoritmos assimétricos é semelhante a
utilizada para os algoritmos simétricos, no entanto, existe uma grande diferenca no método de
definicdo de chaves uma vez que devem existir métodos especificos para manipulacdo da
chave.

A partir desta estrutura foi possivel criar um pacote (SICO.Cripto) com a
implementagdo dos algoritmos de criptografia utilizados no SICO. O diagrama de classes
desta estrutura aparece na Figura 16. Esta estrutura permite acrescentar novos algoritmos ao

SICO apenas seguindo a interface apropriada.

Algoritmo
%doFinal()
"update()
¥getOutputSize()

Simetrico Assimetrico
“gefineChave() %defineChavePublica()
%riaChave() “defineChavePrivada(
“%obtemChave( FdefineN()
SdefineModo() %criaParChaves()
HimpaChave() %obtemChavePublica()
%temChave() %obtemChavePrivada(

FobtemN()

% defineModo()
%limpaChavePublica()
%limpaChavePrivada(
%limpaN()
%temChavePublica()
%temChavePrivada(
FtemN()

Figura 16 — Diagrama de classes do pacote Cripto

Como descrito anteriormente, esta implementacdo em Java devera realizar a

comunicacdo nas duas direcBes. Desta forma, o sistema foi dividido em duas partes: cliente e
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servidor. Inicialmente o cliente requisita ao servidor uma conexao utilizando um determinado
nivel de seguranca; o servidor entdo atende a requisi¢cdo e inicia-se a comunicacdo segura
utilizando um protocolo que permite a troca de chaves e algoritmos.

Para isto foi necessario reestruturar a arquitetura proposta no Capitulo 4. Nesta nova
arquitetura é necessario um maédulo especifico responséavel pelo protocolo de comunicacéo,
pois é necessario o envio de sinais de controle que indicam troca de chave ou algoritmo.
Também sdo necessarios modulos especificos para o controle de decisdo sobre a troca de
algoritmo e a troca de chaves de maneira segura.

A Figura 17 apresenta a arquitetura geral do SICO. Através dela pode-se visualizar
os modulos Protocolo, Key Exchange (para realizar trocas de chaves de maneira segura) e
Controle de Decisdo. A partir desta arquitetura foi possivel definir o diagrama de classes do
sistema sendo que para a implementacdo do protocolo foram utilizadas as classes
RecebeSeguro e ConexaoSegura; para o controle de decisdo foi utilizada a classe Verifica; e
para a troca de chaves de modo seguro foi definida a classe KeyExchange. A Figura 18

apresenta o diagrama de classes utilizado na implementac&o.

Cliente Servidor

l Controle de Decisao

Dados
Criptografados

>

Key Exchange
Protocolo

<

Protocolo
Key Exchange

Figura 17 — Esquema Geral do SICO
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Para o funcionamento da arquitetura completa também foi necessario definir um
protocolo que permitisse passar informagOes relativas a chave e algoritmos utilizados. Com
isso foi possivel implementar a troca de chaves e algoritmos dinamicamente, entretanto,
inicialmente essa troca de chaves ocorre sem um algoritmo especifico para distribuicdo de
chaves, o que diminui significativamente a seguranca do sistema.

Como descrito anteriormente, para manipular os dados relativos ao protocolo foi
necessaria a implementacdo das classes RecebeSeguro e ConexaoSegura. Essas classes sao
responsaveis por interpretar os dados existentes no cabecalho e realizar as acbes apropriadas,
bem como bufferizar as informacGes quando necessario.

Nesta nova arquitetura existe apenas um buffer responsavel por armazenar os dados
que chegam da rede. Este buffer é utilizado pela classe RecebeSeguro para auxiliar no
processamento do protocolo. Importante enfatizar que apds alguns testes foi possivel detectar
a importancia do tamanho deste buffer para o correto funcionamento e bom desempenho do

sistema. Esses dados sdo apresentados na segéo 5.4.

SICOs SICOc
t%cs : ConexaoSegura '%Cs : ConexaoSegura
&verifica : Verifica

%reconfigura()
%trocaChave()
Verifica
$Verifica() ConexaoSegura
@run() &rs : RecebeSeguro
®ConexaoSegura()
*envia()
®enviaFinal()
®recebe()
®reconfigura()
RecebeSeguro
“%RecebeSeguro()
“recvSeguro()
%recebe()

Figura 18 — Diagrama de classes do SICO
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5.2 — Algoritmos utilizados no SICO

Como descrito no Capitulo 2, foram realizados testes de desempenho entre as
implementaces e verificaram-se quais obtiveram melhores resultados. Com isso, foram
escolhidas as implementacbes do DES e do AES presentes na JCA e as implementacdes do
RC6, Serpent, Twofish, Mars e AES desenvolvidas por (GLADMAN, 2006), utilizando JNI.

Para diferenciar entre as duas versdes presentes do algoritmo AES, a primeira versédo
(utilizando JCA) sera denominada de AES; e a segunda versdo (GLADMAN, 2006) sera
denominada JAES.

Como os algoritmos implementados em linguagem C foram inseridos utilizando JNI

ndo houve a necessidade de reimplementacao dos algoritmos em linguagem Java.

5.3 — Protocolo para a troca de chaves e algoritmos

Para permitir a troca de chaves e algoritmos em tempo de execucao do sistema, foi
elaborado um protocolo de comunicacdo em que troca ocorra de maneira sincronizada entre as
partes envolvidas.

Com isso, a estrutura do pacote utilizado pelo sistema é apresentada na Tabela 18.
Cada célula da tabela representa um byte. O byte 1 € uma informacédo de controle conforme
detalhado na Tabela 19; os bytes 2 e 3 contém a informacdo referente ao tamanho da

mensagem e 0s bytes seguintes sdo os dados da mensagem.
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Tabela 18 — Estrutura do pacote

1 2 3 4 n

Controle Tamanho Tamanho Dados Dados

Pode-se observar na Tabela 19 as informacdes contidas no byte de controle. O bit
menos significativo (bit 1) informa se a mensagem é referente a uma nova chave ou a dados.
O segundo bit é utilizado por parte do protocolo de troca de chaves para uma confirmacao de
que a chave foi trocada em uma das partes. Os outros trés bits seguintes informam qual o
algoritmo que devera ser utilizado, caso o bit 1 indique que a mensagem € para troca de

chave.

Tabela 19 — Estrutura do byte de controle

8 7 6 5 4 3 2 1

reservado | reservado | reservado | algoritmo | algoritmo | algoritmo | chave ack| chave

Desta forma, quando & necessario ocorrer uma troca de chave ou algoritmo, o
servidor gera 0 novo conjunto e envia ao cliente um pacote com o bit 1 do byte de controle
igual a “1’; os bits 3, 4 e 5 do byte de controle indicam o algoritmo (ver Tabela 20). Os bytes
referentes ao tamanho do pacote contém o tamanho da chave utilizada e no campo de dados é
enviada a chave criptografada utilizando a chave e o algoritmo anterior. Isso dificulta a
captura da chave por partes ndo autorizadas, no entanto, para trabalhos futuros devem ser
considerados outros métodos para permitir uma maior seguranca.

Logo apos o envio do pacote indicando troca de chave, o servidor realiza a troca do
conjunto utilizado no envio dos dados. Quando o cliente recebe a requisicdo de troca de
chave, o conjunto utilizado para receber os dados ¢ alterado pelo novo; o cliente entdo envia
um pacote com o bit 2 do byte de controle (relacionado ao “ack™ da chave — que indica que o

cliente recebeu e substituiu o conjunto) igual a *1’.




85

Importante destacar que se, durante esta troca, algum pacote for perdido pode haver
problemas durante a definicdo da chave causando falha na comunicacdo deste ponto em
diante. No entanto, o uso do TCP permite uma certa garantia de que os pacotes chegardo ao

destino final, minimizando assim a preocupagdo com este problema.

Tabela 20 — Algoritmos disponiveis no sistema

Valor Algoritmo
000 AES
001 DES
010 RC6
011 SERPENT
100 TWOFISH
101 MARS
110 | AES - Utilizando JNI

Apos o envio deste dado de controle o cliente troca também seu conjunto utilizado
para enviar os dados finalizando assim a troca no lado cliente. Quando o servidor recebe o
pacote de confirmagdo (“ack” da chave) ele também troca o conjunto utilizado na recepcao

dos dados.

5.4 — Analise de Desempenho

Foram realizados testes para verificar o impacto que a troca dinamica de chaves e
algoritmos causa para o sistema.
Para os testes de desempenho, foram utilizados trés ambientes: no primeiro foi

utilizado um computador Athlon XP 2400 (2.0 Ghz) com 256 Mb de memoria RAM (Random
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Access Memory) com o SICO executado localmente; no segundo ambiente foi utilizado um
computador Pentium 4 — 2.8 Ghz e 512 Mb de memdria RAM com o SICO executado
localmente; o terceiro ambiente foi formado por dois computadores Pentium 4 — 2.8 Ghz e
512 Mb de memdria RAM com um computador executando a parte cliente e outro a parte
servidor do SICO. Para simplificar, estes ambientes sdo descritos como: Athlon Local, P4-
Local e P4-Remoto, respectivamente.

Com isto foi definido como conjunto de testes o0 uso do SICO para a transmissao de
um arquivo de video com o tamanho de 108 Mbytes (113.839.120 bytes) utilizando os
algoritmos descritos na se¢éo 5.2.

A Figura 19 mostra uma comparacdo entre os algoritmos implementados
relacionando seu desempenho em cada um dos ambientes de teste definidos. Pode-se perceber
que o P4-Local obteve quase sempre o melhor desempenho, entretanto, ndo foi superior a 1,2
Mbytes/s. Esta velocidade é muito inferior quando comparada aos testes realizados e
apresentados no Capitulo 2. Esta lentiddo pode estar relacionada ao tempo de comunicacao
existente no SICO, desta forma, foi realizado um estudo para verificar possiveis otimizacoes e

foi encontrado um possivel fator para tal lentidao.

Comparacao dos Algoritmos

1,40
© 1,20
2 1,00
P m P4-Remoto
o 0,80 -
: P4-Local
2 0,60 - mPa-Loca
.g 0.40 - O Athlon-Local
E 0,20 -
0,00 -
X ) S © K \?‘ © S
v\é& ?{O OQ/ Q‘O Q@é <<\o) ?9' 3&
& R
Algoritmos

Figura 19 — Comparacéo dos Algoritmos no SICO
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Este fator € o tamanho de um buffer de recepcao utilizado pelo sistema. Com isso,
foram realizados testes variando o tamanho do buffer entre 64 Kbytes e 8 Mbytes para
verificar qual seria o tamanho que melhor atendesse as necessidades do SICO. Estes testes
serdo apresentados na secdo 5.4.1, ja na secdo 5.4.2 sdo apresentados testes mais detalhados

utilizando o tamanho de buffer mais adequado.

5.4.1. Variacao do tamanho do buffer

Para resolver o problema da lentidao do sistema, foram realizados testes variando o
tamanho do buffer até que se chegasse ao valor adequado. Nestes testes ndo foram
consideradas as politicas de troca de chave e algoritmo e sim definido um intervalo de tempo
em que as trocas devem ocorrer. Foram entdo definidos testes variando algoritmos e chaves
aleatoriamente dentro deste intervalo de tempo.

As Figuras 20, 21 e 22 apresentam a relacdo entre o tamanho do buffer e o
desempenho do sistema verificado através da velocidade média de transmissdo. Pode-se
perceber que a medida que o tamanho do buffer € incrementado a velocidade média do SICO
aumenta. Entretanto, a partir de 1024 Kbytes o desempenho parece estabilizar; e em alguns
casos até diminui. Importante destacar que no caso da Figura 22 a tendéncia é um pouco
diferente do que ocorre com os testes locais ndo demonstrando diminuicdo do desempenho a
medida que o tamanho do buffer aumenta. Com isso, definiu-se como padrdo para o SICO o
tamanho de buffer de 1024 Kbytes uma vez que este valor permite obter um bom desempenho

em ambos 0s casos.
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Essa diferenca de tendéncia ocorre pois quando o buffer possui pouca capacidade de
armazenamento, ao ser preenchido, faz com que a comunicacdo seja suspensa até um
determinado instante. Quando a comunicacdo é retomada existe um acumulo do tempo de
laténcia da rede (tempo de chegada do primeiro pacote). Este tempo de laténcia € critico para
casos de transferéncia em rede, mas em testes locais a laténcia é insignificante. Com isto, 0
tamanho do buffer tem um impacto significativo nos testes envolvendo a rede, sendo que um
buffer de maior capacidade resulta em uma menor quantidade de interrupgdes na

comunicacéo e conseqiientemente um melhor desempenho.

Variagdes do tamanho do buffer
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> 0,00 ‘ ‘ ‘ ‘
< [ee] (] N < [ee] © N
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— N n o o o -
— « <
Tamanho do buffer (Kb)

Figura 20 — Variac@es do tamanho do buffer — Athlon-Local
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Figura 21 — Variac6es do tamanho do buffer — P4-Local
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Varia¢des no tamanho do buffer
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Figura 22 — Variag6es do tamanho do buffer — P4-Remoto

5.4.2. Testes com o buffer de 1024 Kbytes

Nestes testes ainda ndo foram consideradas as politicas de troca de chave e algoritmo
e sim definido um intervalo de tempo em que as trocas devem ocorrer. Foram entdo definidos
testes com algoritmos fixos variando somente a chave e testes variando chaves e algoritmos
aleatoriamente.

As Figuras 23, 24 e 25 apresentam os graficos que relacionam o intervalo de troca de
chaves com o desempenho geral do SICO. Pode-se perceber que a medida que aumenta o
intervalo entre as trocas, o numero de trocas de chaves diminui, no entanto, o desempenho do
sistema ndo é muito afetado. Isto significa que, ao contrario do que se imagina, neste contexto
é viavel executar quantas trocas de chave forem necessarias. Desta forma, pode-se concluir
que € possivel utilizar a troca de chaves e algoritmos dinamicamente sem sofrer grandes

perdas de desempenho.
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Figura 23 — Variacdo do intervalo de troca — Athlon-Local
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Outro detalhe importante a se perceber observando as Figuras 23, 24 e 25 € que 0
algoritmo com melhor performance varia para cada caso. Isto mostra a importancia da escolha
correta do algoritmo.

Desta forma, foi proposta e implementada uma maneira de se escolher o melhor
algoritmo no inicio de uma conexdo. Esta escolha foi realizada através de uma andlise dos
desempenhos dos algoritmos em tempo de execucdo. Os resultados desta politica sdo

apresentados na se¢éo 5.4.3.

5.4.3. Testes realizados utilizando politicas para a troca dos algoritmos

Com base nos resultados anteriores, foi possivel identificar que ndo ha um impacto
significativo quanto ao numero de trocas de chaves e algoritmos. Desta forma foi proposto
realizar testes em tempo de execucdo com todos os algoritmos implementados e verificar qual
obteve o melhor desempenho. Apos definir o algoritmo com melhor desempenho, o sistema o
utiliza, variando somente as chaves utilizadas.

Para verificar qual o algoritmo possui 0 melhor desempenho no contexto em que esta
sendo executado, cada algoritmo é utilizado durante o intervalo de 1,5 segundos e é verificado
qual algoritmo processou a maior quantidade de dados. Considerando que existem sete
algoritmos implementados, o tempo total para testa-los € de 10,5 segundos. Como o teste é
executado ao mesmo tempo em que o sistema ja esta ativo e processando as informacdes, ndo

€ necessario um tempo extra para esta escolha.
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Figura 26 — Testes realizados com uma politica para troca de algoritmos

A Figura 26 mostra o grafico comparando o desempenho obtido com essa politica e 0
obtido trocando os algoritmos e chaves aleatoriamente. Pode-se perceber que esta politica
obteve sempre o melhor resultado. Entretanto, quando comparamos essa politica com 0s
resultados obtidos utilizando somente 0 RC6, o0 JAES e 0 MARS, que foram os mais rapidos
para estes ambientes, pode-se perceber que nem sempre a politica obteve um melhor
resultado.

Mas ainda assim, para alguns casos a politica ainda obteve um melhor resultado. Isto
pode ocorrer pois 0 ambiente de execucdo é dinamico e o algoritmo criptografico que foi
definido como o mais rapido em um teste da politica pode ndo ser o melhor algoritmo em
outros instantes, ou seja, 0 algoritmo mais rapido no inicio pode ndo se manter sempre como o
mais rapido. Motivo pelo qual seria interessante fazer mais testes da politica de escolha do
algoritmo durante uma conexao.

A Figura 27 apresenta a relacdo entre o tempo total de execugdo do SICO para este

conjunto de testes e o tempo gasto para a escolha do melhor algoritmo a ser utilizado. Pode-se
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perceber que em alguns casos, 0 tempo para a escolha chega a ser 50%, no entanto, quando se
compara com os resultados obtidos na Figura 26 verifica-se que ainda assim had uma vantagem

na utilizacdo desta politica.
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Figura 27 — Relagéo entre o tempo de escolha e o tempo total

E importante destacar que para esta politica ndo foram considerados aspectos
relacionados com a seguranca necessaria. Para trabalhos futuros, pretende-se incluir métodos
que verifiqguem junto ao usuario o nivel de seguranca desejado, e que essa informacédo reflita

para o algoritmo final escolhido.
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55-APIl do SICO

O SICO foi implementado de forma a permitir que outras aplicagcdes sejam criadas
utilizando seus recursos. Para isto foi definida uma APl em Java para prover acesso aos
principais métodos necessarios para utilizacdo do SICO.

Como o SICO foi criado utilizando a abordagem cliente-servidor, o lado servidor
possui 0 método responsavel por esperar por novas conexdes e o lado cliente o método
responsavel por realizar a conexdo com o servidor. Os métodos comuns aos dois lados sdo 0s
responsaveis pelo envio e recepcao dos dados.

Desta forma, quando um objeto do tipo SICO ¢é criado e a conexdo estabelecida, é
necessario apenas utilizar os métodos para envio e recepcdo dos dados sem se preocupar com
detalhes de rede e seguranca, uma vez que esses detalhes sdo de responsabilidade do SICO.

A descricdo dos metodos da API SICO estd apresentada no Apéndice A e a API

SICO esta disponivel para download na pagina: www.chiaramonte.pro.br/sico/. Para verificar

informacdes relacionadas sobre como instalar a API e criar aplicagdes simples utilizando-a,

consulte o Apéndice B.

5.6 — Parametros Adicionais e Politica de Decisao

No primeiro protétipo implementado em linguagem C foram considerados 0s

parametros: velocidade de processamento, velocidade da rede e nivel de seguranca desejado.
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Em um estudo mais abrangente foi detectada a existéncia de varios outros parametros
que podem influenciar a conexdo e sua seguranca. Estes parametros detectados podem ser
classificados em trés classes distintas:

- Parametros do Sistema: parametros como velocidade de rede e velocidade de

processamento disponivel.

- Parametros da Aplicacdo: pardmetros como o nivel de seguranga necessario para

uma determinada aplicacéo.

- Parametros da Tecnologia: sdo parametros relacionados com a tecnologia fisica

de rede utilizada. Por exemplo, em uma rede wireless o nivel de seguranca é
significativamente menor que uma rede ponto a ponto utilizando um cabo de par-
trancado, 0 que demandaria algoritmos mais seguros ou chaves de maior
tamanho.

Desta forma, apesar da implementacdo da politica de escolha do algoritmo mais
rapido ter apresentado bons resultados, seria interessante, em trabalhos futuros, analisar o
impacto da consideragdo dos parametros descritos nesta se¢do para a escolha do algoritmo a

ser utilizado durante a conexao.
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CAPITULO 6 - CONCLUSOES E TRABALHOS FUTUROS

Foi apresentada a proposta de um sistema seguro para a transmissao de dados capaz
de escolher através de alguns parametros, qual o melhor algoritmo a ser utilizado em um
determinado ambiente. Um primeiro prot6tipo foi implementado em linguagem C para validar
0 modelo. Este prot6tipo mostrou um bom desempenho utilizando-se de apenas um algoritmo
(algoritmo Posicional).

A partir deste prototipo foi desenvolvido o sistema completo considerando os
algoritmos criptogréaficos: AES, DES, RC6, Serpent, Twofish e Mars. Apesar do prototipo ter
sido desenvolvido em Linguagem C, a linguagem escolhida para o desenvolvimento do
sistema foi a linguagem Java, uma vez que a linguagem C apresentou algumas limitacdes na
manipulacdo das threads e ndo possui recursos de orientacdo a objetos.

Foram entdo realizados testes de desempenho para verificar se o sistema realmente
atendia as necessidades impostas para uma comunicacgdo rapida e segura. Através destes testes
foi possivel observar que o algoritmo escolhido para a comunicacdo possui uma grande
influéncia para o desempenho total do sistema.

Desta forma, foi entdo proposto um método para testar o desempenho dos algoritmos
implementados em tempo real, sendo que, apos este teste o sistema poderia tomar a decisdo de
escolha do algoritmo criptografico que mais se adaptou ao ambiente de execucdo. A
implementacdo deste método permitiu um aumento de até 50% no desempenho total do
sistema, do que quando comparado com uma escolha aleatoria.

Futuramente, poderiam ser realizadas implementacfes que verifiquem os parametros
citados na secdo 5.6, comparando os resultados com os obtidos utilizando a politica de testes

de desempenho em tempo real.
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Seria também interessante a realizacdo futura de testes utilizando aplica¢bes que
necessitem de grande quantidade de recursos de rede e processamento, como por exemplo,
aplicacdes de video em tempo real.

Uma vez que os resultados apresentados foram satisfatérios, poderiam ser realizados
estudos referentes a uma futura implementacdo do sistema em hardware utilizando FPGAs.
Desta forma, uma arquitetura em hardware poderia ser definida para a execucdo dos
algoritmos de criptografia e verificacdo dos possiveis parametros que influenciam no
desempenho do sistema.

Uma vez que ndo foram considerados algoritmos proprios para distribuicdo de
chaves, bem como algoritmos assimétricos utilizando o esquema de chave publica, seria
interessante verificar o impacto gerado no sistema por esses algoritmos, desta forma, poderia
ser realizada a implementacdo de tais algoritmos e a realizacdo de testes detalhados para a
verificacdo do desempenho deste tipo de abordagem.

Outra consideracdo importante de ser verificada futuramente esta relacionada com a
implementacdo de diferentes niveis de seguranca e a determinacdo do algoritmo a ser
utilizado com base nesses niveis. Seria interessante também a construcdo de um sistema que
auxilie na determinacdo do nivel de seguranca requerido por determinado usuério ou

aplicagéo.
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APENDICES

Apéndice A — API do Sistema Inteligente de Comunicacéo.

SICO

Class SICOs
java.lang.Object

L_s1co.sicos

public class SICOs
extends java.lang.Object

Esta classe implementa o servidor do Sistema Inteligente de comunicacéo.

Constructor Summary

SICOs(int porta)
Cria um objeto do tipo SICO Server especificando uma porta para as conexoes.

SICOs(int porta, int backlog)
Cria um objeto do tipo SICO Server especificando uma porta para as conexdes e
indicando o tamanho méaximo da fila de conexdes.

SICOs(int porta, int backlog, java.net.IlnetAddress localAddr)

Cria um objeto do tipo SICO Server especificando uma porta e um endereco para as
conexdes e indicando o tamanho maximo da fila de conexdes.
SICOs(int porta, int backlog, java.net.InetAddress localAddr,
int nivelMinimo, int nivelMaximo)

Cria um objeto do tipo SICO Server especificando uma porta e um endereco para as
conexdes, indicando o tamanho méaximo da fila de conexdes e niveis de seguranca
admitidos.

Method Summary

void |close()
Termina uma conexdo finalizando todos os médotos de entrada e saida
utilizados pelo SICO.
void envia(byte[] b, int nbytes)
Envia dados através da conexao segura estabelecida pelo SICO.
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void |enviaFinal )
Finaliza o envio dos dados.

void esperaConexao()
Aguarda por uma conexao, quando uma conexao é estabelecida com sucessom o
método termina a execucdo retornando a seqiiéncia de execucao para a linha seguinte a
sua chamada.
int | recebe(byte[] b)
Recebe dados atraves da conexao segura estabelecida pelo SICO.
int recebeFinal (byte[] b)
Finaliza o recebimento dos dados.

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString,
wait, wait, wait

Constructor Detail

SICOs
public SICOs(int porta)
throws java.io.lOException,
java.lang.SecurityException

Cria um objeto do tipo SICO Server especificando uma porta para as conexdes.
Parameters:
porta - numero da porta para conexdes.

SICOs

public SICOs(int porta,
int backlog)
throws java.io.lOException,
jJava.lang.SecurityException

Cria um objeto do tipo SICO Server especificando uma porta para as conexdes e
indicando o tamanho méximo da fila de conexdes.
Parameters:
porta - nimero da porta para conexdes.
backlog - tamanho da fila de conexdes.

SICOs
public SICOs(int porta,
int backlog,
jJava.net. InetAddress localAddr)
throws java.io.lOException,
jJava.lang.SecurityException

Cria um objeto do tipo SICO Server especificando uma porta e um endereco para as
conexdes e indicando o tamanho maximo da fila de conexdes.

Parameters:
porta - numero da porta para conexdes.
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backlog - tamanho da fila de conexdes.
localAddr - endereco local.

SICOs

public SICOs(int porta,
int backlog,
jJava.net. InetAddress localAddr,
int nivelMinimo,
int nivelMaximo)
throws java.io.lOException,
jJava.lang.SecurityException

Cria um objeto do tipo SICO Server especificando uma porta e um endereco para as
conexdes, indicando o tamanho méaximo da fila de conexdes e niveis de seguranca
admitidos.
Parameters:
porta - nimero da porta para conexdes.
backlog - tamanho da fila de conexdes.
localAddr - endereco local.
nivelMinimo - nivel minimo de seguranca.
nivelMaximo - nivel maximo de seguranca.

Method Detail

esperaConexao
public void esperaConexao()
throws java.io.lOException

Aguarda por uma conexao, quando uma conexao € estabelecida com sucessom o
método termina a execucdo retornando a seqiiéncia de execucao para a linha seguinte a
sua chamada. A partir deste momento podem ser utilizados os métodos para o envio e
recebimento de dados.

Throws:
jJava.io. I0Exception

close
public void close()
throws java.io.lOException

Termina uma conexdo finalizando todos os médotos de entrada e saida utilizados pelo
SICO. Antes de finalizar uma conexao é necessario finalizar todas as transmissdes de
dados pendentes através de chamadas aos métodos enviaFinal() e recebeFinal()

Throws:
java.io.10Exception

See Also:
enviaFinal (), recebeFinal (byte [] b)

enviaFinal
public void enviaFinal()
throws java.io.lOException

Finaliza o envio dos dados. Este método deve ser chamado antes de finalizar a
conexd@o quando houver dados a enviar.

Throws:
jJava.io. I0Exception



See Also:
close()
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envia

public void envia(byte[] b,

int nbytes)
throws java.io.lOException

Envia dados através da conexao segura estabelecida pelo SICO.
Parameters:

b - vetor de bytes para serem enviados.

nbytes - nimero de bytes a serem enviados.

Throws:
jJava.io. I0OException

recebeFinal
public int recebeFinal(byte[] b)

throws java.io.lOException

Finaliza o recebimento dos dados. Este método deve ser chamado antes de finalizar a

conexdo quando houver dados a receber.
Parameters:

b - vetor onde serdo armazenados os dados recebidos
Returns:

0 namero de bytes que foram recebidos

Throws:
jJava.io. I0Exception

See Also:
close()

recebe
public int recebe(byte[] b)

throws java.io.lOException
Recebe dados através da conexdo segura estabelecida pelo SICO.
Parameters:
b - vetor onde serdo armazenados os dados recebidos
Returns:
0 nimero de bytes que foram recebidos

Throws:
jJava.io. I0OException
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SICO
Class SICOc

java.lang.Object
L_s1co.sicoc

public class SICOc
extends java.lang.Object

Esta classe implementa o cliente do Sistema Inteligente de comunicagéo.

Constructor Summary

SICOc(jJava.lang.String servidor, int porta, int nivel)
Cria um objeto do tipo SICO Client atribuindo os dados necessarios para uma conexao
com um servidor SICO.

Method Summary

void |close()
Termina uma conexao finalizando todos os médotos de entrada e saida
utilizados pelo SICO.

void | conecta()
Realiza a conexao a partir dos dados passados ao construtor.

void envia(byte[] b, int nbytes)
Envia dados através da conexdo segura estabelecida pelo SICO.

void enviaFinal )
Finaliza o envio dos dados.

int | recebe(byte[] b)

Recebe dados através da conexao segura estabelecida pelo SICO.
int recebeFinal (byte[] b)

Finaliza o recebimento dos dados.

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString,
wait, wait, wait

Constructor Detail
SICOc

public SICOc(Java.lang.String servidor,
int porta,



int nivel)
throws java.net.UnknownHostException
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Cria um objeto do tipo SICO Client atribuindo os dados necessarios para uma conexao

com um servidor SICO.

Parameters:

servidor - endereco do servidor para a conexao.
porta - nimero da porta a se conectar no servidor.
nivel - nivel de seguranca desejado para a conexao.

Method Detail

conecta
public void conecta()

throws java.io.lOException,
java.lang.SecurityException

Realiza a conexao a partir dos dados passados ao construtor. Quando uma conexao é

estabelecida com sucesso 0 método termina a execucgdo retornando a sequéncia de
execucdo para a linha seguinte a sua chamada. A partir deste momento podem ser

utilizados os métodos para o envio e recebimento de dados.

Throws:
jJava.io. I0OException
java.lang.SecurityException

close

public void close()

throws java.io.l0Exception

Termina uma conexdo finalizando todos os médotos de entrada e saida utilizados pelo
SICO. Antes de finalizar uma conexao é necessario finalizar todas as transmissdes de

dados pendentes através de chamadas aos métodos enviaFinal() e recebeFinal()

Throws:
java.io.10Exception

See Also:
enviaFinal (), recebeFinal (byte [] b)

enviaFinal
public void enviaFinal()

throws java.io.lOException
Finaliza o envio dos dados. Este método deve ser chamado antes de finalizar a
conex&@o quando houver dados a enviar.

Throws:
jJava.io. lI0Exception

See Also:
close()

envia

public void envia(byte[] b,

int nbytes)
throws java.io.lOException
Envia dados através da conexao segura estabelecida pelo SICO.
Parameters:
b - vetor de bytes para serem enviados.
nbytes - nUmero de bytes a serem enviados.
Throws:
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jJava.io. I0Exception

recebeFinal
public int recebeFinal (byte[] b)
throws java.io.lOException

Finaliza o recebimento dos dados. Este método deve ser chamado antes de finalizar a
conexao quando houver dados a receber.

Parameters:

b - vetor onde serdo armazenados o0s dados recebidos

Returns:

0 namero de bytes que foram recebidos

Throws:
java.io.10Exception

See Also:
close()

recebe
public int recebe(byte[] b)
throws java.io.lOException

Recebe dados atraves da conexao segura estabelecida pelo SICO.
Parameters:

b - vetor onde serdo armazenados os dados recebidos

Returns:

0 numero de bytes que foram recebidos

Throws:
jJava.io. I0Exception
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Apéndice B - Criando uma aplicacao utilizando o SICO

Para criar uma aplicacdo utilizando o SICO é necessario criar um servidor e um
cliente. Inicialmente sera discutido como criar a parte do servidor utilizando o SICO, para
isso, sera utilizada como base a API do sistema descrita no Apéndice A.

A primeira etapa € a criacdo de um objeto do tipo SICOs, para isso, neste exemplo,
sera utilizado o construtor onde se informa somente 0 ndmero da porta para realizar as

conexdes. Desta forma, a instanciacéo do objeto servidor €:

[SICOs serv = new SICOs(12345); |

Ap0s instanciar 0 objeto é necessario esperar até que uma conexao seja estabelecida.

Para isso, basta invocar o método esperaConexdo() presente na classe SICOs como segue:

| serv.esperaConex@o(); |

Feito isso basta utilizar os métodos responsaveis pelo envio e recebimento dos dados
para realizar a comunicacdo. Importante destacar que a parte de criptografia é realizada
internamente no sistema, sendo assim transparente ao usuario.

A Figura 28 apresenta o codigo completo da implementacdo de um servidor

utilizando o SICO.
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import java.io.*;

public class exemploServ

{

public static void main( String args[] )
{
try
{

// criando o servidor e esperando a conexao
SICOs serv = new SICOs( 12345 );
serv.esperaConexao();
// recebendo dados
byte b[] = new byte[20];
int recebeu = serv.recebe(b);
System.out._printIn(’'recebeu: "+ recebeu + " bytes');
System.out.printin('dados: " + new String(b, 0, recebeu));
System.out._printIn(’’--- recebendo final ---"");
recebeu = serv.recebeFinal(b);
System.out._printIn('recebeu: "+ recebeu + " bytes');
System.out.printin('dados: " + new String(b, 0, recebeu));
// fechando a conexao
serv.close();

}
catch(10Exception e)
{

}

System.err.printin(’erro de 10");

Figura 28 — Cédigo completo de um servidor utilizando o SICO

A segunda etapa consiste em criar um cliente para realizar a conexdo ao servidor do
SICO. Da mesma forma que o servidor, também é necessario instanciar um objeto do tipo
SICOc (cliente SICO) e chamar o método responsével por realizar a conexdo, neste caso, 0

método conecta(). Um exemplo de como isto pode ser realizado é:

SICOc client = new SICOc(*127.0.0.1", 12345, 3);
client.conecta();

Apos a realizacdo destes passos é possivel realizar a comunicacdo utilizando os
métodos para envio e recebimento de dados, como descrito na APl apresentada no Apéndice
A.

O cddigo completo de um exemplo de cliente utilizando o SICO é apresentado na

Figura 29.
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import java.io.*;
public class exemploClient
{
public static void main( String args[] )
{
try
{
// criando o cliente e realizando a conexao
SICOc client = new SICOc( "127.0.0.1", 12345, 3 );
client._conecta();
// enviando dados
byte b[1 = {"t”, “e”, “s”, “t’, “e’};
client_envia(b,5);
client._enviaFinal();
// fechando a conexao
client.close();
e
catch(10Exception e)
{
System.err.printin(erro de 10");
e
3
b3

Figura 29 — Cddigo completo de um cliente utilizando o SICO

Importante lembrar que em ambos os lados (cliente e servidor), ao final da

transmisséo € necessario realizar uma chamada ao método close() para finalizar a conex&o.
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