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Resumo

Entre as diversas ferramentas existentes para prover seguranca a um sistema
computacional destaca-se o Sistema de Detec¢ao de Intrusao (SDI). O SDI tem como
objetivo identificar individuos que tentam usar um sistema de modo nao autorizado ou
que tém autorizagao, mas abusam dos seus privilégios. Porém, um SDI para realizar
corretamente sua fungao precisa, de algum modo, garantir confiabilidade e disponibilidade
a sua propria aplicagao. Portanto, o SDI deve dar continuidade aos seus servigos mesmo
em caso de falhas, principalmente falhas causadas por acoes maliciosas. Esta dissertacao
propoe um mecanismo de tolerancia a falhas para o Projeto Network Intrusion Detection
System based on Intelligent Agents (NIDIA), um sistema de detecc@o de intrusao baseado
na tecnologia de agentes. O mecanismo utiliza duas abordagens: o monitoramento do
sistema e a replicagao de agentes. O mecanismo possui uma sociedade de agentes que
monitora o sistema para coletar informagoes relacionadas aos seus agentes e hosts e
para prover uma recuperacao adequada para cada tipo de falha detectada. Usando a
informacao que é coletada, o sistema pode: descobrir os agentes nao ativos; determinar
quais os agentes que devem ser replicados e qual estratégia de replicacao deve ser usada. A
estratégia de replicacao depende do tipo de cada agente e da importancia do agente para
o sistema em diferentes momentos do processamento. Além disso, esse monitoramento
também permite realizar outras importantes tarefas tais como balanceamento de carga,
migracao, e detecgao de agentes maliciosos, para garantir a seguranca do préprio SDI (self
protection). A implementagao da arquitetura proposta e os testes realizados demonstram

a viabilidade da solucao.

Palavras-chave:  Seguranca, Deteccao de Intrusao, Tolerancia a Falhas, Sistema

Multiagente, Confiabilidade.



Abstract

An Intrusion Detection System (IDS) is one tool among several existing ones
to provide safety to a computational system. The IDS has the objective of identifying
individuals that try to use a system in non-authorized way or those that have authorization
but are abusing of their privileges. However, to accomplish the functions correctly an IDS
needs to guarantee reliability and availability of its own application. The IDS should
provide continuity to its services in case of faults, mainly faults caused by malicious
actions. This thesis proposes a fault tolerance mechanism for the Network Intrusion
Detection System based on Intelligent Agents Project (NIDIA), an intrusion detection
system based on the agents technology. The mechanism uses two approaches: monitoring
the system and replication of agents. The mechanism has a society of agents that
monitors the system to collect information related to its agents and hosts and to provide
an appropriate recovery for each type of detected fault. Using the information that is
collected, it is possible: to discover agents that are not active; determine which agents
must be replicated and which replication strategy must be used. The replication type
depends on the type of each agent and its importance for the system in different moments
of processing. Moreover, this monitoring allows to accomplish other important tasks such
as load balancing, migration, and detection of malicious agents, to guarantee safety of the
proper IDS (self protection). The implementation of the proposed architecture and the

illustrated tests demonstrate the viability of the solution.

Keywords: Security, Intrusion Detection, Fault Tolerance, Multiagent System, Reliability.
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1 Introducao

A rede mundial de computadores vem apresentando grande aumento no
numero de ataques, isto é, tentativas de comprometer a integridade e a confiabilidade
dos sistemas [Santos and Campello, 2001]. E manter organizacoes longe de ataques é
um desafio cada vez maior para evitar furto e alteracao de informagoes ou até mesmo a

paralisacao de sistemas.

As ferramentas voltadas para explorar as vulnerabilidades! dos sistemas vém
aumentando em complexidade e eficiéncia, facilitando cada vez mais a tarefa dos atacantes.
Os hackers, com conhecimentos técnicos em ciéncia da computacao e usando ferramentas
pré-definidas e disponibilizadas na Internet, rompem poderosos sistemas de seguranca das
mais diversas empresas. Além disso, alteram dados, operam transferéncias de recursos a
ordem de milhoes de ddlares, sem que para isto precisem sacar uma arma, ou sair detras

de um simples microcomputador [Security, 2005].

Para se ter uma idéia do crescimento dos incidentes de seguranca, entre
1999 e 2004 houve um aumento de 2.000% nas notificacoes de incidentes relatados ao
CERT.br, Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil [CERT.br, 2005]. Em 1999 foram relatados 3.107 incidentes e em 2004 chegou-se
a um total de 75.722 incidentes, como pode ser observado na Figura 1.1. As estatisticas?
mostram que em 2005 até o més de setembro foi relatado um total de 46.205 incidentes

de seguranca.

Isto mostra a necessidade de ferramentas que auxiliem as organizagoes a
manter a seguranca de suas informagoes. Entre essas ferramentas destaca-se o firewall,
o antivirus e o Sistema de Deteccao de Intrusao (SDI) [Ramachandran and Hart, 2004],

que, preferencialmente, combinados tornam o sistema mais robusto contra incidentes.

LA vulnerabilidade é qualquer fraqueza que possa ser explorada para atacar um sistema.
2Estas notificacdes sdo voluntérias e refletem os incidentes ocorridos em redes que espontaneamente

notificaram ao CERT .br.
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Figura 1.1: Incidentes relatados ao Cert.br. (* até 09/2005)

1.1 Descricao do Problema

Deteccao de intrusao é definida como a identificacao de individuos que tentam
usar um sistema de modo nao autorizado ou que tém autorizacao, mas abusam dos seus
privilégios [Balasubramaniyan et al., 1998, Hegazy et al., 2003]. Os sistemas de detecgao
de intrusao sao ferramentas de seguranca que auxiliam o administrador de rede a prevenir

ataques e a tomar uma acao quando um ataque ¢ iniciado ou detectado.

No entanto, segundo [Campello et al., 2001] “[...]  um dos principais
responsaveis pela seguranga de uma organizacao, o sistema de deteccao de intrusao vem
se tornando alvo freqliente dos atacantes mais experientes, comprometido por técnicas de

negagao de servico (denial-of-service®), spoofing*, dentre outras|...]”.

Portanto um SDI precisa, de algum modo, garantir confiabilidade e
disponibilidade a sua propria aplicacao, de tal forma que consiga dar continuidade aos

seus servicos mesmo em caso de falhas, principalmente as falhas causadas por agoes

3Segundo definicio do CERT/CC (Computer Emergency Response Team Coordination Center) um
ataque de “negacao-de-servigo” é caracterizado por uma tentativa explicita de impedir que os usudrios
legitimos de um servigo usem esse servico. Esse ataque pode desabilitar um computador ou até mesmo

uma rede.
4spoofing é o ato de falsificar o remetente de um pacote de transmissio de dados.
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maliciosas [Santos and Campello, 2001]. A confiabilidade pode ser definida como sendo a
capacidade que um sistema tem em se manter funcionando. Um sistema deve continuar
comportando-se de acordo com sua especificacao independente do tipo de falha, seja por
problemas fisicos de hardware, de implementacao ou mesmo por acoes mal intencionadas
desencadeadas por algum atacante. A disponibilidade é a probabilidade de que o sistema

esteja funcionando em um dado instante.

Existem, atualmente, inimeros esfor¢os de pesquisa nesse sentido, demonstrando
a importancia dessas caracteristicas em qualquer tipo de sistema. No entanto, isto ainda

nao ¢ uma realidade em sistemas de deteccao de intrusao [Campello et al., 2001].

Uma solucao para o problema citado acima ¢ aplicar a tolerancia a falhas nos
sistemas de deteccao de intrusao de modo a leva-los a um estado mais seguro e resistente a
falhas. A tolerancia a falhas representa todo um conjunto de técnicas e agoes empregadas
na tentativa de minimizar as falhas existentes e suas conseqiiéncias. E assim, garantir
um funcionamento continuo e confidvel por parte dos sistemas computacionais, ou seja, a

continuidade do servi¢o deve ser possivel mesmo na presenca de falhas.

1.2 Objetivos Gerais e Especificos

Na Universidade Federal do Maranhao (UFMA), o Projeto Network Intrusion
Detection System based on Intelligent Agents (NIDIA) proposto por [Lima, 2002] tem
sido desenvolvido. O NIDIA ¢ estruturado como uma sociedade de agentes inteligentes e
tem como importante caracteristica o fato de permitir deteccao de ataques novos usando

técnicas de redes neurais e a capacidade de dar uma resposta aos ataques.

Esta dissertacao propoe um mecanismo de tolerancia a falhas ao NIDIA. Este
mecanismo deve ser capaz de detectar falhas acidentais e maliciosas. O mecanismo ¢é
composto por uma sociedade de agentes que monitoram o sistema e o recuperam quando
uma falha é detectada. Agentes, usando o conceito de sentinelas [Haegg, 1997], monitoram
o sistema para coletar informagoes relacionadas aos agentes e aos hosts (onde os agentes do
NIDIA estao executando). Baseado nas informagoes que sao coletadas é possivel: detectar
que agentes estao ativos; detectar que agentes devem ser replicados e que estratégia de
replicacao deve ser usada. O processo de replicacao depende do tipo de cada agente e da

importancia deste agente ao sistema em diferentes momentos do processamento.
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Além disso, com o monitoramento realizado por agentes (com funcdo de
sentinela) pode-se realizar ainda algumas tarefas importantes ao sistema tais como:
balanceamento da carga, migracao dos agentes e deteccao de agentes maliciosos,

garantindo, assim, a seguranga do proprio sistema de detecgao (autoprotegao).

Esta dissertacao tem por objetivo:

e Apresentar um mecanismo de tolerancia a falhas ao NIDIA.

e Apresentar um prototipo do mecanismo de tolerancia a falhas por meio de uma
sociedade de agentes inteligentes que monitoram e recuperam o sistema de forma

automatica.

1.3 Estrutura da Dissertacao

Esta dissertagao encontra-se organizada em 7 capitulos, descritos a seguir:

No capitulo 1, os problemas atuais de seguranca enfrentados pelos sistemas
de deteccao de intrusao sao apresentados. Também os objetivos gerais e especificos e a

organizacao desta dissertagao sao discutidos.

No capitulo 2, uma visao geral sobre sistemas multiagentes e sistemas de
deteccao de intrusao é apresentada, destacando-se classificacao, caracteristicas e projetos
de sistemas de deteccao que sao baseados em agentes. Por fim, informacoes sobre
mecanismos de tolerancia a falhas sao discutidas, por exemplo, como e onde sao aplicados

esses mecanismos em sistemas multiagentes.

No capitulo 3, o Network Intrusion Detection System based on Intelligent
Agents (NIDIA) é apresentado. A arquitetura antiga e a atual e aspectos particulares

do NIDIA sao mostrados.

No capitulo 4, o mecanismo proposto para prover tolerancia a falhas ao NIDIA
é apresentado. A arquitetura do mecanismo baseada em agentes, a funcionalidade de
cada agente e a integracao entre eles e o NIDIA sao apresentados. Alguns cenarios para

exemplificar seu funcionamento sao mostrados.

No capitulo 5, aspectos da ferramenta utilizada para implementar o

mecanismo, detalhes da implementacao da arquitetura do mecanismo e do NIDIA e os
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protétipos dos agentes que compoem o mecanismo sao apresentados. Finalmente, alguns
resultados parciais do protétipo obtidos nas simulagoes realizadas em laboratério sao
apresentados.

O capitulo 6 mostra as conclusoes obtidas no desenvolvimento deste trabalho.

Possiveis trabalhos futuros, que podem ser realizados a partir deste, sao apresentados

também. Por fim, as consideragoes finais desta dissertacao sao apresentadas.
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2 Fundamentos Teoricos

Neste capitulo, alguns conceitos importantes sobre agentes e sistemas
multiagentes, sistemas de deteccao de intrusao, sistemas de detecgao de intrusao baseados
em agentes e, por fim, conceitos de tolerancia a falhas sao apresentados. Estes conceitos
foram de extrema importancia para o desenvolvimento do mecanismo de tolerancia a

falhas proposto nesta dissertacao.

2.1 Agentes e Sistemas MultiAgentes

2.1.1 Agentes

De acordo com [Hegazy et al., 2003], um agente é um médulo de programa que
executa continuamente em um ambiente particular. Ele pode realizar atividades de uma
maneira flexivel e inteligente e que possa responder as mudancas no ambiente. Um agente
¢ autonomo e capaz de aprender com suas experiéncias. Ele executa acoes baseando-se

em seu conhecimento interno e em suas experiéncias passadas.

Caracteristicas

A seguir, destacamos algumas caracteristicas importantes dos agentes

[Yepes, 2005, Karlsson et al., 2005]:

e Autonomia: um agente pode operar sem a intervencao de humanos ou de outros
agentes. Ele tem controle sobre seu estado interno e comportamento. Um agente
pode ou nao necessitar de dados produzidos por um outro agente, mas ainda sim é

considerado autonomo;

e Sociabilidade: um agente é capaz de interagir/cooperar com outros agentes

(humanos ou nao) por meio de uma linguagem de comunicacao entre agentes;

e Reatividade: um agente é capaz de perceber estimulos do seu ambiente e reagir a

estes estimulos;
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e Proatividade: um agente nao é apenas uma entidade que reage a um estimulo, ele

possui a habilidade de iniciar agoes;

e Mobilidade: um agente possui a capacidade de locomover-se através de uma rede

de computadores;

e Adaptabilidade: um agente possui capacidade de adaptacao, ou seja, é capaz de

alterar o seu comportamento com base na sua experiéncia (aprendizagem).

Classificagao

Segundo [Hegazy et al., 2003], os agentes podem ser classificados em quatro

categorias:

1. Agentes reflexivos simples (simple reflex agents): eles percebem a entrada do

ambiente deles e interpretam-na a um estado que combine suas regras;

2. Agentes que mantém rastro do mundo (agents that keep track of the world): eles
mantém um estado interno de entradas passadas ja que suas agoes necessitam ocorrer

na correlacao com os estados passados e os estados novos;

3. Agentes baseados em objetivos (goal-based agents): eles necessitam saber alguma
informacao sobre seus objetivos porque os percepts (percepcao do agente obtido
usando os sentidos) nao fornecem informagao suficiente para que os agentes tomem
a acao correta. As vezes saber os objetivos nao é suficiente para que os agentes

facam a agao correta, especialmente quando hé objetivos conflitantes;

4. Agentes baseados em utilidades (utility-based agents): eles mapeiam os estados de

percepcao em nimeros que determinam quao préximo os objetivos foram alcancados.

Categorias

A seguir algumas categorias de agentes:

Agentes Competitivos: sao agentes que “competem” entre si para a realizagao

de seus objetivos ou tarefas;

Agentes Coordenados ou Colaborativos: sao agentes com a finalidade de

alcancar um objetivo maior. Eles realizam tarefas especificas, porém coordenando-as
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entre si de forma que suas atividades se completem;

Agentes Moveis: sao agentes que tem a mobilidade como caracteristica
principal. Isto é, uma capacidade de mover-se seja por uma rede interna local (intranet)
ou até mesmo pelo Web, transportando-se pelas plataformas levando dados e cédigos.
Os agentes méveis podem ser aplicados em: computacao mével, balanceamento de carga,

comércio eletronico, entre outras;

Agentes Estaciondrios: sao aqueles opostos aos moveis. Isto é, sao fixo em um

mesmo ambiente e/ou plataforma;

Agentes Reativos: esses agentes realizam uma agao de acordo com outra agao
efetuada com eles. Os agentes reativos se comportam segundo o modo estimulo-resposta,
ou seja, nao ha uma memoria sobre acoes realizadas no passado e nem previsao de agoes

que poderao ser executadas no futuro;

Agentes Cognitivos: esses, ao contrario dos agentes reativos, podem raciocinar
sobre as acoes tomadas no passado e planejar acoes a serem tomadas no futuro. Ou seja,
um agente cognitivo é capaz de “resolver” problemas por ele mesmo. Ele tem objetivos e
planos explicitos os quais permitem atingir seu objetivo final. Cada agente deve ter uma
base de conhecimento disponivel, que compreende todos os dados e todo o “know-how”
para realizar suas tarefas e interagir com outros agentes e com o proprio ambiente. Além
disso, devido a sua capacidade de raciocinio baseado nas representagoes do mundo, sao
capazes de ao mesmo tempo memorizar situagoes, analisd-las e prever possiveis reagoes

para suas agoes.

2.1.2 Sistemas MultiAgentes

Sistemas MultiAgentes sao sistemas altamente distribuidos, ou seja, nao
possuem um tnico ponto de controle [da Silva, 2005]. Eles se baseiam na existéncia de
uma sociedade composta por varios agentes que atuam no sistema por meio de cooperacao
e/ou concorréncia. Os agentes podem interagir para aprender ou trocar experiéncias

[Hegazy et al., 2003].

A efetividade de sistemas multiagentes pode ser medida pelo nimero de
aplicacoes nas quais estes podem ser utilizados. Aplicagoes tipicas de agentes sao e-

commerce, administracao de rede, processamento e recuperacao de informacao, turismo
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digital, sistemas de apoio, web services, médicas, grade e etc [Khan et al., 2005].

2.2 Sistemas de Deteccao de Intrusao

Sistema de Detecgao de Intrusdo (SDI) é uma ferramenta utilizada para
reforgar a politica de seguranca de uma empresa. Ele tem como principal
objetivo identificar individuos que tentam utilizar um determinado sistema de
forma nao autorizada ou que desejam abusar de privilégios concedidos aos mesmos

[Santos and Campello, 2001].

Basicamente, um sistema de deteccao de intrusao é composto por trés
componentes que tém as fungoes de coletar, analisar e apresentar informacoes sobre o

sistema [Allen et al., 1999]:

e Sensor: tem como objetivo coletar as informacgoes do sistema;

e Analisador: componente principal de um SDI. Sua funcao é analisar os dados

anteriormente obtidos e, através da analise, indicar se ocorreram ou nao intrusoes;

e Interface com o usuario: deve apresentar os dados coletados e analisados de forma

organizada para o administrador.

2.2.1 Caracteristicas

Em [Balasubramaniyan et al., 1998], algumas caracteristicas importantes de

um SDI sdo descritas:

e Deve rodar continuamente com o minimo de intervengao humana. Deve permitir

sua operacao em background, mas deve ser de facil compreensao e operagao;

e Deve ser tolerante a falhas, de forma a nao ser afetado por falhas no sistema, e sua

base de conhecimento nao deve ser perdida quando o sistema for reinicializado;

e Deve resistir a tentativas de mudanca (subversdo), ou seja, deve monitorar a si
proprio de forma a garantir sua seguranca e detectar se ele foi modificado por

atacantes;
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Deve ter o minimo de impacto no funcionamento do sistema onde esta executando;

Deve ser capaz de ser configurado de acordo com as politicas de seguranca do sistema

que esta sendo monitorado;

Deve ser capaz de se adaptar as mudancas do sistema e comportamento dos usuérios

no decorrer do tempo;
Deve poder ser escalavel para monitorar um grande nimero de hosts;

Deve permitir reconfiguracao dinamica, ou seja, a habilidade de reconfigurar o SDI

sem ter que reinicializa-lo.

2.2.2 Classificacao

A seguir algumas classificacoes dos sistemas de deteccao de intrusao segundo

[Lima, 2002], [Santos and Campello, 2001] e [Balasubramaniyan et al., 1998].

Quanto a arquitetura

Caracteriza os sistemas de acordo com a localizagao dos componentes:

Centralizada: arquitetura formada por componentes de levantamento de dados e
por analisadores. Ela possui a desvantagem de nao ser escalavel e possuir tnico

ponto de falha;

Hierarquica: arquitetura formada por uma camada de coleta de dados, uma camada
de analisadores, uma camada de tratamento de dados relevantes e por fim um
coordenador central responsavel pela acao a ser tomada. Porém se uma camada
falhar o sistema como um todo estara comprometido, tornando o sistema vulneréavel.

Esta arquitetura possui ainda o problema de ter as camadas como unico ponto de

falha;

Distribuida: arquitetura que nao possui um gerenciador central. Ela possui
componentes autonomos e independentes, e, portanto é escaldvel; e nao possui

pontos unicos de falhas;
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e Hibrida: mecanismos centralizados interagem com mdédulos distribuidos, aproveitando
as vantagens de cada um, tentando chegar a um ponto de equilibrio entre

desempenho, simplicidade, abrangéncia e robustez.

Utilizando essa abordagem, a escalabilidade é limitada, uma vez que processar
todas as informacoes em um tnico host implica um limite no tamanho da rede que pode
ser monitorada. No entanto, coleta de dados distribuida pode causar problemas como

trafego de dados excessivos na rede.

Quanto ao local da fonte de informacoes

Distingue os SDIs de acordo com o local em que a entrada de informacoes a

serem analisadas se encontra:

e Baseado em host: captura e analisa dados internos a um host. Eles sao instalados
em servidores para alertar e identificar ataques e tentativas de acesso indevido a
prépria maquina, sendo mais empregados nos casos em que a seguranga esta focada

em informagoes contidas em um servidor;

e Baseado em redes: captura e analisa o trafego da rede. Eles sao instalados
em maquinas responsaveis por identificar ataques direcionados a toda a rede,
monitorando o conteudo dos pacotes de rede e seus detalhes como informagoes de

cabecalhos e protocolos;

e Baseado em aplicagao: examina o comportamento de um programa de aplicacao,

geralmente na forma de arquivos de log;

e Hibrido: algumas abordagens usam os dois tipos (rede e host) para aumentar a
capacidade de detecgao. De acordo com [Ramachandran and Hart, 2004], a maioria

dos sistemas de deteccao envolve andlise baseada em rede e baseada em host.

Os sistemas de deteccao baseados em rede podem monitorar diversos
computadores simultaneamente. Todavia, sua eficicia diminui na medida em que o
tamanho e a velocidade da rede aumenta, pela necessidade de analisar os pacotes mais
rapidamente. Além disso, o uso de protocolos cifrados (baseados em SSL - Secure Socket

Layer) torna o conteido dos pacotes opaco ao SDI. A velocidade da rede e o uso de
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criptografia nao sao problemas para os sistemas de deteccao baseados em host. Todavia,
como esse sistema é instalado na propria maquina a monitorar, pode ser desativado por

um invasor bem-sucedido [Laureano, 2004].

Quanto aos métodos de detecgao

Categoriza o SDI segundo o modo em que os dados sao analisados em busca

de tracos de intrusoes:

e Anomalia (mudanca de padrao): este método é realizado observando as mudancas
de uso em relagao ao padrao normal do sistema (mudangas no padrao de utilizagao
e comportamento do sistema). Uma base de dados do comportamento da rede é
utilizada. A partir desta base é que o sistema verifica o que é ou nao permitido,
e quando encontra algo fora do padrao gera o alerta. Esse tipo é mais complicado
de configurar, pois é dificil estabelecer o que é padrao em uma rede com muitos
usuarios. Porém, ele é melhor para detectar ataques desconhecidos, ou seja, novos
ataques. No entanto podem ocorrer elevadas taxas de falso positivo e necessidade

de treinamento do sistema;

e Assinaturas (Abuso): este método trabalha procurando regras pré-estabelecidas no
trafego da rede. Quando é encontrado algum codigo na rede que esteja descrito em
alguma regra, é gerado um alerta ou evento que permita uma acao defensiva. Uma
colecao de técnicas é mantida em uma base de dados, intrusoes sao encontradas

utilizando essa base de dados para comparacao;

e Hibrida: combina as duas abordagens anteriores, buscando detectar ataques

conhecidos e comportamentos anormais.

Quanto ao comportamento na deteccao

Categoriza o SDI em funcao da resposta que o mesmo ira ter quando um ataque
for descoberto. A resposta a ataques seria a capacidade de reconhecer uma atividade

maliciosa e entao realizar agoes para bloquea-la ou minimizar suas conseqiiéncias:

e Passivo: o SDI gera apenas um alerta ou notificagao sobre a intrusao;



2.3 Sistemas de Deteccao de Intrusao baseados em Agentes 28

e Ativo: uma reacao de defesa é desencadeada pelo SDI. Esse modo de comportamento
nos SDIs é perigoso porque a tecnologia, apesar de ter mais de duas décadas de
desenvolvimento, ¢ um pouco imatura e muitos usuarios podem ser prejudicados

pelo sistema.

Quanto a freqiiéncia de utilizacao

Conceito relativo ao tempo em que o sistema é monitorado:

e Monitoracao Continua: o sistema funciona em tempo real, as informacoes sobre o

sistema sao coletadas e analisadas no mesmo instante;

e Analise Periddica: o sistema funciona de modo estatico, ou seja, periodicamente

retira informagoes do ambiente e faz a andlise necessaria.

2.2.3 Limitacoes

Apesar de toda pesquisa direcionada a area de deteccao de intrusao, ainda
existem intimeros problemas enfrentados pelos SDIs. Um exemplo desses problemas ¢ a
crescente sofisticacao dos ataques e das ferramentas utilizadas pelos atacantes. Isso obriga
as ferramentas de deteccao de intrusao a constantes atualizagoes e conseqiientemente
aumenta a sua complexidade. Outro exemplo dos problemas ainda enfrentados pelos
atuais SDIs é a falta de padroes amplamente aceitos pela area de sistemas de deteccao,
o que dificulta as interacOes entre sistemas existentes e a correlacao dos resultados.
Entretanto, um dos pontos mais preocupantes estd relacionado a confiabilidade e
disponibilidade dos préprios SDIs, o que os torna vulneraveis a varios tipos de ataque

[Santos and Campello, 2001].

2.3 Sistemas de Deteccao de Intrusao baseados em

Agentes

Agentes representam uma nova geragao de sistemas de computacao e

constituem uma das mais recentes tecnologias de desenvolvimento de sistemas de deteccao
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de intrusdo [Wasniowski, 2005, Hegazy et al., 2003]. Agente é um tipo de abordagem

eficiente e flexivel para desenvolver SDIs distribuidos.

2.3.1 Caracteristicas

Segundo [Balasubramaniyan et al., 1998] existem intimeras vantagens em se

usar agentes para desenvolver sistemas de deteccao, entre elas podemos citar:

e Por serem entidades autonomas, que rodam independentemente, os agentes podem
ser adicionadas ou removidos do sistema sem alterar os demais componentes,

conseqilentemente sem reiniciar o sistema;

e Organizando o sistema de forma hierdrquica ( com miltiplas camadas de agentes
que reduzem dados e repassam esses dados para a camada superior ) é possivel

tornar o sistema escalavel;

e A habilidade de parar ou iniciar um agente independentemente dos outros agentes,
no sistema que esta sendo monitorado, adiciona a possibilidade de reconfiguracao do
SDI sem ter que reinicia-lo. Se um agente com uma nova funcionalidade precisar ser
incluido no sistema ou uma nova funcionalidade em um agente precisar ser inserida,

o sistema como um todo nao necessita ser reinicializado;

e Devido ao fato de um agente ser programado arbitrariamente, ele pode obter dados

de diferentes origens (logs, pacotes de rede, ou outras);

e Como agentes podem ser parados e reiniciados sem afetar o restante do sistema,
entao podem ser atualizados para novas versoes, contanto que sua interface externa
nao seja alterada, e outros componentes nem necessitam saber que o agente foi

atualizado;

e Se um agente é implementado como um processo separado no host, cada agente
pode ser implementado em uma linguagem de programacao que melhor servir para

a tarefa que ele pode executar.
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2.3.2 Projetos

Abaixo sao descritos, brevemente, alguns projetos de sistemas de deteccao

baseados em agentes:

Hegazy et al.

Hegazy et al., em [Hegazy et al., 2003], fez uso de agentes para executar a
deteccao de intrusao. O sistema possui quatro moédulos principais: O Mdédulo de Sniffing,
o0 Médulo de Analise, o Mdédulo de Decisao e o Médulo de Relatério, como se pode observar

na Figura 2.1.

Agente Analise Agente Decisdo

/‘ Ping Sweet * Ping Sweet N

7 Agente Logging
Agente Sniffer
\ Agente Analise Agente Decisdo
A Negaciode @ Negacao de <
Servigo Servigo
Agente Gerador
de Alerta
\ Agente Analise Agente Decisao /
Cadigo Seguro Codigo Seguro

Figura 2.1: Moédulos do SDI proposto por Hegazy et al.

O Médulo Sniffing captura pacotes da rede. O Moédulo de Analise analisa
os pacotes. O Moédulo de Decisao toma acoes de acordo com a severidade do ataque
detectado. O Mddulo de Relatérios gera relatérios e logs. O agente sniffing 1é os pacotes
da rede e os coloca em um buffer. O agente de andlise solicita pacotes do agente sniffing.
Ele analisa os pacotes e constréi uma lista de suspeitos de acordo com uma busca em
um buffer de assinaturas de ataque. O agente de decisao requisita os dados e a lista de
suspeitos de seu agente de analise complementar. Note na Figura 2.1 que cada tipo de
ataque a ser detectado possui um agente de analise e um agente de decisao. O agente de

decisao calcula o nivel de severidade do ataque e a partir disso toma as agoes necessarias.
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Decisoes e alertas sao entao encaminhados para o agente gerador de alertas. Agente de

decisao encaminha a lista de suspeito e os dados quando ¢é requisitado pelo agente de

logging.

AAFID

O Projeto Autonomous Agents For Intrusion Detection (AAFID) usa agentes
autonomos de baixo nivel para coletar, analisar e filtrar dados e assim detectar
comportamentos anomalos e maliciosos [Balasubramaniyan et al., 1998]. O sistema pode
ser distribuido sobre um numero qualquer de hosts em uma rede. A Figura 2.2 mostra os
trés componentes essenciais na arquitetura do AAFID: agentes, transceivers e monitores.
Cada host pode conter um nimero qualquer de agentes que monitoram os eventos que
estao ocorrendo naquele host. Todos os agentes em um host enviam as informacoes

capturadas para um unico transceiver.

Legenda I:l Hosts
|:| Trancervers O Lgentes
- Monitores — Fhaxo de Controle

3 Fhixo de Dados J

Figura 2.2: Componentes da arquitetura AAFID

Transceivers sao entidades que monitoram a operacao de todos os agentes em
um host. Eles controlam os agentes em execugao naquele host e possuem a habilidade de
iniciar, parar e enviar comandos de configuracao aos agentes e podem também realizar
a reducao dos dados recebidos dos agentes. Transceivers enviam relatérios para um ou

mais monitores. Um tnico monitor pode controlar varios transceivers localizados em
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hosts diferentes. Monitores podem ser organizados de forma hierdrquica de tal forma
que um monitor pode enviar informagcoes para um monitor de mais alto nivel. Também,
um transceiver pode relatar para mais de um monitor para prover redundancia e maior
resisténcia a falha de um dos monitores. Finalmente, um monitor é responsavel por prover

informacoes e oferecer comandos de controle para uma interface de usuario.

MADIDS

Mobile Agent Distributed Intrusion Detection System (MADIDS) é um
sistema baseado em agentes moveis. Este sistema é especificamente desenvolvido para
processar um grande fluxo de dados transferidos em uma rede de alta velocidade
[Guangchun et al., 2003]. Em MADIDS, os agentes que sao configurados em cada nd
processam a transferéncia dos dados por computacao distribuida. Entretanto usando a
reconfiguracao dos agentes mdveis, o balanceamento de carga pode ser dinamicamente

executado para ganhar maior desempenho.

A Figura 2.3 mostra os principais componentes do sistema: Agente de Geracao
de Eventos (Event Generation Agent), Agente de Anélise de Eventos (Event Analysis
Agent), Agente de Localizagdo de Eventos (Event Tracking Agent) e Servidor de Agente
(Agent Server).

/ Servidor de Agente \
/ \

Agente de Geracao de Agente de Geragéo de
Evento Evento

Agente de Analise de /

Evento

Agente de Localizagao de / \ Agente de Localizagdo de

Evento Evento

\ Agente de Andlise de
Evento

Figura 2.3: Arquitetura MADIDS

O Agente de Geracao de Eventos é um sensor estacionario. Ele é responsavel
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pela coleta dos dados no sistema e é distribuido por toda a rede. De acordo com a carga
do proprio agente e da rede, ele submete algumas partes dos dados para o seu Agente
de Analise de Eventos apropriado para que este processe esses dados. Ele transfere os
dados ao Servidor de Agente quando o seu Agente de Anélise de Eventos nao consegue
gerencid-los. Nesse caso o Agente Servidor aloca esses dados para outro Agente de Analise
de Eventos processa-los. O Agente de Anélise de Eventos recebe a requisigao de anélise
e os dados, apds o processamento, ele distribui o resultado do processamento para o
Agente de Localizacao de Eventos ou Servidor de Agente de acordo com sua carga. O
Agente de Localizacao de Eventos recebe requisicoes e as executa. Entao ele localiza as
intrusoes. Quando a carga da rede permite, ele envia os dados ao Servidor de Agente.
O Servidor de Agente é o supervisor central de todos os agentes. Ele possui as tarefas:
alocar apropriadamente um agente ao trabalho que esta sendo requisitado; monitorar e
balancear dinamicamente a carga de cada agente. E ainda receber os dados do Agente de

Localizacao de Evento e os armazenar no Servidor de Eventos.

Ramachandran e Hart

Em [Ramachandran and Hart, 2004], um sistema de detecgdo de intrusao
baseado em agentes moveis distribuidos, que nao possui um coordenador central, é
apresentado. Pode ser atualizado facilmente e usado em grandes redes. A auséncia de um
coordenador central implica que todos os nds serao iguais. Os nés podem ser de diferentes
plataformas e pertencentes a diferentes redes, fazendo assim com que o sistema seja mais
robusto, de forma que uma tunica falha nao derrube o sistema como um todo. Cada né
terd alguns vizinhos e pertencera a uma vizinhanca virtual, como mostrado na Figura 2.4.
Todos os nos irao funcionar como um sistema de deteccao de intrusao que irao analisar

suas “casas” e a “vizinhanca’.

F—C

B/./‘_____:E

-“___—_-__'h'D

Figura 2.4: Rede de Vizinhos



2.3 Sistemas de Deteccao de Intrusao baseados em Agentes 34

Informagoes relacionadas a seguranca de um noé serao distribuidas entre
vizinhos e assim eles inspecionarao uns ao outros, periodicamente, para ter certeza que
nenhuma intrusao aconteceu. Eles usarao dados distribuidos para assegurar que tudo
(isto é, arquivos de dados vitais, arquivos de fungoes vitais) estd intacto, e que nao existe
arquivos corrompidos e que o no esta funcionando corretamente. Quando uma intrusao é
indicada, os vizinhos (do né suspeito) sao informados e uma decisdo comum §é feita para

tomar uma acao. Este sistema usa apenas a deteccao baseada em host.

Sua arquitetura possui os seguintes componentes: Policiais, Detetives e Chefes.
Policiais sao agentes méveis que possuem diferentes tipos de tarefas. FEles podem ser
despachados para varios nds. Eles executam investigacoes nos nés para o qual sao enviados
e reportam os resultados de volta ao Detetive que o despachou. Os Detetives coordenam
e despacham os Policiais para varias vizinhancas. Eles analisam as informagoes recebidas
e verificam se ha algo suspeito, se houver informam a suspeita ao Chefe. O Chefe, por
sua vez, decide quando houve intrusao em uma vizinhanga. Ele envia uma chamada de
votacao aos vizinhos do né suspeito para que possa ser tomada uma acao contra o né

corrompido. A votacao é baseada no voto da maioria, ou seja, metade mais um.

Zhicai et al.

Em [Zhicai et al., 2004], um modelo hierdrquico de detecc¢ao de intrusao multi-
nivel é apresentado. O modelo utiliza as caracteristicas de inteligéncia, mobilidade e auto-
adaptabilidade dos agentes e sua capacidade de calculo colaborativo distribuido. Assim,
ele pode detectar ataques complicados efetivamente. A adocao da clonagem e da migracao
dos agentes e o uso de um protocolo de comunicagao de seguranca aumentam a seguranca
e a capacidade de deteccao colaborativa do modelo. Dessa forma, carga de comunicacao
¢é reduzida efetivamente e intrusoes podem ser detectadas e respondidas o mais rapido

possivel.

A adog¢ao do modelo hierdrquico é para assegurar escalabilidade. A deteccao
de intrusao ¢é dividida em trés niveis: rede, subrede e né. Os SDIs correspondentes sao
chamados de monitor de rede, monitor de subrede e detector de né. Eles monitoram
a seguranca da rede individualmente de diferentes niveis e visoes. Cada monitor ou
detector pode rodar autonomamente e independentemente, nao interferem uns nos outros.

Monitores e detectores no mesmo nivel podem trocar informagoes assim como colaborar
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para detectar ataques de rede complicados. Duas principais fungoes do monitor de
mais alto nivel é monitorar os estados dos nés associados e receber dados dos noés do
préximo nivel para executar correlacao e detectar intrusoes complicadas que envolvem
diversos hosts e redes. A coleta dos dados é processada principalmente em noés locais
e somente algumas partes sao transferidas para outros nés reduzindo a carga na rede.
Técnicas de detecgao por assinatura e anomalia sao simultaneamente utilizadas para julgar

comportamentos de intrusao.

SPARTA

O sistema SPARTA [Kruegel and Toth, 2001a, Kruegel and Toth, 2001b]
utiliza o paradigma de agentes moéveis para a deteccao de intrusao. SPARTA é um
framework que ajuda a relacionar e a identificar eventos que podem ocorrer em diferentes
hosts de uma rede. Cada host tem no minimo um gerador de eventos locais (sensor), uma
base de dados e uma plataforma de agente instalada. Os sensores locais sao estaticos e
funcionam de forma hibrida, podendo coletar informacoes tanto da rede quanto do host.
Os eventos gerados sao mantidos numa base de dados local. Para a anélise dos eventos,
um agente é enviado por uma console de gerenciamento com um determinado padrao
de intrusao definido e uma lista de todos os hosts que serao visitados em uma ordem
arbitraria. Um agente chegando a um host, procura por eventos que indiquem um padrao
de ataque. Se nao sao localizados os padroes, o agente continua sua jornada. Quando um
possivel ataque é detectado, sao identificadas as possiveis origens do evento e um agente
auxiliar (helper agent) é gerado e enviado ao host que originou este evento para coletar
mais informacgoes. Os mecanismos de resposta a ataques sao passivos e estao restritos a

notificagoes.

A Tabela 2.1 apresenta uma andlise comparativa entre os sistemas de deteccao

de intrusao baseados em agentes apresentados.

2.4 Tolerancia a falhas

Os sistemas se tornaram mais complexos, sofisticados, mais distribuidos e
operando em ambientes dinamicos e sujeitos a falhas. Conseqilientemente, eles precisam

ser mais seguros e tolerantes a falhas.
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Tabela 2.1: Comparacao entre SDIs Multiagentes

Projeto Fonte de | Método de | Reagao | Mobilidade
Informagao Deteccao
Hegazy et al. Rede Assinatura Ativo Nao
AAFID Rede e Host Assinatura Passivo | Nao
MADIDS Host - - Sim
Ramachadram | Host - Ativo Sim
Zhicai Rede e Host Assinatura e | - Sim
Anomalia
SPARTA Rede e Host Assinatura Passivo | Sim

A tolerancia a falhas ¢ um meio de alcancar a dependabilidade!, trabalhando
sob a suposigao que um sistema contem falhas (por exemplo, falhas no desenvolvimento
e na utilizacao dos sistemas pelos seres humanos ou ainda causada por problemas de
hardware), e visando o fornecimento dos servigos especificados apesar da presenca de

falhas [Lemos and Fiadeiro, 2002].

Aplicagoes distribuidas com requisitos de tolerancia a falhas sao dificeis de
serem implementadas e mantidas, principalmente se considerarmos a complexidade e as
caracteristicas de ambientes de larga escala. Nos sistemas distribuidos, pela natureza de

distribuicao do sistema, ¢ aumentada a probabilidade de um tinico ponto de falha.

O principal obstaculo a implementacao de tolerancia a falhas ¢é a
imprevisibilidade de ocorréncia de uma falha e dos seus efeitos sobre o sistema. A acao
dos mecanismos de tolerancia a falhas somente ¢ iniciada com a deteccao de erros ja
presentes no sistema, ou seja, erros resultantes de alguma falha ocorrida anteriormente.
Uma vez detectado um erro, este deve ser removido e, quando necessario, o sistema deve
ser reconfigurado para isolar o agente provavel causador da falha. Essas atividades sao
chamadas, genericamente, de recuperacao de erro. Apds a recuperacao do erro espera-se

que o sistema possa prosseguir em seu funcionamento normal, sem apresentar defeito.

'Dependabilidade é uma propriedade vital de qualquer sistema que justifica a confianca que pode ser

colocada no servigo oferecido pelo mesmo [Laprie, 1995].
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2.4.1 Deteccao de Erros

A deteccao de erros consiste no reconhecimento da existéncia de um estado
erroneo. Este estado erroneo consiste em um estado diferente do previsto na especificacao
inicial do sistema. Um esquema para prover tolerancia a falhas depende de um mecanismo
de detecgao de erros eficiente. Um mecanismo ideal para deteccao de erros deve satisfazer
algumas propriedades. Primeiro, os mecanismos de deteccao nao devem ser afetados pelos
erros existentes. Segundo, a verificagao ideal deve ser completa e correta, isto implica que
deve ser capaz de detectar todos os erros possiveis no comportamento do sistema e nunca

detectar um erro quando ele nao existe.

Com uma verificagao completa e correta, pode se ter certeza de que, se um
erro ¢ detectado, existe falha. A deteccao de erros num sistema pode ser feita através
de mecanismos integrados ao hardware ou através de codigo adicionado ao sistema de

software.

As técnicas bésicas utilizadas por esses mecanismos sao: (i) cddigos
redundantes, como bits de paridade, que sao verificados a intervalos regulares de tempo
ou sempre que a informagao codificada é processada; (ii) estabelecimento de limites de
tempo para que determinadas fungdes sejam completadas; e (iii) mdédulos redundantes,
onde uma mesma operacao ¢ executada simultaneamente por dois componentes idénticos

(réplicas) e os resultados obtidos sao comparados.

2.4.2 Recuperacao de Erros

A recuperacao de um erro consiste em reestabelecer a consisténcia do estado
interno do sistema. Uma vez que o erro foi detectado e sua extensao identificada, as
alteracoes indevidas devem ser removidas, caso contrario o estado erroneo pode causar
mau funcionamento no sistema futuramente. As técnicas de recuperacao de erros visam
transformar o estado atual incorreto do sistema em estado livre de falhas. De uma forma

geral, ha dois tipos de estratégias para recuperacao de erros [de Castro Guerra, 2004]:

e A Recuperacgdo de erros por avanco (forward recovery) tenta levar o sistema a um
estado livre de erros aplicando corre¢oes ao estado danificado do sistema. Esta
técnica requer um certo conhecimento dos erros que possam acontecer ao nivel da

aplicacao. Excecoes e tratamento de excecoes constituem um mecanismo comumente
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aplicado para a provisao de recuperagao de erros por avanco;

e A Recuperagao de erros por retrocesso (backward recovery) tenta retornar o sistema
para um estado prévio livre de erros, nao requerendo nenhum conhecimento
especifico dos erros que possam ocorrer. Como falhas de software e os erros
causados por elas sao de natureza imprevisivel, recuperacao de erros por retrocesso
¢é geralmente aplicada para tolerar esse tipo de falha. Bancos de dados transacionais
e mecanismos de checkpoint/restart sdo exemplos de sistemas que empregam
recuperacao de erros por retrocesso. Quando as caracteristicas das falhas sao
bem conhecidas, recuperacao de erros por avango proporcionam uma solug¢ao mais

eficiente.

2.4.3 Redundancia

Redundancia é um modo efetivo para alcangar tolerancia a falhas em sistemas
distribuidos [Marin et al., 2001, Guessoum et al., 2002]. O uso da redundancia para

implementar técnicas de tolerancia a falhas pode aparecer de varias formas:

e Redundancia de hardware: replicacao de hardware estd baseada na replicacao de
componentes. Ela é eficiente e cara, e é a técnica mais utilizada em aplicacoes

criticas.

e Redundancia de software: a simples replicacao de software nao é uma solugao
adequada. Portanto outras formas de replicacao sao utilizadas: diversidade (ou
programagao n-versoes); blocos de recuperacao; verificagdo de consisténcia, entre

outras técnicas.

e Redundancia de informagao: na replicagao de informagao, bits ou sinais extras
sao armazenados ou transmitidos junto ao dado, sem que contenham qualquer
informacao tutil. Exemplos: codigos de paridade, checksums, duplicacao de codigo e

codigos ciclicos.

e Redundancia de tempo: este tipo de replicacao repete a computacao no tempo.
Evita custo de hardware adicional, mas aumenta o tempo necessario para realizar
uma computacao. E usada em sistemas onde tempo nao é critico, ou onde o

processador trabalha com ociosidade.
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Todas essas formas de redundancia: de hardware, de software, temporal e
de informacao, tem algum impacto no sistema, seja no custo, no desempenho, na area
(tamanho, peso) ou na poténcia consumida. Assim, o uso da redundancia em qualquer

projeto deve ser bem ponderada.

Um componente de software replicado é definido como um componente de
software que possui uma representagao em dois ou mais hosts [Guerraoui and Schiper, 1997].
Réplicas idénticas de um mesmo componente (por exemplo, distribuidos) aumentam
a disponibilidade e a confiabilidade do sistema, porém implica em um aumento da
complexidade do sistema com custo maior de comunicagao e processamento. As principais

estratégias de replicacao utilizadas sao replicacao ativa e replicagao passiva.

Na replicacdo ativa todas as réplicas processam todas as mensagens de entrada
concorrentemente. Conseqlientemente, esta estratégia consome mais meméria e tempo de
processador e pode conduzir a um alto overhead, dependendo do tamanho do sistema.

Porém, prové um tempo de recuperacao pequeno [Marin et al., 2001].

Na replicagao passiva s6 uma tnica réplica processa a mensagem de entrada e
transmite seu estado atual periodicamente as outras réplicas a fim de manter consisténcia.
Com isto, economiza utilizacao de processador porque s6 ativa uma réplica redundante
em caso de falha. Esta técnica requer menos recursos de CPU do que a replicacao ativa,
mas envolve um gerenciamento de checkpoint que pode se tornar caro em tempo de

processamento e espago [Marin et al., 2001].

A escolha da estratégia mais adequada é diretamente dependente do contexto
do ambiente, especialmente a taxa de falhas e as exigéncias da aplicacao em termos de
tempo de recuperacao e overhead. A estratégia ativa deve ser escolhida se a taxa de falha se
tornar muito alta ou ainda se o projeto da aplicacao especificar duras restri¢coes de tempo.

Em todos os outros casos, a estratégia passiva é preferivel segundo [Marin et al., 2001].

2.4.4 Replicacao Adaptativa

Mecanismos de replicacao tém sido aplicados em sistemas distribuidos para
prover tolerancia a falhas, no entanto, essa replicagao tem sido feita na maioria dos casos
de forma estatica, ou seja, definida pelo programador e aplicada antes da aplicacao iniciar

[Guessoum et al., 2002].
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No entanto, modelos adaptativos tém se mostrado bastante adequados para
serem aplicados quando o objetivo é manter requisitos de qualidade de servigo (QoS). Se
o requisito é a tolerancia a falhas, o uso de técnicas adaptativas pode também se mostrar
interessantes em sistemas onde as condicoes de carga e a propria evolucao das aplicagoes

nao sao de todo previsiveis.

Com adaptabilidade, é possivel manter o nivel da confiabilidade do sistema em
um padrao aceitavel. O uso das técnicas de adaptabilidade permite, por exemplo, que em
uma replicacao de software se possa adicionar ou remover réplicas de um servico de acordo
com as variacoes do seu ambiente de execugao, alcangando assim a otimizagao no uso dos
recursos do sistema. No entanto, para se perceber essas variacoes no ambiente, tais como
carga no processamento, comunicacao, entre outras, se fazem necessdrios mecanismos
para obtencao dessas informacoes, ou seja, é necessario desenvolver formas adequadas de

monitoramento do ambiente.

No caso de aplicacoes multiagentes dinamicas e adaptativas a importancia
do agente pode evoluir dinamicamente no decorrer da computacao. Além disso, a
disponibilidade dos recursos é limitada. Conseqiientemente, replicagao simultanea de
todos os agentes de um sistema de larga escala nao é possivel [Guessoum et al., 2002].
Contudo, a replicacao de agentes especificos, que sao identificados como cruciais para uma
determinada aplicagao, pode permitir evitar este problema facilmente [Marin et al., 2001,

Guessoum et al., 2005].

2.5 Tolerancia a Falhas em Sistemas Multiagentes

A principal motivacao para usar sistemas multiagentes é a natureza distribuida
das informagoes, recursos e agoes [Marin et al., 2001]. A natureza modular do sistema
multiagente d4 um certo nivel de tolerancia a falhas inerente, porém a natureza nao
deterministica dos agentes, o ambiente dinamico e a falta de um ponto de controle central
torna impossivel prever estados falhos e torna o gerenciamento do comportamento de
falhas imprevisivel. A menor falha de um tnico agente pode se propagar ao longo de todo

o sistema e pode conduzir o sistema inteiro a falhar [Fedoruk and Deters, 2002].

A area de tolerancia a falhas foi melhorada através de décadas de pesquisa.

Tolerancia a falhas tem sido pesquisada em varias areas da computacao, tais como,
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arquitetura de computadores, sistemas operacionais, sistemas distribuido, computacao
moével e rede de computadores. Apesar desses avancos, cada nova area tem seus
conjuntos de desafios para o qual as técnicas passadas tem aplicabilidade limitada

[Chetan et al., 2005].

De acordo com [Zhang, 2005], h4 uma necessidade crescente por aperfeigoar
a tolerancia a falhas em sistemas multiagentes. J& que, segundo [Marin et al., 2001], a
maioria das aplicacoes e plataformas multiagentes distribuidas atuais ainda nao trata, de

forma sistematica, essa possibilidade de falhas.

Muitos trabalho tem sido feitos em deteccao de falhas e tolerancia a falhas
em diversas dreas [Saidane et al., 2003], [Liang et al., 2003], [Townend and Xu, 2003],
[Santos and Campello, 2001], [Chetan et al., 2005], [Zorzo and Meneguzzi, 2005]. Também,
diversas abordagens para tolerancia a falhas em sistemas multiagentes sao apresentadas na
literatura [Zhang, 2005], [Klein and Dellarocas, 1999]. Dentre elas algumas sao mostradas

a seguir.

2.5.1 Framework DarX

DarX (Dynamic Agent Replication eXtension) é um framework para projetar
aplicagoes distribuidas confidveis que incluem um conjunto de agentes distribuidos
[Guessoum et al., 2002, Marin et al., 2001, Marin et al., 2003]. Cada agente pode ser
replicado em um nimero nao limitado de vezes e com estratégias diferentes de replicacao
(ativa e passiva). DarX inclui gerenciamento de grupo para dinamicamente adicionar e
remover réplicas. Também prové multicast atomico e ordenado para comunicagao interna
dos grupos de réplicas. O nuimero de réplicas e a estratégia interna de um grupo especifico
de agentes sao totalmente escondidos dos outros agentes da aplicagao. Cada grupo possui
exatamente um lider que se comunica com os outros agentes. O lider também checa a
vitalidade de cada réplica e é responsavel pelo broadcasting confiavel. Em caso de falha
do lider, uma nova réplica é eleita lider entre as réplicas restantes no grupo. Como nao
¢ possivel sempre replicar todos os agentes do sistema porque os recursos sao usualmente
limitados, a idéia é dinamicamente e automaticamente aplicar mecanismos de replicacao
onde (agentes) e quando é mais necessario de acordo com a importancia do agente para
o sistema em diferentes momentos do processamento. Somente os agentes criticos sao

replicados. O problema seria identificar a importancia dos agentes para escolher a melhor
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estratégia de replicagao e o nimero adequado de réplicas. A solucao foi encontrada usando
as seguintes abordagens: informagoes de nivel semantico e informagoes ao nivel de sistema
[Guessoum et al., 2005]. DarX tem a vantagem de dinamicamente adaptar o nimero de

réplicas para reduzir a complexidade de sistema.

O framework DarX usa uma estratégia de recuperacao backward uma vez
que o agente inicia do ultimo estado difundido. Porém, se o estado do ultimo agente
nao for um estado livre de erro, entdo o agente replicado também falhara (fracasso).
Conseqiientemente, o framework DarX nao prové um mecanismo de controle para
assegurar que a réplica executara corretamente. Além disso, o framework DarX prove

uma estratégia para reduzir o niimero de agentes a ser reproduzido.

2.5.2 Sistemas Multiagentes Brokered

Sistemas multiagentes freqiientemente necessitam de brokers para aceitar
requisicoes, redirecionar requisicoes e respostas, compartilhamento de informagoes,
gerenciar o sistema e para varias outras tarefas [Kumar et al., 1999]. Porém, estes
sistemas sao propensos a fracassos do broker. Na realidade, um sistema multiagente
que depende de brokers, pode ficar indisponivel se um ou mais brokers do sistema se
tornarem inacessiveis devido a fracassos como crash de maquina, avaria na comunicagao,
morte do processo broker, fracassos de processos e numerosas outras falhas de hardware e
software. Em [Kumar et al., 1999, Kumar and Cohen, 2000], uma técnica de recuperagao
de falha de broker é apresentada. A técnica é baseada em replicacao de brokers. Ela é
aplicada quando houver varios agentes brokers em um sistema multiagente. Os brokers
sao organizados em grupos hierarquicos que sao usados para comunicacao e coordenacao
entre os agentes. Essa técnica concentra a tolerancia a falhas no time de brokers e
nao nos agentes individualmente. Estes agentes brokers podem ser capazes de substituir
qualquer agente broker que fica indisponivel. Conseqiientemente, o sistema multiagente
pode continuar operando contanto que haja pelo menos um agente broker que permanece
no time de brokers. Os agentes que estavam comunicando com o broker que falhou,
subscreverao com um novo broker e reiniciarao a comunicacao deles. Essa técnica requer

computacao extra para a administracao de camadas de brokers.

Esta técnica usa uma abordagem de recuperagao forward. O sistema é movido

de um estado falho a um estado livre de erro. O sistema nao continua operando do tltimo
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estado livre de erro. No caso de fracassos, agentes reiniciam as comunicacoes deles. Ela

nao descreve o nimero de brokers a serem replicados nem o niimero de réplicas por brokers.

2.5.3 Sistemas Multiagentes usando Proxies

A. Fedoruk e R. Deters, em [Fedoruk and Deters, 2002], propoem o uso de
proxies para tornar transparente o uso de replicacao de agentes, isto é, permitir que
réplicas de um agente se comportem como uma entidade tinica diante dos outros agentes.
A abordagem de replicagao transparente minimiza a complexidade e carga do sistema.
Um proxy nada mais é do que uma entidade computacional que prové interface para
um conjunto de réplicas de agentes. O proxy gerencia o estado das réplicas e todas as
comunicacgoes internas e externas do grupo sao redirecionadas para ele. Contudo, isso
aumenta a carga de trabalho do proxy que é uma entidade central e ele pode se tornar
um gargalo para o sistema. Para torna-lo confidvel, uma hierarquia de prozies para cada
grupo de réplicas deve ser construida. A replicacao é feita pelo programador antes da
execucao. FEssa abordagem ¢é cara porque trabalha com grupo de réplicas de todos os

agentes do sistema.

Esta técnica usa uma abordagem de recuperacao backward. O sistema é movido
de um estado falho a um estado livre de erro. Uma pilha de estados é utilizada para

recuperar o estado de um agente falho.

2.5.4 Sentinelas

Haegg, em [Haegg, 1997|, propds o uso de sentinelas para monitoramento de
sistemas. Uma sentinela é um agente e sua missao é proteger funcoes especificas ou
proteger contra estados especificos na sociedade de agentes. A sentinela nao participa na
solucao do problema, mas pode intervir se necessario, escolhendo métodos alternativos
para resolver o problema, excluindo agentes falhos, alterando parametros para agentes
e relatando ao operador humano. Sendo um agente, a sentinela interage com outros
agentes usando semantica de enderecamento. Assim ele pode, pelo monitoramento da
comunicagao dos agentes e pela interacao (perguntando) construir modelos de outros
agentes. Ele pode usar temporizadores para detectar falhas de agentes ou de um elo de

comunicag¢ao falho. Dado um conjunto de agentes que cooperam em realizar fungoes do
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sistema, uma sentinela é configurado pra guardar aquela funcao. As sentinelas mantém
modelos dos agentes. Alguns itens em tal modelo sao diretamente copiados do modelo do
mundo dos agentes em interesse tornando-se partes do modelo das sentinelas. Esses itens
sao denominados checkpoints e permitem as sentinelas julgar o estado de um agente, nao
somente de seu comportamento, mas de seu estado interno. Isso é uma forma de deteccao
prematura de agentes falhos e da inconsisténcia entre os agentes, que é considerada uma
falha do sistema. Adicionar sentinelas no sistema parece ser uma boa abordagem, porém

as proprias sentinelas representam pontos de falhas para o sistema multiagente.

2.5.5 Agentes Moveis

Agentes moveis podem viajar de um servidor a outro para procurar informacao
ou executar tarefas nos servidores visitados. Um sistema multiagente, composto de agentes
moveis, pode ser propenso a dois tipos de fracassos [Mishra, 2001]: fracassos de servidor
e fracassos de agente. Nos apresentamos, nas proximas subsecoes, técnicas que foram

propostas para lidar com ambos os tipos de fracassos.

SG-ARP: uma abordagem para recuperagao de servidor

O Grupo de Servidor baseado na abordagem SG-ARP (Server Group based
Agent Recovery Protocol) é descrito em [Mishra, 2001]. Ele permite que os agentes méveis
executem corretamente apesar de fracassos de servidor. Para superar um fracasso de
servidor, cada servidor é reproduzido varias vezes. O servidor e suas réplicas definem
um grupo de servidor. Os membros de um grupo de servidor dividem entre eles a
carga trazida pelos agentes visitantes. Os diferentes servidores compartilham uma area
de armazenamento na qual eles armazenam os seus estados. Quando um servidor tiver
falhado, todos os agentes que estavam executando no servidor que falhou sao distribuidos
aos membros restantes do grupo. Uma vez que o sistema usa a abordagem backward,
poderia haver informacoes perdidas quando os agentes fossem distribuidos aos servidores

restantes.

Esta abordagem usa recuperacao backward, uma vez que servidores
compartilham os estados deles. Quando um servidor falhar, o sistema volta a um estado
livre de erro de forma que agentes podem executar em outros servidores existentes. Porém,

nao é especificada quantas vezes os servidores sao reproduzidos.
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Abordagem de Recuperacao de Falhas de Agentes

Na literatura, varias abordagens sao propostas para recuperar de fracassos
de agente em sistemas de agente méveis [Serugendo and Romanovsky, 2002]. Um agente

pode ser confrontado a trés fontes de fracassos:

1. O fracasso do componente no qual o agente esta executando;
2. Fracasso de outros agentes com que o agente estd cooperando;

3. Fracasso do préprio agente.

Um das abordagens propostas [Serugendo and Romanovsky, 2002] é a
abordagem de Meta-agente: cada agente é associado com um meta-agente que é
responsavel pelo aspecto tolerante a falhas. O meta-agente permite o agente a controlar
excecoes. Nesta abordagem, o meta-agente precisa de outro meta-agente uma vez que

também é propenso a fracasso. Conseqiientemente, tolerancia a falhas nao esta garantida.

2.5.6 Grade Computacional

Outro dominio no qual técnicas de tolerancia a falhas podem ser aplicadas
é a grade computacional. Grades computacionais sao ambientes de computacao com
recursos volumosos tais como servidores para processamento e armazenamento de dados.
Em [Townend and Xu, 2003], um esquema de tolerancia a falhas baseado em replicacao é
proposto. Essa abordagem tem a vantagem de nao requerer software adicional no cliente
e tira vantagem do grande nimero de recursos disponiveis na grade. Os recursos da grade
sao registrados num repositério. Os recursos da grade possuem um servico de tolerancia
a falhas que é capaz de receber tarefas, executa-las, realizar operacoes de checksum, e
enviar o resultado de volta ao cliente. A aplicacao cliente solicita a execucao da tarefa
para um servico de coordenacao. Este servico pesquisa em um ou mais repositorios
de servigos quais sao os locais e nimeros de recursos compativeis e disponiveis. Esse
servico de coordenacao também ¢é replicado. Quando um cliente envia uma tarefa, o
servico de coordenagao determina a quais “nds” devem ser enviadas réplicas da tarefa
e entao faz o envio. Apds cada né completar a tarefa, o servico de tolerancia a falhas
realiza um checksum baseado no resultado que o né gerou. Posteriormente, ele envia o

resultado ao servico de coordenagao. Apds um dado niimero de nds terminar a execucao, o
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servigo de coordenagao vota no checksum retornado ((nimero de ndés/2 )+ 1), e seleciona
aleatoriamente um né com checksum correto para retornar o resultado correto para o
cliente. O servico de coordenagao envia o checksum ao cliente que o compara com o

resultado recebido. Uma desvantagem ébvia é o aumento do overhead.

2.6 Conclusoes

Neste capitulo, alguns conceitos relacionados a sistemas multiagentes, sistemas

de deteccao de intrusao e tolerancia a falhas em sistemas multiagentes foram apresentados.

Em sistemas multiagentes, a definicado de agente, suas caracteristicas e
classificacao foram abordadas. Na secao de sistemas de deteccao de intrusao, as
caracteristicas, a classificacao e as limitagoes desse tipo de sistema foram apresentadas.
Na segao de projetos de sistemas de deteccao baseados em agentes, alguns projetos e
suas principais caracteristicas foram apresentados. E por fim, uma comparacao entre as

caracteristicas dos projetos foi apresentada.

Pudemos observar nos projetos de sistemas de deteccao de intrusao, mostrados
neste capitulo, que nenhuma referéncia a tolerancia a falhas é citada. Até mesmo os

projetos mais atuais ainda nao estao aplicando solugoes para esse problema.

Em tolerancia a falhas, replicacao e replicacao adaptativa foram descritas

mostrando as vantagens e desvantagens de cada estratégia.

Finalmente, o uso de tolerancia a falhas em alguns projetos de sistemas
multiagentes foi apresentado. Pode-se constatar que a maioria dos projetos utiliza a

redundancia de algum componente para prover a tolerancia a falhas.
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3 O Projeto NIDIA

Este capitulo aborda o Projeto NIDIA. As principais caracteristicas do projeto
sao apresentadas. A arquitetura inicial e a atual, e todos os agentes que as compoem sao

mostrados. A funcionalidade de cada agente também é explicada neste capitulo.

3.1 Caracteristicas

O Projeto Network Intrusion Detection System based on Intelligent Agents
(NIDIA), proposto por [Lima, 2002] e que esta sendo desenvolvido na Universidade Federal
do Maranhao, é um sistema de deteccao de intrusao baseado no conceito de sociedade de
agentes inteligentes. O sistema é capaz de detectar novos ataques através de uma rede

neural, em tempo real.

No monitoramento uma combinacao de agentes sensores, que sao instalados
em pontos estratégicos da rede (analisando pacotes de trafego) e em hosts criticos
(analisando logs), é adotada. Estes agentes possuem o objetivo de capturarem pacotes
suspeitos e atividades maliciosas e a partir disso gerar um indice de suspeita de ataques
[Santos and Nascimento, 2003, Dias and Nascimento, 2003]. Esta abordagem adota um
modelo hibrido que mesclasse ambas as formas de coleta de dados elevando o nivel de

seguranca do sistema [Lima, 2002].

O NIDIA também prove a metodologia de deteccao por abuso e anomalia,
garantindo uma robustez maior ao sistema, e possui a capacidade de interagir com sistemas
tipo firewall [de Lourdes Ferreira, 2003, Oliveira et al., 2005], no intuito de diminuir os
problemas apresentados. Essa integracao permite que seja alcancado um maior nivel de

seguranca, uma vez que os dois sistemas possuem caracteristicas complementares.

A escolha da arquitetura multiagente para o sistema foi devido a necessidade

de se obter as seguintes vantagens [Dias, 2003, Pestana, 2005, Hegazy et al., 2003]:

e Facilidade de manutencao e atualizacao do sistema com adigao e remocao de agentes,

mantendo o maximo de disponibilidade do mesmo;
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e Possibilidade de atualizacao dos agentes responsaveis pelo mecanismo de

identificacao de ataques;

e Capacidade de se obter maior adequacao a determinado ambiente, através da

utilizagao de agentes especializados para um computador ou rede em particular;

e Maior tolerancia a falhas do que sistemas monoliticos que possuem um tnico ponto

critico de falhas;

e Alto potencial de escalabilidade através da adi¢ao de novos agentes para manter a

performance exigida em sistemas em expansao;

3.2 Arquitetura Inicial

Segundo [Dias, 2003] a arquitetura inicial do projeto NIDIA foi inspirada no
modelo l6gico do Common Intrusion Detection Framework (CIDF). O CIDF [CIDF, 2005,
Pestana, 2005] é um projeto da Defense Advanced Research Projects Agency (DARPA),
cujo objetivo é desenvolver protocolos e interfaces de programacao, de forma que projetos
de pesquisa em deteccao de intrusao possam compartilhar informagoes e recursos. E
também, permitir que diferentes componentes de um sistema de detecgao de intrusao
possam compartilhar informacoes da forma mais detalhada e completa. E ainda, que
um sistema possa ser reutilizado em contextos diferentes do qual ele foi originalmente

configurado [IDMEF, 2006].

O projeto NIDIA possui agentes com funcao de geradores de eventos (agentes
sensores), mecanismos de andlise dos dados (agentes de monitoramento e de avaliagao
de seguranga), mecanismos de armazenamento de histérico e um médulo para realizagao
de contramedidas (agente controlador de agoes) [Pestana, 2005, obedecendo a estrutura
definida pelo CIDF. Além disso, existem também agentes responsaveis pela integridade
do sistema (Agente de Integridade do Sistema), pela coordenagao das atividades do SDI
como um todo (Agente de Seguranca Local) e pela atualizagao das bases de conhecimento

(Agente de Atualizacao do Sistema) [Lima, 2002].

Na Figura 3.1 é mostrada a arquitetura do NIDIA proposta por [Lima, 2002].

Segue abaixo um descritivo das funcionalidades dos agentes e demais elementos
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e Bases de conhecimento: o NIDIA possui bases de dados com fun¢ao de armazenar

as estratégias para a sua politica de seguranca (STDB), as contramedidas a serem

tomadas em caso de atividade suspeita (RADB) e os padroes de ataque utilizados

para a detecgao (IIDB). Além disso, possui uma base de dados responsavel por

armazenar os incidentes de intrusdo (DFDB), que podem servir de fundamento

para investigar e provar a culpa de um determinado atacante.

o Agentes Sensore

S:

estes agentes funcionam como os “sentidos receptores” do
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sistema, com a funcao de capturar o que estd ocorrendo no meio exterior. Ele
possui duas categorias: agentes sensores de rede (capturando pacotes) e agentes

sensores de host (coletando informacgoes em logs de servidores).

o Agente de Monitoramento de Sistema (SMA): este agente recebe os dados dos
agentes sensores, realiza uma pré-formatagao e repassa para o agente de avaliagao

de seguranca.

e Agente de Avaliagao de Sequranca do Sistema (SEA): agente responsével por emitir
um grau de suspeita sobre os eventos que foram previamente formatados. Para isso,
utiliza bases de conhecimento, como a base de dados de intrusos e intrusoes (IIDB),
a base de dados de incidentes de intrusao e informagao forense (DFDB) e a base de

estratégias (STDB).

o Agente de Atualizagao do Sistema (SUA): agente responsavel pela atualizagao das

bases de conhecimento.

e Agente Controlador de A¢oes (SCA): com base no parecer do SEA, este agente deve
tomar uma contramedida de acordo com as bases de dados de estratégia (STDB) e

de agbes (RADB).

o Agente de Integridade do Sistema (SIA): agente responsdvel por manter o sistema
resistente a subversao, evitando que agentes do préprio SDI possam fazer parte de

algum esquema de ataque.

e Agente de Sequranga Local (LSIA): este agente funciona como o gerente de toda a

sociedade de agentes e também como interface com o administrador do sistema.

o Agente Administrador do Sistema: é o proprio administrador do sistema (agente
humano) que realiza as atribuigoes de configurar as bases de dados do sistema,
ativar/desativar agentes e analisar os alertas dados pelo sistema a respeito da cadeia

de dados coletados.

O funcionamento do NIDIA, a partir do agente sensor de rede, é explicado a
seguir, resumidamente, com o auxilio do diagrama de colaboracao mostrado na Figura

3.2, em notacao UML (Unified Modeling Language) [UML, 2005].

Inicialmente os agentes sensores de rede capturam pacotes do trafego da rede

e realizam duas tarefas:
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Figura 3.2: Funcionamento NIDIA (Arquitetura Inicial)

1. Enviam o cabecalho dos pacotes para os Agentes de Monitoramento do Sistema

(SMA) de rede especificos para formatar esse tipo de informagao e;

2. Constroem as conexoes TCP (Transmission Control Protocol) entre servidor-cliente
a partir do conteido dos pacotes recolhidos e as enviam para os agentes SMA de

rede especificos para formatar esse tipo de informacao.

Os agentes SMA realizam a tarefa de formatar os dados recebidos. No caso
especifico do tratamento das conexoes TCP montadas pelo agente sensor de rede, o agente
SMA especializado consulta um banco de dados de palavras-chaves e realiza a contagem de
ocorréncia das mesmas, tendo como produto final um vetor de contagem de palavras-chave

para cada conexao.

Posteriormente, os agentes SMA enviam esses vetores para que os Agentes
de Avaliagdo de Seguranga (SEA) possam fazer uma andlise deles. Existem agentes
SEA especializados em tratar o cabecalho dos pacotes através de filtros e agentes SEA

especializados em inspecionar o conteido das conexoes TCP.

O SEA repassa os dados formatados para uma rede neural em Java e tem como

produto final um indice de severidade para uma determinada conexao TCP, cujo valor
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encontra-se na faixa de 0 (zero) a 1 (um), representando atividades normal e suspeita,

respectivamente.

Esse indice de severidade é enviado para o Agente Controlador de Agdes (SCA)
que ¢é o agente responsavel pelo controle das agoes de resposta que o sistema deve tomar

em caso de uma tentativa de invasao.

De posse do indice de severidade recebido do SEA, o SCA identifica o ataque
e consulta as bases de dados de estratégia (STDB) e agoes de resposta (RADB) tendo

como objetivo responder a invasao.

3.3 Arquitetura Atual

Devido a evolucao natural do projeto e a necessidade de adicao de novos
agentes, uma nova arquitetura foi introduzida por [Siqueira and Abdelouahab, 2006].
Essa arquitetura é baseada em camadas, que estao de acordo com a funcionalidade dos
agentes. Essa arquitetura é mostrada na Figura 3.3 e suas camadas sao descritas a seguir,

assim como as responsabilidades de cada agente pertencente a cada camada.

Camada de Administracéo

Camada de Atualizacao

Camada de Resposta

Camada de Armazenamento

Camada de Analise

Camada de Monitoramento

Figura 3.3: Arquitetura em camadas do NIDIA (Arquitetura Atual)
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3.3.1 Camada de Monitoramento

Camada responsavel por capturar eventos e fornecer informagoes sobre os
mesmos para o restante do sistema. Nesta camada estao localizados os agentes sensores

que se dividem em dois tipos:

e Agente Sensor de Rede: captura os pacotes que estao trafegando na rede. Ele
interage com a rede de forma passiva, somente escutando o seu trafego como um
sniffer’ e tentando interferir o minimo possivel no desempenho da rede e ainda
tentando nao corromper o trafego. Apods a captura do pacote estes agentes realizam

duas tarefas:

1. enviam o cabecalho do pacote para o agente de monitoramento do sistema
(SMA) ¢;
2. constroem conexoes TCP entre cliente e servidor a partir do conteido dos

pacotes recolhidos e envia para o SMA.

o Agente Sensor de Host: trabalha coletando informagoes em logs, em tempo real,
de um host em particular e disponibilizando-as para andlise. Baseado em suas

responsabilidades, este agente pode ser subdivido em:

i. Log: interage com o mecanismo de auditoria do sistema operacional e os logs

do host;

ii. Alerta: agente responsavel apenas por informar quando um determinado host
honeypot ou servidor de produgao) foi alcangado. Seus alertas sao encaminhados a
) G G

camada de reacao;

iii. Coleta: coleta no host informagoes sobre um usuario especifico.

3.3.2 Camada de Analise

Camada responsavel pela andlise dos eventos recebidos da camada de
monitoramento. Nessa camada, os eventos coletados sao formatados permitindo que
padroes de ataque e/ou comportamentos anormais na rede e nos servidores monitorados

sejam identificados.

'Um sniffer é um programa que consegue capturar todo o trafego que passa em um segmento de uma

rede.
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e Agente de Monitoramento do Sistema (SMA ): organiza e realiza uma pré-formatagao

nos eventos coletados pelos agentes sensores. O SMA se divide em trés tipos:

i. Host: é responsavel pela formatacao somente das informacoes coletadas pelo

agente sensor de host;
ii. Rede-Cabecalho: formata o cabecalho do pacote enviado pelo sensor de rede;

iii. Rede-Contetdo: formata o conteido do pacote enviado pelo sensor de rede

através de uma consulta a uma base de dados otimizada de palavras-chaves (OKDB).

o Agente de Avaliagdo de Sequranca do Sistema (SEA): é responsavel por emitir um
grau de suspeita sobre os eventos que foram previamente formatados. Para auxiliar
nessa tarefa, ele faz uso de informacoes da Base de Dados de Incidentes de Intrusao
e Informagao Forense (DFDB) e da Base de Dados de Estratégias (STDB). A saida
desse agente é um nivel de alerta associado a severidade do evento. Este se divide

em treés tipos:
i. Host: avalia as informacoes formatadas pelo SMA de Host;

ii. Rede-Cabecalho: trata o cabegalho dos pacotes através de filtros, que podem

ser baseado em regras;

iii. Rede-Contetudo: analisa o grau de suspeita de um ataque através de uma
rede neural MLP (Perceptrons de Multiplas Camadas) previamente treinada. Gera
um grau de severidade, entre 0 e 1, e quanto mais proximo de 1 maior a suspeita de

ataque.

o Agente BAM (BA): é responsavel pela identificagdo do nome do ataque através de
um vetor de contagem de palavras chaves e do grau de severidade que recebe do

SEA. Apéds a andlise repassa o resultado ao Agente Controlador Principal (MCA).

3.3.3 Camada de Reacao

Camada responsavel pelo controle das agoes que o sistema deve tomar em caso
de uma tentativa de invasao. No projeto inicial esta camada era representada apenas como
um unico agente [Lima, 2002]. No entanto, tornou-se complexa agora sendo representada

pelos seguintes agentes [de Lourdes Ferreira, 2003, Oliveira, 2005]:



3.3 Arquitetura Atual 55

e Agente Controlador Principal (MCA): recebe o nome do ataque do BA, consulta
mais informacgoes sobre o ataque e sobre o atacante. A seguir, ele as envia ao
Agente de Avaliagao de Severidade. Apds receber o nivel de seguranga, consulta a
Base de Dados de Ac¢oes de Respostas (RADB) e a Base de Dados de Estratégias

(STDB) para iniciar a reagao apropriada.

e Agente de Avaliacao de Severidade: mede o nivel de perigo que uma intrusao estd
oferecendo para o sistema. A partir do indice de severidade repassado pelo MCA,
este agente ird gerar um nivel fuzzy de seguranca indicando o estado do sistema
(normal, alerta ou emergéncia). Esses niveis representam o grau de severidade do

ataque.

e Agente de Protecio de Host: é responsavel por reconfigurar hosts para um estado
de seguranca intensificado. FEsse agente pode ser instruido a mudar o estado de
disponibilidade de portas e servigos, bloqueando assim o acesso, ou desligar o host
(medida extrema utilizada quando um sistema de arquivos precisa ser preservado

para casos de pericia forense).

e Agente de Reconfiguracao Dinamica da Rede: é responsavel por reconfigurar firewalls

e routers, de modo a limitar o acesso do intruso aos hosts.

e Agente de Desvio de Trdfego: agente responsavel por desviar o trafego malicioso
para uma unidade de decepcao com servicos similares aos do servidor de producao

que for alvo de um ataque.

e Agente de Traceroute Remoto: agente responsavel por tentar descobrir o percurso
até o atacante. O objetivo de fornecer informacgoes sobre a origem verdadeira do
trafego, mesmo que o endereco fonte seja falso, de modo que o administrador possa

reprimir ou limitar a acao do atacante.

3.3.4 Camada de Atualizacao

Camada responsavel pela atualizacao das bases de dados. As consultas sao
feitas por agentes de qualquer camada, porém insercoes e atualizacoes sao feitas somente
através desta camada. Ela possui também a responsabilidade de manter a integridade e

consisténcia das informacgoes armazenadas. Nela estao inseridos os seguintes agentes:
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e Agente Monitor : envia constantemente requisicoes as bases de dados de arquivos
de ataques em busca de novos itens de informacao. Quando ele recebe a informagao
de que um novo arquivo esta disponivel, ele o recupera e o envia ao Agente Gerador

de Conexoes.

o Agente Gerador de Conexdes: cria arquivos texto com o contetido das conexoes
de ataques, assim como um arquivo de indice correspondente. Da mesma forma
arquivos para as conexoes normais e o arquivo de indice serao criados. Apds a
criagao destes arquivos, o Agente Gerador de Conexdes informa ao Agente Surrogate

sobre a disponibilidade destes novos arquivos.

e Agente Surrogate:  cria representacoes internas dos arquivos de conexoes,
atualiza a base de dados de assinaturas de ataques com essas representagoes e
informa ao Agente Construtor de SAARA (Sociedade Atualizada de Agentes de
Reconhecimento de Ataques) que novas representagoes internas foram produzidas.
Como existe o arquivo de indice que relaciona uma conexao de rede a um
determinado ataque, a base de dados de assinaturas de ataques serd constituida
pelo nome do ataque e a representacao interna do arquivo espelho para a respectiva

conexao.

o Agente Construtor de SAARA: o agente Construtor de SAARA tem a
responsabilidade de construir novas SAARAs de acordo com a metodologia descrita
em [Dias, 2003]. Nessa metodologia vetores de contagem de palavras-chave, tanto de
conexoes suspeitas quanto de conexoes normais, sao utilizados para o treinamento
supervisionado de uma rede neural MLP que sera responsavel por emitir alertas

indicando o grau de suspeita de determinada conexao.

e Agente de Interface: agente do tipo reativo que serve de intermediario entre a
Agéncia Central de Seguranca e o sistema. Ele tem como fungao receber requisicoes

dos SDIs multiagente e informé-los sobre a existéncia de uma nova SAARA.

e Agente Analisador de XML: é responsavel por analisar os alertas de seguranca
recebidos pelo Agente Monitor e atualizar a Base de Dados de Acoes de Respostas

(RADB) com as informagoes desses alertas.
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3.3.5 Camada de Administracao

Camada responsavel pela administracao e integridade de todos agentes do

sistema.

e Agente de Integridade do Sistema (SIA): responsavel por garantir a integridade do
sistema, evitando que agentes do préprio sistema possam estar fazendo parte de
algum ataque. Ele busca por eventos inesperados ou que diferem do perfil normal

dos agentes ativos. Conseqiientemente, ele interage com todos os agentes do sistema.

e Agente de Sequrancga Local (LSIA): responsavel pelo gerenciamento dos agentes que
compoem o sistema e pela interface entre o sistema e o administrador de seguranca.
Através dele é possivel gerenciar o estado e a configuracao dos agentes, a atualizacao
da base de dados de estratégias (STDB), o registro das ocorréncias detectadas e das
acoes tomadas pelo sistema como resposta a estas ocorréncias. E o tnico agente que

se comunica diretamente com o administrador do seguranca.

3.3.6 Camada de Armazenamento

Camada responsavel por armazenar informacoes relevantes a deteccao de
intrusdo. O sistema possui sete bases de dados citadas em [Lima, 2002], [Pestana, 2005]

e [Oliveira, 2005]:

e Base de Dados de Incidentes de Intrusao e Informagdao Forense (DFDB): armazena
os danos causados por ataques bem sucedidos, tentativas de ataques e acoes de

resposta que foram tomadas pelo sistema.

e Base de Dados de Intrusos e Intrusoes (IIDB): contém as assinaturas de intrusao que
serao utilizadas para a deteccao de atividades suspeitas. Ela deve ser constantemente

atualizada para garantir que novas técnicas de ataque possam ser detectadas.

e Base de Dados de Palavras-Chave (OKDB): armazena as palavras-chave que serao
utilizadas pelo agente SMA para formatar as conexdes recebidas do agente sensor

de rede.

e Base de Dados de Agoes de Respostas (RADB): contém as informagoes referentes as

acoes de resposta que devem ser tomadas de acordo com a severidade de um ataque
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detectado. Varia de acordo com a politica de seguranca de cada organizacao.

e Base de Dados de Estratégias (STDB): nessa base, as estratégias adotadas pela
organizacao em relacao a sua politica de seguranca sao registradas. Permite a

adaptabilidade do sistema aos mais diversos tipos de organizagoes.

e [ista Negra: serve para registrar resumidamente os eventos sobre as fontes
potencialmente hostis que o sistema capturar através dos agentes de alerta que

estarao distribuidos através dos honeypots [Oliveira, 2005].

e Lista Branca: nessa lista sao registrados todos os eventos envolvendo as fontes que
acessaram os recursos de producao do ambiente. Esses dados podem ser titeis para
eventuais consultas e analises no caso de comprometimento comprovado de algum

host.

e Log de Incidentes Reportados: log onde as agoes executadas em um host sao

registradas.

3.4 Comparacao entre SDIs Multiagentes e o NIDIA

A Tabela 4.1 apresenta uma andlise comparativa entre os sistemas de deteccao

de intrusao baseados em agentes apresentados no capitulo 2 e o NIDIA.

Tabela 3.1: Comparagao entre SDIs Multiagentes e o NIDIA

Projeto Fonte de | Método de | Reagao | Mobilidade
Informagao Deteccao
Hegazy et al. Rede Assinatura Ativo Nao
AAFID Rede e Host Assinatura Passivo | Nao
MADIDS Host - - Sim
Ramachadram | Host - Ativo Sim
Zhicai Rede e Host Assinatura e | - Sim
Anomalia
SPARTA Rede e Host Assinatura Passivo | Sim
NIDIA Rede e Host Assinatura e | Ativo Sim
Anomalia
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3.5 Conclusoes

Neste capitulo o Projeto NIDIA, suas caracteristicas e suas arquiteturas (inicial
e atual) foram apresentados. A arquitetura inicial do projeto e a arquitetura atual,
proposta por [Siqueira and Abdelouahab, 2006] foram apresentadas. Da atual arquitetura

a funcionalidade de cada camada e dos agentes pertencentes a cada uma delas foi descrita.

De acordo com [Vuong and Fu, 2001] a falta de mecanismos de tolerancia
a falhas em sistemas de agentes inteligentes restringe severamente o escopo de sua
aplicabilidade. E ainda, o comportamento autonomo do agente e a natureza maliciosa
da Internet elevam a importancia da seguranca, tanto do agente quanto do seu ambiente
de execucao. Com isso fica claro que, para a implementacao de um sistema de deteccao
de intrusao baseado em agentes suficientemente robusto, é importante ter mecanismos de
seguranca que devem, obrigatoriamente, cooperar na busca por um sistema mais confiavel,
seja do ponto de vista funcional (maior seguranga) como da tolerancia a falhas nos préprios
agentes. No préximo capitulo, uma mecanismo de tolerancia a falhas para o NIDIA é

proposto.
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4 Mecanismo de Tolerancia a Falhas

O objetivo deste capitulo é mostrar o mecanismo de tolerancia a falhas
proposto ao NIDIA. Primeiramente, os objetivos e requisitos do mecanismo sao
apresentados. Em seguida, a arquitetura do mecanismo e seus componentes sao
detalhados.  Finalmente, as deteccoes de falhas abordadas pelo mecanismo sao

apresentadas.

4.1 Objetivos

Segundo [Campello et al., 2001] “[...] é evidente, principalmente em ambientes
distribuidos, a preocupacao em manter a confiabilidade de todos os mdédulos existentes

no sistema, garantindo, no minimo, um comportamento livre de falhas (fail-safe)]...]”

Falhas sao inevitaveis, mas as suas conseqiiéncias como a parada do sistema,
a interrupgao no fornecimento do servico, a perda de dados e a perda de comunicacao
podem ser evitadas pelo uso adequado de mecanismos de tolerancia a falhas, que devem

ser preferencialmente, vidveis e de facil compreensao.

O mecanismo de tolerancia a falhas proposto tem como objetivo detectar
falhas no NIDIA e prover uma adequada recuperacao para os diferentes tipos de falhas
detectadas. Ou seja, garantir que o NIDIA continue oferecendo seus servicos, mesmo que

falhas ocorram.

O mecanismo utiliza duas abordagens: o monitoramento do sistema
(hosts e agentes) [Haegg, 1997] e a replicagdo de agentes [Fedoruk and Deters, 2002,
Guessoum et al., 2005] para prover a tolerancia a falhas. Ele tem os seguintes objetivos
no NIDIA:
a) Detectar agentes inativos;

b) Detectar agentes maliciosos;

c) Detectar a mudanga de prioridade (importancia) dos agentes no decorrer do
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processamento do sistema e, assim, ter a capacidade de alterar a estratégia de

replicagao de cada agente.

As falhas devem ser detectadas através de diagnostico preciso e completo
e a recuperacao deve ser apropriada para cada tipo de falha. Ambos, diagndstico e
recuperacao devem ser providenciados no menor intervalo de tempo possivel e com o

minimo de impacto ao NIDIA.

E importante ressaltar que o mecanismo aborda apenas falhas que podem
ocorrer nos agentes do NIDIA. Outro tipos de falhas, tais como, parada (crash) de um

host, problemas na comunicagao nao sao abordados nesse trabalho.

4.2 Requisitos

Mecanismos de tolerancia a falhas, em sua maioria, exigem componentes
adicionais ou algoritmos especiais, o que os tornam caros devido o aumento na
complexidade do sistema onde sao adotados. Para a escolha adequada de um mecanismo
de tolerancia a falhas, as caracteristicas especiais da aplicacao e as suas exigéncias quanto
a confiabilidade e a disponibilidade devem ser conhecidas em detalhes. A confiabilidade
(do inglés reliability) é a capacidade que um sistema tem em se manter funcionando,
mesmo que ocorram falhas. A disponibilidade (do inglés availability) é a probabilidade

de um sistema estar funcionando em um dado instante.

Alguns requisitos foram definidos para o mecanismo de tolerancia a falhas

proposto. Eles sao descritos a seguir:

e Mudancgas minimas: o sistema original deve ser modificado o minimo possivel, ou
seja, os agentes do NIDIA devem sofrer o minimo de alteracao na implementacao

dos seus comportamentos originais;
e O mecanismo deve ser, ele proprio, tolerante a falhas;

e Escalabilidade: o mecanismo deve ser flexivel e escaldvel para suportar potencial
crescimento do sistema em tamanho e complexidade. Deve ser capaz de suportar o
aumento no numero de agentes do NIDIA, tanto com relacao a redundancia como

adi¢ao de novos agentes com novas funcionalidades;
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e Nao intrusivo: o mecanismo deve ser o menos intrusivo possivel, afim de nao

comprometer o funcionamento do NIDIA.

Um aspecto importante para o mecanismo de tolerancia a falhas proposto
¢ a comunicacao confidvel entre os agentes. A confianga da entrega das mensagens
trocadas entre os agentes do NIDIA é feita pela utilizacao de um MTP (Message Transport
Protocol) que conta com a implementacao de uma especificacao XML (eXtensible Markup
Language) que fornece padroes de comunicagao confidvel. Esta confianga foi desenvolvida
por [Oliveira and Abdelouahab, 2006]). Agentes utilizam um MTP para se comunicarem
com outros agentes. Um MTP trata-se de uma implementacao de um protocolo de
comunicacao para ser utilizado no transporte das mensagens. A especificacao que o MTP
implementa é a WS-RM ( WS-Reliable Messaging). A WS-RM fornece um protocolo que
destinatarios e remetentes utilizam para garantir que uma mensagem enviada foi realmente
recebida através de um modelo de envio de confirmagoes. Resumidamente, sempre que

uma mensagem ¢é recebida uma confirmacao é enviada para o remetente.

Portanto, sempre que for mencionado comunicacao entre agentes neste
trabalho, estamos nos referindo a comunicagao confiavel feita através do MTP que

implementa a especificagago WS-RM, acima mencionados.

4.3 Arquitetura

O mecanismo de tolerancia a falhas foi introduzido no NIDIA através de um
agente denominado Agente de Tolerancia a Falhas (System Fault Tolerance Agent - SFTA)
e uma base de dados denominada Base de Dados de Perfis (Profile Database - PRDB).
O Agente de Tolerancia a Falhas pertence a camada de administracao, ja que uma das

responsabilidades dessa camada é manter a integridade do sistema.

O Agente de Tolerancia a Falhas estd desenvolvido como uma sociedade de
agentes. Esses agentes cooperam entre si e executam suas tarefas de forma independente.
O objetivo da sociedade ¢ dividir as tarefas, tornando os agentes menos complexos e
tornando a atualizagao mais flexivel. A Figura 4.1 mostra os componentes da arquitetura

do mecanismo.

A sociedade de agentes é composta por trés agentes: Agente Sentinela (System

Sentinel Agent- SSA), Agente de Avaliagdo de Falhas (System Fault Evaluation Agent -
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de Falhas
Agente de
Replicagao

Figura 4.1: Arquitetura do Mecanismo de Tolerancia a Falhas

SFEA) e Agente de Replicacao (System Replication Agent - SRA). A Base de Dados de

Perfis é utilizada pelos agentes para auxilid-los na realizacao de suas tarefas.

Os Agentes Sentinelas estao distribuidos pelos hosts que possuem agentes do
NIDIA. Ou seja, em cada host que existir, pelo menos, um agente do NIDIA em execucao,
devera haver também um Agente Sentinela. Ele é responsavel pelo monitoramento dos
agentes naquele host e pelo monitoramento do préprio host. Esse monitoramento é
realizado através da coleta de informagoes sobre CPU, memdria e disco (nos hosts)
e mensagens (nos agentes). E quando, a partir desse monitoramento, uma falha for
detectada devera ocorrer uma acao de recuperacao adequada para cada tipo de falha.
Essa decisao é tomada pelo Agente de Avaliacao de Falhas. O Agente de Replicagao é

responsavel pelo gerenciamento da replicacao dos agentes.

As caracteristicas e responsabilidades de cada componente do mecanismo sao

mostradas, com detalhes, a seguir.

4.3.1 Agente Sentinela (SSA)

O Agente Sentinela é o principal agente no mecanismo de tolerancia a falhas.
Esse agente é responsavel pela deteccao de falhas no sistema. Essa deteccao é feita através

do monitoramento do sistema. KEsse monitoramento permite descobrir se agentes estao
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ativos ou inativos.

O monitoramento ¢é utilizado também para inferir a necessidade de mudanca

de estratégia de replicacao dos agentes e necessidade de migracao de agentes entre hosts.

Um monitoramento nas acoes dos agentes do NIDIA permite determinar se
estas sao autorizadas ou nao. A execucao de uma acao nao autorizada caracteriza a
presenca de um agente malicioso no sistema. Um agente malicioso é aquele que executa
e/ou requisita a execugdo de uma agao nao autorizada e essa a¢ao pode corromper tanto

hosts quanto agentes.

O monitoramento é realizado através da coleta de informacoes nos agentes e

nos hosts. As informagoes coletadas no agente sao descritas a seguir:

e Quantidade de mensagens recebidas: essa informacgao é utilizada como parametro
para determinar a importancia do agente para o sistema num momento do
processamento. Uma mensagem recebida representa para um agente uma agao
que deverda ser executada. Portanto, podemos concluir que a quantidade de
mensagens recebidas representa a quantidade de acoes que o agente devera executar.
Consequentemente, quanto mais mensagens sao recebidas num determinado

intervalo de tempo mais importante é o agente para o sistema naquele momento;

e Mensagens recebidas: baseado nas mensagens recebidas é possivel determinar se o
comportamento de um agente nao esta correto. A troca de mensagens entre agentes é
predefinida e, portanto, quando um agente recebe uma mensagem de um agente que
nao esta autorizado a fazer esse envio, isso significa que existe um agente malicioso

no sistema.

As informagoes coletadas no host ( disponibilidade do processador, da memdria
e do disco) sao utilizadas pelo mecanismo de tolerancia a falhas para inferir as decisoes de
mudanca de estratégia de replicacao dos agentes, migracao de agentes e o balanceamento
de carga entre os agentes. Baseados nela, é possivel mensurar a disponibilidade host para

hospedar novos agentes.

Os Agentes Sentinelas estao distribuidos, ou seja, estao executando nos hosts
que possuem pelo menos um agente do NIDIA executando nele. Eles estao organizados
de forma hierarquica, a fim de prover maior escalabilidade e também tolerancia a falhas.

A Figura 4.2 mostra como estao estruturados esses agentes.
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Gerente

Figura 4.2: Hierarquia do Agente Sentinela

O SSA Host é responsavel por monitorar os agentes que executam no host em
que ele reside. E, portanto, existira tantos SSAs Hosts quanto existirem hosts com agentes
do NIDIA. O SSA Dominio é responsavel por monitorar os SSAs Hosts. Caso um SSA Host
falhe outro do mesmo tipo devera substitui-lo para executar a tarefa de monitoramento. O
SSA Gerente é responsavel pelo monitoramento dos SSAs Dominio. Em caso de falha do
SSA Gerente, o mesmo procedimento de recuperacao deve ser realizado, ou seja, um novo
agente deve ser iniciado para realizar sua tarefa. Essa hierarquia pode ser reduzida, ou
seja, podemos ter apenas o nivel de SSA Host e SSA Dominio. Essa estrutura vai depender
da distruibuigdo do NIDIA pela organizagao. O SSA Gerente deve ser introduzido caso
seja preciso distruibuir o NIDIA por varias redes. No caso de termos apenas uma rede,

teremos um SSA Host para cada host e um SSA Domain para monitorar esses SSA Hosts.

Utilizando essa hierarquia, o sistema pode ser recuperado e continuar a
monitorar as atividades dos agentes, caso ocorra uma falha de crash em um Agente

Sentinela.

4.3.2 Agente de Avaliacao de Falhas (SFEA)

Esse agente é responsdvel pela analise das informacoes coletadas pelos SSAs.
Ele tem uma visao global do sistema, uma vez que recebe informacoes relacionadas a
todos os hosts e agentes. Isso facilita o processo de decisao e, conseqiientemente, permite

mensurar:

e A necessidade de mudanca de estratégia de um agente. Uma vez que sua importancia

no sistema foi alterada e sua estratégia de replicacao nao estda de acordo com sua
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realidade. Um agente que é muito solicitado em um intervalo de tempo é considerado
muito importante para o sistema aquele momento, portanto deve ser elevada a
preocupagao com a falha desse agente. E portanto, sua estratégia de replicacao
deve estar de acordo com essa situacao. No caso de um agente estar sendo muito
pouco solicitado, ou nao ter nenhuma solicitacao para ele nesse intervalo de tempo,
sua estratégia de replicacao deve ser a mais barata (replicagao ativa) ou até mesmo

nao sera necessario replica-lo;

e Que acao de recuperacao deve ser executada para cada tipo de falha. Ele pode
requisitar: a alteracao da estratégia de replicacao de um grupo de agentes, migracao,

criacao de um novo agente ou exclusao de um agente considerado malicioso;

e A disponibilidade de recursos nos hosts. Podendo assim detectar quando um host
esta sobrecarregado ou proximo desse estado ou quando ainda possui disponibilidade
de recursos para agregar mais agentes. Baseado nessas informacoes, este agente pode
solicitar a migracao de agentes para que um balanceamento de carga entre os hosts

possa ser realizado.

4.3.3 Agente de Replicagao (SRA)

O Agente de Replicagao ¢ responsavel pela organizacao do grupo de réplicas
de agentes: adicionando ou removendo réplicas. Ele conhece a estratégia de replicacao
de cada grupo e, portanto, pode alterd-la quando for necessario. Também coordena a

consisténcia das réplicas no grupo.

A replicagao utilizada é transparente para os agentes do NIDIA. Somente o
Agente de Replicacao conhece os grupos, as estratégias de replicacao, a quantidade de

réplicas de cada grupo e a localizagao das réplicas.

Cada agente do NIDIA possuird um Agente de Replicagao que é encarregado

de cuidar do grupo de réplicas.

4.3.4 Base de Dados de Perfil (PRDB)

A Base de Dados de Perfil (PRDB) é a base de dados que armazena informagoes

utilizadas pelo mecanismo de tolerancia a falhas. Ela é um repositorio de metadados e
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dados.

Um repositorio de metadados permite completa representacao de um
metamodelo (pacotes, classes, atributos, associagbes, etc) dentro do repositério,
disponibilizando formas de criar, acessar e redefinir objetos pertencentes a ele

[Lopes, 2006].

Ela armazena informagoes que representam o perfil de cada agente, tal
como, acesso a arquivo e bases de dados. Ela guarda informacoes sobre o modelo de
comportamento do NIDIA, como o fluxo de mensagens entre os agentes. E também
informacgoes sobre grupo de réplicas de agentes. Resumindo, ela armazena todas as
informagoes que serao utilizadas pelos agentes do mecanismo para que possam realizar

suas tarefas.

4.4 Replicacao de agentes

A replicagaio de agentes é uma abordagem bastante utilizada para
prover tolerancia a falhas em sistemas multiagentes [Fedoruk and Deters, 2002,
Guessoum et al., 2005]. A idéia bésica da replicagao de agentes é que quando uma falha de
comunicagao ou host resulta na falha de uma réplica de um agente, outra réplica daquele

agente continuara executando e completando a tarefa do agente.

No entanto, os recursos disponiveis num sistema sao limitados. Entao a
replicacao simultanea de todos os agentes de um sistema grande nao é possivel. A solucao
para tal problema seria entao dinamicamente e automaticamente aplicar mecanismos de

replicacao.

O mecanismo proposto utiliza a replicagao de agentes e é projetado a fim de
adaptar a estratégia de replicacao de acordo com a importancia do agente no decorrer
do processamento. Conseqiientemente, todos os agentes nao tém a mesma estratégia de
replicacao em um dado momento da computacao. As estratégias de replicacao adotadas
sao: replicacao ativa e replicacao passiva, ambas descritas no capitulo 2. Com isso, alguns
agentes estarao sendo replicados com a estratégia de replicacao passiva, outros com a

replicagao ativa e outros nem mesmo precisarao ser replicados em certos momentos.

A introducao de réplicas conduz ao aumento na complexidade e carga no

sistema. Porém, a vantagem da abordagem de replicacao adaptativa é a reducao de custo
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no desenvolvimento do mecanismo dentro do sistema uma vez que a replicacao somente
serd aplicada quando (no momento mais apropriado) e onde (agente) for necessério.
Podendo acontecer que uma grande maioria de agentes nao precise ser replicada ou que

use a replicacao passiva, que possui um custo menor que a replicacao ativa.

4.4.1 Grupo de Agentes

O mecanismo utiliza o conceito de Grupo de Agentes (Agent Group - AG) que
consiste no conjunto de todas as réplicas que correspondem ao mesmo agente. Sempre

que o NIDIA iniciar um novo agente, sera criado um AG contendo uma tnica réplica.

Durante o decorrer da computacao o niimero de réplicas dentro de um AG pode
variar, mas devera conter no minimo uma réplica trabalhando ativamente para assegurar
que a computacao que foi requerida para aquele agente serd de fato processada. Assim,
no caso de falhas, se no minimo uma réplica esta funcionando, o agente correspondente

nao esta perdido para a aplicacao.

Cada grupo terd uma tnica estratégia de replicacao.

Grupo de Agentes

Figura 4.3: Grupo de Agentes

4.5 Deteccao de Falhas

Um aspecto fundamental para obter tolerancia a falhas é a deteccao de erros.
Isso requer o conhecimento do estado atual do sistema e do estado correto desejado. O

erro é uma discrepancia entre esses dois estados.
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O mecanismo, além da replicacao, utiliza a abordagem de monitoramento para
prover a tolerancia a falhas. O monitoramento permite desencadear reagoes adequadas,
por exemplo, executar agoes de emergéncia, equilibrar a carga de trabalho do sistema e

assegurar adequados graus de tolerancia a falhas.

O monitoramento permite ao mecanismo detectar diferentes tipos de falhas.
Crash de agentes, sobrecarga e crash de hosts e problemas na rede de comunicacao sao
algumas das falhas que podem ocorrer em sistemas multiagentes. Agentes podem morrer
(parar) devido a condigoes inesperadas, gerenciamento impréprio de excegdes e outros

bugs.

Treés tipos de detecgao, através do monitoramento, sao feitas pelo mecanismo:
deteccao de agente malicioso, deteccao de crash de agente e deteccao da mudanca de

importancia do agente para prover mudanca de estratégia de replicacao dos agentes.

4.5.1 Deteccao de Agente Malicioso

Um ataque pode corromper o coédigo e o estado interno do agente e,
conseqiientemente, modificar seu comportamento original.  Um agente pode ser
corrompido enquanto esta executando em um determinado host ou ser alterado por outro
agente malicioso, o que resulta em uma mudanca do seu comportamento original. Segundo
[Vuong and Fu, 2001], a corrupgdo de um agente pode ser feita através da adicao de
algumas agoes maliciosas ou pela remocao de comportamentos existentes originalmente.
Para resolver esse problema, o mecanismo propoe um método para detectar quando o

comportamento do agente esta corrompido.

Esse método de deteccao é realizado utilizando uma lista de capacidades
associada ao monitoramento dos agentes. A Lista de Capacidades relaciona a identidade
de um agente com seus privilégios dentro do sistema. Privilégios correspondem a acessos
autorizados a determinados recursos. O recurso pode ser um arquivo, uma base de dados
ou até mesmo a comunicacao com um outro agente. Com a lista de capacidades, o
mecanismo de tolerancia pode especificar e controlar até que ponto um agente com certa
identidade estd usando adequadamente os recursos, ou seja, executando adequadamente

o comportamento pré-definido para ele.

O processo de monitoramento dos agentes realizado pelo mecanismo utiliza
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duas abordagens: o auto-monitoramento e o monitoramento externo.

O auto-monitoramento é aquele que é feito internamente pelo préprio agente.
A tarefa de checar suas proprias acoes € acrescida as funcionalidades dos agentes dentro do
sistema. A desvantagem dessa abordagem é que ela confia na avaliagao do agente. E este
estando corrompido nao fard uma avaliagao correta. Os agentes, porém sao responsaveis

por avaliar somente suas agoes.

A Figura 4.4 mostra o diagrama de estados genérico dos agentes. Nele podemos

observar como ¢ feita o auto-monitoramento.
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Figura 4.4: Diagrama de Estados - Agentes NIDIA

O agente ao ser ativado fica aguardando pelo recebimento de mensagens.
Quando uma mensagem é recebida, o agente ira validar a execugao da agao solicitada.
Essa validacao é feita verificando se essa agao esta incluida na sua lista de capacidades,

ou seja, se o agente tem autorizacao para executa-la.

Se a acao for valida, o agente a executa. Apods a execucao, o agente pode ir
ao estado de aguardando, ou seja, pronto para receber uma nova mensagem. Ele pode
também enviar uma mensagem de resposta ao agente que solicitou a agao, ou encaminhar

uma solicitacao a outro agente e, em seguida, passar para o estado de aguardando.

Se acao for invalida, ele deve encaminhar uma mensagem de alerta ao Agente

Sentinela. E em seguida, ir para o estado de aguardando.
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Caso ocorra alguma excegao no agente, o método DoDelete() é chamado e o

agente é exlucido (morto) do sistema.

No entanto, por nao confiar totalmente na validagao do agente também é
adotado o monitoramento externo. O monitoramento externo ocorre quando a avaliagao
do comportamento (perfil) é externa ao agente. Nessa abordagem, um agente que nao
participa do funcionamento normal do sistema, ou seja, nao coopera para o objetivo
final do NIDIA possui a fun¢ao de monitord-lo. Esse monitoramento externo é fungao

desempenhada pelo Agente Sentinela.

O monitoramento externo é realizado pela observacao das acoes executadas
pelos agentes. Baseado nessas acoes é possivel detectar se existe algum agente agindo de
forma anormal. A desvantagem dessa abordagem é que o comportamento erréneo deve
ocorrer primeiramente para depois ser detectado. Porém possui a vantagem de separar o

controle do sistema das funcionalidades do mesmo.

O monitoramento externo dos agentes segue os seguintes passos:

1. observar o agente,
2. checar se o perfil do agente é consistente com a observacao e finalmente,

3. restaurar o comportamento normal do sistema.

E necessario representar as agoes autorizadas como um modelo de
comportamento do agente e comparar esse modelo com a acao que esta sendo executada.
Em [Wallace, 2005], que utiliza a mesma abordagem de monitoramento é utilizado um

modelo de restricoes.

A Figura 4.5 mostra o diagrama de seqiiéncia da deteccao de uma agente
malicioso, usando a notacao UML [UML, 2005]. Essa detecgao é realizada através do

monitoramento externo dos agentes. Os passos dessa deteccao sao descritos a seguir:

i. O Agente Sentinela consulta o agente para verificar que agoes estao sendo executadas.

Para cada acao executada haverd uma consulta a PRDB;
ii. Ele checa se a acao ¢ autorizada para o agente que a esta executando;

iii. Se agao é autorizada, continua o processo de monitoramento;
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Figura 4.5: Diagrama de Seqiiéncia - Deteccao de Agente Malicisoso

iv. Se agao nao é autorizada uma mensagem de alerta é enviada ao Agente de Avaliagao

de Falhas;

v. O Agente de Avaliagao de Falhas verifica na sua base de regras quais as agoes que sao

executadas para este tipo de falha;

vi. O Agente de Avaliagao de Falhas apds analise informa ao Agente de Replicagao que
um agente malicioso deve ser desativado e uma outra réplica desse agente deve ser

ativada.

Um agente somente pode receber solicitacao e executar uma acao se o agente
que solicitou estiver na sua lista de agentes autorizados. Sempre que um agente malicioso
¢ descoberto, ele deve ser isolado dos demais agentes, ou seja, toda a comunicagao com
esse agente deve ser interrompida. FEste agente deve ser eliminado do sistema e todas
as mensagens enviadas a ele e que nao foram ainda processadas devem ser repassadas a

outro agente do mesmo tipo.
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4.5.2 Deteccao de Crash de Agentes

O crash de um agente representa uma falha muito grave em um sistema de
agentes cooperativos. Uma vez que eles estao empenhados em realizar tarefas menores
que compoem uma tarefa complexa, se algum agente “parar” o objetivo final do sistema

nao serd alcancado. Esse tipo de falha pode conduzir a parada total do sistema.

No NIDIA, os agentes sao cooperativos e cada agente possui uma
funcionalidade especifica. No caso de ocorrer a parada de determinados agentes, o
funcionamento do sistema como um todo é comprometido. Um exemplo critico desse tipo
de falha seria a parada do Agente Sensor de Rede. Se este agente tiver seu funcionamento

interrompido, o sistema todo fica interrompido.

O mecanismo de tolerancia a falhas, através do Agente Sentinela, realiza um
monitoramento nos agentes para verificar sua disponibilidade. Quando agentes estiverem
se comunicando através da rede é importante considerar que eles podem estar funcionando
corretamente, mas nao estao sendo capazes de se comunicar. Falhas na rede podem
conduzir a hosts inalcangaveis tornando complexo distinguir entre a falha de uma agente

e uma falha na rede.

O monitoramento é realizado através de troca de mensagens entre o Agente
Sentinela e os agentes a serem monitorados. E importante ter a garantia da
confiabilidade das mensagens enviadas. Ou seja, que a mensagem de ping foi realmente
entregue ao destinatario, afastando a possibilidade de alarmes falsos causados pela
perda de mensagens. No NIDIA, essa garantia de confiabilidade é realizada por
[Oliveira and Abdelouahab, 2006]. Outro ponto importante é se ter uma rapida reagao

de recuperagao quando esse tipo de falha for detectado.
Existem dois modelos de deteccao de disponibilidade: pull e push.

No modelo push, um componente envia uma mensagem “FEu estou vivo” para
um componente detector de falhas. Se a mensagem nao ¢é recebida em um certo intervalo

de tempo, o componente detector de falhas deduz a falha no componente.

No modelo pull, um componente detector de falhas envia a mensagem “Voceé
estd vivo?” para os componentes a serem monitorados e fica aguardando, em um intervalo
de tempo definido estaticamente ou dinamicamente, que o componente responda com a

mensagem “Fu estou vivo”. Caso nao seja recebida uma resposta do componente, ele é
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tido como falho.

O modelo pull simplifica o controle com que as mensagens sao trocadas,
embora o nimero de mensagens seja o dobro do modelo push. O modelo push tem como

desvantagem acrescentar complexidade no componente a ser monitorado.

O modelo adotado pelo nosso mecanismo é o modelo pull, o Agente Sentinela
envia periodicamente mensagens de“Vocé estd vivo?” aos agentes do NIDIA e fica
aguardando por mensagens de retorno. Se apds um intervalo de tempo uma mensagem
de retorno nao é recebida, o Agente Sentinela envia um alerta ao Agente de Avaliacao de

Falhas informando que um agente no sistema nao respondeu, e portanto foi considerado

falho.

O Agente de Avaliacao de Falhas analisa qual a melhor recuperagao para este
tipo de falha. Neste caso, um novo agente deve ser iniciado no mesmo host onde o agente
que falhou estava executando. Uma solicitacao de inicializagdo de um novo agente é

repassada ao SRA.

A Figura 4.6 mostra o diagrama de seqiiéncia da deteccao de crash de um
agente, usando a notacao UML [UML, 2005]. Os passos dessa deteccao sao descritos a

seguir.
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Figura 4.6: Diagrama de Sequéncia - Deteccao de Crash de Agente

i. O Agente Sentinela periodicamente envia mensagens “ Vocé estd vivo?” aos agentes
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do NIDIA;
ii. O agente NIDIA recebe essa solicitacao e responde com mensagem “FEu estou vivo”;

iii. Caso a resposta do agente NIDIA nao seja recebida num intervalo de tempo
especificado, o Agente Sentinela deduz que este agente falhou e envia uma mensagem

de notificacao ao Agente de avaliacao de Falhas;

iv. O Agente de Avaliacao de Falhas, por sua vez seleciona a melhor forma de recuperacao
para este caso de falha. Ele envia uma solicitacao ao SRA para inicializar de um

novo agente no host onde o que falhou estava executando.

A escolha pelo método pull, uma vez que este modelo utiliza o dobro de
mensagens, se deve ao fato de ser mais simples de controlar e também ao fato de
termos o componente detector de falhas, nesse caso, o Agente Sentinela localizado no
mesmo host onde os agentes a serem monitorados estao executando. Portanto, nao ha
sobrecarrega na rede com as mensagens de deteccao. Isso evita o problema de falsas
detecgoes devido a atraso das mensagens causadas pela sobrecarga ou outro problema na

rede. A comunicacao local é rapida e simples.

Para garantir a tolerancia a falhas do préprio mecanismo, a deteccao de crash
dos agentes do mecanismo também deve ser provida. Os Agentes de Replicacao e o Agente
de Avaliacao de Falhas também sao monitorado pelo Agente Sentinela localizado no host

onde estes estao executando.

E para os Agentes Sentinelas é utilizado a sua hierarquia para se realizar essa
detecgao. Ou seja, os Agentes Sentinelas sao monitorados pelos seus agentes superiores
na hierarquia. Por exemplo, os Agentes Sentinelas no nivel Host sao monitorados
pelos Agentes Sentinelas no nivel Dominio. E somente nesse monitoramento havera

comunicagao através da rede.

E importante ressaltar que os agentes do mecanismo de tolerancia a falhas,
Agente de Replicacao e Agente de Avaliacao de Falhas, também serao monitorados pelo

Agente Sentinela.
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4.5.3 Deteccao de Mudanca na Estratégia de Replicacao do
Agente

Como a importancia de um agente pode evoluir durante o curso da
computacao, é necessario dinamicamente e automaticamente adaptar o nimero de réplicas
dos agentes, a fim de maximizar a confiabilidade e disponibilidade baseada nos recursos

disponiveis.

O mecanismo visa tomar decisoes para adaptar a estratégia de replicacao
dos agentes em reacao ao comportamento do sistema.  Obviamente, determinar
o comportamento do sistema requer algum mecanismo de monitoramento.  Esse

monitoramento, como dito anteriormente, é desempenhado pelo Agente Sentinela.

O comportamento do sistema pode ser definido como o estado do sistema em
um dado momento. Em tempo de execugao, o Agente Sentinela observa um conjunto de
informagoes nos agentes e nos hosts. E uma avaliagao sobre essas informacoes ¢é realizada.
A partir dessa avaliacao é possivel determinar qual a melhor estratégia de replicacao para

cada agente do sistema.

Para determinar a importancia de um agente necessitamos saber primeiramente
qual a dependéncia dos demais agentes em relagao a este. Vamos fazer uma andlise das
duas primeiras camadas do NIDIA: camada de monitoramento e camada de analise. Estas

sao consideradas as mais importantes camadas do sistema.

Na camada de monitoramento encontram-se os Agentes Sensores de Rede e os
Agentes Sensores de Host. O funcionamento do sistema depende das informagoes geradas

por estes dois agentes.

Na camada de andlise encontram-se os agentes responsaveis pela deteccao de
um ataque. E, portanto, o funcionamento correto da deteccao depende do funcionamento

correto destes agentes.

Outra forma de definirmos a importancia de um agente é através da quantidade
de mensagens recebidas num intervalo de tempo. Quando um agente esta sendo muito
solicitado, isso significa que naquele momento ele é de grande importancia para o sistema.
E caso venha a falhar, isso acarretara graves conseqiiéncias para a entrega do servico do

sistema.
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4.6 Vantagens e Limitacoes

O mecanismo proposto aborda um aspecto que ainda se encontra bastante
imaturo na area de sistemas de deteccao de intrusao que é a tolerancia a falhas. Dentro
da literatura consultada, observou-se que os sistemas de deteccao de intrusao multiagentes

mencionam o fato de serem distribuidos como garantia de tolerancia a falhas.

A natureza modular de um sistema multiagente da a ele um certo nivel
inerente de tolerancia a falhas, porém a natureza nao deterministica dos agentes, o
ambiente dinamico e falta de um ponto de controle central torna impossivel prever
possiveis estados falhos e torna o comportamento do gerenciamento de falhas imprevisivel

[Fedoruk and Deters, 2002].

Considerar que com a falha de um agente, o sistema pode ainda continuar
funcionando porque nao ha parado total do sistema é uma afirmacao verdadeira. No
entanto, um sistema multiagente também significa que o sistema passa a ter os varios

pontos de falhas, que sao os agentes.

Conseqlientemente, é necessario tratar explicitamente esse aspecto em um
sistema multiagente, e principalmente em um sistema de deteccao de intrusao, que é

um sistema cuja disponibilidade e confiabilidade sao caracteristicas muito importantes.

O mecanismo de tolerancia a falhas proposto utiliza replicacao de agentes para
prover a tolerancia a falhas e também o balanceamento de carga entre os agentes. Ele
utiliza monitoramento dos agentes para detectar alguns tipos de falhas, tais como crash

e agentes maliciosos, e ainda prové uma recuperacao adequada para cada tipo de falha.

O mecanismo de tolerancia a falha proposto visa abranger diferentes tipos de
falhas no sistema de detec¢ao de intrusao multiagente (NIDIA), no entanto ele somente
trata de falhas nos agentes do sistema. Ele nao detecta quando héa falhas nos hosts ou
na comunicacao. A falha de um host tem como consequencia a falha de todos os agentes
executando nele. A falha na comunicacao impede que os agentes possam trocar mensagens

e sendo assim o funcionamento do sistema como um todo fica comprometido.

A Tabela 4.1 apresenta uma anélise comparativa entre os sistemas de deteccao

de intrusao baseados em agentes apresentados no capitulo 2 e o NIDIA.

Essas falhas ainda nao exploradas sao objetos de futuras pesquisas dentro do

NIDIA.
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Tabela 4.1: Comparacao entre SDIs Multiagentes e o NIDIA

Projeto Fonte de | Método de | Reagao | Mobilidade | T. F.
Informacao Deteccao
Hegazy et al. Rede Assinatura Ativo Nao Nao
AAFID Rede e Host Assinatura Passivo | Nao Nao
MADIDS Host - - Sim Nao
Ramachadram | Host - Ativo Sim Nao
Zhicai Rede e Host Assinatura e | - Sim Nao
Anomalia
SPARTA Rede e Host Assinatura Passivo | Sim Nao
NIDIA Rede e Host Assinatura e | Ativo Sim Sim
Anomalia

4.7 Conclusoes

Apresentou-se neste capitulo um mecanismo de tolerancia a falhas para o

NIDIA baseado em uma sociedade de agentes inteligentes, realizando o monitoramento e

recuperacao do sistema quando ocorrer falhas acidentais ou maliciosas.

A funcao de cada agente foi mostrada em detalhes. A replicacao dos agentes

dentro do sistema foi apresentada. E alguns cendrios de deteccao foram apresentados:

deteccao de agentes falhos, deteccao de agentes maliciosos e ainda mudancas na estratégia

de replicacao de grupos de agentes.
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5 Implementacgoes Parciais e Resultados

O NIDIA foi inicialmente implementado na plataforma de agentes ZEUS
[Nwana et al., 1999]. O ZEUS é uma plataforma de desenvolvimento de agentes que

suporta o gerenciamento e a comunicacao de agentes autonomos e estaticos em Java.

No entanto, com novas pesquisas e adicao de novas funcionalidades ao NIDIA,
houve necessidade de utilizacao de uma plataforma que oferecesse algumas caracteristicas
que nao estao inseridas no escopo da plataforma ZEUS, como por exemplo, migracao
de agentes. Conseqiientemente, uma nova plataforma de desenvolvimento tornou-se

necessaria. Os membros do projeto NIDIA optaram pela plataforma JADE.

Este capitulo aborda a implementacao do NIDIA e do mecanismo de tolerancia

a falhas proposto ao mesmo, utilizando para o desenvolvimento dos agentes a plataforma

JADE.

Primeiramente, uma breve descri¢ao da plataforma JADE é apresentada. Um

resumo das implementagoes do NIDIA nessa plataforma é descrito.

Finalmente, a implementacao do mecanismo de tolerancia a falhas ¢é
apresentando. Detalhes de cada um dos seus componentes, agentes e base de dados,

sao mostrados.

5.1 Plataforma JADE

Java Agent DEvelopment Framework (JADE) é um framework para
desenvolver aplicacoes baseadas em agentes [JADE, 2005, Bellifemine et al., 2005],
conforme as especificagdes da Foundation for Intelligent Physical Agents (FIPA)
[FIPA, 2005] para sistemas multiagentes inteligentes interoperaveis. Ele é um software
livrte e completamente implementado em Java, portanto, independente de plataforma
[de Oliveira et al., 2001]. JADE suporta mobilidade intraplataforma e clonagem de

agentes.

JADE lida com aspectos que nao sao peculiares da natureza interna do agente



5.1 Plataforma JADE 80

e que sao independentes de aplicacoes, tais como, transporte de mensagem, codificagao e
ciclo de vida do agente. Ele também oferece um conjunto de ferramentas que dao suporte

as fases de implementacao, depuracao e implantacao do sistema.

Uma caracteristica importante dessa plataforma é que ela pode ser distribuida
por vérios hosts, cada um deles executando apenas uma JVM (Java Virtual Machine).
Os agentes sao implementados como threads Java e inseridos dentro de repositorios de
agentes chamados de containers. Estes containers provém todo o suporte para a execugao
do agente e representam o ambiente de execugao das aplicagoes de agentes [da Silva, 2005].
A Figura 5.1 apresenta a estrutura da plataforma de agentes JADE distribuida por varios

hosts.

Plataforma de Agentes JADE
Comtaner principal de JADE Container de Agentes JADE Cortainer de Agertes JADE

| Piha de protocolos de rede |

Figura 5.1: Plataforma de Agentes JADE distribuida por vérios containers

Uma plataforma pode conter vérios containers, que podem estar localizados
em hosts distintos. Em cada plataforma existe um container especial, denominado Main-

Container, onde residem os seguintes componentes:

e Sistema gerenciador de agentes (Agent Management System - AMS): é responsével
pela supervisao de acesso e uso da plataforma. O AMS mantém informagoes do
agente, tais como, identificador (AID - Agent Indentifier) e estado dos agentes.
Todos os agentes se registram no AMS. Em uma plataforma, existe apenas um

AMS que é criado automaticamente;

e Facilitador de diretérios (Directory Facilitator - DF): é o servigo de péginas

amarelas. Também é criado automaticamente;

e Registro RMI (Remote Method Invocation Registry): é um servidor de nomes que
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Java utiliza para registrar e recuperar referéncias a objetos através do nome. Ou
seja, é o meio que JADE utiliza para manter referéncias aos outros containers de

agentes que se conectam a plataforma.

Agentes em JADE sado processos que representam entidades autonomas
independentes. Eles possuem uma identidade e a capacidade de se comunicar com outros
agentes para atingir os seus objetivos de execugao [JADE, 2005]. Um agente pode realizar
multiplas tarefas e conversacoes de forma simultanea. Ele controla completamente sua
linha de execucao e decidi quando deve ler as mensagens recebidas e quais mensagens

serao lidas.

A Figura 5.2 ilustra a estrutura de um agente simples em JADE. O agente é
composto da classe principal Agent e de uma classe Behaviour. A classe Agent facilita o
desenvolvimento de agentes porque prove todas as caracteristicas necessarias para realizar
as interacoes basicas com a plataforma, tais como métodos para registro, configuragao e
gerenciamento remoto do agente. Ela possui o método setup(). E nele que deve ser
implementado o cédigo de configuracao inicial do agente, tais como construir e adicionar

comportamentos, registrar ontologias, registrar o agente no DF, etc.

Behaviour é uma classe usada para modelar uma tarefa genérica do agente,
ou seja, seu comportamento. Cada servico ou funcionalidade de um agente deve ser
implementado como um ou mais comportamentos. O método action() da classe Behaviour
descreve as agoes que sao executadas pelos comportamentos. Definir comportamentos de
um agente é praticamente definir que agoes ele deve tomar em determinadas situacoes. Ou
seja, € uma das fungoes mais importantes no desenvolvimento de sistemas multiagentes,

pois € nelas que vao ser definidos os comportamentos que esses agentes terao no ambiente.

Agent Behaviour
e Behaviourd
®action
®setup() ‘duneﬂﬂ

Figura 5.2: Classes do agente JADE
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Todo agente possui uma identificagdo tnica, denominada de AID (Agent
Identidier). Esse identificador é constituido por: um nome globalmente tinico que deve
obedecer a estrutura localname@hostname:port/JADE; um conjunto de enderegos de
agentes; e um conjunto de solucionadores (uma vez que cada agente herda os enderegos
de transporte de sua plataforma de origem), ou seja, paginas brancas nas quais o agente

é registrado [da Silva, 2005].

Outra caracteristica importante dos agentes JADE é a capacidade de
comunicagao. O modelo de comunicacao utilizado é a passagem de mensagem assincrona.
Cada agente possui uma fila privativa de mensagens onde sao depositadas mensagens
postadas por outros agentes. As mensagens trocadas tém um formato especificado pela
Linguagem de Comunicagao de Agentes (ACL - Agent Communicaton Language) definida

pelo padrao internacional da FIPA para interoperabilidade de agentes.

JADE possui um conjunto de agentes de servigos de sistema disponivel através
da plataforma. Esses agentes sao ferramentas de suporte ao desenvolvedor e lidam com
aspectos que nao fazem parte do agente em si e que sao independentes da aplicacgao, tais
como: transporte de mensagens, codificacao e interpretacao de mensagens, ciclo de vida

dos agentes, paginas amarelas e paginas brancas. Esses agentes de servigo sao:

e Remote Management Agent (RMA) : funciona como uma console gréfica para o
controle e gerenciamento da plataforma. Ela é usada para monitorar e administrar
o estado de todos os componentes da plataforma distribuida, incluindo agentes e
containers. Pode existir mais de um RMA na mesma plataforma, mas apenas um

pode existir no mesmo container;

e DummyAgent: é uma ferramenta grafica de monitoramento e debugging para
agentes. Com ela é possivel criar e enviar mensagens ACL para outros agentes
e também listar todas as mensagens ACL enviadas e recebidas por um agente, com
informagoes detalhadas. Além disso, é possivel salvar essa lista de mensagens em

disco e recupera-la depois;

e Sniffer Agent: é uma ferramenta utilizada para interceptar as mensagens ACL e
exibir a conversagao entre agentes através de uma notacgao similar a diagramas de
seqiéncias da UML. Quando um usuéario decide fazer um sniff em um agente ou

grupo de agentes, toda mensagem direcionada a este agente/grupo de agentes ou
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vinda destes, é rastreada e disponibilizada. O usuario podera ver todas mensagens

e salvd-las em disco para uso posterior.

e Introspector Agent: é uma ferramenta que permite monitorar o ciclo de vida de um
agente, suas trocas de mensagens e seus comportamentos em execugao. Além disso,
essa ferramenta permite o controle da execucao do agente, no caso, uma execugao

passo-a-passo.

e DF GUI: é uma ferramenta que prové o servico de paginas amarelas da plataforma.
Ela permite que operacoes de registro, cancelamento de registro, alteracao de
registro e busca por agentes e servigos sejam realizadas. Em cada plataforma existe

pelo menos um DF.

5.2 Implementacao do Protdétipo

A migracao de plataforma foi a primeira etapa do trabalho de implementacao.
O protétipo atual do NIDIA, na plataforma JADE, utilizou a implementagao feita por
[Lima, 2002] para o Agente Sensor de Rede; as implementagoes de [Dias, 2003] para os
agentes de Monitoramento do Sistema (SMA) e de Avaliagdo de Seguranga do Sistema

(SEA).

O Agente Controlador Principal (MCA) e o Agente BAM (BA) implementados
parcialmente por [Pestana, 2005] e a integragdo realizada entre o protétipo de
[Pestana, 2005] e o protétipo desenvolvido por [Oliveira, 2005], foram também migrados

para a nova plataforma.
Os agentes citados acima podem ser observados na Figura 3.1.

As tarefas realizadas pelos agentes do NIDIA foram transformadas em
comportamentos. Criou-se uma ontologia para prover a troca de mensagens entre os

agentes. A ontologia define um vocabulario para a troca de mensagens entre os agentes.

Dessa forma, criamos um ambiente de execucao do NIDIA funcionando, mesmo
que parcialmente, para que as implementacoes e validagoes do mecanismo junto ao NIDIA

pudessem ser efetivamente realizadas.

As implementacoes de alguns agentes do NIDIA e do mecanismo de tolerancia

a falhas proposto sao apresentados a seguir.
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5.2.1 Implementacao do Agente de Seguranca Local - LSIA

O primeiro agente a ser implementado foi o LSIA, que pode ser observado na
Figura 3.1. Ele é o primeiro agente do NIDIA a ser iniciado no sistema. LSIA é o agente
responsavel pelo gerenciamento da sociedade de agentes e pela interface entre o NIDIA e

o administrador de seguranca.

O LSIA utiliza um arquivo de configuracdo denominado “agents.txt” para
ativar os demais agentes na plataforma de agentes JADE. Dessa forma, é possivel ativar
de forma centralizada todos os agentes, sendo que estes estarao distribuidos pela rede. O
administrador de seguranca do sistema escolhe quais as funcionalidades do NIDIA que
sao necessarias de acordo com a politica de seguranca da organizacao. Por exemplo,
¢ possivel omitir alguns agentes da camada de reacao ou escolher se deseja ter agentes
sensores de rede ou de host ou ambos. A desvantagem dessa abordagem é que ela obriga
o admninistrador de seguranga a conhecer todos os agentes do NIDIA e conhecer suas

funcionalidades.

A Figura 5.3 mostra um exemplo do arquivo “agents.tzt”.

I agents.txt - Bloco de notas g@]g|

Arquivo  Editar Formatar  Exibir  Ajuda

RSA; NSAl; 192,168,
MCA;MZALl; 1592168,
SMA; SMAL; 192,165,
BaM; BAM] ;192 . 165,
SEA;SEAL;192.168.
MSA; NSAZ; 192,165,
MCA;MZAZ ;1592 . 168,
ShA; SMAZ 192,165,
BAM; BAMZ ;192 .165.
SEA; SEAZ; 192,168,

Fod Pod Pod P P P Pl B o T
]
I

Figura 5.3: Arquivo agents.txt

O arquivo “agents.tzt” contém trés tipo de informacoes (elas estao separadas

(132

por “”) que sao descritas a seguir:

1. Tipo do agente: representa os agentes mencionados no capitulo 3 e significa para o

sistema o servigo que é oferecido pelo agente. Exemplo: SMA, SEA,BAM, etc;

2. Nome do agente: ¢é o nome pelo qual os agentes serao conhecidos dentro da

plataforma de agentes;
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3. Host do agente: endereco do host onde o agente deve ser iniciado. Pode ser o nome
ou endereco IP do host. No exemplo mostrado na Figura 5.3 foi utilizado o endereco

IP do host;
Para cada agente no arquivo, o seguinte procedimento é realizado:

1. O tipo do agente é guardado e é verificado se existe um Agente de Replicagao para
aquele tipo de agente. Um Agente de Replicacao é criado para cada tipo de agente

que for ativado no sistema;

2. O enderego do host é guardado e é verificado se existe um Agente Sentinela naquele
host. Caso nao exista, um Agente Sentinela é iniciado naquele host. Um Agente

Sentinela sera iniciado para cada host diferente que “hospedar” um agente NIDIA;
3. O agente ¢ iniciado no container existente no host indicado;

4. Uma mensagem para registrar esse novo agente ¢ enviado ao Agente Sentinela
desse host. O Agente Sentinela possui uma lista de todos os agentes que ele deve

monitorar.

Apos esse procedimento, o LSIA inicia o Agente de Avaliagao de Falhas. Este
agente residira no Main-Container da plataforma JADE, assim como todos os Agentes

de Replicacao.

A cada novo agente iniciado, ele é registrado no Directory Facilitator (DF),
onde sao cadastrados os servicos oferecidos pelos agente. O nome do servico dos agentes
é representado pelo tipo de cada agente. Os agentes sao registrados no DF utilizando
as classes providas pelo JADE: ServiceDescription, DFAgentDescription e DFService. O

Cédigo 5.2.1 mostra como € feito esse cadastro.

Logo apds cada agente recebe seus comportamentos. Estes procedimentos sao
comuns a todos os agentes e é realizado pela classe Agent.java, comum a todos os agentes,

com excegao do LSTA.

Na classe Agent.java esta inserido o método que atribui os comportamentos
aos agentes. Cada agente receberd os comportamentos que sao adequados para o seu tipo,

como pode ser observado no Cddigo 5.2.2.

O tipo do agente (typeAgent) determina quais os comportamentos que ele deve

possuir. Na linha 5 é checado se o agente é o Agente de Replicacao ou uma réplica. Na
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Cédigo 5.2.1 método registerService()

public void registerService (Agent agente) {

DFAgentDescription dfd = new DFAgentDescription ();
dfd.setName (agente.getAID());// nome do agente
ServiceDescription sd = new ServiceDescription ();
sd.setType (agente.getLocalName()); // tipo do servigo
sd.setName (agente.getLocalName()); // nome do servigo
dfd.addServices (sd);

try {
DFService.register (agente, dfd);
} catch (FIPAException fe) {
System.err.println (agente.getLocalName() +
" ndo registrado no DF." +

-

Cédigo 5.2.2 método setup() na classe Agents.java

else if (typeAgent.compareTo("SMA") == 0){
if (despatcher.compareTo("D") == 0){
// Agente de Replicagdo
addBehaviour (new DABehaviour (this));
}
else {
addBehaviour (new SMABehaviour (this));

addBehaviour (new AgentReceivePing (this));

linha 13, o agente recebe o comportamento AgentReceivePing. Este comportamento é
comum a todos os agentes. Ele aguarda uma mensagem de ping do Agente Sentinela e

responde a mensagem.
As classes pertencentes ao agente LSIA sao mostradas a seguir:
e LSIAGui.java: Interface grafica do LSIA;

o LSTAAgent.java: Esta classe tem as seguintes fungoes: criar e iniciar repositorio de

dados; atribuir os comportamentos do LSIA;

e LSIABehaviourAddAgent.java: Esta classe inicia os agentes do NIDIA, a partir do

arquivo de configuracao e os agentes do mecanismo de tolerancia a falhas;

e LSIABehaviourStartAgent: Esta classe inicia um agente em um determinado host

através da solicitagao de outro agente. Ele encaminha uma solicitagao de criagao ao
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AMS do JADE.

5.2.2 Implementacao do Agente Sentinela - SSA

O Agente Sentinela é um agente essencial na arquitetura. As informacoes
coletadas e geradas pelo Agente Sentinela sao utilizadas pelos demais agentes na
arquitetura do mecanismo de tolerancia a falhas. Sua principal funcao consiste em

monitorar informagoes previamente estabelecidas.

Para cada host que pertencer a plataforma de agentes haverda um Agente

Sentinela. Quando um Agente Sentinela é iniciado, essa informacao é guardada.

Ele coleta informagoes de host através do comportamento implementado na
classe SSA BehaviourCapabilities.java. Esse comportamento é da classe TickerBehaviour.
Essa classe implementa um comportamento executando periodicamente tarefas

especificas.

A classe captura informacoes da host: memoéria utilizada, memoria total,
memoria disponivel, espaco em disco total, espago em disco utilizado, espago em disco

disponivel e uso do processador.

Ele possui também a funcao de monitorar a disponibilidade dos agentes
do NIDIA. Através do comportamento SSABehaviourMsgPing.java, que é do tipo
TickerBehaviour, ele envia mensagens sem conteudo para agentes executando no seu host.
Aguarda um retorno e assim pode determinar se estes agentes estao vivos (executando)

ou nao.

Cada Agente Sentinela possui uma lista dos agente que ele deve monitorar. A
cada intervalo de tempo ele consulta essa lista e envia mensagens para todos os agentes.
Caso alguma agente nao responda ele envia uma mensagem de alerta ao Agente de

Avaliagao de Falhas.

As classes pertecentes ao Agente Sentinela sao descritas a seguir:

e SSABehaviourMsgPing: Envia mensagem aos agentes localizados no seu host;

e SSAWakerBehaviourPing: Aguarda a mensagem de retorno dos agentes para saber
se estao ativos. Quando detecta que existe agente inativo envia alerta para Agente

de Avaliacao de Falhas;
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e SSABehaviourRegister: Comportamento que cadastra os agentes que o SSA deve

monitorar;

e SSABehaviourCapabilities: Comportamento que recupera as informagoes do host.
5.2.3 Implementacao do Agente de Avaliacao de Falhas - SFEA

O Agente de Avaliagao de Falhas é responsavel por associar cada tipo de falha

com sua adequada recuperacao.

Este agente possui um comportamento que recebe informagoes do Agente
Sentinela. Na informagao recebida sao passadas alguns dados do tipo: a falha detectada,
o agente que falhou ou provocou a falha, entre outras informacoes dependendo de cada

tipo de falha.

Baseado nessas informacoes, o Agente de Avaliacao de Falhas determinard qual
a melhor estratégia de recuperacao dependendo das informagoes recebidas, como pode ser

observado no Cédigo 5.2.3.

Caodigo 5.2.3 Recuperacao adequada para cada tipo de falha

if (ce instanceof MessageSFEA) {
MessageSFEA mensagem = (MessageSFEA) ce;
typeFailure = mensagem.gettypeFailure();
if (!(typeFailure.index0f ("AGENTCRASH") < 0)) {
// deve iniciar um novo agente do mesmo tipo e com mesmo nome

startNewAgent (typeAgent, nameAgent, IPAgent, despatcher );

} else if (!(typeFailure.indexOf ("AGENTMAL") < 0)) {
/] excluir agente malicioso e iniciar novo agente

CreateNewAgent ( nameAgent) ;

} else if (!(typeFailure.index0f ("CHANGEREPLICATION") < 0)) {
/] alterar a estratégia de replicacgdo do agente

ChangeReplication(typeAgent)

5.2.4 Implementacao do Agente de Replicacao

O Agente de Replicagao é criado automaticamente pelo sistema. Para cada tipo

diferente de agente é criado um Agente de Replicacao. Todos os Agentes de Replicacao
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sao iniciados no “Main-Container” .

Os agentes do NIDIA nao tém conhecimento da existéncia do Agente de
Replicagao. No entanto, quando uma mensagem é enviada de um agente para outro
no sistema, ela é sempre recebida pelo Agente de Replicacao que faz a distribuicao da
mensagem para o seu grupo de agentes. Ele consulta os hosts que estao as réplicas do seu
grupo e a partir de informacoes coletadas no host ele decide qual a réplica que esta mais

disponivel e portanto deve receber a mensagem.
5.2.5 Base de Dados de Perfis

A Base de Dados de Perfis (PRDB) foi implementada como um repositério de
metadados [Lopes, 2006]. A Figura 5.4 mostra o diagrama de classe da Base de Dados de
Perfis.

Proxy Agent HostAgent
+hostagent HostAgentMessage
+name:String - +name: =tring -
+ proxyagent 1.* | +host:String + hostagent +hostimessage: String
FroxyAgent_HostAgert | | artive:Boolean + hostagentme ssage | *hostmessagefag: String
+ip _ongin:String
HtAgent_HtAMessage +jp _dedination: String
+port_origin:nteger
hostagent 1.0 -

Acess + goess vl ? + hostagent +port_destination:Integer
+Hype:String HT Agert_DTHost +protocol: String
+Mame:String 1. HostAgerd_Acess Agent_ +host_source: String
+Hypeacess: String T +host_destination: String

+dlatem essage: String
DataHost +zervicemessage: String
+name: String Hypemessage: Integer
Path +usedspacemem ory:String +datam ESS‘-"'_QE:S‘””Q
T +totalspacemem ory: String +datasStrString
+AgErtEoLres: Stl. na +availablespacememory: String +resultmessage: String
+AgentTarget: String +usedspacedish: String +inmessage:String
+totalspacedish: String +Hndexseveity String
+availablespacedisk: String +name attack:String
+useofprocessor String +agert source: String

Figura 5.4: Diagrama de Classes da PRDB

A classe ProxyAgent representa o Agente de Replicagao. Esse agente esta
associado as réplicas que ele gerencia representadas pela classe HostAgent. A cada réplica
de um agente estao associadas as mensagens que foram encaminhadas a ela pelo Agente
de Replicagao. As mensagens sao representadas pela classe HostAgentMessage. A cada
réplica também esta associada a classe DataHost, nessa classe estao todas as informacoes

do host onde estao executando aquelas réplicas.

A classe Path é utilizada para a deteccao de agentes maliciosos. Ele representa
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o fluxo de mensagens dentro do NIDIA. Ou seja, nela é armazenado que agente tem

permissao de enviar mensagem para um determinado agente.

Essa base de dados tem seus elementos criados toda vez que o NIDIA for
iniciado. Isso porque as informagoes armazenadas sao dependentes da execucao do

sistema. A criagao do repositério é realizada pelo agente LSTA.

5.3 Resultados

Os testes foram realizados em trés hosts, cujos IPs sao: 192.168.2.24,
192.168.2.25, 192.168.2.26. A plataforma JADE foi distribuida entre esses hosts. A host
192.168.2.26 hospeda o “Main-Container” e os demais hosts hospedam os containers
comuns. A seguir mostraremos os resultados obtidos com os testes realizados em

laboratorios

5.3.1 NIDIA na Plataforma JADE

O agente LSIA ¢ iniciado no sistema e fica executando no “Main-Container”.

Ele inicia os demais agentes através do arquivo “agents.trt” mostrado anteriormente.

Podemos observar através da agente de servico RMA, disponibilizado pelo
JADE, como os agentes foram distribuidos. A Figura 5.5 mostra através do RMA e os

agentes do NIDIA na plataforma.

FE]RMA-NIDIA@pc010: 1099/JADE - JADE Remote Agent Management GUI = |[B][X]
File Actions Tools Remote Platforms Help

e ddfde @0 BE Belleid
7 C3 AgentPlatforms i|_name |address.| state CrEr
¢ 0 "peoi0:1099/0ADE" MAME  |ADDRE.. [STATE  |OWMER

o= 192 158.2 .25
o= B0 192 1582 24
o B3 Main-Container

Figura 5.5: NIDIA na plataforma JADE

As Figuras 5.6 e 5.7 mostram, respectivamente, os agentes do NIDIA nos

containers comuns e no Main-Container.
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7] RMA-NID1A®pc0O10: 1099/ JADE - JADE Remote Agent Management GUI (= |[ B[]
File Actions Tools Remote Platforms Help

olajdefds da BE 2ele iy

¢ £0 AgentPlatforms ||| _name |address.) state owvener
¢ B0 "pocoi10;109940ADE" JMAME  ADDRE.. |STATE  |OWHNER

¢ EM192.168.2.25
SMAZEPCOT0 1099/ADE
B BAMZEpcO10 1099/ ADE
MCAZE@PCO 10 10994ADE
MEAZ@APCO10:109840A0E
SEAZ@pCO10:1098/ADE
B SFEA@pCOI0: 1099/)A0E
SSA192.168.2 25@pc010; 1

¢ E3192.1668.2.24
B NSAI@pcO10:1099/ADE
B 234182 168.2 24@pc010:1
B BAMIGEpCO10 1099/ JADE
B MCAN@PpC010:1099/0ADE :
& SEA1@pc010:1099UADE [

q I ] v

Figura 5.6: Agentes NIDIA em containers comuns
5.3.2 Deteccao de Falhas - Agentes Maliciosos

Na Base de Dados de Perfis, ha um classe denominada Path que determina a
integracao entre os agentes. Ou seja, nela estd armazenado o fluxo de mensagens que deve
ser seguido pelo sistema. Ela possui as seguintes informacoes: Agente Origem e Agente

Destino.

Uma classe denominada Comunicacao.java foi criada para fazer a checagem de
fluxo de mensagem correta entre os agentes. Um agente ao receber uma mensagem de um
outro agente utiliza um método chamado checkPath() para verificar se o agente emissor
estd autorizado a lhe enviar mensagem. Veja o Cddigo 5.3.1, onde é dado um exemplo

dessa checagem.

Caso nao seja autorizada aquela comunicacao, o agente que detectou essa
falha informa ao Agente Sentinela existente no seu host sobre esse acontecimento. Isto
evita que agentes nao autorizados enviem mensagens pelo sistema causando sobrecarga e

funcionamento incorreto no agente receptor.

Como exemplo, temos: o Agente Sensor de Rede somente envia mensagens ao
Agente de Andlise do Sistema. Caso algum outro agente venha a receber uma mensagem

do Agente Sensor de Rede, deve imediatamente alertar ao Agente Sentinela.
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F¥] RMA-NIDIA@pc010: 1099/JADE - JADE Remote Agent Management GUI [ |[B)(X]
File Actions Tools Remote Platforms Help

vedefsd 9@ BE Beo ledd

¢ £0 AgentPlatforms i|_narne |address.| state owner
¢ E]"pcu1&1DQQMADE" ENAME ADDRE... |STATE  |OWWMNER

-@m192.168.2.25

- @8 192.168.2.24

¢ @0 Main-Container
B di@pc010:1099/4ADE
B MCA@pcil0: 1099/ JADE
B SsAMain-Container@ped 1010
Lela@pe010:1099/ADE :
B NSAZpCO1010994ADE
B sMA@pco10:1099/A0E
B ams@pc010:1099/A0E
RMA-NIDIA@pc010:1099/ADE -
B BAME@pCO10:1099/A0E ]

B SEABPpC0101098/0A0E :
4| I | DE

Figura 5.7: Agentes NIDIA no Main-Container

Cadigo 5.3.1 Checagem do fluzo de mensagem no NIDIA

private boolean receiveMessage() {

mt = MessageTemplate.MatchPerformative( ACLMessage.REQUEST );
ACLMessage msg = myAgent.receive (mt);
if (msg '= null) {
try {
ContentElement ce = manager.extractContent (msg);
nameSource = msg.getSender () .getName () . subs
nameTarget = myAgent.getName () .substring(0,myAgent.getName() .index0f ("@"));

if (!com.checkPath(nameSource,nameTarget)){
// informar SSA
System.out.println("Origem invalida");
sendMessageSSA (nameSource) ;

}elsed{

if (ce instanceof Message) {
Message mensagem = (Message) ce;

5.3.3 Deteccao de Falhas - Crash de Agentes

Testes para a deteccao de crash de agentes foram realizados acompanhando
mensagens de execucao do sistema. Veja a seguir, na Figura 5.8, o resultado quando nao

ha agentes inativos.

Para testarmos um agente inativo utilizamos o agente de servico RMA do

JADE para matar (kill) um agente do NIDIA. Veja o exemplo a seguir:
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I resultadoAgenteSentinelas.txt - Bloco de notas

frquiva  Editar  Farmatar  Exibir  Ajuda

Agente sSsAMain-Container enviando mensagem de ping!!
Agente ssamMain-Container aguardando retorno de mensagem ping!!

Agernte S5A19%2.168.2. 24 enviando mensagem de ping!!
Agente 55A1592.168.2.24 aguardando retorno de mensagem ping!!

Agente 55A152.168.2.25 enviando mensagem de ping!!
Afgernte S5A192.168.2.25 aguardando retorno de mensagem ping!!

ssamain-Container recebendo mensagens de ping !
Ssamain-Container ndo detectou agentes inatiwvos!!

S54192.168. 2. 24 recebendo mensagens de ping !}
55a152.168.2.24 nio detectou agentes inatiwvos!!

55a152,168,2.25 recebendo mensagens de ping !!
SE54192.168.2.25 ndo detectou agentes inatiwvos!!

Figura 5.8: Arquivo com resultado de detecgao de crash de agentes

A Figura 5.9 mostra o agente SEA2 sendo excluido da plataforma JADE.

il RMA-NIDIA@pc010:1099/JADE - JADE Remote Agent Management GUI
File Actions Tools Remote Platforms Help

clodefde dc D@ Be el

[ | AgentPlatforms it name addresses state Owrner
# B3 "pc010:1098/0ADE" SEAZ@RC.. active MOME
o @ Main-Container :
@0 152.168.2.24
¢ Bm192.168.2.25 :
B S5A192.168.2 25@pe010:109)
B MSAZ@pc0l01099/0A0E :
B MCcAZ@poD10:1099/JADE
B sSmAZ@E@pc010:1099/A0E
B BAMZE@pc010: 1099/ ADE

Suspend
Resume fIADE

Kill
Migrate Agent :
Clone Agent [ i

=]

E s

Figura 5.9: Falha do Agente SEA2 através do RMA

JADE chama o método takedown() automaticamente quando um agente morre.
Esse método é utilizado para exluir o registro do agente que falhou no DF, evitando erros
na criagao de um novo agente com o mesmo nome do agente eliminado. Um vez que todos
os agentes devem ser registrados no DF. A Cédigo 5.3.2 mostra como é implementado o

método takedown().

A Figura 5.10 mostra as mensagens geradas apds o agente SEA2 ter sido

excluido.
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Cdédigo 5.3.2 Método takedown() na classe Agent.java

protected void takeDown()  {

System.out.println("Agente " + getLocalName() + " estd fazendo shutting down.");

try {

DFService.deregister(this);
System.out.println("Agente : " + getLocalName() + "falhou !!");
System.out.println("Excluindo registro do agente : "

+ getLocalName() + " no AMS!");

catch (Exception e) {
System.err.println("Erro na exclusdo do registro!");

¥

I crashsea?.txt - Bloco de notas

Arguivo  Editar  Formatar  Exibir  Ajuda

SSAlGBZ.168.2. 24
S5Al9Z.168.2.24

S5Al92.168.2. 25
SSAlBZ.168. 2. 25
Agernte dnativo

Erviando alerta

Agente SsaMain-Container enviando mensagem de ping!!
Agente ssAMain-Container aguardando retorno de mensagem ping!!

Afgente S5A19%2.168.2. 24 enviando mensagem de ping!!
Agente 55A1592.168.2.24 aguardando retorno de mensagem ping!!
agente s5A192.168.2.25 enviando mensagem de ping!!
Agente 55A152,168.2.25% aguardando retorno de mensagem ping!!

Ssamain-Container recebendo mensagens de ping !!
ssaMain-Container nio detectou agentes inatiwvos!!

recebendo mensagens de ping !
ndao detectou agentes inativos!!

recebendo mensagens de ping !
detectou agente inativo!!
SEAZ

de crash agentel! !

Figura 5.10: Arquivo com resultado de deteccao de crash do agente SEA2

Em todos os testes o agente que foi eliminado teve sua criagao sendo efetivada

novamente.
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6 Conclusoes e Trabalhos Futuros

Este capitulo apresenta as contribuicoes deste trabalho, conclusoes sobre os

resultados alcancados e sugestoes para trabalhos futuros.
6.1 Contribuicoes do Trabalho

Alguns sistemas de deteccao de intrusao atuais, mesmo sendo adotado em
um numero crescente de instituicoes, nao apresentam solucoes para problemas como a
sua propria seguranca, a privacidade das informagoes trocadas entre seus modulos e a

autenticidade desses médulos [Campello et al., 2001].

A falta de mecanismos de tolerancia a falhas em sistemas de deteccao de
intrusao pode conduzir a sérios problemas e reduzir o escopo da sua aplicabilidade. Um
sistema de deteccao de intrusdo deve ser tolerante a falhas para resistir a subversao!,
ou seja, ele deve ser capaz de monitorar a si mesmo e julgar se estd corrompido. Caso
considere que esteja corrompido, ele deve ser capaz de se recuperar. Além disso, deve
também ser capaz de detectar falhas de seus componentes e providenciar uma recuperagao

adequada aos mesmos, continuando a oferecer seus servigos.

A principal contribuicao deste trabalho foi o desenvolvimento de um
mecanismo de tolerancia a falhas para o NIDIA (um sistema de deteccao de intrusao
baseado em agentes). O mecanismo utiliza-se de duas abordagens para prover a tolerancia
a falhas: a replicagao de agentes e o monitoramento do sistema (monitoramento de agentes
e hosts). O monitoramento tem como objetivo detectar falhas, tanto acidentais quanto

maliciosas. Uma recuperacao adequada para cada falha detectada é também provida.

O mecanismo de tolerancia a falhas foi desenvolvido como uma sociedade
de agentes. A tarefa de replicacdo, de monitoramento e de recuperacao do sistema foi
distribuida entre os agentes da sociedade. O mecanismo tem as seguintes vantagens: i)
arquitetura simples, de facil compreensao e implementagao; ii) ndao houve necessidade de

grandes alteragoes nos comportamentos (funcionalidades) dos agentes do NIDIA.

Um protétipo do mecanismo de tolerancia a falhas foi implementado. Para

que esse protétipo pudesse ser avaliado, alguns testes em laboratério foram realizados.

LAto ou efeito de transformar o funcionamento normal ou considerado bom de alguma coisa.
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Algumas ferramentas disponibilizadas pela plataforma JADE foram utilizadas para a

realizacao destes testes.

Este trabalho também propos uma nova arquitetura para o NIDIA, baseada
nas funcionalidades dos agentes existentes. A migracao da plataforma de agentes ZEUS
para plataforma JADE foi realizada. Os agentes do NIDIA, desenvolvidos por pesquisas

anteriores, foram migrados para a nova plataforma.
6.2 Consideracoes Finais

Neste trabalho constatou-se a importancia da aplicacao de técnicas de
tolerancia a falhas em sistemas de detecgao de intrusao. No entanto, pode-se constatar
também que a maioria dos sistemas de deteccao atuais nao trata o problema da tolerancia

a falhas com a devida importancia

Pouca literatura sobre tolerancia a falhas em sistemas de deteccao de intrusao
foi encontrada, o que nao nos permitiu realizar uma adequada comparacao do nosso
trabalho. Dessa forma, focamos nossas pesquisas e comparagoes em tolerancia a falhas de

sistemas multiagentes de um modo geral.

Constatou-se ainda que os sistemas multiagentes, em sua maioria, utilizam-se

de redundancia para prover tolerancia a falhas.

A utilizacao da plataforma de agentes JADE tornou possivel a realizacao
de novas tarefas dentro do NIDIA, como por exemplo, a migracao de agentes para a
realizacao do balanceamento de carga do sistema. As ferramentas disponibilizadas por
essa plataforma também foram de essencial importancia nas fases de implementacgao e

testes.

Outras pesquisas estao em andamento para o projeto NIDIA e tem como
finalidade propor solucoes para a comunicacao segura e confidvel entre os agentes do
sistema, a utilizacao de mensagens baseadas em XML entre os agentes, a utilizacao das

bases de dados em XML e a utilizacao do NIDIA de forma remota.
6.3 Trabalhos Futuros

Para a continuidade deste trabalho e sugestao para trabalhos futuros nessa

area, podemos citar:



6.3 Trabalhos Futuros 97

e A implementacao de um algoritmo mais adequado de balanceamento de carga para

a distribuicao de mensagens entre os agentes de um grupo de réplicas;

e A otimizacao da inferéncia da importancia do agente para o processamento do
sistema para que a mudanca de estratégia de replicacao do grupo de agentes possa

ser a mais adequada possivel,

e Utilizar o modelo push para a deteccao de falha de crash de agentes e comparar

com o modelo pull que foi implementado;

e A implementacao de uma interface grafica que permita o administrador de seguranca
acompanhar todos os procedimentos inicializacao, deteccao de falhas, recuperacao

do sistema e outras funcionalidades NIDIA.

e Expandir o mecanismo para que este possa ser tolerante a falha de hosts, ou seja,
quando ocorrer a falha de um host uma acao de recuperagao dos agentes que
estavam executando naquele possa ser providenciada. A falha de comunicacao é

outro problema que deve ser abordado por trabalhos futuros.

e Iniciar o NIDIA de forma automatica, ou seja, apenas a informagao sobre quais
hosts devem hospedar o sistema deve servir de entrada para o sistema e ele

automaticamente distribui os agentes pelos hosts.
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