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Resumo

A arquitetura JaCoWeb-ABC € uma extensdo da especificacdo CORBASec que aplica
0 modelo de controle de acesso UCONagc a sua camada de seguranca. O JaCoWeb-ABC
define um controle de acesso configuravel, que trabalha com politicas de autorizacéo,
obrigacéo e decisdo. Ele é capaz de adaptar os modelos tradicionais como o MAC, DAC e
RBAC, assim como outros modelos existentes, a partir de politicas definidas pelo
administrador do sistema. Estas politicas de seguranca podem ser definidas de duas formas,
sendo a primeira total mente transparente para a aplicacdo, nos casos em que 0 JaCoWeb-ABC
possua todas as informagdes necessarias para 0 processo de decisdo do acesso, e a segunda
gue possibilita trabalhar em conjunto com a aplicacdo, quando o controle de seguranca
depende de informacdes externas que devem ser passadas pela aplicacdo. A combinacéo
destas duas funcionalidades ira definir um modelo de controle de acesso muito mais preciso e
rigoroso sobre as acdes dos usuarios em um sistema e possibilitar o seu bloqueio em casos de

identificagdo de praticas indevidas.

Palavr as-Chave: UCONagc, CORBASec, XACML, Controle de Acesso
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Abstract

The JaCoWeb-ABC architecture is an extension of the CORBASec application that applies
the UCONagc access control model to its security layer. JaCoWeb-ABC defines configurable
access controls that deploy authorization, obligation and condition policies. It is capable
adapting traditional models such as MAC, DAC and RBAC, as well as others existing
models, based on the policies defined by the system administrator. These security policies can
be defined in 2 different manners. The first one is totally transparent to the application, for
cases where the JaCoWeb-ABC has all the necessary information for the access decision
process, and the second one makes it possible to work together with the application, in cases
where security controls depend on externa information that must be submitted by the
application. The combination of these two functionalities will define a much more accurate
and strict access control model for the actions of users within a system, making it possible to

block it in case undue practices are identified.

Keywords: UCONagc, CORBASec, XACML, Access Control



Capitulo 1

| ntroducao

1.1 Motivacao

A popularizacdo da Internet possibilitou que empresas de pequeno, médio e grande
porte passassem a utilizar esta rede como um novo canal para seus negécios, oferecendo aos
seus clientes servigos virtuais como e-commerce, Internet Banking, leildes, etc. Desta forma,
as empresas passaram a direcionar o desenvolvimento de sistemas para aplicagdes do tipo
cliente-servidor e buscar por solucbes baseados em sistemas distribuidos, como CORBA,
RMI, DCOM, WebServices, que trabalham a partir de transacOes iniciadas pelo cliente e
executadas pelo servidor. Estes servicos cada vez mais tem sido alvo de préticas indevidas por
usuarios da Internet. Inicialmente alguns destes usuérios, mal intencionados, tinham como
objetivo apenas indisponibilizar estes servicos, mas nestes ultimos tempos, esta prética tem
sido direcionada para a realizacdo de crimes digitais, levando empresas a terem enormes
prejuizos e passar ainvestir fortemente na seguranca de seus sistemas.

Muitos conceitos de seguranca ja foram estudados e aplicados em sistemas, como 0s
modelos controle de acesso obrigatério (MAC) [28], discricionario (DAC) [9], baseado em
papéis (RBAC) [29], assim como outros modelos de controle de acesso. Conceitos como SSL
e certificados digitais também passaram a ser muito utilizados principa mente para garantir a
confidencialidade, integridade e autenticidade das informacdes. Mesmo assim, a aplicacéo
destes conceitos nem sempre impede que usuarios do sistema efetuem procedimentos
abusivos ou até impréprios, caso ndo existam politicas de seguranca especificas para este fim.

Focando esta necessidade, Ravi Sandhu e Jae Hong Park apresentaram em seus



trabalhos [24], [25], [26] e [39] um novo modelo de controle de Acesso, nomeado UCONagc
(Usage Control), que define politicas de Autorizagdes, oBrigaces e Condigoes, e trabalha
com entidades como o Sujeito e Objeto, que possuem atributos de controle que podem ser
alterados em razéo de seus acessos (mutabilidade de atributos). Uma grande vantagem deste
modelo é a capacidade de adaptar diversos modelos de controle de acesso existentes em suas
politicas de seguranca, além de possibilitar um controle mais preciso sobre as agdes de um

usuério.

1.2 Proposta

Este trabalho € uma continuacéo do projeto JaCoWeb Security [33] desenvolvido no
Laboratério de Controle e Microinformatica (LCMI) da Universidade Federa de Santa
Catarina (UFSC)*. Maiores informages sobre a Familia JaCoWeb Security estdo explicados
nasecdo 4.5.

O modelo CORBA de Seguranca (CORBASec) [19] possui apenas uma especificacdo,
padronizada pela OMG, que aplica 0 modelo de controle de acesso discricionario em sua
camada de seguranca. Este modelo € muito restrito e ndo garante um total controle sobre as
acOes de um usuario ao s recursos de um sistema. Desta forma, esta dissertacdo propde a
adaptacdo do modelo UCONagc na especificacdo CORBASec, definindo um controle de
acesso/uso mais rigido e rigoroso sobre as acbes de um usuéario, possibilitando até a sua
revogacao em casos identificados como impréprios no sistema.

Um grande desafio desta proposta € definir uma especificagdo que seja flexivel o
bastante para implementar a politica de seguranca definida no modelo UCONagc na infra-
estrutura do CORBA Sec, pois conforme descrito pelos proprios autores deste modelo [24], se
trata de um modelo tedrico que pode ndo ser implementéavel diretamente. A introducdo do
modelo UCONagc permitira a infrarestrutura CORBASec trabalhar com conceitos de
autorizacdo, obrigacdo, condicdo e também, a mutabilidade de atributos, permitindo um
controle muito mais preciso e rigoroso sobre as agdes de usuarios em sistemas distribuidos
desenvolvidos em CORBA. Para este novo modelo, também estamos propondo uma

linguagem para definicdo de politicas de seguranca, capaz de especificar as politicas do

! Laboratério de Controle e Microinformética (LCMI) da UFSC.
http://www.lcmi.ufsc.br



modelo UCONagc de umaforma simplificada e de fécil interpretacdo, baseadaem XML.

1.3 Organizacéo do Trabalho

Esta dissertacéo esta organizada da seguinte maneira: o capitulo 2 faz uma sintese dos
modelos tradicionais de controle de acesso, para posteriormente apresentar 0s conceitos e
definigdes modelo do UCONagc [24] proposto por Jee Park e Ravi Sandhu. O capitulo 3
apresenta algumas especificagdes da OMG, como a arquitetura OMA, o CORBASec e o
RAD, além de trabalhos relacionados. O capitulo 4 gpresenta as linguagens para defini¢des de
politicas de controle de acesso e seguranca, muito utilizados para representacdo de politicas
por meio de uma linguagem, de forma a facilitar a sua compreensdo e distribuicéo. O capitulo
5 gpresenta a proposta de implementacéo e arquitetura do modelo ABC sobre 0 CORBA Sec.
O capitulo 6 gpresenta uma proposta para a criagdo de uma nova linguagem, nomeada como
XEBACML, para a definicdo de politicas de controle de acesso baseada em expressoes, bem
como uma proposta de especificacdo dos tipos e funcdes suportadas por esta linguagem. O
capitulo 7 apresenta os resultados obtidos por meio da implementacdo de um prototipo, com a
aplicacdo de exemplos extraidos do UCONagc. O capitulo 8 apresenta as conclusdes deste
trabal ho.



Capitulo 2

M odelos de Controle de Acesso

Este capitulo faz uma sintese dos modelos tradicionais de controle de acesso, que
servirdo de base para a compreensdo de um novo modelo proposto por Jae Hong Park e Ravi
Sandhu, chamado de Usage Control (UCONagc), que € um controle de acesso poderoso,
capaz de adaptar todos os estes modelos, bem como definir politicas muito mais precisas

sobre as agdes de um usuario sobre um sistema.

2.1 Controle de Acesso Tradicional

Os modelos tradicionais de controle de acesso [24], como o0 modelo Discricionario
(DAC) [9], Obrigatorio (MAC) [28], baseado em papéis (RBAC) [29], se resumem em um
Sujeito (S) com permissdes de acesso a um determinado Objeto (O). Estas permissdes sdo
avaliadas a partir de atributos (ATTR) que identificam um sujeito (ATTR(S)) e um objeto
(ATTR(0O)), que definem os seus direitos (R) de utilizacdo, conforme apresentado na figura
2.1.



Autorizacéo

Direitos

ATTR(S) ATTR(O)

Figura 2.1 — Controle de Acesso Tradicional

Os modelos tradicionais de controle de acesso estéo baseados em uma lista estatica de
autorizagoes, isto €, umavez que um sujeito possui 0 acesso a um determinado objeto, ndo sdo
levadas em consideracdo situagdes como a definicdo de uma ordem para acesso aos objetos,
controles sobre um uso abusivo ou possibilitar acessos a estes objetos somente apds o
cumprimento de determinadas obrigagdes e condicdes no sistema. Estes controles, quando
realmente necessarios, geralmente sdo implementados e controlados dentro da prépria
aplicacdo, e que nem sempre estdo codificadas de uma forma padronizada, coerente e livre de

possiveis erros de implementacéo por parte do desenvolvedor do sistema.
2.1.1 Modelo Discricionéario (DAC)

O controle de acesso discricionario (DAC) [9] € um modelo no qual os direitos que um
sujeito possui sobre um determinado objeto sdo definidos de forma individualizada. O modelo
de matriz de acesso proposto por Lampson [14] em 1971 € um modelo muito simples, em que
0S acessos s80 definidos a partir de uma matriz de acesso, onde cada linha representa um
sujeito e cada coluna um objeto. O direito do acesso do sujeito ao objeto € representado pela

intersecdo dalinhacom acoluna (tabela2.1).

o1 02
S1 | (read) (read, write, execute)
S2 - (write)
S3 | (read, execute) -

Tabela 2.1 — Matriz de Acesso



Uma das formas de se implementar este modelo é a partir de uma lista de controle de
acesso (Access Control List — ACL) (tabela 2.2) , onde cada objeto € associado a uma ACL,
gue indica para cada sujeito do sistema, que direitos ele possui sobre 0 objeto. Outraformaé a
partir de uma lista de competéncias (tabela 2.3), que € um modelo andlogo ao ACL, sO que
associando para cada sujeito, os direitos que eles possuem sobre o0s objetos.

Objeto | Listade Controle de Acesso (ACL)
o1 Sl(read), S3(read, execute)
02 Sl(read, write, execute), S2(write)

Tabela 2.2 - Lista de Controle de Acesso (ACL)

Sujeito | Listade Competéncias

S1 Ol(read), O2(read, write, execute)
S2 O2(write)

S3 Ol1(read, execute)

Tabela 2.3 - Lista de Competéncias (Capability)

2.1.2 Modelo Obrigatério (MAC)

O Controle de Acesso Obrigatério (Mandatory Access Control—MAC) [28] é baseado
na classificacdo de sujeitos e objetos. Cada sujeito no sistema possui um nivel de habilitacéo
(clearance) e cada objeto possui um nivel de classificagcdo. Esta classificacdo pode ser
definida a partir de 4 niveis de sensbilidade, definidas como NAO CLASSI FI CADO,
CONFI DENCI AL, SECRETO € ULTRA- SECRETO (tabela2.4).

ULTRA- SECRETO
SECRETO
CONFI DENCI AL
NAO- CLASSI FI CADO

Tabela 2.4 - Niveis de Seguranca

O modelo obrigatorio de Bell LaPadulla [3] visa preservar a confidencialidade das

informagdes, definindo duas propriedades:



1) Propriedade de seguranca simples (no read up): nenhum sujeito pode ler
informagdes que possuam uma classificagdo superior ao seu nivel de habilitacéo (clearance),

definindo a seguinte classificacéo:

NAO- CLASSI FI CADO > CONFI DENCI AL > SECRETO > ULTRA- SECRETO

Tabela 2.5 - Modelo MAC - Propriedade No Read Up
2) Propriedade estrela (no write down): nenhum sujeito pode escrever informacoes

abaixo do seu nivel de habilitacdo (clearance):

NAO- CLASSI FI CADO < CONFI DENCI AL < SECRETO < ULTRA- SECRETO

Tabela 2.6 - Modelo MAC - Propriedade No Write Down
Outros modelos de controle de acesso obrigatorios também sdo propostos, como o

modelo de integridade Biba[35] que é andlogo ao Bell Lapadulla.
2.1.3 Modelo Baseado em Papéis (RBAC)

O Controle de Acesso Baseado em Papéis (Role-Based Access Control—RBAC) [10,
29] € um modelo que define os acessos aos objetos do sistema baseado nas atividades
executadas pelo usuario. A definicdo destas atividades é dada um nome de “Papel”, e para
cada papel sdo definidos os seus direitos sobre 0 sistema. Desta forma, os direitos ndo sdo
mais definidos por usuario, mas sim, para cada usuario associa-se um papel em razéo de suas
responsabilidades. A partir deste modelo, surgiram vérias propostas sobre a sua utilizacéo e
funcionalidades. Observando o potencial deste modelo, o NIST (National Institute of
Sandards and Technology) viu a necessidade de padroniza-lo. Em [10], € apresentada uma
proposta para a padronizacdo do RBAC (NIST-RBAC). O modelo Core RBAC, que € 0
modelo basico e central.

O Core RBAC define um modelo minimo de componentes para a utilizagdo do RBAC.
Ele € composto por usuarios (USERS), papéis (ROLES), objetos (OBS), operacdes (OPS) e
permissdes (PRMS). A figura 2.2 apresenta este modelo, onde um usuario € associado a um
ou mais papéis (UA), e o papel é associado a umaou mais permissdes (PA), que define quais

operagdes um usuario podera efetuar sobre um objeto.



Permissodes

Sessbes do Sessoes do
Usuario Papel

Figura 2.2 - Core RBAC
Os outros 3 modelos RBAC propostos pelo NIST sdo ([11]):
0 RBAC Hierarquico: trabalha com uma hierarquia, definindo uma relagdo de heranca

entre os papéis.
0 Separagdo Dinadmica de Responsabilidades: define relagcbes de exclusividade de

papéis, ndo permitindo que um usuario ative dois papéis em uma mesma Sessao.
Exemplo: nenhum usuario de um sistema pode ativar a0 mesmo tempo os papéis de
caixae gerente, por mais que o usuario esteja habilitado aos dois papéis.

0 Separagdo Estatica de Responsabilidades: visa tratar situagbes de conflitos de

interesses, ndo permitindo que um usudrio possua dois papéis conflitantes em um
mesmo sistema. Exemplo: nenhum usuario do sistema pode possuir os papéis de caixa
e gerente em um sSistema, forcando que O wusuario possua um e

apenas um papel no sistema.

2.2 O Modelo UCONpgc — Usage Control Model

No modelo Usage Control (UCON), chamado UCONagc, proposto por Jaehong Park e
Ravi Sandhu em [24, 25, 26, 39], séo definidas politicas de autorizacdo, obrigacdo e
condicdo (ABC), capazes de adaptar diversos modelos de controle de acesso em um Unico
modelo, resultando em um controle muito mais preciso e rigoroso sobre as acbes que um
sujeito possui sobre um determinado objeto. Uma caracteristica importante € que os direitos
de acesso de um sujeito sobre um objeto sGo determinados em tempo de execucdo, e podem

ser alterados conforme as acGes do usuario dentro do sistema.



2.2.1 Componentes do modelo UCONagc

O modelo UCONagc € composto de oito componentes. Sujeitos (S), Atributos do
Sujeito (ATT(S)), Objetos (O), Atributos do Objeto (ATT(O)), Direitos (R), Autorizagoes (A),
oBrigactes (B), Condicdes (C), que estdo representados nafigura 2.3.

Autorizacédo

Direitos

oBrigacéao
(B)

Figura 2.3- Modelo de Controle de Acesso ABC

ATTR(S) ATTR(O)

Condicéo
©)

Os conceitos de Sujeitos e Objetos sdo os mesmos dos modelos de controle de acesso
tradicionais. Direitos habilitam 0 acesso de um sujeito a um objeto. As principais
caracteristicas do modelo UCONagc estéo relacionadas a mutabilidade dos atributos, em
gue o direito ndo € avaliado em uma matriz estética de acesso. A decisdo é efetuada em
tempo de execucdo no momento do acesso do sujeito ao objeto. A seguir, estardo sendo

apresentados mais detalhes de cada um destes componentes.

2.2.2 Sujeitos (S) e Atributos do Sujeito (ATT(S))

O Sujeito é uma entidade associada com atributos, e que exercem certos direitos sobre
objetos. No modelo UCON, um sujeito pode ser observado como sendo um individuo humano
ou uma entidade que realiza uma requisicdo de acesso (usuario, processo, maguina, etc). Este
sujeito é definido e representado por seus atributos. Os Atributos do Sujeito (ATT(S)) séo
propriedades que podem ser usados para o processo de decisdo de acesso.

Na prética, um dos mais importantes atributos do sujeito € a suaidentificacéo, mas ela
ndo é exigida pelo modelo UCONagc. A identificacdo do sujeito € muito importante para
determinar um acesso em controles tradicionais. Entretanto, exigir a identificacdo do sujeito
como um atributo obrigatorio impede servigos andnimos. O conceito geral de controle de
acesso baseado em atributos € comum na literatura, conforme os modelos de controle de

acesso tradicionais, e este aspecto no ABC é construido sobre este modelo.
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Se um atributo € imutavel, ele ndo pode ser aterado pelas atividades de um usuario.
Somente a¢Oes administrativas podem mudar este atributo. Exemplos de atributos imutaveis
podem ser as permissdes de acesso a arquivos de um sistema Unix, Linux ou Windows. Um
atributo mutavel pode ser modificado no acesso de um sujeito aos objetos do sistema. Um
exemplo deste tipo de atributo pode ser a quantidade de erros de senha que um usuério

cometeu em transaces de sague em ATMs pelo uso de um cartéo de débito.

2.2.3 Objetos (O) e Atributos do Objeto (ATT(0O))

Objetos sdo entidades os quais um sujeito possui direitos determinados de acesso.
Assim como 0s Sujeitos, os objetos também possuem atributos associados que podem ser
utilizados em um processo de decisdo de acesso. Os seus atributos também podem ser
imutaveis ou mutaveis. Exemplos de atributos imutaveis pode ser, o “nivel de classificagdo”
definido para um Objeto no modelo MAC, ou a sua “Lista de Controle de Acesso (ACL")
definida pelo modelo DAC. Um exemplo de um atributo mutével pode ser um “contador” que
€ incrementado a cada usuério que efetua um acesso a uma determinada sala de Bate-Papo na
Internet, controlada por um atributo imutavel que define a quantidade méxima de usuérios

simulténeos a este servico.

2.2.4 Direitos (R)

Direitos (R) sdo privilégios que um sujeito pode exercer sobre um objeto. Os Direitos
consistem na defini¢&o de funcbes que habilitam um sujeito a acessar um objeto. Do ponto de
vista do controle de acesso tradicional, direitos habilitam 0 acesso de um sujeito a um objeto,
em um modo particular, como leitura ou gravacdo. Uma caracteristica importante do modelo
UCONagc € que neste os atributos séo mutaveis, dependendo da atividade dos sujeitos no
sistema. 1sso significa que a decisdo de autorizagéo € efetuada em tempo de execucdo, no
momento do acesso do sujeito ao objeto, caracterizando desta forma, o controle de uso. As
funcdes de decisdo de acesso sdo determinadas a partir de avaliages dos atributos do sujeito,
atributos do objeto, autorizacdes, obrigactes e condicdes, que serdo mais bem detalhadas no

decorrer deste capitulo.

2.2.5Autorizacéo (A)
AutorizacOes (A) sdo exigéncias que devem ser satisfeitas antes (pre-authorization ou

preA) ou durante (ongoing-authorization ou onA) a decisdo do acesso de um Sujeito sobre um
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Objeto. Certas autorizacdes podem exigir atualizacdes de atributos do sujeito ou objeto antes
(pre), durante (ongoing) ou depois (post) do acesso ao Objeto. Exemplos de autorizago antes
(preA) do acesso podem ser os proprios modelos de controle de acesso tradicionais, que
avaliam se 0 sujeito pode ou ndo acessar 0 objeto. Exemplos de autorizaces durante 0 acesso
(onA) podem ser avaliagdes periddicas feitas durante 0 acesso do sujeito a um servico
cobrado por minuto na Internet, em que um sujeito possui um atributo de créditos que séo
decrementados a cada minuto e gpos estes créditos serem totalmente consumidos, 0 acesso do

sujeito podera ser cancelado, caso ndo haja umarecarga de créeditos.

2.2.6 oBrigacéo (B)

Obrigacdes (B) sdo exigéncias que um sujeito deve exercer antes (preB) ou durante
(onB) o acesso a um determinado objeto. A medida que o sujeito cumpre suas obrigaces no
sistema, 0 acesso a novos objetos poderdo ser concedidos. Geralmente as obrigacdes tratam-se
de um histoérico dos acessos de um usuéario sobre um sistema. Desta forma, as obrigacdes que
um usudrio cumprir poderdo determinar 0s seus acessos futuros dentro do sistema. Um
exemplo de obrigacéo antes do acesso (preB) pode ser a obrigacdo do usuério informar um e-
mail antes de acessar um artigo de uma empresa. Um exemplo de obrigacéo durante o0 acesso
(onB) seria obrigar um usuario a permanecer com uma janela de propaganda aberta durante o
seu acesso aum determinado site. Caso o usuério feche estajanela de propaganda, 0 acesso ao

site também podera ser cancelado.

2.2.7 Condicao (C)

Condicoes (C) sdo fatores externos relacionados ao ambiente do sistema que podem
influenciar sobre o acesso do usuario sobre um objeto, que ndo necessitam estar relacionados
com os atributos do sujeito e objeto. Estes fatores de decisdo podem ser antes (preC) ou
durante (onC) 0 acesso do sujeito sobre o objeto. Na definicdo do modelo UCONagc
entretanto, Condi¢des ndo podem alterar os atributos do sujeito e do objeto. Elas apenas
avaliam se as exigéncias foram satisfeitas. Um exemplo de condi¢do antes do acesso (preC)
seria definir que um sujeito somente poderia acessar um determinado site na Internet durante
o horario comercial, de segunda a sexta-feira, das 9:00 as 18:00. Um exemplo de condicéo
durante 0 acesso (onC) seria avaliar se 0S acessos que 0 usuario esta efetuando apds sua

identificagdo no sistema estdo sendo feitos apenas no horario comercial.
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2.3 Os modelos centrais da familia ABC

Durante o0 processo de decisdo do acesso, feito antes (pre) ou durante (ongoing) o
acesso do sujeito ao objeto, 0 modelo UCONagc permite definir politicas de atualizagdo de
atributos do sujeito e atributos do objeto, que pode ser antes (pre-Update), durante (ongoing-
Update) ou depois (pos-Update) da sua utilizagdo, conforme apresentado nafigura 2.5.

pre ongoing
Continun ¥ !
do Ariburos | t t

pre ongoing post

Figura 2.4 - Continuity and Mutability Properties
As diferentes combinagdes de momento de decisdo (antes do acesso, durante 0 acesso)
e de atuaizacéo de atributos (antes, durante ou apds 0 acesso) geram uma familia de 16
modelos possiveis (tabela 2.7). Essa variedade de modelos possibilita a definicdo de politicas
bastante flexiveis, que vao de modelos classicos de controle de acesso (DAC, MAC, RBAC) a
DRM (Digital Rights Management) e pay-per-use [24].

) @D ) ®)

preA
onA
preB
onB
preC

onC

<| <| <| <| <| <

(0) - Imutable; (1)-pré-Update; (2)-on-Update; (3)-pos-Update

Tabela 2.7 - 16 modelos basicos do ABC

Em [24], sGo apresentados as 16 definicdes da familia ABC e 21 exemplos que
apresentam as possibilidades de adaptar o modelo UCONagc a diversos modelos de controle
de acesso existentes, como os modelos MAC, DAC, RBAC. Outros controles também séo
apresentados, como o DRM, pay-per-use, aceitacdo de licencas, controles médicos, etc. A

familia ABC permite a combinacdo de um ou mais modelos, o0 que possibilita a definicdo de
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politicas de seguranca muito mais rigorosas, flexiveis e objetivas. O resultado € um maior

controle sobre as a¢es de um usuario sobre um sistema.

2.4 Defini¢des utilizadas pelo UCONagc
As defini¢oes apresentadas pelo UCONagc estéo representadas abaixo:

- preAo, preA;, preAz, onAg, OnA;, 0nA,, 0nAs, preBo, preBi, preBs, onBg, onBi, onBy,

onBg, preCy, onCy: Familia ABC, composta por 0os 16 modelos basicos.
-S, O, R, ATT(S), ATT(O): Sujeito, Objeto, Direitos, Atributos do Sujeito e Atributos do

Objeto respectivamente.

- preUpdate, onUpdate, posUpdate: procedimentos para atualizagéo de atributos do sujeito e

objeto, antes, durante ou depois do acesso do sujeito ao objeto.

- adlowed, stopped: avaliam expressdes logicas sobre os atributos do sujeito e objeto,

retornando os valores true ou false, que irdo definir a permissdo do acesso ao objeto.

- OBS, OBO, OB: obrigacdo do sujeito, obrigacdo do objeto e acdo da obrigacdo,

respectivamente.

- preOBL, onOBL : elementos de obrigacéo.

- getPreOBL, getOnOBL : fungéo que seleciona a obrigagdo a ser realizada.

- getFulFilled: funcéo que avalia se a obrigacdo requisitada foi realizada (retorna true ou
false).
- preCON, onCON: elementos da condicéo.

- getPreCON, getOnCON: seleciona os elementos da condic&o.

- preConChecked, onConChecked: fun¢do que avaia se a condic¢do foi reaizada (retorna

true ou false).

No Capitulo 7, estaremos apresentando alguns exemplos de aplicacdo do modelo
UCONagc apresentados em [24], associando estes exemplos com a defini¢do das politicas
definidas em nossa proposta, para uma melhor compreensdo deste trabalho. Nem todas as
definicbes das politicas de autorizacdo, obrigacdo e condicéo serdo apresentadas, mas elas
dardo uma idéia clara de suas funcionalidades. As definicdes dos modelos béasicos do
UCONagc, bem como exemplo de aplicacdo de cada um destes modelos estdo melhor

detalhados no Apéndice A.
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2.5 Conclusdes sobre o Capitulo

O modelo UCONagc € uma nova geracéo de controle de acesso, que permite um
controle mais preciso e rigoroso sobre a utilizacdo de usuérios aos objetos de um sistema. Ele
permite adaptar diversos modelos de controle de acesso existentes, a partir de suas definicoes
e possibilitando combinar os seus 16 modelos basicos para atender as necessidades de
segurancga do sistema. O UCONagc € um modelo tedrico, que conforme os seus autores, € um
modelo que ndo pode ser implementado diretamente, pois ele possui muitas definicbes
baseadas em expresses 10gicas, matematicas e de atribuicdo, que necessitam ser abstraidas
para possibilitar suaimplementacdo em sistemasreais.

Devido a0 UCONagc ser um modelo recente, em nossas pesquisas ainda néo
encontramos implementagcdes deste modelo em sistemas reais. Em [12], € avaliado que o
UCONagc [26] por se tratar simplesmente de um modelo tedrico que ainda ndo possui
protétipos implementados, seria significativamente caro e complexo de ser implementado em

sistemasreais.
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Capitulo 3

L inguagens par a Definicdo de Paliticas de Segur anca

As linguagens para definicdo de politicas de seguranca possuem uma ampla area de
pesquisa, que tem como objetivo representar politicas que muitas vezes possuem conceitos
abstratos (exemplo: controles de acesso baseados em expressdes, matrizes, tabelas, definicdes
especificas, etc) em uma linguagem capaz de ser compreendida, interpretada e implementada
por ferramentas. Estaremos apresentando algumas destas linguagens utilizadas para definicéo
de politicas de seguranca, como Ponder [8] e XACML [15, 30, 31], que sdo linguagens que
definem politicas de controle de acesso e que sdo aplicadas em ferramentas, produtos ou
solugbes. Um dos objetivos deste capitulo é apresentar os conceitos utilizados por estas
linguagens, que muitas vezes podem definir uma mesma politica de controle de acesso de
maneiras diferentes, mas que de certo modo possuem certa semelhanga com relacdo ao

objetivo final.
3.1 Sobre as Linguagens para Defini¢éo de Paliticas de Seguranca

Antes de apresentar as linguagens utilizadas para definic¢éo de politicas de seguranca, é
importante avaliarmos algumas semelhancas entre estas linguagens, bem como definicdes de
seguranca suportadas por estas linguagens. De uma maneira geral, podemos fazer uma
anaogia com o modelo de controle de acesso UCONagc[24], pois estas linguagens também
trabalham com Sujeitos que possuem Direitos de acesso sobre determinados Objetos (figura
3.1).
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Decisao de .
Acesso Objeto

Figura 3.1 - Objetivo de uma linguagem para definicdo de politicas de seguranca

Estas linguagens definem politicas para protecéo do objeto ou recurso de um sistema,
definindo quais sujeitos estédo autorizados a acessar determinado objeto, baseando-se em
usuarios, grupos de usuarios, papéis, etc. Estas politicas também possibilitam definir
condic¢des de acesso, como por exemplo, em quais horarios o0 acesso pode ser permitido ou até
restringir o acesso por localidade, geralmente utilizando-se o IP ou rede de origem do acesso.
Estas linguagens também podem possibilitar a definicdo de politicas para controle de
auditoria, logs de seguranca, emissao de aertas, etc.

Um ponto importante a ser relatado € que nem todas as politicas de seguranca
definidas por estas linguagens tem como objetivo avaliar uma decisdo de acesso para permitir
0 acesso a um determinado recurso, mas muitas das definicoes estéo relacionadas a politicas
de seguranca, que se forem validas, podem bloguear ou revogar 0 acesso de um determinado
usuario no sistema. Exemplo: o modelo Ponder [8] possibilita definir uma politica de
seguranca, que avalia se um usuario errar 3 vezes consecutivas a sua senha de login, efetuar o
bloqueio deste usuario do sistema.

Estas linguagens tém como uma importante caracteristica definir politicas de
seguranca independentes de plataforma ou aplicacéo, possibilitando que uma mesma politica
de seguranca seja utilizada em ambientes heterogéneos, e facilitando também a distribuicdo
destas politicas entre diversos recursos, (ex.: objetos, equipamentos, sistemas, etc) existentes

em umarede.

3.2 Linguagens existentes

3.2.1 Ponder

O Ponder [8] é uma linguagem declarativa, orientada a objetos utilizada para
especificar politicas de segurancga, que podem ser gerenciadas e distribuidas em um ambiente
de rede. As politicas de autorizacdo do Ponder podem ser implementadas utilizando varios

mecanismos de controle de acesso como firewalls, roteadores, sistemas operacionais, banco
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de dados, aplicacbes Java, etc. O Ponder trabalha com politicas de autorizacdo positivas e
negativas, ou sgja, politicas positivas sdo avaliagdes de decisdo que se forem validas, iréo
permitir 0 acesso, e politicas negativas séo avaliacOes de decisdo que se forem validas, irdo
negar 0 acesso a um determinado recurso. O Ponder também suporta politicas de obrigacdo,
gue sdo eventos gque definem regras de uma condicéo, que se for valida, é seguida por uma
acdo. Pode ser utilizado para gerenciar atividades de seguranga, como registros de usuarios ou
eventos, logs de auditoria para relacionar com acessos a recursos criticos ou violagoes de
seguranca. Ele prové um framework comum e unificado capaz de especificar politicas de
seguranca em plataformas heterogéneas. Os conceitos chaves desta linguagem incluem:
dominios para grupos de objetos os quais as politicas podem ser aplicadas, regras que
definem as politicas de seguranca relacionadas a um determinado grupo, e relacionamentos

gue definem quais regras devem ser associadas a um determinado grupo de objetos.

Os dominios definem grupos de objetos para os quais politicas podem ser aplicadas e
podem ser utilizados determinados tipos de objetos em diversos ambientes, de acordo com
seus limites geograficos, tipos de objeto, responsabilidade e autoridade. As Politicas nativas
do Ponder definem que atividades um membro do dominio pode exercer sobre um conjunto
de objetos. Estes sd0 essenciamente politicas de controle de acesso, que protegem recursos e
servigos de acesso ndo autorizados. Uma politica de autorizagdo positiva define quais séo as
acOes permitidas que um sujeito possui sobre objetos e uma politica de autorizacdo negativa

especifica as agoes que seréo negadas caso 0 sujeito tente exercer sobre estes objetos.

A linguagem para definicdo de politicas de autorizacdo define o nome da politica, e
por meio de parametros, indica quais sd0 0s sujeitos (ou grupos de sujeitos), objetos (ou
grupos de objetos) e acdes sobre 0 objeto serdo permitidas por meio de uma autorizacéo
positiva, suportando multiplas definicbes. A figura 3.2, sdo definidas duas politicas de
autorizacdo positivas que autorizam os Sujeitos do grupo NetworkAdmins e QoSAdmins a
executar as operacdes load, remove, enable, disable sobre objetos do tipo PolicyT, definido

como Nregion/Switches e Nregion/Routers.

type auth+ PolicyOpsT (subject s, target <PolicyT> t) {
action load(), renove(), enable(), disable() ; }

inst auth+ swi tchPolicyOps=PolicyOpsT(/NetworkAdm ns, Nregion/swtches);
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inst auth+ routersPolicyOps=PolicyOpsT(/ QSAdm ns, /Nregion/routers);

Figura 3.2 — Politica de autorizacdo positiva do Ponder

A figura 3.3 define uma politica de autorizacdo negativa, que proibe que as acdes
performance_test sejam executadas pelos sujeitos pertencentes ao grupo testEnginners ou

trainee, sobre objetos do tipo <routerT>/routers (roteadores) entre 9:00 e 17:00.

inst auth— /negativeAuth/testRouters {
subj ect /testEngineers/trainee ;
action performance_test() ;
target <routerT> /routers ;
when tine. between ("0900", "1700")

Figura 3.3 - Politica de autorizacdo negativa do Ponder

O Ponder suporta também uma definicéo para especificacéo de politicas de seguranca
de obrigacéo positivas ou negativas, que definem a¢des que caso sejam validas, irdo executar
uma determinada acéo. As politicas de obrigacdo permitem uma filtragem de informacédo que
poderdo ser usadas para transformar parametros de entrada ou saida em uma interacéo. Esta
caracteristica permite que acdes sejam tomadas pelo sistema, de forma a identificar
anormalidades, possibilitando ativar logs de auditoria, desativar usuarios de um sistema, etc.
O exemplo abaixo (figura 3.4) mostra uma politica de obrigacéo que define que, caso um

usuario tente efetuar 3 logins invalidos, a sua conta seja automaticamente bloqueada.

inst oblig l|oginFailure {
on 3*loginfail (userid) ;
subj ect s = / NRegi on/ SecAdnmi n ;
target <userT>t = /NRegion/users * {userid} ;

do t.disable() -> s.log(userid) ;

Figura 3.4 - Politicas de obrigacdo do Ponder

A linguagem de definicdo de politicas do Ponder permite a definicdo de papéis e
também uma combinagdo de politicas de autorizacdo e obrigacdo, conforme mostrada na

figura3.5.

type rol e ServiceEngi neer (CallsDB callsDb) {
inst oblig serviceConplaint {
on cust oner Conpl ai nt (nobi | eNo) ;
do t.checkSubscriber| nfo(nobil eNo, userid) ->
t. checkPhoneCal | Li st (nobi | eNo) ->
investigate_conpl aint(userld);
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target t = callsDb ; // calls register }
inst oblig deactivateAccount { . . . }
inst auth+ serviceActionsAuth { . . . }

/1 other policies

Figura 3.5 - Combinacao de Politicas do Ponder

Com a utilizagdo de uma linguagem como o Ponder, € possivel distribuir determinado
grupo de politicas a recursos de uma rede (firewalls, roteadores, aplicacOes, etc), de forma a
refletir a sua estrutura organizacional, facilitando a sua administracdo com a padronizacdo de

politicas que possuem uma linguagem de defini¢cdo comum.

322 XACML

O XACML (eXtensible Access Control Markup Language) [15, 30, 31] € uma
linguagem, open-souce, padronizada pela OASIS (Organization for the Advancement of
Sructured Information Standards) [16] para definicdo de politicas de controle de acesso
baseada em XML [32]. O XACML descreve uma linguagem de politicas de controle de
acesso baseada em requisicOes e respostas (ambas codificadas sobre XML). A linguagem para
definicéo de politicas do XACML é usada para descrever requisitos de controle de acesso, e
por se tratar de um padréo aberto, possuem pontos para extensdo, possibilitando que um
desenvolvedor defina novas fungdes, tipos de dado, combinagdes logicas, etc. A linguagem de
requisicao/resposta facilita uma avaliacéo se as agOes requisitadas pelo cliente podem ou ndo
ser permitidas, cabendo a aplicacdo interpretar que acdo deve ser tomada baseado no resultado
da resposta. A resposta sempre inclui um retorno sobre se a requisicéo foi permitida, usando
guatro valores: Permitido, Negado, Indeterminado (ocorreu um erro nainterpretacdo ou faltou
informar algum valor requerido, e desta forma a decisdo ndo pode ser concluida) ou Néo

Aplicavel (aacdo solicitadando € valida).

Uma configuracdo tipica para implementacdo e utilizacdo do XACML é quando se
guer controlar 0 acesso de usuérios a recurso de um sistema (ex.: um arquivo, transacao,
servigo web, etc). Nesta situacdo sera utilizado o PEP (Policy Enforcement Point). O PEP
formara uma requisicéo baseada nos atributos do requisitante, o recurso em questdo, a acéo, e
outras informagdes pertinentes a requisicdo. O PEP ira entdo enviar a requisicdo para o PDP

(Policy Decision Point), que ird avaliar a requisicdo, identificar quais sdo as politicas que se
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aplicam a requisicdo, retornando o resultado desta avaliacdo. A resposta € retornada para o

PEP, que podera entdo permitir ou negar 0 acesso ao requisitante.

Abaixo, é apresentado um exemplo uma politica em XACML sobre uma Requisi¢cdo
(Request.xml), uma Palitica (Policy.xml) e uma Resposta (Responsexml), que esta
representado na figura 3.6 (extraido de [15]). Neste exemplo, um usuario tenta acessar uma
pagina na Web. A requisicdo (Response.xml) inclui a identidade do sujeito, o grupo ao qual
ele pertence, 0 recurso que ele desga acessar e a agdo sobre este recurso. A politica
(Policy.xml) define que qualquer um pode executar qualquer acdo sobre 0 recurso, e contém
uma regra que se refere a uma acéo especifica. A condicéo (Condition) define uma regra que
apenas certos membros de um grupo podem acessar 0 recurso. A resposta (Response.xml)

retorna o resultado desta decisio do acesso.

N
XACML

Policy.xml

-
Entrada@ xacml/context If‘> T If‘> xacml/context N saida
Request.xml Response.xml

L

Figura 3.6 — XACML

Requisicdo (Request.xml):

<Request >
<Subj ect >
<Attribute Attributeld="urn:oasis:nanmes:tc:xacm :1.0:subject:subject-id"
Dat aType="urn: oasi s: nanes:tc: xacmn : 1. 0: dat a-t ype: r f c822Nane" >
<Attribut eVal ue>set h@sers. exanpl e. conk/ Attri but eval ue>
</Attribute>
<Attribute Attributeld="group"
Dat aType="htt p: // www. w3. or g/ 2001/ XM_Schenma#st ri ng"
| ssuer ="adm n@isers. exanpl e. cont' >
<Attri but eVal ue>devel opers</ Attri but eVval ue>
</Attribute>
</ Subj ect >
<Resour ce>
<Attribute Attributeld="urn:oasis:nanes:tc:xacm :1.0:resource:resource-id"
Dat aType="ht t p: / / www. w3. or g/ 2001/ XM_Schema#anyURI " >
<AttributeVal ue>
http://server. exanpl e. com code/ docs/ devel oper - gui de. ht m
</ AttributeVal ue>
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</Attribute>
</ Resour ce>
<Action>
<Attribute Attributeld="urn:oasis:nanes:tc:xacm :1.0:action:action-id"
Dat aType="ht t p: // www. w3. or g/ 2001/ XM_Schema#stri ng" >
<AttributeVal ue>read</AttributeVal ue>
</Attribute>
</ Action>

</ Request >

Figura 3.7 - Exemplo de Requisicdo em XACML

A Politica (Policy.xml)
<Pol i cy Policyl d="Exanpl ePol i cy" Rul eConbi ni ngAl gl d=

"urn:oasis:nanmes: tc: xacm : 1. 0: rul e-conbi ni ng-al gorithm perm t-overrides">
<Tar get >
<Subj ect s>
<AnySubj ect/ >
</ Subj ect s>
<Resour ces>
<Resour ce>
<Resour ceMat ch Mat chl d="ur n: oasi s: nanes: tc: xacm : 1. 0: functi on: anyURI - equal ">
<AttributeVal ue DataType="http://ww. w3. or g/ 2001/ XM_Schema#anyURI " >
http://server. exanpl e. com code/ docs/ devel oper - gui de. ht m
</ AttributeVal ue>
<Resour ceAttri but eDesi gnat or DataType="http://ww. w3. org/ 2001/ XM_Schema#anyURI "
Attributel d="urn: oasis: names:tc:xacm : 1. 0: resource: resource-id"/>
</ Resour ceMat ch>
</ Resour ce>
</ Resour ces>
<Actions>
<AnyAction/ >
</ Actions>
</ Tar get >
<Rul e Rul el d="ReadRul e" Effect="Permt">
<Tar get >
<Subj ect s>
<AnySubj ect/ >
</ Subj ect s>
<Resour ces>
<AnyResour ce/ >
</ Resour ces>
<Actions>
<Action>
<ActionMatch Mat chl d="urn: oasi s: nanes:tc: xacmnl : 1. 0: functi on: stri ng-equal ">
<Attribut eVal ueDat aType="htt p: //ww. w3. or g/ 2001/ XM_Schema#st ri ng" >r ead
</ AttributeVal ue>
<ActionAttributeDesi gnator DataType="http://ww.w3. org/ 2001/ XM_Scherme#stri ng"
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Attributel d="urn: oasis: names:tc: xacm : 1. 0: acti on: action-id"/>
</ Act i onMat ch>
</ Action>
</ Actions>
</ Tar get >
<Condi tion Functionld="urn: oasis: nanmes:tc: xacm :1.0: function:string-equal ">
<Apply Functionl d="urn: oasi s: nanmes:tc: xacmi : 1. 0: functi on: string-one-and-only">
<Subj ect Attri but eDesi gnat or Dat aType="htt p://ww. w3. or g/ 2001/ XM_Schenma#st ri ng"
Attributeld="group"/>
</ Appl y>
<AttributeVal ue DataType="http://ww. w3. org/ 2001/ XM_Schema#st ri ng" >devel opers
</ AttributeVal ue>
</ Condi ti on>
</ Rul e>
</ Pol i cy>

Figura 3.8 - Exemplo de uma Politica em XACML

Resposta (Response.xml)

<Response>

<Resul t >
<Deci si on>Per ni t </ Deci si on>
<St at us>
<St at usCode Val ue="urn: oasi s: nanmes: tc: xacm : 1. 0: status: ok"/>
</ St at us>
</ Resul t >

</ Response>

Figura 3.9 - Exemplo de uma resposta em XACML

Existem muitas linguagens para definicdo de politicas de seguranca proprietarias ou
especificas para determinadas aplicagOes, mas 0 XACML possui muitos pontos a seu favor
[30]:

> E padronizado. Utilizando uma linguagem padrao, esta se utilizando de um conceito
gue estad sendo revisado continuamente por uma grande comunidade de usuéarios e
estudiosos. Como XACML esta sendo cada vez mais utilizado, ele sera facilmente
incorporado por outras aplicacdes que utilizam os mesmos padrdes de linguagem.

> E genérico. Isso significa que ele pode prover um controle de acesso para um ambiente
particular ou um recurso especifico, podendo ser utilizado em qualquer ambiente. Uma

politica pode ser definida uma Unica vez, e ser utilizada por diferentes tipos de
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aplicagbes. E quando uma linguagem comum e padronizada € utilizada, o
gerenciamento destas politicas € facilitado.

» Ele édistribuido. Isso significa que uma politica pode ser definidaem um anico ponto,
tornando-se referéncia em localizagdes arbitrarias. O resultado é que
preferencialmente também permite controlar uma politica Unica, diferentes pessoas ou
grupos podem gerenciar separadamente sub-politicas como apropriadas, e 0 XACML
trabalha combinando corretamente o resultado destas diferentes politicas em uma
unica decisdo.

> E poderoso. A base dalinguagem permite ser extendida. A padronizacdo da linguagem
j& suporta uma abrangente variedade de tipos de dados, funcdes e regras sobre a
combinacéo de resultados de diferentes politicas. Além disso, ja existem grupos de
padronizacéo sobre as extensdes que definem a utilizacdo do XACML para trabalhar

em conjunto com outros padroes como 0 SAML e LDAP.

Existem outras especificagdes baseadas no XACML divulgada pela OASIS, como em
[1], que define aimplementacdo do modelo de controle de acesso RBAC parao XACML.

3.2.3 Outraslinguagens

Rei: A linguagem Rei [13] define politicas para permissoes, revogacdes, obrigacdes e
dispensas. A linguagem consiste de algumas defini¢cbes que sdo extremamente flexiveis e
permitem especificar diferentes tipos de politicas de seguranca (segurancga, privacidade,
gerenciamento, etc). A linguagem das politicas ndo é amarrada a uma aplicacdo especifica,
possibilitando que estas politicas sejam definidas para ambientes heterogéneos. Esta
linguagem também procura tratar conflitos de politicas de seguranca, como por exemplo, um
determinado objeto possui duas politicas de controle de acesso, sendo a primeira permitindo
gue o sujeito A acesse 0 objeto B, e a segunda que nega 0 acesso do sujeito A ao objeto B.
Para iss0, a linguagem define duas idéias para especificacdo de politicas que séo utilizadas

pararesolver estes conflitos: a modalidade preferencia (negativa sobre positivaou vice-versa)
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ou determinar a prioridade entre politicas (ex.: é possivel definir que em casos de conflitos,

uma politica Federa sempre sobreponha uma politica Estadual).

Firmato: O Firmato [2] é uma linguagem utilizada para a definicdo de politicas de
seguranca para especificacdo de regras de Firewalls. Esta linguagem foi criada com objetivo
de separar a especificagdo da politica de seguranca, de uma forma padronizada para
equipamentos de Firewall e Roteadores de diferentes fornecedores. Isso permite definir as
politicas de seguranca independentes da topologia de rede, gerar arquivos de configuragéo de
firewalls automaticamente a partir de politicas de seguranca. Desta forma, esta solucéo
permite uma distribuicdo de uma Unica mesma politica sobre equipamentos de rede de
diferentes fornecedores (exemplo: gateways). Ele permite a especificacdo de objetos e
servigos utilizados especificamente para equipamentos de rede, como suas terminologias
como protocolos, servicos, regras, interfaces, IPs, etc. E a partir desta linguagem, definiu-se
um processo para a compilacéo destas politicas para possibilitar a geracéo de arquivos de

configuracéo.

3.3 Conclusao

As linguagens para definicdo de politicas de seguranca possibilitam definir politicas de
controle de acesso de uma forma padronizada, independente de equipamento, sistema
operaciona e aplicacdo. Desta forma, uma mesma politica de seguranca pode ser distribuida e
utilizada em ambientes heterogéneos, indiferente de fornecedor.

A linguagem Ponder [8] possui um conceito muito interessante, muito voltado a
distribuicéo de politicas de controle de acesso sobre um ambiente amplo e heterogéneo. No
Ponder, os conceitos de Sujeito e Objeto possuem muita smilaridade com o modelo
UCONagc, trabalhando com politicas de pré-autorizacéo e pré-condicéo. Uma diferenca entre
estes modelos esta na obrigacdo, pois uma obrigacdo no modelo Ponder se trata de uma
condicdo que se for valida, € seguida por uma acdo que pode ser o registro de um log de
eventos de auditoria ou a emisséo de um alerta de seguranca, diferente do UCONagc [24], em
gue uma obrigacéo se trata de uma exigéncia anterior baseada geralmente em um historico de

aCeSs0s.
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A linguagem XACML [15] define politicas de seguranca de uma forma padronizada,
no formato XML [32], e por se tratar de um padrdo aberto, caso aguma de suas
especificagcbes ndo atenda as suas necessidades, ela permite que o proprio desenvolvedor
defina e implemente novas fungdes de controle de acesso que sejam interpretadas pela sua
camada de decisdo PDP (Policy Decision Point). Ele é um padrdo muito utilizedo, de féacil
utilizacdo. Uma de suas desvantagem fica por conta da definicéo de suas politicas, que muitas
vezes necessita efetuadr um controle simples, como controlar 0 acesso a recursos em horarios
pré-determinados (ex.: acessos negados entre 9:00 e 17:00), e que resultam em uma politica
extensa, contendo muitas linhas codificadas em XML. Também possui algumas similaridades
com 0 modelo UCONagc, trabalhando com sujeitos e objetos. Ainda n&o possui um controle
de obrigacfes e também n&o define politicas para as questdes relacionadas a mutabilidade de
atributos.

N&o identificamos em nossas pesquisas, linguagens para definicdo de politicas de
controle de acesso baseadas no UCONagc, talvez porque o principal foco de todas estas
linguagens sempre foi abstrair as politicas de controle de acesso baseadas muitas vezes em
expressoes, vetores e matrizes, para uma linguagem de mais facil implementacdo. E o
UCONagc define politicas de controle de acesso totalmente baseadas em expressdes l0gicas,
matematicas, trabalhando com conjuntos, vetores e matrizes, aumentando uma complexidade
sobre a abstracdo de suas funcionalidades em uma linguagem capaz de ser interpretada por
um processo de decisdo (conforme apresentado no Capitulo 2 e Apéndice A). Paraisso, seria
necessario criar um compilador e interpretador de expressdes logicas, mateméticas e de

atribuicao, sendo uma grande dificuldade sobre a camada de controle de acesso.
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Capitulo 4

Modelo CORBA de Seguranca

O padréo CORBA, definido pela OMG (Object Management Group), especifica uma
arquitetura de software que suporta aplicacdes distribuidas e garante a interoperabilidade entre
diferentes plataformas de hardware, sistemas operacionais [22]. A especificacdo CORBA 1.1
definiu a linguagem de definicdo de interfaces IDL (Interface Definition Language) e as
Interfaces Programéaveis de Aplicacbes - APl (Application Programming Interfaces) que
possibilitam a interacéo cliente-servidor via objetos com uma implementacéo especifica de
um ORB (Object Request Broker). A IDL possibilita definir a interface do método de um
objeto implementado em um servidor, que sera invocado a partir de uma aplicacéo cliente de
uma forma transparente para a aplicacéo. A especificagdo CORBA 2.0 [20] passou por um
grande processo de revisdo, onde foram adicionadas diversas novas caracteristicas, entre elas,

a especificacdo do servico de seguranca CORBA (CORBA Sec).

4.1 A arquitetura OMA
Para compreender o funcionamento do CORBA, é necessario ter conhecimento sobre a
arquitetura OMA [21, 22], arquitetura de referéncia utilizada em todas as especificacoes
padronizadas pela OMG. O OMA ¢é uma especificacdo para diversos servicos utilizados na
implementacdo de sistemas distribuidos. Ele é composto por 5 componentes [34, 35],
conforme apresentado nafigura4.1:
* Object Request Broker (ORB): é o componente central da arquitetura OMA, sendo

equivalente a arquitetura CORBA. E um componente basico responsavel pela
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comunicagao dos objetos, para possibilitar um processo de requisicéo e resposta, por
meio de uma invocagcdo remota do método (requisicdo) de um objeto, que nédo
necessariamente precisa estar localizado no mesmo servidor, de uma forma totalmente
transparente para a aplicacéo.

Servicos de Objeto (COSS): sdo servigos (interfaces e objetos) independentes do
dominio da aplicagcdo, fundamentais para 0 desenvolvimento de aplicacdes
constituidas de objetos distribuidos ou também possibilitando uma interoperabilidade
das aplicacOes. Estes servicos trabalham em conjunto com o ORB, fornecendo uma
infra-estrutura necessaria as aplicacoes.

Facilidades Comuns:. assim como o0 COSS, sdo objetos que podem ser utilizados pelas
aplicagbes, por meio de interfaces, que podem ser compartilhadas por varias
aplicagdes, mas que ao contrario do COSS, trabaham em um nivel mais ato de
implementacdo, mais proximado usuario.

Interfaces de dominio: possuem a mesma funcéo dos servicos de objetos e facilidades
comuns, porém sdo interfaces orientadas a dominios de aplicacdo especificos, como
por exemplo telecomunicacdes e finangas.

Objetos de aplicacdo: os objetos de aplicacdo sdo implementadas especificamente para
uma determinada aplicacdo. Como estes objetos representam a aplicacdo propriamente

dita, asinterfaces destes objetos ndo sdo padronizadas pela OMG.

Interfaces de| |Interfaces de Facilidades
Aplicacao Dominio Comuns

Object Request Broker (ORB)

Servigcos de
Objetos

Figura 4.1 - Arquitetura OMA
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4.2 A arquitetura CORBA

A figura 4.2 apresenta os componentes da arquitetura CORBA, que descreve a
comunicagao de objetos em sistemas distribuidos, com o objetivo de abstrair todo o meio de
comunicagado no processo de invocacdo de um método remoto de um objeto, possibilitando
gue todo este processo seja independente de plataforma ou linguagem de programacdo. O
elemento fundamental para a compreensdo do CORBA € compreender 0 seu conceito sobre a

IDL (Interface Definition Language), responsavel pela padronizacdo de interfaces de objetos

CORBA.

p

. Implementagdes
Clientes ’ ‘ de Objetos
l l ]
Esqueletos Esqueletos Adaptador
Repositorio de I?terface~de stubs | linterface IDL IDL Dinamicos | | De Objeto Repositério de
Interfaces Invocagédo DL ORB Implementacdes
Dinamica (DII)
[ Nucleo do ORB D

Figura 4.2 - Arquitetura CORBA

* Implementactes de Objetos. as implementactes de objetos representam as operacoes
definidas pela IDL do CORBA. Esta IDL sera implementada em uma linguagem de
programacao especifica (Java, C/C++, Coboal, etc).

» Clientes: sdo aplicacdes simples, que por meio das IDLSs, iréo invocar os méetodos dos
objetos que se encontram no servidor.

* Nucleo ORB: O nucleo ORB prové mecanismos de comunicacdo, responsavel pelo
processo de invocacdo de um método por um cliente em um objeto do servidor,
implementada a partir de uma DL, de forma totalmente transparente para a aplicacéo.

* Interface ORB: para separar as aplicacfes dos detalhes de implementacédo do ORB, a
especificacdo CORBA definiu umainterface abstrata para 0 ORB. Esta interface prové
vérias funcbes de auxilio, como fungdes para converter referéncias de objetos para

strings e vice-versa.
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Stubs IDL ou Interfaces de Invocacdo Estatica: O stub IDL é o mecanismo que
efetivamente cria e envia as requisi¢cdes em nome de um cliente até o nucleo do ORB,
gue é o encarregado de localizar aimplementac&o do objeto adequado e de ativa-la. Os
Stubs descrevem os servicos fornecidos pel as implementacdes de objetos.

Esqueletos IDL Estaticos. O Esgueleto IDL é um mecanismo que entrega as
requisicoes dos clientes a implementacéo do objeto CORBA. Em conjunto, os stubs e
0s esgueletos permitem, através do nucleo do ORB, a comunicacdo entre os clientes e
as implementacdes de objeto.

Interface de Invocacdo Dinamica (DIl—Dynamic Invocation Interface): usando a DI
um cliente pode invocar requisicdes diretamente ao objeto destino sem ter
conhecimento, em tempo de compilag&o, das interfaces dos objetos. Aplicagcdes usam
uma interface de invocacdo dinamica para emitir pedidos aos objetos sem requerer um
stub IDL especifico.

Esqueletos IDL Dinamicos (DS—Dynamic Skeleton Interface): andlogos a DII, os
esgueletos IDL dinamicos permitem a0 nucleo ORB entregar requisicdes a uma
implementacdo de objeto que ndo tem conhecimento, em tempo de compilacdo, do
tipo de objeto que esta implementando. O cliente que faz uma requisicdo ndo tem idéia
se aimplementacdo esta utilizando esqueletos IDL estaticos ou dinamicos.

Adaptador de Objeto: o adaptador de objeto auxilia o nicleo do ORB na entrega de
requisicbes e na ativacdo de objetos. Ele associa uma implementagdo de objeto ao
ORB de modo a permitir que esta possa acessar servicos do ORB.

Repositorios de Interfaces. as interfaces de objetos (IDLs) podem ser adicionadas a
um repositorio de interfaces. Para usar as interfaces de invocagdo dinamica, os clientes
necessitam criar uma requisicao que deve incluir areferénciado objeto, a operacéo e a
lista de parametros. As identificages do objeto e da operacdo podem ser obtidas em
um repositorio de interfaces, que € um banco de dados que fornece armazenamento
persistente de definicdes de interfaces de objetos.

Repositorio de Implementacdes: o repositorio de implementacdes contém informacdes
gue sdo usadas pelo ORB e pelo adaptador de objeto para locdizar e ativar

implementacdes de objetos em tempo de execucgdo.
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4.3 CORBA Security Services Specification

O modelo CORBA de seguranca (CORBASec) € uma especificacdo aberta de
seguranca em sistemas distribuidos [18, 19, 36]. O CORBAsec relaciona objetos e
componentes em quatro niveis numa estratificagdo de sistema: o nivel de aplicacdo, o nivel de
middleware formado por objetos de servico (COSS), servicos ORB e 0 nucleo do ORB; 0
nivel de tecnologia de seguranca formado pelos servicos de seguranca subjacentes; e por fim,
o nivel de protecdo basica composto por uma combinacdo de funcionalidades de sistemas
operacionais e do hardware,

O CORBASec trabalha com servicos de seguranca ao nivel de interceptadores,
possibilitando proteger os objetos de servico de forma transparente para a aplicacdo. Ele é
composto, conforme apresentado na figura 4.3 por objetos de servico (COSS), como o
Principal Authenticator, Credential, AccessPolicy, RequiredRights, AccessDecision,
SecurityManager, PolicyCurrent, Vault e SecurityContext. O objeto Principal Authenticator é
responsavel por garantir o processo de autenticacdo de principais no CORBA, tendo como
objetivo, a aquisicao de credenciais que serdo utilizadas para a sua identificacdo no sistema.
No CORBASec, as politicas sdo descritas na forma de atributos de seguranca dos recursos do
sistema (atributos de controle) e dos principais (atributos de privilégio). O CORBASec
fornece apenas a familia CORBA que contém quatro tipos de direitos. g (get), s (set), m

(manage) e u (use), embora permitaalivre definicéo de outras familias de direitos.
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Figura 4.3 - Arquitetura CORBASec

31

O unico modelo de controle de acesso definido e especificado pela OMG sobre o

CORBASec se trata de um modelo discriciondrio que

implementa o objeto

DomainAccessPolicy, que é uma extensdo do Objeto AccessPolicy, que contém um conjunto

de principais identificados pelos seus atributos de privilégio, e para cada um deles, uma lista

de direitos de acesso para execucao dos métodos sobre o0s objetos (tabela 4.1)

Atributos de Privilégio Direitos
Ana gs--
Bob g- m

Tabela 4.1 - DomainAccessPolicy

O objeto RequiredRights define para a operacdo de invocacdo de um objeto, alguns

direitos necessarios ou requeridos (atributos de controle). (tabela4.2)

Direitos Requeridos

Combinacéo

Operagdo

Interface

Corba: g-m

All

Get_balance

Bank




32

Corba: gs-- Any Deposit Bank

Corba: gsu- All Open Bank

Tabela 4.2 - RequiredRights

O objeto AccessDecision € responsavel pelo processo de autorizacdo de acesso ao
método de um objeto, a partir da sua invocacdo pelo cliente de uma aplicagcdo. A sua
intervencdo é feita a partir do uso de Interceptadores, que sdo objetos de servico colocados no
caminho da invocagéo entre o cliente e o servidor. Neste processo, um cliente efetua a
invocacdo do método remoto que se encontra no servidor, passando por um processo iniciado
pelo Principal Authenticator, que gera as credenciais de identificagdo que serdo utilizadas no
processo de decisdo do acesso, avaliando os atributos de privilégio e de controle encontrados

nos objetos DomainAccessPolicy e RequiredRights (figura4.4).

Access Control Policy

Access Required
Policy Rights

?\ f>
Request Access Allowed
Decision |

Figura 4.4 - Controle de Acesso no CORBASec

Neste exemplo, o cliente Bob possui gpenas os direitos “gs’. Se ele tentar executar a
invocacdo da operacdo “Get_balance”, os direitos requeridos séo “gm” e a combinacéo deve
ser All. Neste caso, Bob tera o seu direito de acesso negado pelo objeto AccessDecision. Caso
ele tente executar a operacao Deposit, como os direitos requeridos sdo “gs’ mas o combinator
€ gpenas Any, 0 objeto AccessDecision permitira o seu acesso, pois Bob possui gpenas um

dosdireitos (“g”).

4.4 RAD — Resouce Access Decision Facility

O RAD [4, 5, 23] tem como objetivo separar os controles efetuados por uma camada
de controle de acesso da logica de negocio, mas que diferente do modelo CORBASec, a
aplicacdo possui ciéncia e também participa do processo de controle de acesso. A arquitetura

RAD né&o tem a intencdo de substituir as camadas de middleware ou outros ambientes de
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seguranca, tal como o CORBASec. A sua idéia basica é complementar a existéncia do
controle de acesso efetuado em nivel transparente para a aplicacdo fornecido pelo
CORBASec, com a possibilidade de efetuar autorizagbes mais sofisticadas, que sdo
independentes da légica da aplicacdo. Este controle complementar estaria baseado em
informagdes externas a esta camada transparente, muitas vezes baseados em informagoes
passadas pelo proprio usuario da aplicacdo (por exemplo via parametros do método invocado)
e que ndo sdo interceptadas por este nivel transparente de controle de acesso.

O RAD [4, 5] prové mecanismos para decisdo de acesso sobre objetos de Aplicacéo de
Sistema (AS — Application System) e esta apresentado na figura 4.5. Nesse processo, uma
aplicacdo cliente envia uma requisicdo para 0 AS (passo 1). Se esta requisicao necessita ser
autorizada, 0 AS envia uma ou mais requisicoes para 0 RAD (passo 2). Para cada requisicéo
de acesso, sd0 passadas as credenciais de seguranca do cliente, nome do recurso a ser
acessado e 0 nome da operacdo a ser executada sobre o recurso. O retorno desta requisicéo se
trata de um valor l6gico (verdadeiro e falso ou permitido e ndo permitido) sobre este acesso
(passo 3). O AS deve utilizar o retorno desta requisicao de acesso e retornar esta resposta para
o cliente da aplicacdo (passo 4). Conforme gpresentado, a interagdo entre um cliente, um
objeto de aplicacdo e 0 RAD € muito importante para que este processo de controle de acesso
baseado nestes servicos esteja em perfeito sincronismo, de forma que a seguranca imposta

nesta solucdo funcione adequadamente.



Aplicac&o de O_bl?tod
Cliente Sistema Decisao de
(ADO Cliente) Acesso
A
A A
1. Requisigdo da Aplicagdo 2. Requisicéo de Acesso

4. Resposta da Requisi¢do para a Aplicagao 3. Resposta da Requisicdo de Acesso

Middleware
Aplicacdo Aplicacdo Servidor
Cliente Servidor RAD

Figura 4.5 - Interac&o entre as aplicacdes Cliente, Servidor e o servidor RAD

A arquitetura RAD permite a implementacdo de seus componentes por varios
fornecedores, focando uma definicdo para politicas de controle de acesso de forma
padronizada, com performance, escal abilidade e outras propriedades de sistema. Um servidor
RAD € composto dos seguintes componentes:

1. Objeto Decisdo de Acesso (ADO);
Objeto Avaliador de Politicas (PolicyEvauator - PE);
L ocalizador do Avaliador de Politicas (PolicyEvaluatorLocator - PEL);
Servico de Atributos Dinamico (DynamicAttributeService - DAS)

a ~ W DN

Objeto Combinacdo de Decisdo (DecisionCombinator - DC).

A figura 4.6 apresenta o0 processo de decisdo efetuado pelo RAD. A aplicacdo (AS)
envia uma requisicéo para o ADO, via sua interface de chamada (acess allowed). O ADO
obtém as politicas associadas com 0 objeto da requisicdo (PEL) e os atributos dindmicos do
principal no contexto do objeto da requisicdo e sua operacdo (DAS). O ADO efetua o
processo para a combinacdo das politicas de controle de acesso a partir do objeto

DecisionCombinator (DC), que recebe como parametros as informagdes obtidas pelo PEL e
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DAS, efetuando o processo de avaliacdo (PE). O ADO recebe o resultado desta decisdo, que
finalmente é passada paraa aplicacéo (AS).

AS ADO PEL DAS DC
| | | |
. i i ]

|
|
|
|
|
|
|
|

'
>

|

i

access_allowed(ResourceName, Operation, AttributeList) |
i [

|

i
get_policy_decision_evaluators(ResourceName) :
|

get_dynamic_attributes(AttributeList,ResourceNamje,Operation)

i >
|
[

Combine_decisions(ResourceName, Operation, AtltributeList, PolicyEvaluatorList)

\ A

»
>

*evaluate(ResourceName,
Operation,
AttributeList)

Figura 4.6 - Diagrama de seqiiéncia do processo do RAD

4.5 A Familia JaCoWeb Security

O JaCoWeb Security [33] € um projeto desenvolvido no Laboratério de Controle e
Microinformética (LCMI) da Universidade Federal de Santa Catarina (UFSC)?. Ele foi criado
com o objetivo de implementar um esquema de seguranca para aplicacdes distribuidas em
redes de longa disténcia, como a Internet, envolvendo os modelos de seguranca
JavalCORBA/Web. Sua implementacéo esta baseada no JacORB [7], que € um ORB free,
possuindo seu codigo aberto e distribuido, desenvolvido em Java pela Freie Universitaet
Berlin. O trabaho desenvolvido por este projeto tem como base seguir as especificaces
padronizadas pela OMG relacionadas a0 padréo de seguranca CORBA (CORBASec) [19],

implementando um esquema de autorizacdo (utilizando conceitos de controle de acesso,

2 LLaboratério de Controle e Microinformética (LCMI) da UFSC.
http://www.lcmi.ufsc.br



36

autenticacdo e criptografia) ao nivel ORB, e também propor a aplicacdo de politicas de
controle de acesso ainda néo especificados pelaOMG.

O trabalho definido em [33], aplica a criptografia sobre as informacdes, utilizando o
conceito de chaves publicas e privadas para o fechamento de um canal cifrado por meio de
SSL. Este conceito também foi utilizado para 0 processo de autenticacdo de principais, que
identificaum principal por meio de suachave privada.

Em [37], o servico Policap foi desenvolvido a partir de documentos drafts (propostas
iniciais) liberados na época pela OMG. E um servico que oferece operagdes tanto para
funcBes administrativas quanto operacionais sobre objetos de politicas, cumprindo o papel de
gerente de dominio para objetos de politica (DomainAccessPolicy) e de gerente de direitos
para objetos de direitos requeridos (RequiredRights) do nosso dominio. A idéia € que na
invocacdo de um método de um objeto, os objetos DomainAccessPolicy e RequiredRights
sejam fornecidos ao cliente da invocacdo. O seu esquema de autorizacdo € feito de forma
transparente pelo ORB, que sdo validadas tanto no lado cliente quanto no lado servidor. A
idéia de se efetuar autorizacdes em duas fases € que, caso 0 processo de autorizacéo seja
negado pelo ORB do lado cliente, a invocagdo do método nem chegara a ser invocado no
servidor, evitando um trafego desnecessario narede.

Em [38], é proposto o0 modelo “JaCoWe - Um Esquema de Autorizacdo para Redes de
Larga Escala Integrando os Modelos de Seguranca Java, CORBA, Web”, implementando a
camada de autorizacdo sobre um Applet assinado.

Em [35], é definido o JaCoWeb-Obrigatorio, em que foram efetuadas extensdes das
politicas de autorizacdo do JaCoWeb sobre o Policap, aplicando o controle de acesso
obrigatorio de Bell e Lapadula, trabalhando em conjunto com as politicas discricionarias ja
implementadas no projeto JaCoWeb. Outra continuacdo deste trabalho é o RBAC-JaCoWeb
[18], que aplica o controle de acesso baseado em papéis, seguindo 0 modelo RBAC simétrico
do padréo RBAC-NIST.

A familia JaCoWeb sempre focou em aplicar o esquema de autorizacéo sobre 0 ORB,
de forma que todo o controle de acesso fosse efetuado de forma totalmente transparente para a
aplicagdo. Outro ponto é que as suas implementacdes também eram focadas em efetuar
processos de autorizacdo relacionados do lado Cliente da aplicagdo, que nem sempre pode
estar dentro de uma rede considerada confiavel. Por este motivo, este controle de acesso

também teve que ser efetuado no lado servidor, devido a IDL ser uma interface de
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conhecimento publico, que poderia ser facilmente implementado e utilizado sem os devidos

controles de seguranca.

4.6 Conclusao

O CORBA Sec define uma especificacdo de seguranca capaz de efetuar um controle de
acesso transparente para a aplicacéo ao nivel do ORB. Esta camada transparente permite que
um desenvolvedor implemente uma aplicacdo sem se preocupar com a seguranca sobre o0s
acessos ans meétodos remotos dos objetos do sistema. 1sso possibilita que as politicas de
controle de acesso sejam definidas por um administrador de seguranca de um sistema, sem a
necessidade de serem efetuadas alteracdes diretamente na aplicagcdo. Uma desvantagem sobre
esta solucéo € que nem todos os controles de seguranca definidos no CORBASec podem ser
controlados apenas no nivel transparente, uma vez que muitas decisdes sobre 0s acessos a
recursos do sistema dependem de agdes que um usuario venha a tomar. Estas decisdes, por
exemplo, podem ser baseadas em parametros passados aos métodos remotos do objeto, e que
ndo sao interceptados e utilizados pela camada de controle de acesso do ORB.

Visando este problema, a OMG divulgou a especificagdo RAD (Resource Access
Decision) [23], que permite que sejam definidas politicas de controle de acesso ao nivel da
aplicacdo, possibilitando que o desenvolvedor implemente os controles de seguran¢a em sua
aplicacdo, trabalhando em conjunto com 0 RAD para o processo de decisdo de acesso. Uma
vantagem sobre este processo é que a aplicagdo pode possuir um maior dominio sobre as
acOes de um usuério sobre um sistema. Sua desvantagem € que aimplementacéo da aplicacdo
ira possuir controles de seguranca em conjunto com alégica de negocio do sistema, que como
possuem uma dependéncia do desenvolvedor, faz com que ele tenha uma preocupacéo a mais
sobre 0 seu desenvolvimento.

Uma boa possibilidade é efetuar a combinacéo destas duas funcionalidades, juntando o
nivel transparente de controle de acesso juntamente com o nivel de aplicacdo. Mas uma
desvantagem sobre esta combinacdo € que o administrador de seguranca do sistema acabara
tendo que administrar dois pontos distintos de defini¢céo das politicas de controle de acesso, e
gue dificultaria o seu trabalho, uma vez que as defini¢cbes destas politicas, além de néo
trabalharem em conjunto, também poderiam ter conceitos totalmente distintos, aumentando a

complexidade sobre a defini¢do das politicas de controle de acesso.
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Capitulo 5

A proposta JaCoWeb-ABC

O UCONagc define um modelo muito completo que possibilita adaptar diversos
conceitos de controle de acesso a sua funcionalidade. A especificagdo CORBASec € muito
conhecida e difundida no meio académico, integrando diversos conceitos de segurancaem sua
camada, como processos de autenticacdo, autorizacdo, auditoria, confidencialidade,
integridade. O fato do CORBA Sec definir uma camada de seguranca totalmente transparente
para a aplicacdo, que é controlada pelo ORB, pode ser vantgjoso em diversos casos, pois as
aplicagdes ndo precisam se preocupar em implementaces sobre 0 que vai ser protegido em
seu sistema. Infelizmente, este controle transparente pode muitas vezes ndo ser suficiente,
pois muitas das tomadas de decisdo a serem definidas nas aplicacoes estéo baseadas em acOes
gue o usuario venha atomar posteriormente, ap0os receber 0 acesso.

Neste caso, estas agOes estariam baseadas a partir de parametros passados pela
invocacdo do método remoto, que seriam interceptados pela propria aplicacéo e a partir deste
ponto, qualquer responsabilidade sobre o controle de seguranca teria que ser implementado
pela prépria aplicacéo. Para estes casos, entra 0 papel do responsavel pelo sistema, que teria
gue buscar por ferramentas de mercado ou entdo partir para solugdes proprietérias, que
possibilitassem integrar este segundo nivel de controle de acesso diretamente na aplicacdo. A
utilizacdo desta segunda solugdo nem sempre esta livres de falhas de implementacéo ou
conceituacdo, que consequentemente resultariam em acessos indevidos ao sistema, e também
acabariam dificultando a codificacdo da aplicacdo, que nem sempre separa a logica do
negoécio da logica de seguranca. Para estes casos, poderia ser utilizado o RAD [23], mas

mesmo assim, ainda existiria uma complexidade na definicdo e administracdo das politicas de
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seguranga, pois elas teriam que ser definidas em dois pontos totalmente distintos (ORB e
RAD), podendo possuir conceitos de politicas distintas e totalmente diferentes, 0 que muitas
vezes acabaria inviabilizando a utilizacdo do nivel transparente de controle de acesso
controlado pelo ORB, pois ele poderia muito bem ser suprido e implementado totalmente ao
nivel da aplicacdo.

Considerando este problema, a proposta desta dissertagdo € integrar 0 modelo
UCONagc a especificagcdo CORBA Sec, centralizando estes 2 niveis de controle de acesso em
sua camada de seguranca. Com isso, estaremos adicionando estas funcionalidades em sua
camada de decisdo, atualmente implementada pelo objeto AccessDecision e também
estariamos fornecendo um segundo nivel de controle de acesso que seria utilizada pela propria
aplicagdo. Assim, sera possivel definir politicas de seguranca utilizadas pelo controle
transparente para a aplicacdo, nos casos em gue esta camada de seguranca tenha todas as
informagdes necessdrias para uma tomada de decisdo de acesso, como também definir
politicas a serem utilizadas pela aplicagdo, nos casos em que as decisdes de acesso sgjam
baseadas em informacOes externas a esta camada, que seriam capturadas por parametros
passados por um usuario a aplicacdo. A combinacdo destas duas funcionalidades ira definir
um modelo de controle de acesso muito mais preciso e rigoroso sobre as agdes de um usuario
de um sistema. E esta solucéo ira facilitar tanto o papel do administrador de seguranca, que
terd condicbes de definir politicas de seguranca de forma centralizada, como do
implementador do sistema, que podera segregar a codificagdo sobre o controle de seguranca

de forma mais padronizada e separada de sualogica de negocio.

5.1 Mapeamento do modelo UCONpgc N0 CORBASec

Em termos de controle de acesso, um sujeito no modelo UCONagc € equivaente aum
principal no CORBASec. Cada principal possui atributos de privilégio, associados a ele
através do objeto Credentials, e a esses atributos de privilégio sdo concedidos direitos, através
do objeto AccessPolicy. Um objeto do UCONagc corresponde a um método de uma interface
CORBA; a cada método € associado um conjunto de direitos requeridos (juntamente com uma
combinacéo), através do objeto RequiredRights. Uma autorizacdo é implementada no
CORBASec pelo objeto AccessDecision, que compara os direitos concedidos a um principal

(AccessPolicy) e os direitos requeridos por um método (RequiredRights) para decidir se o
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principal pode invocar esse método.

A descricdo acima resume a equivaléncia entre o modelo UCONagc € 0 modelo de
controle de acesso do CORBASec. Com base nessa descricéo, fica evidente que varios
componentes do modelo UCONagc ndo encontram correspondente no CORBASec. Para a
aplicacdo dos conceitos existentes no modelo UCONagc no CORBASec, foram identificadas
e mapeadas as seguintes diferencas entre os modelos, que terdo que ser adaptadas para

possibilitar a suaimplementacao:

1) atributos. na especificagio CORBASec, 0 Sujeito e Objeto possuem apenas
atributos pré-determinados, conforme apresentado nas tabelas 4.1 e 4.2. JA 0 modelo
UCONapc considera que atributos de sujeitos e objetos sdo arbitrarios, a0 passo que a
especificagdo CORBA Sec, embora permita a definicdo de novos atributos de controle, exige
gue esses atributos sejam especificados através de uma IDL, 0 que torna essa definicéo fixa.
Portanto, torna-se necessario definir uma maneira para representar atributos de sujeitos e
objetos de forma a aproveitar a flexibilidade oferecida pelo modelo UCONagc.

2) mutabilidade dos atributos: no modelo CORBA Sec, os atributos do sujeito e objeto

somente podem ser ateradas a partir de acbes administrativas de inclusdo ou remocéo de
direitos. Jano modelo UCONagc, a alteracdo dos atributos pode ocorrer a partir do acesso de
um sujeito sobre um objeto, baseado nadefini¢éo de suas politicas de seguranca.

3) direito: no modelo CORBASec, o direito de acesso esta baseado somente em um
modelo discricionario, onde sdo avaliados os atributos de direito do sujeito e objeto. No
modelo UCONagc, também sdo avaiados os atributos do sujeito e objeto, mas com a
possibilidade de adsptar diversos modelos de controle de acesso, incluindo o modelo
discricionario existente no CORBA Sec.

4) Autorizacdo, Obrigacdo e Condicdo: o modelo CORBASec trabalha apenas com

um processo de autorizacéo (modelo discricionario). Desta forma, além de uma remodelagem
do processo de autorizacdo, os controles de obrigacdo e condicdo do modelo UCONagc
precisam ser totalmente definidos e implementados parao CORBASec.

5) Definicdo de politicas de controle de acesso: A definicdo de politicas no

CORBASec € muito simples e estdo especificadas basicamente nos objetos
DomainAccessPolicy e RequiredRights, sendo que o processo de deciséo € feito gpenas com

um cruzamento dos atributos de direito do sujeito e objeto associados ao atributo
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“combinator’. JA no modelo UCONagc, estas politicas sdo representadas a partir de
expressoes logicas e de atribuicdo. O resultado destas expressdes ira definir o direito do
acesso ao objeto. Para o célculo destas expressdes, séo utilizados os atributos de um sujeito e
objeto, além de variaveis externas como por exemplo, a datalhora utilizadas pelo processo de
Condicéo.

6) Niveis de avaliacdo de acesso: Todo 0 processo de decisdo de acesso no modelo

CORBASec é feito apenas no nivel do ORB. Desta forma, durante o acesso de um sujeito
sobre 0 método de um objeto, este processo de decisdo é feito de forma totalmente
transparente para a aplicacdo. Caso a permissdo do acesso sgja negada pelo objeto
AccessDecision, 0 método nem chega a ser executado. Ja 0 modelo UCONagc permite definir
um controle de acesso transparente para a aplicacdo, nos casos em gue 0S acessos podem ser
decididos apenas com as informagdes dos atributos do sujeito e objeto. Além disso, 0
UCONapc também permite trabalhar em conjunto com a aplicacdo, nos casos em que o
controle de acesso podera ser baseado em fatores externos a camada, como por exemplo,
obrigar um usuario a informar um e-mail antes de continuar a acessar outras partes de um
sistema. Nesta situacdo, o e-mail devera ser analisado, para certificar-se de que se trata de um
e-mail valido, cabendo a aplicagdo continuar o processo de decisdo que devera informar ao

modelo UCONagc que a obrigagdo foi cumprida pelo sujeito.

5.2 Alter acOes necessarias no CORBA Sec par a adaptacéo do modelo
UCONABC

A partir do mapeamento dos modelos, identificamos a necessidade das seguintes
alteragdes sobre os componentes do CORBA Sec para adaptacdo do modelo UCONagc:

1) Os objetos AccessPolicy e RequiredRights deverdo ser remodelados para que
possibilitem uma definicdo de qualquer atributo. Desta forma, surgiu a necessidade de
criarmos um objeto nomeado de “ AttributesManager” (apresentado e detalhado na sec¢éo 5.6,
figura 5.4) para gerenciar atributos que deve permitir a definicéo de atributos para um sujeito
e objeto. Nesta implementacdo, permanecerdo inalterados apenas os atributos de identificacéo
do sujeito (atributos de privilégio) e objeto (interface e operacdo) definidos no CORBASec. O
restante dos atributos (direitos e combinacdo) poderdo passar a ser controlados pelo objeto
AttributesM anager.

2) O objeto AccessDecision devera ser remodelado, de forma que possibilite efetuar o
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processo de decisdo baseado em politicas de Autorizacdo, Obrigacdo e Condicdo (decisdo
ABC). A definicdo destas politicas deve ser feita para cada Objeto (método remoto). Neste
processo de decisdo, podem ser definidas politicas de atualizacdo de atributos para o sujeito e
objeto.

3) Para avaliacdo das politicas ABC, deve ser implementado um interpretador de
expressoes logicas e de atribuicéo capaz de calcular as expressdes utilizadas para deciséo e
atualizacdo baseadas nos atributos do sujeito e objeto e também variavels externas ao
CORBASec, como a data/hora.

4) Devido ao CORBASec ser um modelo transacional, iniciada a partir da invocacéo
de um método remoto, o processo de decisdo ABC podera ser efetuada somente antes (preA,
preB, preC) do acesso de um sujeito sobre o objeto, pois em uma invocacéo de um método
ndo existe possibilidade de se efetuar o processo de decisdo durante (ongoing) um acesso
(onA, onB, onC). Mas o conceito ongoing pode ser adaptado no CORBASec a partir da
invocacdo de 2 métodos distintos, sendo a primeira responsavel por liberar um acesso e a
segunda para um acesso periodico a um objeto (ex.: em um servico disponibilizado em um
site, um método pode servir para que um sujeito responda uma pergunta a cada 15 minutos e
outro método para possibilitar o acesso a servicos deste site, que somente podera ser acessado
caso 0 usudrio tenha respondido as perguntas em periodos inferiores a 5 minutos). Pelo
mesmo motivo, 0 processo de atualizacdo de atributos também podera ser efetuado somente
antes (preUpdate) ou gpos (posUpdate) o acesso de um sujeito sobre um objeto, ndo existindo
0 conceito de atualizacdo durante o acesso (onUpdate).

5) Necessidade de se criar um processo de avaliacdo em 2 niveis, sendo a primeira de
forma totalmente transparente para a aplicacéo e a segunda trabalhando em conjunto com a
aplicagdo. A combinacéo destas duas funcionalidades permitira efetuar um controle mais

preciso e eficiente sobre as agdes de um usuario no sistema.

5.3 Niveis de decisdo e verificacdo das politicas ABC

Para possibilitar o processo de decisdo de acesso e permitir também o processo para
atuaizacdo de atributos definidos nas politicas do modelo UCONagc (definido na figura 2.4)
a0 objeto AccessDecision do CORBASec, criamos o objeto AccessDecisionABC,
representado na figura 5.1, que possibilita efetuar os processos de avaliagdo ABC juntamente

com 0s processos de pré-update e pos-update. Este objeto sera utilizado na implementacdo do



objeto AccessDecision do CORBASec, a partir da invocacdo de um sujeito a um objeto
remoto do CORBA.. Neste processo, 0 objeto AccessDecision identifica o Sujeito (principal) e
Objeto (método remoto) da transacdo, e repassa estas informacbes para 0 objeto
AccessDecisionABC. A partir da identificacdo do Objeto, o AccessDecisionABC carrega as
politicas de seguranca ABC (policyABC) e as politicas de atualizacdo de preUpdate e
posUpdate. E conforme definido no modelo UCONagc, 0 processo de avaliacdo destas
politicas sera baseado nos atributos do Sujeito e Objeto, que serdo utilizados nos célculos de
expressoes definidas nas politicas de decisdo de acesso ABC e no processo de atualizagéo de
atributos.

Policy
PreUpdate

Policy
ABC

Policy
PosUpdate

UpdateAttributes

true

Figura 5.1 — Objeto AccessDecisionABC

Para possibilitar a divisdo do processo de decisdo em 2 niveis de acesso, 0 objeto
AccessDecisionABC foi adaptado para que fosse chamado nestas 2 situagdes. a primeira no
nivel do ORB em que o processo de decisdo € feito de forma totalmente transparente para a
aplicacdo. Este nivel de decisdo ja € suportado pelo CORBASec e para isso, criamos o objeto
AccessDecisionABC_ORB que sera utilizado pelo objeto AccessDecisionABC. Ja o segundo
nivel, utilizado nos casos em que 0s controles de seguranca devam ser baseados em dados ou
processamentos informados pelo proprio cliente, em que ndo seriam possivels de serem
decididos caso a politica de acesso fosse efetuada apenas no nivel do ORB. Este processo de
avaiacdo deve ser feito durante a implementacdo da IDL de um objeto CORBA,
possibilitando que esta camada de seguranca trabalhe em conjunto com a aplicacéo. Por
exemplo, 0 processo de decisdo pode estar baseado no paréametro de um método remoto
invocado pelo cliente. Desta forma, este processo de tomada de decisdo deve ser feito em
conjunto com a aplicacdo, que deve preparar o dado (ex.: quantidade), repassa-lo ao objeto
AccessDecisionABC e efetuar o tratamento do retorno deste processo de decisdo, que ira
retornar os valores vardadeiro (true) caso 0 acesso segja permitido ou falso (false) caso o

acesso sgja negado. Para este segundo nivel de acesso, foi criado o objeto de



AccessDecisionABC _IDL, que sera utilizado pela aplicagéo durante aimplementacdo da IDL
e ird efetuar a avaliacdo das politicas de decisdo e atuaizacdo carregados pelo objeto
AccessDecisionABC. Abaixo estamos detalhando a especificacdo de cada um destes objetos,

gue também estéo apresentadas nafigura5.2.

AccessDecisionABC _ORB: controle de acesso ABC no nivel do Middleware, que

funciona de forma transparente para a aplicacdo, sendo necessaria a configuragcdo das politicas
de seguranca que serdo controladas pelo objeto. Nesta situacdo, o processo de deciséo
depende gpenas das informacOes existentes nos atributos do sujeito e objeto. Todo este
processo ocorre da seguinte maneira: a partir do objeto Principal Authenticator do
CORBASec, um Sujeito efetua o processo de autenticagdo criando assim as suas credenciais
de identificagdo. Neste momento, é chamado o interceptador de controle de acesso que efetua
a chamada ao método access allowed() do objeto AccessDecisionABC, que recebe como
parametros as suas credenciais, que possuem os atributos de identificacdo do Sujeito, e
também o nome da Interface e Operacdo do objeto que esta sendo invocado (passo 1). O
objeto AccessDecision ORB chama o objeto AccessDecisionABC passando a este, 0s
parametros de identificacdo do Sujeito e Objeto, que em seguida invoca 0 objeto
AccessDecisionABC (passo 2). A partir das credenciais, o objeto AccessPolicy associa
Sujeito (S) aos seus atributos (ATT(S)), e pelo nome da Interface e Operacdo, o objeto
RequiredRights associa 0 Objeto (O), seus atributos (ATT(O)) e carregando as politicas de
decisfo e atuaizacdo do UCONagc. A partir dos atributos e das politicas carregadas, o objeto
AccessDecisionABC readliza o processo de decisdo (ABC) e atualizacdo. ApOs este processo
(passo 3), caso 0 método access allowed retorne o valor “true”, o método implementado a
partir da IDL sera invocado (passo 4a). Caso o retorno seja “false”, o ORB ira lancar uma
excecdo para o cliente dainvocacéo (passo 4b).

AccessDecisionABC 1DL : controle de acesso ABC no nivel da aplicacdo, que deve

trabalhar em conjunto com a aplicacdo para o0 processo de decisdo. Para isso ser possivel, a
arquitetura JaCoWeb-ABC disponibiliza uma APl que deve ser utilizada durante a
implementacdo da IDL do objeto no servidor, para que ela possa trabalhar em conjunto com
sua camada de decisdo. Esta API, nomeada AccessDecisionABC_IDL .access allowed(), deve
receber 4 parametros que estdo disponiveis pela especificacdo CORBASec durante a

implementacdo da IDL no servidor: CurrentObject, para aquisi¢éo das credenciais do sujeito,
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Objectimplemented, para identificacdo do nome da interface do objeto, nameMethod, que € 0

nome do método invocado (operacdo), e Vector. Vector € um objeto que possibilita adicionar

uma lista de variaveis que seréo utilizadas em politicas definidas pelo JaCoWeb-ABC. Nesta

situacéo, a IDL implementada no servidor deve capturar informacdes externas a este objeto

como, por exemplo, parametros recebidos pelo método invocado. Depois, deve preparar estes

dados para adiciona-los em uma variavel Vector (passo 5). Em seguida deve chamar a API

access_allowed (passo 6), que ira efetuar o mesmo processo definido na chamada do objeto

AccessDecisionABC_ORB, chamando o objeto AccessDecisionABC (passo 7). Este objeto

sera responsavel por executar 0 processo de deciso e atualizagao, e retornar o resultado deste

processo (passo 8) para a aplicacdo. E finalmente a aplicacdo devera tratar a condi¢do do

acesso, que tera um retorno true ou false, continuando o processo de decisdo (passos 9a e 9b).

Access Control Policy

ATT(S)—02d

)

\\

Access Required | | load ATT(O)
Policy Rights Policy
4 2
True / False
L (3)
Access
Decision
ABC

()"

@)

Bligation / )

Figura 5.2- Processo de avaliacdo efetuado pelo objeto AccessDecisionABC

True / False

5.4 Processo de Atualizacéo de Atributos

o

{ L 1
IL AccessDecisionABC_ORB Treect
Access accept
Decision
\_ Interceptor (4a) /
/ v ) Target
Prepare Data (IDL Server
Implemented)
©)
| AccessDecisionABC_IDL false
L @
(ga)ltrue (9b)
Code Code
Implemented Implemented

OK

NOK

(4b)

Assim como nos 16 modelos basicos da familia ABC, também definimos a partir dos

processos de avaliacdo 0 objeto AccessDecisionABC, uma tabela contendo 6 modelos do
JaCoWeb-ABC (abcORB1, abcORBO, abcORB3, abcIDL 1, abclDLO, abcIDL 3), como forma
de adapté-lo a0 modelo (tabela5.1).
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OENORRCENC)
abcORB | Y [ Y | N[ Y
abcDL [ Y [ Y [ N T Y

(0) — Imutable, (1) — preUpdate,
(2) —onUpdate, (3) — posUpdate

Tabela 5.1 - Familia JaCoWeb-ABC

Nesta tabela, unificamos todo o processo de avaliacdo de autorizacdo, obrigacdo e
condicdo em 2 pontos distintos definidos como abcORB e abcIDL (figura 5.2). Como o
modelo CORBA é um modelo transacional, o conceito de avaliac&o ongoing (onA, onB, onC)
ndo é aplicado, uma vez que a transacdo inicia e termina na invocacdo do método. Desta
forma, caso exista necessidade, o0 conceito de ongoing ser aplicado sobre o modelo CORBA a

partir dainvocacdo de 2 métodos conforme ja explicado anteriormente.

5.5 Processo de Célculo de Expr essbes

Os processos de decisdo definidos pelas politicas de segurangca do UCONpg: S80
totalmente baseados em expressdes |6gicas e de atribuicdo, mas com representagdes muito
abstratas de dificil implementacdo. Desta forma, tivemos que definir e implementar um
interpretador capaz de calcular estas expressdes, trabalhando com os atributos do sujeito e

objeto. Paraisso, criamos 2 objetos para o célculo destas expressoes:

Objeto L ogicExpresson: foi criado para calcular expressdes logicas utilizadas pelos

processos de decisdo ABC.

Objeto AttribExpression: foi criado para o processo de atualizagdo de atributos, sendo capaz

de cacular as expressdes baseadas no tipo de dado dos atributos para 0 processo de
atribuicéo. Ele é capaz de trabalhar expressdes com tipos |6gicos, matematicos, strings, datas,

vetores e matrizes. As operacdes de cada um destes tipos estéo detalhadas no Capitulo 6 .

A identificacdo dos atributos utilizada pelas expressoes € definida da seguinte maneira:
para acesso a atributos do sujeito, a expressao deve utilizar astring “S- >” para referenciar um
atributo do Sujeito. Ja o atributo do objeto deve ser referenciado pela string “O- >”. A figura
5.3 apresenta um exemplo de passagem de expressdes para estes objetos. No Objeto
L ogicExpression, uma expressao logica € passada. Nesta expresséo, € avaliado se os créditos

de um sujeito sdo maiores que o valor de um objeto e se o perfil do sujeito é de um cliente,
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retornando um valor 16gico true ou false. Para 0 objeto AttributExpression, é passado a uma
expressao de atribuicdo, onde o atributo do sujeito “creditos’ ira receber o resultado da
subtracdo dos créditos do sujeito pelo valor do objeto. No final, o atributo “creditos’ é
atualizado pelo resultado da expressao.

i {S->creditos >= O->val or : e e e -
' ! | s >creditos = S->creditos - O>valor |

| And S->perfil = "cliente" }

)
— /
)
~—/

LogicExpression AttribExpression

! '

I e e L L L R - [ or o e - -

i Resultado = trueffalse  ; | Resultado = <Result> |

Figura 5.3 - Objetos LogicExpression e AttribExpression

Além da identificacéo de atributos do sujeito e objeto, os objetos LogicExpression e
AttribuExpression também podem interpretar em suas expressdes chamadas de fungoes
especificas, como por exemplo, capturar informaces como a data e hora do sistema. Para
isso, a interpretacdo destas chamadas teve que ser especificada e implementada por estes

objetos. Mais detalhes sobre as fungdes interpretadas por estes objetos estéo explicados no

Capitulo 6.

5.6 Visdo geral do Modelo

Para adaptar as politicas do modelo UCONagc ha arquitetura JaCoWeb-ABC,
representadas nas figuras 5.1 e 5.2, utilizamos a linguagem XML [32] capaz de especificar os
atributos do sujeito e objeto e também as politicas de autorizagdo, obrigacéo, condicdo e
atualizacdo. O modelo de politicas ABC utilizadas pelo modelo JaCoWeb-ABC, que estéo
melhor detalhadas no Capitulo 6, pode ser melhor compreendido a partir dos exemplos que
serdo apresentados no Capitulo 7. A figura 5.4 apresenta uma visdo geral da arquitetura
JaCoWeb-ABC. Todas as politicas de controle de acesso ABC estardo definidas para cada
objeto remoto do CORBASec, uma vez que todos os controles sdo efetuados sobre estes

objetos. Para esta definicdo, foram criados os objetos PolicyObject, que possui todas as



politicas de decisdo e atualizagdo do modelo UCONagc baseado nas familias abcORB e
abcIDL. O objeto PolicyABC possui as politicas de Autorizagdo (policyA), Obrigacéo
(policyB) e Condicdo (policyC), e também as politicas de atualizacdo de atributos (objeto
PolicyUpdate) que podem ser feitas antes (preUpdate) ou depois (posUpdate) do processo de
decisfo. A politica de decisdo de acesso ABC (Authorization, oBligation, Condition) pode ser
efetuada de forma transparente para a aplicacéo (PolicyABC_ORB) ou trabalhar em conjunto
com a aplicacdo (PolicyABC_IDL), que neste caso necessita ser implementado durante a
codificagdo dalDL, umachamadaa APl do JaCoWeb-ABC.

- AccessDecisionABC - -
AccessPolicyABC RequiredRightsABC
-accessPolicy :AccessPolicyABC

-subjects :Hashtable 1.* requiredRights :RequiredRightsABC -objects :Hashtable
1.*
+access_allowed ():Boolean
1.*
- Objects
Subjects
- - AttributesManager -operationName :String
- - *
sec'Attrlbute .iject . s J -interfaceName :String
-attr'lbut'esSubject IS T S -attributes :Hashtable | AttributesObject :AttributesManager
-obligations :Hashtable il policyObject :PolicyObject
1.
PolicyA Attributes 1
PolicyObject
-expressionAuthorization :Vector -type:String -
-enablePolicyExpression :Vector -value: Object -prgPollcyORBUpdatg ST
-policyABC_ORB :PolicyABC
-posPolicyORBUpdate :Vector
-prePolicylDLUpdate :Vector
PolicyB p ' -policyABC_IDL :PolicyABC
" PolicyABC -posPolicylDLUPdate :Vector
-istObligation :Vector - - 1.%
-enablePolicyExpression :Vector 1* -poI!cyA.PoI!cyB
- -policyB :PolicyB
-policyC :PolicyC 1%
+access_allowed ():Boolean
PolicyC PolicyUpdate
1.
-expressionCondition :Vector -attributeName :String
-enablePolicyExpression :Vector -expressionUpdateValue :String
-expressionUpdateDecision :String

Figura 5.4 - Componentes da Arquitetura JaCoWeb-ABC
5.7 Conclusao
Este capitulo descreveu uma proposta para estender a especificacdo CORBASec, para

integrar o modelo de controle de acesso UCONagc a sua camada de seguranca. Para isso, foi
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realizado um trabalho para tentar compreender diversos conceitos e definicdes abstratas destes
modelos e converté-los em um processo possivel de ser estruturado e implementado
computacionamente. Mais detalhes sobre o resultado desta implementacdo podera ser
analisado no Capitulo 7. Podemos citar as seguintes contribuicbes relacionadas a nossa
proposta sobre este capitulo:

1) Extensdo da especificaggo CORBASec, aplicando 0 modelo UCONagc a sua
camada de seguranca.

2) Se trata de uma das primeiras implementactes (se ndo a primeira) do modelo
UCONagc em sistemas computacionais, contendo suas principais caracteristicas, como
controles de autorizacdo, obrigacéo, condicdo e também a mutabilidade de atributos.

3) Definicdo de um controle de acesso em 2 niveis. no nivel do ORB, totalmente
transparente para a aplicacéo, e durante aimplementacdo da IDL, possibilitando trabalhar em
conjunto com a aplicacdo. A combinacdo destas duas funcionalidades ira definir um controle
de acesso muito mais preciso e rigoroso sobre as agdes de um usuério sobre um sistema.

4) Centralizacdo das politicas de controle de acesso, facilitando o processo de
administracdo das politicas de seguranca.

5) Definicdo e implementacdo de um controle de acesso baseado em Expressdes
|6gicas e mateméticas, baseando-se em atributos do sujeito, objeto e variaveis de sistema. A
maioria das implementacOes de controle de acesso estéo baseadas em atributos fixos e com
objetivos bem especificos. Nesta proposta, os atributos podem ser utilizados e avaliados

conforme a necessidade imposta pelos administradores de seguranca.



50

Capitulo 6

XEBACML - Linguagem para Definicao de Politicas
Baseadas em Expressbes do M odelo JaCoWeb-ABC

O capitulo 5 apresentou toda a metodologia utilizada para adaptar e implementar o
modelo UCONagc a especificagdo CORBASec. Mas outro foco que também esta sendo dado
neste trabalho esta em como definir estas politicas utilizadas pelo modelo JaCoWeb-ABC em
um formato que seja de facil compreensdo e interpretacdo, como as linguagens Ponder e
XACML.

Com relacdo a estas duas linguagens, nenhuma delas trata especificamente a utilizacéo
de politicas baseadas em expressdes, ndo possuem compatibilidade com o modelo UCONagc
para utilizacéo de atributos do sujeito e objeto. Também ndo focam a definicdo de politicas
em 2 niveis de acesso, conforme o modelo proposto JaCoWeb-ABC, que utiliza um nivel
transparente, efetuado pelo ORB e também possibilita trabal har em conjunto com a aplicacéo,
gue no caso seria utilizado durante aimplementacéo da IDL.

N&o utilizamos o XACML, pois por mais que ele permita ser extendida, seriam
necessarias modificacOes significativas em sua estrutura, e de uma maneira geral, muitas
vezes uma politica simples, resultam em defini¢es de politicas muito extensas. Outro fator é
gue o XACML néo possui defini¢bes claras sobre a utilizacdo de atributos, tanto do Sujeito
como do Objeto, e desta forma, teriam que ser efetuadas modificagdes na base de sua
linguagem. O Ponder também nédo é adaptavel ao Modelo UCONagc, Umavez que o conceito

de obrigacdo do Ponder € diferente do modelo UCONagc, além do Ponder ser mais voltado ao
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gerenciamento, controle e distribuicdo de politicas sobre recursos de umarede.

Assim, optamos em utilizar a linguagem base XML [32], também utilizada pelo
XACML, mas para definir politicas baseadas em expressdes, onde propomos uma nova
linguagem nomeada como XEBACML (eXtensible Expression Based Access Control Model
Language). O XEBACML, que estara sendo baseado para carregar os componentes definidos
nafigura 5.4 do JaCoWeb-ABC, permitira definir politicas de controle de acesso muito mais
proximas a0 modelo UCONagc em 2 niveis (abcORB e abclDL), definindo também os
atributos e valores do Sujeito e Objeto do Sistema, utilizados no processo de decisdo. Como
proposta, na secdo 6.7 definimos como proposta uma especificagdo contendo uma definicéo
dos tipos de variaveis, funcbes e operacdes suportados pela linguagem XEBACML e
interpretadas pelo JaCoWeb-ABC. Para melhor compreensdo sobre a utilizacdo destas
politicas do JaCoWeb-ABC, bem como a associacdo destas politicas com o modelo

UCONagc, estdo apresentados no Capitulo 7 (Prova de Conceito).

6.1 Especificacdo das Paliticasdo XEBACML

Para os componentes da arquitetura JaCoWeb-ABC (figura 5.4), utilizamos a
linguagem XML [32] (Extensible Markup Language) para a definicdo dos atributos do sujeito
e do objeto, e também para a definicdo das politicas de autorizagdo, obrigacdo, condicdo e
atualizacdo de atributos. A figura 6.1 gpresenta a defini¢do dos atributos de um Sujeito, assim

como uma lista das obrigacfes que um sujeito ja cumpriu dentro do sistema.

<Subj ect | D="Bob">
<Cbligations>{informarEnail, efetuarLogin }</Cbligations>
<attribute name="perfil" type="string" value="cliente"/>
<attribute nanme="creditos" type="Nunber" val ue="120.45" />

</ Subj ect >

Figura 6.1 — Definicdo dos Atributos do Sujeito

Ja afigura 6.2 apresenta a definicdo dos atributos de um Objeto e também a definicdo
das politicas de decisdo e atuaizacdo utilizadas pelo JaCoWeb-ABC. Estas definicoes
poderdo ser melhor representadas a partir dos exemplos apresentados no Capitulo 7.. Nesta

definicéo, a politica de decisdo de acesso ABC pode ser efetuada de forma transparente para a
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aplicacdo (PolicyABC_ORB) ou trabalhar em conjunto com a aplicacdo (PolicyABC_IDL).
Para cada um destes processos de decisdo, podem ser definidas politicas de atualizacdo de
atributos antes (preUpdate) ou depois (posUpdate) do acesso de um Sujeito sobre um Objeto.
As especificagdes definidas em PolicyABC_ORB e PolicyABC_IDL sdo idénticas, e a Unica

diferenca entre elas é o nivel onde seréo avaliadas (no ORB ou nalDL).

<(bject interface="Loja"
operati on="Conprar" >
<attribute nanme="val or" type="Nunber" Val ue="20.40" />
<attribute nanme="tipo" type="String" Val ue="A" />
<Pol i cyABC ORB / Pol i cyABC | DL>
<pr eUpdat e>
<Expressi on>
<attrib> Attri bExpression</attrib>
<enabl e> Logi cExpressi on </ enabl e>
</ Expr essi on>
</ pr eUpdat e>;
<Aut hori zati on>
<Expressi on>
<expr >Logi cExpr essi on</ expr >
<enabl e>Logi cExpr essi on</ enabl e>
</ Expr essi on>
</ Aut hori zati on>
<(bl i gati on>
<expr>Li sta Obri gacbes</expr>
<enabl e>Logi cExpr essi on</ enabl e>
</ bligation >
<Condi ti on>
<expr >Logi cExpr essi on</ expr >
<enabl e>Logi cExpr essi on</ enabl e>
</ Condi ti on>
<posUpdat e>
<Expr essi on>
<attrib> Attri bExpression</attrib>
<enabl e> Logi cExpressi on </ enabl e>

</ Expr essi on>

</ posUpdat e>;




53

</ Pol i cyABC ORB / PolicyABC | DL>
</ Pol i cyhj ect >

Figura 6.2 — Definicdo dos atributos e Politicas do Objeto

Estaremos detalhando na seqiéncia cada uma das definicbes das politicas de
autorizacdo, obrigacdo, condicdo e atualizacdo de atributos. Nesta definicdo, também foram
necessarios especificar quais os tipos de dados que os atributos que 0 modelo JaCoWeb-ABC
deve trabahar, bem como o processo de avaliacdo de expressoes l0gicas e expressdes de

atribuicao utilizadas pelas politicas.

6.2 Tag <enable> Expression
A tag “<enable>" definidaem todas as politicas de deciséo e atualizacdo (figura6.2) é
opcional. Ela contém uma expressao |6gica que avalia se a expressao definida pela politicade
decisfo ou atualizacdo deve ou ndo ser executada. No exemplo apresentado na figura 6.3, para
0 acesso de um sujeito a um objeto, 0 acesso é controlado para que no maximo 3 sujeitos
acessem este objeto. Mas caso o cliente seja especial, ndo existira restricdes sobre este acesso.
<Aut hori zati on>
<Expr essi ons>
<expr A> O >maxi nbAcessos < 3 </attrib>
<enabl e> S->tipoCiente <> "especial" </enabl e>
</ Expr essi ons>
</ Aut hori zat i on>
Figura 6.3 — Tag Enable Expression do JaCoWeb-ABC
6.3 Definicdo de Paliticas de Atualizacdo de atributos (Atributos mutaveis)

Definicbes: a politica de atualizacdo de atributos pode ser definida antes (preUpdate)
ou depois (posUpdate) do processo de decisdo. O processo de atualizacdo utiliza expressoes
de atribuicdo que caracterizam a mutabilidade dos atributos. Estas expressdes sdo definidas
pela tag “attrib”. No exemplo abaixo (figura 6.4), é efetuado uma atualizacdo do atributo
“creditos” do sujeito. Caso o cliente seja do tipo especia, € dado um desconto sobre o valor

do servico. Caso contrério, o valor total do servigo € cobrado do Sujeito.

<preUpdate ou posUpdate >
<Expr essi ons>

<attrib> S >creditos = S->creditos — O->valor </attrib>



<enable> S->tipoCiente <> "especial” </enable>
</ Expr essi ons>
<Expr essi ons>

<attrib>

S->creditos = S->creditos —
(O >val or — O >val or Descont 0)

</attrib>

<enable> S->tipoCliente = "especial" </enabl e>
</ Expr essi ons>

</ preUpdat e ou posUpdat e>

Figura 6.4 - Definicdo de Politicas para Atualizacéo de Atributos do JaCoWeb-ABC

6.4 Definicéo de Politicas de Autorizacao (A)
A Autorizacdo é baseada a partir da avaliacdo dos atributos do sujeito e objeto. A

expressao logica pela tag “<expr>" sera utilizada no processo de autorizagdo. Podemos
exemplificar uma utilizagcéo neste caso (figura 6.5) quando uma determinada expressdo de
autorizacdo limita a quantidade maxima de acessos simulténeos de clientes apenas quando o
atributo do Sujeito “tipoCliente” seja diferente de “especial”. Neste caso, clientes especiais
teriam acesso ao objeto sem este tipo de restricdo.

<Aut hori zati on>
<Expr essi ons>
<expr A>
O >nuner oAcessos < O >naxi nDACessos
</ expr A>
<enabl e>
S->tipoCiente <> "especial"
</ enabl e>
</ Expr essi on>
</ Aut hori zat i on>

Figura 6.5 - Definicdo de Politicas de Autorizacdo do JaCoWeb-ABC

6.5 Definicéo de Paliticas de Obrigacao (B)
Em uma obrigacéo é avaliada a partir de um histérico de obrigacdes que ja foram
cumpridas por um sujeito. Cada sujeito possui 0 atributo “Obligations’ que armazena um
histérico de suas obrigactes. Esta lista de obrigactes € representada entre parénteses “{ ... ,

ey .y, € Separadas por “,”(virguld).Durante o acesso de um sujeito sobre um objeto,
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devem ser definidos natag “<listObligations>" quais obrigagdes devem ter sido cumpridas
pelo sujeito para que 0 acesso ao objeto seja permitido. No exemplo abaixo (figura 6.6), a
obrigacdo “informarEmail” deve ser cumprida pelo sujeito, para que ele consiga acessar 0

objeto. Somente no caso do cliente ser do tipo especial, estaobrigacdo ndo sera necessaria.
<(bl i gati on>
<Expressi ons>
<listoligation>
{ informarEnail }
</listCbligation>
<enabl e>
S->tipoCiente <> "especial"
</ enabl e>
</ Expr essi on>
</ ol i gation>

Figura 6.6 - Definicdo de Politicas de Obrigacdo do JaCoWeb-ABC

Nesta situacdo, para 0 cumprimento desta obrigacdo por um sujeito, é possivel definir
em uma expressao de atribuic¢do, a chamada de uma fungdo para a inclusio desta obrigacéo
(insertObligation) no seu atributo “Obligations’ (figura 6.7). Logicamente, também foi
criado uma fungdo para a exclusdo de uma obrigacdo (removeObligation) deste atributo. A

chamada destas funcdes sdo interpretadas e executadas pelo objeto AttribExpression.
<posUpdat e>
<Expr essi ons>
<attrib> S.insertObligation("informarEnmail")</attrib>
</ Expr essi ons>

</ posUpdat e>

Figura 6.7 - Exemplo de Politica para o Cuprimento de uma Obrigacao

6.6 Definicéo de Paliticas de Condicao (C)

As condicdes sdo avaliadas baseadas em condi¢cbes do sistema, podendo capturar
valores como data e hora atuais do sistema ou alocalizacdo do Sujeito, baseada em seu IP.
As condicdes podem utilizar também informacdes de atributos do sujeito e objeto. A figura
6.8 apresenta um exemplo, em que 0 acesso de um sujeito sobre um objeto somente sera
permitido durante o horario comercial, definido como sendo entre 8 até 18 horas e nos dias

Uteis (segunda-feira a sexta-feira). O acesso somente sera permitido se 0 sujeito em questéo
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for o administrador do sistema. Note que a expressdo de condicéo efetua uma chamada de
funcdes, para captura da data e hora atuais do sistema. Desta forma, estas fungdes também
s40 interpretadas pelo objeto LogicExpression.
<Condi ti on>
<Expressi ons>
<expr &
SYSTEM get Current Dat e. get Hour () >= 8 and
SYSTEM get Cur rent Dat e. get Hour () <= 18 and
SYSTEM get Cur r ent Dat e. get DayWeek() >= 1 and
SYSTEM get Cur r ent Dat e. get DayWeek() <= 5
</ expr &
<enabl e>
S->tipoCiente <> "admi ni strador"
</ enabl e>
</ Expr essi on>
</ Condi ti on>

Figura 6.8 - Politicas de Condicdo do JaCoWeb-ABC

6.7 EspecificacOes da Linguagem XEBACML

As expressies utilizadas pelas politicas do JaCoWeb-ABC, definidas pela linguagem
XEBACML, utilizam defini¢cbes que estéo apresentadas nesta secdo. Aqui basicamente sdo
apresentados os operadores 10gicos, aritméticos, comparativos e de atribuicdo, bem como os
tipos de atributos utilizados pelo JaCoWeb-ABC e as fungdes os quais ele suporta. Como a
linguagem XEBACML, esta especificacéo nédo é fechada e possibilita que os usuarios criem

extensdes das fungdes, tipos e funcionalidades definidas pelalinguagem XEBACML.

6.7.1 Expressde L Ogicas

As expressdes |6gicas utilizam atributos do sujeito e objeto, bem como variaveis do sistema,
para avaliar uma expressdo légica, que pode retornar verdadeiro ou falso. Os seguintes

operadores sdo suportados pelo JaCoWeb-ABC:

Operadores L 6gicos (and, or, not): utilizado para a ligacdo de duas ou mais expressdes no

caso do “and” e “or”. Ou para negacdo de uma expressao (no caso do “not”);
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Ex.: <Exprl> and <Expr2> or (not <expr3>)

Operadoresrelacionais ( =, >=, <=, >, <, <>): utilizado para comparacéo de 2 valores.
Ex.: O>vaue >= S>saldo

Funcdes: Os tipos Data, Vector e Matriz, além de fungdes do sistema (SY STEM) podem ser
utilizadas nas expressdes. As funcdes de cada tipo serédo mais bem detalhadas na secéo B.2.
Todas as funcdes definidas nesta especificacdo sdo suportadas pelos objetos

L ogicExpression e AttribExpression.

6.7.2 Tipos de Atributos e Operacdes suportados pelo JaCoWeb-ABC

Para as expressdes das politicas suportadas pelas politicas do JaCoWeb-ABC, tivemos
gue definir inicialmente quais tipos de atributos este modelo iria suportar em suas expressoes

l6gicas e de atribuicéo.

6.7.2.1 Tipo Inteiro (1)

Definicéo: valor numérico sem casas decimais;

Decl ar acéo:

<attribute name="noneAtributo" type="Integer" Val ue="integerVal ue" />

OperacOes suportadas: “+ , -,/ , *” (operagdes de adi¢ao, subtracdo, divisdo e multiplicacéo).

Ex.: S->maxErros + 1

6.7.2.2 Tipo Numero (N)

Definicéo: valor numérico com casas decimais;

Decl ar acéo:

<attribute name="noneAtributo" type="Nunber" Val ue="nunberVal ue" />

OperacOes suportadas: “+ , -,/ , *”. (operacdes de adicdo, subtracéo, divisdo e
multiplicacéo).

Ex.: S->saldo — O >val or
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6.7.2.3 Tipo String (S)

Definicéo: valor texto.

Decl ar acéo:

<attribute name="noneAtributo" type="String" Value="stringVal ue" />

OperacOes suportadas: “+”. Apenas possibilita uma concatenacgéo de Strings.

Ex.: S->none + S->sobrenone

6.7.2.4 Tipo Data/ Hora (D)

Def i ni ¢do: valor que contém data/hora.

Decl ar acéo:

<attribute name="noneAtributo" type="D' Val ue="dat eVal ue" />

Funcdes: O tipo data ndo possibilita trabalhar com a data diretamente, mas somente a partir

de funcdes. As funcdes suportadas por este tipo sao:

setDate(data): define uma data para o atributo (parametro String no formato “mm-dd-
yyyy’). Pode ser utilizada a funcdo definida pelo objeto SYSTEM. EXx.:
atribDate.setDate(SY STEM .getDate() ).

setTime(hora): define a hora para o atributo (parémetro String no formato
“hh:mm:ss’). Pode ser utilizada a funcdo definida pelo objeto SYSTEM. Ex.:
atribTime.setTime(SY STEM .getTime()).

getDay(): retorna o dia referente a data. O seu retorno € um namero inteiro referente
ao diado més.

getMonth(): retorno o més referente a data. O seu retorno € um nimero inteiro entre 1
el2.

getYear(): retorna o ano referente a data. O seu retorno € um nimero inteiro.
getDayWeek(): retorna o dia da semana. O seu retorno € um nimero inteiro entre 1 e
7.

getHour(): retorna a hora referente do atributo. O seu retorno € um numero inteiro
entre0 e 23.

getMinutes(): retorna os minutos do atributo. O seu retorno € um ndmero inteiro entre
0ebh9.
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- getSeconds(): retorna os segundos do atributo. O seu retorno € um numero inteiro
entre0 e 59.
- getDifTime (AttribDate): retorna a quantidade de segundos entre 2 objetos do tipo

Date. O seu retorno é do tipo inteiro.

6.7.2.5 Tipo Vector (V)

Definicéo: vetor de elementos de um determinado tipo de atributo. Suportados apenas os
tipos Inteiro, Numero, String e Data. Este tipo deve ser definido no campo typeData,
incluindo o caracter do tipo correspondente. A definicdo da lista de atributos deve estar

entre parénteses “{ ... }”, e separadas por virgula. Neste tipo de dado, ndo existem
operagdes de atribuicdo.
Decl ar acéo:
<attribute name="noneAtributo" type="Vector" typeData="charType">
{dadol, dado2, dado3}

</attribute>
Funcoes:

- addElement(attribute): adiciona um elemento ao vetor.

- removeElement(index): elimina um elemento do vetor, a partir do indice passado por
parametro.

- clear(): eliminatodos os elementos do vetor.

- getElement(index): retornaum elemento do vetor, a partir do indice passado.

- containsAllVaues(<vector>): verifica se todos os elementos do vetor passado por
parametro estdo contidos dentro vetor.

- containsAnyValues(<vector>): verifica pelo menos um elemento do vetor passado por
parametro esta contido dentro do vetor.

- contains(value): verifica se o atributo passado por parémetro esta contido dentro do

vetor.

6.7.2.6 Tipo Matriz(M)

Definicéo: Matriz de elementos de um determinado tipo de atributo, contendo uma chave e
o valor. Cada chave e vaor é definido entre parénteses, no seguinte formato “{ {keyl,

valuel}, {key2, value2} }”. A chave é do tipo String, e o valor pode ser do tipo Inteiro,
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Numero, String e Data. Este tipo deve ser definido no campo typeData, incluindo o caracter

do tipo corresponente..

Decl ar acéo:
<attribute name="noneAtributo" type="M typeData="char Type">
{ {keyl, valuel} ,
{key2, value2} ,
{key3, value3} }

</attribute>
Ex.: S>notas= { {“Ceografia”, 8.5},

{“Matematica”, 10.00},
{“Histéria”, 6.5} };

Funcoes:
- addKeyVaue(key, value): adicionauma chave e um valor a matriz.
- removeKeyVaue(key): remove um valor da matriz, baseado em sua chave.
- getVaue(key): retornaum elemento da matriz, baseado em sua chave.
- setVaue(key, value): ateraum valor da matriz, baseado em sua chave.

- clear(): eliminatodos os elementos da matriz.

6.7.2.7 Funcdes definidas em SYSTEM

Definicdo: Variaveis de sistema podem ser utilizadas por meio da palavra reservada
SY STEM, que possui um conjunto de fungdes, como a captura da data’hora do sistema, que
podem ser utilizadas no processo de decisdo.
Funcoes:

currentDate(): se trata de umavariavel do tipo Date, mas que contém informagdes sobre

adata’hora correntes. Pode ser utilizado pelafuncéo setDate.

6.8 Conclusao

Este capitulo descreveu a proposta de criagdo da linguagem XEBACML, que utiliza a
linguagem XML para representar as politicas de controle de acesso do modelo UCONagc
utilizadas na proposta JaCoWeb-ABC. O resultado foi que a representacéo desta linguagem
ficou muito mais compreensivel e simplificado que o XACML, uma vez que cada elemento
de decisdo pode ser definido por meio de expressdes, facilitando a construcéo de politicas

mais complexas, que irdo consumir muito menos linhas para a esta definicdo. Para este
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capitulo, podemos citar as seguintes contribuicoes:

1) Uma linguagem que pode ser padronizada por meio do XML, e capaz de especificar
politicas de controle de acesso baseadas no modelo UCONagc, possibilitando definir
controles de Autorizacdo, Obrigacdo e Condic&o, dém de permitir o processo de mutabilidade
de atributos antes (pre-Update) e depois (pos-Update) do processo de decisio.

2) A criagdo de umanova linguagem para definicéo de politicas de controle de acesso
(XEBACML), baseada em expressoes l0gicas e aritméticas.

3) Uma pré-especificacdo dos tipos e funcdes suportados pelo JaCoWeb-ABC e que
permite uma extensdo de novas funcionalidades.
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Capitulo 7

Prova de Conceito e Analise de Desempenho

7.1 Implementacao do Prototipo

Para a aplicacéo do modelo JaCoWeb-ABC, utilizamos o JacORB 2.2 [35], que é um
ORB free desenvolvido em Java pela Freie Universitaet Berlin/ XTRADYNE Technologies
AG da Alemanha. Foi utilizada aversdo do Java 1.5.0_01. Para o processo de autenticacdo de
principais, foram utilizados os recursos disponiveis pelo JacORB, a partir da autenticacéo
SSL, baseado em chaves publicas e privadas, garantindo também a confidencialidade das
informagdes por um cana cifrado. Para este processo, foram necessarios compreender,
adaptar e implementar as funcionalidades de algumas classes que sb possuiam a interface de
chamada, como Serverinitializer, ServerAccessDecisionlnterceptor, AccessDecisionimpl,
RequiredRightsimpl, SunJssePrincipal Authenticatorimpl, aplicando as funcionalidades
basicas do modelo CORBASec tradicional, para posteriormente implementarmos o modelo
JaCoWeb-ABC.

Para a implementacdo, os componentes do JaCoWeb-ABC, definidos na figura 5.4,
tiveram que ser implementados. Para 0 processo de decisdo e atualizacéo, tivemos que criar 0s
objetos LogicExpression e AttribExpression, capazes de interpretar e calcular expressoes a
partir dos atributos do sujeito e objeto, conforme definidos na figura 5.3. Estes objetos sdo 0s
componentes mais complexos deste projeto, pois tivemos que desenvolvé-los, de forma que
eles pudessem calcular as expressdes l0gicas, aritméticas, atribuicéo e fungdes definidas e

suportadas pelo JaCoWeb-ABC. O carregamento das politicas ABC foi implementado no
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construtor do objeto AccessDecisionABC, em que é chamado quando este objeto é
instanciado pela primeira vez, que efetua a leitura das politicas que estéo definidas dentro de
um arquivo. O objeto AccessDecisioninterceptor foi configurado de forma que as invocagtes
de métodos de objetos CORBA, 0 objeto AccessDecisionABC_ORB fosse utilizado. O objeto
AccessDecisionABC _IDL também foi criado para disponibilizar o controle de acesso a ser

implementado no nivel da aplicacdo, durante aimplementacéo de umalDL.

7.2 Prova de conceito

Para validacdo do modelo, retiramos alguns exemplos de Authorization, oBligation e
Condition definidos em [24]. Para cada um deles foi implementada uma pequena aplicacdo,
analisando o0 seu contexto sobre 0 modelo CORBA e adaptando as politicas de seguranca para
alinguagem XEBACML. Para visualizacdo das politicas de seguranca definidas, as agdes dos
sujeitos sobre 0s objetos e também as mudancgas de seus atributos, criamos uma interface

grafica, mostradanafigura7.3.

Nesta interface, 0 responsavel pela monitoracdo pode selecionar um Sujeito e um
objeto. Clicando no botdo Refresh, sdo carregados a identificagdo sujeito e objeto, os seus

atributos, bem como as politicas do UCONagc definidas para o acesso ao objeto.
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Figura 7.1 —

Monitor de Politicas do JaCoWeb-ABC

7.2.1 Definicdo do Modelo MAC ( Exemplo 1)

Definicéo: o modelo Obrigatorio de Bell-LaPadula (BLP) € baseado em uma Security
Label (relacéo de dominancia), onde cada objeto possui uma classificagéo (classification) e
um sujeito possui um nivel de habilitacdo (clearance). Neste controle, um sujeito pode ler
apenas objetos com uma classificagdo menor ou igual a0 seu nivel de habilitacdo, e pode

escrever apenas em objetos com um nivel superior ao seu.

L isalattice of security labels with dominamceréeation = .

clearance: S>L
classification: O>L
ATT(S) ={clearance}
ATT(O) ={classification}



65

Allowed(s, o, read) = clearance(s) = classification(o)
Allowed(s, o, write) = clearance(s) < classification(o)
Politica JaCoWeb-ABCapcoreo
No CORBA, devem ser construidos 2 métodos: uma para leitura (read) e outra para

gravacdo (write).

<Subj ect | D="Bob">
<attribute name="cl earance" type="Integer" val ue="2" />
</ Subj ect >

<Obj ect interface="bjectl" operation="read">

<attribute name="classification" type="Integer" value="1" />

<Pol i cyABC_ORB>

<Aut hori zati on>
(S->cl earance >= O >cl assification)
</ Aut hori zati on>

</ Pol i cyABC_ORB>

</ Obj ect >

<Obj ect interface="bjectl" operation="wite">
<attribute name="cl assification" type="Integer" value="1" />
<Pol i cyABC_ORB>
<Aut hori zati on>
(S->cl earance <= O >cl assification)
<Aut hori zati on>
<Pol i cyABC_ORB>
</ Obj ect >

7.2.2 DRM pay-per-use with pre-credit. (Exemplo 22)

Definicéo: Se o crédito de um sujeito ndo € menor que o valor do objeto requisitado, o
seu acesso € permitido. Uma vez que a requisicao é permitida, os créditos do sujeito séo
reduzidos pelo valor definido pelo objeto. Nesta situacéo, o valor do objeto possui um valor
anico.

Politica UCONprea1
M é o crédito acumulado.
credit: S>M
value: OXR>M
ATT(s): { credit}
ATT(o,n): {value}



Allowed(s,0,r)=>»credito(s)>=valor(o,r)
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preUpdate(credito(s)): credito(s) = credito(s)-valor(o,r);

Politica JaCoWeb-ABC.ycore3

<Subj ect | D="nanme">
<attribute nane="credit"
</ Subj ect >
<Obj ect interface="Product" operation="buy" />
<attribute nane="val ue"
<Pol i cyABC_ORB>
<Aut hori zati on>
S->credit >= O >val ue
</ Aut hori zati on>
<posUpdat e>
S->credit= S->credit — O >val ue
</ posUpdat e>
</ Pol i cyABC_ORB>
</ Obj ect >

type="Nunber" val ue="145. 45"

type="Nunber" val ue="34. 50"

/>

7.2.3 DRM pay-per-use, on credit, multiple values. (Exemplo 23)

Definicéo: Se o crédito de um sujeito ndo é menor o valor do objeto requisitado, o seu

acesso € permitido. Uma vez que arequisicao é permitida, os créditos do sujeito sdo reduzidos

pelo valor definido pelo objeto. Nesta situacdo, o objeto possui uma lista de produtos com

valores diferentes, que podem ser selecionados a partir de sua identificacéo.

Politica UCONprea1
M é o crédito acumulado.
credit: S>M
value: OxR > 2
ATT(s): { credit}
ATT(o,n): {value}

M ={m | m € valueg(o, r), m <= credit (S)}, aset of available values for sdlection.

Allowed(s,0,r)=»[m O value(o, r), m <= credit ()

preUpdate(credit(s)): credit(s) = credit(s) - A(M), onde A € uma funcéo que seleciona o

valor para atuaizagao.
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Palitica JaCoWeb-ABCapcipL3

Para definicéo desta politicano CORBA, a informacéo do valor do objeto a ser selecionada
estara baseada em uma informagdo externa a camada JaCoWeb-ABC, pois 0 usuario ira
selecionar qual é o objeto que ele deseja adquirir. Nesta situacdo, a politica trabalhara em
conjunto com a gplicacéo, e na implementacéo da IDL, devera ser passada a identificagcéo
do Produto para a APl “access adlowed” do objeto AccessDecisionABC IDL. A

implementacdo da IDL também esta sendo apresentada, com sua codificagéo feitaem Java.

<Subj ect | D="nane">
<attribute name="credit" type="Nunber" val ue="145.45" />

</ Subj ect >

<Obj ect interface="Product" operation="buy" />
<attribute name="val ue" type="Matrix">
{{p1, 40}, {p2,34.50},
{p3, 10}, {p4,43.25}}
</attribute>
<Pol i cyABC_| DL>
<Aut hori zati on>
S->credit >= O >val ue. get KeyVal ue(parni1])
</ Aut hori zati on>
<posUpdat e>
S->credit= S->credit - val ue. get KeyVal ue(parni1])
</ posUpdat e>
</ Pol i cyABC_| DL>
</ Obj ect >

I mplementacéo da IDL no servidor (Codigo Java)

Public String buy (String |DProduct)
{
bool ean ret;
Vector vet = new Vector();
/'l preparacdo do dado
vet . add( | DProduct)
ret = AccessDeci si onABC_|I DL. access_al | owed (this, “buy”, current, vet);
if(ret == true)
return “ok”;
el se
return “error”;

7.24 Modelo DAC / CORBASec Tradicional (Exemplo 2)
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Definicdo: Politicas discricionarias tradicionalmente utilizam uma matriz de acesso
utilizada para definir uma lista de controle de acesso. Neste caso, uma identidade (ID) e uma
lista de controle de acesso (ACL) séo os atributos do sujeito e objeto respectivamente. ACL &
uma funcdo que mapeia o0 objeto a multiplos IDs. Nesta situacdo, estaremos apresentando
como estariamos portando as politicas discricionérias da especificagdo CORBASec sobre o
JaCoWeb-ABC.

Politica UCONpreno

N isaset of identiy names

Id: S-> N, one to one mapping
ACL: O > 2™®

ATT(S) ={id}

ATT(O) ={ACL}

alowed(s,o,r) = (id(s), r) € ACL(0)

Palitica JaCoWeb-ABCascipLo

Na politica JaCoWeb-ABC, definimos o atributo “grantedRights’ do tipo Vector para o
Sujeito, que ira conter uma lista de direitos (ver tabela 2). Para o objeto, foi definida uma
politica genérica, que possui o atributo “requiredRights’ que também € do tipo Vector, e
contém os direitos requeridos para 0 seu acesso e também o atributo combinator que séo
atributos do préprio objeto RequiredRights (ver tabela 3). O objeto possui 2 politicas de
autorizacdo, que sdo selecionadas a partir do valor do atributo combinator, que utilizaou a
funcdo containsAnyValues caso o combinator for “any” ou containsAllValues caso o

combinator for “all”.

<Subj ect | D="nane">
<attribute name="grant edRi ghts" type="Vector" typeData="C"'>
{vr*, "w, "x"}
</attribute>
</ Subj ect >
<Obj ect interface="bject" operation="naneMet hod">



<attribute name="requiredR ghts" type="Vector" typeData="C'>
{rre, xn}
</attribute>
<attribute name="conbi nator" type="String" val ue="any" />
<Pol i cyABC_ORB>
<Aut hori zati on>
<Expr essi ons>
<expr A>
O >requi redRi ght s. cont ai nsAnyVal ues( S->gr ant edRi ght s)
</ expr A>
<enabl e>
O>conbi nat or =" any"
</ enabl e>
</ Expr essi on>
<Expr essi ons>
<expr A>
O>requi redRi ghts. contai nsAl | Val ues (S—>grantedRi ghts)
</ expr A>
<enabl e>
O>conbi nator="al | "
</ enabl e>
</ Expr essi on>
</ Aut hori zati on>
</ Pol i cyABC_ORB>
</ Obj ect >

7.2.5Licence Agree (Exemplo 8)
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Define uma politica de obrigacdo, onde 0 acesso a um determinado objeto somente

serd permitido caso o Sujeito efetue o aceite do acordo de licenciamento (Licence

Agreement).

Politica UCONagc (preA0)
A licence agreement obligation, every time (without attribute).
OBS=S
OBO={licence_agreement)
OB={agree}
getPreOBL(s,0,r): {{ s licence_agreement,agree}}
allowed(s,0,r)=» preFulFilled(s,licence_agreement, agree}

Palitica JaCoWeb-ABCascipLo

Para a politica JaCoWeb-ABC, existira a necessidade de efetuar 2 passos. O primeiro € a

definicdo de um método para o cumprimento da obrigacdo para 0 aceite do acordo de
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licenciamento. E o outro é verificagdo desta obrigacdo no objeto que o usuério desgja

acessar.

<Subj ect | D="Bob">
<Obl i gati ons>
{}
</ Obl i gations>
</ Subj ect >

<Obj ect interface="Service" operation="agreeAccept">
<Pol i cyABC_ORB>
<posUpdat e>
<Expr essi ons>
<attrib> S.insertObligation("agreeAccept") </attrib>
</ Expr essi ons>
</ posUpdat e>
</ Pol i cyABC_ORB>
</ Obj ect >

<Obj ect interface="Service" operation="get Service">
<Pol i cyABC_ORB>
<Obl i gation>
<Expr essi ons>
<l istObligation>
{ agreeAccept }
</listOoligation>
</ Expr essi on>
</ Obl i gati on>
</ Pol i cyABC_ORB>
</ Obj ect >

7.2.6 Time Limitation (exemplo 13)

Definicéo: O acesso a objetos € permitido somente em periodos determinados para um
sujeito. Para isso, um sujeito possui 0 atributo “shift” que define qual o periodo do seu
acesso (“day” ou “night”). Os horarios definidos para o dia sdo das 8 as 16 horas e para a
noite, das 16 as 24 horas.

Politica UCONagc (preC0onCO)
dayH (8am to 4pm) , nightH (4pm to 12pm)
currentT is current time,
preCON:{{ currentT € dayH},
{currentT € nightH}}
getPreCON(s,0,r) = { {currentT € dayH, if shift(s) = “day”,
currentT € nightH, if shift(s) = “night”}};
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getONCON(s,0,r) ={ {currentT € dayH, if shift(s) = “day”,
currentT € nightH, if shift(s) = “night”}};

allowed(s,0,r)=» preConChecked(getpreCON(s,0,1))

stopped(s,0,r)=» - preConChecked(getpreCON(s,0,1))
Palitica do abcl DL
Foi definido o atributo shift para 0 Sujeito e para o objeto foram utilizadas as fungdes de
captura da data/hora correntes do sistema, a partir da funcdo SY STEM. A observacdo a ser
identificada nesta politica é que que a funcdo getHour() retorna o valor da hora, entre O e

23.

<Subj ect | D="Bob">
<attribute name="shift" type="S" val ue="day">
</ Subj ect >

<Obj ect interface="servi ceWb" operation="readText">
<Pol i cyAC_ORB>
<Condi ti on>
<Expr essi ons>
<expr &
SYSTEM get Cur rent Dat e. get Hour () >= 8 and
SYSTEM get Current Dat e. get Hour () < 16
</ expr &
<enabl e>
S->shi ft="day"
</ enabl e>
</ Expr essi on>
</ Condi ti on>
<Condi ti on>
<Expr essi ons>
<expr &
( SYSTEM get Current Dat e. get Hour () >= 16 and
SYSTEM get Cur rent Dat e. get Hour () <= 23) or
SYSTEM get Current Date. get Hour () = 0
</ expr &
<enabl e>
S->shi ft="night"
</ enabl e>
</ Expr essi on>
</ Condi ti on>
</ Pol i cyAC_ORB>
</ Obj ect >

7.3 Analise de Desempenho
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Para execucdo de testes de desempenho do modelo, utilizando o exemplo
jaco.demo.benchmark, que vem junto com o pacote do JacORB, tendo como base 3
avaliacdes sobre a invocagcdo de um objeto CORBA, apresentadas na figura 7.1. Estas
medi¢bes foram executadas da seguinte forma:

1) Utilizacdo normal: invocagdes de métodos sem politicas de seguranca.

2) Com SSL: invocagdes de métodos com a utilizacdo de criptografia baseadaem SSL.

3) Politicas do modelo JaCoWeb-ABC (SSL+ABC): invocagdes de métodos com a
utilizacdo de criptografia e a intervencdo das politicas de seguranca definidas para o

objeto AccessDecisionABC.

Struct array performances compared

1400,00

1200,00 //‘

1000,00 .
i en00 /| [=—without SSL
S 000 |/ || -=wihssL
= 400'00 / / —a— SSL+ABC

200,00 )/

0,00 = —a H%{ ‘

1 10 100 1000 10000 100000
Array Size

Figura 7.2 — Performance do Modelo JaCoWeb-ABC

Nesta avaliacdo foram definidas politicas uma politica de autorizacdo e uma politica
de atualizacdo, para os métodos ping(), intTransfer(), octetTransfer(), structTransfer(),
stringTransfer() apresentados abaixo (figura7.2):

<Subj ect | D="Bob">
<attribute name="contador" type="Integer" value="0" />
<attribute name="grant edRi ghts" type="Vector" typeData="C"'>
(g, e, nw)
</attribute>

</ Subj ect >
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<Obj ect interface="benchmark" operation="intTransfer">
<attribute name="requiredR ghts" type="Vector" typeData="C'>
{rre, oxe)
</attribute>

<attribute name="conbi nator" type="String" val ue="any" />

<Pol i cyABC_ORB>
<Aut hori zati on>
<Expr essi ons>
<expr A>
O >requi redRi ght s. cont ai nsAnyVal ues( S->gr ant edRi ght s)
</ expr A>
<enabl e>
O>conbi nat or =" any"
</ enabl e>
</ Expr essi on>
<Expr essi ons>
<expr A>
O>requi redRi ghts. cont ai nsAl | Val ues (S—>grant edRi ghts)
</ expr A>
<enabl e>
O>conbi nator="al | "
</ enabl e>
</ Expr essi on>
</ Aut hori zati on>
<posUpdat e>
<Expr essi ons>
<attrib> S->contador = S->contador + 1 </attrib>
</ Expr essi ons>
</ posUpdat e>
</ Pol i cyABC_ORB>
</ Obj ect >

Figura 7.3 — Exemplo de Politica do JaCoWeb-ABC para Anélise de Desempenho

7.4 Conclusao

A implementacdo do prototipo foi uma das fases mais complexas deste trabalho, uma
vez que todo o conhecimento sobre o funcionamento do CORBA no JacORB 2.2 [35] teve
gue ser analisado. Mesmo o0 processo sobre as funcionalidades de seguranca do JacORB n&o
esta muito bem especificado, além de muitas implementacdes ainda ndo estarem concluidas, e
por este motivo, muitas funcionalidades tiveram que ser adaptadas para que o modelo se

tornasse funcional.
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A partir dos exemplos aplicados na prova de conceito extraidos de [24], é possivel
constatar que a proposta desta dissertacdo € compativel com o modelo de controle de acesso
UCONagc. A andlise de desempenho mostra que o modelo pode possuir uma boa
performance. Mas esta avaliacdo também depende muito da quantidade de politicas de
decisfo e atualizacdo que deve ser executado em cada acesso aos Objetos, sendo fundamental
gue a implementacdo dos objetos LogicExpression e AttribExpression esteja codificada de

forma bem otimizada



75

Capitulo 8

Conclusao

O modelo UCONagc € uma nova geracdo de controle de acesso, que permite um
controle mais preciso e dinamico sobre a utilizacdo de usuarios aos objetos de um sistema. O
modelo JaCoWeb-ABC efetuou mudancgas significativas com relacéo a ultima especificacéo
do CORBASec divulgada pela OMG [19]. N&o foram efetuadas mudancas na implementacéo
dos objetos CORBA relacionada a parte Cliente e também questdes sobre a administracéo das
politicas de seguranca englobada neste trabalho. Assim, novos trabalhos necessitardo ser
continuados para poder englobar todas estas mudancas a especificagdo CORBASec da OMG.

O JaCoWeb-ABC definiu um modelo capaz de segregar as atividades efetuadas por
uma camada de controle de acesso, de uma forma gque determinados acessos pudessem ser
controlados de forma transparente para a aplicacéo (abcORB). Em outros casos, a aplicacéo
devera trabalhar em conjunto com o JaCoWeb-ABC (abcIDL), devido a decisdo sobre o
acesso ao objeto depender de informagdes externas que devem ser passados pela aplicacdo a
camada JaCoWeb-ABC. A combinacdo destes dois conceitos permite que um sistema tenha
um controle mais preciso e rigoroso sobre as agoes de um usuério, possibilitando segregar a

camada de controle de acesso da |6gica de negdcio, que muitas vezes esta implementada junto
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com a aplicacdo, que nem sempre esta adequada e padronizada, e livre de falhas por parte do
desenvolvedor.

Com a utilizagdo da linguagem XEBACML, foi possivel especificar uma linguagem
capaz de definir as politicas de seguranca definidas pelo modelo UCONagc, de uma forma
muito mais proxima a sua funcionalidade, que € baseada em expresses |0gicas, aritméticas e
de atribuicdo. A linguagem XACML é poderosa, mas uma de suas desvantagens esta no
resultado final de suas politicas, que muitas vezes acabam sendo muito extensas. Ela também
néo trabalha com o conceito de mutabilidade de atributos. Por estes motivos, resolvemos néo
extender a linguagem XACML e propusemos uma nova linguagem. Mas como trabalhos
futuros, podemos propor a integracéo das funcionalidades do XEBACML ao XACML,
unificando estes trabalhos, como a sua definicéo de atributos do Sujeito e Objeto, controles
baseados em um nivel transparente de controle de acesso e 0 seu nivel de aplicacdo extraidos
do JaCoWeb-ABC, assim como os controles de autorizacdo, obrigacéo e condicdo, baseados
em expressoes do modelo UCONagc.

Devido a0 CORBA trabalhar com invocactes de métodos remotos, em um formato
transacional, acreditamos que 0os mesmos principios aplicados nesta dissertacdo poderéo
também ser utilizados em camadas de seguranca de outras tecnologias similares, como RMI,
DCOM e WebServices, dém de WebServers, como o WebSphere da IBM ou IS da
Microsoft. Para esta implementacdo ser possivel, estas tecnologias necessitam analisar a sua
arquitetura, para identificar e associar os seus componentes a0 modelo UCONagc. Feito isso,
deve ser avaliado como serdo efetuados a segregacdo das politicas de seguranca que se
encontram pela camada de invocacéo do método remoto (neste caso, 0 modelo abcORB) e
disponibilizar APIs as aplicacbes para que elas possam atuar em conjunto com as politicas

ABC definidas no servidor (modelo abclDL).
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Em [12], é avaliado que 0 UCONagc, por se tratar simplesmente de um modelo teorico
gue ainda ndo possui protoétipos de implementados, seria significativamente caro e complexo
de ser implementado em sistemas reais. Mas acreditamos que pelo potencial apresentado e os
resultados obtidos a partir do protétipo implementado, muitos trabalhos passaréo a utiliza-lo

como referéncia para aimplementacéo de um nivel mais elevado de controle de acesso.
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ApéndiceA

Definigdoes dos M odelos da Familia UCONagc

A.1- UCONyrea—pre-Authorizations M odels.

Autorizacfes podem ser consideradas como o principal processo de um controle de
acesso, que € vastamente discutido em disciplinas de controle de acesso. Tradicionamente, a
grande maioria das pesquisas relacionadas a controle de acesso focam sobre pre-autorizacoes,
gue sd0 0s acessos a serem decididos antes do direito ser exercido. O UCON possui 3
modelos baseados N0 UCONpea. O UCONpes,, €M que ndo sio definidos politicas para
atualizacOes de atributos (imutabilidade), e também 0s UCONprea, € UCONpyen,, que definem
politias de ataualizacdo (mutabilidade) de atributos antes ou depois do acesso do sujeito sobre

0 objeto respectivamente. Para estes 3 modelos, foram criadas as seguintes definicoes:

Definicéo 1: O modelo UCONyen, € composto pelos seguintes componentes:
- S, O, ATT(S), ATT(O) e preA: sujeitos, objetos, atributos do sujeito, atributos do objeto e
pré-autorizagao respectivamente.

- dlowed(s, o, r) = preA(ATT(s), ATT(0), 1).



Definicdo 2: O modelo UCONyea, € idéntico a0 UCONprea,, €XCeto que adiciona o seguinte
processo de pré-atualizacdo

- preUpdate(ATT(s)), preUpdate(ATT(0)): sdo procedimentos opcionais para efetuar
operacoes de atualizacdo sobre ATT(s) e ATT(0) respectivamente..

Definicdo 3: O modelo UCONyea, € idéntico a0 UCONpren,, €XCeto que adiciona o seguinte
processo de pos-atualizacéo

- postUpdate(ATT(s)), postUpdate(ATT(0)): um procedimento opcional para exercer

operagoes de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Exemplo 1(UCONen,): Politicaobrigatéria (Modelo BellL appadul a)
L e arelacéo de dominancia>=

Clearance: S— L

Classification: O — L

ATT(S) ={clearance}

ATT(O) ={classification}

Allowed(s, o, read) = clearance(s) = classification(o)

Allowed(s, o, write) = clearance(S) < classification(o)

Exemplo 2 (UCONprea,): DAC fechapoliticas utilizando ACL com um ID individual
N é adefinicdo de nome de identidade

id: S— N, mapeamento um aum.

ACL: 0 — 2R

ATT(S) ={id}



ATT(O) ={ACL}

Exemplo 3 (UCONprea,): DRM pay-per-use com creditos pre-pagos.

M éum vaor em dinheiro
credit: S— M

valuee OXR— M
ATT(s) : { credit}

ATT(0): { value}

Allowed(s, 0, r) = credit(s) = value(o)

preUpdate(credit(s)): credit(s) = credit(s) — value(o, r).

Exemplo 4 (UCONjprea,): DRM baseado em membros
M é um valor em dinheiro
ID é o numero de identificagcdo do membro

TIME é autilizagdo do acesso por minuto

member: S— ID

expense: S— M

usageT: S— TIME

value: O x R — M { custo por minuto de r sobre 0)
ATT(s) : { member, expense, usageT}

ATT(o, r) : { valorPorMinuto}
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allowed(s, o, r) = member(s)

postUpdate(expense(s)) : expense(s) = expense(s) + (value(o, r) x usageT (s))

A.2 - UCONgna —M odelos de ongoing-Authorizations.

No modelo UCONga, 0 acesso ao objeto € permitido sem necessidade de nenhuma
operacdo de pré-decisdo. Entretanto, existe um processo de decisdo durante 0 acesso, que sao
feitas continuamente ou repetidamente enquanto o direito do uso é exercido. Caso certas
exigéncias ndo sejam satisfeitas, o direito sobre 0 uso € revogado e 0 seu exercicio é
interrompido. Autorizagbes durante 0 acesso sd0 raramente discutidos na literatura. A sua
utilizacdo geralmente € feita a partir de uma monitoracdo de um acesso, enquanto o seu direito
€ exercido. Para 0 UCONona, foram definidos 4 modelos: 0 UCONona,, que € um que define
um acesso com imutabilidade de atributos. E 0s UCONgna,;, UCONona, € UCONona,, que
definem politicas de atualizacOes de atributos (mutabilidade) antes, durante e apds 0 acesso

respectivamente. Para estes modelos, foram criadas as seguintes definicoes:

Definicéo 4: O modelo UCONna, € composto pelos seguintes componentes:
-S, 0, ATT(S), ATT(O): os conceitos sdo 0s mesmos do UCONprea,

- onA(ongoing-authorizations);

- dlowed(s, o, r) = true

- stopped(s, 0, r) 0 =0onA(ATT(s), ATT(0),r)

Definicdo 5: O modelo UCONpa, € idéntico a0 UCONqna,, €exceto que ele adiciona o

seguinte processo de pré-atualizacao:
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- preUpdate(ATT(s)), preUpdate(ATT(0)), um procedimento opcional para exercer operagdes

de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Definicdo 6: O modelo UCONoa, € idéntico a0 UCONqna, €exceto que ele adiciona o
seguinte processo de ongoing-atualizacéo:
- onUpdate(ATT(s)), preUpdate(ATT(0)), um procedimento opcional para exercer operagdes

de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Definicdo 7: O modelo UCONpa, € idéntico a0 UCONqna, €exceto que ele adiciona o
seguinte processo de pés-atualizacéo:
- postUpdate(ATT(s)), preUpdate(ATT(0)), um procedimento opcional para exercer

operagoes de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Exemplo 5 (UCONona,,): Limitar o nimero de acessos simultaneos, revogando 0 acesso caso
este limite sgja a cancado.

T é o tempo.

UN define o nimero de acessos simultaneos

N € um conjunto de identificadores de nomes

Id: S— N

usageNum : O — UM

startT : 0 — 2T

ATT(s) : {id}

ATT(0) : { startT, usageNum}



allowed(s, o, r) = true
stopped(s, o, r) O (usageNum(o) > 10) »

(id(s),t) O startT(0) wheret = min{t’ | (¥, (id(s), t') e start(T(0)}
preUpdate(startT (0) : startT(0) = startT(o) I { (id(s), t)}, where sis currently requesting
subject of usage
preUpdate(usageNum(0)) : usageNum(o) = usageNum(o) + 1
posUpdate(startT(0)) : startT (o) = startT(0) —{ (id(s), t)} , where sis a subject os stopped
usage

postUpdate(usageNum(0)) : usageNum(o) = usageNum(o) — 1

Exemplo 6 (UCONona,,,): limitar o nimero de acessos simultaneos, revogando 0s acessos

com um tempo longo ociosidade.

T é adefinicdo da horada Ultima atividade
UM define o nimero de acessos simultaneos.

N é aidentificdo de nomes

Id:S— N

usageNum : O — UN
lastActiveT : O — 27
ATT(s) : {id}

ATT(0) : {lastActiveT, usageNum}

Allowed(s, o, r) = true
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Stopped(s, o, r) O (usageNum(o) > 10) »

(id(s),t) O lastActiveT (0) wheret = min{t’ | (K, (id(s'), t') [I lastActiveT (0)}
preUpdate(usageNum(0)) : usageNum(o) = usageNum(o) + 1
onUpdate(lastActiveT (0)), repeated updates on lastActiveT (0)

postUpdate(usageNum(0)) : usageNum(o) = usageNum(o) - 1

Exemplo 8 (UCONyes,): umaobrigagdo paraacordo de licenciamento (sem atributos).
OBS=S

OBO = {licence_agreement}

OB = { agree}

getPreOBL (s, o, r) = { (s, licence_agreement, agree)}

allowed(s, o, r) = preFulfilled(s, licence_agreement, agree)}

A.3- UCONp e — pre-oBligations M odels

UCONpreB trata de processos de decisdo relacionada as obrigacfes que um sujeito
deve cumprir antes de permitir o acesso a0 Objeto. As fungdes de pré-obrigacbes sdo
avaliadas com base a um histérico dos acessos efetuados pelo Sujeito, que certificam se as
obrigacdes estédo sendo cumpridas, retornando um valor verdadeiro ou falso. Um exemplo de
pré-obrigacdo seria forcar que um usuario a fornecer seu nome e e-mail para efetuar um
download de um arquivo. Neste caso, 0 usuario tem que cumprir a obrigacéo de informar seu
nome e e-mail, para que seu acesso seja permitido. O modelo UCONyes consistem de 2
passos. 0 primeiro passo é identificar qual a obrigacdo necesséria para acesso do Sujeito ao

Objeto. O segundo € avaliar se esta obrigacdo foi cumprida pelo Sujeito, sem nenhum erro
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(ex.: o usuério informar um e-mail invalido). Para este modelo, foram definidas 3 definicdes:
UCONpreBO, que trata um acesso com imutabilidade de atributos, € 0 UCONpyes, €
UCONpes,, que trata de um processo decisdo com atualizagdo de atributos antes ou depois do
acesso respectivamente. Nestas definicdes, foram criadas as seguintes funcdes para avaliacéo
das obrigacOes. O predicado preB avalia se todos os elementos de pré-obrigacéo (preOBL)
foram cumpridos pelo Sujeito, utilizando a funcédo preFulfilled que avalia se as obrigacoes

foram realizadas, retornando verdadeiro ou fal so.

Definicéo 8: O modelo UCONyes, € composto pelos seguintes componentes.
-S, 0, ATT(S), ATT(O): possui os mesmos conceitos que 0 modelo UCONpea
- OBS, OBO e OB, (Obrigacéo do sujeito, Obrigacdo do Objeto e Acdes de Obrigacéo
respectivametente).
- preB e preOBL (predicados de pré-obrigacdo e elementos de pré-obrigacéo
respectivamente).
- preOBL L1 OBSx OBO x OB
- preFulfilled: OBS x OBO x OB — {true, false};
- getPreOBL: S x O x R — 2 P uma funcdo para selecionar os elementos de pré-
obrigacdo para o processo de decisdo de acesso.
- preB (s, 0, ) = U (obs, oboi, obi) 0 getPre0BL(s, o, r) PreFulfilled (obsi, oboi, obi);
pre(s, o, r) = true, somente se getPreOBL (s, 0, r) = [ (conjunto vazio)

- dlowed(s, o, r) = preB(s, o, r)

Definicdo 9: O modelo UCONpes, € idéntico a0 UCONpes,, €xceto que ele adiciona o

seguinte processo de pré-atualizacao:
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- postUpdate(ATT(s)), preUpdate(ATT(0)), um procedimento opcional para exercer

operagoes de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Definicdo 10: O modelo UCONpes, € idéntico a0 UCON e, €XCeto que adiciona o seguinte
processo de post-atualizagao:
- postUpdate(ATT(s)), postUpdate(ATT(0)): um procedimento opcional para exercer

operagoes de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Exemplo 9 (UCONyres,): Umaobrigagéo paraacordo de licenciamento de forma seletiva

(com atributos do objeto).

OBS=S

OBO ={high_licence_agreement, low_licence_agreement }

OB = { agree}

Level: O — { high, low}

ATT(0) ={level}

getPreOBL (s, 0, r) ={ (s, high_licence_agreement, agree), if level(o) = ‘high’;
(s, low_licence _agreement, agree), if level(0) = ‘low’; }

allowed(s, o, r) = preFulfilled(getPreOBL (s, 0, 1)

Exemplo 10 (UCONyres,): Uma obrigacéo paraacordo de licenciamento de forma seletiva

apenas no primeiro acesso do usuério.
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OBS=S

OBO = {licence_agreement}

OB = {agree}

registered: S — {yes, no}

ATT(s) : { registered}

getPreOBL (s, 0, r) ={ (s, high_licence_agreement, agree), if level(0) = ‘high’;
O ,if level(o) =‘low’; }

allowed(s, o, r) = preFulfilled(getPreOBL (s, 0, 1)

preUpdate(registered(s) : registered(s) = ‘yes

A.4 - UCONgng— ongoing-oBligations M odels

O Modelo UCONgqg € similar a0 UCONpes, €XCeto que as obrigagdes que um Sujeito devem
ser cumpridas enquanto ele exerce o acesso ao Objeto, de uma forma periddica ou continua.
Para isso, para este modelo foi introduzido um pardmetro de tempo T como parte do elemento
de onOBL. Aqui, T define um determinado intervalo de tempo ou evento. Por exemplo, um
usario deve clicar sobre uma propaganda em intervalos de 30 minutos (tempo) ou a cada 20
paginas acessadas (evento). Outro exemplo de uma obrigacdo durante 0 acesso seria um
usuario ser obrigado a manter uma janela de propaganda ativa em seu computador durante o
acesso a um determinado site ou servico. O UCONgs € composto por quatro modelos: O
UCONong, que define as obrigagbes a serem cumpridas durante o acesso, sem nenhuma
atualizacgo de atributos (imutabilidade). E os modelos UCONong,, UCONgg, € UCONgng, SG0
os idénticos a0 UCONgng,,, exceto que eles incluem um processo de atualizagdo de atributos

antes, durante ou depois do acesso ao objeto respectivamente.
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Definicéo 11: O modelo UCONnz, € composto dos seguintes componentes:

-S, 0, ATT(S), ATT(O), OBS, OBO, OB: sdo 0s mesmos conceitos do modelo UCONyes,;

- T define os elementos de tempo ou eventos.

- onB e onOBL (predicados de obrigacdo durante 0 acesso e elementos de obrigacéo durante o
acesso respectivamente).

-onOBL L1 OBSxOBOXx OB x T

- getOnOBL: Sx O x R — 2 8- funcéo para selecionar os elementos de obrigacdo
durante, que ser&o utilizados no processo de decisio de acesso.

- onFulfilled: OBSx OBO x OB x T — {true, false}

- 0nB(s, 0, ) = [ (obsi, oboi, obi, ti) 0 getonoBL (s, o, 1) ONFUlfilled(obsi, oboi, obi, ti);

- onB(s, o, r) = true, somente se getONOBL (s, 0, r) = [ (conjunto vazio)

- dlowed(s, o, r) = true

- stopped(s, o, r) 0 =onB(s, o, I).

Definicéo 12: O modelo UCONog, € idéntico a0 UCONong,, €xceto que adiciona os seguintes
processos de pre-update.
- preUpdate(ATT(s)), preUpdate(ATT(0)): um procedimento opcional para exercer operagoes

de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Definicéo 13: O modelo UCONog, € idéntico a0 UCONong,, €xceto que adiciona os seguintes
processos de ongoing-update.
- onUpdate(ATT(s)), onUpdate(ATT(0)): um procedimento opcional para exercer operagoes

de atualizacéo sobre ATT(s) e ATT(0) respectivamente.
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Definicéo 14: O modelo UCONng, € idéntico a0 UCONong,, €XCeto que adiciona o seguinte
processo de post-atualizagao:
- postUpdate(ATT(s)), postUpdate(ATT(0)): um procedimento opcional para exercer

operagoes de atualizacdo sobre ATT(s) e ATT(0) respectivamente.

Exemplo 11 (UCONong,): janelacontendo informagédo enquanto o acesso do sujeito sobre o
objeto esta sendo exercido.

OBS=S

OBO ={ad_window}

OB = { keep_active}

T ={aways}

getOnOBL (s, 0, 1) ={ (s, ad_window, keep_active, dways) }

allowed(s, o, r) = true

stopped(s, o, r) [0 —onFulfilled(getOnOBL (s, o, 1))

A.5 - UCON e — pre-Conditions M odels

As pré-condicdes definem certas exigéncias que devem ser satisfeitas antes do acesso de um
Sujeito ao Objeto. Em geral, as avaliagbes de condicéo ndo estdo diretamente relacionadas a
atributos do sujeitos e objetos. Neste processo de decisdo de acesso, as Condi¢cdes podem
levar em consideracdo o ambiente atual da aplicacdo, como um status do sistema, a

localizacdo do usuério ou estar baseado na data’lhora do acesso. Desta forma, a principal
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diferenca deste modelo € que, diferente das autorizacbes e obrigacdes, os modelos de
condicdo ndo podem efetuar atualizacdo de atributos, pois ndo sdo utilizados atributos do
sujeito e objeto, mas sim, atributos relacionados ao sistema (ex.: a data / hora corrente do
sistema operacional). Embora atributos do sujeito e objeto ndo possam ser utilizados em
avaliacoes de Condicdo, eles podem ser utilizados em um processo de selecdo de quais
elementos de condicdo (preCON) serdo utilizados no processo de decisdo de acesso. Exemplo:
para um Aluno acessar a sua sala de aula, sdo definidas duas condigdes. a primeira que
permite acessos gpenas entre 8:00 e 12:00 e a segunda entre 13:00 e 17:00. A condicdo sera
selecionada baseada no atributo do aluno, que indica se ele € um aluno do turno da manha ou
da tarde. UCONyc introdus predicados de pre-condigtes (preC) que tem que ser avaliados

antes da requiscéo de direitos serem exercidos.

Definicéo 15: O modelo UCONyc, tem 0s seguitnes componentes:

-S, 0, ATT(S), ATT(O) sdo os mesmos conceitos do modelo UCON yea,
- preCON (define elementos de pré-condi¢éo)

- getPreCON: Sx O x R — 2 PN

- preConChecked: preCON — { true, false} ;

- preC (s, 0, ) = [ precon; 0 getPreCON (s o, r) PreConChecked(preCon;)

- dlowed(s, o, r) = preC(s, o, r)

Exemplo 12 (UCONprec,): Limitar localizagéo

studentAREA, facultyAREA (codigo daregido de acesso estudantes de colégio ou faculdade)
curAreadefine o codigo daregido

ATT(s) = {member}
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preCON = { (curArea [] studentAREA), (curArea [ facultyAREA) }
getPreCON(s, o, r) ={ (curArea [ studentAREA), if member(s) = ‘student’;
(curArea [ facultyAREA), if member(s) = ‘faculty’ }

allowed(s, o, r) = preConChecked(getPreCON(s, o, 1))

A.6 - UCON,nc —ongoing-Conditions M odels

O modelo UCONnc € semelhante a0 UCONec, exceto que as condigdes séo avaliadas
durante o acesso do Sujeito ao Objeto. Como no modelo UCONec, existe gpenas a definicdo
do modelo UCONprec,, que define o processo de decisio de acesso com a imutabilidade dos

atributos.

Definicéo 16: O modelo UCONonc, tem 0s seguitnes componentes:
-S, 0, ATT(S), ATT(O) sdo os mesmos conceitos do modelo UCON yea,
- onCON (define elementos de condicdo durante o acesso)

- getONCON: Sx O x R — 2 PN

- onConChecked: onCON — {true, false};

-0onC (s, 0, ) = U onconi 0 getoncoN (s o, 1) ONConChecked(onCon;)

- dlowed(s, 0, r) = onConChecked(getPreCON(s, o, 1))

- stopped(s, o, r) 0 =onConChecked (getPreCON(s, o, 1))
Exemplo 13 (UCONprec,onc,): Limitagcdo de horérios

dayH, nighH (escala de um escritério durante o diae noite)
currentT é ahoracorrente.

preCON : { (currentT O dayH, currentT [ nightH) }

onCon : { (currentT O dayH), (currentT [ nightH) }
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getPreCON(s, o, r) = { currentT [ dayH), if escala(s) = ‘day’,
currentT O nightH, if escala(s) = ‘night’ }
getOnCON(s, o, r) = {currentT [ dayH), if escala(s) = ‘day’,

currentT O nightH, if escala(s) = ‘night’ }

allowed(s, o, r) = preConChecked(getPreCON(s, o, 1))

stopped(s, o, r) [ ~onConChecked (getPreCON(s, o, 1))
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Baixar livros de Literatura Infantil
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Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC
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Baixar livros de Musica
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Baixar livros de Teologia

Baixar livros de Trabalho
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