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RESUMO

E amplamente conhecido que o protocolo TCP apresenta uma baixa vazao
em redes sem fio. Nos ultimos anos, com o advento dos novos sistemas de transmissao
em HF com capacidade de integracao com as redes convencionais baseadas na arquite-
tura TCP/IP, evidenciou-se a necessidade do desenvolvimento de pesquisas que tém por
objetivo melhorar o desempenho do TCP neste cenario de comunicagao.

Em recentes trabalhos foram propostas e investigadas alternativas para me-
lhoria de desempenho do TCP no contexto das comunicagcoes em HF, entre as quais
destaca-se o uso de protocolos de camada de enlace dotados de mecanismos de correcao
de erro ARQ com repeticao seletiva (ARQ-SR).

O objetivo principal do presente trabalho é avaliar, por meio de simulacoes
computacionais, o desempenho do protocolo TCP em canal de HF tipico, considerando o
uso de estratégias que vém sendo propostas para melhorar o desempenho desse protocolo
em canais sem fio. Dentre essas estratégias, além do ajuste de parametros do supramen-
cionado protocolo, sao aqui também investigados o emprego de mecanismo de correcao de
erro ARQ-SR na camada de enlace e a estratégia de codificacao FEC na camada fisica.
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ABSTRACT

It is well known that the TCP protocol produces low information throughput
in wireless networks. In the last years, the advent of new HF transmission systems
potentially feasible for integration with conventional networks based on TCP/IP
architecture has highlighted the necessity of researches focused on the investigation and
improvement of the TCP performance in this communication scenario.

Some recent works have proposed and investigated alternatives for TCP
performance improvement in the context of HF communications, among which the use
of the link-layer protocols ARQ with selective repeating (SR) has been shown to provide
significant advantages.

The main objective of the present work is to evaluate by computer simulation
the TCP performance in typical HF links, and the improvements that can be obtained
by employing a ARQ-SR protocol in the link layer and/or a FEC coding strategy in the
physical layer. Besides, the influence of protocol parameters of different layers on the
TCP performance is also addressed.
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1 INTRODUCAO

1.1 MOTIVACAO

Desde 1895, quando o fisico italiano Guglielmo Marconi realizou a primeira
transmissao de sinal de radio através do oceano Atlantico, as comunicacoes em High
Frequency (HF) tém se mostrado uma alternativa viavel para o estabelecimento de um
enlace de longa distancia. Contudo, tendo em vista a limitacao de largura de banda
(3 KHz) inerente aos canais HF, a partir da década de 1970 as comunicagoes de longa
distancia por satélite tornaram-se o meio mais utilizado para transmissao de dados e video
em longa distancia.

Com o surgimento de novos sistemas em HF que permitem a integracao
com as redes convencionais baseadas na arquitetura de protocolos Transmission Control
Protocol/Internet Protocol (TCP/IP), o canal HF voltou a ser objeto de estudos que
objetivam a melhoria deste tipo de integragao. Neste contexto, as sub-redes HF consti-
tuem um alternativo ambiente a ser considerado, pois representam um meio de prover
comunicagoes sem fio em enlaces de longa distancia sem a presenca de repetidores. Além
disso, os sistemas em HF tém se mostrado uma alternativa de baixo custo e de menor
vulnerabilidade em relacao as redes satélite.

O uso de enlaces HF como parte integrante das redes convencionais TCP/IP

torna-se justificivel em face dos seguintes cenarios:

e comunicacao com plataformas moveis localizadas além da linha de visada;

e comunicacoes de dados envolvendo localizagoes remotas, onde a instalacao da rede
convencional usando meios confinados é inviavel por questoes técnicas ou economi-

cas;

e em caso de acidentes, bombardeios ou desastres naturais (as redes HF poderiam ser
rapidamente instaladas, para substituir as redes danificadas nas 4reas de emergén-

cia);

e durante uma operacao militar com emprego de tropas, em ambientes hostis;
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e inclusiao na rede TCP/IP de usuarios localizados em avides, navios, barcos, etc.,
os quais encontram-se dentro dos requisitos de alcance, cobertura e propagacao em
HF.

O grande interesse pela utilizagao da pilha de protocolos TCP /IP como elo de
interoperacao de redes heterogéneas deve-se a sua padronizacao consolidada, a populariza-
cao da Internet, a disponibilidade de diversas solucoes em tecnologia da informacao, bem
como & grande variedade de aplicagoes disponiveis (HTTP, SMTP, FTP, VoIP, Bancos de
dados, etc.) para diversos ambientes corporativos, domésticos, académicos, governamen-
tais e militares, contribuindo para convergéncia de aplicacoes, infra-estrutura e geréncia
de redes.

A convergéncia em torno da arquitetura TCP /TP busca também, a integragao
de servigos para diferentes tipos de terminais, em diferentes ambientes sem fio.

Porém, o protocolo de transporte de dados, Transmission Control Protocol
(TCP), responsavel por mnoventa por cento do trafego das aplicagdes na Internet
(BARMAN, 2003), foi desenvolvido originalmente para redes cujas camadas fisicas prop-
iciam baixas taxas de erro e nas quais o principal distirbio é o congestionamento. Assim
sendo, em ambientes sem fio que sao caracterizados por apresentarem elevadas taxas de
erros da camada fisica, recentes pesquisas indicam que a vazao do protocolo TCP é, em
geral, baixa.

O canal HF, sendo o ambiente sem fio a ser considerado, apresenta elevada
taxa de erros, bem como erros em surtos, em funcao do feno6meno de desvanecimento por
multipercurso inerente ao mecanismo de propagacao produzido por refracoes nas camadas
ionosféricas. Além disso, as transmissoes digitais em HF estao sujeitas a variagoes das
condicoes de propagacao em diversas escalas de tempo e, em geral, se caracterizam por
altos retardos e pequena largura de banda (3KHz) contribuindo para as baixas taxas de
bits obtidas (< 10Kbps). Diante das caracteristicas do canal HF mencionadas, supoe-se
que o desempenho TCP neste tipo de canal seja ainda mais pobre.

Diante do acima exposto, ¢ de grande interesse realizar avaliacoes de desempe-
nho de protocolos da arquitetura TCP/IP em canais HF e, principalmente, de estratégias
que visam a obtencao de melhoria de vazao do TCP nestes ambientes de comunicagao.

Dentre as estratégias de melhoria da vazao do TCP em canais sem fio pro-
postas em recentes trabalhos, serao abordados no presente trabalho as seguintes: emprego

de diversas versoes do TCP recentemente propostas para canais sem fio, o aumento do
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tamanho inicial da janela de congestionamento e do timeout minimo do TCP, o uso dos
protocolos de camada de enlace com mecanismos Automatic Repeat Request (ARQ) e a

otimizacao de alguns dos seus parametros e o uso de camada fisica com Forward Error
Correction (FEC) .

1.2 OBJETIVOS

A presente dissertacao tem por objetivo o estudo e a analise de desempenho
do protocolos TCP e de camada de enlace com ARQ em canais HF quando se emprega
na camada de aplicacao o protocolo FTP, bem como o estabelecimento de estratégias
de camada de transporte, enlace e FEC na camada fisica a serem adotadas na busca da
melhoria da vazao em face das dificuldades de entrega confidvel de dados nesses ambientes
de comunicagao.

Especificamente esta dissertagao possui os seguintes objetivos:

e Avaliar a influéncia dos modelos de erros correlacionados, tipicamente gerados por

canais HF, no desempenho dos protocolos TCP e de camada de enlace com ARQ);

e Avaliar a influéncia do tamanho do arquivo a ser transferido via FTP no desempenho

dos protocolos TCP em canal HF;

e Avaliar o desempenho de algumas versdes do TCP em presenca de camada fisica
com FEC;

e Avaliar o desempenho dos protocolos TCP e de camada de enlace com ARQ,
sob condicao de variacao de importantes parametros, tais como: timeout minimo,
tamanho inicial da janela de congestionamento, persisténcia, temporizador NAK e

tamanho dos quadros.

1.3 REVISAO BIBLIOGRAFICA

Em virtude da importancia das comunicacoes em HF nas operacoes militares,
boa parte das pesquisas envolvendo o uso de HF tem carater sigiloso, dificultando desta
forma o acesso as publicacoes neste assunto.

Em relagao a integracdo da arquitetura TCP/IP e sistemas em HF, na referén-

cia (JOHNSON, 2001) foi investigado o desempenho dos protocolos de enlace STANAG
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5066, 3G HDL ARQ e 3G LDL ARQ em canais HF submetidos & aplicacdo SMTP /TCP,
desconsiderando os efeitos de retransmissao do TCP, bem como os efeitos dos ajustes
de timeout e tamanho do segmento TCP, e do protocolo ARQ. Além disso, quando nao
se conhece a priori as condicoes do canal HF, o protocolo 3G ARQ produziu melhores
resultados de desempenho do que o STANAG 5066.

Em (JOHNSON, 2002) avaliou-se o impacto no desempenho de alguns modo
de operacao dos protocolos de enlace com mecanismo ARQ submetidos a aplicacao SMTP.
Neste artigo, com base nos protocolos de enlace STANAG 5066, 3G HDL ARQ e 3G LDL
ARQ), os modos de operacao avaliados foram: repeticao seletiva, stop-and-wait, grau de
precisao no sincronismo da transmissao dos quadros e o uso de técnicas de Code combining
ou Stand Alone.

Com base em dados reais obtidos em transmissoes em HF com protocolo
de enlace STANAG 5066, no artigo (KALLGREN, 2001) foi apresentada uma discussao
suscinta do desempenho do TCP usando a aplicagao FTP, porém o mesmo nao investigou
a influéncia dos parametros e técnicas da camada de transporte e enlace com ARQ no
desempenho.

Em (JODALEN, 2004) foram investigados o desempenho dos protocolos de
enlace 5066 ARQ, HDL 3G e HDL+ submetidos & aplicacao MMHS e UDP. Os resultados
mostraram que para tamanhos de mensagens longas (100Kb) o protocolo HDL teve menor
vazao que os protocolos 5066 e HDL+. Para tamanho médio ou pequeno de mensagem
(10Kb-1 Kb), o protocolo HDL+ produziu maior vazao do que as outras.

No artigo (CHAMBERLAIN, 2003) foi avaliado o desempenho do protocolo
de enlace HDL+ e comparou-se com o desempenho do protocolo HDL, para aplicacoes
baseadas em UDP. Os resultados apresentados neste artigo indicam que o desempenho do
protocolo HDL+ é melhor do que o do HDL. Tal fato se deve a capacidade de adaptacao
do HDL+ face a diferentes condigoes do canal.

Sobre as estratégias de melhoria do TCP em redes sem fio, a referéncia (ZORZI,
1999) sugere que a mais promissora estratégia deve ser focada nos protocolos da camada
de enlace com ARQ utilizando a capacidade de adaptacao de seus parametros em relacao
a camada fisica.

A avaliagao da laténcia do TCP em presenca de protocolo de enlace com
mecanismos ARQ e camada fisica com FEC foi considerada por (ABDELMOUMEN,

2004), que mostrou que a laténcia do TCP sempre melhora com o aumento da persisténcia
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do protocolo de enlace ARQ), exceto para os casos extremos onde o retardo é grande, os

arquivos F'TP sao pequenos e a taxa de perda de pacotes é baixa.

1.4 ORGANIZACAO DA DISSERTACAO

O trabalho esta dividido em 7 capitulos.

No Capitulo 2 serao apresentadas as caracteristicas bésicas da arquitetura
TCP/IP. Posteriormente, sera abordado o protocolo FTP adotado para as avaliagoes de
desempenho dos protocolos TCP e de camada de enlace com ARQ em canal HF. Em
seguida, serd descrito o protocolo TCP que sera objeto de avaliacao neste trabalho. Por
fim as caracteristicas gerais dos protocolos IP e de camada de enlace serdao apresentadas.

No Capitulo 3 enfoca-se o problema do baixo desempenho do protocolo TCP
em canal sem fio. Também sao apresentadas algumas das estratégias que visam a melhoria
do TCP em ambientes sem fio propostas em recentes trabalhos.

No Capitulo 4 sao abordados, inicialmente, algumas caracteristicas da propa-
gacao de sinal em meios ionosféricos. Também discutiremos alguns modelos para descrever
0s erros que ocorrem nas camadas fisicas de sistemas de comunicagoes que operam em
canais de HF. Em seguida, serao descritos os modelos utilizados na presente dissertacao
para geracao de um processo de erros de bits correlacionados e independentes, para fins de
avaliacao da influéncia do modelo de erros no desempenho dos procolos TCP e de camada
de enlace em canais HF.

No Capitulo 5 descreve-se o ambiente de simulagao utilizado para as avaliagoes
de desempenho dos protocolos TCP.

No capitulo 6 serao apresentados os resultados obtidos referente as avaliacoes
de desempenho supra mencionadas.

No capitulo 7 sao apresentadas as principais conclusoes desta dissertacao e al-
gumas sugestoes para realizagao de trabalhos futuros de forma a estender e complementar

os resultados aqui obtidos.
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2 PROTOCOLOS DE COMUNICAGAO

2.1 INTRODUCAO

Este capitulo aborda os principais conceitos bésicos da arquitetura TCP /IP.
Inicialmente, sera apresentado o protocolo de aplicacao FTP adotado para as avaliacoes
de desempenho dos protocolos TCP e de camada de enlace com ARQ em canal HF. Em
seguida, serd descrito o protocolo TCP que sera objeto de avaliagao neste trabalho. E por

fim serao apresentadas as caracteristicas gerais dos protocolos IP e de camada de enlace.

2.2 ARQUITETURA TCP/IP

No final da década de 1960, o Departamento de Defesa Americano, por meio do
projeto DARPA (Defense Advanced Reserch Projects Agency), visualizou a importancia
e o potencial da tecnologia de interconexao em redes (internetworking) para tornar as
comunicagoes de dados redundantes e mais robustas, de forma a responder dinamicamente
a falhas e a outras situagoes anormais. Por essa razao, foi iniciado o desenvolvimento de
um arquitetura de protocolos para interoperar com diversos computadores e comutadores
de diferentes fabricantes em diferentes ambientes de software e hardware, tornando possivel
a interconexao global das redes, origem da atual Internet. Entre os anos de 1977 e 1979,
esta arquitetura de protocolos foi concluida e denominada de T'CP/IP Internet Protocol
Suite, comumente referida como TCP /IP.

A arquitetura TCP/IP é organizada em 5 (cinco) camadas: camada de apli-
cacao, camada de transporte, camada de rede, camada de enlace e camada fisica conforme
ilustrado na FIG. 2.1. Cada camada possui protocolos que executam servicos para as ca-
madas superiores.

O protocolo empregado em cada camada contém detalhes referentes a:

e formatacao da mensagem (estrutura de dados);
e descricao do servico da respectiva camada a ser feito;

e descricao do enderecamento;
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FIG. 2.1: Organizagao em camadas dos protocolos da arquitetura TCP /IP.

e acao em caso de erros e/ou condigoes anormais.

Os servicos de cada camada sao realizados através das informagoes contidas
nos campos do cabecalho da respectiva camada.

A formagao da estrutura de dados de cada camada, também chamada de PDU
(Protocol Data Unit), é feita adicionando o cabecalho da respectiva camada e enviando a
PDU assim formada para a camada imediatamente inferior.

No lado de recepcao, cada camada retira o seu cabecalho, acessa as informacoes
nele contidas e, apds a realizagao dos servicos, a PDU restante é passada para camada
imediatamente superior, conforme descrito na FIG. 2.2.

As estruturas de dados de cada camada (PDU) recebem denominagoes especi-
ficas de acordo com a camada. Em particular a PDU ¢é denominada de segmento, pacote
e quadro nas camadas de transporte, de rede e de enlace, respectivamente, conforme
ilustrado na FIG. 2.2.

Os protocolos da camada de aplicacao tém como funcao prover a interacao

necessaria com os usuarios por meio de uma arquitetura cliente-servidor.
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FIG. 2.2: Formacao das estruturas de dados de cada camada.

A arquitetura TCP/IP especifica os protocolos UDP (User Datagram Protocol)
e TCP (Transmission Control Protocol) para as func¢oes de camada de transporte. Estes
protocolos aparecem como os primeiros protocolos fim-a-fim, sendo, portanto, criticos
para a questao de interoperacao das redes convencionais e, em especial, das redes sem fio.

O UDP (POSTEL, 1980) tem como fungao principal a multiplexacao das
diversas aplicacoes, diferenciando as mesmas por meio do conceito de portas UDP
padronizadas. Este protocolo nao dispoe de quaisquer mecanismos de garantia de entrega
dos dados, tampouco de correcao de erros, sendo, portanto, um protocolo nao orientado
a conexao (conectionless). A estrutura de dados desta camada é o datagrama UDP.

Em contrapartida, o TCP (POSTEL, 1981b) possui mecanismos para prover
garantia de entrega de dados, controle de fluxo e congestionamento na rede. Além do
mais, este protocolo realiza a funcao de multiplexacao das diversas aplicacoes através do
uso de identificadores padronizados denominados portas TCP.

A camada de Rede tem por finalidade prover o roteamento dos pacotes e
realizar o envio de mensagem de erros de roteamento. Os servigos realizados pelo proto-
colo Internet Protocol (POSTEL, 1981a) sdo caracterizados por serem nao orientados a
conexao e sem garantia de entrega dos dados.

Os protocolos da camada de enlace tém por finalidade prover as funcoes de
deteccao e/ou corregao de erros, de controle de fluxo, de enderecamento fisico de enlace,
de acesso ao meio e de controle da conexao logica de enlace. Dependendo do tipo de

meio de transmissao a ser considerado, o protocolo de enlace podera implementar parte
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ou totalidade dos servicos citados.

O protocolo UDP nao sera abordado no presente capitulo, tendo em vista que
se encontra fora do escopo desta dissertacao. Contudo, nas proximas secoes serao deta-
lThados o protocolo de aplicagdo FTP (File Transport Protocol), o protocolo de transporte
TCP e as caracteristicas gerais dos protocolos de enlace, topicos estes que sao fundamen-

tais para o bom entendimento deste trabalho.

2.3 PROTOCOLO DE APLICACAO: FTP

Como mostrado na FIG. 2.1, existem muitos protocolos de camada de aplicacao
e foge ao escopo deste trabalho discuti-los, apenas, de forma bastante sumaria, o File
Transport Protocol (FTP) que foi o escolhido para realizar as avaliagoes de desempenho
dos protocolos de comunicacao aqui investigadas. KEsse protocolo foi escolhido tendo
em vista a pequena quantidade de troca de mensagens entre os servidores e os clientes,
diferente, por exemplo, da aplicacao HT'TP.

A quantidade de troca de mensagem dos protocolos de aplicagao é especial-
mente critica em termos de desempenho, sobretudo, em canais com grandes retardos, caso
tipico de HF.

O FTP ¢é o protocolo de acesso e transferéncia de arquivos da Internet que
utiliza o TCP para o transporte confidvel de dados. Esse protocolo de aplicacao vem
sendo utilizado durante décadas, para permitir o acesso remoto de usuarios cadastrados a
servidores ! FTP. Através do uso desse protocolo, quaisquer usuarios da Internet munidos
de login e senha (clientes FTP) podem copiar, escrever e modificar arquivos disponiveis
nos servidores.

Este tipo de aplicacao se caracteriza pela alta assimetria entre os fluxos de
trafego cliente-servidor e o servidor-cliente. Por exemplo, apos as fases de abertura de
conexao, fornecimento de login e senha, o cliente FTP envia o comando curto de copiar
(baixo trafego) ao servidor FTP tendo como resposta o atendimento de enviar o arquivo

ao cliente (alto trafego), conforme descrito na FIG. 2.3.

1S40 os ativos de rede responsaveis pela disponibilizacio de servicos para os clientes. Em determinados

protocolos da camada de aplicacdo ha uma constante troca das funcoes de clientes e servidor.
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FIG. 2.3: Principio de funcionamento do protocolo FTP.

2.4 PROTOCOLO TCP

O protocolo TCP foi especialmente projetado para prover um servico con-
fiavel de transporte de dados sobre uma rede que apresenta varios distirbios que podem
acarretar erros durante a transmissao da informacao.

Uma grande rede, tal como a Internet, possui alta complexidade, tendo em
vista que cada uma das diversas sub-redes que a integram apresenta diferentes topologias,
larguras de banda, retardos, tamanhos de pacote, quantidades de usuérios, dentre outros
parametros. Assim, o TCP atua no sentido de se adaptar dinamicamente as alteracoes dos
parametros da rede bem como no de responder ou solucionar eventuais falhas ocorridas
durante a transmissao.

De maneira resumida, o TCP tem as seguintes funcoes:

e formatar o segmento TCP;

e realizar a abertura (three way handshaking) e fechamento de conexao;
e efetuar o controle de erros e/ou perdas de segmento;

e controlar o fluxo de dados;

e realizar o controle de congestionamento;

e prover segmentacao, agrupamento e seqiienciamento dos segmentos;
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e multiplexar as diversas aplicacoes.

Embora o TCP se encontre presente como parte integrante da arquitetura
TCP/IP, seu funcionamento é independente dos protocolos da camada de rede. Assim
sendo, o protocolo opera de forma independente sobre qualquer outro servico de entrega
de pacotes, como por exemplo sobre o protocolo AX.25.

Serao descritas na Segao 3.3.1.2 algumas versoes do TCP, destinadas a me-
lhorar a vazao do protocolo em redes sem fio. Dentre as versoes, o TCP Reno é a mais
utilizada na Internet e considerada como padrao de fato. Assim sendo, serao detalhados

nas secoes subsequentes os conceitos e as funcionalidades do TCP Reno.

2.4.1 FORMATO DO SEGMENTO TCP

A primeira importante funcionalidade do TCP diz respeito a segmentacao dos
dados oriundos da aplicacao. Na fase de abertura de conexao, os terminais definem o
tamanho maximo de dados (payload) que cada segmento pode transportar, com base no
campo do cabegalho TCP chamado Tamanho Méaximo de Segmento (Mazimum Segment
Size - MSS).

O cabecalho TCP, apresentado na FIG.2.4, possui tamanho padrao de 20
bytes e o segmento TCP utilizado na Internet de 556 bytes, ou seja, 536 bytes de payload.
Adicionando este segmento padrao ao cabecalho IP de 20 bytes, resulta um pacote IP
padrao de 576 bytes.

Na FIG. 2.4 é mostrada a configuracao do cabecalho do TCP, cujos campos

sao especificados abaixo:

e Source port e Destination port - Sao os identificadores das aplicacoes de origem

e destino envolvidos na conexao TCP.

Sequence number - E o nimero que identifica um segmento TCP.

Acknowledgment number - Especifica o proximo byte esperado pelo receptor.

TCP header length - Tamanho do cabecalho TCP em miiltiplos de 32 bits.

Flags: Composto de seis bits que possuem as seguintes funcoes:

— URG - Campo que indica um segmento urgente.
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FIG. 2.4: Formato do segmento TCP.

— ACK - campo que indica um segmento de reconhecimento positivo.

— PSH - informa ao sistema operacional de destino para proceder a entrega

imediata para a aplicacgao.
— RST - reinicializacao da conexao.
— SYN - utilizado no estabelecimento da conexao.
— FIN - utilizado no fechamento da conexao.
e Window size - Indica o tamanho da janela do receptor. Em outras palavras,

informa a fonte TCP, por meio da indicacao presente no reconhecimento positivo,

quantos bytes poderao ser enviados.

e Urgent pointer - Este campo permite que o destinatario saiba quantos dados

urgentes serao enviados.

e Options - Utilizado para servicos extras, como, por exemplo, para aumentar o

tamanho méximo de payload permitido.

2.4.2 ABERTURA E FECHAMENTO DE CONEXAQO

A abertura de uma conexao TCP é efetuada empregando-se uma técnica

chamada de three way handshaking. Nesta técnica, cujo principio de funcionamento é
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apresentado na FIG. 2.5, o computador A envia um segmento de abertura de conexao
(SYN) ao computador B. Este, por seu turno, responde com um segmento de reconheci-
mento positivo (Acknowledment segment - ACK) e o nimero de seqiiéncia Y. Finalmente,
o computador A retorna para o computador B um pacote de reconhecimento positivo
(ACK X + 1) que confirma a chegada de um pacote de abertura de conexao SYN.

Os numeros de seqiiéncia inicial X e Y sao gerados aleatériamente em ambos
os computadores e utilizados durante a conexao TCP como identificadores dos segmentos.

Por outro lado, o fechamento da conexdo TCP emprega 4 (quatro) segmentos,
como ilustrado na FIG. 2.5. Neste caso o segmento FIN significa a intencao de terminar a
conexao, logo para que a conexao seja terminada, ambos os computadores devem explicitar
esta intencao, enviando o segmento FIN e a recpectiva confirmacao do recebimento através

do ACK, gerando, portanto, a troca de 4 segmentos.

Computador Computador Computador Computador

B A B

SYn Se, =x Ay

=X4+1
synSeeY, ACKXD ACK(X1)
SYN (Seqe iy
X+ ACK=Y+1
= CONExA0
AberturaTc(l:ePconexao estabelecida \K‘
Y v y Fechamento de conexdo . ffﬂ%”lg’;zz
tempo ternpo temnpo TCP

FIG. 2.5: Procedimentos de abertura e fechamento de conexao.

Vale ressaltar que a conexao estabelecida consiste de um circuito virtual entre
dois programas de aplicacao, de forma que cada terminal é associado a um par de identifi-
cadores: endereco IP e a porta TCP. Portanto, a conexao realizada entre os computadores
A e B é unicamente especificada pelos 2 (dois) pares de enderecos IP e portas TCP desses

computadores.

2.4.3 CONTROLE DE ERROS E/OU PERDAS DE SEGMENTO

Nesta segao sao apresentados alguns mecanismos que podem ser adotados para
realizar controle de erro ou perda de segmento em uma rede TCP.

a) Uso de reconhecimento positivo com retransmissao.

O servico de transporte é considerado confidvel quando a entrega dos dados

ocorre sem duplicacao ou erros. A maioria dos protocolos de transporte usa uma técnica
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simples chamada de reconhecimento positivo com retransmissao (positive acknowledment
with retransmission) como mecanismo para conferir confiabilidade na transmissao.

De forma genérica, existem trés estratégias de reconhecimento que os proto-
colos implementam: Stop-and- Wait, janela deslizante (sliding-window) e Go-Back-N.

Na estratégia Stop-and-Wait, ilustrada na FIG. 2.6, a fonte mantém gravadas
todas as PDUs 2 enviadas e estabelece que somente serd transmitida uma nova PDU apoés
o reconhecimento positivo (ACK).

A cada transmissao a fonte inicia um temporizador para estabelecer um tempo
maximo de espera da mensagem de reconhecimento (timeout). Caso esse tempo seja
transcorrido sem que a PDU seja reconhecida, a fonte interpreta esse evento como uma
perda e imediatamente retransmite a PDU supostamente perdida. Na FIG. 2.6 mostra-se
que para este mecanismo de controle de erro o canal permanece ocioso na maior parte
do tempo, pois somente ocorre transmissao em uma unica direcao, por conta disso, esta
estratégia ¢ ineficiente na utilizacao do canal, principalmente, naqueles com alto retardo,
os quais determinam a necessidade de empregar elevados valores de timeout para evitar a

retransmissao de pacotes recebidos com sucesso.

Computador Computador
& B

\ recebe pacote 1

/ emvia ACK do pacote
recebe ACK do pacote]

emvia pacote 2
\ recebe pacote 2

envia ACK 2
recebe ACKdo pacote 2 /

Y Y
tempao termpo

envia pacote 1

FIG. 2.6: Estratégia de reconhecimento Stop-and- Wait.

A estratégia de Janela Deslizante, diferentemente da Stop-and-wait, permite
a transmissao de pacotes que estao incluidos dentro de uma janela sem a necessidade do
recebimento de mensagens de reconhecimento, possibilitando dessa forma reduzir o tempo

de ociosidade do canal.

20 termo PDU (Protocol Data Unit) foi escolhido no sentido de caracterizar o emprego de tais es-

tratégias de reconhecimento tanto na camada de transporte quanto na camada de enlace.
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O principio de funcionamento da estratégia de Janela Deslizante é ilustrado nas
Figuras 2.7 e 2.8. Quando um terminal contém uma seqiiéncia de dados a ser transmitida,
o protocolo aloca uma janela de tamanho fixo sobre a seqiiéncia e transmite todas as PDUs
nela contida. O niamero méximo de PDUs por transmissao é denominado de janela de

transmissao, cuja representacao ¢ ilustrada na FIG. 2.8.

Computador Computador

A B
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envia pacote 2
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recebe ACK 1 envia ACK 2

recebe pacote 3
recebe ACK 2

/ envia ACK 3
recebe ACK 3

k J
termpo

envia pacote 3

Y
termnpo

FIG. 2.7: Exemplo de trés pacotes transmitidos usando a Janela Deslizante.
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1 2 3 4 5 6 7 -] 9 10§ 11 12 13 14

)
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Apods o reconhecimento do pacote 4:
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N )

Facotes enviados e Pacotes ndo
recebidas RS ) emviados
Pacotes enviados e n&a reconhecidos

FIG. 2.8: Operacao com a Janela Deslizante.

Em particular no TCP, a cada reconhecimento positivo recebido pela fonte a
janela é deslocada ou "deslizada" para incluir em seu interior um novo blocos de dados.

Vale mencionar que a esquerda da Janela Deslizante encontram-se os blocos de dados
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enviados com sucesso, a sua direita aqueles que estao na iminéncia de serem enviados e no
seu interior sao representados os blocos de dados que ja foram enviados e cujas mensagens
de reconhecimento ainda nao foram recebidas.

O desempenho de protocolos que utilizam o conceito de janela deslizante de-
pende do tamanho da janela e da taxa de envio das PDUs. Por exemplo, quando o
tamanho da janela deslizante é igual a uma PDU, esta estratégia de transmissao é igual a
stop-and-wait que, conforme mencionado anteriormente, determina uma baixa utilizacao
do canal. A medida que se aumenta o tamanho da janela de transmissio, diminui-se o
tempo de ociosidade do canal. No entanto, se este aumento for muito grande, corre-se
o risco de se enviar um nimero de PDUs maior do que a capacidade da rede, ocasio-
nando o fendmeno de congestionamento. Este, por seu turno, provoca perdas de pacotes
determinando, em tltima analise, um uso inadequado da rede.

Diante do acima exposto, o tamanho da janela deslizante deve ser escolhido
com critério, de tal sorte que em estado estacionirio a fonte seja capaz de transmitir
PDUs tao rapido quanto a rede pode suportar, sem ocasionar congestionamento. Vale
mencionar também, como serd discutido posteriormente, que a manipulacao do tamanho
da janela de transmissao é uma ferramenta poderosa de que o protocolo TCP dispoe para
diminuir o congestionamento na rede.

Outra estratégia para conferir confiabilidade na transmissao e que é adotada
em alguns protocolos é a Go-Back-N. Nesta abordagem quando um pacote de niimero de
seqiiéncia n é perdido, o receptor solicita a retransmissao deste pacote e dos posteriores a
ele que estao dentro da janela de transmissao, ou seja, que a transmissao seja re-iniciada
a partir do pacote perdido. Na FIG.2.9 é apresentado o principio de funcionamento do
protocolo Go-Back-N para uma janela de transmissao de tamanho 5 quando o pacote 2 é
perdido.

b) Deteccao de perdas de pacotes.

O TCP utiliza duas fontes de sinalizacao de perda de pacotes: a ocorréncia de
timeout e o recebimento dos chamados ACKs duplicados.

O processo de reconhecimento do TCP ¢ acumulativo. Ou seja, o ACK informa
a fonte o nimero do proximo segmento (sequence number) a ser recebido, aqui denotado
por n, indicando que todos os segmentos com numeracao igual ou inferior a n — 1 foram
recebidos corretamente.

Assim, quando ocorre o recebimento do segmento com numero de seqiiéncia
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FIG. 2.9: Estratégia de reconhecimento Go-Back-N.

maior do que n, um novo ACK solicitando o segmento n serd enviado, configurando um
ACK duplicado. Portanto, a chegada de segmentos fora de ordem geram ACKs duplicados
na fonte.

Na verdade, a recepcao de um pacote fora de ordem e, a correspondente
geracao do ACK duplicado, sao normais em redes com roteamento dindmico onde pacotes
trafegam em rotas diferentes que apresentam retardos diferentes. Por outro lado, em
condicbes anormais, outro motivo para o recebimento de pacotes fora de ordem é a perda
de pacotes. Logo, o aumento da geracao de ACK duplicados configura um indicio de
anormalidade na entrega dos pacotes.

Desta forma, o recebimento de 3 (trés) ACKs duplicados ¢ usado como um
indicativo para a fonte TCP que ocorreu uma perda de pacote, sendo o mesmo natu-
ralmente retransmitido, conforme ilustrado na FIG. 2.10, sem aguardar a ocorréncia do
timeout.

O outro procedimento empregado pelo TCP para realizar a detec¢ao de perda
de pacote é o uso do timeout. O valor do temporizador timeout é um parametro funda-
mental para o desempenho do TCP em canais sem fio, pois influi diretamente na agilidade
do protocolo na deteccao do pacote perdido.

Pode-se dizer que a detecgao de perda de pacote via limeout sugere a ocorréncia
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de perdas em surto oriundas do congestionamento severo ou das condi¢oes de propagacao
em canais sem fio, ou seja, um cendrio ruim para o trafego de pacotes. Entretanto, para o
caso de deteccao de perda de pacotes por meio dos ACKs duplicados sugere uma condigao

de ocorréncia moderada de perdas de pacotes.

Computador Computador
& B

envia pacote 1

envia pacote 2

recebe pacote 1
envia ACK 1

envia pacote 3

envia pacote 4
recebe pacote 3
envia ACK duplicado 2
recebe pacote 4
envia ACK duplicado 2
recebe pacote 5
envia ACK duplicado 2

envia pacote 5

recebe 1° ACK duplicado
para o pacote 2

recebe 2° ACK duplicado =
para o pacote 2 ACK (nrseq ™

recebe 3° ACK duplicado
para o pacote 2

Indicativo de tempo tempo
perda de
pacote

FIG. 2.10: Exemplo de perda de um pacote e a geracao de reconhecimentos duplicados.

c¢) Estimativa de Timeout e o algoritmo de Karn:

Um dos mais complexos e importantes conceitos do TCP é a manipulacao dos
timeouts e o correspondente algoritmo de retransmissao. A complexidade reside no am-
biente de Internet para o qual o TCP foi projetado. Neste ambiente, as transmissoes de
pacotes entre dois pontos terminais da rede, chamados de hosts, estao sujeitos a variacoes
de retardo, em virtude da possibilidade de que cada pacote transite por caminhos diferen-
tes que podem apresentar tanto retardos quanto capacidades de transmissao diferentes.
Além disso, ao longo de cada caminho estao os roteadores® que possuem uma unidade de
memoria temporaria, chamada de buffer, utilizada na serializacao dos pacotes oriundas
de diversas sub-redes, e que podem introduzir, em funcao dos trafegos de tais sub-redes,
uma variacao do retardo (jitter) consideravel.

Assim sendo, é impossivel o conhecimento a priori dos instantes de recepcao
dos reconhecimentos positivos. Na tentativa de considerar tais variacoes de retardo da

Internet, o TCP utiliza o algoritmo de retransmissao adaptativa (adaptive retransmission

3N ativo utilizado na interligacdo de diversas redes e responsével pelo roteamento dos pacotes de uma

rede para outra.
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algorithm) que estabelece um valor razoavel do timeout através do monitoramento con-
tinuo da variavel RT'T (Round Trip Time) de cada conexao. O RIT é a estimativa do
tempo entre a transmissao do pacote e o recebimento de seu reconhecimento positivo.
Denotando por RTT,,; o valor do parametro RTT anteriormente estimado e por RT'S
(Round trip Sample) como a medicao atual feita pelo TCP do tempo entre a transmissao
do pacote e o recebimento de seu reconhecimento positivo, o RTT pode ser estimado de

acordo com a EQ. 2.1

RTT = ao X RTTy + (1 — ) X RTS (2.1)

na qual a ¢é o fator de atenuacao ou fator da média ponderada. Para valores pequenos
de a, resultard em grande variabilidade a cada célculo do RTT estimado. Ao passo que
para valores pequenos de «, a contribuicao na variagao do RTT é pequena a cada nova
estimativa. Um valor tipico de « corresponde a 7/8 (TANEMBAUN, 1996).

Com base no RTT estimado o timeout é obtido pela EQ.2.2:

Timeout = B x RTT (2.2)

onde (3 é o fator variacional do atraso. Conforme mostrado na referéncia (TANEMBAUN,
1996) um valor tipico para este parametro ¢ 2 (dois).

Foi apresentada em (JACOBSON, 1988) uma nova proposta de ajuste do
timeout, pois na abordagem anterior, utilizando valores fixos de 3, o TCP nao consegue
se adaptar as altas flutuacoes do RTT, causando retransmissoes desnecessarias. Nesta
nova abordagem, a estimativa do timeout foram considerados a estimativa do RTT e
sua variancia, em substituicao ao parametro 3 do algoritmo precedente. Desta forma,
denotando a variavel Erro como a diferenga entre o tltimo valor medido e a estimativa

corrente e R1T'T, como o parametro RTT corrigido das bruscas variacoes, tem-se que

Erro = RTS — RTT,,, (2.3)
RTT, = RT Ty +v x Erro,

onde 7 representa um fator entre 0 e 1 com valor tipico de 1/8 (COMER, 1995). Sendo
DEV, e DEV,,; correpondendo, respectivamente, ao desvio da medida atual e ao desvio

de medida na iteracao anterior, obtém-se o valor de DFEV;, dado por
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DEV = RTTun + p X (|Erro| — DEV,y), (2.4)

onde p ¢ um fator entre 0 e 1, que representa o grau de efeito das novas amostras no desvio
médio. Em (COMER, 1995) mostra um valor adequado para este parametro é 1/4.

Assim, deriva-se o valor do temporizador timeout através da EQ. 2.6.

Timeout = RTTs +n x DEV, (2.5)

sendo 7 o grau de efeito das novas amostras no timeout. Em (COMER, 1995) mostra o

valor tipico de n = 4.

Portanto, em ambas as implementagoes mencionadas, o valor do temporizador
timeout é adaptativo, sendo esta caracteristica fundamental para o uso do TCP em canais
com alto retardo, caso tipico de HF.

No caso de recebimento de ACK no cenario em que tanto a transmissao original
quando a retransmissao do pacote sao perdidos ocorre uma situacao de ambiguidade, pois
0o ACK recebido poderia se referir tanto a transmissao original quanto a retransmissao.
Neste caso a estimativa de timeout torna-se incerta. Para resolver esta ambiguidade foi
proposto o algoritmo de Karn que em caso de perda de pacote o valor corrente do timeout

¢ dobrado, conforme a EQ.2.6:

Timeout = Timeout _corrente X 2 . (2.6)

2.44 CONTROLE DE FLUXO

O TCP incorpora mecanismos de controle de fluxo para garantir as comuni-
cacoes entre hosts com diferentes taxas de transmissao. Em outras palavras, a fonte TCP
somente podera enviar segmentos a uma taxa compativel com a capacidade do receptor
TCP, sendo essa caracteristica fundamental para lidar com a heterogeneidade da Internet.

O controle de fluxo é feito através da largura da janela de transmissao que
pode ser definida como o minimo entre a janela de congestionamento (cwnd) e a janela

do receptor TCP, também chamada de advertisement window (awnd).
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Janela de transmissao = Minimo (cwnd , awnd). (2.7)

A janela de transmissao corresponde ao tamanho da janela deslizante efetiva-
mente utilizado pelo TCP, descrito na Secao 2.4.3. Logo, pode-se dizer que o tamanho
maximo da janela deslizante utilizada pelo TCP ¢é limitado de acordo com a expressao
2.7.

De fato, na recepcao de cada ACK, o campo " Window Size" do cabecalho do
segmento TCP (FIG. 2.4) contém a quantidade de bytes que o receptor esta preparado
para receber, ou seja, o parametro awnd. Além disso, durante a fase de abertura de
conexao TCP ambos os terminais trocam informacoes mutuas a respeito do awnd.

A janela de congestionamento é a varidvel manipulada pelo TCP para respon-
der aos eventuais congestionamentos na rede. Os mecanismos de controle de congestiona-

mento serao detalhados na préxima secao.

245 CONTROLE DE CONGESTIONAMENTO

Conforme mencionado na Secao 2.4.3, as fontes de congestionamento resultam
do actimulo de pacotes nos buffers dos roteadores ao longo do caminho. O congestiona-
mento tem como principais conseqiiéncias a ocorréncia de {imeout e a perda de pacotes,
em caso de estouro da capacidade de buffer em algum dos roteadores.

O TCP realiza o controle de congestionamento através de quatro algoritmos:
slow start, congestion avoidance, fast retransmit e fast recovery, os quais serao discutidos

a seguir.

a) Slow Start

Inicialmente, a fonte TCP nao possui qualquer informacao atinente ao estado
da rede. Em razao disso, o algoritmo Slow Start inicia a conexao com uma janela de con-
gestionamento pequena, sendo aumentada exponencialmente no decorrer da transmissao.
O TCP utiliza o Slow Start no inicio de cada conexao ou no caso de reinicio em funcao

da ocorréncia de timeout. O algoritmo é resumido a seguir:

1. Inicio da conexao ou apos o timeout — cwnd = 1;
2. Cada recebimento de ACK = cwnd = cwnd + 1.

A ocorréncia de timeout é interpretada pelo TCP como um indicio de alto
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grau de congestionamento da rede. Desta forma, o algoritmo reduz bruscamente a janela
de congestionamento e, conseqiientemente, a taxa de envio dos pacotes.

Portanto, a cada ACK recebido a varidvel cwnd é incrementada de uma
unidade de tamanho de segmento!. O efeito desta logica é o aumento exponencial de

cwnd levando rapidamente ao timeout.

b) Congestion Avoidance
Apo6s a ocorréncia de timeout, provocado pelo Slow Start, o algoritmo
Congestion Avoidance é acionado, visando incrementar o cwnd de maneira mais con-

servadora. Este algoritmo é apresentado a seguir.

1
cwnd’

1. Cada recebimento de ACK = cwnd = cwnd +

¢) Slow Start e Congestion Avoidance
Na realidade, os algoritmos Slow Start e Congestion Avoidance sao imple-
mentados em conjunto, sob o controle de uma variavel denominada ssthresh (Slow Start

threshould) da seguinte maneira:

Inicio da conexao = cwnd = 1 e ssthresh = 0 : Slow Start,;

cwnd ,

Ocorreu timeout = ssthresh = <5¢;

cwnd = 1 : reinicia Slow Start;

Se cwnd < ssthresh = cwnd manipulada por Slow Start;

A

Se cwnd > ssthresh = cwnd manipulada por Congestion Avoidance;

A FIG. 2.11 ilustra o emprego da variavel ssthresh no controle dos algoritmos

Slow-Start e Congestion Avoidance:

d) Fast Retransmit

A finalidade do Fust Retransmit é tornar mais eficiente o processo de re-
transmissao de pacotes. Este algoritmo estabelece que o recebimento de 3 (trés) ACKs
duplicados indica uma perda de pacote, devendo a fonte retransmiti-lo imediatamente.

Desta forma, evita-se a longa espera pelo estouro do temporizador (timeout),

agilizando a retransmissao.

40 mecanismo de janela deslizante do TCP opera a nivel de bytes (octeto).
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FIG. 2.11: Exemplo da evolucao do controle de cogestionamento

e) Fast Recovery
O Fast Recovery é implementado em conjunto com o Fast Retransmit, visando
a manipulacao de cwnd em caso de congestionamento moderado. A descricao do algoritmo

é resumida a seguir:

1. Ao receber 3 ACKs duplicados consecutivos ou ocorrer timeout =—> ssthresh =

cwnd .
2

2. Retransmite o pacote supostamente perdido : Fast Retransmit;
3. cwnd = ssthresh + 3;
4. A cada ACK duplicado recebido = cuwnd = cwnd + 1;

5. Ao receber o novo ACK do pacote retransmitido = cwnd = ssthresh.

Conforme mencionado na Secao 2.4.3 a perda de pacote é detectada de duas
maneiras: timeout ou recepcao de 3 ACKs duplicados. No primeiro caso, como nao se
pode inferir sobre as condigoes da rede, é adotada um medida conservadora por meio do
algoritmo Slow Start com o retorno do tamanho da janela de congestionamento para um
segmento. No segundo caso, pode-se inferir a ocorréncia de um congestionamento mode-
rado, supondo que o pacote ainda esteja circulando na rede, sendo adotado os algoritmos

Fuast Retransmit/Fast Recovery.
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2.5 PROTOCOLO IP

O protocolo IP, pertencente a camada de rede da arquitetura TCP/IP, define
os mecanismos de entrega dos pacotes aos destinatarios. Os servigos executados por
este protocolo sao caracterizados por serem nao confidveis e nao orientados a conexao e,
portanto, sao servigos sem garantia de entrega. Contudo, o IP utiliza todos os recursos e
ferramentas disponiveis para encaminhar os pacotes ao destino. Em decorréncia disso, o
servico IP é chamado de "Melhor esforco" ou Best Effort.

De maneira geral, este protocolo nao possui requisitos rigidos relacionado aos
instantes de entrega dos pacotes, sendo esta caracteristica fundamental para interoperagao
com redes sem fio de grande retardo. Porém, em determinadas situagoes onde se deseja
garantir trafego de aplicagoes com requisitos rigidos de qualidade de servigo® (QoS), o IP
implementa mecanismos de reserva de recursos e diferenciacao das classes de servigos.

O IP é responsével pelas seguintes fungoes:
e Especificar o formato dos pacotes IP;
e Encaminhar os pacotes com base nos algoritmos de roteamento;

e Estabelecer os procedimentos no processamento dos pacotes nos hosts e nos

roteadores;
e (erar mensagens de erros de roteamento;
e [stabelecer procedimentos quanto ao descarte de pacotes nos roteadores;
e Executar as politicas de qualidade de servigo (Quality of Service - QoS);
e Definir o enderegamento logico da rede (endereco IP);
e Realizar a fragmentacao dos pacotes, em caso de necessidade.

Portanto, em virtude das funcoes apresentadas acima, percebe-se que este

protocolo representa parte fundamental da arquitetura TCP/IP.

Define-se requisitos de QoS como sendo os requisitos da aplicacdo, ou seja, o que ela requisita da
rede a fim de que funcione adequadamente. Estes requisitos sao traduzidos em parametros indicadores
do desempenho da rede como, por exemplo, atraso maximo, jitter, taxa maxima de perda de pacotes

permitida, etc.
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2.6 PROTOCOLOS DE ENLACE

Os protocolos de camada de enlace sao responséaveis pela comunicacao en-
tre dois pontos sucessivos de uma mesma rede. A unido de tais pontos da rede for-
mam as chamadas Redes Locais (Local Area Network - LAN) e as Redes Metropolitanas
(Metropolitan Area Network - MAN).

De maneira geral, os protocolos da camada de enlace executam as seguintes

funcoes:

e Prover a interface com o protocolo de camada superior (protocolo IP, caso geral) e

com o protocolo da camada fisica;
e Estabelecer o formato do quadro;

e Executar os mecanismos de controle de acesso ao meio (Medium Access Control -
MAC);

e Estabelecer o enderecamento fisico (endereco de enlace);

e Prover mecanismos para melhorar a confiabilidade do enlace por meio de deteccao
e/ou corregao de erros e de mecanismo de reconhecimento local (Automatic Repeat

Request - ARQ) dos quadros;

A camada de enlace é formada por um ou mais protocolos que implementam
o conjunto ou parte as funcoes supracitadas. Como exemplo de tais protocolos tem-se: as
especificagoes IEEE 802.2 e 802.3 (Ethernet), IEEE 802.11 a e b (Wireless LAN), ATM
(Asynchrounous Transfer Mode), Frame Relay, X.25, AX.25, HDLC (High-level Data
Link Control), PPP (Point to Point Protocol), RLP (Radio Link Protocol), STANAG
5066, LDL ARQ (Low-latency Data Link protocol), HDL ARQ (High-latency Data Link
protocol), HDL+, etc (ver FIG.2.1 ).

No préximo capitulo serdao detalhados alguns protocolos de enlace que foram
usados nas simulacoes a serem apresentadas no CAP. 6, bem como aqueles especificamente

estabelecidos como padroes para sub-redes HF.

2.7 RESUMO

Neste capitulo foram apresentados alguns dos aspectos mais importantes da

arquitetura TCP/IP, dos protocolos FTP, IP e de protocolos de enlace, assim como a
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fundamentagao tedrica mais detalhada do protocolo TCP convencional e seus mecanismos

de controle de congestionamento, de erros e de fluxo, em redes baseada na arquitetura

TCP/IP.

No préximo capitulo serao discutidas os problemas de vazao apresentados pelo

TCP em redes sem fio, bem como as possiveis estratégias para sua melhoria.
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3 VAZAO DO PROTOCOLO TCP EM REDES SEM FIO E
ESTRATEGIAS PARA SUA MELHORIA

3.1 INTRODUCAO

No presente capitulo, inicialmente, serao apresentados os problemas de baixo
desempenho do protocolo TCP em redes sem fio. Posteriormente, serao discutidas algu-
mas estratégias recentemente propostas em trabalhos centrados na melhoria da vazao do

protocolo TCP em ambientes sem fio.

3.2 BAIXA VAZAO DO PROTOCOLO TCP EM REDES SEM FIO

O protocolo TCP convencional foi projetado para operar em redes cujos canais
de comunicagao sao confinados, os quais, em geral, se caracterizam por apresentar baixas
taxas de erros. Em razao disso, o TCP apresenta baixo desempenho em canais com altas
taxas de erro.

Isto se deve ao fato de que o protocolo TCP considera quaisquer tipos de erros
como fonte ou indicio de congestionamento na rede. Assim, quando ocorre a perda de pa-
cote, o TCP utiliza os algoritmos de controle de congestionamento descritos na Se¢ao 2.4.5
que, de forma conjunta, ativam mecanismos de resposta ao suposto congestionamento, re-
sultando na reducao da janela de congestionamento do emissor e, conseqiientemente, da
taxa de envio de pacotes. Assim sendo, a alta incidéncia de perdas de pacotes provoca a
diminuicao da vazao do protocolo TCP.

A premissa de que quaisquer perdas de pacotes advém de congestiomento na
rede se aplica bem aos meios convencionais guiados, porém, é inadequada para redes sem
fio, onde consideravel quantidade de perdas pode ser provocada por erros induzidos pelo
canal de comunicagao (perda por canal). Além disso, as camadas fisicas dessas redes se
caracterizam por apresentar erros em surto, podendo comprometer a recepcao de pacotes
dentro de uma mesma janela de transmissao, aumentando as chances de acionamento do
algoritmo Slow Start e, conseqiientemente, provocando uma drastica reducao da taxa de
transmissao.

Apos a deteccao de um pacote perdido, ocorre a retransmissao do mesmo e um
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aumento na estimativa de timeout, conforme a EQ. 2.6. Em um cenéario com perdas de
pacotes em surto pode ocasionar sucessivos aumentos do temporizador timeout, levando
o protocolo, a esperar um tempo relativamente grande na detec¢ao da proxima perda de
pacote, deteriorando, desta forma, a vazao.

Portanto, em virtude dos mecanismos de reducao da janela de congestiona-
mento, do aumento do temporizador timeout e do acionamento do Slow Start, o TCP

apresenta baixa vazao em canais sem fio.

3.3 ESTRATEGIAS DE MELHORIA DA VAZAO DO PROTOCOLOS TCP EM RE-
DES SEM FIO

No sentido de prover uma melhoria na vazao do protocolo TCP convencional

em redes sem fio, foram propostas diversas solugoes, as quais podem ser classificadas em
trés estratégias % basicas (BALAKRISHNAN, 1997):

e Modificacao e inclusao de novos algoritmos no protocolo TCP;
e Estratégias que modificam a semantica fim-a-fim do TCP;
e Solucoes focadas nos protocolos da camada de enlace com ARQ.

As estratégias de modificagao do TCP propoem refinamentos dos algoritmos
existentes na versao convencional do TCP e implementacoes de novos algoritmos, com
intuito de melhorar vazao do protocolo da camada de transporte em ambientes sem fio.

Por seu turno, as propostas de modificacao na camada de enlace visam pro-
porcionar maior confiabilidade, de forma a ocultar para o TCP as perdas devido ao canal.
Como apresentado no capitulo anterior, os protocolos de enlace realizam a segmentacao
e remontagem do pacote IP em quadros, para implementacao dos mecanismos de reco-
nhecimento local automatico chamado de "Automatic Repeat Request" (ARQ), detecgao
e correcao de erros, controle de fluxo e técnicas adaptativas de camada fisica.

Por fim, as estratégias que modificam a semantica fim-a-fim do TCP requerem

uma estagao tradutora, também chamada de prory ou gateway, entre os canais sem fio

6Estao fora do escopo desta dissertacio as estratégias que levam em consideracdo falhas de roteamento,
falhas de enlace e dimensionamento de buffers em redes do tipo Ad hoc. Tais redes se caracterizam por
enlaces sem fio sucessivos, cujos terminais assumem funcoes de comutadores, aumentando a complexidade

da analise do cenério.
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e os canais guiados. Esta estacao tem por finalidade ocultar as perdas do emissor TCP,

melhorando a taxa de envio dos pacotes.

3.3.1 MODIFICACAO E INCLUSAO DE NOVOS ALGORITMOS NO PROTOCOLO
TCP

As estratégias que envolvem a modificacao e inclusao de novos algoritmos no

protocolo TCP podem ser subdivididos em:
e Estratégias que atuem em resposta & fonte de perda de pacote;
e Desenvolvimento de novas versoes do protocolo TCP;

e Otimizacao dos parametros do protocolo TCP.

3.3.1.1 ESTRATEGIAS QUE ATUEM EM RESPOSTA A FONTE DE PERDA DE
PACOTE

Busca-se neste caso a inclusao de mecanismos de tal forma que o TCP atue
diferentemente para perda por canal e perda por congestionamento. Assim sendo, as es-
tratégias deste tipo envolvem dois problemas distintos: primeiro, a classificacao do motivo
da perda de pacotes, ou seja, se as perdas sao devidas ao canal ou ao congestionamento;
e segundo, atuar em resposta a fonte de perda de pacotes.

Inicialmente, serao apresentados a seguir alguns métodos relativos a estes dois

problemas.

a) Classificagao do tipo de perda de pacotes

A classificacao do tipo de perda de pacotes pode ser obtida por avaliacao
indireta ou implicita e avaliacao explicita.

O método de classificacao que emprega a avaliacao indireta de perdas devido ao
canal tem por base a estimacao de parametros referentes & camada de rede e/ou & camada,
fisica. A desvantagem deste método é a possibilidade de imprecisao na classificacao.

Por exemplo, em (SAMARAWEERA, 1999) é proposto um método de avali-
acao indireta, chamado de algoritmo Non-congestion Packet Loss Detection (NCPLD).
No referido algoritmo, faz-se o uso do conceito de knee point da rede, definido como o
ponto maximo no grafico de taxa de transmissao versus vazao, ilustrado na FIG. 3.1.

Associado a este knee point calcula-se o limiar de retardo (delay threshold) de ida e volta
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do segmento. Desta forma, apds a medi¢ao do RT'S, se o RTT estiver abaixo do limiar,
as perdas de pacotes detectadas serao consideradas como devidas a perdas por canal.
Caso contrario, serao consideradas como provocadas por congestionamento na rede. A
referéncia (SAMARAWEERA, 1999) apresenta maiores detalhes para obtengao do limiar

de retardo.

Knee point| associado

F 3
Vazao

Retardo
Limiar

Taxa

FIG. 3.1: knee point da curva de taxa de transmissao versus vazao

A referéncia (BANSAL, 1999) descreve outro método de determinacao im-
plicita da causa de perda de pacote, aplicivel somente & versao TCP Tahoe. Esta antiga
versao do TCP nao emprega o algortimo Fast Recovery, ou seja, apos a execugao do Fast
Retransmit, o parametro cwnd é reduzido a um segmento, reiniciando o algoritmo Slow
Start, conforme descrito no Se¢ao 2.4.5.

Este método utiliza a varidvel auxiliar ssthresh usada nos algoritmos de con-
trole de congestionamento do TCP. Com base nos valores dessa variavel no instante da
perda de pacote, assim como no tempo decorrido entre sucessivas perdas, é realizada a
classificacao do tipo de perda de pacotes. Denotando por S; o valor de ssthresh apos a
lesima Perda de pacote e por N; denotando o tempo entre a iegimq € & (i + 1)esima perda

de pacote, tem-se que se:
e S, > S, 1eN; < N;_; = a perda é devida ao congestionamento;
e S, > S, 1eN;, > N;,_; = a perda é devida ao canal;
e S, < Si_1eN; < N;_; = a perda é devida ao congestionamento;
e 5, < S;i_1eN; > N;_; = a perda é devida ao canal.
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E sabido que cwnd aumenta exponencialmente até que o valor de ssthresh
seja atingido, de acordo com o mecanismo Slow Start. O acima algoritmo supoe que
se S; € maior do que S;_1, a taxa de envio de pacotes durante o periodo entre igma €
(1 + 1)esima Perda de pacote é maior do que a taxa de envio de pacotes durante o periodo
entre (7 —1)esima € Tesima Perda de pacote. Portanto, neste caso é maior a probabilidade de
ocorréncia de congestionamento, produzindo perdas sucessivas, ou seja, tempos menores
entre as perdas (N; < N;_1).

Os métodos de classificacao que empregam a avaliagao indireta tém a vantagem
de somente requerer codigos adicionais no emissor, nao requerendo ajustes na rede e/ou
no receptor. Este é o método menos impactante em termos de adicao de codigos, porém
¢ menos preciso. Outros métodos de classificacao do tipo de perda de pacote fazem uso
de notificagoes explicitas.

Um destes métodos ¢ chamado Notificacao Explicita de Perda por Canal
(Explicit Wireless Loss Notification - EWLN). Neste caso, as notificacoes podem ser en-
viadas por uma estagao radio presente na rede ou pelo receptor, para o emissor TCP,
informando-o explicitamente a ocorréncia de perdas por canal. O método EWLN apre-
sentado em (BANSAL, 1999) pode ser implementado por meio do uso de mensagens
Internet Control Message Protocol (ICMP) ou por meio do cabecalho TCP. O protocolo
ICMP, presente na camada de rede da arquitetura TCP/IP, especifica um conjunto de
mensagens padronizadas geradas pelos roteadores para informar ao emissor a ocorréncia
de problemas de roteamento de algum pacote enviado. A implementacao por meio do
cabecalho TCP utiliza o campo options, descrito na Secao 2.4.1, para notificacao.

Outro método de classificacao por meio de notificacoes é o chamado Notificacao
Explicita de Congestionamento (Ezplicit Congestion Notification - ECN), pelo qual o
roteador sinaliza explicitamente para o emissor a ocorréncia de congestionamento.

A proposta de adicionar ECN na arquitetura TCP/IP apresentada em
(RAMAKRISHNAN, 2000) estabelece que, se os buffers dos roteadores estiverem na
iminéncia de estourar, eles informarao a ocorréncia deste fato ao emissor, por meio do
cabecalho IP, com o bit do campo Congestion Fxperienced setado. Este método foi adap-
tado em (FEI, 2000) para redes sem fio, sendo denominado Wireless-ECN (WECN). Este
mecanismo de classificacao da perda especifica que a falta da notificacaio WECN indica a
ocorréncia de perda devida ao canal. Em caso contrario, a perda é computada como devida

ao congestionamento, invocando os mecanismos usuais de controle de congestionamento.
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A vantagem das implementacgoes que utilizam as notificagoes explicitas é a
maior precisao na classificagao, porém a desvantagem destes métodos é a necessidade
de alteracao dos cddigos nos emissores e estagoes radio e, em alguns casos, em todos os

roteadores, tornando-os bastante onerosos.

b) Controle do tamanho da Janela de Congestionamento em caso de perda por
canal:

Uma vez classificadas o tipo de perda de pacote, serao considerados os pro-
cedimentos para melhorar a vazao do protocolo TCP.

A estratégia natural para melhoria face a uma perda devido ao canal é re-
alizar a retransmissao sem acionar os algoritmos de controle de congestionamento, de
forma a manter o tamanho janela de congestionamento constante. Esta estratégia, em
conjunto com um dos métodos de classificacao do tipo de perda de pacote, sao adotadas
nas referéncias (SAMARAWEERA, 1999; BALAKRISHNAN, 1997; GOEL, 1998; FEI,
2000).

3.3.1.2 DESENVOLVIMENTO DE NOVAS VERSOES DO PROTOCOLO TCP

O avanco das pesquisas na area dos protocolos de rede e a crescente demanda
pela interoperagao da arquitetura TCP/IP em ambientes sem fio levaram ao desenvolvi-
mento de diferentes versoes do protocolo TCP. Tais versoes agregaram evolugoes dos
algoritmos de controle de congestionamento, bem como o uso de reconhecimentos sele-
tivos.

Serao descritas as seguintes versoes do protocolo TCP: Tahoe, Reno, New

Reno, Sack, Fack e Westwood.

a) TCP Tahoe

E a versio mais antiga e mais rudimentar do TCP, e se caracteriza pela
utilizacao dos seguintes algoritmos: Slow Start, Congestion Avoidance e Fast Retransmit.

A auséncia do algoritmo Fast Recovery causa o principal problema do TCP
Tahoe, pois em situagao de congestionamento moderado, configurado pelo recebimento
de ACKs duplicados, esta versao aciona o algoritmo Slow Start, que abruptamente reduz

a taxa de envio dos pacotes.
b) TCP Reno
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Como uma evolucao do Tahoe, o TCP Reno, descrito na Secao 2.4, incorpora
o algoritmo Fast Recovery ao Fast Retransmit.

Conforme apresentado na Secao 2.4.5, a condi¢ao de saida do algoritmo Fast
Recovery é o recebimento de um ACK do pacote retransmitido. Se houver somente uma
perda de pacote na janela, o recebimento do ACK do pacote retransmitido reconhecera to-
dos os pacotes pertencentes a janela. Entretanto, se houver mais de uma perda de pacotes
na mesma janela, o ACK do pacote retransmitido reconhecera todos os pacotes recebidos
até a proxima perda, como ilustrado na FIG. 3.2. Este reconhecimento, que nao confirma
todos os pacotes enviados pertencentes a mesma janela ¢ denominado reconhecimento

parcial.

perda do pacote 4 perda do pacote 2

Computador A ComputadorB

ACK (Nseg=2)

(][ ]ke] [-]

.
H 5

ACK =

&)

3ACKs duplicades Ren‘ansmissgo do
== Solicitagio de dcote

retransmissio do ACK (Nseg=4
quadro 2 /\

Reconhecimento
L 4 Parcial para o pacote
tempo tempo

FIG. 3.2: Exemplo de reconhecimento parcial

A cada reconhecimento, o TCP Reno aciona o algoritmo Fast Recovery, que
divide a janela de congestionamento pela metade. Portanto, em presenca de perdas de
pacotes em surto, o TCP Reno apresenta desempenho insatisfatorio, em funcao das su-

cessivas divisoes de cwnd. Em outras palavras, o TCP Reno nao diferencia os reconheci-
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mentos parciais recebidos, de forma que, sucessivamente, o protocolo executa o término e
o reinicio do algoritmo Fast Recovery.

Por se tratar da versao do TCP mais difundida e considerada como padrao
de fato, os desempenhos das estratégias de melhoria do TCP em canais sem fio serao
comparados com o do TCP Reno através de simulacoes computacionais, cujos resultados

serao apresentados no CAP. 6.

¢) TCP New Reno
Visando a melhoria de desempenho, o TCP New Reno nao permite que ocor-
ram sucessivas divisoes da janela de congestionamento, mesmo na presenca de varias
perdas. Isto se deve ao fato de que esta versao diferencia os reconhecimentos parciais,
tratando as miltiplas perdas de pacotes dentro da mesma janela de transmissao na mesma
interacao do algorimo Fast Retransmit, evitando, assim, os sucessivos términos e refnicios
do algoritmo, que geravam as sucessivas reducoes da janela de congestionamento.
Implementando o reconhecimento parcial, o algoritmo Fast Retransmit do
New Reno utiliza a varidvel recover para armazenar o maior numero de seqiiéncia dos
segmentos transmitidos, de forma que esta versao do TCP somente se retira do Fust
Retransmit quando for recebido o ACK do pacote retransmitido de maior nimero de
seqiiéncia.
O algoritmo Fast Retransmit do New Reno é descrito a seguir:
1. Ao receber 3 ACKs duplicados consecutivos = ssthresh = %;
2. Armazena na variavel recover o maior nimero de seqiiéncia dos segmentos trans-
mitidos;
3. Retransmite o pacote supostamente perdido : Fast Retransmit;

4. cwnd = ssthresh + 3;

cwnd .
2

6. Cada ACK duplicado = cwnd = cwnd + 1;

5. Se ocorre timeout, ssthresh =

7. Ao receber o novo ACK do pacote retransmitido uma das agoes das duas acoes que
se segue pode ocorrer:

se o ACK inclui o dado cujo ntimero de seqiiéncia é armazenado em recover atribui-se
a variavel ssthresh a variavel cuwnd e termina-se a execucao do algoritmo Fast Recovery.

se 0 ACK nao reconhece todos os pacotes enviados, o que configura-se um ACK parcial,

evita-se a reducao de cwnd e o término de execucao do algoritmo Fast Recovery.
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d) TCP SACK

Em um cenario de multiplas perdas de pacotes em uma mesma janela de trans-
missao, o emissor, apOs constatar o primeiro pacote perdido através de ACKs duplicados,
devera proceder a retransmissao do mesmo. Apoés a retransmisssao do pacote perdido, o
emissor TCP devera esperar por novos ACKs duplicados para detectar a préoxima perda
de pacote. Portanto, o protocolo somente pode recuperar um pacote perdido a cada RT'T,
aumentando consideravelmente o retardo na recuperacgao dos erros, reduzindo a vazao do
protocolo, sobretudo em enlaces com RTT elevados.

Na tentativa de agilizar a recuperacao do pacote perdido, foi implementada
uma versao do TCP, chamada de TCP SACK, que utiliza um mecanismo de reconheci-
mento seletivo

No esquema apresentado em (MATHIS, 1996b), as mensagens de reconheci-
mento possuem tamanhos limitados e podem notificar um conjunto de blocos de dados nao
contiguos. A referéncia prevé a utilizacao de dois tipos de mensagens para a implemen-
tagao do mecanismo proposto. A primeira delas é a mensagem de habilitacao (permissao),
denominada "SACK permitted”, que pode ser enviada na fase de abertura de conexao, e
serve para indicar que o reconhecimento seletivo (SACK) pode ser usado durante a fase
de transmissao da informacao. Nesta fase os terminais concordam ou nao com o uso da
estratégia de reconhecimento seletivo, de forma que os usuarios que nao dispoem do me-
canismo de reconhecimento seletivo nao sao prejudicados quando compartilham recursos
da rede com conexoes que usam esta funcionalidade. Caso a conexao a ser estabelecida
tenha permissao para adotar o reconhecimento seletivo, um segundo formato de men-
sagem é utilizado. Trata-se da mensagem SACK, que é enviada pelo receptor dos dados
para relatar o recebimento de pacotes que chegam fora de ordem e, pode ser utilizada
enquanto durar a conexao.

A mensagem "SACK permitted” é formada por dois bytes. J& a op¢ao SACK
possui tamanho varidvel, sendo em geral mais longa do que a primeira. Vale salientar
que, enquanto o receptor nao detectar a presenca de blocos de dados descontinuados, o
reconhecimento dos pacotes é realizado através do mecanismo padrao de reconhecimento
acumulativo.

A opgao SACK contém uma lista de blocos recebidos. Cada bloco é delimitado
por dois nimeros inteiros, sem sinal, de 32 bits (sequence number da seqiiéncia de dados).

Uma mensagem SACK que especifica N blocos de dados nao contiguos possui tamanho
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igual a 8 x N + 2 bytes, onde 2 bytes representa o inicio e o fim dos blocos nao recebidos.
Por questoes relacionadas com o tamanho da mensagem de reconhecimento, propoe-se
incluir na listagem até 3 blocos de dados. O primeiro bloco de dados da mensagem deve
reportar o bloco que contém o pacote que originou a mensagem de reconhecimento, ou
seja, o ultimo pacote que chegou com sucesso no receptor, independentemente do seu
nimero de seqiiéncia. Os demais blocos da mensagem sao listados de forma arbitraria.
E importante ressaltar que, devido a limitacdo imposta na quantidade de blocos, alguns
blocos nao contiguos contidos na fila do receptor podem nao ser listados. Na realidade,
isto nao representa um problema sério, devido & redundéancia criada pela freqiiéncia de
geracao dessas mensagens, o que ocorre mesmo se forem implementados mecanismos de
reconhecimentos atrasados (ALLAN, 1998).

A vantagem do uso de reconhecimento seletivo em enlaces sem fio é que este
reconhecimento permite o emissor corrigir as multiplas perdas de pacotes dentro de uma
mesma janela de transmissao. Esta melhoria é mais evidente em canais que apresentam

erros em surtos (alta correlagao dos erros), como ocorre tipicamente em canais HF.

e) TCP FACK

Apesar do reconhecimento seletivo ser considerado um esquema para recu-
perar dados, é possivel emprega-lo para auxiliar no controle de congestionamento. Tal
abordagem foi adotada em (MATHIS, 1996a), onde propds-se um algoritmo denominado
FACK, do termo em inglés Forward Acknowledment. O FACK explora a informacao
fornecida pela opcao SACK para promover um melhor controle da injecdo de pacotes na
rede durante a fase de recuperacao dos dados.

Diferentemente do TCP Reno, que tenta estimar a quantidade de dados na rede
mediante a contagem de reconhecimentos duplicados, o FACK implementa um procedi-
mento mais elaborado, baseado nas informacgoes contidas na mensagem de reconhecimento
seletivo.

Na implementacao do FACK, duas variaveis de estado sao importantes:
snd.fack e retran_data. A variavel de estado snd.fack contém o niumero do seqiién-
cia do dado mais avancado recebido com sucesso. Durante as fases de execucao do Slow
Start ou do Congestion Avoidance, a variavel snd. fack possui o mesmo valor da variavel
de estado snd.una, que é utilizada na versao convencional do TCP para indicar o nimero

de seqiiéncia do primeiro byte do pacote enviado e ainda nao reconhecido. No entanto,
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na fase de recuperacao dos pacotes perdidos, essas varidveis passam a conter diferentes
numeros de seqiiéncia. Em particular, a variavel de estado snd.fack é atualizada com as
informacgoes contidas nas mensagens de reconhecimento seletivo.

A estimativa da quantidade de dados em transito na rede (est _dados) é obtida

pelo FACK da seguinte maneira:

est _dados = snd.nxt — snd.fack + retran_data, (3.1)

sendo que retran__data representa uma estimativa da quantidade de dados retransmitidos
que ainda nao foram reconhecidos e a varidvel snd.nxt contém o sequence number do
proximo dado a ser transmitido. Cada vez que um pacote é reenviado, o retran_data é
incrementado pelo tamanho do pacote. Quando se detecta o reconhecimento de um pacote
que foi retransmitido, o valor da variavel é reduzido pelo tamanho do pacote. Dessa forma,
estima-se a quantidade de dados retransmitidos que estao ainda em circulacao na rede.
Os algoritmos adotados pelo TCP Reno para identificar e reenviar pacotes
perdidos podem produzir um retardo excessivo se varios pacotes forem perdidos em uma

janela de dados. O FACK baseia a identificagdo do pacote perdido no seguinte critério:

snd.fack — snd.una > 3 x MSS ou dup_ack = 3, (3.2)

sendo que dup ack representa a quantidade de reconhecimentos duplicados, MSS ¢é o
tamanho méaximo do pacote (COMER, 1995) e snd_una é a variavel de estado que contém
o sequence number do primeiro byte de dado ainda nao reconhecido.

Se apenas um pacote for perdido, este critério e o adotado pelo TCP Reno
operam da mesma forma, ou seja, retransmitem quando dup ack for igual a trés. Do
contrario, o FACK detecta o pacote perdido com maior rapidez.

Os resultados de simula¢ao computacional obtidos em MATHIS (1996a) in-
dicam que o FACK proporciona uma sensivel melhora no desempenho da conexao em
relacao a versao TCP Reno. Isto é obtido evitando-se retransmissoes acionadas pelo
timeout e pelo rigido controle dos dados em circulacao na rede durante a fase de recu-
peracao de pacotes perdidos. Apesar dos bons resultados, os autores sao cautelosos e
ressaltam a importancia de realizar medidas com trafegos concorrentes.

Obviamente, em relagdo ao mecanismo convencional (reconhecimento cumu-

lativo), o reconhecimento seletivo aumenta a quantidade de dados em circula¢do na rede,

25



em funcao da intensificagao do fluxo no enlace reverso. Além disso, a implementagao do
esquema de reconhecimento seletivo exige que adaptagoes sejam feitas tanto no lado de
transmissao quanto no de recepcao. Tais consideracoes devem ser ponderadas a fim de

estabelecer os reais beneficios proporcionados por esta técnica.

f) TCP Westwood

A grande dificuldade de diversas versoes do TCP é a determinacao dos parame-
tros de controle de congestionamento, ap6s a deteccao da perda de pacote, que maximizam
a vazao na recuperacao das perdas. Por exemplo, conforme apresentado anteriormente,
apos o recebimento de 3 (trés) ACKs duplicados, o TCP Reno reduz pela metade o cwnd,
podendo esta reducao ser insuficiente ou excessiva como resposta ao suposto congestiona-
mento.

Em virtude disso, o TCP Westwood, também chamado de TCPW, propoe
selecionar os parametros de controle de congestionamento com base na continua moni-
toracao da taxa de retorno dos ACKs, utilizada na estimagao da largura de banda efetiva
da conexao. Apods cada deteccao de perda de pacote esta estimativa é utilizada para a
determinacao de cwnd e ssthresh 6timos, iniciando o algoritmo chamado Faster Recovery.
Este algoritmo é similar ao Fast Recovery, porém é mais eficiente na recuperacao das
perdas de pacotes, devido a maior precisao dos novos valores de cwnd e ssthresh obtidos
com base na estimacao da largura de banda da conexao.

Em (CASETTI, 2002) é apresentada uma anéalise de desempenho do TCPW
em redes com canais confinados, em redes sem fio e em redes hibridas. Os resultados deste
artigo mostram que em determinadas situagoes o TCPW pode produzir uma melhoria de

vazao de até 550% em relacao ao TCP Reno.

3.3.1.3 OTIMIZACAO DOS PARAMETROS DO PROTOCOLO TCP

Por fim, a tltima estratégia de melhoria focado no protocolo TCP em ambi-
entes sem fio diz respeito a refinamentos nos parametros TCP tais como: tamanho do
segmento TCP e cwnd inicial.

Conforme mencionado anteriormente, o TCP foi criado para redes com canais
confinados que apresenta caracteriscas de baixas taxas de erro de bit. Nestas condicoes,
pode-se adotar tamanhos de pacotes IP grandes com baixos valores de perda de pacote

IP. Por exemplo, o tamanho padrao do pacote IP na Internet ¢ 576 bytes.
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Por outro lado, em canais sem fio que possuem altas taxas de erros, a escolha
do tamanho do pacote IP torna-se relevante, tendo em vista que pacotes IP grandes podem
produzir elevados valores de perda de pacotes, por outro lado tamanhos muito pequenos
elevam o overhead do pacote. Portanto, a escolha criteriosa do tamanho do pacote é
fundamental para melhoria do TCP em ambientes sem fio.

Por questoes discutidas previamente, no inicio de uma conexao, o TCP adota
uma janela de transmissao composta por apenas um segmento (cwnd = 1). Isto determina
a utilizacao de uma taxa de transmissao baixa, que tende a ser aumentada ao longo
da transmissao de acordo com a operagao do algoritmo Slow Start. Alguns trabalhos
envolvendo canais com longos retardos propoem iniciar uma conexao TCP com uma janela
de transmissao constituida de uma quantidade maior de segmentos. Isto permite reduzir
o tempo de execugao do algoritmo Slow Start e, por conseguinte, o desperdicio ocorrido

neste periodo.

3.3.2 ESTRATEGIAS QUE MODIFICAM A SEMANTICA DO TCP

Conforme apresentado no Secao 2.4, o TCP é o protocolo especialmente proje-
tado para comunicacao fim-a-fim, ou seja, as trocas de informacoes sao feitas do terminal
de origem para o terminal de destino. No entanto, com objetivo de obter melhoria da
vazao em canais sem fio, foram propostas duas técnicas que modificam esta semantica

fim-a-fim: TCP Spoofing e Splitting TCP Connections.

3.3.2.1 TCP SPOOFING

A técnica utilizada para aumentar a eficiéncia da transmissao de dados através
de enlaces sem fio denominada " TCP Spoofing" é discutida em (ETAL., 1995). De acordo
com esta técnica, o roteador que antecede o enlace sem fio, correpondendo ao Gateway
entre a rede convencional e o canal sem fio, armazena e reconhece os pacotes recebidos,
como se fora o destinatario da informacao. Essa estratégia, do ponto de vista do transmis-
sor dos dados, cria a ilusao de uma conexao com um RTT pequeno. Como conseqiiéncia
a taxa de transmissao aumenta rapidamente, conforme ilustrado na FIG. 3.3.

Este procedimento, apesar de permitir o empacotamento dos dados de forma
mais adequada para a transmissao através do enlace sem fio, possui alguns inconvenientes.
Em primeiro lugar, aumenta-se sobremaneira a quantidade de processamento no roteador,

além dos requisitos de armazenamento de dados. Em segundo lugar, o roteador deve se
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FIG. 3.3: Técnica Spoofing

encarregar de realizar retransmissoes dos pacotes recebidos com problemas ao seu destino.
Por fim, este esquema é bastante susceptivel a falhas. Caso ocorra algum problema que
implique a perda irrecuperavel dos dados, existe um problema sério, pois, do ponto de
vista do transmissor, a transmissao foi bem sucedida.

As simulagoes apresentadas em (BALAKRISHNAN, 1997) mostraram que, a
despeito do alto overhead requerido pelo processamento de dois protocolos nos gateways,
esta estratégia resulta em um desempenho pior do que o obtido com o uso dos protocolos

de enlace.

3.3.2.2 SPLITTING TCP CONNECTIONS

Esta técnica consiste na divisao de uma conexao fim-a-fim em duas ou trés
conexoes TCP intermediarias. Assim, cada conexao é, por si s6, uma conexao TCP fim-
a-fim. A seqiiéncia de dados é encaminhada de uma conexao a outra, sendo armazenada
nos nos intermediarios se necessario. O Splitting TCP é, em geral, mais aplicado em redes

satélites, sendo ilustrado na FIG. 3.4.

3.3.3 SOLUCOES FOCADAS NOS PROTOCOLOS DA CAMADA DE ENLACE

As solugoes que visam otimizar os protocolos da camada de enlace tém por

objetivo prover a confiabilidade necessaria por meio do emprego dos seguintes mecanismos:
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e reconhecimento local automatico dos quadros chamado de Automatic Repeat Request
- ARQ;

e deteccao de erros;
e controle de fluxo e o

e uso de técnicas adaptativas que associam as condicoes da camada fisica aos para-

metros do protocolo de enlace.

Desta forma, tais mecanismos podem ocultar para o TCP as perdas de pacotes
devido a erros no canal. Esta estratégia de melhoria é interessante, na medida que nao
requer codigos adicionais em rela¢ao a pilha de protocolos TCP/IP nos terminais e/ou

nos roteadores.

3.3.3.1 REPETICAO SELETIVA

Os protocolos de enlace utilizados em canais com alta taxa de erros de bits
implementam, com o uso de técnicas de codificacdo de canal, mecanismos ARQ para
garantir a entrega dos quadros. Basicamente, tais mecanismos sao subdivididos em Go-
Back-N (GBN), repeticao seletiva (Selective Repeat - SR) e mecanismos hibridos com
GBN e repeticao seletiva.
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O mecanismo de GBN foi descrito na Secao 2.4.3. A repeticao seletiva é

implementado da seguinte maneira:

1. O receptor realiza a deteccao de erros ou perda do quadro;

2. O receptor utiliza os quadros NACK (Not Acknowledment) para informar o quadro
com problemas;

3. O transmissor ao receber o NAK, imediatamente, retransmite o quadro indicado
pelo NAK;

4. O procedimento é repedido até que o quadro seja recebido adequadamente. Se
nimero de retransmissoes do mesmo quadro for superior ao limite da persiténcia, o pro-

tocolo repassa a tarefa de retransmissao do pacote inteiro para camada de transporte.

O mecanismo ARQ-SR é mais eficiente, pois evita as retransmissoes
desnecessarias observados, por exemplo, no mecanismo ARQ-GBN. A desvantagem do
uso do ARQ-SR é o acamulo de retransmissoes do protocolo de enlace e do TCP, causa-
dos por temporizadores incompativeis nas referidas camadas. De fato, o requisito minimo
para obtencao de desempenho satisfatorio do TCP em presenca de protocolo de enlace
com ARQ é timeoutrcp > timeoutpigce-

Portanto, a presenca de ARQ-SR causa aumento do RTT, que pode deteriorar
a vazao TCP. Por outro lado, a recuperacao local dos quadros evita as perdas de pacote
e 0 acionamento dos usuais mecanismos de controle de janelas. Desta forma, o ARQ-SR

permite ao TCP manter o cwnd com valores maiores, melhorando a vazao.

3.3.3.2 PERSISTENCIA DO PROTOCOLO

As retransmissoes de um mesmo quadro usando o mecanismo ARQ-SR sao
realizadas por um nimero maximo de tentativas chamado de persiténcia do ARQ-SR e
denotado por d. Ou seja, para 0 = 3 significa que, apos 3 (trés) retransmissoes do mesmo
quadro, o ARQ-SR assumira que o quadro nao pode ser recuperado localmente, passando
a tarefa de retransmitir o segmento inteiro para o TCP. Para § = 0 significa que os quadros
com problemas nao serao retransmitidos.

Em (ABDELMOUMEN, 2004) mostra-se que o desempenho do TCP melhora
com o aumento da persisténcia do ARQ-SR, exceto para alguns casos extremos onde o0s

canais possuem baixas taxa de perda de pacote e grande retardo submetidos a transfe-
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réncia de arquivos pequenos via FTP.

3.3.3.3 USO DA CORRECAO DE ERROS - FEC

As estratégias que utilizam FEC fazem uso do acréscimo de redundancia a
informagao a ser transmitida, para detectar e corrigir os erros ocorridos durante a trans-
missao.

Um cédigo comumente aplicado em comunicagoes digitais é o chamado codigo
convolucional binario apresentado (VITERBI, 1971) com taxa k/n, onde k é o quantidade
de informacao em bits a ser alimentada no codificador e n é o tamanho da palavra codigo
em bits gerada pelo codificador (FIG. 3.5), resultando em uma redundancia de n — £ bits.
Cada codigo convolucional binario de taxa k/n esta associado um parametro chamado de
distancia livre, dyyce, 0 qual esta relacionado com a capacidade de deteccao e corregao de

erro do codigo.

110 k multiplexer 110 k dermultiplexer

1 1
o &

2 2
O Binal O

O ry O
= Operation =
Binary input Block Binary output
r %
G @] & &

FIG. 3.5: Diagrama em blocos simplificado de um Codificador de canal Binario.

O FEC é implementado na camada fisica, porém alguns padroes de camada
de enlace fazem uso de mecanismos de controle FEC adaptativos, nos quais os nimeros
de bits redundantes, ou a taxa de codigo %, variam de acordo com o estado da camada
fisica, conforme ilustrado na TAB. 3.1.

A vantagem do uso da estratégia do FEC é melhorar a eficiéncia na deteccao
e recuperagao de erros de bits, evitando, em alguns casos, a retransmissao do quadro
correspondente. A desvantagem desta estratégia é o consumo extra de largura de banda

para transmitir informagoes redundantes.

3.3.3.4 PROTOCOLOS DE ENLACE PARA HF

Nesta secao apresentaremos uma descricao de duas arquiteturas de protocolos

de enlace, comumente, utilizados em comunicacoes HF: os padroes STANAG (e MIL-STD)

61



e o protocolo AX.25.

a) Padroes STANAG

A Organizacao do Tratado do Atlantico Norte (OTAN) desenvolveu familias de
padrdes de camada de enlace e fisica para equipamentos radio de emprego militar dentro
de um conceito chamado HF integrado (HF-House). Varios padroes da OTAN chamados
de STANAG possuem correspondentes americanos, chamados U.S. MIL-STD, como por
exemplo, 0 STANAG 4538 tem como correspondente o MIL-STD-188-141B (HF 3G).

O conceito HF-House abrange duas familias de tecnologia: a 2* Geragao de
sistemas HF (HF 2G) e a 3* Geragdo de sistemas HF (HF 3G). Ambas estabelecem
procedimentos automaticos na camada de enlace e fisica, tipos de MODEMSs apropriados
a camada fisica e interfaces para rede convencional TCP /IP. Encontra-se em operacao, ha
alguns anos, a tecnologia 2G, porém a mesma nao deve ser considerada obsoleta diante
da tecnologia 3G. Além disso, ambas as tecnologias deverao coexistir durante um certo
tempo, pois podem ter diferentes aplicacoes em sub-redes HF.

As configuracoes operacionais comuns de um sistema HF 2G sao baseadas nos

seguintes padroes:

e STANAG 5066 para protocolo de camada de enlace, incluindo mecanismo ARQ);

e MIL-STD-188-110B" (MIL-STD-188-110B, 2000) ou STANAG 4539 para MODEMs.

O protocolo da camada de enlace STANAG 5066 utiliza as técnicas de repeticao
seletiva e fluxo duplex de dados.

Por outro lado, a tecnologia HE 3G inclui os seguintes padroes:

e HDL+ ARQ e LDL ARQ como protocolos de camada de enlace, com mecanismos
ARQ;

e MIL-STD-141B Apéndice C ou STANAG 4538 para MODEMs.

Os protocolos de enlace HDL+ ARQ e LDL ARQ sao conhecidos como XDL. O

3G HDL+ utiliza técnicas relacionadas com repeticao seletiva, integradas com mecanismos

"E um documento emitido pelo Departamento de Defesa americano que estabelece padrdes técnicos
necessarios para assegurar a interoperabilidade e definir exigéncias de desempenho minimo para MODEMs
de dados em HF
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TAB. 3.1: Parametros de forma de onda do protocolo HDL+.
Waveform Options Constelacao de sinais Taxa de FEC

0 2-PSK R 1/2

1 2-PSK R 1/2 (Punctured)
2 4-PSK R 3/4 (Punctured)
3 8-PSK R 3/4 (Punctured)
4 16-QAM R 3/4 (Punctured)
5 64-QAM R 3/4 (Punctured)
6 64-QAM R 1/2 (Alt. Phases)
7 Reservado Reservado

adaptativos de taxa de transmissao, bits de sincronizagao e FEC. No entanto, o protocolo
3G LDL nao inclui a técnica de repeticao seletiva.

Vale ressaltar que as familias de tecnologias 2G e 3G sao incompativeis e,
portanto, nao interoperaveis.

Recentes investigacoes integraram as técnicas avancadas de Code Combining®
dos protocolos XDL (STANAG 4638) e a familia de MODEMs de altas taxas de bits
baseado no STANAG 4539, produzindo um novo protocolo denominado de HDL+
(CHAMBERLAIN, 2003).

Este protocolo também apresenta um mecanismo adaptativo que integra a
técnicas de ARQ-SR, FEC e Code Combining, capaz de entregar dados sem erro a uma
taxa superior a 10 Kbps em canal de 3 KHz (CHAMBERLAIN, 2003). Contudo, nao
inclui procedimentos de abertura de conexao, sendo os parametros de taxa de FEC e
constelacao de sinais definidos durante a transmissao dos quadros. A TAB. 3.1 apresenta
um exemplo da capacidade de adaptacao do protocolo em relagao ao estado do canal,

especificando as opc¢oes do campo "waveform options" do cabecalho do quadro:

b) Protocolo AX.25
A comunidade internacional de radio-amadorismo sentiu a necessidade e o

desejo de definir um protocolo com capacidade de entregar dados de forma confiavel entre

8Refere-se a técnica de controle de erros adaptativa de camada fisica que melhora a deteccdo e correcio
de erros. Nesta técnica, as varias recepgoes de um mesmo bloco de dados codificado sao conjuntamente
decodificados ou "combinados" na estacdo receptora. Quanto maior o numero a repeticdo dos blocos,
maior é a capacidade de deteccdo e correcao dos erros. De maneira adaptativa, o transmissor ajusta o

numero de repeticoes de cada bloco em funcao das informagoes contidas nos quadros de reconhecimento.
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terminais em uma rede de comutagao de pacotes via rddio HF. Com este fim, o AX.25,
que corresponde a uma variacao do protocolo X.25, foi padronizada pela American Radio
Relay League (ARRL). Este protocolo ¢ embutido em um dispositivo chamado Terminal
Node Control (TNC).

O AX.25 especifica trés tipos de quadros que sao informados no campo
"Control" do cabegalho do quadro (FIG. 3.6):

e Quadro de informacao (Information frame - I frame);
e Quadro de Supervisao (Supervisory frame - S frame);

e Quadro Nao Numeravel (Unnumbered frame - U frame).

Os I-frames sao utilizados para o transporte dos dados do usuario e seu formato

¢ mostrado na FIG. 3.6, onde os campos sao especificados abaixo:

Flag Address Control PID Info FCS Flag
01111110 | 112/224 Bits 8/16 Bits 8 Bits N*8 Bits 16 Bits 01111110

FIG. 3.6: Formato do quadro AX.25

e Flag - campo de 1 byte responsével em delimitar o quadro AX.25.
e Campo de Endereco - Identifica o fonte e o destino do quadro.

e Campo de controle - identifica os tipos de quadros e controla todos os atributos
do AX.25.

e Campo PID (Protocol Identification) - identifica os protocolos de camadas supe-

riores, conforme a estrutura apresentada na FIG. 3.7.
e Campo de Informacao - Contém os dados do usuario.

e Frame Check Sequence - FCS - Seqiiéncia de bits utilizado pelo CRC-16 (" Cyclic

Redundancy Check") na detecgao de erros de bits no quadro.

A funcao de prover a confiabilidade e o controle do enlace HF sao realiza-
dos pelos S-frames através de mensagens de reconhecimento (Receive Ready - RR), nao

reconhecimento e solicitagdo de retransmissao (Reject - REJ ou Selective Reject - SREJT).

64



M L
HEX 2 & Translation
B B
o yyOlyyyy AX25 laver 3 implemented.
g vylOyyvy AN 25 laver 3 implemented.
0x01 00000001 ISO 8208/CCITT X.25 PLP
: Compressed TCP/IP packet.
It 000000, | e Faratwon (REC 1141)
P Uncompressed TCP/TP packet.
lzdl Loueknl Van Jacobson (RFC 1144)
=08 00001000 Segmentation fragment
0xC3 11000011 TEXNET datagram protocol
0uC4 11000100 Link Quality Protocol
0xCA 11001010 Appletalk
0xCB 11001011 Appletalk ARP
0xCC 11001100 ARPA Internet Protoceol
0xCD 11001101 ARPA Address resolution
0xCE 11001110 FlexNet
0xCF 11001111 NET/ROM
OxFQ 11110000 No layer 3 protocol dimplemented.
Escape character. Next octet
0xFT 11111111 contains more Level 3 protocol
information.
Escape character, Next octet
confains more Level 3 00001000
protocol information.,

FIG. 3.7: Estrutura do campo PID do quadro AX.25.

Os U-frames sao utilizados em transmissoes nao orientados a conexao sendo
responsaveis pelos seguintes mecanismos de controle e geréncia da conexao na camada de
enlace: abertura e término de conexao, negociacao de parametros e os reconhecimentos
necessarios para prover tais mecanismos. Este tipo de quadro também é utilizado para
transmissoes do tipo multicast e broadcast. Por exemplo, nas operacoes chamadas de
"round-table"”, onde varios raddio-amadores compartilham os mesmos quadros.

Diferentemente dos protocolos de enlace mencionados anteriormente, o AX.25
pode exercer funcoes referentes as camadas de enlace e de rede conjuntamente, conforme
especificado nas duas primeiras linhas da FIG. 3.7. Desta forma, as funcoes da camada
de rede sao traduzidas no grande cabegalho AX.25, que possui 20 bytes (FIG. 3.6), em
funcao do campo de enderecamento de 14 bytes que pode ser utilizado nas operacgoes de
repetidor ("digipear").

Resumindo, o protocolo de enlace AX.25 possui as seguintes caracteristicas:

e realiza os mecanismos ARQ-SR, ARQ-GBN e ARQ hibrido SR e GBN;
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e emprega o mecanismo ARQ-GBN, através dos quadros REJ;
e emprega o mecanismo ARQ-SR, através da recepcao dos quadros SREJ;
e emprego da janela de transmissao e de recepgao constantes;

e especifica procedimentos de transmissao tanto orientados a conexao quanto nao

orientado a conexao;
e especifica dois modos de transmissao: half-duplex e full-duplex;

e permite o estabelecimento de miiltiplos enlaces, de acordo com a recomendacao

CCITT Q.921 (LAPD), que sao distinguiveis por meio do campo de enderego.

A especificagao nao inclui as técnicas adaptativas de Code Combining.

Conforme mencionado na Secao 2.3, varios protocolos usuais da camada de
aplicacao podem ter baixo desempenho em canais HF. Por esta razao, a comunidade HF
tem definido alguns protocolos similares inteiramente voltadas para o canal HF, resul-
tando em desempenhos melhores em relacao as estratégias focadas no TCP e na camada
de enlace. Por exemplo, as aplicacoes HMTP, que sao variantes do protocolo Simple Mail
Transport Protocol (SMTP) da arquitetura TCP/IP, utilizam diretamente os protocolos
de camada de enlace. No entanto, esta estratégia encontra-se fora do escopo desta disser-
tacao, levando-se em consideracao a necessidade de interoperacao das sub-redes HF com
as redes convencionais baseadas na pilha de protocolos TCP/IP, de forma a compartilhar

as mesmas aplicacoes.

3.4 RESUMO

Neste capitulo caracterizamos a baixa vazao do protocolo TCP em canais sem
fio. Também apresentamos diversas estratégias para obtencao de melhorias da vazao do
TCP em tais canais, resumido em 3 (trés) estratégias principais: modificagoes e inclusdo
de novos algoritmos no protocolo TCP, estratégias que modificam a seméantica fim-a-fim
do TCP, e uso e otimizacao dos protocolos da camada de enlace.

No Capitulo 4 apresentaremos as principais caracteristicas das comunicacoes
em canal HF, tendo em vista ser este o canal utilizado para as avaliacoes de desempenho

do TCP na presente dissertacao.
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4 CARACTERISTICAS DAS COMUNICACOES EM CANAL HF

4.1 INTRODUCAO

As transmissoes de radio nas freqiiéncias entre 3 e 30 MHz sdao chamadas de
comunicagoes em HF. A banda HF é largamente utilizada para comunicacoes de longas
distancias, também chamadas de comunicagoes do tipo "Beyond Line-of-Sight" (BLOS),
onde o mecanismo de propagacao intriseco utiliza a refragao de ondas em camadas ionos-
féricas.

As camadas ionosféricas apresentam uma grande variacao das condicoes de
propagacao, resultando em um canal com altas taxas de perdas de bits. Além disso,
limitagao de banda (3kHz, tipicamente) inerente aos sistemas em HF leva a comunicagoes
com baixas taxas de transmissao (< 10Kbps).

Neste capitulo serao descritas algumas caracteristicas da propagacao de sinal
em meios ionosféricos. Discutiremos também alguns modelos para descrever os erros que

ocorrem nas camadas fisicas de sistemas de comunicacoes que operam em canais de HF.

4.2 PROPAGACAO EM HF

As comunicacoes BLOS em HF sao possiveis devido & existéncia da camada
ionostérica, que se estende aproximadamente de 65 a 1000 Km acima da superficie da
Terra e se caracteriza pela ocorréncia da ionizagao causada pela radiacao solar.

Nas comunicagoes via ionosfera as ondas de radio penetram nas camadas ioni-
zadas e, dependendo da freqiiéncia, algumas sao absorvidas, outras atravessam a ionosfera,
e outras ainda sao refratadas e retornam a superficie da Terra, conforme ilustrado na FIG.
4.1. Vale ressaltar que, sob condicoes adequadas, a onda eletromagnética retorna a outro
ponto da superficie como se fosse refletida pela ionosfera, mas na verdade ocorre um
processo de refracao (ver FIG. 4.1).

Na ionosfera, ha quatro camadas de ionizacao ilustradas na FIG. 4.2. As ca-
madas ionosféricas caracterizam-se basicamente pela altura e pela densidade de elétrons
livres oriunda da ionizacao. Como a ionizacao é causada pela radiacao solar, as camadas

mais altas da ionosfera tendem a ser mais densas, enquanto as camadas inferiores, prote-
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FIG. 4.1: Propagacao da onda eletromagnética em HF

gidas pelas superiores, recebem menos ionizacao. A primeira camada foi descoberta em
1920 por Appleton, que usou a letra E para defini-la, simbolizando o vetor campo elétrico.
Posteriormente, as camadas D e F foram descobertas.

A camada mais baixa da ionosfera, a D, situada entre 65 Km e 90 Km de
altitude para latitudes médias, e atua na propagacgao ionosférica de forma negativa, ab-
sorvendo energia eletromagnética sem contribuir para o retorno retorno dos sinais a su-
perficie da Terra.

A camada E, normalmente situada entre 90 e 140 Km, é a primeira tutil para
propagacao das ondas de radio. Sua intensidade varia conforme a posicao do sol, atinge
o apice ao meio-dia, apresenta rapida queda no pdr do sol e atinge a minima atividade a
meia-noite.

A camada F situa-se tipicamente entre 140 e 1000 Km. E a camada que
apresenta maiores taxas de ionizacao. Durante o dia, no verao, nos picos de ionizagao, a
camada F pode se subdividir em duas outras. Uma das camadas, a F'1, aparece normal-
mente de 140 até 200 Km de altitude (BOITHIAS, 1987). De 200 até 1000 Km, tem-se a
camada F2.

As melhores condicoes de propagacao sao obtidas através da camada F. Esta
camada apresenta uma grande estabilidade, devido a lenta recombinacao dos elétrons na
regiao, tornando-a razoavelmente insensivel as variacoes da radiacao solar no decorrer do
dia, inclusive mantendo sua eficiéncia durante a noite. Essa camada é responsavel pelas
maiores distancias de propagacao, de forma que com apenas um processo de reflexao

(reflexdo simples) pode-se obter comunicagoes entre distancias de até aproximadamente
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FIG. 4.2: Camadas da ionosfera

4000 Km.

Além das camadas ionosféricas, a propria superficie da Terra pode refletir
ondas eletromagnéticas provenientes da camada ionosférica, de forma que uma onda re-
fletida de volta a partir do ponto de sua incidéncia na Terra pode sofrer uma segunda
reflexao ionosférica, e assim por diante. A FIG. 4.3 ilustra algumas situacoes possiveis de
multiplas reflexoes.

A ionosfera, como meio de propagacao de ondas eletromagnéticas, é dispersivo,
ruidoso, dinamico e aleatorio. O carater dispersivo deve-se ao efeito de multipercurso e
sua caracteristica dinamica resulta no espalhamento Doppler. Em funcao disso, o canal

HF em geral produz elevada taxa de erros, bem como erros em surtos ("bursty").

4.3 TRANSMISSAO EM HF

As transmissoes digitais em HF estao sujeitas a variagoes das condicoes de
propagacao em diversas escalas de tempo e, em geral, se caracterizam pelas baixas taxas
de transmissao que, em presenca de canais com altas taxas de erros, produzem enlaces

com altos retardos.
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FIG. 4.3: Trajetorias da onda eletromagnética na ionosfera

O avanco nas pesquisas em torno da propagacao ionosférica e o rapido desen-
volvimento do processamento digital de sinais durante a tltima década, tornaram possivel
uma substancial melhora nas comunicacoes em canal HF, permitindo, por exemplo, que
modernos MODEMS, com mecanismos adaptativos em relacao a camada fisica, transmi-

tam a uma taxa de até 9600 bps em canais de 3KHz.

4.4 MODELAGEM DO PROCESSO DE ERROS DE BITS EM HF

Estudos mostram que o desempenho de vérios protocolos de camada de en-
lace e na camada de transporte, depende do modelo de erro adotado para camada fisica.
Em (ZORZI, 1999) é apresentada uma compilacao de recentes trabalhos envolvendo mo-
delagem de erro, revelando que as caracteristicas estatisticas de alta ordem dos erros
de um canal tem significante impacto no desempenho de protocolos de comunicacao e
que correlacoes de erros de canais podem e devem ser consideradas nessas avaliagoes de
desempenho.

A simples especificacao da taxa de erro médio nao fornece informacao sufi-
ciente para avaliacdo do comportamento do protocolo. Por exemplo, foi demonstrado em
(DIETRICH, 1996) que a probabilidade de um bloco de bits ser recebido com sucesso pode
dobrar de acordo com auto-correlagao do processo de erros, para a mesma, taxa média de
erros. Isto nos leva a concluir que o entendimento estatistico e o uso de uma modelagem
precisa sao fundamentais para a realizacao de um estudo completo sobre desempenho.

Uma ferramenta matematica muito usada na modelagem de processos com
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memoéria é o processo de Markov, devido ao fato de combinar a facilidade de analise
matematica com a capacidade de reproduzir a correlagao desses processos. Em (ZORZI,
2003) é mostrado que um modelo de Markov com 2 (dois) estados pode ser empregado para
representar as perdas de pacotes devido ao estouro de buffer em sistemas com recursos
limitados. Embora esses modelos sejam mais completos do que o modelo de erros indepen-
dentes e identicamente distribuidos (7id), recentes estudos (ZORZI, 1999) tém mostrado
que eles ainda sao inadequados para representar alguns canais variantes no tempo e para
o estudo de algumas métricas de desempenho.

Modelos de Markov mais elaborados empregam uma quantidade maior de es-
tados. Eles permitem, em geral, descrever com maior precisao os processos, contudo, se
caracterizam por possuirem maior complexidade de anélise e de ajuste dos seus para-
metros. Vale mencionar que em determinadas aplicagoes o modelo com 2 ou 3 estados
tém sido muito empregado por conferir um bom compromisso entre esses dois aspectos
conflitantes.

Fritchman (FRITCHMAN, 1967) investigou um modelo de cadeia de Markov
com véarios estados particionados em dois grupos, correspondendo aos estados "livres de
erros" e estados com a presenca de erros. Os modelos de Fritchman tém sido aplicados
por varios pesquisadores para representar as seqiiencias de erros obtidas em sistemas de
transmissao que operam sobre canais que apresentam o efeito de desvanecimento.

Particularizando para camadas fisicas em canal HF, conforme descrito nas
secOes anteriores, a propriedade da variagao das condigoes de propagacgao ionosféricas nos
leva a buscar um modelo de erros que represente nao somente a taxa de erros desejada,
mas, também, a estrutura de correlacao do canal HF, de forma a melhor representar os
erros em surtos.

Em funcao disso e das assertivas acima mencionadas, o modelo de erros ado-
tado nos sistemas de comunicacao em canal HF para avaliacao do desempenho dos pro-
tocolos de comunicacdo investigados é o Modelo de Markov Escondido (Hidden Markov
Model - HMM) com 3 (trés) estados. Nesta modelagem os erros do canal HF? sio regidos
por um processo de erros de bits correlacionados com uma determinada probabilidade de
erros alvo. O modelo HMM sera melhor detalhado na secao subseqiiente.

Por outro lado, muitos trabalhos (ABDELMOUMEN, 2004) avaliam o de-

9Nesta dissertacio, os erros do canal HF referem-se, na verdade, a erros do sistema de comunicacio

em canal HF gerados de acordo com os modelos apresentados.
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sempenho de protocolos de comunicag¢oes em sistemas que geram erros em surto usando
modelos de erros independentes. Assim sendo, para fins de analise da influéncia da mo-
delagem de erros no desempenho dos protocolos das camadas superiores em canais HF,
serd apresentado também o modelo de erros independentes, apesar desse modelo nao ser
apropriado para decrever os erros gerados nos sistemas de comunicacao em canal HF. A

descricao do modelo seré feita nas proximas secoes.

4.4.1 ERROS CORRELACIONADOS: MODELO HMM

O Modelo HMM ¢ formado por um conjunto finito de estados, em cada qual
associa-se uma distribuicao de probabilidade que governa a geracao do processo que se
deseja modelar com o HMM. Assim sendo, para cada particular estado, um resultado é
gerado de acordo com a distribuicao de probabilidade a ele associado. As transicoes entre
os estados do modelo sao governadas por um conjunto de probabilidades chamadas de
probabilidades de transicao de estado.

O termo "escondido" advém do fato que, a evolugao dos estados nao determina
a funcao amostra do processo modelado.

Para definir completamente o modelo HMM com n estados empregado, os
seguintes elementos sao necessarios:

a) Numero de estados do modelo: n

b) Namero de resultados gerados em cada estado.

Em cada estado sao gerados um ntimero de resultados N com uma determinada
distribuicao de probabilidade. Por exemplo, no processo de erros assume-se instantanea-
mente 2 resultados possiveis para designar a presenca de erro e a sua auséncia.

¢) Conjunto das probabilidades de transi¢ao de cada estado.

Denotado por p;; define a probabilidade de se estar no estado ¢ no instante ¢

e no estado j no instante ¢ + 1 representado matematicamente pela EQ. 4.2.

pij = Plestyy = jlesty = i}, 1<i,j<n. (4.1)

As probabilidades de transi¢ao p;; devem satisfazer:

Pij >0, 1<i,7<n (4-2)
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dimb=11<i<n (4.3)

Agrupando as probabilidades de transicao em uma matriz resulta na chamada

Matriz de probabilidades de transicao de estados M dada por:

b1 P12 P13 - Pij -~ Pin
P21 P22 P23 ... P25 .- Don
P31 P32 P33 .- D3 .- D3n
M = (4.4)
Pbir DPi2 Pz -~ Dij -+ Din
Pn1 Pn2 DPn3 -~ Pnj -+ Pnn

na qual, i.sm, linha estao registrados todas as possiveis transicoes a partir do estado i, e
na Jesima Coluna as transicoes para o estado j.

d) Distribui¢ao de probabilidade de cada estado.

Em cada estado é gerado um processo aleatorio de resultados governada por
uma determinada funcao densidade de probabilidade. Como o processo a ser modelado é
a ocorréncia de erros, logo, associado a cada estado i, encontra-se a probabilidade de erro
do processo denotado por p;.

Portanto, as probabilidades dos erros de cada estado denotado por py, po, ps,
weey Diyeers Pn, € a matriz das probabilidades de transicao de estados M sao parametros
fundamentais do modelo HMM e definem o diagrama de estados da cadeia de Markov

ilustrada na FIG. 4.4:

estado 3

estado i

FIG. 4.4: Diagrama de estados do Modelo HMM
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e) Estado inicial

A escolha do estado inicial é o tdltimo dos elementos de definicdo do modelo
HMM.

Supondo que a cadeia de Markov é estacionaria, podemos a empregar a seguinte

equacao matricial:
T =7.M, (4.5)

onde m = ( my, T, ..., T, ..., T, ) € 0 vetor probabilidade em regime estacionario, cujos

elementos descrevem a probabilidade dos estados e satisfazem a seguinte equacao:

i mo=1. (4.6)

Com as defini¢oes das probabilidade de erro associada a cada estado e as pro-
babilidade dos estados, pode-se obter a probabilidade de erro a ser atingido pelo processo

gerado pelo modelo (Probabilidade de erro alvo - P,,,) da seguinte maneira:

Puvo =DP1.m +p2.T2+p3.T3+ .. +Di. T + ...+ Dp . Ty
(4.7)

Portanto, a utilizacao da Matriz das probabilidades de transicao dos estados
que corresponde a alternancia, ao longo do tempo, dos processos de erros resultam em
um modelo de erros com memoria e representativo dos erros em surtos.

O modelo adotado nesta dissertacao para modelar os erros de bit ocorridas
na camada fisica foi o HMM com 3 estados, onde para cada um dos estados, derivamos
uma seqiiéncia de variaveis aleatérias de Bernoulli independentes e limitados ao conjunto
{ 0,1}, indicando, respectivamente, os eventos: bit sem erro e bit com erro.

O detalhamento e os parametros utilizados na implementacao do Modelo HMM

serao abordados no proximo capitulo.

4.4.2 MODELO DE ERROS INDEPENDENTES

Neste modelo, as seqiiéncias binarias indicando a presenca ou nao de erro de

bit sao geradas com base na variavel aleatoria de Bernoulli. Desta forma, a ocorréncia
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de erro em um determinado intervalo de bit nao altera a probabilidade de erro para o
proximo intervalo de bit, ou seja, o processo de erro ¢ sem memoria, ao contrario dos
modelos que geram erros em surto.

Assim sendo, o processo aleatério iid gerado apresenta uma probabilidade de

erro em k bits do processo dada por:

pk) = S5 (MN)pH (1 —p)Nh, (4.8)

onde N denota o tamanho do blocos de bits gerado e p é a probabilidade de ocorréncia

de um bit errado.

4.5 RESUMO

Neste capitulo apresentamos algumas das principais caracteristicas dos canais
HF, enfocando os aspectos de propagacao nas camadas ionosféricas.

Em seguida, descrevemos o modelo HMM utilizado para representar as sequén-
cias de erros, bem como os erros em surto que caracterizam os sistemas de transmissao
em canal HF.

Com o objetivo de avaliar a influéncia do modelo de erros no desempenho dos
protocolos das camadas superiores em canais HF, descrevemos também o modelo de erros
independentes e identicamente distribuidos.

No proximo capitulo serao abordados o ambiente de simulagao adotado para

avaliacao do desempenho TCP em canais HF.
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5 AMBIENTE DE SIMULACAO

5.1 INTRODUCAO

Conforme mencionado no CAP. 1, o objetivo da presente dissertacao é avaliar
o desempenho de algumas estratégias de melhoria da vazao do protocolo TCP em canais

HF. As estratégias a serem avaliadas sao:
e uso da camada fisica com mecanismo FEC, denotado por FEC;

e uso do protocolo da camada de enlace com mecanismo ARQ com repeticao seletiva,

denotado por ARQ-SR e

e uso do protocolo da camada de enlace com mecanismo ARQ com repeticao seletiva

em presenca da camada fisica com FEC, denotado por ARQ-SR-FEC.

De forma complementar, serao avaliados os desempenhos em canais HF das
seguintes versoes do TCP: Tahoe, Reno, New Reno, Sack, Fack e Westwood. Também
serao avaliados a influéncia dos seguintes parametros no desempenho do TCP e do pro-

tocolo de enlace:

e Tamanho do arquivo FTP;

Persisténcia do protocolo da camada de enlace;

Tamanho da PDU da camada de transporte (segmento) e da camada de enlace

(quadro);

Valor do temporizador NACK do protocolo da camada de enlace ("Retransmit

Timer");

Valor de {imeout minimo e

Tamanho de cwnd no inicio da conexao.

Por ultimo, serao avaliados a influéncia dos modelos de erros correlacionados e

independentes no desempenho dos protocolos TCP e de camada de enlace em canais HF.
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De posse dos objetivos, adotamos o recurso computacional com uma abor-
dagem de simulagao por eventos discretos, onde cada etapa de manipulacao do pacote ou
quadro pelo simulador (ver Se¢ao 5.2) configura um evento. A vantagem desta abordagem
é a rapidez, flexibilidade e facilidade, quando comparada outras estratégias de simulacao,
tal como a simulagao de Monte Carlo.

Neste capitulo serao abordados alguns aspectos do ambiente de simulagao
através da ferramenta Network Simulator e feitas consideragoes sobre os modelos de erros,
ao protocolo de enlace simulado, ao mecanismo FEC e aproximagoes empregadas nas

simulacoes.

5.2 FERRAMENTA DE SIMULACAO: NETWORK SIMULATOR

O Network Simulator versao 2 (ns-2) é um simulador por eventos dicretos
especifico para redes TCP/IP baseado em software livre e mantido pelo projeto VINT
(Virtual InterNetwork Testbed) e desenvolvidos por pesquisadores de institui¢oes como
Universidade de Berkeley, USC/ISI, LBL e Xerox PARC. Essa ferramenta é largamente
utilizada pela comunidade académica, pois permite a adicao de novos modulos ou alteracao
dos existentes abrindo perspectivas amplas para pesquisas nas areas de redes e protocolos
de comunicacao.

O ns-2 utiliza duas linguagens de programacgao baseado em orientagao ao
objeto: linguagem OTcl e C++4. O interpretador OTcl é a linguagem Tecl com extensao
a orientacao ao objeto, utilizada como interface para o usuario na definicao dos scripts
(eventos) de simulacao e na utilizagdo das bibliotecas dos objetos componentes de rede
a serem usadas durante a simulagao. Por outro lado, a linguagem C++ ¢ utilizada na
implementacao dos agendadores de eventos e dos objetos componentes basicos de rede.
Os objetos compilados em C+-+ sao disponiveis para o interpretador OTcl através de
um recurso chamado de "OT¢l Linkage" que cria um vinculo entre os objetos em C++
e os objetos em OTcl, de forma que as fungoes de controle e as varidveis configuréveis
especificadas nos objetos em C++ atuem como fungoes membro e variaveis membro do
objeto em OTcl correspondente. Ambas as linguagens de programagcao contribuem para
formar um software de simulacao de processamento rapido, devido ao C++, e de facil
interacao com usuario, devido ao OTecl.

No ns-2 é implementado uma grande variedade de protocolos e outros meca-

nismos de redes baseadas na arquitetura TCP/IP. As implementac¢oes contidas no ns-2
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que foram utilizadas no presente trabalho sao: as versdes do protocolo TCP descritas na
Secao 3.3.1.2 e o protocolo de aplicagao F'TP. Originalmente, o moédulo do protocolo de
enlace com repeticao seletiva nao consta no ns-2. Contudo, foi utilizado um moédulo do
protocolo de enlace implementado para Sistemas CDMA2000 que foi modificado, conforme

serd descrito na Secao 5.6, compilado e instalado no simulador.

5.3 TOPOLOGIA UTILIZADA NAS SIMULACOES

A FIG. 5.1 mostra a topologia que foi utilizada em todas as simulagoes. Nesta
topologia encontram-se um servidor FTP conectado a uma rede local (LAN), um terminal
conectado a uma rede local (LAN) e dois radios HF com a pilha TCP/IP integrada
(Gateway HF') distanciados de 2900 Km.

Distancia = 2900 km

Lan Mm LAN

Radio HF Radio HF ——
Servidor FTP Filha TCPAP Pilha TCRIP Terminal
interno interno

Transferéncia de
arquivo via FTP

FIG. 5.1: Topologia utilizada nas simulagoes

Em todas as simulagoes, considera-se finalizada a etapa de acesso e autenti-
cacao no servidor FTP, mediante login e senha, permitindo ao usuério fazer a copia de
um determinado arquivo. Desta forma, a avaliacao de desempenho sera feita com base na

transferéncia do arquivo F'TP do servidor para o terminal.

5.4 CENARIO DE SIMULACAO CARREGADO NO NS-2

A topologia ilustrada na FIG. 5.1 foi traduzida e carregada no ns-2, resultando

no cendrio de simulagao descrito na FIG. 5.2.

5.4.1 CONSIDERACOES SOBRE O CENARIO DE SIMULACAO

Sobre cenario de simulagao (FIG. 5.2) sio feitas a seguir algumas consideragoes.

Primeiramente, a taxa de transmissao adotada em ambos os MODEMs HF é de 4800
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- Retardo Total = {tamanho do pacote ou quadro / taxa)
+ {tempo de propagagio = 10ms)
- Inclusido de modelo de erros

- Taxa de transmissido = 4800 hps
- Tamanho de bufferinfinite

- Limite infinito da janela de
congestionamento TCP

- Taxa de transmissao = 4800 hps
- Tamanho de bufferinfinito

- Limite infinito da janela de
congestionamente TCP

ori Destino
FTRTCP \ ETPIEP
Taxa = SMbps —y _Canal Direto " I | Taxa=5Mbps a
T . Canal Reverso EER R =
= Retardo =2ms PUEEDERGEE T ¥ A ‘UUUUUUUUUUD’|/ Retardo = 2ms
N6 0 NG 1 N6 2 N6 3

- Retardo Total = {tamanho do pacote ou quadro / taxa)
+ {tempo de propagag¢io = 10ms)
- Auséncia de modelo de erros, i.e, canal conflavel

FIG. 5.2: Cenério de simulagao carregado no ns-2

bps. Este valor encontra-se especificado no documento MIL-STD-188-110B (MIL-STD-
188-110B, 2000) para MODEMSs com modo de operacao em freqiiéncia fixa (auséncia do
mecanismo de salto de freqiiéncia), utilizando modulacao Phase Shift Keying (PSK) e
sem codificador FEC.

Admitiu-se que a distancia entre os terminais é de 2900 Km e que o mecanismo
de progapacao em HF é uma reflexdo total (ver FIG. 4.1) na camada F2 com altura
aproximada de 380 Km. Supondo ser esta uma propagacao em espaco livre, o retardo de
propagacao resultante é de aproximadamente 10ms.

Denotando por Ar o retardo total do canal HF, por A, o retardo de propa-
gacao, por R a taxa de transmissao e por N como sendo o tamanho do pacote/quadro, o

retardo total é dado por:

N
AT:E

+A,. (5.1)
No cenario apresentado o canal HF utilizado é inteiramente dedicado, em
outras palavras, assumimos que neste cendrio nao ha compartilhamento do canal com
outros usuarios, logo ndo ha mecanismo de controle de acesso ao meio (MAC).
Em relagdo ao protocolo TCP, as janelas de recepcao (awnd) ou buffers dos
gateways HF sao considerados de tamanho infinito, para que as perdas fossem provocadas

apenas por erros devido ao canal. Assim sendo, conforme descrito na EQ 2.7, a janela de
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transmissao serd igual & janela de congestionamento (cwnd), de tal forma que a manipu-
lacao de cwnd influird diretamente na taxa de envio dos segmentos. Além disso, a janela
de congestionamento pode assumir qualquer valor, ou seja, o valor de cwnd é ilimitado.
Também assumimos que o canal reverso é inteiramente confiavel, ou seja,
ocorre erro de transmissao apenas no canal direto, conforme ilustrado na FIG. 5.2, tendo
em vista o pequeno tamanho dos pacotes IP do canal reverso se comparado com os pacotes
IP no canal direto. Trata-se de uma suposicao razoavel que tem sido empregada em
diversos trabalhos que versam sobre desempenho de protocolos de comunicacao em canais

sem fio.

5.5 SIMULACAO DO PROCESSO DE ERROS NO CANAL HF

Os processos de erros gerados para canal HF, descritos nas Secoes 4.4.1 e 4.4.2,
sao gerados e carregados no ns-2 para avaliacao do desempenho do TCP. O detalhamento

deste processo sera feita nas secoes subseqiientes.

55.1 GERACAO DO PROCESSO DE ERROS CORRELACIONADOS DE BITS A
PARTIR DO MODELO HMM

Conforme descrito na Secao 4.4.1, a partir do modelo HMM, o processo de erros
correlacionados de bits gerado apresenta uma probabilidade de erros de bits (Py.,) alvo
governada pela EQ. 4.7. O modelo tem como parametros de entrada as probabilidades
de erros de bit pi, po e p3 de cada estado da cadeia de Markov Escondida e a matriz de
probabilidades de transicao dos estados.

A referéncia (TSAI, 1969) propde uma matriz de probabilidades de transigao
de estados M, cujos parametros modelam as transicoes entre os estados em um canal HF.

A matriz M é dada por:

0.99911 0 0.00089
M = 0 0.73644 0.26356 (5.2)
0.36258 0.58510 0.05232

O diagrama de estados da cadeia de Markov correspondente é mostrada na
FIG. 5.3.
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0.26258

058510
estado 1

099911 05232

0.00089

FIG. 5.3: Diagrama de estados do Modelo HMM

TAB. 5.1: Parametros do Modelo HMM.

Palvo Y41 P2 P3
1072 0.0005 0.048161 0.1
1072 0.0001 0.03147 0.3
10~* 0.00001  0.003147 0.03
10~°  0.000001 0.000315 0.003

No trabalho de Tsai os coeficientes da referida matriz foram estimados com
base nos dados coletados em um enlace HF entre Chicago e San Diego realizados pelo
ITT Research Institute para o US.Naval Eletronics Laboratory Center.

Por outro lado, os valores de pi, ps e p3 foram adotados nesta dissertagao no
sentido de garantir a P,;,, dada pela EQ. 4.7. As probabilidade de erros adotadas para
cada estado resulta em uma cadeia de Markov Escondida com cada estado representando,
respectivamente, um canal de boa qualidade, um canal de qualidade média e um canal de
qualidade ruim. Admitiu-se assim que p; < py < ps.

Além disso, procurou-se considerar nas simulagoes o fato de que as estagoes HF
mais modernas possuem a técnica de estabelecimento automaéatico do enlace denominado
de Automatic Link Establishment (ALE), a qual inclui um mecanismo, conhecido como
Automatic Channel Selection (ACS), que realiza uma prévia varredura nos canais HF e
seleciona aqueles que se encontram em melhores condigoes de transmissao. Para incluir
a funcionalidade ACS no ambiente de simulacao considerado, o estado inicial do modelo
HMM foi escolhido aleatoriamente entre o estado bom (estado 1) e o estado médio (estado
2).

As probabilidade de erros de cada estado do modelo HMM e a respectiva Py,

sao mostrados na TAB. 5.1.
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5.5.2 SIMULACAO NO NS-2 DO MODELO DE ERROS CORRELACIONADOS

A FIG. 5.4 apresenta o diagrama em blocos do ambiente de simulacao utilizado
para a geracao do processo de erros correlacionados de bits, bem como sua inclusao no
ns-2.

Tamanho do arguivo FTF,
Tamanho do pacote IP/quadro e

_______________ | L cenario de simulacéo
Probabilidade de erro de I
cada estado: p1, p2 e p3 ~
| Software |::>Vazao
I Network
Matriz de Modelo | Simulator (NS-2) |::>Latencm
transigéo de ,:> |
probabill dade HMM | Carrega o
| arquivo trace
Gera trem de bits I Trace de erros de pacotes
11111101111 com probabjﬁdade
de erro de bits alvo | Gera
arquivo

| trace

Empacota em

iheme =  pacote IP/ |::> Verifica erros :> perda
quadros em cada pacote | de

|

T

|

|

Tamanho do

Programa em linguagem arquivo FTP

FIG. 5.4: Diagrama em blocos do ambiente de simulacao usado na geracao do modelo
HMM e sua inclusao no ns-2.

As seqiiéncias binarias geradas pelo modelo HMM devem ser transformadas
em seqiiéncias que representam os pacotes livres de erros e os pacotes com erros. Esta
transformacao é feita tomando-se, ao longo da sequéncia, blocos de bits de tamanho igual
ao pacote IP (ou ao quadro da camada de enlace, quando for o caso). Apos a etapa
de empacotamento em blocos, uma varredura ao longo do pacote é feita, no sentido de
verificar a presenca de erros de bits. Posteriormente, é criado uma seqiiéncia ordenada
dos pacotes que estdao com erros de bits. Esta seqiiéncia ordenada funciona como um
"trace" de sinalizacao para realizar o descarte de pacotes. Todo este processo de geracao
do modelo HMM, empacotamento em blocos e geracao dos "traces" foram implementados
através de programacao em linguagem C.

Vale ressaltar ainda que o critério para caracterizar um pacote ou um quadro

como errado e, conseqiientemente descarta-lo, é a existéncia de um tinico bit errado dentro
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do bloco. Este é o critério padrao usado pelo TCP e pela maioria do protocolos ARQ
para considerar um pacote corrompido e requisitar sua retransmissao.
De posse da seqiiéncia ordenada de pacotes ou quadros com erros e, mediante
o uso de uma funcdo membro de uma classe especifica para modulo de erros do ns-2, o
" 1" A 3 : X 3
trace" é carregado no ns-2 e os pacotes indicados serao considerados pacotes com erros
pelo simulador. Desta forma, as perdas de pacotes ocorridas durante a simulacao sao

geradas pelo modelo HMM com parametros que caracterizam o canal de HF.

5.5.3 SIMULACAO NO NS-2 DO MODELO DE ERROS INDEPENDENTES

De forma similar ao modelo HMM, o diagrama em blocos da FIG. 5.5 ilustra
o ambiente de simulacao usado para geragao e inclusao no ns-2 de um processo de erros

de bits independendente.

Tamanho do arquivo FTP,
_______________ Tamanho do pacote IP Yy quadro e
L cendrio de simulacio

& efiware ::> Vazéao

Network

Simulator (NS-2)| —— >Laténcia

BER alva

1

Modelo de erros|

independentes
/™ Carregao
arquivo trace
Gera trem de bits Trace de erros de pacotes
11111101111 com probabjﬁdade
de erro de bits ailvo | Gera

arquivo
| trace

Empacota em

JSE:SQ; — pacote IP/ |::> Verifiga errost ':||> p?;da
quadros em cada pacote e

|

|

1 |

|

|

Tamanho do

Programa em linguagem C arquivo FTP

FIG. 5.5: Diagrama em blocos do ambiente de simulagao usado para geracao do
processo de erros de bits independentes e sua inclusao no ns-2

Para fins de comparagao do desempenho de TCP em canais HF modelados com
processo de erros correlacionados (modelo HMM), a ser apresentada no CAP. 6, foram

implementados processos de erros independentes com Py, de 1072, 107* e 107°.
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5.6 SIMULACAO DO PROTOCOLO DE ENLACE COM MECANISMO ARQ-SR

O protocolo da camada de enlace com mecanismo ARQ adotado nas simulacoes
foi baseado em modificacoes feitas no moédulo chamado de Radio Link Protocol voltado
para sistemas CDMA2000. Tais modificacoes foram realizadas de tal forma que seus
mecanismos e parametros fossem aproximados aos do AX.25.

No ns-2, o protocolo de enlace implementado realiza a fragmentacao e remon-
tagem do pacote IP em quadros com tamanhos e cabecalhos configuraveis. O mecanismo
ARQ é do tipo de repeticao seletiva (ARQ-SR), de forma semelhante ao AX.25. Contudo,
diferentemente do AX.25, este protocolo nao utiliza esquemas de janela de transmissao,
transmitindo todos os quadros sequencialmente. Outra diferenca entre esses protocolos
é que o algoritmo implementado nao reconhece os quadros recebidos corretamente. Em
caso de perda ou deteccao de erros no quadro, o protocolo realiza a recuperacao através

do uso dos NAK frames, conforme ilustrado na FIG. 5.6.

Canal HF

(e
Terminal HF Terminal HF

RX

T rrees
Aanase
R T rres
A

|
I:

LAN

primeira tentativa de

recuperagio do
Pacote IP - nr smy\é;\x\ 1|u.\(=|‘0 ki

Segmentagio do
pacote em quadros

Retransmit
Timer

KFrame= a B

B secunda tentativa de
recuperagio do

m\‘ quadro

3 a A -
Remontagem do %
pacote orlginal

AGK

>
| s
/

¥ tempo ¥ tempo ¥ tempo

ACK

-

Y tempo

FIG. 5.6: Mecanismo ARQ-SR do protocolo de enlace implementado.

O receptor monitora duas variaveis: L V(N) e L V(R). A primeira delas
registra o nimero de seqiiéncia do quadro necessario para entrega ordenada a camada
superior. A segunda designa o nimero de seqiiéncia do préoximo quadro esperado pelo

receptor. Assim, o receptor identifica a perda de um quadro de duas maneiras: pela
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recep¢ao de um quadro com numero de seqiiéncia L Seq maior do que L V(R) (ver
FIG. 5.6 ), ou pela recepgao do quadro chamado de Idle frame com L _Seq maior do que
L _V(R) (ver FIG. 5.7).

|
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FIG. 5.7: Uso dos Idle frames na deteccao do quadro perdido.

Em caso de deteccao de perda, o receptor grava o L. Seq do quadro perdido
em uma lista chamada de NAK LIST. Posteriormente, envia um NAK frame contendo
o L _Seq do quadro perdido, solicitando a retransmissao do mesmo, e inicia um tempo-
rizador chamado Retransmit Timer. Este temporizador é decrementado a cada envio de
Idle frame, sendo que, ao expirar, um novo NAK frame é enviado (FIG. 5.6), gerando
uma nova retransmissao. O ntmero de tentativas de recuperacao do quadro perdido é
limitado pela persisténcia do protocolo (d).

Os udle frames sao quadros sem contetido de informacao que sao enviados, peri-
odicamente, sempre que o transmissor ou receptor nao tiver dados a enviar. Desta forma,
o uso de Idle frames agiliza a deteccao e recuperacao dos quadros perdidos, conforme
descrito na FIG. 5.7.

Na situagao de recebimento dos quadros retransmitidos, o protocolo atualiza

o NAK LIST, realiza o ordenamento e a remontagem do pacote IP.
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5.7 MODELO DE SIMULACAO DO MECANISMO FEC

O padrao MIL-STD-188-110B especifica que os codigos corretores de erros
para MODEMs com modo de operacao em freqiiéncia fixa devem estar de acordo com a
TAB. 5.2.

TAB. 5.2: Codigos corretores de erros para MODEMs HF com modo de operacao em
freqiiéncia fixa, segundo padrao MIL-STD-188-110B

Taxa de dados | Taxa de || Método para atingir a taxa
(bps) codigo efe- || de coédigo

tiva
4800 - -
2400 1/2 Rate 1/2
1200 1/2 Rate 1/2 code
600 1/2 Rate 1/2 code
300 1/4 Rate 1/2 code repeated 2 times
150 1/8 Rate 1/2 code repeated 4 times
75 1/2 Rate 1/2

Por outro lado, a TAB. 5.3 apresenta a probabilidade de erro de bit méxima
exigida no padrao MIL-STD-188-110B para MODEM seriais. Também ¢é especificado
neste padrao que a verificagdo de desempenho seja testada utilizando-se um simulador
de canal HF baseado no modelo de Waterson (WATTERSON, 1970) com 2 raios de
mesma variancia, sendo os demais parametros do modelo de canal também especificados
na mesma tabela.

Tais requisitos podem ser atendidos com o uso de codigos convolucionais de
distancia livre adequada. A FIG. 5.8 mostra o diagrama em blocos do codificador convolu-
cional de comprimento 7, especificado em MIL-STD-188-110B, cujos polinomios geradores,

Ti(z) e Ty(z) sao dados por:

T(z) =X+ X'+ X+ X +1eTz) =X+ X5+ X'+ X3 4+ 1. (5.3)

O modelo de simulacao adotado para camada fisica considerando o uso de
FEC com taxa 1/2, utiliza as informagoes da TAB. 5.3 para gerar, através do modelo
HMM, um canal com taxa de erro de bits codificada igual a 1075 e de taxa de transmissao

de informacao reduzida pela metade, ou seja, de 2400 bps (

220). Resumindo, o codigo

convolucional nao foi implementado, apenas foi considerado suas caracteristicas no que
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TAB. 5.3: Desempenho minimo exigido para MODEMs seriais (MIL-STD-188-110B).

Taxa Percursos do | Espalhamento Espalhamento SNR | BER
de bits | canal de retardo | de Doppler | (dB) | codifi-

(bps) (ms) (Hz) cada
4800 1 fixo - - 17 1073
4800 |2 ¢/ desvanecimento 2 0,5 27 1073
2400 1 fixo - - 10 107°
2400 |2 ¢/ desvanecimento 2 1 18 107°
2400 |2 ¢/ desvanecimento 2 5 30 1073
2400 |2 ¢/ desvanecimento 5 1 30 1075
1200 |2 ¢/ desvanecimento 2 1 11 107°
600 |2 ¢/ desvanecimento 2 1 7 107°
300 |2 ¢/ desvanecimento 5 5 7 1075
150 |2 ¢/ desvanecimento 5 5 5 107°
75 2 ¢/ desvanecimento 5 5 2 107°
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FIG. 5.8: Diagrama em blocos do codificador FEC especificado em MIL-STD-188-110B.

se refere a melhoria de desempenho (P = 10_5) e reducao na taxa util de transmissao,
em razao do uso de redundancias (no caso, considera-se 2400 bps).

O codigo convolucional especificado pelo padrao MIL-STD-188-110B possui
distancia livre igual a 10 (WICKER, 1995). Assim sendo, é razoavel admitir que um
codigo codigo convolucional de taxa 2/3 e distancia livre 10, tem o mesmo desempenho
do codigo anterior e, portanto, produzird também um canal com taxa de erro de bits
codificada igual a 107°. Em (CHANG, 1997) ¢ apresentado um co6digo convolucional com
estas caracteristicas.

De forma similar, o protocolo de enlace na presenca de FEC com taxa 2/3

sera simulado através da geracao do canal com BER igual a 107° e utilizacdo de taxa de

2x4800
3

tado, sendo o modelo de FEC de taxa 2/3 adotado como sendo P,,, da camada fisica

transmissao de 3200 bps ( ). Novamente, o codigo convolucional nao foi implemen-

igual a 107° e taxa de transmissao de 3200 bps.

5.8 MEDIDAS DE DESEMPENHO

A figura de mérito utilizada nesta dissertacao para avaliar o desempenho dos
protocolos simulados é a Vazao (Throughput). Sendo a vazao representado por B, F e
T denotando, respectivamente, o tamanho do arquivo F'TP a ser transmitido e o tempo
total para entrega do arquivo FTP ao destinatario (laténcia), a vazao, expressa em termos

de bits por segundo, é matematicamente dada pela EQ. 5.5:
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B = (5.4)

Outra medida de desempenho a ser considerada como analise quantitativa ¢ a
Laténcia, definida como o tempo total para entrega do arquivo FTP ao destinatario. A
medida da laténcia adotada para as transmissoes em HF é o segundo, minutos ou horas

dependendo do caso.

5.9 RESUMO

Neste capitulo foi apresentado o ambiente de simulacao adotado para avaliacao
de desempenho dos protocolos de camada de enlace e de transporte (TCP) em canais HF.
Decreveu-se, inicialmente, a ferramenta de simulagao ns-2, a topologia e o cenario de
simulacao adotados. Posteriormente, foi apresentado o processo de geracao dos modelos
de erros correlacionados e independentes, bem como sua inclusao no simulador ns-2.

Com objetivo de avaliar o desempenho do TCP na presenca de protocolos de
camada de enlace com mecanismo ARQ e de camada fisica com FEC, foram descritos
o protocolo de enlace com mecanismo ARQ e o modelo de simulacao para os esquemas
FEC adotados na presente dissertacao, que tiveram como base as especificacoes do padrao

MIL-STD-188-110-B para MODEMs HF de portadora tnica.
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6 RESULTADOS

Os resultados apresentados a seguir foram dispostos em topicos de acordo com

os objetivos da presente dissertacdo mencionados no CAP. 1, da seguinte forma:

e Comparacoes das estratégias de melhoria da vazao do protocolo TCP em canal HF;

Modelagem de erros em canal HF e sua influéncia no desempenho do TCP;

Desempenho do TCP em canal HF;

Desempenho das versoes do TCP em presenca de camada fisica com FEC-Taxa 1/2

e

Desempenho do TCP em presenca de protocolo de enlace com ARQ-SR.

TAB. 6.1: Parametros da simulacao utilizados na comparagao das estratégias do
protocolo TCP em canal HF.

Parametro Valor
Tamanho do arquivo FTP 10000 bytes
Tamanho do pacote IP 400 bytes
Versao do TCP Reno
Cabegalho do pacote TCP/IP 40 bytes
Timeout minimo 20ms

cwnd inicial 1

Tamanho do quadro 50 bytes
Tamanho do cabecgalho do quadro 6 bytes
Persisténcia 3
Temporizador NACK do protocolo de enlace 10

Modelo de erros Modelo HMM
Palvo 10_3

Além do cenéario de simulacao descrito na Secao 5.3, para fins de investigacao
inicial da comparacao de desempenho dos protocolos de TCP e de camada de enlace,
foram consideradas os parametros apresentados na TAB. 6.1. Os valores dos tamanhos
de pacote IP e quadro, persisténcia e temporizador NACK foram escolhidos em uma

investigacao preliminar.
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Posteriormente, com intuito de promover uma criteriosa escolha de parametros
do protocolos, alguns dos valores contidos da TAB. 6.1 terdao avaliadas suas influéncias
nos desempenhos do TCP e do protocolo de enlace. Em particular, serao considerados os
efeitos do tamanho do arquivo FTP e do valor do Temporizador NACK do protocolo de
enlace, dentre outros.

Como se mostra na TAB. 6.1, o valor da P,;,, escolhido como padrao nas
simulacoes foi de 1072, pois 0 mesmo encontra-se dentro da faixa de valores de BER!
encontrados em canal HF.

O tamanho do cabecalho do quadro do protocolo de enlace adotado foi de
6 bytes, por representar o tamanho do cabegalho do AX.25 (20 bytes) sem o campo
de endereco (14 bytes). Este valor foi adotado em virtude de tratar-se de um enlace
ponto-a-ponto, sendo, neste caso, considerado dispensavel o campo de endereco. Além do
mais, este valor encontra-se em consonancia com outros protocolos de camada de enlace
como, por exemplo, o quadro RLP, empregado em sistemas CDMA2000, o qual utiliza um
cabecalho de 5 bytes. No entanto, serao também apresentados nas secoes subsequentes,
alguns resultados de vazao dos protocolos TCP em presenca de protocolos de enlace
utilizando quadros com cabecalho de 20 bytes, de acordo com a especificagao AX.25.

Vale ressaltar ainda que em todos cenarios foram realizados 1800 simulacoes
independentes, sendo a medida de desempenho estimada pela média empirica dos valores
obtidos nessas simulac¢oes. Conforme mencionado na Secao 5.8, a medida de desempenho

adotada nas simulagoes foi a Vazao (B) obtida da seguinte forma:

Fx8

B —
T

bps, (6.1)

onde F' e T corresponde, respectivamente, ao tamanho do arquivo FTP (em bytes) a ser

transmitido e ao tempo total para entrega do arquivo F'TP ao destinatério.

190 Bit Error Rate refere-se a um parametro de qualidade em sistemas de comunicaciao medido por
equipamentos especificos. Neste trabalho emprega-se a notacao P, para enfatizar que os parametros
dos modelos HMM adotados para os processos de erros na camada fisica foram ajustados para atender a

este valor de probabilidade de erro.
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6.1 COMPARACAO DE ALGUMAS DAS ESTRATEGIAS DE MELHORIA DA
VAZAO DO PROTOCOLO TCP EM CANAL HF

As Figuras 6.1 e 6.2 apresentam uma comparacao de desempenho das estraté-
gias para melhoria da vazao do protocolo TCP em canal HF. As estratégias avaliadas

sa0:
e Protocolo TCP em canal HF!!, denotado por TCP;

e Protocolo TCP em presenca de camada fisica com mecanismo FEC com Taxa 1/2,

denotado por TCP-LL-FEC-Taxa 1/2;

e Protocolo TCP em presenca de camada fisica com mecanismo FEC com Taxa 2/3,

denotado por TCP-LL-FEC-Taxa 2/3;

e Protocolo TCP em presenca de protocolo da camada de enlace com mecanismo
ARQ-SR, denotado por TCP-LL-ARQ-SR;

e Protocolo TCP em presenca de protocolo da camada de enlace com mecanismo
ARQ-SR e camada fisica com FEC com Taxa 1/2, denotado por TCP-LL-ARQ-SR-
FEC-Taxa 1/2;

e Protocolo TCP em presenca de protocolo da camada de enlace com mecanismos
ARQ-SR e camada fisica com FEC com Taxa 2/3, denotado por TCP-LL-ARQ-SR-
FEC-Taxa 2/3.

Os resultados da FIG. 6.1 foram obtidos empregando os parametros especifica-
dos na TAB. 6.1, ao passo que os resultados de simulacao apresentado na FIG. 6.2 foram
obtidos considerando as modificacoes mostrados na TAB. 6.2. Os valores desta tltima
tabela foram obtidos com base nos resultados de avaliacao de parametros associados ao

protocolo de camada de enlace que serao apresentados nas secoes subseqiientes.

II'Na realidade, nas redes convencionais o uso dos protocolos de camada de enlace é imprescindivel,
pois, em geral, esses protocolos estabelecem o enderecamento fisico e os procedimentos de conexao de
enlace, além de desempenhar mecanismos de deteccao de erros, controle de acesso ao meio e outros, caso
tipico da especificacdo IEEE 802.3 Ethernet. Contudo, neste trabalho, o termo "TCP em canal HF" sera
utilizado para referir-se & auséncia de um protocolo de enlace com mecanismos ARQ e de camada fisica
com FEC.
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TAB. 6.2: Parametros criteriosamente escolhidos via simulagao computacional do
protocolo de enlace com mecanismo ARQ-SR.

Parametro Valor
Tamanho do quadro 25 bytes
Tamanho do cabecalho do quadro 6 bytes
Persisténcia 3

Temporizador NACK do protocolo de enlace 5
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FIG. 6.1: Comparacao das estratégias de melhoria do TCP em canal HF empregando os
parametros da TAB. 6.1.
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FIG. 6.2: Comparacao das estratégias de melhoria do TCP em canal HF empregando os
parametros da TAB. 6.2.

Ambas as figuras evidenciam a enorme diferenca de desempenho entre o TCP
em presenca de protocolo de camada de enlace ARQ e o TCP sem a camada de enlace
ARQ), o que nos leva a concluir que o uso do mecanismo ARQ) se mostra sempre vantajoso
em relacao ao TCP sem a camada de enlace com ARQ. De fato, este resultado era esperado
devido & capacidade dos protocolos de enlace AR(Q de prover maior grau de confiabilidade
no canal, permitindo ao TCP utilizar seu mecanismo de janela deslizante de forma plena,
bem como evitar os sucessivos incrementos do temporizador tzmeout, melhorando, desta
forma, consideravelmente a vazao. Para confirmar as conclusoes previamente apresenta-
das, foram obtidas amostras da evolugao de cwnd em funcao do tempo para os casos do
TCP com tamanho de pacote IP de 100 bytes sem a presenca do protocolo de camada de
enlace com ARQ e com presenca do protocolo de enlace com ARQ com valores da TAB.
6.1, ilustradas, respectivamente, nas Figuras 6.3 e 6.4.

Nas figuras mencionadas, percebe-se, inicialmente, que no caso do TCP Reno
com a presenca do protocolo de enlace ARQ, o valor de cwnd médio = 5,01 corresponde
a 3 vezes o valor cwnd médio = 1,67 obtido no caso do TCP sem a presenca do protoclo
de enlace ARQ), confirmando a melhor utilizagdo da janela de congestionamento e menor

ocorréncia de timeout.
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Outro fato importante mostrado na FIG. 6.4 é a reducao inicial de cwnd para
uma unidade, que foi provocado pela ocorréncia de um timeout no inicio da conexao. Em
geral, no inicio da conexao o valor do temporizador timeout ¢ pequeno, pois foi atualizado
(EQ. 2.6) com base na abertura de conexao feita com um pacote de 40 bytes. Logo,
a0 se transmitir um pacote IP de 100 bytes que serao segmentados em 3 quadros de 50
bytes (%) e remontados posteriormente, ocorre um consideravel aumento do RTT e,
conseqiientemente, o timeout. A ocorréncia dos timeouts no inicio da conexao foi relatado
em (KALLGREN, 2001). Este efeito torna-se mais freqiiente & medida que aumenta-se
o tamanho do pacote IP, sendo que uma possivel solucao para evitar a incidéncia dos
mesmos é aumentar o valor do timeout minimo, solugcao esta que serd avaliada na Secao
6.5.1.1.

Além disso, observa-se, nas Figuras 6.1 e 6.2, o comportamento similar das
estratégias que envolvem o mecanismo FEC com taxas 1/2 e 2/3. Este comportamento é
explicado com base no modelo de FEC adotado, segundo, o qual, sdo empregados taxas
diferentes submetido a um canal com mesma probabilidade de erro, logo o comportamento
serd regido pela taxa de transmissao, dando origem a curvas de desempenho paralelas, a
que apresenta melhor desempenho o associado ao c6digo com taxa maior.

Utilizando os parametros da TAB. 6.1, a FIG. 6.1 mostra que os desempenhos
das estratégias envolvendo camada fisica com FEC Taxa 2/3 e com ARQ-SR-FEC Taxa
2/3 foram semelhantes e superiores aos das demais estratégias.

A FIG. 6.2 apresenta os resultados de desempenho das estratégias utilizando
um protocolo de enlace ARQ cujos parametros sao apresentados na TAB. 6.2. Nesta
figura verifica-se que para a faixa de 200 a 600 bytes de tamanhos de pacote IP, a estraté-
gia ARQ-SR produziu melhores resultados do que as demais combinacdes de protocolos
investigados. Observa-se também a melhoria de desempenho da estratégia ARQ-SR em
relagao aos resultados da FIG. 6.1, fato que sera melhor evidenciado e descrito na Secao
6.5.3.

Entretanto, as estratégias que envolvem conjuntamente os mecanismos ARQ-
FEC produziram valores mais baixos de vazao frente aos alcancados na FIG. 6.1. Na
realidade, o FEC prové uma reducao dréstica da quantidade de erros no canal. Logo, em
um cenario que apresenta uma baixa taxa de erros, em virtude do mecanismo FEC, a
medida que se reduz o tamanho do quadro, aumenta-se o retardo de transmissao devido

ao maior nimero de quadros a serem transmitidos e ao maior overhead, tendo como
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conseqiiencia a diminuicao da vazao.
Os resultados aqui apresentados evidenciam a importancia de contar com
eficientes camadas de enlace para reduzir a necessidade de retransmissao acionadas pelo

protocolo TCP. No entanto, esses resultados nao sao definitivos no que se refere a adotar
as estratégias FEC, ARQ ou FEC e ARQ).

Janela de congestionamento (cwnd)
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FIG. 6.3: Tamanho de cwnd do TCP sem protocolo de enlace.

6.2 MODELAGEM DE ERROS EM CANAL HF E SUA INFLUENCIA NO DESEM-
PENHO DO TCP

6.2.1 MODELO HMM: TAXA DE PERDA DE PACOTES VS TAMANHO DO PA-
COTE

A FIG. 6.5 mostra a taxa de perda de pacotes resultante do processo de erro
gerado pelo modelo HMM e pelo mecanismo de empacotamento e deteccao de erro de
bits, descritos na Secao 5.5.2. Os valores de taxa de perda de pacotes foram obtidos de
tal forma que, para cada tamanho de bloco, foi gerada uma seqiiéncia de 10° bits.

Os graficos da FIG. 6.5 mostram a forte dependéncia da taxa de perda de
pacotes com o tamanho do bloco, de forma que, independentemente do valor de P,

utilizado, quanto maior o tamanho do pacote, maior sera a probabilidade de perda. Este
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FIG. 6.4: Tamanho de cwnd do TCP com protocolo de enlace.

resultado é coerente, pois a medida que se aumenta o tamanho do pacote IP, aumenta-se a
probabilidade de que pelo menos 1 bit desse pacote seja detectado com erro, ocasionando
o seu descarte. Vale mencionar que as perdas tornam-se criticas, sobretudo em canal
modelado com P,,, igual a 1073, onde se observa que, para tamanhos de pacote maiores
do que 400 bytes, a taxa de perda se aproxima de 100%.

Esses resultados serao freqiientemente utilizados para ajudar na analise do
comportamento do desempenho do TCP e dos protocolos de camada de enlace, nas avali-

acoes que se seguem.

6.2.2 INFLUENCIA DO MODELO DE ERROS NO DESEMPENHO DO PROTO-
COLO TCP

Nesta secao serd apresentada uma comparacao de resultados de desempenho
do TCP Reno com camada fisica gerando erros 7id ou em surto.

A TAB. 6.3 mostra dois conjuntos de parametros do HMM utilizados em
conjunto com a Matriz M especificada pela EQ. 5.2 para modelar um canal com P,,,
igual a 1073,

A FIG. 6.8 apresenta as comparagoes de desempenho do TCP com o protocolo

de enlace ARQ com base nos parametros da TAB. 6.2 na presenca de erros correlacionados
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FIG. 6.5: Taxa de perda de pacotes em funcao do tamanho do pacote IP com camada
fisica modelado por HMM.

TAB. 6.3: Conjuntos de parametros do Modelo HMM utilizados para modelar um canal
com Py, igual a 1073

’ Conjunto de parametros \ D1 H Do H 3 ‘
Conjunto de parametros 1 0.0005 0.048161 0.1
Conjunto de parametros 2 0.0001 0.03147 0.3

TAB. 6.4: Tamanho médio de surto das seqiiéncias geradas pelo modelo HMM com
base no conjunto de parametros 1 e 2 nos critérios 3, 5 e 7
Conjunto de pametros 1 Conjunto de pametros 2

Critério 3 1,1298 1,3812
Critério 5 1,2942 1,8651
Critério 71,4648 2,2656
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modelados pelo HMM com parametros dos conjunto 1 e conjunto 2, bem como pelo modelo

de erros independentes.
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FIG. 6.8: Influéncia das probabilidades de erros de cada estado do Modelo HMM no
desempenho dos protocolos TCP e de camada de enlace em canal modelados com P,
igual a 1073.

O grafico da FIG. 6.8 evidencia que as vazoes alcancadas pelo TCP em pre-
senga de erros correlacionados (conjunto de parametros 1 e 2) foram superiores ao desem-
penho do protocolo em presenca de erros estatisticamente independentes. Os resultados
mostram, por exemplo, que para tamanho do pacote IP igual a 400 bytes encontra-se uma
reducao no desempenho a partir do HMM com parametros do conjunto 2 em relacao ao
modelo de erros independentes de aproximadamente 15%. Este comportamento é espe-
rado devido & caracteristica de agrupamento dos erros correlacionados, ocasionando que
um pacote contenha maior nimero de erros de bits em série (erros em surto) e outros
pacotes nao, resultando em uma menor taxa de perda de pacotes e, conseqlientemente,
um melhor desempenho (maior vazao). Por outro lado, os erros iid sdo mais distribuidos
ao longo da seqiiéncia, resultando em um ntmero maior de pacotes com pelo menos um
erro para uma mesma BER.

Os processos de erros de bits se caracterizam por apresentarem diferentes
tamanhos de surto. Um surto é definido pelo CCITT (CCITT) como sendo um grupo

de bits no qual dois bits errados sucessivos estejam sempre separados por menos do que
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um dado namero L de bits corretos. O valor L é chamado de critério de comprimento de
surto.

De acordo com a TAB. 6.4 e com as Figuras 6.6 e 6.7, percebe-se que as
seqiiéncia derivadas do modelo HMM segundo o conjunto de parametros 2 possuem um
tamanho médio de surto maior para critérios 3, 5 e 7 do que o conjunto 1. Este fato
explica a melhoria de desempenho obtida pelo conjunto 2 em relagao ao conjunto 1 (FIG.
6.8), pois, conforme mencionado anteriormente, quanto maior o grau de concentracao dos
erros, menor a taxa de perda de pacotes, para uma mesma BER.

Corroborando com resultados anteriores, nas Figuras 6.9, 6.10 e 6.11 sao apre-
sentadas as comparacgoes de desempenho do TCP em canais modelados por HMM (con-
junto de parametros 1) e pelo modelo de erros independentes, com P, igual a 1073, 1074

e 1075, respectivamente.
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FIG. 6.9: Desempenho do protocolo TCP em presenca de erros correlacionados e erros
estatisticamente independentes em canal modelado com Py, igual a 1073,

Os resultados destas Figuras mostram que na medida que a P,;,, diminui, a
diferencga de desempenho do TCP em presenga de erros correlacionados e erros ¢d também
diminui. Na FIG. 6.10 vé-se que a vazao do TCP em presenca de erros correlacionados é
ligeiramente superior a vazao do TCP em presenca de erros do tipo d em canal modelado
com P, igual a 107, ao passo que, na FIG. 6.11, a diferenca de desempenho do TCP para

canal modelado com P, igual a 107° com erros correlacionados e erros estatisticamente
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FIG. 6.10: Desempenho do protocolo TCP em presenca de erros correlacionados e erros
estatisticamente independentes modelados em canal modelado com P, igual a 1074

independentes foi praticamente nulo.

Em suma, esses resultados indicam que quanto menor a BER propiciada pela
camada fisica do sistema de comunicacao, menos importante é a correlacao exibida pelos
erros. Obviamente, esse resultados se referem ao ambiente simulado, que desconsidera os
efeitos do congestionamento.

Portanto, conforme previsto em (ZORZI, 1999), tais resultados sugerem a im-
portancia da estrutura de correlacao do processso de erros no desempenho dos protocolos,
sobretudo em cenario com altas taxas de erros de bits, quando o modelo de erros inde-
pendentes e identicamente distribuidos torna-se inadequado e pessimista na modelagem

dos erros devido ao canal.

6.3 DESEMPENHO DO TCP EM CANAL HF

6.3.1 VAZAO DAS VERSOES DO PROTOCOLO TCP EM CANAL HF

A FIG. 6.12 ilustra o desempenho das versoes do TCP em canal HF modelados
com P, igual a 1073.
Os resultados mostram que, mesmo com todas as melhorias implementadas

desde o TCP Tahoe, o desempenho das versoes do TCP ¢, em geral, baixo, e que as
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FIG. 6.11: Desempenho do protocolo TCP em presenca de erros correlacionados e erros
estatisticamente independentes em canal modelado com P, igual a 1075,

versoes apresentam resultados de vazao muito similares, excecao feita para o TCP FACK,
que obteve desempenho ainda abaixo dos demais. Além disso, cabe notar que os melhores
resultados foram obtidos para pacotes de 50 bytes, o que se deve a menor taxa de perda
de pacotes (em torno de 28,5%) observada na FIG. 6.5.

O baixo desempenho das versoes do TCP em canal HF decorre principalmente
do aumento do temporizador timeout a cada perda de pacotes, de acordo com o algoritmo
de Karn, abordado na Secao 2.4.3. Desta forma, em canais que apresentam um taxa de
perda de pacote superior a 28 %, este aumento do temporizador torna-se elevado, levando
o protocolo a esperar por um tempo excessivo na deteccao da préoxima perda de pacote,
o que acarreta uma baixa vazao.

Um fator secundéario que colabora para reducao da vazao é a politica de redugao
da janela de congestionamento para cada perda de pacote. Por exemplo, para tamanho de
pacote de 50 bytes, os TCPs New Reno e Westwood, que usam mecanismos de controle do
cwnd ap6s a deteccao da perda de pacotes, obtiveram resultados ligeiramente superiores
ao TCP Reno, confirmando que o controle de cwnd, neste canal com altas taxas de perdas,
contribui pouco para a melhoria da vazao.

O desempenho alcancado pelos TCPs que implementam o reconhecimento

seletivo, tal como SACK e FACK, evidencia que os mecanismos de deteccao rapida de
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FIG. 6.12: Desempenho das versoes do TCP sem a presenca de protocolo de enlace.

multiplas perdas de pacote nao produziram o efeito esperado em canal HF. Neste caso, a
limitacao imposta no reconhecimento de até 3 blocos nao contiguos presentes na mensagem
de reconhecimento SACK e a alta taxa de perda de pacotes deste canal contribuiram para
o baixo desempenho observado.

Outro aspecto a ser notado, é que o rudimentar TCP Tahoe produziu melhor
vazao do que o TCP Reno, fato ja apresentado em (ZORZI, 2000). Isso significa que a
auséncia do algoritmo Fast Recovery no TCP Tahoe foi determinante para o ganho de
desempenho em relacao ao Reno.

De posse desses resultados, conclui-se que as estratégias que envolvem as ver-
soes do TCP em canal HF apresentam desempenhos similares e baixa vazao, ocasionados
pelo aumento excessivo do temporizador fimeout e pela politica de redugao de cwnd a
cada perda de pacotes.

Vale ressaltar ainda que os resultados aqui apresentados diferem dos reportados
em outros trabalhos que mostram o ganho de desempenho das versoes simuladas, o que
pode ser explicado pelo fato de que os mesmos foram implementadas para o trafego na
Internet, o qual, em geral, apresenta congestionamentos e baixas taxas de perdas de pacote

devido ao canal, ou ainda para canais sem fio, com taxas de perdas moderadas.
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6.3.2 INFLUENCIA DO TAMANHO DO ARQUIVO A SER TRANSFERIDO NO DE-
SEMPENHO DO PROTOCOLO TCP

Nesta secao sao apresentadas as comparacoes de desempenho do TCP em
funcao do tamanho do arquivo a ser transferido usando o protocolo de aplicacdo FTP. As
Figuras 6.13 e 6.14 mostram o desempenho do TCP em canais modelados com P, de

1072 e 107*, respectivamente, quando sio transmitido arquivos de tamanho 10000 bytes
e 100000 bytes.
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FIG. 6.13: Vazao do TCP em canal HF com Py, de 1073 em funcdo do tamanho do
pacote IP, considerando a transferéncia de arquivos de 10000 e 100000 bytes.

Nos dois casos, o desempenho do TCP com arquivos de 10000 bytes foi superior
ao obtido com arquivos de 100000 bytes.

De fato, em um canal que apresenta alta taxa de perda, a transferéncia de um
arquivo de 100000 bytes produzird uma quantidade de perdas de pacote superior ao caso
de transferéncia de 10000 bytes. Além disso, a cada perda de pacote, o TCP Reno reduz
a janela de congestionamento, devido aos algoritmos Slow Start e Congestion Avoidance,
e aumenta o temporizador timeout.

Para avaliar a influéncia da reducao de cwnd na diferenca de desempenho do
TCP nos arquivos de tamanho diferentes, sao apresentadas nas Figuras 6.15 e 6.16 fun¢oes

amostra da evolucao de cwnd ao longo da transferéncia de arquivo em canal modelado
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FIG. 6.14: Vazao do TCP em canal HF com P,,, de 10~* em funcao do tamanho do
pacote IP, considerando a transferéncia de arquivos de 10000 e 100000 bytes.

com P, igual a 1073, Estas curvas foram obtidas considerando tamanho de pacote IP
igual a 50 bytes e transferéncia de arquivos de tamanho 10000 bytes (FIG. 6.15) e 100000
bytes (FIG. 6.16).

A evolugao de cwnd ao longo do tempo para tranferéncia de um arquivo de
tamanho de 10000 bytes, mostrada na FIG. 6.15, resulta num valor médio de 1.65. Para o
caso de transferéncia de 100000 bytes de dados mostrada na FIG. 6.16, o cwnd médio é de
1.74. A pequena diferenca observada indica que cwnd médio mantém-se razoalvelmente
constante independentemente do tamanho do arquivo FTP.

Assim sendo, o elevado aumento do timeout é uma justificativa plausivel que
explica a diferenca de desempenho apresentada nas Figuras 6.13 e 6.14. Em outras
palavras, tendo em vista que a transferéncia de 100000 bytes produz maiores quanti-
dades de perdas de pacote, o valor de timeout serd dobrado em um nimero maior de
vezes, levando o protocolo TCP a esperar por um longo tempo na constatagdo da pro-
xima perda de pacote. Ou seja, o protocolo TCP se torna mais ocioso em um cenario de
transferéncia de 100000 bytes do que 10000 bytes, resultando na diferenca de desempenho
mencionada.

Além disso, a FIG. 6.14 mostra que a partir do tamanho do pacote IP de 300

bytes a diferenca de desempenho se intensifica. Isto se deve ao fato de que a taxa de
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FIG. 6.15: Evolucao de cwnd do TCP em funcao do tempo em canal modelado com
P10 igual a 1072 submetido a transferéncia de arquivo de tamanho de 10000 bytes
usando F'TP.

perda de pacotes aumenta com o tamanho do pacote IP, conforme mostrado na FIG. 6.5.
Assim, este aumento na diferenga de desempenho do TCP se deve a dois fatores: a maior
quantidade de perdas de pacote na transferéncia de 100000 bytes de dados e a maior
incidéncia de perdas de pacote em funcao do aumento do tamanho do pacote IP. Tais
fatores levam a um aumento maior do temporizador tiémeout na transferéncia de 100000
bytes em relacao ao caso do arquivo de 10000 bytes, gerando o maior espacamento entre
as curvas de desempenho da FIG. 6.14 a partir de tamanho do pacote IP de 300 bytes.

Contudo, observa-se na mesma figura que os desempenhos foram similares para
tamanhos de pacotes de até 100 bytes. Tal comportamento se explica pelo efeito conjunto
de dois fatores: a menor incidéncia de perda de pacotes para tamanhos menores de blocos
(ver FIG. 6.5), diminuindo o efeito nocivo do aumento do temporizador timeout e o maior
valor de cwnd médio em tranferéncia de 100000 bytes em relagao as tranferéncias de 10000
bytes, conforme as func¢des-amostras das Figuras 6.17 e 6.18, que foram simulados com
tamanho de pacote IP igual a 50 bytes.

As Figuras 6.17 e 6.18, indicam um aumento de aproximadamente 20% do
cwnd médio para o caso de transferéncia de 100000 bytes, em relacao ao caso de 10000

bytes.
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FIG. 6.16: Evolugao de cwnd do TCP em func¢ao do tempo em canal HF modelado com
P.1vo igual a 1073 submetido a transferéncia de arquivo de tamanho de 100000 bytes
usando F'TP.

A avaliacao da influéncia do tamanho do arquivo FTP no desempenho do TCP
para canais modelados com P, igual a 107 ndo foi realizado, tendo em vista que tais
valores de BER nao correpondem a realidade dos canais HF, principalmente, porque nesta
se¢do nao se leva em conta a presenga de codigos corretores de erro do tipo FEC e/ou

ARQ na camada de enlace.

6.4 DESEMPENHO DAS VERSOES DO PROTOCOLO TCP EM PRESENCA DE
PROTOCOLO DE ENLACE COM FEC

Na presente secao serd apresentado o desempenho das versoes do TCP em
presenca de camada fisica com mecanismo FEC com taxa 1/2 em canal HF. As simulagoes
que envolvem o mecanismo FEC foram realizadas segundo o modelo proposto na Se¢ao
5.7.

Os resultados obtidos da FI1G.6.19 indicam que, excetuando-se os TCPs SACK
e FACK, as vazoes alcancadas pelas demais versoes do TCP investigadas, em funcao do
tamanho do pacote IP, mostraram-se bastante semelhantes.

Os TCPs SACK e FACK, que implementam o reconhecimento seletivo, ob-

tiveram desempenho superior para varios tamanhos de pacotes diferentes, indicando que
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FIG. 6.17: Evolucao de cwnd do TCP em funcao do tempo em canal modelado com P,
igual a 10~* submetido a transferéncia de arquivo de tamanho de 10000 bytes via FTP.

a baixa ocorréncia de perda de pacotes, devido ao mecanismo FEC, e a presenca de
correlacao entre os erros, contribuiram para o pleno funcionamento do mecanismo de re-
conhecimento seletivo. Em outras palavras, a presenca de poucas perdas de pacote, em
funcao do FEC, bem como a ocorréncia de perdas em surto, permitiram que na men-
sagem SACK estivessem especificados até 3 blocos de dados nao contiguos, agilizando a

recuperacao de miltiplas perdas de pacote dentro de uma mesma janela de transmissao.

6.5 DESEMPENHO DO TCP EM PRESENCA DE PROTOCOLO DE ENLACE COM
ARQ-SR EM CANAL HF

Nesta secao serao apresentadas os resultados das simulagoes que visam bus-
car valores dos parametros do TCP e do protocolo de camada de enlace com mecanismo
ARQ-SR que propiciem melhores resultados de desempenho. Assim sendo, foi estabele-
cido um conjunto de valores padrao, especificados na TAB.6.1, que foram utilizados para
as avaliacoes da influéncia de cada parametro no desempenho do TCP em presenca de

protocolo de enlace ARQ.
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FIG. 6.18: Evolucao de cwnd do TCP em funcao do tempo em canal modelado com P,
igual a 10~* submetido a transferéncia de arquivo de tamanho de 100000 bytes via FTP.

6.5.1 OTIMIZACAO DOS PARAMETROS DO PROTOCOLO TCP

6.5.1.1 INFLUENCIA DO TIMEOUT MINIMO

Conforme mencionado na Secao 6.1, no inicio de cada conexao TCP, o valor
do temporizador timeout é obtido com base no RTT estimado da abertura de conexao,
estabelecido por um pacote de 40 bytes. Quando o transporte de dados se inicia com
tamanhos maiores de pacote IP, ocorrem sucessivos timeouts devido ao retardo de seg-
mentacao e remontagem do pacote IP, serializacao dos quadros na fila de transmissao e
aos erros e retransmissoes necessarias na camada de enlace. Esta anormalidade se extende
até que o temporizador timeout alcance um valor suficiente para sobrepor as fontes de
retardo mencionadas.

m (ABDELMOUMEN, 2004) é proposto uma maneira de se aumentar o
valor do timeout minimo, que serd denotado por timeout,,;,, para evitar os sucessivos
estouros de timeouts e, conseqiientemente, melhorar o desempenho do TCP. Assim, com
o objetivo de avaliar a influéncia do timeout,,;, no desempenho, foram feitas simulacoes

variando este parametro a partir do valor de 20ms. Os resultados obtidos sao mostrados
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FIG. 6.19: Desempenho das versoes do TCP em presenca do protocolo de enlace com
FEC Taxa 1/2.

na FIG. 6.20.

De acordo com os resultados aqui apresentados (FIG. 6.20) o valor de
timeout,,;, que propiciou as melhores vazoes foi de 5 segundos.

Observa-se ainda uma lenta queda de desempenho para valores de timeout,,;,
superiores ao de vazao maxima. Por exemplo, o valor da vazao obtida em timeout,,;,
20ms somente ¢é repetida em timeout,,;;, = 25,5 segundos. Este comportamento sugere
que, em geral, a camada de enlace, de maneira eficiente, oculta para o TCP as perdas
de canal, de forma que o aumento do timeout,,;, a partir do ponto maximo resulta em
uma pequena degradacao de desempenho. Em outras palavras, o valor de persisténcia
igual a 3, permite que a maior parte dos erros no canal seja recuperada pela camada de
enlace, reduzindo a probabilidade de ocorréncia de timeouts. Pode-se dizer que a queda
de desempenho a partir do ponto maximo é devida aos poucos casos em que a camada de
enlace nao consegue recuperar o quadro com erros, repassando a tarefa de retransmissao
do pacote inteiro para camada de transporte.

Por outro lado, verifica-se uma degradacao severa de desempenho adotando-
se valores de timeout,,;, inferiores ao valor 6timo. Isto se deve as retransmissoes
desnecessarias do TCP no inicio da conexao, em funcao dos sucessivos estouros de

timeouts, provocado pelo acréscimo de retardo devido ao processo de segmentagao e re-
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FIG. 6.20: Influéncia do timeout minimo no desempenho do protocolo TCP em canal
HF.

montagem dos quadros, pela serializacao dos quadros na fila e pelas retransmissoes dos

quadros na camada de enlace.

6.5.1.2 INFLUENCIA DO TAMANHO DA JANELA DE CONGESTIONAMENTO
INICIAL

A FIG. 6.21 ilustra o desempenho do TCP em presenca de protocolo de enlace
ARQ-SR em fungao do tamanho inicial da janela de congestionamento com timeout,,;;, =
20ms e timeout,,;, = 20s.

Os resultados desta figura mostram que com timeout,,;,, = 20ms o aumento
do tamanho inicial de cwnd produz uma consideravel reducao da vazao. Na verdade, em
virtude do mecanismo da janela que permite injetar um nimero maior de pacotes IP no
inicio da conexao, o efeito dos timeouts sucessivos durante o inicio da conexao, descrito
na secao anterior, ¢ intensificado, sendo a razao principal do comportamento mostrado na
FIG. 6.21.

Para avaliar completamente esta estratégia, foi adotada novamente a solucao
de aumentar o valor do timeout minimo para 20 segundos, obtendo os resultados também
contidos na FIG. 6.21. Como esperado, mantendo timeout,,;,, = 20s, o aumento do

tamanho inicial de cwnd resulta na melhoria da vazao, pois evita o efeito de sucessivos
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estouros de timeouts e aumenta a taxa de utilizagao do canal em fun¢ao do maior niimero
de pacotes IP enviandos no inicio da conexao.

E valido mencionar mais uma vez que as vazbes alcancadas foram obtidas
desconsiderando os efeitos do congestionamento. Nesses casos, as conclusoes feitas podem

ser outras.

E

(53— timeout minimo = 20ms
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oo

Tamanho inicial da janela de congestionamento do TCP

FIG. 6.21: Influéncia da janela de congestionamento inicial do TCP na vazao.

6.5.2 OTIMIZACAO DOS PARAMETROS DO PROTOCOLO DE ENLACE COM
ARQ-SR EM CANAL HF

6.5.2.1 INFLUENCIA DO TAMANHO DO QUADRO

A FIG. 6.22 ilustra a influéncia do tamanho do quadro no desempenho do TCP
em presenca de protocolo de enlace com SR. Observa-se que & medida que o tamanho do
quadro aumenta, o desempenho piora consideravelmente, de acordo com o apresentado
na Secao 6.2.1. Por exemplo, comparando-se os tamanhos de quadro de 25 e 100 bytes,
a reducao da vazao chega a 82,4%, mesmo com o maior overhead no primeiro caso em
relacao ao segundo.

Em face destes resultados, pode-se concluir que o desempenho do protocolo
TCP em presenca de protocolo de enlace com SR é extremamente sensivel ao tamanho

do quadro.
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FIG. 6.22: Influéncia do tamanho do quadro na vazao do protocolo TCP em canal HF.

Em uma segunda avaliacao foi abordada a influéncia no desempenho do
tamanho do quadro de reconhecimento (idle frame ou quadro NACK) na camada de

enlace, obtendo-se os resultados mostrados na TAB. 6.5

TAB. 6.5: Vazao do protocolo TCP em presenca protocolo de enlace com SR em funcao
do tamanho do quadro do canal reverso

Tamanho do quadro no | Tamanho do quadro no | Vazao

canal direto ("forward") | canal reverso ("reverse") | (bits/segundo)
(bytes) (bytes)

20 20 1854.92

20 25 1860.44

I6) I6) 994.31

75 25 1025.71

100 100 421.684

100 25 428.296

Verifica-se uma nesta tabela uma ligeira melhoria do desempenho para tama-

nhos menores de quadros no canal de retorno em relagao a quadros de tamanhos iguais
no canal direto e no reverso. De fato, a melhoria nao é consideravel, pois nos casos do

tamanhos de quadro de retorno igual a 25 bytes, a cada pacote ACK do TCP composto

40

de 40 bytes necessita de 3 quadros de 25 bytes ((25_6)

= 2,1) para o transporte no canal
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de retorno, aumentando o retardo no processo de reconhecimento do TCP.

6.5.2.2 INFLUENCIA DA PERSISTENCIA (6)

O desempenho do TCP em presenca do protocolo de enlace ARQ-SR em funcao
da persisténcia (0) é mostrado na FIG. 6.23. Este resultado demonstra que a medida que
0 é incrementado observa-se uma melhoria consideravel na vazao, fato evidenciado em
(ABDELMOUMEN, 2004). De fato, o parametro § pode ser encarado como a medida do
grau de confiabilidade proporcionado pela camada de enlace, que oculta para o TCP as
perdas devidas ao canal, evitando os sucessivos aumentos do temporizador timeout e as
drasticas reducoes de cwnd, permitindo assim o aumento da taxa de envio dos pacotes IP.

Foram apresentados na FIG. 6.23 os resultados com ¢ limite de 3!2.

Ig‘l

|
1 2

=1 BB A

=l

Persisténcia do protocolo da camada de enlace

FIG. 6.23: Influéncia da persisténcia do protocolo de enlace na vazao do protocolo TCP
em canal HF.

6.5.2.3 INFLUENCIA DA TEMPORIZADOR NACK (RETRANSMIT TIMER)

Como apresentado na Secao 5.6, o temporizador NACK (Retransmit Timer),

que sera aqui denotado por t,., influi diretamente na rapidez de recuperacao dos quadros

12Porque foram constatadas alguns erros no médulo implementado quando se tentava simular com § >

3.
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com erros ou perdidos. Em particular, na implementacao do protocolo de enlace adotado
neste trabalho, a unidade do Retransmit Timer é o ntimero de transmissoes sucessivas do
wdle frames a partir do qual serd retransmitido o quadro NAK.

A FIG. 6.24 apresenta a influéncia do temporizador NACK utilizado pelo
protocolo de enlace no desempenho dos protocolos. Os resultados mostram que para
thek = D a vazao obtida alcancou o ponto maximo. Para valores de t,,. > 5, 0 aumento
do retardo na recuperacao dos quadros com erros foi fundamental para a reducao da
vazao. Para valores de t,,; < 5, a reducdao do desempenho foi motivada pelo rapido
reenvio do quadro NAK por parte do receptor, ocasionando mais de uma retransmissao
de um mesmo quadro, aumentando desta forma o retardo na recuperacao dos quadros

com erros e, conseqiientemente, diminuindo a vazao.
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FIG. 6.24: Influéncia do valor do temporizador NACK do protocolo de enlace no
desempenho dos protocolos em canal HEF'.

6.5.2.4 INFLUENCIA DO TAMANHO DO CABECALHO DO QUADRO NO DESEM-
PENHO DOS PROTOCOLOS EM CANAL HF

Esta secao apresenta resultados das simulagoes realizadas com base na altera-
¢ao do tamanho do cabegalho do quadro. A FIG. 6.25 ilustra a comparacao de desempenho
em face dos tamanhos do cabecalho do quadro de 6 e 20 bytes. Vale ressaltar que, con-

forme mencionado no inicio do presente capitulo, o valor de 20 bytes foi adotado com base
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nos quadros especificados no AX.25 (ver FIG. 3.6).

Como esperado, observa-se, na referida figura, a redugao de desempenho com
o aumento do cabecalho do quadro, bem como o comportamento similar em ambos os
graficos da vazao em funcao do tamanho do pacote TP.

Considerando o quadro de tamanho 50 bytes e aumentando-se o tamanho
do cabecalho de 6 para 20 bytes ha uma reducao na capacidade de transportar dados
(payload) por quadro de aproximadamente 31,8%, devido ao maior overhead para o quadro
com cabec¢alho maior. Para um tamanho de pacote IP igual a 400 bytes, verifica-se uma
reducao de desempenho, para os casos mencionados, de aproximadamente 31%, mostrando

a coeréncia dos resultados obtidos.
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FIG. 6.25: Influéncia do tamanho do cabegalho do quadro no desempenho dos
protocolos em canal HF.

6.5.3 VAZAO DO PROTOCOLO TCP EM PRESENCA DO PROTOCOLO DE EN-

LACE COM ARQ-SR COM PARAMETROS CRITERIOSAMENTE ESCOLHI-
DOS

Esta secao pretende mostrar a importancia de utilizar um protocolo de camada
de enlace ARQ com parametros criteriosamente escolhidos para cada tipo de cenario.
Apos as avaliacoes das influéncias dos parametros do protocolo de enlace

ARQ realizadas nas secoes anteriores, foram estabelecidos os novos valores de parametros
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mostrados na TAB. 6.2. Assim sendo, a FIG. 6.26 apresenta a comparacao de desempenho
do protocolo TCP em presenca de protocolos de enlace ARQ configurados de acordo com
as Tabelas 6.1 e 6.2.

Esta figura evidencia a melhoria do desempenho resultante da utilizacao do
protocolo de camada de enlace ARQ com base nos parametros da TAB. 6.2. Percebe-se
que, para um tamanho de pacote IP igual a 300 bytes, a melhoria na vazao corresponde
a aproximadamente 26%. Comparando-se os parametros das duas tabelas mencionadas
acima, verifica-se que essa sensivel melhora de desempenho foi obtida alterando apenas o

tamanho do quadro e o temporizador NACK.

:
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FIG. 6.26: Comparacao de desempenho dos protocolos de enlace otimizados segundo
TAB. 6.1 e nao otimizados segundo TAB. 6.2.

6.6 RESUMO

Neste capitulo, foram apresentados comparacoes de desempenho de algumas
das estratégias de melhoria do protocolo TCP em canal HF, para o ambiente de simulagao
proposto no Capitulo 5.

Foram inicialmente avaliadas a taxa de perda de pacotes (usando o modelo
HMM) em fung¢ao do tamanho do pacote IP, e a influéncia dos modelos de erros indepen-

dentes e correlacionados no desempenho dos protocolos de camadas superiores.
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Em seguida foram feitas avaliacoes de desempenho das versoes do TCP em
canal HF e, posteriormente, com a presenca de camada fisica com FEC. A influéncia do
tamanho do arquivo a ser transferido por meio do FTP no desempenho do TCP também
foi avaliada.

Por fim, na busca dos parametros e técnicas que proporcionem melhores re-
sultados de vazao, foram avaliadas as influéncias do timeout minimo e tamanho inicial de
cwnd do TCP, bem como dos seguintes parametros do protocolo de enlace ARQ: tamanho
do quadro, persisténcia, temporizador NACK e tamanho do cabecgalho do quadro. A partir
dos resultados dos parametros da camada de enlace obtidos, foi realizada a comparacao de
desempenho do TCP em presenca de protocolo de enlace com ARQ-SR para 2 conjuntos
de parametros, sendo um desses conjuntos considerado otimizado.

Os resultados obtidos mostram a significativa superioridade de desempenho do
TCP em presenca de protocolo de camada de enlace com mecanismo ARQ e/ou camada
fisica com FEC em relagao ao TCP em canal HF. Esses resultados também evidenciam que
as versoes do TCP obtiveram desempenhos semelhantes, excecao feita aos TCPs SACK e
FACK na presenca de camada fisica com com taxa 1/2, que obtiveram resultados de vazao
superiores ao demais. Verificou-se ainda a importancia de contar com uma camada de
enlace ARQ com parametros criteriosamente escolhidos para conferir melhor desempenho
ao TCP.

Em relagao aos resultados obtidos envolvendo os modelos de erros, observou-se
a melhoria de desempenho prevista para modelos de erros correlacionados, em relacao aos
modelos de erros #id.

No capitulo seguinte, sao apresentadas as conclusoes gerais do trabalho.
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7 CONCLUSOES E TRABALHOS FUTUROS

7.1 PRINCIPAIS CONCLUSOES

Nesta dissertacao, foi realizado um estudo com o objetivo de avaliar o de-

sempenho do TCP em canal HF, bem como algumas estratégias envolvendo TCP com

mecanismos ARQ da camada de enlace e FEC da camada fisica. Este estudo contemplou:

a implementacao de modelos de erros correlacionados e independentes que se aproxi-
massem do comportamento do canal HF e analise de sua influéncia no desempenho

dos protocolos das camadas de enlace e de transporte;
a avaliacao do desempenho das versoes do TCP em canal HF;

a analise da influéncia do tamanho do arquivo FTP no desempenho do TCP em

canal HF';

a avaliacao do desempenho das versoes do TCP em presenca de protocolo de camada

de enlace com mecanismo FEC com Taxa 1/2;

a avaliacao das seguintes estratégias de melhoria da vazao do TCP em canal
HF: TCP-LL-FEC-Taxa 1/2, TCP-LL-FEC-Taxa 2/3, TCP-LL-ARQ-SR, TCP-LL-
ARQ-SR-FEC-Taxa 1/2 e TCP-LL-ARQ-SR-FEC-Taxa 2/3;

a analise da influéncia dos parametros timeout minimo e cwnd inicial do protocolo

TCP na vazao;

a andlise da influéncia dos parametros de camada de enlace ARQ na vazao do TCP.

Todas as avaliagoes de desempenho aqui apresentadas foram obtidas con-

siderando um cendrio (discutido no CAP. 5) com as seguintes caracteristicas:

uso da topologia ponto-a-ponto;
canal dedicado, ou seja, auséncia de mecanismo de acesso ao meio;
auséncia de congestionamento;
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e presenca de canal com altas taxas de erro;

e presenca de erros correlacionados na camada fisica;
e baixas taxas de transmissao;

e retardos moderados de propagacao e

e auséncia de erros no canal de retorno.

Com base neste cenario apresentado e nos modelos adotados no CAP.5, chegou-

se as seguintes conclusoes relativas aos processos de erros:

e De acordo com a sequéncias binédrias geradas pelo Modelo HMM, a taxa de perdas
de pacotes aumenta consideravelmente com o aumento do tamanho do blocos de

dados (pacote IP ou quadro);

e Modelando o canal com P,,, igual a 1073, o desempenho dos protocolos TCP e de
camada de enlace ARQ em presenca de erros correlacionados foi sempre superior se

comparado com a presenca de erros independentes.

e Para canais modelados com P, igual a 107, o desempenho do protocolo TCP
em presenca de erros correlacionados foi ligeiramente superior se comparado com a

presenca dos erros independentes;

e Por outro lado, em canais modelados com P, igual a 107>, o desempenho do
protocolo TCP em presenca de erros correlacionados foi muito similar ao obtido na

presenca dos erros independentes.

Os resultados referentes ao desempenho das versoes do TCP em canal HF
mostraram que todas as versoes simuladas na presente dissertacao apresentaram baixo
desempenho, bem como nao se observou significativas diferencas de desempenho entre
as mesmas. Tal fato nos leva a concluir que, em canais com altas taxas de perdas, o
efeito nocivo, decorrente do aumento considerével do temporizador timeout, tornando
o protocolo ocioso na deteccao da proxima perda de pacote e das sucessivas reducoes
de cwnd, prevaleceu sobre as técnicas implementadas por tais versoes. Desta forma, a

viabilidade de se empregar aplicacoes por meio do TCP em canal HF fica condicionda a
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presenca de protocolo de camada de enlace com mecanismo ARQ e/ou FEC na camada
fisica.

Em relacao as estratégias de melhoria do TCP em canal HF, os resultados
mostraram que o desempenho obtido pelo TCP em presenca de protocolos de enlace com
mecanismos ARQ e/ou de camada fisica com FEC foi sempre superior ao obtido pelas
versoes do TCP sem camada de enlace com ARQ. Além do mais, a estratégia TCP-LI-
ARQ-SR obteve melhores resultados em relagao as demais estratégias.

Considerando a influéncia do tamanho do arquivo FTP no desempenho do
TCP em canal HF, pode-se concluir que, considerando canais com F,;,, correpondente a
1073 e a 1074, o desempenho do TCP submetido & transferéncia de menores arquivos, em
geral, foi superior ao obtido na transferéncia de arquivos maiores, excecao feita para o
caso com Py, de 107%, onde para tamanhos de pacote IP menores os desempenhos para
ambos os tamanhos de arquivos foram semelhantes.

As avaliagoes de desempenho das versoes do TCP em presenca de camada

fisica com mecanismo FEC resultaram nas seguintes conclusoes:

e Excetuando-se os TCPs SACK e FACK, as demais versoes apresentaram desempe-

nho similares;

e ['m virtude da baixa ocorréncia de perda de pacotes, devido ao emprego do codigo
corretor de erro avante (FEC), as técnicas envolvendo reconhecimento seletivo dos
TCPs SACK e FACK proporcionaram melhor desempenho em relacao as demais
versoes do TCP que nao empregam reconhecimento seletivo. Isso foi verificado para

varios tamanhos de pacotes.

A utilizacdo de valores maiores do timeout minimo resultou em significativa
melhora no desempenho do TCP em presenca de protocolo de enlace ARQ), pois evitou
as retransmissoes desnecessarias dos pacotes IP decorrentes do aumento de retardo intro-
duzido pela segmentacao e remontagem desses pacotes, serializacao do quadros na fila de
transmissao e das retransmissoes dos quadros com erros.

A estratégia de melhoria do TCP em presenca de protocolo de camada de
enlace ARQ) referente ao aumento do tamanho inicial de cwnd mostrou-se promissora
somente quando o valor do timeout minimo foi superior ao aumento do retardo introduzido
pela camada de enlace. Para timeouts minimos menores, a referida estratégia mostrou-se

ineficiente.
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Analisando a influéncia dos parametros da camada de enlace ARQ no desem-

penho dos protocolo das camadas superiores, pode-se concluir que:

e A medida que o tamanho do quadro aumenta, a vazao é reduzida consideravelmente,

mostrando que o desempenho é extremamente sensivel a este parametro.

e O aumento da persisténcia de 1 a 3 resultou em uma visivel melhoria de desempenho.

7.2 TRABALHOS FUTUROS

A partir dos resultados e conclusoes apresentadas sugerimos a seguir futuros
estudos que poderao ser realizados.

1. Obtencao de dados reais em transmissoes HF, para realizar treinamento do Modelo
HMM levando em consideracao parametros da camada fisica, tais como de técnica de
correcao de erro, RSR, espalhamento Doppler, etc.

2. Analisar o desempenho das versdoes TCP em presenca de protocolo de camada de
enlace com ARQ-SR em canal HF.

3. Avaliar o desempenho do TCP em presenca de protocolo de camada de enlace com
repeticao seletiva em canal HF, considerando os aspectos de congestionamento.

4. Implementar no ns-2 um protocolo de enlace com repeticao seletiva e parametros
de persisténcia superior a 3, para avaliar em melhores condicoes o efeito desse parametro
na vazao do TCP.

5. Implementar no ns-2 um protocolo de enlace cujos parametros, tais como taxa do
codigo corretor de erros variem dinamicamente de acordo com a qualidade do canal.

6. Avaliar o desempenho da estratégia TCP Spoofing em canal HF considerando os
seguintes casos: a presenca e auséncia de protocolo de camada de enlace com mecanismo
ARQ.

7. Realizar avaliacao de desempenho considerando a presenca de erros no canal reverso.

8. Avaliar o desempenho das estratégias baseado em UDP em presenca de protocolo
de camada de enlace ARQ e de camada fisica com FEC submetidos a aplicacaio TFTP
(Trivial File Transport Protocol).

9. Em aplicacoes militares o uso freqiiente de sinais de reconhecimento nao é adequado,
pois as emissoes de sinais eletromagnéticos contribuem por denunciar a posicao de uma

tropa em territério inimigo. Desta forma, uma sugestao de trabalho futuro seria avaliar
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o desempenho das estratégias baseado em UDP em presencga de camada fisica com FEC

submetidos a aplicacao TFTP (Trivial File Transport Protocol).
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